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RESUMO

Neste trabalho é proposta uma abordagem de comunicagdo para controlar a
probabilidade de envio dos nodos IEEE 802.15.4 visando a fusdo de dados
paralela em uma rede de sensores sem fio. O objetivo € ajustar o nimero
de mensagens enviadas pelos sensores estabelecendo uma solu¢do de com-
promisso entre reduzir o trafego de mensagens e garantir que, em média, um
nimero suficiente de mensagens alcance o centro de fusdo de dados. Este nu-
mero de mensagens deve garantir que o centro de fusdo execute seu algoritmo
com um determinado grau de confiabilidade. Técnicas convencionais como
Dempster-Shafer ou Filtro de Kalman sdo exemplos de técnicas de fusdo de
dados que podem ser utilizadas em conjunto com esta abordagem. Para vali-
dar a proposta, uma solucdio de hardware e software foi desenvolvida, a fim
de se obter um melhor desempenho energético, e permitir alcangar os objeti-
vos. Os experimentos revelaram que o algoritmo proposto consegue elevar o
tempo de vida da rede com a economia de energia alcangada. Os resultados
obtidos mostraram a efetividade da proposta, principalmente para monitora-
mento em ambientes com informagdes redundantes, uma vez que mais nodos
conseguem economizar energia.

Palavras-chave: Redes de Sensores sem Fio. IEEE 802.15.4. Fusdo de da-
dos.






ABSTRACT

In this research work is proposed a novel communication approach to con-
trol the sending probability of the IEEE 802.15.4 nodes to achieve parallel
data fusion in Wireless Sensor Networks. This approach aims at adjusting the
number of sent messages by the sensor nodes, establishing a tradeoff between
the number of sent messages and the quality of data fusion. The number of
messages received by the fusion center must guarantee a determined degree
of reliability. Conventional data fusion techniques, such as Demspter-Shafer
or Kalmann Filter, can be employed using the proposed approach. A pro-
totype was implemented and experimental results show the effectiveness of
this proposal.

Keywords: wireless sensor network. IEEE 802.15.4. data fusion.
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1 INTRODUCAO

As redes de sensores sem fio (RSSF) ganham importancia crescente a
cada ano que passa. Essas redes foram propostas, originalmente, para apli-
cacdes de rastreamento de objetos (tracking) e, principalmente, para realizar
monitoramento de sistemas. As grandezas monitoradas sdo as mais varia-
das e dependentes das aplicacdes; dentre elas destacam-se: monitoramento
de gases, detecc@o de chamas, ruidos, vibragdes e temperaturas em processos
industriais e em transporte de liquidos por gasodutos, batimentos cardiacos e
niveis de glicose em aplicagdes relacionadas a satide humana (health care).

Uma RSSF é composta por nodos sensores com capacidade de co-
municacgdo sem fio (em Inglés esses dispositivos costumam ser denominados
motes). Nessas redes geralmente ha um nodo especial conhecido como co-
ordenador, que é responsdvel pelo gerenciamento e manutengdo da rede —
entrada e saida de dispositivos. Assim, uma rede de sensores, na sua forma
de organizacdo mais simples, pode ser entendida como um sistema de moni-
toramento composto por um coordenador central e por vdrios outros nodos
sensores, 0s quais se comunicam com o coordenador enviando os dados mo-
nitorados e recebendo os pardmetros de configuracio. Esta forma de orga-
nizacdo, na qual os nodos nao possuem hierarquia entre si (com excecao do
nodo coordenador), traz diversas vantagens e € usualmente conhecida como
topologia em estrela.

Na grande maioria das situacdes, os dispositivos RSSF sdo alimenta-
dos por baterias ou fontes alternativas de energia. Nos casos onde baterias sdo
utilizadas, o aumento no niimero de dispositivos na rede traz um problema de
manuten¢do e custo. Além disso, devido a implantacdo em lugares de dificil
acesso aliada a um grande nimero de nodos, a simples operacao de substitui-
¢do das baterias pode ter um custo proibitivo. Por conseguinte, nos dias de
hoje, a preocupacdo com equipamentos ambientalmente corretos e que con-
somem cada vez menos energia também é cada vez maior na industria.

A comunidade cientifica, identificando estas preocupagdes, busca so-
lucdes para tentar minimizar esses problemas. Uma delas foi desenvolvida
pelo Institute of Electrical and Electronics Engineers (IEEE), que em 2003
publicou a norma IEEE 802.15.4 (IEEE-802.15.4, 2011), a qual padroniza a
camada de nivel I (camada Fisica) e a subcamada MAC do nivel II, segundo
o modelo OSI (Open System Interconnection), para dispositivos de redes pes-
soais sem fio (wireless personal networks). Os dois principais objetivos deste
padrdo sdo: baixo custo e baixo consumo energético. Em contrapartida, a
taxa de transmissdo obtida é baixa. Apesar desse padrdo ndo ter sido proje-
tado especificamente para RSSF, desde entdo essa tecnologia comegou a ser
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cada vez mais explorada nesse tipo de rede.

A Zigbee' Alliance é uma associagio composta de membros interes-
sados em desenvolver padrdes com alto grau de liberdade e flexibilidade para
permitir solu¢des com equipamentos mais inteligentes e mais sustentdveis. A
primeira versao do padrdo desta organizagdo foi langcada em 2004, a qual ado-
tou a camada fisica do padrdo IEEE 802.15.4. O padrdo Zigbee contempla
um protocolo de comunicacio que define perfis de aplicagio para uso geral e
aberto. Assim, dispositivos certificados de diferentes fabricantes podem inte-
roperar e se comunicar. Os perfis existentes sao nove, os quais cobrem desde
aplicacdes de monitoramento residencial e predial, passando por aplica¢des
comerciais com estrutura de pagamento on-line, terminando por aplicacdes
de monitoramento de saide. No ano de 2011, com o langamento de uma
nova especificacdo voltada para energia eficiente, um relatério foi emitido
pela Zigbee Alliance apontando que no ano de 2010 a quantidade de venda
dos dispositivos Zigbee dobrou e o acumulado dos dltimos 5 anos cresceu
800%, o qual em 2010 representou 40% dos semicondutores fabricados com
tecnologia IEEE 802.15.4 (ZIGBEEORG, 2011; WORLD’S, 2011).

Esta dissertacdo de mestrado propde uma abordagem de comunicagio
para auxiliar no processo conhecido como fusdo de dados paralela em RSSF,
onde os dados coletados pelos nodos sensores s@o enviados, utilizando um
canal de comunicacio compartilhado e sem fio, para um nodo coordenador,
que é responsavel pelo recebimento dos dados e pelo processo de fuséo.

1.1 MOTIVACOES E CONTEXTUALIZACAO

O grande aumento na adocdo de equipamentos Zigbee é um exemplo
de como a tecnologia de comunicag@o sem fio voltada para RSSF vem cres-
cendo. Esse volume de RSSF apresenta muitas oportunidades de uso nas mais
diversas aplicagdes, trazendo, como contrapartida, desafios a serem transpos-
tos. Um dos principais desafios € a busca por solugdes que economizem ener-
gia dos nodos e que, simultaneamente, aproveitem melhor as condicdes que a
proépria aplicagdo e o ambiente monitorado oferecem.

As solucgdes para economia energética podem ser divididas, de uma
maneira geral, em solugdes por projeto de hardware e solugdes por software.
No projeto de hardware € necessdrio decidir a respeito dos componentes uti-
lizados, suas disposicdes e interligacdo. A escolha de um determinado com-
ponente é um desafio pois precisa levar em consideragdo sua durabilidade,
consumo e tamanho. Estes fatores implicam diretamente no custo dos ma-
teriais e, dependendo das escolhas tomadas, o custo pode tornar o projeto

Ihttp://www.zigbee.org/
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invidvel. Como exemplo, muitos dispositivos trabalham dentro da faixa de
3V e as baterias sdo ligadas diretamente aos componentes. Isso faz com que
a carga das baterias se esgote rapidamente. Um projeto de uma fonte DC/DC
pode aumentar o tempo de vida de um nodo em varios dias. Da mesma forma
que as baterias, 0s projetos convencionais ndo se preocupam com o consumo
de componentes como os LEDs, cujo consumo € por volta de 65 a 100mW.
A simples escolha de LEDs de alta eficiéncia pode reduzir este consumo para
menos de 10mW sem perda de desempenho. Finalmente, outra solug¢do sim-
ples € ter disponivel na interface de expansdao uma chave para ligar/desligar
0 circuito externo e assim evitar o disperdicio de energia. Os circuitos que
podem se beneficiar dessa técnica sdo, por exemplo, as entradas e saidas ana-
l6gicas.

Algumas solucdes de software mais utilizadas para economia de ener-
gia nos nodos envolvem abordagens que ou desligam alguns circuitos dos
nodos, colocando-os em inatividade durante um determinado tempo, ou ajus-
tam o controle de poténcia dos rddios. No entanto, esta dltima abordagem
geralmente é empregada em topologias onde os nodos se comunicam com
multiplos saltos, e estdo fora do escopo desta dissertacdo, a qual aborda RSSF
em topologias estrela.

Este trabalho estd centrado nas RSSF baseadas no padrdo IEEE
802.15.4 (IEEE-802.15.4, 2011), conforme vém sendo propostas e adotadas
em ambientes industriais (WILLIG, 2008). Nestes cenarios os dados cole-
tados pelos nodos sensores sdo disseminados na rede pelo canal sem fio —
compartilhado por todos os dispositivos — para o0 nodo coordenador (uma es-
tac@o base), o qual € responsdvel por recebé-los, tratd-los e, possivelmente,
encaminhar os dados ou o resultado deste processamento para seu destino
usando outro tipo de rede (por exemplo, uma rede cabeada).

Com relacgdo as grandezas monitoradas, a maior parte desses sistemas
sdo classificados como homogéneos, pois 0s sensores monitoram o mesmo
fendmeno, no qual hd redundancia espacial com relacdo ao nimero de senso-
res implantados (PATIL; DAS, 2004; CHIUSO; SCHENATO, 2011). Desta
forma, pode-se assumir que em um determinado intervalo de tempo, o nodo
coordenador desta rede ndo necessita receber todas as mensagens de todos os
nodos para alcancar um determinado nivel de confianca sobre o fendmeno que
estd sendo monitorado no ambiente: apenas um subconjunto dessas mensa-
gens ¢ suficiente (NAKAMURA; LOUREIRO; FRERY, 2007; PATIL; DAS,
2004).

Devido ao baixo custo dos nodos, seus sensores sdo usualmente pouco
confidveis e, dessa forma, assume-se que os dados monitorados possuem um
determinado grau de imprecisdo. Como, neste trabalho, adotam-se aborda-
gens que buscam colocar alguns nodos em intervalos de inatividade para eco-
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nomizar energia, existe uma necessidade de se estabelecer uma solucdo de
compromisso entre colocar o maior nimero possivel de nodos em inatividade
e, por outro lado, fazer com que o nodo coordenador receba pelo menos M
mensagem de dados de diferentes sensores para alcangar um nivel de confi-
ancga sobre o fendmeno monitorado, onde o valor M possa ser configurado
pelo administrador da rede ou ajustado automaticamente em tempo de execu-
¢ao.

A técnica de fusdo de dados € utilizada para aprimorar as informagdes
extraidas dos dados recebidos pelo coordenador. Isso acaba por melhorar a
tomada de decisdo do sistema uma vez que a decisdo é tomada com base na
amostragem dos vdrios sensores combinados e ndo apenas com o tnico valor
de um sensor (D’COSTA; SAYEED, 2003; LIU; MOURA, 2004; NICHOL-
SON, 2004; PATIL; DAS, 2004; PAI; HAN, 2006). A fusdo de dados também
permite que seja realizada a fusdo de sensores homogéneos e/ou heterogé-
neos, como, por exemplo, GPS e Radar para se obter uma posi¢éo (x,y,z) no
espaco tridimensional, e diversas aplicacdes de monitoramento utilizam dife-
rentes tipo de sensores. Este trabalho de mestrado busca utilizar esta técnica
para gerar uma estimativa do nimero de amostras necessarias para efetuar
uma fusdo de dados com um nivel de qualidade. Com esta estimativa busca-
se minimizar o trafego da rede e, consequentemente, economizar energia.

Importante ressaltar que as RSSF, normalmente, operam em um am-
biente altamente dinimico, onde o nimero de nodos sensores que compde a
rede pode mudar ao longo do tempo, seja por falhas nos enlaces de comu-
nicagdo por ruidos aleatérios no meio ou pela mobilidade dos nodos. Nesse
cendrio, abordagens estdticas para escalonamento das atividades dos nodos,
por exemplo baseadas em TDMA, ndo sdo adequadas para serem implemen-
tadas.

1.2 OBJETIVO GERAL

O principal objetivo desta dissertacdo de mestrado € propor uma abor-
dagem de comunicacdo para fusdo paralela de dados em RSSF.

1.2.1 Objetivos Especificos

Este trabalho possui os seguintes objetivos especificos:

(a) Apresentar os principais conceitos relacionados com RSSF e descrever o
padrdo 802.15.4;
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(b) Apresentar os principais modelos de fusdo de dados;

(c) Propor uma solucdo de hardware para implementar as abordagens pro-
postas;

(d) Implementar as técnicas propostas no hardware desenvolvido;

(e) Avaliar experimentalmente a solug@o proposta.

1.3 METODOLOGIA

Para alcancar os objetivos deste trabalho, iniciou-se pelo estudo de ar-
tigos, normas e relatdrios técnicos a respeito de: a) redes de sensores sem fio;
b) padrao IEEE 802.15.4; c) fusdo de dados e d) documentacdo do hardware
disponivel na universidade.

A partir dessas informagdes, serd definida uma abordagem de comuni-
cacdo que devera consistir em uma solucdo tanto no nivel de hardware quanto
a nivel de software, buscando melhorar os ganhos do sistema do ponto de
vista energético. A abordagem serd executada sobre uma RSSF, configurada
em topologia estrela e equipados com hardware escolhido.

O coordenador da rede serd um dispositivo que executard duas fungdes
bésicas: sincronizar a rede através de envio de beacons, conforme o padrio
IEEE 802.15.4, e funcionar como um centro de fusdo de dados, recebendo
mensagens dos nodos e tomando decisdes baseadas nestas informacaes.

Os nodos tém a funcao de coletar uma grandeza e transmitir ao centro
de fusdo (coordenador). O algoritmo dos nodos deverd apresentar mecanis-
mos para controle do consumo de energia.

A solucdo de software (algoritmo de fusdo de dados e economia com
os nodos) deverd executar um algoritmo, distribuido, que permite uma econo-
mia média de energia sem comprometer a qualidade da estimagdo da rede que
terd como base as grandezas monitoradas pelos nodos. No entanto, diferen-
temente de outros trabalhos sobre fusdo de dados que foram encontrados na
literatura, o enfoque desta dissertagdo ndo estd na técnica de fusdo de dados
adotada, como (ex., estimacdo por filtro de Kalman (CHIUSO; SCHENATO,
2011), teoria Bayesiana, Dempster-Shafer
(NAKAMURA; LOUREIRO; FRERY, 2007) ou técnicas de votagdo (HO-
SEINNEZHAD; BAB-HADIASHAR, 2006)). O enfoque est4 na proposi¢io
de uma abordagem da comunicagio para a disseminagdo de dados peridédicos
para o nodo coordenador, que € responsavel pelo processo de fusdo de dados.
Esta abordagem busca aplicar técnicas de fusdo de dados visando atender, si-
multaneamente, 0s seguintes objetivos: garantir que um ndmero minimo de
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mensagens alcancem o coordenador da rede; maximizar o tempo de vida dos
nodos; reagir dinamicamente a mudancas de configuracio e ao nimero de
nodos que compde a rede. Esses objetivos, em geral, sdo conflitantes, o que
torna um desafio atendé-los, ainda mais considerando o dinamismo da RSSF.

O trabalho serd avaliado por meio de experimentos a serem realiza-
dos com os nodos reais, dividido em duas partes: a primeira visa garantir
que o algoritmo executado nos nodos esteja funcionando corretamente. A se-
gunda partes dos testes consiste em avaliar o comportamento da abordagem
proposta.

1.4 ORGANIZACAO DO TEXTO

O texto estd organizado em sete capitulos. O Capitulo 2 fornece uma
base de conhecimento a respeito de redes de sensores sem fio e a norma IEEE
802.15.4, apresentando as topologias de rede e descritas, de forma sucinta,
partes mais importantes do padrdo. O Capitulo 3 trata sobre Fusao de Dados,
apresentando uma visdo geral de fusdo de dados e suas formas de classifica-
¢80. No Capitulo 4 € descrito o projeto do hardware desenvolvido no decorrer
desta dissertacdo, descrevendo uma visdo geral dos softwares gerados para
validar o hardware e do software basico. O Capitulo 5 apresenta a solucio
de software proposta e os algoritmos dos nodos sensores e do centro de fu-
sdo. Os resultados dos ensaios s@o apresentados e discutidos no Capitulo 6.
Finalmente, no Capitulo 7 s@o apresentadas as conclusdes finais do trabalho,
comentdrios a respeito dos desafios encontrados e perspectivas futuras.
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2 PADRAO IEEE 802.15.4

2.1 INTRODUCAO

Uma rede de sensores sem fio (RSSF), em inglés wireless sensor
network (WSN), consiste diversos dispositivos distribuidos (também conhe-
cido como nodos), com capacidade de monitorar grandezas do ambiente e
encaminhar suas leituras para nodos especiais. Os dispositivos de uma RSSF
sdo formados por microcontroladores simples, dotados de comunicacao sem
fio e sensores.

Em muitas RSSF — por exemplo, aquelas baseadas no padrio IEEE
802.15.4 — existe um tipo especial de nodo que pode desempenhar o papel
de gerenciador de rede. Em algumas redes podem existir mais de um nodo
que gerencia a rede. No entanto, usualmente hd apenas um coordenador que
recebe o nome de coordenador PAN (rede pessoal sem fio — personal area
network). Esse nodo também pode ter a funcdo de estagdo base podendo, em
algumas configuracdes, conectar a PAN a outra rede, como a Internet. Os
demais nodos t€ém a funcdo de obter dados sobre o ambiente monitorado, tais
como: temperatura, som, vibragdo, pressdo, umidade, movimento de fluidos
etc; e encaminhd-los na forma de mensagens para o coordenador PAN.

As caracteristicas desejadas em um nodo de RSSF sdo: baixo consumo
de energia, robustez e baixo custo. Essas caracteristicas sdo necessarias pelo
fato de que uma boa parte dos nodos geralmente é alimentada por baterias ou
fontes especiais como energia solar. A robustez é fundamental, j4 que mui-
tos dispositivos s@o utilizados para monitorar ambientes hostis ou de dificil
acesso ao ser humano. O custo baixo é um fator determinante para se obter
redes com milhares de dispositivos como, por exemplo, uma rede que moni-
tora as marés no litoral, queimadas no campo, deslizamentos em encostas de
morros etc.

O uso mais comum das RSSF é no monitoramento. Tubulacdes de gis
e dleo, indices de poluicdo, queimadas no campo, temperaturas e erupgdes em
vulcdes sdo alguns dos exemplos de aplicacdes destas redes. Na industria, a
importancia vem crescendo com o passar dos anos ja que a manutencgio e
instalag¢@o sdo mais baratas que redes cabeadas e menos complexas.

O baixo custo destes dispositivos vem contribuindo para a adogdo e
uso dessa tecnologia. A drea de aplicacdo que mais cresce € a da automagao
residencial e predial. Um dado fornecido pelo consércio Zigbee Alliance
mostrou que em 2010 os dispositivos com tecnologia 802.15.4/Zigbee dobrou
e nos ultimos 5 anos cresceu 800% (ZIGBEEORG, 2011). De acordo com a
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publicagcdo (CYNAPSIS, 2012; WORLD’S, 2011), o nimero de dispositivos
comercializados sinaliza na direcdo que a norma IEEE 802.15.4 pode estar se
tornando um padrao de facto para as RSSF.

Neste capitulo descreve-se o padrao IEEE 802.15.4, o qual € usado
como infraestrutura de comunicagdo dessas redes.

2.2 IEEE 802.15.4

A norma IEEE 802.15.4 foi desenvolvida com a inten¢do de prover a
padronizagdo para as camadas fisica e enlace em nodos de redes de baixa ve-
locidade que necessitam de baixo consumo energético (low-rate wireless per-
sonal area networks LR-WPANSs). O principal objetivo de uma LR-WPAN ¢é
oferecer uma infraestrutura de comunicacao de baixo custo para ser utilizada
em aplicacdes de curto alcance e que necessitem de baixa taxa de dados.

A publicacdo original do IEEE 802.15.4 ocorreu em 2003 (IEEE-
802.15.4,2011) e, posteriormente, foi publicada uma nova atualizagcdo (IEEE-
802.15.4, 2011) que adicionou duas novas camadas fisicas para trabalhar em
outras faixas de frequéncia, visando principalmente o mercado da Asia. O
MAC foi alterado, mas mantendo compatibilidade com a versao original. As
modificagdes no quadro MAC foram feitas para indicar nova versdo, novas
formas de seguranca e avangos como: suporte para uma base de tempo com-
partilhado e mecanismo de marcagdo de tempo, suporte a escalonamento de
beacon e sincroniza¢do de mensagens broadcast em WPAN do tipo beacon
ativado. Recentemente, em 2011, foi publicada uma nova revisao da norma
(IEEE-802.15.4, 2011), a qual adiciona mais duas especificagdes fisicas.

A camada fisica PHY (Physical Layer), em ultima anélise, fornece
o servigo de transmissdo de dados, bem como a interface ao physical layer
management entity (MLE), o qual oferece acesso a cada fungdo da camada
e a tabela de informacio relacionada a WPAN. Com isso, o PHY manipula
a camada fisica do rddio realizando a sele¢do de canais e a verificagdo de
energia e sinal. A norma IEEE (IEEE-802.15.4, 2011) especifica as seguintes
faixas de frequéncias:

e 314-316 MHz e 430-434 MHz: China, CWPAN! (China WPAN) estd
fora do escopo da IEEE 802.15.4 (2011).

e 779-787 MHz: China, até 8 canais e usa a pagina 5 (desde 2006).

e 868.0-868.6 MHz: Europa, um canal na padgina 0 (2003). Estendido
para as paginas 1 e 2 (2006). Total de 3 canais.

ICWPAN, publicacdes estdo disponiveis em http://www.cssn.net.cn
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e 902-928 MHz: América do Norte, até 10 canais, pagina 0 (2003). Es-
tendido as paginas 1 e 2 (2006). Total de 30 canais.

e 950-956 MHz: Japdo, até 22 canais na pagina 6 (desde 2011).
e 2400-2483.5 MHz: uso mundial, até 16 canais, pagina 0 (desde 2003).

O padrao define dois tipos de nodos: FFD (full-function device) —
dispositivo com todas as funcionalidades e RFD (reduced—function device)
— dispositivo com funcionalidades reduzidas. Um nodo RFD tipicamente é
alimentado por baterias e opera com uma implementacdo minima ou redu-
zida do protocolo MAC sendo voltado para func¢des simples. Um dispositivo
FFD, por outro lado, pode atuar como coordenador PAN, o qual autentica os
demais nodos. Esse tipo de nodo, operando como coordenador PAN, pode
ainda transmitir periodicamente mensagens de beacon que atuam como um
servigco de sincronizagdo entre os dispositivos. A infraestrutura de rede IEEE
802.15.4 necessita de pelo menos um coordenador para gerenciar os demais
nodos.

O padrio também define dois modos de acesso ao meio: modos com
beacon ativado e sem beacon. Quando operando em modo beacon ativado,
beacons sdo gerados pelo coordenador no primeiro slot de cada superframe
obrigatoriamente. A Figura 1 ilustra a defini¢do de superframe.

Beacon Beacon

—— Actrve portion Inactive portion .
" CAP . CFP "

> »id 3
i Ll P,
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M

Figura 1: Estrutura de Superframe: Fonte (IEEE-802.15.4, 2011).

Cada superframe consiste de um periodo ativo e outro inativo. Na Fi-
gura 1 é mostrada a influéncia de dois pardmetros importantes: Beacon Order
(BO) e Superframe Order (SO). O intervalo de tempo entre dois beacons con-
secutivos € chamado Beacon Interval (BI), e é definido por meio do parametro
BO (na faixa de 2.4GHz o BI ¢é igual a 15.36 x 2B0ms, onde 0 < BO < 14).
O periodo ativo é denominado Superframe Duration (SD) e seu tamanho é
definido pelo pardmetro SO (SD = 15.36 x 259 ms na faixa de 2.4 GHz, com
0<SO<BO<14).
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A Tabela 1 destaca os possiveis valores para o tamanho dos slots de
acordo com o padrdo IEEE 802.15.4. Observa-se que o periodo das aplica-
¢des pode variar de 15.36ms até 4.2 minutos, com o tamanho do slot variando
de 960us até 15.7 segundos.

BO=SO | Period (ms) | Time Slot (ms) | Slot size (bytes)
0 154 0,96 30
1 30,7 1,92 60
2 61,4 3,84 120
3 122,9 7,68 240
4 245,8 15,36 480
5 491,5 30,72 960
6 983,1 61,44 1.920
7 1.966,1 122,88 3.840
8 3.932,2 245,76 7.680
9 7.864,3 491,52 15.360
10 15.728,6 983,04 30.720
11 31.457,3 1.966,08 61.440
12 62.914,6 3.932,16 122.880
13 125.829,1 7.864,32 245.760
14 251.658,2 15.728,64 491.520

Tabela 1: Periodos de superframe na IEEE 802.15.4 (assumindo que ndo
existe periodo inativo)

Também pode ser observado que o SD ¢é dividido em dois periodos:
Contention Access Period (CAP) e Collision Free Period (CFP). O periodo
CAP representa a faixa de slots com conteng@o de acesso e o algoritmo
CSMA/CA deve ser utilizado para se obter acesso ao meio. O periodo CFP
apresenta um ndmero de slots com acesso garantido (Guaranteed Time Slots
— GTYS) via divisdo de tempo (Time-Division Multiple Access — TDMA). Con-
tudo, a maior desvantagem do CFP € que apenas sete GTS podem ser aloca-
dos. A abordagem de acesso garantido via GTS é, portanto, insuficiente para
as aplicagdes que utilizam muitos nodos.

As topologias de rede suportadas pelo padrao IEEE (IEEE-802.15.4,
2011) sdo duas: estrela ou par-a-par. Devido a simplicidade, a topologia
estrela vem sendo proposta em diversas aplicagdes, principalmente em mo-
nitoramento industrial (WILLIG, 2008). Na topologia estrela, o nodo central
figura como coordenador PAN, e em muitas situa¢des € o tnico nodo ligado
a uma fonte de energia constante (IEEE-802.15.4, 2011), geralmente tendo
maior capacidade de processamento que os outros nodos. Além da simplici-
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Figura 2: Topologias de rede: Fonte IEEE-802.15.4, 2011).

dade, justifica-se a topologia estrela também pelo fato dos atuais transceivers
de radio-frequéncia (RF) poderem facilmente alcangar mais de 200m em con-
dicdes de visada, o que permite a cobertura de grandes 4reas.

Por outro lado, em uma rede par-a-par um dispositivo se comunica
com outro diretamente, se estiver no alcance, ou indiretamente por meio de
outros nodos. Cada nodo da rede precisa fazer as tarefas de comutagao e ro-
teamento de mensagens ao longo da rede. Essa topologia é muito utilizada
atualmente para se criar redes de larga escala, formadas por centenas a milha-
res de nodos. Ressalta-se como vantagem o fato de permitir a implementacio
de rotas alternativas, oferecendo, geralmente, maior robustez se comparada a
topologia estrela. Na Figura 2 é apresentado um esbog¢o das topologias co-
bertas pela norma. Na Figura 3 € apresentado um exemplo de uma rede par-
a-par montando uma estrutura complexa, conhecida como drvore com grupos
(cluster-tree). Outras estruturas conhecidas como malha (mesh) também po-
dem ser criadas usando topologia par-a-par.

Na Figura 4 é mostrado um diagrama com os modos operacionais do
padrdo IEEE 802.15.4. A sincronizacdo da rede pode ser realizada de duas
formas, com ou sem envio de beacon periédico. No caso mais simples, sem
beacon periddico, o coordenador envia beacons apenas se solicitado para au-
tenticacdo de rede. O envio de dados pelos nodos é realizado a qualquer
momento utilizando CSMA-CA ou ALOHA. No caso de beacon periédico
os nodos t&m duas opg¢des para realizar o envio de dados. No primeiro modo,
tracking beacon, o nodo sempre sincroniza com o beacon e envia os dados



34

Coordinator—

O

First PAN Coordinator
: PAN Coordinators
: Device

coe

Figura 3: Rede Cluster Tree: Fonte (IEEE-802.15.4, 2011).

no momento oportuno respeitando o CAP e o CFP. No segundo modo, sem
tracking beacon, o nodo pode “dormir” por longos periodos de tempo mas
quando desejar transmitir uma informacdo, deve obrigatériamente sincroni-
zar com o primeiro beacon e enviar no momento oportuno. Isso é necessario
para manter a integridade dos slots de GTS.

[ IEEE 802.15.4 MAC |

/\

| beacon-enabled | | beacon-less |
|superframe without GTS || superframe with GTS | ‘unslotted CSMA-CA |
I |
| slotted CSMA-CA | | slotted CSMA-CA |

Figura 4: Modos operacionais do IEEE 802.15.4.

O padrao IEEE 802.15.4 de 2006 adiciona o escalonamento de bea-
cons. Redes que utilizam essa abordagem geralmente sao do tipo cluster-tree
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ou mesh. Na Figura 5 é apresentado um diagrama de como ocorre esse pro-
cesso. Quando existe mais de um dispositivo que gera beacons na rede, o
coordenador inicia o envio do beacon e todos os dispositivos ao alcance re-
cebem. Isso sinaliza o inicio de um intervalo entre beacons — BI. Outros
dispositivos que enviam beacon devem aguardar o término do SD, conforme
configurados, e quando o tempo indicado por StartTime > SD for atingido, o
dispositivo pode transmitir o seu beacon.

Recetved Transmitted Received

Beacon Beacon Beacon

e Sl

Incoming (received) Outgoing (received)
superframe superframe
ITTTTTTTTTTTTTT [TTTTTTTTTTTTT
| ’ ,

\
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StartTime = SD
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¥

Figura 5: Relacdo entre chegada e saida de beacon: Fonte (IEEE-802.15.4,
2011).

O padrdo IEEE 802.15.4 tem parimetros para tratar da economia de
energia, dependendo do tipo da aplica¢do e modos de uso. Por exemplo, o pa-
rametro de extensdo da vida da bateria Battery Life Extension (BLE). Quando
um nodo ativa o0 modo BLE, os valores do periodo exponencial de backoff
do algoritimo CSMA/CA ficam limitados ao intervalo [0,2]. Essa caracteris-
tica economiza energia mas pode aumentar o nimero de erros de transmissao
devido a colisdes quando existem muitos nodos na rede. E importante ressal-
tar que o coordenador também pode entrar em modo de economia de energia
durante o periodo inativo.

A padrdo IEEE 802.15.4-2011 oferece seguranca por meio de cripto-
grafia, usando Advanced Encryption Standard (AES) com chave de 128 bits
de comprimento (16 bytes). A maioria dos transceptores do mercado ja imple-
menta AES-128b no préprio hardware para possibilitar a utilizagdo de segu-
ranga sem necessitar de processadores mais rapidos que poderiam aumentar
o consumo de energia do nodo.

O algoritmo AES nio ¢é utilizado apenas para criptografar informa-
¢des mas também para validar os dados a serem enviados. Este conceito é
chamado de integridade de dados e é alcancado utilizando Message Integrity
Code (MIC), também conhecido como Message Authentication Code (MAC),
o qual é adicionado na mensagem. Ele é gerado criptografando partes do
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quadro usando a “chave” da rede. Com isso, no caso de ser recebida uma
mensagem de um nodo ndo confidvel, a mensagem serd descartada no caso
do MIC gerado pelo emissor ndo corresponder a uma mensagem gerada uti-
lizando a “chave” secreta. O MIC pode ter tamanhos diferentes: 32, 64 e 128
bits, contudo é sempre gerado usando o algoritmo AES-128b. Esse tamanho
€ o comprimento de bits adicionado a cada quadro. Quando maior o nimero
de bits adicionado ao quadro, maior serd a seguranga e menos dados poderdo
ser trafegados na carga util (payload) da mensagem. De acordo com as op-
¢oes selecionadas para seguranga € possivel garantir tanto a confidencialidade
quanto a autenticidade dos dados.

Para ser possivel utilizar o recurso de seguranga, cada nodo IEEE
802.15.4 deve ter capacidade de manipular uma lista de controle de “nodos
confidveis” junto com a regra de seguranca adotada. Essa lista, denominada
Lista de Controle de Acessso (Access Control List — ACL), armazena as se-
guintes informacdes:

e Endereco do nodo que se deseja comunicar.
e Tipo de Seguranga, que € a regra de seguranga a ser utilizada.
e Chave, que ¢ a palavra de 128 bits para o algoritmo AES.

e Contador de envios, o qual é utilizado para evitar ataques de retrans-
missao.

Assim, quando um nodo deseja enviar uma mensagem para um nodo
especifico ou quando recebe um pacote, ele observa na ACL se o nodo que
enviou a informacdo € confidvel ou ndo. Caso seja, o nodo utiliza as infor-
macdes contidas na ACL para aplicar a seguranga. Se o nodo que enviou ndo
estiver na lista, a mensagem € rejeitada ou inicia-se um processo de autenti-
cagao.

2.3 CONSIDERACOES DO CAPITULO

Neste capitulo foram apresentados os principais conceitos relaciona-
dos com a norma IEEE 802.15.4, a qual foi elaborada com objetivo de padro-
nizar as redes de baixo consumo energético. A compreensdo deste padrido e
seu modo de operagdo com beacon, em topologia estrela, é de grande impor-
tancia para o entendimento da proposta deste trabalho.
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3 FUSAO DE DADOS

3.1 INTRODUCAO

A Fusao de Dados é um processo matemadtico que unifica informagdes
de diversas fontes, homogéneas ou heterogéneas, para se obter um valor mais
apurado. Um exemplo cldssico pode ser encontrado em aeroportos com a
combinag¢do de dados de navegagdo GPS juntamente com as informagdes de
radar (distancia, altitude, direcdo e velocidade). Essas informacdes, se com-
binadas por meio de técnicas de fusdao de dados, fornecem uma posi¢do mais
precisa de uma aeronave, quando comparada com a posi¢do fornecida por
apenas uma referéncia.

Técnicas de fusdo de dados sdo aplicadas nas dreas civil e militar (FA-
OUZI, LEUNG:; KURIAN, 2011). Na area civil, a fusdo de dados é muito uti-
lizada em méquinas de tomografia computadorizada (STEINER, 2006), onde
sdo utilizadas uma imagem de ultrasom e a capacitancia elétrica para gerar
uma imagem de tomografia mais detalhada. Na drea militar, geralmente a fu-
sdo de dados € utilizada para monitoramemto e vigilancia, como mapeamento
de margens de rios (GOL¢ALVES et al., 2009).

A literatura mostra diversas técnicas para se realizar uma fusdo de da-
dos, tanto para sensores homogéneos como para heterogéneos. Como a fusio
de dados ¢ utilizada em diversos cendrios, de uma forma geral existe uma
técnica mais utilizada para cada situagdo. Por exemplo, nas aplicagdes de
sensoreamento remoto, segundo (AMARSAIKHANA; DOUGLAS, 2004),
as técnicas mais utilizadas sdo estatisticas, como a teoria da evidéncia de
Dempster-Shafer e redes neurais. Segundo os mesmos autores, IHS € a téc-
nica mais utilizada para fusdo de dados, onde H e S sdo componentes com
informacao espectral e I representa o componente da informagao espacial.

Muitas abordagens para fusdo de dados utilizam técnicas de Inteli-
géncia Artificial, reconhecimento de padrdes ou estimacao estatistica. Como
exemplos dessas técnicas, tém-se:

e Técnicas estatisticas: combinacdo de pesos, andlise estatistica multi-
varidvel e mi-neracao de dados.

e Técnicas probabilisticas: modelos bayesianos como redes Bayesianas
e Estado-Espaco, verossimilhancga e filtros de Kalman.

o Inteligéncia Artificial: redes neurais, cogni¢éo artificial e algorimos
genéticos. No geral, servem como ferramentas para derivar classifica-
dores e estimadores.
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3.2 MODELO DE FUSAO DE DADOS

As aplicagdes das técnicas de Fusdao de Dados para sistemas comple-
xo0s ndo sdo novas. O modelo JDL (Joint Directors of Laboratories)' é da
década de 1980 e foi revisado em 1999 (BLASCH; PLANO, 2002). O JDL
€ o0 modelo mais seguido para fusdo de dados e em 2004 teve uma segunda
revisdo (LLINAS et al., 2004). Apesar disso, com o aumento das massas
de dados armazenadas, imagens de satélites por exemplo, comega a surgir
uma busca por técnicas para aumentar a precisdo dos valores ou a qualidade
dos dados apresentados. Outros exemplos que podem se beneficiar das téc-
nicas de fus@o de dados sdo os sistemas para controle de trafego inteligente.
Usando dados dos sensores instalados nos veiculos e dados armazenados em
data centers pode-se tentar prever o comportamento do fluxo do trinsito em
tempo real e estimar a probabilidade de um congestionamento, baseado nos
histéricos armazenados.

A técnica de fusdo de dados pode envolver varios niveis de processa-
mento. O citado modelo JDL, por exemplo, modela os processos existentes
em uma fusdo de dados e é composto de cinco fases que podem ser visua-
lizadas na Figura 6. Esse modelo fornece uma visdo sistémica da rede que
executa fusdo guiando o projetista pela identificacdo das principais solucdes
a serem incorporadas na rede, por exemplo, consultando uma base de dados.

Fusion Domain
( Level 0 w( Level 1 W [ Level2 w ( Level 3 w
Source Object Situation Threat
Pre-processing Refinement Refinement Refinement
1 1 1 1 Human

Information Bus Computer
Interaction
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Database Management System

o =
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Figura 6: Modelo JDL. Fonte: (HALL; LLINAS, 1997).

1. Nivel 0: Trata de pré-processar os dados, como: normalizar, formatar,

JDL formava o Data Fusion Subpanel, o qual depois se tornou Data Fusion Group.
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ordenar, comprimir dados etc. Em resumo, busca identificar os sub-
objetos ou requisitos nos dados para serem utilizados no préximo nivel.

2. Nivel 1: Escolhe os dados das fontes de informagdo apropriadas, tais
como as redes de sensores sem fio, radares, satélites, ultrasom etc.

3. Nivel 2: Identifica o provavel estado atual do sistema, combinando os
dados observados e eventos resultantes do nivel anterior com outras
fontes e bancos de dados. Estas fontes podem incluir informacdes de
transito, informagdes de clima e tempo etc.

4. Nivel 3: Avalia os padrdes e dados relativos as ocorréncias do evento
ou fendmeno observado.

5. Nivel 4: Busca aprimorar todo o processo de fusdo de dados pelo conti-
nuo refinamento das predicdes. Também avalia se sdo necessdrias mais
informacdes provenientes de outras fontes.

O modelo JDL foi proposto em ambito de pesquisa militar, por isso
sua terminologia e aplica¢@o sdo direcionadas nesse sentido. Um outro in-
conveniente desse modelo é que ele ndo deixa explicita a interagdo entre os
elementos processados. Na revisdo de 2004, o nivel 4 foi removido (LLINAS
et al., 2004; ELMENREICH, 2002; NAKAMURA; LOUREIRO; FRERY,
2007).

3.3 CLASSIFICACAO DA FUSAO DE DADOS

Segundo (NAKAMURA; LOUREIRO; FRERY, 2007), a fusdo de da-
dos pode ser classificada de trés formas: baseada na relacdo entre as fontes
de informacao, nos niveis de abstracdio ou na entrada e saida.

3.3.1 Classificacao baseada na relacio entre as fontes de informacio

A classificacdo de uma fusdo de dados baseada nas fontes de infor-
macao pode ser subdividida em trés classes: redundante, complementar ou
cooperativa.

Se duas ou mais partes independentes fornecem a mesma informagao,
estas partes podem ser fundidas para se obter um aumento na confiabilidade.
Isso caracteriza uma fusdo redundante (competitive). As fontes S1 e S2 da
Figura 7 fornecem a mesma informacdo, a, na qual é realizada uma fusao
obtendo-se um valor mais preciso, (A). Em RSSF, a fusdo redundante pode
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ser utilizada para aumentar a confianga e precisdo da informagdo, ou para
economizar energia, evitando que os nodos sensores transmitam informacao
desnecessaria.

Quando as informacdes fornecidas pelas fontes representam diferentes
partes de um contexto mais amplo, a fusdo € classificada como complemen-
tar (complementary). Na Figura 7 as fontes S2 e $3 fornecem diferentes par-
tes da informacdo, a e b, que sdo fundidas em uma nova peca de informacao,
mais ampla, denominada (A 4+ B) composta por partes ndo redundantes do
ambiente. Pode-se exemplificar essa situacdo como sendo a informacdo de
temperatura de uma regido monitorada, composta pela temperatura do lado
esquerdo somada a temperatura do lado direito.

Uma fusdo é cooperativa (cooperative) quando duas ou mais fontes
independentes sdo fundidas em uma nova informag@o, na maioria das vezes
mais complexa. Essa informacao, na perspectiva da aplicacdo, representa a
realidade. As fontes S4 e S5 na Figura 7 fornecem diferentes informacdes, ¢
e ¢/, as quais sdo fundidas na informagdo (C) que descreve melhor o cendrio
quando comparado a ¢ e ¢’ individualmente.

O exemplo cléssico da fusdo cooperativa € a computacio de um local
alvo com base na informac@o do angulo e distancia. A fusdo cooperativa
deve ser aplicada com um certo cuidado, uma vez que os dados resultantes
sa0 sujeitos a imprecisdo e imperfei¢dao de todos os participantes da rede.

3.3.2 Classificacao baseada nos niveis de abstracio

A fusdo de dados lida com trés niveis de abstragdo de dados: medi-
¢do, recurso e decisdo. Entdo, de acordo com o nivel de abstragdo dos da-
dos manipulados a fusdo de dados pode ser classificada em quatro categorias
(NAKAMURA; LOUREIRO; FRERY, 2007):

e Fusio de Baixo Nivel (fusdo de medic¢do): dados brutos sido forne-
cidos como entrada e combinados em uma nova pe¢a de dados que é
mais precisa do que as entradas individuais.

e Fusao de Médio Nivel (fusdo de recursos): ¢ uma fusio que utiliza
atributos ou recursos (exemplo: formas, texturas, posi¢do) para se obter
um mapa de caracteristicas que pode ser utilizado por outras tarefas
(exemplo: segmentagdo ou deteccdo de objetos).

e Fusao de Alto Nivel (fusdo de simbolos ou de decisido): toma deci-
sdes ou simbolos como entrada e os combina para se obter uma decisao
mais confidvel ou global.
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Figura 7: Fusdo competitiva, complementar e cooperativa. Fonte: (ELMEN-
REICH, 2002)

e Fusao Multi-Nivel: quando uma fusao engloba dados (tanto na entrada
quanto na saida da fusdo) de diferentes niveis de abstracio

3.3.3 Classificacdo baseada na entrada e saida

Levando-se em consideracdo as entradas e saidas da informagao, pode-
REIRO; FRERY, 2007):

se classificar a fusdo de dados em cinco categorias (NAKAMURA; LOU-

brutos, possivelmente mais precisos

e Dados entram — Dados saem (DAI-DAO): nesta classe, a fusdo de
dados trata com dados brutos e o resultado também € na forma de dados
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e Dados entram — Caracteristicas saem (DAI-FEO): a fusio de dados
utiliza dados brutos como fonte para extrair caracteristicas ou atributos
que descrevem uma entidade. Uma entidade significa qualquer objeto,
situacdo ou abstracgdo.

e Caracteristicas entram — Caracteristicas saem (FEI-FEO): essa fu-
sdo trabalha com conjuntos de caracteristicas para aprimorar, refinar ou
extrair novas caracteristicas.

e Caracteristicas entram — Decisoes saem (FEI-DEO): nesta classe, a
fusdo de dados pega um conjunto de caracteristicas de uma entidade e
gera uma representagao simbdlica ou uma decisdo.

e Decisoes entram — Decisoes saem (DEI-DEQO): Decisdes podem ser
fundidas para se obter novas decisdes ou dar mais énfase em alguma
decisdo anteriormente tomada ou gerada.

3.4 TIPOS DE SOLUCOES

Segundo (PINTO, 2010) existem trés tipos de solucdes para fusdo de
dados em redes sem fio: paralela, serial e hibrida. Nas solucdes paralelas, os
dados dos sensores sdo encaminhados para o centro de fusdo sem que haja
combinag¢do dos dados ao longo do caminho da comunicacdo. A solugdo se-
rial combina a informagao de outro(s) sensor(es) com a sua informagao para,
somente entdo, executar o reencaminhamento de dados. Um solugdo hibrida
combina o uso das duas solucdes, podendo ser usada em redes hierdrquicas,
tais como redes com topologia cluster-tree. Na Figura 8§ sdo exemplificadas
cada uma das solugdes.

3.5 TRABALHOS RELACIONADOS A FUSAO DE DADOS

Os trabalhos na literatura sobre fusdo de dados envolvem niveis de
abstracdo diferentes, compreendendo desde modelos matematicos e técnicas
para processamento de sinais até trabalhos sobre aplica¢cdes de fusdo de da-
dos, onde se investiga como abordagens de fusdo de dados podem ser usadas
para o beneficio da sociedade. Considerando a grande abragéncia desse as-
sunto, os trabalhos relacionados abordados nesta se¢do sdo principalmente
aqueles que influenciaram o modelo desenvolvido neste trabalho.

Em (CHIUSO; SCHENATO, 2011) sdo discutidos estimadores para
estratégias de fusdo de dados em RSSF sujeitos a ruido e perda de pacotes.
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(a) Fusio Paralela. (b) Fusio Serial.

(c) Fusiao de Dados hibrida.

Figura 8: Tipos de solugdes para fusdo de dados. Fonte: (PINTO, 2010).

Os estimadores sdo baseados na ideia que os nodos sensores enviam suas esti-
mativas locais para um centro de fusio, o qual estima o valor de uma varidvel
monitorada de acordo com as medidas que foram recebidas. No entanto,
assume-se que o meio de comunicagdo € sujeito a erros, atrasos e perdas de
mensagens. Por conseguinte, o interesse maior do trabalho € a proposicao de
estimadores que funcionem apesar de descartes e perdas de mensagens envia-
das pelos sensores. A Figura 9 ilustra um cendrio de recebimento de amostras
dos sensores do ponto de vista do centro de fusdo. Cada i—ésima linha e 7—
ésima coluna de informagao da matriz representa o valor recebido pelo centro
de fusdo de um nodo i no instante de tempo ¢.

Dois classificadores sub-6timos sdo apresentados em
(D’COSTA; SAYEED, 2003). O primeiro é um classificador baseado na mé-
dia dos dados, o qual é utilizado quando os fendmenos sdo correlacionados.
O outro classificador trata todas as leituras como sendo independentes, carac-
terizando uma fusio de decisio.

Em (PATIL; DAS, 2004) é explorado o problema de fusdo de dados
serial, na qual os dados sofrem um processo de fusdo de dados local em cada
nodo. Os dados produzidos a cada fusdo atravessam a RSSF até alcancar o
nodo responsdvel pela tomada de decisdo relacionado a informac¢ao monito-
rada. Com objetivo de economizar energia, a fusdo ndo é obrigatériamente
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Fonte: [Chiuso e Schenato 2011]

Figura 9: O valor da i—€sima linha e t—€sima coluna € a informag¢do do nodo
i recebida na Central de Fusao no tempo t.

feita em cada nodo. A abordagem adotada considera que a fusdo deixa de
ocorrer quando, ao alcancar um nodo qualquer, o valor de razdo de verossi-
milhanga (Log-Likelihood Ratio) é alcangado.

Um esquema de fusio de dados baseado em drvore € considerado em
(YUAN; KRISHNAMURTHY; TRIPATHI, 2003). O objetivo principal € sin-
cronizar multiplos niveis de fusdo de dados. Assim, cada nodo decide a res-
peito de quando iniciar o processo de fusdo e quanto tempo vai aguardar para
determinar o fim do processo de fusdo.

Em (HE et al., 2006), é proposta uma arquitetura hierdrquica para
agregacdo de dados que pode ser utilizada em aplicagdes de rastreamento
usando RSSF. Para conseguir um bom equilibrio entre eficiéncia energética,
laténcia e disponibilidade, a arquitetura foi implementada em quatro cama-
das: sensor, nodo, grupo e nivel de base. A comunicagdo entre os nodos é
realizada primeiro no nivel de grupo, onde o lider recebe o contetdo de seus
vizinhos; posteriormente cada lider envia os resultados locais para o coorde-
nador. Foi proposto um parametro configurdvel chamado DOA (Degree of
Aggregation), o qual representa o niimero de vezes que o conteido deve ser
recebido antes de realizar a operagdo de agregacio local e enviar os resultados
para a estagdo base. Os experimentos mostraram que um valor da DOA muito
pequeno leva a freqiientes falsos positivos. Por outro lado, um alto valor para
DOA nio € desejado, uma vez que ele introduz longos atrasos e alto consumo
de energia.

Uma abordagem baseada em votagdo é apresentada por (AYERS; LI-
ANG, 2011), que adota uma topologia em estrela onde o coordenador deve
receber um certo nimero de mensagens, definido como voto sim, antes de
tomar uma decisdo. Uma fungdo probabilista de recompensa é assumida no
nodo central. Esta funcdo, geralmente em forma de sino, recebe seu maximo
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valor quando o nimero de votos sim é exatamente o valor desejado. O pré-
mio atual P é propagado em cada nodo, e eles tomam decisdes a respeito de
manter o estado atual (transmitir, ndo transmitir, ou modo baixa energia) com
base em uma maquina de estados estocdstica. Um dos principais inconveni-
entes desta abordagem € que a defini¢do da fun¢@o de recompensa ndo é uma
tarefa trivial. No entanto, traz como vantagem uma abordagem autondmica
e distribuida, onde cada nodo decide de forma independente se ird transmitir,
ou ndo, sua mensagem.

Em (CHEN et al., 2011), foi proposto um protocolo de agregacao de
dados simples chamado Lightweight Data Aggregation Protocol (LDAP), o
qual visa reduzir o consumo de energia dos aparelhos que ficam monitorando
condigdes ambientais em sitios arquiolégicos ou dreas de preservagdo histo-
rica permanente. O LDAP atua com base nas mudangas que ocorrem no am-
biente monitorado realizando fusdo de dados. A fusdo de dados é alimentada
com os dados brutos coletados localmente e, se as informacdes forem rele-
vantes, sdo transmitidas. Este processo diminui consideravelmente os dados
transmitidos na RSSF, aumentando o tempo de vida da rede.

Em (PINTO; MONTEZ, 2010) é apresentado um modelo de comuni-
cacdo com abordagem que incorpora propriedades autondmicas
(auto-organiza¢do) na rede. Cada nodo possui autonomia para decidir se ird
transmitir ou ndo sua mensagem, buscando a redu¢@o do consumo de energia
nos nodos (evitando-se colisdes de mensagens na rede) mas, simultaneamente
fazendo com que um nimero minimo de mensagens alcance a estacio base.
A abordagem adotada busca otimizar duas métricas (Qualidade da Fusdo -
QoF e Eficiéncia - E f) utilizando um classificador baseado em algoritmo
genético.

3.5.1 Comparacio com trabalhos relacionados

O modelo e as métricas utilizadas em (PINTO; MONTEZ, 2010) sao
similares ao utilizado nesta dissertacdo. A maior diferenga entre os traba-
lhos € que o proposto por (PINTO; MONTEZ, 2010) usa algoritmo genético
buscando otimizar simultaneamente QoF e E f; enquanto este trabalho des-
considera a métrica E f mas leva em consideragado a energia de cada nodo. A
abordagem utilizada neste trabalho também possui um custo computacional
bem menor do que o proposto por (PINTO; MONTEZ, 2010), e o comporta-
mento do algoritmo também é mais distribuido, pois cada nodo toma decisdes
baseadas com a energia de suas baterias.

Com base no primeiro classificador apresentado em
(D’COSTA; SAYEED, 2003), este trabalho de dissertacdo faz uso da fusdo de
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dados e submete o valor de saida a uma andlise estatistica para determinar se
esse valor é adequado para o sistema ou sdo necessarias mais amostras. Esse
processo acarreta na obtencdo do valor da QoF do sistema e serve como guia
para os nodos no processo de auto-ajuste de economia de energia.

Apesar do trabalho em (PATIL; DAS, 2004) ter como foco a fusdo de
dados serial, ao contrario desta proposta que aborda a fusao paralela, os ob-
jetivos de ambos s@o fortemente relacionados. Ambos abordam o problema
de usar os dados lidos pelos sensores de forma colaborativa, com o objetivo
de minimizar o consumo de energia na rede, implementando um esquema
de deteccdo que busca envolver somente o niimero minimo de sensores ne-
cessarios para alcangar um critério especifico desejado. Patil considera que a
fusdo deixa de ocorrer quando, ao alcancar um nodo qualquer, o valor de Log-
Likelihood Ratio é alcangado. Neste trabalho, os nodos descidem quando vao
enviar as mensagens para a RSSF com base no valor da Qualidade da Fusdo
(QoF).

No trabalho de (HE et al., 2006), quando se considera a comunicagao
no nivel de grupo, o equilibrio alcangado no artigo € semelhante ao objetivo
principal deste trabalho e o pardmetro DOA assemelha-se a métrica de QoF
adotada neste trabalho.

3.6 CONSIDERACOES DO CAPITULO

Neste capitulo apresentou-se a visdo geral de fusdo de dados, as prin-
cipais classifica¢des e defini¢des. Durante as se¢des, foi-se aprofundando no
assunto com base nas classificagdes do modelo JDL, modelo mais tradicional,
e refor¢cando que a fusdo de dados ndo € uma técnica nova. Alguns exemplos
foram apresentados para o melhor entendimento e para dar visibilidade sobre
o conceito de fusdo de dados para posteriormente localizar a contribuicdo da
técnica deste trabalho de mestrado.
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4 PROJETO DE HARDWARE E SOFTWARE BASICO

4.1 INTRODUCAO

Neste trabalho de mestrado sdo propostas abordagens de comunicagdo
adequadas para implementar técnicas de fusdo de dados em RSSF em topo-
logia estrela compativeis com a norma IEEE 802.15.4. O trabalho envolveu
ndo somente a proposi¢do das abordagens de software pois, no seu decorrer,
houve o desenvolvimento de nodos sensores compativeis com a norma IEEE
802.15.4 da RSSF, os quais foram usados nos experimentos. Neste capitulo
sdo apresentadas informacdes do projeto de hardware e do software bésico
para os nodos. O projeto de hardware foi precedido por um levantamento
de informagdes para construgdo de dois kits: um para trabalhos de campo e
outro para pesquisas em laboratério. O software bdsico descrito neste traba-
lho e relacionado aos nodos se refere a todo aparato necessario para o devido
funcionamento dos dispositivos, bem como as ferramentas que foram usadas
como auxilio aos experimentos com os nodos.

4.2 PROJETO DO HARDWARE

O projeto de hardware foi elaborado a partir de trés necessidades: uso
do IEEE 802.15.4 no modo com beacon, alcance de radio com longa dis-
tancia e capacidade de data logging (gravagdo da massa de dados coletados
em campo). Essas necessidades surgiram em decorréncia da aplicacio alvo
inicialmente concebida para este trabalho, a qual envolvia o monitoramento
continuo de drea agricola.

Houve, inicialmente, um estudo no sentido de se utilizar hardware
existente. Os nodos mais utilizados em experimentos cientificos atualmente
sdo os do modelo Mica-Z' encontrados em kits Crossbow?. O uso desses
nodos seria conveniente pelo fato da disponibilidade imediata em nosso la-
boratério. Esses nodos t€ém como vantagem uma implementacdo da norma
IEEE 802.15.4-2003/2006 com c6digo aberto e bem conhecida pela comu-
nidade cientifica. Essa norma é implementada através do software OpenZB>
sobre o sistema operacional TinyOS*.

No entanto, foram detectados alguns problemas na adog¢do deste hard-

'http://bullseye.xbow.com:81/Products/productdetails.aspx?sid=164
Zhttp://www.xbow.com

3http://www.open-zb.net

“http://www.tinyos.net
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ware. Um dos problemas é que ele ndo esta totalmente em conformidade com
padrio IEEE 802.15.4 no que tange 2 utiliza¢io do modo com beacon’. Esse
fato é decorrente do hardware do Mica-Z ndo ter um reldgio que satisfaca
os requisitos de +40ppm na frequéncia de 2.4 GHz. Observando-se que o
projeto do Mica-Z possui praticamente 10 anos e o fato de ainda existirem
problemas sérios de compatibilidade com o padrio a serem corrigidos, houve
uma grande insegurang¢a na adoc¢do desses nodos. Ademais, ap6s pesquisa no
mercado, verificou-se que o hardware do Mica-Z néo possui a venda uma ex-
pansdo que permita a utilizagdo de data logging. Finalmente, quando foram
feitos testes em campo, constatou-se que esses nodos suportam comunicagido
em visada direta de apenas 30m de distancia na média.

Devido a essas deficiéncias, optou-se por buscar outra alternativa de
hardware que resolvesse esses problemas. Nesse sentido, um novo hardware
foi especificado com objetivo de atender as seguintes caracteristicas:

e Permitir o uso em campo, ainda que com vegetacdo densa como obsta-
culo, com alcance de comunicacédo superior a 30m.

e Ter alcance de comunica¢do superior a 100m quando os nodos tiverem
visada direta.

e Permitir a utilizagdo interna em prédios, possibilitando a comunicacao
entre nodos separados por pelo menos por um andar.

e Ter recursos para economizar energia nos médulos ndo utilizados. Se
possivel, permitir desligar unidades externas.

e Ter relégio de tempo real para realizar operacio de data logging per-
mitindo longos experimentos.

o Ter slot para uSD card para data logging.
e Usar transceptor compativel com IEEE 802.15.4-2006.
e Ter MAC confidvel para utilizar modo beacon ativo com seguranga.

e Possibilidade de alterar o c6digo MAC, permitindo pesquisa bésica so-
bre alternativas para o padrio IEEE 802.15.4.

Shttp://code.google.com/p/tinyos-main/source/browse/trunk/tos/1lib/
mac/tkn154/README. txt
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802.15.4 Chip Comparison - Transceiver 2010
Supply |Slee|
Part PPly P Tx Current |Rx Current . __|Dim.
Manufacturer Voltage |Current Power |Sensitivity |Security Comments
Number (ma) (ma) (mm)
(v) (ua) (dBm) |(dBm)
165@3 o
AT86RF230/1.8-3.6 0.02. dBm 155 3 -101 5X3  |nosecurity
143@3 Ante di i L
ATMEL AT86RF231 1.8-3.6 0.02 & 13.2 3 -101 AES 5x5 " E,"na versity up to
dBm 2Mbits/s
17@5 N
AT86RF212/1.8-3.6 0.2 dBm 9.2 10 -110 AES 5x5 |780/868/915 Mhz up to IMbit/s

Non-zighbee/802.15.4 apps, PA
MC13201 2.0-3.4 130 @ 0dBm 37 4 -91 5%5 |and LNA output pins for ext
amps, Tx/Rx Switch
MC13202 =802.15.4 only,

MC13202/ )
2.0-3.4 130 @ 0dBm 37 4 -91 5%5 |MC1303 = 802.15.4 + Zighee
Freescale |3
stack
MC13191=Non
MC13191/ 202.15.4/Zigbee, MC13192 =
2.0-3.4 130 @ 0dBm 37 4 -92/ 5x5
2/3 802.15.4 only, MC13193 =
802.15.4 + Zighee
2.1-3.6
CTR, . .
(VREG), 258 @ one of the first 802.15.4 chips
CC2420 20 18.8 0 -95/CCM, 7x7
1.6-3.6 0dBm out
AES
Texas (10)
Instruments 223
0.03(LPM1)
33.6@ (Normal), |5(Typ),
CC2520 1.8-3.8 |, -98| AES 5x5
5dBm 18.8 (Low |7(Max)
175(LPM2)
Current)
ES Check errata on company
§ website forissues with
UBEC Uz2400 2.4-3.6 2|23 @ 0dBm 19 0 -95|CTR, 6x6 N _
security engine and Zighee
(oo 1)
2006 spec.
ES Looks like same chip as UZ2400.
) . ’ Pin compatible and from
Microchip MRF24J40 |2.4-3.6 2 2 18 0 -91/CTR, 6x6 ) - ;
. Microchip's stack, looks like

register compatible too.

ue data rate from 31.2K to 4 Mbps,
RADIOPULSE |MG2410 1.8-3.6 |<1 10dbm 19.5 10! -100 AES 5%x5 | msk & ogpsk modulation high
tx output, temp sensor

Figura 10: Comparacio dos transceptores comerciais disponiveis no ano de
2010.

4.2.1 Levantamento de informacoes e escolha de componentes

A decis@o tomada foi desenvolver uma plataforma de hardware que
suportasse as caracteristicas enumeradas. Com base em indicadores levan-
tados durante uma pesquisa preliminar, em 2010 foi elaborada uma tabela
comparativa (Figura 10) a fim de auxiliar na decisdo do rddio a ser usado no
projeto. Na figura s@o apresentados os resultados da pesquisa de rddios com
microprocessador embutido conhecidos como SoC (System on Chip).

Na metade de 2012 foi realizada a mesma pesquisa a fim de verificar
uma possivel mudanca do mercado. Nas tabelas sdo apresentadas apenas a
evolugdo dos dispositivos, com objetivo de resumir a informagao, mostrando
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Comments

AT86RF232 |1.8-3.6

ATMEL

AT86RF233 |1.8-3.6

Freescale MC13242 RF 1.8-3.6

UBEC
JENNIC

EMBER EM260 2.1-3.6

RADIOPULSE CH0900 1.8-3.6

13.8 11.8

11.8/6
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0.02 13.8 .
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15 @-102
dBm

15@0

<1
dBm

I6MA @
2.5(dBm)
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42mA @ Normal,
4.5 (dBm) 38mA
1/Boost Boost
28 @
13dbm

3 -100

4 -101

10 -102

2.5
normal,

normal -
99, -100

4.5 boost boost

1Mbit @ -
50 dBm, -
110 dBm

@ 40k

AES

AES

AES

AES

AES

5x5

5x5

6x6

Compliant to IEEE 802.15.4-
2011, EN 300 328/440, FCC-CFR-
47 Part 15, ARIB STD-66, RSS-
210

Fully integrated, fast settling
PLLto support Frequency
Hopping, Supports 500kHz
channel spacing

Compliant to |IEEE 802.15.4-
2006

acquired by Microchip
acquired by NXP

Stack is in chip that
communicates by SPI

data rate from 31.2K to 4
Mbps, msk & ogpsk
modulation high tx output,
temp sensar

Figura 12: Comparagdo dos Transceptores no ano de 2012 — evolucao.

como o mercado se alterou neste intervalo de tempo. A Figura 12 compara
novamente apenas os radios e na Figura 13 sdo apresentadas as comparacdes
para os SoC.

Nas tabelas, os indicadores principais de economia de energia levan-
tados estdo na coluna sleep e Tx/Rx current. Quanto menores forem estes
indicadores, maior serd a economia de energia sem perda de funcionalidade
(distancia de alcance). Na maioria dos casos, os transceptores da ATMEL
consomem menos da metade dos concorrentes incluindo o periodo de evo-
lucdo. No caso dos SoC, o resultado foi semelhante ao dos transceptores.
No pior dos casos, o SoC da ATMEL gasta muito menos energia que o dos
concorrentes, colocando uma maior poténcia na saida.

Os principais indicadores de qualidade para transmissio e recepgio de
dados sdo Tx Power e Rx Sensitivity. Quando maior for a poténcia, maior
serd o alcance de envio. Contudo, de nada adianta uma poténcia alta se ndo
existir boa sensibilidade para recep¢@o. Para um transceptor poder receber os
dados, quanto menor for a sensibilidade, menor serd a poténcia necessdria.
Neste sentido, todos os hardwares foram relativamente parecidos. Tanto os
transceptores quantos os SoC da ATMEL tém sensibilidade igual ou superior
a -100 dBm, enquanto nem todos os concorrentes conseguem alcancar este
valor. Com relagdo a poténcia, os transceptores da ATMEL ficaram no meio
da escala para frequéncias de 2.4GHz. No caso de frequéncias sub-gigahertz,
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ndo existia concorrente até a comparacio de 2012 onde apareceu apenas um
com qualidade inferior. Para os SoC, a relagdo de poténcia ficou na média
dos demais.

As tabelas foram criadas de acordo com os valores encontrados nos
préprios datasheets dos dispositivos, comparando indicadores que determi-
navam a qualidade e economia de energia do dispositivo. Embora existissem
outros dispositivos disponiveis no mercado, apenas foram levados em conta
aqueles que atendessem ao padrao IEEE 802.15.4.

O projeto considerado mais promissor naquele momento foi o da AT-
MELS, o qual oferecia trés formas para adquirir os rddios: apenas transceptor,
rddio com com microcontrolador integrado, e médulo SoC com radio e mi-
crocontrolador (MCU — Microcontroller Unit). A grande vantagem do SoC
integrado, quando comparado com um radio com transceptor integrado, € que
neste Gltimo o consumo energético € maior. Outro fator determinante foi ava-
liacdo entre os projetos de como a pilha IEEE 802.15.4 ¢ disponibilizada. A
pilha da ATMEL ¢é escrita em linguagem C, incluindo o modo com beacon
ativo, e com muitos exemplos disponiveis.

A opcio adotada foi a do radio transceptor ATS6RF2127, o qual é
compativel com a IEEE-802.15.4-2009c. A escolha do dispositivo
sub-gigahertz teve como premissa o maior alcance, ja que as frequéncias mais
baixas permitem um maior alcance. A poténcia de sinal nas faixas abaixo de
1 GHz também ¢é maior, o que motiva ainda mais a escolha. Outro fator
interessante é que o chip permitiria a exploragdo do recurso para a banda de
780Mhz japonesa. Infelizmente nesta configuragcdo ndo existe ainda um SoC
disponivel.

A melhor opc¢do na época para o microprocessador também era da
ATMEL com uma nova linha de processadores de 8/16 bits, XMEGA?S. Essa
linha é um avango na atual linha de microcontroladores de 8 bits, conhecidos
AVR 8, pois trabalha internamente com 16 bits e suporta frequéncias de até 32
Mhz oferecendo um melhor desempenho. Outro fator muito importante € que
ele permite o controle de energia de todos os periféricos. O microprocessador
escolhido foi o ATxmegal92A3 e as principais caracteristicas dessa familia
sdo:

e 4 canais de DMA (Direct Memory Access), sO existente em processa-
dores de 32 bits.

e Sistemas de eventos, dispensa o processador para iniciar e executar ta-
refas, tais como: iniciar conversdo analégica digital, ativar/desativar

Oyww.atmel.com

"http://wuw.atmel.com/devices/AT86RF212.aspx
8nttp://www.atmel.com/products/microcontrollers/avr/AVR_XMEGA.aspx
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timers e disparar canal DMA.
e Acelerador de criptografia AES-128/DES-64.
e multi-nivel de interrupgao.

e uso de bibliotecas para fungdo de teclas capacitivas o que permite o
desenvolvimento de equipamentos para uso externo e condi¢des intem-
peres.

Um vez escolhidos os principais dispositivos a serem utilizados na pla-
taforma, foi elaborado um projeto de hardware para economizar o maximo de
energia possivel. O microcontrolador adotado oferece um relégio de tempo
real de 16 bits, mas de tempos em tempos é necessario um tratamento de es-
tados do MAC, o que ¢é indesejadvel. Com o uso de um relégio de tempo real
(RTC) externo resolve-se o problema de acordar o microcontrolador em cur-
tos intervalos. Foi escolhido um de alta precisdo da Seiko” por ter excelente
eficiéncia e ser de baixo custo. Uma caracteristica desse RTC € que ele per-
mite a corre¢do de tempo, pois se este adiantar ou atrasar é possivel realizar
ajustes nos seus valores.

Outro componente importante no hardware seria a comunicagdo com
o computador. A interface de comunica¢do mais simples é um SoC USB
FTDI'? que cria uma porta serial (CDC-COM) no PC. O problema é o alto
custo relacionado com esse dispositivo. Em seu lugar foi adotado mais um
microcontrolador Cypress PSoC!! com interface USB de baixo custo. A
grande vantagem de se colocar outro microcontrolador na placa é que ele
pode ser utilizado por demanda, economizando energia, pois estard em modo
baixa energia.

Outro fator levado em consideracdo foram os diodos emissores de luz
(LED). Os LEDs mais usados em projetos de hardware consomem em torno
de 100mW para fornecer boa luminosidade. Este € um consumo excessivo
para sistemas RSSF. Quando se compara o consumo desses LEDs com o con-
sumo do rddio (Figuras 10, 12, 11 e 13), nao € dificil perceber que um LED
pode consumir mais que o dobro da corrente do radio da solucdo escolhida. A
fim de minimizar este consumo, foram selecionados LEDs de alta eficiéncia
luminosa, restringido seu consumo maximo a 10mW no projeto do hardware.

Por ultimo, é necessario ter uma boa fonte que suporte o uso com o
computador e por baterias. Foi realizada uma breve pesquisa a fim de levantar
qual seria o melhor uso e quais s@o as melhores op¢des. Em busca de alter-
nativas para aplicagdes de baixo consumo verificou-se a tendéncia recente na

“http://wuw.eea.epson.com/portal/page/portal/home
Onttp://www. ftdichip.com
"http://www.cypress.com/?id=1353
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diregdo de se adotar solucdes Energy Harvest (EH)'. Dispositivos com ca-
racteristicas EH sdo aqueles que funcionam com uso de recursos externos por
meio de fontes de energia alternativa. O hardware foi desenvolvido para su-
portar dois modos. No modo 1, o hardware foi equipado com uma fonte que
permite a utilizacio via USB ou 5 a 30Vdc. No modo 2, o hardware permite o
uso de baterias conectadas diretamente ao circuito via fonte DC/DC. O uso de
baterias ligadas diretamente ao circuito principal facilita os estudos feitos no
decorrer desta dissertacdio que avaliam o consumo de energia através de bate-
rias. No caso, quando o conversor DC/DC € ativado, ele transforma a energia
da entrada (baterias ou fonte EH) que esteja na faixa de 0.5 até 3.2Vdc para
3.3Vdc. Se a fonte for desativada, as baterias estardo conectadas diretamente
ao circuito.

4.2.2 Desenvolvimento do hardware

O projeto foi chamado de ATXMEGAV2 e elaborado na ferramenta
CAD (Computer-Aided Design) Altium Designer'>. A escolha dessa fer-
ramenta deve-se principalmente a ela permitir integracdo com softwares de
modelagem de produtos 3D. A versao final do projeto pode ser visualizada na
Figura 14. O sistema final conta com pilha IEEE 802.15.4 compativel com o
addendum 2009c, Sistema FAT32 para uso com cartdes SDHC com alimenta-
¢do controlada, microprocessador de 32Mhz, coprocessador de comunicacio
USB 2.0 Full Speed (12 Mbit/s), 3 conectores de expansdo: 12C, 8 pinos de
I/O com porta serial, porta analdgica e I/O, RTC com calendério compativel
até 2099.

Os resultados alcangados com a placa desenvolvida cumpriram os re-
quisitos colocados por este trabalho. O alcance da comunicagao foi de 200m
com visada direta e antena de 2dBi executando a 915 Mhz e modulacido O-
QPSK (mesmas caracteristicas de simbolos e velocidade da faixa 2.4 GHz).
O consumo médio do sistema foi de, no maximo, 130mW sem data logging.
O data logging necessitou de picos de até 500mW. O sistema funcionou com
a pilha da ATMEL e nos testes de throughput alcangou 234 kbps sem o pro-
tocolo CSMA/CA, sem mensagens de reconhecimento (sem ACKs) e com
pacotes de 120 bytes. Este resultado estd de acordo com a taxa de bits ma-
xima tedrica que € de de 250 kbps.

Como o resultado obtido foi satisfatério, um outro projeto foi elabo-
rado a fim de se desenvolver um kit para estudo e desenvolvimento de aborda-
gens relacionadas com a norma IEEE 802.15.4. Este projeto que foi chamado

2http://www.energyharvesting.net

Byww.altium. com
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Figura 14: Projeto CAD do hardware desenvolvido para ser utilizado.

de KITRFAL1 teve como foco o desenvolvimento da placa com um radio e
microprocessador na mesma pastilha, ou seja, componente integrado SoC. O
microprocessador utilizado foi o AVR ATMEGA128RFA1!4. Foram adici-
onados meméria EEPROM com sensor de temperatura, sensor de presenga
e sensor de luminosidade. A comunicag@o passou a ter uma porta RS-485
Sfull-duplex e duas portas de comunicacio CDC-COM. Foram acrescentadas
também memoria FLASH 256k bytes e possibilidade de uso do rddio com an-
tena SMA ou cerdmica. Portas de expansdo foram adicionadas nos mesmos
padroes existentes dos kits da prépria ATMEL para facilitar a conexdo com
outros dispositivos, e estas suportam todas as funcionalidades do micropro-
cessador em nimero de 1/O.

Estes radios suportam o uso de outras pilhas como a Zigbee'>, ISA-
100'6 e WirelessHART!. Como objeto de estudo foi realizado a portabili-

Unttp://www.atmel. com/products/microcontrollers/Wireless/single-chip_
solutions.aspx

Bhttp://www.zigbee.org

1http://www.isa.org

http://www.hartcomm.org/protocol/wihart/wireless_technology.html
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dade da pilha Zigbee para os dois protétipos e os resultados foram satisfato-
rios. Nesse estudo foi verificado que as duas plataformas podem servir como
base para testes e comparagdes com outros modelos de comunicacao.

4.3 PROJETO DE SOFTWARE BASICO RELACIONADO

Devido as vdrias caracteristicas desejadas no projeto, foi necessdrio
dividir em vdrias partes a construcio do software bdsico, sendo elas: testes
de hardware, portabilidade da pilha IEEE 802.15.4, drivers do microproces-
sador AVR, drivers do microprocessador PSoC, software para gravacdo da
placa, sniffer e sua integragio com Wireshark!®, gerador de ruidos para o
IEEE 802.15.4 e, finalmente, drivers RTC e portabilidade para uso de FAT
32.

4.3.1 Testes de hardware

Os testes de hardware tiveram por objetivo encontrar problemas com
projeto e montagem do hardware. Uma aplicagado foi desenvolvida para efe-
tuar esse diagndstico e permitir buscar problemas com a utilizacdo de uma
ferramenta de depuragéo de software. Os testes compreenderam as seguintes
atividades:

1. Verificar se o processador funciona com a ferramenta de depuracao.
2. Testar cada um dos LEDs da placa visualmente.
3. Testar cada uma das portas de I/O com ajuda de osciloscopio.

4. Ligar/Desligar o conversor DC/DC e avaliar a alimentacdo da placa
utilizando um multimetro.

Os testes foram executados em uma das placas desenvolvidas para ve-
rificar a existéncia de inconsisténcias. Os resultados ndo constataram qual-
quer problema. Com essa etapa completa foi possivel avangar para a préxima:
efetuar o porte da pilha 802.15.4 para o hardware.

Bhttp://www.wireshark.org
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4.3.2 Portabilidade da pilha IEEE 802.15.4

O porte da pilha IEEE 802.15.4 foi executado com ajuda de um ma-
nual elaborado pela ATMEL. O manual orienta detalhadamente sobre como
realizar as altera¢des necessdrias, as quais consistem em informar como o mi-
crocontrolador ird se comunicar com o radio, configurando todas as portas de
/0, e reescrevendo o arquivo makefile para a nova placa.

MAC
STB P (MCLincl. | P
MAC API)
Y Resource
1[ Management
A 4 4 A (BMM, QMM)
SAL TINY_TAL TAL TFA TPS =P
2 2

Abstraction
of other
Peripherals

PAL
(TRX Access, Timers, GPIO, IRQ, Stream I/0)

Hardware Platform (i.e. Microcontroller, Board, Configuration)

Figura 15: Arquitetura do MAC ATMEL (ATMEL, 2011).

A arquitetura do MAC da ATMEL pode ser visualizada na Figura 15.
Essa arquitetura consiste de varias camadas com fungdes bem especificas,
facilitando todo o desenvolvimento, sendo elas (ATMEL, 2011):

e Camada de Abstracao da Plataform (PAL): E a camada do micro-
controlador, sendo responsavel por todo acesso ao hardware como: co-
municacdo, LED, timers etc.

e Camada de Abstracio do Transceptor (TAL): Contém toda a parte
de software responsével pelo gerenciamento do rddio de acordo com a
norma IEEE 802.15.4, exemplo: CSMA/CA, LQI, miquina de estado
do radio etc.
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e TinyTAL: E uma versdo mais leve da TAL ndo compativel com IEEE
802.15.4. Sua finalidade € criar aplicagdes mais simples.

e Acesso aos Recursos do Transceptor (TFA): Nesta camada fica toda
a parte de acesso a recursos do transceptor que nao faz parte da IEEE
802.15.4, como: leitura da bateria, transmissdo continua, medi¢do de
temperatura etc.

e Camada MAC: Consiste na implementacdo da pilha IEEE 802.15.4-
2006.

e Camada de Abstracio de Seguranca (SAL): Fornece uma interface
de programacgdo de aplicagdo (API) para acessar os mecanismos de
criptografia AES-128 e DES-64.

o Software Toolbox (STB): API escrita sobre a SAL para facil acesso a
parte de seguranca.

e Gerenciamento de Recursos (BMM/QMM): Responsavel pelo ge-
renciamento de buffers e fila para envio e recepc¢ao de dados/comandos.

Na sequéncia, a préxima etapa consistiu em alterar os arquivos de ma-
kefiles para compilacdo de aplicacdes de demonstragdo encontradas no pro-
prio MAC da Atmel, a fim de executar testes com o hardware. Nos testes de
hardware que haviam sido feitos, ndo era totalmente possivel determinar se
0 projeto e montagem estavam corretos com respeito a utilizacdo do radio.
Para avaliar o rddio, a placa foi testada com uma aplicacio de exemplo a qual
executa um teste de desempenho (throughput) do radio. Esta € uma aplicagcdo
simples e ndo requer o uso do MAC, apenas os drivers para comunicar com o
radio. Na Figura 16 é possivel visualizar a estrutura da pilha de software. O
exemplo de testes de throughput utiliza a camada TAL. O trabalho de adap-
tar o exemplo para a placa é uma tarefa complexa, havendo necessidade de se
acertar as configuracdes para que a MCU possa comunicar-se adequadamente
com o radio. Os resultados finais obtidos foram satisfatdrios.

Como a MCU e radio estavam se comunicando, foi realizado mais um
porte, agora para uma aplicacdo que utiliza o MAC 802.15.4. O software
consiste em um FFD configurado como coordenador e um RFD. A aplicacdo
estabelece uma rede e o dispositivo, uma vez autenticado, envia 8 bytes alea-
térios para o coordenador. O resultado do teste foi positivo, sendo que a etapa
de portabilidade da pilha IEEE 802.15.4 foi considerada como concluida.



60

Additional Stack
Layer
Atmel MAC Stack
Layers

| Application |

| Application | User defined
Stack Layer

| Application NWK NWK

Application
Application | PP | MAC MAC MAC
Application | P
Tiny-TAL TAL TAL TAL TAL
| PAL | PAL PAL PAL PAL PAL
HIGHEST_ HIGHEST_ HIGHEST_ HIGHEST_ HIGHEST_ HIGHEST_

STACK_LAYER STACK_LAYER STACK_LAYER STACK_LAYER STACK_LAYER STACK_LAYER

=PAL = TINY_TAL = TAL ZWIAC e b

Figura 16: Formas de uso da pilha de Software (ATMEL, 2011).

4.3.3 Drivers microcontrolador AVR e PSoC

A etapa de construgdo de drivers para o microcontrolador AVR foi ne-
cessaria para melhorar a forma de desenvolvimento e criagdo de uma base
para o restante das etapas. O projeto do MAC da ATMEL foi concebido para
ser facilmente compreendido, mas isso ndo significa necessariamente que é
simples de desenvolver usando este MAC. Nesta etapa, as tarefas desempe-

nhadas foram:

1. Criacdo de um makefile para cada parte do projeto (MAC, Radio, MCU,

drivers e servicos).

2. Criacao de um makefile simplificado para o projeto.

3. Criac¢do de um projeto para uso de drivers ja existentes para o proces-

sador.

A tarefa de construir os drivers para o PSoC foi dividida em duas
etapas: construir a comunicagdo serial com a MCU AVR e desenvolver a
comunica¢do USB com computador. A parte da serial e USB foi simples
de cumprir. A criacdo de softwares simples com PSoC € muito produtivo e
rapido pelo fato de quase ndo existir codigo a ser escrito. Basta, praticamente,



61

configurar e utilizar. Um detalhe importante foi a necessidade que se teve de
alterar manualmente a parte de drivers para o Windows'? x64, uma vez que
0 0 arquivo *.inf ndo € o mesmo.

4.3.4 Software para gravacao da placa

O desenvolvimento de uma nova placa requer um trabalho extra para
embarcar o software na placa sem ajuda de um aparelho programador. Para
que isso seja possivel, a MCU deve autogravar os dados enviados por uma
porta de comunicacgdo. Para realizar esta tarefa, um software especifico (bo-
otloader) para cada MCU e placa deve ser desenvolvido, e é necessario uma
aplicacdo no PC para efetuar a comunicacdo e transferéncia do arquivo.

Como foram desenvolvidas duas placas, dois softwares de bootloa-
der foram implementados. Como os processadores AVR mega e AVR xmega
sdo diferentes em sua arquitetura, os softwares de bootloader sao completa-
mente diferentes. Contudo, utiizam o mesmo protocolo de comunicag¢éo com
o computador.

O bootloader é um aplicativo executado apenas no momento da ini-
cializag@o da placa. Isso acontece apds a placa ser ligada ou reinicializada.
Esse software é gravado em uma regido especial da memoria de programa e
somente ele tem acesso a leitura e a gravacdo da memoria de programa. O
software deve aguardar uma sinalizag@o para operar, e geralmente um botéo
tem essa fung@o. Assim, quando a placa é ligada com o botdo pressionado, o
bootloader entra em acdo.

A aplicacdo do lado do computador deve se comunicar com o bootlo-
ader da placa para poder repassar a nova versio do software. Essa aplicacdo
deve ler o arquivo gerado pelo compilador e repassar, por meio de um proto-
colo seguro, os dados para o bootloader gravar na memoria de programa.

O software do computador foi chamado AVRXPROG sendo uma ver-
sdo melhorada de uma nota de aplicacdo da propria ATMEL. A versdo do
AVRxPROG executa em Windows 32/64 bit e utiliza os arquivos XML do
proprio ATMEL Studio 6 para se auto configurar. O software suporta o uso
de até 256 portas seriais incluindo as CDC-COM USB. Ele permite a grava-
¢do de qualquer familia AVR (tiny, mega ou xmega) de qualquer tamanho de
memoria de programa (4-384k bytes). Tanto o AVRXPROG como os bootlo-
ader suportam a transferéncia por blocos de dados, garantindo uma gravacio
de 128k bytes de programa em 15 segundos. Na Figura 17 pode ser visuali-
zado um teste de conexdo com o KITRFAL.

9 yww.microsoft.com
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BN Administrader: Prompt de Comando

Microsoft Windows [versdo 6.1.766811
Copyright (c> 288% Microsoft Corporation. Todos os direitos reservados.

m| e

C:Users“Nando >d:
D:>cd workspace“AUR8“bhootloader AURxPROG-AURxPROG %64 Re lease

D= workspace~AUVRE\boot loader“AURxPROG\AVRxPROG\xb6 4" Re lease >AURxPROG —cCOM32 —dAT

megal28RFAL —=
AUR Extended Programnmer 1_.8.4.8
® 2812 G.F.Budke.

fCommunication Port timeout set to 5 sec.
Found ATBootX on COM33?

Entering programming mode...

Parsing HML file for device parameters.

'Parslng *C:\Program Files {x86>\Atme Inftmel Studio 6. Bndevices ATmegal28RFA1 . xm]|

He;dlng signature bytes: Bxle Bxa? BxB1
Signature matches device?
Leaving programming mode. ..

D :“workspace~AURE~bootloade*AURxPROG~AURxPROG \x6 4 Re lease >_

Figura 17: AVRXPROG versao x64 com KITRFAL.

4.3.5 Sniffer e integracao com Wireshark

A criag@o de um hardware de sniffer e a integracdo com o software Wi-
reshark teve como objetivo melhorar o entendimento da pilha IEEE 802.15.4.
O Wireshark € um analizador de protocolos gratuito e de codigo aberto. Ele
¢ utilizado para descobrir problemas de rede, andlises, desenvolvimento de
sofwtare de comunicacdo de dados e educagdo. Originalmente, antes de 2000,
esse software era conhecido como Ethereal. O sniffer foi baseado numa apli-
cacdo de demonstracdo da ATMEL, utilizando o recurso modo promiscuo.
Esse recurso permite que todas as informagdes trafegadas sejam visualizadas
independentemente do endereco de rede. O Unico requisito é que no hardware
devem ser configurados a pagina e o canal de comunicag@o.

A Figura 18 apresenta um exemplo de comunica¢do no Wireshark.
Pode ser observada na figura uma aplicagdo desenvolvida a qual funciona
como ponte de dados para o Wireshark. Essa aplicagdo é necessdria pois o
Wireshark utiliza as placas de rede do computador ou algum canal pipe no-
meado de comunicacdo para receber os dados a serem analizados. A apli-
cacdo ponte foi chamada de Wireshark Bridge (wsbridge). Ela abre uma
porta serial existente no PC e cria uma interface pipe local, no PC, chamada
Local : \\.pipe\wireshark. Com isso é possivel abrir essa interface no Wi-
reshark e receber os dados brutos da IEEE 802.15.4.
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Filter: + Expression.. Clear Apply

No. . Time

Source Destination Protecol Info
1203 4ua.yosios

LEEE

Bsus ALK

1264 405.905216 Oxcafe

IEEE 802 Beacon, src: Oxcafe
1265 405.937218 0x0001 oxcafe IEEE 802 Data, Dst: Oxcafe, src: 0x0001
1266 405.938218 IEEE 802 Ack
1267 406.881272 Oxcafe IEEE B02 Beacon, Src: Oxcafe
1268 406.929275 0x0001 Oxcafe IEEE 802 Data, Dst: Oxcafe, Src: 0x0001
1269 406.929275

IEEE 802 Ack
IEEE B02 Beacon, Src: Oxcafe
Oxcafe IEEE 802 Data, Dst: Oxcafe, 5Src:
IEEE 802 Ack
IEEE B02 Beacon, src: Oxcafe
IEEE B02 pata, Dst: Oxcafe, src: 0x0001
IEEE 802 Ack

1270 407.873329 oOxcafe

1272 407.919331

1273 408.849385 Oxcafe
1274 408.897387 0x0001 Oxcafe
1275 408.897387

7|

. b

[ Frame 1271 (29 bytes on wire, 27 bytes captured) 0000 61 88 68 ba be fe ca 01 00 33 2
Arrival Time: pec 31, 1969 22:06:48. 382358000 0010 41 00 00 80 3f 00 00 80 3f 64 Of
[Time delta from previous captured frame: 0.032002000 seconds]
[Time delta from previous displayed frame: 0.032002000 seconds]
[Time since reference or first frame: 407.905331000 seconds]
Frame Number: 1271
Frame Length: 29 bytes
Capture Length: 27 bytes
[Frame is marked: False]

[Protocols in frame: wpan:data]
= IEEE 802.15.4 pata, Dst: Oxcafe, src: 0x0001
Frame Control Field: Data (0x8861)
sequence Number: 104
Destination PaN: Oxbeba
Destination: Oxcafe
source: 0x0001

= Data (18 bytes)

Data: 33332340D0D5C7410000803F0000803F6400
[Length: 18]

“ (Tl b

(O \\A\pipe\wireshark: <live capture in progress... | Packets: 1275 Displayed: 1275 Marked: 0 Profile: Minimo

Figura 18: Wireshark executando em conjunto com Sniffer.

4.3.6 Gerador de ruidos para IEEE 802.15.4

Outro recurso interessante desenvolvido foi um gerador de ruido (ou
gerador de interferéncias). O objetivo dessa ferramenta foi o de possibilitar a
criag¢@o de dois tipos de interferéncias controladas no meio:

e A primeira busca manter o meio ocupado. Dessa forma, quando qual-
quer radio naquele canal tentar acessar o meio com CSMA/CA, via de
regra ird encontrar o meio ocupado.

e A segunda busca produzir uma interferéncia, a qual permita que os dis-
positivos acessem o meio e quando eles estiverem transmitindo, cor-
romper o pacote, induzindo “ruidos” no meio de forma aleatdria.
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O modelo adotado de interferéncia tem por base o elaborado por (WIL-
LIG, 2008). Foram desenvolvidos dois polindmios para efetuar os calculos de
tempo de interferéncia e tempo inativo do algoritmo. Os polindmios foram
implementados para gerar uma interferéncia que corresponde a curva Log-
Normal(WILLIG, 2008) com 30% de uso do meio. Ao executar o gerador de
ruidos € possivel configurar o tipo de interferéncia sendo meio ocupado e/ou
interferéncia eletromagnética e informar se a interferéncia serd continua ou
segundo a distribuicdo Log-Normal.

Os testes foram aplicados utilizando um sniffer para constatar a atua-
¢do do ruido e uma aplica¢do que ficava enviando broadcast a cada segundo
de uma varidvel utilizada como contador, assim em cada pacote a varidvel era
incrementada. Com a aplicag¢do enviando informacdes é possivel visualizar
todos os pacotes enviados. Ao ligar o gerador simulando meio ocupado con-
tinuo, os pacotes pararam de ser recebidos. Ao desligar o gerador novamente
os dados passaram a ser recebidos. Ao aplicar o teste eletromagnético conti-
nuo, os pacotes que eram recebidos sempre estavam corrompidos. O tltimo
teste a ser realizado foi o da distribuicdo em Log-Normal de meio ocupado
e eletromagnético. Os resultados foram satisfatérios onde alguns pacotes se
perdiam, enquanto outros eram recebidos porém estavam corrompidos.

4.3.7 Drivers RTC e portabilidade para uso de FAT 32

A ultima parte desenvolvida foram os drivers de relégio de tempo real
e o porte do sistema de arquivos FAT32 conhecido como FatFS?° e o sistema
FAT32 de Roland-Riegel®'.

A comunica¢do com RTC dependia da adaptacdo dos drivers 12C. os
quais ainda nfo haviam sido portados para as plataformas. Eles foram es-
critos com base nas notas de aplicagdo da ATMEL para a comunicagdo 12C
(Inter Integrated Circuit). A abstracdo do RTC foi implementada ap6s vali-
dacdo da comunicagdo 12C com uso de osciloscépio. O teste consistiu em
colocar a bateria para funcionamento do RTC sem fontes externas e configu-
rar o relégio para a data atual, desligar a placa, consultar o horério e verificar
se estava correto. O teste foi bem sucedido e atualmente o relégio continua
em funcionamento. Notou-se que, apds certo tempo, o relégio comegou a
adiantar. Segundo a especificagdo, isso acontece pela escolha dos componen-
tes e detalhes mecanicos da placa de circuito impresso, os quais devem ser
compensados em laboratério. No entanto, esses ajustes ndo foram realizados.
Também ndo foi desenvolvida a aplicacdo de ajuste de desvio do relégio o

Xnttp://elm- chan.org/fsw/ff/00index_e.html
2lhttp://www.roland-riegel.de/sd-reader
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qual utiliza os registradores do RTC para essa configuracio.

O sistema de arquivos FAT32 permite que as placas funcionem como
um gravador, do inglés data logger. Com essa funcionalidade é possivel ar-
mazenar até 4 Gbytes de informac¢do em um tnico arquivo e 256 Gbytes de
informagao total. Isso permite que sejam coletadas milhares de informacdes
para posterior andlise. A implementagdo do sistema de arquivos FAT32 foi
desenvolvida para utilizar cartdes de memoria micro-sd card — os cartdes de
memdria utilizados em aparelhos celulares modernos. Estes cartdes tém dois
modelos, os Standard e os SDHC (Secure Digital High Capacity). Os cartdes
standard, ou padrdo, ndo armazenam mais que 4 Gbytes de informacao total.
Inicialmente, estes cartdes eram produzidos para armazenar 128 Mbytes e,
com o avango da tecnologia e necessidade de maiores velocidades, o padrio
SDHC gradualmente vem substituindo os cartdes standard. As duas imple-
mentagdes testadas do sistema FAT32 operam com esses cartdes. Em relagdo
a funcionalidades disponiveis, a implementagcdo FatFS é mais completa e a
de Roland-Riegel é mais otimizada. A utilizacdo de uma implementacdo ou
outra depende realmente da aplicacdo e espago disponivel para colocar o soft-
ware.

No teste realizado, que foi gravar um arquivo com 16 Mbytes e tentar
abrir no PC com cartdes de 128 Mbytes e 2 Gbytes, as duas implementacdes
foram bem sucedidas. No entanto, houve uma grande dificuldade inicial para
colocar as implementagdes para funcionar. Descobriu-se, finalmente, que o
cartdo de memoria utilizado ja estava formatado, mas precisava ser nova-
mente formatado com o Windows, o que impedia o correto funcionamento do
sistema FAT32. O problema encontrado foi que a implementagdo dos siste-
mas FAT utilizadas apenas trabalham com setor de disco no tamanho de 512
bytes e o cartdo estava formatado com 4096 bytes por setor. Apds a forma-
tacdo com a opg¢do de 512 bytes por setor o sistema funcionou corretamemte.
Nos teste a média de gravacdo se manteve por volta de 25 kbytes/s, o que é
mais do que suficiente para as aplicacdes de RSSF.

4.4 CONSIDERACOES DO CAPITULO

Este capitulo descreveu o projeto de hardware e do software basico
para os nodos utilizados para o desenvolvimento e avaliacdo das abordagens
propostas neste trabalho. A fase de levantamento de requisitos e projeto de
hardware foi importante para o desenvolvimento das abordagens de software
que serdo descritas no préximo capitulo. Além de todo o projeto do hardware,
foi estudado um modelo de interferéncias para compreender melhor como o
software, com ajuda do hardware, deve ser protegido. Nesse sentido, o pro-
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prio hardware desenvolvido, através da configura¢do de seu radio, foi em-
pregado como um gerador de interferéncias. Para se verificar os efeitos das
interferéncias no meio junto aos quadros de enlace, um sniffer foi viabilizado
através da integracdo do Wireshark com a plataforma de software basico de-
senvolvida. Com a utiliza¢do de um gravador como data logging foi possivel
desenvolver um sistema que pode armazenar seus dados e, quando possivel,
economizar energia pela ativagdo do cartdo apenas quando necessario, com
uso de alimentacdo controlada.
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5 COMUNICACAO DINAMICA PARA FUSAO DE DADOS

5.1 INTRODUCAO

As aplicagdes executadas em RSSF devem lidar com as restri¢es de
recursos computacionais dos nodos e também com a capacidade de energia li-
mitada (assumindo nodos alimentados por bateria). Neste trabalho é proposta
uma abordagem de comunica¢do baseada na arquitetura mestre e escravo. O
principal objetivo € realizar a fusdo de dado, em um sistema onde o nodo co-
ordenador (MN) implementa o centro de fusdo e ha N nodos sensores (SN)
que periodicamente transmitem os dados coletados. Neste capitulo os termos
Coordenador e Nodo Mestre (MN) sdo utilizados de forma intercambiavel.

Nesta abordagem, o coordenador sinaliza para os SN quando ele de-
seja informacao de todos os nodos. Isso significa que os SN vao competir,
entre si, pelo acesso ao meio para enviar seus dados para o coordenador utili-
zando o algoritmo CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance) do IEEE 802.15.4. Durante a sinalizago, o coordenador repassa
duas informagdes: TargetQoF que é o numero de mensagens necessarias
para se realizar uma fusao de dados com confianga e F, que é o nimero de
mensagens que o coordenador recebeu na sinalizacdo anterior. Os SN, de
posse desta informacgdo, executam de forma descentralizada um algoritmo
que ajusta a probabilidade individual, que se denominou probabilidade local
(LOCAL_PROB), a qual representa uma parcela de participagdo de cada SN
na fusdo de dados. A Figura 19 esboca graficamente como ¢é esse ciclo de
iteracdo entre o coordenador e 0s nodos.

Na Figura 20 € ilustrado o modelo proposto para uma rede IEEE
802.15.4 com modo beacon ativado. Um SN decide dinamicamente se vai
ou nao coletar e transmitir os dados em cada periodo de beacon (round) — de
acordo com a sua probabilidade local. A mensagem ¢ transmitida para o MN,
durante o Periodo de Contencdo de Acesso (CAP), € executando o algoritmo
slotted CSMA-CA para se obter o acesso ao meio. O MN tem o papel de
centro de fusdo.

A mensagem de beacon € utilizada para repassar informagdes aos SN
e também tem a funcdo de sincroniza¢do. O BI também corresponde a pe-
riodicidade da tarefa de fusdo de dados. Em cada BI, um SN pode decidir
transmitir nenhuma ou apenas uma mensagem ao MN. Cada mensagem tem
um deadline absoluto D. Se o deadline ndo for cumprido, a informagao nio
serd mais ttil para a tarefa de fusdo de dados no MN (i.e. firm deadline). Este
deadline absoluto é o mesmo para todos os SN e corresponde ao periodo de
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Executafusdo de dados, atualiza a
probabilidade global, calcula estatisticas
e repassa as informagdes

o
Enviam seus dados,

conforme probabilidade local.

. . - Nodos “acordam” e aguardam sinalizagdao
Ativa modo baixo consumo energético

Recebem as informagdes atualizadas.

M"'. ~— .

Figura 19: Ciclo do modelo de execugdo.

Ajustede
Probabilidade local

Coleta de dados e
Processamentos locais

inicio do préximo intervalo de beacon (D; = B;).

O MN calcula métricas de execugdo antes de enviar a mensagem de
beacon, para realizar um ajuste no processo de fusdo. No modelo proposto,
a principal métrica global considerada é a Qualidade da Fusdo (QoF). A
idéia basica da métrica QoF é representar a qualidade da informacao da fusao
de dados. Um nimero grande de mensagens para a execugdo da tarefa de
fusdo de dados resulta numa informacido mais confidvel, ou seja, a QoF €
uma métrica relacionada com o nimero de mensagens recebidas. Contudo, o
consumo energético da rede é muito maior. Como exemplo, usando a Figura
9 como referéncia, no tempo ¢t = 4 o nimero de mensagens recebidas resulta
na estimac¢do da QoF igual a 3.

No restante deste capitulo apresentam-se em detalhes o modelo e os
algoritmos propostos.

5.2 ABORDAGEM PROPOSTA

5.2.1 Consideracdes Iniciais

Neste trabalho considera-se um sistema homogéneo, onde todos os
sensores medem o mesmo fendmeno fisico e existe redundincia espacial
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Figura 20: Exemplo do modelo proposto.

no numero de sensores (PATIL; DAS, 2004; CHIUSO; SCHENATO, 2011).
Neste contexto, ndo é necessdrio que sejam transmitidas todas as mensagens
ao coordenador em cada periodo de comunicagdo (round).

Adicionalmente foram considerados os seguintes pressupostos para a
rede e aplicacgdo:

Al. A rede é composta por varios nodos sensores, que periodicamente po-
dem enviar informagdes para o coordenador;

A2. Os dados transmitidos pelos nodos sensores tem um deadline;

A3. Os sensores ndo sdo confiaveis e os dados monitorados tém um certo
grau de imprecisao;

A4. Em cada periodo de comunicacao (round), o coordenador necessita re-
ceber, em média, M mensagens para cumprir o nivel de confianga do
fendmeno monitorado;

AS. A rede é formada por N nodos sensores, tal que N >> M;
A6. O nimero de sensores pode variar ao longo do tempo;

Os presupostos Al, A2 e A3 sdo comuns em vdrias aplicacdes de
RSSEF, tais como a monitoragdo de objeto mével ou rastreamento de intruso



70

— onde os dados coletados perdem a validade se ndo forem entregues no dea-
dline especificado. No modelo de tarefas adotado para os nodos sensores, este
tempo limite pode ser representado como um deadline relativo (firm deadline)
cujo valor coincide com o periodo de monitoramento, ou seja, o deadline é
igual ao periodo entre beacons.

A justificativa para o afirmagdo A4 vem da defini¢cdo adotada de fusdo
de dados. Seguindo esta defini¢@o, o processo de fusdo de dados é conside-
rado como o responsavel por combinar dados de diferentes sensores com o
objetivo de alcangar uma melhor precisdo e compreensdo do fendmeno ob-
servado, em relacdo ao uso de apenas um sensor (CHIUSO; SCHENATO,
2011).

O pressuposto A5 foi elaborado pelo fato de que, normalmente, as
RSSF sdo implantadas com um grande niimero de nodos e existe uma redun-
dancia espacial entre eles. A afirmacdo A6 depende da aplicacio e também
pode ocorrer se os nodos sdo maéveis (por exemplo, nds sensores instalados
em robds moveis ou nds deslizantes implantados em montanha), um ruido
aleatdrio no ambiente (por exemplo maquinas de solda em ambientes indus-
triais ou interferéncia de outras redes), os obstdculos temporarios que se des-
tacam entre os nds (por exemplo, um veiculo automatizado guiado em chao
de fabrica), ou simplesmente devido ao esgotamento da bateria de nds.

O trabalho leva em consideracdo os pressupostos anteriormente cita-
dos e assume 0 mesmo modelo base proposto em (PINTO; MONTEZ, 2010),
onde o sistema é semelhante a uma arquitetura mestre e escravo. Existe, en-
tao, um coordenador PAN (MN) e N nodos sensores (SN) que periodicamente
transmitem os dados coletados. No sistema mestre escravo, o mestre tem o
papel de buscar, ou requisitar, a informagdo em apenas um escravo por vez,
caracterizando um sistema ciclico com execugdo bem definida.

Também assume-se que de acordo com o valor da QoF e o intervalo
de confianga calculado no centro de fusdo € possivel ajustar o nimero de
mensagens (TargetQoF) que devem alcangar o centro de fusdo. Para tal, é
proposto um algoritmo que divide dinamicamente a probabilidade de envio
em cada nodo sensor (SN).

Cada SN toma a decisdo de transmitir de forma descentralizada e leva
em conta um parametro de probabilidade de envio, definida neste trabalho
como a probabilidade local, que guia o nimero de mensagens enviadas por
cada SN em cada round. Como o sinal é considerado homogéneo na drea
de monitoramento, uma probabilidade de envio bem configurada economiza
energia na rede, reduzindo o nimero de mensagens na RSSF. Como um exem-
plo, no primeiro round mostrado na Figura 20, o SN 2 decide, com base no
histérico e probabilidade local, ndo coletar os dados e ndo transmitir infor-
macdo. A execucdo desse algoritmo ocorre, na sua maior parte, de forma
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distribuida, nos nodos que realizam a coleta de dados. A parte restante do
algoritmo ¢é executada pelo nodo coordenador. O algoritmo deve, entdo, se
adaptar em cada nodo de tal forma que o niimero de mensagens que alcanca
o centro de fusdo, na média, se mantenha acima de uma meta indicada pelo
nodo coordenador (Target QoF).

Nesta dissertacdo foram desenvolvidas duas versdes de algoritmos para
avaliar a proposta. A primeira versdo ignora os valores da fusido dos dados e
envia um valor fixo para os SN. Na segunda versdo o coordenador processa as
informagdes recebidas dos SN e, com base nestes valores e aplicando técnicas
estatisticas, sdo gerados novos valores de referéncias, em tempo de execugao,
para serem enviados aos nodos.

Nas préximas se¢des apresenta-se a abordagem proposta para os SN e
para MN.

5.3 ALGORITMO BUFFER PROBABILISTICO (NODOS)

O Algoritmo Buffer Probabilistico sera descrito de acordo com as par-
tes distribuidas (algoritmo dos SN) e a parte que cabe ao coordenador. O al-
goritmo completo dos nodos pode ser visualizado em Algoritmo 1. Este algo-
ritmo serd dividido nas seguintes partes funcionais para facilitar a compreen-
sdo: flood_buffer, sort_rand, check_last_frame e buffer_adjust_probability.
O Algoritmo 6 descreve de forma completa as funcionalidades do coordena-
dor. Ambos os algoritmos sio descritos no decorrer deste capitulo.

A primeira parte do algoritmo (linhas 1-5) est4 relacionada com o
processo de inicializa¢do, onde € definido o valor da probabilidade local na
varidvel LOCAL_PROB. Essa probabilidade é entdo espalhada em um buffer
de probabilidades, onde cada posi¢do do buffer representa um round e o valor
1 indica que a mensagem deve ser enviada, e o valor 0 caso ndo haja envio.
O valor inicial da probabilidade local € dado pela energia da bateria. No Al-
goritmo, o buffer é representado por buf fer][COUNT| onde COUNT marca
a posicdo atual do round.

A equacdo da bateria, Equag@o 5.1, foi obtida em testes experimentais,
levando em conta a faixa de trabalho dos nodos quando alimentados por duas
baterias: de 1800 até 3000mV, onde MIN_BAT é o menor valor de funcio-
namento dos nodos, no caso 1.8V. A Equagdo consiste em pegar o valor de
tensdo da bateria, dividi-lo por 1000, e recuperar o valor normalizado em uma
escala de 0 a 100%. O valor retornado é um niimero real no intervalo [0 — 1].
Nestes testes, foi observado que quando a voltagem fica abaixo de 2.0V, o
nodo para de transmitir rapidamente; parando totalmente quando a voltagem
fica abaixo de 1.8V. Portanto, a equacdo busca distribuir uniformemente o
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valor da probabilidade local em um buffer circular. Ao iniciar o sistema, a
probabilidade local € igual a probabilidade da bateria e é associada ao buffer
de probabilidades pela execu¢do do método flood_buffer. A Figura 21 mos-
tra que os valores 1 e O representam, respectivamente, que o SN deve tentar
transmitir ou permanecer em modo de economia de energia (sleep) em cada
round de comunicagio.

batt It
battery_probability < min (1 .0, max (O, (W) — MIN_BAT) )

Ap6s o periodo de inicializag@o, o algoritmo aguarda pelo inicio de
cada round que é determinado pelo MN ao enviar a mensagem de beacon.
Nesta mensagem sdo repassados: o nimero de quadros (F') recebidos pelo

Algoritmo 1 : probability_buffer (executa em cada nodo sensor).

1: init network
2 LOCAL_PROB - max (0, ( 2*“0igit®s¢ ) — MIN_BAT )
3: LOCAL_PROB + min(1.0,LOCAL_PROB)
4: flood_buf fer(LOCAL_PROB)
5: COUNT + 0
6: while 7rue do
7:  wait next Beacon Message
8:  if network is active then
9: (TargetQoF, F) < beacon_payload
10: check_last_frame()
11: if F > TargetQoF and BUFFER_PROB > LOCAL_PROB then
12: sort_rand(0)
13: else
14: sort_rand(1)
15: end if
16: if buf fer] COUNT] = 1 then
17: data < sensor_data_aquisition()
18: nwk_send(data)
19: end if
20: COUNT =COUNT +1
21: if COUNT mod LOCAL_PROB_ADJ == ( then
22: ad just_local_probability()
23: end if
24: COUNT < COUNT mod BUFFER_LEN
25:  endif

26: end while
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[N SEND, VALUE = 1
[ INOT SEND. VALUE =0

Figura 21: Buffer circular, cada entrada representa um round.

MN no round anterior e o nimero de mensagens que o MN deseja receber
(TargetQoF). Estes valores sdo atualizados por todos os SN (ver linha 9).

O algoritmo é composto por mais 3 métodos principais:
check_last_frame, sort_rand e adjust_local_probability. O método
check_last_frame (linha 10) ajusta a probabilidade no buffer. Ele é respon-
savel por verificar se o nimero minimo de mensagens estd sendo alcangado
para o round de comunicagdo anterior. Quando isso ndo acontece, € necessa-
rio um meio de alavancar rapidamente a probabilidade do buffer. O método
executa testes para saber se deve aumentar a probabilidade no buffer com-
parando TargetQoF, F e a posi¢do anterior do buffer (COUNT — 1). Na
sequéncia, independentemente da atuacdo de check_last_frame, o algoritmo
avalia se deve diminuir ou aumentar a probabilidade no buffer (linha 11) ve-
rificando se o nimero de frames estd dentro do esperado e se a probabilidade
no buffer é maior que a probabilidade local. Neste momento, o algoritmo faz
um ajuste, aumentando ou diminuindo a probabilidade no buffer (linhas 11 —
15) por meio da execucdo do método sort_rand.

Quando o método sort_rand(0) é executado, por exemplo, no mo-
mento que o nodo descobre que deve economizar energia (i.e. F > TargetQoF
e buf fer_probability() > LOCAL_PROB (linha 11)) uma posi¢do no buffer é
selecionada aleatoriamente e se o valor da posi¢ao tiver valor =1, o valor =0
¢ inserido, caso contrdrio um valor é buscado sequencialmente até encontrar
uma posicdo com valor = 1 para alter-la para valor = 0 (Figura 22). E
importante notar que se F' <= TargetQoF a probabilidade associada com o
buffer deve aumentar, independentemente da probabilidade local e da energia
da bateria (linha 11).

A varidvel BUF FER_PROB armazena a probabilidade de envio que
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[ SEND, VALUE = 1
[ INOT SEND. VALUE =0

Figura 22: Exemplo de execuc¢ido do método sort_rand(0).

estd associada ao buffer (i.e. a razdo das entradas com valor = 1 em relacdo
ao tamanho do buffer). As variaveis BUFFER_PROB ¢ LOCAL_PROB sio
utilizadas para determinar a geracdo de curvas de convergéncia com base na
diferenca de potencial (voltagem) de cada conjunto de baterias. As curvas
de convergéncia sdo diferentes em cada nodo pois eles dificilmente apresen-
tam a mesma voltagem de bateria e raramente sdo ligados a0 mesmo tempo.
Assim, quando existe a execucdo do método adjust_local_probability, em al-
gum nodo, a probabilidade local € alterada instantaneamente e passa a ser a
nova referéncia para aquele nodo por LOCAL_PROB_ADJ rounds. Durante
este tempo, a probabilidade do buffer converge para a probabilidade local a
cada round até que BUF FER_PROB seja equivalente a LOCAL_PROB; neste
momento BUFFER_PROB fica oscilando ao redor de LOCAL_PROB.

O processamento local dos sensores e o envio dos dados sao determi-
nados pelo valor da posi¢do atual do buffer (linhas 16—19). Assim, somente
se buf fer[COUNT)] for igual a 1, o processamento local seguido do envio
dos dados € realizado.

Na parte final, o algoritmo verifica se deve realizar um ajuste na proba-
bilidade local (linhas 20-24), onde foi adotado um conceito de sessdo. Uma
sessdo consiste no intervalo de tempo determinado por LOCAL_PROB_ADJ
rounds de comprimento BI. O ajuste da probabilidade local
ad just_local_probability() é executado sempre que o resto da divisdo de
(COUNT /LOCAL_PROB_ADJ) for zero. Em seguida a varidvel (COUNT)
€ normalizada em relagdo ao tamanho do buffer (BUFFER_LEN).

A seguir, descrevem-se as principais partes funcionais do Algoritmo
1.
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5.3.1 flood_buffer

O método flood_buffer € utilizado para inicializar o buffer de proba-
bilidades (Algoritmo 1 — linha 4). Esse método tem como miss@o distribuir
uniformemente um valor de probabilidade associado a tensdo da bateria no
buffer de probabilidades. A distribuicdo é realizada com base na tensdo da
bateria.

Algoritmo 2 : flood_buffer

: count <0

: while count < BUFFER_LENGTH do

buffer[count] + 1

count < count + 1

: end while

: count <0

: BUFFER_PROB + 0.0

. buffer_count <0

: while count < BUFFER_LENGTH do

if BUFFER_PROB < LOCAL_PROB then
count < count + 1
buf fer_count < buf fer_count + 1
BUFFER_PROB < buf fer_count [count

else
sort_rand(0)

end if

: end while

JE—
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O primeiro passo do método flood_buffer consiste em preencher todo
o buffer de probabilidades com valor = 1. Isso é feito para ter um estado
inicial consistente antes de comecar a distribuir a probabilidade. Em seguida,
o método busca descobrir o nimero de posi¢des no buffer que representam
o valor da probabilidade local LOCAL_PROB (linhas 10-13). Apds esse
passo, o método distribui o restante da probabilidade no buffer, executando
sort_rand(0), enquanto a varidvel count for menor que o tamanho do buffer
(BUFFER_LENGTH).

5.3.2 sort_rand

O método sort rand € responsavel por inserir um valor 0 ou 1 em
posicdo aleatéria no buffer de probabilidades (Algoritmo 1 — linhas 12 e 14).
O método gera um indice aleatério e verifica se a posi¢ao no buffer € diferente
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da passada como pardmetro. Em caso dessa condi¢do ndo ocorrer, o método
busca de forma sequencial, a partir do indice aleatério, a primeira posi¢io
com valor valido. Quando encontrada uma posi¢do valida, o valor passado
como parametro é gravado e a probabilidade do buffer é recalculada. No caso
de ndo existir uma posi¢do com o valor desejado, o buffer ¢ mantido em seu
estado atual. O método sort rand é apresentado no Algoritmo 3.

Algoritmo 3 : sort_rand

Require: value{0,1}
1: lrand < (rand() mod BUFFER_LENGTH —2)+1
2: count <0
3: while count < BUFFER _LENGTH do

4:  if buf fer[lrand] <> value then
5: buf fer[lrand| < value
6: if value then
7 buf fer_count < buf fer_count + 1
8 else
9: buf fer_count < buf fer_count — 1
10: end if
11: BUFFER_PROB < buf fer_count/BUFFER_LENGTH
12: return
13:  else
14: lrand < lrand + 1
15: lrand < lrand mod BUFFER_LENGTH
16:  end if

17: count < count + 1
18: end while

O primeiro passo do método é determinar o valor do indice aleatdrio
Irand para acessar o buffer e inicializar a varidvel count, que determina uma
busca completa no buffer. Em seguida, o método comega a verificar se a
posicdo indexada por [rand possui um valor contrario ao parametro passado
(linha 4). Se a condig@o for verdadeira, o método finaliza alterando o valor na
posicao indexada por [rand e recalculando a probabilidade do buffer (linha
11). Caso contrario, o método gera um novo indice sequencialmente (linhas
14-15) enquanto a varidvel count ndo ultrapassar o tamanho total do buffer
(linha 3). Caso uma posi¢@o nao for encontrada, isso significa que o buffer ja
se encontra todo preenchido com o valor passado como parametro.
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5.3.3 check_old_frame

Em vérios momentos o niimero de mensagens recebidas pelo coorde-
nador (F) pode ser menor que o desejdvel (TargetQoF) devido aos ajustes
das probabilidades locais nos nodos, devido a menor energia na bateria de
alguns nodos ou devido a ajustes de reduc@o de energia. Quando isso ocorre
€ necessdrio um recurso para alavancar as probabilidades locais de forma ra-
pida a fim de manter a QoF do sistema. O método check_old_frame tem esse
propdsito. Os passos executados podem ser visualizados no Algoritmo 4.

Algoritmo 4 : check_old_frame.
if F < TargetQoF then

1:
2:  old_count < (count — 1) mod BUFFER_LENGTH
3: ifbuffer[old_count] =0 then
4: buffer[old_count] + 1
5: if count_buffer < BUFFER LENGTH then
6: count_buf fer < count_buf fer+1
7: BUFFER_PROB < buffer_count/BUFFER_LENGTH
8: else
9: count_buf fer < BUFFER_LENGTH
10: BUFFER_PROB + 1.0
11: end if
12 endif
13: end if

14: if F == TargetQoF then
15:  old_count < (count —1) mod BUFFER_LENGTH
16:  if buf ferlold_count] = 0 then

17: if (genrand_int32() mod 2) = 0 then

18: buf fer[old_count] < 1

19: if count_buf fer < BUFFER_LENGTH then
20: count_buf fer < count_buf fer+1

21: BUFFER_PROB < buf fer_count/BUFFER_LENGTH
22: else

23: count_buffer <+ BUFFER LENGTH

24: BUFFER_PROB + 1.0

25: end if

26: end if

27:  endif

28: end if

O funcionamento do check old frame consiste em verificar se o nd-
mero de dispositivos minimo para a fusdo foi alcangado no ciclo anterior.
Isso € feito comparando os valores de F e TargetQoF recebidos no quadro
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de beacon. Quando o valor de F' for inferior a TargetQoF, o método au-
menta a probabilidade inserindo valor = 1 na posi¢@o anterior do buffer de
probabilidades.

Em um segundo momento, o método faz outra verificacao para decidir
se aumenta a probabilidade do buffer quando F e Target QoF sio iguais. Esta
€ uma decis@o a qual torna o nodo colaborativo, antecipando uma redugéo do
valor de F e obrigando a TargetQOF a subir. Para tal, o método verifica se a
posicao anterior do buffer apresenta valor = 0. Se sim, um nimero aleatério
é gerado e, se for par, a probabilidade € aumentada inserindo valor = 1 na
posic¢do anterior do buffer de probabilidades.

5.3.4 buffer_adjust_probability

O valor da probabilidade local (LOCAL_PROB) é uma funcio da ten-
sdo da bateria e a quantidade de mensagens (Target QoF) que devem ser en-
viadas para o coordenador a fim de estimar a QoF . Este ajuste ocorre a cada
LOCAL_PROB_ADJ rounds (linha 2). A probabilidade da bateria é recupe-
rada na varidvel aux, a fim de se obter o valor de corre¢do na probabilidade
local (linha 3).

Algoritmo 5 : Método buffer_adjust_probability.

1: COUNT = COUNT +1
2: if (COUNT mod LOCAL_PROB_ADJ then

3:  aux < min (LO,max (0, (%) —MIN_BAT))

4 if F > TargetQoF then

5: if genrand_int32() is even then

6: LOCAL_PROB < LOCAL_PROB — ((1.0 — aux) * 5%)
7 end if

8 else

9 LOCAL_PROB + min(1.0,LOCAL_PROB + (aux 5%))

10: end if
11: end if
12: COUNT < COUNT mod BUFFER_LENGTH

O valor do ajuste da probabilidade local foi estipulado para ser no
mdaximo +5% relativo a energia da bateria. O valor de 5% foi determinado
a partir de testes realizados. Isso significa que quando a bateria é nova, o
dispositivo pode contribuir mais, aumentando rapidamente sua probabilidade.
Assim, quando a energia da bateria estad por volta de 50% o valor de ajuste da
probabilidade nao deve passar de +2.5%.

Em seguida, é verificado se o sistema estd precisando de mais ou me-
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nos contribuigdes (linha 4). Se o valor da probabilidade local pode descer e
o nodo passar a economizar mais energia, o nodo executa um teste (linha 5)
que determina se ele vai contribuir menos com o sistema ou continuar igual.
Se o nodo optar por economizar energia, ele executa o ajuste da linha 6. Caso
contrdrio, o ajuste da linha 9 € executado. A férmula de ajuste € diferente para
incremento e decremento, fazendo com que dispositivos com mais energia na
bateria contribuam mais.

Nodo 2 Nodo 1 < Energia < Nodo 2

Nodo 1 < Energia < Nodo 2

Ajusteda
probabilidade Local

Nodo 2

Nodo1 Ajusteda

probabilidade Local

Nodo 1

Ndmerode Mensagens (TargetQoF)

Ndmerode Mensagens (TargetQoF)

Tempo Tempo

Figura 23: Aumento da probabili- Figura 24: Diminui¢do da proba-
dade Local bilidade Local

O resultado da execucdo do algoritmo buffer adjust probability gera
um comportamento para economia de energia e uma obrigacdo de envio de
mensagens. As figuras 23 e 24 ilustram o comportamento ao longo do tempo
de dois nodos. Para analisar o grafico, deve-se levar em consideragdo que o
dispositivo 1 tem menos energia que o dispositivo 2 e que as retas represen-
tam as probabilidades de cada nodo. Com o passar do tempo pode-se observar
que existem duas configuracdes: no grafico da Figura 23 os dispositivos au-
mentam a taxa de transmissdo pois a quantidade de mensagens recebidas pelo
coordenador estd baixa e os dispositivos devem aumentar a sua colaboracio
com o sistema. No grifico da Figura 24 os dispositivos comegam a enviar
menos (economizando energia). Na primeira configuracdo, o dispositivo 2
aumenta sua probabilidade muito mais que o dispositivo 1 (e consequente-
mente a transmissdo de pacotes) por ter mais energia na bateria. Na segunda
configuragdo, o dispositivo 2 apresenta uma reducdo menos acentuada em re-
lacdo ao dispositivo 1. Isso acontece por ele possuir mais energia, forcando-o
a contribuir mais com o sistema.

Essa geracao de curvas de probabilidade geram grupos de dispositivos.
Quando os dispositivos t€ém a mesma energia da bateria eles tendem a se
dividir em grupos onde uns colaboram mais que os outros. Contudo, com
o passar do tempo, os nodos acabam migrando de um grupo para o outro,
0 que é um comportamento desejavel, uma vez que o consumo de energia é
redistribuida entre os nodos.
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5.4 ALGORITMO CENTRO DE FUSAO

O nodo mestre (MN) ou coordenador € responsavel pelo recebimento
dos dados dos SN, onde cada valor individual é “fundido” a outros, gerando
informagdes sobre o fendmeno gerado. Portanto, este nodo também tem a
fungdo de um Centro de Fusdo e é responsavel por enviar referéncias aos SN
a cada intervalo de beacon.

O nodo coordenador tem um timer de sistema utilizado para sincroni-
zar as operacgdes de fusdao de dados e, consequentemente, alterar o contetido
do beacon payload com as informagdes a serem repassadas aos nodos. No
momento em que a contagem do timer expirar, o algoritmo de fusdo é exe-
cutado, realizando caculos estatisticos e atualizando o beacon payload. Estas
informagdes sdo repassadas para os nodos no préximo beacon. Para execu-
tar essas funcionalidades implementou-se no coordenador os Algoritmos 6-9
que sdo comentados a seguir.

O Algoritmo 6 inicia as varidveis locais e realiza o processamento,
que consiste em contar o nimero de frames e os valores monitorados recebi-
dos (neste trabalho considerou-se testes relacionados com temperatura), ver
linhas 9 — 10. Em seguida obtém-se a média das temperaturas (linha 15) se o
MN recebeu algum frame. O proximo passo € realizar o célculo da varidncia
e marcar os quadros recebidos como ja processados (linhas 20 — 21).

Uma vez que a variancia foi determinada o valor da TargetQoF pode
ser calculado. No Algoritmo o valor de TargetQoF é representado pela va-
ridvel target_nodes. O cdlculo é representado como uma equacdo de filtro
dividida em trés partes: na primeira parte € calculado um valor base que con-
sidera 50% do valor anterior da TargetQoF. Na segunda parte é realizado
o célculo da quantidade de nodos que devem enviar dados, de acordo com a
variancia atual, o intervalo de confianca desejavel e com a tolerincia de erro
especificada. Este valor € obtido pela Equagéo 5.2 abaixo:

5.2)

ZxSx\?
E

target_nodes = <

onde Z representa o intervalo de confianga, Sx o desvio padrdo e E € a esti-
mativa do erro. Para um intervalo de confianca de 95% o valor de Z € igual
a 1,96. Em seguida observa-se que a funcéo teto € utilizada. O objetivo é re-
tornar o préximo nimero inteiro, que representa a quantidade de mensagens
desejavel pelo MN no préximo round (linha 29).

A temperatura de fusdo € cédlculada com um filtro de 50% da tempe-
ratura atual somado a 50% da temperatura existente da fusdo anterior (linha
31). Se ndo for recebido nenhum frame, a temperatura da fusdo permanece
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Algoritmo 6 : Fusion_center (coordenador).

0N U AW~

:index <0
: actual_temp < 0.0
. actual_nodes <+ 0.0

frames_received < 0
variancia < 0.0

. desvio_padrao < 0.0
: for index < MAX_NUMBER_OF_DEVICES do

if device_list[index]. framerec > device_list|index]. frameproc then
frames_received < frames_received + 1
actual_temp < actual_temp + device_list|index].temperature
end if
index < index+1

: end for
. if frames_received > 0 then

actual_temp < actual_temp / frames_received

: end if
. index <0
: for index < MAX_NUMBER_OF _DEVICES do

if device_list[index). framerec > device_list[index]. frameproc then
variancia < variancia + (device_list|index].temperature — actual_temp)?
device_list[index]. frameproc < device_list|index]. frameproc + 1

end if

index < index+1

: end for
. if frames_received > 0 then

if frames_received > 2 then

variancia  variancia/(frames_received — 1)

desvio_padrao < +/variancia

target_nodes < ceil((target_nodes *0.50) + (1.95 * desvio_padrao x0.50))
end if
Sfusion_temp < (fusion_temp x0.50) + (actual_temp *0.50)

: end if
. if target_nodes < 2 then

target_nodes < 2

: end if
. if no_of_assoc_devices > 0 then

actual _fusion < frames_received /no_of_assoc_devices

: else

actual_fusion < 0.0

: end if

. media_fusion < (media_fusionx0.75) + (actual _fusion+0.25)
: media_nodes < (media_nodes x0.75) + (frames_received x0.25)
. cicle_fusion < cicle_fusion+ 1

. serialize_beacon_payload )

com o valor do round anterior. Da mesma forma, se o nimero de frames re-
cebidos for apenas um (1), a varidncia e o desvio padrdo sdo zero e os valores
de target_nodes permanece o mesmo do round anterior (linhas 26 a 30). Isso
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acontece por ser necessario pelo menos duas amostras para se obter um des-
vio padrdo, uma verificagcdo € realizada na linha 33 para forcgar o sistema a
manter um valor minimo de operacdo para TargetQoF com valor = 2.

Em seguida, o indice da fusdo pode ser calculado como o nimero de
frames recebidos dividido pelo niimero minimo de dispositivos associados na
rede (linhas 36—40). O indice médio da fusdo para ser enviado aos nodos é
calculado como uma fun¢@o de amortecimento, considerando 75% para o va-
lor anterior e o restante para o calculado no round atual. A média de transmis-
soes € calculada da mesma forma (linhas 41 e 42). O indicador de operacao
cicle_fusion é incrementado para informar que no préximo beacon os nodos
devem executar o algoritmo local (linha 43). Por fim, o beacon payload é
alterado com as novas informagdes para o préximo ciclo de calculos.

5.4.1 Estrutura associated_device_t e constantes de estatistica

A estrutura de dados associated_device_t (Estrutura 7) armazena as
informagdes de enderego de rede e dados dos nodos para processamento no
Algoritmo 6. As informagdes sdo: endereco de 64 e 16 bit, nimero de fra-
mes recebidos e processados, tamanho do buffer de probabilidades no nodo,
qualidade do sinal, tensdo da bateria, temperatura e probabilidade local do
nodo. Estas informagdes sdo preenchidas durante a recepg¢io dos dados, que
é realizado pelo Algoritmo 8.

Estrutura 7 : associated_device_t.

1: structassociated_device_t
2: {

3:  uint64_t long_address
4:  uint16_t short_address
5. uint32; framerec

6: uint32; frameproc

7. uint8_t buf ferlength

8:  wuint8_t lqi

9:  double vbat

10:  double temperature

11:  double probability

12: }
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5.4.2 Algoritmo usr_mcps_data_ind()

O algoritmo usr_mcps_data_ind (Algoritmo 8) tem como papel de-
sempenhar o parsing de informagdes do payload de dados. O algoritmo
busca, na lista de dispositivos conectados, a referéncia da estrutura de dados
e a preenche com as novas informacgdes.

Algoritmo 8 : usr_mcps_data_ind().

Require: wpan_addr_spec_t *SrcAddrSpec

Require: wpan_addr_spec_t *DstAddrSpec

Require: uint8_t msduLength

Require: uint8_t xmsdu

Require: uint8_t mpduLinkQuality
1: associated_device_t adt = find_device(SrcAddrSpec)
2: if adt = NULL then
3 return
4. end if
5: adt.framerec < adt.framerec + 1
6: adt.lgi < getLQI(msdu)
7
8
9

10

. adt.vbat < getV Bat(msdu)

. adt.temperature < getTemperature(msdu)

. adt.probability < get Probability(msdu)

. adt.buf ferlength < getBuf ferLength(msdu)

5.4.3 Algoritmo serialize_beacon_payload()

No algoritmo, serialize_beacon_payload (Algoritmo 9) € o lugar onde
so inseridas as referéncias para os nodos. As informagdes sdo: indicador de
operagdo, nimero de nodos desejado, frames recebidos e média de partici-
pacdo dos nodos. Uma vez adicionadas, é executada uma requisi¢do para
alterar o conteido do beacon payload que fica armazenado na estrutura de
parametros do MAC (PIB).

A principal diferenca entre as versdes do Algoritmo do Coordenador
¢ realizada pela troca do valor target_nodes, calculado por um valor fixo de
referéncia. Com essa alteragdo os nodos passam a receber uma referéncia
fixa e € possivel testar o comportamento do algoritmo distribuido de forma
controlada.
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Algoritmo 9 : serialize_beacon_payload().
: beacon_payload < @
. beacon_payload < cicle_fusion
: beacon_payload < target_nodes(TargetQoF)
: beacon_payload < frames_received (F)
. wpan_mlme_set_req(macBeaconPayload,beacon_payload)

D AW N~

5.5 CONSIDERACOES DO CAPITULO

Neste capitulo foram apresentados o modelo e os algoritmos propostos
para melhorar a utilizacdo da energia em RSSF com topologia estrela. Um
algoritmo distribuido para ajuste de consumo de energia foi proposto em con-
junto com um algoritmo de fusdo de dados. O objetivo global foi propor uma
abordagem de comunicag@o para RSSF com economia de energia nos nodos
sem degradar a eficiéncia do sistema. Foram detalhados os algoritmos dos
SN e do MN. No préximo capitulo sdo apresentados os testes realizados e 0s
resultados experimentais do modelo proposto.
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6 RESULTADOS

6.1 INTRODUCAO

Neste capitulo sdao apresentados os resultados dos experimentos reali-
zados para o modelo proposto no capitulo anterior resultantes dos algoritmos
propostos executando no hardware elaborado. Inicialmente serd apresentado
o ambiente dos ensaios e os materiais utilizados. Em seguida, serdo apresen-
tados os resultados dos testes com QoF fixa e varidvel e o capitulo é fechado
com algumas consideracdes.

6.2 AMBIENTE EXPERIMENTAL

Com a finalidade de avaliar o comportamento da abordagem proposta,
diversos experimentos foram realizados. Em todos os cendrios utilizou-se os
kits ATXMEGAV?2 cujo hardware estd equipado com um radio AT86RF212
configurado para operar na faixa de 900MHz, seguindo o padrio IEEE
802.15.4. A pilha de protocolos de rede utilizada foi a versdo 2.7.1 da AT-
MEL. O hardware estd também equipado com um relégio de tempo real e
porta de comunicacdo serial via USB-CDC. O kit também suporta uso de car-
toes uSD para serem utilizados como datalogger e fonte DC/DC para maior
otimizacdo do uso das baterias.

O algoritmo proposto estd implementado diretamente sobre 0 MAC,
evitando a necessidade de uso de um sistema operacional mais complexo,
por exemplo TinyOS' ou freeRTOS?. Como um dos objetivos do estudo era
investigar o comportamento do tempo de duragdo das baterias nos nodos SN,
a fonte de alimentacdo DC/DC nio foi ativada e os nodos trabalham no modo
passthru. Os demais componentes de hardware, como reldégio de tempo real,
foram deixados inalterados e configurados conforme os valores padrao apds
o reset do hardware.

Com o objetivo de economizar energia, a op¢ao Battery Life Exten-
sion do MAC 802.15.4 foi ativada nos SN e, durante a espera do beacon,
o micro-controlador se encontra em sleep. Algumas otimizac¢des a nivel de
software também foram realizadas. Por exemplo, a funcio rand() da stdlib foi
substituida pela Mersenne twister de Takuji Nishimura and Makoto Matsu-
moto(NISHIMURA; MATSUMOTO, 2010). Esta funcdo é baseada em uma

lyww.tinyos.net

’http://www.freertos.org
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matriz de recorréncia sobre um campo bindrio finito F,. Ela fornece a geracdo
rdpida de nimeros pseudo-aleatérios de alta qualidade, tendo sido projetada
especificamente para corrigir defeitos usuais em algoritmos convencionais.
Seu nome deriva do fato de que o comprimento do periodo é escolhido para
ser um nimero primo de Mersenne.

A rede foi configurada para ser utilizada em modo com beacon ati-
vado, onde os pacotes na rede sdo sinalizados com acknowledged, e o valor
do Beacon Order (BO) é = 6, e Superframe Order (S0) = 5 (portanto, BI
corresponde a aproximadamente 1s). Para os testes foram utilizados 10 dis-
positivos (SN), os quais, foram dispostos fisicamente conforme apresentado
na Figura 25, em um ambiente fechado. O coordenador (MN) esta localizado
em outra sala separados por uma parede de alvenaria. O software utilizado
para gerar os arquivos de informagdes para posterior andlise foi o RS232 Data
Logger da Eltima Software, que fica instalado em um PC, onde o MN se en-
contra conectado.

|| P

Porta

..

Figura 25: Disposi¢ao dos nodos para os experimentos.

Os experimentos foram conduzidos em dois cendrios distintos: o pri-
meiro cendrio teve como principal objetivo validar o algoritmo nos nodos
e verificar o comportamento do algoritmo distribuido. No segundo cena-
rio, os experimentos foram conduzidos para validacdo do algoritmo de fu-
sdo de dados e controle do nimero desejavel de mensagens (Target QoF') que
devem atingir o nodo coordenador. Em seguida, foram conduzidos expe-



87

rimentos para avaliar o algoritmo de fusdo de dados, controlando a econo-
mia de energia e com o valor de TargetQoF varidvel. O periodo da sessdo
(LOCAL_PROB_ADJ) e o tamanho do buffer de probabilidades foram confi-
gurados para o tamanho de 100 rounds.

6.2.1 Cenario 1 - TargetQoF fixa

Neste cendrio, cinco experimentos foram conduzidos. Para todos os
experimentos, a configuracao da rede consistiu de 10 SN conectados ao MN.
O valor da Target QoF foi fixado com valor igual a 2 em cada round.

O primeiro experimento teve como objetivo verificar a capacidade do
algoritmo de se auto ajustar as condi¢des dinamicas da rede. O segundo ex-
perimento avalia o nimero de transmissdes versus a voltagem da bateria dos
SN. Com isso foi criado um grafico de dispersdo conforme apresentado na
Figura 27. No terceiro experimento, foi avaliada a capacidade do algoritmo
se auto adaptar as condi¢des dindmicas da rede (Figura 28). Neste caso, al-
guns SN foram configurados para entrar na rede e sair da rede em tempos
especificos.

Os outros dois tltimos experimentos foram realizados para examinar
o comportamento individual dos nodos (Figuras 29 e 30). Nos resultados,
para cada nodo foi apresentado o nimero de transmissdes ao longo do tempo.
Para melhorar a legibilidade dos graficos, somente os valores de trés nodos
sdo exibidos em cada figura. Na Figura 30, por exemplo, os nodos 1, 2,3 e 5
foram escondidos, j4 que eles t€m o comportamento similar ao nodo 4. Os no-
dos 8 e 9 também sdo escondidos por apresentarem 0 mesmo comportamento
do nodo 6.

6.2.2 Cenario 2 - TargetQoF variavel

Nos experimentos de Target QoF varidvel, a configuracdo de disposi-
¢do e nimero de nodos nio foram alterados. Como o algoritmo dos SN j4 foi
avaliado no cendrio 1, foram conduzidos dois experimentos neste cendrio. Os
testes com Target QoF varidvel fazem uso do monitoramento da temperatura
para validar o algoritmo no centro de fusdo de dados. Para isso, foi conside-
rado um erro de 1°C na variagdo da temperatura, ou seja, a TargetQoF deve
ser tal a fim de garantir essa precisdo. Os sensores de temperatura utilizados
sdo os encontrados de forma embarcada no préprio micro-controlador e nio
tém grande precisdo. Para todas as figuras do cendrio 2 a cor azul representa
Target QoF varidvel, a cor vermelha representa o nimero de frames recebidos
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e a cor verde representa a temperatura monitorada.

O primeiro experimento com TargetQoF varidvel foi elaborado para
certificar que a operacdo de fusado estd funcionando corretamente e verificar
como os nodos se comportam. O teste consiste em substituir o valor de tem-
peratura lida nos nodos por valores fixos da seguinte forma: o primeiro nodo a
se conectar na rede sempre transmite a temperatura de 35°C, os demais 30°C.
Nesta configuracdo, a temperatura média € de 30.5°C quando o coordenador
receber as informagdes dos 10 nodos. Esta temperatura deve ser maior nos ca-
sos em que um nimero menor de nodos transmitir € o primeiro nodo também
o fizer. A Figura 31 exibe o grifico com resultado desse experimento.

O segundo experimento foi realizado de forma completa, englobando
os algoritmos dos SN e do centro de fusdo, permitindo gerar a estimativa real
da TargetQoF . Este experimento € dividido em trés partes: a primeira ¢ uma
andlise geral de comportamento. Na segunda parte, € realizada uma andlise
aprofundada em um ponto especifico do monitoramento. Por fim, na terceira
parte é conduzida uma andlise a respeito do comportamento dos nodos.

6.3 RESULTADOS COM TARGET QOF FIXA

Para os experimentos um e dois, as Figuras 26 e 28 mostram o nimero
de mensagens recebidas durante o periodo de tempo (s). A linha clara repre-
senta o valor instantineo e a linha escura representa uma média de mensagens
a cada 10 amostras.
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Figura 26: Inicio do experimento com TargetQoF fixa e convergéncia ao
longo do tempo.

A Figura 26 mostra a situagao inicial de um experimento, sendo possi-



89

vel observar que no inicio o nimero de mensagens que alcancam MN é muito
maior que o valor da TargetQoF. O tempo de ajuste da rede fica em torno
de 400 rounds. Este tempo esta vinculado ao periodo da sessdo o qual tem
valor 100, ou seja, apés 4 execugdes de probabilidade local a rede se auto
ajusta, reduzindo o nimero de transmissoes, tendo como objetivo alcancar o
valor especificado da Target QoF = 2, e por consequentemente, maximizando
o tempo de vida da rede.

Como o algoritmo € dindmico, projetado para lidar com mudancas nas
condicdes da rede, € esperado uma variacao ao redor da objetivo (Target QoF).
Contudo, foi observado em vdrios outros experimentos, com outros valores
de TargetQoF, que a variagdo € maior quando o valor da Target QoF é muito
menor em relacdo ao nimero total de nodos. Isto ocorre devido ao fato que a
probabilidade local nos nodos é continuamente reduzida ao longo do tempo
com a premissa de economizar energia. Assim, quando aumentam as chan-
ces do algoritmo executar o método adjust_local_probability para baixo, o
sistema ird tentar alavancar a probabilidade local para tentar garantir que
no préximo round os nodos SN vdo transmitir € cumprir com o objetivo da
TargetQoF .

A Figura 27 mostra o grafico de dispersdo dos nodos do primeiro ex-
perimento apds 15 execugdes, caracterizando o segundo experimento. E pos-
sivel notar que os nodos com menos energia transmitem abaixo de 10% do
tempo. Por outro lado, nodos com mais energia transmitem acima de 50%
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Diferenca de potencial(V)da bateria no inicio do experimento

Figura 27: Energia inicial dos nodos frente ao nimero de transmissdes efetu-
adas por eles.
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do tempo e nodos alimentados com uma fonte externa de energia transmitem
em todos os rounds 100% do tempo. No grafico é possivel ver trés regides:
além das regides com maior e menor do que a energia, existe uma regifo in-
termedidria com nodos apresentando voltagem da bateria por voltade 2.7V, e
a probabilidade local flutua entre os valores intermedidrios. A varia¢do acon-
tece devido aos nodos com a mesma tensdo de bateria ficarem constantemente
alternando a probabilidade local. Esse fendmeno pode ser notado também nas
demais faixas, por exemplo, 2.55V e 2.65V.

A Figura 28 mostra o experimento nimero trés, onde a configuracao
inicial da rede consiste de 5 SN conectados ao MN e, no instante igual a
1700s, mais 5 SN juntam-se a rede. O valor TargetQoF permanece igual a 2
mensagens por round. O resultado mostra que quando mais nodos se juntam
a rede, maior o nimero de mensagens recebidas. Isto ocorre porque os nodos
iniciam geralmente com alta probabilidade local (LOCAL_PROB). O tempo
gasto pela rede para se auto ajustar € mais curto que no primeiro experimento
(Figura 26), uma vez que no tempo ¢t = 1700 metade da rede ja estava de
acordo com o valor da Target QoF .

Arede comega com 5 nodos.
Qutros 5 nodos se juntam a rede apos t=1700s.

QoF
L= R . - B B - - B -

N atha MAMA/\ /\V\m
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S & P S
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tempo decorrido(s)

Figura 28: Rede executando com 5 SN e outros 5 SN juntam-se a rede no
tempo t=1700. Sistema fica convergindo por 200 rounds (2 ajustes de proba-
bilidade local).

Na Figura 29, o nodo 5 € o dispositivo com menor energia em seu con-
junto de baterias, com voltagem inicial de 2.35V. O nodo 6 € alimentado por
uma fonte de energia externa de 3V. Todos os outros nodos — representados
pelo nodo 4 na Figura — tém diferenca de potencial da bateria igual a 2.55V.
E possivel observar que o nodo alimentado com fonte externa coopera com
compromisso de alcancar o valor de TargetQoF e assume a responsabilidade
de enviar uma mensagem a cada round. Por outro lado, o nodo que tem o
menor valor de energia transmite menos mensagens do que o restante dos no-
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Figura 29: Nodos com diferentes niveis de energia nas baterias. O nodo 6 é
alimentado permanentemente por fonte externa de 3V e nodo 5 possui menos
energia na bateria.

dos. Contudo, este nodo nem sempre fica sem transmitir, por esse nao ser um
comportamento apropriado. O propdsito do algoritmo € reduzir a probabili-
dade de envio deste nodo, em relagdo aos demais, mantendo o compromisso
de ajudar a realizar os objetivos do centro de fusdo, o que acarreta que even-
tualmente ele tem que transmitir.

Na Figura 30 ndo h4 nodos alimentados por fontes externas. No en-
tanto, o nodo 7 possui tensdo de 2.3V, diferentemente de todos os outros
nodos que possuem tensdo de 2.55V. Neste experimento, os nodos 6 € 7 se
juntam a rede por volta do tempo t=1650. Como esperado, o nodo 7 reduz
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Figura 30: Nodo 7 possui menos energia em suas baterias. Nodos 6 e 7
comegam a transmitir somente no tempo t=1650.
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sua probabilidade de transmissdo (completando mais posi¢des do buffer com
valor = 0). Outro detalhe interessante é que os dispositivos que estavam
transmitindo h4 mais tempo na rede (e.g. nodo 4) se aproveitam do momento
de transicdo e baixam suas probabilidades locais. Esse comportamento ndo
¢ definitivo, pois com o passar do tempo suas probabilidades locais de envio
acabam subindo novamente, equilibrando-se com os nodos que possuem a
mesma tensdo. O interessante é que apds o periodo de ajuste, que gira em
torno de 200 rounds, o nodo com menor energia (nodo 7) é o que apresenta a
menor probabilidade local seguido dos nodos 4 e 6. Isso mostra que o algo-
ritmo dos SN estd funcionando conforme o esperado.

Os experimentos com QoF fixa foram importantes para realizar ajustes
nos algoritmos dos SN. Com estes ajustes, 0 sistema passou a ter um maior
grau de confiabilidade e pode ser submetido a uma QoF varidvel. Assim,
o algoritmo dos SN foi validado e seu funcionamento estd de acordo com o
esperado, ou seja, os nodos devem economizar energia, sempre que possivel,
sem comprometer o centro de fusdo. A ordem de economia de energia deve
obedecer os niveis de energia do conjunto de baterias de cada nodo.

6.4 RESULTADOS COM TARGET QOF VARIAVEL

O primeiro experimento com Target QoF variavel, Figura 31, foi con-
duzido de tal forma que até o tempo 300 no maximo 5 nodos deveriam es-
tar conectados e transmitindo, sendo que os nodos sdo ligados aos poucos.
Quando os primeiros nodos se conectam a temperatura média chega a 35°C.
Conforme mais nodos vao se conectando (tempo 50) a temperatura média
cai. Préximo do tempo 100, existem 2 nodos que ficam transmitindo con-
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Figura 31: Teste da QoF com valores de temperatura pré-definidos.
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tinuamente e um terceiro estd tentando se conectar. Quando este consegue
transmitir, o sistema fica com trés nodos transmitindo continuamente. Mais
tré€s nodos sdo ligados, porém, apenas dois serdo mantidos e o terceiro serd
desativado. Assim, pouco antes do tempo 300s, 5 nodos estdo continuamente
transmitindo.

Por volta do tempo 1000s, um dos nodos perde alguns pacotes por
estar operando no limite da bateria 1.8V. Esta informacdo nio fica evidente
apenas observando o gréfico e ¢ significativa para explicar o motivo da osci-
lacdo até o tempo 1570s. Independentemente disso, o nodo se manteve ativo
na rede durante todo o experimento e realizou contribui¢des.

Em seguida, no periodo 1570s outros 5 nodos entram na rede. Nesse
momento, a TargetQoF cai quase que instantaneamente para 5. Em seguida
os nodos comegam a convergir para a nova referéncia. Apés um periodo de
tempo, a fusdo de dados tem um valor mais apurado e novamente a Target QoF
cai, indo para o valor 2 (tempo 1900). A partir desse momento, os SN e o cen-
tro de fusdo MN atualizam-se constantemente para alcangarem seus objetivos.
Os nodos tentam economizar energia e, quando o fazem em demasia, a saida
da fus@o tem um desvio padrio relevante e um novo valor de TargetQoF ¢é
gerado. Este processo permanece ao longo do tempo.

O experimento mostra que a temperatura média alcangada no centro
de fusdo é adequada. Por volta do tempo 1912s o sistema estd com uma
média abaixo de 30.5°C e a TargetQoF passa a variar entre 2 ¢ 5 nodos,
com média a cada 10 amostras de 3 nodos. A temperatura média varia entre
[30.0:30.5)°C com um intervalo de confianga para 95%, o que € melhor do
que uma média aritmética dos 10 nodos transmitindo continuamente. A partir
deste momento, pode-se afirmar que: o valor médio da temperatura no centro
de fusdo se encontra melhor que uma média aritmética de 10 nodos. Esse
valor € alcancado com menos de 4 transmissdes em média, o que representa
uma economia de energia em torno de 60% nas transmissoes.

O segundo experimento conduzido apresenta os resultados de todos
os algoritmos trabalhando em conjunto, Figura 32. Este experimento foi ini-
ciado no momento em que alguns dos SN estavam expostos a raios solares.
Isso permitiu avaliar o sistema com temperaturas bem diferentes durante um
determinado tempo no inicio do experimento, e com o passar do tempo eles
deixaram de receber essa energia. Esse experimento foi propositalmente rea-
lizado para mostrar alguns detalhes da execug@o dos algoritmos. Os detalhes
podem ser visualizados na Figura 33 que € a sele¢do na cor laranja da Figura
32. Esta selecdo representa a segunda andlise conduzida.

O experimento foi iniciado com apenas 5 nodos para existir um alto
desvio padrdo. Dois nodos recebiam diretamente raios solares e chegaram
a apresentar uma temperatura de 43.2 e 44.74°C, enquanto os demais apre-
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sentavam 31.0, 26.2, 23.4 °C (tempo 100). Devido a um alto desvio padrio
apresentado, o centro de fusdo determinava uma TargetQoF = 21, obrigando
os nodos a transmitirem continuamente. Por volta do tempo 750s outros 5
nodos foram conectados e o sistema melhorou consideravelmente. Apds o
periodo de tempo de 100s a TargetQoF ja tinha se auto ajustado para um
valor em torno de 10 nodos, e continuava caindo. Apds esse marco, o algo-
ritmo de buffer junto com a fusdo de dados vai gradativamente melhorando
o resultado monitorado. Por volta do tempo 2100s, nenhum nodo estava sob
influéncia de raios solares, o que acarretou em uma melhora significativa no
recurso monitorado. O experimento é conduzido neste estado até o tempo
6000s onde iniciou-se o desligamento gradual dos nodos. Devido ao desliga-
mento dos nodos, a temperatura comegou a ser deslocada para cima, ficando
menos apurada. A partir do tempo 7300s foram deixados apenas 4 nodos
ligados e estes passaram a transmitir dados coletados a cada round.

A parte mais relevante deste experimento estd nos resultados do tempo
6000s até o tempo 7300s. No tempo 6000s existem 10 SN transmitindo in-
formacgdes, chegando ao centro de fusdo em torno de 5 mensagens. Quando
restaram apenas 4 nodos, o resultado da fusdo tinha se posicionado por volta
de 1°C de diferenca. Em termos de consumo energético, o valor em 6000s é
equivalente ao de 7300s, contudo, o valor do fendmeno monitorado era con-
sideravelmente diferente.

A segunda parte da andlise é conduzida na sele¢do na cor laranja da
Figura 32. Esta selecdo, Figura 33, busca uma andlise para mostrar em mais
detalhes o comportamento do centro de fusdo e o algoritmo de buffer. Apesar
dela estar numerada de 1 a 500, para facilitar a leitura, ela compreende a faixa
de tempo de 2000 a 2500s da Figura 32. A TargetQoF é um reflexo do des-
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Figura 32: Experimento real com fusdo de dados e QoF varidvel (10 nodos).



95

—— Objetivo Fusio TMédis  ——10per.Mov. Ave. (Objetivo)  ——10per. Mov. Avg. (Fuséo)

»
8 255
s 23
3 s
a 5 @
o n 8
a 2
o . AV | as §
o 21 (7]
o W | =3
<
g. " | I ws £
= N =
5 T U5 A »
=
R 15
1
o 155
EEEREENE RS R R R e R T L e R N R R
SRIRBEZEINE SEEEEEERAARIERREERRANRRERRRES §3R8§088ERE
Tempo (s)

Figura 33: Periodo de fusdo de dados com dados reais de 10 nodos.

vio padrdo das amostras de temperaturas recebidas. Entre o tempo 10 e 28 o
nimero de amostras cai devido aos nodos economizarem muita energia. Com
isso o desvio padrédo destas amostras aumentou a ponto de fazer a TargetQoF
subir de 6 para 7 e em seguida 8. Uma vez que os nodos detectaram esse
aumento na Target QoF pelo feedback enviado pelo centro de fusdo, os nodos
passam a transmitir mais, restaurando o dado monitorado a uma faixa aceita-
vel. Como o centro de fusdo aumentou por um determinado tempo o valor da
TargetQoF, ha um reflexo nos nodos ao longo do tempo (64 a 100s). Esse
aumento no nimero de transmissdes ajudou a temperatura média a se estabe-
lecer dentro de um valor mais correto e fez com que o desvio padrio dimi-
nuisse (tempo 130s). Uma vez que o erro cai, o valor da TargetQoF baixa.
Essa diminuicdo € sentida pelos nodos e eles aproveitam para realizar ajustes
nas probabilidades locais, buscando novamente a economia de energia. Se
o ajuste ndo prejudica o valor medido, o sistema permanece economizando
energia até o desvio padrao se alterar novamente (tempo 290s).

Esse distirbio no desvio padrdo pode ocorrer por diversos fatores,
como raios solares incidindo diretamente sobre os sensores ou a posicao dos
sensores no espago. O importante é que o centro de fusdo detecta e repassa
esta informacao para os nodos na forma de TargetQoF. Os nodos acabam
transmitindo mais para compensar um valor que pode estar gerando o alto
desvio padrao gerando um comportamento ciclico. Um exemplo desse com-
portamento pode ser observado no tempo (300 a 400s).

Na Figura 34 € apresentado o grifico de transmissdo acumulada dos
SN do mesmo periodo utilizado na Figura 33. O intuito é mostrar o compor-
tamento local e/ou individual neste mesmo periodo para os nodos. Os nodos
1 e 7 estavam com 1.75 e 2.4V de bateria, os demais apresentavam 2.55V.
Pode-se notar que os nodos 2, 3, 8 e 10 passam a transmitir menos a partir do
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Figura 34: Transmissdes acumuladas de 10 nodos da selecao da Figura 32

tempo 100. Estes nodos sdo os que passaram a economizar energia fazendo
a curva de fusdo cair na Figura 33, para o mesmo periodo. Quando a taxa de
transmissdo comeca a cair muito, estes mesmos nodos voltaram a aumentar
a sua taxa de transmissdo. Este fato fica mais evidente com os nodos 2, 3 e
10 a partir do tempo 300s. Os dispositivos 1, 5, 7 e 9 apesar de sofrerem al-
teragdes, em alguns casos considerdveis, no final estavam praticamente com
a mesma probabilidade. Isto mostra que uma vez que um nodo chega a uma
certa probabilidade ele tende a manter o valor da frequéncia de transmissio
se ndo pode economizar mais energia. Por via de regra, ele experimenta eco-
nomizar energia e a mantém somente se o sistema ndo sofre com isso. Este
fato fica evidente com o nodo 3, que estava sempre transmitindo e passou a
quase ndo transmitir. Em seguida aumenta sua probabilidade local e volta a
reduzir porque outros assumiram a responsabilidade. O nodo 6 é um exemplo
que assume responsabilidade no final. Ele tenta assumir logo no inicio do pe-
riodo, volta a economizar energia e, no final do periodo, ele passa a ter uma
grande contribuicdo novamente.

6.5 CONSIDERACOES DO CAPITULO

Neste capitulo foram apresentados os resultados de vérios experimen-
tos executados dos algoritmos propostos implementados no hardware desen-
volvido. Inicialmente ensaios foram conduzidos para testar o comportamento
dos nodos e desenvolver as métricas para o sistema distribuido. Em seguida,
as regras de economia de energia foram verificadas para validar o modelo e
algoritmos dos nodos.

Os proximos ensaios foram conduzidos para validar o algoritmo do
centro de fusdo de dados executando com valores de TargetQoF fixa. Com
os dados coletados, uma anélise foi conduzida para verificar se o algoritmo
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de buffer probabilistico é capaz de economizar energia sem comprometer a
taxa de mensagens necessdrias para a fusdo de dados.

Uma vez validado o algoritmo nos SN, outros experimentos foram
conduzidos com TargetQoF varidvel. Com os dados de ensaios reais foi pos-
sivel evidenciar que o algoritmo de fusdo de dados consegue, em média, as
informagdes precisas se utilizado com o algoritmo de buffer probabilistico
e com economia de energia. Isso fica evidente em uma comparacio que é
realizada sobre 10 nodos transmitindo 40% do tempo e outros 4 nodos trans-
mitindo informagdes constantemente. O resultado foi que para o mesmo con-
sumo energético o resultado com 10 nodos estava com qualidade superior.

Neste capitulo foram mostrados ainda como o algoritmo refina os da-
dos com o passar do tempo, economiza energia e ajusta as taxas de Target QoF
sem comprometer os resultados. A andlise é conduzida de forma a explicar
o ciclo de trabalho do algoritmo de fusao de dados em conjunto com o algo-
ritmo de buffer probabilistico, com evidéncias reais. O resultado apontou que
os valores s@o consistentes e que os nodos economizam energia somente se
ndo comprometem o resultado do centro de fuséo.
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7 CONCLUSOES

7.1 REVISAO DAS MOTIVACOES E OBJETIVOS

As redes de sensores sem fio (RSSF) ganham importincia crescente
a cada ano que passa. A adogdo de equipamentos Zigbee (cuja norma adota
como camada fisica o padrao IEEE 802.15.4) é um exemplo. Esta tecnologia
de comunicacdo sem fio voltada para RSSF cresceu na ordem de 800% nos
ultimos S anos. Na grande maioria das situacdes, os dispositivos RSSF sao
alimentados por baterias ou fontes alternativas de energia. Nos casos onde
baterias sdo utilizadas, o aumento no nimero de dispositivos na rede traz va-
rios problemas. Entre os problemas, a complexidade, condi¢cdes dindmicas e
a imposibilidade de administracdo humana das RSSF levantam a necessidade
de sistemas com caracteristicas de auto-gestdo, multi-objetivo e que dinami-
camente ajustam-se as condi¢des da rede.

Os nodos de RSSF tém, de forma geral, baixo custo e seus sensores
sdo usualmente pouco confidveis. Dessa forma, os projetos de RSSF assu-
mem que os dados monitorados possuem um determinado grau de impreci-
sd0. Uma das técnicas utilizadas para melhorar a confiabilidade dos dados € a
fusdo de dados. Ela aprimora as informagdes extraidas dos dados lidos pelos
sensores para ajudar na tomada de decisdo do sistema e fornecer valores mais
confidveis. Técnicas de fusdo de dados podem ser realizadas de trés formas:
serial, paralela e hibida; sendo a fusdo de dados paralela a mais adequada para
redes em topologia estrela, a qual € assumida como premissa deste trabalho.

O principal objetivo desta dissertagcdo de mestrado foi propor uma
abordagem de comunicag¢do para fusdo paralela de dados em RSSF. A solucao
de software adotada executa um algoritmo que busca economizar energia, na
média, sem sacrificar a qualidade da estimacdo da rede baseada nas grandezas
monitoradas pelos nodos. Para tal, foram estudados os principais conceitos
relacionados com RSSF e sobre o padrao 802.15.4 e os principais modelos de
fusdo de dados a fim de encontrar o melhor para o modelo proposto. Como
o trabalho tem foco voltado a economia de energia, foi realizado um estudo
e proposta uma solugdo de hardware que utiliza o padrdo 802.15.4. De posse
do hardware, foram implementadas as técnicas propostas e a validacio foi
conduzida e experimentalmente avaliada.
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7.2 CONTRIBUICAO E ESCOPO DO TRABALHO

A principal contribui¢do deste trabalho foi uma abordagem de co-
municacdo utilizando a técnica de fusdo paralela de dados em RSSF IEEE
802.15.4. A abordagem é composta de uma solu¢io de hardware e software.
O hardware foi desenvolvido com intuito de economizar energia utilizando os
recursos do padrdo IEEE 802.15.4 e algumas otimizacdes a nivel de projeto.
O software € composto por dois algoritmos. O primeiro algoritmo € executado
de forma distribuida nos SN. Este software permite que cada nodo se auto-
ajuste e controle sua participag¢do no envio de mensagens na RSSF de forma a
ndo comprometer o resultado monitorado. O segundo algoritmo é executado
no coordenador, realizando uma fusdo paralela de dados. Nesta operacdo, de
posse da métrica TargetQoF e do nimero de mensagens recebidas no round
atual, o MN envia estas informagdes para os SN se auto-ajustarem.

A abordagem proposta permite que técnicas convencionais para apli-
cacdes de fusdo de dados, como Dempster-Shafer ou Filtro de Kalman (NA-
KAMURA; LOUREIRO; FRERY, 2007), ou estratégias simples, como MF
(Measurement Fusion) ou OPEF (Open-loop Partial Estimate Fusion)
(CHIUSO; SCHENATO, 2011) possam ser implementadas. As abordagem
hierdrquicas ou com base em drvore também podem tirar vantagem, incorpo-
rando a abordagem proposta em fusio de nivel de grupo ou cluster.

Com uma melhoria desenvolvida no algoritmo, a qual permite o ajuste
automadtico da TargetQoF, foi possivel economizar energia sem comprome-
ter os resultados. Os experimentos com TargetQoF varidvel mostraram que
o algoritmo consegue melhores resultados, pois explora uma maior diversi-
dade de possibilidades. Os resultados sdo melhores quando comparados com
abordagens mais simples, que transmitem de forma deterministica e com me-
nos redundancia de informagdes; ou seja, em termos energéticos se consegue
iguais ou melhores resultados.

O algoritmo dos SN € simples, sendo implementado em nodos reais,
0 que torna possivel alcancar os objetivos tracados neste trabalho. A imple-
mentagdo pode ser feita em qualquer nodo com recursos limitados em termos
de uso de memodria, energia e capacidade de processamento. Em termos de
overhead introduzido nas mensagens de controle, o algoritmo apenas acres-
centa trés bytes para controlar uma rede com até 256 nodos.

7.3 TRABALHOS PUBLICADOS

Até o presente momento, o presente trabalho foi submetido na forma
de dois artigos para simpdsios (um nacional e outro internacional), tendo sido
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aceito para publica¢do como trabalho completo em ambos. Os primeiros re-
sultados foram publicados no Simpdsio Brasileiro de Engenharia de Sistemas
Computacionais (SBESC), realizado na cidade de Floriandpolis nos dias 7 a
11 de novembro de 2011 (BUDKE et al., 2011).

Com os resultados consolidados do algoritmo distribuido para os SN
o trabalho foi aceito no congresso ETFA 2012 — IEEE International Confe-
rence on Emerging Technology & Factory Automation, realizado em Crac6-
via, Polonia, nos dias 17 a 21 de Setembro de 2012 (BUDKE et al., 2012).

7.4 PERSPECTIVAS FUTURAS

Como proposta de trabalhos futuros, pretende-se fazer experimentos
como um ndmero maior de nodos e explorar questdes relacionadas com mo-
bilidade. Provavelmente, essa tarefa envolverd o emprego de um simulador.

No algoritmo de buffer probabilistico pretende-se verificar a sensibi-
lidade frente a diferentes tamanhos no buffer, uma vez que este tamanho in-
terfere no periodo de inicializagdo. Além disso, pretende-se verificar outras
alternativas no algoritmo para reagir mais rapidamente a mudancas na topo-
logia da rede. Outro trabalho futuro importante que pode ser desenvolvido é
estudar o comportamento em redes do tipo mesh, com e sem clusters.
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