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RESUMO

Neste trabalho € proposto um esquema de tolerdncia a faltas para sistemas distribuidos que faz uso
extensivo dos recursos computacionais, através da replicagdo massiva de processos. Esse
esquema, denominado de MR (Multiplas Replicagdes), apresenta uma estrutura adaptavel a
aspectos ligados as caracteristicas de evolugido de uma aplicagio.

No esquema MR, os algoritmos base de cada uma das replica¢des sdo solugGes diferenciadas de
um mesmo problema de aplicagdo. As diferentes replicagdes montadas a partir desses algoritmos
sdo dispostas no esquema no sentido de atender os principios da diversidade de projeto e da
diversidade de dados. A toleréncia a faltas de hardware € inerente ao esquema pelo uso explicito
de replicagGes. -

A cada execu¢do do MR, com base em atributos dos dados de entrada ¢ selecionada
dinamicamente uma replicagdo propria para o processamento dos mesmos. Na verdade, essa
sele¢do determina uma classe de algoritmos alternativos, apropriados para o processamento dos
dados de entrada. Os algoritmos nessa classe estdo dispostos, segundo critérios de precisdo ou de
desempenho, em uma ordem que determina o algoritmo preferencial e as alternativas. A
replicagdo ativada executa inicialmente o algoritmo preferencial da classe associada.

Ao longo desse texto € mostrado todo o esforgo realizado no sentido de verificar a viabilidade
desse novo esquema. Usando o modelo de tragos CSP [Hoare 85], procuramos mostrar a
adequagdo do mesmo as provas de corregdo da Teoria de Processos Replicados [Mancini 88].

Estudos sobre o Desempenho e a Seguranga de Funcionamento do MR, também sdo realizados no
sentido da comparag@o com outros esquemas presentes na literatura.



ABSTRACT

This work presents a fault tolerance schema to distributed systems that makes use extensive
computational resources. In this schema, named MR (Replication Multiples), the structure is
adaptable to the evolution of application characteristics.

In the schema MR, the algorithms base of one replications are different solutions to the same
application problem. The different replications of these algorithms are disposed in the schema
MR, in order to support the principles of the design and data diversity. The fault tolerance of the
hardware is inherent of the schema for the usage explicit of replications. ‘

In each execution of the MR, one replication adequate is selected dynamically with base data input
attributes. This selection determines one class of alternatives algorithms, appropriate to the
processing of the data input. These algorithms classes are disposed, according to criterion the
precision or the performance, in the order to determine the principal algorithm and the alternatives
algorithms. Firstly, the replication execute the principal algorithm of the associated class.

This text represents a whole effort in the sense the to check the viability of the schema MR. Using
the CSP model [Hoare 85], we show that it satisfies the correction proofs of the Theory of
Replication Process [Mancini 88].

This text also presents a comparative study of the performance and dependability of the schema
MR.



CAPITULO 1

'INTRODUGCAO

A proliferagz’io de servigos fornecidos através de sistemas computacionais tem alterado
profundamente o nosso cotidiano. Os requisitos impostos a esses sistemas dependem dos
tipos de aplicacdo e da qualidade de servigo desejada. Nesse texto, estamos interessados em
aplicagdes envolvendo a neceséidade de servigos computacionais que sejam continuamente

oferecidos mesmo na presenca de componentes faltosos.

Anteriormente, as técnicas de tolerdncia a faltas eram limitadas as aplicagdes criticas onde
falhas em sistemas computacionais poderiam representar risco de vidas ou ainda prejuizos
financeiros. Alguns exemplos dessas aplicagdes sdo os sistemas de controle de vdo; sistemas
de controle € navegagio de misseis, sistemas de monitoragdo de pacientes, sistemas bancarios,
etc. Nos sistemas atuais, devido a complexidade dos mesmos, mecanismos de tolerincia a
faltas sdo usados em diferentes niveis no sentido de manter as funcionalidades € os servigos
importantes para a consisténcia do sistema como um todo. Como exemplo, podemos citar os
servigos de nomes e servigos de arquivos em sistemas distribuidos onde técnicas de replicagdo

sdo empregadas para manter a continuidade desses servigos.

Tolerdncia a faltas em sistemas distribuidos

Uma das mais desejadas propriedades de um sistema computacional distribuido é a sua
potencial capacidade para tolerancia a faltas de componentes de hardware. Em contrapartida,
as caracteristicas desses sistemas introduzem novos problemas. A consisténcia interativa é

um desses problemas [Lamport 82].



A tolerancia a faltas nesses sistemas tem a &nfase posta nas interagdes (nas comunicagdes) €
as falhas de componentes sdo associadas a nivel de né de processamento. As semanticas de
falhas assumidas nesses componentes vdo determinar os custos envolvidos para manter a

consisténcia interativa.

Servigos confidveis sdo usualmente construidos, tomando como base a distribuig¢do de réplicas
de componentes de software entre diferentes nds de processamento do sistema,; isto €, fazendo
uso de técnicas de replicagdo de componentes de software [Powell 91]. O conceito de grupo
[Liang 90] que a algum tempo atrés era pouco explorado, vem se difundindo como uma forma

natural de expressar replicagdes em sistemas distribuidos

Muitos dos modelos de replicagdo presentes na literatura toleram faltas de hardware, dentro
das limitagdes impostas nas suas hipéteses de falta. Esses modelos explicitam as interagdes
entre as réplicas e as preocupagdes em manter a consisténcia de estado. Normalmente,
caracteristicas da aplicag@o sdo ignoradas nesses modelos. Para se tratar faltas por valor ou

mesmo faltas de software sdo necessdrios mecanismos adicionais ou técnicas dependentes da

aplicagdo.

A tolerancia a faltas de software € normalmente fundamentada nos principios da diversidade
de projeto [Aviziens 84] e da diversidade de dados [Ammann 87]. Com isso, 0s esquemas
de tolerdncia a falfas de software sdo construidos, combinando cédigos de aplicagdo e
mecanismos de estreita ligagdo com as semanticas da aplicagdo. Os esquemas usuais como o
Bloco de Recuperagdo (RB) [Randell 75], Programacgdo N-Versdes (PNV) [Avizienis 77],
Bloco de Recuperagdo Distribuido (DRB) [Kim 88], etc. apresentam estruturas estz’;ticas
pouco adaptéveis as caracteristicas de processamento em sistemas distribuidos. Além disso,

muitos desses esquemas convencionais tém o seu uso dependente de arquiteturas especiais de

hardware. Esse € o caso do esquema DRB.

Proposta e objetivos do trabalho

Esta tese de doutorado tem como objetivo principal introduzir um esquema de tolerancia a

faltas para sistemas distribuidos que faga uso extensivo dos recursos computacionais, através

da replicagdo massiva de processos.



Os modelos de execugdo desse esquema sdo definidos no sentido de explorar de maneira
intensiva conceitos referentes a processamento de grupo. Embora a nogdo de replicagdo em
base de dados dist-ribufdo's seja relativamente sedimentada (replicagdo de dados), o uso da
no¢do de replicagdes de processos se tornou mais intensa e vidvel com a propagagdo recente

(inicio dos anos 90) de suportes para processamento e€m grupo.

Por outro lado, procuramos nesse esquema proposto criar estruturas adaptdveis a aspectos
ligados as caracteristicas de evolug@o de uma aplicagdo. O esquema deve entdo ser flexivel o

suficiente diante das condi¢bes de momento no processamento de aplicagdes em sistemas

distribuidos.

Esse esquema, que procura a flexibilizagdo em suas estruturas, € constituido por Multiplas
Replicagdes (MR) de processos. Os algoritmos base de cada uma dessas replicagdes sdo
solugdes diferenciadas de um mesmo problema de aplicagdo. As diferentes replicagdes
montadas a partir desses algoritmos s&o dispostas no esquema no sentido de atender os
principios da diversidade de projeto e da diversidade de dados. A tolerincia a faltas de

hardware € inerente ao esquema pelo uso explicito de replicagdes.

A cada execu¢do do MR, com base em atributos dos dados de entrada é selecionada
dinamicamente uma replicagdo prépria para o processamento dos mesmos. Na verdade, essa
selecdo determina uma classe de algoritmos alternativos, apropriados para o processamento
dos dados de entrada. Os algoritmos nessa classe estdo dispostos, segundo critérios de
precisdo ou de desempenho, em uma ordem que determina o algoritmo preferencial e as

alternativas. A replicagdo ativada executa inicialmente o algoritmo preferencial da classe

associada.

O esquema MR foi desenvolvido inicialmente para se executar em equipamentos
convencionais, de propdsito geral. A ndo ser pelas premissas sobre as semanticas de falhas,

z

nenhuma exigéncia é colocada sobre os elementos de processamento ou o suporte de

. comunicagao.

Ao longo desse texto é mostrado todo o esforgo realizado no sentido de verificar a viabilidade
desse novo esquema. Usando o modelo de tragos CSP [Hoare 85], procuramos mostrar a

adequagdo do mesmo as provas de corregio da Teoria de Processos Replicados [Mancini 88].



Estudos sobre o Desempenho e a Seguranga de Funcionamento do MR, foram realizados com

o sentido da comparagdo com outros esquemas presentes na literatura.

Um outro objetivo que nos colocamos foi o de analisar as potencialidades do MR no sentido
de construir Sistemas Distribuidos Replicados (SDRs). Neste caso, os MRs seritam o0s
elementos usados para a composicdo de programas distribuidos replicados. Com esse objetivo
estudamos as estruturas do MR no sentido de verificar sua adequagéo a diferentes modelos de
programacdo, usuais em sistemas distribuidos. Os estudos sobre SDRs, tinham como base os
trabalhos de [Ezhichelvan 89] sobre z_‘riads e seriam testados em redes de transputer. A
indisponibilidade de tal suporte em nosso laboratério (LCMI/UFSC) fez com que todos os
esforgos fossem deslocados para a discussd@o e implementagio de um protétipo do esquema
MR em um ambiente distribuido composto por estagdes de trabalho interconectadas por uma

rede local (Ethernet).

Viabilidade da proposta do ponto de vista da flexibilidade

A premissa de que o processamento do MR se ajusta conforme as caracteristicas dos dados de
entrada, pressupde a possibilidade da geragdo de algoritmos especializados ou customizados
(customized) para as entradas correspondentes. Nessa linha existe um conjunto de propostas

recentes onde os programas se adaptam a diferentes situagdes de momento na evolugdo do

sistema.

Esse € o caso das propostas em [Park 96] onde um programa (paralelo) se adapta durante a
sua execugdo, modificando sua configuragdo, para atender requisitos de desempenho. Nessa
proposta, o cdmpilador gera vdrias versdes parametrizadas de um mesmo programa e em
tempo de execugdo, o sistema vai se utilizando dessas versdes conforme informagdes de
desempenho disponiveis em determinados momentos. Outro exemplo representativo que
segue essa linha € o compilador da linguagem orientada a objetos SELF [Ungar 87] que
utiliza técnicas de customizagdo [Hoiizle 95] para criar diferentes versdes de métodos,
otimizadas para diferentes pardmetros de entrada. No instante da execugdo, a versdo

apropriada € selecionada segundo o paridmetro de entrada da chamada.

O modelo miltiplas versdes que é uma das técnicas de computacio imprecisa usada em

escalonamento tempo real também é um exemplo dessas técnicas de adaptagd@o as condigdes



de momento na evolugdo de um sistema [Liu 91]. Nesse caso, na ativa¢do de um programa,
uma das versdes é escolhida para executar no sentido de manter as restrigdes temporais
impostas ao escalonamento do sistema; a versdao mais precisa, por ser a mais lenta, s6 é
“escalonada quando as condigdes de cargas ndo indicam sobrecarga, o que determinaria a

ocorréncia de falhas de temporizagdo no sistema.

Os trabalhos citados acima e alguns projetos atuais de pesquisa, como o sistema
CHAMELEON [Parker 96], que visa desenvolver sistemas dinamicamente adaptaveis a
condi¢bes de seus ambientes, mostram a possivel importdncia da sugestdo de estruturas

flexiveis no esquema MR.

Propostas alternativas

Como citado anteriormente, a maioria dos esquemas convencionais de tolerdncia a faltas
presentes na literatura apresenta uma estrutura fixa com escalonamento estdtico de versdes
(algoritmos), grau de replicagdo (nimero de componentes) constante e muitas vezes
dependentes de uma arquitetura de hardware particular. Essas caracteristicas de um modo
geral dificulta o uso dos mesmos em sistemas distribuidos com aplicagdes evolutivas,

caracterizando uma carga variavel para o sistema.

Esses fatores tém encorajado o surgimento de novos esquemas como por exemplo o SCOP
(Self Configuring Optimal Programming) [Bondavalli 93], PNV_TB (PNV com Tie-Breaker)

[Tai 93b], que apresentam estruturas mais flexiveis, adaptdveis as condigdes de

processamento do sistema.

Existem também propostas de suportes que incorporam dois ou mais esquemas de tolerincia a
faltas, e dependendo das condigdes do sistema (por exemplo, carga ou desempenho),
estruturam 0s servigos no sistema segundo um desses esquemas. Em [Tai 94], os servigos
confidveis podem ser configurados como um esquema RB ou como um DRB. A escolha por
um desses esquema depende da disponibilidade de elementos de processamento. Num
primeiro morhento, quando ainda existem recursos disponiveis no sistema 0s servigos sao
configurados segundo o esquema DRB que exige mais recursos de processamento. A medida
que os recursos vdo se tornando escassos os servigos passam a ser configurados através do

esquema RBs. Nesta proposta, o conceito de performabilidade (performability) introduzido



em [Meyer 80] € usado para conduzir em tempo de execug@o a configuragio desses servigos,

construindo dessa forma uma toleréncia a faltas adaptativa.

-Finalmente, existem trabalhos que abordam o gerenciamento de réplicas em sistemas
distribuidos e paralelos [Little 94],[Cristian 94] e [Wang 95]. O gerenciamento de réplicas
nestes trabalhos tem por objetivo estabelecer o nimero 6timo de replicas, em tempo de
execugdo, a cada ativag@o do servico. Em [Little 94] e [Cristian 94] o nimero de réplicas €
calculado segundo a qualidade de servigo desejada (desempenho, disponibilidade, etc.). Por
outro lado, o niimero de réplicas em [Wang 95] € calculado a partir de requisitos de tempo de

resposta maximo.

Nos estudos realizados foram deixados de fora modelos e técnicas de tolerdncia a faltas
usados normalmente em sistemas transacionais. O escopo do trabalho foi limitado a

replicagdo de processos.

Organizacao do trabalho

A organizagdo deste trabalho reflete bem as etapas desenvolvidas durante o doutorado. No
segundo capitulo é apresentada a taxionomia bésica de seguranga de funcionamento que ¢é
utilizada no decorrer deste texto. No restante do capitulo, sdo descritos os principais

esquemas de tolerancia a faltas de hardware e de software.

O terceiro capitulo enfoca os principais modelos de replicagdo usados em sistemas
distribuidos. Embora esses modelos possam ser usados com diferentes propdsitos em um
sistema distribuido, a énfase neste trabalho é dada para o emprego desses modelos na
tolerdncia a faltas. Inicialmente neste capitulo sfo discutidos os principais conceitos
relacionados com o conceito de grupo. A classificagdo de grupo baseada nos aspectos
estruturais de seus componentes € apresentada, além das propriedades associadas aos
diferentes protocolos de comunicagdo de grupo. As principais técnicas de replicagdo, o
conceito de determinismo de réplicas e exemplos notdrios do uso dessas técnicas em sistemas

distribuidos sdo descritos na seqii€ncia desse capitulo.

O capitulo 4 introduz o esquema MR fazendo uso do modelo de trago do CSP. O MR é
analisado segundo a 6tica da Teoria de Processos Replicados de [Mancini 88]. Na seqiiéncia

o MR ¢€ discutido como unidade de estruturag@o de aplicagdes distribuidas replicadas



O capitulo 5 trata do estudo comparativo do esquema MR com os principais esquemas
presentes na literatura e discutidos no capitulo 2. A performabilidade (performability)

[Meyer 80] € utilizada como medida de referéncia para a comparagdo dos esquemas.

Os resultados experimentais obtidos a partir de um protétipo do esquema MR implementado
no LCMI/UFSC sao apresentados no capitulo 6. O protdtipo implementado faz uso da técnica
de replicagdo Lider/Seguidores [Powell 91]. Os suportes usados nessa implementagio
caracterizam o modelo de execugcdo do MR como assincrono temporizado (fimed
asynchronous [Cristian 95]). Os valores de timeout usados nesse protétipo sd3o obtidos a
partir de uma andlise de pior caso. Outros aspectos ligados as implementagdes das estruturas
do MR, aos testes realizados também sdo objetos desse capitulo. Por fim sdo examinados

alguns exemplos de aplicagdes que poderiam fazer uso do MR na implementagdo de servigos

confiaveis.

Finalmente, no capitulo 7 sdo indicadas as principais conclusdes e perspectivas futuras do

trabalho.



CAPITULO 2

TOLERANCIA A FALTAS

Este capl’tulo’tem por objetivo apresentar a terminologia € 0s conceitos basicos de seguranca
de funcionamento e tolerancia a faltas a serem usados neste documento. A terminologia e
os conceitos estdo fortemente fundamentados nos trabalhos apresentados em [Anderson 81,
Avizienis 77, Stok 90, Schepers 90] e, principalmente em [Laprie 92]. Os termos e conceitos
utilizados em portugués estdo baseados em um trabalho conjunto entre o INESC de Portugal €

o LCMI/UFSC [Verissimo 89, Lemos 88].

Além da taxionomia de seguran¢a de funcionamento, é formalizada a semintica de falhas o
que possibilita entdo caracterizar a classificagdo de faltas segundo seus efeitos. A
classificag@o de faltas apresentada neste sentido, tem como base os trabalhos de [Powell 91,

Cristian 90, Bondavalli 90, Verissimo 89, Edwards 94].

Na continuagéo deste capitulo sdo examinados os principais esquemas de tolerancia a faltas de
hardware e de software presentes na literatura. Estes esquemas serdo usados em estudos

comparativos no decorrer deste texto.

2.1 Conceitos de seguranca de funcionamento

Um sistema €, do ponto de vista estrutural, um conjunto de componentes configurados de
maneira a interagir entre si. Um componente, por sua vez, também é um sistema. A
recursividade neste caso, deve parar quando um sistema (componente) é considerado atdmico:

nenhuma estrutura interna pode ser discernida.



O servigo fornecido por um sistema € a abstragdo de seu comportamento, 'conforme este é
percebido por seus usudrios. O usudrio é um outro sistema (fisico ou humano) que interage
com o sistema em qﬁestﬁo. Desta forma, o servigo fornecido por um componente corresponde
a0 seu comportamento, tal como é percebido pelos outros componentes do sistema do qual faz

parte.

A seguranca de funcionamento (dependability) é a propriedade que permite a seus usudrios

terem confianga justificada no servigo fornecido pelo sistema.

Faltas, Erros e Falhas

Faltas, Erros e¢ Falhas sdo imperfei¢des e portanto circunstincias indesejaveis ao

comportamento do sistema:

e 0 evento preocupante no comportamento do sistema ¢ a falha, que corresponde a

todo desvio das especificagdes de servigo. A falha € percebida pelo usuério e pode

ser avaliada;

e o erro ¢ a circunstancia indesejavel interna ao sistema. Os erros em um sistema
podem ser detectados e recuperados. Sendo que durante a execugldo O sistema
pode transitar entre estados corretos e por estados errdneos. A presenga de estados

errdneos pode levar a falha do sistema;

¢ afalta ¢ a circunstancia indesejavel que provoca a ocorréncia de erros no sistema.
A ativag@o de uma falta provoca a transi¢do que determina a passagem do sistema

de um estado correto para um estado errdneo.

O presente modelo de imperfeigdes apresenta uma recursividade na sequéncia
falta » erro — falha em relagdo a nogdo de sistema apresentada anteriormente, ou seja, a

falha de um componente € uma falta a nivel de sistema.

2.2 Semanticas de falhas e hipdteses de faltas

As classificagdes de faltas podem dar se segundo diversos fatores. Algumas das classificagdes
apresentadas na literatura tém como motivagdo [Laprie 92]: a origem (fisica/humana, de

projeto/de operagdo, etc.), a persisténcia (transitéria/permanente), etc.
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Um tipo de classificagdo importante e base para estratégias de tolerancia a faltas de software,
¢ aquela que considera a dependéncia entre faltas. Nesta classificag@o, diferentes faltas sdo
ditas independenfes quando os erros correspondentes sdao também distintos.  Faltas
relacionadas, resultantes de uma ma especificagdo de projeto ou de uma ma implementagao,
manifestam-se na forma de erros similares que conduzem as falhas de modo comum. Erros

distintos, geralmente, causam falhas separadas.

Entretanto, a classificagdo de faltas mais difundida na literatura leva em conta as seméanticas
de falhas associadas. As seménticas de falhas de um servidor definem as maneiras pelas
quais o servidor pode falhar. O projeto de servidores tolerantes a faltas deve utilizar-se de um
conjunto de hipdteses de faltas (hip6teses sobre os possiveis tipos de faltas que podem
0COITer) no sentido de determinar as semanticas de falhas a serem previstas nas especificagoes

de servigo.

As discussdes que se seguem correspondem a uma sintese que tomou como base os trabalhos
em [Cristian 90, Verissimo 89, Bondavalli 90, Powell 90, Edwards 94], envolvendo a

classificagdo de faltas segundo seus efeitos.

2.3 Classes de faltas segundo as semanticas de falhas associadas

2.3.1 Modelo de servico

O modelo de servigo de um sistema com um tnico servidor pode ser definido em termos de
ocorréncias de servigos, representado por o; (i=1,2,...), e caracterizadas por pares <v; t;>,
onde v; € o valor ou contetido da ocorréncia de servigo o; € f; o tempo ou instante de
observagdo de 0;. Os valores e os tempos esperados para uma ocorréncia o;, correspondem a

um conjunto, denominado de expectativa (E;), tal que:
Ei c VS. X TS,
onde:

VS, : € o conjunto de valores esperados para a ocorréncia de servigo o;;

TS; : € o conjunto de tempos especificados para o;.
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Vj -

Vmax(l)
Vmux(k)
Vmin (k)

Vmin(l) ...... \. ............ .............. e ees i iy 4

.

; : : i : » T
tmin(k) ZLmin(j) tmux(k) tmax(j) tmin(l) tmu,\(l)

Figura 2.1: Exemplos de expectativas

A figura 2.1 ilustra para as ocorréncias de servigo o), ox € 0; as respectivas expectativas E;, E;

e E; sdo dadas por:

o Ei={<vt> VS X TS;j| (v=v)) A tmin () St < tmax () }

onde VS={v;} e TS; € dado pelo intervalo [tmin (7); tmax ()1

® Ek = {< V> VSk X TSk I (Vmin (k) Sv< Vimax (k)) A (tmin (k) St Imax (k))}

TSy e VS sao dados pelos intervalos [tmin (K); tmax (k)] € [Viin (k); Vinax ()],
respectivamente;

o Er={<vt> VS X TS| (fa(t) S v < fil1)) A (tmin (1) S 1< tax (1)) )

na figura Figura 2.1, TS; e VS, sdo dados pelos intervalos [tuin (1); tmac (1)] €
[Vanin (1); Vimax ()], respectivamente. O espago dos elementos < v, > de'E, é
delimitado pelas curvas fi(t), f2(t), Vimin(l) € Vimax(L).

Def. Uma ocorréncia do servigo o; é definida como correta, se e somente se:

((vie VSi) A(tie TSi)) A (0i€ E))

2.3.2 Faltas no dominio dos valores

O espago de valores v; se utiliza, na representa¢do dos mesmos, de um codigo CV. Segundo a
teoria de codificagdo [Wakerley 78], os erros de valor podem ser classificados em erros de
valor no cddigo (incode value error) e em erros de valor fora do cédigo (noncode value
error) (ver figura 2.2). Tomando como base o citado, temos VS; < CV e, por conseqiiéncia,

as faltas no dominio dos valores podem ser distinguidas segundo seus modos de falhas:
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e uma falha por valor fora do cédigo ocorre em o;, para 0, = < v;, ; >, quando:

(Ei#D) A (vig Vs)A(vig CV)

e uma falha por valor no cédigo ocorre em o;, para o, = < v;,t; >, quando:

(E;#D) A (vig Vs) A(vie CV)

As faltas associadas exclusivamente com falhas por valor sdo identificadas como faltas por

valor ou faltas de computacgio incorreta [Barborak 93].

cv

VS; /

[ ]
*\erro de valor

fora do cédigo

erro de valor
no codigo

valor correto

Figura 2.2: Representagao de erros de valores

2.3.3 Faltas no dominio do tempo

As faltas de desempenho ou de temporizagdo se caracterizam por ocorréncias de servigos

percebidas fora do tempo especificado. Estas faltas podem dar origem a:

e falhas por antecipagdo (early timing failure) em que a ocorréncia de servigo o; é
percebida antes do tempo especificado:

(Ei#®) A (ti & TSi) A (t; < tmin(i)) para o;=<v; t; >
* falhas por atraso (early timing failure) em que o; ocorre apds o tempo
especificado:

(Ei ¢(D) A (ti & TS:) A (ti > tnm.x(i)) para oi=<v; t; >

Um caso particular das faltas de desempenho € aquele em que a ocorréncia do servigo o; nunca
€ recebida. As faltas relacionadas com este tipo de falha sdo identificadas como faltas de

omissao:

(EizD@) A (t;i & TS) A (1; > o)
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Um servigo estd em crash se deixa de responder sistematicamente as solicitagdes de servigo.

Desta forma, o comportamento de um servigo com a semantica de falha de crash é dado por:

Vi.(E#®)A(t; & TS) A (ti = o)) A
(Vj.(j>i) AE#D) A(t; & TS) A (tj — )))

A figura 2.3 ilustra as faltas no dominio do tempo com suas subdivisoes.

Faltas de
0missao

Faltas de
temporizac¢ao

Figura 2.3: Faltas no dominio do tempo

2.3.4 Faltas arbitrarias

A semaintica de falhas arbitrarias envolve falhas nos dominios de valor e do tempo. A

representacdo do comportamento arbitrdrio para uma ocorréncia de servigo o;, é dada por:
(Ei# D) A((tig TSi) A(vig VSi))v((tie TSi) A(vie VS)A(o;i¢ Ei))

Algumas classes de faltas arbitrarias tém merecidas aten¢do especial na literatura

[Lamport 82, Powell 91, Tully 90b, Verissimo 89, Bondavalli 90, Edwards 94]:

e faltas maliciosas: o comportamento malicioso de componentes faltosos
corresponde ao que se pode ter de mais intrigante e portanto indesejavel em um

servigo. Para um servigo 0;= < v;#; > a semantica de falha maliciosa é dada por:

(Ei#®) A (vi € VS) A (t; € TS;) A (0; & E;)
Desta forma, a simples comparagido de valores de servigo € o seu instante de
ocorréncia com os conjuntos VS; e T;, respectivamente, ndo é determinante para
identificar se a ocorréncia de servigo € correta ou ndo, uma vez que podemos ter
E;cVS;XTS, Parase confirmar a corregdo de o; € necessdrio que <v,f; >

mantenha as propriedades dos elementos de E; (0; € E)).
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e faltas de improvisagao: um caso particular de comportamento arbitrario é quando

0 sistema gera espontaneamente ocorréncias de servigos que nao sao esperadas:

(Ei=®)A(vie CV) A (ti € T)

onde os valores de servigo v; sdo erros dentro do cédigo (CV) e t; € um instante

qualquer no eixo do tempo (7' = U TS );

Estas faltas denominadas de faltas de improvisacdo em [Powell 91] e de
ocorréncias nao esperadas em [Edwards 94] s@o incluidas por outros autores no

grupo de faltas maliciosas'.

Va

Vmux(l )

VSi= [Vmin(l);vmax(l)]
1S:= [tmin(l); tma.l‘(l)]

Vmin(l )

twin( 1) mas(1)

i - regido de comportamento arbitrdrio (faltas
maliciosas)

i - regido de comportamento arbitrdrio (faltas
arbitrdrias)
iii - regido de comportamento com erro de valor
(faltas com erro de valor)
iv - regido de falhas de desempenho por antecipagdo
(faltas de temporizagdo por antecipagio)

Figura 2.4: Regides de falhas

A figura 2.4 resume para um conjunto expectativa E;, as regides dos diferentes

comportamentos de elementos faltosos. Na figura 2.4, as falhas de omissdo e de crash nio

' Muitos autores também consideram faltas por valor dentro do cédigo (item 2.3.2) como faltas maliciosas. N6s mantemos a

separag@o na nossa classificagdo a exemplo de [Little 91] e [Barborak 93], porque acreditamos que isto simplifica e
viabiliza um melhor entendimento de faltas com semanticas de falha maliciosa.
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sdo representadas porque sdo casos especiais de falhas de desempenho por atraso. As falhas
decorrentes de faltas de improvisacdo ndo aparecem na figura porque a premissa para suas

ocorréncias € que E; seja um conjunto vazio.

2.4 Tolerancia a Faltas

A tolerancia a faltas € a propriedade do sistema fornecer, por redundancia, o servigo de acordo
com a especificacdo desejada, mesmo na presenca de faltas. Estas redundancias podem ser de
software, hardware ou ainda temporal. A tolerincia a faltas envolve vdrias fases. Na
literatura, normalmente, sdo identificadas as fases de detec¢do de erros, confinamento de

erros, processamento de erros e tratamento de faltas.

No que se refere ao processamento de erros, as técnicas envolvidas se dividem em

compensacio do erro ¢ recuperacio do erro [Anderson 81, Laprie 92]:

e compensacido de erro: envolve a redundincia de informagdo ou de
processamento para mascarar os efeitos de elementos faltosos eventuais. As
técnicas de compensagdo de erro sdo baseadas na replicagdo ativa (item 3.2.1),

aplicadas sistematicamente em um sistema;

e recuperacio de erro: esta técnica estd baseada na detec¢io de erro. A
recuperagdo de erro consiste em substituir um estado errébneo por um estado sem

erro. Duas formas de recuperagdo de erro sio identificadas na literatura:

*  recuperagio em retrocesso do erro: esta técnica exige que informagdes de
estado do sistema sejam regularmente armazenados em pontos especificos,
denominados de pontos de recuperagio. A partir da detecgdo de um erro,
o estado do sistema € restaurado com os valores do dltimo ponto de

recuperagdo estabelecido;

* recuperaciao em avanco do erro: estd técnica consiste em transformar o

k}
A . . . bk
estado errdneo em um novo estado livre de erros, a partir do qual o sistema

retorna a sua operagdo normal, possivelmente em modo degradado.
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Ao contrario das técnicas de compensagao de erro, que independentemente da presenga ou nao
de erro, apresentam sempre 0 mesmo overhead de processamento, as técnicas de recuperagdo
de erro apresentam acréscimos de processamento somente quando um erro € detectado no

sistema.

Faltas
— Impertfeigdes Erros
Falhas
Tolerancia a Faltas
Seguranga Impedimento de Faltas
de P NCI(S  emme——
Runcionamento Remogio de Faltas
|
Previsgio de Faltas
Contiztilidade
—— Medidas Disponibilidade
Seguranga

Figura 2.5: Taxionomia de Seguranga de Funcionamento

A fase de tratamento de faltas ¢ responsdvel pelos procedimentos que visam impedir a
reativacdo de uma falta. Desta forma, apds o processamento de erro, é necessério ideﬁtificar
os elementos faltosos, de modo a recuperd-los ou retird-los do sistema. A primeira etapa do
tratamento de faltas € entdo a diagnose de faltas que consiste em determinar a localizagdo € a
natureza das faltas. A segunda etapa, denominada de passivagdo de faltas, consiste em
prevenir que as faltas sejam novamente ativadas. Ap6s a passivagdo da falta, a reconfiguragdo
do sistema somente € necessdria quando os servigos fornecidos ndo atendem mais aos
requisitos minimos de tolerdncia a faltas. As diversas fases da tolerdncia a faltas e seus
mecanismos associados s3o examinadas em vdrias publicagdes [Anderson 81, Laprie 92,

Lemos 88].

A tolerdncia a faltas € apenas um dos meios utilizados na concepg¢io de sistemas com atributos
de seguranga de funcionamento. QOutros meios, tais como a prevencio a faltas ¢ a remocao

de faltas, bem como a taxionomia completa de seguranga de funcionamento s3o abordados
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em detalhes em [Anderson 81, Laprie 92]. A figura 2.5 apresenta a arborescéncia que resume

a taxionomia de seguranga de funcionamento.

2.5 Esquemas de tolerancia a faltas

Existem na literatura, atualmente vdrias propostas de esquemas para a tolerancia a faltas de
software e/ou hardware. Estes esquemas integram componentes redundantes (de hardware
e/ou software), no sentido de manter a continuidade de servigos implementados a partir destes

componentes, mesmo em presenga de elementos faltosos.

2.5.1 Tolerancia a faltas de hardware

A tolerincia a faltas de hardware é conseguida, basicamente, na replicagdo de componentes de
hardware. Neste texto, nés limitamos o entendimento de componente de hardware ao de um
elemento de processamento. Um elemento de processamento (processador, memoria, E/S,
.etc.) ‘suporta as operagdes bdsicas de hardware, necessdrias & execugdo de um algoritmo de

aplicagio.

e Esquemas Duplex

Esquemas usando a execugdo redundante de um programa em dois elementos de
processamento permitem a deteccdo de uma falta de hardware. A comparagdo dos resultados
dos componentes ndo mascara o elemento faltoso, porém possibilita que se monte estratégias
de estagBes ou nds de processamento com comportamento de falha controlada. A estagdo
composta por dois elementos, no desacordo dos resultados num processo de comparagdo, para

de funcionar (fail-silent). Na bibliografia o uso deste esquema duplex é bastante difundido

[Shirivastava 92, Brasileiro 95].

Outro esquema duplex bastante difundido é o das estagdes PSP (pair of self-checking
processing units) [Kim 92b, Nelson 90]. Neste caso, uma estagfio € estruturada usando dois
mddulos auto-testaveis. Estes médulos auto-testdveis incorporam mecanismos de detecgdo de
erros, permitihdo que nos esquemas duplex formados a partir dos mesmos se obtenha a
operagdo continua na presenca de uma falta de hardware. As estagdes PSP funcionam em
modo primary/shadow. A figura 2.6(a) ilustra o esquema PSP onde dois mdédulos auto-

testdveis idénticos (A e B) sdo mostrados formando uma estagdo PSP. Supondo o médulo A
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no papel de primdrio, A ¢ B devem entdo processar as mesmas entradas sendo que o médulo
A ¢é o responsével pelo envio dos resultados. O mddulo primdrio pode ser substituido pelo

reserva (B) no envio dos resultados quando da sinalizac@o de falha do mesmo (falha de A).

En:lada
A PP i
Componente Componente
auto-testiveis auto-testdveis
A B

Resultados
1A B

Cha d J
! falha AI T‘ or FalhaB
PR [P 4

Mddulo autotestivel A .| Médulo auto-testdvel B _ . .
:| Elemento de Elemento de : | Elemento de Elemento de |:
. [processamento processamento | . | processamento processamento|:
: A, A, : 3 B, B, :
. y
Comparador Comparador

falha A Falha B

—» chaveador
Saida
Figura 2.6(b)

Figura 2.6: Esquema duplex com moédulos auto-testaveis

A implementagdo destes modulos auto-testdveis e das fungdes de detecgio de erros estd
fundamentada em replicagdes de hardware. Ou seja, cada moddulo auto-testdvel é
implementado usando dois elementos de processamento. A comparagdo entre os resultados
dos elementos de um mddulo gera a sinalizagdo de falha do mddulo. Esta comparagdo pode
ser feita tanto por software como por hardware. A figura 2.6(b) mostra duas comparagdes
usadas nas detec¢Oes de erros dos médulos auto-testdveis de uma estagdo PSP. O sistemna

Stratus usa um esquema semelhante ao da figura 2.6(b) [Webber 91].
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e Teécnica NMR (N-Modular Redundancy)

O esquema NMR (N-Modular Redundancy) [Wensley 78] € tradicionalmente reconhecido
~como um esquema para tolerancia a faltas de hardware. Este esquema € fundamentado na
replicag:éd (N) dos componentes de hardware. Os N elementos de processamento idé€nticos
t€m seus resultados submetidos a um processo de comparagdo, identificado como votagao
[Nelson 90, Laprie 92]. A estratégia de votagdo normalmente utilizada no esquema NMR € a
votacao majoritaria, isto €, a maioria absoluta (N/2 + /) resultados iguais define o valor da
saida correta do esquema. Desta forma, o esquema NMR com votagdo majoritdria mascara a

presencga de até (N/2 -1) componentes faltosos.

O TMR (Triple Modular Redundancy) € um caso particular de esquema NMR, onde o nimero
de réplicas é trés. Varios sistemas conhecidos, como por exemplo os sistemas SIFT
[Wensley 78] e FTMP [Rennels 84], utilizam o esquema TMR. O sistema TMR com votagdo

majoritdria permite a tolerancia a uma falta de hardware.

2.5.2 Tolerancia a faltas de software

A tolerdncia a faltas de software também estd baseada no uso de componentes redundantes
que no caso sdo software. Normalmente, estes componentes redundantes (ou alternativas) s&o
integrados com alguns mecanismos de detec¢io de erros numa mesma estrutura (ou esquema).
Esta integracdo oferece algumas vantagens, como o confinamento de erros sendo delimitado
aos limites destas estruturas. Estas estruturas podem ser facilmente incorporadas, como

extensdes, em linguagens de programagio [Randell 94, Bondavalli 95, Fraga 91).

Diversidade de projeto

Na tolerdncia a faltas de software, os componentes mesmo apresentando a mesma
funcionalidade, nao sdo cdpias idénticas. O desenvolvimento de componentes redundantes de
software com a mesma funcionalidade, porém diferentes, estd baseado no principio da
diversidade de projeto [Avizienis 84]. A diversidade de projeto pressupde a possibilidade de

desenvolver vérios programas (ou algoritmos) a partir de uma mesma especificagdo, de

maneira a [Lyu 91][Kelly 911]:
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e reduzir os efeitos de omissdes, equivocos € inconsisténcias gerados durante o

processo de desenvolvimento de uma aplicagdo;

¢ minimizar a probabilidade de ocorréncias de faltas relacionadas no processo de

desenvolvimento dos vérios componentes (alternativas).

A diversidade de projeto pode ser conseguida de maneira forgada ou aleatdria [Lyu 91]. A
maneira aleatdria € alcangada, na construgdo dos componentes de software, usando diferentes
equipes de desenvolvimento, uma para cada componente. A diversidade fofgada, por outro
lado, procura encontrar diferentes solugdes (algoritmos, ferramentas, etc.) para se implementar

as diferentes versdes de uma mesma especificagdo de um software.

Os dois principais esquemas de tolerdncia a faltas de software baseados na diversidade de

projeto sdo: Bloco de Recuperaciao e Programacao N-Versoes.

e Esquema de Bloco de Recuperagao [Randell 75]

Um Bloco de Recuperagdo (RB) € composto de um algoritmo principal, uma ou mais
alternativas (algoritmos alternativos) e de um teste de aceitagdo. A escolha do algoritmo
principal e a ordenagdo das alternativas sdo feitas segundo critérios pré-estabelecidos, por
exemplo, grau de precisdo, desempenho, etc. Quando o bloco é ativado, o algoritmo principal
é executédo ¢ o resultado produzido € submetido ao teste de aceitagdo. Caso este resultado
ndo passe pelo teste, como técnica de recuperag@o em retrocesso (backward), o estado anterior
a execucdo do algoritmo principal € restaurado, e a primeira alternativa na. ordenagio de
algoritmos € entdo executada e seus resultados também testados. Este processo de testes,
recuperagoes e ativagdes de algoritmos se da até o ponto em que uma das alternativas produza
um resultado que passe pelo teste de aceitagdo, ou entdo que nio exista mais alternativas
disponiveis. Neste dltimo caso, uma excegdo é gerada, devendo ser tratada nos niveis

superiores. A figura 2.7 ilustra a estrutura do esquema RB com k algoritmos de aplicagdo.

Por diferentes razdes, o teste de aceitagdo constitui-se no aspecto mais critico do esquema de
RB. Em alguns casos, o teste de aceitagdo deve verificar a completa correg¢do dos resultados
fornecidos, porém este tipo de testes, tdo abrangente, nem sempre pode ser implementado.

Em decorréncia de ndo existir uma metodologia geral para a elaboragdo de testes genéricos, 0s
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testes de aceitagdo sdo sempre construidos relacionados com os algoritmos de aplicagdo

[{Anderson 81].

O nimero maximo de faltas de software toleradas no esquema de Bloco de Recuperagdo
corresponde ao ndmero de alternativas menos 1, ou seja, no exemplo da figura 2.7 a tolerdncia

de k-1 faltas.

Algoritmo
l principal
Entrada :
—xd -y Alternativa
Alternativa
k-1

Figura 2.7: Estrutura basica do esquema de Bloco de Recuperagao

e Esquema de Programacgao N-Versoes [Avizienis 77]

A técnica de Programagdo N-Versdes (PNV) consiste na construgdo independente de N:(N 2
3) algoritmos (versdes) de um mesmo programa com a mesma funcionalidade, desenvolvidos
a partir de uma meéma especificagdo. Quando um servigo € solicitado as N versdes sdo
executadas paralelamente e os  resultados produzidos sdo enviados ao ajustador
[Giadomenico 90]. O ajustador é o mecanismo responsdvel pela obtengdo de um valor de
consenso a partir dos resultados obtidos pelas N versdes. Em algumas aplicagdes o ajustador
se resume a comparagdao bit-a-bit dos N resultados obtidos. Neste caso, o algoritmo
implementado pela fungédo de ajuste € denominado de votagiio exata. Entretanto, nem sempre
esta estratégia de detecgdo de erros € possivel, j4 que em muitas situagbes os resultados de
réplicas, embora corretos, produzem valores diferentes. Este é o caso de aplicagdes numéricas
onde as aproximagdes podem levar a resultados diferentes, porém dentro de uma precisdo

aceitdvel. Os algoritmos de ajuste implementado para estas situagdes formam o que é

identificado na literatura como votacdo inexata [Shin 89, Blough 90, Giadomenico 90].
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Neste caso, a saida pode pertencer ao conjunto dos N valores de resultado ou entdo ser uma

composi¢do (valor médio, mediano, etc.) destes valores.

A obtengdo da saida € o aspecto mais complexo do esquema de PNV, pois ndo existe um
procedimento de ajuste genérico que pode ser empregado em qualquer situagio e
independente da aplicagdo [Giandomenico 90, Shin 89, Blough 90]. Se a partir dos
resultados fornecidos nao € possivel de obter uma saida, uma excegédo é gerada pelo ajustador,

devendo ser tratada nos niveis superiores. A figura 2.8 ilustra um componente construido a

partir do esquema de PNV.
Entradaf - Ajustador Resultado
Excecdo -
Programacio NVersoes

Figura 2.8: Esquema de Programacao N-Versoes

Diversidade de dados

Em alguns casos, as faltas residuais que permanecem num software somente sdo ativadas
quando o sistema € submetido a entradas particulares, sendo que a simples alteragdo destas
entradas adequadamente, sem que se perca propriedades lGgicas, permite que o mesmo
software ndo mais apresente o comportamento errdneo quando novamente executado
[Jalote 94].  Esta constatagio deu origem ao principio da diversidade de dados
[Ammann 87] que tenta reexpressar os dados de entrada sem que se percam as propriedades

ldgicas.

Nos esquemas que empregam a diversidade de dados, a um componente de software estd
associado um  conjunto de dados de entrada relacionados. O procedimento que gera este
conjunto de dados relacionados é chamado de reexpressio de dados. Os dados obtidos a partir

destes algoritmos de reexpressdo sdo logicamente equivalentes.
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Em geral, os algoritmos de reexpressdo de dados dependem da aplicagdo e exigem uma
andlise cuidadosa da especificagdo do servigo como forma de determinar as transformagoes
vélidas para gerar os dados equivalentes [Jalote 94]. Além disto, a reexpressdo de dados pode

ndo ser possivel para algumas aplicagdes.

Os principais esquemas que empregam a diversidade de dados sdo [Ammann 87]: o Retry
Block e o N-Copy.

* Esquema Retry Block[Ammann 87]

A semantica do esquema Retry Block € semelhante ao do Bloco de Recuperagdo, exceto que
ao invés de utilizar vérios algoritmos alternativos, o esquema possui um tnico algoritmo de
aplicagdo. Na primeira execugdo, o algoritmo de aplicagdo € processado, usando o dado de
entrada. Caso o resultado obtido ndo passe pelo teste de aceitagio, o estado inicial do bloco é
restaurado € o algoritmo € novamente executado apds a reexpressdo do dado de entrada. Este
procédimento € repetido até que um resultado passe pelo teste de aceitagdo ou que o deadline

especificado para o esquema se esgote. A funcionalidade do Retry Block é mostrada na figura

2.9.

1
: Execucido Reexpressdo
Entrada; R do do
algoritmo dado

Saidal S

Figura 2.9: Diagrama funcional do esquema Retry Block

e Esquema N-Copy [Ammann 87]

No esquema N-Copy, as N cOpias idénticas de um programa sdo executadas em paralelo.

Entretanto, ao contririo da Programagdo N-Versdes em que as N versdes de um mesmo



programa sdo executadas para o mesmo dado de entrada, neste esquema as cdpias dos
programas sdo executadas para dados de entrada diferentes, sendo que cada um destes dados
sdo reexpressdes de um mesmo dado de entrada original. A seguir, os resultados gerados
pelas copias sdo submetidos a um procedimento de ajuste, responsavel pelo mascaramento de
erro. Da mesma forma que na Programacdo N-Versoes o ajustador € o fator critico € deve ser
implementado a partir de um algoritmo de votagdo inexata. A funcionalidade do esquema de

programacdo N-Copy é mostrada na figura 2.10.

. |Reexpressdo : Said
Entrada: do wW— - vaida
B Ajustador I———>
Dado ! .
Excecdo

Figura 2.10: Esquema N-Copy
2.5.3 Outros esquemas

Na literatura sdo citados um grande ndmero de outros esquemas. De uma maneira geral estes
esquemas combinam propriedades dos anteriores, no sentido de aumentar as faixas de faltas
toleradas ou detectadas. Neste texto, nés nos limitamos a seguir a descrever alguns destes

esquemas que reputamos como significativos.

e Esquema DRB [Kim 88]

O esquema DRB ou estagﬁé DRB (Distributed Recovery Block) consiste em um esquema
duplex, formado por dois elementos de processamento executando em cada um deles um
Bloco de Recuperagdo (RB). Os dois elementos de processamento executam no modo
primdrio/reserva e seus RBs sd3o constituidos de duas alternativas (dois algoritmos de

aplicagdo).

Do ponto de vista estrutural, os blocos de recuperagdo executados nos dois elementos de
processamento sdo idénticos, isto é, apresentam os mesmos algoritmos alternativos € 0 mesmo

teste de aceitagdo. A distingdo ocorre em tempo de execugdo, quando os dois blocos tém
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como algoritmo principal alternativas diferentes, ou seja, se A e B s@o duas alternativas de
algoritmos de aplicagdo, um dos elementos executa o algoritmo A enquanto o outro elemento
de processamento executa B. Ambos os elementos recebem os dados de entrada e apds a
execucdo de suas alternativas, os resultados sdao submetidos ao teste de aceitagdo. Se a saida
(resultado) produzida no elemento de processamento primario, através de sua alternativa
principal passa pelo teste, o resultado € enviado como resposta do servigo. Em caso contrério,
o controle € transferido para o elemento secunddrio que passa a ser o responsdvel pelo envio
do resultado. Se a saida do secunddrio também ndo passar pelo teste de aceitagdo um sinal de
excecdo € produzido para niveis superiores. A estrutura do DRB pode variar entre ciclos de
processamento -quando da ocorréncia de faltas no elemento primério, ou seja, a fungdo de
primério é desempenhada pelo antigo secunddrio, com o elemento faltoso (primdrio do ciclo

anterior) passando a ser o secunddrio apds a reconfigurag@o.

Em termos de desempenho podemos afirmar que o DRB n#o envolve o retrocesso no caso de
ocorréncia de uma falta de software. Porém, o prego desta agilidade é a dependéncia de todo
esquema em relacdo ao teste de aceitagdo. Este esquema pode tolerar duas faltas (uma de

software € uma de hardware).

¢ Esquema de N-Componentes Auto-Testaveis [Laprie 87]

[¢N

O esquema N-Componentes Auto-Testdveis (N Self-Checking Programiming - NSCP)
composto de N mddulos incorporando mecanismos de detec¢do de erros. Cada médulo é
estruturado a partir de dois elementos de processamento e um comparador. Os elementos de
processamento executam dois algoritmos distintos de aplicagio (versdes). Na proposta
apresentada, 2*N componentes de software sdo executados paralelamente nos N médulos que
compOem o esquema. Entre estes N médulos auto-testdveis somente um € o ativo e 0s outros
sdo spares. Os resultados fornecidos pelas versdes do médulo ativo sdo comparados e caso
sejam iguais (a nogdo de igualdade depende da fungdo de ajuste), a execugdo do componente é
considerada correta e os resultados obtidos pelas versdes servem de base para o cdlculo da
saida. Por outro lado, se os resultados ndo coincidem, o controle é chaveado para o proximo
mddulo spare que envia uma saida, caso seja possivel obté-la, ou passa o controle adiante.

Esta sequéncia prossegue até que um dos mddulos envie uma saida ou entdo se esgote o
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niamero de spare. Em [Laprie 90] € descrito e analisado uma série de combinagdes de 2*N

versdes configuradas em médulos auto-testdveis.

e Esquema PNV-TB (PNV com Tie-Breaker) [Tai 93b]

O esquema PNV-TB € uma variante do esquema PNV cldssico que incorpora uma estratégia
de sincronizagdo na fungio de ajuste. Na implementagao, por exemplo, do esquema PNV-TB
com trés versdes o ajustador tenta primeiramente obter a saida do esquema a partir dos dois
primeiros resultados gerados pelas versdes. Se a tentativa de comparagdo € bem sucedida a
saida do esquema é obtida, sem a necessidade do terceiro resultado. Entretanto, se a safda ndo
pode ser obtida através dos dois valores, a fungdo de ajuste é novamente executada
considerando. agora os trés resultados, tomando entdo este esquema a funcionalidade do
esquema PNV clédssico. O esquema PNV-TB apresenta um desempenho melhor do que o
PNV quando a freqiiéncia de saidas a partir de dois resultados de versGes € alta. Se esta
freqliéncia for baixa o desempenho € pior do que o do PNV pois a fungdo de ajuste € aplicada
duas vezes no PNV-TB (detecg@o de erros em duas fases: a primeira com dois resultados sem

sucesso € a segunda com trés resultados).

e Esquema de Bloco de Recuperagao em Consenso [Scott 87]

O esquema de Bloco de Recuperacio em Consenso (CRB) procura minimizar oS pontos
criticos dos esquemas PNV e RB, que sdo as dependéncias dos mesmos em relacdo aos
mecanismos de detec¢@o de erros, respectivamente, o ajustador e o teste de aceitagdo. O CRB
utiliza estes dois mecanismos de detecgio. Sendo assim, a estrutura do esquema CRB
consiste de N alternativas, um teste de aceitagdo e um ajustador. Quando da chamada do
servigo, todas as versdes sdo executadas paralelamente € os resultados sdo submetidos ao
ajustador. Se o ajustador consegue obter o resultado de consenso, o funcionamento do CRB é
equivalente ao do esquema PNV. Se no processo de ajuste o valor de consenso ndo € obtido,
os resultados fornecidos sdo submetidos individualmente, da mesma forma que no Bloco de
Recuperagdo, a um teste de aceitagdo. No CRB, como no RB, as versdes (alternativas) sdo
ordenadas segundo critérios pré-estabelecidos. Os testes sdo executados sobre os resultados
segundo esta ordem de versdo. O primeiro valor a passar pelo teste serd a saida do esquema.

A implementagdo proposta em [Scott 87] simplifica a construg@o do ajustador, assumindo que
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ndo existem faltas relacionadas entre as versdes (ndo ocorrem falhas de modo comum). Desta
forma, a existéncia de apenas dois resultados iguais j4 determina a saida do bloco. A fung@o
de ajuste que implement_a este tipo de votagdo (escolha de uma saida a partir de dois

resultados iguais) ¢ denominada de votagdo 2-out-of-N.

e Esquema PNV-TA [Tai 93b]

O esquema PNV-TA (PNV com Teste de Aceitag@o) € uma variante do esquerﬁa CRB em que
mesmo quando a fungdo de ajuste obtém uma saida, o teste de aceitagdo € executado para
verificar se esta saida € correta ou ndo. Esta disposi¢ao do teste de aceitag@o sendo executado
sempre, elimina a possibilidade de saidas incorretas obtidas através do ajustador alimentado
por dois ou mais.resultados errdneos de versoes (faltas re.lacionadas, por exemplo). No PNV-
TA somente as saidas do ajustador que passam pelo teste de aceitagdo sdo enviadas, caso

contrario uma excegdo € gerada.

o Esquema SCOP [Bondavalli 93]

O esquema SCOP (Self Configuring Optimal Programming) tenta eliminar a rigidez e a néo
flexibilidade dos esquemas ahteriores. Neste esquema a execugdo dos algoritmos estdo
organizadas em fases de execugdo, sendo que subconjuntos das versdes disponiveis a serem
executados em cada uma das fases s&o selecionados dinamicamente. Esta selegdo dindmica
tem por objetivo flexibilizar o esquema, permitindo que uma saida aceitdvel seja obtida a
partir dos recursos disponiveis no momento. A sele¢do pode ser parametrizada em relagdo ao

nivel de toleréincia a faltas, quantidade de recursos disponiveis e tempo de resposta desejavel.

O funcionamento do esquenia envolve, na primeira fase, a execugdo de um subconjunto das
alternativas (versdes) disponiveis, com niimero suficiente para produzir uma saida se nenhum
erro ocorrer. Na ocorréncia de erro, uma nova fase de execugdo € iniciada onde versdes
adicionais sdo executadas. Os resultados obtidos sdo novamente submetidos aos mecanismos
de detecgdo de erro (ajustador) e entdo, se mais versdes sdo necessarias devido a ndo obtengdo
do valor de saida, uma outra fase de execugdo é iniciada. Este processo vai se desenvolvendo

até que se obtenha um valor de saida ou que as versdes disponiveis se esgotem.
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Entrada

4 v 13

Versio 1 Versio 2 Versdo 3

e

Ajustador 1 Ajustador 2

- Figura 2.11: Esquema SCOP

A figura 2.11 ilustra uma exemplo de implementagdo do esquema SCOP com 3 versdes. Na
primeira fase, duas versdes (1 e 2) sdo executadas e os fesultados sdo enviados ao ajustador
(1). Se a saida do esquema pode ser obtida através destes resultados a execugdo do esquema
termina e a terceira versio ndo € executada. Caso contrério, a terceira versdo € executada e os
trés resultados sio enviados ao ajustador (2) para se obter a saida do esquema (segunda fase).
‘Desta forma, a estrutura de funcionamento do esquema é semelhante ao do esquema PNV-TB.
Entretanto, a principal contribuigio deste esquema estd na proposta de uma estratégia

dindmica na selegdo dos conjuntos de versdes que sdo executadas em cada interagao.

2.5.4 Consideracoes Finais

A maioria dos esquemas atuais apresenta uma estrutura fixa com escalonamento estatico de
versGes (algoritmos), com um grau de replicag@o (niimero de componentes) constante, alguns
dependentes da estrutura de hardware ou se executando em hardware dedicado. Nos tltimos
anos-algumas propostas de esquemas de tolerdncia a faltas com algum tipo de flexibilidade
tém sido apresentadas na literatura [Bondavalli 93, Tai 94]. Estes esquemas visam tornar a

toleréncia a faltas adaptdvel as condi¢Ges de carga e as restrigdes temporais do sistema:

e O esquema SCOP seleciona dinamicamente as versdes que serdo executadas no
atendimento do servigo. Esta selecéio considera as condigdes de carga do sistema

de maneira obter o melhor desempenho do sistema contanto que as saidas sejam

aceitaveis;
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e Em [Tai 94] é proposto um sistema que implementa servigos cofn base nos
esquémas RB e DRB. No instante de execugdo do servigo € feita a selegao de qual
dos esq-uemasv(RB ou DRB) serd executado no atendimento do servico. O
algoritmo de seleg@o considera o niimero de elementos de processamento livres no
sistema, no instante do pedido de servico. Se existe capacidade suficiente de
processamento paralelo o servigo é executado na<forma DRB. Se as necessidades
de processamento paralelo do DRB ndo estdo disponiveis, entdo o servigo €

executado na forma de um RB.

Embora vdrios outros aspectos possam ser usados na comparagdo entre estes esquemas, neste
texto, nds estudamos 0 desempenho e a seguranga de funcionamento a partir da
performabilidade [Meyer 80] de alguns destes esquemas (capitulo 5). Uma simulagio
numérica destes esquemas foi feita no sentido de medir a eficiéncia dos mecanismos e

técnicas de redundancia definidos nos mesmos [Nacamura 94].

Muitos dos esquemas apresentados neste capitulo, embora ndo citado tém a tolerincia a faltas
de hardware implementada através da execugio dos algoritmos alternativos em elementos de
processamento distintos de um sistema distribuido ou de um sistema multiprocessador. A

énfase normalmente dada € para faltas de software na literatura de origem.

Neste estudo foram deixadas de fora as técnicas de objetos persistentes, memdria estavel,
etc., usadas normalmente em sistemas transacionais. Isto porque limitamos o escopo de
nosso trabalho ao uso de processamento replicado e grupo de processos, conforme seré visto

nos préximos capitulos. Estas técnicas ndo sdo adaptadas para o contexto citado.

2.6 Conclusao

Neste capitulo foram apresentados os principais conceitos e a taxionomia bdsica da disciplina

seguranga de funcionamento. Examinamos a classificagdo de faltas segundo as semanticas de

_ falhas associadas.

Na seqiiéncia, os principais esquemas de tolerdncia a faltas presentes na literatura foram
descritos. Os esquemas, principalmente, os propostos na década de oitenta apresentam
estruturas pouco flexiveis, e um comportamento que se mantém sempre 0 mesmo. As

exigéncias de aplicagdes atuais, envolvendo principalmente sistemas distribuidos, tém
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incentivado o surgimento de novas propostas de esquemas com caracteristicas dinamicas,
adaptdveis a evolugdo de carga e de desempenho tdo presentes nestas aplicagdes. Existe um
campo vasto que acreditamos ndo explorado de esquemas flexiveis onde suas estruturas

seriam adaptaveis as semanticas envolvidas na aplicagdo.
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CAPITULO 3

TECNICAS DE REPLICACAO
EM SISTEMAS DISTRIBUIDOS

Nos tiltimos anos vérios sistemas distribuidos tém utilizado técnicas de replicagdo de dados e
de processos para aumentar a disponibilidade e 0 desempenho dos servigos fornecidos e para
permitir, através dé incorporagdo de mecanismos de tolerdncia a faltas, que estes servigos
sejam fornecidos mesmo quando da ocorréncia de falhas no sistema. Neste trabalho, nés

estamos particularmente interessados no uso de técnicas de replicagdo com fins de tolerincia a

faltas.

Inicialmente neste capitulo ¢ apresentada a abstragdo de grupo que vem se difundindo como
uma forma natural de explorar a replicagdo em sistemas distribuidos. Os diferentes tipos de

grupo e os protocolos de comunicagdo de grupo também sio discutidos.

Os tipos de técnicas de replicagdo usadas em sistemas distribuidos sdo discutidos na seqiiéncia
do capitulo. O conceito de determinismo de réplicas ¢ introduzido considerando técnicas de
réplicas ativas e semi-ativas. Os controles necessdrios para a implementag¢io do determinismo
de réplicas nas replica¢des citadas sio discutidos também neste texto. Nos itens subsegiientes

sdo apresentados os modelos mais representativos que fazem uso de replicagbes para a

tolerincia a faltas em sistemas distribuidos.

3.1 Processamento em grupo

Nos 1ltimos anos, a nogdo de grupo vem se difundido como uma forma natural de explorar
modelos de replicagdo em sistemas distribuidos. Um grupo é fundamentado em uma
associagdo em que seus membros apresentam uma relagdo abstrata comum, seménticas de

aplicagdo comuns e/ou politicas internas comuns [Lea 94]. A nog¢do de grupo estd
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diretamente associada a disseminacio de mensagens entre os membros do grupo. Esta

disseminagdo é realizada usando o que normalmente € identificado como mecanismos de

 comunicagio de gfupo (ver item 3.1.2).

As motivagdes para a inclusdo do conceito de processamento de grupo nos modelos de
programagcdo distribuida sdo muitas. Processamento em grupo pode ser usado no sentido de
dar suporte a aplicagdes como trabalho cooperativo (groupware), facilitando as interagdes
nestas aplicagdes. Grupo pode ser usado em sistemas distribuidos para aumentar a
disponibilidade de recursos compartilhados ou ainda no processamento replicado por razdes

de tolerdncia a faltas.

Virias classificagdes de tipos de grupo tém sido apresentadas na literatura [Birman 93,
Kaashoek 92, Liang 90]. Estamos particularmente interessados na classificagdo apresentada

em [Liang 90] que se baseia em aspectos estruturais, permitindo que se tenha a idéia da

abrangéncia do conceito de grupo.

3.1.1 Tipos de grupo

Um grupo G € composto pelos processos Pj, P;, Pj,..., P, que implementam o servi¢o S a
partir de um conjunto de operagdes O=[0,, 0, ...,0x] que manipulam por sua vez, um conjunto

de dados D=[d}, dy,...dp J. Admitindo que um processo P; tenha uma estrutura formada por:

O; : conjunto de todas as operagdes de P;;

D; : conjunto de todos os dados de P,.

Os grupos entdo podem ser classificados de acordo com a estrutura de seus processos como se

segue [Liang 90]:

e Grupo DOH (Data and Operation Homogeneous): todos os processos do grupo

compartilham na execugdo do servigo S dos mesmos dados e operagdes, ou seja:

Vi.(Pie G) A (0Oin0O=0)A(DiNnD=D)
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os grupos DOH sdo usados prinéipalmente para aumentar a confiabilidade e a
disponibilidade de servigos. Grupos no estilo peer-member scheme fazem parte -

desta classe [Birman-93][ Kaashoek 92].

Grupo OHO (Operation Homogeneous Only): neste tipo de grupo o espago de
dados ¢ particionado entre os membros do grupo. Cada membro porém suporta o

mesmo conjunto de operagdes:
Vij.i# (Pie G)A (0;nO=0)A(D; "Dj=®) n (UD;=D)

este grupo é usado principalmente para distribuir a carga entre seus membros. Este
¢ o caso de alguns servidores de nome projetados de modo que o espago global de
nomes € particionado e cada servidor de nome mantém a sua parti¢do. O servidor
de nomes do sistema Clouds [Dasgupta 91] segue este modelo. Um grupo de
servidores de impressdo que atendem os pedidos conforme suas disponibilidades

faz também parte dos grupos OHO.

Grupo_DHO (Data Homogeneous Only): os membros nestes grupos

compartilham os dados; as operagdes sdo diferentes:
Vij iz ((Pie G)A (DinD=D)A(0;N0j=D)) A (VO;=0)

estes grupos sdo chamados de grupo funcionalmente distribuido em [ANSA 90].
Em uma requisi¢do de cliente, os membros deste tipo de grupo agem
diferentemente. O uso corrente destes grupos sfo para aplicagdes cooperativas. A
técnica de replicagdo coordenador/coordenados (ver item 3.3.3) para tolerancia a

faltas também faz parte desta classe de grupo.

Grupo Het (Heterogeneous): neste caso, tanto os dados como as operagdes

podem ser heterogéneos:
Viji# (Pi€e G)ADiNDi=®)A(0iNO0j=DP)A(U0;=0) A (UD;=D)

neste tipo de grupo pode haver ou ndo a cooperagdo entre os membros. A
associagdo entre seus membros € principalmente no sentido de facilitar as
interagGes entre o cliente e os membros do grupo. Sistema de conferéncia, grupos

News e plantas industriais podem fazer uso de grupos heterogéneos.
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Neste trabalho, n6és nos concentramos em grupos DOH e DHO que sdo as classes mais

apropriadas para suporte na construcio de servidores tolerantes a faltas.

3.1.2 Comunicagao de grupo

A disseminagdo de mensagens entre os componentes de um grupo pode se dar em diferentes
formas. Na literatura os diferentes algoritmos que possibilitam a comunicagdo de grupo sdo
normalmente identificados por protocolos de difus@o (broadcast ou multicast). Em alguns
dos tipos de grupos, citados no item anterior, é possivel o uso de difusdo néo confidvel, onde
na disseminag@o ndo existe garantia que todos os processos do grupo recebam a mensagem

enviada.

Né6s estamos interessados em grupos como suporte para a tolerancia a faltas em sistemas
distribuidos e neste caso, difusdes ndo confidveis ndo sdo suportes adequados devido as
inconsisténcias que poderiam ser geradas nos diferentes membros do grupo. O suporte
desejado neste caso € uma colegdo de protocolos com propriedades bem definidas,

identificados como algoritmos de difusao confiavel (reliable broadcast).

3.1.2.1 Difusao confiavel

Um protocolo de difusdo confidvel suporta um servigo de envio de mensagens onde é possivel
garantir, mesmo em presenca de falhas, um comportamento bem definido em relagdo as
mensagens difundidas no grupo. Para isto, a condi¢dio de protocolo de difusdo confidvel estd
fundamentada em tr€s propriedades bésicas [Cristian 85, Powell 91]: acordo, ordenagio e
terminagdo. Uma mensagem recebida em uma difusdo s6 € considerada aceita em um
participante do grupo se as propriedades de difusdo confidvel se verificam para esta

mensagem. O ato de aceitagdo é chamado na literatura de engajamento da mensagem

(message commit).

Conforme o maior ou menor rigor das propriedades de acordo, ordenagdo e terminagdo sio

identificadas diferentes categorias de protocolos de difusio confidvel.

Acordo

A propriedade de acordo (agreement) deve garantir mesmo em presenga de falhas, que ou

todos os participantes corretos engajam a mensagem difundida ou todos eles desconsideram
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esta mensagem. Porém, o espectro de faltas, como visto no capitulo anterior, ¢ bem amplo: o
que implica que quanto mais restritivas forem as hipéteses de faltas, menos complexo e de

menor custo s3o os algoritmos que atendem a propriedade de acordo.

Assim, enquanto os protocolos de [Birman 87a] suportam, por exemplo, apenas faltas de
crash, os protocolos de [Chang 84, Luan 90, Melliar-Smith 90] garantem a propriedade de
acordo na presenca de faltas de omissdo. Em [Cristian 85] sdo propostas versdes de protocolo
de difusdo confidvel que garantem, separadamente, o acordo em presenga de faltas de
omissdo, de temporizagdo e arbitrdrias com mensagens autenticadas. Protocolos que atendem
hip6teses mais geraié de faltas sdo mais complexos; este € o caso do protocolo de consisténcia
interativa (interactive consistency algorithm) [Lamport 82] onde o acordo é conseguido em

presenca de faltas arbitrérias.

Em outro sentido, alguns protocolos tém sido propostos com o objetivo de relaxar a
propriedade de acordo. Para isto foram definidas algumas semainticas de comunicagdo de

grupo'menos restritivas [Powell 91]:

o at least K: qualquer mensagem entregue a um participante deve ser entrega a no

minimo K participantes corretos;

o best effort K: a auséncia de falhas, qualquer mensagem entregue a um participante,

deve ser entregue a K participantes.

Estas semanticas enfraquecem as necessidades de acordo para o engajamento de uma

mensagem.

Ordenacéo

A propriedade de ordenagdo garante que todas as mensagens difundidas em um grupo estardo
sujeitas a uma ordem de engajamento. Em [Shrivastava 92] sdo identificados os tipos de
ordem sem ordenacio, FIFO, causal e ordem total. Com base nestes tipos de ordenagdo

podemos classificar os protocolos de difusdo confidvel em:
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o Protocolos de difusao sem ordenacio

Nesta categoria se encontram protocolos cujas mensagens difundidas s&o engajadas

sem nenhum critério de ordenagfo. A Figura 3.1 mostra a difusdo das mensagens m;

e m, sem ordenacdo.

S send(r_m,G) send_(mz,G)
i —
P, :

LN

Figura 3.1: Difusdo nao ordenada e néao confiavel

¢ Protocolos de difusdo FIFQO

Nesta classe as mensagens difundidas por um mesmo process‘o sdo engajadas pelos
participantes do grupo na mesma ordem de emissdo (ordem FIFO). Mensagens
difundidas por processo"g diferentes podem ser recebidas em membros distintos do
grupo em ordens opostas. A Figura 3.2 mostra o caso em que dois emissores (S; € S5)

difundem mensagens em um mesmo grupo G e todos os processos em G recebem m;

antes de m;.

s send(m,;,G) send(m,,G)

! \ send(m,,G) X
S

le NN \\\
SR U VR WA
Po tempo,

Figura 3.2: Protocolo de difusdo FIFO

e Protocolo de difusio causal

Protocolos desta classe estendem a ordenagdo do tipo anterior para a causalidade potenclal

no envio de diferentes emissores. Na Figura 3.3, os emissores S; e P; difundem,
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respectivamente, as mensagens m; € m3. A recepgdo de m; em P, pode ser a causa potencial

da emissdo de m;.

do grupo engajem m; antes de m;.

Entdo, a ordem causal deve garantir que todos 0s processos participantes

Outras mensagens que ndo apresentem relagdo de causa

potencial podem ser engajadas em qualquer ordem; este € o caso de m; € mq.

send(m,G,)

Send(m4, )

send(m,,G;)

send(m3,

- MNK

N N

N

—

tempo

Figura 3.3: Protocolo de Difusao Causal

o Protocolo de difusio com ordem total

Neste caso, todas as mensagens difundidas sd3o engajadas numa mesma ordem por

todos os participantes do grupo.

engajar as mensagens,

necessariamente corresponde a ordem cronoldgica de emissdo das mensagens.

A ordem em que todos os participantes devem

envolve mensagens de diferentes emissores e ndo

Na

literatura, os protocolos desta classe sdo identificados como protocolos de difusio

atomica. A Figura 3.4 ilustra os protocolos de difusdo atdmica.

send(m;,G)
S { "

send(m,,G)

A implementagdo de mecanismos de ordenago pode se dar diferentemente nos protocolos de

difusdo confidvel:

send(m3,G)

\&&\\\
o LN N N
RN

temlgq

Figura 3.4: Protocolo de difusao atdmica
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o Ordenacio baseada no histérico das mensagens: o principio bésico desta

abordagem € que quando um processo envia uma mensagem, junto com a
mensagem existem informagdes sobre o histérico das mensagens recebidas
anteriormente. Este histdrico permite que os receptores eliminem inconsisténcias
de ordem. Es’te tipo de protocblo garante uma ordenacio causal e eventualmente
ordenacao total. Este € o mecanismo usado no protocolo CBCAST do sistemas

ISIS [Birman 87a];

o Ordenacido centralizada: neste caso, a ordenagdo total é estabelecida por um

processo centralizado. Porém, neste caso, € necessario que o protocolo utilize
mecanismos que permitam a detecgdo da falha do processo que impde a ordem. O

protocolo proposto em [Chang 84] € um exemplo deste tipo de implementagao;

o Commit multi-fases: estes protocolos fornecem uma ordenagéo total, através do
uso de algoritmos multi-fases (normalmente, dois ou trés rounds de troca de
mensagens). O emissor envia as mensagens e recebe informagdes que permitem ao
mesmo emissor impor uma ordenag&o Unica a todos os receptores. A mensagem é
considerada entregue somente se todas as fases do protocolo sdo completadas. O

protocolo ABCAST do sistema ISIS [Birman 87a] é exemplo desta classe;

e Baseada em relégios: estes protocolos fazem parte de uma classe importante de
algoritmos multi-fases, e assume a existéncia de uma base de tempo global. Com
base neste tempo global, os timestamps das mensagens sdo usados para impor uma
ordenagéo total. Tais protocolos podem fornecer uma laténcia de comunicago
constante, tendo o atrativo de que se um emissor difunde uma mensagem no
instante 7, entdo existe a garantia de que todos os receptores corretos recebem a

mensagem no instante T+A, onde A € a laténcia do protocolo;

Terminacao

A propriedade de terminagéo est4 ligada a que cada participante do grupo tenha engajado a
mensagem difundida. Normalmente, o tempo méximo para o engajamento de uma mensagem

¢ denominado de laténcia do protocolo de difusio.
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Em [Verissimo 89] sfo introduzidos alguns pardmetros que servem para caracterizar a

terminagdo de um protocolo. Seja:

o Tempo de execugdo (Te) € o intervalo entre o pedido de difusdo de uma mensagem

€ o delivery no dltimo membro do grupo;

o Tempo de Inconsisténcia (Ti) ¢ o maior intervalo de tempo entre dois
engajamentos (delivery) de uma mensagem por dois membros distintos do grupo

em uma execucio de protocolo.

C
Aplicagéo l

Camada de
difusdo
confidvel

Suporte de .
comunicagdo ndo D
confidvel ‘e Te : .

Figura 3.5: Té'r'npo de Execucgao e de Inconsisténcia

A Figura 3.5 ilustra os tempos de execucdo e de inconsisténcia. Fazendo uso de Te e Ti em
[Verissimo 89] sdo introduzidas duas medidas: a estabilidade ¢ de um protocolo, definida
como a méxima diferenga entre duas execugdes quaisquer do protocolo, e a rigidez T do

protocolo como sendo 0 miximo tempo de inconsisténcia:

|Te;-Te; | <o ¢ |Til<t parac>0e 150

Com estas duas medidas fica facil estabelecer critérios para se classificar protocolos segundo
seus graus de sincronismo. Um protocolo € tanto mais sincrono quanto menores forem seus T
e 0. Os protocolos que se aproximam da rigidez e estabilidade completa, isto é, T e ©

despreziveis em relagdo a Te sdo ditos com sincronismo forte. E o caso, por exemplo, do

protocolo de [Cristian 85].

No sentido oposto, apresentam-se os protocolos assincronos. Em situagdes onde os
protocolos apresentam os limites (bounds) G e T, mas que ndo sdo despreziveis em relagdo a

valores de Te estes protocolos se caracterizam como assincronos temporizados (timed
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asynchronous) [Cristian 95] ou parcialmente sincronos [Dwork 88]). Nesta categoria

podemos colocar protocolos como 0s de [Chang 84] e [Birman 87a].

- Em condigdes de assincronismo méximo, a estabilidade e a rigidez nfio sdo delimitadas.
Neste caso, a Unica exigéncia razodvel que se pode fazer € que o protocolo termine, ou seja, €
necessério que se tenha uma nogéo probabilista de limite maximo da terminag@o do protocolo.

Para isto, € estipulado um Te, ., tal que:

Pr{Te > Tenu} =0

A classifica¢fio apresentada de protocolos de difus@o, tomando como base as propriedades de
acordo, ordenagdo e terminag@o conforme apresentada neste item, ndo é totalmente difundida
na literatura. Outros autores apresentam classificagdes que se diferenciam das apresentadasl.
Nés mantemos esta classificagio por acreditd-la mais concisa e de acordo com os conceitos

apresentados neste texto.

3.2 Replicagdo em sistemas distribuidos

NGs estamos interessados no uso de grupo como base na implementagdo de modelos

replicagdo, no sentido da tolerincia a faltas em sistemas distribuidos. Se considerarmos as

! Um exemplo destas classificagbes é a apresentada em [Hadzilacos 93] onde as propriedades de acordo, ordem e
terminagdo ndo sdo entendidas ou usadas como no nosso texto. Na classificagdo citada a propriedade de acordo é
encerrada em protocolos identificados como difusdo confisvel. Os outros protocolos sdo considerados como extensdo
deste pelo acréscimo de ordens especfficas:

¢  Protocolos de difusdo confifivel: nestes protocolos todas as mensagens difundidas ou sdo engajadas em todos
0s processos corretos ou ndo sdo em nenhum destes processos;

*  Protocolos de difusdo FIFO: sdo protocolos de difusdo confidvel, onde é adicionado a ordem FIFO de
mensagens;

¢ Protocolos de difusdo causal: protocolos de difusdo confidvel acrescentados de ordenagdo causal.

Nesta classificagio a ordem causal inclui a ordem FIFO, e a ordem total € uma propriedade independente. Com base nisto
sdo definidos: )
¢  Protocolos de difusdo atémica: sdo protocolos de difuso confidvel que garante ordem total, sem garantir a
ordem FIFO e a ordem causal nas mensagens engajadas;
¢  Protocolos de difusdo atémica FIFO: é uma extensdo do anterior que além da ordem total garante ordenagdo
FIFO das mensagens engajadas;

¢ Protocolos de difusdo atémica causal: mantém propriedades de ordenagdo total e de ordenagdo causal entre
mensagens engajadas.

Em nossa classificagdo assumimos a ordem total incluindo as outras ordens mais fracas (FIFO e causal), tomando como
base a nossa experiéncia com protocolos de difusdo atdmica conhecidos da literatura.

Na classificagdo de [Hadzilacos 93], a propriedade de terminag@o nfio é considerada. Esta propriedade & na verdade
reduzida a outra que os autores chamam de A-timeliness que simplesmente garante a existéncia de um bound em um
protocolo. Nestas condigBes, na literatura citada, somente os protocolos sfncronos sdo identificados como satisfazendo a
propriedade de A-timeliness.
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interagdes seguindo o modelo cliente/servidor, um grupo pode implementar um servigo
especifico, escondendo detalhes operacionais de seus usudrios. O servigo seria visivel a seus
usudrios através de suas especificagdes, ou seja, como um conjunto de operagdes que podem

ser ativadas pela passagem do tempo ou por eventos de entrada ativados pelos seus usudrios.

Um grupo € entdo um conjunto de servidores replicados, fornecendo a nivel de interface de
servigo a transparéncia da replicagdo. Esta caracteristica favorece mecanismos, por exemplo,
como o mascaramento de erro: a saida do grupo é fungdo das saidas das réplicas membros do
grupo (por exemplo, o voto majoritirio) e neste caso, falhas de membros sfio transparentes aos

usudrios do servigo replicado.

Desta forma, explorar a replicag@o a partir da abstragdo de grupo de processos passa a ser um
problema de gerenciar as interagdes do cliente com o grupo, sem se preocupar com as
interagdes individuais de cada membro do grupo. Além disto, a falha de um processo

particular do grupo € tratada como uma questdio separada do fornecimento do servigo pelo

grupo. -

O uso de técnicas de replicagdo em sistemas distribuidos ndo € recente. Os modelos
existentes exploraram a redundéncia inerente a estes sistemas. O uso de replicag@o esté
baseada em hipéteses de que faltas que ocorrem em sistemas distribuidos sdo independentes.
Em parte isto € verificado nestes sistemas, onde nés ndo compartilham recursos exceto pelo
suporte de comunicagdo [Poledna 94]. Os modelos de replicagio tratam usualmente com

faltas de hardware permanentes ou transitérias.

Na seqiiéncia deste texto, introduzimos a conceituagdo usada e os principais exemplos de

técnicas de replicacdo presentes na literatura.

3.2.1 Modelos de replicagédo

As técnicas de replicag@o sdo uma alternativa para que servigos continuem a ser fornecidos em
sistemas distribuidos, mesmo em presenga de nés com falhas. A unidade de replicagdo ou
réplica € um componente de software (médulo, objetos, processo, etc.) que encapsula dados
identificados, normalmente como estado da réplica. As réplicas sdo distribuidas entre

diferentes nés da rede (elementos de processamento).
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A coordena¢do em uma replicagdo define como as diferentes réplicas devem interferir no
processamento no sentido de manter a consisténcia e a transparéncia do conjunto. As
necessidades dos protocolos de coordenacgao ou de controle de réplica sdo distintos para os
diferentes modelos de replicagdo. Estes protocolos podem também ser bastante simplificados

conforme o suporte usado em suas implementagdes.

As técnicas de replicagdo variam pelo grau de sincronismo e pelos tipos de réplicas
envolvidas. O aspecto de sincronismo serd tratado no capitulo 6. Na literatura, normalmente,
sdo identificados modelos de replicagdo passiva, ativa e semi-ativa [Powell 91, Poledna 94,

Verissimo 89]:

o Replicacio Ativa

Nos modelos de replicagdo ativa, todas as réplicas recebem os pedidos de servigo (dados de
entrada) processam de forma paralela e produzem as mesmas saidas quando isentas de faltas.
A consisténcia dos estados das réplicas implica, nestes modelos também chamados de
Maiquina de Estados [Schneider 90], na necessidade do determinismo de réplicas que é

obtido em condigdes de acordo e de mesma ordem sobre os pedidos de servigo (item 3.2.2).

Em relagdo a seméntica de falhas, o modelo de réplicas ativas é o tnico onde o Servigo
sobrevive a falhas arbitrarias de seus componentes. Entretanto, os custos no sentido de
manter o determinismo de réplicas e por conseqiiéncia, a consisténcia entre réplicas, sdo
grandes. As restrigdes a0 uso de fungdes ndo deterministas sdo parte deste custo. A

replicagdo ativa € essencialmente distribuida e simétrica.

o Replicacio Passiva

Na replica¢iio passiva existe a figura de uma réplica privilegiada que recebe os pedidos de
Servigo, processa os mesmos e envia os resultados ao cliente. A réplica privilegiada é a tnica
ativa no modelo; as demais sdo passivas e t€m seus estados atualizados periodicamente a

partir da privilegiada, usando mecanismos de checkpointing (transferéncia de estado).

Caso a réplica privilegiada apresente comportamento falho, uma das réplicas passivas deve
substitui-la. Uma destas réplicas reservas deve partir do Gltimo checkpoint, executando os

pedidos de servigo posteriores ao checkpoint até chegar ao estado da antiga réplica
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privilegiada livre de erro. Esta recuperagdo de estado envolve portanto retrocesso o0 que

implica em limitagOes no seu uso em aplicagdes com restrigdes temporais fortes.

-Este modelo € limitado a um espectro de faltas mais restritivo. O modelo ndo tolera o
comportamento arbitrario da réplica privilegiada. A semdntica de falhas das réplicas neste

modelo esta restrita a crash, omissdo e falhas de desempenho.

o Replicacdo Semi-Ativa

Alguns autores identificam um terceiro grupo de replicagdes que € o das semi-ativas
[Powell 91, Poledna 94]. A replicagdo semi-ativa apresenta caracteristicas dos modelos

anteriores: as réplicas sdo todas ativas e existe uma réplica privilegiada.

Neste modelo todas as réplicas executam os pedidos de servigo, porém como a coordenagio é
centralizada na replicag@o semi-ativa, € a réplica privilegiada a responsavel pela imposigéo da
ordem de execugdo dos pedidos e também pela résposta ao cliente. Na falha da réplica
privilegiada, uma das réplicas restantes assume o seu papel. Neste modelo ndo ocorre a
recuperagdo de estado baseada em retrocesso. Este modelo permite a execugdo de algumas

fungdes ndo deterministas uma vez que as decisdes sdo impostas pela réplica privilegiada
(item 3.2.2).

O modelo em questdo se limita a semantica de falhas de crash, omissdo e de desempenho.

3.2.2 Determinismo de réplicas

O conceito de determinismo de réplicas foi introduzido em [Schneider 90] inicialmente

como condigfo para que réplicas ativas se mantenham consistentes:

Determinismo de réplicas [Schneider 90]: “Uma replicacdo ¢é
determinista ou formada por réplicas deterministas se réplicas idénticas e
ndo faltosas, partindo do mesmo estado inicial e processando as mesmas

entradas, produzirem as mesmas saidas”;

As exigéncias para o determinismo de réplicas, inicialmente colocadas eram as necessidades

de acordo e ordem sobre as entradas:
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e acordo: todas as réplicas ndo faltosas recebem os mesmos pedidos de servigo;

e ordenacao: todos os pedidos de servigo sdo executados na mesma ordem pelas

réplicas ndo faltosas.

O conceito de determinismo de réplicas conforme apresentado € restrito somente a técnica de
replicag@o ativa. Entretanto € interessante que se estenda este conceito para uma faixa mais
ampla de estratégias de replicagdes. Por exemplo, em algumas variantes de replicacdo ativa,
nem todas as réplicas produiem saidas, como o modelo de componentes shadows do MARS
[Kopetz 89] (ver item 3.3.4). .Em [Poledna 94] este conceito € revisto abrangendo estas

variantes e também introduzindo a nogéo de tempo:

Determinismo de réplicas [Poledna 94]: “Réplicas corretas mostram a
mesma correspondéncia de saidas e/ou de mudangas de estado quando

partem do mesmo estado inicial, executando os mesmos pedidos de servigo

em um dado intervalo de tempo”’;

Esta definigdo é mais genérica que a anterior € nio est4 restrita somente a replicagio ativa. A
replicagdo semi-ativa apresenta a dita correspondéncia de mudangas de estados entre a réplica
privilegiada € as restantes. A idéia de correspondéncia de estado facilita o entendimento de
um esquema do tipo Programagio N-Versoes com voto inexato como uma estratégia de
replicagdo ativa. Obter as saidas do servigo em dados intervalos de tempo descreve o

comportamento sincrono necessario para aplicagdes em tempo real.

Em [Poledna 94] é admitido que em replicagdes passivas, o determinismo de réplicas ¢
também mantido. A base para isto € a correspondéncia de estados entre a réplica privilegiada

e as réplicas passivas no instante apés a realizagdo de operagdes de checkpointing.

Neste texto, nés nos limitamos, provavelmente por conveniéncia ao determinismo de réplicas

como condigdo para a consisténcia em replicagdes ativas e semi-ativas. E também esta a visio

corrente na literatura em geral.
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3.2‘.3 Fontes de nao determinismo

Em [Tully 90b, Poledna 94, Liang 90] sdo examinadas possiveis fontes de ndo determinismo
em estratégias de replicagdo. Abaixo, ndés resumimos as principais fontes citadas nestas

referéncias:

¢ inconsisténcia de entradas: se valores de entrada sdo apresentados para réplicas
de maneira inconsistente, os estados das réplicas devem divergir no fim do
processamento. Leituras de diferentes réplicas feitas de diférentes sensores
analdgicos para o controle de uma varidvel numa planta € um exemplo tipico deste

problema;

¢ inconsisténcia de ordem: se os pedidos de servigo submetidos as réplicas sdo

consumidos pelas mesmas em diferentes ordens a consisténcia também € perdida;

¢ inconsisténcia de informacdes de membership: em replicagdes com o tratamento
de faltas, a dindmica de sair e voltar a fazer parte do servidor replicado por parte
das réplicas, pode determinar em informagdes desatualizadas de membership de

um servidor replicado em diferentes usuarios do servigo;

e construcées nio deterministas em linguagens: muitas linguagens apresentam
construgdes que sdo fontes de ndo determinismo. Estas construgdes como o Select,
Alternate, etc. determinam escolhas arbitrdrias de fluxos de controle em programas

replicados gerando inconsisténcias de estado;

¢ informagdes locais: se decisdes sdo para ser tomadas com base em eventos locais,
estas informagdes podem ndo estar prontamente disponiveis em todas as réplicas
do servidor, conduzindo 2 inconsisténcia. Estes sdo os casos, por exemplo, do

acesso ao tempo em reldgios locais, do tratamento de excegbes por mecanismos de

timeout, etc;

* escalonamento dinamico: as decisdes de escalonamento, tomadas dinamicamente
principalmente em situagdes de carga dindmica com as réplicas em processadores

diferentes, sdo fontes de ndo determinismo dificeis de serem controladas.
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Outros aspectos, como heterogeneidade de mdaquinas, poderiam também ser citados. Na
verdade o determinismo de réplicas tem que ser implementado fazendo uso de técnicas de

~ projeto e mecanismos de tempo de execugdo.

3.2.4 Controle interno e controle externo

As fontes de n3o determinismo citadas acima podem em parte ser tratadas usando protocolos
que implementam a coordenacd@o da estratégia de replicagdo. Estes protocolos constituem o
controle externo na implementacdo do determinismo de réplicas. Por outro lado, uma boa
parte destas fontes de ndo determinismo podem ser evitadas por construgdo; os meios usados

neste caso s@o identificados como controle interno na obtengio do determinismo de réplicas

[Poledna 94].

O controle interno estd fundamentado entdo na preocupagio de evitar o uso de construgdes
de linguagens com semadnticas ndo determinist_as; de basear a tomada de decisdes em
infofmagﬁes globais, de evitar o uso de timeouts e decisdes de escalonamento dindmico, usar
.servigos de tempo baseados na sincronizagdo de reldgios fisicos (levando em consideragio o
desvio maximo permitido), etc. Todas as decisdes locais que podem levar ao ndo
determinismo deixam de ser um problema de controle interno e passam a ser resolvidas
usando protocolos de consenso (controle externo). Este € o caso, por exemplo, da leitura de

sensores replicados em que a decisdo do valor que representa a leitura passa por um problema

de consenso (conjunto de acordos).

Os ndo determinismos causados pela comunicagio, podem ser resolvidos com protocolos de
difusdo confidvel. Neste caso, as necessidades de acordo e ordem das entradas sdo garantidas
por estes protocolos de comunicagdo de grupo. As definicbes de ordem e acordo nestes
protocolos simplificam também os problemas relacionados com a obtengdo de informagdes de
membership. O sistema ISIS [Birman 87a) faz uso destes protocolos para disseminar as views

dos participantes atuais do grupo. A resoluc@o de consensos também sdo facilitadas fazendo

uso destes protocolos.

As propriedades de protocolos de difusdo confidvel e de membership quando usados como
suporte para processamento replicado reduzem o ndo determinismo, porém néo sdo suficientes
para prevenir intervalos de inconsisténcia. Nestes protocolos, o delivery e a visdo de

membership podem provocar inconsisténcias entre as diferentes réplicas, em certos intervalos
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de tempo, pois nem todos os protocolos de difusdo confidvel sdo sincronos e a assincronia
acarreta em periodos de inconsisténcia. O conceito de sincronismo virtual introduzido em
[Birman 87b] relaxa a idéia de determinismo de réplicas, considerando as caracteristicas de

algoritmos assincronos.

Em resumo, podemos afirmar que o uso de protocolos de difusdo confidvel como suporte de
replicagdes ativas, simplifica as necessidades ou a realizagfio do controle externo. E que a
implantacdo do determinismo de réplicas € uma negociagdo entre as restri¢des funcionais de

servigo (controle interno) € os custos de comunicagao (controle externo) [Poledna 94].

3.2.5 Coordénagéo centralizada e distribuida

O grau de céntralizaqﬁo € um Otimo pardmetro para classificar os protocolos de controle
externo. A abordagem centralizada ou assimétrica define uma réplica privilegiada que
impde decisdes e ordem sobre as demais réplicas, em outras palavras, impde as condigdes para
o determinismo de réplicas sobre as demais. Estratégias de replicagdo semi-ativa sdo

exemplos desta abordagem centralizada.

A outra abordagem € a distribuida ou simétrica onde a figura do lider ou réplica privilegiada
ndo existe. O determinismo de réplicas € alcangado através de consensos quando de decisdes

que poderiam causar o ndo determinismo.

Técnicas de Replicacdo
Replicagio NP Replicacdo semi-
' passiva Replicagio ativa ativa
~Processamento de | Recuperagdo em | Compensagdode | Recuperagdo em
erros . retrocesso erro avango
Semantica de falhas crash/ Sem restrigdes - crash/
desempenho falhas arbitrarias desempenho
Tempo de . . < g
recuperacio Alto Baixo Baixo/Médio
Acordo e ordem Imposi¢édo da Decisao distribuida Imposicéo da
réplica privilegiada réplica privilegiada
Replgc_as Em instantes Sim Sim
deterministas precisos

Tabela 3.1: Principais caracteristicas das técnicas de replicagao
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3.2.6 Sintese comparativa das estratégias de replicagao

Nos itens anteriores foram introduzidas os tipos de técnicas de replicagdo diferenciados na
literatura.  Na seqii€ncia foram vistos conceitos e estratégias no sentido de manter a
consisténcia destas réplicas. A Tabela 3.1 faz um resumo deste estudo comparando as

técnicas de replicacdo passiva, ativa e semi-ativa.

3.3 Modelos de replicacao usados em sistemas distribuidos

Varios modelos de replicag@o t€m sido introduzidos com o propésito de tolerdncia a faltas.
No estudo que apresentamos abaixo, nés nos resumimos a alguns modelos significativos,

presentes na literatura.

3.3.1 Modelo de Maquina de Estados [Schneider 90]

Este modelo é retomado aqui pela sua significagdo no entendimento de modelos de réplicas
ativas. O modelo de Midquina de Estados tem sido usado como um framework ou mesmo

como base conceitual para diversos outros trabalhos [Lim 92].

Maigquina de Estados

O modelo de Méquina de Estados [Schneider 90] € uma abordagem geral para implementagio
de servigos 'replicados e da coordenagdo das interagdes entre clientes e as réplicas do servidor.
Neste modelo, uma méquina de estado € constituida de varidveis, que representam seu estado,
e por comandos que manipulam este estado. Os comandos apresentam duas propriedades:
atomicidade e determinismo. A atomicidade garante a indivisibilidade dos comandos, ou
seja, os comandos se executam completamente ou ndo na presenga de faltas. O determinismo
garante que uma maquina de estado, sob as mesmas condi¢Ges de entrada e de estado produz
sempre as mesmas saidas. Segundo esta abordagem, uma aplicagdo distribuida é estruturada
em termos de clientes e servidores. Um servigo tolerante a faltas neste modelo € visto-como
- um replicagdo de Maquinas de Estados (um conjunto de servidores idénticos) onde méquinas

(réplicas) sdo executadas em processadores distintos do sistema.

O protocolo de coordenacio de réplicas neste servigo replicado garante que todas as réplicas
recebem e processam a mesma seqiiéncia de pedidos. Desta forma, o determinismo de

réplicas € mantido se a entrega dos pedidos satisfaz as seguintes proﬁriedades:
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e acordo: todas as réplicas nao faltosas de uma mdquina de estado recebem todos os

pedidos;

e ordenacdo: todas as réplicas nao faltosas de uma maquina de estado processam os

pedidos recebidos em uma mesma ordem relativa.

A ordenagdo pode ser relaxada se os pedidos sdo comutativos (por exemplo, dos pedidos de

leitura).

Dispositivo de saida tolerante a faltas

Se as saidas das maquinas s@o enviadas para um unico dispositivo de saida, os efeitos de falha
do mesmo determina a falha de todo o servi¢o replicado. No texto original, a solugo
indicada como usual consiste em replicar o dispositivo de saida (replicagdo do mecanismo de
votacdo). Neste caso, cada votador combina as saidas das maquinas de estado, produzindo os
sinais para o cliente. Ou seja, qualquer leitura dos dispositives consiste na obtengéo destes

sinais dos dispositivos replicados

A abordagem também oferece solugdes para o caso em que as repostas produzidas pelas
maquinas de estado sdo dirigidas diretamente ao cliente. Neste caso, para o cliente a

replica¢do da méaquina de estado pode ndo ser transparente, exigindo que o cliente aguarde:
e t+1 respostas idénticas, se as maquinas de estado apresentam semdntica de falhas
arbitrarias;
® uma unica resposta, se as maquinas de estado possuem seméinticas de falhas de

crash ou por omissdo.

Tolerancia a clientes faltosos

Somente a estruturagdo do servigo em Maquinas de Estados replicadas ndo é suficiente para
garantir a tolerancia a ¢ faltas no' sistema [Schneider 90]: clientes faltosos podem enviar
 pedidos fora de especificagdo as maquinas de estado; como consegiiéncia estas Gltimas podem
produzir saidas errdneas, tendo seus estados comprometidos na possivel seqiiéncia de novos

pedidos. Duas abordagens podem ser utilizadas para isolar a maquina de estado das faltas do

cliente:



- 50

e replicacio do cliente: a idéia bdsica desta abordagem consiste em replicar o
clieﬁte e transformar os miltiplos pedidos enviados pelo conjunto de réplicas a
méquiné de estado em um tnico pedido. Por exemplo, num sistema tolerante a ¢
faltas, se 2t+1 pedidos diferentes s@o recebidos, cada um contendo o valor de um
sensor, entdo um unico pedido contendo o valor médio destes valores pode ser

obtido e processado pelas maquinas de estado;

e programacio defensiva: em algumas circunstancias onde a replicagio do cliente
ndo € possivel, ou pela indisponibilidade de processadores ou pela inexisténcia de
um meio aceitdvel para transformar varios pedidos em um tnico, a introdug@o de

testes nos pedidos ou comandos aparece como sendo uma solu¢ao razodvel.

A‘ programacdo defensiva também pode consistir na especificagio de tempos
méaximos de acesso aos recursos de uma mdaquina de estado (timeouts). Desta
forma, é possivel a uma mdquina de estado distinguir clientes em falha que ndo
dao continuidade aos seus processamentos. No caso de detec¢do de clientes
faltosos, a méquina de estado pode abortar o processamento do pedido atual,

liberando os recursos a outros clientes.

3.3.2 Modelo Lider/Seguidores [Powell 91]

@) mode.lo' Lider/Seguidores (Leader/Followers) [Powell 91] emprega a estratégia de
replicagdo semi-ativa, onde a réplica lider assume o papel de réplica privilegiada. Na proposta
original, os clientes interagem com o grupo enviando seus pedidos de servigo, usando
primitivas de comunicag¢do de grupo. Estas comunicagdes de grupo podem ser confidveis
(todas as réplicas recebem), porém sem o uso de mecanismos de ordenagdo total. Estas

interagbes também poderiam se dar de outra forma, por exemplo, usando comunicagdes ponto

a ponto entre o cliente e o lider.

A réplica lider, de posse dos pedidos, retransmite os mesmos as demais réplicas (seguidoras),
usando um protocolo de difusdo confidvel que deve garantir no minimo uma ordenagao FIFO
no envio das mensagens-pedidos. Com isto, todas as réplicas recebem as mensagens pedidos

e seguem a ordem de execugdo estabelecida pelo lider, garantindo as condigdes para a

consisténcia das réplicas.
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Como uma estratégia de replicagdo semi-ativa, todas as réplicas executam os pedidos de
servico, porém somente a réplica lider envia os resultados aos clientes. Na literatura existem
duas variantes do rriodelo._ Na primeira, antes de enviar a resposta ao cliente, a réplica lider se
.'b_loqueia aguardando as confirmagbes de fim de servico das réplicas seguidoras; esta
abordagem € denominada de bloqueante. Na segunda abordagem, esta identificada como néio
bloqueante, a réplica lider envia a resposta ao cliente, imediatamente, no término da sua
execugdo. Embora a abordagem nio bloqueante apresente melhor desempenho, ndo € possivel
hesta abordagem a deteccdo de falhas de seguidores; sdo necessarios mecanismos e protocolos

adicionais para tal.

O modelo lider/seguidof no sistema Delta-4 [Powell 91] mantém o determinismo de réplicas
mesmo em sistemas com escalonamento preemptivo. O sistema Delta 4 permite que o
processamento devido a uma mensagem (pedido) seja interrompido por uma mensagem mais
urgente. A solugﬁo encontrada para que o deterrﬁinismo de réplicas fosse mantido foi
introduzir a nogdo de pontos de preempcio qhe sdo locais nos cédigos das 'operag(”)es
‘executadas pelas réplicas em que a preempgdo pode ocorrer. Quando a réplica lider atinge um
ponto de preempgao, a fila de mensagem € observada para verificar a existéncia de um pedido
mais prioritdrio que o atual. A existéncia desta tal mensagem determina a preempgdo do
cédigo atual. O lider neste ponto deve informar as seguidoras que atingiram também o ponto

de preerripgéo e ficaram bloqueadas esperando as decisdes de escalonamento do lider.

3.3.3 Modelo Coordenador/Coordenados [Birman 87a]

O modelo de coordenador/coordenados (coordinator-cohorts) [Birman 87a] é uma técnica de
replicagdo passiva. Nessa técnica, o papel de coordenador (réplica privilegiada) nio é fixo: a
cada pedido de servigo submetido € atribuido um coordenador. A selegio do coordenador é
feita dinamicamente em todas as réplicas, na chegada de um pedido, através de um algoritmo
pré estabelecido. As proposigc”)esi para este algoritmo de sele¢do ou tentam melhorar o
desempenho do sistema escolhendo para coordenador o né mais préximo do cliente ou

distribuem aleatoriamente esta coordenagéo entre as réplicas do servigo.

O modelo permite também que vérios pedidos de servigos sejam atendidos concorrentemente.

Desta forma, € possivel que exista vérios coordenadores atendendo a pedidos de servigos

distintos num mesmo instante.
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Para que as vérias réplicas (servidores) possam indistintamente assumir o papel de

coordenador, € necessdrio algumas premissas no modelo:

1- Todos os clientes devem submeter seus pedidos usando o protocolo de difusdo
atdmica ABCAST do ISIS; isto determina o recebimento dos pedidos segundo uma

ordem total nos servidores replicados;

2- A escolha do novo coordenador a cada pedido, exige que todas as réplicas tenham o
mesmo conhecimento do membership do grupo. O protocolo GBCAST do ISIS

fornece esta visio tnica em todos os servidores.

No final da execugdo do pedido o coordenador, como um modelo de replicacdo passiva, deve
enviar informagdes de checkpoints as demais réplicas (réplicas passivas). Os checkpointing
sdo enviados usando o protocolo de ordenacdo causal CBCAST do ISIS. Como os servidores
determinam seus papeis ora sendo coordenadores ou coordenados (passivos), o inicio de uma
execucdo de um pedido pode ter sido provocado péla chegada de um checkpoint. Entdo, a
réplica que executa este processamento deve transmitir junto com o seu checkpoint
informagdes da precedéncia causal do checkpoint anterior em relagdo ao seu processamento.
Todas as réplicas deverdo manter esta ordem entre os dois processamentos. O protocolo

CBCAST serve de suporte para estas ordenagdes causais entre checkpoints.

Este modelo tolera faltas de crash e a detecgdo de falhas, principalmente a dos coordenadores,
€ feita usando o sistema ISIS. No suporte ISIS existe mecanismos de monitoragio dos nés
que se refletem nos views de memberships enviados pelo GBCAST. A partir destes views sdo
detectados as falhas de coordenadores e as recuperagoes correspondentes s3o entdo executadas

seguindo a técnica de replicagio passiva descrita no item 3.2.1.

3.3.4 Replicacao no sistema MARS [Griisteidl 89]

O MARS (MAintainable Real-time System) [Kopetz 89] € um sistema para aplicagOes de
controle de processos industriais ou ainda em sistema embarcados. O modelo de replicagdo
MARS € o tnico exemplo na literatura de replicagdo ativa com execugdo sincrona que

conhecemos.

A tolerdncia a faltas € construida neste sistema através de médulos auto-testiaveis. Um

conjunto destes médulos auto-testdveis formam uma FTU (Fault Tolerance Unit). O servigo
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fornecido por uma FTU é correto se pelo menos um destes nés auto-testdveis fornece o

servigco. Um servigo entdo é fornecido por uma replicagdo de componentes de software que se

© executam nestes arranjos de médulos auto-testdveis.

A comunicagdo entre FTUs € feita através de difusdes de mensagens em barramentos
redundantes O controle de acesso usado nestes barramentos € feito usando a técnica de
TDMA (acesso por divisdo de tempo), onde a cada né € atribuido um slot fixo para suas
transmissdes. Na verdade cada médulo auto-testaveis ativo de uma FTU constitui um né

nestes barramentos.

Além das informagdes de aplica¢do, um né transmite informagdes de controle que permitem o
reconhecimento de todas as mensagens difundidas em slots que o antecedem em um ciclo de
transmissdo’.  Estas informagdes de controle permite que se monte um protocolo de

membership [Kim 92],[Kopetz 91].

Embora uma FTU possa ser composta de vdrios nés fail-silent (médulos auto-testaveis), o
‘nimero de réplicas com direito a acesso ao suporte de comunicagdo (com slot préprio) é
limitado a dois por FTU. No MARS, os médulos de uma FTU com direito a acesso aos
barramentos sdo chamados de ativos e os demais de shadows. Os shadows recebem as
mesmas mensagens dos ativos, executam o0s mesmos servigos, porém ndo transmitem
mensagens (ndo poséuem slots). As informagdes de membership sdo usadas para detectar em
cada dois ciclos de processamento os nés ativos faltosos. Os nés faltosos serdo substituidos

pelos shadows de suas FTUs, assumindo seus slofs nos barramentos.

O sistema MARS ¢ um exemplo de sistema sincrono, as atividades de processamento e as
transmissSes de mensagens sio todas ativadas por relogio (time-triggered). Em tempo de
projeto sdo produzidos os escalonamentos e definidas as escalas para todas as atividades no
sistema. A existéncia de uma base de tempo global (relégios fisicos sincronizados) e dos
escalonamentos produzidos oﬁ”—liné determinam a garantia do atendimento das restri¢bes de

- tempo impostas na execugao de cada atividade prevista no sistema.

? Um ciclo de transmissdo em um protocolo TDMA ¢ a distancia entre dois slots consecutivos de um mesmo né.
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O determinismo de réplicas é mantido no MARS entio pela execugdo sincrona dos médulos
auto-testdveis. As caracteristicas de redundancia e a atribuigdo de slots por né nas difusoes

garantem as propriedades de acordo e de ordenagao.

3.3.5 Replicacao Ativa Competitiva e Round-Robin [Chéreque 92]

O sistema DELTA-4 [Chéréque 92, Powell 91] suporta dois tipos de replicagdo ativa: a
competitiva e a round-robin (ciclica). Nestas duas abordagens todas as réplicas processam os
pedidos de servigo, porém apenas uma envia o resultado ao cliente. Tanto a abordagem
ciclica quanto a competitiva apresentam cada réplica possuindo um controlador associado,
responsével péla recep¢do, difusdo e comparagdo de mensagens, ficando a réplica
correspondente dedicada ao processamento das requisigéés. Para garantir a consisténcia entre
as réplicas, todas as mensagens trocadas entre os controladores sdo transmitidas através de um

protocolo de difusdo atdmica.

‘Os modelos podem ser configurados para tolerar dois conjuntos de falhas [Chéréque 92]):
falhas de temporizacdo, envolvendo as semdinticas de falha de crash, omissdo e

temporizacdo por atraso ¢ falhas nio controladas (arbitrarias), que compreendem todo o

espectro de falhas.

Replicacdio ativa competitiva

Nesta replicagdo, a caracteristica principal ¢ a competigdo entre as réplicas: somente a mais
rapida reponde a requisicdo. Na replicagdo competitiva, sob hipiteses de faltas de
temporizagdo, um cliente difunde uma requisi¢do aos controladores que a repassam as suas

réplicas associadas para o processamento replicado da mesma

O controlador ao receber a mensagem resposta de sua réplica associada verifica se jd possui
esta mensagem enviada por outro controlador do grupo. Se ndo possuir, o controlador
- concatena a mensagem resposta um identificador e difunde o resultado desta concatenagdo no
grupo de controladores; se o controlador receber primeiro a mensagem que acabara de
difundir, descobre que sua réplica foi a mais rdpida e assim é o responsavel pelo envio da
resposta ao cliente. Caso contrdrio, sua mensagem é descartada. Este algoritmo garante que

apenas uma réplica responde ao cliente, pois todas as mensagens difundidas no grupo sdo
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observadas em cada controlador na mesma ordem relativa (garantido pela protocolo de

difusdo atdbmica).

-Sob hipéteses de faltas de temporizagdo, a replicagdo competitiva privilegia a réplica mais
répida, podendo com isto levar a uma desincronizagdo muito grande no conjunto de réplicas.
Entretanto, um grau aceitdvel de desincroniza¢do pode ser mantido se periodicamente um
rendez-vous é realizado, com os controladores difundindo os resultados de suas réplicas entre
si e o ultimo a difundir envia o resultado ao cliente. Este rendez-vous é limitado no tempo

(timeout) de maneira a detectar falhas nos controladores.

Com a hipéteses de faltas arbitrdrias, a mensagem de resposta deve ser validada antes de ser
enviada ao cliente. A validagdo de um resultado envolve a comparagdo, sendo que para se
tolerar ¢ falhas € necessdrio que #+1 resultados sejam iguais de no minimo 2¢+1 réplicas. O
controlador ao receber a resposta de sua réplica associada usa uma técnica de assinatura sobre
a resposta e difunde a mensagem resultante a todos os controladores do grupo. O controladof
‘no processo de comparac¢do que verifica que a t+1 ésima mensagem correta recebida em

difusdo € a sua, € o responsavel pelo envio da resposta.

Replicacio ativa ciclica

Na replicagdo ativa round-robin os controladores de réplicas sdo configurados em anel légico
com um foken associado. Ao atender um pedido, a réplica (controlador) que contém o token

envia a resposta ao cliente e transfere o token para o préximo controlador do anel Igico que

serd o responsdvel pelo envio da resposta ao pedido seguinte.

Em hipoteses de faltas de temporizagdo, na replicagdo ciclica ativa, o préprio mecanismo de
controle de token € usado para detectar as falhas nos controladores. Entretanto, a estrutura em

anel € pouco flexivel para permitir que as réplicas possam se associar e deixar o grupo

dinamicamente.

- Com hipdteses de faltas arbitrérias, a replicag@o round-robin faz também uso de assinaturas;
quando a resposta a um pedido de processamento é recebida pelo controlador possuidor do
token, € criado uma mensagem turn que vai sendo passada no anel l6gico, agregando

mensagens assinaturas. Esta mensagem circula até que seja atingida r+1 respostas corretas.
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Como a mensagem turn transfere o token, entdo o controlador que verificou que sua

mensagem completou o limite exigido (#+1) € o que deve enviar os resultados ao cliente.

Os controladores e as réplicas associadas nas descrigdes apresentadas acima foram
considerados com acoplamento forte, ou seja, uma falha de crash afeta a ambos. Na literatura
geral era assumido um acoplamento fraco o qué determinava mecanismos nos controladores

para detectar a falhas nas réplicas associadas.

3.3.6 Modelo de triades (triads) [Ezhilchelvan 89]

O modelo de triades foi proposto em [Ezhilchelvan 89] com o sentido de explorar a
capacidade de processafnento de um sistema distribuido ou um sistema multiprocessador na
concepgao de programas distribuidos tolerantes a faltas, usando a replicagdo de seus
componentes. O modelo ¢ de replicagéo ativa e o grau de replicagdo de cada componente €
trés, formando entdo as triades. O modelo foi inicialmente desenvolvido em um rede de

transputer explorando algumas caracteristicas da rede de interconexdo nestes sistemas

multiprocessadores.

A versdo replicada de uma aplicacdo distribuida neste modelo consiste na replicagdo de todos
os componentes simples ¢; formando as triades C; , tal que C; é composto por trés
componentes C; = {c;1, ¢z € ¢i3}, onde ¢, cip € ¢3 sdo réplicas de c;. Estas réplicas sdo
executadas nos processadores pj1, pj2 € pj3, respectivamente, onde o conjunto P;={p;i, pj2, pj3}
define uma triade de processadores. Um processador é interconectado a outros processadores

no sistema através de 4 ligagGes bidirecionais. O mapeamento réplica/processador apresenta

as seguintes propriedades:

o qualquer processador ndo faltoso de uma triade estd diretamente conectado a todos

os processadores ndo faltosos da mesma triade.

e duas triades podem estar ligadas diretamente ou ndo. Neste dltimo caso as
mensagens enviadas a triade de destinagdo passa obrigatoriamente por
processadores intermedidrios. De qualquer forma, sempre existe um caminho

correto conectando duas triades de processadores corretos.

¢ mascaramento de processadores faltosos de uma triade é feito através de voto majoritdrio

dos resultados obtidos por cada processo réplica da triade. A votagdo é feita em cada
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processador do sistema por onde passa o resultado, ou seja, ndo sé as mensagens
produzidas na triade do processador, mas também as que trafegam pela triade passam por
votagdes intermédiérias_. Na implementagdo do voto, estas mensagens sdo enviadas aos
processadores parceiros na triade usando ligagdes bidirecionais. Quando um processador
recebe duas cépias iguais de uma mesma mensagem a votagdo € bem sucedida € a
mensagem € dirigida através de comunicagdo ponto-a-ponto para a triade subsequente na
rede de processadores. As comunicagdes entre friades envolve sempre trés mensagens,
saidas de um processo triplicado de votagdo pertencente a triade anterior. A integridade das
mensagens que trafegam no sistema € garantida através de assinaturas (hip6teses de faltas
arbitrarias). ‘A mensagem € descartada quando o mecanismo de autenticagdo de assinaturas

detecta a alteragdo da assinatura.

Figura 3.6: Conjunto de trés triades

A figura 3.6 ilustra um conjunto de trés triades. Na figura a comunicagdo das triades Cs, € C3,
com Cj,, se d concorrentemente envolvendo o envio das mensagens resultados dos votos V,
_ (va1, v22 € va3) € V3 (v3, v3; € v33), respectivamente. Se as mensagens saidas dos votos V, e V3
se ddo concomitantemente, entdo todas as réplicas da triade C (c|, ¢, € ¢3) devem selecionar
a mesma mensagem para o consumo, mantendo o determinismo de réplicas. O problema de
selecionar a mesma mensagem em todas as réplicas da triade é resolvido através de um
processo ordenador responsivel por impor uma ordenagdo. A ordenagdo tnica de todas as

mensagens destinadas as triades € alcangada pelo processo ordenador através de um protocolo
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de difusdo atdémica com tempo de terminagdo A. Cada ordenador nos processadores de uma
triade 20 receber uma mensagem que tem por destino esta friade, difunde a mensagem que
~ chega aos ordenaddres associados com a triade na mesma ordem. As mensagens iguais sdo
descartadas. Como os reldgios sio sincronizados, a mensagem difundida pelo ordenador na
triade no instante T de seu relégio local € recebida em todos os processos ordenadores da
triade no instante 7+A. A sincronizagdo de reldgio e o uso da difusdo atdmica sincrona

garante a ordenacdo Unica das mensagens destinadas aos processos da triade.

3.3.7 Replicagao Lazy [Ladin 90]

A principio a replicagcdo Lazy [Ladin 90] é uma estratégia semi-ativa. Este modelo foi
definido para sistemas transacionais, projetado para se executar sobre o sistema Argus
[Liskov 88]. A replicacdo Lazy estd fundamentada sobre conceitos de objetos persistentes,
memoria estavel e agdes atdmica. Embora ndo esteja dentro do contexto que nos fixamos
iniciélmente, a motivacdo em relagdo a este modelo estd nas solugdes diferentes das

apresentadas anteriormente para a consisténcia de réplicas.

Os protocolos definidos neste modelo de replicagdo trabalham segundo a abordagem de
consisténcia fraca que na verdade é uma negociagdo entre a consisténcia e a disponibilidade
do servigo.. A replicéqﬁo Lazy e outros protocolos similares [Downing 90, Garcia-Molina 90,
Alonso 90] exploram o conhecimento semintico da aplicagdo para relaxar a propriedade de
ordenagdo das mensagens enviadas ao grupo, melhorando o desempenho da aplicagdo €

forgando a ordenagdo estrita das operagdes somente quando for necessério.

Neste modelo um servigo € implementado por um conjunto de objetos (réplicas) distribuidos
em diferentes processadores. O servigo fornece dois tipos de operagdes: updates que

modificam o estado de uma réplica e query que 1€ varidveis do estado.

O cliente executa operagdes sobre uma réplica simples, mas o sistema garante que o servigo
replicado permanecerd consistente, isto €, que todas as réplicas dentro do grupo eventualmente
terdo o mesmo estado. Os efeitos de pedidos que serdo executados sobre uma réplica sio

propagados para outras réplicas através de mensagens chamadas de gossips.
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O cliente pode impor algumas condi¢des de ordem (ordem causal) entre as operagdes,
transmitindo estas informagdes em um pedido aos servidores. Estas informagdes determinam

quais operagdes devem ser executadas antes da operagdo pedida.

O sistema fornece uma ordenagio total que tem como base os servidores. Esta ordenagdo se
utiliza de um mecanismo de timestamps. A atribui¢do de timestamps é feita de forma

centralizada usando um dos processos gerentes de réplicas (servidor) para tal.

O cliente ao apresentar um pedido de update traz consigo o timestamp do seu ultimo acesso ao
objeto. Caso o servidor contactado no seu controle de timestamp tenha um valor menor, isto
indica que o objeto foi acerado anteriormente através de outro servidor € que o primeiro estéd
com sua cépia do objeto inconsistente. Neste caso, o update deve ficar pendente até que os
updates anteriores sejam recuperados pelo servidor. Todas as réplicas (servidores) mantém
um log de operagdes de updates recebidos e que periodicamente sdo trocados na forma de
informagGes enviadas em mensagens gossips entre as réplicas. Com este mecanismo a§

‘réplicas conseguem entdo atualizarem seus estados.

Este modelo € implementado sem o uso da nog¢do de grupo ou de um suporte de comunicagio
de grupo na forma como tratamos até aqui neste capitulo. As solugdes de coordenagdo sdo

implementadas a nivel de réplica.

3.3.8 Replicacao no sistema Transis [Amir 95]

O uso da replicagdo no sistema Transis [Amir 95] tem como propdsito principal também
aumentar a disponibilidade de servigos de base de dados distribuida. O cliente solicita a
execugdo de um servigo através de uma comunicagdo ponto a ponto ou de grupo. Os
servidores replicados usam o suporte de comunicagio TRANSIS, através de suas primitivas
de comunicagdo de grupo para difundirem entre si os pedidos e obterem o acordo e a
ordenag@o total dos pedidos concorrentes (protocolo de difusdo atdémica). O servigo uma vez

~executado tem os seus resultados enviados ao cliente através do servidor que inicialmente

recebeu o pedido.

O suporte de comunicagdo de grupo no sistema Transis fornece os servigos de memberships e
de difusdo confidvel de acordo com o modelo de sincronizagio virtual estendida [Amir 95].

As caracteristicas do modelo de sincronizagdo virtual estendida sdo as mesmas da
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sincronizagdo virtual proposta no sistema ISIS [Birman 87b], acrescentando hipéteses de
particionamento do suporte de comunicagdo. Desta forma, como no sistema ISIS, todas as
réplicas do grupo tm a mesma visdo dos pedidos de operagdo e mudangas de configuragdo

ocorridas no sistema., no mesmo instante légico.

O sistema permite a continuidade dos servigos mesmo em situagdes de parti¢do do suporte de
comunicagdo. A estratégia escolhida para tratar estes casos é chamada de votagao linear
dinamica [Paris 88] que define uma parti¢@o principal onde a maioria dos componentes do
servigo replicado devem estar contidos. Os servigos devem ser retomados uma vez
identificada esta parti¢do, continuando normalmente. Na particio menor, novos pedidos

podem ser aceitos porém sé serdo executados quando da restauragio do sistema novamente.

3.3.9 Outros trabalhos

Alguns trabalhos na literatura propdem a adaptagdo do niimero de réplicas de uma replicagdo
a certos requisitos de qualidade de servigo durante a evolugdo da aplicagdo em tempo de
vexecugﬁo. A variagdo do numero de réplicas normalmente € controlada por funcdes de
gerenciamento. Em [Little 94], o programador especifica a qualidade de servigo desejada,
através de medidas de desempenho e de disponibilidade, que o sistema tenta manter variando
o nimero de réplicas dos servigos replicados. De maneira similar, em [Cristian 94] ¢é
proposto um servi¢o, com 0s mesmos propdsitos, ou seja varia o nimero de réplicas para
atender requisitos de disponibilidade de um servigo confidvel. Com base nessas medidas e
nas caracterfsticas do sistema, em ambos trabalhos, o servigo de gerenciamento calcula o
nimero apropriado de réplicas, determinando novas configuragdes conforme a evolugdo do

sistema e a ocorréncia de falhas.

Normalmente, a probabilidade de um servigo replicado ser executado corretamente aumenta a
medida em que o nimero de réplicas € maior. Num sistema distribuido, o aumento do grau de
redundincia em um servigo faz com que o desempenho do mesmo diminua. Em [Wang 95] é
~ proposto um modelo matemético que tem como objetivo estabelecer o nidmero ideal de
réplicas que satisfaca a confiabilidade do servigo, sem degradar o comportamento do sistema

do ponto de vista do desempenho.



- 61

3.3.10 Considéragées sobre os modelos de replicacao

Exceto pelos modelos de triades e o usado no sistema MARS que fazem uso das respectivas
- arquiteturas para as quais foram concebidos, as técnicas estudadas neste item foram
desenvolvidas para se executarem em equipamentos convencionais de propdsito geral. A ndo
ser pelas premissas sobre as semdnticas de falhas nenhuma exigéncia especial € colocada

sobre os elementos de processamento ou o suporte de comunicagdo (rede de comunicagdo)

usados.

Estes modelos toleram basicamente faltas de hardware, dentro das limitagdes impostas nas
suas hipoteses de faltas. Os modelos normalmente, explicitam o controle externo, ou seja, as
interagdes entre as répIicas e as preocupagdes em manter a consisténcia dos estados. Os
aspectos ligados as semanticas da aplicag@o sdo ignorados nestes modelos de replicagdo. Para
tratar com faltas de valor ou mesmo faltas de software € necessirio que se utilize nestes

modelos de mecanismos especiais, aproximando estes modelos dos esquemas de tolerancia a

faltas tratados no capitulo anterior.

Na verdade, enxergamos os modelos de replicagdo e, mais precisamente, a nogdo de grupo
como um suporte para a programacdo de mecanismos de tolerdncia a faltas em sistemas
distribuidos. Estes modelos de replicagdo correspondem entdo a uma espécie de modelos de
execugdo onde estruturamos os mecanismos de um esquema de tolerincia a faltas. Muitos
esquemas descritos no capitulo anterior podem ser estendidos para sistemas distribuidos,

usando a nogdo de grupo. E neste sentido que trabalhamos nos préximos capitulos.

3.4 Conclusao

Neste capitulo foi introduzida a abstragio de grupo. Esta abstragdo vem sendo utilizada
atualmente como um meio natural de explorar a replicagdo de componentes fisicos inerentes
ao sistemas distribuidos. No capitulo nos restringimos a nogéo de grupo € o uso de replicagdo

de processos ao contexto da tolerincia a faltas.

Na seqii€ncia caracteristicas e conceitos envolvendo as estratégias de replicagdo foram

examinadas.

O uso de técnicas de replicagdo ativas e semi-ativas em sistemas distribuidos exige que o

determinismo de réplicas seja mantido. Este determinismo pode ser mantido através do



- 62

controle interno (proibigdo do uso de construgdes de linguagens nio deterministas, exigir que
as decisdes sejam tomadas com base em informagdes locais, etc.) ou do controle externo que

“envolve a participagio de todas as réplicas do grupo em problemas de consenso.

Viérios modelos de replicagdo presentes na literatura foram examinados. Estes modelos em
suas premissas de falha se restringem as interages do servigo replicado e o cliente ou nas
comunicagdes entre réplicas. Nestas hipéteses de faltas, os modelos toleram basicamente

faltas de hardware. Nestes modelos as semanticas de aplicagdo sdo ignoradas nestes modelos.
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CAPITULO 4

UM ESQUEMA DE TOLERANCIA
AFALTAS BASEADO EM
MULTIPLAS REPLICACOES DE
' PROCESSOS: ESQUEMA MR

Os modelos de replicag@o do capitulo anterior, diferentes dos esquemas do capitulo 2, se
restringem a faltas de hardware ou quando muito em manter a consisténcia interativa
[Lamport 82] em um sistema distribuido. Faltas de software que ddo origem a semanticas de

falha por valor ndo sdo tratadas nesses modelos de replicagio.

Dentro de nossa visdo, indicada no capitulo anterior, enxergamos as técnicas de replicagio e
a nog¢do de grupo como suportes para a programagio distribuida tolerante a faltas, ou seja, as
aplicagdes distribuidas seriam estruturadas segundo esquemas de tolerincia a faltas que

fariam uso do conceito de grupo.

Qualquer um dos esquemas de tolerancia a faltas descritos no capitulo 2 poderia ser
estendido para sistemas distribuidos usando a nogZo de grupo e os modelos de replicagdo
- citados. Nesses esquemas, faltas de software ou mesmo faltas por valor sdo toleradas usando
mecanismos especiais construidos, tomando como base a semantica da aplicagdo. O teste de

aceitagdo e o ajustador sdo exemplos desses mecanismos.
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Porém, os esquémas convencionais apresentam estruturas estaticas pouco flexiveis e algumas
vezes dependentes de arquiteturas especiais. Em sistemas distribuidos, sem consideragoes
especiais em relac;ﬁo aos elementos de processamento € tratando com aplicagbes evolutivas,
" com caracteristicas de carga varidvel, fica dificil se justificar o uso desses esquemas mais
tfadicionais. Diante disso, encontramos a motivagdo para a proposi¢do € o estudo de um
novo esquema de tolerdncia a faltas. A principio na proposi¢do desse esquema nos fixamos

em dois pontos:

e fazer uso extensivo dos recursos computacionais disponiveis nos sistemas

distribuidos e paralelos, através da replicagdo massiva de processos;

e explorar atributos da aplicagdo, no sentido de que este esquema se adapte,
melhorando assim a eficiéncia dos servigos tolerantes a faltas implementados

segundo este esquema.

A flexibilidade de um esquema de tolerancia a faltas em um sistema distribuido ou paralelo
pode ser alcancada de duas maneiras. Considerando que a implementagdo de um servigo
tolerante a faltas envolva a execugdo de N réplicas de um mesmo servidor distribuidas entre
diferentes estagdes (elementos de processadores), a primeira abordagem explora os recursos
computacionais disponiveis no sistema, definindo processamentos com nimeros varidveis de
réplicas. Esta abofdagem ¢ utilizada em [Little 94], [Cristian 94] e [Wang. 95] (item 3.9,
capitulo 3). A outra abordagem, adotada neste trabalho, consiste em explorar as

caracteristicas da aplicag@o.

Seguindo esta segunda abordagem, atualmente, existem na literatura algumas propostas
interessantes de trabalhos que flexibilizam a execugdo de uma aplicagdo em tempo de
execugdo. Em [Park 96] € proposto um conjunto de ferramentas que permite que um
programa se adapte as alteragdes do sistema, no caso composto a partir de uma maquina
paralela. O compilador gera vérias versdes parametrizadas do mesmo programa e o sistema
em tempo de execugdo vai se utilizando dessas versdes conforme as informagdes de

desempenho disponiveis em momentos precisos.

O DARPA (Defense Advanced Research Projects Agency) langou recentemente um novo
programa, denominado de Chameleon, com objetivo de desenvolver um sistema

dinamicamente adaptdvel as condi¢es do ambiente [Parker 96]. Segundo Parker, a
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capacidade de um sistema se adaptar dinamicamente em tempo de execugﬁb ¢ um dos
atributos criticos dos futuros sistemas de defesa. Por exemplo, num sistema distribuido o

envio de mensagehs pode ser transferida de um sistema de comunicag¢do corrente para um
: alternativo no instante em que os requisitos temporais ou confiabilidade (taxa de erros) ndo

sdo mais satisfeitos.

O esquema MR (Muiltiplas Replicacdes) ¢ introduzido neste capitulo no sentido de permitir
-estruturas mais flexiveis, adaptdveis as condi¢Ges evolutivas de um sistema distribuido. Este
esquema de tolerancia a faltas € formado a partir de multiplas replicagdes de processos. As
diferentes replicagdes podem ser usadas no sentido de atender a diversidade de projeto € a
diversidade dé dados. Os dados de entrada apresentam atributos que permitem escalonar
replicagGes adequadas ao processamento dos mesmos. Esta caracteristica de ativagido de
replicagOes a partir de atributos de dados de entrada definem o MR como um instrumental
poderoso na consfrugﬁo de servidores tolerantes a.faltas, com caracteristicas de programas

adaptdveis como os sugeridos em [Parker 96].

Neste capitulo € inicialmente apresentada uma introdugio informal do esquema MR
discutindo sua estrutura e os principais conceitos relacionados. Em seguida com base no
modelo CSP [Hoare 85] e na Teoria de Processos Replicados [Mancini 88] varios aspectos
dos mecanismos MR s&o explorados em detalhes. O esquema MR foi introduzido
inicialmente como unidade para composigdo de Sistemas Distribuidos Replicados (SDRs); o
capitulo encerra com a discussdo da implementagdo de SDRs a partir de MRs, segundo

alguns paradigmas de programagéo distribuida.

4.1 Esquema Multiplas Replicacdes (MR)

O MR (Miiltiplas Replicagbes) é um esquema de tolerancia a faltas, formado a partir de
multiplas replicagdes de processos. As diferentes replicagdes podem ser usadas no sentido
de atender a diversidade de projeto e a diversidade de dados. Os algoritmos base das
replicagdes que compdem o esquema MR, sdo solugdes diferentes de um mesmo problema,
diferenciadas pelos graus de elaboragdo e de desempenho. Neste esquéma, ciclo de
processamento € definido como o perfodo de tempo entre a chegada de dados de entrada e a

saida dos resultados correspondentes. Em cada ciclo de processamento, no estilo data-driven
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[Mori 86], uma das replicagdes do MR € ativada pelo dado de entrada para o prbcessamento

associado.

- Se considerarmos um sistema distribuido onde nés (estagdes) sdo interconectados através de
um suporte de comunicagdo e ainda processos Pa, Pg, Pc,... Pk, (processos base), executando,
respectivamente, os algoritmos A, B, C, .., K, teremos entdo, formadas a partir da
distribui¢do de cépias de todos os processos base em N nés do sistema, as replicagdes

P, Py, PY,..., Py. Os dados de entrada (ma, mp, mc, mg) apresentam atributos de modo

que a recepgdo, sobre o canal replicado C", de uma destas mensagens determina a execugo
correspondente no ciclo de processamento considerado. O escalonamento de uma das
replicagdes do esquemé MR com base na verificagio de atributos de uma mensagem se da no
que chamarﬁos de teste de escalonamento. As saidas destas réplicas juntam-se mecanismos
usuais de detecgdo e mascaramento de erros como teste de aceitagdo, voto majoritdrio ou

ajustadores e temos o esquema MR completo.

No sentido do uso da diversidade de projeto, as saidas (resultados) de cada uma das réplicas
sdo submetidas a um teste de aceitagdo. Com isto, a tolerancia a faltas de software pode ser
implementada, a partir da detecgdo de erro no teste de aceitagdo, com a desativagdo da
replicagdo em andamento no ciclo, e subseqiiente restauragdo do estado inicial do MR neste
ciclo de processamento e o escalonamento de uma nova replicagdo. Este procedimento pode
se repetir com diferentes replicagdes, adequadas as caracteristicas do dado de entrada, até que

se tenha um resultado que passe no teste de aceitagio.

Os esquemas RB e DRB que fazem uso da diversidade de projeto, apresentam os diferentes
algoritmos alternativos ordenados estaticamente. A ordenagdo nestes esquemas é uma
relagdo pré estabelecida e independente dos dados de entrada, ou seja, os dados sdo
submetidos sempre a mesma seqiiéncia de algoritmos, até que um destes algoritmos fornega

um resultado que passe pelo teste de aceitagdo.

No modelo MR os algoritmos base das replicagdes estdo ordenados de acordo com as
caracteristicas dos dados de entrada que processam. Diferentes algoritmos podem atender o
mesmo tipo de dados com mais ou menos precisdo. Forma-se entdo o que chamamos de
classes de algoritmos. Numa mesma classe, os algoritmos estdo dispostos de acordo com o

grau de precisdo com que processam os dados (mensagens) referentes aquela classe: de
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algoritmos mais especializados a algoritmos mais gerais. A ordenagdo total dos algoritmos
segundo atributos, formando as classes € denominada de hierarquia de especializagdo. A

figura 4.1 ilustra a'formagio de classes usando uma hierarquia de algoritmos.

Para um dado de entrada (mensagem), o teste de escalonamento é responsdvel pela
determinacdo dindmica da lista de algoritmos que fazem parte de sua classe de algoritmos e
que portanto podem processd-lo. O primeiro algoritmo da lista é denominado preferencial
- (o mais preciso), cuja replicagdo correspondente serd executada na recepgao do dado, durante
o ciclo de processamento do MR. Os outros algoritmos da lista serdo alternativas ao
preferencial: a lista é percorrida no sentido contrario ao da especializagdo, até que um dos
algoritmos tenha seus resultados passando pelo teste de aceitagdo. Da figura 4.1, pode-se
tirar que se o dado de entrada pertence a classe k, a lista de algoritmos, retornada pelo teste
de escalonamento, contém os algoritmos D, B e A, sendo D o preferencial. Uma vez
executado o algoritmo preferencial (D), os outros aigoritmos da lista (B ¢ A) somente sao
executados no caso da falha do algoritmo D. E importante salientar o comportamento
dindmico na selec¢do de algoritmos. A ordenagdo de algoritmos alternativos ndo € sempre a
mesma. Os algoritmos usados no MR dependem das caracteristicas dos dados de entrada.

Na figura 4.1, por exemplo, um dado da classe m tem como lista de algoritmos E ¢ A.

algoritmo A
especializagao
‘ classei: A
algoritmo B algoritmo E classe j: B,A
classe k: D,B,A
, classe I: C,B,A
- classe m: E A

algoritmo C algoritmo D

Figura 4.1: Hierarquia de especializagado e classes de algoritmos

Os dados que formam o conjunto de entradas processaveis pela hierarquia de especializagio
em um MR, sdo logicamente equivalentes e podem ser interpretados como a reexpressio de
uma mesma entrada. O modelo MR se aproxima do modelo N-Copy [Ammann 87], como

técnica de diversidade de dados, onde a reexpressdo do dado de entrada tem um algoritmo

apropriado (ou uma classe no MR).
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A éxecugéo das replicagdes que compdem o esquema MR pode se dar segundo os diferentes
modelos de replicagdes citados no capitulo anterior: Coordenador/Coordenados [Birman 87],
Lider/Seguidores .[Powell 91] ou no modelo Mdquina de Estados [Schneider 90]. A
definicdo por um desses modelos de processamento de grupo determinard entdo a
combinagdo de réplicas ativas e passivas no MR. Os mecanismos de detecg¢do de erro a
serem usados dependem além desses modelos de processamento de grupo, das hipéteses de

faltas assumidas.

l Entrada

Teste de escalonamento

-

N N N N :
P, Py Pc Py algoritmos alternativos: A, B,CeD
. -~ processos base: P, Pg, Pc e Pp
. B replicagdes: PY P ,PY e P)
Teste de aceitacdo }———
SN
v
Votador
F
l Resultado

Figura 4.2: Implementagao do MR segundo a abordagem de réplicas ativas

Na seqiiéncia do texto, assumimos o modelo de processamento de grupo Méquina de Estados
para as replicagdes do MR. Com isto teremos entdo réplicas ativas de um mesmo algoritmo
base sendo escalonadas em. diferentes elementos de processamento do sistema distribuido.
Apés o teste de aceitagdo, e no sentido de tolerar hipGteses mais abrangentes de faltas, as
saidas produzidas s3o enviadas a um votador ou ajustador. Uma vez que as réplicas
executam o mesmo algoritmo, a Votagﬁo serd exata, produzindo um unico resultado numa
comparagdo bit-a-bit. As premissas sobre seménticas de falhas dos componentes-réplicas
assumidas nos modelos de execugdo do MR podem simplificar o votador ou simplesmente

esvazié-lo no seu significado.

A figura 4.2 ilustra o esquema MR, com o teste de escalonamento, as diferentes replica¢des e

ainda os mecanismos de detec¢do e mascaramento de erros, na abordagem de execug@o
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assumida acima. Esta figura especifica a replicagio P§' como sendo escalonada a partir do

dado de entrada.

- Uma discussdo mais ampla de modelos de execugdo envolvendo tipos de replicagdes,
aspectos de terminagdo (sincrona, assincrona e assincrona temporizada) e as necessidades de

comunicacdo nesses modelos € retomada no capitulo 6.

4.2 Descri¢ao Formal do MR

Neste item, usando o Modelo de traqos CSP [Hoare 85], procuramos mostrar a adequagdo do
esquema MR "as provas de corregdo da Teoria de Processos Replicados [Mancini 88].
Usando o mesmo formalismo apresentamos também a especificagdo de alguns mecanismos

que fazem parte do MR. Um resumo do principais comandos CSP € apresentado no anexo
A.

4.2.1 Representacao CSP de um processo P

No modelo de trago CSP [Hoare 85], um processo P é representado pelo par (a.P,TP), onde
OP € o alfabeto do processo P e TP € o conjunto dos tragos do processo. O alfabeto de um
processo corresponde a um conjunto de eventos (agdes) considerados relevantes para a
descrigdo de P. Um trago do comportamento de P é uma seqiiéncia finita de eventos
executados por P e observaveis pelo ambiente durante um dado intervalo de tempo. O par

(aP,TP) representando um processo P deve satisfazer as seguintes propriedades:

e O € um conjunto nio vazio;
® TP representa os tragos do processo P; TP € um subconjunto da linguagem oP*;
¢ <>e 1P (otrago vazio pertence a 0P *);

o Sete TP et éum prefixo de ¢, entdo t; € TP.

Os processos no modelo CSP se comunicam, exclusivamente, por troca de mensagens
enviadas através de canais sincronos. O evento comunicagdo no modelo é descrito por
(c.m), onde ¢ € o canal de comunicagdo e m o valor da mensagem transmitida. O evento ¢!'m
representa o envio de uma mensagem de valor m através de um canal de saida c. J4 o evento

¢?m € complementar ao comando anterior, e representa a recep¢ao da mensagem m no canal
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de entrada ¢. O conjunto de canais de um processo P € representado pelo simbolo P,

onde c e xP e, como conseqiiéncia, a agdo c.m pertence ao alfabeto oP.

| 4.2.2 Processo /0

A nogdo de processo 1/0 (entrada/saida), generalizando a nogéo de pipe, foi introduzida em
[Hoare 85]. Um processo P é denominado de I/0 process quando o seu conjunto de canais
| X P pode ser particionado entre canais de entrada LP e de saida wP e € caracterizado por uma

fungdo monotonica'. Desta forma, o processo P satisfaz a especificagdo dada pela relagdo

tfwP <f(t[1P), ou seja:

P sat [ wP Sf(tl_tP)

isto significa que toda observacgdo possivel do comportamento de P é descrita pela relagdo

t[wP <fit[1P).

Definindo dois conjuntos de tragos U e V, tais que U < TP [\P eV c TP r(oP, P € dito ser
input-guarded se para todo t € TP com t[WP € U implica que t[wP € V. Em [Koutny 91]

um processo input-guarded P tem como notagdo P € IG(U,V) ou simplesmente P € IG.

Além dos conjuntos 0P ¢ TP mais dois conjuntos caracterizam o comportamento de um

process6 P [Hoare 85]:

* o conjunto de falhas de P, &P = (1,R) que descreve R(R < oLP) como conjunto de
possiveis recusas (refusals) de eventos oferecidos pelo ambiente externo ao

processo P, depois de executado o trago ¢.

¢ o conjunto de divergéncia de P(dP) descreve que se t € 0P, entdo o processo P

deve divergir depois de t executado.

Este dois conjuntos incluem no modelo CSP o comportamento cadtico ou seja, um processo
pode executar qualquer agdo e pode recusar qualquer conjunto de agdes. A nogdo de

processo guardado pode ser estendida a partir destas defini¢Ges:

3

'Uma fungdo monotdnica é tal que ft) < flu) paratodo 1< u.
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Pe IG(UV) A te P=t[\Pe U

Com base ainda nas definigdes acima, o conceito processos deterministas pode ser
- introduzido. P € um processo /O determinista implementando a fungdo f se [Koutny 91,

Hoare 85]:

a) tP={tIVus<t uloP<flul1P))
b) se(s {a})e OP=t"<a>¢g 1P

P como um processo /O determinista (notado como P=DIO(f)) € input-guarded ¢ em
conseqiiéncia estd livre de divergéncia. Neste estudo os processos serdo tidos como seguindo

o modelo deterministic input/output process quando corretos.

4.2.3 Teoria de Processos replicados (Teoria de Mancini)

No modelo proposto em [Mancini 88] o alfabeto de um processo P € simplificado de

maneira a representar apenas as comunicagdes, ou seja:
oP = {c.mlce P}

Como conseqiiéncia, o processo P pode ser representado pelo par (xP,TP), substituindo
(OLP_,’CP)‘. Com base na representagio acima, a N-replicagdo (N > 1) de um processo base P
corresponde a um processo replicado (P"), que apresenta N copias dos canais de P,
executadas de maneira consistente, em relagdo ao comportamento de P. A formalizagio da

existéncia de N cpias dos canais de P é dada por:

R, xP"= yP x {1,2,...N}

ou seja, se PV é uma replicag@o de P, entdo todo canal c[n] € xP", onde 1 Sn <N, éuma
versdo ou cOpia do canal base c € xP. O conjunto de réplicas de um mesmo canal, isto &,
{c[1],c[2],....c[N]} é representado por MNeo conjunto de todos os canais replicados, ou seja,

cudhu..,é representado por C" .

A nogdo de consisténcia entre PY e P é satisfeita a partir da observagdo de seus tragos.
Considerando que o processo replicado P" contém N cOpias de P, cada trago de P" pode ser

visto como uma seqiiéncia de eventos na forma de permutagdes {c[1].m, c[2].m,..., c[N].m},
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desde que c.m seja um evento no trago do processo base P. Esta caracteriza¢ao de eventos

N-upla no trago de P", em geral pode ser impossivel de se obter considerando a ocorréncia de

" falhas em links ou nos. componentes de PY (P,). Uma condi¢do menos restritiva foi

| introduzida em [Mancini 88]: “se P é uma N-replicagdo de P e N éum trago de P, entdo
deve ser possivel extrair um trago de P a partir de 7' *. Neste sentido é assumida a existéncia

da relagdo extract:

R, N e 1PV Aextract (Y, t) = te 1P
sendo que:
E, ' vV .3¢t. extract (V1)

Considerando nas mensagens trocadas entre os processos a existéncia da fungdo

id:Msg—ldents que atribui a cada mensagem (m € Msg) identificadores tnicos, teremos

entio:

oP =fcmlce xP Ame Msgs)
R, oP"={c[n].m|(ce xP)A(1Sn<N)A(me Msgs)}
t? PAt=<...,cm,..., c!mj,...>=> id(m;) #id(mj)

Considerando a seqiiéncia 7" [V [ (id(x) = i), onde *[c" é um trago resulténte da projecdo de
#emc” eliminando os eventos que ndo ocorrem nos canais ¢”. Por outro lado, o predicado
id(x) =i elimina do trago 2T todos os elementos em que id(x) # i. Ou seja, o resultado de
PN r(id(x) =) € um trago constituido dos canais de o cujas mensagens apresentam o
identificador i. Pode-se assumir entdio que se ¢ é extraido de 7", cada agdo c.m de ¢ pode ser
eleita a partir da seqiiéncia NN r(id(x)=i), onde i=id(m). Neste sentido é definida a

fungdo elect, tal que:

E, elect (' [ V[ (id(x) = i)) = cm A (id(m)=i) v elect (' [ [ (id(x) = i)) =
NIL
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| extract('t) ne = elect (N (id(x) = i) =
see=NIL entio (t[c[(id(x)=i)=<>
| sendo (t[cl(id(x)=i))=<e> v tlcl(idx)=i)=<>

O segundo componente do lago sendo da propriedade E; (¢ [d((x) = i) = <>) indica que a

mensagem eleita ndo necessariamente € um elemento do trago extraido.

. Para que a extrag@o de um trago seja independente do contexto, no sentido que se ¢ é extraido

de 7", a contribuigio de el _em t deve ser independente das a¢Bes eliminadas de &~ pela

projecdo em ¢V, ou seja:

E,

Es

extract( ' t) = extract'( NN , trc)

extract(le—cN,t) = Ju. (urc =t A extract (s", u))

Para ilustrar o uso das fungbes extract e elect nés apresentaremos um exemplo de extragdo

dos tragos 7' de PV de maneira que este dltimo corresponda a uma replicagdo de P. Para

isto, sdo impostas mais duas condigdes:

Es

A primeira delas assumi que todo o conjunto de identificadores de mensagens

- (Idents) € totalmente ordenado, e que a proje¢do de um trago extraido dos canais é

ordenado pelos identificadores de mensagem, sem gaps:

extract( tN,t) => no_gaps(t)
onde, no_gaps(t) < Vec. no_gaps (t[ ¢)

ou seja, qualquer extragdo dé origem a um trago u = <...,c.m; c.m,...>, onde uma
mensagem m; terd um sucessor my; cujo id(mj) sucede id(m;) na ordenagdo

definida sobre Idents, como conseqiiéncia no_gaps(u) € true;

A segunda condigdo garante que todos os tragos extraidos de 7 devem ser
maximos, ou seja, as seqiiéncias de eventos que caracterizam estes tragos devem
apresentar o maior nimero possivel de eventos, no sentido que se um evento c.m

pode ser eleito, este deve estar incluido no trago extraido, contanto que a condig@o

E¢ ndo seja violada.
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E; extract(tN, A extract(tN, )= Ve. tle= 1 fc

Exemplo 4.1:

 Dado o trago £ =<c[1].m% c[2].m%,c[1].mP,c[2].m® c[1].m",c[1].m% c[3].m*> e
assumindo que o nimero maximo de réplicas (V) € igual a 3 e as extragdes sdo feitas de
forma a se ter a maioria absoluta, dada por LN/2] +1. Considerando que m°, mP, m' e m®
representam as mensagens de identificadores id(m%)=a., 1d(mﬁ) B,idm") = 'y e zd(m )=0,

onde o <P <y<3, nés temos:

elect(?" [ " |_(id(x).= o) =cm®  elect®[ M (id(x) = B)) = c.mP
elect(?" [ " r(id(x) =1v))=NIL elect(?" [ N[ (id(x) = §)) = c.m®

Se t e ¢ satisfazem a relagio extract(t",t), entdo t ndo pode conter mensagem de identificador
Y, pois elect(t [N |_(id(x) = v)) =NIL (E3); além_ disto ¢ ndo pode conter c.m{’, sendo a

condigdo no _gaps (E6) € violada; conseqiientemente: tle |—( id(x) = 0)=<>. Com isto:

t=<cm® cmbP>

Com base nas condigdes e relagdes introduzidas acima, podemos concluir a defini¢do de N-

replicag@o de um processo base como [Mancini 88]:

Definicfio 4.1: Dadas as fungdes extract e elect ¢ as relagdes E1-E7, um processo P¥ é uma

N-replicagdo de um processo base P, se € somente se as relagdes R, R, e R, sdo

verdadeiras.

Até o presente momento a corrego do processo PY em relagio a P foi considerada
observando-se apenas o comportamento de P e PY, isto ¢, foram abstraidas as estruturas
internas de ambos os processos. Sendo assim, considerando que ¥ é uma especificagio de
um processo P, o critério de corre¢do (consisténcia) extraido da relagdo R,, permite que se

tenha:

se P sat Y(t) A te TP
entio PV sat Yu.(extract(" u)) = WY(u)
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que € denominado de critério de corre¢ao global em [Mancini 88].

4.2.4 Critério de correcio de PN como replicagdo de P num
| contexto de faltas

Na visdo apresentada anteriormente o sistema distribuido pode ser replicado, através da
replicagdo de seus componentes (processos I/O). O teorema que se segue enderega o
‘problema de montar N cépias de um processo base P (processo I/O), que implementa uma

N-replicagio PV de P mesmo em um contexto com presenca de faltas.

Teorema T, [Mancini 88]: Se a maioria de cdpias de P ndo se afastam do modelo
deterministic 1/0 process (no faltosos), entdo P¥ é uma N-replicagdo de P.

Os lemas e as provas associadas a este teorema sfo apresentados em [Mancini 88].

4.2.5 Extensoes a teoria de Mancini: nossa proposta

A comunicagio no modelo de Mancini é modelada, tendo como base o conceito de Rendez-
vous, presente no CSP. Nesta situagdo, € dificil caracterizar as comunicagdes de grupo como
alfabeto de P", usando canais ponto-a-ponto e em situagdo de ocorréncia de falhas na

comunicagdo. A solugio proposta em [Mancini 88] foi reduzir as acOes observdveis de PMa

c[n].m.

Na nossa proposta, assumimos que a comunicagio entre processos (grupo de processos) €
efetuada por meio de protocolos de difusdo confidvel. Sendo assim, é perfeitamente
aceitdvel considerar que as ag¢des ¢/n].m, ocorram simultaneamente em todas as réplicas P,
que compdem PY. Desta forma é possivel caracterizar ¢".m (N-upla) como agdio de P" e

portanto, € necessério a introdugio das duas proposig¢do abaixo:
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Proposiciio 1: O alfabeto de processo replicado PV apresenta como ag0es N-upla, tal que:

o PY) = {(cuym, cppm, cpm, ..., CNgm) | V. 1<nsN A
: c[n}lme (aP,) A me Msgs)

Por simplificagdo as acdes de PV (N-upla) serdo representadas por c™.m no restante

deste texto.

Proposiciio 2: Os tragos ¢ de uma replicagdo constituirio seqiiéncias destas N-upla, com
N = (tN)o At N)’, onde (tN)o corresponde a N-upla head e (t N)’ € o traco
trail de ",

A redefini¢do do alfabeto de P" leva entdio a uma reescrita de Rj:

OLPV={c.m lce XP Ame Msgs}
Rs. oP'=("m l‘v’n. 1<n<N A c[n]lm € (0P,) A me Msgs}
te P A t=<...clm, ..., clmy, ... >=> id(m; ) # id(m;)

Consideragoes:

e R, e as fungdes extract e elect ndo sofrem alteracdes com a redefinigiio de oy P").
‘A priori’, com as condigdes impostas pela redefinicio do alfabeto de P, os
resultados da fungdo elect, para qualquer identificador de mensagem, seriam
sempre valores contidos em N-upla do alfabeto o.P (no caso, eventos do tipo c.m)

e aextragdo de t € TP apartirde /¥ e ‘cPN seria méxima, com #z = # 7".

e Esta redefinicdo de oP") ndo estd considerando situagdes de faltas e portanto, a
N-upla apresenta todos os seus componentes com valor idéntico de mensagem
(m). Esta situagdo serd revista quando da modelagem do sistema de comunicagéo,
onde réplicas podem se. afastar do modelo I/O determinista (item 4.2.2), e entdo as
fungBes elect e extract poderdo assumir valores diferentes dos indicados nas

consideragdes do pardgrafo anterior (#r # #).
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4.2.6 Modelo MR em CSP

Com base nas definicdes anteriores o processo MR pode ser definido pela combinagédo

- alternate de processos prefixos apresentada abaixo:

MR=("rm->P N 1N "my—»PN 1. 1N Y me— PY)

onde P\ P, PN correspondem a k diferentes replicagdes que sdo ativadas a partir da
recep¢do da mensagem m; com 1 <i <k, pelo teste de escalonamento. Numa forma mais

sucinta o processo MR pode ser representado por:

Nx:B— P(x)N

onde B = {my, my,... m} e P(x)" é uma expressio definindo um processo replicagao para

cada evento x diferente.

- 4.2.6.1 Alfabeto e tragos de um processo MR

No modelo MR, o escalonamento inicial de uma replicacio P;" depende da ocorréncia da N-

upla:
(ciy ? miy, ¢y ? M., ¢y 7 mi), ou simplesmente ¢ ? m;

e 0s processos prefixos N m; — P,-N, representam entdo neste caso, a sele¢do de uma

replicacdo P,~N .

Considerando que os processos (¢ ? m — P) e P sdo equivalentes [Hoare 85], teremos entio
oP) =0fc 7 m — P) e que os conjuntos de canais representados por (c ? m — P) e %P sdo
por sua vez idénticos. Como conseqiiéncia, também considerando as extensdes do item

- 4.2.5, os processos replicados (¢ ?m — P) e P¥ manterio uma relac@o de equivaléncia:

AN 7 mi— PYy= aPY) A M my e of PY)
Es  x"rm—pPY)=yPY)
tragos(cN Tm; > P,~N ) tragos(PiN )

O processo CSP que dé o comportamento MR terd entdo:
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aMR) = Py U oP) U ..U Pl
E, YMR) =y (PM)ux PM)u ... ux (PY)
tracos(MR) = trag:os(cN Tm > PlN) U trag:os(cN Tmy - PgN Jou...

U tragos(c” ? my — P")

tracos(MR) C tragos(P,") U tragos(P.") U ... U tracos(P\")

as condicdes E¢ podem ser verificadas a partir das definigdes do alfabeto e tragos de

processos alternate [Hoare 85].

4.2.6.2 O MR como um prbcesso replicacao

Pela teoria de Mancini um processo é uma replicagdo de um processo base se dado as
fungdes extract e elect que satisfazem as condigdes E;-E;, as regras R;, R; e R3 sdo

verdadeiras. Nesta situa¢do podemos entdo introduzir o teorema abaixo:

Teorema T,: Se os processos PN, PN, P sio, respectivamente, replicagdes de P,

P;,..., Py, entdo o processo MR é uma replicagiio que tem como processo base:

(c?Tm|—>P; Ic?m2—>P2 | I c?mk—)Pk)_
ou seja:
MR = (¢"m P V| Mmoo P V| Vrm - PY)
=(c?m|—>P,; lc?m2—>P2 I | c?mk—->Pk)N

Prova: A prova do teorema T7 é dividida em duas partes.
Parte 1: Provar que-(cN?mi —>PiN)=(c?m,~—)P,~)N. :
Esta prova depende da verificagdo da definicdo 4.1 da teoria de Mancini; ou seja,
- depende basicamente da verificagdo das regras R, R, e R, para que ( cNmi—»PY)

seja visto como replicagio de (c?m;—P;). Assumindo também que P;" é uma

replicagdo de P..

verificaciio de R :

Sabendo que:
xPN=yxPix{1,2,...N}
x(c"?m;i—P;" )=y (P;") (condigao E,)
X(c?mi—=P;)=x(P;)
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teremos entao:
x(cNrmi—P")=x(c?mi—P;)x{1,2,...N}

o que verifica a regra 1.

verificacio de R:

Sabendo que PN ¢ a replicagdo de P; e portanto satisfaz R, e que, da condigdo E; e
[Hoare 85], tem-se:

oc(c?m,-—->P,-)=oc(P,')

‘tracos(c?m;—P;)Ctracos(P;)

oa(c¥tmi—»P")=a(P;V)
trag:os(cN?m,-—->P5N)g_trag:os(P;N)

com isto, entdo, ( Nrmi— PN ) também satisfaz R3. ,

verificaciio de R,:

Para que R, seja verificada € necessério que tenhamos:
A= tracos( N9 m; — P,~N ) A extract( tN,t) =t € tragos(c? m; = P;)

assumindo as extensoes propostas no item 4.2.5 e também de [Hoare 85]:

N=<Mrm>c @y A P, (Y € tragos(Pl)

t=<c?m>"t A t,t' € tracos(P;)

e sendo PV replicagdo de P;, teremos entdo, de RZ:

@ <>~ () e tracos(P) A
extract (< c"? m,->’\(tN)’,<c?m,~>"t’):> <c?Tm>"te

tracos(P;)

- COmMo:.

extract(< NI mi> A (Y, <cTm>AY)=
extract(< & Y m;> » (1) [-x(P,-N), <ctTm>rt rx(P;)) =
extract(< " 2 m;> A (D) Ty(N Y mi > PY), <c?mi>~ ¢ [x(c? mi — P;

)
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como <NTm>A() e tragos(cN Tm-PN) e
<c?m>"1t € tragos(c? m; — P;) a expressdo (a) pode ser rescrita na
forma:

®m) e tracos( M mi > PY) nextract(?, 1) =1t € tragos(c? m; — P;)

o que verifica a condi¢do de Rz, determinando que

(CN?m,'-—>P,‘N)=(C?mi—>Pi)N-

‘Parte 2: verificagio da condigdo
© (2m—=sPY) (M rm-PM | (M m—PY)=
(?m>P) l(crm—Py || [Py
Utilizando o mesmo procedimento de prova anterior, pode se verificar facilmente que as

regras R,, R, e R, sdo mantidas para os processos da expressdo (c) o que implica que o

processo MR, corresponde a replicagdo do processo base (¢?m,— P, | c?m,— P, ... 1

c?mk—>Pk).
Teorema T3: o processo MR = (cN?ml—:oPlNIcN?mz—)Ple | crme—»PN) ¢
uma replicagdo do processo (c¢?m;— P, | c?my— P, | Ic?mk—>Pk) se a

maioria das N réplicas do processo base é ndo faltosa.

Prova: Pelo teorema T, € possivel concluir que o processo ( cNrmy»P 1 N | c"rmy—» PN

| |cN?mk—->Pk'N) € uma replicagdio de (c?m,—>P, |c?m2-—>P2 ||
c?my—> Py ), podemos entdo assumir os resultados do teorema 1 apresentado em
[Mancini 88], onde a condigdo de replicagdo sé € satisfeita na presenga da maioria

de processos bases corretos, assumindo o comportamento /O determinista (ndo

faltosos).
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42.7 O probesso base de um MR

O processo alternate (¢?m|— P | c?m,— P, l Ic?mk—aPk) corresponde a base de
replicagdo MR. A hierarquia de especializagdo € implementada entdo através dos processos
Py, Py,.... Py, bases das k replicagdes envolvidas no MR. A integracdo de mecanismos de
deteccdo de erros nestes processos € a ordenagdo dos mesmos segundo a nogdo de hierarquia
de especializagdo, definida no item 4.1, permite que falhas em um processo P;[n] ative um
processo sucessor na hierarquia, representado por Py, p;, de maneira a fornecer o servigo
num sentido menos preciso. Os processos P;[n] que compdem o alternate sao dados pela

expressdo CSP:

P; [h] = <salva_estado>; result:= alg;(m;);
MEC_DET(result); e™ ! result_consenso (4.1)

que indica o salvamento de estado (salva_estado), a execugdo do algoritmo de aplicagdo
alg;, os mecanismos de detec¢do de (MEC_DET) e o envio dos resultados de consenso pelo
canal de difusio (! result_consenso) como operagdes no processo P;[n].
MEC_DET(result) agrupa as técnicas de detecgdo e recuperagdo de estados errdneos. Estes
mecanismos sdo deixados a critério do programador de aplicagdo no sentido da escolha e na
disposigao dos mesmos no processo MEC_DET(result), de maneira a atender as necessidades
impostas pelo seu modelo de execugdo. A principio o uso dos testes de aceitacdo

[Anderson 81] se fazem necessérios para a implementagdo da hierarquia de especializagao.

A titulo de ilustragdo, tomando o modelo de réplicas ativas e sem privilégio (replicagdo ativa,

capitulo 3), o uso de técnicas de voto neste caso se justifica e o processo MEC_DET assume

a forma;

MEC_DET(result) = ((<restaura_estado>; Py, p;) K ta(result) >
((d™! result) | VOTADOR, ) (4.2)

A func@o ta(result) ¢ uma expressdo booleana que sinaliza a consisténcia do parametro result
em relagdo a critérios especificados pelo programador. O processo VOTADOR representa o
mecanismo de voto. A opgdo de réplicas ativas e sem privilégio implica em determinadas

semanticas de falha (capitulo 3), na implementagdo de voto replicado. O votador, a titulo de
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ilustragdo, foi colocado dentro do processo MEC_DET, o que determina a necessidade de um
endereco de grupo (multicast) exclusivo para o voto (d"). Solugdes menos dispendiosas em
termos de comunicagdo t€m o esquema do voto colocado ou no sistema de comunicagio
[Powell 91] ou na entrada dos processos receptores de resultados [Mancini 88]. Neste

P . ~ T . N ~
tltimo caso os canais d™ (expressao 4.1) coincidirdo como 0s canais ¢ (expressdo 4.2).

O processo VOTADOR, € o responsidvel pela obtencio do resultado de consenso
(result_consenso) a partir do conjunto de valores de saidas das réplicas P,. O limite inferior

de valores (lim_min) define o nimero minimo no qual é possivel o consenso. Este limite

depende das hipéteses de faltas assumidas para P;":

o faltas de crash ou omissdo, a fungdo voto se resume a encontrar uma unica

mensagem diferente de Null no conjunto de mensagens m,;

o faltas arbitrarias e de valor, a fungdo voto é implementada a partir da
comparagdo das m;, mensagens; o valor que se repetir neste conjunto em nimero

maior ou igual a LN/2]+1 (lim_min) serd o valor de consenso (voto majoritario).

O processo VOTADOR, ¢ explicitado na expressdo abaixo:

VOTADOR, = (i:= 0, p.X(a’N Tm; = (i=i+ 1 (X (i € limyy, )
’ (result_consenso.=voto(m,, ma, ... m;);

(SKIP < (result_consenso # NULL) $ (X < (i <N) 3 SKIP))))))

onde, o primeiro teste indica se o limite minimo necessério para a obten¢do de um resultado
de consenso foi atingido, o segundo teste verifica se o valor de consenso foi obtido e

finalmente o dltimo teste indica que todas as mensagens foram recebidas.

4.3 Composicao de sistemas distribuidos usando MRs

A composig¢do de Sistemas Distribuidos (SD) a partir de processos CSP n@o replicados nio
explora a separagdo fisica inerente aos sistemas distribuidos como forma de tolerar faltas em
um ou mais componentes do sistema. Por outro lado, a concepgio de Sistemas Distribuidos
Replicados (SDR) consiste na composi¢do de componentes replicagdes de forma que mesmo

quando da ocorréncia de faltas em um nimero limitado de componentes fisicos ou 16gicos o
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sistema apresente o compofg'tamento desejado. Recentemente, foi proposto em [Tully 90b] a
concep¢do de SDR a partir de componentes replicagdes denominados de Triades. Um
objetivo inicial neste trabalho era explorar a capacidade de processamento disponivel em
sistemas distribuidos ou sistemas paralelos (redes de transputers) e criar programas

distribuidos usando replica¢des massivas de seus componentes.

As réplicas nestes componentes replicagdes poderiam se apresentar estruturadas segundo
esquemas ja conhecidog de tolerdncia a faltas. No6s nos deteremos na utilizagdo de
componentes MRs compondo SDRs. Um SDR, segundo esta visdo, € entdo uma composi¢do

de processos replicagdes MR |, MR;,..., MR;.

Ao considerarmos o alfabeto de um processo MR como N-upla (item 4.2.6.2), a
caracterizag@o destes eventos, usando o modelo comunicagdo do CSP fica limitada. Neste
sentido € introduzido os processos de comunicagdo SCjj; estes processos sdo 0s responsédveis

pelo mapeamento de enderego de grupo entre o0 MR emissor e o receptor, de modo que um

SDR toma a forma:

SDR = (MR Il SCo; I MR, | SCy2 ll..JI MR\ | MR;)

A composigdo de um SDR a partir de quatro médulos MR € ilustrada na figura 4.3.

5Cy3

SCa4 : MR

e, . '
i
e (2).m e (21.m
i L2 — /
E2s 3 :
N ' ' m
e, le 4 [N}.m

4

Figura 4.3: Exemplo de SDR (Sistema Distribuido Replicado)
: composte por MRs
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4.3.1 O suporte de comunicacao para os SDRs (processos sC;)

No modelo de comunicagdo CSP, cada canal liga somente dois processos (0 emissor € 0O
receptor) e serve exclusivamente ao transporte unidirecional de mensagens. A comunicagdo
entre dois processos replicagdes, usando este modelo, determinaria a necessidade de uma
grande quantidade de canais CSP (comunicag@o ponto-a-ponto), o que implicaria também no
gerenciamento a nivel de réplicas da ordenago de mensagens e no tratamento de eventuais
falhas nas comunicacdes. O uso de difusdo confidvel no lugar de comunicagdes ponto a
ponto, limita estes aspectos aos processos Sistema de Comunicacdes (SCjj), introduzidos no
sentido de permitir a representag@o das necessidades de comunicagio de grupo. No item 4.5

foram discutidas as extensdes a teoria de Mancini, abrangendo este iltimo modelo de

comunicagao.

eill] o A
i — < LN Filio,
e.2) . ¢y f2)
i ) 2

DIF P Filuoy
¢, [N} ¢ [N) ¢; (N1
] ___’ Filtrgg )

Figura 4.4: Representac@o de um processo Sistema de Comunicagéo (SC)

A figura 4.4 descreve um processo (SCj;) que mapeia as saidas do grupo MR; no enderego de

grupo correspondente as entradas de MR;. Os componentes de SC;; sdo os processos DIF e
FILTROS:

SCij = (DIF | Filtro, | Filtro )\ ..l Filtron) \E* ou SCjj = (DIF |l Filtro")\ E’

O processo DIF implementa a comunica¢do no estilo difusdo (multicast) confidvel, no
enderego de grupo especificado em SCijj, ou seja, uma mensagem emitida em um canal de

entrada e; [n] deste processo é difundida através dos N canais de saida (canais E’):
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DIF; =uX (((ei[11?7x) > (e 1 ' x> ey x> 2 en ! x)X) |

((eil2]1 7x) > (e ' x> er ! x> oenN! x)X)]

((ei[N] 7 x) = (el 'x—es ' x—...—>enN! x)X);

A expressdo acima, modelando o processo DIF, limita-se as relagdes de entrada e saida. A
modelagem completa de um protocolo de difusdo confidvel é bem mais complexa e foge do
escopo deste capitulo, entretanto, a titulo de ilustragdo, na figura 4.5 € mostrada a estrutura

geral destes protocolos proposta em [Duends 94], onde sdo identificadas para estes

protocolos as seguintes fases:

Fase 1: difusao da mensagem pela camada de difusdao confidvel (CD) usando os

servigos de comunicacio de mais baixo nivel;

Fase 2: recep¢do da mensagem difundida na camada de difusdo confidvel nas
estagoes;

verificagcdo das propriedades de acordo, ordenagéo e terminagao;

Fase3:  Aceitagdo (engajamento) da mensagem pela camada de difusdo para envio

a camada de aplicagdo.

Protocolo de Difus&o Confiavel :: X

Aplicagao :: APj

Camada de Difusao Confiavel na estagéo i :: CD(i)
Mensagem enviada pela Aplicagao para difuséo :: msg

Mensagem difundida pela Camada de Difusao Confiavel :: mdif

X:*((AP? msg  mdif := msg + mensagens de controle
(i:1..N) CD (i); CD (i)' mdif}) [)
((i-1..N) CD (i); CD (i) ? mdif < Ordena mdif no buffer de recepgdo >) []
( <Existe mdif no buffer de recepgao da CD(j) >,

*(<Protocolo de acordo>; <Reordena mdif no buffer de recepgdo >)
*(<Aceita mdif >; < Envia mdif aceita para a APj M)

Figura 4.5: Modelo de um protocolo de difusédo confiavel
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Dependendo do modelo de processamento de grupo usado, as propriedades de acordo,
ordenagdo e terminag@o assumem caracteristicas diversas, definindo diferentes tipos de
protocolos de difusdao confidvel (item 3.1.2.1). Neste capitulo, tem sido usado como
referéncia o modelo de processamento de réplicas ativas e sem privilégio. Entao, neste caso,
o protocolo deve assumir caracteristicas de difusdo atdmica, onde a ordenagio € do tipo total,
o acordo usado dependerd das hipdteses de faltas e a terminag@o sincrona ou assincrona sera

escolhida conforme as necessidades de sincronismo deste modelo de processamento.

Os processos FILTROs que completam SCjj s3o responsaveis pelo descarte de mensagens

replicadas. Foi assumido da regra R,, item 4.2.3, que todas as mensagens apresentam um

identificador e que as fnensagens que fazem parte da mesma N-upla (& ! m) tém o mesmo
identificador retornado pela fungdo id(m). Desta maneira, cada réplica Filtro, recebe (no
méximo) /N cOpias de uma mensagem com o mesmo identificador, emitida no canal replicado
e de SCj 2. As regras impostas aos tragos de um MR devem nortear o trafego destas
meﬁsagens, ou seja, as mensagens sdo ordenadas segundo seus identificadores. A fungdo de
cada FITRO_ € enviar uma s6 cOpia de cada mensagem para a réplica n do processo

replicagdo MRJ-, destino da comunicagao:

FILTRO, = ult_msg :=0; pX
' ((e’n? m) = (X & (ult_msg < idents(m) A e, ? m # NULL) %
(ult_msg:.=idents(m); c;[n] ! m; X))
Os processos filtros, da maneira como foram expressados, podem ser interpretados como
exercendo a fungdo do voto distribuido em hipéteses de falhas de omissdo ou crash. A

inclusdo de mecanismos de voto no sistema de comunicagdo para modelos de grupo com

réplicas ativas e sem privilégio retira a necessidade de um enderego de grupo exclusivo para

o voto distribuido (SCy).

O voto em caso de faltas arbitrdrias (voto majoritdrio) pode ser incluido nos processos
Filtros. Nesta situagdo, para evitar a comparagdo bit-a-bit das mensagens de mesmo
identificador até que a maioria seja alcangada, mecanismos de assinatura podem ser usados,

limitando entdo estas comparagdes aos campos de identificagio e a um certo niimero de bytes

2 As regras impostas aos tracos de um MR devem nortear o trdfego destas mensagens, ou seja, as mensagens sdo ordenadas
segundo seus identificadores.
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correspondente ao campo ‘da assinatura. A assinatura € calculada no inicio da difusdo. O
esquema apresentado em [Davies 81], com o algoritmo DES [Denning 83] € uma
possibilidade plausivel; a assinatura produzida ocupa 8 bytes, que junto com o identificador
da mensagem e o uso de CRC em protocolos de niveis mais baixos determinam o conjunto
de informagdes € mecanismos de controle que garantem a integridade das mensagens que
chegam nos processo FILTROS, durante a transmissdes. O protocolo de difusdo atdmica
proposto em [Cristian 85], na sua versao para faltas arbitrérias, envolvve filtros com

assinaturas criptografadas.

Os tragos de saida de um MR (MR ro)MR), como definidos no item 4.2.5, ficam dificeis de
se garantir na presenga de processos base faltosos. Considerando que os processos base
(réplicas) que compdem o MR estdo sincronizados dentro de um limite superior de
defasagem de modo que se possa caracterizar como resultado de um ciclo de processamento

N ~ . . . ~
a N-upla da forma e¢” 'm. A ocorréncia de faltas descaracteriza esta situagao.

No sentido de tratar com estas situagdes € definido um predicado non-faulty(n) que deve
sinalizar o comportamento do processo base de indice n e suas condigdes de saida. Entdo se
esse predicado retorna frue o processo base n € dito ndo faltoso. As mensagens produto de
réplicas faltosas sdo expressadas pelo token NIL. Desta forma é possivel N-upla no alfabeto

de MR com componentes NIL. Diante disto, é necessario redefinir o alfabeto de MR na

regra R3 do item 4.2.5:

a(PN) = {(C—“].m, E[zl.m,...,?[N].m) IVn1<n<N A

((non_faulty = true = (cpy.m = cppy.m) A (clypm € (0P,,))

Alme Msg) v (non_faulty := false = c{,;.m = NIL)) 4.3)

onde, t(MR) = o(P,") U a(PN) L...u PN

No modelo, as mensagens NIL sdo assumidas como resultados do processamento de réplicas
faltosas em qualquer situagdo de hipétese de faltas (omissdo, crash, de temporizagdo ou de
valor). As faltas que possam ocorrer nos canais de entrada das réplicas (canais ¢;[n] da
Figura 4.6) sdo incorporadas nas réplicas e portanto indicadas pelo predicado non-faulty na

reexpressao de a(P") dada na equacao (4.3). Do ponto de vista da replicagio MRj (recebtora
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da comunicagdo), devido ao uso de difusdo atdmica, € assumido entdo que as N-upla

(c; N9 m ) sdo completas, sem componentes NIL.

Com base nas afirmativas e redefini¢des acima, chegamos a uma especificagdo do processo

SC;j como suporte de comunicag@o para réplicas ativas e sem privilégios, dada por:

SC;; Sat elect(tN I—e;N fident(x) =p) Alident(m) =p
se m=NIL entio (Cj“].NIL, Cj[z].NIL,..., CJ'[N].NIL

senao (cj[”.m, Cjr2)-m,..., C_,'[N/.nl)

ou seja, o processo SCj; s6 produz uma N-upla c; Nim na situagio em que a N-upla de saida

do MRj seja produto de réplicas non-faulty, em nimero definido pelas hipéteses de faltas

assumidas. Na condic¢do de faltas arbitrdrias € implementado nos filtros o voto majoritario
que determina a necessidade de uma maioria de réplicas non-faulty para a produgdo de uma

N-upla ¢~ ! m.

4.3.2 O MR como unidade de construgéo de SDRs

Ao tomarmos o MR como unidade de construgdo de um SDR (Sistema Distribuido
Replicado), estaremos supondo que qualquer modelo de interagéo entre processos emissores
e receptores possa ser montado. Na verdade algumas limitagGes sdo impostas aos modelos

de processamento distribuidos quando expressados em termos de MRs.

Assumindo, por exemplo, o modelo cliente/servidor, pelas restrigdes impostas pelo CSP
(comunicagdo unidirecional), necessitariamos de dois enderegos de grupo que permitiriam o

fluxo de pedidos e de respostas nos dois sentidos.

O processo servidor atendendo mais de um cliente, necessitaria de mais de um canal
(replicado) de entrada. Até o presente momento, por simplicidade, foi assumido que cada
processo MR possui somente um canal de entrada. A adogdo de mais canais (replicados) de
entrada ndo implica em modificagdes nas defini¢des de processos I/O. O teste de
escalonamento pode entdo ser estendido como no MR servidor para representar duas portas

de entrada (cN e dN):
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N N N N N .
(NN Tmi= PNV AN Ymi— PO (N T mie o P N dN Y e > PN L)

No caso acima, as mesmas classes de algoritmos (..., P;, P;+, ...) estdo associadas as duas
“portas de entrada. Neste caso, uma mesma replicacdo pode ser ativada, indistintamente, por
mensagens que ocorram ou num canal ou no outro. Porém, os servidores também podem

atender portas com diferentes classes de algoritmos, e com isto terfamos:

N N
(odeN?2mi— PN LN Y mi = PN LN Y mio PR AN Ymy - PN L)

este servidor pode ser interpretédo como um alternate de MRs.

Para expressar processos clientes em uma estrutura MR € necessdrio novas consideragdes. O
processo cliente como iniciador de transagio a priori ndo seria ativado por mensagem, 0 que
descaracterizaria o teste de escalonamento nas entradas, e s6 uma classe de algoritmos pode
ser associada a execugdo de um cliente. Uma maneira de se manter um cliente na forma de
um MR ¢€ considerar a ativagdo do mesmo sempre por mensagens (correspondente a classe de
algoritmos clientes). Esta mensagem teria o envio emulado a partir da ativagdo do MR
cliente através dos dispatchers nos processadores que suportam as replicagdes destes

clientes.

Mas o que parece. uma restrigdo para a implantagdo de um MR cliente é o estilo de
I/0 pro‘cess de suas réplicas. A definigdo de processo I/O, introduzida em 4.2.2, caracteriza
0 processamento que se inicia por operagdes de entrada e termina com operagdes de saida;
ndo ocorrem interagdes fora dos pontos de entrada e de saida nestes processos. Se
considerarmos o modelo cliente/servidor, verificamos que o cliente ao emitir um pedido ao
servidor, tem a sua evolugdo subsequente dependente da mensagem de resposta. Uma
maneira de conformar o recebimento de uma mensagem resposta ao estilo /O process €
considerar que esta mensagem escalona outra classe de algoritmo no MR cliente. A
mensagem de resposta passaria entdo pelo teste de escalonamento ativando uma replicagio

que daria continuagdo ao processamento no cliente. A forma MR do cliente é dada entdo

por:

N . N N ’ ‘ e
(o 1™ 2 ativ— Pliicio | d" 2 resp” — Py 1.1 eN 2 resp”” = PNyl L)
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o cliente tomaria a forma de um MR onde terfamos um canal (¢™) para ativagio do cliente
(ativagdo da replicagdo PNin;cio) e um canal replicado (d N) para a recepgdo das mensagens
respostas provenientes do servidor que podem definir diferentes classes de algoritmos sobre
este canal. Um MR cliente ndo necessariamente se limita a um sé canal de ativagdo e
também poderia ter outros canais replicados conectados a mais de um servidor o que entdo
implicaria no teste de escalonamento envolvendo a exemplo do que ji ocorria com MR

servidor com vdrios canais (replicados) de entrada.

. MR MR] MRZ I\/IR3
N N N -N
c N canal d e N f
canal ¢ canal e canal fV
o> Classe [ P Classe 1: Pa, Py Classe 1: Pg, P Classe L. P
asse 1! Fiyio ClaSSC 2: PB Classe 2 PD asse 1. Fg

(a): Grafo de Precedéncia (SDR))

MR,
Classe 1: P, , P
B
canal dN A
MR, Classe 2: PB
canal CN{Classe I: P .. d"
inicio
c N
Classe |: P~, P
C''D
a0 eN
Classe 2: PD

canal gN {Classe l: Pfinal

canal fN {Classe l: PE

MR,

(b): Cliente/Servidor (SDR;)

Figura 4.6: Execuca@o de um SDR na forma de (a) grafo de
precedéncia e (b) cliente/servidor

Um outro modelo de processamento em que o MR como unidade de processamento se
adaptaria de maneira adequada seria na forma de grafos de precedéncia (ou modelo data-

driven [Mori 86]). Estes grafos, aciclicos, determinam a ordem de ativa¢des dos nés MRs.
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Neste modelo a execugdo do grafo se repete ciclicamente, dando-se numa seqiiéncia de MRs,
da raiz até as folhas da arvore. O sistema MARS [Kopetz 89b] apresenta um modelo de
processamento que se fundamenta em grafos de precedéncia. A figura 4.6.(a) apresenta um
SDR na forma de grafos de precedéncia caracterizado por um sé caminho; isto se deve ao

fato que os MRs deste SDR apresentam s6 uma opgdo de canal (replicado) de entrada e uma

de saida.

O né raiz de um grafo, a exemplo do cliente no modelo cliente/servidor, deve possuir um
canal de ativagdo com somente uma classe de algoritmos associada. A figura 4.6(a) mostra o
grafo de precedéncia, indicando os algoritmos a serem executados no forma de replicagdes
em cadané MR e a disposi¢do das classes destes algoritmos por canal replicado. Os mesmos
algoritmos sdo agrupados na forma do modelo cliente/servidor na figura 4.6(b). Por questdo
de simplicidade em ambas figuras (4.6(a) e 4.6(b)) foram omitidas as representacdes dos
processos SCj;. As expressoes de dois SDRs, compostos a partir dos mesmos algoritmos, nos

dois modelos sdo indicados abaixo:

SDR; = (¢ ? ativ = Piniei™) 1 SCor 1(@™ 2 my = Pa¥1dV 2 mg — Pz™) I SCpo |l

(eNrme—o PN e T mp — PpN) N SCos I (FY 2 me — PEY)

SDRy= (c"? ativ — Py 1™ 7 me — PN e mp — PN 1 g™ ? mpnar = Prnal™)
W SCo 4 SCroll (a2 mp = PN 1dY 2 mg — P5Y)
I SCop | SCaoll (FY ? mg — P&™)

A principio podemos afirmar que a segunda expressdo CSP estimula mais o paralelismo. O
desempenho dos SDRs depende destes modelos de estruturagdo de seus processamentos; mas
também € verdade que o desempenho depende igualmente dos modelos de execugio destes
programas distribuidos. No capitulo 6 é discutido um modelo de execugdo assincrono

temporizado para o esquema MR.

Muitas das restricdes que aparecem na formalizagdo do MR estdo ligadas nos préprios

conceitos da ferramenta utilizada, o CSP, e desaparecem ou sdo simplificados nas

implementagdes.
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A garantia de corre¢do global nos SDRs, além dos aspectos de corregdo dos seus MRs,
depende de interagdes livres de deadlocks entre seus MRs componentes. Em [Hoare 85] sdo
examinados em vdrios modelos de processamento as condigdes de interagdes sem deadlocks.

As mesmas condi¢gdes podem ser aplicadas em composi¢des de MRs.

4.4 Consideracoes sobre o MR em relagdao a outras abordagens
de flexibilidade

Se comparamos a abordagem-de flexibilizagdo utilizada no MR com as apresentadas em
[Cristian 94],[Little 94.] ou mesmo no SCOP, veremos que essas dltimas t&€m com como base
a variagdo do numero de réplicas. Essas variagdes no nimero de réplicas tem como objetivo
manter requisitos de qualidade de servigo (desempenho, disponibilidade, etc.). Fungdes de
gerenciamento estabelecem mudangas de configuragdo nos servigos confidveis conforme as

medidas de desempenho ou disponibilidade se afastem de requisitos estabelecidos.

Nesse trabalho, ndo tratamos com este tipo de flexibilidade. A técnica empregada no MR
define classes de algoritmos a partir do teste de escalonamento. Por exemplo, se tivermos
expectativas quanto ao desempenho do servigo replicado, ou se o processamento do mesmo
estiver sujeito a requisitos temporais, o teste de escalonamento pode ser montado de modo a
selecionar os algori'tmos conforme medidas de desempenho na evolugdo do processamento
no sistema. Se as medidas indicam um afastamento dos requisitos estabelecidos, os
algoritmos selecionados serdo os menos precisos e mais rdpidos no lugar dos algoritmos mais
lentos € mais elaborados. Ou seja, a técnica de flexibilidade usada no MR ndo altera o

nimero de réplicas, mas sim a precisdo dos resultados quando a qualidade desejada do

servigo ndo € alcangada.

4.5 Conclusao

Neste capitulo foi proposto o esquema de tolerincia a faltas denominado de Miiltiplas
Replicagbes ou simplesmente MR que explora o conceito de grupo e as proprias
caracteristicas de uma aplicagdo. Este esquema foi introduzido no sentido de permitir

estruturas mais flexiveis, adaptaveis as condi¢des de um sistema distribuido.
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O MR ¢ formado a partir de miltiplas replicagdes de processos que sao usadas no esquema
no sentido de atender os principios tanto da diversidade de projeto quanto da diversidade de
dados. Os dados de entrada apresentam atributos que permitem escalonar replicagdes

adequadas ao processamento dos mesmos.

O esquema MR apresenta também um estrutura bastante flexivel que permite a sua fécil
adaptacdo diante da evolugdo de uma aplicagdo distribuida. Novos algoritmos e por
conseqiiéncia novas classes de algoritmos podem ser agregados na hierarquia de
especializacdo existente, sem que isso represente a reprogramacdo total do esquema
implementado. Essa caracteristica € mais a ativag@o de réplicas a partir dos atributos dos
dados de entrada definem o MR como um instrumento poderoso na construgdo de servidores

tolerantes a faltas, com caracteristicas de programas adaptaveis como os sugeridos em

[Parker 96].

O MR foi apresentado nesse capitulo através do Modelo de Tragos CSP [Hoare 85] e da
Teoria de Processos Replicados [Mancini 88]. Algumas extensdes foram propostas a teoria
de Mancini com o intuito de simplificar a apresentagdo do MR. A composic@o de processos

MR, formando, um Sistema Distribuido Replicado (SDR) foi também explorada nesse texto.

Nos proximos capitulos o0 modelo proposto € comparado com outros esquemas no sentido de
explicitar suas eventuais qualidades. Modelos de execugdo para o MR sdo também objeto de

discussdo na seqii€ncia desse texto.
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CAPITULO 5

ANALISE DE PERFORMABILIDADE
DO ESQUEMA MR

No segundo capitulo foram apresentados vdrios esquemas de tolerdncia a faltas. Muitos
destes esquemas t€ém sido objeto de avaliagdo do ponto de vista da Seguranga de
Funcionamento em vdrios estudos apresentados na literatura. Estes trabalhos de avaliagdo ou
tratam da introdu¢do de uma nova abordagem ou metodologia de avaliagdo, normalmente
testada numa andlise comparativa de varios esquemas de tolerdncia a faltas conhecidos
[Tai 93a][Laprie 90][Scoth 87] ou, ao contrdrio, descrevem o uso de uma abordagem j4

conhecida no sentido de justificar a proposi¢do de um novo esquema.

Inimeras técnicas de avaliagdo tém sido introduzidas no sentido da validagdo da Segurancga de
Funcionamento de esquemas de tolerdncia a faltas. Em [Nacamura 94], uma abordagem
usando simulagdo numérica € apresentada no sentido de um estudo comparativo, que permitiu

quantificar a efici€ncia do MR em relagdo a esquemas como o RB, PNV, CRB ¢ outros.

Uma outra abordagem, conhecida como andlise de performabilidade, vém sendo bastante
difundida nos ultimos anos. A performabilidade (performability) [Meyer 80] é uma
composigdo de grandezas que quantificam o Desempenho e a Seguranga de Funcionamento.
A andlise de performabilidade vém sendo empregada para diversas finalidades: em [Tai 93a] e
[Chiaradonna 94], esta metodologia de andlise é usada na comparagdo de vdrios esquemas de
tolerdncia a faltas; em [Reibman 90] a performabilidade é um pardmetro de referéncia para
medir o efeito da introdugdo de mecanismos de tolerfincia a faltas no desempenho de
aplicagdes distribuidas; em [Meer 93] € proposta uma abordagem de andlise de

performabilidade para avaliagdo de sistemas reconfiguraveis.
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O objetivo deste capitulo € apresentar um estudo comparativo do esquema MR com outros
esquemas da literatura. Este estudo tem como base modelos analiticos que permitem o

calculo da performabilidade dos esquemas considerados.

5.1 Medidas e modelos de avaliacao

O aumento cada vez maior da complexidade no desenvolvimento de sistemas computacionais
tem feito com que a andlise e a avaliag@o do projeto destes sistemas sejam feitas através de
modelos. Um modelo corresponde a uma abstragdo do comportamento de um sistema que €
construido a partir das hipéteses de funcionamento (operagdo) do préprio sistema. Estas
hipéteses sdo representadas através de relagdes matematicas ou logicas que se forem bastante
simples, podem ser resolvidas analiticamente. A dificuldade de se obter uma solucao analitica
aumenta quanto maior for o realismo introduzido na descrigdo do sistema. Em situagdes de
complexidade muito grande, a simulagdo surge como alternativa vidvel na avaliago de um
sistema. Quando a andlise do modelo, usando solug¢des analiticas ou simulagdes ndo €
suficiente ainda para garantir ou obter propriedades desejadas, resultados suplementares

podem ser obtidos a partir de testes realizados usando protétipos do sistema.

De uma maneira geral, as metodologias usadas em processos de avaliagdo de um sistema,

através de modelos, correspondem a um processo iterativo que envolve etapas como
[Reibman 911:

(1) Escolher as medidas a serem avaliadas com base nos objetivos gerais do sistema;

(2) Construir o modelo;

(3) Avaliar o sistema através do modelo;

(4) Refinar o modelo até que este seja preciso;

(5) Usar os resultados para melhorar o projeto e facilitar a tomada de decisdes;

(6) Atualizar o modelo refletindo as evolugdes do projeto.

No estudo a ser apresentado neste capitulo, a metodologia usada no processo de avaliagdo do

esquema MR se concentra nas primeiras trés etapas citadas acima.
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5.1.1 Medidas da Seguranca de Funcionamento e do Desempenho

Normalmente, as propriedades de Seguranga de Funcionamento de um sistema sdo
especificadas através das medidas de confiabilidade (reliability) e de disponibilidade
(availability) [Laprie 92]. A confiabilidade de um sistema € a medida que representa a
probabilidade do sistema operar adequadamente sem falha, at¢é um determinado instante f.
Neste caso, a confiabilidade do sistema pode ser expressa através de uma fung¢io R(1). lUma
outra forma de expressar a confiabilidade de um sistema € através do Tempo Médio Para
Falha (MTTF - Mean Time To Failure) que corresponde ao tempo médio esperado até a

ocorréncia de uma falha do sistema.

A disponibilidade instantanea (instantaneous availability) é a probabilidade do sistema estar
operacional num dado instante ¢, ¢ normalmente € expressa através de uma fungio A(t). A
disponibilidade tem um sentido préatico quando analisada por longos periodos (f — <) € neste
caso . € denominada como disponibilidade estacionaria (steady state availability) ou,
simplesmente como disponibilidade. De maneira informal, a disponibilidade de um sistema
pode ser expressa pela fragdo de tempo em que o servigo do mesmo é operacional, durante o
periodo em que o sistema foi especificado para ser operacional. A disponibilidade € usada
freqlientemente como medida de referéncia na avaliagio de sistemas repardveis, cujos servigos
se caracterizam pof transigdes entre os estados servico nao operacional e servigo

operacional diante das ocorréncias de eventos falha e recuperacéo, respectivamente.

As técnicas de tolerancia a faltas sdo baseadas no uso de redundéncias de software e/ou de
hardware ocasionando assim um overhead extra durante a operagdo do sistema. Além disto,
nestes sistemas a falha de um componente pode nio causar a falha total do sistema, mas
reduzir a capacidade de processamento ou desempenho destes servigos (operagdo degradada).
As medidas de desempenho t€m por objetivo quantificar a qualidade do servigo do ponto de
vista temporal. As medidas de desempenho, normalmente, utilizadas sdo: o tempo médio de
execugdo de um servigo (average response time), a taxa efetiva de execu¢do do servigo

(throughputs) e a taxa de utilizagdo do servigo (utilization) [Menascé 94].

O tempo médio de execuc¢do de um servi¢o é uma medida tomada do ponto de vista do
cliente e corresponde ao tempo médio que o cliente espera pela execugdo do servigo. O

throughput também € uma medida de desempenho que quantifica a qualidade do servigo



fornecido pelo sistema; por exemplo, o throughput de um sistema pode ser medido a partir do
valor médio de execugdes do servigo por unidade de tempo. A taxa de utilizacao do servigo
¢ a relagdo entre a soma dos tempos de execugdo do servigo em um periodo considerado,

sobre a duragdo deste periodo.

A medida de performabilidade apresentada em [Meyer 80] combina quantificagbes de
Seguranga de Funcionamento e de Desempenho. Na interpretacio apresentada em [Tai 93a],
a performabilidade de um sistema corresponde ao nimero médio de execugdes corretas do

servigo (sistema), durante um perfodo de tempo ¢ com a condi¢do de que ndo ocorra nenhuma

falha catastréfica.

5.1.2 Tipos de modelos

Os modelos de avaliagdo de sistemas tolerantes a faltas podem ser classificados segundo as

medidas utilizadas para quantificd-los ou ainda pelas formas de representagio usadas nestes

modelos.

Modelos classificados segundo as medidas utilizadas

As abordagens que utilizam a confiabilidade como pardmetro de referéncia de andlise do
sistema sdo denominadas de modelos de Confiabilidade. Por outro lado, as abordagens que
analisam a disponibilidade sdo denominadas de modelo de Disponibilidade. O termo modelo

de Seguranca de Funcionamento € usado para referenciar genericamente as duas abordagens

citadas.

As técnicas que analisam 0 desempenho de um sistema, segundo uma das medidas
apresentadas no item 5.1.1, sdo denominadas de modelos de desempenho. J4 as abordagens
que analisam a combinagdo das medidas de desempenho com a de Seguranca de

Funcionamento sdo denominados de modelos de Performabilidade.

Modelos classificados segundo a forma de representacio

No que se refere principalmente a Seguranga de Funcionamento, as formas mais usuais de se

representar sistemas (modelos de avaliagdo) sdo os grafos de confiabilidade, arvores de falhas

e modelos state-space.
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O grafo de confiabilidade € uma das formas mais simples de modelar o comportamento do
sistema e é utilizado especificamente na determinago da confiabilidade do sistema modelado.
Os grafos de confiabilidade sdo usados para modelar a.interconexdo fisica ou a dependéncia
de falhas em sistemas. Os modelos de interconexao fisica de sistemas s@o construidos a partir
de grafos de confiabilidade probabilistas, onde os nés representam os componentes do sistema
e 0s arcos as ligaghes entre estes componentes. A probabilidade de falha pode ser designada
aos nds e/ou aos arcos. Este tipo de modelo é usado, normalmente, na resolugdo de problemas
relacionados com a confiabilidade de redes de comunicagdo. A figura 5.1(b) apresenta o grafo

de conexao fisica de um sistema TMR.

da_,| Saida  b) Grafo de interconexio
Entra
fisica do TMR
Votador AT B
a) Sistema TMR A—C v—
B—C—

c¢) Diagrama de confiabilidade do TMR

Figura 5.1: Grafo de confiabilidade de um sistema TMR

Por outro lado, a modelagem de dependéncia de falhas, também conhecida, como grafos de
sucesso ou diagrama .de confiabilidade, determina a dependéncia operacional em conjuntos de
componentes. Cada caminho no grafo descreve uma seqiiéncia de dependéncias entre
componentes de um sistema. Num diagrama de confiabilidade, dependendo do sistema, um
componente pode se apresentar em mais de um caminho. A figura 5.1(c) mostra um diagrama

de confiabilidade de um sistema TMR.

Uma outra forma de modelar um sistema, usada também para o cdlculo da confiabilidade do
mesmo, € a técnica de arvore de falhas. Nesta abordagem os eventos que provocam uma
falha do sistema sdo enumerados. Por exemplo, a drvore de falhas do sistema composto por
dois processadores (p; e p2) em série e mais uma fonte de alimentagdo (A) é mostrada na
figura 5.2(b). O servigo do sistema é falho quando um dos processadores ou a fonte de

alimentagdo falha. A drvore de falha é bastante utilizada na analise de sistemas de hardware



99

pela simplicidade de representagdo do modelo. Entretanto, a principal limitagdo desta técnica
estd na dificuldade de expressar situagdes mais complexas, tais como, falhas de modo comum
ou interdependéncia de faltas. Este modelo como muitos baseados em analise combinatéria
ndo representam em detalhes muitos dos aspectos envolvendo a Seguranca de Funcionamento

o que pode influenciar fortemente o célculo da confiabilidade ou a cobertura de faltas, por

exemplo.

. Falha do sistema
Entrada Saida
I P P2 >
A Alpi] p2
(a) Estrutura fisica (b) Arvore de faltas

Figura 5.2: Arvore de falta de um sistema em série

Uma forma genérica de modelar a Seguranga de Funcionamento, o Desempenho e a
Performabilidade de um sistema € através de modelos state-space. O principal exemplo de
modelos state-space € a cadeia de Markov. Neste caso, um conjunto de varidveis aleatorias,
denominadas {X(z) |t e T}, define um processo estocédstico. Considerando que X(1) representa
estados de um sistema onde ¢ assume instantes pertencentes ao periodo discreto ou continuo 7T,
a varidvel P{X(t)} corresponde a probabilidade do sistema encontra-se num dos estados

possiveis X(¢). Os estados de um processo estocdstico representa uma cadeia (processo) de

Markov, se todas as condi¢des abaixo sio satisfeitas:

(1) Existe um ndmero finito de estados;

(2) A probabilidade condicional do sistema atingir um estado futuro é determinado
somente pelo estado presente, independente de qualquer estado anterior;

(3) A probabilidade da transi¢do de um estado para outro é independente do tempo;

(4) Para todos os estados do sistema € associado, inicialmente, um conjunto de

probabilidades.

Normalmente, os modelos state-space sdo utilizados na descri¢do de sistemas tolerancia a
faltas por permitirem representar o reparo e a reconfiguragio do sistema quando da ocorréncia

de uma falha e a cobertura envolvida nos mecanismos de detecgiio de erros presentes nestes
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sistemas. Além disto, a utilizagdo de ferramentas, tais como SURF [Costes 81], SHARPE
[Sahner 86], etc, facilitam a andlise de modelos state-space. As descri¢des destas ferramentas
e das técnicas utilizadas na andlise do modelo de Seguranga de Funcionamento estdo fora do

escopo deste trabalho, podendo ser encontradas em [Johnson 88] e [Geist 90].

5.2 Trabalhos relacionados

A literatura técnica apresenta varios trabalhos sobre modelagem e avaliagio de esquemas de
tolerdncia a faltas. Entre estes. trabalhos, ndés nos resumimos a uns poucos que reputamos

como merecedores de citagdo neste segao.

Em [Scoth 87], as confiabilidades de vérios esquemas sdo examinados a partir da construgdo
de grafos de confiabilidade. Os modelos foram construidos com base no nimero de
componentes operacionais (up) de cada esquema. Nas representagdes destes esquemas, 0S
estados estdio associados com as execugdes dos componentes € as transigdes estdo
relacionadas com as probabilidades do sistema passar de um estado para outro. Neste trabalho
sdo construidos modelos de confiabilidade para os esquemas Bloco de Recuperagdo (RB),
Programagdo N-Versdes (PNV) e Bloco de Recuperagdao em Consenso (CRB). Diferentes
hipoteses de faltas foram assumidas para cada esquema, por exemplo, presenga ou ndo de
faltas relacionadas entre as versdes de algoritmos de aplicagdo dos esquemas. Nestes estudos,
RB e o CRB apresentam melhor confiabilidade que o PNV. Além disto, o esquema CRB, por
fazer uso de um teste de aceitag@o em situagdes quando ndo é possivel obter um resultado de

consenso na votagdo, € mais confidvel do que o RB.

Em [Laprie 90] sdo analisadas virias arquiteturas (RB/1/1, PNV/1/1, NCSP/1/1, etc.) que sdo
construidas a partir dos esquemas de tolerancia a faltas RB, PNV e NCSP. Estas arquiteturas
foram analisadas a partir de um modelo genérico de comportamento composto por apenas 4
estados que representam: o estado inicial, o estado degradado apés uma falha de hardware,
estado com ocorréncia de erro detectado e estado com ocorréncia de um erro ndo detectado.
As transigbes deste modelo genérico estdo associadas com as taxas de falhas que
correspondem a probabilidade do sistema passar de um estado para outro. A principal
conclusdo neste trabalho € que as taxas de falhas dos algoritmos (versdes) influenciam de

maneira idéntica a confiabilidade das trés arquiteturas analisadas no trabalho.
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Em [Hudak 93] um trabalho completo de avaliagdo e comparagdo de técnicas de software
tolerante a faltas € apresentado. Os esquemas analisados sdo: Algoritmica Tolerante a Faltas
(AFT: Algoritmic Fault-Tolerance), Detecgdo de Erros Concorrentes (CED: Concurrent
Error-Detection), Programagdao N-Versdes (PNV) e Bloco de Recuperagdo (RB). A
Algoritmica Tolerante a Faltas corresponde a construgdo de algoritmos de aplicagdo com
mecanismos de tolerincia a faltas embutidos nos mesmos. A Detecg¢do de Erro Concorrente
corresponde a técnica onde erros sdo detectados a partir de mecanismos que se executam

concorrentemente a aplicagdo. Técnicas de watchdog sdo exemplos desta detecgdo de erros

concorrente.

A abordagem de avaliagdo usada em [Hudak 93] € baseada em modelos state-space. Na
" metodologia usada, foram definidos experimentos no sentido de levantar parimetros como
probabilidade de detec¢do de erros produzidos por faltas de hardware, probabilidade de
deteccdo de erros produzidos por faltas de software, probabilidade de recuperagdo apds a
deteccdo de erro, etc. Os experimentos foram constituidos, nas implementacdes a partir de
uma especificacdo de aplicagdo, dos quatro esquemas citados acima. Os pardmetros foram

obtidos nos experimentos por meio de testes (injegdo de faltas).

12345
-
melhor pior
PNV RB CED AFT

‘Detecgédo de erros 5 2 1
Recuperagao de erros 1 4 2
Aborto - 3 1 3
Corregao 1 5 2 2
Disponibilidade 1 4 4 3
MTTF 1 4 4 4

Tabela 5.1: Comparagao entre esquemas de tolerancia a faltas

z

Um modelo de Markov Discreto genérico é usado para a partir dos pardmetros de cada
experimento gerar os modelos de cada esquema em estudo. Com base nestes modelos, as

eficiéncias dos modelos implementados, segundo pardmetros de disponibilidade, MTTF e
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correcdio’, recuperagdo de erro, etc, foram comparadas entre si € também com resultados dos
experimentos realizados. Algumas conclusdes obtidas neste trabalho sdo explicitadas na
tabela 5.1. Os dados contidos na tabela indicam que a detecgdo de erros do RB € melhor que a do
PNV, por exemplo. Por outro lado, o mecanismo de recuperagdo do esquema PNV é melhor

que o dos outros esquemas analisados.

Em [Tai 93a] e [Chiaradonna 94] os esquemas de tolerincia a faltas sio modelados usando os
conceitos de performabilidade no sentido da avaliagdo e comparagdo dos mesmos. Estes

estudos serdo retomados na seqiiéncia deste capitulo.

Modelo
de
Pertomabilidade
Probabilidades Média

de e
Falhas Varidncia
Submodelo Submodelo

Seguranga de de
Funcionamento Desempenho

Figura 5.3: Estrutura hierarquica na analise de performabilidade

5.3 Andlise de performabilidade

A performabilidade de um sistema ¢ calculada a partir de seu Modelo de Performabilidade,
cujos pardmetros que representam as propriedades de Seguranga de Funcionamento e de
Desempenho do sistema sido obtidos, respectivamente, através dos submodelos de Seguranga
de Funcionamento e de Desempenho. A figura 5.1 ilustra a estrutura hierdrquica existente
entre os submodelos de Desempenho e de Seguranga de Funcionamento com o modelo de

Performabilidade.

' A corregdo € definida como uma medida em [Hudak 93] e corresponde a probabilidade de que um resultado incorreto ndo
ser produzido em uma ativagéo de servigo:

corregdo = (1 - Py)

onde P;= Pr {transigdo para um estado Falha do Servi¢o)
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A construgdo de modelos de performabilidade para esquemas de tolerdncia a faltas, segundo a
abordagem proposta em [Tai 93a], é feita de maneira sistematizada ¢ envolve a construgédo
dos submodelos de Seguranca de Funcionamento e de Desempenho. Estes submodelos sdo
construidos a partir da descri¢do funcional do sistema (ou esquema) a ser analisado. Para isto,
assume-se que O sistema apresente uma natureza iterativa, ou seja, cada execuc¢do do servigo
do sistema corresponde a uma iteragdo. O tempo total de analise, denominado de missdo,
corresponde a uma série de execugdes (iteragdes) sucessivas do sistema. No inicio de cada
iterag@o (execugdo) o sistema recebe uma entrada e produz um resultado no final da iteragdo
que ¢ fungdio apenas desta entrada. Do ponto de vista temporal, cada resultado deve ser
fornecido dentro de um deadline. As violagdes deste deadline sdo detectadas através de um
watchdog. Os resultados gerados dentro de deadlines estabelecidos sdo considerados corretos

do ponto de vista temporal, e sdo analisados no dominio dos valores:

e execugao correta: quando o resultado correto € aceito pelos mecanismos de

deteccdo erro;

o execuc¢do incorreta com faiha benigna por erro de valor: o resultado correto

ndo € aceito pelos mecanismos de detecgéo de erro;

* execucdo incorreta com falha catastroéfica: quando um resultado errdneo € aceito

2

pelos mecanismos de detecg¢do de erro. O resultado errdneo é entdo assumido

como correto.

Os resultados ndo fornecidos dentro dos deadlines esperados caracterizam erros de
temporizagdo. Neste caso, o sistema apresenta uma execugdo incorreta com falha benigna
por erro de temporizacdo. - As execugdes incorretas com falhas benignas (por erro de valor

ou de temporizagdo) determinam por parte do servigo ou o ndo envio de resultado ou o envio

de um resultado default.

5.3.1 Submodelo de Seguranc¢a de Funcionamento

O submodelo de Seguranga de Funcionamento do sistema em anélise é modelado por um
processo de Markov de estado finito e a evento discreto. A construgio deste modelo ¢ feita

com base nas hipéteses de faltas assumidas para o sistema. Neste modelo, os estados estdo
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relacionados a execugdes de componentes do sistema e as transigdes representam as

probabilidades do sistema passar de um estado para outro.

Através do submodelo de Seguranca de Funcionamento é possivel obter as probabilidades de
execugdo correta (p.), de execucdo incorreta com falha benigna por valores (ppy) € de
execucdo incorreta com falha catastréfica (pg). Os valores destas probabilidades sdo passados

ao modelo de Performabilidade para a andlise de performabilidade do sistema a ser avaliado.

5.3.2 Submodelo de Desempenho

O submodelo de Desempenho é construido com o objetivo de se calcular o tempo médio de
uma execugdo (uma iteragdo) do servico do sistema. O tempo de duragdo de uma iteragao €
um evento aleatdrio, representado pela varidvel y, que varia com o niimero de componentes do

sistema que tomam parte do processamento em uma iteragio e do tempo de execugido de cada

componente.

Duas fungdes densidade de probabilidade (fdps) sdo introduzidas para representar a
distribuic@o dos valores da varidvel aleatéria y associada ao tempo de execugdo do sistema (ou
do servigo do sistema). A primeira € a fy(y) que corresponde a fdp do tempo de execugdo do
sistema sem considerar o deadline. A segunda fun¢do densidade de probabilidade da varidvel
Y, repreéentada por fly), é associada aos valores de tempo de execugdo do sistema
considerando o deadline © (T > 0). A fungéo f{y) é calculada a partir da fungdo densidade

Ssisl(y) € do deadline 7 estabelecido para uma iterag@o (execugao).

Assumindo as varidveis aleatdrias que representam os tempos de execugdo dos componentes
do sistema como apresentando uma distribui¢do exponencial, as fdps destas varidveis e
também fq(y) s@o entdo fungdes exponenciais. Se a execugdo do sistema (iteragdo) termina
antes do deadline estabelecido (y < 1), a fungdo densidade de probabilidade f{y) é igual a

fsis(y). Entretanto, se y> 1, f{y) corresponde a um impulso () em y=t com amplitude
1*J‘(:f_ iw( ¥)dy, uma vez que Ji f(y)dy =1 para qualquer fdp. A amplitude do impulso

corresponde a probabilidade de execugdes incorretas com falhas benignas por erro de

temporizacido (pp). A partir destes resultados, a fungdo densidade de probabilidade f{y) é

calculada pela equagdo:



105

S () y<1t
— sist 5.1
) {pm&y—r) y21 &1

A média () e varidncia (6°) do tempo de duragdo de uma iteragdo (execugdo do servigo do
sistema) sdo calculadas com base na fungio densidade de probabilidade f{y). Os valores
obtidos de {1 ¢ de 6* no submodelo de Desempenho sdo passados a camada superior para o

célculo da performabilidade.

5.3.3 Modelo de Performabilidade

A performabilidade de um sistema € calculada com base na duragdo de uma missao, sendo que

neste célculo os seguintes fatores sdo considerados:

e as probabilidades relacionadas com a execugdo do servico do sistema: a
probabilidade de execugdo correta (pc), as probabilidades de execugdo incorreta
por falha benigna por erro de valor e de temporizagao (ppv € Pro) € @ probabilidade

de execugdo incorreta por falha catastréfica (pr.);

e o numero de iteragdes do sistema (execugdes) durante a missao.
Noés proximos itens serdo apresentados os procedimentos que permitem calcular a

performabilidade de um sistema com base nos pardmetros obtidos nos submodelos de

Seguranga de Funcionamento e de Desempenho.

5.3.3.1 Variavel de performabilidade (M,)

A performabilidade de um sistema numa missdo de duragdo ¢ corresponde ao nimero total de
execugOes corretas do sistema com a condig¢@o de que ndo ocorra nenhuma execugao incorreta
com falha catastréfica durante a missdo. A ocorréncia de uma falha catastréfica na execugio

do servigo faz com que todo o beneficio obtido anteriormente na missio de um sistema seja

perdido.

A performabilidade de um sistema € representada por uma variavel aleatéria notada como M,,
que contabiliza 0 nimero de execugdes corretas do sistema numa miss&o, na condigdo que
nenhuma falha catastréfica ocorra. O valor da varidvel M, é incrementado de uma unidade a

cada iteragdo correta (M, = M, + 1), permanece o mesmo quando a execugdo € incorreta com
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falha benigna (por etro de valor e de temporizagdo) e passa a ser zero (M, = 0) no caso de uma
execugdo incorreta com falha catastréfica. As varidveis aleatorias que descrevem 0s processos

bases e servem de suporte para o calculo de M, sdo:

1 : nimero de execugdes corretas no intervalo de [0,7];
D, :nimero de execugdes incorretas com falhas benignas no intervalo de [0,7];
N, :numero de execugdes incorretas com falhas catastréficas no intervalo de [0,f].

As varidveis I, D, e N, sao simples contadores usados na determinagdo de M, .. Por exemplo,
se N, € positivo significa que ocorreu no minimo uma iteragao incorreta com falha catastréfica
durante a missdo, sendo assim a varidvel de performabilidade assume M, = 0, embora /; seja
positivo. A varidvel de performabilidade M, é expressa com base nos valores de I, € N, da

seguinte forma:

1, seN, =0
M, =
0 seN, #0

A performabilidade de um sistema € calculada pelo valor médio da varidvel M, e ¢é

representada por E[fM,] [Tai 93a].

5.3.3.2 Numero total de iteragoes durante uma missao (K;)

Durante uma missdo vdrias execugdes do sistema sdo realizadas, sendo que o tempo de
execugdo do sistema-€ um evento aleatdrio (y). Considerando que uma iteragio (execugio)
comega imediatamente apds o término da anterior, os instantes de inicio de cada execugdo do
sistema durante a missdo podem por sua vez, ser representados como varidveis aleatdrias
independentes. Desta forma; a seqiiéncia de iteragdes do sistema é modelada através de um

processo de renewal [Trivedi 82], e representado por:

onde, K, corresponde ao nimero total de iteragdes ocorridas no intervalo de [0,1].

Com base na defini¢do da varidvel de performabilidade M, o valor de K, em qualquer instante ¢

€ igual a soma das varidveis I, D, e N,.
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5.3.3.3 Calculo da performabilidade (E[M,)

Considerando que a duragdo ¢ de uma missdo, normalmente definida em horas, ¢ muito maior
que o tempo médio (u) de uma execugdo, geralmente na faixa de milisegundos, € que 0s
valores de W e 6” da distribuigdo dos tempos de execugdo do sistema sdo finitos, pelo teorema
do limite central [Meyer 83] a distribui¢@o da varidvel K, se aproxima da distribui¢@o normal
quando t—> os. Desta forma, com base nos valores de tempo médio (1) e de varidncia (6°) de

uma iterag@o do sistema obtido pelo submodelo de Desempenho € possivel calcular os valores

de média e variancia de K, [Pargen 62]:

t to’
- E[K,] = — Var[K,] = —- (5.2)

u W
A figura 5.4 ilustra a estrutura do modelo de performabilidade de um sistema. Os dados
internos ao retdngulo correspondem ao valor médio de K, e a sua varidncia que foram
calculados a partir dos valores de | e ¢° obtidos no submodelo de Desempenho. As linhas
que ligam a saida a entrada do retngulo representam os diferentes resultados que podem ser
obtidos numa execugdo do sistema e estdo relacionados com as probabilidades de execugdo
correta (p.), de execugdo incorreta com falha benigna (pg) e de execugdo incorreta com falha
catastrofica (pr). A probabilidade py, corresponde a soma das probabilidades ppy € pm: que

sdo, respectivamente, as probabilidades de execugdo incorreta com falha benigna por erro de

valor e por erro de temporizagio.

\ [P -Pre

repfc

Figura 5.4: Modelo de Performabilidade de um sistema

O valor da varidvel M, corresponde ao nimero total de execugdes (iteragdes) que retorna a
entrada pelo caminho (1-pp-prc) da figura 5.4, com a condigdo que nenhuma iterag@o retorne

pelo caminho py. durante a missdo. Desta forma, a fungdo geratriz de momento da varidvel M,

corresponde a [Tai 91]:

Ele™]= E[(1-(1=pe)" +(py + (I =Py, —pr)e) ™ ] (5.3)
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My - — .
dEle™ ]| _1-py— P E[K (1=p)™ ] (5.4)

ds '_\:0 1-p,

E{M,]=

. . [ T Ca - 2,3
Como X, apresenta uma distribui¢do normal com média (/i) e variancia (to™/u’), temos que:

K, -1t/
lim Prob{ ——t < x = @(x) (5.5)
t—>oo 2

to” u

onde, @(x) é a fdp da distribui¢do normal. Se considerarmos que [ =%l , 6=\/t0'2 /p3 e

a=log(l-p¢.), nds temos que:

K ) . fy A
E[K (1-pg) ' = E[(GX+p)ea(cX+P))

a6X

e GE[Xe )+ AE[«%9X7) (5.6)

= eocp( :1/6 (6’x+f1)ea6x (p(.x)dx)
Substituindo o resultado obtido na equagdo (5.6) na (5.4), nés temos a equagdo geral que

permite calcular a performabilidade de um sistema:

E[M ]=1M e“‘i(r_ (6x + 1) " (p(x)dx) (5.7)
' l—pfc “nie

5.4 Modelageni de performabilidade do esquema MR

O MR ¢€ avaliado neste item usando um modelo de execugdo constituido de réplicas ativas
sem privilégio (replicagdo ativa). A descrigdo do MR pode ser feita, como visto no capitulo
anterior, em dois niveis: a nivel de réplica e a nivel de replicagdo. As figuras 5.5 ¢ 5.6

sintetizam as estruturas basicas do MR que serdo usadas no processo de modelagem.

Em cada iteragdo do esquema uma classe de algoritmos de aplicagdo na hierarquia de
especializagdo € selecionada no teste de escalonamento (TE) a partir dos atributos dos dados
de entrada. Por simplificagdo na modelagem, assumimos uma classe selecionada constituida
por trés algoritmos (figura 5.5). Uma vez definido os algoritmos que fazem parte da classe do

dado de entrada, a funcionalidade de uma réplica é equivalente a do esquema de Bloco de
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Recuperagdo (RB). Inicialmente, o algoritmo principal (pref) é executado, sendo o resultado
obtido submetido ao teste de aceitagdo que pode: aceitar um resultado correto (saida 1),
rejeitar um resultado correto ou incorreto (caminho interno) ou aceitar um resultado incorreto
(saida 2). O algoritmo backl somente € executado se o resultado gerado pelo algoritmo pref é
rejeitado. Neste caso, ocorre o rollback, isto é, o restabelecimento do estado inicial da réplica
antes da execugdo de back]. Da mesma forma que para o algoritmo pref, o teste de aceitagdo
pode aceitar ou rejeitar o resultado obtido por backl. Se o resultado gerado pelo algoritmo
backl € rejeitado, ocorre um novo rollback e o algoritmo back2 é executado. Diferentemente
dos casos anteriores, se o resultado gerado pelo back2 ndo € aceito, independentemente deste
resultado ser correto ou ndo, o sistema ou envia um valor default ou ndo envia nenhum
resultado. Os resultados obtidos em cada réplica sdo enviados ao votador (figura 5.6). No

modelo € assumido o grau de replicagdo como sendo trés (3).

Dado de

L Entrada

» Resultado correto

2 Resultado incorreto
aceito

At AN —1 3Resultado correto ou

incorreto rejeitado

Figura 5.5: Estrutura interna de uma réplica

4

<,

Réplica |

L
Votador b

Réplica 2

S g
L""i
<

Réplica 3

Figura 5.6: Estrutura de replicagao do MR

5.4.1 Hipodteses de faltas para o esquema MR

Num ambiente distribuido, onde as réplicas sio executadas em diferentes elementos de

processamento (estagGes), além das faltas de projeto (software), existe a possibilidade de
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faltas transitérias e permanentes de hardware. Neste trabalho de modelagem, em relagéo a
faltas de hardware nos limitamos a faltas transitérias por serem de mais dificil trato. Os

sintomas das faltas citadas no MR s3o distintos:

o as faltas de projeto se manifestam igualmente em todos os elementos de

processamento (em todas as réplicas) em que se executa a replicagdo;

e as faltas de hardware (transitdrias) podem se manifestar em subconjuntos dos

elementos de processamento (subconjunto de réplicas) de uma replicagao.

As faltas de hardware s@o tratadas na rhodelagem como faltas de hardware independentes. As
faltas de software no esquema MR podem se manifestar nos algoritmos alternativos de
aplicagdo, no teste de escalonamento, no teste de aceitagio e no votador. Em relagdo ao teste
de aceitagdo o que se pode dizer € que a cobertura do mesmo especifica o seu grau de eficicia
na detecgdo de erros; na pratica quanto maior o grau de cobertura mais complexo € o teste. O
grau-de cobertura assumido no modelo permite que o teste de aceitagdo deixe passar um
resultado incorreto ou o teste rejeite um resultado correto. No que se refere ao teste de
escalonamento o comportamento falha é representado pela sele¢do incorreta da classe (ou

conjunto) de algoritmos alternativos.

O procedimento de votagdo (voto majoritdrio) no esquema MR pode apresentar dois tipos de
falhas: no obter um resultado de consenso mesmo quando existe uma maioria ou ainda obter

um resultado de consenso em situagio que néo existe maioria.

As faltas de software sdo tratadas como faltas independentes e relacionadas. As falhas de
modo comum resultam de faltas que estdo diretamente ligadas 2 aplicagdo, ou seja, sdo faltas
produzidas nos algoritmos alternativos, no teste de aceitag@o e no teste de escalonamento. As
combinagbes possiveis de faltas de software relacionadas sdo entre os algoritmos
(alternativos) de aplicagdo, entre estes algoritmos e o teste de aceitagdo e entre o teste de
escalonamento e o teste de aceitagdo. N#o assumimos a ocorréncia de faltas relacionadas
entre os algoritmos alternativos e o teste de escalonamento porque na falha do teste de

escalonamento um outro conjunto de algoritmos € selecionado.

Os tipos faltas considerados na anélise do esquema MR composto por trés réplicas iguais e

trés algoritmos internos de aplicagdo sdo apresentados na tabela 5.2. As probabilidades
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associadas mostradas neste tabela serdo paradmetros de entrada para o submodelo de Seguranga

de Funcionamento.

Tipos de faltas Probabilidades
no TE (seleciona uma classe incorreta) To
no TE (seleciona ciasse incorreta com algoritmo da Qec
classe correta)
Falta(s) de nos algoritmos alternativos (pref, back 1 e back 2) Qp: Qot, Qo2
software no TA (resultado correto rejeitado ou resultado incorreto Qa
independente(s) | aceito)
no votador (ndo reconhece maioria existente) (o P
.no votador (reconhece maioria inexistente) Qa2
: entre TEe TA ' Gea
Faltas c!e socf|tware entre os algoritmos alternativos (pref e back1, pref, Gpb1 » Gpb1b2 » Gb1b2s
relacionadas |l 2041 o back2 e entre back? e back2) Qb2

entre pref e TA, entre backl e TA e entre back2 e TA Tpa » Obta, Ub2a

Falta de hardware | em um elemento de processamento Qi
independente

Tabela 5.2: Tipos de faltas e probabilidades associadas

As faltas de software e de hardware assumidas neste item estdo associadas a semanticas de
falha por erro de valor e por erro de temporizagdo. Ou seja, estas hipéteses se limitam a faltas
de temporizagdo e faltas por valor (ver item 2.3.2)% As faltas de temporizagdo se reduzem as
faltas por atraso e de omissdo. As faltas de crash ndo sdo consideradas porque foram

desconsideradas as faltas de hardware permanentes.

No modelo de Performabilidade, os resultados obtidos de cada réplica sdo enviados ao
votador (figura 5.6). Ao assumimos faltas de valor, a votagdo majoritdria se faz necesséria.
Como as trés réplicas sdo iguais nas suas estruturas internas, em ndo ocorrendo faltas
transitérias de hardware, os resultados devem ser idénticos. Dependendo da votagdo a

- percep¢do da execugdo do MR se dara como:

* A ocorréncia de erros de valor ndo necessariamente envolve o comportamento bizantino ou arbitrdrio. NOs no capitulo 2 a
exemplo de [Little 91] ¢ [Bookam 95} fazemos uma distingio entre faltas por valor e faltas arbitrdrias. Sem a
possibilidade de admitir a classe de faltas por valor fica diffcil justificar nos esquemas de tolerincia a faltas do capitulo 2 a
existéncia de mecanismos de detecgdo de erro (como o teste de aceitagdo, por exemplo) fora do contexto de faltas
bizantinas.
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* execugdo correfa: a maioria dos resultados fornecidos pelas réplicas s@o corretos

(saida 4, figura 5.6);

e execucdo incorreta com falha benigna por erro de valor: ndo ¢ obtida uma

maioria a partir dos resultados fornecidos pelas réplicas (saida 5, figura 5.6);

e execucdio incorreta com falha catastréfica: as réplicas fornecem resultados

incorretos e estes resultados formam uma maioria (saida 6 figura 5.6);

e execucdo incorreta com falha benigna por erro de temporizacao: a execugdo
do esquema excede ao deadline estabelecido (saida 7 figura 5.6). Neste caso, a

execugdo corrente é abortada e a préxima comega imediatamente.

O submodelo de Seguranga de Funcionamento deve atribuir probabilidades (pc, pw, Psc) a estes

tipos de execugdo que serdo utilizadas mais tarde na anélise de performabilidade do MR.

5.4.2 Submodelo de Seguranca de Funcionamento do esque'ma MR

A constru¢do do submodelo de Seguranca de Funcionamento do MR € feita com base na
estrutura do modelo (figura 5.5 e 5.6) e nas hipéteses de faltas consideradas no item anterior.
Além disto, nés assumimos que todas as réplicas corretas executam os mesmos algoritmos de
uma classe numa meéma seqiiéncia e que as faltas de hardware somente se manifestam apds a
execucdo da réplica, isto €, antes da votagdo. Esta dltima hiptese reduz o nimero de estados

e transi¢bes do submodelo de Seguranca de Funcionamento, tornando assim a representagio

do submodelo mais concisa.

Seguindo a mesma sistemdtica usada na descrigdio do esquema MR a construgio do

submodelo de Seguranga de Funcionamento € feita em duas etapas:

Etapa I: O submodelo de Seguranga de Funcionamento a nivel réplica é construido,

considerando apenas faltas de software;

Etapa2: O submodelo de Seguranga de Funcionamento a nivel replicagio €
construido a partir dos estados terminais do submodelo concebido na etapa

anterior. A ocorréncia de falhas de hardware também é considerada nesta

etapa
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O submodelo de Seguranga de Funcionamento do esquema MR consiste na composi¢do dos

submodelos construidos nas etapas 1 € 2.

5.4.2.1 Submodelo de Seguranca de Funcionamento a nivel réplica

O submodelo de Seguranga de Funcionamento de uma réplica considerando apenas a
ocorréncia de falhas de software é mostrado na figura 5.7. Neste submodelo as transigdes
estio relacionadas com as probabilidades de ocorréncias de faltas independentes e
relacionadas de software que fazem parte dos tipos de faltas apresentados no item 5.4.1. Os

estados do submodelo da figura 5.7 s&o descritos na tabela 5.3.

As transigdes pp, Poi € Ppz correspondem, respectivamente, as probabilidades dos algoritmos
pref, backl e back2 serem executados corretamente e sao calculadas diretamente a partir dos
valores de outras probabilidades no préprio submodelo de Seguranga de Funcionamento,
considerando que a soma das probabilidades de todas as transi¢des de saida de cada estado €

igual a 1.

Considerando o estado P na figura 5.7, a ocorréncia de faltas relacionadas e faltas

independentes permitem diferentes cendrios de transigdes:

o faltas relacionadas entre o preferencial e o teste de aceitagdo (transi¢do qp,) faz
com que um resultado incorreto seja aceito pelo teste de aceitagdo. Esta transicdo

leva o sistema do estado P para V3;

e faltas relacionadas entre o teste de escalonamento e o teste de aceitagdo (Qe) faz
com que um resultado incorreto obtido por um algoritmo que n@o pertenga a

hierarquia correta (probabilidade (1-px)) seja aceito pelo teste de aceitagdo, levando

o sistema do estado P a V3;

¢ faltas independentes de pref (transi¢io q,) ou faltas relacionadas entre as
alte;mativas pref e backl (transigio qgp;) ou entre pref e back2 (quip2) Ou entre
pref, backl e back2 (qpb1b2) faz com que o sistema passe do estado P a p! (resultado
incorreto obtido pelo preferencial), sendo que se o teste de aceitagdo rejeita o
resultado (transi¢do 1-g,) o algoritmo bcfckl ¢ executado (estado B;), sendo o

resultado incorreto € aceito pelo teste de aceitagdo (estado V3).
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qpa+ (1 'px)qea

p + Gpbiv2t Qpvi+dpe2 + (1-Pi)Qe

9a

Qotat ( l'py)qea

Qo1+ Gpoib2+ Gpb1 +qoiv2+ (1-py)qe

9a

Qo2at+ ( 1 ‘pz)qcn

Qb2 + Qpoivat Qpv2 +qpib2t (1-P2)qe

Pp=1-(qp+ dpbiv2t Qo1+ Qpv2 +(1- Px)(Ge+ Gea) + Gpa)
Poi=1-(Qo1+ Qpbiv2t+ devi+ Goivz + (1-Py) (Qe +Gca) + Qo1a)
Po2=1-(Qo2+ Qpuiv2+ o2t Qoivz + (1-P2) (Ge +Gea) + Qo2a )

Figura 5.7: Submodelo de Seguranc¢a de Funcionamento de uma réplica

Na figura 5.7 a execugdo correta de um algoritmo preferencial que faz parte da hierarquia leva
o sistema do estado P para P¢. A probabilidade do algoritmo preferencial gerar um resultado
correto p, estd associada a esta transi¢cdo. A execugfo correta do teste de aceitagdo (transig@o
1-g,) leva o sistema do estado pc para o estado V, (resultado correto aceito pelo TA). A
transi¢do q, corresponde a rejei¢do de um resultado correto pelo teste de aceitagdo, levando ao

estado By, onde o sistema executa o algoritmo backl.

O mesmo raciocinio usado na descricdo da execugdo do algoritmo preferencial permite

entender o submodelo de Seguranga de Funcionamento quando da execugdo dos algoritmos
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. backl e back2. Quando o algoritmo back2 fornece um resultado (correto ou incorreto) € o
teste de aceitac@o rejeita este resultado a execugdo da réplica termina no estado V (resultado

correto ou incorreto rejeitado pelo teste de aceitagdo).

Estados Descrigcdo
! Estado inicial.
P Execugéo do algoritmo pref.
P Execugao correta do algoritmo pref.
P' | Execugao incorreta do algoritmo pref.

B Execugao do i-esimo algoritmo de backup (back1 e back2).

B Execucgéo correta do i-esimo algoritmo de backup (back1 e back2).
B/ Execugao incorreta do i-esimo algoritmo backup (back1 e back2).
V, Resultado correto aceito pelo TA.

Vy Resultado correto ou incorreto rejeitado pelo TA.

Vi, Resultado incorreto aceito pelo TA.

Tabela 5.3: Estados do submodelo de Seguranca de Funcionamento do MR

O submodelo de Seguranga de Funcionamento a nivel de replicag@o € construido a partir dos
estados terminais (V, V2 e V3) do submodelo da figura 5.7. Desta forma, o submodelo de
Seguranga de Funcionamento a nivel de réplica é construido com o objetivo de encontrar as
expressoes que permitem calcular as probabilidades de um resultado correto ser aceito (estado
V1), de um resultado correto ou incorreto ser rejeitado (estado V3) e de um resultado incorreto
ser aceito (estado V3). Estas probabilidades sdo calculadas a partir da soma de todas as
probabilidades associadas aos caminhos que ligam o estado inicial (I) aos respectivos estados

Vi, V, e V3. A probabilidade de um estado é calculada através da multiplicagdo das

probabilidades associadas as transi¢des entre estes dois estados. Desta forma, nds temos:

e Probabilidade da réplica aceitar um resultado correto (pyi):

pvi= (1-qa) (pp+ PBipb1+ PB2Pb2) (5.8)
* Probabilidade da réplica rejeitar um resultado correto ou incorreto (py2) :

Pv2 = pB2 [ Pv2Ga + (Qb2 + Gpbiv2+ Qb2 +qQbiv2t+ (1-p2)qe) (1-Ga)] (5.9)

¢ Probabilidade da réplica aceitar um resultado incorreto (py3):

Pv3=1-pv - Pv2 (5.10)
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. onde, as probabilidades pg; € ps2 estdo associadas a uma seleg@o correta das alternativas de
aplicagdo e correspondem aos estados B, (execugdo do algoritmo backl) e By (execugéo do

algoritmo back2), respectivamente:

PB1 = Ppga + (qp + Qpbib2 + gpb1 + Gpbz + (1-Px)qe) (1-qa)
pB2 = PB1 (Po1 Ga + (Qbi + Gpbiv2 + Gpbi + Goivz + (1-Py) Ge) (1-qa))

sendo que px, P, € P corresp’ondem, respectivamente, as probabilidades de sélegéo de um
algoritmo pref, backl e back2 que pertenga a hierarquia de classe correta mesmo quando da

. ocorréncia de falhas no teste de escalonamento.

" Figura 5.8(a) _ Figura 5.8(b) Figura 5.8(c)
Estados Descrigdo
Vi Resultado correto aceito pelo TA
V, Resultado correto ou incorreto rejeitado pelo TA
Vi Resultado incorreto aceito pelo TA

c* Estado com origem y (V1,V2,V3), sendo x o niimero de réplica
que nido tem seu resultado alterado por falhas de hardware

C Iteracdo correta
Fa Iteragdo incorreta com falha benigna
Fc Iteragdo incorreta com falha catastréfica

Figura 5.8: Grafos de estados do MR considerando apenas a
votagao e faltas de hardware
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- As expressdes acima sdo resultados intermedidrios que posteriormente serdo utilizados no
célculo das probabilidades de execugdo incorreta com falha catastréfica (pg), de execugdo

incorreta com falha benigna por erro de valor (pgy); referentes as execugdes do MR.

5.4.2.2 Submodelo de Seguranc¢a de Funcionamento a nivel
replicagao

A caracteriza¢do de uma iteragdo como correta ou incorreta (benigna por erro de valor €
catastréfica) € feita com base nos resultados fornecidos pelas réplicas. Estes resultados estdo
- relacionados aos estados V, (resultado correto), V; (resultado correto ou incorreto rejeitado

pelo teste de aceitagdo) e V3 (resultado incorreto aceito pelo teste de aceita¢do) da figura 5.7.

A possibilidade de ocorréncia de faltas de hardware nas estagdes onde as réplicas sdo
executadas, faz com que, mesmo quando os resultados submetidos a votagdo sdo corretos o
sistema- (MR) possa apresentar uma falha catastréfica ou benigna por erro de valor na

presenca de duas ou mais falhas de hardware. A figura 5.8 ilustra os trés subgrafos do

esquema MR a nivel de replicacéo:

e A figura 5.8(a) corresponde ao caso em que os resultados obtidos pelas réplicas sao
corretos e foram validados pelo teste de aceitagdo. Se ndo ocorrer nenhuma falha
de software no votador ou de hardware a iteragdo € dita correta. Na ocorréncia de
duas falhas de hardware a iteragdo pode ser incorreta com falha benigna por erro de
valor (estado' Fg). A iteragdo pode ser incorreta com falha catastréfica (estado Fe)

quando o votador apresentando falha chega a um consenso a partir de resultados

incorretos;

e A figura 5.8(b) ilustra o caso onde os resultados fornecidos pelas réplicas foram
rejeitados pelo teste de aceitagdo (estado V). A partir do estado V, é impossivel
que a iteragdo corrente seja correta. Se ndo ocorrem falhas de software no votador
ou de hardware na maioria das réplicas, a iteragio deve alcangar o estado Fp onde a
mesma € classificada como incorreta com falha benigna por erro de valor. Quando
da ocorréncia de falhas de hardware ou de software no votador, o estado Fc pode

ser alcangado e a iterag@o € classificada como incorreta com falha catastréfica;
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o 1 e
3 1)
\l/l
qpa+( 1 ’px)qea
P

Gp+ Qpbib2 + Gpo1 + Qpv2 + (1-Pa)qe

1- 3qi @ 1-q, da

Qb1at(1-Py)Qea

1‘le pP

Qo1+ Qpoib2 Hqpo1 + Qoib2
(I'Py)(k

da
1'qa Qa
Qo2a(1-p2) Qe
Goz+ Qpbivz +dpoz* da2 1-qe -
& Qotvz (1-p2)g, Qin Qi

1-gg) =200 Qa2

1-qqz -Qin

Figura 5.9: Submodelo de Seguranga de Funcionamento do MR

A figura 5.8(c) representa o caso em que os resultados fornecidos pelas réplicas
foram validados pelo teste de aceitagdo. Se nenhuma falha de hardware ou de
software no votador ocorre, o grafo evolui para o estado Fc onde a iteragdo é
classificada como incorreta com falha catastréfica. Se, em caso contririo, ocorrem
falhas de hardware e no votador, o estado Fg pode ser alcangado com falha benigna

por erro de valor.
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. A figura 5.9 é uma combinacdo das figuras 5.7 e 5.8, e corresponde ao submodelo Vcompleto

de Seguranca de Funcionamento para o esquema do esquema MR.

As expressdes que permitem calcular as probabilidades de interagdes incorretas com falha
benigna por erro de valor (ppy) € incorretas com falha catastréfica (pg) sdo calculadas a partir

do diagrama da figura 5.9:

¢ Probabilidade de falhas benignas devido a erros de valores (pgy):

Pov = Pvil(1-3qin)qa1 + 3GQin ((1-Qa1 - 2qQin) + 2qGin ((1-qa2-qin) + Gin (1-q2)))] +
pv2l(1-3qin) (1-qa1) + 3in((1- qai - 2qin) + 2qin ((1- qa1 - Qin) + Gin (1-qd2)))]
Pval(1-3Gin)qa1 + 3qin (Qa1 + 2qin (Gin (1-qa2) + (1-qa2-Gin)))] ‘

(5.11)
° Probébilidade de falhas catastréficas (pe):

Pre= Pvi[3qin 2 Qin a2 (1+qQinqqe2)] +
pv2[(1-3Qin)qai + 3qin(qd1+2qinga2(1-qin))] + (5.12)
| Pv3l(1-3qin)(1-qq1) + 3qin ((1-qa1-2qin)+ 2qinga2(1-qin))]

5.4.3 Submodelo de Desempenho do esquema MR

Como citado anteriormente, o submodelo de Desempenho é um processo de renewal,

representado por:
K={K/1t=0}

No cilculo do valor de K; nds consideramos que o tempo de execugdo dos componentes do
esquema (teste de escalonamento, algoritmos de aplicagdo, teste de aceitagdo, etc.) sdo

independentes € apresentam uma distribui¢do exponencial.

A figura 5.10 apresenta a estrutura interna de um servigo implementado a partir do esquema
MR contendo trés réplicas com trés alternativas de algoritmos de aplicagdo. Os parimetros
entre parénteses correspondem ao valor médio do tempo de execu¢do de cada componehte.
Os parametros p;, p2 € p3 correspondem as probabilidades do resultado ser fornecido pelos
algoritmos pref, backl e back2, respectivamente. Estes valores de probabilidade sdo

calculados a partir do submodelo de Seguranga de Funcionamento do esquema MR (figura
5.9).
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Dado de entrada

@back roolback
(o) (Aeo)

Figura 5.10: Submodelo de Desempenho do MR

A fungdo densidade de probabilidade de uma iteraqéd do esquema MR, representada por

fust™X(y), é calculada através das transformadas inversas de Laplace®

do produto da
transformada de Laplace do tempo de execugdo das trés réplicas em paralelo (Frg(s)), com a

transformada de Laplace da fdp do tempo de execugdo do votador (Fyo(s)), isto é:
st (%) = L' [Fre(s) * Fuo (s)] (5.13)

Do ponto de vista das execugdes das réplicas, nés assumimos que as réplicas sdo executadas
paralelamente e fornecem os resultados ao votador no mesmo instante. Desta forma, o tempo

de execugéo das réplicas em paralelo, representado pela varidvel aleatoria ygg, € igual a:

YRE = YR1 = YR2 = YR3

onde, yr1, yr2 € yr3 580 as varidveis aleat6rias que representam, respectivamente, o tempo de

execugdo das réplicas 1,2 e 3.

A transformada de Laplace do tempo de execugdo das réplicas em paralelo, representada por

FRrg(s), € calculada a partir da transformadas de Laplace das fdps dos tempos de execugdo do

* A fungiio densidade de probabilidade £, (y) poderia ser obtida no dominio do tempo através do célculo das integrais e
convolugdes das pdfs dos componentes do esquema. Como nés assumimos que as pdf sdo exponenciais o célculo da

L™ (y) através das transformadas de Laplace € muito mais simples e serd sempre utilizada neste trabalho quando for
possivel.
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-teste de escalonamento F.(s)), dos algoritmos pref (F, (s)), backl (Fp; (s)), back2 (Fpz(s)), do

teste de aceitagdo (Fy, (s)) e do rollback (F,, (s)), pela seguinte expressao:

Fre(s)= D1 Fw(s)Fp(s)Fiu(s)] + p2 [Fie(s)Fy(s)Fro(s)Fpi(s) Fl(s)] +
D3 [Fie(s)Fo(s)F 1 (5)Fpi(s)Fb2(s) F,'(s)] (5.14)

onde, p; € a probabilidade do algoritmo pref fornecer o resultado, p, € a probabilidade do
algoritmo backl fornecer o resultado e p; € a probabilidade do resultado ser fornecido por

back2. Os valores € pi, p2, p3 sdo obtidos diretamente do submodelo de Seguranga de

'Funcionamento do esquema MR (figura 5.9):

P1= [pp(l‘qa) + da (qp + Jpbib2 + Qpbt + clpr"'(l'px)(qe +(ea)) + qpa]
P2 = ps1 [Po1 (1-qa) + qa (Qb1 + Gpbiv2 + Gpbt + Qbib2) + Golal
p3=1-(p1+p2)

5.4.4 Calculo da Performabilidade (E[M;]) do esquema MR

A performabilidade do esquema MR ¢ calculada a partir da substitui¢do, na equagdo 5.7, dos
valores de probabilidade de falhas catastréficas por erros de valor (pg.) € falhas benignas por
erros de valor (ppy) obtidos no submodelo de Seguranca de Funcionamento (equagdes 5.11 e
5.12) e do tempo médio e varidncia de execugdo (iteragdo) do MR obtidos no submodelo de

Desempenho através da equagéo 5.13.

5.5 Estudo comparativo baseado na performabilidade de
esquemas de tolerancia a faltas

Neste item € apresentado um estudo comparativo dos principais esquemas de tolerdncia a
faltas. Este estudo utiliza como medida de referéncia a performabilidade. Entretanto, além da
performabilidade de cada esquema, também sdo analisados os resultados obtidos nos
submodelos de Seguranga de Funcionamento e de Desempenho, permitindo assim verificar as
vantagens e deficiéncias de cada esquema. Fazem parte deste estudo, além do MR, os
esquemas: RB, PNV, PNV-TB, PNV-TA, SCOP ¢ CRB. Os Modelos de Performabilidade

dos esquemas analisados, com excecdo do MR que foi apresentado no item anterior, sdo
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. descritos em detalhes no Apéndice B. Na seqii€ncia sdo discutidos os valores atribuidos aos

pardmetros nos processos de modelagem e os casos de estudo considerados nos experimentos.

5.5.1 Escolha dos parametros para Modelos de Performabilidade

O niimero limitado de trabalhos que abordam a confiabilidade de componentes internos de
esquemas de tolerancia a faltas, como por exemplo a probabilidade de faltas no teste de
aceitagdo e/ou do votador (ou‘ajustador), é o principal obstéculo encontrado na avaliagdo
destes esquemas. Além disto, os poucos trabalhos existentes estdo relacionados a aplicagbes
_especificas. Normalmente, esta limitagdo € contornada variando estes pardmetros no modelo e

analisando a posteriori o comportamento do sistema, de modo a estabelecer faixas para as

confiabilidades dos componentes.

O nosso procedimento neste texto € utilizar estudos que levantam estas faixas de
probabilidades ‘de faltas de componentes. Neste sentido, em relagio a um esquema
assumimos as probabilidades de faltas e os tempos médios de execugio de seus componentes

de acordo com as seguintes hipdteses:

Submodelo de Seguranca de Funcionamento:

= Faltas independentes

e Alternativas de aplicagdo: Segundo a classificagio de [Buther 93]
probabilidades de faltas acima de 10 sdo consideradas de baixa confiabilidade,
faixas de probabilidades entre 10° a 107 representam confiabilidades moderadas e
probabilidade de faltas abaixo de 107, por sua vez, representam confiabilidades
altas. Neste trabalho assumimos que as probabilidades de faltas independentes

nas alternativas de aplicac@o estdo situadas na faixa de confiabilidade moderada.

o Teste de aceitacdo: Neste estudo assume-se que a probabilidade de faltas
independentes no teste de aceitagdo € inferior a das alternativas de aplicagdo.
Além disto, devido a complexidade na elaboragdo do teste de aceitag@o, a
probabilidade de faltas no teste de aceitagdo é maior do que nos mecanismos de
votagdo e/ou de ajuste. Esta consideragdo estd de acordo com a andlise

apresentada em [Laprie 90].
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e Votador ou Ajustador: Da mesma forma que [Tai 93a, Chiaradonna‘94], noés
assumimos que para qualquer tipo de votacgdo (exata ou inexata) a probabilidade
de faltas independentes no votador ou ajustador ¢ a mesma. Desta forma, para
esquemas que fazem uso da votagio inexata, os resultados obtidos correspondem
a melhor situagio, uma vez que, segundo [Laprie 90], a confiabilidade das
fungdes de ajuste como votagéo inexata é menor ou igual; na melhor situagdo, a

fungdes com votagdo exata.

=> Faltas relacionadas

e Entre uma das alternativas de aplicacio e o teste de aceitacdo: As
probabilidades de faltas relacionadas envolvendo uma das alternativas de
aplicagdo ¢ o teste de aceitagdo sdo pequenas. Neste trabalho, assumimos
valores para estas probabilidades inferiores as probabilidades de faltas atribuidas
aos algoritmos alternativos de aplicagdo. Como base nos valores apresentados

em [Tai 93a, Chiaradonna 94, Laprie 90], estas probabilidades sdo assumidas

com valores na ordem de 10°.

¢ Entre mais de dois componentes: As probabilidades de faltas relacionadas
envolvendo mais de dois componentes de um esquema de tolerancia a faltas sdo

réduzidas, estando na ordem de 107'°.

Submodelo de Deserhgenho:

~® Tempo médio de execugdio dos algoritmos alternativos de aplicagdo: o
desenvolvimento dos algoritmos alternativos de aplicagdo através da diversidade

de projeto faz com que os tempos médios de execugdo destes algoritmos variem

moderadamente [Tai 93a, Chiaradonna 94];

* Tempo médio de execucdo do teste de aceitacfio: devido a complexidade da
elaboragdo do teste de aceitago € a sua dependéncia em relagdo a aplicagdo,
assume-se que o tempo médio de execugdo do teste de aceitagdo é da mesma

ordem que o tempo médio de uma alternativa de aplicagio;
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e Tempo médio de execucdo do votador ou ajustador: Devido a sirhplicidade
das fungdes de votagdo (normalmente, baseadas em comparagdes) e das fungoes
de ajuste (calculo do valor médio, mediano, etc.), sdo atribuidos aos mesrﬂos
valores de tempo médio de execugdo menores do que do teste de aceitag@o.
Nesta andlise, os custos da comunicag@o que estdo relacionados com 0s envios €
recep¢Oes de mensagens, ndo sdo considerados por estarem diretamente

associados ao modelo de execugdo;

As hipéteses associadas com a escolha dos valores de probabilidade de faltas e de tempo
médio de execucdo do teste de escalonamento por serem especificas ao esquema MR sdo

descritas no item 5.5.2 (caso 1).

5.5.2 Estudos de casos

Em [Tai 93a] foi analisada a influéncia de faltas relacionadas nos esquemas PNV e RB.
Posteriormente, andlise semelhante incluindo o esquema SCOP e os esquemas PNV-TB e
PNV-TA, foram realizadas, respectivamente, em [Chiaradonna 94] e [Tai 93b]. O estudo

comparativo desenvolvido no dmbito deste trabalho é dividido nos seguintes casos:

e Caso 1: cilculo da performabilidade do esquema MR e anélise da influéncia do
mecanismo de selegdo dindmica (teste de escalonamento) de classes de alternativas

na performabilidade do esquema;

» Caso 2: comparagdo das performabilidades dos esquemas de tolerincia a faltas,
considerando a presenga de faltas relacionadas nos algoritmos alternativos da

aplicacdo e nos mecanismos de detec¢do e mascaramento de erros;

e Caso 3: comparagio das performabilidades dos esquemas de tolerancia a faltas

considerando faltas independentes nos algoritmos alternativos de aplicagao.

Os calculos de performabilidade de cada esquema, nos casos a seguir, tratam de uma missio
com duragdo de 10 horas, sendo que o deadline méximo de uma iteragdo é de 30 ms. Nos
experimentos citados, ao contrario de [Tai 93a, Tai 93b, Chiaradonna 94], 30 consideradas

as alternativas do esquema RB como ordenadas em ordem decrescente de tempos médios de
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execugdo. Essa ordenagio ocorre normalmente na pritica devido ao fato que o algoritmo
principal do esquema RB é o mais completo e portanto mais complexo entre as alternativas
em um bloco de recu.peragﬁo. As tabelas 5.4 e 5.5 apresentam, respectivamente, os valores de
pardmetros dos submodelos de Seguranga de Funcionamento e de Desempenho considerados

nas hipéteses do item 5.5.1.

Probabilidade de faltas Caso 1 Caso 2 » Caso 3
nas alternativas de aplicagdo’ Variavel | 2.91x10” | Variavel de
faltas 10%a 9x10°
independentes | no teste de aceitagdo Qa = 10
| no ajustador Qo1 = Qee=10"
- entre duas alternativas de
: aplicacao; .
faltas - entre uma alternativa e o Variavel Variavel 80 x 10°
relacionadas mecanismo de detecgéo de erro; de 0 a 180 X
- entre os testes de : o
escalonamento e de aceitagéo _ x 10
em trés alternativas de aplicagio 107"

Tabela 5.4: Valores utilizados no submodelo de Seguranga de Funcionamento

Taxa de execuciao’ (1/ms)
- principal: 1/8
- secundario: 1/5
- teste de aceitagao: 1/5
- rollback. 0.28
-versao 1: 1/5
Esquemas PNV, PNV-TB, e SCOP | - versdo 2: 1/6

. - versao 3: 1/8

- ajustador: 2.0
- versao 1: 1/5
- versao 2: 1/6
Esquemas CRB e PNV-TA -versdo 3: 1/8
' - ajustador: 2.0
- teste de aceitagéo: 1/5
Deadline maximo de uma iteracdo | t=30 ms

Esquema RB

Tabela 5.5: Valores assumidos de taxas de execugdo usadas nos submodelos
de Desempenho para os componentes de esquemas de tolerancia a faltas

A tabela 5.4 mostra que nos trés casos citados sdo assumidas diferentes situagdes de faltas

independentes e relacionadas. No caso 2, embora a énfase seja faltas relacionadas, € assumida

* Os valores de probabilidade usados aqui foram obtidos e usados em [Laprie 90].

3O valor médio do tempo de execugdo de uma alternativa corresponde ao inverso da taxa de execugdo de uma iteragdo.
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uma probabilidade fixa de faltas independentes. O mesmo ocorre em relaggo ao caso 3 onde,
ao contrdrio do caso anterior, a énfase sdo as faltas independentes e as fixas sdo as

relacionadas.

Caso 1: Calculo da performabilidade do esquema MR e analise do

mecanismo de sele¢ao dinamica de classes no esquema MR

O mecanismo de teste de escalonamento introduzido no esquema MR tem o objetivo de
flexibilizar a execugdo das iteragdes, selecionando alternativas que sdo mais apropriadas ao
processamento de determinados dados de entrada. Este caso de estudo tem o objetivo de
calcular a performabilidade do esquema MR e analisar o mecanismo de selecdo dindmica de

classes na hierarquia de algoritmos alternativos do esquema.

Devido_a simplicidade do teste de escalonamento, nds consideramos que o tempo médio de

execucdo do teste de escalonamento no esquema MR eqiiivale a 10% do tempo médio de

execucio de uma alternativa.

Por hipétese, a probabilidade de faltas independentes no teste de escalonamento é da mesma
ordem que a do teste de aceitagdo. Uma falha no teste de escalonamento faz com que a classe
de alternativas selecionadas seja incorreta. Entretanto, em algumas situagdes € possivel que
esta classe. incorreta contenha algumas alternativas da classe correta. Neste caso, o algoritmo

alternativo pode fornecer um resultado correto, mesmo quando da sele¢do de uma classe

incorreta.

Se considerarmos uma hierarquia montada a partir de » algoritmos e se ndo houver nenhuma
restri¢do quanto aos arranjos possiveis com estes algoritmos, o nimero maximo de classes que

se formariam a partir de n, representado por N, é dado por:
n n
N= ) A
()
r=

E claro que se olharmos situagdes concretas, grande parte dos possiveis arranjos que se

formam de um conjunto de algoritmos séo invidveis como classes de uma hierarquia.

Nas andlises que realizamos, no sentido de simplificar os nossos modelos e também de manter

0 MR em condigdes similares as dos outros esquemas, nds assumimos que as classes contém 3
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algoritmos e sdo formadas a partir de 7 algoritmos, reduzindo o nimero de classes a A(;). Os

tempos médios de execugdo destes algoritmos foram considerados como: 5 ms (alg_1), 5,5 ms

(alg_2), 6 ms (alg_3), 6.5 ms (alg_4), 7 ms (alg_5), 7.5 ms (alg_6), 8 ms (alg_7).

Se assumimos o mimero total de classes, ou seja, todos os arranjos para n =7 e r = 3, teriamos
uma hierarquia com 840 classes o que tornaria invidvel ainda o processo de modelagem do
MR. Diante disto, assumimos a hierarquia em nossos experimentos como sendo a dada pela
tabela 5.6. Nesta tabela, cada algoritmo alternativo € referenciado apenas pelo seu tempo

médio de execugio.

A tabela 5.6 podéria ter sido montada com arranjos que refletissem o algoritmo mais rapido na
posicdo de preferencial. Outras escolhas poderiam ser feitas no sentido de determinar o
melhor desempenho do conjunto. No sentido de uma melhor isen¢do nos nossos trabalhos de
medidas, assumimos que todos os algoritmos, mesmos os mais lentos, ocorrem na posicdo de
preferencial com a mesma distribuigdo. O mesmo se sucede nas posi¢des de backl e back2,

ou seja, todos os algoritmos se repetem de forma idéntica nestas posicoes®.

Hierarquias pref back1 back2
K 50 ms 55 ms 6,0 ms
L 55 ms 6,0 ms 6,5 ms
M . 6,0 ms 6,5 ms 7.0 ms
N 6,5 ms 7.0 ms 7,5 ms
(o) 7,0 ms 75 ms 8,0 ms
P 7,5 ms 8,0 ms 50 ms
Q 8,0 ms 5,0 ms 55 ms

Tabela 5.6: Hierarquias de classes consideradas neste experimento

As probabilidades py, py € p; (introduzidas no item 5.4.2.1) correspondem, respectivamente, as
probabilidades dos algoritmos pref, backl e back2 da classe selecionada, quando da
ocorréncia de falha no teste de escalonamento, pertencerem a classe correta. No experimento

realizado foi assumido px=3/7, py =2/6 e p,=1/5. Estes valores podem ser tirados

facilmente da tabela 5.6.

6 . . - ~ s . . . .
Estas simplificagdes ndo comprometem as andlises dos resultados, pois realizamos experimentos com um niimero menor

. . . . . I

de algoritmos alternativos (3), considerando todos os arranjos possiveis N= ¥ A( ] ¢ observamos tanto no caso das
. r=l \"

simplificagdes citadas acima como nas hierarquias obtidas a partir de poucos algoritmos que os valores obtidos de

performabilidade foram bem similares.
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Com base nos pardmetros acima e valores descritos acima, a performabilidade do ésquema
MR foi calculada a partir das equagOes apresentadas no item 5.4. As transformadas de
Laplace, as transformadas inversas de Laplace e as derivadas e integrais das fungdes
densidade de probabilidade foram calculadas através do software Mathematica’. Os valores
de performabilidade obtidos para a hierarquia de classes da tabela 5.6 sdo apresentados nas

tabelas 5.7 e 5.8:

e 0s valores de perforrriabilidade apresentados na tabela 5.7 foram calculados a partir
da variagdo de probabilidades de faltas relacionadas. As faltas relacionadas
consideradas neste experimento sdo entre o teste de aceitagdo e as alternativas de
aplicacdo pref (q'pa), backl(qvia), € back 2 (qu2a) € entre o teste de escalonamento e

o teste de aceitagcdo (qey);

e 0s valores de performabilidade apresentados na tabela 5.8 foram calculados a partir
da variacdo das probabilidades independentés nos algoritmos de aplicagdo pref

(qp), backl (qe1) € back2 (qp).

Considerando que a distribui¢do dos dados de entrada no MR € uniforme, isto €, que o teste de
escalonamento seleciona as classes com igual probabilidade, a performabilidade do esquema
MR € dada pelos valores médios das performabilidades das classes da hierarquia. Estes

valores médios serdo utilizados nos casos subsequentes.

Performabilidade (E[M,]) x 10°

I:':':::;t;:': Probabilidades de faltas relacionadas (x 10°9)

0 20 40 60 80 100 120 140 160 180
3,3843 | 3,0351 ] 2,7220 | 2,4411 | 2,1893 | 1,9634 | 1,7608 | 1,5792 | 1,4163 | 1,2701
3,2235 12,9043 [ 2,6167 [ 2,3576 | 2,1241 | 1,9138[ 1,7243 | 1,5535 | 1,3997 | 1,2611
3,0752 12,7822 |1 2,5172 [ 2,2774 | 2,0604 | 1,8641 | 1,6865| 1,5258 | 1,3804 | 1,2489

K
L
M
N 2,9393 | 2,6692 | 2,4239 | 2,2012 | 1,9989 | 1,8152 [ 1,6484 | 1,4970 | 1,3594 | 1,2345
0
P
Q

2,81352,5636 | 2,3359 | 2,1284 | 1,9393 { 1,7671 | 1,6101] 1,4671 | 1,3368 | 1,2181
2,6980 | 2,4658 | 2,2537 [ 2,0597 | 1,8825 | 1,7205 [ 1,5725| 1,4372 | 1,3135 | 1,2005
2,5906 | 2,3742 | 2,1759 | 1,9942 | 1,8277 [ 1,6750 | 1,5351 | 1,4069 | 1,2894 | 1,1817

Valor Médio (12,9606 | 2,6849 | 2,4350 | 2,2085 | 2,0032 | 1,8170 | 1,6482 | 1,4952 | 1,3565 | 1,2307

Tabela 5.7: Performabilidade do esquema MR a
partir da variagao de faltas relacionadas

" Mathematica & um trademark registrado da Wolfram Research Inc.
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Performabilidade (E{M]) x 10°

Hierarquias Probabilidades de faltas independentes ( x 10™)

de classes 0 1 2 3 4 5 6 7 8 9
K 2,1986 |2,1954]2,1922(2,1890|2,1858|2,1825]2,1791 | 2,1757 | 2,1724 | 2,1689
L 2,1330 [2,1300]2,1269 12,1238 |2,1207 | 2,1176]2,1144 12,1113 | 2,1080 | 2,1048
M 2,0692 |[2,0662}2,0632 12,0601 |2,0570{2,0539 12,0508 12,0477 | 2,0445 | 2,0413
N 2,0073 [2,0044]2,0016]1,9987 | 1,9957|1,9928 | 1,9898 | 1,9868 | 1,9838 | 1,9808
O 1,9475 | 1,9447 | 1,9419 11,9391 |1,9363 | 1,9334 | 1,9305| 1,9276 | 1,9247 | 1,9218
P 1,8898 |1,8873|1,8848 | 1,8823|1,8797|1,8771|1,8745|1,8719| 1,8693 | 1,8666
Q 1,8344 | 1,8321 1,8298 | 1,8274 ] 1,8251 [ 1,8227 | 1,8204 | 1,8180| 1,8155 | 1,8131

Valor Médio | 2,0114 | 2,0086 | 2,0058 | 2,0029 | 2,0000 | 1,9971 | 1,9942 | 1,9913 | 1,9883 | 1,9854

Tabela 5.8: Performabilidade do esquema MR a partir da
variagao de faltas independentes

Com base nos valores apresentados nas tabelas 5.7 e 5.8 é possivel constatar que a

performabilidade do esquema MR diminui quando as classes selecionadas apresentam, em

suas ordenagdes de algoritmos, os mais lentos nas posi¢des de preferencial e backl. Além

disto, numa mesma hierarquia a performabilidade do esquema diminui a medida em que as

probabilidades de faltas relacionadas e indépendentes aumentam.

Caso 2: Performabilidade e faltas relacionadas

Este segundo caso de estudo compara a influéncia da ativagdo de faltas relacionadas nas

performabilidades dos esquemas de tolerancia a faltas. Este experimento nada mais é do que

a repeti¢do dos estudos apresentados em [Tai 93a] e [Chiaradonna 94] onde adicionamos os

modelos dos esquemas CRB e MR. As faltas relacionadas consideradas neste estudo sio:

aceitac@o (qpa) € entre a alternativa secundaria e o teste de aceitacio (qsa);

no esquema RB: faltas relacionadas entre a alternativa principal e o teste de

* nos esquemas PNV, PNV-TB, PNV-TA e SCOP: faltas relacionadas envolvendo

duas alternativas (qay);

no esquema CRB: faltas relacionadas entre algoritmos alternativos (q,y) e faltas

entre o teste de aceitagdo e uma das alternativas V1 (qpa), V2 (gsa) € V3 (qu),

respectivamente;

no esquema MR: faltas relacionadas entre o teste de aceitagdo e as alternativas de

aplicag@o pref (qpa), backl(qQvia) € back 2 (qu2a) € entre o teste de escalonamento e

o teste de aceitagao (ge,).
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Prob. de faitas Performabilidade (E[Mi] x 10°) dos esquemas de tolerancia a faltas
relaco®® | me | nv |envare® | pnvTet | pvta| cre | scor | MR

0 - 2,6757 12,8838 3,2150 4,0820 2,8838 | 4,0660 2,9606
20 2,56261 12,4103 2,6338 3,1869 2,4103 | 3,4496 2,6849
40 2,3848 |2,0146| 2,1576 2,4880 2,0145 | 2,9266 2,4350
60 2,2515 | 1,6838| 1,7675 1,9424 1,6838 | 2,4829 2,2085
80 2,1256 |1,4073 1,4480 1,5164 1,9666 | 1,4073 | 2,1065 2,0032
100 2,0067 |1,1763| 1,1862 1,1839 1,1762 1,7872 1,8170
120 1,8945 | 0,9831 0,9717 0,9243 0,9315 1,5162 1,6482
140 1,7886 10,8217 0,7961 0,7216 0,8217 1,2864 1,4952
160 1,6886 |0,6868| 0,6521 0, 5633 0,6868 | 1,0914 1,3565
180 1,5941 10,5740 0,5342 0, 4398 0,5740 | 0,9259 "~ 1,2307

Tabela 5.9: Performabilidade (E[M]) dos esquemas de tolerancia a faltas (Caso 2)

"As tabelas 5.9 e 5.10 apresentam, respectivamente, a performabilidade (E[M(]) e a

probabilidade de falhas catastréficas (pg) dos esquemas de tolerancia a faltas para este caso de

estudo. A tabela 5.11 mostra as probabilidades de falhas benignas por erro de temporizagio

(prt), falhas benignas por erro de valor (pp,y) € 0 tempo médio de execug@o (jt) dos esquemas

analisados neste caso de estudo. Os valores da tabela 5.11 sdo independentes da variagdo da

probabilidade de faltas relacionadas; isto €, permanecem constantes durante toda andlise.

Prob. de faltas Probabilidade de falhas catastréficas (pic

relacionadas RB PNV T PNV-TB™ [ PNV-TBY [ PNV-TA] CRB SCOP MR
(10%) (10%) § (0% (0% § (10% | (10™) | (10% | (109 (109)
0 2,919410,0001 [ 0,0001 0,001 0,001_[0,00011 [ 0,00005 [ 29,195
20 22,977| 60,1 60,105 60,105 60,1 | 60,113 | 40,005 43,036
40 43,036( 120,1 | 120,106 | 120,106 | 120,1 | 120,113 | 80,005 83,153
60 63,094 180,1 | 180,106 | 180,106 | 180,1 | 180,113 | 120,006 | 123,27
80 83,1521 240,1 | 240,106 | 240,106 | 240,1 | 240,114 | 160,006 | 163,38
100 100,321 300,1 [ 300,106 | 300,106 | 300,1 | 300,114 | 200,006 | 203,50
120 123,269 360,1 | 360,106 | 360,106 | 360,1 | 360,114 | 240,006 | 243,62
140 143,327 ] 420,1 | 420,106 | 420,106 | 420,1 | 420,114 | 280,006 | 283,73
160 163,386 | 480,1 | 480,106 | 480,106 | 480,1 | 480,115 | 320,006 | 323,85
180 183,444 ] 540,1 | 540,106 | 540,106 | 540,1 | 540,115 | 360,006 | 363,97

Tabela 5.10: Probabilidade de falhas catastréficas (pi) (Caso 2)

Observando a tabela 5.9 € possivel verificar que o esquema RB apresenta melhor

performabilidade do que o PNV. Além disto, a medida em que a probabilidade de faltas

relacionadas aumenta, a supremacia do esquema RB vai se acentuando em relagdo ao PNV. A

superioridade do ésquema RB em relagdo ao PNV ¢ justificada através das tabelas 5.10 e 5.11:

embora o tempo de execugdo do esquema RB de 12,5497 ms seja um pouco superior ao do

PNV (12,035 ms), a probabilidade de falhas catastréficas (pg) (tabela 5.10) decorrentes de duas

faltas relacionadas no esquema PNV é quase trés vezes maior do que no esquema RB.
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PNV-TB

RB PNV__ | PNV-TB® PNV-TA CRB Scop MR
prov (10°) 8,46 25,373 25,372 25,2724 | 26,5735 6,3431 16,8495 0,0025
Ptot 0,0593 | 0,0349 0,0326 0,0101 0,0948 0,0349 0,0106 0,0396
u 12,6497 | 12,035 | 10,8319 | 8,72543 | 16,5693 | 12,0435 8,75917 | 11,7536

Tabela 5.11: Prob. de falhas benignas por erro de valor (pg,y) e de
temporizagéo (pwt) € tempo médio de execugao (u) dos esquemas
analisados (Caso 2)

O esquema PNV-TB apresenta melhor performabilidade do que o PNV para pequenos valores
de probabilidade (ver tabela 5.9). No Apéndice B, duas hipéteses foram assumidas na
modelagem do esquema PNV-TB. Uma delas, denominada de otimista (PNV-TB"),
pressupde que as duas versdes mais répidas fornegam os resultados para o primeiro ajustador.
Na outra, identificada como pessimista (PNV-TB™), os resultados sdo fornecidos ao primeiro
ajustador pelas versdes mais lentas. Como era de se espérar, a performabilidade do modelo
PNV-TB" é melhor do que o PNV-TB™ em razio do tempo médio de execugio do primeiro
ser menor. Nos experimentos realizados, o tempo médio de execugdo no PNV-TB" foi de
8,72543 ms enquanto o PNV-TB™ apresentou seu tempo médio de execugdo como 10,8319 ms.
Por sua vez, estes valores s@o inferiores ao tempo médio de uma iteragio no esquema PNV

(12,035 ms) (vertabela 5.11).

A medida que a probabilidade de faltas relacionadas vai aumentado, o efeito do melhor
desempenho na performabilidade do esquema PNV-TB (modelos PNV-TBY ¢ PNV-TBY)
comeca a diminuir em relagdo ao PNV, isto porque num dado momento a probabilidade de
duas faltas relacionadas causar uma falha catastréfica comega a ter um peso maior no cilculo

da performabilidade do que a melhora obtida com o desempenho.

A performabilidade do esquema PNV-TA ¢ praticamente constante (1,96664 x 10°). Um fato
interessante € que a probabilidade de falhas catastréficas neste esquema € bastante pequena
(da ordem de 10, enquanto que nos outros esquemas é da ordem de 10°). Entretanto, o PNV-
TA entre os esquemas analisados € o que apresenta o pior desempenho (tempo médio de
16,5693 ms). Este fraco desempenho € decorrente do teste de aceitagdo ser sempre executado
apds o ajustador, ou seja, independente de existir um resultado de consenso ou ndo o teste

verifica se o resultado é correto ou ndo.

A performabilidade do esquema CRB é praticamente igual ao do esquema PNV. A
Justificativa para este fato € a baixa probabilidade de falhas benignas por erro de valores (6,34

x 10%), ou seja, considerando os atuais valores de probabilidade de faltas dificilmente um
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resultado € submetido ao teste de aceitagdo apds a execugdo do ajustador. A semelhanga do
CRB com o PNV também pode ser observada pelos tempos médios de execugdo de uma

iteragdo em ambos (12,0435 ms no CRB e 12,035 ms no PNV).

O esquema SCOP apresenta melhor performabilidade do que os outros esquemas baseados no
PNV (PNV-TB, PNV-TA, PNV-TA e CRB), com excegdo de situagdes onde a probabilidade
de faltas relacionadas € grande (> 90 x 10°). A performabilidade do esquema PNV-TA, nestes
casos, € melhor que a do SCOP. Pode se concluir que para estes valores de probabilidade de
faltas relacionadas, o elevado tempo médio de uma iteragéo do esquema PNV-TA deixa de ser
um problema; a redug@o da probabilidade de faltas catastréficas decorrente da execugdo do
teste de aceitagﬁo passa a pesar decisivamente para que o PNV-TA apresente uma melhor
performabilidade em relagdo a outros esquemas baseados no PNV. Outra observagdo
importante é que, embora o modelo PNV-TB® seja semelhante ao SCOP, a ndo execugdo
simultdnea da terceira versdo neste tltimo esquema faz com que a probabilidade de falhas -
catastréficas ho mesmo seja aproximadamente 2/3 da apresentada pelo PNV-TB". Estes
valores de probabilidade tendem a se aproximar quando, devido a faltas independentes das
verses (ver a andlise do item 5.5.4), os resultados de consenso passam a ser obtidos no

segundo ajustador do esquema SCOP.

De uma maneira geral o esquema MR apresenta uma performabilidade melhor do que os
esquemas PNV, PNV-TB, CRB. Esta superioridade € resultante de uma menor probabilidade
de falhas catastréficas ¢ também do valor médio de tempo médio de uma execugdo (ver

tabelas 5.10 ¢ 5.11). Por outro lado, em relagido aos esquemas RB, PNV-TA e SCOP os

valores da tabela 5.9 devem ser analisados em determinadas faixas.

Para valores de probabilidadeé de faltas relacionadas pequenos (< 60 x 10®) a performabilidade
do esquema MR ¢ melhor do que a do RB. A partir de um valor, situado entre 40 e60x10° a
possibilidade de faltas relacionadas entre o teste de escalonamento € o teste de aceitagdo (qea)
passa a influenciar negativamente no esquema, anulando a vantagem do melhor desempenho

do esquema MR (p = 11,7536) em relagdo ao RB (u = 12,5497).

A performabilidade do MR em relagdio ao esquema SCOP ¢ pior para valores de
probabilidades de faltas relacionadas menores. Entretanto, para valores acima de 80 x 10° a

performabilidade do esquema MR passa a ser melhor do que a do esquema SCOP.
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Observando a tabela 5.10 é possivel verificar que as probabilidades de falhas catastréficas do
esquema MR n@o sd@o muito diferentes do esquema SCOP, desta forma a justificativa
encontrada para o fato do MR apresentar melhor performabilidade do que o SCOP para
valores de probabilidade de faltas relacionadas maiores € que a partir de um determinado
valor, a vantagem de selecionar dinamicamente as classes da hierarquia melhora a
performabilidade média do esquema MR, de maneira que este valor médio é superior ao
obtido no esquema SCOP. Observando a tabela 5.7 (performabilidade das classes do esquema
MR) e a performabilidade do esquema SCOP na tabela 5.9, € possivel constatar que a medida
em que a probabilidade de faltas relacionadas aumenta, o nimero de classes do esquema MR

‘que apresenta performabilidade melhor do que a do SCOP também aumenta.

A performabilidade do esquema MR ¢é melhor do que o esquema PNV-TA para valores de
probabilidade de faltas relacionadas inferiores a 100 x 10°. Acima deste valor, como j4 citado
na andlise do esquema PNV-TA, o elevado tempo médio'de uma iterag@o devido a execugdo
do votador e do teste de aceitagdo deixa de influenciar negativamente no valor de
performabilidade do esquema e o beneficio da redugdo da probabilidade de falhas

catastréficas faz com que o PNV-TA apresente uma performabilidade melhor do que o MR.

Caso 3: Performabilidade e faltas independentes

Este caso de estudo analisa a influéncia de faltas independentes das alternativas de aplicag@o
na performabilidade de cada esquema. Na tabela 5.12 sdo apresentados os valores de
performabilidade dos esquemas analisados. Observando esta tabela é possivel verificar que
para os valores de probabilidade de faltas e de taxa de execugdo (inverso do tempo médio de

execugdo) considerados, o esquema SCOP apresenta melhor performabilidade do que os

demais esquemas.

Além disto, a performabilidade do esquema SCOP se mantém quase constante porque na
maioria das vezes os resultados sdo fornecidos pelo primeiro ajustador. A fim de observar o
- comportamento do SCOP quando da execugdo do segundo ajustador nds variamos a
probabilidade de faltas independentes de 10%a 9 x 107, e obtivemos os resultados apresentados
na tabela 5.16, onde p, é a probabilidade da saida do esquema ser fornecido pelo primeiro
ajustador e | o tempo médio de execugdo de uma iteragdo. Com este experimento € possivel

verificar melhor uma das principais caracteristicas do esquema SCOP: a medida que a
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probabilidade de faltés independentes aumenta a probabilidade da saida ser fornecida pelo
segundo ajustador é maior, aumentando assim o tempo médio de execugdo da iteragdo. No
limite, isto é, quando todas saidas sdo fornecidas pelo segundo ajustador, o desempenho
(terhpo médio de iteragdo) do esquema SCOP € pior do que o do esquema PNV, pois ao

contrdrio do PNV, as versdes ndo sdo executadas paralelamente.

Prob. de faltas Performabilidade (E[M:]) x 10°

'"deﬁfgg;ames RB | PNV |PNV-TB® | PNV-TBY | PNV-TA| CRB | sCOP | = MR
0 2,1508 1,4482 | 15166 | 1,663 | 14067 | 2,113 20114
1 2,0652 1,4481 | 1,5166 | 1,9662 | 1,4066 | 2,1096 2,0086
2 1,9826 14481 | 1,5165 | 1,661 | 1,4064 | 2,1079 2,0058
3 1,9029 1,4480 | 15164 | 1,0660 | 1,4062 | 2,1062 2,0029
4 1,8250 | 1,4072 [ 1,4479 | 1,5163 | 1,0659 | 1,4060 | 2,1045 2,0000
5 1,7516 1,4476 | 1,5162 | 19658 | 1,4058 | 2,1028 1,9971
6 1,6799 14477 | 1,5161 | 1,0656 | 1,4056 | 2,1011 1,9942
7 1,6108 14476 | 15160 | 10656 | 1,4054 | 2,0093 1,9913
8 1,5441 14474 | 155159 | 1,9653 | 1,4051 | 2,0976 1,9883
9 1,4798 14473 | 15157 | 19652 | 1,048 | 2,059 1,9854

Tabela 5.12: Performabilidade (E[M,) dos esquemas de tolerancia a faltas (Caso 3)

Tempo Médio x 10 (u
:g;;:r?df;:::: RB PNV |PNV-TB®|PNV-TB®| PNV-TA | CRB SCOP MR
(10%)
0 12,5190 10,8273 | 8,71491 | 16,5683 871643 | 11,7197
1 12,6246 10,8289 | 8,71853 | 16,5681 8,73167 | 11,7313
2 12,7302 10,8305 | 8,72214 | 16,5678 8,74687 | 11,7430
3 12,8350 | 10,8320 | 872576 | 16,5675 8,76204 | 11,7547
4 12,9415 | 12,0435 [ 10,8336 | 8.72938 | 16,5672 | 12,0435 | 877718 | 11,7663
5 13,0471 10,8352 | 8,73299 | 16,5668 8,79229 | 11,7780
6 13,1528 10,8368 | 8,73661 | 16,5664 8,80737 | 11,7897
7 13,2584 | . 10,8384 | 8,74022 | 16,5660 8,82242 | 11,8015
8 13,3641 10,8400 | 874384 | 16,5655 8,.83744 | 11,8132
9 13,4697 10,8416 | 8,74745 | 16,5651 8,85243 | 11,8249

Tabela 5.13: Tempo médio de execugdo (i) dos esquemas analisados (Caso 3)

No esquema RB, o acréscimo na probabilidade de faltas independentes corresponde na

diminui¢@o na performabilidade do esquema. As razdes sdo as seguintes:

* o tempo médio de uma iteragdo (tabela 5.13) do esquema RB aumenta, pois a
medida que o valor da probabilidade de faltas independentes vai se elevando, a

freqiiéncia da execugdo de todas as alternativas de aplicagdo por iteragdo também

aumenta;
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e 0o crescimento do nimero de resultados incorretos submetidos ao teste de
aceitagdo, determina um aumento no nimero de falhas catastréficas, isto €, maior €

o nimero de resultados incorretos que o teste de aceitag@o aceita como corretos;

Prob. de faltas Probabilidade de falhas catastréficas (pic
independentes RB PNV | PNV-TB | PNV-TBY [ PNV-TA| CRB SCOP MR
(10%) (10%) | (109 “ (10% | (10™) | (10 (10%) (10°)
(107)
0 8,00012 24,0100 | 24,0100 24,0231 0,16 12,572
1 8,10822 24,0102 | 24,0102 24,0261 | 16,0002 | 12,586
2 8,21653 24,0104 | 24,0104 24,0295 | 16,0004 [ 12,602
3 8,32503 24,0106 | 24,0106 24,0333 | 16,0006 | 12,618
4 8,43373 | 24,01 | 24,0108 | 24,0126 | 2,401 | 24,0373 | 16,0008 | 12,634
5 8,54263 24,0110 | 24,0128 24,0417 | 16,0010 | 12,651
6 8,65173 24,0112 | 24,0130 24,0465 | 16,0012 | 12,668
7 8,76103 | 24,0114 | 24,0133 24,0515 | 16,0014 | 12,685
8 8,87053 24,0116 | 24,0135 24,0569 | 16,0016 | 12,703
9 8,98023 24,0118 | 24,0137 24,0626 | 16,0018 | 12,722
Tabela 5.14: Probabilidade de falhas catastréficas (pr;) (Caso 3)
Prob. de faltas Probabilidade de falhas benignas por erro de valor (piwy)
independentes RB PNV [ PNV-TB® [PNV-TBY[ PNV-TA| CRB SCOP MR
(10%) (10% | (10%) | (109 (109 | (10®) | (10%) (109 | (10%)
0 0,000004 | 0,001 [ 0,000003 | 0,000003 | 2,42783 [ 6,03854 | 0,0199 | 0,001
1 1,00416 | 3,005 3,004 3,004 |[2,99241 [ 7,44999 | 2,4146 | 1,0014
2 4,00831 | 11,997 | 11,996 11,996 | 3,61579 | 9,00844 | 8,7830 | 1,2953
3 9,01246 | 26,9649 | 26,9639 | 26,9639 | 4,29785] 10,7136 | 19,1012 | 1,3209
4 16,0166 | 47,8969 | 47,8959 | 47,8959 | 5,03846 | 12,5651 | 33,3454 | 1,3508
5 25,0207 | 74,7808 | 74,7798 | 74,7798 | 5,83752 | 14,5628 | 51,4921 | 1,3852
6 36,0249 {107,605 | 107,604 | 107,604 | 6,69490 | 16,7062 | 73,5176 | 1,4240
7 49,0290 | 146,357 | 146,356 | 146,356 | 7,61048 | 18,9952 | 99,3985 | 1,4675
8 64,0331 [ 191,025 | 191,024 [ 191,024 | 8,58414 | 21,4293 129,111 | 1,5155
9 81,0372 | 241596 | 241,595 | 241,595 | 9,61576 | 24,0084 | 162,633 | 1,5683

Tabela 5.15: Probabilidade de falhas benignas por valor (pw,) (Caso 3)

As performabilidades dos esquemas PNV, PNV-TB e CRB sdo inferiores ao do RB. Em
relagao ao esquema PNV-TA, o RB apresenta melhor performabilidade para valores pequenos

de probabilidade de faltas independentes (inferiores a 2 x 10°).

Prob. de faltas Esquema SCOP
independentes (x 10%) | 4 > 3 4 5 6 7 8 9
p1__- 0,9800 | 0,9606 } 0,9415 | 0,9229 | 0,9046 | 0,8868 | 0,8692 | 0,8521]0,8353
u 8,8673 [9,0153[9,1603 | 9,3024 [ 9,4416 | 9,5780 | 9,7116 | 9,8425[9,9707

Tabela 5.16: Probabilidade da saida do esquema SCOP ser fornecida
pelo primeiro ajustador e tempo médio de execugao de uma iteragao
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A performabilidade do esquema MR também diminuiu a medida em que a probabilidade de
faltas independentes aumenta. As razdes sdo as mesmas que as apresentadas para o RB, ou
seja, a medida que a probabilidade de ocorréncia de faltas aumenta, as diferentes alternativas
viov sendo executadas com maior freqiiéncia e, como conseqiiéncia, o tempo médio de
execugdo aumenta. Mas se compararmos os valores da tabela 5.12, verificamos que as
variagdes sofridas pelo MR s@o menores que as experimentadas pelo RB. A performabilidade
do MR permanece bem préxima dos valores obtidos pelo SCOP ao longo da faixa considerada
de probabilidades de faltas independentes. O esquema MR apresenta melhores resultados de

performabilidade que o RB, PNV, PNV-TB, PNV-TA e o CRB.

- 5.5.3 Consideragdes gerais

A performabilidade do esquema MR foi calculada a partir de um conjunto de classes
compostas pelos arranjos 3 a 3 de um total de 7 algoritmos. No esquema MR, os valores de
performabilidade das classes s@o diferentes: variando de acordo com a alternativa preferencial
selecionada.  Considerando que a distribuigdo dos dados de entrada é uniforme, a
performabilidade do esquema MR foi calculada a partir dos valores médios de

performabilidade das classes.

Os resultados obtidos no segundo caso de estudo permitem verificar a influéncia de faltas
relacionadas na performabilidade dos esquemas. Os valores de probabilidade de faltas
independentes nos'algorit_mos alternativos no caso 2 sdo baixos, fazendo com que na maioria
dos experimentos a execugdo dos esquemas envolva com maior freqiiéncia poucas
alternativas. Por exemplo, nos esquemas RB e MR as saidas sdo fornecidas em quase 99.99%
das iteragOes pela alternativa principal (ou preferencial) e no esquema SCOP o resultado de
consenso € obtido com maior freqiiéncia no primeiro ajustador. Esta particularidade faz com
que o tempo médio de execugdo destes esquemas sejam praticamente constante, isto é, ndo
variam com 0 aumento ou diminuigdo da probabilidade de faltas relacionadas (ver tabela
5.16). Do ponto .de vista da Seguranga de Funcionamento, estes experimentos permitem
verificar que nos esquemas baseados no PNV existe uma relagdo entre o nimero de versoes
executadas e a probabilidade de falhas catastréficas. Por exemplo, a execugio de trés versdes

nos esquemas PNV, PNV-TB e CRB faz com que a relagdo entre as probabilidades de falhas
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- catastroficas e a probabilidade de faltas relacionadas seja trés. Por outro lado, esta relagdo é

dois no esquema SCOP quando, inicialmente, duas versoes sdo executadas.

O caso 3 permite verificar as caracteristicas dos esquemas analisados quando da ativagdo de
faltas independentes nos algoritmos de aplicagdo. Observando os valores de performabilidade
na tabela 5.12 e de probabilidade de falhas catastréficas na tabela 5.14 é possivel constatar
que a ativagdo de faltas independentes nos algoritmos alternativos de aplicagdo penaliza mais
0s esquemas que executam as alternativas seqiiencialmente, ou seja, os esquemas RB € MR.
Entretanto, a performabilidade destes modelos (MR e RB) quando do aumento das
probabilidades de faltas independentes seriam ainda piores se o mecanismo de teste de
aceitacdo ndo foése utilizado. Nos esquemas que executam paralelamente as diferentes
versdes, como é o caso do PNV, PNV-TB, PNV-TA e CRB, a influéncia de faltas
independentes na performabilidade é minima, pois a falha de uma versdo € mascarada pelo
ajustador a partir dos resultados corretos. O esquema .SCOP também sofre a influéncia de
faltas independentes (ver tabela 5.12). Entretanto, para valores de probabilidade de faltas
independentes baixos, esta influéncia ¢ minima na performabilidade do esquema. Desta
forma, a performabilidade diminui com o aumento da probabilidade de faltas independentes
nos esquemas que fazem uso de mecanismos de recuperagdo de erro (por exemplo nos
esquemas MR e RB) e no esquema SCOP em que a terceira versdo é executada quando o
resultado de consenso nio é obtido pelo primeiro ajustador. Esta aumento € principalmente
causado pela elevagdo do tempo médio de execugdo destes esquemas. O esquema mais
suscetivel as variagOes de probabilidades de faltas independentes é 0 RB. O MR e o SCOP

apresentam variagdes minimas de performabilidade e de tempo médio de execug@o em fungdo

das variagGes de faltas independentes.

Considerando os resultados de anélise nos trés casos apresentados, podemos observar que,
embora as estruturas dos esquemas sejam semelhantes, as seqiiéncias de execugdo dos
mecanismos ¢ das alternativas de aplicagdo sdo determinantes para os diferentes valores de
performabilidade dos esquemas. Por exemplo, embora os esquemas PNV-TA e MR
apresentem os mecanismos de teste de aceitagdo e o ajustador, os valores de performabilidade
séo diferentes: o tempo médio de execugdo do PNV-TA € bastante elevado e a probabilidade

de falhas catastréficas € bastante reduzida. No esquema MR o tempo médio de execugdo é
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.menor. Desta forma, para valores de probabilidades de faltas relacionadas menores que 100 x

10°, o uso do MR é preferivel em relagcdo ao PNV-TA.

5.6 Conclusao

Neste capitulo foi apresentado um estudo comparativo do esquema MR com os principais
esquemas apresentados na literatura. A medida utilizada como parimetro de referéncia de
comparagdo foi a performabilidade que combina caracteristicas de Seguranga de

Funcionamento e de Desempenho de um sistema.

- Com base nos casos de estudos realizados neste capitulo € possivel constatar uma melhora na
performabilidade de esquemas que apresentam algum tipo de flexibilidade, como € o caso do
SCOP, PNV-TB e o MR. Entretanto, esta melhora sé € vélida em algumas faixas de
probabilidades, sendo que em determinadas situagdes os valores de performabilidade destes

esquemas podem ser piores do que dos esquemas tradicionais, como o RB e PNV.

Com base nos experimentos realizados foi possivel analisar o comportamento do mecanismo
de teste de escalonamento introduzido no esquema MR com o intuito de flexibilizar e
selecionar alternativas mais apropriadas aos dados de entrada. De uma maneira geral a
performabilidade do esquema MR atende as expectativas, sendo na média superior a da

maioria dos esquemas em todas as faixas analisadas.
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CAPITULO 6

UM MODELO DE EXECUCAO
ASSINCRONO TEMPORIZADO PARA
O ESQUEMA MR

O propésito deste capitulo € apresentar alguns resultados experimentais obtidos a partir de um
protétipo do MR implementado no LCMI/UFSC. Como foi colocado nos capitulos anteriores,
a implementagdao do esquema MR depende da técnica de replicagdo utilizada e também do

tipo de sincronismo adotado no modelo de execugio.

A principal caracteristica do MR que € a selec¢@o dindmica da classe de algoritmos alternativos
se mantém, independente da técnica de replicagdo ou do sincronismo no modelo de execugéo.
Porém, o desempenho, a semintica de falhas e a delimita¢do temporal no processamento sio

fatores que dependem do modelo de execugio.

Com objetivo entdo de exploramos as potencialidades do MR, descrevemos neste capitulo um
modelo de execugdo assincrono temporizado (“timed asynchronous’), baseado na técnica de
replicagdo lider/seguidores. Um resumo deste trabalho foi apresentado em [Nacamura 95].
Antes, colocamos com base na literatura, as principais caracteristicas e diferengas entre
sistemas sincronos e assincronos temporizados. Em seguida, o modelo introduzido ¢ descrito
e analisado no sentido de estabelecer as seminticas de falhas e os limites de tempo
(probabilistas). Uma andlise de pior caso € utilizada para tal. As implementagdes realizadas e

os testes desenvolvidos no sentido de validar estas implementagGes sdo descritos no capitulo.
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6.1 Sistemas sincronos, semi-sincronos e assincronos

Os sistemas distribuidos, dependendo das caracteristicas do suporte de comunicagdo € das
velocidades relativas entre seus processadores sdo classificados em sincronos e assincronos.
Os sistemas distribuidos sincronos apresentam um limite méximo (®) entre as velocidades
relativas de processamento entre dois nés quaisquer do sistema e também um limite maximo

(0) na duragdo de uma comunicagdo entre seus processadores.

Os sistemas sincronos ou modelos sincronos de execugdo sdo normalmente usados em
aplicagGes de tempo real critica (hard real-time systems). Estes sistemas se caracterizam por
cargas computacionais conhecidas a priori (carga estdtica). Os reldgios precisam estar
sincronizados, no sentido de estabelecer uma base de tempo global. O escalonamento que
determina as velocidades relativas limitadas no processamento € estdtico, com ativagdo timer
trigger como no sistema MARS [Kopetz 89a], ou ainda dindmico, baseado em prioridades

fixas com ativagdes por eventos [Tindell 94].

Os sistemas assincronos foram inicialmente caracterizados pela ndo existéncia dos limites @
e O; ou seja, nestes sistemas para uma entrada e um estado, é especificado o préximo estado
ou saida sem imposigdo de qualquer restricdo de tempo sobre a ocorréncia desta transigdo.
Processadores podem entdo evoluir em seus processamentos € comunicagdes em tempos
arbitrérios. Fica dificil diferenciar nesses sistemas a auséncia de uma mensagem por falha de
crash ou por comunicagdes e processamentos extremamente lentos. A conseilﬁéncia dessa
inexisténcia de restri¢des temporais é que fica impossibilitada a implementagdo de servigos
essenciais para a tolerancia a faltas em sistemas assincronos. Como exemplos podemos citar
protocolos de acordo, difusdo atdmica, membership, etc., cujas implementaéées ficam
impossibilitadas em ambientes assincronos [Ficher 85]. Contudo, uma grande quantidade de
sistemas distribuidos ndo se enquadram na defini¢io de modelos sincronos e mesmo assim,

apresentam solugdes implementadas para os servigos citados.

No sentido de contornar esta dificuldade, em [Dwork 88] sdo apresentados dois modelos que
caracterizam os sistemas distribuidos semi-sincronos, intermedidrios entre os sincronos e
assincronos. No primeiro modelo, existem os limites para @ e §, porém estes limites ndo sdo

conhecidos. Na segunda proposta, os limites para @ e § existem, porém s6 sd3o garantidos.
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.ap6s um tempo T ndo conhecido. Em ambos modelos é admitido portanto restrigOes

temporais.

Em [Cristian 95] foi introduzido o modelo de sistema assincrono temporizado (fimed
asynchronous system). Nesse modelo mensagens podem ser perdidas, ou sofrer atrasos no
suporte de comunicagdo; porém, em grande parte, as mensagens chegam dentro de um tempo
conhecido o (limite probabilista). As perdas ou atrasos que superam o limite sdo tratados
como falhas de omissdo ou de desempenho no suporte de comunicagdo. A delimitagdo no
processamento € colocada em [Cristian 95] na forma de um atraso méaximo s de ativagéo no
“escalonamento. O escalonamento em um ambiente assincrono € event-trigger (dindmico) e as
cargas computacio'nais nio sdo limitadas ou conhecidas a priori. Os processamentos cujos
atrasos no escalonamento excedem s (delimitagdo probabilista) produzem falhas de
desempenho no sistema. A nivel de processador, as semanticas de falhas assumidas sdo de

desempenho e de paragem (crash) no modelo proposto. .

O modelo assincrono temporizado, pelas caracteristicas citadas, contempla a maioria das

implementagGes de ambientes e suportes distribuidos existentes atualmente.

6.1.1 Grupos sincronos e assincronos temporizados

As nogdes de sistemas sincronos e assincronos temporizados sdo discutidas em [Cristian 96]
no contexto de grupos. O modelo sincrono de grupo é fundamentado em protocolos sincronos
de difusdo atdmica. Nesses protocolos, todos os atrasos tém que ser menor que & nas
comunicagbes ponto-a-ponto. Os atrasos de escalonamento por sua vez sdo limitados,
inferiores a s. Com premissas de falhas em nés e em links e considerando ainda uma
redundéncia espacial no suporte de comunicagio e a taxa de difusdes inferiores a capacidade
da rede (limitagdes no controle de fluxo sobre a rede), o atraso de uma difusdo apresenta um
limite A. Ou seja, um processador executando a difusdo de uma mensagem m no instante ¢,

em t+A ou todos os processadores corretos despacham os codigos de aplicagdo

correspondentes & mensagem ou néo.

Um grupo assincrono temporizado € caracterizado pela incerteza na comunicagdo. O desejado

€ que a maioria das comunicagdes timed se realizem, ou seja, que se concretizem dentro das
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.restricdes de tempo especificadas (timeouts). As condi¢Oes adversas nesses sistemas sdo

provocadas pela cargas ndo limitadas ou pelas perdas de mensagens.

Nos grupos assincronos temporizados, a nogdo de estar conectado ¢ mais representativa do
que estar correto. Um processador estd conectado em um intervalo de tempo quando recebe
todas as mensagens difundidas no grupo. Um sistema assincrono é dito estdvel em um
intervalo de tempo quando nd@o ocorrem alteragdes no membership do grupo (ou por falha ou
por restart de processador), e porque os processos ou estdo conectados ou desconectados no

grupo no intervalo de tempo considerado.

-Em grupos assincronos (fimed asynchronous) as propriedades temporais sdo mais fracas; os
atrasos com que sdo percebidas as alteragdes de membership (falhas e reinser¢des de
processos) € os pedidos de servigo sd@o limitados somente quando condigdes de estabilidade
sdo mantidas [Cristian 96]. Um sistema assincrono relativamente bem dimensionado em
termos de carga suportdvel deve provavelmente apresentar longos periodos de estabilidade.
Os atrasos sdo limitados (bounded) com base na probabilidade que as condigdes de
estabilidade se mantenham em tempo de execu¢do. O conhecimento da distribuicdo dos

atrasos € necessdario para estimar esta probabilidade.

6.2 Execucao assincrona temporizada do MR implementado

segundo o modelo de replicacao lider/seguidores

Antes de descrever a irﬁplementagéo do MR € importante a caracterizagdo do modelo de
execugdo. Assumimos como premissa a execu¢do do MR em um sistema distribuido
assincrono temporizado. O ambiente de execugdo usado na implementagio do MR é
constituido de estagbes SPARCstation conectadas através de uma rede local Ethernet. No
modelo de execugdo é assumido escalonamento dindmico com ativagbes event-trigger (as
replicagdes sdo ativadas por mensagem no MR). As cargas nas estagdes, a priori, sdo
conhecidas e limitadas e os equipamentos homogéneos; nessas condigdes é ficil de verificar o
limite ® sobre as velocidades relativas entre seus processadores. Mas mesmo que as cargas
ndo fossem limitadas, trabalharfamos com um @ probabilista, estimado a partir das estatisticas

de atrasos dos tempos de respostas das réplicas.
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A comunica¢do no modelo de execu¢do do MR envolve comunicagoes ponto-a-ponto e de
grupo. Em ambas comunicagdes, assumimos limites probabilistas. Estes limites sdo
estipulados a partir de distribui¢des obtidas em fungdo da carga e do nimero maximo de nos.
A escolha destes valores de limite méximo implica que quanto maior sdo estes valores menor
¢ a probabilidade de falhas de desempenho no suporte, mas com a penalizagdo sobre os
tempos de resposta do servidor MR que serdo maiores nestes casos. Em sentido inverso, com
valores menores nos limites, 0 desempenho do MR € melhor, porém a probabilidade de falhas

serao maiores.

Em relagdo a comunicagdo ponto-a-ponto assumimos as condi¢des probabilistas de um limite
méximo & como definido em [Cristian 89]. As comunicagdes de grupo no modelo de
execugdo do MR se ddo através de um protocolo de difusdo clockless com caracteristicas de
assincronia, segundo a classificagdo introduzida em [Verissimo 89] e apresentada no capitulo
3 deste texto. Neste modelo as comunicagdes de grupb se ddo fazendo uso de difusdes com -
ordem causal. A entrega da mensagem em todos os participantes do grupo apresenta um
limite mdximo A. Em [Birman 91] € apresentado um estudo detalhado com medidas
quantitativas do desempenho do protocolo CBCAST de difusdo causal, implementado no
suporte ISIS. Estas medidas foram feitas em um sistema composto por estagdes SUN e uma
rede Ethernet com carga mediana. Os valores de A sdo calculados em fungdo do nimero de

processos no grupo e dos tamanhos de mensagens.

Em resumo, neste trabalho assumimos os valores dos limites probabilistas A e & tomando
como base os trabalhos de [Cristian 89] e [Birman 91]. As violagdes destes limites sdo

detectadas através de timeouts e tratadas como falhas de desempenho no suporte de

comunicagao.

6.2.1 Modelo de execucao

Na replicagdo lider/seguidores, apresentada no item 3.2.2, um dos processos do grupo €
designado lider ¢ os demais seguidores. O processo lider se distingui dos demais por
desempenhar a fung¢do de coordenagdo no processamento replicado. No modelo de execugdo
proposto, as interagdes do cliente com o grupo sio feitas através do lider, usando
comunicagdes ponto-a-ponto. O processo lider é responsdvel pela manutengdo da ordenagio

de todos os pedidos submetidos ao grupo.
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. A abordagem lider/seguidores adotada € bloqueante [Budhiraja 92]: o servidor lider apds a
execugdo do servigo se bloqueia, esperando pelos resultados gerados pelos seguidores €
através de uma fung¢do de voto majoritdrio obtém o resultado de consenso que € enviado como

- resposta ao cliente.

A principal vantagem desta abordagem sobre as baseadas na replicagdo ativa ou maquina de
estado [Schneider 90] € a visdo transparente que o cliente tem do grupo, isto €, o cliente
interage com o grupo da mesma forma que interage com um processo stand-alone. Além
disto, as propriedades de acordo e ordenag@o necessdrias para a manutengao do determinismo

de réplica sdo garantidas a um custo bem menor que em replicagdes ativas (item 3.2.5).

Cliente Slider

2233535

Sseg

Figura 6.1: Passos de execugao de um servigo

O servigo € entdo implementado na forma de um MR a partir de um grupo de N servidores,
sendo que um destes processos assume o papel do lider (S;q4.,) € 0s N-1 servidores restantes
sao os seguidores (Sg,). Na figura 6.1 sdo apresentados de forma esquematica os passos de
execugdo de um pedido de servigo. O cliente interage com o grupo enviando suas chamadas
de servigo ao lider (Siqr) em comunicagdo ponto-a-ponto (arco 1). As mensagens recebidas
do cliente passam por uma verificagdo de mensagens antigas. Se for a retransmissdo da
mensagem/pedido do ciclo anterior, o servidor lider envia ao cliente a resposta correspondente
para o cliente que sdo mantidas antes do inicio de um novo ciclo. Se a mensagem € nova,
Siider difunde (difusdo causal) a mensagem recebida aos servidores seguidores (arco 2). As
réplicas executam entdo os algoritmos de aplicagdio, segundo o esquema MR (teste de
escalonamento, selegdo e execugdo da replicagdo e teste de aceitagdo). Os resultados sdo

difundidos no grupo usando servigos de difusdo causal (arco 3) e submetidos em votag@o nos
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servidores. Por fim, o resultado da votagdo € enviado ao cliente (arco 4). O arco 5 representa

o envio em difusd@o pelo lider da mensagem “fim_de_ciclo_de_processamento” (msgsm_cp). Esta

mensagem encerra o ciclo e sinaliza a terminag@o correta do processamento.

Lider +——:— Seguidores
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Timeout N

MSErm _alive ;
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v respostas ou timeout) \\\
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rsp (4)

msgfmu:p (5)

Figura 6.2: Diagrama de estado do modelo de replicagao

A Figura 6.2 apresenta o diagrama de estados do modelo de replicagdo lider/seguidores
proposto. Os estados aguarda_msgiiene, verifica_msg e envia_ rsp_cliente do processo lider
estdo diretamente relacionados as interagdes com o cliente e ndo fazem parte da execugio dos
processos seguidores.  As transi¢gdes enumeradas sdo associadas a eventos extem;)s
(mensagens) e estdo em correspondéncia com os arcos representados na figura 6.1. A
mensagem msgfim_p também € utilizada pelos processos seguidores para detectar a falha do
lider em um ciclo de processamento (item 6.2.2). Desta forma, as falhas do processo lider sdo

detectadas pelos seguidores nos estados aguarda_msgiqer € aguarda_msggm_¢p (ver item
6.2.2).
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. Embora todos os servidores (lider e seguidores) executem o processamento € a votagao,
somente 0 processo Sjqr €nvia ao cliente o resultado do servico em comunicag¢@o ponto-a-
ponto. A principal vantagem de todos os processos servidores executarem a votagdo € que em
qualquer instante, no caso de falha do lider, um dos processos seguidores pode assumir o
papel de lider e concluir o servigo enviando a mensagem de resposta ao cliente, sem a
necessidade de uma nova votagdo. O uso da difusdo causal nas comunicagdes no grupo de
servidores se justifica pelo fato de que a ordenagdo de pedidos € imposta no modelo pelo lider.
Sendo assim, a Unica ordenag@o necessdria nas comunicagOes de grupo resume se em garantir
que as mensagens de pedidos de servico antecedam as suas respectivas mensagens de

resultados, e os mecanismos de ordem causal satisfazem a essa necessidade.

6.2.2 Gerenciamento de faltas no modelo de execucao

As hipéteses de faltas assumidas neste modelo de execug@o semi-sincrono do MR baseado na

replicagio lider-seguidores sdo:

e Nos servidores (nos ngs): a nivel do processamento dos algoritmos MR, temos a

manifestagdo de faltas por valor e de crash. As faltas por valor podem apresentar
as semanticas Bohrbug e Heisenburg [Gray 86]. A seméintica Heisenburg
corresponde a um bug que causa faltas transientes. Por outro lado, a seméantica
Bohrbug representa a ocorréncia de faltas permanentes. As faltas Bohrbug podem
ser toleradas a partir da diversidade de projeto, enquanto que as faltas Heisenburg
caracterizadas por sua natureza transitéria podem ser toleradas a partir da
reexecugdo do mesmo software, uma vez que os softwares geralmente falham
quando submetidos a entradas particulares ou condig¢des excepcionais assumidas
pelo ambiente de execugdo. A reexpressdo da entrada (diversidade de dados) ou

alteragdes do ambiente de execugdo determinam a ndo persisténcia destas faltas;

e Na rede de comunicacio: neste nivel assumimos perdas ocasionais de mensagens
€ 0 ndo particionamento da rede. Eventuais alteragdes de mensagens entre
transmissdes sdo detectadas e as mensagens descartadas. Nestas condigdes, é

admitido a ocorréncia de faltas de omissdo e de desempenho no suporte de

comunicagao.
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-6.2.2.1 Deteccgao e tratamento de faltas no modelo de execucgao

O gerenciamento de faltas no modelo € baseado em contagens de falhas ocorridas durante os
ciclos de processamento. A partir destas contagens sdo identificados os servidores faltosos e
ativados os tratamentos de faltas correspondentes. Todo este procedimento estd centrado no
servidor lider que no final da votagdo monta o vetor de falhas vf/0..N-1] associado ao ciclo
de processamento corrente. Neste vetor sdo registradas indicagdes de estado de todos os
servidores. A referéncia usada na obteng@o destas indicagdes € o resultado de consenso no

ciclo. A figura 6.3 apresenta os algoritmos de gerenciamento e tratamento de faltas no

- modelo.
#define 0 CORR /* resultado correto */
#define 1 ERRO_ABST /* erro de abstengao */
#define 2 ERRO_TEMP /* erro de temporizagao */
#define 3 ERRO_SOFT /* erro de software */
#define X FALT_CONS /* numero de faltas consecutivas toleradas */
#define Y FALT_ALT /* numero de faltas alternadas toleradas */
int my_indice; /* indice do processo int x,y; /* contadores de faltas consecutivas
corrente */ e alternadas
/* Processo lider */ /* Processos lider e seguidores */
task gerenc_faltas () { task trat_faltas () {
typemsg msg[N-1], valor_consenso; int viiN], flag = 0;
int i=0, vi{N-1]; receive vf from processo_lider;
do { : if (viimy_indice] != CORR) {
if (msg[i] == valor_consenso) y++;
vii] = CORR,; if (flag==0)
else if (msg[i] == NULL) flag=1;
vili] = ERRO_TEMP; else x++;
else if (msg[i] ==-1) if(x>=X 1l y>=Y ){
vili] = ERRO_ABST; /* solicita saida do grupo */
else vf[i]= ERRO_SOFT;
i++; else { flag =0; x =0; }
} while (i<=N-1 && timeout !=0) } I* end_task */
broadcast vf to grupo_servidores;
} /* end_task */

Figura 6.3: Algoritmo de detecgao e tratamento de faltas

Baseado no resultado de consenso, o processo lider através da task gerenc_faltas (ver
figura 6.3) assinala no campo vf{i], referente a um servidor i (0 <i < N-1), se 0 processamento
do mesmo foi correto ou faltoso (falha de software, falha de temporizagdo ou o servidor se
absteve). Uma vez montado este vetor, o processo lider difunde para o grupo de servidores o

vetor vf[i] na mensagem msgmm_,» Com base no histérico dos ciclos de processamento
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-montado a partir destas informagdes vf{i], um servidor (inclusive o lider) pode permanecer ou
ser retirado do grupo. As estatisticas contidas, neste histérico apresentam limites: um servidor
falhando em X ciclos consecutivos e/ou em Y ciclos alternados deve ser retirado do grupo. O
algoritmo de tratamento de faltas do modelo implementado também € mostrado na figura 6.3
(task trat_faltas). Um processo faltoso pode ainda permanecer no grupo (o limite permitido de
falhas, ainda nao foi atingido); neste caso, o seu estado deve ser alterado de maneira que a
consisténcia do grupo seja mantida. A tabela 6.1 resume as condigdes que permite reconhecer

os tipos de faltas assumidos neste modelo de execugao.

De maneira a facilitar o gerenciamento do grupo a solicitagdo de saida do grupo € feita,

normalmente, pelo préprio processo faltoso no instante em que uma das condig¢des da tabela

6.1 é atingida.

TIPOS DE FALTAS CONDIGOES
Faltas de valor (Bohrburg) #ERROS_SOFTWARE 2> X
Faltas de valor (Heisenburg) #ERROS_SOFTWARE 2> Y
Faltas crash, omisséo, temporizagao #ERROS_TEMPORIZAGAO > X
Faltas de temporizagao intermitente #ERROS_TEMPORIZACAO > Y

Tabela 6.1: Tipos de faltas

6.2.2.2 Protocolo de diagnose de falhas de crash no servidor lider

Os procedimentos citados acima ndo sdo suficientes para detectar todas as situagdes de falhas

do lider (S, 4y) €omo, por exemplo, o crash. O crash de S durante um ciclo de

processamento pode ser detectado pelos seguidores através do n@o recebimento da mensagem
“fim_de_ciclo_de_processamento” ( msgfim_cp). Porém, em situagdes de auséncia de pedidos de

servigo no grupo, € necessdrio algum suporte adicional para detectar o crash de S ider EXIStEM

duas maneiras pelas quais os processos seguidores podem detectar a falha crash de D

quando néo existe nenhum pedido de servigo sendo processado pelo grupo:

* na primeira abordagem, todos os processos seguidores enviam periodicamente em
7 unidades de tempo a mensagem “Are-you alive?” a S .er que responde a cada

uma destas mensagens recebidas;

* na segunda abordagem, S, _difunde periodicamente em 7 unidades de tempo a
mensagem “I’m alive” a todos os processos seguidores.
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Neste modelo de execugdo a detec¢do de falha do processo lider é feita através da segunda
abordagem onde: o nimero de mensagens a nivel de aplicagdo é menor do que na primeira
abordagem em virtude do uso de um protocolo de difusdo e as propﬁedades de acordo e de
drdenagﬁo de mensagens enviadas pelos processos do grupo sdo garantidas pelo proprio

protocolo de difusao.

Num sistema timed asynchronous a ndo recep¢do das mensagens msgfm_cp OU MSEr'm alive POT
um dos processos seguidores ndo significa que o lider apresente uma falha crash. Por
exemplo, a mehsagem pode ter sido enviada, porém ndo ter sido entregue devido a ocorréncias
de falhas de omissdo ou temporizag¢@o no suporte de comunicagdo. Desta forma, na auséncia
da recepgdo das fnensagehs MSfim_cp OU MSEr'm alive t€M ir_xicio a etapa de diagnose que visa
detectar a falha do processo lider. O primeiro servidor seguidor que detectar estas auséncias
deve difundir a mensagem ocorréncia de falhas (msg,._m) no grupo MR. Por sua vez, todos
os servidores membros do grupo, ao receberem msg,. J;,,.difundem no grupo ACKs ou NACKSs,
indicando o recebimento ou ndo das mensagens de sincronizagio (msgfim_cp OU msg,v,,,_alive).
Com base no nimero de ACKs ou NACKs difundidos € possivel reconhecer o tipo de falha

ocorrido no Syq.r (se € que o mesmo tenha falhado). O Sjq.r se estiver ativo deve participar

desse processo de diagnose.

Se mais de um servidor seguidor detectar a auséncia das mensagens msgfm_cp OU MSEr'm alives
gerando maié de uma mensagem de ocorréncia de falha, esse fato ndo acarreta nenhuma
implicag@o no protocolo de diagnose descrito. Os seguidores que jd responderam a primeira
sinalizagéo com ACKs ou NACKs simplesmente descartam a segunda msgo._m. A ordenagdo
causal determina na precedéncia em todos os nds da mensagem msg,. s de seus ACKs ou

NACKs correspondentes. Todos os processos corretos terdo estas mensagens nessa ordem

causal.

Quando se configura no processo de diagnose a falha de crash do lider, o grupo é rearranjado
e um dos servidores seguidores assume o papel de lider. A substitui¢do do Sy € feita pelo
servidor correto'com o menor indice no grupo. Os algoritmos da figura 6.4 explicitam o

funcionamento do protocolo de diagnose de faltas nos servidores lider ¢ seguidores.
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/* Processos Servidores */

task fim_proc () { ,
receive msgim o to lider with timeout=t;;
if (MSghm_cp== NULL) {
if (msgoe_m = NULL) {
broadcast msg.. m to grupo_servidores;
} /* end_task */

task diagnose_faltas () {
int rsp{N-1},i=0, flag=0;
receive msg,.m to servidor,
if (flag==0) {
if (msgpm_cp == NULL)
broadcast ACK to- grupo_servidores;

else
broadcast NACK to grupo_servidores;
flag=1; '
do {
receive rsp[i] from grupos_servidores;
i+

} while ((i <= (N-1)) v (timeout !=0))

if ((rspllider] == NULL) A (maioria das respostas ACK)) {
/* falha crash do processo lider */ i
/" O processo de menor indice assume o papel de lider */

}

else

/* fatha de omissao do processo que inicio o protocolo
de detecgio de falha */
}
} /* end_task */

Figura 6.4: Algoritmo de diagnose de faltas

6.2.3 Andlise de pior caso do modelo de execucao assincrono
temporizado lider/seguidores do MR

Neste item € apresentado a andlise de pior caso do desempenho de um servico MR,
implementado segundo o modelo descrito no item anterior. Para o cilculo do tempo de

resposta maximo, duas hipdteses sdo assumidas:

H)) Pior caso de falhas de valor: escalonamento inicial do algoritmo preferencial da classe

na hierarquia de especializagdo e ocorréncia de (k-7) falhas sucessivas nos testes de

2z

aceitagdo (classe com k algoritmos). O ultimo algoritmo alternativo, o késimo, ¢

executado com sucesso € o resultado € validado pelo teste de aceitagdo;
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Hz) Pior caso de falhas de crash: (n-1) crash sucessivos de servidores na funcgdo de lider,

durante a execug¢do de um servigo.

Calculo do tempo maximo de execucgao do servico MR sob hipdtese H;

No sentido de simplificar a andlise, neste ponto, assumimos somente a hipStese H;.
Consideramos que os pedidos de servigo € as respectivas respostas entre o processo cliente € 0
grupo de servidores se ddo através de comunicagdes ponto-a-ponto e que os servidores se
executam no modelo bloqueante o servi¢o solicitado. Apds a recep¢do da mensagem de
pedido, nds temos que o tempo de resposta maximo (f_respuyax ) que o cliente deve esperar é

dado por:

t_respyax =2 0+ t_servyuxy (6.1)

onde: !_servy,y, corresponde ao tempo médximo envolvendo os processamentos e as
comunicagdes de grupo no servidor MR, na execugdo de um pedido de servigo. 20 é o tempo

relacionado com as comunicagdes ponto-a-ponto entre cliente e lider.

O tempo maximo de servigo € dado por:

[_Servyux =1_procys + timeout

ou seja, o tempo de resposta do processamento na réplica mais lenta t_procy., mais o timeout
para a espera dos resultados de processamento das réplicas. O tempo de processamento
maximo (¢_procuax) € calculado com base na hipétese H,, ou seja, em um processamento sio

percorridos os k algoritmos alternativos de uma classe:
I_procysx = k (tie + talg + tac + tp) + byor

sendo que te, fug, luc, I € ly, S30, respectivamente, os tempo de execucdo do teste de
escalonamento, do algoritmo de aplicacdo, do teste de aceitacdo, tempo de retrocesso

(backward recovery) e tempo para processamento dos mecanismos de votagio.

O calculo do valor de timeout envolvido para a espera dos resultados das réplicas antes da
votagdo, exige algumas consideragbes. As réplicas MR sdo ativadas em seus nds por event-
trigger, isto €, pela chegada no né da mensagem-pedido de servigo. O valor deste timeout estd

baseado em algumas premissas:
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i) o processamento nos nés ndo sofre interferéncia de outros processamentos; assumimos

que a carga nos nés se resumem praticamente aos cédigos das réplicas MR;

ii) a mensagem pedido, uma vez presente no lider, chegard no pior caso nas outras
réplicas em A, que € o limite mdximo para a difusdo causal; o processamento no lider é

imediato, ou seja, uma vez presente a mensagem-pedido 0 processamento se inicia;

iii) a diferenga entre as velocidades de processamento das réplicas deve ser considerada
neste cdlculo. No pior caso, a diferenga entre os tempos de processamento

corresponde ao tempo em que a réplica mais rapida tem de esperar pela mais lenta:

diff = t_proc,,, -t_proc,,
L_proCi, € t_proc,, sao os tempos de processamento da réplica mais lenta e mais
répida respectivamente. Se considerarmos que existe um limite maximo @ sobre as

velocidades relativas das réplicas [Dwork 88]: |

_ [_ procm,,
t_ prociey,

entdo: diff =t_proCien (1 - @) ou dif=1t_proc, (P -1)
iv) o timeout tem que considerar a pior situagdo de envio dos resultados de
processamento entre as réplicas: nA; isto ocorre com a ndo simultaneidade da

comunicagdo no suporte e o pior caso na difusdo de cada resultado.

Nas condigées.(i), (i), (iii) e (iv), o valor timeout que garante & réplica mais rapida a obtengdo
dos resultados de processamento, incluindo os enviados pela mais lenta, nas piores condigdes,
€ dado por:

timeout = t_procyax (1 - ®) + (n+1) A (6.2)

Com isto, o tempo de servigo miximo e o tempo de resposta maximo na condigo da hipétese
Hj se resumem a:

t_servyax =t_procyax (2 - @)+ (n+1) A (6.3)

t_respuax =20+ t_procyax (2 - ®) + (n+1) A (6.4)

Calculo do tempo maximo de resposta do servico MR considerando as hipéteses Hy e Hy

Além das consideragdes anteriores, em andlise de pior caso, assumimos a ocorréncia de 7 - |
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-falhas de crash sucessivas de servidores no desempenho do papel de lider, durante um ciclo
de processamento, antes do envio da resposta ao cliente (hipétese Hy). A detecgdo da falha de
um lider se d4 por meio de servidores seguidores quando da auséncia da mensagem msgfim_cp-
O protocolo de diagnose e de substituigdo do lider é executado em conjunto nos seguidores
corretos na auséncia dessa mensagem (item 6.2.2). Os crash sucessivos de n - | lideres no
mesmo ciclo de processamento determinam uma corregédo (f_recupmax) no tempo de servigo

maximo (z_servmax, equacao 6.3):

t'servpax = t_servpax + t_recupmax (6.5)

—
-~

3

t_Trespmax (timeoUien.)
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Envio da resposta ac", mensagens ACKse  *. .
cliente + difusdode . NACKs

msggim_cp a0 seguidores  *

1. Envio da mensagem de pedido (cliente)
2. Difusdo da mensagem de pedido do lider para os servidores
3. Envio da mensagem de resposta (lider)

Figura 6.5: Diagrama temporal da execugéo de um servigo no esquema MR

O diagrama da figura 6.5 ilustra a hipétese H,, onde um pedido submetido ao servidor
replicado passa pelas varias etapas em situagdes de pior caso. Apés o prazo para a recepgdo
dos resultados (nA) é armado o timeout de espera da mensagem de fim de ciclo (A + §). O
esgotamento deste o trimeout (t_recup;) inicia o protocolo de diagnose que no crash do
primeiro lider tem a duragdo de (n-1) A. A armagdo seguinte de timeout de espera da (A + )
deve detectar o crash do segundo lider (¢_recup,). Este processo se repete até que reste s6
uma réplica no MR (n-1 execugdes do protocolo de diagnose, figura 6.5). Com isto,

t_recupmax na ocorréncia de n-1 crash de lideres é dado por:
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t_recupyax = (n— l)[ﬁ + (1 + —;—)A] (6.6)

Calculo do timeout_do processo cliente

Nos casos acima € assumido a ndo ocorréncia de erros nas comunicagdes cliente/lider. De
maneira a recuperar erros de omissdo e de temporizagdo que possam oOcorrer nestas
comunicagdes ponto-a-ponto, o processo cliente deve esperar apés o envio do pedido durante
um certo tempo (timeout,ji.,;) pela resposta do servigo. O célculo deste timeout, considerando

o pior caso, € dado pela expressao: .

timeout sjiense = 2 8 + 1_Servpax + t_recupmax (6.7)

Apos este tempo se o cliente ndo receber a mensagem de resposta o pedido de servigo pode

ser reenviado ao servidor MR.

6.2.4 Implementacoes de servidores segundo a estrutura MR

O esquema MR, da mesma forma que os esquemas RB e PNV, explora o principio da
diversidade de projeto para o desenvolvimento dos algoritmos de aplicagdo. Desta forma, a
partir de uma mesma especificagdo vdrios algoritmos de aplicagdo sdo desenvolvidos. Estes
algoritmos sdo denominados de algoritmos genéricos de aplicagdo, pois podem ser executados

para qualquer conjunto de dados de entrada.

Especificagao
i do
' Especificagdo do._: ____________ Servigo
{conjunto de dadosI 4
L _deentrada _,
_}-" S Implementagao de Implementagio do
Mimplementagao do | implementacao de! algoritmos genéricos teste de aceitagdo e
{ {|mplementagao de d licaca = =
teste de | algoritmos : e aplicacao da fung&o de votagao
L _escalonamento |, especificos |

Figura 6.6: Etapas de desenvolvimento de um servigo MR

O esquema MR pressupde que a especificagdo de um servigo possa se adequar a determinados

tipos de entrada. A partir destas considerages, as especificagdes sdo usadas para
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implementar algoritmos particulares que s6 sao validos para conjuntos especificos de dados de
entradas o qué, de certa maneira, caracteriza o principio da diversidade de dados. A estrutura

de desenvolvimento de um servigo MR € mostrada na figura 6.6.

Na seqii€éncia fazemos consideragdes sobre os suportes utilizados e as implementagdes dos
mecanismos MR no modelo de execugdo descrito neste capitulo. A aplicagdo realizada em

laboratério é apresentada a seguir, explorando vdrias etapas de seu desenvolvimento.

6.2.4.1 Programacao dos mecanismos basicos do MR e suportes

utilizados

O modelo de execugdo descrito do esquema MR foi implementado em um ambiente UNIX
usando o toolkit ISIS [Birman 90]. O ISIS oferece um conjunto de facilidades para o
gerenciamento € a comunicagido de grupos. No ISIS o grau de replicagdo de um grupo é
estabelecido no instante de criagdo, definindo o nimero minimo de processos servidores para

manter o servigo. Nesta implementagdo, o grau de replicagdo assumido para o servidor MR é

de um processo.

O grupo de servidores MR tem um comportamento dindmico, isto é, novos processos podem
se associar ou deixar o grupo. As necessidades de gerenciamento para atender a esta dindmica
nos grupos € fornecida através de fungdes pelo ISIS. A consisténcia entre os integrantes do
grupo € mantida através de fungdes do ISIS que permitem a um processo do grupo transferir 0
seu estado para um novo processo ou para um processo faltoso. Na implementagio das

comunicagdes de grupo € usado o protocolo CBCAST [Birman 90].

O ISIS define ¢ mantém as semanticas de sincronismo virtual [Birman 94, Birman 87,
Schiper 93]. O sincronismo virtual garante que todos os processos pertencentes a um grupo
observam a todas as mudangas de configuragdes (associagdo de um novo processo ao grupo,
retirada de um processo do grupo, etc.) no mesmo instante légico. Além disto, todos os
processos que fazem parte de uma mesma configuragdo recebem o mesmo conjunto de

mensagens, independente se a ordenagdo é causal (CBCAST) ou total (ABCAST).
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implementacao do esquema MR em processos UNIX

Os componentes que fazem parte do MR e ndo sdo relacionados com a aplicagio sdo definidos
a partir de uma biblioteca (libmr.h). Esta biblioteca é usada na programagao de aplicagOes na
forma de servidores MR, juntamente com as bibliotecas do ISIS (isis.h). Numa
implementagdo, o programador além de definir os algoritmos alternativos de aplicagdo e o
teste de aceitagdo deve, também, construir o teste de escalonamento a partir de uma fungio

que identifica os tipos de dados de entrada.

alg 7

Montagem de hierarquia de especializagao:

alg_6 mrp_inclui_alg(&alg_0,0,2,6,7,NULL);

mrp_inclui_alg(&alg_1,1,3,6,7,NULL);
\ mrp_inclui_alg(&alg_2,2,6,7,NULL);
mrp_inclui_alg(&alg_3,3,6,7,NULL);
ale 5 mrp_inclui_alg(&alg_4,4,6,7,NULL);
alg_2 alg_3 alg 4 B mrp_inclui_alg(&alg_5,5,6,7,NULL);
mrp_inclui_alg(&alg_6,6,7,NULL);

mrp_inclui_alg(&alg_7,7,NULL);

alg_ 0 alg_1

Figura 6.7: Exemplo de hierarquia de especializagao

A fungdo mrp_inclui_alg(&alg, ident, lista_identificadores, NULL) faz parte da biblioteca
(libmr.h) e € re'sponsével pela construgdo da hierarquia de especializagdo. A montagem da
hierarquia de classes € feita inserindo os algoritmos de aplicacdo, um a um, usando a fungio
mrp_inclui_alg(...). Para facilitar a construgdo da hierarquia de especializagdo, a fungdo
mrp_inclui_alg(...) deve ser executada seqiiencialmente do algoritmo mais especializado até o
mais geral. O primeiro par@metro desta fungdo aponta para o algoritmo a ser inserido na
hierarquia e o subseqiiente indica a lista dos algoritmos que sdo alternativas para o mesmo.
Obrigatoriamente, o Gltimo pardmetro da fungdo mrp_inclui_alg(...) deve ser o simbolo NULL
que indica o fim da lista de indices. A Figura 6.7 ilustra uma hierarquia de especializagdo
composta de 8 algoritmos distribuido em 6 classes, a seqiiéncia de chamadas a fungdo

mrp_inclui_alg(...) para a montagem desta hierarquia é também indicada na figura.

A Dbiblioteca libmrh também inclui as fungdes mrp_func_teste_aceitagdo(...),

mrp_func_escalonamento(...) e fun¢do mrp_fungdo_comparagdo(..) que devem ser
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- executadas para definir, respectivamente, os procedimentos (fun¢des) do teste de aceitagdo, do
teste de escalonamento e da votagdo para cada processo MR. Os parametros das fungOes
mrp_func_teste_aceitagdo (...), mrp_func_escalonamento (..) € mrp_fungdo_comparagdo(...)
correspondem, respectivamente, aos ponteiros para as implementagdes do teste de
escalonamento, do teste de aceitagdo e da votagdo. Caso o algoritmo de votagdo ndo seja
redefinido pelo programador, o suporte assume o valor de uma funcio default que também faz
parte da biblioteca (libmr.h). A figura 6.8 ilustra a estrutura bdsica de um processo (UNIX)

MR.

#include <isis.h>
#include <libmr.h>

|/* declaragbes de varidveis globais */

main(argc, argv) {

/* declaragdes de variaveis e fungbes */
mrp_func_escalonamento (&esc);
mrp_func_teste_aceitacao (&tes_aceit);
mrp_func_de_comparagéo (&votador);

mrp_inclui_alg (&alg, ident, lista de identificadores);
/* implementagdes das fungdes */

}

Figura 6.8: Estrutura de um processo (UNIX) MR

Funcao de votacdao

A fungdo de votagdo faz parte da biblioteca libmr.h, sendo utilizada como default a
comparagdo bit-a-bit de N valbres. O programador pode redefinir a fungdo de votagdo de
maneira a ndo utilizar a default. A fungdo de votagdo ¢ executada tanto pelo servidor lider
quanto pelos seguidores, apds a recepgdo de todos os resultados enviados pelos outros
servidores ou entdo, no final do timeout de sincronizagio (timeout). A figura 6.9 ilustra o

procedimento correspondente a execugdo da votagio.

Funcoes de gerenciamento de faltas

Também fazem parte da libmr.h, as fun¢des de gerenciamento de faltas que implementam os
protocolos de detecgdo e tratamento de faltas, descritos no item 6.2.2. A fungdo de
contabiliza¢do de falhas € executada por todos os processos servidores logo apds a recepgio

da mensagem msgjim_c,. Por outro lado, a fungio de diagnose de faltas do servidor lider s6 é
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. executada quando uma das mensagens msgrm glive OU MSEm_cp Nd0 € recebida por um dos

seguidores.

#include <libmr.h>
servidor j: {

i=0;
do {
receive msg[i} to servidores;
i ++;
} while ((i £ N) v (timeout 2 Q))
valor_consenso = votagao(msg, i);
} /* end servidor j */

Figura 6.9: Estrutura de um lago de votagéo

O uso do sistema ISIS como suporte de implementagdo pode trazer simplificagdes no modelo
de execugdo do MR. Se, por exemplo, for usado as funcionalidades de membership deste
sistema, o protocolo de diagnose de falhas de crash no servidor lider (item 6.2.2.2) se torna
desnecessdrio. A defini¢cdo de sincronismo virtual e as difusdes de View usando GBCAST,
garantem a detecg@o de crash do lider via o suporte ISIS sem a necessidade das trocas de

mensagens especificadas no protocolo citado.

A contabilizag@o de faltas e os passos especificados no algoritmo de detec¢do e tratamento de
faltas do item 6.2.2.1 se mantém mesmo com o uso do suporte ISIS; isto porque, o modelo
descrito neste capitulo envolve semanticas de faltas mais abrangentes (falhas por valor e

crash) que as definidas no ISIS (crash).

6.2.4.2 Um servidor de multiplicacao de matrizes

Uma de nossas experi€ncias no desenvolvimento de uma aplicagdo distribuida a partir do
esquema MR foi a implementagdo de um servidor que executa a multiplicagdo entre duas
matrizes. Este servigo (multiplicagdo de matrizes) apresenta algumas caracteristicas que
facilitam a sua implementagdo a partir do esquema MR, entre estas caracteristicas podemos
citar a existéncia de vérios algoritmos genéricos de multiplicagdo de matrizes apresentados na

literatura, e também a existéncia de varios casos particulares que simplificam a multiplicagio

de matrizes.
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- O servigo de multiplicagdo de matrizes consiste de dois algoritmos genéricos, denominados de
gen_l e gen_2. Além destes algoritmos genéricos, foram implementados algoritmos

particulares que calculam o produto de matrizes somente para dados de entrada particulares:

s matrizes quadradas (quad),

e uma matriz é diagonal (diag);

e uma matriz € simétrica (sim);

e uma matriz € identidade (ident) ,

e matrizes quadradas de ordem 2 (ord2);

* matrizes quadradas de ordem 3 (ord3).

gen_l

gen_2

r Y

quad

T

ord2 ord3

\/

sim

diag

3

ident

Figura 6.10: Exemplo de hierarquia de especializagéo

A figura 6.10 ilustra a hierarquia de especializagdo formada a partir destes algoritmos. Neste
caso, o teste de escalonamento inicialmente verifica o tipo da matriz. Para cada tipo de matriz
(dado de entrada) uma classe € selecionada. Por exemplo, se um dos dados de entrada é uma
matriz identidade a classe de algoritmos selecionada comega com o algoritmo ident. Como
toda matriz identidade também € uma matriz diagonal e simétrica, os algoritmos diag e sim

podem ser executados quando da falha de execugdo do algoritmo ident. Os algoritmos
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alternativos a execugdo de sim depende da ordem das matrizes: se as matrizes sdo quadradas o
algoritmo alternativo é o ord2, se as matrizes sdo de ordem trés a alternativa € o algoritmo
ord3 e se ndo s@o nem de ordem 2 nem de ordem 3 a alternativa € o algoritmo quad. O
élgoritmo quad € a alternativa para os algoritmos ord2 e ord3. Os algoritmos gen_1 ¢ gen_2
s@o alternativas a execugio do algoritmo quad. O algoritmo raiz da hierarquia (gen_J) ndo

possui alternativa.

Para esta aplicag@o especifica, o teste de aceitagio consiste em efetuar a operagfo inversa
sobre o resultado. Ou seja, a matriz resultante do produto das matrizes é dividida por uma das
matrizes de entrada e o resultado é comparado com a outra matriz de entrada. O algoritmo
alternativo é executado no caso desta comparagdo ndo ser verdadeira. Se nenhum dos
algoritmos da classe selecionada fornece um resultado que passe pelo teste de aceitagdo um

resultado sinalizando a excegfo € enviada ao cliente.

Confiquracao do sistema

O ambiente de execugdo consiste de uma rede local (Ethernet) composta por 6 estagdes de
trabalho (workstation) SparcStation. As facilidades de gerenciamento e de comunicagdo de
grupo sdo suportadas através do ISIS que executa acima do sistema operacional UNIX. A
aplicagdo MR (servidores) € executada como processos ISIS. Para esta aplicagdo especifica

foram instanciados vdrios processos servidores de multiplicacdo de matrizes em diferentes

estagdes do sistema.

Calculo dos valores de timeout

Nesta implementagdo, na determinagdo dos valores empregados de timeout ou seja, o timeout

de espera de resultados antes do voto (timeout,

), o timeout do cliente (timeout
esult C

Iienle) €o

timeout de espera pela mensagem de “fim_de_ciclo_de_processamento” (timeou ) foram

tﬁm_cp

usadas as equagdes (6.2) e (6.7) e timeou o O + A, respectivamente. Para uso destas

Fpim._
equagdes foram considerados seis processos servidores um em cada estagiio, € a hierarquia de
oito algoritmos descrita anteriormente. Os valores assumidos de & e A foram,
respectivamente, de 5 e 25,5 mseg. Neste caso, os algoritmos alternativos implementados no
MR s@do simples com tempo de execugio desprezivel se comparados com as comunicagdes.

Levando em conta todos estes fatores citados os valores de timeout obtidos a partir das
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. equagdes indicadas foram timeout, =179 ms, timeout =670 ms e
timeouty . ., 56.4 ms. E importante verificar que o timeout ,  da o tempo de resposta do

servigo MR em pior caso. Os valores médios de tempo de resposta deste servigo sdo bem

inferiores.

Ambiente de testes

Em tempo de execugdo varios cendrios de testes foram criados no sentido de explorar as
potencialidades do esquema MR. O primeiro cendrio consiste na simulagdo de falhas crash
~nos servidores. Neste caso, 0s processos servidores s@o mortos através do comando kill. Se o
comando kill mata o processo lider quando o grupo néo estd atendendo a nenhum pedido, a
detec¢do da falha do lider € feita no instante em que um dos processos seguidores nio recebe a
mensagem “I'm alive”. A morte do processo lider faz com que um dos processos seguidores
assuma o papel de lider depois de comprovada a falha,.‘ Por outro lado, quando o processo
lider é morto durante um ciclo de processamento, o inicio do procedimento de diagnose de
falha para a detec¢do da falha do lider € feita no momento em que um dos servidores ndo
recebe a mensagem “fim_de_ciclo_de_processamento” que deveria ser enviada pelo lider.
Neste caso, depois de comprovada a falha do lider, um dos seguidores assume o papel do lider
¢ envia a mensagem de resposta ao cliente. A morte de processos seguidores, em qualquer

uma das situagGes anteriores, faz com que o grupo seja reconfigurado sem a alteragdo do

0

processo lider.

O segundo cendrio de teste simula a ocorréncia de falhas crash nas estagbes. Na
impossibilidade de desligar e ligar uma estag@o de trabalho em qualquer instante, a simulagio
do crash de uma estagdo consiste em matar, também através do comando kill, o processo isis
que € o responsdvel pelo suporte de tempo de execugdo do ISIS. Neste caso, embora a estagdo
continue a operar normalmente o processo (MR) correspondente deixa de se comunicar. A
detecg@o e o tratamento de falhas dos servidores (lider e seguidores) sdo executados pelos

mesmos mecanismos descritos no cendrio anterior.

O terceiro cendrio € o mais complexo e simula a presenga de faltas de software na fungio que
implementa o teste de escalonamento. Esta falta é ativada aleatoriamente durante a execugio
do servico. Quando da detecgio de um erro gerado pela ativagdo deste tipo de falta, o

contador que contabiliza o ndmero de falhas alternadas € incrementado. Se for o caso, o
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.contador de falhas consecutivas também é incrementado. Quando um destes contadores
atinge o limite imposto de 3 falhas consecutivas e/ou 5 falhas alternadas permitidas, o

processo faltoso solicita a sua retirada do grupo.

Esta aplicagdo envolvendo um grupo de servidores de multiplicagio de matrizes foi
intensivamente testada, combinando a presenga das falhas descritas nos cenérios anteriores
(falhas crash de servidores, falhas crash de estagdes e falhas de software do teste de
escalonamento). Durante a execugdo dos servigos, novos processos e estagdes (através de
processos ISIS) foram inseridos e retirados do sistema com o intuito de verificar o
‘comportamento dindmico da aplicagdo. Em todos os cendrios de testes o comportamento da

aplicagdo se mostrou adequado.

Ambiente de Depuracao

Numa primeira versdao do prot6tipo de servidores de matrizes, os passos de execugdo dos
processos (lider e seguidores) foram acompanhados através de indicagdes apresentadas na tela
(janela), onde os servidores sdo executados. Devido a complexidade da aplicagdo e a
dificuldade de visualizagdo dos passos de execugdo de cada processo foi desenvolvida uma
interface grafica, utilizando o sistema X-Windows, para a monitora¢do dos servidores do
grupo. Esta interface grafica permite visualizar on-line os processos que compdem o grupo, a
fase do ciclé de processamento de cada servidor, o resultado fornecido por cada servidor, o
estouro de timeout em um servidor, etc. Associado a esta interface existe ainda um hist6rico
que permite ao usudrio retornar a um determinado ciclo de processamento € em seguida
acompanhar off-line passo a passo o processamento dos servidores. Durante a execugio dos
testes do MR, a existéncia deste mecanismo de histérico foi fundamental na identificagdo e

correcao de erros.

Embora esta interface facilite a depuragido da aplicagdo, o seu uso é bastante limitado em
operagdo normal devido a impossibilidade de controlar o escalonamento de janelas no
ambiente X-Windows. Desta forma, quando o sistema ¢ executado em modo de depuragio, os
timeouts dos processos servidores devem ser aumentados em relagdo aos utilizados no
ambiente de execugio normal. Este procedimento evita que os servidores seguidores
executem freqiientemente os mecanismos de detecgdo de falha do processo lider sem

necessidade. Uma outra restricdo no uso desta interface, é que o nimero de eventos
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manipulados pela interface é limitado. Em algumas situagdes, devido ao grande nimero de
eventos gerados pela aplicagdo, pode ocorrer o crash do processo responsavel pela interface
grifica. Neste caso, ndo € mais possivel de acompanhar a execugio dos processos através da
interface, entretanto, a partir das indicagdes mostradas na janela (tela) € possivel de verificar

que a aplicagdo continua a ser executada normalmente.

6.3 Outros modelos de execugao para o MR

O esquema MR também pode ser implementado segundo um modelo de execugdo sincrono
baseado na abordagem de M4quina de Estado [Schneider 90]. Os sistemas sincronos sao
utilizados, normalmente, no suporte de aplica¢des distribuidas com restri¢des temporais fortes
(hard real-timé systems). Nestes sistemas, os escalonamentos ou sio estdticos € ativados pela
passagem de tempo (time-trigger); ou s3o dinamicos, com ativagdes event-trigger
funcionando com mecanismos de prioridade fixa. O conhecimento a priori de uma carga -
estatica e limitada garante o atendimento das restrigdes temporais na execugdo sincrona de

uma aplicacdo.

O determinismo de réplicas nestes ambientes sincronos implica na necessidade de acordo e
ordem temporal sobre as mensagens de entrada. A comunicagio bounded é implementada
com protacolos sincronos como os propostos em [Cristian 85}, [Kopetz 94] e [Cristian 90]
que garantem o delivery simuitineo das mensagens, ou seja, uma mensagem difundida no
instante ¢ € engajada no contexto dos participantes do grupo no instante ¢+ A. Modelos
sincronos implicam na necessidade da existéncia de uma base de tempo global (relégios
fisicos sincronizados). Com o uso deste tempo global, os escalonamento nos processadores €

no suporte de comunicagdo sdo executados dentro dos limites deterministas especificados.

Com base neste cendrio sincrono, o esquema MR pode ser utilizado na implementagdo de
aplicagOes distribuidas. Os clientes e servidores podem ser estruturados na forma de MRs.
No caso o cliente pode ser construido, como no capitulo 4, por uma sé classe de algoritmos.
O escalonamento global pode ser estético, determinando uma escala de execucdo descrita a

partir de um grafo de precedéncia que se executa ciclicamente.

Podemos ter também a execugdo do MR em um modelo assincrono temporizado, na forma de

réplicas ativas (Mdaquina de Estado [Schneider 90]), sem a existéncia de um servidor
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. privilegiado. A esséncia deste modelo é o atendimento das propriedades de acordo e
ordenagdo das mensagens difundidas em cada view de membership. O protocolo assincrono
temporizado ABCAST, implementado no ISIS, garante estas propriedades uma vez que €

fundamentado no conceito de sincronismo virtual [Birman 94].

6.4 Possibilidades do uso do esquema MR

Neste item nds descrevemos algumas aplicagdes e discutimos a viabilidade do uso do
esquema MR na implementagdo de alguns servigos que compdem estas aplicagdes. Embora o
“MR possa ser utilizado na implementagio de outros servigos, nés procuramos focalizar os

servigos onde a flexibilidade fornecida no MR possa potencialmente oferecer alguma tipo de

vantagem.

6.4.1 Sistema de navegacao de aeronaves

No transporte aéreo civil, o esquema MR pode ser usado na implementag@o de alguns
servi¢os no sistema de navegagdo. A figura 6.11 mostra a estrutura completa do Sistema de
Gerenciamento do Veiculo (VMS - Vehicle Management System) [Hynes 95), definido para o
transporte aéreo civil de alta velocidade. O sistema VMS auxilia o piloto no planejamento,
na navegagao € no controle de voo. A partir das informagdes recebidas do controlador de
trafego aéreo, o translator calcula a trajetoria de referéncia de voo (RFP - Reference Flight
Path) que especifica completamente o plano de vdo (isto é, a altitude, a velocidade o angulo
de vdo, etc.) junto com as informagdes dos pontos de controle de flap e gear (trem de pouso),

ponto de decida da aeronave e da distincia ao préximo ponto de referéncia.

Um dos principais componentes do sistema VMS é o médulo Sistema de Navegacio
(figura 6.11) que, periodicamente, compara a trajetéria atual do avido com a planejada e gera
as operagGes que visam anular os erros de trajetéria. Estas operagdes sdo geradas a partir de
algoritmos que calculam os movimentos vertical e horizontal do avido. As operagdes geradas

no mddulo Sistema de Navegagdo sdo enviadas ao Controle de Voo que altera a velocidade, a

altitude e o angulo de v6o da aeronave.
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Figura 6.11: Sistema de gerenciamento de Veiculos (Aeronaves)
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Neste exemplo ilustrativo do uso do MR, nés nos restringimos na descri¢do da implementagéo
do cdlculo do movimento horizontal de aterrissagem do avido, como um servidor MR. O
célculo do movimento- vertical pode ser feito usando a mesma sistemdtica. A descri¢do

completa do sistema VMS pode ser encontrada em [Modugno 96, Hynes 95].

Durante o procedimento de aterrissagem o piloto pode especificar o tipo de aproximagio
desejada: menor consumo de combustivel ou menor tempo de aterrissagem. O Sistema de
Navegacdo deve calcular entdo as operagdes horizontais. Utilizando o esquema MR no
Sistema de Navegacdo, nés podemos especificar entdo um servidor para o célculo das
operagdes horizontais com no minimo trés algoritmos: um genérico que calcula a trajetéria
sem nenhuma otimizagdo, um que calcula a trajetdria otimizando o tempo de aterrissagem e
um terceiro que otimiza o consumo de combustivel. Neste caso, a escolha do algoritmo
preferencial em um ciclo de processamento é feita a partir do comando que define o tipo de

aproximagdo desejada pelo piloto. Durante o procedimento de descida, dependendo da
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sele¢do enviada pelo piloto, ora o algoritmo de otimizagdo do tempo ora o de otimizagdo de

combustivel atuam como principal.

Com essas consideragdes, € assumida a hierarquia de especializagdo formada pelos trés
algoritmos de cdlculo de trajetdria, composta por duas classes de trés algoritmos; o algoritmo

genérico nunca € o preferencial e sempre corresponde a tltima alternativa em ambas classes.

O calculo da trajetoria vertical pelo servidor MR € feito em relagdo a posi¢ao atual. A posigdo
atual ¢ obtida com base em valores fornecidos por sensores (entradas externas). O
determinismo de réplica, quando s3o envolvidas diferentes fontes emissoras (sensores), é

‘mantido através de mecanismo que garanta o acordo e a mesma ordem dos eventos

(capitulo 3).

E claro que por tratarmos com uma aplicagio tempo real critica, o modelo de execugdo do MR
deve ser sincrono. E portanto, os valores dos diferentes sensores tém que ser difundidos entre

as réplicas MR fazendo uso de uma comunicagéo de grupo bounded.

O teste de aceitagdo do Sistema de Navegacdo pode ser implementado a partir da comparagéo
da altitude atual com a prevista pela execu¢do, no médulo Sistema de Navegagdo, da
alternativa corrente para o cdlculo de trajetéria horizontal. Se a calculada (prevista) for maior,
o resultado do processamento da alternativa € rejeitado e, apds a restauragido do estado, a

alternativa subsequente € processada.

A implementagdo deste. servigo de diregdo de aeronaves ilustra bem a flexibilidade do

esquema MR em relagdo a outros esquemas:

¢ aimplementacdo deste servigo no esquema PNV envolveria o desenvolvimento de
no minimo seis algoritmos diferentes: trés de otimizagdo de tempo de vdo e trés de
otimizagdo de combustivel. Além disto, estes algoritmos devem ser estruturados
como dois servigos distintos, com as mensagens, dependendo da sele¢do do piloto,
sendo enviadas a cada conjunto de servidores PNV. Os resultados sdo gerados por

algoritmos diferentes, de maneira que o resultado de consenso deve ser obtido

através de uma votagdo inexata;

® A estrutura estdtica do esquema RB ndo permite a implementagio deste servigo

adequadamente. Para que o servigo satisfaga a esta especificagdo é necessério
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definir dois blocos de recuperagédo, sendo que num o algoritmo principal € o de

otimizagdo de combustivel e no outro € o algoritmo de otimizagao de tempo.

6.4.2 Algoritmos de ordenacgao

A ordenag@o (sorting) de dados em um array é um dos problemas fundamentais e ainda
bastante discutido na é4rea da ciéncia da computagdo. Normalmente, a ordenagdo simplifica a
procura, facilitando assim a pesquisa de dados em um array (seqii€ncia de entrada dos dados a

serem ordenados).

" Os algoritmos de ordena¢do podem ser divididos em duas classes: algoritmos classicos
(bubble sort, quick sort, heap short, shell short, etc.) e adaptativos [Estivill-Castro 92]. Os
algoritmos de ordenagdo adaptativos simplificam o processo de ordenagdo explorando a
ordem inicial dos dados no array, melhorando assim o desempenho na ordenagdo. Nesses
algoritmos adaptativos o tempo de ordenagdo de um array € fungdo do tamanho do array
(nimero de itens) € da desordem da seqiiéncia dos dados de entrada. A desordem de uma
seqliéncia pode ser avaliada através de vérias medidas; porém nesse trabalho nds nos

limitamos a descrever apenas algumas destas medidas:

e inversdes (inv): corresponde ao nimero de itens da seqiiéncia que estdo fora de

ordem quando cada item é comparado com o item posterior;

e remogoes (rem): indica o nimero minimo de itens que devem ser retirados da

seqii€ncia original para se obter um sub-array ordenado;

* (rocas (exc): nimero minimo de trocas de posigdes de itens da seqiiéncia original

para se ordenar o array.

Por exemplo, para a seqiiéncia W, = <6,2,4,7,3,1,10,5,8>, nés temos os seguintes valores:
inv(W;) =4, rem(W))=5 e exc(W;) = 6. Como pode ser observado, os valores dessas medidas
para uma mesma sequéncia podem ser diferentes. Diferentes algoritmos sdo considerados

6timos para diferéntes medidas [Estivill-Castro 92]:

® 0 desempenho do algoritmo de insercio stright (stright) ¢ 6timo em relagdo a

medida inv;
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e 0 desempenho do algoritmo Cksort (C Quicksort) ¢ 6timo em relagdo a exc e a

rem;

e o desempenho do algoritmo Csort € 6timo em relagdo a inv € a rem.

Levando em consideracdo as medidas e os algoritmos adaptativos citados acima, podemos

construir um servidor de ordenagdo que se executaria replicado. Na estruturagdo na forma de

um servidor MR seriam consideradas essas medidas e algoritmos para as construgoes do teste

de escalonamento e da hierarquia de especializagdo do MR.

A tabela 6.2 apresenta para as medidas exc, inv e rem as expressdes que determinam os limites

minimos de desempenho nas ordenagdes de segiiéncias de entradas (X). Os algoritmos a

serem usados ‘na ordenagdes nao poderdo apresentar melhor desempenho que os valores

calculados dos limites minimos através dessas expressdes e das seqiiéncias de entrada

consideradas.

Medidas de desordem

Limites inferiores

Q(IXI +rem (X) log[rem (X)+1]))

exc Q(IXI +exc(X) log[exe(X)+1]))
inv QX1 (1+loglinv (X)/IX] )+1]))
rem

Tabela 6.2: Limites inferiores de desempenho para algoritmos de ordenagéo

Com os algoritmos de ordenagdo stright, Cksort e Csort podemos definir as classes de

algoritmos que vdo compor a hierarquia de especializagdo. O critério estabelecido para

definigdo das classes € da ordenag@o dos algoritmos nessas classes ¢ baseado nas medidas de

desordem e nas expressdes que determinam os limites minimos de desempenho da tabela 6.2.

As classes possiveis para os algoritmos considerados sdo:

classe 1: stright
classe 2: stright
classe 3: Cksort
~ classe 4: Cksort
classe 5: Csort
classe 6: Csort

Cksort
Csort
stright
Csort
stright
Cksort

Csort
Cksort
Csort
stright
Cksort
stright

As classes acima apresentam os algoritmos dispostos numa ordenagdo decrescente de

desempenho; o algoritmo preferencial ocupa sempre a posi¢do mais a esquerda.
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O teste de escalonamento envolve a cada seqiiéncia de entrada, calcular os valores das
medidas (exc, inv e rem) e os respectivos limites de desempenho. A ordenagdo dos valores
obtidos para esses limites de desempenho indica a classe selecionada na hierarquia.
Considerando a seqiiéncia (W) de exemplo citada acima, o teste de escalonamento além dos

valores das medidas (inv = 4, rem =5 e exc = 6) forneceria os limites:
Qrem(12,8907) Qinv(13,0) Qexc(14,0705)

a disposicdo dos algoritmos em cada classe, segundo o critério de ordenacgio decrescente de
decrescente de desempenho, determinard que no exemplo a classe ativada pelo teste de

escalonamento sera a classe (Csort, Cksort , stright).

Este exemplo de aplicagdo ilustra bem a flexibilidade do esquema MR na selegdo dindmica de
algoritmos. Enquanto nos esquemas baseados no RB os algoritmos alternativos sio
executados sempre na mesma sequéncia, no esquema MR a seqii€éncia dos algoritmos

executados em cada ciclo de processamento pode variar.

6.4.3 Programas paralelos

Em sistemas paralelos, onde pardmetros de desempenho mudam dinamicamente de
maneira complexa e imprevisivel, é dificil do compilador fazer previsdes de valores 6timos
para parametros do programa. A execug¢do de um programa pode ser estdtica, dindmica ou
adaptativa em relagdo. a determinadas condigdes (desempenho, corregdo, etc.) [Parker 96]. A
execugdo € estdtica, se todos os pardmetros sdo determinados em tempo de compilagdo € os
valores destes parametros ndo sdo alterados pelo programa em tempo de execugio ou por
algumas condig¢des do sistema. A execugdo dindmica significa que alguns pardmetros sdo
determinados em tempo de execugdo, porém uma vez definidos ndo sio mais alterados. Na
execugdo adaptativa os parAmetros mudam a cada instante em conseqiiéncia de alteragdes do

sistema. A figura 6.12 ilustra a disting@o entre os tipos de execugdo de um programa.

A estrutura de uma réplica no esquema MR ¢é semelhante a um programa com execugio
dindmica (figura 6.12 (b)), onde o agente faz o papel do teste de escalonamento. O esquema
MR pode entdo ser utilizado para implementar servigos tolerante a faltas em um ambiente

paralelo utilizando como algoritmos alternativos as versdes parametrizados de um mesmo
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. programa. O teste de escalonamento selecionaria cada versdo com base nos recursos
disponiveis no momento da execugdo do servigo. A proposta apresentada em [Parker 96] ndo

trata do problema de replicagao.

l

Agénte
, j ! 15
Cddigo Cédigo Cadigo Cadigo
Estatico Parametrizado | { Parametrizado | | Parametrizado
’ ' (versio 1) (versdo 2) (versdo 3)

¥ _ L J

v

(a) Execugdo estética

l

L Agente global

(b) Execucgido dindmica

‘[ 4 J Agente
Caédigo Cdédigo Cadigo local
Parametrizado | | Parametrizado | | Parametrizado
(versdo 1) (versao 2) (versdo 3) Cédi go Monitor de
. Parametrizado [« desempenho
I l l " (versdo 3)

(c) Execugdo adaptativa

Figura 6.12: Execugao estatica, dindmica e adaptativa

A principio, 0o esquema MR também pode ser utilizado para implementagio de servigbs
utilizando programas adaptdveis. Porém, esta implementagdo ndo é tdo imediata e envolve o

uso das té€cnicas e ferramentas apresentadas em [Parker 96).

E dificil de imaginar o uso dos esquemas PNV e RB na implementagéo deste mesmo servigo.

6.5 Conclusoes

Neste capitulo foi apresentado um modelo de execugdo assincrono temporizado para o MR,
baseado na abordagem lider/seguidores. Em sistemas assincronos temporizados os limites

maximos entre as velocidades relativas de processamento (@) e das comunicagdes (A e 3) sdo
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probabilistas. Estes limites sdo escolhidos conforme a margem de probabilidade de falhas de

desempenho com que queremos o sistema funcionando.

Para 0 modelo introduzido foram descritos os algoritmos envolvidos com a detecgdo e 0
tratamento de faltas. A distingdo entre as falhas crash, falhas por desempenho e falhas por
valor estd baseado em estatisticas. Um estudo de pior caso, assumindo os limites
probabilistas, foi realizado. Este estudo nos permite dimensionar os valores de timeouts no

modelo.

Este modelo de execugdo foi implementado na forma de um protétipo em nosso laboratério.
Embora a aplicag@o usada fosse bastante simples, o seu desenvolvimento foi importante no
equacionamento dos problemas relacionados com a implementagdo de servigos confidveis a
partir do MR; por exemplo, a definicdo dos aspectos de montagem da hierarquia de

especializagdo, a definicdo do teste de aceitagdo, etc., foram concebidos depois de vérias

tentativas.

A partir da especificacdo desta aplicagdo € possivel verificar uma das principais caracteristicas
do esquema MR: a flexibilidade. Em nenhum dos esquemas citados no capitulo 2 existe a
sele¢do dindmica de algoritmos, baseado em atributos dos dados de entrada; e muito menos

que algoritmos diferentes fagam parte de uma estrutura.

O protétipo desenvolvido foi intensamente testado no intuito de verificar a potencialidade do
esquemas MR. - Virios cendrios de falhas foram simulados para demonstrar a capacidade do
modelo de execugdo tolerar falhas crash de servidores, falhas crash de estagbes e falhas de
software no teste de escalonamento e nos algoritmos de aplicagio. Um ambiente de
depuragdo utilizando os recursos grificos do X-Windows foi desenvolvido exclusivamente
para acompanhar on-line as etapas do processamento de um servidor MR. Nesta interface,

também existe um mecanismo de histérico que permite o acompanhamento off-line do

processamento dos servidores.
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CAPITULO 7

Conclusoes e Perspectivas

Futuras

Uma visdo geral do trabalho

Esta tese inicia com a descri¢do dos principais esquemas de tolerincia a faltas propostos na
literatura. Analisando o comportamento destes esquemas, nés observamos que a maioria
apresenta uma estrutura fixa com escalonamento estitico de versdes (algoritmos) e nimero
constante de componentes que fazem parte do processamento. Neste sentido, novos esquemas
com caracteristicas dindmicas, adaptaveis & evolu¢do de carga e de desempenho tdo desejaveis
a aplicagdes disttibufdas estdo surgindo. Solugdes como o SCOP [Bondavalli 93] e as
proposi¢des em [Tai 94] de selecdo dindmica entre RBs e DRBs segundo as caracteristicas de

performabilidade do sistema, seguem essa tendéncia.

Em seguida foram apresentadas as principais técnicas e modelos de replicagio utilizados em
sistemas distribuidos. A discussdo apresentada procurou enfatizar as propriedades dessas
técnicas de replicagdo. A nogdo de grupo de processos é apresentada como uma forma natural
de expressar os modelos de replicagdo em sistemas distribuidos. Normalmente, nesses
modelos de replicagdo, somente o controle externo € enfatizado, ou seja, somente as
interagdes entre as réplicas e a preocupagéo de manter a consisténcia dos estados. Os aspectos
ligados as semanticas da aplicacfo sdo totalmente ignorados pelos modelos de replicagdo. Isto

restringe o uso destes modelos a tolerdncia a faltas hardware. Para a tolerincia a faltas de
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valor ou de software seria necessario a extensdo desses modelos através de mecanismos
especiais, aproximando essas possiveis extensdes dos esquemas usuais de tolerdncia a faltas

descritos no capitulo 2.

Apés esta discussdo inicial, a proposta de um novo esquema de tolerdncia a faltas foi
apresentada. Este esquema, denominado de Miiltiplas Replicagdes (MR), apresenta uma
estrutura mais flexivel do que a dos esquemas usuais, permitindo assim que o esquema se
adapte as condi¢Oes evolutivas de uma aplicagdo distribuida. As multiplas replicagdes no
esquema MR séo utilizadas no sentido de atender aos principios da diversidade de projeto € da

diversidade de dados.

A flexibilidade € alcangada no esquema MR introduzindo as nogdes de classe de algoritmos e
hierarquia de especializagdo. O conjunto de algoritmos alternativos (base das replicagdes) que
podem atender aos mesmos dados de entrada define uma classe de algoritmos. Numa mesma
classe, os algoritmos estdo dispostos de acordo com o grau de precisdo com que processam 0s
dados referentes a classe: de algoritmos mais especializados a algoritmos mais gerais. O
conjunto total de classes gerado a partir desses algoritmos alternativos define uma hierarquia
de especializagdo. Para um determinado dado de entrada, o teste de escalonamento é
responsavel pela selecdo dindmica da lista de algoritmos que fazem parte da classe de
algoritmos associados ‘ao dado de entrada. A replicagdo ativada deve executar o primeiro
algoritmo da lista (classe), denominado preferencial. Os outros algoritmos da classe servem
de alternativas ao preferencial; no caso da falha do algoritmo preferencial, a lista de
algoritmos que compdem a classe € percorrida no sentido contrdrio a especializagdo, até que
um dos algoritmos tenha seus resultados passando pelo teste de aceitagdo. Apds a execugio
do teste de aceitagdo, as saidas geradas pelos algoritmos base das replicacdes sdo enviadas ao

votador ou ajustador que € responsével por encontrar um tnico resultado de consenso.

Com base nos comandos da linguagem CSP, o esquema MR foi definido pela combinagdo de

alternate de processos prefixos:

N
MR=(""m - PMc"Tm,—= P10 Y m — PY)

N pN N . N o
onde, P,", P,", ... P¢" correspondem a k diferentes replicagdes que sdo ativadas no momento

da recepgdo da mensagem de entrada m; (1 < i < k), pelo teste de escalonamento.



174

Usando o modelo de tragos CSP, verificamos a adequagdo do MR as provas de éorregz"ao da
Teoria de Processos Replicados de [Mancini 88]. Nesse sentido, o0 processo
MR=(CN?m1—)P|N|CN?m2—)P2N|...|CN?mk—>PkN) ¢ uma replicacdo do processo
(b?ml——>P1 lc?my—>Psl...Ic?my—> Py ), se a maioria das N réplicas do processo base €

ndo faltosa (Teorema T3).

O MR foi visto como componente elementar para a composigdo de Sistemas Distribuidos
Replicados (SDR). Nesse caso, as comunicagdes entre processos MRs sdo feitas através de
processos especificos, denominados de Sistemas de Comunicagdo (SC), introduzido no
sentido de expressar as comunicagdes de grupo. O uso do MR como unidade bdsica de
processamento distribuido é mostrado no texto através dos modelos de interacdo

Cliente/Servidor e Grafos de Precedéncia (ou modelo data-driven [Mori 86]).

Uma anélise com o objetivo de quantificar o desempenho e a Seguranca de Funcionamento do

esquema MR foi apresentada no capitulo 5. Essa andlise utiliza como medida a
performabilidade (performability [Meyer 80]). Esse estudo explorou faixas de faltas
independentes e relacionadas e permitiu que se fizesse uma comparagio quantitativa entre o
MR e outros esquemas de tolerdncia a faltas presentes na literatura. Considerando os
resultados obtidos nos diferentes estudos de casos, nés concluimos que embora as estruturas
dos esquemas sejam semelhantes, a ordem com que os mecanismos de tolerancia a faltas e os
algoritmos alternativos de aplicagdo sdo executados determinam valores de performabilidade
diferentes nos eSquemas analisados. Constatamos que existe uma melhor performabilidade de
esquemas que apresentem algum tipo de flexibilidade (SCOP, PNV-TB e o MR). A partir da
andlise de performabilidade, nés observamos que o comportamento do MR do ponto de vista
do desempenho e da Seguranga de Funcionamento ¢ bastante satisfatério e atendeu as nossas
expectativas, sendo que em média a performabilidade do esquema MR é melhor do que a

apresentada pela maioria dos esquemas em todas as faixas de probabilidade analisadas.

Finalmente, nés discutimos e apresentamos a implementagdo do esquema MR em um sistema
assincrono temporizado [Cristian 96], segundo o modelo de replicagdo Lider/Seguidores
[Powell 91]. O modelo de execugdo apresentado foi implementado em um ambiente UNIX,
utilizando as facilidades de comunicag@o de grupo fornecidas pelo toolkit ISIS [Birman 90].

Uma aplicagdo envolvendo um servidor de matrizes confidvel foi implementada com a



175

intencdo de explorar uma das principais caracteristicas do MR que € o escalonamento
dindmico de replicagGes. Para esta aplicagdo foram definidos procedimentos de testes e de
depurac@o envolvendo vdrios cendrios de faltas (crash de servidores, falhas de software no

teste de escalonamento, etc.), onde foi possivel verificar as potencialidades do esquema MR.

71 Cohtribuigées e limitagOes da proposta

Principais contribuicdes

Dentro dos objetivos tragcados para este trabalho e das atividades desenvolvidas durante este

perfodo, nés podemos enumerar os seguintes pontos de destaques desta tese:

= proposta do esquema MR que apresenta estruturas flexiveis, permitindo a
selegdo dinamica das replicagdes, segundo as propriedades dos dados de entrada;

=  uso da nogdo de grupo de processos como suporte a implementagdo de esquemas
de toleréncia a faltas; no caso o MR;

=  um estudo no sentido de mostrar que o modelo MR é plenamente adequado as
provas de corregao introduzidas no trabalho de [Mancini 88].

=  validagdo do esquema MR:
e andlise de performabilidade do MR;

e implementagio de um servidor estruturado na forma de um MR.

Limitagdes do trabalho

Na literatura existem alguns trabalhos abordando a flexibilizagdo em modelos de replicagdo
com base na variagdo do nimero de réplicas que fazem parte do processamento replicado de
um servigo [Little 94][Cristian 94][Wang 95]. Normalmente, a variagio do niimero de
réplicas € controlada por fungdes de gerenciamento: servigo de gerenciamento de réplicas
em [Little 94] e gerenciador de disponibilidade em [Cristian 94]. Essas fungdes de
gerenciamento estabelecem uma configuragdo inicial com base na qualidade de servigo
desejada. Durante o tempo de execugdo, a configuragdo inicial é alterada (variagdo do nimero
de réplicas) em situagdes onde a qualidade desejada (disponibilidade, desempenho, etc.) ndo
estd sendo mais atendida. No presente trabalho, ndo tratamos com esse tipo de flexibilidade
baseado na variagdo do niimero de réplicas para atender expectativas de disponibilidade ou de

desempenho. A técnica empregada no MR pode, através do teste de escalonamento,
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selecionar diferentes algoritmos alternativos conforme o ndo atendimento de requisitos de
desempenho na evolugdo do processamento, que consiste na troca de algoritmos mais
elaborados por algoritmos mais rapidos. Essa técnica entdo ndo altera o niimero de réplicas,
mas sim a precisdo dos resultados quando a qualidade desejada ndo € alcangada. De certa

forma, podemos afirmar que ambas as técnicas sdo complementares.

7.2 Perspectivas futuras

Considerando o estado atual deste trabalho, nés discutimos a seguir algumas atividades que

podem ser executadas em complemento a esta tese de doutorado.

Proposta de uma metodologia

A evolugdo natural deste trabalho consiste em definir uma metodologia de desenvolvimento
de servigos confidveis usando o esquema MR. Existem metodologias que j4 sdo consideradas
classicas de desenvolvimento de algoritmos alternativos a partir de uma mesma especificagdo
[Lyu 91] e [Kelly 91]. Porém estas metodologias consideram sempre o mesmo conjunto de
dados de entrada. Desta forma, os algoritmos gerais presentes na estrutura de um servigo MR
podem ser implementados a partir destas metodologias. Os algoritmos customizados
(especializados) para os tipos de dados de entrada devem ser desenvolvidos através de uma
outra ab(;rdagem que considere ndao s6 a especificagdo do servico, mas também a

especificagdo dos dados de entrada.

A figura 7.1 ilustra as etapas envolvidas em uma proposta inicial de metodologia de
desenvolvimento de servigos confidveis através do MR. A partir da especificagdo de servigo,
sdo gerados os algoritmos gerais e os testes de aceitacdo. Os algoritmos alternativos
customizados (especializados) sdo gerados a partir da mesma especificagio de servigo, porém

considerando o conjunto de dados de entrada.

Na configurag@o do servigo sdo especificados os parametros de qualidade de servigo (QoS)
desejado (por exemplo, performabilidade, disponibilidade, confiabilidade, etc.). Com base

nestes parametros, a hierarquia de especializagdo é montada e o teste de escalonamento

associado criado.



177

Customizagdo

Diversidade de 3
projeto Te;te C{e
aceltagdo

Algoritmos Algoritmos

alternativos

alternativos

Hierarquia de
especializagdo

Teste de escalonamento

Figura 7.1 Etapas de desenvolvimento de aplicagdes
estruturados segundo o MR

Incorporaciao do MR em estruturas de linguagem

A incorporag¢do do MR em estruturas de linguagem no sentido de facilitar a programago dos
mesmos € uma perspectivas interessante. Existem vdrios trabalhos na literatura que abordam
o uso da Programacdo Orientada a Objetos € do conceito de Reflexdo Computacional na
implementagio de aplicagBes tolerantes a faltas [Fabre 95],[Lung 96] e [Lisb6a 95]. Os
principios do Paradigma de Orientagéo a Objetos e da Reflexdo Computacional sdo propicios
para a programagdo dos mecanismos do MR. A abordagem Meta-Objetos [Maes 87] favorece
a implementacdo do teste de escalonamento, teste de aceitagdo e vdrios aspectos do controle

da execug@o das replicagdes a nivel de meta.

SDR compostos a partir de MRs

No inicio, uma- das principais motivagdes desse trabalho era trabalhar com aplicagdes
distribuidas replicadas. Os ambientes alvos para essas aplicagdes eram redes de transputers.

Continuamos acreditando na potencialidade do desenvolvimento de SDRs a partir do MR

como unidade de estruturagao.
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Driven-performability framework

Uma perspectiva interessante de trabalho consiste em utilizar o esquema MR como um |
Jramework para a configuragdo de servigos confidveis. O servidor MR sofreria entdo
variagdes de configuracdo segundo medidas obtidas de performabilidade. O uso da
performabilidade como medida na selegdo de configuragdes (driven-performability) pode ter

implicagdes no nimero de réplicas no MR, no nimero de algoritmos alternativos nas classes,

etc.

Em contrapartida, as miltiplas vantagens atribuidas aos sistemas distribuidos que sdo cada
vez mais utilizados atualmente, estio os cuidados necessirios no sentido de garantir a
sobrevivéncia de servigos e funcionalidades nesses sistemas diante de falhas parciais.

Esperamos nessa tese ter contribuido com um instrumento eficiente na construgio de servigos

tolerantes a faltas.
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ANEXO A

COMMUNICATION SEQUENCIAL
PROCESSES (CSP)

O CSP (Communicating Sequential processes) foi introduzida em [Hoare 78] como a base
para uma linguagem de programagdo concorrente. O CSP usa os comandos guardados de
Dijkstra [Dijskstra 75] como estruturas de controle seqiiencial € como o tnico meio de
introduzir € controlar 0 ndo determinismo. O comando paralelo especifica a execugdo
concorrente de comandos seqiienciais (processos). Todos os processos iniciam
simultaneamente, e o comando paralelo termina satisfatoriamente somente quando todos os
processos sdo executados corretamente. Formas simples de comandos de entrada e de saida
sdo0 usados no CSP para éxpressar a comunicagdo entre processos concorrentes. Os processos
CSP s6 podem se comunicar entre si através de comandos de entrada e de saida que

correspondem a envio e a recep¢do de mensagens.

A descrigdo completa da linguagem CSP pode ser encontrada em [Hoare 85]. Neste texto nés
nos limitamos a apresentar apenas um sumdrio dos principais comandos CSP utilizados no

capitulo 4.

A.1. Processos

Um processo corresponde a um modelo do comportamento de um objeto descrito através de
um conjuntos de eventos considerados relevantes. Este conjunto de eventos define o alfabeto

do processo. Os principais comandos e conceitos relacionados a um processo CSP s@o:
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s Processo atdmico (Atomic process): A linguagem CSP apresenta os processos
atdmicos STOP que expressa o deadlock (bloqueio do processo, sem a execugdo de
outras operagdes) € o SKIP que € um processo que ndo executa nenhuma operagao,

porém expressa a terminagao correta;

e Operador prefixo (x— P): descreve um objeto que primeiro executa o evento x e

entdo comporta-se exatamente como o processo P;

e Escolha (x— Ply— Q): descreve um objeto que inicialmente engaja o evento x ou
y. Depois da ocorréncia do primeiro evento, o comportamento do objeto ¢ descrito

por P se o primeiro evento foi x ou por Q se o primeiro evento foi y;

e A expressdo (x:B— P(x)) define um processobque primeiro executa a escolhe de

um evento y que faz parte do conjunto B e entdo comporta-se da mesma forma que
P(y); |

e Recursdo (uX:A . F(X)): a expressdo uX:A . F(X) descreve o comportamento de um
processo recursivo, onde F(X) é uma expressdo guardada' que contém o processo X

e A o alfabeto de X. Normalmente, € descrito de maneira simplificada, sem a

representacdo do alfabeto A, pela expressao uX: F(X),

e - Paralelo (P I Q): Se os alfabetos dos processos P e Q sdo iguais (oP=00), a
notagdo P Il Q representa o comportamento do processo que cbmporta—se da mesma
forma que a composig¢do dos processos P e Q interagindo em sincronizagio lock-
step. Quando aP #aQ, os eventos que fazem parte do alfabeto de P, mas ndo de Q
podem ocorrer independentemente de 0. Da mesma forma, O somente pode

engajar sozinho os eventos que estdo em seu alfabeto, mas ndo estdo do de P;

e Saida (c!e): O evento ¢! e corresponde ao envio do valor e através do canal c. O
significado de ¢ ! e € 0 mesmo que c.e. A expressdo c!e — P significa a envio do

valor e pelo canal ¢ e entdo o objeto se comporta exatamente como o processo P;

A descrigdo de um processo que comega com um prefixo é denominada guardada.
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e Entrada (¢ ?e): O evento ¢ ? e corresponde a recepgao do valor e através do canal c.
A expressdo c¢7e — P representa um objeto que primeiro recebe o evento e no

canal c e depois se comporta da mesma forma que o processo P;

e Ocultacdo (P\A): Seja P um processo € A um conjunto de canais; entdo P\A € um
processo que tem 0 mesmo comportamento de P, porém as agOes que ocorrem nos

canais C sdo ocultadas; isto €, podem ocorrer sem sincronizagao;

e Expressdo condicional (P k b b Q): se b uma expressdo booleana, a expressio (P 4

b * Q) que comporta-se semelhante a P se b é verdadeira; caso contrario (b é falsa)

o comportamento é semelhante;

A.2. Tracos (Traces)

Um trago do comportamento de um processo € uma seqiiéncia finita de simbolo que registra -
os eventos engajados pelo processo até um determinado instante. Um trago € representado por

uma seqiiéncia de simbolos que sdo separados por virgulas colocados entre os caracteres < >:

<x, y> consiste de dois eventos, x seguido por y,
<x> € uma seqii€ncia contendo somente o evento x;

<> € uma sequéncia vazia (ndo contém nenhum evento).

Os principais comandos que sdo executados sobre os tragos de um processo e utilizados no

capitulo 4 sdo:

e Concatenagio (s f): concatena o trago s com f;

e Restricio (s[A): a expressdo s| A resulta num trago formado por s com a retirada

de todos os simbolos que ndo pertencem ao conjunto A;

e Head e tail (so € s): se s é uma seqiiéncia ndo vazia, o primeiro termo

(¢

(¢

representado por so € a seqiiéncia resultante da retirada deste primeiro simbolo

denotada s';

o Star (A*): € o conjunto de todos os tragos finitos (incluindo <>) que € formado a

partir dos simbolos do conjunto 4;
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‘e Ordenacdo (s < #): a relagio s < & verdadeira se s € um prefixo de ¢, isto &, t=s*w

para qualquer trago w. t < s com a condi¢do de que s<res#¢t.

o Length (##): corresponde ao tamanho (nimero de termos) de um trago.
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APENDICE B

Modelos de Performabilidade de

- Esquemas

de Tolerancia a Faltas

Neste apéndice sdo apresentados os Modelos de Performabilidade de alguns dos esquemas de
tolerancia a faltas baseados principalmente na diversidade de projeto e que foram inicialmente
descritos no Capitulo 2. A performabilidade de cada esquema é calculada a partir das
expressoes obtidas nos submodelos de Seguranga de Funcionamento e de Desempenho. O
estudo comparativo apresentado no Capitulo 4 foi feito a partir dos modelos descritos a
seguir. Para cada esquema, sdo mantidos os principais tipos de faltas de software assumidos
nos trabalhos de [Tai 93a], [Chiaradonna 94] e [Laprie 90], porém nés introduzimos em cada
modelo a possibilidade de ocorréncias de faltas de hardware. No caso do Bloco de
Recuperagdo que da mesma forma que o MR faz uso de técnicas de recuperagio em retrocesso
do erro, € introduzido também no submodelo de Desempenho o tempo de restauragdo do

estado inicial do bloco (tempo de rollback) quando da detecgdo de um erro.

A construg@o dos modelos de performabilidade de cada esquema tem por objetivo encontrar

as expressoes que permitem calcular:

e aprobabilidade de falhas catastroficas - py;

e aprobabilidade de falhas benignas de valor - ppy;

e a fungdo densidade de probabilidade da duragdo de uma iteragdo do esquema -

fvis't(y ) U
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. A probabilidade de faltas benignas por erro de temporizagdo (pm) € a performabilidade

(E[M,]) de cada esquema s@o obtidas através da substituigdo destas probabilidades nas

equagdes 5.1 e 5.7 apresentadas no capitulo 5.

B.1 Esquema de Bloco de Recuperagao (RB)

O esquema de Bloco de Recuperagdo (RB) considerado nesta modelagem € composto por
duas alternativas (principal e secundaria) e de um teste de aceitagdo (figura B.1 (a)).
Inicialmente, o algoritmo principal (P) € executado e o resultado obtido submetido ao teste de
aceitagdo (TA) que pode aceitar um resultado (saida 1), rejeitar um resultado correto ou
incorreto (caminho interno) ou aceitar um resultado incorreto (saida 4). O algoritmo
secunddrio (S) somente € executado quando o teste de aceitag@o rejeita o resultado gerado
pelo algoritmo principal. Neste caso, ocorre o rollback, isto €, o restabelecimento do estado
inicial do bloco para a execugdo do secunddrio. Se o resultado gerado pelo secundério nao €
aceito, independente do resultado ser correto ou ndo, o sistema ou envia um valor default ou

nao envia nenhum resultado (saida 3). A saida 5 € equivalente a saida 4, porém neste caso o

resultado incorreto foi obtido pelo algoritmo secundario.

a) Operagdo bdsica do esquema RB

b) Submodelo de Desempemnho do RB

Figura B.1: Estrutura e submodelo de Desempenho do Esquema RB

Do ponto de vista da seguranga de funcionamento, se o teste de aceitagdo aceita um resultado
incorreto ocorre uma falha catastréfica. Esta condig@o € representada na figura B.1(a) através
de linhas tracejadas (saidas 4 e 5). A saida 6 estd relacionada ao término do deadline
estabelecido a uma iteragdo; neste caso a iteragdo corrente é abortada e a préxima comega

imediatamente. As saidas 3 e 6 estdo relacionadas a ocorréncias de falhas benignas por erro

de valor e por temporizagao, respectivamente.
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Tipos de faltas Probabilidades
nos algoritmos alternativos (principal e
Falta(s) de software | secundario) Qp, Qs
independente(s) no TA (resultado correto rejeitado ou q
resultado incorreto aceito) a
entre os algoritmos alternativos (principal e
Faltas de software | secunddrio) Qb1b2
relacionadas entre pref e TA e entre o secundarioe o TA
a s _Msa
Falta(s) de hardware || em um elemento de processamento Qin
independente

Tabela B.1: Tipos de faltas e probabilidades associadas

pP =1 '(qp+qpa+qps+qih)
ps=1-(qs+ qsa+qps+qih)

qpn

Estados

Descri¢ao

Qpt Qps + Qin |

Estado inicial

Execugiio do algoritmo principal

Execugio correta do algoritmo principal

1-q,

Execugio incorreta do algoritmo principal

qSil

Execugiio do algoritmo secunddrio

qs+ qps A qih

: 1-qq e

Execugio correta secunddrio

Execugio incorreta do secunddrio

Iteragdo correta

Ja

Iteragdo incorreta com falha benigna por
valor

Iteragdio incorreta com falha catastréfica

Figura B.2: submodelo de Seguranga de Funcionamento do esquema RB

Os tipos de faltas considerados na modelagem do esquema RB sdo apresentados na tabela B.1.

O submodelo de Seguranga de Funcionamento do esquema RB (figura B.2) € construido a

partir da descri¢do de operagdo anterior e dos tipos de faltas considerados na modelagem

(tabela B.1). As transi¢des entre os estados no submodelo de Seguran¢a de Funcionamento

estdo relacionadas com as probabilidades de ocorréncias das faltas descritas na tabela B.1. A

partir do submodelo de Seguranga de Funcionamento sdo obtidas as expressdes que permitem

calcular as probabilidades de falhas catastréficas (pg) e de falhas benignas por erro de valor

(pmy) para o esquema RB:

Pfc = qa(qp + Jps + qih) + (se (qsa+ qa(QS =t Qps + qih)) +qpu
Pov = gse (Ps qa + (1-qa)(qs + qps + Qin))
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. onde, gs. € a probabilidade do algoritmo secunddrio ser executado, isto é:

qse=Pp ga + (l'qa) (Qp+st+Qih)

O submodelo de Desempenho do esquema RB é mostrado na figura B.1(b). Os pardmetros
Ao, As, Aa € Ay sdo, respectivamente, as taxas de execugdo dos algoritmos principal e
secundadrio, do teste de aceitagdo e de rollback. Neste trabalho, nés assumimos que o tempo
de execugdo destes componentes sdao exponencialmente distribuidos e independentes. A
func¢do densidade de probabilidade (fdp) do tempo de execugdo (iteragdo) do esquema RB
(frist2(y)) é obtida a partir do submodelo de Desempenho pela transformada inversa de
- Laplace de FsiS[RB(s). A transformada FstB(s) ¢ calculada a partir das transformadas de
Laplace das fdps do tempo de execucdo dos componentes do esquema, considerando que a
iteragdo pode terminar apds a execugdo do principal e do teste de aceitagdo ou entdo apés as

execugdes das alternativas (principal e secunddria), do rollback e teste de aceitagdo

(executado duas vezes), ou seja:

Fist"" (8) = pi1 Fp(s) Fu(s) + (1-p1) Fy(s) Fro(s) Fy(s) (Fa(s))?

onde, Fy(s), Fs(s), Fro(s), Fa(s) sdo as transformadas de Laplace das fdps do tempo de execugdo
da alternativa principal, da alternativa secundéria, de rollback e do teste de aceitagio,
respectivamente, € p; € a probabilidade da iterag@o terminar apds a execugédo do principal e do
teste de aceitagdo. A probabilidade p; obtida diretamente no submodelo de Seguranga de

Funcionamento € dada por:

P1= Pp (l'qa) + (qp+ Qps +qih) da+ qpa

Uma vez calculada a fungdo fs,-s,RB( y) (transformada inversa de Fg"® (s)) € possivel se obter a
probabilidade de falhas benignas por erro de temporizagdo (pg) através da equagdo 5.1, e a

performabilidade do esquema RB usando a equagdo 5.7.

B.2 Esquema de Programacao N-Versoes (PNV)

A estrutura de um servico implementado a partir do esquema PNV ¢é mostrada na
figura B.3(a). No esquema PNV, as trés versdes V|, V, e V; sdo executadas paralelamente e
os resultados enviados a um ajustador. Quando a maioria das versdes sdo executadas

corretamente, o resultado de consenso obtido pelo ajustador € correto (saida 1). O ajustador
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ou envia um resultado default ou ndo envia nenhum quando ndo existe uma maioria (saida 2).
Se existe uma maioria resultante de erros relacionados entre duas ou mais versoes, o resultado
de consenso obtido pelo ajustador é incorreto (saida 3). No caso, a saida 3 estd relacionada
com a ocorréncia de falhas catastréficas. A saida 4 corresponde ao caso em que a duragdo de
uma iteragdo excede ao deadline estabelecido; quando isto ocorre a execugdo do servigo
corrente é abortada e a préxima iteragdo comega imediatamente. As saidas 2 e 4 estdao

relacionadas com a ocorréncias de falhas benignas por erro de valor e de temporizagdo,

respectivamente.

Os tipos de faltas considerados na modelagem do esquema PNV e as probabilidades

associadas sao descritas na tabela B.2.

Ajustador

= o b) Submodelo de Desempenho do
(@)
a) peragao Bdsica do esquema PNV esqnn PNV

Figura B.3: Estrutura de submodelo de Desempenho esquema PNV

Falta(s) de software [ em uma versao Qiv

independente(s) no ajustador (n@o reconhece maioria existente) Qa1

no ajustador (reconhece maioria inexistente) Q2

Faltas de software | nas trés versdes Jav

relacionadas em duas versoes Qav

Faltas de hardware | em ym elemento de processamento Gin
independente

Tabela B.2: Tipos de faltas e probabilidades associadas

A figura B.4 apresenta o submodelo de Seguranga de Funcionamento construido com base nos

tipos de faltas (tabela B.2) e na descrigio do esquema PNV. As probabilidades de faltas
catastroficas (pr.) € de falhas benignas com erros por valor (ppy) sdo calculadas a partir do

submodelo de Seguranga de Funcionamento:
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Pre = q1 (1-92) qa2 + q2 (1-qa1)
prov = (1-q1) (1-q2) qa1 + qi (1-92)(1-qq2) + q2 qui

onde, a probabilidade q, corresponde a possibilidade de ocorréncias de duas ou mais faltas
independentes nas versdes Vi, V2 e V3 ou nos nés de processamento em que estas versoes sao
executadas e (p a probabilidade associadas com a ocorréncia de duas ou mais faltas
relacionadas entre as versdes. Os valores das probabilidades q; e g, s@o calculados a partir das

expressoes apresentadas na Figura B.4.

Q=3+ qu)* (14@n+ qa) + (G + qw)’
q2 = 3chv + qav

Estados Descrigio

1 Estado inicial

\% Execugio das versoes

Dy Existe uma maioria representando um
resultado correto

D, Nio existe maioria

Ds Existe uma maioria representanto um
resultado incorreto

L& Iteragdo correta

Fa Iteragdo incorreta com falha benigna por
valor

Fc Iteragdo incorreta com falha catastréfica

Figura B.4: Submodelo de Seguranga de Funcionamento para o Esquema PNV

O submodelo de Desempenho do esquema PNV € ilustrado na figura B.3 (b). O tempo de
execugdo das versdes Vy, V, e V3 sdo exponencialmente distribuidos e independentes com
taxas de execug@o Aj, A, e A3, respectivamente. Considerando que as varidveis aleatorias y,
y2 € y3 estdo associadas, respectivamente, aos tempos de execugdo das versdes Vi, Vo e Vi, 0
tempo maximo da execugdo em paralelo das trés versdes, representado pela varidvel y, é dada

pela expressdo y = max{y,,y2ys/, cuja fungdo distribuig¢do de probabilidade (PDF) eqiiivale a:

(1-e*)(1-e*¥)(1-e™) sey2 0

G(QZ{O sey< 0

A fungdo densidade de probabilidade do tempo maximo de execugdo das trés versdes em

paralelo corresponde a derivada da fungdo G(y), ou seja, f{ly) = G(y)/dy. A transformada de

Laplace do tempo de execugdo de um servigo PNV corresponde, entdo, a:

Fast " (s) = F(5) Fy(s)



189

onde, F,(s) € a transformada de Laplace da fdp do tempo de execugdo do ajustador e F(s) a
transformada de Laplace da fdp de f(y). A funcdo densidade de probabilidade do tempo de
execugao do servigo ﬂ,-,,P e V( y) corresponde a transformada inversa de Laplace de Fsis,PNV(s).
Da mesma forma que no esquema anterior, a probabilidade de faltas benignas por erro de
temporizacao (pm) € a performabilidade do esquema podem ser obtidas através das equagoes

(5.1) e (5.7), respectivamente.

B.3 Esquema de Programacao N-Versoes com Tie-
Breaker (PNV-TB)

O esquema PNV-TB € uma variante do esquema PNV que incorpora uma estratégia de
sincronizagdo no ajustador. A estrutura do esquema PNV-TB € mostrada na figura B.5 (a). Na
implementagdo de um servigo com trés versdes, o ajustador tenta primeiramente obter o
resultado de consenso a partir dos dois primeiros resultados gerados pelas versdes. Se a
tentativa de comparagdo é bem sucedida e os resultados sdo corretos um resultado de consenso
correto € obtido (saida 1). Entretanto, se a comparag@o é bem sucedida, porém os resultados
sdo incorretos em decorréncia de erros relacionados presentes em duas ou mais versdes, 0
resultado de consenso obtido € incorreto (saida 4). Quando a comparag@o dos dois primeiros
resultados ndo ¢ bem sucedida, o ajustador 2 é executado considerando o resultado fornecido
pela terceira versdo. Neste caso, a funcionalidade € equivalente ao do esquema PNV. Quando
a maioria das versdes sdo executadas corretamente, o resultado de consenso é correto (saida
2). Se ndo existe uma maioria, o resultado ndo é fornecido (saida 3). Caso exista uma
maioria, porém esta maioria € resultante de erros relacionados entre duas ou mais versdes, o
resultado de consenso € incorreto (saida 5). As saidas 4 e 5 estdo relacionadas com a
ocorréncia de falhas catastréficas. A saida 6 corresponde a situagio em que a iteragdo
corrente € abortada em virtude do término do deadline. As saidas 3 e 6 correspondem a

ocorréncias de falhas benignas por erro de valor e de temporizagio, respectivamente.

Os tipos de faltas considerados na modelagem do esquema PNV-TB sio os mesmos do
esquema PNV (tabela B.2). O submodelo de Seguranga de Funcionamento é construido entdo
a partir dos tipos de faltas apresentados na tabela B.2 e da funcionalidade do esquema PNV-
TB (figura B.6). As probabilidades de falhas catastréficas (pg) € de falhas benignas por erro

de valor (pgy) obtidas do submodelo de Seguranga de Funcionamento (figura B.6) sao:
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pre = (Qav + qav) (1-qai®) + 2qay [qaz + (1-qa2)(1-qa1)] + Qin (1-Q2) qua(1+(1-qa2)) +
2q; (1-qi)(1-q2) qa2 (1 + (1-q42) qi)

Prov = ((Q2v + q3v) a1’ + 2q2v (1-qa2) qa1 + qi° (1-q2)( l-qdz)2 +
2qi (1-q)(1-q2)(1-q 42) (qi (1-qa2) + qar (1-qi)) + (1-q1) (1-G2) qai”

onde, qi soma das probabilidades de falhas independentes de hardware (qin) € software.em

uma versdo (giv), Ou s€ja, q; = qiv + Jih.

| Ajustador 1
(Aajt)

P1

‘( Ajustador 2 |

: (Aai) iz ‘I

&
<

Ajustador 2 [
h|3|6

P

Ajustador 2
(Aaj2) .

¢) Submodelo de Desempenho pessimista do esquema PNV-TB

Figura B.5: Estrutura e submodelos de Desempenho do esquema PNV-TB
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| 9i =qw + Gin .
1 q, =2q; (1-q) +q;
I q2 = 3q2 v+ qay
JQov+ g3y
| (1-9) (1-q) - =
A8 q’ (1-q2)
! 2q;(1-qy (1-q2)
-9 () @
a2 AR qai
1-qg2
]_qd2 Qa2
A 21 a2
2 a1
Jaz 1-qq
1-qu

Estados Descrigio
I Estado inicial
2V Execugdo de duas versoes
3V Execugio de trés versoes
APR Execugdo do i-ésimo (primeiro ou segundo) ajustador

com a presenga de duas ou trés faltas relacionadas.

2R = yr Y
Ai Execugdo do i-ésimo (primeiro ou segundo)
ajustador com a presenga de duas faltas relacionadas.
I i 3 Rh . .
Al Execugdo do i-ésimo (primeiro ou segundo)

ajustador com a presenga de x faltas independentes.

AS Execugdo do i-ésimo (primeiro ou segundo)
ajustador sem a presenga de nenhuma falta.

Figura B.6: Submodelo de Seguranca de Funcionamento do PNV-TB

Como nos casos anteriores os tempos de execugdo das versdes Vi, V, e V3 apresentam uma
distribuicdo exponencial e independente com taxas de execugdo de A, Ay e Ajs,
respectivamente, sendo que A; < A, < A3. No caso do esquema PNV-TB dois submodelos de
desempenho sdo considerados: um otimista em que as duas versdes com taxas de execugdo
menores (A; e A;) fornecem os resultados na primeira execugdo da fungdo de ajuste (figura B.5
(b)) e outro pessimista (figura B.5 (c)) em que a primeira fung@o de ajuste é executada com 0s

resultados fornecidos pelas duas versdes com taxas de execug@o maiores (A; € A3):
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e afungdo densidade de probabilidade do tempo de execugdo otimista (fm,PNV'TB”( y)

€ calculada a partir da transformada inversa de Laplace da seguinte expressao :
Fast VT80 (s) = py Fmax v1,v2) (8) Faji(s) + (1-p1) Fmax (virvasiji, va) (8) Fajz (8)

e a fungdo densidade de probabilidade do modelo de performabilidade pessimista

(Foist ¥ T (y)) é calculada a partir da seguinte expressao:
Fast "V TPW (5) = py Fmax (vava) (8) Fyji(s) + (1-p1) Fuax vavat, viy (8) Faj2 (s)

onde, Fmax (vi,v2)(s) € a transformada de Laplace do tempo maximo de execugdo da versdo V,

~ combinada com a versdo V2 e Fmax (virvanji, v3)(s) € a transformada de Laplace do tempo
méximo de execugdo das execucdes das versdes V,; e V, em série com o ajustador 1
combinada com a execugdo da versdo V3. As transformadas Fmax (v2,v3)(s) € Fmax (vavait,
v1y(s) sdo equivalentes as anteriores, porém a versdao V3 e executada numa primeira etapa e V,

na segunda. A fdp do tempo de execugdo das versdes V| e V, é calculada através da derivada

da seguinte fung¢ao distribui¢do de probabilidade (PDF):

(1-e*¥)(1- e?¥) sey> 0

Gy, (U=
w (U {0 sey< 0

ou seja, fy !vz( y) = dGvivz (y)/dy € Fmax (vi,vz) (s) € a transformada de Laplace de fyva(y).

A transformada de Laplace Fmax (virvamji, v3)(s) € calculada da mesma maneira, porém a

fung@o distribui¢do de probabilidade (PDF) é dada pela seguinte expressao:

| Sonaii(¥) d_v)) (1-€*¥)  sey= 0
=

0 sey< 0
desta forma, fv;v24i(y) € a transformada inversa de Laplace do produto Fyaxvi.va)(s) Faji(s).

O parémetro p; corresponde a probabilidade de uma iteragdo do esquema PNV-TB terminar

ap0s a execugdo do primeiro ajustador, sendo calculado a partir do submodelo de Seguranga

de Funcionamento:
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pi=(1-q1)(1-q2) (1-qa1) + 2q; (1-gi)(1-q2) quz + qi* (1-q2) Qa2 +
2qay (1-qa2)+ (q2y + qav) (1-qa1)

B.4 Esquema de Programacao N-Versoes com Teste de Aceitacao
(PNV-TA)

O esquema PNV-TA € uma variante do PNV que submete os resultados de consenso obtidos
pelo ajustador a um teste de aceitagdo. A execugdo do teste de aceitagdo tem o objetivo de
reduzir a ocorréncia de falhas catastréficas decorrentes de erros relacionados em duas ou mais
versdes. A estrutura do esquema PNV-TA ¢é mostrada na figura B.7. Da mesma forma que no
esquema PNV as trés versdes sdo executadas paralelamente e os resultados enviados ao
ajustador. O ajustador ou envia um resultado default ou nao envia nenhum resultado quando
ndo existe uma maioria (saida 1). Quando existe uma maioria (correta ou incorreta) o
resultado de consenso € enviado ao teste de aceitagdo que pode aceitar um resultado (saida 2),
rejeitar- um resultado correto ou incorreto (saida 3) ou aceitar um resultado de consenso
incorreto (saida 4). Como nos casos anteriores, a saida 4 esta relacionada com a ocorréncia de
falhas catastréficas. A saida 5 corresponde ao término do deadline estabelecido para uma

itera¢@o; neste caso a iteragdo corrente é abortada e a préxima comega no mesmo instante.

b) Submodelo de Desempenho do

a) Operagdo Basica do esquema PNV esquema PNV

Figura B.7: Estrutura e submodelo de Desempenho do Esquema PNV-TA

Os tipos de faltas considerados na modelagem do esquema PNV-TA sdo os mesmos do PNV
(tabela B.2) com a adigdo dos tipos de faltas que podem ocorrer no teste de aceitagdo (tabela

B.1). O submodelo de Seguranga de Funcionamento do esquema PNV-TA é mostrado na
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figura B.8. As probabilidades de falhas catastroficas (pg) e de falhas benignas por erro de

valor (ppy) para o esquema PNV-TA sdo calculadas pelas seguintes expressdes:

pre = [q2 (1-qa1) + q1 (1-92) qa2] qa

prov = (1-91)(1-q2) [(1-qa1) Qa + qa1] + qi(1-q2) [(1-qa2) + qa2 (1-qa)] +

q2 [qar + (1-qa1)(1-qa)]

Q1= 3(qQw + qin)* (1-(Giv + qin)) + Qv+ Qi)

q2=3qa +Qqay
Estados | Descrigiio
I Estado inicial

\4 Execugio das versdes

Dy Existe uma maioria representanto
um resultado correto

1 D, Nio existe maioria

D3 Existe uma maioria representanto
um resultado incorreto

Ty O resultado de consenso € coreto

T2 O resultado de consenso € incorreto

C Iteragilo correta

Fs Iteragd@o incorreta com falha benigna
por valor

Fe Iteragdo incorreta com falha
catastréfica

Figura B.8: Submodelo de Seguranga de Funcionamento do esquema PNV-TA

O submodelo de Desempenho do esquema PNV-TA corresponde ao submodelo de

Desempenho do esquema PNV com a execugdo em alguns casos do teste de aceitagdo (figura

B.7(b)). Desta forma, a transformada de Laplace da fungdo densidade de probabilidade do

esquema PNV-TA ¢ dada por:

Fois ™ (5) = p1 Fis™(5) + (1-p1) Fuist ™"(s) Fu(s)

onde, F' s,-s,P . V( s) e Fy(s) correspondem a transformada de Laplace da fdp do esquema PNV e do

teste de aceitagdo, respectivamente. O valor de p; € a probabilidade do ajustador ndo obter

uma maioria; neste caso, o teste de aceitagdo ndo é executado.

submodelo de Segurancga de Funcionamento ¢ dado pela expressdo:

p1 = (1-q1)(1-q2) qa1 + qi(1-q2) (1-qu2) + q2 qa1

O valor p; obtido do
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A fdp do tempo de execugdo do esquema PNV-TA, representada por fv,ﬂ_,,” A V’m, corresponde a

transformada inversa de Laplace de F, P (s).

Com os valores de ppy € pr. € da fdp Fd g probabilidade de faltas benignas por erro de
temporizagd@o (pw) € a performabilidade do esquema PNV-TA podem ser calculadas através

das equagdes (5.1) e (5.7), respectivamente.

B.5 Esquema de Bloco de Recuperagao em Consenso (CRB)

A funcionalidade do esquema CRB ¢ semelhante a do esquema PNV-TA com excegdo de que
o teste de aceitagdo somente € executado quando o resultado de consenso ndo pode ser obtido
devido a ndo existéncia de uma maioria. A figura B.9 ilustra a estrutura do esquema CRB
com trés versdes. Da mesma forma que no esquema PNV, as trés versdes (V;, V, e V3) sdo
executadas paralelamente e os resultados obtidos sdo enviados ao ajustador. Quando a
maioria das versdes sdo executadas corretamente, o resultado de consenso obtido pelo
ajustador € correto (saida 1). Por outro lado, pode ocorrer o consenso sobre um valor
incorreto (saida 2). Quando o ajustador ndo é capaz de obter uma maioria, os resultados sdo
enviados ao teste de aceitagdo que verifica cada resultado individualmente. Na execu¢do do
teste de aceitag@o, nés assumimos que a V, corresponde a alternativa principal, a versdo V; a
segunda alternativa e V3 a terceira alternativa. O teste de aceitagdo (TA) pode aceitar um
resultado correto (saida 3), rejeitar um resultado correto ou incorreto (saida 4) ou aceitar um
resultado incorreto (saida 5). As saida 2 e 5 estdo relacionadas a ocorréncias de falhas

catastroficas. A saida 6 estd relacionada com o término do deadline estabelecido para uma

iteragdo; neste caso a iteragdo corrente é abortada e a pré6xima comeg¢a imediatamente.

e

Ajustador 1
; Aajt)

b) Submodelo de Desempenho otimista
a) Operagdo bdsica do esquema PNV-TB do esquema PNV-TB

Figura B.9: Estrutura e submodelos de Desempenho do Esquema CRB
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Tipos de faltas Probabilidades
em uma versao v
Falta(s) de software no ajustador (ndo reconhece maioria existente) Qa1
independente(s) no ajustador (reconhece maioria inexistente) Qa2
no TA (resultado correto rejeitado ou resultado
incorreto aceito) Ya
nas trés versoes Jav
Faltas de software em duas versoes Qov
relacionadas entre pref e o TA, entre o secundarioeo TA e
a qpa ’ CIsa. q1a
entre o terceiroe o TA
Faltas de hardware em um elemento de processamento Qi
independente

Tabela B.3: Tipos de faltas e probabilidades associadas

Os tipos de faltas considex‘adds na modelagem do esquema CRB correspondem a uma

combinag@o dos tipos considerados na modelagem dos esquemas RB e PNV (tabela B.3).

O submodelo de Seguranga de Funcionamento do esquema CRB ¢é construido com base em
sua descri¢cdo funcional e nos tipos de faltas considerados (Figura B.9). A partir deste
submodelo sdo calculadas as probabilidades de faltas catastréficas (pg) € benignas por erros

por valor (pgy):

Pre = [q2 Qa1 + qi (1-q2) (1-qa2)] (1/4) [qa (2qa + Gsa + Qua) +
Ga 9pa + Ja(1-Ga-Qpa) (Qat+qa) + (2qat+qpatqsa) + 3qa2qal + q1 (1-q2) qaz2 + q2 (1-qa1)

Prov = [d2 a1 + 41 (1-G2) (1-qa2)] [(1/4) [qa (1-(2Qa +qsa+ qua) ) +
Ja (1'(qa+qpa)) ( 1'(qa+cha)) ¥ (1 '(2qa+qpa+qsa))qa + (1“3qa)] +

3(1-qa1)(1-qq2) qa19a

O submodelo de Desempenho do esquema CRB corresponde ao mesmo submodelo do
esquema PNV, com o acréscimo do teste de aceitagdo que é executado apds a execugdo do
ajustador quando um resultado de consenso ndo é obtido ou por ndo existir uma maioria ou
por falha do ajustador. Desta forma, a transformada de Laplace da fun¢do densidade de

probabilidade do esquema CRB ¢é igual a:

Fais"(5) = (1-p1) Fais ™ (5) + piFsist " (s) Fa(s)
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onde, Fsistp Nv(s) e F,(s) correspondem, respectivamente, a transformada de Laplace da fdp do

esquema PNV e do teste de aceitagdo e p; € a probabilidade do ajustador ndo obter o resultado

de consenso.

3
_ qi1=3(qw + qm)z (1-(qiv+ qm)) + (Qiv+ Qqin)
M@ q2=3qav + Qv
! I
(1-q1)(1-q2) qQz N
1 Dl v i D3
1=
g Gi(-a) o L
1-qq l
“Hd2
134, (D,) (D)—22—»(Dy)
3q, A Ja2
1/4 -
(£ 1/4 1/4
1/4
o~ -~ T
SosNG :
2q, +qpat Qs l-(zq“ +Apa
qa 1 '(qu +qpu) +qsu)
; G+
3q,
200+ Qs + Qun @ %
a
a 1 -Ga
Ga
1- (200 + Qia Gat iy -0,
+qu)
\ v 1_(q +q‘ ) AC‘
a a
() [/
A \_// 130,
AV g L
f
i
Estados Descrigiio Estados Descrigio
I Estado inicial Vv Execugdo das versdes
D, Existe uma maioria representando um resultado D, Nio existe maioria
correto
D; Existe uma maioria representando um resultado D4 Existe uma maioria correta, mas o resultado de consenso
incorreto niio foi obtido devido a uma falha do ajustador
Ds Existe dois ou mais resultados incorretos (o ajustador P O resultado fornecido pelo principal (versiio 1) é correto
niio conseguiu obter o resultado de consenso (os demais siio incorretos)
S O resultado fornecido pelo scgundo algoritmo (versfio i O resultado fornecido pelo terceiro algoritmo (versfio 3)
2) é correto (os demais sfio incorretos) ¢é correto (os demais sflo incorretos)
N Nio existe nenhum resultado correto entre os trds s O teste de aceitagiio depois de rejeitar o resultado
fornecidos incorreto fornecido pelo principal testa o resultado
correto fornecido pelo segundo algoritmo
P! O resultado correto fornecido pelo principal é T¢ O teste de aceitagdio depois de rejeitar os resultados
recusado (ndo existe outro resultado correto) incorretos fornecidos pelo principal e pelo segundo
algoritmo testa o resultado correto fornecido pelo
terceiro algoritmo
s' O resultado correto fornecido pelo segundo algoritmo Fp Iteragdio incorreta com falha benigna
é recusado (ndo existe outro resultado correto)
C Iteragiio correta Fe Iteragiio incorreta com falha catastréfica

Figura B.10: Submodelo de Seguranga de Funcionamento para o Esquema CRB



198

A probabilidade p; é conseguida diretamente no submodelo de Seguranga de Funcionamento

do esquema CRB:

p1 = (1-q1) (1-q2) [(1-qa1) + ga1(1-39a)] + qa2 (1-qa1)

A fdp do tempo de éxecuqﬁo do esquema CRB, denominada f,,-_;,CRB(y), corresponde a

transformada inversa de Laplace da fungdo Fsisl(:RB (s).

Da mesma forma que nos esquemas anteriores, a probabilidade de faltas benignas por erro de
temporizagdo (pm) € a performabilidade do esquema CRB podem ser obtidas através das

equagdes (5.1) e (5.7), respectivamente, usando as probabilidades pr. € ppy € a fdpfs,-x,CRB(y).

B.6 Esquema SCOP (Self-Configuring Optimistic Programming)

No esquema SCOP a execugdo dos algoritmos (versdes) € organizada em fases, sendo que o
subconjunto de versdes executadas em cada fase é selecionado dinamicamente. Da mesma
forma que em [Chiaradonna 94], a modelagem € feita para o esquema SCOP composto por
trés versdes (figura B.11) e que inicialmente duas versdes sdo executadas paralelamente e os
resultados obtidos sdo enviados ao ajustador que dependendo destes resultados pode obter um
resultado de consenso corretb (saida 1), incorreto (saida 2) ou entdo ser incapaz de obté-lo
devido a divergéncia existentes entre estes resultados (caminho interno). Neste tltimo caso, a
terceira versdo € executada e a fungdo de ajuste e novamente executada considerando os
resultados fornecidos pelas trés versdes. Nesta segunda execugdo da fungdo de ajuste o
resultado de consenso pode ser correto (saida 3), incorreto (saida 4) ou impossivel de ser
obtido (saida 5). Para a ultima possibilidade, ou um resultado default é enviado como
resposta ou nenhum resultado € enviado. As saidas 2 e 4 estdo associadas a ocorréncias de
falhas catastréficas no sistema. A saida 6 representa o término do deadline estabelecido; neste

caso, a execugdo do servigo corrente € abortada e a préxima iteragdo comega imediatamente.

Os tipos de faltas consideradas no esquema SCOP sdo as mesmas do esquema PNV
(tabela B.2). O submodelo de Seguranga de Funcionamento do esquema SCOP é mostrado na
figura B.12. A partir deste submodelo sdo calculadas as probabilidades de faltas catastréficas

(prc) € benignas por erros por valor (pry):
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Pre = qz [(1-qa1) + (qa1 (1-qa1) ((q2v + q3v) + (1-(q2y + Q3W)))] +
qi* (1-q2) qaz [1 + (1-qa2) qi + (1-qaz) (1-g))] +
2q; (1-qi)(1-q2) [qa2 + (1-qa2)qi qe2)]

pm = (1-q1)(1-q2) qai® + 2q; (1-q1) (1-q2) (1-qa2) [ (1-az) + qar (1-gi)] +
qar” (1-q1)(1-q2) (1-a2)* + q2 Qa1

b) Submodelo de Desempenho do esquema SCOP

a) Operagdo bdsica do esquema SCOP

Figura B.11 . Estrutura e submodelo de Desempenho do esquema SCOP

O submodelo de Desempenho do esquema SCOP ¢ calculado pela seguinte expressao:

Fiis “°"(s) = p1 Gav(s) Faji(s) + (1-p1) Gay(s) Fji (5) Gya(s) Faja(s)

onde, Gay(s), Gys(s), Fyji(s) e Fya(s) correspondem, respectivamente, a transformada de
Laplace da fdp do tempo de execugdo de duas versdes em paralelo, da terceira versdo (V3), do
ajustador 1 e do ajustador 2, e p; é a probabilidade da iteragio do esquema terminar apés a
execugdo do primeiro ajustado. A probabilidade p, é obtida do submodelo de Seguranga de

Funcionamento a partir da seguinte expressao:

p1 = (1-q1)(1-q2) (1-qar) + 2q; (1-q1)(1-q2) qaz + qi* (1-q2) Qa2 + g2 (1-qay)

A transformada Gj,(s) € calculada a partir da transformada de Laplace da fdp do tempo de
execugdo de duas versdes em paralelo, denominado f5,(y), que € igual a derivada da fungdo
distribuigdo de distribuigdo de probabilidade (PDF) do tempo de execugdo das duas versdes

em paralelo:

(1—e™)(1-e™2) sey20

G =
() {O sey<0
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Da mesma forma que nos esquemas anteriores, a probabilidade de faltas benignas por erro de
temporizagdo (pm) € a performabilidade do esquema SCOP podem ser obtidas através das

equagdes (5.1) e (5.7), respectivamente, usando as probabilidades ps € ppy € a fungdo

SCop
(
1 » 1 Ji = Qivt+ Qin 5
a1 =2qi(1-q) + q;
1 Q2 =29z
(1-q1) (1-q2) -, Q2

sist }’)
62!{)
1-qai

Qa1

1-(Qavt G3v)

Estados Descrigiio
1 Estado inicial
2V Execugio de duas versdes
V; Execugio de trés versdes
AKR Execugiio do i-ésimo (primeiro ou segundo) ajustador

com a presenga de duas ou trés faltas relacionadas.

AR Execugio do i-ésimo (primeiro ou segundo) ajustador
com a presenga de k faltas relacionadas.

A Execugdo do i-ésimo (primeiro ou segundo) ajustador
com a presenga de x faltas independentes.

AC Execugdio do i-ésimo (primeiro ou segundo) ajustador
sem a presenga de nenhuma falta.

Figura B.12: Submodelo de Seguranga de Funcionamento para o Esquema SCOP
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