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RESUMO

As atividades de muitas organiza¢des passaram a depender enormemente das redes
de computadores, aumentando a importéncia do perfeito funcionamento destas. A necessidade
de se manter uma rede sempre operando eficientemente tornou o gerenciamento dessas redes

vital para as organizagdes.

Entretanto, o gerenciamento de redes, como qualquer aplicagdo, também, tem suas
necessidades de seguranga. A utilizacio de mecanismos de seguranga para proteger as
aplicagbes de geréncia, decorre do fato de que estas aplicagdes manipulam informagdes

extremamente sensiveis e valiosas para a manuten¢io da rede em perfeito funcionamento.

Um usuario, ao utilizar uma aplicagdo qualquer, normalmente, jamais teria acesso a
informagdes tdo importantes quanto as disponiveis através de um sistema de gerenciamento de
redes. Portanto, deve-se controlar o acesso as informagdes de gerenciamento, ndo permitindo
que pessoas ndo autorizadas possam manipula-las, fazer uso ou mesmo divulga-las
incorretamente, pois, caso contrario, pode-se comprometer o desempenho da geréncia e da

propria rede.

Dentro desse contexto, este trabalho descreve uma Interface de Controle de
Acesso, destinada as autoridades de seguranga de sistemas de gerenciamento, que visa auxiliar

a implementagdo de politicas de controle de acesso em sistemas com funcionalidade OSI.
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ABSTRACT

The activities of many organizations became widely dependent of computer
networks, increasing the importance of their perfect working. The necessity to mantain a
network always operating efficiently turned the network management fundamental to the

organizations.

However, just like any application, the network management also has security
requeriments. The use of security mechanisms to protect the maﬁagement applications arises
because such applications deal with very sensible and valuable information to keep the network

in perfect working.

Normally, a user dealing with any applications would never access very important
information such as the available ones to the r_1etwork management system. This way, the
access to management information must be controled, preventing. unauthorised people to
" manipulate them, make use or incorretly publish them, otherwise, can compromise the

management and network performance.

~ In this context, this work describes an Access Control Interface dedicated to the
security authority in management system, intends to help the implementation control access

-policies in systems with OSI funcionality.



1. INTRODUCAO

Uma rede de computadores pode ser definida como um conjunto de equipamentos
autdnomos e interligados com a finalidade de compartilhamento de recursos logicos e fisicos.
Este compartilhamento ¢é alcangado gfag:as a facilidade para a troca de informagdes

possibilitada pela interoperagdo dos sistemas residentes nos equipamentos interconectados.

O alcance da interoperabilidade s6 ¢é possivel se forem utilizadas interfaces comuns
entre os sistemas comunicantes. Neste sentidd, 0 Modelo de Referéncia para Interconexdo de
Sistemas Abertos (RM-OSI), da Organizacio Internacional para Padronizagdo (ISO -
International Organization for Standardization), oferece um conjunto de normas que oferecem
solugdes para os problemas de integragdo e limitagdo entre as diferentes interfaces de

comunicagio.

A manuten¢do do funcionamento de uma rede de coinputadores em niveis
satisfatorios requer a utilizagdo de aplicagdes qde permitam o gerenciamento da rede. A ISO
propos a édic;io de um esquema basico de gerenciamento ao Modelo de Referéncia OSI, para
possibilitar o desenvolvimento de sistemas em geréncia de redes de corhputadores e sistemas
de comunicag¢fio. Este esquema basico especifica um ambiente de gerenciamento no qual
encontram—sev fungdes de geréncia, servicos e protocolos para troca de informagdes de
geréncia, necessarias para suportar o controle e a monitoragio dos sistemas e recursos

associados.

Dentro do esquema basico de Geréncia de Redes, a ISO estabelece cinco areas
funcionais com objetivos bem definidos, que buscam resolver problemas relativos
respectivamente a: falhas de componentes; niveis de desempenho alcangados; configuragio da

rede; contabilizago, e seguranca.

Cada 4rea funcional contém fungdes de geréncia que incluem requisitos, modelos e
servigos. As fungdes sdo responsaveis por coletar informagdes junto aos componentes da rede e
coloca-las a disposigdo da geréncia. Estas informagdes sdo pré-processadas e comparadas com
a politica de geréncia definida para rede. A analise desta comparagéo resulta em um processo
dé tomada de decis3o que visa garantir a colocagdo em pratica da politica definida para a rede

e, consequentemente, o perfeito funcionamento da rede.



A éarea de gerenciamento de Segurangaj ¢ suportada pelas fungdes de Alarme de
Seguranga, de Auditoria e de Controle de Acesso que visam controlar, coordenar e monitorar
0S servigos e meéanismos de seguranga definidos pela politica de seguranga adotada por uma
rede. A fungfo de Controle de Acesso tem como objetivo impedir que usuarios ndo autorizados

tenham acesso as informagdes manipuladas pelo sistema de gerenciamento.

Este trabalho tem como objetivo descrever uma Interface de Controle de Acesso,

para dar suporte a implementagio de politicas de controle de acesso em sistemas de

gerenciamento com funcionalidade OSI.

O capitulo 2 apresenta 0 Modelo Basico de Referéncia OSI, os conceitos basicos e
aspectos de geréncia OSI, descrevendo o Modelo de Informagio, o Modelo Funcional e o

Modelo de Comunicagéo.

No capitulo 3, descreve-se modelos de politica de acesso utilizados para protegdo
contra acessos néo autorizados. Faz-se uma abordagem da Arquitetura de Seguranga OSI, que
vcontém 0s Servigos e mecanismos que possibilitam a implementagio das politica de acesso. Sdo
descritas, também, as Fungdes de Geréncia OSI, que visam garantir que as politicas sejam

colocadas em pratica conforme a sua defini¢éo.

No capitulo, 4 apresenta-se a Interface de Controle de Acesso, seus componentes
e funcionalidades propostas, a interligagdio entre os diversos componentes da Interface, seu

fluxo de comunicagio interno e o seu relacionamento com os sistemas de gerenciamento.

O capitulo 5 contém a integragdo da Interface de Controle .de Acesso a plataforma
de suporte ab gerenciamento da Rede Local UFSC. Descreve-se o modelo da plataforma de
suporte, enfatizando-se seus principios basicos e componentes mais importantes. Em seguida,
mostra-se a localizagdo da Interface dentro da plataforma de suporte, suas implicagéés e
justificativas para implementacdo. E, por altimo, aborda-se o relacionamento da Interface com

os componentes da plataforma de suporte ao gerenciamento.

O capitulo 6 apresenta consideragdes sobre o desenvolvimento deste trabalho e
sugestdes para a continuidade do projeto de desenvolvimento e implementag&o da Interface de

Controle de Acesso.



O apéndice A contém a especicagio da Interface de Controle de Acesso em termos
das classes de objeto criadas para dar suporte a implementagdo do protétipo da Interface que
podem ser observadas através da hierarquia de heranga. Apresenta, também, o relacionamento

desta com a plataforma de suporte ao gerenciamento da Rede Local UFSC.



2. MODELO OSI

2.1 Modelo de Referéncia

_ O conceito de Geréncia de Sistemas foi introduzido em [ISO 7498-1 - Open
Systems Interconnection: Basic Reference Model], elaborado e aprofundado em [ISO 7498-4 -
OSI Management Framework)] [1SO 10040 - Systems Management Overview]. O Modelo de
Referéncia OSI [ISO 7498-1] foi criado para pelmitirva interconexdo de sistemas abertos que

estejam de acordo com os padrdes OSL.

Cada sistema aberto em uma rede de comunicagio OSI é composto de um conjunto
logico de 7 niveis ou camadas sucessivas (Figura 2.1). Cada nivel contém um conjunto bem
definido de fungdes envolvidas na comunicagdo de dados. Os niveis sdo constituidos de uma ou
varias entidades, as quais sdo objetos logicos dentro de um nivel e executam um conjunto bem

definido de funcdes, em associagdo com outras entidades de mesmo nivel de outros sistemas

abertos.

A associacdo entre entidades de mesmo nivel de sistemas abertos se da através do
protocolo do nivel. Cada nivel possui um protocolo que permite a suas entidades logicas
trocarem informagdes com entidades de mesmo nivel de outros sistemas abertos, a fim de

permitirem a interconexdo dos sistemas em questéo (Figura 2.1).

Cada nivel, dentro de seu sistema aberto, fornece um conjunto definido de servigos
para o nivel superior e requer servi¢os do nivel inferior. Os niveis sdo independentes e isolam os

niveis superiores dos detalhes das implementac¢des dos niveis inferiores.

As caracteristicas de um nivel podem ser trocadas sem afetar o resto do sistema
aberto. Por exemplo, numa determinada camada, um protocolo orientado a caracter pode ser
substituido por um protocolo otientado a bif. A maior vantagem desta independéncia dos niveis
¢ a possibilidade do usuéario alterar os produtos de comunicagio OSI para satisfazer as

necessidades particulares da rede [HEL92].
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Figura 2.1 - Modelo de Referéncia OSI

2.1.1 Camadas do Modelo OSI

Nivel Fisico: é a camada mais baixa e o nivel mais basico. Fornece as
caracteristicas mecanicas, élétricaé e funcionais de uma conexio fisica para transmissio de
dados entre dispositivos de comunicagdo (ex: regras de codificacio, especificagdes de
frequéncia, necessidades de cabo e niveis de voltagem). Sua fung&o principal ¢ permitir o envio
de dados pela rede sem se preocupar com o significado ou como sio agrupados. Como
exemplos de interfaces padrio podemos citar: CCITT V.24/RS-232; RS-422-4; OU

RSA-423-A.

Nivel de Enlace:  providencia os meios funcionais e os procedimentos para
controlar as conexdes de ligagdo de dados entre entidades de rede. Descreve como um
dispositivo obtém acesso ao meio especificado na camada fisica. Detecta e opcionalmente
cortige erros que por ventura ocorram no nivel fisico. Protocolos como Binary Synchronous

Communications (BSC) e High-Level Data Link Control (HDLC) residem neste nivel.

Nivel de Rede: determina o caminho (rota) que as unidades de dados seguirdo da
-origem até o destino e controla as sub-redes. E responsavel pela segmentagio, sequenciagéo e

pelo controle do fluxo de dados.



Nivel de Transporte: responsavel por garantir que os dados recebidos pelo
destinatario sdo corretos e integros. Isola os niveis superiores de problemas referentes a

transmissdo de dados, controla os erros e a sequenciag#o.

Nivel de Sessfio: fornece os meios necessarios para organizar e sincronizar o
didlogo entre duas entidades, chamado de sessdo. Administra a troca de informagdes dentro de

uma sessao.

Nivel de Apresentacfio: resolve problemas de diferengas de sintaxe, formato ou

cddigo dos dados transmitidos entre o sistema fonte e o sistema destino

(Criptografia/Decriptografia, Compresséb/Descompresséo de dados e ASCII/EBCDIC).

ivel de Aplicacio: atua como uma interface, através da qual o usuario tem
acesso aos servigos fornecidos pela aplicagdo do sistema aberto (transferéncia de arquivos,
acesso a base de dados,...). Neste nivel encontram-se, também, os servigos e protocolos de

gerenciamento de sistemas OSI.

2.2 Modelo de Gerenciamento

O Gerenciamento de Sistemas OSI ¢ realizado através de processos de aplicagdo
que sdo capazes de monitorar, controlar e coordenar atividades de interconex@o entre sistemas
abertos. Estas atividades, fung¢bes de geréncia, sdo realizadas através da manipulagio de
objetos gerenciados. Um Objeto Gerenciado pode representar qualquer recurso sujeito a

geréncia.

Os processos de geréncia podem ser Gerentes e Agentes. Um Gerente administra
objetos gerenciados, usando informagdes obtidas junto aos Agentes e através de operagdes de
gerenciamento transmitidas aos Agentes. Um Agente executa operagdes de gerenciamento

sobre os objetos gerenciados e transmite notificagdes, informagdes, dos objetos aos Gerentes.

As informag¢des de geréncia sdo armazenadas em uma Base de Informagdes de
Gerenciamento (MIB - Management Information Base). A MIB é uma base conceitual de
informagdes de gerenciamento, formada pelos objetos gerenciados. Estes sio uma visio

abstrata dos recursos da rede que podem ser gerenciados. As trocas de informagdes de geréncia



sdo feitas através do protocolo de aplicagio CMIP (Commom Management Information

Protocol) [ISO 9596].

A Figura 2.2 apresenta um Sistema Aberto de Geréncia que pode ser composto de
um ou mais Gerentes trocando informagdes com um ou varios Agentes. Cada Agente manipula

informagdes sobre os objetos que estdo sob seu controle, armazenados na MIB.

A ISO ndo define como cada Agente deve trocar informagdes dentro de seu
ambiente local, deixando isto a cargo de cada implementagiio. Ela padroniza as trocas de

informagdes entre Sistemas de Geréncia Abertos através do CMIP.

O modelo de gerenciamento OSI é definido através:
- da Estrutura de Gerenciamento,

- dos Modelos de Informagio; Funcional, e de Comunicacgo.

GERENTE

cCMiP

‘°G.| AGENTE |

NE NE

0G: OPERAGOES DE GERENCIAMENTO

NE: NOTIFICAGOES EMITIDAS

ROG: REALIZAGOES DE OPERAGOES
DE GERENCIAMENTO

CMIP: COMMOM MANAGEMENT
INFORMATION PROTOCOL

MIB: BASE DE INFORMAGOES DE
GERENCIAMENTO

% OBJETO GERENCIADO DO SISTEMA

RECURSO REAL DO SISTEMA

Figura 2.2 - Sistema Aberto de Geréncia



2.3 Estrutura de Gerenciamento

A estrutura de gerenciamento OSI é dividida em trés 4reas de aplicagdo [ISO

7498-4] [ISO 10040]: geréncia de sistemas; geréncia de camada; e operag@o de camada.

Geréncia de Sistemas: fornece mecanismos para manipular os recursos

gerenciaveis associados a quaisquer ou a todas as camadas do Modelo de Referéncia. As
informagdes de gerenciamento destes recursos sdo trocadas entre Entidades de Aplicagdo de
Gerenciamento de Sistemas (SMAE - System Management Application Entity). As SMAE sd0
entidades da camada de aplicagio responsaveis pela comunicagio entre entidades de

gerenciamento de sistemas.

Geréncia de Camada; fornece mecanismos para monitorar, controlar e coordenar
os recursos relacionados com as atividades de comunicagiio dentro de uma determinada
camada, através do uso de protocolos de geréncia de sistemas e de protocolos da propria
camada. Neste tipo de gerenciamento, cada camada possui uma Entidade de Gerenciamento de
Camada (LME - Layer Management Entity)) que oferece os servigos necessarios para gerenciar

a propria camada.

Operacio de Camada: E a forma mais primitiva de gerenciamento. As atividades
de monitoragdo, controle e coordenagdo sdo referentes a uma simples instdncia de
comunicagio, através do protocolo especifico de cada camada, nfo necessitando dos

protocolos de geréncia.

As duas ultimas areas de aplicagfio do gerenciamento OSI (geréncia de camada e
operagio de camada) sfo definidas pelas normas que padronizam as respectivas camadas. Ja a

geréncia de sistemas ¢ especificada dentro das normas de gerenciamento OSI.

As normas do Modelo de Referéncia OSI ndo permitem que a camada de aplicagio
acesse diretamente os servigos das outras camadas, exceto os da camada de apresentagdo.
Entretanto, a Geréncia de Sistemas consegue manipular recursos de todas as camadas. A
SMAE tem acesso as LMEs através das operagdes sobre os objetos armazenados na MIB

[THI93]. A Figura 2.3 apresenta o modelo de gerenciamento.
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Figura 2.3 - Modelo de Gerenciamento

2.4 Modelo de Informagéao

O Modelo de Informagio € baseado no paradigma da Oriéntagéo a Objetos, onde
um objeto gerenciado (OG) é uma abstragdo de um recurso 16gico ou fisico. Para modelar os
objetos, pode-se empregar os recursos do paradigma: classes, atributos, encapsulamento,
heranga, multipla heranga e alomorfismo, conforme definido pela SMI (Structure Management

Information) [1SO 10165-1, 2, 3, 4].

Os OG sdo definidos em termos de seus atributos (propriedades dos recursos),
operagdes (agdes sobre os recursos), notificagdes (eventos relacionados com os recursos) e
comportamento (alteragdes sofridas pelos recursos devido as agdes). O conjunto destas

informagdes formam a MIB.

Os OG que compartilham os mesmos atributos, operagdes, notificagdes e
comportamento pertencem a uma mesma classe de objetos gerenciados. Dada a descrigdo de
uma classe de objetos, pode-se moldar vérios objetos dessa classe para uso no gerenciamento.

Um objeto moldado, segundo a descrigdo de uma classe, é chamado de instincia dessa classe.
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Novas classes podem ser derivadas a partir de classes ja existentes. A classe
derivada é chamada de subclasse da classe que derivou, e esta, por sua vez, é chamada de

superclasse.

As subclasses sdo derivadas através de uma especializagio, ou seja, herdam as
caracteristicas de sua superclasse. Os OG devem obedecer regras de compatibilidade e heranga

definidas pelas normas da SMI.

O relacionamento entre subclasse e superclasse resulta em uma hierarquia, chamada

hierarquia de heranga ou arvore de heranga (Figura 2.4).

A hierarquia de heranga de classes de objetos gerenciados comega com a classe
TOP que ¢ uma superclasse de todos os objétos gerenciados. Esta classe ndo permite
instanciagio, porém contém caracteristicas importantes do sistema de geréncia. A Figufa.2.5
mostra a hierarquia de heran¢a do modelo de informagio OSI com algumas classes j4 definidas

na SMI, classes que podem ser utilizadas por qualquer sistema de geréncia.

A Superclasse

¥ subclasse

Figura 2.4 - Hierarquia de Heranca

Adicionalmente 4 modelagem das classes de objetos gerenciados, em conformidade
com o relacionamento de heranga, a informag&o deve ser estruturada dentro de uma hierarquia
de containment, chamada de hierarquia de nomeagdo, onde instdncias de objetos gerenciados
podem estar fisicamente ou logicamente contidas dentro de instdncias de outros objetos

[COS93].
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TOP

System Log Discriminator Log Record

Event Forwarding ‘—Event Log Record
Discriminator _

L Alarm Record

— Attribute Value Change

—— Object Creation Record

— Object Deletion Record

L Object Name Change Record

— Relantionship Change Record

— State Change Record

— Security Alarm Report Record

Figura 2.5 - Hierarquia de Heranga OSI

Avhierarquia de nomeagdo ndo implica em heranga de caracteristicas de uma classe
superior, mas sim na defini¢io dos relacionamentos entre objetos. Um OG pode conter outros
objetos da mesma classe ou de classes diferentes. O OG que contém outros objetos é chamado
de superior e 08 objetos contidos sio chamados de subordinados. Por exemplo, uma insténc‘:ia
de um objeto equipamento pode estar contida em uma instancia de um objeto 7, isso modela o
relacionamento e néio implica que a classe do objeto equipamento herda atributos da classe do
~objeto n6. Para cada classe de objeto, uma ou mais regras devem ser definidas pvara identificar a

classe superior. Estas regras sfo chamadas de name-bindings.

A hierarquia de nomeacio estabelece os relacionamentos entre instancias de objetos
com seus respectivos nomes. Visto que podem existir muitas instancias de uma classe de OG,
cada instancia deve ser acessada ou manipulada dentro do sistema de geréncia por um unico
nome distinto, para evitar ambiguidades. Para permitir a construgio de nomes unicos
associados a cada instancia de um OG, uma estrutura de hierarquia de nomeagéo foi adotada
no gerenciamento OSIL. ' |

Os OGs sio definidos em- termos de seus atributos e éstac organizados

e i

hierarquicamente na Arvore de’ Informagio de Gerenciamento (MIT - Management

~ Information Tree) constituindo a MIB (Figura 2.6).
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sistema rede
/ \ (ATET)
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(DCS51)

equipamento

(CARDQ)/ \(CARD3) SUBORDINADO

Figura 2.6 - Hierarquia de Nomeacio

SUPERIOR

Cada OG possui um nome caracteristico simples (RDN - Relative Distinguished
Name), relacionado com o nome do recurso que ele representa de forma abstrata. Portanto, o
nome do OG dentro da hierarquia (DN - Distinguished Name) é estabelecido através da

concatenagdo do DN de seu superior com o seu proprio RDN (Figura 2.7).

CLASSE DO OG RDN DN
Raiz - @) Q)
Rede (Netld=AT&T) (Netld=AT&T)
No (Nodeld=DCS52) (Netld=AT&T,Nodeld=DCS52)
Equipamento (UnitId=CARD3) | (Netld=AT&T,Nodeld=DCS52,Unitld=CARD?3)

Figura 2.7 - Nome de um Objeto Gerenciado dentro de uma Hierarquia de Nomeacio

A hierarquia de heranga caracteriza somente a estrutura estatica. Ndo estabelece a
situago atual do sistema. A real representagdo dindmica do sistema é alcangada pela hierarquia

de nomeagéo [THI93].

A MIB ¢ uma visio abstrata de todos os objetos da rede que sfo importantes para
o gerenciamento. A SMI fornece os meios para especificar os objetos contidos na MIB, mas
ndo estabelece o dispositivo fisico de armazenamento (memoria principal, arquivos, base de
dados, ...). Além disso, define o conjunto de operagdes que pode ser realizado sobre os OG da

MIB e o comportamento destes objetos mediante a execugfio dessas operagdes.
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2.4.1 Alormorfismo

O alomorfismo é uma das propriedades da SMI que mais forga e flexibilidade d4 &

modelagem dos objetos gerenciados no padro de geréncia de redes OSI [PAV93].

O alomorfismo refere-se a capacidade de uma instdncia de uma subclasse, dita
alomorfica, parecer com sua superclasse. A subclasse é um tipo especial de especializagio da
sua superclasse, onde os dados e métodos encapsulados nas superclasses sdo redefinidos com

restri¢gbes na subclasse alomorfica.

As restrigbes podem ser feitas sobre atributos (a faixa de valores de um atributo
herdado deve ser a mesma ou um subconjunto da faixa de valores definida para o mesmo

atributo de sua superclasse [BRI93]), agdes e notificagdes [1SO 10165-1].

Segundo [KLE93], o alomorfismo permite a criagdo de visées (méscaras) de
instdncias de objetos gerenciados. Se um fornecedor de servigos desejar esconder certos
atributos e eventos de alguns usuarios, uma subclasse deve ser definida a partir da classe do
objeto gerenciado em questdo, excluindo-se as caracteristicas que devem ser escondidas
(ehcapsu]adas) dos usuarios. O usuario tera acesso somente aos dados e métodos da

superclasse se estes forem redefinidos para sua classe de acordo com seu perfil.

O alomorfismo é uma propriedade que permite ao implementador definir os
relacionamentos das classes visiveis aos usudrios de acordo com as necessidades do sistema de

geréncia [KLE93].
2.4.2 Operacﬁes de Gerenciamento de Sistemas

Em geral, os OG representam entidades ativas, manipuladas através das operagdes
de geréncia. Sendo os OG encapsulados, as operagdes de geréncia sdo realizadas, sobre eles,
através da passagem de pardmetros. As consequéncias da operagdo podem ser conhecidas

através das notificagdes que os OG emitem com os resultados apropriados.

Uma operagio, executada sobre um OG, pode ocorrer somente se o sistema
gerente requisitor tiver o direito de acesso necessario para executar a operagio, € se restrigdes

de consisténcia ndo sdo violadas.
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A decisdo se uma operagdo é ou ndo executada sobre o OG estd sujeita as
restrigdes definidas na classe do OG, restrigdes estas que sdo verificadas pelo mecanismo de
filtro. Exemplos de restri¢des sdo os relacionamentos que devem ser mantidos entre valores de
atributos. Quando a realizagdo de uma operagio (substitui¢io de um valor de atributo) causar a
violagdo das restrigdes definidas, a operagdo ndo é executada e uma indicagdo de falha no

processamento é retornada.

Um sistema gerenciado pode ser requisitado para executar uma operagdo sobre
muitos OG com sincronismo atémico (todas as operagdes sobre os OG sdo executadas ou
nenhuma). A defini¢do da classe do objeto deve, portanto, especificar, para cada operagio,
todas as restricdes dentro do OG e o critério para suportar pedidos de operagdo de

gerenciamento para sincronismo atémico com outros OG.

As operagdes de geréncia sfo divididas em operagdes orientadas a atributo e
operagdes aplicadas sobre objetos. Vale ressaltar que as operagdes orientadas a atributo
obedecem ao principio do encapsulamento, ou seja ndo manipulam diretamente os atributos,
mas so através da passagem de pardmetros e se os critérios definidos pela classe do OG forem

respeitados.
0 ses Ori las a Atril

As operagdes aplicadas sobre os atributos dos OG s&o:
- Get attribute value,

- Sef attribute value.

Operagdes que sdo aplicadas aos atributos encapsulados no objeto sempre operam
sobre uma lista de atributos. Toda operagio orientada a atributo falhara se e somente se o
comportamento do OG ¢é tal que a operagdo ndo é executada sobre qualquer dos atributos no

OG selecionado.

Quando o OG ¢ requisitado para recuperar uma lista de valores de atributos ou
modificar uma lista de valores de atributos por uma simples operagio, a forma na qual a
recuperagdo ou modificagdo € sincronizada através do atributo é determinada pelo
comportamento definido na classe do OG e pelos atributos especificados na lista de atributos

contidos na operagdo requisitada.
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O OG, recebendo uma operagdo orientada a atributo, executa a operagio na lista de
atributos de acordo com as necessidades de sincronizagdo especificadas na classe do OG. Se
um atributo selecionado por uma operagio ndo esta encapsulado dentro do OG, ou se seu valor

ndo pode ser alterado, o OG devera indicar um erro.
O filtro determina como e se uma operagdo orientada a atributo deve ser executada.

Identificadores de atributos, seus valores associados para manipulaggo e indicagdes
de erro para atributos que ndo podem ser manipulados estfio disponiveis na frontelra do OG

como resultado de uma operagfo orientada a atrlbuto

Indicadores de erro divididem-se em:
- indicadores de atributos desconhecidos;
- classe do objeto ndo é parte do conjunto alomorfico do OG,;

- falha no processamento do pedido.

O efeito direto da execugio da operagio sobre um atributo de OG € definido pela
operagdo de gerenciamento. A performance de uma operagdo de gerenciamento sobre um ou
mais atributos no OG pode resultar em outras trocas observaveis, chamadas de efeitos

indiretos.

Os seguintes efeitos indiretos podem ocorrer:

- a modificag8o de um atributo dentro do mesmo OG;

- a troca do comportamento do 0G;

- a modifica¢do de um atributo no OG relacionado;

- a troca do comportamento de um OG relacionado causado pela modificagdo de

um ou mais atributos naquele OG.

Os trés primeiros efeitos indiretos descritos acima sfo uma consequéncia do
comportamento do OG que contém o atributo que estava sujeito a operagdo. O ultimo efeito
indireto é consequéncia do comportamento do OG relacionado ou da definigdo do

relacionamento.
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Get attribute value

Escopo: Esta operagio aplica-se para todos os tipos de atributos, menos aqueles

que ndo sio definidos para leitura.

Seméntica: Lé a lista de valores de atributos requisitados e retorna os valores dos
atributos disponiveis para leitura. Se ndo ha uma lista de atributos fornecidos para leitura, esta
operagdo 1€ todos os valores de atributos e indica um erro para o valor de atributo que ndo

pode ser lido.

Comportamento: Para que um sistema de gerenciamento possa determinar como e
se a operagdo gef aftribute value pode ser executada, devem ser fornecidos os identificadores

de atributo ou de grupo de atributo para valores de atributo que devem ser lidos.

Para aqueles atributos que ndo podem ser lidos através de um get attribute value,

ocorrem indicagdes de erro: atributos ndo disponiveis para leitura.

Set attribute value

Escopo: esta operagdo ndo se aplica a atributos ou grupos de atributos que nio

estdio disponiveis para escrita.
Semantica: Altera os valores dos atributos especificados pelos valores fornecidos.

Comportamento: Na determinagdo de como e se a operagdo set attribute value
pode ser executada, estdo disponiveis, como informag¢io adicional, os identificadores de

atributo ou de grupo de atributo e os novos valores associados aqueles que serdo alterados.

Como resultado de um sef attribute value, o OG pode apresentar indicagdes de
erro, para aqueles atributos que n3o poderam ser alterados, com a seguinte informagio

adicional: atributos ndo disponivies para leitura.

Operacdes Aplicadas ao OG

As operagdes Create, Delete e Action sio aplicadas sobre os OG como um todo e

geralmente ndo estdo restritas a modificagdes de valores de atributos.
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Operacdes adicionais podem ser definidas através da operagio action. A semantica
destas operagdes faz parte da definicdo da classe do OG. Em particular, qualquer interagéo

relacionada com outro OG deve ser especificada.

A operagdo de criagdio ou eliminagﬁo de um OG pode ser resultado de uma
operagio de um recurso normal (real) (isto é: o estabelecimento de uma conexdo de rede ou de
transporte, resulta na criagio de um OG). Quando um OG ¢ criado como resultado de uma
operagio de um recurso real, um identificador de instdncia ¢ assinalado pelo sistema de
gerenciamento através da execugdo de uma operagdo. Quando um OG ¢ eliminado, o

identificador da instancia pode ser reutilizado.

Create

Escopo: Esta operagdo ¢é aplicada para todo OG passivel de criagdo como

determinado pela definigdo da classe do OG.

Seméntica: A operagdo requer a criagdo e inicializagdo de um OG. A operagéo de
criagdo é tnica e aplica-se a OG que ainda ndo existe. A operagdo resulta na criagdo de um OG
de uma classe especifica ou em uma das suas subclasses alomorficas, dentré da hierarquia de
nomeagio. E uma operagéé de gerenciamentb de sistemas e, além disso, tem efeitos sobre o
recurso real que representa. A semintica precisa da instanciagdo do recurso deve ser descrita

pelo definidor da classe do OG.

Comportamento: A operagio cria um OG de uma especifica classe ou subclasses
alomorficas permitidas, dentro de um confaining OG. O contanr'ning7 OG (o OG pai) ja devera
existir antes do contained OG (filho) ser criado. Quando um OG ¢ criado, sdo assinalados
valores para os atributos encapsulados no objeto ou para qualquer dos seus pacotes de

atributos especificados.

Os valores assinalados.para os atributos ou para paéotes de atributos derivados da
operagio de create e da defini¢io do objeto sdo os seguintes:

1) na operagdo de create é permitido especificar explicitamente valores de atributos
individuais; _

2) na operagdo de create é permitido especificar o objeto referente ao atributo na

qual os valores poderdo ser copiados,
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3) na defini¢do da classe do OG ¢é permitido especificar como os valores iniciais

serdo atribuidos para os atributos.

Para cada atributo individualmente, os valores sdo atribuidos de acordo com as

especificagdes acima, sendo que o item 1 tem maior prioridade.

Objetos Gerenciados com ou sem pacotes condicionais sdo membros de uma
mesma classe de OG. Para garanﬁr que as capacidades minimas requeridas para os recursos sdo
selecionadas ou criadas, o gerente deve ser capaz de especificar as capacidades que o OG deve
ter. Portanto, opgdes similares se aplicam para instanciagio de pacotes condicionais quando um

objeto é criado.

A instanciagio de um pacote é requerida ou por um pedido explicito no pedido de
criagio, por sua inclusdo na especificagio do objeto referente, ou por default, como parte da

especificagdo da classe do OG.

O pedido de criagdo ira falhar se:
» - para qualquer atributo ou pacote nenhum dos 3 casos de valores assinalados para
os atributos ou pacote de atributos, anteriormente descritos, se aplicam;
- se explicitas regras de criacdo incluem reservas sobre ou entre valores de atributos
definidos pela classe do 6bjeto tenham sido violadas;
- se o valor de atributo de um pacote condicional opcional tiver sido especificado e

a instanciagdo do pacote ndo foi requisitada.

Uma defini¢do de OG pode permitir um objeto ser criado sem especificagéo de seu
nome de instincia e sem especificagdo de seu containing OG. Uma defini¢io de classe de OG
pode também requerer que o nome da instdncia do objeto para ser criado ou seu confaining
OG ser explicitamente especificado na operagio de criagio. Vale observar que existe a
possibilidade de que a classe do OG permita que o nome da instdncia seja especificado
explicitamente ou atribuido na criagdo. A necessidade para esta possibilidade ainda ndo foi

definida.

A operagio de criagdo pode especificar a localizagdo na hierarquia de nomeagao,
onde o novo objeto sera colocado, ou pode permitir que o sistema de geréncia escolha qualquer

containing OG aceitavel. Esta localizagdo pode ser definida de duas formas:

nici
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- a operagdo pode explicitamente fornecer o nome do OG pai na qual a nova
instancia deve ser colocada;
- ou o nome do novo OG a ser criado pode ser especificado (0 nome informa o

local). O nome do OG filho contém o prefixo do OG pai.

Quando somente o nome do objeto pai é ’especiﬁcado, o RDN do filho é definido
pelo sistema de geréncia. Quando nem o nome do pai ou do filho é especificado, o sistema de

geréncia seleciona o objeto pai e atribui o nome do objeto filho.

Se a operagdo de criag8io ndo for executada ou se as informagdes associadas ndo

estdo corretas, o sistema de geréncia devera indicar erro.

Para determinar como e se a operacdo de criagdo pode ser executada, estdo
disponiveis para o sistema de geréncia na execug@o de operagdes de criagio:

- identificador da classe do objeto,

- atributos de pacotes, através da invocagdo de pacotes correspondentes;

- identificadores de atributo para aqueles atributos que tem valores assinados como
parte da iniciaiizagéo da instancia do objeto explicitamente especificados;

- uma referéncia do identificador do OG, indicando de onde se pode obter
informacdes de inicializagio do OG, para aqueles atributos que nfo tem valores explicitos para

serem atribuidos.

As seguintes informacdes podem estar disponiveis no limite do OG com o resultado
da operagao de criagdo:

- identificadores de atributos para aqueles atributos que tinham seus valores
assinalados como parte da inicializagdo da instancia¢do do OG;

- indicag¢des de erro no caso do OG néo ser criado. Algumas das indicagdes de erro,

em caso do OG nio ser criado, sdo:

- identificadores de atributo desconhecido;
- identificador referente ao OG invalido;
- especificacdo de containment (name binding) invalido;

- fatha geral no processamento do pedido de criagdo.
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Escopo: Esta operagdo € aplicada para todos OG que podem ser eliminados

remotamente.

Semantica: Esta operagdo requer que o OG elimine ele mesmo. A semintica desta

operagio deve ser definida pelo definidor da classe do OG.

Comportamento: Quando o OG recebe um pedido de eliminagdo, primeiro ele
verifica se existem objetos contidos nele. Se existirem OG contidos no OG a ser eliminado, o
comportamento do OG dependera da forma escolhida para a eépeciﬁcaqﬁo da classe do OG. O
OG podera eliminar todos os objetos contidos ou recusar a execugfio da operagdo até que
todos os OG contidos sejam eliminados. O definidor de classes de OG devera especificar as

consequéncias precisas e a semantica da delegdo de um OG que ¢ instdncia daquela classe.
Action
Escopo: Esta operagéo pode ser usada por todas as classes de OG.

Semantica: Requer que o OG execute a agdo especificada e indique o resultado da

agdo. A acgio e a informago opcional associada fazem parte da defini¢do da classe do OG.

Comportamento: Os efeitos precisos desta operacdo sdo especificados pela classe
do OG. Ela devera conter a identificaciio da agfo especifica a ser executada. Caso a agfo néo
possa ser executada, devera ser indicado erro de operagéo:

- a¢fo desconhecida;

- argumento desconhecido;

- valores de argumento invalidos;

- classe de objeto desconhecida;

- falha de processamento.

2.4.3 Escopo e Filtro

Sdo mecanismos que permitem identificar e selecionar os OG e respectivos

atributos dentro da hierarquia de nomeagio. O escopo identifica sobre quais OG devem ser
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executadas as operagdes de geréncia. O filtro verifica se a operag@o requerida esta de acordo

com os critérios especificados para a classe do OG.

Sédo usados pelos protocolos de gerenciamento e permitem verificar se a operagdo

requerida esta de acordo com os critérios da especiﬁcagéo da classe do OG.
2.4.4 Notificagoes

Os OG emitem notificagdes quando algum evento interno ou externo ocorre. As
notificagdes sdo especificadas pela classe do OG. Muitos destes eventos sio de interesse dos

sistemas de gerenciamento e ja encontram-se definidas na SMI.

2.5 Modelo Funcional

As atividades de gerenciamento de redes sdo realizadas pelas fungdes de geréncia
que permitem a monitoragdo, controle e coordenagdo das interconexdes entre sistemas abertos.
Sdo processos de aplicagdo que manipulam osv objetos gerenciados, através dos servigos
oferecidos pela camada de aplicagdo OSI. A geréncia de rede faz uso destas fungdes para
monitorar (executar operagdes) e receber relatdrios (notificagdes) sobre o estado da rede a fim

de exercer um perfeito controle e coordenagdo dos sistemas de geréncia.

Dentro deste contexto, as atividades de geréncia do Modelo OSI séo divididas em
cinco areas funcionais com objetivos bem definidos, que buscam resolver problemas relativos a
falhas de componentes, niveis de desempenho alcangados, configurago da rede, contabilizagio

e seguranga (Figura 2.8). As areas funcionais sdo:

- Geréncia de Falhas: responsavel pela deteccio de falhas, isolamento e corre¢do

de operag¢des anormais no ambiente OSI;

- Geréncia de Desempenho: preocupa-se com o nivel de performance da rede, faz

levantamento estatistico para fins de avalia¢o e analise;

- Geréncia de Seguranga: garante a aplicagio pratica da politica de seguranga por

meio_de servigos e mecanismos que visam proteger o funcionamento da rede;
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- Geréncia de Contabilizacio: preocupa-se com a manutengfio e monitoragio de
quais recursos e de quanto destes recursos estdo sendo utilizados. E também responsavel por

determinar custos relativos ao uso destes recursos;

- Geréncia de Configuracio: responsavel pela manutengdo e monitoragio da
estrutura fisica e logica da rede, incluindo a existéncia de componentes e sua

interconectividade.

GERENCIA
os|

CONTABILIZAGAOQ

Figura 2.8 - Geréncia OSI

Para dar suporte as areas funcionais, foram definidas (mas ndo esgotadas) fungdes
de geréncia que incluem requisitos, modelos e servigos. Algumas destas fungdes séo especificas
a uma area funcional, mas a grande maioria serve de suporte a mais de uma 4rea funcional. Sio
elas:

1. Fung3o de Gerenciamento de Objeto [ISO 10164-1];

2. Fungdo de Gerenciamento de Estado [ISO 10164-2];,

3. Atributos para Representac¢do de Relacionamento [ISO 10164-3];

4. Fungfo de Relatério de Alarme [ISO 10164-4],

5. Fungfo de Gerenciamento de Relatério de Evento [ISO 10164-5];

6. Fungdo de Controle de Log [1SO 10164-6];.

7. Fungio de Relatorio de Alarme de Seguranga [ISO 10164-7];

8. Func¢do de Registro para Auditoria de Seguranga [ISO 10164-8];
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9. Objetos e Atributos para Controle de Acesso [ISO 10164-9];

10. Func;éo- de Medida de Contabilizagio [ISO 10164-10];

11. Fungdo de Monitoragdo da Carga de Trabalho [ISO 10164-11];
12. Fung#o de Gerenciamento de Teste [ISO 10164-12];

13. Fungfo de Sumarizaq:ﬁo [ISO 10164-13].

. Uma descri¢do mais detalhada das areas funcionais e fungdes de geréncia pode ser

encontrada em [BRI93].

As fungdes de geréncia sdo responsaveis por coletar informagdes junto aos
componentes da | rede e coloca-las a disposicdo da geréncia. Estas informagdes sio
pré-processadas e comparadas com as informagdes que refletem a politica definida para a
rede. A analise desta comparagio envolve trés tipos fundamentais de tomada de decisio:
- Operacioﬁa.l: decisdes imediatas,
- Tatica: decisdes a curto e médio termo;

- Estratégica: decisdes de longo alcance.

O processo de tomada de decisdo visa garantir a colocagdo em pratica da politica
estabelecida para a rede. Cada area funcional toma decisdes operacionais, taticas e estratégicas,

visando garantir a perfeita operacéo da rede.

2.6 Modelo de Comunicagao

O modelo de comunicagdo requer o transporte orientado a conex&o e conta com o
ambiente da camada de aplicagio. Mais detalhes da camada de aplicagdio podem ser
encontrados na referéncia [ROSE90]. Em uma aplicagdo de geréncia estdo envolvidos os
seguintes elementos de servigo de aplicagdo (ASEs - Ap/ication Service Elements):

- SMASE (Sysfem Management Application Service Element)ﬁ Elemento de
Servico de Aplicagio de Gerenciamento de Sistemas relacionado as areas funcionais de
geréncia (fathas, contabilidade, configuragdo, desempenho e seguranca).

- CMISE (Commom Management Information Service Element). Elemento de
Servigo de Aplicagio de Informagiio de Gerenciamento Comum que fornece servigos que

permitem a troca de operagdes e notificagdes, através do protocolo de geréncia CMIP
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(Commom Managemente Information Protocol), entre duas entidades de gerénciamento qué
estdo se comunicando. |

- ROSE (Remote Operation Service Element). Elemento de Servigo de Operagdes
Remotas usado para transportar as operagdes e notificagdes de geréncia.

- ACSE (Associatioh Control Service Element): Elemeénto de Servico de Controle

de Associagdo responsavel pelo estabelecimento e liberago de associagdes entre aplicagdes.

Uma entidade SMAE ¢ utilizada por um processo de aplicagdo (AP - Application
Process) de gerenciamento de sistemas para comunicar-se com seus pares. Um processo AP
pode usar diversas entidades SMAE, cada uma das quais provendo um conjunto especifico de
fungdes de comunicagdo para o processo AP. Uma entidade SMAE ¢ composta pelos

elementos de servigo de aplicagdo ASEs.

Dois processos de aplicagio, através da entidade SMAE, estabelecem uma
associagdo via servigo ACSE, onde negociam o contexto da associagdo, assumindo cada um o

seu papel: gerente ou agente (Figura 2.9).

PROCESSO . PROCESSO
GERENTE : AGENTE
SMAE SMAE
> SMASE , SMASE “
FUNCOES 10164-X FUNC()ES 10164-X
MIB . I I MIB
' CMISE CMIP CMISE
SERVICOS ‘_ﬂ SERVICOS
ACSE ROSE ACSE ROSE
CAMADA DE APLICACAO CAMADA DE APLICACAO
APRESENTACAO APRESENTACAO
FISICA FISICA

Figura 2.9 - Modelo de Comunicagio
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Uma entidade SMAE pode utilizar os servigos do CMISE, através do ROSE, para
executar operagdes de geréncia sobre os objetos gerenciados armazenados na MIB. Os servigos
do CMISE séo:

. M-Create : cria uma instincia de um objeto gerenciado (OG),

- M-Deleté: elimina uma instincia de um objeto gerenciado;

- M-Get: 1€ valores de atributos;

- M-Set: atualiza valores de atributos;

- M-Action: executa agdes sobre o objeto gerenciado;

- M-Event-Report: notifica a ocorréncia de algum evento.

Os servigos CMISE sio mapeados nas operagdes descritas na Figura 2.10.

SERVICOS CMISE OPERACOES NA MIB
M-Create Create
M-Delete Delete
M-Action Action
M-Event-Report Notificaggo
M-Get . : Get
M-Set (Replace, Set, Add e Remove)

Figura 2.10 - Mapeamento dos Servig:os CMISE
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3. SEGURANGCA EM REDES DE COMPUTADORES

3.1 Necessidades

A partir do momento em que as redes de computadores assumem um papel de
importancia estratégica dentro das empresas, garantir seu funcionamento de forma eficiente e

seguro ¢é vital para um bom desempenho empresarial.

As redes de computadores, como quaisquer sistemas de computagdo, estdo sujeitas
a problemas de quebra de seguranga. As vezes, até mais do que os sistemas de computagio

isolados, devido ao seu ambiente de operagdo ser mais complexo e vulneravel.

Os problemas surgem do fato das redes compartilharem varios recursos, operarem
com sistemas complexos e diferentes; crescerem constantemente dificultando definir os limites
da rede; terem muitos pontos passiveis de acesso, necessitarem de privacidade, integridade e

autenticacio; além de terem todos os problemas comuns aos sistemas de computagio.

Os usuarios de redes ndo possuem muito conhecimento destes problemas e das
ameagas potenciais .as suas informagdes transferidas através  destes equipamentos
interconectados, ou as ignoram. Sendo assim, agem com displicéncia. Pensam que nunca irdo

ocorrer incidentes de sabotagem ou destrui¢do de informagdes em suas redes.

A medida que as empresas mais se comprometem com as redes de computadores,
mais importancia devem dar a sua seguranga. Quanto mais importantes forem as'informac;ées
transferidas através da rede, maior sera o prejuizo em caso de ocorréncia de algum incidente de
perda ou destruicio. Portanto, seguranga esta tornando-se um ponto critico e essencial as redes

de computadores.

A seguranga de redes consiste em protegé-la contra penetragdo, escuta, destruicdo

ou alteragdio de dados por pessoas ndo autorizadas [FOR94].

“As redes de computadores devem garantir a informagio que transferem:
- confidencialidade: garantir que a informagfio ndo é descoberta ou revelada por

pessoas ndo autorizadas;

lap
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- integridade: garantir a consisténcia de dados (evitar a criagfo, alteragdo ou
delecdo de dados sem autorizagio),

- disponibilidade: garantir acesso a informac¢fo e aos recursos para usuarios
legitimos; '

- uso legitimo: garantir que os recursos nfo sdo utilizados por pessoas e para fins

ndo autorizados;

Para suprir estas necessidades, o administrador de rede deve definir uma politfca de
seguranga para a rede e colocéa-la em pratica através de medidas de seguranga, considerando as
seguintes categorias:

- Seguranca de Comunicagio: método de “esconder informagdes sensiveis,
importantes, e protegé-las cohtra falsificacdo enquanto transportadas;

- Seguran¢a de Sistema: protecdo da informacfio dentro de um sistema de
computagio (SO, MIB, ...);

- Seguranga Fisica e Pessoal: protecdo contra instalagdes e equipamentos, cuidados

com o0s recursos humanos envolvidos.

3.2 Politica de Seguranga

Medidas de seguranga, geralmente, aumentam o custo de um sistema e podem
dificultar sua operagio. Antes de projetar um sistema seguro, primeiramente, deve-se identificar
reais ameagas (violagdo potencial de seguranga [ISO 7498-2]) contra as quais € necessario

adotar medidas de protegéo.

Uma aplicagio é vulneravel (qualquer fraqueza que pode ser explorada para violar
uma aplicag&o ou a'infonnagéo nela contida ISO [7498-2]) de diferentes modos, em especial as
redes de computadores, mas somente alguns deles sdo importantes, ou porque os sabotadores
necessitam de uma oportunidade, ou porque o resultado deste ataque ndo justifica o esfor¢o e

o risco de detecgéo.

A autoridade responsavel por especificar uma politica de seguranga para um
determinado dominio, ao defini-la deve:
- identificar as vulnerabilidades;

- analisar as probabilidades das ameagas a partir das vulnerabilidades identificadas,
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- avaliar as consequéncias das ameagas potenciais;

- estimar os custos de cada ataque,

- estimar os custos das medidas de seguranca,

- selecionar os servicos e mecanismos de seguranca que sejam justificados

possivelmente pela analise custo/beneficio.

O objetivo, portanto, ¢ reduzir os riscos de um ataque para niveis aceitaveis [ISO

7498-2].

Politica de Segurancga é um conjunto de regras, aplicadas sobre um dominio, que

especifica o que é e o que nio é permitido no campo da seguranga.

Em [FOR94] sdo apresentados diferentes niveis de politica de seguranga:
- Objetivos da Politica de Seguranga: especificam as metas de uma organizagio em
-relagdo a protegdo dos recursos,

- Politica de Seguranga Organizacional: conjunto de leis, regras ou praticas que
regulamentam como uma organizagdo protege e distribui recursos para alcangar as metas
tragadas; '

- Politica de Seguranga de Sistema: especifica como um sistema de informagio
pode suprir as necessidades da politica organizacional. As especificagdes dos niveis de
seguranga englobam todas as categorias de seguranca: pessoal; fisica, comuhicag:éo; e sistema.
As categorias de comunicagdo e sistema sdo, principalmente, definidas através da politica de

seguranca de sistemas.

3.2.1 Politicas de Seguranga de Sistema

Sdo também chamadas Politicas de Controle de Acesso e estabelecem as
autorizagdes, concessdes de direitos aos usuarios (quem pode fazer o que e para que). A
natureza da autorizago é que distingue as varias politicas de seguranga [ISO 7498-2] e podem
ser divididas em: Identity-based Policy, Role-based Policy, Muiti-level Policy ou algumas
vezes, as politicas de seguranga sfo categorizadas como mandatory access control ou

discretionary access control [FOR94].
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Politicas mandatory sdo impostas pela autoridade do dominio de seguranga e ndo
podem ser evitadas pelos usudrios. Politicas discretionary fornecem a usuérios particulares
tipos de acesso aos recursos e deixam a cargo destes usudrios o controle de novos acessos.

Mais detalhes sobre estes modelos podem ser encontrados em [MCL90].

A Arquitetura de Seguranca OSI [ISO 7498-2] ndo utiliza a terminologia
mandatorydiscretionary, mas sim identity-based e rule-based. Pode-se considerar
identity-based e discretionary equivalentes, e também equivalentes rule-based e mandatory

[FOR94].

Em geral, estas politicas podem ser combinadas e adotadas de acordo com as
necessidades e beneficios identificados pela autoridade de seguranca. Em seguida, serdo
apresentados alguns tipos especificos de politica de seguranga, que podem ser encontrados com
mais detalhes em [FOR94] e [PFL89], tais como:

- Identity-based (discretionary) incluindo individual-based e group-based,

- Rule-based (mandatory) incluindo multi-level ¢ modelo militar;

- Role-based que tem caracteristicas tanto de identity-based como de rule-based.

E uma politica do tipo identity-based, definida em termos dos objetos sujeitos ao
controle de aéesso, através de uma lista que contém uma entrada para cada usuario,
identificando o que o usuério podé fazer sobre o objeto. Pode ser implementada através do
mecanismo de matriz de acesso que € descrito em [PFL89]. Como exemplo, temos a Figura

3.1; onde para o objeto x, o usuario a tem direito de leitura e o usuario 4/ tem direito de leitura

e gravagao.
objeto x objeto y
usuario a leitura leitura
usuario b/ leitura leitura
gravagao
usuario b2 leitura leitura
' gravagao gravagdo

Figura 3.1 - Matriz de Acesso
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Group-based

E um outro caso de politica identify-based, onde a varios usuarios sdo garantidos
algum.as permissdes para um determinado objeto. Multiplos usuarios sfo agrupados e
referenciados por um identificador comum. Como exemplo, pode ser utilizado a matriz de
controle de acesso (Figura 3.1), onde os usuarios 4/ e 52 formam um grupo do tipo b. A
~ politica de controle de acesso para o objeto x pode ser expressa como:
a) para o usuario do tipo a ¢ permitido ler;

b) para o grupo b é permitido ler e gravar.

Uma vantagem ¢ que a troca de membros entre grupos néo afeta os direitos de
acesso associados aos grupos. Estas caracteristicas tendem a tornar esta politica mais facil e

eficiente quanto a implementagio de politicas do tipo identity-based.

Role-based
E um tipo de politica que pode ser considerada como uma variagio de

group-based. Identifica os grupos com niveis de privilégios, onde um grupo tem maior

significdncia que o outro (hierarquia de privilégios).

A diferenga esta na modelagem das regras de autorizagdo, ou seja, cria grupos com
niveis de operagdes distintas. As operagdes mais simples (ex: gef e sef) sdo associadas a grupos
com menor prioridade e as operagbes mais importantes (ex: create e delete) sdo associadas a

grupos com prioridade mais elevada:

Exemplo:
grupo: gerente de rede - autorizagdo: create, delete, action, set e get,

grupo: técnico de rede - autorizagdo: action, set e get,

grupo: operador de rede - autorizagéo: sef ¢ get.

Segundo [FOR94], este tipo de politica é muito poderosa. Primeiro, ¢ definida de
forma simples, onde é facilmente compreendida por pessoas com pouco conhecimento técnico.
E segundo, porque ¢é facilmente expressa através de uma matriz de controle de acesso, ou pela

politica group-based.



31

A politica Role-based pode, também, ser considerada como uma politica do tipo
rule-based ou mandatory, porque se faz cumprir através de um dominio de seguranga

[FOR94].

O ponto critico para utilizagdo desta politica é justamente na modelagem dos
grupos associados as regras. A modelagem deve ser capaz de fornecer a granularidade de

seguranca requerida pelo sistema de geréncia.

E um tipo de politica mandatory, onde a autoridade classifica hierarquicamente as
informagdes, sob seu dominio de seguranga, com um nivel de sensiblidade dentro de uma
hierarquia de niveis como na Figura 3.2. Os usuéarios s@o, também, classificados com niveis da

hierarquia adotada, chamados de clearence.

Entre a clearence do usuario e a sensibilidade da informagio é estabelecida uma
relagdo de autoridade. Especificas regras so definidas para garantir o direito de escrita e leitura

da informaggo.

top secret

secret ‘4 meno.s

importante
(sensivel)

-

mais® confidential

importante

{sensivel) unrestricted

Figura 3.2 - Nivies de Sensibilidade

A regra para leitura, conhecida como Simple Security Condition, estipula que um
usuario com um dado nivel de clearence sé pode ler informagdes com o mesmo ou menor

nivel de sensibilidade.
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A regra para escrita, conhecida como *-property, estipula que um usuario com um
dado nivel de clearence somente escreve para informagdes com o mesmo ou maior nivel de
sensibilidade. A razdo para esta regra é prevenir um usuério de um nivel superior transferir

dados, através da escrita, para um objeto de nivel inferior.

A politica Multi-level também é utilizada pelas forgas armadas, mas o modelo
militar apresenta uma pequena 'variagao. Além do nivel de sensibilidade, a informagdo é
classificada em areas de utilizagdo, chamadas de dominios. Dominios so usados para garantir a
necessidade de conhecer a informagfio somente quem, realmente, precisa e deve utiliza-la

(need-to-know).

A classificagio da informagdo ¢ dada pela combinagio de {nivel, dominio}. O
usuario para ter acesso a informagdo tem que ter autorizagdo (clearence). A autorizagdo do

usuario, também, ¢é expressa pela combinagio de {nivel, dominio}.

agente de agente de agente de
contabilizacéo falhas seguranga

arquivo de senhas

arquivos de log fungéo de teste relatério de alarmes

Figura 3.3 - Modelo Militar

O usuario s6 podera acessar a informagio, se o nivel do objeto for menor ou igual

ao do seu proprio nivel e se seu dominio contiver o dominio do objeto.

Conforme a Figura 3.3, encontram-se como exemplos de dominio agenfe de
contabilizagdo, agente de falhas e agente de seguran¢a. Uma informagdo é relacionada a um
ou mais dominios de acordo com a area de utilizago a que esta associada:

- arquivo de log {secret, agente de contabilizagdo};

- funcfo de teste {secret, agente de falhas},

- relatdrio de alarmes {wnrestricted, agente de falhas, agente de segurangay;,



- arquivo de senhas {fop-secret, agente de seguranca}.

Por exemplo, uma informag8io classificada como {secret, seguranga/falhas} sé
pode ser acessada por usuarios com nivel de clearence {top-secret, agente de seguranga ou
-agente de falhas} ou {secret, agente de falhas ou agente de segurang¢a}, mas ndo é possivel

por alguém com uma clearence {top-secret, agente contabilizagdo}.

Tendo a autoridade de seguranga identificado e definido a politica ou a combinagio
de politicas que irdo suprir as necessidades de seguranga do dominio sob sua responsabilidade,
o proximo passo € definir os servigos e mecanismos que permitirdo a colocagdo em pratica das

politicas estabelecidas.

A ISO definiu um Modelo de Seguranga [ISO 7498-2] que é composto por
servicos e mecanismos, além de fungdes de gerenciamento de seguranga para ambientes

heterogéneos.

3.3 Modelo de Seguranga OSI

O Modelo de Seguranga OSI define elementos que podem ser aplicados para
proteger a comunicagio entre sistemas heterogéneos conforme especificado pelo Modelo de
Referéncia OSI. O modelo referente a seguranga distingue dois conceitos:

| - Arquitetura de Seguranga [ISO 7498-2];
- Fungdes de Gerenciamento de Seguranga [ISO 10164-7, 8, 9].

3.3.1 Arquitetura de Segurancga

A Arquitetura de Segurancga tem como objetivos definir:

- formalmente varios termos e conceitos utilizados por 'padrc")es de seguranca de
sistemas abertos,

- servigos de seguranga para comunicag@io entre sistemas abertos e identificar os
tipos de mecanismos que podem ser usados para fornecer estes servigos;

- a posigdo dos servicos e mecanismos de seguranga dentro do Modelo de

Referéncia.
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Mais detalhes sobre a Arquitetura de Seguranga (conceitos, servigos e mecanismos)

podem ser encontrados em [ISO 7498-2] e [FOR9%4].
3.3.1.1 Servigos de Seguranga

Os Servigos de Seguranga sdo definidos pelé quuitetura de Seguranga para
garantir a comunicagdo segura e confiavel entre sistemas remotos:
- controle de acesso (s6 pessoas autorizadas tém acesso aos recursos da rede);
- confidencialidade (os dados sdo privativos, ndo podem ser divulgados para
usuérfos, entidades ou processos ndo autorizados),
- integridade (o conteudo dos dados € real, ndo pode ser alterado ou destruido);
- ndo-rejei¢io (ninguém pode negar o envio e/ou a recepgio de mensagens),

- autenticagio (validagio das entidades pares).

A politica de seguranga para um dado dominio ira determinar se algum servigo deve
ser usado dentro do dominio ou na comunicagfo deste com outros dominios. Ira, também,
definir sob quais circunstdncias o servigo sera utilizado e quais niveis de servigos sfo

necessarios.
3.3.1.2. Mecanismos de Seguranga

A Arquitetura Segurénga ndo descreve como os servigos de seguranga serdo
fornecidos. Identifica um conjuhto de mecanismos de seguranga que podem ser utilizados para
implementar os servigos. Alguns exemplos de mecanismos adotados s5o:

- controle de chaves (chaves de criptografia, de roteamento e de assinatura
numérica);

- criptografia (forma de proteger o conteudo dos dados por embaralhamento. So
pessoas de posse da chave criptografica podem decifrar o seu conteudo. Mecanismo de base
utilizado na maior parte dos servigos de segurancga, em particular a autenticagdo, a integridade
e a confidencialidade);,

- controle de acesso (através de senhas);

- troca de autenticagio (mecanismo pelo qual duas entidades trocam, com ajuda da

criptografia, senhas de identificago. Serve para autenticag@o de entidades pares);
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- controle de roteamento (permite que uma rota preferencial seja utilizada numa
comunicagdo, de modo a evitar a circulagio de informagdes em sub-redes inseguras ou
desprotegidas e serve para garantir a confidencialidade), _

- trafego de desnorteamento (forma de despistar ou desnortear intrusos ou

“observadores indevidos); |
- notarizagdo (registro junto a terceiros do envio de uma mensagem. Serve para

garantir a integridade e a néo rejeicdo).

O uso dos servigos e mecanismos, ou de subgrupos destes em um determinado

sistema aberto, ¢ definido pela Politica de Seguranga adotada no sistema.
3.3.1.3 Localizagao dos Servigos e Mecanismos de Seg‘uranga\

A Arquitetura de Seguranga OSI define a localizagio dos servigos de seguranga que
devem ser oferecidos pelas camadas do Modelo de Referéncia OSI. A utilizagio destes servigos
¢ opcional, depende das necessidades do sistema. Maiores esclarecimentos podem ser
encontrados em [ISO 7498-2] e [FOR94]. Segue abaixo um pequeno resumo da localizagio
dos servigos e mecanismos de seguranca conforme descrito em [FOR94]:

- camada fisica: servio de confidencialidade das instancias de comunicagdo com
conexdo e/ou confidencialidade de trafego;

- camada enlace: servico de confidencialidade das instancias de comunicagdo com
Conexao e sem conexao,

- camada de rede: servigos de autenticagdo, controle de acesso, confidencialidade e
integridade;

- camada de transporte: autenticago, controle de acesso e integridade,

- camada de sessdo: nenhum servigo de seguranga ¢ fornecido por esta camada;

- camada de apresentagfo: esta camada ndo fornece servigos de seguranga, mas
facilidades que permitem a implementagio dos servigos na camada de aplicagdo. As facilidades
fornecidas s3o necessarias aos mecanismos que manipulam transparéncia de dados com
codificacdo (técnicas de criptografia),

- camada de aplicagdo: pode fornecer um ou mais servicos de seguranga,
combinados ou ndo, de acordo com as necessidades da aplicagdo. Portanto, nenhum servigo é

pré-determinado.
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A Arquitetura de Seguranga, além da localizag8o dos servigos dentro das camadas
do Modelo de Referéncia OSI, ilustra o relacionamento entre os servigos € mecanismos de
seguranga, definindo quais mecanismos sozinhos ou combinados com outros sdo apropriados

para fornecimento de cada servigo.

3.3.2 Fungoes de Geréncia de Seguranga OS|

As politicas de seguranga sio colocadas em pratica através dos servigos e
mecanismos de seguranga. A geréncia de seguranga tem como objetivo garantir que a politica

de seguranca seja colocada em pratica conforme sua definigéo.

As atividades da geréncia de seguranga sio divididas em trés categorias descritas
abaixo e podem ser encontradas com mais detalhes em [ISO 7498-2] e [BRI9O3]: |

- Gerenciamento da Seguranga do Sistema: abrange os aspectos de geréncia de
seguranca do ambiente OSI:

a) gerenciamento da politica de seguranga, em especial a manutengdo da coeréncia
~ das bases de dados; _
' b) interagdo com outras fungdes de geréncia OSI,
¢) interagdo com o gerenciamento de servigos e mecanismos de seguranga;

d) gerenciamento do tratamento de eventos.

- Gerenciamento dos Servigos de Seguranca:
a) determinagdo das regras que servem para selecionar mecanismos especificos a
serem empregados no fornecimento dos servigos de seguranga;

b) invocagdo dos mecanismos de seguranga especificos.

- Gerenciamento dos Mecanismos de Seguranga: aborda o gerenciamento dos
mecanismos que permitem o fornecimento dos servigos de seguranga OSI:

a) gerenciamento de chaves;

b) gerenciamento de controle de acesso;

¢) gerenciamento de trocas de autenticagio;

d) gerenciamento de trafego de desnorteamento;

e) gerenciamento do controle de roteamento;

g) gerenciamento de notarizag&o.
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As atividades de geréncia de seguranga, descritas anteriormente, sdo implementadas

através das fungdes de gerenciamento de seguranga.

As Fungdes de Geréncia de Seguranca ddo suporte as atividades da Area Funcional
da Geréncia de Seguran¢a. Elas sdo responsaveis por garantirem a execugdo da politica de
seguranga adotada e também o aperfeicoamento da protegdo da rede. Periodicamente,
necessita-se avaliar a eficacia das medidas de seguranga e suas habilidades para proteger os

equipamentos fisicos, bem como manter a integridade e privacidade dos dados [TER87].

As principais atividades desta area funcional s&o:

- fornecer relatorios de eventos relativos a segufam;a e informacdes estatisticas,;

- a manutengdo e analise dos registros de histérico relativos a seguranga;

- a selegdo dos pardmetros dos servigos de seguranga,

- a alteragdo, no que se refere a seguranga, do modo de operagdo do sistema

aberto, pela ativagdo e desativagdo dos servigos de seguranga.

Do ponto de vista da area funcional relativa & seguranca, existem trés fungbes
basicas que ddo suporte as atividades de geréncia de seguranga do modelo OSI:

- Fungiio de Relatério de Alarme de Seguranga (Security Alarm Reporting
Function) [1S010164-7]; _

; Fungdo de Registro para Auditoria de Seguranca (Security Audit.T rail Function)
[ISO10164-8], |

- Fungdo de Controle de Acesso (Qbjects and Attributes fdr Access Control)
[ISO10164-9].

3.3.2.1 Fungio de Relatério de Alarme de Seguranga

A Fungio de Relatorio de Alarme de Seguranga [ISO 10164-7] tem o objetivo de
veicular notificagbes de eventos, relativos a seguranga, ao usuario do gerenciamento de
seguranca. Estes eventos podem ser operagdes errdneas nos servigos e mecanismos de

seguranga, atentados e violagdes contra a seguranga.

Existe sempre o risco de ocorrer problemas quanto ao funcionamento dos servigos

e mecanismos que garantem a proteciio da rede. Portanto, a fungfio de alarme de seguranca
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implementa facilidades que permitem detectar eventos suspeitos ou relacionados com seguranga

e notifica-los ao gerente, administrador ou operador humano.

A fung¢io de Alarme possui um Discriminador de Repasse de Alarmes de Seguranga
que determina, entre os eventos ocorridos na rede, quais sdo relativos a seguranga. O
discriminador contém uma estrutura de armazenamento que especifica as caracteristicas que um
evento deve ter para ser relacionado e remetido como alarme de seguranga. Sendo um evento
relativo a seguranga, o discriminador define o tipo, a causa e a severidade do alarme de
seguranga a ser remetido através de relatorios para o gerente. A Figura 3.4 apvresenta. o modelo

de operacdo da funcéio de Alarme.

< NOTIFICACOES

EVENTOS POTENCIAILS DISCRIMINADOR RELATORIOS DE
|| PE REPASSE DE >
DE SEGURANGA ALARMES DE ALARMES DE
SEGURANCA SEGURANCA

CARACTERISTICAS
DOS EVENTOS DE
SEGURANCA

Figura 3.4 - Modelo da Funciio de Alarme de Seguranga

3.3.2.2 Fungao de Registro para Auditoria de Seguranga

A Fungdo de Registro para Auditoria de Seguranga [ISO 10164-8] tem o objetivo
de gravar todos os eventos potenciais, relativos a seguranga, que ocorrem no dominio de
gerenciamento. O objeto, no qual sdo gravados tais eventos, é o /og de auditoria de seguranca.

Comparando a utilizago planejada para o sistema gerenciado com a utilizag¢io real gravada em
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logs, o usuario da fungio pode avaliar como estdo sendo atendidos os requisitos da politica de

seguranga adotada.

A analise ou auditoria dos relatorios e alarmes de seguranga permite, ao usuério,
detectar desvios com relagdo as normas da politica de seguranga e descobrir pontos

vulneraveis ou mau funcionamento relativo a seguranca.

O modelo da Fungdo de Registro para Auditoria de Seguranga (Figura 3.5) ¢é
similar ao da Funcdo de Relatério de Alarme de Seguranga. Todos os eventos relativos a
seguranga sfo selecionados por um discriminador, mais as conexdes, as desconexdes, a
utilizagdo dos mecanismos de segurancga, as proprias operagdes de gerenciamento de rede e a
contabilizagdo de utilizagdio dos recursos gerenciados. O conjunto destas informagdes €

gravado em Jogs de auditoria de seguranga que possibilitam a realizagio de auditoria.

/

DISCRIMINADOR

EVENTOS POTENCIAIS > DE REPASSE DE
DE SEGURANCA ALARMES DE
SEGURANCA

\

SEGURANCA

CARACTERISTICAS
DOS EVENTOS DE
SEGURANCA

Figura 3.5 - Modelo da Fun¢io de Registro para Auditoria de Seguranga

3.3.2.3 Fungao de Controle de Acesso

A Fungio de Controle de Acesso [ISO 10164-9] constitui uma forma especifica de
controle dentro dos sistemas de gerenciamento. Prové protegdes aos recursos de
gerenciamento que sdo os objetos gerenciados armazenados na MIB, aos gerentes e aos

agentes do sistema de gerenciamento.
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Um sistema de gerenciamento, devido a sua importdncia para uma rede de
computadores, necessita prevenir-se contra acessos ndo -autorizados aos recursos de
gerenciamento. Para isto sdo providos de mecanismos de controle de acesso que visam
assegurar que somente usuarios autorizados possam ter acesso a um recurso de gerenciamento -

“especifico. Podem ser necessarios também varios niveis de acesso:

- acesso para ler e escrever, apenas para ler ou nenhum acesso;

- acesso apenas para objetos especificos,

- proibigdo até do estabelecimento de comunicagdes para geréncia de recursos do

sistema aberto.

Faz-se também necessario que as notificagdes de geréncia, inclusive os alarmes de
seguranga, ndo sejam enviados para usudrios sem autorizagdo. Entidades ndo autorizadas ndo
devem ter acesso a operagdes de geréncia e, de modo geral, estas informagdes devem ser

protegidas contra divulgago indesejavel.

A fim de suprir as necessidades descritas, a autoridade de seguranca deve definir
uma politica de controle de acesso, que faz parte da politica de seguranga, para os recursos de

gerenciamento.

Os recursos de gerenciamento sdo modelados através dos objetos gerenciados e
seus atributos. Portanto, ao controlar o acesso aos objetos gerenciados e aos seus atributos,

automaticamente controla-se o acesso aos recursos da rede.

A politica de controle de acesso para recursos de gerenciamento deve identificar
quais sdo as informagdes de gerenciamento que devem ter o acesso controlado, identificar
quem pode manipula-las e sob que condigdes, e identificar quais sio as regras que controlam o

acesso a estas informagdes de gerenciamento.

A informagdo de gerenciamento que necessita de controle de acesso ¢ associada a
um outro objeto de controle de acesso, chamado de farger Este contém atributos para
representar as informagdes e regras de controle de acesso a serem aplicadas ao seu objeto
associado, ou seja a informagdo que ele representa. Por exemplo, um fargef pode representar
um objeto gerenciado, um atributo de objeto gerenciado, um valor de atributo ou, até mesmo,

uma agdo de gerenciamento.
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Faz parte da definicio de uma politica de controle de acesso para recursos de
gerenciamento a especificagio dos objetos de controle de acesso, das informagdes e regras que

eles representam.

Existem dois tipos de controle de acesso nos casos especificos de gerenciamento
OSI:

- para associagdo de aplicagdes de geréncia, que visa garantir que iniciadores
ndo-autorizados ndo podem estabelecer associagdes de geréncia,

- para operagdes de geréncia, que visa garantir que essas operagdes sejam feitas
pelas entidades autorizadas, mas sob restri¢des relativas a horario, tipo de operagdo, recurso e

informagdes envolvidas.

A Fungio de Controle de Acesso, que tem seu modelo basico apresentado na
Figura 3.6, é composta pelas fungdes:
- Access Control Enforcement Function (AEF);

- Access Control Decision Function (ADF).

A fungio AEF é responséavel por receber os pedidos de acesso, feitos por um
usuario, chamado de iniciador (imitiator), selecionar os pardmetros de controle de acesso do

pedido e repassé-los a fungio ADF.

O iniciador pode ser um sistema de gerenciamento ou um usuario deste sistema de
gerenciamento. Entre os pardmetros de controle de acesso encontram-se as informagdes de
controle de acesso do iniciador (Initiator ACI - Access Control Information), a operagido de

gerenciamento e a informagio de gerenciamento a ser manipulada.

A fungiio ADF ¢ responsavel por receber os pardmetros de controle de acesso da

fungfio AEF e decidir se o pedido de acesso é valido ou néo.

Decisdes de acesso sdo baseadas nas regras de acesso descritas pela politica de
controle de acesso. Existem trés tipos de regras de acesso:

- Global rules que sio usadas pela autoridade de seguranga para proteger todos os
targets de um dominio de particulares iniciadores ou de classes de iniciadores;

- Item rules que sdo regras especificas aplicadas a especificos fargets,

- Default rules que s&o aplicadas quando ndo se aplicam Global rules e Item rules.
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Para validar pedidos de acesso, a fungdo ADF compara os pardmetros dos pedidos
recebidos com as regras da politica de controle de acesso definida para rede. Se um pedido esta
de acordo com as regras, a fungﬁo valida o pedido. Caso contrario, o pedido é rejeitado. Uma
vez tomada a decisio, a fungfio ADF repassa-a para a fungdo AEF. Se a decisdo for negativa, a
fungdo ADF também entrega a func@io AEF as instrugdes de rejeigdo, que podem ser, por

exemplo, sO uma resposta negativa ou, até mesmo, uma instru¢do para abortar a conexao.

Na pratica, é muito dificil distinguir o gerenciamento de seguranga dos préprios
mecanismos de seguranga. Fica a cargo de cada implementagdo garantir a troca de informagdes
de uma forma segura e confiavel, e controlar o acesso aos objetos gerenciados armazenados na

MIB.

FUNCAO ALY
PEDIDO DE ACESSO PERMISSAC DE MIB O
—>
A UM OBJETO ACESSO O
Access
Control \ L
Enforcement L7
. Function ‘e )
NEGAGAC DE - OBJETOS SUJEITOS (targets’
ACESSO . AO CONTROLE DE
ACESSO :
PARAMETRO
CONTROLE DECISAC
DE ACESSO DE
o ~ ACESSO
(Initiator ACI)

ao .
Fungio ADF REGRAS DA POLITICA[ 1necanismos
Access Control
Decision Function DE ACESSC de seguranca

Figura 3.6 - Modelo Bisico da Funciio de Controle de Acesso

3.4 Objetos de Controle de Acesso

A cada objeto gerenciado sujeito ao controle de acesso € associado um objeto de
controle de acesso. A norma [ISO 1064-9] define as classes de objetos para controle de acesso
e os atributos utilizados pelo servi¢o de controle de acesso. So trés as classes definidas pela
norma: Acce&s Control Descriptor (ACD); T arget Acess Control Information (Target ACI);

Authorised Initiaftors.
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A classe Access Control Descriptor é usada especificar as informagdes de geréncia
que sdo utilizadas pelo servigo de controle de acesso. Esta classe contém as informagdes que
caracterizam a politica de controle de acesso adotada. Esta classe inclui os seguintes atributos:

- Access Control Descriptor Name: nome do objeto descritor de controle de
acesso;

- Access Control Policy Name: nome da politica de controle de acesso que é
representada pelo objeto descritor de controle de acesso;

- Access Control Domain Names: nomes dos dominios dos quais o descritor de
controle de acesso € um membro; - |

- Global Rules: regras que sdo usadas para proteger qualquer objeto gerenciado
dentro do dominio em que se aplica a politica de acesso,

- Default Rules: as regras aplicadas quando nfo se aplicam global rules e item
rules;, _ '

- Access Control Descriptor Rules: sdo as regras item rules aplicadas as instdncias
desta classe ACD,;

- Access Control Information Rules: sdo as regras aplicadas as classes Targer ACI e
Authorised Initiators que estdo contidas na classe ACD;

- Access Control Informaiton Operations: conjuhto de operagdes de gerenciamento

sujeitas as restrigdes de acesso definidas pela politica de controle de acesso.

Ja a classe Target Access Control Information é usada para especificar os
elementos de informagdo de gerenciamento que devem ser protegidos e as regras de controle
de acesso que se aplicam. E formada pelos seguintes pardmetros: | |

- Target Access Control Information Name: nome do objeto Target ACI,

- Object List: lista de objetos gerenciados sujeitos ao controle de acesso;

- Management Information Rules: sio as regras ifem rules aplicadas para os
objetos gerenciados identificados pelo atributo Object List, |

- Management Information Operations: especifica o conjunto de operacdes de
gerenciamento cujo as restrigdes de acesso estfio associadas para qualquer objeto identificado

pelo atributo Object List.

A classe Authorised Initiators é usada para identificar a lista de usuarios
autorizados a acessar a informag8o de gerenciamento. Esta classe é composta por apenas dois

atriubutos: -
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- Authorised Initiators Name: nome do objeto da classe;

- Initiator List: define os usuarios autorizados a acessar a informagdo de

gerenciamento.

Do ponto de vista da hierarquia de heranga, as classes de objetos de controle de

acesso estdo organizadas no Modelo OSI como ilustra a Figura 3.7.

TargétACl ACD Authorised System Log Discfiminator Log Record
Initiators
Event Forwarding Event Log Record
Discriminator
L. Alarm Record
— Attribute Value Change
— Object Creation Record
— Object Deletion Record
L Object Name Change Record
—— Relantionship Change Record
— State Change Record
—— Security Alarm Report Record

Figura 3.7 - Modelo da Hierarquia de Heranga contendo as Classes de Controle de Acesso

Os relacionamentos entre os objetos de controle de acesso, especificados através do
conjunto de name-bindings, sio definidos pela norma [ISO 10164-9] e estfio organizados na

hierarquia de containment ou nomeagio conforme a Figura 3.8.

TOP
System
/
ACD ' Discriminator - Log
Target Authorised EfDiscriminator Log Record

ACI Initiator

Figura 3.8 - Modelo da Hierarquia de Nomeacio contendo as Classes de Controle de Acesso
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A politica de controle de acesso é representada pelos objetos gerenciados para
controle de acesso. Estes objetos identificam os elementos de informagfo de gerenciamento que
devem ser protegidos. A especificagio dos objetos gerenciados para controle de acesso pode
ser separada da especificagdo dos mecanismos que serdo empregados para protegé-los [ISO

10164-9].

3.5 Seguranga da Geréncia

As fungdes de Alarme e Auditoria de seguranga exercem controle sobre os servigos
e mecanismos de seguranga implementados nas camadas do Modelo de Referéncia OSI e,

sendo assim, garantem a execugfo da politica de seguranca.

Entretanto, a geréncia de redes OSI, como qualquer aplica¢do, também, tem suas
necessidades de seguranga. A implementagio das medidas de seguranga para a geréncia decorre
do fato de que a geréncia manipula informagdes extremamente importantes para a manutengéo

da rede em perfeito funcionamento.

Um usuério, ao manipular um sistema qualquer, jamais teria acesso a informagdes
tdo sensiveis quanto as disponiveis em um sistema de gerenciamento de redes. Um sistema de
geréncia controla todos os objetos gerenciados, que nada mais sdo do que os recursos reais de

um sistema, executa operagdes sobre estes, gera relatdrios estatisticos, alarmes, auditoria e etc.

Além dos problemas abordados acima, um outro fator que compromete ainda mais
- a seguranga de um sistema de geréncia de redes é que seus processos de aplicagéo, ao trocarem
informagdes para cooperarem entre si, utilizam protocolos de comunicagiio padronizados e

amplamente difundidos.

Um étimo estudo sobre as necessidades da seguranga da geréncia pode ser
encontrado em [LUC93]. Segundo [LUC93], apesar da geréncia de redes criar mecanismos de
controle que s3o uteis na manutengdo da seguranca da rede, também, cria vulnerabilidades a
rede, tornando-a mais insegura. Portanto, a geréncia de redes é uma aplicagio muito importante

que requer a implementaggo de servigos e mecanismos de seguranga para sua protegéo.
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Os servigos e mecanismos de seguranga, implementados para a geréncia de redes,
localizam-se na camada de aplicagdo e, também, estdo sob o controle das fungdes de Alarme e

i

Auditoria.

Dentro deste contexto, uma informagdo de geréncia OSI (ver Figura 3.9), ou esta
armazenada na MIB (categoria de seguranga de sistema) ou esta trafegando na rede (categoria
de seguranga de comunicagio) e necessita diretamente dos seguintes servigos de seguranga:

- confidencialidade: pode ser implementado através de mecanismos de criptografia,

- integridade: mecanismos de criptografia e checksum;

- autenticagdo: mecanismos de criptografia; |

- controle de acesso: fungdo de geréncia de controle de acesso e mecanismos de

seguranga.

GERENTE protocolos de gerenciamento
< seguranga de

sistema

seguranc¢a de comunicagio ‘
" Figura 3.9 - Categorias de Seguranca

A categoria de seguranga de comunicagdo pode ser realizada através dos servigos
de confidencialidade e integridade. J4 a categoria de seguranga de sistema pode ser

implementada pelos servigos de autenticagio e controle de acesso.

O servigo de autenticagdo pode ser fornecido por diversos mecanismos [FOR94].
Um deles seria por criptografia [LUC93]. Este servico é importante porque garante que o
gerente, que deseja manipular a MIB, é realmente quem ele diz ser, evitando assim ataques de

mascaramento (entidade falsa apresentando-se como verdadeira).

Uma vez satisfeita a necessidade de autenticagéo, o sistema de gerenciamento ainda
precisa verificar se a entidade gerente que deseja operar sobre a MIB pode, realmente,

estabelecer a associagdo requerida e, posteriormente, controlar as atividades desta entidade.
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Portanto, apds o servigo de autenticagdo, o sistema de gerenciamento de redes necessita do

servigo de controle de acesso.

O servigo de controle de acesso de um sistema de gerenciamento OSI, em especial,
¢ implementado através da fungfo de Controle de Acesso [ISO 10164-9]. Este servigo, apesar
de ser implementado através de uma fung@o de geréncia, também ¢é gerenciado pelas fungdes de

Alarme e Auditoria.

A fungdo de Controle de Acesso tem como objetivo avaliar e autorizar os pedidos
de acesso aos objetos gerenciados armazenados na MIB, baseada em mecanismos de

seguranga, de acordo com a politica de controle de acesso definida para a geréncia da rede.

As informagdes necessarias ao gerenciamento de seguranga e a seguranga da
geréncia (chaves criptograficas, senhas, regras de autorizago, alarmes, objetos de controle de
acesso, etc) devem ser armazenadas e mantidas em uma base de informagdes de seguranga
distribuida, definida apenas em nivel conceitual, denominada Security Management Information

Base (SMIB). A base SMIB pode ou néo ser integrada em parte ou no todo a MIB.

A OSI n3o define os métodos de manipulagdo da base SMIB. Podem ser através
dos protocolos de geréncia ou externamente. Também nfio indica qualquer dispositivo de
armazenamentov fisico (memdria, disco, fita, etc). Apenas, fornece alguns mecanismos de
seguranga que permitem modelar logicamente estas informagdes de acordo com as politicas de
seguranga. A manipulagio da base SMIB requer medidas de segurancga. Cabe & autoridade de
seguranga, responsavel pela base SMIB, definir estas medidas de acordo com as necessidades

de seguranga requeridas.
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4. INTERFACE DE CONTROLE DE ACESSO

A Interface de Controle de Acesso é destinada as autoridades de seguranga. Visa
auxiliar a implementagio de politicas de controle de acesso em sistemas de gerenciamento OSI

ou com funcionalidade OSIL.

Para um melhor entendimento das fungdes de geréncia de seguranga OSI, nos
capitulos anteriores destacou-se a importdncia da geréncia de redes, ao manipular informagdes
extremamente sensiveis, e as necessidades de protecio que o gerenciamento requer. Dentro
déste contexto, conforme o item 3.5, a geréncia de redes é uma aplicagdo importantissima e
necessita de medidas de seguranga. As fungdes de geréncia de seguranga permitem avaliar e
controlar os servigos e mecanismos de seguranga que sdo empregados na protecio da rede e da

geréncia.

A fungdo de Controle de Acesso ¢ uma fungdo especial de seguranga que, em
conjunto com as fungdes de Alarme e Auditoria, propicia o gerenciamento da seguranga interna

do sistema de geréncié OSI (ver item 3.3.2.3 € 3.5).

A protecio interna recai sobre a MIB. Ela contém o conjunto dos objetos
gerenciados, atributos e operagdes e é o nucleo principal de um sistema de gerenciamento.
Garantir o acesso a MIB sé para usuarios autorizados € controlar o acesso, através do sistema

de geréncia, aos recursos reais da rede relacionados com o ambiente OSI.

O controle de acesso € o principio de autorizagdo. Define quais os objetos que os
usuarios podem manipular e com que finalidade. As politicas de controle de acesso expressam o

conceito de autorizag8o (ver item 3.2):

A Interface permite a autoridade de seguranga estipular as regras de autorizagio de
seu dominio de seguranca, oferecendo-lhe mecanismos de seguranga que possibilitam a
implementagdo das politicas de acesso: Individual-based, Group-based; Role-based,

Multi-level; e Modelo Militar.

A Interface tem como principais objetivos:

- controlar o acesso a MIB;
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- controlar .o estabelecimento de associagdes; ,

- fornecer uma ferramenta amigavel que permita a autoridade de seguranca definir e
administrar as regras de autorizag¢do definidas por uma politica de seguranga;

- fornecer uma base de regras de autorizagdo que permita armazenar as regras

“definidas.

O modelo proposto é composto por trés elementos principais conforme ilustrado na
Figura 4.1:

- um Sistema de Defini¢io de Autorizagio (SDA);

- um Sistema de Controle de Autoriza¢do (SCA),

- uma Base de Dados de Autorizagdo (BDA).

O sistema SDA é um sistema interno e independente do padrio OSI. E composto
por métodos comuns que permitem a manipulagdo da base BDA (inclusio, alteragfio, excluséo

e consulta).

O sistema SCA implementa a funcionalidade das fun¢des de controle de acesso

AEF e ADF do modelo de geréncia OSI [ISO 10164-9].

A base BDA ¢ formada pelos objetos de controle de acesso modelados através de

mecanismos de seguranga que permitem a implementagdo das politicas de acesso definidas no

item 3.2.
SCA
REGRAS DE  REGRASDE | [AEF DECISOES
ACESSO ACESSO DE ACESSQ
oy =
BDA

Figura 4.1 - Modelo Genérico da Interface de Controle de Acesso

A Interface de Controle de Acesso interage com um ambiente de gerenciamento

através da troca de informagdes com a Entidade de Gerenciamento de Sistemas (SMAE) de um
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processo de aplicagdo, a fim de validar os pedidos de associagdo e de operagdes de

gerenciamento (ver Fi gura 4.2).

PROCESSO DE APLICACAO - PROCESSO DE APLICACAO
REMOTO LOCAL
SMAE SMAE
SMASE SMASE
—| FUNCOES 4——»{ FUNCOES| - - - -
10164-X 10164X ||
CMISE CMISE
SERVICOS SERVICOS
ACSE ROSE ACSE ROSE
CAMADA DE APLICACAQ o MP | CAMADA DE APLICACAO
APRESENTACAO ACSEE ROSE APRESENTACAO
FisICA o FISICA

Figura 4.2 - Localizagio da Interface de Controle de Acesso

4.1 Base de Dados de Autorizagao (BDA)

A Base de Dados de Autorizagdo (BDA) armazena as regras de autorizagdo para os
objetos gerenciados de um sistema de geréncia. Estas regras sfo especificadas de acordo com o
modelo de politica de acésso adotado. As autoridades responsaveis por seguranga em sistemas
de geréncia, ao definirem a politica de seguranga, especificam qual ou quais os modelos de
politicas de acesso a serem adotados. A Figura 4.3 mostra um cenario hipotético de sistemas de

gerenciamento e seus modelos de politica de acesso.

Cada sistema de geréncia pode ser composto por um ou mais agentes (ver item
2.2). A politica de acesso, adotada para o sistema, pode ser a mesma para todos os agentes ou

combinadas para garantir um melhor nivel de granularidade (ver item 3.2.1) (Figura 4.4).
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sistema de
geréncia de falhas

(Multi-level, Role-based
Group-based)

sistema de sistema de

geréncia de logs
(Group-based)

geréncia de testes
{Role-based)

Figura 4.3 - Sistemas de Geréncia e Politicas de Acesso

SISTEMA DE GERENCIA DE FALHAS

gerente

agente Dec agente Sun agente IBM
(Individual-based) (Role-based) “{ (Multi-level)

Figura 4.4 - Politica de Seguran¢a para um Dominio

A Interface de Controle de Acesso contém mecanismos de seguranga que
possibilitam a implementagio das politicas de controle de acesso que a Interface oferece. Estes
mecanismos expressam as regras de autorizag¢do para os elementos de geréncia que necessitam

de protegdo de acesso, chamados de objetos target.

O servigo de controle de acesso é requerido em dois niveis: a nivel de associagio e
a nivel de operagio. As associagdes de gerenciamento sdo estabelecidas com os processos de
aplicagdo agente que sdo os responsaveis pela execugdo das operagdes sobre os objetos
gerenciados. Ja os objetos gerenciados sdo submetidos as operagdes de gerenciamento que

representam agdes sobre recursos reais de rede.

Dentro deste contexto, a Interface de Controle de Acesso fornece mecanismos de

seguranga para dois tipos de objetos farget: processos de aplicagio agente e de objetos
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gerenciados juntamente éom seus respectivos atributos. Dentfo de cada politica de acesso, a
Interface possui uma lista para cada um destes dois tipos de fargefs que contém quais os
objetos para controle de acesso de cada tipo. As listas sdo: |

- Lista de Processo de Aplicagdo (LPA): é formada por todos os processos de
aplicagdo agente que requerem controle de acesso a nivel de associagdo. Cada entrada da lista
LPA corresponde a um objeto da classe Targer ACI,

- Lista de Classes de Objeto Gerenciado (LCO): é formada pelas classes de objetos
gerenciados sujeitos ao controle de acesso ((Global Rules). Cada entrada da lista LCO

corresponde a um objeto da classe Targer ACI.

Os objetos da classe Target ACI sdo formados pelos atributos TargetACIName e
ObjectList (ver item 3.5). O primeiro atributo descreve o nome do objeto para controle de
acesso. O segundo atributo ¢ formado por dois itens. Um item, chamado de
managedQObjectClass, serve para indicar a classe do objeto gerenciado sujeito ao controle de
acesso. O outro item, chamado de managedObjectList, é uma lista opéionél de instancias da
classe indicada no primeiro item. A lista opcional informa quais as instdncias que possuem suas
proprias regras de acesso (ffem rules), independente das regras da classe Global rules. Se a
lista opcional estiver vazia, indica que as regras gerais da classe (Global rules) valem para

todas as suas instancias.

Na Interface de Controle de Acesso, os objetos da classe Target ACT do tipo
processo de aplicagio agente ndo possuem lista opcional, enquanto que os objetos da classe
Target ACI do tipo classe de objeto gerenciado possuem a lista opcional chamada de Lista de

Instancias de Objeto Gerenciado (LOG).

A lista LOG ¢ formada por todas as instancias da classe a que estd associada que

necessitam de regras de controle de acesso especificas fem Rules.

As listas LPA, LCO e LOG, que contém os objetos para controle de acesso, estdo
associados 0s mecanismos particulares da politica de acesso da qual fazem parte. Nos itens
seguintes, segue a descri¢o destes mecanismos de seguranga e as suas relagdes com as listas de

objetos para controle de acesso dentro de cada modelo oferecido pela Interface.
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4.2 Individual-Based

A politica Individual-based é expressa em termos de uma lista para cada objeto
target, lista que apresenta quais usuarios podem executar agdes e quais agdes podem ser
executadas sobre 0s objetos farget. Esta lista, chamada de Lista de Controle de Acesso (LCA),
é um atributo do objeto fargef integrante da Lista de Processo de Aplicagdo (LPA) e da Lista
de Classes de Objeto Gerenciado (LCO).

Uma lista LPA, na politica Individual-based, é composta por um identificador de

processo de aplicagio agente e de um identificador para a lista LCA associada a este agente.

O identificador de processo de aplicagdo agente (IAG) ¢ um descritor de

identificagio do agente dentro do sistema de gerenciamento.

O identificador de lista LCA (ILCA) é um apontador de localizagio de associagio
do processo de aplicagdo agente a sua respectiva lista de controle de acesso. A Figura 4.5

apresenta um modelo da lista LPA.

IAG ILCA

Ag Falhas LCAl
Ag Seguranga LCA2
Ag Testes LCA3
Agente Log LCA4

Figura 4.5 - Lista de Processo de Aplica¢io na Politica Individual-based

A lista LCA, que é um atributo de um farget, contém as regras de acesso para o
objeto a que esta associada. A lista LCA para objétos target do tipo processo de aplicagdo
agente, na politica Individual-based, ¢ composta por um identificador de iniciador e das
informagdes de contexto. A agdo que o iniciador pode executar neste caso & default:

estabelecimento de associagio de gerenciamento.
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O identificador de iniciador (IdI) é o registro de identificago do iniciador dentro
do sistema de gerenciémento. Um iniciador (ver item 3.4) podé ser um usuario de sistema de
gerenciamento, um processo de aplicagio de gerenciamento ou até mesmo um sistema de
gereﬁciamento. O iniciador deve ser cadastrado previamente entre os sistemas cooperantes de
gerenciamento com um registro unico para identiﬁcaq:ﬁo. Este parametro identifica o iniciador
autorizado a estabelecer associagdo de gerenciamento com o processo agente ao qual estd

vinculado.

As informagdes de contexto (IC) sio condigdes que a associagdo deve cumprir
para ser estabelecida, tais como: hora do dia, host de origem, canal de comunicagfo, etc. Este
pardmetro é estabelecido de acordo com as necessidades de seguranga particular de cada

sistema de gerenciamento. A Figura 4.6 apresenta um modelo da lista LCA para esta politica.

IdI IC
User Paulo <>
User Jodo <. >
User IBM <. >
User Sistema de Falhas Sun <.

Figura 4.6 - Lista LCA para Agentes na Politica Individual-based

A Figura 4.7 apresenta um modelo hipotético de controle de acesso, na politica
Individual-based, para associagdo de processos de aplicaciio agente, onde relaciona a lista LPA

com as listas LCA.



- LCA1
Paulo <IC >
Jodo <IC>
) Y Sun <IC>
‘ Dec <|IC >
LPA LCA2
Ag Falhas LC)I\1 Pedro <|C >
Ag Segurancga LcA2 ... _____ > Maria <IC>-
Ag LOG LCA3 IBM <|IC™>
| LCA3
. . Dec <IC>
T g <IC >

Figura 4.7 - Modelo de Controle de Acesso para Associa¢iio na Politica Individual-based

A lista LCO (Figura 4.8), para objetos target do tipo objeto gerenciado, contém as
classes (ICO) e os atributos (IAT) dos objetos gérenciados que necessitam de protecdo. As
operagdes de gerenciamento sfo orientadas a atributo ou sobre o objeto como um todo.

Portanto, néo s6 os objetos gerenciados necessitam de protegio como também seus atributos.

Cada entrada da lista LCO, também, tem associada uma lista LCA que apresenta as

regras gerais (Global Rules) para todos os objetos gerenciados e atributos da classe.
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ICO IAT ILCA ILOG

Class Modem » LCA1 L.OGI1

Class Modem Atr Velocidade LCA1l LOGI1

Class Servidor LCA2

Class Roteadof LCA2

Figura 4.8 - Modelo da Lista LCO para a Politica Individual-hased

A lista LCA apontada na lista LCO, na politica Individual-based, é composta por
um identificador de iniciador, pelas operacdes de gerenciamento e pelas informacdes de

contexto.

O identificador de iniciador (IdI) é o registro de identificagdo do iniciador dentro
do sistema de gerenciamento. Um iniciador (ver item 3.4) deve ser cadastrado previamente
entre os sistemas de cooperantes de gerenciamento com um registro unico para identificagéo.
Este pardmetro identifica o iniciador autorizado a pedir a execugdo de uma operagdo de

gerenciamento para o objeto gerenciado ao qual o pardmetro esta vinculado.

As operagdes de gerenciamento (OP) identificam quais as operagbes o iniciador
esta autorizado a executar sobre o objeto farget. As operagdes podem ser: create, delete,

action, get e set (ver item 2.4.2).

As informagbdes de contexto (IC) sdo as condigbes que a operagio de
gerenciamento deve cumprir para ser realizada tais como: hora do dia, host de origem, canal de
comunicagio, etc. Este pardmetro é estabelecido de acordo com as necessidades de seguranga
particular de cada sistema de gerenciamento. A Figura 4.9 apresenta um modelo da lista LCA,

associada a lista LCO, para esta politica.
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IdI | | OoP IC
User Paulo Create, Delete, Actidi'z.' Set, e Get| <. >
User Joéo Action, Set e Get <>
User Sistema de Falhas | Set e Get <>
User Sistema de Log Get <..>

Figura 4.9 - Modelo da Lista LCA Associada a Lista LOC para a Politica Individual-based

A lista de instdncias LOG, apontada pela lista LCO, é opcional e contém as
instdncias da classe pela qual é apontada qué necessitam de regras especificas de controle de
acesso Item Rules. Estas regras especificas de controle de acesso sdo definidas através de uma
lista de controle de acesso. A lista LOG ¢ composta por um identificador de objeto gerenciado

(I0G) e por um identificador de lista LCA (ILCA).

O identificador IOG ¢é o registro unico de identificagdo do objeto gerenciado dentro
do sistema de gerenciamento. O identificador ILCA é um apontador de associagdo do objeto

gerenciado com sua respectiva lista de controle de acesso.

I0G ILCA
Modem 18 LCAS
Modem 19 LCAS
Modem 20 LCA6

Figura 4.10 - Modelo da Lista Opcional LOG na Politica Individual-hased

A lista LCA, associada aos de objeto gerenciados da lista LOG, tem a mesma
formagio das listas LCA associadas as classes da lista LCO. A unica diferenga ¢ para as
operagdes de gerenciamento, pois a operagdo do tipo create ndo pode ser realizada sobre
objetos gerenciados, somente sobre as classes dos objetos gerenciados. Portanto, este

pardmetro s6 pode assumir as seguintes operagdes de gerenciamento: delete, action, get e set.
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A Figura 4.11 apresenta a estrutura das listas utilizadas pelo servigo de controle de

acesso, que compdem o mecanismo de seguranga, para objetos gerenciados e atributos na

politica Individual-based.

C = create

LCA1
D= Delgte Paulo |[C,D,A,G,§<..
A = Action .
S = Set
G = Get ! Jodo (C,D,A,S,GK.
Lco , . -»| Faihas| s,6 |[<.
-] LOG1|Class Modem LCA:I, Log G <.
'4 I LOG1|Class Modem [Atr Velocidade|LC A1
’ J | LCA2
) ‘ Class Servidon LCA2
, ) . Pedro |C,D,A,G,S|<.
' N . >
o LOG2Z Class Roteador LCA2
s ! . Maria AS,G k..
oo " 1BM S,G <..
1 fl ~ S . ’
L LOG1 LOG2
Yy v N Sun G <,
' -
Modem 18| LCA3. Roteador 1 LCA4 _
Modem 19| LCA$§ . ',
LCAS v v LCA3 , LCA4
Paulo G (<. Paulo G <., > Pedro D,AS,G <.
Jodo D,A,5,GF .. > Jodo | DASG[K.> Maria §G6 K.
Maria S,G <, Maria $,G < .. IBM ASG |[<.
Pedro S,G <. Pedro $,G <.> Sun G |<.

Figura 4.11 - Modelo de Controle de Acesso para Objetos Gerenciados na Politica Individual-based
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Quando um pedido de acesso ¢ feito para um objeto fargef do dominio de
seguranca Individual-based, as regras aplicadas para a decisdo de acesso seguem os seguintes
critérios:

1) Se um pedido de acesso é feito para um objeto cuja a classe deste objeto néo se

“encontra na lista LCO, o acesso a este objeto ¢ permitido, pois este objeto nfio esta sujeito ao

controle de acesso;

2) Se um pedido de acesso ¢ feito para um objeto cuja a classe se encontra na lista
LCO, deve-se fazer as seguintes considera¢es para decidir se 0 acesso a este objeto target é
vélido ou nao:

a) Se existir lista opcional LOG associada a classe deste objeto, e a instancia
requerida deste objeto fizer parte desta lista opcional LOG, aplicam-se as regras da lista LCA
associada a instancia deste objeto gerenciado da lista opcional LOG;

b) Se existir lista opcional LOG associada a classe deste objeto, e este objeto nédo
fizer parte desta lista opcional LOG, entdo aplicam-se as regras da lista LCA associada a classe

do objeto gerenciado que se encontra na lista LCO.

As regfas -contidas nas listas LCA garantem o acesso ao objeto a que estdo
associadas, somente para os iniciadores nelas contidos. Caso faca parte da lista LCA, o
iniciador s terd direito de acesso se a operagdo que deseja executar estiver contida no
conjunto de operagdes permitidas para ele, e se o pedido de acesso estiver de acordo com as
informagdes contextuais. Se o iniciador néo fizer parte desta lista, automaticamente o acesso,

para este iniciador, é negado.

De acordo com o exemplo da Figura 4.11, os iniciadores Paulo e .Jodo podem
executar todas as operagdes de gerenciamento para a classe Modem. Mas, para a instancia
Modem 18 desta classe, .Jodo s6 pode executar operagdo get, enquanto Paulo pode executar as
operagdes delete, action, set e get. Ja para a instancia Modem 19, ocorre o contrario: Jodo
pode executar as operagdes delete, action, set e get, enquanto Paulo s6 pode executar

operagio get.

No mesmo exemplo, Pedro e Maria ndo estdo incluidos na lista LCA associada a
classe Modem, porém nas listas LCA associadas as instdncias Modem 18 e Modeni 19, os
iniciadores Pedro e Maria podem executar operagdes get e sef somente para estas instancias da

classe, ao passo que para as outras instancias da classe o acesso, para eles, ¢ negado.
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4.3 Group-Based

A politica. Group-based juntamente com a politica Individual-based (ver item
3.2.1) formam as politicas do tipo /dentity-based. Este tipo de politica pode ser implementada

através de listas de controle de acesso.

O modelo da politica Group-based é similar ao modelo Individual-based descrito
anteriormente. Contém uma lista LPA para processos de aplicagdo agente, e contém as listas
LCO e LOG para classes e atributos de instancias de objetos gerenciados que necessitam de
controle de acesso. Associadas a estas listas encontram-se os mecanismos de listas de controle

de acesso (LCA).

A diferenga entre uma politica e outra estd na modelagem e definigdo dos
iniciadores. Na politica Individual-based, os iniciadores s3o identificados particularmente,
enquanto que na politica Group-based, varios iniciadores sio agrupados e associados a um
Gnico identificador. Este identificador é usado para referenciar um grupo de iniciadores com
interesses comuns dentro de um sistema de gerenciamento. Cabe a autoridade de seguranga

identificar estes grupos de interesses afins dentro de seu sistema.

Na Figura 4.11, as listas LCA2 e LCA4 que estio associadas & lista LPA,
apresentam uma entrada para User IBM, que pode perfeitamente ser um identificador para os
iniciadores pertencentes ao grupo /BM dentro do sistema de gerenciamento. Dentro deste

contexto, a politica Group-based segue o mesmo modelo de controle de acesso da politica

Individual—based

4.4 Role-Based

A politica Role-based é um outro modelo de politica que pode, particularmente, ser
implementada através de listas de controle de acesso. Conforme descrito anteriormente no item
3.2.1, esta politica é uma variagdo da politica Group-based, isto é, os iniciadores sdo agrupados
ndo por areas de interesses comum, mas por atividades de significancia hierarquica, onde um
gerente de rede tem mais direitos de acesso do que um técnico de rede, e este tem mais
autorizagdo que um operador de rede e assim por diante. As atividades mais importantes

assumem niveis com maior autorizagio.



61

A politica Role-based na Interface de Controle de Acesso, também, contém listas
LPA, LCO e LOG iguais as da politica Group-based. As diferengas entre uma politica e outra
refletem nas listas de controle de acesso (LCA) que expressam as atividades autorizadas a cada

grupo particularmente.

A Figura 4.12 apresenta uma lista LPA, do dominio de seguranga Role-based,
contendo os processos de aplicagdo agente que necessitam de controle de associagio através
desta politica. A estes processos estdo associadas listas LCA. Estas listas LCA, associadas aos
processos agentes, ndo sofrem alteragio pois controlam um unico tipo de atividade de

gerenciamento: estabelecimento de associagio.

i .I Gerente < ene >

Técnico < ... >

LPA o
Ag Falhas | Lcal| -~ Operador| < ..... >
Ag Testes LCAT1; | LCA2
Ag Log LCA Gerente |<.... >

- ... # Técnico < ... >

Figura 4.12 - Modelo de Lista LPA para a Politica Role-based

As listas LCO e LOG, ilustradas na Figura 4.13, tem a mesma estrutura e filosofia
do modelo Group-based. As listas LCA, apontadas por estas listas LCO e LOG, nio
apresentam diferencas quanto a estrutura. Possuem um identificador de iniciador (IdI),
operagbes de gerenciamento e informagdes de contexto. Os mesmos critérios utilizados pela
pqh’ticas Individual-based e Group-based, para decidir se um acesso é valido ou ndo, também

sio validos para a politica Role-based.

A diferanga esta na modelagem das regras de autorizagio contidas na lista LCA.
Esta modelagem se encontra fora do escopo deste trabalho. Cabe a autoridade de seguranca

identificar, dentro de seu sistema de gerenciamento, e especificar as regras, expressas nas listas
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LCA, correspondentes aos grupos com significincia hierarquica na formulagdo da politica de

controle de acesso.

LCA1
- erente [CDAS.Gl <..... >

LCO J Técnico | ASG |<...>

.- 7 7|LoGY Class Modem LCAIL - Vloperado] SG |<...>
_ - - [LOG1| Class Modem | Atr Velocidadg LCA1' -7
' . L’ ’ Class Servidor LCAT
S . C=Create
. D = Delete
v ' ' A = Action
L S = Set
vy LOGI U - G = Get
Modem 18| LCA2 ~
LCA3 ¥y LCA2
Modem 19| LCA3 Gerente [DASG| <...>| | Gerente|DASG|<..... >
Técnicoj AS,G| <

Figura 4.13 - Modelo de Controle de Acesso para Objetos Gerenciados na Politica Role-bhased

4.5 Multi-Level

Seguindo as caracteristicas desta politica,” abordadas no item 3.2.1, aos objetos
target s3o associados nivies de sensibilidade e aos iniciadores niveis de clearence. Esta politica,
também, é implementada pelas listas LPA (Lista de Processo de Aplicagio), LCO (Lista de
Classes de Objeto Gerenciado), e LOG (Lista de Instancias de Objeto Gerenciado).

Os processos de aplicagdo agente, que necessitam de controle de acesso,
integrantes da lista LPA, deste dominio de seguranga, sdo classificados com niveis hierarquicos

de sensibilidade e associados a informagdes de contexto.

Os iniciadores, que desejam estabelecer associagdo de gerenciamento com um
determinado processo de aplicagio agente fargef, apresentam sua clearence que ¢ comparada,
pela fungio ADF do Sistema de Controle de Autorizagdo (SCA), com o nivel de sensibilidade
do agente requerido. A associagdo sO € aceita se o nivel de clearence do iniciador ¢ maior ou

igual ao nivel de sensibilidade do processo de aplicagéio agente e se estiver de acordo com as
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informacdes de contexto. A Figura 4.14 apresenta um exemplo do modelo da lista LPA para a

politica Multi-level.

A lista LPA é composta por um identificador de processo de aplicagdo e por um
identificador de rétulo. O identificador de processo de aplicagdo agente (IAG) é um descritor
de identificagio do agente dentro do sistema de gerenciamento. O identificador de rotulo (I0G)
¢ um apontador para o nivel de sensibilidade e para as informagdes de contexto associadas ao

objeto farget: processo de apliéac;ﬁo agente.

O identificador de nivel de sensibilidade (NS) é um descritor de nivel de
sensibilidade dentro de uma hierarquia de niveis como: fop-secref, secret, confidential e

unrestricted para estabelecimento de associagio.

As informagdes de contexto sfo as condigdes que a operagéo de gerenciamento
deve cumprir para ser realizada, tais como: hora do dia, hosf de origem, canal de comunicag&o,
etc. Este pardmetro € estabelecido de acordo com as necessidades de seguranca particulares de

cada sistema de gerenciamento.

LPA RO1
IAG IRO NS IC
_ ST Top-secret| < ... >
Ag Falhas ROl -
Ag Teste ROl
Ag Log RO2 RO2
NS IC
- » Secret < ... >

Figura 4.14 - LPA da Politica Multi-level

Sobre as classes e atributos de classes de objetos gerenciados, integrantes da lista
LCO, também, sdo associados niveis de sensibilidade que, por sua vez, sdo comparados com o
nivel de clearence dos iniciadores pela fungio ADF do sistema SCA para decidir se as

operagdes de gerenciamento, sobre estes objetos farget, sdo permitidas ou nfo.
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A lista LCO da politica Multi-level contém um identificador de classe de objeto
gerenciado, um identificador de atributo de classe, um identificador de rétulo e um identificador

para listas LOG.

O identificador de classe de objeto gerenciado (ICO) é o registro unico de

identificagio da classe do objeto gerenciado dentro do sistema de gerenciamento.

O identificador de atributo de classe (IAT) € o registro Unico de identificagio do

tipo do atributo dentro do sistema de gerenciamento.

O identificador de rotulo (IRO) é um apontador para o identificador de nivel de

sensibilidade e para as informagdes de contexto.

O identificador da lista LOG (ILOG) ¢ o apontador de associagdo do objeto target

a sua respectiva lista opcional.

O identificador de nivel de sensibilidade (NS) é um descritor de nivel de
sensibilidade dentro de uma hierarquia de niveis como: fop-secret, secret, confidential e

unrestricted para operagdes de gerenciamento.

As informagdes de contexto sdo as condigdes que a operagdo de gerenciamento
deve cumprir para ser realizada, tais como: hora do dia, host de origem, canal de comunicag@o,
etc. Este pardmetro ¢ estabelecido de acordo com as necessidades de seguranga particulares de

cada sistema de gerenciamento.

RO1
NS 1C
Top-Secret | < ..... >q- .
LCO
[TRO ICO TAT ILOG
RO2 -
NS Ic L RO1| Class Modem LOGI1
Secret Cwee > " RO2| Class Modem |Atr Velocidade| LOG1
RO3| Class Canal
RO3 » "RO3 Class Servidor
NS IC_4--° >

Confidential | <..... >,

Figura 4.15 - Lista LOC da Politica Multi-level



65

A fungio ADF, implementada através do sistema SCA, utiliza os seguintes critérios
para permitir ou negar o pedido de operagdo de ger'enciamento sobre um objeto farget
integrante da lista LCO:

- operagdo create s6 é permitida para iniciadores com clearence do mesmo nivel
ou menor que o nivel de sensibilidade da classe do objeto gerenciado. Esta regra é empregada
para ndo permitir que um iniciador de nivel hierarquicamente superior crie objetos para usuarios
de nivel inferior (regra * property),

- operagdo set: sO6 é permitida para usuarios com clearence do mesmo nivel ou
menor que o nivel de sensibiliade do atributo que sera manipulado. Baseia-se na mesma regra
empregada para operagdes creafe (regra *_property), para ndo permitir que iniciadores de nivel
superior passem, através da operagdo sef, informagdes de nivel superior para iniciadores com
clearence inferior,

-operagdes get, action e delete s6 é garantida para iniciadores com clearence do
mesmo nivel ou maior que o nivel de sensibilidade do OG que sera manipulado. Esta regra é

conhecida como Simple Security Condition (ver item 3.2. 1);

A lista opcional LOG, com regras especificas para instdncias, é formada por um

identificador de instancia de objeto gerenciado (I0G) e por um identificador de rotulo (IRO).

O identificador IOG ¢ o registro unico de identificagdo do objeto gerenciado dentro

do sistema de gerenciamento.

O identificador IRO ¢ um apontador para o rétulo que é composto por um

identificador de nivel de sensibilidade e pelas informagdes de contexto.

O identificador de nivel de sensibilidade (NS) é um descritor de nivel de
sensibilidade dentro de uma hierarquia de niveis como: fop-secret, secret, confidential e

unrestricted para operagdes de gerenciamento.

As informagGes de contexto sdo as condigbes que a operagdo de gerenciamento
deve cumprir para ser realizada tais como: hora do dia, sost de origem, canal de comunicag&o,
etc. Este parametro € estabelecido de acordo com as necessidades de seguranga particular de

cada sistema de gerenciamento.
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A Figura 4.16 ilustra um exemplo da lista LOG para o dominio de seguranga

Multi-level.

LOG RO1
10G IRO o NS T
Modem 18 | RO1 Top-secret | < ..... >
Modem 19 | RO2

RO2

NS IC

Secret < venes >

Figura 4.16 - LOG da Politica Multi-level

Para as listas opcionais LOG, a fungio ADF do sistema SCA, ao decidir se uma
operagdo de gerenciamento sobre uma instancia ou um atributo de uma instancia de objeto
gerenciado ¢ valida ou ndo, adota os mesmos critérios de precedéncia entre as listas LCO e
LOG descritos na politica Individual-based e, depois, aplica as regras * property e Simple

Security Condition descritas anteriormente na lista LCO.

4.6 Modelo Militar

O Modelo Militar de Seguranga é um tipo de politica Multi-level mais rigorosa,
conforme descrito no item 3.2.1. Além de classificar a informagdo com um nivel de
sensibilidade, este modelo emprega a regra conhecida como need-fo-kow. As informagdes de
gerenciamento que necessitam de protecio de acesso, fargets, sdo associadas a dominios, ou
seja areas de utilizagdo. As regras de autorizagdo sdo associadas as listas LPA, LCO e LOG.
Um pedido de acesso a um objeto fargef, integrante destas listas, neste modelo de politica, deve
satisfazer as regras * property, Simple Security Condition e need-to-know para ser autorizado

pela fungio ADF do Sistema de Controle de Autorizagio (SCA) da Interface.
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As listas para processos de aplicagio LPA contém o identificador de agente (IAG)
e o identificador de rotulo (IRO). O rétulo é composto pelo identificador de nivel de
sensibilibidade (NS), pelas informagdes de contexto (IC) e por um identificador de dominio

DOM.

Os identificadores IAG, NS, e IC sdo os mesmos empregados para a politica
Multi-level. O identificador DOM indica a area ou as areas de utilizagdo (need-to-know) a que
esta vinculado o objeto farget é, consequentemente, o iniciadof deve pertencer para estabelecer
aassociagio de geréncia. Na Figura 4.17, pode-se observar um exemplo da lista LPA para a

politica empregada pelo Modelo Militar.

RO1
NS DOM 1C
o Top-sceret Falhas < s >
LPA )
1AG IRO -
- RO2
Ag Falhas RO _|---" 777~ NS bom 1C
Ag Teste Roz" Top-secret | Scguranga < eeee >
Ag Log RO3
‘ RO3
NS DOM 1C

"7 - P Confidential|{ Desempenho | <

Figura 4.17 - LPA da Politica do Modelo Militar

As listas de classes e atributos de objetos gerenciados LCO, também, sio
associados niveis de sensibilidade, dominio e as informacdes de contexto, através de rétulos,
aos seus objetos farget. O conteido da lista LCO para esta politica ¢ formado por: um
identificador ICO; um identificador IAT; um identificador de rotulo IRO; e um identificador de

lista opcional ILOG.

O identificador IRO ¢ um apontador para o nivel de sensibilidade, para o

identificador DOM e para as informagdes de contexto IC associadas ao objeto farger. O
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conteudo dos outros identificadores é o mesmo utilizado pelas outras politicas. A Figura 4.18

ilustra o conteido desta lista para a politica do Modelo Militar.

RO1
NS DOM IC
Top-Secret (Falhas | <.....> -
T LCO
IRO 1CO IAT 1LOG
RO2 :
RO1 | Class Modem LOG1

NS DOM IC |€----_

RO2 | Class Modem | Atr Velocidade | LOG1
Confidential | Falhas | <..... >

RO3 | Class Canal

RQ3 | Class Servidor
RO3 ,

NS poMm 1c -

Secret | Seguranga | <..... >

Figura 4.18 - LCO da Politica Modelo Militar

A lista opcional para instincias de objetos gerenciados LOG, apontada pela lista
LCO, segue a mesma filosofia da lista para classes e atributos de objetos gerenciados LCO: aos
objetos farget da lista LOG, através de rotulos, associa-se um identificador NS, um
identificador DOM e as informagdes de contexto IC. A Figura 4.19 apresenta um modelo da

estrutura da lista LOG para esta politica.

LOG RO1
106G IRO | ) NS DOM IC
Modem 18 | RO1- Secret | Falhas, Teste| <..... >

Modem 19 | RO2
RO2

NS DOM IC

"~ - .. plConfidential| Falhas, Log | <..... >

Figura 4.19 - LOG do Modelo Militar
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4.7 Mecanismos de Protecao e a Base BDA

As listas LPA, LCO, LOG, LCA e o rétulo fazem parte dos mecanismos de
seguranga utilizados pela Interface de Controle de Acesso para implementar as politicas de
controle de acesso. Estes mecanismos encontram-se armazenados na Base de Defini¢do de
Autorizagio (BDA) e contém as regras de autorizagdo utilizadas pelo Sistema de Controle de

Autorizagdo (SCA) para decidir se um pedido de acesso ¢ vélido ou néo.

As listas LPA, LCO e LOG contém os elementos de informagio de um sistema de
\ : e .
gerenciamento que necessitam de prote¢do contra o acesso de iniciadores ndo autorizados.
Cada entrada destas listas corresponde a um objeto fargef que possui um atributo, do tipo

apontador, para identificar as regras de autorizag&o usadas na protegdo deste objeto.

TIndependente do modelo de politica de acesso utilizado, as listas LPA, LCO e LOG

possuem a mesma estrutura, conforme a Figura 4.20.

LOC
. | APONTADOR) |ICO [IAT | ILOG

LPA B LCA N B
IAG| (APONTADOR) |~ (*) ’ ‘ '.
’ ' LOG .
i ROTULO !
. s ¢ . . | APONTADOR) |10G .
SN (*%) . ¢ - -

(*) - implementa politicas Individual-based, Group-based e Role-based

(**)- implementa politicas Multi-level ¢ Modelo Militar

Figura 4.20 - Modelo Genérico dos Relacionamentos entre as Listas LPA, LCO ¢ LOG

Para distinguir o tipo de politica de acesso empregada para proteger um objeto
target, componente destas listas, um novo atributo, chamado 7ipo de Politica de Acesso (TAP)
¢ usado. Este atributo € incluido para todos os objetos Zarget contidos nas listas LPA, LCO e
LOG, conforme apresentado na Figura 4.21, e permite ao administrador de seguranga combinar
diferentes politicas de acesso, conforme as necessidades de protegdo de seu sistema de

gerenciamento.
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Dentro deste contexto, cada dominio de gerenciamento contém, armazenada em
sua base BDA, uma tnica lista LPA, para os processos de aplicagdio, e uma unica lista LCO,
para classes e atributos de objetos gerenciados, que permitem a implementacio de diferentes

politicas de controle de acesso.

A base BDA é um componente da base de informagdes de seguranga SMIB
(Security Management Information Base) utilizada pela area funcional de seguranca e, como a
propria SMIB (ver item 3.5), é distribuida ao longo de cada domino de sistema aberto que

necessita de controle de acesso.

LOC
LCA .
(APONTADOR) [TPA [1CO [IAT] 1LOG]
- bLCA“_' - - -|- - - "LCAl INB|NET
1" -}-~- ROl MLS|IBM| |LOG2| .
LCAZ‘ - ’ LCA1l GRB|SUN LOGI1}" \\.
LPA J ) N ¥
1AG| TPA| (APONTADOR) ,' . LOG 1 Z
SUN/GRB LCAL ; (APONTADOR)|TPA|TOG €~~~
K 'LCA2 INB|SUN10 :
IBM|MLS RO2 - - . _ , K
* . ROTULO LOG 2 ’
o (APONTADOR)| TPA| IOG ¢ - - - '
ROI
, .- 1--RO3 MM|IBM1
Noz .
roY )

Figura 4.21 - Modelo de Armazenamento das Listas na Base BDA

4.8 Sistema de Controle de Autorizagao (SCA)

O Sistema de Controle de Autorizagio (SCA) tem a funcionalidade de controle de
acesso baseada na Funcgdo de Controle de Acesso [ISO 10164-9] (ver item 3.3.23) e é
composto pelas fungdes: ' |

- Access Control Enforcement Function (AEF);

- Access Control Decision Function (ADF).
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As funcdes AEF e ADF trabalham em conjunto com as listas LPA, LCO, LOG,
LCA e o rétulo a fim de proteger os recursos de rede manipulados por um sistema de geréncia.
Nio permitem que entidades ndo autorizadas estabelecam associagdes e controlem as

operagdes de gerenciamento sobre os objetos gerenciados, armazenados na MIB.

O sistema SCA, através da fungdo ADF, trabalha como um motor de inferéncias
que age sobre a base BDA, usando uma estratégia de encadeamento para frente, onde decide se

o pedido de acesso ¢ permitido ou n&o.

Estratégia de encadeamento para frente baseia-se em regras que codificam sobre

como responder a certas configuragdes de entrada [RIC94].

A fun¢do AEF recebe os pedidos para estabelecimento de associagdo e para
operacdes de gerenciamento. Seleciona os pardmentros importantes para o controle de acesso
(identificador do iniciador; identificador da classe do objeto; identificador do objeto gerenciado,
identificacdo do atributo da classe;J operagdo de gerenciamento, hora; enderego, etc) e
repassa-os para a fungdo ADF. A fungdo ADF é responsavel por receber os pardmetros da
fungio AEF e decidir se o pedido ¢ valido ou ndo. Para isto, ela compara os pardmetros

recebidos com as regras de autorizagio armazenadas na base BDA.

Em outras palavras, quando a fun¢do AEF fornece os parametros, a fungdo ADF
faz referéncia as informagdes na base BDA e aplica as técnicas de encadeamento para frente
[LEV88]. A técnica de encadeamento para frente é descrita através de um conjunto de

condi¢des e consequéncias que nada mais sdo do que um sistema de regras do tipo se / entdo.

De acordo com o modelo da Fungio de Controle de Acesso [ISO 10164-9], a
fungdo ADF apéds negar um pedido de acesso, deve enviar, também, a fungdo AEF, instrugdes
de prosseguimento & nega¢do, como por exemplo, enviar uma resposta negativa, ignorar o

pedido de acesso ou simplesmente abortar a conexao.

Porém, as instrugdes de prosseguimento a negagfio estfio diretamente ligadas a
politica particular adotada para cada sistema de geréncia, e o modelo da Interface de Controle
de Acesso proposto, objetiva atender as politicas de seguranga de uma forma genérica.
Portanto, ao negar um pedido de acesso, a fungdo ADF ndo indica instru¢des especiais de

negacfo, a ndo ser a propria resposta negativa de acesso.
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Em seguida, descreve-se as inferéncias de encadeamento para frente do sistema
SCA para as politicas modeladas na base BDA. Para cada politica modelada na base BDA,
existem dois tipos de sistemas de regras: um para descrever as condi¢cdes e consequéncias a

nivel de estabelecimento de associagdo e outro para o nivel de operagdes de gerenciamento.

4.8.1 inferéncias Individual-Based

O Sistema de Controle de Acesso (SCA) afravés da fungio AEF filtra os seguintes
pardmetros do pedido de estabelecimento de associagéo: ’

- identificador de agente (IAG): descritor do agente com o qual deseja-se o
estabelecimento de associagdo,

- identificador de iniciador (IdI): descritor do usuario que requer o estabelecimento
de associagfo,

- informagdes de contexto (IC): condi¢Bes que o pedido deve satisfazer para que a

associagio seja estabelecida.

Apos filtrar os pardmetros acima, a fungdo AEF repassa-os para a fungdo ADF do
sistema SCA que faz referéncia a Lista de Processo de Aplicagdo LPA armazenada na base

BDA e aplica as regras apresentadas na Figura 422,

SE (]AG pedido = IAG_LPA)

E (dl_pedido = IdI 1.r4) ()
E  A(IC pedido < IC_LPY) (%)
ENTAOQ

associagdo permitida
retém informagdes do iniciador
SENAO

associagdio negada

RETORNA DECISAO DE ACESSO PARA FUNCAO AEF

(*) - parimetros Idl_LPA e IC_LPA sdo da lista LCA apontada pela lista LPA

Figura 4.22 - Inferéncias para Associacdes de Gerenciamento na Politica Individual-based

Para as operagdes de gerenciamento, a fungdo AEF seleciona, do pedido de acesso,

os pardmetros de controle de acesso e repassa-os a fungéio ADF para ela inferir de acordo com



as regras de autoriza¢io que se encontram nas listas LCO e LOG, referentes ao dominio de

seguranga armazenadaé na base BDA.

Os pardmetros de controle de acesso selecionados e enviados a fungdo ADF séo o
identificador da classe do objeto ICO, identificador da instdncia do objeto, exceto para
operagdes do tipo create; identificador de atributo de classe IAT pafa operagdes orientadas a
atributo (quando a operagdo for para o objeto como um todo (create, action e delete) este

pardmetro é nulo), a operagio de gerenciamento (OP) e as informagdes de contexto IC.

A fun¢io ADF infere sobre as listas LCO e LOG de acordo com as regras da Figura

4.23.

SE (1CO pedido = 1CO_LCO)
E (IAT pedido = IAT LCO)

ENTAO
SE  (ALOG wco # NULO)
ENTAO
SE (I OG pedido = I OG_LO(J)
ENTA0
SE (1dl retido = IdI LOG) (*)
E (OP _pedido © OP_L0G) (*)
ENTAO
operagdio permitida
SENAO :
operagdo negada
SENAO |
// sem restri¢do para instdncia de classe
/7 pesquisa na lista LCO
SENAO
(Pesquisa na Lista LCO) :
SE (]d]_retido = ID]_LCO) ( o /
E (OP_pedido = OP_LCO) ( KK}
ENTAO
operagdo permitida
SENAO
operagdo negada
SENAO
operagdo permitida

RETORNA DECISAQ DE ACESSO PARA A FUNCAO AEF

(*) - parimetros IdI_ LOG e OP_LOG sio da lista LCA apontada pela lista LOG
( **) - parametros Idl_LCO e OP_LCO sio da lista LCA apontada pela lista LCO

Figura 4.23 - Inferéncias para Operagdes de Gerenciamento na Politica Individual-based
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4.8.2 Inferéncias Group-Based e Role-Based

As inferéncias feitas pela fungdo ADF para a politica Individual-based, da Figura

421, sdo as mesmas utilizadas para as politicas Group-based e Role-based.

A vpolitica Group-based difere da politica Individual-based na modelagem dos
iniciadores, mas a estrutura das listas LPA, LCO, LOG e LCA, utilizadas pela fungdo ADF para
decidir se um pedido de acesso ¢ valido ou nfo, sdo idénticas. O mesmo acontece com a
politica Role-based. Esta politica difere da politica Group-based na modelagem das operagdes
permitidas. Enquanto que no modelo Group-based, as atividades s3o identificadas
particularmente em cada grupo (politica discretionary), na politica Role-based os grupos se

adequam as atividades (politica mandatory).

4.8.3 Inferéncias Multi-level

Nesta politica, a fungdo AEF do sistema SCA, ao receber um pedido de associagio
para um procésso de aplicagdo, do dominio de seguranga Multi-level, seleciona os seguintes
pardmetros de controle de acesso do pedido para envia-los a fungdo ADF: identificador de
agente JAG; identificador do nivel de clearence NC do iniciadof que requer a associacgio; €

informagdes de contexto IC.

A fungio ADF, ao receber os pardmetros de controle de acesso, faz referéncia a

lista LCA, armazenada na base BDA e aplica as regras para associagdo contidas na Figura 4.24.

- SE (IAG pedido = IAG_LPA)
E (NC pedido 2 NC _LPA)

E (IC pedido < IC LP4)

ENTAO
associagdo permitida
informagdes do iniciador retidas

SENAO
associagdo negada

RETORNA DECISAO DE ACESSO PARA FUNCAQ AEF

(*) - parimetros NC_LPA e IC_LPA sio do rétulo apontado pelo identificador IRO da lista LPA

Figura 4.24 - Inferéncias para Associacio na Politica Multi-level
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Uma vez estabelecida a associagdo de geréncia, a fungfo AEF passard a receber
pedidos de operagéo de gerenciéiriento e a enviar os parametros de controle de acesso, para a |
funcdo ADF, tais como: identificador da classe do objeto ICO,; identificador de atributo da
classe IAT, operaggio de gerenciamento (OP); informagdes de contexto IC. O identificador IAT

para operagdes create, delefe e action é nulo.

A fungdo ADF, ao receber os parametros de controle de acesso, junta-os com as
informagdes retidas do pedido de associagéo do iniciador (identificador NC) e infere sobre as
listas LCO e LOG para garantir ou negar o pedido de autorizagio de acordo com as regras da

Figura 4.25(a) e 4.25(b).

/ inferéncias para operagdes de gerenciamento na politica Multi-level

SE  (ACO pedido = ICO_LCO)
E (IAT pedido = IAT 1CO) -
ENTAO
testa apontador da lista LOG
SENAO
operagdio permitida

RETORNA DECISAOQ DE ACESSO PARA A FUNCAQ AEF

4 teste do apontador da lista LOG

SE  (ILOG_wco # NULO)
ENTAO
infere sobre a lista LOG
SENAO
. infere sobre a lista LOC

Figura 4.25(a) - Inferéncias para Operagdes de Gerenciamento na Politica Multi-level
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// inferéncia sobre a lista LOG da politica Multi-level

SE  (0G pedido = 10G_LOG)

E (1C pedido < 1C_LOG) (%)
ENTAO ‘
SE (NC _retido < NS LoG) ()
ENTAO
SE ( OP _pedido = set)
ENTAO
operagdo permitida
SENAO
operagdo negada
SENAO
' SE (OP _pedido = delete ou action ou get)
ENTAO
' operagdo permitida
SENAO

operagdo negada N
RETORNA DECISAO DE ACESSO PARA A FUNCAQ AEF

SENAO
infere sobre a lista LCO

(*) - parametros IC_LOG e NS_LOG sio do rétulo apontado pelo identificador IRO da lista LOG

// inferéncia sobre a lista LCO da politica Mulfi-level

SE Wc_retido < NS 1c 0)
ENTAO
SE ( OP pedido = set ou create)
ENTAO
operagdio permitida
SENAO
operagdio negada
SENAO »
SE (i OP pedido = delete ou action ou get)
ENTAO
operagdio permitida
SENAO
" operagdo negada
RETORNA DECISAO DE ACESSO PARA A FUNCAOQ AEF

(*) - parametro NS_LCO sio do rétulo apontado pelo identificador IRO da lista LCO

Figura 4.25(b) - Inferéncias para Operacdes de Gerenciamento na Politica Multi-level
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4.8.4 Inferéncias Modelo Militar

As inferéncias desta politica assemelham-se as inferéncias da politica Mulfi-level.
~ Além de todas as regras utilizadas para o modelo Multi-level, as inferéncias da politica do
‘Modelo Militar acrescenta-se mais uma restrigio de acesso que é o identificador de dominio

(DOM).

A fung¢do AEFEF filtra dos pedidos de estabelecimento de associagfo, além do
pardmetro identificador de nivel de clearence NS do iniciador, o pardmetro identificador de
dominio (DOM). Estes parametros sio comparados pela fungdo ADF com as regras da lista

LPA. Esta inferéncia é feita conforme apresentado na Figura 4.26.

SE (IAG - pedido = IAG_LPA)

E (NC pedido 2 NC _LPA) (%)
E (I C pedido € 1 C_LPA) (%)
E N (DOM pedido  DOM 1LP4) (%)

ENTAO

associagdo permitida
informagdes do iniciador retidas
SENAO
associagdo negada
RETORNA DECISAQ DE ACESSO PARA FUNCAO

(*) - parametros NC_LPA, IC_LPA e DOM_LPA sio do rétulo apontado pelo identificador IRO
da lista LPA

- Figura 4.26 - Inferéncias para Associa¢iio no Modelo Militar

A Figura 427(a) e 4.27(b) apresenta as inferéncias feitas pela fungdo ADF do
sistema SCA sobre as listas LCO e LOG politica do Modelo Militar.



78 -
/' inferéncias para operagdes de gerenciamento no Modelo Militar

SE (1 CO pedido = I CO_LCO)
E (IAT pedido = IAT LCO)
ENTAO
testa apontador da lista LOG
SENAO |
' operagdo permitida
RETORNA DECISAOQ DE ACESSO PARA A FUNCAQ AEF

/ teste do apontador da lista LOG do Modelo Militar

SE  (ILOG 1co # NULQO)
ENTAO

infere sobre a lista LOG
SENAO

infere sobre a lista LOC

/# inferéncia sobre a lista LOG do Modelo Militar

SE  (0G pedido = 10G _LOG)

E (IC pedido < 1C_LOG) (%)
E (DOM pedido < DOM LOG) (%)
ENTAO
SE  (NC _rerido £ NS LOG) (%)
ENTAO ‘
SE (OP pedido = set)
ENTAO
operagdo permitida
SENAO
operagdo negada
SENAO
SE (OP pedido = delete ou action ou get)
ENTAO
operagdo permitida
SENAO

operagdo negada
RETORNA DECISAO DE ACESSO PARA A FUNCAQ AEF

SENAO _
infere sobre a lista LCO

(*) - parimetros IC_LOG, DOM_LOG e NS_LOG sio do rotulo apontado pelo identificador IRO
da lista LOG

Figura 4.27(a) - Inferéncias para Operagdes de Gerenciamento no Modelo Militar
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/ inferéncia sobre a lista LCO do Modelo Militar

SE (1C pedido € IC LCO) (%
E (DOM pedido < DOM Lcoj . (%)
ENTAO -
SE (NC _retido < NS_LCO) (%
ENTAO
SE (OP pedido = set ou create)
ENTAO
operagdo permitida
SENAO
operagdo negada
SENAO A
SE (OP pedido = delete ou action ou get)
ENTAO
operagdo permitida
SENAO
operagdo negada
SENAO
operagdo negada

RETORNA DECISAO DE ACESSO PARA A FUNCAQ AEF

(*) - pardmetros IC_LCO, DOM_LCO e NS_LCO sdo do rétulo apontado pelo IRO da lista LOG

Figura 4.27(h)- Inferéncias para Operagdes de Gerenciamento no Modelo Militar

4.9 SISTEMA DE DEFINICAO DE AUTORIZAGAO (SDA)

O Sistema de Defini¢do de Autorizagdo (SDA) ¢ uma ferramenta de apoio as
autoridades de seguranca. Permite que as regras de autorizagfo de um sistema de geréncia

sejam definidas de forma automatica, dentro de um ambiente simples e amigével.

O sistema SDA implementa servigos especificos para a manipulagio dos
mecanismos de seguranga da Base de Dados de Autorizagdo (BDA). E através do sistema SCA
que a autoridade consegue administrar as regras de autorizagdo armazenadas em forma de listas

na base BDA.

A modelagem da politica de autorizagdo, ou seja a definicdo de quem pode fazer o
que, com quem, e quando, deve ser feita fora do escopo da Interface de Controle de Acesso,

pois ndo € especificada pelo padrio OSI. Cabe & autoridade de seguranga modelar suas
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necessidades da melhor maneira possivel, a fim de obter o nivel de seguranga requerido para o

seu sistema de geréncia.

A Arquitetura de Seguranga OSI [ISO 7498-2] sugere que a autoridade, depois de
definir os aspectos globais da politica a seremradotados, utilize processos de refinamento
sucessivo, adicionando mais detalhes em cada estagio do dominio que se deseja proteger, até
que se tenha uma politica mais precisa. A politica aperfeicoa-se a medida que é colocada em
pratica e que. novos refinamentos sdo feitos com este objetivo. Dentro deste contexto, o
sistema SDA necessita ndo s de servigos e fungdes para incluir defini¢des na base BDA, mas

também de fung¢des que permitam alteragdes em busca de aperfeigoamento.

A autoridade de seguranga define qual ou quais sdo as politicas de segurancga
adotadas em seu dominio, ou seja define a politica a ser empregada nos agentes e nos objetos
gerenciados que formam o dominio, estipulando as regras de associagdo e de operagéo de

gerenciamento. Estas regras sdo armazenadas na base BDA através do sistema SCA.

O ambiente do sistema SCA oferece ao administrador de seguranga as politicas de
acesso descritas no iterm 3.2.1: Individual-based (Inb); Group-based (Grb), Role-based
(Rob); Multi-level (Mis); e Modelo Militar (Mms) (ver Figura 4.28, n.1). Apés selecionar a
politica a ser empregada, a autoridade de seguranga escolhe qual a fungdo que se deseja

executar sobre a base BDA (incluir, excluir, alterar e consultar) (ver Figura 4.28, n.2).

Uma vez escolhida a politica a ser adotada e a fungfo a ser executada, o préximo
passo € definir o dominio a ser manipulado (ver Figura 4.28, n.3). Para isto, informa-se o
dominio de gerenciamento ao qual as regras de autorizag3o ficardo vinculadas. Para finalizar o
processo de configuragio do ambiente de definigdo de autorizagdes, a autoridade de seguranga
escolhe qual o tipo de acesso ele quer administrar: controle de acesso para associagdo (LPA)

ou controle de acesso para oeragdes de gerenciamento (LCO e'LOG) (ver Figura 4.28, n.4).

Depois da configuragio do ambiente de autorizagdo, a autoridade de seguranga
interage diretamente com o ambiente particular de cada- politica. Cada ambiente permite criar
objefos para controle de acesso do dominio de gerenciamento ao qual estdo vinculados. Para
isto, deve-se informar os pardmetros basicos necessarios para a definicdo de um objeto fargef
- nestas listas (ex: identificador de agente; identificador de nivel de sensibilidade; informagdes de

contexto para a lista LPA da politica Mulfi-level).
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~___Sistema de Definigdo de Autorizagao |o
| Grb ” Rob HMIs l Mms || ”G) ”

@

o| Politica Individual-based =

Figura 4.28 - Ambiente do Sistema SDA

Como exemplo de configura¢do de um ambiente no sistema SDA (Figura 4.29),
supde-se que a autoridade de seguranga deseja usar o sistema SDA para definir uma politica
Individual-based (1), para executar a fungdo de incluir (2) na lista LPA (4); para um suposto
Agente de Falhas IAG = Falhas _rede ufsc (3), pertencente ao dominio de gerenciamento
Falhas. A Figura 4.29 ilustra este exémplo e a sequéncia de agdes € identificada pelo numeros

1,2,3e4

O ambiente do Sistema de Defini¢io de Autorizag¢do da politica ndividual-based
(Figura 4.30) para estabelecimento de associagdo requer a definigdo dos seguintes pardmetros
basicos (ver Figura 4.5 e 4.6):

- identificador de agente (IAG): descritor de identificagio de agente dentro de um
dominio de gerenciamento;

- identificador de usuério (IdI): descritor de identificacio de usuério que mantém
atividades cooperantes de geréncia com o dominio; .

- informagdes de contexto (IC): condigdes que a associgdo deve cumprir para ser

estabelecida, tais como: hora do dia, host de origem, canal de comunicag&o, etc.

Estes pardmetros permitem a autoridade incluir uma entrada na lista LPA da

politica Individual-based. Sendo assim, a Figura 4.30 ilustra a inclusio de uma associagéo nova
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para o agente Falhas rede ufsc (1). O iniciador que esta sendo autorizado 'a estabelecer
associagdo com este agente é User_paulo ufsc (2). O pardmetro informagdes de contexto (IC)
¢ um pardmetro do tipo opcional e cabe & politica de acesso definir quais as condi¢des
necessarias para éstabelecimento da associagdo (3). A autoridade de seguranga ao confirmar
(4) os dados informados, cria uma entrada na lista LPA da politica Individual-based (ver item
4.30), permitindo assim que o iniciador User paulo_ufsc estabelega associagdes com o agente

Falhas rede_ufsc.

D Sistema de Definig&o de Au'torizagéo o

l o [l Rob lms Hmms Il [[C1) ]

(_ Operacao )

@

o | Politica Individual-based (o

Figura 4.29 - Configuracio de um Ambiente no Sistema SDA

a Lista de Acesso de Associagéo mdividual-based m)

al Incluir ' O

Figura 4.30 - Inclusiio na Lista LPA para a Politica Individual-based através do Sistema SDA
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4.10 Fluxo de Comunicagao

O fluxo de comunicagdo da Ihterface de Controle de Acesso ocorre em dois niveis:

- interno: interacdo dos componentes da Interface (Sistema de Definicdo de
Autorizagio; Sistema de Controle de Acesso; e Base de Dados de Autorizagio),

- externo: interacdo do Sistema dé Controle de Acesso com o sistema de

gerenciamento.

A nivel interno, a base BDA faz o elo de comunicagiio entre o sistema SDA e o

sistema SCA.

O primeiro passo para funcionamento da Interface, ocorre a nivel conceitual, onde
a autoridade de seguranga de um sistema de geréncia define a politica de seguranca a ser

adotada e, consequentemente, as regras de autorizag@o do sistema.

A vpartir dai, a autoridade pode, através do sistema on-fine SDA, alimentar e
administrar a base BDA com as regras definidas. Estas regras sdo modeladas através das listas

de regras que compdem a base BDA.

Uma vez que as regras estio modeladas e introduzidas na base BDA, o sistema
SCA pode entrar em operagio. Toda vez que um sistema de geréncia for requisitado para
estabelecer associagdo de geréncia ou para realizar umé operagdo de gerenciamento, este
invoca o sistema SCA para inferir sobre a base BDA e decidir se o pedido € valido ou ndo

(Figura 4.31).

~ SCA
N v PEDIDO DE
REGRAS DE REGRAS DE AEF ACESSO
SDA ACESSO ACESSO -«
“—> A
BDA[— > DECISAO DE
ACESSO
— &

Figura 4.31 - Fluxo de Comunicagiio Interno da Interface de Controle de Acesso
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A nivel externo, a comunicaciio do sistema SCA interage com um processo de

iniciagdo de associag@o e com o processo de aplicagio agente de um sistema de geréncia. Esta

comunicagio ndo é padronizada pela OSI.

Um iniciador de uma entidade de aplicagdo remota, através de um processo de
aplicagdo remoto (PA remoto), ao tentar manter atividades cooperantes de geréncia com um
PA local, envia um pedido de estabelecimento de associagio, através da primitiva

A-Associate-Request do servigo ACSE (ver Figura 4.32).

O processo iniciador de associag8o local, ao receber um pedido, utiliza o servigo de
autenticagdo para validar o iniciador da associagdo. Este servigo ndo faz parte do escopo deste
trabalho. Se o servigo de autenticacdo validar a entidade par, o processo iniciador de
associacdo local invoca o sistema SCA para verificar se o pedido oriundo do PA remoto esta de
acordo com as regras de autorizac@io de associag@o, estabelecidas para o dominio de seguranga

deste processo de aplicag@o.

O sistema SCA ¢ invocado por um pedido de acesso. Sua fungdo AEF, ao receber
este pedido, seleciona e repassa as informagdes necessarias a fungio ADF, para esta inferir
sobre a base BDA. As informagOes necessarias sfo: informagdes de contexto, operagio
desejada (neste caso: associacio); a identificaciio do processo de aplicagio local requerido para

associagdo de geréncia; e os parametros de controle de acesso.

Os pardmetros de controle de acesso sdo definidos através do atributo nitiator
access control Information (Initiator ACI) [1SO 10164-9]. Este atributo esta contido entre os

pardmetros de informagdo do iniciador (CMIPUserInfo) do servigo A-Associate.

Na Interface de Controle de Acesso, o atributo Initiator ACI é um conjunto
formado pelos identificadores:
- identificador de iniciador (IdI),
- identificador de grupo do iniciador (1dG),
- identificador de nivel de clearence (NC),

- identificador de dominio do iniciador (DOM).

O identificador IdI ¢é requerido pela politica Identify-based. As politicas

Group-based e Role-based utilizam o identificador 1dG como descritor de iniciador IdL. O
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identificador NC & obrigatdrio para as politicas Multi-level e Modelo Militar que ainda requer o

terceiro idenficador DOM.

A autoridade de seguranga, além de definir as regras para os objetos target, deve
também especificar o' atributo mitiator ACI e associa-lo a cada iniciador autorizado a

estabelecer associagdo e a executar operagdes de gerenciamento em seu dominio.

Todos os identificadores que compdem o atributo nitiator ACI sdo necessarios
para a fungdo ADF inferir sobre a base BDA, pois a Interface permite que a autoridade de
seguranga combine diferentes tipos de politica para proteger seu dominio de gerenciamento.
Caso nem todas as politicas sejam utilizadas, seus identificadores éorrespondentes assumem

valor nulo.

A fungdo ADF, ao ser solicitada, faz referéncia as informagdes na base BDA e
compara os dados de controle de acesso recebidos da fungﬁo AEF com as regras de
autorizagdo, definidas para o PA local, contidas na lista LPA do seu sistema de gerenciarriento

local.

Se o pedido de estabelecimento de associagio for procedente, a fungdo ADF envia
um résposta positiva para a fungio AEF e retém os pardmetros de controle de acesso para uso
futuro com as operagdes de gerenciamento. Caso a resposta seja negativa, a fungdo ADF
informa, também, os motivos da rejeicdo do pedido (ex: pedido fora do horario permitido;,

canal de comunicagio invalido; dia da semana; etc).

O processo iniciador de associagdo, de posse da resposta do sistema SCA sobre o
pedido de estabelecimento de associag@io, responde ao PA remoto através da primitiva
A-Associate-Response do servigo ACSE, com o pardmetro Result informando se a associagéo

foi aceita ou n3o.
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. PROCESSO
PROCESSO N A paT INTERFACE DE CONTROLE
APLICACAO APLICACAO
REMOTO LOCAL DE ACESSO
SMAE SMAE
AlRl S A|R|S |C PA PCA
ClOi MM AEF—¥»
clog M p ADF
S| Sl A S| s/A|l RPA DCA
E|E| S ElE|S |S
L ' ~F| |RINF
ACSE ACSE :
(A-ASSOCIATE) (A-ASSOCIATE) : BD A
REQUEST o INDICATION,

CONFIRMATION < RESPONSE

ACSE CMIP ACSE

(A-ASSOCIATE) (A-ASSOCIATE)

AEF = Access Control Enforcement Function
ADF = Access Control Decision Function
BDA = Base de Dados de Autorizacio

SMAE = Entidade de Aplicac@o de Gerenciamento

de Sistemas
ACSE = Elemento de Servigo de Controle de

Associacéo
ROSE = Elemento de Servico de Operacéo Remota

CMISE = Eiemento de Servigo de Aplicaciio de

Gerenciamento Comum
SMASE = Elemento de Servigo de Aplicagdo de

Gerenciamento de Sistemas

PA = Pedido de Associagio

RPA = Resposta do Pedido de Associacéio
PCA = Pardmetros de Controle de Acesso
DCA = Decis@o de Controle de Acesso
INF = Inferéncias

RINF = Resultado das Inferéncias

Figura 4.32 - Fluxo de Comunicaciio para Associagio de Gerenciamento
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Uma vez estabelecida a associagdo, o PA remoto pode comegar a enviar as
operagdes de gerenciamento para o PA local manipular os objetos gerenciados armazenados na

MIB, através da primitiva RO-Invoke-Request do servico ROSE (Figura 4.33).

O PA local, antes de executar qualquer operagio de geréncia, consulta o sistema
SCA para verificar se a operagio ¢ valida ou ndo. A fungfio AEF seleciona as informagdes de

controle de acesso do pedido de operagéo de gerenciamento e repassa-os a fungdo ADF.

A fun¢io ADF compara as novas informagdes e os pardmetros de controle de
acesso, retidos anteriormente, com as regras contidas nas listas LCO do sistema de
gerenciamento do qual os objetos farget, requeridos para a operagio de gerenciamento, fazem

parte.

A funcio ADF repassa a resposta da inferéncia péra a fungfo AEF. Caso a résposta
‘seja negativa, repassa também o motivo da recusa (ex: operagdo invalida, objeto gerenciado
ndo disponivel; fora do horario permitido; etc). Se a resposta do sistema SCA for positiva, o
PA local executa a operagdo de gerenciamento. Caso contrario, o PA local retorna uma
notificagdo ao PA remoto, através da primitiva RO-Result-Request do servico ROSE,

notificando que o acesso néo foi permitido.



PROCESSO
APLICACAO
REMOTO
SMAE
AR Sfc AR s|C INTERFACE DE CONIROLE
qga MM G MM DEACESSO
S| § Al SIS Al
E E S E|EfS|S POG PCA
ElE EIE ———AEF[_
|« ¢ ADF
Iy e RPOG DCA
. ROSE ROSE -
. (RO-INVOKE) » (RO-INVOKE) INF| | RINK
. REQUEST INDICATION'
; I , BDA
! I [LOC _LOG]
! ROSE CMIP ROSE ,
*  (RORESULT) (RO-RESULT) f
' INDICATION < REQUEST '
AEF = Access Control Enforcement Function POG = Pedido de Operagio de Geréncia
ADF= Access Control Decision Function 'RPA = Resposta do Ped. de Oper. de Geréncia
BDA = Base de Dados de Autorizacio PCA = Pariametros de Controle de Acesso

DCA = Decisio de Controle de Acesso
INF = Inferéncias

SMAE = Entidade de Aplicagio de Gerenciamento

de Sistemas :
ACSE = Elemento de Servi¢o de Controle de RINF = Resultado das Inferéncias
Associacio ' OP = Operagies de Geréncia '

ROSE = Elemento de Servico de Operagio Remota OG = Objeto Gerénciado

CMISE = Elemento de Servico de Aplicagiode ~ VIB = Base de Informagdes de Geréncia
Gerenciamento Comum

SMASE = Elemento de Servigo de Aplicacdo de

Gerenciamento de Sistemas

Figura 4.33 - Fluxo de Comunica¢io de Operacdes de Gerenciamento
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Em seguida, apresenta-se o comportamento de um processo de aplicagio ao ser
solicitado para estabelecer uma associagio de geréncia e, consequentemente, para executar

operagdes de gerenciamento (Figura 4.34).

Idle

A-Associate-indication
envia pedido de autorizagéo
p/ associagdo a fungdo AEF

A-Release-indication

A-Release-response
(libera conexao)

ou

autorizagdo negada
p/ associagéo A-Abort-indication

aborta conexéo

aguardando
decisao de acesso
para associagéo

envia A-Associate-response
(negativo)

associagdo permitida

envia A-Associate-response
(positivo)

aguardando
operagbes de
gerenciamento

RO-invoke-indication
envia pedido de autorizagéo
p/ op de gerenciamento a

fungéo AEF

operacdo negada
RO-Result (negativo)

aguardando
deciséo de acesso
p/ op de gerenciamento

operacdo permitida
executa op. de gerenciamento
RO-Result (com resuitado da op)

Figura 4.34 - Comportamento de um Processo de Aplicaciio a0 Receber um Pedido de Acesso
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Os diagramas das Figuras 4.35 e 4.36 ilustram o comportamento das fungdes AEF

¢ ADF do sistema SCA ao ser invocado para validar um pedido de acesso.

-

chega pedido de acesso do proe. de aplic.

filtra parimetros de controle de acesso
envia parimetros de controle de acesso
idle = para a fungio ADF

aguardando
decisdo de
acesso

\

recebe resposta do pedido da fun¢do ADF
envia decisdo de acesso

Figura 4.35 - Comportamento da Funcio AEF do Sistema SCA

‘recebe parametros de controle de acesso
infere sobre a BDA

decidindo
acesso

idle

decide a validade do pedido
envia decisdo do pedido para a fun¢io AEF

Figura 4.36 - Comportamento da Func¢io ADF do Sistema SCA

A Interface de Controle de Acesso possui a funcionalidade do modelo da fungéo de
controle de acesso [ISO 10164-9] e pode ser implementada em platarformas de geréncia de

redes que possuam a funcionalidade OSI.
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5. INTEGRAGAO DA INTERFACE A PLATAFORMA
DE SUPORTE A GERENCIA DA REDE LOCAL UFSC

A Interface de Controle de Acesso faz parte do Projeto de Especificacdo e
Implementagdo de uma plataforma de suporte ao gerenciamento com funcionalidade OSI
[THI93] que esta sendo desenvolvido pelo Grupo de Redes de Computadores da Universidade
Federal de Santa Catarina (UFSC).

A plataforma de suporte ao gerenciamento é proposta para redes heterogéneas
considerando, para tal, as normas da ISO através do Modelo de Referéncia OSI. Consiste de
- um suporte para o desenvolvimento de sistemas de geréncia e ndo para implementagdo de um

sistema de gerenciamento OSI especificamente.

A Interface de Controle de Acesso, por sua vez, consiste de ferramentas de
suporte para implementag¢do do servigo de controle de acesso para sistemas de geréncia com

funcionalidade OSI.

5.1 Plataforma de Suporte ao Gerenciamento

A implementagdo da plataforma de gerenciamento esté, inicialmente, ocorrendo na
Rede Local da Universidade Federal de Santa Catarina (UFSC) visando suprir as necessidades

de gerenciamento da rede desta institui¢do conforme descrito em [THI93].

A Rede Local UFSC adota a arquitetura Infernet com protocolos TCP/IP
 (Transport Control Protocol/Internet Protocol) sob um sistema operacional Unix. A
plataforma de suporte ao gerenciamento utiliza mecanismos de Sockets para permitir a
simulagio dos servigos OSI: ACSE (A4ssociation Control Service Element) e ROSE (Remofte

Operation Service Element). A Figura 5.1 apresenta o modelo de gerenciamento adotado.
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PROCESSO DE APLICAGAO PROCESSO DE APLICAGAO
SMASE SMASE
operagdes notificagdes operaghes notificagdes
CMISE CMISE
‘e CMIP >
ACSE ROSE ACSE ROSE
INTERFACE SOCKET INTERFACE SOCKET
Camada de Aplicagao ‘Camada de Aplicagao
TCP : - TCP
Camada de Transporte ‘ " Camada de Transporte
P ' IP
Camada Inter-rede ' Camada Inter-rede

Figura 5.1 - Modelo da Plataforma de Gerenciamento

O CMISE (Commo}n Management Information Service FElemenf) atua como
intermediério entre o SMASE (System Management Application Service Element) (ver item
2.6) e o protocolo CMIP (Commom Mcanagement Information Protocol), através de servigos
oferecidos para transporte das informagdes de geréncia (operagbes e notificagdes) entre
entidades de gerenciamento. Os usuarios destes servigos CMISE sdo processos de aplicagdo de

gerenciamento (Gerentes e Agentes).

Os servicos CMISE utilizam a MAquina de Protocolo de Informagdo de
Gerenciamento Comum (CMIPM - Commom Management Information Protocol Machine)
que é um mecanismo de suporte para troca de informagdes de gerenciamento. A maquina de
protocolo tem como fungdo aceitar primitivas do servigo CMISE e emitir PDU's (Profocol
Data Units) no formato do protocolo de gefenciamento CMIP. A maquina de protocolo
implementa os servigos definidos pelo CMISE (get, set, action, delete, create, event).

Fisicamente, consiste em um processo continuamente em execugéo em cada host da rede.
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Um processo de aplicagdo ao manter atividades cooperantes de geréncia, executa
fungdes de gerenciamento. O Modelo de Gerenciamento OSI refere-se ao conjunto destas
fungdes como sendo o Elemento de Servigo de Aplicagdo de Gerenciamento de Sistemas

(SMASE) (ver item 2.6).

Um processo de aplicagdo, ao executar fungdes de geréncia, envia operagdes e
notificagdes para um processo de aplicagio destino. Estas operagdes e notificagdes sio
mapeadas através do servigo CMISE. O CMISE repassa a informagdo para o processo
CMIPM que faz a verificagdo do destino e envia para o CMIPM remoto. Se o servigo for do
tipo confirmado, o CMIPM remoto envia a confirmagdo ao CMIPM local (origem) que, por
sua vez, retorna o resultado ao CMISE local, que se encarrega de encaminhar ao processo de

aplica¢do que originou a comunicagéo.

O elemento de servico SMASE ¢é implementado em duas partes: "biblioteca

SMASE" ¢ "SMASE centralizador".

A biblioteca SMASE ¢ vista pelo processo de aplicagfio de gerenciamento e

contém apenas a defini¢io dos servigos oferecidos pelas fungdes de gerenciamento.

O SMASE centralizador é um processo que atua como servidor de gerenciamento
aos processos de aplicagdo, contém, além da biblioteca das fungdes de | gerénciamento, a
biblioteca CMISE. O SMASE centralizador ¢ a interface entre os processos.de aplicagdo de
gerenciamento locais e remotos. A comunicagfo entre o SMASE centralizador e os processos
de aplicagdo ¢ feita através da interface Socker. A Figura 5.2 apresenta o relacionamento da

biblioteca SMASE com o SMASE centralizador.'

Processo SMASE centralizador

Processo de —
Aplicagao de Corpo prlnclp.al do
Gerenciamento SMASE centralizador

Biblioteca ‘ Biblioteca de Fungdes
SMASE

Biblioteca CMISE

Figura 5.2 - Relacionamento da Biblioteca SMASE com o Processo SMASE Centralizador



94

Na platafomlé de suporte ao gerenciamento, ver Figura 5.3, cada processo gerente
ou agente possui uma biblioteca SMASE, enquanto que cz}da host possui apenas um Gnico |
processo SMASE centralizador. O SMASE centralizador atua como um tratador de eventos
que podem ser gerados peios processos locais de aplicagio ou pelo processo CMIPM. Quando
o evento é gerado pelo CMIPM significa que o pedido foi feito por um processo de aplicagio
remoto. Apos identificar o evento, o SMASE centralizador repassa-o ao processo de
aplicagdo local destinatario (gerente ou agente). A biblioteca CMISE é utilizada somente pelo

processo SMASE centralizador para acessar o protocolo de gerenciamento CMIP.

Algumas fungdes do processo SMASE centralizador sdo:

- manter tabela de correspondéncia entre agentes e classes de objetos gerenciados;
- atuar como discriminador de eventos,

- cadastrar enderecos locais (internos ao hosf) para processos agentés;

- gerenciar comunicagio entre processos de aplicagéo.

A Base de Informagdes de Gerenciamento (MIB) da plataforma de suporte inclui
objetos gerenciados, atributos e as informagdes para configuragdo do sistema. As informagdes
da MIB sdo armazenadas em dois tipos de processos: 3

- n0s processos agentes que contém os objetos gerenciados, responsabilizando-se
pela manipulago direta de seus atributos;

- NOS Processos SMASE centralizador que contém informagdes de gerenciamento
para o controle dos processos de aplicagio (agentes e gerentes) e para configuragio da

~ plataforma de suporte ao gerenciamento.

Entre as informagdes armazenadas no processo SMASE centralizador incluem-se:
- cadastro de agentes e gerentes;

- cadastro de agentes e classes de objetos;

- cadastro das classes de objetos,

- tabela de pendéncias;

- tabela de configuragéo.

A Figura 5.3 apresenta um visdo geral da plataforma de gerenciamento

empregada para a Rede Local UFSC.
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SMASE/CMISE SMASE/CMISE

CMIPM CMIPM

PDU

TCP

GERENTE

Figura 5.3 - Visio Geral da Plataforma de Gerenciamento

5.2 Localizacao da Interface na Plataforma

A integrag¢do da Interface de Controle de Acesso a plataforma de suporte ao
gerenciamento visa garantir o controle de acesso a nivel de associagio e a nivel de operagéo de

gerenciamento.

Na plataforma de suporte, o SMASE centralizador é um processo tnico em cada
host da Rede Local UFSC e ¢ a interface responsavel por gerenciar a comunicagido entre os
processos de aplicagio locais e remotos. Contém a tabela de correspondéncia entre agentes e

gerentes, € a tabela de correspondéncia entre agentes e classes de objetos gerenciados.

A Interface de Controle de Acesso, também, ¢ Unica por host e interage com o
SMASE centralizador, através de seu Sistema de Controle de Autorizagdo (SCA), para decidir
se os pedidos de associagdo e de operagdo recebidos pelo host sdo validos ou ndo. A Figura

5.4 apresenta a localizag@io da Interface de Controle de Acesso dentro da plataforma.
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GERENTE
Vi

SMASE/CMISE SMASE/CMISE

' CMIPM
'

j CMIPM j
I PDU :
I ) I’ 1
! . TCP , )
; ' 'HOST :

PDU Unidade de dados de protocolo gereda

TCP pelo CMIPM (Formato TCP)

Interface de Controle de Acesso
> Troca de mensagens entre processos _
@ Objetos (como Vistos pelo programador) . Biblioteca CMISE

Figura 5.4 - Localizagio da Interface de Controle de Acesso na Plataforma de
Gerenciamento

A interagdo da Interface de Controle de Acesso com o SMASE centralizador, e
ndo com a biblioteca SMASE dos processo de aplicagdo que compdem um host, justifica-se
pelo fato de que o SMASE centralizador € o responséavel por gerenciar a comunicagdo entre os
processos de aplicagdo e por conter as tabelas de correspondéncias, enquanto que a biblioteca
SMASE funciona simplesmente como um conjunto de chamadas ao processo SMASE

centralizador [THI93].

Além disso, a Interface de Controle de Acesso interagindo com o SMASE
centralizador de cada Aost da rede local, evita que o SMASE centralizador tenha que
estabelecer conexdes desnecessarias com as bibliotecas SMASE dos proceséos de aplicagio,
caso o pedido ndo tenha autorizagdo para ser efetuado, ou seja, nio esteja de acordo com as
regras autorizagio definidas na base BDA. A Figura 5.5 ilustra o host 4 que é a opg¢do de
integragdo adotada para a interface a plataforma. E apresenta o host B que é a opgdo

descartada em virtude das justificativas apresentadas.



97

SMASE/CMISE SMASE/CMISE

. CMIPM

f CMIPM
I PDU
. AGENTE . TCP :
: HOSTA ! . HOSTB
PDU \ Unidade de dados de protocolo gereda
TCP pelo CMIPM (Formato TCP) = interface de Controle de Acesso
<1‘:{> Troca de mensagens entre processos
@ Objetos (como vistos pelo programador) ’ . Biblioteca CMISE

Figura 5.5 - Integracdo da Interface a Plataforma

Na plataforma de gerenciamento, um processo de aplicagdo ao tentar executar
fungdes de gerenciamento, sobre um objeto gerenciado manipulado por um processo de
aplicagdio de um host remoto, utiliza os elementos de servico ACSE e ROSE simulados pela

interface Socket [TH193].

Inicialmente, o processo de aplicagio, gerente no caso, deve estabelecer
associagdo com o processo de aplicagdo agente reponsavel por executar o gerenciamento
desejavel. Esta etapa é requerida antes de usar os servicos de operagdo e notificagio de
gerenciamento. Para tanto, o servigo A-Associate do ACSE ¢ invocado pelo usuério do servigo
CMISE para estabelecimento de associagéio com seu par. A informaggo do usuario do CMISE
toma-se disponivel a CMIPM e inclui o atributo Initiator access control Information (Initiator
ACI), codificado através do pardmetro CMIPUserInfo da primitiva A-Associate do servigo
ACSE. |

O processo SMASE centralizador, do host remoto, que é o processo responsavel

pela iniciagio de associagio, ao receber a primitiva A-Associate-indication repassa o pedido de
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associagdo a ﬁ1n¢éo AFEF do Sistema de Controle de Autorizagio (SCA) da Interface de
Controle de Acesso. A fungdo AEF filtra a operagio do pedido de acesso, o identificador do
processo de aplicagio agente e o atributo Inmitiator ACI do iniciador da associagdo de

gerenciamento e repassa-os a fungdo ADF.

De posse das informagdes recebidas da fungdo AEF, a fungio ADF infere sobre a
lista LPA, armazenada na base BDA do SMASE centralizador remoto e decide se a
associagio ¢é valida ou ndo de acordo com as inferéncias correspondentes a politica

implementada para proteger o processo de aplicagéo.

Quando a decisio tomada é uma permissio de acesso para a associagdo de
gerenciamento, a fungdo ADF prepara a informacdo de controle de acesso, chamada de AC/
retida, que é conservada para uso com futuros pedidos de operagio. A informagio AC retida

¢ composta pelo identificador de associagio 1A e pelo Initiator ACI do iniciador.

Apos decidir se o acesso é valido ou ndo, a fungdo ADF envia a decisdo a funggo
AEF que se encarrega de devolver a resposta ao SMASE centralizador que originou a consulta

de permiss&o de acesso.

Se o pedido de acesso for aceito pela Interface de Controle de Acesso, o
parametro CMIPUserInfo, da primitiva A-Associate do servico ACSE, torna-se disponivel ao
usuario do servico CMISE do host remoto e a CMIPM remota fica aguardando pela resposta

deste usuario.

Ao receber a primitiva A-Associate-response, indicando associagdo aceita, do
usuario do servigo CMISE remoto, a CMIPM remota esta pronta para aceitar as primitivas de
servico do CMISE remoto. Se a resposta for negativa, indicar associagio rejeitada, a instancia
CMIPM deixa de existir. A associagdo aceita ou rejeitada é indicada através do parametro

Result das primitivas A-Associate-response e A-Associate-confirmation.

A maquina de protocolo CMIPM do host iniciador, ao receber a primitiva
A-Associate-confirmation, de acordo com o pardmetro Result, estabelece associagio, se este
indicar sucesso, ou, se indicar insucesso, ndo estabelece associacio e a instancia da CMIPM do

- SMASE centralizador iniciador deixa de existir.
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Apds o estabelecimento de associagio, o SMASE centralizador remoto fica
aguardando a chegada de operagdes de gerenciamento. Toda vez que o SMASE centralizador
receber pedidos de operagdes de gerenciamento, invoca o Sistema de Controle de Acesso

(SCA), repassando o pedido a funcéo AEF.

A fungdo AEF, ao receber os pedidos de operagfio de gerenciamento, filtra os
dados de controle de acesso, envia-a a fungio ADF que compara-os com a AC/ retida do

iniciador e também com as regras da lista LCO armazenada na base BDA do Aosf remoto.

Apds inferir de acordo com as regras de inferéncia pertinentes a politica de acesso
do objeto, a fungdo ADF envia a decisdo de acesso para a fungfo AEF que se encarrega de

repassa-la ao SMASE centralizador.
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6. CONSIDERAGOES FINAIS

Este trabalho concentra-se no estudo dos aspectos relacionados com a Geréncia de
Seguranga OSI e, em especial, com a Fungéo de Controle de Acesso [ISO 1064-9] que
implementa o servico de controle de acesso para as informagdes de geréncia armazenadas na
MIB. Para isto, a Interface de Controle de Acesso requer que uma politica de acesso seja

definida para os elementos de informagéo de gerenciamento que necessitam de proteggo.

Dentro deste contexto, diferentes modelos de politicas de acesso foram estudadas
e adaptadas considerando-se, particularmente, as caracteristicas dos elementos de informagio
de gerenciamento, pois todas as bibliografias utilizadas descrevem modelos de politicas para

elementos de informagéo genéricos.

Conforme o Modelo OSI, ha necessidade de projetar-se mecanismos de controle
de acesso que assegurem acesso aos recursos gerenciados somente para usudrios autorizados.
Mas cada sistema de gerenciamento ¢ criado e definido de acordo com as necessidades basicas
de gerenciamento da rede a que ele esta associado. Portanto, definir uma ferramenta genérica
para controle de acesso, que permita a combinagio de diferentes politicas de acesso pa;fa suprir
as necessidades especiﬂcas-de cada sistema de gerenciamento, interferindo o minimo possivel
na definigdo e no funcionamento do proprio sistema de gerenciamento, ¢ algo extremamente

complicado.

A Interface de Controle de Acesso apresentada pode ser integrada em sistemas de
geréncia com funcionalidade OSI, ou seja, que implementem os servicos ACSE e ROSE. Foi
projetada para permitir que administradores de seguranga possam, através dela, implementar
politicas de acesso para os recursos de geréncia de uma forma amigavel e transparente. Porém
sua utilizagdo requer, primeiramente, que a autoridade de seguranca identifique, em seu
sistema de gerenciamento, quais sfo as reais ameagas e contra as quais € necessario e

vantajoso adotar-se medidas de protegéo.

Especificamente para sistemas de geréncia, a autoridade deve identificar quem s&o
os elementos de informagdo de gerenciamento que apresentam vulnerabilidades e quais destas
vulnerabilidades sfio importantes em virtude das conseqiiéncias de um possivel ataque. A

autoridade deve, também, estimar os custos de cada possivel ataque, os custos das medidas de
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seguranca € selecionar o modelo de politica de acesso, oferecido pela Interface, que sejam

justificados por essa anélise.

A estimativa do custo da utilizagdo da Interface de Controle de Acesso, apesar de
nio ser o objetivo de estudo deste trabalho, estd sendo considerada em um projeto
complementar, desenvolvido como trabalho de conclusio de curso por alunos de graduagéo
em Ciéncia da Computagio da UFSC. Esse projeto consiste na construgdo de um protétipo da
Interface que, inicialmente, sera integrado a plataforma de gerenciamento da Rede Local
UFSC. Deve-se ressaltar que as normas da ISO para gerenciamento ndo estabelecem qualquer
caracteristica de impleinentagﬁo, estando a responsabilidade dessa tarefa inteiramente a cargo

dos projetistas de soffware e hardware.

A interpretagdo e tradugio das especificagdes contidas nas normas da ISO
constituem uma etapa dificil e complexa. A falta de estabilidade das normas (ainda em forma
de drafts) é um outro fator que dificulta a sua utilizagio. Este trabalho ndo foi uma excegio, e
sendo assim, procurou-se dar uma contribuicio, através da solugio das dificuldades
encontradas, para pesquisas e trabalhos futuros dentro da 4rea de Geréricia de Seguranga e em

especial a Fun¢do de Controle de Acesso.

A Fungdo de Controle de Acesso necessita, para ser implementada, que a
autoridade de seguranga especifique o pardmetro de controle de acesso que sera transportado
através dos protocolos de gerenciamento, que defina quem sio os elementos de informagéo de
gerenciamento que necessitam de protegio (objetos fargef) e quais as regras de protegdo para
estes elementos, e também defina os iniciadores autorizados a estabelecer associagiio e a

executar operagdes de gerenciamento.

A Interface de Controle de Acesso ja tem definido o pardmetro de controle de
acesso para ser transportado através dos protocolos de geréncia que, a saber, € o atributo
Initiator ACI. Contém, também, o Sistema de Defini¢io de Autorizagdo (SDA) que permite
definir os objetos farger e suas regras de protecdo. Falta especificar para a Interface um
modulo para defini¢do de iniciadores autorizados. Este modulo pode, perfeitamente, seguir a
mesma filosofia da Interface, ou seja, utilizando-se o sistema SDA para a definicio dos

iniciadores autorizados e armazenando estas defini¢des na Base de Defini¢iio de Autorizagéo
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(BDA). Os grupos de graduagio que estdo desenvolvendo estudos para viabilizar a construgéo

do prototipo da Interface, também estéo especificando este mddulo.

Desta forma, a Interface de Controle de Acesso abre diversas possibilidades de
continuagao:

- a especificagdo do modulo para defini¢do dos usuérios autorizados;

- o desenvolvimento de um modulo para manutencfio das listas armazenadas na
base BDA. O sucesso dos mecanismos de controle de acesso dependem muito das listas
estarem sempre organizadas; | |

- 0 desenvolvimento de um estudo de impacto da implementagdo da Interface em
sistemas de geréncia;

- a integragdo da Interface em outras plataformas de gerenciamento (OSIMIS);

- a especificagio, implementagio e integragio das Fungdes de Alarme de
Seguranga e Auditoria de Seguranga com a Interface de Controle de Acesso,

- a incorporagdo de um mecanismo de inferéncia para a fungdo de decisio de
acesso ADF indicar as agbes a serem tomadas pelo sistema de geréncia em fungdo de uma

rejei¢do de servigo.

O desenvolvimento deste trabalho mostrou, ainda, que o servico de controle de
acesso as informagbes de um sistema de gerenciamento pode ser realizado através da
explorag¢do do conceito de Alomorfismo, descrito no item 2.4.1. E recomendével o estudo da

utiliza¢8o deste recurso como alternativa de implementagéo do servigo de controle de acesso.
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APENDICE A

A.1 Especificacao da Interface

O prototipo de implementagdo da Interface de Controle de Acesso, inicialmente,
estd sendo integrado a plataforma de suporte ao gerenciamento da Rede Local UFSC. A
metodologia utilizada para a especificagio e implementagéo da Interface proposta esta baseada
em uma Abordagem Orientada a Objetos (AOO), a mesma empregada para a plataforma de

suporte ao gerenciamento.

A plataforma de suporte possui uma hierarquia de heranga (ver Figura A.1) que ndo
¢ o mapeamento do Modelo de Informé(;ﬁo OSI observado na Figura 2.5. Contém outras
classes de objeto que foram criadas para dar suporte a plataforma, maiores detalhes podem ser

encontrados em [THI93].

To

TOP OMF STMF PTScrvicc  ProccssAplication

Agent  Manager SMASEcentralizador

Figura A.1 - Hierarquia de Heranga para a Plataforma de Gerenciamento

Dentro deste contexto, a Interface de Controle de Acesso foi modelada através da
abordagem AQOO e as classes ICA, BDA, SDA e SCA foram criadas para dar suporte a
Interface. O relacionamento entre estas classes pode ser observado através da hierarquia de

heranca apresentada na Figura A 2.
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S D A S CA

Figura A.2 - Hierarquia de Heranca para a Interface de Controle de Acesso

A.2 Classe ICA

A classe ICA serve de base para a hierarquia de classes da Interface de Controle de
Acesso, todas as demais classes sdo derivadas direta ou indiretamente da classe ICA. Ela possui
um fun¢fo especial construtora, chamada de lca (fungdes comstrutoras possuem o mesmo
nome da classe), reponsavel pelo processo de inicializagdo requerida pela Interface. Toda vez
que a Interface for ativada em um-host da plataforma de gerenciamento, esta fungdo sera
executada. Quando a Interface for desativada, sair de execugdo por algum motivo qualquer,
uma fungéo especial destrutora, chamada de ~/ca sera utilizada para finalizar o processo de

operagéo da Interface.

Classe ICA

Atributos

Métodos
Ica() {cria o objeto (instdncia))
~Ica() felimina o objeto}
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A.3 Classe BDA

A classe BDA define as estruturas das listas organizadas na base BDA que formam
os mecanismos de seguranga: LPA; LCO; LOG,; LCA, Rétulos. A estrutura das listas sdo
‘deﬁnidas no arquivo Listas.h ilustrado na Figura A.3. A classe BDA possui métodos
especificos para a manipulagdo e organizagdo da base BDA. O sucesso de operagio da

Interface depende da periédica manuteng@o e organizagéo da base BDA.

Classe BDA: derivada de ICA

Atributos ‘
LPA LCO LOG LCA RotuloMls RotuloMms  {definidos em Listas.h}
Métodos
Bda() {cria o objeto (instancia)}
~Bda() felimina o objeto}

Manutengdo()  fmanutengdo da listas}

A.4 Classe SDA

A classe SDA herda os atributos da classe BDA e adiciona seus proprios métodos
para manipulagio das listas armazenadas na base BDA: Incluir(); Excluir(), Alterar();, e

Consultar(); permitem o gerenciamento de objetos target na base BDA.

Classe SDA: derivada de BDA

Atributos

Métodos
Sda() {cria um objeto (instdancia)}
~Sda() felimina um objeto}
Incluir() finclui um objeto target na base BDA}
Excluir() {exclui um objeto target na base BDA}
Alterar() {altera um objeto target na base BDA}
Consultar() {consulta um objeto target na base BDA}
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// Listas. h

struct LPA {
int lag, v
void *p; (apontador para o mecanismo de seguranga: LCA ou rétulo)
% |
struct LCO {
int Ico;
int lat;
void *p; (apontador para o mecanismo de seguranga: LCA ou rétulo)
int *log; (apontador para a lista opcional LOG)

I
struct LOG {
int log,

void *p; (apontador para o mecanismo de seguranga: LCA ou rétulo)

#

struct LCA

int Idi;
unsigned int op;
struct Ic;
A
struct RotuloMls { (rétulo para a politica Multi-level)
int Ns;
struct Ic;
I

struct RotuloMms {  (rétulo para a politica Modelo Militar)
int Ns;
int Dom;
struct Ic;

A

struct Ic

(definida de acordo com as necessidades
de cada sistema de gerenciamento)

Figura A.3 - Arquivo Listas.h
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A.5 Classe SCA

A classe SCA contém os métodos que implementam as fungdes AEF e ADF da
funcgio de Controle de Acesso [ISO 10164-9] do Modelo de Gerenciamento OSI.

Classe SCA: derivada de BDA

Atributos
PedidodeAcesso
ParamentrosdeControledeAcesso

DecisdodeAcesso

Métodos
Sca() {cria um objeto (instdncia)}
~Sca() {elimina um objeto}
{retorna os pardmetros de controle de acesso}

Aef(PedidodeAcesso)
Adf(ParametrosdeControledeAcesso {reforna a decisdo do pedido de acesso)}

A.6 Hierarquia de Heranga

A hierarquia de heranga da Interface de Controle de Acesso, descrita nesta segéo,
corresponde a definigio das classes de objetos requeridas para a construgfio do protétipo da

Interface. A Figura A .4 apresenta a integragdo das hierarquias de heranga da Interface (Figura

A.2) e da plataforma de suporte ao gerenciamento (Figura A.1).
To

TOP OMF STMF PTScrvicc  ProccssAplication

Agent  Manager SMASEcentralizador BDA
SDA SCA

Figura A.4 - Integragiio das Hierarquias de Heranca



