Universidade Federal de Santa Catarina

‘2

Curso de Pés-Graduagio em Ciéncia da Computacio

Utilizando LOTOS na ‘con_cepéio formal de uma aplicagio

para Geréncia de Redes: Especificagcdo e Verificagio

por

Braulio Adriano de Mello

Dissertagio apresentada como requisito parcial
a obten¢do do grau de Mestre em Ciéncia da
Computagio: :

Orientador: Prof. Murilo Silva de Camargo
Co-Orientadora: Profa. Elizabeth S. Specialski

Florianépolis, fevereiro de 1997.



Utilizando LOTOS na concepgio formal de uma aplicagéo para
Geréncia de Redes: Especificagdo e Verificagio

| Braulio Adriano de Mello

Esta dissertagdo foi julgada adequada para a obtengdo do titulo de Mestre em Ciéncia da
Computagdo, Especialidade Sistemas de Computag@o, e aprovada em sua forma final pelo
Curso de Po6s-Graduagdo em Ciéncia da Computacdo da Universidade Federal de Santa

Catarina. .
W

Prof. Mufilo Silva de Camargo, Dr.
Orientador, INE, UFSC

O Loroloere PPN
Profa. Eislzabeth Sueli Specialski, M.Sc.
Co-Orientadora, INE, UFSC

Prof. Murilo Silva de Camargo, Dr.
Coordenador do CPGCC, INE, UFSC

A

Prof. Murilo Silva de Camargo, Dr.
Presidente, INE, UFSC

Banca Examinadora:

Profa. Elizabeth Sueli Specialski, M.Sc.
INE, UFSC

— N

Prof. RoSy&lter Jodo Coelho da Costa, Dr.
INE, UFSC




111

Agradecimentos

Agradego aos amigos e colegas e aos professores do CPGCC da UFSC.
A UFSC e &4 CAPES, pelo suporte material e apoio financeiro.
A Universidade Regional Integrada (URI) pela oportunidade.

Ao professor Afonso Canisio Jung (URI - Campus de Santo Angélo), pela revisio

do texto.

A Verinha e & Valdete pela dedicagio no atendimento aos alunos do curso, mesmo

nos multiplos pedidos para ontem.

Aos professores Vitério Bruno Mazzola e Rosvelter Jodo Coelho da Costa pelas

contribuic8es ao presente trabalho.

Ao Alexandre Vitoreti de Oliveira, pelas discussbes € contribuigdes para este

trabalho.

~

A professora Elizabeth Sueli Specialski, pelo incentivo e pela co-orientagio

durante o curso de Mestrado.

Ao professor Murilo Silva de Camargo, pela orientagdo, apoio e motivagdo no

desenvolvimento deste trabalho.

~

A diretoria, sindénimo de amizade verdadeira solidificada por tempos de

dificuldades, alegrias e .comemoragdes.
Ao Carlos Margutti, meu tio, pelo exemplo de vida, determinagio e superagio.
A minha noiva pela compreensio e amor.

Aos meus pais e a0 meu irmio, pelo incentivo, pelas oragdes e pela presenga em

todos os momentos.



v

Sumario
Lista de Figuras....ccccceccerererneneenennnns teeeererennieetertnnteteeearasresrnntesannananes vi
Lista de Tabelas.......... teesesreseerenstesssaenetrestanernnettesasnrasnsetertranrnnnans cereeses VI
Lista de Siglas....ccereevereerererrueseesennes cerensestenseranenes ceeensestnesernnacsasares ceeees Viid
J 211 1 0 Vo 2 g RN X1
PN 0115 o Vot SN teeeessesssresastesssrsansstssesasaresassnns ceeans xii
1. INtroduGA0.cccceeeieeeecresinrereecsrscesimonessorsssansessscsssnsssassssssnsasase TR |
2. Uma visdo geral sobre Concep¢do Formal de Sistemas .........ceueeuueeene. 3
2.1 Um método para a concepgio de Sistemas....cccceeuurirernnirennerieeniicrenienessnnserennnss 3
2.2 Uso de TDFs na concepgdo e verificagido de sistemas.....ccceceeenvereniraeianncrenenss 5
2.2.1 Sistemas de Transicdes Rotulados.......ccovvviiinciiiiiiiiiiiiiieee e 7
2.2.2 Redes de Petri..iiiiiiiiiiuiieeeieeeeeeieiiieeeeee st ereeraeeere e e e e e e e e eteennaaasannin e eenannnnnns 7
2.2.3 CAlculo de ProCess0oS..ccuiuurueeieerriuireeriiiieerernaneeseeenreserereesssereansseannsernnsseeenes 8
2.2.4 Escolha de LOTOS ... e ettt ee e e eetcaase s e enesesnsssesn s 9
2.3 Validagio e Verlflcagio ............ 9
2.3.1 Formas de Verificagfio . ...couueriiiimmuieeiiiiimn ettt e e e e e e e e 10
2.3.2 Métodos de verificaglo...cumuueiiiiiemuieriiiiiiieer et et e et e e e ea e e 11
2.3.3 Relagdes de equIvAlEncia .oocicoemereiiiiiiiiriiiiiiiee e 12
2.3.4 Analise de alcangabilidade ......ccceriiimieiiiiiiiieiiiiiiiiiiiiiieiiiiniiic s 14
2.4 Comentarios fiNais c.eeeeereecreericireiieieecrsiiiestiuisrescessisesrsscesscsssessenssssssssanee 15
3. 'O Gateway CMIP-SNMP: Modelo OSI x Modelo Internet.............. 16
3.1 Gerenciamento de Redes . ..cccccireirieiiiniioiricinnninnccreiraecrescrasiensreeereseeceecsessnee 16
3.2 Modelo de Gerenciamento OSL.....civieeieriierinrrnriereeinermeciesiesissisncnceseceasnenes 18
3.2.1 Gerentes, Agentes e Objetos Gerenciados .......cccceeeiuiiiiniiiiiiiiniiinneeieece, 18
3.2.2 Informacio de Gerenciamento.....cccoucrueeeiieriiuierereiiiereeeeenreee s s e e e e e ee s sannns 19
3.3 Modelo de Gerenciamento INtErnet ....ccveceuirverecirecrerenieniieirnciancescaseasecancaene 20
3.4 OSI X INTEIMEL cevnrnriieirieiiiseniaireitntioseseestsesesesessossssssssssssssssssnsensnssssssssssasss 21
3.5 Requisitos informais da aplicagdo Gateway CMIP-SNMP......cccoeeerrivnnnnnnneen. 21
3.5.1 Funcionalidade do GateWay ........cceeiieieiiiiiiieriiniiiiiiinirneeecececeeerevaaeaaaanes 21
3.5.2 Estrutura de Mapeamernto ......cocceeeiiiiiiieiiiiiiiiieneteiee et e e e e e e e e e 23

3.5.3 Mapeamento Funcional.......ccccooiiiiiiiiini 23



3.5.4 Tamanho do Pacote......cccccviiiiiiiiiiiiiiiiiii e 25
3.5.5 Operag¢des de gerenciamento da aplicagdo .......ooevveveviiiiiiiiiiiniiicee, 25
3.6 Comentarios finais ....ccceevrevenirenniicirnniiiennecennuicenannees reetteeeeerenesrenesaennaennns 30
4. Concepgio Formal do Gateway CMIP-SNMP usando LOTOS......... 32
4.1 Estrutura geral do GatewWay ...cccucvceeeeniirimnniiireniiiiemiicieniiciieceneeeecesnssesessenss 32
4.2 Modelo abstrato da aplicagdo.....ccceeeenieuuiieenniiruiiiericienciiuiiieieieeseesseesenesens 35
4.3 Modelo detalhado da aplicagdo .....ceevuerrunnimenuirinnirinrenniiinimeeereeiceesreesenesnens 36
4.4 Tipos de Dados..cceuuieeereeniiieiimeniiiirinnieiiieeneiieeieiereteieieeeeeeenrensecssssneossssee 39
4.5 COMPOTITAMENTLO coverruurnrerrressinntnteiaiienttttenittareeeiieetattteeetsstsiantateetnessseses 45
4.6 Analise da aplicagdo especificada....ccceeeeriviiieernniiiiermeniiiiiieniiiiieeeiececnecnnne. 56
461 Analise SINtALICA € SEMAMLICA 1uuvureeernreereeeirunneserrrnnaaereennnseeemasneernsseeesneeesnns 57
4.6.2 SIMUIACHAO uuiiiiiiieiieiee et e e e e e e e e e e e e e te e e e et et e aeeas 57
4.6.3 VerifiCago wuuuieiieieeiiiiiieeeeeeieeeieeeeee e et ereess e e seeeeease e e e eeeeeeeeeeeeteeeeanennnn e neeas 61
4.7 Comentarios fiNais cececerieuiiieeiimiiietiienniieeeieenicieiierictaienrisereersessernesnes 72

5. Algumas consideragdes sobre as ferramentas LOTOS usadas na

concep¢do do Gateway .......... teeetesisierennieteatntisttetsiettatstsasstssenssiensranerans 74
5.1 Ferramentas computacionais para LOTOS ....cuuurriniiiiiriiiirnniniiiiacnniienenn. 74
5.2 Incompatibilidades ...cceceeurememeniiiiiieiereenneneneeieiieierennenreeeee e errenee e e naaans 79
5.3 Comentarios fiNais cceccccerrereeuiiiiumiiienniiertaniieontnssesusisenussiesasssssssosssssssasses 80

6. Conclusdes e perspectivas futuras...... ceeeeeeserenne eetensretretessateatenrannne 82

7. Referéncias bibliograficas................. tereeeertereerettiirtrnsesrranas ceereneerenns 85

Anexo A - A TDF LOTOS .....ccceevrrmueennen. ceenneens reereseensennrienteeceneas cerneenne 90

Anexo B - Ferramentas Computacionais para LOTOS. ....................ceeeee 96

Anexo C - Implementac¢do Automatica de Especificagbes LOTOS........ 104



vi

Lista de Figuras

Figura 2.1 - ProCesso d€ CONMCEPGAD ... ....uiiiiiiiiiiiii ettt et e e e e e 4
Figura 2.2 - Equivaléncia observacional forte....................... 12
Figura 2.3 - Equivaléncia observacional fraca ... 13
Figura 2.4 - Equivaléncia de teste .............oooiiiiiiiiii e 14
Figura 2.5 - Nao s@o equivaléncia de teste .................... e, e, e, 14
Figura 3.1 - Operacdes e Informacdes de gerenciamento.............coociiiiiiiiii i, 19
Figura 3.2 - Modelo Internet ...... ..o e 20
Figura 3.3 - AplICAGAO GAEWAY ........ccuitiiiiiieeiiiiie et e et e et ee e e eeeieee e et e e smeeeeetteeeeeseenanaeeeanns 22
Figura 4.1 - MOdulos do Gateway ...........c.iiiiiiiiiiiiiiiii e 32
Figura 4.2 - Contexto do Gateway ..........c..cccceeeeeeennne. s e — 33
Figura 4.3 - Comportamento geral do Gateway ...........c..oooiiiiiin 34
Figura 4.4 - Funcionalidades mapeadas para GET € SET.........ccoiiiiiriiiiii e ....35
Figura 4.5 - Arquitetura da aplicagdo Gateway ...............ccoooii 35
Figura 4.6 - Sorts para a fungao de asSOCIACA0 ..........ociiimiiiiiiiiiii it 41
Figura 4.7 - Operacdes para a fungéo de assoCiagao..........cooeeiiiiiiiiiiiiii e 41
Figura 4.8 - Sorts das operagdes de gerenciamento..............coociiiiiiiiiiiiiiiininnenns ............... 42
Figura 4.9 - Operagdes de gerenciamento (request,confirm,response).......................ccccooceeeeennn. 43
Figura 4.10 - Sort signal para identificar eVentos gerais .............coovierieiieiienieec e 43
Figura 4.11 - Sorts para controle das funcionalidades ... 44
Figura 4.12 - Sort signal_set para identificar variagdes da operacéo SET........................l. 44
Figura 4.13 - Tipo de dado para conjunto de objetos ............ceoeii 45
Figura 4.14 - Comportamento geral do Gateway ... 46
Figura 4.15 - Estabelecimento da associagéo com agente SNMP ... 47
Figura 4.16 - Comportamento do processo G_ASSOCIATE ........................... e 47
Figura 4.17 - Tratamento de uma requisi¢éo de associagdo ................c.....eie. [OPTTRRRRTRRRRO 48
Figura 4.18 - Instanciac@o das operagdes de gerenciamento e interrupgao................coceeeeiiins 48
Figura 4.19 - Interrupgdo operagdes de gerenciamento.................cooooiii i 49
Figura 4.20 - Processo que instancia as operagdes de gerenciamento......................ccooeeeene 49
Figura 4.21 - Processo principal da operagcdo G_SET.............ccccooiiiiii e 50
Figura 4.22 - Operagédo G_SET no modo confirmado................cccooooo e 52
| Figura 4.23 - Operagéo G_SET NO MO0 NEO CONFITMAAD ..ot 52
Figura 4.24 - Operag@o G_GET ... ..ot 53
Figura 4.25 - Operag@o TRAP ... e 53
Figura 4.26 - Processo que trata do comportamento do relatério de evento ................................ 53

Figura 4.27 - Estabelecimento de associagéo comagente OSI ... 54



Vil

Figura 4.28 - Operagd@o M_GET ... ... e 54
Figura 4.29 - M_SET no modo confirmado ..............coooiiiiiiiiiinin feenens 55
Figura 4.30 - M_SET no modo n&o confirmado...................ccooiniiiii e 55
Figura 4.31 - Relatorio de Evento de agente OSI ..., 55
Figura 4.32 - G_GET com escopo, filtro e sincronizag&o especificados....................................... 60
Figura 4.33 - G_SET com escopo, filtro e sincronizagéo especificados ....................................... 60
Figura 4.34 - llustrag@o do uso de dadoS ..............coeiiiiiiiiiiiiin e 65
Figura 4.35 - Resultados apresentados pela ferramenta LOLA emumteste................... SURTTTOT 69
Figura A.1 - O tipo de dado Boolean ... 94

Figura B.1 - Sintaxe das @notagies ............coooioi ittt 102



viii

Lista de Tabelas

Tabela 2.1 - Operadores Gl ..o e e e e 8
Tabela 2.2 - Operadores GO P . .t e et 9
Tabela 3.1 - Tabela de identificacdo dos AGeNteS ... 26
Tabela 3.2 - Estrutura de Mapeamento ... 27
Tabela 4.1 - Teste de G_GET para a selegcdode umobjeto..........cooviiiiiiiiiii i 70
Tabela 4.2 - Teste de G_GET para a selegdo de um objeto (em separado)...................cooeini. 70
Tabela 4.3 - Teste de G_GET para a selegédo simples de multiplos objetos......................... . 71
Tabela 4.4 - Teste de G_GET com funcionalidade de sincronizagao especificada ....................... 72
Tabela 6.1 - Funcionalidades de algumas ferramentas .............coooiiiiiiiiiiiiiiii e 75
Tabela 6.2 - Incompatibilidades entre TOPO e CAESAR.........ooi i 80

Tabela A1 - Operadores LOT O S ... e ettt e e e aet e aeaaas 91



Lista de Siglas

ACSE
API

ASE
ASN.1
BRISA
CCITT
CCR
CCs
CMIP
CMIPDU
CMIS
CMISE
CPGCC

- CSP

DN
ESTELLE
FDT

P

ISO

ITU
LITE
LOLA

LOTOS

- Association Control Service Element

- Application Program Interfaces

- Application Service Element

- Abstract Syntax Notation.One

- Sociedade Brasileira para a Interconexio de Sistemas Abertos
- Consultative Committee for International Telegraph and Telephone
- Concurrency Control and Recovery

- Calculus of Communicating Systems

- Common Management Information Protocol

- Common Management Information Protocol Data Units
- Common Management Information Service

- Common Management Information Service Element

- Curso de Pés-Graduagio em Ciéncia da Computagio

- Communicating Sequential Processes

- Distinguished Name

- Extended Finite State Machine Language

- Formal Description Techniques

- Internet Protocol

- International Organization for Standardization

- International Telecommunications Union

- LOTOSphere Integrated Tool Environment

- LOtos LAboratory

- - Language of Temporal Ordering Specification



LTS - Labeled Transition System

MIB - Management Information Base

MIS - Management Information Service

MIM - Management Information Model

MO - Managed Object

NMF - Network Management Forum

NMS - Network Management Station

OSI - Open Systems Interconnection

OID - Object Identifier

PDU - Protocol Data Unit

RDN - Relative Distinguished Name

ROSE - Remote Operations Service Element
RTSE - Reliable Transfer Service Element

SDL - Specification and Description Language
SMAE - System Management Application Entity
SMASE - System Management Application Service Element
SMI - Structure Management Information
SNMP - Simple Network Management Protocol
TCP - Transmission Control Protocol

TDA - Tipo de Dado Abstrato

TDF - Técnica de Descri¢io Formal

uDP - User Datagram Protocol

UFSC - Universidade Federal de Santa Catarina



X1

Resumo

LOTOS é uma técnica de descrigdo formal (TDF) que, através de um conjunto de

~ 7 . - . - ~ - v v 7 ~
operagbes algébricas, permite a especificagdo de sistemas com alto nivel de abstragio,
facilitando a detecgio e resolugio de variados problemas de concepgio. Existem iniimeras
ferramentas de software que dio suporte as tarefas de analise, simulagio, teste e
verificagio de especificagBes baseadas nesta TDF. A TDF LOTOS foi padronizada pela

ISO em 1988 e é utilizada principalmente na descri¢do formal de sistemas distribuidos.

Este trabalho apresenta um estudo sobre a aplicacio da técnica de descrigio formal
LOTOS na concepgio formal de um sistema para geréncia de redes denominado Gateway
CMIP-SNMP. Sio apresentados os resultados obtidos durante o trabalho de descrigio
formal do sistema em LOTOS e durante o desenvolvimento das tarefas de analise,
simulacio, teste e verificagio. Devido ao uso de dados, principalmente para a tarefa de
verificagdo, variadas restri¢des sio impostas pelas ferramentas utilizadas. Tais restrigGes

sio abordadas segundo as capacidades e incompatibilidades dessas ferramentas.

Palavras chave

Técnicas de Descricio Formal, LOTOS, Anilise, Simulac¢io, Verificagio, Geréncia

de Redes, Protocolos, Gateway CMIP-SNMP.
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Abstract

LOTOS is a formal description technique (FDT) that, by a set of algebraic
operations, allows the specification of system with high level of abstraction, meaning
the detection and- the resolution of conception problems. There are tools that suport
tasks of analisys, simulation, test and verification of LOTOS specifications. The FDT
LOTOS is an ISO standard since 1988, and it is mostly used on the distributed systems

description.

This work presents a study about the application of the LOTOS formal
description technique on the formal conception of a network management system called
CMIP-SNMP Gateway. This work show the results reached during the work of the
formal description of system using full LOTOS, and during the development of analysis,
simutation, test and verification of the specification. With the use of abstract data types,
mostly for the verification task, the tolls present restrictions. These restrictions are

approached by their capacities and incompatibilities.

Keywords

Formal Description Techniques, LOTOS, Analysis, Simulation, Verification,

Network Management, Protocols, CMIP-SNMP Gateway. -



1. Introdugio

O desenvolvimento de sistemas pode se tornar uma tarefa complexa,
principalmente em aplicagSes mais criticas, onde existe a necessidade de um alto grau de
corretude e confiabilidade. Em conseqiiéncia, as técnicas para a descrigio formal de
sistemas estio sendo cada vez mais utilizadas. Com o uso de uma técnica formal, o
processo de corregio do sistema, antes de sua implementagéo final, é facilitado. As TDFs
(Técnicas de Descri¢do Formal) apresentam-se como uma solugio para varios problemas

de concepgio de sistemas em geral.

Através de uma técnica formal, é possivel descrever sistemas livres de
ambigiiidades. A deteccio e correcio de erros de concepgio também é facilitada a partir
do uso de ferramentas automiticas de analise, teste, simulagio e verificagio das

especificacdes.

A técnica de descrigio formal utilizada neste trabalho é a TDF LOTOS (Language
of Temporal Ordering Specification) [ISO 8807]. Esta técnica possui uma base formal bem
definida e oferece um grande poder de expressividade e abstragio. O componente
comportamental de LOTOS segue uma linha baseada nos célculos de processos ‘CCS
[Miln 80] e CSP [Hoar 85]. O tratamento de dados é feito utilizando-se da linguagem de
especificagio algébrica ACT ONE [EhMa 85]. - |

A especificagio LOTOS de um sistema pode nio ser uma tarefa simples. A
interpretagdo de descricdes em linguagem natural geralmente é dificil devido a sua
natureza ambigua e sua abstragio forte. Assim, durante o processo de especificagdo
formal de um sistema, as ambigiiidades inerentes 3 linguagem natural devem ser
resolvidas. Isto requer a tomada de decisdes durante esse processo. Também, nio ha um
conjunto de ferramentas que desenvolva, sem restri¢des, tarefas tais como a verificagio,

principalmente para especificagdes LOTOS que utilizam tipos de dados.

Este trabalho apresenta um estudo visando a explorar a aplicabilidade da técnica
de descricio formal LOTOS na concepgio e verificagio de sistemas. Mais

especificamente, uma aplicagio Gateway CMIP-SNMP [Oliv 96] para geréncia de redes



de computadores. De forma geral, esta aplicagdo permite que uma aplicagio gerente que
segue os padrdes do modelo OSI (Open Systems Intercomnection) [ISO1 91] execute
operagSes de gerenciamento sobre objetos que seguem os padrdes do modelo SNMP

(Simple Network Management Protocol) [Stal 93].

Neste estudo, a énfase é dada a uma avaliagdo de possiveis problemas durante o
processo de concepgio. Tal avaliagio envolve tarefas tais como especificagio, simulagio,
teste e verificagio, associadas ao uso de ferramentas afins. Quanto as ferramentas, é
apresentada uma discussio sobre suas capacidades, restri¢Bes e incompatibilidades,

principalmente, no que ser refere as dificuldades impostas pelo uso de dados.

No restante desta monografia, o termo Gateway sera usado para denotar o

Gateway CMIP-SNMP, objeto principal de estudo deste trabalho.
A organizagio desta monografia é apresentada a seguir.

No capitulo 2, é apresentada uma visio geral sobre a concepg¢io formal de
‘sistemas. Em seguida, sio abordados alguns formalismos e apresenta-se uma discussio

sobre a conceituagdo dos termos validagio e verificagio.

No capitulo 3, inicialmente, identifica-se o contexto em que se insere a aplicacio
Gateway. Em seguida, é apresentado um breve comentario sobre necessidades de
gerenciamento, justificando o uso do Gateway. Finalmente, sio apresentados os

requisitos informais (em linguagem natural) da aplicagio Gateway.

No capitulo 4, apresenta-se a arquitetura do modelo abstrato do Gateway e de seus
componentes principais. O comportamento interno de cada médulo é entdo comentado
informalmente. Logo apds, é apresentada a especificagio LOTOS do Gateway e os

resultados da analise, simulagio, teste e verificagdo da especificacio.

No capitulo 5, sio apresentadas algumas consideragdes sobre as ferramentas
LOTOS usadas na concepgio do Gateway. Sio comentadas suas capacidades, restrigdes e

incompatibilidades.

Por fim, no capitulo 6, sio apresentadas as conclus8es e discute-se os resultados

alcangados, as limitagdes da metodologia adotada e perspectivas futuras.



2. Uma visio geral sobre Concep¢io Formal de
Sistemas

Técnicas de descrigio formal (TDFs) tém sido usadas como uma solugio para
variados problemas né concepgdo de sistemas, principalmente quando a complexidade é
mais acentuada. As TDFs capacitam o especificador a conceber especificacBes precisas,
fornecendo fundamentagio necessiria para o trabalho de anilise em busca da corre¢io do

sistema.

Neste capitulo, um método de concepgio de sistemas é apresentado. Este método é
dividido em fases distintas, onde aspectos de uma metodologia sio considerados. Em
seguida, é discutido o uso de TDFs na concepgio formal e verificagdo de sistemas. Alguns

formalismos sio sucintamente abordados.

2.1 Um método para a concepgio de sistemas

Um método para a concepgio de sistemas pode ser dividido em virias fases
consecutivas. O método aqui apresentado tem suas fases representadas na Figura 2.1,
onde cada fase representa um determinado nivel do projeto, nas quais sdo desenvolvidas
atividades afins [EFH] 91]. As fases sdo as seguintes: levantamento de requisitos, projeto
do servigo e protocolo e, especificagio da implementagio. Para as tarefas desenvolvidas
em cada uma das fases, foram adotados alguns aspectos da metodologia definida em

[Mazz 91].

Os requisitos ou requerimentos de um sistema sdo as especificagdes em linguagem
natural que definem as propriedades desejaveis deste sistema. Normalmente, os requisitos
possuem ambigiiidades e inconsisténcias, o que impossibilita qualquer tipo de prova de

corretude.

Na fase de levantamento dos requisitos, sio identificados os aspectos principais do
sistema. A arquitetura é entio definida, identificando-se os médulos, seus
relacionamentos e canais utilizados que irdio compor a arquitetura. Neste nivel, pode-se

fazer a diagramagio em blocos, o que facilita o entendimento. Também ¢ feita a definigio



do comportamento destes mddulos, onde as operagdes sio descritas, e determinada a

ordem em que estas operagSes podem ocorrer.

Na fase de projeto do servigo e protocolo, com base na arquitetura do sistema, é
concebida a especificacdo abstrata (servigo) que representa os aspectos observaveis do
sistema. Em seguida, o funcionamento completo do sistema é descrito formalmente
quando concebida a especificacio detalbada (protocolo). Este segundo nivel da
especificagdo trata de aspectos internos, e deve manter as propriedades identificadas na
especificagio abstrata do sistema. Ou seja, deve existir uma relagio de equivaléncia entre
os sistemas de transigdes de ambas as especificagSes (abstrata e detalhada). A anilise
(sintitica e semdntica), teste, simulagdo e verificagdo da especificagio também sdo

realizadas neste estagio.

( Necessidade J

y
Levantamento dos
requerimentos

A

Y

Y
Projeto do “
Servigo & Protocolo

Y

A

Especificagdo da
implementacio

4[Implementagﬁo ]

Figura 2.1 - Processo de concepgéao

A

Na fase de especificagio da implementagio, o resultado deve ser uma especificagio
que permita sua tradugio, o mais diretamente possivel, para a implementagio em codigo

final.



A escolha do formalismo é importante, pois diferentes técnicas de descrigio
formal apresentam caracteristicas distintas. Estas caracteristicas podem ser mais ou
menos adequadas as propriedades que se deseja representar ou funcionalidades requeridas
(por exemplo, implementagio final automatizada). Principalmente durante as analises das
especificagdes, o uso de ferramentas automatizadas como apoio ao trabalho humano é

bastante desejavel.

Em resumo, o uso de técnicas na concepgdo de sistemas, associadas a uma

n : . . :
seqiiéncia de passos previamente estabelecidos, pode resultar na construgio de sistemas
melhores em todos os aspectos. Essa seqiiéncia de passos caracteriza o método (ou
metodologia) utilizado que visa a possibilitar a sistematizagio do processo de

desenvolvimento.

A seguir, o uso de técnicas formais na concepgio e verificagio de sistemas é

melhor discutido.
2.2 Uso de TDFs na concepcio e verificacdo de sistemas

TDFs sdo utilizadas para representar, através de uma notagdo formal, os requisitos

de um sistema computacional, ou seja, especificar formalmente um sistema.

O termo especificacdo pode ser entendido como a descri¢io das propriedades que
um sistema deve apresentar. J4 a especificacio formal segue sintaxe e semintica definidas e
associadas a uma linguagem para descrever essas propriedades. A especificagdo formal
difere de linguagens naturais que geralmente sio ambiguas e muito expressivas. A
especificagio formal inicial de um sistema pode ser considerada como a primeira

representagio precisa (nio ambigua) do comportamento desse sistema.

2

" E importante lembrar que uma especificagio em linguagem ‘natural fornece os
requisitos para a especificagdo formal de um sistema. Portanto, deve mostrar o que o
sistema deve fazer, e nio como fazer. A representagio de detalhes nfo visiveis ao usuario
neste estagio de desenvolvimento do sistema pode resultar em excessiva e desnecessaria

complexidade.

Quanto ao primeiro nivel da representagio formal, nio ha como garantir que os

requisitos do sistema estio representados correta e completamente. O mesmo problema



ocorre na traducio de uma especificagio detalhada para a implementagio final

(codificagio). Algumas técnicas disponibilizam ferramentas que geram cédigo final
: , : s g

automaticamente, porém, permanece a falta de garantia (prova) de que o cédigo gerado

mantém a corregio.

De modo gel:al, a importancia do uso de técnicas de descrigio formal é justificada
pela facilidade fornecida ao especificador na detec¢do de problemas. Estes problemas
podem proliferar durante o desenvolvimento de um sistema, podendo causar transtornos
até mesmo irreversiveis apds a sua implementagdo final. Como conseqiiéncia do uso de

uma TDF, maior grau de corretude é agregado ao sistema.
A seguir, sio listadas algumas vantagens geralmente oferecidas no uso de TDFs.

e Abstracdo: A abstragio permite descrever sistemas na sua esséncia, ou seja, sem
~ - \ ~ .
preocupagio com detalhes irrelevantes a representagio do comportamento desejado

(detalhes de implementagio).

o Simulacio: Com a simulagio, é possivel observar o comportamento das especificacdes
com base no formalismo fornecido pela técnica de descrigio utilizada. Possibilita uma
avaliacdo interativa onde erros podem ser detectados mais facilmente. A simula¢io nio

é exaustiva, por isso o grau de eficicia depende da intensidade em que é aplicada.

o Testes: Através dos testes sobre as especificagdes, & possivel verificar se uma
determinada seqiiéncia de agBes é vilida ou nfo. Para isso, usa-se um processo em
composigio paralela com o processo que se deseja testar. Neste processo de teste &
especificada a seqiiéncia desejada de eventos além de um outro evento que indica o
sucesso do teste. Assim como a simulagdo, o teste nio é exaustivo, portanto sua

eficicia também depende da intensidade em que é aplicado.

e Verificagdo: A verificagio de propriedades das especificagBes é utilizada para provar
exaustivamente que uma determinada propriedade da especificagio é verdadeira. As
TDFs fornecem métodos e técnicas para a verificagio, como por exemplo, as relagSes
de equivaléncia entre especificacdes com niveis de abstragio diferentes. Tambem
permite anilise exaustiva para a detecgdo de situagdes indesejaveis (deadlocks, por

exemplo).



o Ferramentas automatizadas: O uso de ferramentas agiliza as tarefas de analise das
eespecificagbes. A utilizagio de métodos automatizados nessas tarefas também tende a

reduzir a ocorréncia de erros humanos.

2.2.1 Sistemas de Transicdes Rotulados

Os sistemas de transigdes rotulados sio utilizados na modelagem do
comportamento de processos e a semantica operacional de LOTOS é definida em termos
de sistemas de transi¢des rotulados [ISO 8807]. A transi¢io é interpretada como a

atividade realizada quando ocorre uma troca de estados no sistema, por exemplo, o envio

ou recebimento de mensagens. Os rétulos das transi¢Bes representam essas a¢des.

Um STR (Labeled Transition System) é uma quadrupla <S§, So, E, T>, onde [EFH]
91]:

e S representa o conjunto de estados;

e So representa o estado inicial, onde So € S;

e E representa o-conjunto de nomes de transigdes;

o T representa o conjunto de fransigﬁes rotuladas. Cada transi¢io consiste de um estado

R a '
s, um rétulo 4, e um estado s’. Na transi¢gdo S~ >S5 | o estado corrente s pode

evoluir para s’ pela realizagio da agdo 4.

O:s sistemas de transi¢des podem ter um nimero infinito de estados dependendo
do sistema modelado. Para sistemas finitos, existe um grande ntimero de ferramentas

computacionais que realizam a anélise automatica de comportamento.

2.2.2 Redes de Petr:

A teoria de Redes de Petri [Bram 83] foi um dos primeiros formalismos
introduzidos para tratar concorréncia, indeterminismo e relagSes causais entre eventos.
As redes de Petri tém sua estrutura representada por lugares e transi¢des. Os lugares
representam atividades do sistema e as transigdes, ligadas a lugares de entrada e saida,

' A > A * . 4 14
representam a ocorréncia de eventos. A ocorréncia de eventos no sistema se d4 através do
disparo das transi¢des, com a retirada de fichas dos lugares de entrada e seu depédsito nos
lugares de saida. Nas redes de Petri interpretadas, é dado um sentido concreto a um

modelo, associando lugares, transi¢des e fichas as entidades externas. A ferramenta



CAESAR gera uma rede de Petri interpretada de uma especificagdo LOTOS, sobre a qual

realiza a deteccio de deadlocks nas especificages.

Uma apresentagio mais detalhada das propriedades e aplica¢des das redes de Petri

pode ser encontrada em [Mura 89].

2.2.3 Cdlculo de Processos

Das virias algebras de processos existentes na literatura, existem trés que se
destacam pela sua relevancia: CSP (Commaunicating Sequential Processes)'[Hoar 85], CCS
(Calculus of Communicating Systems) [Miln 80], ¢ LOTOS (Language of Temporal
Ordering Specification) [ISO 8807].

CCS ¢é um cilculo de processos para a especificagio de sistemas concorrentes.
Mesmo com um conjunto pequeno de operadores, CCS tem um alto nivel de
expressividade, possibilitando descrever sistemas em diferentes niveis de abstragio. O
conjunto de operadores CCS sio listados na Tabela 2.1, onde P e Q representam

processos, 4 representa uma agio e L um conjunto de nomes de agdes.

Descrigio Notagio
agdo interna T
processo inativo (deadlock) 0
prefixo de agfo a.P
escotha P+Q
paralelismo / sincronizagio : rlQ
restrigio ‘ P\L

Tabela 2.1 - Operadores CCS

'Assim como CCS, CSP é um célculo de processos para a especificagio de sistemas
concorrentes. Comparado a CCS, as principais diferengas sdo baseadas na possibilidade
de sincronizagio miltipla e no maior nimero de operadores. O conjunto de operadores
CSP sio listados na Tabela 2.2, onde P e Q representam processos, 4 representa uma

agdo.



" Descrigdo Notagio
deadlock stop
divergéncia chaos
prefixo de agfio a—>P
escolha deterministica baseada em agdes (binirias) (a— P) |®—>p
(e sobre conjuntos de ag&es) (x:4 —> P(x))
escolha geral sobre processos PO Q
escolha indeterministica demoniaca sobre processos P M Q
paralelismo P |ja Q
intercalagio Pl @
evento de comunicagio (entrada) c?w
evento de comunicagio (saida) cll
ocultagio de eventos P\C
recursio ' wX: A FX)

Tabela 2.2 - Operadores CSP

A TDF LOTOS ¢é baseada principalmente em CCS e CSP. Também herdou
conceitos de outras linguagens tais como o de tipos algébricos de dados da linguagem de
especificagio algébrica ACTONE [EhMa 85] . A TDF LOTOS ¢ brevemente apresentada

no Anexo A.

2.2.4 Escolba de LOTOS

LOTOS possui mecanismos de abstragio que permitem a especificagdo de
aplicagbes em diferentes niveis de abstragio. Possui um formalismo .bem definido e
oferece meios para estruturar as especificagBes. Por isso, optou-se pela linguagem
LOTOS para concepgio formal do Gateway CMIP-SNMP desenvolvida a partir do

capitulo 3 deste trabalho.

2.3 Validagdo e Verificacdo

Em [EFH] 91], o termo validagio é usado para designar atividades de detecgio e
corregio de erros de uma dada especificagio ou implementagdo. Trés atividades sdo:
verificacio, simulagio e teste. A atividade de verificagio visa a provar que uma
especificagio satisfaz determinadas propriedades. Na simulagio, o comportamento de um

modelo é observado em busca de erros, embora de forma nio exaustiva. No teste, um



10

processo é submetido a uma seqiiéncia de agBes ja conhecida, devendo fornecer o mesmo -

resultado (para a seqiiéncia de agdes dada).

J4 em [Kirk 94], verifica¢do é entendido como prova formal das propriedades pela
manipulagio de axiomas, e validagio como uma demonstragio convincente por
experimentos de que uma dada especificagio esta correta. Tais experimentos podem

incluir simulag¢io ou testes, por exemplo.

Neste trabalho, o termo verificagido é assumido como prova formal das
propriedades de uma especificagio através de um método (relagbes de equivaléncia, por
exemplo). E validagio, como um conjunto de procedimentos visando a estabelecer a
satisfabilidade de um sistema com respeito a um conjunto de propriedades relativas a sua

corretude.

Tomando como exemplo um protocolo de comunicagio, a verificagio tem como
meta provar a equivaléncia entre a especificagdo do protocolo proposto e a especificagio
de seu respectivo servigo. Ela também visa a provar que a especificagio possui ou nio

propriedades desejaveis, tais como de seguranga(safety) e de vivacidade (liveness).

Um dos objetivos da validagio é de examinar se o servigo especificado representa o
comportamento que o usudrio tem em mente. Durante este processo, geralmente, o

sistema é apresentado ao usuario que desempenha um papel de fiscal.

A aplicagio de uma técnica formal na descri¢io de sistemas pode ser bastante
dificultada quando sujeita ao julgamento do usuirio e também do préprio especificador.
O uso de um formalismo forga o projetista a estruturar e simplificar suas especificagSes

bem como formular e formalizar possiveis suposi¢des quanto ao sistema.

Em [Pehr 88], é apresentado um tutorial sobre a verificagdo de protocolos.

2.3.1 Formas de verificagdo

O processo de verificagio de uma especificagdo pode ser executado de duas formas
gerais [Kirk 94], por comparagio ou pela prova individual. Na primeira, é feita a
comparagio formal entre duas especificagdes. Na segunda, as propriedades individuais de

uma especificagio sio verificadas. Para cada caso, sfo utilizados diferentes métodos.
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Na comparagdo formal entre duas especificagBes, pretende-se provar que uma
especificacio satisfaz outra. Tais especificacdes podem usar o mesmo formalismo (técnica

de especificagio formal), ou formalismos diferentes.

o

Quando usado o mesmo formalismo, as especificagdes devem ter diferentes niveis
de abstracio, ou seja, uma deve ser um detalhamento da outra. Quando usados dois
formalismos diferentes, é necessirio uma prova que relacione a semantica da técnica

usada em uma especificagdo com a semintica da técnica usada na outra especificagio.

Na verificagio de uma especificagdo individual, as propriedades desejiveis devem
ser identificadas. Como exemplo de propriedade, pode-se citar a de seguranca e a
consisténcia interna. A propriedade de seguranga define o que pode e o que nio pode
acontecer. A consisténcia deve permitir que uma alteragio possa ser feita sem
comprometer outras partes da especificagio [EFH]J 91]. As propriedades de um sistema

estdo relacionadas aos seus requisitos informais.

2.3.2 Métodos de verificacdo

A tarefa de verificagio pode ser realizada por comparagio, redugio, prova
individual,  entre outros, como comentado no inicio do capitulo. Nesta se¢io, sio
apresentados alguns métodos utilizados no processo de verificagdo, entre eles, a analise
de alcangabilidade, as relagdes de equivaléncia observacional e a prova de propriedades
individuais.

A analise de alcangabilidade significa uma exploragio exaustiva de todas as
interagdes possiveis entre processos [Holz 87]; ela visa apenas propriedades de seguranga,
como por exemplo deadlocks e mensagens que chegam fora de seqiiéncia e é viavel para

sistemas de transi¢cdes finitos.

O método de verificagio usando equivaléncia observacional consiste, basicamente,

~ . pe ~ ’ ~ 7 ’
na comparagio de duas especificagBes. Através desta comparagio, é possivel provar se o
conjunto de estados do sistema de transi¢io de uma especificagdo e o conjunto de estados
do sistema de transi¢do da outra especificagido pertencem i mesma classe de equivaléncia.
Ou seja, se comportam de forma equivalente. Existem diferentes tipos de relagdes que
tratam de diferentes aspectos da especificagdo. A seguir, sdo apresentados alguns tipos de

relagdes de equivaléncia observacional.
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As propriedades gerais que um sistema deve satisfazer podem ser classificadas em
propriedades de seguranga e de vivacidade [Pehr 88], de consisténcia e de desempenho
[EFH] 91]. A verificagdo das propriedades de uma especificagio individual consiste na
sua exploragio baseada em um raciocinio formal para a deteccio de situagdes

) e
indesejaveis.

2.3.3 Relacgées de equivaléncia
Na se¢io anterior, foram feitas algumas consideragdes sobre verificagdo e seus
propositos. Nesta se¢do, sdo apresentadas algumas relagdes de equivaléncia utilizadas na

verificagdo de especificacdes LOTOS.

Equivaléncia forte: Informalmente, dois processos P e Q sio ditos fortemente
equivalentes se sempre que P realizar uma agdo 2 (onde 2 pode ser uma agio observavel,
uma ac¢do de terminagio com sucesso ou uma ag¢io invisivel) e se transformar em P’
entio Q também podera realizar a mesma a¢io 4 e se transformar em Q’ onde P’ tém a
mesma propriedade acima apresentada para P e Q. Quando P e Q sio fortemente

equivalentes, entdo escreve-se P~Q.

Uma relagio R < P x P uma bissimulagio forte se (P,Q) € R implica, Va € Act:
1. se PP — * P’ entio 3Q>Q - Q’e (P’,Q) € R, ¢

2. se 3QQ — * Q’ entdo PP - * P’ e (P,Q’) € R

Figura 2.2 - Equivaléncia observacional forte
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Equivaléncia observacional fraca: Informalmente, dois processos P e Q sio ditos
fracamente equivalentes se sempre que P realizar uma agdo 4 (onde 2 é uma agio
observivel ou uma agdo de terminagdo com sucesso) e se transformar em P’, entio Q
também poderi realizar a mesma agio 2 e se transformar em Q’ onde P’ tém a mesma
propriedade acima apresentada para P e Q. Nessa equivaléncia, as a¢Ses internas i sio
absorvidas e apenas as acBes visiveis sdo consideradas, ou seja, uma a¢io &« em P
corresponde & uma acdo « associada a zero ou mais eventos internos : em Q. Quando Pe

Q sio fracamente equivalentes, entdo escreve-se P~Q.

a ~
Dados os estados p e p’, escreve-se p = p’ , se p executa uma a¢io 4 e chega a um estado

precedida ou sucedida por zero ou mais eventos internos Z, e chega a um estado p’. Uma

relagio R € P x P é uma bissimulagio fraca se (P,Q) € R implica, Va € Act:
1.se FPP —* P’ entio 3Q*Q =° Q’¢ (P,Q) € R, e

2.5¢ 3Q*Q —* Q’ entdo PP =* P’ e (P,Q) e R

Figura 2.3 - Equivaléncia observacional fraca

Equivaléncia de teste: A equivaléncia de teste [Nico 87] é baseada em experimentos
sobre processos, ou seja, dois processos possuem esta equivaléncia se ambos sdo capazes
de passar pela mesma seqiiéncia de testes. Para defini-la, é preciso um conjunto de
~ s 7. . ~
processos observadores, um modo de observagio e um critério para avaliagio dos
resultados da observagio. Em [EFH] 91], é apresentada uma defini¢io para equivaléncia

de teste utilizando uma notagio denominada conjunto de aceitagio. Por exemplo, de
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acordo com a definigdo apresentada em [EFH] 91], os grafos da Figura 2.4 sio
equivaléncia de teste. Pois, o conjunto de aceitagio é {{b},{c}} em ambos os casos. Ja
para os grafos apresentados na Figura 2.5 nido existe equivaléncia de teste. Pois, o

conjunto de aceitagio do primeiro grafo é {{b,c}}, e do segundo é {{b},{c}}.

a a
a4, a a a
4 a
b ¢ b ¢ b c
Figura 2.4 - Equivaléncia de teste Figura 2.5 - Nao sao equivaléncia de teste

Hierarquia de algumas relag¢des de equivaléncia

As principais equivaléncias observacionais apresentadas possuem a ordem

hierdrquica abaixo, em ordem decrescente na diregio da seta.

equivaléncia forte

equivaléncia observacional (fraca)

equivaléncia de teste

2.3.4 Andlise de alcancabilidade

Uma das Primeiras formas de verificagio de protocolos utilizada foi a anélise de
alcancabilidade. Neste método, é realizada uma exploragio exaustiva de todas as possiveis
interagcdes entre um conjunto de processos que se comunicam, modelados como um
sistema de transicio de estados finito. A anilise de alcancgabilidade permite detectar

apenas erros de seguranga.
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Este tipo de analise é relativamente ficil de ser automatizado através de uma
rotina de exploracio. Porém, na pratica, existem problemas relativos i explosio de
estados. O conjunto de estados modelados deve ser finito e seu tamanho limitado ao

espago e a capacidade de processamento disponiveis no recurso utilizado.

Estudos tém sido realizados com o propésito de buscar melhoramentos para este
método, envolvendo automatizacdo em termos de limites e possibilidades. Exemplos de

aplicagdo deste tipo de técnica podem ser encontrados em [Holz 87] e [Holz 94].

2.4 Comentarios finais

Neste capitulo, foi discutido um processo de concepgdo de sistemas associando
alguns aspectos de uma metodologia. Foi apresentada uma breve abordagem sobre o uso

de técnicas de descrigio formal no processo de concepgio e alguns formalismos.

Em seguida, diferentes interpretagdes, principalmente do termo verificagdo, foram
apontadas, identificando o que deve-se entender por verificagio neste trabalho. Alguns

“métodos e formas de verificagio também foram apresentadas.

O capitulo seguinte apresenta resumidamente o gerenciamento de redes de
computadores. O contexto da aplicagio Gateway e sua finalidade sio entdo identificados,
apontando também algumas caracteristicas do modelo de gerenciamento OSI e do

modelo Internet. Em seguida, os requisitos informais do Gateway sio apresentados.



3. O Gateway CMIP-SNMP: Modelo OSI x Modelo
Internet

Este capitulo apresenta uma introdugio sobre gerenciamento de redes e uma visio
geral de algumas das principais diferencas entre os dois modelos de gerenciamento mais
conhecidos. S3o eles: o modelo OSI (Open System Interconnection), que utiliza o
protocolo CMIP (Common Management Information Protocol), e o modelo Internet que

utiliza o protocolo SNMP (Simple Network Management Protocol).

Em seguida, sio apresentados os requisitos informais do Gateway CMIP-SNMP
onde, inicialmente, sua funcionalidade geral é apresentada. Apéds, é mostrada a estrutura
de mapeamento dos agentes e objetos gerenciados no modelo Internet. E apresentado o
mapeamento funcional do sistema que permite a interoperabilidade entre o ambiente OSI
e o ambiente Internet. Finalmente, sio descritas as atividades fornecidas pelo Gateway.
Sio elas: G_ASSOCIATE, G _GET, G_SET e G_TRAP. O Gateway CMIP-SNMP é
definido em [Oliv 96].

3.1 Gerenciamento de Redes

As redes de computadores oferecem diversas vantagens comparadas aos sistemas
centralizados. Assim, o uso desta tecnologia esta em continuo crescimento, tanto em
nimero de componentes (tamanho da rede), como em nimero de redes. Em decorréncia
destes fatores, as redes também tornam-se mais complexas e dificeis de serem gerenciadas,
resultando na maior ocorréncia de problemas diversos. Estes problemas ‘podem causar
danos tais como nivel de desempenho abaixo das necessidades, ou mesmo a inoperincia

da rede, o que é inaceitavel.

Como forma de reduzir os problemas e garantir um nivel de qualidade no
minimo suficiente, as redes devem ser gerenciadas [BRIS 93]. O gerenciamento de redes
busca assegurar que as aplicagdes disponiveis na rede estejam operacionais durante o

maior tempo possivel ou todo o tempo [SoLe 95].
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Reconhecida a necessidade de gerenciar as redes, aplicagdes com esta finalidade
passaram a ser desenvolvidas. Porém estas aplicagdes eram proprietarias, ou seja, nio se
comunicavam com aplicagdes desenvolvidas por diferentes fornecedores. Isto obrigava o

usudrio a utilizar produtos de um unico fornecedor.

Para resolver este problema, foram adotadas as APIs (Application Program
Interfaces) que desempenham a tarefa de ler as informacdes de um recurso especifico e
fornecé-las ao sistema para que possam ser analisadas. Porém, as APIs exigem grande

esforco de desenvolvimento, pois, para cada recurso, uma API deveria ser construida.

Desta forma, as aplicagdes passaram a ser desenvolvidas segundo padrdes tais como
o SNMP (padrio de facto), visando a integrar os diferentes sistemas de gerenciamento.
No entanto, a falta de integragdo persistiu, pois o SNMP possui um conjunto restrito de
fuhg6es. Estas fungdes estdo voltadas aos aspectos fisicos tais como roteadores e hubs,

obrigando os fornecedores a criar extensdes nio padronizadas para os seus produtos.

Os padrdes do modelo OSI foram, entfo, propostos para resolver esta falta de
integragdo e as limita¢cBes em geral do gerenciamento de redes. Contudo, o padrio mais
difundido é o SNMP devido i sua simplicidade e facilidade de implementagio,

comparado ao modelo OSI.

Observa-se, entio uma tendéncia no uso de sistemas de gerenciamento que seguem
padrdes distintos na mesma rede (redes heterogéneas). Este fator tem estimulado
pesquisas no sentido de conceber solugdes que permitam a interoperabilidade entre estes

sistemas.

Este trabalho aborda uma destas solu¢des, denominada Gateway. Este Gateway
permite a interoperabilidade entre sistemas de gerenciamento que seguem o padrio
SNMP e sistemas de gerenciamento que seguem o padrio OSI. Entendée-se por
interoperabilidade como a possibilidade de efetuar monitoramento e controle sobre

objetos SNMP através de uma aplicagio gerente OSI.

Esta operagio ocorre de forma transparente. Ou seja, as informagdes (PDUs)
resultantes das operagdes executadas sobre objetos SNMP sio enviadas ao gerente OSI ja
no formato por ele reconhecido. Esta tradugio do formato é realizada pelo Gateway em

tempo de processamento (o7 the fly).
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O Gateway especificado neste trabalho também possui um diferencial perante
outras solugdes semelhantes existentes. Além das fun¢Bes normais de traducio, esta
aplicagdo adiciona as funcionalidades de escopo, filtro e sincronizagio. Estas

funcionalidades nio possuem contrapartida no ambiente SNMP.

3.2 Modelo de Gerenciamento OSI

O modelo OSI foi projetado considerando um nivel muito superior de
detalhamento e capacidade de tratamento de informag¢des que o modelo SNMP. Possui
um ‘conjunto maior de operagBes de gerenciamento. Isto permite grande versatilidade no
controle exercido sobre uma rede, porém o torna mais complexo. Segue o conceito de

gerente, agente e objeto gerenciado.

No modelo OSI, para que as informacg8es sejam trocadas entre gerentes e agentes,
s3o necessarios alguns servigos de comunicagio e suas primitivas de servigo associadas. O
conjunto destes servigos e primitivas chama-se CMIS (Common Management Information
Service). Neste modelo, o protocolo de gerenciamento é o CMIP (Common Management

Information Protocol) [X710 91] [X711 91]. O modelo OSI segue uma abordagem

orientada a objetos.

No modelo OSI, um objeto gerenciado é definido em termos de seus atributos,
comportamento, notificagdes e operagSes. Os atributos representam as caracteristicas do
objeto gerenciado. O comportamento representa as mudangas no objeto devido a
operagdes nele executadas. As notificagdes indicam os eventos nos objetos. Por fim, as

operagdes sio executadas nos objetos gerenciados.

3.2.1 Gerentes, Agentes e Objetos Gerenciados

Define-se o gerente como um processo iniciado pelo usuirio que obtém
informagdes atualizadas sobre objetos gerenciados. Para isso, transmite operagbes de
gerenciamento ao processo chamado agente. O agente executa estas operagdes sobre os

objetos gerenciados, podendo ainda transmitir notificagSes ao gerente [BRIS 93].

Agentes de gerenciamento podem ser de diferentes tipos, dependendo do
relacionamento com seus objetos gerenciados. Os agentes também podem acessar, direta

ou indiretamente, os objetos gerenciados. Um agente implementado consiste de um



19

cédigo que manipula informagio de gerenciamento (como variaveis de status, contadores,

temporizadores).

Os objetos gerenciados representam os recursos sujeitos ao gerenciamento. Um
objeto pode ser de um recurso, e um recurso pode ter mais de um objeto gerenciado. O
conjunto de objetos gerenciados, seus atributos, operacdes e notificagdes, constitui a MIB

[Stal 93].

( \ Operacdes de > w
Operacdes de > MIS- Gerenciamento
MIS- Gerenciamento User i
User ' < Informacdes de O
Informacées de Gerenciamento
(Pa el de Gerenciamento (Papel de Objetos
P Agente) Gerenciados

N _

Figura 3.1 - Operagdes e Informagdes de gerenciamento

3.2.2 Informacgéo de Gerenciamento

Um requisito para manter um gerenciamento de rede satisfatério é a
disponibilidade de informacdes completas sobre todos os elementos da rede. Estas
informacBes de gerenciamento sio coletadas e armazenadas por agentes, e entdo

repassadas para um ou mais gerentes.

Na comunicagiio entre gerentes e agentes, podem ser usadas as técnicas de polling
ou event-reporting. A técnica de polling consiste em uma interagio do tipo
request/response entre um gerente e um agente. Desde que o gerente tenha autorizagio,
ele pode solicitar a2 um agente o envio de valores de elementos de informagio. O agente
responde com valores da MIB (Management Information Base). Na técnica event-reporting
o gerente espera pela chegada de informagBes enviadas por um agente, que pode gerar
relatérios periédicos para fornecer ao gerente seu estado atual. Este relatério também

pode ser gerado quando ocorre um evento significativo especifico [Stal 93].
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3.3 Modelo de Gerenciamento Internet

Este modelo consiste em um esquema centralizado, onde pelo menos uma estagio
de gerenciamento de rede (NMS - Network Mamagemeni Station) é configurada como
gerente. Os demais elementos da rede desempenham papel de agentes. Sio trés os
elementos que compdem este modelo: nés gerenciados, estagdes de gerenciamento, e
protocolo de gerenciamento. A NMS que executa as aplicagBes de gerenciamento,
também suporta o protocolo de gerenciamento. As informagdes de gerenciamento sio

armazenadas na MIB.

No modelo Internet, os papéis do gerente e do agente sio fixos. Quanto ao aspecto
de comunicagio, as operagdes de gerenciamento, disponiveis para o gerente, restringem-
se as requisi¢des de leitura e troca de valores dos objetos gerenciados. Ao agente é
disponibilizado o servigo de TRAP, através do qual ele informa ao gerente a ocorréncia

de eventos nos objetos gerenciados.

aplicagao de objetos
gerenciamento aplicagao gerencia gerenciados
objetos
[« .
gerente SNMP mensagem SNMP agente SNMP
upp UDP
P IP
protocolo de rede protocolo de rede

rede ou
inter-rede

Figura 3.2 - Modelo Internet

Neste modelo, os objetos gerenciados tém as seguintes caracteristicas: acesso,
estado, nome e sintaxe. O acesso controla’escrita e leitura, o estado classifica os objetos

gerenciados como opcionais, obrigatérios e obsoletos. O nome significa o nome do
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objeto gerenciado e a sintaxe define a sintaxe do objeto. O objeto gerenciado é

identificado através do OID (Object Identifier) [ASN.1 871].

3.4 OSI x Internet

Ambos os protocolos, CMIP e SNMP, tém a finalidade de transferir informacGes
entre sistemas de gerenciamento de redes. Nesta secio, sdo brevemente apresentadas as
principais diferengas entre estes dois protocolos no que se refere a filosofia de acesso, 2

funcionalidade, 2 complexidade, ao desempenho e ao suporte de comunicagio [BRIS 93].-

Quanto 2 filosofia de acesso, ambos os protocolos trabalham através de polling
(acesso peribédico ao recurso). No SNMP, um recurso pode informar ao gerente que
precisa ser submetido ao polling através de um TRAP. No CMIP, ocorre a notificacio,
onde o recurso é capacitado de enviar informag¢des (quando ocorre um evento) sem

necessidade de polling.

O CMIP possui funcionalidade maior que o SNMP, destacando a criagio e delecio
dinidmica de objetos. O Gateway, além de realizar a tradugio das PDUsV(Protocol Data

Units), adiciona parte da funcionalidade OSI no lado SNMP (Capitulo 6).

O CMIP requer mais memoéria e capacidade de processamento que o SNMP,

devido a sua robustez, flexibilidade.

O CMIP é orientado a conexio e exige um servigo confiavel de transporte (TCP -
Transmission Control Protocol, por exemplo), enquanto o SNMP requer um servigo

simples de datagrama (UDP - User Datagram Protocol).

3.5 Requisitos informais da aplicagio Gateway CMIP-SNMP

Como comentado na introdugio deste capitulo, esta secio apresenta os requisitos
informais da aplicagio Gateway. Entende-se por Gateway, como a aplicagio Gateway

CMIP-SNMP [Oliv 96] para gerenciamento de redes, aqui especificada e verificada.

3.5.1 Funcionalidade do Gateway

Uma aplicagio Gateway tem como objetivo implementar a tradugio entre
diferentes protocolos de comunicagio. O Gateway abordado neste trabalho visa a

traducio (fazendo interface com o ACSE, o SMASE e o TCP/IP) entre os protocolos
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CMIP e SNMP. A escolha destes dois modelos de gerenciamento justifica-se pelo seu uso
mais difundido. Esta facilidade permite que um gerente no dominio OSI possa gerenciar,
sem alteracbes, nds Internet (Figura 4.3). Nesta secio, sio comentados os méddulos de

tradugio e de controle e as fases de uma operacio de gerenciamento.

Agente | MIB
Gg;rlne | CMIP | SNMP SNMP [ 1 ernet

Figura 3.3 - Aplicacdo Gateway

O Gateway é composto por dois médulos. O primeiro realiza a tradugio das
PDUs e ao segundo cabe o controle destas PDUs. O Tradutor de PDUs é responsivel
pela transformagio das PDUs para o formato reconhecido pelo ambiente destino. No
ambiente destino, pode estar um gerente ou agente tanto OSI quanto SNMP; depende da
operagio realizada. Para realizar esta tradugfo, é preciso o conhecimento do formato das
PDUs de ambos os modelos (este formato pode ser encontrado definido em ASN.1 em
[Oliv 96]). A Unidade de Controle garante a consisténcia das informagdes que sio

repassadas pelo Gateway.

Além destes dois médulos definidos, é necessirio realizar a tradugio das MIBs.
Para isso deve-se atualizar a MIB OS], a estrutura de identificagio dos agentes e a
estrutura de mapeamento (estas estruturas sio apresentadas adiante). Entretanto, esta

tarefa deve ser realizada manualmente, pois nfo é implementada pelo Gateway.

Durante a execugio de uma operagio de gerenciamento, trés fases sio observadas.

A primeira é o estabelecimento da associagio entre o processo geremte e 0 processo
e - ’ sy s

agente. A definigio para agente e gerente de gerenciamento é apresentada no inicio deste

capitulo.

A segunda fase envolve a troca e execugdo das operacles de gerenciamento. A
Gltima fase consiste na liberacio da associagio. Como no modelo SNMP nio ocorre

associagio, ao contririo do modelo OSI, o Gateway fornece a fungio de associagio que
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possibilita a execugio de operagdes de gerenciamento requisitadas por um gerente OSI

sobre recursos SNMP.

3.5.2 Estrutura de Mapeamento

O Gateway realiza 0 mapeamento da informagio de gerenciamento do modelo de
informacio OSI para o modelo de informagdo Internet, bem como no sentido contrario.
Para isso, considera os aspectos relativos a0 mapeamento do nome e o mapeamento do

Servigo.

Através do mapeamento do nome é que uma determinada informagio de
gerenciamento na MIB Internet é referenciada, usando para isso o nome OSI
especificado. A estrutura usada para o mapeamento do nome é apresentada mais a frente,

juntamente com a descrigdo das atividades da aplicagio.

O mapeamento do servigo fornecido pelo Gateway trata das diferencgas dos
servigos fornecidos pelos dois protocolos, CMIP e SNMP. Estes servigos sio mapeados,
levando em consideragdo as funcionalidades de escopo, filtro e sincronizagio que nio
tem contrapartida no modelo Internet. Deste modo, uma operagdo no lado OSI pode
resultar em uma ou mais operacdes no lado Internet. Este é o mapeamento funcional que

é definido a seguir.

3.5.3 Mapeamento Funcional

O Gateway permite que os servigos fornecidos por um dominio sejam traduzidos

. ? ’ . . - .
para o outro através do mapeamento funcional. Um dos principais problemas referente a
esta tarefa tem base na maior complexidade do modelo OSI. Isto dificulta 0 mapeamento
das fungbes disponiveis no modelo OSI para o modelo Internet que é mais simples. O
tamanho do pacote, limitado no protocolo SNMP, também exige tratamento no processo

de mapeamento.

A transformagio funcional pode ser realizada de duas formas. Na primeira, uma
operagio simples pode resultar em uma ou mais operagdes no ambiente destino. Na
segunda, virias operagdes podem ser mapeadas para uma simples operagio no ambiente

destino.
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Uma das principais causas das diferengas nas operagdes estio baseadas nas trés
funcionalidades que sio definidas no modelo OSI e que nio possuem contrapartida no
modelo Internet. Sio elas: escopo, filtro e sincronizagio. Estas fun¢des adicionam
complexidade ao mapeamento para o dominio Internet. Deste modo, sua execugdo deve
estar prevista no mapeamento funcional. Estas fun¢des podem ser aplicadas
individualmente, ou combinadas. Por exemplo, aplicando filtro nos objetos selecionados

pelo escopo, duas funcionalidades sdo combinadas.

A seguir, sio apresentados os aspectos funcionais do Gateway para estas
funcionalidades. Na se¢io que descreve as atividades da aplica¢do, estas fun¢des também

sio abordadas.

Escopo: Quando um valor é especificado no parimetro scope, multiplos objetos podem
ser selecionados. Deste modo, a operagio requisitada deve ser executada sobre este
conjunto de objetos selecionados. No dominio Internet, esta operagdo pode ser mapeada

pela repeticio da operagio requisitada para cada um dos objetos.

No escopo, sio possiveis as seguintes escolhas: somente o objeto base, » niveis
subordinados ao objeto base, ou o objeto base e todos os seus subordinados. No primeiro
caso, o Gateway realiza o mapeamento da fungio escopo como uma simples requisigdo
GET para recuperar o objeto base. No segundo caso, o Gateway deve percorrer a MIB e
retornar com todos os objetos gerenciados que estdo no nivel definido pelo objeto
especificado. Para isso, o Gateway usa a operagio GetNext para extrair a informagio
sobre todos os objetos no nivel especificado. A estrutura de mapeamento dos objetos ja
apresenta o nivel, justamente para o uso na fungio escopo. No ultimo caso, o Gateway
extraird informacio de todos os objetos definidos na MIB abaixo do objeto especificado,
também usando a fungio GetNext, identificando o objeto através de seu OID (Object

Identifier).

Filtro: O filtro especifica condigdes que devem ser satisfeitas pelo objeto para que uma
operagio possa ser executada sobre ele. Ou seja, o filtro impde restri¢des para um objeto

selecionado, ou para miltiplos objetos selecionados pela fungio escopo. O escopo usa a
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hierarquia de objetos na arvore de instdncias para selecionar um objeto, j4 a funcio filtro

usa o estado de uma instincia de objeto.

Quando recebida uma requisicio do lado OSI, os filtros especificados no
pardmetro filter sio armazenados pelo Gateway. Apés a selecdo dos objetos, as condigdes
armazenadas sio aplicadas sobre os objetos e a operagio requisitada é, entdo, executada

somente sobre aqueles objetos que atendem as condigdes do filtro.

Sincronizagio: Existem dois tipos de sincronizagio, atémica ou de melhor esforco. Na

. . ~ A . ~ i . .

sincronizagdo atémica, a opera¢io deve obter sucesso em todos os objetos selecionados,
7 - . ’ . . . o

caso contrario, deve retornar ao estado anterior. J4 na sincroniza¢io de melhor esforgo, a

operagio é executada em tantos objetos selecionados quanto possivel, retornando uma

mensagem de erro referente ao objeto sobre o qual ndo foi possivel executar a operagio.

No caso do Gateway, quando o gerente requer atualizagio de multiplos objetos na
linha de uma tabela, deve permitir apenas sincronizagio atémica. Porém, se o gerente
requer uma opéragido em varios objetos escalares, entdo o Gateway pode implementa-las
tanto como sincronizagio atbmica ou de melhor esfor¢o. A func¢io de sincronizagio é

melhor apresentada quando descrita a operagido SET, nas atividades da aplicagio.

3.5.4 Tamanbho do pacote

No protocolo CMIP, o tamanho do pacote nio é limitado. Ja o protocolo SNMP
usa o protocolo de transporte UDP que tem restri¢Ses quan-to ao tamanho do pacote que
é transmitido. Esta restri¢io também adiciona complexidade & maquina de estados do
Gateway. Em casos onde a quebra é necessaria, o Gateway deve manter o estado de cada
requisi¢io no lado OSI, coletar todas as respostas do dominio Internet e formati-las

numa Unica resposta que é enviada ao gerente OSI.

3.5.5 Operacdes de gerenciamento da aplicacdo

O Gateway nio faz o mapeamento, para o lado Internet, de todas as operag8es ou
atividades fornecidas pelo modelo OSI. A seguir, estio descritas as operagdes ou

atividades cuja tradugio é implementada pela aplicagdo Gateway.
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Associagio: Na execugio de uma operagdo de gerenciamento, inicialmente, o Gateway
recebe uma requisi¢io do gerente. Entdo, o Gateway deve estabelecer uma associacio do
processo de aplicagdo gerente com o processo de aplicag¢io agente. O Gateway dispde da

funcio G_ASSOCIATE para a execugio desta operagdo. Esta fun¢io usa os mesmos

parametros definidos para a fun¢io A_ASSOCIATE Reguest do ACSE [Borg 95]. -

Para reconhecimento do agente, é utilizada a informacio recebida pelo parimetro
CAPT (Called AP_Title). Este paraimetro contém a identificagdo do agente utilizada para
identificar, sobre uma tabela, se o recurso é OSI ou SNMP. Esta tabela de identificagdo
contém apenas os nomes dos agentes SNMP (Tabela 4.1). o) processo de identificagio
ocorre da seguinte forma: se a informagdo recebida pelo parimetro CAPT nio existir na
tabela de identificagdo, trata-se de um agente OSI. O Gateway, entdo, faz uma chamada
de servico fornecido pelo ACSE (request), confirmando ou nfo a associagio para o

gerente. Caso a informagio recebida existir na tabela, o agente é SNMP.

Identifica¢io Endereco IP
“Hub1” 150.162.1.2

Tabela 3.1 - Tabela de identificagéo dos Agentes

Quando o agente é SNMP, o Gateway deve verificar se o agente esta ativo ou nio,
enviando uma PDU Get com o identificador do objeto System que existe em todas as
MIBs mantidas por agentes SNMP. Se ocorrer timeout, o Gateway informa ao gerente
que o agente estd inativo pelo envio de uma PDU (4-Associate-Reject), rejeitando o
pedido de associagdo. Caso contrario, se o agente responder, a associagio é confirmada
(A-Associate_conﬁrrﬁ), permitindo a execugio de operagdes de gerenciamento. A
confirmagdo, no que se refere i estrutura de mapeamento dos servicos no Gateway,

ocorre através da passagem de um valor, ‘0’ ou ‘1’, por exemplo.

Para notificagdes dos agentes, também deve ocorrer associagio. Neste caso,
quando o agente é SNMP, o Gateway faz a tradugdo da informagio para o formato de

relatério de evento e a envia ao gerente OSL.
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Depois do estabelecimento da associagio, o processo de aplicagio inicia a fase de
emissio das operagdes de gerenciamento sobre os objetos gerenciados. Todas as operagdes
recebidas serio enviadas para o agente cujo enderego IP foi identificado durante a fase de

estabelecimento da associagdo. Nesta fase, o Gateway permite a execu¢io das operagbes

GET() e SET() sobre agentes SNMP.

Apés a execugio das operagSes de gerenciamento, ocorre a liberagio da associagio.
No lado Internet, como nio existe realmente uma associagio, pois o Gateway apenaé
verifica a viabilidade da operagio (confirmando ou nio), a operagio é simplesmente
finalizada. Entfo, os mecanismos de controle sdo atualizados para nio mais permitir o
envio de operagdes de gerenciamento. Para isso, o Gateway inviabiliza o acesso do
gerente ao enderego IP do agente. J4 no lado OSI, a liberagio da associagio utiliza os

servigos do ACSE.

GET: A operagio GET ¢é usada para recuperar valores de atributos dos objetos
gerenciados. O Gateway permite a execugio desta operagdo. Para isso, o gerente faz a
chamada da fun¢io G_GET, passando os mesmos parimetros que o M_GET definido em

[X710 91].

Inicialmente, verifica-se o dominio do objeto sobre o qual se deseja executar a
operagio de gerenciamento (se SNMP ou OSI). Para isso, o Gateway usa a informacgio
contida no parimetro Base Object Instance (1dentificagio do objeto) para reconhecer o
objeto na estrutura de mapeamento (Tabela 4.2). Se o objeto estiver presente nesta

estrutura, ¢ SNMP, caso contririo, é OSI.

Observa-se que, caso o recurso seja SNMP, deve-se verificar o conteddo do
parimetro Attribute Identifier List. Se estiver vazio, entdo todos os atributos da classe sdo
mapeados para o formato SNMP. Caso contririo, somente os atributos presentes no

parimetro sio mapeados.

Nome-OSI Nome-Internet Nivel

Tabela 3.2 - Estrutura de Mapeamento
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Esta tabela contém a identificagio dos objetos (recursos) SNMP e o identificador
correspondente no ambiente OSI. Sempre que um recurso SNMP é incluso no ambiente
de gerenciémento OSI (MIB-OSI), a tabela também deve ser atualizada. O trabalho de
atualizagio da tabela nio é implementado pelo Gateway, portanto nio sera abordado na

especificagio formal.

Feito o reconhecimento do objeto na estrutura (Tabela 4.2), se este pertence ao
dominio OSI, o Gateway faz a chamada da fun¢io M_GET definida pelo modelo OSI,

repassando ao gerente a resposta recebida.

Se o objeto pertence ao dominio SNMP, faz-se a tradugio das PDUs, gerando
PDUs SNMP dos atributos definidos no parimetro Attribute Identifier List. Em seguida,
estas PDUs sio enviadas para o agente associado, a operagdo é executada, as respostas sio
traduzidas para o formato reconhecido pelo dominio OSI (CMIP) e enviadas para o

gerente. No SNMP, a primitiva de resposta é o GetResponse para o SET e para o GET.

Até este momento, foi descrita a funcionalidade da operacio G_GET. Porém esta
operacio pode incorporar as fungdes de escopo, filtro e sincronizagio que nio possuem
contrapartida no lado Internet. Como ja comentado, tais funcionalidades sdo emuladas
pelo Gateway através das operagbes G_GET e G_SET. A seguir, é descrito o

procedimento das operagdes, quando especificadas as funcionalidades.

Quanto 3 fungio escopo, deve-se observar o campo NIVEL na estrutura de
mapeamento apresentada na Tabela 4.2. Este campo permite aplicar a fungio escopo em
tempo de mapeamento de PDUs, e nio apés o mapeamento, como ocorre nas fungdes de
filtro e de sincronizagio. Para isso, basta verificar se os objetos definidos no pardmetro
Object Instance e Attribute List, estio dentro do escopo especificado no parametro scope.
Assim, somente sobre os objetos que estdo dentro do escopo definido é que a execugio da

operacio de gerenciamento solicitada tera efeito.

Quando ¢é identificada a existéncia de um filtro, inicialmente ocorre o
mapeamento das PDUs que sfo enviadas ao agente associado (GetReguest) com os
atributos contidos no parimetro filter. Somente quando as respostas sio recebidas é que
sio aplicadas as condiges especificadas pelo filtro para cada PDU de resposta (pois o

escopo pode selecionar mais de um objeto). Assim, o Gateway repassara para o gerente
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somente aquelas respostas que satisfazem as condi¢8es impostas pelo filtro. A aplicagio
das condig¢des do filtro sobre as PDUs recebidas é realizada pela unidade de controle do

Gateway.

A fun¢io de sincronizagio, assim como o filtro, é aplicada apds o mapeamento. A
sincronizagdo pode ser de dois tipos: de melhor esfor¢o e atébmica. Caso seja definida a
sincronizagdo de melhor esfor¢o no parimetro synchromization, o Gateway podera
informar ao processo gerente uma resposta, independente se esta resposta estd completa
ou nio. No caso da sincronizagio atomica, a unidade de controle somente repassard ao
gerente uma resposta se a operagio for executada sobre todos os objetos selecionados.
Caso contririo, se pelo menos uma varidvel nio permitir a atualizagio requerida,
nenhuma delas é modificada. O campo error-status e error-index, na PDU de resposta,

indicario o erro ocorrido.

SET: Esta operagdo, utilizada para requisitar a modificacdo de valores de atributos. Segue
os mesmos procedimentos da operagio GET, porém, permite apenas uma das variagdes
existentes no modelo OSI. As variagdes sdo: add values, remove values, set to default e

replace para a operagio Set. No dominio SNMP, apenas o replace é permitido.

O mapeamento do nome para o objeto base e seus atributos, se SNMP, é realizado
de acordo com o parimetro Modification List (sio mapeados apenas os atributos contidos

neste parametro).

Se o escopo é especificado, o mapeamento é realizado da mesma forma.que para a
fungdo G_GET. Cada objeto do escopo corresponde a uma PDU SETRequest do
protocolo SNMP.

O campo wvariable-bindings é composto pelos atributos mapeados e os seus
respectivos valores, definidos no parimetro Modification List. Deste modo, quando usado
o campo variable-bindings, apenas uma PDU é enviada, caso contrario, deve ser enviada

uma PDU para cada atributo mapeado.

A sincronizagio procede da mesma forma que na operagio GET. Se a

sincronizacio for atdmica e todas as varidveis (atributos) puderem ser modificadas pelos
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valores especificados, um GETResponse é retornado para o Gateway. Esta resposta tem a
mesma forma que a resposta resultante de um SETReguest. Caso contrario, se pelo menos
uma variavel nio permitir a atualizagio requerida, nenhuma delas é modificada. Entio,

ocorre erro indicado na PDU de resposta através do campo error-status e error-index.

O filtro também é mapeado como na operagio G_GET. Porém, quando as
respostas sio recebidas, um SETRequest é enviado para os objetos que satisfazem as
condigdes do filtro. Este SETRequest possui os atributos do parametro Attribute Identifier

List mapeados compondo o campo variable-bindings,

Se a sincronizagio for de melhor esforgo, o processo receptor da PDU SETReguest
quebra a2 PDU em vérias, uma para cada variavel do campo wariable-bindings. No
processo de modificagio, a variavel que nfo é modificada recebe valor NULL. Em
seguida, uma PDU GETResponse com todas as respostas é montada e enviada ao Gateway
que, por sua vez, pode identificar em quais varidveis a operagio foi executada com

sucesso.

TRAPs: Os TRAPs sio informes quando da ocorréncia de eventos nos objetos que
podem ser recebidos pelo Gateway. Este tipo de operacio permite ao agente enviar
informagdes ao gerente sobre algumas condi¢bes previamente estabelecidas. Da mesma
forma que nas outras operacdes, quando o Gateway recebe informagdes resultantes de
um TRAP, deve maped-las em notificagdes CMIP. Em seguida, estas notificagSes, no

formato de relatério de evento, sio enviadas ao gerente no modo nio confirmado.

Como o modelo OSI é orientado 4 conexio, uma associagio deve estar estabelecida
antes do envio da notificagdo traduzida para o formato CMIP. Esta situagio &
particularmente distinta, pois uma notificagdo pode ocorrer sem que uma associagio
esteja estabelecida. Contudo, como comentado, para que o relatério de evento gerado

seja enviado para um gerente, uma associagio é requerida.

3.6 Comentarios finais

Este capitulo apresentou inicialmente alguns aspectos de gerenciamento de redes,

identificando o contexto em que a aplicagio Gateway esta inserida, bem como sua
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finalidade no gerenciamento de redes. Sio, entdo, apresentados os modelos OSI e

Internet, e os requisitos informais da aplicagio Gateway especificados e verificada.

De modo geral, estes requisitos sio compostos pelas estruturas de mapeamento do
nome, mapeamento do servico e mapeamento das funcionalidades. As atividades
desenvolvidas sio: estabelecimento (G_ASSOCIATE) e encerramento (G_RELEASE ou
G_ABORT) da associagdo, recuperagio de valores de objetos (G_GET), alteragio de
valores de objetos (G_SET) e notificagdo da ocorréncia de eventos nos objetos

(G_TRAP).

®) ‘capitulo seguinte é dedicado i apresentagio do processo de especificagio
LOTOS do Gateway. Sdo apresentados os modelos abstrato e detalhado (informais), e os
principais tipos de dados e processos que compdem a especificagdo LOTOS do Gateway.
Finalmente, sio discutidas as tarefas de anailise da especificagio LOTOS, associados ao

uso de ferramentas LOTOS.



4. Concep¢io Formal do Gateway CMIP-SNMP
usando LOTOS

Este capitulo apresenta o processo de especificagio LOTOS e andlise do Gateway.
Na fase de construgio da especificagio, varias dtividas foram levantadas em conseqiiéncia
da imprecisio caracteristica do uso de uma linguagem natural na descrigio dos requisitos.
Durante a busca de uma interpretacio precisa destes requisitos informais, medidas

corretivas foram tomadas, bem como algumas decisdes de projeto.

Inicialmente, a estrutura geral da aplicagio Gateway é abordada visando ao
processo de construgio da especificagio LOTOS. E, entfo, identificado o
comportamento do modelo abstrato e o comportamento do modelo detalhado do
Gateway. Em seguida, as partes estitica e dindmica da especificagio detalhada sio
apresentadas, mostrando os principais tipos de dados e os principais processos definidos.
Apés, o processo de validagio e verificagio da especificagio concebida é apresentado. Sio
abordadas principalmente as dificuldades impostas pelo uso de tipos de dados abstratos

diante da funcionalidade fornecida pelas ferramentas de software no tratamento destes.

4.1 Estrutura geral do Gateway

O Gateway é logicamente dividido em dois médulos, o tradutor e a unidade de
controle. O tradutor é responsavel pelo mapeamento do nome e do servigo e a unidade de

controle visa a garantir a consisténcia das informagdes (Figura 4.1).

Figura 4.1 - Médulos do Gateway
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O motivo pelo qual a abordagem formal nio distingue estes dois médulos, baseia-
se no fato de que as fung¢des de controle estio implicitas nas fungdes de traducio
(mapeamento). Deste modo, sua abordagem em separado tende a dificultar o processo de

concepgio formal do sistema.

A Figura 4.2 representa as intera¢cdes possiveis da aplicagio Gateway com o seu
ambiente. Nas intera¢des com os agentes de gerenciamento, se OSI, ocorre simplesmente
o servigo de pass-through. Ou seja, o Gateway simplesmente repassa a requisi¢io recebida
4 fungio OSI respectiva. Quando o agente é SNMP, sio executadas as fun¢des normais de

tradugdo e mapeamento das funcionalidades.

NASSOC NASSOC
(——[—\ OPE ( \ OPE /__-L—\
RESP G RESP
A AGENTES
GERENTE | T
E
Osl EVENT REPORT v TRAP/NOTIF OSI/ SNMP
Y
PASS-THROUGH

;f-J PASS-THROUGH

Figura 4.2 - Contexto do Gateway

i

Na Figura 4.2, o fluxo de informag8es representado pelas setas tem o seguinte

significado:

e NASSOC - representa o fluxo de informacgdes destinadas ao estabelecimento e

liberagio de uma associagio;

e OPE - representa as requisicdes de operagdes que podem ser executadas sobre os

objetos;
e RESP - respostas recebidas;

e EVENT REP/TRAP/NOTIF - ocorréncia de evento, gerando informagées que sdo

enviadas ao gerente; e
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e PASS-THROUGH - repasse de informagdes, quando o agente é OSI (fun¢des do

Gateway nio sio utilizadas).

Em LOTOS, as fun¢des do Gateway sdo modeladas por duas portas principais. A .
primeira é a porta ped que evolui no processo de estabelecimento das associagBes e a
segunda é a porta ope que evolui no processo de execugio das operacbes de
gerenciamento. A identificagdo da associagio em uma comunicagdo é representada pelo
valor da variavel nassoc, e do agente pelo valor da variavel agent. Além desta variavel,
durante a execugio de operacdes sobre os objetos, outras informagdes sdo associadas a

porta ope com o objetivo de identificar a operag¢io e suas variagBes. Tais variagSes sdo

discutidas neste capitulo, quando apresentada a parte dinimica da especificagio.

A Figura 4.3 representa a ordem em que ocorrem Os Servigos de associagio,
operagBes/relatérios de evento e liberagio da associagio. Uma operagio ou relatério de
evento sé pode ocorrer apds estabelecida uma associagdo. Para que haja um relatério de
evento, uma notificagio deve ser recebida pelo agente. A associagdio pode ser liberada de
forma abrupta (a qualquer momento) ou normal. Se o dominio do objeto é OSI, o
Gateway simplesmente repassa as primitivas de servico (pass-through). Se for SNMP,

executa suas fungdes de mapeamento do nome e do servigo.

| P
M ESTABELECIMENTO | A
A ASSOCIACAO S
P S
E Y
A | | OPERAGCAO (GET/SET) | gl
1;:4 RELATORIO_EVENTO R
N . O
g X LIBERACAO R g
ASSOCIACAO MR
| )

Figura 4.3 - Comportamento geral do Gateway
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Nas operagdes G_GET e G_SET ocorre mapeamento do servigo (tradugio),
levando em consideragio as funcionalidades de escopo, filtro e sincronizagio. Estas
funcionalidades devem ser mapeadas em uma ou mais operagbes no lado SNMP, visto

que nio ha contrapartida destas fun¢Bes no modelo Internet (Figura 4.4).

G GET — | ESCOPO |
[ FILTRO |
G_SET [ ™ [SINCRONIZACAO |

Figura 4.4 - Funcionalidades mapeadas para GET e SET

4.2 Modelo abstrato da aplicacio

Na arquitetura apresentada na Figura 4.5, o médulo Controle de Associagio faz a
identificagio do ambiente do agente (OSI/SNMP) com o qual o gerente deseja fazer uma
associagio. Se OSI, repassa as requisi¢des recebidas ao moédulo que executa os servigos de
pass-through. Se SNMP, executa as fun¢des de traducio e mapeamento. O médulo
Controle de operagio preocupa-se com o mapeamento de uma requisi¢io recebida,

realizando a chamada da respectiva operagio requisitada.

l GATEWAY CMIP-SNMP

)

ope !{GETReg

ope !IGETRe:

req !AssocReq
| ope !OpeReq ope IGETCnf
req !AssocCnf Controle ——> Controle
1O0eR ope ISETReq
ope {OpeReq |
—L—L—‘L I ] ope IGETCf | ope IGETRes
< ope !OpeCnf Associagio Operagio
ope !EvReplind ope lIEVREPInd {EVRE,
\_“ N
~ req OSL/AssocRes
PASS-THROUGH J 47 ReEv/confO
o> EVREPInd ope IEVREPReq
Ind !Assoc [Rel ‘ Ind 'Assoc Rel
\ EVENT_REPORT / ASSOCIATE « IEVRE
Res !Assoc !Rell Res !Assoc 'Re]

Figura 4.5 - Arquitetura da aplicagédo Gateway
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Como o préprio nome dos médulos denota, GET e SET tratam da operagio
G_GET e G_SET, respectivamente. As funcionalidades de escopo, filtro e sincronizagio

sdo entdo mapeadas e o resultado da operagio é retornado.

O médulo TRAP trata da ocorréncia de eventos nos objetos e envio das
informacdes ao gerente no formato de relatério de evento, quando uma associagio esta
estabelecida. Quando uma associagio ndo esta estabelecida, é possivel a ocorréncia de um
relatério de evento através do médulo EVENT REPORT que realiza a mesma funcio
que o médulo TRAP, porém trata também do estabelecimento e encerramento da

associagio.

Quando o destino de uma primitiva é o ambiente OSI, o Gateway apenas repassa a

primitiva 2 fun¢do adequada. Esta tarefa ¢ desenvolvida pelo médulo PASS-THROUGH.

4.3 Modelo detalhado da aplicagio

Na segdo anterior, foram identificados os modulos que compdem o modelo
abstrato da aplicagio Gateway e suas respectivas func¢des. Nesta secio, o comportamento
interno destes médulos é resumidamente descrito visando aos aspectos de sua descrigdo

formal.

Moédulo Controle de Associagdo

Recebida uma requisigdo de associagdo, esta pode ser aceita ou rejeitada. Se
rejeitada, o processo encerra com sucesso. Caso contririo, o ambiente do agente é
reconhecido. Se OSI, o comportamento passa a ser representado pelo médulo PASS-
THROUGH. Se SNMP, ¢ verificada a existéncia do agente. Ocorrendo timeout, o
processo encerra com sucesso, caso contrario, a associagio é confirmada e as operagdes de

gerenciamento habilitadas.

Assim que uma requisi¢io de associagio é recebida, a cada agdo possivel uma
requisi¢io para abortar (#bort) a associagdo pode ocorrer, finalizando o processo com
sucesso. Quando uma associagdo é confirmada, a cada agdo possivel uma requisigio para

encerramento normal (release) da associagio também é habilitada.



37

Médulo Controle de Operagdo

Confirmada uma associagio, este médulo recebe requisi¢des para execucgio de
~ . - 4
operagdes e instancia o processo adequado. Também controla o modo
(confirmed/noconfirmed) da operagio. Se confirmado, uma primitiva do tipo confirm

deve ser enviada ao gerente no encerramento da operagio executada.

Médulo GET

Esta operacdo é sempre confirmada. Recebida uma requisi¢io para a recuperagio
de valores de atributos, sio verificados os parimetros que ditam as funcionalidades de
escopo, filtro e sincronizagio. A combinagio das informagdes identificadas nestes
parimetros determina mapeamento a ser realizado. Se todas as funcionalidades sido

requeridas, a operagio tem a seguinte seqiiéncia de passos (comportamento):

1. verifica se objeto existe;

2. busca valor do objeto;

3. repete 1 e 2 até que escopo seja satisfeito;

4. recebe a resposta (response) com valores selecionados;
5. aplica condico de filtro para cada objeto selecionado;

6. se sincronizagio é de melhor esforco, confirma operagio (confirm), enviando cédigo

de erro no lugar dos objetos sobre os quais ndo foi possivel realizar operacio;
7. se sincronizagio atOmica, executa 8 ou 9;

8. se operagio obteve sucesso em todos os objetos selecionados, confirma operagio

enviando os valores selecionados;

9. Se operagio nio obteve sucesso em pelo menos um objeto selecionado, cancela

operagio.

As seguintes combinacBes de funcionalidades sio possiveis a cada operagio

requisitada:
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e um tinico objeto;
e um tinico objeto e filtro;
e escopo;
e escopo e filtro;
) e A
e escopo e sincronizagdo atémica;
e escopo e sincronizagio de melhor esforgo;
e escopo, filtro e sincronizagio atomica;

e escopo, filtro e sincronizagio de melhor esforgo.

Por exemplo, se apenas escopo é especificado, os passos 1, 2 e 3 sdo executados, em

. . .
seguida a operagio é confirmada.

Modulo SET

Uma operagio SET pode ser confirmada ou ndo confirmada. Recebida uma
requisi¢io para a alteragio de valores de atributos, inicialmente uma operagio GET é
executada sobre o conjunto de objetos que terdo seus valores alterados. Tal medida
permite ao Gateway restabelecer os valores originais caso a operagido SET seja cancelada.
Em seguida, os mesmos passos descritos para o médulo GET sio executados, porém,
realizando alteragio, e nio recuperagio de atributos. A operagio SET recebe um
GETResponse com os valores dos objetos sobre o qual a operagio foi executada, da mesma

forma que na operagio GET.
Moédulo TRAP

Recebido um TRAP informando a ocorréncia de um evento em um objeto, o valor
. I4 ~ y b ~ * ~
respectivo é recuperado. Entio, o Gateway realiza a tradugio da informacio para o

formato de relatério de evento, enviando ao gerente.
Moébdulo PASS_ THROUGH

No modelo especificado, este mddulo trata o comportamento das requisi¢des no
lado OSI para: associagio, GET, SET, relatério de evento e encerramento da associagdo

(release/abort).
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Médulo EVENT_REPORT

No modelo SNMP, a ocorréncia de um evento em um objeto gerenciado é
informada ao gerente através de um TRAP. Este gerente, ént:’io, pode tomar ou nio
medidas de gerenciamento. No modelo OSI, o objeto envia informacdes de
gerenciamento ao agente através de uma notificagio. O agente, entio, gera um relatério
de evento que.é enviado 2 aplicagio gerente. No entanto, para que um gerente OSI

receba um relatério de evento, uma associagdo deve estar estabelecida.

Quando uma associagdo nio esta estabelecida e ocorre um evento em um objeto
OSI, todas as primitivas necessarias ao envio do relatério de evento gerado ao gerente
passam por este mbdulo. Ou seja, o médulo recebe um pedido de associagio do agente e
envia ao gerente. Recebe a resposta do gerente confirmando ou nio a associagio,
enviando esta resposta ao agente. Sé entdo, se a associagio é confirmada, é que este
médulo recebe o relatério de evento do agente e envia ao gerente. Em seguida, a

associagio é encerrada pelos mesmos meios.

Quando uma associagio nio esté estabelecida e ocorre um evento em um objeto
SNMP, esse médulo, entdo, recebe a informagio referente ao trap ocorrido. Ele, entio,
toma a iniciativa de traduzir o trap para o formato de um relatério de evento e de
estabelecer uma associagio com o gerente OSI. S6, entdo, o trap traduzido é enviado ao

gerente. Em seguida, esse médulo trata de encerrar a associagio.
4.4 Tipos de Dados

A definigio dos tipos de dados da especificagio LOTOS do Gateway é composta
de 18 tipos, sendo que, destes, 2 fazem parte da biblioteca fornecida em [ISO 8807],
anexo A (Annex A - Standard library of data types). Sio eles: Boolean e NaturalNumber.
Das 1850 linhas do cédigo da especificagio, 600 foram utilizadas para a defini¢io de tipos
de dados. A implementagio em cédigo C dos tipos de dados, gerada pela ferramenta

CAESAR.ADT, possui 2122 linhas.

O uso da parte estitica de LOTOS permite construir especificagbes menores e
mais completas, pois torna-se possivel associar um valor a um evento. Deste modo, uma

mesma porta pode representar um numero de eventos igual ao dominio do sort associado.
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Por exemplo, dado um sort SA, onde SA = {1,2,3}, uma variavel nassoc declarada pelo

sort SA pode assumir os valores 1, 2 ou 3.

Considerando um pedido de associacdo em um ambiente de gerenciamento

qualquer, representa-se pela seguinte expressio:
ped ¢nassoc:SA

A representagio acima é uma escolha indeterministica entre os possiveis valores do
sort SA. Para reescrever este exemplo sem o uso da parte de dados, cada evento deve ser
especificado individualmente. Isto aumenta o tamanho e, geralmente, 2 complexidade da

especificagio.

Do mesmo modo que o uso de dados fornece maior versatilidade para o
especificador, novos problemas podem ocorrer, principalmente na verificagio das
propriedades da especificagdo. Isto é justificado pelo fato de que a maioria dos
pesquisadores tem concentrado as pesquisas na verificagio da parte comportamental de
especificagdes LOTOS. Assim, a disponibilidade de técnicas e ferramentas que tratam

especificagdes LOTOS com tipos de dados é mais restrita.

Devido a algumas restri¢des impostas pelas ferramentas, algumas caracteristicas de
estruturagio da linguagem LOTOS nio foram utilizadas. Estes aspectos sio discutidos no

_ capitulo 8.

As definigdes de tipos de dados da especificagio do Gateway sio apresentadas aqui
de forma sucinta. Importincia é dada i defini¢do do conjunto de sorts e respectivas

operagdes.

Nesta seg¢io, juntamente com a definigdo dos tipos de dados, também sio
mostradas as anota¢des usadas pela ferramenta CAESAR.ADT na tradugdo dos tipos

abstratos de dados para tipos concretos (em cédigo C).

Inicialmente, a Figura 4.6 apresenta tipo de dado que define os sorts usados no
processo de estabelecimento e encerramento de uma associagdo entre um gerente OSI e

um agente SNMP. J4, neste tipo observa-se o uso das anotagdes.



41

type assoc_primit_snmp is Boolean
sorts
assoc_anmp (*! implementedby ADT_ASSOC_SNMP
comparedby ADT_CMP_ASSOC_SNMP
enumeratedby ADT_ENUM_ASSOC_SNMP
printedby ADT_ PRINT_ASSOC_SNMP *},
release_snmp (*! implementedby ADT_RELEASE_SNMP
e YY)y,
abort_snmp (*! implementedby ADT_ABORT_SNMP
e Y)y
assoc_primit_snmp (*! implementedby ADT_ASSOC_PRIMIT_SNMP

*)

Figura 4.6 - Sorts para a fun¢do de associagao

As operagdes possivels no processo de associagio sdo apresentadas na Figura 4.7.

Um pedido de associagio pode ser aceito ou recusado, caracterizando uma escolha
indeterministica. A mesma situagio é encontrada quando ocorre uma requisi¢do para o
. ~ - ’ . . . . ~ ’

encerramento normal da associagdo. Se a requisigdo é aceita (affirmative), a associagio é

encerrada, caso contrario (rnegative) a associagio é mantida.

opns

accepted (*! implementedby ACCEPTED_OPE constructor
*) v

refused (*! implementedby REFUSED _OPE constructor *)

' :-> assoc_snmp

affirmative (*! implementedby AFFIRMATIVE constructor *),
negative (*! implementedby NEGATIVE constructor *)
-> release_snmp

exec_abort (*! implementedby EXEC_ABORT constructor ¥*)
-> abort_snmp

GAssocReq (*! implementedby GASSOCREQ constructor *),
GAssocCnf (*! implementedby GASSOCCNF constructor *)
assoc_snmp-> assoc_primit_snmp

GReleaseReq (*! implementedby GRELEASEREQ constructor *),
GReleaseCnf (*! implementedby GRELEASECNF constructor *)
release_snmp -> assoc_primit_snmp

GAbortReq (*! implementedby GABORTREQ constructor *)
: abort_snmp-> assoc_primit_snmp

Figura 4.7 - Operagdes para a fungao de associagdo

As operagdes GAssocReq, GReleaseReq, e GAbortReq (Figura 4.7) representam as
primitivas de requisi¢io para estabelecimento, encerramento normal e encerramento

abrupto de uma associagdo, respectivamente. Quando as primitivas OSI de requisi¢io sio
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recebidas pelo Gateway, este executa o mapeamento adequado, confirmando ou nio tal
operagio através das primitivas GAssocCnf e GReleaseCnf. Estas primitivas representam
as primitivas de confirmagio do estabelecimento e encerramento normal da associagio,

respectivamente.

type operation_gw is boolean
sorts
operat_gw (*! implementedby ADT_OPERAT_GW
comparedby ADT CMP OPERAT GW
enumeratedby ADT ENUM OPERAT _GW
printedby ADT PRINT OPERAT GW *),
operation_gw (*! implementedby . ADT_ OPERATION GW
comparedby ADT CMP OPERATION GW
enumeratedby ADT ENUM OPERATION GW
printedby ADT PRINT OPERATION GW *),
operation2 gw (*! implementedby ADT OPERATIONTWO GW
comparedby ADT_ CMP OPERATIONTWO GW
enumeratedby ADT ENUM OPERATIONTWO GW
printedby ADT_PRINT-OPERATIONTWO_GW *)

Figura 4.8 - Sorts das operacgtes de gerenciamento

A Figura 4.8 apresentav os sorts relativos ao tipo que define as operagdes de
gerénciamento sobre objetos gerenciados. O sort operation_gw identifica as requisigdes
para a execugio de operagles de gerenciamento. O sort opemiionZ _gw identifica as
primitivas que enviam as respostas das operag8es requisitadas. Este segundo sort também
identifica as primitivas através das quais os resultados (valores) da execugio destas

operagdes sdo enviados ao gerente, incluindo a ocorréncia de possiveis erros.

Da mesma forma que um pedido de associagio pode ser aceito ou recusado,

pedido para a execugdo de uma operagio também pode ser aceito ou nio aceito.

As operagdes mapeadas pelo Gateway (Figura 4.9) no lado SNMP sio GET, SET e
EVENT-REPORT. O comportamento de cada uma delas é discutido na seg¢do 4.3.

Quando requisitada uma operagio sobre objetos OSI, o Gateway realiza servigos
de PASS-THROUGH. As mesmas defini¢Ses de tipos usadas nas fung8es SNMP também
sdo definidas para as fun¢des OSI. Para isso, é usada uma caracteristica de especificagio

estruturada denominada renomeacgio de tipos de dados, demonstrada na Figura 4.10.
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accepted (*! implementedby ACCEPTED_OPE constructor
refused (*! implementedby REFUSED OPE constructor
-> operat _gw

GGetReq (*! implementedby GGETREQ constructor *),

GGetNext (*! implementedby GGETNEXT constructor *),
GSetReqg (*! implementedby GSETREQ constructor *),
GEvRepReg (*! implementedby GEVREPREQ constructor *)
operat_gw -> operation_gw
GGetCnf (*! implementedby GGETCNF constructor *),
GSetCnf (*! implementedby GSETCNF constructor *),
GEvRepCnf (*! implementedby GEVREPCNF constructor *)
-> operation2_gw
GGetRes (*! implementedby GGETRES constructor *),
GSetRes (*! implementedby GSETRES constructor *),
GEvRepRes (*! implementedby GEVREPRES constructor *),
GEvRepInd (*! implementedby GEVREPIND constructor *)

: -> operationZ_gw
_eq_ (*! implementedby ADT_EQ_PRI_OPEa *)
: :operat_gw,operat_gw -> bool

Figura 4.9 - Operagtes de gerenciamento (request,confirm,response)

type osi_ident_assoc - is
snmp_ident_assoc

renamedby

sortnames

assoc_osi for assoc_snmp

opnnames
AAssocReq for GAssocReq

endtype

Figura 4.10 - Sort signal para identificar eventos gerais
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'A Figura 4.11 mostra as definigSes de dados que possibilitam manter controle das

operagBes de gerenciamento. Este tipo de dado permite o mapeamento das fungdes

adicionais de escopo, filtro e sincronizagio.
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sorts

opns

*)

eqgns

type stcodes is boolean

modo  (*! implementedby ADT_MODO
comparedby ADT_CMP_MODO
enumeratedby ADT_ENUM_MODO
printedby ADT_PRINT_MODO *),

capt_base_ob_inst
result_req

stfilter

satfilter
type_synchronization
sinc_be

statexist

confirmed (*! implementedby CONFIRMED constructor *),’
noconfirmed (*! implementedby NOCONFIRMED constructor
~> modo

Figura 4.11 - Sorts para controle das funcionalidades

Devido 2o uso de tipos de dados, optou-se por utilizar uma unica

porta de

comunicagio para as diferentes operagSes. A identificagdo da associagdo e do agente de

gerenciamento sdo entdo especificadas pelo valor dos dados associados. Da mesma forma,

para a identificagdo das operagdes, foi necessario definir trés tipos de dados. O primeiro

para identificar eventos em geral (signal). O segundo para identificar as diferentes

variagdes da operacdo GET (signal_get), e um terceiro tipo para identificar as diferentes

variagbes da operagio SET (signal_set). A Figura 4.12 apresenta o tipo signal_set,

exemplificando esta construgio.

sorts

opns

endtype

(*!

type signal_set is
signal_set

operation_set_one_filter
(*!

operation_set_one_nofilter

implementedby OPERATION_SET_ONE_NOFILTER constructor *),

implementedby OPERATION_SET_ ONE_FILTER constructor *),

-> signal_set

Figura 4.12 - Sort signal_set para identificar variagdes da operagéo SET
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Como visto anteriormente, quando uma operagio de gerenciamento é executada
no lado SNMP, o Gateway permite a selegio de multiplos objetos. Para possibilitar a
representacio deste comportamento, foi definido um tipo de dado que especifica um
conjunto de objetos. E permitido inserir objetos neste conjunto, remover, remover todos
(removeall), usar operadores booleanos, e verificar se um determinado valor pertence ou
nio pertence ao conjunto. Esta operagdes sdo essencials na representagio do
comportamento quando especificadas as funcionalidades de escopo, filtro e
sincronizagdo. Quando apresentada a parte comportamental da especificacdo, as possiveis

variagdes no uso destas funcionalidades sio descritas.

A Figura 4.13 apresenta as opera¢des disponiveis definidas no tipo de dado que

trata dos conjuntos.

type Set is Boolean, Naturalnumber
sorts
Set
opns
{} e : -> Set
insert e g
remove ... : Nat,Set -> Set
removeall... : Set,Set -> Set
_eq_ e g
_ne_ N : Set,Set -> bool
_IsIn_ ey
_NotIn_ ... : Nat,Set -> bool
eqgns .

Figura 4.13 - Tipo de dado para conjunto de objetos

4.5 Comportamento

A parte dinimica da especificacio é composta de 31 processos, sendo que estes
podem ser divididos em 7 médulos distintos. A segio 4.2 apresenta a arquitetura do
modelo abstrato da aplicagio, onde pode-se observar a comunicagio entre os médulos, e
destes com o ambiente. Das 1850 linhas do cédigo da especificagio, 1250 foram utilizadas
para a descrigio formal do comportamento. A implementagio em cédigo C da parte

comportamental, gerada pela ferramenta CAESAR, possui 16.974 linhas.
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Como comentado no capitulo 2, o comportamento em LOTOS é descrito por
expressbes de comportamento. Estas expressdes representam formalmente a ordem em
que os eventos podem ocorrer, ou seja, que agSes sio possiveis como préximas agdes de
um processo. A definigdo de processos e a instanciacio de processos sfo similares aos

. \ . . .
procedimentos e a chamada destes procedimentos em linguagem de programacio normal,

respectivamente [LFHa 92].

O comportamento geral da especificagio, mostrado na Figura 4.14, é representado
por dois processos que sincronizam independentemente. O processo EVENT REP
representa o comportamento do sistema, quando ocorre um relatério de evento sem que
uma associagio esteja estabelecida. O processo G_ASSOCIATE représenta o
comportamento do sistema, quando uma associagéo & reqﬁisitada, habilitando a execugio
das operagdes de gerenciamento que podem ser requisitadas pelo gere'nte. Quando existe

uma associagio estabelecida, a ocorréncia de relatérios de eventos também é permitida.

Specification Gateway CMIP_SNMP[...] :noexit
tipos de dados

behaviour
EVﬁTT_REP[...]

G_ASSOCIATE(...]
where
processos
endspec

Figura 4.14 - Comportamento geral do Gateway

A Figura 4.15 mostra o comportamento do Gateway, quando este recebe uma
requisi¢io de uma aplicagio gerente para que uma associagdo seja estabelecida. Como o
lado SNMP nio é orientado a conexdo, a aplicagio Gateway realiza o mapeamento da
fungio, devolvendo ao gerente requisitante uma resposta, aceitando ou nio o

estabelecimento desta associagio.

O trabalho de mapeamento desenvolvido pelo Gateway faz com que o gerente,
que é OSI, realize esta operagio como se estivesse estabelecendo associagio com um

agente também OSI. Ou seja, de forma transparente.
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Gateway
M_ASSOCIATE.Cnf G_ASSOCIATE.Cnf

Fi.gura 4.15 - Estabelecimento da associagdo com agente SNMP

A especificagdo considera a existéncia de apenas um gerente, porém permite que
este gerente estabelega associagio com mais de um agente concorrentemente. Assim, a
cada ocorréncia de um evento, uma nova requisi¢io para o estabelecimento de uma nova

associagdo é habilitada.

No entanto, esta representacio apresentou problemas no uso de ferramentas de
apoio. Por exemplo, o simulador simbélico SMILE aceita a chamada recursiva de um
processo tanto a direita como 2 esquerda de um operador de paralelismo (Figura 4.16). Ja
a ferramenta CAESAR nio permite este tipo de construgio. Estes problemas sio
abordados adiante, juntamente com a apresentagdo das tarefas de simulagdo e verificacdo

da especificagio LOTOS do Gateway.

process G_ASSOCIATE[...]

ped ?nassoc:Nat ?pri:assoc_primit snmp [IsGAssocReq(pri)l;
(
G_ASSOCIATE[...]

ASSOC_RECOGNIZE_AG{...] (nassoc)
)

where

endproc

Figura 4.16 - Comportamento do processo G_ASSOCIATE

O processo ASSOC_RECOGNIZE_AG (Figura 4.17) reconhece o ambiente do
agente. Este comportamento caracteriza uma escolha indeterministica. Se o ambiente ¢é
OSI, ¢ instanciado o processo ASSOC PASS TR, que representa o comportamento do

Gateway, quando as operagBes sdo executadas sobre objetos OSI (realiza apenas servigos

de PASS-THROUGH).
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\
ASSOC_RECOGNIZE_AG

Y y

VERIF_AG ASSOC_PASS THROUGH

]
! '

Figura 4.17 - Tratamento de uma requisi¢do de associagéo

Quando o ambiente é SNMP, os processos subseqiientes realizam alguns controles
sobre o comportamento do sistema. Entre eles, a verificagdo da existéncia ou inexisténcia
do objeto (ocorrendo timeont no segundo caso) e a confirmagio ou rejei¢io do pedido de

associagio.

process GW_FUNC_TRADI[...]

OPER_NOTIF[...] (nassoc,agent,...)
(> _
ABORT[...] (nassoc,agent,...)
where
endproc

Figura 4.18 - Instanciagdo das operagdes de gerenciamento e interrupcéo

Se a associacio é confirmada, sio habilitadas as operagdes de gerenciamento sobre
os objetos gerenciados. Todas as operagbes sio representadas pelo processo geral
OPER_NOTIF que pode ser interrompido a qualquer momento mediante o recebimento

de uma requisi¢io ABORT (Figura 4.18 e Figura 4.19).
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Y
GW_FUNC_TRAD

l Y
OPER_NOTIF

Y

(®——>| G_ABORT

Figura 4.19 - Interrupgéo opera¢des de gerenciamento

O Gateway realiza o mapeamento das operagbes GET, SET e TRAP sobre objetos
SNMP. O processo OPER_NOTIF instancia os processos, respectivos as operacbes de
gerenciamento, em composi¢do. paralela independente. Ou seja, qualquer operagdo pode

evoluir independentemente (Figura 4.20).

process OPER_NOTIF[...]

ope !G_GET !nassoc !agent !domain ;
" G_GET[...] (nassoc,agent,confirmed, SNMP)
ope !G_SET !nassoc !agent !domain ;
( .
G_SET[...] (nassoc,agent,confirmed, SNMP)
[]
G_SET[...} (nassoc,agent,noconfirmed, SNMP)
)
I ,
ope !G_TRAP !'nassoc !agent !domain ;
G_TRAP[...] (nassoc,agent,noconfirmed, SNMP)
where

Figura 4.20 - Processo que instancia as operacdes de gerenciamento

Uma operagio get (G_GET) é executada sempre no modo confirmado. Ja a
operagio set (G_SET) pode evoluir tanto no modo confirmado, como no modo nio
confirmado. Esta operagio ainda possui algumas particularidades destinadas ao controle
dos procedimentos utilizados no processo de mapeamento das informagdes (discutidas

adiante).
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A operagio G_TRAP ¢ executada sempre no modo nio confirmado. Neste caso, o
objeto gerenciado envia um aviso ao agente da ocorréncia de um evento e as informagdes
geradas sio entdo recuperadas. Neste ponto, o Gateway realiza a tradugio destas

informagdes, gerando o relatdrio de evento que deve ser enviado a aplicacio gerente.

Quando uma operagio é finalizada, esta deve ser novamente disponibilizada. Isto
devido ao fato de que em uma mesma associagio, multiplas operagdes do mesmo tipo
(SET, por exemplo) podem ser executadas. Assim, o término com sucesso do processo
que representa o comportamento de cada operagio habilita recursivamente a operagio

(Figura 4.21).

process G_SET[...]
{
ope !G_SET ... ?pri:operation_gw [... refused] ; exit
(]
ope !G_SET ... ?pri:operation_gw [... accepted] ;
(
ope !operation_set_one_nofilter ... ;
SET_ONE[...] (...,nofilter,...)
{1
ope !operation_set_one filter ... j;
SET_ONE[...] (...,filter,...)
(]
ope !operation_set_scope_filter ... ;
SET_SCOPE[...] (...,filter,...)
(1 '
ope !operation_set_scope_nofilter ... ;
SET_SCOPE{...] (...,nofilter,...)
[l
ope !operation_set_scope_sinc_at ... ;
SET_SINC[...] (...,atomic,nofilter,...)
(]
ope !operation_set_scope_sinc_be ... ;
SET_SINC[...] (...,best_effort,nofilterxr,...)
[]
ope !operation_set_scope_filter_sinc_at ... ;
SET_SINC[...] (...,atomic,filter,...)
[}
ope !operation_set_scope_filter_sinc_be ... ;
SET_SINC{...] (...,best_effort,filter,...)
)
)
>> ope !G_SET ... ;
(
G_SETI[...
(
G_SET[...

(nassoc, agent, confirmed, SNMP)

— e

(nassoc,agent,noconfirmed, SNMP)

Figura 4.21 - Processo principal da operagdo G_SET
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A implementagio das fungdes de escopo, filtro e sincronizagio no lado SNMP
adicionam complexidade as operagdes G_GET e G_SET. O comportamento de ambas é
relativamente semelhante, porém o G_SET executa algumas tarefas adicionais. A seguir,
o comportamento da operagio G_SET é descrito, abordando os detalhes relevantes. Em
seguida, a operagio G_GET é comentada, discutindo os pontos em que difere da

operagio G_SET.

Uma requisi¢do de operagio G_SET pode ser recusada ou aceita. Se recusada, o
processo é instanciado recursivamente, tornando-a disponivel. Se aceita, inicialmente
uma operagio G_GET é usada para recuperar os valores originais dos objetos. Caso a

operacgio seja rejeitada, é possivel restabelecer o estado original destes objetos.

No processo de recuperagio de valores dos objetos, trés situagdes distintas podem

ser alcangadas. Sio elas:

e nenhum objeto é selecionado;

e um ijeto é selecionado; ou

e multiplos bbjetos sdo selecionados.

No primeiro caso, o Gateway recebe uma resposta sem nenhum valor recuperado.
Se a operagio estd no modo confirmado, uma confirmagido é entio enviada ao gerente.

Entdo, a operacio é novamente habilitada (recursividade).

No segundo caso, durante a execu¢io do G_GET, verifica-se a existéncia do
objeto. Se nio existe, retorna uma resposta sem valor selecionado e o mesmo
procedimento de controle do modo (confirmado/nio confirmado) é aplicado. Se o objeto
existe, este objeto selecionado é submetido a condi¢Bes estabelecidas (se existentes) no

parimetro filtro, podendo ser ou nio ser satisfeitas.

A operagio SET pode ainda ser rejeitada ou aceita apos a selegio dos objetos. Se
rejeitada, o valor original é restabelecido ao atributo correspondente com um novo
G_SET e a resposta é enviada ao gerente. Se a operagio ndo for rejeitada, a resposta é
enviada ao gerente com os valores que foram atualizados. O procedimento de controle

do modo (confirmado/nfo confirmado) sempre é aplicado.



M_SET Req

G_SET.Req

GET.Req

A

Gateway

.
:

4— GETRes

—— SETReq —*> @
GET.Res i
M_SET.Cnf G_SET.Cnf

Figura 4.22 - Operagao G_SET no modo confirmado

A Figura 4.22 representa uma operagio de gerenciamento SET no modo

confirmado, e a Figura 4.23, quando executada sobre um objeto SNMP, no modo nio

confirmado. Observa-se que o G_GET ¢, inicialmente, executado com o objetivo de
buscar os valores originais dos objetos.

M_SET.Req

G_SET.Req

GET.Req

4— GETRes —
Gateway

—— SETReq —>

GET Res
Figura 4.23 - Operagdo G_SET no modo nao confirmado

A operagio G_GET, representada na Figura 4.24, tem comportamento semelhante

ao da operagio G_SET. As principais diferengas sio identificadas no modo e no acesso.

No modo, pois uma operagio G_GET ¢é sempre confirmada. E, no acesso, porque esta

operagio faz apenas a recuperagio de valores de um objeto e envia ao gerente. Como ja

comentado, no G_SET, esta recuperagio é realizada inicialmente para permitir o

restabelecimento dos valores originais nos objetos, caso ocorra algum problema.

A terceira operagio mapeada pelo Gateway no lado SNMP é o relatério de evento.

Ela é a {nica operagio que pode ocorrer sem que uma associagio esteja previamente
estabelecida, como comentado anteriormente.

O Gateway tanto pode receber um relatério de evento do lado OSI, repassando a
: . , . . A -
informagio ao gerente, como receber informagdes recuperadas a partir da ocorréncia de

um TRAP no lado SNMP. Neste segundo caso, o Gateway realiza a traducio das
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informag8es para o formato de relatério de evento reconhecido pelo gerente OSI,

estabelece a associagdo (se esta no existir) e envia o relatério ao gerente (Figura 4.25).

M_GET.Req G_GETReq GETReq
Gateway g
) M_GET.Cnf G_;E—T-;f CETRes
Figura 4.24 - Operacao G_GET
Gateway
M_Event_Report.Cnf G_Event Report.Req TRAP

A
—
e |

Figura 4.25 - Operagao TRAP

A Figura 4.26 mostra o processo TRAP, que € instanciado pelo processo que
representa o comportamento do Gateway, quando da ocorréncia de eventos em objetos

SNMP. Também é instanciado pelo processo que representa o comportamento do

Gateway, quando da ocorréncia de um evento em um objeto gerenciado OSL.

process TRAP[ope] .
[domain = SNMP] ->
(

ope ... {IsGetReq ... refused]; exit
[]
ope ... [IsGetReq ... accepted]}:
ope ... [... GEvRepInd]; exit
)
- {1
[domain = 0SI} ->
(
ope "... [... refused]; exit
[]
ope ... {... accepted};
(
ope ... ;
(
[modo_evrep = confirmed] ->
ope ... [... MEvResp]; exit

{1
[modo_evrep = noconfirmed] ->
ope ... ; exit

Figura 4.26 - Processo que trata do comportamento do relatério de evento-
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Este processo realiza um escolha deterministica (uso de guardas), de acordo com o
valor do dominio repassado no parimetro correspondente pelo processo instanciador.

Uma requisigio de envio de um relatorio de evento também pode ser aceita ou recusada.

Quanto ao comportamento da aplicagio, quando realizadas operagdes de
gerenciamento sobre objetos também OSI, o procedimento adotado é baseado nas
normas do CCITT [X710 91]. Abaixo é apresentado resumidamente o comportamento

especificado do Gateway nestes casos.

Quando é requerida uma associagio com um agente OSI, o Gateway simplesmente
repassa as informagdes recebidas para o provedor ACSE, e ao gerente OSI, dependendo

da primitiva (Figura 4.27).

A_ASSOCIATE Req A_ASSOCIATE Req

-
>

Gateway

A

A_ASSOCIATE.Cnf
A_ASSOCIATE.Cnf

Figura 4.27 - Estabelecimento de associacdo com agente OS|

Quando é requerida uma operagio de gerenciamento tal como GET ou SET, o
Gateway faz a chamada do servigo correspondente (M_GET e M_SET) no lado OSI. Em
seguida, repassa as informagdes recebidas ao gerente. A Figura 4.28 mostra o
comportamento do Gateway, quando requerida uma operagio GET sobre um agente
OSI. A Figura 4.29 e a Figura 4.30 mostram o comportamento da operagdo SET sobre

objetos OSI, no modo confirmado e ndo confirmado, respectivamente.

M_GET.Req M GETR
- -Req

v

Gateway

A

M_GET.Res

M_GET.Cnf

Figura 4.28 - Operacéo M_GET
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M_SET Req
M_SETReq
Gateway
< M_SET.Res
M_SET.Cnf
Figura 4.29 - M_SET no modo confirmado
Gateway
M_SET Req

M_SET.Req

-
»

Figura 4.30 - M_SET no modo nao confirmado

No caso de um relatorio de evento, o Gateway também simplesmente repassa a

informac3o recebida do agente ao gerente OSI (Figura 4.31).

Gateway

- M_E R .
M_Event_Report.Cnf I _Event_Report.Cnf

Figura 4.31 - Relatério de Evento de agente OSI

A

Assim que uma requisi¢io para o estabelecimento de uma associagio ocorre,
nenhuma outra primitiva pode ser enviada pelo gerente respectivo, exceto a primitiva
A _ABORT.request, até que retorne a primitiva de confirmagio da associagio. Quando a

associagio é estabelecida, qualquer operagio pode ser requerida até que ocorra uma

requisi¢io de encerramento da associagio.
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O resultado de um pedido de encerramento normal da associagio pode ser
afirmativo ou negativo. No primeiro caso, a associagdo € encerrada, no segundo,

permanece estabelecida e novas operagdes de gerenciamento podem ser executadas.

4.6 Anailise da aplicagio especificada

Nesta secio, sio apresentados os resultados obtidos nos trabalhos de anilise da
especificagio LOTOS do Gateway. Este trabalho pode ser dividido nas tarefas de anilise
sintética, analise semdntica, simulagio, teste e verificagdo. O capitulo seguinte apresenta
uma avaliagdo das caracteristicas das ferramentas LOTOS utilizadas nestas tarefas,

abordando aspectos de capacidade, restrigdes e incompatibilidades dessas ferramentas.

Consideragdes gerais sobre requisitos informais e processo de especificagio,

verificagio e implementagio

Inicialmente, nio ha como garantir que uma primeira representagio formal de um
sistema incorpora de forma correta todos os requisitos informais deste. Esta
caracteristica torna o trabalho de interpretacio dos requisitos uma arte. O especificador
entdo se mantém convicto de que 2 especificagio representa corretamente as propriedades
desejaveis do sistema apenas pela observagio e pelos experimentos. Uma forma de
otimizar esta tarefa seria pela identificagdo do maior nimero possivel de ambigiiidades
ainda sobre as defini¢bes em linguagem natural do sistema. Isto pode ser alcancado

atribuindo um carater formal, tanto quanto possivel, a esta defini¢io informal.

A escolha de uma TDF e o uso de estilos [ViSc 88] ou técnicas de estruturagio
durante a construgio de especificagbes, afeta diretamente a verificagdo. Quando a
especificagio é bem estruturada, o trabalho de verificagio é facilitado. As tarefas de

’1° . . A - . ~ ~ . ’ .
analise sintdtica e semintica, bem como de simulagio, geralmente sio mais ficeis de

desenvolver, onde inclusive a disponibilidade de meios automatizados é razoavel.

J4 na transigio de uma especificagio formal abstrata para uma detalhada, é possivel
provar as propriedades com base no formalismo fornecido pela técnica utilizada. Esta
prova pode ser realizada, por exemplo, através do estabelecimento de uma relagio de
bissimulagio entre dois niveis de abstragio de uma especificagio. Sobre uma descrigio

formal individual também é possivel realizar verificagio. Para isso, existem métodos

.~
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formais, como por exemplo, a anilise de alcancabilidade na busca de deadlocks

indesejaveis.

O problema se repete na implementagio final do sistema. No se conhecem meios
que possibilitem provar que o cédigo final satisfaz todas as propriedades especificadas na
descri¢io formal detalhada (protocolo). Para algumas TDFs, sio disponiveis ferramentas
de software que automatizam parte da geragio de cédigo final. No entanto, também nio

h4 como garantir que a implementagdo desta ferramenta est correta.

Para LOTOS, nio sio conhecidas ferramentas que oferecam funcionalidade para
gerar o cddigo final de um sistema, ou mesmo parte dele, a partir de sua especificagio

formal.

4.6.1 Andlise sintdtica e semdntica
A sintaxe de uma especificagio é bastante simples de ser analisada. As ferramentas
suportam bem esta tarefa, porém possuem particularidades que resultam em pontos de

incompatibilidade com outras ferramentas afins.

J4 durante a analise semintica, a resolugio dos erros pode ser um pouco mais
complexa. Assim como em linguagens de programagio normal, deve-se preservar a
consisténcia interna, pois uma alteragdo no cdédigo da especificagio nio significa
necessariamente que seus efeitos serdo restritos ao local onde a alteracio foi realizada.
Para TDPFs, esta tarefa apresenta maior grau de dificuldade na medida em que o objetivo
é a representagio de um comportamento e nio de um procedimento normal como em

linguagens comuns.

Nesta fase, surgiram alguns problemas onde, para alcangar a resolug¢io dos erros
sem que se perca o comportamento pretendido, foram necessirias algumas alteragdes na

estrutura da especificagio.

4.6.2 Simulacdo
A simulagio pode ser considerada uma técnica que possibilita a realizagdo de
experiéncias em um computador. Estas experiéncias envolvem modelos légicos que

descrevem o comportamento de um sistema, considerando sua ordem temporal.
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Como comentado no capitulo 2, com a simulagio, é possivel observar o
comportamento das especificagbes com base no formalismo fornecido, pela técnica de
descrigio formal utilizada. Possibilita uma avaliagdo interativa onde erros podem ser
detectados mais facilmente. Se o modelo especificado for simples (pequeno), é possivel
descobrir grande parte dos erros, o que n3o acontece quando o modelo é grande ou

complexo.

Durante a fase de simulagio, pode-se dizer que ocorre uma interagdo com os
requisitos informais do sistema. Estes requisitos ditam as regras que devem ser seguidas
pelo modelo formal que, por sua vez, nio permite a existéncia de ambigiiidades. A

deteccio de erros diversos do sistema é entio facilitada.

Para a especificagio LOTOS do Gateway aqui apresentada, o trabalho de
simulagdo foi executado sucessivas vezes para cada um dos médulos da especificagio, até
que o comportamento desejado fosse alcangado. Como visto, estes médulos foram

definidos durante a descrigio da arquitetura do sistema (secio 4.2).

-

E importante ressaltar que a simulagio pode ser considerada como uma das
principais ferramentas de auxilio para que o especificador poésa especificar o
comportamento desejado do sistema de acordo com a sua definigdo informal. Uma
especificagdo pode ser executada sem erros, contudo 1isso nfo significa que o

comportamento esta de acordo com o esperado.

Durante a tarefa de simulagio, aspectos relevantes que passaram despercebidos
durante a fase de descrigdo dos requisitos informais foram detectados. Em alguns casos,

para a corre¢do desses erros, novas decisbes de projeto foram tomadas.

A seguir, sio listados alguns exemplos dos problemas detectados na defini¢do

informal do Gateway durante a fase de simulagio. Sdo eles:

e inicialmente, o Gateway deveria capacitar agentes OSI de gerenciar objetos definidos
em uma MIB SNMP, provendo maior flexibilidade a aplicagdo. Porém, este requisito
foi substituido por outro que objetiva verificar se um objeto SNMP, sobre o qual é
requisitada uma operagio, é existente ou ndo. Isto visa ao maior controle e

e
consisténcia;
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e como o modelo OSI é orientado a conexio, uma associagdo é exigida para que
~ . / A . 7 .

qualquer operagio possa ser realizada. Porém, para a ocorréncia de um relatério de

evento, nos requisitos informais do Gateway nio estava previsto o estabelecimento de

uma associag¢do, caso esta ndo exista, para permitir o envio de um relatério de evento;

e no modelo SNMP, quando executada uma operagio SET, é gerada uma resposta no
formato de um Get.response, com as mesmas informacdes recebidas quando executada
uma operagio GET normal. Porém, apds a execugio de uma operagio SET, o Gateway
envia uma operagio GET com o objetivo de recuperar os valores atualizados. Como
esta informagio ja é gerada pelo préprio SET, tal requisito caracteriza uma

redundincia;

Para exemplificar o trabalho de simulagio desenvolvido, a seguir é apresentado,
resumidamente, o comportamento alcancado para os médulos GET e SET da
especificacio. Para ambos os moédulos da especificagio, foi utilizada uma mesma
seqiiéncia de passos no desenvolvimento da simulagio (método). De modo geral, este
método é dividido em duas partes principais. Na primeira, a simulagio foi utilizada para
validar a evolugio dos eventos que representam a entrada e saida dos dados para o
médulo simulado. Para isso, foi utilizada uma seqiiéncia de eventos com resultado ja
conhecido. Na segunda, o comportamento interno do médulo foi simulado, buscando a
forma exaustiva para as diferentes variacSes no comportamento. Estas variag8es sdo
determinadas principalmente pelo valor das variveis utilizadas (escolhas deterministicas)

e escolhas indeterministicas.

A Figura 4.32 ilustra o comportamento da operagdo G_GET, onde ambos os
parimetros que determinam a funcionalidade (scope, filter e synchronization) possuem
valor especificado. Neste caso, ocorre a selecio de miultiplos objetos sobre os quais as
condicBes especificadas no filtro sio aplicadas. A sincronizagio é entdo empregada, antes
do envio dos valores requisitados ao gerente. Observa-se que, apds a selegdo de objetos
realizada pelo escopo, a fun¢io G_GET disponivel no Gateway é que aplica o filtro e a

sincronizagio sobre este conjunto de objetos.

As demais variagdes do comportamento da operagio G_GET seguem o mesmo
principio apresentado na Figura 4.32. Contudo, o comportamento interno ¢ ditado pelas

combinag¢Bes possiveis das funcionalidades.
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G_GET.Req
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objetos selecionados j
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G_GET.Caf
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Lfiltro J {sincronizagia

"GET.Reqy GET.Res

Figura 4.32 - G_GET com escopo, filtro e sincronizagéo especificados

A Figura 4.33 ilustra o comportamento da operagio G_SET, também com valor

especificado para todas as funcionalidades, e no modo confirmado. Observa-se que esta

opera¢io mantém armazenados os valores originais dos objetos. Se por algum motivo a

operagio for cancelada, estes valores originais sio restabelecidos na MIB. Para isso, a

funcionalidade de sincronizagio (visualizada na figura 4.33) pode: ou confirmar a

operagio com O0S

valores atualizados, ou executar uma nova operagio SET,

restabelecendo os valores originais dos objetos selecionados.

G _SET.Req:

N

S

escopo

G_SET

objetos originais ]

T
T

' '

bincroniza,gﬁoj G SET.Cnf:

' A

_/
)

'—’ﬁ)bjetos selecionadosj |
SET

GET.Reqv | GET.Res

SET.Req" GET.Res

Figura 4.33 - G_SET com escopo, filtro e sincronizagéo especificados
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A aplicagio Gateway foi especificada em dois niveis distintos de abstragio: uma
especificacdo abstrata e uma especificacdo detalbada. A especificacio abstrata da aplicagio,
cujo objetivo é capturar formalmente a esséncia do sistema, trata do fluxo de
informagdes recebidas e enviadas (comportamento observavel). Os aspectos internos,
principalmente os respectivos ao mapeamento das funcionalidades apresentadas no
capitulo 4, nio sdo tratados. J4 na especificacio detalbada da aplicagdo, tais aspectos

internos tém seu comportamento representado.

Através de um extensivo exercicio de simula¢io, foi realizado um trabalho de
comparagio entre a especificacio abstrata do sistema (servigo) e da sua especificacio
detalbada (protocolo). E, apés uma anilise quase exaustiva, ficou evidenciado que o
comportamento da especificagdio abstrata é equivalente ao comportamento da
especificagio detalhada. A verificagio de equivaléncia entre o servigo e o protocolo nio
foi possivel de ser verificada globalmente. Porém, se conseguiu o estabelecimento de uma
relacio formal de equivaléncia para alguns mébdulos. Resultados desta tarefa sio

apresentados a seguir.

A principal ferramenta utilizada no processo de simulagio da aplicagio
especificada foi o simulador simbélico SMILE. Esta é uma das ferramentas mais robustas
destinadas a tarefa de simulagio de especificagBes que utilizam LOTOS completo. O
sistema também foi simulado pela ferramenta CAESAR/Aldébaran. Esta segunda
ferramenta exige a compilagio em separado dos tipos de dados da especificagio. O
conjunto de ferramentas CAESAR/Aldébaran foi utilizada principalmente no processo

de verificagio da especificacio.

4.6.3 Verificagdo

Inicialmente, sio comentados alguns problemas existentes na verificagio de
(quaisquer) especificagdes LOTOS que utilizam LOTOS completo. Em seguida, o
processo de verificagio da especificagio LOTOS do Gateway é apresentado e discutido a

luz desses problemas.

Problemas na verificagio de especificagdes com LOTOS completo: A verificagio de

\

especificagdes envolvendo LOTOS completo é muito mais complexa comparada a

verificacio de especificagdes com LOTOS basico. Quando apenas a parte dindmica estd
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envolvida, torna-se mais facil entender o comportamento especificado. Também, uma

variedade de técnicas, métodos e ferramentas sido disponiveis neste caso.

Como a parte de tipos de dados na descrigio de sistemas em LOTOS vem sendo
mais utilizada, algumas ferramentas passaram a permitir também a anailise de
especificagBes, com dados. Para a andlise sintitica e semdntica, e simulagio, existem
ferramentas que suportam bem tais tarefas. No entanto, a tarefa de verificagio impde um
grau de dificuldade mais acentuado. Além disso, as abordagens utilizadas para verificagio
em LOTOS bisico podem nio ser apropriadas para uso com especificagdes em LOTOS

completo [kirk 94]. Contudo, elas sdo utilizadas.

Para exemplificar a adequabilidade dos métodos utilizados, pode-se citar a
equivaléncia entre dois niveis distintos de abstragdo de uma especificagio. Para que as
agdes sincronizem em uma relagio de bissimulagio, os nomes das portas e os valores dos
dados associados 2 esta porta devem ser iguais. Como as variaveis sio declaradas em
pontos variados da especificagdo, geralmente na medida da necessidade, é muito
complexo tratar os dados associados as portas na busca de uma equivaléncia. Esta
dificuldade compromete inclusive partes do processo de simulagdo. Por exemplo, torna-
se inviavel simular o comportamento de um processo em particular, se este depende de

variaveis declaradas em outros processos em ordem hierarquica superior.

A literatura apresenta algumas abordagens para a tradugio de especificagbes em
LOTOS completo para especificagdes em LOTOS basico. Esta abordagem foi investigada
no projeto LOTOSPhere e implementada no ambiente de ferramentas LITE. Esta
traducio consiste de transformagbes que visam a preservar a corregio [Bolo 92] das
especificacBes. Porém, as propriedades inerentes a representagio com o uso de dados

devem ser sujeitas a representagio com LOTOS basico, o que nem sempre ocorre.

O processo de verificagio

Assim como para a simulagio, no processo de verificagio da especificagio LOTOS
do Gateway foram utilizadas algumas das técnicas e métodos suportadas por ferramentas

automatizadas. Como j4 comentado, a verificagdo manual de especificagBes extensas é
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inviavel devido, principalmente, ao elevado gasto de tempo e maior possibilidade de

ocorréncia de erros.

As ferramentas utilizadas na verificagdo fazem parte do ambiente
CAESAR/Aldebaran e do ambiente MiniLite. Ambos os ambientes incorporam

ferramentas para variadas finalidades, contudo, mantém algumas incompatibilidades.
No processo de verificagdo, foram abordadas as seguintes propriedades:

e verificagio da equivaléncia entre niveis de abstragio diferentes da especificagio,

utilizando para isso o estabelecimento de uma relagio de bissimulagio;
e propriedade de seguranca (safety);
e propriedade de vivacidade (liveness); e

o verificagio de seqiiéncias pré-determinadas de eventos atraves de testes.

A seguir, sio abordadas, isoladamente, cada uma das tarefas que envolveram o
trabalho de verificagio da especificagio LOTOS do Gateway. Sio abordadas, também, as

principais dificuldades e restri¢des encontradas neste processo.

A verificagio completa de relacdes de bissimulagio entre a especificacdo abstrata do
sistema e da sua especificacio detalbada nio foi possivel devido 4 virios fatores.
Inicialmente, pela inexisténcia de ferramentas realmente robustas para verificacio de
especificagbes que utilizam tipos de dados. As ferramentas existentes imp8em restrigdes

que impossibilitaram a execugio de algumas tarefas.

Para este trabalho, foi utilizado, principalmente, o conjunto de ferramentas
CAESAR/Aldébaran (ou CADP). Inicialmente, no uso deste conjunto de ferramentas,
foram encontradas dificuldades na geragio de tipos de dados concretos (em cédigo C) a
partir dos tipos abstratos da especificagio. Também, foi necessario reduzir o conjunto

de valores dos sorts, visando a conter a explosio de estados.

Porém, o problema maior que impediu o uso da ferramenta no estabelecimento de
relagdes de equivaléncia, foi a impossibilidade de limitar e definir os valores do sort
utilizado na recuperagio de valores de objetos gerenciados. Este recurso é necessario para

se representar o comportamento das operagdes G_GET e G_SET. Estas operagdes
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incorporam as principais funcionalidades do Gateway, deste modo, também compdem a

maior parte da especificagio.

Entende-se por limitar e definir os valores de um sort como o reconhecimento do
conjunto de valores possiveis para este sort, que deve ser finito. Esta limitagdo é
necessaria para todos os sorts da especificagio, pois o LTS (Labeled Transition Systems)
gerado pela ferramenta CAESAR ndo permite declaracio de valor, mas apenas oferta de
valor. Por exemplo, sendo gfx:bool, o sistema de transi¢es rotuladas deste evento sera
expandido para g/false e g/true. Como a ferramenta Aldébaran nio consegue realizar a

verificagdo com base em LTS infinitos, o conjunto de valores dos sorts deve ser finito.

O sort utilizado na recuperagio de valores de objetos gerenciados, cuja limitagio
ou definigdo nio foi possivel, tem seu conjunto de valores variavel. Ou seja, o nimero de

elementos é indeterminado.

Este problema poderia ser resolvido com a defini¢io do seu conjunto de valores.
Contudo isto comprometeria o comportamento da especificagio diante das propriedades
desejaveis. Neste sort, é permitido inserir, remover e testar o conjunto de valores em
diferentes momentos durante a evolugio do comportamento da especificagio. O
comportamento subseqiiente a um evento que envolve este sort, é dependente da

~ b M /
operagio sobre ele realizada. Por isso, tanto os valores quanto o nimero de elementos

deste sort que define um conjunto, deve ser variavel.

Uma alternativa para contornar este problema seria a defini¢io das possiveis
combinagdes de valores para o sort. Contudo, isto resultaria em uma profunda alteragio
no cédigo LOTOS da especificagdo e no aumento consideravel de seu tamanho, pois cada
caso deveria ser tratado separadamente. Outrossim, desta forma nio haveria meios de
executar as operacdes de controle sobre cada objeto gerenciado selecionado. Sio estas
operagbes que decidem se este objeto deve ou nio se inserido no conjunto definido pelo
sort em questio. Outra conseqiiéncia seria a perda das vantagens fornecidas pelo uso dos
dados. Essas conseqiiéncias sdo suficientes para justificar a inviabilidade desta possivel

soluc¢io.

Outra alternativa seria interferir no cédigo C gerado a partir dos tipos de dados da
especificagio pela ferramenta CAESAR.ADT. Inicialmente, esta alternativa foge aos

objetivos do uso de uma ferramenta que é de automatizar tais tarefas. Também nfo ha
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garantias de que seja possivel obter sucesso, além de exigir conhecimento mais
aprofundado, inclusive de aspectos internos da ferramenta. Concluindo, optou-se pela
comparagio dos comportamentos via simula¢do, na medida do possivel, ao invés da

verificacio da equivaléncia.

Apesar das dificuldades descritas acima, foi possivel estabelecer a relagio de
equivaléncia fraca entre a especificaciio abstrata e a especificacio detalbada para os mébdulos
do sistema que nio utilizam o sort variavel. Para estes mddulos, o sistema de transi¢des
rotuladas pode ser gerado por completo. Os médulos sio os seguintes: controle de
associagio, controle de operagio, TRAP, PASS-THROUGH e EVENT REPORT. Estes
moédulos podem ser melhor visualizados na arquitetura apresentada no inicio deste

capitulo.

Como ja comentado, o estabelecimento de uma relagio de equivaléncia entre

e a - , . \ e m
especificacdes que utilizam dados é mais complexa, comparado a especificagdes que
utilizam LOTOS basico. Para que as agdes combinem em uma relagio de bissimulagio,

os nomes das portas e os valores dos dados da transi¢do também precisam combinar.

No entanto, durante o processo de descrigio formal, geralmente o especificador
declara varidveis dos sorts na medida da necessidade. Entio, quando uma variavel é
declarada associada a uma porta oculta, na especificagido abstrata ndo é possivel
simplesmente substitui-la por um evento interno i. Posteriormente, esta variavel pode ser

oferecida combinada a uma porta observavel, o que requer sua declaragio anterior.

hide oc_gate in
oc_gate ?x:sortl
oc_gate ?y:sort2

gate !'x ly

Figura 4.34 - llustragdo do uso de dados

Por exemplo, observando a Figura 4.34, se uma ou ambas as ocorréncias da porta
oculta oc_gate for substituida por uma agdo interna i, a agdo na porta gate torna-se

invéalida. Em especificagdes complexas, isto pode gerar situagdes dificeis de tratar.
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Esta dificuldade pode ser sentida no estabelecimento da equivaléncia entre o nivel
abstrato e o nivel detalhado de alguns dos médulos da especificagio do Gateway, como
comentado anteriormente. A maneira mais simples para resolver os problemas
encontrados foi a utilizagio de portas auxiliares. Ou seja, quando ocorrida a necessidade
de se estabelecer uma relagio envolvendo um evento que utiliza uma variavel cuja
declaragio estd associada 3 uma porta oculta, dois passos sio adotados. Primeiramente, é
feita uma tentativa de contornar o problema, associando a declaragio desta variivel a
uma outra porta que nio seja oculta. Caso esta medida seja invidvel, entio usa-se uma
nova porta que deve ser observavel e sem dados associados. Esta é a porta auxiliar que
deve ser inserida em ambos os niveis de abstragio da especificagio. A relagio de

equivaléncia é, ento, estabelecida sobre esta porta auxiliar.

Existem outras abordagens para a verificagio de especificagdes com LOTOS
completo, como por exemplo, a transformagio destas especificagdes para outras
correspondentes em LOTOS basico. Esta abordagem foi utilizada no projeto
LOTOSPhere [Bolo 92] (como comentado anteriormente). O objetivo é simplificar a
verificagio, porém sé é justificivel se existe a possibilidade de preservar as propriedades
originais. Para a especificagdo aqui proposta, novamente esbarra-se no problema do sorz
utilizado que define o conjunto de objetos. N4o ha como representar em LOTOS basico

um conjunto cujo nimero de componentes é variavel.

O ambiente MiniLite disponibiliza a ferramenta AUTO para a verificagdo de
especificagdes em LOTOS basico, ou resultantes do processo de transformagdo para

LOTOS basico.

Em resumo, o uso de dados fornece maior poder ao especificador que assim torna-
se mais capacitado a conceber especificagdes LOTOS menores, com maior
representatividade e maior agilidade. Por outro lado, torna qualquer tarefa de validagio e
verificagdo mais complexa. Principalmente para verificagio, devido i inexisténcia de

ferramentas robustas o suficiente.

Quanto 4 verificagio de propriedades de seguranga (safety) [Pehr 88], foi possivel
alcancar sucesso no uso de ferramentas afins. A propriedade de seguranca especifica
somente o que pode e 0 que nio pode acontecer, mas nio requer que nada aconte¢a. Com

a ferramenta CAESAR foi possivel verificar esta propriedade, apesar do problema
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ocorrido com a relagio de equivaléncia. A diferenca neste caso, é que a detecgio de
deadlocks é realizada sobre uma rede de Petri interpretada, que também é gerada, e nio
sobre o LTS. A prépria natureza da propriedade facilita sua verificagio. A rede de Petri é
considerada um componente interno do conjunto de ferramentas, pois o usudrio nio
4 - ~ . /4 4
mantém interagio direta com esta parte. Ja o LTS apresenta uma estrutura acessivel. Por
o , . -
exemplo, o préprio usuirio pode gerar manualmente um LTS e utilizar as ferramentas no

tratamento deste.

Com o uso da ferramenta CAESAR, nio foi detectado nenhum deadlock na

especificagio LOTOS do Gateway.

Na execugio desta verificagio, algumas intera¢des com o usuirio sio requeridas,
entre elas, o fornecimento do tamanho desejado de uma tabela a ser gerada. Para tabelas
com tamanho acima de 200, a ferramenta acusou memdéria insuficiente. O recurso

utilizado foi uma estacio Sun SPARC 10, com 64 Mb de RAM e 2.8 Gb de disco. Todos

os trabalhos foram desenvolvidos neste equipamento.

Para gerar um LTS com 69064 transi¢Ses e 36531 estados, o CAESAR usou 11
segundos. Para realizar a redugio deste LTS por equivaléncia observacional, foram
J ’ . ’ 2w J
necessarios 8 minutos. Deve-se observar que este nimero de transicdes é pequeno. Um
sistema grande pode chegar facilmente a 500.000 transi¢bes. Comparando os tempos
gastos, verifica-se que o tratamento de LTS é um processo demasiadamente demorado

para uso em sistemas mais extensos.

O uso de dados compromete ainda mais a explosio de estados. Durante a

verificacio do Gateway, uma simples adi¢io de uma declaragio de variavel associada a
4 ~

uma porta ja com uma outra declaragdo e uma oferta de valor, provocou um salto de

34720 transicBes para 74811 transi¢Ses no LTS.

Propriedade de vivacidade (liveness) foi verificada através da ferramenta LOLA.
Esta propriedade assume que eventos desejiveis eventualmente possam acontecer. Essa
ferramenta permite definir uma profundidade determinada na arvore da especificagio
para a verificagio da propriedade desejada. Fazendo uso desta facilidade, foi realizada a
verificagdo até a profundidade 18, sendo que nenhuma situagio de deadlock foi detectada.
Para profundidades maiores e para a exploragdo exaustiva, a ferramenta acusou meméria

insuficiente do recurso utilizado.
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Tanto a verificagdo da propriedade de seguranca quanto da propriedade de
vivacidade sdo relativamente simples de se implementar. Assim, as ferramentas utilizadas
fornecem um suporte suficiente. Contudo, o nimero de estados deve ser finito e o
recurso de processamento utilizado deve ser suficiente para realizar a exploragio
exaustiva dos estados. A explosio de estados é o maior problema quando utilizadas

técnicas de alcangabilidade.

Testes também foram realizados sobre a especificagdo LOTOS para validar
seqiiéncias desejaveis de eventos. Com o uso da facilidade fornecida pelos testes, algumas
seqiiéncias de eventos fora das especificagdes dos propdsitos do Gateway foram

detectadas.

O teste é uma técnica de detecgio de erros bastante trabalhosa. Para cada processo

ou uma determinada hierarquia de processos da especificagio, um processo de teste deve
, ae e ~ . 7 7

ser construido e utilizado. Para especificacBes grandes, o teste exaustivo é possivel,

contudo pode se tornar inviavel diante do nimero de seqiiéncias de eventos que devem

ser testados.

1
Para realizagdo de um teste, utiliza-se um processo auxiliar (processo de teste) que
L. s g P - v
¢ inserido no cédigo fonte da especificagio em composigdo paralela com o processo que
se deseja validar. Este processo de teste deve sincronizar nos eventos do processo que se
deseja testar. O ultimo evento do processo de teste ndo deve estar no processo da
especificagdo. Este evento é utilizado para indicar a execu¢io com sucesso da seqiiéncia

de eventos testada.

Existem ferramentas que automatizam o processo de teste de especificagbes. Para
isso, o processo de teste deve ser construido manualmente de acordo com a situagio em
questio. Neste trabalho, foi utilizada a ferramenta LOLA para a realizagio dos testes

sobre a especificagdio LOTOS do Gateway.

A ferramenta LOLA disponibiliza dois comandos de teste, o testexpand e o
oneexpand. Ambos permitem determinar uma profundidade de alcance na arvore da
especificagio para execu¢io de um teste. O primeiro realiza uma exploragio exaustiva
dos estados, fornecendo alguns resultados estatisticos, entre eles, o nimero de vezes que
o evento de sucesso ocorreu. O segundo comando escolhe um ramo da arvore da

especificagio randomicamente, também verificando a ocorréncia do evento de sucesso.
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O resultado apresentado a seguir foi obtido a partir de um teste realizado para os
primeiros eventos do processo EVENT_REP, com profundidade especificada em 10. O
resultado MAY PASS apresentado em Test result, indica que o evento de sucesso
ocorreu em pelo menos uma execugio. Quando o evento ndo ocorre, o resultado rREJECT
é fornecido e se o evento de sucesso ocorre em todas as execugdes, o resultado MUST Pass
é fornecido. Para este teste, o evento de sucesso ocorreu 174 vezes. A Figura 4.35 mostra

os resultados apresentados pela ferramenta LOLA neste caso.

As tabelas a seguir apresentam os resultados dos testes realizados sobre os médulos
GET da especificagio. Os processos de teste utilizados em composi¢io paralela
. . - _ .
sincronizam principalmente nos eventos observaveis, com valores dos dados associados
pré-determinados. Ou seja, onde no processo da especificagio existe uma declaragio de
variavel como por exemplo ?stfil:stfilter, no processo de teste esta declaragdo &
substituida pelo fornecimento de um valor (termo) diretamente, neste caso por
'nofilter ou !filter. O valor especificado nestas variaveis determina o

comportamento da respectiva hierarquia de processos.

Analysed states = 473
Generated transitions = 1046
Duplicated states = 0
Deadlocks = 0

Test result = MAY PASS.
successes = 174
stops = 0
exits = 0
cuts by depth = 81
lola>

Figura 4.35 - Resultados apresentados pela ferramenta LOLA em um teste

A Tabela 4.1 apresenta os resultados obtidos no teste da operagio G_GET onde,
inicialmente, sio mostrados os resultados de um teste sobre o processo que realiza a
selecio de apenas um objeto, com ou sem filtro. Na linha 1 e 2 desta tabela, apenas a

ocorréncia do primeiro evento (nio observavel) foi testada, porém com profundidades
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diferentes. J4 na linha 3, também foi testada a ocorréncia do evento de resposta
(GGetRes) da operagdo. Observa-se a distingdo entre o nimero de eventos de sucesso

alcancados entre as linhas 2 e 3.

Processo profund. Transiges | Estados deadlocks Eventos de resultado
analisados detectados sucesso
1 GET_ONE 10 112.168 18.505 0 1 MAY PASS
2 GET_ONE 11 718.696 112.575 0 25 MAY PASS
3 GET_ONE 11 707.137 109.711 0 1 MAY PASS

Tabela 4.1 - Teste de G_GET para a selecéo de um objeto

Devido i explosio de estados, os testes passaram a exigir um tempo mais elevado
para profundidades maiores. Optou-se entfo por eliminar a hierarquia de processos que
representa o comportamento do médulo SET enquanto realizados os testes sobre os
processos que representam o comportamento do médulo GET. Ambos os médulos (GET
e SET) evoluem em paralelismo independente, por isso eliminando um deles nio ha
comprometimento do outro para o teste. A tabela 4.2 mostra os resultados dos testes

apds a eliminagio do médulo SET.

(@] niesmd teste é demonstrado na linha 3 da Tabela 4.1 e na linha 1 da Tabela 4.2.

Observa-se que o ntmero de transicdes geradas reduziu consideravelmente,

permanecendo o evento de sucesso esperado. Na linha 2 da Tabela 4.2, também foi
testado o sucesso de um terceiro evento, que é a confirma¢io da execugio da operagio
(GGetCnf). Para este teste foram necessarias aproximadamente 2 horas de processamento,

gerando 3.045.496 transigGes.

Processo profund. Transigdes Estados deadlocks Eventos de resultado
analisados detectados sucesso
1 GET_ONE 11 100.238 21.647 0 1 MAY PASS
2 GET_ONE 13 3.045.496 525.452 0 1 MAY PASS

Tabela 4.2 - Teste de G_GET para a selegao de um objeto (em separado)

Na Tabela 4.3, sio apresentados os resultados dos testes realizados quando da

selegio simples (sem a funcionalidade de sincroniza¢do) de multiplos objetos. A linha 1
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mostra o teste da ocorréncia apenas do evento observavel inicial. A linha 2 mostra o

teste da ocorréncia também do evento de resposta da operacio.

Processo profund. Transigbes Estados deadlocks Eventos de resultado
analisados detectados sucesso
1 GET_SCOPE 10 20.733 5.229 0 13 MAY PASS
2 | GET SCOPE | 11 95.570 20761 0 1 MAY PASS

Tabela 4.3 - Teste de G_GET para a selegdo simples de muitiplos objetos

No teste exaustivo da especificagio do Gateway, até a profundidade 8, o nimero
de transi¢cdes e estados gerados foi baixo. Isto se explica pelo fato de que até esta
profundidade o comportamento trata apenas do reconhecimento do ambiente,
estabelecimento da associagdo, entre outras tarefas que nio possuem muitas variagdes. Ja

~ ~ - 7 . ~ ’ . -
na execugio das operac8es de gerenciamento, o numero de combinag¢des possiveis ditados
pelos dados de controle eleva muito a explosio de estados. Isto pode ser confirmado, por
exemplo, na Tabela 4.2, onde a profundidade passou de 11 para 13 e o nimero de

transi¢des foi multiplicado por 30, aproximadamente.

Na Tabela 4.4, sio apresentados os resultados obtidos no teste do processo que
trata do comportamento da especificagio, quando as funcionalidades de escopo e
sincroniza¢io sio determinadas. Na linha 1 dessa tabela, foi testado o sucesso do
primeiro evento observavel, apds requerida e aceita a execugdo de uma operagio para a
reéuperagﬁo de valores de objeto. Na linha 2, 0 mesmo teste foi estabelecido, porém com
profundidade 11, aumentando o nimero de sucessos do evento requerido. Na linha 3, um
evento de resposta (observavel) também foi testado, no entanto a profundidade utilizada
nio foi suficiente. Este teste foi -repetido com profundidade 13, gerando
aproximadamente 2.600.000 transi¢des’ em aproximadamente 2 horas, também sem a
ocorréncia de sucesso. De acordo com a observagio do comportamento através da

simulagio, este segundo evento ocorre corretamente na profundidade 17.

Durante o processo de teste, alguns erros foram detectados na especificagdo. Por

exemplo, na ocorréncia de uma primitiva GetNext, durante uma operagdo com escopo, a
. . . ~ 7

resposta respectiva com o objeto selecionado nfo estava ocorrendo. Também, quando

requerida uma operagio com as funcionalidades de sincronizagio e escopo especificadas,
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a busca dos valores dos objetos estava ocorrendo internamente, quando deveria ser um

evento observavel de acordo com o especificado no modelo abstrato.

Processo profund. Transigdes Estados deadlocks Eventos de resultado
analisados detectados sucesso

GET_SINC 10 21.143 5.328 o] 1 MAY PASS

GET _SINC 11 91.625 19.892 0 15 MAY PASS

GET SINC 11 91.631 19.897 ] 0 REJECT

Tabela 4.4 - Teste de G_GET com funcionalidade de sincronizagao especificada

Contudo, o teste exaustivo de uma especificagdo grande, ou seja, testar o sucesso
de todos os eventos desejaveis, pode ser um processo demorado [BSSt 87], ou mesmo
inviavel. _ |

Nesta seg¢io (segio 4.6), foram apresentados os resultados obtidos durante o
processo de analise da especificagio LOTOS do Gateway. Foram desenvolvidas as tarefas
de anailise sintitica e semantica, simulagio, verificagdo e teste. Principalmente para a
verificagdo, as restricdes impostas pelas ferramentas devido ao uso de dados na
especificagio limitaram as possibilidades da aplicagio completa de alguns dos métodos
utilizados. Também observa-se que a verificagio completa pode ser dificil de ser
alcangada, principalmente pelo fato de que nio ha como julgar quando exatamente esta
tarefa pode ser considerada suficientemente completa. A principio, sempre é possivel

adicionar melhorias em um sistema.

4.7 Comentarios finais

Neste capitulo, a estrutura geral da aplicagio Gateway, sua arquitetura e os
componentes relevantes (tipos e processos) da especificagio LOTOS foram mostrados. A
apresentagido da arquitetura objetivou demonstrar, no modelo abstrato, a comunicagio
com o ambiente e, no modelo detalhado, o comportamento interno de cada médulo. Em
seguida, foi abordado o processo de anilise da especificagio, onde as dificuldades

encontradas foram discutidas e os resultados obtidos apresentados.

O capitulo seguinte apresenta a experiéncia no uso de ferramentas de software

para LOTOS utilizadas nas fases de anilise, simulagio e verificagio da especificagio.
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Enfase é dada 3 apresentacio das dificuldades, de modo geral, estabelecendo um
levantamento comparativo entre necessidades, facilidades e o real suporte fornecido pelas

ferramentas utilizadas em termos de capacidade e restrigdes.



5. Algumas consideracGes sobre as ferramentas
LOTOS usadas na concepg¢io do Gateway

Este capitulo apresenta as ferramentas computacionais de LOTOS utilizadas nas
tarefas de analise, simulagio e verificacdo realizadas sobre a especificagio LOTOS do
Gateway. S3o enfatizadas as dificuldades encontradas, principalmente ligadas a

capacidade, restri¢des e incompatibilidades.

5.1 Ferramentas computacionais para LOTOS

Para o tratamento de especificagdes LOTOS, diversas ferramentas, para variadas
finalidades, foram desenvolvidas. Como exemplo, pode-se citar o ambiente LITE [LITE
92] de ferramentas, desenvolvido durante projeto LOTOSPhere [Mafia 92]. Este
ambiente agrupa um c;)njunto de ferramentas para edigdo, anilise, teste, simulagio e

verificagio de especificagdes LOTOS.

Neste trabalho, as principais ferramentas utilizadas foram: TOPO, SMILE (versio
4.0.2), GLOTOS, LOLA (versio 2.1) [LITE 92], CAESAR (versio 5.0) [Gara 94],
Aldébaran (versio 5.9) [FeMo 90], e CAESAR.ADT (versio 4.4) [Gara 89]. As quatro
primeiras fazem parte do ambiente MiniLite que incorpora as ferramentas mais robustas
disponiveis no ambiente LITE. As Gltimas trés ferramentas fazem parte do conjunto

CAESAR/Aldébaran.

A Tabela 6.1 apresenta uma anilise comparativa da funcionalidade de algumas
destas ferramentas. Em seguida, sio comentadas algumas restri¢des e incompatibilidades

de cada uma delas.

TOPO

TOPO é um conjunto de ferramentas para anilise e compilagdo de especificagdes
LOTOS. O compilador TOPO permite o uso de anotagdes as especificagbes para

possibilitar a adigio de caracteristicas de implementagio, permitindo o uso de
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mecanismos de controle sobre os médulos C resultantes. O Anexo B apresenta esta
caracteristica.
TOPO SMILE LOLA GLOTOS CAESAR/Aldébaran
LOTOS completo Suporta Suporta Suporta Suporta Suporta
Compilagio Compila TODA Nio Nio Nio TDA - parte de controle e de
como reescrita e dados
comportamento
como LTS Comportamento - LTS
Analise (sintiticae Sintatica e Nio Nio Nio Sintitica e seméntica
semantica) semantica
Simulagio Nio Passo-a-passo, Interativa, Nio Interativa, escolha na linha de
em profund. , escolha na comando
gera EFSM, linha de
instanciagio de | comando
proc. em tempo
de execugio
Verificagio Nio Nio Prop. de Nio Detecgio de deadlock (safety),
vivacidade equivaléncia
(livness)
Geraggo de cddigo Moédulo de dadose | Nio Nio Nio Tipos concretos em *.h’
médulo de «
comport. Comport. em ‘.c
Represent. grifica Nio Nio Nio Diag. de blocos | Nio
Teste Nio Nio Processo Nio Nio
de teste

Tabela 6.1 - Funcionalidades de algumas ferramentas

O compilador TOPO possui as seguintes restrigSes:
e nio permite outra funcionalidade a nio ser noexit;

e nio resolve recursio nio guardada na instanciagdo de processos, podendo ocorrer

overflow em tempo de execugio; e
e rendez-vous apenas com geragdo de valor nio sio suportados.

Uma expressio guardada é uma expressio de comportamento onde as substituigbes
recursivas das instanciagdes sempre levam a uma expressio de comportamento onde
todas as instanciagbes sio precedidas de pelo menos uma agio. Uma instanciagio
recursiva ao lado de um operador de paralelismo sem uma agdo precedente é uma

expressio nio guardada. ,
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Neste trabalho, TOPO foi principalmente utilizado na anilise sintdtica e
semintica da especificagio e na geragio do formato representagio comum (.cr) da
especificagio do Gateway, utilizado pelas demais ferramentas. As incompatibilidades
entre TOPO e o compilador do conjunto CAESAR/Aldébaran de ferramentas sio

apresentadas na segdo 6.2.

Mesmo com o uso de tipos de dados, tanto a analise sintatica como a semintica

nio oferecem maiores dificuldades.

SMILE

A ferramenta SMILE é um simulador simbdlico que requer o arquivo com
extensio ‘.cr’ gerado por TOPO. Com SMILE, é possivel fazer a simulagio de um dnico
processo da especificagdo, simulagio passo a passo e simulagio exaustiva em
profundidade (depth) pré- determinada. Também suporta tipos de dados. Como a
ferramenta SMILE usa o arquivo com extensdo ‘.cr’ gerado por TOPO, herda também

suas restric¢des.

De modo geral, este simulador comporta funcionalidade suficiente para a
simulagio de especificagdes LOTOS com tipos de dados. E uma das ferramentas mais

robustas em sua classe.

Entre suas facilidades, a possibilidade de instanciar novos valores para os tipos de
dados em tempo de processamento pode ser util na busca de comportamentos
indesejaveis. Também o modo como é realizada a simulagdo passo-a-passo é bastante
otimizado. Durante a simulagio, é possivel escolher ‘'um evento anterior e dar
prosseguimento i tarefa de simulagio, sem que para isso tenha de ser feito um retrocesso

ao estado desejado.

A dependéncia do simulador SMILE de um arquivo gerado por outra ferramenta
poderia ser um ponto negativo. Contudo nio é relevante, visto que trata-se de um
ambiente integrado onde os recursos necessirios sio suficientemente fornecidos. Esta
caracteristica de dependéncia entre as ferramentas computacionais para LOTOS exige

mais cuidado durante seu uso.
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LOLA

A ferramenta LOLA permite transformar, executar e testar especificacBes
LOTOS. Nio suporta exploragio do conjunto de estados de um unico processo. Suas

principais aplica¢des sdo:

e operagdes de expansio - calcula simbolicamente todas as possiveis execucbes de uma

especificagio LOTOS;

e operagdes de teste - calcula a resposta de uma especificagdo para um teste, especificado

através de um processo com um evento que indica sucesso.

O suporte para teste de especificagbes LOTOS fornecido por esta ferramenta
permite testar um Unico processo ou testar uma hierarquia de processos. No entanto,
pode ser invidvel para todas as seqiiéncias possiveis de eventos em uma especificagéo,
dependendo de sua complexidade e tamanho. Trata-se de uma tarefa trabalhosa, pois para
cada comportamento que se deseja testar, a seqiiéncia desejada de eventos deve ser

especificada em um processo de teste.

Assim como SMILE, a ferramenta LOLA também utiliza o arquivo com extensio
‘.cr’ nas operagdes de expansio e de teste, o que significa que as restri¢des da ferramenta

que gera este arquivo sio herdadas.

O conjunto CAESAR/Aldebaran de ferramentas

Este conjunto de ferramentas fornece funcionalidade para analise, compilagio,
simulagio e verificagio de especificagdes LOTOS. Na Tabela 6.1, consta que LOTOS
completo é suportado, porém nio diretamente. Tipos abstratos devem ser convertidos
em tipos concretos (cédigo C) em um arquivo com extensdo ‘./’. Para isso, este conjunto
de ferramentas disponibiliza a ferramenta CAESAR.ADT que implementa o algoritmo
proposto em [Schn 88]. Este algoritmo traduz a parte de dados para a linguagem C, ou

seja, gera tipos concretos a partir de tipos abstratos.
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A tarefa de geragdo do cdédigo C a partir dos tipos abstratos pode se tornar um
tanto complexa, pois em alguns casos, uma parcela de sua defini¢do deve ser codificada

manualmente.

Parte das funcionalidades fornecidas por este conjunto de ferramentas ¢
desenvolvida sobre um sistema de transi¢cdes rotuladas. Contudo, este LTS deve ser
finito, ou seja, a especificagdo nio pode ter comportamento infinito e os sorts definidos
na parte de dados devem ter dominio igualmente finito. Esta restri¢io impede o uso de

determinadas estruturas que poderiam facilitar o processo de especificagio.

Outra restrigdio € identificada no tratamento de tipos que nio possuem
construtores. Neste caso, a ferramenta CAESAR.ADT considera tais objetos como
externos. O cédigo C correspondente deve ser fornecido pelo usuirio no arquivo com

~ 4 ’ b M. b b ~ ’ (4
extensio ’.t’ para as defini¢des dos tipos e no arquivo com extensio '.f° para as
defini¢des das fun¢des correspondentes. O arquivo “.h’ gerado pela ferramenta apresenta

uma lista dos objetos que nio foram tratados automaticamente.

Um experimento com a compilagio da parte de dados de LOTOS usando a

ferramenta CAESAR.ADT é apresentado em [Gara 89].

Na tradugio para cédigo C, com o uso da ferramenta CAESAR.ADT, cada sort da
especificagio LOTOS resulta em um conjunto de operagdes que sio divididas em duas
classes: os construtores e os nio-construtores. No Anexo A, sdo apresentadas essas

classes, seu significado e como identifica-las na especificagio.

Uma restrigio relevante também existe para o processo de implementagio em
cédigo C dos tipos de dados com o uso da ferramenta CAESAR.ADT. O tratamento de
tipos que utilizam parametrizagio ou atualizagdo nio é suportado pela ferramenta. Caso
a especificagio use uma destas caracteristicas (ou ambas), tais tipos devem ser
completamente atualizados manualmente, para que possam ser compilados pela

ferramenta.

Estas caracteristicas de especificagio LOTOS visam a estruturar as especifica¢Bes e

permitir a reusabilidade de cédigo.



79

5.2 Incompatibilidades

Quanto 2 anilise sintatica e semantica, foram detectadas incompatibilidades entre
as ferramentas TOPO e CAESAR. Enquanto TOPO permite recursividade no mesmo
processo a direita ou a esquerda de um operador de paralelismo ( ||| ), a ferramenta
CAESAR nio permite tal recursividade nem 4 direita nem 3 esquerda de um operador de
paralelismo. Quanto ao operador de habilitagio (> >) e interrupgio ([>), a ferramenta
TOPO nio detectou uma chamada recursiva a esquerda deste operador. J4 CAESAR

acusou tal construgio como erro.

Isto justifica-se pelo fato de que especificagdes que nio utilizam recursio sobre um
operador de paralelismo, ou a esquerda de um operador de habilitagdo ou de preempgio,
permitem gerar um LTS finito. Como a ferramenta CAESAR gera apenas LTS finitos,

ela nio aceita as construgdes anteriores.

A ferramenta CAESAR nio aceita recursio nio guardada. A ferramenta TOPO
nio resolve este tipo de recursio, porém continua tratando da parte correta da expressio
de comportamento. No uso de SMILE, que executa a simulagio sobre arquivos gerados
por TOPO, quando uma situagio que envolve uma expressio nio guardada é alcangada,

~ ~ [ ’ . ~ .
uma mensagem de expressio ndo bem definida é mostrada e a simulagio continua para as

expressdes corretas.

Apéds gerada a parte de dados em cddigo C, no uso da ferramenta CAESAR, foi
acusado um erro no sort assoc_primit_snmp, como sort com comportamento infinito ou
sort muito complexo. Este tipo de erro geralmente ocorre com tipos que definem listas
ou filas. Porém, neste caso, o sort especifica as requisi¢des relativas aos pedidos de
associagio, onde cada operagio possui apenas dois construtores possiveis. Este erro foi
corrigido com a eliminagio de uma operagio sobre o sort. A funcgio desta operagio foi
compensada com algumas alteragdes na parte comportamental da especificagio. O
simulador simbélico SMILE nio acusou tal erro, executando o comportamento correto
da especificagio, segundo o observado durante o processo de simulagio. Este problema
estd relacionado 3 impossibilidade de limitar o dominio de sorts infinitos, como

comentado no capitulo 4 (4.6.3).

As principais incompatibilidades entre TOPO e CAESAR sio identificadas na

Tabela 6.2. Incompatibilidades também sio identificadas entre simuladores ou outras
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ferramentas de finalidade variada. No entanto, estas outras ferramentas geralmente
utilizam as informagdes geradas por um determinado compilador, herdando também suas
caracteristicas. Por exemplo, no ambiente MiniLite, grande parte das ferramentas
(SMILE, LOLA,...) utilizam o arquivo com extensio .cr gerado por TOPO. jé no
conjunto CADP, grande parte do trabalho, inclusive simulagio, é realizado sobre o LTS

gerado por CAESAR.

TOPO CAESAR
> > permite recursio a esquerda ndo permite recursio a
esquerda
[> permite recursio a esquerda ndo permite recursio a
esquerda
[[...1] permite recursio tanto a nio permite recursio nem a
esquerda quanto a direita esquerda nem a direita
sort infinito trata sorts infinitos ndo gera LTS infinito
simbolicamente, usa formato
de representacio comum
recursio nao nio resolve, porém nio nio permite
guardada interrompe compilacio

Tabela 6.2 - incompatibilidades entre TOPO e CAESAR

Desta forma, tomando como exemplo os simuladores, suas incompatibilidades
dependem diretamente da ferramenta que gera os dados por eles utilizados. Demais
diferencas sdo relativas as funcionalidades fornecidas por uma e outra ferramenta. A

Tabela 6.1 mostra algumas informacdes a este respeito.

A construgdo da especificagio formal apresentada neste trabalho foi influenciada
pelas restrigdes identificadas nas ferramentas usadas. Este fator ndo interferiu na busca do
comportamento desejado do sistema, mas sim na estruturagio das construgdes, na
limitagio do uso de dados e no desenvolvimento das tarefas de validagio e,

principalmente, de verificagio.

5.3 Comentarios finais

Neste capitulo, foi apresentada uma breve discussio sobre a capacidade, restrig&es
e incompatibilidades das ferramentas de software utilizadas neste trabalho. Observa-se

que, principalmente para a verificagio, nio existem ferramentas realmente robustas para
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tratamento de especificagdes que utilizam LOTOS completo. As ferramentas existentes
implementam os mesmos métodos utilizados na verificagio de especificagbes que
incorporam apenas a parte comportamental de LOTOS. Tais métodos nem sempre se

fazem adequados quando utilizados tipos de dados.



6. Conclusdes e perspectivas futuras

Este trabalho apresentou uma experiéncia sobre a aplicagdo da técnica de descrigio
formal LOTOS na concepgio formal de um Gateway CMIP-SNMP para geréncia de
redes. Nessa experiéncia, inicialmente foi realizado o levantamento informal dos
requisitos do Gateway. Em seguida, foi concebida a descrigio LOTOS desses requisitos,
utilizando a simulagio como apoio na busca do comportamento desejado. Por fim, foi
realizada a verificagio e teste da especificagio LOTOS, visando & sua corregio. Para os
trabalhos de anélise da especificagio, foram utilizadas ferramentas computacionais
LOTOS, sobre as quais foram apresentados alguns comentirios a respeito de suas

capacidades, restrigSes e incompatibilidades.

Na descrigdo LOTOS do Gateway, o comportamento determinado nos requisitos
informais foi alcancado. No decorrer deste trabalho, foram observados aspectos
referentes 3 possiveis restri¢Bes impostas pelas ferramentas computacionais utilizadas.
Nessa fase, foi utilizada principalmente a simulagio para a busca do comportamento

desejado do sistema e também na detec¢do de alguns erros.

Foi realizada a verifiéagﬁo da especificagio a partir de diferentes métodos e
ferramentas computacionais, sendo detectados alguns erros ocorridos durante a fase de
descri¢do formal e simulacio. Foram verificadas propriedades de seguranga (busca de
deadlocks indesejiveis), de vivacidade, e verificada a relagio de equivaléncia

observacional fraca para alguns dos médulos do Gateway. Também foram realizados

testes para verificar a ocorréncia com sucesso de seqiiéncias de execugdo desejavelis.

Em resumo, a partir do trabalho aqui desenvolvido demonstra-se que sistemas
reais sio adequadamente tratados com o uso de LOTOS. Em contrapartida, este

. . 'z ’ ’ . ~ L e ~
experimento reforga a idéia de que é necessdria uma boa estruturagio das especifica¢des.
Esta estruturagio permite um melhor entendimento do sistema e, principalmente,

facilita o alcance das metas desejavelis.
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Sobre os tipos de dados, este trabalho demonstrou que seu uso adiciona
funcionalidades que permitem ao projetista descrever sistemas maiores, utilizando, para

isso, especificagdes menores e melhor estruturadas.

A deteccio de falhas no Gateway, durante a validagio e verificagio, reforga a
afirmacdo de que estas tarefas sio parte fundamental do processo de concepgio formal de
um sistema. Nestas fases, comportamentos indesejaveis foram encontrados e corrigidos

segundo os requisitos informais do Gateway.

Entre as limitacdes do trabalho, a mais relevante foi a impossibilidade de verificar
a contento a especificagio como um todo. As causas desta limitagio sdo o uso de métodos
voltados A verificagio de especificacbes em LOTOS basico para verificar especificagbes
em LOTOS completo e as restrigdes impostas pelas ferramentas computacionais. Isto foi
principalmente identificado quando da impossibilidade de tratar sorts cujo dominio nio
péde ser definido. Essa limitagdo afetou diretamente a possibilidade de estabelecer a
relagio de equivaléncia entre os médulos da especificagio abstrata e os médulos da
especificagio detalhada que utilizam um sort com dominio variavel. Em resumo, pode-se
afirmar que a inexisténcia de ferramentas realmente robustas, principalmente para a
verificagio de especificagdes LOTOS com dados, limita o uso das facilidades fornecidas

por esta técnica.

Para a continuidade do trabalho, existem perspectivas que pretende-se explorar.
Estas perspectivas sio aqui divididas nas tarefas de verificagio, implementagio
automatizada do sistema e uso de outra técnica de descricio formal neste mesmo

contexto. A seguir, estas tarefas sio listadas discriminando as seguintes atividades:
o dar continuidade a0 processo de teste da especificagio LOTOS do Gateway;

o utilizar a abordagem transformacional implementada durante o projeto LOTOSPhere

[LITE 92] para a verificagio da especificagio LOTOS do Gateway;

e com base nos experimentos realizados nos trabalhos de verificagio, fazer uma analise
comparativa entre os diferentes métodos para verificagio existentes. Nesta anilise
podem ser considerados aspectos tais como esforgo necessario, grau de dificuldade,
requisitos do método, restrigSes (relativos ao método ou técnica em si e a ferramentas

respectivas), entre outros;
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e realizar a implementagio final do Gateway a partir de sua especificagio detalhada,
buscando a automatizagio de parte deste processo. Uma das ferramentas que pode ser
utilizada para alcancar essa automatizagio pode ser o compilador TOPO e a
funcionalidade por ele fornecida denominada anotagdes. Estas anotagdes permitem que

o cbdigo gerado pela ferramenta mantenha interagio com o ambiente externo;

e especificar 6 Gateway, utilizando outra técnica de descrigdo formal (Estelle por
exemplo), realizando uma anilise comparativa para os resultados obtidos entre a
especificagdo LOTOS e a especificagio com uso de outra técnica e, também, sobre as

analises realizadas em ambas.
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Anexo A - A TDF LOTOS

A TDF LOTOS (Language of Temporal Ordering Specification) [ISO 8807] foi
desenvolvida durante a década de 80 e normalizada pela ISO (International Organization
for Standardization) no ano de 1988.  Inicialmente usada no projeto e no
desenvolvimento de servigos e protocolés de comunica¢io do modelo de referéncia OSI

(Open Systems Interconnection), vem tendo aplicagio principalmente na definicdo de

sistemas distribuidos [ClJo 92].

Este capitulo apresenta resumidamente a TDF LOTOS, suas partes dinimica e

estatica, e sua semantica operacional.
LOTOS Basico

A parte dinimica da linguagem LOTOS foi baseada principalmente em CCS
(Calculus of Communicating Systems) [Miln 80] e CSP (Communication of Sequencial
Processes) [Hoar 85] e representa apenas do comportamento [Viss 89] dos sistemas.
LOTOS basico é um conjunto da parte dinimica de LOTOS que é capaz de representar

apenas o comportamento de processos sem passagem de valores.

Comportamento

Em LOTOS, as expressbes de comportamento determinam que agdes sido passiveis
de serem realizadas. Ou seja, a expressio de comportamento representa o estado de um
processo. Existem em LOTOS duas expressdes pré-definidas, stop e exit, que denotam

o deadlock e a inagdo, respectivamente.

Em LOTOS, um processo é uma entidade capaz de executar agdes internas e
interagir com outros processos, que formam o seu ambiente. Em um processo, as agGes
podem ser executadas de modo independente (i), ou dependente de uma sincronizagio

com o ambiente. A sincronizagdo ocorre através de pontos denominados portas.

Uma das caracteristicas principais na representagdio do comportamento em

LOTOS esta nos operadores de composicio paralela que permitem implementar o
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conceito de processo rendez-vous (sincronizagdo de processos). O conceito da
sincronizacio multiway (participagio de multiplos processos) foi herdado da linguagem

CSP. No entanto, a maior parte da linguagem é baseada em CCS.

Em LOTOS, as expressdes de comportamento sio escritas, utilizando processos e
os operadores da linguagem. A tabela 3.1 lista os operadores na ordem decrescente de

prioridade.

OPERADOR DESCRICAO

; prefixo-de-agio (seqiienciamento de eventos)

{1 escolhas indeterministicas entre comportamentos

Pl composigio de processos independentes

|| composigio de processos dependentes

IL 1] composigio geral

> interrupgio de processos
>> habilitagio de processos
hide ... in ... ocultagfo de eventos

Tabela A.1 - Operadores LOTOS

Em [BoBr 87], sdo apresentados os operadores LOTOS e as regras para a formagio

das expressdes de comportamento.

Semdntica Operacional de LOTOS

A expressio B = a; Bl representa um processo que pode executar uma agio 4 e se

comportar como BIl.

a

_a;B———)B

A expressio de escolha BI [ ] B2 representa um processo que pode se comportar

como BI ou como B2.

B, ——> B, B, —— B,
B,[1B, —— B, B[B,—— B,
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A composigio paralela representa o comportamento concorrente de dois
processos. A expressio gBI||gB2 representa dois processos que interagem
simultaneamente na porta g. O paralelismo pode ser expressado também pelo operador
geral |[ gl,...gn]| que define as portas onde ocorre interagio, e pelo operador de

paralelismo independente || |.

B, —--‘-l-—)B'l ,B, —-a—)B'2 ,a€{g,....8,1 Y{O}
Bligy,---,8,11B, _Z_>B'1 Ig;,---> 8,11 B';

Bl ._L_)B'] ,a & {g1=""gn}Y{5}
Bllg ;8,1 B, —a_>B'1 I[gl"">gn]lB2

B,—B',,a £{g,,.--.8,} Y{6}
Billg>----8,]| B, __i_)Bll[gl""’gn]IB'Z

Na expressio hide gi, ... ,gn in B, o operador de ocultagio declara o conjunto
(g1, ... ,gn) tal que as interagBes nestas portas nio podem ser observadas pelo ambiente.

InteragSes em portas ocultas sio agbes internas.

B—>B'.,ae{g,-8,}

hide g, ,...,g, in B——> hide g, ..., g, in B’

B,——B'.a g{g, &}

hide g,,...,g, in B——> hide g,,...,g, in B'

Dados dois processos Bl e B2, a composigio seqiiencial é representada pela
expressio Bl > > B2 onde o processo se comporta como BI até seu término e, entdo, se
comporta como B2 . A expressio exit representa a terminagio que define um processo

que pode executar uma agfio interna na porta 0.
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exit —2—> stop

B ——>B,,a%6 B,—> B,

B >>B,—>B,>B, B > B,——>B,

Dados dois processos BI e B2, a expressio Bl [> B2 define um processo onde em
cada agdo de BI, um evento de B2 pode ocorrer, entdo o processo passa a se comportar

como B2. Se BI encerrar com sucesso, B2 ndo pode mais ser executado.

B—“>B ,a%6 B,—> B, B,—2> B,
B(>B,—~>B\[>B, B[>B,—>B, B[>B,—>B,

LOTOS completo

LOTOS completo incorpora a parte de dados [Gotz 87] da linguagem que é
baseada na linguagem de especificagdo algébrica ACT ONE [EhMa 85]. Com isso, os
processos de uma especificagio adquirem a capacidade de passar valores de dados entre si.
A aplicagio desta linguagem de especificagdo algébrica em métodos formais é apreséntada
em [EMCO 92] e [EMOr 92], onde também sio desenvolvidos alguns exemplos

mostrando a forma da representagio de tipos de dados.

A semintica de um processo de LOTOS completo é dada por um sistema de
transi¢des rotuladas estruturado. Ao invés de ser rotulada apenas por um nome de uma
porta, a transigdo passa a ser rotulada por um nome de porta associado a um valor. As

transi¢des passam a ter a seguinte forma:
P50

Na transicio acima, g significa o nome da porta e w o conjunto de valores
associados a porta. Por exemplo, as agdes sio capacitadas a permitir que valores sejam
recebidos ( gate x:Nat ), ou repassados ( gate /1), podendo associar um ou mais valores a

uma Gnica agio.



94

Um tipo de dado é composto de um nome para o tipo de dado, uma lista de sorts
utilizados pelo tipo, declaracBes de operagBes sobre os sorts e de equagdes que
especificam o comportamento das operagdes. Os sorts e operétions de um tipo de dado sio
referenciados como assinatura (signature). Para cada sort, é definido um conjunto de
valores. A idéia de que diferentes notacBes podem representar o mesmo conceito é
aplicada nas equagdes de ADTs (Abstract Data Type). A Figura 3.1 apresenta parte do
tipo Boolean como exemplo. Uma agio em LOTOS completo é representada por uma

porta mais uma oferta de valor (/x) ou de variavel (x:Nat).

Type Boolean is
sorts Bool

opns true, false : -> Bool
not : Bool -> Bool
_and_, oxr_ : Boocl, Bool -> Bool

eqns forall x:Bool
ofsort Bool

not (true) = false;
not (false) = true;
X and true = x;

x and false = false;
X or true = true;

x or false X;

Figura A.1 - O tipo de dado Boolean

Em [ISO 8807], [BoBr 87] e [Brin 88], s3o apresentados os conceitos de tipos de
dados LOTOS, descrevendo as assinaturas e as equagdes associadas. Também sdo
apresentadas as caracteristicas para a produgio de especificagdes de dados estruturadas,
sendo elas: uso de biblioteca, combinagdo, renomeagio, parametrizagdo, atualizagio e

extensio de especificagdes de dados.

Alguns trabalhos tais como [DCBI 91] e [LFHa 92] apresentam a linguagem de
forma mais didatica com o uso de exemplos. Uma introdugdo para LOTOS é apresentada

em [SaVi 93].
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Comentarios finais

Este capitulo apresentou a TDF LOTOS, seus operadores e semantica operacional.
Alguns aspectos da parte estitica (tipos de dados) da linguagem foram também

comentados.



Anexo B - Ferramentas Computacionais para

LOTOS

Este anexo apresenta uma breve discussio sobre ferramentas LOTOS de suporte
para a concepg¢do formal de sistemas. Aponta algumas caracteristicas desejaveis e mostra

uma classificagdo destas segundo os estagios do ciclo de vida do sistema [LCVu 92].

Também sio apresentadas as ferramentas computacionais LOTOS utilizadas neste

trabalho, identificando sua funcionalidade.

Ferramentas de software

No desenvolvimento de aplicagdes, principalmente distribuidas, as técnicas de
descri¢io formal tém tido uso crescente. Porém, este fator é diretamente ligado 2
disponibilidade de ferramentas de software afins. A descri¢io formal de sistemas grandes,

geralmente, é inviavel sem a assisténcia de ferramentas computacionais.

Este fator pode ser justificado pela complexidade da teoria aplicada aos métodos
formais comparada ao tempo necessirio para processa-la. As ferramentas automatizam a
aplicagdo da teoria formal, assim o usuirio pode utilizar métodos formais sem conhecer
completamente essa teoria. Também evita que se gaste longo tempo de desenvolvimento
(aumento de produtividade) e a ocorréncia de erros humanos que geralmente sio
inevitaveis.

Na concepgio de sistemas, as técnicas de descrigdo formal ndo fazem parte dos
objetivos, mas do arsenal de meios utilizados pelo projetista para alcangar objetivos pré
determinados. Este fator engrandece a importancia das ferramentas computacionais que,

associadas aos métodos formais, permitem melhorias nos resultados obtidos.

Existe um nuimero consideravel de ferramentas, principalmente para as trés
técnicas padronizadas (LOTOS, Estelle e SDL). Tais ferramentas vém sofrendo

atualizagdes com o propésito principal de solucionar problemas. Algumas delas se
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destacam pela sua robustez e funcionalidade. Contudo, deficiéncias permanecem
p p )
principalmente no suporte a verificagdo de especificagdes LOTOS que implementam

tipos de dados, como discutido neste trabalho.

A seguir, sio apresentadas algumas caracteristicas que essas ferramentas deveriam

incorporar. Sio elas:

o Facilidade de uso: a facilidade de uso incorpora alguns aspectos, tais como uma
interface amigivel com o usuirio, o que pode melhorar a produtividade. Esta
facilidade deve incluir permissdo para realizar alteragbes na interface ou inclusio de
novos comandos, manter ajuda online e tratar o maior nimero possivel de erros do

usuario.

e Performance: esta caracteristica esta ligada ao desempenho ou agilidade na execugio das
tarefas e no numero de tarefas que desempenha (analise, simulagio, ...). Esta
caracteristica também considera a possibilidade de comunicagido com outras

ferramentas.

o Robustez: inclui facilidades para suportar o trabalho de miltiplas pessoas sobre
diferentes aspectos de uma especificagio, sem que com isso se perca a consisténcia
necessiria. A ferramenta deve ser robusta o suficiente para permitir alteracBes,
mantendo compatibilidade com novas versdes. Ela também deve ser capaz de se
recuperar de falhas no ambiente durante sua execugio e manter algum instrumento

que facilite a detecgio de erros da propria ferramenta.

Em [LCVu 92], é apresentada um esquema de classificagdo das ferramentas baseado
nas fases de desenvolvimento de sistemas. Este esquema é dividido em quatro classes:

especificagio, validagdo e verificagdo, implementagio e teste.

A classe de especificagio engloba ferramentas de edigdo, sustentagio, impressio,
analise sintdtica e semintica da especificagio. A validagdo e verificagio inclui a anilise
das propriedades sintaticas e analise das propriedades semanticas (simulagio) da aplicagdo

- . \ . . i .
especificada, respectivamente. Quanto a classe de implementagio, ela inclui

) : . L g .
compiladores, tradutores e ferramentas que permitam a geragio de cddigo final ou
similares, e também ferramentas simbélicas tais como interpretadores e simuladores. E

uma Gltima classe que engloba as ferramentas de teste.
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Em [LCVu 92], sdo apresentadas algumas ferramentas para LOTOS, comentando
sua evolugio. Em [Gara 96], é apresentado o ambiente Eucalyptus de ferramentas que

incorpora funcionalidades para analise, simulagdo, compilagdo, verificagio e teste de

especificagdes LOTOS.

A seguir, sio apresentadas as caracteristicas e funcionalidades das ferramentas

computacionais para LOTOS utilizadas neste trabalho.
O compilador TOPO

TOPO é um conjunto de ferramentas que fornece suporte para anilise sintitica e
semantica e compilacdo de especificagdes LOTOS. Com TOPO, também é possivel a

realizacio de testes sobre as especificagdes, porém nio diretamente.

O compilador TOPO é dividido em duas partes, o compilador do comportamento
e o compilador de dados. A primeira gera um médulo em linguagem C que implementa a
parte comportamental como um sistema de transi¢io rotulada. A segunda gera um

médulo em linguagem C que implementa a parte de dados.

TOPO gera o arquivo no formato de representagio comum (Common
Representation), com extensio ‘.cr’. Esta representagdo é um formato para especificagdes

LOTOS utilizado pela maioria das ferramenta do ambiente MiniLite.

No capitulo 6, foram comentadas algumas restri¢des deste compilador. A seguir,

sdo entdo listadas as funcionalidades suportadas pelo compilador TOPO [LITE 92]:
e implementa automaticamente tipos de dados LOTOS como um sistema de reescrita;

e fornece facilitades para gerenciamento de memoria da implementagio de estruturas de

dados resultantes em cédigo C ;

e permite substituir partes das implementacdes dos tipos de dados por ele geradas, por

implement.agées codificadas manualmente (busca de maior eficiéncia);
o oferece facilidades para utilizar operagdes de tipos de dados definidas parcialmente;
. irﬁplementa comportamento randdmico para especificagdes indeterministicas;
e oferece facilidades para controlar externamente a oferta de eventos;

e rendez-vous multiplos sio quase sempre completamente suportados;
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e suporta a criagdo dinimica e recursiva de processos.

No Anexo B, sio apresentadas as anotagdes que podem ser utilizadas pelo

compilador TOPO.

O simulador SMILE

A ferramenta SMILE fornece funcionalidade necessiria para simular
simbolicamente especificagdes LOTOS que utilizam tipos de dados ou nio. A diferenca
basica entre um avaliador (simulador) simbdlico e um avaliador nio simbédlico é a

. . . 71" . . . ~ 4 it ~
seguinte: um avaliador simbélico permite adicionar declaragdes de novas variaveis (nio
instanciadas) para os modelos que ele gera, enquanto um avaliador nio simbdlico nio

permite. Uma demonstra¢io do uso de SMILE pode ser encontrada em [Eert 92].

Quando este simulador é executado, oferece uma interface grifica onde a
especificagio completa ou apenas o nome dos processos, indicadores de transi¢Bes e

estados, entre outras informagdes, sio apresentados.

Para recursio nio guardada, a ferramenta SMILE informa constru¢io da expressio
de comportamento mal definida. Entdo, desconsidera a recursio e continua a simulagio

do comportamento da parte correta da expressio.

SMILE possui uma série de facilidades, como por exemplo, a geragio da arvore da
especificagio, gerar a miquina de estados finitos, possui uma interface para tipos
abstratos de dados, entre outros [LITE 92]. O usuario também pode interferir no
comportamento, adicionando restri¢des ou instanciando novos eventos em tempo de

simulagio.

Para que uma especificagio possa ser simulada com o uso de SMILE, ela deve estar

correta sintitica e semanticamente. Oferece as seguintes funcionalidades:

o observagio das expressdes de comportamento individualmente através de um unico

passo;
e execugio simbodlica automaitica de expressdes de comportamento;
e anilise da parte de tipos abstratos de dados da especificagdo; e

¢ tradugio da expressio de comportamento em maquina de estado finito.
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A ferramenta LOLA

Em resumo, com a ferramenta LOLA ¢é possivel realizar depuragio de
especificagdes LOTOS através da sua execugfio passo-a-passo, a realizagdo de testes e a

verificagio da propriedade de vivacidade.

A ferramenta LOLA fornece dois comandos com os quais é possivel verificar a
propriedade de vivacidade, o comando expand e o comando varexpand. Para ambos os
comandos, é possivel estabelecer ou nio uma profundidade (depzh) de busca, informada
através de um inteiro que representa o numero de agles geradas desde o inicio da
exploragio. Se esta ndo é estabelecida, uma exploragio exaustiva é realizada, ocorrendo o

problema da explosio de estados.

O comando expand transforma a especificagio original, mantendo bissimulagio
forte, em uma especificago equivalente. A especificagdo gerada contém apenas agSes
[ . . . ~ ~ .
visiveis e internas, prefixo de agdo, expressdes de soma, escolha, operadores exit e

stop, guardas e processos.

O comando VarExpand expande a especificagdo da mesma forma que o comando
expand, porém guarda variaveis simbdlicas e detecta estados duplicados parametrizados.
A representagio gerada do sistema de transi¢io é menor que a gerada pelo comando

expand.

Também é disponivel o comando freeExpand que realiza o mesmo procedimento

que o comando expand, porém nio detecta duplicagdo de estados.

Esta ferramenta também permite a realizagio de testes, onde ocorre uma
exploragio dos estados de uma especificagio, observando a ocorréncia de eventos de
sucesso previamente especificados. Esta exploragio pode ser exaustiva, ou apenas de um

ramo da especificagio escolhido randomicamente.

O conjunto CAESAR/Aldébaran de ferramentas

Este conjunto de ferramentas fornece funcionalidade para anélise (sintatica e
semantica), compilagdo, simulagdo e verificagio de especificagdes LOTOS. Tanto a

simulacio como a verificagio das relagdes de equivaléncia entre dois niveis de abstragio
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de uma especificacdo sio realizadas sobre sistemas de transi¢des rotuladas finitos. Esta

caracteristica impde algumas restri¢8es, comentadas no capitulo 6 deste trabalho.

A seguir, é apresentada a forma pela qual este conjunto de ferramentas trata

especificagdes LOTOS que utilizam tipos de dados.

Inicialmente, a compilagdo dos tipos de dados de uma especificagio deve ser
realizado em separado. Para isso, este conjunto de ferramentas disponibiliza a ferramenta
CAESAR.ADT que implementa automaticamente os tipos de dados. Contudo possui
restricbes, como por exemplo, o ndo tratamento de tipos parametrizados (comentado no

’ . ~ .o ~ .
capitulo 6). Neste processo de compilagio, cada sort da especificagio resulta em um
conjunto de operagdes que sio divididas em duas classes: os construtores e os nio-
construtores. A segunda op¢io na anotagio de uma operacio (comstructor) indica se uma

operagio é ou nio é um construtor.

Uma operacio F é um construtor se existe um termo na forma normal sem
nenhuma variivel contendo F. Isto significa que algumas ocorréncias de F ndo podem ser

reduzidas porque a semintica da operagdo ndo é completamente definida pelas equagdes.

Como nem sempre é possivel dar 2 um objeto C o mesmo nome implementado em
LOTOS, o CAESAR.ADT exige que os sorts e operagdes dos tipos sejam fornecidos. Isto
r4 4 ~ - .

é alcancado através do uso de anotagio, como comentado acima. Basicamente, usando as
informacdes contidas nas anotagdes, cada sort é traduzido em um tipo C correspondente

“e cada operagio em uma fungio C correspondente.

Na Figura A.1l, que apresenta a sintaxe das anota¢des que devem ser inseridas na
especificacio, o “name” representa um identificador C. O CAESAR nio aceita nomes
iguais para a mesma palavra chave C, nem o uso do prefixo CAESAR_ nos nomes. Este

prefixo é uma string reservada.
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Sort_name {(*! [implementedby namel]
[comparedby nameZ2?]
[enumeratedby name3]

[printedby named4] *)

Figura B.1 - Sintaxe das anotagées

As palavras reservadas 'implementedby’, 'comparedby’, 'enumeratedby’, e
"printedby’, definem os quatro atributos que sio ligados a cada sort. Os nomes tém a

seguinte representagao:

e namel - identifica um tipo C que implementa o sort;

e name?2 - identifica uma fungio C que implementa a operagio de igualdade entre os

possiveis valores do sort;

e name3 - identifica uma macro C que trata do dominio do sort (conjunto de valores)
para a implementagio de construgdes LOTOS tais como ?X:S, onde S representa um

sort;

e name4 - identifica uma fun¢io C que mostra os valores do sorte em um arquivo.

Uma operagdo F é um ndo-construtor se todas as ocorréncias de F nos termos nio

tém varidveis que podem ser eliminadas pela reescrita, ou seja, nio pode ocorrer redugio.

Durante a geragio do cédigo, nenhuma expressio pode ser reescrita para um termo
na forma normal, contendo somente operagdes do tipo construtor. O conceito de
construtor é importante, pois representa a base para a representagio e implementagio a

estrutura de dados.

Se o conjunto correto de construtores nio é fornecido, alguns erros podem
~ . ~ 4
ocorrer. Por exemplo, se uma operagio do tipo nio construtor é declarada como

construtor, os termos resultantes deverio conter uma ocorréncia da operagio. O
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especificador deve verificar se o resultado é ou nio é o esperado. Também, se uma

operagio do tipo construtor nio é declarada como tal, o erro ocorrera durante a geragio

do cédigo C no uso da ferramenta CAESAR.ADT.

Por exemplo, se uma operagio é executada sobre outra operagio do tipo nio
construtor, a ferramenta devolve um aviso anunciando o erro. Na defini¢io equacional,

uma operagdo sé pode ser executada sobre construtores ou variaveis.

A ferramenta grafica GLOTOS

O uso da ferramenta GLOTOS ¢é bastante simples. Esta ferramenta permite, a
partir de uma especificagio LOTOS, representar a especificagio, uma hierarquia de
processos, ou um tnico processo graficamente (diagrama de blocos). Pode ser muito atil

na compreensio do comportamento da especificagio. Esta ferramenta suporta tipos de

dados. Utiliza a sintaxe grafica definida para LOTOS em [ISO 8807b].

As ferramentas GLD e GLA

Existem outras ferramentas semelhantes a GLOTOS, tais como GLA e GLD.

GLA é uma ferramenta grifica que oferece um conjunto de mecanismos para analisar o
v A . .. ~ . ree

comportamento dinimico de uma especificagio, bem como de um processo especifico.

Ajuda na detecgio de problemas, principalmente em especificagdes grandes.

A ferramenta GLD facilita o trabalho de projeto arquitetural, ou seja, na descrigio
do conjunto de componentes e suas interconexdes. Utiliza uma linguagem visual

chamada DART, permitindo tradugio automitica de DART para LOTOS e vice versa.



Anexo C - Implementag¢io Automatica de

Especificacoes LOTOS

A principio, a implementagio automatica completa de especificagdes LOTOS nio

é possivel. Os principais fatores sdo os seguintes [EHMo 92]:
e nio fornece um mapeamento entre eventos abstratos e eventos reais; e
o em situagdes de escolha, faltam meios para expressar prioridade.

LOTOS possui um alto poder de abstragio, o que também dificulta a

automatizagio da implementagio.

Nio ha ferramentas conhecidas para a geracdo completa de uma implementagio
final a partir de uma especificagio LOTOS. No entanto, existem formas de automatizar
partes do processo de implementagio final de uma especificagio. Por exemplo, através do

uso da ferramenta TOPO sobre especificagdes modificadas com anotagdes. Neste caso, o
usuirio deve construir programas na linguagem C que farfo a comunicag¢io com o cédigo

C gerado pela ferramenta.

Como trabalho futuro, sera realizada implementagdo da especificagio detalhada do
Gateway. Alteragdes nesta especificagdo estio previstas com o objetivo de apurar
detalhes importantes de implementacgio, facilitando, assim, o uso de meios automatizados

no processo.

Um exemplo do uso da ferramenta TOPO na implementagdo semi-automatica de
~uma especificagio LOTOS de um sistema telefénico ISDN pode ser encontrado em

[EHMo 92].

Em [VeMa 94], é mostrado como usar o cddigo gerado (da parte de dados) pelo
compilador TOPO e como adicionar implementagSes de tipos de dados codificadas

manualmente.
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Anotagdes com TOPO

Anotagdes so comentarios da forma (*| palavra chave ou valor |*) que podem ser
inseridos no cédigo da especificagio. As anotagbes sio utilizadas para incrementar os
moédulos C, resultantes do uso de um compilador, com facilidades para permitir que

mecanismos de controle possam ser inseridos e utilizados.

Como as anotag¢des utilizam os simbolos normais para comentario, sio invisiveis
para ferramentas que nio implementam esta caracteristica. Para outras ferramentas que

também implementam este tipo de representagio, a forma interna ao comentario variar.

A seguir, sio identificados os tipos de anota¢des [LITE 92] disponiveis para a parte
comportamental de especificagdes LOTOS reconhecidas pelo compilador TOPO. O

conteiido em negrito é reservado a anotagio.

(*| Ibc C code |*) - O cddigo C (C_code) é reproduzido no arquivo com o mesmo
nome da especificagio e extensdo .lbc.c. E utilizado para referenciar outros arquivos

que fornecem fung¢des usadas em outras anotagdes.

(*| C C_statments |*) - C statments sio declaragdes em cddigo C que sio
executadas apds uma agio envolvida em um rendez-vous com sucesso. Também pode ser
usada depois de uma palavra reservada endspec com o objetivo de fornecer dentro do

cbédigo da especificagio, fungdes usadas por outras anotagdes de comportamento.

(*| delay C_expression |*) - C_expression é um valor inteiro que define um retardo

para que a agio seja oferecida.

(*| wait C expression |*) - Implementa uma. situagdo de espera. A expressio
C _expression é repetidamente avaliada até que uma resposta verdadeira é retornada,

permitindo, entdo, que a agio correspondente seja oferecida.

(*| default C _expression |*) - Quando em uma negocia¢io de rendez-vous nio

existe oferta(l) disponivel, um default pode ser fornecido.

(*| eval C identifier |*) - Quando em uma negociagdo de rendez-vous nio existe
oferta(!) disponivel, uma fung¢io pode ser fornecida. Esta fungio é chamada

repetidamente até que retorne um valor valido.
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Abaixo sio identificados os tipos de anota¢des disponiveis para a parte de dados de
especificagdes LOTOS reconhecidas pelo compilador TOPO. O contetido em negrito é

\ ~
reservado a anotagio.

(*| Ide C _code |*) - O cédigo C (C_code) é reproduzido em um arquivo com
extensio .ldc.hh. Utilizado para referenciar outros arquivos que sio usados para

implementar partes de tipos de dados.

(*| name C_identifier |*) - Forca o compilador de dados a utilizar o nome
representado por C_identifier na geragio de cédigo. E utilizada pelo fato de que nem

sempre um identificador LOTOS pode ser um identificador C.

*| extern |*) - Quando um sort é marcado com extern, entio toda operacio que
peragao quc

envolve este sort também deve ser externa.

(*| equal C _identifier |*) - Identifica uma fun¢do C que é esperada do usuirio.

Esta fungio deve decidir se dois valores do sort respectivo sdo iguais ou nio.

(*| draw C identifier |*) - Idendifica uma fun¢io C que é esperada do usuério.

Esta funcio deve apresentar um nodo do sort respectivo.

(*| free C_identifier |*) - Identifica uma funcio C que é esperada do usuério. Esta

fungio deve ser capaz deliberar meméria alocada para um nodo do respectivo sort.

(*| partial C expression |*) - A expressio C_expression é avaliada quando uma

operagio é chamada.

Em [LITE 92), é apresentado um exemplo simples do uso de anotag¢Ses. Mostra o

caso de um produtor e um consumidor, conectados por dois buffers.
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