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RESUMO

O presente trabalho tem o objetivo de analisar o alinhamento dos Projetos
Estratégicos com o processo de modernizacdo estabelecidos para o Exército
Brasileiro pelos documentos estruturantes da politica de defesa brasileira: a
Politica Nacional de Defesa, a Estratégia Nacional de Defesa e o Livro Branco
de Defesa Nacional. A analise foi desenvolvida através da apresentacdo das
mudancas no sistema internacional ocorridas com a transicdo da Era Industrial
para a Era da Informagao, e como essas mudancgas influenciaram na formulagéo
das politicas de defesa brasileira a partir da década de 1990, e
consequentemente, na elaboracdo dos Projetos Estratégicos. Também se
verificou que os Projetos Estratégicos do Exército proporcionardo meios para a
modernizacdo do Exército Brasileiro, com o objetivo do cumprimento das
missdes estabelecidas pelos documentos de defesa brasileiros, porém, o
conceito de transformacdo da forca terrestre brasileira apresentado pelos
documentos ndo vai ao encontro com as missfes estabelecidas por eses

documentos ao Exército.

Palavras-chave: Exército Brasileiro, Projetos Estratégicos, defesa,

modernizacao.



RESUMEN

Lo presente estudio tiene como objetivo analizar la alineacién de los Proyectos
Estratégicos con el proceso de modernizacion fijado para el Ejército brasilefio
mediante la estructuracién de documentos de la politica de defensa de Brasil: la
Politica de Defensa Nacional, la Estrategia Nacional de Defensay el Libro Blanco
de la Defensa Nacional. El andlisis se desarrolla a través de la presentacion de
los cambios en el sistema internacional ocurrido con la transicion de la Era
Industrial a la Era de la Informacién, y como estos cambios han influido en la
formulacion de las politicas de defensa de Brasil desde la década de 1990, y en
consecuencia, en la preparacion de los Proyectos estratégicos. También se
encontrd que los proyectos estratégicos del Ejército proporcionan medios para
la modernizacién del Ejército de Brasil, con el objetivo de lograr las tareas fijadas
por los documentos de Defensa de Brasil, sin embargo, el concepto de
transformacién de la fuerza de la tierra brasilefia presentado por esos
documentos no es similar con las misiones establecidas por los documentos al

Ejército.

Palabras clave: Ejército Brasilefio, proyectos estratégicos, modernizacion,
defensa.



ABSTRACT

This study aims to analyze the alignment of Strategic Projects with the
modernization process established for the Brazilian Army by structuring
documents of the Brazilian defense policy: the National Defence Policy, the
National Strategy of Defense and the White Paper on National Defence. The
analysis was developed through the presentation of changes in the international
system occurred with the transition from the Industrial Age to the Information Age,
and how these changes have influenced the formulation of the Brazilian defense
policies from the 1990s, and consequently, in the preparation of Strategic
projects. It was also found that the Army Strategic Projects provide means for the
modernization of the Brazilian Army, with the aim of achieving the tasks set by
the Brazilian defense documents, however, the concept of transformation of
Brazilian land force submitted for this documents will not meet with the missions

established by the documents to the Army.

Key words: Brazilian Army, strategyc projects, modernization, defense.
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INTRODUCAO

As mudancas no sistema internacional originadas pela transicdo da Era
Industrial para a Era da Informagdo geraram mudancgas em Varios niveis da
atividade humana, como o modo de producéo e trabalho, as relagdes entre
individuos e os diversos grupos sociais e, consequentemente, as relagdes entre
os Estados e demais atores do sistema internacional, fornecendo novas
capacidades de interagdo entre individuos, instituices e paises do de todo o
mundo, através das tecnologias da informagao (CASTELLS, 1996).

O processo de globalizacdo impulsionado por essas tecnologias da
informacédo criou novos desafios a seguranca internacional, na medida em que
as mudancas decorrentes da Era da Informagao alteravam as relagdes de poder
no sistema internacional, e permitiam a atuacdo de novos atores com potencial
para influenciar nas relagdes internacionais (LASTRES, 2002).

Com a chegada do século XXI e o0 acontecimento de importantes fatos
histéricos, como o fim da Guerra Fria e os atentados terroristas de 11 de
setembro de 2001, verificou-se que 0s conceitos de seguranca necessitavam de
uma reformulacdo, para incluirem em seu escopo as novas ameagas a
seguranca internacional, que incluisse, além de questdes militares, questdes de
cunho econbmico, societal, politico e ambiental (BUZAN, et al, 1996).

A transicd@o para a Era da Informacédo também gerou mudancas no perfil
dos conflitos armados contemporéaneos, caracterizados pela atuacao de agentes
estatais e ndo estatais, pela predominancia de conflitos em ambiente urbano, e
pelas capacidades fornecidas pelas tecnologias da informacdo em relacdo a
comando e controle, inteligéncia e letalidade seletiva das acdes militares
(ALBERTS, 2002).

O objetivo geral do presente trabalho consiste em analisar o alinhamento
dos Projetos Estratégicos do Exército com o processo de modernizagéo da forga
apresentados pelos documentos de defesa do Brasil: a Politica Nacional de
Defesa, a Estratégia Nacional de Defesa, e o Livro Branco de Defesa Nacional,
e em que medida esse processo de modernizagcdo vai ao encontro das

capacidades desejadas para a atuagéo em conflitos da Era da Informagéao.
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O objetivo especifico do primeiro capitulo consiste em analisar as
mudancas tecnoldgicas e estratégicas das forcas armadas inseridas na Era da
Informagdo. Para isso, sera realizada uma contextualizacdo da Era da
Informacao, apresentando suas caracteristicas e suas implicacdes para o setor
militar. Em seguida, para compreendermos de que maneira as mudancas
decorrentes da Era da Informacéo afetaram a formulagdo das politicas nacionais
de defesa, serd apresentada a teoria dos estudos abrangentes em seguranca.

O segundo capitulo tem como objetivo analisar os documentos
estruturantes de defesa brasileiros e verificar se esses documentos levam em
consideracao as mudancgas nos conceitos de seguranca e nos aspectos militares
apresentadas no capitulo anterior do presente trabalho. Analisaremos os
seguintes documentos: Politica de Defesa Nacional de 1996, Politica Nacional
de Defesa de 2005 e 2012, Estratégia Nacional de Defesa de 2008 e 2012, e
Livro Branco de Defesa Nacional de 2012, verificando se ha uma relacao de
concordancia entre os documentos.

No terceiro capitulo, serdo analisados os Projetos Estratégicos do
Exército (PEE), selecionados como projetos prioritarios para o processo de
transformacdo do Exército Brasileiro: SISFRON; Guarani; Defesa Antiaérea;
ASTROS 2020; PROTEGER; OCOP E Defesa Cibernética (BRASIL, 2013). A
analise busca verificar se os PEE estdo alinhados com o processo de
transformacao do Exército Brasileiro apresentado pelos documentos de defesa
do Brasil.

A importancia do estudo se da pelo fato de que, para a execucao dos
objetivos apresentados ao Exército pelos documentos de defesa, € necessario
gue os Projetos Estratégicos estejam em sintonia com o que se espera do
Exército Brasileiro no futuro, e para que os projetos sejam executados de forma
completa, visto o grande custo estimado para a execucéo desses projetos. E
importante também que os objetivos apresentados pelos documentos de defesa
para o Exército levem em conta as especificidades dos conflitos na Era da
Informacéo, e que os PEE fornecam capacidades para que o Exército Brasileiro

possa atuar de forma efetiva diante do cenario contemporaneo.
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1 A ERA DO CONHECIMENTO E AS NOVAS AMEACAS A SEGURANCA
INTERNACIONAL

O primeiro capitulo desse trabalho tem como objetivo apresentar as
implicagbes da transigéo da era industrial para a era da informacéo nas relacdes
internacionais, em especial, nos conflitos armados. Primeiramente, para
contextualizacdo, sera apresentado o conceito de era da informacéo, seus
impactos politicos, econbmicos e sociais, e como estra transicdo afetou o
sistema internacional. Apoés esta contextualizacdo, abordaremos as mudancas
no setor militar ocasionadas pelas novas tecnologias advindas da era da
informacdo. Em seguida, apresentaremos brevemente a teoria dos estudos
abrangentes em seguranca internacional, com o objetivo de estabelecermos as
definicbes de seguranca e defesa utilizadas ao longo do trabalho.

Assim, ao final do capitulo, teremos um entendimento de como a
passagem para a era da informacéo criou novos temas e desafios para a
seguranca internacional, e como o conceito de seguranca e defesa foi ampliado

para a inclusdo destes novos temas.

1.1 A ERA DO CONHECIMENTO E SEU IMPACTO NAS RELACOES
INTERNACIONAIS

A historia da humanidade € marcada pela descoberta e desenvolvimento
de novas tecnologias, e como as diversas civilizacdes utilizavam tais
conhecimentos para a superacdo de problemas relativos as mais variadas
naturezas. A velocidade com que estas novas descobertas se disseminavam por
entre 0s grupos sociais era definida, sobre tudo, por questdes culturais, como
escreveu o paleontdlogo Stephen J. Gould (apud CASTELLS, 1996).

Segundo com Castells (1996), podemos entender como tecnologia, “o0 uso
de conhecimentos cientificos para especificar as vias de se fazerem as coisas
de uma maneira reproduzivel’. Certas tecnologias sdo capazes de alterar de
forma significativa o planejamento e execuc¢ao de diversas atividades sociais, de

forma conjunta. Este processo explica sucintamente o porqué de determinadas
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tecnologias serem capazes de desencadear verdadeiras revolu¢cdes no modo de
organizacao das civilizagGes atingidas por tais tecnologias.

No final do século XX, vivenciamos uma revolucdo impulsionada por
tecnologias com tamanho potencial, através das tecnologias da informacgéao?.
Essa tecnologia foi selecionada como indutora do processo de transformacao
técnico-operacional e cientifico que tomou for¢a nos anos 1990, pois foi através
dela que uma série de grandes avancos tecnoldgicos em fontes de energia,
materiais, técnicas de producdo e na area da saude, que surgiram nas duas
décadas anteriores, conseguiram se relacionar e expandir-se de forma conjunta,
a uma velocidade jamais vista na histéria humana. Tal expanséo foi possivel
gracas a capacidade destas tecnologias da informacéo em criar uma confluéncia
entre os diversos campos tecnoldgicos, através da geracdo, armazenamento,
processamento e transmissao de informacéo (LASTRES, 2002).

A revolucado da tecnologia da informacao deu-se a partir de tecnologias
desenvolvidas no periodo pés Segunda Guerra Mundial, em que se
desenvolveram os principais inventos tecnologicos pioneiros da microeletrénica,
como o transistor e 0 primeiro computador programavel. Porém, somente na
década de 1970 é que essas tecnologias conseguiram atingir determinado grau
de dispersdo pelo globo, capaz de acelerar seu desenvolvimento conjunto,
criando um novo modelo de desenvolvimento (CASTELLS, 1996).

O avanco exponencial na difusdo da microeletrénica ocorreu no ano de
1971, com a invencéo do microprocessador, nas instalacdes da Intel, no Vale do
Silicio, Estados Unidos da América (EUA). Esta invencdo possibilitou a
instalacdo da capacidade de processamento de dados em qualquer
equipamento. Gragas ao microprocessador, foi possivel o desenvolvimento do
microcomputador, que se tornou de facil acesso no ano de 1984, com o
lancamento do Macintosh, da Apple (CASTELLS, 1996).

Outro invento importante para a consolidacao da revolucao da tecnologia
da informacao foi a Internet. Desenvolvida em uma instituicdo de pesquisa do
governo dos EUA, a Agéncia de Projetos de Pesquisa Avancada (ARPA),

vinculada ao Departamento de Defesa, a Internet nasceu como um sistema de

! Neste trabalho, o termo tecnologia da informagio sera utilizado para designar “o conjunto convergente
de tecnologias em microeletronica, computagao, telecomunicacéo, radiodifusdo e optoeletronica”
(CASTELLS, 1996, p. 67).
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comunicacdo invulneravel a atagues nucleares. Utilizando uma tecnologia
baseada na troca de pacotes de dados, o sistema tornava a rede independente
de centros de comando e controla, como era no caso da telefonia. Entrando em
funcionamento no ano de 1964, conectando quatro instituices de pesquisa nos
EUA: Universidade da Califérnia, em Los Angeles e em Santa Bérbara, Stanford
Research Institute, e Universidade de Utah (CASTELLS, 1996).

A rede, como conhecemos hoje, comecou a tomar forma a partir de 1995,
quando sua administracdo passou para a iniciativa privada, possibilitando a
unido das diversas redes de computadores que surgiram paralelamente com as
redes estatais, sendo capaz, assim, de conectar todos os computadores, em
qualquer parte do mudo. (CASTELLS, 1996).

Essas tecnologias pioneiras construiram as bases para o0
desenvolvimento de novas tecnologias, que, embora baseadas em inovacoes ja
existentes, como extensdes destas, possibilitaram sua aplicagdo macica em
aplicacdes comerciais, civis e militares, representando um salto qualitativo na
difusdo de inovacao. A partir deste periodo, os avancos tecnolégicos das ultimas
trés décadas tornaram-se acessiveis para a populacao (CASTELLS, 1996).

O processo de insercdo das tecnologias da informacdo nos varios
segmentos da atividade humana possuiu magnitude similar as Revolucbes
Industriais dos séculos XVIII e XIX, pois induziu a um padrédo de descontinuidade
nos diversos processos econdmicos, sociais e culturais, e ambos os eventos sédo
caracterizados por uma grande capacidade de penetracdo que, tanto a invencao
da imprensa, quanto a internet, tiveram de adentrar por todos os dominios da
atividade humana (CASTELLS, 1996).

O novo padrdo técnico-econbmico que surgiu com o advento das
tecnologias da informacéo levou a economia mundial de um periodo baseado na
industria, na acumulacao material, para uma era caracterizada pela crescente
intensidade e complexidade dos conhecimentos desenvolvidos e aplicados aos
servigos e produtos comercializados (LASTRES, 2002). Ainda segundo Lastres
(2002), as tecnologias da informagé&o exercem papel central no dinamismo deste
novo padrdo de acumulacéo, gerando uma série de novas possibilidades de
retorno econdmico e social nas mais variadas atividades. Desta forma, s&o

consideradas as principais difusoras do progresso tecnolégico.
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O papel relevante que essas tecnologias possuem no novo padrao de
producéo confere grande importancia a capacidade dos Estados em produzir e
desenvolver tais tecnologias (LASTRES, 2002).

Vale salientar, porém, que tal revolucdo, assim como as suas
predecessoras, nao atingiu de forma homogénea todo o planeta. As revolugdes
tecnologicas ocorreram apenas em algumas sociedades, e difundiram-se,
primeiramente, em uma &rea geografica limitada. Este espaco de tempo, até a
real absorcdo das novas tecnologias €, juntamente com outros fatores, o que
distingue regides as regides desenvolvedoras de inovacdo, das regides que
apenas as absorvem e replicam a inovagao (MOKYR, 2003).

Os contextos sociais, politicos e econdmicos tém papel importante na
construcdo de ambientes propicios para o surgimento de tecnologias
revolucionarias. Tal como foi na Inglaterra dos anos 1750, e na Alemanha do
século XIX, os EUA, e mais precisamente, o Vale do Silicio (Califérnia) na
década de 1970, reuniram estes fatores que influenciaram no desenvolvimento
das tecnologias da informacdo. A relacdo causa-efeito das mudancas
tecnoldgicas e sociais, assim como ocorreu nhas revolucdes anteriores, nao
parece clara (CASTELLS, 1996).

As crises sistémicas da década de 1970 geraram uma profunda
reestruturacdo do sistema capitalista em escala global, provocando uma
mudanca no padrdo de producdo, bem como na distribuicdo de -capital
internacional pelo globo?. Esta nova fase da economia capitalista, caracterizada
pela transi¢cdo para o modelo de acumulacao flexivel, ao mesmo tempo em que
possibilitou o surgimento de um ambiente favoravel para o surgimento de novas
tecnologias da informacdo, somente foi possivel gracas aos avancos nas
telecomunicacdes, computacdo e microeletronica (LASTRES; ALBAGLI, 1999).

A revolucédo da tecnologia da informacgéo concentrou-se na Califérnia, na
década de 1970, baseando-se no progresso tecnolégico das duas décadas
anteriores, sob a influéncia de uma série de fatores institucionais, econémicos e

sociais, que encontraram na conjuntura daquele momento, oportunidades de se

2 0 fim do padréo ouro, em 1971 e os choques do petréleo, respectivamente, 1973 e 1979, geraram a
transicdo da economia mundial, da expansdo material, para a expansdo financeira, onde o mercado
financeiro passou a conduzir o crescimento da economia global, em detrimento do setor industrial.
(ARRIGHI, 1995).
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desenvolverem, e a0 mesmo tempo, contribuiram para a reestruturacdo da
economia capitalista global (CASTELLS, 1996).

Como toda revolugcdo tecnolégica, a revolucdo da tecnologia da
informacéo expandiu-se para outros centros dinamicos da economia global. As
grandes economias europeias (Inglaterra, Alemanha e Franca), bem como o
Japao, passaram a desenvolver novas tecnologias, baseadas nas tecnologias
pioneiras dos anos 1950, 1960 e 1970, contribuindo para a expansédo da
revolucdo da tecnologia da informacéo, e integrando, juntamente com os EUA,
o centro desta revolucdo (MOKYR, 2003).

O novo padrdo de acumulacdo que surge juntamente com a era da
informagdo, e que se desenvolveu a partir dela, acentuou ainda mais as
diferencas e a velocidade do desenvolvimento econdmico e social entre as
regides do planeta. A insercdo das novas tecnologias no setor industrial, e a
criacdo de novos produtos e processos produtivos aumentaram
significativamente a rentabilidade do trabalho, que, por sua vez, aumentou o
lucro das empresas dos paises desenvolvidos® (LASTRES, 2002). Em
contrapartida, as economias emergentes e subdesenvolvidas, por ndo disporem
de capacidades para a absor¢cdo dindmica das inovacdes tecnoldgicas, e nem
para o desenvolvimento interno de tais tecnologias, tornaram-se cada vez mais
dependentes dos investimentos provenientes dos paises desenvolvidos, o que
gerou atraso no seu desenvolvimento econémico e social (MARINI, 1992).

A difusdo das tecnologias da informacdo, segundo Lastres (2002),
proporcionou meios técnicos para a interacdo, em tempo real, de individuos e
instituicbes separados geograficamente. Estas capacidades de interacdo
instantanea tornaram mais sensiveis as especificidades e as vantagens
comparativas nacionais, regionais e locais, sempre em detrimento as regides
menos desenvolvidas.

O movimento de transicdo da Era Industrial para a Era da Informacé&o
mudou os valores relativos associados as as fontes de riqueza: terra, trabalho e
capital. No Era da Informacéo, a terra possui relativamente menor relevancia na

geracado de riquezas do que possuia na era anterior, seguindo uma tendéncia

3 Segundo Castells (1996, p.133-134), nos anos 90, a produtividade média do trabalho nos EUA cresceu
em torno de 2,6% ao ano. Isto proporcionou um crescimento do PIB na ordem de 3% ao ano, entre 94-99,
com uma taxa de desemprego média de 5% e inflagdo abaixo de 2%.
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gue comecgou com a transicdo de uma economia agraria para uma sociedade
industrial (ALBERTS, 2002). O valor do trabalho manteve-se elevado, porém o
trabalho fisico perdeu valor frente a propriedade intelectual do trabalho (capital
intelectual). O valor relativo do capital, assim como o da terra, reduziu-se, pois,
a digitalizacdo do trabalho e dos produtos, como o desenvolvimento de softwares
e servigcos digitais, exigem menos capital para suas respectivas producdo e
distribuicdo (ALBERTS, 2002). Dentre muitos aspectos, a Era da Informacé&o
trouxe novas oportunidades de negdcio para o mercado através da superacao
das barreiras fisicas ao comércio de certos produtos e servicos, além das
barreiras geograficas, pois a facilidade de troca de informagdes e comunicacéo
permite a empresas e pessoas a insercao em mercados de todo o planeta
(ALBERTS, 2002).

A aceleragdo do movimento de globalizagcdo seguiu correlata as
reformulac®es politico-institucionais nos paises desenvolvidos, que pregavam a
desregulamentacao dos mercados e abertura politica e econémica, como forma
de aumentar a competitividade das empresas em niveis local e internacional.
Porém, diferente da ideia de um mundo livre de fronteiras e homogéneo, este
processo acabou por acentuar a fragilidade econémica, politica e social das
nacdes que se encontram na periferia do poder global (MARINI, 2002).

Com o aprofundamento do processo de globalizacéo, os Estados séo sujeitos,
cada dia mais, a uma série de desafios a sua soberania* diante da ascenséo
de novos atores no cenario internacional, como blocos regionais, organizacdes
internacionais, grupos sociais transnacionais e empresas multinacionais. Estes
atores ndo estatais ampliaram a capacidade de interacdo em nivel local,
regional e internacional gracas as tecnologias da informacéo, aumentando
também seu poder de influéncia, direta ou indireta, no processo de tomada de
decisdo dos Estados (MARINI, 2002).

Um exemplo de como as novas capacidades de relacionamento e
interdependéncia entre os atores do sistema internacional afetou o status quo de
grande parte dos paises (centrais e periféricos), foi o processo de
descolonizacdo que tomou for¢ca se mostrou irreversivel na década de 1970.
Neste processo, grupos revolucionarios, intelectuais e demais grupos sociais,

tanto das regides colonizadas, quanto das poténcias coloniais, além das duas

4 Como conceito de soberania, utilizaremos a definicdo de Buzan, Waeer e Wilde (1998, p. 49), que
afirma que a soberania do Estado moderno ¢ o “direito exclusivo de autogoverno sobre um territorio e
uma populacdo”.
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grandes poténcias internacionais da época (EUA e URSS) conquistaram a
independéncia de uma série de nacdes no continente africano e asiatico
(HOBSBAWN, 1994).

Além dos novos Estados que surgiram com o esfacelamento dos impérios
coloniais europeus, o sistema internacional se viu mais uma vez ampliado com
0 colapso da URSS. Esses dois eventos multiplicaram por trés o niamero de
Estados nacionais no periodo de 1960 a 1990. Se, no final da Segunda Guerra
Mundial, 0 mundo contava com aproximadamente sessenta Estados soberanos,
no periodo do término da Guerra Fria, ja havia cerca de duzentos Estados
nacionais independentes (FIORI, 2007).

Este grande reordenamento geopolitico do sistema internacional na
década de 1990 apontou o ocidente, e em especial os EUA como bloco vitorioso
da Guerra Fria. Porém, diferente do que aconteceu no fim da Primeira e Segunda
Guerras Mundiais, somente os EUA podiam ser classificados como uma grande
poténcia internacional ao final da Guerra Fria, e mesmo os EUA ja
demonstravam dificuldades de manter sua estrutura de poder em nivel global.
Seus principais aliados ocidentais possuiam influéncia de carater regional, ou
em alguns casos, ndo transformaram seu poder econdmico em militar, como no
caso da Alemanha e Japao (HOBSBAWN,1994).

Com o fim da bipolaridade, esperava-se uma maior estabilidade no
sistema internacional, considerando-se que “um mundo feito de democracias
liberais teria entdo, menor incentivo para as guerras” (FUKUYAMA, 1989).
Entretanto, a superioridade econémica e militar do ocidente n&o foi capaz de
impedir uma série de conflitos armados que eclodiram nas décadas de 1990 e
2000, grande parte deles, tendo os EUA e demais membros da OTAN como
protagonistas (FIORI, 2007).

Os atentados terroristas em 11 de setembro de 2001 intensificaram a
militarizacdo da agenda internacional dos Estados Unidos, e consequentemente,
da OTAN, centralizada na chamada Guerra ao Terror, que classificou o
terrorismo® como uma grande ameaca a seguranca nacional, sendo necessario

o combate de forma intensa, ao ponto de torna-lo impraticavel (TOKATLIAN,

5 Para Tokatlian (2002, p. 151), o terrorismo “expressa a existéncia de um conflito assimétrico no qual,
paradoxalmente, quem tem as maiores vantagens € o ator menos poderoso; é ele quem escolhe o
instrumento, o lugar, e o objetivo da sua agdo de forga”.
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2002). A Guerra ao Terror tomou o lugar de inimigo externo dos EUA neste
contexto pdés Guerra Fria, apos o colapso da Unido Soviética e, posteriormente,
da Guerra contra as Drogas, termo utilizado durante os governos George Bush
(1989 - 1993) e Bill Clinton (1993 — 2001) (PECEQUILO, 2005).

As acdes imediatas da Guerra ao Terror foram a formacéo de uma grande
coalizdo para a adocao de uma resposta de carater militar & esta nova ameaca,
e a identificacdo e punicdo dos responséveis pelos atentados (PECEQUILO,
2005). A formulacdo de uma série de documentos para a normatizacdo das
acOes que viriam a ser tomadas a partir dos atentados incluia a utilizacdo de
termos como Estados falidos (rogue states)® e Eixo do mal, como referéncia a
Estados que, segundo o governo dos EUA, abrigariam e financiariam grupos
terroristas, bem como buscassem a posse de armas de destruicdo em massa
(JERVIS, 2003).

[...] Estados como esses, e seus aliados terroristas, constituem um eixo
do mal, que se arma para ameacar a paz no mundo. Ao procurar armas
de destruicAo em massa, esses regimes colocam um grande e
crescente perigo. Eles poderiam prover armas a esses terroristas,
dando-lhes os meios necessarios que condizem com seu 6dio. Eles
poderiam atacar nossos aliados ou tentar chantagear os Estados
Unidos. Em qualquer um desses casos, o preco da indiferenca poderia
ser catastrofico. (BUSH, 2003, traducao nossa)’

Com a autoria dos atentados sendo assumida pelo grupo fundamentalista
Al Qaeda, liderado pelo saudita Osama bin Laden, residente, em 2001, no
Afeganistdo, o governo dos EUA iniciou em outubro de 2001, uma ofensiva
militar contra as forcas do Taliba® que ocupavam a por¢do sul do territério

¢ O termo Rogue states, como foi utilizado neste trabalho, esta descrito na National Security Strategy de
2002: “We must be prepared to stop rogue states and their terrorist clients before they are able to threaten
or use weapons of mass destruction against the United States and our allies and friends” (NATIONAL
SECURITY STRATEGY, 2002).

"No original: “States like these, and their terrorist allies, constitute an axis of evil, arming to threaten the
peace of the world. By seeking weapons of mass destruction, these regimes pose a grave and growing
danger. They could provide these arms to terrorists, giving them the means to match their hatred. They
could attack our allies or attempt to blackmail the United States. In any of these cases, the price of
indifference would be catastrophic” (BUSH, 2003).

8 0 Talibd é um movimento fundamentalista isldmico de caréter nacionalista que se desenvolveu a partir
de 1994 no Paquistdo e Afeganistdo, oriundo do movimento politico e militar formado pelos mujahidins
(guerreiros santos) que atuaram contra a invasdo soviética no Afeganistdo. O grupo instituiu um Emirado
Islamico em grande parte do territério afegdo de 1996 a 2001, quando foram depostos pelas forcas
militares dos EUA e da Alianca do Norte, um grupo politico que controlava a parcela norte do territério
afegdo (NATIONAL SECURITY ARCHIVE, 2003).
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afegdo, sobre a prerrogativa de que o grupo abrigava e apoiava a Al Qaeda
(PECEQUILO, 2005).

Seguindo com a politica de seguranc¢a nacional, no ano de 2002, George
W. Bush, juntamente com a ala conservadora do congresso dos EUA, passaram
a considerar o governo de Saddam Hussein no Iraque como uma ameaca a
estabilidade do Oriente Médio e & seguranca dos Estados Unidos, associando o
lider iraquiano a Al Qaeda e a seu lider, Osama bin Laden (KAUFMANN, 2004).
Somadas a essas acusac¢des, encontrava-se a tentativa do governo dos EUA em
afirmar que Saddam estava em posse de armas de destruicdo em massa,
afirmacao que nao era aceita com unanimidade pelo Conselho de Seguranca da
ONU, que considerava desnecessaria uma acao militar contra o lraque
endossada pela suposta alegacéo, e formalizou tal posicionamento através da
Resolucao n° 1441 do Conselho de Seguranca (KAUFMANN, 2004).

Contrariando a resolugcéo do Conselho de Seguranca da ONU, e tendo a
aprovacdo do poder Legislativo de seu pais, o Governo Bush inicia, em 19 de
marco de 2003, uma série de ataques aéreos contra alvos estratégicos em
Bagda, iniciando a Segunda Guerra do Golfo.

A Operacao Liberdade do Irague (Operation Iraqui Freedom) composta
por forcas armadas dos EUA, Reino Unido, Espanha e Polbnia, iniciou-se na
manha do dia 20 de marco de 2003, apOs os pesados ataques aéreos a uma
série de instalacfes militares e infraestrutura iraquianas. As forcas da coalizédo
invasora iniciaram uma ofensiva terrestre partindo da fronteira iraquiana com o
Kuait. Valendo-se do emprego de forcas combinadas (exército, forca aérea,
marinha e forcas especiais) e aliadas a grande vantagem tecnolégica dos meios
empregados, a coalizdo progrediu rapidamente até a conquista da capital
iraquiana em 9 de abril de 2003 (CARNEY, 2011).

1.2 OPERACOES MILITARES NA ERA DA INFORMACAO

A Operacéo Liberdade do Iraque contou com o emprego do que havia de

mais moderno no arsenal militar ocidental, garantindo a vantagem tecnoldgica
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as forcas da coalizéo lideradas pelos Estados Unidos da América. As tecnologias
de coleta e processamento de informag&o, comunicacao e de visualizacao de
dados proporcionaram oportunidades significativas para a coalizdo otimizar sua
capacidade de comando, controle e poder de combate (ALBERTS, 2005).

Os conflitos armados do pods Guerra-Fria direcionaram cada vez mais
atencdo dos governos nacionais a necessidade de transformacdo das
organizagfes militares, de modo a capacitéd-las a realizar missées militares
tradicionais com o objetivo de deter, dissuadir, e, se necessario, derrotar um
conjunto diversificado de adversarios ndo tradicionais (ALBERTS, 2002). A
enormidade das mudancas que temos experimentado nos ambientes de
seguranca internacional e nacionais sao acompanhadas de perto pelas
crescentes mudancas sociais trazidas sobre pelos avancos nas tecnologias da
informacdo. Esta conexdo entre inovagao tecnoldgica e seguranca nos niveis
nacional e internacional é o que vem induzindo as instituicbes governamentais a
adaptarem suas forcas armadas as mudancgas advindas da Era da Informacédo
(ALBERTS, 2002).

Estas adaptacGes a atual conjuntura tecnologica necessitam de uma
estratégia para a insercdo das tecnologias da informacdo nas instituicdes
militares, pois conceitos como doutrina, estrutura organizacional e métodos de
acdo sofreram mudancas significativas com o desenvolvimento de novas
capacidades de comunicacéao e coleta e processamento de informacdes.

A estratégia militar da Era Industrial, segundo Alberts (2002) estava
vinculada ao objetivo de degradar e/ou de derrotar forgcas militares de um
adversario. As operacfes militares tém sido uma fase separada em um espectro
de conflito que se inicia com as acfBes ndo militares, como as tratativas
diplométicas. Neste modelo, as participacbes civis e militares estavam bem
definidas, tendo a lideranca civil um papel de supervisdo durante as operagoes
militares, e ndo operacional.

Nos conflitos na Era da Informacéo n&o podemos delimitar uma distingao
clara entre as fases militares e civis da mesma forma que ocorriam nos conflitos
internacionais do século XX. A conquista de objetivos militares conta cada vez

mais com o sucesso em objetivos ndo militares®. Por isso, as operacées militares

% Segundo Robertson (1997), objetivos ndo militares englobam questdes que possuem importancia tatica
em uma operac¢do militar, porém nao interferem diretamente no poder militar das partes envolvidas.
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precisam se ajustar a concepcao de uma estratégia mais ampla do que a antiga
Attrition-based strategyl® (Estratégia baseada no atrito), passando a integrar
uma Effects-based strategy (Estratégia baseada nos efeitos), ou EBO
(Operacdes baseadas em Efeitos) (ALBERTS, 2002; SMITH, 2002).

Segundo Donald Lowe (2004), o conceito de operacfes baseadas em
efeitos (EBO) tem sido proposto como uma abordagem para maximizar eficiéncia
e minimizar o desperdicio de esforcos na busca de objetivos militares ou nao*.
Embora a ideia do conceito ndo seja novidade na literatura militar, € uma
tentativa de institucionalizar as abordagens até entdo empiricas que muitos
comandantes militares exercem durante os periodos de guerra. O conceito
também surgiu devido a natureza complexa dos conflitos modernos, onde as
forcas militares estao operando em todo o espectro de conflito, lidando com outra
forcas e organizacdes nao militares, onde as interagdes entre forcas armadas,
populacao, instituicbes e agentes ndo militares sdo muitas e multifacetadas.
Ainda segundo o autor, as OperagOes baseada em efeitos representam uma
forma de pensar sobre competicédo e conflito que possibilita a acdo conforme o
comportamento do inimigo em questdo, através de uma reacdo dinamica,
otimizando os recursos empregados durante as acoes.

Neste contexto, as capacidades requeridas para a conducdo deste
modelo de estratégia sao distintas das antigas capacidades desenvolvidas pelas
doutrinas militares dominantes no século XX, uma vez que 0S avangos na
tecnologia ad informagcdo tornaram possiveis uma maior quantidade de
informacgdes para tomadores de decisdo. Como 0s custos de processamento e
de equipamentos de comunicacdo vém caindo, tornou-se viavel para as
organizacdes militares adotarem e utilizarem tecnologias de informacdo em mais
e mais situacgoes, alterando o fluxo e a coleta de informacdes sobre o campo de
batalha, o adversario, 0s objetivos e sobre a tropa (ALBERTS et al, 2005).

Ainda segundo Alberts (2002), as organiza¢des militares vinham provendo

informacdes as suas tropas através de trés maneiras: comandos (ordens

Oattrition-based strategy, segundo Alberts (2002), sdo estratégias baseadas somente na busca de
objetivos militares, através do confronto direto ou indireto das forgas militares envolvidas em um conflito.
11 Objetivos militares podem ser, por exemplo, a manutencio da estrutura politica de uma regi3o sobre
ocupacdo, a ndo interrupgao dos servigcos basicos a populacdo inserida em um conflito e o controle da
infraestrutura energética e de transporte de determinada regido (LOWE, 2004).
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diretivas e orientagcdes), inteligéncia (informacdes sobre o ambiente e o

adversario), e doutrina (método para a execucéo das acoes).

Comandos servem para definir a tarefa especifica a ser realizada.
Inteligéncia fornece informacdes sobre o ambiente em que a tarefa ira
ocorrer. Doutrina fornece as regras do jogo ou padrdo de
procedimentos operacionais. Doutrina, ao contrario de comandos e
inteligéncia, ndo é fornecida em tempo real, mas serve para moldar a
cultura e mentalidade dos individuos envolvidos (ALBERTS, 2002, p.
2, traducdo nossay).12

O éxito das operacdes militares depende em grande medida, da
capacidade de coordenar as ac¢des individuais e coletivas para a conquista dos
objetivos de forma sincronizada. Garantir que os individuos se comportem de
acordo com o planejado sob o stress intenso € de grande importancia para a
realizacdo de atividades coordenadas. A disseminacao seletiva de informacéao
tem sido tradicionalmente utilizada como uma ferramenta para definir a forma e
o ambiente no qual soldados operar e assegurar que a tropa se comporte
conforme o planejado (SMITH, 2002).

Com a mudanca na dinamica de disseminacdo de informacao causadas
pela insercéo das novas tecnologias da informacéo, o fluxo informacional que,
anteriormente, se desenvolvia através das hierarquias organizacionais ou
estruturas de comando de forma vertical e descendente, se transformou em uma
via de méo dupla entre os militares nos mais variados niveis de engajamento na
operacdo. Assim, 0 que antes era predominantemente um fluxo vertical de
informacgédo evoluiu em um conjunto de fluxos verticais e horizontais que se
desenvolvem de forma autbnoma aos érgaos de comando e inteligéncia (SMITH,
2002).

Com tudo, apenas os investimentos em tecnologias da informacéo nao
sao suficientes para uma forca militar explorar todo o potencial do incremento de
poder de combate que as inovagdes tecnoldgicas da Era da informacéo tém a
oferecer. A insercdo de novas tecnologias em modelos de organizagéo
ultrapassados ndo garante o total desempenho dos equipamentos. Dessa forma,

mudancas na estrutura das organiza¢des militares precisam ser realizadas, com

12 No original: “Commands serve to define the specific task at hand. Intelligence provides information
about the environment in which the task is to be carried out. Doctrine provides the rules of the game or
standard operating procedures. Doctrine, unlike commands and intelligence, is not provided in real-time,
but serves to shape the culture and mindsets of the individuals involved” (ALBERTS, 2002).
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a finalidade que se construam os conceitos doutrinarios, de comando e controle,
e de operacao incluindo as capacidades oriundas das novas tecnologias,
fornecendo pessoal qualificado para sua utilizagdo, ao invés de adaptar os
conceitos ja existentes as novas capacidades (ALBERTS, 2002).

A flexibilidade que as novas tecnologias da informacdo fornecem as
organizacdes militares, quando séo inseridas no processo de desenvolvimento
destes conceitos (operagdes, doutrina, comando e controle) permite que uma
mesma tropa esteja apta a atuar nos mais variados espectros de um conflito
armado, desde missdes tradicionais em teatros de guerra organizados ou em
operacdes em pequena escala realizadas por fracées da tropa e em condi¢gdes
de assimetria de oponentes e de poder de combate, como operacdes de
contraterrorismo e missdes de paz (SMITH, 2002).

Esta nova forma de planejamento, execucdo e controle das operacdes
militares foi chamada de Network-Centric Warfare!3 (NCW). O conceito de NCW
centra-se no poder de combate que pode ser gerado a partir da estruturacéo de
uma rede comunicagao entre todos 0os componentes da estrutura de combate,
conectando todas as fontes de coleta, processamento, distribuicdo e
visualizacdo de informacdes (SMITH, 2002). A NCW proporciona as forcas
dispersas geograficamente a capacidade de desenvolver um alto nivel de
consciéncia compartiihada do espaco de batalha, garantindo a
autossincronizacdo das forcas em campo e ampliando o poder de combate
(SMITH, 2002).

A definicdo de NCW pelos pesquisadores do Command and Control
Research Program, instituicdo vinculada ao Departamento de Defesa dos

Estados Unidos da América, pais que desenvolveu o termo, é a seguinte:

NOs definimos Network-Centric Warfare como um conceito habilitados
para a superioridade de informacao de opera¢cdes que gera crescente
poder de combate por meio de uma rede de sensores, tomadores de
decisdo, e combatentes para alcancar a consciéncia compartilhada, o
aumento da velocidade de comando, maior ritmo das operac6es, maior
letalidade, aumento da capacidade de sobrevivéncia e um maior grau
de auto sincronizag¢do. Em esséncia, NCW transforma a superioridade
de informacdo em poder de combate por meio de componentes

13 Como traducdo de Network-Centric Warfare utilizaremos o termo Guerra Centrada em Rede.
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eficazmente conectados e conhecedores do campo de batalha
(SMITH, 2002, p. 2, tradugdo nossa)4.

A NCW foi pensada utilizando como exemplo as experiéncias de
organizacdes civis que desenvolveram métodos e estruturas que se adaptaram
com sucesso a natureza mutavel dos espacos competitivos na era da
informacdo. Uma das principais licdes aprendidas € que, sem mudancas na
forma como uma organizacdo planeja e realiza suas acdes, ndo é possivel
aproveitar totalmente o potencial das tecnologias da informacdo. Uma
organizacdo militar centrada em rede possui a capacidade de relacionar
rapidamente 0s meios necessarios para a constru¢do de sua forca de combate
e, aliada a uma boa capacidade logistica, consegue deslocar precisamente 0s
meios em quantidade necessaria para a execucdo da operacdo em questao
(ALBERTS, 2002).

A capacidade de criagdo de uma consciéncia coletiva da zona de combate
possibilita a dispersao da forca de uma organizacdo militar de forma a cobrir uma
maior parte da zona de combate. Esta capacidade nédo era viavel anteriormente
na Era Industrial, devido as limita¢cdes na capacidade de comunicacao, logistica
e quantidade de meios disponiveis, devido ao alto custo dos meios
tecnologicamente capazes de realizar a tarefa de monitoramento e controle.
Como resultado, a dispersédo das forcas militares resultava na diminuicdo da
capacidade de uma forga responder rapidamente a uma acao inimiga, mantendo
0 apoio de coesdo logistica (ALBERTS, 2002). As tecnologias da Era da
Informacao tornaram possiveis a presenca do nucleo do poder de combate no
local necessario em um curto espaco de tempo, multiplicando o valor de combate
das forcas em questdo (ALBERTS, 2002; SMITH, 2002).

Do mesmo modo que o valor das unidades militares distribuidas no
terreno mudou com a transicao da Era Industrial para a Era da Informacao, os
valores associados aos equivalentes militares de terra, trabalho e capital também
mudaram. Assim, a Era da Informacéo néo s6 tem afetado a importancia relativa

das fontes de riqueza, mudando a dinamica de criacédo de riqueza e manutencao,

1“No original: “ We define NCW as an information superiority-enabled concept of operations that
generates increased combat power by networking sensors, decision makers, and shooters to achieve
shared awareness, increased speed of command, higher tempo of operations, greater lethality, increased
survivability, and a degree of selfsynchronization. In essence, NCW translates information superiority into
combat power by effectively linking knowledgeable entities in the battlespace” (SMITH, 2002).
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mas também alterou a importancia das fontes de poder de combate (ALBERTS,
2002).

Com a mudanca para a Guerra Centrada em Rede, a insercédo das
tecnologias da Era da Informacéo nas organizacdes militares esta redefinindo as
fontes basicas do poder de combate (terreno, capital e trabalho'®), aumentando
o valor de determinados elementos e reduzindo o valor de outros. Manobra,
aglomeracao de tropas, surpresa, poténcia de fogo, e logistica sao afetados pela
Era da Informacdo (ALBERTS, 2002; SMITH, 2002).

A aglomeracao de forcas esta sendo transformado em concentracao
de efeitos, muitas vezes, sem o movimento fisico das unidades. A
manobra é cada vez menos baseada na capacidade de obter uma
guantidade consideravel de unidades e materiais em algum lugar em
um curto espaco de tempo e mais e mais sobre posicionar
corretamente estas unidades, onde a ag¢do das forcas oponentes
demande de maior poder de combate, ou sobre a possibilidade de
possuir pequenas unidades movimentando-se com sucesso em um
campo de batalha ndo linear. A aglomeracdo de tropas que,
anteriormente eram condi¢éo para um efetivo poder de fogo esta sendo
cada vez mais substituida pela precisdo dos equipamentos,
possibilitada pelas tecnologias de geoposicionamento, radar e
transmissao de dados. A logistica foi simplificada pelo fracionamento
das grandes unidades em forcas menores, mais bem equipadas e com
maior autonomia de agdo (ALBERTS, 2002, p. 19, tradugdo nossa)'®

Devido a mudanca referente ao valor de cada elemento do poder de
combate, o padrdo de investimentos em material feitos pelas organizacfes
militares também sofreu mudancas. Os equipamentos intensivos em tecnologia
substituiram o0s antigos equipamentos utilizados em grande escada,
caracteristicos da Era da Informacdo. As tecnologias empregadas no
desenvolvimento e fabricacdo dos equipamentos militares atuais, aliadas com as
tecnologias de radar, contramedidas eletronicas, orientacéo de tiro, blindagem e
transmissdo de dados transformou estes equipamentos em verdadeiras

plataformas de combate compartilhadas, otimizando as capacidades de cada

15 Como elemento do poder de combate de uma organizacédo militar, o termo trabalho pode ser
entendido, também, como capital humano.

16 No original: “The massing of forces is being transformed into a massing of effects (without the
physical movement). Maneuver is less and less about being able to get a sizable amount of men
and material somewhere in a hurry and more and more about either being prepositioned correctly
or about being able to have small groups move successfully on a nonlinear battlefield. The mass
previously associated with firepower is being increasingly replaced with precision, made possible
by information. Logistics has been greatly simplified by the de-massing of the force and by
increasingly current and complete information” (ALBERTS, 2002, p. 19).
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equipamento, de forma a reduzir a quantidades de forcas empregadas para a
conquista dos objetivos militares em questado (ALBERTS, 2002).

A unido dessas mudancas no valor relativo dos elementos do poder de
combate, juntamente com o0s novos padrdes de investimentos em meios
militares, e das novas doutrinas desenvolvidas a partir das capacidades que
surgiram com as tecnologias da informagao levaram os governos nacionais a
reformularem suas politicas de defesa. Essas politicas foram elaboradas atraves
da reavaliacdo da sua inser¢cdo no novo ordenamento geopolitico que surgiu com
o final da Guerra Fria, da definicAo de quais seriam as novas ameacas a
seguranca dos seus respectivos paises, de qual seria o papel das forcas
armadas nacionais nesta nova conjuntura internacional, e como as forcas
armadas estariam estruturadas e equipadas para desempenharem suas
atribuicdes (ALBERTS, 2002; SMITH, 2002).

Os Estados Unidos da América, pais pioneiro no uso das tecnologias da
informacao nos conflitos militares, e formulador do conceito de NCW, ja no final
da década de 1990 deu inicio a formulacdo de uma nova estratégia de defesa
nacional, incluindo os novos desafios e oportunidades originarios da Era da
Informacao.

O documento Joint Vision 2010 (ESTADOS UNIDOS DA AMERICA, 1997)
define os objetivos a serem atingidas pelas forcas armadas dos EUA em 2010,
estabelecendo um modelo conceitual inicial para o aproveitamento das
oportunidades tecnolégicas com o objetivo de alcanc¢ar novos niveis de eficacia
na guerra combinada. Segundo o Departamento de Defesa dos EUA (1997), o
Concept for Future Joint Operations!’ representa um passo importante para o
objetivo de alcancar as capacidades adequadas para os desafios a serem
enfrentados no século XXI.

Ainda segundo o Joint Vision 2010 (ESTADOS UNIDOS DA AMERICA,
1997), com a implementacéo do programa e o desenvolvimento do conceito de
guerra combinada, a tarefa essencial do Departamento de Defesa é obter o
compromisso completo dos servicos publicos, dos comandos militares e

agéncias civis e governamentais para alcancar as caracteristicas necessarias

7 (Conceito para futuras operacdes conjuntas, ou CFJO)
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que as Forcas Armadas tenham o dominio em toda a gama de possiveis missfes

de amplo espectro.

Imagem 01 — Capacidades requeridas para o dominio das operac¢des de amplo

espectro
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Fonte: United States Departament of Defense, (1997, p. 8)

Ja no ano de 2000, o Departamento de Defesa dos Estados Unidos
publicou o Joint Vision 2020, elaborado com o0 objetivo de aprimorar o modelo
conceitual estabelecido pelo Joint Vision 2010 para orientar a continuagdo do
processo de transformacdo das Forcas Armadas dos Estados Unidos da
América, seguindo a busca pelo dominio das operac¢des de amplo espectro.

Tanto o Joint Vision 2010 quanto o 2020 sdo documentos de cunho
estratégico, baseados nas Estratégias de Seguranca Nacional publicadas nos
anos de 1998, 2000, 2001 e 2002. Os demais documentos estratégicos
publicados pelo Departamento de Defesa dos Estados Unidos publicados p6s 11
de setembro de 2001 seguem esta politica de investimento em alta tecnologia e
foco no dominio das operacfes de amplo espectro, porém, direcionadas para o

combate ao terrorismo internacional (DAVIS, 2010).
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Além dos EUA, outros paises também ja haviam iniciado a elaboracéo de
novas politicas de defesa com a inclusdo das tecnologias desenvolvidas na Era
da Informacgéo.

1.3ESTUDOS ABRANGENTES EM SEGURANCA INTERNACIONAL

A origem dos estudos de Rela¢bes Internacionais como disciplina autbnoma
€ relativamente recente em comparacdo aos outros campos das ciéncias
humanas e sociais. A disciplina académica de Relagbes Internacionais surgiu
apos a Primeira Guerra Mundial com o objetivo de estudar questdes relacionadas
com a cooperacao internacional e a guerra (NOGUEIRA et al, 2005). Dentro do
campo das Relagbes Internacionais, os estudos sobre seguranca internacional
tornaram-se um subcampo da disciplina, onde as trés vertentes dominantes da
disciplina de Relagdes Internacionais apresentavam visdes acerca dos conceitos
de seguranca (TANNO, 2003).

A primeira vertente, denominada tradicionalista, abordava as premissas
tedricas realistas, defendendo que os estudos de seguranca internacional devem
se restringir as questdes militares e tém o Estado como unidade basica de
analise, sendo o Estado o Unico ator do Sistema Interacional (TANNO, 2003).
Seguindo com o0s conceitos da teoria tradicionalista, o Estado € definido como
um ator racional, cujo objetivo de seguranga consiste em aumentar o seu poder
em relacdo aos outros Estados, o poder, neste contexto, € comparado em termos
militares (WALT, 1991).

A perspectiva critica, relacionada a Escola de Frankfurt, propde que o0s
estudos de seguranca devam ser desenvolvidos com o objetivo de colaborarem
para a emancipacdo humana e igualdade (TANNO, 2003).

A vertente abrangente dos estudos de seguranga sustenta que conceito
de seguranca devem incorporar, além das ameacas militares, questdes
relacionadas as areas politica, econémica, ambiental e societal (TANNO, 2003).

Os Estudos abrangentes em seguranca internacional surgiram da
necessidade de se ampliar o conceito de seguranca, decorrente da menor

possibilidade de um conflito entre as antigas superpoténcias da década de 1980
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e, na década de 1990, com o colapso da Unido Soviética e o final da Guerra-Fria
(TANNO, 2003).

Neste contexto de surgimento de novas ameacas a seguranca dos
Estados, que ndo se encontram no setor militar, decorrentes das mudancas
geopoliticas do sistema internacional, a Escola de Copenhague!® é fundada com
0 objetivo de promover estudos para a paz, reunindo referencial teérico para a
elaboracao de estudos abrangentes de seguranca internacional (TANNO, 2003).

Os estudos que deram origem a Escola de Copenhague procuravam uma
alternativa ao modelo estudunidense de seguranca, influenciado pela politica
vigente do governo Reagan, que geraram o recrudescimento das relacoes com
a Unido Soviética. Para os académicos europeus, a politica externa dos Estados
Unidos poderia aumentar a vulnerabilidade da Europa a um ataque militar
convencional por parte do bloco soviético. Nesse sentido os estudos
abrangentes teriam a finalidade de elaborar conceitos para a construgéo de um
ambiente internacional mais cooperativo, incluindo aspectos politicos,
ambientais, econdmicos e societais ao conceito de seguranca (TANNO, 2003).

Em seu inicio, a Escola de Copenhague utilizava o conceito de seguranca
baseado na logica realista, onde o Estado ainda mantinha a posi¢éo de unidade
principal da analise (BUZAN, 1983; TANNO, 2003).

Ja na década de 1990, com a eclosdo de conflitos étnicos no leste
europeu, os pesquisadores do COPRI tomaram ciéncia da importancia da
inclusdo da analise do individuo e dos aspectos societais para a compreensao
dos problemas contemporaneos de seguranca (TANNO, 2003).

Para o presente trabalho, vamos apresentar a contribuicdo da Escola de
Copenhague referente a ampliacéo do conceito de seguranca'®.

A ampliacdo do conceito de seguranca nao impediu que a abordagem
militar se adaptasse ao atual contexto do sistema internacional, decorrente do
surgimento de novas ameacgas de natureza transnacional e da cooperagéo

internacional. Ainda assim, o Estado continua sendo o principal objeto de analise

18 Termo utilizado para a denominacdo da vertente de estudos sobre seguranca desenvolvida pelo
Copenhagen Peace Research Institute (COPRI) (TANNO, 2003).

1% Segundo TANNO (2003), as trés principais contribuicdes da Escola de Copenhague para os estudos de
seguranca sdo a ampliacdo da agenda, com a inclusdo de novos setores além do militar; a teoria dos
complexos regionais de seguranca; e a teoria da securitizacdo de um tema.
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devido a sua capacidade de uso legitimo da forca para o impedimento de

possiveis ameacas (BUZAN et al, 1998).

[..] constata-se que o processo de securitizacdo encontra-se mais
institucionalizado no setor militar. Com a institucionalizacdo do
monopodlio da forga pelo Estado moderno, as elites militares tornaram-
se porta-vozes legais das ameacas a seguranca nacional. Na area
militar, o Estado sera, portanto, o principal objeto de referéncia no
campo da seguranca, e as elites militares conformardo os principais
atores securitizadores (BUZAN et al, 1998, p. 49)

O setor econbmico é definido, segundo segundo Buzan (1991 apud
TANNO, 2003) pelo paradoxo da economia capitalista, dominada pela
competicdo. Neste contexto, a inseguranga econdmica se torna ameaca quando
a mesma ultrapassa a esfera econémica, ampliando-se para o ambito politico e
militar.

Ainda segundo Tanno (2003), o setor da seguranga econémica € marcado
pela divergéncia ideolégica entre mercantilistas e liberais. Os mercantilistas
sustentam que o Estado € o principal objeto do setor, apontando que a divisédo
do trabalho defendida pela corrente liberal aumenta a vulnerabilidade dos
Estados, enquanto que os liberais defendem que a posi¢ao central na economia
deve ser ocupada por regras que garantam o bom funcionamento dos mercados,
e que as politicas mercantilistas facilitariam os conflitos. Para Buzan (1991 apud
TANNO 2003), o liberalismo seria a melhor opcdo em termos econdémicos e
militares, devido a maior seguranca garantida pela liberalizacdo, fruto dos
processos de regionalizacdo econdmica que sdo agregados a formacéo de
comunidades de seguranca.

A Escola de Copenhague define que ameacas politicas sdo aquelas que
tém por objetivo provocar instabilidade, destruir ou abalar a estrutura
organizacional do Estado, podendo atingir os componentes que formam o
Estado: a ideia de Estado, sua base fisica, compreendida por territério, fontes de
recursos e populacao, e suas instituicdes (BUZAN, 1991, apud TANNO, 2003).
As ameacas politicas dirigem-se a soberania do Estado e podem tomar a forma
de pressdes para adocéo de determinadas politicas, pedidos de substituicdo do
governo e incentivos a secessao.

No setor societal, as ameacas séo relativas a percepcdo de ameacas a

identidade de determinado grupo social. Neste sentido, a sociedade é entendida
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como agrupamento social que preserva uma identidade coletiva. Dessa forma, o
sistema internacional contemporaneo, caracterizado pelo processo de
globalizag&o, pode acentuar problemas relativos a migracao, questdes religiosas
e étnicas (TANNO, 2003).

Nesta base, podemos concluir que no sistema internacional
contemporaneo, seguranca societal se refere a habilidade de uma
sociedade de permanecer com suas caracteristicas essenciais sob
condi¢cdes mutaveis e ameacas possiveis. Especificamente, é sobre a
sustentabilidade dentro de condicdes aceitaveis para a evolucdo de
padrdes tradicionais de lingua, cultura, associacdo, identidade e
costumes religiosos e nacionais [...] seguranca societal se refere a
situacdes em que sociedades percebem a ameaca em termos de
identidade (WAEVER et al, 1993, apud TANNO, 2003 p. 19).

Em relacdo ao setor ambiental, a Escola de Copenhague define que a
seguranca ambiental € uma perspectiva da seguranca baseada na utilizacédo
sustentavel dos recursos naturais, controle da poluicao e na garantia de acesso
aos recursos vitais pelas populagdes. Dois pontos importante levantado por este
setor sdo, primeiro, que as ameacas nao seriam intencionais, e segundo que
haveria incerteza sobre quais estruturas politicas seriam produzidas pelas
questbes ambientais (BUZAN 1991 apud TANNO, 2003). Ainda sobre as
especificidades da seguranca ambiental, Tanno (2003), aponta para a
heterogeneidade de estruturas voltadas a protecdo ambiental, desde
movimentos sociais a Organiza¢cdes ndo governamentais, a divergéncia entre as
agendas governamental e cientifica e ao alto nivel de politizacdo do tema e baixo
nivel de securitizacdo, e a competicao por recursos naturais como um potencial
gerador de conflitos.

Todos esses novos setores incluidos nos estudos de seguranca geraram
novas questbes a serem consideradas para a formulacdo das politicas de
seguranca e defesa dos Estados no século XXI.

Buscando avaliar em que medida o processo de reformulacdo das
politicas de defesa resultantes da transicdo para a Era da Informagéo, aliados
com a evolugdo do conceito de seguranca influenciaram a formulacdo das
politicas de defesa brasileiras, em especial, no que se refere ao Exército
Brasileiro, o segundo capitulo deste trabalho ir4 apresentar a evolucéo da politica

brasileira de defesa no século XXI, partindo da andlise da Politica Nacional de
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Defesa de 2005 e 2013, além da atual versdo da Estratégia Nacional de Defesa
(END) de 2012.
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2 DOCUMENTOS ESTRUTURANTES DA POLITICA BRASILEIRA DE DEFESA:
PDN, PND, ESTRATEGIA NACIONAL DE DEFESA E LIVRO BRANCO DE DEFESA
NACIONAL

O capitulo a seguir fara uma andlise dos documentos estruturantes da
politica de defesa do Brasil, desde a Politica de Defesa Nacional de 1996,
passando pelas versdes da Politica Nacional de Defesa de 2005, 2008 e 2012,
bem como as versdes da Estratégia Nacional de Defesa de 2008 e 2012 e do
Livro Branco de Defesa Nacional de 2012.

A primeira parte deste capitulo apresentara a Politica de Defesa Nacional
publicada em 1996. Em seguida, apresentaremos a Politica Nacional de Defesa,
nas suas versoes de 2005, 2008 e 2012

A seguir, apresentaremos a Estratégia Nacional de Defesa de 2008 e
20012, e o Livro Branco de Defesa Nacional.

O objetivo da andlise é verificar se estes documentos de defesa refletem
as mudancas observadas no conceito de seguranca e setor militar advindas da
transicdo para a Era da Informacdo observadas no capitulo 1 do presente

trabalho.

2.1 POLITICA DE DEFESA NACIONAL DE 1996

Apbs o processo de redemocratizacdo do Brasil, 0 tema da defesa passou
a margem da agenda politica nacional, ficando restrito as organizacfes militares
€ poucos grupos civis. A perda de capacidade de investimentos governamentais
ocasionada pelas crises econdmicas das décadas de 1980 e 1990 conduziu a
escassez de recursos destinados a defesa, contribuindo, diretamente para a
perda de capacidade operacional das Forgas Armadas (LESSA, 2002).

O documento intitulado Politica de Defesa Nacional (PDN) publicado no
ano de 1996, segundo Alsina Jr (2003), foi o primeiro documento formal que trata
sobre o assunto de defesa publicado pelo governo brasileiro. Sua funcéo era
apresentar os objetivos nacionais para a area de defesa, bem como orientar o

preparo e o emprego das capacidades nacionais de todos os niveis e esferas de
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poder, com o envolvimento dos setores civil e militar para o combate as ameacas
externas a seguranca nacional (BRASIL, 1996).

Em sua introducédo, a PDN apresenta s justificativa para a elaboragéo do
documento, afirmando que as mudancgas no cenario nacional e internacional
demandam o desenvolvimento préprias, flexiveis e criativas de pensamento
estratégico, tornando necessaria a elaboracdo de um documento do mais alto
nivel do Estado, que reflita os anseios da sociedade em relag&o aos assuntos de
defesa, e sirva como um referencial para futuras estratégias de defesa (BRASIL,
1996). A introducdo da PDN ainda apresenta as especificidades do Brasil
referentes ao territorio de dimensdes continentais, com grande fronteira terrestre
e maritima e a demografia variada, afirma que, devido a estes quesitos, torna-se
necessaria a implementacdo de uma politica de defesa voltada para a
modernizacdo da capacidade de autoprotecao, e tal capacidade depende da
construcdo e um modelo de desenvolvimento que fortaleca o sistema
democratico, reduza as desigualdades sociais e regionais, e que compatibilize
as prioridades dos campos politico, social, econbémico e militar com as
necessidades de defesa e do campo diplomatico (BRASIL, 1996).

Fica evidente, jA& na introducdo, que a Politica de Defesa Nacional
apresenta uma visdo abrangente do conceito de seguranca, similar a Escola de
Copenhague apresentada por Buzan (1998), que afirma que o conceito de
seguranca deve incorporar tanto as ameacas militares, quanto as ameacas
advindas dos setores politico, econémico, societal e ambiental.

Em relagdo ao quadro internacional, a PDN aponta o fim da Guerra Fria e
a nova acomodacéo das forcas politicas, econdmicas e militares, ainda incertas
naquele periodo da década de 1990, como um dos potenciais fatores geradores
de instabilidade internacional. Outro fator com potencial para a geragdo de
conflitos era o recrudescimento de extremismos religiosos, étnicos e
nacionalistas, aliados com o fendmeno de fragmentagéo nacional observado em
diversas regides do planeta, o que tornou necessaria uma nova abordagem para
as questdes de seguranca nacional (BRASIL, 1996).

Os objetivos de defesa nacional apresentados na PDN s&o os seguintes:

a. a garantia da soberania, com a preservacdo da integridade
territorial, do patrimonio e dos interesses nacionais;
b. a garantia do Estado de Direito e das instituicdes democraticas;



36

c. a preservacao da coesao e da unidade da Nacéo;

d. a salvaguarda das pessoas, dos bens e dos recursos brasileiros ou
sob jurisdicdo brasileira;

€. a consecucao e a manutencao dos interesses brasileiros no exterior;
f. a projecéo do Brasil no concerto das nacdes e sua maior inser¢cao no
processo decisério internacional; e

g. a contribuicho para a manutencdo da paz e da seguranca
internacionais. (BRASIL, 1996, p. 7).

As orientacOes estratégicas da PDN sado orientadas pela cooperacéo
internacional, reconhecimento das fronteiras internacionais, rejeicao a guerra de
conquista, na busca de solucdes pacificas para controvérsias e no carater
defensivo da defesa nacional. O caréater defensivo da defesa deve ser entendido
como a capacidade do pais, por meio do seu aparato militar, em caso de
agressao externa, agir com o fim de, no menor prazo, por fim ao conflito,
buscando o minimo de perdas em sua integridade e interesses (BRASIL, 1996).

O envolvimento académico, industrial e técnico também é valorizado na
PDN, e este envolvimento é classificado como essencial para a obtencdo da
autonomia estratégica, representada pela independéncia tecnoldgica (BRASIL,
1996).

As diretrizes para a conquista dos objetivos apresentados pela PND séao,
em sua maioria, de carater internacional, como a contribuicdo par uma ordem
internacional baseada do estado de direito, participacdo do pais nos processos
decisérios internacionais, ampliacdo da cooperacéo regional e internacional em
matéria de defesa, entre outros. Em Relacdo as diretrizes de carater interno, a
PDN apresenta a busca por uma maior integragédo nacional, o investimento em
defesa civil e protecéo e controle da faixa de fronteira (BRASIL, 1996).

No ano de 1999, seguindo com a busca por maior integracdo entre o
governo, sociedade e forcas armadas, é criado, pelo entdo Presidente da
Republica Fernando Henriqgue Cardoso, o Ministério da Defesa (MD). A criacao
do MD gerou uma mudanga na condugédo de projetos de investimentos e
aquisicdes, centralizando recursos, planejamento estratégico e articulacdo das
forcas armadas com a agenda governamental. As consequéncias diretas
da criacdo do MD para as trés Forcas Armadas foram, inicialmente,
institucionais, com a perda do status politico das instituicbes, uma vez que se
extinguiram os Ministérios da Marinha, Exército e Aeronautica, substituindo-os
por Comandos de Forca (OLIVEIRA, 2005).
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A implementacdo do Ministério da Defesa gerou também uma mudanca
estrutural, com a extin¢cdo do antigo Estado-Maior das For¢cas Armadas. Porém,
no ano de 2010, foi aprovada pelo Congresso a criagdo do Estado-Maior
Conjunto das Forcas Armadas (EMCFA) e disciplinando as atribuicbes do
Ministro de Estado da Defesa (BRASIL, 2010). Estas mudancas institucionais e
estruturais acabaram por nivelar hierarquicamente os Comandantes das Forgas
ao Chefe do EMCFA, além da subordinacéo de todos os demais oficiais-generais
das trés Forcas ao Chefe do EMCFA quando em operacdes conjuntas (BRASIL,
apud FUCCILLE, 2006).

Segundo Oliveira (2002), o Ministério da Defesa tem por fim propiciar um
direcionamento unificado nos aspectos administrativos e no planejamento

estratégico das Forcas.

2.2 POLITICA NACIONAL DE DEFESA DE 2005 E 2012

No ano de 2005, o entdo Presidente da Republica Luis Inacio Lula da Silva
publicou a Politica Nacional de Defesa (PND), que veio a substituir a antiga
Politica de Defesa Nacional, publicada durante o governo Fernando Henrique
Cardoso.

A PND de 2005 segue com o carater abrangente das questfes de
seguranca nacional que ja era encontrado na entéo Politica de Defesa Nacional
de 1996. O documento aponta a ampliacdo do conceito de seguranca, de forma
a abranger as areas politica, militar, econdmica, social, ambiental, defesa civil,
seguranca publica entre outras. A definicdo do conceito de seguranca utilizado
na formulacdo do documento se baseia na condicdo em que o Estado, a
sociedade ou os individuos se sentem livres de riscos, pressdes ou ameacas.
Por sua vez, defesa é a agdo efetiva para se obter ou manter o grau de
seguranca desejado. Sendo assim, a Defesa Nacional € o conjunto de medidas
e acOes do Estado, com énfase no campo militar, para a defesa do territério, da
soberania e dos interesses nacionais contra ameacas preponderantemente
externas, potenciais ou manifestas (BRASIL, 2005).

Esse conceito é similar ao conceito de segurancga apresentado por Buzan,

Waever e Wilde:
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Neste ponto de vista, o setor militar € sobre relagbes de coergéo; o
setor politico é sobre relagbes de autoridade, status de governanca e
reconhecimento; o setor econémico € sobre relagcbes de comércio,
producéo e financas; o setor societal € sobre relacGes de identidade
coletiva; e o setor ambiental é sobre relacées entre a atividade humana
e a biosfera do planeta (BUZAN, WAEVER; WILDE, 1998, p. 7)

A PND de 2005 estabelece seis Objetivos Nacionais de Defesa (OND),
voltados, em sua maioria, para ameacas de natureza externa. Com a publicagao
da PND de 2012, estes objetivos foram ampliados, incluindo questfes

relacionadas ao nivel tecnoldgico e de preparo das forcas armadas.

[...] Assim, da avaliagdo dos ambientes descritos, emergem o0s
Objetivos Nacionais de Defesa:

| — garantir a soberania, o patriménio nacional e a integridade territorial,
Il — defender os interesses nacionais e as pessoas, 0s bens e os
recursos brasileiros no exterior;

[Il — contribuir para a preservacéo da coeséo e da unidade nacionais;
IV — contribuir para a estabilidade regional,

V — contribuir para a manutencdo da paz e da seguranca
internacionais;

VI — intensificar a proje¢do do Brasil no concerto das nacdes e sua
maior inser¢do em processos decisorios internacionais;

VIl — manter Forcas Armadas modernas, integradas, adestradas e
balanceadas, e com crescente profissionalizagdo, operando de forma
conjunta e adequadamente desdobradas no territério nacional;

VIII — conscientizar a sociedade brasileira da importancia dos assuntos
de defesa do Pais;

IX — desenvolver a industria nacional de defesa, orientada para a
obtencdo da autonomia em tecnologias indispenséaveis;

X — Estruturar as Forcas Armadas em torno de capacidades,
dotando-as de pessoal e material compativeis com os planejamentos
estratégicos e operacionais;

XI — desenvolver o potencial de logistica de defesa e de mobilizacdo
nacional (BRASIL, 2012c, p. 7. grifo nosso).

Como podemos observar, os Objetivos Nacionais de Defesa da PND de
2012 apontam a preocupacdes presentes também nos conceitos de Network-
Centric Warfare e Effect-Based Operations, presentes nos documentos de
politica de defesa e estratégicos dos Estados Unidos da América e analisados
no capitulo 1 deste trabalho.

A Politica Nacional de Defesa de 2005 é a primeira versao da politica
nacional de defesa do Brasil que aborda a questdo da seguranca cibernética
como fator importante para a seguranca nacional. Aléem da seguranca
cibernética, outros temas abordados pelo documento demonstram o caréater

modernizador da nova politica de defesa, como a busca pela profissionalizacédo
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do efetivo militar, modernizacéo dos meios de emprego militar (MEM) existentes,
e a busca por uma integracdo e modernizacao da industria de defesa nacional.

Ainda segundo a PND, tanto a versdo de 2005, quanto a de 2012
estabelece uma série de diretrizes e orientacbes para o preparo e emprego da
capacitacdo nacional, com envolvimento dos setores militar e civil, em todas as
esferas do Poder Nacional (BRASIL, 2005; 2012c).

No ambito internacional, ambas as PND apontam que o fendbmeno da
globalizacéo, caracterizado pela interdependéncia crescente dos paises, pela
revolucado tecnoldgica e pela expansdo do comércio internacional e dos fluxos
de capitais, tem ampliado o grau de imprevisibilidade no sistema internacional
devido a disputas por novos mercados, fontes de recursos naturais e por conflitos
ideoldgicos e sociais, 0 que aumenta o potencial de ameacas ndo estatais a
seguranca do pais (BRASIL, 2005; 2012c).

Analisando a PND de 2012, o desenvolvimento tecnolégico é um tema
novo levantado pelo documento, pois os avang¢os da tecnologia da informacéo
trouxeram maior eficiéncia aos sistemas militares, sobre tudo nos paises que
possuem maiores recursos destinados a Defesa. Este processo, segundo a PND
de 2012, criou vulnerabilidades que poderdo ser exploradas por poténcias
estrangeiras para inviabilizar os sistemas administrativos e militares nacionais, o
gue torna necessario o investimento do Estado em setores de tecnologia
avancada (BRASIL, 2012c). Ainda sobre a questdo tecnolégica, a PND
estabelece que o pais necessita dispor de meios com capacidade de exercer
vigilancia, controle e defesa das aguas jurisdicionais, do espaco aéreo, além de
auxiliar na preservacao da regido amazonica.

A PND de 2012 também aborda a questao da reestruturacéo territorial do
efetivo das Forgcas Armadas, uma vez que a maioria dos meios militares se
encontram no centro-sul do pais.

Em relacdo a relevancia dos documentos, a lei complementar n°® 136, de
25 de agosto de 2010 define que a Politica Nacional de Defesa é o documento
de mais alto nivel do planejamento de acdes destinadas a defesa nacional
coordenadas pelo Ministério da Defesa. A END, por sua vez, estabelece os
caminhos para a efetivacdo da PND, instruindo como aplicar o Poder Nacional
para a consecucdo dos Objetivos Nacionais de Defesa. Ja o Livro Branco de

Defesa Nacional tem o objetivo de, enquanto documento publico, explicar o papel
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das Forcas Armadas, apresentar instrucdes sobre as expectativas
governamentais em relagcdo as fungbes das Forcas Armadas, além de
apresentar a alocacdo de recursos destinados ao Ministério da Defesa
(CASTRO, 2009).

2.3 ESTRATEGIA NACIONAL DE DEFESA DE 2008 E 2012

Apos a criacdo do Ministério da Defesa, com o objetivo de reestruturar e
reorientar as forcas armadas brasileiras (BRASIL, 2008), o governo federal
lancou no dia 18/12/2008 o decreto n® 6.703, que deu origem a Estratégia
Nacional de Defesa. Segundo Castro (2009), a END constitui um marco legal
para a conducdo das politicas relacionadas a Base Industrial de Defesa,
reorganizacdo das forcas armadas, reequipamento e definicdo de projetos
estratégicos e prerrogativas de cada forca.

Segundo a Escola Superior de Guerra, a END se refere a como sera
aplicado o Poder Nacional para a consecucao de Objetivos Nacionais de Defesa,
estabelecidos pela Politica Nacional de Defesa (BRASIL, 2009).

Para o presente trabalho, daremos énfase a analise da versdo da
Estratégia Nacional de Defesa de 2012, aprovada pelo Congresso Nacional, na
medida em que esta versao, no que se refere ao Exército Brasileiro, adota um
carater complementar a verséo de 2008, como veremos a seguir.

Assim como na versao de 2008, a END de 2012 é dividida em duas partes.
A primeira parte visa apresentar as diretrizes estratégicas e 0s trés eixos
estruturantes da estratégia. Ao todo, sdo apresentadas vinte e trés diretrizes. Em
grande parte das diretrizes, podemos perceber a énfase nos aspectos
tecnologicos como fatores para a execucdo da END, como podemos ver no
trecho a sequir:

[...] 3. Desenvolver as capacidades de monitorar e controlar o espago
aéreo, o territério e as aguas jurisdicionais brasileiras. Tal
desenvolvimento dar-se-4 a partir da utilizagdo de tecnologias de
monitoramento terrestre, maritimo, aéreo e espacial que estejam sob
inteiro e incondicional dominio nacional;
[...]5. Aprofundar o vinculo entre os aspectos tecnoldgicos e o0s
operacionais da mobilidade, sob a disciplina de objetivos bem
definidos.

Mobilidade depende de meios terrestres, maritimos e aéreos
apropriados e da maneira de combina-los. Depende, também, de
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capacitacdes operacionais que permitam aproveitar a0 maximo o
potencial das tecnologias do movimento.

O vinculo entre os aspectos tecnoldgicos e operacionais da
mobilidade ha de se realizar de maneira a alcancar objetivos bem
definidos. Entre esses objetivos, ha um que guarda relacédo
especialmente préxima com a mobilidade: a capacidade de alternar a
concentracdo e a desconcentracdo de forgas, com o propésito de
dissuadir e combater a ameaga.

6. Fortalecer trés setores de importancia estratégica: o espacial, o
cibernético e o nuclear.

Esse fortalecimento assegurara o atendimento ao conceito de
flexibilidade.

[...] Os setores espacial e cibernético permitirdo, em conjunto,
gue a capacidade de visualizar o proprio Pais ndo dependa de
tecnologia estrangeira e que as trés Forcas, em conjunto, possam
atuar em rede, instruidas por monitoramento que se faca também a
partir do espaco (BRASIL, 2012a, p. 2 — 3. grifo nosso).

Como podemos observar, o conceito de mobilidade baseado nas
capacidades tecnoldgicas dos meios empregados no monitoramento do territorio
nacional, aliada com um preparo da tropa que garanta a total utilizacdo do
potencial tecnolégico dos equipamentos é semelhante ao conceito de mobilidade
presente na ideia de Network-Centric Warfare apresentada no capitulo 1 deste
trabalho. Segundo Alberts (2000) o conceito de Network-Centric Warfare é
baseado na capacidade da utilizagdo eficiente de sensores e agentes para o
monitoramento do campo de batalha, com o objetivo de compartilhar as
informacdes da zona de combate para a otimizacdo do emprego das forcas em
combate, valendo-se de meios tecnoldgicos adequados para a dispersdo
geografica da tropa, mantendo um elevado grau de autossincronizacao e de
capacidade de comando.

Em relacdo aos eixos estruturantes, primeiro eixo é encarregado de definir
como as Forcas Armadas devem se orientar para desempenharem suas fungdes
constitucionais, além das atribuicdes de cada forca em tempos de paz e de
guerra. Esta primeira parte da END também enumera as diretrizes relativas a
cada forca, no que tange a concepcao e emprego de cada uma das mesmas,
além de definir os setores cibernético, espacial e nuclear como setores
estratégicos para a defesa nacional (BRASIL, 2012a).

O segundo eixo aborda a reorganizacdo da industria nacional de material
de defesa, com a finalidade de atender as demandas das Forcas Armadas, bem
como o uso dual da tecnologia desenvolvida em parceria com empresas

privadas, 0rgaos governamentais e centros de pesquisa (BRASIL, 2012a).
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O terceiro eixo trata sobre os efetivos das Forcas Armadas, sua
composicdo e, consequentemente, sobre a importancia do servico militar
obrigatério (BRASIL, 2012a).

A segunda parte trata dos objetivos estratégicos para cada uma das trés
Forcas Armadas.

Para o Exército Brasileiro, a Estratégia Nacional de Defesa de 2012 define
que o Exército cumprira suas prerrogativas constitucionais sob a orientacdo dos
conceitos estratégicos de flexibilidade?® e elasticidade?!. Partindo deste ponto, o
Exército Brasileiro, embora seja empregado de forma progressiva nos momentos
de crise e de conflito, deve ser dotado de meios modernos, e de efetivo com
elevado nivel de treinamento, com o objetivo de manter a forca em permanente
processo de aperfeicoamento, evoluindo da Era Industrial para a Era do
Conhecimento (BRASIL, 2012a).

A END de 2012 define que a atuacdo do Exército passar4d a se
desenvolver a nivel Brigada??, de modo a otimizar os conceitos de flexibilidade e
elasticidade. Para isso, as Brigadas deverdo ser dotadas de instrumentos de
comando e controle, de tecnologia da informacdo, de comunicacdes e de
monitoramento que lhes permitam operar em rede com outras unidades do
Exército, Marinha e da Forca Aérea (BRASIL, 2012a).

Esta opcdo garante ao Exército Brasileiro uma melhor capacidade de
mobilizacdo e atuacao da forca terrestre, reduzindo o nimero de unidades que
necessitam ser acionadas para as operacoes, facilitando o trabalho logistico, de
planejamento e comando das operac¢des (MESQUITA, 2008).

Mais uma vez, a necessidade de meios tecnolégicos é evidenciada para
gue as Brigadas tenham plenas capacidades de atuarem de forma isolada em

quaisquer regides do territério nacional e em possiveis missées no exterior.

20 Segundo a END de 2012: “Flexibilidade é a capacidade de empregar forcas militares com o minimo de
rigidez preestabelecida e com o maximo de adaptabilidade a circunstancia de emprego da forga [...] A
flexibilidade relativiza o contraste entre o conflito convencional e o conflito ndo convencional: reivindica,
para as forgas convencionais, alguns dos atributos de forca ndo convencional, e firma a supremacia da
inteligéncia e da imaginacgdo sobre o mero acimulo de meios materiais e humanos (BRASIL, 2012a, p. 12).
21 Elasticidade é a capacidade de aumentar rapidamente o dimensionamento das for¢as militares quando
as circunstancias o exigirem, mobilizando, em grande escala, os recursos humanos e materiais do Pais
(BRASIL, 20123, p. 12).

22 Segundo o Manual Militar EB20 — MC — 10.200 de 2014 intitulado “Forca Terrestre Componente”, uma
Brigada de Exército é o primeiro nivel de uma Grande Unidade Operacional, sendo o primeiro mdodulo
operacional dotado de meios de todas as Armas, Quadros e Servigos, proporcionando a Brigada
capacidade para ser empregada isoladamente (BRASIL, 2014).
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A qualificacdo do médulo brigada como vanguarda exige amplo
espectro de meios tecnolégicos, desde os menos sofisticados, tais
como radar portatil e instrumental de viséo noturna, até as formas mais
avangadas de comunicacdo entre as operagbes terrestres e 0
monitoramento espacial.

O entendimento da mobilidade tem implicacdes para a evolucdo dos
blindados, dos meios mecanizados e da artilharia. Uma implicacéo
desse entendimento € harmonizar, no desenho dos blindados e dos
meios mecanizados, caracteristicas técnicas de protecdo e movimento.
Outra implicacdo — nos blindados, nos meios mecanizados e na
artilharia — é priorizar o desenvolvimento de tecnologias capazes de
assegurar precisdo na execucéo do tiro (BRASIL, 2012a, p. 15. grifo
Nosso).

Ainda como medida para dotar as Brigadas de plenas capacidades de
combate, a END de 2012 aponta a necessidade de investimento no
desenvolvimento de armamentos e equipamentos que possibilitem maior
precisdo nos ataques, além de municdes dos mais variados tipos, excluidas
aguelas banidas por tratados internacionais, para ampliar a capacidade das
Brigadas de atuarem tanto no combate convencional quanto no nao
convencional (BRASIL, 2012a).

Ao analisarmos os objetivos estratégicos das versdes de 2008 e 2012 da
END, podemos notar que a versédo de 2008 possuia dez objetivos, enquanto a
versao de 2012 possui onze. Este novo objetivo inclui a capacidade de projecao
de poder do Exército como objetivo estratégico. Segundo Mesquita (2013), isto
ocorreu devido a maior participacdo do Estado Maior do Exército e dos demais
orgaos de planejamento da forca na elaboracdo da versado atual da END.

5. O Exército devera ter capacidade de projecao de poder, constituindo
uma Forga, quer expedicionaria, quer para operacdes de paz, ou de
ajuda humanitaria, para atender compromissos assumidos sob a égide

de organismos internacionais ou para salvaguardar interesses
brasileiros no exterior (BRASIL, 2012a).

2.4 LIVRO BRANCO DE DEFESA NACIONAL

O Livro Branco de Defesa Nacional (LBDN) é um documento que
apresenta um panorama detalhado da defesa nacional. O LBDN é um
documento de carater publico que permitird o acesso ao contexto da Estratégia

de Defesa Nacional, em perspectiva de médio e longo prazos, viabilizando o
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acompanhamento do orcamento e do planejamento plurianual relativos ao setor
por parte da sociedade civil (BRASIL, 2010).

Os trabalhos para a elaboragcdo do Livro Branco de Defesa Nacional
iniciaram apés a aprovacdo da Lei Complementar n°® 136 de 25 de agosto de
2010, que veio a alterar a Lei Complementar n° 97 de 9 de junho de 1999, no
que diz respeito ao preparo e o emprego das Forcas Armadas, criacdo do
Estado-Maior Conjunto das Forcas Armadas (EMCFA) e das atribuicdes do
Ministério da Defesa (BRASIL, 2010).

A elaboracédo do LBDN foi estabelecida pelo Decreto da Presidéncia da
Republica n® 7438 de 11 de fevereiro de 2011, que estabeleceu a instituicdo e
um grupo de trabalho para a elaboragéo do LBDN formado por representantes
dos Ministérios da Defesa, Relacbes Exteriores, Ciéncia e Tecnologia,
Planejamento, Secretaria de Assuntos Estratégicos e de Direitos Humanos, além
de contar com workshops para a promoc¢ao e consultas e propostas do setor
académico, industrial e da sociedade civil (BRASIL, 2011a).

O LBDN é composto por seis capitulos denominados, respectivamente, o
Estado Brasileiro e a Defesa Nacional, o ambiente estratégico do século XXI, a
defesa e o instrumento militar, defesa e sociedade, transformacéo da defesa e
economia de defesa. O LBDN também dispbe de anexos que apresentam
informacBes sobre o efetivo e a dotacdo material das Forcas Armadas, o
orcamento destinado ao Ministério da Defesa de 2006 a 2011, a apresentacao
do Plano de Articulacdo e Equipamentos de Defesa (PAED) e o0s projetos
prioritarios de cada Forca (BRASIL, 2012b).

No capitulo 2, o LBDN apresenta sua visdo do ambiente estratégico do
século XXI. A visdo do ambiente estratégico apresentada no LBDN é similar as
visOes apresentadas pelas versdes de 2012 da END e da PND, que discorrem
sobre a mudanca da ordem bipolar para um sistema multipolar que, ao mesmo
tempo que amplia as oportunidades de cooperacdo, também gera novos
espacos para conflitos em potencial, 0 que aumentou o0 grau de incerteza no
sistema internacional (BRASIL, 2012a; 2012b; 2012c). Diferente do que ocorreu
com as outras versdes dos documentos de defesa nacional, as versdes da PND,
EDN e LBDN de 2012 foram enviadas conjuntamente para a aprovacao no

Legislativo, conforme estabelecido pela Lei Complementar n® 136. Este envio
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conjunto para a aprovacdo pelo poder legislativo, segundo Cunha (2011),
implicou na maior coeréncia entre os documentos.

O LBDN apresenta também a visdo abrangente do conceito de seguranca,
ao afirmar que, diante das mudancas no sistema internacional, novos temas ou
novas formas de abordagem a temas antigos passaram a integrar o conceito de
seguranga. Sendo assim, as Forgcas Armadas devem estar preparadas para a
atuacao, no que o documento chamou de guerras do futuro (BRASIL, 2012b).

A respeito das novas caracteristicas do sistema internacional, o LBDN
afirma que, mesmo com a nova ordem internacional e com as mudancas das
dltimas décadas, a ordem internacional continua sendo predominada em grande
parte pela relacdo entre Estados, e cabe ainda aos Estados, neste caso, ao
Estado brasileiro, a defesa e a protecdo do pais por meio de suas Forcas
Armadas (BRASIL, 2012b).

Em relacdo ao Exército Brasileiro, o LBDN inicia, no capitulo 3, a
apresentacao do setor cibernético, setor estratégico que se encontra sob sua
responsabilidade. Segundo o LBDN, o setor cibernético tornou-se importante
para a seguranca nacional pois sua vulnerabilidade pode colocar em risco
infraestruturas sensiveis, essenciais para a operacao e o controle de uma série
de setores da economia, defesa, infraestrutura e inddstria nacional (BRASIL,
2012b). Ainda sobre o setor cibernético, o LBDN afirma que a implantacdao do
Centro de Defesa Cibernética do Exército tem como propdsito proporcionar
maior seguranca dos dados que trafegam em suas redes. Esse projeto
representa um esforco de longo prazo, que influenciara positivamente as areas
de ciéncia e tecnologia nacional (BRASIL, 2012b).

Ainda no capitulo 3, na parte dedicada ao Exército, o LBDN inicia a
apresentacao do Exército Brasileiro, apresentando um breve histérico de sua
formacado, além da missdo da forca, seus valores e uma apresentacao da

estruturacdo do Exército.
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Imagem 02 — Organograma do Exército Brasileiro
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Fonte: Livro Branco de Defesa Nacional, (BRASIL, 2012b, p. 113)

Sobre as capacidades atuais do Exército, o LBDN apresenta o quadro de
dotacao material do EB, com a quantidade e modelo dos principais materiais de
emprego militar (MEM), e o efetivo aproximado da forca, que segundo o LBDN é
de duzentos mil militares. Segundo o LBDN, o Exército necessita desenvolver
capacidades para, atuando de forma integrada as demais Forcas Armadas, ou
isoladamente, atender a trés requisitos simultaneamente: garantir a defesa do
territério nacional, projetar poder com o objetivo de assegurar seus interesses e
atender as demandas da politica externa nacional e de integracdo regional
(BRASIL, 2012b).

As capacidades requeridas para tais funcdes foram estabelecidas para o
emprego frente aos conflitos contemporaneos, e o Exército Brasileiro deve
desenvolver seu preparo com base em capacidades, e ndo baseado em um
modelo de operagdo (BRASIL, 2012). O preparo baseado em capacidades &
similar ao conceito de Effect-Based Operations, apresentado no capitulo 1 desse
trabalho, onde o preparo das Forcas Armadas € desenvolvido com base nos
efeitos ou capacidades desejadas, diferentemente do preparo baseado no atrito,

estratégia tipica do periodo da Guerra Fria, onde as For¢cas armadas do bloco
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ocidental conduziam seu preparo para uma possivel guerra com o0 bloco
comunista (ALBERTS, 2002).
O LBDN apresenta as seguintes capacidades?? consideradas prioritarias

para a consolidacéo do Exército:

[...] » dissuasao terrestre compativel com o status do Pais;

* projecao internacional do Exército em apoio a politica exterior do
Brasil;

« atuacao no espaco cibernético com liberdade de acgéo;

* prontidao logistica da Forga Terrestre;

* interoperabilidade (com as demais For¢cas Singulares) e
complementaridade (com outros 6rgdos e agéncias);

« gestao integrada em todos os niveis;

« efetividade da doutrina militar;

» maior énfase na dimensio humana;

« fluxo orgamentario adequado;

« produtos de defesa vinculados as capacidades operacionais; e

* gestéo sistémica da informac&o operacional (BRASIL, 2012b, p. 122).

Ainda em relacdo as capacidades, o LBDN segue com a énfase na
estruturacdo do Exército Brasileiro em mdédulo Brigada, apresentando os
beneficios desta estruturacdo, tais como a flexibilidade, autonomia de acéo e
velocidade de mobilizacdo e deslocamento, requisitos basicos para a obtencéo
das novas capacidades prioritarias (BRASIL, 2012b).

No tépico denominado visdo estratégica e articulacao do Exército, o LBDN
afirma que o Exército Brasileiro vem procurando modernizar seus meios e
ampliar as capacidades técnicas dos seus integrantes, buscando uma
verdadeira transformacéo da forca, que, para o Exército, significa desenvolver
capacidades diferenciadas para o cumprimento de novas funcdes, sejam elas
decorrentes do atual ambiente operacional, ou de novas funcbes ainda nao
identificadas (BRASIL, 2012b).

O capitulo cinco do LBDN que trata sobre a transformacdo da defesa
nacional contém uma apresentacdo dos instrumentos utilizados para a
transformacdo das Forcas Armadas, que sao, respectivamente, o Plano de

Articulacdo e Equipamento de Defesa (PAED), a modernizagéo da gestao das

23 A obtenc3o destas novas capacidades requeridas para o combate na Era da Informac3o seréd realizada
por meio de um Processo de Transformacdo continuo e orientado por um Projeto de Forga, que serdo
apresentados no proximo capitulo do presente trabalho.
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Forcas Armadas e a reorganizacdo da Base Industrial de Defesa (BRASIL,
2012b).

Em relacdo ao Exército Brasileiro, o Processo de Transformagdo do
Exército tem por objetivo dotar as Brigadas com “equipamentos, armamentos,
meios de transporte e suprimentos em quantidade compativel com a demanda e
o nivel de modernizacdo desejados” (BRASIL, 2012b).

O processo de reaparelhamento esté diretamente ligado & Base Industrial
de Defesa, responsavel pelo fornecimento de equipamentos e assisténcia
técnica de qualidade para as Forcas Armadas. Segundo o LBDN, a Base

Industrial de Defesa

[...] € um conjunto de indlstrias e empresas organizadas em
conformidade com a legislacdo brasileira, que participam de uma ou
mais das etapas da pesquisa, desenvolvimento, producéo, distribuicdo
e manutengéo de produtos de defesa. (BRASIL, 2012b, p. 210).

Ainda segundo o LBDN, a Base Industria de Defesa necessita de grande
escala produtiva, aliada com elevados e continuos investimentos em pesquisa e
desenvolvimento e demanda constante por parte do governo (BRASIL, 2012b).

O desenvolvimento tecnoldgico € considerado fator preponderante para a
garantia da soberania nacional e, segundo o LBDN, é por meio dele que a Base
Industrial de Defesa tera condi¢des técnicas para suprir as Forgcas Armadas
brasileiras de meios tecnologicamente adequados para as capacidades
almejadas, sem sofrer com a vulnerabilidade de possiveis embargos e restricdes
comerciais (BRASIL, 2012a; 2012b)

O LBDN consolida, em um unico documento, os programas referentes ao
processo de modernizacdo do Exército Brasileiro, juntamente com metas
orcamentarias e cronogramas de execucao, tornando-o um instrumento de
acompanhamento dos projetos prioritarios das Forcas Armadas acessivel para
a sociedade civil.

No capitulo seguinte, serd realizada uma apresentagdo dos Projetos
Estratégicos do Exército, além de uma analise com o objetivo de verificar em que
medida estes projetos estdo alinhados com a viséo de forga estabelecida pela

PND e pela END de 2012 para o Exército Brasileiro.
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3 OS PROJETOS ESTRATEGICOS DO EXERCITO

O capitulo a seguir tem o objetivo de apresentar os Projetos Estratégicos
do Exército (PEE) e analisar se estes projetos estdo em consonancia com as
metas estabelecidas para o processo de modernizacdo do Exército Brasileiro
presentes nos documentos estruturantes de defesa nacional e com as
capacidades requeridas para 0 emprego na guerra centrada em rede
apresentados nos capitulos anterior.

A primeira parte do presente capitulo apresentara a Estratégia Braco
Forte, parte do Processo de Transformacdo do Exército. A segunda parte do
capitulo apresentard o PROFORCA, projeto complementar a Estratégia Braco
Forte. Em seguida, faremos uma apresentacdo dos Projetos Estratégicos do
Exército, seguida de uma andlise com o objetivo de verificar se os PEE estédo
alinhados com o projeto de forca estabelecido para o Exército nos documentos
estruturantes de Defesa, que objetiva transformar o Exército Brasileiro em uma
forca apta ao combate da na Era da Informacéo. A terceira parte desse capitulo
apresentara o conceito de mudanca militar apresentado por Covarrubias,
enquadrando o processo de transformacdo do Exército em um dos trés niveis

apresentados pelo autor.

3.1 ESTRATEGIA BRACO FORTE

A Estratégia Nacional de Defesa, tanto a versao de 2008 quanto a versao de
2012 estabelecem uma série de objetivos a serem alcancados pelo Exército
Brasileiro, levando o Comando do Exército a buscar meios para a conquista de
tais objetivos.

Segundo o LBDN (2012b), em meio a determinagdo do Ministério da
Defesa de desenvolver o planejamento com base na Estratégia Nacional de
Defesa, o Exército Brasileiro, por meio de estudos conduzidos pelo Comando e
Estado-Maior do Exército (EME) e do Sistema de Planejamento Estratégico do
Exército (SIPLExX) apontaram que o EXxército necessitava de uma revisao

doutrindria, mudancas na sua administracdo, reformulacdo do seu efetivo e
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quadro de material a fim de se tornar uma forca apta ao combate na Era da
Informacg&o. A Estratégia Nacional de Defesa forneceu subsidios para que as
diversas instituicbes do Exército desenvolvessem sua propria estratégia de
desenvolvimento, baseada nas intencdes e projetos contidos na END.

Os trabalhos desenvolvidos no Estado-Maior do Exército deram origem a
chamada Estratégia Braco Forte (EBF), um conjunto de programas e projetos
que proporcionariam ao Exército Brasileiro as capacidades requeridas a uma
forca militar da Era da Informacao, indo ao encontro dos objetivos estabelecidos
para Exército pela END até o ano de 2030 (BRASIL, 2009; 2012b)

A EBF é formada por um conjunto de dois planos, divididos em 129 acdes
estratégicas compostas por 824 projetos especificos, a serem executados em
curto, médio e longo prazo, respectivamente, nos anos de.2014, 2022 e 2030
(BRASIL, 2009).

Imagem 03 — Planos de Articulacdo e Equipamento da Estratégia Brago Forte

EsTrATEGIA BRACO FORTE

PLANOS
PROGRAMAS
PROJETOS

Fonte: Exército Brasileiro, Estratégia Braco Forte (BRASIL, 2009, p. 11)

Segundo o Livro Banco de Defesa Nacional, a EBF esta alinhada
com o Programa de Articulacéo e Equipamento de Defesa (PAED), e representa
os programas referentes ao Exército Brasileiro (BRASIL, 2012b).

A EBF orienta-se sobre dois pressupostos: a dissuasao e o preparo com
base no desenvolvimento de capacidades. A dissuasédo, segundo a EBF,
compreende a capacidade de o Exército Brasileiro desencorajar agdes hostis a
soberania do territorio nacional (BRASIL, 2009).
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Além da estratégia da dissuasao, a estratégia da presenca também é
considerada importante para a seguranca do territorio brasileiro. Para a
conducdo da estratégia de presenca, a EBF em apresenta o Programa Amazonia
Protegida. Este programa visa fortalecer a presenca militar terrestre na regiao
Amazonica através do aumento da vigilancia e do monitoramento das fronteiras,
e da ampliacdo do efetivo nesta regido através da implantagdo de novos pelotdes
especiais de fronteira e da reestruturacdo das Brigadas de Infantaria de Selva
(BRASIL, 2009). Um dos projetos para a maior presenca do Exército Brasileiro
na regido amazonica foi a criacdo do Comando Militar do Norte, com sede em
Belém do Para, no ano de 2013.

Para a obtencdo dos graus de mobilidade e elasticidade requeridos para
a concluséo das diretrizes da Estratégia Nacional de Defesa, a EBF segue com
a priorizacdo do emprego no modulo Brigada como médulo basico de combate
para a Forca Terrestre. Esta priorizagdo do modulo Brigada vem atender os
conceitos de flexibilidade e presenca estabelecidos pela END, pois a
possibilidade de emprego de uma brigada como unidade auténoma lhe confere
maior adaptabilidade e flexibilidade de acéo, garantindo a unidade melhores

condi¢Oes para projecao limitada de poder (BRASIL, 2009).

3.2 PROFORCA

Apbs a publicacao da Estratégia Braco Forte, o Comando do Exército e o
Estado-Maior do Exército constataram que a EBF n&o seria suficiente para o
projeto de forca planejado para o Exército Brasileiro, pois foram constatados
pontos criticos na estrutura do Exército Brasileiro que restringiriam a evolucdo
desejada pela EBF (BRASIL, 2012d).

A constatacao dessas deficiéncias deu origem ao PROFORCA, que retine
os estudos para o processo de transformacao do Exército Brasileiro divididos em
nove Vetores de Transformagdo (VT), que sdo eles: Ciéncia & Tecnologia;
Doutrina; Educacdo & Cultura; Engenharia; Gestdo; Recursos Humanos;
Logistica; Orcamento & Financas e Preparo & Emprego. (BRASIL, 2012d).
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Imagem 04 — Evolucao da EBF para o PROFORCA

PROJETO DE FORCA
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Fonte: PROFORCA (BRASIL, 2012d, p. 12)

O PROFORCA apresenta a concepcao do Exército Brasileiro, baseada
em capacidades, para os marcos temporais de 2015, 2022 e 2031, orientando o
processo de Transformacdo, o qual serd conduzido pelos Vetores de
Transformacdo. Como transformacao, o Exército visualizou um trajeto composto
pelas seguintes fases: a adaptacdo, a modernizacdo e a transformacdo. A
adaptacao é estagio, onde a forca € ajustada para possuir capacidades minimas
para o continuo cumprimento das suas missdes. A modernizacdo compreende a
otimizacao das capacidades existentes para o0 melhor cumprimento das missdes
atuais. Ja a transformacédo tem a finalidade de desenvolver novas capacidades
para o cumprimento de novas missfes ou fun¢des de combate para a atuacao
em conflitos armados da Era do Conhecimento (BRASIL, 2012b).

Essa concepcao de forca é formada por uma série de diretrizes que
apresentam a finalidade da forca terrestre do Exército, sua concepcao
estratégica e as novas capacidades estabelecidas para o Exército Brasileiro, que
sdo elas: dissuasdo extrarregional; projecdo de poder; atuagcdo no espago
cibernético, prontiddo logistica; interoperabilidade e complementariedade;
efetividade da doutrina entre outras (BRASIL, 2012a; 2012d).
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3.3 PROJETOS ESTRATEGICOS DO EXERCITO

Dentre os projetos incluidos na Estratégia Brago Forte, o Exército
Brasileiro selecionou sete como sendo estratégicos para a obtencdo das
capacidades apresentadas pelo PROFORCA. Segundo as Normas para
Elaboracdo, Gerenciamento e Acompanhamento de Projetos no EXxército
Brasileiro (NEGAPEB):

Projetos Estratégicos do Exército (PEE) sdo aqueles projetos com
impactos estratégicos, cujos produtos serdo os verdadeiros indutores
do Processo de Transformacéo da Forca e, por isso, 0os que recebem
a mais alta prioridade no orgamento e no Plano de Articulacdo e
Equipamento do Exército Brasileiro (PAEEB), parte do Plano de
Articulagéo e Equipamento da Defesa (PAED) (BRASIL, 2013, p. 14).

Imagem 05 — Projetos Estratégicos do Exército

QUADRO DOS PROJETOS PRIORITARIOS DO EXERCITO
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Fonte: Livro Branco de Defesa Nacional (BRASIL, 2012b, p.197)
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3.3.1 SISFRON

O Sistema Integrado de Monitoramento da Fronteira (SISFRON) € um
sistema de sensoriamento para apoio a decisao e atuacao integrada do Exército,
das outras For¢cas Armadas nacionais e de agéncias governamentais, permitindo
fortalecer a presenca e a capacidade de acdo do Estado na faixa de fronteira
terrestre, além de reduzir problemas proprios dessas areas e otimizar a
interoperabilidade e a cooperagéo regional. (BRASIL, 2012b). Os meios de
sensoriamento do SISFRON estardo desdobrados ao longo dos 16.886 Km da
faixa de fronteira, monitorando uma area de aproximadamente 27% do territério
nacional (BRASIL, 2012hb).

O SISFRON foi concebido levando em consideracdo a diretriz da
Estratégia Nacional de Defesa para a organizacdo das Forcas Armadas sob a
€gide do monitoramento/controle, mobilidade e presenca (BRASIL, 2012a), além
de atender as orientacdes estratégicas do Plano Estratégico de Fronteiras?®*.

O SISFRON proporcionara condicbes para o monitoramento efetivo da
fronteira, ampliando a capacidade de atuacdo do Exército de forma integrada
com 6rgdos civis e militares nos niveis federal, estadual ou municipal, e também
com instituicdes de paises vizinhos, oferecendo informacdes em tempo real da
faixa de fronteira com o objetivo de otimizar as acfes de defesa ou contra delitos
transfronteiricos e ambientais (VASCONCELOS, 2014)

O objetivo do SISFRON € o apoio a realizagdo de Operacdes
Interagéncias, conduzidas regularmente na faixa de fronteira, além do
monitoramento e controle do espaco aéreo na faixa de fronteira. Para isso, 0
projeto foi concebido para a sua interagcdo com os demais sistemas similares,
como o Sistema de Protecdo da Amazonia (SIPAM), do Centro Gestor e
Operacional do Sistema de Protecdo da Amazénia (CENSIPAM) do Ministério
da Defesa, o Sistema de Gerenciamento da Amazbnia Azul (SisGAAz), da
Marinha do Brasil, e o Sistema de Defesa Aeroespacial Brasileiro (SISDABRA),
do Comando da Aeronautica (VASCONCELOS, 2014).

24 Estabelecido pelo Governo Federal por meio do Decreto n? 7.496, de 8 de junho de 2011, o Plano
Estratégico de Fronteiras foi instituido para o fortalecimento da seguranca em faixa de fronteira, tendo
como diretriz, dentre outras, “a atuagdo integrada dos érgdos de seguranca publica, das Forgas Armadas
e da Receita Federal” (BRASIL, 2011b).
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Segundo o Centro de Comunicacao Social do Exército (BRASIL, 2013), o
SISFRON é formado por um conjunto de Subsistemas e Centros de:

- Sensoriamento (a¢bes de vigilancia, reconhecimento e monitoramento
realizadas por radares e sensores nos diversos escalfes);

- Apoio a Decisdo (tratamento dos dados obtidos nos Centros de
Operacdes das Organizacées Militares, Brigadas, Divisbes e Comandos
Militares de Areas);

- Tecnologia da Informacao e Comunicacoes (redes de comunicacao fixa
e moveis para o trafego de dados e sua disseminacao);

- Seguranca de Informacgdes e Comunicacgdes (SIC) e Defesa Cibernética;

- Simulagéo e Capacitacdo (formacéo e especializagdo do pessoal);

- Logistica;

- Atuadores (forcas militares, agéncias governamentais e produtos de
defesa destinados ao emprego nas operacgoes de fronteira);

- Centro de Monitoramento de Fronteiras;

- Centros Regionais de Monitoramento; e

- Centros Regionais de Interacao.

Imagem 06 - SISFRON

Satélites

Radares

Fonte: Livro Branco de Defesa Nacional (BRASIL, 2012b, p.72)
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O desenvolvimento tecnoldgico resultante do SISFRON resultara em
maior autonomia tecnoldgica nacional, ampliando a capacidade de dissuaséo
nacional e proporcionando a realizagdo do trinOmio monitoramento/controle,
mobilidade e presenca estabelecido pela END (BRASIL, 2012a). O SISFRON
também possibilitara a melhoria das operacdes de Garantia da Lei e da Ordem
(GLO) e de emergéncias da Defesa Civil; o estimulo a pesquisa,
desenvolvimento e inovagdo tecnologica; e o fortalecimento da industria
nacional. (BRASIL, 2013).

Atualmente, o projeto piloto do sistema encontra-se em funcionamento na
area de atuacdo da 4% Brigada de Cavalaria Mecanizada com sede em
Dourados, Mato Grosso do Sul, pertencente ao Comando Militar do Oeste

A finalidade do projeto piloto é avaliar, reajustar e aprimorar as definicbes
preliminares do sistema, possibilitando sua implementacdo nas demais regiées
do Pais. O periodo de implantagdo é de dez anos (2011 a 2021) (BRASIL, 2013).

Ao final de sua implantacdo, o SISFRON trara ao Pais capacidades antes
diminutas de monitoramente/controle, mobilidade e presenca seletiva, o que sera

fator de dissuaséo regional, incrementando assim a soberania brasileira.

3.3.2 Projeto Guarani

O Projeto GUARANI consiste no desenvolvimento e na producao de uma
nova viatura blindada para transporte de tropa média sobre rodas (VBTP-MR),
base para a producdo de uma familia de viaturas para os mais variados
empregos (CARRILHO, 2014).

Além de prover o Exército Brasileiro de viaturas modernas, o objetivo do
projeto é transformar as Organiza¢cBes Militares (OM) de Infantaria Motorizada
(dotadas de viaturas sobre rodas sem blindagem) em Mecanizada (dotada de
viaturas blindadas sobre rodas) e de modernizar as OM de Cavalaria
Mecanizada, que atualmente possuem em seu Quadro de Distribuicdo de
Material (QDM) as Viaturas Blindadas Urutu e Cascavel, ambos fabricadas na
década de 1970 pela antiga ENGESA, industria militar brasileira que veio a falir
na década de 1990 (CARRILHO, 2014).

A transformacéo das Brigadas de Infantaria Motorizada em Mecanizada

segue as diretrizes estabelecidas pela Estratégia Nacional de Defesa de
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reestruturacdo de Brigadas do EB, permitindo maior mobilidade estratégica e
tatica, protecdo blindada a tropa, acdo de choque e aumento do poder de
combate das Brigadas, elementos importantes para a construcao da capacidade
dissuasoria extrarregional para o pais (CARRILHO, 2014).

O projeto Guarani foi concebido pelo Sistema de Ciéncia, Tecnologia e
Inovacgao do EB, vinculado ao Departamento de Ciéncia e Tecnologia (DCT), em
parceria com a empresa IVECO, subsidiaria da FIAT. Segundo o LBDN (BRASIL,
2012b) a expectativa é que no periodo de 2011 a 2034, sejam entregues ao
Exército Brasileiro 2.044 blindados Guarani a um custo estimado de R$ 20,885
bilhdes.

O Projeto Guarani foi desenvolvido como uma plataforma basica com um
chassi na verséo 6x6, podendo ser adaptado para a versao 8x8 ou 4x4 gracas a
sua modularidade. O projeto atual apresenta viaturas de reconhecimento, de
transporte de pessoal, de morteiro, de socorro, de posto de comando, de
artilharia antiaérea, de central de tiro, engenharia, de oficina e de ambulancia,
além de uma subfamilia leve com versdes de reconhecimento, anticarro, morteiro

leve, radar, posto de comando e observacdo avancada (CARRILHO, 2014).

Imagem 07 — Projeto Guarani
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Fonte: Escritorios de Projetos do Exército (BRASIL, 2015)
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Segundo o Centro de Comunicacdo do Exército (2013), o sistema de
comando e controle inserido na viatura Guarani possibilitard uma ampliacédo da
consciéncia situacional da tropa, melhorando a interface do sistema de comando
e controle em combate do EB, por meio de comunicacéo externa sem fio, trafego
de voz, dados e imagens, além da integracéo do sistema de comando e controle
a estrutura eletrdnica da viatura e do sistema de armas. O sistema de armas de
acordo com o tipo de viatura podera conter canhdo 30mm, metralhadores .50 ou
7,62mm, lancadores de granadas, além da possibilidade de utilizar a primeira
estacdo de armas remotamente controlada desenvolvida e produzida no Brasil,
garantindo maior seguranga a guarni¢cdo, principalmente em ambientes urbanos.

Ainda segundo o Centro de Comunicacéo do Exército (2013), o indice de
nacionalizacdo do projeto Guarani chega a 90%, o0 que proporcionara o
desenvolvimento da industria nacional e um maior grau de independéncia
tecnoldgica.

A implementacdo do projeto Guarani, tanto em relacdo a dotacdo das
unidades com uma viatura militar moderna, quanto a transformacédo das
Brigadas Motorizadas em Mecanizadas reflete o trabalho do Comando do
Exército para dotar o Exército Brasileiro de meios e de estrutura compativeis com
0 que se espera de uma forca armada da Era do Conhecimento. Segundo o
LBDN (2012b), o projeto Guarani incrementara a capacidade de mobilidade da
forca terrestre, e fornecera meios tecnologicamente avancados para as
Brigadas. Além disso, o projeto Guarani vem em consonancia com movimentos
realizados por outras forgcas armadas no mundo, como o Exército dos Estados
Unidos da América e a adocao da Brigada Stryker?> como unidade de emprego
em conflitos armados atuais, como a Guerra do Irague e do Afeganistdo
(MESQUITA, 2008).

3.3.3 Projeto Defesa Antiaérea

O Projeto Estratégico Defesa antiaérea € voltado para a atualizagdo do

Sistema Operacional Defesa Antiaérea em operacao, visando a protecédo das

25 Segundo Mesquita (2008), as Brigadas Stryker em operacdo no Exército dos Estados Unidos sdo
unidades semelhantes as Brigadas de Infantaria Mecanizada do Exército Brasileiro, por utilizarem
veiculos blindados sobre rodas para o transporte de tropas e para reconhecimento.
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Estruturas Estratégicas Terrestres do pais e o cumprimento das orientagdes da
Estratégia Nacional de Defesa (END) e do do Sistema de Defesa Aeroespacial
Brasileiro (BRASIL, 2013).

O projeto se constitui de uma recuperacéo do setor de defesa antiaérea
de baixa altitude (até 3.000m) e obtencdo da capacidade de defesa aérea a
média altitude (de 3.000m a 15.000m), contra ameacgas de vetores como
aeronaves de asa fixa, helicopteros, aeronaves remotamente pilotadas (ARP),
misseis balisticos e de cruzeiro, foguetes e morteiros, fornecendo protecdo as
estruturas estratégicas terrestres brasileiras, como usinas hidroelétricas,
parques industriais, usinas nucleares, sistema de telecomunicacdes, refinarias
de petroleo e demais areas sensiveis, além de fornecer protecao as unidades do
Exército em combate (BRASIL, 2013).

O projeto prevé ainda a adequacéo da infraestrutura fisica da Escola de
Artilharia de Costa e Antiaérea (ESACosAAe) para o recebimento de um sistema
de simulacdo operacional de defesa antiaérea a ser desenvolvido pela industria
nacional em parceria com o Centro Tecnolégico do Exército (CTEX);
planejamento e implantacdo de um suporte logistico integrado para a execucao
do projeto e capacitacdo de recursos humanos para a operacdo e manutencéo
dos novos sistemas de defesa antiaérea (BRASIL, 2013).

A ampliacdo da capacidade de defesa antiaérea se dard a partir da
aguisicao de novos sensores e armamentos, como os radares de busca SABER
M60, desenvolvidos pelo Centro Tecnolégico do Exército em parceria com a
empresa ORBISAT, a aquisicao da viatura blindada de defesa antiaérea Gepard
1A2, de origem alemd, destinadas a 11* Companhia de Artilharia Antiaérea, e da
aguisicao do missil RBS 70, sueco que sera empregado juntamente com o missil
IGLA de origem russa. Esses equipamentos sdo destinados a defesa antiaérea
a baixa altitude, e representam um incremento na capacidade atual de defesa
antiaérea do Exército Brasileiro, fornecendo sensores e armamentos
relativamente modernos, porém ndo séo suficientes para a implementacdo de
um sistema de defesa antiaérea capaz de negar o espago aéreo nacional as
ameacas de maior robustez, o que seria a funcéo de um sistema de defesa de
média altitude, ainda em estudo (NOVAES, 2013).
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Imagem 08 — Defesa Antiaérea do Exército Brasileiro

Fonte: Escritério de Projetos do Exército (BRASIL, 2015b)

O projeto Defesa Antiaérea vem incentivando o0s investimentos em
pesquisa e desenvolvimento por parte das indUstrias nacionais de defesa, ponto
levantado pela Estratégia Nacional de Defesa. A BRADAR, empresa
especializada em sistemas de sensoriamento remoto e radares de vigilancia
aérea, novamente em parceria com o Centro Tecnolégico do Exército, esta
desenvolvendo um novo radar de defesa aérea, o SABER M200, um radar com
alcance de 200 km e capacidade para utilizacdo no controle do espago aéreo de
aeroportos (BRASIL, 2015a).

3.3.4 Projeto Astros 2020

O Projeto Astros 2020 prevé o desenvolvimento e implementacdo pelo
Exército Brasileiro de uma nova versédo do sistema de langamento multiplo de
foguetes Astros, produzidos pela AVIBRAS. O sistema Astros 2020 sera capaz

de realizar o lancamento dos foguetes ja em utilizacdo pela verséo Astros Il, com
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alcance entre nove e quarenta km, além do missil tatico de cruzeiro com alcance
de 300 Km (AV-TM 300) em desenvolvimento pela AVIBRAS em parceria com o
Centro Tecnoldgico do Exército. O sistema também tera capacidade de realizar
toda a preparacao para a realizacéo do tiro, desde o recebimento e analise da
misséao, trajetoria de voo e finalizando com o controle de danos (BRASIL, 2015c).

O projeto prevé a aquisicao de 49 viaturas para o Exército, divididas em
trés baterias compostas por 18 veiculos lancadores, 18 veiculos remuniciadores,
3 unidades de controle e monitoramento de tiro, 3 estacdes meteoroldgicas, 3
veiculos oficina, 3 blindados de comando e controle para cada bateria e um
veiculo de comando integrado, para o comando e controle de grupo, além da
atualizacdo das versbes dos lancadores anteriores para a versao atual,
denominada MK6. O projeto prevé também a implantacdo de uma nova unidade
de misseis e foguetes; um centro de instrucdo; um centro de logistica; uma
bateria de busca de alvos; paibis de muni¢des; uma base de administracdo e um
campo de instrucdo; e a modernizagcdo do atual 6° Grupo de Lancadores
Multiplos de Foguetes, transformando-o em 6° Grupo de Misseis e Foguetes. A
previsdo do Ministério da Defesa é que o projeto custe, até o ano de 2023 cerca
de R$ 1,146 bilhdao (BRASIL, 2015c).

Imagem 09 — Sistemas Astros 2020

Fonte: Escritério de Projetos do Exército (BRASIL, 2015c)
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Segundo o Escritorio de Projetos do Exército, o Projeto Astros 2020
proporcionard ao Exército Brasileiro meios eficientes para a estratégia de
dissuasdo estabelecida pela Estratégia Nacional de Defesa, proporcionando
apoio de fogo de longo alcance, com elevada precisao e letalidade, além de
contribuir com o desenvolvimento tecnolégico nacional (BRASIL, 2015c).

A concepcédo do Projeto Astros 2020 vem ao encontro do conceito de
Network-Centric Warfare e Effect-Based Operations apresentados no capitulo 1
do presente trabalho, onde, segundo Alberts (2002) e Smith (2002), os conflitos
armados na Era da Informacédo devem se valer da capacidade tecnologica para
a obtencdo de maior precisdo nos ataques, da letalidade seletiva e do menor
namero de baixas civis, relacionados a uma maior eficiéncia das a¢bes militares,
evitando danos colaterais indesejados. Ainda segundo os autores, estas
capacidades tornaram-se mais necessarias na nova conjuntura de seguranca
internacional, onde os conflitos militares ocorrem cada vez mais em ambientes
com alta densidade populacional, sob forte acompanhamento midiatico, onde o
apoio da populacdo se faz importante para o éxito das operacfes militares
(ALBERTS, 2002; SMITH, 2002).

3.3.5 Projeto PROTEGER

O Projeto PROTEGER ¢ destinado ao desenvolvimento e implementacéo
do Sistema Integrado de Protecdo de Estruturas Estratégicas Terrestres,
concebido para prover seguranca as Estruturas Estratégicas Terrestres (EETer)
do Pais, como instalacGes militares, de infraestrutura, servicos, bens e sistemas,
cuja interrupcdo ou destruicdo impactardo o Estado e a sociedade em ambito
social, ambiental, econdmico, politico, nacional ou internacionalmente, além de
afetarem diretamente a seguranca nacional e a soberania do estado brasileiro
(BRASIL, 2013; ROSA, 2013).

O PROTEGER seré integrado com o Mosaico de Segurancga Institucional
(MSI), desenvolvido pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR). O MSI é um instrumento desenvolvida pelo Sistema
Brasileiro de Inteligéncia, que reune os principais cenarios brasileiros nas areas

de seguranca publica, saude, comunidade, transporte e energia, colaborando



63

para um acompanhamento efetivo das infraestruturas criticas nacionais nos
estados brasileiros com informagdes individualizadas (BRASIL, 2013)

De acordo com o LBDN, a implementacdo completa do projeto tem
previsao para ocorrer em 2035, com um investimento estimado de R$ 13,230,
bilhdes. O alto valor ¢é justificavel diante da constatacdo de que
aproximadamente 90% das estruturas estratégicas nacionais encontram-se em
terra, sendo responsaveis por 56% da matriz energética e 96% do PIB do Pais
(BRASIL, 2012b).

A gestdo do PROTEGER contard com o Sistema de Coordenacédo de
Operacdes Terrestres Interagéncias (SisCOTI) para o monitoramento e apoio a
decisdo. O SisCOTI sera composto por um sistema de alerta antecipado,
sensores dos mais variados tipos (aeronaves remotamente pilotadas, radares e
equipamento de contramedidas eletrénicas), sistema de comunicacdo em tempo
real e centros de operagcdes moveis ligados as unidades militares. O projeto
ainda contara com a criagdo de um Centro de Coordenacdo de Operacbes
Terrestres Interagéncias (CCOTI) destinado a coordenacdo das operacoes
vinculadas ao projeto. Com a implementacédo do projeto PROTEGER, o Brasil
possuira um sistema de gerenciamento de risco similar a paises como China,
Russia e india (ROSA, 2013).

3.3.6 Projeto OCOP

O Projeto Estratégico OCOP (Obtencdo da Capacidade Operacional
Plena) do Exército surgiu apds a publicacdo da Estratégia Nacional de Defesa
de 2008, com a verificacdo por parte do Comando do Exército de que, para a
execucao das diretrizes estabelecidas pela END, o Exército precisaria recuperar
sua capacidade operacional, reduzida por causa do baixo numero de
equipamentos com capacidade real de operacéo, completando seus Quadros de
Dotacdo de Materiais (QDM) por meio da aquisi¢cdo de produtos de defesa, além
de manutencdo e modernizagdo dos materiais existentes, com a finalidade de
atender as exigéncias de defesa nacional previstas na Constituicdo Federal de
1988, assim como as Operacdes de Garantia da Lei e da Ordem (GLO) e as
acOes subsidiarias. (BRASIL, 2013).
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O projeto OCOP esta or¢cado em R$11,400 bilhdes, com um prazo de
execucao de 10 anos (2012 - 2022) e é composto por 17 Projetos Integrantes
(PI), referentes @ modernizacdo da frota, que compreende a aquisicdo de novas
viaturas, capacitacdo de pessoal, reestruturacdo de oficinas, aquisicdo de
ferramentas, com o objetivo de reduzir os custos operacionais, a diminuicdo dos
riscos de acidentes e menor consumo de combustivel, gerando a reducéo de
emissao de gases poluentes em cumprimento as normas ambientais (BRASIL,
2013).

Um segundo grupo de PI esta relacionado a aquisicdo de armamento e
munig&o, com o objetivo de dotar o EB com novos armamentos de uso individual
e coletivo, como pistolas; o novo fuzil modelo 1A2 de calibre 5.56 de fabricagéo
nacional; modernizacado dos fuzis calibre 7,62 existentes; obtencédo de misseis
antiaéreos IGLA e substituicdo dos morteiros 120 mm, 81 mm e 60 mm por
similares de fabricacdo nacional, além da aquisicao de municéo letal e ndo letal.
Os demais Pl estéo relacionados a aquisicdo de novos armamentos, substituicdo
e modernizacdo dos meios de artilharia de campanha; manutencdo e
recuperacdo dos veiculos blindados, aquisicdo de fardamento e equipamentos
de uso individual; aquisicdo de embarcacdes fluviais; aquisicdo de material de
comunicacao e de guerra eletrbnica; manutencao das aeronaves de asa rotativa;
aguisicao de suprimentos para a manutencao de diversos materiais; entre outros
(BRASIL, 2013).

Ao analisar o projeto OCOP, percebemos que o objetivo do projeto é suprir
as necessidades basicas para a conquista de um grau de capacidade
operacional minimo para o emprego do Exército Brasileiro em conflitos da Era
da Informacdo. A afirmativa pode ser constatada quando analisamos o0s
materiais a serem adquiridos e modernizados pelo projeto, principalmente os
MEM (materiais de emprego militar), como os sistemas de comunicacéo, pecas
de artilharia, veiculos blindados e equipamentos de guerra eletrénica. O projeto
ndo prevé a aquisicdo de novos carros de combate nem de novas pegas de
artilharia, apenas a modernizagcao dos meios existentes que, de acordo com o a
dotacdo de material do Exército apresentada pelo LBDN, foram desenvolvidos
nas décadas de 1960 e 1970 (BRASIL, 2012b).
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Imagem 10 — Equipamento de Guerra Eletronica proveniente do OCOP
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Fonte: Escritério de Projetos do Exército (BRASIL, 2015
3.3.7 Projeto Defesa Cibernética

Definido como um dos setores estratégicos para a seguranca nacional
pela Estratégia Nacional de Defesa de 2008 (BRASIL, 2008), o setor cibernético
contempla o emprego de modernos meios tecnoldgicos, como as redes de
computadores e as redes de comunicacfes destinadas ao transito de
informacgdes. Esse setor utiliza pessoas no atendimento de suas necessidades
individuais, organizacfes e empresas diversas, incluindo as dedicadas a setores
estratégicos do Pais, como o da Defesa Nacional.

Como forma de atender as diretrizes estabelecidas pela END de 2008, o
Exército Brasileiro desenvolveu o Projeto Estratégico Defesa Cibernética,
planejado para prover capacitacdo tecnoldgica, desenvolvimento de doutrina,
operacionalizacdo de sistemas de seguranca a informacéo e o desenvolvimento
de produtos voltados a defesa cibernética (BRASIL, 2015).

Ainda como parte do projeto, foi criado, no ano de 2010, o Centro de
Defesa Cibernética para a coordenacdo e integracdo dos vetores da defesa
cibernética. O Centro de Defesa Cibernética contou com a capacitacdo de
recursos humanos para o desenvolvimento de doutrina de protecdo das proprias
estruturas do centro, bem como a capacitacdo para a atuacdo em rede;

desenvolvimento de pesquisas cientificas voltada para area cibernética e o
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relacionamento com instituicdes civis académicas e empresas do ramo (BRASIL,
2013).

O projeto Defesa Cibernética € constituido por dez projetos estruturantes,
como o nucleo de pesquisa cibernética; o desenvolvimento do equipamento de
radio definido por software (RDS) a ser utilizado pelo Exército Brasileiro e com
aplicacbes na rede de telegonia movel 4G; a Rede Nacional de Seguranga da
Informacéo e Criptografia (RENASIC) entre outros (BRASIL, 2013).

De acordo com o LBDN, 2012, o periodo de implantacdo do projeto € de
2011 a 2035, a um valor estimado de R$ 839,90 milhdes. Dos recursos previstos
para o Centro de Defesa Cibernética, 27,9% serao destinados a capacitacdo dos
profissionais e 41,33% ao planejamento de seguranca.

O projeto Defesa Cibernética possui um carater dual, favorecendo tanto o
setor militar, quanto o civil, ao desenvolver solu¢cdes de seguranca cibernética
que poderao ser utilizadas por instituicdes e empresas brasileiras.

A atuacdo das forgcas armadas contemporaneas no espectro cibernético €
cada vez mais necessaria no contexto de seguranca atual, onde eventos como
ataques virtuais a instituicbes, cidaddos e empresas nacionais, além da
utilizacao da internet como ferramenta de comunicacgao e planejamento de acdes
criminosas podem colocar em risco a segurancga nacional (ALBERTS, 2002).

Além da seguranca nacional, a defesa cibernética € importante durante
os conflitos militares modernos, onde, devido a guerra centrada em redes, as
forcas armadas tornaram-se vulneraveis a ataques virtuais dos adversarios.
Sendo assim, é importante que as forcas armadas modernas invistam em
sistemas de defesa cibernética, equipamentos de guerra eletrénica e sistemas

de comunicacéo resistentes a ataques virtuais (ALBERTS, 2002).

3.4 MODELO DE TRANSFORMACAO MILITAR DE COVARRUBIAS

Para definirmos se as mudancas que ocorrerdo no Exército Brasileiro
oriundas da execucdo dos Projetos Estratégicos do Exército estdo de acordo
com o objetivo de transformacédo apresentado pela Estratégia Nacional de
Defesa de 2012 e o LBDN, utilizaremos o modelo de mensura¢do de mudanca

militar desenvolvido por Jaime Covarrubias (2007).
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O modelo de definicdo e mensuracéao de mudanca militar foi desenvolvido
para descrever os processos de reformulagdo das Forcas Armadas em curso na
América Latina. Em sua publicacdo, o autor destaca a relevancia da distin¢ao
entre os processos de adaptacdo, modernizacdo e transformacdo. Segundo
Covarrubias, a adaptacdo corresponde a adequar a estrutura ja existente, sem
implicar em mudancga nas tarefas previstas a for¢ca. A modernizacdo consiste no
aprimoramento de capacidades existentes e na obtengcédo de novas capacidades
para um melhor cumprimento das missdes atualmente estabelecidas para a
forca em questdo, sem mudancas nas missdes previstas. Ja transformacao
consiste no desenvolvimento de novas capacidades para o cumprimento de
novas missdes ou fungdes, implicando em mudancas nos niveis técnico, tético,
estratégico e politico (COVARRUBIAS, 2007).

Tabela 01 — Mudancas militares segundo Covarrubias

Aprimoramento | Aprimoramento | Desenvolvimento
. Mudanga
da estrutura da capacidade |de novas . L
. . . doutrinaria
existente material capacidades
Adaptacao X

Modernizagao X X X

Transformagao X X X X

Fonte: Elaboracao prépria com base em Covarrubias (2007, p. 17-24).

Ao confrontarmos o0 conceito de transformacdo apresentado pelos
documentos de defesa brasileiros: a Estratégia Nacional de Defesa (2008 e
2012), a Politica Nacional de Defesa (2005 e 2012) e o Livro Branco de Defesa
Nacional (2012) com o modelo estabelecido por Covarrubias, percebemos que,
na verdade, o que os documentos almejam para as Forcas Armadas, em
especial, ao Exército Brasileiro, € uma modernizacao, e ndo uma transformacao.

Como exemplo, temos a questdo da mudanca doutrinaria, aspecto

fundamental para um processo de transformacéo militar, segundo Covarrubias
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(2007). No caso brasileiro, todos os documentos apresentam a doutrina militar
brasileira como sendo de caréater dissuasério, como apresentado na Politica
Nacional de Defesa de 2012:

[..] 7.12. A acdo diplomatica na solugdo de conflitos soma-se a
estratégia militar da dissuasé&o. Nesse contexto, torna-se importante
desenvolver a capacidade de mobilizacdo nacional e a manutencéo de
Forcas Armadas modernas, integradas e balanceadas, operando de
forma conjunta e adequadamente desdobradas no territorio nacional,
em condi¢Bes de pronto emprego (BRASIL, 2012c, p. 9, grifo n0sso).

A referéncia a uma doutrina de carater dissuasorio também é encontrada

no Livro Branco de Defesa Nacional:

[...] Dotado de uma capacidade adequada de defesa, o Brasil tera
condicdes de dissuadir agressdes a seu territério, a sua populagéo e
a seus interesses contribuindo para a manutencdo de um ambiente
pacifico em seu entorno (BRASIL, 2012b, p. 51, grifo nosso).

O carater dissuasério da defesa nacional ja era apresentado pela Politica

de Defesa Nacional de 1996, como podemos ver a seguir:

4.2 Para tanto, a presente politica é centrada em uma ativa diplomacia
voltada para a paz e em uma postura estratégica dissuasoria de
carater defensivo, baseada nas seguintes premissas:

- fronteiras e limites perfeitamente definidos e reconhecidos
internacionalmente;

- estreito relacionamento com 0s paises vizinhos e com a comunidade
internacional, em geral, baseado na confian¢a e no respeito matuos;

- rejeicao a guerra de conquista;

- busca da solucdo pacifica de controvérsias, com o uso da forca
somente como recurso de autodefesa (BRASIL, 1996, p. 8, grifo
Nosso)

Em relacdo as capacidades matérias originarias dos Projetos Estratégicos
do Exército, podemos constatar que os projetos possuem o objetivo de prover
equipamentos necessarios a execucao das missOes estabelecidas pela
Constituicdo Federal e pela Estratégia Nacional de Defesa, que séo,
basicamente, a defesa do territorio nacional, a vigilancia das fronteiras nacionais,
a atuacao em operagoes de Garantia da Lei e da Ordem (GLO) e o cumprimento
das prerrogativas internacionais de apoio as NagbGes Unidas e demais

organizacdes internacionais as quais o Brasil € membro (BRASIL, 2012a), ou
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seja, utilizando o conceito de Covarrubias, os Projetos Estratégicos do Exército
fornecem um incremento na capacidade material, desenvolvendo novas

capacidades para o cumprimento das missfes atuais atribuidas ao Exército.



70

4 CONCLUSAO

Com a elaboracgao do trabalho, pode-se compreender as implicagdes que
transicdo para a Era da Informac&o gerou para as relacdes internacionais. O
sistema internacional contemporaneo € marcado por conflitos étnico-religiosos,
a atuacéo de grupos terroristas, a incerteza no campo econdmico, a expansao
do setor cibernético e uma série de novas ameacas a seguranca internacional.

O Brasil, enquanto poténcia regional, que busca firmar-se como ator, tem
procurado organizar sua defesa nacional através dos conceitos advindos da Era
da Informagéo de OperagOes Centradas em Rede e orientagdo em torno de
capacidades. A PND e, principalmente, a END apresentam a dissuaséo como a
estratégia predominante no ambito da Defesa Nacional.

O estudo buscou apresentar a relacdo dos Projetos Estratégicos do
Exército com a atual Politica Nacional de Defesa e Estratégia Nacional de
Defesa, verificando se os PEE contribuem para a execucdo dos objetivos
estabelecidos pela Estratégia Nacional de Defesa.

Ao final do primeiro capitulo, concluimos que as mudancas no cenario
internacional que surgiram com a transicdo da Era Industrial para a Era da
Informacao influenciaram no planejamento e na condugcdo das operacOes
militares. Diante dessa nova conjuntura, surgiram 0s conceitos de Network-
Centrik Warfare (NCW) e Effect-Based Operations (EBO). Tanto o conceito de
NCW quanto o EBO levam em consideragdo as novas capacidades no setor
militar proporcionadas pela evolucdo das tecnologias da informagédo, e sua
implementacéo nas atividades de comando e controle, producdo de armamentos
e criacdo de maior consciéncia situacional do ambiente de batalha (ALBERTS,
2002; SMITH, 2002).

Além das implica¢Bes no setor militar, o conceito de seguranca também
sofreu alteracdes devido as mudancas nas rela¢des entre Estados, individuos e
grupos sociais advindas da Era da Informacao. O final da Guerra Fria implicou
também na necessidade da revisdo do conceito de seguranca, ampliando os
campos de estudo para além do setor militar, de forma a incluir questdes
politicas, econémicas, societais e ambientais (BUZAN et al. 1998). A ampliacédo

do conceito de seguranga e as implicagdes da Era da Informacé&o nas operagdes
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militares influenciaram as novas politicas e estratégias de defesa dos Estados
para o século XXI, inclusive no Brasil, como foi apresentado no capitulo 2.

Ao analisarmos os documentos de defesa do Brasil, desde a Politica de
Defesa Nacional de 1996, passando pela Politica Nacional de Defesa de 2005 e
2012, pela Estratégia Nacional de Defesa da 2008 e 2012, e pelo Livro Branco
de Defesa Nacional, de 2012, percebemos a preocupacdo do governo em
formular a defesa nacional levando em consideracdo as mudancgas no conceito
de defesa e no setor militar, adotando um caréater abrangente para o conceito de
seguranca, e buscando a estruturacao das For¢cas Armadas em torno do conceito
de guerra centrada e rede e preparo com base nas capacidades requeridas
(BRASIL, 2012a). Foi verificado, também, que os documentos possuem
compatibilidade entre si, apresentando um esforco pela continuidade dos
projetos e planejamentos estabelecidos pelas versbes anteriores dos
documentos, bem como a sincronia entre as instituicbes formuladoras dos
documentos.

No capitulo 3, foi possivel constatar a correlacdo entre os Projetos
Estratégicos do Exército e 0s objetivos estabelecidos para o Exército Brasileiro
pelos documentos de defesa, como a busca de independéncia tecnoldgica,
capacidade de dissuadir ameacas a seguranca internacional, maior capacidade
de controle e monitoramento das fronteiras, reestruturacdo das capacidades
militares para a obtencdo de um nivel minimo necessario para o combate na Era
da Informacdo e o fortalecimento da industria nacional de defesa. Essa
correlacao também aponta a busca pela sincronia dos planejamentos realizados
pelo Exército Brasileiro, Ministério da Defesa e demais comandos das Forcas
Armadas e agéncias governamentais.

Por fim, buscando enquadrar o processo de mudanca estabelecido pelos
documentos de defesa para o Exército Brasileiro, verificamos que a mudanca se
trata de uma modernizagao, onde o processo leva a melhora e desenvolvimento
de novas capacidades para o cumprimento das missdes atuais estabelecidas
para a for¢ca, e ndo uma transformacéo, que implicaria no desenvolvimento de
novas capacidades para o cumprimento de novas missdes estabelecidas por

uma mudanga na politica de defesa nacional e na doutrina estabelecida.
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