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Resumo:

Repositérios de dados cientificos sdo ambientes digitais implementados nas universidades para
auxiliar pesquisadores no gerenciamento, disponibilizacdo e acesso a dados cientificos,
contribuindo com a sua reutilizacdo. Aspectos sobre privacidade de dados dos sujeitos
referenciados nas pesquisas devem estar presentes no Plano de Gerenciamento de Dados
(PGD), tanto de pesquisadores quanto nos disponibilizados pelos repositérios. O objetivo deste
trabalho foi analisar repositérios de dados de universidades para identificar aspectos de
privacidade. Para tanto, foi verificado se ha mencao sobre aspectos de privacidade nos PGDs, e
evidenciada as medidas de privacidade propostas. A metodologia utilizada foi quantitativa e
qualitativa com o método exploratério, analisando os PGDs das universidades. Os resultados
demonstraram que a maioria das universidades com repositérios, mencionam em seus PGDs
medidas para proporcionar privacidade de dados, tais como: consentimento informado,
aderéncia as normas da Health Insurance Portability and Accountability Act (HIPAA) e supressdo
de identificadores pessoais. Embora haja mencdo sobre a necessidade de proteger dados
pessoais e evitar ameagcas a privacidade dos sujeitos referenciados nas pesquisas, técnicas para
anonimizagao nem sempre estdo detalhadas nos PGDs, podendo deixar duvidas sobre como
realizar tais procedimentos, visto que, essas técnicas sdo fundamentais para preservar a
identidade dos participantes das pesquisas e garantir aspectos éticos.
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Abstract:

Scientific data repositories are digital environments implemented in universities to help
researchers in management, availability and access to scientific data, contributing to their reuse.
Aspects about data privacy of the subjects referenced in the research should be present in the
Data Management Plan (PGD), both from researchers and available by from repositories. The
purpose of this work was to analyze university data repositories to identify aspects of privacy. For
this, it has been verified if there exists a mention of privacy aspects in PGDs, and the proposed
privacy measures are highlighted. The methodology used was quantitative and qualitative with
the exploratory method, analyzing the PGDs of the universities. The results shows that most
universities with repositories, mention in their PGDs measures to provide data privacy, such as:
informed consent, adherence to standards of Health Insurance HIPAA and Accountability Act
(HIPAA) and suppression of personal identifiers. Although exists a mention about the need to
protect personal data and avoid threats to the privacy of the person referenced in research,
techniques for anonymization aren’t always detailed in PGDs, and may leave doubts about how
to do such procedures, since these techniques are fundamental to preserve the research
participants identity and to ensure ethical aspects.
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1 Introducao

Os Repositérios de  dados
cientificos sao ambientes
implementados nas universidades com
infraestrutura para dar suporte aos
pesquisadores no gerenciamento e na
disponibilizacdo de dados cientificos e,
dessa forma, ampliar o acesso para que
outros pesquisadores possam reutiliza-
los (MONTEIRO, 2017).

Rodrigues et al. (2010, p. 22-23,
grifo nosso) contextualizam repositério
de dados como uma extensdo de
repositérios

[...] “repositorio” designa um
sistema informatico em que existe
uma plataforma de
armazenamento  de objectos
representados em ficheiros, capaz
de incorporar novos objectos a
medida que sao produzidos ou
submetidos. O repositério oferece
servicos que sao dirigidos a quem
deposita, a quem pesquisa e aos
administradores do sistema. Nos
repositorios de dados pode ir-se
muito além desta visdo de
repositorio de objectos, uma vez
que cada conjunto de dados tem
caracteristicas proprias e por isso
pode requerer um tratamento
diferenciado.

A ambiéncia de repositorios de
dados viabiliza armazenar, representar,
gerenciar, disseminar, disponibilizar, e
preservar dados neles depositados.
Reunir conjuntos de dados nesses
repositorios propicia compartilhamento,
acesso e reuso de dados entre
pesquisadores. As atividades inerentes
ao gerenciamento de dados sé&o
documentadas no Plano de
Gerenciamento de Dados (PGD).

O PGD ¢é um documento ou
conjuntos de instrugdes que orientam
aqueles que estdo envolvidos com a
gestao de dados cientificos
(MONTEIRO, 2017). Tanto o}
pesquisador quanto o repositorio dispde
de PGD. O pesquisador elabora seu
PGD no inicio de sua pesquisa para
gerenciar seus dados. Do mesmo modo,

os repositérios de dados disponibilizam
PGDs para orientar pesquisadores que
vao depositar seus dados e
profissionais atuantes no repositorio.

Questdes de privacidade séao
fatores preponderantes a serem
registrados no PGD, pois, cada vez
mais € exigido pelas instituicbes de
pesquisa e agéncias de fomento que o
préprio pesquisador formalize no PGD
seu compromisso sobre questdes éticas
e de privacidade, como oS
procedimentos para garantir protecao
dos dados pessoais, principalmente em
relagdo ao compartilhamento de dados
sensiveis.

Assim, estratégias como
anonimizagdo de dados e técnicas de
criptografia devem ser adotadas pelos
profissionais que detém esses dados.

Sayao e Sales (2016, p. 70) ao
falarem sobre curadoria digital e dados
de pesquisa, ressaltam que “[...] existe
uma preocupacao forte com questdes
éticas, de privacidade e de propriedade
intelectual [...]".

Tendo em vista a necessidade de
proteger dados pessoais quando esses
sao resultados de pesquisas cientificas,
torna-se relevante descrever questdes e
atores envolvidos na fase de coleta de
dados, considerando tanto o Ciclo de
vida dos dados do pesquisador, quanto
o Ciclo de vida de dados do repositério,
incluindo as estratégias e verificacao
dos tipos de dados envolvidos no
processo de protegdo de dados
pessoais.

Em relacdo aos tipos de dados
envolvidos nas questbes de protegao da
privacidade, esses podem ser
classificados em: identificadores, semi-
identificadores, atributos sensiveis, e
atributos néo sensiveis (CIRIANI et al.,
2009; DE CAPITANI DI VIMERCATI et

al., 2012).
Dados denominados identificadores
caracterizam-se por identificar

unicamente os individuos no conjunto
de dados (ex.: CPF, nome, numero da
Identidade, numero de Matricula)
(CIRIANI et al., 2009), e sao os
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primeiros as serem evidenciados e
protegidos quando a finalidade ¢&
garantir a privacidade dos individuos
referenciados nos conjuntos de dados
que serao disponibilizados (SAMARATI;
SWEENEY, 1998).

Atributos semi-identificadores séao
aqueles que caracterizam-se por
conterem valores que, quando
correlacionados e/ou combinados com
dados externos, podem proporcionar a
identificacdo do individuo e, desta
forma, vincular o individuo a seus dados
confidenciais. Podem ser considerados
dados semi-identificadores: data de
nascimento, CEP, cargo, funcao, dados
de localizacao, entre outros (CIRIANI et
al., 2009).

Para Sweeney (2002) a divulgacao
de atributos semi-identificadores deve
ser realizada de forma cautelosa, pois,
por meio deles, €& possivel a
identificacdo do sujeito no conjunto de
dados.

Os atributos sensiveis sdo aqueles
que representam os dados confidenciais
(ex.: doencas, salario, exames médicos,
langamentos de cartédo de crédito) que
quando expostos podem colocar o
individuo em situagdes constrangedoras
e, quando ndo causam ameacgas, Sao
denominados atributos nao sensiveis
(DE CAPITANI DI VIMERCATI et al.,
2012).

Durante a investigacao cientifica, o
pesquisador coleta dados que podem
abranger dados identificadores (nome,
CPF), semi-identificadores (data de
nascimento, endereco, CEP) e
sensiveis (doencas, religido, salario).

No processo da descricdo dos
procedimentos e diretrizes da gestéo
dos dados no PGD, o pesquisador
pode, se oportuno, solicitar
consentimento dos participantes para
compartilhamento e uso a longo prazo
de dados confidenciais. Logo, é
adequado definir e descrever no PGD
qual nivel de confidencialidade sera
mantido (MONTEIRO, 2017). Esse
consentimento também ajudara o gestor

do repositério na disponibilizagdo dos
dados.

Além do consentimento do usuario,
técnicas de anonimizagao sao
relevantes para que o conjunto de
dados possa ser compartilhado sem que
ocorram ameacgas a privacidade dos
participantes das pesquisas. Affonso,
Oliveira e Sant'Ana (2017) ressaltam
que, por meio de técnicas de
anonimizagao, tais como, supresséo,
generalizacdo, adigdo de ruidos ou
troca de dados (swapping), é possivel
obter um conjunto de dados
anonimizados, que quando
disponibilizado, permite acesso aos
dados do sujeito, mantendo protegida a
sua identidade e minimizando ameacas
a privacidade.

Portanto, o conjunto de dados
coletados pelo pesquisador, podera ter
dados que contextualizam informagdes
vinculadas a um individuo, como dados
provenientes dos seus atos, consumo,
manifestagdes e opinides. Desta forma,
esse conjunto de dados, quando
compartilhado sem devidas precaucgdes,
pode ameacar a privacidade dos
sujeitos referenciados nesses conjuntos
de dados.

Para contextualizar a coleta de
dados, este trabalho utilizou o Ciclo de
Vida dos Dados (CVD) (SANTANA,
2016), considerando o fator privacidade.
O CVD é um modelo composto por
quatro fases: Coleta, Armazenamento,
Recuperacao e Descarte, sobre as
quais permeiam seis fatores:
Preservacdo, Disseminagdo, Direitos
Autorais, Qualidade, Integragdo e
Privacidade (Apéndice A).

A fase da coleta configura o
processo de obtencdo dos dados.
Nessa fase tém-se as atividades

[...] vinculadas a definigdo inicial
dos dados a serem utilizados, seja
na elaboracao do planejamento de
como serdo obtidos, filtrados e
organizados, identificando-se a
estrutura, formato e meios de
descricdo que sera utilizado.
(SANT’ANA, 2013, p. 18).
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No contexto da coleta de dados
cientificos, participam os atores: sujeito
alvo (participante da  pesquisa),
pesquisador, detentor de dados
(profissional responsavel pelos dados
no repositério), comité de ética, e
sociedade (pesquisadores que farao
coleta nos repositérios). A fase de
coleta acontece tanto no momento da
coleta do pesquisador (CVD
Pesquisador) quando coleta seus dados
para sua pesquisa, quanto no momento
do depdsito desses dados no repositorio
(CVD - Repositoério). Quando o
pesquisador deposita os dados nos
repositérios para serem disponibilizados
a sociedade, os dados precisam ser
anonimizados para que nao ocorra
ameaga a privacidade dos sujeitos
referenciados no conjunto de dados
(Apéndice B).

Ressalta-se que no processo de
coleta de dados (Apéndice B), devem-
se levar em consideragdo as mesmas
estratégias de anonimizagdo de dados
para futura disponibilizagéo, tanto em
relagdo ao pesquisador, quanto em
relacdo ao repositério. Sendo assim, o
detentor de dados do repositorio deve
garantir que os dados que serao
disponibilizados estejam sob medidas
de privacidade, € nos PGDs devem
estar explicitas tais medidas.

2 Objetivos

O objetivo deste trabalho foi
analisar os repositorios de dados das
universidades para identificar aspectos
de privacidade de dados na fase de
coleta do repositério. Para tanto,
buscou-se especificamente: Verificar se
ha mencdo sobre aspectos de
privacidade nos PGDs; e evidenciar as
medidas de privacidade propostas no
PGD dos repositérios identificados.

3 Procedimentos Metodoldgicos
Utilizou-se a metodologia
quantitativa e qualitativa. Foi realizada
coleta de dados para levantamento dos
repositérios de dados das 100 melhores
universidades do mundo por meio do

ranking webometrics.info, definindo o
escopo com as 100 melhores
ranqueadas. A identificagdo dos
repositérios de dados nas universidades
foi realizada nos meses de julho a
setembro de 2016.

Em seguida foi realizada pesquisa
exploratéria para levantamento das
paginas oficiais das universidades, para
localizagdo dos repositorios de dados.
Nao foram analisados repositérios com
acesso restrito ou com link quebrado. O
processo de recuperagao dos dados foi
realizado por meio de coleta dos PGDs
dos repositérios de dados encontrados,
verificando mencado as questbes de
privacidade de dados.

4 Resultados

A analise incluiu a identificagado dos
repositérios de dados das universidades
e a identificacdo dos PGDs, baseando-
se na fase de Coleta com o fator
Privacidade do CVD do repositorio.

As analises demonstraram que: 55
universidades dispdem de repositorios
de dados. Dessas, 36 tém PGD. Das
universidades que possuem PGD, 78%
mencionam aspectos de privacidade
nos seus PGDs.

Em relagdo aos aspectos de
privacidade mencionados nos PGDs
dos repositorios analisados, elencam-se
as seguintes medidas para garantir a
protecao de dados dos participantes de
pesquisas cientificas:

« Consentimento informado;

« Alinhamento da coleta de dados
realizada pelo pesquisador de
acordo com a politica de dados
da Health Insurance Portability
and Accountability Act (HIPAA)';

e« Aderéncia a Family Education
Rights and  Privacy  Act
(FERPA)%;

! Regras para garantir a privacidade de dados
pessoais de salde e seu acesso por
profissionais de saude e outros.

2 Leis que protegem os dados dos estudantes e
seu acesso pelos pais, escolas e outros.
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e Supressao de dados
identificadores e dados
sensiveis;

o Generalizagdo de dados semi-
identificadores com a finalidade
de minimizar a correlacdo de
dados, pois, por meio dessa
técnica, é possivel tornar os
dados menos especificos,
aumentando a quantidade de
dados similares no conjunto de
dados;

e« Uso de técnicas de perturbacéo
para esconder/mascarar dados
sensiveis;

« Criptografia de dados;

e Uso de checklist para o
pesquisador verificar se realizou
anonimizagdo de dados e
consentimento informado;

e Instrucéo para que o]
pesquisador ndo deposite dados
sensiveis no repositério;

« Anonimizagao de dados
seguindo o protocolo do
Institutional ~ Review  Board
(IRB)’;

o Disponibilizacdo de termos de
uso e codigo de conduta sobre
uso de dados pessoais e
seguranga de dados;

e Instrucdes para que
pesquisadores identifiquem
dados identificadores, semi-
identificadores e sensiveis;

« Armazenamento separado para
dados sensiveis;

Embora 78% dos repositorios
analisados apresentam em seus PGDs
mencgdes as questdes de privacidade,
observa-se que essas, muitas vezes,
ndo sao detalhadas, e ndo estao
explicitas como é realizada as medidas
de protecdo da privacidade, ou como o
pesquisador devera proceder para
realizar anonimizagdo dos dados.
Ressalta-se ainda que, trés repositérios

* IRB é um o6rgado administrativo estabelecido

para proteger os direitos, o bem-estar e aspectos
sobre privacidade dos sujeitos humanos
participantes de pesquisas.

apenas citam a necessidade de
protecdo de dados pessoais, no
entanto, ndo apresentam politicas ou
medidas para protegdo de dados
pessoais.

4 Consideracoes Finais

A precaugdo dos repositorios
relacionada as questdes da privacidade
dos dados, principalmente dados que
envolvem humanos, €& evidente na
maioria deles. As diferentes medidas
indicadas em cada repositério sao
evidenciadas nos PGDs como uma
forma de assessorar os pesquisadores
na liberacdo de seus conjuntos de
dados envolvendo dados sensiveis,
ponderando os diversos aspectos
relacionados a manter a privacidade dos
envolvidos na pesquisa e assegurando
questdes éticas.

Os profissionais que atuam nos
repositérios de dados devem estar
cientes dos varios aspectos descritos
nos PGDs para garantir a privacidade
dos dados arquivados, considerando as
diretrizes elencadas.

Os pesquisadores devem distinguir
as diferentes medidas e técnicas
necessarias para proteger a privacidade
dos individuos e deverao ter cautela no
momento da disponibilizacdo de dados
sensiveis e dados que podem ser
correlacionados com outras bases de
dados, tal como, os dados semi-
identificadores.

As técnicas utilizadas para
anonimizagdo dos dados e medidas
para protecdo de dados pessoais
preservam a identidade dos individuos
participantes da pesquisa, asseguram
ao pesquisador os aspectos éticos e
direcionam os  profissionais  dos
repositérios na gestdo dos dados que
ficam disponiveis para sociedade.

Ainda que as questbes de
privacidade estejam mencionadas nos
repositérios, observou-se que em
muitos PGDs as medidas para proteger
dados pessoais se apresentam vagas,
sem muitos detalhes de como proceder
para atingir a anonimizagao de dados
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antes de deposita-los no repositério, o
que pode ocasionar problemas éticos e
de exposicdo dos participantes das
pesquisas. Esse cenario revela a
importancia de estudos dos fatores
envolvidos no compartilhamento de
dados de pesquisas e as medidas para
protecao da privacidade.
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Apéndice A — Ciclo de Vida dos Dados para a Ciéncia da Informacéo (CVD-CI)
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Fonte: SANT'ANA, 2016

Apéndice B — Processo de Coleta de dados - Pesquisador e Repositério
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