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“A menos que modifiquemos a nossa maneira de pensar, ndo seremos capazes de
resolver os problemas causados pela forma como nos acostumamos a ver o mundo”.
(Albert Einstein)



RESUMO

Os constantes e continuos avangos tecnoldgicos trazem atrelados a si
vulnerabilidade, aumentando a necessidade de evoluir também a forma com a qual
sdo protegidas as pessoas, 0s bens e 0s recursos pessoais, publicos ou privados. A
biometria € uma area tecnologica que permite identificar pessoas e controlar o
acesso aos diversos locais e recursos. Mediante o uso da biometria é possivel
realizar a identificacdo e reconhecimento de pessoas, permitindo, por exemplo,
selecionar quais as pessoas que poderdo ter acesso a certos locais ou recursos.
Porém, a biometria ndo somente é aplicavel no controle de acesso de pessoas, ela
também tem potencial para aportar um grande apoio no campo forense, na
vigilancia, no reconhecimento e identificacdo de pessoas desaparecidas, somente
para mencionar algumas possiveis aplicacdes. Neste trabalho monografico serd
apresentado de forma geral as diferentes técnicas de biometria, dando énfase ao
reconhecimento de pessoas através de seus padrdes faciais. Buscou-se abordar
com mais profundidade as técnicas mais utilizadas no reconhecimento facial com a
finalidade de prover informacbes que possam futuramente dar suporte para o
desenvolvimento de novos trabalhos a partir deste.

Palavras Chave: biometria, reconhecimento de rostos.



ABSTRACT

The constant and continuous technological advances bring tied to each other
vulnerability, increasing the need to evolve the way in which people are protected,
property and personal, public or private resources. Biometrics is a technology area
that allows people to identify and control access to various sites and resources.
Through the use of biometrics is possible to perform the identification and recognition
of people, allowing, for example, selecting which persons may have access to certain
sites or resources. However, biometrics is not only applicable in the access control of
people, it also has the potential to contribute a great support in the forensic field,
supervision, recognition and identification of missing persons, just to name a few
possible applications. In this monograph will be presented in a general way the
different biometrics techniques, emphasizing the recognition of people through their
facial patterns. We attempted to address in more depth the techniques most used in
facial recognition with the purpose of providing information that may support future
for the development of new work from this.

Keywords: biometrics, face recognition.
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1 Introducéao

Muito se fala ou se tem escrito a respeito dos possiveis beneficios das
TIC na area de Seguranca Publica, assim como da eficiéncia e transparéncia que
estas podem aportar a Administracdo Publica e ao Governo em todos seus niveis e
areas. Sem duvida, que para falar da utilizacdo das TIC na Seguranca Publica,
deve-se levar em conta o contexto, tanto politico-administrativo quanto social, no
qual se pretende inseri-las, a fim de, ndo se deixar cair em “solu¢gdes magicas” nem
“receitas universais”.

A necessidade crescente de incluséo digital, por parte dos cidadéaos, a
adocdo de novas tecnologias e seu consequente conhecimento e a vertiginosa
rapidez com a qual estas modificam as rela¢des entre as pessoas, demandam uma
adequacao e desenvolvimento evolutivo do Estado nesta tematica. O Estado nao é
somente um ente juridico e social que regula e condiciona seus cidadaos. Ele
também é influenciado pelos processos sociais, 0 que o obriga a recompor suas
estruturas e acbGes de maneira continua frente as novas realidades. Como
mencionam muitos autores o importante ndo € nem o “Estado” nem a “Sociedade” e
0 “e” que as vincula e orienta suas complexas relagées. (O'DONELL, 1984).

Um dos processos que caracteriza a sociedade atual é a crescente
densidade das relacbes sociais, produto entre outras coisas, da ingeréncia que
possuem as novas tecnologias. Densidade aqui se refere a capacidade de
relacionamentos pessoais de uma maneira mais complexa, onde as ac¢des de uma
pessoa repercutem direta ou indiretamente em uma maior quantidade de individuos,
criando relagbes de interdependéncia mais dindmicas. Também esta relacionada a
capacidade de relacionamentos com uma maior quantidade de pessoas, h0O mesmo
sentido que levantou Emile Durkheim (1987) quando falou de “densidade dinamica”.
Esta maior densidade gera novos desafios para os Estados, jA que a maneira de
relacionar-se com e entre seus cidaddos se modifica constantemente. Neste
contexto, as TIC aplicadas a Seguranca Publica devem ser englobadas em um
processo mais amplo de mudancas sociais e das maneiras de relacionamentos entre
todos os atores.

Ao fazer referéncia a capacidade ou ndo que as TIC podem ter na

prevencdo ou deteccdo de delitos, ou na sua resolucéo e controle, devemos fazer-
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nos uma série de perguntas a respeito do grau de inclusdo digital da sociedade, da
transformacao das tipologias delitivas, e da capacidade normativa, organizacional e
técnica do Estado.

Nesta monografia pretende-se apresentar um breve panorama sobre a
utilizacdo por parte do Estado das TIC, as possiveis aplicacbes na area de
Seguranca Publica, seus entraves e solu¢des, os desafios que o Estado enfrenta em
acompanhar a evolucédo tecnoldgica, entre outros assuntos pertinentes ao tema.

Ser4d um trabalho direcionado principalmente para a discussdo da
utiizacdo das tecnologias de reconhecimento biométrico, em especial o

reconhecimento facial.

1.2. Pertinéncia do problema

A pouca informacao disponivel a respeito de sistemas de reconhecimento
facial, tem dificultado e limitado a possibilidade de sua implantacdo de maneira
massiva, bem como, o desenvolvimento de projetos que utilizam este tipo de
alternativa nos sistemas de seguranca privada ou publica demandam um alto valor
de investimento, os tornando possiveis de implantagdo em um pequeno grupo de
empresas ou setores da Administragdo Publica.

Indmeros projetos buscam a aplicagdo do reconhecimento facial
principalmente para reforcar a seguranca organica e patrimonial das instalacdes
privadas e publicas, que produzem conhecimento ou guardam informacbes de
seguranca institucional.

Seria possivel entdo reunir técnicas que permitam conhecer e
desenvolver um sistema de seguranca baseado na biometria estatica através de
padrées faciais para identificacdo de rostos humanos nos O6rgdos de Seguranca

Publica, e aplica-los na resolucdo de crimes?
1.3. Justificativa
Devido a importancia e o valor que podem obter alguns dos recursos

fisicos e informaticos (dados) utilizados nas diversas empresas e instituices, se

torna uma necessidade a criagdo de mecanismos de protecdo, tanto de acesso
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como de integridade destes recursos. As empresas empregam processos para
restringir o acesso somente a determinadas pessoas. Estes processos buscam
utilizar mecanismos altamente confidveis e seguros.

A identificagdo de pessoas utilizando técnicas de reconhecimento de
padrdes faciais pode tornar-se uma alternativa segura e pouco invasiva que prové a
informacdo biométrica dada as caracteristicas Unicas que possui o rosto de cada
pessoa. Devido aos altos niveis de confiabilidade e seguranca providos pela
identificacdo de pessoas através de seus padrdes faciais, hoje em dia este modelo é
utilizado em empresas, aeroportos, terminais de transporte, instituicbes bancarias,
autoridades e outros tantos lugares onde se fazem necessarios.

Diante do aumento da criminalidade, todos os setores da sociedade tém
discutido solugbes para minimizar os prejuizos sofridos. Visualiza-se um maior
investimento por parte das pessoas e empresas em tecnologias de seguranca, tais
como: sistemas de monitoramento, alarmes, escoltas armadas, equipamentos de
rastreamento, etc. A Seguranca Publica também tem recebido maiores fatias de
recursos financeiros para aprimorar seus sistemas tecnoldgicos, principalmente com
a aquisicao de equipamentos de video-monitoramento instalados nas areas urbanas.

Neste viés, o desenvolvimento de tecnologias de reconhecimento facial
em conjunto com o0s sistemas de video-monitoramentos j& existentes, podera ser
uma ferramenta eficaz no combate a criminalidade, principalmente na localizacéo e

identificacdo de foragidos, criminosos, desaparecidos, etc.

1.4. Objetivos

Os objetivos deste trabalho estdo divididos em objetivo geral e objetivos

especificos.
1.4.1 Objetivo geral
Construir uma monografia que relacione as diferentes técnicas existentes

para o tratamento de imagens e que permitam fazer identificagdo ou reconhecimento

de padrdes faciais em seres humanos.
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1.4.2. Objetivos especificos

- Definir os sistemas biométricos.

- Descrever os tipos de sistemas biométricos.

- Definir quais séo os padrdes faciais que servem para identificar rostos.

- Identificar e descrever técnicas que sdo utilizadas no reconhecimento de
padrdes faciais.

- Analisar como é possivel aplicar estas técnicas na construcdo de sistemas de
seguranca.

- Descrever de forma simplificada a utilizacdo do reconhecimento facial na area

de Seguranca Publica no Exterior e no Brasil.

1.5. Opcdes metodologicas

A partir da metodologia, desenvolve-se a forma da pesquisa, permitindo,
por meio de estudos, um melhor entendimento e compreensao.

De acordo com Barros e Lehfeld (2000), a pesquisa € um fato natural e
necessario a todos, € um ato dinamico de questionamento e indagacéo, que busca
respostas a um problema. Porém, para que a pesquisa seja de cunho cientifico,
deve-se concretiza-lo por meio da Metodologia Cientifica.

Segundo estes autores, a metodologia € um conjunto de procedimentos e
técnicas a serem utilizados na obtencdo do conhecimento, através da coleta e
analise de dados. Assim, de acordo com Barros e Lehfeld (2000, p.68), “através da
pesquisa, chega-se a um conhecimento novo ou totalmente novo, isto é, o
pesquisador pode aprender algo que ignorava anteriormente”.

As pesquisas devem contribuir na formacdo de uma consciéncia critica,
onde o0s pesquisadores apoOiam-se em observacdes, andlises e deducbes
interpretadas por meio da reflexao.

Neste trabalho, a pesquisa, quanto a sua forma de estudo, caracteriza-se
como descritiva. Segundo Andrade (2003), na pesquisa descritiva, os fatos sao
observados, registrados, analisados e interpretados, sem a interferéncia do
pesquisador, que estuda os fenbmenos do mundo fisico e humano, porém, nao os

manipula.
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De acordo com Barros e Lehfeld (2000), a pesquisa descritiva, quanto ao
objeto, engloba dois tipos: a bibliografica ou documental e a de campo. O presente
estudo se fundamenta na pesquisa bibliografica.

Segundo Andrade (2003), a pesquisa bibliografica é sustentada pelas
informacdes de teses, dissertacdes, artigos, livros, jornais e sites na internet, tendo
como finalidade desenvolver os objetivos propostos na pesquisa, ou seja, resolver o
problema.

Para Barros e Lehfeld (2000), o pesquisador devera levantar e selecionar
conhecimentos ja catalogados em bibliotecas, editoras e internet. Sendo que
descreve esta pesquisa como vinculada a biblioteconomia. Segundo estes autores,
esta pesquisa é de grande eficécia, pois permite obter uma postura cientifica quanto
a elaboracao de informacdes da producdo cientifica ja existente.

Portanto, a pesquisa bibliografica abrange a leitura, analise e
interpretacdo de livros, periodicos, textos legais, documentos virtuais, fotos,
manuscritos etc. Esta pesquisa tem por objetivo conhecer as diferentes
contribui¢des cientificas disponiveis sobre determinado tema, dando suporte a todas
as fases de qualquer tipo de pesquisa, uma vez que auxilia na definicdo do
problema, na determinacdo dos objetivos, na construcdo de hipoteses, na

fundamentacédo da justificativa da escolha do tema e na elaboracéo do relatério final.

1.6. Estrutura do texto

No primeiro capitulo de introducéo € apresentado o problema abordado
pela pesquisa e 0 seu contexto, justificativa, os objetivos e as op¢des metodoldgicas.
No segundo capitulo é desenvolvido um breve referencial te6rico no qual se baseia a
pesquisa, ou seja, sobre sistemas biométricos.

O terceiro capitulo busca ser mais especifico e aborda o tema
reconhecimento facial, buscando assim dar mais profundidade e direcionamento ao
referencial tedrico. Ja o -capitulo quatro apresenta brevemente o uso do
reconhecimento facial em termos de seguranca publica no exterior e no Brasil. E

finalmente o dltimo capitulo trata das conclusdes.
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2. Sistemas Biométricos

Nas civilizagbes antigas as pessoas viviam em comunidades pequenas
onde se reconheciam sem dificuldade, sem divida com a mobilidade e a rapida
expansao da populacao, a identificacdo se converteu em um processo complexo de
maneira que nas sociedades modernas tem sido necesséaria a implementacdo de
sofisticados sistemas de gestéo de identidade. A identidade se refere ao conjunto de
informagdes associadas a uma pessoa, como seu: nome, sobrenome, data de
nascimento, endereco, entre outras.

Os sistemas de gestdo de identidade séo utilizados em diferentes
aplicacdes, tais como: nas aduanas, na restricio de acesso a instalacdes, no
controle de acesso a recursos informaticos, nas transagfes financeiras e na
abordagem de vbos comerciais, somente para mencionar alguns. Dentro dos
sistemas de gestdo de identidade sdo encontrados os que baseiam seu
funcionamento na biometria, sdo os que realizam a analise dos tracos caracteristicos

do corpo humano.

2.1. O que € biometria

Biometria tem origem no grego onde “bio” (que significa vida) e “metron”
(que significa medida) e se refere a todas aquelas técnicas que permitem identificar
e autenticar as pessoas através de suas caracteristicas fisiolégicas e de
comportamento. A biometria foi utilizada pela primeira vez em meados do século XIV
na China, e foi a partir do século XIX que comecgou a ser utilizada nas culturas
ocidentais. O explorador e escritor espanhol Jodo de Barros relatou que o0s
comerciantes chineses usavam papel com tinta para que as pudessem estampar
suas impressdes digitais com finalidade de poder diferencia-las. (SAEED;
NAGASHIMA, 2012)

No ocidente, a identificacdo se baseava simplesmente na “memdria
fotografica” até que Alphonse Bertillon, chefe do departamento fotografico da Policia
de Paris, desenvolveu o antropométrico em 1883. Este foi o primeiro sistema
preciso, amplamente utilizado cientificamente para identificacdo criminal e converteu

a biometria em um campo de estudo. Funcionava medindo de forma precisa certos
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comprimentos e larguras da cabeca e do corpo, assim como registrar marcas
individuais como tatuagens e cicatrizes.

O sistema de Bertillon foi adotado extensamente no ocidente até que se
passou a detectar defeitos no sistema, principalmente problemas com os diferentes
métodos de medidas e mudancas de medida. (LI; JAIN, 2009)

A figura 1 apresenta um tipo de classificagdo adotada para sistemas

biométricos.
Figura 1: Classificagdo dos sistemas biométricos
Posse Conhecimento
Caracteristicas
Sistema Biométrico
Anatémicas Comportamento
Rosto Maos Olhos Impressées Digitais Assinatura/Caligrafia Voz

Fonte: Adaptado pela autora de BIOMETRICS-ON, Historia sobre la biometria, Disponivel na internet:
http://biometrics-on.com/es/historia-sobre-labiometria. asp

Posteriormente, foi colocada em pratica a impresséao digital como método
de reconhecimento por parte das autoridades policiais. Muito parecido com o
sistema utilizado pelos chineses had muitos anos. Atualmente a biometria n&o
somente se centra na identificacdo por meio da impressdo digital, mas sim por
diversas outras técnicas de reconhecimento que levam em conta varias medidas

fisicas e também comportamentais.
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O reconhecimento biométrico corresponde a um sistema automatico
baseado na inteligéncia artificial e no reconhecimento de padrbes, que permite a
identificag8o e/ou verificacdo da identidade de pessoas a partir de caracteristicas
morfolégicas ou de comportamento, proprias e Unicas de cada individuo, conhecidas
como identificadores. Atualmente as tecnologias biométricas mais utilizadas sao:
biometria de impresséao digital, geometria da méo e dedos, facial, de iris e de voz.
(JAIN; ROSS; NANDAKUMAR, 2011))

A Figura 2 apresenta alguns dos tracos caracteristicos do corpo humano.

Figura 2: Exemplos de tracos caracteristicos do corpo humano.
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2.1. Impresséo Digital

A identificacdo baseada na impressao digital € a mais antiga das técnicas
biométricas e tem sido utilizada em um grande namero de aplicacdes, posto que a
maioria da populagdo tem impresséo digital Unica e inalteravel. Seu uso foi iniciado
no ocidente no final do século XIX no campo forense. Em 1890 o argentino Juan
Vucetich foi a primeira pessoa a criar o primeiro método de arquivos de impresséo
digital, e gracas a este método conseguiu esclarecer um crime identificando seu
autor mediante as impressoes digitais encontradas na cena do crime.

A caracteristica biométrica é a mais utilizada para autenticacdo e apresenta
a maior gama de tecnologias de captura com diversas -caracteristicas de
funcionamento. Tem como vantagens sua alta taxa de exatiddo e que,
habitualmente, os usuéarios tém conhecimentos suficientes sobre sua utilizag&o. Isto
se deve ao padrdo unico que se forma na ponta do dedo de cada pessoa e mais
importante ainda € que se trata de uma caracteristica imutavel e que ndo mudara
através dos anos. A Unica forma para que esta caracteristica se veja alterada reside
em fatores genéticos, envelhecimento, meio ambiente, ou por motivos profissionais
(pessoas que sofrem cortes ou contusdes que fazem com que sua impressao digital
se modifique). (LI; JAIN, 2009); (SCHEIDAT; ENGEL; VIELHAUSER, 2006).

Figura 3: Caracteristicas que formam o padrdo na ponta do dedo.

ilhota
cortada
bifurcac¢io

forquilha

encerro
Fonte:

A figura 3 apresenta as principais caracteristicas biométricas que forma o
padrdo na ponta de um dedo. Na tabela 1 é possivel visualizar brevemente as

principais vantagens e desvantagens deste tipo de identificacdo biométrica.
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Tabela 1 - Vantagens e desvantagens da impresséo digital

Vantagens Desvantagens
- Facilidade de uso - Incidéncia de erro
- Precisao - Custo ainda elevado do hardware
- Aceitacao do usuario - Mais facil de ser fraudado

Fonte: Elaboracao da autora, 2015.

O processo de reconhecimento e identificagcdo de pessoas por meio da
impresséo digital inicia a partir da obtengdo de uma imagem detalhada da impresséo
a ser comparada. Depois de adquirir a imagem esta deve ser ampliada para que se
possa capturar os pontos chaves que formam o padrdo Unico na ponta dos dedos. A
imagem ampliada posteriormente € convertida em valores binarios e submetida a
algoritmos que permitem reduzir a espessura das linhas e reduzindo-as a poucos
pixels. Com a imagem ja processada se procede a identificacdo do padrdo uUnico
formados pelas bifurcacdes da impressdo. Finalmente se deve armazenar estes
dados em uma base de dados para serem confrontados na hora de realizar um
reconhecimento.

O fato de ser uma técnica pouco intrusiva no ato de aquisi¢cdo da imagem
para a base de dados converte esta em uma técnica altamente aceita pelo publico.
Aportando a seguranca e confiabilidade necesséria na hora de reconhecer ou
identificar uma pessoa. Gracas a estas vantagens, converte na técnica com mais
aplicacdes no mundo real. Esta tecnologia pode ser visualizada em aeroportos na
hora de verificar a identidade de um passageiro, nos bancos onde um leitor de
impressao verifica a identidade do usuario, em empresas onde 0 acesso esta
limitado a certas pessoas, funcionando como um controle de acesso, e para nao ir
tdo longe, nos computadores portateis que atualmente ja vem com este mecanismo

para iniciar sessao ou utiliza-los.

2.2. Geometria da mao e dos dedos

O primeiro sistema comercial para reconhecimento de geometria da mao
foi disponibilizado no inicio da década de 70. A Universidade de Gedrgia foi uma das
primeiras instituicbes a utiliza-lo, jA no ano de 1974 o exército dos Estados Unidos
testou o sistema para uso em bancos em 1984, porém o conceito nao foi patenteado
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até 1985. David Sidlauskas desenvolveu e patenteou o conceito de geometria da
mao em 1985 criando ao mesmo tempo a empresa Recognition Systems Inc., cujo
primeiro sistema comercial ficou disponivel no ano seguinte. Nos Jogos Olimpico de
1996 foi feito uso deste tipo de sistema para controlar e proteger o acesso fisico a
“Vila Olimpica”. (SHASHIKUMAR; RAJA; CHHOTRAY, 2010).

Figura 4: Vista frontal e lateral da mao posicionada

Fonte: UNAM, Facultad de Ingeniera, Clasificacion de los sistemas biométricos, Disponible en
internet: http://redyseguridad.fip.
unam.mx/proyectos/biometria/clasificacionsistemas/capturamano.html

Os sistemas de reconhecimento baseados na geometria da méo se
fundamentam em uma série de medidas tomadas da mao, incluindo sua forma,
tamanho da palma, comprimento e largura dos dedos.

A técnica é simples, relativamente facil de usar e de baixo custo. Os
fatores ambientais como a umidade ou anomalias individuais como a pele seca, nédo
parecem ter efeitos negativos na validagcdo do reconhecimento destes sistemas. Por
outro lado, a geometria da mao ndo é uma caracteristica completamente exclusiva
de um individuo. Consequentemente, ndo podem ser ampliados para sistemas que
requeiram a identificacdo de um individuo dentro de uma populagéo grande.

Além disso, a informagcdo geométrica da mao € variavel durante o periodo
de crescimento e também por causa do uso de joias ou certas enfermidades (como

7z

a artrite, por exemplo). Outro inconveniente € o tamanho do sistema fisico, pois
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trata-se de um sistema grande e que nao pode ser integrado em determinados
dispositivos portateis. Existem, ndo obstante, sistemas de verificacdo que se
baseiam em medicdes de alguns dos dedos (em geral o indicador e 0 médio), em
vez de toda a mao. Estes dispositivos sdo menores que os utilizados para a
geometria da mao, porém ainda assim maiores que 0s que sao utilizam para outras
caracteristicas biométricas (por exemplo: impressao digital, voz, etc.). (LI; JAIN,
2009).

Figura 5: Reconhecimento através de geometria da mao

Fonte: Esteban Saavedra lopez, Ph.D, CEO Opentelematics Internacional Bolivia, biometria 'y
patrones para la identificacion humana, Disponible en internet:
http://www.slideshare.net/estebansaavedra/biometria-y-patrones-para-laidentificacion-humana

A tabela 2 apresenta brevemente as principais vantagens e desvantagens

deste tipo de identificacdo biométrica.

Tabela 2: Vantagens e desvantagens da geometria da méo e dedos

Vantagens Desvantagens

- Comodo para o0s usuarios. - Custo elevado de hardware.

- Apropriado para as bases de - Ocupa um grande espaco.
dados de muitos usuarios dado a - Variagéo da geometria da mao
pouca informacgéo armazenada. ao longo da vida.

- Fé&cil integracdo em outros - Informacéao insuficiente para
sistemas e processos de controle. realizar a identificacao.

Fonte: Elaboracado da autora, 2015.
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2.3. Reconhecimento de Iris

A textura da iris se forma durante o desenvolvimento fetal e se estabiliza
durante os dois primeiros anos de vida. A complexa textura da iris leva uma
informacdo muito util como diferenciador de reconhecimento pessoal. A precisdo e a
velocidade dos atuais sistemas de reconhecimento baseados na iris sdo promessas
e ponto de partida para a viabilidade de sistemas de identificacdo em grande escala.

Cada iris é diferente, inclusive em gémeos idénticos. E muito dificil
manipular cirurgicamente a iris e relativamente facil detectar uma artificial (por
exemplo: lentes de contato). Dado as caracteristicas Unicas que possui esta técnica
de reconhecimento biométrico, brinda uma grande porcentagem de confiabilidade e
precisdo na hora de reconhecer ou identificar uma pessoa. As primeiras pessoas a
tomar conhecimento disso foram os oftalmologistas. (LI; JAIN, 2009) (BERTILLON,

2009).

Figura 6: Exemplo de trago biométrico - iris

-

Apesar de que os primeiros sistemas baseados no reconhecimento da iris
requeriam uma consideravel participacdo dos usuarios e equipamentos caros, 0S
atuais sistemas tem se tornado mais faceis de usar e econémicos. Como a iris
humana é relativamente pequena é necessario contar com o Hardware apropriado
para esta técnica e que possa capturar com detalhes a informacéo da iris. Para isto
sd0 necessarias cameras digitais de alta resolucdo de forma similar a técnica de

reconhecimento facial.
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A tabela 3 apresenta as principais vantagens e desvantagens do
reconhecimento de iris.

Tabela 3. Vantagens e desvantagens do reconhecimento da iris

Vantagens Desvantagens
- Alta precisao e baixos niveis de - Alto custo de implementacéo.
erro. - Técnica mais invasiva.

- A caracteristica biométrica € Unica.
- Pouca variacao da caracteristica ao
longo da vida.

Fonte: Elaboracgéo da autora, 2015.

A figura 7 mostra 0 momento da captura da imagem para um processo de
reconhecimento biométrico através da iris.

Figura 7: Momento da captura da iris

Fonte: Blog dedicado a la inteligencia criminal:- http://inteligenciacriminal.blogspot.com/

A figura 8 apresenta imagens referentes ao processo de reconhecimento
biométrico mediante o uso da iris.
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Figura 8: Imagem do processo de reconhecimento mediante a iris

Fonte: UNAM, Facultad de Ingeniera, Clasificacion de los sistemas biométricos, Disponible en
internet: http://redyseguridad.fip.unam.mx/proyectos/biometria/clasificacionsistemas/capturaretina.html

2.4. Retina

Nos olhos existem caracteristicas Unicas que sao utilizadas para identificar
pessoas. A parte a iris, o olho abriga outra se¢do a qual nos permite aplicar
biometria informatica. A retina possui informacdo Unica dentro de sua estrutura a
qgual permite o reconhecimento e a identificacdo satisfatoria de pessoas.

O reconhecimento biométrico através da retina se baseia na identificacdo do
padrdo criado pelos vasos sanguineos que a formam. Dado que os padrbes
formados pelos vasos sanguineos que nascem do nervo Optico e se dispersam
através da retina sdo Unicos, estes sao ideais para a identificacdo e reconhecimento
de pessoas. Esta informag&o biométrica é altamente diferenciada ja que ndo existem
dois padrdes iguais, nem sequer em irmaos gémeos idénticos. (LI; JAIN, 2009).
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Figura 9: Segmentacdo do padréo vascular

Fonte: M.Z. CheAzemin, Dinesh K. Kumar and Hong Ren Wu, Shape signature for retinal biometrics,
School of electrical and computer engineering RMIT University, Australia, 978-0-7695-3866-2 IEEE,
2009.

Esta técnica se destaca entre as demais dado que é uma das mais precisas
das atualmente conhecidas no mercado da Biometria Informatica. E também porque
€ uma caracteristica fisiologica estavel com baixissima probabilidade de ser
replicada. (UNAM, 2015)

Entre as limitacbes mais importantes cabe ressaltar que esta resulta ser uma
técnica muito invasiva, dado a que se deve aproximar muito o dispositivo de captura
a pessoa, resultando muito incomodo e gerando uma grande rejeicdo por parte dos

usuarios.

2.5. Reconhecimento de Voz

A voz é uma combinacdo de dados biométricos fisiolégicos e de
comportamento. As caracteristicas da voz de uma pessoa se baseiam na forma e no

tamanho do aparelho fonador (boca, fossas nasais e labios) que se utiliza na criacédo
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do som. Estas caracteristicas fisioldgicas da linguagem humana séo invariaveis.
Sem duvida, a parte do comportamento do discurso, esta pode variar com o tempo
devido as mudancas causadas pela idade, condigbes médicas (como o resfriado
comum), estado emocional, etc. Também pode ver-se afetada por fatores externos,
como o ruido de fundo. Consequentemente, 0 reconhecimento pela voz pode nao
ser apropriado para a identificagdo em grande escala.

Esta técnica biométrica é comumente utilizada em areas de acesso restrito,
e também no campo da criminologia dado a que muitas vezes somente se tem
disponiveis gravacfes da voz dos suspeitos. A figura 10 apresenta exemplo desta

caracteristica biométrica.

Figura 10: Exemplo de trago biométrico — Voz

Fonte:

A tabela 4 apresenta algumas vantagens e desvantagens deste tipo de

caracteristica biométrica.

Tabela 4: Vantagens e desvantagens do reconhecimento de voz.

Vantagens Desvantagens
- Ocupa pouco espaco. - Aoz esta sujeita a variacoes.
- Facil de usar. - A voz pode apresentar alteracdes
- Alta aceitacao por parte do de volume, velocidade, qualidade e
usuério tom.
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- Facil de enganar com gravacoes.
- O custo de um microfone de alta

gualidade é elevado..
Fonte: Elaboracéo da autora, 2015.

2.6. A orelha

Cientistas da universidade de Southampton descobriram a forma de
identificar pessoas através de suas orelhas, os resultados neste tipo de
reconhecimento biométrico tem sido quase de 100%. Esta técnica se denomina “a
transformacao dos raios em imagem”. A transformagao dos raios em imagem € uma
nova técnica para a extracdo de caracteristicas tubulares e circulares que ndo séo
encontradas outros métodos.

Esta pesquisa foi realizada pelos professores Mark Nixon, Dr. John Carter e
o estudante Alastair Cummings. Se centraram na espiral da orelha e nas armacgdes
de Oculos. Desta maneira surgiu esta nova biometria. O ouvido é um sistema
biométrico com qualidades que lhe conferem superioridade sobre outros tipos de
biometria, em particular o ouvido é relativamente imune a variacdes devidas ao
envelhecimento.

O sucesso da biometria do ouvido se baseia em um bom armazenamento
dos dados, e que se rege pela posicéo, escala e rotacdo. Este método alcangou uma
taxa de éxito de 99,6% através de 252 imagens da base de dados XM2VTS. O
professor Nixon afirma que a estrutura da orelha ndo muda desde o nascimento até
a morte, somente mudam de tamanho. Outra vantagem é que as orelhas nao
mudam por expressdes faciais, sempre permanecem fixas. (LI; JAIN,2009).
(ALSTAIR; CUMMINGS; NIXON, 2010).
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Figura 11: Medidas adotadas para a tomada de dados do ouvido

Fonte: Alastair H. Cummings, Mark S. Nixon, John N. Carter, A Novel Ray Analogy for Enrolment of
Ear Biometrics, 978-1-4244-7581-0 IEEE, 2010.

2.7. Termogramas

O calor que o corpo humano irradia € uma caracteristica das pessoas a
qual é capturada por uma camera de infravermelho. A identificacdo do individuo é
obtida construindo um mapa de valores sobre a forma de cada pessoa. Este sistema
ndo tem nenhum contato fisico com o individuo e ndo é invasivo. Porém ao adquirir
a imagem por esta técnica pode-se ter problemas devido ao entorno, por exemplo,
aparelhos de calefacdo, escapamentos de veiculos, etc. Uma grande vantagem
desta técnica é que pode obter imagens em um ambiente com pouca luz ou na
auséncia da luz.

O reconhecimento por termograma pode depender de uma série de
fatores como o0 estado emocional e a temperatura corporal, além disso, é
dependente do ponto de visdo que tenha o dispositivo de escaneamento, uma das
debilidades que também possui o reconhecimento facial. (GRUPO ATENEA, 2015).

2.8. O “caminhar do individuo”
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A forma de caminhar das pessoas é um tipo de biometria muito complexo ja
gue pode variar com o passar do tempo devido a lesdes que comprometem
articulacbes ou ao cérebro, mudancas de peso, vestimentas, enfermidades ou
estados de embriaguez, etc.

Os sistemas baseados no “caminhar” utilizam sequéncias de video de uma
pessoa que caminha para tomar medidas de varios movimentos de cada articulacao
simultaneamente, pelo que apresenta uma captura intensa e cara
computacionalmente. A vantagem deste sistema biométrico é que potencialmente se

pode realizar reconhecimento a distancia ou com baixa resolucéo.

Figura 12: Exemplo de traco biométrico — forma de caminhar

Fonte:

2.9. Forma de “digitar”
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N&do é muito segura, porém existe a possibilidade de que cada pessoa
“digite” de forma diferente. Esta técnica se baseia principalmente em reconhecer o
padrdo da forma de teclar de cada pessoa calculando o tempo que transcorre entre
cada pulsacao ou o tempo que se mantém pulsada uma tecla.

Para a identificacdo de uma pessoa através da dinamica de digitacdo basta
somente 0 monitoramento do usuario, o que significa que € um sistema nao invasivo
ou intrusivo. Por ser uma técnica baseada no comportamento pode apresentar
alteracdes na forma de digitacdo do individuo no decorrer do tempo. Uma
desvantagem deste tipo de biometria € que ndo pode ser utilizada em usuarios que
nao sabem escrever em computadores.

Para este tipo sdo avaliadas caracteristicas tais como:

- Rapidez;

- Habilidade;

- Efetividade;

- Grau de dificuldade.

Figura 13: Exemplo de traco biométrico — forma de digitar

2.10. Odor

A forma de identificacdo de um individuo através de seu odor corporal é uma
técnica utilizada faz muito tempo com caes adestrados. Atualmente sdo utilizados
“narizes eletrénicas” para determinar a existéncia de agentes quimicos no ar, para a

identificacdo de um individuo porém ainda ndo proporcionam a precisao que tem o
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nariz humano. Porém, este apresenta grandes problemas jA que deve levar em

conta 0 estado de saude da pessoa, 0 uso de perfumes, sabonetes, odores
ambientais, o contato com outras pessoas, etc. (JAIN; ROSS; NANDAKUMAR,
2011).).

2.11. A “caligrafia”

Uma maneira muito simples, porém ndo totalmente segura para identificar

uma pessoa € por meio do uso de sua caligrafia. A caligrafia de cada pessoa

apresenta caracteristicas Unicas, dependendo muito da caligrafia. Para poder

diferenciar uma caligrafia de outra sdo avaliadas propriedades proprias de cada

uma, tais como:

As semelhancas apresentadas na caligrafia;

A legibilidade na hora de escrever;

A direcéo que toma a escrita;

A velocidade com a qual se escreve,;

O espagamento entre os caracteres;

A uniformidade com a qual se escreve;

Formas distintivas que as pessoas adicionam na hora personalizar sua

assinatura.

O processamento no reconhecimento de pessoas usando a caligrafia é

composto de trés etapas principais:

Etapa de Pré-processamento: nesta etapa se obtém a caligrafia e se aplica
um processo para eliminagéo de ruido para obtencdo dos dados necessarios
para a verificagao.

Etapa de extracdo de informacdo: consta da avaliagdo da imagem
processada avaliando as caracteristicas da escrita, posteriormente extraindo
a informacao.

Etapa de verificacdo: a informacgéo extraida é comparada com a informacao
da caligrafia armazenada previamente em uma base de dados dando como
resultado se coincide ou nao. (JAIN; ROSS; NANDAKUMAR, 2011)
(SHASHIKUMAR; RAJA; CHHOTRAY, 2010).
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A figura 14 apresenta um método de “captura” da assinatura de uma

pessoa.

Figura 14: Exemplo de trago biométrico — “capturando a assinatura”

A tabela 5 apresenta um quadro comparativo entre os diferentes sistemas

biométricos apresentados nesta secao.

Tabela 5: Quadro comparativo dos diferentes sistemas de reconhecimento biométrico

Caracteristica | Aceitacédo | Facilidade | Custo | Estabilidade | Invasiva | Confiabilidade
pelo de uso
usuario
Impressao Alta Alta Médio Alta Nao Média
digital
Geometria da Média Alta Alto Média N&o Média
mao
iris Média Média Alto Alta Média Alta
Retina Média Baixa Alto Alta Média Alta
Voz Alta Alta Médio Média N&o Baixa
Face Média Média Alto Alta N&o Alta

Fonte: Elaboragéo da autora, 2015.
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3. RECONHECIMENTO FACIAL

O reconhecimento facial automatizado € um conceito relativamente novo,
desenvolvido pela primeira vez na década de 1960. Esta tecnologia chamou muito a
atencdo do publico, quando em 2001, durante o SuperBowl da NFL (Liga Nacional
de Futebol Americano), foram capturadas imagens de vigilancia e comparadas com
uma base de dados de foto-arquivos digitais. Desta demonstracdo originou-se um
importante debate sobre como usar a tecnologia para satisfazer necessidades,
principalmente governamentais, porém, levando em consideracdo as preocupacdes
sociais e de privacidade das pessoas. Atualmente a tecnologia de reconhecimento
facial estd sendo muito utilizada para combater, por exemplo, as fraudes de
passaportes, a identificacdo de criancas desaparecidas, em minimizar as fraudes
nas identificacdes e controle de acesso, entre outras.

Nos ultimos anos tém sido realizados estudos mais detalhados devido a
necessidade de encontrar meios para reconhecer as pessoas a partir de seus tracos
caracteristicos, e no campo da seguranca é onde tem sido exigidos os maiores
avancos.!

Os principais modos de aplicacédo dos sistemas de reconhecimento facial,
podem ser classificados em trés grupos:

- Verificadores de identidade: servem para autenticar uma identidade de uma
pessoa;

- Identificagdo: uma vez extraidas as caracteristicas estas sdo comparadas em
uma base de dados e mediante 0 uso de determinado algoritmo € tomada
uma decisdo em relacéo a identidade;

- Buscas: segue o mesmo algoritmo que a identificacdo, porém, com a

diferenca, pois, necessita de um padréo de acertos.

3.1. Definicéo de reconhecimento facial

L http://www.cienciaeingenieria.com/2013/09/la-gran-tendencia-reconocimiento-facial.html
27-09-2013. http://bibdigital.epn.edu.ec/bitstream/15000/5504/1/T2481.pdf 17-07-2013
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E a capacidade de reconhecer as pessoas por suas caracteristicas faciais. E
uma tecnologia mais avancada e se baseia em algoritmos, por exemplo o
Eigenfaces, que mapeia as caracteristicas do rosto de uma pessoa em um espago
multidimensional. Os computadores podem realizar buscas em bases de dados
faciais e/ou efetuarem verificacdes ao vivo um-a-um ou um-para-muitos, com uma
precisdo sem precedentes e 0 processamento em uma fracdo de segundo. Os
usuarios podem ter acesso seguro em seu computador, dispositivo movel, ou para
comércio eletrébnico on-line, simplesmente olhando para sua camera web. A figura
15 um fluxograma béasico de um sistema automatico de verificacdo facial e suas
principais etapas. (LI; JAIN, 2009) (TURK; PENTALAND, 1991).

Figura 15: Diagrama de blocos representativo do problema de reconhecimento automatico de
rostos.

Imagem de entrada

Deteccao Facial

Extracdo das caracteristicas

Reconhecimento Facial

v

Identificacao/verificacao

Fonte: Adaptado pale autora de
http://iie.fing.edu.uy/investigacion/grupos/biometria/proyectos/aguara/descargas/documenta_aguara_v
1.0.pdf

Em geral um sistema automatico de verificagédo facial € composto de duas
etapas principais (Figura 16): deteccdo de rosto (primeira etapa) e verificacdo do

rosto (segunda etapa). Na deteccdo de rosto, o objetivo € determinar se existe um
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ou mais rostos em uma imagem (ou video), e se for o caso, retornar sua posicao e
escala. O termo localizacdo é empregado quando existe unicamente um rosto na
imagem. A deteccdo do rosto é um aspecto muito importante na pesquisa, porque
serve como um primeiro passo necessario para qualquer sistema de processamento
facial, como reconhecimento do rosto, acompanhamento e analise de expressdes. A
maioria das técnicas utilizadas assume, em geral, que a regido do rosto tenha sido
localizada perfeitamente. Portanto, o rendimento deste sistema depende

significativamente da preciséo da etapa da deteccéo facial ou do rosto.

Figura 16: Estrutura de um sistema de verificacdo composto de dois médulos

Deteccdo Facial Verificacdo Facial

Aceitar ou
Rejeitar

A figura 17 apresenta os pontos chave utilizados na verificacdo e
identificacéo facial.
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Figura 17: Pontos chave da estrutura de tecidos rigidos do rosto

Fonte Cesar Tolosa Borja, Alvaro Giz Bueno, “Sistemas Biométricos”, Disponivel em:
http://www.dsi.uclm.es/asignaturas/42635/web_BlO/Documentacion/Trabajos/Biometria/Trabajo%20Bi
ometria.pdf

3.2. Breve historico

O conceito de identificacdo ou reconhecimento facial foi introduzido nos anos
1960. “Durante os anos 1964 e 1965 Woodrow Wilson Bledsoe, Helen Chan Wolf e
Charles Bisson trabalharam no reconhecimento facial humano fazendo uso do
computador e desenvolveram o0 primeiro sistema semiautomético de
reconhecimento. (GALVIS TRASLAVINA, 2015).

Nos anos 70 Goldstein, Harmon, & Lesk, usaram 21 caracteristicas fisicas
especificas tais como a cor do cabelo e a espessura dos labios para automatizar o
reconhecimento facial, porém identificar estas caracteristicas continuava requerendo
um processo manual. Ao final dos anos 1980 eles produziram um ponto de
referéncia quando Kirby e Sirovich aplicaram uma técnica padronizada de algebra
linear, a andlise dos principais componentes (PCA). (TURK; PENTALAND, 1991).

No inicio da década de 1990 Turk e Pentland utilizando a técnica de
“‘eigenfaces”, nome que recebeu o método descoberto por Kirby e Sirovich,
demostraram que, ‘o erro residual podia ser utilizado para detectar rostos nas
imagens, uma descoberta que permitiu desenvolver sistemas de reconhecimento

confidveis em tempo real. Se bem que a abordagem era um tanto forcada por
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fatores ambientais, porém, sem duvida criou um interesse significativo para
posteriores desenvolvimentos destes sistemas. (TURK; PENTALAND, 1991).

Porém foi no ano 2001 que o uso de cameras de vigilancia chamou a
atencdo de uma grande quantidade de publico na partida do Super Bowl, pois nesta
ocasido 0 processo consistiu na captura de imagens através das cameras de
vigilancia para depois serem contrastadas e identificadas com uma base de dados

gue armazenavam imagens digitalizadas de delinquentes. (SUCAR, 2008)

3.3. Aplicacdes

A técnica de identificacdo e reconhecimento facial adquire um novo uso em
entidades governamentais satisfazendo suas necessidades. Atualmente se pode ver
o grande impacto que tem conseguido esta tecnologia, a qual é utilizada em locais
onde se deseja levar um controle de acesso e lugares que requerem identificacao
plena de todas as pessoas como nos aeroportos e terminais de transporte. Inclusive
esta tecnologia pode ajudar em atividades tdo importantes como a de encontrar
pessoas desaparecidas ou em fraudes cometidas muitas vezes ao suplantar a

identificacdo de outra pessoa.

A tabela 7 apresenta algumas areas e aplicacbes especificas com

reconhecimento facial.

Tabela 7: AplicagBes com reconhecimento facial
Area Aplicacbes Especificas
Carteiras de habilitacdo, Imigracéo,
Passaportes, Registro Eleitoral, Fraude,
Telefones inteligentes, Acesso a
instalacdes restritas.

Inicio de Sessao, Seguranca de
Aplicagdes, Seguranga em Bases de
Dados, Codificacdo de Informacéo,

Segurancga da informagao Seguranca na Internet, Acesso a
Internet, Registros Médicos, Terminais
de Comércio Seguro, Caixas
Automaticos.

Video vigilancia Avancada, Controle
Cumprimento da lei e vigilancia CCTV, Controle de Portais, Analises
Post-event, Furto, Acompanhamento de

Biometria




40

Suspeito, Investigacao.
Valor Armazenado, Autenticacao de
usuarios.
Acesso a Instalacfes, Acesso a
Veiculos.

Tarjetas inteligentes

Controle de acesso

Fonte: Elaboracéo da autora, 2015.

3.4. Deteccao de rostos

Um dos grandes problemas na identificacdo de rostos € a deteccdo dos
mesmos por meio de imagens. Para que o algoritmo funcione perfeitamente se deve
fazer uma detecgao precisa da imagem. O algoritmo ndo somente deve detectar o
rosto para a identificacdo ou verificacdo de pessoas, porém, também deve levar em
conta outros aspectos os quais poderiam dificultar o processo de deteccdo do rosto
tais como:

- [Estado de animo da pessoa;

- Posicéo e orientacdo do rosto;

- Tamanho do rosto;

- Presenca de lentes, barba, gorros, etc.;
- Expressao do rosto;

- Problemas de iluminacéao;

- Condigbes da imagem;

- Quantidade desconhecida de rostos na imagem.

Abaixo é mostrada uma imagem com as complicacbes que se

apresentam ao localizar rostos em um cenério real.
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Figura 18: Exemplo das complica¢c8es a serem levadas em conta ao localizar rostos em um
cenario real

Existem outros problemas na localizac&o de rostos relacionados com:
- Localizacdo de caracteristicas relevantes: olhos, boca, sobrancelhas, queixo,
orelhas, etc.;
- Reconhecimento de expressdes: triste, alegre, enojado, etc.;

- Estimativa da posigédo e seguimento.

A figura 19 mostra como pequenas mudancas podem confundir um
sistema visual de reconhecimento. (GOLDSTEIN; HARMON; LESK, 1971)

Figura 19: Exemplo das complica¢cdes a serem levadas em conta ao identificar rostos
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Atualmente existem algoritmos de deteccdo de rostos dependentes dos
cenarios a serem considerados. Uma possivel classificacdo dos algoritmos de
deteccao de rostos pode ser:

- Métodos Baseados em Caracteristicas Faciais: aqueles que buscam
encontrar caracteristicas presentes em qualquer rosto: olhos, sobrancelhas,
labios, boca, queixo, linhas de contorno, etc.

- Métodos Baseados na Imagem: aqueles que aplicam ferramentas gerais de
reconhecimento de padrdes para sintetizar um modelo a partir de um conjunto
de imagens de treinamento. Trabalham com a imagem completa ou uma

regido desta sem buscar caracteristicas faciais de forma localizada.

Porém a anterior ndo é a Unica classificacdo possivel. Outras classificacdes
possiveis sao:
- Métodos baseados em cores VS. Métodos baseados em tons de cinza;
- Meétodos holisticos vs. Métodos locais;
- Métodos de localizacdo em tempo real vs. Métodos off-line. (YANG,;
RIEGMAN; AHUJA, 2002) (HJELMAS; LOW, 2001).

3.5. Métodos baseados em tracos faciais

O inicio do desenvolvimento de projetos nesta area tem seu inicio nos
anos 1970, motivado por idéias intuitivas da representacdo de um rosto. Os
primeiros métodos buscavam resolver o problema de encontrar os tracos
(caracteristicas) de um rosto em uma situacao totalmente controlada (fundo branco,
rosto de frente, expressao neutra). A maioria deles se baseava em buscar relacdes
geométricas entre pontos caracteristicos encontrados mediante heuristica. Ao longo
dos anos, e em particular na ultima década cresceu de maneira substancial o
interesse para resolver este problema, obtendo assim um desenvolvimento muito
importante da area. Podem ser definidos trés ramos dentro do conjunto de métodos

baseados em tracos faciais:
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Figura 20: Uma possivel classificagdo dos métodos de deteccdo facial.

—| Baseadas em Bordas |

Anédlises de baixo
nivel
—| Baseadas em Regibes |
—| Bascas de Caracteristicas |
| Baseadosem Andlises de
tragos faciais caracteristicas
—| Andlise de Constelagbes |
—| Contornos Ativos |
Modelos de | -
. | contornos ativos | PadrGes Deforméveis |
Detecciio Facial

—| Modelos de Pontos Distribuidos |

Subespagos
ICA
r o e |
Baseados na

Redes Neurais

Imagem
Andlises

Probabilisticas

Fonte: Adaptado pela autora de
http://iie.fing.edu.uy/investigacion/grupos/biometria/proyectos/aguara/descargas/documenta_aguara_v
1.0.pdf

Analises de baixo nivel: sdo técnicas que trabalham diretamente com os pixels,
existem duas principais:
- Baseadas em bordas: buscam bordas, as afinam, etiquetam e finalmente
buscam estruturas similares as de um rosto.
- Baseadas em regifes: aproveitam o fato de que existem zonas mais escuras
qgue o restante do rosto (sobrancelhas, pupilas, etc.). A imagem € separada
em regides. O rosto € localizado através da comparacédo da distribuicdo das

regides presentes com a distribuicdo das regiées especificas de um rosto.

Andlises de caracteristicas: Dado que a analise de baixo nivel pode ocasionar
informacédo parcialmente correta ou incompleta, este grupo de métodos busca
encontrar implicitamente os tracos faciais. Baseia-se fortemente nas relacGes
geométricas que apresentam os diferentes tracos presentes em um rosto. Existem

duas grandes abordagens a respeito:
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- Busca de tracos: tentam realizar uma busca ordenada dos tragos
caracteristicos de um rosto. Por exemplo, primeiro buscam a testa, logo apos
os olhos, continuam com o nariz, etc. Baseia-se na hipétese sobre a posicéo
e a orientacao do rosto e utilizam heuristica.

- Andlise de Constela¢gdes: buscam levantar algumas das hipdteses dos
métodos anteriores sobre a posicéo e orientacao do rosto. Baseia-se em uma
analise probabilistico da localizagdo certos pontos caracteristicos

(constelac&o) de um rosto.

Analise mediante modelos de contornos ativos: os métodos baseados em
modelos de contornos ativos buscam adaptar um modelo genérico de um trago
(olho, boca, contorno do rosto) a imagem ou porcdo da imagem em questdo. Para
isto, buscam iterar deformando o modelo até adapté-lo ao trago buscado. Baseia-se
fortemente na informacdo local da imagem (bordas, tons de cinza). Existem trés
grandes técnicas:

- Snakes ou contornos ativos: sdo comumente utilizados para encontrar o
contorno do rosto. Baseia-se na minimizacdo de uma funcao de energia para
adaptar o modelo.

- Padrdes deformaveis: buscam adaptar modelos paramétricos de cada traco
facial. Similar aos Snakes, se baseia em minimizar uma funcéo de energia
para a adaptacao.

- Modelos de pontos distribuidos (PDM): € uma maneira compacta de
representar de forma paramétrica as formas buscadas. O ajuste destes
modelos se baseia em dividir o contorno PDM em diferentes pontos
etiquetados (identificados). As variacbes possiveis destes pontos sao
armazenadas em um modelo estatistico realizado cuidadosamente a partir de

um conjunto de treinamento. (LI; JAIN, 2005)

3.6. Métodos baseados em imagem

Os métodos anteriormente descritos sdo muito frageis para mudangas que

possam apresentar as imagens, por exemplo, o surgimento de rostos ou mudancgas
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no ambiente (iluminacado, fundo). Para resolver este problema surgiram as seguintes

técnicas: subespacos lineares, redes neurais e analise probabilistica.

3.6.1. Subespacos lineares

Estas técnicas se baseiam na representacdo das imagens dos rostos em

espacos lineares buscando a que espaco linear pertence mediante uma analise

estatistica, entre as quais sdo destacadas: PCA (analise dos componentes

principais), LDA (analise de discriminante linear), ICA (analise de componentes

independentes).

Analise de Componentes Principais (PCA): A analise dos componentes
principais ou PCA (do inglés Principal Component Analysis) foi introduzida em
1901 por Karl Pearson. Esta ferramenta permite extrair informagao, a priori,
nao visivel, capaz de caracterizar um dado fenbmeno multidimensional. Além
disso, o volume de dados resultantes € menor ou igual a quantidade original,
de maneira que em geral, a PCA permite reduzir o volume de dados sem
perder informagao. (JOLLIFFE, 2002)

E uma técnica tradicional no reconhecimento de rostos e provavelmente a
mais utilizada. Esta técnica consiste em extrair de um conjunto de imagens de
treinamento um subespaco que maximize a variancia do espaco original. Os
vetores que sdo obtidos destes célculos sdo denominados Eigenfaces. Estes
sdo vetores obtidos dos valores proprios maiores da matriz de covariancia das
imagens originais. Desta maneira se consegue reduzir de forma consideravel
a dimensado do problema, tomando as caracteristicas Unicas e préprias das
imagens originais. Para em seguida fixar as métricas nas quais sera efetuado
o reconhecimento encontrando a distancia do vetor de caracteristicas de
entrada com a distancia dos vetores armazenados na base de dados.

Analise de Componentes Independentes (ICA): A Analise de Componentes
Independentes ou ICA (do inglés Independent Component Analysis) € uma
particularizacdo da PCA. Esta dita particularizacao se refere a capacidade da
ICA para extrair componentes que sdo, a0 mesmo tempo, estatisticamente
independentes e ndo-gaussianas. Isto é possivel pelo fato que existem

numerosos campos e problemas para os quais a ICA tem demonstrado ser
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uma ferramenta de grande utilidade: economia, medidas da atividade cerebral
como EEG e MEG, telecomunicagdes, etc (HYVARIBNEN, 2000). Este
método busca representar o espago de rostos em um subespaco que
minimize a dependéncia de segunda e de maior ordem entre seus
componentes. Assume-se que o0s sinais de entrada sdo combinacfes de
fontes ndo observaveis estatisticamente independentes. Se a combinacdo é
linear, pode-se definir uma matriz de combinagdo cujos coeficientes sdo o0s
que definem a combinacgéo linear. Entdo a ICA estima a matriz inversa da
matriz de combinacdo. Cabe salientar que para aplicar ICA se utiliza
previamente a PCA para reduzir a dimensionalidade do espaco original de
rostos e diminuir o custo computacional.

Analise de Discriminante Linear (LDA): A analise discriminante linear é
umas das técnicas mais utilizadas na hora de implementar um sistema de
reconhecimento e identificacdo mediante o uso dos padroes faciais
localizados no rosto. Esta técnica consiste em encontrar combinacdes
lineares para poder reduzir a dimenséo do problema, de tal maneira que se
mantenha a habilidade de separar duas ou mais classes de objetos.

Este algoritmo busca levar o espagco de caras a um subespaco de baixa
dimensionalidade que aumente a separabilidade das classes presentes. A
idéia do algoritmo € encontrar a base de vetores em um subespaco que
melhor discrimine entre as diferentes classes, no caso do reconhecimento das
identidades. Utiliza-se todas as amostras de todas as classes e se calcula a
matriz de disperséo entre as diferentes classes (inter-classe) e a matriz de
dispersdo na mesma classe (intra-classe). Se busca maximizar a relacéo
entre o determinante da matriz inter-classe e o determinante da matriz intra-
classe. Aos elementos da base que maximiza a relagéo anterior, se denomina
Fisherfaces em honra a Robert Fisher que em 1936 propds uma solucao
baseada no método classico de reconhecimento de padrbes denominado
Fisher’s Linear Discriminant (FLD). A diferenca principal em relagédo ao PCA é
que a LDA se orienta para a discriminagdo entre as classes do problema,

engquanto que a PCA néo leva em conta esta distincao.
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3.6.2. Redes neurais

E a técnica de maior uso para o reconhecimento de padrdes ja que
permite verificar se uma imagem contém um rosto. Isto se obtém treinando as redes
neurais com imagens que contém rostos e outras imagens que ndo contém. Além
disso, buscam solucionar o problema de saber se um objeto interfere com a imagem
do rosto. Existem modelos de redes de diferentes complexidades (quantidade de
neurénios, tipos de neurdnios, quantidade de camadas de neurdnios, conexdes
entre neurbnios) com as quais se obtém distintas performances. Também existem
abordagens locais de redes neurais (ndo holisticas), cujo objetivo é encontrar

diferentes estruturas locais e logo com base nelas reconhecer o objeto em questéo.

3.6.3. Andlise probabilistica

E outra série de métodos estatisticos para a deteccdo de rostos. Muitos
deles se baseiam em principios funcionais de reconhecimento de padrdes como
podem ser o principio de maxima plausibilidade ou a distancia de Kullback-Leibler.
Esta classe de métodos busca estimar distribuicbes de probabilidade mediante
histogramas e logo comparar os mesmos frente a histogramas médios aprendidos

estatisticamente de imagens com rostos.

3.7. Reconhecimento de rostos

O reconhecimento de rostos tem sido estudado por varias disciplinas tais
como:
- A psicologia;
- Reconhecimento de padrées;
- Redes neurais;

- Viséo por computador.

As quais dividem o reconhecimento de rostos em dois grandes métodos:
- Meétodos holisticos: a imagem do rosto é o dado de entrada, sendo utilizada
como a unidade basica de processamento.
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- Métodos baseados em caracteristicas locais: sao extraidas as
caracteristicas locais do rosto, (olhos, nariz, boca, sobrancelhas, etc.) suas

posicdes formam a entrada do sistema de reconhecimento.

Existe outro método chamado “hibrido” o qual combina os dois métodos
anteriores. A figura 21 a seguir mostra a classificacdo de alguns dos métodos de

reconhecimento de rostos.

Figura 21: Classificagéo de alguns métodos de Reconhecimento de Rostos.

PCA
ICA
Holisticos LDA
Kernels
EP
SVM
Reconhecimento Facial
AAM
3D
Baseados em
caracteristicas EBGM
locais
HMM
LBP
Fonte:

3.7.1. Métodos holisticos

Séo classificados em: Andlise de Componentes (PCA, ICA e IDA),
Métodos baseados em Kernels, Evolutionary Pursuit (EP) e Support Vector Machine
(SVM).

Os métodos de Andlise de componentes podem ser:
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- Analise de Componentes Principais (PCA): este considera a distribuicdo de
imagens de um rosto e tenta capturar variabilidade destas imagens, buscando
a independéncia de qualquer rosto ou caracteristica particular. E denominado
PCA porque busca extrair, de um conjunto de imagens de treinamento, um
subespaco cuja base maximize a variancia do espaco original. Estes vetores
gerados sdo chamados de Eigenfaces. (TURK; PENTALAND,1991).

- Analise de Componentes Independentes (ICA): Este método tenta
representar o espaco das faces em um subespaco que minimize a
dependéncia de segunda e de maior ordem entre seus componentes. Assume
que os sinais de entrada sdo combinacbes de fontes ndo observaveis
estatisticamente independentes. (HAVRAN at al, 2002).

- Analise de Discriminante Linear (LDA): este algoritmo tenta levar o espaco
dos rostos para um subespaco de baixa dimensionalidade e que possa
aumentar a separabilidade das classes presentes. (ZHAO; CHELLAPPA;
KRISHNASWAMY, 1998).

Os Métodos baseados em Kernels sdo uma generalizacdo dos métodos
de andlise de componentes (PCA, ICA, LDA). Nos métodos de componentes, é
construido um subespaco que cumpre determinadas restricdes e a partir disso se
escolhe uma base que ir4 gerar de alguma maneira particular (componentes de
maior poténcia, melhor discriminacéo, etc.). Os métodos de Kernels tem capacidade
para trabalhar com mais dados sem ter um custo computacional muito expressivo,
pois, buscam levar o problema de classificacdo para um espaco de dimensdo maior
onde as classes possam ser linearmente separadas. (YANF M-H, 2001).

Evolutionary Pursuit (EP) € um método, que de forma similar ao PCA,
ICA e IDA se baseia na anélise de componentes. O EP propde uma nova maneira de
obtencdo de uma base de vetores eficientes para a representacdo das imagens de
rostos. Para encontrar a base, é realizada uma busca de maneira a maximizar uma
funcao fithness que mede ao mesmo tempo a precisdo da classificacao e a habilidade
de generalizagdo do sistema. Como o problema para buscar uma base 6tima € um
problema de alta dimensao se utiliza para este modelo Algoritmos Genéticos (GA)

ao qual sdo chamados de Evolutionary Pursuit. Esta técnica pode ter mais
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vantagens que a PCA sempre e quando o treinamento das imagens seja feito de
forma balanceada. (LIU; WECHSLER, 2000).

E finalmente o Support Vector Machine (SVM) é uma ferramenta
genérica para resolver problemas de reconhecimento de padrbes e foi proposta na
década de 1990 por Cortes e Vapnik. Dado um conjunto de pontos em um
determinado espaco que pertencem a duas classes distintas, o SVM encontra o
hiperplano que separa a maior quantidade de pontos da mesma classe do mesmo
lado. (CORTES; VAPNIK, 1995).

3.7.2. Métodos Baseados em Caracteristicas Locais

Os métodos baseados em caracteristicas locais podem ser do tipo: Active
Appearance Model (AAM), Modelagem 3D, Elastic Bunch Graph Matching (EBGM),
Modelos Escondidos de Markov (HMM) e Local Binary Patterns (LBP).

Active Appearance Model (AAM) € um modelo estatistico da forma e da
aparéncia em niveis de cinza do objeto de interesse. Pode ser gerada a qualquer
tempo. Ajustar o modelo de uma imagem implica em encontrar os parametros do
modelo para minimizar a diferengca entre a imagem e uma sintese do modelo
projetado na imagem. (COOTES; WALKER; TAYLOR, 2000).

A ideia central da modelagem 3D € de uma técnica para construir um
modelo genérico 3D para cada imagem que se deseja analisar. Existem diversas
técnicas de aquisicdo de imagens (ou de reconstrucdo) 3D, entre elas: cameras,
escaneres, SLS (Structure Light System), sequéncias de imagens 2D, etc. BLANZ
V., VETTER T., (2003).

Elastic bunch graph matching (EBGM ): os algoritmos baseados no
treinamento com sua exatidao dependem exclusivamente do cenério de treinamento.
O algoritmo da EBGM é selecionado gracas a robustez da informacé&o na rotacéo do
plano e pela habilidade de classificar rostos demarcando zonas importantes do
rosto. Dentro destas zonas distintivas sdo tomadas mais de 80 caracteristicas que
permitem localizar as semelhancas notaveis e as diferencas das imagens de
treinamento. (WISKOTT et al, 1999)Estas zonas estdo compostas pelas seis regides
mais predominantes de rosto humano as quais sao agrupadas em:

- Duas sec¢des para os olhos.
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- Duas secdes para as sobrancelhas.
- Uma sec¢dao para as fossas nasais.

- Uma sec¢ao para a regiao que rodeia a boca.

O Modelo Escondido de Markov (HMM) trata-se de um conjunto de
modelos estatisticos utilizados para caracterizar as propriedades estatisticas de um
sinal. Estes modelos sé&o de grande utilidade para a representacéo de dependéncias
estatisticas em problemas que tem uma temporalidade inerente. Este modelo tem
alcancado sucesso em aplicacbes como o0 reconhecimento de voz e de gestos.
(NEFIAN A., 1999).

E finalmente o Local Binary Patterns (LBP) que é uma ferramenta
interessante como descritor de textura. Este operador recorre a imagem e ao label
dos pixels da mesma, estabelecendo uma vizinhanca de 3X3 em relacéo ao valor do
pixel no qual se encontra, considerando o resultado como um namero binario. Assim
o histograma dos labels pode ser utilizado como um descritor de textura. (AHONEN;
HADID; PIETIKAINEN, 2004).
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4. Uso do Reconhecimento Facial na Seguranca Publica

Embora algumas pesquisas cientificas relacionadas ao reconhecimento
facial tenham iniciado por volta da década de 1960, um fato relevante, o “ataque de
11 de setembro” nos EUA, alavancou a industria e a sociedade académica na
construcdo, busca e aprimoramento de sistemas de seguranca que utilizassem o
reconhecimento facial.

Segundo Almeida (2009) sdo muitas as areas de aplicacdo do
reconhecimento facial, dentre elas: acbGes contra o terrorismo, no controle
parlamentar, no controle da circulagdo, na busca de criancas desaparecidas em
meio a multiddes, na seguranca residencial, na verificagdo da identidade dos
eleitores, nas atividades bancarias, entre outros. Porém € na Seguranca Publica que
sua implantacéo é mais requerida.

E preciso salientar que o reconhecimento facial ndo é algo novo nos
orgados de seguranca publica, 0 que esta surgindo com 0S novos programas € a
automatizacdo do processo. Uma vez que, 0 processo de reconhecimento facial €
analogo ao reconhecimento por fotografia ou mesmo o retrato falado, onde autores
ou suspeitos de cometimento de crime tém suas caracteristicas confrontadas com
um banco de dados pré-existente nos orgéos de seguranga publica.

Neste sentido, Grue relata que o reconhecimento facial ja existia ha algum
tempo na forma de identificacdo por foto, que € razoavelmente confiavel em nossa
sociedade. Até hoje, o processador que decide se uma pessoa € igual a uma foto
tem sido o cérebro humano e nunca um computador. No entanto, os computadores
introduzidos neste tipo de identificagcdo ndo servem simplesmente para substituir o
raciocinio humano, mas ampliaram a possibilidade de buscas. Ja ndo é mais
possivel comparar uma pessoa a sua prépria identidade, mas com o reconhecimento
facial em um computador vocé pode comparar uma pessoa a um banco de dados de
imagens armazenadas, permitindo-lhe identificar uma pessoa que nunca foi vista
antes ou procurar por milhares de pessoas simultaneamente e encontrar pelo menos
uma delas.

Conforme Azevedo e Faria (2014) as fotos publicadas nas redes sociais,
tipo Facebook e similares, podem revelar muito sobre uma pessoa, e afirmam que

softwares de reconhecimento facial, aliados aos imensos bancos de imagens das
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redes sociais, podem ndo so6 revelar o nome de um usuario, mas informar ainda o
endereco, telefone e profissdo, colaborando e muito com as forcas de seguranca
publica no combate preventivo da criminalidade.

Diversos centros universitarios de pesquisas dedicadas a ciéncias
criminalisticas (Caulkins JP. Mathematical model of drug policy, 1993.) e
departamentos policiais mais avancados encontram-se, presentemente, utilizando
sistemas de inteligéncia que empregam redes neurais, hélons e sistemas dindmicos
como modelos de apoio a investigacdo. Além da biometria, utilizam também
caracteristicas comportamentais para pesquisas cientificas em bases criminais e
extracdo de possiveis candidatos que atendam a descritivos especificos registrados

em boletins de ocorréncias.

4.1. No Exterior

Na area de seguranca publica nos EUA, foram implementados alguns
monitoramentos utilizando sistemas de reconhecimento facial, porém até o momento
ndo mostraram resultados satisfatorios, ou que levassem a impedir um ataque
terrorista, o qual foi a principal causa de sua utilizagdo pelas forcas de seguranca
americana. Mesmo assim, os produtos de reconhecimento facial estdo comecando a
surgir nos aplicativos da vida real e vém chamando especialmente a atencdo da
populacdo dos EUA desde a crescente ameaca do terrorismo.

Em 2001, a cidade de Tampa, na Flérida, monitorou cada um dos
frequentadores do Super Bowl usando o “Facelt”’, o aplicativo de reconhecimento
facial mais proeminente no mercado, criado pela Visionics Corporation. No entanto,
nenhum suspeito foi identificado apesar de um publico de 71.000 pessoas
(Woodward). Além de Tampa, algumas outras cidades e alguns aeroportos, inclusive
o Logan, em Boston, instalaram um software de reconhecimento facial que até hoje
tem sido ineficaz na identificacdo de qualquer suspeito criminal (Bray).

A principal causa da aparente ineficiéncia dos sistemas esta ligado ao fato
que necessariamente existe a necessidade de um banco de dados para confrontar
todos os rostos capturados pelo sistema. Um exemplo pratico da afirmacéao anterior
€ o fato que dos 19 (dezenove) terroristas envolvidos nos ataques de 11 de

setembro, apenas 02 (dois) eram conhecidos do sistema de seguranga americano,
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sendo que apenas 01 (um) possuia fotografia. Evidentemente, poderia o sistema
estar em funcionamento naquele dia e ndo impediria 0os ataques, pois existe a
necessidade de um banco de dados. O sistema por si s6 nao classifica as pessoas
em boas ou més, existe a necessidade da informacgéo ser compilada.

Entretanto, a colocacdo dos sistemas em funcionamento estimulou uma
enorme discussao relativa a confianca nos sistemas de reconhecimento facial e se
eles interferem ou ndo na liberdade individual, j& que o reconhecimento facial pode
ser utilizado de forma passiva ao contrario de muitas outras técnicas de identificacao
biométrica. Mesmo utilizando um discurso de maior seguranca e de um pais mais
protegido na era do terrorismo, e a recente transicdo do reconhecimento facial do
laboratério para a realidade, ainda necessita de limitagcbes em sua utilizagao.

Embora exista o argumento que a tecnologia esta em constante
aperfeicoamento, e seu fim seja a identificacdo precisa de individuos que
representem ser ameacas a coletividade, a verdade é que tem se despendido muito
tempo e recursos para tentar resolver as mazelas da protegéo e seguranga para o
qual o sistema de reconhecimento facial foi idealizado, e ndo se tem mostrado
eficaz, resultando em criticas severas a invasao da privacidade que produz.

O governo esté interessado na tecnologia para combater o crime em geral
e no mundo, apos 11 de setembro, porque o publico estd se perguntando por que o
governo falhou em evitar o ataque. Por essa razdo, o governo esta se virando para
procurar uma solucéo tecnolégica para um problema sério, um problema que nao
pode ser completamente corrigido através do monitoramento de toda a populagéo
americana com sistemas de reconhecimento facial. Nao obstante, a DARPA iniciou
seu programa de financiamento Identificacdo Humana a Distancia (Human ID at
Distance), que propiciou uma verba para a Visionics, entre outras empresas, para
continuar suas pesquisas (Woodward). A DARPA esta procurando uma tecnologia
que consiga identificar pessoas em multiddes e em grandes extensdes. Eles
acreditam que essa tecnologia Ihes permitiria identificar melhor os suspeitos em
areas fora do solo americano e dentro dos EUA.

De acordo com a ABDI (2010) o FBI opera atualmente sobre tecnologia
de reconhecimento de impressdo digital e esta em processo de adogcdo de um
sistema de nova geracdo incluindo outras tecnologias biométricas. A iniciativa

mostra uma tendéncia a utilizacdo de diversas tecnologias biométricas em conjunto
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para manutencdo de registros de identidade pessoal. Uma aplicacdo direta de uma
base de dados com mudltiplas informacdes é a possibilidade de busca de pessoas a
partir de seus registros por diversos meios diferentes, como reconhecimento facial

em fotografias e reconhecimento por meio de cameras de video

4.2. No Brasil

Em nosso Pais, no ano de 2002 foi desenvolvido de forma experimental
um sistema de retrato falado, chamado “fotocrim”, utilizando como base o banco de
dados de fotos digitais do sistema de Seguranca Publica do Rio de Janeiro, com
capacidade de inclusdo de caracteristicas das etnias que formam a populacéo
brasileira.

Azevedo e Faria (2014) afirma que o objetivo de um retrato falado é
auxiliar uma investigacéo policial, diminuindo o nimero de suspeitos e apresentando
um rosto com caracteristicas semelhantes as do individuo procurado. A parte
principal de um retrato falado é o rosto.

Desta forma, o reconhecimento facial, somado as demais tecnologias ja
empregadas no dia-a-dia policial, € de suma importancia para o aprimoramento das
técnicas investigativas, e contribuira para o aumento de efetividade na resolucéao de
crimes, principalmente no elemento tempo.

Ainda ndo encontramos registros no Brasil, de integracbes entre softwares
de producdao de retrato-falado e banco de dados criminais. A falta desta interligacéo,
deste elo, entre a composi¢céo de um retrato falado e a base de dados comparativa,
tem diminuido a efetividade da investigacao policial.

A ABDI (2010) em virtude da variedade de tecnologias classifica os
sistemas biométricos em trés grupos: Sistemas de Impressdo Digital (T3al),
Sistemas de Identificacdo de Iris, DNA e Face (T3a2) e Sistemas de
Reconhecimento de Voz (T3a3). Os dois primeiros baseados em caracteristicas
fisiol6gicas do ser humano e o Ultimo em caracteristicas comportamentais.

N&o existe um consenso quanto a tecnologia biométrica mais adequada
para cada tipo de aplicacdo, mas existem aplicacdes que sO sao viaveis com
determinada tecnologia. A identificacdo por impresséo digital ainda € a preferida

para a maioria das aplicacbes por ser mais simples e madura e também pela
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tradicdo de uso anterior as tecnologias digitais, principalmente pela policia. Além
disso, € a Unica tecnologia que permite identificacdo posterior de pessoas por meio
da coleta da impressao digital deixada em objetos. Mas as tecnologias de
reconhecimento de voz e face também abrem possibilidades para outras aplicacdes
além da identificacdo para autenticacdo da pessoa, que somente elas podem
viabilizar.

Segundo a ABDI (2010) o reconhecimento facial possibilita a busca de
pessoas desaparecidas ou procuradas a partir de fotografias ou combinando a
tecnologia de reconhecimento de face com reconhecimento de padrdes em video,

sem que a pessoa seja chamada para identificacao.

Figura 22: Mapa Comparativo para Biometria

Mapa tecnologico/Estratégico da Aplicagdo de “Sistemas Aplicados a Seguranga Publica”
2008- 2010 2011- 2015 2016- 2025

Estagios

Comercializagio e
assisténcia técnica em
larga escala

Produgio ou
em lama escala

hovos produtos, servigos oul entrada em servigo
processos

novagiol imple mentagio de|

Pesquisa &
Desenvolvimento

Tépico em relagao ao Mundo T{')picu em relacio ao Brasil

Fonte: ABDI (2010)
Notacdo: T3a — Biometria; T3al — Biometria: impresséo digital; T3a2 — Biometria: iris, DNA e face;
T3a3 — Biometria: voz.

Segundo a ABDI (2010) e analisando a figura 22, a tecnologia de
reconhecimento de impressdes digitais (T3al), por estar em um estagio mais
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avancado de desenvolvimento, ja esta saindo da fase de pesquisa e
desenvolvimento para ser incorporada a diversos projetos experimentais, devendo
atingir as fases de inovacgdo, producdo, comercializagdo e assisténcia técnica em
larga escala ainda no periodo 2008-2010. As tecnologias de reconhecimento de iris,
face e DNA (T3a2) e as tecnologias de reconhecimento de voz (T3a3), ainda estéo
em amadurecimento, devendo sair da fase de pesquisa e desenvolvimento e atingir
as fases de inovacdo e producdo em larga escala ainda no periodo 2011-2015. A
comercializagdo e assisténcia técnica em larga escala devem ocorrer somente no
periodo 2016-2025.

O Brasil encontra-se equiparado ao cenario mundial na utilizacdo de
tecnologias de reconhecimento de impressao digital (T3al), embora ndo como
gerador de novas tecnologias e inovagdes, mas como seguidor na utilizacdo das
tecnologias de reconhecimento de iris, face e DNA (T3a2) e voz e (T3a3).

A utilizacdo de tecnologias de reconhecimento de impressdo digital no
Brasil esta difundida em aplicagBes de controle de acesso fisico, acesso a sistemas
de informacéo e algumas aplicacdes experimentais. Entre elas estdo a Universidade
Estadual de Campinas (Unicamp), que utilizou um sistema de reconhecimento de
impressoes digitais no vestibular, o DETRAN da Bahia, que instituiu um sistema de
controle de freqtiéncia em curso de formacdo de condutores e o Tribunal Superior
Eleitoral (TSE), que testou urnas com reconhecimento de impresséo digital nas
tltimas elei¢des.

O uso das tecnologias de reconhecimento de iris, face e DNA (T3a2) e
voz (T3a3) ainda sao incipientes. Um projeto experimental no setor financeiro foi
conduzido pelo Unibanco, que realizou um projeto com reconhecimento de iris em
caixas eletrbnicos. Essas tecnologias devem completar a fase de pesquisa e
desenvolvimento no periodo 2008-2010 e atingir a fase de inovagéo e produgédo em
larga escala somente no periodo 2011-2015. A comercializacdo e assisténcia
técnica em larga escala devem viabilizar-se somente no periodo 2016-2025.
Iniciativas de pesquisa sdo pontuais e descoordenadas no pais.

Além dos softwares especializados que a industria nacional tem
condi¢des de produzir, um projeto de envergadura ja em andamento, é o projeto de
passaportes, que pretende combinar tecnologias RFID, criptograficas e biométricas,

como reconhecimento de impressdes digitais e o reconhecimento facial. Outro
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projeto que pode convergir para a utilizacdo de identificagcdo biométrica € o Registro
de Identificacdo Civil (RIC). Além disso, depois de implantados os projetos que
coletam e registram as informacdes, expande-se o potencial de desenvolvimento de
aplicac6es em seguranca publica que utilizarao essas bases de informacéo.

Existem algumas organizacfes atuantes em pesquisas biométricas no
Brasil, entre elas a Cognitec Brasil € a representante oficial da Cognitec Systems da
Alemanha, empresa lider mundial em solu¢bes de biometria de reconhecimento

facial.

5. Conclusodes e consideracoes finais
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Observando ao nosso redor seguramente encontra-se uma grande
guantidade de sistemas biométricos. A necessidade de aumentar a seguranca nos
diferentes ambientes nos quais o0 ser humano interage, convertendo a biometria em
uma tecnologia de uso cotidiano. A biometria na area de informatica é encontrada
em muitas aplicacbes de uso diario, por exemplo, em transacfes bancéarias ou em
outros ambientes tdo complexos como a identificacdo de civis por parte de entidades
governamentais.

A necessidade de melhorar a seguranca tanto de pessoas quanto de bens
pode ser beneficiada através do uso da biometria informatica, permitindo capturar
informacBes caracteristicas Unicas nas pessoas de forma automatizada,
comparando-a posteriormente com dados armazenados em alguma base de dados
e fornecendo um parecer confiavel sobre a semelhanca da amostras analisadas.

Conforme foi apresentado neste trabalho monogréafico existe muitas
técnicas utilizadas na biometria. Porém na hora de implementar um sistema
biométrico algumas técnicas sdo mais aceitas pelas pessoas, que outras, e iSSO se
deve principalmente ao nivel intrusivo que cada técnica biométrica apresenta. Estes
normalmente sdo apontadas em quatro categorias: aquelas que ndo tem nenhuma
interacdo direta como 0 usuarios; as que apresentam pouca interacdo; as que
requerem alta interacdo e aquelas que requerem interacdo muito alta com os
usuarios, por exemplo, contato fisico.

Outro fator que interfere significativamente na decisdo sobre qual técnica
biométrica pode ser implementada em cada cenario esta relacionado, € o ambiente
que o rodeia. Ambientes repletos de pessoas sao mais dificeis de serem controlados
e vigiados, a fim de, manter um nivel 6timo de seguranca, enquanto que em
ambientes controlados onde o trafego de pessoas é menor, torna-se mais simples e
favoravel implementar determinadas técnicas.

Ao estudar as diferentes técnicas de reconhecimento biométrico foi
possivel observar que uma das técnicas que combina, a maior aceitagdo por parte
dos usuérios, a confiabilidade na analise e a possibilidade de ser implementada
eficazmente em ambientes repletos de pessoas e em ambientes controlados, € o
reconhecimento de pessoas por meio do uso de padrdes faciais.

Aprofundando mais esta técnica foi possivel observar que existe uma

grande quantidade de técnicas baseadas no reconhecimento de padrdes faciais.
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Dado que existe uma ampla variedade o documento se ateve aquelas mais
utiizadas no campo da biometria. Os sistemas apresentados em sua maioria
trabalham somente com uma técnica na hora de extrair a informacéo das imagens.
Entre as técnicas mais comuns e mais utilizadas estdo a PCA e a LDA. Uma
conclusdo apos a realizacao deste trabalho é que estes tipos de técnicas permitem
um melhor desempenho quando trabalham em conjunto, brindando maior eficacia e
rapidez na hora de extrair informagoes.

E possivel observar que ha muitas areas de aplicagcdo do reconhecimento
facial, porém na éarea da Seguranca Publica, o qual sua implantacdo é mais
requerida e necesséria, ainda é pouco empregada. No exterior foram implementados
alguns monitoramentos utilizando o sistema de reconhecimento facial, porém néo
mostraram resultados muito satisfatérios. No Brasil existem poucas referéncias de
aplicacdo do uso da biometria facial no ambiente da Seguranca Publica. Este
sistema encontra-se ainda em pesquisa, desenvolvimento e inovacdes, tendo uma
previsdo de implantagdo para 2016-2025. Desta forma, observa-se a aplicagdo do
reconhecimento facial basicamente na iniciativa privada.

Considerando a pesquisa realizada, a utilizacdo da biometria facial na
Segurancga Publica, em especial no meio investigativo-policial, colaboraria para uma
maior resolucéo de crimes, visto que permitiria ampliar o campo de pesquisa na
busca de suspeitos e foragidos da justica.

Como recomendacéo fica a proposta de combinar diferentes técnicas na
hora de desenvolver algum tipo de sistema biométrico, pois, desta maneira se
aproveitaria as diferentes funcionalidades que nos brindam estas técnicas na hora
de identificar ou reconhecer uma pessoa.

Recomenda-se também o estudo sobre o uso da biometria por policiais,
por meio de dispositivos moveis e como estes podem auxiliar e facilitar a atividade
policial; Pesquisa sobre os motivos pelos quais a biometria ndo alavancou no Brasil;
e realizar um estudo de caso sobre o uso do reconhecimento facial nos aeroportos

nacional e internacional.
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