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RESUMO

Este trabalho propde que sejam observados a legislacéo vigente aplicando a realidade,
viabilizando a possibilidade de desenvolver atividades possuindo um amparo legal nas mais
diversas areas de atuacdo. Ainda, pretende uma andlise de correlacdo entre as leis aprovadas
recentemente e 0 que existe na Corporagdo, com o objetivo de apontar as lacunas existentes.
No meio Institucional é importante que exista previsdo escrita regulamentando o uso dos ser-
vicos de tecnologia da informacéo e comunicacgdes. Estes documentos devem possuir a defini-
cao de alguns conceitos para levar a conhecimento do usuério, principalmente aquele que ndo
possui formacao técnica no assunto, cabe salientar que é a maioria. Ser& abordado o fenémeno
informacional ndo apenas como uma construcdo social, mas o usuério da informacéao dentro da
Instituicdo, limitado por um contexto politico-historico-cultural, deve obedecer ao conteudo
das normas regulatorias vigentes. Para analisar estas questdes, tomou-se como referéncia teo-
rico-metodoldgica a anélise dos casos praticos observados na atividade fim, compreendendo a
legislacdo e a analise doutrinaria desses fenémenos, bem como uma breve explanacédo da tipi-
ficacdo dos delitos informéaticos com o intuito de exemplificar as consequéncias para 0 uso
indevido dos servicos. A pesquisa descreve alguns principios que podem ser utilizados como
referéncia, apontando as delimitacGes do objeto das Notas de Instrucdo da Instituicdo, indi-
cando alternativas para as situagdes em que ocorram cometimento de falta grave por usuarios
ao descumprir o previsto em norma. Também analisa principios constitucionais que podem ser
observados como referéncia para orientar a utilizacdo das TIC pelos usuérios. Salientando a
importancia da normatizacdo interna da Instituicdo quanto ao auxilio aos gestores no controle
do uso correto do acesso a informacao.

Palavras-chave: Seguranca Publica, Tecnologia da Informacéo e Comunicacdo, Policia Mili-
tar, Legislagéo, Notas de Instrucdo



ABSTRACT

This study proposes that are observed at current legislation applying realida, enabling
the possibility of developing activities having a legal support in various areas of practice. Still,
you want an analysis of correlation between the laws approved and filed recently and what
exists in the enterprise, with the objective of pointing out the shortcomings there and try. In the
middle building it is important to have written estimates by regulating the use of information
technology services and communications. Will be addressed the phenomenon of information
not only as a social construction, but the user of information within the institution, limited by
a political and cultural-historical, must comply with the content of the regulatory norms in
force. To analyze these issues, it was taken as th20eoretical-methodological reference analysis
of practical cases observed in the activity end, understanding the Law and the analysis of these
doctrinal phenomena, as well as a brief explanation of the typification of the offenses with a
view to illustrate the consequences for inappropriate use of services. The research describes
some principles that can be used as a reference, pointing out the boundaries of the object of the
notes of instruction of the Institution, indicating alternatives for situations in which occur
committing of serious misconduct by users to circumvent the prescribed in the standard. It also
analyzes the constitutional principles that can be observed as a reference to guide the use of
ICT by users. Stressing the importance of standardization within the institution with regard to

aid managers in control of the correct use of the access to information.

Keywords: Public Security, Information and Communication Technology, Military Police, Le-

gislation, Instruction Notes.
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1 INTRODUCAO

O tema do presente trabalho tem como fulcro auxiliar na criacdo de uma politica de
uso da tecnologia da informacdo e da comunicacdo dentro da Instituicdo. Para que ndo seja
ferido normas do ordenamento juridico brasileiro. Esta regulamentagdo visa melhorar o desem-
penho dos processos rotineiros e gerenciais da organizagdo, apresentado maior velocidade na

obtencdo de informac6es de qualidade para a tomada de decis&o.

Diante das garantias previstas na Constitui¢do Federal, como o principio da legalidade,
quando alguém so6 podera ser punido, se anteriormente ao fato praticado existir lei que o consi-
dere como crime, ainda que o fato seja imoral, antissocial ou danoso nédo existira a possibilidade

de punir o autor.

Cabe ressaltar que a Constituicdo Federal estabelece que:

“Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

XXXIX —Nao ha crime sem lei anterior que o defina, nem pena sem prévia cominagao
legal”. ...

A observancia do principio da legalidade leva ao questionamento da tipicidade do
crime, onde um fato somente sera tipico se a lei descrever, previamente e todos os elementos

da conduta humana tida como ilicita.

Diante dos institutos da legalidade e tipicidade, buscou-se impor limites ao poder pu-
nitivo do Estado, onde um individuo somente pratica uma conduta prevista como crime, se a

conduta assim se encontrar descrita dentro do nosso ordenamento vigente.

Segundo PEDROSO (2008), penalista brasileiro, explica que:

“Nao basta, consequentemente, que o fato concreto, na sua aparéncia, denote estar
definido na lei penal como crime. H& mister corresponda a definicao legal. Nessa con-
jectura, imprescindivel € que sejam postas em confronto e cotejo as caracteristicas
abstratas enunciativas do crime com as caracteristicas ocorrentes no plano concreto,
comparando-se uma a uma. Se o episodio a todas contiver, reproduzindo uma exatidao
e fidelidade a sua imagem abstrata, alcangara a adequagdo tipica. Isso porque ocorrera
a subsungao do fato ao tipo, ou seja, o seu encarte ou enquadramento a definigo legal.
Por via de consequéncia, realizada estard a tipicidade, primeiro elemento da compo-
si¢do juridica do crime. ” (PEDROSO, 2008, p.45).
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Ante 0 exposto, para a sua caracterizacdo do crime necessita de alguns fatores indis-
pensaveis, como a tipificacdo expressa como crime por lei; uma conduta comissiva ou omissiva

e sendo expressa como tal, seja também vigente para surtir efeitos perante todos.

O principio da tipicidade tem o objetivo de classificar as condutas humanas em normas
penais proibitivas, ou em normas negativas, incriminando todos os fatos que possam estar des-
viados de uma conduta aceita socialmente. Assim, e somente através dela, é que se pode veri-
ficar uma transgressdo a norma penal, e devido a tal agressdo € que podera cominar uma apli-

cacdo de uma pena.

Nos crimes informaticos, devido a uma falta ou auséncia de normas legais que o tipi-
fiquem, socorrem-se a analogia para tentar ajustar as condutas atipicas a norma penal e a reali-

dade social, mesmo sendo proibitiva a aplicacdo desta dentro da esfera penal.

Vale observar que a analogia juridica aplicada na norma penal incriminadora ndo pode

ser considerada valida, nos casos prejudiciais ao réu, como bem explica Fernando Capez:

“A aplicagdo da analogia em norma penal incriminadora fere o principio da reserva
legal, uma vez que um fato definido em lei como crime, estaria sendo considerado
como tal. Imagine considerar tipico o furto de uso (subtragdo de coisa alheia movel
para o uso), por forca da aplicagdo da analogia do artigo 155 do Codigo Penal (subtrair
coisa alheia movel com animo de assenhoramento definitivo). Neste caso, um fato nao
considerado criminoso pela lei passaria a sé-lo, em evidente afronta ao principio cons-
titucional do art. 5°, XXXIX (reserva legal)." (CAPEZ, 2010, p.59).

Com a evolucdo do tema, obrigou-se a elaboracdo de uma lei com alcance para regular
exclusivamente crimes digitais, os casos existentes eram decididos com adaptacGes de artigos
que ja constavam no Cadigo Penal brasileiro. Com a nova legislagéo, que criminaliza a invasao
de dispositivos informaticos, subsidiou-se a Justica com instrumentos proprios para esse tipo

de situacdo, tornando-se assim mais agil.

Importante referir que para definigdo do bem juridico a ser alcancado deve ser respei-
tado os elementos que definem o conceito de crime. Sao eles a conduta, o resultado, nexo causal
e a tipicidade. No transcorrer do trabalho figurardo algumas definicGes aplicadas ao tema, Atra-
vés da Lei 12.737, também conhecida como Lei Carolina Dieckmann, que tipifica crimes co-
metidos na internet, entrou em vigor em 2 de abril de 2013. A Lei ganhou este apelido de Ca-
rolina Dieckmann apds roubo de 36 fotos intimas da atriz, que estavam no computador dela e
acabaram veiculadas na internet. A policia identificou quatro suspeitos de terem roubado as
fotos do computador da atriz. Como ainda ndo havia definicdo no Codigo Penal para este tipo

de crime, os acusados foram indiciados por furto, extorséo qualificada e difamagé&o.
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Considerando que a tecnologia da informacdo e da comunicacdo esta cada vez mais
presente no dia-a-dia das pessoas de modo geral, quem obtém a informacdo, possui a capaci-
dade realizar uma acdo de forma rapida, permite que se resolva determinado problema e de
forma preventiva procurar sua solugdo, pode também ser utilizada para adquirir conhecimento
e consequentemente transformar ndo s6 vidas de forma individual, mas a realidade de uma
sociedade. Podemos dizer que o0 acesso e uso da Informacdo dita as regras em todas as areas,
assim, como ocorreu na Revolugédo Industrial, onde prevaleceram as regras das maquinas na
capacidade de produzir bens materiais. Hoje, podemos considerar 0 maior bem é a informacéo,
na forma do conhecimento, e ndo basta somente té-la em maos, faz-se necessario planejar e

executar de forma organizada.

Trazendo para o nivel Institucional, para que ela possa ser utilizada para proporcionar
resultados produtivos. O progresso da informatica, através da TIC’s em todas as areas propor-
ciona maior acessibilidade as tecnologias acesso a rede mundial em qualquer lugar (tablet,
smartphones, notebooks etc.).

Diante dessas colocacdes iniciais, e seus desdobramento, o presente estudo ira percor-
rer diversos fatores relevantes no tocante a previsao legal e os principios norteadores correlaci-

onados a realidade de outras Instituigdes.

1.1 Problematizacao

Diagnosticar os possiveis problemas enfrentados diante da inexisténcia de normas re-
gulatdrias atualizadas na Instituicdo, que possibilitem uma seguranca juridica na realizacdo das

tarefas.

A importancia de planejar da estruturacdo em normas regulatérias para estabeleci-
mento de um padrao relativo ao gerenciamento do Sistema de acesso as Informacdes e as Co-
municacdes na Brigada Militar, desde a aquisi¢do de material até a utilizacdo de servicos na
area de TIC.

Evidenciar os impactos resultantes do uso indevido dos meios disponiveis, evitando a
interrupgdo de servigos que possam afetar a atividade policial militar em sua principal misséo

que é a manutencdo da ordem publica.
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1.2 Justificativa

O tema do presente trabalho pretende criar uma dindmica que propicie aos Usuarios a
criagdo de Normas de Instrucdo que regulem as atividades desenvolvidas na area de TIC na
Instituicdo como por exemplo a utilizacdo da rede e-mail, rede de dados, utilizacdo de equipa-

mentos de informatica, e principalmente a utilizacdo de dados/informacdes.

1.3  Questio de pesquisa

Como viabilizar a aplicacdo das normas existentes na legislacdo Brasileira que ainda

ndo sdo aplicadas na Institui¢ao?

Diagnosticar os possiveis problemas enfrentados diante da inexisténcia um planeja-
mento diante da escassez de normas regulatdrias atualizadas na Instituicdo, que possibilitem
uma seguranca juridica na realizacdo das tarefas, bem como o bom andamento das atividades

do dia-a-dia.

1.4 Objetivos

1.41 Objetivo Geral

Identificar as lacunas existentes entre a legislacdo existente e a normatizagéo existente
na Instituicdo utilizando o planejamento estratégico visando estruturar uma linha de acdes para
proporcionar uma maior seguranca e uma funcionalidade objetiva nas atividades pertinentes a

area.

1.4.2 Objetivos Especificos

- Agdes para criar/aprimorar, diante da legislacdo vigente as NI’s reguladoras aplica-

veis a Instituicdo.
- Criar uma proposta para implementacéo das oportunidades de melhoria identificadas.

- Analisar a transposicao de limites jurisdicionais na relacao das san¢des disciplinares

através de procedimento administrativos com a previsdo dos delitos.
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2 LEIS E NORMAS DE REGULADORAS RELACIONADAS A TEC-
NOLOGIA DA INFORMACAO

2.1 NORMAS INTERNAS DA INSTITUICAO

2.1.1 Diretrizes Gerais

A finalidade da estruturacdo em normas regulatérias deve ser estabelecer um padrédo
relativo ao gerenciamento do Sistema de ComunicacGes na Brigada Militar, no desde a aquisi-
¢do, recebimento, distribuicdo, recolhimento, desativacao, identificacdo, manutengdo de mate-
rial e servigos na area de TIC. Segue o principio da eficacia do Sistema de Comunicacdes é

garantida pela presteza, clareza, informalidade e uso correto da informacéo.

2.1.2 Notas de Instruciao (NI)

Conforme previsto nota de instrucdo Administrativa n® 001, de 30 de julho de 2004, a
NI tem como objetivo uniformizar conceitos e fixar doutrina policial militar; padronizar a exe-
cucdo de atividades peculiares; unificar a interpretacao da legislacdo em vigor, aplicada a Bri-
gada Militar; definir processos corporativos. A elaboracdo das Notas de Instrugdo cabe aos Or-
gdos integrantes do Comando-Geral e aos que compdem o nivel departamental de apoio (De-

partamentos).

O 6rgdo normatizador elabora a NI e encaminha em base virtual na forma de Minuta
ao Estado Maior da Brigada Militar/PM3, que a examina quanto a técnica redacional e conte-
udo, submetendo-a, se necessario, a demais 6rgdos a que esteja afeta a matéria; A proposicdo
de norma sob a forma de NI obedecera os principios da Necessidade e Oportunidade, da Obje-
tividade e Clareza e da Concisdo, devendo primar pelo esgotamento da matéria regulada; Sem-
pre deverdo ser obedecidos, na confeccdo das Notas de Instrucgdo itens: como finalidade, a
ementa da NI, sendo de extrema relevancia a clareza e concisdo em sua redacédo; base legal,
indicara a legislacdo que suporta a normatizacéo disposta para a matéria; execucao, consistira
na parte dispositiva, em que a norma sera explicitada e prescri¢fes diversas , apresentara as-

pectos relevantes ao entendimento da parte dispositiva, em compreensao e extenséo.

Na hipotese de alteracdo da matéria normatizada, a identificacdo da NI serd mantida,

com o0 acréscimo, apdés o nimero original, de um ponto, seguido de numeracao sequencial.
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No caso de revogacdo total da NI, sua numeracdo ndo sera reutilizada para outra ma-
téria, assinalando-se, nos instrumentos de controle, a expressdo “REVOGADA?”, sob numera-

c¢do acrescida numeracdo sequencial apds o nimero originario.

2.1.3 Notas de Instrucdo Tematicas

Ao observarmos especificamente as Notas de Instru¢cdes Tematicas vigentes, relacio-
nadas a area de TIC, cabe destacar a nota de instrugdo tecnoldgica n® 001.1, de 25 de novembro
de 2014, que prevé os procedimentos na Brigada Militar quanto a administracao, responsabili-
dades e utilizacdo do servico de correio eletronico adotado como canal oficial de comunicacgéo

na Corporacéo.

O servico de correio eletronico utilizado pela Brigada Militar, ainda que fornecido por
terceiros, possui carater institucional, e as contas sdo direcionadas para atenderem necessidades
de comunicacdo entre seus 0rgaos, para assuntos oficiais ou funcionais, admitindo o trafego de
mensagens pessoais que contribuam para a integragdo de seus servidores, dentro dos limites da
ética e das demais normas que regem a Corporacao, e que nao estejam previstos nesta Nota de

Instrucdo como de contetdo restringido

Existem outras Notas de Instrucdo regulando o uso das telecomunicacgdes através de
radio e telefonia, tratando de forma muito superficial temas como a utilizacéo da rede de dados,
utilizacdo de equipamentos de informaética, e principalmente a utilizacdo de dados/informacdes.

2.2 LEGISLACAO APLICADA A TECNOLOGIA DA INFORMACAO

2.2.1 Legislacio Relacionada a Lei de Acesso a Informacio

A Lei N° 12,527, de 18 de novembro de 2011, dispde sobre os procedimentos a serem
observados pela Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o0 acesso
a informagdes previsto no inciso XXXIII do art. 50, no inciso Il do § 3° do art. 37 e no§ 2° do

art. 216 da Constituicdo Federal.

Nesta Lei cabe salientar as responsabilidades de agentes publicos, quanto ao acesso as

informagdes, inclusive se militares.

Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do agente publico
ou militar:

I - recusar-se a fornecer informagao requerida nos termos desta Lei, retardar delibera-
damente o seu fornecimento ou fornecé-la intencionalmente de forma incorreta, in-
completa ou imprecisa;
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II - utilizar indevidamente, bem como subtrair, destruir, inutilizar, desfigurar, alterar
ou ocultar, total ou parcialmente, informagdo que se encontre sob sua guarda ou a que
tenha acesso ou conhecimento em razao do exercicio das atribuicdes de cargo, em-
prego ou funcao publica;

III - agir com dolo ou ma-fé na andlise das solicitagdes de acesso a informagao;

IV - divulgar ou permitir a divulgacdo ou acessar ou permitir acesso indevido a infor-
magao sigilosa ou informacao pessoal;

V - impor sigilo a informagao para obter proveito pessoal ou de terceiro, ou para fins
de ocultagdo de ato ilegal cometido por si ou por outrem;

VI - ocultar da revisdo de autoridade superior competente informagao sigilosa para
beneficiar a si ou a outrem, ou em prejuizo de terceiros; e

VII - destruir ou subtrair, por qualquer meio, documentos concernentes a possiveis
violagdes de direitos humanos por parte de agentes do Estado.

§ lo Atendido o principio do contraditorio, da ampla defesa e do devido processo
legal, as condutas descritas no caput serdo consideradas:

2.2.2 Portaria n°. 119/2015-SSP/RS

No ambito do Estadual, com objetivo de consolidar as normas de gestéo, utilizagéo,
coordenacao e supervisao dos sistemas de informagéo e dos bancos de dados criminais e admi-
nistrativos utilizados ambito da Secretaria de Seguranca Publica do Estado do Rio Grande do
Sul e das instituicGes vinculadas: Brigada Militar, Instituto Geral de Pericias, Policia Civil e
Superintendéncia dos Servigos Penitenciarios ou que sejam objeto de compartilhamento por

meio de convénio ou instrumento.

Para melhor entendimento cabe salientar algumas definicdes sobre as normas de utili-

zacdo dos sistemas de tecnologia da informacao nesta portaria:

“Art. 1°. Para os fins desta portaria, adotam-se as seguintes definigdes:

X - Equipamento de tecnologia da informagao: todo e qualquer dispositivo de proces-
samento (estagdes de trabalho, notebooks, palmtops, etc.) e seus periféricos (impres-
soras, multifuncionais, copiadoras, scanners, teclado, mouse, dispositivos de audio e
de video, etc.); ...

XIV - seguranga da informagdo: prote¢do da informagdo de varios tipos de ameagas
para garantir a continuidade da atividade de seguranca publica, minimizar o risco a
atividade, maximizar o retorno sobre os investimentos e as oportunidades de seus pro-
cessos, preservando a confidencialidade, a integridade e a disponibilidade da infor-
magao.

Também conceitua TI e define usuério:

XVIII - tecnologia da informagdo — TI: conjunto de hardware e software que desem-
penha uma ou mais tarefas de processamento de informagdes fazendo parte do sistema
de informagdo das organizagdes, que inclui a coleta, transmissio, armazenar, recupe-
rar, manipular e exibir dados;

XIX — usuario: todo individuo devidamente identificado por um nome ou codigo
(login) e uma senha de uso exclusivo para acesso a infraestrutura de tecnologia da
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informagdo, sendo considerado usuario ativo aquele que esta no pleno exercicio de
suas fungdes e inativo aquele que estiver afastado do cargo em razio de licengas, afas-
tamentos cautelares por decisdo judicial ou administrativa, além dos aposentados;

Nesta Portaria prevé o responsavel pela instituicdo de Normas e Diretrizes sobre o

tema, bem como as consequéncias para casos que infrinjam o regramento vigente.

Art. 46. Cabe ao Comandante-Geral da Brigada Militar, ao Chefe de Policia Civil, ao
Superintendente dos Servigos Penitenciarios, ao Diretor-Geral do Instituto-Geral de
Pericias e a0 Comandante Geral dos Bombeiros adotarem as necessarias providéncias
para que a Institui¢@o sob sua responsabilidade adote os principios e diretrizes de uti-
lizagdo dos sistemas de TI.

§ 1°. A inobservancia destas normas pelo usudrio devera ensejar a instauragdo de pro-
cedimento administrativo e apuragdo de suas circunstancias, respondendo o agente
civil, penal e administrativamente.

§ 2.° Os chefes dos setores de tecnologia da informagao das Instituicdes Vinculadas e
Conveniadas que agirem com dolo ou culpa na inobservancia dos preceitos dispostos
nesta portaria ficam sujeitos as responsabilidades civil, administrativa e criminal.

2.3 DEFINICAO DE DELITOS INFORMATICOS

Para melhor entendimento quando se trata de delito ou crime, cabe um abreve descri-
cdo de conceitos dos elementos necessarios para configuracdo do fato tipico, que é o primeiro
substrato do crime, ou seja, 0 primeiro requisito ou elemento do crime. Sao elementos do fato
tipico a conduta, o resultado, o nexo causal entre a conduta e o resultado e a tipicidade. Na falta
de qualquer destes elementos, o fato passa a ser atipico e, por conseguinte, ndo ha crime.

Conduta ¢ a acdo ou omissdo humana, voluntaria e consciente, dolosa ou culposa,
dirigida a determinada finalidade. O resultado ¢ a transformacdo que a conduta crimi-
nosa provoca, ¢ a lesdo ou ameaga a um bem juridico penalmente tutelado. Nexo Cau-
sal é o vinculo estabelecido entre a conduta do agente e o resultado. E a tipicidade ¢ a
ligagdo entre o fato e o tipo penal, é o enquadramento da conduta praticada a definigdo
tipica legal. (CLAUDIO, 2017, p. 01)
Ainda no campo do entendimento, importante salientar a previsdo de delito de acesso
ndo autorizado a sistemas computacionais. Em rigor, para que um delito seja considerado in-

formatico é necessario que o bem juridico por ele protegido seja a inviolabilidade de dados.

A pura utilizagdo do computador para a execugdo de um delito, ndo caracterizaria o
crime informatico, se 0 bem juridico afetado ndo seja a informacéo automatizada. Aos delitos
em que o computador foi o instrumento para a execugdo do crime, mas ndo houve ofensa ao
bem juridico inviolabilidade dos dados, definem-se os delitos informaticos improprios e aqueles
em que o bem juridico afetado foi a inviolabilidade dos dados, denomina-se delitos informaticos

proprios.
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Segundo Viana (2001, p. 37), Os crimes informaticos improprios, nos quais 0 compu-
tador € mero instrumento de realizagdo do crime, ndo havendo viola¢do de dados, como nos
casos de difamacao, caltnia e injuria; crimes informaticos proprios, nos quais o bem juridico
violado sdo os dados computacionais; crimes informaticos mistos, nos quais ha a violacéo de
dados computacionais e de outros bens juridicos distintos; crimes informéaticos mediatos ou
indiretos, 0s quais servem de instrumento para a consumacao de outro delito ndo-informatico,

como no caso de furto de dinheiro de contas bancarias pelo computador.

Existem varias nomenclaturas que possam dirigir-se a esses delitos (virtuais, informa-
ticos, cibernéticos, de informatica, dentre outros), deve-se subdividir os crimes informaticos em
dois grandes grupos, ficando o primeiro com os crimes violadores do computador e seus com-
ponentes; e 0 segundo com os crimes violadores de bens juridicos ja protegidos pelo ordena-

mento ha tempos, sendo o computador o instrumento para sua realizacao.

Os delitos mais complexos em que tanto a norma que visar tutelar o bem juridico,
quanto a protecédo da inviolabilidade dos dados, sejam afetados s&o denominados como delitos
fundamentos de direito penal informatico Mistos. Nos casos em que um delito informatico proé-
prio é praticado como crime-meio para a realizacdo de um crime-fim ndo informatico, este
acaba por receber daquele a caracteristica de informatico, sera o delito informatico mediante ou
indireto

2.3.1 Delitos Informaticos Improprios

Delitos informaticos improprios sdo aqueles nos quais o computador é usado como
instrumento para a execucdo do crime, mas ndo ha ofensa ao bem juridico reconhecido na invi-
olabilidade da informacdo automatizada (dados). Hipoteses classicas de crimes informaticos
impréprios sdo os crimes contra a honra - calnia (art. 138 CP), difamacdo (art. 139 CP), injuria
(art. 140 CP). O envio de um e-mail, por exemplo. Muito conhecido, para seu cometimento ndo

ha necessidade que o agente detenha grandes conhecimentos técnicos do uso de computadores.

2.3.2 Delitos Informaticos Proprios

Os delitos informéticos Proprios séo aqueles que a inviolabilidade é protegida pela
norma penal no acesso informagGes automatizadas. Além do delito de acesso ndo autorizado a
sistemas computacionais ha ainda outras modalidades de crimes como a interferéncia em dados
informatizados € uma modalidade de crime informatico proprio abrangida pelo acesso néo au-

torizado a sistemas computacionais. A hipotese procura prevenir a alteragdo ou destruicdo de
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dados armazenados em sistemas computacionais e sua execugdo implica necessariamente em

um acesso nao autorizado.

No ano 2000, a lei 9.983 criou mais dois tipos penais ao Codigo Penal Brasileiro pre-
vendo a hipdtese da interferéncia em dados informatizados unicamente quando praticada por
funcionario publico no exercicio de suas fun¢des. Em ambas as condutas previstas, ndo se pune
a simples leitura dos dados, mas de crime especial em relacdo a ndo se tratar de acesso néo

autorizado a sistemas computacionais.

“O principio da especialidade decorre de antiga e conhecida regra, segundo a qual a
lei especial derroga a geral. De acordo com este principio, um tipo que possui, além
dos caracteres do outro, alguns mais - como acontece com os tipos qualificados em
relag@o aos tipos basicos (homicidio criminis causa e homicidio simples, por exemplo)
- ou tipos alterados em relacdo aos tipos ndo alterados (roubo e furto, por exem-
plo)."(ZAFFARONI et PIERANGELIL, 1999. p. 734)
A interferéncia em sistemas computacionais € diversa de proteger a integridade dos
dados especificamente, mas seu processamento. A inviolabilidade dos dados, assim, é protegida
indiretamente, uma vez que perder a capacidade de processar os dados pode equivaler a perder

0s proprios dados.

N&o héa nesta hip6tese um acesso aos dados armazenados no sistema. A a¢do do agente
é no sentido de impossibilitar o funcionamento do sistema, fazendo com que as maquinas en-
trem em pane e parem de funcionar. A integridade dos dados permanece inviolada, porém néo

h& mais como acessa-los, pois, o0 sistema torna-se inoperante.

Até a criacdo da lei 12.737 de 30 de novembro de 2012 a interferéncia em sistemas
computacionais ndo estava tipificada no ordenamento juridico brasileiro. A interceptacdo ilegal
é um crime informatico préprio no qual os dados sao capturados durante sua transferéncia de
um sistema computacional para outro. O agente ndo obtém acesso direto ao computador da
vitima, limitando-se a interceptar os dados em transito entre duas maquinas. Assemelha-se a

uma escuta telefénica (grampo), pois os dados sdo lidos durante sua transmissao.

A conduta estava tipificada no ordenamento juridico patrio na Lei n° 9.296 de 24 de

julho de 1996, que em seu art. 10° prevé:

“Art. 10° - "Constitui crime realizar interceptagdo de comunicagdes telefonicas, de
informatica ou telematica, ou quebrar segredo da Justica, sem autorizagao judicial ou
com objetivos ndo autorizados em lei.
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Pena: reclusdo, de 2 (dois) a 4 (quatro) anos, ¢ multa."

Na legislacdo brasileira ndo havia um tipo penal especifico visando a repressao dos
virus informéticos, mas é era possivel a puni¢do utilizando como referéncia o crime de dano
(art. 163 do CP) quando a conduta destruir, inutilizar ou deteriorar os dados armazenados no

sistema computacional.

O crime de dano é uma das matérias mais divergentes dentro do ambito dos crimes de
informatica julgados por analogia, aplicando o artigo 163 do Cddigo Penal, para os casos mais
corriqueiros da internet que € a destruicdo ou a inutilizacdo de arquivos de dados, aplicava-se
analogamente aos crimes em que virus destroem ou danificam substancialmente dados de ter-

ceiros. O artigo 163 do cdodigo penal diz que:

“Art. 163- Destruir, inutilizar ou deteriorar coisa alheia.

I Com violéncia a pessoa ¢ grave ameaca.

I Com emprego de substancia inflamavel ou explosiva, se o fato ndo constitui crime
IIT Contra o patriménio da Unido, Estado, Municipio empresa concessiondria de ser-
vicos publicos ou sociedade de economia mista.

IV - Por motivo egoistico ou com prejuizo consideravel para a vitima. ”

Para Mirabetti (2010) para que seja configurado o crime de dano € necessario que haja

pelo menos uma das trés condutas descritas no tipo penal que sdo:

“Destruir inutilizar ou deteriorar. Destruir € eliminar, desfazer, desmanchar, demolir
(quebrar um vidro, matar um animal, derrubar um muro etc). Inutilizar significa tornar
inutil, imprestavel, inservivel a coisa (quebrar pecas de uma maquina tirar ponteiros
de um reldgio etc). Deteriorar, estragar, arruinar, adulterar (mutilar um animal, mistu-
rar um liquido no vinho etc) ” (MIRABETTI, 2010. p. 240)

Ademais nota-se a impossibilidade do enquadramento da conduta do crime informa-

tico no crime de dano, tornando clara a necessidade da criacdo de um fato tipico, para proteger

0 usuario da internet.

Conhecida como Lei Carolina Dieckmann, a Lei dos Crimes Cibernéticos 12.737 de
30 de novembro de 2012, alterando o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cédigo
Penal, que dispbe sobre a tipificagdo criminal de delitos informaticos, crimes relacionados ao
meio eletrénico, como violar dados de usuérios, invadir computadores ou tirar sites do “ar”. O
projeto que deu origem a lei foi elaborado na época em que fotos intimas da atriz Carolina
Dieckmann foram copiadas de seu computador e espalhadas pela rede mundial de computado-

res.
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Com o objetivo de adequar o direito as mudancas tecnoldgicas que transformam roti-
neiramente a sociedade, visando suprir o0 vacuo legislativo que anteriormente havia sobre o
tema, lembrando que o crime constitui fato tipico, devendo todas as suas nuances estarem pre-

vistas especificamente na norma, sob pena de atipicidade da conduta.

Antes do ano de 2012, a falta de previséao legal especifica tornava muito dificil a apu-
racao dos crimes virtuais, uma vez que a legislacdo até entdo vigente havia sido direcionada aos
crimes de forma geral, independentemente do meio utilizado para a sua pratica. Nesse sentido,
podemos citar, dentre outros, o Codigo Penal (CP), a Lei de Seguranca Nacional (Lei n°
7.170/83), o Estatuto da Crianca e do Adolescente (Lei n. 8.069/90) e a Lei dos crimes de sof-
tware (ou lei antipirataria, Lei n. 9.609/98).

Diante da falta de previsdo especifica da legislacdo, era muito dificil a identificacdo
dos sujeitos e a obtencdo de provas para a condenacdo criminal quanto aos crimes virtuais, que

exige certeza.

A edicéo da Lei n. 12.737, introduzindo os arts. 154-A, 154-B, e alterando os arts. 266
e 298, do Cadigo Penal:

“Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de com-
putadores, mediante violagdo indevida de mecanismo de seguranga e com o fim de
obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou tacita
do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dis-
positivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 20 Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo econd-
mico.

§ 30 Se da invasdo resultar a obten¢do de contetido de comunicagdes eletrdnicas pri-
vadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas em
lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

§ 40 Na hipotese do § 30, aumenta-se a pena de um a dois terg¢os se houver divulgagao,
comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados ou informagdes
obtidas.

§ 50 Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:

I - Presidente da Republica, governadores e prefeitos;

II - Presidente do Supremo Tribunal Federal;

III - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legis-
lativa de Estado, da Camara Legislativa do Distrito Federal ou de Cdmara Municipal;
ou

IV - Dirigente maximo da administrag@o direta e indireta federal, estadual, municipal
ou do Distrito Federal. ”
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Sobre o art. 154-A do Codigo Penal, cabe ressaltar que ele trouxe para o ordenamento
juridico o crime novo de “Invasdo de Dispositivo Informatico”, baseia-se na conduta de “inva-
dir dispositivo informatico alheio, conectado ou néo a rede de computadores, mediante violacdo
indevida de mecanismo de seguranca e com fim de obter, adulterar ou destruir dados ou infor-
mac0Oes sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita”. A pena prevista para o crime simples € de detencdo de 3 meses a
um ano e multa, havendo, entretanto, a previsao das formas qualificada e causas de aumento de

pena.

A redacdo do art. 154-A do CP, tende a proteger o bem juridico tutelado representado
pela liberdade individual, a privacidade e a intimidade das pessoas como de modo geral. E um
crime comum e 0 sujeito ativo do crime cibernético pode ser qualquer pessoa (fisica ou juridica,
de direito publico ou de direito privado) e sujeito passivo, pode ser qualquer pessoa passivel de
sofrer dano moral ou material decorrente da violacdo do seu sistema de informética. Crime de
acdo multipla, apresentando os nucleos “instalar” e “invadir”, podendo o agente praticar ambas

as condutas e responder por crime Unico no mesmo contexto.

Quanto a culpabilidade, a conduta criminosa do crime cibernético caracteriza-se so-
mente pelo dolo, ndo havendo a previsdo legal da conduta na forma culposa. O crime do caput
do art. 154-A se consuma com a mera invasdo ou instalacdo de vulnerabilidade, ndo sendo
importante para a consumacédo a obtencdo ou ndo da vantagem ilicita pelo agente. Na forma
qualificada (art. 154, § 3°, do CP), referida abaixo, o crime é material, pois exige para a consu-

macao a obtencdo efetiva de contetdo ou o controle remoto nao autorizado do dispositivo.

Oart. 154-A, 8 1°, do CP, prevé a forma equiparada do crime cibernético, incriminando
com a mesma pena do “caput” a conduta de quem “produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida

no caput”, sendo esse, também, um crime de agdo multipla que exige dolo especifico, tal qual

0 caput do art. 154-A do CP.

O art. 154-A, § 2°, do CP presumi causa de aumento de pena de um sexto a um terco,
no caso da ocorréncia de prejuizo de carater econémico/financeiro para a vitima, sendo tal causa
de aumento aplicavel somente para a forma simples do delito, e ndo para a forma qualificada,

prevista no paragrafo seguinte, em razéo da topografia do dispositivo em comento.
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O art. 154-A, § 3°, do CP cita pena e regime prisional diferenciado (seis meses a dois
anos de reclusdo e multa) para as seguintes hipdteses: 1) quando a invasédo possibilitar a obten-
cdo de contetdo de comunicacgdes eletrénicas privadas; 2) quando possibilitar a obtencdo do
conteddo de segredos comerciais ou industriais; 3) quando possibilitar a obtencdo do contetido
de informagdes sigilosas, assim definidas em lei; e 4) quando possibilitar o controle remoto
n&o autorizado do dispositivo invadido. Ressalte-se que as figuras qualificadas acima descritas
configuram crime subsidiario, de subsidiariedade expressa, pois que em seu preceito secundario

prevé a norma que ela somente sera aplicada “se a conduta nao constitui crime mais grave”.

Por sua vez, os paragrafos 4° e 5°, 1 a IV, do CP, ocorrem nas causas de aumento de
pena, aplicaveis somente para a forma qualificada do delito (8 3°, do art. 154-A, do CP).

O artigo Art. 154-B destaca o procedimento previsto na acdo penal:

“Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante re-
presentacdo, salvo se o crime ¢ cometido contra a administragdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessiondrias de servigos publicos. ”

Neste sentido, como se refere a crime condicionado a representacdo da vitima, muitos
casos serdo omitidos por falta de exercicio do direito subjetivo, se 0 agente passivo for a Unido,
Estados, DF ou Municipios ou contra empresas concessionarias de servicos publicos, a acdo é

incondicionada.

Art. 30 Os arts. 266 e 298 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cédigo

Penal, passam a vigorar com a seguinte redacao:

“Interrupcdo ou perturbagio de servigo telegrafico, telefonico, informatico, telematico
ou de informac¢do de utilidade ptblica

Art. 266. ......

§ 1° Incorre na mesma pena quem interrompe servigo telematico ou de informagao
de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime ¢ cometido por ocasido de calamidade
publica. ”

“Falsificagcdo de documento particular

Art. 298. ......

Falsificagdo de cartdo

Parédgrafo unico. Para fins do disposto no caput, equipara-se a documento particular
o cartdo de crédito ou débito. ”

O artigo 266 tipifica o crime de perturbacdo ou interrupcéo de servicos ligados a co-
municacéo, estabelecendo a pena de 1 (um) a 3 (anos), e multa, para quem cometer o crime. Ao

incluir os paragrafos, o ordenamento amplia o alcance da norma para 0s servicos telematicos
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ou de utilidade publica, incluindo, assim, os ilicitos cometidos ndo sé contra o interesse publico,

mas, tambem, contra dados informaticos, norte principal da inovacao legislativa analisada.

O paragrafo incluido no artigo 298, que tipifica o crime de falsificacdo de documento
particular, estende os efeitos da norma aos cartdes de crédito e de débito, os quais receberam
do legislador a qualidade de documento particular devidamente reconhecido, e protegido, pelo
ordenamento.

A figura a seguir ilustra um mapa explicativo logo apos a aprovacéo da Lei de Crimes
que tipificam as condutas realizadas mediante uso de sistema eletronico, digital ou semelhante,

que sejam praticadas contra sistemas informatizados e similares:

AS LACUNAS

Para advogados especializados em
direito digital, conceitos ambiguos
no texto legal podem atrapalhar
aimplantacdo da nova legislagao

0 que significa “mecanismo

de seguranca”?

Usudrios que ndo usam um sistema de
seguranca, como uma senha, ndo estao
protegidos pela lei? E em casos nos quais
o usudrio tem uma senha, mas o aparelho
foi violado quando o dispositivo estava
temporariamente desbloqueado, a vitima

OQUEDIZALEI

Aprovada em novembro de 2012
com o nimero 12.737, ela passou a

valer na dltima continua sem a protecdo da lei?
terca-feira 2
e tipifica crimes o ueli
h que significa “dispositivo
digitais no Pais informético”?
Nao se sabe se o conceito valerd
apenas para dispositivos
Apena de hardware, como computa-
‘ Detencdo de dores, notebooks, celulares
fes mesesaum e tablets, ou se ele também
lmdl’dmm ‘nf“' 05 agravantes ano e multa e ap{i(a[a a SQWICOS de
matico alheio, conectado internet, como e-mails,
ou ndo a rede de computa- discos virtuals, contas em

dores, mediante violacdo
Indevida de mecanisma de
seguranca e com o fim de

redes sociais, entre outros

um sexto a um terco; se o

eime viabllza & obtencio 0 que significa “obter dados"?

Forte: Let 12737, de 30 de noverntro de 2002 - Sebchefia
£ Assuntos Juricices da Casa Ol

Figura 1l

obter, adulterar ou destruir
dados ou informacdes
sem autorizacdo

ou técita do titular do
dispositivo ou instalar vul-
nerabilidades para obter
vantagem ilicita

Fonte: Revista IstoE — Edi¢g02475.2013

de conteddo de comunica-

coes eletronicas privadas,
a pena pode aumentar de
seis meses a dois anos e
uma nova multa pode ser
Imposta; se as comunica-
eletronicas

B
em divulgadas, a pena
pode aumentar deuma
dois ter¢os

Quando a Lel fala em “obter dados”,
nao se sabe se ela diz respeito apenas
a0 Criminoso que copia ou retira 05
dados de um dispositivo invadido

ou também ao criminoso que s6 faza
consulta desses dados, sem copid-los

Fontes: Renato Opice Blom, advogadd especializado em

droito cigital do Opice Blum, Brung, Abausio ¢ Vainot
Advogados Associados Leandso Basoll, advogado especializado
em diveo digital do Patricla Peck Pinhelo Advegados

A analise do posicionamento jurisprudencial acerca do tema é importante na compre-

ensdo de determinado assunto juridico. No caso dos crimes informaticos, esta tarefa se torna

um pouco dificil, pois, como se observou no topico anterior, a legislacéo especifica foi aprovada



27

no final de 2012, havendo poucos julgados dedicados a legislacdo. No entanto, ao realizar a

pesquisa, verificou-se a existéncia de julgados interessantes que merecem destaque nesta obra.

A Lein.?12.735 de 30 novembro de 2012, aparece como suporte para as demais legis-
lacbes que venham a ser aprovadas no ordenamento brasileiro, pois traz em seu artigo 4° a
determinacdo de que os 6rgdos da policia judiciaria devem estruturar setores e equipes especi-
alizadas no combate a acéo delituosa em rede de computadores, dispositivo de comunicagao ou
sistema informatizado, tudo de acordo como determinar o regulamento especifico, conforme

segue:

“Art. 1° - Esta Lei altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Codigo
Penal, o Decreto-Lei no 1.001, de 21 de outubro de 1969 - Cédigo Penal Militar, e a
Leino 7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante uso
de sistema eletronico, digital ou similares, que sejam praticadas contra sistemas infor-
matizados e similares; e da outras providéncias. ...

Art. 4° - Os 6rgaos da policia judicidria estruturardo, nos termos de regulamento, se-
tores e equipes especializadas no combate a agdo delituosa em rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.

Com esta determinacdo legal, todos os setores da policia judiciaria brasileira deverao
organizar setores especializados nos crimes cometidos na esfera virtual, criando no sistema ju-

ridico brasileiro o suporte necessario para a edi¢do de legislacbes dedicadas ao assunto

Exemplo de julgados sobre o tema antes e apds vigorar a lei que trata sobre crimes

informaticos:

“Ementa - CRIME CIBERNETICO - FUNCIONARIO PUBLICO - DELITO SEM
COMPLEXIDADE - ESSENCIA DOS CRIMES DE ALTERACAO DE SISTEMA
INFORMATIZADO - CIRCUNSTANCIAS JUDICIAIS FAVORAVEIS - PENA
BASE FIXADA NO MINIMO. Funcionario da CEEE que transfere no sistema, débito
de fornecimento de energia para pessoa ficticia. Crime cibernético tipificado no art.
313-A do Cddigo Penal. Sendo favoraveis todas as circunstancias judiciais, a pena
base deve situar-se no minimo. Néo se pode entender como complexa, conduta de
agente nessas condicdes, ja que a alteragdo de dados em sistema informatizado ¢ da
propria...”

Neste caso o réu promoveu a alteracdo de dados no sistema informatizado da Compa-
nhia de Energia Elétrica, visando beneficiar duas pessoas, amigos seus, um por puro altruismo
e 0 outro, por ter o remunerado generosamente. Resultou no parcial provimento a apelagéo,

para reduzir a pena base para dois anos de reclusdo e declarar extinta a punibilidade pela pres-

crigdo, eis que a continuacdo deve ser desconsiderada nessa hipotese.
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“Ementa: RECURSO EM SENTIDO ESTRITO. CRIMES CONTRA A HONRA. CI-
VIL EM FACE DE MILITAR DA ATIVA. CRIME DE INFORMATICA COMUM.
DECLINACAO DA COMPETENCIA. JUSTICA FEDERAL. NAO OCORRENCIA
JUSTICA MILITAR DA UNIAO. COMPETENCIA PARA JULGAR OS CRIMES
MILITARES DEFINIDOSEM LEI. PREVISAO CONSTITUCIONAL. A Magna
Carta, em seu art. 124, apesar de ndo especificar a matéria a ser julgada pela Justica
Castrense, prescreve que a ela compete processar e julgar os crimes militares definidos
em lei, utilizando o critério ratione legis. Nesses termos, deixou ao alvedrio da legis-
lacdo infraconstitucional a delimitagdo de sua jurisdigdo. A esta especializada Justica
ndo cabe julgar os integrantes das For¢as Armadas, mas sim os agentes que tenham
sido denunciados pela pratica dos crimes militares definidos na legislagdo penal cas-
trense, incluindo os civis. Trata-se de crime de informatica improprio ou comum, uma
vez que os crimes de calunia, difamagdo ou injuria podem ser praticados por qualquer
meio, seja ele eletronico ou ndo. In casu, a consumacgao do crime configurou-se no
momento em que o Comandante da Base Aérea de Fortaleza e os demais militares
tomaram conhecimento do conteudo da mensagem postada eletronicamente, fato
ocorrido no interior do aquartelamento. ” RECURSO PROVIDO. DECISAO UNA-
NIME. STM - RECURSO EM SENTIDO ESTRITO RSE 478920117100010 CE
0000047-89.2011.7.10.0010 (STM)

Data de publicagéo: 06/02/2013

Na acéo a seguir constata-se a importancia de previsdo normativa dentro da Instituicdo

para delimitar as atribui¢cdes funcionais dos usuarios:

“Ementa: APELACAO. PEDOFILIA. - Das Preliminares. DA NULIDADE DA RE-
ALIZACAO DO EXAME - In casu, niio h4 que se falar em nulidade da apreensdo das
imagens e fotos encontradas no computador do réu, sob o fundamento de que nao foi
observado o disposto no artigo 159 do Cédigo de Processo Penal. E isso, porque, no
caso dos autos, verifica-se que eventual designacdo de perito para acompanhar a dili-
géncia era, apenas, para verificar a necessidade de quais materiais deveriam ser apre-
endidos e, ndo para a confecg¢@o de laudo, sendo certo que sequer seria imprescindivel
tal agir, ou seja, ndo ha determinag@o legal para que o cumprimento de mandado de
busca e apreensdo seja acompanhado por perito. Ademais, como bem observado pelo
Magistrado de piso, nos dias de hoje qualquer pessoa com médio entendimento em
informatica consegue extrair arquivos de um computador, mormente um policial lo-
tado numa unidade especializada em crimes de informatica sendo que, a apreciagdo
sobre fotografias ou videos apresentando criangas e adolescentes nus ou em situagao
pornografica tampouco ¢ matéria dificil de distinguir para um cidaddo mediano, ¢ a
nomeagdo do policial mencionado como perito "ad hoc" pela autoridade policial ¢
perfeitamente regular. Outrossim, diante dos diversos arquivos encontrados no qual
possuem a imagem do acusado, dividas ndo restam de que o computador periciado,
realmente, pertencia a ele. O fato dos computadores ndo terem sido, devidamente,
lacrados, em nada desnatura a obtencdo das provas telematicas, uma vez que elas se-
riam obtidas independentemente do lacre anterior, pois de acordo com as explicagdes
dos peritos, o procedimento realizado por eles atinge ndo apenas os arquivos direta-
mente acessiveis, mas também aqueles previamente apagados que possam ser recupe-
rados. Em relacdo as demais irregularidades aventadas pela defesa (auséncia de 02
testemunhas na lavratura do auto de apreensdo; descri¢do minuciosa dos bens apreen-
didos), tratam-se de meras irregularidades formais...” TJ-RJ - APELACAO APL
00794471220128190002 RJ 0079447-12.2012.8.19.0002 (TJ-RJ)

Data de publicacdo: 03/12/2014
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2.3.3 Delitos Informaticos Mistos

Definidos como delitos derivados do acesso ndo autorizado a sistemas computacionais
que ganharam status de delitos sui generis dada a importancia do bem juridico protegido diverso

da inviolabilidade dos dados informaticos.

Trata-se do acesso nédo autorizado a sistemas computacionais do sistema eleitoral que

surgiu como tipo penal no ordenamento juridico nacional com a Lei 9.100/95 assim o tipificou:

“Art. 67, VII - "Obter ou tentar obter, indevidamente, acesso a sistema de tratamento
automatico de dados utilizado pelo servigo eleitoral, a fim de alterar a apuracdo ou
contagem de votos."
Podemos citar o exemplo de um envio de e-mail € um acesso remoto de escrita no qual
0 remetente grava o conteldo do e-mail no computador do destinatario. A permisséo e autori-
zacdo do destinatario é somente de escrita e € presumida no momento em que alguém de qual-

quer forma disponibiliza seu endereco eletrénico.

Na Internet a préatica é bastante comum o envio de e-mails publicitarios para pessoas
gue nunca ofereceram seus enderecos eletronicos para este fim. Os remetentes destes e-mails
indesejados tém permissdo de escrita no computador da vitima, mesmo que esta ndo tenha au-

torizado o envio de tais mensagens.

Existe um comércio catalogos de e-mails, enderecos eletrénicos sdo adquiridos pelas
mais diversas formas e nao é dificil encontrar quem venda. Obviamente que 0s destinatarios
destes e-mails ndo cederam seus enderecos para quem enviou tais mensagens publicitarias, ndo
ha sequer uma autorizacdo tacita que justifique a escrita destes dados em seu computador, em

tese, tipificaria 0 acesso ndo autorizado a sistemas computacionais.

Mesmo que profundamente condenavel, tal pratica, ndo parece ofender com o grau de
gravidade necessaria a inviolabilidade dos dados, razdo pela qual a conduta sera considerada

atipica pela aplicagdo do principio da insignificancia.

Na interpretacdo das normas penais ndo podemos omitir que os tipos penais, para se-
rem materialmente validos, devem fundamentar-se na protecdo de um bem juridico socialmente
relevante. O Direito Penal deve ser o remédio extremo que a sociedade admite que tenha con-
sequéncias colaterais extremamente gravosas ndo so para o condenado, mas também para ela

propria.
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O reconhecimento desta subsidiariedade do Direito Penal remete ao Direito Romano
no qual ja& se afirmava a necessidade de haver uma proporcao entre o delito praticado e a pena
aplicada foi ressaltada por BECCARIA no seculo XVIII;

"Nao somente ¢ interesse de todos que ndo se cometam delitos, como também que
estes sejam mais raros proporcionalmente ao mal que causam a sociedade. Portanto,
mais fortes devem ser os obstaculos que afastam os homens dos crimes, quando sdo
contrarios ao bem publico e na medida dos impulsos que os levam a delinquir. Deve
haver, pois, proporcao entre os delitos e as penas." (BECCARIA, 1999. p. 37)
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3 PROCEDIMENTOS METODOLOGICOS

O método de abordagem servira para ordenacgdo e organizacdo dos dados e saberes
coletados, consiste em retirar conclusao genérica a partir de fatos particulares analisados através

de pesquisa de campo junto aos USUArios.

A metodologia de elaboracdo dessa pesquisa de trabalho de concluséo leva em conta
as ideias deste autor, de forma imparcial, sem descuidar do rigor académico e cientifico, como

forma de evitar que o mesmo se torne uma producdo dogmatica e desprovida de rigor técnico.

3.1 Métodos de Abordagem

O método de abordagem utilizado na presente pesquisa, € que servird para ordenacéo e
organizacdo dos dados e saberes coletados, é 0 método indutivo, ou seja, 0 raciocinio parte de

uma proposicao concreta para construir a proposicao discursiva abstrata.

Tal método consiste em retirar conclusdo genérica a partir de fatos particulares, em pro-

€esso inverso ao método dedutivo.

3.2 Meétodos de Interpretacio

O método de interpretacdo a ser utilizado esta focado na analise dos fenbmenos encon-
trados na atividade fim, compreendendo a legislacéo e a analise doutrinaria desses fendbmenos.
Ainda sera observada a influéncia de tais fatores na instituicdo, sempre tendo como balizador o

tema da pesquisa efetuada.

3.3 Meétodos de Procedimento

O método de procedimento escolhido para dar prosseguimento ao trabalho é o método
comparativo, no qual, partindo da pesquisa efetuada, serdo comparados os institutos e procedi-
mentos utilizados na aplicabilidade do tema. Entdo, espera-se que seja possivel verificar as se-
melhancas e diferencas entre estes, de forma a ampliar o conhecimento na realidade atual da

Instituicdo e seus efeitos.

3.4 Modelo de Pesquisa

O modelo de pesquisa a ser utilizado sera a revisdo bibliogréafica e documental pertinente
ao objeto de estudo, bem como a pesquisa na legislacdo vigente, normas de instrucao referentes

ao tema.
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3.5 Procedimento de Pesquisa

Seré utilizado o procedimento monografico, no qual se partird de acontecimentos parti-

cular para, a partir dai, alcancar generalizacdes.

3.6 Técnicas de Pesquisa

A pesquisa é de cunho tedrico e, para que seja efetivada, serdo utilizadas bibliografias de
doutrinadores nacionais, artigos e textos de autores nacionais, consultas a sites da internet pre-
viamente observados e com conferéncia da veracidade de suas informaces, para fins de com-

plementacdo da monografia.

A pesquisa documental se dard em arquivos de ordem publica, principalmente no que
tange a questdo normativas das InstituicGes. Ja a pesquisa bibliogréfica terd por centro a produ-
cdo doutrinaria nacional, a partir de um primeiro filtro de obras a serem consultadas, sempre

tendo em vista a qualidade da fonte de consulta.
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4 PLANEJAMENTO DE ACOES NA AREA DE TI PARA CORPORA-
CAO

4.1 A Politica de Seguranca da Informacao e Comunicacgdes (POSIC)

Observando o guia de Orientacdes ao Gestor em Seguranca da Informacgédo e Comuni-
cacOes (SIC), aprovado pelo Gabinete de Seguranca Institucional, 6rgdo essencial da Presidén-
cia da Republica, com o intuito de coordenar a atividade de Seguranca da Informacéo e Comu-
nica¢bes, mantendo o compromisso do Estado de promover agdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das informa-
¢oes. Direcionada ao ambito da Administracdo Publica Federal (APF), mas com conceitos per-
feitamente utilizaveis no ambito da Policias Militares. A POSIC é um documento aprovado pela
autoridade responsavel pelo 6rgao ou entidade da APF, direta ou indireta, com o objetivo de
fornecer diretrizes, critérios e suporte administrativo suficientes a implementacdo da SIC. Po-
siciona-se como documento estratégico, com vistas a promover o uso seguro dos ativos de in-
formacdo de uma organizagdo. Assim, deve ser entendida como uma declaragcdo formal dos
orgdos e entidades da APF acerca de seu compromisso com a protecdo das informag6es sobre
sua custddia, devendo ser cumprida por todos os agentes publicos e colaboradores. Na elabora-
cdo de uma POSIC, a organizacdo deve se preocupar ndo somente com aspectos técnicos, mas,
também, considerar questdes comportamentais e praticas do cotidiano. Afinal, as organizacgdes
enfrentam problemas de seguranca que ndo estdo necessariamente relacionados somente aos
aspectos tecnoldgicos. Neste contexto, uma POSIC declara o comprometimento da alta direcéo
organizacional com a finalidade de prover diretrizes estratégicas, responsabilidades, competén-
cias e apoio para implementar a Gestdo da Seguranca da Informacdo Comunicacgdes (GSIC).
Além disso, o estabelecimento de suas diretrizes objetiva viabilizar e assegurar a disponibili-
dade, integridade, confidencialidade e autenticidade da informacéo no ambito da APF, direta e

indireta.

4.2 Recomendacdes para Institucionalizacdo da POSIC

No Quadro 1 algumas recomendagfes que devem ser observadas pelo Gestor de SIC

durante o desenvolvimento, implantacdo e manutencéo de uma POSIC.
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Recomendacdes ao Gestor de SIC

1. Realizar planejamento, pautado nas caracteristicas do 6rgdo ou entidade da APF. Consi-

derando o contexto da organizacao, mapear e avaliar o que deve ser protegido.

2. Promover a aprovacdo da POSIC pela alta dire¢do. O patrocinio da alta direcéo é funda-

mental para o sucesso na adocéo da POSIC.

3. Efetuar andlise dos ativos de informagdo que devem ser protegidos. Analisar o que efeti-
vamente deve ser protegido. Caso a organizacdo ja possua politicas e programas de segu-

ranca, avaliar deficiéncias e fatores de risco, visando seu refinamento.

4. Elaborar normas estabelecendo regras e proibi¢cGes. Devem ser elaboradas normas refe-
rentes ao uso dos ativos de informacéo, tais como: utilizagdo da internet, uso de dispositivos

moveis, gerenciamento de acessos fisicos e ldgicos, utilizacdo do e-mail, entre outros.

5. Obter aprovacdo e apoio institucional. No tocante a legislacao vigente (leis trabalhistas,
por exemplo) e a cultura organizacional, as normas e procedimentos relacionados a POSIC
devem ser lidos e aprovados pelos departamentos Juridico e de Recursos Humanos, respec-
tivamente. 23 Recomendacgbes ao Gestor de SIC Além disso, a POSIC deve ter o apoio e

patrocinio da alta administracao.

6. Investir na educacéo e capacitacdo. A POSIC deve ser de conhecimento de todos na orga-
nizacdo, além de estar sempre disponivel. Para isso, € fundamental iniciativas relacionadas a

educacdo e capacitacdo dos envolvidos.

7. Fazer avaliacdo periodicamente. A fim de que nédo fique ultrapassada ou desatualizada, a
POSIC, bem como os instrumentos normativos gerados a partir dela, devem ser revistos de
acordo com a periodicidade estabelecida ou tempestivamente, quando se fizer necessario.

Figura 2 - Recomendagdes ao Gestor de SIC

Fonte: Guia bésico de orientacfes ao gestor em seguranca da informacéo e comunicagdes

4.3 Gerenciamento de servicos de TIC

A Policia Militar do Estado de S&o Paulo optou pela implantacdo de processos de ge-
renciamento servicos de TIC baseado no ITIL. Segundo Capitdo Aercio Dornelas Santos - A
partir de meados de 2005. A opcéo para a implementacdo de gerenciamento de servicos de TIC
originou-se da politica do governo do estado de S&o Paulo para a area de seguranca publica ao

iniciar agOes para 0 combate ao crime organizado, para 0 aumento da sensac¢ao de seguranca e
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para integrar, racionalizar e otimizar as atividades policiais, disponibilizando ferramentas de
inteligéncia para melhorar a gestdo dos servi¢os de segurancga publica no Estado. A Policia
Militar do Estado de Séo Paulo (PMESP) tem entre seus objetivos organizacionais a moderni-
zacdo do aparelho policial e a expansdo de sistemas inteligentes, estando a implantacdo de pro-
jetos focados na inovagéo e em suporte tecnoldgicos alinhados a esses objetivos organizacionais
e de governo. Todas essas agdes articuladas estdo centradas na aplicacéo intensiva da tecnologia
como instrumento para a transformacao dos organismos policiais do estado, aumentando a efi-
cacia e a eficiéncia das operacOes e intervengdes preventivas, reativas e investigativas. Ao
mesmo tempo em que fizeram expandir a disponibilidade de recursos tecnolégicos - principal-
mente os projetos de implantacdo e expansdo de radiocomunicacao digital (sistema que tem
como prioridade a seguranca das comunicacdes e a integracdo das comunicacfes e operacoes
de todos os organismos policiais do estado) - essas a¢Oes elevaram ainda mais o grau de depen-
déncia das policias militar, civil e técnico-cientifica da base tecnoldgica instalada. Pela arqui-
tetura e configuracdo implantada, coube a Policia Militar a responsabilidade pelo gerencia-
mento e pela manutencdo de toda a sua infraestrutura tecnoldgica. A area de Tecnologia da
Informacéo e Comunicacgéo (TIC) tornou-se, entdo, um fator critico de sucesso para a organi-
zacdo. E passou a ter os seguintes desafios: gerar valor para os projetos de TIC; melhorar os
custos e diminuir os riscos; administrar o crescimento da complexidade dos ambientes de TIC;
lidar com 0 aumento da pressédo para alavancar a tecnologia nas estratégias de negocio; adequar-

se em conformidade com as normas regulatdrias; e manter a seguranca sobre as informacdes.

4.4 Orientacdes Derivadas do Departamento de Seguranc¢a da Informacio e Comuni-

cacoes (DSIC)

O trabalho desenvolvido pelo Grupo de Trabalho (GT) — “Elaboragdo de Guia de Ori-
entagdes ao Gestor de SIC”, instituido no ambito do Comité Gestor da Seguranca da Informagao
(CGSI), por meio da Portaria N° 26 do Conselho de Defesa Nacional (CDN), de 15 de julho de
2014. Na qual reune métodos e instrumentos, visando orientar 0s gestores, com importantes
aspectos inerentes a relevancia do tema nos dias atuais. O Guia Basico de Orienta¢des ao Gestor
em Seguranca da Informacdo e Comunicagdes foi elaborado com o propdsito de oferecer ao
leitor orientacdes e dicas referentes a implementacao das a¢fes de seguranca da informacéo nas

organizacdes publicas federais, mas podem ser adotadas pelos demais Org&os Publicos.
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As politicas de Seguranca da Informacdao especificas da Instituicdo devem ser de facil
leitura e entendimento, podem seguir a estruturacdo em niveis estratégico, tatico e operacional

conforme sugerido na Figura 1.

Estratégico

Operacional

Figura 3: Politicas (Estratégico), Normas (Tatico) e Procedimentos (Operacional)

Fonte: Guia bésico de orientacfes ao gestor em seguranca da informacéo e comunicagdes

Ainda observando o Guia Basico de Orientagdes ao Gestor em Seguranca da In-
formagéo e ComunicacGes publicado em 2015 pelo Governo Federal, recomenda-se a nor-
matizacdo dos respectivos assuntos, envolvendo as areas de tecnologia, pessoas, ambiente e
processos. Além disso, sugere-se que temas ainda ndo normatizados no governo federal, mas ja
amparados por outras normas, também sejam analisados a luz das necessidades especificas de

cada 6rgao, vale citar alguns destes temas:
1) Planejamento e Gestdo de SIC;
2) Tratamento da Informacéo;

3) Formacéo de Equipes de Tratamento de Incidentes de Seguranca em Redes Com-

putacionais;
4) Gerenciamento de Incidentes de Seguranca em Redes Computacionais;

5) Inventario e mapeamento de ativos de informacéo;
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6) Gestdo de Riscos nos aspectos de SIC;

7) Gestdo de mudancas nos aspectos relativos a SIC;

8) Gestao de Continuidade de Negocios nos aspectos de SIC;
9) Avaliacdo e Conformidade de SIC;

10) Controles de Acesso relativos a SIC;

11) Uso seguro de Dispositivos moveis;

12) Uso seguro de Computacdo em nuvem;

13) Uso seguro de Redes Sociais;

14) Desenvolvimento e obtengéo de software seguro;

15) Atuacdo e adequacgOes para profissionais da area de SIC;
16) Atividades de ensino em SIC;

17) SIC em Sistemas Estruturantes;

18) Uso de recursos criptograficos;

19) Registro de eventos, coleta e preservagéo de evidéncias de incidentes de
seguranca;

20) Uso seguro de e-mail;

21) Backup; e

22) Uso seguro da Internet.

4.5 Fatores para Elaboracio de um Plano de Gerenciamento

Diante da resisténcia natural das mudancas, principalmente as culturais, muito
presente dentro de uma Instituicdo Militar. A elevacdo do foco na tecnologia para o foco no

usuario; a avaliagdo da TIC sob a perspectiva da prestacdo dos servicos.

Atividades a serem realizadas devem buscar reduzir os impactos resultantes de um uso
indevido dos meios disponiveis, evitando a interrupcao de servicos que possam afetar o desem-
penho da atividade fim, ou seja, interfira no policiamento ostensivo vindo a prejudicar, por
exemplo a suspensédo do uso de um servico que traria mobilidade para o policial que esta na rua

antendendo ao publico.
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Assim o plano de agéo deve ser claramente definido e documentado, para ser usado
quando ocorrer um incidente que atinja pessoas, recursos, servigos e outras acgoes ligadas a

execucdo do servico de ponta.
Alguns passos para desenvolver a estrutura das normas a serem aplicadas:
(A) Revisar conceitos e definigoes.
(B) Definir forma de coleta de informagdes.
(C) Relacionar areas inseridas na abrangéncia do trabalho.
(D) Reunir com patrocinador do projeto.
(E) Reunir individualmente com as &reas para analisar as informacdes coletadas.

O treinamento minimiza as dificuldades para o desenvolvimento da estrutura por parte

de quem gerencia. A fase de percepcéo de foco em servigos e processos, da expansdo dos limites
funcionais.
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CONSIDERACOES FINAIS

O desenvolvimento do presente estudo possibilitou uma analise de como a previsdo
legal das TIC é de grande importancia no ambiente dos Orgéos de TIC da Policia Militar. Além
disso, também permitiu uma pesquisa para obter dados mais consistentes sobre as etapas do
processo, identificou que o grau de conhecimento em informatica dos profissionais, possui im-
portantes implicacdes praticas, visto que, alem de identificar a falta de previsdo de obrigacoes
do usuério, através de normas, para utilizacdo da rede de dados, utilizacdo da rede e-mail, até
mesmo a utilizagdo indevida de equipamentos de informética da Instituigdo e principalmente a
utilizacdo de dados/informagdes de uso exclusivo na atividade policial. Vale ressaltar que os
resultados foram obtidos com base na analise dos processos disponiveis pela Institui¢cdo ao usu-
ario final das TIC na PMERS, podendo este ser divergente no momento da implantacdo do
plano de agéo que por ventura venha ser executado. Estudos futuros podem analisar os efeitos
dos resultados obtidos ap6s implantacdo de um plano de acdo nortear o uso das informacGes

disponiveis.

Nesse sentido, falhas estratégicas e brechas juridicas prejudicam o alinhamento entre
as Unidades de planejamento e a area executiva. A manutencdo da atual infraestrutura de TIC
da Policia Militar ndo requer um elevado énus na alocacdo de recursos de custeio e de investi-
mentos da Corporacao, por isso a atengdo no gerenciamento e no monitoramento do desempe-
nho é de grande relevancia, sob o prisma da Unidade que gerencia as TIC, conclui-se que 0s
processos de Gestdo da TIC vigentes na Policia Militar ndo apresentam um nivel que tenha
acompanhado a legislacdo sobre o tema e talvez seja adequado definir etapas para alcancar as

metas e 0s objetivos estratégicos da Instituicdo.

Ao ser acionado, o gestor de cada Orgdo Estatal que possui a missdo de conduzir a
politica de uso da dos meios disponiveis, ndo pode se ausentar de tal dever. Como observado
até entdo que ha inegavelmente a auséncia de previsdo normativa especifica para conduzir os
desdobramentos em ambito Institucional no que tratam dos crimes informaticos, as decisdes
nos Tribunais, através de seus juizes vem tentando conte-los através da aplicacdo de uma solu-
¢do que achem justa. Tudo isto em funcdo de referida omissao, deixando por consequéncia a
missao de legisladores aqueles que ndo possuem poder para tal, devido a um caso concreto que

a eles foram apresentados.

Visto que ndo se admite o uso de analogia para prejudicar o réu no Direito Penal,

espera-se que a conduta esteja claramente definida no texto da lei, dando por respeitados a



40

legalidade e tipicidade dos crimes conforme dito anteriormente. Assim, algumas condutas cri-
minosas mediante o uso de rede de computadores, dispositivo de comunicagédo ou sistema in-

formatizado, devem estar claramente definidas na lei.

Entretanto, isto € o que ndo podemos notar nos dias atuais, onde a inexisténcia de uma
regulamentacdo harmdnica que trate dos crimes informéticos, e também normas especificas

dentro das Institui¢Oes sobre o referido tema.

Por isso, existe a necessidade de se elaborar uma politica na qual determine previsédo
legal de procedimentos para as condutas praticadas nos crimes informaticos, inibindo a ocor-
réncia destes delitos, tal auséncia de regimento encoraja o surgimento de novos delitos neste
meio tecnoldgico. Seus agentes sempre serdo agraciados com o beneficio da impunidade, pois
no direito penal ndo se pode atribuir uma pena, ou impor uma san¢do a uma conduta que o0
ordenamento penal ndo considere expressamente como criminosa, mesmo que tal conduta pro-
duza prejuizos financeiros ou atente contra a integridade humana, bens resguardados pelo di-

reito penal

Embora atualmente estejamos presenciando o surgimento de novos tipos legais, que
dado a suas singularidades, subsidiam os operadores do direito em geral, em todos 0s ramos

legais e ndo s6 em relacdo a matéria penal.

Desta forma, considerando que estamos passando por um processo de mudanca e evo-
lucdo mundial que deve ser acompanhado pelo estudioso da area juridica, que de maneira al-
guma podera ficar alheio aos desafios que a sociedade informatizada imp&e, ndo devemos, por-
tanto, medir esforgcos para desenvolver respostas coerentes, gerar modelos de conhecimento,
métodos de analises inovadores que alcancem férmulas que permitam um correto e justo de-

senvolvimento para auxiliar a Justica Penal.

Alguns integrantes da corporagdo consideram que as normas especificas institucionais
representam apenas perda de tempo e de gastos desnecessarios e, portanto, tendem a nao cola-
borarem. Estas pessoas tendem a nédo utilizar as Notas de Instrucéo vigentes, podendo dificultar

o0 entendimento do comando da instituicdo sobre a real necessidade de investimento no tema.

A solucéo entdo, passa necessariamente pela criacdo de normas especificas que ve-
nham trazer tipicidade a essas condutas perpetradas pelo uso das novas tecnologias acompa-
nhadas de sansdes penais especificas que coibam a préatica dos crimes informaticos que como

dito anteriormente, podem causar graves danos aos bens resguardados pelo direito penal.
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Por fim, vale ressaltar que a existéncia este tipo de delito ndo faz mais parte de nossa
imaginacdo ou de um suposto futuro e sim da realidade atual que assola a todos, portanto, deve
ser levada a sério pelas autoridades competentes no sentido de realizar de forma efetiva as mu-

dancas necessarias para tentar acabar como o territério sem lei instalado no universo virtual.
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