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RESUMO

O presente trabalho pretende demonstrar as falhas do atual sistema de controle da jornada de
trabalho dos Policiais Civis de Santa Catarina, que atualmente é feito por planilhas em Excel,
preenchidas pelos proprios servidores. A necessaria moderniza¢do passa pela implantacdo de
um sistema preciso, com tecnologia suficiente para executar de forma eficaz o controle das ho-
ras trabalhadas. Um dos sistemas mais modernos de controle de horas trabalhadas € o biome-
trico, pois é praticamente imune as falhas, garantindo assim, a observancia dos direitos de to-
dos os envolvidos na relacdo de emprego, evitando prejuizos tanto para a Administracdo PU-
blica quanto para os servidores.

Palavras-chave: Biometria. Controle de jornada de trabalho. Direito. Policia Civil de Santa Ca-
tarina.



ABSTRACT

This article discusses the failure of the current control system of the working day of the Policia
Civil of Santa Catarina, which is currently done by Excel spreadsheets, filled by own officials.
The necessary modernization involves the implementation of an accurate system with enough
technology to run effectively control of worked hours. One of the most modern systems of
working hours control is the biometric, because it is virtually immune to failure, thus ensuring
compliance with the rights of all those involved in the employment relationship, avoiding losses
for both the Public Administration and the employees.

Keywords: Biometry. Control of working hours. Right. Police of Santa Catarina.
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1 INTRODUCAO

A Policia Civil de Santa Catarina tem como missdo agir na defesa da sociedade e pre-
servagdo da ordem publica, promovendo e participando de medidas de protecdo a sociedade e
ao individuo, exercendo com exceléncia suas atribuicdes, através da apuracdo de crimes e con-

travencOes por meio da investigagdo criminal.

A Instituicdo atua na Seguranca Publica do cidaddo, tendo como objetivos a garantia

da seguranca e bem estar da populacdo, imprescindiveis a efetivacdo dos direitos dos cidad&os.

Em virtude da importancia da Policia Civil tem para o Estado e para a sociedade, tor-
na-se fundamental a modernizacdo dos sistemas que envolvam tecnologias de informagéo e
comunicacéo, afinal, para evoluir, é essencial acompanhar no que for possivel o progresso tec-

nologico.

Conforme ensinam Oliveira et al. (2016),

A seguranca publica vem enfrentando uma série de problemas na atualidade. Os
gestores e as autoridades constituidas ndo tém medido esforgcos no sentido de dar
mais atencdo a esta area, principalmente na busca por um atendimento melhor aos
cidaddos e que estdo sofrendo na pele a falta da prestacdo de um servigo qualifica-
do. A inovacdo associada a Tecnologia da Informacdo e Comunicacdo (TIC) é de
suma importancia para o desenvolvimento de varias atividades, como as ocorridas
nas areas industriais, de saude, de ensino, etc., e ndo seria diferente na seguranca

publica.

A respeito das tecnologias, este trabalho traz a tona uma questdo muito relevante para
todos os servidores da Policia Civil de Santa Catarina. A inovacdo aqui proposta passa pela
implantacdo de um moderno sistema biométrico de controle da jornada de trabalho dos servi-

dores.

Este estudo pretende demonstrar que o atual sistema de controle da jornada de traba-
Iho dos servidores da Policia Civil de Santa Catarina, feito através de relatorios em planilhas

em Excel, esta ultrapassado e obsoleto.

A falha no controle preciso das horas trabalhadas causa prejuizos para a sociedade,
para 0 Estado e a Administracdo Publica, bem como para os funcionarios da Instituicdo. Per-

cebe-se que as planilhas nem sempre condizem com a realidade, pois podem ser facilmente



12

adulteradas, preenchidas de maneira errada, intencionalmente ou ndo, além de excluidas, perdi-

das, infectadas com virus, manipuladas ou até mesmo corrompidas.

Atualmente, o método de controle é muito vulneravel e suscetivel as mais diversas fa-
Ihas, afinal, hd& margem para alteracGes ou preenchimento ndo tdo precisos. Um funcionério
poderd, por exemplo, preencher sua planilha em desacordo com a realidade para obter um sal-
do positivo no banco de horas e com isso, passar a ter direito a folgas, quando na verdade ndo

tem.

As formas de controle de freqliéncia dos servidores devem ser suficientes para que
ndo haja atuacdo do servidor aquém ou além da sua jornada de trabalho estipulada por lei, sem
que ocorra a devida compensacgéo das horas faltantes ou concessdo de folga para as horas tra-

balhadas em excesso, isto &, além das normais.

Para resolver isso, necessario se faz implantar um novo sistema de controle de horas
trabalhadas, imune as falhas humanas, que possa captar com absoluta preciséo as horas traba-

Ihadas pelos servidores.

O controle de horas ou controle ponto nada mais é do que uma forma utilizada para
registrar as horas trabalhadas por um funcionario, bem como a quantidade de horas extras e
quantas horas o funcionario tem direito a receber em pectnia ou em folga ao final do periodo
de um més. Obviamente, o sistema pode ser programado para realizar as mais diversificadas
funcdes, por exemplo, ser programado para ndo calcular corretamente as horas noturnas pre-

enchidas pelos servidores.

Com a implantacdo de sistemas eletrénicos de controle de horas trabalhadas, torna-se
possivel gerenciar com precisao a rotina dos funcionarios. Todos 0s registros permanecem ar-
mazenados no servidor de controle de acessos. Neste servidor € realizado também todo o cal-
culo de horas trabalhadas, horas excedentes, horas noturnas e horas faltantes de cada um dos

servidores, bem como a emisséo de relatorios para consultas futuras e compensacéao de horas.

Um dos melhores sistemas existentes na atualidade € o biométrico, que utiliza uma
tecnologia de ponta que € praticamente imune as falhas, fornecendo relatorios precisos ao final

de cada més. Primeiramente, é feito o cadastro biométrico para cada um dos funcionarios que
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passardo a ter contabilizados com exatiddo aqueles minutos de chegada com antecedéncia ou

atraso, que geralmente passam despercebidos em outros sistemas de controle.

Conforme trecho extraido da obra de Ferreira (2016),

A biometria é uma tecnologia de seguranca baseada no reconhecimento de uma ca-
racteristica fisica e intransferivel das pessoas, como a iris, a retina, o rosto, o siste-
ma vascular, a palma da méao, impressao digital e a voz. Gragas ao avango tecnol ¢-
gico na fabricacdo de sensores que captam imagens digitais a um baixo custo e me-
Ihorando cada vez mais suas caracteristicas, pode-se constatar o crescimento de sua
utilizacdo em diversos campos e aplicagdes. Um dos identificadores biométricos
amplamente utilizados é a impressao digital, principalmente nas areas forense e po-
licial, bem como no &mbito civil.

E extremamente benéfico para todos, tanto para os funcionarios quanto para a admi-
nistracdo publica, pois serd possivel auferir produtividade, qualidade, assiduidade, pontualida-

de, inclusive para selecdo de candidatos a processo promocional por merecimento®.

Outro beneficio em curto prazo que ja se pode observar com a implantagdo desse no-
vo método de controle de jornada de trabalho é o desafogamento da Geréncia responsavel pela
Gestdo de Pessoas, que é o setor responsavel pelo desenvolvimento das planilhas, conferéncia,

envio, recebimento, enfim, todo manejo das planilhas de horas dos servidores.

As secretarias das delegacias regionais de policia, onde sdo centralizadas as planilhas
antes do envio para o setor de Gestdo de Pessoas também irdo ter seus processos potencializa-
dos, uma vez que ndo precisardo mais fazer o controle regionalizado das planilhas. Isto porque
a Geréncia de Gestdo de Pessoas direciona o envio das planilhas para todas as secretarias regi-
onais, que por sua vez, distribuem para seus subordinados preencherem e efetuarem a devolu-

cao das planilhas prontas, que passardo pelo processo inverso.

Outro aspecto favoravel que serd abordado no trabalho € o juridico, ja que serdo no-
taveis os avancos a partir da mudanca na forma de realizar o controle da jornada de trabalho.

Hoje em dia, muitas a¢fes tramitam no judiciario catarinense pleiteando direitos conhecidos

! DECRETO N° 2.669, de 5 de outubro de 2009. Art. 9° Merecimento é a demonstragdo positiva pelo policial civil, du-
rante a sua permanéncia na classe ou entrancia, do desempenho de suas fun¢des com eficiéncia, ética e responsabilida-
de. 8 1° O merecimento do policial civil serd apurado em pontos, mediante o preenchimento das condicdes definidas na
Lei Complementar n° 453, de 5 de agosto de 2009. § 2° A promog&o por merecimento se alicerca no conjunto de atribu-
tos e qualidades individuais que distinguem o profissional da Policia Civil, devidamente avaliado durante a sua vida
profissional.
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como trabalhistas, sendo a cobranca de pagamento de horas extras e adicional noturno as

acoes mais comuns.

Caso haja um sistema biométrico de controle de ponto, a producédo de provas por par-
te da administragdo seré facilitada, pois serd necessario apenas imprimir as informagdes cons-

tantes nos relatorios eletrénicos de horas trabalhadas e juntar aos autos do processos judiciais.

Por esses motivos, e também pela facilitacdo, agilidade no controle, praticidade, cus-
to-beneficio, € que se torna imprescindivel a substituicdo do atual precario, impreciso e falho
sistema de controle de horas trabalhadas através de planilhas, por um sistema mais moderno,
eficaz, que garanta a todos o respeito a Principios juridicos basilares, bem como aos deveres e

direitos constitucionais e trabalhistas.

1.1 JUSTIFICATIVA

O presente estudo se mostra necessario em decorréncia da iminente necessidade de

substituicdo do sistema de controle de horas trabalhadas pelos Policiais Civis.

A ineficiéncia de um método de controle feito por planilhas, que por sua vez acarreta

falhas e prejuizos em diversos setores.

A ineficicia do atual modelo que descentraliza totalmente o controle, dificultando tan-
to a verificacdo da veracidade das informacdes contidas nas planilhas, quanto o controle exter-
no, tanto por parte de setores da Administracdo Pablica, como Secretaria de Seguranca Publi-
ca, Secretaria de Estado da Fazenda, 6rgdos centrais do Sistema Administrativo, Ministério

Puablico, quanto pelos Delegados e demais servidores.

O controle ponto feito por biometria € a melhor e mais segura forma utilizada para
registrar as horas trabalhadas por um funcionério, além de fornecer outra infinidade de dados

com exatidao e seguranca.

Com a implantacdo de sistemas eletronicos de controle de horas trabalhadas, torna-se
possivel gerenciar adequadamente a rotina dos funcionarios. Todos 0s registros permanecem

armazenados no servidor de controle de acesso.
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Nesse servidor é realizado também todo o célculo de horas trabalhadas, horas exce-
dentes e horas faltantes de cada um dos servidores, bem como a emissdo de relatorios para

consultas futuras e compensacéo de horas.

Por esses motivos, e também pela facilitacdo, agilidade no controle, praticidade, cus-
to-beneficio, é que se torna imprescindivel a modernizacdo do sistema de controle de horas
trabalhadas, substituindo o atual por um sistema biométrico mais moderno, eficaz, que garanta

a todos a seguranca tecnoldgica que o0 mundo moderno exige.

1.2 QUESTAO DE PESQUISA

Devido a necessidade de modernizacdo do sistema de controle da jornada de trabalho

dos servidores da Policia Civil catarinense, surge a seguinte questdo de pesquisa:

Como aperfeicoar o sistema de controle de jornada de trabalho dos servidores da Po-

licia Civil de Santa Catarina?

1.3 OBJETIVOS

1.3.1 Objetivo Geral

Analisar o0 atual sistema de controle da jornada de trabalho dos policiais civis de Santa
Catarina, avaliando a qualidade do atual sistema de controle por relatorios em planilhas em Ex-
cel, apurando e indicando as principais falhas no método de preenchimento de planilhas e a
partir disso, propor a implantacdo de um novo modelo de controle de horas trabalhadas, con-

tendo tecnologia biométrica.

1.3.2 Objetivos Especificos

v'Verificar a eficiéncia do sistema utilizado hoje e indicar um sistema biométrico
ja existente e consolidado, utilizado em larga escala, devidamente adaptado as
necessidades da seguranca publica. Com isso, aumentar a disciplina, frequén-

cia e controle dos servidores da Policia Civil de Santa Catarina.

v'Demonstrar os beneficios do modelo de controle biométrico.
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v/ Contribuir para o aperfeicoamento e otimizagdo dos processos de concessdo de

beneficios como compensacdo de horas trabalhadas, além das normais.

v Facilitar, com o0 uso da tecnologia biométrica, a interacdo entre os mais variados
setores da Instituicdo, tais como Geréncias de Gestdo de Pessoas, Academia
da Policia Civil - ACADEPOL, Diretoria de Inteligéncia e de Recursos Hu-
manos, além da Delegacia Geral da Policia Civil e Secretaria de Seguranca

Publica.

1.4 Procedimentos Metodoldgicos

Com base nos objetivos elencados no inicio deste trabalho, foi adotado o método de
pesquisa exploratéria-descritiva, pois é feita uma descricdo e analise da forma como € compu-

tada a jornada de trabalho dos servidores.

A pesquisa exploratdria estabelece critérios, métodos e técnicas para a elaboracao de
uma pesquisa e visa oferecer informacdes sobre o objeto desta e orientar a formulacéo de hipo-
teses (CERVO E SILVA, 2007).

Para Zikmund (2000), os estudos exploratorios geralmente sdo Uteis para diagnosticar

situacdes, explorar alternativas ou descobrir novas ideias. Conforme o autor,

Esses trabalhos sdo conduzidos durante o estagio inicial de um processo de pesquisa
mais amplo, em que se procura esclarecer e definir a natureza de um problema e
gerar mais informag@es que possam ser adquiridas para a realizagdo de futuras pes-
quisas conclusivas. Dessa forma, mesmo quando j& existem conhecimentos do pes-
quisador sobre 0 assunto, a pesquisa exploratéria também é (til, pois, normalmente,
para um mesmo fato organizacional, pode haver inimeras explicacdes alternativas,
e sua utilizagdo permitira ao pesquisador tomar conhecimento, se ndo de todas, pelo
menos de algumas delas (ZIKMUND, 2000).

Os estudos exploratérios buscam descobrir ideias e intuicbes na tentativa de obter

maior conhecimento com o fenbmeno pesquisado.

Segundo Gil (1999),

A pesquisa exploratoria tem como objetivo principal desenvolver, esclarecer e mo-
dificar conceitos e ideias, tendo em vista a formulacdo de problemas mais precisos
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ou hipdteses pesquisaveis para estudos posteriores. Segundo o autor, estes tipos de
pesquisas sdo 0s que apresentam menor rigidez no planejamento, pois sdo planeja-
das com o objetivo de proporcionar visdo geral, de tipo aproximativo, acerca de de-
terminado fato (GIL, 1999).

No estudo aqui proposto, a pesquisa exploratoria se faz presente por haver uma ne-
cessidade de ampliar a familiarizacdo do tema abordado com o pesquisador, ja que imprescin-
divel se faz o aprimoramento de ideias em busca de novas respostas, visando identificar tam-

bém as causas do problemas pesquisados.

A finalidade da pesquisa descritiva é observar, registrar e analisar os fenémenos ou
sistemas técnicos, sem, contudo, entrar no mérito dos contetdos. Na pesquisa descriti-
va realiza-se o0 estudo, a andlise, o registro e a interpretacdo dos fatos do mundo fisico sem a
interferéncia do pesquisador. (BARROS E LEHFELD, 2007).

Segundo Gil (1999), as pesquisas descritivas tém como principal finalidade a descri-
¢ao das caracteristicas de determinado fendmeno ou o estabelecimento de relagdes entre varia-

veis.

Ja Castro (1976) considera que a pesquisa descritiva apenas captura e mostra o cena-

rio de uma situacao:

Quando se diz que uma pesquisa é descritiva, se esta querendo dizer que se limita a
uma descrigdo pura e simples de cada uma das varidveis, isoladamente, sem que
sua associacdo ou interagdo com as demais sejam examinadas (CASTRO, 1976).

Trazendo a realidade do trabalho aqui desenvolvido, a pesquisa descritiva é utilizada
para demonstrar as variaveis do objeto de estudo, que é o controle da jornada de trabalho. Uti-
lizando este método, podem-se descrever as mudancas vislumbradas com as implantacdes a

serem feitas, além de possibilitar uma vasta visdo acerca das mudangas nos processos.

Pode-se afirmar também que foi utilizada a pesquisa bibliografica, ja que foram pes-
quisados materiais ja publicados, principalmente livros, artigos cientificos e outros materiais

disponibilizados na internet.

A respeito da pesquisa bibliografica, ensina Fonseca (2002),
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A pesquisa bibliogréafica é feita a partir do levantamento de referéncias tedricas ja
analisadas, e publicadas por meios escritos e eletrénicos, como livros, artigos cien-
tificos, paginas de web sites. Qualquer trabalho cientifico inicia-se com uma pes-
quisa bibliografica, que permite ao pesquisador conhecer o que ja se estudou sobre 0
assunto. Existem porém pesquisas cientificas que se baseiam unicamente na pesqui-
sa bibliogréafica, procurando referéncias tedricas publicadas com o objetivo de reco-
Iher informacdes ou conhecimentos prévios sobre o problema a respeito do qual se
procura a resposta (FONSECA, 2002).

Neste processo permanente de pesquisa, julgou-se fundamental aplicar o procedimen-
to bibliografico de pesquisa, uma vez que para delimitar os critérios e assuntos a serem abor-
dados, foi de extrema importancia estudar artigos, livros e trabalhos ja publicados sobre o tema

aqui abordado.

Ainda quanto aos objetivos, a pesquisa é tambem explicativa. A pesquisa explicati-
va registra e analisa fatos, realiza a interpretacdo e estuda suas causas. Esse metodo visa am-
pliar conceitos, estruturar e contextualizar modelos tedricos, relacionando hipoteses em uma

visdo mais sistémica do objeto de estudo em geral, formulando hipoteses e ideias.

Conforme ensina Gil (1999), a pesquisa explicativa tem como objetivo béasico a identi-
ficacdo dos fatores que determinam ou que contribuem para a ocorréncia de um fendmeno. E o
tipo de pesquisa que mais aprofunda o conhecimento da realidade, pois tenta explicar a razéo e

as relacOes de causa e efeito dos fendmenos.

Este tipo de pesquisa visa estabelecer relaces de causa-efeito por meio da manipula-
cao direta das variaveis relativas ao objeto de estudo, buscando identificar as causas do feno-
meno. Normalmente, € mais realizada em laboratério do que em campo (MARCONI E LA-
KATQOS, 2003).

De acordo com Mattar (2001),

As relacOes de causa e efeito ndo sdo simples como a maioria das pessoas pensa. O
senso comum acredita que uma Unica causa € responsavel pelo efeito, o que recebe
0 nome de causacdo deterministica. Entretanto, o cientista sabe que ¢ dificil a atri-
buicdo de causalidade e raramente espera encontrar uma Unica causa. Ele tem cons-
ciéncia de que pode ter véarias causas possiveis para o efeito pressuposto. Inclusive,
jamais chega a afirmar categoricamente a relagdo de causalidade, mas sim em ter-
mos de probabilidade, com afirmagdes do tipo: ‘se ocorrer isto, provavelmente de-
vera ocorrer aquilo’. E a chamada causag&o probabilistica (MATTAR, 2001).
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Por ser uma pesquisa estritamente tedrica, que visa aprofundar o conhecimento na
area de estudo, entende-se que é a partir do momento em que se conhece a razao da utilizagdo
do atual sistema de controle de jornada que podem ser identificadas as variaveis do processo e

também a relacdo entre essas variaveis, estabelecendo uma relacdo de causa e efeito.

Quanto a abordagem, a pesquisa qualitativa se mostra presente na comparacdo da efi-

cacia dos métodos de controle atuais e o sugerido neste trabalho.

Segundo Trivinos (1996), a abordagem qualitativa trabalha os dados buscando seu
significado, tendo como base a percepcao do fenémeno dentro do seu contexto. O uso da des-
cricdo qualitativa procura captar tanto a aparéncia do fenébmeno como também suas esséncias,

procurando explicar a origem, as relacdes e as mudancas, tentando prever as consequéncias.

Para Gil (1999), o uso dessa abordagem propicia o aprofundamento da investigacéo
das questdes relacionadas ao fendmeno em estudo e das suas relagfes, mediante a maxima va-
lorizacdo do contato direto com a situacdo estudada, buscando-se 0 que era comum, mas per-

manecendo, entretanto, aberta para perceber a individualidade e os significados multiplos.

Quem utiliza este método busca explicar o porqué das coisas, exprimindo o que con-
vem ser feito, valendo-se de diversas abordagens, uma vez que com os dados analisados pro-

cura produzir novas informacoes.

Conforme Goldenberg (1997),

A pesquisa qualitativa ndo se preocupa com representatividade numérica, mas, sim,
com o aprofundamento da compreensdo de um grupo social, de uma organizacao,
etc. Os pesquisadores que adotam a abordagem qualitativa opdem-se ao pressuposto
que defende um modelo Unico de pesquisa para todas as ciéncias, ja que as ciéncias
sociais tém sua especificidade, o que pressupde uma metodologia prépria. Assim, 0s
pesquisadores qualitativos recusam o modelo positivista aplicado ao estudo da vida
social, uma vez que o pesquisador ndo pode fazer julgamentos nem permitir que
seus preconceitos e crengas contaminem a pesquisa (GOLDENBERG, 1997).

A pesquisa qualitativa tem o ambiente natural como fonte de dados e o pesquisador
como principal instrumento. De acordo com Bogdan & Biklen (2003), a pesquisa qualitativa
supde o contato direto e prolongado do pesquisador com o ambiente e a situacdo que esta

sendo investigada. Para 0s autores, o conceito de pesquisa qualitativa envolve cinco caracteris-
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ticas béasicas que configuram este tipo de estudo: ambiente natural, dados descritivos, preocu-

pacdo com o processo, preocupagdo com o significado e processo de analise indutivo.

A coleta de dados é predominantemente descritiva, pois 0 material obtido nessa pes-
quisa é rico em descricdes das situacdes, acontecimentos e hipdteses. Todos o0s dados sdo ex-

tremamente importantes, pois 0 processo € muito importante, assim como o resultado.

Por fim, é possivel dizer que a pesquisa também é Participante, afinal, caracteriza-se
pelo envolvimento e identificacdo do pesquisador. A pesquisa participante foi criada por Bro-
nislaw Malinowski: para conhecer os nativos das ilhas Trobriand, ele foi se tornar um deles.
Rompendo com a sociedade ocidental, montava sua tenda nas aldeias que desejava estudar,

aprendia suas linguas e observava sua vida quotidiana (FONSECA, 2002).

1.5 Organizagéo do texto

Destarte, no capitulo introdutério tratou-se de contextualizar o leitor acerca do tema
abordado, demonstrando na problematizacdo a real necessidade de modernizacdo do sistema
de controle da jornada de trabalho dos policiais civis catarinenses. Justificou-se em seguida a
relevancia desta pesquisa, que espera contribuir académica e cientificamente com a moderniza-
cao da Policia Civil Catarinense. Em seguida, o0 questionamento da pesquisa e 0s objetivos ge-

rais e especificos desta obra.

No segundo capitulo, abordou-se o tema Biometria, que € parte importante desta
pesquisa, afinal, € com base neste tema que poderao ser aprofundados os estudos sobre 0s sis-
temas biométricos. Analisaram-se 0s principais tipos de biometrias existentes, conceituando,
ilustrando e demonstrando de maneira geral a sua aplicacdo pratica, tratando em seguida espe-

cificamente de sistemas biométricos de controle de ponto.

Finalmente, no terceiro capitulo tratou-se da jornada de trabalho dos servidores da
Policia Civil de Santa Catarina, estudando e explicando os métodos utilizados hoje para con-
trolar as horas trabalhadas pelos policiais. E nesse ponto que sugere-se a aplicacdo de um novo
método de controle, onde sdo demonstrados os beneficios desse novo sistema, apresentando

inclusive aspectos juridicos importantes.
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2 O USODABIOMETRIA

2.1 Biometria: conceito e contextualizagao

A biometria, antes de tudo, refere-se a uma ciéncia responsavel por analisar caracte-
risticas bioldgicas. E responsavel por estudar as medidas e estatisticas quantitativas dos seres

humanos.

A palavra biometria tem origem grega, significando “medida biologica”. E uma ciéncia que
estuda as caracteristicas fisicas ou comportamentais individuais de cada ser humano, como
forma de identifica-los individualmente, de forma automatica. A premissa fundamental é que as
pessoas sdo detentoras de caracteristicas estruturais que as tornam diferentes de todas as de-

mais.

Conforme Pinheiro?® (2004), a biometria (do grego bio = vida + métron = medida) po-
de ser definida como a ciéncia da aplicacdo de métodos de estatistica quantitativa a fatos bio-

l6gicos, ou seja, € 0 ramo da ciéncia que se ocupa das medidas dos seres Vivos.

Em suma, a biometria é a autenticacdo ou identificacdo de um individuo pelas suas ca-

racteristicas biologicas fisicas e comportamentais.

Teve como seu principal fundador e estudioso o genial Francis Galton, primo de
Charles Darwin, que além de descobrir como descrever, diferenciar e quantificar o comporta-
mento humano; criou a famosa teoria da hereditariedade. Foi Galton quem inventou o primeiro

sistema de coleta de impressdes digitais.

Caracteristicas biométricas sdo encontradas em varias partes do corpo humano e tam-
bém no comportamento humano, como exemplo: face, voz, palma da méo e dedos, olhos, reti-
na e iris, geometria das maos, dentre outras. Até mesmo gémeos univitelinos possuem tais ca-

racteristicas distintas um do outro.

Conforme define Ramos® (2012):

2 PINHEIRO, JOSE Mauricio Santos. Biometria na Seguranca de Redes de Computadores. 2004. Disponivel em:
<http://www.projetoderedes.com.br/artigos/artigo_biometria_na _seguranca_das_redes.php>
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A biometria fisiologica é baseada em medicOes e dados provenientes da parte do
corpo humano enquanto que a biometria comportamental é baseada em medi¢des de
caracteristicas de forma indireta e de dados relacionados a uma acdo tomada por
uma pessoa. Um dos métodos adotados na biometria comportamental é a métrica, a
qual subdivide um comportamento em comego, meio e fim. (RAMOS, 2012)

De acordo com Dall’gna et al. (2016),

As caracteristicas fisicas estdo relacionadas com a forma do corpo. Como exemplos
de caracteristicas fisicas destacam-se: as impressOes digitais, a aparéncia facial, o
padrdo da iris, a geometria das méos, 0 DNA, o padrdo de veias das maos, a retina
e a geometria das orelhas. Ja as caracteristicas relacionadas ao comportamento de
uma pessoa, diferentemente das caracteristicas fisicas, podem ser aprendidas ou
treinadas ao longo do tempo, como: 0 modo de andar, a assinatura, o padréo de voz,
a dindmica de digitacdo, os movimentos faciais e 0s movimentos labiais.

Aliada as tecnologias existentes na atualidade, a biometria ainda tem seus limites de
aplicacdo desconhecidos, uma vez que é vasto o campo de atuacao disponivel para investimen-

tos nessa area.

Cada vez mais a biometria vem se popularizando e sendo muito utilizada em negocios
e no cotidiano, principalmente na area de seguranca. Esse crescente campo tecnologico esta se
tornando parte integrante de nosso dia-a-dia, pois cada pessoa € unica e possui caracteristicas

distintas, o que assegura a legitimidade de identificacéo.

Por exemplo, para verificar um arquivo ou conta de e-mail, ao invés de inserir um
nome de usuario e senha, 0 computador usa um sistema de reconhecimento de voz para verifi-

car se a pessoa tem permissdo para conferir todos os programas e documentos na rede.

Até mesmo para dirigir um veiculo, em vez de usar uma chave para identificar o pro-
prietario do mesmo, um scanner biométrico |é a impressdo digital e confirma a permissdo para
entrar e dirigir. Em um edificio, um terminal de reconhecimento facial autoriza a entrada do

usuario.

A biometria, nessa logica de sistemas modernos, substitui as ja ultrapassadas senhas

numéricas ou criptografas. O préprio corpo se torna a senha para ingressar em determinada

3 RAMOS, Mauricio Peres. Controle de acesso biométrico. Instituto Federal de Educacdo, Ciéncia e Tecnologia de Santa
Catarina. Floriandpolis, 2012.
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sala, acessar determinada informacdo ou até mesmo registrar o horério de chegada e saida in-

suscetivel de fraudes ou erros.

Na licdo de Santos (2013),

Por enquanto, usamos uma grande variedade de métodos para verificar a nossa
identidade: nomes de usuério, senhas, assinaturas, chaves, cartdes etc. A biometria
nos permite autenticar e assegurar que nosso trabalho, compras ou seguranca este-
jam protegidos por conta do reconhecimento de nossas méos, olhos, vozes, rostos,
impressdes digitais e mais. Além da comodidade, ela pode ser muito mais eficaz,
pois uma chave ou cartdo, por exemplo, podem cair em maos erradas e nada acon-
tecer. A promessa de facilidade e maior seguranca sdo, talvez, as caracteristicas
mais atraentes dos dados biométricos.

Pode-se afirmar que a biometria € 0 mais seguro sistema de identificacdo automatica
existente, pois impede ou reduz significativamente as fraudes, proporcionando absoluta segu-

ranca também ao usuéario do sistema.

2.2 Evolucéo histérica

Estima-se que o surgimento da biometria tenha sido na pré-historia. Contudo, ha re-
gistros de pinturas e uso de impressdes digitais em paredes de cavernas de 500 a.C. Este mes-

mo padrao foi reconhecido em negociacdes de comerciantes chineses ainda no século 11 a.C.

Na China, em 800 d.C., as impressdes digitais eram grafadas no barro para confirmar
o individuo durante transacGes comerciais. Ha relatos que os antigos farads egipcios também
faziam o discernimento dos cidaddos atraves das cores dos olhos, das cicatrizes e da arcada
dentaria. (NOGUEIRA, 2015)

De acordo com Adonai Martinho Moreira®, na histéria Egipcia antiga, no vale do Ni-
lo, os mercadores eram identificados por meio de caracteristicas fisicas, como sinais na face ou
cicatrizes. Assim, seus clientes poderiam saber quais comerciantes teriam boa reputacéo ou até

mesmo Se eram quem alegavam Ser.

Nunes (2016) nos esclarece que:

* Moreira, Adonai Martinho. Andlise de caracteristicas e seguranca em biometria. Trabalho de Concluséo de Curso —
Centro Universitario Senac — Lapa. — P6s Graduagdo em Seguranga de Redes e Sistemas. Séo Paulo, 2006.
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No ocidente, a identificagdo se baseava simplesmente na “memoria fotografica” até
que Alphonse Bertillon, chefe do departamento fotogréfico da Policia de Paris, de-
senvolveu o antropométrico em 1883. Este foi o primeiro sistema preciso, ampla-
mente utilizado cientificamente para identificagdo criminal e converteu a biometria
em um campo de estudo. Funcionava medindo de forma precisa 18 comprimentos e
larguras da cabeca e do corpo, assim como registrar marcas individuais como tatu-
agens e cicatrizes.

A abordagem proposta por ele era na identificacdo dos individuos. Para tanto, criou
um “banco de dados” contendo varias fotografias de partes do corpo de criminosos. Trazendo

a ideia para a contemporaneidade, seria como o reconhecimento facial.

As chamadas tecnologias biométricas utilizam caracteristicas genéticas Unicas dos se-
res humanos para identifica-los automaticamente. A impressdo digital foi a primeira forma uti-
lizada para identificagdo de pessoas, pois sdo Unicas em cada individuo, sendo diferentes inclu-

sive entre gémeos univitelinos.

Isso foi comprovado pelo grande intelectual Francis Galton®, considerado o “Pai da
biometria”, que em 1892 inventou o primeiro sistema moderno de impressoes digitais, que pos-

teriormente foi adotado pelas policias do mundo inteiro.

No ultimo século, outras técnicas evoluiram ao lado das tecnologias, permitindo a cri-
acdo de diversos sistemas de leitura biométrica, por exemplo: reconhecimento da face, identifi-
cacdo pela iris, reconhecimento pela retina, veias, reconhecimento de voz, geometria da méo,

dentre outros.

Na atualidade, a biometria € facilmente encontrada em filmes e séries policiais, geral-
mente quando a cena se trata de abertura de portas, cofres ou entdo de pericias criminais, onde

sdo coletados materiais biologicos dos locais de crimes.

No exterior, ha alguns anos os Estados Unidos da América implantou sistemas de bi-
ometria no combate ao terrorismo. As autoridades coletaram dados biométricos de todos os
presos e também de cidaddos comuns em paises como Afeganistdo e Iraque, além de outros

envolvidos com o terror.

® Francis Galton foi um antropélogo, meteorologista, matemético e estatistico inglés. Pesquisou a distribuigdo geografica da
beleza, a moda, as impressdes digitais, a eficicia da oracdo religiosa e o levantamento de peso. Ele foi o primeiro a
aplicar métodos estatisticos para o estudo das diferencas e heranga humanas de inteligéncia, e introduziu a utilizagdo de
questiondrios e pesquisas para coletar dados sobre as comunidades humanas, o que ele precisava para obras geneal6gi-
cas e biograficas e para os seus estudos antropométricos. (FONTE: https://pt.wikipedia.org/wiki/Francis_Galton).
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A cada dia se torna mais comum a utilizacdo dos sistemas biométricos. No Brasil, ja
podem ser facilmente encontrados em caixas eletronicos de instituicbes bancarias, aeroportos,

empresas e até mesmo clubes sociais.

No campo civil, as aplicagdes utilizadas envolvem geralmente o controle de acesso a
locais restritos, ou seja, acesso fisico de pessoas ou entdo controle de acesso a sistema. Este é

um mercado em expansdo devido a necessidade crescente e constante de evitar fraudes.

O governo federal pretende colocar em pratica um projeto em desenvolvimento que
pretende instituir o novo Registro de Identificacdo Civil brasileiro. Este projeto pretende subs-
tituir as carteiras de identificacdo impressas por cartdes com chip. A grande vantagem € que
cada cidad&o passara a ter um numero unico de identificagdo baseado em suas impressdes digi-
tais no Cadastro Nacional de Registro de Identificacdo Civil. Pretende-se com isso integrar as

bases de dados de 6rgdos de identificacdo no territorio brasileiro.

Sobre o assunto, afirma Ramos (2012),

A tecnologia biométrica, antes com um status de restrita a utilizaces de seguranca
militar ou alto valor agregado, hoje ganhou popularidade e sua utilizacdo é presente
em diversos escopos de projeto como em avides, bancos, prédios, sistemas de pa-
gamento, redes de computadores, no processo eleitoral brasileiro, embarque de pas-
sageiros em aeroporto, e recentemente no novo registro de identificacdo brasileiro.

Atualmente, entre os equipamentos existentes no mercado, baseados em tecnologia
biométrica, sdo mais comuns os de reconhecimento por impressdo digital, contudo os de reco-
nhecimento facial estdo ganhando espago no mercado global, sobretudo por ndo prescindirem

de contato com o usuario.

2.3 Sistemas biométricos e tipos de biometria

O uso das caracteristicas biologicas na identificacdo e reconhecimento de pessoas e
controle de acesso € o método mais seguro e praticamente insubstituivel por ser, em esséncia,

imune as fraudes.

Os sistemas biométricos capturam caracteristicas do individuo em sinais analégicos ou
digitais através de interfaces homem-maquina, codificam as informacGes e armazenam para

andlise computacional. (ABDI, 2010)



26

Pode-se afirmar que ha dois tipos de sistemas: os sistemas de verificagdo, que compa-
ram as informagdes capturadas de um individuo com as informacdes desse individuo armaze-
nadas em uma base de dados e os sistemas de identificacdo, que comparam as informagdes
capturadas de um individuo com um conjunto de informagdes de diversos individuos armaze-

nadas em uma base de dados para obtencdo de um casamento de informagdes (ABDI, 2010).

A medida que os dispositivos biométricos evoluiram e se tornaram mais confiaveis,
observou-se que a variacdo no ambiente de aplicacdo influenciava significativamente o desem-
penho do dispositivo. Com base nisso, um ambiente operacional previamente estudado e esta-
belecido é essencial para escolha da melhor tecnologia biométrica, bem como das caracteristi-

cas do sistema a ser implantado.

Na area de Seguranca Publica, o primeiro Sistema Biomeétrico Automatizado de Iden-
tificacdo ou simplesmente ABIS (Automated Biometric Identification System) teve origem no
Departamento de Defesa Americano, tendo sido criado posteriormente o sistema automatico
de identificacdo de impressdes digitais — AFIS (Automated Fingerprint Identification System),
desenvolvido pelo FBI®, capaz ndo s6 de analisar tracos de impressdes digitais, como também,

recolher, armazenar e partilhar outros tipos de dados biométricos (WAYMAN, 2005).

Conforme o site do FBI’, atualmente o antigo AFIS conta com atualizacdes constan-

tes que integram diversos bancos de dados, por isso utilizam agora a sigla 1AFIS:

O Integrated Automated Fingerprint Identification System (IAFIS) é um siste-
ma automatizado nacional de identificagdo de impressdes digi-
tais e histérico criminal mantido pelo Federal Bureau of Investigation (FBI). O 1A-
FIS fornece recursos automatizados de busca de impressdes digitais, capacidade de
busca latente, armazenamento de imagens eletrdnicas e troca eletrénica de impres-
sOes digitais e respostas. A |AFIS abriga as impressdes digitais e as historias crimi-
nais de 70 milhdes de individuos no arquivo mestre criminal, 31 milhdes de im-
pressdes civis e impressdes digitais de 73.000 terroristas conhecidos e suspeitos
processados pelos EUA ou por agéncias internacionais de aplicacdo da
lei. (https:/www.fbi.gov/services/records-management/foipa/privacy-impact-
assessments/iafis)

® O Federal Bureau of Investigation — FBI é uma unidade de policia do Departamento de Justica dos Estados Unidos, ser-
vindo tanto como uma policia de investigagdo quanto servico de inteligéncia interno.


https://en.wikipedia.org/wiki/Automated_fingerprint_identification
https://en.wikipedia.org/wiki/Automated_fingerprint_identification
https://en.wikipedia.org/wiki/Automated_fingerprint_identification
https://en.wikipedia.org/wiki/Automated_fingerprint_identification
https://en.wikipedia.org/wiki/Federal_Bureau_of_Investigation
https://en.wikipedia.org/wiki/Fingerprint
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O seu conceito norteador foi chamado de dominancia da identidade, que tinha por ob-
jetivo aumentar o nivel de confianca na identificacdo dos individuos, bem como controle de
seus antecedentes criminais ou possiveis atividades terroristas nos Estados Unidos e em outros
paises, de modo que os dados biométricos colhidos eram tratados separadamente e compara-

dos no banco de dado para possiveis correspondéncias (GALVAO, 2017).

De acordo com a Agéncia Brasileira de Desenvolvimento Industrial,

O FBI opera atualmente sobre tecnologia de reconhecimento de impressdo digital e
esta em processo de adocdo de um sistema de nova geracao incluindo outras tecno-
logias biométricas. A iniciativa mostra uma tendéncia a utilizaco de diversas tec-
nologias biométricas em conjunto para manutencao de registros de identidade pes-
soal. Uma aplicacdo direta de uma base de dados com multiplas informacGes é a
possibilidade de busca de pessoas a partir de seus registros por diversos meios dife-
rentes, como reconhecimento facial em fotografias e reconhecimento por meio de
cameras de video (ABDI, 2010).

Conforme Felitti®, tecnicamente, sistemas biométricos sdo vantajosos frente as tradici-
onais senhas pela maior seguranca de confiar em caracteristicas proprias do corpo humano, o
que facilita a vida do usuario e dificulta tentativas de invasdo. Na pratica, um sistema biométri-

co analisa uma amostra de corpo do usuario.

A respeito disso, Ramos (2012) defende que:

Em sua esséncia, os métodos de seguranca sdo baseados em trés conceitos funda-
mentais: seguranca baseada em algo fisico, algo que vocé possui (uma chave), segu-
ranca baseada em algo de seu conhecimento (uma senha) ou seguranca com base
em quem vocé é. Entretanto, um objeto fisico, como a chave ou uma informacao,
como uma senha, podem ser facilmente compartilhados, perdidos ou até mesmo
roubados. Ja o conceito de seguranca baseada em quem somos ndo permite sua du-
plicagdo ou sua perda pelos usudrios ou até mesmo que sejam roubadas. Aliado a is-
s0, o conforto proporcionado aos usuarios que ndo mais necessitam carregar consi-
go algo fisico como cartdes ou chaves e ndo mais necessitam recordar de senhas
proporcionam um nivel mais elevado de seguran¢a comparado aos demais.

A biometria se torna um sistema biométrico quando passa a ser utilizada conjunta-
mente com tecnologias computacionais. Essa unido, aliada a programacéo, formam os chama-

dos sistemas biométricos, que podem ser 0s mais variados que se pode imaginar. 1sso porque

8 FELITTI, Guilherme. Biometria: conheca os principais métodos de identificacio. 30/08/2006. Disponivel em:
<http://idgnow.com.br/seguranca/2006/08/30/idgnoticia.2006-08-29.2354917101/#&panel1;-1>.
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os sistemas biométricos podem requerer a identificacdo através de diferentes caracteristicas

bioldgicas, como das impressdes digitais, da palma da mao, da retina, da face, etc.

Quanto mais complexo o sistema, maior sera o seu custo, contudo, maior também se-
ra a seguranca, haja vista a exigéncia pelo sistema de duas ou mais caracteristicas biométricas
para a realizacdo de uma determinada funcéo, ser absolutamente ainda mais seguro para 0 usu-

ario.

Os principais tipos de biometria e 0s mais utilizados sdo: Impressao digital, reconhe-
cimento facial, andlise da geometria das veias, identificacdo pela iris, identificacdo pela retina,

geometria das méos e reconhecimento de voz.

2.3.1 Impresséo digital

A impresséo digital € composta por sulcos, que em sua formacéo se diferenciam pela
presenca de pontos de minucia, que sdo as partes em que os sulcos terminam ou se dividem.
Cada ponto possui caracteristicas distintas, passiveis de serem medidas. E com base nisso que

se pode diferenciar uma pessoa da outra.

A maioria dos Institutos de Identificacdo de diversos paises fazem a identificacéo e
reconhecimento de pessoas através do sistema biométrico de impressao digital. A maior parte
desses sistemas utiliza um sensor 0tico, pois é o mais indicado por captar os pontos minucias
com um laser que fica abaixo de uma camada de vidro, onde o usuario coloca seu dedo, que

mesmo sujo, sera identificado.

As linhas constantes nos dedos sdo captadas por um leitor biométrico que compara a

informacao com o banco de dados, autorizando ou ndo determinada funcéo.
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Figura 1 - Impresséo digital Figura 2 - Leitor de impresséo digital

Fonte: br.123rf.com/ Fonte: http://www.kimaldi.com/

2.3.2 Reconhecimento facial

Ainda muito recentes, os testes que confirmam sua eficiéncia, ndo foram comprova-

dos em longo prazo, motivo que gera desconfianca com relacéo a aplicacéo pratica do sistema.

Porém, ha quem diga que certas medidas ndo mudam com o passar do tempo. Em li-

nhas gerais,

Para reconhecer o rosto de uma pessoa, 0s programas tecnicamente mapeiam a ge-
ometria e as propor¢des da face. Sao registados varios pontos delimitadores na face,
o0s quais permitem definir proporcdes, distancias e forma de cada elemento do rosto
e, com base nesses dados, iniciar as comparagdes. Os pontos principais sdo: olhos,
nariz, queixo, magas do rosto, orelhas, labios, etc. A tecnologia de reconhecimento
facial leva em conta as medidas do rosto que nunca se alteram, mesmo que a pessoa
seja submetida a cirurgias plasticas. As medidas basicas sdo: distancia entre os
olhos; distancia entre a broca, nariz e os olhos; distancia entre olhos, queixo, boca e
linha dos cabelos. A cdmera captura uma fotografia, do rosto humano, que é mape-
ada em uma série de 128 nimeros, conhecidos como coeficientes. Esses sdo proces-
sados de forma a compor um arranjo Unico e bidimensional, da disposicéo de areas
claras e escuras do rosto. Distancias, tamanhos e formas de cada traco (como rosto,
olhos, nariz, queixo, macas do rosto, orelhas, etc.) sdo registados. O reconhecimen-
to facial possui ainda algumas limitacdes, nomeadamente, ao nivel das imagens que
captura, pois pode confundir a pessoa através das expressdes faciais, pelos e éculos,
dificultando a identificacdo. No entanto, com o desenvolvimento desta tecnologia
em 3D, muitas dessas dificuldades deixaram de existir (ABDI, 2010).

As mudancas na face causadas pelo passar do tempo séo inevitaveis em todas as pes-
soas. Além disso, possui alto custo para implantacdo. E utilizado em paises desenvolvidos no

combate ao terrorismo, principalmente em locais publicos de grande circulagdo de pessoas.
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E inegavel que a tecnologia seja imprescindivel na busca de pessoas, conforme se ex-
trai de ensinamento da Agéncia Brasileira de Desenvolvimento Industrial, o reconhecimento
facial possibilita a busca de pessoas desaparecidas ou procuradas a partir de fotografias ou
combinando a tecnologia de reconhecimento de face com reconhecimento de padrbes em vi-

deo, sem que a pessoa seja chamada para identificacdo (ABDI, 2010).

Conforme Felitti (2006),

A capacidade de reconhecer mais de um milhdo de amostras por segundo junto a
amplitude de registrar usuarios a distancia fazem da biometria por rosto um sistema
potencialmente malicioso. Perigoso ou néo, o reconhecimento por rostos prima tan-
to pelo baixo custo dos seus sensores — empresas podem instalar sistemas por 300
dolares o ponto — como pelo uso nada invasivo. Ao se posicionar na frente do sen-
sor, a tecnologia mapeia 80 pontos do rosto do individuo, destacando tracos na ex-
pressdo e caracteristicas proprias, como nariz e olhos, para montar o molde.

Vale lembrar que se encontra em desenvolvimento e constante expansdo as técnicas

para reconhecimento facial através de videos e ndo somente fotografias.

Figura 3 - Reconhecimento facial

Fonte: https://imgl.olhardigital.uol.com.br

2.3.3 Analise da geometria das veias

O sistema capta informacdes relacionadas & posicao e volume das veias aparentes no

corpo da pessoa analisada.
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Felitti’ ensina que o sistema identifica usuarios por um fator extremamente Gnico e di-

ficil de ser falsificado: o posicionamento das veias e artérias dentro das méaos do usuério.

Nesse sentido, Ramos (2012) afirma que:

Estes padrbes de veias sdo visualizados através de sensores que captam a reflexao
de raios infravermelhos irradiados sobre a superficie analisada. O fato de ser anali-
sada uma regido interna ao corpo humano garante uma maior seguranga contra
possiveis fraudes. Esta tecnologia ndo necessita que o usuario tenha contato direto
com o leitor, sendo assim, demostra-se ser menos invasivo e de maior higiene.

A principal barreira existente é a questdo financeira envolvendo esta tecnologia. A fa-
bricantes SIEMENS e FUJITSU se uniram para desenvolver uma solugdo biométrica denomi-
nada PalmSecure', que é capaz de analisar as veias da palma da méo debaixo da pele de cada
individuo. O escaneamento funciona sem que a pessoa encoste sua mao e e praticamente infali-

vel, pois ninguém pode ter a mesma combinacéo de veias (ABDI, 2010).

Figura 4 - Reconhecimento das veias

Fonte: http://www.segurativa.pt/

2.3.4 Identificacdo pela iris

Um sistema de luz infravermelha faz a leitura, captacdo e comparacdo da iris dos

olhos de acordo com as informacdes constantes no banco de dados previamente cadastradas.

® FELITTI, Guilherme. Biometria: conheca os principais métodos de identificagdo. 30/08/2006. Disponivel em:
<http://idgnow.com.br/seguranca/2006/08/30/idgnoticia.2006-08-29.2354917101/#&panel1;-1>.

10 A Siemens IT Solutions e a Fujitsu combinaram tecnologias para desenvolver uma solugdo biométrica denominada "Pal-
mSecure.
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Geralmente é utilizado para acessar determinadas salas, mas devido ao alto custo, ainda ndo se

usa em larga escala.

Relevante registrar ainda, conforme a Agéncia Brasileira de Desenvolvimento Indus-

trial,

Os sistemas de identificacdo de iris sdo os que mais se assemelham aos sistemas de
identificacdo de impressOes digitais, pois buscam a identificacdo de padroes grafi-
cos definidos. E um dos métodos mais eficientes por apresentar maior quantidade
de caracteristicas distintivas. A desvantagem da iris é que o processo é mais intrusi-
vo e de maior dificuldade de captura da informac&o, pois requer proximidade e es-
caneamento do olho. No caso da iris também sdo combinados sensores térmicos pa-
ra detectar tratar-se de uma pessoa viva (ABDI, 2010).

No caso desse sistema, se apenas um dos pontos da iris do usuario ndo coincidir com
0 modelo armazenado, 0 sistema impede a entrada. S&0 mais de duas centenas de pontos anali-

sados pelo sensor.

Figura 5 - Identificacdo pela iris

Fonte: http://www.sitedecuriosidades.com/

2.3.5 Identificacdo pela retina

A leitura da retina verifica a posicdo dos vasos sanguineos existentes no fundo do

olho. E usada em menor escala, se comparada com a identificacio pela iris.

As caracteristicas do sistema sdo bem descritas nas palavras de Ramos (2012):
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Este método se utiliza o padrdo de veias da retina que por sua vez é considerado
uma das caracteristicas de maior unicidade de uma pessoa. Entretanto, apesar da
unicidade, as caracteristicas da retina que se pensavam ser estaveis sdo afetadas por
doengas, muitas vezes sem conhecimento do individuo.

Figura 6 - Identificacéo pela retina

Securiietrics

Fonte: https://www.emaze.com/

2.3.6 Geometria das maos

A geometria das méos utiliza como parametros o tamanho dos dedos, comprimento e
forma da méo, além de suas linhas caracteristicas. Torna-se extremamente eficaz quando € uti-

lizada em conjunto com a impressao digital.

No ensinamento preciso de Ramos (2012),

A imagem da mao é capturada através de um leitor, no qual o usuario posiciona a
méao com os dedos alinhados. O leitor possui uma camara posicionada acima da
méao a qual faz a leitura das caracteristicas da mdo como o comprimento do dedo,
largura e &rea. Outro método de reconhecimento da méo se baseia na identificacdo
das linhas, saliéncias entre outros detalhes o que se faz semelhante ao reconheci-
mento por impressdo digital.
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Figura 7 - Geometria das méos

Fonte: http://blababum.blogspot.com.br/

2.3.7 Reconhecimento de voz

O reconhecimento de voz € o sistema que capta as vibragdes criadas pela voz, conver-
tendo-as em dados digitais, buscando comparar e encontrar caracteristicas daquele som nos

dados ja anteriormente armazenados na memoria.

Mas apresenta como desvantagem o problema de introducdo de ruidos do ambiente,
além de desafios relacionados ao conteudo da fala. Os sistemas podem buscar a identificagdo
somente do proprietario da voz, sendo que esta é suscetivel a mudancas de acordo com o esta-
do fisico e emocional, ou podem buscar o tratamento do contetdo, identificando palavras ou

frases pré-estabelecidas ou nao.

No ambito da seguranca publica, pode ser utilizado para identificacdo de pessoas em

comunicacdes telefnicas interceptadas.

O reconhecimento de voz representa uma alternativa procurada por muitas empresas
para complementar solucdes tradicionais de biometria, como impressdo digital. No caso da
voz, a solucdo pode ser utilizada para identificar os usuarios de um call center ou para redefi-

nir senhas.

Segundo a ABDI (2010), nos ultimos anos, os fornecedores de sistemas de reconhe-
cimento de voz posicionaram cada vez mais suas solu¢cdes como complemento a outras moda-

lidades e para atender a determinadas legislacfes que exigem a existéncia de dupla afericéo.
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Figura 8 - Reconhecimento de voz

Fonte: http://portalcallcenter.com.br/

2.4 Finalidade e objetivos dos sistemas biométricos

A biometria, como ja dito, esta cada vez mais sendo usada em situagdes que necessi-

tam de autenticacdo, identificacdo e reconhecimento.

Os chamados processos de certificacdo da identidade que ndo utilizam a tecnologia
biométrica, geralmente se baseiam em senhas, cartdes, combinacfes de letras e nimeros, entre
outros. O principal problema dessa forma de identificacdo é que as senhas, cartdes e outros
objetos podem ser roubados, perdidos ou emprestados, enquanto os dados biométricos séo

Unicos e inerentes a cada individuo.

Kami'* (2011) ensina que:

Dependendo do contexto, um sistema biométrico pode ser classificado como siste-
ma de verificacdo/autenticacdo ou sistema de identificagdo. O primeiro tem como
objetivo verificar se uma pessoa é realmente quem ela afirma ser enquanto que o Ul-
timo objetiva descobrir quem é determinada pessoa. Independentemente do sistema
biométrico ser de verificagdo ou identificacdo, em ambos existe a fase de cadastro.
Tal fase consiste na obtencédo das caracteristicas dos individuos que s&o processadas
para se obter uma representacdo reduzida e expressiva do individuo, chamada tem-
plate.

1 KAMI, Guilherme José da Costa. Anélise de técnicas de reconhecimento de padrdes para a identificagdo biométrica de
usuarios em aplicagdes WEB Utilizando faces a partir de videos. 2011. 95 f. Dissertacdo (mestrado) - Universidade Es-
tadual Paulista, Instituto de Biociéncias, Letras e Ciéncias Exatas, 2011. Disponivel em:
<http://hdl.handle.net/11449/98674>.


http://hdl.handle.net/11449/98674
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A finalidade da utilizagdo dos sistemas com tecnologia biométrica é assegurar a invio-
labilidade e prevenir possiveis fraudes na autenticacdo de usuarios, seja restringindo acessos ou

controlando horérios e pessoas.

Uma das vantagens de se utilizar a biometria para identificar um individuo, é que fica

mais dificil roubar, emprestar, esquecer ou forjar as caracteristicas bioldgicas.

Com relacdo as impressdes digitais, convém destacar a seguranca e a agilidade em
operacdes institucionais, empresariais e governamentais. Observa 0 uso dessa espécie de bio-
metria na identificacdo criminal, na carteira de identidade, no passaporte, controle de imigra-
cdo, carteira de habilitacdo, seguridade social, porte de armas, transagdes eletronicas (terminais
de ponto de venda, caixas automaticas bancarios, SmartCards, entre outros), controle de ponto
(substituindo o controle de ponto de cartBes), controle de acesso e presenca (restricdo de aces-

SO a areas restritas ou locais controlados).

A autenticacdo pela verificagdo biométrica € cada vez mais comum nos sistemas de
Seguranca Publica, e ndo é diferente no Estado de Santa Catarina, que ja utiliza o sistema bio-
métrico em algumas InstituicGes e encontra-se na iminéncia de implantacdo em outros setores

da area de seguranca.

2.5 Sistemas biométricos no Brasil e em Santa Catarina

Em ambito Federal, o Tribunal Superior Eleitoral, visando a aumentar a credibilidade
e a seguranca das votacdes, esta realizando em todos os Estados o cadastramento biomeétrico

dos eleitores. O objetivo do sistema € evitar fraudes e ampliar a transparéncia dos pleitos.

No ano de 2011, o Senado Federal implantou o sistema biométrico de impressdo digi-
tal para controle da jornada de trabalho dos servidores. Nem todos os funcionarios utilizam o
sistema, ja que alguns sdo isentos do registro, outros realizam a certificacdo nos gabinetes e 0s

demais foram liberados a pedidos dos senadores*?.

12 Fonte: http://www12.senado.leg.br/noticias/materias/2011/04/01/senado-implanta-sistema-de-ponto-biometrico
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O Ministério da Educacdo também utiliza o sistema biométrico de impressao digital
na aplicacio da prova do ENEM™. O objetivo é que os candidatos n&o enviem outras pessoas

para fazer a prova em seu lugar.

Em algumas cidades™ do Estado do Rio Grande do Norte, por determinag&o do Mi-
nistério Publico, foi implantado o controle de ponto biométrico principalmente em postos de
salde, objetivando coibir irregularidades e garantir o cumprimento da carga horaria dos servi-

dores.

Em Santa Catarina, diversos municipios ja realizaram o cadastramento biométrico dos
eleitores. As cidades de Floriandpolis, Joinville, Palhoc¢a, Blumenau e So José, onde o cadas-

tramento era obrigatodrio, ja utilizaram a tecnologia nas eleicdes de 2016.

Também no Estado catarinense, o Instituto Geral de Pericias (IGP), através
do Instituto de Identificagdo Civil e Criminal, confecciona desde o ano de 2014, a Carteira de

Identidade com a nova tecnologia biométrica de impresséo digital.

As vantagens do novo procedimento sdo inimeras e estao relacionadas principalmente
ao tempo de resposta no atendimento ao cidaddo, eliminando um processo de digitalizacédo e

arquivamento de prontuarios e arquivos.

Aumentou a seguranca do documento, diminuiu o tempo de confec¢do do documen-

to, resultando em um maior nimero de atendimentos e menor nimero de fraudes e falhas.

O Departamento Estadual de Transito — DETRAN esta implantando um sistema bio-
métrico para emissdo de licenciamento de veiculos, agilizando o processo de emplacamento
dos veiculos, garantindo total seguranca aos usuarios do servico publico. Em 2015, o governa-
dor autorizou a criacdo de um grupo de trabalho para implementar o projeto de uso de impres-
sbes digitais em licenciamento de veiculos. Frisa-se que a coordenacdo deste grupo esta a car-

go da Secretaria de Estado da Seguranca Publica.

13 Exame Nacional do Ensino Médio.

4 O Ministério Pablico Federal (MPF) firmou acordos com 13 municipios do Rio Grande do Norte para instalagio do Sis-
tema de Registro Eletrénico de Ponto (SREP) para os servidores da saide. A medida tem como objetivo coibir irregul a-
ridades e garantir o controle da jornada de trabalho dos servidores da saide vinculados ao Programa Saude da Familia.
(Fonte: http://g1.globo.com/rn/rio-grande-do-norte/noticia/2016/06/no-rn-13-cidades-vao-adotar-controle-de-ponto-de-
servidores-da-saude.html)
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Ainda em relagdo ao DETRAN, recentemente foi implantando o iBio, que é um sis-
tema biométrico utilizado para controlar as aulas tedricas dos cursos realizados pelos Centro
de Formacdo de Condutores, visando assegurar o cumprimento da carga horéria e a frequéncia

das aulas ministradas.

O principal objetivo do sistema é certificar a presenga em sala de aula dos alunos que
frequentem determinados cursos teoricos, tais como o de primeira habilitacdo, atualizacdo e
renovacdo da Carteira Nacional de Habilitag&o e reciclagem em casos de suspensdo do direito
de dirigir. O sistema verifica por meio da impresséo digital a presenca do aluno em trés mo-

mentos distintos. Primeiramente na chegada, depois no intervalo, e a Gltima ao final da aula.

Percebe-se claramente a tendéncia dos Governos em investirem na area de biometria.
Conclui-se, portanto, que varios 6rgaos e instituicdes ja implantaram o sistema biométrico, in-
clusive para controle de jornada de trabalho, visando auferir, com precisdo, as horas efetiva-

mente trabalhadas pelos servidores.
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3 JORNADA DE TRABALHO E CONTROLE DE HORAS TRABA-
LHADAS PELOS POLICIAIS CIVIS DE SANTA CATARINA

3.1 Método de controle das horas trabalhadas

O meétodo utilizado atualmente para controlar as horas trabalhadas pelos servidores da
Policia Civil catarinense é o de relatérios em planilhas em um software chamado Excel, da fa-

bricante Microsoft™.

Os modelos padrdes das planilhas sdo encaminhados pelo setor de Gestéo de Pessoas
as secretarias das Delegacias Regionais de Policia, que tém a incumbéncia de distribuir a todas
as delegacias de sua regido, bem como cobrar o preenchimento e envio até o Gltimo dia do més

de trabalho.

Os relatorios séo preenchidos diariamente pelos servidores e até o segundo dia Gtil do
més subsequente devem ser encaminhados ao chefe imediato para analise e posteriormente,
enviados por e-mail para a secretaria da Delegacia Regional, onde é feita uma conferéncia para

minimizar equivocos de preenchimento, e por fim devolvidos ao setor de Gestdo de Pessoas.

No destino final, as planilhas passam por uma nova revisdo e entdo sdo inseridas as
horas extras em outra planilha, chamada de banco de horas, que é encaminhada mensalmente
as Delegacias Regionais, a fim de tornar possivel um planejamento da folga daqueles policiais

que tenham direito de usufrui-la, ja que trabalharam horas a mais no més anterior.

5 Microsoft Corporation é uma empresa transnacional americana com sede em Redmond, Washington, que desenvolve,
fabrica, licencia, apoia e vende softwares de computador, produtos eletronicos, computadores e servigos pesso-
ais. (Fonte: Wikipédia)


https://pt.wikipedia.org/wiki/Microsoft
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Figura 9 - Planilha de horas
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Fonte: Policia Civil de Santa Catarina

Apenas com essa descri¢do do processo de envio, recebimento, preenchimento, reen-
vio, conferéncia, retorno e fruicdo, é possivel concluir que as chances de algo dar errado sédo
enormes, além do tempo que leva para resolver todas as burocracias, bem como a exorbitante
quantidade de servidores que gastam horas realizando a mesma tarefa, sem contar a quantidade

de folhas impressas como coOpias para serem arquivadas.

Estima-se que atualmente o quadro de servidores efetivos ativos da Policia Civil cata-
rinense seja de quatro mil pessoas, distribuidas em trinta regionais. Para cada servidor, uma
planilha por més. O nimero de folhas gastas com as planilhas, somadas ao tempo que cada um
leva para preenché-las e ainda a necessidade de retorno para cada regional para conferéncia e
depois uma nova conferéncia pelo setor de Gestdo de Pessoas, torna esse método um tanto

burocrético, além de estar ultrapassado tecnologicamente.

E preciso insistir também no fato de que o livre preenchimento das planilhas por parte
dos servidores ndo impede que haja manipulacdo das informacdes ali constantes, o que pode
gerar prejuizos tanto para os cofres pablicos, quanto para os servidores, dependendo, é ébvio,

do tipo de adulteracéo.
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N&o se pode olvidar que os seres humanos sdo suscetiveis a falhas, ou até mesmo com
desvios de caréater. Os sistemas, em regra, ndo sofrem desses males, pois sdo programados para
realizar as fungdes com perfeicdo, sem margem para erros e futuros questionamentos sem res-

postas.

Quando se trata de interesse publico, pode-se afirmar que ele é indisponivel, ou seja, ndo
se pode correr o risco de quem quer que seja se beneficiar ilegalmente em detrimento do inte-

resse coletivo.

A indisponibilidade do interesse publico € um Principio juridico basilar da administragdo
publica, previsto na Constituicdo Federal, que preceitua que uma vez caracterizado o interesse

publico, ndo pode a administracdo dispor dele.

Exemplificando: Caso um agente ou delegado de policia preencha a planilha afirmando
ter trabalhado por cinquenta horas além da sua jornada mensal normal, ele tera direito a rece-
ber folga ou o pagamento pelos servigos supostamente prestados. Se for veridica a informacéo,
Otimo. Se ndo, é a sociedade quem perde, pois a auséncia daquele servidor no més seguinte,
acarretara sobrecarga de trabalho para outro funcionario, além de causar prejuizo no atendi-
mento ao publico, na reducédo do efetivo policial, aléem do notdrio prejuizo aos cofres do Esta-
do.

3.2 Eficacia do método de controle de horas por planilhas

Como se viu, inimeras séo as possibilidades de ocorrerem falhas no atual método de

controle da jornada de trabalho dos policiais civis catarinenses.

Suponha-se que determinado servidor altere para mais as suas horas trabalhadas no
més e passe despercebido pela chefia imediata, que por sinal, possui centenas de outras atribui-
cdes que tratam de fatos envolvendo principalmente a preservacdo de vidas humanas, no com-

bate direto ate ao crime.

Tal servidor, no més seguinte, tera direito a folga em virtude das horas excedentes do
més anterior, causando um duplo prejuizo ao Estado, pois além de ndo trabalhar na jornada
ordinaria, goza de folga por horas jamais trabalhadas e que na verdade ndo formam banco de

horas.
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Por outro lado, da mesma forma que os seres humanos que preenchem as planilhas
sdo suscetiveis as falhas, os servidores que elaboram as planilhas também cometem erros ou

equivocos.

Imagine que as planilhas sejam programadas para somar as horas de forma diversa da
correta, ou seja, como determina a legislagdo. Muitos servidores tém duvidas acerca das in-

formacdes constantes nas formulas que geram os nimeros finais nas planilhas.

Exemplificando: Um agente de policia que trabalha em regime de escala de plantéo,
em turno de 24 horas de servico por 72 horas de descanso, trabalhara dois plantdes por sema-
na, totalizando 48 horas por semana, em regra, 192 horas mensais. Essas 32 horas trabalhadas
além das horas normais, que seriam 40 horas por semana, ndo sdo pagas nem em forma de
banco de horas, nem em forma de remuneragdo. Multiplicando essas horas extras pela quanti-
dade de meses do ano, totalizaria aproximadamente 400 horas trabalhadas e ndo pagas pelo
Estado, um prejuizo enorme ao servidor, passivel de futuras a¢des judiciais cobrando tais débi-
tos do Estado. Isso sem contar os detalhes das horas noturnas, que aumentaria significativa-

mente o0 nimero de horas extras.

Vale lembrar que o atual quadro de efetivo de servidores ativos na Policia Civil esta
aquem do ideal, motivo pelo qual as folgas a que os policiais tém direito por vezes ficam acu-

muladas por meses, sem que o detentor do direito possa usufrui-lo.

3.3 Metodo sugerido de controle das horas trabalhadas

Inicialmente, pode-se afirmar que ha sistemas biométricos de controle de ponto para
cada tipo de biometria existente'®. O mais usual e comum é o de impresséo digital, tanto pelo

custo-beneficio, quanto pela confianca dos dados obtidos.

Para decidir por um ou outro sistema, deve-se fazer uma andlise da instituicdo em di-
versos aspectos, levando em conta o nimero de funcionarios, o fluxo de entrada e saida, além
de possivel movimentacdo de funcionarios em diferentes locais ou cidades durante a jornada de

trabalho.

16 vide item 2.4
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Por isso, a Policia Civil catarinense, por ser uma Instituicdo com uma grande quanti-
dade de pessoas em seu quadro de servidores, além de ter grande movimentacdo de servidores
em diferentes cidades ao longo de um dia de trabalho, o sistema biométrico mais adequado pa-

ra dar total suporte e garantir seguranca, é o de impressdo digital.

Esse sistema de controle de ponto biométrico € um dos mais modernos existentes na
atualidade, impossibilitando qualquer tipo de fraude ou alteragdo de dados. O gerenciamento
do sistema € previamente programado pelo fabricante do software, de acordo com a necessi-
dade da Instituicdo, ou seja, é possivel emitir relatérios completos com dados sobre o total de
horas trabalhadas, horas-extras, feriados, faltas, horas noturnas, compensacéo de horas, banco

de horas, etc.

O principal requisito do sistema é a realizacdo de um pre-cadastro de todos 0s usua-
rios, afinal, para reconhecer a impressdo digital, € imprescindivel haver um banco de dados
contendo todas as informacgdes dos usuarios no sistema, ja que ele faz uma comparagdo com os

dados ja armazenados.

Impresséo digital € a técnica biométrica pioneira e a mais utilizada ainda hoje. Até os
anos 60, a catalogacdo e a pesquisa de digitais era feita de forma bastante rudimentar, onde
eram utilizados arquivos gigantescos contendo os cartbes com as digitais impressas, 0 que da-

va ao processo altas taxas de erro e lentidao.

Sobretudo quando o banco de dados utilizado possuia milhdes de cartdes cadastra-
dos. Por esta razdo, ndo esta claro se, aquela época, as impressdes digitais realmente eram um
sistema de identificacdo efetivo ou apenas tinha a vantagem de as pessoas prontamente acredi-
tarem que eram (WAYMAN, 2005).

Os sistemas biométricos de impressdo digital sdo 0s mais antigos e estdo em constan-
tes mudancas e inovac6es. Além de serem simples, sdo também sistemas que possuem tradicdo

de uso, principalmente pelas policias.

Conforme a Agéncia Brasileira de Desenvolvimento Industrial (2010),

Os sistemas de reconhecimento de impressdes digitais sdo os mais difundidos e es-
tima-se que respondam por aproximadamente 50% dos dispositivos, possivelmente
por ser a tecnologia mais antiga. O principio é a analise geométrica das impressdes
digitais. Apesar de bastante utilizado, o sistema continua em evolucdo, havendo va-
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riagdo nos algoritmos de decodificagdo utilizados e também nos dispositivos de cap-
tura da impressdo digital, que utilizam imagens Gticas, ultrassom, sensores de pres-
sdo e sensores térmicos. Uma das motivacdes que levam a combinacdo de tecnolo-
gias, como por exemplo, sensores térmicos, é detectar em tempo que se trata de
uma pessoa viva e ndo de uma simulagdo.

Muitas empresas sdo especializadas nesse tipo de sistema, que é o mais utilizado no
Brasil e no mundo para controle de horas trabalhadas. A imagem abaixo mostra um dos mode-

los existentes de controle de ponto biométrico.

Figura 10 - Reldgio Ponto Henry Primme SF Bio
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Fonte: https://lojadoponto.com.br

Esse sistema possibilita que o ponto seja registrado também a distancia, ou seja, utili-

zando um leitor de impressao digital portatil, através da internet.

Figura 11 - Leitor de impressao digital portatil

Fonte: https://encrypted-tbn0.gstatic.com/
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A imagem acima mostra o leitor de impresséo digital portatil, que pode ser facilmente
conectado a um computador da rede Intranet'’, através da entrada USB, facilitando assim, o

acesso a todos os servidores ao moderno sistema de controle de jornada de trabalho.

Isso se faz necessério porque no dia-a-dia dos policiais civis ha situacfes que exigem
o deslocamento imediato entre cidades e até Estados, sem controle de horario, até porque o
trabalho policial sujeita os servidores a estarem disponiveis para convocacdes extraordinarias

vinte e quatro horas por dia, sete dias por semana.

Como exemplo, as operagdes policiais que envolvam crimes permanentes, como o Se-
questro, que perduram dias consecutivos em outras cidades ou até Estados, até que se consiga

concluir o trabalho investigativo.

3.4 Aspectos juridicos relevantes

A Policia Civil do Estado de Santa Catarina possui atribui¢des previstas na Constitui-
cao Federal e na Constituicdo Estadual. Suas principais fungfes sdo exercer as funcées de poli-
cia judiciaria, apurar as infracdes penais no ambito do territorio estadual, manter servicos diu-
turnos de atendimento aos cidadaos, fiscalizar jogos e diversdes publicas, proteger pessoas e

bens e os direitos e garantias individuais.

E comandada pelo Delegado Geral de Policia, e desenvolve os servicos de sua compe-
téncia no ambito das quatrocentas e cinquenta noves delegacias de policia distribuidas em pra-

ticamente todas as cidades do Estado, divididas em trinta regionais.

Em sua estrutura administrativa conta com Diretorias com finalidades especificas,
sendo elas: Diretoria de Inteligéncia da Policia Civil, Diretoria Estadual de Investigacdes Cri-
minais, Diretoria de Policia do Litoral, Diretoria de Policia do Interior, Diretoria de Policia de
Fronteira e Diretoria de Policia da Grande Floriandpolis. Importante salientar a existéncia de

geréncias, dentre as quais a Geréncia de Gestdo de Pessoas e a Geréncia de Jogos e Diversoes.

A Policia Civil de Santa Catarina é composta por Delegados, Agentes, Escrivaes e

Psicologos policiais. Cada servidor ativo no quadro institucional deve obrigatoriamente cum-

¥ Aintranet é uma rede de computadores privada que assenta sobre a suite de protocolos da Internet, porém, de uso exclu-
sivo de um determinado local, como, por exemplo, a rede de uma empresa, que s6 pode ser acessada pelos seus utiliza-
dores ou colaboradores internos. (Fonte: Wikipedia)


https://pt.wikipedia.org/wiki/Rede_de_computadores
https://pt.wikipedia.org/wiki/TCP/IP
https://pt.wikipedia.org/wiki/Internet
https://pt.wikipedia.org/wiki/Empresa
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prir uma carga horéria semanal de quarenta horas, estipulada pela Lei Complementar n.° 453,
de 05 de agosto de 2009.

A imagem abaixo ilustra de maneira exata a organizagdo da Instituicdo Policia Civil:

Figura 12 - Organograma da Policia Civil de SC

ORGANOGRAMA DA POLICIA CIVIL DE SANTA CATARINA
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DEIC - Diretoria Estadual de Investigages Criminais
DPOI - Diretoria de Policia do Interior

DPOL - Diretoria de Policia do litoral

DPGF - Diretoria de Policia da Grande Florianopolis

CIOPOL - Central de Informagdes de Ocorréncias Policiais
NAPI- Nicieo de Analise ¢ Processamento de Informagoes
NOICI - Niicleo de Operagdes de Inteligéncia e Contra Inteligéncia

Fonte: Policia Civil de Santa Catarina

Com relacéo a jornada de trabalho, convém notar que a Lei Complementar n.° 609, de
20 de dezembro de 2013, instituiu providéncias acerca da regulamentacdo do banco de horas
dos servidores da Policia Civil. Em 31 de julho de 2015, o Governador do Estado adotou a
Medida Provisoria n.° 203, que dispde sobre as formas de cumprimento da jornada de trabalho

e 0 banco de horas no ambito da Policia Civil do Estado de Santa Catarina.

Por jornada de trabalho, entende-se que é o espaco de tempo durante o qual o empre-

gado deve prestar servigo ou ficar a disposicdo do empregador.

Na obra Direito do Trabalho, a ilustre jurista Simone Soares Bernardes (2016) ensina

que
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A jornada de trabalho corresponde ao tempo diario em que o empregado se coloca
disponivel perante seu empregador, em virtude do contrato. A jornada de trabalho
também inclui os intervalos remunerados, isto €, os periodos de descanso que, por
forca de lei, devem ser considerados como incluidos no tempo diério de trabalho.

Destaca-se assim, os ensinamentos de Amauri Mascaro do Nascimento acerca de jor-
nada de trabalho: "o tempo em que o empregado permanece, mesmo sem trabalhar, a disposi-
¢do do empregador e quando, em casos especiais, manda computar como de jornada de traba-
lho o tempo em que o empregado se locomove para atingir o local de trabalho” (NASCI-
MENTO, 2003).

Ademais, a Consolidacdo das Leis do Trabalho também enfatiza sobre jornada de tra-
balho em seu artigo 4°: "Considera-se como de servico efetivo o periodo em que o empregado
esteja a disposicdo do empregador, aguardando ou executando ordens, salvo disposicéo espe-

cial expressamente consignada” (BRASIL, 2017).

A jornada de trabalho dos Policiais Civil do Estado de Santa Catarina é regulamenta-

da pela Lei n° 6.843/86, a qual assim dispde:

Art. 81. Sdo assegurados, além de outros beneficios desta Lei, ainda aos policiais
civis:

[]

8§ 1° O regime de trabalho dos policiais civis do Estado, respeitado o j& estabelecido
na especificagdo do cargo e observada a regulamentacéo especifica, € de 40 (qua-
renta) horas semanais.

§ 2° A jornada normal de trabalho poderd ser reduzida a pedido de funcionério es-
tudante ou de enquadrado em situacBes especiais, obedecida a proporcional reducéo
da remuneracéo.

Denota-se da legislacéo citada, que os servidores publicos do Estado de Santa Catari-

na devem cumprir uma jornada de trabalho de 40 (quarenta) horas semanais.

A forma de cumprimento da jornada de trabalho e do banco de horas foi definida fi-
nalmente pela Lei Estadual n.° 16.774, de 30 de novembro de 2015. O texto legal define os
critérios para controle da jornada de trabalho dos Policiais Civis. O artigo 6°, 8§4°, assim dis-
pde: “Devera ser encaminhado a Delegacia-Geral da Policia Civil relatério mensal discriminado
da jornada de trabalho individual a ser cumprida pelos policiais civis de cada unidade na forma

estabelecida neste artigo”.
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Cumpre-nos assinalar que foi com base nessa Lei que o Delegado Geral de Policia,
juntamente com o setor de Gestdo de Pessoas, determinou um procedimento que disciplina o

envio e o preenchimento do relatorio de frequéncia e banco de horas.

O relatorio é o meio utilizado atualmente para controlar as horas trabalhadas pelos
servidores, que € feito através de planilhas em Excel, que sdo preenchidas pelos préprios fun-

cionarios e avalizadas pelos seus chefes imediatos.

N&o se pode olvidar, que o sistema para controle de horas trabalhadas através de pla-
nilhas de Excel é altamente falho, sem qualquer seguranga juridica, uma vez que as horas traba-
Ihadas sdo aferidas pelo proprio servidor, preenchidas em uma planilha. Sem qualquer controle
legal, hé possibilidade de burlar essa afericdo da jornada, o que traria enormes prejuizos para a

propria instituicéo.

Cumpre examinar os beneficios juridicos que a implantacdo do sistema de controle bi-

ometrico da jornada de trabalho traré para o Estado e para os servidores.

No ambito do Direito Trabalhista, inimeras ac¢6es deixardo de serem ajuizadas em fa-
ce do Estado cobrando por horas trabalhadas e ndo pagas ou ndo usufruidas em forma de folga
(banco de horas). Atualmente, muitas acGes tramitam no Judiciario catarinense cobrando horas

extras ndo pagas pelo Estado. Do mesmo modo, adicionais noturnos também séo cobrados.

Com o sistema biométrico implantado, ocorrera uma reducdo nas demandas instaura-
das, tendo em vista que o sistema captura com precisdo as horas trabalhadas pelo respectivo

servidor, ja que as horas sdo aferidas eletronicamente.

Ademais, o Estado também ndo sofrera prejuizos relacionados aqueles servidores que
possivelmente preenchem a planilna com horas a mais do que as efetivamente trabalhadas.As
leis referentes a jornada de trabalho continuardo sendo cumpridas, pois os relatorios serdo au-

tomatizados, impressos diretamente da central do sistema de controle ponto.

Sob outro enfoque, 0 aumento na assiduidade dos funcionarios sera enorme, pois sera
mais facil detectar possiveis tentativas de fraudes por parte de servidores e punir aqueles que
cometerem faltas injustificadas, responsabilizando administrativa, civil e criminalmente aqueles

que ndo cumprirem a legislagéo.
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Como inexiste, até o presente momento, regulamentacdo acerca desse sistema no Es-
tatuto dos Servidores, aplica-se a Portaria n® 1.510/2009 do Ministério do Trabalho e Empre-

go que disciplina o registro eletrénico do ponto:

Art. 1° Disciplinar o registro eletrénico de ponto e a utilizacio do Sistema de Regis-
tro Eletrénico de Ponto - SREP.

Paragrafo Gnico. Sistema de Registro Eletronico de Ponto - SREP - € o conjunto de
equipamentos e programas informatizados destinado a anotagdo por meio eletronico
da entrada e saida dos trabalhadores das empresas, previsto no art. 74 da Consoli-
dacdo das Leis do Trabalho - CLT, aprovada pelo Decreto-Lei n® 5.452, de 1° de
maio de 1943.

A Portaria expedida pelo Ministério do Trabalho e Emprego regulamenta o sistema de

controle eletrénico de jornadas, dando diretrizes acerca do sistema a ser implantado.

Logo, mostra-se necessario o controle da jornada de trabalho dos servidores publicos
do Estado de Santa Catarina através do sistema biométrico por impressao digital para que ndo

haja irregularidades, ja que o método é seguro aferindo as horas eletronicamente.

O sistema implantado sé trara beneficios para instituicdo, uma vez que se trata de um
método de seguranca para o servidor e para propria instituicdo que fiscalizara com mais rigor a
jornada de trabalho de seus funcionarios, sendo que eles terdo ciéncia das horas efetivamente

trabalhadas.


http://www.trtsp.jus.br/geral/tribunal2/legis/CLT/TITULOII.html#art74
http://www.trtsp.jus.br/geral/tribunal2/legis/CLT/INDICE.HTML
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4 CONSIDERACOES FINAIS

A cada dia a biometria esta se tornando um recurso valioso para identificacdo e reco-
nhecimento de pessoas, pois se trata de uma técnica acessivel, segura e confiavel. Vérias enti-
dades de seguranca, por todo o mundo, publicas e privadas, estdo empenhadas na utilizagdo da
biometria na area de seguranga, tanto no controle de acesso, quanto para identificacdo de usu-

arios do sistema.

A pesquisa demonstrou os tipos de biometria existentes e mais usuais nos sistemas bi-
ométricos, explicando seus beneficios, finalidade e caracteristicas. Espera-se ainda, ter contri-
buido para o aperfeicoamento dos processos de gestdo, afinal é imprescindivel a utilizacdo das

tecnologias a favor de melhores resultados.

O trabalho também analisou o atual método de controle da jornada de trabalho dos
servidores da Policia Civil de Santa Catarina, procurando primeiramente explicar a forma de

controle e avaliar sua eficécia, caracteristicas e também demonstrando as suas principais falhas.

Além disso, sugeriu-se a substituicdo do atual método de controle por um sistema
moderno, ja utilizado na maioria das empresas do setor privado, que € o biométrico, cujas ho-

ras trabalhadas sdo registradas eletronicamente.

Avaliou-se a necessidade de modernizacdo do sistema de controle de jornada de tra-
balho dos policiais civis de Santa Catarina, demonstrando que as planilhas em Excel estdo ul-
trapassadas e ja ndo sao suficientemente seguras a ponto de garantir total eficacia da apuracao

e veracidade dos dados obtidos.

Comprovou, com base nas tendéncias e recentes aquisicdes do Governo do Estado de
Santa Catarina, que sistemas biométricos ja estdo sendo utilizados em diversos setores da area
de Seguranca Publica, sendo possivel almejar sua implantacdo no controle da jornada de traba-

Iho dos servidores da Policia Civil catarinense.

Demonstrou que com a implantacéo de sistemas biométricos de controle de horas tra-
balhadas por impressao digital, torna-se possivel gerenciar com precisdo a rotina dos funciona-

rios, ou seja, demandas judiciais deixardo de serem ajuizadas.
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4.1 Trabalhos futuros

Em um futuro breve ndo serdo mais utilizados carteiras, bolsas, documentos, ja que
apenas 0s nossos dedos serdo necessarios para fazer uma série de atividades. Por isso, € uma
grande ideia usar a impressdo digital para controlar acessos, horérios, autenticar e identificar

pessoas.

A biometria esta em constante expansao e inovacgao. Inimeras sdo as possibilidades de

trabalhos futuros envolvendo esta tecnologia e a Policia Civil.

Espera-se que o trabalho contribua para um avanco tecnoldgico dentro da Instituicdo,
sendo uma verdadeira ferramenta de apoio a seguranga publica, ja que seus reflexos podem

alcancar outras Institui¢ces da area.

Estendendo a discusséo para trabalhos futuros, pretende-se, obviamente, abordar o
tema com maior profundidade em outras pesquisas na area de tecnologia de informacéo e co-
municacao, inclusive espera-se contribuir com outros temas de pesquisas de outros pesquisa-

dores, para que se tenha um alcance maior dos objetivos do estudo.

Além disso, interessante seria também buscar parcerias em outras pesquisas para de-
senvolver equipamentos e softwares como prototipos, a partir de equipamentos eletrénicos
apreendidos, com intuito de fazer testes de eficacia do sistema biométrico de controle de pon-
to, analisando custos para implantacdo em larga escala e outros aspectos relevantes para a

Administracdo Pablica e para a sociedade.
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