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RESUMO

Este trabalho tem como foco analisar o desempenho de mensagens de
barramentos de processos em subestacdes de sistemas de poténcia
baseadas na norma IEC-61850. A partir da modelagem realizada em
(Hoz Leo6n, 2015), o tempo de atraso de mensagens em barramentos de
processos de subestacdes é estudado para diferentes cendrios a fim de
obter os respectivos tempos de atraso fim-a-fim. Um estudo
probabilistico também ¢é usado junto aos resultados obtidos em
simulacdo para auxiliar na obtencdo de conclusdes acerca do
desempenho de barramento de processos.

Palavras-chave: IEC-61850. Modelagem orientada a objetos.
Automagao de Subestacao.



ABSTRACT

This work uses the fundamentals of the IEC-61850 standard to do an
analysis of the temporal requirements of process bus, based on what is
modeled in the standard. From the model of (Hoz Le6n, 2015), the delay
time of messages that compose the process bus is studied here in
different scenarios in order to obtain their respective end-to-end delay
time in theoretical situations. A probabilistic study is also devised in
order to assist the performance analysis.

Keywords: IEC-61850. Object-oriented modeling.  Substation
automation.
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1 INTRODUCAO

Devido a fatores como o aumento na demanda de energia elétrica,
o aumento do nimero de fontes geradoras e as dificuldades na expansao
dos subsistemas de transmissdo, um SEP pode operar no limite da sua
capacidade, aumentando o risco de blecautes durante situacdes
limitrofes de operagdo (De Castro, 2012). Consequentemente, ¢
necessario que os diferentes subsistemas do SEP, em particular as
subestagoes (SE), disponham de esquemas especiais de controle e
supervisdo que permitam mitigar o impacto de eventos em tempo de
evitar um grande colapso do sistema elétrico de um pais (Hoz Leon,
2015).

Neste contexto, a confiabilidade do sistema de comunicagdo de
SEs tem um papel fundamental na busca pela operagdo 6tima em tempo
real dos SEPs. A saber, esses equipamentos se encarregam de transmitir
as informagdes dos eventos que acontecem no SEP até os centros de
controle (Skeie, 2002; Hoz Leon, 2015).

Ademais, ressalta-se que a integragdo de varios ramos de
tecnologia disponiveis ¢ necessaria para auxiliar na confiabilidade de
um SEP, tais como redes de comunicagdo de dados, tecnologia da
informacdo e automagdo distribuida (Melchiori, 2011). Os Dispositivos
Eletronicos Inteligentes (IED) sdo um bom exemplo disso, uma vez que
possuem capacidade de comunicagdo e integragdo ao Sistema de
Automacao de Subestacdes (SAS), e podem auxiliar os profissionais do
SEP em vérias tarefas cotidianas da operacdo de sistemas elétricos
(Melchiori, 2011).

Diferentes protocolos de comunicagdo foram criados,
dificultando a expansdo e integragdo de diversos SAS uma vez que
solugdes alternativas necessitam ser implementadas para possibilitar a
troca de informagdes entre protocolos distintos. Para resolver essas
questdes, o padrao internacional IEC-61850, Redes de Comunicagdo e
Sistemas em Subestacdes, foi criado para uniformizar diversos aspectos
de comunicagdo entre equipamentos de SEs, de acordo com suas 10
principais partes constituintes (Mackiewicz, 2006; IEC-61850, 2003;
Hoz Le6n, 2015).

A norma foi eficaz ao agregar interoperabilidade as redes de
comunicacdo dos SAS. Uma de suas grandes contribui¢des foi definir o
modelo de informacdo segregando fungdes especificas pertencentes aos
dispositivos inteligentes de subestagdes. Essas fungdes mais simples
sdo chamadas de Nos Logicos (LN) e podem ser agrupadas para formar
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o0 que a norma define como Dispositivo Logico (LD) (Kostic, 2005;
Zhao 2013, Hoz Leon, 2015).

Por fim, a norma estabelece os modelos de informacdo e os
servicos de comunicagdo. Além disso, a IEC-61850 estabelece dois
ambientes de comunicacdo: o barramento de estacdo, que habilita a
comunicacdo entre os dispositivos de supervisdo e comando, € o
barramento de processos, que permite a comunicagdo entre dispositivos
de comando e dispositivos de medigdo de grandezas elétricas (Hoz
Leoén, 2015).

1.1 DESCRICAO DO PROBLEMA

Em (Hoz Leon, 2015) foi realizado um estudo sobre o barramento
de processos de SE definido na norma IEC-61850, onde o principal
indice de desempenho ¢ o tempo de transmissdo fim a fim das
mensagens que compdem esse barramento.

Para tal, foi implementado um ambiente de simulagdo em que a
maioria dos componentes relevantes do barramento foram modelados e
integrados a uma mesma plataforma. Foi possivel simular o
comportamento das mensagens provenientes dos dispositivos de
controle e protecdo (Generic Object Oriented Substation Event -
GOOSE) e das mensagens oriundas de dispositivos de medigo
(Sampled Measured Values - SMV). A simulagdo da subestacdo foi
testada em um laboratdrio a fim de comparar e validar os dados obtidos.

A simulagdo do trabalho supracitado foi realizada em um
simulador de eventos modular orientado a objetos denominado
OMNeT++ (Objective Modular Network Testbed in C++), o mesmo
descrito em capitulos subsequentes. Esse simulador tem um
comportamento modular que ¢ aplicavel ao escopo da norma IEC-61850
e permite simular um cendrio coerente com o que ¢ apresentado na
norma, além de possibilitar a modelagem de um caso real envolvendo os
equipamentos comumente utilizados em uma SE.

Este trabalho de conclusdo de curso tem entdo por foco o estudo
da norma IEC-61850, analisando o desempenho de mensagens que
trafegam nos barramentos de processo considerando diferentes
configuragdes no simulador desenvolvido em (Hoz Leon, 2015) e, como
breve contribuicdo, a realizagdo de uma analise probabilistica dos
tempos de mensagem fim-a-fim considerando a existéncia de perda de
bits.
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1.2 OBIJETIVOS
1.2.1  Objetivo geral

O trabalho em questio tem como objetivo analisar o desempenho
de mensagens de barramentos de processos em subestacdes inteligentes
de SEPs baseadas na norma IEC-61850 considerando para tanto a
existéncia de taxa de perda de bit ndo nula.

1.2.2  Objetivos especificos

Os objetivos especificos para a confeccdo do trabalho foram
divididos em quatro etapas:

o Analise e estudo da norma IEC 61850;

® Analise e estudo do modelo de simulagdo para barramentos de
processo desenvolvido em (Hoz Ledn, 2015);

® Realizagio de estudo caso no modelo de simulagio supracitado;

o Realizagdo de uma andlise probabilistica de tempos e
mensagem fim-a-fim considerando taxa de perda de bits.

1.3 ORGANIZACAO DO TRABALHO

O segundo capitulo deste trabalho apresenta aspectos principais
da norma IEC-61850 com foco nos objetivos da norma, composicdo e
modelagem envolvida.

O terceiro capitulo do trabalho apresenta a plataforma de
simulagdo utilizada no trabalho, assim como a modelagem utilizada para
se obter os resultados e todo seu embasamento.

O quarto capitulo do trabalho traz a execuc¢do do trabalho
proposto, com os métodos utilizados, cenarios e resultados obtidos,
fomentando a conclus@o dos problemas apresentados.

O quinto e ultimo capitulo apresenta a conclusdo do trabalho.
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2 ANORMA IEC-61850

A norma IEC-61850 foi desenvolvida com o fim de estabelecer
interoperabilidade entre IEDs de diversos fabricantes através da
unificagdo dos modelos de comunicagdo entre os mesmos. Neste
capitulo a norma ¢ descrita com o objetivo de sumarizar suas
caracteristicas, utilidades e composi¢ao.

2.1 BREVE HISTORIA DA NORMA

A modernizagdo dos SEP e sua crescente demanda motivaram o
desenvolvimento tecnologico de seus elementos. Um efeito desse
desenvolvimento foi a necessidade de digitalizagdo das subestagdes de
energia elétrica e seus componentes, de modo a aperfeicoar a
experiéncia de comunica¢cdo dos varios equipamentos em uma SE e
construir com eficacia os SAS (Melchiori, 2011).

Um sistema de automagdo de subesta¢des pode ser composto por
diversos equipamentos de diversos fabricantes diferentes, tais como
IEDs, Controladores Loégicos Programaveis (CLPs) e computadores
industriais. Nas décadas passadas, a existéncia de regras ou normas
variadas para comunicacdo entre equipamentos de origens diferentes
culminaram com um problema de integracdo dentro dos SASs
(Melchiori, 2011).

Dessa forma, no final da década de 80, o Electric Power
Research Institute (EPRI) comecou a trabalhar no desenvolvimento do
Utility Communications Architecture (UCA), que seria uma das
primeiras tentativas de unificacdo de comunicacdo de dados para
centrais elétricas (Melchiori, 2011). A segunda versdo dessa arquitetura
(UCA 2.0) veio a ser publicada no ano de 1997 e expandiu o documento
anterior, definindo o modelo de dados e as defini¢ées de modelos de
servigos abstratos de comunicagdo para aplicagdes no SAS, além de
definir dois escopos para comunicagdes em subestagdes: um para
comunicagdo entre centros de controle e outro para comunicagdo entre
dispositivos de campo (Hoz Leon, 2015).

Paralelo ao EPRI, o International Electrotechnical Commission
(IEC) procurava padronizar as interfaces para dispositivos de
telecontrole através de um conjunto de normas denominadas IEC-
60870-5. Em 1994, grupos de trabalho foram formados por pessoas que
trabalhavam em ambas as normas (UCA 2.0 e IEC-60870-5) para
procurar estabelecer uma padronizagdo ainda mais abrangente para redes
de comunicacdo de dados em SAS, e que permitisse uma maior
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interoperabilidade. Havendo um acordo entre a IEC e o EPRI, comegou
a se estabelecer a norma que seria entdo denominada de IEC-61850,
Redes de Comunicacao e Sistemas em Subestagdes (Rodrigues, 2005).

2.2 OBIJETIVOS E COMPOSICAO DA NORMA
2.2.1 Visio Sistémica

A norma IEC-61850 propde uma divisdo de rede de comunicagio
em uma arquitetura de dois barramentos. A divisdo foi feita segundo as
funcdes desempenhadas nos diferentes setores da subestacdo (IEC-
61850, 2003). O barramento em setor mais elevado ¢ chamado de
barramento de estacio e ¢ utilizado para as operagdes de
monitoramento e controle das subestagdes. E no barramento de estagdo
onde acontece a comunicagdo entre os operadores da subestacdo
(sistema supervisorio) e os relés de prote¢do (Hoz Ledn, 2015). O
barramento em setor mais baixo ¢ chamado de barramento de processo
e foi planejado para substituir as tradicionais conexdes cabeadas
utilizadas entre os Transformadores de Instrumentacdo (TI) e os IEDs,
diminuindo assim os custos de constru¢do ¢ manutencdo de subestagdes
(Moxa, 2012; Hoz Leoén, 2015).

Conforme pode ser observado na Figura 1, a divisdo da rede de
comunica¢do em uma arquitetura de dois barramentos acarreta em uma
divisdo em 3 ambientes de automagdo de subestagdo (Hoz Leon, 2015).
Descendo a ordem de hierarquia, temos primeiramente o nivel de
estacdo que contém o sistema de supervisdo e controle de uma
subestacdo. E desse nivel que partem comandos que orientam a
operagdo de uma subestagdo. Logo abaixo, através do barramento de
estagdo, tem-se o nivel de barramento (bay), que é onde se encontram
os IEDs e equipamentos diversos de controle e protecdo. Por ultimo,
além do barramento de processo se encontra o nivel de processo, que
compreende equipamentos de campo da subestacdo, como o0s
Transformadores de Potencial (TP), Transformadores de Corrente (TC),
seccionadores, disjuntores, ¢ etc.

Tendo em vista a organiza¢do dos niveis de subesta¢do previstos
na norma, vale a pena chamar a atencdo para um tipo de IED que
também ¢€ previsto nesta: a “Merge Unit” (MU). Esse IED tem como
funcdo amostrar valores de tensdo e corrente que sdo captados através
dos TCs e TPs dos barramentos em que se encontram, ¢ reproduzir
digitalmente esses valores em taxas elevadas, totalizando
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Figura 1 — Arquitetura de SAS segundo IEC-61850.

SCADA/HMI

Nivel de Estagao

Merge Unit,],i e

Y, . \ 5
Nivel de Processo™ ! !. !T'
Fonte: (Moxa, 2012)

cerca de 80 amostras por ciclo para fungdes de protecdo elétrica e cerca
de 256 amostras por ciclo para fungdes de medigdo elétrica (Hoz Ledn,
2015).

Os dados provenientes das MUs sdo denominados de Valores
Amostrados (do inglés “Sampled Values” - SV), e sdo eles que
alimentam os diversos IEDs presentes na subestacdo com informagdes
em tempo real do processo fisico que esta acontecendo em cada ponto
de medigdo, permitindo os diversos dispositivos de controle, comando e
protecdo intervirem quando necessario para a correta operacdo do
sistema elétrico.

2.2.2  Objetivos da Norma

O principal objetivo da IEC-61850 ¢ estabelecer padrdes para
assegurar a interoperabilidade entre diferentes IEDs de diferentes
fabricantes que realizam diversas fung¢des operativas em uma subestacao
de um sistema elétrico de energia (IEC-61850-5, 2003). Para atingir essa
interoperabilidade, trés aspectos fundamentais devem ser levados em
conta: sintaxe, semantica e fungdo distribuida. A sintaxe define que os
dispositivos devem utilizar um protocolo padrdo para se comunicarem
em uma rede. A semantica define que os dados passados de dispositivo
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para dispositivo devem ser entendidos (interpretados) entre estes. A
fungéo distribuida se refere a necessidade de varios dispositivos agirem
em conjunto caso necessario (Hoz Leon, 2015).

Na Figura 2 sdo ilustradas as interfaces de comunicacio definidas
pela norma IEC-61850 dentro de uma arquitetura de SE, mostrando os
niveis e barramentos da estrutura ja citados anteriormente.

Figura 2 - Organizacao do sistema de comunicac¢do segundo a norma IEC-
61850.

Fonte: (IEC-61850-8, 2003)

As fungdes enumeradas na Figura 2 fazem parte dos SAS e séo
designadas para as seguintes atividades (Hoz Ledn, 2015):

Envio de SV para os IEDs;

Troca rapida de dados de /O para protegéo e controle;
Processamento de sinais de controle e chaveamento;
Configuracdo do sistema e processos de engenharia;
Supervisdo e monitoramento;

Comunicagdo com o centro de controle.

SN AE L=
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2.2.3  Composicio da Norma

O documento da norma IEC-61850 esta dividido em dez partes
principais, de modo que a organizacdo se da da seguinte forma: as
quatro primeiras partes tratam das terminologias utilizadas e requisitos
elétricos, ambientais, de infraestrutura e de gestdo de projetos, além de
temas relacionados com os aspectos gerais do sistema de comunicagdo
(Hoz Leon, 2015).

Na quinta parte da norma é abordada a forma de dividir e
classificar as func¢des diversas das SEs utilizando o conceito de Nos
Légicos (do inglés “Logical Nodes” — LN), que ¢ um ponto crucial da
norma. Outro ponto importante abordado nesta se¢do da norma sdo os
requisitos de desempenho das mensagens que compdem os sistemas de
informacdo das SEs, e que servem como base para a avaliacdo de
desempenho abordada neste trabalho.

A Figura 3 ¢é apresentada na quinta parte da norma e nela ¢
mostrada como ¢ realizada a separac¢do de fungdes em LNs e como estes
sdo associados aos equipamentos fisicos.

Figura 3 - Divisdo de fun¢des de uma SE em LNs.

Protecdo
Nés Légicos | Distancia

HMI

xcer | [ x

PIOC

A0

PDIS X

Fonte: (IEC-61850-5 2003, Hoz Ledn 2015)

A norma também explicita quais sdo as fungdes relativas as siglas
mostradas, e as fungdes representadas pela Figura 3 anterior sdo as
seguintes:

e HMI: Interface homem maquina;
TVTR: Medicédo de tensdo;
TCTR: Medigao de corrente;
XCBR: Disjuntor;

PIOC: Prote¢do de sobrecorrente;
PDIS: Protecgdo de distancia;
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No lado esquerdo da Figura 3 tem-se duas fun¢des executadas
em SEs (Protecdo de Distancia e Prote¢do de Sobrecorrente) e cada uma
foi dividida em varias fungdes menores (nds 16gicos), estando essas
fun¢des implementadas em diversos IEDs conectados uns aos outros. Na
parte direita da Figura 3 tem-se um diagrama unifilar que mostra onde
os IEDs e seus respectivos nés logicos se encontram no SAS (Hoz Leon,
2015).

Na sexta parte da norma, demonstra-se o processo de
configuragdo do SAS por meio de uma linguagem propria da norma
chamada SCL (System Configuration Language), que ¢ baseada na
linguagem XML (eXtensible Markup Language) (Hoz Ledn, 2015).

A sétima parte da norma pode ser considerada a secdo mais
importante desta (Hoz Ledn, 2015). Ela ¢é dividida em quatro partes e em
cada parte ¢ discorrido um detalhe dos sistemas de comunicacdo do
SAS. A parte 7-1 relata os modelos de informagdo e os principios de
comunicac¢do recomendados pela norma. Na parte 7-2 sdo mostrados
como funcionam os servigos de comunicagao para interagdo das fungdes
da SE. Esses servicos sdo denominados Interfaces Abstratas de Servigos
de Comunicacdo (4bstract Communication Service Interface - ACSI).
Na secdo 7-3, através do conceito de modelagem orientada a objetos,
sdo estabelecidas quais informacdes basicas comuns sdo contidas nos
LNs, além de explicar sobre classes abstratas (conhecidas também como
Common Data Classes - CDC) que s@o usadas para formar classes mais
complexas que possuem informagdes especificas dos LNs. Por fim a
parte 7-4 define os nomes e caracteristicas de aproximadamente 90 nds
logicos que descrevem as fungdes mais fundamentais em um SAS,
definindo detalhes sobre os mesmos (IEC-61850-1, 2003; Hoz Leodn,
2015).

A categorizacdo dos nos logicos pode ser feita baseando-se no
tipo de informacdo que os mesmos tratam. Sua nomenclatura ¢
composta de quatro letras, sendo que a primeira diz respeito a qual
grupo a funcdo pertence (Melchiori, 2011). Alguns exemplos de
nomenclatura de LNs sdo mostrados a seguir. Grupos s3o citados na
Tabela 1.

RREC - Religamento automatico
CSWT - Controlador de chaveamento
MMXU - Medicao operativa/indicativa
PDIS - Protegdo de distancia

XSWI - Chave seccionadora
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Grupo

Tabela 1 - Grupos de nos 16gicos.
Tipo de LN

Controle Automatico
Controle Supervisionado
Fungdo Genérica Referenciada
Interface e Arquivamento
Sistema de N6 Logico
Contador e Medigao
Func@o de Protegao
Funcéo de Protegao Relacionada
Sensores
Transformadores de Instrumento

Numero de Elementos no
Grupo

NEXESwzmZ o =00k

Disjuntor/Seccionadora
Transformador de Forga
Equipamentos Extras

— — N
_';-PI\)I\)UJO\]\]I\)-PUJ##

Fonte: (IEC-61850-7, 2003; Melchiori, 2011)

Tabela 2 - Documentag@o do padrdo IEC-61850.

Assunto Parte
1
2
] 3
Aspectos do Sistema 4
5
Configuracao 6
7.1

Estrutura de
Comunicacio Basica 7.2
para Equipamentos de

Subestacoes e S
Alimentadores 7.4
8.1

Mapeamento de Servicos

de Comunicaciao

Especificos 9.1
9.2
Ensaios 10

Fonte: (IEC-61850, 2003)

Descri¢ao
Introdug@o e Visdo Geral
Glossario
Requisitos Gerais
Gerenciamento de Sistema e Projeto
Requisitos de Comunicagao para Fungdes e
Modelos de Dispositivos
Linguagem de Configuragdo para IEDs de
Subestagdes Elétricas (SCL)
Principios e Modelos
Servigos de Comunicagdo Abstratos
(ACSI)
Classes de Dados Comuns
Classes de Nos Logicos e de Dados
Compativeis

Mapeamento para MMS (ISO/IEC 9506
Parte 1 e Parte 2) e para ISO/IEC 8802-3

Valores Amostrais sobre Enlace Serial
Unidirecional Multidrop Ponto-a-Ponto
Valores Amostrais sobre ISO/IEC 8802-3
Testes de Conformidade
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Na oitava parte da norma sdo estabelecidos os protocolos para
comunicacdo entre os IEDs e para transmissdo de informagdes no SAS
(Hoz Ledn, 2015). Nesta se¢do da norma ¢é descrito o protocolo MMS
(Manufacturing Message Specification), referente a servigos de
gerenciamento e configuracdo do sistema através das comunicacdes
baseadas em pilhas de sete camadas. Também ¢ apresentado o protocolo
GOOSE (Generic Object Oriented Substation Event), que ao invés de
sete camadas usa apenas trés, e se torna uma alternativa eficaz na
comunicacdo dos SAS no que diz respeito a desempenho temporal de
comunica¢ao (Melchiori, 2011).

A nona parte é subdividida em outras duas e trata de protocolos
baseados no padrao Ethernet para a transmissdo de SVs, que sdo as
mensagens produzidas pelas MUs, como descrito anteriormente (Hoz
Leo6n, 2015).

Por fim a décima parte define como devem ser testados os
equipamentos para verificar sua compatibilidade com a norma (Hoz
Leodn, 2015).

A Tabela 2 reune as caracteristicas das varias partes da norma.

23 MODELAGEM DA NORMA IEC-61850

Como descrito anteriormente, a norma, através de modelagem
orientada a objetos, divide as fungdes importantes do SAS em “partes”
menores denominadas nos ldgicos, que tém a capacidade de se
comunicarem de forma a trocar informagdes necessarias a operacao de
SEs (IEC-61850-5, 2003; Melchiori, 2011). Desse modo, as fungdes
atribuidas ao SAS sdo virtualizadas, formando uma hierarquia de classes
que pode ser observada no diagrama UML disposto na Figura 4.

Na Figura 4 podemos visualizar alguns termos como Dispositivos
Légicos (do inglés “Logical Device” - LD) e Dispositivo Fisico (do
inglés “Physical Device” - PHD). Os LDs sao conjuntos de varios LNs.
Os PHDs na norma sdo sinénimos de IEDs. Continuando, podemos ver
na hierarquia que os nds logicos sdo compostos por objetos da classe
Dados (DATA - DO), os quais possuem atributos (DataAttribute - DA),
e sdo estes que armazenam os valores das informagdes das aplicacdes
modeladas pelos LNs (Hoz Léon, 2015).

No processo de virtualizagdo utilizado na IEC-61850, varios LNs
podem conter o mesmo tipo de atributo de dados (DA) em suas fungdes
para representar suas informagdes. Dessa forma sdo criadas as ja
mencionadas Classes de Dados Comuns (CDC) (IEC-61850-7, 2003).
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Figura 4 - Hierarquia modelada pela IEC-61850.

i I rha | Jpha Atributos | (DA)
——
POS A T Classe de (DATA-DO)
- o dados
(XCBR) (MMXU) i N8 lagico
(1an) (N
Dispositivo logico (IED-1)
Dispositivo logico

/ (1an) (tD)

Dispositivo (PHD)

Dispositivo fisico (endereco na rede) fisico

llll--l--Iih--IIIIIl

Rede de Comunicagao de Dados
Fonte: (Melchiori, 2011)

A maioria dos objetos da classe DO sdo do tipo CDC, fazendo
com que ao mencionar um objeto DO, basta referenciar seu tipo de CDC
para saber quais atributos estdo compondo o objeto em questdo (Hoz
Leén, 2015).

Na Figura 5 é mostrado um exemplo de relacdo das classes
supracitadas no caso da virtualizag@o das fungdes de disjuntores (Circuit
Breakers). E possivel observar variaveis de controle, monitoramento,
configuragdo, entre outras, além do formato padronizado na norma para
identificagdo textual dos dados do modelo de informacéo.

2.3.1 Servicos de Comunicag¢ao

A norma também estabelece o modelo utilizado para a
comunicacdo de informacdo entre os diversos IEDs, descrita pela
Interface Abstrata de Servicos de Comunicagdo (ACSI), conforme
mencionada na parte 7-2 da IEC-61850.

Para isso, sdo estabelecidos dois formatos de associagbes de
IEDs: associagdo bidirecional (do inglés Two Party Application
Association - TPAA), ou cliente - servidor, e a associagdo por difusdo
(Multicast), também conhecida como publicador - subscritor (Hoz Ledn,
2015).
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Figura 5 - Modelo de informagdo da norma para o LN XCBR.

XCBR1
C—Pos g

Logical
Nede

status

4 sub substituicao
______ Classe de|Dados Comum
Atributo =
| Aibuto | El—Mode

Nome Nome Nome Nome
L DATA Atnbuto
ety ey

MyLD/QOXCER1 .Pos.st\lal
.Raferen:ia de Logic aIN:A::IEI

~—
lefEran:is do cbjeto de Dado - DO
Referanciz do Atribute de Dadc - DA

Fonte: (IEC-61850-7 2003, Hoz Ledn 2015)

A TPAA ocorre geralmente em servigos orientados a conexao
(e.g. supervisdo, configuragdo, etc.) e a associagdo Multicast quando a
troca de informacdes parte de um unico publicador para vdrios
destinatarios (Hoz Leon, 2015).

Os servigos de comunicagdo possuem ainda trés categorias:
modelo de saidas, modelo de entradas e modelo para gestdo online de
IEDs e auto descri¢do. O modelo de saidas (mensagens de controle e
GOOSE) deve gerar uma alteragdo nas fungdes da subestacdo, podendo
mudar valores de estado de equipamentos da SE (IEC-61850-7 2003,
Hoz Ledén 2015). Os servigos de saida (Logs, SV, GOOSE) promovem
um repasse de informagdo originado de um processo direto para o
sistema de comunicacdo, ¢ o modelo para gestdo online se destinam a
configuracdo remota dos IEDs (Hoz Leon, 2015).

Vale a pena ressaltar aqui o modelo de servico GOOSE que serve
como repasse de dados seguro tanto de entrada como de saida,
permitindo uma transmissdo de informagdo de eventos ocorridos na SE
por comunicagdes do tipo Multicast (Hoz Leon, 2015).

Existe também um atributo denominado Time Allowed to Live
(TTL - Tempo Permitido para Viver). Este atributo determina ao
receptor o tempo maximo que este deve aguardar para receber a proxima
mensagem. Durante um evento (ocorréncia do SEP), o TTL ¢ reduzido
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abruptamente, e logo apos volta a ser cada vez maior até retornar ao seu
valor inicial com cada mensagem recebida. Se a mensagem subsequente
nao chegar até este tempo ser atingido, o receptor deve entender que
houve uma interrup¢do na comunica¢do. Juntamente com outro
pardmetro denominado ‘“sequéncia de numero” (seqNum), esses
atributos evitam que o receptor interprete uma mensagem duplicada
(IEC-61850-7, 2003; Hoz Leon, 2015).

De maneira diferente, as mensagens Sampled Values (SV) sdo
transmitidas de forma controlada temporalmente. Apesar de as SVs
também serem transmitidas no modelo Multicast assim como o servigo
GOOSE, essas ndo enviam o mesmo tipo de informacao, devendo conter
apenas valores de tensdo e corrente & uma taxa de amostragem fixa
(IEC-61850-7, 2003; Hoz Leon, 2015).

2.3.2  Requisitos Temporais

Como visto anteriormente, as mensagens GOOSE e SV requerem
comportamentos temporais bem definidos. Dessa forma, a IEC-61850
define os requisitos temporais que as mensagens devem ter ao transitar
entre os Nos Logicos de acordo com a aplicagdo destas (protegdo,
controle, monitoramento, etc.).

A nocdo de tempo de transmissdo estabelecida pela norma ¢é
ilustrada na Figura 6.

Figura 6 - Tempo de transmissdo de acordo com a IEC-61850.

Tempo de Transmissao = Ta+Tb+Tc
Ta Tbh Te
Communi- Communi-
F1 [ cation cation | F2
processaor processor
Physical device PD1 Physical device PD2

Fonte: (IEC-61850-5, 2003)

Na Figura 6 acima, o tempo de transmissdo comeca desde o
momento em que o transmissor coloca os dados na sua fila de
transmissdo (7a) até o momento que o receptor recebe os dados de sua
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fila de recepcdo (7c), passando pelo canal de comunicagdo (7h) (IEC-
61850-5, 2003).

Para lidar com os diferentes requisitos temporais utilizados em
uma SE, a norma estabelece dois grupos de aplicagdo: as aplicagdes de
controle e protegdo (P1, P2 e P3) e as aplica¢des de medico e estimagao
de qualidade de energia (M1, M2 e M3). Essas aplica¢des ainda podem
ser divididas em classes de desempenho de acordo com sua
circunstancia de aplicacdo (Hoz Ledn, 2015).

Nesse ambito, a Tabela 3 define as classes de desempenho e a
Tabela 4 apresenta o tipo de mensagem contido nessas classes de acordo
com a norma.

Tabela 3 - Classes de desempenho de mensagens.

Resoluciao Taxa de
Classe Caracteristica por Amostra ~ Amostragem Aplicacao
Digital (bits) (amostras/s)
Dados de bay
P1 Tempo de 13 480 de distribuicio
Transmissao =10 ms L
secundaria
P2 TefnpNO de 16 960 Dados de. baNy
Transmissao = 3 ms de transmissao
Dados de bay
P3 Teplp~o (ﬁ: 13 1920 de transmissdo
Transmissao = 3 ms com
sincrofasores
Medicédo de
L. qualidade de
M1 Med1g:aoAat.e O3 14 1500 energia em
Harmonico 2
area
residencial
Medicao de
M2 Medicao fm; 013 16 4000 quahdgde de
Harmoénico energia em
area industrial
Medicao de
M3 Medicao f‘t‘? 040 18 12000 quahd_ade de
Harmoénico energia com
sincrofasores

Fonte: (IEC-61850-5, 2003; Hoz Leon, 2015)



Tabela 4 - Tipo de mensagem e classe de desempenho.

Fonte: (IEC-61850-5, 2003; Hoz Ledn, 2015)
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2.4 CONCLUSAO

A norma IEC-61850 utiliza o artificio da modelagem orientada a
objetos para criar o pilar conceitual que representa as varias funcdes
executadas em uma subestacdo, que sdo os nos 1ogicos. Com cada LN
representando uma atividade distinta, ¢ possivel enxergar com mais
clareza todo o processo que envolve a operacao de uma SE, seja durante
um estado de operagdo seguro ou durante algum evento que possa
colocar em risco o fornecimento de energia pelos agentes de operagao.

Apesar de extensa e ndo-trivial, a norma fornece (através dos
conceitos explicados de LNs, LDs, DOs, etc.) uma padronizacdo dos
modelos de comunicacdo entre os equipamentos distintos que sdo
essenciais ao funcionamento de SEs e que podem ser fornecidos por
diferentes fabricantes. Ha décadas atras, nos primordios dos relés
digitais, a dificuldade de comunicacdo entre estes devido a ndo
padronizacdo dos servicos de comunicagdo gerava conflitos e
insegurancga para a operacao correta dos SEP.

Desse modo, a IEC-61850 surgiu com o objetivo de unificar esses
servicos e estabelecer uma relagdo de interoperabilidade entre as
maquinas de diferentes origens, sem afetar a competitividade entre as
empresas e ainda trazendo alguns beneficios como a redugdo
consideravel de cabos de cobre destinados a protecao.

Além disso a norma abre ainda mais espago para o conceito de
subestacdes inteligentes, permitindo uma realidade cada vez mais
proxima de subestacdes autbnomas, que permitirdo uma operagdo
progressivamente mais segura e controlavel, interferindo na qualidade
de energia fornecida pelos SEP.
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3 O AMBIENTE DE SIMULACAO

Neste capitulo ¢é descrito como foi definidlo o modelo
desenvolvido para as simula¢des e como o mesmo ¢ modelado.

3.1 CARACTERISTICAS DOS DISPOSITIVOS DO
BARRAMENTO DE PROCESSO

Segundo a norma IEC-61850, os equipamentos de subestagdes
elétricas sdo categorizados de acordo com a sua localizagdo e sua fungdo
na SE (Hoz Ledn, 2015). Como visto anteriormente na topologia de
sistemas de automagdo de subestagdo, os equipamentos que se
encontram no nivel de processos sdo responsaveis por tarefas como
medicdo de grandezas de tensdo e corrente, englobando dispositivos
como TCs, TPs e Merge Units. Ja no nivel acima (nivel de Bay) estdo
concentrados os dispositivos de protecdo e controle que utilizam as
informagdes geradas pelos equipamentos do nivel de processos, tais
como relés de protecdo.

Outra forma de classificar os dispositivos presentes nas SEs, é
através dos tipos de mensagens geradas e processadas por estes (Hoz
Leén, 2015). Assim, no ambiente operacional das SEs podemos
categorizar trés tipos de IEDs: as “Measurement Units” (Merge Units -
MU) que sdo capazes de gerar mensagens SV, dispositivos de protecao e
controle (P&C) que podem gerar mensagens GOOSE e outros
dispositivos de comando (Hoz Leon, 2015).

Dessa forma, pode-se estabelecer uma modelagem de
equipamentos de subestacdes no qual apenas o barramento de processos
¢ levado em conta, uma vez que avalia a comunicag@o dos equipamentos
que se encontram nos niveis de Bay e de processos, que também ¢ o
barramento de maior interesse no quesito de desempenho temporal de
comunicacdo, que € o foco deste trabalho.

Assim, ¢ importante estabelecer as capacidades que os IEDs
modelados possuem referente ao ambiente de comunicagdo aqui
determinado. Os IEDs de P&C tém a capacidade de gerar e processar
mensagens GOOSE, também tém a capacidade de processar mensagens
SV, porém ndo podem gera-las. Os IEDs do tipo MU geram as
mensagens SV, mas ndo conseguem processa-las (Hoz Leon, 2015).

O escopo do trabalho se limita a andlise temporal de mensagens
trocadas no barramento de processos de acordo com a norma IEC-
61850, sendo desnecessaria a analise de outros aspectos técnicos como
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desempenho de mensagens de baixa prioridade e funcionamento de
hardware.

3.2  MODELOS DE SIMULACAO

As mensagens de maior interesse para este trabalho que trafegam
no barramento de processos de SEs segundo a norma (GOOSE e SMV)
seguem o padrio IEEE 802.3 (Hoz Ledn, 2015). Dessa forma, as
estruturas usadas pelos protocolos em questdo seguem o modelo OSI
(Open Systems Interconnection), que ¢ ilustrado na Figura 7 e foi
desenvolvido no final da década de 70 com o objetivo de integrar
diferentes sistemas sem a necessidade de realizar mudangas nas logicas
de hardware e sofiware destes (Forouzan, 2008; Melchiori, 2011).

Figura 7 - Arquitetura do modelo OSI.
Dispositivo Dispositivo
No N6 B

A
@ Intermediario Intermedidrio

Aplicagio

Apresentagdo
6-5 interface

Transporte

4-3 interface

R

| 3-2 interface | I I I I I 3-2 interface |

22
Enlace B Enlace I¢ 777777777 i-I Enlace I-» - —-I Enlace

~

[2-t interface | I I I [ [2-L interface |

B N L N N
I I I |

Comunicagdo Fisica

Fonte: (Forouzan, 2008; Melchiori, 2011)

-

Este modelo ¢ composto por sete camadas ordenadas e
relacionadas entre si, e se caracterizam pelo processo de transferéncia de
informag¢des em rede. Isso acontece dentro das maquinas, onde uma
camada solicita servigos das camadas inferiores e fornece servigos para
as camadas superiores, ¢ também fora das maquinas onde uma camada
ira se comunicar com sua camada correspondente através de protocolos
adequados através do processo peer-to-peer (Forouzan, 2008; Melchiori,
2011). A Tabela 5 resume as fungdes das camadas do modelo OSI.
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Tabela 5 - Defini¢do das camadas do modelo OSI.

Camada Descri¢ao
Fornece uma interface para acesso aos recursos de rede, como
Aplicagio transferéncia e acesso a arquivos, gerenciamento de banco de
dados, e-mail, entre outros.
~ E responsavel pela sintaxe e semantica das informagdes trocadas
Apresentagao ~ e B
e conversdo de dados para compatibilidade de aplicagdo.
Sessiio Organiza e estrutura a comunicagao entre aplicagoes

sincronizando a interagdo entre sistemas.
Responsavel pela entrega transparente de mensagens, corrigindo

Transporte erros, averiguando fluxos de mensagens e qualidade de entrega
fim-a-fim, fornecendo confiabilidade a comunicagao.
Rede Efetua o chaveamento e roteamento para organizar, estabelecer e

finalizar comunicagdes entre os comunicadores.
Associa as mensagens, atribui cabecalhos devidos e assegura o
Enl transporte da mensagem, além de controlar o acesso a camada
nlace fisica através de processos de comeco e fim de conexdes, realizar
enderegamento fisico e controlar fluxos e erros.
Prové os requisitos fisicos, funcionais e processuais para ativar,
Fisica manter e finalizar o fluxo de bits do meio fisico. Define as
caracteristicas de comunicagao

Fonte: (Kurose, 2010; Forouzan, 2008; Tanenbaum, 2003)

Apesar de o modelo OSI definir sete camadas de operagdo, a
modelagem da norma IEC-61850 necessita de apenas trés, que sdo as
camadas de aplicacdo, enlace e fisica (Hoz Le6n, 2015). Na Tabela 6
sdo destacadas as fungdes destas camadas no que diz respeito a
modelagem do presente trabalho.

Tabela 6 - Fungdes das camadas na modelagem da norma.

Camada Geragio Recepcao
Definir os elementos (e Analisa o contetido das mensagens e
Aplicagdo valores) que compoem a determina o comportamento que deve
mensagem GOOSE assumir o IED modelado
(vindo da camada fisica) analisa se a
(vindo da camada de mensagem esta realmente destinada
aplicac@o) encapsulamento ao IED e extrai o conteudo da
Enlace das mensagens em quadros mensagem para determinar se a
(frames) com formato IEEE informagdo deve ser tratada pela
802.1q camada de aplicagdo como uma

mensagem SMV ou GOOSE (demux)
Ligacéo ponto a ponto entre os IEDs da rede (IED switch inclusive).
L. Definem-se pardmetros de comunicagio bidirecional, tamanho dos
Fisica ~ I .
buffers de recepgio e transmissdo, atrasos do canal de transmissao,
taxa de erro de bits, etc.
Fonte: (IEC-61850-8, 2003; Hoz Ledn, 2015)
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3.3 FORMATOS DE TRANSMISSAO DAS MENSAGENS DO
BARRAMENTO DE PROCESSOS

A estrutura das mensagens que trafegam nos barramentos de
processo definidas na norma IEC-61850 sdo formatadas por esta e
também pelas normas IEEE 802.3 e IEEE 802.1q (Hoz Leén, 2015).
Dessa forma, as trés normas modelam o formato de mensagens
utilizados no modelo de comunicacdo estabelecido até aqui. A Figura 8
mostra o que cada uma dessas normas define no modelo de mensagens
aqui usadas (Hoz Le6n, 2015).

Figura 8 - Cabecalhos dos protocolos IEEE 802.3, IEEE 802.1q e IEC-

61850.
6 bytes 6 bytes 2 bytes 4 bytes
Endereco |[Endereco| VLANTPID
9 IEEE 802.3
Destino | Fonte RIen ZEVLERN Checksum

______

EYNE Prioridade | -
1 bit \:’I'LSN EtherType [ZEV 5D

IEEE 802.1q

12 bits [NUIBEY 4 ... 2 bytes
Y
APPID Tamanho |Reservado|Reservado IEC61850
m+38 1 2

2 bytes 2 bytes 2 bytes 2 bytes m bytes
Fonte: (Kurose, 2013; Hoz Leodn, 2015)

Os padrdes IEEE acima mostrados possibilitam a divisdo de redes
locais (Local Area Network - LAN) em sub redes chamadas de redes
virtuais (Virtual LAN - VLAN) (Hoz Le6n, 2015). Além disso, as
VLANSs viabilizam a formagdo de dominios Broadcast, proporcionando
a segmentacgdo do trafego de rede, i.e. apenas os dispositivos que fazem
parte do mesmo dominio de Broadcast irdo trocar mensagens entre si
(Melchiori, 2011).

Desse modo, as VLANs podem melhorar ainda mais o
desempenho temporal de trafego de mensagens em sistemas de
comunica¢do, uma vez que melhora a direcionalidade do caminho que
essas mensagens percorrem (Hoz Leon, 2015). Outra fungdo importante
da VLAN ¢ a possibilidade de se criar prioridades nas mensagens,
fun¢do que ¢é importante tanto no contexto da norma quanto na
modelagem do SAS (Melchiori, 2011).

Este trabalho nao se aprofundara nos conceitos e fun¢des de todos
campos dos cabecalhos mostrados acima, apenas aqueles que sdo de
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relevincia maior para o entendimento geral de funcionamento do
sistema modelado.

Observando a Figura 8, mais especificamente no cabecalho IEEE
802.1q, vemos o campo EtherType. Este campo ¢é responsavel por
identificar os protocolos de comunicacdo vindos de camadas superiores
que sdo encapsulados por ele mesmo, sendo distinguidas mensagens
GOOSE, SV, entre outras. E dessa forma que é possibilitada uma
demultiplexacdo na camada de enlace, tornando a direcionalidade das
mensagens mais facil.

Ainda no cabegalho IEEE 802.1q, vale a pena destacar o campo
VLAN TCI, o qual possui 12 bits para identificacdo da propria VLAN a
qual a mensagem se destina (através do sub campo VID) e trés bits
usado para definir a prioridade das mensagens que sera utilizada na sua
recepg¢do (Hoz Leon, 2015).

Além de se diferenciarem pelo campo EtherType, as mensagens
GOOSE e SV também se diferenciam pelo campo APDU (Application
Protocol Data Unit), que traz consigo as informagdes propriamente
ditas das mensagens (Hoz Le6n, 2015).

34  PLATAFORMAS DE SIMULACAO

O modelo de simulagdo deste trabalho foi feito no framework
OMNeT++, estendendo o trabalho feito em (Hoz Ledén, 2015). Nesta
secdo secundaria serdo abordados detalhes sobre o framework utilizado
e as extensoes utilizadas em (Hoz Leon, 2015) para criar o ambiente de
simula¢do do barramento de processos definido na norma IEC-61850.

3.4.1 O Framework OMNeT++

O OMNeT++ é uma ferramenta de simulacdo de rede, baseada
em modulos e caracterizada por realizar simulagdes por evento discreto
(Discrete Event Simulation - DES) (Hoz Leon, 2015). Seus principais
blocos funcionais sdo os modulos simples. Nestes modulos ocorrem
eventos durante a simulacdo que ditam o funcionamento da simulagao.
Os modulos do OMNeT++ possuem portas (Gates) que permitem a
comunica¢do entre os mesmos, podendo se formar conjuntos de
moédulos simples, que sdo denominados de mddulos compostos (Hoz
Leodn, 2015).

O que permite que estes eventos ocorram sdo as trocas de
mensagens entre os mddulos simples e/ou médulos compostos. Além de
poder fazer a troca de mensagens entre modulos simples ou compostos,



39

as mensagens podem ser direcionadas ao seu mesmo modulo de origem
(Self-message) gerando assim outros eventos (Guerreiro, 2011; Hoz
Leén, 2015).

Além do OMNeT++, outro framework é utilizado no trabalho: o
INET, que ¢ uma extensio do OMNeT++. O INET traz diversos
moédulos simples e compostos voltados para simulagdo de sistemas de
comunica¢do baseados no modelo OSI, tais como swiftches, host e outros
meios de comunicacdo (Hoz Ledn, 2015).

Apesar dos moédulos disponibilizados por ambos frameworks,
nenhum dos dois apresentam modelos de dispositivos ou mensagens
para a simulagdo da norma IEC-61850, e os modelos utilizados no
presente trabalho foram feitos por (Hoz Ledn, 2015).

O ambiente de simulagdo do OMNeT++ ¢ construido a partir de
quatro tipos de arquivos fundamentais. Primeiramente, os arquivos com
extensdo “.cc” sdo encarregados de definir o comportamento de cada
moédulo, como por exemplo, o que cada um faz quando recebe uma
mensagem, quando eles devem enviar mensagens ¢ também podem
realizar eventos programados (Hoz Leon, 2015).

Os arquivos com extensdao “.msg” definem o tipo de informagéo
que contém as mensagens que sdo utilizadas na simulagdo. Nos arquivos
“ned” sdo estruturadas as redes nas quais as simulagdes sdo baseadas,
contendo definicdes de como os diversos modulos sdo conectados
(mumero de portas dos modulos, com qual modulo cada porta se conecta,
etc.) e também qual a largura de banda e tipo das conexdes (Hoz Ledn,
2015).

Por fim, os arquivos de extensdo “.ini” sdo incumbidos de
associarem 0s arquivos necessarios para a simulagdo e construir esta,
podendo também parametrizar e configurar as execucdes de simulagdo e
definir os dados que serdo gravados para posterior analise, permitindo
assim a compilagdo da simulacdo (Hoz Leon, 2015).

3.4.2 Extensoes Feitas no OMNeT++

Em (Hoz Leén, 2015) foram feitas as extensdes necessarias para
a simulacdo de modelos segundo a norma IEC-61850. A partir do
framework INET, que ja esta organizado de acordo com as camadas do
modelo OSI, foram feitas as ampliacdes necessarias para se modelar o
ambiente de simulagdo no trabalho citado.

A seguir s3o apresentadas as extensdes feitas em (Hoz Leon,
2015) no framework INET que serviram de base para a execu¢do do
presente trabalho:
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Tabela 7 - Extensdes feitas no INET.

Arquivo Descricao
Define o médulo simples que processa e gera
EtherAppGoose.ned mensasens| GOOSE)

Gy U E TR Definem o comportamento do moédulo

EtherAppGoose.h EtherAppGoose.ned.

EtherGoose.msg Contém a defini¢do dos campos que formam as

mensagens GOOSE.
EtherGooseStruct.h Define as estruturas das mensagens GOOSE.
EtherAppSv.ned Define o modulo simples que processa e gera
mensagens SV.
EtherSv.msg Contém a defini¢cdo dos campos que fomam as
mensagens SV.
EtherSvStruct.h Define as estruturas das mensagens SV.
EtherAppSv.cc
Definem o comportamento modulo EtherAppSv.ned.
EtherAppSv.h
EtherEncapExt.ce Definem um moédulo simples que tem a fungao de
EtherEncapExt.h encapsular ou desencapsular tfmto mensagens GOOSE
quanto mensagens SV, e é baseado no modulo
EtherEncapExt.ned EtherEncap proprio do INET.

Fonte: (Hoz Leon, 2015)
3.43 A Modelagem do Switch

O switch ¢ um dispositivo que fornece um ponto de conexdo
fisica comum aos demais dispositivos de uma rede local (LAN). Sua
operagdo se da na camada 2 do modelo OSI determinando dominios de
colisdo distintos e otimizando o desempenho da rede. Através de um
endere¢co MAC (Media Access Control), cada dispositivo possuira sua
localizagdo distinta, fazendo assim com que cada mensagem seja
enviada de sua origem apenas até o seu destino (Melchiori, 2011).

A norma IEC-61850 ndo define a atuacdo que devem ter os
dispositivos de comutagdo, como os switches, porém, na determinagdo
temporal de sistemas de comunicacdo, a presenga destes aparelhos é
fundamental para este tipo de estudo (Stemmer, 2010; Melchiori, 2011).

Antes de entender o comportamento do switch, sera apresentado o
conceito de LANs, e como estas sdo utilizadas nas redes de
comunicacdo de SEs.
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34.3.1 Local Area Network (LAN)

Uma intranet pode ser delincada como uma rede interna de
dispositivos baseados em padrdes e tecnologias empregados pela
internet, com o foco de compartilhar recursos e informagdes de maneira
privada (Melchiori, 2011). Esse tipo de rede também ¢é conhecido como
as Local Area Networks (LANs), e, geralmente, possuem diferentes
dispositivos conectados entre si, como computadores, IEDs, etc., além
de serem limitados geograficamente.

Em geral, ha trés tipos de topologias fisicas de LANs (que sdo a
maneira que seus dispositivos sdo conectados). Essas topologias estdo
descritas em seguida.

3.4.3.1.1 Topologia em Barramento

A topologia de LANs em barramento ¢ composta por uma midia
multiponto, que pode ser um condutor singelo ou um cabo onde cada
dispositivo de rede € conectado de forma apropriada através de uma
interface de hardware. No final do barramento é conectado um
dispositivo de hardware denominado “terminador”, que elimina o
retorno de sinal existente no cabo e também evita a perda de sinal nos
extremos deste cabo (Stallings, 2000; Melchiori, 2011).

Na Tabela 8 sdo apresentadas suas vantagens e desvantagens, € a
Figura 9 mostra o formato da topologia em questao.

Tabela 8 - Vantagens e desvantagens topologia de LANs em barramento.

Vantagens Desvantagens
Facilidade de Diminuigdo da taxa de
implementagao e transmissao em caso de
manutengao; uma grande quantidade de

A midia pode se localizar
em um caminho mais
eficiente, diminuindo a
utilizagdo de cabos;
Facilidade de ampliagdo;
Menor custo.

Fonte: (Forouzan, 2008; Melchiori, 2011)

dados ser transmitida;

Se houver um rompimento
no barramento, toda rede é
afetada.
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Figura 9 - Topologia em barramento.

Fonte: (Forouzan, 2008; Melchi

b

3.4.3.1.2 Topologia em Estrela

A topologia em estrela € composta por um dispositivo central no
qual os demais elementos da rede estdo conectados. A conexdo desse
elemento central ¢ feita por uma conexao fisica ponto-a-ponto (Stallings,
2000; Melchiori, 2011).

Tabela 9 - Vantagens e desvantagens da topologia de LANs em estrela.

Vantagens
Uma falha no cabo nao ira
afetar a rede inteira, apenas
o segmento defeituoso;
Facilidade de expansao;
Escalabilidade (se a
capacidade do elemento
central for excedida, basta
trocar por outro de maior
capacidade).

Fonte: (Forouzan, 2008; Melchiori, 2011)

Desvantagens
Toda a rede pode ficar sem
operagao se um problema
ocorrer com o elemento
central;
Maior custo com cabos
(cada dispositivo precisa de
um cabo conectando-o ao
elemento central).
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Figura 10 - Topologia em estrela.

Fonte: (Forouzan, 2008; Melchiori, 2011)

3.4.3.1.3 Topologia em Anel

A topologia em anel consiste em um niimero de repetidores, cada
um conectado a outros dois através de um /ink unidirecional para formar
um unico caminho fechado. Os dados sdo transmitidos sequencialmente
através do anel de um repetidor para o outro em um Unico sentido
(Stallings, 2000).

Tabela 10 - Vantagens e desvantagens da topologia de LANs em anel.

Vantagens Desvantagens
e Instalagdo e reconfiguracdo e Se um dos dispositivos do
ndo sdo complexas, pois anel falhar, toda rede pode
cada dispositivo esta ser comprometida;
conectado a apenas outros e Ampliagdes demandam que
dois; arede seja tirada de
e Facilidade no isolamento operagao.

de falhas, pois, se um
dispositivo ndo receber um
sinal em um determinado
tempo um alerta € emitido.
Fonte: (Forouzan, 2008; Melchiori, 2011)

Figura 11 - Topologia em anel.
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Fonte: (Lowe, 2008)

3.4.3.2 Tipos de Switch

Existem basicamente quatro tipos de switches no mercado (Jones,

2003; Melchiori, 2011):

3433

Cut-through - Apenas o MAC de destino dos frames recebidos
¢ verificado e baseado nesse endereco, o frame recebido ¢é
encaminhado, nenhuma outra verificacdo ¢ realizada;

Store and Forward - Todo o frame ¢é copiado para uma
memoria interna do switch e € realizada uma checagem de erro,
para so entdo ser enviado ao destino;

Hybrid - Sao uma combinag¢do do Cut-through e Store and
Forward, até um certo limiar de erro operam como o primeiro
tipo, apos esse limiar operam como o segundo tipo;
Fragment-free - Verifica os primeiros 64 bytes do frame
recebido a procura de erros, se nenhum for encontrado o frame
¢ enviado ao destino, sem ser armazenado no switch.

Modelo de Switch utilizado no OMNeT++

No trabalho feito em (Hoz Leon, 2015), a modelagem do switch

foi feita utilizando o modelo Store and Forward, e sera este modelo que

sera ut

ilizado neste trabalho. Além disso, a topologia utilizada serd a em

estrela, que faz com que os switches possam receber todo o trafego da
rede, se aproximando de um pior cenario possivel (Hoz Leén, 2015).



45

Assim, como também feito em (Hoz Ledn, 2015), a simulag¢do do
switch feita no OMNeT++ segue as exigéncias dos protocolos
especificados pelas normas IEEE 802.3 e IEEE 802.1q, além de utilizar
uma politica de priorizagdo de mensagem. Este modelo possui trés
elementos principais: As placas de interface de rede (Network Interface
Card - NIC), a unidade de comutacdo (Switch Fabric) e as filas de saida
(Buffer). Em cada modelo de swifch ha uma NIC e oito buffers de saida
(um para cada prioridade conforme o padrio IEEE 802.1q) em cada uma
das portas disponiveis para conexdo de dispositivos (Hoz Leon, 2015).

Quando uma das portas NIC do switch recebe uma mensagem,
esta ¢ direcionada para a unidade de comutacdo para que seja definida
em qual porta a mensagem sera retransmitida até seu destino (Hoz Leo6n,
2015). Em seguida, a mensagem segue para um moédulo simples
denominado de “classificador”, que posiciona a mensagem em alguma
das oito “filas de saida” de acordo com sua prioridade (Hoz Leon,
2015).

O modelo de switch aqui utilizado ndo registra automaticamente
as VLANSs (descritas anteriormente), e para utilizar este recurso deve ser
feito um arquivo de configuragdo, o qual ¢é feito através de um modulo
simples denominado “tabela de enderecos” (MAC table), o qual define o
enderego fisico e a VLAN a qual pertence tal porta de comunicagdo do
switch, porém essa tabela somente ¢ usada se o recurso de restrigdo de
dominio estiver sendo utilizado na simula¢do (Hoz Ledn, 2015).

3.5 CONCLUSAO

Neste capitulo foram abordados o modo de simulagdo dos
dispositivos que compdem o barramento de processos da norma IEC-
61850 e também a plataforma computacional em que a simulagdo sera
feita neste trabalho.

O OMNeT++, por ser uma ferramenta de simulacdo orientada a
objetos, se enquadra muito bem para essa fun¢do, uma vez que a
modelagem dos SASs feitas pela norma também utiliza o conceito de
modelagem orientada a objetos.

Nos proximos capitulos, estes conceitos vistos até aqui sdo
utilizados na simulagdo que ¢é realizada no trabalho.



46

4 EXECUCAO DAS SIMULACOES

Neste capitulo ¢ apresentado o cenario base para a simulagdo de
estudos de caso e os tipos de simulacdo que foram realizadas a fim de
analisar o desempenho temporal das mensagens que trafegam no
barramento de processo de SEs de acordo com a norma IEC-61850.

4.1 ESTUDOS DE CASO

Nesta secdo ¢ apresentado o contexto das simulagdes realizadas e
os modelos de aproximacdo de casos reais de acordo com o proposto na
norma IEC-61850. Primeiramente, o cenario idealizado no trabalho é
baseado em uma situagdo de maximo trafego de mensagens a fim de
explorar as condigdes mais extremas que os barramentos de processo de
SASs possam suportar.

Para isso, sdo simuladas situa¢cdes em que haverd apenas um
switch dedicado a rede de comunicagdo de toda a subestacdo, sendo este
encarregado da comunicacao de todos IEDs de todos os barramentos que
estardo conectados através da topologia em estrela. Com o fim de
estressar a condigdo de trafego de dados na subestacdo, simularam-se
casos tedricos nos quais faltas simultaneas sdo identificadas em todos os
barramentos da subestacdo, demandando assim a atuacdo de todos os
elementos modelados.

Além disso, ¢ estudada a influéncia no atraso fim-a-fim (end-fo-
end delay) da existéncia de medidas “erroneas” desde as MUs até a
chegada da mensagem GOOSE no LN de abertura de disjuntor. Dessa
forma, foram elaboradas amostragens de erro de bit e estimadas as
distribui¢des de probabilidade de tempos fim-a-fim.

42 IMPACTO DO NUMERO DE BARRAMENTOS
CONECTADOS AO SWITCH

Como descrito anteriormente, este estudo ¢ voltado a analise do
comportamento temporal de mensagens, onde um unico switch estara
dedicado a todos dispositivos dos barramentos, sendo que o numero de
barramentos serd variado a fim de estudar o impacto causado no sistema
de comunicagdo do SAS.

Vale a pena lembrar que no modelo simulado ndo ha atrasos
causados pelo processamento interno dos equipamentos (atrasos de
hardware), tanto nos IEDs quanto no switch. Logo, os unicos fatores
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causadores de atraso sdo devidos a largura de banda do canal e gestio de
filas no switch.

O atraso devido a gestdo de filas no switch ocorre por dois
fatores: a classificagdo das mensagens que vao para as filas de saida de
acordo com sua respectiva prioridade (determinada pela VLAN) e
também devido & um moédulo interno do switch denominado
“escalonador”, que envia as mensagens que estdo esperando nas portas
de saida, processando-as de acordo com suas prioridades (Hoz Leon,
2015).

A gestdo de filas do switch (que ocorre dentro dos buffers de
saida) ¢ ilustrada na Figura 12, e o que ¢ observado nesta figura ocorre
em todas as portas disponiveis para conexao de equipamentos no switch.

Figura 12 — Gestao de filas de um buffer do switch.

—

&
“u

classificador Escalonador

i

data
Fonte: (Hoz Ledn, 2015)

Para essa simulagdo, sdo utilizados quatro tipos de dispositivos
que fazem parte do processo de comunicacdo de cada bay, conforme
Figura 32. Esses dispositivos, com seus respectivos nds logicos, sdo:
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e MU: dispositivo que faz a constante medi¢do de valores de
tensdo e corrente (TVTR, TCTR);

o P&C: dispositivo de protegdo (PTRC, PTOC);

e INTER: dispositivo de logicas de intertravamento (CILO,
CSWI);

e COM: dispositivo de comando e comutagdo de circuitos
(XCBR).

Figura 13 - Dispositivos simulados que compdem um barramento.

interl C

pcl

coml

Fonte: Autor

Ainda do ponto de vista da comunicagao, o trafego de mensagens
durante a simulagao ¢ realizado da seguinte forma: antes de o IED P&C
detectar uma amostra “anormal” de corrente proveniente da medi¢do da
MU do respectivo barramento, as mensagens que trafegam pelo
barramento de processo estardo sendo enviadas a uma taxa fixa. As
mensagens SV contém valores de corrente ¢ tensdo e as mensagens
GOOSE contém informagdes sobre situacdo de contatos de disjuntores,
etc. (Hoz Ledn, 2015).

O dispositivo P&C enviard uma mensagem GOOSE solicitando a
abertura de disjuntor para o IED de logica de intertravamento. Por fim o
INTER enviara outra mensagem GOOSE de comando de abertura de
disjuntor para o COM, sendo efetuada assim a abertura do disjuntor
necessaria para a protecdo do sistema elétrico (Hoz Ledn, 2015).

Tendo especificado o modelo de simulagdo, o critério de analise
do impacto temporal é o tempo fim-a-fim desde que a mensagem
contendo medi¢cdo “anormal” de corrente ¢ originada pela MU até o
momento que a mensagem GOOSE destinada a orientar a abertura do
disjuntor chega ao COM.
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Desse modo, sdo realizadas simulagdes com progressivos
numeros de bays, aumentando-se os nimeros de dispositivos que estdo
conectados ao switch. A Figura 14 ilustra este conceito.

Figura 14 - N numero de barramentos conectados ao switch.

o
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interl
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Fonte: Autor

Para ilustrar como se desenvolve a troca de mensagens no barramento
de processos durante uma falta, a Figura 15 ilustra como sdo verificadas
as trocas de mensagens entre os IEDs simulados no OMNeT++ através
de eventos realizados pela simulagdo. O que se observa na Figura 15 diz
respeito a um cendrio com apenas um barramento, € com apenas uma
medi¢do anormal de corrente de modo que seja mais simples a
visualizagdo das trocas de mensagens que sdo aqui relevantes para o
estudo.

Para facilitar a compreensdo, cada caminho percorrido pelas
mensagens mostradas na Figura 15 ¢€ descrito a seguir:

e 1-2: A mensagem SV gerada na MU com medidas de corrente
fora do estado normal da operagdo € enviada ao switch;

e 2-3: O switch direciona a mensagem SV a porta correspondente
ao seu destino final (P&C, no caso);

e 3-4: A mensagem SV com medidas “anormais” chega ao
dispositivo P&C;
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Figura 15 - Sequéncia de eventos durante uma falta com um bay.
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5-6: O dispositivo P&C gera uma mensagem GOOSE para o

dispositivo INTER solicitando a abertura do disjuntor do seu

respectivo barramento, e a envia ao switch;

® 06-7: O switch direciona a mensagem GOOSE a porta
correspondente ao seu destino final (INTER);

e 7-8: A mensagem GOOSE chega ao dispositivo INTER;

® 9-10: Uma mensagem GOOSE ¢ gerada no dispositivo INTER
comandando a abertura do disjuntor ao dispositivo COM, e esta
¢ enviada ao switch;

e 10-11: O switch direciona a mensagem GOOSE a porta
correspondente ao seu destina final (COM);

e 11-12: A mensagem GOOSE chega ao dispositivo COM que

imediatamente abrirda o contato do disjuntor necessario a

execucdo da protecdo.

Vale salientar aqui que o tempo de processamento dentro dos
IEDs e do switch ndo sdo levados em conta, fazendo com que o tempo
da simulag¢do enquanto as mensagens estdo dentro destes ndo transcorra.
Isto é percebido nos periodos em que o fundo do visualizador de eventos
esta mais escuro (2-3, 4-5, 6-7, 8-9 ¢ 10-11), que é quando o tempo nao
¢ contabilizado na simulagao.

Neste periodo observado, mede-se o tempo que leva para cada
envio de mensagens, obtendo-se o seguinte:

e Da MU para o switch, e do switch para o P&C: 12,72 ps
® De P&C para o switch, e do switch para INTER: 11,76 us
o De INTER para o switch, e do switch para COM: 12,48 pus

Estes resultados estdo coerentes com o esperado, pois tratam-se
de apenas atrasos devido a largura de banda do canal (que no caso foi de
100 Mbps), uma vez que o tamanho das mensagens SV, GOOSE
proveniente do IED P&C e GOOSE proveniente do IED INTER sdo de
159 bytes, 147 bytes e 156 bytes, respectivamente.

Somando-se todos os intervalos de tempo corrido na simulagdo,
temos que o tempo fim-a-fim, desde a mensagem SV gerada com dados
emergenciais medidos até a chegada da mensagem GOOSE
demandando a abertura do disjuntor no IED COM, foi de 73,92 ps.
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Tendo compreendido o funcionamento da simulagdo em questao,
podemos agora testar o efeito de se introduzir cada vez mais
barramentos e verificar o impacto sobre o desempenho temporal das
mensagens que trafegam pelo barramento de processos dos SAS.

4.2.1 Analise do Desempenho Temporal das Mensagens em
Diferentes Cenarios

Para andlise de desempenho temporal das mensagens que
trafegam no barramento de processos, sdo conectados progressivamente
os IEDs que compdem o sistema de protecdo de bays de uma
subestacdo. Observam-se os tempos que as mensagens levam até chegar
a seus respectivos destinos ¢ obtendo deste modo o tempo fim-a-fim
desde o reconhecimento de valores atipicos de corrente até a abertura do
disjuntor correspondente.

Sdo enfatizados aqui os conceitos sobre o funcionamento da
simulag¢do:

e Nio existe atraso relativo ao processamento interno de
mensagens por parte dos IEDs, apenas atrasos referentes
a fila de mensagens no switch.

e Em todos os casos esta sendo usado o artificio da VLAN,
que ja foi explicado e atribui prioridades as mensagens,
fazendo com que elas sejam melhor direcionadas a seus
respectivos destinos.

e Os atrasos devidos aos canais de comunicagdo se
justificam unicamente pela largura de banda dos mesmos
e pelo tamanho das mensagens. Neste trabalho sdo
explorados canais de largura de banda de 10 Mbps ¢ 100
Mbps.

Sabendo-se previamente o tamanho das mensagens, a partir das
equacdes a seguir € possivel prever os tempos de atraso dos canais de
acordo com a largura de banda.

Mp;
Teanal = ths (1 )

onde My, se refere ao tamanho da mensagem em bits, e B é a largura
de banda em bits por segundo.

Desta forma, os resultados para situagdes em que a largura de
banda dos canais sdo de 10 Mbps ¢ 100 Mbps sdo apresentados nas



Fonte: Autor

As Figuras 16 e 17 apresentam os tempos totais de atraso obtidos
pelas simulagdes acima para os sistemas com largura de banda de 10
Mbps e de 100 Mbps.
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Tabela 12 — Tempos de atraso de mensagens em pus (B = 100 Mbps).

Fonte: Autor

Como primeira analise, baseado no requisito temporal de
desempenho de mensagens que trafegam no barramento de processos (3
ms), observa-se que em um sistema com largura de banda de 100 Mbps
tem-se uma grande folga com relagdo a esse limite. J& em um sistema
com largura de banda de 10 Mbps esse limite ¢ extrapolado a partir de 6
barramentos conectados ao switch.
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Figura 16 — Tempo total de atraso fim-a-fim de canais de 10 Mbps.

Atraso (us)

Tempo Total (10 Mbps)
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Fonte: Autor

Figura 17 - Tempo total de atraso fim-a-fim de canais de 100 Mbps.
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Fonte: Autor

Com esses resultados, pode-se prosseguir para uma analise que
leva em conta imperfeicGes nos canais de comunicagdo (erros de
transmissdo de bits), que sdo os maiores responsaveis pelos atrasos de

mensagens na simulagao.
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43  INFLUENCIA DE ERROS DE BIT

De modo a tornar o estudo mais realista, ¢ analisada aqui a
influéncia da representacdo da taxa de erro de bits (BER — bit error
rate). Assume-se uma BER com probabilidade fixa de 107*, onde
devido ao bit corrompido, faz-se necessario o reenvio do pacote
completo, dobrando-se o tempo necessario para que os dados corretos
cheguem ao seu destino. A probabilidade de que um pacote de tamanho
F esteja corrompido pode ser obtido através da equacdo (Falahati,
2012):

p=1-(1—-BER) )

Dessa forma, foi elaborada uma simulacdio Monte Carlo
considerando possivel até trés mensagens com erros de bits corrompidos
consecutivos para um mesmo pacote (truncamento), devendo este ser
novamente reenviado ao seu destino. Como procedimento, amostrou-se
a ocorréncia de mensagens com erros de bits, sendo que cada ocorréncia
tinha como impacto duplicar o tempo de envio da mensagem entre dois
dispositivos.

Para a analise dos dados, primeiramente foi feita uma estimagéo
imparcial através da equacao de valor esperado (Issicaba, 2013):

E[G] = = 201 GOn) 3)

onde G (y,) se trata da fungdo teste dada pelo tempo total de atraso fim-
a-fim, n é o nimero de amostras ¢ G ¢ uma variavel aleatoria continua
que mapeia os valores da fungdo G (y,,).

Com um alto valor de iteragdes, podemos estimar a variincia o2
como:

02 = 2= — T (G(y,) — EnlG1)? )

n-1

Essa variancia tende a um valor igual a %2 e a variavel aleatoria

_ EulGl-1
~ SHm

normalizada da dispersdo da probabilidade é dada pela razéo entre o

segue a distribuicao normal N(0,1). Além disso, a medi¢ao
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desvio padrio medido e a sua média, e é chamado de coeficiente de
variacao (Issicaba, 2013).
VV(EIGD

b= E[G] ®)
normalmente essa medicdo se diz confidvel com uma precisdo de 95%,
resultando em um beta menor que 0,05.

Os testes foram realizados considerando SEs com um, dez e vinte
barramentos, cada uma analisada sob uma largura de banda de canal de
10 Mbps e 100 Mbps. Da Figura 18 a Figura 29 sdo ilustradas as
probabilidades estimadas dos tempos e convergéncia dos valores
médios.

Figura 18 — Probabilidade Estimada com BER (10Mbps ¢ 1 bay).
Distribuicdo de Probabilidade Estimada

80,00%
70,00% -|
60,00% |
50,00% |

40,00% -

Probabilidade

30,00% |
20,00% -

10,00% |

|

0,00% -

1,195322055
1,301332951
1,407343847
1,513354743
1,619365639
1,725376535
1,831387431
1,937398327
2,043409223
2,149420119
2,255431015
2,361441911
2,467452807
2,573463703
2,679474598
2,785485494

2,89149639
2,997507286
3,103518182
3,209529078
3,315539974

3,42155087
3,527561766
3,633572662
3,739583558

-
o
3

=1
°
B

Fonte: Autor



Beta (10 Mbps / 1 bay)

0,04500
0,04000
0,03500
0,03000
0,02500
0,02000
0,01500
0,01000
0,00500
0,00000

Figura 19 — Dispersdo de Probabilidade (10Mbps ¢ 1 bay).

1696
89€6
St06
T8
66€8
9/08
€SLL
[0} 74
LOTL
¥8.9
T9%9
8ET9
ST89
T6%S
6919

€SP
ooty
L[8€
S5 €
Tece
80617
S86CT
[4-144
6€6T
9T9T
€6CT
0.6

L¥9

vee

Amostras

Distribui¢do de Probabilidade Estimada

68€89T00C
TULESEELE ST
S08867L'8T

LTTOY980'8T
S0TZ6THYLT
8IrPE6LIT
9€9655T'9T

8EH8YIISST
ST500698FT
€65C5STTYT
£9Y0T8S'ET

87/958€6'TT
9788056271
€0609T59'TT
1862180011
85059%9€0T
9ETLITCL'E

9ETT69LL0'6
T6TTTPEY'S
889£€/06L'L
YOS eLETL
T5LLE0S'D

ST0967098'S
T6£9T89TT'S
L9SLEEELS Y

80,00% -
70,00% |
60,00% |
50,00% |
40,00% |
30,00% |
20,00% |

Figura 20 — Probabilidade Estimada com BER (10Mbps e 10 bays).
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Beta (10 Mbps / 10 bays)

Figura 21 — Dispersdo de Probabilidade (10Mbps e 10 bays).
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Figura 22 — Probabilidade Estimada com BER (10Mbps e 20 bays).
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Figura 23 — Dispersdo de Probabilidade (10Mbps e 20 bays).
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Figura 24 — Probabilidade Estimada com BER (100Mbps e 1 bay).
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Figura 25 — Dispersdo de Probabilidade (100Mbps e 1 bay).
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Figura 26 — Probabilidade Estimada com BER (100Mbps e 10 bays).
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Figura 27 — Dispersdo de Probabilidade (100Mbps e 10 bays).
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Figura 28 — Probabilidade Estimada com BER (100Mbps e 20 bays).
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Figura 29 — Dispersdo de Probabilidade (100Mbps e 20 bays).
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As Figuras 18 até a Figura 29 mostraram os histogramas e diagramas de
convergéncia dos coeficientes f obtidos com analise probabilisticas supracitada,
mostrando a frequéncia de ocorréncia dos atrasos possiveis de acordo com cada
cendrio simulado. Os coeficientes [ convergiram rapidamente para valores
inferiores a 5%, evidenciando uma boa precisdo dos célculos de probabilidades.
Os histogramas forneceram probabilidades nulas de extrapolacdo de tempo de
atraso maior que 3 ms para sistemas com largura de banda de 100 Mbps,
enquanto que para a largura de banda de 10 Mbps, com dez e vinte barramentos
essas probabilidades sdo de 100%, e no caso de 1 barramento a chance ¢ de
0,0018%.

44 CONCLUSAO

Nesta se¢do foram apresentadas as caracteristicas e resultados das
simulagdes. Primeiramente os tempos fim-a-fim obtidos com o auxilio
da modelagem feita no OMNeT++, e entdo uma manipulagdo de andlise
de dados probabilisticos foi utilizada para estimar o atraso extra que
pode ocorrer com possibilidades de ocorrer erro nos bits enviados
através dos canais de comunicag3o.

Quanto as simulag¢des feitas no OMNeT—++, os resultados foram
satisfatorios sabendo que apenas dois fatores influenciaram nos tempos
fim-a-fim das mensagens. Primeiramente o atraso devido a largura de
banda pdde ser previsto, pois na simulacdo trata-se de um tempo
deterministico que apenas depende do tamanho do pacote de mensagens
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e largura de banda. O que se observou alterando o tempo além deste
parametro foi o atraso devido a filas de dados no switch, que retornaram
resultados condizentes com o esperado.

Na analise probabilistica de situacdes com taxas de erro de bits,
pode-se concluir que os calculos foram precisos uma vez que as
dispersoes das probabilidades (coeficiente ) convergiram rapidamente
para valores menores que 5%. Para as configuracdes utilizadas, a largura
de banda de 100Mbps apresentou probabilidade zero de ocorréncia em
todos os casos, e a largura de banda de 10 Mbps apresentou
probabilidade de ocorréncia de atraso maior que trés milissegundos de
100% para os casos de 10 e 20 barramentos, além de uma chance de
0,0018% no caso de um barramento.
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5 CONCLUSAO

O objetivo da analise de tempo fim-a-fim das mensagens
estudado aqui foi voltado a verificar se o tempo desde a medicao
proveniente de alguma falta lida por uma Merge Unit até a abertura de
um disjuntor provocada pela chegada de uma mensagem GOOSE foi
suficiente para atender a classe de desempenho mais exigente (no
sentido de desempenho temporal) de acordo com a norma IEC-61850.
Foi determinado que esta classe requer que o tempo de reagdo do
sistema de prote¢do ndo atrase mais do que trés milissegundos para que
sejam executadas suas func¢des de seguranga.

Desse modo, com a modelagem desenvolvida por (Hoz Leon,
2015) foi possivel montar os cenarios de teste para analisar o
comportamento das mensagens que compdem o barramento de processo
de SAS, utilizando os nos logicos de fungdes mais proximas possiveis
de fungdes de protecdo de sistemas elétricos.

Com os resultados obtidos na modelagem feita no OMNeT++,
verificou-se que, sob as circunstancias levadas em conta na simulagdo
(atrasos apenas em canal de comunicacao e filas ocasionadas no switch),
um sistema que possui uma largura de banda de 100 Mbps satisfaz com
folga o limite de trés milissegundos, até para um caso em que 80
dispositivos (cendrio com vinte barramentos, quatro dispositivos por
barramento) estdo conectados a um tUnico switch, sob as condi¢des de
simulagdo. Quando se trata de um sistema limitado a 10 Mbps de largura
de banda, em casos com seis barramentos ou mais, o limite de trés
milissegundos ¢ extrapolado.

Para se obter uma andalise com mais critérios, foi incorporado ao
estudo uma taxa probabilistica de taxa de erro de bits. Com esse critério
foi introduzida uma chance a todos os cenarios de se ter o tempo fim-a-
fim maior que o maximo de trés milissegundos, exceto aos que ja
ultrapassavam essa marca, com o intuito de poder observar a
confiabilidade dos diferentes /ayouts. Constatou-se que sob uma largura
de banda de 10 Mbps e um barramento apenas conectado ao switch, a
chance de o tempo fim-a-fim vir a ser maior que o limite supracitado ¢
de 0,0018%, enquanto que para dez e vinte bays a chance ¢ de 100%.
Quando se trata de um sistema de 100 Mbps de largura de banda, a
chance ¢ 0% até para a configuracdo com 20 barramentos.

Dessa forma, para garantir um bom desempenho temporal em um
sistema de automagdo de subestacdo, ¢ interessante garantir que a
largura de banda do sistema de comunicacdo das mensagens que
trafegam no barramento de processos de subestagdes seja de 100 Mbps
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ou mais, de forma a garantir que as mensagens rapidas que sdo
necessarias em casos de emergéncia atuem em tempo apropriado para
que estragos maiores tais como perdas totais de dispositivos caros ou
grandes cortes de carga do SEP ndo acontecam devido a falhas com os
equipamentos de uma subestacao.
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