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RESUMO

Ambientes interligados em rede possuem, em sua maioria, uma
grande variedade de equipamentos, e de sistemas de geréncia
independentes para esses equipamentos. Uma possibilidade para a
geréncia de uma rede de computadores € o uso de Grids de Agentes,
onde um grid é uma arquitetura distribuida que compartilha os
recursos de cada magquina dando a impressdo ao usuario de um
grande computador virtual com muitos recursos. Essa arquitetura
pode ser implementada por meio de agentes, que descentralizam as
funcionalidades que compdem a geréncia da rede e se valem de
técnicas de inteligéncia artificial para conquistar autonomia em sua
tarefa. O primeiro passo para a geréncia é a coleta dos dados
necessarios para avaliar a performance da rede. Para isso buscamos
utilizar agentes coletores para a obtencdo dos dados, abstracdo do
sistema do computador alvo e para a formatacdo da informacao
padronizando e facilitando o ato da geréncia.

ABSTRACT

Computer network systems are composed by several different
equipments that have their own management system associated. One
possibility for the management task is to use Grids of Agents where
the 'grid' is a distributed architecture that aggregates the resources
from several machines forming a resourceful virtual system. This
architecture can be implement through autonomous agents systems
that distribute the management activites and make use
of artificial intelligence concepts to reach autonomy. The first step of a
management system is collecting the data set from the network's
devices. In this work we present a solution by using ‘collector agents'
that act closer to the managed devices by extracting
data and formatting into an abstract representation language, thus
distributing the management task.
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1. INTRODUGAO

O aumento da complexidade das redes de computadores pelo seu
crescimento numérico, ou pela diversidade de seus componentes, tem
dificultado a atividade de geréncia do sistema. Uma das dificuldades esta em
isolar e identificar os problemas das redes, devido a diferenca de nivel entre o
pessoal envolvido, tais como: técnicos de manutencdo, operadores de rede,
gerentes de sistema de informacgfes e gerentes de comunicagdo. Também h&
dificuldade pela diversidade de formas de controle e monitoragdo, porque
embora os produtos envolvidos na rede se tornem gradativamente mais
complexos, cada fornecedor oferece ferramentas proprias de controle para

monitorar seus produtos.

Esse cenario exige um grande esforgco da equipe encarregada de
administrar uma rede de computadores, gerando uma busca pela
automatizacdo de processos, tentando diminuir esforco humano o méximo
possivel e da maneira mais segura e confiavel, mantendo o funcionamento

adequado da rede e evitando o custo de uma paralisagéo no sistema.

Uma das possibilidades para modelagem desse sistema de geréncia
de redes € o uso de um grid de agentes, que consiste em um sistema
formado por comunidades de agentes distribuidos pela rede, cada um com a
sua tarefa especifica. Essas tarefas podem ser coletar os dados de um
computador conectado a essa rede, organizar os dados coletados dos varios
computadores de uma rede e gerencia-los, ou apresenta-los por meio de uma

interface amigavel para as pessoas encarregadas da gerencia da rede.

1.1 Objetivo Geral

Esse trabalho € motivado pela necessidade de conhecer formas de
gerenciar de redes de computadores, buscando obter uma melhor
performance com o menor esforco humano, baseando-se em teorias de
agentes autdbnomos. Esses agentes podem ser capazes de coletar dados dos
dispositivos, interpretar os dados, tomar decisfes sobre o estado da rede, e

aprender em novas situagfes, aumentando a confiabilidade do sistema e
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buscando prevenir problemas, em vez de pagar o alto custo de remedia-los

posteriormente.

1.2 Objetivos Especificos

Como objetivos especificos, destacam-se as atividades de
implementar um agente coletor utilizando os dados de linha de comando do
sistema operacional do Computador, implementar um sistema reduzido de
coordenagédo, com um agente gerente, para analisar os dados coletados e
criar uma interface grafica reduzida para demonstrar os dados coletados e a

analise feita pelo agente gerente.

1.3 Organizacéo Do Trabalho

O contetdo deste documento esta organizado em 7 capitulos,

obedecendo a seguinte ordem:

No capitulo 2 sdo apresentadas algumas definicbes sobre
gerenciamento de redes de computadores com o objetivo de apresentar

alguns recursos que podem ser gerenciados.

No capitulo 3 é discutido o contexto e a necessidade do uso de grids
para a geréncia da rede. Essa nogdo é util para compreendermos uma
arquitetura de utilizacdo de agentes, distribuidos em um ambiente de rede e

atuando na sua geréncia com o intuito de otimizar os recursos da mesma.

No capitulo 4 é apresentada uma pequena introducdo sobre agentes,
com a discriminagdo de alguns tipos de agentes e as estruturas que dao

suporte a eles.

No capitulo 5, sdo apresentadas as especificacbes dos agentes
utiizados no projeto, o seu funcionamento interno, a representagdo de

conhecimento e as estruturas que dao suporte a conhecimentos especificos.

No capitulo 6 é discutido o porque de utilizar agentes coletores, quais
as vantagens desse sistema de coleta de informagfes. Caracteristicas da

aplicacdo sé@o apresentadas neste capitulo bem como a estrutura interna dos
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agentes, aprendizado das regras para coleta de dados, formatacdo dos

dados coletados, composicéo e envio da mensagem para o agente gerente.

No capitulo 7 é apresentada uma conclusdo formada a partir do
estudo feito aplicado na pratica. Também sdo apresentadas possiveis
melhorias neste trabalho e mencionados alguns trabalhos que poderdo ser

desenvolvidos a partir deste.
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2. GERENCIA DE REDES DE COMPUTADORES

A geréncia de redes de computadores busca garantir a qualidade dos
servigos para as aplicacdes utilizadas na rede, o que a torna uma pratica vital
para a operagdo de redes. Para suprir a necessidade de geréncia, Varios
fabricantes desenvolvem ferramentas de gerenciamento, mas que nao
interagem entre si, e ndo possuem uma forma de manuseio integrado,

tornando o ato de gerenciar a rede ineficiente e caro.

Buscando o desenvolvimento de ferramentas de gerenciamento que
fossem comuns a todos os fabricantes a ISO (international Organization for
Standardization) desenvolveu padrbes de gerenciamento que permitem a
interoperabilidade de multiplos e diversificados sistemas computacionais
contidos em uma rede de comunicagdo. O objetivo deste trabalho néo é
discorrer sobre as normas da ISO, nem sobre o seu modelo de geréncia, o
OSI (Open System Interconnection), e sim apresentar uma forma de dividir o
problema da geréncia de redes em partes distintas, no caso da ISO, em
areas funcionais, facilitando a identificacdo do escopo de um problema na

rede e definindo quais as ac¢des serdo tomadas para sana-lo.

2.1 Areas Funcionais

O Gerenciamento de uma rede busca resolver problemas relativos a
sua configuragéo, falha de componentes, niveis de desempenho alcancgados,
seguranga e contabilizacdo de sua utilizagdo. Estas diferentes partes do
problema de Gerenciamento de Redes sdo denominadas areas funcionais.

Baseado em BRISA (1993), temos as seguintes areas funcionais:

- Gerenciamento de Configuragéo: tem por fungdo a manutengao
e monitoracdo da estrutura fisica e I6gica da rede, incluindo a existéncia de
componentes e sua interconectividade. Corresponde ao conjunto de
facilidades que exercem o controle sobre os objetos gerenciados,
identificando-os, coletando e provendo dados sobre os mesmos para dar

suporte a fungdes de:
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o Atribuicdo de valores iniciais aos parametros do sistema;

o Inicio e encerramento de operacdes sobre objetos gerenciados;
0 Alteracdo da configuragédo do sistema;

0 Associagdo de nomes a conjuntos de objetos gerenciados.

- Gerenciamento de Falhas: é responsavel pela manutencdo e
monitoragcdo do estado de cada um dos objetos gerenciados e pelas acdes
necessarias ao restabelecimento das unidades com problemas. As
informagdes coletadas podem ser usadas em conjunto com o mapa da rede,
para indicar quais elementos da rede estdo funcionando, quais operam
precariamente ou quais permanecem fora de operagédo. O Gerenciamento de
Falhas também pode prover um registro das ocorréncias, um diagnoéstico de
falhas e uma correlacdo entre os resultados do diagnostico e as

subsequentes a¢des de reparo.

- Gerenciamento de Desempenho: preocupa-se com o0
desempenho corrente da rede, incluindo pardmetros estatisticos tais como
atrasos, vazao, disponibilidade e nimero de retransmissdes. Consiste em um
conjunto de funcdes responsaveis por manter e examinar registros com um

historico dos estados do sistema para fins de planejamento e andlise.

- Gerenciamento de Segurancga: aborda os aspectos de seguranga
essenciais para operar uma rede corretamente e proteger 0s objetos
gerenciados. O sistema de gerenciamento deve providenciar alarmes para o
gerente da rede quando eventos de seguranca forem detectados. Como
alarmes devemos entender uma notificacdo ou evento especifico para

representar uma situagao de risco de seguranga na rede.

- Gerenciamento de Contabilizacdo: preocupa-se com a
manutencdo e monitoracdo de quais recursos e de quanto desses recursos
estdo sendo utilizados. Estas informacdes podem ser utilizadas para

estatisticas ou para “bilhetagem” (faturamento).
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2.2 Motivacgéo para o uso de Agentes

A geréncia de redes de computadores € um processo complicado,
detalhista, e de dificil andlise, por isso, necessita de ferramentas que auxiliem
a equipe responsavel pela rede, minimizando o custo de manter a rede e

maximizando a performance da mesma.

O dominio da rede de computadores pode ser dividido em &reas
funcionais que auxiliardo na criacdo dessas ferramentas, no caso deste
trabalho, especificando qual a funcdo dos agentes dentro dessa rede, quais
aspectos devem ser monitorados, quais dados devem ser coletados, quais
acOes os agentes gerentes devem realizar para manter o funcionamento
dessa rede, e como formatar os relatérios para o usuario de forma a destacar

essas funcionalidades dentro da rede.
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3. GRIDS

Um grid é uma arquitetura que distribui 0os recursos computacionais
de uma rede, buscando extrapolar o limite de um computador, possibilitando
gue um computador que tenha a necessidade de mais recursos, possa
recorrer a algum computador da rede que possua esses recursos disponiveis.
Esse comportamento faz com que um grid passe a impressdo de um grande
computador virtual com tantos recursos quantos 0s que estdo disponiveis
nesta rede.

Um exemplo simples de um grid pode ser a utilizacdo dos recursos
de processamento de uma maquina ociosa na rede por uma maquina
saturada. O processo, que ndo pode ser executado na maquina que esta
ocupada, é enviado a maquina ociosa que realiza o trabalho. Outro exemplo
€ o compartilhamento de dados. Quando um dado é gravado ele é espelhado
em outros pontos da rede, permitindo um acesso mais eficiente aos dados
para todas as estagfes da rede, quando este acesso é gerenciado pelo grid,
e ainda permitindo um sistema de recuperacgdo, para que, quando ocorrer
perda de um dado armazenado, este possa ser recuperado de outro ponto

gualquer da rede.

Através do compartilhamento de recursos dos computadores
conectados a uma rede, um grid cria a ilusdo de que cada computador possui
muito mais recursos do que realmente h& disponivel para serem utilizados,
desde que recursos disponiveis para serem cedidos existam nesta rede, ou
seja, um grid prové uma maneira de explorar os recursos subutilizados em
uma rede criando a possibilidade de um substancial aumento na eficiéncia do
uso de recursos disponiveis. Esses recursos ndo Ssdo somente
processamento ou espaco em disco, também pertencem ao conjunto de
recursos compartilhdveis em um grid, as impressoras, ou um dispositivo
especifico, como um telescépio conectado a um computador, para coleta de
dados espaciais, ou seja, qualquer dispositivo que faca parte da rede que

implementa o grid.
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Uma das dificuldades para implementagédo do grid € a caracteristica
heterogénea de um sistema de rede, que geralmente possui equipamentos e
programas de varias empresas distintas, necessitando de uma busca pela

padronizacéo e integragdo do ambiente de rede.

3.1 Utilizacao de Grids de Agentes

Uma possibilidade para a implementacdo de um grid é a realizagéo
de um Grid de Agentes, que distribui os agentes no ambiente de rede,
descentralizando as funcionalidades que compdem a geréncia da rede, e
utilizando técnicas de inteligéncia artificial para conquistar autonomia em sua
tarefa. Esses agentes podem ser flexiveis o suficiente para se adaptar a
sistemas operacionais especificos de computadores, ou a qualquer programa
de controle de um equipamento que faca parte desta rede, e pode gerenciar

esse recurso de forma inteligente.

Segundo Assuncdo, Westphal e Koch (2003), sdo identificados os
servicos necessarios para o grid. Esses servi¢cos agrupam funcionalidades e
metas para serem alcancadas pelos agentes, e formam grids com funcgbes
especificas. Este trabalho classifica os grids de agentes em grids de agentes
coletores (GC), responsaveis por coletar os dados necessérios para a
geréncia da rede, grids de agentes classificadores e de armazenamento
(GCL), que sé@o responsaveis pelas atividades de classificagdo, indexacéo e
armazenamento dos dados coletados; grids de agentes analisadores (GP),
preocupados com a andlise das informagdes da rede, e grid de interface (Gl),

responsavel pela interacdo com usuario ou com outros sistemas de geréncia.

O foco deste trabalho é nos agentes de coleta de dados do grid, ou
seja, no funcionamento do grid de agentes coletores. Nos capitulos seguintes
focaremos o trabalho sobre esses temas justificando o seu uso e

demonstrando uma forma de implementa-los.
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4. AGENTES

Um agente é algo que tem a capacidade de perceber seu ambiente
através de sensores, e agir nesse ambiente através de atuadores. Um agente
humano, por exemplo, possui olhos e ouvidos que recebem estimulos do
ambiente, percebem o ambiente, ou seja, sdo 0s sensores do agente. Esse
mesmo agente também possui boca, maos, pés, que interagem nesse
ambiente, atuam nele, por isso, sdo denominados atuadores. Esta mesma
metafora pode ser utilizada para modelagem de agentes em hardware ou

software, como um rob6 ou um agente de busca na Internet.

percepcAn

B —

FEnsar

I,

atuadores

o —

atuacio

Figura 4 — Interacdo do agente com o ambiente por meio de sensores e atuadores.

Os agentes podem ser considerados como uma das formas de
modelar um sistema, ndo necessariamente de implementé-lo, um compilador,
por exemplo, pode ser encarado como um agente, pois possui uma
percepcdo do ambiente, no caso, uma linguagem fonte, e atua no sistema,
gerando um resultado em linguagem objeto. Este exemplo ndo tem nenhuma
técnica de Inteligéncia Artificial, ou modelagem de agente, mas pode ser
definido como uma forma de agente. Da mesma maneira, podemos modelar

um sistema pensando em Orientacéo a Objetos e implement4-lo sem utilizar
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uma Unica classe. Nao é o caso deste trabalho, mas é praticamente possivel,
0 que nos mostra que a modelagem de agentes é uma forma de pensar um
sistema, projetando este para que possa resolver um conjunto de problemas
de uma forma mais eficiente.

4.1 Agentes Inteligentes

Pela definicdo de Russell e Norvig (1995), um agente inteligente é
aquele capaz de “fazer a coisa certa”, ou seja, ele é capaz de realizar a acéo
de forma a obter o méximo de sucesso possivel. O principio basico para
utilizacdo de agentes, € que eles “saibam das coisas”, ou seja, que tenham
um conhecimento basico de como agir de acordo com as percepcdes do
ambiente.

4.2 Agentes Inteligentes Autbnomos

Agentes autbnomos sdo sistemas computacionais que operam em
ambientes dindmicos e imprevisiveis. O grau de ‘autonomia’ de um agente
esté relacionado a capacidade de decidir, por si s6, como relacionar os dados
dos sensores com o0s comandos dos atuadores, enquanto realiza seus

esforcos para atingir seus objetivos.

O comportamento deste agente € baseado nos conhecimentos que
possui e em sua capacidade de adquirir novos conhecimentos, ou seja, de

aprender.

O nivel de autonomia de um agente aumenta com a sua experiéncia,
semelhante a um animal, que nasce somente com 0s instintos e com o ato
reflexo, e através da experiéncia vai adquirindo conhecimentos por si mesmo

para que possa continuar vivo.
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4.3 Estrutura de Agentes

De acordo com o problema e com o ambiente no qual os agentes
serdo aplicados, serdo necessarias estruturas de suporte as agbes do
agente, para que ele possa agir com ‘inteligéncia’ na busca da melhor

solucao.

Novamente € valido o principio de que o agente tem que ‘saber das
coisas’, e para que isso seja possivel, ele tem que possuir todas as
informagcBes e regras necessarias, para que possa tomar as decisdes
corretas, e a escolha sobre que conhecimentos ficardo embutidos no agente,

€ essencial para que o0 agente possa atingir suas metas de maneira eficiente.

Em Russell e Norvig (1995), de acordo com a sua estrutura interna,
os agentes podem ser divididos em quatro grupos, que s&o: Agentes
Reflexivos, Agentes com Estados Internos, Agentes Baseados em Metas e

Agentes Baseados em Utilidade apresentados a seguir.

4.3.1 Agente Reflexivo

O agente mais simples é o agente reflexivo. Para esse agente ndo
existe passado nem futuro, pois as suas acles sdo baseadas nas
informagdes colhidas pelo sensor naquele instante, atuando no meio atraves
das regras contidas na sua base de conhecimentos. Por isso, quando cessa a

percepgdo do ambiente cessa a agao.
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Figura 4.3.1 — Diagrama esquematico de um agente reflexivo.

4.3.2 Agente com Estados Internos

Este agente armazena informacgfes que nao sao percebidas no
momento como o0 estado interno, a forma que o mundo evolui e as
consequéncias das agbes no mundo. Como possui memoria pode agir
conforme a evolugcdo do sistema, alternando os estados internos para se

adaptar a essa evolugao.
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SR
Agente sensores <
\ Como esta o
[ Como o mundo evolui ]/' mundo agora? G
[ O aue minhas ac@es fazem ?
E
\ 4 N
Que ag¢des posso T
[ Regras condigdo-acéo ]—’ realizar agora? E
atuadores >
—

Figura 4.3.2 — Diagrama esquematico de um agente com estados internos

4.3.3 Agente Baseado em Metas

Este agente se vale de metas pré-definidas para escolher qual a
melhor forma de atuar no ambiente. Ele tem a capacidade de refletir sobre o

resultado das a¢des que pode realizar no sistema e de escolher o que mais
préximo o deixa de sua meta.

"SR
Agente sensores <
\ Como esta o
[ Como o mundo evolui ]\/v mundo agora? Q
) v B
[ O aue minhas acdes fazem Como ele se parecera se |
eu realizar a acdo A? E
N
v T
Que agdes posso E
[ Regras condicao-acao ]—’ realizar agora?
atuadores —»
—

Figura 4.3.3 — Diagrama esquematico de um agente baseado em metas.
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4.3.4 Agente Baseado em Utilidade

7

A caracteristica que difere este agente € um atributo chamado
‘utilidade’. A utilidade € uma fungdo que mapeia um estado em um numero
real que descreve o ‘grau de felicidade’ associado ao estado. A utilidade
permite tomar decisdes racionais em casos em que a meta é conflitante,
como, por exemplo, no caso de existirem varias metas, ou uma das metas

apresenta dois caminhos de custos semelhantes para ser atingida.

)
Agente Sensores «—
-Estado T Como esta o
[ Como o0 mundo evolui mundo agora?
v A
[ O aue minhas acoes fazem ] Como ele se parecera se ¢
eu realizar a acdo A? B
|
* E
Quado feliz eu N
Utilidade ficarei neste T
novo estado? E
Que ac¢des posso
[ Regras condigao-agdo ]—> realizar agora?
atuadores >
-/

Figura 4.3.4 — Diagrama esquematico de um agente baseado em utilidade

4.4 DefinigcOes de Agentes Adotadas Para Este Trabalho

Algumas definicbes de agentes baseadas em trabalhos correlatos
como em Koch (1997), ou Jennings e Wooldridge (1998), alguns destes
desenvolvidos no Laboratério de Redes e Geréncia da Universidade Federal
de Santa Catarina foram aqui adotadas.
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a. Agentes devem ser realmente autbnomos: Os agentes devem
ser capazes de controlar a si mesmo e a suas acOes. Eles devem ser
capazes de trabalhar independente do que aconteca com outros agentes,
tendo total liberdade para adaptar-se a possiveis mudancas no ambiente.
Sem esse item se obterd apenas um sistema usual onde qualquer coisa que
aconteca demandara atencédo total do Administrador do Sistema para poder
se adaptar as novas condicdes do ambiente e configurar os novos

parametros de operacao.

b. Agentes podem ser guiados por metas e baseados em
regras: Um conjunto de regras constitui a base de conhecimento para
qualquer sistema de administragdo — incluindo os humanos. A base de
conhecimento pode ser constituida igualmente por metas, que também séo
definidas através de regras, e que direcionam os trabalhos do agente.
Definimos metas estaticas como parametros de configuracdo fixados na
criagdo do agente e metas dinamicas aquelas adicionadas ao comportamento
inicial do agente e que foram derivadas de mudangas do ambiente ou de

mensagens recebidas.

c. Uma aplicacdo de agentes deve se comportar como uma
‘base de dados globais’: onde cada dado ou informagéo, armazenada por
um agente é compartilhado por todo o sistema (outros agentes). A
comunicagdo torna a aplicagdo mais robusta, favorecendo a
intercomunicagao entre os agentes e facilitando a troca de conhecimentos, ou
seja, facilitando o caminho para que cada agente tenha acesso a todas as
informagcBes necessarias quando precisar tomar uma decisdo qualquer.
Igualmente, no sistema ‘global’ — entenda-se por isso um sistema mundial,
como a internet — um agente pode aprender uma nova regra de outra
comunidade e partilhar informacgéo com a sua prépria, aumentando a base de

conhecimentos de sua comunidade.

d. Agentes devem ser capazes de aprender novas habilidades
(skills): Onde essas regras podem ser aprendidas por meio de outros
agentes, da comunidade de agentes, da comunidade global ou, em ultimo
caso, do ser humano. Essas novas regras podem ser armazenadas

dinamicamente nas bases locais de conhecimento dos agentes. Outra
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possibilidade € inferir novas regras a partir do conhecimento atual do

ambiente.

e. Especificamente para Agentes Gerentes de Rede, estes podem
interagir com solugdes comerciais usando protocolos padronizados.
Isso significa que Agentes podem saber, por meio de regras em suas bases
de conhecimento, como interagir com protocolos de dominio publico como o
SNMP (Simple Network Management Protocol) e o CMIP (Common
Management Information Protocol), como resgatar informagdes dos arquivos
de registro (log) e também como interagir com outros sistemas de gerencia
existentes. Tornar o seu sistema compativel significa facilidade de aceitacéo

no mercado.

f. Finalmente, mas ndo menos importante, Agentes podem ter uma
interface humana amigavel. Uma interface amigavel possivel de ser
utilizada entre homens e maquinas é um protocolo definido por um subgrupo

definido da linguagem natural humana.
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5. ARQUITETURA DE AGENTES

Neste capitulo serd apresentada uma visdo da implementacdo do
agente, de sua arquitetura interna, das particularidades dos moddulos do

agente e da forma como ele coleta os dados das estagdes da rede.

A plataforma adotada foi a plataforma AgentLight de Koch e Meyer

(2002), que é descrita a seguir.

5.1 Plataforma AgentLight

A arquitetura de agentes descrita a seguir é baseada na plataforma
AgentLight, utilizada para implementar as regras que formam o agente coletor

foco deste trabalho.

A plataforma AgentLight foi desenvolvida tendo em vista a
necessidade de expandir a tecnologia de agentes para equipamentos com
limitados recursos de memdria e processamento, como celulares e palms.
Essa plataforma foi desenvolvida em Java, permitindo que todo equipamento
para o qual exista uma maquina virtual Java possa executar as classes que
formam o AgentLight. Isso proporciona a independéncia da plataforma de
hardware utilizada, bem como também proporciona reusabilidade de cadigo,

gue sao pontos fortes para a aplicagéo desta plataforma de agentes.

Alguns principios que devem ser conhecidos para a utlizacdo da

plataforma AgentLight sdo descritos a seguir:

5.1.1 Containers

Containers séo utilizados para executar um conjunto de agentes que
realizam uma Unica tarefa. O container € responsavel por encapsular os
agentes que fazem parte da aplicacdo. Necessariamente existe interno ao
container o agente gerente que é responsavel pela atividade dentro deste e

demais agentes sao criados de acordo com as regras passadas ao container.
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O container também é responsavel por oferecer um canal de
comunicacdo entre agentes pertencentes a um container, e um canal de
comunicacdo entre containers distintos. O container também disponibiliza
para os agentes internos a ele uma base de conhecimento global bem como

um motor de inferéncia.

5.1.2 Agentes Genéricos

A arquitetura de agentes adotada se apropria do conceito de Agentes
Genéricos, que segundo Koch e Westphall (2001), serve para definir a sua
estrutura basica, ou sejam, os mecanismos e as habilidades necessarias para
garantir um minimo de comportamento padréo, internamente e externamente,
para qualquer agente que for criado. Essa definicdo serve como modelo para
a criagdo de novos agentes pelo sistema, que poderéo receber novos

conhecimentos se ajustando ao ambiente de destino.

O artigo citado apresenta trés modulos basicos para a implementacéo

de agentes:

- Mobdulo de Inferéncia: Para agentes baseados em regras o
modulo de inferéncia é o que implementa a maquina de inferéncia para
resolucdo das regras e também € responsavel para armazenar o

conhecimento do agente.

- Modulo de Interacdo: Este modulo é responsavel pela
comunicacdo com o ambiente, por isso € um modulo que atua de acordo com

as caracteristicas deste ambiente.

- Médulo de Comunicacgo: E o médulo responsavel pela troca de
mensagens entre os agentes. Para o formato das mensagens podemos
utilizar padrdes de dominio publico como o da FIPA (Foundation for Intelligent
Physical Agents), disponivel em FIPA (2001).
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5.1.3 Funcionamento Interno do Agente
A estrutura do agente utilizado é formada pelos modulos béasicos que
compdem um agente genérico.

O modulo de inferéncia dos agentes utiliza as regras de uma
linguagem baseada em Prolog, qualquer conhecimento especifico para
resolugdo do problema deve ser construido a partir das regras bésicas ou

deve ser implementado como uma especializacao.

5.1.3.1 Prolog
Para compreenséo do conhecimento contido nas bases dos agentes

e das regras utilizadas por eles é necessario conhecer a sintaxe do Prolog.
Os tipos no Prolog séo:
- O tipo numérico, por exemplo, 1 ou 4.5;
- O tipo palavra, por exemplo, ‘gato’ representado entre apéstrofes;
- O tipo &tomo, por exemplo, gato sem apoéstrofes.

O tipo &tomo representa a menor unidade de conhecimento no

Prolog, ou seja, se inserimos na base de conhecimento do agente o atomo:
gato.

Significa que gato é verdadeiro no contexto atual sempre que alguma

regra perguntar o valor de verdade de gato.

O conhecimento também pode ser representado por meio de fatos,

gue sdo representados da forma:
cor(gato, preto).

Chamamos de functor o aomo que agrupa funcionalmente os

parametros entre os parénteses, no caso do exemplo acima cor.

Uma palavra escrita comegando com letra mailscula € uma variavel.
Utilizando o exemplo anterior, se apds ensinarmos o fato da cor do gato

perguntassemos:
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cor(gato,X).

A resposta seria “X = ‘preto”.
Uma lista é representada da forma:

[elementol, elemento2, ..., elementoN]

Podendo esta conter 4tomos, palavras ou nimeros.

Por dltimo a representacdo de uma regra em Prolog, que € formada
por uma lista de fatos e atomos, como a seguir, utilizando-se dos exemplos

anteriores:
cor_gato(COR) :- gato, cor(gato,COR).

Primeiramente, ‘,’ (virgula) € o simbolo de conjuncéo, ;' (ponto e
virgula) é o de disjungéo e “:-* (dois pontos e trago) é o sinal de implicacao,
Ou seja, a regra acima significa: se existir gato a cor € igual a cor do gato, e 0

resultado sera “COR = ‘preto”.

5.1.3.2 Utilizacé@o de Habilidades (Skills)

A definicdo de conhecimentos especificos que sejam necessarios por
algum agente é feita por meio de habilidades e ensinadas ao agente. Por
exemplo, o processamento de palavras ndo é uma fungéo ldgica, entdo se
existe a necessidade de que um agente saiba como efetuar operagées com
palavras € preciso ter a habilidade especifica para resolver esse problema,
habilidade esta que seré ensinada para o agente por meio de regras do tipo:
palavra(unir,’exem’,’plo’,Resultado), que devera unir as palavras e retornar

como resultado a palavra ‘exemplo’ na varidvel Resultado.

Na verdade, as habilidades séo classes implementadas em Java que
agem como uma extensdo das regras primitivas conhecidas pelo agente e
existentes no banco de regras do agente. Cada uma dessas classes é
implementada como subclasse de ‘Skillinterface’ e possui um método virtual
chamado ‘execute(...)’. Quando o motor de inferéncia da aplicacdo reconhece
uma regra que utiliza uma dessas habilidades, ele utiliza o método ‘execute’
da classe para realizar o processamento da regra e retornar o resultado desta

regra. Para se ter uma melhor nogdo da implementagdo o cdédigo abaixo
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implementa a coleta de dados por linha de comando utilizando a regra

CmdLineSkill(Resultado,comando, paraml, ..., paramN).

Classe CmdLineSkill

package org.agentlight.skill;

import org.agentlight.rrengine.SkillInterface;
import org.agentlight.rrengine. Term;
import java.util.Stack;

public class CmdLineSkill implements Skilllnterface {
public boolean execute(Term[] array_, Stack stack ) {
/I pre-requisite
if(array_.length<?2) return false;
If(! array_[0O].isVariableNotBound()) return false;
String[] _param = new String[array_.length-1];
for(int i=1;i<array_.length;i++)
_param[i-1] = (String) array_[i].functor();

try{
Process proc = Runtime.getRuntime().exec(_param);

array_[0].bind(new Term(proc.getinputStream(),0), stack );
}
catch(Exception e){
e.printStackTrace();
return false;
}
return true;
}
}
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6. AGENTES COLETORES

Agentes coletores sdo responsaveis no grid pelas atividades de
coleta de informagdes. Esses agentes sdo aqueles que tem a maior interagao
com 0s oObjetos gerenciaveis, ou seja, com os computadores ou qualquer

recurso passivel de geréncia que esteja conectado a rede.

Segundo Assuncao, Westphal e Koch (2003), algumas caracteristicas
gue podem ser destacadas como justificativas para o uso de Grids de

Agentes e ao uso de agentes coletores séo:

- Diminuicdo do trafego entre o agente e o n6 gerenciavel: A
reducdo do trafego de rede € uma conseqiiéncia natural neste modelo de
gerenciamento de redes, uma vez que o processo de aquisi¢cdo e analise de
informacgbes € levado mais perto do (ou mesmo no proprio) local do objeto
gerenciado. O agente autbnomo age como um filtro das informagbes
coletadas do dispositivo e repassadas para os gerentes do sistema de

gerenciamento.

- Maior abstracdo dos objetos gerenciaveis pelos gerentes:
Tendo em vista que muitas decisdes podem ser tomadas diretamente pelos
agentes autbnomos, algumas das caracteristicas e atributos do objeto
gerenciado podem ser abstraidas pelos médulos gerentes ou mesmo alguns

objetos gerenciados podem ser agregados em uma unidade abstrata.

- Maior agilidade na tomada de decisfes: Sendo que as decisbes
estdo mais préximas dos objetos gerenciados e que o0s processos de decisao
séo especializados para estes, evitando-se a necessidade de comunicagao

com gerente central.

- Maior adaptabilidade do sistema: O ideal dos agentes
autbnomos € estar preparado para quaisquer mudancas no ambiente onde
estiver inserido e pronto para reagir positivamente a estas. Com agentes
autbnomos o0 no gerenciavel passa a ter "autonomia" com relacdo aos
gerentes do ambiente, principalmente em questdes ndo criticas. Desta forma,

a geréncia de rede torna-se mais automatizada.
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6.1 Arquitetura do Agente Coletor

A estrutura de um agente coletor é talvez a mais simples do conjunto
de geréncia da rede. O coletor € um agente reflexivo, ndo tem passado nem
futuro, com a Unica fungéo de coletar periodicamente os dados desejados de
uma estacdo da rede, formata-los e envia-los a aplicagdo gerente que

analisara os dados recebidos do coletor.

Os conhecimentos necessarios para que este agente cumpra a sua
tarefa seriam sobre a forma como ele vai coletar os dados, como ele vai

formaté-los e como vai envia-los.

O conhecimento sobre a troca de mensagem entre agentes ja esta

contido no agente, pois € fornecido pelo container do qual faz parte.

Para realizar a coleta dos dados, primeiramente é definida qual a
forma a se utilizar. Como exemplos, pode se utilizar a coleta por meio de um
protocolo conhecido, sendo necessario ensinar 0 agente a se comunicar
nesse protocolo, ou por meio da interface oferecida pelo sistema operacional

do computador alvo.

O método escolhido foi a coleta de dados por meio da linha de
comando do sistema operacional, ndo necessitando do conhecimento
especifico de nenhum protocolo, o que ndo € objetivo deste trabalho, e
facilitando no teste da aplicacdo, pois toda maquina possui um sistema
operacional, mas nem toda maquina executa um programa de geréncia de

rede com os protocolos necessario para coleta de dados.

Para coletar os dados através de linha de comando foi utilizado uma
especializagdo chamada  CmdLineSkill, que possui a regra

‘cmdline(comando,[lista,de,parametros],Resultado)’.

Para formatar a resposta foi escolhida a linguagem XML, por ser
uma linguagem atualmente bem aceita e de facil utilizacdo. Sendo assim,
todos os dados colhidos seréo transformados em um texto XML para serem
transmitidos para os agentes encarregados de analisar os dados. Para
formatar os dados em uma arvore XML, existe uma especializacdo chamada

‘TemplateSkill, que gera dados formatados a partir de uma estrutura
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fornecida como modelo. ‘TemplateSkill' fornece a regra ‘template(tree,
RegExpResultados, FormatoModelo, Arvore), que ensinada ao agente

permite que este formate os dados para envia-los.

Para interpretar os dados recebidos pelo sistema operacional e
escrevé-los em um formato XML, utiliza-se uma especializacdo chamada
‘RegExpSkill’ que fornece a regra ‘regexp(match-add, ExpressdoRegular,
TextoFonte, Resultado)’. Essa regra vai receber um ‘TextoFonte’ que é a
resposta obtida do sistema operacional, e de acordo com a
‘ExpressdoRegular apresentada como parametro ela vai colher as

informacgdes e retornar como uma lista.

6.1.1 Uso de Expressao Regular

Expressdes regulares auxiliam na busca de uma sequéncia de
caracteres especifica dentro de um texto. O uso dela através de
especializa¢des tem o intuito de filtrar informacé&o util das respostas recebidas

do sistema operacional.

Para representar sequéncias de caracteres o reconhecedor de
expressdes utiliza simbolos que representam grupos especificos de

caracteres. Abaixo uma tabela com a descrigdo dos mais uteis:

Simbolo | Significado

\w Qualquer letra, ou seja, que pertence ao conjunto [a-z,A-Z].
\s Espaco em branco.

\d Um digito numérico, ou seja, pertencente ao conjunto [0-9].
+ O caracter anterior aparece uma vez ou mais.

* O caracter anterior aparece zero ou mais vezes.

X) X sera guardado para posterior resgate.

[1 Separacédo em bloco.

| Operador l4gico ‘ou’.

Tabela 6.1.1 — Simbolos utilizados pelo reconhecedor de expressées regulares.
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6.2 Coletando Dados

Quando a aplicagdo é iniciada, o grid carrega de um arquivo XML as
regras béasicas, que serdo inseridas na base de dados global, fornecida pelo

container. Para este exemplo destacamos as regras:

Essas regras ensinam as habilidades implementadas para o

<native>
regexp(Cmd, Argl, Arg2, Arg3) :-
br.ufsc.lrg.agentgrid. skill.RegExpSkill (Cnd, Argl, Arg2, Arg3).
</ native>
<native>
tenpl at e(Cnd, Argl, Arg2, Arg3) :-
br.ufsc.lrg.agentgrid.skill.TenplateSkill (Crd, Argl, Arg2, Arg3).
</ native>
<native>
cmdl i ne(Cnd, Argl, Arg2) : -
br.ufsc.lrg.agentgrid. skill.CndLi neExecuterSkill (Cnd, Argl, Arg2).
</ native>

container, por exemplo, ensinam a habilidade contida em
br.ufsc.Irg.agentgrid.skil. CmdLineExecuterSkill(Cmd,Arg1,Arg2), para O

container, que a utilizara através da regra cmdline(Cmd,Arg1,Arg2).

Para exemplificar o uso de agentes coletores, digamos que o dado a
ser coletado seja a quantidade de memoria do computador, entdo primeiro
utiliza-se a regra para coleta de dados do computador, no caso, a regra
‘cmdline’, junto com um comando que retorne o dado esperado, por exemplo,

‘systeminfo’ do Windows.
Ent&o a regra ficaré:
cmdline(systeminfo,[*/fo’,’list’],Resultado).

E o conteudo de Resultado ser& algo como:

Menoria fisica total: 255 MB
Mendria fisica disponivel: 80 MB

Menoria virtual: tamanho méxi no: 875 MB
Mendria virtual : disponivel: 562 MB
Menoria virtual: em uso: 313 MB
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A resposta é mais extensa, mas esses sao 0s dados buscados. Entédo
€ necessario separar estes dados do resto do texto por meio de expressdes

regulares. Para conseguir o total da memoria fisica a regra seria:

regexp(match-add, ’Memdria fisica total:\s*(\d+\s*MB)’, Resultado,

MemoriaTotal).

Entdo a variavel ‘MemoriaTotal’ conterd uma lista com os valores
encontrados na expressao, que no exemplo é a lista que contém o valor dunico
[255 MB'].

Finalmente, resta utilizar a habilidade ‘TemplateSkill' para formatar o
dado para saida:

template(tree, MemoriaTotal, [memoria, [total, ‘$1']], Arvore).

O simbolo ‘$1’ significa que naquele local da estrutura seré colocada
o primeiro elemento da lista contida na variavel MemoriaTotal, no exemplo o

valor ‘255 MB’. O resultado guardado em arvore € a estrutura:

<menori a>
<total >
255 MB
</total >

</ menori a>

6.3 O Aprendizado do Agente

O problema da coleta de dados para um caso especifico é resolvido
criando uma regra de acordo com as suas caracteristicas, mas essas regras
sO valem para um unico comando de uma versdo especifica de um unico
sistema operacional, pois até em trocas de versdes de um mesmo sistema
acontece de haver modificagbes nos parametros ou no formato da mensagem

de resposta de um comando.

Ensinar para um coletor todas as regras para que possa coletar
qualquer tipo de informagdo ndo é eficiente, pois o coletor pode utilizar
somente uma pequena parte delas, e sempre vai utilizar somente as regras

referentes ao sistema operacional da maquina alvo. Se a necessidade de
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geréncia se estender a redes de computadores que possuem varios sistemas
operacionais, muitas regras serdo criadas que 0s agentes nédo utilizardo na

coleta dos dados por pertencerem a sistemas operacionais incompativeis.

Como solucdo a este problema o grid fornece aos agentes uma
especializacdo que busca conhecimento em arquivos XML. Caso a regra para
coleta de dados de um comando desejado ndo exista, 0 agente pode
aprender a regra contida em um arquivo XML, obtida em um servidor
conectado a Internet, possibilitando o aprendizado da regra de qualquer lugar

gue possua acesso a rede. Essa regra é:
grid(load,Arquivo,Agente)
ou
grid(load,Arquivo)

No exemplo acima, ‘Arquivo’ € o caminho mais o nome do arquivo no
formato XML que deve ser carregado e ‘Agente’ € o nome do agente que
recebera as regras, caso 0 nome seja suprimido, o conhecimento sera
guardado na base de dados global, partihada por todos os agentes

pertencentes aquele grid.

Utilizando um exemplo mais elaborado, o cdédigo a seguir recolhe
informag&o sobre o sistema operacional e junta com a informagéo sobre o
comando a utilizar para a coleta, carregando um arquivo cujo nome esta no

formato: SistemaOperacional + “ —* + NomeDoComando + “.xml".

<cl ause>
| ear n( Cormand) : -

OS( (B) 1
xm Pat h( XMLPATH) ,
agent ( nane, Agent e),
string(split, Arquivo, [ XMLPATH, CS,"'-', Conmand, ' .xm '],"'"),
__print(['carregando ', Arquivo,' no agente ', Agente,'\n']),
grid(l oad, Arqui vo, Agent e) .

</ cl ause>
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Ao ensinar para o container a regra xmlPath(Local), colocando em
‘Local’ o caminho onde procurar os arquivos XML, a regra acima vai recolher
as informacdes necessarias, concatenar os strings dos resultados formando o
caminho mais 0 nome do arquivo e vai carrega-lo no agente que executou a

regra.
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7. CONCLUSAO

O ambiente de uma rede é um ambiente dindmico. Muitas variaveis
sdo necessarias para calcular o grau de complexidade deste ambiente, como
nimero de usuérios, recursos disponiveis, nivel do trafego de dados na rede

e as informacdes de cada computador conectado nela.

Para um ambiente complexo como este, uma solucdo de geréncia é a
aplicacdo de um grid de agentes, que gerenciam a rede de forma distribuida,
por exemplo, na coleta de informacdes da rede, realizada por meio de
agentes distribuidos na rede, comunicantes entre si, possuindo todo
conhecimento necesséario para realizar suas tarefas, e com capacidade de

aprender novas tarefas quando necessario.

7.1 Consideracgoes finais.

Como experiéncia pratica foram coletados dados dos sistemas
operacionais GNU/Linux e Windows. Os dados monitorados foram o fluxo da
rede através do comando ‘netstat’ existente tanto no Windows como no
GNU/Linux, e o volume de processos sendo executados na maquina, atraves
dos comandos ‘top’ do GNU/Linux e do ‘tasklist’ existente no Windows. Para
isso, foram feitos testes ensinando o comando na criagdo do agente e
deixando que o agente procurasse a regra quando ndo tivesse uma regra que

se aplicasse a necessidade do sistema.

Os dados coletados foram formatados e enviados através das
habilidades implementadas e ensinadas ao agente, através da especialidade

que permite o aprendizado de regras novas.

Para essas aplicacdes os agentes responderam eficientemente, de
forma independente, nas maquinas em que foram executadas, transmitindo
os dados colhidos e apresentado-os através de uma interface simples criada

para acompanhar a evolug¢do dos agentes, como mostra a figura a 7.1.
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& Data receipted by the Store |Z||E|r5__<|

92 168.01,10587802032651 Jmemariafisicatotal 255 B
192.168.0.1,10587802032651 /memariafisicaidisponivel 42 MB
192 168.0.1 1057802032651 /memariaivitualtamanho_maximao, 875 MB
1892 168.0.1,1087802032651 Jmemariatvittualidisponivel 408 MB
1892 168.0.1,1087802032651 /memariatvitualiermn_uso, 467 MB
1892 168.0.1,1087802053601 /memariafisicatotal 295 MB

192.168.0.1,10587802053601 /memariaffisicaidisponivel 37 MB
192.168.0.1,10587802053601 /memariafvitualtamanho_maximao, 875 MB
1892 168.0.1,1087802053601 /memariatvittualidisponivel, 399 MB

192.168.0.1, 1067802053601 Jmemorialitualierm_uso, 476 MB
192.168.0.1, 1067302074041 jmemorialfisicatotal 255 MB

Figura 7.1 — Interface para visualizacéo do resultado da coleta.

Na figura acima podemos distinguir quatro campos separados por
virgula, primeiro o IP da maquina na qual foi efetuada a coleta de dados, a
seguir vem o horario da coleta, logo apés, a posi¢do do dado na arvore XML
e por ultimo o valor coletado. Essa interface é preenchida por meio de um
agente que fica escutando uma porta da rede e recebe os dados transmitidos

pelo agente coletor.

7.2 Possiveis Melhorias

Uma das possibilidades de melhoria deste trabalho é um estudo mais
aprofundado, com exemplos mais complexos de coleta dos dados, bem como

a utilizacédo de mais agentes realizando outras tarefas na rede.

7.3 Sugestdes para futuros trabalhos.

Uma sugestdo de trabalho futuro seria a utilizagdo de agentes para
monitorar a rede de um laboratorio, acompanhando a evolugdo dos agentes
nesse ambiente durante o tempo e a apresentacdo dos dados colhidos em
forma de anadlise dessa rede, analisando a performance do Grid de agentes

nessa tarefa.
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Eduardo Erlé dos Santos
Laboratdrio de Redes e Geréncia
Universidade Federal de Santa Catarina
Floriandpolis, SC, 88049-970, Caixa Postal 476, Brasil

erle@Irg.ufsc.br

Resumo. Ambientes interligados em rede possuem, em sua maioria, uma grande variedade de
equipamentos, e de sistemas de geréncia independentes para esses equipamentos. Uma possibilidade
para a geréncia de uma rede de computadores é o uso de Grids de Agentes, onde um grid é uma
arquitetura distribuida que compartilha os recursos de cada maquina dando a impresséo ao usuario de
um grande computador virtual com muitos recursos. Essa arquitetura pode ser implementada por meio
de agentes, que descentralizam as funcionalidades que compdem a geréncia da rede e se valem de
técnicas de inteligéncia artificial para conquistar autonomia em sua tarefa. O primeiro passo para a
geréncia é a coleta dos dados necessarios para avaliar a performance da rede. Para isso buscamos
utilizar agentes coletores para a obtencéo dos dados, abstracdo do sistema do computador alvo e para
a formatacédo da informacé&o padronizando e facilitando a ato da geréncia.

Abstract. Computer network systems are composed by several different equipments that have their own
management system associated. One possibility for the management task is to use Grids of Agents
where the 'grid' is a distributed architecture that aggregates the resources from several machines
forming a resourceful virtual system. This architecture can be implement through autonomous agents
systems that distribute the management activities and make use of artificial intelligence concepts to
reach autonomy. The first step of a management system is collecting the data set from the network's
devices. In this work we present a solution by using ‘collector agents' that act closer to the managed
devices by extracting data and formatting into an abstract representation language, thus distributing the
management task.

Palavras-chave: Agentes Inteligentes, Computagéo Distribuida, Geréncia de Redes de Computadores
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1. Introducao

O aumento da complexidade das redes de computadores pelo seu crescimento numérico, ou pela
diversidade de seus componentes, tem dificultado a atividade de geréncia do sistema. Uma das
dificuldades estd4 em isolar e identificar os problemas das redes, devido a diferenca de nivel entre o
pessoal envolvido, tais como: técnicos de manutencdo, operadores de rede, gerentes de sistema de
informacOes e gerentes de comunicagdo. Também ha dificuldade pela diversidade de formas de
controle e monitoragdo, porque embora os produtos envolvidos na rede se tornem gradativamente mais
complexos, cada fornecedor oferece ferramentas proprias de controle para monitorar seus produtos.

Esse cendrio exige um grande esforco da equipe encarregada de administrar uma rede de
computadores, gerando uma busca pela automatizagéo de processos, tentando diminuir esfor¢o humano
0 maximo possivel e da maneira mais segura e confiavel, mantendo o funcionamento adequado da rede
e evitando o custo de uma paralisagéo no sistema.

Uma das possibilidades para modelagem desse sistema de geréncia de redes é 0 uso de um grid de
agentes, que consiste em um sistema formado por comunidades de agentes distribuidos pela rede, cada
um com a sua tarefa especifica. Essas tarefas podem ser coletar os dados de um computador conectado
a essa rede, organizar os dados coletados dos varios computadores de uma rede e gerencia-los, ou
apresenta-los por meio de uma interface amigavel para as pessoas encarregadas da gerencia da rede.

2. Grids

Um grid é uma arquitetura que distribui os recursos computacionais de uma rede, buscando
extrapolar o limite de um computador, possibilitando que um computador que tenha a necessidade de
mais recursos, possa recorrer a algum computador da rede que possua esses recursos disponiveis. Esse
comportamento faz com que um grid passe a impressdo de um grande computador virtual com tantos
recursos quantos os que estdo disponiveis nesta rede.

Um grid prové uma maneira de explorar os recursos subutilizados em uma rede criando a
possibilidade de um substancial aumento na eficiéncia do uso de recursos disponiveis. Esses recursos
ndo sdo somente processamento ou espaco em disco, também pertencem ao conjunto de recursos
compartilhdveis em um grid qualquer dispositivo que faca parte da rede que implementa o grid.

Uma das dificuldades para implementagdo do grid é a caracteristica heterogénea de um sistema de
rede, que geralmente possui equipamentos e programas de varias empresas distintas, necessitando de
uma busca pela padronizacéo e integragdo do ambiente de rede.

2.1 Utilizacao de Grids de Agentes

Uma possibilidade para a implementacdo de um grid é a realizagdo de um Grid de Agentes, que
distribui os agentes no ambiente de rede, descentralizando as funcionalidades que comp&em a geréncia
da rede, e utilizando técnicas de inteligéncia artificial para conquistar autonomia em sua tarefa. Esses
agentes podem ser flexiveis o suficiente para se adaptar a sistemas operacionais especificos de
computadores, ou a qualquer programa de controle de um equipamento que faga parte desta rede, e
pode gerenciar esse recurso de forma inteligente.

Segundo Assuncdo, Westphal e Koch (2003), sdo identificados os servi¢os necessarios para o grid.
Esses servigos agrupam funcionalidades e metas para serem alcancadas pelos agentes, e formam grids
com funcdes especificas. Este trabalho classifica os grids de agentes em grids de agentes coletores
(GC), responsaveis por coletar os dados necessarios para a geréncia da rede, grids de agentes
classificadores e de armazenamento (GCL), que séo responsaveis pelas atividades de classificacéo,
indexagdo e armazenamento dos dados coletados; grids de agentes analisadores (GP), preocupados
com a analise das informacdes da rede, e grid de interface (Gl), responséavel pela interagdo com usuario
ou com outros sistemas de geréncia.
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O foco deste trabalho é nos agentes de coleta de dados do grid, ou seja, no funcionamento do grid
de agentes coletores. Nos capitulos seguintes focaremos o trabalho sobre esses temas justificando o seu
uso e demonstrando uma forma de implementé-los.

3. Agentes Coletores

Dentro da aplicacdo apresentada anteriormente, existe o interesse de implementar um aplicativo
para a primeira fase: a coleta de dados. Este aplicativo deve ser o mais flexivel o possivel na forma
como o dado é capturado e sua interpretacdo inicial, encapsulando a informagéo em um formato padréo
que é usado para transferéncia de dados dentro do grid. As informagdes extraidas podem apresentar
formatos bastante heterogéneos e por isso € necessario criar uma representagdo comum para estes
dados. Esta representacdo pode ser feita usando XML. Neste caso, serd garantida que a representacdo
das informacg0es coletadas da rede podera ser interpretada corretamente pelo grid de agentes que ira
recebé-las.

Este trabalho foi implementado utilizando-se a plataforma AgentLight, de Koch e Meyer (2002),
como base de desenvolvimento para os agentes. O AgentLight foi desenvolvido em Java, rodando em
ambiente Java J2SE e J2ME, utiliza uma maquina de inferéncia de légica de primeira ordem — tal como
PROLOG - e permite a extensdo de suas funcionalidades através de criacdo de “Skills’, em codigo
Java, que podem, posteriormente, ser agregados a base de conhecimento do sistema e acessado pela
maquina de inferéncia.

Um agente coletor é dotado de uma base de conhecimento com regras que o0 permitem coletar
dados usando o protocolo requerido. Estes agentes podem ter um ou mais objetivos que consistem em
extrair valores de objetos gerenciados de um ou mais equipamentos da rede em intervalos de tempo.
Assim como um agente pode interagir com um ou mais dispositivos da rede, pode ocorrer de varios
agentes extrairem dados de um unico dispositivo. O grid coletor pode conter agentes que executam
algumas andlises locais destas informacOes. Podemos definir agentes que tenham como objetivos
localizar alguns problemas mediante a analise destes dados.

3.1 Definicéo dos agentes

Os agentes utilizados serdo agentes reflexivos, conforme descrito por Russell e Norvig (1995).
Para esse agente ndo existe passado nem futuro, pois as suas agdes sdo baseadas nas informagdes
colhidas pelo sensor naquele instante e atua no meio através das regras contidas na sua base de
conhecimentos. Por isso, quando cessa a percep¢do do ambiente cessa a acao.

Alguns outros conceitos adotados de Koch e Westphal (2001):

a. Agentes devem ser realmente autbnomos: Os agentes devem
ser capazes de controlar a si mesmo e a suas acOes. Eles devem ser
capazes de trabalhar independente do que aconteca com outros agentes,
tendo total liberdade para adaptar-se a possiveis mudangas no ambiente.

b. Agentes podem ser guiados por metas e baseados em regras: Um conjunto de regras
constitui a base de conhecimento para qualquer sistema de administracdo — incluindo os humanos. A
base de conhecimento pode ser constituida igualmente por metas, que também sdo definidas através de
regras, e que direcionam os trabalhos do agente.

¢. Uma aplicacdo de agentes deve se comportar como uma ‘base de dados globais’:
onde cada dado ou informacdo, armazenada por um agente é compartilhado por todo o sistema (outros
agentes). A comunicacdo torna a aplicacdo mais robusta, favorecendo a intercomunicagdo entre os
agentes e facilitando a troca de conhecimentos. Igualmente, um agente pode aprender uma nova regra
de outra comunidade e partilhar informagdo com a sua prépria, aumentando a base de conhecimentos
de sua comunidade.
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d. Agentes devem ser capazes de aprender novas habilidades (skills): Onde essas regras
podem ser aprendidas por meio de outros agentes, da comunidade de agentes, da comunidade global
ou, em ultimo caso, do ser humano. Essas novas regras podem ser armazenadas dinamicamente nas
bases locais de conhecimento dos agentes. Outra possibilidade é inferir novas regras a partir do
conhecimento atual do ambiente.

3.2 Arquitetura do agente coletor

A estrutura de um agente coletor é talvez a mais simples do conjunto de geréncia da rede. O
coletor ¢ um agente reflexivo, ndo tem passado nem futuro, com a Unica fungdo de coletar
periodicamente os dados desejados de uma estacdo da rede, formata-los e envia-los a aplicacdo gerente
que analisara os dados recebidos do coletor.

Os conhecimentos necessarios para que este agente cumpra a sua tarefa seriam sobre a forma
como ele vai coletar os dados, como ele vai formaté-los e como vai envié-los. O conhecimento sobre a
troca de mensagem entre agentes j& estd contido no agente, pois é fornecida pela plataforma sobre a
qual o agente é implementado.

Para coletar os dados, primeiro € necessario definir por que meios se dard a coleta. Como
exemplos podemos citar a coleta por meio de um protocolo conhecido, sendo necessario ensinar o
agente a se comunicar nesse protocolo, ou por meio da interface oferecida pelo sistema operacional do
computador alvo. Os exemplos sdo coleta por linha de comando administrativo do sistema operacional
ou protocolo de gerenciamento, como 0 SNMP.

Como um exemplo adotado, no método de coleta de dados por meio da linha de comando do
sistema operacional ndo é necessario o conhecimento especifico de nenhum protocolo, o que nédo é
objetivo deste trabalho, e facilita no teste da aplicagdo, pois toda maquina possui um sistema
operacional, mas nem toda maquina executa um programa de geréncia de rede com os protocolos
necessarios para coleta de dados.

Para coletar os dados através de linha de comando foi utilizado uma habilidade chamada
CmdLineSkill, que possui a regra:

cmdl i ne(comando, [ | i sta, de, par anet r os], Resul t ado)

Para formatar a resposta foi escolhida a linguagem XML, por ser uma linguagem atualmente bem
aceita e de facil utilizacdo. Sendo assim, todos os dados colhidos serdo transformados em um texto
XML para serem transmitidos para os agentes encarregados de analisar os dados. Para formatar os
dados em uma arvore XML, existe uma habilidade chamada ‘TemplateSkill’, que gera dados
formatados a partir de uma estrutura fornecida como modelo. ‘TemplateSkill” fornece a regra:

tenpl ate(tree, RegExpResul tados, FormatoMdel o, Arvore)’.

Para interpretar os dados recebidos pelo sistema operacional e escrevé-los em um formato XML,
utiliza-se uma habilidade chamada ‘RegExpSkill” que fornece a regra ‘regexp(mat ch-add,
Express@do Regul ar, Texto Fonte, Resultado)’. Essa regra vai receber um ‘Texto
Fonte’ que é a resposta obtida do sistema operacional, e de acordo com a ‘Expressdo Regular’
apresentada como parametro ela vai colher as informacdes e retornar como uma lista.

3.3 Aprendizado

O problema da coleta de dados para um caso especifico é resolvido criando uma regra de acordo
com as suas caracteristicas, mas esta ainda ndo é genérica, pois as regras s6 valem para um Unico
comando do sistema operacional. Cada comando é chamado com seus parametros especificos e retorna
uma mensagem com o seu formato, por isso, os parametros das regras do coletor devem se ajustar para
cada situagdo.

Agentes Coletores para Grids de Agentes na Geréncia de Redes de Computadores -41 -



Ensinar um coletor todas as regras para que possa coletar qualquer tipo de informacdo néo é
eficiente, pois o coletor pode utilizar somente uma pequena parte delas. Se a necessidade de geréncia se
estender a redes de computadores que possuem VArios sistemas operacionais, muitas regras serdo
criadas que os agentes ndo utilizardo na coleta dos dados por pertencerem a sistemas operacionais
incompativeis.

Como solugdo a este problema o Grid fornece aos agentes uma habilidade que busca
conhecimento em arquivos XML. Caso a regra para coleta de dados de um comando desejado n&do
exista, 0 agente pode aprender a regra contida em um arquivo XML, obtida em um servidor conectado
a Internet, possibilitando o aprendizado da regra de qualquer lugar que possua acesso a Internet.

4. Coletando Dados

Durante a inicializagdo do sistema as regras basicas de operacdo sdo carregadas na base de
conhecimento do agente coletor. Estas regras sdo o proprio conhecimento de operacéo do agente. Como
descrito anteriormente, novas regras podem ser aprendidas posteriormente, mas as regras inicializadas
sdo suficiente para as atividades de coleta de dados via SNMP, linha de comando e interpretacdo
(parsing) dos dados via expressdo regular. Todas estas atividades sdo implementadas com “Skills” no
sistema, em Java, por razdes de performance, mas acessiveis pela maquina de inferéncia.

As regras basicas carregadas sao:

regexp(Cmd,Argl,Arg2,Arg3) :-
br.ufsc.Irg.agentgrid.skill. RegExpSkill(Cmd,Argl,Arg2,Arg3).
template(Cmd,Argl,Arg2,Arg3) :-
br.ufsc.Irg.agentgrid.skill. TemplateSkill(Cmd,Arg1,Arg2,Arg3).
cmdline(Cmd,Argl,Arg2) :-
br.ufsc.Irg.agentgrid.skill. CmdLineExecuterSkill(Cmd,Argl,Arg2).

Apresentamos aqui um exemplo de coleta via linha de comando para demonstrar o funcionamento
e a troca de mensagens no sistema.

4.1 Coletavialinhade comando

Digamos que o dado a ser coletado seja a quantidade de memdria do computador, entdo primeiro
utiliza-se a regra para coleta de dados do computador, no caso, a regra ‘cmdline’, junto com um
comando que retorne o dado que queremos, por exemplo, ‘systeminfo’ do Windows. Entdo a regra
ficara:

cmdl i ne(systemnfo,[*/fo’,’list’], Resul tado).

E o contedo de Resultado sera algo como:

Mendria fisica total: 255 MB

Menoria fisica disponivel: 80 MB

Mendria virtual : tamanho méaxi no: 875 MB
Menmoria virtual : disponivel: 562 MB
Menoria virtual : em uso: 313 MB

A resposta é mais extensa, mas esses sdo os dados almejados. Entdo é necessario separar estes
dados do resto do texto por meio de expressdes regulares. Expressdes regulares auxiliam na busca de
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uma sequéncia de caracteres especifica dentro de um texto. O uso dela através de habilidades tem o
intuito de filtrar informacéo atil das respostas recebidas do sistema operacional. Para conseguir o total
da memodria fisica a regra seria:

regexp(match-add, 'Menoria fisica total: (d+\s*MB)’,
Resul t ado,
Menori aTot al ).

Entdo a varidvel ‘MemoriaTotal’ conterd uma lista com os valores encontrados na expressdo, que
no exemplo é a lista que contém o valor Unico [‘255 MB’]. Finalmente, utilizamos o ‘TemplateSkill’
para formatar o dado para saida:

tenpl ate(tree, MenoriaTotal,
[menoria, [total, "$1']],
Arvore).

O simbolo “$1’ significa que naquele local da estrutura serd colocada o primeiro elemento da lista
contida na variavel “MemoriaTotal’, no exemplo o valor ‘255 MB’. O resultado guardado em arvore é a
estrutura:

<nenori a>
<total > 255 MB </total >
</ menori a>

Esta estrutura de arvore é entdo adicionada como ‘galho’de uma super-arvore que formara o
‘conteudo’ do pacote de comunicagdo. Este pacote sera entéo enviado para o agente de armazenamento,
através da estrutura de comunicacdo da plataforma de agentes utilizada. No grid de agentes
armazenadores ela é entdo interpretada e armazenada apropriadamente, num processo externo ao que
interessa para este trabalho.

5. Conclusao

O ambiente de uma rede é um ambiente dindmico. Muitas variaveis sdo necessarias para calcular o
grau de complexidade deste ambiente, como nimero de usuérios, recursos disponiveis, nivel do trafego
de dados na rede e as informacdes de cada computador conectado nela.

Para um ambiente complexo como este, uma solugdo de geréncia € a aplicacdo de um grid de
agentes, que gerenciam a rede de forma distribuida, por exemplo, na coleta de informagOes da rede,
realizada por meio de agentes distribuidos na rede, comunicantes entre si, possuindo todo
conhecimento necessario para realizar suas tarefas, e com capacidade de aprender novas tarefas quando
necessario.

Para comprovar a viabilidade da utilizacdo de agentes, foram feitos testes ensinando o comando na
criacdo do agente, e deixando que o agente procurasse a regra quando ndo existisse uma que se
aplicasse a necessidade do sistema.

Os dados coletados foram formatados e enviados através das habilidades implementadas e
ensinadas ao agente, através da especialidade que permite o aprendizado de regras novas.

Para essas aplicagbes os agentes responderam eficientemente, de forma independente, nas
maquinas em que foram executadas, transmitindo os dados colhidos e apresentado-os através de uma
interface simples criada para acompanhar a evolucao dos agentes.

Com o resultado apresentado, seria uma possibilidade de melhoria deste trabalho um estudo mais
aprofundado, com exemplos mais complexos de coleta dos dados, bem como a utilizagdo de mais
agentes realizando outras tarefas na rede. Igualmente, uma sugestdo de trabalho futuro seria a utilizagdo
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de agentes para monitorar a rede de um laboratdrio, acompanhando a evolucdo dos agentes nesse
ambiente durante o tempo e a apresentacdo dos dados colhidos em forma de andlise dessa rede,
analisando a performance do Grid de agentes nessa tarefa.
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