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Resumo

Este trabalho pretende informatizar, de modo seguro, os processos de compras,
que se baseiam em modelos de liditagdas organizégs privadas ou (blicas. A
implementago do trabalho sératraes de uma aplicép web e um protocolo crip-
tografico que garantir aos usarios maior seguranca e confiabilidade.

Desta maneira, 0s processos de compras podsar realizados via internet, onde
0s participantes das licites sejam compradores ou fornecedores, caoteom a agili-
dade e comodidade que este sistema ofeaedssim o tempo e o custo Serconsider-
avelmente reduzidos na produce adlise de propostas,&h de todos estarem certos de
gue o sistemé& integro e imune a violdgs.

O presente trabalhé uma monografia de conchss de curso do programa de
gradua@o da Computap da UFSC. Este documento trata de protocolos cripfiogis

como alternativa de sol&g ao processo de compras via Internet.



Abstract

This work intends to turn today’s process into a electronic process, in a safe way,
the purchase processes, which are based on private or public organizations auction mod-
els. The work implementations were made through a web application and a cryptology
protocol that assures more safety and trust to the users. This way, the purchase processes
can be done through the Internet, where the auctions participants, either buyers or sell-
ers, will be able to count on the easiness and commaodity of the purchases. So the costs
and time of the purposes production and analysis will be reduced, besides the fact that

everyone will be sure that the process is trustable and immune to violations.



Capitulo 1

Introduc ao

A cada dia pode-se evidenciar os grandasilcios que podem realizar-se com
novas tecnologias cada vez mais poderosas de iaticay mas desde que as mesmas
operem com efetividade [IBA 03].

Os ataques provocados por fontes internas em um sistema causam mais danos do
gue intrusos. A maior expo$iQ a ameacas seguranca ha compudagse deve aarios

motivos [LIN 03]:

e Novos modelos de négios. O setor pblico esh seguindo o exemplo do setor

privado, com uns cinco anos de atraso;

e Crescimento exponencial do uso da infétina: os computadores e redes se insi-

nuaram em guase todasagas das nossas vidas;

e Custos reduzidos: A tecnologia at@abarata. Mo importa qual seja a medida u-
sada, os custos da infoatica kasica esto muito mais baixos do que em qualquer
época passada, e o custo das novas tecnologadestescendo mais rapidamente
do que decrescia poucos anosaafipor causa d@pido progresso e da maior con-

corréncia.

A medida gue as tecnologias evoluem, a seguranca na iafmancontinuaa a

melhorar em termos de eficia e este deve ser o0 objetivo dos profissionais da irétice



1.1 Processos de Compra

Compras 80 transages comerciais e podem ser definidas como sendo uma negmciag
entre duas partes: comprador; e fornecedor. O fornecedor transferdmadmum pro-
duto ou presta um servigco ao comprador em troca de remureefan@anceira imediata,
parcelada ou futura conforme acordado previamente.

Transades comerciais envolvendo compra de produtos e confi@@e servigcos
e usualmente envolvida por quatro etapasitas, como a verificag de necessidades,

a aralise das propostas, a sélece a compra, as quaidcnecesxias para gque sejam
assegurados a satiséa;e os direitos do comprador e do fornecedor, durantebs ap
transagéo comercial.

Este trabalho considera dois tipos de compradores, o comprador privado sendo
ele uma pessoa jidica e representado pelas empresas privadas e o compigumop
representado pelas Administias Riblicas Federais, Estaduais, Municipais e Distritais.

Os processos de compras podem ser definidos como sendo aamdesigens por
meio de remunerd@p. Neste trabalho seenfatizado os processos de licdes.

Denomina-se licite@o a todo processo administrativo, aésdo qual a Administra&p
Plblica, realiza a coleta de propostas para fornecimento de materiais, ou servicos, den-
tre as quais selecioriaquele que julgar mais vantajosa para a cel@orde um con-
trato [FED 03].

Os prindpios da licitago €0 [FED 03]:

e Legalidade: Obriga o administrador a somente fazer o que a lei autoéma, n
prevalecendo na Administrag Riblica a ickia de que o &o proibidoé necessaria-

mente permitido;

e Impessoalidade: Veda os "apadrinhamentos”, impondo que o processdiioitat

deva estar ao alcance de todos os interessados;
e Moralidade: O licitador e licitante devem observar uma conduta honesta e honrada;

e Igualdade: Assegura iguais oportunidades a todos os interessados nadicitac



e Publicidade: Obriga a divulgag plena de todos os atos da licéag

e Probidade Administrativa: Obriga o administrador a sempre visar o interesse do

povo;

¢ Vinculagdo ao Instrumento Convoato: impede a utilizago, afds iniciado o pro-
cedimento licitabrio, de crierios diferentes daqueles estabelecidos no ato convo-

cabrio;

e Julgamento Objetivo: Afasta qualquer tipo de discricionariedade na s@aldas

propostas.

Em organiza@es publicas, a participéo em licita@es requer todo um planeja-
mento detalhado dos projetoadicos e executivos.

Estes projetos incluem: seguranca, funcionalidade e adagaagnteressdjblico,
economia na exec@gQ, conservep e operago, possibilidade de emprego dé&wonde-
obra, materiais, tecnologia e reaas-primas existentes no local para ex@oyconservaip
e operago, facilidade na execag, conservap e operago, sem prejizo da durabilidade
da obra ou do servigo, addg das normastnicas, de sale e de seguranca do trabalho
adequadas e impacto ambiental. (Ré&dagada pela Lei n 8.883, de 8.6.94)

Apesar de algumas organiZes privadas adotarem a legisiagcomo procedi-
mentos No processo de compras, a maioria possui procedimentos personalizados, ou seja,
utilizam os mesmos procedimentos das orgaiieagiiblicas, como a licitego, poem
adaptados sua realidade.

Neste sentido, sarabordada com ma@nfase o processo de compras do setor
publico.

Basicamente, as licit@es 0 compostas de etapas como [FED 03]:

1. Requisi@o do Interessadd o documento que&dorigem ao processo licitaio;

2. Estimativa de Valor: Permite concluir s& & obrigatoriedade de adiaxde Licita@o,
permitindo a escolha exata da modalidade de Liaies ser utilizadaE peca fun-

damental na fase de classifiéag poisé utilizada para avali@ép das propostas,
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permitindo ao licitador verificar se a proposta apresengsitd@xeqivel ou super-

faturada;

3. Autoriza@o de Despesa: Demonstra que uma autoridade competente avaliou a pro-

posta de compra e concordou com a necessidade do objeto pretendido;

4. Elabora@o do Instrumento Convodato: E 0 meio atraés do qual a Administra&p

Plblica leva o certame ao conhecimentlico;

5. Anadlise e Aprovago Juidica do Edital: O instrumento convoéaip € levado para

aralise e aprovado da assessoria jdica da Administrago;

6. Divulgagao: Aprovada juridicamente, elabora-se o documento definitivo e passa-se

a fase de divulgap, atraes da publica@o do Aviso na imprensa oficial.
Segundo a legisl&p, as compras, sempre que pesk devem [FED 02]:

e Atender ao prinipio da padronizao, que imponha compatibilidade de especifies;
tecnicas e de desempenho, observadas, quando for o caso, aBesdéignanutedo,

assiséncia eécnica e garantia oferecida,
e Ser processadas atés/de sistema de registro de precos;

e Ser subdivididas em tantas parcelas quantas netasgara aproveitar as pecu-

liaridades do mercado, visando economicidade;

e Balizar-se pelos precos praticadosamobito dorgaos e entidades da Administéer
Plblica.

1.2 Composi@o e Compreenao

Para obter-se uma boa compreéeme um aprofundamento do teX@mecessrio
gue o leitor compreenda os conceitosdacorréncia, tomada de preco e carta convite
que $0 modalidades de licitaes. A seguir seguem seus conceitos baseados na lagislac
[FED 02].
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Concorrénciaé a modalidade de licitéip entre quaisquer interessados que, na
fase inicial de habilitaéo preliminar, comprovem possuir os requisitdsimmos de qualifica&o
exigidos no edital para execag de seu objeto.

Tomada de precose a modalidade de licitéip entre interessados devidamente
cadastrados ou que atenderem a todas as cdedigexigidas para cadastramentaéat
o terceiro dia anteriora data do recebimento das propostas, observada a nacass
qualificago.

Carta Convite € a modalidade de licitép entre interessados do ramo perti-
nente ao seu objeto, cadastrados dionescolhidos e convidados ermnmero ninimo
de 3 (tés) pela unidade administrativa, a qual afisarem local apropriado, @pia do
instrumento convocatio e o estendér aos demais cadastrados na correspondente es-
pecialidade que manifestarem seu interesse com argéacedde a& 24 (vinte e quatro)
horas da apresent@p das propostas.

Outro conceito fundamental para compreéensio modelo de licitép & o seu

processamento e julgamento [FED 02]:

Abertura dos envelopes contendo a documérta€lativaa habilitago dos concor-

rentes, e sua aprec;

e Devolugo dos envelopes fechados aos concorrentes inabilitados, contendo as re-

spectivas propostas, desde g@e tenha havido recurso ou@psua denegag;

e Abertura dos envelopes contendo as propostas dos concorrentes habilitados, desde
gue transcorrido o prazo sem interp@sigde recurso, ou tenha havido desisia

expressa, ou @s o julgamento dos recursos interpostos;

¢ \erificagdo da conformidade de cada proposta com os requisitos do edital e, con-
forme o caso, com os precos correntes no mercado ou fixadésgaoroficial com-
petente, ou ainda com os constantes do sistema de registro de precos, os quais de-
verao ser devidamente registrados na ata de julgamento, promovendo-se a desclassificac

das propostas desconformes ou inconvedd;
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¢ Julgamento e classificag das propostas de acordo com o< de avalig@o

constantes do edital;

e Deliberag@o da autoridade competente quaattomologago e adjudica@o do ob-

jeto da licita@o.

1.3 Objetivos

Este trabalho tem como objetivo geral desenvolver um sistema que permita a
realiza@o de processos de licitag publica de modo seguro via Internet. Neste sentido,

o trabalho dever:

1. Realizar um estudo sobre o mecanismo de funcionamento de processos dmlicitac

publica;
2. Pesquisar sobr@&tnicas e protocolos de Criptografia;

3. Pesquisar sobre as ferramentas de desenvolvimento agasasimplementago

do sistema;

4. Implementar um protocolo criptogfico, o qual s&x responavel por manter a con-

fidencialidade das propostas comerciais durante o tempo asicess
5. Retratar o ambiente de compras de liditag no ambiente digital;

6. Utilizar recursos de criptografia para garantir a seguranca do sistema.

1.4 Materiais e Métodos

Este trabalho foi desenvolvido com base em estudos realizados sobre processos
de licitagdes fublica, tecnologias de desenvolvimento voltadasternet, protocolos e
técnicas de criptografia.

Estes estudos foram realizados aésde livros, artigos cietficos e manuais das

tecnologias utilizadas.



No trabalho sex desenvolvido um site em que compradores e fornecedoées ter
acessos areas distintas, onde elesaerdispoiiveis 0s recursos necésms para intera-
girem em processos de licitag.

O sistema utiliza recursos de criptografia, tais como certificados digitais e cifragem
de dados, e com isso disponibiliza aos seuéries um ambiente robusto e cavel para

0 envio e recebimento de inforniags.

1.5 Trabalhos relacionados

Este trabalho implementa um protocolo cript@&figo proposto na dissertag de
mestrado d&?. Os modelos para a sofg f.0 todas baseados e fundamentados nesta

dissertago.

Um Site interessante que ashuito relacionadé o Portal de Compras do Gover-
no Federal - ComprasNet, citado na bibliografia, que funcionalmente se assemelha muito

com o trabalho aqui desenvolvido.

1.6 Motivacao e Justificativa

Nos dias de hoje, muitas das licitegs §0 realizadas atrég de pagis. Ou seja,
as propostasa® enviadas atr&s de envelopes, armazenad&swaha determinada data,

para depois e@b, serem abertos e analisados.

Como podemos percebe@ muita margem para a inseguranca dos participantes.
Podemos simular imeros netodos de corromper este sistema para beneficiar um ou
outro participante. Este problema merece grande atergoisé o agente causador de
grandes prejizos financeiros em quaisquer organizes.

Com o avanco da tecnologia, os meios @leitos passaram a necessitar de modos
seguros de armazenagem e envio de dados. Neste sentido, com o advento da criptografia,

€ possvel que o processo de compras seja implementado via Internet.



1.7 Organiza@o do Texto

Seia feita uma apida abordagem no ciylo 2 sobre os principais fundamentos
da criptografia, onde s&o conceituados a criptografia strica, criptografia assietrica,
funcao resumo, assinatura digital, Infra-estrutura de chaubBgas, esquemas de com-
partiihamento de segredos e redes misturadoras. Ntuttapé apresentada a conceitéac
e o funcionamento das diversas tecnologias utilizadas neste trabalho. Por fimitalmcap

4 seh apresentada a soR@escolhida e implementada.



Capitulo 2

Fundamentos de Criptografia

2.1 Introducao

As comunicafes segurass® compostas porésareas: privacidade, autentidax
e integridade.

Privacidade- Parater a privacidade, os @sios necessitam que mensagens fiquem
incompreeniyeis a terceiros, exceto ao receptor. Assegurar a privacidade envolve geral-
mente algum protocolo criptogfico. Para fornecer a privacidadefeita uma cifra (mis-
tura) na mensagem, de modo que a mensagem possa ser armazenada e transmitida com
seguranca.

A cifragem de dados transforma uma mensagem escrita (texto original) de modo
gque apareca como uma mistura de caracteres. Um sistema bom de cifragem de dados
faz com que seja difil de reverter os dados cifrados no texto original sem uma chave
secreta. Os dados a serem cifrados podem ser texto do ASCIl (Amsterdam Subversive
Code for Information Interchange), um campo de uma base de dados, ou quaisquer outros
dados que vaE queira armazenar com seguranga ou transmitir. O termo mensgagem
referente a qualquer informag que deve ser tratada, onde a mensagem original refere-se
aos dados queao foram cifrados, e a mensagem cifrada refere-se aos dados que foram

cifrados [MIC 03a].

Os dados cifrados podem ser armazenados em um laoadeguro ou ser trans-
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mitidos sobre uma rededn segura e ainda possuir a cardestara confidencial. Mais
tarde, os dados podem ser decifrados em sua forma original. Este préeecasstrado na

llustrago 2.1.

Mensagem Algoritmo de . Mensagem RN Algoritmo de -, Mensagem

original cifragem cifrada decifragem original
Chave para Chave para
cifrar decifrar

Figura 2.1: Cifrando e decifrando dados

A cifragem de dados e a decifrage&iogrocessos simples. Quando os da@dos s
cifrados, uma chave de cifragetnusada. Esta chaeearaloga a uma chavésdica que
seja usada para travar um cadeado. Para decifrar os dados, uma chave da deeifragem
usada. A chave da decifrageénaraloga a usar uma chave para destravar um cadeado.

A cifragem e a decifragenas feitas fregentemente usando a mesma chave, que
neste caso chaniamos de cifragem si@trica, pois utilizailamos algoritmos sigtricos.
Entretanto a cifragem e a decifragem podem usar chaves diferentes, como o par de chaves
plblica e privada, utilizando neste caso, algoritmos a&ssioos.

As chaves sigilosas devem ser mantidas de forma segura, e devem ser transmitidas
com seguranca a outros @sins. O desafio principal €stm restringir corretamente o
acessa@ chave da decifragem porque qualquer um gue a possuirgpddeifrar todas as
mensagens que foram cifradas com sua chave correspordeifrgem.

Autenticacao - As comunicades seguras requerem gue ao se comunicar os in-
dividuos saibam a identidade daqueles com quedoes comunicando. A autenti@ac
envolve verificar a identidade de um uma pessoa ou entidade. Para verificar a identidade
de uma pessoa, as carteiras de identidades, CPFs (Cadastro de Pasada Butros,
sao usados fratgentemente. Quando uma verifiaag feita, a pessoa que agazendo a

verifica@o confia na entidade que emitiu 0 documento de identéac
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Os passaporte§s outro exemplo. Um oficial olha um passaporte e aceita-o como
a prova que uma pesséauem diz que ser. O oficial confia que o governo fez um trabalho
adequado de identificar o prop@aeib do passaporte antes de emitir o passaporte. Em
ambos os exemplos, univel de confianga existe na entidade emissora de idenfigsac

A autentica@o envolve tambm certificar-se de que os dados recebidis @s
dados que foram emitidos. Se A emitir uma mensagem a B, B necessita poder provar que
a mensagem recebida era a mensagem que A emitiu2®Aode negar que a enviou.

Desde que as comunid@&s sobre uma rede de computadores surgiram com nen-
hum contatoifico entre os comunicantes, verificar a identidade dependéefnegmente
de uma credencial que possa ser emitida e recebida sobre uma rede. Tal credencial deve
ser emitida por uma autoridade de confianca doansst

Os Certificados Digitais3® justamente estas credenci&isima maneira de veri-
ficar a identidade e conseguir a autent&maem uma rede de computadores.

Um certificado digitale uma credencial emitida por uma entidade éwdi de-
nominada Autoridade Certificadora (AC). Este certificado contem a chiadea e os
dados que identificam uma determinada entidade. Um certific@oitido por uma AC
somente depois que a AC verificou a identidade da entidade que solicitou @a®whiss
certificado e confirmou que tal entidade tem realmente a posse da chave privada referente
aquela chave(lica.

A comunica@o entre uma AC e um solicitante de certificadoealizada geral-
mente atra@s da troca de mensagens sobre uma rede.

Integridade - Todos os dados emitidos sobre um me#&o rseguro, podem ser
mudados acidentalmente ou propositalmente. No mundo real, os lacresados para
fornecer e provar a integridade.

Da mesma maneira, um receptor de dados necessitaamente poder verificar
a identidade do remetente dos dados, mas deveatanelstar certo de que os dados rece-
bidos §i0 exatamente os dados que foram emitidos; @odaram alterados.A integridade
dos dadog alcancada atrég da emis®o de @o somente os dados originais, mas tamb
uma mensagem de verifiém, chamada de resumo, sobre aqueles dados. Os dados e a

mensagem da verificag podem ser emitidos como uma assinatura digital que prove a
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origem de ambos.

2.2 Criptografia

As chaves criptogificas 80 o cerne das opei@es criptogaficas. No caso das
chaves siratricas, por exemplo, devem ser mantidas secretas, porque guem quer gue pos-
sua esta chave tem 0 acesso a todos os dados que a cliamesestiada. Por exemplo,
se uma chave for usada para cifrar um campo, qualgquer um comapiaadessa chave
pode decifrar o campo. Am disso, qualquer um que possui uma chave poaédaugara
assinar mensagens.

Fazendo uma analogia com o mundo real, guardamos umiztmniteuito valioso
em um ba e o lacramos com um cadeado e sua chave. Ajpimcapenas quem possuir
a chave do cadeado, possuarcesso ao contdo do bé. Neste caso, o segredo de como
abrir o bai est no formato da chave do cadeado. Nem mesmo o fabricante do cadeado,
ou o fabricante do hapoderia aldrlo teoricamente.

Trazendo esta &la para a inforratica, possimos um algoritmo que pode ser
de donnio plblico, poem tefamos uma senha que seria utilizada pelo algoritmo para
misturar os dados. Desta forma, o segreda astsenha, eao no algoritmo. Quem a
possuir, possuir acesso aos dados cifrados por ela.

Estas senhasie chamadas de chaves criptfipas.

Ha dois tipos de Criptografias: Criptografia ®imca e Criptografia Assigtrica.

2.2.1 Criptografia Simétrica

As chaves siratricas 80 usadas com algoritmos ftricos de cifragem. Os al-
goritmos sin&tricos §10 o tipo mais comum de algoritmos de criptografi@ao 8hamados
simétricos porque usam a mesma chave para cifrar e decifrar. As chav@siciR 80
mudadas frelentemente, geralmente usando uma chave diferente para cada mensagem
cifrada.

Os algoritmos siratricos $10 mais apidos do que algoritmos as®tricos. Assim,
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sa0 mais utilizados para cifrar quantidades grandes de dados. Alguns dos algoritmos
simétricos mais comuns® o DES [AES 03a], e o AES [AES 03b].

Ao contiario das chaves assatricas, as chaves satricas 80 tempoarias. As
aplica@es podem armazenar estas chaves para seu uso mais tarde ou para ad@@asmiss
outros usarios usando a fuld® de "Exportago de Chaves’e exp@os do CSPCryp-
tographic Service Provid@ipara o espaco da apliéGgMIC 03a]. Ou seja, para exportar
dados, entre inahcias do mesmo aplicativo, a chave &iritaé utilizada para cifrar e

decifrar.

2.2.2 Criptografia Assimétrica

Os pares de chaves assitmicos $10 usados por um@bodo mais seguro de cifragem.
A cifragem assiratricaé usada principalmente para cifrar e decifrar chavegtsioas e
assinaturas digitais. A cifragem assimica usa algoritmos pprios que utilizam duas
chaves diferentes: uma chavehtica e uma chave privada. A chave privada do par, deve
ser mantida em sigilo e segura. A chaigblica, entretanto, pode ser distrila a qual-
guer um que a pede. A chavalgica de um par de chaveésdistribuida fregientemente
por meio de um certificado digital. Quando uma chave de um par de chasesla para
cifrar uma mensagem, a outra chave deste par reguerida para decifrar a mensagem.
Assim se a chave(blica do usario A for usada para cifrar dados, somente ocaunsu
A (ou algtem que tem o acessochave privada do uéto A) pode decifrar os dados.
Se a chave privada do waip A for usada para cifrar dados, somente a chéNgiga do
usiario decifraf os dados, assim indicando que oarsu A (ou algem com acessa
chave privada do uguio A) cifrou.

Se a chave privada for usada para assinar uma mensagem, a thhve gesse
par deve ser usada para validar a assinatura. Por exemplo, se Alice quisesse emitir a
algtem uma mensagem digital assinada, assinaria a mensagem com sua chave privada, e
a outra pessoa poderia verificar sua assinatura usando sua ¢héiea.ph que somente
Alice tem 0 acesso a sua chave privada, o fato de que a assinatura pode ser verificada com

chave jublica de Alice indica que Alice criou a assinatura.
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Infelizmente, os algoritmos assatmicos §io muito lentos, aproximadamente 1000
vezes mais lento do que os sitricos [STI 02].E pouco patico us-los para cifrar quan-
tidades grandes de dados. Natmra, os algoritmos ass@tricos §io usados para cifrar
chaves siratricas. Os algoritmos sigtricos 0 usados para cifrar/decifrar a maioria dos
dados.

Cada usario tem geralmente um par de chaves aésiitas. Uma chave {jblica)
€ usada para cifrar chaves €itricas e a outra (privada) para criar assinaturas digitais.

Assim, se Alice quisesse enviar dados sigilosos para Bob, deveria requerer a chave
publica de Bob. Com esta chavélgica de Bob cifraria os dados , e enviagidob o
texto cifrado. Desta forma, apenas quem possui a chave privada de Bob&osstaios
sigilosos enviados por Alice.

Alguns exemplos dos algoritmos de criptografia agsiiba $.0 0 RSA, Elgamal,

etc.

2.2.3 Fun@o Resumo

Um resumo de um texto ou de uma cadeia de ®itsn valor associado ao texto
original com um tamanho fixo e menor. Existem faag que fornecem meios de criar
um resumo para todo o texto ou uma cadeia de bits. Esse resui@o, potie ser usado
como um identificador original de seus dados associados.

Para assegurar a integridade de um texto, um resumo de um texto pode ser emitido
juntamente com o texto. O receptor podedentomputar o resumo dos dados recebidos e
comparar o resumo computado com o resumo recebido. Se realmente a mensagem estiver
integra, eréio a comparap dos resumos deve ser igual.

Desta forma, @0 se pode determinar o texto apenas com a posse de seu resumo.
E como era de se esperar, 0 resumo possui pouca semelhanca com o texto, de tal maneira
gue a qualquer modificag do texto, geraria um resumo completamente diferente.

As fungdes resumo@ comumente utilizadas como um lacre resguardando a in-
tegridade da mensagem original, pois qualquer falséicagu fraude sobre a mensagem

original, &€ facilmente detectada pela f@wgresumo.
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Alguns exemplos dos algoritmos da féecresumo&o o SHA-1, MD5, etc.

2.2.4 Assinatura Digital

A Assinatura Digital pode ser usada para distribuir uma mensagem no formato de
texto plano quando os receptores desejam identificar e verificar o remetente da mensagem.
Assinar uma mensagenao altera a mensagem, gera simplesmente umise@ de
bytes que séra assinatura digital. Uma assinatura diggtaima parte curta de dados que
sao cifrados com a chave privada do remetente. Decifrar os dados da assinatura utilizando
a chave piblica do remetente prova que os dados estiveram cifrados pelo remetente ou por
alguem que teve o acessochave privada do remetente.

As Assinaturas de Digitaisas geradas usando algoritmos asdiicos. Uma
chave privada cifra e gera a assinatura, e a chabéqga correspondente deve ser usada

decifrar e validar assim a assinatura. Este processostrado na ilustrag 2.2.

Mensagem Algoritmo de Assinatura Algoritmo de Assinatura
.. —> . —» .. P . ~ e
original assinatura digital validagdo valida ?
Chave Chave
privada publica

Figura 2.2: Assinando e verificando uma mensagem

Ha duas etapas envolvidas em criar uma assinatura digital de uma mensagem. A
primeira etapa envolve criar um resumo da mensagem. Este résgifrado usando a
chave privada do assinante. A ilustiaca seguieé uma das etapas envolvidas em criar
uma assinatura digital.

Para verificar uma assinatura, a mensagem e a assinatureggieridas. Primeira-
mente, um resumo deve ser criado da mensagem da mesma maneira que a assinatura foi
criada. Este valor do resunéocomparado e&ib com a assinatura decifrada com a chave

pUblica do assinante. Se o resumo gerado e a assinatura decifrada combinaggmdeoc
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Mensagem o » Mensagem
X Resumo . .
Algoritmo de .| Algoritmo de Assinatura
resumo | cifragem Digital
Chave
privada

Figura 2.3: Assinando uma mensagem

afirmar que a mensage@certamente do assinante e que eétafoi alterada. O seguinte

diagrama ilustra o processo envolvido em verificar uma assinatura digital.

Algoritmo de Resumo
Mensagem ——>| "N Gng [T——
Algoritmo de Bit de

verificacao validagdo

Assinatura Algoritmo de
Digital decifragem

f

Chave
publica

Resumo

Figura 2.4: Verificando a assinatura

Um resumo consiste em um pouco de dado&iias, tipicamente cerca de 160
bits. Istoé produzido usando um algoritmo de resumo.

O tamanho do resum®determinado pelo tipo de algoritmo usado, e seu compri-
mento Ao varia com o tamanho da mensagem. Os comprimentos mais coawh2s
ou 160 bits.

Cada parte da mensagem traduz um valor completamente diferente de resumo,
mesmo se as duas partes da mensagem diferem somente pomiaorbit. Usando a
tecnologia de hojeg inviavel descobrir uma parte da mensagem que traduza o valor do
resumo sem quebrar o algoritmo de resumo.

Todos os algoritmos de resumo possuem um @sip tnico. Dado um resumo,
naoé possvel recuperar a mensagem original. De fato, nenhuma das partes da mensagem

original pode ser determinada a partir do resumo.
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No Brasil, a empresa Bry Tecnologia produziu um software que faz assinaturas

digitais.

2.2.5 Infra-estrutura de Chaves Riblicas

Uma Infra-estrutura de Chavesilfticas (ICP)é um conjunto de pades cujo
objetivoé fornecer suportas aplicades de manipula@p de chaves(blicas. Ou seja, para
haver troca de informé@gs confaveis ou sigilosas entre partes distintas, se faz nadess

a utilizagao de servicos, protocolos, e paes [dB 03].

2.2.5.1 Certificados Digitais

A autentica@o & a base de toda a comuniaagque requer confiabilidade. Aut-
enticidadeé quando um usario pode provar sua identidade e verificar a identidade com
guem se comunica. Para a comun@&@agegura, a autenticidademuito importante, pois
na comunicago via rede, comodo ha o encontroikico, pode haver intercepfag da
mensagem e alterag da mesma.

O certificado digitale uma credencial que fornece meios de verificar a identi-
dade. Uma organizaeg de confianca atribui um certificado a uma pesmieaf ou a uma
organiza@o que eréio associa uma chavélgica a esta entidade. A organizagconfiada
gue emite o certificadé uma Autoridade Certificadora (AC) que &enelhor abordado
noitem 2.2.5.2.

Os certificados usarétnicas criptogaficas para sanar o problema da falta do con-
tato fisico entre entidades que comunicam-se. Usar estagcas limita a possibilidade
de um terceiro interceptar para alterar, ou falsificar mensagens.

Os dados em um certificado incluem a chave crigtbga pblica do par de
chaves. Uma mensagem assinada com chave privada pelo seu remetente pode somente
ser lida pelo receptor da mensagem usando a chaviécp do remetente. Decifrar uma
assinatura com uma chavalgica de um certificado prova que a assinatura foi produzida
usando a chave privada do certificado. Se o remetente for cuidadoso e mantiver o segredo

chave privada, o receptor pode confiar na identidade do remetente da mensagem.
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Os certificados de digitais incluem taérh as informa@es adicionais do pro-
prietario do certificado tais como o endereco, E-mail, as atividades que o certificado pode

executar, entre outras [MIC 03b].

2.2.5.2 Autoridade Certificadora

Naturalmente deve existir confianca entre o receptor de uma mensagem assinada
e do emissor que assinou a mensagem. canoijvisto, um neétodo de estabelecer
esta confianc& atraes de um certificado, um documento éeico que confirma que
entidades ou pessoadosquem dizem ser. Este certificagl@emitido por um terceiro que
seja de confianca de ambas as partesadoada receptor da mensagem decide se deve
confiar nesta entidade que emitiu o certificado do remetente [MIC 03c].

A esta terceira entidade chamamos de Autoridade Certificadora (AC%. #xGa
entidade de confianca que certifica-se da identidade de uma pessaaf jurdica ea
esta emite um certificado digital. Tagnné de responsabilidade de uma AC a revé@gac
de certificados, listando-os em uma Lista de Certificados Revogados (LCR).

O processo de emids de certificados seagprimeiro com uma requisa@ de uma
entidade. Assime realizada umaésie de procedimentos, normas e iy que compro-
vam a identidade do requisitante. Com base nestas inféesgk gerado o certificado,
contendo informaies do requisitante, propitos do certificado, a assinatura da AC que
emitiu o certificado, uma data de validade, a chawelipa e outras propriedades. Este
certificadoé enviado a um dirétio plblico, e outra 6pia ao requisitante.

De posse de um certificado digitalpos$vel assinar mensagengdigos, docu-

mentos, etc, as quais se pagepnfiar no autor que foi certificado pela AC.

2.2.5.3 Autoridade de Registro

A Autoridade de Registro (AR& uma organiza&p na qual a Autoridade Certi-
ficadora confia trabalho de conferir a identidade de um requisitante que deseja um cer-
tificado. A qualidade do processo de cogferia das informdies determina oivel de

confianca que deve ser atrido ao certificado [HUN 00]. A conféncia das informdies
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compreende umaesie de procedimentos, normas e [isd pe - estabelecidos que com-

provam a identidade do requisitante [MIC 03c].

2.2.5.4 Direbrio Plblico

Os Direbrios Hiblicos §io entidades que armazenam os certificados contendo as
chaves piblicas e LCR tornando-os acesss a qualquer usuio que requere estes dados.

Desta forma, um dirério publico rao fornece qualquer tipo de seguranca com
relagio aos dados nele armazenado. éRoestes dirérios piblicos devem possuir 0s

dados sempre atualizados, e com urehde disponibilidade alto.

2.2.6 Compartilhamento de Segredos

Esta €cnica baseia-se na di@s de um segredo pel@mero de entidades coafieis.
Cada entidade recel@&portanto, uma "parte’do segredo. Quando houver a necessidade
do uso do segredo, senecesario reconstiti+lo, e para isto, alguma das entidades devem
fornecer a sua parte que Ihes foi entregue.

O proposito destaécnicaé certificar-se de que a utilizag de um certo dado seja
utilizado somente quandcaha concoréincia de um amero mnimo de entidades que
participaram do compartilhamento.

Um exemplo de esquemas de compartilhamento de segeédea militar, quando
se deseja que uma tomada de dizisnportante tenha a aproacde um amero MNiMo

de membros da organizag [HAR 99].

2.2.6.1 Divisio do Segredo

De acordo com @esquema de divd® de segredodefinido em [SCH 96], a partir
do nimero de participantes da digisn, sao criadas - 1 stringscom mesmo tamanho do
segredo identificadas p&ii. Com o segredo e as identifi¢es, o feitas unXOR(OU
exclusivo) e obtem-sg

Cada identificadoKi & entregado a cada participante, sendoyj@entregue ao

Ultimo participante.
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Esquema de Divisdo do Segredo

“O juiz dividira o segredo s = 11011011 entre Alice, Beto e Carol”.

Construcio das partes: juiz gera duas strings randomicas e a terceira parte y,

000011 10000111 (x,)
X, = 10000111 gy, x ®x, @5 =y = @ 10110001 (x,)

X, =10110001 11011011 (s
11101101 (y)

Distribuiciio das partes: juiz distribui as partes do segredo.

X, Alice
@ X »Beto
Yy
Carol

Reconstrucio do segredo: Alice, Beto e Carol devem unir suas partes.

Alice — x,=10000111

Beto —» x,=1011000I—= @ mp s=11011011

y :11101101/

Carol —»

Figura 2.5: Exemplo do Protocolo de Divi® do Segredo

Desta forma, para recuperar-se 0 segret@ces®io que todos os participantes
fornecam as partes que Ihe foi confiada, e @&sale umXORentre estas partes yest

incluso) obém-se o segredo.

2.2.6.2 Esquema de Limiar do Shamir

Este esquemaum sistema de divé® de segredos criados por George R. Blakley
e Adi Shamir [SHA 79], o qua& definido um imero de participantes (inferior aGmero
de total de participantes), chamado de valor de limiar, que padeuperar o segredo.

Desta forma, estipula-se com ante@eda o fimero total de participantase o
valor de limiart, ondes & o segredo.

Uma entidade de confianca escolhe aleatoriamente (umero primot e cons-
troi um polindmio de grau-1 cujos coeficientesa® determinados randomicamente com
exce@o do primeiro coeficiente que &e3. Cada uma das partes geradas ssrtregue
aos participantes.

Para a reconstr@p do segredo semecesaria as partes de noimmo't partici-

pantes. Com estas partes,&satilizada a interpoldép de Lagrange, e atr@s desta, sar
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recuperado o segredo.

2.2.7 Redes de Misturadores

As Redes de Misturadorésima écnica baseada na criptografia de chavdxdipas
gue permite ocultar a identidade de umarso bem como a f@pria comunicago. Esta
técnica @o requer uma autoridade universal de confianca. Urarisspode permanecer
armnimo a um outro usario, ao permitir que este responda aésvde um endereco do
retorno que &o pode ser rastreado [CHA 81].

Esta €cnica onde uma entidade recebe u@esde mensagens el@fricas com
um tamanho fixo, para toanlas irreconhdeeis quanto ao tamanho, e assinadas com a
chave juiblica da entidade (para que somente a entidade misturadora possa:ldesgifr

Esta entidade misturadora,Ggreceber as mensagens, elimina a identgicaip
remetente e mistura a ordem de chegada das mensagens. destas/imdas aos seus

respectivos destinatios.

2.2.8 Conclugo

Neste cafiulo conceituamos umade de aspectos da criptografia, cerne deste
trabalho, com o intuito de esplanar as principa@icas que sao utilizadas para garantir

a eficacia do sistema que sedesenvolvido.



Capitulo 3

Tecnologias Utilizadas

3.1 Introducao

Este caftulo destina-se a um estudo detalhado sobre as ferramentas e tecnolo-
gias que utilizamos para o desenvolvimento de nosso projeto, incluindo linguagens de
programago; ferramentas e aplicativos; servidores Web e sistema de gerenciamento de
banco de dados. Fizemos um estudo detalhado sobre cada uma das tecnologias e ferra-
mentas empregadas procurando encontrar noriist vantagens e desvantagens, com-
parativos com outras tecnologias da mesma linha de funcionamento e o estado da arte,

gue representa o atual estado em que encontra-se cada tecnologia.

3.2 CryptoAPI

API (Application Programming InterfaceProgramago de interfaces de aplica-
tivos) consiste em um grupo especial de DLDg1gamic-link library- biblioteca diramica)
chamadas d8tandard DLLsAs Standard DLLssao0 diferentes da interface COM¢@m-
ponent Object Model modelo de interago com objetos), por isso deve-se instareas
diretamente atra@s de uma chamada de f@ac[MIC 99]. Mais adiante na s&g 3.8.2

teremos a defindgpo de DLL e na s&p 3.8.3 0 conceito de API.

A CryptoAPIé umaStandard DLLcom netodos e propriedades relacionadas com
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criptografia. O sistema de arquitetura da Crypto&Rtomposta por cincareas fun-
cionais. Estas furfigs lasicas de criptografigde usadas para conectar com um CSP,
permitindo assim, que aplicaes escolham um CSP esg@o que forneca uma classe de

funcionalidades necemsas para a aplicag.

e Funges de gerap de chaves, utilizadas para gerar e armazenar chaves ciftagy
e Funges de trocas de chaves utilizadas para trocar ou transmitir chaves;

e Funges de codificaip e decodificago com certificados utilizados para cifrar ou

decifrar dados;

e Funges de armazenamento de certificados utilizados para o gerenciamento de con-

juntos de certificados digitais;

e Funges simples de manipulag de mensagens para cifrar e decifrar mensagens ou

dados.

[MIC 03d]

As aplica@es podem utilizar qualquer destas foes, e todas estas fuies for-
mam a CryptoAPI. A base das fudgs de criptografia usam os CSPs ce 1seceswios
aos algoritmos de criptografia e 0 armazenamento seguro de chaves.

Embora uma aplic&p possa se comunicar diretamente com qualquer uma das
cinco areas de furiies, ela Ao pode se comunicar diretamente com um CSP. Toda e
qualquer comunic&p entre uma aplicap e um CSP ocorre atrias de uma base de
fungdes criptogaficas. Com estas fuBies, passa-se apenas ogpaetro que especifica
gual CSP que sarutilizado. Se este pametro for um valor nulo, o CSP selecionaddser
0 CSP padio [MIC 03d].

3.3 Capicom

O Capicomé um modelo de inter@p com objetos (COM - Component Object
Model) que interage com a biblioteca CryptoAPI. A vantagem de se utilizar um COM em

aplicativosé a facilidade com que estas DLL&msmanipuladas pelo desenvolvedor.
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Arquitetura
do CryptoAPI

Fungdes de certificados |  Fungdes de mensagens

Aplicagdo

A A
TInterface CryptoAPI T
- v
.| Fungdes de simples
| de mensagem

Fungdes de
armazenamento de
certificados

¢ v v ¢

Fungdes de codificacdo Fungdes de mensagem
/ decodificagdo com

. de baixo nivel
certificados

3 !

Fungdes criptograficas

A

Microsoft RSA Smart Card Tamper Resistant
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Figura 3.1: Arquitetura do CryptoAPI

A CryptoAPI e a CAPICOM fornece servigos que permitem os desenvolvedores
de aplicativos adicionarem fudes de cifragem/decifragem de dados e auterdwadi-
lizando certificados digitais. Eséeo nétodo utilizado para especificar objetos abstratos
gue $0 esperados pela transndisserial - base dos aplicativos Microsoft Windows.

Através do Capicom os desenvolvedores de aplicativos podem utilizar dasefing
da CryptoAPI sem conhecer os detalhes subjacentes implementa@losgdalse poder
utilizar bibliotecas gaficas sem conhecer qualquer particularidade da configoiggfica
do hardware. A CryptoAPI trabalha com uitimero de CSP que realizam as reais tes;
criptograficas [MIC 03a].

As opera@es lasicas do Capicom, como créagde assinatura digital, e decodifiaac
de uma mensagem codificadagesprontas para serem utilizadas no computador de qual-
guer usario, devendo apenas este possuir um certificado diditmlovque contenha uma
chave privada associada. S@orhouver um certificado com a chave privada associada,

enfio qualquer operag criptogéfica citada &o funcionad. Os usarios de aplicativos
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com o Capicom devem se certificar que possuem certificaglatos quando os aplica-
tivos executarem [MIC 03e].
Devidoa uma grie de peculiaridadesqprias do Capicom, o que o Capicom cifra,

somente o Capicom decifra [MIC 03f].

3.4 Servidor Web

Geralmente um aplicativo Web envolve de alguma maneira a doete dados
de um usario, esta obter@ip de dados normalmente ocorre com um foaralHTML. O
ustario preenche um formatio qualquer, o navegador processa estes dados e envia uma
requisi@o para o servidor Web.

O servidor Wele acionado, ou seja, executa um programa servidor, quando um
navegador empacota determinadas infoideace as envia atrag de uma requisio
HTTP ou HTTPs. Esta requisigé basicamente o endereco @ayjma que o usario quer
acessar ou o script, os dados do foramid, e outras informdies contidas no cabecalho.

Estas requisites devem especificar o seletmdo de acesso, normalmente 0s
métodos podem ser POST, GET ou HEAD. @todo HEAD obém informa@es de um
documento e nunca seu coidi®, o nétodo GETé usado para emitir requiies para
executar um programa Web, esta reqiéisig enviada, atras do adicionamento de uma
string no formato chave=valoa string de requisi@o (ex.: http://www.endereco.com?-
acao=valoracao). O @odo POST tem o mesmo pkgpto do nétodo GET pogm a
requisi@o é enviada atrads de valores dentro do arquivo de entrada, permitindo assim
maior clareza na requisip quando uma grande quantidade de dédersviada.

O servidor Web tem uma importante filitgqueé a de passar a requid do
usLario a um script ou programa para que esta pos$eesetr processada. O mapeamento
das requisiges para 0s programas ou scripts nemegsé feita analisando a exteis
do arquivo enviado ou definindo-se uma pasta no servidor onde qualquer arquivo dentro
desta deve ser processado por um determinado progranas. phpcessar os dados com
0 programa ou script correspondeateequisi@o o servidor Web retorna uma resposta

ao navegador, o servidor basicamente especifica o tipo delclintegrava a resposta
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em um fluxo de saa. Apds receber esta resposta 0 navegador analisa o cabecalho da
resposta para que possaantlefinir de que maneiraaimostrar os dados para o asio

gue enviou a requisp, por exemplo, uraudio, imagem ou texto html.

3.4.1 Servidor lIS (Internet Information Service)

O lISé o servidor Web desenvolvido pela Microsoft e executado sobre a plataforma
Windows. O IIS execut@rum servico no Windows NT/2000 que o transforanam um
servidor Web. Aps a instalago, as pginas desejadas devem ser colocadas dentro das
pastas de um servidor ou mais servidores e o IIS deve ser configurado para acessar estas
paginas quando solicitado [GS 99].

Para disponibilizar o acessouma pasta virtual atrég da Internet, como por ex-
emplo http://meuservidor.com/teste e considerando uma pasta que se encontré@no diret

c:\inetpud wwwroot\teste, devem ser seguidos 0s seguintes passos:

e Ativar o Internet Services Manager;
e Clicar com o bako da direita em Default Web Site;
e Clicar em "new”e depois em "virtual directory”;

e Em seguida aparec@uma nova janela (virtual directory create wizard) onde deve-

se clicar no bdo next;

e Na tela Virtual Directory Alias, deve-se colocar o nonaeif para acessar a pasta

virtual, no nosso caso teste;

e Na proxima tela (Web Site Content Directory) deve-se especificar o caminho da

pasta onde se encontra a pasta a ser publicada neste\@astperd, wwwroot\ teste;

e Natela Access Permissions, devem ser definidas as péesigse séo atribidas

aos usarios que acessam estagina. As opges §.0:

— read - permite que o0s uatios leiam a pgina HTML e a executem;
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— run scripts (such as ASP) - permite que osaigs executemgginas com

scripts com ASP;

— execute (such as ISAPI applications or CGlI) - permite qu@nigs rodem 0s
scripts baseados nos formatos ISAPI (Internet Server Advanced Programming

Interface), CGI (Common Gateway Interface) ou outros modelos parecidos;

— write - permite que 0s uswios alterem o contelo da @gina sobre a qual eles

possuem esta permés

— browse - permite que 0s U&IOS vejam 0s arquivos contidos na pasta onde se

encontra a fgina.

e Na tela Virtual Directory Create Wizard clicar no Bot Finish para encerrar a

criacao do direbrio.

Seguindo 0s passos acima temos no Nosso site uma nova pastecheegartir
do endereco http://meuservidor.com/teste. Para alterar alguma propriedade da nova pasta
virtual, clica-se com o bab direito em cima da pasta e escolhe adopgroperties, que

viabiliza uma janela com as seguintes guias:

e General: especifica o local da pasta virtual, as periessexistentes, 0 nome da

aplicag@o e outros;

e Documents: determina os arquivos que devem ser procurados para atiaairzap

sem que seja citado o nome de um arquivo;

e Directory Security : permite que se determine c&todo de acesso e autentiaac
dos usarios, permite negar ou conceder acesso baseando-se nos enderec¢os IP dos
usLarios e estabelecer o uso do protocolo SSL (Secure Socket Layer) ou 0 HTTPs,
viabilizando um canal seguro para troca de inforgesgentre cliente e servidor, via

chaves de criptografia de dadasbfica e privada;

e HTTP Headers: permite estipular de quanto em quanto temp@gimea deve ser

atualizada pelo IS, pois acredita-se queagipa sofreu alguma modificag;
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e Custom Errors : permite que se padronizem os erros de acordo com as necessi-

dades da empresa ou entidade.

3.4.2 Apache

O servidor Web Apaché resultado de um projeto cujos objetivos eram criar um
servidor web robusto, com capacidade comercial, com diversas funcionalidades e com
codigo fonte aberto e livre, este projeto foi desenvolvido em equipe [MON 03]. Atual-
mente este projeté gerenciado por um grupo de volaribs ao redor do mundo, e que
utilizam a internet para planejar e desenvolver o servidor bem como a sua docuw@entag
Diferente do IS, o Apache funciona em diversas plataformas, entre elas Linux e Microsoft
Windows.

Em fevereiro de 1995 o servidor mais popular na Web era o déniemplblico,

HTTP daemon, que foi desenvolvido por Rob McCool no NCSA (National Center for Su-
percomputing Applications) da Universidade de lllinois.d&pele ter deixado o NCSA,
varios programadores contrilbam para o melhoramento do seu projeto, acrescentando
funcionalidades e corrigindo erros. Um pequeno grupo desses programadores se orga-
nizou e comecaram a fazer os trabalhos de maneira coordenada emagmaancom

login e senha na Cabfnia. Oito membros desse grupo inicial fundaram o "Apache
Group”(Grupo Apache) qué um grupo destinado a gerenciar os trabalhos §oeds-
senvolvidos por programadores ao redor do mundo todo, este grupo era originalmente
composto por Brian Behlendorf, Roy T. Fielding, Rob Hartill, David Robinson, David
Robinson, David Robinson, Cliff Skolnick, Randy Terbush, Robert S. Thau e Andrew
Wilson. Em 1999, os membros do Grupo Apache formaram o Apache Software Founda-

tion queé uma organizap sem fins lucrativos que organiza o Servidor Web Apache.

3.5 SSL - Secure Socket Layer

O SSLé um protocolo de seguranca desenvolvido pela Netscape quegmmcos

de privacidade na Internet e consiste em duas fases, aut@atob@gervidor uma autenticGg
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do cliente opcional [HIC 95] que siv explicadas mais adiante. Edeutilizado para
gerenciar a seguranca de mensagens transmitidas pela redga ad\etscape foi a de

gque a programap para se ter mensagens confidenciais transitando pela rede deveria es-
tar no rivel de aplicago da camada OSI do TCP/IP. O termo socket se referectadm

socket de transmitir dados de um lado para o outro entre um cliente e um servidor em
uma rede. O SSL da Netscape utiliza o algoritmo RSA em conjunto com certificados
digitais. O SSLé integrado aos navegadores Netscape e Internet Explorer. Sua atilizag
depende da exidhcia do SSL no servidor Web assim como da soliagivageste servigco

pelo sistema que opera no cliente.

A principal vantagem do protocolo S®Lque ele independente de apliG, um
protocolo do ivel de aplicago como HTTP, FTP otelnetpodem ficar em uma camada
acima do SSL O protocolo SSL pode negociar o algoritmo de cifragem e a chaveate sess
assim como autenticar o servidor antes que o protocolod de aplicago transmita
ou receba algum dado. Todos os dadas sifrados antes de serem transmitidos o que
garante a privacidade.

O objetivo principal do SSE propiciar confiabilidade e privacidads comunicages

realizadas atras da Internet. O SSL possugsrpropriedadesasicas:

e O processo de cifrageutilizado depois do contato inicial para definir uma chave
secreta. A criptografia sigtricaé usada pra cifrar os dados. Isso torna a caaex

privada;

e O estabelecimento da chave imica que séx utilizada ses® ocorre no iftio das

comunicades eg feita atra@s de criptografia ass#trica,

e A transmis@o de mensagens inclui a checagem de integridade de mensagens us-
ando um protocolo MAC (Controle de Acesso ao Meio) protegido por chave, o que

torna a conexo confavel.

O SSLeé instalado no servidor Web, e funciona basicamente da seguinte maneira,
o servidor Web faz uma solicitag de um certificado para uma entidade certificadora,

como o LabSEC por exemplo, este por sua vez processa a réquesgpivia o certificado
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emitido ao servidor Web. Uma vez com o certificado o servidor o instala e escolhe quais
pastas virtuais ou quais site@arutilizar o protocolo SSL para garantir a seguranca, lem-
brando que @&o se deve utilizar SSL para qualquer site, apenas 0s que a seguranca for
imprescindivel ja que o SSL retarda a velocidade de exéoute requisigo de contédo

HTML.

Exemplo de requisipo de um certificado:

MIIB3zCCAUgCAQAWgZ4xCzAJBgNVBAY TAIVTMRMWEQYDVQQIEwpDYWxpZm9ybmlh
MQ4wDAYDVQQHEWVEYXZpczEoMCYGALUEChMfVW5pdmVyc2l0eSBvZiBDYWxpZm9y
bmIhLCBEYXZpczEIMCMGALUECXxMcSW50ZXJucZ2hpcCBhbmQgQ2FyZWVyIENIbnRI
CJEZMBCcGALUEAXMQaWNjMi51Y2RhdmlzLmVkdTCBnzANBgkghkiGOWOBAQEFAAOB
iQAWGYKCgYEApP6X6vQQiBTLAIHTI7DIScrtK6sctGP5PjkKqING TRaQut9rOexli
FweYt5q9Ix7Cje7hW4B/0ABPelXV4twmnoAcgGL5VK8N+ZEWFG/OqdiZNnnSQ9XP
TWdAAM/STWwDUftlIx80oML+YF2ugKdNY55Jevu7W1rGUoiOk/JjT7+UCAWEAAaAA
MAOGCSqGSIb3DQEBBAUAA4AGBAJT{fgs61+u4/0lISTuB6dmM4E3sK6800ORmMGITLKU
UAMXXTZcOUFAyJUIgowthbY OxsG5UpAHbsGh9I15CJInrxEPj4Z238YMJ4ILUkzHJI
ITx/IcTSYRL6DITR04QjS0q0v4Y8pequQlI3A2p4eJrOmthB7rNnLHOvgv6AHBOOGV

ZOpP

Este certificado foi solicitado por um servidor Web a uma entidade certificadora
qualquer, neste caso, ao LabSEC.

Exemplo de resposta para a requasigle um certificado:

MIIDEzCCAfugAwIBAgIBCJANBgkghkiGOWOBAQQFADB/MQswCQYDVQQGEwWJVUzEwW
MC4GALUEChMNnTmFO0aW9uYWwgQ29tcHVOY XRpb25hbCBTY 2llomNIIEFsbGlhbmNI
MSAwWHgYDVQQLExdDZXJ0aWZpY2F0aW9OulEF1dGhvecmlOeTECMBOGALUEAXMTQ2VyY
dGImaWNhdGUgTWFuYWdIcjAeFWOWMDAXMTMXNzI4ANTNaFwOWMjAXMTIXNzI4NTNa
MFcxCzAJBgNVBAYTAIVTMTAwWLgYDVQQKEYdOYXRpb25hbCBDb21wdXRhdGIvbmFs
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IFNjawVuY2UgQWxsaWFuY2UxFJAUBgNVBAMTDVNjb3ROIEtvemFuZGEwgZ8wDQYJ
KoZIhveNAQEBBQADgYOAMIGJAOGBANMVxxyXIXF5Xt1kLwhnk1R2m8M8UUbj3CQY
NDyo06i70jVYusxGZFD7qye+vE18g7rt7jolz8ifJvOucWGIliYTncLcxZdkv7PLib
V02ThoQWC9Ahw15PCJEIOZkImYuMZ+/PVdGvOUVtj233C0B86sSEPNrI7RrnZorpB
mN2eHJhBAgMBAAG]RIBEMBEGCWCGSAGG+EIBAQQEAWIGWDAOBgNVHQ8BATSEBAMC
BPAWHwWYDVRO0]BBgwFoAUZNPfeYI3ff8hfdGUOHSu+CotEkgwDQYJKoZIhveNAQEE
BQADggEBABY2Np2gZruxhGzewQOTIWiUb09frwUsLFIgym2ClamV9iu6vw5k3NS8i
u8x4+JX/KIoHFkYoBDVN42Vr3MkxtsHZf/QrkNuXkS4eny2tjZABkiIK6AcQbQOe3
K9RSOFNTNt+AIYmLf7kXJv/VHIWFIb3H9eMqgRcckTg7vVcOyHeBLzQhelZRTxcBz
FQKNTWNImho4FFxRJ7wySoCxi4JNDfufd++tsrXfgv+6kOzk/sBLMDn/VsOb8MTc
fGbPtF596PLIOhBOU6RC+tkM9OVSznrXfngb9iMtFZvY gkX3kaNLL2IUEE9vjDscR
SSZ/8F6yOxSG+I2ipPaXNxKtXWgNikQ=

Esta foi a resposta ao pedido de certificado emitida pela entidade certificadora,
esteé o arquivo do certificado e deve ser salvo com a efienser para que possa ser

instalado no servidor Web que enviou a requsic

3.6 Scripts da Web (Cliente)

A World Wide Web comecou como umaidia de texto, a primeira veiis da
especificago de HTML nem mesmo tinha a capacidade de incluir imageafscgs em
uma fagina. Poem noslltimos anos o uso da Web cresceu de maneira exponencial, e
embora aindado esteja pronta para competir com a tefwjhojeé uma das mais ativas
areas da Internet.

Em 1991, Tim Beners-Lee introduziu o Hypertext Transfer Protocol ( Protocolo
de Transfegncia de Hipertexto) ou http. Hoje este protod@mvase da World Wide Web.
Porem nest@&poca a Web somente comportava texto. Em 1994 a World Wide Web mudou
drasticamente com a introdag do navegador Web Mosaic que possibilitava a ir&dus

de imagens no documento. Esta pequena mudanca fez a Web crescer repentinamente e
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atingir o seu patamar atual onde documentos HTML podem incluir uma variedade de

recursos: imagens gficas, sons, animag, udeo e, texto.

3.6.1 Introducao

Scripts de pginas Web & pequenos programas interpretados, ou s@ja,so
compilados, cada instrégeé lida, analizada e executada em separado seguindo uma certa
ordem, pelo navegador que @sendo utilizado pelo cliente. Estes progran@siscor-
porados no HTML de umaggina Web.

Os scripts 80 sempre executados no lado cliente, diminuindo assim a carga do
servidor, repassando parte do processamento para o cliente. Por rodar no lado do cliente,
estes scripts (atré&g de controles ActiveX) podem acessar dados @&smecdo cliente,
como por exemplo, no projeto que desenvolvemos, os certificados digitais instalados no
computador do cliente.

Uma limitagio dos scripts weé o fato que seuddigo-fonte est sempre dispadwel
a qualquer pessoa que baixe o codie da @gina. Outra limitago &€ que sua inter&p
sb acontece com o navegador, embora isso possa ser contornado com a@atde@pn-
troles ActiveX.

Algumas funcionalidades dos scripts degmas Web:

e Adicionar mensagens que rolam na tela ou alterar as mensagens na linha de status

do navegador;

e Validar os contédos de um form@rio e fazer alculos. (Por exemplo, um for-
mulario de pedido pode exibir automaticamente uma somadateddida que vde

insere quantidades de item);

e Exibir mensagens para o umio, tanto como parte de umagina da Web como em

caixas de alertas;

e Fazer anima@es de imagens ou criar imagens que mudam quandoasiasuove

0 mouse sobre elas;
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e Detectar o navegador em utilizeg e exibir contedo diferente para navegadores

diferentes;

e Detectar plug-ins instalados e notificar o @ga se um plug-in foi exigido.

3.6.2 Java Script

O JavaScript foi a primeira linguagem de scripts dgipas Web. Foi desenvolvido
no inicio de 1996 pela Netscape Communications Corporation para possibilitar interativi-
dade em um documento Web. A Netscape utilizou a sintaxe e o paradigma de @oentac
a objetos da linguagem de progrardaga existente, Java para criar uma linguagem de
programago araloga para ser utilizada em documentos HTML. Essa linguagem, que de-
veria ser &cil de aprender e usar, voltou-se para aquelesaderfinavam o HTML, mas

nao se sentiam confiantes o suficiente para enfrentar Java [MON 99].

3.6.3 JScript

Pouco tempo depois de a Netscape ter desenvolvido o JavaScript, a Microsoft
"copiou”o JavaScript, tanto a sintaxe quanto a estrutura, mas como a Netadap®;|
direitos autorais sobre o0 nome e implemeatagavaScript, a Microsoft "batizou”este
novo script de JScript, assim qualquer script que era desenvolvido em JavaScript para o

navegador Netscape poderia ta@nbser executado no Internet Explorer [MON 99].

3.6.4 VBScript

Um pouco depois de introduzido o JScript a Microsoft introduziu o VBScript
(Visual Basic Scripting Edition), qué baseado no produto Microsoft, Visual Basic. O
VBScript usa uma boa parte da sintaxe e estrutura do Visual Basic, o que facilita que
programadores Visual Basic escrevam scripts em VBScript [MCD 98].

Embora que muito parecido com o Visual Basic, o VBSceiphuito mais limi-

tado para evitar que uatios executem sem saber scripts maliciosos. Por tabregmo e
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pos$vel criar, alterar ou excluir arquivos utilizando este. Uma lindtado VBScripté

gue eleé suportado apenas no Internet Explorer.

3.7 Tecnologias do Lado do Servidor

Até alguns anos, anica solu@o real para se ter dados @micos da Web era
com CGil, CGlI significa Common Gateway Interface, ou seja Interface de Intedmnex
Comum, possibilita que se adicione elementos de interatividade a agamp HTML.

Tanto a Netscape quanto a Microsoft desenvolveram APIs para serem executadas no lado
do servidor. o elas ASP (Microsoft) e JSP (Netscape).éfoa solugo avaliada como
melhor soluéo para este trabalho foi o PHP que funciona de maneira semelhante ao ASP
e JSP, os scriptséae embutidos em instrées<?php 2 e incorporados dentro de uma
pagina HTML. Estes scriptsa® executados no servidor antes queéxgipa seja enviada

ao navegador, de modo quamha problema de suporte de navegador parada@snps

PHP. Diferente do ASP, o PHPindependente de plataforma, gratuito e céaligo-fonte

aberto.

O processamento e gegaxde @ginas Web do lado do servidor oferecearias
vantagens com relag as tecnologias de processamento do lado do cliente, &ue s
diminui o trafego da rede, porqueéia precisa que o servidor e o navegador conversem
com frediéncia; diminui o tempo de carregamento, porque no finaksfaz download de
uma fagina HTML,; evita problemas de compatibilidade de navegadores; Pode fornecer
dados do cliente queain esho no cliente. P@m, como estes script8@ executados no
lado do servidor Web, eles podem aumentar a carga do servidor, fazendo o site ficar lento.

Além disso, elesdao possibilitam uma interatividadapida e corihua com o usario.

3.71 PHP

O PHP Hypertext Preprocessor (PHPYma linguagem de elabogexde scripts
embutida que opera do lado do servidor. Isso significa que ela funciona dentro de um

documento HTML para dar a ele a capacidade de gerar idstsugspdéicas. Vo& pode
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transformar seu site em um aplicativo Web @rapenas em uma coleg de @ginas
esfticas com informdies que 8o podem ser atualizadas dinamicamente e coni@regia,
0 queé inaceidvel em um site comercial ou de edugag

A vantagem do PHP sobre as outras@s;como ASP, Cold Fusion, Perl, Java,
Python, etc.é a simplicidade, a forma quase natural de usar bancos de dados (suporta
diversos bancos de dados), a indefsmuia de plataforma e a velocidade.eAl de ter

codigo-fonte aberto.

3.7.1.1 Hisbrico

Em 1994 quando Rasmus Lerdorf juntou alguns scripts Perl para monitorar quem
estava espiando seu resumo. Pouco a pouco as pessoas foram ficando interessadas nos
scripts, que foram mais tarde lancados em um pacote de ferramentas "Personal Home
Page”. Por causa do grande interesse, em 1995, ele escreveu um sistema de processamento
de scripts e incorporou outra ferramenta para analisar a entrada vinda deafiosul
HTML: FI, Form Interpreter (interpretador de fornauios).

As pessoas comecgaram a usar essas ferramentas para fazer coisas mais compli-
cadas e o desenvolvimento passou de unpessoa para um grupo de desenvolvedores
encarregados do projeto e sua orgarapagsse foi 0 comeco da linguagem PHP3. Esse
grupo de desenvolvedores (Rasmus Lerdorf, Andi Gutmans, Zeev Suraski, Stig Bakken,
Shane Caraveo e Jim Winstead) aperfeicoaram e ampliaram o sistema de processamento
de scripts e adicionaram uma API simples que dava a liberdade a outros programadores
de adicionar mais funcionalidadasinguagem, escrevendadaulos para ela. Foi melho-
rada tambBm, a sintaxe da linguagem, as estruturas ficaram parecidas com a de linguagem
orientadas a objetos ou a procedimen#osgnhecidas como C, C++ ou Java o que torna

0 PHP mais familiar para os programadores [JC 01].

3.7.1.2 Estado da Arte

O PHP4¢é baseado no sistema de processamento de scripts Zend. Este sistema de

processamento de scripts foi projetado desde o zero para poder ser facilmente incorporado
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em aplicativos diferentes.

O PHP4& o primeiro aplicativo usando o sistema de processamento Zend. O PHP4
ja esh disporivel em http://www.php.net/ . O PHP4 deveria ser completamente com-
pafvel com o PHP3, tendo apenas funcionalidades adicionaignpoa patica percebe-

se que diversos programas escritos em PHRBfuncionam com PHP4.

3.7.1.3 Exemplos e Sintaxe

Existem quatro maneiras diferentes de se adicobdigo PHP em um documento
HTML[MAN 03]:

1. <?php echo("Primeira”); 2
2. <? echo ("Segunda”);?
3. <script language="php® echo ("Terceira”);</script>

4. <% echo ("Quarta”); %

Sendo que o primeiraddigoé o que deve ser utilizado pois funciona em qualquer
tipo de documento queadsuporte a PHP.

A sintaxe do 6édigo PHPe muito parecida com a de linguageagkistentes como
JAVA, C e C++. Segue abaixo um exemplo deligo envolvendo algumas das estruturas

da linguagem php:

<HTML><HEAD></HEAD><BODY>
<?php function valor() {
return true;
} $expressao = true; ?> <?php if ($expressao) { ?>
<b>Verdadeiro.</b>
<?php } else { ?>
<b>Falso</b>

<?php } [* isso {\e} um coment{\a}rio */ ?>
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<?php
for ($i = 1; $i <= 10; $i++) { print $i; }
/lisso tamb{\e}m {\e} um coment{\a}rio

?> </BODY></HTML>

3.8 Visual Basic

O Visual Basicé uma linguagem de progran@a que possibilita a criap de
programas execavteis (arquivos .EXE). Este arquivo pode ser tododigo escrito com-
pilado, tornando-se um enormedlaico arquivo, mas o VB permite que o programador
divida o projeto em diversos arquivos menores que podem ser usados por diversos aplica-
tivos, estes arquivos menores podem ser DLLs, OCXs ou EXEs. Estaloajestina-se

a descrever a linguagem de progra@mmcVisual Basic.

3.8.1 Hisbrico

A historia do Visual Basic comeca com a cidacdo BASIC (Beginner's All-
purpose Symbolic Instruction Code) em 1964, @uama linguagem bastantacil de
ser aprendida e usada por programadores iniciantes. Esta linguagem tornou-se muito
popular e utilizada porarios programadores durante os 15 anos seguintes, durante os
quais, diversos compiladores e interpretadores para BASIC foram criados.

Em 1975, quando a Microsoft era uma empresa nova, umawels linguagem
BASIC foi um dos primeiros produtos que ela criou, e que se tornou um sucesso. O
BASIC da Microsoft e seu sucessor, 0 Quick BASIC tornaram-se ase®ido BASIC
mais amplamente dispoweis nos PCs. O Quick BASIC estava dispat para Windows,
mas era muito trabalhoso escrevadigjo pra interface Windows fazendo com que éle n
fosse apropriado para este novo ambiente. Para tal, a Microsoft criou um novo produto
gue juntava a facilidade do BASIC com um ambiente de programgge permitia criar

interfaces gaficas para um programa. Este produto era o Visual Basic 1.0.
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O VB ficou muito popular com o passar do tempo. Esta popularidade deve-se
principalmente a possibilidade de a Microsoft, o programador e outros fornecedores cri-
arem componentes de interface personalizada que poderiam ser adicionados a diferentes
programas. Esses componentes permitiam que o programador criasse aplicativos mais ro-
bustos que continhanmavios componentes desses 0 que tornava o desenvolvimento mais
rapido e &cil, aumentando a produtividade.

Até a ver&o 4.0 do Visual Basic, otdigo era interpretado o que tornava sua
execu@o muito lenta em rel@p a outras linguagens como o Delphi ou o C++, a partir da
versao 5, em 1997 era pdsel criar ver®es compiladas ou interpretadas de programas o

que melhorou o desempelho [MAC 03].

3.8.2 DLL

Uma maneira de melhor compartilhar @digo € criar uma biblioteca debdigos
armazenados em um arquivo separado dos programas que o utilizam e que possa ser alter-
ado de maneira independente. Esta biblioeechamada de componenté sormalmente
criada na forma de um arquivo .dll. Utilizar uma bibliote&ca melhor modo de compar-
tilhar codigos.

No decorrer do desenvolvimento de novas ¥esdo Visual Basic, sua capacidade
de criar componentes foi avancando, hoje ésten recurso extremamente essencial em

projetos de desenvolvimento.

3.8.3 API

Quando a Microsoft escreveu o Windows, eles colocaram uma enorme quanti-
dade de o@digo dentro de bibliotecas as quais podem ser acessadas por programadores,
nao importando que linguagem eles estivessem usando, aumentando assim o poder dos
aplicativos.

Como vimos nodpico anterior (DLLS)g posével criar sua pdpria biblioteca de
procedimentos no VB atrég do uso de arquivos .dll permitindo que diversos aplicativos

acessem o mesmadigo. A Microsoft faz algo parecido com o Windows, muitos ar-
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guivos execléveis no Windows &o coném todo o édigo necesaio para funcionarem,
utilizando arquivos .dll para seu funcionamento.

Um programador avancado em Visual Basic deve saber usar as APIs do Windows
ja que existem coisas que o VB suporte e um bom programador VBadeve

limitar-se. Existem &rias DLLs dispotveis mas as &s mais comunmente utilizad&gos

e User32.dll - que controla objetos Weis (aquilo que pode ser visto na tela);
e Gdi32.dll -& a casa da maioria das APIs orientadassfigp;

e Kernel32.dll - pro@ acesso para funcionalidade de baixeehdo sistema opera-

cional.

3.8.4 Estado da Arte

Todos os recursos complementares que foram sendo adicionados ao Visual Ba-
sic, foram feitos em cima de uma base existente. O que possibilitava a compatibilidade
com ver§es anteriores, pém causava a acumubagde lixo. Poem reescrever uma lin-
guagem a partir do ze®muito dificil e caro. Mas foi o que a Microsoft fez na passagem
do Visual Basic 6.0 para o Visual Basic .NET. Ela reescreveu a linguagem para criar
uma verdo limpa que eliminasse o lixo que se acumulou por uatada de atualizées
sucessivas.

A primeira vista, o .NET parece ser um jogo de marketing, uma maneira de evi-
tar um outro mero apPs o Visual Basic, mas o .NET representa ureaesde novas
tecnologias e conceitos que formam uma plataforma para desenvolver aplicativos.

A plataforma .NETé uma camada que existe abaixo de seus programas e fornece
um conjunto de servicos e fubes lasicas. Esta camada cent um conjunto de aplica-
tivos e sistemas operacionais chamados de servidores .NET, um conjunto de objetos
chamado .NET Framework e um conjunto de servicos gusuporte a diversas lingua-

gens (as linguagens .NET) gae Common Language Runtime (CLR).
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3.9 ActiveX

ActiveX &€ uma especificé@p desenvolvida pela Microsoft que permite aos pro-
gramas Windows comuns executar dentro de uagira Web. Os programas ActiveX
podem ser escritos em linguagens como Visual C++ e Visual Basho €@mpilados
antes de serem instalados no servidor Web.

Aplicativos ActiveX, denominados controle§abaixados e executados pelo nave-
gador Web. Estes controles podem ser instalados permanentemente, como programas,
eliminando a necessidade de &ips novamente.

A principal vantagem do ActiveX que ele pode fazer quase qualquer coisa, 0 que
pode vir a ser uma desvantagengjue o programador pode fazer controles maliciosos que
podem causar danos ao computador d@tisu

Felizmente, o ActiveX inclui um recurso de assinatura que identifica a fonte do
controle e impede que os controles sejam modificados. Emboradassmpeca que um
controle danifique seu sistema, @qoode especificar as fontes em que confia.

O ActiveX possui duas desvantagens significativas. Prime#&ograo facil de
programar como uma linguagem de script ou Java. Segundo, o ActiyaXprieério:

funciona somente no Microsoft Internet Explorer e apenas em plataformas Windows.

3.10 Sistemas de Gerenciamento de Banco de Dados

Para armazenar dados de um sistema qualquer que interage comauio pgderamos
utilizar um sistema de arquivos que guarda os dados que define-se como importantes e que
devem poder ser consultados ou alterados em um momento futueop pautilizago de
arquivos texto para este pragito podem trazer umase de problemas como Incon-
siséncia e redur@hcia de dados, dificuldade de acesso aos dados, isolamento dos dados,
problemas de integridade, problemas de atomicidade, anomalias no acesso concorrente e
problemas de seguranca [SIL 99]. Para resolver estes probEemasesario utilizar-se
de sistemas de gerenciamento de banco de dados que nadaduajse um conjunto de

dados associados a um conjunto de programas para acesso a estes dadas. pEbgs-s
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tados para gerenciar de forma conveniente e eficiente grandes volumes de dados, possibil-
itando a estruturép das informa@es a serem armazenadas assim como sua segurancga.
Os sistemas de banco de dados fazem sua$é&sngentro de um modelo dé&srriveis,

nivel fisico, rivel l6gico e rivel de vifo, estalltimo seria sua interface com o @sio,
abstraindo assim a necessidade dasude conhecer detalhes sobre o armazenamento,
inter-relacionamento entre os dados c&l @airtes dos dados que certosargs rao pre-

cisam conhecer. Este daydo destina-se a descéig de sistemas de gerenciamento de

banco de dados em geral e no caso égipedo MySQL.

3.10.1 A Linguagem SQL

A linguagem SQLE uma linguagem para modelagem da estrutura de um banco de
dados assim como para consultas no mesmo.

A SQL foi desenvolvida pela IBM com o nome original de Sequel noiegndos
anos 70. A evolu@o do Sequel resultou na SQL, Structured Query Language ou Lin-
guagem de Consulta Estruturada.

Mais detalhes sobre a SQL &erdados no fximo captulo onde explicaremos

melhor esta linguagem atr@s de exemplos.

3.10.2 MySQL

O MySQL rdoé um banco de dados como muitos pensam, na veieade sis-
tema que possibilita que um wBiD, crie, mantenha e gerencie banco de dado®$aiets,

€ um SGBD (Sistema de Gerenciamento de Banco de Dados).

3.10.2.1 Hisbrico

Michael Widenius, o inventor do MySQL, da empresa sueca TcX trabalhava com
banco de dados desde 1979. Em 1994 sua empresa comecou a desenvolvéreaplicac
baseadas na web e utilizou o UNIREG para tal. éRgreste era muito caro para de-

senvolver suas tarefas que era a de geaginas da web dinamicamente. &mta TcX
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comecou a dar atedig ao SQL e mSQL. Contudo o mSQL estava em suadesisiciais

e seu desempenho era pobre comparado ao UNIREG.

Entao Widenius entrou em contato com David Hughes, autor do mSQL, para tentar
conectar o mSQL ao UNIREG, sem sucesso.air TcX criou seu @prio servidor de
banco de dados comatl com suas exigncias e compatel com o mSQL, seu home
era MySQL 1.0 [RJY 00].

3.10.2.2 Vantagens e Desvantagens

O MySQL rgao é gratuito como muitos pensam, embora seja gratuito para uso
pessoal ou por universidades ele deve ser pago por empresas comerciais, embora tenha
codigo fonte aberto (open source) ou seja, cansupode analizar e alterar 6digo sem

custos adicionais.

A principal vantagem do MySQE seu desempenho j@on esta vantagem causa
desvantagens pra uaios de nedio e grande porte que precisam sacrificar o desempenho
para ter outros recursos. Este recursas gansages, gatilhos, procedimentos de ar-
mazenagem, subsefiEs (g implementado no MySQL 4.1) e objetos. Embora o MySQL
tenha o objetivo de incorporar alguns destes recursos, dand@a pa@ que o usuio o

desabilite.

3.10.2.3 Seguranca

Alem de o usario querer ter seus dados armazenados de forma segura, edetamb
quer ter certeza de que qualguer pessoa tenha acesso a eles. O MySQL utilibpseu pr
servidor de banco de dados para implementar esta seguranca. O processo daardalac
MySQL cria um banco de dados chamado "mysql”, este banco de dados tem as tabelas:
db, host, user, tables-priv e colums-priv. Estas tabélasisilizadas para decidir a quem

e permitido fazer o que.
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3.10.2.4 PHP e MySQL

O PHP tem uma biblioteca pronta de acesdmse de dados MySQL muitadil,
pratico e robusta. Abaixo descrevemos algumas dabgsique podem ser utilizadas
assim como exemplos de uradigo que faz acessobase de dados MySQL.

mysgl.connect — Abre uma conar com o servidor MySQL mysgllose — Fecha
a coneo com o MySQL mysgfetch.row — Retorna o resultado de uma linha numa ma-
triz numérica mysglquery — Realiza uma query MySQL e retorna um resultado myisgjuery
— Envia uma query ao MySQL

<?php

$cn = mysqglconnect($endereco,$usuario,$senha);

$sql = "insert into tabela values('$valorl’, $valor2’)”;

$sucesso = mysalb_query($siteowner,$sql,$cn);

$sql = "select campol,campo?2 from tabela ”;

$sql .= "where campo4="Carlos’ and campe€3™;

$resultado = mysqtjuery($sql);

while ($linha = mysqlfetch.row($resultado))

echo ("campol=". $linha]0] . "e campo2=". $linha[1]);

mysgLclose($cn);

7>

3.11 ERwin

O Erwin (Entity Relationship for Windowsy um programa para modelagem de
banco de dados muito popular originalmente criado pela Logic Works, Inc e mais tarde
comprado pela Platinum Technology a qual foi adquirida mais tarde pela Computer As-
sociates. Estaltima lancou recentemente uma nova &erdo Erwin, o AllFusion Erwin
Data Modeler.

A principal utilidade deste prograngea possibilidade da criag de um Diagrama

Entidade-Relacionamento que pode ilustrar de maneaficgy tabelas de uma base de
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dados e seus relacionamentos (um para um, um para muitos, muitos para muitos).

Este programé& de extrema utilidade visto que fornece uma interface bastante
intuitiva de modelar qualquer base de dados e uma vez modelada esta base, podemos
visualiza-la de maneira clara é@dil, podemos altérla utilizando uma interface anégel
e quando neceasa a migrago para outro banco de dados, a coréerfica muito &cil
ja que o Erwin suporta uma@se de banco de dados diferentesémdlde permitir que
programadores visualizem a modelagem da base de dados com a qual tem de lidar para
desenvolver seu aplicativo, sem precisar ter o0 banco de dados eragjuessalado em

seu microcomputador, mas apenas o Erwin.

3.12 Outras Ferramentas

Além das ferramentas descritas anteriormente utilizamos outras ferramentas que
valem a pena ser descritas nesteitap, S0 elas EditPlus 2.11, Adobe Photoshop 7.0
e phpMyAdmin 2.3.1. Outras ferramentes t@nbforam utilizadas mase conhecidas
o suficiente e @o {0 relevantes para este documento, tais como WS-FTP e Microsoft
FrontPage quea® respectivamente um cliente de FTP e um aplicativo para coastdec
paginas Web.

O EditPlusé um excelente editor de textos de 32 bits com navegador imbutido,
editor de HTML e editor de algumas linguagens de progr@magAo mesmo tempo
gue pode ser um bom substituto para o bloco de notas do Windos, elenaaibrece
muitas ferramentas poderosas para autorigagips Web e programas. Algumas de suas
caracteisticas 80 a capacidade de destacar a sintaxe, @rde colora@es diferentes,
para HTML, CSS, PHP, ASP, Perl, C/C++, Java, JavaScript e VBScript. 8ansbném
um navegador para visualizaaginas HTML, e suporta comandos de FTP para fazer o
upload de arquivos para um servidor de FTEpate outras ferramentas que auxiliam a
confexdo de @ginas da Web.

O Adobe Photoshop 7.8 uma ferramenta de manipudaxde imagens que dis-
pensa introdu@es por ser bastante popular e amplamente utilizada por designers profis-

sionais e produtores gficos assim como por ugtos de imagens comuns e Webmasters.
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Em outras palavras o Adobe Photostojndispenavel para dar uma agarcia bonita e
comercial para qualqueit® da web, embora existam outros aplicativos com a mesma
funcionalidade, encontramos no Photoshop a ferramenta awlisié lidar e robusta ao
mesmo tempo.

O phpMyAdmin 2.3.1é um conjunto de dginas PHP que servem para admin-
istrar uma ou diversas bases de dados MySQL. Esta ferramen&ntaintersas fun-
cionalidades, tais como criar, modificar e deletar tabelas ou campos ha mesma, visualizar
estruturas e dados de tabelas podendo incluir, alterar ou deletar dados nas mésmas, al
de diversas outras funcionalidades, como gerar arquivos com script dioctiapase de

dados, fazer backup do banco de dados, entre outros.

3.13 Concluso

Neste capulo abordamos todas as tecnologias e ferramentas que devemos ter
como base para o desenvolvimento de nosso projeto. Descrevemos cada tecnologia e fer-
ramenta utilizada detalhadamente e pudemos adquirir @mede novos conhecimentos
nestes diversos assuntos.

Descrevemos as ferramentas de seguranca que utilizamofquee GrytoAPI,
uma dIl que executa diversas fuis como gerap de chaves, cifragem e decifragem e
a Capicom qué& uma COM que executa fubes de seguranca proporcionando uma boa
interface ao programador.

Abordamos, tambm, neste cdfulo, os Servidores Web, da Microsoft (IIS) e o
Apache que funcionam como um servico para disponibiirate @ginas Web na Inter-
net ou Intranet. Estudamos, taémh, a seguranca aplicada a estes servidoreseatcy
protocolo SSL da Netscape.

Estudamos alguns scripts qusmsxecutados naaquina do cliente que ésaces-
sando um ®io. que podem ser Javascript, Jscript ou VBScript assim como osague s
executados diretamente no servidor, em nosso caso o PHP.

O Visual Basic foi estudado como uma ferramenta capaz de gerar componentes

ActiveX, queé uma peca fundamental para apl@ag Web mais sofisticadas.
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O sistema de gerenciamento de banco de dados abordado foi 0 MySQLéique al
de apido e "gatis”, & bastante#cil de ser utilizado atra@s da linguagem PHP.

Outras ferramentas foram estudadas nest#udagomo o Erwin, EditPlus, etc.



Capitulo 4

Sistema Implementado

4.1 Introducao

Para melhor compreendermos asrticas de seguranca em compatagnais es-
pecificamente enitos da Web, desenvolvemos um sistema para a realizde licitaes
atraes de uma interface Web segura.

Este sistema desenvolvido apresenta uma alternativa ao modelo atualfeifioe
manualmente, o quabduma margem de falha de seguranca. Nosso sistémade ser
segurog pratico eagil. Mostraremos, neste déylo, a maneira pela qual desenvolvemos
nosso sistema, descrevendo cada etapa do desenvolvimento e as tecnologias utilizadas em
cada uma delas. Procuramos ilustrar da melhor maneira/gbpara que o0 processo seja
compreendido por qualquer indiiluo, seja darea de inforratica ou de qualquer outra

area.

4.2 Primeiro Prototipo

Apobs fazermos o levantamento dos dados junto ao nosso orientador, déms in
aos estudos necés®s para o conhecimento das tecnologias e ferramentas a serem uti-
lizadas. Para exercitar os conhecimentos adquiridos e conhecer melhor o sistema que

deveria ser implementado, desenvolvemos umopipt inicial que deveria simular o
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funcionamento do sistema como um todo, orsem a utilizégo de tecnologias de
seguranca, esta foi a primeira etapa do projeto.

A primeira etapa, compreendida entre o final d&srde margco e meados de maio
de 2002, desenvolvemos um @tipo com poucas funcionalidades e com unatarmais

ilustrativo com o intuito de fazer uma aprese@iago cliente em potencial. Este fiypo

foi abandonado, tanto sua funcionalidade quanto sua interface e serviu apenas para que

compreendssemos melhor como iria funcionar o projeto como um todo @sgasnos

nos familiarizar com as tecnologias que seriam utilizadas no decorrer de todo o projeto.

Nesta primeira etapa, estudamos apenas tecnologias aeasgara desenvolver untis

comum na Web, sem a utilizag de &cnicas de seguranca. As tecnologias estudadas nesta

etapa foram PHP, MySQL, JavaScript e servidor Web IIS.
A figura 4.1 ilustra a primeira tela do padipo desenvolvido. que foi de ex-

trema imporéncia para o desenvolvimento do segundogiipd que confeccionamos em

seguida, porque @m de nos familiarizarmos melhor com as tecnologias e ferramentas,

pudemos ter um conhecimento muito mais detalhado das necessidades do projeto, apli-

cando correges ao projeto inicial e incrementando outras necessidades.
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Figura 4.1: Tela para logon no primeiro pi@tipo do sistema

Neste prabtipo, o us@rio deveria cadastrar-se no sistema, como sendo comprador
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ou fornecedor, escolhendo uma senha neste cadastro. Para entrar no site e comecar a
utilizar o sistema, o usuio deveria logar-se entrando com o CNPJ de sua empresa e

a senha escolhida na fase cadastralog\logar-se, o usrio escolhe se quer iniciar o
processo de licitéip, caso seja um comprador, ou fazer uma proposta em algum edital
existente no sistema, caso seja um fornecedor. Estes dois procedimentos diferaates ser
melhor explicados na s&g seguinte. Asmginas neste protipo foram todas feitas em

HTML, os scripts do lado do servidor foram escritos em PHP 3 e os scripts do lado
do cliente em JavaScript. O servidor Web utilizado foi o 1IS 5.0 da Microsoft em um
computador com o sistema operacional Windows 2000 Server. Os dados inseridos pelo
ustario eram cadastrados na base de dados MySQL. Fizemos uma modelagem dos dados

bastante, &sica que foi praticamente subsiita no segundo prétipo.

4.3 Definicao e instala@o dos pe-requisitos

Apobs definidos os @-requisitos necedsos para a implementag de nosso pro-
jeto junto a nosso orientador, que consistiam de uéaree gle ferramentas necasss
para o funcionamento de uritie com tais caractésticas, iniciamos a instalag dos pe-
requisitos. Conseguimos @at um servidor com Windows 2000 Server instalado para
comecarmos nosso trabalho.

Em primeiro lugar, criamos unit® de testes em um servidor Web Microsoft, o

[IS 5.0, para tal seguimos 0s seguintes passos:
1. Instalamos o IIS em nosso servidor Windows 2000 Server;
2. Instalamos o PHP3 no mesmo servidor;
3. Abrimos o IIS 5.0, selecionamos a pasta Site da Webguadr

4. Adicionamos uma nova pasta virtual com o alias TCC e a direcionamos para uma

pasta localizada no mesmo micro;

5. Definimos as permiées de acesso para permitir leitura e exaoude Scripts (para

permitir a execugo de jaginas com a exteas .php).
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Uma vez seguidos estes passos, paaens testar nossagginas PHP na Inter-
net. Partimos e@b para um [@ximo pre-requisto, que era a instafaxda base de dados
MySQL, instalamos este sistema de gerenciamento de banco de dados em nosso servi-
dor de testes, @3 o download desta ferramenta qugratuita. Fizemos alguns testes de
conexo para garantir que estava funcionando e seguimos paéioner passo.

Seguindo suge8es, instalamos o phpMyAdmin 2.3.1 com a in@@nge fazer
uma interface entre o PHP e o MySQL para melhor administrar a base de dados.

Para garantir o sigilo dos dados que trafegam em nosso site, instalamos o SSL
em nosso servidor Web, para tal foi ne@ss preparar uma requigio de certificado,
envia-la a uma entidade certificadora e aguardar a @wis® certificado do servidor
pela mesma. A@s recebido o certificado, instalamos este no servidor. Para exigir que
nosso #io utilize o protocolo SSL, entramos nas propriedades de nossa pasta virtual e
em seguida na pasta "Seguranca de pasta’, em Comoegaeguras clica-se em Editar
e marca-se a primeira ofpg Requerer canal seguro (SSL). A partir disso, esta pasta vir-
tual ira funcionar apenas com o protocolo SSL, ou seja, o endereco&@odevcomecar
com http:// , i& comecar com https:// e no rodago navegador & aparecer um cadeado
indicando que a coné&o com o #io & segura. Ao clicar duas vezes no cadeado pode-se

visualizar o certificado do servidor cordéanostrado na figura 4.2.

Geral !Detalhes | Caminho de certificacdo I

;
=1 Informacdes sobre o certificado

Este certificado destina-se a:
sGarante a identidade de um computador remoto

* Consulke a declaragdo da autoridade de certificacgo para ob

Emitido par v, gabaritonet,canm,br

Emitido por For YeriSign authorized testing only, Mo
assurances (CWS1997

valido de 19/1/2003 até 3/2/2003

Instalar certificado. .. | Declaragdo do Emissurl
oK

Figura 4.2: Certificado instalado no servidor para codes seguras (SSL)
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Neste ponto temos o servidor pronto para daimao nosso trabalho de mode-

lagem de dados, progran@agdo ©digo das pginas PHP, testes e cordes.

4.4 Modelagem dos dados

Nesta parte, definimos as tabelas ne@gas para guardar os dados do arsu
e seus relacionamentos, utilizamos o programa Erwin 4.0 para fazer esta modelagem, a
figura 4.3 mostra o diagrama Entidade-Relacionamento gerado por este programa.

Utilizamos uma érie de tabelas e esta 8eglestina-se a explicar cada uma delas.

A tabela TbhCadEmpresa a tabela com o cadastro de todas as empresas que
sao compradoras, ou empresas que preenchem editais assim como as empresas que S
possveis fornecedoras de produtos para estes compradores. Esta tabem oaampo
cnpjEmpresa qué a chave priraria desta tabela e representa o cnpj da empresa; o
campo nomeEmpresa que guarda éocagocial da empresa; flgCompradorFornecedor
gue indica se a empresa cadastradarnecedora ou compradora; 0s campos nomePes-
soa e emailPessoa correspondem respectivamente ao nome e email da pess@a que ser
0 contato da empresa respawsl pelo manuseamento diis; nomeRua, nomeBairro,
nomeCidade, codigoEstado, numeroTelefone e numeroFax, correspondem a dados de
endereco e telefones de contado da empresa emaguesicampo areaAtuacaoum
campo que indica area de atu@p da empresa, como por exemplo infatioa, ali-
mentos ou constr@p civil; generoProdutos guarda érgero de produtos com o qual a
empresa lida; identidadeDigital, o certificado digital que a empresa utiliza para logar-se
no dtio.

TbLog & uma tabela respoagel por armazenar as desés das transaes efe-
tuadas pelas empresas durante a naZgaelo &io para facilitar a administrép do
mesmo em caso de erros oaffi@ de participantes. As chaves péria .0 cnpjEmpresa
gueé o campo que faz o relacionamento desta tabela com a TbCadEmpresa e nuLog que
€ um campo auto incremental qu& am rumero diferente para cada registro de log. Os
outros camposa® delLog quee a descrigo da ago que est sendo efetuada e dthrLog

gueé a data e hora na qual est@adoi efetuada.
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TbPr.omngaEdltaI TbChavesPublicaz
crpiEmpresa YARCHARCA) {enpjEmpresa: VARCHARZO)
nuEdital: INTEZER nuEdital: INTEGER
cnpjFornecedor VARCHAR(100)

ThLog
s E—
r::nijmplesa: WARCHARZOY

cnpjFamecedor VARCHARCZO)
nuFroposta: INTEGER
flgPublica: CHAR(1)
dtFromulgacan: DATE

nulog: BIGINT deChawePublica: longhesd

deChawePrivada: longhesd
flgEnwiou: CHAR(1)

P

delog: CHARC1E)
dthrLog: DATE

W
W
ThCadEmpreza ThEdital
enpiEmpraeza: VARCHARZO) cnpjEmpraza: WARCHARZO) ThitensEdital
. nuEdital: INTESER T T U o e e
nomeEmpresa: WVARCHAR{SO) cnpjEmpresa; WARCHAR20])
flgCompradorFormecedaor, CHAR(T) dthraberuraEdital: TIMESTAMP nuEdital: INTEGER
nomePessoa: WARCHARSD) deEdital: WVARCHARZSS) nultem: INTEGER
emailPessoa: WARCHARGO) diinicio: DATE
nomeRua: YARCHARED) dtFim: DATE deltem: MARCHARS)
nomeBaino: VARCHARSO) tpCompra; CHARC) tamlitem: VARCHARIZO)
nomeCidade: VARCHARGO) qtitens: INTEGER qtitemn: FLOAT ‘
eodigoEstada: CHARZ) flgStatuz: TINYINT
numeraTelefone: WARCHARZO)Y -
numeroF ax; WARCHARIS)
areaftuacan: VARCHARED
generoProdutos; WARCHARED)
identidadeDigital: VARCHAR(ZO0)
*
ThltensFroposta
TbFroposta cnpjEmpraza; VARCHARZO)
cnpjEmpresa; YARCHARZD) nuEdital: INTEGER
nuEdital: INTEZER cnpjFomecedon CHAR(1E)
cnpjFomecedar: WARCHAR(100) ¥ nultemn: INTEGER
nuFraposta: INTEGER qtitem: FLOAT
wlTotalProposta: FLOAT wlltem: FLOAT
deFropasta; LONG VARCHARMGFTF215) o
deFormaFagamento: VARCHARSO)
dtFroposta: TIMESTAMP
nuRecibo: BIGINT
flgTemp: CHAR(T)
ThPedacosChave

cnpjFomecedor: WARCHAR(10O

| cnpjEmpresa: WARCHARZD)
nuEdital: INTEGER
cnpjlonoPedaco: WARCHAR(C

pedacoChave: WARCHAR(1O00)

Figura 4.3: Modelagem dos dados no ERwin

A TbEdital coném os dados gerais dos editais formulados pelas empresas com-
pradoras, esta tabela relaciona-se com a tabela ToCadEmprega daahave estrangeira
cnpjEmpresa e coain outra chave priéria, o campo nuEdital que representalonero
do edital proposto pela empresa compradora. O campo dthrAberturaEdital armazena a
data e hora em que o edital foi aberto; deEdital representa a desgégal do edital
proposto; dtinicicé a data de iicio de recebimento das propostas; dtFim a data de encer-
ramento do recebimento de propostas; tpCongpmatipo de compra podendo ser 1 -
'Concoréncia’, 2 - 'Tomada de Preco’, 3 - 'Carta Convite’; gtltems quantidade de
itens que o edital possui; flgStatus define o estado do edital como sendo -1 - edital apenas
foi incluido, ainda &o foi confirmado, 0 -3 foi confirmado, masao foi publicado, 1 -

edital foi publicado, 2 - o recebimento das propostas do edital foi iniciado, o ed#éal est
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em andamento, 3 - o recebimento das propostas foi finalizado, o edit@restrrado, 4 -
a proposta vencedora foi promulgada.

TbltensEditalé uma tabela auxiliaa TbEdital, portanto relaciona-se a mesma
atraes de cnpjEmpresa e nuEdital, e @amtuma terceira chave, nultem quem segen-
cial dositens pertencentes ao edital.e$rcamposao utilizados para descrever sns
do edital, deltem fornece a des@a;geral ddtem; tamlteme o tamanho especificado do
item, a unidade de medida deve ser especificada neste mesmo campoé Gtltgranti-
dade destééem que est sendo requerida no edital.

A TbhChavesPublicas outra tabela auxiliar da TbEdital e mais uma vez relaciona-
se a ela pelos campos cnpjEmpresa e nuEdital, esta tabelaécasitgravesiblica e pri-
vada dos certificados utilizados pelos fornecedores para cifragem das propostas. A chave
primaria sed 0 campo cnpjFornecedor que corresponde ao cnpj da empresa fornecedora
gue fez a proposta. O campo deChavePublica indica o camisito bnde se encontra
o arquivo da chave(blica do fornecedor e deChavePrivada para a chave privada. O flag
flgEnvio indica se o fornecedad enviou a proposta oo, a utilidade deste campo &aer
melhor explicada nitem 4.6.

A TbPromulgaEditaé mais uma tabela auxiliar a TbEdital relacionando-se pelos
campos cnpjEmpresa e nuEdital, ela @ntos dados da promuldgag do vencedor da
licitagao. O campo cnpjFornecedor indica o cnpj da empresa, que foi a vencedora do
edital. O campo nuProposéao mimero da proposta que foi encaminhada pela empresa
vencedora, flgPublica diz se a promulgago vencedor vai tornar-sélgica no §io ou
nao; dtPromulgacaé a data em que a promul@excdo vencedor foi efetuada.

TbProposta armazena os dados da proposta elaborada pelo fornecedor, ela relaciona-
se com a tabela TbEdital por cnpjEmpresa guecnpj da empresa que elaborou o edital
do qual o fornecedor estfazendo parte e nuEdital géeo mimero deste edital. nuPro-
postaé o campo com olmero da proposta elaborada pelo fornecedor; viTotalProposta
coném o valor total proposto pelo fornecedor para a liéitagdeProposta cogmn uma
descri@o geral da proposta elaborada; deFormaPagamento, a forma c@oqagos
ositens da licitago; dtProposta, a data em que a proposta foi encaminhada ao servidor;

nuRecibo, o imero do recibo enviado pelo servidor ao fornecedor como garantia do en-
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vio da proposta; flgTemp indica se a propastaproposta definitiva a ser considerada ou
apenas uma proposta temana com direito a mudancas antes do prazo de encerramento
do edital.

A tabela ThltensProposta relacionass&bProposta @ TbiltensEdital e portanto
coném as chaves cnpjEmpresa, nuEdital, cnpjFornecedor e nultem. Esta tabela repre-
senta os dados da proposta referentes aitastedo edital em separado contendo a quan-
tidade dispoivel para cad@em, o campo gtltem e o valor proposto para cada qual, campo
vllitem.

A TbPedacosChavie uma tabela auxiliar a TbProposta e tem as chaves cnpjEm-
presa, nuEdital, cnpjFornecedor e mais um campo de chave, o cnpjDonoPedaco que indica
guemé o dono do pedaco da chave quéestndo cadastrado. &h destes, existe um
campo, o pedacoChave que guarda cada pedaco da chaaiantilizada para cifrar a

proposta do fornecedor. A utilidade desta tabela saplicada mais adiante.

4.5 Protocolo implementado

O protocolo criptogafico para licitago eletbnica foi desenvolvido por Fernando
Carlos Pereira em [PER 03], e que com nossdlayxoi aplicado na patica atraes da
sua implementap no sistema seguro de compras.

Este protocol@ aplicado ao processo de licigapiblica para garantir a confiden-
cialidade das propostas comerciais entregues ao comprador, durantedo ger tempo
gue antecede o evento oficial da abertura e julgamento das propostas. Para alcancar este
objetivo, o protocolo faz uso décnicas e outros protocolos de criptografia.

O protocolo utilizad@ baseado em criptografia temporal @uem conceito novo
e pouco conhecido, mas que pode ser muiiio

A criptografia temporal permite determinar 0 momento no futuro em que uma
informago eletbnica podea ser acessada [PER 03], ou seja uma infoBmé&genviada
para o futuro e durante o pedo em que a inform&@p réio pode ser vista, elaprotegida
por criptografia e pela ocultag da a chave de decifragem, queasadilizada para decifrar

a informa@o afs transcorrido o pevdo tempo em que ela deve permanecer secreta. A



55

criptografia temporaé de grande utilidade para umérie de aplicaes e mais especi-
ficamente para nossa apliéacqueé o sistema de licitdigs fublicas onde a proposta
comercialé selada e somente podeser aberta em uma data futur&@-olefinida junto
com todas as outras propostas.

O método de ocultap da chave de decifragem da inforfdaqa criptografia tem-
poral utilizado em nosso sistema foi o de entidades avei. Este ratodoé baseado na
confianca do segredo a certas entidades sob a promessa de que 0 seg@Etiossre em
data futura, previamente determinada. O protocolo implemerédmiseado em um es-
guema de compartilhamento de segredos onde a chave de decifragem de um doeumento
dividido em partes, as quaidsentregues a diferentes entidades pertencentes a um grupo,
gue ® deveho revelar suas partes em um momento futuro. Aadias partes formama
chave inteira, que entcao possibilda decifragem do documento cifrado anteriormente.

As premissasdsicas deste protocolas a igualdade de interesses @ue neces-
sidade dos membros do grupo de garantir a confidencialidade por imdgele tempo
dos documentos elétnicos emitidos, a outra a solidariedade que refere-se a siauag
em que um membro do grupo tenta prejudicar outro membro, neste caso 0 meamo ser
prejudicado na mesma propar; Estas premissas forcam as pessoas a respeitarem as
regras dos protocolos.

Neste protocolcé utilizado o conceito de confianca distfitha onde todos os
membros do grupo tem a mesma responsabilidade pela confidencialidade dos documentos
eletidnicos, quee a distribui@o de partes da chave de decifragem entre todos os membros
do grupo. Este esquema de distrildggla chave de decifragedfeito pelo esquema de
Shamir, vide cajpulo 2.2.6.2.

No protocolo implementado, cada membro cria séyppo par de chavesijblica
e privada, utiliza a chave(plica para cifrar 0 documento eléfico que sex enviado a
outro membro do grupo, a chave privada deve ser compartilhada por ele mesmo entre os
demais membros atrés do esquema de Shamir.

A constru@o das chavedjblica e privadé feita seguindo 0s seguintes passos:

1. Os membros escolhem o panetro T - peiodo de tempo e t - total de membros
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necesarios para decifrar as chaves;
2. Cada membro gera um par de chavislica e privada;

3. Cada membro quebra sua chave privada em n partes utilizando o esquema de Shamir

com n e t, sendo n olmero total de membros menos um;

4. Cada membro assina digitalmente as partes da sua chave privada para garantir a

autenticidade das mesmas;

5. Cada membro envia seus pedacos da chave privada para todos os demais membros

do grupo.

Quando o tempo E terminado, os documentos devem ser decifrados, portanto
cada membro deve entregar sua chave privada de maneira @spo@to membro que
recebeu os documentos cifrados pela chaudipa, caso algum dos membros se recusar
a entregar a chave, os demais membros unem-se em um grupo de t pessoas e reconstruem
a chave faltante.

Embasados no protocolo descritos neste mesmiutapdesenvolvemos nosso
sistema de licita@o eletbnica. O processo de licitag foi dividido em 5 etapas que &er
descritas a seguir.

Em uma primeira etapa, a fase preparat, 0 documento formal que o edital
proposto pela empresa compradérgreparado e publicado em algum lugar para que
todos possamérlo, nesta mesma etapalefinido o péodo no qual as propostas encami-
nhadas pelos fornecedores permaréceulta.

Apbs a primeira etapa ocorre a fase cadastral aonde os fornecedores que se in-
teressaram pelo edital proposto devem assumir-se como interessados para poderem fazer
parte da disputa, nesta etapa as chaubdigas que os fornecedores utiliaarpara cifrar
suas respectivas proposta@® £nviadas a um recipiente em comum a tofosecesario
gue os fornecedores, neste ponto, assumam um CoOmpromisso para Comao|icitasp
contrario o processo pode ser prejudicado.

Na terceira etapa quea fase de envio das propostas, cada fornecedor envia sua

proposta selada, ou seja, assinada com seu certificado digital e protegida por criptografia.
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Aqui tamkem ocorre a divido da chave privada de cada fornecedor em n partesatrav
do esquema de Shamir, conceituado n&se.2.6.2. As chavediplicas enviadas pe-
los fornecedores na etapa anterior ag@ma tilizadas para cifrar cada pedaco da chave
privada de cada fornecedor. 8 cifrados estes pedacdosassinados digitalmente e
encaminhados para um recipiente em comum a todos os fornecedores.

A quarta etap& quando o prazo de envio de propostas foi encerrado e as chaves
privadas de todos os fornecedor@® solicitadas, o motivo da soliciiag desta chave
e para evitar esforco computacional uma vez que seridygbsse-las decifrando os
pedacos das chaves gaese encontram disporeis. Apds solicitados de suas respectivas
chaves privadas, os fornecedores devem agir de@&eaehcaminf-las a um recipiente
em comum, devidamente cifradas pela chairklipa do comprador, para que suas pro-
postas possam ser decifradas utilizando o algoritmo de criptografiaéhassarfp que
estas propostas foram cifradas com suas chavescps.

Na quinta iltima etapa, o comprador recebe todas as propostas e as decifra com
as chaves privadas fornecidas pelos candidatos a fornecedor do produto solicitado no edi-
tal. Caso algum fornecedor tenha agido deftne réio tenha enviado sua chave privada,
0s pedacos das chaves privadas enviados anteriormente para todos os outros fornecedores
gue fizeram parte do processo de licitagseao utilizados para recuperar a chave pri-
vada faltante, atra@s do esquema de Shamir. Feita a decifragem de todas as propostas o

comprador podérescolher o vencedor do processo liéitet e promul@-lo como tal.

4.6 Prototipo Final

Na segunda etapa do projeto, uma vez @umhamos um prdtipo pronto, todos
0s pe-requisitos instalados, uma modelagem de dados pronta e as@fidafunciona-
mento do protocolo criptogfico para a licitago, ficou maisdcil de implementarmos o
prototipo utilizando os conceitos e tecnologias estudados.

Para iniciarmos a explicap do funcionamento completo diig na Internet de-
senvolvido, mostraremos todos 0s passos nadesstanto para elaborar um edital e ao

final promulgar o vencedor como para inscrever-se como interessado em um edital, enviar
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a proposta e concorrer a fornecedor @tess do edital.

Aviso de seguranca i(_l

[eseja ingtalar & executar "CAPICOM 2.0 assinado em
05/06/2002 16:50 & distribuido paor;

Microzoft Corporation

Autenticidade do editor verificada por Microzoft Code
Signing PCA

Awizo: Microzoft Corporation afirma que este conteddo &
zeguro. Vocé 50 deve instalar/exibir este contetido =2
confiar na afirmativa de Microsoft Corporation.

[ Sempre confiar em conteida dofa) Microsoft
Corparation

sm [ nE Maisinfe. |

Figura 4.4: Instalag@o da Capicom 2.0

Em primeiro lugar o usario do sistema, tanto comprador quanto fornecedor, deve
abrir seu navegador Web que deve ser Microsoft Internet Explorer pois usamos funcional-
idades que apenas este navegador supdata db que oisio foi projetado esteticamente
para este navegador e outros navegadores podem apresentadestwgerem utiliza-
dos para visualizar o sistema. Uma vez aberto o navegador,asiaisieve entrar em
nosso endereco na Web, que atualmeéniétp://www.gabaritonet.com.br/tcc. Ao entrar
neste endereco em primeiro lugar apara@efigura 4.4, um aviso de que i@ utiliza
a Capicom, explicada na seg 3.3. A figura 4.5 qué um aviso de que estagina ia
procurar por certificados digitais instalados no computador do cliente e pergunta se o
uslario permite que agmina acesse seus certificados aa,reste certificade necesario
para que o usario possa logar-se ndti®. ldentidades digitais podem ser obtidas no
endereco http://ac.labsec.ufsc.br/. 68ppermitir que os certificados sejam acessados o
ustario depara-se com nossagina de frente, o index.php que &sendo mostrado na
figura 4.6. Nesta qgina, quee a [agina de capa de nossii®, alem de mostrarmos
uma interface que leva o w0 a qualquer lugar dentro ddtie sendo que as opes
S0 a fagina restrita dos compradores, &ma restrita dos fornecedores, o cadastro de
uslarios, para aqueles que aindaonesho cadastrados, e um link para acesso livre, 0

gual pode ser acessado por qualquer pessoa que deseje melhor conhzeCaso o
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USLArio ja esteja cadastrado, ele deve escolher seu certificado com o qual cadastrou-se pre-
viamente no ®io, isso levaa o0 us@rio diretamente para sua devidiea restrita, p@m
se 0 usario ainda @o estiver cadastrado deve clicar no link "Cadastro”’que odepara

a tela de cadastro.

x
This Weh site needs access to digital certificates on this compuiter.
WARMIMNG: By allowing access to pour certificates, this Web site will alsa gain
access to any personal infarmation that-are stored in your certificates.
Do pou want this Wweb site to gain access to the certificates on this computer now?
Yes I Mo I

Figura 4.5: Alerta de seguranca para acessar certificados digitais

Na tela de cadastro q@emostrada na figura 4.ae requisitados os dados cadas-
trais da empresa fornecedora ou compradora, para que a mesma possa utilizar-se dos
servicos do ®io. Para completar este passo oarsu ja deve ter instalado em seu com-
putador o seu certificado digital que utiliagpara autenticar-se no sistema. A etapa de
cadastrce composta de duas partes, a prime&a 8s dados pessoais g automati-
camente preenchidos ao escolher-se a identidade digital da lista apresentada, os dados
sao nome da pessoa qua fiazer o contato, e email da mesma agaslo qual o sistema
comunicar-se&x com a empresa. A Segunda etapa gs dados da empresa propriamente
dita que 80 Raao Social, CNPJ, Endereco, Bairro, Cidade, Unidade Federativa, Tele-
fone, Fax, érea na qual a empresa atua e o Tipo que jpira que fins a empresa eatar
utilizando o sistema, se para participar de liditag ou se para prégas. Aps clicar
0 bo&o enviar, os dadosie emitidos para nossa base de dados MySQL &drele um
script PHP e armazenados.

Apos ter se logado no sistema como um comprador arisentra em suarea
restrita onde encontram-se todas suas lidiacque § foram encerradas em uma parte
da tela e as que ainda astem andamento em outra parte da tela, cémuostrado na

figura 4.8. Caso o uswio queira incluir um novo edital que passqrelo processo lici-
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/3 sistema Seguro de Compras - Microsoft Internet Explorer =& x|
File Edt V“iew Favorites Tools  Help |-
d=Eack - o= - G (2] 7 | Qisearch [GlFavorites fMedia 4 | - S 0 -

Address lféj https: i, gabaritonet . com. br fvickor] j {‘>G0

=]
Privciplo da igsakdace: *E o privciplo mpsdituo da dircrim iagio e vire o paricHanes oo ce rame, qver atraues de el yes que, i edial
OF CONE, TRORGAT 14E em detrime kD e ovrod, q ver mediEhE |Vigame vp Bockso, e deriguak of iiak on igaak of desigiak”.

Compradores Formecedores

"_.S'f.rtma Seguro de Compras

Bem vindo ao sistema seguro
de compras.

Acesso Livee

Faga seu lagin utilizands certificada digital:

Selecione um Certificado L!

Aqui vocE pode preencher editats
de ficitagdes ou fazer propostas sobre
ficitagdes presentes em nosso site.

Tudo com muita sequranga

¢ facilidade.

& |_ |_ @_ |4 Inkernet

Figura 4.6: Pagina de capa ddti

tatorio existe um link para isso, "incluir novo edital”, ao clicar neste link cangusegue
alguns passos para preencher completamente o documento dé@diciacfiguras 4.9,
4.10 e 4.11 ilustram estes passos, no primeiro passen preenchido o nome da em-
presa (Ra@o Social) e a data de incks do documento (a data atual), 0 campo objeto
deve ser preenchido com a desadgyeral do edital, o Tipo de Compra deve ser escol-
hido dentre as ofiies existentes qu@s Concoréncia, Tomada de Preco, Carta Convite,
Concurso, Le#o, Prego e Compra Direta. A quantidade dens que comjpem o ed-

ital deve ser preenchida para que axma tela possa definir-se automaticamente, e o
peiiodo de entrega das propostas corresp@ndata de iftio e €rmino permitida para o
encaminhamento de propostas ao servidor. Depois de clicar &ao Hetancar”, o com-
prador passa para agima tela que &m dos campos preenchidos na tela anteraw, s
solicitados os dados daens do edital, a quantidade dlens quee solicitada depende do

namero definido na tela anterior. Os dados solicitadosas

descri@o de cadatem, o tamanho (junto com a unidade de medida) e a quanti-
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e
File Edt Yiew Favorites Tools  Help |
GBack - = - 3 (2] &} | Qisearch [ElFavorites EfMedia o4 | By S [0 -

Address i@ https: { v, gabaritonet . com, brfvictor fcadastro, php _VJ .'PGU |

Brivciplo da igsakdace: *E o privciplo mpsdituo da dircrim iagio e vine o paricHanes oo ce rame, quer atraues de clinies que, 1o edtal
OF CONte, TRONGAT hE em detrime viD e ovtroe, q ver medEhE |Vigame D Bockso, e desiguak of 1Ak on igaak o desigaak”.

Compradores Fornecedores Acesso Livie

Dados Pessoais

Identidade Digital: [ Victor Simas Silva =l
Home: [victor Simas Silva |
E:mail: |simas@inf.ufsc.br |

Dados da Empresa

Razdo Social: |Empresa teste

CHPJ: [83.8999.526/0001-82 | Tipe: [Comprador =l
Enderego: [&lmirante Lamega, 200 | Baire: [Centro |
Cidade: [Flarianapolis |ur: [sc- santa catarina x|
Telstone: (333 9000 ]
Pt [333 B00OO ]
Area de atuagdo: |Informética =
| Enviar |
& 0 [@_ |_Q Internet

Figura 4.7: Pagina de cadastramento de asas

dade de caddaem que est sendo solicitado. No terceiraltimo passog apresentado o
documento completo, da maneira comaas@iostrado aos fornecedores e umazapge
"Confirmar’para incluir o documento na base de dados ou "Voltar’para alterar algo que
esteja errado ou faltando. Ap ter confirmado a inclé® do documento o comprador
volta para a tela inicial de suarea restrita onde o seu edital foi inida a sua lista de

editais.

Observando a lista de editais 0 comprador pode optar por, alterar o edital (caso
este ainda@o tenha sido publicado), excluir (caso oipdo de recebimento de propostas
ainda r@o tenha sido iniciado), o comprador pode témlpublicar o edital o que o torna
publico para que qualquer pessoa que acesg®@sssa @-10, abm dissc criado nesse
momento 0s recipientes (pastas) no servidor ondisosgepositadas as chavdsopicas,
privadas e os pedacos cifrados das chaves privadas de todos os fornecedores. O com-
prador pode tan#m iniciar o recebimento de propostas ou er&éor estas duagtimas

opges esio dispoiveis apenas para este @itipo para fins de testes, e em um sistema
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eI
Fle Edt Wew Favoites Tooks  Help ‘
saBack v = - @ (1) 4| @oearch [Favotes Fivedia (B | By B 0 -

Address [&] hitps: {www gabaricenet, com.br/victor compradares php =] e

Prlicipl da gakiace:“E o prhcph mpedin da dscrimhaga eitre o parlicHars do cerme, qrer aials d: oinerias qre, ioedilor cowle, Enregam 14 em ceirme e
Ve, U MY [1IJEEND TR0, 4 GRS 1N G Uak 01 NG 0F dks 3"

Q Area restrita para ofa) comprador(a) Felise Simas Siive, ahaixa seguem seus edials em andamento & encerrados. Para inclir um nova edital dique
aqui

Editais em Andamenta
ait B €ed Ohjes Pubiicar Tniciar Encerrar
x 3 Oljess beste O [}
B 4 Eoim & um edicat tezte O O O

b incluir novo adital

Editais Encerratios

€od  Objete Data Salicitar Framulgar Reaultado
e 30021008 - 30024008 O O s
2 popeon 02000 - 02000 O O v

@ LD Bl

Figura 4.8: Area restrita do comprador

comercial estas funcionalidades deveriam ser disparadas automaticamente. No instante
em que o comprador clica na @ "iniciar”, o envio de propostas para este edital pe-
los fornecedoreé autorizado, e quando a @ "encerraré clicada, nenhuma proposta

pode&a mais ser entregue.

Depois de encerrado o pedo de recebimento de propostas, o edital sai da lista
de "Editais em Andamento”e vai para a lista de "Editais Encerrados’qaeesgticada
com mais detalhes mais adiante nestétoép

Quando os fornecedores entrarem em swaas restritas, figura 4.12, podewer
os editais dos quaisjfizeram parte e os que astfazendo parte no momento, o status
do edital indica seu estado atual diferenciando os edédas¢errados dos que &stem
andamento. Para pesquisar editais publicadodtim existe um link chamado "outros
editais"que leva para umapina de consulta, figura 4.13.

Na pagina de consulta pode-se filtrar a consulta para minimizanoeno de reg-

istros que s&ro mostrados, os campos de filtéms Tipo de Edital que pode ser escolhido
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Elahoracdo de Editais

Ernpreaa: Ve Fenkra

Dataf hora dée abert ura; ANFHH-24 K325

Ohjeta; =
g

Tipa de carmpra l Tipo ddo Edital - I

Qtde, de ftens: | |

Perioda de entrega das propostes

Iricii | |

Eticerrarmenta; | |

Avancar
ELITT

Figura 4.9: Primeiro passo da elaboig de editais

Elaboragdo de Editais

Empresa: CONERD Fetrs Datahora de abertura: ANH-2 N300
Descrigdo Geral: Oifed G IES ok E5E
Data de recebimento das propostas: F205N02 - 2508ANI2

item |Descrigio Tam. atde.
1

=

B |
| Maltar l Avangar I

Figura 4.10: Segundo passo da elabdiagle editais

dentre os tiposj vistos anteriormente ou escolher a@p{todos’que retornartodos os

tipos de editais na consulta; Status do Edital que pode ser Andamento (edpaislif

cados), Recebendo (editais cujas propostasfo sendo recebidas), Encerrado (editais

cujo envio de propostaa joi encerrado), Promulgado (quando o vencedor do eéifal |
promulgado), Todos (consulta todos os editais); Nome do Cliente, consulta somente edi-
tais de uma determinada empresa, se for deixado em branco consulta de todas as empre-
sas; Nome do Objeto, consulta apenas determinados objetos, como microcomputadores
por exemplo; data de icio e £rmino de recebimento, consulta apenas editais dentro de

um determinado pevdo de tempo.

Depois de filtrar a consulta e clicar no Bot’"Consultar’, séa¢ mostrada uma tela

com todos os editais consultados (figura 4.14). Esta tela mostra os dados mais impor-
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Elaboracdo de Editais

Empresa: Gover Feckrat Datahora de abertura: A28 2 322
Data de recebimento das propostas: 120N - BTSN

Descrigdo Geral: Ol coni e b 5

Tipo de Compra: ToER CF FYECT

| Htem|Descrigio [Tam. [otde. |
| 1[tem 2 JE] E] |

[ waltar ) [Sonfirmar §

Figura 4.11: Terceiro passo da elabogaxde editais

tantes do edital para economizar espaco e cabereaxom de editais, p&@m existe um

link que leva para uma outraagina onde o edit&# mostrado em detalhes (figura 4.15).
Nos editais que aindaan foram encerradosa jforam publicados eao foi iniciado o
recebimento de propostas, aparece o link "tenho interesse!”. Nos editaifigqieram
encerrados, o recebimento de propostas foi iniciado e foi dito previamente que se tinha
interesse no edital, aparece o link "fazer proposta”. Nos editaisigioegm promulgado

0 vencedor, aparece o link "ver promulgac.

Se o fornecedor escolheu o link "tenho interesse!”, elé sercaminhada para
uma outra tela onde semostrado o edital em detalhes, um termo de compromisso e
uma op@o para exportar a chavé@lgica do certificado escolhido para cifrar a proposta.
Antes desta tela ser aberta, uma janela aparece (figura 4.16) pedindo aatopasg
instalar um componente no cliente. Este componente teve de ser assinado digitalmente
com um certificado especial que tem a @apgle assinaradigo digitalmente. O que este
componente faz exportar a chave(blica, que sex utilizada mais tarde para cifrar a
proposta, para um dir@tio na maquina local do cliente. Ags feito isso o cliente utiliza
uma chamada a uma API do Windows para enviar, via protocolo FTP, o arquivo gerado
(pelo mesmo componente) com a chaublica do certificado digital do fornecedor para
o servidor, colocando este arquivo na pasta éfipac gerada no momento em que o
comprador publicou o edital. O motivo da expo&tagesta chave, como foi explicado no
cagtulo anterior,é para cifrar cada pedaco das chaves privada dos outros fornecedores.
Este componenté um ActiveX escrito na linguagem Microsoft Visual Basic 6.0, e seu

codigo fonte acompanha no anexo.

Todos os fornecedores que assumiram o termo de responsabilidade e disseram
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30 antie 8= pariokpantss do sertaima; quar atraues
mediante julgam e desi

% raa restrita para a(3] fornecedo(a) Yictor Simas Silva, seque abaixn Suas propotas qus constar aim nosse banca de dados Waja & edital erir
defalhes, altere urna'proposta ouwveja a publicagin dovencedar clicando nos respectivos links,
paging 1 de 1 - putros sditais
Edital N* 3
Ohbjeto: Objeto feste
Tipo: Tomada de Frege  Status: Andamenio

edital detalhado  fazer proposta

Edital IN* /
Ohjeto: fesie
Tipo: Tomada de Freca  Status: Sncerrado

Valor Total: £% /500 Forma de Pagamento: o/ipoh
Data: 0000-00-00 00:00:00
Ohservagies: gfbidfivd

edital detalhado  proposta detalhada

Edital N° 2
Ohjeto: popoap
Tipo: Leildz  Status: Exncerrada

Valor Total: 2% 666 Forma de Pagamento: agjiaf
Data: 0000-00-00 00:00:00
Ohservacdes: wyuctiye =

[&] Concluido T

Figura 4.12: Area restrita dos fornecedores

ter interesse no edital agora devem aguardai@ardo recebimento de propostas pelo
fornecedor Uma vez que o comprador iniciar o recebimento das propostas, nenhum outro
fornecedor podér dizer-se interessado no edital. Agéralado imcio no envio de pro-
postas, quando em s@ea restrita, o fornecedor ep edital do qual assumiu estar
interessado, &m do edital em si, o fornecedor @0 link "fazer proposta’que o levar

para um formuario de preenchimento de proposta (figura 4.17). Lembrando que mesmo
gue o incio do recebimento das proposta®rtenha sido iniciado, o fornecedor pdaer
incluir sua proposta na base de dados com a possibilidade de fazerGatenpgem o

envio para a base efetiva

podea ser feito aps o iricio do recebimento, &3 este envio nenhuma altedac
se@ permitida. Na tela de cadastro da proposta o fornecedoraereuor seu preco para
cadaitem do edital e um valor total, que pode ser calculado asrdwe bado "Calcular’ou
digitado manualmente caso se queira dar algum tipo de desconto. A forma de pagamento

preferida deve ser preenchida assim como alguma ob&ereaticional. Depois disso o
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Escalha o Tipo do edital & o Status do mesmao.

|TipodoEditat | »|  |[status do Edital > |

Escreva 0 home do cliente que escreveu o edital ou parte desse nome. Exemplo: Tribunal

MNorme do Cliente: |

Escreva o nome do obfeto que gostaria de fornecer ou parte desse nome. Exemplo; Computador

Morne do Objeto: |

Entre com a dada de inicio /oy encerramento do edital. Exernplo: 25/06/2002.
Inicio: I Encerramento: I

[Consultar) [ Timpar |

Figura 4.13: Pagina de consulta e editais

certificado digital que sérutilizado para assinar digitalmente e cifrar a proposta deve ser
escolhido dentre os mostrados na listai &0 o fornecedor tem a opg de "Salvar’o
documento para enviar mais tarde, "Enviar’o documento para a base de dados sem a

possibilidade de alteraes futuras ou "Carregar’um documento previamente cadastrado.

Quando o bdto "Enviare acionado, 0 mesmo componente ActiveX utilizado an-
teriormente para enviar as chavémblicasé acionado. Neste momento o component far
o download de todas chaveslpicas enviadas na etapa anterior a essa para um recipiente
em comum a todos os fornecedores, menos a dprigr fornecedor que &senviando a
proposta. Iss@ feito atrae@s de uma outra chamada a mesma API do Windows que foi
chamada anteriormente. O componente exporta a chave privada contida no certificado
digital do fornecedor, para exportar a chave privada de um certificado digitadesario
gue o usario escolha uma senha que&etilizada mais tarde para reconstituir a chave
e utiliza-la, esta senh@adividida por um algoritmo contido no componente que a quebra
atraes do esquema de Shamir em n pedacos, sendaimero de fornecedores partic-
ipando do processo de licitag, menos um. Depois cada pedaco da claassinado
com o certificado digital do fornecedor e cifrado com cada chabiqa que foi baixada
do servidor anteriormente. Feito isso, os pedacos das chaves p@agatgdos em um
Unico arquivo, qué e enviado ao servidor para uma outra pasta gerada no instante em que

o edital foi publicado pelo compradoE este componente que cifra e assina a proposta
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Gaverne Federal

Edital N° 2

Ohjeto: popooy

Publicacéio do edital: 2002-70-09 00:12:29
Endereco: Praga

Telefone: 99990  FAX:Q202020

Entrega das Propostas: 2002-10-00 - 2002-10-09
Tipo: Leilde  Status: Exncerrade

edital detalhado

Gaverno Federal

Edital N° 5

Ohjeto: Objeto feste

Publicagéio do edital: 2003-01-74 22:40:56
Endereco: Fraga

Telefone: 999000  FAX 0202020

Entrega das Propostas: /2052002 - 13/08/2002
Tipo: Tomada de Frece  Status: Andamenio

edital detalhado fazer proposta

pagina 1 de 1 - novo filtro

Figura 4.14: Lista de editais consultados

Fermande e Cia

Edital N* 2

Ohjeto: Maoxnitores

Publicagio do edital: 20027001184039
Enderego: Rua gualguer

Telefone: 333-3333 FAX:333-3333

Entrega das Propostas: 2002-70-00 - 2002-10-01
Tipo: Concorréncia  Status: Excerrado

| tem |Descrigéio [Tam. Otde.
| 1 |Wanitar colarida |17 20

voltar

Figura 4.15: Edital detalhado

antes de ser envia@abase de dados.

No momento em que o fornecedor volta a sagipa restrita, cada edital mostrado
coném, abm dos campos comaimero, descrigo, tipo do edital e status e dos campos
da proposta preenchida pelooprio fornecedor (em caso de editais encerrados), links
gque mostram o edital de forma detalhada ("edital detalhado”); a proposta, caso exista,
de forma detalhada ("proposta detalhada”); umadopgara fazer proposta, caso ainda
nao tenha sido feita ("fazer proposta”); uma apgara alterar ou enviar a proposta, caso
ela apenas tenha sido salva @renviada ("alterar/enviar proposta”); uma apgara

excluir proposta, que entra no mesmo caso anterior ("excluir proposta”); eltpoo
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Aviso de seguranca ] ll

Avizo: ndio & possivel verficar a autenticidade deste
contedido. Portanto, este contetdo ndo & confidvel,

Problema listado abaisa:

0 cerificada raiz ndo foi ativado coma uma raiz confidvel.

Deseja instalar e executar "Manipulagio de certificados™
aszzinado em datashora desconhecidas e distibuido por:

luri Campana - Teste

Sim I Mao Maiz informagtes !

Figura 4.16: Instala@o do componente ActiveX

("ver promulga@o”) para ver a promulgap de alguma proposta a qualgncerrou-se e
foi promulgada.

A opcao "edital detalhado”leva a umagina que mostra o edital por completo,
com seustens e descries, enquanto a opQ "proposta detalhada”,&h de mostrar o
edital detalhado mostra tam®im a proposta que foi feita em cima do edital em detalhes,
com o preco de cad&em, valor total, forma de pagamento, desimi¢cdata de inclié@®,
status da proposta ( salva ou enviada ), todos estes campos destacados em vermelho na
figura 4.18.

\Voltando a parte do comprador agora, em que elé wareditais quedj foram
encerrados, primeiramente, quando o comprador clicar naocofgncerrar’, &m de
0 sistema 80 aceitar que mais propostas sejam enviadas, o sistemartagtvia aos
fornecedores um email pedindo que eles enviem suas chaves privadas a fim de diminuir
o esfor¢co computacional que seria neégsspara obter todas as chaves privadas asgrav
dos pedacos da mesma, gaes¢ encontram no servidor neste momento. O emaiéoont
um link que leva para umaagina (figura 4.19) onde o udtio tem as informaies do
edital do qual et fazendo parte e da proposta que enviou, e deve escolher o certificado
digital que foi utilizado para cifrar a proposta anteriormenté&sagscolhido o certifi-
cado, a chave privada do mesm@@&nviada para um recipiente no servidor pelo mesmo

componente que foi utilizado para fazer o mesmo procedimento com a dhtaieap

Depois de todas as chaves privadas serem enviadas, o comprador pode agora clicar
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.
B i it someaionss S at e o s it ootal it B arae e A e O,
preencha os dados requeridos & pressione o botéo Enviar!

Datarhora de abertura: 20020114 27:40:66

| item|Descrigio [Tam. [Qtde. [Preco I

T e ‘ | |

2
| i

Formulério para alteragio de proposta

Preco total: R§[100

Forma de Pgto: [vista

ObservagBes: Fropasta teste

Certificada Digital:

Senha que deseja utiizar para [
exportar a chave privada:

@ 8 (@ reemet

Figura 4.17: Proposta do fornecedor

na op@o “solicitar’o mesmo componente ActiveX que foi utilizado anteriormente para
enviar as chaves para o servidor e dividi-la em n partes, @&goatiizado pelo comprador
para decifrar cada proposta separadamente com as chaves privadas, para tal, o0 compo-
nente faz o download de todas as chaves privadas encontradas no servidor e dos arquivos
contendo a senha para recuperar estas chaves, e as coloca em o dixedl no com-
putador do comprador, depois recupera as chaves privadassattas senhas e decifra as
propostas utilizando estas chaves que pertencem ao mesmo certificado digital, cuja chave
plblica foi utilizada anteriormente para cifrar as propostas.

Caso algum(ns) uswuio(s) tenha(m) agido dearfé e rao enviado sua chave pri-
vada no momento solicitado, se Gmero de chaves privadas for maior ou igual a t (do
esquema de Shamir), o componente ActiveX utiliza-se do esquema de Shamir para recu-
perar as chaves com base nos pedacos das chaves que foram enviados previamente para o
servidor cifrados com as chaveiljlicas de todos os fornecedores.

Completada a decifragem das propostas, o comprador visualiza uma lista de to-
das as propostas enviadas para o servidor (figura 4.20%, jafwar a melhor proposta,
declara-a vencedora. Neste momento todos os participantes recebem um email dizendo

se perderam ou ganharam o edital. Se for de interesse da empresa tornar o vencedor do
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3 Detalhe das Propostas dos Fornecedores - Microsoft Internet Ex g = IEllll

Edital N° /

Ohjeto: fesiz

Data do edital: 2002008232555

Enderego: Praca

Telefone: 909900  FAX:0202020

Entrega das Propostas: 2002-70-08 - 2002-10-08
Tipo: Tomada de Frege  Status: Encerrado

Valor total: R§ 7500
Descrigédo: oityidfivd

Forma de pagamento: oipah
Data: 0000-00-00 00:00:00
Status da proposta: Enviada

|item Descrigdo Tam. Qtde. Valor
[ ]test 3 3 1500

fechar

=
2] concuida l_ ’_ |E|_|ﬂ Inkernet Y
Figura 4.18: Proposta detalhada

licrosoft Internet Explorer - =]

A Editar ‘

- -0 @

Endereca [ &) https:/jwww.gabaritanet, com.brivictorfirformaChave: =l er ‘Lmks-‘
Informe seu certificado digital: Selecions um Certificade ~ =

Edital F* §

Objeto: Compatadares

Data do edital: 5082002 18:37:50

Razdo Social: Gaverno Fedsral

Endereo: Praga dos irés poderes

Telefone: (001) 746 9520 FAX:(061) 344 9521
Entrega das Propostas: J0/04/2002 - J0/04/2002
Tipo: Concorrdncia  Status: Encerrads

Valor total: £ 30.000,00
Descricao: Doscride da proposta
Forma de pagamento: Vista
Data: 2//04/2002 19:00:06
Status da proposta: Envizda

| item|Descrigan [Tam. [atde. [walor |
1[Paintium 100 258 b isoinaiy J1a00 rs s 0000 |

Informe a senha utilizada para exportar sua chave privada:

Confrmar |

& TS [ temet

Figura 4.19: Pagina pedindo a senha para recuperar a chave privada

edital piblico em suaarea restrita, o comprador tem a ép¢’promulgar”, que torna o
vencedor vis/el a€ para as pessoas que entraremitio pelo Acesso Livre. Clicando
no link "resultado”, o comprador poderisualizar a mesmaagina (figura 4.21) que to-

das as pessoa®o ver ao informar-se do vencedor deste edital (caso este vencedor tenha



71

'allsta de Propostas - Microsoft Internet Explorer - =10 x|
Proposta Empresa Preco 'Detalhes Vencedor
2 victor S8 R$ 30.000,00 ™
1|Gabarito Inform atica R$ 45.000,00 B |
&l ‘5 @ Internet

Figura 4.20: Lista das propostas

ZJresultado de Edital - Microsoft Internet Explorer E -8l x|
[
¢-=»-QiMQEBI H-SF-HU

Erderego | baritonet,com. h | Pr |teks

Arquivo  Ediar  Exbir  Favortos - Ferre

Piincipio da lgualdade: "E o principio impeditive da discriminagio
dital e, favoregam uns sm defiments de outros, quer

ichpantes do ce tame, quer atiaués de ofdusulas que,
s desiguaif MEI 9]

entre o5 part
mediants julgamento fassivso, qus desiguals as g guale

| Fomecedoras | Cadasto | | Acase Livie

Area Livre, Promulgacao do vencedor para a edital de namera 3

Empresa fazendo o edtal Gaverna Federal
Endereco: Fraga dos irés poderes

Telefone: (061) 344 0520  FAX:(061) 3440521
Edital N* 3

Objete: Computadores

Data do edital: /5082002 18:37:50

Entrega das propostas: 20/04/2002 - 30/04/2002
Tipo: Concorréncia  Status: Promulgada

ftem Descrigao Tam. Qtde.

Einpresa vencedora: Vietor 84
Enderego: Rua Alwrirante Carnsira

Telefone; (048) 228 1283 FAX:(048) 228 2079
Valor Total: £5 20.000,00

Forma de pagamento: Vista

Data da proposta: 21/04/2002 19:00:06
Observagbes: nada a declarar

Ehey britonet.com. brfvictor/c by ) @ trtemet

Figura 4.21: Resultado da promulgag do vencedor

sido tornado fiblico).

Na situa@o dos uséarios que entrarem nat® pelo Acesso Livre, sa@rexibida a
mesma pgina de consulta exibida para os fornecedores, e ao filtrar sua consuléio usu
do acesso livre v@ra mesma lista de editais que o fornecedo@poro podea dizer-se

interessado em nenhuma proposta.
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4.7 Concluso

Esta foi a principal parte de nosso trabalho, onde colocamos &ticgtodos os
conhecimentos adquiridos anteriormente em um projeto, firmando todos estes conheci-
mentos e adquirindo outros qué a piatica pode oferecer. O projeto escolhido foi um
sistema de licita@es eletbnico seguro.

Primeiro realizamos um protipo inicial para entendermos o funcionamento do
processo de licitdies em si, as ferramentas com as quéasrios lidar e os priripios de
seguranca que melhor se aplicasse ao sistema.

Em seguida definimos e instalamos todos @snequisitos necedsos para o fun-
cionamento do sistema completo, como PHP, SSL, MySQL, etc.

Definimos erio todas a modelagem dos dados que deveriam ser utilizados durante
0 processo de licitéies, formando as tabelas com seus devidos campos e os relaciona-
mentos entre Si.

Partimos eréio para a defingp do protocolo de seguranca a ser utilizado na
licitacao eletbnica, que foi um protocolo com criptografia temporal baseado em com-
partilhamento de segredo, proposto em [PER 03].

Apbs termos um prétipo pronto, os [@-requisitos instalados, a modelagem dos
dados e a defingp dos protocolo de seguranca, partimos para a implengntacprojeto

em si que resultou em um sistema bastante robusto e seguro.



Capitulo 5

Considerages Finais

A utilizagdo da Internet para fazer céncio eletbnicoé algo relativamente novo e
em constante expaag, a informatiza&o dos processos manuais que continuam existindo
ainda hoje, parece ser ineaitel, assim como a garantia da seguranca dos dados que

tramitam pela Internet durante estes processos.

Particularmente, no sistema que conistros, pudemos notar que apenas a pratici-
dade em um processo licitato nao seria atraente o suficiente para que empresas deixas-
sem de usar seus processos de liditegtual e passassem a utilizar o processoosliet,
seria preciso garantir a seguranca do esquema. Ao estudarmos os diversos protocolos e
tecnologias de seguranca nos demos conta de que a seguranca em sistemas c@oo esse n
€ um mero coadjuvante no processo mas sim a peca fundamental do esquema. Sabe-se que
a segurancé imprescindsel em processos como este, de lickagonde os dados devem
ser mantido sob completo sigilcgagjue o processo esteja terminado g§aoconseguimos
fazer algo ainda mais seguro que os procedimentos atuais. Garantimos que, sob quaisquer
circunséincias, o sigilo sé& mantido pelo tempo determinado, o qsujeito a falhas
no sistema atualj que as propostag§ie mantidas fisicamente em envelopes. Tamb
guardamos fisicamente as propostas dos fornecedorésnpdas esio criptografadas
e nem o servidor de dados nem nidgusabe como dec#rlas aé que o processo seja

concludo.

Procuramos em nosso potipo utilizar as tecnologias de progrardage banco
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de dados maisiceis e paticas mantendo nosso foco sempre no aprendizad@daisas
de seguranca, conseguimosanalcancar nossos objetivos que eram estudar conceitos
e tecnicas de seguranca que melhor se aplicasse em nosso sisteta dedicitages
eletnicas, aps escolhidas as melhoréghicas conseguimos aditas na patica e fazer
com que funcionassem.

Esperamos que este trabalho possa vir a ser utilizado por empresas que desejem
agilizar e automatizar seus processos de liabagempre com a garantia de seguranca
do processo e que outras pessoas possam utilizar-se de nossos estudos para seguir adiante
com este projeto tornando-o0 mais comercial ou apenasaitdizomo ponto de referencia

para outros projetos que envolvam esésicas de seguranca.
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