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Resumo

Com a disseminacdo de servicos web houve, também, uma explosdo no
namero de nomes de usuarios e senhas que um individuo precisa manter para
permitir a autenticacdo em todos esses servigcos. Criou-se, entdo, um protocolo
denominado OpenlID que permite o reuso de uma identidade em mdultiplos servicos
de maneira segura. O protocolo ja foi adotado por grandes empresas, como
Microsoft e Google.

Desde sua segunda versao o protocolo permite extensdes através da troca de
novas mensagens pelas multiplas partes nele envolvidas. Um exemplo é a extensao
Attribute Exchange, que permite a troca de informagdes sobre o usuario, como e-
mail e data de nascimento. A reputacdo de um usuario, ou seja, o quéo valioso ele é
para uma comunidade, nao é passivel de transmissao via Attribute Exchange.

Este trabalho apresenta a especificacdo de uma nova extensdo ao protocolo
OpenlID que propicia um modelo de reputagao distribuida com o intuito de unificar a
reputacédo de um usuario da mesma forma que a sua identidade foi unificada com o
protocolo original. Desse modo evita-se a criacéo de ilhas de reputacédo e permite-se
0 uso da extensdo como fator decisivo no processo de utilizacdo da reputagcdo como
atributo autorizador.

Durante o desenvolvimento do trabalho foram estudados diferentes modelos
de reputacédo distribuida, tendo por fim sido criado um modelo baseado na

implementacéao presente no site StackOverflow.

Palavras-Chave: Reputacdo digital, Sistemas de Reputacéo, Protocolos de
identidade, OpenlD.



Abstract

With the wide spread adoption of web services there was an explosion of
usernames and passwords a subject must keep in order to authenticate with all those
services. A protocol named OpenID was then created to allow the safe reuse of a
single identity in multiple services. The protocol has been implemented by big
companies like Microsoft and Google.

Since it’s second version the protocol allow extensions though the exchange
of new messages by the involved parties. One example is Attribute Exchange, an
extension that allows the exchange of user information, such as e-mail and date of
birth. A user’s reputation, which represents how valuable one is to a community, can’t
be exchanged via Attribute Exchange.

This paper presents the specification of a new extension that leads to a
distributed reputation model based on OpenID, with the intent of unifying a user’s
reputation the same way a it’s identity was unified with the original protocol, therefore
halting the creation of islands of reputation and allow it's use as a factor in
authorization.

During the writing of this paper several reputation models were studied and

the one proposed is similar to the implementation present on StackOverflow.com.

Keywords: Digital Reputation, Reputation System, Identity Protocol, OpenlD
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1 Introducao

Analisando-se tendéncias e padrdoes disseminados em sociedades ao redor
do mundo, desde que a internet tornou-se epidémica, é possivel determinar uma
mudanca topolégica na estrutura dos grupos basicos que apresentam tais
tendéncias e padrdes.

As sociedades costumavam ser estruturadas com base em contatos diretos,
principalmente verbais, entre seus membros, em que alguns individuos controlavam
0S recursos escassos e a informacéo e os disponibilizavam, exercitando sobre eles
seu poder de distorcao.

O que o uso disseminado da Internet tornou possivel foi a mudanca de uma
estrutura hierarquica local e presencial, para uma estrutura auto-organizavel, plana,
formada principalmente por grupos desconexos, mas em escala global, onde a
posicdo geografica do individuo € irrelevante para sua atuagdo na comunidade.
Como esses grupos nao compartilham identidade, reputacdo ou qualquer outra
informacdo baseada na individualidade de seus membros, um mesmo individuo
pode ter multiplas identidades, desconexas, € multiplas reputacdes. Nada impede
que um individuo prestativo em uma determinada comunidade possa ser
simultaneamente vandalo em outra comunidade.

Solugcbes para esse problema relativo a mudltiplas identidades e sua
confiabilidade entre grupos e individuos foram propostas, entre elas o OpenlID, que
elimina a necessidade da existéncia de multiplas identidades, simplificando a
experiéncia online, fornecendo transparéncia e identificabilidade.

Durante a transicdo para identidades em um mundo digital, a idéia de
privacidade baseada em confidencialidade, fornecendo confianga e seguranca, foi
modificada para um mundo de privacidade baseada em transparéncia, também
capaz de fornecer confiangca e seguranca, através do controle da informacao
disponivel baseado em quem solicita a informacdo. Privacidade em um mundo
digital ndo é anonimidade, e sim um gerenciamento sutil da identidade, permitindo
manter privados os dados ndo essenciais, relativos ao individuo naquele contexto.

O protocolo OpenID, usado para autenticacdo, ndo possui nhog¢do de
reputacéo, e apenas recentemente incluiu a possibilidade de associar atributos a

uma identidade. Porém os atributos sdo armazenados no provedor de identidade,
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diminuindo a confianga do Consumidor de Identidade naquela informagédo, uma vez
gue o usuario tem controle direto dela.

Houve tentativas anteriores para estabelecimento de confiabilidade
distribuida, como por exemplo o sistema PGP, que foram bem populares no final da
década de 90, mas tem seu uso restrito a usuarios avancados.

Pode-se observar que um individuo valioso dentro de uma comunidade é
possivelmente valioso dentro de varias outras comunidades. Sendo assim é
interessante que uma reputacdo possa ser compartilhada, e individuos possam ter
direitos automaticos entre comunidades, favorecendo a contribuicdo a mudltiplos
projetos, fato raramente observado hoje em dia. Para tanto é necessario que exista
confiabilidade entre comunidades, e entre individuos que delas participam.

Uma das grandes limitacbes do protocolo atual é que as comunidades s&o
passivas em relacdo a identidade dos seus membros. Nao podem associar
informacgdes a identidade, compartilhando-as com outras comunidades. A identidade
€ caminho de méo Unica, em que o individuo informa quem é, mas nao permite que

a comunidade diga o mesmo.

1.1 Escopo desse trabalho

Explorar e entender a capacidade tecnoldgica atual que possibilita a criagao
de uma identidade digital movel, capaz de fornecer ndo s6 single sign-on, mas
também outras funcionalidades, estendendo-a para permitir a criacdo de uma
reputacao digital e sua manutencdo entre comunidades desconexas, mantendo a
privacidade, transparéncia e flexibilidade de uma existéncia como ser socio-digital.

A fim de estudar a interacdo comunidade/individuo com reputacao,
especifica-se um modelo de reputacéo distribuida baseada no protocolo OpenID. O
modelo sera baseado em um estudo de caso de uma comunidade bem sucedida
que utiliza a reputacdo como fator decisivo para a escalada de privilégios, ou seja,
guanto maior a reputacdo mais agcdes o usuario tem permisséo para executar dentro
da comunidade.

Sendo assim, o propoésito desse trabalho é propor uma extensao ao protocolo
OpenlD, permitindo a criacdo de uma reputacao global, associada a uma identidade,
que possa ser compartilhada por todas as comunidades e servicos de que o

proprietario da identidade participa. Estudos serdo propostos sobre como tal
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mecanismo pode ser modelado, como uma comunidade deve poder influenciar na
reputacdo de um individuo, e como o individuo ainda mantém o controle de sua
identidade nesse cenario.

O protocolo proposto sera especificado via RFC que permite definir o modelo
de interacdo das mudltiplas entidades envolvidas no processo de agregacao da
reputacéo de um individuo.

A motivacdo por tras dessa extensdao vem principalmente do modelo de
contribuicdo para projetos de software livre. O modelo adotado atualmente prevé
gue um individuo deve se mostrar digno de confianca e suficientemente capacitado
para contribuir para um projeto e, consequentemente, estaria apto a contribuir em
outros projetos que compartiham da mesma comunidade, ou que possuem

comunidades proximas.

2 ldentidade de uma entidade
2.1 Identidade social

A palavra identidade traz no seu conceito a nogcao de perfeitamente igual ou
semelhante. No entanto, esta definicdo serve muito mais como um complicador
quando usada para definir o conceito de identidade individual dentro de uma
sociedade. Nao é possivel juntar categorias ou tipos ideais para entéo defini-los. E
no dialogo travado constantemente entre a esséncia do individuo, seu eu interior,
sua interacdo com a sociedade, com 0s grupos culturais que o cercam que se
formara a sua identidade perante a sociedade.

Na concepc¢éo sociologica de identidade esté presente a subjetividade.

Desse ponto de vista, a identidade nada mais é que o resultado a um
s6 tempo estavel e provisério, individual e coletivo, subjetivo e
objetivo, biografico e estrutural, dos diversos processos e
socializagdo que, conjuntamente, constroem os individuos e definem
instituicoes. (Dubar, 2005, p. 136)

E na infancia, no processo de socializacdo com a familia e principalmente na
relacdo com a mae, que a crianga aprende a ser humano e forma a sua identidade.
E ao iniciar sua vida escolar na relagcdo com os outros que fardo parte de sua vida
que ela constréi a sua primeira identidade social. Os processos acima citados sao
chamados de aparelhos de socializagcao primaria (familia e escola). Os chamados

aparelhos de socializacdo secundaria acontecem ao longo da vida adulta, nas
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empresas, profissdes. Portanto, pode-se concluir que a identidade é um produto da
socializacdo. “E exatamente na compreenséo interna das representacdes cognitivas
e afetivas, perceptivas e operacionais, estratégicas e identitarias que reside a chave
da construcéo operacional das identidades” (Dubar, 2005, p. 129).

E a partir desta interacdo com os outros que o individuo passa a ser
identificado, de tal modo que ele pode incorporar ou refutar essa identificacdo que
recebe dos outros e das instituicbes. Sao dois processos identitarios heterogéneos.
O primeiro, trata de identidades sociais conferidas pelas instituicoes na relagdo com
os individuos. O segundo processo trata daquilo que o individuo diz como sendo a
sua histoéria, tornando-o0 assim construtor de sua prépria identidade.

E, portanto, nesta relacdo que pode ser chamada de dialética, entre o
individuo e a sociedade, que se constréi a identidade social. No entanto, a
construcao das identidades nesta relacdo € complexa e delicada. Dubar (2005)
chama de processo biografico ou identidade para si aquela herdada pelo individuo.
E de processo relacional ou identidade para o outro aquela construida nas relagdes
com outros ou instituicdes. Este processo leva a formacéo basica de reputacéo de
um individuo. Esta relacdo é problematica na medida em que se constrdi na
aceitacdo ou na refutacdo da identidade que foi proposta, atribuida ao individuo e na
identidade subjetiva, aquela visada pelo individuo. Dentro dessa negociacao
identitaria a qualidade das relagdes com o outro aparece como elemento chave no
movimento das identidades.

O problema da construcéo da identidade reside no fato de enxergar estes dois
processos de forma estanque e harmonioso, onde o individuo tera uma trajetéria
pré-estabelecida dentro da sociedade. Quando, na verdade, nenhum processo
organizacional, institucional, ou macrossocial garante que esta trajetéria
proporcionara a existéncia de identidades iguais hoje e no futuro.

Trata-se de reconhecer que o problema da identidade sinaliza a importancia
de perceber as mediacbes entre agente social e sociedade, entre 0s processos
macro e microssociais. O que se propde como foco analitico ndo é nem o individuo
nem as estruturas sociais em si mesmas, sendo a relacdo entre individuo e
sociedade (Mitjavila, 1994).

Ainda assim, os dois processos de formacédo de identidade utilizam um

mecanismo comum, a tipificacdo, ou seja, ha um determinado numero de modelos
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significativos socialmente com os quais se podem realizar combina¢cdes coerentes.
Esses modelos variam de acordo com os espacos, a temporalidade biogréfica e
histérica em que se desenvolvem. Podem combinar ainda critérios de pertencimento,
como trabalho — posicao profissional — com o tipo e nivel de estudos escolares
realizados, conferindo legitimidade a essas categorias, efetivamente fundindo as
nocdes de reputacdo e identidade.

Os modelos ou categorias pré-definidos tendem sempre a desatualizacéo. A
proximidade entre a identidade virtual e real é tdo mais pertinente quanto mais se
utilizam e aceitam as categorias oficiais de identificacdo. A negociacéo permanente e
complexa com as instituices pertinentes e categorias oficiais é que produzira, de
fato, a identidade que prevalecera.

A construcdo de uma identidade social e reputacdo, chamada de processo
biografico, é construida na familia, escola, mercado de trabalho e na empresa. E a
transacao subjetiva. Ja o processo identitario relacional acontece quando o individuo
tem o reconhecimento de suas competéncias, do potencial do seu conhecimento,
com a possibilidade de investir, de negociar e administrar em espagos considerados
legitimos para a identificacdo dos sujeitos. Chama-se transacao objetiva. Portanto o
processo identitario biografico e o processo identitario relacional,
articulados ,orientam a trajetdéria de uma geracao. Mas cada geracéo constrdi sua
propria identidade social, podendo ter bases nas que as precederam, assim como

construindo novas estratégias ao longo de suas vidas (Dubar, 2005).

2.2 Identidade Digital

A identidade de um individuo em um mundo digital é representada por um
conjunto de atributos (Bhargav-Spantzel, Camenisch et al., 2006). Esses atributos
podem simplesmente ser afirmacdes feitas por um usuario que ainda nao foram
verificadas por uma terceira parte ou podem ser atributos ja verificados e
confirmados por uma terceira parte confiavel. Um individuo pode potencialmente ter
varias identidades diferentes, correspondendo a diferentes conjuntos de atributos
relacionados (Bhargav-Spantzel, Camenisch et al., 2006).

Um atributo pode ser visto como uma caracteristica associada com uma
entidade, como por exemplo um individuo (Camp, 2004). Exemplos de atributos

persistentes sdo cor dos olhos e data de nascimento. Exemplos de atributos
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temporarios incluem endereco, empregador e salario. O Cadastro de Pessoa Fisica
é considerado exemplo de um atributo de longa duragdo dentro do sistema de
governo do Brasil. Numeros de Passaporte sdo considerados internacionalmente
como atributos de longa duragéo.

Identidade digital, segundo Cameron, é “um conjunto de afirmacdes feitas por
um individuo digital sobre ele mesmo ou sobre outro individuo digital, sendo que um
individuo digital &€ uma pessoa ou entidade representada ou existente no universo
digital que esta sendo descrita ou com a qual se esta lidando” (Cameron, 2005). Em
contrapartida Camp vé identidade digital, em um sistema de gerenciamento de
identidade, como o conjunto de atributos de longa duragdo associados a uma
entidade (Camp, 2004).

Para Cameron grande parte do processo decisorio existente em computagcao
distribuida é derivada do resultado de “lidar com” uma requisicao proveniente de
outra entidade (Cameron, 2005). E necessario reafirmar que o mundo digital inclui
varios outros seres com que precisamos interagir que nao sdo necessariamente
seres humanos, incluindo:

* Dispositivos e computadores (que nos permitem interagir com 0 mundo

digital);

* Recursos digitais (que nos atraem para o mundo digital); e

* Politicas e relacionamentos ja existentes entre outros seres digitais

(primariamente entre humanos, mas possivelmente entre dispositivos).

Cameron também considera que uma afirmagdo nesse contexto pode ser
vista como “Uma assercao sobre a veracidade de algo, tipicamente algo que esta
sendo disputado ou posto em duvida” (Cameron, 2005).

E comum identidades carregarem consigo identificadores, que as distinguem,
em um contexto, de qualquer outra pessoa, lugar ou entidade dentro do mesmo
contexto (Camp, 2004). Por exemplo: um carro tem uma placa de licenciamento
como identificador, uma conta corrente tem um numero e uma pessoa pode ser
associada a uma série de informacgdes, como CPF, carteira de identidade ou de
motorista. Uma pessoa ou entidade pode ter uma multitude de identificadores. Um
carro tem um numero de série permanente, impresso no chassis do carro, e um
numero de placa temporario, ligado ao dono do carro. Cada identificador s6 é

significativo no seu préprio contexto e sé quando esta diretamente associado a uma
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entidade que esta sendo identificada. Considerando isso, é possivel considerar um
identificador como sendo globalmente Unico caso seja composto da coisa a ser
identificada mais contexto mais identificador.

Identificadores pessoais sédo identificadores persistentes que estéo
associados com um individuo em particular que sao baseados em atributos dificeis
ou impossiveis de se modificar (Camp, 2004). Um exemplo seria a data de
nascimento e o valor de certos marcadores genéticos presentes no DNA. Perceba
que, enquanto & possivel mentir sobre a data de nascimento de uma pessoa, é
impossivel muda-la. ldentificadores pessoais ndo necessariamente sao bons
autenticadores.

Alguns tipos de afirmacodes acerca da identidade de uma entidade comuns no
mundo digital:

* Afirmacédo trazendo um identificador, por exemplo, que 0 numero de
matricula da entidade que faz a afirmacédo & 0523219-8, ou que seu nome é
“Eduardo Felipe Castegnaro”. E assim que muitos sistemas de identidade
funcionam;

* Uma outra afirmacédo pode dizer que a entidade sabe uma determinada
senha secreta e é capaz de demonstrar o seu conhecimento dela;

* Um conjunto de afirmagdes pode contemplar informag¢des que podem, de
maneira ndo ambigua, identificar uma entidade: Nome, data de nascimento,
endereco e cidadania, por exemplo; e

* A afirmacédo que a entidade pertence a um determinado grupo, como por
exemplo dos homens com menos de 25 anos de idade.

Uma afirmacédo pode ainda indicar uma habilidade possuida pela entidade
como, por exemplo, fazer um certo numero maximo de requisicées ou modificar um
arquivo (Cameron, 2005).

Ja, o conceito de “posto em duvida” consegue expressar as sutileza de um
mundo identitariamente disperso, como a Internet. Afirmacdes feitas em sistemas
dispersos necessitam ser avaliadas pelos individuos que delas dependem. Quanto
mais dispersa e aberta a participacdo uma rede se torna, mais evidente essa
necessidade.

Nesse contexto, afirmagdes necessitam de uma constante descrenca sobre

elas. Nao apenas descrenca sobre se elas foram transmitidas do emissor para o
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receptor intactas, mas também descrenca sobre sua veracidade ou até mesmo
relevancia.

Esse processo de por em duvida e verificar a identidade de uma entidade é
chamado identificacdo Por exemplo, “Vocé é o Jodo da Silva” (Camp, 2004).
Exemplos mais genéricos incluem admitir a associagao entre uma pessoa € 0 nome
que ela diz ter, determinar a associagcao entre uma empresa e um registro financeiro,
conectar um paciente com o registro de um médico. A identificacdo ocorre dentro da
rede baseada na individualidade de uma entidade, humana ou de computador. A
identificacdo geralmente requer um identificador, como numero do CPF ou
passaporte.

Autenticar uma identidade é provar uma associacao entre uma entidade e um
identificador (Camp, 2004). Exemplo: a associagdo de uma pessoa com um registro
estudantil, associacdo de um numero de placa com um veiculo ou uma pessoa com
uma conta bancaria. Em esséncia, essa é a verificagdo que a entidade € quem diz
ser nesse contexto. E importante notar que enquanto “Vocé é Jodo da Silva” é uma
identificacdo, “Seu documento de identidade diz que vocé é Joao da Silva” € uma
assercédo considerada autenticacao da identidade.

Ja, autenticar um atributo é provar uma associacéo entre uma entidade e um
atributo (Camp, 2004). Por exemplo, a associa¢do entre uma pintura e um certificado
de autenticidade. Em um sistema de identidade esse €, geralmente, um processo de
duas etapas: primeiramente, é feita uma autenticacdo de identidade, seguida pela
autenticacdo da associacéo entre o atributo e o identificador. Um automovel é
autenticado por uma placa de licenciamento, mas é dito como legitimo por uma base
de dados de carros que ndo estdo sendo procurados por motivos legais.
Claramente, a verificagcdo da placa do carro pode indicar alguma violacao e, ainda
assim, falhar na autenticacao da identidade se a placa esta em um carro de modelo
visivelmente diferente daquele indicado na base de dados. Uma pessoa é
identificada pela carteira de habilitagdo e a licenca simultaneamente autentica o
atributo “direito de dirigir’. H4 uma diferenca significativa entre identificar uma
entidade “Seus documentos indicam que vocé € Jodo da Silva” e autenticar seus
atributos “Sua carteira de habilitacdo permite que vocé dirija motos e veiculos

pesados”.
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Podemos definir entdo, em termos gerais, que a autenticacao é utilizada para
estabelecer a identidade de alguém. A origem da autenticagdo se deu com os
gregos, que criaram a nog¢ao de auténtico ou genuino. Autenticar ficou assim sendo
0 ato ou processo de estabelecer a autenticidade de alguma coisa ou alguém. No
dicionario, autenticacao significa estabelecer uma entidade como vélida.

A maneira mais comum de se autenticar € através da informac&o de nome de
usuario e senha. Geralmente, um usuario tera um pseuddnimo e uma senha
atribuidos ap6s uma cadastro inicial. Uma vez atribuidos, o pseuddénimo e senha
podem ser utilizados para autenticar o usuario.

Ja, autorizacdo é definida como a deciséo de permitir uma agcéo em particular
com base em um identificador ou atributo (Camp, 2004), ou ainda para permitir ou
negar o acesso a um determinado recurso (Recordon e Reed, 2006). Exemplos
incluem a habilidade de uma pessoa de abrir linhas de crédito, ou o direito de um

veiculo de emergéncia cruzar o sinal vermelho.

2.3 OpeniD

Com base nessas defini¢cdes foi criado o OpenlD, que € um protocolo leve de
identidade que vem evoluindo constantemente e recebendo atenc&o da imprensa.
Ap6s as maiores empresas de tecnologia, como Microsoft e 0 Google, anunciarem
que se tornaram Provedores de Identidade, ou seja, as partes autenticadoras do
processo de identificacdo de um usuério, € altamente provavel que um usuario ja
possua uma identidade OpenlD, apenas nunca a tenha utilizado. Isso torna o
protocolo altamente relevante para o processo de autenticacéo distribuida.

O protocolo OpenID se classifica como centrado no usuario. Autenticacao
centrada no usuéario € um paradigma recente em gerenciamento do identidade.
Nesse paradigma o usuario controla, através de interacbes, todas as transacdoes
entre a parte identificadora (também chamada de Provedor de Identidade) e a parte
confiante (também chamada de Consumidor de Identidade). Faz parte do protocolo
a interacdo com o usuario, sendo assim, agdes que dependem da aprovacao dele,
como se cadastrar em um site, nao sao automatizaveis.

Dada a proliferacédo de adeptos do protocolo, uma vez que o usuario escolhe

o provedor da sua identidade, ou seja, quem a mantém, baseado na sua confiangca
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em relacéo ao provedor, e que ele controla todas as interagcdes pode-se dizer que a
autenticacao é centrada no usuario. Uma vez escolhido o provedor, o processo de
autenticacdo é totalmente aberto e descentralizado, envolvendo apenas o usuario,
seu provedor e 0 consumidor de identidade.

O protocolo OpenlID lida com autenticacdo, ficando a encargo do
implementador definir autorizagdo para o usuario. E formada assim a base para uma
autenticacdo baseada no usuario, agora em larga escala. Além da modularidade,
simplicidade e arquitetura bem formada, a grande vantagem do protocolo é a
centralizacédo do poder de escolha no usuério.

O protocolo OpenlD pde em davida o controle de um usuario sob um
determinado atributo, representado por uma URI ou XRI. e uma vez que a escolha
desse identificador é do usuario, ele ndao s6 pode optar por diversos tipos de
identificadores como pode controlar qual identificador fornecera para um
determinado Consumidor de Informac&o, podendo assim possuir multiplas
identidades.

Também é escolha do usuario optar por qual Provedor de Identidade utilizar,
ou ainda instalar e executar um provedor proprio, em uma das diversas
implementacdes disponiveis. E uma vez que o protocolo especifica que a informacgéo
da identidade do usuario pode ser facilmente portavel entre Provedores, ndo ha
necessidade para que essa escolha seja onerosa para o usuario, dada a facilidade
de trocar de provedor.

O usuéario também é livre para escolher quais servicos sé&o oferecidos por seu
Identificador, bem como quem é o Provedor que os fornece. Com a segunda versao
do protocolo, o usuario néo estéa limitado aos servigos providos pelo seu Provedor de
identidade. Pode, assim, adicionar dinamicamente suporte para novos servigos a
medida que eles aparecem no mercado, facilidade possivel através da utilizacao de

documentos Yadis, descritos mais adiante.

2.4 Histérico do OpeniD

Tradicionalmente, as aplica¢cdes online utilizam seus proprios sistemas de
autenticacdo, criando ilhas de identidade que demanda do usuéario a criacéo,
memorizacdo e manutencdo de multiplas senhas e nomes de usuario (Recordon e
Reed, 2006).



22

Nome de usuario e senha sao, tipicamente, duas sequéncias de caracteres
compostas de letras, digitos e caracteres especiais. O processo oneroso de manter
varias identidades, e consequentemente varias senhas, leva os usuarios a utilizar
métodos que diminuem a seguranca do sistema como, por exemplo, anotar em
algum lugar a senha ou usar a mesma senha e nome de usuario em todos os
lugares.

Para mitigar a situacao, foi criado o conceito de protocolos de Single Sign-On,
onde o usuario s6 necessita uma senha e sé precisa digitd-la uma vez por sesséo,
como Kerberos e OpenlD. Kerberos € comum em ambientes corporativos, mas sua
exigéncia de controle sobre a identidade o torna irrelevante quando se pensa em
sistemas controlados por corporacdes diferentes.

Sendo assim, o protocolo OpenID foi originalmente desenvolvido para
fornecer a possibilidade de single sign-on para aplicagdes web. Concebido em maio
de 2005 por Brad Fitzpatrick, atualmente é utilizado em larga escala por usuarios do
mundo inteiro, que podem desfrutar da praticidade e consisténcia do servico.

Fitzpatrick foi também o criador do sistema Livedournal, e consequentemente
0 suporte ao protocolo foi primeiro implementado nesse servi¢o. Ao final de junho de
2005, usuarios e desenvolvedores do OpenlID iniciaram uma colaboracdo que
levaram a cria¢do de dois novos protocolos: LID e Yadis, discutidos mais adiante.

No inicio de 2007 comecaram a surgir as primeiras extensdes do protocolo,
gue suportavam, além de autenticacao, a troca de informagdes de perfil do usuario.
Logo em seguida, foi proposto pela comunidade uma maneira de formalizar
extensdes, e estabelecer um mecanismo para facilitar a sua criagdo e uso. Ainda
nesse ano foi tomada a decisdo de estender o protocolo para que permitisse 0 uso
de um identificador compartilhado por multiplas identidades, tornando o protocolo
OpenID um arcabouco de identidade digital, e ndo s6 um sistema de autenticagdo
(Wikipedia, 2009).

A medida que a quantidade de usuérios foi progressivamente aumentando,
também foi a necessidade para novas funcionalidades além da autenticacéo, foco
original do protocolo. Uma comunidade de individuos e companhias compartilhavam
uma visdo onde o OpenlD seria um arcabouco onde multiplas tecnologias

correlacionadas poderiam existir. A colaboracdo dessas partes definiu 0 que se
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tornaria a segunda versao do protocolo, e também especificacbes auxiliares que
ajudariam a estabelecer o protocolo OpenlID (Recordon e Reed, 2006).

A idéia original era manter o protocolo OpenlD aberto e livre, para que
nenhuma empresa controlasse sozinha a especificagdo. Isso criou uma comunidade
forte que ajudou a amadurecer a especificacdo, desenvolver maultiplas
implementacées abertas em diversas linguagens e fazer crescer o numero de
consumidores de identidade, seja como servico ou como website. Essa metodologia
é similar ao esforgo que ultimamente resultou no Linux e no Apache, ambos dirigidos
por uma comunidade, porém com uma fundagcdo como suporte. Segundo Cameron,
a idéia central sempre foi a de que o usuario deve ser o dono da propria identidade,

€ possuir controle sobre os dados nela contidos e quem a acessa (Cameron, 2005).

2.5 OpenlD 2.0

A segunda versao do protocolo foi totalmente estabelecida pela comunidade,
sendo completamente compativel com a primeira versdo. Assim, novas
funcionalidades foram adicionadas sem necessidade de modificacdo de clientes
legados. Adicionou-se um protocolo de transferéncia de dados, com suporte para
uso e atualizacdo de informagédo. Também foram adicionadas extensdes para troca
de informacgdes detalhadas da identidade do usuario, bem como suporte para troca
de mensagens entre usuarios de provedores diferentes.

O objetivo principal foi criar um arcabouco que considera a necessidade de
flexibilidade e adaptabilidade pelos provedores com a simplicidade e praticidade dos
terceiros que viriam a utilizar o protocolo, visando assim a possibilidade de adocéo
em larga escala. O protocolo original foi modificado para incluir capacidades antes
n&ao possiveis, e permitir ndo s6 autenticacdo, como também reputacéo, controle de

acesso a informacgdes e atualizacéo de informacdes por terceiros.



2.5.1 Viséo geral da arquitetura do protocolo

Agregacao
Mensagens Seguras | Divulgacao de perfil
OpeniD Data Transport 2.0

OpenlD Autentication 2.0
T S

Figura 1: Stack do Protocolo OpeniD

A figura 1 representa o modelo geral de arquitetura em que diferentes
tecnologias e protocolos interagem para a formacéo do modelo completo do OpenID
2.0. URLs e XRIs sao os elementos de responsabilidade do usuério, cimentando a
base da identidade no mesmo, visto que cabe ao usuario, através de uma URL ou
XRI, informar quem prové a autenticacdo da identidade requisitada. Devido a
multiplicidade de protocolos, todos baseados em URL ou XRI, foi criada uma
especificacao paralela, chamada Yadis que prové informacao sobre o protocolo que
deve ser automaticamente utilizado.

A camada de autenticacao do OpenlID fornece o sign-on, base para os outros
servicos, impossibilitando a troca de informacéo sobre a identidade do usuério a nao
ser que ele seja quem diz ser. Por ultimo, o protocolo de transporte de dados facilita
a troca de dados para camadas superiores que dependem de autenticagao.

No topo da pirdamide s&o disponibilizados servicos de alta ordem, como troca

de mensagens e informacdes de perfil, e dependem de implementagao especifica.

2.5.2 A primeira camada: Identificadores

O termo geréncia de identidade centrada no usuario significa uma infra-
estrutura de identidade digital em que um usuério final tem controle total sobre a
disseminagéo e o uso dos seus identificadores e informagdes pessoais, também
conhecidas como perfil (Recordon e Fitzpatrick, 2006). Para se alcancar tal meta
duas metodologias foram utilizadas durante a criagéo do protocolo:

Identidade baseada em enderecos, que utiliza um endereco digital Unico para

identificar o usuério, tanto de maneira publica quanto privada, em um contexto de
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uma troca de informacéao de perfil. Esse endereco é seguido e derreferenciado para
descobrir e invocar multiplos servigos relacionados a identidade do usuario.

Identidade baseada em cartbes, que utilizam um token, ou chave, que
contém, ou referencia, uma colecdo de atributos ou informagbes que,
individualmente ou coletivamente, identificam o usuéario e provéem a informacao
necessaria para efetuar transagcbes baseadas em identidade, ou seja, que
necessitam de autenticagao.

Ambas as metodologias possuem pontos validos e casos onde sdo melhores
aplicaveis, ndo sendo contraditérias, uma vez que se pode utilizar um endereco para
se descobrir ou requisitar um cartdo que, por sua vez, pode referenciar itens através
de enderecos.

Para oferecer suporte ao descobrimento de servigos e a troca bidirecional de
informagdes, o protocolo OpenlD é primariamente baseados em enderecos.
Usuarios sao identificados através de um enderego digital em qualquer um dos
formatos: URL e XRI. URLs, originalmente especificados no RFC 1738 (Berners-Lee,
Masinter et al., 1994), sédo baseados em IP ou servicos de DNS e s&o suportados de
maneira ubiqua na web, mas seu uso como endereco de identificacdo digital &
relativamente raro.

Como os primeiros utilizadores do protocolo OpenlD foram servigcos de blogs,
considerou-se uma pratica comum representar um usuario pela URL do seu blog.
Como € certo que URLs podem representar usuarios em outros contextos, XRls
provéem uma maneira consistente, independente de protocolo e segura de
enderecamento de usuarios (Reed e Mcalpin, 2005). XRIs também suportam IP e
DNs, mas sdo baseados em um prefixo chamado de Simbolo de Contexto Global,
representado pelo caractere igual (‘="). Esse simbolo foi designado para uso
exclusivo de individuos. A organizacdo publica e sem fins lucrativos chamada
XDl.org é responsavel pelo registro de servicos baseados no simbolo de contexto

global.

2.5.3 A segunda camada: Descobrimento de servigos

Uma vez que o usuario informa um endereco digital OpenlD, o préximo passo
€ descobrir quais servicos estdo associados a essa identidade. Esse é o papel

principal do protocolo Yadis (Miller, 2006) para URLs e do protocolo XRI Resolution
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para XRls (Cantor, 2005). Ambos os protocolos sdo baseados no formato XRDS
(Extensible Resource Description Sequence), formalmente especificado pelo comité
OASIS XRI. Ha planos para que o protocolo Yadis seja incorporado dentro do XRI
Resolution 2.0, consolidando ambas as formas de enderecamento e garantindo que
um unico protocolo ira reger o descobrimento de servigos tanto baseados em URLs
quanto em XRIs.

O processo de descobrimento é simples, e se da através da execucédo de um
GET protocolo HTTP ou HTTPS em um documento XRDS descrevendo os servicos
disponiveis para um endereco em particular. Devido a sua flexibilidade, o protocolo
Yadis permite o descobrimento de qualquer servico, ndo s6 aqueles relacionados a
identidade.

O propésito de documentos XRDS é listar os servicos disponiveis para uma
URL ou XRI. Entretanto, esses documentos também podem conter metadados

adicionais sobre controle de cache e associacéo de identidades (sinbnimos).

2.5.4 A terceira camada: Autenticacao

O protocolo de autenticagdo OpenlID Authentication € um servico que permite
a um usuario provar que detém o controle sobre uma URL ou XRI i-name. Ele assim
o faz através de uma série de mensagens que transitam entre o website no qual o
usuario esta autenticando (o denominado Consumidor de Identidade) e o provedor
de identidade de escolha do usuario (denominado Provedor de identidade).

Primeiramente, o Consumidor de Identidade recebe do usuario a URI,
conforme ilustrado na figura 2, e utiliza o servigco de descobrimento para obter a URI
do servico de autenticacdo. Com o uso de URLs e XRIs como identificadores, o
protocolo pode funcionar de maneira totalmente descentralizada, ndo havendo uma
entidade que controla o acesso ou registro de usuérios, consumidores de
identidades ou mesmo provedores de identidades. Através da capacidade do
protocolo de delegar a identidade, é possivel que o usuario preserve o identificador
OpenlD, mesmo que o provedor de identidade seja trocado.

Na segunda versdo do protocolo, é possivel que o usuario possua um
endereco digital privado, um que ndo o identifica publicamente, mas sim, apenas
com um consumidor de identidades, apenas entrando com a URL ou XRI i-name do

provedor de identidades. Nesse caso de uso, o consumidor de identidade ainda usa
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0 protocolo Yadis para determinar o endereco final do servico de autenticacdo do
OpenID, e comega com o fluxo padrdo de autenticagdo, mas o provedor de
identidade reconhece seu proprio endereco digital e pode fornecer ao usuario a
oportunidade de enviar ao consumidor de identidade um endereco digital especial,
privado. Em uma implementacao ideal, o provedor de identidade daria ao usuario

final a chance de escolher entre usar seu identificador publico ou utilizar um privado.

2.5.5 A quarta camada: Transporte de dados

Identificador
umento Yadis do ldentificador fornecido

2) Cl pega doc

Consumidor

de Ildentidade 3) Cl cria um segredo compartilhado com provedor g Provedor da

Identidade

Usuario

Figura 2: Fluxo basico da autenticacédo no protocolo OpeniD

Com o objetivo de criar pequenas e interoperaveis especificacdes, o protocolo
emergente, denominado OpenlD Data Transport Protocol, prové uma abstracéo para

a troca de dados entre Provedores e Consumidores de ldentidade. Ele suporta o
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fornecimento de informacdo de perfil entre o Provedor e o Consumidor de
Identidade. Ao definir um protocolo abstrato de troca de dados, pode ser que o
protocolo OpenlD néo fique limitado a troca de informacdes sobre identidade, mas
sim, vir a se tornar um arcaboucgo capaz de suportar troca segura de mensagens,
sincronizacdo de dados e outros servicos que requerem a troca de dados
autenticados e seguros.

Com o foco especifico em troca de informagdes pessoais, ou perfil, os
melhores formatos conhecidos atualmente sao definidos pelo OASIS SAML (Cantor,
2005) e pelo projeto Liberty Alliance Project. Ao desacoplar o formato do método de
troca, multiplos formatos, que servem a multiplos propdsitos, podem surgir a partir
da comunidade e do mercado.

Um protocolo emergente é o OpenlD Attribute Exchange (Hardt, 2006) que
prové uma camada de troca de atributos do perfil de um usuario diretamente em
uma requisicdo de autenticacdo, ou ainda, via DTP. A grande vantagem é a
auséncia de uma requisicao extra, uma vez que, quando o usuario for autenticado,
os dados que ja estardo disponiveis para os consumidores de informacdo. Esse
protocolo também descreve como Consumidores de Identidade podem requisitar a
persisténcia de dados de perfil diretamente no Provedor de Identidade, provendo
uma troca bidirecional de informacao.

Em sumo, o arcabouco OpenlID tenta solucionar o processo de transporte e
troca de dados de maneira aberta e multifacetada. O protocolo OpenID Data
Transport prové um método robusto para transporte de informacédo ponto-a-ponto,
quando desacoplado do sistema de autenticacdo, cobrindo os casos de troca de
mensagens e sincronizacdo. Ja, o protocolo OpenlD Attribute Exchange prové um
método de inserir dados do perfil do usuéario diretamente na requisicao de
autenticacdo, para que 0 usuario possa ver e entender exatamente quais

informagdes estdo sendo solicitadas pelo consumidor de informagao.

2.6 Exemplo de Fluxo do Protocolo OpeniD

De acordo com o fluxo normal do protocolo OpenlID 2.0, o usuério deve entrar
com uma URI de que ele diz possuir controle. Para auxiliar o usuario € comum que

os sistemas apresentem mudltiplas facilidades para o usuario, como por exemplo,



29

mostrar o nome e o logo dos maiores provedores de identidade em atividade, para
gue o usuario possa saber se ja possui uma URI OpenlD, mas ainda nao sabe.

No exemplo a seguir foi utiliza-se o Yahoo como Provedor OpenID. Nesse
caso especifico, a URL é formada pelo endereco padrédo http://me.yahoo.com/

seguido pelo nome de usuario. No caso do teste foi 0 usuario eduardofelipe87.

®e0o0 Login or Register - Stack Overflow
] [« > [+ ] = hp://stackoverflow.com/users/login cLCQ- Google )ek
login about faq Q search
W

=l stackoverflow

Log in with OpenlID

You're currently an anonymous user. Just browsing around? That's totally cool with us.

Why OpeniD?

It's a single username and
password that allows you to log

| https://me.yahoo.com/eduardofelipe87 Login in to any OpenlD-enabled site.

If you'd like to register, or if you've already registered, enter your OpenlD:

It works on thousands of

Or, click your account provider: websites.

It's an open standard.

J OpenD Gor ’SIC YaHoo!  AOL :" learn more »
get one »

B VNE0O0B¢

Use your own URL

Want to add OpenID support to
your website?

It's as easy as adding two
HTML header tags!

see how »

about | faq | blog | podcast privacy policy ' advertising info contact us | feedback always welcome foc-wik P: I<

stackoverflow.com careers serverfault.com superuser.com meta howtogeek.com doctype.com -8 1nternet

Figura 3 - Fornecimento do identificador

Uma vez pressionado o botédo de login, o usuario é redirecionado ao site controlado
pelo Provedor de ldentidade referenciado na URI, como demonstrado na figura 4 a

seqguir:


http://me.yahoo.com
http://me.yahoo.com
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®o0o Yahoo! Review and Continue &
4| > + [¥?https://open.login.yahoo.com/openid/op/start?zz=l" & Q' Coogle

Hi, eduardo felipe~v Sign Out Help

Click "Agree" to sign into stackoverflow.com using your Yahoo! ID.

Agree

By clicking Agree you are agreeing to the Yahoo! Additional Terms of Service.

Copyright © 2009 Yahoo! Inc. All ights reserved.
Copyright/IP Policy | Terms of Service | Guide to Online Security | Privacy Policy

Figura 4 - Aceitando fornecer identificador

Como evidenciado na URL visivel no topo da pagina, o usuario esta agora no
site do provedor de identidade, que esta solicitando ao usuéario que permita, ou nao,
a sua autenticacéo pela parte confiante. Também é facilmente identificavel o nome
da parte confiante, nesse caso, o site stackoverflow.com.

Caso o usuério aceite, ele sera novamente redirecionado para a parte

confiante, agora ja autenticado:

600 Stack Overflow
+ [ .= http://stackoverflow.com/
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Figura 5 - Verificando login
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Caso a parte confiante tenha solicitado alguma informacéo extra, via Attribute

Exchange, isso também é informado ao usuério na figura 6:

®0o Contas do Google A
« ‘ + [*Phttps://www.google.com/accounts/o8/ud (v <Q‘ )
(<> J[+]'3 900g | I

>
C()' )SIL Contas Fazer login como outro usuario

Verify.sxip.com esta pedindo algumas informagoes do seu Conta do Google
eduardofelipe87@gmail.com

» Enderego de e-mail: eduardofelipe87@gmail.com

("Permitir ) ("Nao, obrigado )

™ Lembrar desta aprovagao

Vocé sempre pede alterar as configuragées de aprovagao da sua Conta do Google. Verify.sxip.com nac pertence nem é
operado ou controlado pelo Google ou seus proprietarios. Saiba mais

Figura 6 - Permitindo o fornecimento de atributos

2.7 Problemas com o protocolo

Apesar de praticamente todo mundo possuir uma identidade OpenlD ela
ainda é pouco difundida, uma vez que as grandes empresas sao apenas
provedores, € ndo consumidores, de identidade. Sendo assim, sdo poucos o0s sites
de terceiros que aceitam atualmente uma identificador OpenlD como login.

Ha também o fato que o processo de autenticacdo pode ser confuso para
usuarios inexperientes, ja que o redirecionamento dos servicos causa um
rompimento na linha de raciocinio do usuario e tem uma confusa mensagem de erro
caso 0 login nao tenha sido bem sucedido. Nao sé isso, mas problemas de
seguranca ainda ndo foram solucionados. Como a autenticagdo & delegada a um
terceiro é possivel que o usuario sofra ataques de Phishing que acabem

comprometendo a integridade da sua identidade.

3 Yadis

Devido a profusdo de protocolos para troca de informacbes baseadas em

URIs e iNames houve a necessidade da criacdo de um protocolo que possibilitasse
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a descoberta de servicos de maneira automatica, bem como sua selecéo,
priorizacéo e utilizacdo de maneira simples e transparente para o usuario.

Caso o usuario forneca apenas uma URL é dificil determinar que protocolos
precisam ser usados para identifica-lo e autentica-lo. Tanto OpenID como OAuth ou
LID tém estruturas similares e podem estar relacionados a uma mesma URL. Yadis é
um sistema de descoberta de servicos que permite que consumidores de identidade
determinem, de maneira automética e sem intervencao do usuario final, qual é o
protocolo mais apropriado para utilizagao.

A especificacao do Yadis prové:

* Um identificador de uso geral para uma pessoa ou entidade, que pode ser

usado para todos os servigos anunciados;

* Uma sintaxe para o documento de descricdo de recursos, que identifica os
servicos disponiveis usando aquele identificador, bem como a semantica dos
elementos desse documento; e

* Um protocolo para a obtencdo do documento de descricdo, dado um
identificador valido.

Juntas, essas trés partes permitem a coexisténcia e a interoperabilidade de
uma multitude de servicos usando o mesmo identificador. O identificador usa uma
sintaxe padrdo e um namespace bem estabelecido, n&do requerendo nenhum
namespace adicional, bem como nenhuma infra-estrutura administrativa especifica.

E importante mencionar que, quando originalmente especificado, o protocolo
foi feito para ser usado ndo s6 por pessoas ou outras entidades, como empresas e
governos, mas também para identificar agentes dessas entidades, como tags de
RFID e processos que sdo executados por um software. Em suma, o protocolo Yadis
foi feito para ser usado por qualquer agente de software que deseja descobrir
servicos para um identificador, também chamado Yadis ID. Esse identificador,
costumeiramente, € uma URL que é informada pelo usuéario.

Quando originalmente criado, o protocolo previa apenas a troca de
informacdo sobre servicos de autenticacdo do usuario. Na sua versao 1.0 foi
ampliado para que possam ser anunciados qualquer tipo de recurso, como por
exemplo LID, que permite a troca de informacdes sobre o perfil de um usuario. E

possivel definir prioridades dentro de um documento Yadis, permitindo que maultiplos
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servicos do mesmo tipo coexistam. Em caso de conflto no mesmo nivel de

prioridade, a ordem de declaracéo é usada para evitar ambiguidade.

3.1 Uma visao geral do protocolo

Como ja foi dito, o propdsito do protocolo é permitir que um consumidor de
identidade obtenha um descritor de recursos para descobrir 0s servigos disponiveis
para um identificador.

Quando um usuario, ou entidade, oferece um Yadis ID para um consumidor
de identidade, esse consumidor de identidade vai querer descobrir 0s servigcos
disponiveis naquele Yadis ID.

Para fazer isso, o consumidor de identidade faz uma requisicdo HTTP. Essa
requisicao pode ter qualquer uma das seguintes formas:

1. HTTP GET: Nesse caso, a resposta da requisicao deve conter, em seu
cabecalho HTTP ou dentro do corpo da resposta, que deve ser um documento
HTML, a URL contendo a localizagdo do documento Yadis;

2. HTTP HEAD: Nesse caso, a requisicdo deve ser um cabecalho HTTP
contendo a URL com a localizagdo do documento Yadis e o corpo deve ser vazio;
e

3. HTTP GET e conter no seu cabecalho uma clausula Accept que indique
que ele aceita respostas do tipo documento Yadis: nesse caso, a resposta pode
ser o proprio documento, ao invés do documento HTML.

Assim, a resposta de um dos pedidos pode ser:

1. Um documento HTML com um elemento <head> que inclua um elemento

<meta> com o atributo http-equiv='X-XRDS-Location’;

2. Uma resposta HTTP que inclua em seus cabecgalhos o cabeg¢alho X-XRDS-
Location, em conjunto com um documento;

3. Uma resposta HTTP que inclua apenas cabecalhos, que deve incluir, além
do cabecalho X-XRDS-Location também a especificacdo MIME de
application/xrds+xml; e

4. Um documento com o0 MIME application/xrds+xml.

Em todos os casos, o cabegalho X-XRDS-Location deve, obrigatoriamente,
apontar para o documento Yadis. Caso esse cabecgalho nao exista, sera verificado

dentro do HTML como http-equiv. Caso nao exista, e o MIME foi servido como
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application/xrds+xml, esse documento pode ser considerado como o proprio
documento Yadis. Caso contrario, se também ndo existir esse cabecalho, a
descoberta do servigo é considerada como falha.

Em suma, a resposta pode tanto ser um documento Yadis ou uma URL que
localiza esse documento. Caso seja obtida uma URL, o consumidor pode entao
fazer uma nova requisicao nesta URL para obter o documento.

Uma vez seguida uma das alternativas acima listadas, o consumidor devera

ter obtido um documento Yadis originalmente ligado a URL informada pela entidade.

3.2 Formato do documento Yadis

Durante o processo de especificacdo do Yadis foi considerou-se a
possibilidade de oferecer dois formatos de resposta: Um formato em texto puro e
outro baseado em XML, tentando facilitar ao maximo aos consumidores de
identidade o uso da descoberta de servigos através de URLs YADIS (Miller, 2006).

Entretanto, ap6s estudo foi visto que especificar tanto formato de texto puro
quanto um formato baseado em XML proveria pouco valor agregado. Pro outro lado
usar exclusivamente um formato baseado em XML permitiria o uso de ferramentas ja
estabelecidas e disponiveis em praticamente todas as linguagens existentes, bem
como permitiria incluir informacgdes em futuras versdes do protocolo sem que essas
informacdes invalidassem ferramentas construidas para versdes anteriores do
protocolo.

Com essa decisao o documento Yadis especificado € baseado em um formato
XML simples e extensivel chamado Extensible Resource Descriptor (Descritor de
recursos extensivel, traducdo nossa) ou ainda abreviado como XRD. O formato de
documentos XRD é especificado pelo comité técnico do OASIS (Cantor, 2005). E
possivel achar na especificacdo do Yadis o esquema XML criado para documentos
Yadis, que permite a geracdo automatica de ferramentas para descodificacéo desse
tipo de documento.

O documento Yadis contém um descritor de recursos Yadis, que possui uma
lista de identificadores para todos 0s servigcos existentes. Esses sao 0s servicos que
conhecem o usuario identificado pelo Yadis ID usado para obter o documento Yadis.
No caso de alguns servigos, dados adicionais s&o incluidos no descritor de recurso

para que eles sejam usados por um consumidor de identidade ao fazer requisicoes
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para aquele servico especifico. Nesse caso, ndo € papel do Yadis especificar a
sintaxe e semantica dessas informacgdes, mas sim papel do criador da especificagao
daquele servico especifico.

O descritor de recursos Yadis também permite que o usuario especifique que
servicos sao de sua preferéncia.

Um exemplo simples de documento Yadis é apresentado abaixo:

<?xml version= encoding= ?>
<xrds:XRDS
xmlns:xrds=
xmlns= >
<XRD>
<Service priority= >
<Type>http://specs.openid.net/auth/2.0/server</Type>
<URI>http://example.com/server/endpoint/</URI>
</Service>
<Service>
<Type>http://lid.netmesh.org/sso/2.0 </Type>
</Service>
</XRD>
</xrds:XRDS>

Esse documento de exemplo fornece dois servicos, de tipos diferentes, um do
tipo OpenlD 2.0 e outro do tipo LID 2.0.

Obrigatoriamente, todos os servicos oferecidos devem estar dentro do
namespace da tag <XRD> uma vez que sdo sujeitos a especificacdo feita pela
OASIS. Como esse elemento é considerado o elemento raiz do documento Yadis,
caso mais de um esteja presente, sera considerado apenas o ultimo (Reed e
Mcalpin, 2005).

Dentro do namespace XRD devem existir um ou mais elementos do tipo
<Service> que descrevem um servico. A ordem dos servigcos ndo é significativa a
nao ser quando ha conflito de prioridades. Nesse caso, o servigco a ser escolhido é
dependente da implementac&o, com 0 caso comum sendo por ordem de declaragéo.

Cada elemento <service> pode, opcionalmente, ter o atributo priority
com valor numérico. O objetivo desse atributo é permitir ao usuario dizer qual dos
servicos devem ser usados caso haja multiplos servicos do mesmo tipo sendo

anunciados. A preferéncia é dada primariamente para o servico com o0 menor valor


http://specs.openid.net/auth/2.0/server
http://specs.openid.net/auth/2.0/server
http://example.com/server/endpoint/
http://example.com/server/endpoint/
http://lid.netmesh.org/sso/2.0
http://lid.netmesh.org/sso/2.0
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de priority, depois aqueles que possuem valor mais alto e por ultimo aqueles que
nao possuem valor algum explicitamente designado para o atributo (Wachob, 2005).

Cada servico deve conter um elemento <Type> que indica o seu tipo. Caso
um servico ndo contenha tipo, ele ndo é considerado um servigo valido. Esse
elemento deve conter 0 endereco que aponta para a especificacdo que rege o
servico que esta sendo descrito. Em geral, ele tende a ser uma URL que é acessivel
por qualquer browser e que contém uma copia da RFC daquele servico. Também é
comum que essa URL contenha a versdao do documento, para que possa ser usada
para evitar ambiguidade (Miller, 2006).

Por ultimo, os elementos do tipo <Service> podem conter elementos do tipo
<URI> que devem apontar para o recurso que prové o servico. Caso haja mais de
um elemento <URI> eles sdo considerados equivalentes, e podem ou nao ser
tentados em série pelo consumidor de identidade. Eles também podem ter
prioridade, com a mesma semantica da prioridade do elemento <Service>. A
prioridade permite uma flexibilidade grande, visto que ndo ha a necessidade do
documento Yadis e o servico final estarem dentro do mesmo dominio. Isso pode ser
usado para implementar delegacéo de servicos. O servico de OpenID possui uma
outra sintaxe para delegacéo, que sera vista a seguir.

Como ja foi citado, dentro do elemento <Service> é permitida a existéncia
de outros elementos com informagdes especificas a um servigco. Abaixo ha um

exemplo de um documento Yadis que demonstra essa possibilidade:
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<?xml version= encoding= ?>
<xrds :XRDS
xmlns:xrds=

xmlns=

xmlns:openid="http://openid.net/xmlns/1.0">
<XRD>

<Service priority= >

<Type>http://specs.openid.net/auth/2.0/server</Type>
<URI>http://example.com/server/endpoint/</URI>
<openid:Delegate>
http://smoker.myopenid.com/

</openid:Delegate>

</Service>

<Service>
<Type>http://lid.netmesh.org/sso/2.0 </Type>

</Service>

</XRD>
</xrds:XRDS>

Como se pode observar, o documento adiciona um novo namespace de XML,
chamado openid, e usa um elemento desse namespace <openid:Delegate>.
Esse caso também demonstra como deve ser efetivada a delegacdo de autenticacéo
do OpenID através de documentos Yadis. Uma vez que essa semantica é exclusiva

do OpenlD, fica a encargo dos autores do protocolo especificar elementos extras.

4 Reputacao Digital

Sistemas de reputacéo online sdo uma maneira de baixo custo de coletar e
agregar feedback sobre os usuarios de um determinado sistema. Esses sistemas,
também conhecidos como sistemas de pontuacdo ou feedback, sdo uma tentativa
de se reestabelecer o papel da informacéao interpessoal, também conhecida como
boca-a-boca, em sistemas online. Essa informacéo tem como propoésito sinalizar
qualidade e induzir comportamentos positivos na presenca de assimetria de
informacéo sobre a identidade dos componentes de um grupo (Resnick, Kuwabara
et al., 2000).

Esses sistemas agregam a opiniao dos membros de uma comunidade online
sobre experiéncias prévias com outros membros dessa mesma comunidade.
Quando um membro fornece sua opinido sobre outro membro, essa opinidao é
agregada e normalizada com a opiniao de outras partes dessa comunidade e acaba

por formar a reputacdo de um individuo dentro da comunidade.


http://openid.net/xmlns/1.0
http://openid.net/xmlns/1.0
http://specs.openid.net/auth/2.0/server
http://specs.openid.net/auth/2.0/server
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Multiplos exemplos de tais mecanismos ja estdo sendo utilizados por
comunidades estabelecidas, como eBay, por exemplo, que depende exclusivamente
do seu sistema de reputacao para criar confianca e induzir bom comportamento nos
seus integrantes. Compradores e vendedores do eBay sé&o altamente encorajados a
registrar suas opinides sobre a outra parte envolvida em todas as transacdes
ocorridas. Possiveis valores para a qualidade de uma transacao séo “boa”, “ruim” ou
“neutra”, sempre seguidas de um curto comentario textual sobre o usuario. O eBay
faz a soma total de todas as avaliagcbes de seus membros, bem como o0s
comentéarios individuais das transacdes, disponiveis para todos o0s usuarios
registrados. Um corpo crescente de estudos indica que o sistema de reputacéo do
eBay prové estabilidade e seguranca consideraveis em um ambiente que, sem
reputacéo, seria arriscado (Houser e Wooders; Lucking-Reiley, Bryan et al., 1999;
Bajari e Hortacsu, 2000; Dewan e Hsu, 2004).

E crescente a importancia de sistemas de reputacdo online para participantes
de comunidades, ndo s6 de comeércio eletrbnico mas também comunidades de
software livre. Ainda assim necessitam de pesquisas mais rigorosas sobre seu
funcionamento e eficacia. Questbes tais como até que ponto eles podem ser
manipulados por membros estrategistas que desejam obter reputacdo apenas para

adquirir a capacidade de danificar a comunidade no futuro.

4.1 O que é reputacao

Os conceitos de reputacdo e redes de troca de informacéo interpessoal,
também conhecidas como boca-a-boca, sdo tado velhas como a prdpria sociedade.
Muito antes de um estabelecimento formal de lei e desenvolvimento de sistemas
contratuais centralizados, auxiliados pelo poder soberano de um Estado,
comunidades primitivas e medievais dependiam de reputacdo como o facilitador
principal de atividades econémicas e sociais (Milgrom, North et al., 1990).

Enquanto em sociedades a reputacédo de um individuo baseado em boca-a-
boca usualmente emerge de maneira natural, sistemas de reputacéo on-line tentam
induzir artificialmente as dindmicas do sistema tradicional no cyberespaco através do
uso de tecnologias da informac&o. A analise e o projeto, quando bem executados,
exigem um profundo entendimento de como os efeitos da reputagcdo ocorre

naturalmente em situagdes sociais.



39

De acordo com Wilson (1995), reputacdo é a caracteristica ou atributo
designado a uma pessoa (organizagéo, comunidade, etc.) A por outra pessoa (ou
comunidade) B. Operacionalmente, isso € comumente expressado como uma
previséo sobre o provavel futuro comportamento de A (“A provavelmente sera justo”).
Entretanto, é primariamente uma assercao empirica sumariando observacdes sobre
atos passados de A, sob a 6tica de B (“B diz que A foi justo com ela no passado”). O
poder da reputacdo na interacdo social é baseado na premissa de que um
comportamento anterior € um bom indicativo para um comportamento futuro.
Nos ultimos vinte anos, economistas tentam aplicar a seméantica da teoria dos
jogos em situacbes reais. A idéia principal é que a reputacdo é uma variavel de
estado que depende da observacao das ag¢des passadas de um individuo por outro
e que afeta as possiveis recompensas do individuo observado.
Podemos tomar, como um exemplo concreto, sistemas de agregacao de
criticas sobre filmes, como Metacritics ou Rotten Tomatoes, conhecidos pela
avaliacdo e classificacdo de filmes em uma escala numérica. Eles agregam e
normalizam as notas de criticos e usuarios que ja assistiram um determinado filme;
na pratica, resumindo o passado. O poder desses sistemas esta na habilidade de
influenciar a crenca de determinados individuos sobre o quanto eles gostardo de um
determinado filme, influenciando na a decisao de assistir ou nao o filme em questao.
De maneira geral, a reputacdo é importante em cenarios onde:
« Ha mdltiplos individuos;
+ Pelo menos um dos individuos possui alguma informacdo privada que
persiste ao longo do tempo; e

+  De um individuo informado é esperado a execug¢do de uma série de acoes
e 0 mesmo é impossibilitado de se comprometer de maneira crédula antes das
acoes serem efetivamente executadas.

Em tal cenaério, as futuras ag¢des de individuos desinformados dependem nas
suas crengas das informacdes privadas do individuo informado. Caso haja um sinal
observavel, que correlacione com as ag¢des do individuo informado e podem revelar
alguma coisa util sobre suas informagdes pessoais, entdo esse sinal pode ser
utilizado para atualizar as crencas do individuo desinformado e consequentemente
sobre o seu futuro comportamento em relagdo ao individuo informado.

Assim ,reputacao cria uma ligacédo temporal ao longo de uma sequiéncia de ag¢des
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discretas: quando estiver escolhendo sua proxima acéo, o jogador informado deve
levar em consideragcdo ndo sO a recompensa a curto prazo, mas também as
consequéncias a longo prazo das suas ag¢des baseado em o que aquela agao revela
sobre suas informagdes pessoais para os outros individuos.

O fator crucial que distingue reputacao de outras maneiras de se estabelecer
o resultado de interagbes sociais € a falta de comprometimento digno de crédito,
geralmente de todas as partes envolvidas na interacdo: Se um vendedor pode, de
maneira digna de crédito, se pré-comprometer a apenas oferecer bens de qualidade,
ou ainda, se um vendedor pode se comprometer a enviar um vendedor para a prisao
caso ele o engane entdo néo ha necessidade do vendedor manter uma reputacéo de
honestidade.

A falta de confianca em qualquer forma de comprometimento € a maior
vantagem da reputacdo: cooperagcao baseada em comprometimento geralmente
exige custosas tecnologias para serem executadas de maneira justa, enquanto que
a cooperacao baseada em reputacdo nao exige: o principal efeito da reputacéo é
criar em todos os individuos uma resposta cooperativa através da maximizacao dos
ganhos futuros individuais. Em contrapartida, a falta de comprometimento torna os
efeitos da reputacdo deveras frageis e sua analise muito mais complexa. Além
disso ,0 equilibrio da reputacdo ndo se da sem custo. Na maioria dos casos ela
resulta de ineficiéncias cujo custo precisa ser cuidadosamente calculado e
comparado contra os beneficios do ndo comprometimento.

Finalmente, é importante notar que os efeitos da reputacdo néao
necessariamente beneficiam a sociedade. De acordo com o cenario eles podem
resultar tanto em um beneficio social quanto custarem recursos preciosos a
sociedade. Em alguns casos, a reputacéo pode induzir comportamento cooperativo
em ambientes competitivos. Em outros casos, a reputacdo pode permitir a um
individuo manipular outros individuos para que esses se comportem de uma maneira
que melhor o beneficia, mesmo que esse comportamento ndo seja benéfico para o
seu portador.

Como um exemplo classico tem-se uma versao repetida um finito numero de
vezes do dilema do prisioneiro (Kreps, Milgrom et al., 1982). Sabe-se que tanto na

versao unica como na repetida, a estratégia dominante é delatar o outro prisioneiro
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em todas as rodadas, mesmo sabendo que o beneficio seria maior se eles
cooperassem.

A situacdo muda radicalmente se ha alguma duavida, ndo importa quéo
pequena, na concep¢ao de cada prisioneiro sobre o outro. Supondo, por exemplo,
gue cada prisioneiro acredita que o outro é do tipo retaliador: Alguém que coopera
contando que o outro coopere, € que sempre delata o oponente na rodada seguinte
a uma que ele foi delatado. Kreps et. al. mostra que, nessa situacao, € em beneficio
proprio a longo prazo manter a reputacao de ser retaliador ao cooperar em todas as
rodadas a nao ser quando for delatado.

Um outro exemplo de sistemas de reputacdo sdo chamados estratégias
estaveis de comportamento, como o jogo de redes de lojas (Kreps e Wilson, 1999).
Na versdo mais simples uma empresa, denominada de “dominante”, joga em
sequéncia contra outras empresas, denominadas “aspirantes”, da seguinte maneira:
Cada aspirante escolhe se deseja abrir uma loja proxima a uma loja dominante ou
se deseja ficar de fora. Se a aspirante decide ficar de fora ela ndo recebe nenhuma
pontuacdo. Caso decida abrir a loja, entdo, a sua pontuacdo depende da reacéo da
dominante. Se a dominante decidir “lutar’ (se engajando em uma guerra de precos)
entdo a aspirante perde um ponto. Se a dominante se “acomodar” e n&o fizer nada
entdo a aspirante ganha um ponto. Caso a aspirante decida nao abrir a loja a
dominante recebe dois pontos. Se a aspirante abrir a loja e a dominante se
acomodar ela recebe um ponto. Se a dominante decidir lutar, entdo ela perde um
ponto, fazendo com que ambas percam em caso de uma luta. Cada aspirante
maximiza a proxima rodada, enquanto a dominante maximiza a soma da sua
pontuacdo ao longo do jogo. Na falta de assimetria de informagéo é 6bvio que o
equilibrio s6 sera atingido caso a aspirante abra a loja e a dominante se acomode
em todas as rodadas do jogo: Se acomodar é a estratégia 6tima para a loja
dominante em todas as rodadas do jogo e abrir a loja € a melhor resposta de todas
as aspirantes.

Imaginando que seja injetada uma informacao imperfeita no jogo, ou mais
especificamente, se assumirmos que na mente da aspirante ha uma probabilidade
nao zero que a dominante é do tipo “forte”, ou seja, que esta determinada a lutar nao
importa qual o custo disso. Kreps e Wilson demonstram que uma dominante

“fraca” (o oposto da forte) pode tirar vantagem dessa incerteza para manter a
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reputacdo de “forte” ao imitar o comportamento de uma do tipo “forte”: sempre lutar
com aspirantes mesmo que isso cause perdas no curto prazo. Conhecendo esse
fato a maior parte das aspirantes ndao vao tentar abrir lojas, resultando em lucro a
longo prazo. O efeito da reputacéo entdo permite que uma dominante “fraca” possua
todo o mercado, exceto talvez por pequenas aspirantes que se arriscaram.

Em todas as transagdes, comerciais ou ndo, em que uma das partes executa
a acao (envia um pagamento, envia um produto, concede permissdo de
administrador, abre uma loja) antes que a outra, ha uma exposi¢céo a conduta moral
de uma das partes. Em tais situacbes a parte que executa a acao posteriormente
tem duas possibilidades, cooperar ou trapacear, com as seguintes propriedades: a
acao benéfica para a segunda parte (trapacear) € menos benéfica para a primeira
parte, e vice versa. Além disso, a primeira parte envolvida na transacédo ndo tem
poder direto sobre a escolha da outra parte.

A literatura econdmica prové uma série de exemplos de situa¢cées em que os

efeitos da reputacéo sdo percebidos como em (Wilson, 1995).

4.2 A Fragilidade da reputacao

O modelo padrao de reputagcédo, apresentado anteriormente como teoria do
jogo, torna aparente que reputacdo € um sistema poderoso, ainda que fragil. A
eficacia varia com o tempo. Além disso € freqlientemente dependente de outros
parametros do meio, geralmente de maneira sutil e inusitada. Finalmente, o
equilibrio da reputacédo em uma comunidade exige um custo na forma da reducédo da
eficiéncia. Esse custo deve ser comparado com o custo de alcancar um feito similar
através de outras maneiras (como por exemplo, contratando membros da
comunidade). O projetista de um sistema de reputacao virtual deve ter familiaridade

com a volatilidade que a reputacao tende a tomar nesses sistemas,

4.2.1 Do dinamismo da reputacao

Reputacédo € uma propriedade altamente sensivel a passagem do tempo.
Quando um novo membro entra em uma comunidade ele precisa construir sua
reputacéo do zero. Uma vez construida ela precisa ser mantida. Finalmente, quando
consideramos comunidades com um objetivo e fim definido, &€ possivel que alguns
membros tirem vantagem da reputacédo adquirida em beneficio proprio pouco antes

de ser atingido o objetivo da comunidade.
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Iniciar um mecanismo de reputacédo € algo nao trivial. Tendo como exemplo o
modelo do site de compra e venda eBay, no comec¢o de um ciclo de vida de um novo
vendedor, seus possiveis compradores nao possuem informacdes sobre a reputacéo
do vendedor. Para que essa reputacdo seja criada, em primeiro lugar, alguns
compradores devem estar suscetiveis a transacionar com o novo vendedor. Além
disso, esses corajosos compradores devem estar dispostos a disseminar a
reputacdo do vendedor na forma de feedback para a comunidade. Nao é Obvio o
motivo de por qué eles deveriam fazer isso. De maneira mais geral, ndo & Gbvio
porque membros de uma comunidade contribuiriam com feedback para um
mecanismo de reputacédo. Na verdade, principios econémicos basicos prevéem que
avaliacOes, que sao bens publicos, sdo provavelmente subofertadas. Avery, Reskick
e Zeckhause (1999) estudaram esse problema e sugerem um mecanismo de ajuste
de precos e subsidio que opera em mercados computadorizados e induzem a
proliferacdo de avaliagdes.

Durante a fase inicial ndo € incomum que novos membros se sujeitem a
acoes altruisticas, como reduzir margens de lucro, ou até operar com margens
negativas, realizar triagem de problemas na base de problemas ou outros trabalhos
ndo desejados por membros estabelecidos de uma comunidade, enquanto a
comunidade “aprende” sobre sua indole. Nesses casos os membros s6 entrardo na
comunidade se o custo da fase inicial, transformado em reputacédo para fases
posteriores, representar algum ganho pela detencéo dessa reputacao.

Outra consideragao € se os incentivos para induzir um bom comportamento
por parte da comunidade funcionam corretamente. A resposta, aqui, depende da
situacéo. Na maioria dos casos, o efeito da reputagdo comeca imediatamente e é
mais perceptivel durante a fase inicial, em que novos membros devem trabalhar
arduamente para estabelecer as bases de uma reputacao. Holmstrom (1999) discute
um modelo interessante de consideracdes acerca da reputacdo no contexto da
“carreira” de um membro: suponha que a remuneracdo é uma funcdo da habilidade
inata de um funcionario para uma tarefa. Empregadores ndo podem diretamente
observar a habilidade de um empregado. Eles podem, contudo, contabilizar o valor
agregado das tarefas ja executadas por ele. O valor agregado depende tanto de
habilidade quanto de esfor¢o. O objetivo de um empregado € maximizar o seu ganho

enquanto minimiza o seu esforco. Em estado de equilibrio, isso prové incentivos
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para que o empregado trabalhe arduamente desde o comecgo de sua carreira. Esses
incentivos sédo mais fortes logo no comeco da careira, onde observagdes por parte
do empregador sdo mais informativas.

Em contraste temos Diamond (1989) que, em sua analise da formagcao da
reputacdo em mercados financeiros, apresenta um cenario em que efeitos da
reputacéo ndo funcionam logo no comego. No modelo de Diamond ha trés tipos de
investidores: 0s seguros, que sdo quem sempre selecionam modalidades de
investimento onde a probabilidade de perda & zero; os agressivos, que sempre
selecionam modalidades arriscadas, em que o0s ganhos podem ser altos mas a
probabilidade de perda € maior que zero; e os estrategistas, que selecionam o tipo
de modalidade que maximiza o ganho a longo termo. O objetivo dos bancos que
emprestam o0s recursos € maximizar o seu retorno a longo prazo ao oferecer uma
taxa de juros baixa para os investidores e, a0 mesmo tempo, distinguir os
investidores lucrativos dos néo lucrativos. Os bancos ndo observam a escolha de
modalidade dos seus investidores, mas tém acesso ao histérico de sucesso deles.
Nesse estado, a reputacéao é fundamental. Nesse modelo, se os bancos acreditaram
que a fracéo inicial de investidores agressivos é significativa, entdo, ao contrario da
reputacédo, no comec¢o do jogo taxas de juros vao ser tdo altas que investidores
estrategistas tém um incentivo para agir agressivamente. Alguns deles vao perder e
sair do jogo. Outros v&o se provar lucrativos e ser considerados como seguros. E
apenas depois que investidores estrategistas que tiveram sorte de terem adquirido
uma reputacdo inicial, e consequentemente uma taxa de juros mais baixa, que se
torna um comportamento 6timo para eles agir como investidores seguros afim de
manter sua boa reputagao.

Modelos de reputacdo s&do geralmente caracterizados por um estado
intermediario, denominado de estado de equilibrio, em que o estado da variavel
interpretada como “reputacdo” alcanga um valor e permanece estavel através do
tempo. A questdo mais importante € se esse estado de fato existe na pratica. Uma
alternativa seria uma situagao em que o vendedor acha o balango ideal entre manter
uma reputacéo e tirar proveito dela. Segundo Dellarocas (2001a) se a oscilagado na
reputacéo for 6tima, o valor real do mecanismo da reputacdo seria diminuido
significativamente. Shapiro (1982) estudou esse problema e chegou a um conjunto

de condi¢des primordiais para a existéncia do estado de equilibrio.
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Considerando que reputacao é geralmente baseada na observagao imperfeita
das acdes de um individuo, outra consideracdo importante nesse estagio é se o
objetivo de manter a reputacdo de um individuo em um nivel estavel é suficiente
para induzir outros membros de uma comunidade a se comportarem bem.

Mais uma vez, a resposta depende dos detalhes exatos sobre que variavel é
interpretada como reputacdo e como ela muda com o passar do tempo. E
interessante notar que, no caso mais comumente encontrado na pratica, que é
basear a reputacdo na média de todas as observagdes passadas do comportamento
de um individuo, a resposta para a pergunta acima é um claro ndo. Quanto mais um
jogador permanece no jogo, menor € o efeito de suas acbes atuais sobre a sua
reputacdo média. Entdo, de maneira contra intuitiva, jogadores que jogam ha muito
tempo tém um incentivo menor para se comportar adequadamente que novos
jogadores. Esse fendmeno foi descoberto por Holmstrom (1982) na sua analise de
um modelo de carreiras: O modelo dele prevé que, no equilibrio, empregados tém
menos incentivos para trabalhar arduamente em estagios tardios da sua carreira que
logo no comeco. Uma vez estabelecida uma boa reputacdo, expressada como
média do valor agregado da sua produc¢édo ao longo de toda a carreira, continua com
eles mesmo que o valor agregado caia. A implicacdo desse fenGmeno para
mecanismos de reputacdao online é clara: deve-se substituir médias simples por
médias ponderadas que dao proporcionalmente mais importédncia ao feedback
recente.

Uma das limitagbes de usar reputacdo para induzir um bom comportamento é
gue os efeitos da reputacao sé funcionam se o jogador pretende permanecer no jogo
por um longo tempo. Como ja foi discutido, logo que o jogador deseja sair do jogo o
custo de manter uma reputacdo excede o beneficio associado a exploracéo do jogo,
consequentemente o vendedor encontra a solucdo 6tima ao comecar a trapacear
com crescente probabilidade.

Uma das possiveis solu¢des para esse problema € acrescentar algum valor
para a reputacdo uma vez que o jogador ndo mais esteja interessado no jogo, para
que eles ainda considerem uma vantagem manter a reputagdo no estagio final da
sua saida do jogo. Por exemplo, reputacéo poderia ser vista como um bem que pode

ser vendido e comprado em um mercado de reputacdes (Tadelis, 2001).
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Outra possivel solugdo € exigir um depésito de algum bem de valor para
todos os novos membros, deposito esse que sb vai ser devolvido quando o jogador
sair se ele tiver uma boa reputacdo. Essa é uma idéia interessante, especialmente
em comunidades online, porque ajuda a diminuir os problemas de troca de
pseudbnimos, visto adiante.

Ha também o problema da relagdo sinal/ruido a ser observada no célculo da
reputacdo de um individuo. Na maioria das situacdes reais a reputacdo € derivada
de uma observacdo imperfeita de um sinal. A soma das imperfeicbes observadas
pode, com frequéncia, mudar o equilibrio da reputacédo e causar uma perda de
eficiéncia. Outros problemas podem surgir quando o sinal usado como feedback é
imperfeitamente correlacionado com o comportamento que ele afirma revelar.
Nesses casos, jogadores podem ser capazes de, estrategicamente, modificar seu
comportamento para gerar um sinal de “boa qualidade” mais ainda esconder sua
verdadeira indole. Um exemplo classico de um estudo baseado em eventos reais
vem de Dranove et. al (2003) sobre os efeitos dos relatdrios de dbitos médicos, na
forma de divulgacé&o do indice de mortalidade de médicos e hospitais. O proposito
desses relatérios era informar o publico em geral sobre a eficacia de hospitais e
médicos e prover incentivos para que aqueles com altas taxas de mortalidade
possam melhorar a sua eficacia. Estudos iniciais em Nova York no final da década
de 90 concluiram que esses relatdrios ajudaram a reduzir a taxa de mortalidade nos
hospitais. Porém, uma inspecdo mais detalhada revelou que, logo apés a introducao
do sistema de relatérios, os hospitais mudaram as politicas de triagem de pacientes,
recusando tratamento a pacientes de alto-risco ou terminais. Sendo assim, eles
eram capazes de diminuir a taxa de mortalidade sem melhorar a qualidade de

atendimento.

4.3 Consideracoes adicionais sobre reputacao online
4.3.1 Pseud6nimos

Na maioria das comunidades online a no¢ao de identidade é fraca e local.
Membros geralmente se conhecem através dos pseudbénimos utilizados, que séo
dificeis de correlacionar com uma pessoa ‘“real”. Além disso, & possivel uma
mobilidade de pseuddnimo, onde membros de uma comunidade podem trocar de

identificador de maneira simples e com custo minimo (Friedman e Resnick, 2001).
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Em tais ambientes, jogadores de longo prazo tém mais uma estratégia
disponivel: eles podem desaparecer a qualquer momento e reaparecer sob uma
nova identidade, e com ela adquirir um histérico limpo. Em alguns casos, isso pode
criar uma possibilidade de jogar com o sistema onde, periodicamente, 0 mesmo
usuario entra na comunidade, constr6i uma boa reputacéo, danifica a comunidade
em beneficio proprio, sai da comunidade e retorna sob uma nova identidade. Sendo
assim, € importante levar em consideracdo essa possibilidade quando se esta
trabalhando com mecanismos de reputacéo online.

Friedman e Resnick discutem duas maneiras de se considerar esse problema:
Tornar dificil a mudanca de identidade online ou estruturar a comunidade de tal
maneira que a saida e a reentrada com uma nova identidade nao seja vantajoso
para quem assim o faz. A primeira maneira faz uso de autenticacao criptografica e
forte ligamento entre a reputacdo e a URI de uma identidade, j& a segunda é
baseada em criar um custo inicial para a construcdo de reputacdo, como por
exemplo, limitando a capacidade dos usuarios quando sua reputacao for abaixo de
um nivel minimo. Sendo assim, o custo de recomecgar o processo de escalada de
privilégios custa mais do que os possiveis beneficios de se explorar uma

comunidade.

4.3.2 Manipulacao estratégica de mecanismos de reputacao.

A medida que a reputacdo digital associada a uma identidade comeca a
exercer uma maior influéncia no processo de tomada de decisdao de uma
comunidade, o incentivo para manipulagdo estratégica da acumulacéo de reputacao
comeca a crescer. O custo baixo de se fornecer reputacdo digital, junto com a
relativa anonimidade dos individuos que julgam os seus pares faz com que a
manipulacdo seja um problema real que precisa ser estudado com cuidado antes
que seja possivel atingir uma adocdo em massa de um sistema de reputagcao
unificado centrado no usuario.

Diversas comunidades que possuem sistemas de reputacao tentaram resolver
esse problema através do uso de um conceito comumente chamado de “Avalie o
avaliador”: membros podem avaliar o quéo util é a avaliacdo de outros membros e,
consequentemente, a reputacéo fornecida por eles foi valida. Embora essa técnica

seja valida para a reducao da distribuicdo gratuita de reputacao, ela ndo é efetiva



48

para reduzir manipulacdo estratégica. Individuos que manipulam o sistema podem
também manipular o sistema de “Avalie o avaliador”, inflacionando a reputacdo em
uma comunidade.

Até o momento ha poucos estudos sob a area de manipulacdo de reputacéo
digital. Dellarocas (2000) apontou uma série de cenarios e propbs alguns
mecanismos de prevencdo de manipulacdo que reduz os manipuladores a uma
fracao relativamente pequena (de 20% a 30%) da populacédo total da comunidade.
Mayzlin (2006) analisou o impacto da manipulagcdo de reputagcdo em féruns online,
onde a reputacao gera apenas uma escalada de privilégios.

Um dos problemas que complicam a remoc¢édo da manipulagcéo estratégica de
reputacao online € a relativa assimetria que existe hoje entre os incentivos dos que
séo avaliados e o incentivo dos que avaliam. Enquanto um mau comportamento de
um avaliado resulta em uma baixa de reputacdo pelo avaliador que, em
consequéncia, reduz os futuros beneficios do avaliado, na maioria dos sistemas o
comportamento desonesto de um avaliador nao implica em consequéncias maiores
que simplesmente ter a sua avaliagcdo ignorada. Até em sistemas onde ambas as
partes podem se avaliar mutuamente ainda ha uma assimetria significativa: Por
exemplo no sistema de compra online eBay, onde vendedores também avaliam
compradores, uma ma avaliagdo de um comprador néo tém efeito algum, j& que um
vendedor ndo tem o direito de negar ofertas de compra da parte de maus
compradores, enquanto um comprador pode certamente se negar a comprar de um
mau vendedor.

Um maior progresso nessa area requer mecanismos que impdem algum tipo
de custo para a avaliacdo desonesta (ou, em contrapartida, beneficia o
comportamento honesto). Mas isso, mais uma vez, € sujeito a julgamento moral.
Uma vez que néo € possivel ler a mente dos individuos, um comportamento honesto
genuino nédo pode ser diretamente observado. Em alguns casos, a desonestidade
pode ser identificada como desvios estatisticos. Na maioria dos casos, porém,
reputacéo envolve um certo grau de subjetividade: nesses casos, € dificil dizer se
um desvio estatistico realmente representa um comportamento desonesto ou uma

crenca diferente sobre a reputacéo alheia.
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4.4 Alternativas arquiteturais para reputacao

Até agora foi presumida uma arquitetura centralizada em que feedback é
explicitamente provido e um Unico mediador controla a agregacao e distribuicdo de
reputacdo. Mesmo que as possibilidades de projeto dessa arquitetura simples néao
sejam completamente entendidas (Dellarocas, 2001b), modelos centralizados de
reputacdo nao oferecem todas as possibilidades disponiveis a sistemas online de
reputacao.

O estudo de sistemas multi-agente tem focado recentemente em mecanismos
de reputacdo online como uma tecnologia para construir confianca e induzir bom
comportamento em sociedades artificiais de agentes em um sistema. Duas linhas de

investigacéo se destacam como promissoras.

4.4.1 Formacao de reputagao implicitamente

Na nossa sociedade, digitalmente conectada, multiplos tragos das atividades
de um agente podem ser encontradas em base de dados acessiveis publicamente.
Ao invés de depender de feedback explicito de outros membros, mecanismos
automaticos de feedback possuem a capacidade de inferir aspectos de um atributo
de um agente, indole e histérico comportamental através da coleta e analise de tais
informacdes implicitas.

A aplicacdo mais recente atualmente talvez seja exemplificada pelo
mecanismo de busca criado pelo Google. Esse mecanismo designa uma medida de
reputacéo para cada pagina da web que se encaixa em um termo de busca. Ele usa,
entdo, essa medida para ordenar as paginas. O algoritmo de reputacdao de paginas
do Google, chamado de “Page Rank” mede a importéncia de uma pagina com base
no numero de links que apontam para essa pagina, o numero de links que apontam
para a pagina que aponta para a pagina e assim sucessivamente (Brin e Page,
1998). O conceito base € que se um numero suficiente de pessoas considera que
uma pagina € importante o suficiente para criar um link que aponta para aquela
pagina em sua pagina e, se a sua prépria pagina possui uma reputagdo boa o
suficiente, entdo a informacéo contida na pagina apontada provavelmente é valida.
O sucesso desse algoritmo em retornar resultados relevantes € um indicativo da

qualidade de reputacao que esse tipo de sistema implicito pode gerar.
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Pujol et al. (2002) aplica técnicas de fluxo de grafos para sugerir uma
generalizagdo do algoritmo acima que “extrai” a reputacdo dos vértices em um grafo
representando relacbes pessoas em redes sociais. Sabater e Sierra (2001)
descrevem como experiéncia direta e feedback implicito e explicito podem ser
combinados em um Unico mecanismo de reputacéo.

Basear a criacdo de reputacdo em informac&o implicita € uma solucéo
promissora para 0s problemas de solicitar feedback confiavel e em grande
quantidade. A modelagem cuidadosa dos beneficios e limitagcbes dessa abordagem
€ necessaria para determinar em que condi¢des ela pode ser um substituto viavel,

ou um complemento, para sistemas tradicionais de feedback.

4.4.2 Arquiteturas descentralizados de reputacao

Descentralizar as fontes de feedback € uma abordagem promissora para
atingir robustez em um mecanismo de reputagdo onde os mediadores sao
potencialmente desonestos e a privacidade é uma preocupacgéo. Varios sistemas
descentralizados foram propostos (Zacharia, Moukas et al., 1999; Mui, Szolovits et
al., 2001; Sen e Sajja, 2002; Yu e Singh, 2002).

O surgimento de redes peer-to-peer prové uma motivagcdo adicional ao
desenvolvimento de mecanismos descentralizados de reputacdo. Em tais redes
mecanismos de feedback constituem uma abordagem promissora para induzir a
cooperacdo entre os noOs participantes. Tentativas iniciais para desenvolver tais
mecanismos foram reportadas por Aberer e Despotovic (2001) e Kamvar et al.
(2003).

Mesmo envolventes e instigantes nenhum desses trabalhos prové uma
analise rigorosa do comportamento induzido pelos mecanismos propostos, nem uma
discussao sobre suas vantagens frente a outros mecanismos ja estabelecidos. Mais
colaboracédo se faz necessaria nessa interacdo promissora entre cientistas da
computacdo, que entendem as novas possibilidades oferecidas pelo avan¢o da
tecnologia, e economistas, que melhor entendem o ferramental necessario para
avaliar o potencial impacto de tais sistemas.

O objetivo do projeto de mecanismos de reputacdo online deve ser o de
induzir um comportamento em uma comunidade com a precisdo de quem constroi

pontes. Isso, em consequéncia, requer uma modelagem precisa, ndo s6 dos
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aspectos tecnologicos desses sistemas, mas também do comportamento de seus
usuarios dentro de seus respectivos grupos.

E bem conhecido que o comportamento humano n&o condiz com as previsdes
da economia tradicional, que prega que os usuarios estdo em constante busca da
maximizacdo de uma funcdo de lucro pessoal bem definida (Rabin, 2003). Dois
experimentos recentes provéem uma nogao sobre o comportamento humano frente
a mecanismos de reputacéo. Rabin compara bolsas de valores tradicionais com uma
bolsa imaginaria onde os mecanismos de feedback sdo gerados automaticamente.
Ele concluiu que enquanto um mecanismo de feedback automatico pode, sim,
induzir uma melhora significativa na eficacia da troca de agbes, ainda assim ele se
sai muito pior que mecanismos reais, ou seja, nao automatizados. Ja Keser (2002)
reporta os resultados de um jogo de confianca repetido entre estranhos com e sem a
habilidade de fornecer feedback. Ela conclui que a presenca de feedback nao sé
aumenta significativamente os niveis de confianca e de confiabilidade como também
a eficiéncia é maior quando ambas as partes de uma transacdo possuem o
conhecimento da média global de confianca no sistema, e ndo apenas da

confiabilidade dos seus parceiros.

5 Estudo de caso: Comunidade Stack Overflow

O Stack Overfow é um site de perguntas e respostas sobre programacéo. Ele
cobre toda a area da programacao, desde perguntas especificas sobre algum topico
a discussao de boas praticas para a constru¢do de software.

Seu principal uso é perguntar e responder duvidas e, através de participacao
ativa dos membros da comunidade, poder votar positivamente ou negativamente em
uma pergunta ou resposta. A teoria por tras é que se uma resposta for
suficientemente boa, ela terd mais votos que uma resposta ruim. Durante a exibi¢ao
de uma pergunta, as respostas sdo ordenadas por votos. Sendo assim, a primeira
resposta foi a mais votada, e conseqientemente a mais provavel de ser correta.

Esse conceito de votos pela comunidade néo é particularmente novo, mas foi
particularmente bem adotado no Stack Overflow, onde foi alinhado a um modelo de

reputacao interessante.
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5.1 Distribuicao da reputacdo na comunidade

Um aspecto interessante do site Stack Overflow é a importancia que ele da
para a reputacdo, uma vez que utiliza ela como fator de autorizacdo durante a
interacdo entre o usuario e o site.

Todo o conteudo do site, bem como informagdes sobre a reputacédo dos seus
membros, estad disponivel de forma aberta para download em <http://
blog.stackoverflow.com/2009/06/stack-overflow-creative-commons-data-dump/>.

A partir desse conteudo, foram extraidas informagdes sobre a distribuicdo da
reputacaéo dos usuarios dessa comunidade.

Na figura 7 temos, no eixo vertical, em escala logaritmica, o numero de

usuarios, e no eixo horizontal a quantidade de reputacdo que um usuario tem.
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Figura 7 - Distribuicao da reputacao no site Stack Overflow

Tem-se entdo um comportamento ja esperado: que a maioria dos usuarios,
nesse acaso mais da metade, possui menos de 100 pontos de reputacéo. Isso
significa um usuario casual do site, que possivelmente faz uma pergunta especifica
e se avalia as respostas, mas que n&o sai ativamente respondendo perguntas de
terceiros.

Ja na outra ponta temos o “efeito cauda longa” onde um numero cada vez

menor de usuarios possui uma grande reputacdo. Como ponto fora do grafico, nao
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representado por motivos de escala, temos um usuario que realmente se destaca,
possuindo mais de cem mil pontos de reputacdo. Esse usuario em particular é um
autor famoso de livros de programacao, e transferiu todo o contetdo e interacéo do
seu forum para o site, aumentando o trafego e a visibilidade do seu trabalho.

O site Stack Overflow é especialmente propicio para o estudo proposto pois
nele cada acdo que um usuario pode executar, exige um minimo de reputagdo, de

acordo com a Tabela 1:

Acao Reputacao exigida
Votar positivamente 15
Marcar uma questao como ofensiva 15
Deixar um comentario 50
Votar negativamente 100
Editar perguntas comunitarias 100
Votar para remover sua prépria pergunta 100
Criar uma nova secao do site 250
Renomear uma se¢ao existente 500
Editar perguntas de outros usuarios 2000
Votar para remover perguntas de outros usuarios 3000
Acesso a ferramentas de moderagao 10000

Tabela 1 - Reputacao exigida para funcoes do site

Esse € um claro uso de reputacédo como fator autorizador. Ou seja, uma vez
que certificamos que o usuario é idéneo, podemos permitir um maior acesso a
comunidade.

Reputacdo pode ser adquirida através de votos de outros usuarios. Por
exemplo, cada voto positivo em uma resposta gera 10 pontos de reputagcéo para o
autor da resposta. Cada voto negativo, custa 10 pontos para o autor. Sendo assim,

quanto mais perguntas o autor responder, e quanto melhor for a resposta, mais



54

reputacédo ele tera. Caso atinja dez mil pontos, ele se torna um moderador, com

acesso ilimitado ao site.
Interessante também € o estudo da distribuicdo da reputagcédo por acao que o

usuario pode executar dentro do site, de acordo com a Figura 8:
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Figura 8 - Distribuicao da reputacao por acao autorizada

Aqui temos um gréfico cumulativo onde no eixo vertical, em escala
logaritmica, & representado o numero de usuarios que possui reputacdo minima
para aquela uma acao, e no eixo horizontal o valor incremental da reputacao,
segmentado de acordo com a Tabela 1.

Como é observado a comunidade possuia em setembro de 2009 cerca de
cento e quatorze mil usuarios, dos quais apenas trinta mil sdo capazes de deixar
comentarios e apenas 245 possuem poder de moderagcao sob outros usuarios.

Esse modelo é condizente com o esperado, onde alguns poucos usuarios sao

altamente engajados, enquanto a maioria é caracterizada pelo uso casual.



55

5.2 Insignias de reputacao

Outra caracteristica interessante do site Stack Overflow € a uso de insignias,
ou emblemas, como maneira de incentivar e agradecer um bom comportamento de
um membro da comunidade.

Um bom sistema de reputacdo deve ter sido modelado de maneira a
encorajar comportamentos desejados e tornar oneroso comportamentos vistos como
nao necessarios ou dolosos para a comunidade. Para que os comportamentos
desejados sejam ainda mais visiveis, apenas uma reputagcao numérica nao basta.

Grupos sociais, como escoteiros, bombeiros e policiais, utilizam um sistema
de medalhas desde sua formacdo. Quando um membro de um desses grupos
realiza um ato que é considerado como exemplar, ganha uma medalha, que nada
mais € do que um item que representa uma acao.

O objeto medalha em si ndo tem valor real, mas o seu significado € altamente
valioso. Isso leva a crer que o significado de uma medalha de honra € meramente
simbdlico, e o valor de uma medalha esta no reconhecimento que ela gera junto a
seus pares (Fourquet, Larson et al., 2006).

No site os emblemas podem ser divididos em 3 grandes categorias:

* Bronze: Insignias de bronze sdo dadas ao usuarios pelo uso normal do site.

Elas encorajam as pessoas a usar as funcbes béasicas do site como fazer
perguntar, responder perguntas de terceiros, votar em perguntas e respostas,
marcar uma pergunta como sendo de um tipo especifico, preencher integralmente
o perfil pessoal, etc. Insignias de bronze sdo relativamente faceis de conseguir e
fornecem um feedback positivo imediato para um novo usuario;

* Prata: Insignias de prata sdo para usuarios ja com experiéncia e premiam o

uso continuo do site. Elas encorajam o usuario a uma constante participacéo e
foco em melhorar comunidade como um todo. Nao sao tdo comuns quanto bronze,
mas séo alcancaveis, desde que o usuario se demonstre ativo; e

* Quro: Insignias de ouro sao para os membros mais ativos da comunidade.

Elas sdo concedidas apenas em casos especiais. Demonstram que um membro
nao é so participativo, mas também habilidoso e possui amplo conhecimento sobre
algum topico. Sao consideradas o pinaculo da participacao no site.

O ato de conceder uma medalha no Stack Overflow nunca é realizado de

maneira arbitraria por um moderador. Elas sédo sempre concedidas ao se atingir um
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objetivo numérico mensuravel, disponivel através de uma consulta a base de dados

do site. Isso elimina a preocupacdo que um moderador privilegie um usuario

especifico através de medalhas, ou ainda que um usuario faca favores ao

moderador para conseguir mais medalhas.

A maioria das insignias disponiveis podem ser concedidas a um mesmo

usuario multiplas vezes, caso o comportamento seja observado multiplas vezes.

Cada medalha possui um tipo, um nome e uma especifica¢édo, falando como é

possivel que um usuario receba ela. Abaixo na Tabela 1 podemos ver os tipos mais

comuns de medalhas cedidas aos usuarios:

Tipo Nome Acao
Bronze | Professor Respondeu uma pergunta pela primeira vez
Bronze | Estudante Fez uma pergunta pela primeira vez
Bronze | Editor Editou pela primeira vez.
Bronze | Incentivador Primeiro voto positivo
Bronze | Critico Primeiro voto negativo
Bronze | Bom cidadao Marcou uma questdo como ofensiva pela primeira vez
Prata | Bibliotecario Reorganizou 100 perguntas
Prata | Anuario Membro ativo por um ano
Prata | Generalista Ativo em muitas areas diferentes
Prata | Epecialista Altamente ativo em uma area especifica
Prata | Guru Teve a sua resposta escolhida como a melhor
Bronze | Boa pergunta Fez uma pergunta que recebeu mais de 10 votos
Prata | Otima pergunta | Fez uma pergunta que recebeu mais de 25 votos
Ouro | Excelente Fez uma pergunta que recebeu mais de 100 votos
Pergunta
Bronze | Pergunta Fez uma pergunta vista mais de 1.000 vezes
interessante
Prata | Pergunta Fez uma pergunta vista mais de 2.500 vezes
fascinante
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Tipo Nome Acao
Ouro | Pergunta Fez uma pergunta vista mais de 10.000 vezes
incrivel

Tabela 2 - Exemplo de insignias no site Stack Overflow

Analizando a base de dados do site, é possivel ver a distribuicdo das

insignias na comunidade:
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Figura 9 - Distribuicao de insignias no site Stack Overflow

Na figura 9 temos, no eixo vertical, o numero de usuarios em escala
logaritmica, e no eixo horizontal o nimero de insignias. Sendo assim, podemos
observar a distribuicdo das insignias na comunidade.

Como ja é esperado, um grande numero de usuarios, 60 mil, possui até 10
insignias. Esses s&o os usuarios casuais do site, geralmente usam o site para
perguntar alguma coisa ou ver a resposta de uma pergunta de terceiros, mas nao
participa ativamente, votando nas perguntas e respostas ou respondendo a
perguntas de terceiro.

Temos em um outro extremo alguns usuarios com mais de 100 insignias. Nao
é coincidéncia que esses usuarios tendem a ter mais de 10.000 pontos de reputacao

e se tornam moderadores. Eles sao incrivelmente ativos na comunidade.
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Dada uma alta correlagdo entre bons usuarios, uma boa reputacdo e um bom
numero de insignias, podemos adotar a modelagem de identidade do site Stack

Overflow como base para a modelagem da reputacao distribuida via OpenlD.

6 Proposta de extensao: OpenlID Reputation Exchange

OpenlID Reputation Exchange é uma proposta de extensao de servigo para o
protocolo OpenID com o intuito de possibilitar a troca de informacéo de reputacéao
entre as Partes Confiantes.

Mensagens para recuperagao do valor de reputacdo armazenado em uma
Parte Confiante, recuperacéo da lista de Partes Confiantes disponiveis armazenada
no provedor OpenlD e registro de uma nova Parte Confiante perante o Provedor

OpenlD séo especificadas.

6.1 Terminologia

As palavras-chaves "DEVE", "NAO DEVE", "OBRIGATORIO", "DEVERA",
"NAO DEVERA", "RECOMENDADO", "PODE", e "OPCIONAL" no presente

documento devem ser interpretadas como descrito na RFC2119.

6.1.1 Definicbes e Convencgdes

Usuario: Também designado “Usuario Final” ou “Sujeito”. Uma pessoa com
uma identidade digital que participa em trocas de informacbes de identidade
baseada em OpenID usando um cliente de software, normalmente um navegador
web.

Identificador: Um identificador € qualquer URI "http" ou "https", (comumente
referido como um "URL" no presente documento), ou um XRI [XRI_Syntax_2.0].
Deve ter sido normalizados de acordo com as regras da Secao de Normalizagao da
especificacdo do OpenlD 2.0.

Identificador Nao Descoberto: Idéntico a um identificador, mas deve ser
resolvido por meio do mecanismo descrito na Secédo do Descobrimento do protocolo
OpenlID 2.0. O resultado da descoberta deve ser um identificador simples.

Provedor OpenlD: Também chamado de "OP" ou "Servidor". Um servidor de
autenticacdao OpenID no qual uma Parte Confiante confia para confirmar uma

assercao que o usuario controla um identificador.
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Parte Confiante: Também chamado de "RP", "Consumidor de identidade" ou
"comunidade". Um aplicativo da Web que quer prova do controles de usuario final
sob um identificador, e demanda os dados de identidade associados com o usuario
final. Ele também avalia o comportamento do usuario final e classifica-o em
conformidade.

Reputacao: Um valor composto que indica quéo valioso um usuério € paraa
uma comunidade especifica. Ele € bivalorado e contém uma parte numérica, que faz
referéncia a uma classificacdo e um conjunto de emblemas de reputacdo, dados ao
usuario quando o mesmo efetua um comportamento desejado.

Emblema de Reputacao: Também conhecido apenas como "emblema".
Atributo dado a um usuario que mapeia para um comportamento desejado dentro de
uma comunidade. Atribuido quando uma acéo positiva € realizada.

Todas as mensagens OpenlD Reputation Exchange deve conter a seguinte
declaragdo de espaco de extenséo, conforme especificado na secdo de extensdes

do protocolo OpenlID 2.0:

openid.ns.<nome> = http://openid.net/srv/repx/1.0

O nome real da extensao deve ser atribuida a cada mensagem pela parte que
compde a mensagem, a fim de evitar conflitos entre as os nomes designados a
multiplas extensdes, ou versdes da mesma extensao. Para os fins deste documento,

0 nome da extens&o para o servico de troca de reputagdo sera “repx”.

6.2 Visao geral

O servico de extensdo para troca de informagdo sobre reputagdo é
identificado pela URI "http://openid.net/srv/repx/1.0". Esta URI deve ser especificada
na declara¢gdo do nome local atribuido a extenséo.

Reputacdo é um atributo disperso associado a uma entidade
identificada por um URI exclusivo e Gnico. E composto por duas partes: um nimero
e um conjunto de emblemas.

A parte numérica pode estar restrita a dominio de valores minimos e
maximos. Caso o dominio n&o seja explicitamente identificado DEVE ser assumido o

dominio (0, Infinito). Quanto maior o valor numérico mais uma comunidade aprecia e


http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0

60

valoriza a participacdo do usuario. Emblemas sao simbolos de gratiddo concedidos
por uma comunidade para um usuario final a fim de premiar o bom comportamento.
Um emblema pode ser concedido multiplas vezes para 0 mesmo usuario.

Esta proposta de extensdo define trés tipos de mensagens para a agregacéao
e descoberta de reputacado: Fetch (Secao 5), List (Secao 6) e Add (Secéo 7).

Fetch recupera informacdes sobre a reputacdo armazenada em outra Parte
Confiante sobre um determinado URI. List recupera uma lista do provedor de
OpenID contendo Partes Confiantes validas e que contenham alguma informacgao
de reputacdo armazenada para aquele URI e Add salva ou atualiza uma nova Parte
Confiante valida no Provedor de OpenlD para que seja devolvido em uma
mensagem List futura. Todas as mensagens sao provenientes da Parte Confiante
e sdo passadas para o provedor de OpenlD, através do agente do usuario conforme

a especificacao do protocolo de autenticacao OpeniD.
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Figura 10 - Visao geral da interacao com o protocolo OpeniD 2.0

Todas as mensagens DEVEM ser realizadas com o emprego do mecanismo
de Assercdo Positiva do protocolo OpenlD 2.0. Os parametros de solicitagao
detalhada aqui deve ser enviada com o emprego do mecanismo de extensao do

protocolo OpenlID 2.0.

6.3 Modelo de Informacao

O proposta de extensdao OpenlD Reputation Exchange fornece um
mecanismo para determinar o valor agregado de uma reputacéo, tanto na forma de

um valor numérico como em um conjunto de emblemas:
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- Um Valor de Reputacéo € associado com um identificador pessoal;

- Um Emblema de Reputagdo também esta associado com um identificador
pessoal;

« Um Emblema possui tem um identificador de tipo e uma contagem;

- Um identificador de tipo de um emblema é uma URI; e

- Uma contagem de tipo de emblema é o numero de vezes que o emblema foi

concedido ao usuario.

6.3.1. ldentificador Pessoal

Representa um identificador pessoal ndo descoberto para um determinado
usuario. Deve ser uma URI. O identificador pessoal corresponde ao identificador do
usuario final na parte de autenticacao das mensagens. Em outras palavras, o sujeito
referenciado na parte de troca de informacdes sobre reputacdo é o mesmo usuario

final referenciado na parte de autenticagdo da mensagem.

6.3.2. Valor de Reputagcao

A representacdo numérica da reputacdo deve ser um inteiro positivo. Seu
limite superior deve ser o valor maximo representado por um numero inteiro em 32
bits.

Devido a natureza dispersa da reputacdo, um usuario nado possui um valor
global desse atributo designada a ele. Para cada comunidade, o usuario pode ter um
valor diferente de reputacdo. Um valor util pode ser determinado pela combinacéo
dos valores de outras comunidades de uma forma que seja pertinente para o
agregador.

Uma comunidade PODE decidir aceitar informacdes de reputagédo

provenientes apenas de outras comunidades nas quais confia.

6.3.3. Identificador de Tipo do Emblema de Reputacao

Um identificador de tipo de emblema deve ser uma URI, que é usado para se
referir a valores de propriedade.

Se um identificador de tipo de emblema pode ser resolvido entdo ele pode ser
derreferenciado para obter uma descricdo semantica do emblema. As Partes

Confiantes podem utilizar os metadados obtidos através da descricdo de um tipo de
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emblema para, dinamicamente, inferir o significado de um emblema novo ou
desconhecido e publica-lo no perfil do usuario.

Isso proporciona a flexibilidade e extensibilidade. Flexibilidade no que ambos
URIs e URLs pode ser usado para se referir a semantica de um emblema.
Extensibilidade ja que permite que qualquer comunidade, ou um consércio de
comunidades, possa definir seus proprios tipos de emblema, e especificar sua
sintaxe e semantica.

Uma Parte Confiante PODE pode ignorar um ou mais emblemas caso

considere que 0 emblema néo é relevante ou aplicavel para eles.

6.4 Descoberta

A descoberta da disponibilidade da extensao de troca de informacéao sobre
reputacao é realizada através do protocolo Yadis, conforme mecanismo descrito em
OpenlID 2.0. O espaco para troca de reputacéo "http://openid.net/srv/repx/
1.0" DEVE ser listado como um elemento filho do elemento <xrd:Type> presente
no elemento <xrd:Service> no documento de descoberta Yadis. Qualquer das
Partes Confiantes de que deseja ser incluida na agregacdo de reputagdo deve
permitir a descoberta na URI de troca de informagao sobre reputacdo enviada ao

Provedor OpenlD como parte da mensagem Add.

6.5 Mensagem Fetch

A mensagem Fetch é usada para recuperar as informacbes sobre a
reputacdo e o conjunto de emblemas de um usuario armazenados em uma Parte

Confiante.

6.5.1 Formato da mensagem

Todos os campos pedido a seguir sdo OBRIGATORIOS, exceto
"openid.repx.offset.badge" que deve ser usado se 0 conjunto de emblemas
foi considerado demasiadamente grande para ser devolvido em uma Unica
mensagem, e "openid.repx.count.badge" que pode ser ajustado para limitar o

tamanho do conjunto de emblemas a ser retornado.

openid.repx.mode

OBRIGATORIO. Valor: "fetch_request".


http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
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openid.repx.offset.badge

OPCIONAL. Valor: um numero inteiro positivo que informa o numero de
emblemas obtido anteriormente a este pedido.

Se estiver presente, o valor deve ser maior que zero. Se nao presente deve

ser considerada como "0".

openid.repx.count.badge

OPCIONAL. O numero de tipos de emblema que a Parte Confiante que
efetuou o pedido pretende receber da outra Parte Confiantes como resposta.

Se estiver presente, o valor deve ser maior que zero, ou o valor especial
"unlimited" que significa que o PR esta solicitando todos os tipos de emblema que
o outro RP tem associados naquele identificador pessoa. Se ausente, o valor deve
ser considerado como "unlimited".

Partes Confiantes PODEM retornar um numero menor ou igual de tipos de
emblemas do valor especificado por este campo para o identificador associado, mas
NAO DEVE voltar mais do que o nimero de tipos de emblema solicitado para o

identificador.

Este € um exemplo de uma mensagem Fetch. Neste caso, ja foram obtidos
anteriormente 10 emblemas, conforme inferivel pelo no parametro
"openid.repx.offset.badge" e esta solicitando mais 10, conforme especificado
no parametro "openid.repx.count.badge". A ordem dos emblemas tem de ser
constante e, como tal, um RP PODE presumir que ndao muda entre os pedidos e o

deslocamento sera sempre um ponto de continuagéo valido do conjunto anterior.

openid.ns.repx = http://openid.net/srv/repx/1.0

fetch request openid.repx.mode =
openid.repx.count.badge = 10

openid.repx.offset.badge = 10


http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
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6.5.2 Formato da resposta
6.5.2.1 Sucesso

A mensagem de resposta para uma mensagem Fetch informa a reputacéo
localmente armazenada conforme solicitado. Cada emblema é fornecido com um
nome canbnico e atribuido como valor do prefixo “alias” do parametro
"openid.repx.badge.<alias>". A URI que especifica o tipo do emblema deve
ser o valor atribuido a esse parametro. O comprimento minimo para o prefixo
“alias” suportado para um emblema DEVE ser de pelo menos 32 caracteres.

Com excecdo de "openid.repx.mode" e "openid.repx.reputation",
todos os campos de pedido que se seguem sao de carater OPCIONAL, embora
qualquer emblema presente em um pardmetro “openid.repx.badge.<alias>*"
deve ter um também presente um parémetro “openid.repx.badge.<alias>"
associado.

A posicdo de um emblema distinto no conjunto deve ser constante entre
requisicbes, a fim de afirmar a validade do parédmetro "offset.badge
parametro". O conjunto de emblemas pode ser ordenada da maneira que mais

agradar a Parte Confiante, desde que siga o requerimento acima descrito.

openid.repx.mode

OBRIGATORIO. Valor: "fetch_response_success".

openid.repx.reputation

OBRIGATORIO. O valor numérico para a reputagao.

openid.repx.reputation.step

OPCIONAL. O valor numérico do incremento comumente aplicado a
reputacao.

Qualquer acdo comum valiosa para uma comunidade provavelmente
aumentara o valor da reputa¢do de um usuario por este valor.

Por exemplo, dentro de uma comunidade Open Source com uma step de 10,
arrumar um erro presente no gerenciador de erros do projeto pode dar ao usuario 10

pontos de reputacédo. Arrumar um erro particularmente dificil pode dar-lhe 35 pontos
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de uma vez s6. Ja que nem todos os erros sao particularmente dificeis podemos
considerar o passo como 10.

Se estiver presente, o valor deve ser maior que zero € menor que
"openid.repx.reputation.limit". Se ausente, o valor deve ser considerado

"1".

openid.repx.reputation.limit

OPCIONAL. O valor numérico maximo para a reputacao.

Se estiver presente, o valor deve ser maior que zero, ou o0 especial valor
"unlimited", que significa que o valor maximo permitido é o maior valor
representavel por um inteiro de 32 bits. Se ausente, o valor deve ser considerado

como "unlimited".

openid.repx.reputation.start
OPCIONAL. O valor numérico minimo para a reputacgéao.
Se estiver presente, o valor deve ser maior que zero. Se ausente, o valor

deve ser considerado "0".

openid.repx.offset.badge

OPCIONAL. Valor: Um numero inteiro positivo que informa a quantidade de
emblemas obtido em requisi¢cbes anteriores a essa.

Se estiver presente, o valor deve ser maior que zero. Se nao estiver presente

ela deve ser considerada como "0".

openid.repx.count.badge
OBRIGATORIO. O nimero de tipos de emblemas associados ao identificador
gue estdo armazenados na Parte Confiante que responde ao pedido. O valor deve

ser maior ou igual a zero.

openid.repx.badge.<alias>
OPCIONAL. URI usada para identificar o tipo de emblema. O valor de
<alias> continuara a ser usado para identificar o tipo de emblema que esta sendo

trocado durante toda a mensagem.
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O valor de <alias> ndao deve conter caracteres de nova linha e dois pontos,
conforme especificou-se na sessdo Formato de Mensagens de Dados do protocolo

OpenlID 2.0, mas também nao deve conter virgulas (",") e pontos (".").

openid.repx.badge. <alias>.count
OPCIONAL. Numero de vezes que o emblema foi atribuido ao usuario. Se

ausente, o emblema foi atribuido exatamente uma vez.

openid.repx.badge.<alias>.name

OPCIONAL. Nome alternativo para o emblema. Se ausente o nome DEVE ser
inferido através da capitalizacdo da primeira letra de <alias>. O nome pode ser
especifico de uma comunidade.

O valor do nome deve ser uma sequéncia de caracteres no formato UTF-8
[RFC3629]. A fim de adequar-se formatos de dados definidos pelo protocolo OpenlD
2.0, ndo deve conter novas linhas (UCS codepoint 10, "\ n").

Abaixo segue a resposta ao pedido de exemplo anterior. Como pode ser visto
10 emblemas ja foram transferidos. Os restantes 7 emblemas estdo sendo

transferidos nessa resposta:

openid.ns.repx=http://openid.net/srv/repx/1.0

openid.repx.mode=fetch response success
openid.repx.reputation=616
openid.repx.reputation.step=10
openid.repx.reputation.limit=10000
openid.repx.reputation.start=10
openid.repx.count.badge=17
openid.repx.offset.badge=10

openid.repx.badge.commiter=http://example.com/schema/commiter

openid.repx.badge.commiter.name=Commiter on Trunk

openid.repx.badge.commentator=http://example.com/schema/commentator

openid.repx.badge.commentator.count=3

openid.repx.badge.yearling=http://example.com/schema/yearling

openid.repx.badge.yearling.name=Active Member
openid.repx.badge.yearling.count=2

openid.repx.badge.organizer=http://example.com/schema/organizer

openid.repx.badge.scholar=http://example.com/schema/scholar



http://openid.net/srv/repx/1.0
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openid.repx.badge.student=http://example.com/schema/student

openid.repx.badge.supporter=http://example.com/schema/supporter

6.5.2.2 Falha

A mensagem de resposta em caso de falha tem o seguinte formato:

openid.repx.mode

OBRIGATORIO. Valor: "fetch_response_failure".

openid.repx.error
OPCIONAL. Parametro que descreve a condicdo de erro que induziu a
resposta ao fracasso. Deve ser destinada a ser apresentada ao usuario. A localidade

da mensagem deve coincidir com a localidade da mensagem HTTP.

Exemplo de erro genérico. Nesta instancia, quando o usuério ndo esta mais

presente na comunidade.

openid.ns.repx = http://openid.net/srv/repx/1.0

openid.repx.mode = fetch response failure

openid.repx.error = Identificador nao presente no sistema

6.6 Mensagem List

A mensagem List é usada para informar uma Parte Confiante sobre outras
Partes Confiantes que também contém informag¢des sobre a reputacdo do
identificador fornecido.

Esta mensagem é proveniente de uma Terceira Parte de um provedor de
OpenlID, que responde com a lista. A lista pode ser restrita a um subconjunto das
Partes Confiantes o provedor OpenID possuem para esse identificador, permitindo

ao utilizador escolher quem conhecera sua reputacao como um todo.


http://example.com/schema/student
http://example.com/schema/student
http://example.com/schema/supporter
http://example.com/schema/supporter
http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
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6.6.1 Lista Pedido Formato

openid.repx.mode

OBRIGATORIO. Valor: "list_request".

openid.repx.endpoint.count

OPCIONAL. Numero de Partes Confiantes desejado para agregar na
reputacao local do usuario.

Se estiver presente, o valor deve ser maior que zero, ou o valor especial
"unlimited" que significa que o RP estad solicitando o numero total de RP
atualmente associadas ao identificador presente nesse Provedor OpenlID. Se
ausente, o valor deve ser considerado como "unlimited".

O Provedor de OpenID pode voltar inferior ou o numero exato de RP
especificada por este campo para o identificador associado, mas nao deve voltar

mais do que o numero de RP solicitados para o identificador.

openid.ns.repx = http://openid.net/srv/repx/1.0

list request openid.repx.mode =

openid.repx.count = 5

6.6.2 Lista Response Format

6.6.2.1 Sucesso

O sucesso da mensagem de List € indicado pelo parametro “mode”.

openid.repx.mode

OBRIGATORIO. Valor: "list_response_success".

openid.repx.endpoint.count
OBRIGATORIO. O numero de Partes Confiantes que foram retornadas para o

identificador. O valor deve ser maior ou igual a zero.


http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
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openid.repx.endpoint.<number>

Um identificador passivel de descoberta que serd consultado via mensagem
Fetch para obtencéo de informacéo sobre reputacéo.

O valor de <number> identifica o indice da Parte Confiante, que varia de um
para o valor especificado por "openid.repx.endpoint.count". Ndo é necessario
preservar a ordem das Partes Confiantes enviadas entre respostas distintas da

mensagem.

openid.ns.repx = http://openid.net/srv/repx/1.0
openid.repx.mode = list response success
openid.repx.endpoint.count = 3
openid.repx.endpoint.l http://example.com =

openid.repx.endpoint.2 http://otherexample.com/endpoint =

openid.repx.endpoint.3 = http://another.example.comx

6.6.2.2 Falha

A resposta da mensagem List em caso de falhar tem o seguinte formato:

openid.repx.mode

OBRIGATORIO. Valor: "list_response_failure".

openid.repx.error
OPCIONAL. Parametro que descreve a condicdo de erro que induziu a
resposta ao fracasso. Deve ser destinada a ser apresentada ao usuario. A localidade

da mensagem deve coincidir com a localidade da mensagem HTTP.

openid.ns.repx = http://openid.net/srv/repx/1.0

openid.repx.mode = list response failure

openid.repx.error = Identificador nao reconhecido


http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
http://example.com
http://example.com
http://otherexample.com/endpoint
http://otherexample.com/endpoint
http://another.example.comx
http://another.example.comx
http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
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6.7 Mensagem Add

A mensagem Add € usada para armazenar uma Parte Confiante como uma
nova fonte de reputacdo no Provedor OpenID, que fornece os meios necessarios
para um RP calcular a reputacdo agregada de um usuario. O valor armazenado no
OP deve ser um identificador passivel de descoberta e capaz de tratar consultas de

reputacéo através da mensagem Fetch.

6.7.1 Formato da mensagem Add

Todos os campos seguinte pedido sdo OBRIGATORIOS.

openid.repx.mode

Valor: "add_request".

openid.repx.endpoint

O valor deste pardmetro deve ser um identificador passivel de descoberta,
conforme anteriormente descrito.

Exempilo:

openid.ns.repx = http://openid.net/srv/repx/1.0

add_request openid.repx.mode =

http://example.com/op/endpoint openid.repx.endpoint =

6.7.2 Formato de resposta
6.7.2.1 Sucesso

O éxito da operacao de adicao é indicado pelo parametro “mode”.

openid.repx.mode

OBRIGATORIO. Valor: "add_response_success".


http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
http://example.com/op/endpoint
http://example.com/op/endpoint
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openid.ns.repx = http://openid.net/srv/repx/1.0

openid.repx.mode = add response success

6.7.2.2 Falha

Uma resposta a mensagem Add que indica falha tem o seguinte formato:

openid.repx.mode

OBRIGATORIO. Valor: "add_response_failure".

openid.repx.error
OPCIONAL. Parametro que descreve a condicdo de erro que induziu a
resposta ao fracasso. Deve ser destinada a ser apresentada ao usuario. A localidade

da mensagem deve coincidir com a localidade da mensagem HTTP.

openid.ns.repx = http://openid.net/srv/repx/1.0

openid.repx.mode = add_response failure

openid.repx.error = Nao permitida a participacgao

6.8 Consideracoes de Seguranca

OpenlID Reputation Exchange € uma extensdo do OpenlD e, portanto, usa
OpenlD pedido de autenticacao e mensagens de resposta para troca de informacgodes
com o provedor de OpenlD. Reputacdo € um atributo disperso e é atribuido e
hospedado por Partes Confiantes. Ela caracteriza a informacédo publica, e como tal
nao estd sujeita as questdes de seguranca, mas tem preocupacbes com a
privacidade. A questdo da seguranca da informacgéo trocada no protoloco pode ser
vista na secéo "Consideracdes sobre Segurang¢a” da norma OpenlD Authentication
2.0.


http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
http://openid.net/srv/repx/1.0
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8. Conclusoes e trabalhos futuros

O uso de reputagcdo como ferramenta de autorizagdo para comunidades
geograficamente dispersas ja comum ha diversos anos. Mesmo assim a falta de
integracdo entre a informacédo de reputacdo e protocolos Single Sign On foi
surpreendente.

As possibilidades desse tipo de sistema sao instigantes. Comunidades que
confiam umas nas outras podem utilizar esse ferramental como uma maneira
padronizada de troca de mensagens sobre o comportamento de um usuario que
participa ativamente em ambas. E ainda mais relevante a possibilidade de um
usuario poder iniciar seu engajamento com uma comunidade sem que seja
necessario seguir toda a escalada de reputacdo a partir do comeco, ja que ele
demonstrou previamente o seu valor para outra comunidade.

Isso € uma grande vantagem, especialmente para comunidades de codigo
livre, onde todos se beneficiam caso um usuario participe em maultiplas
comunidades. Considerando essa vantagem, e a falta de uma proposta ja existente,
semelhante a apresentada nesse trabalho, pde em duvida sua viabilidade pratica.

Talvez o maior empecilho para a implantagdo de tais sistemas seria a possivel
reducéo de privacidade causada pelo uso de uma URI identificadora n&o s6 para
atributos determinados pelo usuario, mas também para atributos adicionados por
uma terceira parte.

Aqui entra um fator decisivo na criacdo do protocolo OpenlID: que o usuario
deveria controlar todas e quaisquer informacgdes relacionadas a uma URI. Isso é
contraditério com o processo identitario, onde o significativo € o que uma
comunidade, como entidade coletiva, pensa a respeito de um individuo.

Mesmo assim, esse trabalho se demonstra promissor, ja que apresenta uma
maneira do usuario controlar quem participa da agregacdo da sua reputacao,
mitigando assim a preocupacgao com a privacidade.

O protocolo é simples e de facil implementacao, devido ao uso do protocolo
base para as tarefas mais arduas.

Como trabalhos futuros pode-se ter o envio da especificagdo do protocolo ao
OpenlD.net, grupo que controla a especificagdo de tudo ligado ao OpenID, bem

como suas extensoes.
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