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Nossas dividas sdo traidoras e nos fazem perder o que,
com freqiiéncia, poderiamos ganhar, por simples medo de
arriscar.

William Shakespeare
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Resumo

A necessidade da informacgao a toda hora e lugar, fez com que os dispo-
sitivos moveis, principalmente os celulares, se tornassem muito populares. Tendo em
vista esse fato, cada vez mais, hd necessidade de se desenvolverem variados tipos de
aplicativos para os celulares.

O projeto tem por objetivo elaborar um protétipo de um sistema de votagao
via internet para celulares, tomando como estudo algoritmos de criptografia, visando a
segurancga do sistema como um todo, assim como respeitando a privacidade do usudrio.

Palavras chave: Votacdo, Votacdo Segura, Dispositivos Mdveis, Crip-

tografia Assimétrica.



Abstract

The need for information all the time and place, made the devices, espe-
cially cell phones, became very popular. Considering this fact, increasingly, there is a
need to develop various types of applications for mobile phones.

The project aims to develop a prototype of a voting system for internet
mobile phones, using as a study of encryption algorithms, for the security of the system
as a whole as well as respecting the privacy of the User.

Keywords: Vote, secure vote, mobile devices, asymmetric cryptography.



Capitulo 1

Introducao

A primeira vista, a mobilidade aparentava ser apenas mais uma facilidade,
mas atualmente insere-se no cotidiano como uma necessidade. Hoje, muitas pessoas
afirmam que ndo conseguem mais viver sem os celulares, outras dizem que através
deles podem estar disponiveis 24 horas por dia em qualquer lugar que se encontrem.
A popularizacdo do segmento de dispositivos méveis foi rdpida, em virtude deste tipo

de tecnologia permitir acesso a informagdes e dados a todo lugar e momento.

Conforme defini¢dao do dicionédrio Aurélio ([Dic 11]), votacao é: “Ato ou
efeito de votar(-se); Eleicdo, escrutinio; O conjunto dos votos dados ou recolhidos
numa elei¢do ou assembléia”. Uma votacdo pode ser considerada também com um
conceito mais amplo, pode-se chamar de votacdo qualquer processo de escolha onde,

um conjunto de pessoas € responsavel por uma decisdo final.

Nesse contexto, no processo de realizacdo de uma votacao, normalmente
sdao empregados alguns critérios. Um exemplo de critério € a ponderacao realizada em
determinadas votagdes, na qual cada participante da votacdo tem um peso diferente
de voto, como por exemplo na elei¢do para coordenadoria de um curso em que um
membro do colegiado tem um peso maior no voto que um estudante de graduacdo. Um
processo de elei¢cao ocorre quando hd o desejo de um determinado nimero de pessoas
em escolher uma ou mais pessoas de um grupo (candidatos) que estdo concorrendo

para representar a sociedade de alguma maneira.



Nos altimos anos foram conduzidas vérias experi€ncias para facilitar o pro-
cesso de eleicdo. As facilidades foram introduzidas através de novas formas de expres-
sar votos, além das tradicionais baseadas em papel. Exemplos de novas interfaces e
sistemas de votacdo sdo os touch screens, mensagens SMS de telemdveis e sistemas
de votacdo distribuidos sobre a Internet, conforme definido em trabalho de final de
curso dos alunos Luis Miguel Silva Costa e Nuno Alexandre Costa Freta dos Santos
([LUI 06], 2006 p. 8).

Esses novos sistemas de votacdo possuem diversos atrativos, pois possuem
caracteristicas que os sistemas fisicos ndo permitem, como a nao necessidade de deslo-
camento para votar, a possibilidade de boletins para verificar o voto, além de maturi-

dade das pessoas em lidar com as novas tecnologias.

1.1 Contextualizacao

O Brasil foi um dos pioneiros na criacdo de urnas eletronicas, mas muitos
paises hoje ja fazem votagdo por meio eletrénico, como a India, que possui um sistema
de votacdo 100% eletronica através de um aparelho de votacdo muito simples em que
cada tecla do aparelho representa um candidato. Outros paises como Holanda, Estados

Unidos e Venezuela utilizam parcialmente sistemas de voto eletronico.

Figura 1.1: Urna Eletronica Indiana

J4 em paises como Reino Unido, Estonia e Suica o processo de votacao

eletrOnica é ainda mais avancado, sendo possivel utilizar votacdo pela internet. No



Canada, as eleicOes para prefeito e nas elei¢Oes primdrias nos Estados Unidos (algumas
cidades) foi possivel o uso de celulares, conforme informado pelo site Mundo Tecno
[Cyn 10].

Na Suica, os eleitores recebem em casa uma senha para acessar o sistema
de votacdo eletronica. Enquanto, na Estonia, a cédula de identidade possui um mi-
crochip que pode ser identificado pelo computador, funcionando, assim, semelhante
a um certificado digital. Assim eles podem votar em qualquer lugar do mundo sem
precisar de cadastramento, enquanto no Brasil ndo é possivel nem mesmo votar pra
governador fora da cidade em que se esta cadastrado.

Em muito paises a urna eletronica tem muito prestigio, mas nem todos os
paises querem aderir ao voto eletronico, alegando falhas na seguranca. A Alemanha,
por exemplo, estava na fase de testes do sistema de urnas eletronicas fabricadas na
Holanda, mas apos a descoberta de falhas na segurancga, voltaram a utilizar o papel.
Assim como a Alemanha, muitos paises hoje nao utilizam o voto eletrénico por falta
de confianca.

A Australia tem uma iniciativa de um projeto de votacdo eletronica open
source, na tentativa de criar um projeto de votagdo transparente e confidvel, também
esperando com isso que o sistema fique cada vez seguro. As urnas ainda estao em fase

de testes mas espera-se que outros paises possam copiar a idéia.

1.2 Objetivo

Este trabalho tem como objetivo geral, a andlise,o projeto e a elaboracdo
de um protétipo para votacao digital em dispositivos méveis que suportem a plataforma
Java ME, para o estudo de técnicas de seguranca necessarios em um sistema de votacao.

Outro propésito do trabalho € demonstrar os conhecimentos adquiridos
no curso de graduacao em Ciéncia da Computacdo da Universidade Federal de Santa
Catarina, através da elaboragdo do prototipo desenvolvido e estudo de técnicas e ferra-

mentas de seguranca como rede de misturadores e cifragem de mensagens.



1.3 Objetivos Especificos

Os objetivos especificos deste trabalho sdo:

Estudar conceitos e técnicas de seguranga para um sistema de votacao digital;

Incentivar o uso de aplicativos mdveis seguros;

Desenvolver um protétipo de votagdo para aplicativos moveis;

Estudar a plataforma J2ME.

1.4 Justificativa

O avancgo tecnoldgico gerou a necessidade de novas formas de desenvolver
sistemas de votacdo eletronica como meio de expressar a vontade de comunidades de
uma sociedade digital, que impossibilita o recurso ao contato fisico entre os diversos
intervenientes no processo de votagdo ([SOD 11])).

No final da década de 90, foi inserido no Brasil a votacao digital através das
urnas eletronicas sendo o primeiro pais do mundo onde todos os eleitores votaram em
urnas eletronicas nas elei¢coes de 2000 ([Wik 11]). O projeto de criacdo das urnas foi
desenvolvido pela Diebold ([DIE 11]) em parceria com a fundagdo CERTI ([FUN 11]).
A solu¢do da urna Diebold apresentava as caracteristicas de pouco mais de 8kg de
peso, teclado numérico, pequeno monitor de cristal liquido e autonomia de 12 horas
de funcionamento sem energia externa.

Em 2000, as urnas receberam ainda um dispositivo de dudio através do
qual, usando fones de ouvido, deficientes visuais passaram a ter condi¢des de ouvir a
confirmagdo dos nimeros digitados no teclado, que também contava com identificagdo
em braile.

Em 2010, o censo do IBGE [IBG 11] apurou que a populacao do Brasil

¢ de 190.755.799 pessoas. E atualmente existem cerca de 212.560.204 celulares no



Brasil [TEL 11]. Considerando esses 2 nimeros, temos uma média de mais de um
celular por habitante.

Conforme o apresentado acima fica evidente que ha viabilidade da cria¢do
de um projeto de votacdo digital em dispositivos mdveis para complementar o atual
sistema de urna eletronica, pois o Brasil estd na vanguarda dos paises com votacdo

digital dominando tecnologia necessdria para executar o projeto.

1.5 Trabalhos Relacionados

Este trabalho apresenta aspectos correlacionados a outros projetos dentre
0s quais se destacam:

A dissertacao de mestrado com o titulo Estudo e Implementacao de Re-
des de Comunicacio Anonima e aplicaciao ao Sistema de Votacao Digital OSTRA-
CON [FAB 05] defendida por Fabiano Castro Pereira, que apresenta e implementa
uma rede de comunicag@o andnima utilizada no projeto de Votacdo Eletronica OS-
TRACON.

A dissertag@o de mestrado de titulo Protocolos Criptograficos para Vota-
cao Digital [ARA 02] defendida por Roberto Samarone dos Santos Aratjo, que mostra
processos e etapas de uma votacdo segura.

A tese de doutorado de titulo On Remote and Voter-Verifiable Voting
[ARA 08] defendida por Roberto Samarone dos Santos Araidjo, que trata do voto
eletronico e verificabilidade do voto.

O trabalho de final de curso de titulo Uma Ferramenta para obtencao
online de certificados digitais para uso de smart cards em aplicacoes Java Me
[AND 07] do graduado André Luiz Cardoso o qual apresentou uma abordagem sobre
o ambiente J2ME.

O trabalho de final de curso de titulo MobileREVS - votacao electronica
[LUf 06] dos alunos Luis Miguel Silva Costa e Nuno Alexandre Costa Freta dos Santos

do Instituto Superior Técnico (MIT Portugal[INS 11]), que apresenta uma abordagem



sobre dispositivos moveis e votacao eletronica.

1.6 Organizacao do Texto

O capitulo 2 apresenta as ferramentas utilizadas no desenvolvimento do
projeto. O capitulo 3 trata da revisao literaria do trabalho onde sdo discutidos aspectos
de fundamentos da criptografia, rede de misturadores e votacdo digital. O capitulo 4
apresenta o prototipo do sistema de votagdo em dispositivos méveis, abordando deta-

lhes da arquitetura e implementagdo. O capitulo 5 apresenta a conclusao do trabalho.



Capitulo 2

Levantamento Tecnologico

Neste capitulo serdo apresentados as tecnologias e os dispositivos utiliza-

dos no desenvolvimento deste prototipo.

2.1 Dispositivos Médveis

A primeira vista, a mobilidade aparentava ser apenas mais uma facilidade,
mas atualmente insere-se no cotidiano como uma necessidade. Hoje, muitas pessoas
afirmam que nao conseguem mais viver sem os celulares, outras dizem que através
deles podem estar disponiveis 24 horas por dia em qualquer lugar que se encontrem.
A popularizacdo do segmento de dispositivos méveis foi rdpida, em virtude deste tipo

de tecnologia permitir acesso a informagdes e dados a todo lugar e momento.

2.2 Java ME

Conforme especificado pela Sun Microsystems, a tecnologia Java € basica-

mente constituida de 3 elementos:
e A linguagem de programacao, a qual € utilizada para escrever as aplicacoes;

e A mdquina virtual, com a qual executamos as aplicacdes;



e Um vasto conjunto de bibliotecas, frameworks e APIs que facilitam o desen-
volvimento de aplicagdes, permitindo o reuso de funcionalidades ja implemen-

tadas.

Para poder proporcionar o maximo de portabilidade da tecnologia Java, a
Sun Microsystems dividiu sua tecnologia em 3 edicdes, listadas por Yuan (2003, apud

[AND 07], 2007) da seguinte forma:

1. Java Standard Edition (Java SE): Constitui a base da tecnologia Java. A maquina
virtual e as bibliotecas que rodam em computadores pessoais e estagdes de tra-

balho sao definidas por ela;

2. Java Enterprise Edition (Java EE): Projetada para para rodar aplicagdes em servi-
dores, essa tecnologia € formada pela Java Standard Edition com varias bibliote-

cas, APIs, containers e ferramentas especificas;

3. Java Micro Edition (Java ME): Tecnologia projetada para pequenos dispositivos,
possuem maquinas virtuais leves e especificamente desenvolvidas para este tipo
de dispositivo. Constituida por um subconjunto das bibliotecas da Java SE e por

bibliotecas especificas.

Abaixo € exibida a relacdo entre as edi¢des da familia Java:

pacotes javax.microedition.*

Figura 2.1: Edicdes da plataforma java



A tecnologia Java ME contém um subconjunto da Java SE, como pode ser
observado na ilustracdo anterior. Embora, apenas restringindo as bibliotecas e APIs
e relacionando-as em uma nova edicdo, nao se pode assegurar a portabilidade para
pequenos dispositivos.

De acordo com o que foi definido por Ortiz (2004, apud [AND 07], 2007),
a tecnologia J2ME nido define uma nova linguagem de programacao, ela simples-
mente adapta a tecnologia Java existente para PDAs e outros dispositivos embarca-
dos. A J2ME mantém a compatibilidade com J2SE quando possivel. Para resolver as
limitacdes dos pequenos dispositivos, J2ME as vezes substitui APIs da J2SE e adiciona
novas interfaces.

A plataforma J2ME € constituida por um conjunto de APIs padrao, definidas
pelo programa Java Community Process [JCP 11] e estd hoje em dia presente em
milhdes de dispositivos (celulares, PDAs, dispositivos automdéveis). Isso permite que
uma aplicacdo escrita uma dnica vez possa ser executada em uma larga variedade de
dispositivos.

A Figura 2.1 apresenta uma visao geral da arquitetura da familia de platafor-

mas Java, incluindo o J2EE, J2SE, J2ME e Java Cards.

Servers & Servers & High-end PDAs Mobile Smart
enterprise personal TV set-top boxes phones & cards
computers computers Embedded devices entry-level

PDAs

Optianal

Packages -
f ~ Optional

‘ Packages

=

Java 2 ‘Java 2
Platform, Platform,
Enterprise Standard
Edition Edition
(JZEE) {J2SE)

Java
s . ol o —- ) card |
! Jvm™ ﬁ Jvm F"‘w

Java Phtform, Hicro Edition (Jawa MB)

Figura 2.2: Arquitetura do J2ME e relacdo com o restante familia Java
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2.2.1 Arquitetura Java ME

A arquitetura da plataforma J2ME € dividida em trés camadas: Mdaquina

Virtual, Configuragdes e Perfis, como mostrado na Figura 2.3.

le
g Mobie Media APY, 3D API

Profile

6.9 MIDP Foundation Frofie.

i

g CLOC, COC

Figura 2.3: A Arquitetura Java 2 Micro Edition (J2ME)

2.2.2 Configuracoes

Configuracdo trata-se de um conjunto de bibliotecas basicas disponiveis
para o programador. Ela também define qual o nivel de servigos e funcionalidades
oferecidos pela maquina virtual. Uma configuracdo é definida para uma variedade de
dispositivos com diferentes aplicagdes, mas com caracteristicas em comum. Exemplo:
dispositivos com comunicacdo wireless como celulares, PDA’s, pagers, etc. Atual-

mente existem 2 configuragdes definidas:

e CLDC (Connected Limited Device Configuration): usado em dispositivos limi-

tados como celulares, PDA’s e pagers;

e CDC (Connected Devide Configuration): usado em dispositivos com maior ca-
pacidade (processamento e memoria) como sistemas de navegacdo de carros e

televisores com conexao a Internet.

Abaixo serao descritas com mais detalhes, as caracteristicas de cada uma

das configuragdes:
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Configuracao CLDC

O CLDC foi desenvolvido com o objetivo principal de atender os requisitos
de tamanho de memoria e recursos computacionais de telefones celulares e outros
pequenos dispositivos. Diferentemente da CDC, a CLDC ndo especifica uma maquina
virtual completa, ao invés disso, € especificada uma maquina virtual reduzida, chamada
de KVM. Este nome se deve ao fato de seu tamanho ser medido em kilobytes e ndo em
megabytes como nas outras maquinas virtuais conforme definida por Knudsen (2003,

apud [AND 07], 2007).

Configuracao CDC

A configuragdo CDC foi projetada para que houvesse suporte a pequenos
dispositivos com determinado poder computacional (grande o suficiente para executar
uma JVM completa como a da J2SE). Entre os exemplos mais comuns desse tipo de
dispositivo estdo os set-top boxes de televisdo, sistemas de navegagdo para carros e
PDAs com alto processamento Knudsen (2003, apud [AND 07], 2007).

Bibliotecas existentes no Java SE sofrem modificacdes para suportar restri-
coes de processamento e memoria que 0s pequenos dispositivos possuem. Assim, algu-
mas bibliotecas tém suas interfaces modificadas e outras foram totalmente removidas.
O resultado disso € um ambiente de execugdo Java que se encaixa em dispositivos que
tenham no minimo 2 MB de memédria RAM e 2 MB de memoéria ROM ([Sun 11],
2011).

2.2.3 Perfis

Um perfil especifica o conjunto de bibliotecas para as classes de disposi-
tivos para o qual ele foi projetado. Cada perfil € sempre definido para uma determinada
configura¢do, mas uma configuracao pode suportar varios perfis.Os perfis fazem com
que a plataforma Java ME apresente op¢des de APIs para cada categoria de disposi-

tivos, ao invés de definir uma tnica API que contemple a maioria das situagdes, como
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¢ feito na plataforma Java SE.

Dois perfis sdo definidos para o CLDC:

e MIDP (Mobile Information Device Profile);

e IMP (Information Module Profile).

Perfil MIDP

E o primeiro perfil J2ME baseado na configuracio CLDC. Muitos apare-
lhos com suporte ao MIDP estdo disponiveis hoje em dia no mercado. Trata-se de uma
especificacdo para o uso da plataforma Java s6 que feita para dispositivos méveis como
celulares, e distribuida também pela Sun Microsystems. E o mais conhecido perfil do
J2ME baseado na CLDC e KVM, e € o perfil mais desenvolvido e amplamente adotado
em muitos lugares por todo o mundo, principalmente em PDAs, telefones celulares e

em outros dispositivos méveis.

Perfil IMP

Trata-se de um subconjunto da especificacdo MIDP 1.0. A principal diferen-
ca é que o IMP ndo faz uso do Display utilizado no perfil MIDP e os demais meca-
nismos de entrada suportados no perfil citado anteriormente. O IMP € basicamente
um subconjunto do MIDP e € utilizado em dispositivos com uma interface muito mais

limitada.

2.2.4 Maquina Virtual

A mdaquina virtual define quais as limitagdes dos programas que executarao
no dispositivo. A mdquina virtual correspondente ao CLDC é chamada KVM, dese-
nhada especialmente para dispositivos pequenos € com recursos limitados. A KVM

mantém os aspectos centrais da Maquina Virtual Java e tem tamanho reduzido.
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Para a plataforma Java ME existem também bibliotecas chamadas de pa-
cotes opcionais. Tratam-se de bibliotecas de programacgado especificas para uma de-
terminada tecnologia. Elas aumentam a capacidade do ambiente, caso estejam sendo

usadas no dispositivo.[CRI 11]

2.3 Satsa

De acordo com Ortiz (2005, apud [DAV 09], 2009) a SATSA (Security
and Trusted Services API) € uma Optional Package que estende as funcionalidades de

seguranca para a plataforma J2ME.

Esta extensdo adiciona APIs criptograficas, de servicos de assinaturas di-
gitais e de gestao de certificados. Adicionalmente, sao definidos dois modulos - SATSA-
APDU e SATSA-JCRMI - que, juntamente com extensoes a Generic Connection Frame-
work (ver secdo anterior), providenciam uma API que permite as aplicacdes J2ME

comunicar com elementos seguros (ver Figura 2.4).

(F ™
SATSA-Application Protocol Data Unit
(APDU) Communication API
SATSA-Java Card RMI (JCRMI) P
ot ioabon APT > Communication APIs
- I Generic Connection Framework™® |
SATSA < (S ..
s Yy
SATSA-Public Key Infrastructure (PKI)
Signature Service API
> Security APIs
SATSA-CRYPTO Cryptographic API
k. -

*SATSA extends the GCF for APDU
and JCRMI communication

Figura 2.4: APIs do SATSA
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2.3.1 Mobdulos arquiteturais

A SATSA ¢ constituida pelos seguintes quatro modulos, cuja funcionali-

dade se descreve:

e SATSA-APDU: oferece suporte para a comunica¢ao com as aplicacdes que estao

presentes no smart card;

o SATSA-JCRMI: permite que aplicagdes J2ME (i.e. MIDlets) efetuem invocacoes

sobre objetos Java a executarem-se no smart card;

e SATSA-PKI: permite efetuar a geracao de assinaturas digitais ao nivel da aplicagao

e gestdo de certificados;

e SATSA-CRYPTO: é uma biblioteca criptografica genérica para J2ME.

2.3.2 Modelo de comunicacao

O modelo de comunicacdo do SATSA relaciona-se com a utilizacao das
APIs SATSA-APDU e SATSA-JCRMI. Ao estenderem o J2ME estas suportam a intera-
cao das aplicacdes J2ME do celular, os MIDlets, com aplicacdes residentes nos smart
cards, as applets (ver Figura 2.5). Através desta interacdo é possivel realizar diversos

servigos, tais como o armazenamento seguro de dados.

MIDLet .
SATSA ]
JZME ]
Sistema Operativo )

applet -a

Figura 2.5: Interacdo dos MIDlets com os applets

A comunicagdo entre os MIDlets e os applets € baseada num modelo sincro-

no de pedido/resposta, onde o MIDlet toma o papel de cliente na interagdo e o applet
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toma o papel de servidor. Esta comunicagdo € realizada através do envio de APDUs
(Application Protocol Data Units), que correspondem a tramas de dados em bits. Na
comunicacao com Java Cards este modelo € simplificado através do médulo SATSA-
JCRMLI, providenciando um modelo orientado a objetos que abstrai a troca dessas tra-

mas.

2.4 Ambiente de desenvolvimento

O desenvolvimento da aplicacdo Java ME foi realizado no ambiente inte-
grado de desenvolvimento (Integrated Development Environment - IDE) de software
NetBeans versao 6.9.1, desenvolvido pela Sun Microsystems. O desenvolvimento da

parte correspondente ao servidor foi realizado na IDE Eclipse.

2.4.1 Netbeans

O Netbeans € uma IDE gratuita, de f4cil instalacdo e que roda em diversas
plataformas, incluindo Windows, Linux, Mac OS X e Solaris. Essa IDE fornece ferra-
mentas para o desenvolvimento de aplicacdes para dispositivos méveis que utilizam a
linguagem Java.

O Netbeans possibilita a criagao, teste, depuracio e também a implantacdo
de aplica¢des desenvolvidas para os perfis MIDP, configuragdes CLDC e CDC.

Possui uma ferramenta que faz a anélise do c6digo, com o intuito de diminu-
ir o tamanho da aplica¢do identificando componentes que nao estdo sendo utilizados e

verifica a compatibilidade com o perfil MIDP 1.0.

2.4.2 Eclipse

Eclipse € uma IDE (ambiente de desenvolvimento integrado) e um extenso
sistema de plugins. E escrito principalmente em Java e pode ser usado para desenvolver
aplicagdes em Java e, por meio de diversos plugins, outras linguagens de programagao

como Ada, C, C++, Cobol, Perl, PHP e diversas outras.
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A IDE Eclipse para desenvolvedores Java EE contém tudo que vocé precisa
para construir aplicacdes em Java e Java Enterprise Edition (Java EE). Considerado
por muitos a melhor ferramenta de desenvolvimento Java disponivel. A IDE Eclipse
para desenvolvedores Java EE fornece compilag¢do incremental, um editor grafico de
HTML / JSP / JSE, ferramentas de gerenciamento de banco de dados e suporte para os

mais populares servidores de aplicagdes. [WES 11]

2.4.3 Postgres

Como informado na webpage do postgres [POS 11], ferramenta PostgreSQL
¢ um poderoso sistema gerenciador de banco de dados objeto-relacional de cédigo
aberto. E um sistema com mais de 15 anos de desenvolvimento e sua arquitetura
possui uma forte reputacao de confiabilidade, integridade de dados e conformidade a
padrdoes. Uma grande vantagem € o fato de rodar em todos os grandes sistemas ope-
racionais, incluindo GNU/Linux, Unix (AIX, BSD, HP-UX, SGI IRIX, Mac OS X,
Solaris, Tru64), e MS Windows.

Como um banco de dados de nivel corporativo, o PostgreSQL possui fun-
cionalidades sofisticadas como o controle de concorréncia multiversionado (MVCC,
em inglés), recuperagdo em um ponto no tempo (PITR em ingl€s), tablespaces, replica-
cdo assincrona, transacoes agrupadas (savepoints), cOpias de seguranca a quente (on-
line/hot backup), um sofisticado planejador de consultas (otimizador) e registrador de

transacOes sequencial (WAL) para tolerancia a falhas.

Suporta conjuntos de caracteres internacionais, codificacdo de caracteres
multibyte, Unicode e sua ordenacao por localiza¢do, sensibilidade a caixa (maitsculas
e mindsculas) e formatacio. E altamente escaldvel, tanto na quantidade enorme de
dados que pode gerenciar, quanto no nimero de usudrios concorrentes que pode aco-

modar.

Existem sistemas ativos com o PostgreSQL em ambiente de produgdo que

gerenciam mais de 4TB de dados.
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2.4.4 Emuladores Utilizados

O desenvolvimento de aplica¢Oes para dispositivos moéveis requer a utiliza-
cdo de emuladores de plataformas. As plataformas alvo da ferramenta proposta sdo
Java ME perfil MIDP versao 2.1, configuracao CLDC versdo 1.1. As se¢des subse-
quentes apresentam os emuladores selecionados para o desenvolvimento e teste. Para
a plataforma Java ME foi escolhido o emulador Sun Java Wireless Toolkit.

Como citado por Davi Garcia Pereira [DAV 09], o kit de desenvolvimento
da aplicacdo escolhido foram: Sun Wireless Toolkit para CLDC versao 2.5.2, uti-
lizando a configuragao CLDC com o perfil MIDP.

Trata-se de um conjunto de ferramentas que torna possivel criar aplica¢des
para telefones celulares e outros dispositivos sem fio. Apesar do fato de utilizarmos o
perfil MIDP 2.1, o Sun Wireless Toolkit para CLDC também suporta muitos pacotes
opcionais. Incluindo ambientes de emulagdo, otimiza¢do de desempenho e ajuste de
recursos, documentacdo, e exemplos. O Sun Wireless Toolkit inclui muitos recursos

amigaveis ao desenvolvedor. Alguns deles sao:

e Suporte as APIs padrao:

1. CLDC versao 1.1 (JSR 139);

2. MIDP versao 2.0 (JSR 118);

3. Wireless Messaging API (JSR 205);
4. Mobile Media API (JSR 135);

5. SATSA API (JSR 177); e outras.

Escolha da interface do emulador;

Cria projetos de arquivos JAR e JAD;

Suporta outros emuladores;

Aplicacdes de demonstragdo; e outras.



Capitulo 3
Revisao Literaria

3.1 Votacao Digital

O conceito de votacdo € amplo e vai além das conhecidas elei¢des. Também

aplica-se a tudo que envolva a reunido de pessoas para a escolha de algo.

3.1.1 Votacao Indireta e Votacao Direta

Conforme definiu Aradjo ([ARA 02], 2002 p. 11), basicamente existem
duas formas principais de votagdo, a indireta e a direta.

A votacgdo indireta ocorre normalmente em situacdes na qual lidamos com
uma grande quantidade de votantes e muitas questdes a serem decididas. Reunir essa
grande quantidade de pessoas é um processo de um custo relativamente alto e leva um
grande tempo para ser apurado. Em virtude desse fato e de outros que podem surgir,
opta-se por se fazer o processo de maneira indireta. Dessa maneira os votantes elegem
representantes e estes votam sobre as decisoes de interesse dos votantes.

A votacdo direta ocorre em outras situagdes onde se tem um numero de
votantes consideravelmente pequeno. Nesse caso, é mais facil reunir um minimo
necessario de pessoas para efetuar a votacdo. Dessa maneira mesmo com um grande
numero de decisdes a serem tomadas, pode-se efetuar a votacdo com um custo relativa-

mente baixo. Neste tipo de votagdo os votantes expressam suas opinides diretamente.
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3.1.2 Tipo de Voto

Em uma votacdo pode-se ter o conceito de voto ponderado na qual sdo
atribuidos diferentes pesos aos votos durante uma tomada de decisao.

Um exemplo de ponderacao seria o caso mostrado na dissertacao de mestra-
do de Roberto Aradjo ([ARA 02], 2002 p. 12), no qual em uma empresa pode-se ter
diversos acionistas e cada um desses possuir um nimero diferente de acdes. Dessa
maneira, os votos dos acionistas com maior nimero de a¢des teriam um peso maior no
resultado final da apuracdo do que os votos dos acionistas minoritarios.

Também existe o conceito no qual ndo € usada a ponderagdo, isso € abor-
dado por exemplo nas eleicdes municipais, nas quais todos os votos t€m o0 mesmo

peso.

3.1.3 Atores Participantes de uma Votacao Digital

De acordo com Araujo ([ARA 02], 2002 p.12) em votacdes convencionais,
aquelas que usam cédulas em papel e urnas, normalmente existe um conjunto de pes-
soas com fungdes especificas. Por exemplo, as pessoas que fiscalizam e administram

para que nao hajam fraudes ou falhas no processo de votacao.

3.1.4 Atores Ativos e Atores Passivos

Os atores do ambiente de votacdo digital: votante; meio de comunicacdo e
o sistema de vota¢do podem ser atores ativos e atores passivos.

Atores ativos sdo aqueles que realizam processamento de informagdes e
portanto tem poder computacional e atores passivos sdo aqueles que ndo possuem
poder computacional. O votante € o ator que vota, porém para que seja possivel para o
mesmo realizar o ato do voto, € necessario que ele possua software e hardware.

Conforme definido na dissertagao de mestrado de Araujo (JARA 02], 2002
p. 14), denomina-se Processo Cliente de Votacdo (PCV), o conjunto software/hardware

necessdrio para emitir o voto. Nesse caso estamos assumindo que o PCV e o individuo
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que utiliza o PCV para votar, sdao uma entidade tinica. De maneira semelhante, o con-
junto software/hardware do sistema de votagdo deve cumprir requisitos minimos para
conduzir o processo de votacdo. Esse conjunto software/hardware descrito anterior-

mente € denominado Processo Servidor de Votacao (PSV).

Tanto o PCV quanto o PSV sdo atores ativos e precisam realizar computa-
cdo principalmente relativas a criptografia. O meio de comunicag@o € um ator passivo
pois ndo precisa realizar nenhum tipo de computacao relacionado diretamente ao pro-
cesso de votacdo. A funcdo do meio de comunicagao € de estabelecer a comunicagao

entre os atores ativos, para que os mesmos sejam capazes de trocarem informacaes.

3.1.5 Confianca nos Atores da Votacao

Um esquema de votagdo digital € uma aplicacdo distribuida constituida
por um conjunto de protocolos € mecanismos criptograficos que juntos permitem que
uma votagdo acontega inteiramente sobre redes de computadores, de maneira segura,
mesmo assumindo que seus legitimos participantes possam ter comportamento mali-

cioso, Riera (1999, apud [ARA 02], 2002, p. 15).

Para um funcionamento perfeito de um esquema de votacdo € necessario
que os trés principais atores (votante, canal de comunicagdo e o sistema de votacao -

PSV) sejam totalmente confidveis.

Um sistema de votacao digital € malicioso se possibilitar que qualquer ator,
participante ou ndo do processo, altere o resultado final da votacdo. Para resolvermos
problemas relativos a maliciosidade de um sistema de votagdo digital e de todas as
entidades envolvidas no processo, € necessario que seja utilizado um protocolo crip-
togréafico de votacdo digital e que esse atenda a determinados requisitos de seguranca.
Além de participantes do processo de votacao considerados legitimos poderem ser ma-
liciosos, ainda ha a possibilidade de que agentes externos tentarem de alguma maneira

influir maliciosamente no processo de votacgao.
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3.2 Bouncy Castle

The Legion of Bouncy Castle comecou como uma iniciativa para a imple-
mentacao de um provedor de criptografia para o Java Cryptographic Extension (JCE)
totalmente gratuito e de codigo aberto ([AND 07], 2007).

A implementacdo foi organizada de tal forma que pode ser empacotada
tanto para Java SE como para Java ME. Por ser um projeto de codigo aberto, esta bi-
blioteca apresenta uma série de vantagens, enumeradas por Yuan (2003, apud [AND 07],

2007) na seguinte lista:
e Bugs ou falhas de seguranca sao corrigidos rapidamente;

e As APIs foram projetadas de forma flexivel, e juntamente com o modelo de
desenvolvimento comunitdrio, permitem que qualquer desenvolvedor possa con-
tribuir com novas implementacdes de algoritmos. Consequentemente, a bibliote-

ca implementa um grande nimero de algoritmos conhecidos;

e A comunidade de desenvolvedores estd sempre otimizando as implementacdes

existentes, garantindo a melhoria do desempenho das operacdes criptograficas;
e E gratuita.

Esta biblioteca suporta uma diversidade muito grande de algoritmos, sendo
bem completa e funcional, apresentando muito mais op¢des de algoritmos e operacoes
criptograficas (hash, por exemplo) quando comparada com os pacotes opcionais da
SATSA (Pacote [Optional Package] que estende as funcionalidades de seguranca para
a plataforma J2ME). Porém, ao contrario da SATSA, ndo é padronizada como pacotes
opcionais, ndo sendo, portanto, suportada nativamente pelos dispositivos, o que oca-
siona um aumento significativo do tamanho da aplicacdo Java ME, pois esta tem que
incluir em seu pacote as classes da Bouncy Castle utilizadas.

Outra desvantagem € o fato de ndo dar suporte ao uso de smart cards, além
de carecer de uma documentagao eficaz, principalmente no ambito do pacote para Java

ME (lightweight).
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3.3 Fundamentos de Criptografia

3.3.1 Introducao

A palavra criptografia surgiu da fusio das palavras gregas “kryptés” que
significa “oculto” e “grdphein” que significa “escrever”. A criptografia trata-se de um
conjunto de conceitos e técnicas que tem por objetivo codificar uma informagao de
forma que somente o emissor e o receptor possam ter acesso a mesma, dessa forma
evita que um intruso qualquer consiga interpreta-la. Para isso, uma série de técnicas
sdo usadas e muitas outras surgem com o passar do tempo. [EME 05]

A mensagem original emitida € determinada de texto aberto. O texto aberto
€ processado por um algoritmo de criptografia tornando-se um texto cifrado. O pro-
cesso de obtencao desse texto aberto original a partir do texto cifrado é denominado

decifragem. [ARA 02]

3.3.2 Criptografia Simétrica

Os algoritmos que se utilizam somente de uma chave tanto para o processo
de cifragem quanto para o de decifragem sao chamados de algoritmos criptogréficos
simétricos. Esses algoritmos foram os primeiros a serem criados e sao muito utilizados
até hoje para garantir o sigilo de informagdes. [DAV 09]

O funcionamento desse algoritmo se baseia no fato de ambos, transmissor
e receptor de alguma mensagem compartilharem uma mesma chave. Ou seja, uma
mensagem s6 pode ser decifrada pela mesma chave que foi utilizada para cifra-14.

Sendo assim, fica facil perceber que se receptor e transmissor, ambos tive-
rem a chave e ndo a compartilham com ninguém, somente eles podem entender a men-
sagem garantindo assim a privacidade e a autenticidade. Mas esse método apresenta
uma desvantagem que € a troca da chave. Uma tarefa dificil de manter o sigilo em um

grande ambiente como a Internet.

Abaixo estd uma ilustracdo de como € realizada a criptografia simétrica:
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Chave Secreta Chave Secreta
Compartilhada Compartilhada

Meio Seguro

| — |

Texto Algoritmo Algoritmo Texto
Original -D o _D e _D Original

cifragem decifragem

Texto Cifrado

Figura 3.1: Ilustragdo do funcionamento da criptografia simétrica.

3.3.3 Criptografia Assimétrica

Também chamada de criptografia de chave publica, esse tipo de criptografia
proposto por Diffie e Hellman, € um sistema no qual € utilizado um par de chaves dis-
tintas tanto para cifrar quanto para decifrar. Normalmente uma delas € mantida em
segredo, e recebe o nome de chave privada (K I?,) e a outra € amplamente divulgada,
sendo denominada chave publica (KU,). O funcionamento ocorre da seguinte maneira:
caso se cifre a mensagem com a chave privada, ela s serd decifrada pela chave publica
e vice-versa.

Sendo assim, Ek;, consiste em aplicar o algoritmo de cifragem utilizando
a chave publica de uma entidade “A”, e Dgpr, resume-se na aplicagdo do algoritmo
para decifrar a mensagem utilizando a chave privada de “A”. Isso considerando que
deve haver uma forte relacio entres as duas chaves citadas, de maneira a garantir que
Dgr, (Eky,(x)) =x. Como exemplos de cifradores assimétricos, podemos citar os
algoritmos RSA e ElGamal.

A criptografia assimétrica ndo substitui a criptografia simétrica, pois os
algoritmos utilizados s@o lentos e vulnerdveis a alguns ataques. Normalmente se utiliza
a criptografia de chave publica para distribuicdo com seguranca de chaves simétricas
(chaves de se¢do), pois estas serdo utilizadas para a cifragem das mensagens.

Essa técnica funciona da seguinte maneira: o transmissor gera uma chave
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simétrica (chave de secdo), esta € cifrada usando a chave publica do receptor (chave
assimétrica), depois este a envia, e apenas quem possuir a chave do receptor podera
decifrar o contetido enviado. Recuperando assim a chave simétrica que entdo podera
ser usada para a comunicagdo. Esse modelo, também chamado de criptografia hibrida,
aproveita as vantagens dos 2 modelos (simétrico e assimétrico). A seguir hd uma figura

ilustrando essa técnica:

Chave secreta

Mensagem Original . Mensagem criptografada -|| -Iil. |
SRR
il N ' D
- estinatario
: ‘I}ﬁ? -> B‘)’j ”
Chave piiblica do usuario Chave secreta criptografada

Figura 3.2: Processo de criptografia e distribuicao da chave secreta na criptografia hibrida.

3.4 ElGamal

Na criptografia, o sistema de criptografia ElGamal € um algoritmo de encrip-
tacdo de chaves assimétricas baseada na troca de chaves de Diffie-Hellman. Foi des-
crita em 1984 por Taher ElGamal. [WEE 11]

Este algoritmo permite confirmar a autenticidade de uma mensagem envi-
ada, mesmo que tenha sido enviada em um canal nio seguro, além do fato de uso do
problema de logaritmo de algoritmo discreto. A geracdo de suas chaves segue o padrao
das chaves publicas, ou seja, cada entidade gera um par de chaves e acertam a forma
como vao distribuir as chaves publicas.

A criptografia EIGamal consiste em trés componentes: A geragdo de chaves,

a cifragem, e a decifragem:
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Geracao das Chaves

A entidade “A” procede do seguinte modo:

e Gera de forma aleatéria um nimero primo p de grande dimensao e g, que € uma

raiz primitiva médulo p;

e Seleciona aleatoriamente um inteiro a, onde 1 < a < p-2 e calcula r = g* (mod
P

e A chave publica da entidade seré (p, g, r), e sua chave privada serd a.

Cifragem

A entidade B obtém a chave publica de “A” (p, g, r);

Representa a mensagem como se m fosse um inteiro no intervalo 0, 1, ..., p-1;

Seleciona aleatoriamente um inteiro &, 1 < k < p-2;

Calcula v = ¢* (mod p) e § = m x ¥ (mod p);

O texto cifrado serd ¢ = (¢, 9).

Decifragem
Para haver a recuperacao, “A” deve:
e Usando a chave privada a, calcular ¢)"~1~% (mod p);
e Recuperar a mensagem m calculando 1/(~% x § (mod p).

O problema da cifra ElGamal é que ele possui um valor de expansao de
mensagem cifrada de 2, ou seja, o comprimento da mensagem cifrada é o dobro da
mensagem clara. O uso de aleatoriedade em seu c6digo busca aumentar sua seguranca

ao evitar a eficiéncia dos ataques através da anélise estatistica.
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A seguranca do ElGamal esta baseada na dificuldade em se tirar logaritmos
discretos de niimeros grandes, ou seja, de se obter a a partir de 3, p e a (a = log,,
mod p). « e § devem ser grandes, além disso, deve-se escolher um k diferente para

cada m. [ALI ]

3.5 Rede de Misturadores

Como definiu Aratjo ([ARA 02], 2002, pag 25), sempre que se deseja uma
ndo ligacdo entre emissor e receptor em uma determinada comunicag¢do, uma rede de
misturadores € uma ferramenta bastante apropriada. Em sintese, um misturador além
de encaminhar as mensagens que chegam, também esconde a relagdo entre as men-
sagens que nele chegam e que dele saem. Isso acontece devido ao fato de o misturador,
agrupar um determinado nimero de mensagens que chegam para ele e mistura-las antes
que sejam encaminhadas.

Tendo como intuito ndo correlacionar as mensagens que chegam com as
mensagens que saem, todas as mensagens que serdo embaralhadas precisam serem
cifradas. De modo que cifragens sucessivas da mesma mensagem mostram diferentes
resultados. E imprescindivel também que todas as mensagens possuam um tamanho
uniforme, para que ndo seja possivel estabelecer uma relagdo entre a mensagem e o
seu respectivo tamanho. Tal propriedade pode ser solucionada através da adi¢ao de
“enchimentos” aleatdrios.

Para um grupo de usudrios se comunicando, a ndo ligacdo entre as men-
sagens dos mesmos € garantida, exceto para o proprio misturador. Tendo como obje-
tivo melhorar os resultados, ou seja, obter mais seguranga, uma rede de misturadores é
montada. Tal rede é montada a partir do cascateamento de varios misturadores.

Uma rede de misturadores envelopa as mensagens para que essas sejam
lidas apenas por misturadores dirigidos. Envelopes digitais sdo abertos e o conteido
obtido é misturado antes de ser encaminhado para o misturador seguinte que atuard da

mesma forma. A entrega da mensagem ao destino € feito pelo ultimo misturador do
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cascateamento, logo apds efetuar a tltima mistura.

Utilizando uma rede de misturadores, somente um dnico misturador pre-
cisa ser honesto para prevenir os outros misturadores de nao quebrar a ligacao entre
origem e destino. O protocolo Farnel (2001, apud [ARA 02], 2002, p. 24) € um exem-
plo de protocolo de votacdo digital segura que utiliza este recurso criptografico.

Abaixo € apresentada uma figura que ilustra o funcionamento da rede:

- o

0_ G - -

»( B = C B

o_ C »( D > B - A\

0— D :@ > A ——C
Nodo 1 Nodo 2 Nodo 3

Figura 3.3: Ilustragdo mostrando embaralhamento das mensagens em cada um dos nodos da

rede.



Capitulo 4

Prototipo do Sistema de Votacao em

Dispositivos Moveis

Neste capitulo serd apresentado o protétipo de um sistema de votagdo para
dispositivos méveis e suas funcionalidades, mostrando uma visdao geral do sistema
com os requisitos, casos de uso e diagramas necessarios alem dos fluxos de trabalhos.

Também serdo apresentados os resultados obtidos na votacao programada.

4.1 Preparacao do ambiente

Antes de iniciar uma elei¢c@o é necessario preparar o ambiente e as configu-
racOes para a votacao. Um dos principais requisitos de seguranga € a comunicagao se-
gura entre o cliente (votante) e o servidor que armazena os votos, para isso foi utilizado
uma implementacdo da rede de misturadores de Chaum, desenvolvida pelo Laboratério
de Seguranca em Computacdo da Universidade Federal de Santa Catarina e denomi-
nado JMixNet.

A rede de mistura foi criada em um ambiente virtual com 3 nodos (servi-
dores/misturadores) em decorréncia de simplicidade e também devido a dificuldade da
alocacdo de um maior nimero de servidores. A criagdo de cada servidor da rede de

misturadores da jmixnet, assim como a forma de inicializar a rede pode ser encontrada



29

no apéndice B deste trabalho .
Os outros 2 médulos importantes no trabalho s@o o servidor, responsavel
por guardar os dados da elei¢do e o cliente (ambiente que realiza¢do a votagao propria-

mente dita):

e O ambiente do servidor, necessita apenas de um certificado assinado pela autori-
dade certificadora da JMixNet, para rodar o médulo servidor “JmixnetServer”
da jmixnet além do java jdk instalado. A instalacdo do certificado assinado pode
ser encontrada no apéndice B, assim como a instalacdo do jdk também pode ser

encontrada no apéndice B;

e O ambiente onde foi desenvolvido o aplicativo cliente necessita apenas do J2ME

instalado, que pode ser encontrado no apéndice B.

4.1.1 Seguranca do Sistema

Este item ird tratar dos requisitos de seguranga do sistema. A seguranga
do protétipo de votacdo digital implementado € baseado em dois itens principais. A
rede de misturadores que é a responsavel por ndo alinhar o votante ao servidor que
armazena os votos e a cifra ElIGamal utilizada nos votos para ndo permitir que os votos

possam ser visualizados quando salvos no banco.

Cifrar com ElGamal

A Cifra ElGamal, possui uma caracteristica muito importante, a capaci-
dade de gerar uma cifra diferente para uma mesma mensagem utilizando-se de uma
mesma chave.

Essa caracteristica importante foi decisiva na escolha do algoritmo ElGa-
mal no protdtipo. O mais interessante desse algoritmo € o fato de que um votante
¢ capaz de receber a chave publica ElGamal do servidor e cifrar seu voto com essa
chave, e uma pessoa com acesso a base de dados ndo é capaz de descobrir se o voto

foi para candidato A ou B. Isso decorre de que, caso seja feita cifragem a partir de um
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texto, como por exemplo: um cédigo de candidato, ndo ha como ser obtido um mesmo
resultado de cifra para o mesmo texto, e por consequéncia nao hi como usar isso como
um critério de comparacao.

No protétipo desenvolvido, o servidor € o responsavel por gerar o par de
chaves ElGamal, para cada eleicdo é gerado um par de chaves. A chave publica fica
disponivel para download a qualquer momento. O download da chave ¢ efetuado au-
tomaticamente ap0s ser concluido o login via celular.

Nesse contexto, a chave publica € utilizada no processo de cifra dos vo-
tos, e a chave privada fica armazenada no servidor para ser utilizada para decifrar e
por consequéncia, apurar o resultado da votacdo assim que o prazo final da elei¢do
¢ atingido. Para geracdo das chaves foi utilizado o conjunto de APIs BouncyCastle,

conforme c6digo mostrado abaixo:

private KeyPair geraParDeChaves_elgamal(int tamanhoChave)
throws Exception{
Security . addProvider (
new org.bouncycastle.jce.provider.BouncyCastleProvider());
KeyPairGenerator generator = KeyPairGenerator. getlnstance (
"ElGamal", "BC");
SecureRandom random = new SecureRandom () ;
generator.initialize (tamanhoChave, random);
KeyPair pair = generator.generateKeyPair();
return pair;

}

E para a decifragem foi utilizado o c6digo mostrado abaixo:

public byte[] decifraTexto(byte[] textoCifrado, Key chavePrivada)

throws Exception{
Security . addProvider (

new org.bouncycastle.jce.provider.BouncyCastleProvider());
byte[] input = textoCifrado;
Cipher decifrador = Cipher. getlnstance ("E1lGamal/None/NoPadding", "BC");
decifrador.init(Cipher .DECRYPT-MODE, chavePrivada);
byte[] plainText = decifrador.doFinal(input);

return plainText;

No cliente foi utilizado o conjunto de APIs BouncyCastle reduzida, mais
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compacta, possibilitando assim ser executada num ambiente J2ME.

Rede de Misturadores

A rede de misturadores desempenha um papel importante na seguranga do
sistema. Sua principal fun¢ao € ndo permitir que exista uma ligacdo direta entre o
votante e o servidor que armazena os votos. O votante envia o seu voto diretamente
para o primeiro servidor na rede de misturadores através de um cliente jmixnet, como

mostrado no cédigo abaixo:

protected void configureClient () throws JMixNetException {
// ensure Bouncy Castle Provider is available
if (Security.getProvider("BC") == null) {

Security .addProvider (new BouncyCastleProvider());

}

// message config

messageSize = config.getMessageSize () ;
dataBuffer = ByteBuffer.allocate (messageSize);

tempBuffer = ByteBuffer.allocate (messageSize);
try {
//server certificates
serverCerts = (ArrayList)config. getServerCerts () ;
Collections .reverse (serverCerts);
}
catch (ConfigException ex) {
showError ("Unable to get server certificates:\n"
+ ex.getMessage ());
throw new JMixNetException(ex);
}
//calculate max data size the client can send
iterator = serverCerts.iterator ();
int totalKeyLength = 0;
while (iterator.hasNext()) {
totalKeyLength += X509CertificateInfo.getKeyBytesSize (
(X509Certificate)iterator .next());
}
maxDataSize = messageSize — hashFieldSize — totalKeyLength
— dataDescSize;
try {
//cryptography services and hash
symCrypto = new SymCryptographer();
asymCrypto = new AsymCryptographer () ;
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digester = MessageDigest. getlnstance ("MD5");
}
catch (CryptoException ex) {
showError ("Unable to use cryptography services:\n"
+ ex.getMessage());
throw new JMixNetException () ;
}
catch (NoSuchAlgorithmException ex) {
showError ("Unable to get a message digest instance:\n"
+ ex.getMessage());

throw new JMixNetException () ;

public JMixNetClient() throws JMixNetException {
try {
config = new JMixNetConfigManager () ;
}
catch (ConfigException ex) {
showError ("Config error occurred:\n" + ex.getMessage());
throw new JMixNetException () ;

}

configureClient () ;

Recebido o voto na rede, o primeiro servidor se encarrega de armazenar
o voto por um periodo de tempo pré-determinado ou até acumular uma determinada
quantidade de votos, os embaralha e encaminha ao préximo servidor.

Os servidores sequentes na rede, tem 0 mesmo comportamento, guardam
0s votos, os embaralham e os enviam ao préoximo nodo da rede. Esse processo ocorre
até que se alcance o ultimo nodo da rede, que envia os votos ao servidor que possui um
receptor de mensagens ativo, ou seja, ha uma porta aberta aguardando sempre que um

novo voto chegue, como mostrado no cdigo abaixo:

public class ReceiverServer {
public static void main(String[] args) {
ServerSocketFactory factory =
ServerSocketFactory . getDefault () ;
Socket clientCon;
InputStream clilnput;

byte[] msgBuf = new byte[4096];
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ServerSocket server = null;
int amountRead;
System.out. println ("Receiver server running.");

try {

server = factory.createServerSocket(2000);

}

catch (IOException e) {
e.printStackTrace () ;

}
while (true) {
try {
clientCon = server.accept();
clilnput = clientCon. getlnputStream () ;
while ((amountRead = clilnput.read(msgBuf)) > 0) {
}
clientCon.close () ;
}
catch (IOException el) {
el.printStackTrace () ;
}
}

4.2 Protétipo Votacao

Para o projeto da aplicacao foram definidos os requisitos, a arquitetura, os
casos de uso e diagramas UML apresentados nas secoes subsequentes, a tltima secao

trata da apresentacdo desenvolvida.

Requisitos Funcionais Cliente

e O software deve poder ser usado em uma ou mais eleicoes;
e O software deve fazer uso de uma rede de misturadores;
e O software deve ser compativel com a tecnologia MIDP 2.0;

e O software deve ser compativel com a tecnologia CLDC;
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O software devera usar a plataforma Java ME.

Requisitos Nao Funcionais Cliente

O tempo de resposta do sistema nao deve ultrapassar 30 segundos;

O software do sistema deve ser operacionalizado sobre qualquer sistema opera-

cional que suporte java (Padro j2me);

O usudrio deverd fornecer informagdes como login e senha para autenticar-se;

O usudrio do sistema (mddulo cliente), deve possuir um dispositivo com suporte

a java, através do qual ird realizar votacao;

O voto deve ser cifrado usando o PIN (Personal Identification Number - Numero

de Identificacdo Pessoal) e a chave publica importada do servidor;

O cliente devera ler arquivos no formato de arquivo xml;

O cliente devera ser capaz de cifrar votos utilizando o algoritmo de encriptagao

El-Gamal.

Requisitos Funcionais Servidor

O software deve possibilitar a realizacdo de uma ou mais votagdes;

Os usudrios devem poder visualizar o resultado da apuragdo de votos;

Banco de dados Relacional;

Navegador web;

Sistema operacional.
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Requisitos Nao Funcionais Servidor
e A base de dados deve ser protegida para acesso apenas de usudrios autorizados;
e O tempo de resposta do sistema nao deve ultrapassar 30 segundos;

e O software do sistema deve ser operacionalizado sobre qualquer sistema opera-

cional que suporte java (Padrao J2SE);
e Acessivel via web, utilizando paginas jsp;
e O usudrio deverd fornecer informagdes como login e senha para autenticar-se;

e O cliente devera ser capaz de cifrar seus votos utilizando o algoritmo de cifragem

El-Gamal;

e O software devera ser capaz de gerar pares de chaves com o algoritmo El-Gamal.

4.2.1 Arquitetura

O desenvolvimento da aplica¢do foi baseado na comunicagao cliente (aplica-
tivo modvel) - rede de misturadores - servidor , onde o cliente se comunica com a rede
de misturadores através do cliente da rede de mistura, enviando o voto para a rede e
a rede de misturadores envia o voto para o servidor jmixnet que recebe 0s votos € 0s
envia para o servidor final que armazena os votos. Os detalhes da arquitetura de cada

parte do prot6tipo pode ser vista abaixo.

4.2.1.1 Cliente - Dispositivo Movel

A arquitetura utilizado no cliente foi o MVC - Model-View-Controller que

divide a aplicac@o em 3 partes bdsicas:

e Modelo - parte responsavel pela 16gica da aplicagdo, onde fica a parte do codigo

que transforma os dados de entrada em resultados;

e Controle - parte responsdvel por ligar a 16gica a interface;



36

e Visido - parte responsavel pela interface com o usuério.

4.2.1.2 Misturadores

Os misturadores da rede tem a funcdo de receber as mensagens(votos)
guarda-los por um periodo de tempo, embaralha-los e entdo envid-los ao préximo mis-
turador da rede ou ao destino final, caso seja o ultimo misturador. O objetivo por tras
disso € quebrar a ligacdo que ha entre quem envia e quem recebe uma mensagem, ou
seja, retirar a ligacdo do votante com o servidor que armazena os votos, garantindo

assim maior seguranga ao votante.

A rede de misturadores implementada para o projeto foi criada em um am-
biente virtual com 3 nodos (misturadores). O misturador 1 € responsavel por receber
as mensagens dos clientes (aplicativos moveis). Todos os votos enviados dos disposi-
tivos moéveis sdo direcionados somente para o misturador 1, através do JMixNetClient
(cliente da rede de misturadores) que estd embutido dentro da aplicagdo cliente(disposi-
tivo mével que ird votar). Apds guardar por um tempo e acumular determinada quan-
tidade de mensagens, o misturador as embaralha e as envia para o segundo misturador,
que por sua vez realiza 0 mesmo processo (acimulo de mensagens e embaralhamento)
e em seguida envia para o misturador 3. O misturador 3 € o ultimo nodo da rede, res-
ponsavel por enviar 0s votos para o servidor final, que serd responsavel por armazenar

0S VOtos.

Os detalhes da implementacdo da rede de misturadores jmixnet pode ser

encontrada na dissertacdo de mestrado de Fabiano Castro Pereira ([FAB 05], 2005).

4.2.1.3 Servidor

O Servidor que armazena os votos, assim como o cliente, trabalha no

padrao MVC - Model-View-Controller, ja explicado anteriormente.

A seguir esta ilustrada a arquitetura do sistema:
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Figura 4.1: Arquitetura do Sistema

4.2.2 Casos de Uso
Os casos de uso descritos a seguir foram elaborados a partir dos requisitos
descritos anteriormente.
4.2.2.1 Casos de Uso Servidor
Cadastrar
Cadastrar Eleicao

1. O gerente do sistema acessa no menu a op¢ao de cadastro e seleciona o item

Cadastro de Eleicdo.

2. O sistema exibe o formulério de cadastro de elei¢do, onde alguns campos com

asteriscos sao considerados de caréter obrigatdrio: nome, data inicial, data final.

3. O gerente do sistema terd acesso aos botdes: salvar e cancelar.
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4. O gerente do sistema preenche os dados.
5. O gerente do sistema clica no botao cancelar.

6. O gerente do sistema clica no botdo salvar.

Tratamento de excecoes:

e Oa. J4 existe uma elei¢do cadastrada com esse nome.
1. O sistema ird voltar a tela de cadastro para que o gerente do sistema modi-
fique o nome da elei¢do a ser cadastrada.
2. O gerente do sistema digita um novo nome de elei¢do.

3. Retorna ao fluxo principal no passo 4.
e 6b. O periodo escolhido (data inicial e data final) sdo incompativeis.

1. O sistema exibe uma mensagem para o gerente de que o periodo sele-
cionado € incompativel (data inicial posterior a final ou datas anteriores

a data corrente).

2. O sistema ird voltar a tela de cadastro para que o gerente do sistema modi-

fique o periodo da eleicao a ser cadastrada.
3. O gerente do sistema seleciona um novo periodo (data inicial ou final).

4. Retorna ao fluxo principal no passo 4.

Cadastrar Disputa

1. O gerente do sistema acessa no menu a op¢ao de cadastro e seleciona o item

Cadastro de Disputa.

2. O sistema exibe o formuldrio de cadastro de disputa, onde alguns campos com

asteriscos sdo considerados de cardter obrigatorio: nome.

3. O gerente do sistema terd acesso aos botdes: salvar e cancelar.
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4. O gerente do sistema preenche os dados.
5. O gerente do sistema clica no botao cancelar.

6. O gerente do sistema clica no botdo salvar.

Tratamento de excecoes:
e 6a. Ja existe uma disputa cadastrada com esse nome.

1. O sistema ird voltar a tela de cadastro para que o gerente do sistema modi-

fique o nome da disputa a ser cadastrada.
2. O gerente do sistema digita um novo nome de disputa.

3. Retorna ao fluxo principal no passo 4.

Cadastrar Candidato

1. O gerente do sistema acessa no menu a op¢ao de cadastro e seleciona o item

Cadastro de Candidato.

2. O sistema exibe o formulério de cadastro de candidato, onde alguns campos com

asteriscos sdo considerados de cardter obrigatorio: nome, cddigo, foto, disputa.
3. O gerente do sistema terd acesso aos botdes: salvar e cancelar.
4. O gerente do sistema preenche os dados.
5. O gerente do sistema clica no botdo cancelar.

6. O gerente do sistema clica no botdo salvar.

Tratamento de excecoes:
e 6a. Ja existe um candidato cadastrado com esse codigo para essa disputa.

1. O sistema ira voltar a tela de cadastro para que o gerente do sistema modi-

fique o cédigo do candidato a ser cadastrado.
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2. O gerente do sistema digita um novo codigo de candidato.

3. Retorna ao fluxo principal no passo 4.

Cadastrar Votante

1. O gerente do sistema acessa no menu a op¢ao de cadastro e seleciona o item

Cadastro de Votante.

2. O sistema exibe o formulério de cadastro de votante, onde alguns campos com
asteriscos sao considerados de cardter obrigatério: nome, identificacdo, tipo de

identificacdo, login, senha, certificado digital.
3. O gerente do sistema terad acesso aos botodes: salvar e cancelar.
4. O gerente do sistema preenche os dados.
5. O gerente do sistema clica no botdo cancelar.

6. O gerente do sistema clica no botao salvar.

Tratamento de excecoes:

e 6a. Ja existe uma votante cadastrado com essa identificacdo para esse tipo de

identificacdo.
1. O sistema ira voltar a tela de cadastro para que o gerente do sistema modi-
fique o dado no campo identificacdo do votante a ser cadastrado.

2. O gerente do sistema digita um novo dado para o campo identificagao do

votante.

3. Retorna ao fluxo principal no passo 4.
e 6b. J4 existe uma votante cadastrado com esse login.

1. O sistema ira voltar a tela de cadastro para que o gerente do sistema modi-

fique o dado no campo login do votante a ser cadastrado.
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2. O gerente do sistema digita um novo dado para o campo login do votante.

3. Retorna ao fluxo principal no passo 4.
e Oc. J4 existe um votante cadastrado com esse certificado digital.

1. O sistema ird voltar a tela de cadastro para que o gerente do sistema faga o

upload de outro certificado digital para o votante a ser cadastrado.

2. O gerente do sistema faz o upload de outro certificado digital para o campo

certificado digital do votante.

3. Retorna ao fluxo principal no passo 4.

Remover
Remover Eleicao

1. O gerente do sistema acessa no menu a op¢ao de administragdo e seleciona o

item Remover Eleicdo.

2. O sistema gera uma listagem de eleicdes e um campo check ao lado de cada

eleicdo.
3. O gerente do sistema terd acesso aos botdes: remover e cancelar.
4. O gerente do sistema seleciona a eleicao que deseja remover.
5. O gerente do sistema clica no botao cancelar.
6. O gerente do sistema clica no botdo remover.

7. O sistema exibe os dados da elei¢do numa nova tela, na qual exibe 2 botdes, para

que o usudrio confirme a exclusao.

8. Apds confirmada a exclusdo, todos os dados pertencentes a essa elei¢ao (dis-

putas, candidatos, votantes cadastrados) sao excluidos.
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Tratamento de excecoes:
e 6a. O usudrio ndo selecionou nenhuma eleigdo.

1. O sistema ird voltar a tela de remocao para que o gerente do sistema sele-

cione uma eleicao que deseja remover.

2. Retorna ao fluxo principal no passo 4.

Remover Disputa

1. O gerente do sistema acessa no menu a op¢ao de administragdo e seleciona o

item Remover Disputa.

2. O sistema gera uma listagem de disputas ¢ um campo check ao lado de cada

disputa.
3. O gerente do sistema terd acesso aos botdes: remover e cancelar.
4. O gerente do sistema seleciona a disputa que deseja remover.
5. O gerente do sistema clica no botao cancelar.
6. O gerente do sistema clica no botao remover.

7. O sistema exibe os dados da disputa numa nova tela, na qual exibe 2 botdes, para

que o usudrio confirme a exclusao.
8. Apds confirmada a exclusdo, todos os dados pertencentes a essa disputa sdao
excluidos.
Tratamento de excecoes:
e 6a. O usudrio nao selecionou nenhuma disputa.

1. O sistema ird voltar a tela de remocao para que o gerente do sistema sele-

cione uma disputa que deseja remover.

2. Retorna ao fluxo principal no passo 4.
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Remover Candidato

1. O gerente do sistema acessa no menu a op¢ao de administracdo e seleciona o

item Remover Candidato.

2. O sistema uma gera listagem de disputas e um campo check ao lado de cada

candidato.

3. O gerente do sistema tera acesso aos botdes: remover e cancelar.

4. O gerente do sistema seleciona o candidato que deseja remover.

5. O gerente do sistema clica no botao cancelar.

6. O gerente do sistema clica no botdao remover.

7. O sistema exibe os dados do candidato numa nova tela, na qual exibe 2 botdes,

para que o usudrio confirme a exclusao.

8. Apds confirmada a exclusdo, todos os dados pertencentes a esse candidato sao

excluidos.

Tratamento de excecoes:

e 6a. O usuario nao selecionou nenhum candidato.

1. O sistema ird voltar a tela de remog¢ao para que o gerente do sistema sele-

cione um candidato que deseja remover.

2. Retorna ao fluxo principal no passo 4.
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Remover Votante

1. O gerente do sistema acessa no menu a op¢ao de administragdo e seleciona o

item Remover Votante.

2. O sistema gera uma listagem de disputas e um campo check ao lado de cada

votante.
3. O gerente do sistema terd acesso aos botdes: remover e cancelar.
4. O gerente do sistema seleciona o candidato que votante que deseja remover.
5. O gerente do sistema clica no botdo cancelar.
6. O gerente do sistema clica no botdo remover.

7. O sistema exibe os dados do votante numa nova tela, na qual exibe 2 botdes, para

que o usudrio confirme a exclusao.

8. Apds confirmada a exclusdo, todos os dados pertencentes a esse votante sao

excluidos.

Tratamento de excecoes:

e 6a. O usuario nao selecionou nenhum votante.

1. O sistema ira voltar a tela de remocao para que o gerente do sistema sele-

cione um votante que deseja remover.

2. Retorna ao fluxo principal no passo 4.

4.2.3 Diagramas

A seguir sdo apresentados os casos separados entre casos de uso do Admi-
nistrador/gerenciador do sistema, responsdvel por criar a eleicdo e configura-la, e os

casos de uso do votante.



4.2.3.1 Diagrama de casos de uso do Administrador
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Figura 4.2: Casos de Uso Servidor

4.2.3.2 Diagrama de casos de uso do Votante

%
usuario

&7 Zextend> >
------------------------- Escolher Candidato
<<extend>>

Votante

Figura 4.3: Casos de Uso Votante
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4.2.4 Apresentacao da Aplicacao
Fase de Configuracao

A aplicacdo se divide em 2 grandes partes. A primeira € a fase de configura-
cdo, onde o administrador da votagdo cadastra os votantes, os candidatos, a elei¢do , as
disputas e todos os parametros necessarios para a eleicdo como data de inicio, data de
término e data para apresentagcao dos resultados, como mostrado a seguir.

A tela inicial que o administrador tem acesso apds fazer login € a tela de
geréncia onde ele tem acesso aos recursos de listagem, cadastro, remocao de todos
os recursos relacionados a votagdo. A seguir serdo mostrados exemplos da visdo do

administrador do sistema.

Tela Principal

Nessa tela aparece as opgoes disponiveis para o perfil administrador do
sistema, além da listagem das votacdes pendentes (ainda ndo iniciadas) e votacdes em

andamento.

A seguir é apresentada a imagem da tela:
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Hie EQIT VIEW HISTOry BOOKMArKs I0ois Help

< B v c & @ [ [8) | http:/nocalhost:8443/servidor_TCC/paginas/whbb/wbb.jst M TS @

‘ @] Gerenciador De Eleicoes E

Menu
Inicio | Pleltos | Votantes | Chaves | Administracao| Ajuda |

Bem Vindo A Votagao Eletronica 2011

Bem Vindo ao Sistema Gerenciador de Eleicoes

Teste 1 NAO INICIADA

Informagdes
Votag@o Eletranica 2011 | Mon Jun 06 10:42:01 BRT 2011

Done @

Figura 4.4: Tela Inicial

Cadastros

O administrador pode criar elei¢do. A eleicao € a parte central do prototipo,

a ela estdo vinculadas as disputas que representam o objeto da votacao.

A tela de cadastro de elei¢ao possui cinco campos, (nome,data de inicio,
data de término, tipo de autenticacdo, status). O campo nome € identificante, para
ndo haver confusdo na hora do voto, a data de inicio e data de fim, servem respec-
tivamente para delimitar o tempo em que a votacdo poderd ser executada, o campo
tipo de autenticagdo define a forma como os votantes podem logar no sistema. Para o
prototipo foi definido apenas login/senha mas o ambiente estd preparado para suportar

outras formas de autenticagdo como certificado digital.

A seguir é mostrada a tela de cadastro da eleicao:
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Hie EQIT VIEW HISTOry BOOKMArKs I0ois Help

‘\,‘] ,J v \;‘ @ @ @ http://localhost:8443/Servidor_TCC/paginas/cadastros/cadastroEleicao/cadastroEleicao.jsf v v o
‘ @) Cadastro Eleicao E v
Menu
Inicio | Pleitos | Votantes | Chaves | Administragao | Ajuda |
PAGINAS CADASTRO - CADASTRO ELEICAQ
Nome: |
Data Inicio: [ m
Data Fim: | =B
Tipo Autenticagio: [0 ¥
Status: ov]|
| Voitar | Limpar | Cadastrar |
Votagao Eletronica 2011 | Mon Jun 06 10:41:29 BRT 2011
Done @

Figura 4.5: Cadastro Eleicdo

Os outros cadastros disponiveis para o administrador sdo o cadastro de
disputas onde é mostrado um campo de escolha de elei¢ao, para ser cadastrada uma
disputa vinculada a eleicdo escolhida, o campo nome e descrig¢do da disputa sdo cam-

pos de texto simples onde o administrador determina os parametros da disputa.

O cadastro de votante possui os campos nome, data de nascimento € CPF,
que sao os dados pessoais de cada votante, além dos campos de login, senha € o PIN
do celular que sao utilizados para logar no sistema. O PIN € o numero de identificagdo
do celular, que é usado para o votante poder votar somente através do celular pré-
cadastrado.

O cadastro do candidato possui os campos de nome (nome do candidato),
codigo que € utilizado para votagdo por cddigo, quando a eleicdo estiver definida como

codigo um campo de foto, e os campos de combo para selecionar a disputa e a eleicdo



ao qual o candidato estd vinculado.
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Além dos cadastros, o administrador do sistema pode visualizar os dados

através das listagens. A listagem de elei¢Oes ativas estd disponivel na tela inicial. Para

as listagens de disputas e votantes ha uma sessao separada no menu em que também ¢é

possivel remover a entidade listada.

A seguir sdo mostradas 2 telas. Uma tela de referéncia para a visualizagio

de cadastro e uma para visualizacdo de como € exibida a listagem. As demais telas

podem ser encontradas no apéndice.

Hie EQIT VIEW HISTOry BOOKMArKs I0ois Help

‘\,‘:I ,,x v d @ @ [® http://localhost:8443/Servidor_TCC/pagi di d:

‘ @) Cadastro Votante E" ]

Menu

Done

otantes/cad: otante.jsf

Inicio | Pleitos | Votantes | Chaves | Administragao | Ajuda |

PAGINAS CADASTRO - CADASTRO VOTANTE

Nome:

[

Data Nascimento: [z

Valor Pin Celular: [

Votagao Eletronica 2011 |

| Voltar | Limpar | Cadastrar |

Mon Jun 06 10:40:20 BRT 2011

Figura 4.6: Cadastro do Votante

v [y a
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Hie EQIT VIEW HISTOry BOOKMArKs I0ois Help
itos.

@ & v C € 2 [6)]npiocalhost:8aaz/servidor TcC listagem/listagemPlei gemPlei v| (v a

‘ @) Listagem Pleitos o .

Menu
Inicio | Pleitos | Votantes | Chaves | Administragao | Ajuda |

Bem Vindo A Vota¢ao Eletronica 2011

11 Presidente Eleicao para presidente do Brasil

12 Vereador  Elei¢ao para vereador de Sao Paulo

13 Vereador  Eleicao para vereador de Santa Catarina
14 Prefeito  Eleicao para prefeito de Santa Catarina

15 Governador Elei¢ao para governador de Santa Catarina
16 Governador Elei¢ao para governador de Sao Paulo

17 Vereador  Eleicao para vereador de Goiais

18 Sindico  Eleigao para sindico o&rema azul

Votagao Eletronica 2011 | Mon Jun 06 10:42:46 BRT 2011

Done @

Figura 4.7: Listagem das Disputas

Fase de Votacao

A segunda fase do processo de votacao implementado € onde ha a escolha
do voto de cada um dos votantes do processo de votacdo. A seguir serd apresentado o
fluxo principal da escolha dos candidatos no cliente. A tela inicial que o votante tem
acesso, ao iniciar a aplicacdo € a tela de login, na qual o votante insere seus dados de
login e senha, previamente cadastrados no servidor. Se o votante conseguir logar rece-
bera do servidor uma lista de disputas no qual ele estd vinculado, juntamente com os
candidatos de cada uma dessas disputas e também receberd a chave publica (ElGamal)

do servidor, que serd usada para cifrar o voto.
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B +5550000 - DefaultColorPhon — | X
F il AEC ED|

Login:
|

Senha:

Entrar
. 4, .
L R |
A ~ 4
1 2 sec 3o
Qoni 5 6 mno
Zoas || 8w Gz
. 0 P Entrar
- e J

Figura 4.8: Login

Ap6s o login, € exibido ao votante a tela de escolha do candidato, nessa
tela uma disputa ao qual o votante ainda ndo votou € escolhida, se a elei¢ao estiver

configurada para exibicdo das disputas por listagem € exibida uma lista com todos os

votantes da disputa escolhida.

X

® +5550000 - DefaultColorPhon —

® S Sun

_— (O'Maria Inez Ferreira
(C'Fernando vieira

2 Ferrel
O Fernando Vieira

[Descricie Selecionar,

. — .
AN 4 » -~
A = 4

1 20l 3os
Qon 5 6mno
Zoaws 8w | Gz

L - 0 #+ Descrigdo Selecionar
SHIFT SPACE J

Figura 4.9: Escolha do candidato com listagem
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Se for configurada a exibi¢do por codigo € exibida uma tela indicando a

disputa escolhida e um campo para o votante digitar o cédigo do candidato.

W +5550000 - DefaultColorPhon — | X
= —
Famtl EE)

Tela de Escolha de Candidato

|Disputa: vereador
Insira o codigo do candidato:

* 0 #-+ Limpar Confirmar

Figura 4.10: Escolha do candidato por cédigo

Ap0s a escolha do candidato desejado, € apresentada uma tela de confirmacao
com os dados do candidato escolhido a disputa ao qual ele pertence, e dois botdes um
com a opc¢ao de confirmar o voto no candidato, e outro com a op¢ao de cancelar. Caso

seja cancelado o voto, a aplicacdo volta para a tela anterior para que o votante escolha

novamente o candidato da disputa.

Se o votante clicar em confirmar o voto uma nova disputa em que o votante
nao votou ainda € escolhida, e é apresentado novamente a tela de escolha do candidato.
Caso essa seja a dltima disputa a ser votada, € exibida a tela de término da votagao,

se o votante logar e ja tiver votado em todas as disputas essa mesma tela também é

apresentada.
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| +5550000 - DefaultColorPhon ~ ' X

Fumil EEEN

VYotacdo Finalizada Obrigada!

votago Finalizada Obrigado!

.

AN 1 »

A 3 [

1 2 a6c ET

fom LY 6 mno

Zoans. | 8w Gz

*. 0 #-+ | Fechar
o =y,

Figura 4.11: Votacao Concluida

Fluxo de Votacao

O fluxo de votagdo do sistema mostrado a seguir consiste em todas as
etapas necessdrias para que o votante possa realizar o seu voto. Dentre as etapas

necessarias estao :

1. O votante fazer login no sistema:

Fanl T
Tela de Login
Login:

Senha:

Entrar|

Figura 4.12: Login Celular

e Ao efetuar o login no sistema, serd exibida uma tela de selecdo de eleicoes.
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2. O votante selecionar uma elei¢ao:

Faull EEE)
Selecao De Eleicao

Eleicio 5C
(_JEleic3o PR
(Eleigio RS

Selecionar

Figura 4.13: Selec¢do de Eleicdo

e O votante iré selecionar uma eleicdo (disponivel e na qual ele estd cadastrado)

para realizar o processo de votagdo.
3. O votante ird escolher um candidato:

e Nesse contexto, poderdo ser exibidas 2 tipos de telas para o candidato,
dependendo de como a eleicdo foi criada pelo administrador, se foi para

votagdo por cddigo ou votagdo por listagem.

(a) Votagdo por Codigo:

-
Famil

)|
ITela de Confirmacao de Candidate
Disputa: Governador
Insira o cddigo do candidato:

iEmpar’ Confirmar

Figura 4.14: Votacdo por Cédigo

— Para cada disputa, o votante digita o c6digo do candidato.



(b) Votacao por Listagem:

Tela Selecao de Candidato

(J'Maria Inez Ferreira
_Fernando Yieira

Descrigdo

Selecionar

Figura 4.15: Votagao por Listagem
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— Para cada disputa, o votante seleciona um candidato de uma lista.

4. Confirmacao de candidato:

; il

Tela de Confirmacao de Can

didato

Disputa: Governador
NHome: Maria Inez Ferreira
Cadigo do Candidato: 23

Cancela Confirmar

Figura 4.16: Confirmagdo de Candidato

e Apds o votante ter escolhido seu candidato por um cédigo ou através de

uma listagem, serd exibida ao votante uma tela na qual ele ird confirmar o

candidato escolhido por ele para a disputa atual.
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5. Votacao concluida:

[F

aill

'Votacdo Realizada

Votacao Finalizada Obrigado!

Fechar

Figura 4.17: Votacdo Concluida

e Depois de o votante ter feito a escolha de um candidato por disputa, para
cada uma das disputas, serd exibida uma tela indicando que a votacdo foi

finalizada.



Capitulo 5

Conclusao

Uma aplicagao para votacao digital em dipositivos méveis utilizando aplica-
coes Java ME como a proposta deste trabalho tem a sua importincia na exploracdo de
um novo horizonte ainda pouco trabalhado, que € a votacdo eletrobnica em ambientes
nao controlados, utilizando-se de alguns recursos de seguranga necessdrios para uma
votagao confidvel e segura.

Este projeto representa um passo a mais na area de votagdo eletrdnica no
Brasil, onde existe uma lacuna ainda nao explorada que apresenta grandes beneficios,
como mobilidade, onde o votante tem a liberdade de escolha de um local e horério
em que deseja votar e o beneficio econdmico, pois uma votacdo em um ambiente
controlado tem um custo muito elevado enquanto votacdes por meios eletronicos tem
um custo bem mais baixo.

A uso de celulares ja estd em crescimento ha muito tempo, segundo dados
da Teleco Inteligéncia em Comunicagdes [TEL 11] de abril de 2011, existem cerca de
212,6 milhdes de celulares no Brasil, um nimero muito expressivo para uma populacao
de cerca de 190 milhdes de pessoas. A unido desta tecnologia com a evolugao dos
protocolos para uma votacao digital segura pode trazer uma série de beneficios para a

sociedade.
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Apéndice A

Codigo Fonte

A.1 Servidor

package br.com.dao;

import java.util.List;

import
import
import
import
import

import

import

import

public

public CandidatoDAO () {

org

org.
org.
org.
org.

org.

.hibernate . Criteria ;

hibernate . Query;

hibernate . Session;

hibernate . SessionFactory ;

hibernate .cfg. AnnotationConfiguration ;

hibernate . criterion . Expression;

br.com.beam. Candidato;

br.com.beam. Voto;

class CandidatoDAO {

private Session getSession (){

SessionFactory

st

= new AnnotationConfiguration().configure ().

buildSessionFactory () ;

Session session

return session;

sf.openSession () ;
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27

29

30

31

32

33

34

35

36

37

38

39

40

41

4

44

45

46

47

48

49

50

51

52

53

55

56

57

58

59

60

62

63

64

66

67

69

63

public void cadastrarCandidato (Candidato candidato) {

AnnotationConfiguration configuracao = new AnnotationConfiguration();
configuracao.addAnnotatedClass (Candidato. class);
configuracao.addAnnotatedClass (Voto. class);

configuracao.configure ("hibernate.cfg.xml");

//linha abaixo apenas descomentar se a tabela ainda nao existir
//new SchemaExport(configuracao).create(true, true);

SessionFactory fabrica = configuracao.buildSessionFactory ();

Session secao = fabrica.getCurrentSession () ;
secao.beginTransaction () ;

secao.save(candidato);

secao.getTransaction () .commit () ;

public List<Candidato> getTodosCandidatos (){

try{
Query query = this.getSession().createQuery ("from Candidato c");
List<Candidato> lista = (List<Candidato>) query.list ();
return lista;
} catch (Exception e) {
e.printStackTrace () ;

return null;

public Candidato getCandidatoPorCodigo (int codigoCandidato){

Session session = this.getSession();

Query query = session.getNamedQuery("getCandidatoPorCodigo");
query . setParameter ("codigo", codigoCandidato);

Candidato candidato = (Candidato) query.uniqueResult();

return candidato;

package br.com.dao;

import java.util.List;



70 import org.hibernate. Criteria;

71 import org.hibernate.Query;

72 import org.hibernate.Session;

73 import org.hibernate. SessionFactory;

74 import org.hibernate.cfg. AnnotationConfiguration;
75 import org.hibernate.criterion.Expression;
76

77 import br.com.beam.Candidato;

78 import br.com.beam.Disputa;

79 import br.com.beam. Eleicao;

80 import br.com.beam. Voto;

81

82 public class DisputaDAO {

83

84

85 public DisputaDAO () {

86

87 }

88

89 private Session getSession (){

90 SessionFactory sf = mew AnnotationConfiguration ().configure ().
buildSessionFactory () ;

91 Session session = sf.openSession();

92 return session;

93 }

94

95 public void cadastraDisputa(Disputa disputa){

96 AnnotationConfiguration configuracao = new AnnotationConfiguration () ;

97 configuracao.addAnnotatedClass (Disputa.class);

98 configuracao.addAnnotatedClass(Voto. class);

99 configuracao.configure ("hibernate.cfg.xml");

100 //linha abaixo apenas descomentar se a tabela ainda nao existir

101 //new SchemaExport(configuracao).create(true, true);

102 SessionFactory fabrica = configuracao.buildSessionFactory ();

103 Session secao = fabrica.getCurrentSession () ;

104 secao.beginTransaction () ;

105 secao.save(disputa);

106 secao.getTransaction () .commit() ;

107 }

108

109

110 @SuppressWarnings ("unchecked")

111 public List<Disputa> getTodasDisputas (){
112 try{
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115

116

117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

133

134

135

136

137

138

139

140

141

142

143

144

145

146

147

148

149

150

151

152

153

154

155

156

Query query = this.getSession().createQuery("from Disputa d");
List<Disputa> lista = (List<Disputa>) query.list ();
return lista;
} catch (Exception e) {
e.printStackTrace () ;

return null;

public Disputa getDisputaPorNome (String nomeDisputa){
Session session = this.getSession();
Query query = session.getNamedQuery("getDisputaPorNome");
query . setParameter ("nome", nomeDisputa);
Disputa disputa = (Disputa) query.uniqueResult();

return disputa;

@SuppressWarnings ("unchecked")
public List<Disputa> getDisputasPorEleicao (Eleicao id){
Session session = this.getSession();
Query query = session.getNamedQuery("getDisputasPorEleicao");
query .setParameter ("id", id);
List<Disputa> listaDisputas = (List<Disputa>) query.list();

return listaDisputas;

package br.com.dao;

import java.util.List;

import org.hibernate. Criteria;

import org.hibernate . Query;

import org.hibernate.Session;

import org.hibernate.SessionFactory;

import org.hibernate.cfg. AnnotationConfiguration;
import org.hibernate.criterion.Expression;

import org.hibernate.tool.hbm2ddl.SchemaExport;
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163
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166

167

168

169

170

171

172

173

174

175

176

177

178

179

180

181

182

183

184

185

186

187

188

189

190

191

192

193

194

195

196

197

198

199

import
import
import
import
import

import

public

br.com.beam.Candidato;
br.com.beam. Disputa;
br.com.beam. Eleicao;
br.com.beam. StatusEleicao ;
br.com.beam. Votante ;

br.com.beam. VotanteEleicao ;

class EleicaoDAO {

public EleicaoDAO () {

private Session getSession (){

SessionFactory sf = nmew AnnotationConfiguration ().configure ().
buildSessionFactory () ;
Session session = sf.openSession();

return session;

public void cadastrarEleicao (Eleicao eleicao) {

AnnotationConfiguration configuracao = new AnnotationConfiguration();

configuracao.addAnnotatedClass (Eleicao . class);
configuracao.addAnnotatedClass ( Votante . class);
configuracao.addAnnotatedClass (Disputa.class);
configuracao.addAnnotatedClass (Candidato. class);
configuracao.configure ("hibernate.cfg.xml");

//linha abaixo apenas descomentar se a tabela ainda nao existir
if (this.getTodasEleicoes ()==null){

new SchemaExport(configuracao).create (true, true);}
SessionFactory fabrica = configuracao.buildSessionFactory ();
Session secao = fabrica.getCurrentSession () ;
secao.beginTransaction () ;

secao.save(eleicao);

secao.getTransaction () .commit() ;

@SuppressWarnings ("unchecked")

public List<Eleicao> getTodasEleicoes (){

try{
Query query = this.getSession().createQuery("from Eleicao e");

List<Eleicao> lista = (List<Eleicao>) query.list();
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200 return lista;

201 } catch (Exception e) {

202 return null;

203 }

204 }

205

206 @SuppressWarnings ("unchecked")

207 public List<Eleicao> getEleicaoDisponivelDoVotante (List<Long> listaPassada){
208 try{

209 String pedacoQuery = "";

210 String andIdDif = " and e.id<> ";

211 if (listaPassada.size ()>0){

212 pedacoQuery = " where e.id<> "+listaPassada.get(0).toString();
213 for (int i=Il;i<listaPassada.size ();i++){

214 pedacoQuery = pedacoQuery + andIdDif + listaPassada.get(i).toString()
215 }

216 }

217 Query query = this.getSession().createQuery("from Eleicao e "+pedacoQuery);
218 List<Eleicao> lista = (List<Eleicao>) query.list();

219 return lista;

220 } catch (Exception e) {

221 return null;

222 }

223 }

224

225 @SuppressWarnings ("unchecked")

226 public List<Eleicao> getEleicaoPorStatus(StatusEleicao status){
227 Session session = this.getSession();

228 Query query = session.getNamedQuery("getEleicaoPorStatus");
229 query .setParameter ("status", status);

230 List<Eleicao> listaEleicao = (List<Eleicao>) query.list();
231 return listaEleicao;

232 }

233

234

235 public Eleicao getEleicaoPorNome(String nomeEleicao){

236 Session session = this.getSession();

237 Query query = session.getNamedQuery("getEleicaoPorNome");
238 query .setParameter ("nome", nomeEleicao);

239 Eleicao eleicao = (Eleicao) query.uniqueResult();

240 return eleicao;

241 }
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public

Session

Eleicao getEleicaoPorld(Long id){

session

Query query =

query .setParameter ("id",

Eleicao eleicao

return eleicao;

package br.
import org.
import org.
import org.

import br.com.beam.PinEleicao;

public class PinEleicaoDAO {

com.dao;

hibernate . Session;
hibernate . SessionFactory ;

hibernate .cfg. AnnotationConfiguration ;

this . getSession () ;

session . getNamedQuery ("getEleicaoPorId");

(Eleicao) query.uniqueResult();

private Session getSession (){
SessionFactory sf = new AnnotationConfiguration ().configure ().
buildSessionFactory () ;
Session session = sf.openSession();

return session;

public void cadastrarPinEleicao (PinEleicao pinEleicao) {
AnnotationConfiguration configuracao = new AnnotationConfiguration ()
configuracao.addAnnotatedClass (PinEleicao.class);
configuracao.configure ("hibernate.cfg.xml");
//linha abaixo apenas descomentar se a tabela ainda nao existir
//new SchemaExport(configuracao).create(true, true);
SessionFactory fabrica = configuracao.buildSessionFactory ();

Session secao = fabrica.getCurrentSession () ;
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secao.beginTransaction () ;

secao.save(pinEleicao);

secao.getTransaction () .commit () ;
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package br.com.dao;

import java.util.List;

import
import
import
import
import

import
import
import

import

public

org . hibernate . Criteria;

org. hibernate . Query;

org. hibernate . Session;

org.hibernate . SessionFactory ;
org.hibernate.cfg. AnnotationConfiguration;

org.hibernate . criterion.Expression;
br.com.beam. Eleicao ;
br.com.beam.Login\_-Senha;

br.com.beam. Votante ;

class VotanteDAO {

public VotanteDAO () {

private Session getSession (){

SessionFactory sf = new AnnotationConfiguration ().configure ().
buildSessionFactory () ;
Session session = sf.openSession();

return session;

public void cadastrarVotante(Votante votante) {

AnnotationConfiguration configuracao = new AnnotationConfiguration ()
configuracao.addAnnotatedClass ( Votante . class);
configuracao.addAnnotatedClass (Login\_Senha. class);
configuracao.configure ("hibernate.cfg.xml");

//linha abaixo apenas descomentar se a tabela ainda nao existir
//new SchemaExport(configuracao).create(true, true);

SessionFactory fabrica = configuracao.buildSessionFactory ();

Session secao = fabrica.getCurrentSession () ;

secao.beginTransaction () ;

Login\_Senha loginSenha = votante.getFk\_login\_Senha();
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loginSenha.setFk\ _votante (votante);
votante .setFk\ _login\_Senha(loginSenha);
secao.save(votante);

secao.save(loginSenha);

secao.getTransaction () .commit () ;

public List<Votante> getTodosVotantes (){
try{
Query query = this.getSession().createQuery ("from Votante v");
List<Votante> lista = (List<Votante>) query.list();
return lista;
} catch (Exception e) {
e.printStackTrace () ;

return null;

public Votante getVotantePorCodigo(int codigoVotante){
Criteria consulta = this.getSession().createCriteria(Votante.class);
consulta.add( Expression.like("codigo", codigoVotante) );
Votante votante = (Votante) consulta.uniqueResult();

return votante;

public Votante getVotantePorIdentificacao(String identificacao){
Session session = this.getSession();
Query query = session.getNamedQuery("getVotantePorIdentificacao");
query .setParameter ("identificacao", identificacao);
Votante votante = (Votante) query.uniqueResult();

return votante;

package br.com.dao;

import java.util.List;

import org.hibernate. Criteria;



373 import org.hibernate . Query;

374 import org.hibernate.Session;

375 import org.hibernate.SessionFactory;

376 import org.hibernate.cfg. AnnotationConfiguration;
377 import org.hibernate.criterion.Expression;

378

379 import br.com.beam. Eleicao;

380 import br.com.beam.Login\_Senha;

381 import br.com.beam. StatusEleicao;

382 import br.com.beam. Votante;

383  import br.com.beam. VotanteEleicao;

385  public class VotanteEleicaoDAO {

386

387 public VotanteEleicaoDAO () {

388

389 }

390

391 private Session getSession () {

392 SessionFactory sf = new AnnotationConfiguration ().configure ()
393 .buildSessionFactory () ;

394 Session session = sf.openSession();

395 return session;

396 }

397

398 public void cadastrarVotanteEleicao(VotanteEleicao votanteEleicao) {
399 AnnotationConfiguration configuracao = new AnnotationConfiguration () ;
400 SessionFactory fabrica = configuracao.buildSessionFactory ()

401 Session secao = fabrica.getCurrentSession () ;

402 secao.beginTransaction () ;

403 try {

404 configuracao.addAnnotatedClass ( VotanteEleicao . class);

405 configuracao.configure ("hibernate.cfg.xml");

406 // linha abaixo apenas descomentar se a tabela ainda nao existir
407 // new SchemaExport(configuracao).create(true, true);

408 secao.save(votanteEleicao);

409 secao. getTransaction () .commit() ;

410 } catch (Exception e) {

411 // TODO: handle exception

412 } finally{

413 secao.close () ;

414 }

415
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@SuppressWarnings ("unchecked")

public List<VotanteEleicao> getEleicaoDoVotantePorIldDoVotante (Votante id){
Session session = this.getSession();
Query query = session.getNamedQuery("getVotanteEleicaoPorIdDoVotante");
query .setParameter ("id", id);
List<VotanteEleicao> listaEleicao = (List<VotanteEleicao>) query.list();

return listaEleicao;

package br.com.dto;

import br.com.beam.Eleicao;
import br.com.beam. Votante;

import br.com.beam. VotanteEleicao;

public class VotanteEleicaoDTO {

private Votante votante;

private Eleicao eleicao;

public VotanteEleicao preencherVotanteEleicao(VotanteEleicao votanteEleicao) {
votanteEleicao.setVotante (getVotante ());
//votanteEleicao . setEleicao(getEleicao());

return votanteEleicao;

public void preencherDTO( VotanteEleicao votanteEleicao) {
this.setEleicao (votanteEleicao. getEleicao());

//this.setVotante (votanteEleicao. getVotante());
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public void setVotante(Votante votante) {

this . votante = votante;

public Votante getVotante () {

public void setEleicao (Eleicao eleicao) {

return votante;

this.eleicao = eleicao;

public Eleicao getEleicao () {

return eleicao;

package br.com.war;

import
import
import
import
import
import

import

import
import
import

import

import

import
import
import
import
import
import

import

java.
java.io.
java.io.
java.io.
java.io.
java.

java.

javax.
javax.
javax.

javax.

org.apache.myfaces.custom. fileupload . UploadedFile;

br.
br.

br
br
br
br

br.

.com

com.

com.

.com.
.dao.CandidatoDAO ;
.com.

.com.

com.

awt.image . BufferedImage;

BufferedInputStream ;
ByteArrayInputStream;
IOException;

OutputStream ;

util . ArrayList;

util.List;

faces.event.Phaseld;
faces.event.ValueChangeEvent;
faces .model. Selectltem ;

imageio .ImagelO;

beam. Candidato ;
beam. Disputa;

beam. Eleicao ;

dao . DisputaDAO;
dao . EleicaoDAO;
dto .CandidatoDTO ;
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public class CandidatoBB {

private
private
private
private
private
private
private
private
private
private
private
private
private

private

String nome;

int codigo;

CandidatoDAO candidatoDAO;
Candidato candidato;
List<Selectltem> listaDisputaExibir;
String disputaSelecionada;
DisputaDAO disputaDAO;
List<Disputa> listaDisputas;
transient UploadedFile uploadFoto;
CandidatoDTO candidatoDTO;

String eleicaoSelecionada;
List<Eleicao> listaEleicoes;
EleicaoDAO eleicaoDAO;

String codigoString;

public CandidatoBB () {
candidatoDAO = new CandidatoDAO() ;

candidato = new Candidato () ;
disputaDAO = new DisputaDAO() ;
candidatoDTO = new CandidatoDTO () ;
eleicaoDAO = new EleicaoDAO() ;

this. getListaEleicaoSelectltem () ;

this . getListaDisputaSelectltem () ;

public String cadastrarCandidato () {

Candidato candidatoBanco = candidatoDAO. getCandidatoPorCodigo (this

.getCodigo () );

String retorno = "";

if (candidatoBanco == null) {

candidato .setNome ( this . getNome() ) ;
candidato .setCodigo (Integer.parselnt(this.getCodigoString()));
candidato.setDisputa (disputaDAO

.getDisputaPorNome (this . disputaSelecionada));
candidatoDAO . cadastrarCandidato (candidato);

retorno = "candidatoCadastrado";
} else {
retorno = "erroCodigoCandidato";

}

return retorno ;
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public String voltarPaginalnicial () {

return "voltar";

public void paintImage (OutputStream os, Object data) throws IOException {
Bufferedlmage img = ImagelO.read(new BufferedInputStream (
new ByteArraylnputStream (this.candidatoDTO. getFoto())));

ImagelO. write (img, "jpeg", 0s8);

public List<SelectItem> getListaDisputaSelectItem () {

List<Selectltem> listaSelectltem = new ArrayList<Selectltem >();

Eleicao eleicao;

if (this.getEleicaoSelecionada() != null){
eleicao = eleicaoDAO . getEleicaoPorNome (this. getEleicaoSelecionada());

}

else {
eleicao = eleicaoDAO. getTodasEleicoes ().get(0);

}

listaDisputas = disputaDAO. getDisputasPorEleicao(eleicao);

for (int i = 0; i < listaDisputas.size(); i++) {
listaSelectItem .add (new SelectlItem (listaDisputas.get(i).getNome()));

}

return listaSelectltem;

public List<SelectItem> getListaEleicaoSelectItem () {
List<SelectItem> listaSelectlItem = new ArrayList<Selectltem >();
listaEleicoes = eleicaoDAO. getTodasEleicoes () ;
for (int i=0;i<listaEleicoes.size();i++){
listaSelectItem .add (new Selectltem (listaEleicoes.get(i).getNome()));

}

return listaSelectltem ;

public void selecionarEleicao (ValueChangeEvent evt) {
if (evt.getPhaseld ().equals(Phaseld .ANY\_-PHASE)) {
evt.setPhaseld (Phaseld .UPDATE\_.MODEL\_VALUES) ;
evt.queue () ;
}
if (evt.getPhaseld().equals(Phaseld .UPDATE\.MODEL\_VALUES)) {
if (this.getEleicaoSelecionada () != null) {

this.setEleicaoSelecionada (this.cleicaoSelecionada);
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public String getNome () {

return nome;

public void setNome(String nome) {

this .nome = nome;

public int getCodigo() {

return codigo;

public void setCodigo(int codigo) {

this.codigo = codigo;

public void setListaDisputaExibir(List<SelectItem> listaDisputaExibir) {
this . listaDisputaExibir = listaDisputaExibir;

public List<SelectItem> getListaDisputaExibir () {

return listaDisputaExibir;

public void setDisputaSelecionada(String disputaSelecionada) {

this . disputaSelecionada = disputaSelecionada;

public String getDisputaSelecionada () {

return disputaSelecionada;

public void setUploadFoto(UploadedFile uploadFoto) throws IOException {
this .candidatoDTO . setFoto (uploadFoto. getBytes ());
this .uploadFoto = uploadFoto;

public UploadedFile getUploadFoto () {
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public void setEleicaoSelecionada(String eleicaoSelecionada) {

return this.uploadFoto;

this.eleicaoSelecionada = eleicaoSelecionada;

public String getEleicaoSelecionada () {

public void setCodigoString (String codigoString) {

return eleicaoSelecionada;

this.codigoString = codigoString;

public String getCodigoString () {

return codigoString;

package br.com.war;

import java.util.ArrayList;

import

import
import
import

import

import
import
import
import
import
import

import

public

java.util . List;

javax.faces.context.FacesContext;

javax . faces.model. SelectItem ;

javax.servlet.http.HttpServletRequest;

javax.servlet. http. HttpSession;

br
br
br

br.
br.
br.

br

.com

.com.

.com.

com

com.

com.

.com.

.beam. Eleicao ;

.dao
dao
dao

dto

beam. Votante ;

beam. VotanteEleicao;

.EleicaoDAO
. VotanteDAO ;
. VotanteEleicaoDAO ;
. VotanteEleicaoDTO ;

class VotanteEleicaoBB {

private Eleicao eleicao;

private

Votante votante;
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private
private
private
private
private
private
private

private

VotanteEleicao votanteEleicao;
VotanteEleicaoDAO votanteEleicaoDAO ;
EleicaoDAO eleicaoDAO;

String eleicaoSelecionada;
VotanteEleicaoDTO votanteEleicaoDTO ;
String valorCPF;

VotanteDAO votanteDAO;

boolean votanteExiste = false;

public VotanteEleicaoBB () {

78

votanteEleicaoDAO = new VotanteEleicaoDAO () ;
eleicaoDAO = new EleicaoDAO() ;

votanteEleicao = new VotanteEleicao () ;
votanteDAO = new VotanteDAO () ;
setVotanteEleicaoDTO (new VotanteEleicaoDTO () ) ;

public String cadastrarVotanteEleicao () {

votanteEleicao.setEleicao (eleicaoDAO . getEleicaoPorNome ( this .
getEleicaoSelecionada()));

votanteEleicao.setVotante (this.votante);

votanteEleicaoDAO . cadastrarVotanteEleicao (votanteEleicao);

return "votanteEleicaoCadastrado";

public List<Eleicao> getListaEleicaoDoVotanteEleicaoEmQueOVotanteNaoEstaContido ()

{

if (votante!=null){
Long id = votante.getld();

setVotanteExiste (true) ;

List<VotanteEleicao> listaVotanteEleicao = votanteEleicaoDAO.
getEleicaoDoVotantePorldDoVotante (votante);
List<Long> listaDeldDasEleicoesQueOVotanteEstaCadastrado = new ArrayList<Long
>0
if (listaVotanteEleicao!=null){
for (int i=0;i<listaVotanteEleicao.size ();i++){
listaDeldDasEleicoesQueOVotanteEstaCadastrado .add (i,
listaVotanteEleicao.get(i).getEleicao().getld());

else {
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}

return eleicaoDAO . getEleicaoDisponivelDoVotante (

listaDeldDasEleicoesQueOVotanteEstaCadastrado) ;

public String buscarVotantePorCPF () {
this.setVotante (votanteDAO. getVotantePorIdentificacao (this.getValorCPF()));
this . getListaEleicaoSelectItem () ;

return "buscarVotantePorCPFSucesso";

public List<SelectlItem> getListaEleicaoSelectItem () {

List<SelectItem> listaSelectltem = new ArrayList<Selectltem >();

List<Eleicao> listaEleicoesDisponiveis = this.
getListaEleicaoDoVotanteEleicaoEmQueOVotanteNaoEstaContido () ;

for (int i=0;i<listaEleicoesDisponiveis.size ();i++){
listaSelectItem .add (new Selectltem (listaEleicoesDisponiveis.get(i).

getNome ())) ;
}

return listaSelectlItem ;

public void setEleicaoSelecionada(String eleicaoSelecionada) {

this.eleicaoSelecionada = eleicaoSelecionada;

public String getEleicaoSelecionada () {

return eleicaoSelecionada;

public void setEleicao (Eleicao eleicao) {

this .eleicao = eleicao;

public Eleicao getEleicao () {

return eleicao;

public void setVotante(Votante votante) {

this.votante = votante;
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public Votante getVotante () {

public void setVotanteEleicaoDTO (VotanteEleicaoDTO votanteEleicaoDTO) {

public VotanteEleicaoDTO getVotanteEleicaoDTO () {

return votante;

this.votanteEleicaoDTO = votanteEleicaoDTO;

return votanteEleicaoDTO;

public void setValorCPF(String valorCPF) {

this . valorCPF = valorCPF;

public String getValorCPF() {

public void setVotanteExiste (boolean votanteExiste) {

return valorCPF;

this . votanteExiste = votanteExiste;

public boolean isVotanteExiste () {

return votanteExiste;

package br.com.war;

import
import

import

import
import
import

import

import

java.util . ArrayList;
java.util . Date;

java.util . List;

javax . faces.context.FacesContext;
javax.faces.model. Selectltem ;
javax.servlet. http.HttpServletRequest;

javax.servlet. http. HttpSession;

br.com.beam. Eleicao ;
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import
import
import
import
import
import

import

public

br.com.beam.login\ _Senha;
br.com.beam. StatusVotante ;
br.com.beam. Tipoldentificacao;
br.com.beam. Votante ;
br.com.dao.EleicaoDAO;
br.com.dao. VotanteDAO ;

br.com.dto. VotanteEleicaoDTO ;

class VotanteBB {

private String nome;

private Date dataNascimento;

private String identificacao;

private Tipoldentificacao tipoldentificacao;

private StatusVotante status;

private String senha;

private String valorPin;

private VotanteDAO votanteDAO;

private Votante votante;

private String tipoldentSelecionada;

private String statusSelecionado;

private EleicaoDAO eleicaoDAO;

private String login;

private VotanteEleicaoDTO votanteEleicaoDTO ;

public VotanteBB () {

votanteDAO = new VotanteDAO () ;
votante = new Votante () ;

votanteEleicaoDTO = new VotanteEleicaoDTO () ;

public String cadastrarVotante () {

login\-Senha loginSenha = new login\_-Senha();
loginSenha.setLogin(this.getLogin());
loginSenha.setSenha (this.getSenha());

votante .setNome (this .getNome () );

votante .setDataNascimento (this . getDataNascimento ());
votante . setldentificacao (this. getldentificacao ());
votante.setStatus (status .NAO\_-VOTOU) ;
//this.selecionaTipoldentificacao ();

votante .setTipoldentificacao (tipoldentificacao .CPF);
votante .setFk\ _login\_Senha(loginSenha);

votante .setValorPin (this. getValorPin());

votanteDAO . cadastrarVotante (votante ) ;
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FacesContext context = FacesContext.getCurrentInstance () ;

HttpServletRequest myRequest = (HttpServletRequest)context.getExternalContext

().getRequest () ;

HttpSession mySession = myRequest. getSession () ;

String atributo = (String) mySession. getAttribute ("identificacaoVotante");

String parametro = myRequest. getParameter ("identificacaoVotante");

String identificacao = FacesContext.getCurrentInstance ().getExternalContext ()

.getRequestParameterMap () . get("identificacaoVotante");

String temp[] = FacesContext.getCurrentlnstance ().getExternalContext ().
getRequestParameterValuesMap () . get("identificacaoVotante");

for (int i=0;i<temp.length;i++){

}

votanteEleicaoDTO . setVotante (votante);

return "votanteCadastrado";

public Eleicao retornaPrimeiraEleicaoCriada() {
eleicaoDAO = new EleicaoDAO() ;
return eleicaoDAO . getTodasEleicoes () .get(0);

public void selecionaStatus () {
if (statusSelecionado.equalslgnoreCase("0"))
votante.setStatus (StatusVotante .NAO\_AUTORIZADO) ;
else if (statusSelecionado.equalslgnoreCase("1"))
votante.setStatus (StatusVotante .NAO\_VOTOU) ;
else if (statusSelecionado.equalsIgnoreCase("2"))

votante.setStatus (StatusVotante .JA\_VOTOU) ;

public void selecionaTipoldentificacao () {
if (tipoldentSelecionada.equalslgnoreCase("0"))
votante . setTipoldentificacao (Tipoldentificacao .RG);
else if (tipoldentSelecionada.equalsIgnoreCase("1"))
votante .setTipoldentificacao(Tipoldentificacao .CPF);
else

votante.setTipoldentificacao (Tipoldentificacao .NUMERO\_AUTORIDADE) ;

public List<String> listaTipolIdentificacao () {
List<String> listaTipoldent = new ArrayList<String >();
for (int i = 0; i < 3; i++) {
listaTipoldent.add("" + i);
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}

return listaTipoldent;

public List<SelectItem> getListaTipoldentificacao () {
List<Selectltem> listaSelectltem = new ArrayList<Selectltem >();
for (int i = 0; i < this.listaTipoldentificacao ().size(); i++) {
listaSelectItem

.add (new SelectlItem (listaTipoldentificacao ().get(i)));

return listaSelectltem ;

public List<String> listaStatusString () {
List<String> lista = new ArrayList<String >();
for (int i = 0; i < 3; i++) {
lista.add("" + i);

}

return lista;

public List<SelectItem> getListaStatus () {
List<SelectlItem> listaSelectltem = nmew ArrayList<Selectltem >();
for (int i = 0; i < this.listaStatusString ().size(); i++) {

listaSelectItem .add (new Selectltem (listaStatusString ().get(i)));

return listaSelectItem;

public List<Votante> getListaVotantes () {
VotanteDAO dao = new VotanteDAO() ;
List<Votante> lista = dao.getTodosVotantes () ;

return lista;

public String getNome () {

return nome;

public void setNome(String nome) {
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this .nome = nome;

public Date getDataNascimento () {

return dataNascimento;

public void setDataNascimento(Date dataNascimento) {

this . dataNascimento = dataNascimento;

public String getldentificacao () {

return identificacao;

public void setIdentificacao (String identificacao) {

this.identificacao = identificacao;

public Tipoldentificacao getTipoldentificacao () {

return tipoldentificacao;

public void setTipoldentificacao(Tipoldentificacao tipoldentificacao) {

this . tipoldentificacao = tipoldentificacao;

public StatusVotante getStatus () {

return status;

public void setStatus(StatusVotante

this.status = status;

public String getSenha() {

return senha;

public void setSenha(String senha) {

this .senha = senha;

public String getValorPin() {

status) {
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return valorPin;

public void setValorPin(String valorPin) {

this.valorPin = valorPin;

public void setTipoldentSelecionada(String tipoldentSelecionada) {

this.tipoldentSelecionada = tipoldentSelecionada;

public String getTipoldentSelecionada () {

return tipoldentSelecionada;

public void setStatusSelecionado (String statusSelecionado) {

this.statusSelecionado = statusSelecionado;

public String getStatusSelecionado () {

return statusSelecionado;

public void setLogin(String login) {

this.login = login;

public String getLogin() {

return login;

public void setVotanteEleicaoDTO (VotanteEleicaoDTO votanteEleicaoDTO) {

this . votanteEleicaoDTO = votanteEleicaoDTO;

public VotanteEleicaoDTO getVotanteEleicaoDTO () {

return votanteEleicaoDTO;

package br.com.war;
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public class VotacaoDisputaBean {
public String votar() {

return "confirmacao";

public String paginaCadastraCandidato () {

return "candidato";

public String paginaCadastraEleicao () {

return "eleicao";

public String paginaCadastraVotante () {

return "votante";

public String paginaCadastraDisputa () {

return "disputa";

public String paginaCadastrolnicio () {

return "cadastroInicio";

package br.com.war;

import javax.faces.application.FacesMessage;

import javax.faces.context.FacesContext;

public class LoginBean {

private String login;

private String senha;

public String getLogin() {

return login;

public void setLogin(String login) {
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this.login = login;

public String getSenha() {

return senha;

public void setSenha(String senha) {

this.senha = senha;

public String logar() {
if (login.equals("abimael")){
if (senha.equals("123")){

return "autorizado";

}

FacesContext. getCurrentInstance () .addMessage ("erro"

autorizado"));

return " ";

}

package br.com.war;

import javax.faces.application.FacesMessage;

import javax.faces.context.FacesContext;

public class Login {

private boolean loginOk;

private String login;

private String senha;

public boolean isLoginOk() {

return loginOk;
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public String validateLogin (){

if (getLogin () !=null getSenha () !=null !getLogin().equalslgnoreCase (getSenha
ONA{

setLoginOk (true);

return "secpage";

}else return "login";

public String logar (){
if (login.equalsIgnoreCase ("abimael™)){
if (senha.equalsIgnoreCase ("123") ){
loginOk = true;

return "logado";

}

loginOk = false;

FacesContext. getCurrentlnstance () .addMessage ("erro", new FacesMessage("Login
ndo autorizado"));

return "erro";

public void setLogin(String login) {

this.login = login;

public String getLogin() {

return login;

public void setSenha(String senha) {

this .senha = senha;

public String getSenha () {

return senha;



1151

1152 public void setLoginOk(boolean loginOk) {
1153 this .loginOk = loginOk;

1154 }

1155

116}

1157

1158

1159 package br.com.war;

1160

1161  import java.util.ArrayList;

1162 import java.util.Date;

1163 import java.util.List;

1164

1165 import javax.faces.model. Selectltem;
1166

1167 import br.com.beam.Candidato;

1168 import br.com.beam.Eleicao;

1169 import br.com.beam. StatusEleicao;
1170 import br.com.beam.TipoAutenticacao;
1171 import br.com.beam. Votante ;

1172 import br.com.dao.EleicaoDAO;

1173 import br.com.dao.VotanteDAO;

1174

1175 public class EleicaoBB {

1176 private String nome;

1177 private Date datalnicio;

1178 private Date dataFim;

1179 private TipoAutenticacao tipoAutenticacao;
1180 private StatusEleicao Status;

1181 private EleicaoDAO eleicaoDAO;

1182 private Eleicao eleicao;

1183 private String tipoAutEscolhido;

1184 private String statusEscolhido;

1185 private List<Eleicao> listaEleicoes;
1186 private Long idEleicao;

1187

1188 public EleicaoBB () {

1189 eleicaoDAO = new EleicaoDAO() ;
1190 eleicao = new Eleicao ();

1191 }

1192

1193 public String cadastrarEleicao () {

1194 Eleicao eleicaoBanco = eleicaoDAO. getEleicaoPorNome ( this.getNome());
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String retorno = "";

if (eleicaoBanco == null) {
eleicao .setNome(this .getNome());
eleicao.setDatalnicio(this. getDatalnicio());
eleicao .setDataFim (this.getDataFim());
this.selecionaTipoAutenticacao () ;
this .selecionaStatus () ;

eleicaoDAO . cadastrarEleicao (eleicao);

retorno = "eleicaoCadastrada";
} else {
retorno = "erroNomeEleicao";

}

eleicao .setNome ( this .getNome());
eleicao.setDatalnicio (this. getDatalnicio());

eleicao.setDataFim (this.getDataFim());

this.selecionaTipoAutenticacao () ;
this.selecionaStatus () ;
eleicaoDAO . cadastrarEleicao (eleicao);

String retorno = "eleicaoCadastrada";

return retorno;

public void selecionaStatus () {

if (statusEscolhido.equalsIgnoreCase("0")){
eleicao.setStatus (StatusEleicao .NAO\_INICIADA);}

else if (statusEscolhido.equalsIgnoreCase("1")){
eleicao.setStatus (StatusEleicao .VOTACAO) ;

else if (statusEscolhido.equalsIgnoreCase("2")){

eleicao.setStatus (StatusEleicao . APURACAO\ DIVULGACAO\ -DE\ _RESULTADOS) ;
}
else{

eleicao.setStatus (StatusEleicao .FINALIZADA) ;

public void selecionaTipoAutenticacao () {

if (tipoAutEscolhido.equalsIgnoreCase ("0"))LOGIN\_SENHA) ;
else if (tipoAutEscolhido.equalslgnoreCase("1"))
eleicao.setTipoAutenticacao ( TipoAutenticacao .CERTIFICADO\_DIGITAL) ;
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else

eleicao.setTipoAutenticacao(TipoAutenticacao .AMBOS) ;

public List<String> listaTipoAutenticao () {
List<String> listaTipoAutent = new ArrayList<String >();
for (int i = 0; i < 3; i++) {
listaTipoAutent.add("" + i);

}

return listaTipoAutent;

public List<Selectltem> getListaTipoAutenticacao () {
List<SelectItem> listaSelectlItem = new ArrayList<SelectlItem >();
for (int i = 0; i < this.listaTipoAutenticao().size(); i++) {

listaSelectItem .add (new Selectltem (listaTipoAutenticao ().get(i)));

return listaSelectltem ;

public List<String> listaStatusString () {
List<String> lista = new ArrayList<String >();
for (int i = 0; i < 4; i++) {
lista.add("" + 1);
}

return lista;

public List<SelectItem> getListaStatus () {
List<Selectltem> listaSelectltem = new ArrayList<Selectltem >();
for (int i = 0; i < this.listaStatusString ().size(); i++) {

listaSelectItem .add (new SelectlItem (listaStatusString ().get(i)));

return listaSelectltem;

public List<SelectItem> getListaEleicoesSelectItem () {
List<SelectlItem> listaSelectltem = new ArrayList<SelectlItem >();
listaEleicoes = eleicaoDAO. getTodasEleicoes () ;
for (int i = 0; i < listaEleicoes.size(); i++) {

listaSelectItem .add (new Selectltem (listaEleicoes.get(i).getNome()));
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}

return listaSelectltem ;

public List<Eleicao> getListaEleicoesComStatus () {
EleicaoDAO dao = new EleicaoDAO() ;

return dao.getTodasEleicoes ()

public List<SelectItem> getListaEleicoesNaoApuradasSelectItem () {
List<SelectlItem> listaSelectltem = new ArrayList<Selectltem >();
StatusEleicao status = StatusEleicao .VOTACAO;
listaEleicoes = eleicaoDAO. getEleicaoPorStatus (status);
for (int i = 0; i < listaEleicoes.size(); i++) {
listaSelectItem .add (new SelectlItem (listaEleicoes.get(i).getNome()));

}

return listaSelectltem;

public List<Eleicao> getListaEleicoesPorStatus () {
EleicaoDAO dao = new EleicaoDAO();
StatusEleicao status = StatusEleicao .VOTACAO;

return dao.getEleicaoPorStatus (status);

public String getNome () {

return nome;

public void setNome(String nome) {

this .nome = nome;

public Date getDatalnicio () {

return datalnicio;

public void setDatalnicio (Date datalnicio) {

this.datalnicio = datalnicio;

public Date getDataFim () {

return dataFim;
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1328 public void setDataFim(Date dataFim) {

1329 this .dataFim = dataFim;

1330 }

1331

1332 public TipoAutenticacao getTipoAutenticacao () {
1333 return tipoAutenticacao;

1334 }

1335

1336 public void setTipoAutenticacao(TipoAutenticacao tipoAutenticacao) {
1337 this.tipoAutenticacao = tipoAutenticacao;
1338 }

1339

1340 public StatusEleicao getStatus () {

1341 return Status;

1342 }

1343

1344 public void setStatus(StatusEleicao status) {
1345 Status = status;

1346 }

1347

1348 public void setTipoAutEscolhido(String tipoAutEscolhido) {
1349 this . tipoAutEscolhido = tipoAutEscolhido;
1350 }

1351

1352 public String getTipoAutEscolhido () {

1353 return tipoAutEscolhido;

1354 }

1355

1356 public void setStatusEscolhido (String statusEscolhido) {
1357 this.statusEscolhido = statusEscolhido;

1358 }

1359

1360 public String getStatusEscolhido () {

1361 return statusEscolhido;

1362 }

1363

1364 public void setListaEleicoes (List<Eleicao> listaEleicoes) {
1365 this.listaEleicoes = listaEleicoes;

1366 }

1367

1368 public List<Eleicao> getListaEleicoes () {

1369 return listaEleicoes;

1370 }
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1372 public void setIdEleicao(Long idEleicao) {
1373 this.idEleicao = idEleicao;
1374 }

1375

1376 public Long getIdEleicao () {
1377 return idEleicao;

1378 }

1379

1380}

1381

1382

1383 package br.com.war;

1384

1385 import java.util.ArrayList;

1386 import java.util.List;

1387

1388 import javax.faces.model. Selectltem ;
1389

1390 import br.com.beam.Disputa;

1391 import br.com.beam.Eleicao ;

1392 import br.com.beam. Votante;

1393 import br.com.dao.DisputaDAO;

1394 import br.com.dao.EleicaoDAO;

1395 import br.com.dao.VotanteDAO;

1396

1397 public class DisputaBB {

1398

1399

1400 private String nome;

1401 private String descricao;

1402 private DisputaDAO disputaDAO;

1403 private Disputa disputa;

1404 private EleicaoDAO eleicaoDAO;

1405 private String eleicaoSelecionada;
1406

1407

1408 public DisputaBB (){

1409 disputaDAO = new DisputaDAO() ;
1410 disputa = new Disputa();

1411 eleicaoDAO = new EleicaoDAO();
1412 this . getListaEleicaoSelectItem () ;
1413 }

1414



1415

1416

1417

1418

1419

1420

1421

1422

1423

1424

1425

1426

1427

1428

1429

1430

1431

1432

1433

1434

1435

1436

1437

1438

1439

1440

1441

1442

1443

1444

1445

1446

1447

1448

1449

1450

1451

1452

1453

1454

1455

1456
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public String cadastrarDisputa (){
disputa.setNome ( this.getNome());
disputa.setDescricao (this.descricao);
disputa.setEleicao (eleicaoDAO . getEleicaoPorNome (this.eleicaoSelecionada));
disputaDAO . cadastraDisputa(disputa);

return "disputaCadastrada";

/*public Eleicao retornaEleicaoSelecionada(){
eleicaoDAO = new EleicaoDAO () ;
return eleicaoDAO . getEleicaoPorStatus(status);

Y/

public List<Disputa> getListaDisputas (){
DisputaDAO dao = new DisputaDAO() ;
List<Disputa> lista = dao.getTodasDisputas();

return lista;

public List<Selectltem> getListaEleicaoSelectItem () {
List<SelectItem> listaSelectltem = new ArrayList<Selectltem >();
List<Eleicao> listaEleicoes = eleicaoDAO. getTodasEleicoes () ;
for (int i=0;i<listaEleicoes.size ();i++){
listaSelectItem .add (new Selectltem (listaEleicoes.get(i).getNome()));

}

return listaSelectltem ;

public String getNome () {

return nome;

public void setNome(String nome) {

this .nome = nome;

public void setDescricao(String descricao) {

this.descricao = descricao;
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1460 public String getDescricao () {

1461 return descricao;

1462 }

1463

1464 public void setEleicaoSelecionada(String eleicaoSelecionada) {
1465 this.eleicaoSelecionada = eleicaoSelecionada;
1466 }

1467

1468 public String getEleicaoSelecionada () {
1469 return eleicaoSelecionada;

1470 }

1471

1472

1473

1474

1475}

1476

1477

1478 package util.xml;

1479

1480 import java.beans.XMLEncoder;

1481  import java.io.BufferedInputStream;

1482 import java.io.BufferedOutputStream;

1483 import java.io.File;

1484 import java.io.FilelnputStream;

1485 import java.io.FileNotFoundException;

1486 import java.io.FileOutputStream:;

1487 import java.io.FileReader;

1488 import java.io.lOException;

1489 import java.io.OutputStream;

1490 import java.util.List;

1491 import java.security .Key;

1492

1493  import com.thoughtworks.xstream.XStream;

1494 import com.thoughtworks.xstream.io.xml.Dom4J]Driver;
1495

1496 public class GerenciadorXML {

1497

1498 public String criaXML(List objetos){
1499 XStream xstream = new XStream () ;
1500 return xstream.toXML(objetos);
1501 }
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public String criaXML(Key objetos){
XStream xstream = new XStream () ;

return xstream.toXML(objetos);

public void salvaXML(String caminho, String arquivo){
OutputStream outputStream = null;
try {
outputStream = new FileOutputStream (caminho);
} catch (FileNotFoundException e) {
e.printStackTrace () ;
}
BufferedOutputStream bufferedOutputStream = new BufferedOutputStream (
outputStream) ;
try {
bufferedOutputStream . write (arquivo. getBytes ());
} catch (IOException el) {
// TODO Auto—generated catch block
el.printStackTrace () ;
}
//XMLEncoder encoder = new XMLEncoder(bufferedOutputStream);

//encoder.writeObject(arquivo);

//  encoder.close();

try {
bufferedOutputStream.close () ;

} catch (IOException e) {
e.printStackTrace () ;

}

try {
outputStream. close ()

} catch (IOException e) {
e.printStackTrace () ;

public List abreXML2 (String arquivo){
XStream xstream = new XStream() ;
List amigos = (List) xstream.fromXML(arquivo);

return amigos;
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public Object abreXML (String arquivo){

XStream xstream = new XStream () ;

return xstream .fromXML(arquivo);

public String abreXML\ _caminho (String caminho) {

FileInputStream inputStream

try {

= null;

inputStream = new FilelnputStream (caminho);

BufferedInputStream arquivo =

new BufferedInputStream( new

FileInputStream (new File (caminho)));

byte dados[] = new byte[2048];
arquivo .read (dados, 0, 2048);

return new String (dados)

B

} catch (FileNotFoundException ex) {

return null;
} catch (IOException e) {
e.printStackTrace () ;

return null;

public boolean deserialize (String path,

Object obj){

XStream stream = new XStream(new Dom4JDriver());

FileInputStream fis = null;

try {

File file = new File (path);

if (file.isDirectory ())

throw new IllegalArgumentException ("The path must point to a

file.");
}

if (file.exists()) {

{

fis = new FilelnputStream (path);

stream . fromXML ( fis ,
return true;
}
return false;
} catch (Throwable e) {

return false;

obj);
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} finally {
try { if (fis != null) fis.close(); } catch (IOException e) {}

public Object

createClient(String pathFile ) throws Exception {

XStream xstream = new XStream () ;

FileReader reader = new FileReader(new File (pathFile));

Object

obj =xstream .fromXML(reader);

return obj;

<?xml version='1.0" encoding="utf-8"7>

<!DOCTYPE hibernate —configuration PUBLIC

"-//Hibernate/Hibernate Configuration DTD 3.0//EN"

"http://hibernate.sourceforge.net/hibernate-configuration-3.0.dtd">

<hibernate —configuration >

<session—factory >

<!—— Database connection settings —>

<property name="connection.driver\_class">org.postgresql.Driver </property>
<property name="connection.url">jdbc:postgresql:postgres </property>
<property name="connection.username">postgres </property>

<property name="connection.password">postgresql </property>

<!— JDBC connection pool (use the built—in) —>

<property name="connection.pool\_size">2</property>

<!— SQL dialect —>

<property

name="dialect">org. hibernate . dialect.PostgreSQLDialect </property>

<!—— Enable Hibernate’s current session context —-->

<property

name="current\_session\_context\_class">thread</property>

<!-- Disable the second-level cache -->
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<property name="cache.provider\_class">org.hibernate.cache.NoCacheProvider</

property>

<!-- Echo

<property

<!-- Drop

<property

<mapping

<mapping

<mapping
<mapping
<mapping
<mapping
<mapping
<mapping
<mapping

<mapping

all executed SQL to stdout -->

name="show\_sqgl">true</property>

and re-create the database schema on startup

name="hbm2ddl.auto">create</property>

resource="org/hibernate/tutorial/domain/Event.hbm.xml"/>

resource=

class="br.
class="br.
class="br.
class="br.
class="br.
class="br.
class="br.

class="br.

</session-factory>

</hibernate-configuration>

\sectio

n{Cliente}

llc)rgy/

com
com.
com.
com.
com.
com.
com.

com

hibernate/tutorial/domain/Person.hbm.xml"/>

.beam.Eleicao"/>

beam.Disputa"/>
beam.Votante" />
beam.Candidato"/>
beam.PinEleicao"/>
beam.Login\_Senha"/>

beam.Voto"/>

.beam.VotanteEleicao"/>

\label{segapendice:codigoFonte:cliente}

package br.com.interfaces;

import
import
import
import

import

import

public

javax.micr
javax.micr
javax.micr
javax.micr

javax.micr

oedition.
oedition.
oedition.
oedition.

oedition.

lcdui.
lcdui.

lcdui.

lcdui

lcdui.

Command;
CommandListener;
Displayable;
.Form;

List;

br.com.listas.ListaSelecaoDeEleicao;

class FormularioAutenticandoNoSistema extends Form implements CommandListener{

Command commandProsseguir;

public FormularioAutenticandoNoSistema (String title) {

super (tit

commandPr

le);

osseguir

= new Command ("Prosseguir", Command.ITEM, 1);
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this.addCommand (commandProsseguir) ;

this.setCommandListener (this);

public void commandAction (Command comandoEscolhido, Displayable display) {
if (comandoEscolhido == commandProsseguir) {

int numero = 1;
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ListaSelecaoDeEleicao listaSelecaoDeEleicao = new ListaSelecaoDeEleicao ("

Selecédo de Eleigédo", List.EXCLUSIVE, new String[], null);

listaSelecaoDeEleicao.insert (numero - 1, stringPart, null);

package br.com.interfaces;

import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;
import javax.microedition.lcdui.Displayable;
import javax.microedition.lcdui.Form;

import javax.microedition.lcdui.TextField;

import br.com.web.GerenciadorConexao;

public class FormularioLogin extends Form implements CommandListener {

private TextField textFieldLogin, textFieldSenha;
private Command commandConfirmalogin;

private GerenciadorConexao gerenciadorConexao;

public FormularioLogin(String title, GerenciadorConexao gerenciadorConexao)
super (title);
System.out
.println("antes de setar e o valor do gerenciadorDeConexao eh "
+ gerenciadorConexao) ;
this.setGerenciadorConexao (gerenciadorConexao) ;
textFieldLogin = new TextField("Login: ", "", 32, TextField.ANY);
this.append (textFieldLogin) ;
textFieldSenha = new TextField("Senha :", "", 10, TextField.PASSWORD) ;
this.append(textFieldSenha) ;

commandConfirmalLogin = new Command ("Entrar", Command.ITEM, 1);
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this.addCommand (commandConfirmaLogin) ;

this.setCommandListener (this);

public void commandAction (Command comandoEscolhido, Displayable telaAtual)

System.out.println ("entrou uahsduahsaduhsauhdisauhdi");
System.out

.println ("o valor do comandoEscolhido eh "
System.out.println ("o valor do display eh " + telaAtual);
if (comandoEscolhido == commandConfirmalogin) {

this.getGerenciadorConexao () .loginNoSistema (

textFieldLogin.getString (), textFieldSenha.getString());

public void setTextFieldLogin (TextField textFieldLogin) {

this.textFieldLogin = textFieldLogin;

public TextField getTextFieldLogin () {

return textFieldLogin;

public void setTextFieldSenha (TextField textFieldSenha) {

this.textFieldSenha = textFieldSenha;

public TextField getTextFieldSenha() {

return textFieldSenha;

public void setCommandConfirmaLogin (Command commandConfirmalLogin) {

this.commandConfirmalLogin = commandConfirmalLogin;

public Command getCommandConfirmaLogin () {

return commandConfirmaLogin;

public void setGerenciadorConexao (GerenciadorConexao gerenciadorConexao)

this.gerenciadorConexao = gerenciadorConexao;

+ comandoEscolhido) ;

{

{
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public GerenciadorConexao getGerenciadorConexao () {

return gerenciadorConexao;

package br.com.interfaces;

import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;
import javax.microedition.lcdui.Displayable;
import javax.microedition.lcdui.Form;

import javax.microedition.lcdui.StringItem;

public class FormularioVotacaoConcluida extends Form implements CommandListener {

private StringItem stringlItemVotacaoConcluida;

public FormularioVotacaoConcluida (String title) {
//votar () ;
super (title);
stringItemVotacaoConcluida = new StringItem("Votacao Finalizada",
"Obrigado!") ;

this.append(stringItemVotacaoConcluida) ;

public void commandAction (Command arg0, Displayable argl) {

package br.com.interfaces.erros;

import javax.microedition.lcdui.Command;
import javax.microedition.lcdui.CommandListener;
import javax.microedition.lcdui.Displayable;

import javax.microedition.lcdui.Form;

public class FormularioDeErroLogin extends Form implements CommandListener{
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private Command commandVoltaDoErroLogin;

public FormularioDeErroLogin (String title) {

super (title);

commandVoltaDoErroLogin

= new Command ("Voltar", Command.BACK, 1);

this.addCommand (commandVoltaDoErroLogin) ;

this.setCommandListener (this);

public void commandAction (Command arg0, Displayable argl) {

// TODO Auto-generated method stub

package br.com.listas;

import
import
import
import

import

public

javax.microedition.
javax.microedition.
javax.microedition.
javax.microedition.

javax.microedition.

lcdui.
lcdui.
lcdui.

lcdui.

lcdui

Command;
CommandListener;
Displayable;
Image;

.List;
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class ListaCandidatosDaDisputa extends List implements CommandListener({

private Command commandEscolheCandidatoEscolhidoDalista;

public ListaCandidatosDaDisputa (String title, int listType,

String[] stringElements, Image[] imageElements) {

super (title, listType,

stringElements, imageElements) ;

commandEscolheCandidatoEscolhidoDalLista = new Command ("Selecionar"

ITEM, 1);

this.addCommand (commandEscolheCandidatoEscolhidoDalLista);

public void commandAction (Command arg0, Displayable argl) {

’

Command.
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package br.com.listas;

import
import
import
import
import
import

import

import

import

public

javax.microedition.io.Connector;
javax.microedition.io.HttpConnection;
javax.microedition.lcdui.Command;
javax.microedition.lcdui.CommandListener;
javax.microedition.lcdui.Displayable;
javax.microedition.lcdui.Image;

javax.microedition.lcdui.List;

br.com.vectors.VetorDeDadosEleicao;

br.com.web.GerenciadorConexao;

class ListaSelecaoDeEleicao extends List implements CommandListener

private String nomeEleicaoSelecionada;

private VetorDeDadosEleicao vetorDeDadosEleicao;

public ListaSelecaoDeEleicao (String nome, int listType,

String[] stringElements, Image[] imageElements) {

super (nome, listType, stringElements, imageElements);

System.out.println("antes de deletar ");
this.deleteAll();

System.out.println("depois de deletar ");

this.setTitle (nome) ;

this.nomeEleicaoSelecionada = nome;

/+for (int i=0;i<vetorDadosEleicao.size();i++) {

int cont = 0;
System.out.println ("primeira vez dentro do for----");
String[] candidato = (String[]) vetorDadosEleicao.elementAt (i);

System.out.println ("vetorDadosCandidatos.elementAt ("+i+") eh "+

vetorDadosEleicao.elementAt (i));

{
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public void buscalistaEleicoes (GerenciadorConexao gerenciadorConexao,int votante\
_id, String valorpin) {
System.gc () ;
gerenciadorConexao.setAcao ("lendoListaEleicoes");
gerenciadorConexao.setUrl ("http://localhost:"+gerenciadorConexao.
getNumeroPorta () +"/Servidor\_TCC/conexaoCelularServidor/" +
"listaEleicoes.jsf?valorpin="+ valorpin + "votante\_id=" + votante\
_id);
gerenciadorConexao.iniciaThread() ;

System.gc () ;

private void lendoListaEleicoes (GerenciadorConexao gerenciadorConexao) {
StringBuffer pesquisa = new StringBuffer();

try {

String url = gerenciadorConexao.getUrl () ;
HttpConnection conector = (HttpConnection) Connector.open(url);

gerenciadorConexao.setConexaoHttp (conector) ;

if (gerenciadorConexao.getConexaoHttp () .getResponseCode () ==
HttpConnection.HTTP\_OK) {

vetorDeDadosEleicao = new VetorDeDadosEleicao();

String[] dados;

System.out.println ("executando o preenchelistaEleicoes");

vetorDeDadosEleicao.setInputStreamDadosEleicao (gerenciadorConexao.

getConexaoHttp () .openInputStream()) ;

System.out.println ("Http OK");

pesquisa = new StringBuffer();

int numero = 1, caracterlLido = vetorDeDadosEleicao.
getInputStreamDadosEleicao () .read();
while (caracterLido != ") {

dados = new String[3];

while (caracterLido != ") {
// agora encontra o nome dos candidatos
pesquisa.append((char) caracterLido);
caracterlLido = vetorDeDadosEleicao.getInputStreamDadosEleicao

() .read();
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dados[0] = pesquisa.toString().trim();

pesquisa.delete (0, pesquisa.length());

// pesquisa.append((char) caractereLido);

caracterLido = vetorDeDadosEleicao.getInputStreamDadosEleicao() .

read () ;

vetorDeDadosEleicao.addElement (dados) ;
numero++;
}

midletCelular.recebeVetorDeDadosDisputas (vetorDeDadosEleicao) ;

vetorDeDadosEleicao.getInputStreamDadosEleicao () .close () ;
System.out.println ("Fechada Conexao Preenche Lista Eleic¢des");
}
} catch (Exception e) {

System.out.println ("Excegao encontrada = " + e);

public void commandAction (Command arg0, Displayable argl) {

// TODO Auto-generated method stub

public void setNomeEleicaoSelecionada (String nomeEleicaoSelecionada) {

this.nomeEleicaoSelecionada = nomeEleicaoSelecionada;

public String getNomeEleicaoSelecionada () {

return nomeEleicaoSelecionada;

package br.com.midlets;

import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;



1972

1973

1974

1975

1976

1977

1978

1979

1980

1981

1982

1983

1984

1985

1986

1987

1988

1989

1990

1991

1992

1993

1994

1995

1996

1997

1998

1999

2000

2001

2002

2003

2004

2005

2006

2007

2008

2009

2010

2011

2012

2013

2014

import
import
import
import

import

import
import
import
import
import
import

import

public
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javax.microedition.lcdui.Display;
javax.microedition.lcdui.Displayable;
javax.microedition.lcdui.List;

javax.microedition.midlet .MIDlet;

javax.microedition.midlet .MIDletStateChangeException;

br.com.interfaces.FormularioAutenticandoNoSistema;
br.com.interfaces.FormularioLogin;
br.com.interfaces.FormularioVotacaoConcluida;
br.com.interfaces.erros.FormularioDeErroLogin;
br.com.listas.ListaCandidatosDaDisputa;
br.com.listas.ListaSelecaoDeEleicao;

br.com.web.GerenciadorConexao;

class MidletVotacaoCelular extends MIDlet implements CommandListener {

private Display display;

private FormularioLogin formLogin;

private FormularioDeErroLogin formDeErroLogin;

private FormularioVotacaoConcluida formVotacaoConcluida;

private FormularioAutenticandoNoSistema formAutenticandoNoSistema;

private ListaSelecaoDeEleicao listaSelecaoDeEleicao;

private ListaCandidatosDaDisputa listaCandidatosDaDisputa;

private GerenciadorConexao gerenciadorConexao;

protected void startApp () throws MIDletStateChangeException ({

System.out.println("Iniciou a aplicagao");
gerenciadorConexao = new GerenciadorConexao (this);
display = Display.getDisplay (this);
this.criarListas();

this.criacaoFormularios () ;

display.setCurrent (formLogin) ;

private void criacaoFormularios () {

formLogin = new FormularioLogin ("Tela de Login", gerenciadorConexao);

setFormAutenticandoNoSistema (new FormularioAutenticandoNoSistema ("
Autenticando no Sistema"));

setFormDeErroLogin (new FormularioDeErroLogin ("Erro no Login"));

setFormVotacaoConcluida (new FormularioVotacaoConcluida ("Votacao Concluida"));
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private void criarListas () {
setListaSelecaoDeEleicao (new ListaSelecaoDeEleicao ("teste", List.EXCLUSIVE,
new String[], null));
setListaCandidatosDaDisputa (new ListaCandidatosDaDisputa ("teste", List.

EXCLUSIVE, new String[], null));

public void commandAction (Command arg0O, Displayable argl) {

// TODO Auto-generated method stub

protected void pauseBpp () {
// TODO Auto-generated method stub

protected void destroyApp (boolean arg0) throws MIDletStateChangeException {

System.out.println ("Encerrou a Aplicacgédo");

public void setDisplay(Display display) {
this.display = display;

public Display getDisplay () {

return display;

public void setFormDeErroLogin (FormularioDeErroLogin formDeErroLogin) {

this.formDeErroLogin = formDeErroLogin;

public FormularioDeErroLogin getFormDeErroLogin () {

return formDeErroLogin;

public void setFormVotacaoConcluida (FormularioVotacaoConcluida
formVotacaoConcluida) {

this.formVotacaoConcluida = formVotacaoConcluida;
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public FormularioVotacaoConcluida getFormVotacaoConcluida () {

return formVotacaoConcluida;

public void setListaSelecaoDeEleicao (ListaSelecaoDeEleicao listaSelecaoDeEleicao)

{

this.listaSelecaoDeEleicao = listaSelecaoDeEleicao;

public ListaSelecaoDeEleicao getListaSelecaoDeEleicao () {

return listaSelecaoDeEleicao;

public void setListaCandidatosDaDisputa (ListaCandidatosDaDisputa
listaCandidatosDaDisputa) {

this.listaCandidatosDaDisputa = listaCandidatosDaDisputa;

public ListaCandidatosDaDisputa getListaCandidatosDaDisputa () {

return listaCandidatosDaDisputa;

public void setFormAutenticandoNoSistema (FormularioAutenticandoNoSistema
formAutenticandoNoSistema) {

this.formAutenticandoNoSistema = formAutenticandoNoSistema;

public FormularioAutenticandoNoSistema getFormAutenticandoNoSistema () {

return formAutenticandoNoSistema;

public void setGerenciadorConexao (GerenciadorConexao gerenciadorConexao) {

this.gerenciadorConexao = gerenciadorConexao;

public GerenciadorConexao getGerenciadorConexao () {

return gerenciadorConexao;

package br.com.vectors;

import java.io.InputStream;
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2111

2112

2113

2114

2115

2116

2117

2118

2119

2120

2121

2122

2123

2124

2125

2126

2127

2128

2129

2130

2131

2132

2133

2134

2135

2136

2137

2138

2139

2140

import java.util.Vector;

public class VetorDeDadosEleicao extends Vector({

private InputStream inputStreamDadosEleicao;

public VetorDeDadosEleicao () {
}

public void setInputStreamDadosEleicao (InputStream inputStreamDadosEleicao) {

this.inputStreamDadosEleicao = inputStreamDadosEleicao;

public InputStream getInputStreamDadosEleicao() {

return inputStreamDadosEleicao;

package br.com.web;

import java.io.InputStream;

import javax.microedition.io.HttpConnection;

import javax.microedition.lcdui.List;

import br.com.listas.ListaSelecaoDeEleicao;

import br.com.midlets.MidletVotacaoCelular;

public class GerenciadorConexao implements Runnable {

private HttpConnection conexaoHttp;

private String url;

private InputStream objInputStream;

private String acao = "";

private String numeroPorta;

private Thread thread;

private StringBuffer pesquisa = new StringBuffer();
private MidletVotacaoCelular midletVotacaoCelular;
private LoginSistema loginSistema;

private ListaSelecaoDeEleicao listaSelecaoDeEleicao;

public GerenciadorConexao (MidletVotacaoCelular midletVotacaoCelular) {
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2141 this.midletVotacaoCelular = midletVotacaoCelular;
2142

2143 }

2144

2145 public void loginNoSistema (String login, String senha) {
2146 this.setNumeroPorta ("8443");

2147 loginSistema = new LoginSistema (login, senha, this);
2148

2149

2150 }

2151

2152 public void lerListaSelecaoDeEleicao () {

2153 this.setNumeroPorta ("8443");

2154 listaSelecaoDeEleicao = new ListaSelecaoDeEleicao ("Selecdo De Eleigdes",List.

EXCLUSIVE,new String[],null);

2155 listaSelecaoDeEleicao.buscalistaEleicoes (this, 1, "123");

2156 }

2157

2158 public void run() {

2159 System.gc () ;

2160 System.out .printIn (M kkxkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkx") ;
2161 System.out.println("dentro do metodo RUN");

2162 System.out .Println (Mxxkk ks hkhhkkkhkhkhkk kA hkkk kA ARk k kA Ak kkkkxkkkkxx");
2163 System.out.println("acao igual a " + acao);

2164 try {

2165 if (acao.equalsIgnoreCase ("loginNoSistema")) {

2166 getLoginSistema () .lendoLoginNoSistema (this) ;

2167 } else if (acao.equalsIgnoreCase ("insereVoto")) {

2168 // inserirVoto () ;

2169 } else if (acao.equalsIgnoreCase ("lendoListaEleicoes")) {
2170 lendoListaEleicoes (this);

2171 }

2172 // this.preenchelListas();

2173 // this.preenchelListaDisputas();

2174

2175 System.gc () ;

2176 } catch (Exception e) {

2177 System.out.println ("Excecao eh " + e);

2178 }

2179 }

2180

2181 public void iniciaThread() {

2182 System.gc () ;

2183 System.out.println("Iniciando a thread");
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2188
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2195

2196

2197

2198

2199

2200

2201

2202

2203

2204

2205

2206

2207

2208

2209

2210

2211

2212

2213

2214

2215

2216

2217

2218

2219

2220

2221

2222

2223

2224

2225

2226

2227

this.thread = new Thread(this);
this.thread.start ();
System.out.println("Iniciou a thread");

System.gc () ;

public void setConexaoHttp (HttpConnection conexaoHttp) {

this.conexaoHttp = conexaoHttp;

public HttpConnection getConexaoHttp () {

return conexaoHttp;

public void setUrl (String url) {

this.url = url;

public String getUrl() {

return url;

public void setObjInputStream(InputStream objInputStream)

this.objInputStream = objInputStream;

public InputStream getObjInputStream() {

return objInputStream;

public void setAcao (String acao) {

this.acao = acao;

public String getAcao () {

return acao;

public void setNumeroPorta (String numeroPorta) {

this.numeroPorta = numeroPorta;

public String getNumeroPorta() {

return numeroPorta;

{
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2242
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2266

2267

2268

2269

2270
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public void setPesquisa (StringBuffer pesquisa) {

this.pesquisa = pesquisa;

public StringBuffer getPesquisa() {

return pesquisa;

public void setMidletVotacaoCelular (
MidletVotacaoCelular midletVotacaoCelular) {

this.midletVotacaoCelular = midletVotacaoCelular;

public MidletVotacaoCelular getMidletVotacaoCelular () {

return midletVotacaoCelular;

public void setLoginSistema (LoginSistema loginSistema) {

this.loginSistema = loginSistema;

public LoginSistema getLoginSistema () {

return loginSistema;

public void setListaSelecaoDeEleicao (ListaSelecaoDeEleicao listaSelecaoDeEleicao)

{

this.listaSelecaoDeEleicao = listaSelecaoDeEleicao;

public ListaSelecaoDeEleicao getListaSelecaoDeEleicao () {

return listaSelecaoDeEleicao;

package br.com.web;

import java.io.IOException;

import java.io.InputStream;
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import javax.microedition.io.Connector;

import javax.microedition.io.HttpConnection;

public class InsercaoVoto {

private void inserirVoto (HttpConnection conexaoHttp, InputStream objInputStream,
String url) {

System.out

System.out

System.out

System.gc () ;

try |
conexaoHttp = (HttpConnection) Connector.open (url);
if (conexaoHttp.getResponseCode () == HttpConnection.HTTP\_OK) {

objInputStream = conexaoHttp.openInputStream();
objInputStream.close();
System.gc () ;
}
} catch (IOException e) {

System.out.println ("Erro ao Inserir Voto");

package br.com.web;

import javax.microedition.io.Connector;

import javax.microedition.io.HttpConnection;

public class LoginSistema {

public LoginSistema (String login, String senha,

GerenciadorConexao gerenciadorConexao) {
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System.gc () ;
gerenciadorConexao.setAcao ("loginNoSistema") ;
gerenciadorConexao
.setUrl ("http://localhost:"
+ gerenciadorConexao.getNumeroPorta ()
+ "/Servidor\_TCC/conexaoCelularServidor/listaUsuario. jsf?
login="

+ login + "senha=" + senha);

gerenciadorConexao.iniciaThread() ;

System.gc () ;

public void lendoLoginNoSistema (GerenciadorConexao gerenciadorConexao) {

try {
String url = gerenciadorConexao.getUrl () ;
HttpConnection conector = (HttpConnection) Connector.open (url);

gerenciadorConexao.setConexaoHttp (conector);

if (gerenciadorConexao.getConexaoHttp () .getResponseCode ()
HttpConnection.HTTP\_OK) {
System.out.println("fazendo login");
gerenciadorConexao.setObjInputStream(gerenciadorConexao
.getConexaoHttp () .openInputStream());
System.out.println ("Http OK");
gerenciadorConexao.setPesquisa (new StringBuffer());
int caracterlLido = gerenciadorConexao.getObjInputStream/()
.read();
while (caracterLido != ") {
gerenciadorConexao. getPesquisa ()
.append ((char) caracterLido);
caracterLido = gerenciadorConexao.getObjlnputStream ()
.read () ;
}
if (gerenciadorConexao.getPesquisa().length() > 9) {
gerenciadorConexao . getMidletVotacaoCelular (). getDisplay ()
.setCurrent (
gerenciadorConexao
.getMidletVotacaoCelular ()
.getFormAutenticandoNoSistema () ) ;
gerenciadorConexao.setAcao("lerListaDisputas");
gerenciadorConexao.iniciaThread () ;
} else {
gerenciadorConexao. getMidletVotacaoCelular (). getDisplay ()

.setCurrent (
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2352

2353

2354

2355

2356

2357

2358

2359

2360

2361

2362

2363

2364

2365

gerenciadorConexao

.getMidletVotacaoCelular ()
.getFormDeErroLogin());

}

gerenciadorConexao.getObjInputStream () .close () ;

System.out. println ("Fechada conexao login");

gerenciadorConexao.setAcao ("LoginJaEfetuado");

}

} catch (Exception e) {

System.out. println ("Excegao encontrada

}

System.gc();

"toe);
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Apéndice B
Codigo Fonte Rede Misturadores

Cédigo JMixNet !

package br.edu.ufsc.labsec.util;

public class WrongConfigException extends ConfigException {

public WrongConfigException(String key) {

super ("Property " + key + "’ was wrongly set in configuration file.");

public class MissingConfigException extends ConfigException {

public MissingConfigException(String key) {

super ("Property '" + key + "’ was not set in configuration file.");

package br.edu.ufsc.labsec.util;

import java.io.x;

import java.util .x;

public class ConfigManager extends Properties {

protected String configFileName;

IRetirado da Dissertacio de Mestrado de Fabiano Castro Pereira[FAB 05]
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protected String readValue;

/% *

x Creates a config manager loading the specified file.

*/

public ConfigManager(String fileName) throws ConfigException {

FileInputStream configFile;

try {
configFileName = fileName;
configFile = new FilelnputStream (fileName);
load(configFile);
configFile.close ();
}
catch (FileNotFoundException ex) {
throw new ConfigFileNotFoundException(configFileName);
}
catch (IOException ex) {

throw new ConfigException("Error reading the configuration file.");

/* *

* Creates a config manager loading the specified config stream.

*/

public ConfigManager(InputStream configStream) throws ConfigException {

try {

load (configStream) ;
}
catch (IOException ex) {

throw new ConfigException("Error reading the configuration.");

VEE:

x Stores the configuration back to original file.

*/

public void store () throws IOException {
FileOutputStream out = new FileOutputStream (configFileName);
store (out, "");

out.close () ;
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/% %

* Stores the configuration with a header back to original file.

*/

public void store(String header) throws IOException {
FileOutputStream out = new FileOutputStream (configFileName);
store (out, header);

out.close ();

/* *
* Get a property as an int.
*x/
public int getInt(String key) {
return Integer.parselnt(getProperty(key));

/* *

* Get a property as an int, returns the default value argument if the property
is not found

*/

public int getInt(String key, int defaultValue) {
readValue = getProperty (key);

if (readValue == null)
return defaultValue;
else

return Integer.parselnt(readValue);

/* *

* Get a property as a string.

*x/

public String getString (String key) {
return getProperty (key);

/* *
x Get a property as a string , returns the default value argument if the property
is not found
*/
public String getString (String key, String defaultValue) {
readValue = getProperty (key);
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135

136

137

138

139

140

141

142

143

144

145

146

147

148

149

150

151

152

153

154

155
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if (readValue == null)

return defaultValue;

else

return readValue;

public class ConfigFileNotFoundException extends ConfigException {

public ConfigFileNotFoundException(String file) {

super ("The configuration file \"" + file + "\" was not found.");

public class ConfigException extends Exception {

public ConfigException(String msg) {

super (msg) ;

public ConfigException(String msg, Throwable cause) {

super (msg,

C

ause);

public class ReceiverServer {

public static void main(String[] args) {

ServerSocketFactory factory = ServerSocketFactory.getDefault();

Socket clientCon;

InputStream clilnput;

byte[] msgBuf = new byte[4096];

ServerSocket

server = null;

int amountRead;

System.out. println ("Receiver server running.");

try {

server

}

factory.createServerSocket (2000);

catch (IOException e) {

e.printStackTrace () ;

}

while (true) {

// start

server and wait for connection
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158
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162
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166
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168
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171
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173

174

175

176

177

178

179

180

181

182

183

184

185

186

187

188

189

190

191

192

193

194

195

196

197

198

199

200

try {

clientCon = server.accept();

clilnput = clientCon. getInputStream () ;

//System.out.print(”[”);

while ((amountRead = clilnput.read(msgBuf)) > 0)

//System . out.write(msgBuf, 0,

}

// System.out.println(”]”);

clientCon.close () ;

}

catch (IOException el) {

el.printStackTrace () ;

public class ServerGUI implements ActionListener {

protected static
protected static
protected static
protected static
protected static
protected static
protected static
protected static

protected static

protected static
protected static
protected static
protected static
protected static

protected static

JFrame mainWindow ;

JLabel IbConnectedClients;
JLabel 1bRefusedCons;
JLabel IbStoredMsg;

JLabel 1bBadMsgs;

JLabel 1bPerformance;
JButton btService;

JButton btExit;

JMixNetServer server;

Timer timer;

final int TIMER\_PERIOD =
int lastMsgCount = 0;
long lastPerfMeasure = 0;
double elapsedTime;

Double performance;

amountRead ) ;

1000;

public void createComponents(Container contentPane) {

Font fonte =

JLabel label;

new Font("Tahoma",

contentPane .setLayout(new GridLayout (0,

Font .PLAIN,

2,

5,

1)

5));
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237

238

239

240
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242
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244

label = new JLabel (" Connected Clients:");

label.setFont(fonte);

contentPane .add(label);

IbConnectedClients = new JLabel("0");
IbConnectedClients.setFont(fonte);

contentPane .add(1bConnectedClients);

label = new JLabel (" Refused Connections:");

label .setFont(fonte);

contentPane .add(label);

IbRefusedCons = new JLabel("0");
IbRefusedCons.setFont(fonte);
contentPane .add(1bRefusedCons);

label = new JLabel(" Stored Messages:");
label.setFont(fonte);

contentPane .add(label);

IbStoredMsg = new JLabel("0");
IbStoredMsg . setFont(fonte);
contentPane .add(1bStoredMsg) ;

label = new JLabel(" Bad Messages:");
label .setFont(fonte);

contentPane .add(label);

IbBadMsgs = new JLabel ("0");
IbBadMsgs. setFont (fonte);
contentPane .add (IbBadMsgs) ;

label = new JLabel(" Performance:");
label . setFont(fonte);

contentPane .add(label);

IbPerformance = new JLabel ("0 mgs/s");
IbPerformance . setFont (fonte) ;

contentPane .add (1bPerformance) ;

btService = new JButton("Start");
btService.addActionListener (this);

contentPane .add(btService);
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btExit = new JButton("Exit");
btExit.addActionListener (this);

contentPane .add (btExit);

timer = new Timer (TIMER\_PERIOD, this);

public void actionPerformed (ActionEvent e) {

Object src = e.getSource();

// Service "Start” and ”Stop” button

if (src == btService) {

}

if (btService.getText().equals("start")) {
btService .setText("Stop");
server.start () ;
timer. start () ;

}

else {
//accounting
lastPerfMeasure = new Date().getTime () ;

timer.stop () ;

// finish
btService .setText("Start");

server . finishService () ;

// 7 Exit” button

else

}

if (src == btExit) {
System.exit (0);

// Timer

else

if (src == timer) {

//measure performance

elapsedTime = (mew Date().getTime() — lastPerfMeasure) / 1000.0;

lastPerfMeasure = mnew Date () .getTime () ;

performance = new Double ((server. getProcessedMsgCount() — lastMsgCount) /
elapsedTime) ;

lastMsgCount = server.getProcessedMsgCount() ;

IbPerformance . setText(performance.intValue () + " msg/s");

//other stats
//UNDO [bBadMsgs. setText(server.getBadMsgCount() + ”7);
IbStoredMsg . setText(server. getStoredMsgCount() + "");
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IbConnectedClients . setText(server.getConnectedClientes() + "");

IbRefusedCons.setText(server.getRefusedConnections() + "");

private static

void createAndShowGUI() {

//create and set up the window

mainWindow

mainWindow .
mainWindow .

mainWindow .

ServerGUI

= new JFrame ("JMixNet Server");
setDefaultCloseOperation (JFrame . EXIT\_ON\_CLOSE) ;
setLocation (500,300);

setResizable (false);

serverGUI = new ServerGUI() ;

serverGUI . createComponents (mainWindow . getContentPane ());

//Display the window.

mainWindow .

mainWindow .

pack () ;
setVisible (true);

public static void main(String[] args) throws FileNotFoundException,

JMixNetException {

JMixNetServer server;

//create JMixNet server according to command line args

if (0 == args.length)
server = new JMixNetServer () ;
else
server = new JMixNetServer(new FileInputStream (args[0]));

//creating

and showing GUI.

javax.swing.SwingUtilities.invokeLater (new Runnable () {

public

void run() {

createAndShowGUI () ;

oK

ServerGUI . setServer(server);

public static void setServer(JMixNetServer server) {

ServerGUI.server = server;
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public interface MessageDeliverer {

public void deliverMsg(ByteBuffer msgBuffer);

public class MessageBatch {

// buffers—related

protected LinkedList emptyBuffers;
protected LinkedList fullBuffers;
protected LinkedList flushBuffers;
protected ByteBuffer anEmptyBuffer;
protected ByteBuffer aFullBuffer;

protected int allocationCount = 0;

//configuration—related
protected int msgSize;
protected int poolSize;

protected int flushPercent;

// flush—related

protected int numChosenMsg;
protected Iterator it;

protected ByteBuffer currentBuffer;

protected int i;

/* %
* Creates the batch.
*
* @param batchSize Size of the batch.
* @param poolSize Size of the pool of messages to keep
* @param flushPercent Percentage of message to be sent
* @param msgSize Size of the messages contained by the
*x/
public MessageBatch(int initialBatchSize , int poolSize,
msgSize) {
emptyBuffers = new LinkedList();
fullBuffers = new LinkedList();
ByteBuffer newMsgBuffer;

this . msgSize = msgSize;
this .poolSize = poolSize;

this . flushPercent = flushPercent;

//create message buffers

on each round.
on each round.

batch.

int flushPercent ,

int
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393
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397

398

399
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401
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for (int i = 0; i < initialBatchSize; i++) {

newMsgBuffer = ByteBuffer.allocate (msgSize);

if (++allocationCount % 20 == 0) System.out.println ("CONTRUCTOR up to now:

allocationCount); //UNDO
emptyBuffers.add (newMsgBuffer) ;

VER:
* Returns an empty buffer.
*/
public ByteBuffer getEmptyBuffer() {
if (emptyBuffers.size() > 0) {
//take from emptyBuffers
it = emptyBuffers.iterator();
anEmptyBuffer = (ByteBuffer)it.next();
it.remove () ;
}
else {
//allocate new
anEmptyBuffer = ByteBuffer.allocate (msgSize);
if (++allocationCount % 20 == 0) System.out.println ("GETEMPTY up to now:
allocationCount); //UNDO

}

return anEmptyBuffer;

/% %

* Add the new buffer to the full buffers set.

*

* @param newBuffer The buffer to be added.

*/

public void addFullBuffer (ByteBuffer newBuffer) {
fullBuffers .add(newBuffer);

/% *

* Add the new buffer to the empty buffers set.

*

* @param newBuffer The buffer to be added.

*/

public void addEmptyBuffer(ByteBuffer newBuffer) {
emptyBuffers.add (newBuffer);

+

+
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/% %

* Add all buffers passed in to the empty buffers set.

*

x @param buffers The buffers to be added.

*/

public void addEmptyBuffers(Collection buffers) {
emptyBuffers.addAll(buffers);

/* *
x Verify if there are enough messages to make a flush.
*x/
public boolean isReadyToFlush() {
//if there is at least one message over the pool size, it is ready to flush

return fullBuffers.size() — poolSize >= 1;

/% %

* Returns the selected messages to be flushed.

*/

public LinkedList getFlushList() {
flushBuffers = new LinkedList();

//number of chosen messages to be flushed
numChosenMsg = (new Double(flushPercent % (fullBuffers.size() — poolSize) /
100.0)).intValue () ;

//at least one message must be flushed

if (numChosenMsg == 0) numChosenMsg = 1;

//mix and leave just the chosen messages
Collections .shuffle (fullBuffers);
Object obj;
for (i = 0; i < numChosenMsg; i++) {
obj = fullBuffers.removeFirst();
flushBuffers.add(obj);
}

return flushBuffers;

/% *
* Get all full buffers.

*
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* @return all full

*/

public LinkedList getWholeList() {

return new LinkedList(fullBuffers);

// configuration—related

protected JMixNetConfigManager config;

//message handling

protected int messageSize;

public class JMixNetServer extends Thread {

protected MessageBatch messageBatch;

protected int

protected final
protected final
protected final
protected byte[]
protected String
protected byte[] plainData;
protected Iterator
protected int flushPeriod;
protected long lastFlush;
protected boolean isGoodMessage;
protected HashMap receivedMsgTrack

protected int maxMsgTrackSize;

//accounting

protected int
protected int
protected int

protected int

// flush—related
protected ByteBuffer flushMessage;
protected LinkedList flushList;

protected DelivererThread delivererThread;

//reports

protected PrintStream errorReport

protected PrintStream

sessionKeyFieldSize;
sessionKeySize
int parametersSize
int hashFieldSize
receivedHash new byte[hashFieldSize];

strReceivedHash ;

connectedClients
refusedConnections ;
badMsgCount;

processedMsgCount;

serverReport

//AES parameters

new HashMap () ;

System.err;

System . out;
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//cryptographers and hash

protected SymCryptographer symCrypto;
protected AsymCryptographer asymCrypto;
protected MessageDigest digester;

//to wait for previous server
protected SSLServerSocketFactory serverSocketFactory = null;
protected SSLServerSocket serverSocket = null;

protected SSLSocket previousServerSocket = null;
//to connect to the next server
protected SSLSocketFactory socketFactory = null;

protected SSLSocket nextServerSocket = null;

//to receive and send messages

protected InputStream previousServerInput = null;
protected OutputStream nextServerOutput = null;
protected boolean serviceActive = true;

protected Selector selector = null;

//to receive client connections

protected ServerSocketChannel serverChannel = null;
protected SocketChannel clientSocket = null;
protected HashMap clientBuffers = new HashMap () ;
protected HashMap allowedClients;

/% %
* Construct the server with initial setup.
*/
public JMixNetServer () throws JMixNetException {
try {
config = new JMixNetConfigManager() ;
}
catch (ConfigException ex) {
showError("Config error occurred:" + ex.getMessage());
throw new JMixNetException(ex);

}

configureServer () ;

Ve
* Construct the server with initial setup, based on specified config file.
*

* @param configFile Configuration file other than ”"jmixnet.cfg”
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*/

public JMixNetServer (InputStream configStream) throws JMixNetException {

try {
config = nmew JMixNetConfigManager(configStream);

}

catch (ConfigException ex) {
showError ("Config error occurred:" + ex.getMessage());
throw new JMixNetException(ex);

}

configureServer () ;

/% %
* Configurations based on config file.
*/
protected void configureServer () throws JMixNetException {
// ensure Bouncy Castle Provider is available
if (Security.getProvider("BC") == null) {
Security .addProvider (new BouncyCastleProvider());

}

//SSL—related settings
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System . setProperty ("javax.net.ssl.keyStore", config.getKeyStoreLocation());

System. setProperty ("javax.net.ssl.keyStorePassword", config.

getKeyStorePassword ());

//message batch config
messageSize = config.getMessageSize () ;

messageBatch = new MessageBatch(config.getMessageBatchSize (),

config.getPoolSize (), config.getFlushPercent(), messageSize);

flushPeriod = config. getFlushPeriod () ;
plainData = new byte[ messageSize];

maxMsgTrackSize = config.getMaxMsgTrackSize () ;

//define allowed clients

allowedClients = config.getAllowedClients () ;

// cryptography services and hash

try {
symCrypto = new SymCryptographer();

asymCrypto = new AsymCryptographer(config.getKeyStoreLocation (),

getKeyStorePassword () );

asymCrypto.useAlias ("serverKey", null);

sessionKeyFieldSize = X509CertificateInfo.getKeyBytesSize ((
X509Certificate )asymCrypto. getCertificate ());

config.
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digester = MessageDigest. getlnstance ("MD5");
}
catch (CryptoException ex) {
showError ("Unable to use cryptography services:" + ex.getMessage());
throw new JMixNetException(ex);
}
catch (NoSuchAlgorithmException ex) {
showError ("Unable to get a message digest instance:" + ex.getMessage());

throw new JMixNetException(ex);

/% %

* Uses error report to display desired error message.
*

* @param message Error message to be shown.

*/

protected void showError(String message) {

errorReport. println ("ERROR: " + message);

/% *

* Uses server report to display desired log message.
*

* @param message Log message to be shown.

*x/

protected void showLog(String message) {

serverReport. println ("Log: " + message);

/* *

* Set the PrintStream object to be used as the error report.

*

* @param report PrintStream object to be used as the error report.
*/

public void setErrorReport(PrintStream report) {

errorReport = report;

/% %

* Set the PrintStream object to be used as the server report.

*

* @param report PrintStream object to be used as the server report.

*/
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public void setServerReport(PrintStream report) {

serverReport = report;

/* *
* Based on the mixnet chain configuration , connects to the next mix.
*/

protected void connectToNextServer() throws JMixNetException {

showLog("Connecting to next server on port " 4+ String.valueOf(config.
getNextServerPort()) + "...");
try {

//stablish connection

nextServerSocket = (SSLSocket)socketFactory.createSocket(config.
getNextServer (), config.getNextServerPort());

nextServerOutput = nextServerSocket.getOutputStream () ;

showLog ("Connected to next server.");

//starts deliverer thread
delivererThread = new DelivererThread () ;
delivererThread .setServerOutput(nextServerOutput);
delivererThread . start ();
}
catch (UnknownHostException ex) {
showError ("Unable to connect to the next server. The host \"" + config.
getNextServer () + "\" is unknown.");
throw new JMixNetException(ex);
}
catch (ConnectException ex) {
showError ("The next server is not available:" + ex.getMessage());
throw new JMixNetException(ex);
}
catch (IOException ex) {
showError ("An IO error occurred when trying to connect to the next server
:" + ex.getMessage());

throw new JMixNetException(ex);

/% *

* Based on the mixnet chain configuration , waits for the connection of the
previous mix.

*/

protected void waitPreviousServer () throws JMixNetException {

try {
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boolean connected = false;
while (!connected) {
showLog("Waiting on port " + config.getPort() + " for previous server
connection...");

previousServerSocket = (SSLSocket)serverSocket.accept();

//verify if the connected peer is the desired one

if (previousServerSocket.getSession().getPeerHost().equals(

config.getPreviousServer())) {

/% %

connected = true;

showLog("Previous server connected.");

previousServerInput = previousServerSocket. getInputStream () ;
}
else {
showLog(” Refused connection from '~ + previousServerSocket.
getSession (). getPeerHost() + 7°.7);
previousServerSocket.close();
Y/

}

catch (IOException ex) {
showError ("Error waiting for previous server connection:" + ex.getMessage
0)s

throw new JMixNetException(ex);

* Get the messages ready to be delivered and pass them to the delivererThread

*

thread .

* @param msgList The messages to be delivered.

*x/

protected void deliverMessages(LinkedList msgList) {

//set new messages to be delivered and get the handled buffers
msgList = delivererThread.exchangeBuffers(msgList);

messageBatch.addEmptyBuffers (msgList);

// free
msgList.clear () ;

msgList = null;
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x Verifies if a new client message is repeated, discarding it (if true),
* or adding this to the message batch (if false).
* This is used only by the first server.
*
* @param newMsg Message just received.
*/
protected void handleClientMessage (ByteBuffer newMsg) {
isGoodMessage = true;
try {
//take the session key and cipher parameters (uses plainData as temporary
buffer)
asymCrypto.decrypt(newMsg. array (), 0, sessionKeyFieldSize , plainData);
symCrypto.setEncodedKey (plainData, 0, sessionKeySize);

symCrypto.setEncodedParameters (plainData , sessionKeySize, parametersSize)

>

//decrypt data
symCrypto.decrypt(newMsg. array (), sessionKeyFieldSize , messageSize —

sessionKeyFieldSize , plainData);

//compute and compare hashes

digester .update (plainData, hashFieldSize , messageSize —
sessionKeyFieldSize — hashFieldSize);

System . arraycopy (plainData, 0, receivedHash, 0, hashFieldSize);

isGoodMessage = MessageDigest.isEqual(digester.digest(), receivedHash);

//verify message repeat
strReceivedHash = new String (receivedHash);
if (receivedMsgTrack.containsKey (strReceivedHash)) {

showLog ("Repeated message received.");

badMsgCount++;
isGoodMessage = false;
}
else {
if (receivedMsgTrack.size () > maxMsgTrackSize) {
receivedMsgTrack . clear () ;
}
receivedMsgTrack . put(strReceivedHash , null);
}

}

catch (Exception ex) {
showError ("Error handling client message." + ex.getMessage());

isGoodMessage = false;
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750 newMsg. clear () ;

751 if (isGoodMessage) {

752 //leave the message ready to be sent to the next server

753 newMsg. put (plainData , hashFieldSize , plainData.length — hashFieldSize).
clear () ;

754 messageBatch.addFullBuffer (newMsg) ;

755 processedMsgCount++;

756

757 //verify flush condition

758 if (messageBatch.isReadyToFlush() ((new Date()).getTime() — lastFlush >
flushPeriod)) {

759 deliverMessages (messageBatch. getFlushList());

760 lastFlush = (new Date()).getTime();

761 }

762 }

763 else {

764 //treat the bad message as an empty buffer

765 messageBatch.addEmptyBuffer (newMsg) ;

766 badMsgCount++;

767 showLog ("Bad message received.");

768 }

769 }

770

771 VER:

772 * Decrypts the message and add it to the message batch.

773 * This is used only by middle or last servers.

774 *

775 * @param newMsg Message just received.

776 x/

777 protected void handleServerMessage (ByteBuffer newMsg) {

778 try {

779 //take the session key and cipher parameters (uses plainData as temporary
buffer)

780 asymCrypto.decrypt(newMsg. array (), 0, sessionKeyFieldSize , plainData);

781 symCrypto.setEncodedKey (plainData, 0, sessionKeySize);

782 symCrypto.setEncodedParameters (plainData , sessionKeySize, parametersSize)

783

784 //decrypt data and put the plain data into the plaindata array

785 symCrypto.decrypt (newMsg. array (), sessionKeyFieldSize , messageSize —

sessionKeyFieldSize , plainData);
786
787 //leave the message ready to be sent

788 newMsg. clear () ;
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newMsg. put(plainData).clear ();
messageBatch.addFullBuffer (newMsg) ;

//verify flush condition
if (messageBatch.isReadyToFlush() ((new Date()).getTime() — lastFlush >
flushPeriod)) {
// flush
deliverMessages (messageBatch. getFlushList());
lastFlush = (new Date()).getTime();

}

processedMsgCount++;
}
catch (Exception ex) {
messageBatch.addEmptyBuffer (newMsg) ;
badMsgCount++;
//UNDO showError(” Error handling server message.” + ex.getMessage());

/% (non—Javadoc)
* @see java.lang.Runnablerun ()
*/
public void run() {
ByteBuffer msgBuffer;

showLog("Server started.");
try {
//connect to next server if this is not the last
if (config.getNextServer() != null) {
socketFactory = (SSLSocketFactory)SSLSocketFactory. getDefault();
connectToNextServer () ;
}
//verify if this is the last, or a middle server

if (config.getPreviousServer () != null) {

//open port and wait for previous server

serverSocketFactory = (SSLServerSocketFactory)SSLServerSocketFactory .
getDefault();

try {
serverSocket = (SSLServerSocket)serverSocketFactory.

createServerSocket(config. getPort());
}
catch (IOException ex) {

showError ("Unable to create server socket:" + ex.getMessage());
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throw new JMixNetException(ex);

}

waitPreviousServer () ;

//verify server position
if (config.getNextServer() == null) {
//create delivererThread thread
delivererThread = new DelivererThread (config.getMsgDelivererClass
0);
delivererThread . start () ;

showLog ("MixNet service active as the LAST node.");

else {
showLog ("MixNet service active as a MIDDLE node.");

boolean messageReceived;
int amountRead;

int totalRead;

//wait for messages from previous server while service is active
while (serviceActive) {

messageReceived = false;

totalRead = 0;

msgBuffer = messageBatch. getEmptyBuffer () ;

//wait whole message
while (! messageReceived) {
try {
amountRead = previousServerInput.read(msgBuffer.array (),
totalRead , messageSize — totalRead);
}
catch (IOException ex) {
//verify if this was a connection reset or an error
if (ex.getMessage().equals("Connection reset")) {
showLog ("Previous server disconnected.");
}
else {
showError ("Error reading from previous server socket:

" + ex.getMessage());

//clear buffer

msgBuffer.clear ()
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messageBatch.addEmptyBuffer (msgBuffer) ;

waitPreviousServer () ;
break ;
}
totalRead += amountRead;
messageReceived = totalRead == messageSize;
}
//handle message
if (messageReceived) {

handleServerMessage (msgBuffer) ;

}
try {

serverSocket.close () ;

}

catch (IOException ex) {

showError ("Unable to close server socket:" + ex.getMessage());

//wait for client connections, as we are the first server

else {

SocketChannel channel = null;
SelectionKey key = null;

Iterator it = null;

//open a non—blocking service
try {
serverChannel = ServerSocketChannel.open();
serverChannel . socket () .bind (new InetSocketAddress(config.getPort
0));
serverChannel . configureBlocking (false);
selector = Selector.open();
}
catch (IOException ex) {
if (null == serverChannel)
showError ("Unable to open server channel:" + ex.getMessage())
else if (!serverChannel.socket().isBound())
showError("Unable to listen for clients. Por already in use:
" + String.valueOf(config. getPort()));
throw new JMixNetException(ex);

}

int amountRead;
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//accept new connections thru selector

serverChannel . register (selector , SelectionKey .OP\_ACCEPT) ;

//keep waiting while the service is active
showLog ("MixNet service active as the FIRST node.");
while (serviceActive) {
//if we have nothing to do, back and test if service is still
active
try {
if (selector.select() == 0) {

continue ;

}

catch (IOException ex) {
showError ("Unable to select channels:" + ex.getMessage());

}

it = selector.selectedKeys ().iterator ()

// handle each key
while (it.hasNext()) {
key = (SelectionKey) it.next();

//verify if this is a new connection
if (key.isAcceptable()) {
try {
channel = serverChannel.accept();
}
catch (IOException ex) {
showError ("Unable to accept client connection:" + ex.
getMessage () ) ;
}
//verify if connection is still active
if (channel != null) {
//allow only config file listed IPs
if ((allowedClients.size() > 0) !allowedClients.
containsKey (channel .socket().getInetAddress ().
getHostAddress ())) {
try {
showLog("Connection from ’" + channel.socket
().getInetAddress () .getCanonicalHostName
() + "' refused.");
refusedConnections ++;

channel.close () ;
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}

catch (IOException ex) {
showError ("Unable to close client channel:" +

ex.getMessage ());

}

//allow only one active connection per IP address
else if (!clientBuffers.containsKey(channel.socket().
getInetAddress ())) {
try {
//define the buffer this client will write to
clientBuffers.put(channel.socket().
getlnetAddress (), messageBatch.
getEmptyBuffer());

//setup channel
channel.configureBlocking (false);
channel.register (selector, SelectionKey .OP\
_READ) ;
showLog("Client "™ + channel.socket().
getInetAddress () .getCanonicalHostName () +
"’ connected.");
connectedClients ++;
}
catch (IOException ex) {
showError ("Unable to set new connection

channel to non-blocking:" + ex.getMessage

0)s
}
}
else {
try {
showLog ("Extra client connection from ’'" +
channel . socket().getInetAddress ().
getCanonicalHostName () + "’ refused.");
refusedConnections ++;
channel.close () ;
}

catch (IOException ex) {
showError ("Unable to close client channel:" +

ex.getMessage ());
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982 }
983 //verify if this is data to be read
984 if (key.isReadable()) {
985 channel = (SocketChannel) key.channel();
986 msgBuffer = (ByteBuffer) clientBuffers.get(channel.socket
().getlnetAddress ());
987
988 //after a whole message is received, the buffer must be
taken again
989 if (msgBuffer == null) {
990 msgBuffer = messageBatch.getEmptyBuffer () ;
991 clientBuffers.put(channel.socket().getlnetAddress (),
msgBuffer);
992 }
993 try {
994 if ((amountRead = channel.read (msgBuffer)) > 0) {
995 //verify if the whole message was read
996 if (msgBuffer.position() == messageSize) {
997 // handle message
998 msgBuffer. flip () ;
999 handleClientMessage (msgBuffer) ;
1000 clientBuffers.remove(channel.socket().
getlnetAddress());
1001 }
1002 }
1003 if (amountRead < 0) {
1004 //on EOF, remove client and close channel
1005 showLog("Client '™ + channel.socket().
getInetAddress () .getCanonicalHostName () + "’
disconnected.");
1006 connectedClients ——;
1007 clientBuffers .remove(channel.socket ().
getlnetAddress ());
1008 channel.close () ;
1009 }
1010 }
1011 catch (IOException ex) {
1012 showError ("Unable to communicate with client:" + ex.
getMessage () );
1013 showLog("Client "™ + channel.socket().getlnetAddress
() .getCanonicalHostName () + "’ disconnected.");
1014 connectedClients ——;
1015 clientBuffers .remove(channel.socket().getlnetAddress

03
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try {channel.close();}
catch (IOException e) {
showError("Unable to close client channel:" + ex.

getMessage () ) ;

}

it.remove( );

}

showLog ("MixNet service finished.");

}

catch (ClosedBylInterruptException ex) {
showLog ("MixNet service finished through interruption.");
}
catch (ClosedChannelException ex) {
ex.printStackTrace () ;
}
catch (JMixNetException ex) {
showError (ex . getMessage ());

/% %
* Finishes the service.
*/
public void finishService () {
// flush remaining messages
deliverMessages (messageBatch. getWholeList());

serviceActive = false;

//verify if we are the first server
if (config.getPreviousServer () == null)

selector . wakeup () ;

this.interrupt();

public static void main(String[] args) throws JMixNetException,

FileNotFoundException {

JMixNetServer server;



1058

1059

1060

1061

1062

1063

1064

1065

1066

1067

1068

1069

1070

1071

1072

1073

1074

1075

1076

1077

1078

1079

1080

1081

1082

1083

1084

1085

1086

1087

1088

1089

1090

1091

1092

1093

1094

1095

1096

1097

1098

1099

1100

1101

BufferedReader reader = new BufferedReader(new InputStreamReader (System

// start JMixNet server according to command line args
if (0 == args.length)

server = new JMixNetServer () ;
else

server = new JMixNetServer(new FilelnputStream (args[0]));

server.start ();

try {
//wait for console command
String command = reader.readLine () ;
while (!command.equals("exit")) {

// handle command

System.out. println ("Unknown command: [" + command + "]");

//read the next command

command = reader.readLine () ;

}

catch (IOException ex) {

ex.printStackTrace () ;

}

server . finishService () ;

System.out. println ("Main thread finished.");

* @return Returns the number of bad messages received.

public int getBadMsgCount() {

return badMsgCount;

* @return Returns the number of connected clientes.

public int getConnectedClientes () {

return connectedClients;
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* @return Returns the number of processed messages.
*/
public int getProcessedMsgCount() {

return processedMsgCount;

/% %

* @return Returns the number of refused connections.
*/

public int getRefusedConnections () {

return refusedConnections;

/% %

* @return Returns the current number of messages stored in the batch.
*/

public int getStoredMsgCount() {

return messageBatch. fullBuffers.size ();

public class JMixNetException extends Exception {
public JMixNetException () {

super ("Unsolvable problem encountered.");

public JMixNetException(String message) {

super (message) ;

public JMixNetException(Throwable cause) {

super (cause) ;

public JMixNetException(String msg, Throwable cause) {

super (msg, cause);

public class JMixNetDeliverer implements MessageDeliverer {

protected PrintStream errorReport = System.err;
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protected InetAddress receiver;

protected byte[] addressBuf = new byte[4];
protected short receiverPort;

protected short meaningfulMsgSize;

protected Socket receiverSocket;

public void deliverMsg(ByteBuffer msgBuffer) {
try {
//get the meaningful message size

meaningfulMsgSize = msgBuffer. getShort () ;

// get the raw address and port
msgBuffer. get(addressBuf, 0, 4);
receiver = InetAddress.getByAddress(addressBuf);

receiverPort = msgBuffer. getShort();

//connect and deliver

receiverSocket = new Socket(receiver, receiverPort);

receiverSocket.getOutputStream () . write (msgBuffer.array (), 8,
meaningfulMsgSize — 6);

receiverSocket.close ();

}
catch (UnknownHostException ex) {
errorReport. println ("DELIVERY ERROR - Unknown host: " + receiver.toString
() + ". Details: " + ex.getMessage());

}

catch (IOException ex) {
errorReport. println ("DELIVERY ERROR - Unable to communicate with host: "

+ receiver.toString () + ". Details: " + ex.getMessage());

public class JMixNetConfigManager extends ConfigManager {

protected static int DEFAULT\_PORT = 1981;

protected static int DEFAULT\.MSG\_SIZE = 8192;
protected static int DEFAULT\_MSG\-BATCH\_SIZE = 100;
protected static int DEFAULT\_POOL\_SIZE = 50;
protected static int DEFAULT\ _FLUSH\_PERCENT = 70;
protected static int DEFAULT\_FLUSH\_PERIOD = 500;
protected static int DEFAULT\ MAX\_TRACK\_SIZE = 100;

protected int port;
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1187 protected String address;

1188 protected int messageSize = DEFAULT\.MSG\_SIZE;

1189 protected int messageBatchSize = DEFAULT\ MSG\_BATCH)\ _SIZE;

1190 protected int poolSize = DEFAULT\_-POOL\ _SIZE;

1191 protected int flushPercent = DEFAULT\_-FLUSH\_PERCENT;

1192 protected int flushPeriod = DEFAULT\_FLUSH\_PERIOD;

1193 protected int maxMsgTrackSize = DEFAULT\.MAX\_-TRACK\ _SIZE;

1194 protected String previousServer = null;

1195 protected String nextServer = null;

1196 protected int nextServerPort = DEFAULT\_PORT;

1197 protected String msgDelivererClass;

1198

1199 public JMixNetConfigManager () throws ConfigException {

1200 super ("jmixnet.cfg");

1201 readConfiguration () ;

1202 }

1203

1204 public JMixNetConfigManager (InputStream config) throws ConfigException {

1205 super (config);

1206 readConfiguration () ;

1207 }

1208

1209 protected void readConfiguration () throws ConfigException {

1210 String chain;

1211

1212 //get the port to be used, default is DEFAULT\_PORT

1213 port = getlnt("port", DEFAULT\_PORT);

1214

1215 //get the address to be used (dot—quadded or fully qualified), default is
canonical hostname

1216 try {

1217 address = getProperty ("address", InetAddress.getLocalHost().

getCanonicalHostName () ) ;

1218 }

1219 catch (UnknownHostException ex) {

1220 ex.printStackTrace () ;

1221 }

1222

1223 //get the message size to be used, default is DEFAUL\_-MSG\_SIZE

1224 messageSize = getlnt("messageSize", DEFAULT\ MSG\_SIZE);

1225 //get the message batch size to be used, default is DEFAULT\_MSG\_BATCH\_SIZE

1226 messageBatchSize = getInt("messageBatchSize", DEFAULT\_MSG\_BATCH\_SIZE);

1227 //get the message pool size to be used, default is DEFAULT\_POOL\ _SIZE

1228 poolSize = getlnt("poolSize", DEFAULT\_POOL\_SIZE);
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//get the flush percent to be used, default is DEFAULT\_FLUSH\_PERCENT
flushPercent = getInt("flushPercent", DEFAULT\_FLUSH\_PERCENT) ;

//get the flush period to be used, default is DEFAULT\_FLUSH\_PERIOD
flushPeriod = getlnt("flushPeriod", DEFAULT\_FLUSH\_PERIOD);

// get the max message track size

maxMsgTrackSize = getlnt ("maxMsgTrackSize", DEFAULT\.-MAX\-TRACK\_SIZE)
//get the message deliverer class, default is JMixNetDeliverer
msgDelivererClass = getString ("msgDelivererClass", "br.edu.ufsc.labsec.

jmixnet.JMixNetDeliverer");

// get the chain to define the previous and next servers
chain = getProperty ("chain");

if (chain == null) throw new MissingConfigException("chain");

//list all chain addresses
String [] addresses = chain.split(",");
String currentAddress = null;

String [] addressPort = null;

//seek for local address
for (int i = 0; i < addresses.length; i++) {
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//split the address part (before the colon) and the port part (after the

colon)

addressPort = addresses[i].split(":");

if (//local address was found?
(addressPort [0].equals(address))

//config port is not set or is the same?

(addressPort.length == 1 || (port == Integer.parselnt(addressPort[1])

) )

//the previous server is the address of the previous iteration

previousServer = currentAddress;

//verify if it is not the last
if (i < addresses.length — 1) {
//set the next server info
addressPort = addresses[i + 1].split(":");
nextServer = addressPort[0];
if (addressPort.length > 1)

nextServerPort = Integer.parselnt(addressPort[1]);

break ;
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currentAddress = addressPort[0];

}

//verify that previous or next servers was

if ((previousServer == null)

throw new WrongConfigException("chain");

public String getAddress() {

return
}
public int
return

address ;

getPort () {

port;

public String getNextServer() {

return

public int

return

public String getPreviousServer () {

return

public int

return

public int

return

public int

return

public int

return

nextServer;

getNextServerPort () {

nextServerPort;

previousServer;

getMessageSize () {

messageSize;

getMessageBatchSize () {

messageBatchSize;

getPoolSize () {

poolSize;

getFlushPercent () {

flushPercent;

(nextServer == null)) {
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public int getFlushPeriod () {

return flushPeriod;

public String getMsgDelivererClass () {

return msgDelivererClass;

public String getKeyStoreLocation () {

return getProperty ("keyStoreLocation", "JMixNetServer.keystore");

public String getKeyStorePassword () {

return getProperty ("keyStorePassword", "jmixnet");

public Collection getServerCerts () throws ConfigException {
try {
return X509CertificateGenerator. genCertificates (
JMixNetConfigManager. class . getClassLoader () .getResourceAsStream ("
serverCertificates.b64"));
}
catch (CryptoException ex) {

throw new ConfigException("Error generating certificates.", ex);

public int getMaxMsgTrackSize () {

return maxMsgTrackSize;

public HashMap getAllowedClients () {
HashMap allowedSet = new HashMap () ;
String property = getProperty("allowedClients");
if (property != null) {
String [] allowedClients = property.split(",");
int numAllowed = allowedClients.length;
for (int i = 0; i < numAllowed; i++) {

allowedSet.put(allowedClients[i], null);

}

return allowedSet;



1357

1358

1359

1360

1361

1362

1363

1364

1365

1366

1367

1368

1369

1370

1371

1372

1373

1374

1375

1376

1377

1378

1379

1380

1381

1382

1383

1384

1385

1386

1387

1388

1389

1390

1391

1392

1393

1394

1395

1396

1397

1398

1399

public class JMixNetClient {

// configuration—related
protected JMixNetConfigManager config;

protected Iterator iterator;

//message info

protected int messageSize;

protected int sessionKeyFieldSize;

protected int dataDescSize = 2; //a short (2 bytes) describes the size
meaningful data

protected final int sessionKeySize = 16;

protected final int hashFieldSize = 16; //MD5

protected byte[] encodedParameters;

// message building

public int maxDataSize;
protected ByteBuffer dataBuffer;
protected ByteBuffer tempBuffer;
protected byte[] srcBuf;
protected byte[] dstBuf;
protected int srcBufContentSize;

protected int dstBufContentSize;

// reports
protected PrintStream errorReport = System.err;

protected PrintStream clientReport = System.out;

//cryptographers and hash

protected SymCryptographer symCrypto;
protected AsymCryptographer asymCrypto;
protected MessageDigest digester;

//to receive and send messages
protected ArrayList serverCerts;

protected Socket connection;

protected InputStream serverInput = null;
protected OutputStream serverOutput = null;
Ve

* Construct the client with initial setup.
*/
public JMixNetClient () throws JMixNetException {

of
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try {
config = new JMixNetConfigManager () ;

}

catch (ConfigException ex) {
showError ("Config error occurred:" + ex.getMessage());
throw new JMixNetException () ;

}

configureClient () ;

/* *
x Construct the client with initial setup, based on specified config file.
*
* @param configFile Configuration file other than ”"jmixnet.cfg”
*/
public JMixNetClient (InputStream configStream) throws JMixNetException {
try {
config = nmew JMixNetConfigManager(configStream);
}
catch (ConfigException ex) {
showError ("Config error occurred:" + ex.getMessage());
throw new JMixNetException () ;

}

configureClient () ;

/% %

* Configurations based on config file.

*/

protected void configureClient () throws JMixNetException {

// ensure Bouncy Castle Provider is available
if (Security.getProvider("BC") == null) {

Security .addProvider (new BouncyCastleProvider());

// message config
messageSize = config.getMessageSize () ;
dataBuffer = ByteBuffer.allocate (messageSize);

tempBuffer = ByteBuffer.allocate (messageSize);

try {
// server certificates

serverCerts = (ArrayList)config. getServerCerts () ;



1444

1445

1446

1447

1448

1449

1450

1451

1452

1453

1454

1455

1456

1457

1458

1459

1460

1461

1462

1463

1464

1465

1466

1467

1468

1469

1470

1471

1472

1473

1474

1475

1476

1477

1478

1479

1480

1481

1482

1483

1484

1485

1486

/% %
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Collections .reverse (serverCerts) ;
}
catch (ConfigException ex) {
showError ("Unable to get server certificates:" + ex.getMessage());
throw new JMixNetException(ex);
}
//calculate max data size the client can send
iterator = serverCerts.iterator ();
int totalKeyLength = O;
while (iterator.hasNext()) {
totalKeyLength += X509CertificateInfo.getKeyBytesSize (( X509Certificate)
iterator .next());

}

maxDataSize = messageSize — hashFieldSize — totalKeyLength — dataDescSize;

try {
// cryptography services and hash
symCrypto = new SymCryptographer();
asymCrypto = new AsymCryptographer();
digester = MessageDigest. getlnstance ("MD5");
}
catch (CryptoException ex) {
showError ("Unable to use cryptography services:" + ex.getMessage());
throw new JMixNetException () ;
}
catch (NoSuchAlgorithmException ex) {
showError ("Unable to get a message digest instance:" + ex.getMessage());

throw new JMixNetException () ;

* Uses error report to display desired error message.

*

* @param message Error message to be shown.

*/

protected void showError(String message) {

Ve

errorReport. println ("ERROR: " + message);

* Uses client report to display desired log message.

*

* @param message Log message to be shown.
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*/
protected void showLog(String message) {

clientReport. println("Log: " + message);

/% %

* Set the PrintStream object to be used as the error report.

*

* @param report PrintStream object to be used as the error report.
*/

public void setErrorReport(PrintStream report) {

errorReport = report;

/% %

* Set the PrintStream object to be used as the client report.

*

* @param report PrintStream object to be used as the server report.
*/

public void setClientReport(PrintStream report) {

clientReport = report;

/* *
* Connect to JMixNet server using configuration data.
*x/
public void connect() {
try {
connection = new Socket(config.getAddress(), config.getPort());
serverInput = connection. getInputStream () ;
serverOutput = connection.getOutputStream () ;
}
catch (UnknownHostException ex) {
showError ("Unknown host: " + connection.toString () + ".Details:
getMessage () );
}
catch (IOException ex) {
showError ("Unable to communicate with JMixNet server.Details: "

getMessage () ) ;

/* %

* Disconnect from JMixNet server.

154

+ ex.

+ ex
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*/
public void disconnect() {

try {
connection.close () ;
catch (IOException ex) {
showError ("Unable to disconnect from JMixNet server.Details: " + ex.

getMessage () )

VEE:
* Send desired data to JMixNet server.
*
* @param data Data to be sent.
* @throws JMixNetException If data lenght is too long.
*/
public void sendData(byte[] data, int dataLength) throws JMixNetException {
//verify data length
if (dataLength > maxDataSize) {
throw new DatalengthException("Data length exceeded, maximum allowed is "
+ maxDataSize + " bytes.");
}
// put the address, port, meaningful data size, and meaningful data
tempBuffer.clear () ;
tempBuffer. putShort ((short)datalLength);
tempBuffer.put(data, 0, datalLength);

//verify the need for padding
int padding = ((dataDescSize + datalLength) % sessionKeySize > 0) ?
sessionKeySize — ((dataDescSize + dataLength) % sessionKeySize) : 0;

srcBufContentSize = dataDescSize + datalLength + padding;

try {
int i;
//take each certificate and build the digital envelopes
for (i = 0; i < serverCerts.size(); i++) {
//define buffers roles
srcBuf = (i % 2 == 0) ? tempBuffer.array () : dataBuffer.array();
dstBuf = (i % 2 == 0) ? dataBuffer.array() : tempBuffer.array();

// set the server certificate
asymCrypto.setCertificate ((Certificate)serverCerts.get(i));

sessionKeyFieldSize = X509Certificatelnfo.getKeyBytesSize ((
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X509Certificate )serverCerts . get(i));

// set symmetric key and get encoded parameters

symCrypto . generateKey () ;

//build n—I1 envelopes
if (i < serverCerts.size() — 1) {
//verify if this is the one before the last
if (i < serverCerts.size() — 2) {
// encrypt the source
symCrypto.encrypt(srcBuf, 0, srcBufContentSize , dstBuf,
sessionKeyFieldSize);

srcBufContentSize += sessionKeyFieldSize;

//encrypt simmetric key and cipher parameters
asymCrypto.addDataToEncrypt(symCrypto.getEncodedKey (), O,
symCrypto . getEncodedKey () . length , dstBuf, 0);
encodedParameters = symCrypto. getParameters () .getEncoded () ;
asymCrypto.encrypt(encodedParameters, 0, encodedParameters.
length , dstBuf);
}
//the one before the last needs to take into account the hash
code to the last envelope
else {
// encrypt the source
symCrypto.encrypt(srcBuf, 0, srcBufContentSize , dstBuf,
sessionKeyFieldSize + hashFieldSize);

//encrypt simmetric key
asymCrypto.addDataToEncrypt(symCrypto. getEncodedKey (), O,
symCrypto . getEncodedKey () . length , dstBuf, 0);
encodedParameters = symCrypto. getParameters () .getEncoded () ;
asymCrypto.encrypt(encodedParameters, 0, encodedParameters.

length , dstBuf, hashFieldSize);

}

//build the last envelope
else {
//calculate the hash of the source (with padding) and add it to
the begining of the source
digester.update (srcBuf, hashFieldSize , messageSize —
sessionKeyFieldSize — hashFieldSize);
digester.digest(srcBuf, 0, hashFieldSize);
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//encrypt the source
symCrypto.encrypt(srcBuf, 0, messageSize — sessionKeyFieldSize ,

dstBuf, sessionKeyFieldSize);

//encrypt simmetric key

asymCrypto.addDataToEncrypt(symCrypto . getEncodedKey (), O,
symCrypto . getEncodedKey () .length , dstBuf, 0);

encodedParameters = symCrypto. getParameters () .getEncoded () ;

asymCrypto.encrypt(encodedParameters, 0, encodedParameters.length

, dstBuf);

encodedParameters.length != 18) System.err.println ("Parameter

Length diff from 18");

//send the message

serverOutput. write (dstBuf);

}

catch (Exception ex) {

throw new JMixNetException(ex);

/% *

* When running

the client directly , with no application tayloring , this main

method is used.

*

* @param args Config file name, when ”jmixnet.cfg” is not supposed to be used.

* @throws JMixNetException On unrecoverable error.

*/

public static void main(String[] args) throws JMixNetException,

FileNotFoundException {

JMixNetClient client;
ByteBuffer buffer = ByteBuffer.allocate (1024);

//to read data from console

BufferedReader reader = new BufferedReader(mew InputStreamReader(System.in));

String line;

//send messages to example server (br.edu.ufsc.labsec.jmixnet.example.

ReceiverServer)

InetAddress

receiverAddress = null;

short receiverPort = 2000;

try {
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//receiverAddress = InetAddress.getLocalHost();
receiverAddress = InetAddress.getByName("192.168.128.11");
}
catch (UnknownHostException ex) {
ex.printStackTrace () ;
}
//start client with desired config file
if (0 == args.length)
client = new JMixNetClient () ;
else

client = new JMixNetClient(new FileInputStream (args[0]));

System.out. println ("Client running.");

client.connect();

//send lines read from console until "exit” is typed
/xline = reader.readLine();
while (!line.equals(”exit”)) {

client.sendData((line + ””).getBytes());

line = reader.readLine();

s/

long lastTime = new Date () .getTime();
long now;
double elapsedTime;
int sentMsgs = 0;
String numero;
int maxDataSize = client.maxDataSize;
byte[] buf = new byte[maxDataSize];
int totalMsgs = 2000;
int i = 0;
//for (i = 0; i < totalMsgs; i++) {
do {

//verify exit condition

try {i = System.in.available();} catch (IOException ex) {}

//send message

numero = (new Integer(i)).toString();

buffer.clear();

buffer.put(receiverAddress. getAddress());
buffer.putShort(receiverPort);

buffer.put(numero. getBytes ());

client.sendData(buffer.array (), numero. getBytes().length + 6);

//client.sendData(buf, maxDataSize);
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sentMsgs++;

//calculate throughput

now = new Date (). getTime () ;

elapsedTime = (now — lastTime) / 1000.0;
if (elapsedTime > 5) {

lastTime = now;
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System.out. println ("Speed: " + sentMsgs / elapsedTime + " msg/s.");

sentMsgs = 0;

}
} while (i == 0);

client.disconnect();

class DelivererThread extends Thread {

// message delivery

protected LinkedList newMessages;

protected LinkedList workingMessages;

protected LinkedList handledMessages;

protected MessageDeliverer deliverer = null;

protected OutputStream serverOutput;

protected boolean deliveryActive = true;

protected Iterator it;

protected ByteBuffer currentBuffer;

/% %

*

*

*

*

*x/

Creates a new deliverer thread to be used by the last server.

@param msgDelivererClass The Class to be used to get a deliverer object.

@throws JMixNetException If the deliverer cannot be created.

public DelivererThread (String msgDelivererClass) throws JMixNetException {

try {
//creates the message deliverer
deliverer = (MessageDeliverer)(Class.forName(msgDelivererClass)).
newlnstance () ;

}

catch (InstantiationException ex) {

throw new JMixNetException("Unable to instantiate message deliverer.

Details: " + ex.getMessage());

}

catch (IllegalAccessException ex) {
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throw new JMixNetException("Unable to instantiate message deliverer.

Details: " + ex.getMessage());

}

catch (ClassNotFoundException ex) {

throw new JMixNetException("Unable to instantiate message deliverer.

Details: " + ex.getMessage());

}

setupBuffers () ;

/* *
x Creates a new deliverer thread to be used by a middle server.
*x/
public DelivererThread () {
setupBuffers () ;

/* *

* Creates needed buffers.

*/

protected void setupBuffers() {
newMessages = new LinkedList();
handledMessages = new LinkedList();

workingMessages = new LinkedList();

/% %

* Add new messages to be handled, and return the buffers already handled.
*

* @param newMsgs New messages to be delivered.

* @return The buffers already handled.

*/

public LinkedList exchangeBuffers(LinkedList newMsgs) {

//add received new messages
synchronized (newMessages) {
newMessages . addAll (newMsgs) ;

}

newMsgs. clear () ;

//return handled messages

synchronized (handledMessages) {
newMsgs. addAll (handledMessages) ;
handledMessages.clear () ;
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}

//tell the thread that there are new messages

interrupt();

return newMsgs;

/% %

* Tells the thread to stop working.

*/

public void finishDelivery () {
deliveryActive = false;

interrupt();

/* %

* Sets the server output to be used to deliver messages.
*

* @param serverOutput The serverOutput to set.

*/

public void setServerOutput(OutputStream serverOutput) {

this.serverOutput = serverOutput;

public void run() {

while (deliveryActive) {
if (newMessages.size () > 0) {

// get the new messages

synchronized (newMessages) {
workingMessages . addAll (newMessages) ;
newMessages . clear () ;

}

it = workingMessages.iterator ();

while (it.hasNext()) {
currentBuffer = (ByteBuffer)it.next();
if (deliverer != null)

deliverer.deliverMsg (currentBuffer);

else

try {

serverOutput. write (currentBuffer.array ());

}

catch (IOException ex) {
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System.err.println ("Unable to deliver message to the next
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server.");

}

currentBuffer.clear ();

handledMessages.add (currentBuffer);

}
workingMessages. clear () ;
}
else {
try {
//wait a second to verify new messages
sleep (1000);
}
catch (InterruptedException e) {
//do nothing
}
}

public class DatalLengthException extends JMixNetException {
public DataLengthException(String msg) {

super (msg) ;

public DataLengthException(String msg, Throwable cause) {

super (msg, cause);

public class X509CertificateInfo {
public static int getKeyBytesSize(X509Certificate cert) {

int keyLength = cert.getPublicKey ().getEncoded().length;
return keyLength — (keyLength % 64);

public class X509CertificateGenerator {

protected static CertificateFactory factory = null;
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/% %

B

* Get the internal X509 factory, instantiating it if it’s not available yet.
*
* @return The internal X509 factory.
*/
protected static CertificateFactory getFactory () {
if (factory == null) {
try {
factory = CertificateFactory. getInstance ("X509");
}
catch (CertificateException e) {
System.err.println ("Error creating CertificateFactory.");

e.printStackTrace () ;

}

return factory;

/% %

* Generate a collection containing the certificates extracted from the specified
file .

*

* @param fileName The file containing the certificates .

* @return A certificate collection.

* @throws CryptoException If some parse error ocurred.

*x/

public static Collection genCertificates (String fileName) throws CryptoException

{
try {

return getFactory (). generateCertificates (new FilelnputStream (fileName));
}

catch (CertificateException ex) {

throw new CryptoException("Certificate parse error during certificate

generation.", ex);
}
catch (FileNotFoundException ex) {
throw new CryptoException("Certificates file not found.", ex);
}
}
Ve

* Generate a collection containing the certificates extracted from the specified

stream .
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* @param certStream The stream containing the certificates.

* @return A certificate collection.

* @throws

*/

CryptoException If some parse error ocurred.

public static Collection genCertificates (InputStream certStream) throws

CryptoException {

try {

return getFactory (). generateCertificates (certStream);

}

catch

(CertificateException ex) {

throw new CryptoException("Certificate parse error during certificate

generation.", ex);

public class SymCryptographer {

protected
protected
protected

protected
protected
protected
protected

protected
protected
protected
protected
protected
protected

/% *

Cipher cipher;
String algorithm = "AES";

String transformation = "AES/CBC/NoPadding";

KeyGenerator keyGenerator;
SecretKey symKey;
AlgorithmParameters parameters;

boolean hasParameters = false;

static final int OP\_NONE

static finmal int OP\_ENCRYPT
static final int OP\_DECRYPT 2
static final int OP\_SIGN = 3;
static final int OP\_VERIFY = 4
int currentOperation = OP\_NONE;

Il Il
- O

x Constructs a new symmetric cryptographer.

*/

public SymCryptographer () throws CryptoException {

try {
cipher = Cipher. getInstance (transformation);
keyGenerator = KeyGenerator. getInstance (algorithm);

}

catch

(NoSuchAlgorithmException ex) {
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throw new CryptoException("Error with algorithm definitions.", ex);
}
catch (NoSuchPaddingException ex) {
throw new CryptoException("Error with padding definitions.", ex);
}
}
/% %

* Generates a new ramdom key.

*/

public void generateKey () {
symKey = keyGenerator. generateKey () ;
currentOperation = OP\_NONE;

/* %
* Gets the key material of the symmetric key.
*
* @return The key material of the symmetric key.
*/
public byte[] getEncodedKey () {
return symKey. getEncoded () ;

VEE:

* Sets the key material of the symmetric key.

*

* @param key key material.

* @param offset offset of <tt>key</tt> where key material starts.

* @param len key material length.

*/

public void setEncodedKey(byte[] key, int offset, int len) {
symKey = new SecretKeySpec(key, offset, len, algorithm);
currentOperation = OP\_NONE;

/% *

* Set the cipher parameters to be used.

*

* @param params The encoded parameters.

* @param offset The offset in <tt>params</tt> where they start.

* @param len The parameters length.

* @throws CryptoException If a parameter initialization error occurred.

*/
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public void setEncodedParameters(byte[] params, int offset, int len) throws

CryptoException {
try {

}

byte[] newParams = new byte[len];

System . arraycopy (params, offset, newParams, 0, len);
parameters = AlgorithmParameters. getlnstance (algorithm);
parameters.init(newParams);

hasParameters = true;

currentOperation = OP\_NONE;

catch (IOException ex) {

}

throw new CryptoException("Erro with parameter initialization.", ex);

catch (NoSuchAlgorithmException ex) {

/% %

x Set

*

throw new CryptoException("Error with algorithm definitions.", ex);

the cipher parameters to be used.

* @param params The encoded parameters.

* @throws CryptoException If a parameter initialization error occurred.

*/

public void setEncodedParameters(byte[] params) throws CryptoException {
try {

}

parameters = AlgorithmParameters. getlnstance (algorithm);
parameters.init(params);
hasParameters = true;

currentOperation = OP\_NONE;

catch (IOException ex) {

}

throw new CryptoException("Erro with parameter initialization.", ex);

catch (NoSuchAlgorithmException ex) {

/% %

throw new CryptoException("Error with algorithm definitions.", ex);

% Discard the cipher parameters in use.

*/

public void resetParameters () {

hasParameters = false;
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2026 }

2027

2028 VER:

2029 * Returns the parameters used with this cipher.

2030 *

2031 * @return the parameters used with this cipher, or null if this cipher does not
use any parameters.

2032 */

2033 public AlgorithmParameters getParameters () {

2034 return cipher. getParameters ();

2035 }

2036

2037 /% %

2038 x Verify if the cipher is initialized with the desired operation.

2039 *

2040 * @param operation Desired operation

2041 * @throws CryptoException If an invalid key or algorithm parameter is found.

2042 */

2043 protected void verifyOperation(int operation) throws CryptoException {

2044 try {

2045 switch (operation) {

2046 case OP\_ENCRYPT

2047 if (currentOperation != OP\_.ENCRYPT) {

2048 currentOperation = OP\_ENCRYPT;

2049 if (hasParameters)

2050 cipher.init (Cipher .ENCRYPT\.MODE, symKey, parameters);

2051 else

2052 cipher.init (Cipher .ENCRYPT\.MODE, symKey) ;

2053 }

2054 break ;

2055 case OP\_DECRYPT

2056 if (currentOperation != OP\_DECRYPT) {

2057 currentOperation = OP\_DECRYPT;

2058 if (hasParameters)

2059 cipher.init (Cipher .DECRYPT\.MODE, symKey, parameters);

2060 else

2061 cipher.init (Cipher .DECRYPT\.MODE, symKey) ;

2062 }

2063 break ;

2064 }

2065 }

2066 catch (InvalidKeyException ex) {

2067 throw new CryptoException("Invalid symmetric key.", ex);

2068 }
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2069 catch (InvalidAlgorithmParameterException ex) {

2070 throw new CryptoException("Invalid algorithm parameter.", ex);
2071 }

2072 }

2073

2074 /% %

2075 * Returns the desired plain data encrypted.

2076 *

2077 * @param plainData the data to be encrypted.

2078 * @param inputOffset

2079 * @param inputlLen

2080 * @param output

2081 * @param outputOffset

2082 * @return the encrypted data.

2083 * @throws CryptoException if some error occurred.

2084 x/

2085 public int encrypt(byte[] plainData, int inputOffset, int inputLen, byte[] output

, int outputOffset) throws CryptoException {

2086 try {

2087 verifyOperation (OP\_ENCRYPT) ;

2088 return cipher.doFinal(plainData, inputOffset, inputLen, output,
outputOffset);

2089 }

2090 catch (BadPaddingException ex) {

2091 throw new CryptoException("Erro with data padding.", ex);

2092 }

2093 catch (IllegalBlockSizeException ex) {

2094 throw new CryptoException("Erro with data block size.", ex);

2095 }

2096 catch (IllegalStateException ex) {

2097 throw new CryptoException("Wrong state found.", ex);

2098 }

2099 catch (ShortBufferException ex) {

2100 throw new CryptoException("Buffer too small.", ex);

2101 }

2102 }

2103

2104 VAR

2105 * Returns the desired plain data encrypted.

2106 *

2107 * @param plainData the data to be encrypted.

2108 * @return the encrypted data.

2109 * @throws CryptoException if a padding or block size error occurred.

2110 */
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public byte[] encrypt(byte[] plainData) throws CryptoException {
try {
verifyOperation (OP\_ENCRYPT) ;
return cipher.doFinal(plainData);
}
catch (BadPaddingException ex) {
throw new CryptoException("Erro with data padding.", ex);
}
catch (IllegalBlockSizeException ex) {

throw new CryptoException("Erro with data block size.", ex);

/% %
* Returns the desired encrypted data decrypted.
*
* @param encryptedData the data to be decrypted.
* @return the decrypted data.
* @throws CryptoException if a padding or block size error occurred.
*/
public byte[] decrypt(byte[] encryptedData) throws CryptoException {
try {
verifyOperation (OP\_DECRYPT) ;

return cipher.doFinal(encryptedData);

}
catch (BadPaddingException ex) {
throw new CryptoException("Erro with data padding.", ex);
}
catch (IllegalBlockSizeException ex) {
throw new CryptoException("Erro with data block size.", ex);
}
}
/% %

* Returns the desired encrypted data decrypted.

* @param encryptedData the data to be decrypted.

* @param offset the offset in <tt>encryptedData </tt> where the encrypted data
starts .

* @param length the encrypted data length.

* @return the decrypted data.

* @throws CryptoException if a padding or block size error occurred.

*/

public byte[] decrypt(byte[] encryptedData, int offset, int length) throws
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CryptoException {
try {
verifyOperation (OP\_DECRYPT) ;
return cipher.doFinal(encryptedData, offset, length);
}
catch (BadPaddingException ex) {
throw new CryptoException("Erro with data padding.", ex);
}
catch (IllegalBlockSizeException ex) {

throw new CryptoException("Erro with data block size.", ex);

/% %
* Returns the desired encrypted data decrypted.
*
* @param encryptedData the data to be decrypted.
* @param offset the offset in <tt>encryptedData </tt> where the encrypted data
starts .
* @param length the encrypted data length.
* @param output the byte buffer to write the decrypted data.
* @return the amount of decrypted data.
* @throws CryptoException if a padding or block size error occurred.
*/
public int decrypt(byte[] encryptedData, int offset, int length, byte[] output)
throws CryptoException {
try {
verifyOperation (OP\_DECRYPT) ;
return cipher.doFinal(encryptedData, offset, length, output);
}
catch (BadPaddingException ex) {
throw new CryptoException("Erro with data padding.", ex);
}
catch (IllegalBlockSizeException ex) {
throw new CryptoException("Erro with data block size.", ex);
}
catch (IllegalStateException ex) {
throw new CryptoException("Wrong state found.", ex);
}
catch (ShortBufferException ex) {

throw new CryptoException("Buffer too small.", ex);
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/% %

* @return The transformation in use.
*/

public String getTransformation () {

return transformation;

/% %

* @param string The transformation to be used.

*/

public void setTransformation(String string) throws NoSuchPaddingException,
NoSuchAlgorithmException {

transformation = string;

//initialize cipher and key generator
cipher = Cipher. getlnstance (transformation);
currentOperation = OP\_NONE;

algorithm = transformation.split("/")[0];

keyGenerator = KeyGenerator. getlnstance (algorithm);

public class CryptoException extends Exception {

public CryptoException(String msg) {

super (msg) ;

public CryptoException(String msg, Throwable cause) {

super (msg, cause);

public class AsymCryptographer {

protected KeyStore keyStore;
protected char[] keyStorePassword;
protected Cipher cipher;
protected Key privateKey = null;

protected Certificate certificate = null;

protected static final int OP\.NONE
protected static final int OP\_ENCRYPT

Il Il
- O
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protected static final int OP\_DECRYPT = 2;
protected static final int OP\_SIGN = 3;
protected static final int OP\_VERIFY = 4;

protected int currentOperation = OP\_NONE;

protected String transformation = "RSA";

/% %
* Constructs a new asymmetric cryptographer using the keystore information

provided .

* @param keyStoreFilename Name of the file containing the keystore.
* @param keyStorePassword Password to open the keystore.
*
* @throws CryptoException if some unexpected error occurred.
*/
public AsymCryptographer(String keyStoreFilename, String keyStorePass) throws
CryptoException {
try {
keyStore = KeyStore. getlnstance ("JKS");
keyStorePassword = keyStorePass.toCharArray () ;

keyStore .load (new FilelnputStream (keyStoreFilename), keyStorePassword);

cipher = Cipher. getlnstance (transformation);
}
catch (KeyStoreException ex) {

throw new CryptoException("Error opening keystore file.", ex);
}
catch (IOException ex) {

throw new CryptoException("Error reading keystore file.", ex);
}
catch (NoSuchAlgorithmException ex) {

throw new CryptoException("Error with algorithm definitions.", ex);
}
catch (CertificateException ex) {

throw new CryptoException("Error loading certificate from keystore.", ex)

>

}
catch (NoSuchPaddingException ex) {
throw new CryptoException("Error with padding definitions.", ex);
}
}
/* *
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* Constructs a new asymmetric cryptographer using the keystore information
provided .

*

* @throws CryptoException if some unexpected error occurred.

*/

public AsymCryptographer() throws CryptoException {
try {

cipher = Cipher. getlnstance (transformation);
}
catch (NoSuchAlgorithmException ex) {
throw new CryptoException("Error with algorithm definitions.", ex);
}
catch (NoSuchPaddingException ex) {

throw new CryptoException("Error with padding definitions.", ex);

* Tells the criptographer to use the desired alias content.

* @param newAlias The alias to be used hereafter.
* @param password The alias password. Null to use the keystore password.
* @throws CryptoException If some keystore error occurred, or a bad password was
informed .
*/
public void useAlias(String newAlias, String password) throws CryptoException {
try {
//verify and use the private key contained in alias

if (keyStore.isKeyEntry(newAlias)) {

if (password == null) {
privateKey = keyStore.getKey(newAlias, keyStorePassword);
}
else {
privateKey = keyStore.getKey(newAlias, password.toCharArray());
}

}

//use the certificate contained in alias
certificate = keyStore. getCertificate (newAlias);
currentOperation = OP\_NONE;
}
catch (KeyStoreException ex) {
throw new CryptoException("Error using alias.", ex);

}

catch (NoSuchAlgorithmException ex) {
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2321 throw new CryptoException("Error using alias.", ex);

2322 }

2323 catch (UnrecoverableKeyException ex) {

2324 throw new CryptoException("Error using alias, maybe password is wrong.",
ex);

2325 }

2326 }

2327

2328 /% %

2329 * Sets the certificate to be used.

2330 *

2331 * @param cert The certificate to be used.

2332 */

2333 public void setCertificate (Certificate cert) {

2334 certificate = cert;

2335 currentOperation = OP\_NONE;

2336 }

2337

2338 /% *

2339 x Gets the certificate in use.

2340 *

2341 * @return The certificate in use.

2342 */

2343 public Certificate getCertificate () {

2344 return certificate ;

2345 }

2346

2347 /% %

2348 x Verify if the cipher is initialized with the desired operation.

2349 *

2350 * @param operation Desired operation

2351 * @throws CryptoException If an invalid key or algorithm parameter is found.

2352 */

2353 protected void verifyOperation(int operation) throws CryptoException {

2354 try {

2355 switch (operation) {

2356 case OP\_ENCRYPT

2357 if (currentOperation != OP\_.ENCRYPT) {

2358 currentOperation = OP\_ENCRYPT;

2359 cipher.init (Cipher .ENCRYPT\.MODE, certificate);

2360 }

2361 break;

2362 case OP\_DECRYPT

2363 if (currentOperation != OP\_DECRYPT) {
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currentOperation = OP\_DECRYPT;
cipher.init (Cipher .DECRYPT\.MODE, privateKey);

}

break;

}

catch (InvalidKeyException ex) {

throw new CryptoException("Invalid symmetric key.", ex);

VEE:
* Returns the desired plain data encrypted using the certificate defined
previously .
*
% @param plainData the data to be encrypted.
* @return the encrypted data.
* @throws CryptoException if a padding or block size error occurred.
*/
public byte[] encrypt(byte[] plainData) throws CryptoException {
try {
verifyOperation (OP\_ENCRYPT) ;
return cipher.doFinal(plainData);
}
catch (BadPaddingException ex) {
throw new CryptoException("Error with data padding.", ex);
}
catch (IllegalBlockSizeException ex) {

throw new CryptoException("Error with data block size.", ex);

/% %
* Returns the desired plain data encrypted using the certificate defined

previously .

* @param plainData the data to be encrypted.

* @param offset the offset in <tt>plainData </tt> where the plain data starts.
* @param length the plain data length.

* @param output the byte buffer to write the encrypted data.

* @return the amount of encrypted data.

* @throws CryptoException if some error occurred.

*/

public int encrypt(byte[] plainData, int offset, int length, byte[] output)
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*

*
*

*/
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throws CryptoException {
try {

verifyOperation (OP\_ENCRYPT) ;

return cipher.doFinal(plainData, offset, length, output);
}
catch (BadPaddingException ex) {

throw new CryptoException("Error with data padding.", ex);
}
catch (IllegalBlockSizeException ex) {

throw new CryptoException("Error with data block size.", ex);
}
catch (ShortBufferException ex) {

throw new CryptoException("Buffer too small.", ex);

Returns the desired plain data encrypted using the certificate defined

previously .

@param plainData the data to be encrypted.

@param offset the offset in <tt>plainData </tt> where the plain data starts.

@param length the plain data length.

@param output the byte buffer to write the encrypted data.

@param outputOffset the offset in <tt>output </tt> where the encrypted data
starts .

@return the amount of encrypted data.

@throws CryptoException if some error occurred.

public int encrypt(byte[] plainData, int offset, int length, byte[] output, int

outputOffset) throws CryptoException {
try {
verifyOperation (OP\_ENCRYPT) ;
return cipher.doFinal(plainData, offset, length, output, outputOffset);
}
catch (BadPaddingException ex) {
throw new CryptoException("Error with data padding.", ex);
}
catch (IllegalBlockSizeException ex) {
throw new CryptoException("Error with data block size.", ex);
}
catch (ShortBufferException ex) {

throw new CryptoException("Buffer too small.", ex);
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/% *

* Returns the desired encrypted data decrypted using the private key defined
previously .

*

* @param encryptedData the data to be decrypted.

* @return the decrypted data.

* @throws CryptoException if a padding or block size error occurred.

*/

public byte[] decrypt(byte[] encryptedData) throws CryptoException {
try {

verifyOperation (OP\_DECRYPT) ;

return cipher.doFinal(encryptedData);

}
catch (BadPaddingException ex) {
throw new CryptoException("Error with data padding.", ex);
}
catch (IllegalBlockSizeException ex) {
throw new CryptoException("Error with data block size.", ex);
}
}
/* *

* Returns the desired encrypted data decrypted using the private key defined

previously .

* @param encryptedData the data to be decrypted.
* @param offset the offset in <tt>encryptedData </tt> where the encrypted data
starts .
* @param length the encrypted data length.
* @return the decrypted data.
* @throws CryptoException if a padding or block size error occurred.
*/
public byte[] decrypt(byte[] encryptedData, int offset, int length) throws
CryptoException {
try {
verifyOperation (OP\_DECRYPT) ;
return cipher.doFinal(encryptedData, offset, length);
}
catch (BadPaddingException ex) {
throw new CryptoException("Error with data padding.", ex);

}

catch (IllegalBlockSizeException ex) {
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throw new CryptoException("Error with data block size.", ex);

/* *
* Returns the desired encrypted data decrypted using the private key defined

previously .

* @param encryptedData the data to be decrypted.
* @param offset the offset in <tt>encryptedData </tt> where the encrypted data
starts .
* @param length the encrypted data length.
* @param output the byte buffer to write the decrypted data.
* @return the amount of decrypted data.
* @throws CryptoException if a padding or block size error occurred.
*/
public int decrypt(byte[] encryptedData, int offset, int length, byte[] output)
throws CryptoException {
try {
verifyOperation (OP\_DECRYPT) ;
return cipher.doFinal(encryptedData, offset, length, output);
}
catch (IllegalArgumentException ex) {
throw new CryptoException("Error with encrypted data.", ex);
}
catch (BadPaddingException ex) {
throw new CryptoException("Error with data padding.", ex);
}
catch (IllegalBlockSizeException ex) {
throw new CryptoException("Error with data block size.", ex);
}
catch (IllegalStateException ex) {
throw new CryptoException("Wrong state found.", ex);
}
catch (ShortBufferException ex) {

throw new CryptoException("Buffer too small.", ex);

/% %

* Continues a multiple—part encryption or decryption operation (depending on how
this cipher was initialized),

* processing another data part.

*
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* @param input the input buffer
* @param inputOffset the offset in <tt>input </tt> where the input starts
* @param inputLen the input length
* @param output the buffer for the result
* @param outputOffset the <tt>offset </tt> in output where the result is stored
* @return the number of bytes stored in <tt>output </tt>
* @throws CryptoException if this cipher is in a wrong state or the given output
buffer is too small to hold the result.
*/
public int addDataToEncrypt(byte[] input, int inputOffset, int inputLen, byte[]
output, int outputOffset) throws CryptoException {
try {
verifyOperation (OP\_ENCRYPT) ;

return cipher.update (input, inputOffset, inputLen, output, outputOffset);

}
catch (IllegalStateException ex) {
throw new CryptoException("Wrong state found.", ex);
}
catch (ShortBufferException ex) {
throw new CryptoException("Buffer too small.", ex);
}
}
/* *

* @return The asymmetric transformation in use.
*/
public String getTransformation () {

return transformation;

/* *

* @param string The asymmetric transformation to be used.

*x/

public void setTransformation(String string) throws NoSuchPaddingException,
NoSuchAlgorithmException {
transformation = string;
cipher = Cipher. getlnstance (transformation);

currentOperation = OP\_NONE;




180

B.1 Como Executar

Como executar a rede de Misturadores JmixNet

O primeiro passo para executar a rede de mistura é estabelecer uma ICP
(PKI) simples, na qual cada servidor deve ter um certificado assinado pela Autoridade
Certificadora da JMixNet. O nome comum ( campo CN) do certificado deve ser o
endereco IP do servidor.

Para criar a Autoridade Certificadora da JMixNet vocé deve:

* Gerar a chave da Autoridade Certificadora da JMixNet (OpenSSL):

openssl req -x509 -newkey rsa: 1024 -keyout jmixnet_ca_key.pem -out jmixnet_ca.pem

* Importar o certificado da AC no arquivo "JREHOME/lib/security/cac-
erts”(Java keytool):

keytool -import -alias jmixnetCA -file jmixnet_ca.cer -keystore cacerts

Para gerar os certificados de servidor (repita estes passos para cada servi-
dor) vocé deve:

* Gerar o par de chaves do servidor (Java keytool):

keytool -genkey -alias serverKey -keystore JMixNetServer.keystore

* Gerar o Certificate Signing Request do servidor (Java keytool):

keytool -certreq -alias serverkey -keystore JMixNetServer.keystore -file
serverReq.csr

* Assinar o certificado do servidor (OpenSSL):

openssl x509 -in serverReq.csr -out jmixnet_server66.cer -days 360 -req
-CA jmixnet_ca.pem -CAkey jmixnet_ca_key.pem -CAcreateserial

* Importar o certificado do servidor (Java keytool):

keytool -import -alias serverKey -file jmixnet_server66.cer -keystore JMixNet-
Server.keystore -trustcacerts

O préoximo passo € definir o arquivo de configuracao da JMixNet (jmixnet.cfg).

Este arquivo deve conter ao menos uma propriedade, a cadeia (chain) de servidores:

2Como  criar/executar a rede de misturadores JmixNet estd Disponivel em:

jhttp://jmixnet.sourceforge.net/; Acesso em: 03 maio 2011 .
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Exemplo: chain=192.10.15.66,192.10.15.67,192.10.15.68,192.10.15.69

Esta configuracdo indica quem € o primeiro servidor, servidores inter-
medidrios, e o ultimo servidor. A JMixNet usa a porta TCP 1981 como padrao. A
configuracdo da cadeis pode conter enderecos IP ou nomes de dominio, incluindo “’lo-
calhost”.

Para executar a rede vocé precisa iniciar os servidores em ordem reversa,
ou seja, iniciar o primeiro servidor, entdo o anterior, € assim por diante. O primeiro

servidor da cadeia serd o ultimo a ser iniciado.



