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Resumo

Tokens Criptograficos, como Cartdes Inteligentes (do inglés Smart Cards),
sdo plataformas computacionais intrinsecamente seguras, capazes de fornecer maior
seguranca e privacidade aos seus usudrios. Esses dispositivos manipulam informacgdes
de autenticacdo, como certificados digitais, chaves criptograficas e senhas. Além disso,
eles provém, fisica e logicamente, maneiras seguras de proteger a informacao sensivel.

O projeto ASI-HSM [Lab 11]], para o qual este trabalho foi desenvolvido,
¢ um Moddulo de Seguranca Criptografica (HSM) projetado para prover o gerencia-
mento seguro de chaves criptograficas, principalmente aquelas utilizadas por Autori-
dades Certificadoras (ACs). Esse mddulo necessita de constante interven¢do humana
para que seja devidamente administrado, operado e auditado. A fim de garantir que
apenas pessoas autorizadas possam manipula-lo, sua geréncia demanda forte autenti-
cacdo, a qual é feita, principalmente, a partir de Smart Cards.

Atualmente, o ASI-HSM confia toda a interacdo com Smart Cards a um
conjunto de ferramentas disponibilizadas pelo projeto OpenSC [Ope 11]. Essas fun-
cionalidades possuem um grau aceitdvel de confiabilidade, mas ndo implementam al-
gumas funcionalidades essenciais, tornam o tratamento de erros complicado e limitam
o nimero de modelos de cartdes que o ASI-HSM pode suportar.

Padronizar a maneira como o ASI-HSM interage com os Smart Cards,
baseando-se na arquitetura de acesso mais aceita, além de elevar a seguranca e a con-

fiabilidade das operagdes sdo os alvos deste trabalho.



Abstract

Cryptographic tokens, such as Smart Cards, are intrinsically secure com-
puting platforms, capable of providing enhanced security and privacy to their users.
These devices are able to manipulate authentication information such as digital cer-
tificates, cryptographic keys and passwords. Moreover, they are capable of providing,
physically and logically, secure ways to protect the sensitive information.

The ASI-HSM project [Lab 11]], for which this work was developed, is a
Hardware Security Module (HSM) designed to provide secure management of cryp-
tographic keys, especially those used by Certificate Authorities (CAs). This system
requires constant human intervention to be properly administered, operated and au-
dited. To ensure that only authorized people can manipulate it, its management re-
quires strong authentication, which is mainly made by using Smart Cards.

Currently, the ASI-HSM entrusts all the interaction with the Smart Cards
to a set of tools provided by the OpenSC [Ope 11] project. These features have an
acceptable degree of reliability, but do not implement some key features, make the
error handling complicated and limit the number of card models that the ASI-HSM
can support.

Standardize how the ASI-HSM interacts with Smart Cards, based on the
most-accepted architecture, and increase safety and reliability of operations are the

targets of this work.



Capitulo 1

Introducao

Smart Cards sao utilizados constantemente em conjunto com o ASI-HSM,
tornando possivel a identificagdo e autenticagdo de seus usudrios. Por esse motivo, €
necessario existir um setor 16gico E] especifico no equipamento, responsavel por imple-
mentar o codigo que realiza essa geréncia de maneira segura e eficaz.

No momento, esse setor encontra-se um tanto defasado e melhorias sao
necessdrias. Principalmente no aspecto relativo a sua adaptagdo com a arquitetura e os

padrdes de acesso mais aceitos.

1.1 Contextualizacao

Recentemente, o ASI-HSM foi homologado pela ICP-Brasil com o nivel
maximo de seguranca (nivel trés) [Imp 11]. Isso significa que esse modulo representa
um cont€iner seguro e confidvel para chaves criptograficas. Além de protecdes fisicas
e légicas para o material sensivel, o0 ASI-HSM também prové maneiras de realizar a
geréncia dessas chaves, sua auditoria e sua operagao.

Diversas entidades estiveram presentes no desenvolvimento do ASI-HSM.

[BER 09] explica: “Uma das unicas solu¢des nacionais para Mdédulos de Seguranca

I'Setor légico, neste contexto, significa um conjunto de arquivos escritos em linguagem de progra-
macao com a finalidade de implementar funcionalidades para um contexto especifico como, por exem-

plo, para trabalhar com Cartdes Inteligentes.



Criptogréfica foi desenvolvida em conjunto pela empresa Kryptus, fabricante de hard-
wares criptogréficos, e pelo LabSEC que foi o responsédvel pela implementagdo do
software desse HSM, conhecido como ASI-HSM. O ASI-HSM faz parte do projeto
ICPEDU, coordenado e financiado pela Rede Nacional de Ensino e Pesquisa (RNP),
que € uma empresa publica ligada ao Ministério de Ciéncia e Tecnologia e sempre esta
incentivando o avanco tecnoldgico no Brasil”.

E facil notar que um projeto desse porte deve oferecer o que hd de melhor
em cada aspecto de seu desenvolvimento. Todas as operacdes envolvendo autenticacao
de usudrios do ASI-HSM utilizam Cartdes Inteligentes. Portanto, um bom suporte a

Smart Cards € necessario, constituindo o foco deste trabalho.

1.2 Objetivo

Este trabalho tem como objetivo tornar mais robusta a intera¢do entre o

ASI-HSM e os Smart Cards utilizados para autenticacdo de seus usudrios.

1.3 Objetivos Especificos

O objetivo especifico deste trabalho consiste em implementar uma solucdo
utilizando modelos e interfaces ja consolidados. Especificamente, o trabalho baseia-se
na arquitetura de acesso PC/SC [PC/05a] e na interface PKCS #11 [RSA 11a]. Os

objetivos que se destacam sdo:

e Tornar possivel o reuso de cartdes;

Tornar o ASI-HSM compativel com uma gama possivelmente ilimitada de cartoes;

Tornar o ASI-HSM receptivel a novas tecnologias;

Remover todas os comandos system utilizados na interagdo com os cartdes;

Disponibilizar cddigos de erros precisos;



e Elevar os niveis de seguranga.

1.4 Justificativa

O ASI-HSM, atualmente, encontra-se amarrado as ferramentas disponibi-
lizadas pelo OpenSC [Ope 11]. Essas ferramentas sdo, em sua esséncia, utilitirios de
interface texto, os quais ele faz uso através de chamadas system [htt 11].

O problema com essa abordagem encontra-se no fato de se ficar preso aos
servigcos disponibilizados por esses utilitarios, tornando muito dificil adicionar fun-
cionalidades ausentes e criando uma relacao de total dependéncia.

Desfazer essas amarras e padronizar o acesso tornard o ASI-HSM muito
mais flexivel e receptivo a novas tecnologias. Além disso, devido a essa flexibilidade,

determinadas melhorias na seguranga tornam-se possiveis.

1.5 Metodologia

Para a realizac@o do trabalho serd estudada a arquitetura de acesso a Smart
Cards, descrita no padrao PC/SC [PC/ 05al], a partir de computadores pessoais. Apds
pleno entendimento, definir-se-4 em quais camadas da arquitetura serdo feitas imple-
mentacdes. Em seguida, um protétipo serd implementado para simular o compor-
tamento e analisar sua viabilidade. Por fim, serd feita a implantacdo no ASI-HSM,

gerando uma nova versao.

1.6 Limitacoes do Trabalho

As limitacOes deste trabalho envolvem a extensdo das funcionalidades as
interfaces de geréncia. Apesar de a maior parte das implementacdes ndo necessitarem
quaisquer modificagdes, algumas de fato precisam. Essa restri¢do impossibilita o0 ma-

ximo proveito de alguns novos mecanismos.



Outra limitagdo € a quantidade de modelos diferentes de cartdes testados.
Foram testados trés diferentes modelos e, embora o trabalho baseie-se fortemente em
padrdes ja consolidados, seria interessante testar um nimero maior de modelos.

Por fim, a principal limitagdo deste trabalho encontra-se na nio avaliacdo
das decisdes tomadas de acordo com o Manual de Condutas Técnicas 7 (MCT-7)
[Ins 11]. Este trabalho procurou encontrar uma solu¢do apropriada e segura para os

problemas vigentes, desconsiderando o MCT-7.



Capitulo 2

Seguranca e Dispositivos

Criptograficos

Nas ultimas décadas a informagdo, que era usualmente transmitida e ar-
mazenada em papel, vem se concentrando cada vez mais em discos magnéticos, CDs,
DVDs e outras memdrias volateis e ndo voldteis. Copiar e alterar documentos tornou-
se muito mais facil e técnicas visando garantir a Seguranca da Informacdo tornaram-se
necessdrias.

Alcancar essa seguranga requer o uso de uma gama enorme de técnicas, €

uma ciéncia vem exatamente para fornecé-las: a Criptografia. [MEN 97]

2.1 Criptografia

O diciondrio Concise Oxford (2006) define a Criptografia como sendo “a
arte de escrever e resolver c6digos”. Contudo, de acordo com [JK 07] apesar de essa
defini¢do estar historicamente correta, ela ndo captura a esséncia da Criptografia mo-
derna. [JK O7] define, portanto, a Criptografia moderna como sendo “o estudo de
técnicas para proteger a Informagdes Digital, transacdoes e a computacdo de forma
distribuida”. Outra definicdo, ilustrada em [MEN 97], afirma que a “Criptografia € o

estudo de técnicas matematicas relacionadas com a Seguranca da Informacao®, a fim



de garantir:

Confidencialidade: Propriedade que mantém o conteido da Informacgdo escon-

dido de todos, exceto dos individuos autorizados a acessa-lo;

e [ntegridade: Propriedade que garante que a informa¢do manipulada mantenha

todas as caracteristicas originais estabelecidas pelo proprietdrio da informacao;

e Ndo-Repiidio: Propriedade que previne uma entidade de negar acdes feitas ante-

riormente;

e Autenticidade: Propriedade relacionado com a identificacdo e a seguranca da

origem da Informacao.

Visando promover essas quatro propriedades bésicas, fungdes matematicas
foram desenvolvidas com o intuito de possibilitar o embaralhamento da informagdo de
maneira tdo imprevisivel, que a probabilidade de que se consiga desembaralhé-la fosse
muito pequena. Esse processo € conhecido como cifragem.

O processo de cifragem de dados utiliza um segredo como entrada, co-
nhecido como chave criptografica. Somente conhecendo a chave correspondente aquela
utilizada para cifragem é possivel desfazer o processo de embaralhamento, obtendo
novamente o conjunto inicial de dados (decifragem). Essa chave correspondente varia
de acordo com o tipo de criptografia empregado, podendo ser a mesma para o caso
da Criptografia Simétrica, ou uma correspondente Unica para o caso da Criptografia
Assimétrica.

Além das funcdes utilizadas para embaralhar a informacao, a base da Crip-
tografia conta também com as Func¢des Resumo. Portanto, podemos classificar trés

classes de fun¢des matemadticas:
e Func¢des Resumo;
e Criptografia Simétrica;

e Criptografia Assimétrica.



2.1.1 Funcoes Resumo

Funcdes Resumo sio fun¢des de compressao significando que, geralmente,
a saida € menor que a entrada. Basicamente, essas fungdes recebem um conjunto de
dados de tamanho qualquer e o comprimem, convertendo-o para outro geralmente de

tamanho fixo. Fun¢gdes Resumo sao popularmente conhecidas como fungdes de Hash.

Essas fun¢des devem ser resistentes a colisdes, ou seja, a probabilidade de
que dois conjuntos de dados levem para o mesmo resumo criptografico deve ser muito
baixa. Adicionalmente, deve ser igualmente baixa a probabilidade de que, a partir do

resumo, obtenha-se a mensagem original.

Essas propriedades tornam as Fun¢des Resumo ideais para para a verifi-
cacdo da integridade de mensagens. Isso se deve ao fato de que a menor modificacdo
efetuada sobre uma determinada informagdo provoca alteracdo do resumo e, conse-

quentemente, ele ndo mais representa a informagao original. [JK 07

2.1.2 Criptografia Simétrica

Criptografia Simétrica ou criptografia de chave privada é aquela em que
ambas as partes envolvidas compartilham o mesmo segredo. Esse segredo, conhecido
como chave criptografica, € utilizado quando as partes desejam se comunicar de maneira

secreta.

O processo tem inicio quando uma das partes utiliza a chave criptografica
para cifrar, antes de enviar, determinada mensagem. Como o receptor possui a mesma

chave, ele a utiliza no processo de decifragem, obtendo a mensagem original.

E implicito nesse mecanismo que as partes envolvidas, de alguma forma,
negociaram a chave utilizada no processo antes de qualquer comunicacdo ser feita.

[JK O7]
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Figura 2.1: Figura representando a Criptografia Simétrica [JK 07].

2.1.3 Criptografia Assimétrica

A Criptografia Simétrica pode ser usada para o estabelecimento de comuni-
cacdo segura através de um canal inseguro. Aparentemente, ela resolveria o problema
primdrio da criptografia (troca de mensagens em sigilo), mas uma questdo prevalece:

como as chaves sdo inicialmente obtidas entre as partes interessadas?

Obviamente elas ndo podem ser enviadas através de um canal inseguro,
uma vez que algum agente malicioso poderia obté-las. Protocolos, como o acordo
de chaves Diffie-Hellman |[rfc 11]], foram criados com o intuito de solucionar esse
problema. Apesar de muito interessante e com diversas aplicacdes, esses protocolos
ainda sdo suscetiveis a alguns ataques, como o ataque do homem do meio (man-in-
the-middle attack) [JK O7]. Somente com o advento da Criptografia Assimétrica foi
possivel expandir a Criptografia para uma enorme gama de aplicagdes estando pre-

sente, direta ou indiretamente, no cotidiano das pessoas.

A Criptografia Assimétrica, também chamada de criptografia de chave
publica, é aquela em que € utilizado uma chave para cifrar e outra, correspondente,
para decifrar a informacdo. Especificamente, uma entidade (o destinatario) gera um
par de chaves {Kr, Ku} chamadas de chave privada e chave puiblica, respectivamente,

e envia Ku para o remetente. O remetente entdo utiliza a chave publica para cifrar



a mensagem antes de envid-la, garantindo que somente o proprietdrio de Kr podera
decifrd-la. A criptografia assimétrica é surpreendente pois duas entidades sdo capazes

de trocar mensagens secretas sem terem acordado qualquer chave.

2.2 Dispositivos Criptograficos

Dispositivos que armazenam informagdes criptogréficas e sdo capazes de
realizar tarefas de criptografia sdo chamados de Dispositivos Criptograficos. Podem
ser implementados como Smart Cards, USB Tokens, HSMs e até mesmo, utilizando
técnicas apropriadas, em software. [RSA 11a]

A seguranga dos algoritmos de criptografia, tanto simétrica como assimé-
trica, consiste em manter a chave sensivel em sigilo. Caso essa chave seja compro-
metida, informacdes secretas poderdo ser reveladas e as quatro propriedades citadas na
secdo[2.1|ndo serdo mais verificadas.

Dentro desse contexto, os Dispositivos Criptograficos possuem um papel

fundamental, oferecendo prote¢des fisicas e 16gicas ao material sensivel.

2.2.1 Smart Card

Existem no mercado diversos tipos de cartdes utilizados para autenticacao
de seus usudrios. De maneira geral, esses cartdes possuem formato retangular e tem

seus atributos padronizados por normas definidas pelos seguintes 6rgaos:
e [nternational Organization for Standardization (ISO) [];
e International Electrotechnical Commission (IEC) [l

A primeira classificagdo que podemos fazer diz respeito a necessidade de

existir contato com a respectiva leitora. Cartdes sem contato (do inglés contactless)

!Comumente traduzida como Organizacio Internacional para Padronizagio ou Organizacdo Interna-

cional de Normalizacdo
2Comumente traduzida como Comissdo Eletrotécnica Internacional
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e cartdes com contato (do inglés contact) estdo disponiveis. Cartdes sem contato sdo
baseados na tecnologia MIFARE ISO/IEC 14443 e, de acordo com [NK 07] [NK 08]]
[Dig 11], ndo apresentam o mesmo nivel de seguranca de determinados cartdes com
contato, especificamente, dos Smart Cards, definidos em seguida.

Cartdes com contato foram utilizados para este trabalho e, de acordo com

[RAN 971, sua classifica¢do € resumida na figura X.

Card without chip | | Chip card (smart card) |

Memory card Processor card

Processor card Processor card
without coprocessor with coprocessor

Figura 2.2: Visdo geral dos diferentes tipos de Smart Cards [RAN 97]].

Os cartdes podem ser divididos em cartdes sem chip e cartdes com chip.
Estes, como mostra a figura, também sdo chamados de Smart Cards e constituem Dis-
positivos Criptogréficos.

Os chips presentes nos Smart Cards podem ser de dois tipos e ddo nome
aos cartdes: chips de memoria, contidos em cartdoes de memoria e chips de micro-
controladores, contidos em cartdes de processadores. Esses dltimos podem ainda ser
subdivididos em cartdes de processadores com ou sem coprocessadores, coprocessador
este responsavel pela execucao de algoritmos de Criptografia Assimétrica.

Para este trabalho focaremos no uso dos cartdes capazes de realizar crip-
tografia de chave publica, pois a autenticagdo dos usudrios do ASI-HSM [Lab 11] é
baseada nesse tipo de criptografia. Alguns modelos, como o Siemens CardOS V4.3,

G&D STARCOS SPK 2.4 e Oberthur IAS-ECC serdo utilizados.
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Figura 2.3: Cartdo Inteligente e leitora.

222 HSM

Um Hardware Security Module (Médulo de Seguranca Criptografica) ou
simplesmente HSM, é um Dispositivos Criptografico desenvolvido para oferecer a
maior prote¢do possivel ao seu material sensivel. Sua utilizacdo assemelha-se a dos
Smart Cards. Todavia, em escala muito maior.

Em termos de tipos de HSMs, existem basicamente dois:

e Network Attached HSM,

o Embedded HSM.

Network Attached HSMs sdo aqueles cuja comunicagao € feita através de protocolos de
redes de computadores. Obviamente, um tinel seguro € estabelecido entre a aplicagdo
e o dispositivo, visando coibir a acdo de agentes maliciosos. Este trabalho desenvolve
suporte para um HSM chamado de ASI-HSM [Lab 11], o qual € classificado como
Network Attached.

Ja os médulos embarcados (Embedded) geralmente fazem uso de um bar-
ramento (PCI, por exemplo) para realizar a comunicag@o com seus usudrios. Esse tipo
de HSM geralmente é menor, sendo utilizado em contextos mais restritos, quando nao
existe a necessidade de multiplos pontos de acesso.

O grande diferencial entre um HSM e uma plataforma computacional ca-
paz de realizar tarefas de criptografia como, por exemplo, um servidor, € sua protecao
contra adulteracdo. Essa protecdo, designada em ingl€s como tamper protection, deve
detectar toda e qualquer tentativa de adulteragdo irregular dos dados. Uma vez de-

tectada tais tentativas, medidas devem ser tomadas para proteger o material sensivel,
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Figura 2.4: Exemplo de Network Attached HSM - ASI-HSM

muitas vezes sendo necessario apagar todo seu conteido. Comumente, um HSM ¢é

capaz de fornecer as seguintes funcionalidades:
e Gerenciamento de Chaves criptogréficas;
e Aceleracdo criptogréfica;
e Protecdes fisicas e 16gicas avangadas.

A exemplo dos Smart Cards, diversas normas internacionais regem o de-
senvolvimento de HSMs. As mais largamente aceitas tanto entre governos, como entre

consumidores de HSMs, sdo as normas NIST FIPS 140-2 [FED 11]] e MCT-7 )



Capitulo 3

Arquitetura de Acesso a Smart Cards

A arquitetura mais adotada atualmente para acesso a Smart Cards, a partir
de computadores pessoais, € baseada na proposta do PC/SC WorkGroup. Esse grupo
de trabalho, formado em 1996, conta com a presenca de grandes fabricantes de soft-
ware e hardware e sua arquitetura € implementada nativamente por sistemas Windows.
Ela também estd disponivel para sistemas Unix, Linux e Mac. Porém, ndo de forma

nativa.

A formagdo desse grupo de trabalho veio com o intuito de promover uma
especificagdo padrdo, a fim de que Smart Cards, Smart Cards Readers (leitoras de
Smart Cards) e computadores, feitos por diferentes fabricantes, possam trabalhar con-
juntamente através de interfaces de acesso padronizadas. Dessa forma, aplicacdes que

desejam utilizar Smart Cards terao seu desenvolvimento facilitado. [PC/ 05al]

Este trabalho baseou-se em sua arquitetura para planejar e implementar

solucoes.

Thttp://www.pcscworkgroup.com/
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ICC Aware Applications

ICC Service Provider

SPE for class 2/3
readers

IFD Service Provider

ICC Resource Manager

/

IFD IFD IFD
Handler Handler Handler
IFD IFD IFD

u [ | ]
icc | oree [ ] orec [

Figura 3.1: Arquitetura PC/SC proposta [PC/ 05al.

3.1 Componentes da Arquitetura

A seguir, as camadas da arquitetura terdo suas fungdes descritas de acordo
com a especiﬁcagﬁoﬂ Além disso, uma vez que existem padrdes largamente utilizados
que nao estdo presentes na especificagdo PC/SC, como a interface PKCS #11 e a es-
trutura PKCS #15 por exemplo, o autor acredita que esses padroes encontram um local
apropriado dentro dela e os apresentard como tal, justificando seu posicionamento.

De fato, outra motivacdo para englobar as explicagdes baseando-se no
padrao proposto pelo PC/SC Workgroup € a maneira como € feito na pratica. A maior

parte das implementagdes da interface PKCS #11, explicada posteriormente na se¢ao

2As camadas SPE for class 2/3 readers (para leitoras com mecanismos de PIN seguro) e IFD Ser-
rvice Provider (para leitoras com funcionalidades extras), fogem do escopo deste trabalho e ndo serdo

explicadas.
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[3.6.1] por exemplo, comunicam-se diretamente com elementos presentes na arquitetura

PC/SC.

3.2 ICC

Integrated Circuit Card (ICC), comumente chamado de Smart Card, repre-
senta um Cartdo Inteligente propriamente dito (fisicamente). Para serem compativeis
com este padrao, os cartdes devem estar de acordo com as normas ISO/IEC 7816-1,
ISO/IEC 7816-2, ISO/IEC 7816-3, ISO/IEC 14443 (para cartdes de proximidade) e
ISO/IEC 7816-10 (para cartdes sincronos). [PC/ 05b]

E interessante, para o escopo do trabalho, destacar as primeiras trés nor-

mas:

e [ISO/IEC 7816-1: Especifica as caracteristicas fisicas dos cartdes compativeis,

como as dimensodes e a localizag¢do do Circuito Integrado (IC);

e ISO/IEC 7816-2: Define as dimensdes e a localiza¢do dos contatos metdlicos do

cartdo, assim como seus propodsitos e caracteristicas elétricas;
e [SO/IEC 7816-3: Define os sinais elétricos e protocolos de transmissdo, sdo eles:

— Asynchronous half-duplex character transmission protocol (T=0);

— Asynchronous half duplex block transmission protocol (T=1).

Assim como definido na especificacao PC/SC, o desenvolvimento de Smart
Cards € fortemente impulsionado por padrdes internacionais. O fato da inexisténcia de
monopdlio no setor, desde o inicio do desenvolvimento de cartdes, além da grande
necessidade de interoperabilidade contribuiram para esse fato. [RAN 97]]

Por esse motivo, a maioria do cartdes disponiveis no mercado segue as

normas ISO/IEC 7816 e, consequentemente, sdo PC/SC compativeis.
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3.2.1 PKCS #15

As normas necessarias para que um Smart Card seja compativel com o
padrao PC/SC padronizam a maneira como € feita a comunicac¢do entre cartdes e
leitoras. Contudo, elas ndo definem como os objetos, chaves e certificados por e-
xemplo, devem ser guardados e posteriormente acessados. Isso cria dificuldades nos
niveis mais altos, gerando a necessidade de comandos especificos para cada cartdo.

O padrao PKCS #15 veio com o intuito de resolver esse problema. Ele
define um sistema de arquivos padronizado, contendo diversos diretérios que, por sua
vez, possuem ponteiros para listas de objetos presentes no cartdo, como mostrado na
figura [3.2] Dessa maneira, uma aplicagio esperando um cartdo formatado no padrdo
PKCS #15 sabe exatamente onde procurar por chaves, certificados, PINs, etc.

O objetivo deste padrdo, portanto, consiste em promover a portabilidade
de credenciais criptograficas através de multiplas aplicagdes. Em outras palavras, visa
permitir que usudrios de Smart Cards sejam capazes de se identificar para multiplas

aplicacdes em diferentes ambientes.

PKCS#15 Top
Object
(abstract)
Key Object Certificate Data Object Authen-
(abstract) Object (abstract) tication Object
abstract) (abstract)
Private Key Secret Key Public Key X.509 Other External data PIN Object Biometric
Certificate Certificates objects Template
(structural) (structural) (structural) (structural)

Figura 3.2: Hierarquia de objetos PKCS #15 [RSA 11b].

Desde o inicio, o padrao PKCS #15 baseou-se nas normas ISO/IEC 7816-
4 ISO/IEC 7816-5 e ISO/IEC 7816-6. Em especial, a norma ISO/IEC 7816-4 define
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um conjunto de comandos, denominados de Application Protocol Data Unit (APDU)
(explicado em detalhes na segdo [3.4.2)), basicos necessdrios para ler, escrever e atu-
alizar objetos no cartdo. Por esse motivo, a compatibilidade entre cartdes PKCS #15

formatados estd garantida somente para esse conjunto exclusivo de APDU .

De fato, este trabalho verificou que apenas alguns comandos sdo intero-
peraveis, geralmente aqueles relativos a listagem de objetos. A industria, muitas vezes,
por necessitar de uma gama maior de comandos, define APDUs proprietarios fora da
norma ISO/IEC 7816-4 ﬂ Isso culmina com a existéncia de varios APDUs compativeis
apenas com os cartdes para os quais foram criados, dificultando a interoperabilidade.
As normas ISO/IEC 7816-8 (para operagdes de seguranca) e ISO/IEC 7816-9 (para
comandos relacionados a geréncia do cartdo) definem novos conjuntos de APDUs e
poderiam expandir o padrao PKCS #15, possivelmente resolvendo o problema da com-
patibilidade.

Vale lembrar que a norma ISO/IEC 7816-15, desde 2004, definiu um padrao
baseado no PKCS #15. Consequentemente, cartdes que implementam todas as normas
ISO/IEC 7816 e nao definem APDUs proprietdrios sdo interoperdveis, pois aceitam os

mesmos comandos.

3.2.2 ATR

Answer To Reset (ATR) € a sequéncia de bytes de saida de um Smart Card
apos ter sido eletricamente resetado por uma leitora. O formato do ATR € definido pela
norma ISO/IEC 7816-3.

O ATR faz parte dos atributos que um Smart Card deve fornecer e, por esse
motivo, estd sendo explorado na se¢do ICC. De acordo com a especificacdo PC/SC, o

ATR deve ser utilizado para identificar diferentes Smart Cards [PC/ 05a].

3E importante destacar que APDUS propritdrios ndo dizem respeito 4 forma de comunicacio, ou seja,
ndo se referem ao tamanho da unidade, em bytes, de comunicacdo entre cartdes e leitoras. Referem-se,

de fato, ao contetido dessa unidade de comunicagdo.
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3.3 IFD

Interface Device (IFD), representa uma leitora de Smart Cards. As leitoras
devem obedecer aos mesmos padrdes de comunicagdo definidos para os ICC (normas
ISO/IEC 7816-1, ISO/IEC 7816-2 e ISO/IEC 7816-3). Além disso, elas devem possuir
mecanismos de detec¢do de inser¢do e remocdo de cartdes, além de fornecer suporte
para as funcionalidades expostas pela interface do IFD Handler, explicado em seguida
na se¢do[3.4] O IFD deve, portanto, incorporar as funcionalidades necessarias para dar
suporte a interface exposta. O padrao nao impde restricdes quanto ao tipo de canal I/0O

utilizado, mas recomenda o uso da interface USB.

3.4 IFD Handler

IFD Handler representa o driver que coordena a comunicagdo, através do
canal I/O utilizado pela leitora (usualmente USB), entre o computador e o IFD. O
padrao PC/SC define uma interface padronizada para esses drivers, baseada na norma
ISO/IEC 7816-4, e pode ser consultada em [PC/07]. Precisamente, entdo, um IFD
Handler representa o software necessario para mapear as capacidade nativas de uma

leitora de Smart Cards para essa interface. [PC/ 07]]

3.4.1 CCID Readers

Uma vez que o padrdo PC/SC define uma interface padronizada, IFDs que
implementam o padrao PC/SC e escolheram o canal USB podem se beneficiar de um
IFD Handler genérico, chamado de Chip/Smart Card Interface Device (CCID). Esse
driver é embarcado em sistemas Windows e acompanha o pacote libccid, instalado
como dependéncia do pacote pcscd em sistemas Unix, Linux e Mac.

Basicamente, esse driver responde a pergunta “Necessito de um driver para
minha leitora?”. Ele, portanto, especifica como a leitora deve ser acessada através do

canal USB, tornando o uso de leitoras bastante transparente e criando o conceito de
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“leitoras CCID”.

34.2 APDU

Application Protocol Data Unit (APDU) € a unidade de comunicacdo entre
uma leitora de Smart Cards e um Smart Card. A estrutura dos APDUs € definida pela
norma ISO/IEC 7816-4, assim como os APDUs bdsicos para realizar a comunicacao.

Existem duas categorias de APDUs: APDUs de comando e APDUs de
resposta. APDUs de comando consistem de um cabecalho (header) obrigatério e de
um corpo (body) opcional. Ja os APDUs de resposta sio compostos por um corpo

opcional e um “trailer” obrigatorio. [RAN 97]

Cased command AFPDU Response APDU, variant 2
CLA|INS | P1 | P2 | L. Data L, Data [SW1|Sw2
Cased command APDU Response APDU, variant 1
CLA|INS | P1 | P2 | L. Data Swi|swaz

Case2 command APDU H{-—H—J

CLA|[INS| P1| P2 | L, F*Essggse Heif;ﬁgnrse

Casel command APDU

CLA|INS | P1 | P2

L J J
Y Y
Command Command
header body

Figura 3.3: Os quatro diferentes tipos de APDUs de comando e as duas variantes de resposta

[RAN 97].

Um APDU de comando consiste em quatro bytes: CLA € a classe (do in-
glés class), INS € a instru¢do (do inglés instruction) e P1 e P2 sdo parametros. A classe
representa um conjunto padrao de comandos, andlogo a classes em paradigmas orien-

tado a objetos, enquanto que a instrucdo representa o comando propriamente dito. Os
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parametros, por sua vez, fornecem informagdes adicionais. [RAN 97]

O corpo contém até trés elementos de dados. O primeiro, Lc, representa
o tamanho dos dados contidos no comando, enquanto que o ultimo, Le, contém o
tamanho dos dados esperados na resposta. Data, obviamente, contém os dados (quando
houverem) trafegados. [RAN 97]]

Os APDUs de resposta sao compostos de SW1 e SW2, que representam o

status da resposta, e de um conjunto de dados (Data) caso exista. [RAN 97|

3.5 ICC Resource Manager

De acordo com a especificacdo, o Gerenciador de Recursos (do inglés Re-
source Manager) possui multiplas fun¢des e desempenha um papel chave dentro da
arquitetura. Ele € responsdvel por fornecer acesso controlado a leitoras e, através de-
las, a cartoes.

Em primeiro lugar, ele é responsavel pela identificacdo e rastreamento de

recursos, devendo:

1. Rastrear leitoras disponiveis e tornd-las acessiveis para aplicacdes, associando-

as a seus respectivos IFD Handlers;

2. Rastrear cartdes conhecidos, assim como seus respectivos Service Providers, e

tornar essa informagao acessivel para outras aplicacdes;

3. Rastrear a insercdo e remocao de cartdes e de leitoras, mantendo informacdes

precisas sobre o estado de cada componente.

Para suportar o item 2 acima, € necessario que exista uma pré instalacao.
Esse passo possibilita que o Resource Manager consiga identificar cada cartdo e associa-
lo ao respectivo Service Provider. Explicacdes sobre como o Resource manager iden-
tifica cada cartdo foi descrito anteriormente, na se¢ao @], ATR. Os sistemas Win-
dows, como dito anteriormente, possuem uma implementacao fiel desta especificacdo

e, consequentemente, possuem o passo da instalagdo. J4 sistemas Linux e Unix ndo
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implementam o item 2 acima, fazendo com que seja funcdo da aplicagdo realizar a
ligacdo, estatica ou dindmica, com o Service Provider.

Em segundo lugar, ele é responsdvel por controlar a alocagdo de IFDs e
recursos através de multiplas aplicagdes. Ele faz isso provendo mecanismos para o uso
de uma determinada leitora (e consequentemente de um cartdo) em modos exclusivos
ou compartilhado.

Finalmente, ele deve fornecer primitivas de acesso para os servigos dispo-
niveis em um cartdo. O Resource Manager realiza essa tarefa disponibilizando uma
User Interface (UI), ou seja, uma Interface de Usudrio, para aplicagdes. A especifi-
cacdo define todos os mecanismos e fungdes que essa interface deve ter e ela € bem
implementada em sistema Unix-like. Basicamente, ela fornece as aplicacdes a possibi-
lidade de detectar a insercdo e remocdo de cartdes e leitoras, detectar o ATR prove-

niente do cartdo e enviar e receber APDUSs.

3.6 ICC Service Provider

Esta camada representa um Provedor de Servigos para acesso a Smart
Cards. Esses provedores sdo responsdveis por encapsular funcionalidades presentes
nos cartoes através de interfaces de alto nivel.

O padrao define, basicamente, dois tipos de provedores de servigos rela-
cionados com Smart Cards: ICC Service Provider (ICCSP) e Cryptographic Service
Provider (CSP). O primeiro, podendo ser traduzido como um Provedor de Servicos
para CartOes Inteligentes, € responsdvel por fornecer todas as funcionalidades ndo rela-

cionadas com criptografia, das quais se destacam:

Localizar arquivos através de seus nomes;

Criar e abrir arquivos;

e Ler e escrever em arquivos;

Fechar arquivos;
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e Deletar arquivos;
e Gerenciar atributos de arquivos;
e Gerenciar a autenticacdo de usudrios do cartao.

J4 o CSP, que pode ser traduzido como um Provedor de Servicos Crip-
togréficos, € responsavel por encapsular apenas as funcionalidades relacionadas com

criptografia. Dentre elas, podemos enfatizar:

Criagao de chaves;

Gerenciamento de chaves;

Assinaturas digitais;

Resumos Criptograficos (Hashing);

Importacdo e exportacio de chaves.

Essa separacdo fundamentou-se em questdes politicas. Uma vez que dife-
rentes governos exigem diferentes niveis de seguranca e, consequentemente, diferentes
algoritmos criptogréficos, essa separagdo facilita o desenvolvimento e a portabilidade

de cartdes entre diferentes paises e/ou regides. [PC/ 11]]

3.6.1 PKCS #11 [RSA 11a]

A interface PKCS #11, também chamada de Cryptoki, define uma Applica-
tion Programming Interface (API)["|de comunica¢do com Dispositivos Criptograficos.
Ela foi desenvolvida independente do padrao PC/SC e abstrai todas as camadas inferi-
ores, preocupando-se apenas em oferecer, as aplicagdes, uma interface padronizada de
acesso a esses dispositivos. Note que as explicagdes a seguir focam no uso da Cryp-
toki para acesso a Smart Cards, mas o padrao pode ser estendido para qualquer Token

criptografico. O padrdo define, estruturalmente, dois importantes niveis de abstragado:

“Podendo ser traduzida como Interface de Programacio de Aplicacdes
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Application 1 Application k
Other Security Layers Other Security Layers
Cryptoki Cryptoki

Device Contention/Synchronization

— =

Slot 1 Slot n
Token 1 Token n
(Device 1) (Device n)

Figura 3.4: Modelo geral Cryptoki [RSA 11al.

e Token: € a visdo l6gica de um Smart Card (ou qualquer dispositivo criptogréafico,

como USB Tokens ou HSMs);

e Slot: € a visdo l6gica de uma leitora, podendo ou ndo conter um token inserido.

A partir do momento em que um Slot contém um Token, € possivel interagir com o
cartdo e, para essa interacdo, a interface PKCS #11 define uma estrutura orientada a
objetos (vide figura [3.5). A interface PKCS #11 ndo estd definida no padrao PC/SC.
porém, o que ¢é feito nos sistemas mais populares atualmente é coloci-la exatamente
na camada de um Service Provider, implementando-a para interagir diretamente com a
interface de aplicagdo (UI) do Resource Manager (vide se¢do[3.5). Por esse motivo, a

Cryptoki comporta-se como um Service Provider tnico, unindo as funcionalidades de

um ICCSP e de um CSP.
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o

Data Key Certificate

Public Key Private Key Secret Key

Figura 3.5: Estrutura de Objetos PKCS #11 [RSA 11a]

3.7 ICC Aware Applications

Esta camada representa qualquer aplicacdo que deseje se comunicar com
Cartdes Inteligentes. Como mostrado na figura[3.1| uma aplicagdo pode, basicamente,
realizar a comunica¢do com os Cartdes Inteligentes de duas maneiras: através de um
Service Provider ou diretamente acessando a Ul do Resource Manager. Ambas essas
abordagens serdo discutidas no Capitulo @] apontando suas vantagens e desvantagens.
Podemos citar como exemplos de ICC Aware Applications os navegadores,

como o Mozzila Firefox e o Internet Explorer.



Capitulo 4

Propostas

Com a arquitetura de acesso explicada, é possivel entender a atual relacdo
do ASI-HSM com seus Cartdes Inteligentes.

O ASI-HSM € um HSM do tipo Network Attached, conforme explicado
na secdo [2.2.2] ou seja, toda a comunicagdo ¢ feita através de protocolos de rede.
Obviamente, € necessario que essa comunicagdo ocorra através de um tinel seguro,
utilizando o protocolo TLS/SSL.

Para realizar a geréncia, auditoria e operagdo do ASI-HSM, existem duas

interfaces disponiveis:
e Interface grafica Java;
e Interface texto.

Através das interfaces, os comandos sdo repassados para a unidade gestora
do ASI-HSM onde executa, além do sistema operacional e de outros processos, o
Open-HSMd.

O OpenHSMd é responsével por responder a qualquer comando externo e é
a unidade l6gica do ASI-HSM. O que nos interessa, para o escopo deste trabalho, ¢ jus-
tamente a interacdo desse componente com a leitora conectada e, consequentemente,
com seus Smart Cards.

A figurald. T|explica o funcionamento simplificado do ASI-HSM no aspecto
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Clientes de acesso

Cliente Cliente Leitora de
Java Texto Smart Cards

—

-

ASI-HSM
/

Perimetro Criptogréfico

OpenHSMd

Figura 4.1: Interacdo entre o ASI-HSM e seus Smart Cards.

relativo a sua interagdo com os Smart Cards. Como internamente o ASI-HSM roda
um Sistema Operacional FreeBSD, os seguintes pacotes sdo instalados para garantir o

funcionamento:
® opensc;
e pcscd,
e libpcesclitel,
e [ibccid.

O pacote pcscd depende dos pacotes libecid e libpesclitel, por isso a figura
B.1] simplificou a modelagem. O pacote pcscd, conjuntamente com o pacote
libpesclitel, formam o Resource Manager, explicado na se¢do [3.3] Jd o pacote libccid

implementa um IFD Handler genérico para leitoras USB PC/SC compativeis, como

explicado na secdo [3.4.1]
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Pode-se notar que ndo existe codigo especifico para tratar da interacdo com

Smart Cards, deixando essa tarefa a cargo dos utilitarios do OpenSC.

4.1 OpenSC

O OpenSC, pacote opensc, € um conjunto de utilitarios e bibliotecas cons-
truidos para trabalhar com Smart Cards. Esse projeto implementa, a nivel de Service
Provider (vide se¢do [3.6) , a interface PKCS #11 e a nivel de ICC (vide se¢do[3.2)), a
estrutura PKCS #15.

Eles focam em suportar multiplos cartdes. Para isso, formatam os cartdes
suportados utilizando o padrao PKCS #15 e posteriormente os utilizam através de uma
unica interface PKCS #11, implementada com o nome de opensc-pkcsl1.so ﬂ

De acordo com os mantenedores do projeto OpenSC, nem todos os fabri-
cantes implementam inteiramente o padrao PKCS#15 e, mesmo se o fazem, os cartdes
continuam incompativeis devido a detalhes internos de implementagdo ﬂ O OpenSC,
entdo, implementa um driver especifico para cada tipo de cartdo suportado, a fim de
lidar com as diferencas de implementacdes e tornar possivel o uso de uma interface
unica (PKCS #11).

Eles escreveram diversos driver e muitos cartdes sdao suportados. Uma lista

de todos os cartdes suportados pode ser encontrada em [Ope 11];

4.2 Os Problemas

O ASI-HSM utiliza o OpenSC para a comunica¢do com seus Cartdes In-

teligentes. Precisamente, ele faz uso dos seguintes utilitarios:

'0 uso nio se restringe apenas a biblioteca opensc-pkcsll.so, existem outras bibliotecas para o
acesso, como por exemplo a libopensc.so. Porém, essa biblioteca ndo segue padriao algum, sendo uti-

lizada apenas para projetos relacionados com o OpenSC.
’Dados obtidos a partir das listas de discussdes oficiais do projeto OpenSC: opensc-

user @lists.opensc-project.org. e opensc-devel @lists.opensc-project.org.



28

e pkcsl5-init: utilizado para inicializar o cartdo e importar chaves e certificados;

e pkcsl5-tool: utilizado para as operagdes de criptografia, como assinaturas digi-

tais, cifragem e decifragem de dados.

Essa abordagem gera diversos problemas, os quais sdo detalhados a seguir.

4.2.1 Primeiro problema: Comandos system

O uso dos Smart Cards pelo OpenHSMd ¢é feito através de comandos sys-
tem. Esse tipo de instrucdo chama o processador de comandos do sistema operacional
para executar o comando passado como argumento. Apos ter finalizado a execugdo do
comando, o processador devolve o controle para o programa, retornando um valor inf,
cuja interpretacdo € dependente de sistema. o trecho de cédigo a seguir exemplifica

S€u uso:

Listing 4.1: Exemplo de comando system em C.

char cmd[] = “pkcs15 —init —C";
if (system(cmd))

{

/I Ocorreu erro na chamada system

exit(1);

Apesar de esses utilitarios serem bem testados e confidveis, o valor int retornado é
genérico demais, ndo sendo possivel realizar um tratamento de erros preciso. Uma
simples operacdo de login no cartdo, por exemplo, pode retornar diversos cédigos de

erro. Alguns deles estdo listados abaixo:

e PIN incorreto;
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e PIN bloqueado;
e PIN ndo inicializado;
e Usuadrio j4 logado;
e Sessdo ndo inicializada.
Sem precisdo nos cédigos de erro, varios problemas surgem:

e O usudrio ndo sabe se ele estd digitando o PIN incorreto, levando-o a bloquear

seu cartdo (trés tentativas incorretas bloqueiam o PIN de usudrio);

e O usudrio nao sabe se sua autenticacdo perante o ASI-HSM falhou devido a mal

contato do cartdo ou erro em alguma operagdo de criptografia;

e O ASI-HSM nio sabe se o erro ocorreu no cartdo ou na leitora (e qual foi esse

erro).

A robustez de um sistema envolve tratamentos de erros precisos. Por isso,
¢ fundamental saber exatamente onde o erro ocorreu e tratd-lo da maneira correta.

Além disso, comandos system resultam em chamadas de sistema por parte
do Sistema Operacional. Cada comando system realiza um exec(), chamando um pro-
cesso filho para executar o comando, e devolver o resultado em questdo. E feito, por-
tanto um fork() nesse processo, ou seja, uma chamada de sistema. De acordo com
[Rob 11] chamadas de sistema representam vulnerabilidades de cddigo sendo, por-

tanto, essencial sua eliminacio em sistemas de seguranca.

4.2.2 Segundo Problema: Reuso de Cartoes Inteligentes

O foco do projeto OpenSC sempre foi no uso dos cartdes e nio na alteragao
do seu conteudo. Por isso, ele fornece bom suporte para uma sequencia bdsica de

operacdes. Essa sequencia consiste nas seguintes etapas:

1. Inicializacdo;
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2. Geragdo de objetos, como par de chaves e/ou certificados;

3. Uso simplificado, consistindo de assinaturas digitais e/ou cifragem e decifragem

de dados.

No item 3, o fluxo termina, ndo sendo possivel, de nenhum ponto, reinicia-
lo. Portanto, a partir do momento em que um cartdo € inicializado com o OpenSC, ele
ndo pode mais ser reinicializado. Para agravar o problema, qualquer objeto criado no
cartdo ndo pode ser destruido.

Isso conflita com todos os padrdes. Tanto o padrao PC/SC, como a inter-
face PKCS #11 preveem a destruicdo de objetos e a reinicializagdo de Tokens. Esse

problema € grave e causa o desperdicio de cartdes.

4.2.3 Terceiro Problema: Limitacao do Namero de Cartoes Supor-

tados

Apesar de o OpenSC suportar uma grande quantidade de cartdes, muitos
ndo sio suportados. Fornecer suporte para uma gama possivelmente ilimitada de

cartdes € um dos objetivos deste trabalho e o OpenSC nio parece ser a solucdo ideal.

4.2.4 Quarto Problema: Limitacao de Funcionalidades Importantes

No contexto do OpenSC, as funcionalidades que cada cartdo pode ofere-
cer variam de acordo com as implementagdes feitas em cada driver (vide secao [.1)).
Vérios mecanismos, contudo, ndo sao implementados e acabam limitando as fun-
cionalidades presentes nos cartoes.

Dentre elas, podemos citar os mecanismos de Wrap e Unwrap, explicados
em detalhes na se¢ao[5.2.2] Nota-se, pela figura@d.1] que o fio ligando a leitora de Smart
Cards ao ASI-HSM estd fora do perimetro criptografico. Em geral, isso ndo gera riscos
a seguranca. Porém, em algumas situagdes especificas, como na importacdo de chaves

para dentro do cartdo, a seguranca poderia ser elevada utilizando esses mecanismos.
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Outro aspecto refere-se ao uso de Criptografia de Curvas Elipticas (Eliptic
Curve Cryptography). Novos cartdes aparecem no mercado constantemente € muitos
j& suportam nao somente chaves RSA, como também chaves de Curvas Elipticas. Nao

€ possivel prever quando o OpenSC ira fornecer suporte para esse tipo de criptografia.

4.3 Propostas

Diversas propostas foram levantadas e analisadas a fim de melhorar o mo-
delo atual, tendo sempre em mente a solu¢do dos quatro problemas explicitados an-
teriormente. As subsegdes seguintes resumem cada uma delas e apontam a eleita,

deixando claro o porqué da escolha.

4.3.1 Proposta 1: Utilizar o Médulo PKCS #11 do OpenSC

O OpenSC fornece um médulo PKCS #11, chamado de opensc-pkesi 1.so,
para interagir com os Cartdes Inteligentes. Ao codificar as funcionalidades presentes
nos utilitdrios em chamadas para a interface PKCS #11, seria possivel remover boa
parte das chamadas system e, consequentemente, melhorar o tratamento de erros. Essa
abordagem resolveria, em parte, o problema dos comandos system (vide secao [4.2.1)),
mas deixaria todos os outros problemas em aberto, ndo sendo adequada.

O motivo da afirmag¢do de que o médulo PKCS #11 do OpenSC removeria
apenas parte dos comandos system € devido ao fato de ele ndo implementar todas as

fungdes definidas na Cryptoki. Esse assunto é explorado em detalhes na se¢ao [5.2.1]

4.3.2 Proposta 2: Trabalhar Diretamente com a UI do Resource
Manager
O padrao PC/SC nao requer necessariamente o uso de um Service Provider

[PC/ 11]. Como mostrado na figura[3.1] € possivel realizar a comunicagdo diretamente

entre aplicagdes e a Interface de Usudrio (UI) do Resource Manager. Essa abordagem
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parece interessante pois, a principio, resolveria todos os problemas anteriores, como
explicado a seguir.

Trabalhar diretamente com a Ul do Resource Manager tornaria possivel a
deteccao de eventos relacionados. Isso possibilitaria, conjuntamente com a funciona-
lidade da UI de obter o ATR de cada cada cartdo, identificar diferentes Smart Cards e
trabalhar de maneira distinta com cada um deles. Para isso, bastaria manter um arquivo

de configuracdo semelhante ao do exemplo abaixo ﬂ

Listing 4.2: Ex. de arquivo de configuracdo contendo o mapeamento do ATR para o modelo

de cartdo.

3BF2180002C10A31FE58C80874=cartaoX

3BB71800C03E31FE6553504B3234900025=cartaoY

Ao detectar a insercao de um Smart Card, a aplica¢io consultaria o arquivo
de configuracdo para verificar se o cartdo estd na lista de cartdes suportados. Se sim,
utilizaria c6digo especifico para ele.

Essa abordagem resolveria todos os problemas, da seguinte forma:

e Problema dos comandos system (vide secao[.2.T)): Os utilitarios do OpenSC nao

seriam utilizados e a Ul do PC/SC forneceria os c6digo de erros necessarios;

e Problema do reuso de cartdes (vide se¢do 4.2.2): A grande maioria dos Smart

Cards permite reinicializacdo e destrui¢do de objetos;

e Problema da limita¢do de cartdes suportados (vide se¢do[.2.3)): Cédigo especi-

fico seria implementado para cada novo cartio suportado.

e Problema da limita¢do de funcionalidades (vide se¢do [4.2.4): A UI ndo impde

restricdes as funcionalidades presentes nos cartdes.

3Por motivos de seguranca esse arquivo nio pode permanecer em claro no disco, pois algum agente
malicioso poderia adulterd-lo. Ele deve, portanto, ser assinado por alguma fonte confidvel ou ser man-

tido hardcoded.
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Apesar de essa proposta parecer animadora, o esfor¢o para implementd-la
e manté-la seria enorme. A Ul do Resource Manager trabalha com primitivas de comu-
nicagdo, ou seja, diretamente com APDUs (vide se¢do [3.4.2)). Trabalhar dessa forma
€ custoso, pois ndo existem abstracdes. Deve-se, portanto, interpretar diretamente as
sequencias de bytes contidas nos APDUs.

Além disso, como explicado na segdo [3.2.1] a industria possui diversos
APDUs proprietarios e, muitas vezes, os cartdes ndo seguem todas as normas ISO/IEC
7816. Isso torna o c6digo necessdrio para lidar com cada cartio totalmente dependente
do mesmo.

Concluimos, entdo, que o esfor¢co ndo compensa os beneficios dessa abor-
dagem. Uma vez que um cddigo dependente de cada modelo de cartdo € dificil de

desenvolver, manter e evoluir, ela esta descartada.

4.3.3 Proposta 3: Utilizar M6dulos PKCS #11 Proprietarios

Os fabricantes de cartdes fornecem, aos seus compradores, médulos com-
pativeis com os padrdes de mercado. Uma vez que interface PKCS #11 € a interface
de-facto para acesso a Tokens criptogréficos, varios fabricantes a disponibilizam. Além
disso, visto que nao € de interesse dos fabricantes ndo implementar, em seus méodulos
PKCS #11, todas as funcionalidades presentes nos cartdes, esses modulos nao sdao
afetados pelos problemas do reuso de cartdes (vide segio[d.2.2)) e da limitagdo de fun-
cionalidades (vide se¢do§.2.4). O problema dos comandos system (vide secao [4.2.1)),
por sua vez, ¢ implicitamente resolvido pois, como na proposta 1 (vide secao §.3.1)),
codificarfamos diretamente utilizando a interface PKCS #11.

Aparentemente essa proposta nos forca a utilizar um médulo PKCS #11
exclusivo e, consequentemente, um modelo (ou familia de modelos) de cartdo tnico,
deixando em aberto o problema da limitacdo de cartdes suportados (vide segao @.2.3).
Todavia, € possivel propor uma solucdo para essa questdo. Ela consistiria em manter
um repositorio de modulos PKCS #11 no interior do ASI-HSM, sendo consultado toda

vez que houvesse necessidade de utilizacdo de um cartdo. A técnica utilizada seria a



34
seguinte:
1. Carrega-se o modulo PKCS #11 n E] da lista;
2. Verifica-se se esse mddulo € o correto;
3. Se for ele € utilizado, sendo incrementa-se n e retorna para o passo 1;

Essa solucdo, contudo, ndo € apropriada. Como explicado na secdo (3.2.1},
a estrutura PKCS #15 conjuntamente com a familia de normas ISO/IEC 7816 (espe-
cialmente as normas ISO/IEC 7816-4 e ISO/IEC 7816-15) vieram com o intuito de
padronizar a maneira como os cartdes sao acessados. Industrias de Smart Cards cos-
tumam implementar alguns ou até mesmo partes desses padroes. Isso pode levar um
modulo PKCS #11 a ter certa compatibilidade com determinado cartio para o qual ndo
foi feito.

Para exemplificar esse cendrio, suponhamos que o mddulo N € feito para
o cartdo n e existem, no repositorio de médulos, além de N, os médulos O e P. A
maneira de descobrir se um cartdo pertence a um determinado médulo, dentro desta
abordagem, consistiria em carregi-lo e chamar uma ou algumas funcdes da interface
PKCS #11. Em seguida, verificar-se-ia a corretude das respostas do cartdo, tornando
possivel decidir se 0 médulo selecionado foi o correto.

Imaginemos, entdo, que o cartdo p € inserido na leitora. Dentro do nosso
algoritmo, vamos supor que seja testado o médulo N para verificar se ele é o cor-
reto. O médulo N chamaria, por exemplo, as fungdes X, Y e Z da interface PKCS
#11. Nesse ponto, se ndo houvesse qualquer compatibilidade entre os cartdes n e p,
todas as fungdes falhariam. Porém, devido aos itens citados anteriormente, qualquer
combinacao poderia ocorrer, sendo possivel até que as funcdes X, ¥ e Z fossem todas
compativeis. No entanto, mesmo que todas fossem compativeis, vdrias outras pode-
riam nao ser, ocasionando a carga do médulo incorreto e erros futuros imprevisiveis.

Para contornar esse problema, os testes para verificar se 0 modulo correto

foi carregado seriam extensos, ou seja, um grande nimero de fungdes da interface

“n, neste contexto, significa um médulo PKCS #11 proprietdrio qualquer.
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PKCS #11 deveriam ser chamadas. A frequéncia de clock do micro-processador de um
Smart Card é muito baixa, geralmente em torno de SMHz [RAN 97]]. E facil imaginar

que essa abordagem teria, portanto, um impacto negativo na eficiéncia das transacgoes.

4.3.4 Proposta 4: Solucao Mista (adotada)

A Ul do Resource Manager possui primitivas de baixo nivel (APDUs) para
realizar a comunicagdo com o cartdo, complicando seu desenvolvimento (vide se¢cao
. Porém, através dela, € possivel obter todas as informacdes de eventos rela-
cionados a cartdes e leitoras. E possivel, portanto, detectar a insercdo e remogio dos
mesmos, assim como manter uma lista apurada de quantos desses dispositivos estao
conectados e quais s@o seus estados. Somado a isso, a Ul prové a habilidade de de-
teccdo do ATR de um Smart Card que, de acordo com o padrdao PC/SC [PC/ 05al, € o
mecanismo padrdo de identificacdo de Cartdes Inteligentes.

A proposta adotada baseia-se em um misto das propostas 2 (vide secao
4.3.2) e 3 (vide segdo@4.3.3). Manteremos os médulos proprietdrios, exatamente como
explicado na proposta 3 (vide se¢do {£.3.3). Entretanto, trocaremos a técnica de busca
cega pelo médulo correto por um sistema de detec¢ao preciso. Dessa forma, teremos
apenas os beneficios daquela proposta.

Para realizar essa tarefa, modificaremos o arquivo de configuracdo da pro-

posta 2 (vide se¢do 4.3.2)) pelo seguinte E]:

Listing 4.3: Ex. de arquivo de configuragdo contendo o mapeamento do ATR para médulo

PKCS #11.

3BF2180002C10A31FE58C80874=moduloX

3BB71800C03E31FE6553504B3234900025=moduloY

Assim, a cada remocdo e insercao de cartdes, verificaremos se o ATR apresentado

possui um moédulo correspondente. Se sim, ele € carregado, sendo uma mensagem de

SDa mesma forma que o arquivo anterior, este também deve tomar as medidas de seguranga cabiveis

assinado.



36

cartdo ndo suportado € lancada. Com o mddulo carregado, o codigo PKCS #11 serd
utilizado, abstraindo todas as peculiaridades e APDUs distintas de cada cartdo para
uma interface dnica.

Além de todas as vantagens dessa abordagem, ela ainda resume o suporte
a novos cartdes a duas Unicas acdes: adicionar uma nova linha no arquivo de configu-

racdo e incluir o médulo PKCS #11 correspondente no sistema de arquivos.



Capitulo 5

Implementacoes

Este capitulo descreve as implementagdes feitas para atender a proposta
adotada na secdo Uma vez que o ASI-HSM € implementado inteiramente uti-
lizando a linguagem de programacao C, as implementacdes deste trabalham também
a utilizam. As explicacdes seguirdo o fluxo padrao de utilizacdo de um Smart Card,
visando facilitar seu entendimento.

A figura[5.1] detalha o funcionamento do sistema. Explica¢des detalhadas
sobre cada passo da figura serdo dadas nas duas sec¢Oes seguintes. Cada uma de-
talhard os métodos definidos nos dois header files implementados por este trabalho:

pll_module_manager.h e pl1_util.h.

5.1 Implementacoes Utilizando a UI do Resource Man-
ager

A UI do Resource Manager € especificada de forma genérica no padrdo
PC/SC. Os sistemas Windows a implementaram, dando-lhe o nome de winscard.h.
Esse header file, com algumas diferencas EL também estd disponivel para o sistema

operacional do ASI-HSM, o FreeBSD. O pacote libpcsclitel o fornece, juntamente

IExistem fungdes adicionais definidas na interface winscard.h para Windows. Porém, elas oferecem

apenas facilidades extras, nao sendo obrigatérias
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Figura 5.1: Esquema representando a solu¢ido implementada

com sua implementagdo, chamada de libpcsclite.so.

O arquivo pl1_module_manager.h inclui o arquivo winscard.h, utilizando
este dltimo para as tarefas relacionadas a deteccdo de eventos (passo 1 da figura[5.1).
Além disso, a arquivo pll_module_manager.h também € responsdvel por extrair o
ATR do cartdo conectado. Com o ATR em maos, ele verifica, no arquivo de confi-
guracdo, se existe modulo relacionado, ou seja, se o ASI-HSM o suporta (passo 2
da figura [5.1I). Em caso afirmativo, é feita a carga dindmica do médulo PKCS #11
correto, tornando-o disponivel para uso futuro (passos 3 e 4 da figura[5.1). Os seguintes

métodos foram definidos para suportar essa tarefa.
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e void P11_MM_manage_slot_events(void *ptr);

e int P11_MM_check_ATR(char *ATR);

o int P11_MM _load_pkcslI_module(char *module_path, int module_size);

e int PI11_MM_unload_pkcsl1_module();

Seguindo o fluxo de execugdo, a primeira tarefa é criar uma thread es-
pecifica para detectar eventos relacionados a cartdes e leitoras. Essa thread chama a
funcdo PI11_MM_manage_slot_events, a qual permanece em loop infinito, utilizando
as funcoes de callback da Ul para detectar eventos.

O arquivo winscard.h define diversos métodos e boa parte deles foram uti-
lizados. Com o objetivo de tornar as explicacdes objetivas, contudo, apenas as funcdes
diretamente relacionadas serdo analisadas.

A fun¢do SCardGetStatusChange da Ul € responsédvel pela notificacdo de
mudancga de estado do sistema. De maneira simplificada, ela bloqueia a execugao
por n segundos até que ocorra alguma mudanca no estado de uma leitora (inser¢do ou
remocdo de Smart Cards ou da prépria leitora). O valor de n € um parametro da fungdo,
podendo ser utilizado uma constante especial para bloquear por tempo indeterminado
(INFINITE).

A funcdo PI11_MM_manage_slot_events, executada durante todo o fun-

cionamento do sistema, possui 0 seguinte comportamento:

1. Espera por um evento de leitora, chamando a func¢do SCardGetStatusChange;

2. Ao ser detectado a insercdo de uma leitora, aloca-se a estrutura
SCARD_READER-STATE. Essa estrutura contém dados sobre o estado da leitora,
tais como seu nome, 0 ATR (em caso de haver cartio inserido), o estado atual da

leitora, o tipo do ultimo evento ocorrido, etc;

3. Chama-se novamente a funcdo SCardGetStatusChange agora passando a recém
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alocada estrutura, a fim de trabalhar somente com essa leitora ﬂ Essa funcdo
ird bloquear a execuc¢do até que algum dos atributos da estrutura passada seja

modificado, indicando a ocorréncia de algum evento (e qual foi esse evento).

4. Ao ser detectado um evento de cartdo, € verificado se ocorreu uma inser¢ao
ou remocdo. Neste caso, volta-se para o passo 3. Naquele, por outro lado,
chama-se a funcdo P11_MM_check_ATR, responsavel por extrair o ATR, re-
alizar seu parsing e consultd-lo no arquivo de configuracdo. Caso a consulta
mapeie para um modulo valido, verificar se o modulo ja ndo estd carregado. Se
ndo estiver, chama-se a funcdo PI11_MM_load_pkcsl1_module para carrega-lo
(descarregando possiveis modulos previamente carregados, através da fungao
P11_MM _unload_pkcsl1_module). Ao final da operacdo, retornar para o passo

3, esperando por novo evento.

Os items 1 e 2 ocorrem no inicio da execucao do OpenHSMd nao sendo

necessario executd-los novamente, uma vez que o ASI-HSM possui uma leitora fixa.

5.2 Implementacoes Utilizando a Interface PKCS #11

As implementacdes utilizando a interface PKCS #11 beneficiam-se direta-
mente do médulo carregado anteriormente. Sob a 6tica de sua implementacio, ocorre
uma abstragdo total do modelo de cartdo inserido na leitora. Implementagdes nesse
nivel fornecem, portanto, uma camada capaz de trabalhar com todos os cartdes supor-
tados da mesma maneira.

Para ser utilizado pelo OpenHSMd, um cartdo € primeiramente formatado
e inicializado. Em seguida, seu perfil é criado e suas credenciais criptograficas sao ge-
radas. Por fim, ele € utilizado repetidas vezes para autenticacao. Essas trés etapas serdo
dividias em trés subse¢des, com o intuito de melhor explicar cada fase da processo do

ciclo de vida de um cartdo, assim como apontar os beneficios dessa implementacao.

2E possivel trabalhar com vdrias leitoras simultaneamente, desde que cada uma possua sua prépria

estrutura SCARD_READERSTATE
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5.2.1 Inicializacao dos Cartoes e Criacao de Perfis

A inicializac@o de um cartdo consiste em formatéa-lo e torna-lo pronto para
uso. A interface PKCS #11 fornece os métodos C_InitToken e C_InitPin para essa

tarefa.

O método C_InitToken pode ser utilizado tanto para inicializar, como para
reinicializar um cartdo. Um dos parametros dessa fun¢do deve ser alimentado com
uma sequéncia de caracteres, conhecida como Personal Identification Number (PIN).
Se essa fun¢do estiver sendo chamada pela primeira vez, como ocorre com cartdes
novos de fabrica, o PIN fornecido tornar-se-a o Security Officer (SO) PINﬂ Chamadas
subsequentes, caracterizando a reinicializacao do Token, deverdo alimentar o SO PIN

correto ou um erro € lancado.

A partir do momento em que o token € inicializado (ou reinicializado),
o cartdo estd pronto para receber um perfil de usuario. No contexto do ASI-HSM um
cartdo, e consequentemente o perfil do usudrio, € identificado através de seu niimero de
série ﬂ Antes de executar qualquer operacao, portanto, é feita uma busca pelo nimero
de série com o objetivo de identificar o perfil no banco de dados. A versdo anterior a
esse trabalho, por nao utilizar a interface PKCS #11 e pelos utilitdrios do OpenSC néo
fornecerem uma maneira de obter o numero de série real do cartdo, utilizavam nimeros
de série virtuais E], definidos pelo usudrio na inicializacdo de cada cartdo. Isso gerava
problemas de ambiguidade, pois nada impedia o usudrio de definir 0 mesmo nimero

de série para cartdes com funcdes diferentes, resultando em falhas de autenticacgao.

A criacdo do perfil, portanto, € feita em duas etapas. Primeiro, é chamada a

funcao C_InitPin para inicializar o PIN de usudrio. Em seguida, a fung¢ao C_GetTokenlnfo

3A interface PKCS #11 define dois tipos de PINs: O SO PIN e o PIN de usudrio. O SO pin é
utilizado em fungdes de administracdo do Token como, por exemplo, sua reinicializa¢do. Ja o PIN de

usudrio (User PIN) € utilizado para uso das funcionalidades do cartdo.
40 ndmero de série ndo deve ser confundido com o ATR. Este, identifica um modelo ou uma familia

de cartdes. Aquele, por sua vez, representa um identificador dnico.
30 OpenSC exige que os usudrios declarem um nimero de série em sua inicializaco, caso contrario

nenhum € utilizado.
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¢ chamada para obter informagdes sobre o Token em questdo (o Smart Card). Dentre
essas informagdes, € possivel capturar o nimero de série e associd-lo ao perfil sendo
criado.

Nenhuma nova fung¢do foi definida para esse processo. As implementacdes

foram incorporadas a funcdes ja existentes do OpenHSMd.

5.2.2 Geracao de Credenciais Criptograficas

A geracdo de credenciais criptograficas consiste em criar o material crip-
tografico necessdrio para que determinado usudrio possa se autenticar de maneira se-
gura perante o ASI-HSM.

Antes de iniciar sua explicacdo, € necessdrio entender um pouco melhor
como a interface PKCS #11 trabalha. Apesar de ser escrita em linguagem C, uma
linguagem estruturada, a Cryptoki ataca os problemas de maneira orientada a objetos.
Para isso, cada tipo de credencial criptografica, como chaves e certificados, possuem
um identificador de classe e um identificador de tipo. Além disso, cada objeto pos-
sui diversos atributos, que podem ser utilizados para determinar o comportamento do
mesmo.

A maneira que a interface PKCS #11 encontrou para simular um compor-
tamento orientado a objetos foi através de templates. templates nada mais sdo que
conjuntos de dados definidos em uma struct, semelhante a uma classe. O exemplo de
cddigo a seguir mostra todos 0s passos necessarios para a geracido de um par de chaves

RSA, utilizando seus respectivos templates.

Listing 5.1: Exemplo de c6digo fonte PKCS #11: Geragao de par de chaves.

CK_RV rv;

CK_SLOT_ID first_slot = ...;
CK_UTF8CHAR user_pin = ...;
CK_SESSION_HANDLE session_handle;
CK_RVrv;
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CK_MECHANISM mechanism = {CKM_RSA_PKCS_KEY_PAIR_GEN, NULL_PTR, 0
CK_ULONG modulusBits = 1024;

CK_BBOOL true = CK_TRUE;

CK_BBOOL false = CK_FALSE;

CK_OBJECT_HANDLE pub_key handle;
CK_OBJECT_HANDLE priv_key_handle;
CK_OBJECT_CLASS priv_key_class = CKO_PRIVATE_KEY;
CK_OBJECT_CLASS pub_key_class = CKO_PUBLIC_KEY;
CK_KEY_TYPE key_type = CKK_RSA;

// Template para chave publica.
CK_ATTRIBUTE publickeyTemplate[] = {

{CKA_CLASS, &pub_key_class, sizeof(pub_key_class)},
CKA_KEY_TYPE, &key_type, sizeof(key_type)},
CKA_LABEL, pub_key_label, strlen((char x)pub_key_label)},
CKA_TOKEN, &true, sizeof(true)},

CKA_ENCRYPT, &true, sizeof(true)},

CKA_VERIFY, &true, sizeof(true)},

CKA_WRAP, &true, sizeof(true)},

CKA_MODULUS_BITS, &modulusBits, sizeof(modulusBits)},

{
{
{
{
{
{
{
{CKA_EXTRACTABLE, &true, sizeof(true)}

// Template para chave privada.
CK_ATTRIBUTE privateKeyTemplate[] = {

{CKA_CLASS, &priv_key_class, sizeof(priv_key class)},
{CKA_KEY_TYPE, &key_type, sizeof(key_type)},
{CKA_LABEL, priv_key_label, strlen((char *)priv_key_label)},
{CKA_TOKEN, &true, sizeof(true)},

{CKA_PRIVATE, &true, sizeof(true)},

{CKA_SENSITIVE, &true, sizeof(true)},



{CKA_DECRYPT, &true, sizeof(true)},
{CKA_SIGN, &true, sizeof(true)},
{CKA_UNWRAP, &true, sizeof(true)},
{CKA_EXTRACTABLE, &false, sizeof(false)}

// Abrindo sess&o de usuario.

if (( rv = C_OpenSession(first_slot,
CKF_SERIAL_SESSION | CKF_RW_SESSION,
NULL_PTR, NULL_PTR,
&session_handle)) |= CKR_OK){

do_error_handling(rv); // erro

// Logando no token.
if ((rv = C_Login(session_handle, CKU_USER, user_pin,
strlen((const char x)userPin))) = CKR_OK){

do_error_handling(rv); // erro

// Gerando o par de chaves

if ((rv = C_GenerateKeyPair(session_handle, &mechanism, publicKkeyTemplate, 9,
privateKeyTemplate, 10, &pub_key_ handle,
&priv_key_handle)) |= CKR_OK){

do_error_handling(rv); // erro

// Deslogando do token.
if ((rv = C_Logout(session_handle)) |= CKR_OK){

do_error_handling(rv); // erro

44
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// Fechando sessao de usudrio
if ((rv = C_CloseSession(session_handle)) |= CKR_OK){

do_error_handling(rv); // erro

Vamos tomar o exemplo do template para chaves privadas, denominado de

privateKeyTemplate[ ] e explicar alguns de seus campos:

e CKA_CLASS: Representa a classe do objeto. O atributo CKO_PRIVATE_KEY

significa que é uma classe de chaves privadas;

e CKA_KEY_TYPE: Representa o tipo da chave. O atributo CKK_RSA significa

uma chave do tipo RSA;

e CKA_TOKEN: Atributo responsavel pela persisténcia do objeto. Se definido
como CK_TRUE, serd gravado na memoria nao volatil do cartdo. Em caso de re-

ceber o valor CK_FALSE, existird somente enquanto a sessao permanecer aberta;

e CKA_DECRYPT: Define se o objeto pode ser utilizado para decifrar alguma

informacao;

e CKA_PRIVATE: Define se o objeto € privado. Objetos privados s6 podem ser

acessados apds o usudrio ter logado com sucesso no Token;

e CKA_SIGN: Define se o objeto pode ser utilizado para realizar assinaturas digi-

tais;

e CKA_UNWRAP: Define se o objeto pode ser utilizado para realizar unwrap (de-

cifragem) de outra chaves;

e CKA_EXTRACTABLE: Define se o objeto € exportdavel do Token.

Esse exemplo também introduz o conceito de sessdo. E sempre necessario

abrir uma sessao para trabalhar via PKCS #11. Essa sessdo pode ser de usuério, como
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mostrado no exemplo anterior, ou de Security Officer (SO), para realizar tarefas ad-
ministrativas (vide exemplo [5.1).

ApOs abrir uma sessao, € possivel logar no token. Caso a sessdo seja de
usudrio, deve-se logar utilizando o PIN de usudrio. Se a sessdo for de SO, o PIN
de SO deve ser utilizado. Apés logar no Token com sucesso, € possivel ter acesso
a objetos privados, como chaves privadas e/ou qualquer objeto que tenha o atributo
CKA_PRIVATE definido como verdadeiro (CK_TRUE).

Sempre € necessdrio fechar uma sessido apds ter finalizado as operacgdo.
Quando isso ocorre, todos os objetos criados com o atributo CKA_TOKEN com valor
CK_FALSE sao automaticamente destruidos. Essa propriedade nos permite chamar
esses objetos de objetos de sessdo, pois seu ciclo de vida € finalizado com o encerra-
mento da sessao.

Com uma idéia melhor de como a interface PKCS #11 trabalha, é pos-
sivel explicar as fungdes mais importantes da interface pl/_util.h, implementada para
este trabalho. Omitiremos os parametros e valores de retorno ao explicar as funcoes,
com o objetivo de tornar as explicagdes mais agraddveis sem, contudo, prejudicar seu

entendimento.

5.2.2.1 Funcao P11_UTIL_store_private_key_secure

Smart Cards sdo capazes de gerar nimeros aleatdrios, garantindo-lhes a
habilidade de criar chaves criptograficas. Porém, pelo fato de o gerador de nimeros
aleatorios do ASI-HSM possuir um grau de confianca elevado, o par de chaves uti-
lizado para autenticacdo deve ser gerado no interior do ASI-HSM e, em seguida, ex-
portado para o cartdo. Essa é uma tarefa delicada pois, como nota-se pela figura §.1]
o fio que liga a leitora de Smart Cards ao ASI-HSM ndo se encontra no interior do
perimetro criptografico. Um agente malicioso, escutando a comunicag¢do entre as duas
entidades, poderia ler a chave privada, comprometendo a seguranca.

O objetivo deste método, portanto, é implementar um protocolo capaz de

minimizar os riscos dessa operacdo. O protocolo baseia-se nas seguintes func¢des da
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interface PKCS #11.

e C_Wrap: Processo em que uma chave é cifrada com outra chave. Nao exis-
tem restricOes sobre as possiveis combinacdes de Criptografia Simétrica e/ou
Assimétrica. Por exemplo, € possivel cifrar uma chave simétrica DES com um
chave assimétrica RSA. Existe, contudo, uma exce¢do a regra: chaves publicas
RSA s6 podem ser utilizadas para cifrar (Wrap) outras chaves, enquanto que

chaves privadas RSA podem apenas ser utilizadas para decifrar (Unwrap).

e C_Unwrap: Processo em que um chave, previamente cifrada (Wrapped), € de-

cifrada.

Tanto o processo de Wrapping como de Unwrapping ocorrem no interior
do Token criptogréfico, garantindo a prote¢do do material sensivel, uma vez que ele
nunca € exposto. A implementagdes desse protocolo, assim como diversas outras
funcdes implementadas, utilizaram também a biblioteca de cddigo aberto OpenSSL
[The 11]], com o objetivo de simular os processos de Wrapping e Unwrapping no inte-
rior do ASI-HSM, assim como realizar qualquer tarefa relacionada a criptografia ﬂ

Os objetos de sessdo possuem um papel fundamental no desenvolvimento
deste protocolo pois, uma vez que ndo sio escritos na memoria ndo volétil do cartdo,
eles sdo criados e destruidos rapidamente.

A figura [5.2] ilustra o protocolo desenvolvido. Apds gerar, no interior do
ASI-HSM, o par de chaves {Kr", Ku"} que sera utilizado para autenticar o usurio, o
protocolo tem inicio. Primeiramente, € solicitado ao cartdo que gere um par de chaves
de sessdo {Kr°, Ku‘}, ou seja, um par de chaves com seu atributo CKA_TOKEN =
CK_FALSE (passos 1 e 2 da figura[5.2)).

Em seguida, o cartdo exporta a chave publica Ku® recém gerada. Essa
exportacdo ¢é feita obtendo-se o mddulo e o expoente da chave publica, através da
funcdo C_GetAttributeValue, da interface PKCS #11. Com o médulo e o expoente em

maos, funcdes do OpenSSL sdo utilizadas para montar uma estrutura representando

%0 ASI-HSM j4 utiliza largamente o OpenSSL, ndo havendo necessidade de incluir essa biblioteca.
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Figura 5.2: Protocolo de importacdo de chaves privadas para Smart Cards.

essa chave e, posteriormente, utiliza-la para cifrar (Wrapping) uma chave simétrica S

também gerada no ASI-HSM (passos 3, 4 e 5 da figura[5.2).

A chave simétrica cifrada, denotada como [S]Ku®, € entdo enviada para o

cartdo. Utilizando a fun¢do C_Unwrap e a chave privada Kr® gerada anteriormente, o

cartdo € capaz de obter a chave simétrica sem que, em nenhum momento, essa chave

tenha trafegado em claro. A partir desse momento, tanto o cartdo como o ASI-HSM

compartilham a mesma chave S (passos 6, 7 e 8 da figura[5.2).

Ao receber a notificacdo de sucesso do cartdo, o ASI-HSM pode iniciar o

processo de Wrapping de chaves privadas. Para o sucesso desse processo, € necessario
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converter a chave privada em um formato especifico, denominado PKCS #8 [RSA 11c].
Fungdes do OpenSSL foram utilizadas para essa conversdo. Tendo sido convertida para

o formato esperado, a chave Kr" é cifrada com a chave de sessdo S, gerando [Kr"]S

(passo 9 da figura[5.2).

Por fim o cartio, fazendo uso da fun¢do C_Unwrap, € capaz de decifrar
[Kr"]S utilizando S obtendo, finalmente, Kr”*. O protocolo termina com o cartdo en-

viando a mensagem de sucesso ao decifrar (Unwrap) a chave privada Kr”".

Como tanto o par de chaves {Kr°, Ku°} como a chave simétrica S sdo
criados, no Smart Card, com seus atributos CKA_TOKEN definidos como CK_FALSE,
eles sdo automaticamente destruidos ao final da operagdo. Essa destrui¢io ocorre pois

a sessao € fechada.

5.2.2.2 Funcio P11_UTIL_store_public_key

Essa operacdo € relativamente mais simples que a anterior, uma vez que
a chave publica pode ser enviada em claro. A implementagao dessa fungao, portanto,
utiliza a biblioteca OpenSSL para decodificar a chave publica, obtendo seu médulo e
expoente e, entdo, utiliza a funcdo C_CreateObject para criar o novo objeto no cartdo.
O template para a criagdo dessa chave assemelha-se ao do exemplo de c6digo mostrado
no exemplo Temos agora, no entanto, que fornecer os valores do modulo e do

expoente, através dos atributos CKA_MODULUS e CKA_PUBLIC_EXPONENT.

5.2.2.3 Funcao P11_UTIL _store_certificate

Ocorre de maneira semelhante a exportacdo da chave publica. Entretanto,
desta vez € necessdrio decodificar o Nome do Titular (Subject), o Nome do Emitente
(Issuer) e o Numero Serial (Serial Number). Em termos de atributos PKCS #11, eles
correspondem ao CKA_SUBJECT, CKA_ISSUER e CKA_SERIAL_NUMBER, respec-

tivamente.
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5.2.2.4 Funcao P11_UTIL_key_pair_gen

Esta fung¢ao solicita ao cartao a criagdo de um par de chaves. Seu contetido

é semelhante ao mostrado no exemplo

5.2.3 Utilizacao do Cartao

A utilizacdo do cartdo € definida como 0 momento em que um usudrio
se autentica perante o ASI-HSM, a fim de realizar determinadas tarefas cabiveis a
ele. Primeiramente é necessdrio obter a chave privada previamente importada uti-
lizando o protocolo descrito na se¢do Essa tarefa é implementada na fungdo
P11_UTIL_get_private_key (vide se¢do[5.2.4.4)).

Com um identificador da chave privada em mios [} é possivel utilizd-la

para a prova de posse, proposta pelo ASI-HSM.

5.2.3.1 Funcao P11_UTIL_decipher

Funcao responsavel por realizar toda e qualquer desafio proposto pelo ASI-

HSM, respondendo de forma apropriada.

5.2.4 Outras Func¢oes Importantes

Algumas fung¢des sdo inerentes a todas as fases (inicializac¢do, geracao de
credenciais criptograficas e utilizacdo) do uso de um Smart Card. Outras, por sua vez,
encapsulam tarefas especificas de determinadas operacdes. As mais importantes sao

citadas a seguir.

5.2.4.1 Funcao P11_UTIL_negotiate_session_key

Funcao utilizada no protocolo de importagdo de chaves, com o intuito de

encapsular os detalhes da negociacdo da chave simétrica.

E importante ressaltar que todas as funcdes que buscam por objetos privados retornam apenas um

identificador para o mesmo. O objeto jamais deixa a seguranca de seu contéiner.
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5.2.4.2 Funcao P11_UTIL _priv_key2pkcs8

Também utilizada no protocolo de importagdo de chaves, ela encapsula a

conversao de uma chave privada para o formato PKCS #8.

5.2.4.3 Funcao P11_UTIL_get_error_code

Um extenso codigo de erros € definido na interface PKCS #11. Essa funcao
recebe um argumento do tipo CK_RV ﬂ e retorna um string contendo a descricdo de
seu valor. Geralmente essa funcio € chamada quando algum erro ocorre, para informar

ao usudrio a natureza do erro ou para escrevé-lo em um arquivo de logs.

5.2.44 Funcao P11_UTIL_get_private_key

Essa funcdo busca por determinada chave privada em algum Smart Card e
retorna um identificador para a mesma. E utilizada miltiplas chamadas para a funcio
C_GetAttributeValue, da interface PKCS #11, com a classe de objetos CKA_CLASS
definida como CKO_PRIVATE_KEY (chaves privadas).

5.3 Compatibilidade Retroativa

A compatibilidade retroativa foi implementada. CartOes j4 inicializados
com o OpenSC podem agora se beneficiar do uso do médulo PKCS #11 disponibi-
lizado pelo OpenSC (opensc-pkesl1.so). Dessa forma, mesmo esses cartdes se benefi-
ciardo de codigos de erros precisos. Além disso ocorrerd a remocao de boa parte dos
comandos system eliminando, portanto, possiveis vulnerabilidades de codigo.

Apesar de poderem ser utilizados da mesma forma, cartdes que, por algum
motivo, ndo possuirem um médulo PKCS #11 proprio e necessitarem ser inicializa-
dos pelo OpenSC, terdo sua inicializagdo feita da maneira antiga, através de comandos

system. Para definir um modelo de cartao suportado apenas pelo OpenSC, basta especi-

S8RV significa return value, ou seja, representa o valor do retorno de determinada operaco.
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ficar, no arquivo de configuracio, a seguinte entrada (substituindo

ATR_CARTAO_OPENSC pelo ATR desejado):

Listing 5.2: Ex. de mapeamento de um mdédulo suportado apenas pelo OpenSC

ATR_CARTAO_OPENSC=opensc—pkcs11.so

5.4 Resultados Obtidos

Todos os resultados citados abaixo foram testados e mostraram-se fun-
cionais. Serd resumido como sua implementacao foi feita.

Basicamente, o esquema adotado forneceu suporte para resolver todos os
objetivos propostos na sec¢ao Utilizando um repositorio de modulos PKCS #11,
juntamente com um sistema de detec¢do de modelos de cartdes preciso, foi possivel
utilizar o mesmo cédigo para qualquer cartdo sendo utilizado. Para isso, bastou realizar
a carga dinamica do médulo correto e utiliza-lo através de cédigo PKCS #11 nativo.
Essa abordagem resolve implicitamente o problema de multiplos cartdes suportados,
exposto na secaod.2.3

Ja a interface PKCS #11, por sua vez, fornece diversos mecanismos para
trabalhar com Smart Cards, possibilitando a implementacio de solugdes para os pro-
blemas expostos na secdo .2l Em especial, o protocolo de importagdo de chaves

seguro foi desenvolvido utilizando seus mecanismos.



Capitulo 6

Consideracoes Finais

Em um contexto geral trabalhar profundamente com Smart Cards, enten-
dendo todo o caminho percorrido desde uma aplicagdo até a interpretacdo do comando
pelo microprocessador do Smart Card ndo é uma tarefa trivial. Existe pouca docu-
mentacao sobre o assunto, muitas vezes restando apenas a especificagdo técnica dos
padrdes vigentes que, apesar de serem os documentos mais completos e ricos sobre o
conteddo, possuem uma curva elevada de aprendizado, pelo seu conteido altamente
técnico. Além disso, diferentes padrdes surgiram em diferentes contextos como, por
exemplo, a interface PKCS #11 e o padrao PC/SC, mas suas implementagdes acabaram
por coexistir. Tendo isso em mente, este trabalho € titil como um guia para quem de-
seja trabalhar com Smart Cards, pois buscou mostrar como todos os padrdes foram

concebidos, implementados e, posteriormente, como acabaram por interagir.

Em um contexto especifico, o trabalho desenvolveu solu¢des para diversos
problemas relativos ao uso de Smart Cards. O ASI-HSM agora possui uma solugdo
genérica, baseada em padrdes bem estabelecidos e livre de qualquer contexto. Por-
tanto, ele € beneficiado diretamente por tudo que esses padrdes tem a oferecer, evi-
tando sua amarracdo a determinada tecnologia. Adicionalmente, qualquer cartdo que
forneca um modulo PKCS #11 compativel pode, agora, ser incorporado facilmente,

tornando o ASI-HSM livre para escolher que cartdes deseja suportar.
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6.1 Trabalhos Futuros

Atualmente, a autenticacdo de um grupo de usudrios no ASI-HSM ¢ feita
utilizando segredo compartilhado. Cada pedaco desse segredo € cifrado com o material
criptografico contido em um determinado Smart Card. Durante a criagdo do grupo de
usudrios, € definido quantos usudrios m de um total de n sdo necessarios para juntar

novamente o segredo.

Dentro desse contexto, um problema surge: o que acontece se um membro
desse grupo esquecer ou bloquear seu PIN? A resposta trivial para esse problema seria
regerar todos os pedacos do segredo compartilhado e cifrd-los novamente com todos os
Smart Cards necessdrios. Obviamente essa solugdo € problemédtica uma vez que exige
a presenca de todos os membros do grupo. Além disso, tarefas criticas como criacdo
de grupo de usudrios devem ser evitadas a0 maximo, pois possuem custos envolvidos

A solugdo para esse problema ji € possivel com o modelo atual do ASI-
HSM ﬂ Porém, utilizando o modelo adotado para este trabalho € possivel simplificar a
solucdo.

Com o advento do uso da interface PKCS #11, o conceito de SO PIN e de
User PIN ficaram claros. O SO PIN ¢é utilizado, dentre outras tarefas, para desbloquear
e/ou reinicializar o PIN de usudrio ﬂ Utilizando esses conceitos, poderiamos propor
uma solucdo em que seria utilizado o mesmo SO PIN para todos os membros do grupo.
O SO PIN seria gerado aleatoriamente no interior do ASI-HSM e cifrado com 0 mesmo
segredo compartilhado utilizado na autenticagdo. Dessa forma, o usudrio estaria au-
tomaticamente vinculado ao ASI-HSM e, caso perdesse acesso ao seu User PIN, os

préprios membros do grupo poderiam aprovar o desbloqueio do cartdo.

Essa solugdo também permite desvincular o usudrio do ASI-HSM com a

aprovacdo dos demais. Bastaria modificar o SO PIN para um de escolha do usudrio e

IEsses custos envolvem, dentre outros fatores, cerimonias, auditorias e viagens
20 problema do desperdicio de cartdes, contudo, permanece.
3Por esse motivo, o SO PIN muitas vezes é referido como PUK
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cifrar o pedago do segredo compartilhado com o Smart Card de um novo membro.

Segredo Utilizado na
Autenticacao

Pedacos do
segredo
Compartilhado

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Pedacol CPeda(;cQ)C )G’edago n)

mXn necessarios
Para Desbloquear
o Segredo

Cifra SO PIN

Capaz de Reinicializar ou
desbloquear PIN de usuario

Figura 6.1: Esquema de vinculacdo de usuarios ao ASI-HSM

Outro trabalho futuro € avaliar a adequacdo do esquema adotado com o
MCT-7. Essa avaliacao esta fora do escopo deste trabalho, mas € importante na medida
em que os modulos PKCS #11 propritarios estardo dentro do ASI-HSM e, portanto,

sujeitos as implicagdes dessa norma.
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