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RESUMO

Com o crescimento da computagdo em nuvem e a tendéncia de migracdo de servigos para
esse novo paradigma, torna-se necessario investigar questdes de seguranca que possam com-

prometer S€u uso.

O gerenciamento de identidades é um campo da seguranca da informacdo que se preo-
cupa com o gerenciamento de usudrios e seus dados, envolvendo autenticacdo, autorizagdo e

liberacao de atributos.

Uma das questdes mais preocupantes quando se envolvem dados de usudrios € a privacidade

na coleta, manipulag¢do, armazenamento e destruicdo desses dados.

Este trabalho apresenta uma proposta de aplicacao de gerenciamento de identidades com

protecao a privacidade dos usudrios implementada em um ambiente de computagdo em nuvem.

Palavras-chave: Identidade digital, Gerenciamento de Identidades, Privacidade, Computagao

em Nuvem



ABSTRACT

Due to the continued growth in the use of cloud computing and the tendency to migrate
services to this new paradigm, it becomes necessary to investigate security issues that might

compromise its use.

Identity Managament is an area in information security that is concerned with the manage-

ment of users and their data, involving authentication, authorization and attribute release.

One of the biggest issues when users’ data are involved is privacy in the collection, mani-

pulation, storage and destruction of these data.

This paper presents a proposal for an identity management application with users’ privacy

protection implemented in a cloud computing environment.

Keywords: Digital identity, Identity Management, Privacy, Cloud Computing
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1 INTRODUCAO

1.1 MOTIVACAO

Computacdo em nuvem € uma nova forma de se pensar sobre a venda e a utilizacdo de
recursos computacionais. Apoiada em conceitos como virtualizacdo, compartilhamento de re-
cursos e escalabilidade em massa a computagdo em nuvem entrega esses recursos através da

internet e com transparéncia para os Usuarios.

Atualmente a migracdo de servicos para as nuvens computacionais ¢ uma tendéncia cres-
cente e a computacdo em nuvem j4 € considerada a nova revolucao no mercado de Tecnologia
da Informacdo. As nuvens apresentam diversas vantagens para usudrios € empresas. Ainda
existem, porém, certas questdes a serem abordadas nesse periodo de transi¢ao e dentre essas
questdes a seguranca ¢ um fator importante para garantir o sucesso e uso correto de ambien-
tes de nuvem. Com o advento das nuvens um dos topicos que ganha destaque nas discussdes
¢ a protecao a privacidade, especialmente porque dados sensiveis agora passam a ficar sob a

custddia de terceiros.

O gerenciamento de identidades cresce em importancia conforme crescem 0s servicos que
precisam utilizar autenticacdo e controle de acesso de ususdrios. Esse é o caso de muitos
servi¢os que rodam em nuvens e precisam estabelecer a identidade de seus usudrios ao mesmo

tempo que protegem sua privacidade.

O problema apresentado € a falta de respeito a privacidade em sistemas de gerenciamento de
identidades e a solug@o proposta € a implantacdo de uma estrutura de gerenciamento de identi-
dades utilizando um provedor de servigos implementado com o software Shibboleth, combinado
com o plugin de privacidade uApprove em uma maquina virtual sendo executada no ambiente

de nuvem provido pela Amazon.

1.2 OBJETIVO GERAL

O objetivo geral deste trabalho € inserir o gerenciamento de identidades com prote¢do a

privacidade em ambientes de computa¢do em nuvem.
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1.3 OBJETIVOS ESPECIFICOS

Os objetivos especificos deste trabalho que podem ser listados sao:

Descrever o que sao identidades digitais e como € feito seu gerenciamento;

Demonstrar que a privacidade € um conceito importante ao se tratar de identidades;

Introduzir o paradigma de computagdo em nuvem e relatar alguns desafios de seguranca;

Implantar um provedor de identidades em uma mdiquina na nuvem;

Garantir um aspecto de privacidade nesse provedor de identidades;

Demonstrar alguns casos de uso da aplicagdo.

1.4 ESTRUTURA DO TRABALHO

Este trabalho esta dividido em sete capitulos: (1) Introducdo, (2) Identidade e Gerencia-
mento de Identidades, (3) Privacidade, (4) Computacdo em Nuvem, (5) Desafios do Geren-
ciamento de Identidades na Computacdo em Nuvem, (6) Desenvolvimento prético e (7) Con-

clusoes.

O Capitulo 1 descreve uma visdo geral do trabalho, apresentando a motivacao e os objetivos,

além de apresentar a divisao do texto como um todo.

O Capitulo 2 apresenta os conceitos basicos de identidades digitais e do gerenciamento
de identidades, além de mostrar exemplos de algumas tecnologias e ferramentas atualmente

utilizadas nesta drea, como Shibboleth e OpenlD.

O Capitulo 3 apresenta os conceitos basicos da privacidade no mundo digital, além de

descrever os requisitos legais e técnicos para a implantacdo da privacidade.

O Capitulo 4 apresenta uma visdo geral da computagdo em nuvem, como se organiza e

quais tipos de servi¢o pode oferecer.

O Capitulo 5 introduz e detalha os desafios do gerenciamento de identidades em ambientes

de computag@o em nuvem.

O Capitulo 6 detalha o desenvolvimento prético do trabalho, apresentando a proposta, a

instalacdo das ferramentas e os resultados.
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O Capitulo 7 apresenta as conclusdes obtidas do desenvolvimento do trabalho e possibili-

dades de trabalhos futuros na area.
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2 IDENTIDADE E GERENCIAMENTO DE IDENTIDADES

Neste capitulo define-se o que é uma identidade digital, o que sdo Identity Management
Systems (IMS) e como funcionam. Também sdo discutidos modelos de gerenciamento de iden-

tidade e citados exemplos de IMS.

2.1 CONCEITOS BASICOS

Com o advento e crescimento do uso da internet e servigos online, especialmente negdcios
e saude, a questdo da identidade digital se torna cada vez mais importante. E necessdrio que
ambos usudrios e prestadores de servigos estabelecam suas identidades e tenham confianca

mutua para que possam trocar informagdes.

De acordo com (WINDLEY, 2003) identidades digitais sao cole¢des de dados que represen-
tam atributos, preferéncias e tracos de uma entidade. Os atributos sdo caracteristicas associadas
a essa entidade, como histdorico de compras, acessos a servigos e outras. Preferéncias represen-
tam os desejos dessa entidade, enquanto os tragos sdo caracteristicas permanentes como a data

de nascimento.

Uma identidade digital representa uma entidade qualquer, seja uma pessoa, uma empresa ou
qualquer outra organizagao e, tecnicamente, € relacionada a um identificador, que pode ser, entre

outros, um nome de usudrio, um nimero de identificacdo ou um enderecgo Internet Protocol (IP).

Identidades digitais funcionam como um meio de autenticagcdo e autorizacao e sao utilizadas
em diversos cendrios, entre os quais pode-se destacar: comércio eletronico, governo eletronico,

redes sociais, e-mail, finangas e saude online.

No contexto social € normal uma pessoa apresentar varias identidades diferentes depen-
dendo do ambiente em que se encontra. Num banco, por exemplo, pode-se apresentar suas
informagdes financeiras € num consultério médico suas informag¢des médicas, mas seria inco-
mum liberar informag¢des financeiras para um médico e informac¢des médicas para um banco.
No contexto digital a mesma ideia se aplica, por isso uma entidade pode ter diversas “identida-

des parciais”’que sdo utilizadas em diferentes ocasioes.
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2.1.1 CICLO DE VIDA DE UMA IDENTIDADE

Uma identidade digital normalmente passa pelo seguinte ciclo de vida:

Fornecimento O processo de registro do usudrio e criacao de sua identidade relacionada, pode
incluir uma prova de identidade e atribui¢do de privilégios. E o momento em que o
usudrio fornece suas informacdes pessoais e essas sdo relacionadas a identidade sendo

criada.

Propagacao, uso e manutencao Fase em que a identidade criada se encontra na maior parte
do tempo. Essa identidade deve ser propagada para que possa ser utilizada nos sistemas
em que for solicitada e deve ser mantida com um armazenamento seguro no IMS até que

sua remogao seja solicitada.

Destruicao Nesse momento a identidade € destruida e a partir de entdo ndo podera mais ser uti-
lizada. E importante que ndo so a identidade, mas também contas relacionadas, atributos

e informacdes atreladas, bem como privilégios sejam todos removidos.

Auditoria Pode ser necessdria durante qualquer momento no ciclo de vida de uma identidade,
por isso € importante que sejam gerados logs de toda operacdo realizada com ou sobre a

identidade.

2.2 SISTEMAS DE GERENCIAMENTO DE IDENTIDADES

Com o crescimento do uso de identidades em inimeros servigos distribuidos pela Internet
cresce também a necessidade de gerenciamento dessas identidades, principalmente por questdes

de seguranga, mas também para a redugdo de custos (GROBS, 2003).

Além disso, muitas vezes as informagdes associadas a uma identidade sdo sensiveis, como
no caso de dados médicos e financeiros. Existe uma classe especial de informagdes privadas que
sdo conhecidas como Personally Identifiable Informations (PIl), definidas como informacdes
que podem identificar unicamente uma entidade ou que, em conjunto com outras informagdes
podem ser usadas para essa identificacao tinica. O conceito de PII € melhor descrito na Secao
3.1. As PII devem ser protegidas acima de tudo pois representam as informacoes mais confi-

denciais de uma entidade.

Por causa da natureza privada e sensivel dessas informacOes associadas os sistemas de

gerenciamento de identidades devem ser seguros e confidveis.
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Segundo (LEE; JEUN; JUNG, 2009) um servico de gerenciamento de identidades pode ser
definido como "o processo de cria¢do, gerenciamento e utilizacdo de identidades de usudrios e

a infraestrutura que suporta esse processo.”

Os seguintes papéis sao desempenhados num sistema de gerenciamento de identidades:

Usuiario E a entidade que possui uma identidade e utiliza os servigos tanto do provedor de

identidades quanto do provedor de servigos.

Provedor de Identidades (IdP) E aquele que fornece os servicos de gerenciamento de identi-

dades, necessarios para que o usudrio utilize o provedor de servigos.

Provedor de Servicos (SP) E aquele que fornece os servigos que o usudrio efetivamente deseja
utilizar, por exemplo, e-mail, e-commerce e outros. O provedor de servicos delega a
autenticacao e autoriza¢do dos usudrios que acessam seus servigos a um IdP e, por isso,

o provedor de servico é conhecido como parte confiante.

E possivel que o provedor de servigos seja também o provedor de identidades, ou que ambos

facam parte do mesmo dominio, mas isso ndo € necessario e € detalhado na secao 2.3.

2.2.1 REQUISITOS DE UM IMS

Os requisitos mais importantes de um IMS sdo funcionalidade, seguranca, privacidade e

interoperabilidade.

Na parte de funcionalidade cabe ao sistema fazer aquilo a que se propde, ou seja, geren-
ciar a cria¢ao, uso, manutengao e destruicao de identidades e informagdes relacionadas a essas
identidades, permitindo ao usudrio que interfira quando necessério ou desejado. Deve, também,
oferecer as mesmas funcdes para identidades parciais, que possam ser utilizadas em diferentes

contextos.

Quanto a seguranca é importante que o sistema atenda aos requisitos de disponibilidade, in-
tegridade e confidencialidade. E de extrema importancia que o sistema opere respeitando esses
requisitos, devido a importancia dos servigos providos e da confidencialidade das informacdes

manipuladas.

O requisito de privacidade, que € um dos focos deste trabalho € detalhado no capitulo 3,
mas é importante que os usudrios tenham acesso e controle sobre suas informacdes, que o
sistema recolha e armazene seguramente essas informagdes € que apenas o conjunto minimo de

informacdes sobre uma entidade seja armazenado.
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Em relacdo a interoperabilidade € importante que o sistema seja compativel com outros
semelhantes disponiveis, respeite padronizagdes e implemente interfaces compativeis com essas

padronizagdes.

2.3 MODELOS DE GERENCIAMENTO DE IDENTIDADES

Além de fornecer maior seguranca na manipulacdo de identidades a principal vantagem
do uso de um IMS € a possibilidade de Single Sign-on (SSO). SSO € um acesso Unico que
um usudrio faz em um servigo e, a partir dai, estd autenticado para utilizar outros servi¢os no

mesmo dominio.

Existe também o conceito de Single Sign-off, que € a acdo reversa ao Single Sign-on, ou
seja, a possibilidade de encerrar todas as sessdes de acesso a diferentes servigo a partir de um

acesso unico.

(LEE; JEUN; JUNG, 2009) define os seguintes modelos de sistemas de gerenciamento de
identidade:

Silo O modelo mais comum e mais facil de ser implementado. O préprio provedor de servicos
gerencia as identidades utilizadas e que sdo vdlidas apenas no seu dominio de servigo.

Nesse caso o usudrio deve ter uma identidade diferente para cada provedor de servicos;

Centralizado Nesse modelo um tnico provedor de identidades gerencia identidades que po-
dem ser usadas em diferentes servigos providos num mesmo dominio. E 0 modo mais

simples de se implementar o SSO;

Federado No modelo federado o IdP compartilha as identidades entre provedores de servigo
incluidos num circulo de confianca. Esse circulo ¢ montado através de acordos prévios
entre os provedores de servigos. Esse modelo também prové SSO, com a vantagem de

estender esse servigco para organizagdes em diferentes dominios;

Centrado no usuario Nesse ultimo modelo o préprio usudrio gerencia as politicas de uso de
suas identidades e informagdes, bem como controla a criagdo, uso e remog¢ao dessas mes-

mas informacoes.

Todos os modelos apresentados enfrentam problemas de seguranca. No primeiro ocorre
a replicacdo de dados em provedores diferentes e o uso de diferentes identidades. Ao usar
diferentes identidades ¢ comum que os usudrios precisem anotar diferentes senhas ou criar

senhas mais ficeis de lembrar e, geralmente, mais fracas.
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Enquanto isso, nos modelos que proveem SSO existe a possibilidade de um atacante obter

ou falsificar uma dnica identidade e assim conseguir acesso a varios servicos.

O foco deste trabalho é o modelo federado. De acordo com (BENANTAR, 2005) uma
federacao se manifesta pelos mecanismos utilizados para permitir que uma organizagao parti-
cipante forneca servigcos para entidades registradas em outras organizagdes que sejam membros

da mesma federagdo.

O modelo federado apresenta algumas vantagens em relacao aos outros, como a extensao
do uso de SSO para além das fronteiras de uma tnica organiza¢do. Além disso esse modelo

apresenta as vantagens de um modelo de gerenciamento distribuido (WINDLEY, 2005).

2.4 FERRAMENTAS E PADROES

Atualmente existem diversas ferramentas e padrdes de gerenciamento de identidades dis-
poniveis no mercado. Entre essas pode-se destacar algumas: SAML, Shibboleth, OpenlD e
Windows CardSpace. Apesar de um pouco antigo, um bom estudo comparativo entre sistemas

de gerenciamento de identidades pode ser encontrado em (EU, 2003).

24.1 SAML

A Security Assertion Markup Language (SAML) é uma linguagem de marcagdo baseada
em Extensible Markup Language (XML) para troca de informagdes de seguranca e identidade
entre diferentes dominios. E um padrio definido pela Organization for the Advancement of
Structured Information Standards (OASIS) (OASIS, 2010).

SAML permite que os membros de uma federacdo criem e transmitam assercoes sobre
entidades, que sdo usadas para permitir o acesso a diferentes servigos. Foi projetado tendo
em vista seguranga e extensibilidade e € reconhecido como uma das melhores solugdes para

federacdo de identidades.

Entre as possibilidades do uso de SAML estdao o estabelecimento de transacdes de alto
nivel entre participantes, autenticacao iniciada pelo provedor de identidade ou pelo provedor
de servigos, autorizacdo baseada em atributos, Single Sign-off e administracio centralizada de

identidades.

E utilizada em diversas ferramentas como Shibboleth da Internet2 e InfoCard da Microsoft

entre outros.



18
2.4.2 SHIBBOLETH

Segundo (INTERNET?2, 2010a) o Shibboleth é um software de cédigo aberto que permite

Single Sign-On pela web dentro de ou entre organizacoes.

Além do SSO, o Shibboleth permite o compartilhamento de atributos das identidades e
autorizacdo de acesso federada. Para esses propositos o Shibboleth utiliza varios padrdes, espe-

cialmente o SAML.

E utilizado principalmente em universidades na Europa e nos Estados Unidos, mas existe
também um projeto de federacdo brasileira utilizando Shibboleth, a federacdo CAFe (RNP,
2010).

Nas universidades € bastante usado para prover servigos restritos, como acesso a livros
digitais e cursos a distancia para alunos e professores de diferentes institui¢des que facam parte

da mesma federacao.

Entre as federagdes mais conhecidas que utilizam Shibboleth pode-se destacar: InCommon
nos Estados Unidos, UK Federation no Reino Unido e SURFnet na Holanda (INTERNET?2,
2010b).

2.4.3 OPENID

O OpenlD ¢ outro protocolo de federacdo de identidades bastante utilizado e que tem
crescido muito nos ultimos anos. Atualmente existem mais de 1 bilhdo de identificadores de
usudrios e mais de 50000 websites aceitando OpenID como opg¢ao de login (OpenID Founda-
tion, 2010)

Nao se trata de um software especifico ou mesmo uma biblioteca, mas sim de especificagdes
sobre as interacOes e informacdes necessdrias para se utilizar SSO. O OpenlD oferece um con-
junto de regras para provedores de servico e de identidade, mas ndo forca a utilizacao de ferra-

mentas especificas.

Alguns exemplos de empresas que emitem ou aceitam OpenlDs em seus websites sdo: Go-

ogle, Facebook, Yahoo, Microsoft e Sun (OpenlID Foundation, 2010).

24.4 WINDOWS CARDSPACE

Windows CardSpace ¢ um componente da plataforma .Net para gerenciamento de identida-

des baseada em cartdes pessoais, de acordo com o padrao InfoCards da Microsoft.
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Permite a federacdo de identidades centrada no usudrio e ndo estabelece conexdes entre
o provedor de servicos e o provedor de identidades, deixando essa tarefa para um seletor de
identidades. O seletor de identidades é um programa cliente que pode ser utilizado pelo usuério
para conter suas informagdes e utiliza cartdes de identidade que podem ser auto-assinados ou
administrados. Cartdes auto-assinados sdo gerados pelo proprio usudrio, enquanto cartdes ad-
ministrados sdao providenciados por um provedor de identidades e permitem que o CardSpace
se conecte a eles (MICROSOFT, 2011).
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3 PRIVACIDADE

Neste capitulo define-se o que € privacidade e como o conceito se relaciona com o geren-
ciamento de identidades, quais sdo os principios da privacidade e quais o requisitos legais e

técnicos que devem ser cumpridos para a garantia da privacidade.

3.1 CONCEITOS BASICOS

A privacidade € um direito humano fundamental, presente no artigo 12 da Declaragdao Uni-
versal dos Direitos Humanos (ONU, 1948). A privacidade pode ser encarada de diversas formas,

de acordo com o contexto em que se apresenta.

Segundo (GOLDBERG; WAGNER; BREWER, 1997) privacidade relaciona-se com a ca-
pacidade de um individuo proteger informacdes sobre si. Nesse contexto, anonimidade € a

privacidade da identidade.

Como privacidade € um termo muito amplo, faz sentido separd-lo em diferentes categorias,

o que ¢ feito em (SHOSTACK; SYVERSON, 2003):

Inobservabilidade Quando o individuo ndo pode ser observado.
Nao rastreamento Quando ndo se pode rastrear um mesmo individuo entre varias identidades.

Autodeterminacao de informacao Quando um individuo sabe que a informacgao que ele for-

nece serd usada de maneiras que ele conhece e aprova.

Anonimidade Quando nao ha nenhum identificador do individuo.

Neste trabalho tratamos da privacidade em relacdo a informagdes pessoais. Em (PEAR-

SON, 2009) essas informacdes sdo separadas em cinco tipos:

Personally Identifiable Information (PII) qualquer informacio que pode ser usada para iden-
tificar ou localizar uma entidade, ou informacao que relacionada a outras pode levar a

identificacdo de uma entidade. Exemplos: nome, endereco, endereco IP
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Informacoes sensiveis Informagoes sobre sadde, finangas, religido e outras que sao considera-

das privadas.

Dados de uso Dados coletados a partir do uso de dispositivos como computadores e impres-
soras ou dados comportamentais como padrdes de acesso a informagdes, histérico do

browser e outros.

Identificadores de dispositivos Outras informacdes que podem ser rastreadas para um disposi-
tivo especifico como etiquetas Radio-frequency identification (RFID) e enderecos Media

Access Control MAC).

3.2 PRINCIPIOS DE PRIVACIDADE

O Fair Information Practice Principles (FIPs) € um conjunto de regras basicas para manipulacao
de informacdes com protecao a privacidade criado pela Comissao de Comércio Americana (Fe-
deral Trade Comission) que regula o uso de informacdes privadas nos Estados Unidos e serve

de base para regras de todo o mundo (Federal Trade Comission, 2010).

Os FIPs consistem em cinco principios basicos, que sdo descritos a seguir:

ADVERTENCIA/CONSCIENCIA

O principio mais fundamental. Os usuarios devem ser avisados das praticas de uma entidade
que ird manipular informagdes sensiveis antes que qualquer informacdo seja coletada. Se o
usudrio ndo tem consciéncia de quais informacdes sao liberadas e como serdo utilizadas ele nao
tem como decidir sobre a liberacdo dessas informagdes. A maioria dos outros principios de

privacidade s6 faz sentido quando esse estd presente.

Alguns dos itens mais importantes que devem ser informados ao usudrio sdo:

Identificacao da entidade coletando os dados;

Identificacao de como esses dados serao utilizados;

Identificacao de quem possivelmente receberd esses dados;

Se a coleta dos dados € obrigatéria ou opcional;

Como a entidade vai garantir a confidencialidade, integridade e qualidade dos dados.
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Uma boa pratica desse principio na internet requer que essas informagdes sejam dadas aos
usudrios de maneira clara e colocadas de forma visivel e de facil acesso a partir de qualquer
pagina em que se colete informagdes do usudrio, além de ser inevitivel que o usudrio seja

informado quando estiver liberando informacdes.

ESCOLHA/CONSENTIMENTO

Escolha significa dar aos usudrios opc¢oes sobre como quaisquer dados coletados serdo uti-
lizados. A escolha se refere principalmente aos usos secundarios dos dados coletados. Usos
secunddarios s@o aqueles além do necessario para a utilizagdo de um servigo, por exemplo, inse-

rir 0 usudrio numa lista de e-mails ou a transferéncia de informagdes para parceiros.

Geralmente a escolha se da por meio de uma decisdo de sim ou ndo para a liberacdo de
informacdes para um uso especifico. Na internet isso pode ser alcangado através do uso simples
de caixas de sele¢do que permitam ao usudrio decidir se deseja liberar suas informagdes sendo

coletadas.

ACESSO/PARTICIPACAO

O acesso consiste na possibilidade de um usudrio acessar as informacdes coletadas sobre si
e poder alterar esses valores caso encontrem-se errados ou incompletos. Para um uso eficiente
deve ser possivel ao usudrio acessar as informagdes de maneira rapida e facil e contestar a

validade das mesmas.

INTEGRIDADE/SEGURANCA

A integridade € alcangada quando as entidades que coletam dados o fazem a partir de fontes

confidveis, provendo acesso dos usudrios a esses dados e destruindo os que estejam incorretos.

A seguranga se refere a medidas técnicas e administrativas de protecdo quanto a perda ou

acesso, uso, destruicdo ou liberagao nao autorizados dos dados.

CUMPRIMENTO/REPARACAO

Os principios de protecao a privacidade sdo efetivos quando ha um mecanismo que os faca
serem cumpridos, sendo tratam-se apenas de conselhos e ndo precisam ser respeitados. Existem
duas formas principais de garantir o respeito aos principios de privacidade: a auto-regulacao da

industria e a legislagdo.
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3.3 MECANISMOS DE REGULAMENTACAO
3.3.1 LEGISLACAO

Em diversos paises existem leis especificas de protecdo a privacidade de consumidores e
usudrios de servicos que coletam informagdes pessoais. Entre as principais, pode-se destacar:
Canadian Personal Information Protections and Electronic Documents Act no Canada, Eu-
ropean Data Protection Directive na Unido Europeia e Gramm-Leach-Bliley Act nos Estados
Unidos. Essas leis ajudam a garantir que as entidades que lidam com informagdes pessoais
mantenham uma politica de privacidade e cumpram-na. No Brasil, a privacidade é uma garan-
tia constitucional, mas nao existe uma lei especifica sobre a protecao de dados. Isso levou a
criagdo, por membros do Ministério da Justica e da FGV de um anteprojeto de lei, que atual-
mente encontra-se em debate. O projeto propde inclusive a criacdo de um Conselho Nacional
de Protecdo de Dados Pessoais (CULTURADIGITAL, 2011).

3.3.2 POLITICAS DE PRIVACIDADE

Uma politica de privacidade é um documento que expressa a forma como uma entidade
coleta, utiliza, administra e libera informacdes de seus usudrios. O conteudo especifico de uma

politica de privacidade depende de quais exigéncias ela precisa atender.

As politicas sdo a principal fonte de informacdo de um usudrio que deseja utilizar um
servico que exija a liberacdo de informacdes. Com o avanco da regulamentacdo em relacao

a privacidade os servigos devem sempre adequar suas politicas a novas regras.

Existem iniciativas que preveem formas automatizadas de declaracao de politicas de pri-
vacidade e aceitacdo por parte dos usudrios, como o Platform for Privacy Preferences Project
(P3P) da World Wide Web Consortium (W3C)(W3C, 2011)

3.3.3 SELOS DE PRIVACIDADE

Programas de certificac@o online ou selos de privacidade sao uma forma de auto-regulacao
da industria quanto aos principios de privacidade. Normalmente um programa de certificagdo
exige que um servico ou empresa atenda a determinadas exigéncias quanto a obtengdo e ao
tratamento dado as informacdes pessoais € € comum que haja um monitoramento constante
quanto a continuacdo do cumprimento as regras. Alguns exemplos de selos de privacidade
sdo: TRUSTe, o primeiro a ser criado e o maior programa de certificacdo ativo, com mais de

3000 sites certificados (TRUSTE, 2010), BBBOnline e EuroPriSe. Quando um servigo esta
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em conformidade com as exigéncias definidas pelo programa de certificacao, pode ostentar um

certificado de aprovacao.

3.4 AMEACAS A PRIVACIDADE

Atualmente a preocupagdo com a protecao a privacidade € crescente, como pode ser notado
em diversas manifestacoes de académicos e pessoas ligadas a industria. Entre essas pode-se
destacar a carta enviada ao CEO da Google Eric Schmidt que expressa preocupagdes quanto
a politica de seguranca dos servigcos em nuvem da empresa e € assinada por 38 académicos e
pesquisadores. (APPELBAUM et al., 2010)

Alguns exemplos mais conhecidos de vazamento de informagdes pessoais sdo dados em
(BRAGHIN; CREMONINI; ARDAGNA, 2009), que descreve como esses incidentes ocorrem
nos mais diversos tipos de institui¢des, como organiza¢des governamentais, instituicoes de en-

sino e empresas privadas.

Uma lista bastante extensa e atualizada de casos de vazamento de informacdes pode ser

encontrada em (Open Security Foundation, 2010)
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4 COMPUTACAO EM NUVEM

Neste capitulo define-se o que é computacdo em nuvem e quais seus modelos de funciona-

mento. Também sao dados exemplos de servigos de computacdo em nuvem.

4.1 CONCEITOS BASICOS

Computagcdo em nuvem € o conceito de entregar recursos computacionais compartilhados,
sejam de armazenamento, processamento ou mesmo de soffware para usudrios através da In-
ternet. O nome € derivado dos diagramas de rede onde a Internet é usualmente representada
como uma nuvem. Uma analogia recorrente é que com a computagdo em nuvem 0S recursos
computacionais sdo entregues aos usudrios pela internet como a eletricidade é entregue pela

rede elétrica.

A definicao de (MATHER; KUMARASWAMY; LATIF, 2009) de computacdo em nuvem

€ baseada em cinco atributos:

Recursos compartilhados Os recursos de computacao sao compartilhados entre diversos usuarios

em varios niveis, como infraestrutura ou aplicacgao.

Escalabilidade em massa Proporciona a possibilidade de escalar dezenas de milhares de sis-

temas, além de ser possivel escalar taxa de transmissao e armazenamento.

Elasticidade Os usuarios podem aumentar ou diminuir seus recursos computacionais de acordo

com a necessidade.

Pagamento por demanda Os usudrios pagam apenas pelos recursos e pelo tempo efetiva-

mente utilizados.

Auto-provisionamento Os proprios usudrios alocam seus recursos.

A computagdo em nuvem é uma nova mudanga de paradigma na forma como os usudrios
acessam e utilizam recursos computacionais, assim como houve a mudanca dos mainframes

para o modelo cliente/servidor.
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As principais vantagens da computagdo em nuvem sao a reducdo de custos e a facilidade
de adaptacdo, que ocorrem em grande parte pelo uso de recursos compartilhados. Entretanto,
alguns problemas também decorrem desse uso, entre eles o principal sendo a preocupacdo com

a seguranca.

No modelo de computagdo em nuvem os dados, ou mesmo os aplicativos que manipulam
esses dados, ndo se encontram mais armazenados com o usudrio ou a empresa que utiliza os
servi¢os, mas sim em datacenters, muitas vezes de localizagdo desconhecida, operados pelas

empresas fornecedoras de servigos.

Existem quatro modelos de nuvem que podem ser aplicados em uma empresa que deseja

utilizar esse tipo de servigo:

Nuvem publica Ocorre quando uma empresa terceirizada fornece servigos de computagdo em
nuvem para varios clientes. Esse € o tipo mais comum de nuvem e como exemplos po-
dem ser citados o Amazon Elastic Compute Cloud (EC2) (AMAZON, 2010) e o Sales-
force.com (SALESFORCE, 2010). Nesse tipo de modelo os usudrios t€m pouco controle
sobre as questdes de seguranca da nuvem, ja que a empresa responsdvel opera toda a

estrutura necessdria para o funcionamento do servico.

Nuvem privada No segundo modelo uma empresa monta uma estrutura de nuvem a partir da
sua rede privada e com o objetivo de utilizar essa nuvem internamente. Esse modelo de
nuvem nao traz as maiores vantagens do modelo mais usual, como a grande redugdo de
custos € menor preocupagdo com manutencao, mas em contrapartida também ameniza as
desvantagens do modelo anterior. J4 que a estrutura da nuvem fica sob a responsabilidade

da prépria empresa, ela mesmo pode garantir a sua seguranga e confiabilidade.

Nuvem comunitaria Nesse modelo varias organizagdes que tém interesses e requisitos em co-
mum juntam a sua infra-estrutura para formar uma dnica nuvem. As principais vantagens
s@o que os custos sdo divididos entre todas as organizacdes que participam da nuvem co-
munitdria e as preocupacdes com seguranca e privacidade sdo menores do que em uma

nuvem publica.

Nuvem hibrida O quarto modelo € uma mistura dos trés modelos anteriores. E possivel que
uma empresa utilize uma nuvem publica para servicos nao essenciais e também mantenha,

por questdes de seguranca, uma nuvem privada para servigos essenciais.
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4.2 TIPOS DE SERVICOS DE COMPUTACAO EM NUVEM

Trés tipos diferentes de servicos sdo mencionados quando se considera computagdo em
nuvem: Software as a Service (SaaS), Platform as a Service (PaaS) e Infrastructure as a Service
(IaaS).

4.2.1 SAAS

Tradicionalmente quando uma empresa deseja utilizar um novo software, essa empresa
compra uma licenga de uso desse novo software e entdo o carrega no seu proprio hardware e,
se desejar, pode adquirir um servigo de suporte. No modelo SaaS a empresa assina um servigo
de uso do software que funciona como um aluguel, tanto do software como de toda a estrutura

necessdria para executa-lo, podendo acessa-lo a partir de diferentes dispositivos.

Um exemplo de SaaS € o Google Apps, que entrega aos usudrios aplicativos de escritdrio,
como e-mail e agenda, a partir de uma assinatura anual de US$50,00 por conta de usudrio
(GOOGLE, 2010).

4.2.2 PAAS

No modelo PaaS o vendedor do servico oferece aos clientes uma plataforma de desen-
volvimento de aplicativos, que o usudrio utiliza tanto no desenvolvimento quanto na posterior
disponibiliza¢io do servigo online. E comum que junto com a plataforma de desenvolvimento
o vendedor forneca partes comuns de cédigo ja prontas para integracdo com o aplicativo do

cliente.

Alguns exemplos de PaaS sdao o Windows Azure e o Google AppEngine. O Azure ofe-
rece uma plataforma para desenvolvimento em linguagens como PHP, Ruby e Java, além de
bancos de dados e a possibilidade de executar essas aplicacdes nos datacenters da Microsoft
(MICROSOFT, 2010)

4.23 TAAS

No caso do [aaS o que o cliente procura € a prépria infra-estrutra de computacao, em forma
de poder de processamento, capacidade de armazenamento e taxa de transmissdo. Nesse tipo
de servico geralmente o cliente tem controle total sobre a mdquina fornecida através de acesso

remoto.
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Um exemplo de IaaS € o Amazon Elastic Compute Cloud (EC2), onde € possivel alu-
gar instancias de maquinas virtuais com diferentes configuragdes, focadas em processamento,

memoria ou armazenamento.

Com a popularizacao dos servigos de nuvem, muitas novas defini¢des de tipos de servigos
tém surgido. Um exemplo relevante a esse trabalho € o IDaaS, um servico de gerenciamento de

identidades para a nuvem, definido em (Cloud Security Alliance, 2010).



29

5 DESAFIOS DO GERENCIAMENTO DE IDENTIDADES NA
COMPUTACAO EM NUVEM

Como descreve (HUANG; ZHANG; HOU, 2009) atualmente assistimos a migragao de mui-
tas aplicagdes desktop para a nuvem, onde os dados de perfis e contexto dos usudrios devem ser

armazenados baseados em identidades digitais.

O uso da computacdo em nuvem traz novos desafios a seguranca da informac¢do e, mais
especificamente, ao gerenciamento de identidades. Nas proximas secoes alguns desses desafios

sdo descritos.

O Service Level Agreement (SLA) € uma parte do contrato de servigos entre um usudrio e
um provedor de servicos de nuvens, onde o servico a ser prestado fica formalmente definido.
Nesse documento deveriam ficar explicitas as questdes de seguranca e privacidade. No entanto,
essas questoes geralmente sao dificeis de quantificar. Além disso € importante que os termos do
contrato sejam monitorados constantemente, devido a natureza dinamica das nuvens (TAKABI;

JOSHI; AHN, 2010)

5.1 DESAFIOS DE SEGURANCA

Os servigcos de computacdo em nuvem se utilizam de diversas tecnologias para serem pro-

vidos. Entre essas pode-se destacar: Web services, virtualizacdo e criptografia.

Além disso, esses servicos apresentam caracteristicas especificas, como definido no capitulo
anterior. O uso dessas tecnologias aliado a essas carateristicas traz diversas vulnerabilidades e
desafios de seguranga, entre os quais pode-se destacar (GROBAUER; WALLOSCHEK; STOC-
KER, 2011):

Desvio de Sessao (Session Hijacking) O Hypertext Transfer Protocol (HTTP) ndo tem a no¢ao
de estado, no entanto algumas aplicacdes web necessitam do uso de sessdes, que podem
ser implementadas de diversas formas. Muitas dessas implementa¢des sao vulneraveis a
ataques de desvio de sessdo, onde um atacante consegue se apoderar de uma sessao vélida

para obter acesso ndo autorizado;
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Fuga da virtualizacao A possibilidade de que um atacante consiga escapar de um ambiente
virtualizado e obter acesso a maquina fisica € inerente a propria virtualizacao e extrema-

mente perigosa para clouds;

Quebra de criptografia Conforme sao descobertos avangos em criptoandlise, protocolos e al-
goritmos criptograficos antes considerados seguros passam a ser obsoletos e vulnerdveis

a ataques;

Acesso nao autorizado a interface de geréncia Devido as caracteristicas de auto-atendimento,
o gerenciamento de clouds geralmente € feito através de uma interface web, sendo mais
facil para um atacante obter acesso ndo autorizado do que se a interface de geréncia esti-

vesse disponivel apenas para alguns administradores;

Vulnerabilidades do IP O acesso as clouds € geralmente feito via internet, uma rede nao

confidvel, e utilizando protocolos comuns, como o IP, que possuem problemas de segurancga;

Vulnerabilidades de recuperacao de dados Devido a relocacio de recursos € possivel que um
atacante tenha acesso a recursos de armazenamento e memoria previamente utilizados por

um usudrio, que ainda podem conter dados sensiveis.

Os ataques mais comuns a vulnerabilidades em ambientes web sdo ataques de injegao:

Injecao de SQL Quando um atacante consegue inserir codigo Structured Query Language

(SQL) malicioso a ser executado no banco de dados;

Injecao de comandos Quando um atacante consegue inserir comandos a serem executados no

sistema operacional;

Cross-site scripting (XSS) Quando um atacante consegue inserir um codigo JavaScript que

serd executado pelo navegador da vitima.

Para as outras vulnerabilidades descritas anteriormente existem ataques mais complexos
que podem ser realizados. Em (RISTENPART et al., 2009) € descrito um ataque interessante
quanto a virtualizacdo, onde é possivel um atacante descobrir a provével localizagado fisica de
uma maquina virtual e instanciar miquinas virtuais co-residentes na mesma maquina fisica,

possibilitando a extracao de informagdes.

Além desses desafios de seguranca, existem desafios especificos do gerenciamento de iden-

tidades e de privacidade em ambientes de computacdo em nuvem.
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5.2 DESAFIOS DO GERENCIAMENTO DE IDENTIDADES

Como ja mencionado, o fato de armazenar dados na nuvem gera uma certa inseguranga
que € justificada pela falta de controle do usudrio sobre seus proprios dados e identidades sdao
pecas importantes de informacao, pois a partir de uma identidade é possivel descobrir outras

informacdes sobre uma entidade.

Quando nao se utiliza um IMS, conforme cresce o nimero de servicos disponiveis é normal
que cres¢a também o ndmero de contas que um mesmo usudrio deve gerenciar, o que pode
levar a problemas de seguranca. De acordo com (ZARANDIOON; YAO; GANAPATHY, 2009)
quando um usudrio tem que gerenciar varias contas ele acaba usando senhas fracas ou anotando

essas senhas em algum lugar.

Os principais desafios do gerenciamento de identidades na computagdo em nuvem passam
pela autenticacdo e pelo controle de acesso de usudrios. Autenticacdo € o processo de validar
as credenciais fornecidas por um usudrio. As credenciais fornecidas podem ser, por exemplo,

login e senha ou um certificado digital.

Alguns desafios da autenticagdo em ambientes de nuvem siao (Cloud Security Alliance,
2010):

Protecao As credenciais devem ser protegidas, seja durante a comunicacao, utilizando proto-
colos seguros, ou durante o armazenamento, utilizando criptografia. Também devem ser
protegidas de ataques de forca bruta ou ataques a mecanismos como reinicializagao das

senhas;

Personificacao Se um usudrio utiliza as mesmas credenciais para vérios servi¢os, quando um
atacante obtem essas credenciais ele pode utilizar esses diversos servi¢os personificando

0 usuario;

Phishing Atacantes podem convencer os usudrios a liberarem as suas credenciais de forma

voluntdria, sem ter conhecimento do ataque;

Regras Devem ser definidas regras para credenciais fortes, como tamanho e complexidade de

senhas, forca da chave de certificados digitais e armazenamento apenas do hash de senhas.

Um desafio importante da autenticacdo em ambientes de nuvem € manter a interoperabili-
dade, ja que o uso de diferentes mecanismos e protocolos de autenticacio pode levar a falta de
compatibilidade entre servigos. Por isso, é importante utilizar um sistema de gerenciamento de

identidades que implemente padrdes estabelecidos, como o SAML.
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Com a autenticagdo realizada o foco passa para a autoriza¢do e o controle de acesso. O
maior desafio do controle de acesso em computacdo em nuvem € a diversidade de servigos
que devem ser protegidos. Um mecanismo eficiente de controle de acesso deve lidar com os

requisitos de inimeros tipos de servigos diferentes.

Alguns desafios do controle de acesso em ambientes de nuvem sio (Cloud Security Alli-

ance, 2010):

e Controlar o acesso aos servigos baseado em politicas especificadas pelos usudrios e pelo

nivel de servico contratado;

e Manter o controle de acesso dos usudrios aos seus proprios dados, para evitar acessos nao

autorizados em ambientes compartilhados;

e Notificar aos usudrios mudangas em suas permissoes, para evitar mudancas nao autoriza-

das;
e Prover logs de auditoria contendo informacdes sobre acesso e uso de servigos;

e Prover solucdes para determinar a responsabilidade em caso de problemas.

A pesquisa em gerenciamento de identidades em computagdo em nuvem € bastante recente
e a existéncia de iniciativas como a Protect Network (Protect Network, 2011) e a conferéncia
Cloud Identity Summit (Cloud Identity Summit, 2011) indicam que tanto industria quanto aca-

demia investem no tema e geram resultados interessantes.

5.3 DESAFIOS DE PRIVACIDADE

A privacidade € um dos aspectos que mais chama a aten¢do quando se pensa em seguranga
na nuvem. Segundo (Marcon Jr. et al., 2010) alguns aspectos que podem ser levantados quando

se pesquisa privacidade em ambientes de nuvem sao:

Acesso O usudrio deve ter o direito de saber quais informagdes suas estdo mantidas na nuvem

e solicitar a remocao dessas informacoes;

Aderéncia Os provedores de servicos de nuvem precisam seguir leis, normas e regulamentos
quando lidam com informacdes privadas, além de manterem os compromissos estabele-
cidos no SLA. Como os servigos de nuvem geralmente atravessam diversas jurisdigoes,

uma questdao importante é qual é o foro qualificado para julgar eventuais problemas;
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Armazenamento Os provedores precisam saber onde e como os dados privados sdo armaze-
nados e de que forma podem ser transmitidos. Os usudrios devem ter garantias de que

seus dados sdo armazenados e transferidos de forma segura;

Retencao Os provedores devem manter politicas que tratem da reten¢dao de dados na nuvem.
Deve haver informacdes acerca de por quanto tempo os dados podem ser retidos € como

¢ feita sua remocao.

Destruicao Assim que solicitado pelo usudrio, ou que o tempo de retencdo tenha expirado, ou
por qualquer outro motivo cabivel o provedor deve poder destruir os dados que estavam
armazenados e garantir que isso seja feito de forma segura e em pouco tempo. Os prove-
dores também devem garantir que nao ha cépias dos dados armazenados em outros locais

apos sua destruicao;

Auditoria Devem existir formas de monitorar e garantir que os provedores estao cumprindo os

requisitos de privacidade. E importante que se mantenham logs de acesso a dados;

Violacao da privacidade Caso haja um caso de violacdo de privacidade ou vazamento de
informacdes deve-se saber quem € o culpado, quem € responsével por notificar o evento

e por controla-lo.

No caso de um provedor de identidades na nuvem € importante também que ambos o pro-
vedor de identidades e o provedor de servicos de nuvem utilizados tenham uma politica de

privacidade clara e disponivel aos usudrios.
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6 DESENVOLVIMENTO PRATICO

Neste capitulo € descrito o desenvolvimento prético do trabalho, desde a elabora¢do de uma
proposta de aplicacdo até a obtencdo dos resultados, detalhando o processo de instalacdo e as

ferramentas utilizadas.

6.1 PROPOSTA

No capitulo anterior foram vistos alguns desafios do gerenciamento de identidades na computagdo
em nuvem, sendo a privacidade citada como um dos principais. Esse trabalho tem como foco a

privacidade dos usudrios de servigos na nuvem.

A proposta do trabalho € a utilizagdo de uma aplicagdo que englobe um provedor de iden-
tidades com uma camada de protecdo a privacidade executando num ambiente de nuvem. Uma

visdo geral da proposta pode ser visualizada na Figura 1 e € descrita logo a seguir:

Provedor de Identidades
(1dP)

Autenticacao

Usuario

| Plugin de Privacidade

Provedor de Servigos (SP)

Provedor de Servigos de Nuvem

Figura 1: Diagrama geral da proposta

No cendrio desta proposta o usudrio interessado em utilizar um servigco protegido acessa
diretamente o provedor de servicos, o provedor de servigos entdo o redireciona para seu res-

pectivo provedor de identidades, que pode ser informado pelo usudrio e deve ter a confianca do
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provedor de servicos. O provedor de identidades estd executando em um ambiente de nuvem,
o que € transparente para o usudrio. O provedor de identidades pede a autenticagdo do usuério
e acessa seus atributos em sua base de dados. Quando o usuério esti autenticado e antes de
ser novamente redirecionado para o provedor de servigos seus dados passam por um plugin de

privacidade, onde o usudrio fica ciente e deve consentir com a liberacdo de seus atributos.

6.2 FERRAMENTAS UTILIZADAS
6.2.1 AMAZON EC2

O EC2 foi o provedor de servigos de nuvem utilizado no trabalho. O EC2 prové uma Infra-
estrutura como um Servigo, em que € possivel instanciar maquinas virtuais a partir de imagens
pré-definidas. Existem op¢des de imagens disponiveis de diversos sistemas operacionais € com
diferentes aplicac¢des instaladas, mas também € possivel o usudrio registrar suas proprias ima-

gens.

Além das imagens é possivel configurar caracteristicas da maquina em que a imagem es-
tard sendo executada. Essas caracteristicas incluem capacidade de processamento, memoria e

armazenamento.

No EC2 o usudrio pode atribuir enderecos IP estaticos as maquinas instanciadas e configurar
a liberacdo de portas acesso. A persisténcia dos dados € feita utilizando-se volumes Elastic
Block Storage (EBS), que agem como discos rigidos das méaquinas. E possivel criar snapshots

desses volumes, para recuperacdo de dados.

Além disso, o servigo € totalmente configurdvel através de uma interface web e o usudrio
paga pelo tempo efetivamente utilizado de cada instancia. O servi¢o € compativel com o Eu-
calyptus, tornando possivel a posterior migracdo de imagens para outros ambientes, incluindo

uma nuvem privada.

6.2.2 SHIBBOLETH

Entre os diversos sistemas de gerenciamento de identidades disponiveis, optou-se pelo
Shibboleth devido a sua popularidade em ambientes académicos e boa documentagdo, além

de ser um software de cédigo aberto.

O Shibboleth ¢ formado por duas partes principais: o IdP e o SP, que se encontram separa-

dOS, mas se comunicam para prover 0 acesso seguro aos SCI‘ViQOS.

O fluxo de funcionamento do Shibboleth € representado na Figura 2 e descrito a seguir:
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Institui¢ao do Usuario Provedor de Servigo

Figura 2: Funcionamento do Shibboleth. (CORDOVA, 2006)

No Passo 1 o usudrio navega para o provedor de servicos, onde deseja acessar um recurso
protegido. Nos Passos 2 e 3 o Shibboleth redireciona o usudrio para a pagina Where are you
from? (WAYF), onde ele deve informar qual o seu provedor de identidades. No Passo 4 o
usudrio informa seu IdP e no Passo 5 ele € redirecionado para o site, que é o componente
Handle Service (HS) do seu IdP. Nos Passos 6 e 7 o usudrio informa seus dados e no Passo 8
o componente HS verifica a validade dos seus dados. O HS cria um handle para identificar o
usudrio e registra-o no Attribute Authority (AA). No Passo 9 esse handle confirma a autenticagio
do usuario. O handle € verificado pelo Assertion Consumer Service (ACS) e transferido para o
Attribute Requester (AR) e no Passo 10 € criada uma sessdo. No Passo 11 o AR utiliza o handle
para requisitar os atributos do usudrio ao IdP. No passo 12 o IdP verifica se pode liberar os
atributos e no Passo 13 o AA responde com os valores dos atributos. No Passo 14 o SP recebe
os atributos e os passa para o Resource Manager (RM), que no Passo 15 carrega o recurso

solicitado para o usuario (CORDOVA, 2006).

6.2.3 UAPPROVE

Depois de escolhido o sistema de gerenciamento de identidades foi necessario definir quais
caracteristicas de privacidade deveriam ser respeitadas e como atingir esse objetivo. Como
apresentado no capitulo 3, os principios mais importantes da privacidade s@o a notificacao aos
usudrios e a possibilidade de escolha. Uma ferramenta que implementa esses dois principios €

0 uApprove.

O uApprove € um plugin de privacidade para o Shibboleth desenvolvido pela rede de uni-

versidades suicas SWITCH, para uso em sua federacdao académica, a SWITCHaai. Atualmente



37

encontra-se na versao 2.2.1, que foi utilizada neste trabalho.

De acordo com (SWITCH, 2011) o uApprove serve aos seguintes prop9dsitos:

1. Para o usudrio implementa um mecanismo que o informa sobre a liberacdo de atributos

para um provedor de servigos;

2. Para o administrador de um provedor de identidades, prové uma ferramenta para imple-
mentar leis de protecdo a privacidade exigindo o consentimento dos usudrios antes da
liberacao dos atributos e permite coletar informagdes sobre essa liberacio e acessos a um

provedor de servigos.

O objetivo do uApprove é garantir que o usudrio saiba quais dados seus sdo liberados e para
quem sao liberados, além disso o usudrio deve concordar com os termos de uso do provedor de

servigcos. Essas sdo algumas das caracteristicas essenciais de privacidade vistas no Capitulo 3.

O uApprove € dividido em trés componentes principais: IdP plugin, Viewer e Reset appro-

vals, que sdo descritos na sequéncia.

IDP PLUGIN

O componente mais bdsico do uAppove, € um filtro do Shibboleth, que testa se a ferramenta

deve obter o consentimento do usudrio para a liberacdo de seus atributos.

A Figura 3 mostra o fluxo de execucgdo do plugin para decidir se o Viewer deve ser invocado:

Continua o fluxo
do IdP

Resetar
Aprovagao

LoginContext
OK

Atributos
mudaram

Aprovacao global
concedida

SPna
lista negra?

Modo de
Monitoramento

Primeiroc acesso
ao SP

Termos de uso
Mudaram

Principal

AuthN Desconhecido

fornecido

Figura 3: Fluxograma de execu¢ao do uApprove. Adaptado de: (SWITCH, 2011)
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Primeiramente o plugin verifica se o Login Context esta correto. LoginContext € um objeto
Java criado quando uma autenticacdo € requisitada. Caso o LoginContext esteja correto € verifi-
cado se o AuthN foi fornecido. AuthN é o Shibboleth Authentication Request, uma mensagem
enviada pelo SP para o IdP para iniciar uma sessdo. Se alguma dessas verificacdes for negativa

a execucao € cancelada e o processo de autenticacdo terminado.

Caso as duas primeiras verificacdes sejam positivas o plugin verifica se esta executando em
modo de monitoramento. Nesse modo ele s6 monitora os atributos que serao liberados, sem
exibir nada para o usudrio e continua o fluxo do IdP. Caso esteja em modo de monitoramento
o fluxo segue para o IdP, em caso negativo o plugin seu fluxo, verificando se o SP se encontra
na lista negra. Essa lista na verdade é uma lista branca, ou seja, uma lista de SPs nos quais o

uApprove deve assumir automaticamente o consentimento do usudrio.

Se o SP se encontrar na lista o fluxo segue para o IdP, se ndo o plugin verifica se o Principal
¢ conhecido. Principal é o identificador tinico de um usudrio. Se o Principal for desconhecido,

ou seja, o usudrio nunca utilizou o plugin, o Viewer serd invocado.

Se o Principal ja for conhecido € verificado se o usudrio reiniciou seus consentimentos.
Caso tenha reiniciado, o Viewer serd invocado, caso nao tenha o plugin continua seu fluxo. A
proxima verificacdo € se os termos de uso foram alterados desde o tltimo acesso do usudrio,

caso tenham sido o fluxo segue para o Viewer, em caso negativo o plugin segue.

Ap6s isso € verificado se o usudrio concedeu aprovagdo global para a liberagdo de seus
atributos. Em caso afirmativo o fluxo segue para o IdP, em caso negativo segue para a pr6xima
verificacdo. Entdo verifica-se se o usudrio estd acessando o SP pela primeira vez, em caso

afirmativo o Viewer € invocado, em caso negativo € feita ultima verificacdo.

A tltima verificacao refere-se aos atributos sendo requisitados pelo SP. Se eles tiverem sido

alterados o Viewer € invocado, se ndo o fluxo segue para o IdP.

Em todos os casos em que o fluxo for para o IdP a execucdo do plugin é ignorada pelo
usudrio. Em todos os casos em que o Viewer for invocado, o usudrio deve interagir e fornecer

seu consentimento.

VIEWER

E o componente principal da ferramenta. Trata-se de um servlet que apresenta ao usudario
uma pagina web com os termos de uso que o usudrio deve aceitar quando utiliza o provedor
de identidades. Essa pagina s6 € exibida se o usudrio estiver utilizando o IdP pela primeira

vez ou se os termos de uso tiverem sido alterados. Nessa pagina o usuario deve marcar uma
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opc¢ao de aceitacdo dos termos para continuar. Em seguida € apresentada ao usudrio uma tabela
com o nome e valor dos atributos que serdo liberados para o provedor de servigos. Existe a
possibilidade de concordar automaticamente em liberar os atributos, para que o usuario nao seja
novamente questionado. Caso ndo concorde com a liberagdo de seus atributos o usudrio sera

redirecionado para uma pagina informando que ele ndo pode acessar o provedor de servigos.

RESET APPROVALS

O componente administrativo da ferramenta, que atualmente é bastante simples. E opcional

e permite que o usudrio reinicie as liberagcdes que ja foram concedidas.

6.3 INSTALACAO DAS FERRAMENTAS
6.3.1 INSTALACAO DA INFRA-ESTRUTRA BASICA

A instalacdo da aplicagdo comecou com a infra-estrutura bésica que seria utilizada e o
primeiro passo foi definir o servico de nuvem em que ele estaria disponivel. A aplicacio deve-
ria utilizar uma Infraestrutura como um Servigo (IaaS) e ter algumas caracteristicas essenciais
como possibilidade de persisténcia dos dados e possibilidade de utilizagao de IPs estaticos, além

da possibilidade de liberacdo de portas no firewall.

Optou-se entdo pelo uso de uma cloud publica. O servico escolhido foi o EC2 da Amazon
Web Services (AWS). Foi instanciada uma maquina virtual executando Windows Server 2008
( Amazon Machine Image (AMI) ID ami-c3e40daa) e utilizado o servigo Elastic IP para obter
um IP estatico para essa instancia. O IP obtido foi o 50.19.108.64, com Domain Name Sys-
tem (DNS) publico ec2-50-19-108-64.compute-1.amazonaws.com. Para persisténcia dos dados

utilizou-se um volume EBS de 30GB.

As portas liberadas no firewall foram: 3306 para acesso ao banco de dados MySQL, 3389
para acesso remoto via Remote Desktop Protocol (RDP), 8009 para uso do Shibboleth e 8080

para uso do Tomcat.

Com a maquina instanciada e em execucdo comecgou-se a instalacdo da aplica¢do. Primei-
ramente foi instalado o servidor web Apache, versdo 2.2 (The Apache Software Foundation,
2011a). Foi gerado um certificado digital para a maquina e o servidor Apache foi configu-
rado para permitir o uso de Secure Sockets Layer (SSL) com esse certificado. O servidor foi

configurado para aceitar na porta 80 conexdes nao-SSL e nas portas 443 e 8443 conexdes SSL.

Depois foi instalado o Java Development Kit (JDK), versao 1.6.0_25 (Oracle Corporation,



40

2011a), e finalmente o servidor de aplicagdes Apache Tomcat 6.0.22 (The Apache Software
Foundation, 2011b), no qual deveriam ser executadas as aplica¢gdes de autenticacdo, gerencia-

mento de identidades e o plugin de privacidade.

Foi entao configurado um proxy no Apache para repassar os pedidos dessas aplicagcdes para
o Tomcat. Isso foi feito com a criacdo de um arquivo httpd-mod-proxy.conf, com o conteido
descrito no Apéndice (A.1.1) e habilitando a carga desses mddulos no servidor web, no arquivo

httpd.conf (A.1.2).

O primeiro servigo a ser instalado foi o mecanismo de autenticag@o. O servigo escolhido foi
0 JASIG CAS Server (JASIG, 2011), versao 3.3.2, que realiza a autenticac@o de usudrios através
de login e senha e possibilita Single Sign On através de uma interface web e entdo repassa os
usudrios autenticados para o Shibboleth. O CAS foi configurado para procurar os usudrios em
um diretdrio Lightweight Directory Access Protocol (LDAP). Isso foi feito editando o arquivo
deployerConfigContext.xml (A.1.3):

Para utilizar esse diretério foi instalado o OpenLDAP (OpenLDAP Foundation, 2011) em
uma outra maquina virtual, um Ubuntu 10.10 (AMI ID ami-cef405a7) também executando na

nuvem da Amazon.

6.3.2 INSTALACAO DO SHIBBOLETH

Com esses passos iniciais prontos foi possivel comecar a instalacdo do provedor de iden-
tidades Shibboleth. Primeiramente a aplicacdo do IdP em si foi configurada e instalada no

Tomcat.

O Shibboleth precisa fazer parte de uma federacdo para que possa ser utilizado com pro-
vedores de servi¢o. A federacdo escolhida para ser utilizada nesse trabalho foi a TestShib (IN-
TERNET?2, 2011b), criada para propésito de testes de configuragdes do Shibboleth, tanto de SPs
quanto de IdPs. Para utilizar o TestShib foi necessario cadastrar o IdP, informando o endereco

DNS e o certificado gerado anteriormente.

O Shibboleth foi entdo configurado para utilizar os metadados do TestShib, o que foi feito
no arquivo relying-party.xml (A.1.4), nesse arquivo também foi configurado o caminho do cer-

tificado gerado anteriormente e utilizado pelo Shibboleth.

Para que o Shibboleth recebesse a autenticagdo do CAS Server foi utilizado o CAS Client.
As alteragdes necessarias para o uso do CAS Client estao no arquivo web.xml do Shibboleth

(A.1.5).

Com esses passos prontos o Shibboleth estd corretamente instalado e autenticando usudrios
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a partir do CAS. No entanto o provedor de identidades ainda ndo liberava nenhum atributo de
usudrio para o provedor de servigos, o que tornaria seu uso invidvel para a maioria das aplicacdes

praticas.

Na liberagcao dos atributos de usuério é que reside a maior preocupacdo com a privaci-
dade no gerenciamento de identidades, pois sdo os atributos que contem os dados sensiveis
dos usudrios e que devem ser tratados com cuidado na hora em que sdo criados, armazenados,

transferidos ou destruidos.

Os atributos dos usudrios seguem um esquema que € definido no diretério LDAP. O es-
quema mais comum ¢é o eduPerson (INTERNET2, 2011a), que contém atributos comuns a
membros de uma federagdo académica. O esquema utilizado neste trabalho foi o brEduPerson

(RNP, 2011), uma extensao do eduPerson para federacOes brasileiras.

Alguns exemplos de atributos presentes nos esquemas eduPerson e brEduPerson e que fo-
ram utilizados nestes trabalho sdo: eduPersonPrincipalName, geralmente representado pelo
nome de usudrio utilizado no Single Sign On, esse atributo € utilizado quando se necessita
um identificador persistente através de varios servicos; eduPersonAffiliation, representa o tipo
de afiliacao de um usudrio com a federacao da qual faz parte e brPersonCPF, o numero do CPF

do usuario.

A configuracao da liberac@o dos atributos dos usudrios € feita em dois arquivos: attribute-
resolver.xml e attribute-filter.xml. O primeiro define cada atributo que pode ser liberado pelo IdP
e de onde ele é recuperado. O segundo define a politica de liberacdo de atributos do provedor

de identidades, tanto de maneira geral quanto de maneira especifica para cada atributo.

No attribute-resolver.xml (A.1.6) foram criadas definicdes para quatro atributos que se-
riam utilizados como exemplo: eduPersonPrincipalName; eduPersonAffiliation; brPersonCPF,
o CPF do usudrio; cn, o primeiro nome do usudrio e sn, o sobrenome do usudrio, conforme
definidos no esquema brEduPerson. Com exce¢do do atributo eduPersonAffiliation, que foi
definido como um atributo estatico, sempre retornando o valor “member”, todos 0s outros sdao

pesquisados em um diretério LDAP.

No attribute-filter.xml (A.1.7) foram criadas regras de liberacdo para cada um dos atributos.
Como esse provedor de identidades s6 seria utilizado com o provedor de servigos do TestShib
e apenas para fins de teste, sendo o objetivo principal do trabalho demonstrar o uso da camada
de privacidade, os atributos podem ser liberados para qualquer provedor de servi¢o, o que nao
seria seguro em um ambiente de producdo. A seguir o excerto do arquivo attribute-filter.xml em

que as alteragdes foram feitas:
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Com essas configuragdes o Shibboleth estd pronto para ser usado com um provedor de
servigos que requisite a liberacdo de atributos. O proximo passo € a instalacdo do plugin de

privacidade.

6.3.3 INSTALACAO DO UAPPROVE

Para a instalacdo do uApprove é necessario utilizar uma base de dados que armazene
informagdes sobre o consentimento dos usudrios e a liberacdo de seus atributos. Para esse
armazenamento foi utilizado o sistema de gerenciamento de bancos de dados MySQL, versao
5.5 (Oracle Corporation, 2011b), instalado na mesma maquina do Shibboleth. Primeiramente

foi criado um banco de dados e um usudrio para o uApprove:

mysql —u root —p

mysql>

CREATE DATABASE uApprove;

CREATE USER ’ulApprove’@’localhost’ IDENTIFIED BY ’uApprove’;

GRANT USAGE ON *.x TO ’uApprove’@’localhost’;

GRANT SELECT , INSERT , UPDATE , DELETE ON ‘uApprove ‘.x TO ’uApprove’@’
localhost’;

ALTER DATABASE uApprove DEFAULT CHARACTER SET utf8 COLLATE

utf8 _general_ci;

Em seguida foram criadas as tabelas a serem utilizadas pelo plugin:

mysql —u root —p
mysql>

use uApprove;

create table ArpUser (
idxArpUser int unsigned auto_increment primary key,
auUserName varchar(255) not null,
auLastTermsVersion varchar (255),
auFirstAccess timestamp,
aulLastAccess timestamp

)

create index idxUserName on ArpUser (auUserName );

create table ShibProvider (
idxShibProvider int unsigned auto_increment primary key,

spProviderName varchar(255)
)

insert into ShibProvider (idxShibProvider) values (1);
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create index idxProvidername on ShibProvider (spProviderName);

create table AttrReleaseApproval (
idxAttrReleaseApproval int unsigned auto_increment primary key,
araldxArpUser int unsigned references ArpUser ( idxArpUser ),
araldxShibProvider int unsigned references ShibProvider( idxShibProvider
)
araTimeStamp timestamp not null,
araTermsVersion varchar(255),

araAttributes text(2048)
)

create table ProviderAccess (
idxProviderAccess int unsigned auto_increment primary key,
paldxArpUser int unsigned references ArpUser( idxArpUser ),
paldxShibProvider int unsigned references ShibProvider( idxShibProvider )
paAttributesSent text,
paTermsVersion varchar(255),
paldxAttrReleaseApproval int unsigned references AttrReleaseApproval (
idxAttrReleaseApproval ),
paShibHandle varchar(255),

paTimeStamp timestamp not null

Foi entdo gerado um arquivo terms-of-use.xml que contém um exemplo de Termos de Uso.
Também € necessario definir um segredo compartilhado que sera utilizado para criptografar

mensagens transmitidas entre o IdP plugin e o Viewer.

Com as configuracdes prontas € necessario criar um filtro para ativar o uso do IdP plugin

com o Shibboleth, isso € feito editando novamente o arquivo web.xml do Shibboleth (A.1.5).

Existem algumas configuracdes adicionais que podem ser realizadas, como a defini¢do de
uma lista negra de SPs bloqueados, ou definir a ferramenta no modo de monitoracdo apenas.
Além disso existem configuragdes que podem ser realizadas nos componentes Viewer e Reset

approvals, mas nenhuma delas foi realizada por se afastarem do escopo do trabalho.

6.4 INSTALACAO CONCLUIDA

Com a instalacdo concluida, uma visdo geral da aplicagdo pode ser resumida na Figura 4:
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Figura 4: Visao detalhada da aplicacao

A Figura 4 representa a visao detalhada da parte do IdP que havia sido descrita na Figura
1. Como ponto de acesso temos o servidor web apache, que recebe as requisicoes Hypertext
Transfer Protocol Secure (HTTPS). O Apache tem configurado um proxy que encaminha essas
requisicoes para o Tomcat, para que sejam recebidas pela aplicag¢do correta. Dentro do Tomcat

existem trés aplicacdes sendo executadas:

Shibboleth IdP Configurado com os metadados da federacdo e utilizando o CAS client para

receber a autenticacao, € acessado através de /idp;

CAS Server Executa a autenticacdo e a envia para o IdP. Utiliza o framework web Spring e é

acessado através de /cas;

uApprove Obtém o consentimento do usudrio e libera os atributos para o IdP. Acessa o banco
de dados através da Application Programming Interface (API) Java Database Connecti-
vity (JDBC) e € acessado através de /uApprove.

O IdP e o CAS Server obtem os dados dos usdrios através de um diretério LDAP e o
uApprove utiliza o banco de dados MySQL para registrar as informacdes de consentimento dos

usuarios.

6.5 RESULTADOS

Nesta secdo sao descritos alguns casos de uso da aplicag@o.
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6.5.1 CASODEUSO1

Esse caso de uso representa o primeiro acesso de um usudrio a um SP.

1. Primeiramente o usudrio deseja utilizar o servigo disponivel em https://sp.testshib.
org/. Ao acessar a pagina € pedido para que o usudrio informe qual o seu provedor
de identidades. Geralmente hd uma lista de provedores de identidade disponiveis ao
usudrio, como as instituicdes de ensino em uma federacao académica. No entanto, como
o TestShib mantém um cadastro com muitos provedores € pedido que o usudrio escreve o

endereco do provedor que deseja utilizar (Figura 5).

|+

o i G‘] ["" Goog

wﬁ TESTSHIB

Welcome to the TestShib Service Provider! Hopefully, vou won't be here too long, Iake sure
you've already joined TestZhib and confimwed your IdP. You can also test aganst other
TestShib members later.

IEFvou don't make it back successflly, first check the Shibboleth Wiki (1.3). Ifthat doesn't
solve it, send a detalled description of the error, your configuration, and log information to
shibboleth-users@internet? edu.

To start, you'll need to enter the entityID of your IdP in the box below. You'll be redirected to
youtr IdP, where vou'll uze credentials such as wyselfimyself of others yvou've added to
authenticate. Afterwards, you'll bounce back and see some results. If you enter your entityID
mcorrectly, you'll see a Session Creation Fatlure.

ihttps:,f,a’ec2—50—1 9-105-64.compute-1.amazanaws.comfidp/shibbaleth

Gol

Figura 5: Pagina inicial do provedor de servigos

O usuério informa o provedor de servigos https://ec2-50-19-108-64.compute-1.
amazonaws . com/idp/shibboleth e é entdo redirecionado para a pagina de autenticagdo,

fornecida pelo mecanismo de autenticacdo CAS.

2. Nessa pagina (Figura 6) o usudrio faz sua autenticag@o por login e senha, que sdo buscados
no diretério LDAP, instalado em outra maquina (Figura 7). Nesse caso o usudrio € jose e
sua senha 1234.
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6 J - W https: ffecz-50-19-108-64. compute- 1. amazonaws, comycasflogin?service=https 9 3A%: 2F % 2Fac2 -50- 19- 105-64, compute- 1, amazonaw:

JASIG

Central Authentication Service (CAS)

Far security reasons, please Log Out and Exit yvour web browser when you are done a

Enter your NetID and Password

HetID Languages:

|JDSB English Zpanish  French Russian Mederlands Swvenskt Italiano Urdu Chinese
isimplified) Deutsch Jlapanese Croatian Czech Slovenian  Polish - Turkish

Fassward:

LR L L)

[] wiarn me before logging me into other

sites,

LCGIN | clear

14-51G Central Authertication Service 2.3.2

Figura 6: Pagina do mecanismo de autenticacao

¥ LDAP - uid=jose,ou—people,dc —=compute-1,dc—amazonaws,dc=com - ec2-50-16-87-125.compute- 1.amazonaws.com - Apache Directory Studio

File Edit Mavigate LDAP ‘Window Help
_|="er _W'JI.‘);'VJ(.;:‘Y 5
- = =
T’;:D: LDAR Browser\\_ =l |B| vid=jose,ou=people, dc=compute-1,dc=amazonaws,dc=com &2
Il | .»;9 | =l be || DM: vid=jose, ou=people, dc=compute-1,dc=amazonaws, de=com
= || T | Al 29 Attribute Description | Yalue
l “J | "J l _J ~2| - objecttiass brPerson (ausiliary}
El IE pIt objecttiass inetOrgPerson {structurall
Bl Root DSE (21 objecttiass person (structural}
i@ de=compute-1, dc=amazonaw objectliass schacPersonaftharacteristics {atndliary}
] en=adrin cn Jose
- en=lsitor-shib sn Silva
|- & ou=people (543 brPersonCPF 01234567590
s é vid=dijkstra mail jose@ufsc.br
Lid=joao schacCountryOf Citizenship Brazil
= j s schacDateCfBirth 19900215
'j uid=usuatio uid " i :i‘ols?t ; i
ok ] userPasswor 5in ket passwor
E- § uid=00123456 (5)
l_]" 4 searches
Etu] Bookmarks

Figura 7: Usuario no diretério LDAP

3. Depois da autenticagdo o Shibboleth busca no diretorio os atributos que devem ser libe-

rados. Nesse momento o filtro do plugin uApprove entra em agado e exibe para o usudrio

uma pagina contendo os termos de uso do Provedor de Identidades (Figura 8).
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% ] attribute Policy Viewer + . HEE

€ L S hutps: fec2-50-19-108-64 . compute-1 FA%ZFY2FeC: compute-1 amazo | -
RF
SV/ITCH » aai

Ahout &A1 FAQ ¢ Help : Privacy

Terms of Use
Exewplo de Terwos de Uso e Politicas de privacidade de wwa organizagio.

Lorem ipswn dolor sit amert, consectetur adipiscing elit. Suspendisse interdum
ligula sed sugue adipiScing at iwperdiet lectus tewpor. Sed gravida, wagna vel
consectetur laoreet, leo tellus Sagittis nulla, & pulvinar lacus neque sit
awet diaw. Etiam erat ipsuw, consequat wattis ullawcorper &, wollis Sit amet
elit. Etiam tincidunt leo at guaw pellentesgue rutrun. Nullaw eget purus enim.
Sed witae tortor sed urna cursus aliguaw. In vel velit ipsum, ac pellentesgue
purus. Vivawus in convallis purus. Curabitur Sit awet lectus at urna tincidunt
condiventum a vel ante. In Sew erat, Suscipit congus feugiat vitas, tewpor id
nisi, Integer lacus dui, luctus at comods &, austor id enim, Nune bibendwn
lobortis nisi porta rhoncus. Naw ac likero eget wagna posuere tincidunt

Mauris nec scelerisgue nunc. Morki eu ultricies ligula. Phasellus ut semper
ipsum. Sed porta eleifend wagna ac gravida. Pracsent tincidunt elewentum
purus, ut varius ante sollicitudin eu. Vivewus cursus vestibulum likerc, sit
awet wollis wetus tincidunt eu. Suspendisse vestibuluw ullawcorper Sapien eu
adipiscing, Mauris ullameorper tincidunt dism, vitas elementuwn velit auctor
non. Donec ipsww wassa, euiswod in dignisSiw ut, pretium quis urna. Etiam
tewpus tellus et risus interduwm ut pharetra eniw condiventun. Proin ac leo
magna. Aliguaw justo nisl, porta non hendrerit in, hendreritc vel wi. Nunc
porta eros vitas purus commodo bibendwn, Nullaw ac est nibh, Quisgue sed
volutpat neque. Donec tewpus tewpor lacus sed convallis. In in dui elit, et
POFLEitOr wauris.

I I accept the terms of use

Decline Canfirm

Figura 8: Termos de uso

4. Caso o usudrio aceite os termos de uso o plugin o redireciona para uma pigina em que

sdo exibidos os atributos que serdo liberados (Figura 9).

0-19-108-64 . compute- 1. amazonaws, camfuspprove ControllerPkerms-agree=on&kerms-confirm=Confirm = C'J ["' - Google

SV/ITCH » aai

Ahout AAL 0 BAQ : Help : Privacy

To use 'sp.testshib.org’, their system needs to receive some information about you in the form of a
Digital ID Card. You will need to agree to send the following information to access their services, all
this information is needed or access to the service will not be granted.

Digital ID Card

eduPersonaffiliation member

sn Silva

brPersonCPF 01234567890

cn Jose

eduPersonPrincipalMarne jose@compute-l.amazonaws.com

™ Don't show me this page again. I agree that my Digital ID Card (possibly including more data
than shown above) will be sent automatically in the future to this site as well as to other services [

will access,
Cancel | Confirm |

Figura 9: Atributos que serdo liberados

5. O usudrio é novamente requisitado a aceitar a liberacao de seus atributos e, caso esteja de
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acordo, serd levado a péagina de acesso protegido do provedor de servigos, agora devida-

mente autenticado (Figura 10).

|+
ib.orgtesting/sample. jsp b {?l ["." Google
._'i*_?,.f
4 f, %
") TESTSHIB

Shibboleth-protected TestShib Content

This page 15 protected by the TestZhib Serwice Provider. If vou're reading this, your IdP successfully provided
authentication information. If you have data about you and an assertion below, then vour IdP alzo released
attribute and authorization information. Cooll

If zomething's rissing, you should check your IdP's shib_error.log of idp-process. log

TestZhib also allows vou to check out the lastISIJU lines of shibdlog lor native log |on the SP side.

Generally, for varN level information(or worse) for indications as to the problem. Checl the Shibboleth Wik to
see if you can find a match. If that doesn't help, please check our mailing list archives, then ask on the mailing list.

Here are some pieces of mformation I can tell about you using the mformation Shibboleth gives me:

Eeep-Alive is: 115

Shib-Session-ID i5: _3e350023h69bbidef35hch22565c1eSf
Shib-Authentication-Method is: urn: oasis:names:te: SAWVIT:2.0: ac: classes:unspecified
Shib-Authentication-Instant 13- 2011-05-04T18:57:38.717Z

Shib- AuthnContext-Class 15 urn: oasis:names:te: SAMI:2.0: ac: classes:unspecified
Shib-Assertion-Count i5: 01

transient-1d is: 12534256 c86£99414 c458felefd9a985

epptl is: jose(@compute-1.amazonaws.com

unscoped-affiiation i3: member; Silva; 0123456 7890; Jose

persistent-id iz https:/fec2-50-19-108-64. compute-1.amazonaws.com/idp/shibholeth! https:
{{sp.testshib.org/shibholeth-sp! aB VEQenZ5tY Ae9Y2 ENwjLJE2MII=
Shib-Application-IT i5; default

Shib- Assertion-01 iz: http:/localhost/Shibholeth.sso
[GetAssertion?key=_8e350028h69hhid ef85hch22565c1e5f&
ID=_eeah8fe744d8h606£3dd68h{97907ccl

Figura 10: P4gina protegida do SP, exibindo os atributos liberados

6.5.2 CASODE USO2

Nesse caso de uso o usudrio nao concorda com os termos de uso de seus dados apresentado
pelo provedor de identidades. Os passos de 1 a 3 do caso de uso anterior sdo idénticos. En-
tretanto, quando perguntado os termos de uso sdo exibidos, no passo 3, o usudrio escolhe nao
aceita-los. O usudrio € entdo redirecionado para uma nova pigina web, onde é informado que o

processo de autenticacdo foi cancelado e ele nao pode acessar o servico protegido (Figura 11).
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|+

i0-19-108-64, compute-1. amazonaws, comfuspprove/Controller fterms-decline=Decline E e'] ["l-' Google

SWITCH »# aai

About AA : FAQ : Help : Privacy

You did not accept the terms of use,
Therefore, you will not be able to access "sp.testshib.org".

In order to cancel the login process, please close your web browser,

[ Back |

Figura 11: Pagina de cancelamento do processo de login

6.5.3 CASODE USO 3

Esse caso de uso representa os acessos subsequentes do usuario ao mesmo SP. Nos acessos
subsequentes, desde que ndo sejam alterados os termos de uso ou os atributos requisitados
o usudrio ndo ¢ mais alertado pelo plugin, sendo redirecionado diretamente ao provedor de

Servigos.
6.5.4 OUTROS CASOS DE USO
Alguns outros casos de uso que podem ser mencionados sao:

Acesso do mesmo usudario a outros SPs;

Acesso de outros usuarios ao mesmo SP;

Mudanga nos termos de uso do IdP;

Mudanga nos atributos requisitados pelo SP;

Em todos esses casos de uso a utilizacdo da aplicacao serd semelhante ao caso de uso 1.
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7 CONCLUSOES E TRABALHOS FUTUROS

Com o que foi relatado nos capitulos iniciais € possivel perceber que cada vez mais se torna
necessdria a utilizacao de identidades digitais, nos mais diversos cendrios. E para dar suporte
a essa utilizacdo € necessario que existam sistemas de gerenciamento de identidades seguros e

confiaveis.

Entre essas caracteristicas de seguranca e confiabilidade a privacidade desponta como uma
das mais preocupantes, por afetar diretamente os usudrios dos servigos e pelo grande nimero de

incidentes recentes que podem ser encontrados envolvendo vazamento de informagdes pessoais.

Com o grande crescimento do niumero de servicos disponiveis em nuvens computacionais
¢ natural transferir a atencdo para os novos problemas que esses servigos apresentam. Como
foi descrito no Capitulo 5, muitos desafios ainda se encontram em aberto quando se trata de
seguranca e, mais especificamente, gerenciamento de identidades em ambientes de computacao

€m nuvem.

7.1 PRINCIPAIS CONTRIBUICOES

Nesse trabalho foi possivel identificar problemas especificos de privacidade no gerencia-
mento de identidades: a falta de consciéncia dos usudrios quanto a liberacdo de seus atributos
para provedores de servico e a falta de preocupacao dos provedores de identidades quanto a

apresentacdo de seus termos de uso.

A proposta de solu¢do, com o uso combinado dos softwares Shibboleth e uApprove, mos-
trou que € possivel resolver os dois problemas de maneira eficiente e sem comprometer a usa-

bilidade da aplicacao.

A proposta de solucdo se mostrou vidvel e pode ser implantada em uma nuvem publica, o

que garante a possibilidade de replicacdo da solucdo e utilizagdo em federacdes consolidadas.
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7.2 TRABALHOS FUTUROS

Como descrito no Capitulo 5, a pesquisa na area ainda € recente e, por isso, muitos proble-
mas ainda se encontram em aberto e existem possibilidades interessantes de trabalhos que ainda

podem ser realizados.

Um bom exemplo é o projeto uApprove.jp da federagdo académica japonesa Gakunin
(ORAWIWATTANAKUL et al., 2010). O uApprove.jp € uma extensdo do uApprove que per-
mite que os usudrio definam especificamente quais dos seus atributos querem que sejam libera-

dos.

Outras iniciativas buscam formas de automatizar a verificagdo de compatibilidade entre
politicas de provedores de servicos e politicas definidas pelos usudrios, utilizando protocolos

como o P3P, citado no Capitulo 3.

Além disso, ainda existem outros aspectos de privacidade que devem ser considerados,

como o emprego de uma legislacdo eficiente e a forma de armazenamento dos dados sensiveis.
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APENDICE A - ARQUIVOS DE CONFIGURACAO

A.1 ARQUIVOS DE CONFIGURACAO

Aqui encontram-se os excertos dos arquivos de configurancao utilizados no desenvolvi-
mento do trabalho. As partes contendo reticéncias representam informacdes que ndao foram

alteradas dos arquivos originais ou nao sao relevantes.

A.1.1. HTTPD-MOD-PROXY.CONF

ProxyRequests Off

ProxyPass /cas ajp://localhost:8009/cas retry=5
ProxyPass /idp ajp://localhost:8009/idp retry=5
ProxyPass /uApprove ajp://localhost:8009 /uApprove retry=>5

A.1.2. HTTPD.CONF

LoadModule proxy_module modules/mod_proxy.so

LoadModule proxy_ajp-module modules/mod_proxy_-ajp.so

Include conf/extra/httpd —mod—proxy.conf

A.1.3. DEPLOYERCONFIGCONTENT.XML

<bean class="org.jasig.cas.adaptors.ldap.BindLdapAuthenticationHandler"
>
<property name="filter" value="uid=%u" />
<property name="searchBase" value="dc=compute-1,dc=amazonaws,dc=com
">
<property name="contextSource" ref="contextSource" />
<property name="ignorePartialResultException" value="yes" />

</bean>

<bean id="contextSource" class="org.jasig.cas.adaptors.ldap.util.

AuthenticatedLdapContextSource">
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<property name="urls">
<list>
<value>ldap://ec2-50—16—87—125.compute —1.amazonaws .com/
</value>
</list>
</property>

<property name="userName" value="cn=admin,dc=compute-1,dc=amazonaws,dc
=com" />
<property name="password" value="1234"/>

<property name="baseEnvironmentProperties">

A.1.4. RELYING-PARTY.XML

<MetadataProvider id="URLMD" xsi:type="FileBackedHTTPMetadataProvider"
xmlns="urn:mace:shibboleth:2.0:metadata"
metadataURL="http://www.testshib.org/metadata/
testshib-providers.xml"
backingFile="c:\shibboleth-idp/metadata/testshib-
metadata.xml">

</MetadataProvider>

<security:Credential id="IdPCredential" xsi:type="
security:X509Filesystem">
<security:PrivateKey>c:\PKI/shibidp . key</security:PrivateKey>
<security:Certificate>c:\PKI/shibidp.crt</security:Certificate>
</security:Credential>

A.1.5. WEB. XML

<filter>
<filter —name>CAS Filter</filter —name>
<filter —class>edu.yale.its.tp.cas.client. filter . CASFilter</filter —class>
<!— URL of login page of CAS Server —>

<init —param>
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<param—name>edu. yale.its .tp.cas.client. filter .loginUrl</param—name>
<param—value>https: //ec2—-50—-19—-108—64.compute —1.amazonaws.com/cas/
login</param—value>
</init —param>
<!— URL to validation URL of CAS Server —>
<init —param>
<param—name>edu. yale.its .tp.cas.client. filter.validateUrl</param—
name>
<param—value>https: //ec2-50—-19—-108—64.compute —1.amazonaws.com/cas/
serviceValidate</param—value>
</init—param>
<!— Full hostname with port number to be filtered. The port number is
not required for standard ports (80,443) —>
<init —param>
<param—name>edu. yale.its .tp.cas.client. filter .serverName</param—name
>
<param—value>ec2 —50—19—-108—-64.compute —l.amazonaws .com/</param—value>
</init —param>
<!— expose REMOTE_USER (from CAS Client version 2.1.0) —>
<init —param>
<param—name>edu.yale.its .tp.cas.client. filter .wrapRequest</param—
name>
<param—value>true</param—value>
</init —param>
</filter>
<filter —mapping>
<filter —name>CAS Filter</filter —name>
<url—pattern>/Authn/RemoteUser</url—pattern>
</ filter —mapping>

<web—app>

<filter>
<filter —name>uApprove IdP plugin</filter —name>
<filter —class>ch .SWITCH. aai.uApprove.idpplugin.Plugin</filter —class>
<init —param>
<param—name>Config</param—name>
<param—value>
C:/uApprove/conf/idp—plugin. properties;
C:/opt/uApprove/conf/common. properties ;

</param—value>



</init —param>
</ filter>

<filter —mapping>
<filter —name>uApprove IdP plugin</filter —name>
<url—pattern>/*</url—pattern>

</ filter —mapping>

</web—app>
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A.1.6. ATTRIBUTE-RESOLVER. XML

<resolver:AttributeDefinition
id="eduPersonAffiliation"
xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"
sourceAttributeID="eduPersonAffiliation">

<resolver:Dependency ref="staticAttributes" />

<resolver:AttributeEncoder
xsi:type="SAML1String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"

name="urn:mace:dir:attribute-def:eduPersonAffiliation"

<resolver:AttributeEncoder
xsi:type="SAML2String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:o0id:1.3.6.1.4.1.5923.1.1.1.1"
friendlyName="eduPersonAffiliation" />

</resolver:AttributeDefinition>

<resolver:AttributeDefinition
id="brPersonCPF"
xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"
sourceAttributeID="brPersonCPF">
<resolver:Dependency ref="MyAD" />

<resolver:AttributeEncoder
xsi:type="SAML1String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"

name="urn:mace:dir:attribute-def:eduPersonAffiliation"

/>

/>



<resolver:AttributeEncoder
xsi:type="SAML2String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:o0id:1.3.6.1.4.1.5923.1.1.1.1"
friendlyName="eduPersonAffiliation" />

</resolver:AttributeDefinition>

<resolver:AttributeDefinition
id="cn"
xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"
sourceAttributeID="cn">

<resolver:Dependency ref="MyAD" />

<resolver:AttributeEncoder
xsi:type="SAML1String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"

name="urn:mace:dir:attribute-def:eduPersonAffiliation"

<resolver:AttributeEncoder
xsi:type="SAML2String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:0id:1.3.6.1.4.1.5923.1.1.1.1"
friendlyName="eduPersonAffiliation" />

</resolver:AttributeDefinition>

<resolver:AttributeDefinition
id=|lsnl|
xsi:type="Simple"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"
sourceAttributeID="sn">

<resolver:Dependency ref="MyAD" />

<resolver:AttributeEncoder
xsi:type="SAML1String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"

name="urn:mace:dir:attribute-def:eduPersonAffiliation"

<resolver:AttributeEncoder
xsi:type="SAML2String"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"

name="urn:0id:1.3.6.1.4.1.5923.1.1.1.1"

/>

/>
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friendlyName="eduPersonAffiliation" />

</resolver:AttributeDefinition>

<resolver:AttributeDefinition
id="eduPersonPrincipalName"
xsi:type="Scoped"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"

scope="compute-1.amazonaws.com"
sourceAttributeID="uid">

<resolver:Dependency ref="MyAD" />

<resolver:AttributeEncoder
xsi:type="SAML1ScopedString"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"

name="urn:mace:dir:attribute-def:eduPersonPrincipalName" />

<resolver:AttributeEncoder
xsi:type="SAML2ScopedString"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:0id:1.3.6.1.4.1.5923.1.1.1.6"
friendlyName="eduPersonPrincipalName" />

</resolver:AttributeDefinition>

<resolver:AttributeDefinition
id="eduPersonTargetedID"
xsi:type="SAML2NameID"
xmlns="urn:mace:shibboleth:2.0:resolver:ad"
nameldFormat="urn:oasis:names:tc:SAML:2.0:nameid-
format:persistent"”
sourceAttributeID="computedID">

<resolver:Dependency ref="computedID" />

<resolver:AttributeEncoder
xsi:type="SAML1XMLObject"

xmlns="urn:mace:shibboleth:2.0:attribute:encoder"

name="urn:o0id:1.3.6.1.4.1.5923.1.1.1.10" />

<resolver:AttributeEncoder
xsi:type="SAML2XMLObject"
xmlns="urn:mace:shibboleth:2.0:attribute:encoder"
name="urn:o0id:1.3.6.1.4.1.5923.1.1.1.10"
friendlyName="eduPersonTargetedID" />

</resolver:AttributeDefinition>
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<resolver:DataConnector
id="MyAD"
xsi:type="LDAPDirectory"
xmlns="urn:mace:shibboleth:2.0:resolver:dc"
ldapURL="1dap://ec2-50-16-87-125. compute-1. amazonaws.com/"
baseDN="dc=compute-1,dc=amazonaws ,dc=com"
principal="cn=admin,dc=compute-1,dc=amazonaws ,dc=com"
principalCredential="1234">
<FilterTemplate>
<! [CDATA[
(uid=$requestContext.principalName)
11>
</ FilterTemplate>

</resolver:DataConnector>

A.1.7. ATTRIBUTE-FILTER. XML

<AttributeFilterPolicy id="releaseBasicAttributesToAnyone">
<PolicyRequirementRule xsi:type="basic:ANY" />

<AttributeRule attributeID="eduPersonAffiliation">
<PermitValueRule xsi:type="basic:ANY" />
</ AttributeRule>

<AttributeRule attributeID="eduPersonPrincipalName">
<PermitValueRule xsi:type="basic:ANY" />
</ AttributeRule>

<AttributeRule attributeID="cn">
<PermitValueRule xsi:type="basic:ANY" />
</ AttributeRule>

<AttributeRule attributeID="sn">
<PermitValueRule xsi:type="basic:ANY" />
</ AttributeRule>

<AttributeRule attributeID="brPersonCPF">
<PermitValueRule xsi:type="basic:ANY" />



</ AttributeRule>
<AttributeRule attributelD="eduPersonTargetedID">
<PermitValueRule xsi:type="basic:ANY" />

</ AttributeRule>

</ AttributeFilterPolicy>
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Gerenciamento de Identidades e Privacidade em Ambientes de
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Abstract. Due to the continued growth in the use of cloud computing and the
tendency to migrate services to this new paradigm, it becomes necessary to in-
vestigate security issues that might compromise its use. Identity Managament
is an area in information security that is concerned with the management of
users and their data, involving authentication, authorization and attribute re-
lease. One of the biggest issues when users’ data are involved is privacy in
the collection, manipulation, storage and destruction of these data. This paper
presents a proposal for an identity management application with users’ privacy
protection implemented in a cloud computing environment.

Resumo. Com o crescimento da computagdo em nuvem e a tendéncia de
migracdo de servigos para esse novo paradigma, torna-se necessdrio investi-
gar questoes de seguranga que possam comprometer seu uso. O gerenciamento
de identidades é um campo da seguranga da informacdo que se preocupa com o
gerenciamento de usudrios e seus dados, envolvendo autentica¢do, autorizagcdo
e liberagdo de atributos. Uma das questoes mais preocupantes quando se envol-
vem dados de usudrios é a privacidade na coleta, manipulacdo, armazenamento
e destruicdo desses dados. Este trabalho apresenta uma proposta de aplicagcdo
de gerenciamento de identidades com protecdo a privacidade dos usudrios im-
plementada em um ambiente de computag¢do em nuvem.

1. Introducao

Computacdo em nuvem € uma nova forma de se pensar sobre a venda e a utilizagdo de
recursos computacionais. Apoiada em conceitos como virtualizacdo, compartilhamento
de recursos e escalabilidade em massa a computacdo em nuvem entrega esses recursos
através da internet e com transparéncia para 0S usuarios.

Atualmente a migracdo de servicos para as nuvens computacionais é uma
tendéncia crescente e a computacdo em nuvem ja € considerada a nova revolu¢cdo no
mercado de Tecnologia da Informagdo. As nuvens apresentam diversas vantagens para
usudrios e empresas. Ainda existem, porém, certas questdes a serem abordadas nesse
periodo de transicdo e dentre essas questdes a seguranca € um fator importante para ga-
rantir o sucesso e uso correto de ambientes de nuvem. Com o advento das nuvens um
dos tépicos que ganha destaque nas discussodes € a protecao a privacidade, especialmente
porque dados sensiveis agora passam a ficar sob a custddia de terceiros.

O gerenciamento de identidades cresce em importancia conforme crescem oS
servicos que precisam utilizar autenticacdo e controle de acesso de ususarios. Esse €



o caso de muitos servicos que rodam em nuvens e precisam estabelecer a identidade de
seus usudrios a0 mesmo tempo que protegem sua privacidade.

O problema apresentado € a falta de respeito a privacidade em sistemas de ge-
renciamento de identidades e a solucdo proposta € a implantacio de uma estrutura de
gerenciamento de identidades utilizando um provedor de servicos implementado com o
software Shibboleth, combinado com o plugin de privacidade uApprove em uma maquina
virtual sendo executada no ambiente de nuvem provido pela Amazon.

2. Identidade e Gerenciamento de Identidades

De acordo com [Windley 2003] identidades digitais sdo cole¢des de dados que repre-
sentam atributos, preferéncias e tragos de uma entidade. Os atributos s@o caracteristicas
associadas a essa entidade, como historico de compras, acessos a servigos e outras. Pre-
feréncias representam os desejos dessa entidade, enquanto os tragos sdo caracteristicas
permanentes como a data de nascimento.

Uma identidade digital representa uma entidade qualquer, seja uma pessoa, uma
empresa ou qualquer outra organizagdo e, tecnicamente, é relacionada a um identifica-
dor, que pode ser, entre outros, um nome de usudrio, um nimero de identificacdo ou um
endereco IP.

Identidades digitais funcionam como um meio de autenticacdo e autorizacdo e
sao utilizadas em diversos cendrios, entre os quais pode-se destacar: comércio eletronico,
governo eletronico, redes sociais, e-mail, financas e saide online.

Segundo [Lee et al. 2009] um servigo de gerenciamento de identidades pode ser
definido como "o processo de criagdo, gerenciamento e utilizacdo de identidades de
usudarios e a infraestrutura que suporta esse processo.”

Muitas vezes as informagdes associadas a uma identidade sdo sensiveis, como no
caso de dados médicos e financeiros. Por causa da natureza privada e sensivel dessas
informacdes associadas os sistemas de gerenciamento de identidades devem ser seguros
e confidveis.

Os seguintes papéis sao desempenhados num sistema de gerenciamento de identi-
dades:

Usudrio E a entidade que possui uma identidade e utiliza os servicos tanto do provedor
de identidades quanto do provedor de servicos.

Provedor de Identidades (IdP) E aquele que fornece os servicos de gerenciamento de
identidades, necessdrios para que o usudrio utilize o provedor de servigos.
Provedor de Servicos (SP) E aquele que fornece os servicos que o usudrio efetivamente
deseja utilizar, por exemplo, e-mail, e-commerce e outros. O provedor de servicos
delega a autenticacdo e autorizac@o dos usudrios que acessam Seus Servicos a um

IdP e, por isso, o provedor de servigo € conhecido como parte confiante.

3. Privacidade

Segundo [Goldberg et al. 1997] privacidade relaciona-se com a capacidade de um in-
dividuo proteger informagdes sobre si. Nesse contexto, anonimidade € a privacidade da
identidade.



Como privacidade é um termo muito amplo, faz sentido separd-lo em diferentes
categorias, o que € feito em [Shostack and Syverson 2003]:

Inobservabilidade Quando o individuo nao pode ser observado.

Nao rastreamento Quando ndo se pode rastrear um mesmo individuo entre varias iden-
tidades.

Autodeterminacao de informacao Quando um individuo sabe que a informagao que ele
fornece serd usada de maneiras que ele conhece e aprova.

Anonimidade Quando nao ha nenhum identificador do individuo.

Neste trabalho tratamos da privacidade em relacdo a informacdes pessoais.

3.1. Principios de Privacidade

O Fair Information Practice Principles (FIPS) é um conjunto de regras bdsicas
para manipulacdo de informagdes com protecdo a privacidade criado pela Co-
missdo de Comércio Americana (Federal Trade Comission) que regula o uso de
informagdes privadas nos Estados Unidos e serve de base para regras de todo o mundo
[Federal Trade Comission 2010].

Os FIPs consistem em cinco principios bésicos, que sao listados a seguir:

Adverténcia/Consciéncia
Escolha/Consentimento
Acesso/Participacao
Cumprimento/Reparacao

Em diversos paises existem leis especificas de prote¢do a privacidade de consu-
midores e usudrios de servigos que coletam informagdes pessoais. Entre as principais,
pode-se destacar: Canadian Personal Information Protections and Electronic Documents
Act no Canadd, European Data Protection Directive na Unido Europeia e Gramm-Leach-
Bliley Act nos Estados Unidos. Essas leis ajudam a garantir que as entidades que lidam
com informacdes pessoais mantenham uma politica de privacidade e cumpram-na. No
Brasil, a privacidade € uma garantia constitucional, mas nao existe uma lei especifica
sobre a protecdo de dados. Isso levou a criagdo, por membros do Ministério da Justica
e da FGV de um anteprojeto de lei, que atualmente encontra-se em debate. O projeto
propde inclusive a criacdo de um Conselho Nacional de Protecdo de Dados Pessoais
[CulturaDigital 2011].

Uma politica de privacidade é um documento que expressa a forma como uma
entidade coleta, utiliza, administra e libera informacdes de seus usudrios. O contetido
especifico de uma politica de privacidade depende de quais exigéncias ela precisa atender.

As politicas sao a principal fonte de informacao de um usudrio que deseja utilizar
um servico que exija a liberacdo de informagdes. Com o avanco da regulamentacdo em
relacdo a privacidade os servicos devem sempre adequar suas politicas a novas regras.

4. Computacao em Nuvem

4.1. Conceitos Basicos

Computag¢ao em nuvem € o conceito de entregar recursos computacionais compartilhados,
sejam de armazenamento, processamento ou mesmo de software para usudrios através da



Internet. O nome € derivado dos diagramas de rede onde a Internet é usualmente repre-
sentada como uma nuvem. Uma analogia recorrente é que com a computacao em nuvem
0s recursos computacionais sao entregues aos usudrios pela internet como a eletricidade
¢ entregue pela rede elétrica.

A defini¢do de [Mather et al. 2009] de computagdo em nuvem € baseada em cinco
atributos:

Recursos compartilhados Os recursos de computacio sdo compartilhados entre diver-
sOs usudrios em varios niveis, como infraestrutura ou aplicagao.

Escalabilidade em massa Proporciona a possibilidade de escalar dezenas de milhares de
sistemas, além de ser possivel escalar taxa de transmissao e armazenamento.

Elasticidade Os usudrios podem aumentar ou diminuir seus recursos computacionais de
acordo com a necessidade.

Pagamento por demanda Os usudrios pagam apenas pelos recursos e pelo tempo efeti-
vamente utilizados.

Auto-provisionamento Os proprios usudrios alocam seus recursos.

5. Desafios do gerenciamento de identidades na computacao em nuvem
5.1. Desafios de seguranca

Os servicos de computacdo em nuvem se utilizam de diversas tecnologias para serem
providos. Entre essas pode-se destacar: Web services, virtualizacao e criptografia.

Além disso, esses servicos apresentam caracteristicas especificas, como defi-
nido na secdo anterior. O uso dessas tecnologias aliado a essas carateristicas traz
diversas vulnerabilidades e desafios de seguranga, entre os quais pode-se destacar
[Grobauer et al. 2011]:

Desvio de Sessao (Session Hijacking) O HTTP nao tem a nocdo de estado, no entanto
algumas aplicacdes web necessitam do uso de sessoes, que podem ser implemen-
tadas de diversas formas. Muitas dessas implementacdes sao vulnerdveis a ataques
de desvio de sessdao, onde um atacante consegue se apoderar de uma sessao vélida
para obter acesso ndo autorizado;

Fuga da virtualizacdo A possibilidade de que um atacante consiga escapar de um ambi-
ente virtualizado e obter acesso a maquina fisica € inerente a propria virtualizagao
e extremamente perigosa para clouds;

Quebra de criptografia Conforme sdo descobertos avangos em criptoandlise, protocolos
e algoritmos criptogréficos antes considerados seguros passam a ser obsoletos e
vulneraveis a ataques;

Acesso nao autorizado a interface de geréncia Devido as caracteristicas de auto-
atendimento, o gerenciamento de clouds geralmente € feito através de uma in-
terface web, sendo mais facil para um atacante obter acesso nao autorizado do que
se a interface de geréncia estivesse disponivel apenas para alguns administradores;

Vulnerabilidades do IP O acesso as clouds é geralmente feito via internet, uma rede nao
confidvel, e utilizando protocolos comuns, como o IP, que possuem problemas de
seguranca;

Vulnerabilidades de recuperacao de dados Devido a relocagdo de recursos € possivel
que um atacante tenha acesso a recursos de armazenamento € memoria previa-
mente utilizados por um usudrio, que ainda podem conter dados sensiveis.



5.2. Desafios do gerenciamento de identidades

Os principais desafios do gerenciamento de identidades na computacdo em nuvem passam
pela autenticacdo e pelo controle de acesso de usudrios. Autenticacdo € o processo de
validar as credenciais fornecidas por um usudrio. As credenciais fornecidas podem ser,
por exemplo, login e senha ou um certificado digital.

Alguns desafios da autenticacdo em ambientes de nuvem sdo
[Cloud Security Alliance 2010]:

Protecao As credenciais devem ser protegidas, seja durante a comunicacdo, utili-
zando protocolos seguros, ou durante o armazenamento, utilizando criptografia.
Também devem ser protegidas de ataques de for¢a bruta ou ataques a mecanismos
como reinicializacdo das senhas;

Personificacdo Se um usudrio utiliza as mesmas credenciais para varios servigos, quando
um atacante obtem essas credenciais ele pode utilizar esses diversos servigos per-
sonificando o usudrio;

Phishing Atacantes podem convencer os usudrios a liberarem as suas credenciais de
forma voluntéria, sem ter conhecimento do ataque;

Regras Devem ser definidas regras para credenciais fortes, como tamanho e complexi-
dade de senhas, forca da chave de certificados digitais e armazenamento apenas
do hash de senhas.

Alguns desafios do controle de acesso em ambientes de nuvem sao
[Cloud Security Alliance 2010]:

e Controlar o acesso aos servigcos baseado em politicas especificadas pelos usudrios
e pelo nivel de servico contratado;

e Manter o controle de acesso dos usudrios aos seus proprios dados, para evitar
acessos nao autorizados em ambientes compartilhados;

e Notificar aos usudrios mudangas em suas permissoes, para evitar mudangas nao
autorizadas;

e Prover logs de auditoria contendo informagdes sobre acesso e uso de servigos;

e Prover solugdes para determinar a responsabilidade em caso de problemas.

5.3. Desafios de privacidade

A privacidade € um dos aspectos que mais chama a aten¢ao quando se pensa em seguranca
na nuvem. Segundo [Marcon Jr. et al. 2010] alguns aspectos que podem ser levantados
quando se pesquisa privacidade em ambientes de nuvem sdo:

Acesso O usudrio deve ter o direito de saber quais informacdes suas estdo mantidas na
nuvem e solicitar a remog¢ao dessas informacoes;

Aderéncia Os provedores de servicos de nuvem precisam seguir leis, normas e regula-
mentos quando lidam com informagdes privadas, além de manterem os compro-
missos estabelecidos no SLA. Como os servicos de nuvem geralmente atravessam
diversas jurisdi¢des, uma questdao importante € qual € o foro qualificado para julgar
eventuais problemas;

Armazenamento Os provedores precisam saber onde e como os dados privados sdo ar-
mazenados e de que forma podem ser transmitidos. Os usudrios devem ter garan-
tias de que seus dados sdo armazenados e transferidos de forma segura;



Retencao Os provedores devem manter politicas que tratem da retencdo de dados na
nuvem. Deve haver informacdes acerca de por quanto tempo os dados podem ser
retidos e como € feita sua remocgao.

Destruicao Assim que solicitado pelo usuério, ou que o tempo de reten¢do tenha ex-
pirado, ou por qualquer outro motivo cabivel o provedor deve poder destruir os
dados que estavam armazenados e garantir que isso seja feito de forma segura e
em pouco tempo. Os provedores também devem garantir que ndo ha copias dos
dados armazenados em outros locais apds sua destrui¢ao;

Auditoria Devem existir formas de monitorar e garantir que os provedores estdo cum-
prindo os requisitos de privacidade. E importante que se mantenham logs de
acesso a dados;

Violacao da privacidade Caso haja um caso de violagdo de privacidade ou vazamento
de informacdes deve-se saber quem € o culpado, quem € responsdvel por notificar
o evento e por controla-lo.

6. Desenvolvimento Pratico

6.1. Proposta

A proposta do trabalho € a utilizagdo de uma aplicacdao que englobe um provedor de
identidades com uma camada de protecdo a privacidade executando num ambiente de
nuvem. Uma visdo geral da proposta pode ser visualizada na Figura 1 e € descrita logo a
seguir:

Provedor de Identidades
(1dP)

Autenticacao

v

Usudrio | Plugin de Privacidade

Provedor de Servigos (SP)

Provedor de Servigos de Nuvem

Figura 1. Diagrama geral da proposta

No cenério desta proposta o usudrio interessado em utilizar um servigo protegido
acessa diretamente o provedor de servigos, o provedor de servigos entdo o redireciona
para seu respectivo provedor de identidades, que pode ser informado pelo usudrio e deve
ter a confianca do provedor de servicos. O provedor de identidades estd executando em
um ambiente de nuvem, o que € transparente para o usudrio. O provedor de identidades
pede a autenticacdo do usudrio e acessa seus atributos em sua base de dados. Quando
o usudrio estd autenticado e antes de ser novamente redirecionado para o provedor de
servicos seus dados passam por um plugin de privacidade, onde o usudrio fica ciente e
deve consentir com a liberacdo de seus atributos.



6.2. Ferramentas utilizadas
6.2.1. Amazon EC2

O EC2 foi o provedor de servicos de nuvem utilizado no trabalho. O EC2 prové uma
Infraestrutura como um Servico, em que € possivel instanciar mdquinas virtuais a partir
de imagens pré-definidas. Existem opg¢Oes de imagens disponiveis de diversos sistemas
operacionais e com diferentes aplicagdes instaladas, mas também € possivel o usudrio
registrar suas proprias imagens.

Além das imagens € possivel configurar caracteristicas da maquina em que a ima-
gem estard sendo executada. Essas caracteristicas incluem capacidade de processamento,
memoria e armazenamento.

No EC2 o usudrio pode atribuir enderecos IP estiticos as maquinas instanciadas
e configurar a liberacdo de portas acesso. A persisténcia dos dados € feita utilizando-se
volumes Elastic Block Storage (EBS), que agem como discos rigidos das maquinas. E
possivel criar snapshots desses volumes, para recuperagdo de dados.

6.2.2. Shibboleth

Entre os diversos sistemas de gerenciamento de identidades disponiveis, optou-se pelo
Shibboleth devido a sua popularidade em ambientes académicos e boa documentagao,
além de ser um software de cddigo aberto.

O Shibboleth € formado por duas partes principais: o IdP e o SP, que se encontram
separados, mas se comunicam para prover o acesso Seguro aos Sservicos.

O fluxo de funcionamento do Shibboleth € representado na Figura 2 e descrito a
seguir:

Usuario
e ___ % tandle _ _ _ _

Handle Handle
Is 9 l10
ATa | |
13 . > §
IdP SP
Shibboleth Shibboleth
Institui¢ao do Usuario Provedor de Servigo

Figura 2. Funcionamento do Shibboleth. [de Cordova 2006]

No Passo 1 o usudrio navega para o provedor de servigos, onde deseja acessar
um recurso protegido. Nos Passos 2 e 3 o Shibboleth redireciona o usuério para a pagina



Where are you from? (WAYF), onde ele deve informar qual o seu provedor de identidades.
No Passo 4 o usuario informa seu IdP e no Passo 5 ele € redirecionado para o site, que
€ o componente Handle Service (HS) do seu IdP. Nos Passos 6 € 7 o usudrio informa
seus dados e no Passo 8 o componente HS verifica a validade dos seus dados. O HS cria
um handle para identificar o usudrio e registra-o no Attribute Authority (AA). No Passo
9 esse handle confirma a autenticacdo do usudrio. O handle é verificado pelo Assertion
Consumer Service (ACS) e transferido para o Attribute Requester (AR) e no Passo 10 é
criada uma sessdo. No Passo 11 o AR utiliza o handle para requisitar os atributos do
usudrio ao IdP. No passo 12 o IdP verifica se pode liberar os atributos e no Passo 13 o
AA responde com os valores dos atributos. No Passo 14 o SP recebe os atributos e os
passa para o Resource Manager (RM), que no Passo 15 carrega o recurso solicitado para
o usuario [de Cordova 2006].

6.2.3. uApprove

Depois de escolhido o sistema de gerenciamento de identidades foi necessario definir
quais caracteristicas de privacidade deveriam ser respeitadas e como atingir esse obje-
tivo. Como apresentado na se¢@o 3, os principios mais importantes da privacidade sdo a
notificacdo aos usudrios e a possibilidade de escolha. Uma ferramenta que implementa
esses dois principios é o uApprove.

O uApprove é um plugin de privacidade para o Shibboleth desenvolvido pela rede
de universidades suicas SWITCH, para uso em sua federacdo académica, a SWITCHaai.
Atualmente encontra-se na versao 2.2.1, que foi utilizada neste trabalho.

De acordo com [SWITCH 2011] o uApprove serve aos seguintes propdsitos:

1. Para o usudrio implementa um mecanismo que o informa sobre a liberacdo de
atributos para um provedor de servigos;

2. Para o administrador de um provedor de identidades, prové uma ferramenta para
implementar leis de protecdo a privacidade exigindo o consentimento dos usudrios
antes da liberag@o dos atributos e permite coletar informagdes sobre essa liberagao
e acessos a um provedor de servigos.

O objetivo do uApprove é garantir que o usudrio saiba quais dados seus sao libera-
dos e para quem sdo liberados, além disso o usudrio deve concordar com os termos de uso
do provedor de servigos. Essas sdo algumas das caracteristicas essenciais de privacidade
vistas na se¢ao 3.

O uApprove ¢é dividido em trés componentes principais, que sdo descritos na
sequéncia.

IdP plugin E um filtro do Shibboleth, que testa se a ferramenta deve obter o consenti-
mento do usudrio para a liberacao de seus atributos.

Viewer Trata-se de um servlet que apresenta ao usudrio uma pagina web com o0s termos
de uso que o usudrio deve aceitar quando utiliza o provedor de identidades.

Reset approvals O componente administrativo da ferramenta, que atualmente € bastante
simples. E opcional e permite que o usudrio reinicie as liberacdes que ja foram
concedidas.



6.3. Instalacao

Com a instalacdo concluida, uma visao geral da aplicacao pode ser resumida na Figura 3:

Servidor de Aplicagdes Tomcat

Servidor Web Apache

[_Metadados da Federacao |

Shibboleth IdP - ©
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/7 / LDAP
T~

— — —
2 =)
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P
3 R o | CAS Server L N—
o} ~ -
X Spring | [spring LoAP
[ juapprove | Y \ e
~— ]
uApprove » MySQL
ssL | JDBC
N~

Java Runtime Environment (JRE)

Sistema Operacional

Figura 3. Visao detalhada da aplicacao

A Figura 3 representa a visdo detalhada da parte do IdP que havia sido descrita na
Figura 1. Como ponto de acesso temos o servidor web apache, que recebe as requisi¢oes
HTTPS. O Apache tem configurado um proxy que encaminha essas requisi¢des para o
Tomcat, para que sejam recebidas pela aplicagc@o correta. Dentro do Tomcat existem trés
aplicacdes sendo executadas:

Shibboleth IdP Configurado com os metadados da federacao e utilizando o CAS client
para receber a autenticacao, é acessado através de /idp;

CAS Server Executa a autenticacdo e a envia para o IdP. Utiliza o framework web Spring
e € acessado através de /cas;

uApprove Obtém o consentimento do usudrio e libera os atributos para o IdP. Acessa o
banco de dados através da API JDBC e € acessado através de /uApprove.

6.4. Resultados

Nesta secdo sao descritos alguns casos de uso da aplicagao.

6.5. Casode uso 1

Esse caso de uso representa o primeiro acesso de um usudrio a um SP.

1. Primeiramente o usudrio deseja utilizar o servico disponivel em https://sp.
testshib.org/. Ao acessar a pagina é pedido para que o usudrio informe qual
o seu provedor de identidades. Geralmente ha uma lista de provedores de iden-
tidade disponiveis ao usudrio, como as institui¢des de ensino em uma federacao
académica. No entanto, como o TestShib mantém um cadastro com muitos prove-
dores € pedido que o usudrio escreve o endereco do provedor que deseja utilizar
(Figura 4).
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Welcome to the TestShib Service Prowider! Hopefully, wou won't be here too long. Iake sure
you've already joined TestZhib and confimred vour IdP. Tou can also test against other
Test3hib members later,

IFyou don't malkee it back successfully, first check the Shibholeth Wild (1.3). If that doesn't
solve it, send a detailed description of the error, your configuration, and log information to
shibboleth-users @internets, edu.

To start, you'll need to enter the entity[D of your IdP i the box below. Tou'll be redirected to
your IdP, where you'll use credentials such as nwyselfimyself or others vou've added to
authenticate. Afterwards, vou'll bounce back and see some results. Hyou enter vour entityID
meorrectly, you'll see a Session Creation Failure.

ihttps:fjecE—ED—1 3-108-64 compute-1 amazanaws comyfidp/shibboleth

Gol

Figura 4. Pagina inicial do provedor de servicos

O usudrio informa o provedor de servigos https://ec2-50-19-108-64.
compute-1.amazonaws.com/idp/shibboleth e € entdo redirecionado
para a pagina de autenticacdo, fornecida pelo mecanismo de autenticacdo CAS.

. Nessa péagina (Figura 5) o usudrio faz sua autenticacdo por login e senha, que sao
buscados no diretério LDAP, instalado em outra maquina (Figura 6). Nesse caso
0 usudrio € jose € sua senha 1234.



Enter your NetlD and Password For security reasons, please Log Out and Exit your web browser when you are done a
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[] wiarn me before logging me into other

sites,

LCGIN | clear

by JA-81G Central Authentication Service 3.3.2

Figura 5. Pagina do mecanismo de autenticacao
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Figura 6. Usuario no diretorio LDAP

3. Depois da autenticacdo o Shibboleth busca no diretério os atributos que devem
ser liberados. Nesse momento o filtro do plugin uApprove entra em acdo e exibe
para o usudrio uma pagina contendo os termos de uso do Provedor de Identidades
(Figura 7).
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I I accept the terms of use

Decline Canfirm

Figura 7. Termos de uso

4. Caso o usudrio aceite os termos de uso o plugin o redireciona para uma pagina em
que sao exibidos os atributos que serdo liberados (Figura 8).

0-19-108-64 .compute-1. amazonaws. com/uapproveContraller Pterms-agree=on&terms-confirm=Confirm = C'J [""l - Google

SV/ITCH » aai

About AA] 0 FAQ : Help : Privacy

To Use 'sp.testshib.ory’, their system needs to receive some information about you in the form of a
Digital ID Card. You will need to agree to send the following information to access their services. all
this information is needed or access to the service will not be granted,

Digital ID Card

eduPersonaffiliation member

sn Silva

brRersonCPF 01234567890

cn Jose

eduPersonPrincipalMarme jose@compute-1l.amazonaws.com

™ Don't show me this page again. I agree that my Digital ID Card (possibly including more data
than shown above) will be sent automatically in the future to this site as well as to other services I

will access,
Cancel | Confirm |

Figura 8. Atributos que serao liberados
5. O usudrio € novamente requisitado a aceitar a liberacdo de seus atributos e, caso
esteja de acordo, serd levado a pagina de acesso protegido do provedor de servigos,
agora devidamente autenticado (Figura 9).
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Shibboleth-protected TestShib Content

Thiz page 12 protected by the TestShib Service Prowider. If vou're reading this, vour IdP successfully prowided
authentication mformation. If you have data about you and an assertion below, then your IdP also released
attribute and authorization information. Cooll

If something's missing, yvou should check your IdP's shib_error. log of idp-process. log.

TestShib also allows you to check out the last ISDD lines of  shibd.log Ior native log |on the 2P side.

Generally, for war level mformation(or worse) for mdications as to the problem. Check the Shibboleth Wiki to
see if you can find a match. Ifthat doesn't help, please check our mailing list archives, then ask on the mailing list,

Here are some pieces of information I can tell about wou using the mformation Shibboleth gives me:

Eeep-Alive 13 115

Shib-Session-ID 15: _3e350028h69bhfdef85hch22565¢c] 5
Shib-Authentication-Iethod 1s; urn: oasis:names: te: SAMI:2.0:ac: classes:unspecified
Shib- Authentication-Instant 15: 2011-05-04T18:57:38.7174

Shib- AuthnContext- Class 15 wrn: oasis:names:te: SAMT.:2.0:ac: classes:unspecified
Shib-Asserfion-Count 13: 01

transient-id is: _1a534256c86199414c458felef49a985

epptl 15; jose@ compute-1.amazonaws.com

unscoped-affiliation is: member; Silva; 0123456 7890; Jose

persistent-id 15 https:/fec2-50-19-108-64.compute-1.amazonaws.com/idp/shibboleth!https:
i'sp.testshib.org/shibboleth-sp!a8VEQenZ5tY Ae9Y2 ElNwjLJE2 M=
Shib-Application-ID) 15; default

Shib-Aszertion-01 is: http:/localhost/Shibboleth.sso
iGetAssertion?key=_8e350028b69hbi4ef85hch22565c1e5f &
ID=_eeah8fe744d3h606f3dd68h197907ccl

Figura 9. Pagina protegida do SP, exibindo os atributos liberados

6.6. Caso de uso 2

Nesse caso de uso o usudrio ndo concorda com os termos de uso de seus dados apresentado
pelo provedor de identidades. Os passos de 1 a 3 do caso de uso anterior sdao idénticos.
Entretanto, quando perguntado os termos de uso sdo exibidos, no passo 3, o usudrio es-
colhe ndo aceitd-los. O usudrio € entdo redirecionado para uma nova pagina web, onde é
informado que o processo de autenticacdo foi cancelado e ele ndo pode acessar o servico
protegido (Figura 10).
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About AA : FAQ : Help : Privacy

You did not accept the terms of use,
Therefore, you will not be able to access "sp.testshib.org",

In order to cancel the login process, please close your web browser,

Back I

Figura 10. Pagina de cancelamento do processo de login

6.7. Caso de uso 3

Esse caso de uso representa os acessos subsequentes do usuario ao mesmo SP. Nos acessos
subsequentes, desde que ndo sejam alterados os termos de uso ou os atributos requisitados
o usudrio ndo € mais alertado pelo plugin, sendo redirecionado diretamente ao provedor
de servigos.

6.8. Outros casos de uso

Alguns outros casos de uso que podem ser mencionados sao:

Acesso do mesmo usudrio a outros SPs;
Acesso de outros usuarios ao mesmo SP;
Mudanga nos termos de uso do IdP;
Mudanca nos atributos requisitados pelo SP;

Em todos esses casos de uso a utilizacao da aplicacdo serd semelhante ao caso de
uso 1.

7. Conclusoes e trabalhos futuros

Com o que foi relatado nas secdes iniciais € possivel perceber que cada vez mais se torna
necessdria a utilizacdo de identidades digitais, nos mais diversos cenarios. E para dar su-
porte a essa utilizagdo € necessério que existam sistemas de gerenciamento de identidades
seguros e confidveis.

Entre essas caracteristicas de segurancga e confiabilidade a privacidade desponta
como uma das mais preocupantes, por afetar diretamente os usudrios dos servigos e pelo
grande nimero de incidentes recentes que podem ser encontrados envolvendo vazamento
de informagdes pessoais.

Com o grande crescimento do numero de servigos disponiveis em nuvens com-
putacionais € natural transferir a atencdo para os novos problemas que esses servigcos
apresentam. Como foi descrito na se¢do 5, muitos desafios ainda se encontram em aberto
quando se trata de seguranca e, mais especificamente, gerenciamento de identidades em
ambientes de computacao em nuvem.



7.1. Principais contribuicoes

Nesse trabalho foi possivel identificar problemas especificos de privacidade no gerenci-
amento de identidades: a falta de consciéncia dos usudrios quanto a liberacdao de seus
atributos para provedores de servico e a falta de preocupagdo dos provedores de identida-
des quanto a apresentacao de seus termos de uso.

A proposta de solucdo, com o uso combinado dos softwares Shibboleth e uAp-
prove, mostrou que € possivel resolver os dois problemas de maneira eficiente e sem
comprometer a usabilidade da aplicagdo.

A proposta de solugdo se mostrou viavel e pode ser implantada em uma nuvem
publica, o que garante a possibilidade de replicacdo da solucido e utilizagdo em federagdes
consolidadas.

7.2. Trabalhos futuros

A pesquisa na area ainda é recente e, por isso, muitos problemas ainda se encontram em
aberto e existem possibilidades interessantes de trabalhos que ainda podem ser realizados.

Um bom exemplo € o projeto uApprove.jp da federacao académica japonesa Ga-
kunin [Orawiwattanakul et al. 2010]. O uApprove.jp é uma extensdo do uApprove que
permite que os usudrio definam especificamente quais dos seus atributos querem que se-
jam liberados.

Outras iniciativas buscam formas de automatizar a verificacao de compatibilidade
entre politicas de provedores de servigos e politicas definidas pelos usudrios, utilizando
protocolos como o P3P.

Além disso, ainda existem outros aspectos de privacidade que devem ser consi-
derados, como o emprego de uma legislacdo eficiente e a forma de armazenamento dos
dados sensiveis.
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