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RESUMO

Com arépida expansédo da Internet, novas exigéncias nefatas a segurancga tornam-se vitais.
Uma das importantes ferramentas de seguranca em sistempstegionais sao as Infraestru-
turas de Chaves Publicas (ICP) que permitem assegurar tidaig® do usuario ou sistema.
Com isso, ela oferece uma mediacéao de credibilidade e cgafiam comunicacdes entre as
partes envolvidas em uma transagéo eletronica. Com a p@agao do uso de certificados
digitais para os mais diversos usos, inclusive assinatigitaldde documentos, algumas li-
mitaces da abordagem de Infraestrutura de Chaves Pu@iBRastradicionalmente utilizada
tornaram-se ainda mais evidentes, como a dificuldade deemgitacdo e de prestacao de
servicos a longo prazo. Diante da necessidade de um novdordsECP mais eficiente, seguro
e vantajoso, foi proposto em [1] uma nova abordagem de IC&=alda em certificados digitais
autoassinados e Autoridades de Validacdo. O presentdhoainastra as vantagens e a viabil-
idade do novo modelo, validando-o e aprimorando-o atrasésglementacao e utilizacéo de
um prototipo. O protétipo € composto por uma Autoridade dgifte® e uma Autoridade de
Validacao. Além disso, foi implementado um analisador #teris, para facilitar a interpretacéo
das provas de validade emitidas pela Autoridade de Valadaca

Palavras-chave Criptografia, Infraestrutura de Chaves Publicas, ICPirfassra Digital



ABSTRACT

With the rapid expansion of the Internet, new securityteglaequirements became vital. An
important security tool for computational systems is thblleKey Infraestructure (PKI) which
ensures the user’s or system’s identity. It offers a meatiadf credibility and trust in communi-
cations between parties in electronic transactions. Vkighpopularization of the use of digital
certificates for different purposes, including digitalrsagure of documents, some limitations of
the traditional approach to Public Key Infrastructure (PB&came increasingly evident, such
as the difficulty of long term implementation and provisidrservices. Facing the need for a
safer, more efficient new ICP model, it was proposed in [1va aygproach based on self-signed
digital certificates and Validation Authority. This papéosvs the advantages and feasibility of
the new model, validating and improving it through the inmpétation and use of a prototype.
The prototype consists of a Registrarion Authority and adéion Authority. In addition it
was implemented a token analyzer, to help interpreting Himlity evidences issued by the
Validation Authority.

Keywords: Cryptography, Public Key Infrastruture, PKI, Digital Sigture



1 INTRODUCAO

1.1 CONTEXTUALIZACAO

Com a popularizagéo da Internet e, consequentemente ndadi@es online, surge uma ne-
cessidade crescente de assegurar a autenticidade dedgtpsgsoas. Num ambiente onde ndo
se pode mostrar credenciais fisicas, é necessario um rapuague dé suporte a confidenciali-
dade, integridade, autenticidade e ndo repudio das infgresd2].

A Infraestrutura de Chaves Publicas surgiu como uma alieenpara prover suporte aos
quatro itens acima, sendo, hoje, um dos mecanismos de segurais utilizados para estes
fins.

Sites de comércio eletronico, assinatura de documentdsidigransacdes automaticas,
home bankingemail, entre outros, todos utilizam certificacao digitaho meio para assegurar
a seguranca das informacdes [2]. Se, por um lado €, incanest importancia das ICPs hoje,
por outro, verificamos as inumeras dificuldades em imple@kst e manté-las. Além disso,
existe um custo significativo envolvido no desenvolvimentoanutencdo de uma ICP [3].

Portanto é necessario encontrar modelos mais viaveis emsate eficiéncia e segurancga.
Moecke et al. [1] apresenta um modelo alternativo de ICPednscam simplificar a implan-
tacdo e utilizacdo das ICPs e prover servicos mais adegaddogo prazo. Este trabalho tem
por objetivo implementar e validar tal proposta, atravéig@ementacao e utilizacdo de um
protétipo.

1.2 OBJETIVOS

1.2.1 OBJETIVO GERAL

O objetivo geral deste trabalho é implementar o novo modelmftaestrutura de Chaves
Publicas proposto em [1] e mostrar sua viabilidade em skrado na pratica e vantagens em
comparacao com o modelo tradicional.

1.2.2 OBJETIVO ESPECIFICOS

e Descrever as diferencas entre o modelo atual e 0 modelo $impo
e Implementar uma Autoridade de Validacdo e uma Autoridadeetgstro

e Mostrar a viabilidade do novo modelo e quais suas vantagens



e Sugerir correcOes e melhorias para a abordagem, baseadesntiados da implantacéo
do protétipo

1.3 JUSTIFICATIVA E MOTIVACAO

O objetivo de uma Infraestrutura de Chaves Publicas é proeeanismos que permitam
aos sistemas implantar métodos de autenticacéo, idegfiiGautomatica, funcdes de autoriza-
cao e controle de acesso [4]. Os usuarios de uma ICP poderasir pessoas até processos,
sejam por ter um certificado emitido em seu nome ou por utilimaservigco que faz uso de cer-
tificacdo digital. Com isso podemos ver a amplitude de umadstrutura de Chaves Puablicas
e sua importancia.

Por vérios anos tem se tentado construir ICPs utilizandc&tedns e mecanismos descritos
nos padrdes X.500 e também nas mais de duas mil paginas aéfieagées da IETF (Internet
Engineering Task Force) [5]. Durante todo esse tempo alidate e praticidade desta tec-
nologia foi posta em questéo devido ao grande numero deiérRpes negativas decorrentes
da dificuldade de sua implementacéo [5].

Um novo modelo proposto por [1] busca resolver os probleraas@Ps tradicionais. Esta
abordagem é recente e inédita, e para seu aprimoramentméamie a aplicacao préatica das
idéias apresentadas através da implementacao de um pootétiavés deste protétipo, limita-
cOes, pontos fortes e caracteristicas em geral da abordageé&o mais claros, permitindo seu
aprimoramento.

1.4 METODOLOGIA

Primeiramente foi realizado um estudo aprofundado na &darigitografia Assimétrica,
principalmente sobre Infraestrutura de Chaves Publicabee ©s diversos modelos de certifi-
cacao digital existentes, atraves de livros, sites e atigm especial o de Moecke et al. [1].

Baseado nisto, foi proposta uma modelagem do softwaregatde diagramas de classe e
de atividade, e verificou-se quais seriam as caractegdticelamentais para o seu desenvolvi-
mento. Tendo isso por base, foram escolhidas as ferramgmeaseriam utilizadas através de
pesquisas e comparacdes entre suas diversas funciorasliel&dliotecas.

A cada nova etapa concluida no desenvolvimento do projetant realizados testes para
verificar a corretude do programa e para a corregao de bufigs fde seguranca.

Como resultado, foi criada uma Infraestrutura de Chaves$idashparcial, composta por
Autoridade de Registro e Autoridade de Validacdo, baseadaauelo [1], permitindo assim a
verificacao de suas vantagens e viabilidade.

1.5 ESTRUTURA DO DOCUMENTO

Este documento encontra-se estruturado da seguinte f@r@apitulo 2 referente Bun-
damentacao Tedriceontém uma viséo geral sobre Criptografia Assimétrica edstrutura de



Chaves Publicas, sua historia, a necessidade de sua ceiagas principais utilizacoes.

No Capitulo 3,Caracteristicas e problemas de uma ICP coménmostrado o estado da
arte das ICPs. No Capitulo 4, é descrito o novo modelo progustCristian et al. [1].

O Capitulo 5, Implementacéo, diz respeito a parte de pra@etesenvolvimento da ICP,
guais ferramentas foram utilizadas e o porqué de sua escotitielagem proposta e as dificul-
dades encontradas.

E, por fim, no Capitulo 6, de Considera¢des Finais, sdo abtlasdas vantagens do novo
modelo, a justificativa de sua viabilidade e quais os traizalaturos.



2 FUNDAMENTACAO TEORICA

2.1 HISTORIA

Dois matematicos de Stanford (California, Estados Unid4iitfield Diffie e Martin Hell-
man, publicaram, em 1976 no journal IEEE Transactions oorimétion Theory, um paper
intitulado New Directions in Cryptography [6], comentandu dos grandes problemas da crip-
tografia simétrica: o compartilhamento da chave de formaraeg

Em seu artigo, Diffie e Hellman n&o propunham a solugéo fina pgroblema, mas sim
uma solucéo parcial para a questéo da distribuicdo de ch&yepie hoje € conhecida como
protocolo de acordo de chaves Diffie-Hellman. Este protodel base para o desenvolvimento
da criptografia assimétrica, que permite que uma das chejeegistribuida através de um canal
de comunicacdo sem que seja necessario se preocupar sanesté seguro ou nao, pois essa
chave se tornara publica, enquanto que a outra, que € délpara cifrar, € mantida em segredo.

Desde entdo, um grande namero e variedade de criptografinatsa digital, acordo de
chaves e outras técnicas tem sido desenvolvidas no campiptiaycafia de chaves publicas.

2.2 ACORDO DE CHAVES DE DIFFIE-HELLMAN

O acordo de chaves de Diffie-Hellman é um método que perméelgas pessoas troquem
chaves secretas entre si em um canal inseguro, sem nenhrgdspgeviamente estabelecido.
Podemos ver através da Figura 1 abaixo que a primeira pafgeotizcolo exige que as duas
partes concordem sobre dois niumeros que serdo usadosewesdh chave, sendo um nimero
primo e outro uma raiz primitiva (nUmero base). Em seguiddagarte seleciona um nimero
gue sera apenas de seu conhecimento (nimero secreto). Wiiaemdo os dois niameros (0
que foi acordado e o numero particular de cada um) calculamavwm nimero primo que sera
novamente trocada entre os dois. Com isso, agora tem-semenféo suficiente para calcular a
chave privada compartilhada, que sera gerada por cada wsmadas e sera exatamente igual,
sem a necessidade de transmiti-la pela rede [8].

Um fato importante € que esse protocolo € suscetivel aoattmtomem do meio. Uma
terceira parte pode interceptar a comunicacéo e enviava#res para cada uma das partes, se
passando por eles e com isto acordando uma chave com o prienaitra com o segundo.



Valor Pablico A gerado por Alice Valor Publico B gerado por Beto
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e

Figura 1: Visao geral do protocolo de Diffie-Hellman. Baseath [9]

2.3 METODOS CRIPTOGRAFICOS

Existem duas técnicas de criptografia, a simétrica e a asgiméA simétrica é o modelo
mais antigo e bem conhecido, onde a mesma chave cifra eajemifrseja, qualquer um que
tenha acesso a chave tera acesso a qualquer mensagem dfuadaiatraves dela.

J& a criptografia assimétrica € relativamente recente esiazi@ um par de chaves, que
permitem cifrar e decifrar, e também assinar documentdtadig Duas chaves sdo geradas
ao mesmo tempo de forma que tenham uma relacdo Unica entregse uma cifra apenas
a outra decifra, e vice-versa. Escolhe-se uma das duas qraagpsivada (que s6 o dono tera
acesso) e a outra, publica, que sera divulgada e se torremsiael a quem desejar. Enquanto no
modelo simétrico a chave deve ser de conhecimento privadoaa entre as pessoas envolvidas,
no modelo assimétrico uma das chaves pode ser livremeritibuliida, eliminando assim o
problema de como distribuir as chaves de forma segura [10].

2.4 CRIPTOGRAFIA SIMETRICA

O grande problema desse tipo de criptografia reside naaligtéio da chave, pois nem sem-
pre dispomos de canais realmente seguros para distritaigta da dificuldade de armazena-
mento. Uma das vantagens deste tipo de criptografia € quemaimente € mais rapida que
os algoritmos de criptografia assimétrica, sendo ambas memie empregadas juntas, uma
pelo quesito velocidade e outra pelo quesito segurancalielfae.

Na Figura 6 temos um documento sendo cifrado com uma chaketaeccomo resultado
obtemos um documento cifrado. Para decifra-lo utilizansss enesma chave e temos nova-
mente o texto original.



Chave secreta Chave secreta
(B
N
)
0
Documento original Documento cifrado Documento original

Figura 2: Exemplo de criptografia simétrica

2.5 CRIPTOGRAFIA ASSIMETRICA

Como dito anteriormente, a criptografia assimétrica (tambénhecida como criptografia
de chaves publicas) € um método que utiliza duas chaves: ubigg que sera livremente
distribuida, e outra privada, que serd mantida em segredo.

Para exemplificar, tomemos como exemplo duas pessoas,ABeto, que querem esta-
belecer uma comunicacdo. Beto gera um par de chaves, mantarara segredo (privada) e
divulga a outra (publica). Alice, conhecendo a chave de Beide agora utilizar essa mesma
chave para cifrar documentos que serdo decifrados apend&efm pois ele é o Unico que
detém a chave privada.

Chave plblica de Beto ~ Chave privada de Beto

V(=) foh

Documento original Documento cifrado Documento original

Figura 3: Exemplo de criptografia assimétrica utilizadamamfidencialidade

Na Figura 3 temos um documento sendo cifrado com a chavecp@#iBeto. Como apenas
0 gque uma cifra a outra decifra, apenas Beto sera capaz dedatexido do documento cifrado,
pois apenas ele tem acesso a chave privada. Com isso, tenfmenoialidade, pois apenas o
detentor da chave privada pode decifrar a mensagem.

2.6 ASSINATURA DE DOCUMENTOS ATRAVES DE CRIPTOGRAFIA
ASSIMETRICA

Da mesma forma que Alice utilizou a chave publica de Beto pidirar documentos, Beto
pode utilizar a sua chave privada para cifrar documentossqtéo decifrados por qualquer



pessoa que conhecga a sua chave publica. Uma vez que a relagfasechaves € Unica, sabemos
gue a Unica pessoa capaz de cifrar um documento decifrad@ abrave publica de Beto é o
proprio Beto. Sendo assim, podemos ter certeza de quenu @frdocumento, ou melhor,
podemos usar isto como uma forma de autenticagao, utilizasse mecanismo para assinar
documentos digitais. A pessoa que assinou nao pode negfr @leequem realmente assinou,
pois € a Unica que detém acesso a chave. A Figura 4 ilustrdratasa de um documento
usando criptografia assimétrica.

Chave privada de Beto  Chave publica de Beto

./ ’éﬂ\ P ”C_D‘\
~ .

)

!
1§
.

Documento original Documento cifrado Documento original

Figura 4: Exemplo de criptografia assimétrica usada pasmtchcao

Nesse caso, € gerado o resumo criptografico (hash) do dotmonen se deseja assinar e
ciframos esse resumo criptografico com a chave privada dg Bbtendo assim a assinatura
do documento. Quando terceiros desejam validar essa tagsinatilizam a chave publica de
Beto verificando que foi realmente Beto quem assinou. E panficar que o documento néao
foi modificado por terceiros, geram o resumo criptograficoddocumento enviado e comparam
com o resumo criptografico assinado. Caso batam, signifea gocumento assinado por Beto
nao foi alterado.

2.7 ASSINATURA DIGITAL

As assinaturas digitais servem para demonstrar a auttadigide um documento ou men-
sagem digital, da mesma forma que assinaturas manuschitas. de serem mais dificeis de
forjar que as assinaturas convencionais, garantem aithaelgrde um documento ou a autenti-
cidade de e-mails.

Como cifrar documentos com o uso de criptografia assimééricauito menos eficiente
em termos computacionais do que utilizando criptografig&sioca, normalmente € necessario
gerar um resumo criptografico (que € um identificador Unicouduivo e criptografa-lo com
a chave privada, pois assim ndo é preciso criptografar ondeto inteiro, o que levaria mais
tempo.

2.8 CERTIFICADOS DIGITAIS

A técnica de criptografia assimétrica nos permite que dontose& mensagens sejam trans-
mitidos e mantidos de forma segura. Mas com isso, surge alddide de associar a chave com
a pessoa, de forma que possamos ter garantia de que aqued@atadeterminado usuario, e



nao de alguém se passando por ele. Para isto, foram criadestid€ados digitais, que per-
mitem que facamos essa conexdo de forma segura. A segurgacanéida pela Autoridade
Certificadora que é uma entidade que garante que aquelaap&ssalmente a detentora da
chave e realmente é quem diz ser.

2.9 INFRAESTRUTURA DE CHAVES PUBLICAS

Infraestrutura de Chaves Publicas permite que vocé terduibdidade nos certificados
que foram assinados por determinada autoridade. Pararissisgmos de uma autoridade em
gue todas as partes possam confiar e que possa informar dualeapiblica de determinada
entidade, através de certificados digitais. O atual modeltC®, bem como suas limitacdes,
sera explicado em maiores detalhes no proximo capitulo.

2.10 OUTROS MODELOS DE CERTIFICACAO DIGITAL

2.10.1 SPKI

Simple Public Key Infrastructure (SPKI) é um padrao paraifizados de Chaves Publica
com requisitos diferentes do propostos pela Infraestutier Chaves Publicas (ICP em por-
tugués ou PKI em inglés). Sua motivacéo foi a dificuldade erarggar o controle de acessos
a diferentes sistemas utilizando apenas o modelo ICP. Ron@r, permitir que determinado
usuario tenha permissao de escrita e leitura sobre cegowas pelas duas proximas semanas,
enquanto outros usuarios tenham apenas permisséo de &xsolge 0S mesmo arquivos, mas
apenas por dois dias. A SPKI propde a solucionar problenmas &ste, permitindo a gerén-
cia de acesso a diferentes usuarios, com diferentes péesjssobre determinados servicos,
possibilitando ou n&o delegar esses direitos [11].

O modelo SPKI propoe uma estrutura diferente de certificdigtais, sendo necessario
especificar quem emitiu o certificado, quais permissde® sgricedidas, a quem essas per-
missdes serdo concedidas, a validade do certificado e $e axsssibilidade de delegar esses
direitos a outros usuarios ou entidades. Outro conceit@abtesdiferente do usado pelas ICP
tradicionais é a resolucéo de nomes. Enquanto nas ICPs gsaeogfornecer um identificador
anico, 0 que é bastante dificil em um contexto global, as SEI exigem um identificador
anico e dizem respeito a um universo mais especifico e regluzamo uma empresa, fun-
cionarios ou uma determinada organizagdo. Sendo assingsévph por exemplo, fornecer
permissao de leitura para as irmas de determinado usu&smaoque este possua mais de uma
irm&, pois, como dito anteriormente, ndo € necessario umifi@dor inico, mesmo dentro de
um contexto especifico. Isto é possivel porque o modelo didivem duas partes: a cadeia de
nomes, que permite chegar do emissor ao receptor, e a enjdaddefine o nome [11].

2.10.2 PGP

Pretty Good Privacy (PGP) é um software de criptografia ored 1991 por Philip Zim-
mermman, disponibilizado de forma gratuita e utilizadmgipalmente em mensagens de e-
mail eletrdnico para aumentar sua seguranca. O PGP €& umanuilzhierarquizado onde os



proprios usuarios validam uns aos outros. Cada usuariotecounjunto de pessoas em quem
conhece e confia. Os usuarios trocam suas chaves publicasutons usuarios, aceitando
as chaves uns dos outros e dos amigos dos outros usuario®ja)segue-se 0 principio de
confianca onde se acredita na chave dos amigos de seus amggis. € criada uma rede de
credibilidade. Quando uma mensagem criptografada chegassivel descriptografa-la se a
chave estiver na rede de credibilidade do usuéario. Temas assa rede de confianca [12].
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3 CARACTERISTICAS E PROBLEMAS DE UMA ICP COMUM

Uma Infraestrutura de Chaves Publicas € um conjunto deltegias e procedimentos que
prové seguranca e confidencialidade no meio digital, edotaghaves publicas, gerando e revo-
gando certificado e distribuindo-os de forma que seja pekssiwfiar no detentor da chave.

Usualmente as ICPs tem sido implementadas seguindo o pAd88 [4]. ICPs neste
padrdo sdo formadas por Autoridades Certificadoras (AC)prilades de Registro (AR) e
Autoridades de Carimbo de Tempo (ACT) [10].

3.1 VISAO GERAL DO MODELO EM VIGOR

No modelo vigente o usuario ou a entidade se identifica peaAUtoridade de Registro,
gue envia os dados e a chave publica do requisitante paraadade Certificadora, que emite
um certificado assinado com a chave privada da AC. Para aernififoa assinatura, precisamos
analisar toda a cadeia de assinaturas até chegarmos a umaeAfofiamos. Além disso, é
necessario uma Autoridade de Carimbo de Tempo para gajaetaquela assinatura foi gerada
em um periodo que o certificado era valido.

3.2 AUTORIDADE CERTIFICADORA

A Autoridade Certificadora é a responsavel por gerenciaclo cie vida do certificado,
sendo encarregada de emitir, revogar e atualizar cerificddyitais e gerar a Lista de Certi-
ficados Revogados (LCR). Por ter um papel fundamental e paiawdr a sobrecarga, alguns
modelos adotam uma hierarquia entre as Autoridade Ceddfies, tendo como autoridade
maxima a AC Raiz, e como subordinados, outras AutoridadesfiCadores, em diferentes
niveis. A Figura 5 demonstra a estrutura de uma ICP tipica.

Uma das func¢des da Autoridade Certificadora é emitir ceatiic com a chave publica do
usuario, de forma que seja possivel associar de forma segunafiavel o dono a chave. Para
isto, ela emite um certificado com os dados do detentor deectmmme, e-mail, validade do
certificado, organizacao, etc.) e 0 assina com a chave dagAytoridade Certificadora. Uma
vez que confiamos nessa AC, podemos confiar no certificadtadsspor ela.

Porém é necessario um mecanismo gue permita a AC acreditaggela chave realmente
é de determinada pessoa ou entidade, responsabilidadpiegiade ser passada para a Autori-
dade de Registro.
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Figura 5: Exemplo de hierarquia da Autoridade Certificadiar&CP-Brasil
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3.3 AUTORIDADE DE REGISTRO

E umainterface entre a Autoridade Certificadora e o usu@jsoprincipal funcéo € verificar
e assegurar quem é o verdadeiro dono de determinada chavé. rEsponsavel por conferir
as informacdes do usuario e enviar a requisicao do certifipatla a AC, com os dados do
requisitante junto com sua chave publica. A AC ira emitir difteado com base nos dados
enviados pela Autoridade de Registro (AR).

3.4 AUTORIDADE DE CARIMBO DE TEMPO

Certificados Digitais possuem uma data de validade inicfala que pode variar entre
segundos até anos, por medidas de seguranca e porque cadutifias AC e das AR tem
uma data limite, impossibilitando que o certificado do usudure para sempre. Sendo assim,
certificados expiram e podem ser revogados pelo usuariodtifieado pode ser revogado, por
exemplo, caso a chave privada seja comprometida).

N&o é possivel confiar na data informada na propria assamguando o certificado foi
revogado ou expirou, pois essa assinatura (incluindo 3 patke ter sido forjada [14]. Diante
desta situagdo, € necessario um mecanismo que nos pernfitx e uma determinada assi-
natura foi gerada em um periodo em que o certificado aindadidoy Para isso, existem as
Autoridades de Carimbo do Tempo (ACT) [15], que permitemogarcde forma confiavel a
assinatura a uma data segura.

Um carimbo de tempo é similar @ uma assinatura digital, corfeaetica que além dos
dados normalmente presentes, contém um data gerada poldgio seeguro. Esta data, sendo
fornecida pela Autoridade de Carimbo do Tempo, pode seridemasla confiavel. Carimbos
de tempo também possuem uma data de expiracdo, pelos meatiassmue um certificado
digital, exigindo, assim, que seja necessario criar noanswos de tempo em cima dos antigos,
de forma que possamos sempre verificar que aguela assifatgesiada num periodo em que
seu certificado ainda era valido.
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3.5 CAMINHO DE VALIDACAO

Como o certificado pode ser assinado por diversas autosdadea dando credibilidade
a outra, temos com isso uma cadeia de certificacdo. Paracaesk determinada assinatura
é valida, precisamos verificar o carimbo de tempo e o cedificia Autoridade de Carimbo
de Tempo. Para verificar o certificado da ACT, verificamos tfmado da Autoridade Cer-
tificadora que assinou o seu certificado. Mas também preosasrificar o certificado dessa
AC, para saber quem o assinou até chegarmos a alguma ad&gda confiamos. Tudo isso
apenas para verificar se o carimbo de tempo é valido. O meseueésario para verificar a va-
lidade da assinatura: precisamos verificar todas as AC daacdd certificacdo até chegarmos
na AC-Raiz ou em uma AC que confiamos.

3.6 LISTA DE CERTIFICADOS REVOGADOS

Para verificarmos se o certificado foi revogado, precisaranBoar a Lista de Certificados
Revogados (LCR), que contém uma entrada para todos osozettifi que foram revogados pelo
detentor da chave. A LCR é emitida e assinada pela Autori@adé&icadora em intervalos de
tempo predefinidos e disponibilizada na rede de forma queasmjssivel a qualquer um que
desejar conferir a validade de um certificado digital [13].

3.7 LIMITACOES DO MODELO EM VIGOR

O modelo em vigor apresenta algumas limitagdes que diffouttaiso e a manutencéo de
assinaturas e certificados.

3.7.1 LISTA DE CERTIFICADOS REVOGADOS

Existem diversos problemas relacionados a existénciasta te Certificados Revogados
(LCR). Ela viola o princio de consisténcia dos dados, gevamd comportamento ndo deter-
ministico: "o certificado é valido até sua data de expiragé@té que digam outra coisa" [16].

Outro sério problema é em relagéo ao intervalo de emissa@€&a Cada tipo de aplicacao
tem exigéncias diferentes em relacdo a esse intervalop &=te intervalo um fator critico ou
nao. Por exemplo, em um sistema de cartbes de créditos @daite € maior, devendo ser
recuperada com maior frequéncia a LCR do que, por exemplgjstama de envio de emails.

Entdo como podemos ter um intervalo comum para difereniésagpes? Para isso, po-
deriamos simplesmente emitir novas LCR com um intervaleogb pequeno e esperar que
cada aplicacao recuperasse esta lista, dependendo daadé da aplicacdo. Algumas recupe-
rariam em intervalos maiores e outras em intervalos menoras quanto maior a frenquéncia
de emisséo, maior a sobrecarga sobre o servidor mantereslbCiR. Ainda mais se conside-
rarmos que a grande parte das aplicagées usam apenas aniradss de uma lista que pode
ser consideravelmente grande. Isso pode se tornar algivaelante custoso, dependendo da
frequéncia de emissao de novas LCR.
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A emissédo de LCR é a operagcdo mais custosa para uma Autoi@ktiecadora. Os
usuarios normalmente pagam uma taxa para poderem emitiedificado, mas é tido como
obrigacéo da AC emitir a LCR de forma gratuita, o que pode Iggr lzastante desmotivante,
uma vez que custa tempo de processamento e recursos flfos |

3.7.2 CADEIA DE CERTIFICACAO

Para validar um certificado é necessério construir uma aatietcertificacdo entre o cer-
tificado folha (o que se quer validar) até um AC de nivel s@penm que se tenha confianca.
Analisar um simples certificado se transforma em uma operagxiemamente custosa, uma
vez que devemos verificar indmeros certificados, dependdadamanho da hierarquia en-
tre as AC. Caso exista certificacdo cruzada, o problema potlarsar ainda mais complexo,
porque teremos ciclos e, em casos mais extremos, a semdmieatificado muda conforme a
montagem da cadeia [16].

3.7.3 CARIMBO DE TEMPO

Outro ponto negativo é que devemos sempre adicionar novoshazs de tempo, assim
gue estes estejam para expirar, sob risco de perder defiméivte a validade do documento.
Com isso acumulamos sempre novos carimbos, aumentandbicsigiemente o tamanho da
assinatura dos documentos [14]. Além disso, temos que setapo cuidado de adicionar
novos carimbos antes que os anteriores expirem, sendonpesdevalidade da assinatura do
documento.
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4 ICP BASEADA EM CERTIFICADOS DIGITAIS
AUTOASSINADOS

O novo modelo de Infraestrutura de Chaves Publicas propastdoecke et al. [1] prevé
algumas modificagées. E eliminado do modelo a Autoridadeadian®o de Tempo, os certifi-
cados passam a ser assinados pelo detentor da chave e ngelaa#i€. Uma nova entidade
é criada, a Autoridade de Validacao, responsavel por epribvas indicando a situacdo dos
certificados da ICP.

4.1 MODELO PROPOSTO

No modelo tradicional, quando um certificado & emitido, eésg&nado por uma Autori-
dade Certificadora, e € valido até que expire ou seja revogadmo o certificado pode ser
revogado a qualquer momento, ndo sabemos se ele é validoos ouem consultemos a lista de
certificados revogados e verifiguemos a assinatura da ACef@uaessumimos que o certificado
€ sempre valido (uma vez que foi assinado por uma AC) até gpeose o contrario (que ele
esteja na lista de certificados revogados). Mas poderianpms ® inverso: que ele nunca é
valido, até que se tenha uma prova de sua validade. E é exdtais® que o0 novo modelo
propde: que o certificado seja autoassinado pelo usuarie saja considerado valido apenas
mediante uma prova de sua validade.

Retirando as Autoridades Certificadoras, ndo temos maisaommbio de certificagao, pois
ndo é mais necessario verificar todas as assinaturas atér cteed\C-Raiz ou a alguma AC
Confiadvel. Grande parte dos problemas relacionados a issus@maticamente eliminados [1].

A prova de validade € emitida por uma nova autoridade, a Al#de de Validag&o, que
tem por objetivo emititokens que sao as provas que comprovam a validade de determinado
certificado.

4.1.1 AUTORIDADE DE VALIDACAO

A Autoridade de Validacdo é a responsavel por emitir proeaguk determinado certifi-
cado é valido. Para isto, ela emitikensde pequena duracdo, que expiram logo, para nao ser
necessario revoga-los. Casdakenfosse de longa duracao, seria possivel que o certificado
expirasse ou fosse revogado antesakenperder sua validade, o que criaria uma inconsiténcia
e a necessidade de revoga-lo.

Quando uma entidade deseja verificar a validade de detedmicextificado, ela envia o
identificador do certificado para a AV, como, por exemplo, resumo criptogréfico, para que
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seja verificado se este certificado foi ou ndo revogado, deecemo resposta utokencom
todas as informacgfes necessarias atestando a validadeiticack.

4.1.2 AUTORIDADE DE REGISTRO

A Autoridade de Registro continua com um papel fundamergatrd do modelo. Uma
vez que o certificado € autoassinado, ele pode ser emitidalguir hora pelo usuario, que so
precisa se dirigir a uma AR quando deseja que seu certifiecgdwalidado por terceiros. Para
isto, 0 usuario deve se dirigir presencialmente até uma AlR@gder como no modelo vigente,
mostrando documentos que comprovem que ele realmente éaegaser.

Assim, a AR verifica os dados do certificado e a posse da chaxagare 0s envia para a
Autoridade de Validacao, através de uma mensagem que &ioadrtificado ao usuario [1].

4.1.3 AUTORIDADE CERTIFICADORA

Apesar dos certificados ndo serem mais assinados pela daderCertificadora, ela con-
tinua presente no modelo. Ainda existe uma Autoridade fiadiora Raiz que é responsavel
por assinar o certificado das Autoridades de Registro e dawidades de Validacéo, ou seja,
ainda existe um caminho de certificacdo, mas muito menore @gcisa ser verificado apenas
uma vez para cada Autoridade, e ndo mais para cada certifidadta ha um lista de certifica-
dos revogados, mas sensivelmente menor e consequentenastfacil de ser gerenciada.

%J ' "§>%€3

Sighatdrio Signatdrio Cliente Verificador

Figura 6: Arquitetura de ICP proposta [1]
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4.2 TOKEN

Os certificados passam a ser emitidos pelo usuario e ndo sfiaseamados pela Autoridade
Certificadora. Mas € necessario uma prova para comprovaa &addlade. Essa prova é o
token que é emitido pela AV sempre que uma entidade deseja verificaertificado ou uma
assinatura.

Tokenstém data de validade, expirando depois de determinado tefgra preferencial-
mente uma curta duragdo, para que ndo seja necessario-tesagarir uma lista deéokens
revogados, trazendo todos os problemas inerentes a esaasdimo j& discutido anteriormente.
Mesmo depois que um token expira, ele pode continuar seitaddb para provar que aquele
certificado ou aquela assinatura eram validos no perioderdpd em que o token era valido,
ja que ele tem uma data de inicio e fim de validade.

Tokenscontém toda informacé&o necessaria sobre a validade de tifitado ou assinatura.
Através deles é possivel saber a qual certificado fazenmérefier, se o certificado € valido, e
caso néo seja, o0 motivo de ndo ser. Quando foi emitido e quexploa, o tipo de algoritmo
utilizado para gerar o resumo criptogréfico do certificadtreeoutras informagdes relevantes.

Todotokené assinado pela Autoridade Validadora, para termos ceqiezdoi ela quem
o0 emitiu. Assim néo é possivel que seu contetdo seja altenadorjado por outrém, sendo
confiavel [1].

4.3 DIFERENTES USOS DE UM CERTIFICADO DIGITAL

Certificados digitais podem ser usadas tanto para autedtigaerante um sistema ou al-
guma outra entidade, quanto para assinar documentosligittee. No primeiro caso, pode-
riamos tomar, por exemplo, um sistema que exija que o ussarautentique através do seu
certificado digital, comprovando que ele é realmente quenseli. No segundo, teriamos um
usuario que usa de sua chave privada para assinar um doouyteenando inegavel o fato de
ter sido ele quem o assinou.

No modelo proposto de ICP, quando usamos um certificado paéeatacacdo, devemos
gerar untokende curta duragéo, mas que pode ser reaproveitado pelo aistejuanto ele ndo
expirar, evitando, assim, que o servi¢o seja obrigado &caaria validade do certificado toda
Vez que 0 usuario se autenticar perante o sistema.

J& no caso de documentos assinados digitalmente, podsriamantokenvalido apenas
por um determinado instante de tempo, que comprovasse geriftcado era valido no ins-
tante em que ¢okenfoi emitido. Entretanto, para isso, € necessario qtekenpossua uma
referéncia ligando-o a assinatura digital, para que se omramue a assinatura existia na data
em que dokenfoi solicitado: por exemplo, o resumo criptografico da aatsira realizada. Esta
abordagem é similar a de carimbos de tempo [18]. Poderiaantén, anexar esse token a assi-
natura, possibilitando que outras entidades que desejaficarea assinatura precisem apenas
verificar o token, n&o precisando emitir uma nova prova ddadé do documento.
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4.4 VANTAGENS DO NOVO MODELO PROPOSTO SOBRE O ATUAL

O modelo proposto apresenta uma seérie de vantagens sobrdedoni@dicional de ICP
baseado no padréo X.509. Entre elas, poderiamos citar:

¢ Eficiéncia e maior facilidade na verificacdo da validade dgficados, uma vez que nao
€ necessario validar toda uma cadeia de certificacdo, maasgerificar a validade do
token e de seu emissor;

e Possibilidade de se reutilizar o mesmo token varias vegesuat data de expiracao, evi-
tando assim a emisséo continua de novas provas de validgal@os quem o emitiu ou
por terceiro;

e Simplificagdo do processo de validagdo e conservagao de ssimatura digital e dos
dados do signatario;

e Maior flexibilidade na organizacéo da ICP;
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5 IMPLEMENTACAO

5.1 FERRAMENTAS UTILIZADAS

5.1.1 PYTHON 2.6.5

Para implementar a Autoridade de Validacao (VA) foi utifiasa linguagem de progra-
macao Python [19], por ser uma linguagem de rapida progr@megja sintaxe € clara e
simples, e cujo cbdigo gerado é de facil compreensao e noreméd menos extenso do que
seria caso fosse feito em C/C++ ou Java. Outro ponto imperfan ter suporte para uma
grande diversidade de bibliotecas externas, tais como MR2&(para criptografia) e MySQL-
Python (para o SGBD MySQL). Uma caracteristica fundamentalintegracdo com C/C++
caso fosse necessario utilizar bibliotecas escritassistaiagens ou escrever codigo de baixo
nivel. Outro ponto importante é a facilidade em criar mexrans cliente-servidor ou fazer uma
interface web. E por ser uma linguagem cuja comunidade @rtasativa, sendo facil achar
documentacédo e exemplos sobre o que for necessario.

5.1.2 M2CRYPTO 0.20.2

Existem diversas bibliotecas criptograficas para Pythokl2&rypto foi escolhida por ser
0 mais completo wrapper para OpenSSL e ter varias funciamgis essencias para a execugao
do projeto [20]. Podemos ver na Figura 7 que ela contém os tipaertificados e codificagbes
utilizados no trabalho (X509, ASN1 e PEM), a cifragem astiitegd RSA e uma ampla gama
de hashes. Além de ser o unico que roda em Linux, Windows e NsaX.@&sses fatores foram
decisivos para escolher o M2Crypto como biblioteca parasemlvimento do projeto.

5.1.3 MYSQL5.1.41

Um sistema gerenciador de banco de dados (SGBD), como oigprapme diz, tem por
funcao gerenciar um banco de dados. Ele permite uma interag& simples do usuario com
a base de dados, através de comandos SQL para incluséa;adterremocao das informacgdes
armazenadas. Além disso, é responsavel por controlar smees dados, sua manipulagéo e
organizacao.

Foi necessario utilizar um SGBD para manipular os certiisachdastrados e todas as
informagodes referentes a eles, como validade e situagéertificado.

O SGBD utilizado foi 0 MySQL [22], também por ser gratuitopbuosto e com bastante
documentacéo a respeito.
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2010 (C) ActiveState
Comparison of Python cryptography modules

M2Crypto pycryptopp cryptlib_py python-nss pyerypto cryptopy
Version 0202 0.517 322 0.8 2.01 1.25
Date October 7, 2009 September 23, 2009 September 13, 2005 September 21, 2009 June 14, 2005 March 3, 2003
License BSD-style GPL GPL-like*, Commercial* MPLw1.1* Public Domain Artistic License
Export Laws Usa usa New Zealand UsA UsA UsA
Type Wrapper Wrapper Wrapper Wrapper € module Pure Python
Underlying system OpenssL Crypto++* Cryptlib NSS N N/A
Platform CPython® CPython CPython Cpython on Linux CPython Any
Pythan == 2.6 ==25 2.x* =2.6 ==2.6 2.2+
Binaries Linux, Windows, Mac 05 X Linux Windows Fedora Linux/RHEL Linux N/A
Higher level API Some No Full Some No Some
Extensions :_gadab\? "gngines” ishared Not supported Statically compiled C modules Nat supported Not supported Python modules
ibraries

Technical details
M2Crypto pycryptopp cryptlib_py python-nss pycrypto cryptopy

Symmetric Ciphers Blowfish, CAST, CASTS, DES, AES (Rijndael) AES, Blowfish, CAST-128, DES, AES, DES, Triple DES, RC4, RC2 AES, RC2, RC4, RCS, Blowfish, Rijndael, AES, RC4, WEP, TKIP
Triple DES, IDEA, RC2, RC4, RCS, Triple DES, IDEA, RC2, RC4, RCS CAST, DES, Triple DES, IDEA, XOR
AES, Camellia, SEED Skipjack

Asymmetric DsA, RSA, Elliptic Curve DSA,  RSA DSA, Elgamal, RSA RSA, DSA, Elliptic Curve DSA DSA, Elgamal, RSA
GOSTR 34.10 1994/2001
Key Agreement Diffie-Hellman, Elliptic Curve - Diffie-Hellman RSA, Diffie-Hellman, Elliptic
Diffie-Hellman (ECDH) Curve Diffie-Hellman (ECDH)
Hashes MDZ, MD4, MDS, MDC2, RIPEMD-  SHA-256 MD2, MD4, MDS, RIPEMD-160,  SHA-1/SHA-256/SHA-384/SHA-  MD2, MD4, MDS, RIPEMD, SHA,  MDS, SHA-1
160, SHA-1, SHA- SHA-1, SHA-2/SHA-256 512, MDS, MD2 SHA-256
224/256/384/512
Message Authentication HMAC, GOST 28147-83 MAC - HMAC-MDS, HMAC-SHA, HMAC-  HMAC HMAC HMAC, IEEE
RIPEMD-160
RNG Custom’ algorithm based on ANSI X917 appendix C, /dev/random, EGD, PRNGD, ANSI FIPS 186-2 Randpaol Rijndael_ 256k 256b
SHAL RandomPool X9.17/%8.31, hardware
generators
Certificates, I/0 and Encoding X509, X509v3, ASN.1, PEM, - X.500v1 to X.508v4, SET, PKCS#5, #3,#5, #7, #8, #9,  RFC1751
SMIME, PKCS#7, PKCS#12 S/MIME, PGP/OpenPGP, #10, #11, #12, SMIME,

AuthentiCode, Identrus, SigG, X.509v3, OCSP
Qualified Certificates, IPSec,
PKCS#7, PKCS#11, PKCS#15

Supported Hardware Through custom "engines” PKCS#11 compatible, other PKCS#11 compatible
Certification

MzCrypto pycryptopp cryptlib_py python-nss pycrypto <cryptopy
FIPS-140 Level 2* Level 2 Yes* Level 2 No No
ITSEC/Common Criteria No No Yes No No No
NSA Suite B No Mo No No No No

Figura 7: Tabela comparativa de bibliotecas [21]

5.1.4 MYSQL-PYTHON 1.2.3

Biblioteca para a integracao do codigo em Python com o0 SGBBMy, escolhida por ser
bastante robusta e ja bem estabelecida e facil de usar [23].

5.1.5 PYASN10.0.11

Como os tokens seguem a codificacdo Abstract Syntax Notatier{ASN1), foi necessario
utilizar uma biblioteca que permitisse descrever a estdas tokens em ASN1. Para isto, foi
escolhido o PyASNL1 [24] por ter todas as funcionalidadesserias para a criacao dos tokens,
como previsto em [1].

O padréo ASN.1 adotado foi o DER (Distinguished EncodingeRul
5.1.6 APACHE 2.2.14

O sistema criado faz uso de paginas web para a comunicacgéo asuario e scripts CGl,
facilitando a sua interacdo com o sistema. Para isto, fa@ssgrio utilizar um servidor web

(Apache), que foi escolhido por ser software livre, gratuibbusto e com bastante documen-
tacdo a respeito [25].

5.1.7 KOMODO EDIT5.2.4

Como Ambiente de Desenvolvimento foi utilizado o KomodotBa6], por ter sido o
anico aplicativo encontrado que permite uma facil vis@aléo da identagdo do codigo através



20

de marcacgOes visuais, 0 que ajuda bastante em uma linguageom Rython. Outro ponto
decisivo foi por ser gratuito.

5.1.8 DBDESIGNER 4

Para a modelagem do banco de dados foi utilizado o DBDes|giigr A modelagem foi
feita para facilitar o projeto do banco de dados e também aome forma de documentar o
sistema.

5.1.9 ASTAH COMMUNITY 6.2

Para a modelagem UML (Unified Modeling Language) foi utiiaeo aplicativo Astah
Community [28], a verséo gratuita do Astah. Foi necessaddetar o sistema para projeta-lo
adequadamente. Isto facilitou bastante o seu desenvaitaper ajudar a ter uma viséo global
do sistema. Também serviu como documentagéo.

5.2 INTERFACE COM O USUARIO

Para facilitar a comunicagéo do usuario com a Autoridadealidatéo e a Autoridade de
Registro, foram criadas duas paginas web, uma para intecagd a Autoridade de Validacéo e
outra para interacdo com a Autoridade de Registro. Tambémi&ola uma interface web para
o Validador de Tokens.

5.2.1 INTERFACE WEB DA AUTORIDADE DE VALIDACAO

A comunicacdo com a AV ocorre através do envio de um tokenglgisiedo e o recebi-
mento de um token de resposta. Para facilitar a comunicégiéoriada uma pagina onde o
usuario envia os dados necessarios e um token é gerado duotomente e enviado para a AV,
gue responde com outro token. O usuario tem entdo a podaitélide fazer o download desta
resposta para poder analisa-la ou envia-la para alguncadaeti

Na Figura 8 vemos a pagina da AV, onde temos duas op¢fes:caewfivalidade de um
certificado e verificar a validade da assinatura de um doctomBio primeiro caso, € necessario
enviar o hash do certificado que se deseja analisar. No segénuecessario entrar com a
assinatura do documento a ser analisado, o hash do docuenec&rtificado que gerou aquela
assinatura. O procedimento entdo segue igual para os dms,oa usuario envia os dados
requeridos e é gerado um token de resposta, que o usuariodegda de baixar e enviar para
outro sistema que fara a validacéo do token e mostrara séelctmnem um formato mais legivel
ao usuario.



21

Validation Authority

DOCUMENT VALIDATION CERTIFICATE VALIDATION

Here you can verify the signature of a specific document. For this please insert:

Signature: the signature of the document Here vou can verify if a specific certificate is valid. For this, please insert:
Hash Certificate: the hash of the certificate used to sign the document Hash Certificate: the hash of the certificate you want to validate
Hash Document: the hash of the document Hash -
i : [y ; Certificate: |_Enviararguivo... |
Signature: |_Enviar arguivo... |
Hash =
Certificate: | Enviar arguivo...
Hash 2 =
Document: (EDVIAEAPRYIN i)

| Enviar dados | | Restaurar valores | | Enviandados | | Restaurar valores |

Figura 8: Pagina para interagcdo com a AV

5.2.2 INTERFACE WEB DA AUTORIDADE DE REGISTRO

Diferentemente da comunicacdo com a Autoridade de Val@@a@municacdo com a Au-
toridade de Registro nédo é feita através do uso de tokensasyp®s conectamos ao servidor
da AR e enviamos um pedido. A Figura 9 mostra a pagina da Alstdei de Registro, onde
temos duas opc¢des, podemos revogar um certificado ja eetpstu cadastrar um novo certifi-
cado. Em ambos os casos deve-se enviar o hash do certificat resposta aparecera na tela,
dizendo se a operacao foi concluida com sucesso ou qual o@mado.

Registry Authority

The Registration Authority is responsible for registering and revoking licenses issued by the user.

REGISTER CERTIFICATE REVOKE CERTIFICATE
Insert below the certificate you want to register. Insert below the certificate you want to revoke.
Certificate: | Enviar arquivo... | Certificate: | Enviararquivo... |
| Enviardados | Restaurar valores | | Enviardados | | Restaurarvalores

Figura 9: Pagina para interacdo com a AR

5.3 TOKEN

Tokens sdo emitidos pela Autoridade de Validacdo sempremaaequisicao é submetida
a ela. Como tokens sao codificados em ASN1, torna-se difiaisaario ler seu contetdo. Foi
entdo criado um mecanismo que facilita essa leitura e \eesgco token € valido, ou seja, se
foi realmente assinado pela Autoridade de Validacdo. Centsko codificados em DER e tem
uma estrutura definida de acordo com o que foi proposto emHlEls foram implementados
utilizando a biblioteca PyASN1, que gera o token em asnl elica em DER.
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5.4 AUTORIDADE DE REGISTRO

A Autoridade de Registro é responsavel por gerenciar aatifis. Na modelagem proposta
por Moecke et al. [1], certificados sdo emitidos pelo propsaario e enviados a Autoridade
de Registro para cadastra-los ou revoga-los. Certificaloontém mais a assinatura da Au-
toridade Certificadora, sendo necessario a AR manter unoldados com informacdes de
todos os certificados cadastrados em seu sistema.

Toda vez que € necessario cadastrar ou revogar algum eeltifia@ Autoridade de Re-
gistro deve informar a Autoridade de Validagdo que deteadoncertificado foi revogado ou
cadastrado, para que ela proceda da mesma forma no seu leadadas. As informacdes da
AV devem ser consistentes com as da AR. A comunicacdo entleassautoridades ocorre
através do uso de arquivos xml assinados, contendo o tipequésicao e os dados do certifi-
cado. Abaixo temos a estrutura do xmil:

<?xml version="1.0" ?>
<message id="">
<registration_authority > hash do certificado da AR </
registration_authority >
<request_type > REVOKE/REGISTER </request_type >

<certificate_info >
<certificate >pem do certificado </certificate >
<digest>hash do certificado </digest>
<digest_algorithm> algoritmo utilizado para gerar o hasbh d
certificado </digest_algorithm>
</certificate_info >

<signature >assinatura da AR</signature >
</message >

Podemos colocar quantos "certificate_info" forem necexssaissim podemos revogar ou
registrar varios certificados em uma Unica transacéo. Qudesejamos registrar um certifi-
cado, é necessario preencher o campo "certificate" podesikard campo "digest" e "digest_-
algorithm" vazios. Precisamos enviar o certificado em PEM ele sera mais tarde necessario
para validar as assinaturas. Quando desejamos revogarrtificado, precisamos preencher
os campos "digest” e "digest_algorithm" pois o certificagi@duscado pela seu identificador
para ser revogado. Nesse caso néo € necessario seu PEM.

Para desenvolver a Autoridade de Registro, foram implealastas seguintes classes:

e RegistrationAuthority

BDMySQL

SignedMessage

RequisitionThread

Configurations

A classeRegistrationAuthoritypossui toda a légica da Autoridade de Registro, ela é res-
ponsavel por cadastrar e revogar certificados, além de &azemunicacdo com a Autoridade
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de Validacdo. Todas as operacdes realizadas séo anotadas &muivo de log por medidas de
seguranca, caso seja necessario fazer auditoria do sistar®@nao seja possivel conectar-se a
uma das AV que ela tenha contato, uma thré&ehiisitionThreaplé langcada em paralelo para
continuar tentando se comunicar com a AV que nao se obtepests até que se atinja um
namero limite de tentativas. Atingido esse limite, a op&caé anotada no log para consulta
posterior.

Em [1] a comunicagéo entre a AR e a AV nao estava especificada. i$t0, foi utilizado
um xml assinado pela facilidade de utilizar e implementts 8go de arquivo.

A classeBDMySQLfaz o relacionamento com o banco de dados, permitindo rev®ga
cadastrar certificados, além de retornar o endereco de &sdastoridades de Validacdo que
a AR tem acesso. A modelagem dessa classe segue 0s mesnijpigsigoe os adotados no
projeto da Autoridade de Validacéo, ser uma classe que padcimente desacoplada do
resto do sistema, caso seja necessario trocar de SGBD. O 8@EBBAdo foi o MySQL, por
isto 0 nome da classe BDMySQL.

A classeSignedMessagé responsavel por montar um xml autoassinado contendo o tipo
de requisicéo (se € revogacao ou registro de certificadodepaeenviado para a Autoridade de
Validacdo. Esse arquivo xml sera assinado com a chave prid@dutoridade de Registro por
medidas de seguranca, para que ele ndo seja alterado aloforja

A classeRequisitionThrea@ uma thread que € langada toda vez que ndo se obtém resposta
de algum servidor responsavel por fazer a comunicagédo ctermueada Autoridade de Vali-
dacéo. Essa thread fica rodando em paralelo tentando reemegido para os servidores que
nao foram alcangados, até que se atinga um numero limitentigitas. Atingido esse limite, a
operacao é anotada no log para consulta posterior.

O arquivoConfigurationsontém todos os dados de configuragcéo usados no sistema, como
por exemplo, 0 nimero maximo de tentativas para realizarmé@tada operacéo pela RequisitionThrea
Este arquivo foi criado para evitar que dados de configuraggom inseridos diretamente no
cadigo, dificultando qualquer altera¢do no sistema e pitismitolo que as configuracdes fossem
mais dinamicas.

Na Figura 11 temos o diagrama de sequéncia para demonsras®ss necessarios para
revogar um certificado. Primeiro a AR atualiza sua base desdatbrmando que aquele certifi-
cado foi revogado. Em seguida, manda uma mensagem para®Ass que mantém contato,
pedindo que também revoguem este certificado. O diagramavetede mensagem foi supri-
mido por ser apenas uma conexao através de sockets com @oseteicada uma das AV e o
envio da mensagem criada anteriormente (xml assinado).
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BDMySQL

- _ connection :int

+ create_connection() : void

- _ connect() : vold

- disconnect() : void

+ register_certificate() : boolean

+ update_certificate() : boolean

+ get validation_authorities_info() : Dictionary

Thread

-
-
&

RequisitionThread

- message : int
- host : int
- port :int

+ run() : void

RegistrationAuthority

- bd:int
- _ logger 1 int

+ revoke certificate() : void

+ revoke_certificate() : vold

- _ update_certificate_status() : boolean

- _ save_certificate_information() : boolean
- _send_message() : void

- _ generate_message() : String

- _ generate digest() : String

i

AV
SighedMessage
- __algorithm : int
- doc:int
-msg : int

- _get_xmil_id() : void

+ set_digest registration authaority() : void
+ set_reguest() : void

+ set_certificate_info() ; void

+ emit() : DomDocument

- set signature() : void

- _ sign_xmi() : String

- _ generate_digest() : String

Figura 10: Diagrama de classes da Autoridade de Registro
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sd Revogando Certificado J

: RegistrationAuthority : BDMySQL

A L revoke certificate(certificate_pem) : void
@ Pt

1.1 _update certificate_status(certificate_pem, STATUS_REVOKED)

i 1.1.1: _ generate_digest(certificate_pem) : String

1.1.2: update_certificate(certificate_digest, certificate_status) : boolean }

|
|
|
1.2: message = _ generate_message(REVOKE_CERTIFICATE, certificate_pem) : String |
|
|
|

I, | 1.2.1: _ generate_digest(certificate) : String
<<create>>

L _____LtzlliSignedMessage()  _ _ _ _ _ _ _ _ _ : SignedMessage
1.2.1.2: set request(REVOKE_CERTIFICATE) : void I
1.2.1.3: set_certificate_info(certificate, digest, DIGEST ALGORITHM) : void

1.2.1.4: emit() : DomDocument

1.3: __send_message(message) : void

s o e N A

e

Figura 11: Diagrama de sequéncia de revogacao

A Autoridade de Validacdo, apos receber o xml assinaddfjcemd o tipo de pedido e atu-
alizara sua base de dados. Nesse caso, o status do certdivagoestao sera alterado para
revogado. E necessario assegurar que o banco de dados slasotis seja consistente com
a base de dados da AR, para isso foi criada uma thread queagléasempre que a tentativa
de revogacéao ou cadastro de certificados ndo obtiver sygesadentar em paralelo concluir a
operagdo. Caso essa thread também néo consiga, estagdssé anotadas em um log. Futu-
ramente deve ser implementado um mecanismo que leia egsastente refazer as operacoes
gue nao obtiveram sucesso.

5.5 AUTORIDADE DE VALIDACAO

A Autoridade de Validacdo € uma entidade que surge do modefmopto por Moecke
et al. [1]. Segundo o modelo, os certificados sdo autoassnaelo usuario, ndo tendo mais
a assinatura da Autoridade Certificadora. Para tornar utificado confiavel para terceiro,
€ necessario cadastra-lo perante a Autoridade de Regjsiaonfirmara a identidade do seu
detentor e cadastrara as informag0des do certificado na sea@baados. A AR enviara os dados
do certificado para a AV, para que esta também cadastre saamagdes na sua base de dados,
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tornando-a consistente com a base da AR. Toda vez que urdadmteseja verificar a validade
de um certificado, é necessario perguntar a Autoridade ddagdio se ela reconhece aquele
certificado como valido; como resposta recebe um token ndate identificador do certificado,
sua situacao e a assinatura da AV. Além de validar certifssad®V também é responsavel por
verificar a validade da assinatura de documentos. Paraiggcessario enviar o identificador
anico do documento (hash), o identificador Gnico do certficéhash) e a assinatura. A AV
entao verifica se o certificado € valido e, caso seja, verdé@assinatura foi gerada por aquele
certificado e se bate com o hash do documento, provando quaumeato nao foi alterado.

Podemos entéo dizer que a Autoridade de Validacéo € respnsa emitir provas au-
toassinadas (tokens de resposta) que confirmam a validadetdieados e assinaturas.

5.5.1 MODELAGEM PROPOSTA

Para a implementacao da Autoridade de Validag&o foramasgias seguintes classes:

¢ ValidationAuthority

BDMySQL

ResponseToken

RequisitionToken

RequisitionThread

e Configurations

Conforme a Figura 12:

A classeValidationAuthorityequivale a Autoridade de Validacdo. Ela é responsavel por
emitir provas da validade de certificados e validar docuoseassinados. Quando um sistema
deseja saber se o certificado é valido, ele envia um token eorpadido de verificagdo de
validade do certificado para a AV. A AV entdo verifica se o feddo estd cadastrado na sua
base de dados e qual a sua situacdo: se foi revogado, expismianntinua valido. Ela entdo
envia um token de resposR€sponseTokgnodificado em ASNL1 e assinado pela AV. O mesmo
ocorre para verificar se uma assinatura é valida: o usuavia erhash do documento, o hash
do certificado que gerou a assinatura e a assinatura. A AW eetéica se o certificado esta
cadastrado na sua base de dados, se € valido, se a assioataadniente gerada por aquele
certificado e se 0 hash do documento bate com o hash assinadiménte, gera um token de
respostaRResponseTokgtambém codificado em ASN1.

O token emitido pela Autoridade de Validacao deve ser adsipala AV, para ter credibil-
idade de que foi ela quem emitiu aquele token e que ele natiéoado por terceiros. No mo-
delo de token proposto em [1], a assinatura € um campo obrigah biblioteca utilizada para
gerar arquivos ASN.1 foi a pyASN1, que exigia que todos ospranestivessem corretamente
valorados para emitir o token que seria posteriorment@adsi Mas sendo a assinatura um
campo obrigatério, ndo era possivel gerar o token parazaksipois este campo encontrava-se
vazio. Foi necessario tornar este campo optativo e, sO @yés@assinatura de todos 0s outros
campos, valora-lo e assim poder montar o token.
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ValidationAuthority

- _interval : int
- __version :int
- __algorithm : String

- _ logger : logging

- __va_certificate : String MySQLdb

+ analize_token_requisition() : ResponseToken + create_connection() : void

- __create_response_token() : ResponseToken - connect() : boolean

- _verify certificate():void ) ooo-- - disconnect() : boolean

- __verify_signature() : boolean + get_certificate() : string, int, string
- __sign_token() : String + revoke_certificate() : boolean

- _convert signature bits() : String + register_certificate() : boolean

- __string_ta_binary() : String —

- __generate_digest() : String

+ revoke_certificate() : boolean

+ register_certificate() : boolean

+ analize_xml_requisition() : boolean

- __get_requisition_type() : String B
- _ get_certificate_field() : String[] e

. i —
__is_valid() : boolean ———
LN
A
. N
l&l ResponseToken RequisitionThread
RequisitionToken - _token : ValidityProoftoken - requisition : int
+set_vaidityl) : Vol - certificates : String[]
= LOkeT T N albityRr ol east + set_signer_certificate() : void + run() : void
+ set_signer_certificate() : void + set_valid_policies() : void + revole_certificate() : boolean
+ set_autentication() : void + set_signature_proof() : void + register_certificate() : boolean
+ emnit_token() : String + set_va_certificate() : void - __generate_digest() : String
+ set_va_novomodo_proof() : void
+ set_response_status() : void
+ set_signature() : void
+ emit_token() : String

i
ValidityProofRequest

|
1 |
.
s | .. ValidityProoftoken
- & ——————— 1}
W i ~ - == L.
z ! - c S N T,
{ Algorithmidentifier A0 N TN SigCertstatus
I : — . y - —
U ’ ! . M
e / ] N
Documentinfo & N -
e ResponseStatus 1 \ ValidPolicies
— \
.

]
SignatureProof | Validity |

il

Figura 12: Diagrama de classes da Autoridade de Validagéo

Como algumas coisas nao foram plenamente especificadasigm @or serem questdes
ainda em discussao pelos autores, ndo foram completanmepliementadas no projeto. Um
exemplo disto, € o campo de politicas validas (ValidPdicido token de resposta, sendo
atribuido um valor fixo a ele devendo ser posteriormenteaaltesegundo o que for proposto
por Cristian et al. O mesmo para o campo da prova de Novomai®ngo foi utilizada uma
Autoridade Certificadora, pré-requisito necessario panigéirea prova.

Outra caracteristica da AV é que ela tem uma interface avale®m a Autoridade de
Registro para receber pedidos de revogacao e cadastrotdieanns. Apenas a AR pode
pedir para a AV executar essas operacoes, de forma que amagfies sobre certificados sejam
sempre consistentes entre as duas. Para isso, todo peitiidoeia AR € autoassinado e a AV
verifica a assinatura para saber se aquele pedido partmeetd da AR.

A classeBDMySQLfaz o relacionamento com o banco de dados. Ele é respongavel p
permitir que a AV revoge e cadastre certificados, e recupedados relativos a determinado
certificado para consulta posterior. Escolheu-se essalagsie de forma que o Banco de
Dados pudesse ser desacoplado da Autoridade de Validag¢dizado outro SGBD, como o
Postgres, por exemplo, de forma que ficassem independentes.

As classeRResponseTokemRequisitionTokes&do responsaveis por gerar o token de res-
posta e de requisicéo, respectivamente. Ambas as classes pkens codificados em ASN.1
e tem uma estrutura bem definida, com todos os campos tendors&ato e obrigatoriedade



especificados. Na Figura 13 podemos ver a estrutura do

estrutura do token de requisigéo.
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takeespgosta e na Figura 14 a

okay
tooBi

FesponseStatus ::

= SEQUENCE |
OBJECT IDENTIFIER }

Figura 13: Estrutura do Token de Resposta retirado de [1]

ValidityProofRequest ::= SEQUENCE ({
version INTEGER { v1(1l) },

userCertHashAlgorithm AlgorithmIdentifier

userCertHash
document

hashAlgorithm
documentHash
documentSignature

OCTET STRING
DocumentInfo OPTIONAL }

DocumentInfo ::= SEQUENCE {

AlgorithmIdentifier,
QCTET STRING,
BIT STRING t

Figura 14: Estrutura do Token de Resquisicao retirado de [1]

A classeRequisitionThrea@ uma thread langada sempre que a operacao de revogacao ou

registro de certificado nao tiver sucesso, rodando em pau@den o sistema. Essa thread sera
morta depois que exceder um determinado nimero de terstativa

O arquivoConfigurationsontém todos os dados de configuragdo usuados no sistema como
por exemplo, o nUumero maximo de tentativas para realizarmétada operacdo pela RequisitionThrea

Esse arquivo foi criado para evitar que dados de configursegj@mn inseridos diretamente no
codigo, dificultando qualquer alteracdo no sistema e pititaitolo que as configuracdes fossem

mais dinamicas.

A Figura 15 apresenta o diagrama de sequéncia mostrandoiohzaprincipal de um pe-
dido de validacdo e de autenticacdo da AV. Ela verifica o tokeebido e faz as operacoes
necessarias como verificar o certificado e a assinatura ggaoum pedido de validacao),
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entre outras coisas. E como resposta monta um ResponseTakertodas as informacdes
necessarias para validar a assinatura ou autenticar fiozekti.

sd Analize requisttion )

<<create>>
L _ 1:ivaldationauthority) ] VaidationAuthority
2. analize_token_requisition() : ResponseToken I

P

2.1: __create_response_token() : ResponseToken

<<create>>
,,,,,,,, 211 RespofseToken) ResponseToken
2.1.2: set_validity() : void I
2.1.3: _verify_certificate() : void ‘
<<create>> |
_____213LuBOMySQLO__ _ _ _ __ B BDMySQL
|
2.1.3.2: get_certificate() |
Dl

|
|

2.1.4: set_signer_certificate() : void

2.1.5; set_valid_policies() : void

alt 1 If it is a validation request )

2,1.6: __convert_signature_bits() : String

2.1.7:s_valid = _verify_signature() : boolean

alt : Ifis_vald ==true )

[True]

2,18 hash = _generate_digest() : String

2.1.9: hash_bits = _ string_to_binary(hash) : String

23R

2.1.10: set_signature_proof(hash bits) : void

2.1.11: _ verify_certificate() : void

3

2.1.12; set va_certificate() : void

2.1.13: set_va_novomodo_proof() : void

2.1.14: set_response_status() : void

2.1.15: __sign_token() : String

2.1.15.1: __generate_digest() : String

2.1.16: _ string_to_binary() : String

— Yy Y Y

1

2.1.17: set_signature() : void

4

Y

2.1.18: emit_token() : String

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Figura 15: Diagrama de sequéncia mostrando o caminho painda AV

5.6 VALIDADOR DE TOKEN

Tokens séo emitidos pela Autoridade de Validagdo como stgpaima requisicao enviada.
Requisicéo esta que pode ser um pedido de andlise de vatidanhe certificado ou uma analise
da validade de uma assinatura. Como os tokens séo codifieaddSN.1, torna-se dificil para
0 usuario analisar o seu conteudo de forma puramente vRa.isto, foi criado um aplicativo
que faz a interpretacdo do token, permitindo ao usuaridicaride forma simplificada qual foi
a resposta final da AV sobre a sua requisi¢cdo. Para isto,ifmlacuma interface web onde é
pedido que se entre com o Token e o certificado utilizado neag@e com a AV. O Validador
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analisa o Token, verificando se ele € valido e em seguida aos#esultado na tela, conforme
0 esquema abaixo:

Status de respostaa resposta da Autoridade de Validagao referente ao pedidewdio

successful: operacéo de sucesso, tudo ocorreu corremment

¢ invalidRequest: o pedido enviado foi invalido, no caso cetokle requisicdo nao foi
corretamente especificado contendo campos invalidos

e internalError: algum erro interno ocorreu

e tryLater: seja por problemas no servidor, questbes de ntancdio, pede-se que tente
mais tarde

e unknownCertificate: o certificado enviado néao foi encordnad base de dados
e badDigestAlgorithm: o algoritmo de hash € invalido
e unsupportedVersion: a versdo do token de requisi¢cdo ngopoétada

e invalidSignerSignature: a assinatura enviada € invabdaseja, ndo bate com o certifi-
cado enviado

Status do certificado do usuério:qual é a situacao referente ao certificado enviado

valid: o certificado é valido

revoked: consta que o certificado foi revogado

expired: consta que o certificado ja expirou

error: o certificado é invalido ou nao foi encontrado na baseatios

A Figura 16 mostra a interface web do Analisador de Token:

Token Validation

VALIDATE TOKEN

This page is used to analyze a token issued by a Validation Authority.
Please, insert it bellow.

Token: Enviar arquivo... |

Certificate: Enviar arquivo... |

Enviar dados | | Restaurar valores

Figura 16: Pagina Web do Analisador de Token
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5.7 BASE DE DADOS

Para a AV e a AR armazenarem os certificados validados e r@osgar elas, foi criado um
banco de dados que guarda toda informacdao relevante patassuatoridades. Na Figura 17

temos a modelagem adotada:

MA - Validation Authority

Certificate o
Fid: INTEGER

@ hash: TEXT

@ wvalidity: DATE

@ certificate_status: INTEGER
@ certificate: TEXT

R A - Registration Authority

YMalidation_Authorities -
Fid: INTEGER

gname: VARCHAR{100)
@ host: VARCHARI{15)

@ port: INTEGER

Certs_ VA -
¥ certificate_id: INTEGER
? validation_authority_id: INTEGER

Certificates >
Fid: INTEGER

@ hash: VARCHAR{1000)

@ wvalidity: DATE

@ certificate_status: INTEGER
@ certificate: TEXT

G password_2: TEXT

Figura 17: Modelagem dos bancos de dados utilizados

5.8 CONTRIBUICOES AO MODELO PROPOSTO

Durante o desenvolvimento do protétipo, foram observaldasreas especificacdes ausentes
no artigo que propde o modelo, bem como pontos importaneedejem ser melhor analisados

para a implementacao pratica do modelo.

Como resposta a um pedido de validacao de assinatura erfvidaimtokende resposta
€ emitido. O token contém o campo ResponseStatus que espegifil a situacdo do pedido.
De acordo com o foi proposto em [1], este campo pode assursggusntes valores: sucesso,
servidor ocupado, requisicdo invalida, erro interno, &msdo suportada, certificado desco-
nhecido e algoritmo de digest invalido. Apenas com essa8espgao era possivel especificar
guando a assinatura analisada era invalida. Para resshaeqeestao, foi proposto que fosse
aceito mais um valor: invalidSignerSignature, que foi iempéntado no presente trabalho.
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Também percebeu-se que alguns aspectos nao estavam pitmaspecificadas no artigo,
como por exemplo a comunicagédo entre a AR e a AV. Neste tralalhutilizado um xml
assinado, como ja descrito. A forma de comunicacédo e endaumsagens ASN.1 entre
0 usuario e as Autoridades também esta em aberto, e paradipopioptou-se por utilizar
uma interface web. O artigo ndo apresenta, por exemplo,unemiiorma de associar qual é
a Autoridade de Validacao responsavel pela validagdo deaterrdinado certificado, em um
contexto onde mais de uma Autoridade de Validacao estejaige.

5.9 COMO UTILIZAR O PROJETO

O projeto foi dividido em trés partes: a Autoridade de Vajiéila a Autoridade de Registro
e 0 Validador de Tokens.

Abaixo sera explicado em detalhes como utilizar cada umaalass do sistema.

5.9.1 UTILIZANDO A AUTORIDADE DE VALIDACAO

Existem duas formas de se comunicar com a Autoridade dea¢dal através do envio de
um token de requisi¢cao e o recebimento de um token de resposit®s assinados, ou atraves
do envio de um xml também assinado. O primeiro caso é utdipada entidades que desejam
interagir com a AV, ja o segundo é utilizado exclusivameia putoridade de Registro.

Foi desenvolvida uma pagina web que permite a troca de tal@nsa AV. Para roda-la é
necessario ter o apache instalado e configurado para pesoripts CGlI (Common Gateway
Interface). Também é necessario colocar os arquivos CGpégisas html no diretdrio con-
figurado para o apache. O servidor da AV deve ser executad@pder atender as requisicoes
enviadas através da pagina web. Feito isso, é s abrir agpadginavegador.

A interface web chamaréd o script CGl que monta um token ddasedo e o envia para o
servidor da Autoridade de Validacdo. O servidor verifica e tpi recebido, se um token ou
um xml, e 0 envia para a AV, que executa o que foi pedido e ratomm token de resposta. O
servidor envia para o requisitante a resposta que € mostradema pagina web com a op¢ao
de fazer o download do token. E aconselhavel fazer seu dasplara poder analisa-lo através
do Analisador de Token.

5.9.2 UTILIZANDO A AUTORIDADE DE REGISTRO
Para utilizar a Autoridade de Registro é necessario tergafilo o Apache da mesma

maneira que a Autoridade de Validagédo. Diferentemente dad/se utiliza xmls ou tokens
assinados, mas sim de forma direta, apenas enviando umsigcéguara o servidor da AR.

5.9.3 UTILIZANDO O VALIDADOR DE TOKEN

E necessario ter o Apache configurado da mesma maneira queridade de Validacgéo e
ter em maos o token emitido pela AV. Feito isto, basta abragira do validador no navegador
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e submeter o token, que sera analisado por um script CGI. @ssdatirados da analise do
token serdo mostrados na tela do navegador.
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6 CONSIDERACOES FINAIS

O presente trabalho cumpriu com os seus objetivos, desaeve novo modelo de In-
fraestrutura de Chaves Publicas proposto em [1], e a suamggdo pratica em prototipo.
Essa nova abordagem de ICP foi implementada e com o uso evdkserento do prototipo
melhorias foram propostas a abordagem. A contribuicéo rekgante do prototipo é possibi-
litar a verificacdo pratica do funcionamento do modelo pstgpbem como de aprimoramentos
do mesmo.

A abordagem proposta em [1] apresenta-se como uma alteraatmodelo mais utilizado
de ICPs, 0 X.509. Através desta abordagem é possivel siocapliastante o processo de vali-
dac&o de uma assinatura digital.

Com a implementacao de prototipos da Autoridade de Val@lag&utoridade de Registro,
pode-se afirmar que o modelo proposto por Moecke et al. [§vele funcional. A implemen-
tacdo serve de base para a validagao e experimentacao déonima como permite avaliar
aspectos importantes como o tamanho thid®nse a quantidade de dados e processamento
necessarios para a operacao da infraestrutura.

Foram ainda encontrados pontos da proposta que aindagreses melhor especificados
para viabilizar a implantag&o, onde correcdes foram sdgee implantadas.

6.1 TRABALHOS FUTUROS

O trabalho implementado é atualmente um prot6tipo podeedexdendido a um trabalho
mais formal. Como trabalho futuro, a gestéo das provas demodo pela Autoridade Certifi-
cadora também poderéa ser implementada, com isto teriamhas & Autoridades e o protétipo
de uma ICP completa estaria desenvolvido.

Também sera desejavel usar um modulo para interface com H&tlyare Security
Module) para aumentar a seguranca do sistema, se possav@satia integracdo com a bibli-
oteca criptogréfica desenvolvida pelo proprio LabSEC (kyip®Sec), que ja tem um méddulo
HSM implementado. Com isto, as operagdes como verificacassiratura, assinatura de do-
cumentos e outras operacoes criptograficas seriam feité®die um sistema fechado e seguro,
aumentando a velocidade das operacdes e seguranca do poojet um todo.

Outro ponto importante € implementar um mecanismo que petamicar threads para exe-
cutar funcBes que nao foram plenamente satisfeitas. Ponptaequando a Autoridade de
Registro tenta enviar uma requisicado para a Autoridade tiéa¢z@io e ndo obtém resposta, ela
lanca uma thread rodando em paralelo que tenta executaogssszdo um nuamero determi-
nado de vezes e, ndo obtendo sucesso, escreve os dados egn Atnddmente ndo é feito nada
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com esses dados enviados, € desejavel criar uma threadajesdes logs e refaca as operacdes
em aberto.

Né&o foi possivel implementar a parte de politicas de vaédad prova de Novomodo, pois
a primeira ndo se encontra plenamente especificada no ttigalo por base [1] e, para a se-
gunda, é necessario uma comunicagdo com a Autoridade Cttifa, que n&o foi implemen-
tada. Posteriormente, sera desejavel implementar esksasaassim que forem especificadas
pelos autores do artigo e, como dito anteriormente, imphtan® suporte em uma Autoridade
Certificadora para emitir as provas de Novomodo.



36

REFERENCIAS

[1] MOECKE, C. T. et al. Uma ICP baseada em certificados dgygatoassinados. In:
Simpasio Brasileiro em Seguranga da Informacéo e de Sist&@oeputacionaig-ortaleza:
SBSEG, 2010. p. 91-104.

[2] WEISE, J. Public Key Infrastructure Overviefsun BluePrints Onlineago. 2001.

[3] United States General Accounting Office. Advances anth&ring Challenges to
Adoption of Public Key Infrastructure Technology. fev. 200

[4] COOPER, D. et alinternet X.509 Public Key Infrastructure Certificate andriffecate
Revocation List (CRL) ProfiléETF, maio 2008. RFC 5280 (Proposed Standard). (Request fo
Comments, 5280). Disponivel erahttp://www.ietf.org/rfc/rfc5280.txt .

[5] GUTMANN, P. PKI Design for the Real WorldDepartment of Computer Science,
University of Auckland

[6] DIFFIE, W.; HELLMAN, M. E. New directions in cryptographIEEE Transactions on
Information TheoryIT22, n. 6, 1976.

[7] FERGUSON, N.; SCHNEIER, BPractical Cryptography[S.l.]: Wiley Publishing, 2003.

[8] RSA Laboratories.What is Diffie-Hellman? Disponivel em:
<http://www.rsa.com/rsalabs/node.asp?id=2248cesso em: Janeiro de 2011.

[9] Diffie-Hellman Overview. Disponivel emxhttp://cfsearching.blogspot.com/2010/09/my-
first-look-at-diffie-hellman-merkle.htnyl. Acesso em: Janeiro de 2011.

[10] BURNETT, S.; PAINE, SCriptografia e SegurancdS.|.: s.n.], 2002.

[11] WANG, Y. SPKL 7 out. 1998. Disponivel em:
<http:/lusers.tkk.fi’lyuwang/publications/SPKI/SPKirtht-.

[12] PLFLEEGER, C. PSecurity in ComputindS.l.: s.n.], 1996.

[13] NUNES, D. S.Pki Public Key Infrastructure4 nov. 2007. Disponivel em:
<http://www.gta.ufrj.br/grad/072/delio/index.htrl

[14] MOECKE, C. T. Assinatura digital de documentos eleit6s na ICP-BrasilTCC,
UFSC 2008.

[15] KLYNE, G.; NEWMAN, C. Date and Time on the Internet: Timestam{&sTF, jul.
2002. RFC 3339 (Proposed Standard). (Request for Comn&388). Disponivel em:
<http://www.ietf.org/rfc/rfc3339.txt .

[16] GUTMANN, P. PKI: It's Not Dead, Just Restin@.omputer IEEE Computer Society
Press, Los Alamitos, CA, USA, v. 35, n. 8, p. 41-49, 2002. |$BM18-9162.



37

[17] RIVEST, R. L. Can We Eliminate Certificate Revocationsts? In: FC '98:
Proceedings of the Second International Conference onrféiiah CryptographyLondon, UK:
Springer-Verlag, 1998. p. 178-183. ISBN 3-540-64951-4.

[18] ADAMS, C. et al.Internet X.509 Public Key Infrastructure Time-Stamp Poolq TSP)
IETF, ago. 2001. RFC 3161 (Proposed Standard). (RequeSoimments, 3161). Disponivel
em: <http://www.ietf.org/rfc/rfc3161.txt.

[19] ROSSUM, G. vanPython Disponivel em:<http://www.python.orgt. Acesso em:
maio de 2011.

[20] TOIVONEN, H.; SIONG, N. P.M2Crypta Disponivel em:
<http://chandlerproject.org/bin/view/Projects/MeTagato>. Acesso em: Agosto de
2010.

[21] ActiveState.Comparison of Python cryptography modu&®10. Disponivel em:
<http://mikeivanov.com/pc/python-crypto.pef Acesso em: Maio de 2011.

[22] MySQL. MySQL Disponivel em:<http://www.mysqgl.comt. Acesso em: Agosto de
2010.

[23] DUSTMAN, A. MySQL Python Disponivel em: <http://mysql-
python.sourceforge.net/ Acesso em: Dezembro de 2010.

[24] llya Etingof. PyASN1 Disponivel em:<http://pyasnl.sourceforge.net/Acesso em:
Agosto de 2010.

[25] Apache Software FoundatioApache Disponivel em:<http://www.apache.org/.
Acesso em: Agosto de 2010.

[26] Active State Komodo EditDisponivel em:<http://www.activestate.com/komodo-edlit
Acesso em: Agosto de 2010.

[27] FabForceDB Designer Disponivel em:<http://fabforce.net/dbdesigner4/ Acesso
em: Maio de 2011.

[28] Astah. Astah CommunityDisponivel em: <http://astah.change-
vision.com/en/product/astah-community.htmAcesso em: Agosto de 2010.



38

A CODIGO FONTE DA AUTORIDADE DE VALIDACAO

A.1 AUTORIDADE DE VALIDACAO - VALIDATIONAUTHORITY.PY

© 0 N o O A~ w N B

N L N T =
© N o 0 A W N P O

19
20
21
22
23
24
25

26
27
28
29
30
31

32
33
34
35
36
37
38
39
40

#!/usr/bin/env python

from
from
from
from
from
from
from
from
from

M2Crypto import X509, EVP, util

M2Crypto.EVP import MessageDigest

M2Crypto. X509 import X509Error #so se for pegar ceritthdo invalido
BDMySQL import BDMySQL, ExceptionCertificateNotRegtered
Token.ResponseToken import ResponseToken

RequisitionThread import RequisitionThread

pyasnl.codec.der import decoder

pyasnl.error import PyAsnlError

pyasnl.type import univ, useful

import os, datetime, struct, pickle, logging

from

conf import «

class ValidationAuthority:

def __init__(self):

self.__va_certificate = open(os.getcwd () +"/Certificagl/
hash_certificado .sha512","rb").read ()

self.__interval = 1 #in days

self.__version =1

self.__algorithm = "sha512"

self._ _logger = logging.getLogger('VA_ LOG’)

hdlr = logging. FileHandler(LOG_FILENAME)

formatter = logging. Formatter('%(asctime)s %(levelnanse %(message)
s’)

hdlr.setFormatter(formatter)

self.__logger.addHandler(hdlr)

self.__logger.setLevel(logging .DEBUG)

#sucessful (0), invalidRequest(1l), internalError(2),ytkrater (3),
#unknownCertificate (4), badDigestAlgorithm (5), unsugpedVersion

(6)

self.__response_status = 0

#response status

self. _successful =0
self. _invalidRequest = 1
self. _internalError = 2
self._ _tryLater = 3

self. _unknownCertificate

[S SN

self.__badDigestAlgorithm



a1
42
43
a4
45
46
a7
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68

69

70
71
72
73
74
75
76

7

78
79
80
81
82
83
84
85

86
87

88

89

90
91

self .

__unsupportedVersion = 6

self.__invalidSignerSignature = 7

#digest algorithm OID
#0:rsa 1:DSA 2:md2 3:md5 4:shal 5:sha224 6:sha256 7:sha88gha512

self.

self.__digest_nam

def analize_token_requisition(self ,

e

__digest_algorithm = {"rsa":'1.2.840.113549.111",

"dsa":'1.2.840.10040.4.1",
"md2":'1.2.840.113549.2.2",
"md5":'1.2.840.113549.2.5",

"shal":'1.3.14.3.2.26",

"sha224":°2.16.840.1.101.
"sha256":'2.16.840.1.101.
"sha384":'2.16.840.1.101.
"sha512":'2.16.840.1.101.

= {'1.2.840.113549.1.1.1":"rsa’

2.840.10040.4.1":'dsa’,

1.
'1.2.840.113549.2.2":’'md2’,
'1.2.840.113549.2.5":'md5",

'1.3.14.3.2.26":'shal’,

'2.16.840.1.101.3.4.2.4":"sha224 ",
'2.16.840.1.101.3.4.2.1":"sha256 ",
'2.16.840.1.101.3.4.2.2":"sha384 ",
'2.16.840.1.101.3.4.2.3":'shab12"}

requisition_tokken

Emit a valid or an authentication token based on the

@param requisition_token:

token

needed, can

be a validation or an authentication request
@type requisition_token: RequisitionToken

@return:
@rtype:

a response token
ResponseToken

re q uiicnt

token sent by the user with alltada
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#algorithm used by the user to generate the hash (digestdonvert
tuple to string

signer_certificate_hash_algorithm =

#hash of signer

joined by

requisition_token [1][0])[—1]

certificate

signer_certificate_hash = requisition_token [2]

#if
if

it is a validation request
len(requisition_token) ==

self. logger.info("Receive a validation

str(signer_certificate_hash))

ojoin(str (i) + ".for

requisitionom

#algorithm used to generate hash convert tuple to string

joined by

L]

document_hash_algorithm = '’ join(str(i) +
requisition_token [3][0][0]) [—1]

for

in

#hash of the document you want to verify the validity

document_hash

requisition_token[3][1]

in

+
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94
95

#signature of the document in bits
document_signature_bits

requisition_token [3][2]

token = self._ _create_response_token(
signer_certificate_hash_algorithm , signer_certifieathash ,
document_hash_algorithm ,
document_hash ,
document_signature_bits)

#if it is an authentication request
elif len(requisition_token) == 3:

self.__logger.info("Receive an authentication requii®in from
" + str(signer_certificate_hash))

token = self._ _create_response_token(
signer_certificate_hash_algorithm , signer_certifieathash)

105
106
107
108
109

110
111
112
113
114
115

#invalid
else:

self.__logger.info ("Receive an
(signer_certificate_hash))

requisition froth + str

self. response_status self. _invalidRequest
return token
def _ create_response_token(self, signer_certificatiggest algorithm ,

signer_certificate_digest ,
document _digest _algorithm = None, document digest =
None, document_signature_bits = None):
Create a response token
@param signer_certificate_digest_algorithm: algorithused to
generate the digest of certificate
@param signer_certificate_digest: digest (hash) of céidate
@param document_digest_algorithm: algorithm used to gete the
document digest

123
124
125
126

@param document_digest:
@param document_signature_bits:

digest (hash) of document
bits of signature of thecudnent

@type signer_certificate_hash_algorithm: long, int, istg

@type signer_certificate_hash: string

@type document_hash_algorithm: long, int, string (emptly it is a
authentication request)

@type document_hash: string (empty if it is a authenticatio
request)

@type document_signature_bits: string (empty if it is a
authentication request)

@return: a response token

@rtype: ResponseToken

133
134
135
136

#create
token =

an empty token containing
ResponseToken(self.

just the version
__version)
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137

138 #calculate not_before and not_after (for how long this takevill
be valid)

139 if document_signature_bits is not None:

140 not before = datetime.date.today ()

141 interval = datetime.timedelta(days=self._ _interval)

142 not_after = not_before + interval

143 token.set_validity (not_before, not_after)

144 else:

145 today = datetime.date.today()

146 token.set validity (today, today)

147

148

149 #get all data about this certificate

150 cert, status, validity = self._ _verify certificate(

signer_certificate_digest)
151

152 digest_name = self.__digest_name]|
signer_certificate_digest_algorithm]

153 #token.set_signer_certificate(self.__digest _algamt[digest _name],
signer_certificate_digest, status )

154 scg = univ.OctetString(str(signer_certificate_digest)plit ("="
[11)

155 token.set_signer_certificate (self.__digest_algomthdigest_name],
scg, status )

156 token.set _valid_policies((1,1,1,1)) #TODO definir politicas

157

158 #if its a validation request, verifiy if the signature is vl

159 if document_signature_bits is not None:

160 try :

161 certificate = X509.load_cert_string(cert)

162 document_signature = self. _convert_signature_bits(

document_signature_bits)
163

164 is_valid = self.__verify_signature(certificate ,
document_signature, document_digest, self. _digesmap
document_digest_algorithm])

165 if not is_valid:

166 self.__response_status = self.__invalidSignerSignatur

167

168 hash = self.__generate_digest(document_signature, self
__algorithm)

169 hash_bits = self._ _string _to_binary(hash)

170 token.set_signature_proof(self.__digest_algorithne[fs.
__algorithm], "'"+hash_bits+"'B")

171

172 except X509Error:

173 self.__logger.error ("X509Error: Invalid Certificate)"

174 self. response_status = self._ _invalidRequest

175 token.set_signature_proof(self.__digest_algorithne[fs.

__algorithm], "'11111111'B") #o0 que eu ponho aqui se deu
erro? vazio mesmo?
176

177 #get validation authority certificate
178 va_certificate , va_status, va_validity = self.__verifgertificate (
self.__va_certificate)

179 token.set_va_certificate (va_certificate)
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182
183
184
185
186
187
188

190
191
192
193
194
195
196
197
198

200
201
202

204
205
206
207

208
209
210
211
212
213
214

215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233

def

def
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token.set va _novomodo_proof( "'11111111'B" ) #todo: teque obter a
prova da ac raiz
token.set_response_status(self.__response_status)

#generate the hash of token, sign and set on token
proof = self.__sign_token(token, self.__algorithm)
proof_bits = self.__string_to_binary(proof)
oid_digest = self.__digest_algorithm[self.__algorithm
token.set_signature (oid_digest,"'"+ proof_bits+"'B")

return token

__verify_certificate (self, certificate_hash):

Return the status of this certificate , its validity and thenp
@param certificate_hash: hash of certificate you want tonsolt
@type certificate _hash: string

@return: certificate pem string, status and validity of de&ficate
@rtype: string, integer, string

bd = BDMySQL ()

try:

#analize certificate throught certificate_hash and retunll
cert related data

return bd.get certificate(certificate_hash)

except ExceptionCertificateNotRegistered:

self.__response_status = self.__unknownCertificate

self.__logger.error ("ExceptionCertificateNotRegiseda :
Certificate not registered in database.")

return "", 0, ""

except Exception as error:

self.__logger.error(error)

self.__response_status = self.__internalError

return "", 0, ""

__verify_signature (self, certificate , signature , geist ,
digest_algorith):
Return if signature is valid or not
@param certificate: X509.X509
@param signature: string
@param hash: string
@param digest: string
@return: True or False
@rtype: boolean
try:
#extract public key from certificate
pubkey = certificate.get_pubkey()

#set the digest algorithm
pubkey.reset _context(md=digest_algorith)

#initialize operation
pubkey.verify_init()
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236
237
238

240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258

260
261
262
263
264
265
266

267

269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285

287
288
289
290

def

def

#set hash
pubkey.verify _update(str(digest))

#verify signature
result = pubkey.verify_final(signature)
return True if result == 1 else False

except AttributeError as att_error:

self.__response_status = self.__unknownCertificate

self. logger.error(att_error)
return False
except ValueError as value_error:

self.__logger.error(value_error)
if value_error == "unknown message digest":
self. _response_status = self._ badDigestAlgorithm

return False
except Exception as error:
self.__logger.error(error)

__sign_token(self, token, digest):

Sign a token with the private key of validation authority

@param token: token you want to sign
@type token: ResponseToken

@return signature of token

@rtype: string

try :

43

privkey = EVP.load_key (os.getcwd () +"/Certificados/ pkiey .pem")

privkey.reset_context (md=digest)
privkey.sign_init ()

token_string = pickle.dumps(str(decoder.decode(tokemit _token

() [0]))

hash = self. _generate_digest(token_string, self. oaithm)

privkey.sign_update (hash)
return privkey.sign_final ()

except AttributeError as att_error:

self.__response_status = self.__internalError
self. logger.error(att_error)
return ""

except ValueError as value_error:
self.__response_status = self.__internalError
self.__logger.error(value_error)
return ""

except PyAsnlError as pyansl_error:
self. response_status = self.__internalError
self.__logger.error(pyansl_error)
return ""

except Exception as error:
self.__logger.error(error)

__convert_signature_bits(self, signature_bits):

Convert the bits to ascii string
@param signature_ bits: bits you want to convert to

ascii
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@type signature_bits: bits tuple
@return: signature converted
@rtype: string
try:
#how many ’'bytes’ will be necessary
size = len(signature_bits)/31
#concatenate all bits in a string
bits = "".join([str(bit) for bit in signature_bits])
v = ""
for i in range(size):

#get a group of bits
bit = bits[i*31:ix31+31]

#convert bit to 'byte' and concatenate

\Y

#conv

+= struct.pack(’'l’, int(bit, 2))

ert byte to ascii

return pickle.loads (V)

except Exception as error:

self.__logger.error(error)
return ""
__string_to_binary(self, text):

Convert ascii to binary string
@param text: string you want to convert

@type text: string
@return: string in binary
@rtype: string
binary_ text = ""
for char in text:
ascii = ord(char)
bin = []
while (ascii > 0):
if (ascii & 1) == 1:
bin.append("1")
else:
bin.append("0")
ascii = ascii > 1

bin.reverse ()

binary =

.join (bin)

zerofix = (8 — len(binary)) x '0’
binary_ text += zerofix + binary
return binary_ text

__genera

Generate

te_digest(self , value, digest_alg):

in hex format the digest of a string

44
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using the especif digest algorithm

@param value: string you want to generate the digest
@param digest_alg: digest algorithm you want to use
@type value: string

@type digest_alg: string

@return: hash of value in hex format

@rtype: string

md = EVP.MessageDigest(digest_alg)

md. update (value)

digest = md. final ()

return hex(util.octx_to_num(digest))[2:1].upper()

i#
def revoke_certificate (self, certificates_digest):
Receive a list of certificates digest and revoke each one
@param certificates_digest: digest of each certificateu ywant to
revoke
@type certificate_hash: list of string
@return: success or not
@rtype: bool
bd = BDMySQL ()
try:
#analize certificate throught certificate_hash and retuall
cert related data
return bd.revoke certificate (certificates _digest)
except Exception as error:
self. _logger.error(error)
def register_certificate (self, certificates_pem):

Receive a list of certificates and register each one

@param certificates_pem: list of certificates in pem forma
@type certificates_pem: list of string

@return: success or not

@type: bool

try:

certificate_digest = []
for cert in certificates_pem:
certificate_digest.append(self.__generate_digest{ceself
__algorithm))

bd = BDMySQL ()

#analize certificate throught certificate_hash and retunll
cert related data

return bd.register_certificate (certificates_pem ,
certificate_digest)
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except Exception as error:
self.__logger.error(error)
return False

analize_xml_requisition(self, xml_requisition):

Analize a xml requisition and verify if

it is necessary to revoke or register these certificates and
do whatever is necessary

@param request: xml request with all data needed

@type request: dom document

@return: success or not

@rtype: bool

#TODO: caso de alguma coisa errada, tem que refazer a operaca
#seria bom se desse pra agendar pra fazer de novo ou fazerasutr
threads
#para nao ficar travado tentando refazer a operacao
try:
valid = self.__is_valid(xml_requisition)
if not valid: return False

requisition = self. _get requisition_type(xml_requisin)

if requisition == REVOKE_REQUISITION:
cert_digests = self.__get_certificate_field (xml_regition
, "digest")
resp = self.revoke certificate(cert_digests)

#if something went wrong, launch a thread to redo the work
if not resp:
thread = RequisitionThread(REVOKE_REQUISITION,
cert_digests)
thread. start ()
return True

elif requisition == REGISTER_REQUISITION:
certs = self.__get_certificate_field (xml_requisition",
certificate")
resp = self.register_certificate (certs)

#if something went wrong, launch a thread to redo the work

if not resp:
thread = RequisitionThread (REGISTER_REQUISITION, ce)ts
thread. start ()

return True

else:
self.__logger.critical ("Invalid Requisition Type.")
return False

except Exception as error:
self.__loger.error(error)
return False

__get_requisition_type (self, xml):
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Verify if the xml is a revoke or registration request
@param xml: xml you want to verify the requisition type
@type xml: dom document

@return: the field value

@rtype: string

return xml.getElementsByTagName("request")[0]. firsitidd . data

__get_certificate_field (self, xml, field):

Get the value of a specific field from xml

@param xml: the specific xml

@type xml: dom document

@param field: the field you want to retrieve

@type field: string

@return: all values that match the respective field
@rtype: list

certs = xml.getElementsByTagName (" certificate_info")

digests = []
for cert in certs:
element = cert.getElementsByTagName(field)
for node in element:
digests .append(node. firstChild .nodeValue)
return digests

__is_valid(self, xml):

Verify if this xml is properly formered and signed
@param xml: a request xml

@type xml: dom document

@return: if it is a valid xml

@rtype: bool

#remove the <signature ></signature> from xml
xml_split = xml.toprettyxml ().split("<signature >")
xml_splitl = xml_split[-1].split("</signature >")[F1]
xml_string = xml_split[:—=1][0][: —2] + xml_splitl

#calculate the digest
digest = self.__generate_digest(xml_string, self.__alighm)

#get the registration authority certificate

digest_ra = xml.getElementsByTagName("registrationtharity ") [0].
firstChild .data

certificate _string , status, validaty = self._ _verify meéficate (
digest_ra)

certificate = X509.load_cert_string(certificate_strgn

#get the signature
signature = xml.getElementsByTagName("signature") [6irstChild.
data

return self.__verify_signature(certificate , signaturedigest, self
__algorithm)
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A.2 CLASSE DO BANCO DE DADOS - BDMYSQL.PY

#!/usr/bin/env python

import MySQLdb
from conf import x
from MySQLdb import OperationalError

class BDMySQL:

19

Connection with mysql db. Connect, disconnect and execute
database operations.

def _ _init__(self):
self. _connection = None

def create_connection (f):
DECORATOR: open an connection, call the especific function
close the connection and return the value

def new_f(self, xargs):

self.__connect()
ret = f(self, xargs)
self.__disconnect()

return ret
return new_f

def __connect(self):

Try to connect in DB. If an error occur, an exception is raised

self. _connection = MySQLdb.connect(host = "localhostlser ="
root", passwd = "toor", db = "VA")

def __disconnect(self):

Try to disconnet from DB. If an error occur, an exception isisad

If there is no connection opened, do nothing

if self.__connection is not None:
self. _connection.close ()

@create_connection
def get _certificate (self, digest):

Get certificate pem string, certificate status and valigit
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of certificate you want to consult throught hash

@param digest: hash of certificate

@type digest: string

@return: certificate , status, validity

@rtype: string, int, string

@raise ExceptionCertificateNotRegistered: if this cefittate isnt
registered in db

cursor = self.__connection.cursor ()
query = "SELECT certificate status , certificate , valigitFROM
Certificate WHERE hash = '" + str(digest) + "";"

cursor.execute(query)
result = cursor.fetchone()

#get certificate pem, status and validity of certificate
if result is not None:

status = int(result[0])

certificate = result[1]

validity = result[2]

return certificate , status, validity

#if this certificate is not registered in BD
else:
raise ExceptionCertificateNotRegistered

@create_connection

revoke_certificate (self, digests):

Revoke a list of certificates

@param digests: digests of certificates you want to revoke
@type digests: list of string

@return: success or not

@rtype: bool

cursor = self.__connection.cursor ()
query = "START TRANSACTION;"
for digest in digests:
guery += "UPDATE Certificate SET certificate status = " + rqt
STATUS_REVOKED) + " WHERE hash = ' + str(digest) + "’;"
query += "COMMIT;"
result = cursor.execute(query) #0 = true 1 = false

return True if result == 0 else False

@create_connection

register_certificate (self , certificates_pem , cefitiates_digest):

Register a list of certificates
@param certificates_pem: pem of certificates you want togirster

@type certificates_pem: list of string
@param certificates_digest: digests of certificates yoanw to
register

@type certificates_digest: list of string
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@return: success or not

@rtype: bool
cursor = self._ _connection.cursor ()
query = "START TRANSACTION;"
i =0
for certificate_pem in certificates_pem:
certificate_digest = certificates_digest][i]
i+=1
guery = "INSERT INTO Certificate (hash, certificate_ stasty
certificate) VALUES('"+certificate_digest+"", "+str(

STATUS VALID)+" ,'"+certificate_pem+"") ;"
query += "COMMIT;"
result = cursor.execute(query)

return True if result == 0 else False
class ExceptionCertificateNotRegistered (Exception):

def __str__(self):
return repr("Certificate not registered in database.")

A.3 THREAD - REQUISITIONTHREAD.PY

from threading import Thread
from BDMySQL import BDMySQL
from M2Crypto import EVP, util
from conf import x

import sys

class RequisitionThread(Thread):

def _ _init__(self, requisition, certificates):
Thread.__init__(self)
self.requisition = requisition

self.certificates = certificates

def run ( self ):
resp = False

n =20
#keep trying till succeed or exceed the number of attempts
if self.requisition == "REVOKE_CERTIFICATE":

while not resp and n < ATTEMPTS:
resp = self.revoke_certificate(self.certificates)

n+=1
elif self.requisition == "REGISTER_CERTIFICATE ":
while not resp and n < ATTEMPTS:
resp = self.register_certificate (self.certificates)
n+=1

sys.exit(0)
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revoke_certificate (self, certificates_digest):

Receive a list of certificates digest and
@param certificates_digest: digest of each certificateu ywant to

revoke
@type certificate _hash: list of string
@return: success or not
@rtype: bool

bd = BDMySQL ()

return bd.revoke_certificate(certificates_digest)

register_certificate (self, certificates_pem):
Receive a list of certificates and register
@param certificates_pem: list of certificates
@type certificates_pem: list of string
@return: success or not
@type: bool
print "registando certificado"
certificate_digest = []
for cert in certificates_pem:
certificate _digest.append(self._ _generate_digest{ce
DIGEST_ALGORITHM) )
bd = BDMySQL ()
return bd.register_certificate (certificates_pem ,
)
__generate_digest(self, value, digest_alg):

Generate in hex format the digest of a string

using the especif digest algorithm

@param value: string you want to generate the digest
@param digest_alg: digest algorithm you want to use

@type value: string

@type digest_alg: string

@return: hash of value in hex format
@rtype: string

md = EVP.MessageDigest(digest_alg)
md. update (value)
digest = md. final ()

return hex(util.octx_to_num(digest))[2:1].upper()

revoke each one

each one
in pem forma

cidirtate_digest
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B CODIGO FONTE DA AUTORIDADE DE REGISTRO

B.1 AUTORIDADE DE REGISTRO - REGISTRATIONAUTHORITY.PY

#!/usr/bin/env python

import time, socket, pickle, select

import logging

from M2Crypto import X509, EVP, util

from Configurations importx

from SignedMessage import SignedMessage

from RequisitionThread import RequisitionThread
from BDMySQL import BDMySQL

from MySQLdb import IntegrityError

# SE EU NAO CONSEGUIR ENVIAR PRA ALGUM HOST, MESMO ASSIM EU SAMO NO BANCO,

CERTO?
# PARA PODER SIMPLESMENTE TENTAR MAIS TARDE
#
#

class RegistrationAuthority:

def _ _init__(self):
self. bd = BDMySQL()

self. logger = logging.getLogger('RA LOG")

hdlr = logging. FileHandler(LOG_FILENAME)

formatter = logging. Formatter('%(asctime)s %(levelnahse %(message)
s’)

hdlr.setFormatter(formatter)

self. logger.addHandler(hdlr)

self.__logger.setLevel(logging .DEBUG)

def revoke_certificate (self, certificate_pem):
Notice all Validation Authorities that a specific
certificate was revoked
@param certificate_digest: unique certificate identifigdigest)
@type certificate_digest: string
try:
self. _update_certificate status(certificate_pem,
STATUS_REVOKED)
message = self.__generate_message (REVOKE_CERTIFICATE,
certificate_pem)
self. send _message(certificate_pem , message)
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return "Certified revoked successfully."”

except Exception as msg:
self.__logger.error(msg)
return msg

register_certificate (self, certificate_pem):

Send a valid certificate to all Validation Authorities

to register the certificate in their DB

@param certificate_pem: pem of a valid certificate you watot
register

@type certificate_pem: string

try:
self.__save_certificate_information(certificate_pégm
message = self.__generate_message (REGISTER_CERTIHCAT
certificate_pem)
self. send _message(certificate_pem , message)
return "Certified registered successfully."”

except Exception as msg:
self.__logger.error(msg)
return msg

__update_certificate_status(self, certificate_pem
certificate_status):

Update certificate status

@param certificate_pem: certificate you want to revoke
@type certificate_pem: string

@param certificate status: status of certificate
@type certificate_status: integer

@return: success or not

@rtype: boolean

certificate_digest = self.__generate_digest(certifieapem)
return self._ _bd.update_certificate (certificate_dieje,
certificate_status)

__save_certificate_information (self, certificatgem):
Register in database a new certificate information
@param certificate_pem: certificate you want to register
@type certificate_pem: string

@return: success or not

@rtype: boolean

certificate = X509.load_cert_string (certificate_pem)
validity = certificate.get_not_after ()

certificate_digest = self._ _generate_digest(certifieapem)
certificate_status = STATUS VALID

return self._ bd.register_certificate (certificate mpe
certificate_digest , validity , certificate_status)
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__send_message (self, certificate_pem , message):

Send a signed xml request to all AC registered
@param message: xml with all needed data
@type message: strin

g

#establish a connect with each server and send the message
self.server = socket

#get all va’s

.socket(socket.AF_INET, socket ISTREAM)

related to this certificate

validation_authorities_ip = self.__bd.
get_validation_authorities_info (certificate_pem)

for host in validation_authorities_ip.keys():

port =
try :

int(valida

tion_authorities_ip[host])

self.server.connect((host, port))
self.server.send(pickle.dumps(message))
self.server.setblocking (0)

ready = select.select([self.server], [], [].
TIMEOUT_IN_SECONDS)

if

ready[0]:
resp = self.server.recv(4096)
if not resp:
print("Not possible to send to host ", host, " in
port ", port)
else:
self.__logger.info("Success in host ", host, " in
port ", port)

#didnt receiv
else:

self. _lo
host "
thread =

e response from server

gger.warning("Launch requisition thread to
, host, " in port ", port)
RequisitionThread(message, host, port)

thread. start ()

#if it was not possible to send to this host...
except Exception as e:
self.__logger.critical ("Not possible to reach host " + gtr

host) + "

#close connection
self.server.close ()

in port " + str(port))

__generate_message(self, request, certificate):

Generate a signed xml with a specific request
@param request: type

@type request:

@param certificate:

revoke ,

register ,

of requisition (revoke, register , )etc

string

specific certificate (the one you watt
etc)
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@type certificate: string

digest = self.__generate_digest(certificate)

message = SighedMessage ()

message.set_request(request)

message . set_certificate_info(certificate , digest, E3G ALGORITHM)
return message.emit()

__generate_digest(self, value):

Generate in hex format the digest of a string
using the especif digest algorithm

@param value: string you want to generate the digest
@type value: string

@return: hash of value in hex format

@rtype: string

md = EVP.MessageDigest (DIGEST_ALGORITHM)

md. update (value)

digest = md. final ()

return hex(util.octx _to_num(digest))[2:1].upper()

B.2 CLASSE DO BANCO DE DADOS - BDMYSQL.PY

#!/usr/bin/env python

import MySQLdb
from MySQLdb import OperationalError, IntegrityError
from Configurations importx

class BDMySQL:

def

def

def

__init__(self):
self. _connection = None

create_connection (f):
DECORATOR: open an connection, call the especific function
close the connection and return the value

def new_f(self, xargs):

self._ _connect()
ret = f(self, xargs)
self.__disconnect()

return ret
return new_f

__connect(self):

Try to connect in DB. If it is not possible, raise an exception

self. _connection = MySQLdb.connect(host = "localhostlser =
root", passwd = "toor", db = "RA")
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__disconnect(self):

Try to disconnet from DB. If there is no connection opened, do
nothing.

If it was not possible to close an opened connection, raise an
exception.

if self. _connection is not None:
self.__connection.close ()

@create_connection

def

register_certificate (self , certificate_pem, ceritdihte_digest ,
validity , certificate_status):

Register a certificate in database.

If an error occur, an exception is raised.
@param certificate_pem: certificate string
@type certificate_pem: string

@param certificate_digest: certificate hash
@type certificate_digest: string

@param validity: certificate validity

@type validity: string

@param certificate_status: status certificate
@type certificate_status: integer

@return: success or not

@rtype: boolean

#insert new certificate in database

cursor = self.__connection.cursor ()

query = "INSERT INTO Certificates (hash, certificate_ stst,
certificate) VALUES('"+certificate_digest+"’, "+str (FATUS_VALID
)+" ,'"+certificate_pem+"’) ;"

result = cursor.execute(query)

#select id certificate that has just been inserted

gquery = "SELECT C.id FROM Certificates C WHERE hash = '" + str(
certificate_digest) + "' ;"

cursor.execute(query)

ret = cursor.fetchone()

#if there is an id
if ret is not None:
cert_id = int(ret[0])

#retrieve all VAs ids

guery = "SELECT VA.id FROM Validation_ Authorities VA;"
cursor.execute(query)

va_ids = cursor.fetchall ()

#foreach VA, insert in table the relation W&Lert

query = "START TRANSACTION;"

for va_id in va_ids:

guery += "INSERT INTO Certs_VA(certificate_id ,

validation_authority_id) VALUES("+ str(cert_id)+" , "+t3
(int(va_id[0]))+"); "

gquery += "COMMIT;"

result = cursor.execute(query) #0 = true 1 = false
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#if all run well, return true
return True if result

else:
return False

@create_connection
def update_certificate (self ,

0 else False

certificate_digest , cefidate_status):

Update certificate status.
raised .

@param certificate_digest:
update

@type certificate_digest:
@param certificate_status: new status certificate you waa
update

If an error occur, an exceptio® i

hash of the certificate you wdao

string

@type certificate_status: integer

@return sucess or not

@rtype: boolean

cursor = self.__connection.cursor ()

query = "UPDATE Certificates SET certificate_status = " +rgt
STATUS_REVOKED) + " WHERE hash = '" + str(certificate_dige}p +

result = cursor.execute(query)

return True if result == 1 else False

@create_connection
def get_validation_authorities_info (self, certificatpem):

Retrieve from db all

f an error occur, an exception

certificate .

@return:
@rtype:

cursor
query = "SELECT host,

"\

a dictionary with all
dictionary

validation authorities relate to this

is raise.
validation authorities hostnd port

self. _connection.cursor ()

port FROM Validation_Authorities WRE id IN

"(SELECT validation_authority_id FROM Certs_VA WHERE c&ficate_id

\

"( SELECT id FROM Certificates WHERE certificate = '™ +
certificate_pem + "’));"

cursor.execute(query)

result

cursor. fetchall ()

validation_authorities_ip

if

for

len(result) == 0:
raise ExceptionCertificateNotRegistered

ip

in

result:

{}
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validation_authorities_ip[ ip[0] 1 = int(ip[1])
return validation_authorities_ip

class ExceptionConnectionNotEstablished (Exception):
def __str__(self):
return repr("Connection not estabilish.")

class ExceptionCertificateNotRegistered (Exception):
def __str__(self):
return repr ("EXCEPTION: Certificate not registered.")

B.3 THREAD - REQUISITIONTHREAD.PY

#!/usr/bin/env python

from threading import Thread

from Configurations importsx

import socket, pickle, sys, time, select

class RequisitionThread(Thread):

def _ _init__(self, message, host, port):
Thread.__init__(self)
self.message = message
self.host = host
self.port = port

def run(self):
resp = False
attempts = 0

#while there is no answer from Server

try:
while (not resp or resp == None) and attempts < ATTEMPTS_NERB

server = socket.socket(socket.AF_INET, socket.SOCKEAWR
server.connect((self.host,self.port))
server.send(pickle.dumps(self.message))

ready = select.select([server], [], [], TIMEOUT_ IN_SECON)
if ready[0]:
resp = server.recv(10000)
else:
attempts += 1
except socket.error: #host not reachedconnection refused
sys.exit(0)

except Exception as e:
print(type(e))

sys.exit(0)
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C TOKENS

C.1 TOKEN DE REQUISICAO - REQUISITIONTOKEN.PY

#!/usr/bin/env python

from pyasnl.type import univ, namedtype, namedval, tag,nsbraint
from pyasnl.codec.ber import encoder, decoder

ValidityProofRequest ::= SEQUENCE {
version INTEGER { v1(1) },
signerCertificateDigestAlgorithm Algorithmldentifier
signerCertificateDigest OCTET STRING
document Documentinfo OPTIONAL

}

Documentinfo ::= SEQUENCE {
digestAlgorithm Algorithmldentifier ,
documentDigest OCTET STRING,
documentSignature BIT STRING

}

class Version(univ.Integer, object): pass

class Algorithmldentifier (univ.Sequence):
componentType = namedtype.NamedTypes(
namedtype . NamedType('algorithm ', univ. Objectlidenteéfri()),
namedtype . OptionalNamedType (' parameters’, univ.Nyl)(
# namedtype.OptionalNamedType (' parameters’,)

)

class Documentinfo(univ.Sequence):
componentType = namedtype.NamedTypes(
namedtype . NamedType(’'digestAlgorithm ’, Algorithmldeifier ()),
namedtype . NamedType(’'documentDigest’, univ.Octet®gi)),
namedtype . NamedType('documentSignature’, univ. Biti®g ())

)

class ValidityProofRequest(univ.Sequence, object):
componentType = namedtype.NamedTypes(
namedtype . NamedType(’'version’, Version()),
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namedtype . NamedType(’'signerCertificateDigestAlgdrmt ',
Algorithmlidentifier ()),
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namedtype . NamedType(’'signerCertificateDigest ', uni@ctetString()),

namedtype . OptionalNamedType ('document’, Documentif)fp
)

#end of asnl

class RequisitionToken():

def _ _init__ (self, version):
self.__token = ValidityProofRequest()
self.__token.setComponentByPosition(0, version)

def set _signer_certificate (self, signer_certificategdst _algorithm ,

signer_certificate_digest):

alg_ident = Algorithmldentifier ()

alg_ident.setComponentByPosition(0,
signer_certificate_digest_algorithm)

self.__token.setComponentByPosition(1,alg_ident)

self. token.setComponentByPosition(2, signer_cerddte_digest)

def set_autentication (self, digest_algorithm , documedigest,
document_signature):
docIinfo = Documentlnfo ()
alg_ident = Algorithmldentifier ()
alg_ident.setComponentByPosition(0,digest_algorithm
docinfo.setComponentByPosition(0,alg_ident)
docIinfo.setComponentByPosition(1l,document_digest)
docinfo.setComponentByPosition(2,document_signafure
self. token.setComponentByPosition(3,docinfo)

def emit_token(self):
return encoder.encode(self.__token)

C.2 TOKEN DE RESPOSTA - RESPONSETOKEN.PY

#!/usr/bin/env python
from pyasnl.type import univ, namedtype, namedval, tag,nstoaint,
from pyasnl.codec.der import decoder, encoder

class SigCertStatus(univ.Integer, object):

namedValues = namedval.NamedValues (
('valid ', 0),
('revoked’, 1),
("expired’, 2),
("error’, 3),
("invalidSignature ' ,4)

)

class ResponseStatus(univ.Integer):
namedValues = namedval.NamedValues (

useful
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("successful ', 0),
("invalidRequest ', 1),
(internalError ', 2),

("tryLater’, 3),

("unknownCertificate’, 4),
("badDigestAlgorithm’, 5),
("unsupportedVersion’, 6)

)

class ValidPolicies(univ.Sequence):
componentType = namedtype.NamedTypes(
namedtype . NamedType(’ policyldentifier ', univ.Objeaéntifier ())

)

class Algorithmldentifier (univ.Sequence):
componentType = namedtype.NamedTypes(
namedtype . NamedType('algorithm ', univ. Objectlidenteéfri()),
namedtype . OptionalNamedType (' parameters’, univ.Nyl)(

)

class SignatureProof(univ.Sequence):
componentType = namedtype.NamedTypes(
namedtype . NamedType(’'digestAlgorithm ', Algorithmldeifier ()),
namedtype . NamedType(’signatureHash ', univ.BitString (

)

class Validity (univ.Sequence):
componentType = namedtype.NamedTypes(
namedtype . NamedType(’'notBefore’, useful .UTCTime()),
namedtype . NamedType(’' notAfter’, useful .UTCTime())

class ValidityProoftoken (univ.Sequence, object):
componentType = namedtype.NamedTypes(

namedtype . NamedType(’'version’, univ.Integer()),

namedtype . NamedType(’'tokenValidity ', Validity ()),

namedtype . NamedType(’'signerCertificateDigestAlgdrim ’,
Algorithmldentifier ()),

namedtype . NamedType(’'signerCertificateDigest’', uni@ctetString()),

namedtype . NamedType(’'signerCertificateStatus ', SigCxatus()),

namedtype . NamedType(’'validPolicies ', ValidPolicies)()

namedtype . OptionalNamedType('signatureProof’, SigwmegProof()),

namedtype . OptionalNamedType('vaCertificate ', univ.@¢String()),

namedtype . NamedType(’'vaNovomodoProof’, univ.BitStgif)),

namedtype . NamedType(’'responseStatus’, ResponseS{adus

namedtype . OptionalNamedType (' signatureAlgorithm ',
Algorithmlidentifier ()),

namedtype . OptionalNamedType (' signatureValue ', univit8tring ())

)

class ResponseToken():

def _ _init__(self, version):
self.__token = ValidityProoftoken ()
self.__token.setComponentByPosition(0, version)
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set_validity (self, not_before, not_after):
validity = Validity ()

validity .setComponentByPosition(0, not_before)
validity .setComponentByPosition(1, not_after)
self. token.setComponentByPosition(1,validity)

set_signer_certificate (self, signer_certificatagdst_algorithm ,

signer_certificate_digest, signer_certificate_stajdus

alg_ident = Algorithmldentifier ()

alg_ident.setComponentByPosition(0,
signer_certificate_digest_algorithm)

self.__token.setComponentByPosition(2, alg_ident)
self.__token.setComponentByPosition(3, signer_cert¢dte_digest)
self.__token.setComponentByPosition(4, signer_certdte status)

set_valid_policies(self ,valid_policies):

policies = ValidPolicies ()
policies.setComponentByPosition(0, valid_policies)
self.__token.setComponentByPosition(5, policies)

set_signature_proof(self ,digest _algorithm , sigwmed _hash):
signature_proof = SignatureProof ()

alg_ident = Algorithmldentifier ()
alg_ident.setComponentByPosition(0,digest_algorithm
signature_proof.setComponentByPosition(0, alg_ident)
signature_proof.setComponentByPosition(1, signaturash)
self. token.setComponentByPosition(6, signature_gfro

set_va_certificate(self, va_certificate):
self.__token.setComponentByPosition(7, va_certifiedt

set_va_novomodo_proof(self, va_novomodo_proof):
self. token.setComponentByPosition(8, va_novomodoop)

set_response_status(self, response_status):
self. token.setComponentByPosition(9, response %3t

set_signature (self, signature_algorithm , signaturelue):
alg_ident = Algorithmldentifier ()
alg_ident.setComponentByPosition(0, signature_aldbm)
self.__token.setComponentByPosition(10, alg_ident)
self.__token.setComponentByPosition(11, signaturelues)

emit_token(self):
return encoder.encode(self.__token,defMode=True, max&Size=8)
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D VALIDADOR DE TOKEN

D.1 VALIDADOR DE TOKENS - TOKENVALIDATION.PY

#!/usr/bin/env python

import pickle

from pyasnl.codec.ber import decoder
from M2Crypto import X509, EVP, util

def convert_signature_bits(signature_bits):
Convert the bits to ascii string
@param signature_bits: bits you want to convert to ascii
@type signature_bits: bits tuple
@return: signature converted
@rtype: string

size = len(signature_bits)/8

bits = "".join([str(bit) for bit in signature_bits if bit!=,"])
v = ""

for i in range(size):

bit = bits[ix8:i%x8+8]
v += chr(int(bit,2))

return v

def validate_token (token, certificate_string):
if (token.find ("setComponentByPosition(11") > 0):
index = 10
else:
index = 9

splits = str(token).split(".setComponentByPosition(" str(index) +
") [0]

start = token.rfind ("(") + 1

end = token.rfind (")")

signhature_bits = token[start:end]

lista = [ int(i) for i in signature_bits if (i!=")" and i != '," and i
I= "\\" and i != " " and i!="\"" and i!="\"" and i!="B")]

signature = convert_signature_bits(lista)

md = EVP.MessageDigest("sha512")

token_string = pickle.dumps(str(splits))

md.update (token_string)

digest = md. final ()
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hash = hex(util.octx _to_num(digest))[2:1].upper()
certificate = X509.load_cert_string(certificate_strgn
pubkey = certificate .get_pubkey()

pubkey.reset context(md="sha512")
pubkey.verify_init ()

pubkey.verify update(str(hash))

result = pubkey.verify_ final(signature)

return True if result == 1 else False

get _response_status(token):

if (token.find("setComponentByPosition(11") > 0):
index = 8

else:
index = 7

splits = str(token).split(".setComponentByPosition(" str(index) +
") 1]

if splits.find("Integer(’0’)") > 0:
return "Successful”

elif splits.find("Integer(’1’)") > O:
return "Invalid Request"

elif splits.find("Integer(’'2’)") > O:
return "Internal Error"

elif splits.find("Integer(’3’)") > O:
return "Try Later"

elif splits.find("Integer(’4’)") > 0:
return "Unkown Certificate"

elif splits.find("Integer(’'5’)") > O:
return "Bad Digest Algorithm"

elif splits.find("Integer('6’)") > O:
return "Unsupported Version"

get_sign_cert_status (token):

if (token.find("setComponentByPosition(11") > 0):
index = 3

else:
index = 2

splits = str(token).split(".setComponentByPosition(" str(index) +
") [1]

if splits.find("Integer('0’)") > 0O:
return "Valid"

elif splits.find("Integer(’'1’)") > O:
return "Revoked"

elif splits.find("Integer(’2’)") > O:
return "Expired"

elif splits.find("Integer(’'3’)") > O:
return "Error”

elif splits.find("Integer(’4’)") > O:

return "Invalid Signature™




