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Resumo

Esse trabalho € uma evolu¢do da modelagem apresentado no trabalho Implementacdo do
Padrao Brasileiro de Assinatura Digital (SILVEIRA, 2011). Para evoluir a modelagem foi ado-
tado o paradigma de orientagdo a componentes. O objetivo dessa mudanca € propiciar o reuso
dos componentes e expor a modularidade do cédigo. A divisdo de componentes adotada tomou
como base as especificacdes dos padrdes necessdrios a implementacdo do PBAD, dividindo
os componentes com base no padrao que cada componente implementa. Como forma de de-
monstrar os conceitos adotados foi desenvolvido um protétipo. O protétipo ainda serve como
um exemplo de referéncia para futuras implementagdes. A implementag¢do do protétipo inclui
um framework para o suporte da orientacdo a componentes e a implementacao de um software
de assinatura digital utilizando esse framework. Concluiu-se com esse trabalho que € vidvel
a implementacdo de um software de assinatura digital utilizando o paradigma de orientacdo a
componentes.
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Abstract

This work is an improvement on the first design proposed for the PBAD (SILVEIRA, 2011).
As an improvement on the first design was adopted the component oriented aproach. The main
goal is improve the reusability and expose more modules. The division of the components
was based on the standards that are utilized by PBAD. To demonstrate the concepts adopt
was developed a prototype. The prototype can be a reference for futures implementations.
The prototype is composed of a component oriented support framework and a digital signature
software that make use of this framework. With is work was concluded that the implementation
of a digital signature software utilizing the componente software engineering aproach is possible
and can bring benefits.
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1 Introducao

A institui¢do da ICP-Brasil foi feita através da medida proviséria 2200-2. O Padrdo Brasi-
leiro de Assinatura Digital (PBAD) foi definindo visando normatizar as assinaturas realizadas
dentro do ambito da ICP-Brasil. A normatizacido das assinaturas feita pelo PBAD institui re-
quisitos minimos que as assinaturas devem cumprir. O PBAD definiu quais os padrdes que
devem ser utilizados para realizar as assinaturas e as regras sobre as assinaturas. As politicas
de assinatura foram adotadas para permitir as aplicagdes realizar a verificacdo de conformancia
das assinaturas na ICP-Brasil. Para simplificar a distribui¢do das politicas de assinatura, foi
desenvolvido a Lista de Politicas Aprovadas (LPA) que ndo corresponde com um padrdo inter-
nacional. A LPA € assinada é permite as aplicacdes localizarem as politicas de assinatura de

forma automatica.

O PBAD foi desenvolvido com o objetivo de popularizar e possibilitar o uso de assinatura
digital no pais. O software de referéncia do PBAD software foi desenvolvido em duas partes.
Uma das partes € a biblioteca para para gerar e validar assinaturas ICP-Brasil, a outra parte € o
assinador de referéncia que implementa um assinador completo utilizando a biblioteca desen-
volvida(SILVEIRA, 2011).

Tanto o assinador como a biblioteca cumprem a sua fun¢do de propiciar o entendimento do
padrdo para os desenvolvedores e implementar corretamente o padrao. Porém a implementagdo
impossibilita a separagdo dos médulos que implementam XAdES dos médulos que implemen-
tam CAdES. Como num ambiente de aplicacdo real o uso dos dois padrdes ao mesmo tempo €
raro, a utilizacdo da biblioteca do padrdo de assinatura digital brasileiro € prejudicada. Outro
ponto em que a implementacdo do padrao peca € a manutenibilidade. Experiéncias na manu-
tencdo do conjunto de artefatos mostraram que o design tanto da biblioteca quanto do assinador

estdo pouco preparados para absorver as mudancgas requiridas ao longo do tempo.
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1.1 Objetivo Geral

Propor um novo design orientado a componentes para a biblioteca e assinador do PBAD,
que esteja mais apto para absorver as mudancas requisitadas ao longo do tempo e que propicie

o reuso do padrao.

1.1.1 Objetivos Especificos

e Produzir um framework para suportar a orientacao a componentes

e Demonstrar que € possivel a implementacao de um software de assinatura digital orien-

tado a componentes
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1.2 Justificativa

Ao desenvolver um assinador orientado a componentes serdo produzidos componentes rela-
cionados com assinatura digital com responsabilidade bem definida e independentes entre si. O
problema do acoplamento entre as implementacdes CAJES e XAdES € resolvido pela separa-
cdo de um componente para cada. A manuteng@o também se beneficiard do uso de componentes
pois com a alta coes@o proporcionada pelos componentes os problemas gerados pelas alteracoes

estardo mais isoladas dentro do software, sendo assim, mais simples de se resolver.
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1.3 Metodologia

O desenvolvimento foi baseado em livros e padrdes referentes ao assunto tratado. Foi tam-
bém necessdrio buscar manuais e outros documentos referentes as ferramentas utilizadas no
desenvolvimento. Primeiramente foi feita a pesquisa das informagdes necessdrias para o de-
senvolvimento do projeto planejado. Entdo foram selecionadas as ferramentas apropriadas para
o desenvolvimento. E entdo o projeto foi desenvolvido de forma iterativa até que os objetivos

propostos fossem alcangados.
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1.4 Limitacoes do Trabalho

Como o PBAD ¢ bastante extenso, bem como os padrdes no qual ele é fundamentado, esse
trabalho ndo modela tudo que é necessdrio para uma implementacao completa do PBAD. Em
Assinador Orientado a Componentes (capitulo 3), apenas o componente de assinatura CMS
Advanced Eletronic Signature (CAdES) foi modelado, deixando do componente de assinatura
XMLDSig Advanced Eletronic Signature (XAdES) para um trabalho futuro. Dentre as téc-
nologias de acesso e geréncia de certificados digitais, apenas foi modelado o componente que
suporta PKCS#12. Em Protétipo (capitulo 4), alguns componentes foram simplificados. O
componente CMSSignature 4.2.3 nao implementa o suporte aos atributos que caracterizaram o
padrao CAdES. A interface com o usudrio niao possui o suporte a0 manuseio de atributos pre-
sentes nos padroes CAdES e XAdES. Portanto o protétipo desenvolvido ndo € uma assinador

que estd de acordo com o normativo do PBAD.
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1.5 Organizacao do Trabalho

Esse trabalho se divide em quatro Capitulos, sendo o primeiro a Introducao, o segundo a
Fundamentacdo Tedrica, o terceiro Software de Assinatura Digital Orientado a Componentes e
o dltimo a Conclusdo. A Fundamentagdo Tedrica contém de forma sucinta os conceitos neces-
sarios para o entendimento do Software de Assinatura Digital Orientado a Componentes. Em
Protétipo € demonstrado a implementagao de uma versao simplificada da modelagem proposta.
Na Conclusdo € descrito aquilo que se percebeu com o desenvolvimento desse trabalho, quais

os pontos fortes e fracos do mesmo, e os trabalhos futuros que podem derivar deste.



2  Fundamentagdo Teorica

19
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2.1 Abstract Syntax Notation 1 (ASN.1)

De acordo com Dubuisson (2000):

"Em uma rede com diferentes computadores as mensagens trocadas entre os
computadores pode levar a problemas, forcando a implementacdo de conversores
para lidar com problemas como diferentes codificacoes para textos ou diferentes
endianess. Para resolver esse problema de forma mais elegante foi proposta uma
notagdo formal, independente de mdquina, que suportasse vdrios tipos de dados
bdsicos, e construtores de tipos comuns na maioria das linguagens. Por se tratar
de uma notacdo abstrata ela é chamada de Abstract Syntax Notation. Porém, por
se tratar de uma linguagem de descricdo dos dados, esta ndo define a semantica
dos mesmos, tal semdntica fica sob responsabilidade do software que ird processar
as estruturas. A idéia é que a nota¢do sirva como forma de comunicagdo entre os
desenvolvedores independente da linguagem que serd utilizada ou da arquitetura.

A primeira defini¢do desse tipo de linguagem aceita foi chamada de ASN.1."

Para utilizar as estruturas definidas com ASN.1 € necessdrio utilizar regras de codificagdo,
que podem ser chamadas de Transfer Syntax, pois essa € a representacdo que serd utilizada
para realmente para transmitir os dados como stream pela rede. E finalmente a Concret Syntax
€ a representacdo equivalente dos dados definidos em ASN.1 na linguagem de programacdo

escolhida.

As Transfer Syntax sao conhecidas como Encoding Rules. Dentre as vérias Encoding Rules
temos a Basic Encoding Rules (BER), que tem seu valor histérico por ter sido a primeira a
ser definida e ¢ amplamente suportada e adotada na implementacdo de muitos protocolos por
codificar os dados de forma independente de arquitetura. Porém, para protocolos de seguranca
que necessitam assinar dados codificados essas regras de codificacdo podem causar problemas
por possibilitar que um mesmo dado seja codificado de formas diferentes, o que invalidaria uma
assinatura por exemplo. Por isso foi definido um subconjunto de regras que tornam a codificacdo
de qualquer dado possivel de se representar com ASN.1 tnico, essa regra de codificacio é

chamada de Distinguished Encoding Rules (DER).
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2.2 Criptografia

Nessa secdo serdo explicados todos os conceitos fundamentais para o entendimento das
técnicas de criptografia que serdo utilizadas mais adiante nesse trabalho. E explicado o que é
criptografia, os aspectos gerais das formas simétricas e assimétricas e finalmente o que € resumo

criptografico.

A palavra criptografia tem em sua raiz o significado de segredo. Criptografia pode ser vista
como uma técnica para embaralhar a mensagem, e depois desembaralhar essa mensagem para
trazé-la ao seu estado original. Esse ato de embaralhar a mensagem pode visar a protecdo da
mesma, para manté-la confidencial e na criptografia moderna pode ser utilizada também para

descobrir se ela foi alterada desde a sua criacdo (HOUSLEY; POLK, 2001).

2.2.1 Simétrica

A criptografia simétrica se baseia em um segredo apenas, conhecido pelos interessados na
mensagem. Esse segredo é chamado de chave, e € utilizado em conjunto com algum algoritmo

para cifrar uma mensagem qualquer e entdo depois decifra-la.

A criptografia simétrica € eficaz para o caso do sigilo. Caso um terceiro intercepte a men-
sagem, este terd que conhecer a chave, que ndo € enviada junto com a mensagem, para poder
interpretd-la. Se o terceiro desconhece a chave, um bom algoritmo de criptografia simétrica
deve ser forte o bastante para que seja invidvel computacionalmente especular qual a chave

utilizada para cifrar a mensagem (HOUSLEY; POLK, 2001).

Algoritmos de criptografia simétrica podem ser dividos em duas categorias, a cifra de fluxo
e a cifra de bloco. As cifras de fluxo operam bit a bit cifrando a mensagem e nao necessitam de
operacdes do tipo padding' , um algoritmo desse tipo é o RC4. J4 cifras de bloco operam sobre
conjuntos de dados chamados blocos, esses blocos sdo de tamanhos varidveis e dependem do

tipo de algoritmo utilizado. Um algoritmo importante desse tipo é o AES.

2.2.2 Assimétrica

A criptografia assimétrica, que também pode ser chamada de criptografia de chave publica,

se caracteriza por possuir duas chaves complementares envolvidas, a chave publica e a chave

Padding é uma operacao realizada antes de cifrar um dado. Considerando o tamanho do dado, a operagdo
de padding consiste em tornar o tamanho do dado um multiplo do tamanho do bloco utilizado pelo algoritmo em
questdo.
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privada. A criptografia assimétrica geralmente requer um poder computacional maior que a

criptografia simétrica para executar a cifra.

Como a criptografia simétrica costuma ser mais simples do ponto de vista computacio-
nal, a criptografia assimétrica costuma ser usada para trocar chaves simétricas, para sé entao
criptografar a mensagem desejada. A criptografia assimétrica simplifica muito o processo de
manuseio de chaves por possibilitar reduzir o nimero de chaves que devem ser armazenadas em
um ambiente onde, por exemplo, quer se garantir o sigilo da troca de mensagens (HOUSLEY;
POLK, 2001).

Um bom exemplo de criptografia assimétrica é o RSA, que se basea no problema de fato-
racdo de nimeros primos para garantir a seguranca de suas chaves. Outro exmplo € o Digital
Signature Algorithm (DSA), que se basea num problema matemaético conhecido como curvas

elipticas, o qual também tem elevado grau de dificuldade computacional.

2.2.3 Resumo Criptografico

Funcdes de resumo criptografico mapeiam um conteudo de tamanho arbitrdrio para um
contetido de tamanho fixo. Com a posse do resumo criptografico € impossivel determinar qual
a mensagem que originou tal resumo. Porém com a mensagem e o resumo criptografico sempre
¢ possivel afirmar que o resumo criptografico corresponde a mensagem, por isSO O resumo
criptogrifico costuma ser utilizado para garantir que o conteido estd intacto. Um exemplo
seria uma das técnicas de assinatura digital, que consiste em se obter o resumo criptogréfico da
mensagem e cifrar este chave privada, para entdo enviar ao destinatario a mensagem e 0 resumo
criptografico cifrado. Dessa forma o destinatdrio pode concluir que a mensagem é aquela que o
dono da chave privada assinou (HOUSLEY; POLK, 2001).

Existem varias fungdes de resumo criptografico, seu cdlculo costuma ser computacional-
mente simples. Um algoritmo de resumo criptogréfico € o Secure Hash Algorithm 1 (SHA-1).
Outro algoritmo € o Message-Digest Algorithm 5 (MDS5), mas esse teve sua seguranca compro-

metida por tornar-se vulnerdvel a colisdes. (HOUSLEY; POLK, 2001).
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2.3 Infraestrutura de Chaves Publicas (ICP)

Uma ICP tem por objetivo distribuir Certificados de chaves publicas, bem como conter in-
formagdes que possibilitem confirmar a veracidade de tais Certificados. Para distribuir Certifi-
cados de forma segura e controlada uma ICP depende de vérias entidades, politicas e protocolos
de comunicacdo. Uma ICP pode ser construida de varias formas, uma forma bastante simples
€ criar um ponto central que contém todas as informacdes e as gerencia, emitindo Certificados
de chaves publicas para os interessados em utilizar a infraestrutura. Essa abordagem nao € pra-
ticivel em ambientes reais, 0 que nos leva a uma abordagem hierarquica, onde uma entidade
delega responsabilidades para outras e se compromete a fiscalizd-las, essas outras entidades se
encarregam de partes da informagdo. A entidade inicial, chamada de raiz, emite um Certificado
de chave publica para si propria, e entdo emite Certificados para as entidades abaixo de si, con-
ferindo a essas entidades algumas permissdes. Para conferir a autenticidade da entidade basta
verificar o seu Certificado (HOUSLEY; POLK, 2001).

2.3.1 X.509

O X.509 é uma norma publicada pelo ITU-T? que define o modelo de ICP. Nesse padrio
sdo definidas as estruturas ASN.1 do Certificado de chave publica e da Lista de Certificados
Revogados (LCR). Esse padrao também define quais os protocolos utilizados para comunicagdo
e utilizacdo dos Certificados. Essa norma também define protocolos de manuseio de privilégios,
os quais se baseiam em Certificados de Atributo. O objetivo do padrdo é prover um esquema de

autenticacdo vidvel para varios nichos (X.509, 2008).

Certificado de Chave Publica

Um Certificado de Chave Publica tem como principal fungdo associar um nome a uma chave
publica. O Certificado também pode conter outras informacdes como a empresa, ou endereco.
Porém associar uma chave publica 2 um nome nio € suficiente. Um Certificado também possui
informacao de validade, uma vez que as informagdes contidas em um Certificado digital estao
sujeitas a um risco (HOUSLEY; POLK, 2001).

Um Certificado X.509 € emitido por uma AC, por isso € assinado por ela, carregando con-
sigo a informagdo de qual AC que o emitiu. Portanto um Certificado digital pode ser visto

como uma mensagem assinada, com estrutura e dados contidos bem definidos, que servem para

2ITU Telecommunication Standardization Sector - Instituto responsavel pela padronizacio de protocolos e
outros artefatos para comunicacio
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distribuir e indentificar sujeitos (HOUSLEY; POLK, 2001).

2.3.2 ICP-Brasil

A ICP-Brasil foi criada com o suporte legal da medida proviséria 2.200-2, que confere ao
comité gestor da ICP-Brasil autonomia suficiente para gerenciar a AC-Raiz. Ficou denominado
nessa medida provisodria que o comité gestor deveria definir as normas da ICP-Brasil e fiscaliz-
las (2.200-2, 2001).

A 1CP-Brasil foi desenvolvida utilizando os moldes de certificacao digital europeu. Os
Certificados e LCRs seguem as recomendacdes X.509 e as definicdes da ICP-Brasil visam ser
uma restricdo sobre o cunjunto de possibilidades previstos no modelo PKIX. Todas as normas

necessarias a ICP-Brasil sdo publicadas na forma de Conjuntos Normativos pelo ITI.

2.3.3 Autoridade Certificadora (AC)

A AC é a entidade mais importante de uma ICP. E ela quem emite os Certificados de chave
publica, mantém um registro dos dados e divulga as LCRs. Ela é conhecida pelo seu nome e
sua chave publica. A AC também € responsdvel por manter um histérico dos Certificados ja
emitidos (HOUSLEY; POLK, 2001).

Quando uma AC emite um Certificado para uma outra AC ou usudrio, ela estd confirmando
que aquele nome indicado no Certificado possui a chave indicada, portanto as ACs devem ter
regras restritas quanto a emissao de Certificados, pois essa € uma agdo critica para a confiabi-
lidade da ICP que a AC estd inserida. Todos os dados que estao presentes em um Certificado
emitido por uma AC serdo considerados verdadeiros pelos outros usudrios da ICP, por isso o

processo de obtencdo desses dados deve ser altamente confidvel (HOUSLEY; POLK, 2001).

Outro ponto muito importante € a seguranca da chave privada da AC. Como esta € uma
entidade de suma importancia para a ICP, o risco de exposi¢@o, ou qualquer outro que a chave
privada possa sofrer devem ser minimizados a todo custo. Os dados da AC também devem ser
protegidos para que nao sejam alterados sem que a acdo seja registrada, pois se a AC nao possuir
seus dados integros, a ICP abaixo de si estard comprometida, o que é um enorme dano. Por
isso muitas vezes a AC delega o processo de obtencdo das informagdes a uma outra entidade
chamada Autoridade de Registro (AR), voltando-se para a seguranca da chave privada e dos
proprios dados. Isso possibilita uma melhor especializagdo dentro da AC em assegurar sua

propria chave privada e seus dados (HOUSLEY; POLK, 2001).

E definida pela ICP-Brasil dez tipos de Certificados que podem ser emitidos por uma AC,
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sendo esses Certificados identificados por um Object Identifier (OID) de politica de certificagdo.
Dentre os dez tipos de Certificados, quatro se destinam a ACs e usudrios finais como pessoas
fisicas e juridicas, sdo nomeados de Al a A4, diferenciando-se entre si pelos critérios de segu-
ranga e sendo esses Certificados com finalidade para uso em assinaturas. Outros quatro tipos de
Certificados que se destinam ao sigilo, seguem também a mesma distribui¢do quanto os critérios
de segurancga, nomeados de S1 a S4. Por ultimo dois tipos de Certificados destinados a um tipo
especial de entidade na ICP, as autoridades de tempo, nomeados T3 e T4 (DOC-ICP-4, 2010).

2.3.4 Lista de Certificados Revogados (LCR)

Os certificados emitidos por uma AC possuem uma vélidade pré-definida. Porém podem
ocorrer imprevistos antes que a validade do certificado termine tornando o certificado invalido.
Através da LCR uma AC pode informar aos usudrio da ICP quais dos certificados que ela emitiu
J4 ndo sdo mais validos. Essa LCR € também assinada pela AC que a emitiu e possui uma lista
dos certificados que ja ndo s@o mais considerados validos e em qual data estes foram revogados.
Usualmente as LCRs sdo emitidas em periodos previsiveis, porém em casos excepcionais uma
LCR serd emitida antes do previsto. Uma emissdo de LCR ndo deve atrasar pois inviabilizaria
a validacao dos certificados emitidos pela AC responsavel, tornando-os invélidos por falta de
informacao aos olhos de um verificador.(COOPER et al., 2008)

2.3.5 Online Certificate Status Protocol (OCSP)

O OCSP especifica de forma padronizada uma maneira de verificar a validade de um cer-
tificado junto a um servidor. O servidor OCSP pode ser a AC responsavel pelo certificado ou
esse servico pode ser delegado para uma outra entidade. As respostas OCSP fornecidas pelo
servidor podem ter sido previamente assinadas ou o servidor pode assinar sempre que a resposta
for requisitada (SANTESSON; HALLAM-BAKER, ). O OCSP consiste em uma alternativa a
LCR (MYERS et al., 1999). O funcionamento do OCSP se diferéncia do funcionamento da
LCR pelo fato de a emissdao da LCR ser periddica e a requisi¢ao da resposta OCSP caracteziar
informagao pontual, ou seja, uma resposta OCSP pode ser emitida para qualquer momento no

tempo se uma requisi¢do foi feita (MYERS et al., 1999).

2.3.6 Carimbo do Tempo

De acordo com (ADAMS et al., 2001): Um servigco de carimbo do tempo fornece provas

de que um dado existiu antes de uma determinada data. Para utilizar carimbos do tempo €
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necessdria uma terceira parte para fornecer o servico, a chamada autoridade de carimbo do

tempo.

O papel da Autoridade de Carimbo do Tempo (ACT) é fornecer uma evidéncia de que o
dado existiu antes de uma determinada data. Isso é importante dentro da ICP para por exem-
plo aplicar um carimbo do tempo numa assinatura antes que o certificado do assinante seja
revogado, tornando entdo possivel que a chave publica do signatdrio seja utilizada antes da

revogacao.

2.3.7 Personal Information Exchange Syntax Standard (PKCS#12)

De acordo com (PKCS..., 2000):

"O padrdo descreve uma Transfer Syntax para informagdo de indentidade pes-
soal. O Padrao PKCS#12 suporta varios modos de privacidade e integridade. Os
modo de privacidade e integridade mais seguro requer que as plataformas que
suportem o padrdo possuam pares de chaves confiaveis para a realizacdo de assi-
naturas digitais. Porém o padrdo também possui modos de privacidade e integri-
dade com nivel de seguranca mais baixa onde o par de chaves pode ser protegido
somente por uma senha. O padrdo é aplicdvel tanto para implementagoes de soft-
ware como de hardware. Implementacoes em hardware oferecem seguranga fisica

em dispositivos resistentes a violacdo."
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2.4 Assinatura Digital

A Criptografia Assimétrica prové a base para assinatura digital. Como a chave ptblica é
capaz de decifrar a mensagem cifrada pela chave privada, é possivel afirmar quem é o autor
da cifra. A assinatura digital consiste em se utilizando da Criptografia Assimétrica, fornecer
uma prova de ndo-repudio para que o verificador possa identificar o autor. Essa prova € obtida
através de um resumo criptogréfico cifrado com a chave privada do algoritmo de Criptografia
Assimétrica utilizado no esquema de assinatura digital. Podemos citar, por exemplo, um es-
quema que utiliza RSA e SHA-1, obtém-se o Resumo Criptogrifico da mensagem, para entdao
cifrd-lo com a chave privada. Mensagem e Resumo Criptografico cifrado sao enviados para
o interessado, que entdo, para verificar a assinatura, refaz o processo de obtencdo do Resumo
Criptogréfico e decifra o Resumo Criptografico recebido com a chave publica do autor. Se os
dois resumos forem idénticos, entdo a mensagem € integra e pode-se afirmar que o autor da
assinatura é o dono da chave privada correspondente a chave publica utilizada para decifrar o
Resumo Criptografico (HOUSLEY; POLK, 2001).

2.4.1 Cryptographic Message Syntax (CMS)

O CMS € um padrao desenvolvido para carregar mensagens. As mensagens podem ser
encapsuladas dentro da estrutura CMS de trés diferentes maneiras principais, como contetido
cifrado, assinado e autenticado. Quando o contetido é embarcado dentro de uma mensagem
CMS como conteudo assinado, sdo adicionados outros dados para identificar o esquema de

assinatura digital utilizado, e também os assinantes.

A estrutura do CMS € definida em ASN.1, e tem como objetivo possibilitar o processamento
da mensagem em um tnico passo. Os atributos assinados ou autenticados na mensagem CMS
devem ser codificados em DER, as outras partes da mensagem nao sofrem dessa restricao e
podem ser codificados em BER (HOUSLEY, 2009).

Signed-data Content Type

O tipo de conteudo Signed-data Content Type definido no CMS consiste de qualquer tipo
de conteiido e um grupo de assinantes. Varios assinantes podem assinar o conteido em pa-
ralelo bem como apenas um assinar o conteido. O processo de assinatura envolve os pas-

sos(HOUSLEY, 2009):
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1. Obter o resumo criptografico da mensagem com o algoritmo desejado por cada assinante

do conteudo;
2. Cada resumo € cifrado com a chave privada do assinante correspondente;

3. Os dados do assinante, e também o resumo cifrado, sao incluidos numa estrutura chamada

SignerInfo;

4. Todos os SignerInfos produzidos sdo inseridos juntamente com o conteudo na estrutura

SignedData.

CMS Advanced Eletronic Signature (CAdES)

O padrao CAdES define formatos de assinatura digital, que através da inclusdo de atributos

assinados ou ndo assinados na assinatura, prove novos conceitos para a mesma. De acordo com
(PINKAS N. POPE, 2008) estes conceitos sao:

e Diferenciacdo de papeis;
e Politicas de Assinatura;

e Dados de validacao.

Politicas de assinatura sdo utilizadas para estabelecer qual a consisténcia técnica que a
assinatura em questdo deve possuir. A politica de assinatura pode ser utilizada pelo verificador
para verificar a consisténcia técnica da assinatura (PINKAS N. POPE, 2008). Na ICP-Brasil as
politicas de assinatura devem ser definidas explicitamente através da inclusido de um atributo na

assinatura (IT1, 2010a).

2.4.2 XML Digital Signature (XMLDSIig)

O padrao XMLDSig foi desenvolvido com vistas para inclusdo de assinaturas digitais em
documentos Extensible Markup Language (XML) para web (JR, 1999). Os requisitos seguidos
pelo padrdo sugerem alguns pontos importantes que as assinaturas XMLDSig devem seguir, de

acordo com (JR, 1999) esses requisitos sdo:

e Assinaturas XML devem ter a sintaxe XML para que possam ser incluidas em documen-
tos XML sem afetar sua estrutura, tornando-a irreconhecivel para as aplicagdes, ou para

que sejam usadas como um documento XML em si;
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e O padrio deve ser independente de tecnologia de criptografia utilizada;

e O padrio deve fornecer pelo menos um método de canonizacdo®, para que o suporte a

este seja obrigatorio;

e A especificagdo nao pode ser feita de tal forma que seja possivel que implementadores a

implementem de forma que ofereca algum mecanismo falho.

As XML Signatures possibilitam trés modelos de assinatura, sendo eles Detached, Enve-
loped e Enveloping. O objeto de dados assinado nesses modelos é consecutivamente externo,
contém a assinatura e € contido pela assinatura. Todos modelos de assinatura utilizam Universal

Resource Identifier (UR]) para identificar o contetddo assinado (BARTEL et al., 2008).

XMLDSig Advanced Eletronic Signature (XAdES)

Assim como as extensdes CAdES definidas para o CMS, o padrdo XAdES visa propor uma
especificagdo para que as assinaturas XMLDSig sejam conformantes com os requisitos neces-
sério a aplicagdes de documentos eletronicos que em suma, o ndo repudio é uma propriedade
importante. Sdo definidas propriedades para assinatura através da inclusdo de atributos. Estes
atributos podem ser assinados ou nao, sendo que ha defini¢do de quais atributos devem ser as-
sinados e quais ndo. A especificacdo é uma extensdo compativel com o formato XMLDSig,
portanto uma assinatura que € classificada como uma assinatura XAdES também € conside-
rada uma assinatura XMLDSig. Todos os papéis aplicaveis as assinaturas CAdES sdo também
aplicaveis as assinaturas XAdES bem como os conceitos introduzidos ao CAdES sdo também
aplicaveis ao XAdES (CRUELLAS et al., 2003).

2.4.3 Padrao Brasileiro de Assinatura Digital (PBAD)

O PBAD visa proporcionar um padrido para o uso de assinaturas digitais no Brasil (IT1,
2010a). Em (ITI, 2010b) sdao descritos os requisitos do PBAD, esses requisitos sdo restri¢des
sobre os padroes CAdES e XAdES. O PBAD possue dez perfis de assinatura, cinco para CAdES
e cinco para XAdES. Cada perfil define um conjunto de atributos necessdrios para garantir a
vélidade de uma assinatura digital durante um determinado periodo. A identificacdo do perfil é
obrigatério na ICP-Brasil € ele € feito através da identifica¢do da politica de assinatura de forma
explicita (ITI, 2010c). Em (ITI, 2010c) € introduzido o conceito de LPA.

30 XML necessita de metodos de canonizagdo pois um mesmo contetido pode ser representado de diversas
maneiras, um método de canonizacdo € capaz de representar um conteido numa forma candnica apds algum
processamento
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Lista de Politicas Aprovadas (LPA)

Uma LPA € um arquivo que pode ser processado por maquina que serve para identificar
para as aplicacdes quais as politicas de assinatura sdo validas dentro da ICP-Brasil. Ha duas
LPAs néd ICP-Brasil, uma para assinaturas XAdES definida em XML e outra para assinaturas
CAdES definida em ASN.1. Uma LPA contém uma lista de elementos que descrevem as
Politica de Assinatura (PA)s vélidas e revogadas no contexto da ICP-Brasil. A descri¢ao de cada
PA consiste de uma referéncia para um arquivo para o processamento de maquina, um arquivo
contendo o texto da politica para a leitura do usudrio e um resumo criptografico de ambos os
arquivos para cada arquivo referénciado para garantir a integridade dos mesmos. Uma LPA ¢é
assinada e tem seu ponto de distribui¢cdo fixado para simplificar o acesso por aplicacdes (ITI,
2010c).

Politica de Assinatura (PA)

O PBAD adere um padrao internacional. Ha duas versdes de PAs, uma para CAdES e
outra para XAdES. As PAs sdo capazes de configurar aspectos da assinatura. Esses aspéctos
sdo configurados através de uma estrutura pré-definida pelos padrdes internacionais no qual
o PBAD se baseia. As PAs podem definir quais os atributos obrigatorios de uma assinatura,
como também restringir qual a ICP a qual os certificados presentes na assinatura podem perten-
cer. Outras configuracdes possiveis como restricdes de algoritmos utilizados e parametros de

validag¢do também estdo presentes dentro da estrutura de uma PA (ITI, 2010c).
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2.5 Padroes de Projeto

De acordo com (HELM, 1995): Sistemas orientados a objetos possuem formas estruturais
recorrentes. Design Patterns(Padrao de Projeto) sdo a proposta para documentar e representar
essas recorrencias de design no projeto de aplicagdes. O nome de um Design Pattern indica
onde este pode ser usado e o seu contexto. Design patterns podem ser aplicados em qualquer
tipo de sistema, desde a interface até a persisténcia de uma aplicagdo. Um Design Pattern
visa resolver um problema universal. Uma grande por¢do de um sistema € coberta por De-
sign Patterns. Sistemas orientados a objetos podem ser decompostos em subsistemas, € estes
subsistemas geralmente sdo formados por um ou mais Patterns nas suas classes principais. Os

patterns relativos aos relacionamentos entre objetos ajudam a definir a arquitetura do sistema.

O nome de um design pattern abstrai e identifica um design de estrutura recorrente. O
Design Pattern se aplica a um problema em questdo e esse problema descreve as circunstancias
em que o Pattern pode ser aplicado, se este Pattern puder ser aplicado a outros problemas
semelhantes, entdo haverd consequencias e trocas por utilizar-se de um Pattern em um escopo

mais abrangente do que o previsto.
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2.6 Orientacao a Componentes

Uma das abordagens existentes para mitigar a alta complexidade do software € a baseada
em componentes. Um componente é uma unidade de composicao com interface definida por
contrato para posterior integracdo em algum software. O componente define seu comporta-
mento através de interfaces fornecidas e requiridas. Componentes sdo partes de um sistema que
podem ser combinadas a fim de construir um sistema. Um componente s6 pode ser substituido
por outro se estes estiverem em conformidade, ou seja, se o conjunto de interfaces requiridas
e fornecidas forem os mesmos e o comportamento externo dos componentes seja semelhante.

(OMG..., 2010)

Componentes caracterizam o reuso de cdigo. O desenvolvedor ndo precisa entender como
o componente funciona, ele apenas precisa entender como o componente se comporta. Ao
desenvolver um componente, hd uma troca entre funcionalidade e simplicidade, quanto mais
funcional ¢ um componente, ou seja, quanto mais configurdvel e mais adaptavel € o componente,
maior a sua complexidade, portanto serd mais dificil entende-lo. Componentes simples, embora
muito facilmente entendidos, tem uma aplicacao limitada, componentes mais complexos podem

ser aplicados em uma gama maior de problemas. (JOHNSON, 1997)
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2.7 Frameworks

De acordo com (JOHNSON, 1997): As definicdoes de um framework sdo vagas, mesmo o0s
frameworks sendo utilizados a muito tempo, ainda ndo se encontrou uma defini¢do clara do que
¢ um framework. Frameworks podem ser vistos como o esqueleto de uma aplicacio, definindo
uma estrutura de classes abstratas que modela como as intancias dessas classes interagem ou
como um esbog¢o de uma aplicacio que pode ser customizada pelo desenvolvedor para se tornar

uma aplicagdo final.

O reuso de software na era orientada a objetos teve como primeiro interesse o uso de com-
ponentes, e posteriormente o reuso de design na forma de patterns. Frameworks sdo uma forma
intermediaria de reuso, que possibilita tanto o reuso na forma de componente, pois o framework
inclui cédigo que provavelmente o usudrio nunca ird ver, e sim apenas utilizar, como reuso na
forma de design, pois a composicdo do framework em classes abstratas compele a aplicagdo que
se utiliza do framework a se utilizar de um design previamente pensado. O reuso no framework

acontece através de classes abstratas e da inversio de controle®.

Frameworks s3o como componentes, porém extremamente customizédveis e entretanto de
dificil apreendizagem. Quando um framework é bem desenvolvido, ele pode ser util para de-
senvolver uma grande gama de aplicagdes e ird reduzir o tempo necessario para o desenvol-
vimento delas. Frameworks e componentes devem ser vistos como coisas distintas, embora
ambos incitem o reuso, o framework estd mais para um contexto reusdvel para componentes.
Frameworks também sdo similares a outras técnicas de reuso de design, porém frameworks sao
especificados em linguagem de programacao, tornando o aprendizado dos programadores mais
simples e eficiente. Design patterns também s@o formas de se reutilizar o design para problemas
especificos, eles padronizam a solugdo e definem um contexto para sua aplicagdo, porém além
disso frameworks sdo cddigo, e por isso um framework fornece uma forma do desenvolvedor
testar se o seu entendimento do framework estd correto. Outro fato é que o tempo gasto para
implementar o framework serd reaproveitado, tornando o desenvolvimento da aplicagdo mais

rapido.

4A inversdo de controle, também conhecida como principio de holywood, é caracterizada pela implementagio
do fluxo principal da aplicagio estar implementado no framework, deixando para o usudrio apenas a implementagio
dos detalhes que serdo chamados pelo framwork através de classes abstratas
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3 Assinador Digital Orientado a
Componentes

O software de referéncia para assinatura digital no Brasil foi implementado em dois mé-
dulos principais, uma biblioteca de assinatura digital e o outro um assinador minimalista (SIL-
VEIRA, 2011). Embora tenham mais médulos tanto no assinador minimalista, quanto na bi-
blioteca de assinatura digital, esses modulos ndo estdo explicitados no projeto. A manutengao
do assinador minimalista e da biblioteca constitui uma tarefa complexa, pois toda vez que mu-
dangas ocorrem na interface da biblioteca, as alteracdes sdo propagadas por todo o cédigo do
assinador minimalista e via de regra por outras partes da biblioteca de assinatura digital. A
ideia de separar todo esse conjunto de cddigos em componentes surgiu da observacao de que,
embora existam depéndencias, hd um nimero muito maior de médulos que podem ser isolados
de forma a estabilizar e explicitar as interfaces entre eles e assim produzir um software com

menor grau de acoplamento.

Ao invés de separar o software em duas camadas, ele foi divido em um conjunto de com-
ponentes. A interdependéncia entre os componentes fica restrita as interfaces de comunicagao.
Portanto gracas a natureza da orientacao a componentes, o acoplamento do software como um
todo € reduzido. Como os componentes sdo bem isolados uns dos outros, é esperado que mu-
dancgas fiquem restritas dentro de um componente. A interacdo entre os componentes reflete os
padrdes em que os componentes se baseam, a probabilidade de que esta comunicacao mude é

bem pequena.

3.1 Design Geral

Para separacdo de um software em componentes é necessario um critério para poder iden-
tificar quais seriam os componentes reutilizaveis dentro de uma organizagdo. Como as partes
envolvidas em um software de assinatura digital sdo padronizadas para propiciar a interope-

rabilidade, o critério adotado visa separar os componentes segundo a implementacdo de cada
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padrdo, com isso se espera uma maior possibilidade de reutilizagao dos componentes.

O design do assinador foi também inspirado no atual projeto do padrdo brasileiro de assi-
natura digital. O objetivo € de tornar mais simples a reutilizacio do c6digo ja existente, afim de
minizar o tempo de desenvolvimento. Isso também se justifica pois a partir da comparagao com
softwares (CORNELIS, 2012)(CRYPTOLOG, 2012) de assinatura digital que implementam os
mesmos padrdes, observou-se que algumas das solugdes adotadas na implementacgdo atual sdo
recorrentes. Essas solucdes recorrentes podem indicar que algumas das solu¢des adotadas no

atual projeto s@o boas solucdes para os problemas encontrados.

3.2 Os componentes do Assinador

O assinador foi dividido em sete componentes, sendo que SignerGui (3.2.5), VerifierGui
(3.2.6) e IdentityManagerGui (3.2.7) sao componentes de interface com o usudrio. O com-
ponente /IOGui (3.2.4) oferece o suporte do sistema para salvar streams de dados no disco. Os
componentes CadesSignature (3.2.1), IdentityService (3.2.2) e TimeStamp (3.2.3) implementam

os padrdes necessdrios a um assinador digital.

cmp component-signer J
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Signer
VerifierGui 7] o
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Signature

TimeStamp &
L

TimeStampProvider
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CertificateCollection
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IdentityConfirmer

Figura 3.1: Diagrama de componentes do assinador

3.2.1 Signature

O componente Signature representa o servico responsavel por realizar e verificar assina-

turas. O objetivo de isolar esse componente € permitir a implementacao de padroes CAdES e
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XAdES de forma que a escolha de qual serd utilizado seja configuravel. Nesse trabalho decidi-

mos limitar a modelagem ao padrao CAdES.

CadesSignature

Esse componente tem como responsabilidade implementar o padrao CAdES. O design foi
baseado na biblioteca de assinatura digital do padrio brasileiro. As funcionalidades de criagdo
dos atributos e instanciacdo dos geradores, assinaturas e outros detalhes foram incorporados
e agora sao comandados pelos portos do componente. O componente possui um total de oito

portos:

Signer Reponsdvel pela interacdo na geracdo de assinaturas digitais. Implementa a interface

Signer e depende da interface ;

CoSigner Responsdvel pela geracdo de co-assinaturas. Implementa a interface CoSigner e

depende da interface IOService;

CounterSigner Responsdvel pelo processo de contraassinaturas. Implementa a interface Coun-

terSigner e depende da interface /OService;

Verifier Responsdvel pela verificagdo de assinaturas. Implementa a interface Verifier e depende

da interface IOService;

TimeStamp Porto para comunicagdes relativas a carimbo do tempo. Depende da interface

TimeStampProvider;

PrivateInformation Porto para obten¢do de depéndencias de informagdes privadas relativas a

identidade e os servig¢os necessarios. Depende da interface Privatelnformation;

IdentityInformation Porto para obtencio de informagdes sobre entidades e validacdes de en-
tidades. Depende das interfaces CertificateCollection, RevocationInformation e Certifi-

cateValidation;

SignatureInformation Porto capaz de exportar os dados que a assinatura pode prover sobre

identidades. Implementa as interfaces CertificateCollection e RevocationInformation.

O porto relativo a geracdo de assinaturas digitais implementa a interface Signer. Essa in-
terface € responsdvel por possibilitar a um componente qualquer controlar a geracdo de uma

assinatura executando os passos determinados pelo diagrama de estados para esse porto. Esse
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porto possui uma dependéncia, que deve ser fornecida, correspondente aos servi¢os para reali-
zar o salvamento da assinatura digital. Para realizar uma assinatura o processo efetuado segue
0s seguintes passos:

1. Definir qual o alvo a ser assinado;

2. Definir a politica de assinatura que serd utilizada;

3. Concluir a assinatura efetuando a chamada sign.

O processo estd descrito mais detalhadamente em A.1.
O porto de coassinatura o processo € similar porém o alvo a ser selecionado € a assinatura
a ser coassinada. A interface que implementa o processo € a CoSigner. Os passos para executar
a coassinatura siao os seguintes:
1. Definir qual o alvo a ser coassinado;

2. Definir a politica de assinatura que serd utilizada;

3. Concluir a assinatura efetuando a chamada cosign.

O processo estd descrito mais detalhadamente em A.2.

O porto de contra-assinatura possui a interface CounterSignature. O método para a re-
alizacdo de uma contra-assinatura ¢ também analogo aos citados anteriomente porém para a
contra-assinatura € necessdrio um passo a mais para selecionar a assinatura que serd assinada.
Os passos sdo os seguintes:

1. Definir o alvo a ser assinado;
2. Definir qual a assinatura presente no alvo que serd assinada;

3. Configurar os atributos;

4. Concluir a assinatura efetuando a chamada countersign.

O processo estd descrito mais detalhadamente em A.3.

O porto de verificagdo trabalha de maneira semelhante aos portos citados anteriormente. Os

passos para a execugdo da verificac@o sdo os seguintes:
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1. Definir o alvo da verificagdo;

2. Definir qual a assinatura presente no alvo que serd verificada;

3. Executar a verificacdo da assinatura;

4. Consultar os dados da verificacdo e/ou adicionar atributos na assinatura;

5. Encerrar a verificagdo através da chamada clear.

O processo estd descrito mais detalhadamente em A.4.

O porto de comunicagdo com os servi¢os de carimbo do tempo realizam chamadas sem-
pre que um atributo do tipo carimbo do tempo € requisitado. O componente de assinatura é

responsavel por informar qual o resumo criptografico que deve ser carimbado.

O porto de servicos relativos a identidade tem papel importante tanto nos processos de re-
alizacdo e verificacdo da assinatura digital. Na realizacdo de uma assinatura, o componente de
assinatura ird requisitar ao servi¢o de manuseio de identidades uma chave privada para concluir
a assinatura. O servico de manuseio de identidades € responsdvel por fornecer o acesso a essa
chave e confirmar a identidade do usudrio. O componente de assinatura digital apenas realiza
a assinatura com a chave recebida. A geréncia de qual chave serd utilizada € de responsabili-
dade do componente de manuseio de identidades e € transparente ao componente de assinatura.
Em ambos 0os momentos o servico de manuseio de identidades é responsdvel por fornecer ao
componente de assinatura acesso aos certificados de entidades que sdo requisitadas e também

processar validacoes dos certificados dessas entidades.

O componente possui um porto que fornece acesso aos certificados presentes em uma assi-
natura apos alguma ter sido selecionada para verificacdo ou execu¢do da contra-assinatura. O
processo de verificacdo de assinaturas sempre utiliza esse servi¢o, nao sendo necessario conec-

tar manualmente a interface CertificateCollection no porto de servicos relativos a identidade.

3.2.2 IdentityService

Componente que representa a abstracdo de um componente responsavel por implementar
o0 acesso as informagdes sobre entidades, tanto de certificacdo quanto de revogacdo. O obje-
tivo de isolar esse componente € permitir que diferentes tecnologias sejam utilizadas para esse

fim. Dentre as tecnologias possiveis de se utilizar podemos citar Cryptographic Token Interface
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Standard (PKCS#11)!, PKCS#12, Network Security Services (NSS) 2 Repositério de certifi-
cados do Windows. Nesse trabalho decidimos limitar o escopo e apenas projetar o componente

responsdavel por prover a funcionalidade necessdria através da tecnologia PKCS#12.

PKCS12Repository

Componente que implementa os servigos de acesso a informacdes de identidade através
da tecnologia PKCS#12. A classe PKCSI12Privatelnformationlmpl responséavel pelo acesso as
informagdes privadas implementa as interfaces de diferentes portos. H4 a dependéncia com a
interface IdentityConfirmer, que deve ser fornecida por algum componente externo. Caso essa
dependéncia ndo seja fornecida o acesso a chave privada, por exemplo, ndo serd liberado e o
componente ird negar o acesso as informagdes privadas. A parte responsdvel pela realizagcdo
da valida¢do do caminho de certificacdo poderd ser reutilizada por outras implementacdes do

servi¢o de identidade e pode ser vista como um componente interno.

3.2.3 TimeStamp

O servico de requisicao de carimbo do tempo para uma ACT € um padrdo bem estabelecido
ref (ADAMS et al., 2001). Esse componente é responsavel pela geréncia das configuracdes de

conexao e negociacdes via rede com a ACT necessdrias para a obten¢@o de carimbos do tempo.

Esse componente ndo possui estados de operacdo devido a natureza do servico que ele
fornece. A requisi¢do do carimbo do tempo € atdmica e assim que requisitado o componente

pode devolver o carimbo de tempo ou avisar que nio obteve sucesso.

3.24 I0Gui

Componente que fornece ao componente de assinatura o suporte para salvar assinaturas.
Ele € responsdvel por interagir com o usudrio do assinador e salvar a assinatura se requisitado
no lugar que o usudrio indicou. Esse servico estd presente pois para uma maior versatilidade
do componente de assinatura. A realizacdo da interface /OService € responsdvel por iniciar
as interfaces com o usudrio e entdo realizar as decisdes tomadas por ele. O servico que esse

componente fornece é implementado com apenas uma chamada na interface /OService.

10 PKCS#11 define uma interface padrio para acesso dispositivos criptograficos.

20 NSS é um conjunto de bibliotecas desenvolvidas para suportar aplicacdes de seguranca multiplataforma
(MOZILLA, 2012).
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3.2.5 SignerGui

O componente SignerGui € responsavel pela interacdo do usudrio com o assinador. Nao é
obrigatdrio que o componente de assinatura forneca todas as trés interfaces Signer, CoSigner
e CounterSigner. Isso € justificado pelo fato de que nem todas as tecnologias podem oferecer
suporte a todas as interfaces, como por exemplo o XAdES, em que a Co-Assinatura sé pode ser

realizada de modo implicito em condigdes especiais®.

A interface com o usudrio se adapta as conexdes feitas com o componente de assinatura
€ mostra ao usudrio apenas as acdes possiveis. A classe principal do componente, a classe
SignerGui, € responsdvel por controlar as transicdes de estado e executar as chamadas nas

interfaces do componente de assinatura na ordem correta.

3.2.6 VerifierGui

A interface com o usudrio para executar a verificagdo de assinaturas € realizada por este
componente. De forma andloga ao componente anterior, a classe principal do componente,
a classe VerifierGui, é responsdvel por gerenciar as transi¢des de estado e chamar na ordem
correta as operacdes na interface Verifier. Como este componente depende apenas da interface

Verifier, cumprir essa dependéncia € obrigatdrio.

3.2.7 IdentityManagerGui

Nesse componente estdo duas interfaces com o usuério, a IdentityManagerWindow e Iden-
tityManagerConfirmerWindow, necessdrias para a utilizacdo do componente IdentityManager.
A funcionalidade realizada pelas classes IdentityManagerGui e IdentityManagerWindow a in-
teracdo com o usudrio para possibilitar a selecdo de uma identidade digital. A classe Identity-
ManagerGui é responsavel por executar as chamadas na interface IdentitySelector na ordem
apropriada e a classe IdentityManagerWindow € responsavel por exibir as informagdes neces-

sarias ao usuario.

A classe IdentityManagerConfirmerWindow implementa a interface IdentityConfirmer, estd
prové um servico necessdrio ao componente IdentityManager que confirma a identidade do
usudrio através da solicitacdo de alguma senha que liberd o acesso a chave no IdentityManager,

independente de qual a tecnologia utilizada.

3Devido a estrutura da assinatura XMLDSig, uma co-assinatura s6 é possivel em um contexto em que 0 modo
de assinatura é Enveloped e uma assinatura ndo ird interferir na outra.
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Figura 3.3: Diagrama das classes que implementam os servi¢os de assinar, co-assinar e contra-
assinar.
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Figura 3.5: Diagrama de classes do componente PKCS12Repository.
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Figura 3.6: Diagrama de classes do componente TimeStampProvider.
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Figura 3.7: Diagrama de classes do componente /OService.
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Figura 3.8: Diagrama de classes do componente SignerGui.
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Figura 3.9: Diagrama de classes do componente VerifierGui.
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Figura 3.10: Diagrama de classes do componente IdentityManagerGui
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4  Prototipo

O protdtipo visa provar a viabilidade do desenvolvimento de um software orientado a com-
ponentes para assinatura digital. Para tal foi desenvolvido um framework que suporta a orien-
tacdo a componentes e um assinador simplificado capaz de realizar assinaturas CMS. O design
do Mini Assinador € uma simplificacdo do proposto no capitulo Assinador Orientado a Com-

ponentes(3).

4.1 Framework de suporte

O framework de suporte implementa as no¢Oes fundamentais da orientacdo a componentes.
Para tornar possivel a composi¢dao do software através de componentes o framework fornece
uma classe padrao. Essa classe representa um componente que deve ser estendida para criar
um componente. A configuracdo das ligagdes e dos componentes de um software sdo feitas
através de um arquivo de configuracio, uma descri¢do mais detalhada e um exemplo do arquivo
estd no Anexo B. O framework é capaz de a partir do arquivo de configurac@o instanciar os

componentes e conecta-los.

Esse framework é extremamente simples, e sua implementacdo foi feita através de trés
classes e uma interface que implementa o conceito de Annotation??. As classes do framework

sdo descritas a seguir:
Component E uma classe abstrata e implementa alguns métodos fundamentais que informam
se a configuragdo do componente € suficiente para o seu funcionamento.

Application Implementa a inicializa¢do da aplicacao e € responsdvel por executar a configura-

¢do. Nela estd a implementacdo da instanciacdo dos componentes e a conexao dos portos.

ComponentsConfiguration Implementa a interpretacdo do arquivo de configuracio e expde

essa configuracdo de uma forma simples para a classe Application
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pkg component—framework)

Application
ComponentsConfiguration
+ Application(configuration : ComponentsConfiguration, args : String[1) : void [——— E 9
+ <<template=>= setup() : void 1
+ getParameter(parameterMame : String) : void

0.*

Component

+ Component(application : Application) : void
# <<template>> defineRoleProvider(provider : Object) :void  |____ _ ___ _____ - =
+ getRole(role : String) : void

+ ready() : boolean

+ connect(provider : Object) : wvoid
+ <<hcok== startOperation() . void

<<interface>>
Requirement

Figura 4.1: Diagrama das classes do framework de suporte.

Requirement E a anotacdo utilizada para especificar nos componentes onde a conexao dos
portos deve ser efetuada. Ela € utilizada pela classe Component para efetuar as conexdes

dos portos.
O Framework nao implementa as verificagdes de compatibilidade funcional entre os com-

ponentes. Os problemas de incompatibilidade funcional devem ser identificados e resolvidos

manualmente.

4.2 Mini Assinador

O assinador desenvolvido € constituido pelos seguintes componentes:

SignerGui

VerifierGui

CMSSignature

I0Gui

IdentityManagerGui

PKCS12Repository
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Esses componentes foram selecionados para implementar uma versao simplificada do assi-
nador, o componente CMSSignature é uma simplificacdo do componente CadesSignature pois
ndo implementa a extensdo CAdES para a assinatura CMS. Foi feita a integracdo do Mini

Assinador com o navegador de arquivos Nautilus.'

| | | '® Open With Firefox I
S— — [S—
heroku Open With ,  netbeans
~a § oe Cut
antirworks-1.4.3.jar & Gl
Make Link
Rename...
Copy to »
Mave to >
@ Move to Trash
Assinar
EEE
B Revert to Previous Version.

Send To.

Figura 4.2: Menu para realizar a assinatura.

4.2.1 SignerGui

O componente SignerGui implementa apenas o suporte para assinaturas. Embora o padrao
CMS suporte também co-assinaturas, visando simplificar o protétipo, o suporte a co-assinaturas

nao foi desenvolvido. A tnica conxdo que o componente SignerGui aceita € a interface Signer.

O funcionamento do componente SignerGui do protétipo é andlogo ao do componente Sig-
nerGui(3.2.5), com excecdo do suporte a configuracdo de atributos, que nao foi implementada

no protoétipo.

4.2.2 VerifierGui

Esse componente implementa a interface para a visualizacao da verificacdo de integridade
das assinaturas CMS e da validade do certificado que realizou a assinatura. A dnica conexao
aceita por esse componente € a interface Verifier. O seu funcionamento € andlogo ao do com-
ponente VerifierGui(3.2.6), porém muito mais limitado, uma vez que niao ha o suporte para a
adi¢do de atributos ndo assinados, nem o suporte as outras diversas verificacdes que se fazem

necessdarias para se adequar ao PBAD.

' Nautilus é um navegador de arquivos das distribui¢des linux.
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pkg component-prototipo )

Component

JAN

SignerGui SignerWindow

Q

Q Q

0.1

SignerPanel

410

Signher

Figura 4.3: Diagrama de classes do componente SignerGui do prototipo.
4.2.3 CMSSignature

A implementacdo do padrao CMS ¢ feita por esse componente. Ele fornece as interfaces
Signer e Verifier é depende das interfaces Privatelnformation, CertificateValidation e 10Ser-
vice. A estrutura de classes € andloga a do componente CadesSignature(3.2.1), porém bastante

simplificada.

4.2.4 10Gui

O componente /OGui é o mesmo que componente que ja foi descrito em 3.2.4. Por se

tratar de um componente bastante simples, nenhuma alteracdo visando a sua simplificacdo foi
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Assinador - Protoétipo

Arquivo que sera assinado: resources/toSign.txt

Tecnologia:

Modo de assinatkra: |Anexada |v|

Assinar

Figura 4.4: Interface de usudrio implementada pelo componente SignerGui.

necessaria.

4.2.5 IdentityManagerGui

Esse componente também nao foi simplificado e é o mesmo que ja foi descrito em 3.2.7.
Nao foi possivel uma simplificagdo desse componente pois o servico que ele implementa €
essencial mesmo para a versao simplificada desse assinador. As interfaces com o usudrio que

esse componente implementa sao duas:

e Janela de selecdo de Identidade Digital

e Janela de confirmacgdo de Identidade

4.2.6 PKCS12Repository

A implementacdo desse componente também nao foi simplificada e é a mesma que a des-
crita em 3.2.2. As funcionalidades fornecidas por esse componente sdo essenciais para o bom

funcionamento do mini assinador.
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Figura 4.5: Diagrama de classes do componente VerifierGui do protétipo.
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Figura 4.6: Diagrama de classes do componente CMSSignature do prototipo.

selecionar Id:
Nome: |ldentidade 1 «

Selecionar

Figura 4.7: Janela de selacdo de identidade.
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5 Conclusao

A modelagem proposta no capitulo Assinador Orientado a Componentes (3) é modular
devido a natureza do paradigma de orientacdo a componentes. Pelo fato da alta modularidade
do software o esperado € que as mudancgas que ocorrerem sejam mais isoladas e impliquem em
menos problemas no software como um todo. Componentes com uma interface bem definida e
documentada sdo amigaveis ao desenvolvedor. Como o comportamento do componente é bem
definido € provavel que algum desenvolvedor se sinta mais avontade e entenda mais facilmente

essa interface sem se preocupar com os detalhes de implementagao.

O protétipo desenvolvido (4) demonstra que € possivel escrever um software de assinatura
digital seguindo o paradigma de orientacdo a componentes. O modo de interacdo com o usud-
rio foi ligeiramente modificado, ao invés do usudrio abrir o assinador para entdo selecionar o
arquivo ele seleciona o arquivo no seu navegador de arquivos e entdo executa o assinador sobre

aquele arquivo.

Para desenvolver o protétipo foi necessario o desenvolvimento de um pequeno framework.
Embora o framework propicie uma orientacdo a componentes de forma mais explicita ele pode
limitar as possibilidades de reuso do componente, uma vez que para utilizar os componentes €
necessario utilizar também o framework, ou entdo, reimplementar tudo aquilo que o framework

faz.

Uma das principais dificuldades encontradas durante o desenvolvimento do trabalho foi a
modelagem de interacao entre os componentes. Nao hd uma maneira de se estabelecer a forma

de interagd@o entre os componentes que serd a melhor sem ser a experiéncia no dominio.

5.1 Trabalhos Futuros

Nesse trabalho foi modelado um conjunto de componentes necessarios para a implementa-
¢ao do padrao CAdES. Como continuacdo desse trabalho fica a modelagem dos componentes

para implementacao do padrio XAdES e dos outros padrdes de acesso a informagao de identi-
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dade.

Foi desenvolvido um framework para suportar os componentes no protétipo. A avaliagdo

dos beneficios e deficiéncias dessa abordagem caracteriza uma continuagdo desse trabalho.

A modelagem realizada nesse trabalho abrange apenas uma das etapas do desenvolvimento
de um software. O processo de desenvolvimento adotado deve levar em consideragdo o fato
do software em desenvolvimento ser orientado a componentes. Um estudo do processo de
desenvolvimento orientado a componentes que melhor se adeque aos conceitos abordados aqui

¢ também um ponto em aberto.
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ANEXO A - Diagramas de iteracdo entre interfaces

A.1 Assinar

stm Signer J

selectAttribute | getAttributesAvailable |
unselectAttribute | setMode | getAvaiableModes

CD >| Unitialized I \I Initialized I /'\I AttributesSelected I

start | | selectTarget { )

sign

<<out>> |OService.saveFile

<<out>> CertificateCollection.getCertificate | <<out>=> TimeStamp getTimeStamp

Figura A.1: Diagrama de estados para representar a ordem das chamadas para realizar uma
assinatura.

1.Defina qual o alvo a ser assinado;

2.Defina a politica de assinatura que serd utilizada;

E possivel nesse momento configurar qual o modo que deve se executar a assinatura,

no caso Attached ou Detached,

Os atributos disponiveis para inclusdo na assinatura podem ser obtidos através da

chamada getAvailableAttributes;

A inclusdo de um atributo na assinatura € comandada pela chamada selectAttribute.

3.Conclua a assinatura efetuando a chamada sign.

Aqui a configuracdo da assinatura € verificada;
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A assinatura serd gerada se a configuracdo for a correta. As chamadas para obter os

dados necessdrios para a construgdo de atributos € feita nesse momento;

O componente de assinatura ird chamar o componente /OGui através de sua interface

para realizar o salvamento da assinatura.

A.2 CoAssinar

stm CoSigner J

getAvailableAttributes | selectAttribute | unselectAttribute

fr— .- ]'
initialized AtributesSelected ]
start selectSignature L )
| Unitialized I
.. ) coSign
Signing 9
<=ouUt=>= |OService saveFile

¢ 1T

<<out>> CertificateCollection.getCertificate | <<out>> TimeStampProvider.getTimeStamp

Figura A.2: Diagrama de estados para representar a ordem das chamadas para realizar uma
coassinatura.

1.Defina qual o alvo a ser coassinado;

2.Defina a politica de assinatura que serd utilizada;

Os atributos disponiveis para inclusdo na assinatura podem ser obtidos através da

chamada getAvailableAttributes;

A inclus@o de um atributo na assinatura é comandada pela chamada selectAttribute.

3.Conclua a assinatura efetuando a chamada cosign.
Aqui a configuracdo da assinatura € verificada;

A assinatura serd gerada se a configuracdo for a correta. As chamadas para obter os

dados necessdrios para a construgdo de atributos € feita nesse momento;

O componente de assinatura ird chamar o componente /OGui através de sua interface

para realizar o salvamento da assinatura.
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A.3 Contra-Assinar

stm CounterSigner J
getSignaturesAvailable selectAttribure | getAttriburesivailable | unselectAttribute
Unitialized \l Initialized | SignatureFileSelected AttributesSelected
P +
start selectTarget | ) selectSignature
counterSign
I Signing |
<<out>=> |OService saveFile
<<out>> CertificateCollection.getCertificate |
<<out>> TimeStampProvider.getTimeStamp

Figura A.3: Diagrama de estados para representar a ordem das chamadas para realizar uma
contra-assinatura.

1.Defina o alvo a ser assinado;

2.Defina qual a assinatura presente no alvo que serd assinada;
Nesse momento € possivel obter uma lista das assinaturas presentes no alvo selecio-
nado.
3.Configure os atributos;

Os atributos disponiveis para inclusdo na assinatura podem ser obtidos através da

chamada getAvailableAttributes;

A inclus@o de um atributo na assinatura é comandada pela chamada selectAttribute.

4.Conclua a assinatura efetuando a chamada countersign.
Aqui a configuracdo da assinatura € verificada;

A assinatura serd gerada se a configuracdo for a correta. As chamadas para obter os

dados necessdrios para a construcdo de atributos € feita nesse momento;

O componente de assinatura ird chamar o componente /OGui através de sua interface

para realizar o salvamento da assinatura.
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stmVerifier J

getSignaturesfvailable

FileSelected
selectTarget

<<out>> |OService.saveFile

initialized

Unitialized

['moclified]
selectSignature

SignatureModified

[modified]

<<out>> TimeStampProvider.getTimeStamp |
<<out==> CertificateCollection.getCertificate

I Verifing

Verlfled
addAttribute <<out>> CertificateCollection.getCertificate |
<<out>> CertificateValidation validate

Attributelncluding

<<out>> CertificateCollection.getCertificate |

<<out=> TimeStampProvider.getTimeStamp | getAvallableAttributes | ; GertificateCollect e
<<out>= CertificateValidation.validate

<<out>> CertificateCollection.getCertificate getValidationResLits

Figura A.4: Diagrama de estados para representar a ordem das chamadas para realizar uma
verificacdo de uma assinatura.

A.4 Verificar

1.Defina o alvo da verificagao;

2.Defina qual a assinatura presente no alvo que seré verificada;

Nesse momento € possivel obter uma lista das assinaturas presentes no alvo selecio-

nado.
3.Execute a verificacdo da assinatura;

4.Consulte os dados da verificacao e/ou adicione atributos na assinatura;

Os atributos disponiveis para inclusdo na assinatura podem ser obtidos através da
chamada getAvailableAttributes;

A inclus@o de um atributo na assinatura é comandada pela chamada selectAttribute.

5.Encerre a verificacdo através da chamada clear.

Serd verificado se aconteceu alguma verificacdo na assinatura verificada para entao

efetuar a chamada no componente /OGui para salvar a nova versao da assinatura.

A.5 Verificar Caminho de Certificacao

1.Construa o caminho de certificagdo através da chamada buildCertPath passando o certifi-
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stm CertificateValidation J

reset

Q [ Unitialized [ intiatized validateCertificate certPathNotReachable getReason | certPathBuilded
\ initialize

reset

reset [unsuccessful]

[successful]

revocationlnformationAvailable |
certPathValidated certPathBuilded setParams | certPathBuilded |

validate getCertificatesCollection |
connectRevocationlnformationSource

getInformationUsed

Figura A.5: Diagrama de estados da interacdo da construgdo e verificacdo do caminho de certi-
ficacao.

cado do qual se quer obter o caminho e as ancoras de confianca.

2.Verifique se o caminho foi construido com sucesso.
Em caso de erro na construcio a razao para o erro pode ser obtida através da chamada
getReason.
3.Verifique o caminho de certificagao.
Antes da chamada verify deve-se definir quais as fontes de dados de revogacdo que
devem ser utilizadas.
4.0 resultado da validagdo do caminho de certificacdo deve ser obtido através da chamada
isValid.

Os dados de revogacdo utilizados na validacao do caminho podem ser obtidos através

da chamada getInformationUsed.

Os certificados do caminho podem ser obtidos através da chamada getCertificates.

5.Para verificar um novo certificado a chamada reset deve ser executada primeiro.

A.6 Obter Chave Privada

1.Para obter a chave privada execute a chamada getPrivateKey.

2.0 componente ird verificar se o usudrio ja selecionou alguma entidade e se estd ja foi

autenticada.

Em caso positivo, a chave correspondente serd retornada.
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sthrivateInformatiom)

Mo caso em
nenhuma

indentidade foi
selecionada ainda,
nao serd retornada a
-~~~ |chave privada

que

[authenticated] [lidentitySelected]
Unitialized Initialized l \/>
7 getPrivateKey ~ ¥ [lalthenticated] = Y
[identitySelected]
[authenticationNeeded ]
<<out>> |dentityConfirmer.authenticate L )

Figura A.6: Diagrama de estados da interagdo para obten¢ao de chave privada.

Caso a identidade tenha sido selecionada mas ndo a autenticacdo, o componente ird

solicitar ao componente IdentityManagerGui a confirmacgao da identidade.

Caso a identidade ndo tenha sido selecionada nenhuma chave privada serd retornada.
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ANEXO B - Arquivo de configuracao do Framework
de suporte

O arquivo de configuracdo do Framework é um arquivo XML. Ele contém duas estruturas,
uma para identificar algum atributo que faz parte da aplicacao, outra que indica a conexao entre

os componentes da aplicagdo.

A estrutura que indentifica um componente contém os seguintes dados:
O nome do componente. Esse nome € o nome completo da classe que extende a classe
Component, incluindo os pacotes onde essa classe esta.
eUma lista das interfaces que o componente implementa.
eUma lista das interfaces das quais o componente depende.

A estrutura que identifica a conexdo entre os componentes possui uma lista de conexdes.

Cada conexdo contém as seguintes informacdes:
o0 nome do componente, igual ao utilizado para identificar o componente, do qual hda uma
dependéncia.

o0 nome do componente, igual ao utilizado para identificar o componente, que implementa

a dependéncia do anterior.

o0 nome da interface que caracteriza a dependéncia.
Segue um exemplo do arquivo de configuracio:
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<components>

<component name="br.ufsc.labsec.signature.cades.CadesSignature">



<provides>

<role name="br.ufsc.

<role name="br.ufsc.

</provides>
<requires>

<role name="br.ufsc

<role name="br.ufsc.

</requires>

</component>

<component name="br.

<provides />
<requires>

<role name="br.ufsc
</requires>

</component>

<component name="br.

<provides />

<requires>

<role name="br.ufsc.

</requires>

</component>

<component name="br.

<provides>

<role name="br.ufsc.

</provides>
<requires />

</component>

<component
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labsec.signature.Signer" />

labsec.signature.Verifier" />

.labsec.signature.IOService" />

labsec.certificateRepository.PrivateInformation" />

ufsc.labsec.signature.qgui.signer.SignerGui">

.labsec.signature.Signer" />

ufsc.labsec.signature.qgui.verifier.VerifierGui">

labsec.signature.Verifier" />

ufsc.labsec.signature.qgui.ioService.IoServiceGui">

labsec.signature.IOService" />

name="br.ufsc.labsec.certificateRepository.pkcsl2.Pkcsl2Repository">

<provides>

<role name="br.ufsc.

<role name="br.ufsc.

labsec.certificateRepository.CertificateCollection" />

labsec.certificateRepository.PrivateInformation™ />



<role name="br.ufsc.labsec.certificateRepository.IdentitySelector" />
</provides>
<requires>
<role name="br.ufsc.labsec.certificateRepository.IdentityConfirmer" />
</requires>

</component>

<component
name="br.ufsc.labsec.signature.qui.identityManager.IdentityManagerGui">
<provides>

<role name="br.ufsc.labsec.certificateRepository.IdentityConfirmer" />
</provides>

<requires>

<role name="br.ufsc.labsec.certificateRepository.IdentitySelector" />
</requires>

</component>

<connections>

<connection from="br.ufsc.labsec.signature.gui.signer.SignerGui"
to="br.ufsc.labsec.signature.cades.CadesSignature">

<role name="br.ufsc.labsec.signature.Signer" />

</connection>

<connection from="br.ufsc.labsec.signature.gui.verifier.VerifierGui"
to="br.ufsc.labsec.signature.cades.CadesSignature">
<role name="br.ufsc.labsec.signature.Verifier" />

</connection>

<connection from="br.ufsc.labsec.signature.cades.CadesSignature"
to="br.ufsc.labsec.signature.qui.ioService.IoServiceGui">
<role name="br.ufsc.labsec.signature.IOService" />

</connection>

<connection from="br.ufsc.labsec.signature.cades.CadesSignature"
to="br.ufsc.labsec.certificateRepository.pkcsl2.Pkcsl2Repository">

<role name="br.ufsc.labsec.certificateRepository.PrivateInformation" />

67



</connection>

<connection
from="br.ufsc.labsec.signature.gui.identityManager.IdentityManagerGui"
to="br.ufsc.labsec.certificateRepository.pkcsl2.Pkcsl2Repository">
<role name="br.ufsc.labsec.certificateRepository.IdentitySelector" />

</connection>

<connection
from="br.ufsc.labsec.certificateRepository.pkcsl2.Pkcsl2Repository"
to="br.ufsc.labsec.signature.gui.identityManager.IdentityManagerGui">
<role name="br.ufsc.labsec.certificateRepository.IdentityConfirmer" />
</connection>

</connections>

</components>
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Assinatura Digital
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Abstract. This work is a evolution of the first design proposed in
Implementacdo do Padrdo Brasileiro de Assinatura Digital (SLVEIRA,
2011). The division of the components adopted was based on the standards
that PBAD use. To demonstrate the concepts adopted in this work was
developed a protorype. The prototype can be a reference for future
implementations. The implemetation of the prototype is divided in two parts,
the first one is a framework for support of the component oriented paradigm,
the second one is a simplified implementation of a component oriented digital
signature software. In this work was conclude that the development of a
component oriented digital signature software for PBAD is possible.

Resumo. Esse trabalho é uma evolucdo da modelagem apresentado no
trabalho Implementacdo do Padrdo Brasileiro de Assinatura Digital
(SLVEIRA, 2011). A divisdo de componentes adotada tomou como base as
especi fiacOes dos padrdes necessarios a implementacao do PBAD, dividindo
0s componentes com base no padréo que cada componente implementa. Como
forma de demonstrar os conceitos adotados foi desenvolvido um prototipo. O
prototipo ainda serve como um exemplo de referéncia para futuras
implementacdes. A implementacdo do protétipo inclui um framework para o
suporte da orientacdo a componentes e a implementacdo de um software de
assinatura digital utilizando esse framework. Concluiu-se com esse trabalho
gue é viavel a implementacao de um software de assinatura digital utilizando
o0 paradigma de orientacdo a componentes.

1. Introducéo

A ingtituicdo da ICP-Brasil foi feita através da medida provisoria 2200-2. O Padréo
Brasileiro de Assinatura Digital (PBAD) foi defiido visando normatizar as assinaturas
realizadas dentro do ambito da ICP-Brasil. A normatizacdo das assinaturas feita pelo
PBAD institui requisitos minimos que as assinaturas devem cumprir. O PBAD defiiu
quais os padrdes que devem ser utilizados para realizar as assinaturas e as regras sobre
as assinaturas. As politicas de assinatura foram adotadas para permitir as aplicactes
realizar a veri fiacdo de conformancia das assinaturas na |CP-Brasil. Para simpli fiar a
distribuicdo das politicas de assinatura, foi desenvolvido a Lista de Politicas Aprovadas
(LPA) que ndo corresponde com um padrdo internacional. A LPA é assinada € permite
as aplicacoes localizarem as politicas de assinatura de forma automética .



1.1 Trabalhos Relacionados

O PBAD foi desenvolvido com o objetivo de popularizar e possibilitar o uso de
assinatura digital no pais. O software de referéncia do PBAD software foi desenvolvido
em duas partes. Uma das partes € a biblioteca para gerar e validar assinaturas |CP-
Brasil, a outra parte é o assinador de referéncia que implementa um assinador completo
utilizando a biblioteca desenvolvida (SILVEIRA, 2011).

2. Metodologia

Nesse trabalho foi utilizada a metodologia de desenvolvimento. O desenvolvimento foi
baseado em livros e padroes referentes ao assunto tratado. Foi também necessério
buscar manuais e outros documentos referentes as ferramentas utilizadas no
desenvolvimento.

2.2 Limitacoes

Como o PBAD ¢ bastante extenso, bem como os padrdes no qual ele é fundamentado,
esse trabalho ndo modela tudo que é necessario para uma implementacéo completa do
PBAD. Apenas o0 componente de assinatura CMS Advanced Eletronic Signature
(CAdES) foi modelado. Dentre as técnologias de acesso e geréncia de certi iados
digitais, apenas foi modelado o componente que suporta PKCS#12. Alguns
componentes foram simpli fados. O componente CMSSignature ndo implementa o
suporte aos atributos que caracterizaram o padrdo CAdES. Portanto o prototipo
desenvolvido ndo € um assinador que esta de acordo com o normativo do PBAD.

3. Revishoda Literatura

3.1 Resumo Criptogr afico
Funcdes de resumo criptografto mapeiam um conteido de tamanho arbitrario paraum

contedo de tamanho fxo. Com a posse do resumo criptografito € impossivel
determinar qual a mensagem que originou tal resumo. Porém com a mensagem e 0
resumo criptografio sempre € possivel afimar que o resumo criptografio corresponde
a mensagem, por iSso 0 resumo criptografio costuma ser utilizado para garantir que o
conteldo esta intacto. Um exemplo seria uma das técnicas de assinatura digital, que
consiste em se obter o resumo criptografio da mensagem e cifrar este chave privada,
para entédo enviar ao destinatario a mensagem e o resumo criptografio cifrado. Dessa
forma o destinatario pode concluir que a mensagem € aquela que o dono da chave
privada assinou (HOUSLEY; POLK, 2001).

Existem varias funcbes de resumo criptografio, seu caculo costuma ser
computacionalmente ssimples. Um algoritmo de resumo criptografio é o Secure Hash
Algorithm 1 (SHA-1). Outro algoritmo € o Message-Digest Algorithm 5 (MD5), mas
esse teve sua seguranca comprometida por tornar-se vulneravel a colisdes. (HOUSLEY;
POLK, 2001).



3.2 Criptografia

A palavra criptografia tem em sua raiz o significado de segredo. Criptografia pode ser
vista como uma técnica para embaralhar a mensagem, e depois desembaralhar essa
mensagem para trazé-la ao seu estado original. Esse ato de embaralhar a mensagem
pode visar a protecdo da mesma, para manté-la confidencial e na criptografia moderna
pode ser utilizada também para descobrir se ela foi alterada desde a sua criagéo
(HOUSLEY; POLK, 2001).

3.2.1 Simétrica

A criptografia simétrica se baseia em um segredo apenas, conhecido pelos interessados
na mensagem. Esse segredo € chamado de chave, e é utilizado em conjunto com
algum algoritmo para cifrar uma mensagem qualquer e entdo depois decifra-la.

A criptografia simétrica € eficaz para o caso do sigilo. Caso um terceiro intercepte a
mensagem, este terd que conhecer a chave, que ndo € enviada junto com a
mensagem, para poder interpreté-la. Se o terceiro desconhece a chave, um bom
algoritmo de criptografia simétrica deve ser forte o0 bastante para que sgjainviavel
computacionalmente especular qual a chave utilizada para cifrar amensagem
(HOUSLEY; POLK, 2001).

Algoritmos de criptografia simétrica podem ser dividos em duas categorias, 0s streams
ciphers e os block ciphers. Os stream ciphers operam bit a bit cifrando a mensagem
e ndo necessitam de operacdes do tipo padding, um algoritmo desse tipo € o RCA.
Jablock ciphers operam sobre conjuntos de dados chamados blocos, esses blocos
sd0 de tamanhos variaveis e dependem do tipo de algoritmo utilizado. Um
algoritmo importante desse tipo € o AES.

3.2.2 Assimétrica

A criptografia asssmétrica, que também pode ser chamada de criptografia de chave
publica, se caracteriza por possuir duas chaves complementares envolvidas, a chave
publica e a chave privada. A criptografia assmétrica geralmente requer um poder
computacional maior que a criptografia sSimétrica para executar a cifra.

Como a criptografia smétrica costuma ser mais simples do ponto de vista computacio
nal, a criptografia assimétrica costuma ser usada para trocar chaves simétricas, para sO
entdo criptografar a mensagem desgjada. A criptografia assimétrica simplifica muito o
processo de manuseio de chaves por possibilitar reduzir o nimero de chaves que devem
ser armazenadas em um ambiente onde, por exemplo, quer se garantir o sigilo da troca
de mensagens (HOUSLEY; POLK, 2001).

Um bom exemplo de criptografia assimétrica € o0 RSA, que se basea no problema de
fatoracéo de nUmeros primos para garantir a seguranca de suas chaves. Outro exmplo é
o Digital Signature Algorithm (DSA), que se basea num problema matemético
conhecido como curvas elipticas, o qual também tem elevado grau de dificuldade
computacional.



3.3 Assinatura Digital

A Criptografia Assimétrica prové a base para assinatura digital. Como a chave publica é
capaz de decifrar a mensagem cifrada pela chave privada, € possivel afirmar quem é
0 autor da cifra. A assinatura digital consiste em se utilizando da Criptografia
Assimétrica, fornecer uma prova de ndo-repudio para que o verificador possa
identificar 0 autor. Essa prova € obtida através de um resumo criptografico cifrado
com a chave privada do algoritmo de Criptografia Assmétrica utilizado no
esquema de assinatura digital. Podemos citar, por exemplo, um esguema que utiliza
RSA e SHA-1, obtém-se 0 Resumo Criptografico da mensagem, para entdo cifra-lo
com a chave privada. Mensagem e Resumo Criptografico cifrado sdo enviados para
0 interessado, que entdo, para verificar a assinatura, refaz o processo de obtencéo do
Resumo Criptografico e decifra 0 Resumo Criptografico recebido com a chave
publica do autor. Se os dois resumos forem idénticos, entdo a mensagem € integra e
pode-se afirmar que o autor da assinatura é o dono da chave privada correspondente
a chave publica utilizada para decifrar o Resumo Criptografico (HOUSLEY; POLK,
2001).

3.3.1 Padré&o Brasileiro de Assinatura Digital (PBAD)

O PBAD visa proporcionar um padréo para 0 uso de assinaturas digitais no Brasil (ITI,
2010a). Em (ITI, 2010b) sdo descritos os requisitos do PBAD, esses requisitos séo
restricdes sobre os padroes CAJES e XAdES. O PBAD possue dez perfis de assinatura,
cinco para CAdES e cinco para XAdES. Cada perfil define um conjunto de atributos
necessarios para garantir a validade de uma assinatura digital durante um determinado
periodo. A identificacdo do perfil € obrigatorio na ICP-Brasil € ele é feito através da
identificagdo da politica de assinatura de formaexplicita (1Tl, 2010c). Em (ITI, 2010c) €
introduzido o conceito de LPA.



3.4 Padrbes de Projeto

De acordo com (HELM, 1995):. Sistemas orientados a objetos possuem formas
estruturais recorrentes. Design Patterns(Padrédo de Projeto) sdo a proposta para
documentar e representar essas recorrencias de design no projeto de aplicacdes. O
nome de um Design Pattern indica onde este pode ser usado e o0 seu contexto.
Design patterns podem ser aplicados em qualquer tipo de sistema, desde a interface
até a persisténcia de uma aplicacdo. Um Design Pattern visa resolver um problema
universal. Uma grande por¢do de um sistema € coberta por Design Patterns.
Sistemas orientados a objetos podem ser decompostos em subsistemas, e estes
subsistemas geralmente sdo formados por um ou mais Patterns nas suas classes
principais. Os patterns relativos aos relacionamentos entre objetos gudam a definir
aarquitetura do sistema.

O nome de um design pattern abstrai e identifica um design de estrutura recorrente. O
Design Pattern se aplica a um problema em questéo e esse problema descreve as
circunstancias em que o Pattern pode ser aplicado, se este Pattern puder ser
aplicado a outros problemas semelhantes, entédo havera consegquencias e trocas por
utilizar-se de um Pattern em um escopo mais abrangente do que o previsto.

3.5 Orientacdo a Componentes

Uma das abordagens existentes para mitigar a alta complexidade do software € a
baseada em componentes. Um componente é uma unidade de composi¢do com interface
definida por contrato para posterior integracdo em algum software. O componente
define seu comportamento através de interfaces fornecidas e requiridas. Componentes
s30 partes de um sistema que podem ser combinadas a fim de construir um sistema. Um
componente sO pode ser substituido por outro se estes estiverem em conformidade, ou
sgja, se 0 conjunto de interfaces requeridas e fornecidas forem os mesmos e o
comportamento externo dos componentes seja semelhante. (OMG, 2010)

Componentes caracterizam o reuso de codigo. O desenvolvedor ndo precisa entender
como 0 componente funciona, ele apenas precisa entender como 0 componente se
comporta. Ao desenvolver um componente, ha uma troca entre funcionalidade e
simplicidade, quanto mais funciona € um componente, ou Sga, quanto mais
configuravel e mais adaptavel € o componente, maior a sua complexidade, portanto sera
mais dificil entende-lo. Componentes simples, embora muito facilmente entendidos,
tem uma aplicacdo limitada, componentes mais complexos podem ser aplicados em uma
gamamaior de problemas. (JOHNSON, 1997)

3.6 Frameworks

De acordo com (JOHNSON, 1997): As defini¢des de um framework sdo vagas, mesmo
os frameworks sendo utilizados a muito tempo, ainda ndo se encontrou uma defini¢éo
clara do que é um framework. Frameworks podem ser vistos como o esqueleto de uma
aplicacdo, definindo uma estrutura de classes abstratas que modela como as intancias



dessas classes interagem ou como um esbogo de uma aplicacdo que pode ser
customizada pelo desenvolvedor para se tornar uma aplicagéo final.

O reuso de software na era orientada a objetos teve como primeiro interesse 0 uso de
componentes, e posteriormente o reuso de design na forma de patterns. Frameworks séo
uma forma intermediaria de reuso, que possibilita tanto o reuso na forma de
componente, pois o framework inclui codigo que provavelmente o usuério nunca ira
ver, e sim apenas utilizar, como reuso na forma de design, pois a composi¢cao do
framework em classes abstratas compele a aplicacdo que se utiliza do framework a se
utilizar de um design previamente pensado. O reuso no framework acontece através de
classes abstratas e dainversdo de controle.

Frameworks s&0 como componentes, porém extremamente customizaveis e entretanto
de dificil apreendizagem. Quando um framework € bem desenvolvido, ele pode ser Util
para desenvolver uma grande gama de aplicacoes e ird reduzir o tempo necessario para
0 desenvolvimento delas. Frameworks e componentes devem ser vistos como coisas
distintas, embora ambos incitem o reuso, o framework esta mais para um contexto
reusavel para componentes. Frameworks também sdo similares a outras técnicas de
reuso de design, porém frameworks sdo especificados em linguagem de programacéo,
tornando o aprendizado dos programadores mais ssimples e eficiente. Design patterns
também sdo formas de se reutilizar o design para problemas especificos, eles
padronizam a solucéo e definem um contexto para sua aplicacdo, porém aém disso
frameworks séo codigo, e por isso um framework fornece uma forma do desenvolvedor
testar se 0 seu entendimento do framework esta correto. Outro fato € que o tempo gasto
para implementar o framework serd reaproveitado, tornando o desenvolvimento da

aplicacdo mais rgpido.
4. Desenvolvimento

O software de referéncia para assinatura digital no Brasil foi implementado em dois
maodulos principais, uma biblioteca de assinatura digital e 0 outro um assinador
minimalista (SILVEIRA, 2011). Embora temnham mais médul os tanto no assinador
minimalista, quanto na biblioteca de assinatura digital, esses médulos ndo estéo
explicitados no projeto. A manutencdo do assinador minimalista e da biblioteca
constitui uma tarefa complexa, pois toda vez que mudancas ocorrem na interface da
biblioteca, as ateracbes sdo propagadas por todo o codigo do assinador minimalista
e via de regra por outras partes da biblioteca de assinatura digital. A ideia de
separar todo esse conjunto de codigos em componentes surgiu da observacéo de
que, embora existam depéndencias, ha um nimero muito maior de médulos que
podem ser isolados de forma a estabilizar e explicitar as interfaces entre eles e
assim produzir um software com menor grau de acoplamento.
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Figura 1. Visdo geral dos componentes propostos paraimplementacéo do Assinador.
4.1 Design Geral

Para separacdo de um software em componentes € necessario um critério para poder
identificar quais seriam os componentes reutilizaveis dentro de uma organizag&o.
Como as partes envolvidas em um software de assinatura digital sGo padronizadas
para propiciar a interoperabilidade, o critério adotado visa separar 0s componentes
segundo a implementagdo de cada padrdo, com issO Se espera uma maior
possibilidade de reutilizacdo dos componentes. O design do assinador foi também
inspirado no atual projeto do padréo brasileiro de assinatura digital. O objetivo é de
tornar mais simples a reutilizacdo do cddigo ja existente, afim de minizar o tempo
de desenvolvimento. Isso também se justifica pois a partir da comparacdo com
softwares (EID) (CUTE) de assinatura digital que implementam os mesmos
padrdes, observou-se que algumas das solugdes adotadas na implementagéo atual
sd0 recorrentes. Essas solucOes recorrentes podem indicar que algumas das
solugbes adotadas no atual projeto sdo boas solugbes para 0s problemas
encontrados.



4.2 Os Componentes do Assinador

O assinador foi dividido em sete componentes, sendo que SignerGui, VerifierGui e
IdentityManagerGui sdo componentes de interface com o usuéario. O componente
IOGui oferece 0 suporte do sistema para savar streams de dados no disco. Os
componentes CadesSignature, ldentityService e TimeStamp implementam o0s
padrdes necessarios a um assinador digital.

4.3 Prototipo

O protétipo visa provar a viabilidade do desenvolvimento de um software orientado a
componentes para assinatura digital. Para tal foi desenvolvido um framework que
suporta a orientacdo a componentes e um assinador simplificado capaz de realizar
assinaturas CMS. O design do Mini Assinador € uma simplificacdo do proposto no
para o Assinador Orientado a Componentes.

4.3.1 Framework de Suporte

O framework de suporte implementa as nocbes fundamentais da orientacdo a
componentes. Para tornar possivel a composicdo do software atraves de
componentes o framework fornece uma classe padréo. Essa classe representa um
componente que deve ser estendida para criar um componente. A configuracdo das
ligacOes e dos componentes de um software sdo feitas através de um arquivo de
configuracdo. O framework € capaz de a partir do arquivo de configuracéo
instanciar os componentes e conecta-1os.

pkg component-framework )

Application

ComponentsConfiguration

+ Application(configuration : ComponentsConfiguration, args : String(1) : void
+ =<template=> setup() : void 1
+ getParameter(parameterName : String) : void

Q.*

Component

+ Component(application : Application) : void
# <<template>> defineRoleProvider(provider : Object) :void  |_ ____________- >
+ getRaole(role : String) : void

+ ready() : boolean

+ connect(provider : Object) : void

+ <<hook>= startOperation() : void

<<interface>>
Requirement

Figura 2. Diagrama de classes do framework de suporte desenvolvido.

4.3.2 Mini Assinador

O Mini Assinador demonstra de forma pratica a viabilidade da implementacéo de um
assinador orientado a componentes. Embora o prototipo desenvolvido n&o implemente



um assinador de acordo com o PBAD, seu propésito era testar o framework
desenvolvido e verificar a corretude do design proposto. As ssimplificactes feitas para
tornar viavel a implementacéo do Mini Assinador em tempo habil ndo implicam em
alteragbes nas comunicagcdes entre os componentes, mas apenas nas funcionalidades
disponibilizadas pelos componentes envolvidos.

5. Conclusao

A modelagem proposta nesse trabalho € modular devido a natureza do paradigma de
orientacdo a componentes. Pelo fato da alta modularidade do software o esperado é
que as mudancas que ocorrerem sgam mais isoladas e impliguem em menos
problemas no software como um todo. Componentes com uma interface bem
definida e documentada sdo amigaveis ao desenvolvedor. Como 0 comportamento
do componente € bem definido € provavel que algum desenvolvedor se sinta mais a
vontade e entenda mais facilmente essa interface sem se preocupar com os detal hes
de implementacéo.

Para desenvolver o protétipo foi necessario o desenvolvimento de um pequeno
framework. Embora o framework propicie uma orientagcdo a componentes de forma
mais explicita ele pode limitar as possibilidades de reuso do componente, uma vez
que para utilizar os componentes é necessario utilizar também o framework, ou
entdo, reimplementar tudo aguilo que o framework faz.

Uma das principais dificuldades encontradas durante o desenvolvimento do trabalho foi
a modelagem de interacdo entre os componentes. N&o ha uma maneira de se estabelecer
a forma de interacdo entre os componentes que sera a melhor sem ser a experiéncia no
dominio.

5.1 Trabalhos Futur os

Nesse trabalho foi modelado um conjunto de componentes necess&rios para a
implementacdo do padréo CAdES. Como continuacéo desse trabalho fica a modelagem
dos componentes para implementacdo do padréo XAdES e dos outros padrdes de acesso
ainformacéo de identidade.

A modelagem realizada nesse trabalho abrange apenas uma das etapas do
desenvolvimento de um software. O processo de desenvolvimento adotado deve levar
em consideracéo o fato do software em desenvolvimento ser orientado a componentes.
Um estudo do processo de desenvolvimento orientado a componentes que melhor se
adegue aos conceitos abordados aqui € também um ponto em aberto.
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