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Resumo

Considerando a falta de solugdes genéricas e de c6digo aberto para o gerenciamento
e monitoramento de nuvens privadas foi desenvolvido o PCMONS (Private Cloud Monitoring
System ou Sistema de Monitoramento de Nuvem Privada). Destinado a ser um sistema de
monitoramento extensivel e modular para nuvens privadas, o PCMONS atua principalmente
na recuperacao, coleta e preparagao de informacdo relevante para a visualizagao dos dados de
monitoramento e € especialmente focado em maquinas virtuais.

Esse projeto visa ampliar a compatibilidade desta ferramenta, através do desenvol-
vimento de uma extensdo para integracao a umas das principais ferramentas para infraestrutura
em computagdo em nuvem atualmente: o OpenNebula.

Ao longo do trabalho, serd apresentada uma revisao sobre o conceito de computacao
em nuvem, analisando suas principais categorizagdes, esforcos de padronizacdo, ferramentas e
questdes a respeito do gerenciamento e do monitoramento de nuvens privadas.

Para a validagcdo da implementacao e apresentacdo dos resultados obtidos, foi im-
plantado no Laboratério de Redes e Geréncia (LRG) na Universidade Federal de Santa Catarina
um ambiente de computacdo em nuvem privada, utilizando a ferramenta OpenNebula, com mo-

nitoramento das mdquinas virtuais gerenciadas, empregando a ferramenta PCMONS.

Palavras-chave: computacdo em nuvem, monitoramento, pcmons, opennebula.



Abstract

Considering the lack of generic and open-source solutions for management and
monitoring of private clouds, PCMONS (Private Cloud Monitoring System) was developed.
Intended to be an extensible and modular monitoring system for private clouds, PCMONS pri-
marily operates in retrieving, gathering and preparing relevant information for monitoring data
visualization and is specially focused on virtual machines.

This project aims to increase the compatibility of this tool by developing an exten-
sion to one of the currently leading IaaS tool for cloud cloud computing: OpenNebula.

Throughout the work, will be presented a review of the concept of cloud computing,
analyzing their main categorizations, standardization efforts, tools and issues concerning the
management and monitoring of private clouds.

To validate the implementation and presents results, it was implemented at the
Network and Management Laboratory (LRG) at the Federal University of Santa Catarina a
private cloud computing environment using OpenNebula tool. The monitoring of the virtual

machines was done using PCMONS.

Keywords: cloud computing, monitoring, pcmons, opennebula.



Capitulo 1

Introducao

Com o avango da sociedade humana, servicos bdsicos e essenciais de utilidade pu-
blica como eletricidade, d4gua e telefone tornaram-se fundamentais para a vida didria. As infra-
estruturas existentes atualmente permitem a entrega desses servicos de forma transparente ao
usudrio por meio de um modelo de pagamento baseado no uso [VEC 09]. O uso desses servi-
cos € cobrado de acordo com uma politica de tarifacdo aos usudrios. A computacido em nuvem
utiliza essa mesma ideia, aplicada na computacdo. O termo "nuvem"é uma metiafora em relagdo
a forma como a Internet € comumente representada nos diagramas de rede. Nesses diagramas,
as nuvens representam todas as tecnologias que fazem a Internet funcionar, abstraindo infraes-
trutura e complexidade [VEL 09]. Um exemplo dessa abstracdo é demonstrado na Figura|l.1
Basicamente, a computacdo em nuvem pode ser entendida como recursos de computagdo alta-
mente escaldveis fornecidos como um servigo externo através da rede. A cobranga por esses
servigos € feita de acordo com a sua utilizac@o, ou seja, sob demanda, assim, o usudrio que

utiliza um servigo na nuvem paga somente por aquilo que utilizar.

Os sistemas baseados em computacdo em nuvem se tornam mais comuns a cada
dia. Muitas empresas estdo migrando totalmente ou parcialmente seus recursos de computacao
e ou seus servicos e aplicacOes para ambientes na nuvem. Diversos estudos comparativos estao

sendo feitos em relagc@o as vantagens e desvantagens que estas solu¢des podem trazer.

Muitas das tecnologias envolvidas e que possibilitam a viabilizagdo do paradigma
da computagdo em nuvem jd sdo bastante consolidadas, como a computacdo em grade (grid
computing), computacao distribuida, acordos de nivel de servigo e virtualizacdo. Porém, ou-
tras ainda precisam ser arquitetadas ou estendidas de modo a prover seu melhor uso e geren-

ciamento, como € o caso dos sistemas de monitoramento, instrumentos fundamentais para se
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Figura 1.1: Abstracdo da Internet representada por uma nuvem.

acompanhar o comportamento de um sistema, detectar problemas e prover os dados necessarios

para atividades de manutencdo, suporte e planejamento [[CHA 10].

1.1 Motivacao

A necessidade de sistemas de monitoramento em ambiente de computagdao em nu-
vem € cada vez maior. Com monitoramento € possivel assistir diferentes atividades no sistema,
e assim se utilizar de registros e outras informag¢des para acompanhar sua infraestrutura, avali-
ando seu desempenho, comparando sua eficiéncia e com isso, encontrar maneiras de aperfeigoar

um sistema especifico ou um determinado servigo.

1.2 Objetivo Geral

Esse trabalho tem como objetivo ampliar a compatibilidade da ferramenta PC-
MONS proposta e desenvolvida por [CHA 10] com o desenvolvimento de uma extenséo para

integrd-lo a ferramenta de Infraestrutura como Servigo (IaaS) OpenNebula.



1.3 Objetivos Especificos

Os objetivos especificos deste trabalho sdo:

e Apresentar os conceitos de tecnologias envolvidas na computagdo em nuvem;

e Pesquisar ferramentas para implantacdo de um ambiente de computagdo em nuvem;

e Pesquisar ferramenta para o monitoramento de nuvens;

e Implantar uma nuvem privada com propdsitos académicos no Laboratério de Redes e
Geréncia (LRG) da Universidade Federal de Santa Catarina;

e Desenvolver e integrar um modulo para o sistema de monitoramento de nuvens privadas
PCMONS;

e Testar o sistema desenvolvido através de um estudo de caso.

1.4 Organizacao do Trabalho

O trabalho estd organizado em cinco capitulos.

Capitulo 1 — Introducao - Apresenta introducdo e contextualizagio ao tema. Sao apresenta-

dos também: a motivacdo, objetivo geral e os objetivos especificos do trabalho.

Capitulo 2 — Computacio em Nuvem - Apresenta algumas formas de categorizag¢des de com-
putacdo em nuvem, como em relacdo ao seu modelo de servico, e modelo de implantacao
e sdo apresentas algumas tentativas de padronizacdes utilizadas. Sao mostradas duas fer-

ramentas para implantacdo de computacdo em nuvem na modalidade IaaS: Eucalyptus e

OpenNebula.

Capitulo 3 — Monitoramento em computacdo em Nuvem - Esse capitulo apresenta caracte-
risticas de monitoramento para computacdo em nuvem. Necessidade e importancia do
monitoramento. Apresenta também a ferramentas Nagios, utilizada para a visualizacao
dos dados de monitoramento e a ferramenta PCMONS, empregada para o monitoramento

de nuvens privadas. Ambas foram utilizadas no presente trabalho.

Capitulo 4 — Desenvolvimento - Nesse capitulo sdo apresentados os passos para a implanta-
¢do de uma nuvem privada, utilizando a ferramenta OpenNebula no Laboratério de Redes
e Geréncia, para fins de estudo e conhecimento pratico. Sao demonstradas as etapas uti-

lizadas para o desenvolvimento de uma adaptacdo da ferramenta PCMONS para torni-la



compativel com o OpenNebula. A implementacdo € testada, utilizando esse mesmo am-

biente em nuvem.

Capitulo 5 — Conclusao e Trabalhos Futuros - Este capitulo encerra o trabalho com algumas
conclusdes e consideragdes finais. Sdo apresentadas algumas perspectivas para trabalhos

futuros.



Capitulo 2

Computacao em Nuvem

O paradigma de computa¢do em nuvem, por estar envolvido com diversas outras
tecnologias computacionais, muitas vezes tem a sua defini¢do incorporada pelas defini¢des ja
consolidadas dessas tecnologias, como a computa¢do em grade, a computacdo distribuida, a
virtualizacdo, entre outras. Assim, uma defini¢do padrdo aceita universalmente para a compu-
tacdo em nuvem se torna dificil. O [NIS 11]], National Institute Standards and Technology, do
governo dos Estados Unidos define computagdo em nuvem como um modelo que possibilita
acesso conveniente e sob demanda, através da rede, a um conjunto compartilhado de recursos
computacionais configurdveis (rede, servidores, armazenamento, aplicagdes e servicos). Esses
recursos podem ser providos rapidamente e liberados com um minimo de esfor¢o de gerencia-

mento ou interacdo com o provedor do servigo.

Uma definicao mais simples do termo seria o provimento de recursos computacio-
nais para um cliente a partir de uma demanda. O fornecedor desses recursos abstrai as tecnolo-
gias envolvidas e a procedéncia do recurso para os usudrios finais. Desse modo, um cliente, ao
contratar um servigo, se atém apenas a utilizacdo do recurso em si, abstraindo-se da tecnologia
envolvida para o recebimento desses recursos e até mesmo a origem ou localizacdo geografica
do recurso. Com isso, a obtengdo de recursos, como servidores para armazenamento de arqui-
vos ou servidores web acaba tornando-se desnecessaria, evitando na maioria das vezes, uma
subutilizacdo de recursos computacionais. Uma empresa, ao comprar a quantidade certa de re-
cursos de TI (Tecnologia da Informacdo) sob demanda, pode evitar a compra de equipamentos
desnecessdrios. Bancos de dados, redes, aplicativos, plataformas e até infraestruturas completas

sdo alguns exemplos de recursos computacionais que podem ser fornecidos.

Grandes empresas, como Amazon, Google, Microsoft, Apple, IBM, investem em



pesquisas e desenvolvimento na drea na tentativa de ganhar espaco e se tornar referéncia no

mercado de computagdo em nuvem.

2.1 Classificacoes para Computacao em Nuvem

Os ambientes de computacdo em nuvem podem ser classificados seguindo mais
de um critério. A seguir sdo listadas duas das possiveis classificacdes para esses ambientes
em relacdo ao seu modelo de servicos e ao seu modelo de implantagdo. As Figuras 2.1] e
[2.2] mostram exemplos de modelos de servigos e a inter-relagdo entre os fornecedores desses

servicos e seus consumidores e exemplos de modelos de implantagdo, respectivamente.

Consome
SaaS
(Software as a Service)
Usuarios
Finais
Fornece Suporta Fornece

PaaS
(Platiorm as a Service)

Fornecedor Desenvolvedor

Fornece Suporta Consome

laaS

(Infrastruciure as a Servica)

Figura 2.1: Modelos de servico em computacdo em nuvem. Inter-relacdo entre fornecedores e consu-

midores. Traduzido de [BRI 09].

2.1.1 Classificacao Quanto ao Modelo de Servico
2.1.1.1 Software como Servico (SaaS)

E um modelo de distribui¢@o de software em que os aplicativos sao hospedados por
um provedor ou um fornecedor de servigo e disponibilizados aos clientes, através de uma rede,

geralmente a Internet. Algumas das vantagens da utilizacdo do modelo SaaS sdo:
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Figura 2.2: Modelos de implantagdo em computa¢do em nuvem. Traduzido de [Mic 10].

v’ Facilidade de administracio;

v Compatibilidade: todos os clientes utilizardo a mesma versao do aplicativo;
v/ Atualiza¢des automaticas, sem necessidade de envolvimento do usudrio;

v' Facilidade para criagdo de ambientes colaborativos;

v Acessibilidade global.

Pode-se citar como exemplos: o Google (http://www.google.com), com a sua suite
de aplicativos Google Apps (http://www.google.com/apps), incluindo o servidor de e-mails
Gmail (http://mail.google.com), e seu conjunto de aplicativos para escritério Google Docs

(http://docs.google.com), entre outros servigos.

2.1.1.2 Plataforma como Servico (PaaS)

Nesse modelo, um provedor oferece além de uma infraestrutura, um conjunto de
solucdes e ferramentas que um desenvolvedor necessita para criar uma aplicacio. Esse modelo
oferece a capacidade de gerenciamento de todas as fases do desenvolvimento de uma aplicacao,
desde a modelagem e o planejamento, até a construcio, implantacdo para testes € manutengao.
Esse modelo é uma consequéncia direta do modelo de Software como Servigo, descrito na se¢ao

[2.1.1.1] Pode-se citar, como vantagens da utilizagdo desse modelo:



v Nio hd necessidade de comprar todo o sistema, aplicativos, plataformas, e ferramentas
necessdrias para construir, executar e implantar o aplicativo;

v Recursos do sistema operacional podem ser alterados e atualizados com frequéncia;

v" Equipes de desenvolvimento, geograficamente distribuidas, podem trabalhar juntas em
projetos de desenvolvimento;

v Despesas gerais minimizadas pela unificacio dos esforcos no desenvolvimento.

Uma das desvantagens de utilizagdo desse modelo € a confianga na seguranga dos
dados que o desenvolvedor ou a empresa devem ter na provedora do servico. A ideia de que
dados pessoais ou corporativos privados, criticos ou ndo, ndo estdo armazenados em dominios
proprios pode ndo ser tolerado por algumas pessoas e organizagoes.
Pode-se citar como exemplos de provedores de PaaS: o Google App Engine (http://appengine.go
que permite o desenvolvimento de aplicagdes nas linguagens de programagdo Python e Java,
o Heroku (http://www.heroku.com), da empresa SalesForce.com que suporta multiplas lingua-
gens como Ruby, Node.js, Clojure, Java, Python e Scala e o Cloud Foundry (http://www.cloudfoundry.com),
ferramenta de c6digo aberto da empresa VMWare que fornece uma plataforma para desenvol-

vimento utilizando diversas linguagens.

2.1.1.3 Infraestrutura como Servico (IaaS)

Nessa modalidade € oferecida ao cliente uma infraestrutura de hardware completa.
Armazenamento, hardware (memoria, processamento, etc.), servidores e componentes de rede
s@o oferecidos aos usudrios. O consumidor € capaz de implantar e executar aplicativos arbitra-
rios, que podem incluir sistemas operacionais completos e tecnologias de virtualizacao para o
gerenciamento dos recursos [HUR 10]. O cliente ndo administra ou controla a infraestrutura da
nuvem, porém tem controle sobre os sistemas operacionais, armazenamento, uso de aplicativos
e controle dos componentes de rede.

Esse modelo, referido por alguns autores como Hardware as a Service (HaaS) pos-

sui indmeras vantagens, dentre elas:

v Permite que uma empresa mantenha o foco nos produtos e servigos que oferece, dele-
gando o gerenciamento de tecnologia da organizagdo a provedora de infraestrutura;
v A infraestrutura pode ser rapidamente ampliada em caso de maior demanda e reduzida

caso a demanda recue;



v" Reducdo de custos com utilizacdo 6tima de recursos. Uso dos servicos com base na
exigéncia e somente enquanto forem necessarios;

v Flexibilidade. Permite o acesso a infraestrutura a partir de qualquer lugar, utilizando
diversos dispositivos;

v/ Permite economia de energia, diminuindo o impacto ambiental, contribuindo para inicia-

tivas da chamada TI Verde ou Green IT.

O pioneiro e melhor exemplo de [aaS atualmente ¢ o Amazon EC2 (Elastic Compute Cloud),
oferecido pela empresa Amazon. Sao oferecidas ao cliente infraestruturas completas virtuali-
zadas e todo o controle e gerenciamento pode ser feito remotamente, utilizando uma API de
servicos web. Outros exemplos sdo: o SmartCloud (http://www.ibm.com/SmartCloud), da em-

presa IBM, o RightScale (http://www.rightscale.com) e GoDaddy (http://www.godaddy.com/).

2.1.1.4 Tudo como Servico (AaaS)

Conforme aumentam os servicos prestados por provedores utilizando o paradigma
da computacdo em nuvem, diversos novos termos sao criados. A sigla AaaS ou XaaS, refere-
se a frase em inglés Anything as a Service, ou Tudo como Servico, onde a letra X pode ser
substituida por diversas letras e assumir varios significados diferentes. Esses modelos, apesar
de utilizarem outras nomenclaturas, acabam se derivando de modelos j4 consolidados e citados

anteriormente. Alguns exemplos:

e Banco de Dados como Servico: capacidade de utilizar os servigos de um banco de dados
hospedado remotamente;

e Seguranca como Servi¢co: fornecimento de servigos de seguranca essenciais remotamente
via Internet, como por exemplo, gerenciamento de identidades;

e Teste como servico: provimento de servicos de teste hospedados remotamente para testar
sistemas locais;

e Informacdo como Servigo: capacidade de utilizar de qualquer tipo de informagdo remota
por meio de uma interface bem definida, como uma API;

e Processo como Servigo, Gestdo como Servigo, etc.;
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2.1.2 Classificacao quanto ao Modelo de Implantacao

Ambientes de computagdo em nuvem, além da categorizagdo por modelos de ser-
vico, podem ser classificados em relagdo ao seu modelo de implantagdo, ou seja, sua abrangén-

cia de publico. Abaixo sdo citados os quatro modelos mais citados na literatura.

2.1.2.1 Nuvem Publica

A nuvem publica, ou nuvem externa, como alguns autores citam, descreve o signi-
ficado convencional da computagdo em nuvem, onde um prestador de servigcos disponibiliza re-
cursos computacionais, tais como aplicativos e armazenamento para o publico em geral, através
da Internet. Servicos de nuvem publica podem ser livres ou oferecidos utilizando um modelo
de pagamento baseado no uso (pay-per-use - modalidade onde o contratante solicita 0s servi¢os
e recursos de acordo com sua necessidade e disponibilidade e paga apenas pelo que for utili-
zado) [SMO 12]]. Empresas como Salesforce.com, Amazon EC2 e Flexiscale oferem esse tipo

de servigo.

2.1.2.2 Nuvem Privada

Em uma nuvem privada, uma infraestrutura € disponibilizada para uso exclusivo
de uma unica organizacdo que compreende varios consumidores (por exemplo, unidades de
negocios). Pode ser de propriedade, gerenciados e operados pela organizacdo, um terceiro, ou
uma combinagdo deles, e podem existir dentro ou fora das instalacdes da empresa[NIS 11].

Ferramentas como Eucalyptus e OpenNebula permitem a implantagdo desse tipo de modelo.

2.1.2.3 Nuvem Hibrida

Uma nuvem hibrida acontece quando recursos computacionais de nuvens publicas
e de nuvens privadas sdo utilizados. Uma empresa pode optar por usar um servico de nuvem
publica para a utilizac@o de recursos em geral, porém, pode armazenar suas informacdes criticas
de negdcios em uma nuvem privada, dentro do seu proprio dominio com a finalidade de aumen-
tar a seguranca dos dados. Para [SOT 09] uma nuvem privada, no entanto, pode dar suporte
a uma nuvem hibrida, através da complementacio da capacidade da infraestrutura local com a

capacidade computacional de uma nuvem publica.
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2.1.2.4 Nuvem Comunitaria

Para [NIS 11]], nesse modelo a infraestrutura da nuvem é compartilhada por diversas
organizagdes, dando suporte a uma comunidade especifica, com preocupagdes ou atividades em
comum, podendo ser gerenciada pela propria organizacio ou por terceiros e se localizar dentro

ou fora dos limites da organizacao.

2.2 Padronizacoes para Computacao em Nuvem

A industria da computacdo em nuvem estd nos estagios iniciais de implantacao de
padrdes, desde o armazenamento de rede a seguranga. Hoje ndo ha uma maneira padrdo para as
empresas formatarem seus dados para que possam ser facilmente movidos entre uma variedade
de provedores de computacdo em nuvem. Se um cliente t€m os seus dados em uma nuvem AWS
S3, da Amazon, por exemplo, ndo pode necessariamente pegar esses dados e coloca-los em uma
nuvem de outra provedora, como Rackspace, usando as mesmas chamadas da API. Existe uma
falta de padrdes na computacdo em nuvem. Sem padrdes, a industria acaba criando diversos
sistemas proprietarios fechados e assim uma interoperabilidade entre fornecedores de servigcos
se torna dificil. Como os clientes ndo querem ficar atrelados a um unico sistema ou fornecedor
existe uma forte pressao da industria para a criacdo de padrdes.

Uma série de organizagdes e grupos informais abordam esse problema. O site Cloud
Standards (http://www.cloud-standards.org) retne através de projeto colaborativo iniciativas de
diversas organizacOes para a padronizacdo em computacdo em nuvem. Algumas dessas inicia-

tivas s@o descritas na préxima secao.

2.2.1 Open Cloud Computing Interface (OCCI)

O Open Cloud Computing Interface, ou em portugués, Interface para Computacao
em Nuvem Aberta € um conjunto de especificacdes de propdsito geral, baseadas em computa-
cdo em nuvem, para interacdes com recursos de uma forma que € explicitamente independente
de fornecedor, e pode ser estendido para resolver uma ampla variedade de problemas em com-
putacdo em nuvem.

O conjunto de especificacdes OCCI € um produto do Open Grid Forum (OGF), uma
organizagdo de desenvolvimento de padrdes abertos na drea de redes distribuidas, computacdo

e armazenamento, com énfase em tecnologias de grande escala em computagdo distribuida. O
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OGF desenvolve seus padroes através de um processo aberto que retine entradas e contribui¢des
da comunidade e realiza um refinamento através de revisdes e comentdrios do publico, a fim de
produzir normas, orientagdes e informacdes de valor para a comunidade.

O OCCI fornece um protocolo e uma API para todos os tipos de tarefas de gerenci-
amento de nuvem. O trabalho foi iniciado originalmente para criar uma API de gerenciamento
remoto para servicos baseados em modelo laaS, permitindo o desenvolvimento de ferramentas
interoperdveis para tarefas comuns, incluindo dimensionamento, implantacdo € monitoramento.
Desde entdo, evoluiu para uma API flexivel, com foco na integracao, portabilidade, interope-
rabilidade e inovagdo, oferecendo ainda um alto grau de extensibilidade. A versdo atual da
interface é adequada para servir muitos outros modelos, além de laaS, incluindo, por exemplo,

PaaS e SaaS.

2.2.2 Open Cloud Consortium (OCC)

O Open Cloud Consortium, de acordo com o seu site principal, foi formado em

2008, e seus principais objetivos sdo:

e Suporte ao desenvolvimento de padrdes para computacdo em nuvem e de arcaboucos

para interoperabilidade entre nuvens;
e Desenvolvimento de benchmarks para computagdo em nuvem;

e Suporte as implementacdes de referéncias para computacdo em nuvem, de preferéncia

implementagdes de codigo aberto;

e Gerenciamento de infraestrutura para computacio em nuvem para suporte a pesquisas

cientificas, como a Open Science Data Cloud.

Essas tarefas estdo divididas em grupos de trabalho que apoiam o interesse e as atividades dos

membros da OCC. Os grupos de trabalho atuais incluem:

The Open Science Data Cloud (OSDC) - Grupo de trabalho que administra e opera uma nu-
vem com grande quantidade de informacdes para dados cientificos. Entre os membros
deste grupo de trabalho incluem o Yahoo, que contribuiu com equipamentos para a prova
de conceito do OSDC e a Cisco, que fornece equipamento para conectar os varios centros

OSDC distribuidos geograficamente.
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Projeto Matsu - Este grupo de trabalho estd desenvolvendo uma nuvem que pode ajudar em
momentos de desastres naturais, proporcionando uma capacidade eldstica para processar
dados geoespaciais. Armazenamento baseado em nuvem e servigos de computagdo estao
disponiveis para o projeto e podem ser usados, por exemplo, para auxiliar o processa-
mento de imagens de modo que essas imagens possam ser disponibilizadas para aqueles
que fornecem assisténcia a desastres.

OCC Virtual Network Testbed - E uma vasta drea distribuida de testes para redes virtuais. O
foco inicial é comparar e contrastar varias tecnologias para criacdo e gerenciamento de
redes virtuais.

The Open Cloud Testbed - Este grupo utiliza equipamentos e vdrias redes internacionais de
pesquisa nos EUA para testar as diferentes tecnologias para nuvens de amplo alcance. A
participacdo nesse grupo de trabalho € limitado aos membros OCC que contribuem com

recursos computacionais, como rede e poder de processamento.

2.3 Infraestrutura para Computacao em Nuvem

Atualmente, existem diversas solucdes para implantacdo de um ambiente de com-
putacdo em nuvem na modalidade IaaS. Nas proximas secoes sdo apresentadas as ferramentas
OpenNebula e Eucalyptus, por serem ferramentas de c6digo aberto amplamente utilizadas atu-

almente.

2.3.1 OpenNebula
2.3.1.1 Introducao

O OpenNebula ¢ um conjunto de ferramentas de cédigo aberto para implantacao
de computagdo em nuvem na modalidade IaaS, oferecendo diversos recursos e solugdes que
facilitam e flexibilizam o gerenciamento completo de infraestruturas virtualizadas. Pode ser
utilizado para o desenvolvimento de nuvens privadas, publicas, comunitdrias e hibridas, pos-
suindo a capacidade de combinar uma infraestrutura local com uma infraestrutura baseada em
nuvem publica, permitindo ambientes altamente escaldveis. Oferece uma interface compativel
com as interfaces EC2 Query, OGF OCCI e vCloud, largamente utilizadas e consideradas como
padrdes quando se trata de servigos para a nuvem. Inclui recursos para integracio, gerencia-

mento, escalabilidade, seguranca e contabilidade. Enfatiza a interoperabilidade, padronizagdo
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e portabilidade, fornecendo aos usudrios e administradores da nuvem a possibilidade de es-
colha entre diversas interfaces e hipervisores (Xen, KVM e VMware ESX). Possui também
uma arquitetura flexivel que pode acomodar hardwares multiplos e combinagdes diferentes de
softwares. A ferramenta pode ser instalada em qualquer distribui¢do GNU Linux a partir do seu
codigo fonte ou através dos repositdrios oficiais de algumas distribui¢des especificas (Debian,
openSUSE, Ubuntu). Muitos de seus recursos foram desenvolvidos para atender aos requisitos
de casos de uso de negdcio de empresas lideres de diversos setores em computagdo em nuvem,
tais como Reservoir, StratusLab, BonFIRE, or 4CaaSt. E considerada referéncia para a com-
putacdo em nuvem em pesquisas de varios grandes projetos de infraestrutura. No momento da

realizagdo deste trabalho, o OpenNebula encontra-se na versdo 3.2.1.

2.3.1.2 Historia

De acordo com [Ope 11]] o OpenNebula foi criado, inicialmente, como um projeto
de pesquisa, em 2005, por Ignacio M. Llorente e Rubén S. Montero. Desde sua primeira versdao
publica do software, de marco de 2008, evoluiu através de versdes de codigo aberto e agora
opera como um projeto open-source. O OpenNebula € o resultado de muitos anos de pesquisa
e desenvolvimento em gestio eficiente e escaldvel de mdquinas virtuais em infraestruturas dis-
tribuidas em estreita colaboracdo com a comunidade de usudrios.

A tecnologia do OpenNebula amadureceu gracas a uma comunidade ativa de usua-
rios e desenvolvedores. Diferentes projetos, grupos de pesquisa e empresas construiram novos
componentes para complementar e melhorar suas funcionalidades. Em mar¢o de 2010, os prin-
cipais autores de OpenNebula fundaram a C12G Labs para permitir que o projeto OpenNebula
ndo fosse vinculado exclusivamente ao financiamento publico [Maa 11]]. A Figura [2.3 mostra

os principais lancamentos da ferramenta desde de sua primeira versao publica no ano de 2008.

2.3.1.3 Arquitetura

A arquitetura interna do OpenNebula engloba varios componentes especializados
em diferentes aspectos para o gerenciamento da infraestrutura virtual e pode ser dividida em

trés camadas.

Core (nucleo) - Responsavel por controlar o ciclo de vida das maquinas virtuais, o nicleo do

OpenNebula possui trés diferentes dreas de gerenciamento, sdo elas:
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Figura 2.3: Principais versdes do OpenNebula desde 2008 [Ope 11].

e Tecnologias de imagens e armazenamento, para a preparacdo de imagens de disco

para as maquinas virtuais;

e Tecnologias de rede, para o provimento de ambientes de rede para as mdquinas

virtuais;
e Hipervisores, para a criagdo e gerenciamento das miquinas virtuais.

O nucleo realiza as operacdes especificas para armazenamento, rede e virtualizacio, por
meio de drivers conectdveis. Assim, o OpenNebula ndo estd vinculado a qualquer ambi-
ente especifico, fornecendo uma camada de gerenciamento uniforme, independentemente
da infraestrutura utilizada. Além de gerenciar as maquinas virtuais como uma unidade,
o nucleo também lida com a configuracdo e entrega de informacgdes de contexto (como
endereco IP, hostname, certificados digitais, licencas de software, etc.) para cada uma
delas [[COR 10].
Escalonador e outras ferramentas - Essa camada contém diversas ferramentas fornecidas com

o OpenNebula, como uma interface de linha de comando, ou CLI (Command Line Inter-

face), o escalonador, e também ferramentas de terceiros que podem ser facilmente criadas
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utilizando as interfaces XML-RPC ou a API do OpenNebula. Um componente escalona-
dor separado toma as decisdes de alocacdo das maquinas virtuais. Mais especificamente,
o escalonador tem acesso as informagdes sobre todas as requisicdes que o OpenNebula
recebe e, com base nessas requisicdes, acompanha as alocac¢des atuais e futuras, criando e
atualizando o escalonador de recursos e enviando os comandos de implanta¢ao adequados
ao nucleo do OpenNebula. O escalonador padrao do OpenNebula fornece uma politica de
escalonamento que coloca as mdquinas virtuais em recursos fisicos de acordo com um al-
goritmo de classificagdo que o administrador pode configurar. Ele se baseia em dados em
tempo real de ambas as maquinas virtuais em execucao e os recursos fisicos disponiveis
[SOT 09]. O OpenNebula oferece nessa camada interfaces de gerenciamento para integrar
as funcionalidades do nticleo dentro de outras ferramentas de gerenciamento do datacen-
ter, como contabilidade e arcaboucos para monitoramento. Para este fim, OpenNebula
implementa a API libvirt (http://libvirt.org), uma interface aberta para o gerenciamento de
maquinas virtuais, e também uma interface de linha de comando. Estas funcionalidades
sdo expostas aos usudrios externos através de uma interface para nuvem.

Drivers - O OpenNebula fornece nessa camada um conjunto de médulos conectaveis para in-
teragir com middlewares especificos (por exemplo, hipervisores de virtualizacdo, me-
canismos de transferéncia de arquivos ou servicos de informacao). Estes médulos sdo
chamados de Drivers de Acesso Middleware. O suporte para nuvem hibridas é feito utili-
zando Drivers para comunicagdo com nuvens externas. [sso permite que as organizacdes
complementem sua infraestrutura local, com a capacidade de computagcdo de uma nuvem
publica para atender as demandas de pico, atendendo melhor os pedidos de acesso (por
exemplo, movendo o servico para locais mais proximos do usudrio), ou implementando

estratégias de alta disponibilidade [Maa 11]].

O OpenNebula foi projetado para ser modular, a fim de permitir a sua integracao
com 0 maior nimero possivel de hipervisores e diferentes ambientes e arquiteturas. [COR 10].

A Figura2.4]ilustra os componentes da arquitetura geral da ferramenta OpenNebula.

2.3.2 Eucalyptus

O Eucalyptus, do inglés Elastic Utility Computing Architecture Linkin Your Pro-
grams To Useful Systems ou, numa traducao livre, Arquitetura de Computagao Utilitaria e Elds-

tica Para Vincular seus Programas a Sistemas Uteis € uma ferramenta baseada no sistema ope-
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Figura 2.4: Componentes da arquitura baseada em drivers do OpenNebula. Traduzido de [SOT 09].

racional GNU/Linux que implementa nuvens privadas e hibridas de forma escaldvel e com efi-
ciéncia dentro de uma infraestrutura de TI de uma organizacio. Possui uma arquitetura modular
que facilita o seu entendimento e extensao para o uso académico.

O Eucalytus comecou como um projeto de pesquisa na drea de computacdo de alta
performance no departamento de Ciéncias da Computacdo na Universidade da California em
Santa Barbara, EUA. Em Janeiro de 2009, uma empresa denominada Eucalyptus Systems, Inc.
foi fundada para apoiar a comercializacdo do Eucalyptus. A ferramenta possui uma versao
empresarial e uma versao gratuita e de c6digo aberto que possui algumas limitacdes em relacio

a versao empresarial.

A ferramenta implementa o conceito de laaS e, assim, aborda questdes do para-
digma de computacdo em nuvem como instanciamento de mdaquinas virtuais e definicdes e
execugdes de acordos de niveis de servigo. Prové também uma interface tnica que permite que
0s usudrios acessem recursos computacionais disponiveis tais como maquinas virtuais, rede,
armazenamento. Possui uma interface compativel com a interface EC2/S3, da Amazon, inter-
faces mais aceitas no mercado. No momento do desenvolvimento desde trabalho a versdo de

cddigo aberto do Eucalyptus encontra-se na versdo 2.0.3, enquanto que sua versdo empresarial
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encontra-se na versao 3.0. Algumas das caracteristicas da ferramenta sdo:

Compatibilidade com a Amazon Web Services API (AWS);

e Instalacdo a partir do cédigo fonte ou a partir de pacotes bindrios DEB e RPM;
e Suporte aos hipervisores Xen e KVM;

e Suporte para multiplos clusters como uma tinica nuvem;

e Interface Web e linha de comando para administra¢do e configuracdo da nuvem;
e [Ps elésticos e grupos de segurancga;

e Gestdo de usudrios e grupos;

e Politicas de escalonamento configuraveis e SLAs.

O Eucalyptus € dividido em cinco camadas principais de alto nivel que funcionam
juntas para fornecer os servicos em nuvem solicitados. Cada uma delas possui a sua prépria in-
terface de servico web conforme mostrado na Figura[2.5e se comunicam entre si com seguranca

usando sistema de mensagens SOAP com WS-Security. Sao elas:

Controlador de Nuvem (Cloud Controller - CLC) - E o controlador da camada principal res-
ponsével por gerenciar todo o sistema. E o ponto de entrada na nuvem para usudrios e
administradores. Ele indaga os gerenciadores de nodos sobre informagdes a respeito de
recursos, toma decisdes de agendamento de alto nivel e as implementa através de requi-
si¢des aos controladores de clusters. E a interface publica da nuvem.

Walrus - Controlador que gerencia o acessos aos servicos de armazenamento no Eucalyptus
provendo um mecanismo para acesso e armazenamento de imagens de maquinas virtuais e
dados de usudrios. Este servico € similar e compativel com o EBS (Elastic Block Storage)
da Amazon.

Controlador de Cluster (Cluster Controller - CC) - Controlador responsavel por gerar toda
a rede de instancia virtual. Geralmente € executado na maquina principal de um cluster.
Faz o agendamento e a coleta de informacdes da execu¢do das maquinas virtuais em um
controlador de nodo.

Controlador de Armazenamento (Storage Controller - SC) - Servi¢co de armazenamento ba-
seado em put/get que implementa a interface S3 (Simple Storage Service) da Amazon,
provendo um mecanismo para acesso e armazenamento de imagens de maquinas virtuais

e dados de usudrios.
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Controlador de N6 (Node Controller - NC) - Controla o sistema operacional hospedeiro e o
hipervisor correspondente. E executado em todos os nds designados para hospedar ma-
quinas virtuais. Controla a execucdo, inspecdo e término das instincias de maquinas

virtuais.

Wab Browsar SOAP-based 100is AEST-basad 100is

\./X/

Cloud Controlier Walrus |

Figura 2.5: Arquitetura principal do Eucalyptus [Euc 11]].

O Eucalyptus é capaz de gerar arquivos de configuracio para aplicativos especiali-
zados em monitoramento como o Nagios e o Glanglia. Nenhuma ferramenta para o controle e

monitoramento de seus componentes e das maquinas virtuais € disponibilizado.

2.3.3 Conclusao

Neste capitulo foi apresentada uma introdug@o sobre o paradigma de computacdo
em nuvem. Foram mostrados também as categoriza¢des em relacdo ao modelo de implantacao e
ao modelo de servigos e os esforcos de padroniza¢des em ambientes de nuvem. Foram introdu-
zidas as ferramentas de c6digo aberto que implementam computacao em nuvem na modalidade

IaaS, OpenNebula e Eucalyptus.



Capitulo 3

Monitoramento em Computacao em

Nuvem

3.1 Introducao

Monitoramento € o processo de obter informagdes sobre elementos de um sistema
computacional. Estas informac¢des ajudam a entender a situag¢do do sistema, sua configuragdo,
estatisticas de uso e desempenho, informacdes sobre erros e sobre a topologia do sistema. O
processo de monitoramento depende de técnicas para coletar, processar, armazenar e disponi-
bilizar estas informacdes. A variedade de elementos que compdem um sistema computacional
exige técnicas adequadas para cada classe de elemento [VER 09].

Ambientes de computagdo em nuvem, especialmente os que atuam no modelo de
IaaS, fornecem recursos computacionais a seus clientes utilizando a tecnologia de maquinas
virtuais. Estas podem ser definidas como uma implementag¢do de software de um ambiente
computacional em que um sistema operacional ou programa pode ser instalado e executado. A
maquina virtual emula um ambiente de computacao fisica. Desse modo, tal como um ambiente
de computacdo tradicional que emprega mdaquinas fisicas, necessita de um monitoramento do
sistema utilizando métricas tais como: processamento, memoria, disco rigido, rede, entre ou-
tros, um ambiente virtual utilizando maquinas virtuais também deve ser monitorado. Na maioria
das vezes ambientes virtualizados possuem suas proprias ferramentas de monitoramento que sao
dependentes de plataforma como o XenCenter para o Citrix XenServer e o VMware vCenter
para o VMware vSphere [HUA (09]. De acordo com [SHA 09] sistemas genéricos existentes de

monitoramento de desempenho de maquinas virtuais sdo inadequados, com interfaces de ge-
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renciamento fracas e sistemas para coleta de informacdes incompreensiveis. Desse modo, fica
dificil para administradores encontrarem pontos de estrangulamento do sistema através dos da-
dos obtidos, e portanto, torna-se complicado o gerenciamento dos recursos de forma a melhorar
o desempenho de todo o sistema.

Para companhias e gerentes de TI ndo importa se a organizagdo mantém uma in-
fraestrutura de TI tradicional ou se possui uma infraestrutura virtual baseada em um ambiente
de computacdo em nuvem. O monitoramento em busca de informagdes, dados e estatisticas €
crucial. E necessdria uma estratégia de monitoramento adaptada a recursos de computacdo em
nuvem, aplicacdes e infraestrutura.

Em [CHA 10] € proposto um modelo de arquitetura genérica para monitoramento

de nuvens privadas dividido em trés camadas conforme ilustrado na Figura 3.1}

Arquitetura de Monitoramento

Camada de visualizacdo

Camada de integracio

}

Camada de infraestrutura

Figura 3.1: Arquitetura de trés camadas para monitoramento de nuvens privadas [CHA 10].

Camada de infraestrutura - E a camada mais baixa da arquitetura e a base do modelo. Con-
siste em toda a infraestrutura utilizada para criar o ambiente de nuvem. Pode-se citar
como pertencentes a essa camada toda a infraestrutura de hardware, tais como: dispo-
sitivos de armazenamento, processamento, rede, entre outros, € de software necessarias,
tais como: sistemas operacionais, aplicativos diversos, licengas, hipervisores, entre outros

[CHA 10].

Camada de Integracio - A camada de infraestrutura é composta, principalmente, de recursos
heterogéneos e, portanto, requer uma interface comum para acesso. Uma situacio tipica
€ um usudrio que solicita a instancia¢do de uma mdéquina virtual. Este tipo de solici-

tacdo pode ser controlada por diferentes hipervisores, tais como Xen, KVM, VMWare,
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dependendo de como a camada de infraestrutura é implantada. Outro cendrio possivel é
a presenca de multiplas plataformas de computacdo em nuvem, como Eucalypus e Open-
Nebula. Assim, acdes de controle a serem executadas na camada de infraestrutura devem
ser sistematizadas antes de serem passadas para o servico apropriado. Portanto, a camada

de integracdo € responsdvel por abstrair quaisquer detalhes da infraestrutura [DC 11]].

Camada de Visualizacdo - A camada de visualizacdo serve de interface de gerenciamento
de alto nivel, através da qual é possivel verificar informag¢des como o cumprimento de
politicas organizacionais € SLAs [DC 11]. Usudrios dessa camada estdo interessados
em averiguar maquinas virtuais disponiveis ou obter informagdes de monitoramento de

madquinas virtuais em execucao.

Citando [CHA 10], essa arquitetura em trés camadas foi projetada para atender as
necessidades de monitoramento de uma nuvem privada. Entre essas necessidades pode-se citar
a integracdo aos sistemas de monitoramento ja utilizados na empresa, como o Nagios, que
além de ser extensivel para atender a novos recursos, € simples de operar. Para validacdo da
arquitetura proposta, a autora propde o desenvolvimento de uma solu¢do intitulada PCMONS

(Private Cloud Monitoring Systems), descrita na se¢do [3.3]

3.2 Nagios

O Nagios € um sistema de c6digo aberto baseado em Unix e uma ferramenta para
monitoramento de redes. Com ele, pode-se monitorar servidores, dispositivos de rede e apli-
cacodes e essencialmente qualquer dispositivo ou servico que tenha um endereco e possa ser
contactado via TCP/IP, emitindo alertas aos usudrios quando alguma anomalia é detectada
[BAR 08].

Alguns dos recursos do Nagios sdo:

Monitoramento de servigcos de rede (SMTP, POP3, HTTP, NNTP, PING);

Monitoramento dos recursos das maquinas (carga do processador, uso de disco);

Monitoramento de hosts executando diversos sistemas operacionais como Microsoft Win-

dows, Unix/Linux, Novell NetWare, e outros;

Sistema simples de plugins que permite aos usudrios desenvolver suas proprias verifica-

¢coes de servigos;
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e Verificacdo dos servicos paralelamente;

e Habilidade para definir hierarquias da rede, permitindo a detec¢do e a distin¢cdo entre as
maquinas que estdo inativas e as que sao inalcangdveis;

e Notificagdes quando problemas de servicos ou de mdquinas ocorrerem ou sio resolvidas
(por e-mail, SMS, pager ou algum método definido pelo usudrio);

e (Capacidade para definir manipuladores de eventos a serem executados durante eventos de
servigos para uma resolugdo pré-ativa do problema;

e Rotacdo automatica de arquivos de logs;

e Suporte para implantacdo de servidores de monitoramento redundantes;

e Suporte para implantacio em um modelo distribuido com varios servidores, coletando
dados e notificando a um servidor central;

e Interface web opcional para visualizacao de rede atual, histérico de notificacdes de status,
problemas;

e Pode ser configurado para funcionar através de firewalls, tineis VPN, tineis SSH, e atra-
vés da Internet;

e Capacidade de utilizar uma variedade de protocolos de rede, incluindo HTTP, SNMP, e

SSH, para realizar o monitoramento;

[dC 10] faz uma adaptacdo da ferramenta Nagios para o monitoramento de maqui-
nas virtuais, com a finalidade de integrar informagdes de monitoramento de méquinas fisicas
com informacdes de monitoramento de maquinas virtuais e seus relacionamentos.

Em [Wil 11] € sugerido a utilizacdo da ferramenta Nagios em ambientes de compu-
tacdo em nuvem e ambientes virtualizados, onde o nimero de servidores e servigos nao € fixa
e sua escala pode aumentar e diminuir. Sdo discutidos os desafios enfrentados neste ambiente
e € proposta a utilizacdo de solu¢des como o DNX (Distributed Nagios eXecutor - Extensdo
modular para o Nagios, que permite sua execucao de forma distribuida) e Mod-Gearman como

forma de lidar com instalacdes do Nagios em ambientes de computacao em nuvem.

A facilidade de adaptacdo do Nagios, que se utiliza de plugins que executam ve-
rificagdes ao invés de monitorar os hosts por conta propria, o torna uma solu¢do modular e
flexivel. Esses fatores aliados a uma extensa documentacdo e suporte através da comunidade
faz com que diversos trabalhos na drea de monitoramento o utilizem como principal ferramenta

de suporte.
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3.3 PCMONS

O PCMONS, sigla para (Private Cloud Monitoring System), ou em portugués, Sis-
tema de Monitoramento de Nuvens Privadas € uma ferramenta desenvolvida por [CHA 10] para
o monitoramento de ambientes de nuvens privadas. Implementado baseando-se na arquitetura
genérica para o monitoramento de ambientes de nuvens privadas descrita na se¢do 3.1} o PC-
MONS age principalmente na camada de integracio, em atividades como coleta e preparo das
informagdes relevantes para a camada de visualizacdo. De acordo com [DC 11], o sistema esta
dividido em vérios médulos, com o propdésito de simplificar futuras adaptagdes para ferramentas

especificas e facilitando o seu estudo e aplicacao:

Coletor de Informacdes do N6 (Node Information Gatherer) - Este médulo € responsavel por
coletar as informacdes locais em cada um dos nds da nuvem. Retine informagdes sobre
as maquinas virtuais locais e envia para o Data Integrator Cluster.

Cluster Integrador de Dados (Data Integrator Cluster) - Como a maioria das ferramentas
organiza seus nds em clusters, hd um agente especifico que retine e prepara os dados
para a proxima camada. Este agente evita a transferéncia de dados desnecessdrios de
cada no6 para o Monitoring Data Integrator.

Integrador de Dados do Monitoramento (Monitoring Data Integrator) - Coleta e armazena
dados da nuvem no banco de dados para fins histéricos, e fornece esses dados para o Con-
figuration Generator.

Monitor de Maquina Virtual (Virtual Machine Monitor) - Este médulo injeta scripts nas ma-
quinas virtuais que enviam dados uteis a partir dela para o sistema de monitoramento.
Exemplos desses dados sdo carga do processador e da memoria.

Gerador de Configuracao (Configuration Generator) - Recupera informagdes do banco de
dados, por exemplo, para gerar os arquivos de configuracdes necessarios para ferramentas
de visualizacdo a serem utilizadas na camada de visualizacao.

Servidor de Monitoramento (Monitoring Tool Server) - Este médulo é responsavel por re-
ceber dados de monitoramento de recursos diferentes (por exemplo, do Monitor de Ma-
quinas Virtuais). Seu objetivo € receber informacdes de monitoramento e tomar agoes
como armazend-las no médulo de banco de dados para fins histdricos.

Interface de Usuario (User Interface) - O PCMONS utiliza a prépria interface da ferramenta

Nagios como interface do usudrio.
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Banco de Dados (Database) - Armazena dados necessdrios para o Gerador de Configuracio

e do Integrador de Dados do Monitoramento.

A Figura[3.2] mostra os médulos da ferramenta descritos e a interagdo entre eles.

Gerente de Negocios Administrador de Redes

= g
= /)
___________________ 5 / \
Madulos duPC.‘MONS ............ A - Madulos do PCMONS em
___ % i execucio nos nodos.

| Monmonng .:”

|
rmqninas Vil-ru\ﬁ\

il @a@s

cau nos clusters;
k data
|nI|.=graIUr

| gatherer

Nuvem privada

Cluster 01 Cluster 02

488 | B84

Cluster 03

A@..30

Figura 3.2: Arquitetura da ferramenta PCMONS e interagdo entre seus componentes. Adaptado de

DC 11].

No atual estagio de desenvolvimento, o PCMONS é compativel com o Eucalyptus,
descrito na se¢do [2.3.2] na camada de infraestrutura e o Nagios, descrito na se¢do [3.2] na ca-
mada de visualizacdo. A énfase do monitoramento é dada as maquinas virtuais inicialmente,
devido a falta de solu¢des nessa area. De acordo com seu desenvolvimento considera
a facilidade de integracdo com outras ferramentas para computacdo em nuvem, através do de-
senvolvimento de extensdes. Isto é, ndo hd um forte acoplamento ao Eucalyptus ou ao Nagios,

os quais sao um moddulo do sistema, utilizados apenas quando configurados.
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3.4 Conclusao

O presente capitulo apresentou uma introducao sobre monitoramento e sua impor-
tancia na computacdo. Um modelo de arquitetura genérica para monitoramento de nuvens priva-
das foi apresentado. Foram introduzidas as ferramentas para monitoramento de hosts € servigos

e monitoramento de um ambiente de nuvem privada Nagios e PCMONS.



Capitulo 4

Desenvolvimento

4.1 Introducao

O PCMONS, em sua versao atual, age principalmente na camada de integracdo, em
atividades como coleta e preparo das informacgdes relevantes para a camada de visualizagdo.
Para provar a facilidade de integrac@o da ferramenta a outras solu¢des que provém computagao
em nuvem na modalidade [aaS, foi implementada uma adaptag¢do para aumentar sua compatibi-
lidade e permitir sua utiliza¢do juntamente com a ferramenta OpenNebula.
Atualmente existem diversas solucdes para a implantacdo de ambientes de compu-
tacdo em nuvem. Além das ferramentas Eucalyptus e OpenNebula descritas nas se¢oes e
[2.3.T|respectivamente, pode-se citar as ferramentas de cddigo aberto OpenStack (http://openstack.org),
XCP (Xen Cloud Platform - http://xen.org/products/cloudxen.html), Nimbus (http://www.nimbusproject.org
Como motivagao para escolha da ferramenta OpenNebula no desenvolvimento desse
trabalho, foi feita uma avaliagdo das funcionalidades das principais ferramentas de cdédigo
aberto para provimento de computacdo em nuvem na modalidade [aaS. Essa andlise possibi-
litou a elaboracao de uma lista, que segue abaixo, contendo as principais vantagens encontradas

em relacdo a outras solucdes.

v Possui uma interface de administracao superior onde pode-se executar diversas acdes so-
bre as mdquinas virtuais como migrar, suspender e reiniciar. Outras ferramentas permitem

apenas a utilizagdo das funcionalidades oferecidas pela interface EC2.

v" Melhores politicas para alocagdes de recursos. Seu algoritmo pode ser ajustado para

permitir capacidades de reservas avangadas. Existem algumas pesquisas para o desen-
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volvimento de escalonadores utilizando os principios de tecnologia verde, voltada para o

impacto dos recursos tecnoldgicos no meio ambiente [SOT 09].

v Permite o gerenciamento completo dos servigos, incluindo redes privadas para interco-
nectar mdquinas de servico. Como o Eucalyptus estd ligado a interface EC2, ndo € possi-

vel definir redes virtuais [[SOT 09].

v Possui suporte para contextualizagdo antecipada. Com isso é possivel incluir dados de
contexto, para que uma maquina virtual se auto-configure durante sua inicializa¢ao, utili-

zando esses dados (IP, hostname, licencas de software, chaves SSH).

v Possui uma API para permitir a extensdo de seus recursos. Tanto para desenvolvimento
de aplicacdes sobre a plataforma, como para integrar suas tecnologias de armazenamento,

virtualizacao e rede [COR 10].

v Pode ser utilizado para a implantagdo de nuvens hibridas. Com isso € possivel aumentar
a capacidade de uma nuvem privada, instanciando méquinas virtuais tanto localmente

como em uma nuvem publica.

v" Possui uma arquitetura completamente modular, facilitando sua integra¢do com diferentes

tecnologias [COR 10]].

v' A versdo de cédigo aberto do Eucalyptus ndo vem recebendo suporte adequado por parte

dos desenvolvedores e ndo recebe atualiza¢des ha quase um ano.

Desde 2010, com o langamento da versdo 2.0 do OpenNebula, a cada dois meses em
média, uma nova versao da ferramenta € lancada pelos desenvolvedores, com diversas melhorias
e novas funcionalidades. Esse grande esfor¢co por parte dos desenvolvedores, aliado a uma
comunidade adepta e uma vasta documentacdo, tornam o OpenNebula um solu¢do completa
e adequada para pesquisas, estudos e desenvolvimentos em geral, na drea de computacao em

nuvem.

Nas préximas secoes sdo apresentadas as modificacdes realizadas nos médulos da

ferramenta PCMONS. Todos esses modulos sdo descritos em detalhes na se¢ao
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4.2 Implementacao

O funcionamento basico do PCMONS ocorre da seguinte maneira: o sistema reune
diversas informacdes a respeito das maquinas virtuais em cada um dos nés da nuvem, como IPs,
usudrios que as instanciaram, e nimeros de identificacdo das mesmas e os envia para a camada
de visualizacdo que tem como responsabilidade criar os arquivos necessarios para o monitora-

mento destas mdquinas virtuais.

A) Cluster Integrador de Dados

No arquivo de configuragcdo desse modulo foram feitas algumas alteracdes para fa-
cilitar a integracao com outras ferramentas de [aaS. Uma nova varidvel denominada INFRA foi
criada e é responsdvel por guardar o nome da ferramenta de infraestrutura sendo utilizada. A
Figura mostra o arquivo cluster setting.py, onde essa varidvel é definida. Para que todos
os nds que estdo sendo utilizados para armazenamento de maquinas virtuais pelo OpenNebula
sejam mapeados corretamente, esse modulo fica responsdvel por examinar a varidvel INFRA
definida pelo usudrio, e executar o trecho de cddigo adequado, correspondente a ferramenta de-
finida. A Figura[4.2] mostra o método responsavel pela escolha da ferramenta de infraestrutura

e pelo mapeamento dos nds.

#You can choose here your IaaS Software (eucalypus, opennebula)

INFRA = 'opennebula

#Configuration path for OpenNebula (self-contained installation).

#Must have a folder $PATH TO OPENNEBULA/bin/ with commands like onehost, onelist, etc.
#If you are using a system-wide installation, use PATH TO OPENNEBULA = "/usr instead.
PATH TO OPENNEBULA = "/srv/cloud/one"

#PATH TO OPENNEBULA = "/usr"

Figura 4.1: Modificacdes feitas no arquivo cluster config.py do médulo Cluster Integrador de Dados.

Nesse mesmo mddulo foi criado um método responsavel pela atualizagdo das in-
formacgdes das mdquinas virtuais que estdo sendo gerenciadas. A Figura mostra o trecho
de codigo responsavel por essa atualizacdo. As classes responsdveis pelo acesso ao banco de
dados para armazenamento das informagdes das maquinas virtuais ndo sofreram modificacoes,
J& que essas informacdes e 0 acesso a base de dados para inser¢des e atualizagdes se mantiveram

iguais para ambas as ferramentas de laaS.

B) Coletor de Informacdes do N6
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def grepNodes(self, infra=cluster config.INFRA,
file=cluster config.PATH TO EUCALYPTUS CONFIG FILE,
pattern="NODES"):

provides the list eucalyptus nodes

if infra == 'eucalyptus':
fileConf = open(file,'r")
Nodes =

for line in fileConf:
if pattern in line:
Nodes = Nodes + line
Nodes = Nodes.split('\"')
NC = Nodes[1].split()

return NC
elif infra == 'opennebula’:
command = cluster config.PATH TO OPENNEBULA + "/
bin/onehost list | grep on awk {' print $2

get names = commands.getoutput(command).split
("\n")
Nodes = []
for i in range(len(get names)):
addr = socket.gethostbyname(get names[i])
Nodes . append (addr)
return Nodes

else:
return '‘not implemented yet

Figura 4.2: Método responsavel pelo mapeamento dos nés em cada um dos clusters da nuvem.

Este mddulo € o responsavel por coletar as informagdes locais em cada um dos nés
da nuvem e reunir informacdes sobre as mdquinas virtuais locais e enviar para o Data Integra-
tor Cluster. A Figura[4.4 mostra a implementagao da fungdo responsavel por obter todas essas

informacoes.

C) Interface Com Usuario

No médulo interface, responsavel pela organizagdo e apresentacao das informacgdes
coletadas alguns trechos de cddigo foram alterados para adaptar o PCMONS a ultima versao

estdvel da ferramenta de monitoramento Nagios, a 3.2.0, descrita em detalhes na secdo @

D) Instalacao

Os primeiros passos para instalagio do PCMONS sio: a criagdo de um usudrio no
banco de dados MySQL e a criacdo da base de dados e tabelas. Para facilitar o processo de
criacdo de todas as tabelas para armazenamento das informacdes das mdquinas virtuais para
fins de monitoramento e de dados histéricos, foi desenvolvido um script que pode ser exe-

cutado através de alguma ferramenta para gerenciamento de bancos de dados MySQL, como
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def update opennebula vms info(self):

update informations about an opennebula wvms
for node in self.nodes:
vms on node = self.get vm list running on node
(node)
if len(vms on node) > ©:
for vm on node in vms on node:

self.db.update vm Ip hostname(node,
hostname=vm on node['node me'],
instance id=vm on node['ins ic

Figura 4.3: Método responsével pela atualizagcdo de informacgdes das maquinas virtuais.

def opennebula(self)
This function get information about vms managed by opennebula
hostname = commands.getoutput('hostname’)
vms = [ ]
vm = {}
vms_running_host = commands.getoutput("virsh list | cut -c5-14")

vms_running _host = vms_running_host.split()[3:]
for vm in vms_running host:
vm = {'node hostname’:hostname, 'instance id*:vm.replace
21100
vms . append (vm)
if len(vms) > @©:

[=]
1]

Llogging.debug(“vms returned :%s"%vms)
else:

Logging.debug(“No vm was returned”)
return vms

Figura 4.4: Método responsdvel pela coleta de informacdes sobre maquinas virtuais no né.

o PhpMyAdmin, ou através do terminal do MySQL. Esse script encontra-se anexado a esse

trabalho no APENDICE [EL

A instalacio do PCMONS ¢ simples. Todos os arquivos que se encontram na pasta
running vms/node/ sdo responsdveis pelo médulo Node e devem ser executados em todos os
nos do sistema. Todos os outros arquivos devem ser executados na maquina cluster, que possui
a instalacdo do Nagios. Para facilitar o trabalho de execu¢do dos médulos do PCMONS todas
as vezes que as maquinas sao reiniciadas, foram criados dois scripts que devem ser adicionados
na inicializa¢do do sistema operacional para que sejam executados automaticamente. Esses
scripts verificam se os arquivos necessarios para a execucdo do PCMONS estdo presentes no
sistema e os executa em background. Os arquivos chamados de pcmons-cluster.sh e pcmons-
node.sh devem ser adicionados na inicializacdo da maquinas que fardo o papel de cluster e nés

do sistema e podem ser vistos no APENDICE E e APENDICE@
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4.3 Estudo de Caso

Para testar a implementacao da ferramenta PCMONS compativel com o OpenNe-
bula, foi realizado um estudo de caso, onde foi implantado um ambiente de nuvem privada no
Laboratério de Redes e Geréncia (LRG) no Departamento de Informatica e Estatistica (INE)
da Universidade Federal de Santa Catarina, utilizando esta ferramenta. Para exemplificar uma
situagdo pratica para uso da estratégia de monitoramento e ferramenta desenvolvida, foram dis-
ponibilizadas na nuvem imagens de maquinas virtuais, para que um usudrio possa instanciar

simulando assim um ambiente de provedor de hospedagem.

4.3.1 Ambiente

A tabela .| abaixo mostra a infraestrutura de software e hardware utilizadas nessa
implantacdo. Uma das maquinas foi empregada como front-end, responsavel por controlar a
nuvem, enquanto o outra foi responsavel pela execucao do hipervisor e pela alocagdo das méa-

quinas virtuais.

Tabela 4.1: Descri¢do do ambiente utilizado para o estudo de caso.

Hardware Software Papel no sistema

AMD Phenom(tm) 9650 Quad-Core, 2310 MHZ Ubuntu 10.04.4 LTS OpenNebula

4GB DDR2 667MHz OpenNebula 3.2 Front-end
HD SAMSUNG HD753LJ 750GB ATA-8-AC Nagios Core 3.2.0
Intel(R) Core(TM) 2 Quad Q8200, 2.33 GHz CentOS 5.8 (Final) N6
3GB DDR2 333MHz RAM Xen 3.1.2

HD SAMSUNG HD322HJ 320GB ATA

A escolha do sistema operacional Ubuntu na maquina front-end do OpenNebula se
deu devido a grande popularidade dessa distribui¢do GNU/Linux e sua extensa documentagao e
suporte por parte dos fabricantes e da comunidade. Isso fez com que a maioria das dependéncias
de ferramentas e bibliotecas necessarias fossem facilmente instaladas utilizando o gerenciador
de pacotes do sistema, o APT (Advanced Packaging Tool - Gerenciador de pacotes para o Sis-
tema Operacional GNU/Linux Debian e derivados). J4 a escolha do sistema operacional CentOS

na maquina nd, responsdvel pelo gerenciamento e armazenamento das maquinas virtuais, se deu
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devido a facilidade de instalagdo e configuracdo, principalmente do hipervisor Xen, utilizando
o gerenciador de pacotes semelhante ao APT, chamado YUM (Yellow dog Updater, Modified.).

A escolha do hipervisor de modo geral esta atrelada ao software para computacdo
em nuvem escolhido. O OpenNebula possui suporte para os hipervisores de cddigo aberto Xen
e KVM e possui suporte também para a solu¢do proprietdria VMWare ESX. O Xen é um mo-
nitor de maquina virtual para arquiteturas x86, x86-64, IA-32, [A-64 e PowerPC que permite a
execucdo de multiplos sistemas operacionais compartilhando o mesmo hardware de modo se-
guro, mas sem sacrificar o desempenho ou sua funcionalidade. Versdes modificadas de Linux e
NetBSD podem ser usadas como base. Diversos sistemas Unix modificados podem ser execu-
tados [BAR 03]]. O KVM (Kernel-based Virtual Machine) é uma solugdo de virtualizacdo com-
pleta para Linux em hardware x86 contendo extensdes de virtualizagdo (Intel VT ou AMD-V).
E constituida por um médulo de kernel carregdvel, que fornece a infraestrutura de virtualizagio
do nucleo e um moédulo de processador especifico. Usando o KVM, é possivel executar va-
rias maquinas virtuais rodando Linux ou Windows sem necessidade de modificacdo do kernel.
Cada mdaquina virtual possui um hardware virtualizado privado: placa de rede, disco e placa de
video. O Xen € o mais indicado ao estudo de caso, pelo fato de implementar o mecanismo de
paravirtualizacdo, técnica na qual uma camada de hardware virtual muito similar ao hardware
real € adicionada ao hipervisor [[Tim 09]], ndo precisando de suporte nativo a virtualizagdo pelo
hardware, porém existe a necessidade de adaptacdo do niicleo do sistema operacional. No caso
do KVM, ndo hd a necessidade de se alterar o niicleo do sistema operacional, pois ele esta dis-
ponivel como um mddulo no nicleo padrdao na maioria das distribui¢des Linux, porém existe
a necessidade de utilizacdo de tecnologia de hardware especializado, ndo implementada nas
maquinas utilizadas nesse estudo de caso. O Nagios foi escolhido como ferramenta de monito-
ramento por ser uma solugdo de cédigo aberto amplamente documentada com grande suporte
por parte da comunidade. Outro fator € sua arquitetura modular, que pode ser complementada
através da criacdo de plugins (mdédulo adicionais), aumentando sua possibilidade e flexibilidade

de uso.

4.3.2 Criacao da nuvem privada
4.3.2.1 OpenNebula 3.2.1

A mdaquina que mantém a instalacio OpenNebula é chamada de front-end. Esta

maquina precisa ter acesso ao repositorio de armazenamento de imagens (montagem direta ou
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através da rede), e conectividade de rede para cada n6. A base de instalacdo do OpenNebula

possui aproximadamente 10MB e inclue:

e Daemon de monitoramento (oned)

e Escalonador (mm sched)

e Daemon de monitoramento e contabilidade (onecctd)
e Servidor de interface web (sunstone)

e Servidores de API para nuvem (Amazon EC2 e OCCI)

Estes componentes se comunicam através do protocolo XML-RPC (Extensible Markup Language
e Remote Procedure Call) e pode ser instalado em méquinas diferentes por razdes de seguranca
ou desempenho.

Os requisitos de software necessdrios para a instalacio do OpenNebula sao:

e compilador g++ (>=4.0)

e bibliotecas xmlrpc-c (>= 1.06)

e ferramenta de compilagdo scons (>= 0.98)
e bibliotecas sqlite3 (>= 3.6)

e bibliotecas mysql (>=5.1)

e bibliotecas libxml2 (>=2.7)

e bibliotecas libssl (>= 0.9.8)

e interpretador ruby (>=1.8.7)

Na distribui¢cao Ubuntu todas essas dependéncias podem ser instaladas utilizando a ferramenta

apt-get, utilizando o seguinte comando no terminal:

$ sudo apt—get install g++ libxmlrpc—c3—dev scons libsqlite3 —dev \

libmysqlclient —dev libxml2—dev libssl—dev ruby

A instalacdo foi feita a partir da compilacdo do codigo fonte da aplicacdo sem a
utilizacdo de pacotes bindrios prontos, pois ndo havia uma versio de 32 bits compativel com o
hardware utilizado. O OpenNebula pode ser baixado através da sua pagina oficial de downloads
(http://downloads.opennebula.org/). Nessa implantacao foi utilizada a versao 3.2.1 datado de 30
de Janeiro de 2012, por ser a ultima versdo estdvel desenvolvida até a realizagdo deste trabalho.
Os passos seguidos para a compilacdo do cédigo fonte foram:

Download e descompressao do tarball (Tape ARchive - Formato para compressao

de arquivos) contendo o OpenNebula:
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$ tar xzf opennebula —3.2.1.tar.gz

Executar o comando scons dentro da pasta onde a instalacio serd feita para compi-

lagdo do OpenNebula:

$ cd opennebula —3.2.1/
$ scons —j2

$ ./install.sh —d /srv/cloud/one

A instalagdo do OpenNebula cria um novo usudrio e grupo chamado oneadmin na
maquina front-end. Essa conta serd utilizada para executar o OpenNebula e para tarefas de
administracdo e manutencdo. Alguns componentes de OpenNebula necessitam de bibliotecas
Ruby extras. Existe um script localizado na pasta /usr/share/one/install gems para facilitar a
instalacdo dessas bibliotecas. Para este estudo de caso, foi necessdria a instalacdao das bibliote-
cas para implementacao da interface EC2 e da interface grafica SunStone utilizando o seguinte

comando:

$ ./install_gems sunstone cloud

O OpenNebula EC2 Query é um servico web que permite iniciar € gerenciar maqui-
nas virtuais em sua instalacdo do OpenNebula através da interface de consulta Amazon EC2.
Desta forma, pode-se usar qualquer ferramenta de consulta EC2 ou utilitirio para acessar sua
nuvem privada. Esse servidor web € implementado sobre a camada OpenNebula API (OCA)
que expde todos os recursos de uma nuvem OpenNebula privada e o Sinatra, um arcabouco web
leve amplamente utilizado. O servi¢o é configurado através do arquivo /etc/one/econe.conf,
onde deve-se configurar os parametros operacionais bésicos para o servidor web EC2. A Figura
M.5|mostra todas configuragdes utilizadas para esse estudo de caso.

O OpenNebula Sunstone € uma interface grifica destinada a usudrios e adminis-
tradores que simplifica as operagdes de gerenciamento tipicos em infraestruturas de nuvens
privadas e hibridas. Permite o gerenciamento de todos os recursos do OpenNebula e realizar
varias operacoes sobre eles [Ope 11]]. Através dessa interface € possivel instanciar, desligar,
reiniciar mdquinas virtuais, gerenciar e fazer upload de imagens, adicionar e remover nds e ge-
renciar contas de usudrios. Para utilizacdo da interface SunStone € necessaria sua configuragao
através do arquivo /etc/sunstone-server.conf. A configuracao utilizada para esse estudo de caso

pode ser vista na Figura




rone_xmlrpc: http://localhost:2633/RPC2

:server: 150.162.63.32
iport: 4567

rauth: ec2

rinstance types:
:ml.small:
template: ml.small.erb
:ml.large:
] :template: ml.large.erb

Figura 4.5: Arquivo de configuracido do OpenNebula EC2 Query.

:one _xmlrpc: http://localhost:2633/RPC2

:host: 1508.162.63.32
:port: 9869

:auth: sunstone

:vnc proxy base port: 29876
:novnc path: /srv/cloud/one/share/noVNC

Figura 4.6: Arquivo de configuragdo do OpenNebula Sunstone.
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Ap6s as configuragdes, as interfaces EC2 e Sunstone podem ser inicializadas utili-

zando os seguintes comandos:

$ oned start
$ econe—server start

$ sunstone—server start

Nao é necessdria a instalacdo de nenhum componente do OpenNebula nos noés, po-
rém para comunicacdo entre 0s componentes € para manuseio e distribuicdo das miquinas vir-

tuais sdo necessdrias as seguintes ferramentas:

e Servidor SSH
e Hipervisor

e Ruby >=1.8.7

Para uma instalagdo do Xen bastante facilitada com a utiliza¢do do gerenciador de
pacotes YUM, basta executar os comandos abaixo no terminal, reiniciar a maquina e inicid-la

utilizando o kernel Xen modificado:

# yum install xen virt—manager kernel—xen
# chkconfig xend on

# reboot

Também € necesséria a criagdo do usudrio e grupo oneadmin com o0 mesmo uid
(User identifier, c6digo tnico que identifica cada usudrios em um sistema baseado em Unix) e

gid dos que foram criados na maquina front-end:

# groupadd —gid 1001 oneadmin

# useradd —uid 1001 —g oneadmin —d /var/lib/one oneadmin

Existem vdrias possibilidades para lidar com o armazenamento e a transferéncia
de imagens de maquinas virtuais utilizando o OpenNebula. Nesse estudo de caso utilizou-se
um sistema de arquivos compartilhado pela rede como sistema de armazenamento onde to-
das as imagens sao compartilhadas entre todos os n6s utilizando um sistema de arquivos NFS
(Network File System - Sistema de arquivos distribuidos desenvolvido pela Sun Microsystems).
O NFS ¢é uma maneira de compartilhar arquivos entre maquinas de uma rede, como se estes
arquivos estivessem localizados no disco rigido local do cliente. E iitil para compartilhar dire-

térios de arquivos entre multiplos usudrios da mesma rede [RHE 03]]. Para utilizacdo do NFS
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€ necessdria sua instalacdo e configuracao nas maquinas nés. Para instalac@o, basta utilizar o

seguinte comando no terminal:

# yum install nfs—utils

Apés a instalagdo, o arquivo /etc/fstab deve ser editado, para que o sistema opera-
cional realize a montagem do sistema de arquivos utilizado pelo OpenNebula durante a inicia-

lizacdo, adicionando a seguinte entrada:

150.162.63.32:/srv/cloud/one /srv/cloud/one nfs defaults 0 O

onde 150.162.63.32 é o IP externo da maquina front-end.

A Figura[f.7jmostra a tela inicial da interface grafica OpenNebula Sunstone-Server.
Através dela € possivel ver um sumadrio com informacdes de recursos como imagens disponi-
veis, nés monitorados, quantidade de maquinas virtuais instanciadas. E possivel a visualizagdo

de graficos da utilizacdo de recursos (memdria, CPU) e estatisticas de redes dos nos.

OpenNebula Documentation | Suppert | Community Welcome pedrovitti | Sign out
Dashboard Summary of resources Historical monitoring information
A Hosts (totalfactive) 11 Hosts CPU cpu_usage [ used_cpu [ max cpu
Virtual Machines Groups 2 500
Templates 400
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| VM Instances (fotal/running/falled) 57470 O 0e40:00  06:48:20 065640 070500 071320  O7:2140  07:30:00
mages
Virtual Networks (total/public) 270 Hosts memory mem_usage [1] used_mem [l max_mem
Users
Images (total/public) 470 386
Groups 2.06
U B 106
HES s o76.4u
ACL Rules 2 OK " 06:40:00 064820 0656140  07:05:00  07:3:20 072140 07:30:00
Total VM count total active |l emor
auikstart
4
New: Host 2
VM Instance 0
VM Template 07:23:20 07:26:40 07:30:00 07:33:20 07:36:40 07:40:00
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Acl o7.7H

=]

07:23:20 07:26:40

07:30:00

07:33.20

07:36:40 07:40:00

.om). All Rights Reserved. OpenNebula 3.3.0

Figura 4.7: Tela inicial da interface grafica OpenNebula Sunstone-Server.

Na figura {f.8] € mostrada a tela do SunStone-Server onde acontece toda a parte de

gerenciamento de imagens.

Para esse estudo de caso foram criadas duas imagens com a instalacdo minima dos

sistemas operacionais baseados em Linux Ubuntu 10.04.03 LTS e CentOS 5.7. Para permitir a
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Figura 4.8: Tela de gerenciamento de imagens através do OpenNebula Sunstone-Server.

personalizacdo e instalagdo de aplicativos nas imagens, foi utilizado o mecanismo de contextu-
alizacdo implementado pelo proprio OpenNebula. Esse mecanismo permite passar arquivos €
parametros de configuracdo para uma maquina virtual durante sua instanciacdo utilizando uma
imagem ISO. No femplate da maquina virtual pode-se especificar o conteudo do arquivo ISO
(arquivos e diretdrios), e informar em qual dispositivo a imagem ISO estara acessivel e especifi-
car os parametros de configuragdo que serdo gravados em um arquivo para uso posterior dentro
da maquina virtual. Os templates utilizados nesse estudo de caso para instanciagao das imagens
e passagem de pardmetros estdo incluidos nos APENDICE @ e APENDICE [B| O scripts que
sdo executados na inicializagdo das maquinas virtuais e sdo responsdveis por todas as confi-
guragdes e instalagdes de ferramentas extras estio incluidos nos APENDICE (C|e APENDICE
Uma unica modificacdo nas maquinas virtuais foi feita para a utilizacdo desse mecanismo.
Foi adicionado um script na inicializagdo do sistema operacional da maquina virtual que tem
a funcdo de montar a particao ISO e executar o script de configuracido. Esse uso de chamada
indireta, onde um script chama o outro facilita bastante a instalacao e adaptacdo das maquinas
virtuais, ja que a modificacao do script de configuracdo pode ser feita localmente antes da ins-
tanciacdo da médquina virtual, ao invés da necessidade de alterar todas as maquinas virtuais. A
Figura 4.9 mostra o trecho de cddigo utilizado nas maquinas virtuais para execucdo do script

de configuracg@o.
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#!/bin/sh -e

mount -t iso9660 /dev/sdc /mnt

if [ -f /mnt/context.sh ]; then
. /mnt/init.sh

fi

umount /mnt

exit @

Figura 4.9: Script executado na inicializagdo das maquinas virtuais.

4.3.2.2 Nagios 3.2.0 e PCMONS

Para instalacdo da ferramenta de monitoramento Nagios na mesma méaquina onde
estd instalado o OpenNebula, novamente foi utilizado o gerenciador de pacotes das distribui¢des
GNU/Linux baseadas no debian, o APT e seu repositorio padrio. Para iniciar a instalagdo basta

digitar os seguintes comandos no terminal do sistema:

$ sudo apt—get install apache2
$ sudo apt—get install mysql—server mysql—client
$ sudo apt—get install php5 libapache2-mod—php5

$ sudo apt—get install nagios3

Com isso, serd instalada e configurada a ferramenta Nagios, versao 3.2.0, denomi-
nada Nagios3, juntamente com todas as dependéncias necessarias, incluindo o servidor Apa-
che2, Postfix e outros. O Postfix ¢ uma agente de transferéncia de e-mails, nesse caso utilizado
para enviar alertas de monitoramento. Durante a instalacdo, o usudrio deve selecionar como
deseja configurar o Postfix. Nesse caso, selecionou-se a opc¢ao ’Internet Site’, j4 marcada por
padrio. E solicitado ao usudrio também a defini¢do de uma senha para o usudrio "nagiosadmin",
utilizado para acesso e administracdo da interface de monitoramento da ferramenta. Os arquivos
de configuracdes podem ser encontrados na pasta /etc/nagios3 e os plugins responsaveis pelo
monitoramento e verificagdo dos servicos na pasta /etc/nagios-plugins.

Desse modo, uma instalacao basica do Nagios estd instalada no sistema e sua inter-
face pode ser acessada localmente acessando a pagina http://localhost/nagios3. Para que cada
nova maquina virtual que entra ou sai da nuvem seja mostrada na interface do Nagios, um script
de geracdo de configuragdo para o Nagios deve ser adicionado no cron (programa que executa
comandos agendados nos sistemas operacionais do tipo Unix) do sistema operacional. Se o ar-
quivo de configuracdo das maquinas virtuais tiver sofrido alguma alteracao, € feito uma recarga

do servico do Nagios.
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A execugdo da ferramenta PCMONS ¢é descrita em detalhes na secao d.2] A figura
M.10| mostra a interface da ferramenta Nagios, sendo utilizada pelo PCMONS, onde apresenta
uma listagem de todas as maquinas virtuais sendo monitoradas pelo sistema no momento. E
possivel observar também a nomenclatura especial utilizada para o hostname das mdaquinas
virtuais. Esse nome consiste na juncdo do nome do usudrio que instanciou a maquina, com o
1d da mdquina virtual fornecido pela ferramenta de IaaS, mais o nome da maquina fisica onde a

maquina virtual esta sendo executada.

aatoway e 2012-05-12 22:21:23 45d 14h 54m 275 PING OK - Packet loss = 0%, RTA = 0.32 ms
locathost r‘ﬂul’-‘ 20120512 22:17:53 214d 23h 45m 28s PING OK - Packst loss = 0%, RTA = 0,03 ms
onesdmin 1243 siraliis ﬁl«"’I 2012-05-12 22:18:03 0d Oh 53m 502 PING OK - Packet loss = 0%, RTA = 0.14 ms
onesdmin_|-244 sirafus ﬁuﬂ 2012-05-12 22:18:33 0d Oh 53m 19s PING O - Packet loes = 0%, RTA =0.17 ms
onesdmin 278 stratus ﬁ.up 2012-06-12 22:21:03 0d 0h 6m 35s PING OK - Packet loss = 0%, RTA = 0.15ms
oneadmin 279 siratus e 2012-05-12 22:20:13 0d 0h 6m 25s PING OK - Packet loss = 0%, RTA = 0.21 ms

Figura 4.10: PCMONS: Listagem das mdquinas virtuais monitoradas pelo sistema.

As métricas de monitoramento utilizadas nesse estudo de caso provém um conjunto
minimo de informagdes sobre os recursos monitorados e englobam dois conjuntos de monitora-
mento: um referente ao desempenho/disponibilidade da méaquina virtual (carga, memoria, ping
e SSH) e outro em relacio ao servico que estd sendo executado (nimero de conexdes HTTP). A
figura[d.1T]demonstra todas as métricas utilizadas para monitoramento no estudo de caso e uma
breve explicagdo a respeito de cada uma. A figura[d.12] mostra a interface do Nagios com todos
os servi¢os, ativos (PING e SSH) e passivos (HTTP_ CONNECTIONS, LOAD, RAM) que estao
sendo monitorados pelo PCMONS.

Na figura .13 é possivel visualizar detalhadamente o status de todas as métricas
que estdo sendo monitoradas. A figura [4.14 mostra a organiza¢do das méaquinas virtuais num
hostgroup préprio e a organizacao das maquinas virtuais por nés onde estdo sendo executadas.
Nota-se, que, para esse estudo de caso, todas as mdquinas virtuais estdo sendo executadas no
mesmo nd. Esse mapeamento que informa quais maquinas virtuais estdo hospedadas em cada

né € uma caracteristica importante que facilita a detecc@o rapida de falhas e sua consequente

correcao.



Servico

Motivo

Tipo de Monitoramento

Memdria

Veritficar utilizacao  da
memaria e a necessidade
de instanciar novos Te-
CUTSOS.

Passivo

Carga no Sistema

Verificar carga do sis-
tema e possivels proble-
mas de desempenho

Passivo

Aresso

Verificar disponibilidacde
de acesso a MV usando o
protocolo SSH.

Ativo

Tempo de Resposta

Teste para verificar o de-
sempenho da rede. A
verificagio é feita atraves
da ferramenta PING.

Ativo

# de Conexoes HTTP

Verificar a demanda e
o mimero de conexoes e
comparar com o desems-
penho.

Passivao

Figura 4.11: Métricas monitoradas no estudo de caso.

4.4 Conclusao
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Esse capitulo apresentou a motivagdo em relag@o a escolha da ferramenta OpenNe-

bula e todos os passos seguidos para adaptd-lo ao PCMONS. Foi descrito um estudo de caso

realizado no Laboratério de Redes em Geréncia, onde foi feita a implantacdo e 0 monitoramento

de uma nuvem privada.
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Figura 4.12: PCMONS: Servicos sendo monitorados no momento.
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Figura 4.13: PCMONS: Status dos servigos monitorados em cada uma das maquinas virtuais.
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Figura 4.14: PCMONS: Hostgroup préprio e mapeamento entre maquinas virtuais e suas respectivas

maquinas fisicas.



Capitulo 5

Conclusao

A viabilidade de otimizacdo de recursos computacionais faz com que sistemas ba-
seados em computacdo em nuvem se tornem mais comuns a cada dia. Muitas empresas estao
migrando, totalmente ou parcialmente, seus recursos fisicos de computacdo e seus servigos e
aplicagdes para infraestruturas virtuais. Com isso, administradores e gerentes de rede possuem
sob sua responsabilidade quantidade cada vez maior de mdquinas e servicos. Neste cendrio, fer-
ramentas que auxiliem e automatizem tarefas de monitoramento e gerenciamento de maquinas

virtuais e seus servi¢os sao bastante convenientes e necessdrias.

Na area de monitoramento em nuvens privadas, pouco foi publicado até 0 momento.
Como a abordagem de computagdo em nuvem € recente, a maioria dos esforgos estdo voltados
para o desenvolvimento de solucdes para o fornecimento, padronizacio e aceitacdo geral do
paradigma.

Atualmente, existem diversas solugdes para a implantacdo de ambientes de compu-
tacdo em nuvem. O OpenNebula, por ser uma ferramenta de c6digo aberto com uma vasta gama
de recursos, aliados a um grande esforco por parte dos desenvolvedores e uma comunidade ativa,
se mostrou uma das solu¢des mais completas e ideal para a constru¢do desse ambiente de forma
simples e sem maiores investimentos.

Com esse trabalho foi possivel provar a facilidade de extensdo do PCMONS e
tornd-lo compativel com a ferramenta que prové o modelo de [aaS em computacdo em nu-
vem OpenNebula. Grande parte dessa facilidade devido a sua arquitetura genérica e modular,
desenvolvida considerando sua ficil adaptacdo. O cédigo fonte do PCMONS estd disponivel
sob a licenca GPL (General Public License ou Licenca Publica Geral) e pode ser encontrado

em http://code.google.com/p/pcmons/.
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5.1 Trabalhos Futuros

Como trabalhos futuros pretende-se ampliar o suporte da ferramenta PCMONS a
outras ferramentas de [aaS, como OpenStack ou Nimbus, e ferramentas de monitoramento como
Zabbix e Cacti, além de facilitar sua adaptacdo por terceiros, através de documentacao mais
consistente e pelo fornecimento de um conjunto de rotinas e padrdes para a utilizacio das suas
funcionalidades, através de uma API.

Pretende-se também utilizar e testar a ferramenta em ambientes maiores, com um
amplo numero de hosts e uma grande quantidade de mdquinas virtuais, sem limitacdes de re-
cursos computacionais. Planeja-se também o suporte para a especificacdo e a verificacdo do
cumprimento de Acordos de Niveis de Servicos, gerando relatérios e possivelmente respostas
autdonomas para determinados eventos, como a migra¢cdo de maquinas virtuais em caso de falhas

em determinas maquinas fisicas.
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Apéndice A
Template CentOS 5.7.

CONTEXT=[
FILES="/srv/cloud/one/var/cent0S/init.sh
/opt/pcmons/booting_vms/monitoring.tar
/opt/pcmons/booting_vms/opennebula_custom.tar",
HOSTNAME=centos ,
IP_PRIVATE=S$NIC[IP],
IP_PUBLIC=$NIC[IP],
TARGET=sdc ,
USERNAME=publicuser |
CPU=1
DISK=[
BUS=ide ,
IMAGE_ID=92,
TARGET=xvda ]
MEMORY=64
NAME="Cent0OS 5.7 - Public"
NIC=[
NETWORK_ID=7 ]
OoS=[
BOOTLOADER=/usr/bin/pygrub ]
RAW=[
TYPE=xen ]
TEMPLATE_ID=107



Apéndice B
Template Ubuntu 10.04.03 LTS.

CONTEXT=[

FILES="/srv/cloud/one/var/centO0OS/init.sh
/opt/pcmons/booting_vms/monitoring.tar
/opt/pcmons/booting_vms/opennebula_custom.tar",

HOSTNAME=ubuntu ,

IP_PRIVATE=S$NIC[IP],

IP_PUBLIC=$NIC[IP],

TARGET=sdc ,

USERNAME=publicuser |

CPU=1
DISK=[

BUS=ide ,

DRIVER=file :,

IMAGE_ID=93,

TARGET=xvdal ]

MEMORY=64
NAME="Ubuntu 10.04 - Public"
NIC=[
NETWORK_ID=7 ]
OS=[

INITRD=/srv/cloud/one/var/ubuntu—xen/initrd .img—2.6.32—-342—ec?2,

KERNEL=/srv/cloud/one/var/ubuntu—xen/vmlinuz —2.6.32—-342—ec2,

KERNEL_CMD-=ro ,

ROOT=xvdal ]

RAW=[
TYPE=xen |
TEMPLATE_ID=108



Apéndice C

Script para contextualizacao da imagem

Ubuntu 10.04.03

#!/bin/bash

# init.sh Script #HARZARBAREARAARAARAARAARAARARRGARARR AR AR AR A
# Description: Script to setup initial configuration of Ubuntu #
# virtual machines based on OpenNebula context variables #
# Author: Pedro Vitti (pvitti@inf. ufsc.br) #
HARHARH ARG AR ARG R ARGRR GG RAR BTG AR ARG ARG AR ARG AR AR AR AR AR A

debug () {

echo "$(date +’ [%m/%d/%y %$H:%M]’) [DEBUG] $@ " >> /var/log/opennebula.log

startMonitoring () {
debug "monitoring.tar founded..."
mkdir —p /opt/pcmons/booting_vms/

cp /mnt/monitoring.tar /opt/pcmons/booting_vms/

tar xf /opt/pcmons/booting_vms/monitoring.tar —C /opt/pcmons/booting_vms

/
python /opt/pcmons/booting_vms/Monitor.py > /dev/null 2>&1 &
debug "started Monitor.py..."
#removing unecessary files
rm /root/monitoring.tar > /dev/null

rm /opt/pcmons/booting_vms/ monitoring.tar > /dev/null



debug "removed /root/monitoring.tar"

debug "removed /opt/pcmons/booting_vms/monitoring.tar"

startOpenNebulaCustom () {

mkdir —p /opt/pcmons/booting_vms/

cp /mnt/opennebula_custom.tar /opt/pcmons/booting_vms/

tar xf /opt/pcmons/booting_vms/opennebula_custom.tar —C /opt/pcmons/
booting_vms/

debug "File opennebula_custom decompressed at /opt/pcmons/booting_vms

debug "starting opennebula_custom script.."

perl /opt/pcmons/booting_vms/opennebula_custom . pl

debug "opennebula_custom script executed succesfully.."

#removing unecessary files

rm /opt/pcmons/booting_vms/opennebula_custom.tar > /dev/null

debug "removed /opt/pcmons/booting_vms/opennebula_custom.tar"

startVMConfiguration () {

if

fi

if

fi

if

fi

if

[ —n "SHOSTNAME" ]; then

echo $SHOSTNAME > /etc/hostname
hostname $HOSTNAME

echo 127.0.0.1 $HOSTNAME >> /etc/hosts

debug "hostname configured to $hostname"

[ —m "$IP_PUBLIC" ]; then
ifconfig ethO $IP_PUBLIC netmask 255.255.255.0

debug "ip configured to $ip_public"

[ —n "SNETMASK" ]; then
ifconfig ethO netmask $NETMASK

debug "netmask configured to $netmask"

[ —f /mnt/$SROOT_PUBKEY ]; then

mkdir —r /root/.ssh
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cat /mnt/$ROOT_PUBKEY >> /root/.ssh/authorized_keys
chmod —R 600 /root/.ssh/
debug "public key configuration done..."

fi

if [ —n "SUSERNAME" ]; then
adduser —shell /bin/bash —home /home/$USERNAME $USERNAME
debug "user Susername created..."
if [ —f /mnt/$SUSER_PUBKEY ]; then
mkdir —p /home/$USERNAME/. ssh/
cat /mnt/$USER_PUBKEY >> /home/$USERNAME/. ssh/authorized_keys
chown —R $USERNAME :$USERNAME /home /$USERNAME/ . ssh
chmod —R 600 /home/$USERNAME/. ssh/authorized_keys
fi
fi

touch /var/log/opennebula.log

if [ —f /mnt/context.sh ]; then
debug "context.sh founded..."
/mnt/context.sh
debug "Starting VM configuration.."
#start vm configuration

startVMConfiguration

#start monitoring services

if [ —f /mnt/monitoring.tar ]; then
startMonitoring
debug "Starting Monitoring..."

else
debug "monitoring.tar NOT founded..."

fi

#start opennebula custom services

if [ —f /mnt/opennebula_custom.tar ]; then
startOpenNebulaCustom
debug "Start OpenNebula Custom..."

else



debug "opennebula_custom.tar NOT founded.."

fi

else
debug "context.sh NOT founded.."
fi

debug "init script executed succesfully.."
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Apéndice D

Script para contextualizacao da imagem

CentOS 5.7

#!/bin/bash

# init.sh Script #HARZARBAREARAARAARAARAARAARARRGARARR AR AR AR A
# Description: Script to setup initial configuration of CentOS #
# virtual machines based on OpenNebula context variables #
# Author: Pedro Vitti (pvitti@inf. ufsc.br) #
HARHARH ARG AR ARG R ARGRR GG RAR BTG AR ARG ARG AR ARG AR AR AR AR AR A

debug () {

echo "$(date +’ [%m/%d/%y $H:%M]’) [DEBUG] $@ " >> /var/log/opennebula.log

startMonitoring () {
debug "monitoring.tar founded..."
mkdir —p /opt/pcmons/booting_vms/

cp /mnt/monitoring.tar /opt/pcmons/booting_vms/

tar xf /opt/pcmons/booting_vms/monitoring.tar —C /opt/pcmons/booting_vms

/
python /opt/pcmons/booting_vms/Monitor.py > /dev/null 2>&1 &
debug "started Monitor.py..."
#removing unecessary files
rm /root/monitoring.tar > /dev/null
rm /opt/pcmons/booting_vms/monitoring.tar > /dev/null

debug "removed /root/monitoring.tar"



debug "removed /opt/pcmons/booting_vms/monitoring.tar"

startOpenNebulaCustom () {
mkdir —p /opt/pcmons/booting_vms/
cp /mnt/opennebula_custom.tar /opt/pcmons/booting_vms/
tar xf /opt/pcmons/booting_vms/opennebula_custom.tar —C /opt/pcmons/
booting_vms/
debug "File opennebula_custom decompressed at /opt/pcmons/booting_vms
debug "starting opennebula_custom script.."
perl /opt/pcmons/booting_vms/opennebula_custom. pl
debug "opennebula_custom script executed succesfully.."
#removing unecessary files
rm /opt/pcmons/booting_vms/opennebula_custom.tar > /dev/null

debug "removed /opt/pcmons/booting_vms/opennebula_custom.tar"

startVMConfiguration () {

if [ —n "SHOSTNAME" ]; then
sed —i "/HOSTNAME=/s/=.+$/=$HOSTNAME/" /etc/sysconfig/network
debug "hostname configured to $(hostname)"

fi

if [ —n "SIP_PUBLIC" ]; then

ifconfig ethO $IP_PUBLIC

debug "ip configured to $ip_public"
fi

ifconfig ethO netmask 255.255.255.0

if [ —n "SNETMASK" ]; then
ifconfig ethO0 netmask $NETMASK
debug "netmask configured to S$netmask"

fi

if [ —f /mnt/$ROOT PUBKEY ]; then
mkdir —p /root/.ssh
cat /mnt/$ROOT_PUBKEY >> /root/.ssh/authorized_keys



chmod —R 600 /root/.ssh/
debug "public key configuration done..."

fi

if [ —n "SUSERNAME" ]; then
useradd $USERNAME
debug "user Susername created..."
if [ —f /mnt/$USER_PUBKEY ]; then
mkdir —p /home/$USERNAME/. ssh/
cat /mnt/$USER_PUBKEY >> /home/$USERNAME/. ssh/authorized_keys
chown —R $USERNAME:$USERNAME /home /$USERNAME/. ssh
chmod —R 600 /home/$USERNAME/. ssh/authorized_keys
fi
fi

touch /var/log/opennebula.log

if [ —f /mnt/context.sh ]; then
debug "context.sh founded..."
/mnt/context.sh
debug "Starting VM configuration.."
#start vm configuration

startVMConfiguration

#start monitoring services

if [ —f /mnt/monitoring.tar ]; then
startMonitoring
debug "Starting Monitoring..."

else
debug "monitoring.tar NOT founded..."

fi

#start opennebula custom services

if [ —f /mnt/opennebula_custom.tar ]; then
startOpenNebulaCustom
debug "Start OpenNebula Custom..."

else

debug "opennebula_custom.tar NOT founded.."



fi
else
debug "context.sh NOT founded.."

fi

debug "init script executed succesfully.."
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Apéndice E

Script para criacao da base de dados e

tabelas.

— phpMyAdmin SQL Dump
— version 3.3.2deblubuntul

— http ://www. phpmyadmin. net

— Host: localhost
— Generation Time: Mar 01, 2012 at 04:46 PM
— Server version: 5.1.41

— PHP Version: 5.3.2—1ubuntu4.14

SET SQL_MODE= "NO_AUTO_VALUE_ON_ZERO";

/140101 SET @OLD_CHARACTER_SET CLIENT=@ @CHARACTER_SET CLIENT x/;
/140101 SET @OLD_CHARACTER_SET RESULTS=@ @CHARACTER_SET RESULTS =x/;

/140101 SET @OLD_COLLATION_CONNECTION=@ @COLLATION_CONNECTION */;
/140101 SET NAMES utf8 x/;

— Database: ‘manager *




— Table structure for table ‘vmmonitor_vm *

CREATE TABLE IF NOT EXISTS ‘vmmonitor_vm ‘ (
‘instance_id ¢ varchar (50) NOT NULL DEFAULT °’’
‘reservation ¢ varchar (50) DEFAULT NULL,
‘user * varchar (50) DEFAULT NULL,
‘dns_name ¢ varchar (50) DEFAULT NULL,
‘private_dns_name ° varchar (50) DEFAULT NULL,
‘public_dns_name ¢ varchar (50) DEFAULT NULL,
‘state ° varchar (50) DEFAULT NULL,
‘instance_type ° varchar (50) DEFAULT NULL,
‘launch_time ¢ varchar (50) DEFAULT NULL,
“availability_zone ° varchar (50) DEFAULT NULL,
‘kernel © varchar (50) DEFAULT NULL,
‘ramdisk ¢ varchar (50) DEFAULT NULL,
‘last_check ¢ varchar (50) DEFAULT NULL,
‘node_hostname ¢ varchar (50) DEFAULT NULL,
‘node_ip * varchar (50) DEFAULT NULL,
PRIMARY KEY ( ‘instance_id °)

) ENGINE=MyISAM DEFAULT CHARSET=latinl ;

s
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Apéndice F

Script para execucao do PCMONS na
inicializacao do sistema.

pcmons-cluster

#!/bin/bash
HARGARBARHARA AR AR ARRARRARRATRARR ARG ARG ARG ARG ARG ARARR AR ARR AR ARR AR A

# Provides: pcmons

# Required—Start: Sremote_fs $syslog

# Required—Stop : Sremote_fs $syslog

# Default—Start: 2345

# Default—Stop: 016

# Short—Description: Checks if pcmons is running. If not, starts it.

RARG ARG ARG ARARRATRARR ARG ARG ARG ARG ARARRARRATRARR ARG ARG ARG AR ARA AR AR AR

# Variables Initialization
PCMONS_PATH=/opt/pcmons/
NAGIOS_INIT_PATH=/etc/init.d/nagios3

HARGARHARA AR A AR AR ARR AR ARR ARG ARG ARG ARG ARG ARA ARG ARG
# start() function

# Description: Check if all scripts are in place

# Check if Nagios is running

# Start running_vms/Notification_Server.py

RARGARH ARG ARARRARRARRARRARRARRATR ARG ARG ARG ARG ARHARS AR AH
start () {

echo —e "Starting PCMONS... \n"
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# Code here to start the program and check it’s OK
if [ —d $PCMONS_PATH ] &&
#Check if pcmons directory exists
[ —e ${PCMONS_PATH}running_vms/cluster/
VM _Monitoring_Cluster_Plugin.py ] && #Check if pcmons files
exists
[ —e ${PCMONS PATH}interface/nagios/Nagios_Passive_Server.py ]
&& #Check if pcmons files exists
[ —e ${PCMONS_PATH}running_vms/Notification_Server.py ];
#Check if pcmons files exists
then
nohup python $PCMONS_PATH’ running_vms/cluster/
VM_Monitoring_Cluster_Plugin.py’ & # Starts pcmons
NAGIOS=‘ps —eflegrep —i "nagios"™ |grep —v grep lawk ’{print $2
K
if [ ! —z "SNAGIOS" ]; then
nohup python $PCMONS_PATH’ running_vms/

Notification_Server.py’ &
else
echo —e "Nagios is not running, PCMONS won’t work
properly \n Exiting"
fi
else
echo —e "Required files not found. Verify the installation
An"
exit 0
fi

echo "Done"

return 0O

}
RAHRBRBRRARARARBRBRB AR AR AR AR ARARAHBHHHHH

# stop () function

# Description: Get the PID of each

# service and kill then
HAHAHRY AR AR AR ARBRGHG AR AR AR AR AR AR ARG RH R

stop () {
echo —e "Stopping PCMONS...\n "
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A\

VM_MONITORING_CLUSTER_PLUGIN="‘ps —eflegrep —i
vmm_monitoring_cluster_plugin" |grep —v grep lawk ’{print $2}’°¢

NOTIFICATION_SERVER=‘ps —eflegrep —i "notification_server.py" |grep
—v grep lawk ’{print $2}"°

if [ ! —z $NOTIFICATION_SERVER 1]; then
kill $SNOTIFICATION_SERVER
fi

if [ ! —z $VM_MONITORING_CLUSTER _PLUGIN ]; then
kill $VM_MONITORING_CLUSTER_PLUGIN

fi
echo "OK"
return 0O

}
RAHAGABRBARARARARBABAGRG AR AR ARARAH A ARG H

# status () function
# Description: Check the status of pcmons
ARG A A AR AR AR ARG AR AR ARG
status () {
VM_MONITORING_CLUSTER_PLUGIN="‘ps —eflegrep —i

vmm_monitoring_cluster_plugin" | grep —v grep lawk ’{print $2}°°

n

NOTIFICATION_SERVER=‘ps —eflegrep —i "notification_server.py" |grep
—v grep lawk ’{print $2}°

if [ ! —z $VM_MONITORING_CLUSTER_PLUGIN 1]; then
if [ ! —z SNOTIFICATION_SERVER ] ; then

echo "All running"

else
echo —e "NOTIFICATION_SERVER not running\n"
fi
else
echo —e "VM_MONITORING_CLUSTER_PLUGIN not running\n"
fi
return 0

case "S$S1" in



start)
stop)

status

start
stop

) status

restart) stop start

)

€sac

echo $"Usage:

exit 1

$0

{start|stopl|status|restart}"
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Apéndice G

Script para execucao do PCMONS na
inicializacao do sistema.

pcmons-node

#!/bin/bash
HARGARBARHARA AR AR ARRARRARRATRARR ARG ARG ARG ARG ARG ARARR AR ARR AR ARR AR A

# Provides: pcmons

# Required—Start: Sremote_fs $syslog

# Required—Stop : Sremote_fs $syslog

# Default—Start: 2345

# Default—Stop: 016

# Short—Description: Checks if pcmons is running. If not, starts it.

RARG ARG ARG ARARRATRARR ARG ARG ARG ARG ARARRARRATRARR ARG ARG ARG AR ARA AR AR AR

# Variables Initialization
PCMONS_PATH=/opt/pcmons/
NAGIOS_INIT_PATH=/etc/init .d/nagios

HARB AR A AR A AR AR AR ARG ARG ARG HRG ARG ARG ARG ARG ARG ARG AR AR
# start() function

# Description: Check all scripts are in place

# Start running_vms/node/VM_Monitoring_Node_Plugin.py
HARB AR A AR A AR AR BB AR ARG ARG ARG ARG ARG ARG ARG ARG ARG AR AR A
start () {

echo —e "Starting PCMONS... \n"

# Code here to start the program and check it’s OK



}
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if [ —d $PCMONS_PATH ] &&
#Check if pcmons directory exists

[ —e ${PCMONS_PATH}running_vms/node/VM_Monitoring_Node_Plugin . py
IR #Check if pcmons files exists

then
python $PCMONS_PATH’ running_vms/node/VM_Monitoring_Node_Plugin.

py’ & # Starts pcmons Node

else
echo —e "Required files not found. Verify the installation

An"
exit 0
fi
echo "Done"

return 0O

RARRERBRRARARARARBRBABRE AR AR AR ARARBARHHH

# stop () function

# Description: Get the PID of each

#

service and kill then

RARRBRBARARARARBRBRB AR BB AR AR AR ARARB AR HRA

stop () {

}

echo —e "Stopping PCMONS...\n "

VM_MONITORING_NODE_PLUGIN="‘ps —eflegrep —i

vmm_monitoring_node_plugin" lgrep —v grep lawk ’{print $2}°°

if [ ! —z $VM_MONITORING_NODE PLUGIN ]; then
kill $VM_MONITORING_NODE_PLUGIN

fi
echo "OK"
return 0O

HAHRERBRRARARARBRBRB AR AR AR AR AR AR ARBARHRH

# status () function
# Description: Check the status of pcmons

RAHRBRBRRARARARARBABABRE AR AR AR AR ARG HHHHH



status () {

VM_MONITORING_NODE_PLUGIN=‘ps —eflegrep —i "

vmm_monitoring node_plugin" lgrep —v grep lawk ’{print $2}°°

if [ ! —z $VM_MONITORING_NODE_PLUGIN ]; then
echo "Node Plugin running.."
else
echo —e¢ "VM_MONITORING_NODE_PLUGIN is not running\n"
fi

return 0O

case "$1" in

start) start N

stop) stop MM

status) statu o

restart) stop start ;;

%)
echo $"Usage: $0 {start|stop|status|restart}"
exit 1

€sac



Integracao do PCMONS com o OpenNebula para Geréncia e
Monitoramento de Nuvens Privadas

Pedro Vitti!
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Abstract. Considering the lack of generic and open-source solutions for mana-
gement and monitoring of private clouds, PCMONS was developed. Intended to
be an extensible and modular monitoring system for private clouds, primarily
operates in retrieving, gathering and preparing relevant information for monito-
ring data visualization and is specially focused on virtual machines. This project
aims to increase the compatibility of this tool by developing an extension to one
of the currently leading laaS tool for cloud cloud computing: OpenNebula.

Resumo. Considerando a falta de solugdes genéricas para o gerenciamento e
monitoramento de nuvens privadas foi desenvolvido o PCMONS. Destinado a
ser um sistema de monitoramento extensivel e modular para nuvens privadas,
atua principalmente na recuperagdo, coleta e preparagdo de informacdo rele-
vante para a visualizagdo dos dados de monitoramento e é especialmente focado
em mdquinas virtuais. Esse projeto visa ampliar a compatibilidade desta fer-
ramenta, através do desenvolvimento de uma extensdo para integracdo a umas
das principais ferramentas para infraestrutura em computa¢do em nuvem atu-
almente: o OpenNebula.

1. Introducao

Com o avanco da sociedade humana, servigos basicos e essenciais de utilidade publica
como eletricidade, d4gua e telefone, tornaram-se fundamentais para a vida didria. As infra-
estruturas existentes atualmente permitem a entrega desses servicos de forma transparente
ao usudrio por meio de um modelo de pagamento baseado no uso [Vecchiolla et al. 2009].
O uso desses servicos € cobrado de acordo com uma politica de tarifacdo aos usudrios. A
computacdo em nuvem utiliza essa mesma ideia, aplicada na computac¢do. O termo "nu-
vem"é uma metafora em relacdo a forma como a Internet € comumente representada nos
diagramas de rede. Nesses diagramas, as nuvens representam todas as tecnologias que
fazem a Internet funcionar, abstraindo a infraestrutura e complexidade [Velte et al. 2009].
Basicamente, a computacdo em nuvem pode ser entendida como recursos de computacao
altamente escaldveis fornecidos como um servigo externo através da rede. A cobranca
por esses servigos ¢ feita de acordo com a sua utilizacdo, ou seja, sob demanda, assim, o
usudrio que utiliza um servi¢o na nuvem paga somente por aquilo que utilizar.

Os sistemas baseados em computacdo em nuvem se tornam mais comuns a cada
dia. Muitas empresas estdo migrando totalmente ou parcialmente seus recursos de com-
putacdo e ou seus servicos e aplicacdes para ambientes na nuvem. Diversos estudos com-
parativos estdo sendo feitos em relagdo as vantagens e desvantagens que estas solugdes
podem trazer.



Muitas das tecnologias envolvidas e que possibilitam a viabiliza¢do do paradigma
da computagdo em nuvem ja sdo bastante consolidadas, como a computacdo em grade
(grid computing), computacao distribuida, acordos de nivel de servico e virtualizagdo.
Porém, outras ainda precisam ser arquitetadas ou estendidas de modo a prover seu me-
lhor uso e gerenciamento, como € o caso dos sistemas de monitoramento, instrumentos
fundamentais para se acompanhar o comportamento de um sistema, detectar problemas
e prover os dados necessdrios para atividades de manutengdo, suporte e planejamento
[Chaves 2010].

1.1. Motivacao e Objetivos

A necessidade de sistemas de monitoramento em ambiente de computagdo em nuvem &
cada vez maior. Com monitoramento € possivel assistir diferentes atividades no sistema,
e assim se utilizar de registros e outras informag¢des para acompanhar sua infraestrutura,
avaliando seu desempenho, comparando sua efici€éncia e com isso, encontrar maneiras de
aperfeicoar um sistema especifico ou um determinado servico.

Esse trabalho tem como objetivo ampliar a compatibilidade da ferramenta PC-
MONS proposta e desenvolvida por [Chaves 2010] com o desenvolvimento de uma ex-
tensdo para integra-lo a ferramenta de Infraestrutura como Servigo (IaaS) OpenNebula e
implantar uma nuvem privada com propdsitos académicos no Laboratdrio para testar o
sistema desenvolvido através de um estudo de caso.

1.2. Organizacao do Trabalho

A secdo 1 apresenta introdugdo e contextualizacdo ao tema. Sado apresentados também:
a motivagdo, objetivo geral e os objetivos especificos do trabalho. A secdo 2 apresenta
algumas formas de categorizacdes de computagdo em nuvem, como em relacdo ao seu
modelo de servico, e modelo de implantacdo. E mostrada a ferramenta para implantacio
de computacdo em nuvem na modalidade IaaS: OpenNebula. Na secdo 3 sdo apresentadas
caracteristicas de monitoramento para computacdo em nuvem e a necessidade e impor-
tancia do monitoramento. A ferramenta PCMONS, empregada para o monitoramento de
nuvens privadas € apresentada. A secdo 4, apresenta 0s passos para a implantacdo de uma
nuvem privada, utilizando a ferramenta OpenNebula no Laboratério de Redes e Geréncia,
para fins de estudo e conhecimento pritico. Sao demonstradas as etapas utilizadas para
o desenvolvimento de uma adaptacdo da ferramenta PCMONS para torna-la compativel
com o OpenNebula. A implementacao € testada, utilizando esse mesmo ambiente em nu-
vem. A se¢do 5 encerra o trabalho com algumas conclusdes e consideragdes finais e sdo
apresentadas algumas perspectivas para trabalhos futuros.

2. Computacao em Nuvem

O paradigma de computagdo em nuvem, por estar envolvido com diversas outras tecno-
logias computacionais, muitas vezes tem a sua defini¢do incorporada pelas defini¢des ja
consolidadas dessas tecnologias, como a computacao em grade, a computagdo distribuida,
a virtualizacdo, entre outras. Assim, uma defini¢do padrio aceita universalmente para a
computacdo em nuvem se torna dificil. O [NIST SP 800-145 2011], National Institute
Standards and Technology, do governo dos Estados Unidos define computa¢cdo em nuvem
como um modelo que possibilita acesso conveniente e sob demanda, através da rede, a
um conjunto compartilhado de recursos computacionais configurdveis (rede, servidores,



armazenamento, aplicagdes e servicos). Esses recursos podem ser providos rapidamente
e liberados com um minimo de esfor¢o de gerenciamento ou intera¢cdo com o provedor do
servico.

2.1. Classificacao em Computacao em Nuvem

Os ambientes de computacdo em nuvem podem ser classificados seguindo mais de um
critério. Duas das possiveis classificacdes para esses ambientes sdo em relacdo ao seu
modelo de servigos e ao seu modelo de implantacao.

Em relacdo ao modelo de servicos, as nuvens podem ser classificadas em Soft-
ware como Servi¢co (SaaS), Plataforma como Servigo (PaaS) e Infraestrutura como Ser-
vico (IaaS). SaaS € um modelo de distribuicdo de software em que os aplicativos sao
hospedados por um provedor ou um fornecedor de servigo e disponibilizados aos clien-
tes, através de uma rede, geralmente a Internet. No modelo de PaaS um provedor oferece
além de uma infraestrutura, um conjunto de solu¢des e ferramentas que um desenvolvedor
necessita para criar uma aplicacdo. Esse modelo oferece a capacidade de gerenciamento
de todas as fases do desenvolvimento de uma aplica¢do, desde a modelagem e o planeja-
mento, até a constru¢do, implantagdo para testes € manuten¢do. Esse modelo € uma con-
sequéncia direta do modelo de Software como Servico. Ja na modalidade IaaS € oferecido
ao cliente uma infraestrutura de hardware completa. Armazenamento, hardware (memo-
ria, processamento, etc.), servidores e componentes de rede sdo oferecidos aos usudrios.
O consumidor € capaz de implantar e executar aplicativos arbitrarios, que podem incluir
sistemas operacionais completos e tecnologias de virtualizagdo para o gerenciamento dos
recursos [Hurwitz et al. 2010]. O cliente ndo administra ou controla a infraestrutura da
nuvem, porém tem controle sobre o sistemas operacionais, armazenamento, uso de apli-
cativos e controle dos componentes de rede.

Outra categorizacdo € em relacdo ao seu modelo de implantacdo, ou seja, sua
abrangéncia de publico. As nuvens podem ser publicas, privada, hibrida e comunitéria.
A nuvem publica descreve o significado convencional da computagdo em nuvem, onde
um prestador de servicos disponibiliza recursos computacionais, tais como aplicativos
e armazenamento para o publico em geral, através da Internet. Servi¢os de nuvem pu-
blica podem ser livres ou oferecidos utilizando um modelo de pagamento baseado no uso
pay-per-use [Smoot and Tan 2012]. Em uma nuvem privada, uma infraestrutura € dispo-
nibilizada para uso exclusivo de uma dnica organizacdo que compreende varios consumi-
dores. Pode ser de propriedade, gerenciados e operados pela organizagdo, um terceiro,
ou uma combinacdo deles, e podem existir dentro ou fora das instalacdes da empresa
[NIST SP 800-145 2011]. Uma nuvem hibrida acontece quando recursos computacionais
de nuvens publicas e de nuvens privadas sdo utilizados. Uma empresa pode optar por
usar um servigo de nuvem publica para a utilizacdo de recursos em geral, porém, pode
armazenar suas informacdes criticas de negécios em uma nuvem privada, dentro do seu
préprio dominio com a finalidade de aumentar a seguranca dos dados. No modelo de
nuvem comunitéria a infraestrutura da nuvem € compartilhada por diversas organizagdes,
dando suporte a uma comunidade especifica, com preocupagdes ou atividades em comum,
podendo ser gerenciada pela prépria organizacdo ou por terceiros e se localizar dentro ou
fora dos limites da organizacao.



2.2. OpenNebula

O OpenNebula € um conjunto de ferramentas de c6digo aberto para implantacdo de com-
putacdo em nuvem na modalidade IaaS, oferecendo diversos recursos e solucdes que fa-
cilitam e flexibilizam o gerenciamento completo de infraestruturas virtualizadas. Pode
ser utilizado para o desenvolvimento de nuvens privadas, publicas, comunitérias e hibri-
das, possuindo a capacidade de combinar uma infraestrutura local com uma infraestrutura
baseada em nuvem publica, permitindo ambientes altamente escaldveis. Oferece uma
interface compativel com as interfaces EC2 Query, OGF OCCI e vCloud, largamente
utilizadas e consideradas como padrdes quando se trata de servicos para a nuvem. In-
clui recursos para integragdo, gerenciamento, escalabilidade, seguranca e contabilidade.
Enfatiza a interoperabilidade, padronizacgdo e portabilidade, fornecendo aos usudrios e ad-
ministradores da nuvem a possibilidade de escolha entre diversas interfaces e hipervisores
(Xen, KVM e VMware ESX). Possui também uma arquitetura flexivel que pode acomo-
dar hardwares multiplos e combinagdes diferentes de softwares. A ferramenta pode ser
instalada em qualquer distribui¢do GNU Linux a partir do seu cdigo fonte ou através dos
repositdrios oficiais de algumas distribui¢des especificas (Debian, openSUSE, Ubuntu).
Muitos de seus recursos foram desenvolvidos para atender aos requisitos de casos de uso
de negdcio de empresas lideres de diversos setores em computacdo em nuvem, tais como
Reservoir, StratusLab, BonFIRE, or 4CaaSt. E considerada referéncia para a computacio
em nuvem em pesquisas de varios grandes projetos de infraestrutura. No momento da
realizacdo deste trabalho, o OpenNebula encontra-se na versdo 3.2.1.

A arquitetura interna do OpenNebula engloba vérios componentes especializados
em diferentes aspectos para o gerenciamento da infraestrutura virtual e pode ser dividida
em trés camadas: Core (nicleo), Escalonador e outras ferramentas e Drivers.

O nucleo € responsavel por controlar o ciclo de vida das maquinas virtuais, e
possui trés diferentes dreas de gerenciamento, sdo elas:

e Tecnologias de imagens e armazenamento, para a preparacao de imagens de disco
para as mdquinas virtuais;

e Tecnologias de rede, para o provimento de ambientes de rede para as maquinas
virtuais;

e Hipervisores, para a criacdo e gerenciamento das mdquinas virtuais.

O nucleo realiza as operacodes especificas para armazenamento, rede e virtualiza-
cdo, por meio de drivers conectdveis. Assim, o OpenNebula ndo estd vinculado a qualquer
ambiente especifico, fornecendo uma camada de gerenciamento uniforme, independente-
mente da infraestrutura utilizada. Além de gerenciar as mdquinas virtuais como uma
unidade, o nicleo também lida com a configuracao e entrega de informagdes de contexto
(como endereco IP, hostname, certificados digitais, licencas de software) para cada uma
delas [Cordeiro et al. 2010].

A segunda camada contém diversas ferramentas fornecidas com o OpenNebula,
como uma interface de linha de comando, o escalonador, e também ferramentas de ter-
ceiros que podem ser facilmente criadas utilizando as interfaces XML-RPC ou a API do
OpenNebula. Um componente escalonador separado toma as decisdes de alocacdo das
maquinas virtuais. Mais especificamente, o escalonador tem acesso as informagdes sobre
todas as requisi¢oes que o OpenNebula recebe e, com base nessas requisi¢des, acompanha



as alocacoes atuais e futuras, criando e atualizando o escalonador de recursos e enviando
os comandos de implantacdo adequados ao nucleo do OpenNebula. O escalonador padrao
do OpenNebula fornece uma politica de escalonamento que coloca as mdquinas virtuais
em recursos fisicos de acordo com um algoritmo de classificacdo que o administrador
pode configurar. Ele se baseia em dados em tempo real de ambas as mdquinas virtuais
em execugdo e os recursos fisicos disponiveis [Sotomayor et al. 2009]. O OpenNebula
oferece nessa camada interfaces de gerenciamento para integrar as funcionalidades do
nucleo dentro de outras ferramentas de gerenciamento do datacenter, como contabilidade
e arcabougos para monitoramento. Para este fim, OpenNebula implementa a API lib-
virt (http://libvirt.org), uma interface aberta para o gerenciamento de maquinas virtuais,
e também uma interface de linha de comando. Estas funcionalidades sdo expostas aos
usudrios externos através de uma interface para nuvem.

Na camada de drivers o OpenNebula fornece um conjunto de médulos conectéveis
para interagir com middlewares especificos (por exemplo, hipervisores de virtualizacao,
mecanismos de transferéncia de arquivos ou servicos de informacao). Estes médulos sio
chamados de Drivers de Acesso Middleware. O suporte para nuvem hibridas € feito utili-
zando Drivers para comunicacdo com nuvens externas. Isso permite que as organizagoes
complementem sua infraestrutura local, com a capacidade de computa¢do de uma nuvem
publica para atender as demandas de pico, atendendo melhor os pedidos de acesso (por
exemplo, movendo o servico para locais mais préximos do usudrio), ou implementando
estratégias de alta disponibilidade [Miloji¢ andi¢ and et al. 2011].

O OpenNebula foi projetado para ser modular, a fim de permitir a sua integra-
cdo com o maior nimero possivel de hipervisores e diferentes ambientes e arquiteturas.
[Cordeiro et al. 2010].

3. Monitoramento em Computaciao em Nuvem

Monitoramento € o processo de obter informagdes sobre elementos de um sistema com-
putacional. Estas informag¢des ajudam a entender a situagdo do sistema, sua configuracao,
estatisticas de uso e desempenho, informagdes sobre erros e sobre a topologia do sistema.
O processo de monitoramento depende de técnicas para coletar, processar, armazenar e
disponibilizar estas informagdes. A variedade de elementos que compdem um sistema
computacional exige técnicas adequadas para cada classe de elemento [Verma 2009].

Ambientes de computagdo em nuvem, especialmente os que atuam no modelo de
laaS, fornecem recursos computacionais a seus clientes utilizando a tecnologia de ma-
quinas virtuais. Estas podem ser definidas como uma implementacdo de software de um
ambiente computacional em que um sistema operacional ou programa pode ser insta-
lado e executado. A madquina virtual emula um ambiente de computagdo fisica. Desse
modo, tal como um ambiente de computacio tradicional que emprega maquinas fisicas,
necessita de um monitoramento do sistema utilizando métricas tais como: processamento,
memoria, disco rigido, rede, entre outros, um ambiente virtual utilizando maquinas virtu-
ais também deve ser monitorado. Na maioria das vezes ambientes virtualizados possuem
suas proprias ferramentas de monitoramento que sdo dependentes de plataforma como
o XenCenter para o Citrix XenServer e o VMware vCenter para o VMware vSphere
[Huang et al. 2009]. De acordo com [Shao et al. 2009] sistemas genéricos existentes de
monitoramento de desempenho de médquinas virtuais sdo inadequados, com interfaces de



gerenciamento fracas e sistemas para coleta de informacdes incompreensiveis. Desse
modo, fica dificil para administradores encontrarem pontos de estrangulamento do sis-
tema através dos dados obtidos, e portanto, se torna complicado o gerenciamento dos
recursos de forma a melhorar o desempenho de todo o sistema.

Para companhias e gerentes de TI ndo importa se a organizacdo mantém uma
infraestrutura de TI tradicional ou se possui uma infraestrutura virtual baseada em um
ambiente de computagdo em nuvem. O monitoramento em busca de informagdes, dados
e estatisticas é crucial. E necessdria uma estratégia de monitoramento adaptada a recursos
de computagcdo em nuvem, aplicagdes e infraestrutura.

Em [Chaves 2010] € proposto um modelo de arquitetura genérica para monitora-
mento de nuvens privadas dividido em trés camadas conforme ilustrado na Figura 1.

Arquitetura de Monitoramento

Camada de visualizacao

Camada de integragdo

'

Camada de infraestrutura

Figura 1. Arquitetura de trés camadas para monitoramento de nuvens privadas
[Chaves 2010].

Camada de infraestrutura - E a camada mais baixa da arquitetura e a base do mo-
delo. Consiste em toda a infraestrutura utilizada para criar o ambiente de nuvem.
Pode-se citar como pertencentes a essa camada toda a infraestrutura de hardware,
tais como: dispositivos de armazenamento, processamento, rede, entre outros, €
de software necessdrias, tais como: sistemas operacionais, aplicativos diversos,
licencas, hipervisores, entre outros [Chaves 2010].

Camada de Integracdo - A camada de infraestrutura é composta, principalmente, de
recursos heterogéneos e, portanto, requer uma interface comum para acesso. Uma
situacdo tipica € um usudrio que solicita a instanciacdo de uma maquina virtual.
Este tipo de solicitagdo pode ser controlada por diferentes hipervisores, tais como
Xen, KVM, VMWare, dependendo de como a camada de infraestrutura é implan-
tada. Outro cendrio possivel € a presenca de multiplas plataformas de computacao
em nuvem, como Eucalypus e OpenNebula. Assim, acdes de controle a serem
executadas na camada de infraestrutura devem ser sistematizadas antes de serem
passadas para o servigo apropriado. Portanto, a camada de integracio € responsa-
vel por abstrair quaisquer detalhes da infraestrutura [De Chaves et al. 2011].

Camada de Visualizacdo - A camada de visualizacdo serve de interface de gerencia-
mento de alto nivel, através da qual € possivel verificar informacdes como o cum-
primento de politicas organizacionais € SLAs [De Chaves et al. 2011]. Usudrios
dessa camada estdo interessados em averiguar maquinas virtuais disponiveis ou
obter informacdes de monitoramento de maquinas virtuais em execugao.



Citando [Chaves 2010], essa arquitetura em trés camadas foi projetada para aten-
der as necessidades de monitoramento de uma nuvem privada. Entre essas necessidades
pode-se citar a integracao aos sistemas de monitoramento ja utilizados na empresa, como
o Nagios, que além de ser extensivel para atender a novos recursos, ¢ simples de ope-
rar. Para validacdo da arquitetura proposta, a autora propde o desenvolvimento de uma
solucdo intitulada PCMONS (Private Cloud Monitoring Systems), descrita na secao 3.1.

3.1. PCMONS

O PCMONS, sigla para (Private Cloud Monitoring System), ou em portugués, Sistema de
Monitoramento de Nuvens Privadas € uma ferramenta desenvolvida por [Chaves 2010]
para o monitoramento de ambientes de nuvens privadas. Implementado baseando-se na
arquitetura genérica para o monitoramento de ambientes de nuvens privadas descrita na
secdo 3, o PCMONS age principalmente na camada de integragcdo, em atividades como
coleta e preparo das informacdes relevantes para a camada de visualizacdo. De acordo
com [De Chaves et al. 2011], o sistema esta dividido em varios médulos, com o propdsito
de simplificar futuras adaptacdes para ferramentas especificas e facilitando o seu estudo e
aplicacdo:

Coletor de Informacoes do N6 (Node Information Gatherer) - Este médulo € respon-
sével por coletar as informagdes locais em cada um dos nds da nuvem. Retne
informacdes sobre as mdquinas virtuais locais e envia para o Data Integrator Clus-
ter.

Cluster Integrador de Dados (Data Integrator Cluster) - Como a maioria das ferra-
mentas organiza seus nds em clusters, hd um agente especifico que relne e prepara
os dados para a préxima camada. Este agente evita a transferéncia de dados des-
necessdrios de cada n6 para o Monitoring Data Integrator.

Integrador de Dados do Monitoramento (Monitoring Data Integrator) - Coleta e ar-
mazena dados da nuvem no banco de dados para fins histéricos, e fornece esses
dados para o Configuration Generator.

Monitor de Maquina Virtual (Virtual Machine Monitor) - Este médulo injeta scripts
nas maquinas virtuais que enviam dados tteis a partir dela para o sistema de mo-
nitoramento. Exemplos desses dados sdo carga do processador e da memdria.

Gerador de Configuracao (Configuration Generator) - Recupera informagdes do
banco de dados, por exemplo, para gerar os arquivos de configuragdes necessarios
para ferramentas de visualizac@o a serem utilizadas na camada de visualizagdo.

Servidor de Monitoramento (Monitoring Tool Server) - Este moddulo € responsivel
por receber dados de monitoramento de recursos diferentes (por exemplo, do Mo-
nitor de Mdaquinas Virtuais). Seu objetivo € receber informac¢des de monitora-
mento e tomar acdes como armazend-las no médulo de banco de dados para fins
histdricos.

Interface de Usuéario (User Interface) - O PCMONS utiliza a prépria interface da fer-
ramenta Nagios como interface do usudrio.

Banco de Dados (Database) - Armazena dados necessarios para o Gerador de Configu-
racdo e do Integrador de Dados do Monitoramento.

A Figura 2 mostra os mddulos da ferramenta descritos e a interagdo entre eles.
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Figura 2. Arquitetura da ferramenta PCMONS e interacéo entre seus componen-
tes. Adaptado de [De Chaves et al. 2011].

No atual estagio de desenvolvimento, o PCMONS é compativel com a ferramenta
Eucalyptus, na camada de infraestrutura e o Nagios, na camada de visualizacdo. A €nfase
do monitoramento é dada as méquinas virtuais inicialmente, devido a falta de solucdes
nessa area. De acordo com [Chaves 2010] seu desenvolvimento considera a facilidade de
integracdo com outras ferramentas para computagdo em nuvem, através do desenvolvi-
mento de extensdes. Isto €, ndo ha um forte acoplamento ao Eucalyptus ou ao Nagios, os
quais sao um moédulo do sistema, utilizados apenas quando configurados.

4. Desenvolvimento

O PCMONS, em sua versao atual, age principalmente na camada de integracao, em ativi-
dades como coleta e preparo das informacdes relevantes para a camada de visualizagao.
Para provar a facilidade de integracdo da ferramenta a outras solu¢des que provém com-
putacdo em nuvem na modalidade [aaS, foi implementada uma adaptag@o para aumentar
sua compatibilidade e permitir sua utilizacao juntamente com a ferramenta OpenNebula.

Atualmente existem diversas solu¢des para a implantacdo de ambientes de com-
putacdo em nuvem. Além da ferramenta OpenNebula descrita na se¢do 2.2 pode-se citar
as ferramentas de codigo aberto Eucalyptus, OpenStack, Xen Cloud Platform, Nimbus.

Como motivacdo para escolha da ferramenta OpenNebula no desenvolvimento
desse trabalho, foi feita uma avaliacdo das funcionalidades das principais ferramentas
de cddigo aberto para provimento de computagdo em nuvem na modalidade [aaS. Essa
andlise possibilitou a elaboracdo de uma lista, que segue abaixo, contendo as principais




vantagens encontradas em relacio a outras solugdes.

e Possui uma interface de administracdo superior onde pode-se executar diversas
acoOes sobre as maquinas virtuais como migrar, suspender e reiniciar. Outras ferra-
mentas permitem apenas a utilizacao das funcionalidades oferecidas pela interface
EC2.

e Melhores politicas para aloca¢des de recursos. Seu algoritmo pode ser ajustado
para permitir capacidades de reservas avancadas. Existem algumas pesquisas
para o desenvolvimento de escalonadores utilizando os principios de tecnolo-
gia verde, voltada para o impacto dos recursos tecnolégicos no meio ambiente
[Sotomayor et al. 2009].

e Permite o gerenciamento completo dos servicos, incluindo redes privadas para
interconectar maquinas de servico. Como o Eucalyptus esta ligado a interface
EC2, ndo € possivel definir redes virtuais [Sotomayor et al. 2009].

e Possui suporte para contextualizacao antecipada. Com isso € possivel incluir da-
dos de contexto, para que uma maquina virtual se auto-configure durante sua inici-
alizacgao, utilizando esses dados (IP, hostname, licencas de software, chaves SSH).

e Possui uma API para permitir a extensio de seus recursos. Tanto para desenvol-
vimento de aplicagdes sobre a plataforma, como para integrar suas tecnologias de
armazenamento, virtualizacdo e rede [Cordeiro et al. 2010].

e Pode ser utilizado para a implantagdo de nuvens hibridas. Com isso é possivel
aumentar a capacidade de uma nuvem privada, instanciando mdquinas virtuais
tanto localmente como em uma nuvem publica.

e Possui uma arquitetura completamente modular, facilitando sua integracdo com
diferentes tecnologias [Cordeiro et al. 2010].

e A versdo de codigo aberto do Eucalyptus ndo vem recebendo suporte adequado
por parte dos desenvolvedores e ndo recebe atualizagdes ha quase um ano.

Desde 2010, com o lancamento da versdao 2.0 do OpenNebula, a cada dois meses
em média, uma nova versao da ferramenta € lancada pelos desenvolvedores, com diversas
melhorias e novas funcionalidades. Esse grande esforco por parte dos desenvolvedores,
aliado a uma comunidade adepta e uma vasta documentagdo, tornam o OpenNebula um
solu¢do completa e adequada para pesquisas, estudos e desenvolvimentos em geral, na
area de computacao em nuvem.

Nas préximas secoes sao apresentadas as modificacoes realizadas nos médulos da
ferramenta PCMONS. Todos esses médulos s@o descritos em detalhes na secdo 3.1.

4.1. Implementacao

O funcionamento basico do PCMONS ocorre da seguinte maneira: o sistema retne
diversas informacgdes a respeito das maquinas virtuais em cada um dos nds da nuvem,
como IPs, usudrios que as instanciaram, e nimeros de identificacio das mesmas e os
envia para a camada de visualizacdo que tem como responsabilidade criar os arquivos
necessarios para o monitoramento destas maquinas virtuais.

A) Cluster Integrador de Dados - No arquivo de configuracdo desse médulo fo-
ram feitas algumas alteracOes para facilitar a integragdo com outras ferramentas de IaaS.
Uma nova varidvel denominada INFRA foi criada e € responsdvel por guardar o nome



da ferramenta de infraestrutura sendo utilizada. Para que todos os nds que estdo sendo
utilizados para armazenamento de maquinas virtuais pelo OpenNebula sejam mapeados
corretamente, esse mddulo fica responsdvel por examinar a varidvel INFRA definida
pelo usudrio, e executar o trecho de cddigo adequado, correspondente a ferramenta
definida. Nesse mesmo mddulo foi criado um método responsdvel pela atualizacdo das
informacdes das maquinas virtuais que estdo sendo gerenciadas. As classes responsdveis
pelo acesso ao banco de dados para armazenamento das informagdes das maquinas
virtuais ndo sofreram modificagdes, j& que essas informacdes e 0 acesso a base de da-
dos para insercdes e atualizagdes se mantiveram iguais para ambas as ferramentas de laaS.

B) Coletor de Informacoes do N6 - Foram feitas algumas adaptagdes neste
modulo, que € o responsdvel por coletar as informagdes locais em cada um dos nés
da nuvem e reunir informagdes sobre as maquinas virtuais locais e enviar para o Data
Integrator Cluster para adapta-lo a ferramenta OpenNebula.

C) Interface Com Usuario - No médulo interface, responsavel pela organizagdo
e apresentacdo das informagdes coletadas alguns trechos de cédigo foram alterados para
adaptar o PCMONS a ultima versdo estdvel da ferramenta de monitoramento Nagios, a
3.2.0.

4.2. Estudo de Caso

Para testar a implementacdo da ferramenta PCMONS compativel com o OpenNebula,
foi realizado um estudo de caso, onde foi implantado um ambiente de nuvem privada
utilizando esta ferramenta. Para exemplificar uma situacdo pratica para uso da estratégia
de monitoramento e ferramenta desenvolvida, foram disponibilizadas na nuvem imagens
de maquinas virtuais, para que um usudrio possa instanciar simulando assim um ambiente
de provedor de hospedagem.

A tabela 1 abaixo mostra a infraestrutura de software e hardware utilizadas nessa
implanta¢do. Uma das maquinas foi empregada como front-end, responsavel por controlar
a nuvem, enquanto o outra foi responsavel pela execu¢do do hipervisor e pela alocagao
das maquinas virtuais.

Tabela 1. Descricao do ambiente utilizado para o estudo de caso.

| Hardware \ Software | Papel no sistema
AMD Phenom(tm) 9650 Quad-Core, 2310 MHZ Ubuntu 10.04.4 LTS OpenNebula
4GB DDR2 667MHz OpenNebula 3.2 Front-end
HD SAMSUNG HD753LJ 750GB ATA-8-AC Nagios Core 3.2.0
Intel(R) Core(TM) 2 Quad Q8200, 2.33 GHz CentOS 5.8 (Final) N6

3GB DDR2 333MHz RAM
HD SAMSUNG HD322HJ 320GB ATA

Xen 3.1.2

Para esse estudo de caso foram criadas duas imagens com a instalagdo minima
dos sistemas operacionais baseados em Linux Ubuntu 10.04.03 LTS e CentOS 5.7. Para




permitir a personalizacdo e instalagdo de aplicativos nas imagens, foi utilizado o meca-
nismo de contextualizacdo implementado pelo proprio OpenNebula. Esse mecanismo
permite passar arquivos e parametros de configuracao para uma maquina virtual durante
sua instanciacdo utilizando uma imagem ISO. No femplate da maquina virtual pode-se
especificar o conteido do arquivo ISO (arquivos e diretérios), e informar em qual dis-
positivo a imagem ISO estard acessivel e especificar os parametros de configuracdo que
serdo gravados em um arquivo para uso posterior dentro da maquina virtual. Uma tnica
modificacdo nas maquinas virtuais foi feita para a utilizagdo desse mecanismo. Foi adi-
cionado um script na inicializa¢ao do sistema operacional da maquina virtual que tem a
funcdo de montar a particdo ISO e executar o script de configuracdo. Esse uso de cha-
mada indireta, onde um script chama o outro facilita bastante a instalac@o e adaptagdo das
maquinas virtuais, j4 que a modificagdo do script de configuracido pode ser feita local-
mente antes da instanciacao da méaquina virtual, ao invés da necessidade de alterar todas
as mdquinas virtuais.

As métricas de monitoramento utilizadas nesse estudo de caso provém um con-
junto minimo de informagdes sobre os recursos monitorados e englobam dois conjun-
tos de monitoramento: um referente ao desempenho/disponibilidade da maquina virtual
(carga, memoria, ping e SSH) e outro em relagdo ao servigo que estd sendo executado
(nimero de conexdes HTTP). A figura 3 mostra todos os servigos, ativos (PING e SSH)
e passivos (HTTP.CONNECTIONS, LOAD, RAM) que estdo sendo monitorados pelo
PCMONS.
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Figura 3. PCMONS: Servigos sendo monitorados no momento.

Na figura 4 € possivel visualizar detalhadamente o status de todas as métricas
que estdo sendo monitoradas. A figura 5 mostra a organizacdo das mdaquinas virtuais
num hostgroup préprio e a organizagdo das maquinas virtuais por nés onde estdo sendo
executadas. Nota-se, que, para esse estudo de caso, todas as maquinas virtuais estdao sendo
executadas no mesmo né. Esse mapeamento que informa quais maquinas virtuais estao
hospedadas em cada né € uma caracteristica importante que facilita a deteccao répida de



falhas e sua consequente correcao.
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Figura 4. PCMONS: Status dos servicos monitorados em cada uma das maqui-
nas virtuais.

5. Consideracoes Finais e Trabalhos Futuros

A viabilidade de otimizacdo de recursos computacionais faz com que sistemas baseados
em computagdo em nuvem se tornem mais comuns a cada dia. Muitas empresas estao mi-
grando, totalmente ou parcialmente, seus recursos fisicos de computacio e seus servicos
e aplicacOes para infraestruturas virtuais. Com isso, administradores e gerentes de rede
possuem sob sua responsabilidade quantidade cada vez maior de maquinas e servigos.
Neste cendrio, ferramentas que auxiliem e automatizem tarefas de monitoramento e ge-
renciamento de maquinas virtuais e seus servicos sao bastante convenientes e necessdrias.

Na drea de monitoramento em nuvens privadas, pouco foi publicado até o mo-
mento. Como a abordagem de computagdo em nuvem € recente, a maioria dos esforgos
estdo voltados para o desenvolvimento de solucdes para o fornecimento, padronizacao e
aceitacdo geral do paradigma. Atualmente, existem diversas solucdes para a implantagao
de ambientes de computagdo em nuvem. O OpenNebula, por ser uma ferramenta de c6-
digo aberto com uma vasta gama de recursos, aliados a um grande esforco por parte dos
desenvolvedores e uma comunidade ativa, se mostrou uma das solu¢des mais completas
e ideal para a construcao desse ambiente de forma simples e sem maiores investimentos.
Com esse trabalho foi possivel provar a facilidade de extensao do PCMONS e tornéa-lo
compativel com a ferramenta que provém o modelo de [aaS em computagdo em nuvem
OpenNebula. Grande parte dessa facilidade devido a sua arquitetura genérica € modular,
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Figura 5. PCMONS: Hostgroup proprio e mapeamento entre maquinas virtuais e
suas respectivas maquinas fisicas.

desenvolvida considerando sua facil adaptagao. O cédigo fonte do PCMONS esta dispo-
nivel sob a licenca GPL e pode ser encontrado em http://code.google.com/p/pcmons/.

Como trabalhos futuros pretende-se ampliar o suporte da ferramenta PCMONS a
outras ferramentas de [aaS, como OpenStack ou Nimbus, e ferramentas de monitoramento
como Zabbix e Cacti, além de facilitar sua adaptacdo por terceiros, através de documen-
tacdo mais consistente e pelo fornecimento de um conjunto de rotinas e padrdes para a
utilizacdo das suas funcionalidades, através de uma API. Pretende-se também utilizar e
testar a ferramenta em ambientes maiores, com um amplo nimero de hosts e uma grande
quantidade de méquinas virtuais, sem limitacdes de recursos computacionais. Planeja-se
também o suporte para a especificacdo e a verificacdo do cumprimento de Acordos de
Niveis de Servicos, gerando relatérios e possivelmente respostas autdbnomas para deter-
minados eventos, como a migracao de maquinas virtuais em caso de falhas em determinas
maquinas fisicas.
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