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RESUMO

A autenticagdo por meio de senhas é a mais utilizada atualmente em
sistemas computacionais. Porém, diversos usuérios escolhem senhas
muito faceis e ndo tomam o devido cuidado com elas e, no caso da
Telemedicina, isso pode por em risco informagoes privadas e até a vida
de pessoas. Este trabalho tem como objetivo a implantagao de senhas
descartaveis no Sistema Catarinense de Telemedicina e Telessaude, no
qual as senhas serao geradas diretamente do smartphone do usuario.
Isto sera feito por meio de uma versao melhorada do aplicativo Google
Autenticador, provendo mais seguranca & master secret e confianga no
compartilhamento da mesma. Com isso, tem-se uma autenticacao de
multiplos fatores no ambiente de Telemedicina, aliada a um dispositivo
gerador de senhas descartéveis com nivel de confiabilidade acrescido
em 1, de acordo com o manual do National Institute of Standards and
Technology.

Palavras-chave: Telemedicina, Senhas descartaveis, OTP, Google Au-
tenticador, Autenticagao






ABSTRACT

Authentication with passwords is the most used in computer systems.
However, many users choose very weak passwords and don’t take pro-
per care of them and, in case of Telemedicine, this may compromise
private information and even peoples lives . This work aims to de-
ploy One-Time Passwords in the Sistema Catarinense de Telemedicina
e Telessaude, in which passwords are generated directly from the user’s
smartphone. This will be done through an improved version of the Go-
ogle Authenticator app, providing more security to the master secret
storage and trust in the sharing process. Thus, we achieve a multi-
factor authentication in the Telemedicine environment, combined with
a password generator device which has the reliability level added in 1,
according to the manual National Institute of Standards and Techno-
logy.

Keywords: Telemedicine, One-Time Passwords, OTP, Google Authen-
ticator, Authentication
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1 INTRODUCAO

A utilizagao de senhas é algo que esté presente no dia-a-dia da
maioria das pessoas, indo desde senhas para efetuar transagoes banca-
rias, até senhas para acesso a sistemas mais simples ou redes sociais.
Elas sao a barreira mais utilizada em sistemas que precisam de alguma
forma de autenticacao e autorizacao de acesso, pelo fato de serem faceis
de aplicar tanto em nivel de implementacao quanto de usabilidade.

Este trabalho é parte de um projeto que esté sendo desenvolvido
no Laboratoério de Seguranga em Computagao (LabSEC) ! da Univer-
sidade Federal de Santa Catarina (UFSC)? em parceria com o Labora-
torio de Informatica Médica e Telemedicina (LabTelemed) ? financiado
pela Financiadora de Estudos e Projetos (FINEP)?.

No ambiente de Telemedicina em que seréd aplicado, a a auten-
ticagdo de um meédico perante o sistema tem uma importincia ainda
maior. Ao provar sua identidade, o profissional tem em méaos ferramen-
tas capazes de emitir laudos e analisar exames de pacientes, auxiliando
principalmente os que residem em lugares distantes. Tais ferramentas
em maos erradas, podem apresentar risco a saude dos pacientes pela
possibilidade de emissao de laudos falsos. Também é possivel expor
dados que seriam de interesse apenas dos pacientes e seus respectivos
médicos.

O fato de utilizar um login e senha para se autenticar no sistema
nao garante que quem os esté inserindo é realmente a pessoa autorizada
ao acesso. Atualmente existem diversos tipos de ataques visando obter
a senha de acesso de determinado usuario a determinado sistema. Por
exemplo o sniffing na rede, visando obter a senha nos pacotes transmi-
tidos na rede sem protegao e engenharia social, visando obter a senha
do proprio usuério, o elo mais fraco no processo de autenticacao.

Além disso, pessoas tendem a escolher senhas faceis e/ou utilizar
a mesma senha para se autenticar em diferentes locais. Isso as torna
vulneréveis, pois sao faceis de adivinhar e uma vez descobertas, podem
comprometer uma quantidade imensurével de informagoes e dados.

Uma das maneiras de contornar esse problema é através da au-
tenticagao baseada em multiplos fatores, que vem se tornando popular
e que tem fécil implantacao. Neste modelo, nao apenas login e senha

Thttp://www.labsec.ufsc.br/
2http://ufsc.br/
Shttp://www.telemedicina.ufsc.br/joomla/
4http://www.finep.gov.br/
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sdo utilizados, mas também a apresentacdo de um segundo fator de
autenticacao, que pode ser desde um objeto de posse tinica do usuario
até caracteristicas biométricas. Dentre os mecanismos de autentica-
¢ao de multiplos fatores estd o de senhas descartaveis (do inglés One-
Time Passwords, OTP), apresentado como alternativa principalmente
em sistemas bancérios, mas também nas contas de usuério do Google®
e Facebook’ .

Este trabalho propoe a implantagao de senhas descartaveis na au-
tenticagao do Sistema Catarinense de Telemedicina e Telessaude (STT),
utilizando como base a implementagao ja existente do Google, o Google
Authenticator (Google Inc., 2012). Porém, algumas modificagbes preci-
sam ser feitas, pois apresenta problemas visiveis de seguranga, tanto no
compartilhamento da master secret quanto no seu armazenamento.

1.1 JUSTIFICATIVA

O STT tem por objetivo facilitar o acesso e emissao de exames e
laudos por pacientes e médicos, fazendo uso da Internet. Dessa maneira
o paciente pode fazer o exame em sua cidade e envié-lo pela rede a um
meédico especializado. O médico, por sua vez, pode analisa-lo e emitir
o laudo de qualquer lugar que esteja. Esta tecnologia foi desenvolvida
pelo Grupo Cyclops da UFSC7, e atualmente esté disponivel em quase
90% do estado (CYCLOPS, 2010).

O STT pode ser caracterizada como um sistema de carater social,
cujas principais vantagens estao na acessibilidade e facilidade de assis-
téncia da populagao em geral. Como apresentado em Magalhaes e San-
tos (MAGALHAES; SANTOS, 2003), os problemas de seguranga tornam-se
ainda mais evidentes com o uso crescente das Tecnologias da Informa-
¢ao e Comunicagao (TIC) e, dentre estes problemas, tem-se destaque
o da autenticagdo. A Telemedicina pode ser considerada uma TIC e
este problema é uma questao fundamental, j4 que o acesso indevido as
informagoes pode ser de grande risco.

Na Telemedicina, este é um risco que nao se pode correr. Se um
individuo mal intencionado conseguir acesso & senhas de pacientes ou
meédicos, poderia desde visualizar informagoes particulares dos pacien-
tes, como resultados de exames, até emitir laudos falsos, apresentando
um risco & vida deles.

Shttps://www.google.com
Shttp://www.facebook.com/
"http://cyclops.telemedicina.ufsc.br/
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Através da anélise do codigo fonte, percebe-se que a seguranca
do sistema de Telemedicina existente estd baseada em um login e se-
nha que cada usuario escolheu e utiliza para se autenticar perante o
sistema. De acordo com Haller e Atkinson (HALLER; ATKINSON, 1994),
a utilizacao de senhas dessa maneira nao é apropriada para garantir
seguranga na autenticacdo na Internet atualmente. Como citou Silva
(SILVA, 2007), grande parte das deficiéncias na autenticagio de sistemas
que utilizam apenas login e senha como barreira de seguranca estao no
funcionamento da memoria humana. Comenta ainda que se nao hou-
vesse a necessidade de memorizar as senhas, estas poderiam ser muito
seguras.

Além do mais, para contornar o problema de esquecimento, os
usuarios costumam anotar senhas em papéis, escolher senhas muito
faceis ou até mesmo utilizar a mesma em varios sistemas.

Os dados contidos no sistema de Telemedicina sao extremamente
sensiveis, pois se referem a satide de pessoas, e de maneira alguma po-
dem correr riscos de comprometimento. Acredita-se que a proposta de
implantagao de senhas descartéveis neste pode aumentar significativa-
mente a sua seguranga e confiabilidade.

1.2 OBJETIVOS
Abaixo serao apresentados os objetivos deste trabalho.
1.2.1 Objetivo Geral

A proposta deste trabalho esta no estudo de senhas descartaveis,
investigando uma forma de aplicd-las no sistema de Telemedicina, em
que o usuario as gere em seu proprio dispositivo movel.

Pretende-se fazer um estudo minucioso de senhas descartéaveis
e algoritmos existentes para utilizd-los como base para este trabalho.
Planeja-se estudar maneiras de aumentar a seguranca do processo de
configuracao e geragao destas senhas, de forma que inviabilize o roubo
ou clonagem do gerador de senhas do usuério para ser utilizado em
outro aparelho. A proposta é de enriquecer a forma de gerar as senhas
descartaveis, de modo que se possa garantir que elas vieram tinica e ex-
clusivamente do dispositivo moével para o qual foi inicialmente desejado,
e que apenas o dono estava de posse dele.
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1.2.2 Objetivos Especificos

Pretende-se aumentar a seguranca no compartilhamento da mas-
ter secret, assim como o seu armazenamento cifrado no dispositivo com
um segredo que apenas o usuario conheca, garantindo que somente ele
seja capaz de gerar aquelas senhas descartaveis.

Objetivos de base

Abaixo sao apresentados os objetivos de base deste trabalho.

e Cifrar a master secret com um segredo que apenas o usuério tenha
conhecimento;

e Implementar as modificacbes propostas para a plataforma An-
droid;

e Testar o aplicativo em diferentes dispositivos moéveis da plata-
forma;

e Fazer a integragao com um Modulo de Seguranca Criptografico
(do inglés, Hardware Security Module, HSM) que sera responsa-
vel pelo armazenamento das master secrets dos usuérios e fara o
papel de servidor de autenticagao.

Objetivos avancgados

Abaixo sao apresentados os objetivos avangados deste trabalho.

e Implementar as modificagoes nas plataformas iOS e Blackberry,
suportadas pelo Google Authenticator;

e Relacionar a senha gerada com caracteristicas tnicas do dispo-
sitivo movel aonde esta sendo gerada. Por exemplo a Identifica-
¢ao Internacional de Equipamento Movel (do inglés, International
Mobile Equipment Identity, Imei).

1.3 LIMITACOES

Este trabalho é uma proposta de melhoria na autenticagao do
sistema de Telemedicina, porém, a integracao deste sistema com as fer-
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ramentas desenvolvidas nao sera abordada neste trabalho. Adicional-
mente, ele entra apenas em questoes de autenticacao, sem se preocupar
com os aspectos de autorizagao.

1.4 METODOLOGIA

O desenvolvimento deste trabalho se deu inicialmente com um
levantamento bibliografico e estudo do estado da arte. Estes estudos
foram direcionados & questoes de autenticacao, tipos de autenticacao
de multiplos fatores, aprofundamento no estudo de senhas descartéaveis
e os sistemas que as utilizam. Apos isso, foi-se estudado o béasico de
programacao em Android para, logo em seguida, entender a implemen-
tacao do Google Authenticator, utilizado como base para este trabalho.

Ao identificar as deficiéncias do aplicativo Google Authenticator,
desenvolveu-se um protocolo que visou melhorar a seguranca do mesmo.
O protocolo também envolve a integracao com o servidor e web service
de autenticacao, ambos desenvolvidos no LabSEC. O primeiro se refere
a um HSM, que armazenara os dados do usuério necessérios para a
autenticacao através de OTP. Ja o segundo é um web service que ficara
entre o sistema de Telemedicina e o HSM, interfaceando a comunicacao
entre eles.

A implementacao mobile deste protocolo foi testada com testes
unitarios e testes no proprio dispositivo mével. Os testes unitarios
foram utilizados para avaliar a corretude das func¢des fundamentais,
j& os outros testes foram utilizados para verificar a funcionalidade do
aplicativo como um todo, da integracao do que foi desenvolvido com
0 que ja existia. Por fim, foram feitos testes de integracao com o web
service e o servidor de autenticagao através da simulagao do Sistema
de Telemedicina.

1.5 ESTADO DA ARTE

De acordo com Haller et al (HALLER et al., 1998), a ideia por tras
do OTP foi inicialmente proposta por Leslie Lamport em seu artigo de
1981 (LAMPORT, 1981), que também inspirou a cria¢do do sistema de
S/KEY (HALLER, 1995), no qual o OTP foi derivado.

Como citado por Cheng (CHENG, 2011), a implementagado do
OTP atualmente pode ser feita de duas maneiras: em software ou hard-
ware. Ele afirma que a implementacao em hardware tem a vantagem
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de ser portatil, porém, nao pode ter sua ativagao e uso imediatos, pois
0 usudrio necessita adquirir o token e isso pode levar um certo tempo
e ser caro, assim como a sua manutencao. Ja a em software pode ser
ativada até mesmo pela internet, e seu desenvolvimento pode ser mais
rapido e facil que o em hardware, mas a master secret é armazenada
em um computador ou aparelho mével, pondo em risco sua seguranca,
pois pode ser secretamente copiada.

Outro inconveniente da autenticacao por OTP é de que cada ser-
vidor de autenticagdo que o usuério utiliza necessita de um dispositivo
gerador das senhas. Se ele quiser utilizar este tipo de autenticagao em
diferentes servigos, ele vai precisar de um gerador de OTP para cada
servi¢o (CHENG, 2011).

Ha diversas implementagoes com propésito bancario, como, por
exemplo, o Bradesco, que utiliza um tipo de OTP impresso em pa-
pel, contendo 70 senhas descartéveis que devem ser apresentadas jun-
tamente com a senha do usuério para autenticagdo (Banco Bradesco S.A.,
2012). Outro exemplo é o RSA SecurID Authenticator (RSA Security
Inc, 2010), que utiliza um token que pode ser tanto por hardware (como
pequenos dispositivos que podem ser carregados no bolso) quanto por
software (disponiveis para celulares, para Windows e Mac OSX). Este
token possui uma senha semente e gera o OTP através de calculos ma-
tematicos baseados nessa semente e no horario de geragao da senha, e
a cada 60 segundos uma nova senha é gerada. Os relogios do token e
do servidor de autenticagao devem estar sincronizados, para que eles
possam gerar as mesmas senhas. Por fim, para a efetuar a autenticacao,
o usudrio precisa fornecer o OTP juntamente com sua senha e login.

Um aplicativo muito utilizado atualmente é o Google Authenti-
cator (Google Inc., 2012). Ele esta disponivel para as plataformas An-
droid, iOS e Blackberry e é utilizada para uma autenticagdao mais forte
nas contas da empresa. Nesse aplicativo, para que o cliente e o servidor
de autenticagao possam gerar as mesmas senhas, e de maneira inde-
pendente, eles precisam passar por um processo de setup, onde fazem
um acordo de uma semente (conhecida como master secret), e a partir
dela gerar o os OTPs. Para utilizar este aplicativo, o usuério faz o
download do mesmo em seu celular e seleciona a opgao de cadastrar
uma conta. Este cadastro pode ser através da entrada dos seus dados e
a master secret manualmente, ou obtendo a ultima através de um QR
Code. O acordo desta semente é feito pelo browser, e o usuario a recebe
direto na tela do computador, em texto claro caso tenha sido escolhida
a primeira opcao, e em QR Code para a segunda. Apos a configuragao
da conta no aplicativo, esta master secret é salva em claro no banco de
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dados.
1.6 ESTRUTURA DO TRABALHO

No capitulo 2 sao apresentados conceitos basicos relacionados a
autenticacao, como os seus fatores, autenticacao de miltiplos fatores,
senhas descartaveis e o servidor de autenticacao utilizado neste traba-
lho.

No capitulo 3 é abordada a proposta desse trabalho de uma ma-
neira mais geral, apontando as melhorias feitas no Google Autenticador
para que fosse possivel garantir uma confiabilidade maior no aplicativo
gerador das senhas.

No capitulo 4 é detalhada a integragao entre o aplicativo do
usuario e servidor de autenticagao com o ambiente de Telemedicina.

Nos capitulos 5 e 6 sao detalhas as tecnologias utilizadas e a
implementagao, seguidos pelo capitulo 7 com uma analise de confiabi-
lidade do produto final adquirido.

Por fim, no capitulo 8 sao apresentadas as consideragoes finais
obtidas através da realizacao deste trabalho e sugestoes de trabalhos
futuros.

Nota ao leitor: Parte deste trabalho resultou em um artigo pu-
blicado no XII Simpésio Brasileiro em Seguranga da Informacao e de
Sistemas Computacionais (SBSeg 2012), intitulado de Senhas descarta-
veis em dispositivos moveis para ambientes de Telemedicina (IDALINO;
SPAGNUELO, 2012). O mesmo recebeu menc¢ao honrosa no VI Workshop
de Trabalhos de Iniciagdo Cientifica e de Graduacao do SBSeg 2012.
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2 REVISAO BIBLIOGRAFICA

2.1 AUTENTICACAO

Segundo Nakamura (NAKAMURA, 2007), o acesso A sistemas e
recursos depende da verificagao do usuéario e essa verificagao deve per-
mitir que apenas o usuario legitimo tenha acesso aos recursos requeri-
dos. Dessa forma, a identificagao e autenticacao sao as primeiras linhas
de defesa da maioria dos sistemas, previnindo que pessoas nao auto-
rizadas tenham acesso a eles (GUTTMAN; ROBACK, 1995). Portanto,
autenticacao é, um processo que determina se um usuério é quem diz
ser e diferentes sistemas requerem diferentes formas de autenticacao
(Huntington Ventures Ltd., 2006).

Segundo o FFIEC (Federal Financial Institutions Examination Council,
2005), a autenticagdo depende apenas de que um usuério fornega uma
identificagao valida seguida de uma ou mais credenciais de autenticacao
(fatores), que caso corretos, provam sua identidade perante o sistema.
Ainda de acordo com o FFIEC (Federal Financial Institutions Examination
Council, 2005), um fator é uma informagao secreta ou tunica, ligada a
um usuario.

2.1.1 Fatores de autenticacao

Existem trés categorias de fatores de autenticacao que podem
ser usados separadamente ou em conjunto: com base no que o usuario
sabe, no que ele possui e no que ele é (GUTTMAN; ROBACK, 1995).

Com base no que o usuario sabe

De acordo com Nakamura (NAKAMURA, 2007), este fator de au-
tenticagao é baseado em algum conhecimento do usuario, no qual a
técnica mais convencional é a utilizacao de senhas. Segundo Guttman
e Roback (GUTTMAN; ROBACK, 1995), o sistema compara a senha dada
pelo usuario com a previamente combinada entre eles, se forem iguais,
ele é entao autenticado.

As senhas tem sido utilizadas por muito tempo e estao presentes
na maioria dos sistemas por serem de facil implementagao e integragao.
Desta forma, o uso de senha é natural para os usuarios, pois ja estao
familiarizados com este tipo de método.
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Entretanto, como apresentado por Kessler (KESSLER, 1996), a
senha é considerada uma maneira fraca de autenticagao. Isso deve-se
a diversos fatores, sendo que o principal deles é o fato de sua escolha
e/ou gerenciamento ser diretamente dependente do usuério. A maioria
dos usuérios nao di o devido cuidado & sua senha, nem as escolhe
sabiamente, podendo pér em risco a seguranca das informacoes e dados
presentes no sistema. De acordo com Guttman e Roback (GUTTMAN;
ROBACK, 1995), ha muitas maneiras de a autenticagdo por senha ser
quebrada, e dentre elas estao:

e Adivinhar ou encontrar senhas: Grande parte das deficiéncias
nos sistemas que exigem autenticacao através de senhas estao
nas condigoes da memoria humana em memorizar senhas fortes o
suficiente para nao serem adivinhadas. Um usuario pode possuir
ou necessitar de diversas senhas, dessa maneira, é comum o uso
da mesma senha para diferentes contas, ou até mesmo anota-las
ou escolher as mais faceis (SILVA, 2007).

e Engenharia social: O préprio usuério pode ser levado a comparti-
lhar sua senha com um colega por meio da técnica de engenharia
social, que é feita através da exploragao da confianga das pessoas.

e Monitoramento eletronico: Senhas podem ser capturadas ao se-
rem transmitidas pela rede. Apesar de cifradas, podem tanto se-
rem descobertas com softwares especializados quanto serem uti-
lizadas cifradas, ja que o sistema do outro lado nao sabera di-
ferenciar se a senha cifrada veio do usuario ou de alguém mal
intencionado.

Com base no que o usuario possui

Esse fator é fundamentado em dispositivos que o usuério possui.
Estes dispositivos podem ser divididos em dispositivos de memoria e
dispositivos inteligentes (NAKAMURA, 2007).

e Dispositivos de memoria: A fungao desses dispositivos esta
apenas em armazenar dados, nao em processa-los, e quase sempre
sao utilizados em conjunto com senhas. Por exemplo, os servigos
bancarios que necessitam de um cartao e uma senha(NAKAMURA,
2007). De acordo com Guttman e Roback (GUTTMAN; ROBACK,
1995), os cartoes de memoria utilizados em conjunto com senhas
sao muito mais seguros do que o uso de senhas por si s6 e também
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nao sao caros de produzir. Entretanto, requerem um hardware
de leitura especializado, aumentando significativamente o custo
de uso. Além disso, quando perdidos ou falsificados, apresentam
mais dificuldades na recuperagao do que simples senhas.

e Dispositivos inteligentes: Esses dispositivos sao similares aos
de memoria, com a diferenca de que sdo capazes de processar
algumas informagoes devido a circuitos integrados (NAKAMURA,
2007). Podem ser divididos em trés categorias, levando em con-
siderac@o suas caracteristicas fisicas (em formato de cartdo ou
outros pequenos objetos portateis), a interface (manual ou eletrd-
nica) e o protocolo (troca de senhas estaticas, geracdo dindmica
de senhas ou desafio-resposta) (CQUTTMAN; ROBACK, 1995). Pelo
fato de apresentar a possibilidade de geracao dinamica de senhas,
estes dispositivos podem amenizar o problema de monitoramento
de senhas na rede, porém, ha o transtorno em relacao a perda
do dispositivo. Além disso, a necessidade de um hardware de
leitura especializado ainda pode representar uma barreira para o
processo de autenticagdo (CUTTMAN; ROBACK, 1995).

Com base no que o usuario é

Biometria no contexto de autenticagao refere-se a utilizar carac-
teristicas do usuario para identifica-lo perante o sistema (MAGALHAES;
SANTOS, 2003). Podem ainda ser separadas em caracteristicas fisio-
logicas (como impressoes digitais), padroes de retina e caracteristicas
comportamentais (como a voz).

De acordo com Nakamura (NAKAMURA, 2007), a autenticacdo é
feita com base na coleta dos dados do usuéario através de dispositivos
biométricos. Esses dados sao entao enviados pela rede, de forma segura,
até o servidor de autenticacao, onde os dados serao comparados.

Ainda com base em Nakamura (NAKAMURA, 2007), grande parte
dos problemas na utilizacao da autenticagao com base no que o usuario
sabe e possui giram em torno do esquecimento das senhas, da perda
ou falsificagao dos cartoes e tokens. A biometria, por outro lado, nao
apresenta nenhum desses problemas, pois trata de caracteristicas do
proprio usuério. Porém, como citou Nakamura (NAKAMURA, 2007),
dentre as vérias caracteristicas utilizadas na autenticagao dos usuérios,
apenas duas delas podem ser consideradas tnicas: a iris do olho e a
impressao digital. O reconhecimento de face, por exemplo, pode ser
burlado apenas apresentando uma foto do usuério em questao para a
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camera responsavel por capturar a imagem.

Assim como nos outros fatores, este também apresenta um ele-
vado custo por causa dos dispositivos necessarios para a captura dessas
caracteristicas. Outro problema é o receio do usuario, tanto em relagao
ao laser que faz a leitura da retina prejudicar sua saide, quanto a se-
guranga de seus dados armazenados no servidor de autenticagao. Estes
receios na verdade existem mais por falta de informacao dos usuarios,
ja que este risco nao é encontrado na maioria dos sistemas.

2.1.2 Senhas dinamicas

Leslie Lamport em seu trabalho em 1981 (LAMPORT, 1981) propos
um novo sistema de autenticagao através de senhas dinamicas. Inicial-
mente ele apontou as seguintes vulnerabilidades no uso das senhas da
maneira usual:

1. Possibilidade de acesso as informagoes armazenadas no proéprio
sistema, como acesso & arquivos de senhas.

2. Interceptando a comunicagao do usuario com o sistema.

3. Divulgacao da senha por parte do usuario, ou escolha de uma
senha fraca.

Com base nestes problemas, ele sugeriu solugoes para os dois
primeiros casos. Para resolver o problema de acesso aos arquivos de
senhas, basta, ao invés de armazenar uma senha z no servidor, armaze-
nar F(z), sendo F uma fun¢io cuja inversa é impraticavel de calcular.
Dessa maneira, o atacante que tentar ler nao sera capaz de descobrir
z, 0 que é garantido pela fungao. Ja para autenticar, basta o usuario
enviar sua senha z ao sistema e este aplica F(z) para entdo comparé-la
com o que ele ja possui e assim, caso seja a senha correta, autenticar o
usuario.

Em adigao a técnica anterior, para minimizar o impacto da se-
gunda vulnerabilidade basta, ao invés de o usuario fornecer sempre uma
mesma senha, apresentar uma sequéncia de senhas diferentes a cada au-
tenticagao. O usuério escolheria uma "semente"inicial x, e computaria
uma série de senhas através de F(x) como mostrado abaixo:

Fn—1(z),..F(F(2)), F(z),x

O processo de autenticacao seria realizado da seguinte maneira:
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e O usuério enviaria secretamente Fn(z) para o servidor;

e Para efetuar a primeira autenticagao no sistema, o usuério envia
Fn-1(z) para o servidor de autenticagao pela rede;

e O servidor aplica a fungdo F no que ele recebeu e verifica se o

resultado é igual ao valor que ele possui, ja que F(Fn-1(z)) =

e Caso a autenticagao seja executada com sucesso, o servidor arma-
zena a senha recém enviada pelo usuario para efetuar as proximas
autenticacoes.

Novamente, pelas propriedades da fungao F, um atacante nao po-
deria descobrir o z nem as senhas que serao utilizadas posteriormente,
garantindo assim a seguranca contra um ataque pelo monitoramento da
rede do usuério. De acordo com (CHENG, 2011), o conceito de Lamport
facilitou o nascimento de diversos novos tipos de autenticacao, e dentre
eles esta o de autenticacao de multiplos fatores.

2.1.3 Autenticacao de maultiplos fatores

De acordo com o FFIEC (Federal Financial Institutions Examination
Council, 2005), a autenticacdo de um fator (do inglés, single-factor
authentication) ocorre quando se utiliza apenas um dos fatores apresen-
tados anteriormente para verificar a identidade de um usuério, sendo
mais comum o uso de senha. J& os métodos de autenticacao que uti-
lizam mais de um dos fatores s@o conhecidos como autenticacao de
miltiplos fatores (do inglés, multifactor authentication). Ele afirma
também que este ultimo método é mais dificil de ser comprometido,
podendo ser utilizado para prover um nivel maior de seguranca.

O FFIEC (Federal Financial Institutions Examination Council, 2005)
ainda cita que a autenticacdo de dois fatores (do inglés, Two-Factor
Authentication, 2FA) é constantemente vista em operagdes bancérias.
Num sistema de atendimento automético por exemplo, o usuario apre-
senta um cartdo do banco (o que o usudrio possui) e uma senha (o que
o usudrio sabe) para poder realizar qualquer operagao.

De acordo com Cheng (CHENG, 2011), apenas o usuério tem o seu
segundo fator de autenticagao, e um intruso deve ser incapaz de obté-lo
facilmente. A autenticacao de miltiplos fatores apresenta uma maior
seguranga em comparacao com a utilizagao basica de login e senha,
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sendo assim, é recomendavel utiliza-la em sistemas que requerem um
alto nivel de seguranca.

2.2 ONE-TIME PASSWORDS

Senhas descartaveis (ou do inglés, One-Time Passwords, OTP)
sao senhas que podem ser utilizadas como um segundo fator de auten-
ticagdo e estao em constante crescimento de utilizagao. Nesse tipo de
autenticacao, cada senha é valida apenas uma vez e é utilizada em con-
junto com o login e a senha estatica do usuario. Tais senhas sao geradas
independentemente pelo cliente e servidor de autenticagao, no qual am-
bos utilizam uma mesma senha semente (ou master secret) acordada
previamente (CHENG, 2011).

Um grupo de empresas no inicio dos anos 2000 decidiu criar a Ini-
tiative for Open AuTHentication (OATH) (Initiative for Open AuTHentica-
tion, 2011), cujo objetivo era o de desenvolvimento de uma arquitetura
de referéncia de autenticacao forte, utilizando padroes de seguranga ja
existentes. Em dezembro de 2005 a OATH apresentou na RFC4226
(M’RAIHI et al., 2005) o OTP baseado em contador (HMAC-Based One
Time Password, HOTP). J4 o OTP baseado em tempo (Time-based
One Time Password, TOTP) foi proposto em um Internet Engineering
Task Force (IETF) (M’RAIHI et al., 2011) em setembro de 2010, tendo
sua ultima atualizagao em maio de 2011.

2.2.1 HMAC

De acordo com a RFC2104 (KRAWCZYK; BELLARE; CANETTI,
1997), os mecanismos que provém integridade de mensagens trocadas
entre duas partes, sendo estes baseados em uma senha compartilhada,
sao conhecidos como codigo de autenticagdo de mensagem (do inglés,
Message Authentication Code, MAC). HMAC é, portanto, um algo-
ritmo de c6digo de autenticagao de mensagem combinado com qualquer
algoritmo de hash.

O proposito do HMAC ¢é de que a mensagem trocada entre as
partes seja acompanhada de uma verificagao, que consiste no hash de
operagoes logicas feitas em cima da mensagem e da senha comparti-
lhada, como pode ser visto na Figura 1. Considerando que apenas os
dois lados possuam a senha, ninguém podera realizar uma alteracao
valida na mensagem.
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verificagdo = hash (mensagem, segredo)

segredo
‘n.<<<.>

mensagem, verificagdo

Figura 1: Envio de mensagem usando HMAC

2.2.2 HOTP

De acordo com M’ Raihi (M'RAIHI et al., 2005), HOTP ¢ um algo-
ritmo de geragao de senhas descartéveis baseado em HMAC que utiliza
a funcao de hash SHA-1 e um contador ou sequéncia para a computa-
¢ao da senha descartavel. Este algoritmo é apresentado na férmula 2.1,
onde K é um segredo compartilhado entre as partes, também conhecido
como master secret, C representa o contador ou sequéncia e Truncate
é uma funcao que vai reduzir aleatoriamente o resultado da funcao de
HMAC em uma senha OTP de seis digitos.

HOTP(K,C) =Truncate(HMAC SHAI(K,C)) (2.1)
2.2.2.1 Requisitos do algoritmo de HOTP

A RFC4226 (M’RAIHI et al., 2005) apresenta alguns requisitos
para o algoritmo de HOTP:

e Necessita ser baseado em um contador ou sequéncia;

e Deve haver a possibilidade de utilizagao tanto em tokens quanto
em dispositivos mais sofisticados. Por este motivo deve ser econo-
mico no consumo de energia, na quantidade de botoes necessarios
para sua utilizacao e no tamanho dos dados a serem mostrados
na tela. Adicionalmente é recomendado que tenha valores nu-
méricos, para que a senha possa ser utilizada em aparelhos mais
restritivos;
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e A senha gerada deve ter um tamanho razoavel, que seja facil de
o usuério ler e transcrever. Porém, nao é recomendado ter menos
de seis digitos;

e O mecanismo de ressincronizagao do contador deve ser intuitivo;

o A master secret utilizada no algoritmo deve ter no minimo 128
bits, mas a recomendacgao é que seja de 160 bits.

2.2.2.2 Validagao da senha descartéavel

Para o processo de validacao de senhas HOTP, ambos os lados
devem ter feito um acordo da master secret previamente. O servidor
faz o mesmo processo de geracao de OTP que o cliente ao receber uma
senha, com a diferenga de que ele incrementa o contador apenas depois
de uma autenticacao realizada com sucesso. O cliente, por sua vez,
incrementa o contador a cada senha descartavel gerada.

Pelo fato de ndo haver garantia de sincronizacdo do contador
entre os geradores envolvidos, o servidor possiu um protocolo de res-
sincronizagao. Esse protocolo possui um parametro S que representa o
tamanho da sequéncia de senhas (janela) que serao geradas para ressin-
cronizacao. Dessa maneira, ao receber uma senha inicialmente invalida,
o servidor calcula as S proximas senhas HOTP e analisa se alguma delas
coincide com a recebida. Opcionalmente, o servidor pode requerer ao
cliente uma sequéncia de senhas HOTP para fazer a ressincronizacgao,
ja que o forjamento de valores consecutivos é extremamente dificil.

2.2.2.3 Consideragoes de seguranca

A RFC4226 (M’RAIHI et al., 2005) afirma que o melhor ataque
contra o algoritmo de HOTP ¢ a forga bruta. Apresenta também que
um atacante que conseguiu obter uma sequéncia de senhas validas,
com o intuito de construir uma fungao para gerar as proximas, tem
tantas chances de conseguir quanto a tentativa de geragao randomica
de senhas.

A anélise de seguranca pode ser aproximada pela funcéo:

S.V

Sec = W

(2.2)

Onde Sec é a probabilidade de sucesso de um atacante, s é o
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tamanho da janela de ressincronizagao, v é o nimero de tentativas
e Digit é a quantidade de digitos da senha HOTP. Pode-se alterar
os pardmetros para obter uma maior seguranca, porém, nao podendo
esquecer dos requisitos de usabilidade.

2.2.3 TOTP

Este algoritmo de senhas descartéveis é descrito na RFC6238
(M’RAIHI et al., 2011) e trata-se de uma extensdo do HOTP, com a
diferenca de que ao invés de usar um contador na geragao da senha, é
usado um fator baseado em tempo.

2.2.3.1 Requisitos do algoritmo de TOTP

A RFC6238 (M’RAIHI et al., 2011) apresenta algumas restrigdes
para algoritmos de TOTP, dentre elas estao a de que tanto o provedor
(o usuario que gera a senha e quer se autenticar) quanto o verificador
(servidor de autenticacdo) devem ser capazes de obter o Uniz times-
tamp, que nada mais é que o tempo em segundos desde janeiro de
1970. Além disso, devem usar como base o HOTP, assim como ter um
compartilhamento da master secret e o mesmo valor de timestep entre
provedor e verificador. Deveria haver uma tnica master secret para
cada provedor, que deve ser gerada randomicamente ou utilizando al-
goritmos de derivacao de chaves. Além disso, deve ser armazenada de
forma seguro e protegida contra acesso e uso nao autorizados.

2.2.3.2 Descrig¢ao do algoritmo

O algoritmo do TOTP é simplesmente representado por:

TOTP = HOTP(K,T) (2.3)

Onde K ¢é a master secret e T é um namero inteiro que repesenta
a quantidade de timesteps desde TO até o Uniz Time atual, calculado
através de:

(CurrentUnizTime — TO)
X
Onde X representa o timestep adotado entre provedor e verifi-

T= (2.4)
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cador, usualmente seu valor é de 30 segundos. Ja TO é o Unix Time
inicial, de onde serao contados os timesteps. Por padrao esse valor é 0.

A melhor representacao dos parémetros utilizados pode ser ob-
servada na Figura 2. O X tem por valor 30 segundos, e o T recebe
o valor 3, ja que o Uniz Time atual se encontra no terceiro timestep
desde o tempo inicial.

Current
ma Unix time
| | | I | | |
I | I I
Cand Cand Canl Lapn L))

Figura 2: Calculo de T em funcéo de Timestep

Como o algoritmo do TOTP é uma adaptagdo do HOTP, a se-
guranca do primeiro depende do segundo. Assim como no HOTP, o
método mais eficaz para ataques é a forga bruta.

2.2.3.3 Validacao da senha descartavel e tamanho do timestep

Tanto o provedor quanto o verificador calculam o OTP utilizando
o timestep atual. Porém, devido aos problemas de laténcia da rede ou
sincronizagao dos relogios, o fator T (calculado na Equagao 2.4) pode
divergir entre provedor e verificador. Com o intuito de contornar esse
problema, o verificador deve assumir uma politica de aceitagao, onde,
ao receber um OTP, ele nao o verifique gerando uma senha apenas no
timestep de recebimento, mas também em anteriores. A recomendacao
é de fazer a verificag@o apenas com o anterior, pois mais do que isso
pode gerar brechas para ataques.

Outro ponto a ser discutido é o tamanho do timestep, que ante-
riormente foi citado como valor padrao de 30 segundos. Seu tamanho
indica a validade da senha OTP gerada. A cada novo timestep, uma
nova senha é gerada e a anterior se torna invalida. Um timestep grande
pode ajudar a nao ocorrer o problema de laténcia na rede, mas pode
prover um tempo maior para que um atacante roube e use essa senha
OTP. Porém, também nao pode ser muito pequeno, pois compromete-
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ria a usabilidade. Ao disponibilizar um tempo pequeno, talvez este néo
seja suficiente para que o usuério leia e digite o valor do OTP. Por es-
tes motivos a RFC6238 (M’RAIHI et al., 2011) recomendou 30 segundos
como um valor ideal.

2.2.3.4 Ressincronizagao

Como o algoritmo utiliza o tempo como parametro, junto com
ele pode surgir o problema de os relégios do provedor e verificador nao
estarem sincronizados. Este também pode ser contornado com politicas
de aceitagao, no qual o provedor calcularia OTPs com uma quantidade
fixa de timesteps anteriores e posteriores, verificando a senha recebida
com todos estes OTPs antes de invalidar a autenticagdo. Ao perceber
uma dessincronizagao, o verificador se ressincroniza para evitar proble-
mas com futuras senhas daquele provedor.

2.3 ASI-HSM

Um Modulo de Seguranca Criptografico (do inglés, Hardware
Security Module, HSM) é um dispositivo composto por um hardware,
software e firmware. De acordo com Sutil(SUTIL, 2011), este dispositivo
possui a finalidade de prover protecao e geréncia ao ciclo de vida de
chaves criptograficas.

O ASI-HSM, de acordo com Souza (SOUZA, 2008), ¢ um modulo
de seguranca criptografica com tecnologia brasileira, de c6digo aberto
e de menor custo. Foi patrocinado pelo GT ICPEdu II e projetado
pela empresa brasileira Kryptus! em parceria com a Rede Nacional de
Ensino e Pesquisa (RNP)? . O software responsével pela geréncia do
ASI-HSM, o OpenHSMd?, foi desenvolvido pelo LabSEC.

De acordo com Souza (SOUZA, 2008), o ASI-HSM possui um
perimetro criptografico composto por uma Unidade de Seguranga e
uma Unidade Gestora. Ele apresenta que a Unidade de Seguranca
conta com sensores de tensao, temperatura, luminosidade e detecgao
de intrusao fisica, cujo objetivo é de detectar qualquer tentativa de
violagao. Ja a Unidade Gestora hospeda o firmware responsavel pela
geréncia do ciclo de vida das chaves criptogréficas, as ferramentas e

Lhttp://kryptus.com.br
2http://www.rnp.br
Shttps:/ /projetos.labsec.ufsc.br /openhsmd
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bibliotecas necessarias, assim como as proprias chaves.
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3 PROPOSTA

De acordo com Cheng (CHENG, 2011), geradores de senhas des-
cartaveis em software armazenam a master secret no proéprio disposi-
tivo, e se copiada por um individuo malicioso, pode comprometer a
seguranca do sistema. E evidente que o processo de setup da master
secret pelo aplicativo Google Autenticador apresenta vulnerabilidades
em relagao a seguranca da mesma. Um usuério mal intencionado pode
obter a master secret simplesmente observando a tela do usuéario, ou até
mesmo, de alguma maneira, ter acesso ao celular e extrai-la do banco
de dados, tendo em vista que além de armazené-la no smartphone do
usuério, o mesmo é feito em claro no seu banco de dados. A master
secret pode ser considerada a base de todo o processo de geracao das
senhas descartaveis, e apenas o servidor e o usuario devem deté-la, pois
qualquer um que possui-la pode ser capaz de gerar as mesmas senhas
e se passar pelo usuério no processo de autenticagao.

Tendo em vista estes problemas, sugere-se que a master secret
seja armazenada de forma cifrada com um PIN (Personal Identification
Number), sendo este uma senha que apenas o usuério conhega. Dessa
maneira, além de ter acesso ao celular do usuario e extrair a master
secret, o individuo mal intencionado deveria também ter conhecimento
do PIN para poder decifrar e utilizar a master secret. Para evitar que
o PIN seja extraido do banco de dados, este nao fica armazenado no
smartphone. Sua validacao é dada unicamente pelo sucesso ou fracasso
na decifragem da master secret, quando o usuério o fornece na aplica-
¢ao.

CONTEUDO REMOVIDO

3.1 INTEGRACAO

Em modelos de autenticagao baseados em OTP, proteger a mas-
ter secret contra roubos nao significa somente proteger o gerador, pois
existe uma copia da mesma no servidor de autenticagdo. Além disto, é
um requisito comum a todos os modelos de autenticagao que a maquina
responsavel pelo armazenamento das credenciais dos usuarios seja con-
fiavel. Desta forma este trabalho também propoe a troca do servidor
de autenticagdo por um Modulo de Seguranga Criptografico (do in-
gles, Hardware Security Module, HSM), para torna-lo mais resistente
a ataques. Propoe também o uso de um framework de autenticagao
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desenvolvido no LabSEC, para que a autenticagdo de multiplos fatores
seja facilmente aplicavel em qualquer ambiente, porém aplicado neste
trabalho em ambientes de Telemedicina. Este, além de fornecer uma
abstracao com a camada do HSM, prové fatores adicionais de autenti-
cagao, configuragoes, entre outros.

3.1.1 Servidor de autenticagao

HSMs sao dispositivos usados principalmente em aplicagoes que
requerem um maior rigor no armazenamento e processamento de infor-
magoes sensiveis, como por exemplo em aplicagoes militares e bancarias.
Normalmente sao usados para o armazenamento de chaves criptogra-
ficas, processamento de autenticacdo de usuarios, execugao de funcoes
criptograficas, entre outros (SOUZA, 2008).

Para o desenvolvimento deste trabalho, foi utilizado o ASI-HSM
que, por se tratar de um HSM, ja possui barreiras contra os principais
ataques sendo, portanto, menos vulneravel se comparado a um servidor
simples. O ASI-HSM utiliza o OpenHSMd, que é um firmware voltado
& geréncia do ciclo de vida de chaves criptograficas, o qual precisaria
ser completamente modificado para atender as necessidades do modelo
proposto. Porém uma modificacdo no OpenHSMd nao faria sentido,
uma vez que seu proposito inicial pouco tem a ver com autenticagoes
baseadas em OTP. Além do mais, isso aumentaria a interface de intera-
¢do com o HSM, aumentando assim a vulnerabilidade do mesmo, uma
vez que se aumenta a variedade de ataques aplicaveis.

A melhor alternativa encontrada foi a criagao de um novo
firmware, especifico para o modelo. Este possui interface somente para
agoes basicas, como a criacao de usuarios, da master secret e a auten-
ticacao.

Para a criacao de um usuario, o mesmo solicita o processo ao
Sistema de Telemedicina, que se comunica com o HSM informando
um identificador tnico do usuario e o tipo de OTP escolhido por ele
(passos 1 e 2 da Figura ??). O HSM por sua vez retorna a master
secret, transformada em qr code pelo sistema de Telemedicina e lido
pelo usuario.

IMAGEM E CONTEUDO REMOVIDOS

Para poder visualizar seu OTP, o usuéario precisa fornecer o PIN
escolhido na hora da criagao de seu usuério. Dessa forma, a sua master
secret é decifrada do banco de dados e utilizada para calcular o OTP
(passos 1 e 2 da Figura 3). Ja a autenticagdo do usudrios propriamente
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dita se da pelo fornecimento do identificador do mesmo (um login, por
exemplo), da senha que ele ja utilizava no sistema e do seu OTP recém
calculado. O sistema de Telemedicina verifica o identificador e senha
do usuario, como ja faz hoje em dia, e passa a tarefa de verificar o
OTP para o HSM (passos 3, 4 e 5 da Figura 3). Este, por sua vez, gera
um OTP de acordo com o tipo definido na hora da criagdo do usuario
e verifica se coincide com o fornecido. Em caso positivo, o usuario se
autentica com sucesso no sistema. Se qualquer uma das credenciais
fornecidas nao estiver de acordo com a verificagao, o usuéario nao se
autenticara no sistema (passos 5 e 6 da Figura 3).

Sistema de
Telemedicina

. n\\caan 4-Verifica autenticagdo
4-Solicitd au‘;ea [e}14 {login, senha}
(jogin: senn2.

Usudrio

-
]

2
3
®
2
z

0

Smartphone

6-Gera OTP e verifica
autenticagdo

ASI-HSM

Figura 3: Autenticacdo de Usuérios

O fato de todas as comunicagoes serem feitas através de um tunel
seguro (Secure Sockets Layer, SSL) e a interface ser bastante restrita
aumenta a dificuldade de um atacante obter sucesso em uma de suas
tentativas. Além disto, se ainda assim um atacante conseguir penetrar
o HSM, as master secrets estao cifradas pela chave do HSM, fazendo
com que seja necessario obter-se também a chave privada deste, do
contrario somente se obteria texto ilegivel.
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3.1.2 Framework de autenticacao

Para que seja possivel a implantagao de um sistema mais seguro
de autenticacdo em ambientes de Telemedicina, foi desenvolvido um
servico de autenticagdo que serve como uma interface entre o HSM e
o sistema. Este servigo funciona como um web service que tem o pro-
posito de ser genérico, independente de linguagem e abstrair a camada
do HSM. O mesmo prové diversos métodos de autenticagao que podem
ser utilizados como um fator adicional, e dentre estes métodos, esta o
de senhas descartaveis proposto neste trabalho. Devido ao ambiente
em que esta sendo proposta a sua aplicagao, o framework é flexivel, de
maneira a nao impedir que um médico emita um lado caso esqueca seu
smartphone em casa, por exemplo.

O sistema de Telemedicina é o responsavel por prover a inter-
face grafica e ele se comunica diretamente com o servigo para solicitar
autenticacoes e operagoes gerenciais. O sistema repassa os dados re-
ferentes a autenticagao de usuério para o servigo, que os manipula e
solicita operagoes no HSM quando necessério.

A Figura ?? é o complemento da Figura ?? (FIGURAS RE-
MOVIDAS), mostrando a interagao entre o web service com o restante
dos componentes para efetuar a criacdo de um usuario. Toda a parte
de criacao e autenticagao de usuéarios foi atribuida ao web service, que
contém um banco de dados com todos os seus usuérios e tipos de au-
tenticacao de cada um deles. O Sistema de Telemedicina se comunica
diretamente com o web service, que por sua vez faz a comunicagao com
o HSM, facilitando dessa maneira a sua integracao nao s com ambien-
tes médicos, mas com qualquer outro tipo de servico que necessite de
uma autenticacao mais forte.

IMAGEM REMOVIDA

Ja o processo de autenticagao é muito parecido com o da Figura
3 apresentada anteriormente, porém, quem fara a autenticagao de login
e senha é o web service, e 0 mesmo requisitara ao HSM a verificagdo do
OTP. Este processo pode ser visto por completo na Figura 4.
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Usudri Telemedicina
sudrio
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ogin. 2 : )
\/ " 5 0,
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Smaone \%
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Figura 4: Autenticacdo de usuério com o Framework de Autenticagao
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4 TECNOLOGIAS UTILIZADAS

Abaixo serao apresentadas as ferramentas necessarias para o de-
senvolvimento do aplicativo.

Para a implementagao do aplicativo Android foi utilizado o An-
droid Software Development Kit (SDK), revisao 17, que fornece as fer-
ramentas necessirias para o desenvolvimento, testes e depuracao de
aplicativos da plataforma. A aplicacao em si foi desenvolvida na IDE
Eclipse, na versao Helios Service Release 2, sob o plugin Android Deve-
lopment Tools (ADT). Este plugin proporciona um ambiente integrado
ao Eclipse para o desenvolvimento na plataforma Android, proporci-
onando facilidades na criagdo de projetos, design da interface, entre
outros.

Para a execugao e testes da aplicacao como um todo, inicialmente
foi utilizado o Android Virtual Device (AVD), rodando a plataforma
2.3.3, que simula um dispositivo Android na propria IDE Eclipse. Po-
rém, com o avango do aplicativo, houve a necessidade da utilizacao
de um dispositivo portatil, portanto, utilizou-se um celular Samsung
Galaxy Y para rodar a aplicagao a partir de entdao. Para auxilio no
desenvolvimento foi utilizado a ferramenta LogCat, que apresenta o log
de todo o sistema, servindo também de depurador. Para depurar mais
profundamente o c6digo, principalmente no processo de integragao com
o servidor de autenticacdo, foi necessario o uso do plugin de debug do
proprio Eclipse.

Para a realizacao dos testes unitarios nas funcionalidades que
podem ser consideradas a base do protocolo proposto, utilizou-se o
Android JUnit Test, que é uma extensdo do JUnit para aplicativos
Android. Ja para controle de versao, foram utilizados o Subversion
(SVN) e o Dropbox. O SVN foi utilizado para manter o controle das
versoes constantemente, e o Dropbox apenas como um backup.

A orientagao para download e configuragao de um ambiente de
desenvolvimento Android pode ser encontrada em
http://developer.android.com/ .
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5 DESCRICAO DA IMPLEMENTACAO

Uma parte fundamental para a integracao dessa proposta ao Sis-
tema de Telemedicina esta na modificagao do aplicativo Google Authen-
ticator, transformando-o em LabSEC Autenticador '. O processo de
implementacao e as modificagoes necessarias serao descritos abaixo.

Foram necessarias diversas modificacoes tanto na parte de inter-
face, quanto nos controles principais do aplicativo. Estas modificagoes
foram esbogadas no diagrama de atividades representado na Figura ?77.

IMAGEM REMOVIDA

Inicialmente, ao receber um QR Code no navegador, provindo
do Sistema de Telemedicina (explicado na Figura ??), o usudrio abre o
aplicativo e seleciona a opcao de "Acordo de chave seguro"(Figura 5).
Logo em seguida um leitor de QR Code seré disponibilizado, basta o
usuario posiciona-lo em cima da figura para que o passo 1 da Figura 77
seja executado. Neste passo, é extraido o texto do QR Code e o mesmo
passa por um parser. Este parser identifica que tipo de QR Code é esse,
se é o relacionado com um acordo de chave seguro, esse texto é decifrado
com a chave ptblica do HSM ja conhecida pelo aplicativo (passo 2).
Apos isso, todos os dados provenientes do HSM sao identificados (passo
3 do diagrama de atividades, e os dados foram apresentados na Figura
77).

CONTEUDO REMOVIDO

Todas estas etapas sao feitas na classe AuthenticatorActivity,
que é a atividade principal do aplicativo, responsavel por controlar
todo o fluxo de telas e a parte logica do proposito geral.

A parte de armazenamento de usuario no banco de dados se
inicia com a solicitagdo de um PIN para cifragem da master secret.
Para isso, uma outra atividade é iniciada, a EnterPinActivity. Esta
é responsavel apenas por disponibilizar uma tela com um pedido de
PIN e de confirmagao, como feito em qualquer sistema que cadastra
uma senha (Figura 6). Ao obter o PIN do usuério, o fluxo retorna a
atividade principal.

CONTEUDO REMOVIDO

Para finalizar, a master secret é cifrada utilizando o algoritmo
simétrico AES e como chave o PIN anteriormente fornecido (passo 9).
Por fim, os dados do novo usuéario sao salvos no banco de dados e o
QR Code que deve ser retornado ao HSM ¢é disponibilizado na tela do
celular (passo 11 do diagrama de atividades e Figura ?7).

IDisponivel em https://play.google.com /store
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LabSEC Autenticador

LabSEC Autenticador gera c6digos
de verificagdo que podem ser
usados para prover seguranga
adicional ao fazer login e deve ser
usado junto com o recurso de
verificagdo de 2 etapas para suas
contas.

Ler cédigo de barras

Adicionar conta
manualmente

Acordo de chave seguro

Figura 5: Tela inicial do aplicativo

Logo em seguida, uma tela de listagem dos usuarios é mostrada
(passo 12 do diagrama de atividades). Esta listagem é gerenciada pela
atividade PinList Adapter, que é responséavel por capturar os eventos de
interface e mostrar os OTPs. Ela trabalha em conjunto com a Authen-
ticatorActivity, que calcula os OTPs e possui a listagem de usuarios
cadastrados. Inicialmente o OTP do usuério recém cadastrado nao é
mostrado na tela, pois sua master secret ainda esté cifrada (Figura 7).
Para tal, o usuario deve clicar no botao de "Ativar", que solicitara o
PIN utilizado na cifragem (passo 12.1 do diagrama de atividades e Fi-
gura 8). Quando a master secret é decifrada (passo 13), a mesma é
salva em memoria, o OTP é calculado (passo 12.2) e disponibilizado ao
usuério (Figura 9). Este processo se repete a cada 30 segundos e, para
que o usuario nao precise entrar com seu PIN tao frequentemente, é
utilizada a master secret salva em memoria para os célculos seguintes.
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Inserir PIN

Inserir PIN

Confirmar PIN

Cancelar

Figura 6: Tela de requisigao do PIN

LabSEC Autenticador

Insira este codigo de verificacgo
durante o login na conta se
solicitado:

username

Figura 7: Listagem de usuérios
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Enter Pin :

Figura 8: Solicitagao de PIN para decifragem da master secret

LabSEC Autenticador

Insira este codigo de verificacdo
durante o login na conta se
solicitado:

username

275754

Figura 9: Listagem de usuérios e respectivos OTPs calculados
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6 ANALISE

Esta andlise é baseada no Electronic Authentication Guideline
do National Institute of Standards and Technology (NIST) (BURR et al.,
2011).

De acordo com esse guia, um token possui um segredo que pode
ser usado em processos de autenticagao. Estes podem existir tanto em
hardware e software, quanto na proépria memoéria humana. No caso
desse trabalho, o token pode ser o dispositivo movel e a memoria, que
armazenam os OTPs e PINs respectivamente.

Ainda neste contexto, o dispositivo responsavel pelos OTPs pode
ser classificado entre Single-factor One-Time Password Device (SF OTP
Device) e Multi-factor One-Time Password Device (MF OTP Device).
Um SF OTP Device é um hardware que gera OTPs com o uso de uma
master secret como semente para a geragao. Ao executar a autenti-
cagao, é apresentado um OTP que prova ao mesmo tempo a posse e
controle do dispositivo. J4 um MF OTP Device é um hardware que
gera os OTPs, porém requer uma ativagdo através do uso de um se-
gundo fator de autenticacao. Ele é "algo que vocé possui", e pode ser
ativado através de "algo que vocé sabe"ou "o que vocé é".

Com isso, observa-se que o Google Autenticador original se en-
quadra na classificagao de SF OTP Device, pelo fato de simplesmente
gerar os OTPs e mostré-los na tela. Ja o LabSEC Autenticador pode
ser considerado um MF OTP Device, pois antes de poder mostrar os
OTPs gerados, é preciso passar por um processo de ativacao, inserindo o
PIN utilizado na cifragem da master secret. Conclui-se entao que atra-
vés do uso do PIN, foi melhorada a confianca no aplicativo, passando-o
de Single-Factor para Multi-Factor.

Além disso, o guia classifica os tokens em niveis de confianca.
Quando usados separadamente, os tokens em memoria sao classificados
como nivel 1 e o SF OTP Device em nivel 2. Porém, quando usados em
conjunto, como foi o caso do LabSEC Autenticador, dentre os 4 niveis
possiveis, ele consegue alcancar um nivel 3.

Ja no ambiente de Telemedicina, transformou-se uma autenti-
cagdo de um tnico token (ou unico fator) em uma autenticagdo que
utiliza multiplos tokens (ou multiplos fatores). Isso se da pelo fato de
se utilizar login e senha (o que o usuério sabe) em conjunto com um
OTP, que prova a posse do dispositivo que o gera, sendo considerado
"o que o usuério possui".

Com isso, conclui-se que a confiabilidade tanto no dispositivo
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gerador de OTPs quanto na propria autenticagdo do sistema de Tele-
medicina foi melhorada.
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7 CONSIDERACOES FINAIS

Este trabalho teve como objetivo geral propor a implantagao de
um servigo de autenticagao baseado em senhas descartaveis no sistema
da Rede Catarinense de Telemedicina. Para tal, foram necessarios es-
tudos aprofundados deste tipo de autenticagao, assim como os sistemas
utilizados atualmente. Dentre estes, foi escolhido o Google Autenti-
cador como base, porém, foram implementadas modificacées para o
compartilhamento e armazenamento da master secret, pois estes apre-
sentavam vulnerabilidades de seguranga. O produto final desse trabalho
foi o LabSEC Autenticador, que além de suportar o Google Autentica-
dor, tem a nova funcionalidade de armazenamento e acordo de chaves
seguro.

Para que fosse possivel a implantagao deste tipo de autenticacao
no ambiente de Telemedicina, foram necesséarios um gerador de senhas,
um servidor de autenticagao e um web service. O aplicativo gerador de
senhas descartaveis é o LabSEC Autenticador, que esté no smartphone
em posse do usuério. Um web service foi integrado ao Telemedicina
para abstrair a camada do servidor de autenticagao e essa integracao
foi descrita no capitulo 3.1. Como servidor de autenticagao foi utilizado
um HSM e o firmware para comunicagao externa foi desenvolvido pela
equipe responsavel pela implementacao do HSM do LabSEC. Ja o web
service é um projeto financiado pela FINEP, e o objetivo é o de fornecer
fatores de autenticacao, dentre eles estd o de OTP apresentado neste
trabalho.

No capitulo 5 foi detalhada a implementacao do aplicativo. Foi
apresentado um diagrama de atividade, descrevendo todas as modi-
ficagoes feitas no coédigo, seguindo a ordem em que os métodos sdo
chamados ao utilizar o aplicativo. Foram também apresentados alguns
screen captures do aplicativo em ambiente de operagdao. Por fim, no
capitulo 6 foi apresentada uma analise com base nas definigoes feitas
pelo guia de autenticacao do NIST.

7.1 TRABALHOS FUTUROS

Neste trabalho foram finalizados todos os objetivos de base des-
critos na introdugao, implementando-os na plataforma Android. Como
trabalho futuro, propoe-se a implementagao dos mesmos nas platafor-
mas i0S e Blackberry, tendo em vista que ambas suportam o aplicativo
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Google Autenticador.

Outro trabalho futuro proposto consiste no relacionamento entre
master secret e dispositivo mével, como incluir na geragao do OTP o
IMEI do smartphone ou algum dado contido no sim card.
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ANEXO A - Cddigo Fonte
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Abaixo é apresentado o codigo fonte, incluindo o ja existente do
Google Autenticador. Abaixo de cada classe sera especificado o que foi
desenvolvido neste trabalho.

// Copyright

(C) 2010 Google Inc.

package br.ufsc.labsec.authenticator;

import
import
import
import
import

/®x

android .
android .
android .
.database.DatabaseUtils;
android .

android

content . ContentValues;
content . Context;
database . Cursor;

database.sqlite.SQLiteDatabase;

* A database of email addresses and secret values

*

* @author sweis@google.com (Steve Weis)

*/

public class AccountDb {

public

hotp type

private

static final
static final
static final
static final
static final
static final )
private static final String PATH = "databases";

private

/xx

static final Integer DEFAULT COUNTER = 0; // for

static final String TABLE NAME = "accounts";

String ID_COLUMN = " _id";

String EMAIL COLUMN = "email";
String PIN_COLUMN = "has_pin";
String SECRET COLUMN = "secret ";
String COUNTER COLUMN = "counter";
String TYPE COLUMN = "type";

static SQLiteDatabase DATABASE = null;

x+ Types of secret keys.

*/

public enum OtpType { // must be the same as in res/
values/strings .xml:type

TOTP (0), // time based
HOTP (1); // counter based
public final Integer value; // value as stored in

SQLite database
OtpType(Integer value) {

this.value = value;

}

public static OtpType getEnum(Integer i) {
for (OtpType type : OtpType.values()) {

}

if (type.value.equals(i)) {
return type;

}
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return null;

}
}

private AccountDb () {
// Don’t new me

/*
* initialize () must be called before any other AccountDb
methods can be used.
*/
static void initialize (Context context) {
if (DATABASE != null) {
return;

}

DATABASE = context.openOrCreateDatabase (PATH, Context.
MODE PRIVATE, null);
String createTablelfNeeded = String.format (
"CREATE TABLE IF NOT EXISTS %s" +
" (%s INTEGER PRIMARY KEY, %s TEXT NOT NULL, %s TEXT
NOT NULL, " +
" %s INTEGER DEFAULT %s, %s INTEGER, %s INTEGER)",
TABLE NAME, ID COLUMN, EMAIL COLUMN, SECRET COLUMN,
COUNTER, COLUMN,
DEFAULT COUNTER, TYPE COLUMN, PIN COLUMN) ;
DATABASE. execSQL (createTableIfNeeded ) ;
}

static Cursor getNames() {
return DATABASE. query (TABLE NAME, null, null, null, null
, null, null, null);

}

static Cursor getAccount(String email) {
return DATABASE. query (TABLE NAME, null, EMAIL COLUMN +

n_ ‘?"7
new String || {email}, null, null, null, null);
}
static boolean nameExists(String email) {
Cursor cursor = getAccount(email);
try {
return !cursorIsEmpty (cursor);
} finally {
tryCloseCursor (cursor) ;
}

}
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static String getSecret(String email) {
Cursor cursor = getAccount(email);
try {
if (!cursorIsEmpty (cursor)) {
cursor .moveToFirst () ;
return cursor.getString (cursor.getColumnIndex (

SECRET COLUMN) ) ;

} finally {
tryCloseCursor (cursor) ;

}

return null;

}
/%%

* Used to inform if the user is using the secure master
secret type
* @param email
* @return integer 1 for true|0 otherwise
*/
static int hasPin(String email) {

Cursor cursor = getAccount(email);

try {

if (!cursorIsEmpty (cursor)) {
cursor .moveToFirst () ;

return cursor.getInt (cursor.getColumnIndex (
PIN_COLUMN) ) ;

}
} finally {
tryCloseCursor (cursor);
}

return 0;

}

static Integer getCounter(String email) {
Cursor cursor = getAccount(email);
try {
if (!cursorIsEmpty (cursor)) {
cursor . moveToFirst () ;
return cursor.getInt (cursor.getColumnIndex (

COUNTER COLUMN) ) ;

} finally {
tryCloseCursor (cursor) ;

}

return null;

}

static void incrementCounter(String email) {
ContentValues values = new ContentValues();
values . put (EMAIL COLUMN, email);
Integer counter = getCounter(email);
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values . put (COUNTER COLUMN, counter + 1);
DATABASE. update (TABLE NAME, values, whereClause(email),
null);

}

static OtpType getType(String email) {
Cursor cursor = getAccount(email);
try {
if (!cursorIsEmpty(cursor)) {

cursor .moveToFirst () ;

Integer value = cursor.getInt(cursor.getColumnIndex (
TYPE_COLUMN) ) ;

return OtpType.getEnum(value);

}
} finally {
tryCloseCursor (cursor) ;
}

return null;

}

static void setType(String email, OtpType type) {
ContentValues values = new ContentValues();
values.put (EMAIL COLUMN, email);
values . put (TYPE COLUMN, type.value);
DATABASE. update (TABLE NAME, values, whereClause(email),
null);

}

private static String whereClause(String email) {
return EMAIL COLUMN + " = " + DatabaseUtils.
sqlEscapeString (email) ;

}

static void delete(String email) {
DATABASE. delete (TABLE NAME, whereClause (email), null);

}
/%%

* Save key to database, creating a new user entry if
necessary .

* @param email the user email address. When editing , the
new user email.

* @param secret the secret key.

* @param oldEmail If editing, the original user email,
otherwise null.

* @param type hotp vs totp

* @param counter only important for the hotp type

*

/

static void update(String email, String secret, String
oldEmail ,

Integer type, Integer counter, int hasPin) {

ContentValues values = new ContentValues();
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values . put (EMAIL COLUMN, email);
values.put (SECRET _COLUMN, secret);
values . put (TYPE COLUMN, type);
values . put (COUNTER COLUMN, counter);
values .put (PIN_ COLUMN, hasPin);

int updated = DATABASE. update (TABLE NAME, values,
whereClause (oldEmail)

null);
if (updated =— 0) {
DATABASE. insert (TABLE NAME, null, values);
}
}
/%%
* Returns true if the cursor is null, or contains no rows
*/
public static boolean cursorIsEmpty (Cursor c¢) {
return ¢ = null || c.getCount() = 0;
}
/xx
* Closes the cursor if it is not null and not closed.
*/

public static void tryCloseCursor (Cursor c) {
if (¢ != null && !c.isClosed ()) {
c.close();

Code A.1: Classe AccountDb

Neste trabalho foi adicionada na tabela AccountDb a coluna has _pin,
com o objetivo de identificar quais contas utilizam a master secret ci-
frada no banco de dados. Para a obtencao dessa informacao foi criado
o método da linha 105 & 121.

// Copyright (C) 2009 Google Inc.
package br.ufsc.labsec.authenticator;

import br.ufsc.labsec.authenticator.R;

import br.ufsc.labsec.authenticator.AccountDb.OtpType;

import br.ufsc.labsec.authenticator.Base32String.
DecodingException;

import android.app.Activity;

import android.app.AlertDialog;

import android.content.ActivityNotFoundException;
import android.content.Context;
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import android.content.Dialoglnterface;

import android.content.Intent;

import android.content.pm.PackageManager.
NameNotFoundException ;

import android.database.Cursor;

import android.net.Uri;

import android.os.Bundle;

import android.os.Handler;

import android.os. Vibrator;

import android.text.ClipboardManager ;

import android.text.Html;

import android.text.method.LinkMovementMethod ;

import android. util.Log;

import android.view.ContextMenu;

import android.view.ContextMenu.ContextMenulnfo;

import android.view.Menu;

import android.view.Menulnflater;

import android.view.Menultem;

import android.view.View;

import android.view.View.OnClickListener;

import android.view.ViewGroup;

import android.widget.AdapterView;

import android.widget.AdapterView.AdapterContextMenulnfo;

import android.widget.AdapterView.OnltemClickListener;

import android.widget.Button;

import android.widget.EditText;

import android.widget.LinearLayout;

import android.widget.ListView;

import android.widget.TextView;

import android.widget.Toast;

import java.math.Biglnteger;
import java.security.GeneralSecurityException;

import javax.crypto.BadPaddingException;
import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;

/

The main activity that displays usernames and codes

@author adhintz@google.com (Drew Hintz)
@author thais.idalino@inf.ufsc.br (ThaAs Bardini Idalino

)

*/

public class AuthenticatorActivity extends Activity
implements OnClickListener {

*
*
*
* @author sweis@google.com (Steve Weis)
*
*

private static AuthenticatorActivity SINGLETON; //
used only by saveSecret
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/++ The tag for log messages x*/
static final String TAG = "Authenticator";
private static final long VIBRATE DURATION = 200L;

private TextView mStatusText;
private TextView mEnterPinTextView;
private ListView mUserList;

private PinListAdapter mUserAdapter;
private PinInfo [|] mUsers = {};
private Button mScanBarcodeButton;
private Button mEnterKeyButton;
private Button mSecureMSAgreementButton;
private LinearLayout mButtonsLayout;
private Handler mHandler;

private Runnable mRefreshTask;
private static Context mContext;

public static boolean mAccessibilityAvailable;
private static String mVersion;

static {
try {
WrapAccessibilityEvent .
checkAvailable () ;
mAccessibilityAvailable = true;
} catch (VerifyError e) {
mAccessibilityAvailable = false;
}

}

private static DiffieHellman DIFFIE HELLMAN = new
DiffieHellman () ;

private static boolean LABSEC AUTH = false;

static final String DEFAULT USER = "Default account

private static final String OIP SCHEME = "otpauth";

private static final String TOIP = "totp"; // time—
based

private static final String HOTP = "hotp"; //
counter—based

private static final String USER PARAM = "user";

private static final String SECRET PARAM = "secret";

private static final String OOUNIER PARAM = "counter

private static final int CHECK_KEY VALUE ID = O0;

private static final int RENAME ID = 1;

private static final int DELETE ID = 2;

private static final int COPY TO CLIPBOARD ID = 3;

private static final int SCAN REQUEST = 31337;

private static final int PIN REQUEST = 11111;

private static final String ZXING MARKET = "market
://search?g=pname:com. google .zxing. client .android ";
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private static final String ZXING DIRECT = "https://
zxing . googlecode.com/ files /BarcodeScanner3.1.apk";

private static final String OPEN SOURCE URI = "http
://code.google.com/p/google—authenticator /";

private static final String TERMS URI = "http://www.
google .com/accounts /TOS";

private static final String PRIVACY URI = "http://
www. google .com/mobile/privacy .html";

// Based on default OTP interval , but set to update
more frequently to avoid

// stale codes.

private static final int REFRESH INTERVAL_ SEC =
PasscodeGenerator .INTERVAL / 6;

/xx Called when the activity is first created. x/
@Override
public void onCreate(Bundle savedInstanceState) {
super .onCreate (savedInstanceState);
SINGLETON = this;
AccountDb. initialize (this);
HSMDb. initialize (this);
setContentView (R.layout . main) ;

// restore state on screen rotation
Object savedState =
getLastNonConfigurationInstance () ;
if (savedState != null) {
mUsers = (PinInfo[]) savedState;
}

mUserList = (ListView) findViewBylId(R.id.
user list);

mStatusText = (TextView) findViewBylId(R.id.
status text);

mSecureMSAgreementButton = (Button)
findViewBylId (R.id .secure ms agreement);

mSecureMSAgreementButton.setOnClickListener (
this);

mScanBarcodeButton = (Button) findViewById (R
.id.scan_barcode button);

mScanBarcodeButton.setOnClickListener (this);

mEnterKeyButton = (Button) findViewById (R.id
.enter key button);

mEnterKeyButton.setOnClickListener (this);

mButtonsLayout = (LinearLayout) findViewByld
(R.id . main_buttons);

mButtonsLayout. setVisibility (View.GONE) ;

mEnterPinTextView = (TextView) findViewByld (
R.id.enter pin);

mEnterPinTextView. setVisibility (View .GONE) ;

mContext = getApplicationContext () ;
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mUserList.setVisibility (View .GONE) ;
if (mAccessibilityAvailable) {
mUserAdapter = new PinListAdapter (
this , R.layout.user row, mUsers);
} else {
mUserAdapter = new PinListAdapter(
this , R.layout.user row legacy,

}

mUserList.setAdapter (mUserAdapter) ;
mUserList.setOnltemClickListener (new
OnltemClickListener () {
public void onltemClick (AdapterView
<?> arg0, View row, int arg2,

mUsers) ;

long arg3) {
OnButtonClickListener
clickListener = (OnButtonClickListener) row
.getTag () ;
Button nextOtp = (Button)
row . findViewById (R.id . next otp);
if ((clickListener != null)
&& nextOtp.isEnabled ()) {
clickListener.
onClick (row) ;

if (mAccessibilityAvailable)

{

.sendEvent (mUserList ,

WrapAccessibilityEven

WrapAc
.TYPE VIEW_SELECTED) ;

}
s

try {
mVersion = getPackageManager () .
getPackagelnfo (getPackageName (), 0).versionName;
} catch (NameNotFoundException e) {
mVersion = "Unknown";
}

// Create the handler used for processing
refresh tasks.
mHandler = new Handler () ;
}

@Override
public Object onRetainNonConfigurationInstance () {
return mUsers; // save state of users and
currently displayed PINs

t

essibilit



191

201

202

204

205
206

70

}

@Override

protected void onResume() {
super .onResume () ;
Log.i(TAG, "onResume");
Intent intent = getlntent ();
Uri uri = intent.getData();

// If this activity was started by the user
clicking on a link, then
// we should fetch the secret key from the
given URL.
if (uri != null) {
parseSecret (uri);
setIntent (new Intent ());

}

// Schedule the automatic refresh task.
Runnable task = new Runnable() {
public void run() {
// This task perpetuates
itself by scheduling for another round of
// execution using the same
handler on main activity.
// Before continuing
execution , we verify that it is still current
// for the activity— if the
activity is stopped/restarted,
// a task object will
scheduled and this one allowed to expire.
if (mRefreshTask = this) {
AuthenticatorActivity
.this.refreshUserList ();
mHandler. postDelayed
(this , REFRESH INTERVAL SEC % 1000);

}
}
b
// Kick—start the refresh loop by running
the task once.
mRefreshTask = task;
mRefreshTask.run () ;

}

@Override

protected void onPause() {
super .onPause(); // Required by Android.
mRefreshTask = null;
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/+% Display list of user emails and updated pin
codes. x*/
protected void refreshUserList () {
refreshUserList (false);
}

EE

* Display list of user emails and updated pin codes

*
* @param isAccountModified

* if true, force full refresh
*/

protected void refreshUserList (boolean
isAccountModified) {

// If the users have changed, let the (
potentially running) widget know

// it needs to be

// updated

Intent intent = new Intent (

AuthenticatorWidget .

WidgetReceiver .APPWIDGET UPDATE) ;

intent.setClass (this, AuthenticatorWidget.
WidgetReceiver. class);

sendBroadcast (intent ) ;

Cursor cursor = AccountDb.getNames() ;

try {
if (!'AccountDb.cursorIsEmpty (cursor)

) A
int index = cursor.
getColumnIndex (AccountDb .EMAIL COLUMN) ;
if (isAccountModified ||
mUsers. length != cursor.getCount()) {
mUsers = new PinlInfo
[cursor.getCount () |;

}

for (int i = 0; i < cursor.
getCount (); i++) {
cursor .
moveToPosition (i)
String user = cursor

.getString (index) ;

Log.i(TAG, "onResume
user: " + user);

computeAndDisplayOtp
(user, i, false, null);

}

if (mAccessibilityAvailable)
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mUserAdapter = new
PinListAdapter (this, R.layout.user row,
mUsers
)5
} else {
mUserAdapter = new
PinListAdapter (this ,
R.

layout .user row legacy, mUsers);
}
mUserList.setAdapter (
mUserAdapter); // force refresh of display

if (mUserList.getVisibility

() !'= View.VISIBLE) {

mEnterPinTextView .
setText (R.string.enter pin);

mEnterPinTextView .
setVisibility (View.VISIBLE) ;

mButtonsLayout .
setVisibility (View .GONE) ;

mUserList .
setVisibility (View.VISIBLE) ;

registerForContextMen
(mUserList) ;

} else {

// If the user started up
this app but there is no secret key

/] vyet,

// then tell the user to
visit a web page to get the secret key.

mUsers = new PinInfo [0]; //
clear any existing user PIN state

tellUserToGetSecretKey () ;

}
} finally {

AccountDb. tryCloseCursor (cursor) ;
}

}
/xx

* Tells the user to visit a web page to get a
secret key.
*/
private void tellUserToGetSecretKey () {
String notlnitialized = getString (R.string .
not initialized);
CharSequence styledNotInitalized = Html.
fromHtml(notInitialized);
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mEnterPinTextView . setText (
styledNotInitalized);

mEnterPinTextView . setMovementMethod (
LinkMovementMethod . getInstance () ) ;

mEnterPinTextView. set Visibility (View.VISIBLE
)

mButtonsLayout.setVisibility (View.VISIBLE) ;
mUserList.setVisibility (View .GONE) ;

}
/xx

* Computes the PIN and saves it in mUsers. This
currently runs in the Ul

* thread so it should not take more than a second
or so. If necessary, we

*+ can move the computation to a background thread.

*

* @param user the user email to display with the
PIN

% @param position the index for the screen of this
user and PIN

* @param computeHotp true if we should increment
counter and display new hotp

* @return the entered PIN to decrypt the master
secret

*/

public String computeAndDisplayOtp(String user, int
position ,

boolean computeHotp,
String pin) {
OtpType type = AccountDb.getType(user);
int hasPin = AccountDb.hasPin (user);

PinInfo currentOtp;
if (mUsers|[position| != null) {
currentOtp = mUsers|position]; //
existing PinInfo, so we’ll update it
} else {
currentOtp = new PinlInfo ();
currentOtp .mOtp = getString (R.string

.empty pin);
}
if (hasPin = 0) { //if is the old simple
otp, just get the secret and the otp value
if (currentOtp.mSecret = null) {

String secret = getSecret (
user , null);
currentOtp . mSecret = secret ;

}
} else {

currentOtp . mIsLabSEC = true;
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if (pin != null) { //If user just
entered the pin value and ativated the otp display
String secret = getSecret (
user , pin);//return null if the pin is wrong

currentOtp . mSecret = secret ;
}
}
if (currentOtp.mSecret != null && currentOtp
.mSecret != "") { //if there is a secret, calculate the

otp value

if (type = OtpType.TOTP)

currentOtp . mOtp = computeOTP
(currentOtp.mSecret, null);

} else if (type = OtpType.HOTP) {
currentOtp . mIsHotp = true;
if (computeHotp) {

AccountDb.
incrementCounter (user) ;

Integer counter =
AccountDb. getCounter (user) ;

currentOtp .mOtp =
AuthenticatorActivity .computeOTP (

.mSecret , counter.longValue());

}

} //otherwise, it will be an empty value
currentOtp . mUser = user;
mUsers | position] = currentOtp;

return currentOtp.mOtp;

}
/xx

*+ Reads the secret key that was saved on the phone.
* @param user the user of the secret
* @param pin the pin used to encrypt the master
secret if is secure master secret type|null otherwise
* @return the secret key
*/
static String getSecret(String user, String pin) {
String secret = AccountDb. getSecret (user);
int hasPin = AccountDb.hasPin (user);
if (hasPin =— 1) {
String decryptedSecret = "";
try {
decryptedSecret = Crypto.
decrypt (Crypto.hash(pin), secret);
} catch (BadPaddingException e) {
Context context = getContext

OF

cur:
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CharSequence text = "Wrong
pin";

int duration = Toast.
LENGTH_SHORT

Toast toast = Toast.makeText

(context , text, duration);
toast .show () ;
} catch (Exception e) {
e.printStackTrace () ;
}

return decryptedSecret;

}

return secret;

}
/%%

* Return the activity context, used in static
methods

* @return Context

*/

public static Context getContext ()

{
}
/xx

* Computes the one—time password given the secret

return AuthenticatorActivity . mContext;

key .

*

* @param secret the secret key

% @param counter null if using totp, otherwise
value of hotp counter

* @return the OTP, or if error an error message

*/

public static String computeOTP(String secret, Long
counter) {

{

empty _pin) ;

if (secret = null || secret.length() = 0)

return mContext. getString (R.string.

}
try {
final byte|] keyBytes = Base32String

.decode (secret);
Mac mac = Mac. getInstance ("HMACSHAL") ;
mac. init (new SecretKeySpec(keyBytes,

n ”)) ;
PasscodeGenerator pcg = new
PasscodeGenerator (mac) ;
if (counter = null) { // time—based
totp
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return pcg.
generateTimeoutCode () ;
} else { // counter—based hotp
return pcg.
generateResponseCode (counter) ;

} catch (GeneralSecurityException e) {
return "General security exception";
} catch (DecodingException e) {
return "Decoding exception";
}

}

public static byte[] hexStringToByteArray(String s)

int len = s.length();

byte|[] data = new byte[len / 2];

for (int i = 0; i < len; i 4= 2)

data[i / 2] = (byte) ((Character.digit(s.
charAt (i), 16) << 4)
+ Character. digit (s.charAt

(i+1), 16));

}

return data;

}
/xx

x Parses a secret value from a URI. The format will
be:

*

x https://www. google.com/accounts/KeyProv?user=
username#secret OR

* totp://username@domain#secret

* otpauth://totp/user@Qexample.com?secret=FFF...

* otpauth://hotp/user@example.com?secret=FFF...&
counter=123

*
* Obs.: o tipo A© —1 pra

* TOTP e o contador pra HOTP
*

* @param uri

* The URI containing the secret key
*
/

private void parseSecret(Uri uri) {
Integer type = AccountDb.OtpType.TOTP. value;
Integer counter = AccountDb.DEFAULT COUNTER;
String authority = uri.getAuthority ();
String user = DEFAULT_USER;
String path = uri.getPath();
if (LABSEC AUTH) {

if (authority != null) {
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user = authority;

}

path = path.substring (1);
try {

CODIGO REMOVIDO

// 5 — ask for pin to encrypt the master
secret and then save all data
Intent intent = new Intent (
getApplicationContext (), EnterPinActivity.class);
intent . putExtra ("USER", user
)

secretInBase32);

intent . putExtra ("SECRET",

intent . putExtra ("TYPE", type
.toString ());

intent . putExtra ("COUNTER",
counter.toString ());

startActivityForResult (
intent , PIN_ REQUEST) ;

} catch (Exception e) {
e.printStackTrace () ;
}

} else {

toLowerCase () ;

String scheme = uri.getScheme().
String secret;

if (OIP_SCHEME. equals (scheme)) {
if (authority != null &&
authority . equals (TOIP)) {
type = AccountDb.
OtpType . TOTP. value;
} else if (authority != null
&& authority .equals (HOTP)) {
type = AccountDb.
OtpType .HOTP. value;
String
counterParameter = uri
.getQueryParameter (COOUNIER_PARAM) ;
if (counterParameter
= null) {
counter =
Integer.parselnt (counterParameter) ;

}

if (path != null && path.

}

length () > 1) {
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user = path.
substring (1); // path is "/user", so remove leading /
}
secret = uri.

getQueryParameter (SECRET PARAM) ;
// TODO(adhintz) remove TOTP
scheme here and in AndroidManifest.xml
} else if (TOTP.equals(scheme)) {
if (authority != null) {
user = authority;
}

secret = uri.getFragment () ;
} else { // https://www.google.com

URI format
String userParam = uri.
getQueryParameter (USER_PARAM) ;
if (userParam != null) {
user = userParam;
}
secret = uri.getFragment () ;
}
if (secret = null || secret.length

() = 0) {

found in URI");

Log.e(TAG, "Secret key not

new AlertDialog.Builder(this
).setTitle (R.string.error title)
.setMessage (R.string.error uri)
.setIcon (android .R.drawable.ic_dialog_alert)
.setPositiveButton (R.string .ok, null).show()

return;

}

if (!secret.equals(getSecret (user,
null))
|| counter != AccountDb.getCounter (user)
|| type != AccountDb.getType(user).value) {
saveSecret (this, user,
secret , null, type, counter, 0);
mStatusText.setText (R.string
.secret saved);

}
}

/%%

* Saves the secret key to local storage on the
phone.

*
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% @param user the user email address. When editing,
the new user email.
* @param secret the secret key
* @param originalUser If editing, the original user
email , otherwise null.
* @param type hotp vs totp
% @param counter only important for the hotp type
% @param pin only important for the labsec otp type
1 if master secret is encrypted, 0 otherwise
*/
static void saveSecret (Context context, String user,
String secret ,
String originalUser, Integer type
, Integer counter, int hasPin) {
if (originalUser = null) { // new user
account
originalUser = user;
}
if (secret != null) {
AccountDb.update (user, secret ,
originalUser , type, counter, hasPin);
((Vibrator) context.getSystemService
(Context .VIBRATOR SERVICE) )
.vibrate (VIBRATE DURATION) ;

}

SINGLETON. refreshUserList (true);

}

/+*% Converts user list ordinal id to user email =*/
private String idToEmail(long id) {

return mUsers|[(int) id]|.mUser;
}

@Override
public void onCreateContextMenu(ContextMenu menu,
View v,

) A

ContextMenulnfo menulnfo

super .onCreateContextMenu (menu, v, menulnfo)

AdapterContextMenulnfo info = (
AdapterContextMenulnfo) menulnfo;

String user = idToEmail(info.id);

OtpType type = AccountDb.getType(user);

menu. setHeaderTitle (user);

menu. add (0, COPY_TO CLIPBOARD ID, 0, R.
string.copy to clipboard);

// Option to display the check—code is only
available for HOTP accounts.

if (type = OtpType.HOTP) {
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menu.add (0, CHECK KEY VALUE ID, 0, R
.string.check code menu_item);
}
menu.add (0, RENAME ID, 0, R.string.rename);
menu.add (0, DELETE ID, 0, R.string.delete);

}

@Override
public boolean onContextItemSelected (Menultem item)

{

AdapterContextMenulnfo info = (
AdapterContextMenulnfo) item

.getMenulnfo () ;

Intent intent;

final String user = idToEmail(info.id); //
final so listener can see value

switch (item.getItemId()) {

case COPY_TO_CLIPBOARD ID:

ClipboardManager clipboard = (
ClipboardManager) getSystemService (CLIPBOARD SERVICE) ;

clipboard .setText (mUsers|[(int) info.id].mOtp
)

return true;
case CHECK KEY VALUE ID:
intent = new Intent (Intent.ACTION VIEW) ;
intent .setClass (this, CheckCodeActivity.
class);
intent . putExtra (" user", user);
startActivity (intent);
return true;
case RENAME ID:
final Context context = this; // final so
listener can see value
final View frame = getLayoutInflater ().
inflate (R.layout .rename,

ViewGroup) findViewBylId(R.id.rename root));
final EditText nameEdit = (EditText) frame
.findViewById (R.id .rename edittext);
nameEdit.setText (user);
new AlertDialog.Builder(this)
.setTitle (
String . format(getString (R.string .
rename message) ,
user))
.setView (frame)
.setPositiveButton (
R.string .submit,
this.
getRenameClickListener (context, user, nameEdit))
.setNegativeButton (R.string.cancel, null).
show () ;
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return true;
case DELETE ID:
new AlertDialog.Builder (this)
.setTitle (R.string .delete message)
.setMessage (user)
.setIcon (android .R.drawable.ic_dialog_alert)
.setPositiveButton (R.string .ok,
new Dialoglnterface.
OnClickListener () {
public void onClick(DialogInterface
dialog ,

whichButton) {
AccountDb . delete (user) ;
refreshUserList () ;
}
}) .setNegativeButton (R. string.cancel , null).
show () ;
return true;
default :
return super.onContextItemSelected (item) ;
}
}

DialogInterface.OnClickListener
getRenameClickListener (
fi
Context context, final String user, final EditText
nameEdit) {
return new Dialoglnterface.OnClickListener ()
{
public void onClick(DialogInterface
dialog , int whichButton) {
String newName = nameEdit.
getText ().toString () ;
if (newName != user) {
if (AccountDb.
nameExists (newName) ) {
Toast .
makeText (context, R.string.error exists, 15)
.show () ;
} else {

context , newName, getSecret(user, null),
user , AccountDb. getType (

saveSecret (

user ) .value ,
AccountDb. getCounter (user

}

), 0); // CHECAR

mal
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}

@Override

public boolean onCreateOptionsMenu(Menu menu) {
// Inflate the menu XML resource.
Menulnflater inflater = getMenulnflater ();
inflater.inflate (R.menu.main, menu);
return true;

}

@Override
public boolean onPrepareOptionsMenu(Menu menu) {
// Do not display the Refresh button if we
do not have any keys.
if (mUserList.getVisibility () = View.GONE)
{

setVisible (false);
} else

menu. findItem (R.id . refresh).

menu. findItem (R.id .refresh).
setVisible (true);

}

return true;

}

@Override
public boolean onMenultemSelected (int featureld
Menultem item) {
Intent intent;
switch (item.getltemId()) {
case R.id.secure_ms_ agreement:
this.secureMSAgreement () ;
return true;
case R.id.enter key item:
this.manuallyEnterKey () ;
return true;
case R.id.scan barcode:
this.scanBarcode () ;
return true;
case R.id.refresh:
refreshUserList () ;
return true;
case R.id.about:
new AlertDialog.Builder (this)
.setTitle (R.string.about_menu_item)
.setMessage (
Html
.fromHtml(String . format (
get St
(R.string .about text), mVersion)))
.setPositiveButton (R.string .ok, null).show()

ring
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return true;
case R.id.opensource:
intent = new Intent (Intent.ACTION VIEW, Uri.
parse (OPEN_SOURCE URI) ) ;
startActivity (intent);
return true;
case R.id.terms:
intent = new Intent (Intent.ACTION VIEW, Uri.
parse (TERMS URI) ) ;
startActivity (intent);
return true;
case R.id.privacy:
intent = new Intent(Intent .ACTION_VIEW, Uri.
parse (PRIVACY URI));
startActivity (intent);
return true;

}

return super.onMenultemSelected (featureld ,
item) ;

}

@Override
public void onActivityResult (int requestCode, int
resultCode, Intent intent) {
if (requestCode = SCAN REQUEST &&
resultCode = Activity .RESULT OK) {
String contents = intent.
getStringExtra ("SCAN_RESULT") ;
Log.i("QRCODE", contents);
parseSecret (Uri.parse(contents));

}

if (requestCode = PIN REQUEST && resultCode

— Activity .RESULT OK) {

String pin = intent.getStringExtra ("
PIN_RESULT") ;

String user = intent.getStringExtra
("USER") ;

String secret = intent.
getStringExtra ("SECRET") ;

String type = intent.getStringExtra
(”TY'PEU);

String counter = intent.
getStringExtra ("COUNTER") ;

CODIGO REMOVIDO

try {
secret = Crypto.encrypt (
Crypto.hash(pin), secret);
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saveSecret (this, user,
secret , null, Integer.parselnt(type), Integer.parselnt(
counter), 1);

mStatusText.setText (R.string
.secret saved);

CODIGO REMOVIDO

} catch (Exception e) {
e.printStackTrace () ;
}

public void onClick(View view) {

if (view =— mScanBarcodeButton) {
this.scanBarcode () ;

} else if (view =— mEnterKeyButton) {
this.manuallyEnterKey () ;

} else if (view = mSecureMSAgreementButton)

this.secureMSAgreement () ;

}

private void manuallyEnterKey () {
Intent intent = new Intent(Intent.
ACTION_ VIEW) ;
intent.setClass(this, EnterKeyActivity.class
)

startActivity (intent);

}

private void scanBarcode() {
Intent intentScan = new Intent ("com.google.
zxing . client .android .SCAN") ;
intentScan . putExtra ("SCAN_MODE", "
QR_CODE_MODE") ;
intentScan . putExtra ("SAVE _HISTORY", false);
try {
startActivityForResult (intentScan ,
SCAN_REQUEST) ;
} catch (ActivityNotFoundException e) {
showDownloadDialog () ;
}

}
/%%

* Generate a barcode that will be used in the
secure master secret
* agreement
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*
* @param String
* msg the message that will form the
qrcode

*
/
private void generateBarcode(String msg) {
Intent intent = new Intent("com.google.zxing
.client .android .ENCODE") ;
intent . putExtra ("ENCODE DATA", msg);
intent . putExtra ("ENCODE TYPE", "TEXT TYPE");
intent . putExtra ("ENCODE SHOW CONTENIS",
false);

try {
startActivity (intent);

} catch (ActivityNotFoundException e) {
showDownloadDialog () ;
}

}
/xx

#* Function that starts the secure master secret
agreement. The barcode to
* be scanned is that one displayed by the server.
After this, the user have
* to enter a PIN.
*/
private void secureMSAgreement () {
LABSEC AUTH = true;
scanBarcode () ;

}
CODIGO REMOVIDO

/xx
* Prompt to download ZXing from Market. If Market
app is not installed ,
* such as on a development phone, open the HTTPS
URI for the ZXing apk.
*/
private void showDownloadDialog () {
new AlertDialog.Builder (this)
.setTitle(R.string.install_dialog title)
.setMessage (R.string .install dialog message)
.setIcon (android .R.drawable.ic_dialog_alert)
.setPositiveButton (R.string.install button,
new Dialoglnterface.
OnClickListener () {
public void onClick(DialogInterface dialog,
int whichButton) {
Intent intent = new Intent(Intent.

ACTION VIEW,
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Uri. parse(
ZXING_MARKET) ) ;
try {
startActivity (intent);
} catch (ActivityNotFoundException e) { //
if no Market app
intent = new Intent (Intent.ACTION VIEW,
Uri

)

. parse (ZXING_DIRECT)

startActivity (intent);

}

}) .setNegativeButton (R. string.cancel, null).show();

Code A.2: Classe AuthenticatorActivity

Nesta classe foram feitas alteracbes no método da linha 310 para su-
portar a geragao de OTPs quando a master secret se encontra cifrada
no banco de dados. No método da linha 361 foi adicionado o parametro
pin com o objetivo de retornar a master secret em claro, decifrando-a
com o pin se este for o caso.

O método da linha 445 foi alterado com o objetivo de, ao en-
trar com os dados de um usuério que tera sua master secret cifrada,
redirecionar para uma activity que obtém o pin para cifragem. Foi
adicionado também o item da linha 666 e 739 para responder ao clique
no botao de criacdo deste tipo de usuario na interface, assim como a
criagao do método da linha 786, que inicia todo o processo. Ja a partir
da linha 711 foi adicionada a chamada do método que cifra a master
secret antes da mesma ser salva no banco de dados, junto com os outros
dados do usuério.

package br.ufsc.labsec.authenticator;

import java.security.InvalidKeyException;
import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.security.PublicKey;

import javax.crypto.BadPaddingException;
import javax.crypto.Cipher;

import javax.crypto.IllegalBlockSizeException;
import javax.crypto.NoSuchPaddingException;
import javax.crypto.spec.SecretKeySpec;

import javax.security.cert.CertificateException;
import android.util.Base64;
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15 | public class Crypto {

16 static final String RSA = "RSA/None/PKCS1Padding";

17 static final String AES = "AES";

18 static final String SHA256 = "SHA256";

19

20 /xx

21 * Encrypts a plain text with a given public key

22 *

23 %+ @param plaintext the plain text to be encrypted

24 * @param publicKey the public key

25 *

26 * @return the text encrypted

27 */

28 public static String encrypt(String plaintext, PublicKey
publicKey) throws Exception {

29 Cipher cipher = Cipher.getlnstance (RSA);

30 cipher.init (Cipher .ENCRYPT MODE, publicKey);

31 byte[] encrypted = cipher.doFinal(plaintext.getBytes
0)s

32 encrypted = Base64.encode(encrypted , Base64.DEFAULT)

33 return new String (encrypted);

34 }

35

36 /xx

37 * Decrypt an encrypted text with a given public key

38 *

39 * @param encrypted the encrypted text

40 * @param publicKey the public key

41 *

42 * @return the text decrypted

43 */

44 public static String decrypt(String encrypted, PublicKey
publicKey) throws Exception {

45 Cipher cipher = Cipher.getInstance (RSA);

46 cipher.init (Cipher .DECRYPT MODE, publicKey);

a7 byte|] decoded = Base64.decode(encrypted, Base64.
DEFAULT) ;

48 byte|[] decrypted = cipher.doFinal(decoded);

49 return new String(decrypted);

50 }

51

52 /%%

53 * Gets the PublicKey object by the given pem
certificate

54 *

55 * @param certPem

56 *

57 % @return PublicKey

58 *+ @throws CertificateException

59 */
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public static PublicKey getPublicKeyFromCert (String
certPem) throws CertificateException

byte[] certData = certPem.getBytes();
javax.security .cert.X509Certificate cert = javax.

security .cert.X509Certificate. getInstance (certData);
return cert.getPublicKey () ;

~ e ad
*
*

*

Encrypts a message with the given symmetric password

@param key the string password
@param message the message to be encrypted

@return String the message encrypted
@throws NoSuchAlgorithmException
@throws NoSuchPaddingException
@throws InvalidKeyException

@throws IllegalBlockSizeException
@throws BadPaddingException

* X X X ¥ ¥ ¥ * ¥

*

*/
public static String encrypt (byte|] key, String message
) throws NoSuchAlgorithmException,
NoSuchPaddingException, InvalidKeyException ,
IllegalBlockSizeException , BadPaddingException
{

String base64;

SecretKeySpec skeySpec = new SecretKeySpec(key, AES)

Cipher cipher = Cipher.getIlnstance (AES);
cipher.init (Cipher .ENCRYPT MODE, skeySpec);
byte || encrypted = cipher.doFinal(message.getBytes()

)5

base64 = Base64.encodeToString (encrypted, Base64.
DEFAULT) ;

return base64;

~ A ad
*
*

*

Decrypts a message with the given symmetric password

@param key the string password
@param message the message encrypted with the key

@return String the message decrypted
@throws NoSuchAlgorithmException
@throws NoSuchPaddingException
@Qthrows InvalidKeyException

@throws IllegalBlockSizeException
@throws BadPaddingException

* X X X ¥ X X X X X ¥
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public static String decrypt (byte[] key, String message
) throws NoSuchAlgorithmException,
NoSuchPaddingException, InvalidKeyException ,
IllegalBlockSizeException , BadPaddingException

{

SecretKeySpec skeySpec = new SecretKeySpec(key, AES)

Cipher cipher = Cipher.getIlnstance (AES);
cipher.init (Cipher .DECRYPT MODE, skeySpec);
byte[] decrypted = cipher.doFinal(Base64.decode(
message , Base64 .DEFAULT) ) ;
return new String(decrypted);
}

/%%

*+ Generates the hash of the given string

* %

@param pin the pin to be transformed

*

% @return the hash of the pin in bytes

*/

public static byte[] hash(String pin)
{
MessageDigest md;
byte[] pinHash = null;
try {
md = MessageDigest. getInstance (SHA256) ;
md. update (pin.getBytes ());
pinHash = md. digest ();
} catch (NoSuchAlgorithmException e) {
e.printStackTrace () ;
}

return pinHash;

Code A.3: Classe Crypto

Esta classe foi desenvolvida inteiramente no trabalho.

package br.ufsc.labsec.authenticator;

import android.app.Activity;

import android.content.Intent;

import android.graphics.Color;

import android.os.Bundle;

import android.view.View;

import android.view.View.OnClickListener;
import android.widget.Button;

import android.widget.EditText;

import android.widget.TextView;
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12 | import br.ufsc.labsec.authenticator.R;

13 | /%%

14 * The activity that allows users to enter the pin to
encrypt their master secrets.

15 *

16 % @author thais.idalino@inf.ufsc.br

17 */

18 | public class EnterPinActivity extends Activity implements
OnClickListener {

19

20 private EditText pin;

21 private EditText pinConfirmation;

22 private Button submitButton;

23 private Button cancelButton;

24 private TextView mStatusText;

25

26 String user;

27 String secret;

28 String type;

29 String counter;

30 String mobileDH;

31 String nounce;

32

33 @Override

34 public void onCreate(Bundle savedInstanceState) {

35 super .onCreate (savedInstanceState);

36 setContentView (R.layout.enter pin);

37

38 pin = (EditText) findViewById(R.id.pin);

39 pinConfirmation = (EditText) findViewByld(R.id.
pin_confirm);

40 submitButton = (Button) findViewBylId (R.id.
submit_button) ;

41 cancelButton = (Button) findViewBylId(R.id.
cancel button);

42 mStatusText = (TextView) findViewById (R.id.
status text);

43

44 submitButton.setOnClickListener (this);

45 cancelButton.setOnClickListener (this);

46

a7 Intent it = getlntent();

48 user = it.getStringExtra ("USER");

49 secret = it.getStringExtra ("SECRET") ;

50 type = it.getStringExtra ("TYPE");

51 counter = it.getStringExtra ("COUNTER") ;

52 mobileDH = it .getStringExtra ("MOBILE DH") ;

53 nounce = it.getStringExtra ("NOUNCE") ;

54 }

55

56 public void onClick (View view) {

57 if (view = submitButton) {
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if (validatePin()) {
Intent returnlntent = new Intent () ;
returnlntent . putExtra ("PIN _RESULT",
getEnteredPin ());
returnlntent . putExtra("USER", user);
returnlntent . putExtra ("SECRET",

secret);
returnlntent . putExtra("TYPE", type);
returnlntent . putExtra ("COUNTER" ,
counter);
returnIntent . putExtra ("MOBILE DH",
mobileDH) ;
returnlntent . putExtra ("NOUNCE"
nounce) ;
setResult (RESULT OK, returnlntent);
finish () ;
} else if (view = cancelButton) {
finish () ;

}
}

/xx
* Returns the entered pin, used to encrypt the
master secret

% @return String

*/

private String getEnteredPin () {
String enteredPin = pin.getText().toString();
return enteredPin;

}
/xx

* Returns the confirmation of the pin
% @return String

*/

private String getReEnteredPin ()

{
String reEnteredPin = pinConfirmation.
getText () .toString () ;
return reEnteredPin;
}

/xx

* Check if both entered pins are equal

* @return boolean

*/

private boolean validatePin ()

{

try {
if (getEnteredPin().equals(

getReEnteredPin())) {
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return true;
} else {
mStatusText.setText (R.string
.enter pin_ dont match);
mStatusText.setTextColor (Color .RED) ;
return false;

} catch (Exception e) {
mStatusText.setText (e.getMessage());
mStatusText.setTextColor (Color .RED) ;
return false;

Code A.4: Classe EnterPinActivity

Esta classe foi desenvolvida inteiramente no trabalho.

package br.ufsc.labsec.authenticator;

import android.content.ContentValues;

import android.content.Context;

import android.database.Cursor;

import android.database.DatabaseUtils;

import android.database.sqlite.SQLiteDatabase;

public class HSMDb {
private static final String TABLE NAME = "hsms";
static final String ID_COLUMN = " id";
static final String CERTIFICATE COLUMN = "
certificate";
private static final String PATH = "databases";
private static SQLiteDatabase DATABASE = null;

/xx

* Initialize the HSM’s table creating it if doesn’t
exists

*

* @param context

*/

static void initialize (Context context) {

if (DATABASE != null) {
return;

}

DATABASE = context.openOrCreateDatabase (PATH,
Context .MODE PRIVATE, null);
String createTablelfNeeded = String.format (
"CREATE

TABLE IF NOT EXISTS %s" +
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" (%s
INTEGER PRIMARY KEY, %s TEXT NOT NULL)",

TABLE NAME

, ID_COLUMN, CERTIFICATE COLUMN) ;
DATABASE. execSQL (createTableIfNeeded ) ;
insertHSMCertificate () ;

}
/xx

* Inserts a default key in db.

* In future, just receive by parameter the key.
*/

static void insertHSMCertificate () {
ContentValues values = new ContentValues();

String key =" BEGIN CERTIFICATE——\n" +
"MIIBKTCB+6
ADAgEBAgEAMAOGCSqGSIb3DQEBCWUAMASXDTALBgNVBAMTBGShbWUw n
n
+

HheNNZAWMTAXMDAWMDAwWWhcNNzIXMDIXMDAwWMDAwWWAPMQOwCwYDVQQDI
\ n " +

n
MIGIMAOGCSqGSIb3ADQEBAQUAA4GNADCBIQKBgQDcLSaMcnZjXQ7vZPa/
edteMrhw\n" +

n

WEknP7TIKhKQ2xSrXe5Y JXA0XGqPzCbUbSmugXYx00B1rOdqC8NAsVWv
+s0Lmell\n" +

"/ 4eyMO93E6N+
ULw9HfDDX0ZJjhwo2L.9IMoGs4YulgtN19uzmM8SbPCEQvoVWnDB6+\n"
+

n 3
ey4PiolZ8JUiayP4QIDAQABMAOGCSqGSIb3ADQEBCwUAA4GBADKBJyVrw
\l’l L

"mwD7Qx9y/ 17 /aGGEHWcSbGSDmNUmd /
TWwnEQHzGHfFgmWLjdr5UblcB7Tkqzm6LuJ\n" -+

"YWImdOOVZoUfO4KIJWtLOAOeG5RzrWAR /
X1x1AEj6hs99uVawUZ8OGpHKSeA /W4Ua\n" +

"8hwjnnqCtMMuBgOf5DqCylKpSANt\n" +

"—FND CERTIFICATE———";

values .put (ID_ COLUMN, 1);
values . put (CERTIFICATE COLUMN, key);

int updated = DATABASE. update (TABLE NAME, values,
D COLUMN + " = " 4
DatabaseUtils.sqlEscapeString ("1"), null);
if (updated = 0) {
DATABASE. insert (TABLE NAME, null, values);
}

EwRuYW11

CR8bz3
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*
Gets the hsm cursor

@param id the hsm’s id

* ¥ ¥ ¥ *

* @return the hsm cursor
*/
static Cursor getHSMCursor(String id) {
return DATABASE. query (TABLE NAME, null,

ID COLUMN + "= ?", new String [] {idi}7 null , null, null);

}
/Hx

*+ Uses the cursor to get the hsm key
*
% @param id the hsm’s id
*
* @Qreturn the hsm public key
*/
static String getCertificate (int id) {
Cursor cursor = getHSMCursor (id+"");
try {
if (!cursorIsEmpty (cursor)) {
cursor .moveToFirst () ;
return cursor.getString (cursor.
getColumnIndex (CERTIFICATE COLUMN) ) ;

}
} finally {
tryCloseCursor (cursor);

}

return null;

}
/Hx

* Returns true if the cursor is null, or contains no
rows.

*/

public static boolean cursorIsEmpty(Cursor c¢) {
return ¢ = null || c.getCount() = 0;

}

/® %

* Closes the cursor if it is not null and not closed.

*/

public static void tryCloseCursor(Cursor c¢) {
if (¢ != null && !c.isClosed ()) {
c.close();

Code A.5: Classe HSMDb
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Esta classe foi desenvolvida inteiramente no trabalho.

// Copyright (C) 2009 Google Inc.
package br.ufsc.labsec.authenticator;

import br.ufsc.labsec.authenticator.R;
import br.ufsc.labsec.authenticator.AccountDb.OtpType;
import android.app.AlertDialog;

import android.content.Context;

import android.content.Dialoglnterface;
import android.os.Handler;

import android.text.InputType;

import android.view.LayoutInflater;
import android.view.View;

import android.view.View.OnClickListener;
import android.view.ViewGroup;

import android.widget.ArrayAdapter;
import android.widget.Button;

import android.widget.EditText;

import android.widget . TextView;

/%%
x* A tuple of user, OTP value, and type, that represents a
particular user.
*
x @author adhintz@google.com (Drew Hintz)
*/
class PinlInfo {
public String mOtp; // calculated OTP, or a
placeholder if not calculated
public String mUser;
public String mSecret;
public boolean mlIsHotp = false; // used to see if
button "Get code" needs to be displayed
public boolean mIsLabSEC = false;// used to see if
button "Activate" needs to be displayed

}
/%

* Displays the list of users and the current OTP values.
*/
public class PinListAdapter extends ArrayAdapter<PinInfo> {
public static final float SCALEX NORMAL = (float)
1.0
public static final float SCALEX UNDERSCORE = (float
) 0.87;
private AuthenticatorActivity mContext;

public PinListAdapter (Context context, int userRowld
, PinInfo[] items) {
super (context , userRowld, items);
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mContext = (AuthenticatorActivity) context;

}

/xx

* Displays the user and OIP for the specified
position. If HOTP, creates

* button for generating the next OTP value.

*/

@Override

public View getView (int position, View convertView,
ViewGroup parent) {

LayoutInflater inflater = mContext.
getLayoutInflater () ;
PinInfo currentPin = getltem (position);

View row;
if (AuthenticatorActivity .
mAccessibilityAvailable) {
row = inflater.inflate (R.layout.
user _row, null);
} else {
row = inflater.inflate (R.layout.
user row legacy, null);

TextView pinView = (TextView) row.
findViewBylId (R.id . pin_value);

TextView userView = (TextView) row.
findViewById (R.id . current user);

Button buttonView = (Button) row.
findViewById (R.id .next _otp);

Button activate = (Button) row.findViewById (
R.id.activate labsec);//used in secure master secret
accounts

if (currentPin.mIsLabSEC && (currentPin.
mSecret = null || currentPin.mSecret.length() = 0 ||
currentPin .mOtp. equals (mContext. getString (R. string .
empty_pin)))) {
buttonView.setVisibility (View.GONE) ;
activate.setVisibility (View.VISIBLE)

((ViewGroup) row)
.setDescendantFocusability (ViewGroup.
FOCUS BLOCK DESCENDANTS) ;
OnButtonClickListener clickListener
= new OnButtonClickListener (

, row, position, false);
activate .setOnClickListener (
clickListener);
row.setTag(clickListener);
} else if (currentPin.mlIsHotp) {
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boolean hasSecret = false;
if (currentPin.mSecret != null) {
hasSecret = true;

}
activate.setVisibility (View .GONE) ;

buttonView.setVisibility (View.
VISIBLE) ;
((ViewGroup) row)
.setDescendantFocusability (ViewGroup.
FOCUS_BLOCK_DESCENDANTS); // makes long press work
OnButtonClickListener clickListener
= new OnButtonClickListener (

, row, position, hasSecret);
buttonView.setOnClickListener (
clickListener);
row.setTag(clickListener);
} else { // TOTIP, so no button needed
buttonView.setVisibility (View.GONE) ;
activate.setVisibility (View .GONE) ;

}

if (mContext.getString (R.string.empty pin).
equals (currentPin .mOtp)) {
pinView.setTextScaleX (
SCALEX UNDERSCORE); // smaller gap between underscores

} else {
pinView . setTextScaleX (SCALEX NORMAL)

}

pinView .setText (currentPin .mOtp) ;
userView .setText (currentPin.mUser) ;

return row;

}
/®x

x Listener for the Button that generates the next OTP value

*
/
class OnButtonClickListener implements OnClickListener {
private static final long NEXT OTP TIMEOUT MS =
5000;
private AuthenticatorActivity mContext;
private boolean mHasSecret;
private View mRow;
private int mPosition;
public Handler mHandler = new Handler () ;
private Runnable mEnableButton = new Runnable() {
public void run() {
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Button nextOtp = (Button) mRow. findViewById (R.id.
next otp);
nextOtp.setEnabled (true);
}
I

OnButtonClickListener (AuthenticatorActivity context, View
row, int position, boolean hasSecret) {

mContext = context;
mRow = row;

mPosition = position;
mHasSecret = hasSecret ;

}

/%

* {@inheritDoc}

*/

public void onClick(View v) {

final TextView userView = (TextView) mRow

.findViewBylId (R.id . current user);

final TextView pinView = (TextView) mRow. findViewById (R.id.
pin_value);

Button nextOtp = (Button) mRow.findViewById (R.id.next otp);

nextOtp.setEnabled (false);

mHandler. postDelayed (mEnableButton, NEXT OTP TIMEOUT MS);

String user = (String) userView.getText () ;

final OtpType type = AccountDb.getType(user);;

if (AccountDb.hasPin(user) = 1 & & mHasSecret =— false) {
AlertDialog.Builder alert = new AlertDialog.Builder (mContext
)

alert .setMessage ("Enter Pin :");

// Set an EditText view to get user input

final EditText input = new EditText(mContext);

input.setInputType (InputType . TYPE CLASS TEXT | InputType.
TYPE TEXT VARIATION PASSWORD) ;

alert.setView (input);

alert.setPositiveButton ("Ok",

new DialogInterface.OnClickListener () {
public void onClick(DialogInterface dialog,
int whichButton) {

String pin = input.getText().toString();

String otp = null;

if (type = OtpType .HOTP)

otp = mContext.computeAndDisplayOtp (( String) userView.
getText (), mPosition, true, pin);

else

otp = mContext.computeAndDisplayOtp (( String) userView.
getText (), mPosition, false, pin);
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pinView.setText (otp);
pinView.setTextScaleX (PinListAdapter .SCALEX NORMAL) ;

return;

}
b

alert .setNegativeButton (" Cancel", new
DialogInterface.OnClickListener () {

public void onClick(DialogInterface dialog, int which) {
return;

}
alert .show () ;
} else {

String otp = null;

if (type = OtpType.HOTP) {

otp = mContext.computeAndDisplayOtp (user, mPosition, true,
null);

} else {

otp = mContext.computeAndDisplayOtp (user, mPosition, false ,
null);

}

pinView .setText (otp) ;

pinView.setTextScaleX (PinListAdapter .SCALEX NORMAL); //
adjust to display numbers

}

}
}

Code A.6: Classe PinListAdapter

Nesta classe foram feitas algumas alteracoes, a primeira delas foi a
adicao do atributo da linha 31, que informa se o usuério listado possui
a master secret cifrada. Caso seja, € mostrado um botao de ativagao
para entrada do pin, criado e exibido & partir da linha 65, até o final
do método. Da linha 144 até o final do bloco acontece o tratamento
do botao de ativagao, que mostra um campo para a entrada do pin e a

chamada dos métodos responsaveis pela geracao do OTP.
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Resumo. Este trabalho é parte de um projeto que estd sendo desenvolvido
no Laboratério de Seguranca em Computacdo [LabSEC | da Universidade
Federal de Santa Catarina [UFSC ] em parceria com o Laboratdrio de In-
formdtica Médica e Telemedicina [LabTelemed | financiado pela Financia-
dora de Estudos e Projetos [FINEP |. Tem como objetivo implantar o uso de
senhas descartdveis na Rede Catarinense de Telemedicina, através de uma
versdao melhorada do Google Authenticator e do uso do ASI-HSM como ser-
vidor de autenticagdo. Para a implantagdo na Telemedicina, propde-se o
uso de um servico de autenticacdo desenvolvido também no LabSEC para
abstrair a camada do HSM.

Abstract. This paper is part of a project that is being developed at the La-
boratory of Computer Security (LabSEC) of the Federal University of Santa
Catarina (UFSC) in association with the Laboratory of Medical Informatics
and Telemedicine (LabTelemed) and sponsored by the Financier of Studies
and Projects (FINEP). It aims to deploy the use of One-Time Passwords in
the Santa Catarina Telemedicine Network, through an improved version of
Google Authenticator and the use of the ASI-HSM as an authentication ser-
ver. For the deployment in the Telemedicine environment, we propose the use
of a authentication service developed at LabSEC to abstract the HSM'’s layer.

1. Introducao

A utilizag@o de senhas ¢ algo que estd presente no dia-a-dia da maioria das pessoas,
desde senhas para efetuar transa¢des bancarias, até senhas para acesso a sistemas mais
simples ou redes sociais. Elas sao a barreira mais utilizada em sistemas que precisam
de alguma forma de autenticacao e autorizagdo de acesso, pelo fato de serem faceis de
aplicar tanto em nivel de implementacao quanto de usabilidade.

No ambiente de Telemedicina, a autenticacdo de um médico perante o sistema
tem uma importancia ainda maior. Ao provar sua identidade, o profissional tem em
maos ferramentas capazes de emitir laudos e analisar exames de pacientes, auxiliando
principalmente os que residem em lugares distantes. Tais ferramentas em maos erra-
das, podem apresentar risco a satide dos pacientes pela possibilidade de emissao de



laudos falsos. Também ¢ possivel expor dados que seriam de interesse apenas dos
pacientes e seus respectivos médicos.

O fato de utilizar um login e senha para se autenticar no sistema nio garante
que quem os estd inserindo € realmente a pessoa autorizada ao acesso. Diversos tipos
de ameacas existem atualmente, dentre eles estdo os ataques capazes de capturar as
senhas que estdo transitando pela rede, ou, de acordo com [da Silva 2007], até mesmo
o elo mais fraco nesse mecanismo de autenticacdo: o prdprio usudrio. As pessoas
tendem a escolher senhas faceis e/ou utilizar a mesma para se autenticar em diferentes
locais. Isso as torna vulnerdveis, pois sdo faceis de adivinhar e uma vez descobertas,
podem comprometer uma quantidade imensuravel de informacdes e dados.

Uma das maneiras de contornar esse problema € através da autenticacio base-
ada em multiplos fatores, que vem se tornando popular e que tem facil implantacao.
Neste modelo, ndo apenas login e senha sdo utilizados, mas também a apresentacao
de um segundo fator de autenticagdo que pode ser desde um objeto de posse tnica
do usuadrio, até caracteristicas biométricas. Entre os mecanismos de autenticagao de
multiplos fatores estd o de senhas descartaveis (do inglés One-Time Passwords, OTP),
apresentado como alternativa principalmente em sistemas bancarios, mas também nas
contas de usudrio do Google e Facebook.

Este trabalho propde a implantacdo de senhas descartaveis na autenticacdo
do sistema da Rede Catarinense de Telemedicina (RCTM), utilizando como base a
implementag¢do ja existente do Google, o Google Authenticator [Google Inc. 2012].
O restante do trabalho estd organizado da seguinte maneira: Uma breve discussdo da
importincia da seguranga na autenticacdo em ambientes de telemedicina € discutida
na se¢do 2. Na se¢do 3 € apresentada a proposta do trabalho, com foco no gerador de
senhas descartdveis na subse¢do 3.1 e no servidor de autenticag@o na 3.2. Na se¢do
4 ¢ apresentada a integragdo entre o sistema de telemedicina e a proposta sugerida.
Por fim, na secdo 5 sdo apresentadas as consideracdes finais e proposta de trabalhos
futuros.

2. Seguranca em ambientes de Telemedicina

A RCTM tem por finalidade facilitar o acesso a servigos de satide por pacientes e
médicos, como o acesso e emissdo de exames e laudos, fazendo o uso da Internet.
Dessa maneira, o paciente pode fazer um exame em sua cidade e envia-lo pela rede a
um médico especializado, este por sua vez pode analisd-lo e emitir o laudo de qualquer
lugar que esteja [Cyclops 2010].

A RCTM pode ser caracterizada como um sistema de cardter social, cujas prin-
cipais vantagens estdo na acessibilidade e facilidade de assisténcia da populacdo em
geral. Segundo [Nakamura 2007], com a evolug@o constante e surgimento de novas
tecnologias, as pessoas ganham em acessibilidade, produtividade e diversas facilida-
des, mas também os riscos devem ser avaliados e minimizados. Como apresentado em
[Magalhdes and Santos 2003], os problemas de seguranga tornam-se ainda mais evi-
dentes com o uso cada vez maior dessas tecnologias e, dentre estes problemas, tem-se



como destaque o da autenticagao.

Ainda de acordo com [Magalhdes and Santos 2003], a seguranga no processo
de autenticagdo é uma questdo fundamental, ja que o acesso indevido a informagdes
pode ser de grande risco. De acordo com [FFIEC 2005] o roubo de identidade € fre-
quentemente encontrado como o resultado de uma autenticagdo utilizando um tnico
fator (utilizando apenas um login e senha por exemplo), afirmando que esse modo
de autenticac¢@o ¢ inadequado. No ambiente de Telemedicina, o impacto de um ata-
que desta natureza € ainda maior, pela sensibilidade dos dados envolvidos. Se um
individuo mal intencionado conseguir acesso as senhas de pacientes ou médicos, po-
deria desde visualizar informagdes particulares, como resultados de exames, até emitir
laudos falsos, apresentando um risco a vida dos pacientes.

Tendo em vista estes ataques, acredita-se que a ado¢do de um processo de
autenticagdo mais seguro neste ambiente pode ser uma boa solug@o para o problema.
Através da garantia de identidade dos usudrios que acessam o sistema, pode-se reduzir
as chances de sucesso em ataques desta natureza, ou até extingui-las.

2.1. Trabalhos Correlatos

De acordo com Haller et al [Haller et al. 1998], aideia por trds do OTP foi inicialmente
proposta por Leslie Lamport em seu artigo de 1981 [Lamport 1981], que também ins-
pirou a criagdo do sistema de S/KEY [Haller 1995], no qual o OTP foi derivado.

Hoje em dia sua utiliza¢@o estd em grande evidéncia em ambientes bancarios,
como o Bradesco, por exemplo, que utiliza um tipo de OTP impresso em papel, con-
tendo 70 senhas descartaveis que devem ser apresentadas juntamente com a senha do
usudrio para autenticacdo [Banco Bradesco S.A. 2012].

O RSA SecurID Authenticator [RSA Security Inc 2010] € outro exemplo. Ele
utiliza um token que pode ser tanto por hardware (como pequenos dispositivos que
podem ser carregados no bolso) quanto por software (disponiveis para celulares, para
Windows e Mac OSX). Este token possui uma senha semente e gera o OTP através
de calculos matemadticos baseados nessa semente e num timestamp sincronizado com
o servidor de autenticagdo. A cada 60 segundos uma nova senha é gerada, e para a
autenticacdo, o usudrio precisa entrar com seu login, sua senha e o OTP concatenado
aela.

Diversos trabalhos sobre a utilizacdo de multiplos fatores de autenticagdo em
ambientes de Telemedicina foram encontrados, porém nenhum contribui de forma sig-
nificativa para este trabalho.

3. Proposta

Com base na importincia dos dados armazenados na RCTM, propde-se a adogcdo
de um modelo de autenticacdo que apresente maior seguranca. Como citado em
[FFIEC 2005], métodos de autenticacdo baseados em multiplos fatores sdo mais
dificeis de comprometer e mais confidveis. Neste trabalho, sera utilizado como se-
gundo fator de autenticag@o as senhas descartdveis (do inglés, One-Time Passwords,



OTP), onde a apresentacdo destas prova que o usudrio além de possuir seu login e
senha, também tem posse do dispositivo que as gera. O aplicativo de geragdo de se-
nhas descartdveis utilizado nesse trabalho serd baseado na implementac¢do do Google
Authenticator [Google Inc. 2012]. Nas subsecdes seguintes descreve-se as principais
tecnologias envolvidas e o desenvolvimento da proposta.

3.1. Gerador de senhas

O gerador de senhas descartdveis Google Authenticator [Google Inc. 2012] esta dis-
ponivel para as plataformas Android, iOS e Blackberry e € utilizada para uma
autenticacdo mais forte nas contas da empresa. Nesta implementagdo, para que o
cliente e o servidor de autenticagdo possam gerar as mesmas senhas e de maneira
independente, eles precisam passar por um processo de inicializagdo. Neste processo
faz-se um acordo de uma senha inicial (conhecida como master secret) entre eles, € a
partir dela sdo capazes de gerar as mesmas senhas descartdveis isoladamente.

O aplicativo suporta a implementa¢do de OTP com pardmetros baseados em
contador (HMAC-Based One Time Password, HOTP) [M’Raihi et al. 2005] e em tempo
(Time-based One Time Password, TOTP) [M’Raihi et al. 2011]. Ela estd em con-
formidade com as respectivas RFCs, qualquer alteracdo nas mesmas por avangos na
criptoandlise por exemplo, pode também ser alterada no aplicativo. Ao se utilizar o
parametro de tempo, o relégio do dispositivo deve ser sincronizado com o do servidor.
Ja com um pardmetro baseado em contador, o mesmo recebe um valor inicial, geral-
mente zero. Este contador € incrementado a cada geragdo de senha no dispositivo do
usudrio e a cada autenticacd@o realizada com sucesso no servidor. Em ambos os casos
ha a possibilidade de cliente e servidor estarem dessincronizados, neste caso é previsto
que o servidor adote uma politica que possua uma janela de ressincronizagdo, gerando
uma sequéncia de OTPs anteriores e posteriores, se certificando assim em que posi¢ao
o cliente se encontra para sincronizar-se a ele.

Para utilizar o aplicativo, o usudrio instala 0 mesmo em seu celular e realiza o
cadastro de uma conta, inserindo seus dados e a master secret. Esta pode ser fornecida
manualmente, ou obtida através da leitura de um cédigo de barras em 2D, conhecido
como QR Code. O acordo desta senha € feito pelo browser, e o usudrio a recebe direto
na tela do computador, em texto claro caso tenha sido escolhida a primeira opgéo, e
em forma de imagem para a segunda.

De acordo com [Cheng 2011], geradores de senhas descartdveis em software
armazenam a master secret no préprio dispositivo, e se copiada por um individuo
malicioso, pode comprometer a seguranga do sistema. Com base na andlise do cédigo
do aplicativo Google Authenticator, pode-se observar uma possivel vulnerabilidade
proveniente do processo de armazenamento da master secret, tendo em vista que além
de armazend-la no smartphone do usudrio, o0 mesmo ¢ feito em claro no seu banco de
dados. A master secret pode ser considerada a base de todo o processo de geracao das
senhas descartdveis e apenas o servidor e o usudrio devem deté-la. Entretanto, se um
individuo mal intencionado obter acesso ao smartphone do usudrio original e extrai-la



do seu banco de dados, ele pode ser capaz de gerar as mesmas senhas e se passar por
esse usudrio no processo de autenticagdo.

Tendo em vista este problema, uma solucdo sugerida é a de armazenar essa
master secret cifrada com um PIN (Personal Identification Number), sendo este uma
senha que apenas o usudrio conhega. Dessa maneira, além de ter acesso ao celular
do usudrio e extrair a master secret, o individuo mal intencionado deveria também
ter conhecimento do PIN, caso contrario de nada adiantaria té-la. Para evitar que o
PIN seja extraido do banco de dados, este ndo fica armazenado no smartphone. Sua
validagdo € dada unicamente pelo sucesso ou fracasso na decifragem da master secret,
quando o usudrio o fornece na aplicago.

Outra alternativa proposta visa garantir que a senha descartavel foi gerada tinica
e exclusivamente no smartphone para o qual foi destinada. Para isto, propde-se a
modificagdo do algoritmo de geracdo de OTPs para levar em consideragdo ndo sé a
master secret e um dos parametros (de tempo ou contador), mas também incluir em sua
geracdo a Identificag@o Internacional de Equipamento Mével (do inglés, International
Mobile Equipment Identity, IMEI), que € um valor tnico que identifica o dispositivo.
Com isso, de nada adiantaria um individuo mal intencionado obter a master secret do
usudrio, ja que o dispositivo em que ele geraria os OTPs ndo possuiria o mesmo IMEL
Esta alternativa também impede a clonagem do aplicativo, uma vez que a obtencdo
do IMEI ¢ diretamente dependente dos métodos disponibilizados pela plataforma do
dispositivo. No entanto, se um individuo mal intencionado conseguir obté-lo por meio
de outras ferramentas ou aplicativos, ainda seria necessario obter o PIN para decifrar
a master secret.

3.2. Servidor de autenticacio

Em modelos de autenticagao baseados em OTP, proteger a master secret contra rou-
bos nao significa somente proteger o gerador, pois existe uma cépia da mesma no
servidor de autenticagdo. Além disto, € um requisito comum a todos os modelos
de autenticag@o que a maquina responsavel pelo armazenamento das credenciais dos
usudrios seja confiavel. Desta forma este trabalho também propde a troca do servi-
dor de autentica¢do por um Mddulo de Seguranga Criptogréfico (do inglés, Hardware
Security Module, HSM), para tornd-lo mais resistente a ataques.

HSMs sdo dispositivos usados principalmente em aplicacdes que requerem um
maior rigor no armazenamento e processamento de informagdes sensiveis, como por
exemplo em aplicacOes militares e bancdrias. Normalmente sdo usados para o ar-
mazenamento de chaves criptogréficas, processamento de autenticacdo de usudrios,
execucdo de fungdes criptograficas, entre outros [de Souza 2008].

Para o desenvolvimento deste trabalho, foi utilizado o ASI-HSM. De acordo
com [de Souza 2008], ele ¢ um médulo de seguranca criptografica com tecnologia
brasileira, de c6digo aberto e de menor custo. Foi patrocinado pelo GT ICPEDU II e
projetado pela empresa brasileira Kryptus [Kryptus ] em parceria com a Rede Nacional
de Ensino e Pesquisa [RNP ]. O software responsavel pela geréncia do ASI-HSM, o



OpenHSMd [OpenHSMd ], foi desenvolvido pelo LabSEC.

Por se tratar de um HSM, este ja possui barreiras contra os principais ataques
sendo, portanto, menos vulneravel se comparado a um servidor simples. O ASI-HSM
utiliza o OpenHSMd, que é um firmware voltado a geréncia do ciclo de vida de chaves
criptograficas, o qual precisaria ser completamente modificado para atender as necessi-
dades do modelo proposto. Porém uma modificagdo no OpenHSMd néo faria sentido,
uma vez que seu propdsito inicial pouco tem a ver com autenticagdes baseadas em
OTP. Além do mais, isso aumentaria a interface de interacdo com o HSM, aumentando
assim a vulnerabilidade do mesmo, uma vez que se aumenta a variedade de ataques
aplicaveis.

A melhor alternativa encontrada foi a criagdo de um novo firmware especifico
para o modelo. Este possui interface somente para duas agdes: criacdo de usudrios e
autenticag@o. Para a criacdo de usudrios, utiliza-se um identificador tnico do usuadrio,
o IMEI do seu smartphone e o tipo de OTP escolhido por ele e retorna a master secret
ja computada. A autenticacio de usudrios se dd pelo fornecimento do identificador do
usudrio e do OTP do mesmo e retorna somente se este € um OTP vélido ou ndo. Desta
forma o novo firmware possui uma interface bastante restrita.

O fato de todas as comunicag¢des serem feitas através de um tdnel seguro (Se-
cure Sockets Layer, SSL) e a interface ser bastante restrita aumenta a dificuldade de um
atacante obter sucesso em uma de suas tentativas. Além disto, se ainda assim um ata-
cante conseguir penetrar o HSM, as master secrets estio cifradas pela chave do HSM,
fazendo com que seja necessdrio obter-se também a chave privada deste, do contrario
somente se obteria texto ilegivel.

4. Integraciao com o Framework de Autenticacao

Para que seja possivel a implantagcdo de um sistema mais seguro de autenticagdo na
RCTM, foi desenvolvido um servi¢o de autenticagdo que serve como uma interface
entre o HSM e o sistema. Este servigo funciona como um web service que tem o
propdsito de ser genérico, independente de linguagem e abstrair a camada do HSM.
O mesmo prové diversos métodos de autenticagcdo que podem ser utilizados como um
fator adicional, e dentre estes métodos, estd o de senhas descartdveis proposto neste
trabalho. O framework ¢ flexivel, de maneira a ndao impedir que um médico emita um
lado caso esqueca seu smartphone em casa, por exemplo.

O sistema de Telemedicina é o responsdvel por prover a interface grafica e
ele se comunica diretamente com o servi¢o para solicitar a autenticagdo e operagdes
gerenciais. O sistema repassa os dados provenientes do usudrio ou dele proprio para o
servico, que os manipula e solicita operagcdes no HSM quando necessdrio.

Para o cadastro de um usudrio que deseja utilizar OTP como um segundo fator
de autenticag@o, o mesmo precisa entrar com seus dados no sistema de Telemedi-
cina, escolhendo o tipo de OTP (contador ou tempo) que deseja utilizar. A Teleme-
dicina por sua vez solicitara ao servico a vinculagdo desse usudrio com este tipo de



autenticagdo. O servigo ird solicitar ao HSM a criagdo de um usudrio de OTP, pas-
sando como pardmetro um identificador do usuario, o IMEI fornecido pelo mesmo e o
tipo de OTP. O HSM calcula a master secret e a retorna ao servigo. Este finaliza o pro-
cesso de cadastro do usudrio enviando a master secret juntamente com o tipo de OTP
escolhido pelo usudrio e o username que ele ja utiliza para o sistema de Telemedicina,
codificados em um QR Code. A Telemedicina sera a responsavel por disponibiliza-lo
ao usudrio pelo browser, que através do aplicativo em seu celular pode ler o QR Code
e obter todos os dados necessdrio para a criagdo de seu usudrio no aplicativo, sem pre-
cisar entrar com dados, como no modelo original. Por fim, antes de a master secret ser
salva no banco de dados do celular, € solicitado um PIN ao usudrio para cifra-la. Este
processo pode ser visto na Figura 1.
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Figura 1. Processo de criagao de usuario OTP

J4 o processo de autenticagio se dd pelo fornecimento do login, senha e OTP do
usudrio através da interface grafica do servigo de Telemedicina. Para que o usudrio ob-
tenha seu OTP, primeiro precisa fornecer o PIN com o qual a master secret foi cifrada.
A Telemedicina por sua vez repassa os dados do usudrio ao servico de autenticacao,
que faz a verificag¢@o de usudrio e senha. Este solicita ao HSM a verificacdo do usudrio
e OTP apresentados. Caso todas retornem com sucesso, o usudrio ¢ autenticado no
sistema. Este processo pode ser visto na Figura 2.

5. Consideracoes Finais

Neste trabalho foi apresentado um modelo de segundo fator de autenticagdo base-
ado em senhas descartaveis e sua respectiva implementagdo. Esse modelo tem como
propdsito aumentar a confiabilidade na autenticagao do sistema de Telemedicina através
do uso de um aplicativo derivado do Google Authenticator. Propde também o uso do
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Figura 2. Processo de autenticac@o de usuario OTP

ASI-HSM com um novo firmware para fazer o papel do servidor de autenticagdo, e um

web service que fard a comunicagdo entre o sistema de Telemedicina e o HSM, além
de prover outros meios de autenticagao.

Como foi mencionado, o uso de autenticacdo de apenas um fator compromete o
sistema como um todo, principalmente pelos descuidos do usudrio na hora de escolher
e manipular suas senhas. A autentica¢do de multiplos fatores utilizando senhas des-
cartdveis se mostrou uma solucdo adequada, pelo fato de serem geradas por um apli-
cativo e de serem de natureza aleatdria, ndo sendo passiveis de ataques de diciondrio
ou engenharia social. Tendo em vista que cada senha € utilizada apenas uma vez, a
interceptacdo da mesma através da rede deixa de ser um problema. Um atacante que
possui uma sequéncia de senhas com o intuito de construir uma funcdo para geracao
das préximas, tem tantas chances de obter sucesso quanto um que ndo a possui, dado
que o melhor ataque contra o algoritmo ¢ a forca bruta [M’Raihi et al. 2005].

Ainda de acordo com [M’Raihi et al. 2005], analise de seguranca pode ser
aproximada pela func¢do:
5.0

SQC:W

Onde Sec ¢ a probabilidade de sucesso de um atacante, s é o tamanho da janela
de ressincronizacao prevista pelo modelo, v é o nimero de tentativas de autenticag@o
antes do bloqueio do usudrio e Digit € a quantidade de digitos da senha OTP.

A implementacdo apresentada utiliza como gerador de senhas descartdveis o
proprio smartphone do usudrio. Pelo fato de este ser um dispositivo de uso pessoal,
os usudrios estdo habituados com ele e ndo terdo grandes problemas para entender o

funcionamento do aplicativo. Além do mais, um ataque através do roubo do dispositivo
seria facilmente percebido.



A integragdo através de um web service de autenticagdo trouxe muitas vanta-
gens para o sistema de Telemedicina, pois abstraiu completamente o uso do HSM,
separou o processo de autenticac@o do de autorizacdo e é independente de linguagem.
Este dltimo € muito importante pois torna possivel a integracdo do web service com
outros sistemas.

Como melhoria do trabalho proposto, sugere-se a utilizacdo de outras carac-
teristicas do dispositivo mével do usudrio na geragdo das senhas descartaveis. Uma
alternativa seria a utilizacdo dos dados contidos no seu smartcard, aumentando ainda
mais a relacdo entre a senha gerada e o smartphone. Outra melhoria consiste em mo-
dificar o processo de setup da master secret, pois da maneira como é implementado
hoje, a mesma € mostrada diretamente na tela do computador do usudrio. Qualquer
um que conseguir obté-la no periodo em que ela esta exposta pode utiliza-la para gerar
as mesmas senhas do usudrio original.
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