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RESUMO

Este trabalho se propde a pesquisar na literatura e em trabalhos correlatos,
meios para garantir a execugdo segura de codigo e aplicd-los no contexto de
um Moédulo de segurancga criptogréfica. A execugdo segura de cédigo € um
problema em aberto, e € crucial para o ndo vazamento de informagdes sig-
ilosas que comprometem sistemas de todo o tipo, e por consequéncia, seus
usudrios, sejam eles pessoas ou entidades. O grande problema em garantir a
execugdo segura, se dd pela enorme complexidade que os sistemas computa-
cionais atingiram, tornando muito dificil provar ou prevér todos os possiveis
comportamentos e falhas nos mesmos. A escolha de aplicar estas técnicas
em um moédulo de seguranga criptografica é que este ndo € um sistema de
proposito geral e possui requisitos de performance muito menores do que
estes, tornando possivel abrir mao do desempenho para atingir um nivel de
seguran¢a maior. Como objetivo, temos por delimitar os problemas enfrenta-
dos nas tentativas de implementar um mecanismo que garanta a execugdo
segura, estudar as técnicas existentes e propOr solugdes para que se alcance
o resultado esperado. O problema de executar cddigo de forma segura pode
ser visto sobre varios aspectos, (KLEIN et al., 2009), (SEKAR et al., 2003),
(DHURIJATI; KOWSHIK; ADVE, 2006), sdo alguns trabalhos que propde
solugdes. Este estudo pretende assim apresentar diferentes técnicas que vem
sendo aplicadas na tentativa de executar c6digo de forma segura, mostrando
seus pontos forte e fracos, e propor um plano de trabalho para o desen-
volvimento de um mecanismo passivel de ser implementado no médulo de
seguranga criptografico alvo, o ASI-HSM.

Palavras-chave: Execucdo Segura de Cédigo, Mdédulo de Seguranca Crip-
tografico, Model Carrying Code, seL4.






ABSTRACT

This final year project intend to search for correlated projects in the literature,
searching for solutions to guarantee safe code execution and their application
in the context of a Hardware Security Module. The safe execution of code is
an open problem , and it is crucial against the leak of secret information that
compromise all kinds of systems, and as consequence, their users, as individ-
uals or entities. The big problem in guarateeing safe code execution is given
by the great complexity that computational systems have reached, becoming
too hard to proof or to antecipate all the possible behaviours and flaws on
them. The choice of applying these techniques in a hardware security module
is that it is not a general purpose system and it has less performance requi-
sites, enabling us to think more about security over performance. The objec-
tive is to find the problems that exist while trying to implement a safe code
execution mechanism, study the existent techniques and propose solutions to
reach our goal. The safe code execution problem can be seen by various as-
pects, (KLEIN et al., 2009), (SEKAR et al., 2003), (DHURJATI; KOWSHIK;
ADVE, 2006), are some works that propose solutions. This study intends to
show different techniques that are being applied while trying to execute code
in a safe way, showing their strong and weak points and in the end, propose
a work plan for the development of a mechanism that will be implemented in
the target hardware security module, the ASI-HSM.

Keywords: Safe code execution, Hardware Security Module, Model Carry-
ing Code, seL4.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

A seguranga, em qualquer nicho, tem se tornado um fator primordial.
Na computacdo nio é diferente. Todos os dias acompanhamos noticias so-
bre sistemas computacionais que foram invadidos e informacdes sigilosas
roubadas e divulgadas. Até mesmo empresas renomadas que desenvolvem
solucdes para seguranca computacional tem sido vitimas constantes de ata-
ques.

Grande parte dos problemas de seguranga, deve-se a evolugdo das re-
des de computadores e dos servicos oferecidos pelas mesmas, principalmente
através da internet. Estes servicos ja estdo tdo fortemente ligados ao nosso
dia-a-dia, proporcionando uma praticidade tdo grande, que € praticamente
impossivel simplesmente passar a ignora-los tendo em vista a seguranca de
nossos dados. Por este motivo a seguranca computacional deixou de ser um
simples fator adicional e tornou-se um quesito de forte impacto.

A maior parte dos problemas de seguranca computacional, do ponto
de vista técnico, deve-se a cédigo mal escrito, resultando em programas vul-
nerdveis a ataques e programas desenvolvidos para explorar estes ataques.
Estes cédigos mal escritos podem estar inseridos em qualquer programa,
desde a aplicacdo final que esta sendo desenvolvida a tecnologia que estd
sendo utilizada assim como no sistema operacional.

Outro problema ao se falar em executar cédigo de forma segura, além
de garantir que o c6digo nao possua falhas, é especificar ao usudrio (aquele
que vai executar o c6digo), qual o comportamento do programa, e conseguir
provar a este usudrio que o programa executa de acordo com esta especifi-
cacdo. Podemos notar dois conceitos diferentes: provar ao usudrio o com-
portamento do programa e garantir que o programa sempre opere da maneira
esperada, ou seja, provar que a especificacdo do programa esta correta.

E importante destacar estes dois conceitos pois eles devem ser con-
siderados de forma conjunta. E possivel provar com exatiddo que um dado
codigo sempre vai executar de acordo com a especificagdo, mas provar que a
especificacdo estd correta e abrange todos os, e apenas os corretos, fluxos de
execucao de um programa, € algo complicado.



1.2 TRABALHOS EXISTENTES

Virios trabalhos e pesquisas tem sido desenvolvidos no sentido de
solucionar o problema, das mais variadas formas. Vamos discorrer aqui sobre
alguns deles.

A certifica¢do digital utiliza-se da assinatura de cédigo por parte do
desenvolvedor, para garantir que um cédigo qualquer possa ser verificado no
momento da execucdo. Isso nos garante a autenticidade, ou seja, sabemos
quem € o autor do cddigo, e a integridade do mesmo (o c6digo que saiu do
fabricante € o cddigo que estd sendo executado na mdquina do usudrio).

Outros trabalhos como (SEKAR et al., 2003) e (NECULA, 1997)
utilizam-se de andlise e geracdo de provas e modelos formais em um nivel
mais alto. Os modelos podem ser utilizados para especificar ao usudrio o
comportamento esperado do c6digo, ja a prova mostra que o c6digo serd exe-
cutado segundo tal especificacdo. Estes modelos e provas sdo gerados através
de duas técnicas principalmente, a andlise estdtica e a andlise dindmica do
codigo. A andlise estatica por si s6, dificilmente consegue prevér todos os
fluxos de execugdo do programa. Por outro lado a andlise dindmica gera uma
carga grande afetando muito o desempenho. Dessa forma estas técnicas sdo
comumente utilizadas em conjunto.

(KLEIN et al., 2009) trabalha na prova formal de um micro-kernel da
familia L4. o seL4 define uma especificacdo e prova que a implementacio
segue essa especificagdo. Em (DHURJATI; KOWSHIK; ADVE, 2006) os
autores desenvolveram uma técnica para detectar erros de memdoria, evitando
diversas formas de ataque. E utilizada sempre que possivel analise estdtica
de cbdigo para evitar verificagdes em tempo de execugdo, deixando o cédigo
com um overhead ndo proibitivo comparado com outras técnicas.

1.3 PROPOSTAS DE SOLUCOES EXISTENTES

Os certificados digitais resolvem o problema da autenticag¢do do pro-
dutor do cédigo, porém ndo garante nada sobre o c6digo em si, desta forma
os certificados podem ser utilizados conjuntamente com uma solug¢do para o
problema de execucdo segura, pois fornece um fator de seguranca adicional
(a autenticagdo).

A andlise estdtica de cddigo € capaz de detectar problemas no cédigo
fonte, resolvendo os casos passiveis de deteccdo em tempo de compilagdo,
entretanto ndo € capaz de prever o comportamento dindmico dos programas.
A anélise dinamica de c6digo vem justamente no sentido de detectar vulnera-
bilidades em tempo de execucdo, o problema fica por parte de como detectar



todos os possiveis cendrios de ataque.

O Proof Carrying Code é capaz de provar formalmente o comporta-
mento do programa em cima da prova fornecida pelo produtor, desta forma o
consumidor € capaz de verificar aspectos do cédigo fornecido pelo produtor,
mas ndo € capaz de detectar aspectos do comportamento da aplica¢do que ndo
sdo provadas pelo produtor, desta forma o produtor é responsavel por apontar
o que é e o que ndo ¢é relevante do ponto de vista de seguranga.

O Model Carrying Code define o sistema de politicas para que o con-
sumidor possa definir e por em prética os seus proprios conceitos do que é
ou ndo é seguro e o que pode ou ndo pode ser feito. O monitoramento é
feito em tempo de execucdo e o comportamento pode ser checado antes de
ser efetivamente executado.

1.4 PROBLEMAS EM ABERTO

Além de técnicas que sejam capazes de detectar problemas de cédigo
mal escrito em tempo de execucdo e de técnicas para correciio de problemas
em tempo de compilacdo, precisamos de uma abordagem que torne possivel
a execugdo de programas concorrentes em uma mesma plataforma sem que
uma ferramenta interfira no funcionamento da outra, no nosso caso esta in-
terferéncia se foca principalmente quanto ao acesso a certos recursos restritos
de um e outro programa.

No caso do HSM (foco deste trabalho), ndo conseguimos embarcar
novos softwares na plataforma garantindo o mesmo nivel de seguranca (ou um
nivel de seguranga razodvel), tampouco podemos garantir que duas aplicacdes
executem concorrentemente sem interferéncias.

Outro problema é que mesmo que alguma das técnicas existentes pudesse
solucionar o problema de forma completa, ou com um nivel de garantia aceitavel,
caimos no problema de utilizacdo de cédigo de terceiros e problemas de
licenca. Estes foram motivos que levaram também a ndo utilizacdo de Médulos
de Seguranca Criptogréficos de tecnologia importada.

Outro problema é que atualmente, mesmo desenvolvendo o software
de geréncia de chaves, o sistema operacional que gerencia o hardware em
ultima instancia é um FreeBSD, sistema operacional também desenvolvido
por terceiros.



1.5 FOCO DO TRABALHO

Este trabalho visa identificar e propor solu¢des nacionais para o prob-
lema de execugdo segura de c6digo dentro de um Mddulo de Seguranga Crip-
tografico (HSM), esperando garantir que duas aplicacOes concorrentes pos-
sam ser executadas simultaneamente sem que uma interfira no funcionamento
da outra e sem que nenhuma das duas aplicacdes sejam fonte de vulnerabili-
dades que enfraquecam o perimetro de seguranga do HSM.

O perimetro de seguranca do HSM € cheio de restri¢des, justamente
para que sejam inviabilizados ataques a0 mesmo. Porém esse perimetro seria
enfraquecido caso novas aplicacdes fossem embarcadas na plataforma.

1.6 PROPOSTA PRELIMINAR

1.6.1 Objetivos Gerais

O objetivo geral deste trabalho € propor uma soluc¢do para o problema
de execugao segura de c6digo de modo que o HSM nio perca seu perimetro
de seguranga diferenciado ao embarcar novos aplicativos ou permitir o acesso
através de softwares pela rede.

1.6.2 Objetivos Especificos

1. Estudar e propdr um mecanismo de detec¢do (e resolucdo) de erros de
memoria em tempo de execucdo e compilacio.

2. Estudar e propor um mecanismo que ndo permita que duas aplicacdes
concorrentes no HSM acessem uma o material sensivel da outra.

3. Permitir que qualquer aplicagdo, independente da linguagem, possa ex-
ecutar no HSM com o mecanismo de execugao segura.

1.6.3 Riscos

Como o problema de execucdo segura de c6digo vem sendo tratado a
tempos em diversos lugares ao redor do globo sem que se tenha uma solucéo
definitiva para o problema. O objetivo deste trabalho € propdr uma solugdo
para a execugdo segura de cddigo no ambito do HSM, e o risco € de que esta



solucdo ndo possa ser detalhada completamente no escopo deste trabalho.

1.6.4 Resultados Esperados

Esperamos com este trabalho realizar um estudo sobre a drea de execugio
segura de cédigo, solugdes, trabalhos e ferramentas existentes, identificacio
de problemas nas ferramentas existentes e problemas ao se utilizar especi-
ficamente estas ferramentas e técnicas no contexto do ASI-HSM e propor
uma solu¢do que aumente a confianca no perimetro de seguranca do HSM de
forma a viabilizar um aumento nas aplicagdes do HSM.






2 FUNDAMENTACAO TEORICA

Neste capitulo visamos dar uma introdugdo sobre o tipo de problema,
ou drea especifica da seguranca em computagdo, que serd abordado durante o
trabalho, contextualizagido sobre o Médulo de Seguranga Criptografico (HSM)
e sobre a infraestrutura de compilagdo LLVM.

2.1 SEGURANCA
2.1.1 Introducio

A seguranga computacional é uma sub-drea da computagdo que por
sua vez envolve outras diversas sub-dreas especificas que tratam de varios
aspectos. Nesta secao serdo abordados alguns conceitos bdsicos sobre os as-
pectos explorados no escopo deste trabalho.

2.1.2 Memory Corruption

Erros de corrup¢do de memoria sdo responsdveis por indmeras falhas
em sistemas computacionais. Ocorrem geralmente quando por falta de con-
hecimento ou descuido, um programador faz mal gerenciamento da memoria
permitindo que entradas maliciosas por parte do usudrio ocasionem acesso a
enderecos de memoria ndo permitidos.

Um subtipo de erro de corrup¢cdo de memoria muito antigo e muito
comumente encontrado ainda hoje sdo os erros de buffer-overflow, ou estouro
de arranjo. Este erro ocorre quando por exemplo o programador ndo checa
os limites do array e drea de memoria apds o fim do array sdo escritas com
a entrada do usudrio. Este caso pode resultar em um Segmentation Fault e o
programa € abortado por operar de uma forma inesperada.

Para exemplificar, vamos tomar como exemplo o seguinte trecho de
c6digo escrito na linguagem C, retirado do livro The ShellCoder’s Handbook
(ANLEY et al., 2011):

// serial .c
#include <stdio .h>

#include <stdlib .h>
#include <string.h>



int valid_serial (char *psz) {

size_t len = strlen(psz);
unsigned total = O0;
size_t 1;

if (len < 10)
return O;

for(i = 0; i < len; i++) {
if ((psz[i] < 0")
return 0;

| (psz[il]l > ’z’))

total += psz[i];

}

if(total % 853 == 83)
return 1;

return 0;

}

int validate_serial () {

char serial [24];
fscanf(stdin, "%s”, serial);

if( valid_serial(serial))
return 1;

else
return O;

}

int do_valid_stuff () {

printf (”The serial number is valid:\n”);
exit (0);

}

int do_invalid_stuff () {



printf (”Invalid serial number!\nExiting\n”);
exit(1);

}

int main (int argc, char =xargv[]) {

if (validate_serial ())
do_valid_stuff ();
else
do_invalid_stuff ();

return 0;

}

Este trecho de codigo representa um programa que faz a validacdo de um
nimero serial digitado pelo usudrio. Podemos observar que a funcdo vali-
date_serial() chamada a partir do método main, 1€ o niimero serial do usudrio.
Este serial € salvo no array serial que € do tipo char e possui tamanho 24.

Note que nenhuma verificagao sobre o tamanho da entrada é realizada,
dessa forma se escrevermos um nimero serial com tamanho maior que 24, os
enderecos adjacentes da memoria serdo sobrescritos. Nosso intuito é explo-
rar essa vulnerabilidade de forma que possamos fazer o programa executar a
funcdo do_valid_stuff() sem que tenhamos conhecimento de um serial valido.

Para fazer isso, precisamos sobrescrever o endereco de retorno da
funcdo, com o endereco da funcdo do_valid_stuff(). Para descobrir essas
informagdes vamos utilizar o gdb para debugar o programa, lembrando que
vamos utilizar algumas flags de compilacdo para que fique mais simples de
entender o processo.

O comando utilizado foi gcc -ggdb -mpreferred-stack-boundary=2 pa-
ra que a pilha seja incrementada sempre com o tamanho de uma palavra, caso
ndo utilizassemos essa flag, o compilador poderia otimizar a pilha e dificultar
0 Processo.

Nas versdes mais atuais, o gcc possui mecanismos de prote¢do con-
tra esse tipo de ataque, entdo pode ser necessdrio utilizar a flag -fno-stack-
protector ao compilar o c6digo.

(gdb) disas main

Dump of assembler code for function main:
0x080485e6 <+0>: push %ebp

0x080485e7 <+1>: mov %esp,%ebp

0x080485e9 <+43>: ~call 0x804856a <validate_serial >
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0x080485ee <+8>: test %eax,%eax

0x080485f0 <+10>: je 0x80485f9 <main+19>
0x080485f2 <+12>: call 0x80485aa <do_valid_stuff >
0x080485f7 <+17>: jmp 0x80485fe <main+24>
0x080485f9 <+19>: call 0x80485c8 <do_invalid_stuff >
0x080485fe <+24>: mov $0x0,%eax

0x08048603 <+29>: pop %ebp

0x08048604 <+30>: ret

End of assembler dump.

Quando a fung¢@o validate_serial() for chamada, o prolog serd execu-
tado e os valores salvos na pilha serdo o %ebp (4 bytes) as varidveis locais,
neste caso o array serial (24 bytes) e o endereco de retorno da fungdo, que
equivale a préxima funcio a ser executada antes da chamada da funcdo.

Sabendo disso, para sobrescrever o endereco de retorno com o endere-
¢o da funcdo do_valid_stuff() (0x080485f2) precisamos sobrescrever 28 bytes
(%ebp + array) aleatériamente e os préximos 4 bytes com o endereco. Para
fazer isso vamos utilizar o printf do bash.

$printf "AAAAAAAAAABBBBBBBBBB
COCCAAAA\ x 2\ x85\x04\x08” | ./serial

The serial number is valid:

Observamos que o endereco de retorno € sobrescrito com sucesso e
nossa funcdo € invocada corretamente. Um observagdo a ser feita € que o
endereco dos bytes foi escrito de forma invertida por estarmos executando
este codigo em uma arquitetura IA32 que ¢ little-endian.

2.1.3 SQL Injection

Falhas de SQL Injection estdo ligadas a erros deixados pelo progra-
mador ao escrever codigo que faz acesso ao banco de dados. Existem diver-
sos cendrios de erro onde o cédigo SQL pode ser injetado, mas uma falha
dessas pode possibilitar um atacante a realizar praticamente qualquer tipo de
operacao sobre o banco.

Existem tecnologias e boas préticas ao escrever c6digo para acesso a
banco de dados que invibializam ou diminuem a chance de ocorréncia deste
ataque. Geralmente os erros de SQL Injection estdo associados a aplicag¢des
web (€ considerado umas das 10 maiores vulnerabilidades encontradas em
aplicagdes web em 2007 e 2010, segundo a Open Web Application Security
Project - OWASP), entretanto podem ocorrer em qualquer tipo de aplicagao.
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A forma  mais simples de explicar  como se da

um ataque de SQL Injection é através de exemplos (retirado de
http://en.wikipedia.org/wiki/SQL_injection (WIKIPEDIA, 2012)):

statement = "SELECT % FROM users
WHERE name = ’” + userName + 77;”

Este cédigo simples foi escrito para obter todas as entradas onde o nome do
usudrio = username. Porém observe que userName é uma entrada do usuario.
Caso ndo haja nenhum filtro sobre a pesquisa, um usudrio malicioso tem al-
gumas op¢des. Suponha que este cédigo seja utilizado para autenticagdo, o
atacante pode utilizar a seguinte entrada:

>OR ’1’="1
Se juntarmos a entrada maliciosa a consulta inicial, teremos no final:
SELECT x FROM users WHERE name = > OR ’1°’="1";

O que o usudrio malicioso fez foi passar um nome de usudrio nulo, ape-
nas fechando a aspa simples do nome do usudrio e continuou inserindo uma
clausula OU seguido de um cédigo que é sempre avaliado como verdadeiro
(1’ ="1"), forcando a sele¢do de um nome de usudrio vélido. Outro exemplo
de insercdo maliciosa poderia ser:

a’ ;DROP TABLE users;
Juntando novamente a entrada maliciosa a consulta inicial, teremos:

SELECT x FROM users WHERE name = ’a’;
DROP TABLE users ;

Que apaga toda a tabela de usudrios.
2.1.4 Conclusao

Nesta secdo observamos alguns conceitos bdsicos de seguranga, a maio-
ria deles conceitos de seguranca de codigo que é um problema grave de
seguranga enfrentado atualmente. Estes conceitos simples servem de base
e exemplo para entender as melhorias de seguranca propostas neste trabalho
e sua importancia.
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2.2 MODULO DE SEGURANCA CRIPTOGRAFICO
2.2.1 Introducao

Um HSM (Hardware Security Module) é um hardware que tem como
objetivo principal gerenciar material sensivel, como chaves criptogréficas.

O SANS institute em seu whitepaper An Overview of Hardware Se-
curity Modules (ATTRIDGE, 2002), define HSM como um hardware e seu
respectivo software/firmware que geralmente se conecta dentro de um com-
putador ou servidor, provendo um minimo de fungdes criptograficas como
por exemplo (mas ndo limitado a) cifragem, decifragem, geracdo de chaves
e funcdes de hash. O instituto ainda conceitua que esses dispositivos ofere-
cem algum tipo de protecdo fisica e possui uma interface de usudrio e uma
interface programdvel.

Os HSMs sao empregados em situagdes onde o gerenciamento da
chave é vital, como por exemplo em infraestrutura de chaves publicas ou
sistemas bancdrios online. A gestdo das chaves deve ser feita pelo HSM de
forma que a mesma nunca seja visivel para o mundo externo, deve ser criada,
utilizada e caso necessdrio destruida dentro do HSM.

2.2.2 ASI-HSM

O ASI-HSM ¢ a plataforma alvo deste trabalho. E um HSM produzi-
do no Brasil, possui seus componentes importados, porém a fabricagdo e os
softwares sdo desenvolvidos em parceria pela empresa Kryptus e o LabSEC
(Laboratério de Seguranga em Computagao) da UFSC.

O ASI-HSM ¢é um equipamento homologado pelo Instituto Nacional
de Tecnologia de Informacdo (ITI) que € o orgdo que realiza este processo
no Brasil de acordo com as normas e requisitos contidos no documento MCT
(Manual de Condutas Técnicas) 7, (BEREZA J UNIOR, A., ) contém informa-
¢des mais detalhadas sobre o processo de homologagdo. O ASI-HSM consiste
de um sistema operacional (FreeBSD) que contém apenas as aplicag¢des e
bibliotecas estritamente necessarias ao seu funcionamento.

Uma visdo geral da arquitetura do ASI-HSM pode ser visualizada na
figura abaixo retirada de (SOUZA, 2008). Nas préximas sessoes iremos a-
presentar as partes mais importantes desta arquitetura, essenciais para a com-
preensdo do perimetro criptografico do HSM. Informacdes detalhadas sobre
o funcionamento completo do HSM e suas aplicagdes podem ser obtidas em
(MARTINA, 2005), (SOUZA, 2008), (Rick Lopes de Souza, ).
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2.2.2.1 Seguranca Fisica

Fisicamente o ASI-HSM ¢ separado em duas unidades, a unidade de
geréncia (UG) e a unidade de seguranca (US). E importante citarmos estas
unidades fisicas pois nos ajuda a entender o perimetro de seguranca difer-
enciado do HSM. A UG possui os componentes de hardware essenciais a

Figura 1: Arquitetura do ASI-HSM.

qualquer computador, os principais sdo (BEREZA JUNIOR, A., ):

1. Placa mae ALIX, modelo alix3d2

2. Processador AMD Geode 500MHz

3. Memdria 256MB DDR DRAM

4. Compact Flash com capacidade de 1GB

Todos estes componentes estdo protegidos por uma série de sensores
que sdo controlados pela US, agregando uma grande seguranca fisica aos
componentes onde sdo salvos os softwares e o material sensivel protegido

13
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pelo HSM. Os mais importantes desses sensores sdo (BEREZA JUNIOR, A.,
):

1. Luminosidade: disparado caso o perimetro protetor da UG seja violado
e um feixe de luz seja detectado.

2. Temperatura: disparado ao esquentar ou resfriar o HSM de forma ex-
cessiva.

3. Tensido: disparado caso ocorra a elevagdo da tensdo de entrada.

Além de controlar os sensores que detectam alteracdes na UG, a US
guarda uma chave criptografica simétrica que ¢ utilizada para cifrar os da-
dos da Compact Flash (onde se encontra o material sensivel protegido pelo
HSM), garantindo o sigilo dos dados. Caso os sensores fisicos detectem uma
tentativa de ataque, a US apaga essa chave, mantendo os dados cifrados e pre-
venindo o acesso aos mesmos. A US também é responsavel pela geragdo (em
hardware) da semente utilizada no algoritmo de gerag¢do de nimero aleatérios.
E por ultimo, ela possui um reldgio de alta estabilidade para realizar o cont-
role de reldgio.

2.2.2.2 Seguranca Légica

Na parte 16gica, o ASI-HSM utiliza um sistema de grupos de geren-
ciamento. Cada grupo € responsdvel por certas fungdes pré-definidas e para
realizar a execugdo destas, 0 grupo precisa passar por um processo de auten-
ticacdo.

O ASI-HSM possui trés grupos de gerenciamento: grupo de adminis-
tradores, grupo de auditores e grupo de operadores. O grupo de administrado-
res € Unico e € responsdvel por criar todos os outros grupos. Suas principais
funcdes sao (BEREZA JUNIOR, A., ):

1. Apagar configuracdes
2. Atualizar firmware

3. Desligar

4. Alterar data/hora

5. Gerar/Recuperar backup

6. Gerar par de chaves assimétricas
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Os auditores podem possuir mais de um grupo, sendo necessdria a
existéncia de no minimo um grupo. Suas principais fungdes sdo: (BEREZA
JUNIOR, A., ):

1. Exportar logs
2. Bloqueio do dispositivo
3. Recuperar backup

Os operadores sao responsdveis pelo gerenciamento do uso de chaves
criptogréficas, eles ndo as criam (esta funcdo € do grupo de administradores)
porém gerenciam quando as chaves podem ser utilizadas e quantas vezes.
Suas principais fun¢des sio (BEREZA JUNIOR, A., ):

1. Carregar chave para uso

2. Definir politicas de utilizagdo da chave
Tempo de uso

Numero de usos

Através destes grupos, o HSM define protocolos de utilizagdo e res-
tricdes logicas sobre a execugdo de funcdes, aumentando seu perimetro de
seguranga. Esta secdo ndo tem o objetivo de explicar exaustivamente os pro-
cessos de autenticacdo e gerenciamento do HSM, o objetivo como j4 citado
no inicio deste capitulo € apenas dar uma explanagdo bésica sobre o funciona-
mento do ASI-HSM, para que se possa entender o perimetro de seguranga que
O protege.

2.2.3 OpenHSMd

O OpenHSM ¢ o software de gerenciamento do ASI-HSM desen-
volvido pelo LabSEC. E responsavel pela implementacio das fungdes crip-
tograficas que serdo disponibilizadas bem como fun¢des de backup, gerenci-
amento do material sensivel e todas as funcionalidades mencionadas nos gru-
pos de gerenciamento. Este software possui basicamente trés interfaces de
comunica¢do com o mundo externo, uma interface grafica, um cliente texto
(interfaces de administracio) e uma Engine OpenSSL.

Estas interfaces definem os possiveis acessos ao material sensivel guar-
dado pelo HSM bem como as fungdes disponibilizadas pelo mesmo. As in-
terfaces também possibilitam acesso a realizacdo de rotinas de configuragao
e administracdo, estas duas ultimas sendo realizadas através do cliente texto e
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da interface grafica. A utilizacdo das funcionalidades € realizada via Engine
OpenSSL. Toda a comunicacgdo das interfaces de administragdo € realizada
com protocolo seguro SSL/TLS.

2.2.3.1 Interface Grafica

A interface grafica é implementada na linguagem Java por questdes de
portabilidade. Java € considerada uma linguagem segura por ter entre outras
caracteristicas, um sistema fortemente tipado e por realizar o gerenciamento
de memoéria independentemente do usudrio.

Apesar de a interface ser implementada em Java e esta ser considera-
da uma linguagem segura, as entradas do usudrio sdo enviadas diretamente
ao servidor OpenHSMd (via protocolo SSL/TLS), que é implementado em
C. Caso o servidor ndo faga as verificagdes necessdrias nas entradas, estas en-
tradas originadas via interface grafica podem gerar erros. Contudo, o software
que implementa a interface grafica é bem conhecido e poucas sdo as entradas
por parte do usudrio. A interface grafica do ASI-HSM pode ser visualizada
na Figura 2.

© © @ AsSI-HSM 2.2 (connected to localhost on port 5000)

& [ystem|
Contguratons
Maintenance
prepare for Backup
Information
Time
Shutdown

E Accounts and Keys
Administraters
Auditors
Operators
Keys

B Smartcard
Change Smartcard's PIN
Initialize Smartcard
Erase Smartcard
List Smartcard Contents

In 'Configurations' you can change the main options of the HSM, such as certificates
options, keys length, algorithms and authorized IP address. In opposite way, the
‘Maintenance' option, let you perform some operations such as erase ALL configurations
and prepare the ASI-HSM for backup.

Connected to localhost an port 5000.

Figura 2: Interface Grafica.
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2.2.3.2 Interface Texto

A interface texto € uma ferramenta de linha de comando especifica
para sistemas UNIX-like escrita em C. Em questdes de funcionalidades, ela
€ equivalente a interface grifica. O servidor OpenHSMd interpreta as men-
sagens vindas de ambas as interfaces da mesma forma, porém nesta interface
texto o usudrio tem mais controle sobre as entradas, abrindo uma gama maior
de possibilidades de ataques. Uma imagem da interface texto € mostrada na
Figura 3.

masher:~/labsec/openhsmd/cpp_workspace/openhsmd-client$ ./client localhof

t 56
SSL Connection established
OpenHSMd=> help

Default commands:
hsm iguration and HSM cleaning functions
adm i ators group tasks
audit auditors group tasks
oper operators group task
key operations using keys managed by HSM
aux auxiliar functions avaliable inside HSM enviroment
smartcard auxiliar iterations over smartcards
help prints help

OpenHSMd=>

Figura 3: Interface Texto.

2.2.3.3 Engine OpenSSL

A engine é um mecanismo disponibilizado pela comunidade OpenSSL
(para saber mais sobre o projeto OpenSSL acesse: http://www.openssl.org/
(OPENSSL, 2012)) para que funcdes padrdes desta biblioteca possam ser
sobrescritas por fungdes do usudrio, mantendo-se a interoperabilidade caso
se queira optar por qualquer uma das duas. Neste caso, uma aplicacdo cliente
carrega a Engine OpenSSL do OpenHSMd e utiliza a interface do OpenSSL
para fazer a chamada as fungdes. Ap6s a engine ter sido carregada as chama-
das serdo redirecionadas para as fungdes implementadas pelo OpenHSMd.

Informacdes adicionais sobre o OpenSSL e a Engine podem ser obti-
das em (SOUZA, 2008).
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2.2.4 Conclusao

O HSM consegue realizar sua fun¢ao principal que é gerenciar mate-
rial sensivel gracas a seu perimetro de seguranca diferenciado. Como citado,
o HSM possui fun¢des bem definidas para restringir o acesso ao material
sensivel e suas funcionalidades, bem como um série de protecdes de hard-
ware que dificultam a realizagdo de ataques.

Caso novas aplicagdes sejam embarcadas dentro do HSM ou novas
interfaces de acesso sejam disponibilizadas (principalmente com conexao a-
través de redes), este perimetro de seguranga se enfraquece, dessa forma pre-
cisamos de um mecanismo adicional que aumente a seguranca do perimetro,
para tornar estas novas possibilidades viaveis.

Maiores informacdes sobre o HSM podem ser encontrados em (MAR-
TINA, 2005), (SOUZA, 2008), (BEREZA JUNIOR, A., ), (Rick Lopes de
Souza, ).

2.3 MAQUINAS VIRTUAIS
2.3.1 Introducao

Maiquinas virtuais, como o nome ja expressa, sa0 maquinas em soft-
ware que executam programas como se fossem um computador fisico. O con-
ceito de maquinas virtuais foi levantado no d4ambito deste estudo por fornecer
interoperabilidade de arquiteturas e a possibilidade de reutilizacdo de traba-
lhos j4 existentes. Apesar de a reutilizagc@o de trabalhos ndo parecer tdo 6bvia
quando falamos em maquinas virtuais convencionais, a op¢do que tomamos
vai tornar claro este conceito e serd explicado ao longo do texto.

Outra vantagem que parece interessante € a segmentacao de memdoria
que as maquinas virtuais criam quando rodadas em cima de uma tnica ma-
quina real, que se encaixa perfeitamente nos objetivos que queremos atingir
com este estudo.

2.3.2 Low Level Virtual Machine

Apesar de ter o nome de maquina virtual, a LLVM tem pouco a ver
com maquinas virtuais convencionais, porém pode ser utilizada para construir
as mesmas. Em LLVM: A Compilation Framework for Lifelong Program
Analysis & Transformation (LATTNER; ADVE, 2004) os autores descrevem
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que a LLVM € complementar e ndo uma alternativa a maquinas virtuais de
alto nivel, como por exemplo a Java Virtual Machine (JVM).

A LLVM, segundo LATTNER em descri¢cdo do site do proprio pro-
jeto é uma colec¢do de ferramentas e compiladores modulares e reusdveis.
Ainda segundo o mesmo autor, a inten¢do inicial do projeto era de prover
uma técnica de compilagdo, que suportasse ambas as técnicas de compilacio:
estatica e dinamica, para linguagens de programacao arbitrarias.

O autor explica que a LLVM define uma representacio comum de
c6digo de baixo nivel na forma Static Single Assignment (SSA) que inclui
uma série de funcionalidades: um sistema de tipagem simples que prové as
primitivas comumente utilizadas para implementar funcionalidades de lin-
guagens de programagdo em alto nivel; uma instrugcdo para aritmética de
endereco tipado; e um mecanismo simples, capaz de implementar funcio-
nalidades de tratamento de exce¢des em linguagens de alto nivel (e setjmp/-
longjmp em C) de forma uniforme e eficiente.

A LLVM foi escolhida para o contexto deste trabalho por 3 aspectos:

1. Heterogeneidade de linguagens - Uma vez que o mecanismo de andlise
estatica de cédigo for implementado na linguagem intermedidria da
LLVM, um programa escrito em uma linguagem qualquer é passivel
da andlise, caso haja um front-end para a linguagem desenvolvido no
contexto da LLVM.

2. Reutilizacdo de trabalhos da comunidade - A LLVM conta com uma
comunidade ativa de colaboradores e diversos projetos ja desenvolvidos
que podem vir a ser reutilizados neste contexto, como por exemplo o
SafeCODE (Para deteccdo de erros de memoria).

3. Suporte

2.3.2.1 Arquitetura

A LLVM possui uma caracteristica muito importante que € uma imple-
mentacdo desacoplada de um arquitetura de compiladores muito conhecida,
que € a arquitetura em 3 passos, mas que poucos compiladores existentes
implementam, a representacdo desta arquitetura é exemplificada na Figura 4,
retirada de http://www.aosabook.org/en/llvm.html (LATTNER, 2012a).

Os principais componentes desta arquitetura sdo o front-end, o oti-
mizador e o back-end. O front-end é responsavel por fazer o parsing do
codigo fonte checando erros e construindo a arvore de sintaxe abstrata que
representa o cédigo de entrada. O otimizador é responsdvel por fazer uma
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série de transformagdes no cédigo para melhorar o desempenho em tempo de
execugao.

O back-end € responsdvel por gerar cédigo para a arquitetura corres-
pondente. Além de gerar o cddigo corretamente, o back-end € responsavel por
gerar um codigo de maquina que se beneficie das caracteristicas singulares da
arquitetura alvo.

Source ’ Machine
Code —- Frontend Optimizer Backend - Code

Figura 4: Os trés componentes principais de uma arquitetura de trés passos.

Essa caracteristica torna o compilador versatil quanto ao suporte de
multiplas linguagens de programagao e multiplas arquiteturas alvo. No caso
de o compilador utilizar-se de uma representacdo de cédigo comum no o-
timizador, pode-se adicionar uma nova linguagem escrevendo um frontend
para ela, e de forma similar, caso queira-se adicionar uma nova arquitetura
alvo, basta que se escreva um backend para a mesma. Este cendrio € ilustrado
na Figura 5, retirada de http://www.aosabook.org/en/llvm.html (LATTNER,
2012a).

C - C Frontend XB6 Backend —» X86
Fartran —=| Fortran Frontend garlnmun | PowerPC Backend |- PowerPC
plimizer
Ada | Ada Frontend ARM Backend —» ARM

Figura 5: Versatilidade de um compilador de trés passos.

Podemos concluir que a versatilidade e poder da LLVM, sao origina-
dos de sua implementacdo da arquitetura de 3 passos e de sua representacao
intermedidria bem definida. Para que se escreva um front-end para a LLVM,
basta que o usudrio conhe¢a o LLVM-IR e suas invariantes.

O autor destaca que ap6s o aspecto da arquitetura, o fato de a LLVM
ser projetada para ser um conjunto de bibliotecas ao invés de um compilador
monolitico de linha de comando como o GCC, ou um méquina virtual opaca
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como a JVM, é o que a torna uma ferramenta tdo poderosa. Ele diz que a
LLVM ¢ uma infra-estrutura, uma colecdo de tecnologias de compiladores ou
bibliotecas que podem ser empregadas em problema especificos, ressaltando
que as bibliotecas da LLVM nio fazem nada por si s6, mas provéem uma série
de funcionalidades que o desenvolvedor deve juntar da forma que melhor lhe
convenha.

2.3.2.2 Representacdo Intermedidria

O autor cita que a representacdo de cédigo da LLVM (LLVM-IR) é
uma de suas caracteristicas arquiteturais mais importantes. Esta é a forma
como o cddigo € representado no compilador e foi feito de forma a abrigar
andlises intermedidrias e transformacgdes geralmente encontradas no otimiza-
dor do compilador. Abaixo temos um exemplo de cédigo C,

unsigned addl(unsigned a, unsigned b) {
return a+b;
}

unsigned add2(unsigned a, unsigned b) {
if (a == 0) return b;
return add2(a—1, b+1);

}

e sua representacio em LLVM-IR, retirado de
http://www.aosabook.org/en/llvm.html (LATTNER, 2012a).

define 132 @addl1(i32 %a, i32 %b) {
entry :

Yotmpl = add i32 %a, %b

ret i32 %tmpl
¥

define 132 @add2(i32 %a, i32 %b) {
entry :
J%tmpl = icmp eq 132 %a, 0
br il %tmpl, label %done, label %recurse

recurse :
J%tmp2 = sub 132 %a, 1
J%tmp3 = add 132 %b, 1
J%tmp4 = call i32 @add2(i32 %tmp2, i32 %tmp3)
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ret 132 %tmp4

done:
ret 132 %b

}

O autor informa que a LLVM-IR € um instruction set virtual de baixo nivel
de arquitetura RISC-like e € uma representacio completa de c6digo. Ele cita
que a LLVM-IR diferentemente de instruction sets RISC, é fortemente tipada,
com um sistema de tipagem bastante simples e que ndo usa um conjunto fixo
de registradores e sim um conjunto infinito de temporarios nomeados com um
caractere %, como observado no exemplo acima.

Os arquivos gerados pela LLVM citados por suas extensdes, sdo 0s
seguintes:

1. .II - arquivos que contém a representacio intermedidria textual
2. .bc - llvm bitCode

A LLVM IR pode ser serializada/deserializada de forma eficiente para
a forma bindria chamada LLVM bit code. Como a LLVM IR é uma represen-
tacdo auto-contida e a serializagdo/deserializagdo é um processo sem perdas,
parte da compilacdo pode ser realizada, salva em disco e resumida num mo-
mento futuro.

A primeira utilidade que o autor cita para essa propriedade sdo as
otimiza¢des em tempo de ligacdo. O compilador pode se utilizar desta fun-
cionalidade, diz o autor, para realizar otimizacdes que n@o seriam possiveis
pelo fato de o compilador enxergar apenas uma unidade de traducdo (por ex-
emplo um arquivo fonte .c com seus headers) ndo sendo possivel realizar
otimiza¢des além das fronteiras do arquivo. A figura abaixo, retirada de
http://www.aosabook.org/en/llvm.html (LATTNER, 2012a), ilustra o proi-
cesso:

:g ~*| Glang G/C++/0biC LLYM : po
oo - Frontend Optimizer e co '%A
LLvM LLVM
LLVM Linker Optimizer X86 Backend - a.ou
d.f = llvm-gee Fortran LLVM = do //,;
af —» Frontend Optimizer ]
~——————— Compile Time > - Link Time

Figura 6: Otimizacdes em tempo de ligacdo.

O autor descreve o processo dizendo que o ligador detecta que ha
LLVM bitcode nos arquivos .o ao invés de codigo de maquina nativo, deste
ponto em diante ele 1€ todos os bitcodes para a memdria, junta todos e roda
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o otimizador novamente sobre todo o agregado. Dessa forma o otimizador
pode enxergar muito mais do c6digo e realizar mais otimizagdes em cima do
mesmo. Por ultima ele destaca o fato de por a LLVM IR ser neutra em relagao
ao codigo fonte, este processo de LTO (otimizacdo em tempo de ligacdo) é
algo natural, diferentemente de outros compiladores, que por ndo possuirem
uma arquitetura com uma representacio intermedidria neutra, possuem um
processo de serializacdo/deserializagdo lento e caro.

A segunda utilidade citada por ele sdao as otimiza¢des em tempo de
instalagdo, que ultrapassam o tempo de ligacdo. As vantagens de otimizacdes
em tempo de instalacdo devem-se a ciéncia das especificidades da plataforma
alvo, adquirindo dessa forma a melhor forma de otimizar o cdédigo
para as caracteristicas do hardware. = A Figura abaixo, retirada de
http://www.aosabook.org/en/llvm.html (LATTNER, 2012a), ilustra o proce-
$S0:

:g & Glang G/C++/0biC LLVM : a0
oo Frontend Optimizer L co \
LLVM LLVYM
LLVM Linker Optimizer — X86 Backend | 20!
d.f —s| lvm-gec Fortran LLVM e a0~
ef —» Frontend Optimizer b eo
——————— Compile Time == Link Time —install Time—»

Figura 7: Otimizag¢des em tempo de instalaco.

2.3.3 Conclusao

A LLVM ¢€ uma escolha bastante ttil e inteligente quando falamos
de interoperabilidade e reuso. Sua infraestrutura e trabalhos existentes sdo
alternativas interessantes ao se aplicar no propésito desta pesquisa. Posteri-
ormente serdo elucidadas as propostas que foram desenvolvidas utilizando a
LLVM e seus projetos correlatos.
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3 TRABALHOS CORRELATOS

Este capitulo ird destacar os principais trabalhos estudados durante a
pesquisa, que serviram como embasamento para a formulagdo das solucdes
propostas, que serdo indicadas posteriormente.

3.1 MODEL-CARRYING CODE

3.1.1 Introducao

O Model Carrying Code (MCC) foi um dos primeiros trabalhos no
qual procuramos referéncia quando a idéia de uma mecanismo de execucio
segura de cédigo foi pensado. A idéia do MCC é voltada mais para a execucao
segura de aplicacdes em dispositivos moveis, porém faz a utilizagao de poli-
ticas, o que era uma das idéias para o HSM, principalmente aplicadas sobre
as chaves. Este capitulo detalha um pouco mais sobre o funcionamento do
projeto seguindo (SEKAR et al., 2003).

3.1.2 A Abordagem

O framework do Model Carrying Code possui um lado produtor e
outro lado consumidor. O produtor, é responsavel por extrair um modelo, que
cobre todos os aspectos de seguranga relevantes do cédigo. Uma ferramenta
pode ser construida para que esse processo seja realizado automaticamente.
Esse modelo é entdo enviado ao consumidor juntamente com o cédigo da
aplicacdo. A figura 8 ilustra o framework:

Antes de executar, o usudrio pode verificar o modelo e confronta-
lo com as politicas locais de seguranca. Essas politicas sao definidas pelo
usudrio e o framework define uma linguagem para que estas politicas se-
jam especificadas. O comportamento do programa € avaliado através do que
foram chamados de eventos. Em ultima instincia, as a¢des relacionadas a
seguranga em um programa, sao efetivadas na camada de system calls. Por
esta raz@o as system calls constituem o alfabeto basico de eventos do Model
Carrying Code.
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Figura 8: O Framework do Model Carrying Code.

3.1.3 Politicas de Seguranca

Grande parte das politicas sdo escritas na forma de Expressdes Reg-
ulares sobre Eventos, que sdo uma extensdo das expressdes regulares. Um
compilador transforma estas expressdes regulares em autdmatos que sio uti-
lizados pelo verificador.

A figura ilustra um exemplo de politica. Esta politica permite qual-
quer comportamento, porém faz uma transicdo para um estado final caso o
programa tente se conectar a um recurso fora da rede local ou tente abrir um
arquivo com permissao de escrita.

Um produtor malicioso pode tentar gerar um modelo que ndo repre-
senta o correto comportamento do programa. Este problema é resolvido
utilizando-se o que € chamado de Runtime Model Enforcement, que moni-
tora a atividade do programa em tempo de execucdo e o verifica de acordo
com o modelo.

Seguindo este modelo, o consumidor e o produtor ficam desacoplados
no sentido de que o produtor ndo precisa saber nada sobre as restricdes do
consumidor e este pode checar a seguranga do cdédigo antes da execugdo.
Adicionalmente, o modelo extraido ajuda a encurtar o buraco semantico que
ha entre o codigo bindrio de baixo nivel e as politicas de seguranga de alto
nivel.
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Figura 9: Exemplo de politica para leitura de um arquivo sensivel.

3.1.4 Extracao do modelo

Os modelos sdo extraidos pelo consumidor utilizando o monitora-
mento da execu¢do do programa. O produtor precisa ter casos de testes
suficientes para cobrir todos os possiveis comportamentos do programa em
tempo de execugdo. Caso os testes nao sejam suficientes, o modelo pode nao
cobrir todos 0os comportamentos possiveis do programa e sua execu¢io pode
ser abortada durante a execuc¢io no lado do consumidor.

O extrator de modelo é constituido de dois componentes. O compo-
nente online, que intercepta as system calls e as loga juntamente com os ar-
gumentos uteis. O componente offline, constrdi o automato utilizando o log
gerado pelo componente online.
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3.1.5 Verificacao

A verificacdo € realizada antes da execug¢do, no lado do consumidor.
A verificacdo € realizada através das politicas definidas pelo usudrio e o com-
portamento descrito pelo modelo. As politicas definem apenas os comporta-
mentos proibidos, e ndo os comportamentos permitidos. Para permitir que o
usudrio readapte suas politicas, uma mensagem & apresentada ao usudrio no
caso de violacdo:

open operation on file /tmp/logfile in write mode
socket operation involving the domain PF_INTER

Dessa forma o usudrio pode ajustar suas politicas e partir ou ndo para
a execugdo do codigo.

3.1.6 Model Enforcement

O correto fluxo do programa € checado com o modelo em tempo de
execucdo. Esse trabalho € realizado por um médulo do kernel que intercepta
as system calls e verifica se os estados de execucdo do programa estdo cor-
retamente espelhados no modelo. Este é a principal fonte de overhead no
Model Carrying Code. Caso o cédigo viole o modelo, a execucio é abortada.
As Unicas razdes para que isso ocorra sao o caso de o modelo estar errado ou
ndo cobrir todos os fluxos de execucgdo possiveis.

3.2 SAFECODE

3.2.1 Introducao

O SAFECode € uma técnica de compilagdo desenvolvida e mais de-
talhadamente explicada em (DHURJATIT; KOWSHIK; ADVE, 2006), para
proteger os programas de erros de memoria. A implementacdo concreta das
técnicas foi realizada em um compilador, também chamado de compilador
SAFECode, utilizando a estrutura da LLVM.

O intuito do SAFECode € a utilizagao de técnicas que permitam que o
maximo de andlises seja realizada em tempo de compilacdo (andlise estatica),

e inserindo cddigo para realizar andlise em tempo de execucdo (andlise dindmica)
apenas quando necessdrio. Estes objetivos s@o alcancgados através do desen-
volvimento de uma representacdo de cddigo que permita que a maior parte
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das andlises sejam realizadas estaticamente.

Alguns exemplos citados no guia do usudrio no site do projeto (ADVE,
2012) sdo buffer overflows, frees invalidos e dangling pointers (ponteiros que
ndo apontam para objetos validos do tipo apropriado).

O SAFECode também pode ser utilizado para diagnosticar erros de
memoria em programas, similar ao Valgrind (http://valgrind.org/).

Como o SAFECode € um projeto bastante complexo, ndo entraremos
em detalhes sobre as técnicas aplicadas para garantir a seguranca da memoria.
Focaremos na parte de utilizagao.

3.2.2 Compilando um Programa com o SAFECode

Os passos aqui citados podem ser encontrados no guia do usudrio
(http://safecode.cs.illinois.edu/docs/UsersGuide.html). Assumimos também
que o SAFECode j4 se encontra devidamente instalado. Algumas dependén-
cias sdo necessdrias, como a LLVM. Todos os passos para a instalacdo sdo
encontrados em http://safecode.cs.illinois.edu/docs/Install.html.

O compilador Clang é um compilador que também é subprojeto da in-
fraestrutura da LLVM. A maneira mais facil de compilar um programa uti-
lizando o SAFECode, € utilizar a versdo modificada do Clang disponivel
a partir da instalacdo do SAFECode. Quando utilizado desta maneira, as
transformacgdes do SAFECode sdo realizadas de forma transparente. O co-
mando:

clang —g —fmemsafety —c —o file .o file.c

utiliza o compilador Clang para compilar o programa. A flag -fmem-
safety € utilizada para habilitar as transformacdes do SAFECode. A flag -g
gera informagdes para debugar o programa e é utilizada pelo SAFECode para
melhorar suas verificagdes em tempo de execucdo. Para exemplificar o seu
funcionamento, utilizaremos o mesmo cédigo do programa apresentado na
sessdo 2.1, o serial.c. Relembrando, o cédigo continha um array (serial) que
atribuia a entrada do usudrio sem checar o seu tamanho, ocasionando em um
possivel buffer overflow.

int validate_serial () {

char serial [24];
fscanf(stdin, "%s”, serial);

if( valid_serial (serial))
return 1;
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else
return 0;

O programa é compilado normalmente com o SAFECode:

clang —g —fmemsafety —o cserial serial.c

3.2.3 Executando o programa

Ao executar o programa sem estourar o limite do array, nada acontece.
Entramos com um string de tamanho 24 (o tamanho exato do array):

fabio@smasher : 7/ code$ ./ serial
AAAAAAAAAABBBBBBBBBBCCCC
Invalid serial number!

Exiting

fabio@smasher :~/ code$

Ao acrescentarmos mais um caracter, sobrescrevendo uma area de
memoria fora dos limites, a execucgdo € abortada e um relatério apresentado o
erro de tentativa de estourar os limites da pilha é apresentado:

fabio@smasher : "/ code$ ./serial
AAAAAAAAAABBBBBBBBBBCCCC
Invalid serial number!
Exiting

fabio@smasher :”/code$ ./serial
AAAAAAAAAABBBBBBBBBBCCCCC

x%x% stack smashing detected x*x*x: ./serial terminated

======= Backtrace: =========

/1ib/tls /1686 /cmov/libc .so.6( - _fortify_fail+0x50)[0xb7696d10]
/1ib/tls /i686/cmov/1libc .so.6(+0xe7cba)[0xb7696c¢cba]

./ serial [0x8048624 ]

./ serial [0x804866d ]

/1ib/tls /i686/cmov/libc .so.6( __libc_start_main+0xe6)[0xb75c5bd6
./ serial [0x8048491]

======= Memory map: ========

08048000—-08049000 r—xp 00000000 08:02 5114653 /home/fabio/code/
08049000—0804a000 r—p 00000000 08:02 5114653 /home/fabio/code/
08042000 —0804b000 rw—p 00001000 08:02 5114653 /home/fabio/code/
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0863a000 —0865b000 rw—p 00000000 00:00 O [heap]
b7578000—b7595000 r—xp 00000000 08:04 6422555 /lib/libgcc _:
b7595000-b7596000 r—p 0001c000 08:04 6422555 /lib/libgcc _:
b7596000—b7597000 rw—p 0001d000 08:04 6422555 /lib/libgcc _:
b752e000—-b75af000 rw—p 00000000 00:00 O

b75af000—-b7708000 r—xp 00000000 08:04 6569616 /1ib/tls/i68¢
b7708000—b770a000 r—p 00159000 08:04 6569616 /lib/tls/i68¢
b770a000—b770b000 rw—p 0015b000 08:04 6569616 /1lib/tls/i68¢
b770b6000—b770e000 rw—p 00000000 00:00 O

b7724000—b7727000 rw—p 00000000 00:00 0

b7727000—b7728000 r—xp 00000000 00:00 0 [vdso]
b7728000—-b7743000 r—xp 00000000 08:04 6432566 /lib/1d —2.11
b7743000—-b7744000 r—p 00012000 08:04 6432566 /lib/1d —2.11
b7744000—b7745000 rw—p 0001b000 08:04 6432566 /1ib/1d —2.11
bfbb1000—bfbc6000 rw—p 00000000 00:00 O [stack]
Aborted

fabio@smasher : 7/ code$

3.2.4 Conclusao

Observamos de forma breve e prética mais um trabalho que pode ser
util na tentativa de se encontrar uma solug¢do para o problema de execugdo
segura de c6digo, uma vez que o SAFECode € uma ferramenta ndo verificada
e provada formalmente. Ela aumenta a seguranga de softwares porém nio ha
garantias de que todos os erros serdo corrigidos e a integridade do sistema
mantida em todos os casos. Ela pode ser parte integrante de uma solucéo
completa, ou para sistemas menos criticos, utilizada como fator adicional de
seguranga.

3.3 SEL4 MICROKERNEL

3.3.1 Introducao

O selL4 ¢ um microkernel desenvolvido dentro do projeto Trustworthy
Systems (ERTOS), do Software Systems Research Group (SSRG), integrante
do NICTA. Ele é um software base critico para o desenvolvimento de todos
os demais sistemas, e serd descrito nas proximas subsecgdes.
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3.3.1.1 NICTA

O NICTA (http://www.nicta.com.au/) € um centro de pesquisas criado
pelo governo Australiano com o objetivo de realizar (segundo descri¢dao do
proprio grupo) pesquisas de grande impacto de forma excelente. Ndo somente
limitados a pesquisa, a entidade se dedica a colocar em prética os resultados
de forma a trazer beneficios e riquezas para a Australia.

O grupo ainda ressalva que seu foco é estar entre um dos maiores
centros de pesquisa em tecnologia de informacdo e comunicagdo no mundo.
A entidade atua em 4 grandes dreas, sendo uma delas Seguranca e Ambiente.

3.3.1.2 Software Systems Research Group

O Software Systems Research Group, tem como objetivo, mudar a
forma com que sistemas de software sdo projetados, implementados e verifi-
cados. As principais dreas de atuacdo do grupo s@o: Sistemas operacionais,
Meétodos formais, Engenharia de Software e gestdo de processos de negécio.

3.3.1.3 Trustworthy Systems (ERTOS)

O Trustworthy Systems (ERTOS), é um projeto que tem como visdo,
mudar o rumo de projeto (design) e implementacdo de software, focando
aspectos como seguranca, confiabilidade e eficiéncia. Eles visam atingir
estes objetivos com teoria e pratica no projeto de sistemas juntamente com a
utilizag@o de métodos formais. Para atingir o desenvolvimento de grandes sis-
temas computacionais com todas as caracteristicas desejadas, foi necessario
desenvolver um nicleo de software minimo e eficiente. Dai surgiu o seL4.

3.3.1.4 O MicroKernel

Dentro do ERTOS, é desenvolvido o seL.4, Secure Microkernel Project
(Projeto de Microkernel Seguro). O sel.4 é fundamental para o desenvolvi-
mento de todos os demais projetos, visto que € a Unica parte de todo o soft-
ware que roda no modo privilegiado do hardware.

Ele é desenvolvido baseado na arquitetura da familia de microkernels
L4, que tem como caracteristicas o tamanho compacto, alta performance e
independente de politica, onde independéncia de politica significa que as
politicas do Sistema Operacional ndo sdo implementadas no kernel em si
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mas delegadas a servidores ou outras estratégias de user-level. O seL4 ainda
extende estas caracteristicas com um modelo de capabilities, que prové um
mecanismo para forcar as garantias de seguranca nos niveis de sistema opera-
cional e aplicacdo. A seguir o projeto e suas caracteristicas serdo explicados
com uma maior profundidade, baseado em (KLEIN et al., 2009)

A seguranga e confiabilidade de um sistema computacional s6 pode ser
tao grande quanto as do kernel do sistema operacional a qual estd submetido.
O kernel € definido como a parte do sistema executando no modo mais privi-
legiado do processador e possui acesso ilimitado ao hardware. Dessa forma
qualquer problema na implementag@o do kernel tem o pontecial de abalar o
correto funcionamento do resto do sistema.

E de senso comum que bugs sempre serdo encontrados em softwares
de todos os tamanhos. Dessa forma a abordagem mais comum ¢é reduzir a
quantidade de c6digo do kernel para diminuir a exposi¢cdo a bugs.

Com um cédigo pequeno o suficiente € possivel garantir a ndo ex-
isténcia de bugs, através de verificagdao formal realizada por maquina, provendo
uma prova matemadtica de que a implementacdo do kernel estd condizente
com a sua especificagdo e livre de defeitos de implementagao induzidos pelo
programador.

O sel4 foi projetado exatamente para oferecer esse tltimo degrau de
garantia de funcionamento, entretanto ele assume o correto funcionamento do
compilador, cédigo assembly, cédigo de boot, gerenciamento de caches e do
hardware. Todo o resto é provado.

Segundo o paper, o seL.4 atinge os seguintes objetivos:

1. E adaptado para o uso pratico, atingindo uma performance comparivel
com os melhores microkernels. (Neste ponto o autor se refere ao fato
de que o desempenho nao € degradado pelo fato de o kernel ser provado
formalmente).

2. O seu comportamento é precisamente formalizado em um nivel ab-
strato.

3. O seu projeto formal € utilizado para provar propriedades desejaveis,
incluindo a segurancga na finalizacdo e execugao.

4. Sua implementagdo é provada formalmente para satisfazer a especifi-
cagao.

5. Seus mecanismos de controle de acesso sdo provados formalmente para
prover fortes garantias de seguranca.

Os autores afirmam que a propriedade de funcionamento correto que é
provada no sel.4 € muito mais robusta e precisa do que técnicas autométicas
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como model checking, andlise estitica ou implementacdes de kernel com lin-
guagens type-safety conseguiriam ser. Além de analisar aspectos especificos
do kernel como execucgdo segura, o sel.4 fornece uma especificacdo completa
e prova do comportamento preciso do kernel.

3.3.2 O modelo de programacao do sel.4

Nesta secdo serd apresentada uma visao das caracteristicas principais
do selL4.

O selL4 € um microkernel de terceira geracdo, quer dizer, um microker-
nel caracterizado por uma API orientada a seguranga, controle de acesso a re-
cursos controlados por capabilities (capabilities serdo explicadas em capitulos
posteriores), virtualizacdo como uma preocupagdo principal, técnicas ino-
vadoras no que diz respeito a gerenciamento de recursos do kernel e um
projeto de arquitetura adequado para andlise formal. Isso difere bastante do
desenvolvimento usual de kernels que se preocupa primariamente com per-
formance.

O microkernel possui abstragdes caracteristicas para espagos de en-
derecamento virtual, threads, comunicagdo inter-processo e, diferentemente
de outros kernels da familia L4, utiliza o mecanismo de capabilities para
autorizagao.

Os drivers de dispositivos no selL.4, como comumente em outros ker-
nels da familia L4, rodam como aplica¢gdes normais de usudrio. Essa carac-
teristica possibilita a retirada de cédigo de dentro da area protegida do kernel.
Os drivers de dispositivos possuem acesso a registradores de dispositivos e
memoria, mapeando o dispositivo no espaco de enderecamento virtual, ou
via acesso controlado para portas de dispositivos no hardware Intel x86.

O gerenciamento de memdria no sel.4 é explicito: Objetos inerentes
ao kernel e espacos de enderecamento virtual sdo protegidos e gerenciados
através de capabilities. Através do uso de capabilities, o modelo garante que
toda a alocacdo de memoria no kernel € explicita e autorizada.

3.3.3 O processo de desenvolvimento do kernel

O processo de desenvolvimento adotado pela equipe, adapta as neces-
sidades tanto de desenvolvedores de sistemas operacionais, que utilizam uma
metodologia bottom-up para obtengdo de performance, uma vez que o hard-
ware deve ser gerenciado de forma eficiente, quanto aos responsaveis pelas
provas formais, que utilizam uma metodologia top-down, pois a rastreabili-
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dade das provas € determinada pela complexidade do sistema.

Para garantir esse compromisso com ambas as visdes, uma abordagem
intermedidria foi adotada, utilizando a linguagem funcional Haskell para pro-
ver uma linguagem de programacao para os desenvolvedores de Sistemas Op-
eracionais, € a0 mesmo tempo provendo um artefato que pode ser automati-
camente traduzido para a ferramenta de prova de teorema.

A figura 8, extraida do paper, ilustra as iteragdes do processo:

Design Cycle

Hardware Haskell
( Simulator ) +< Pratotype ) [::> ‘ Formal Executable Spec |

Manual . Proof
A Implementation

D- | High-Performance C Implementation |

Figura 10: O processo de projeto do selL4.

Os artefatos em quadrados, sdo artefatos formais que contém um pa-
pel direto na prova. As setas bidirecionais representam esfor¢o de prova ou
implementac¢do, as unidirecionais representam a influéncia de projeto/imple-
mentagdo de artefatos em outros artefatos. O artefato central é o prot6tipo em
Haskell. Sua execucdo ¢ realizada via plataforma de software que simula a
plataforma em hardware. Essa estratégia foi adotada, ao invés de produzir a
especificacdo executdvel diretamente no provador de teoremas, pois isto sig-
nificaria uma curva de aprendizado bastante ingrime para a equipe de projeto
e uma cadeia muito menos sofisticada de execucdo e simulacio.

Foi utilizado na implementag¢do apenas um subgrupo da linguagem
Haskell, que pode ser traduzida automaticamente na liguagem utilizada pelo
provador de teoremas. Os detalhes deste subgrupo podem ser encontrados em
(KLEIN; DERRIN; ELPHINSTONE, 2009) e (DERRIN et al., 2006).

O protétipo em Haskell € um modelo executédvel e é a implementacio
do projeto final, porém o cédigo é todo reescrito manualmente em C por
algumas razdes. A primeira delas, € que a maquina runtime de Haskell pos-
sui uma quantidade bastante significativa de cédigo, muito maior do que o
préprio microkernel, que pode ser bastante dificil de verificar. Outra é que
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o runtime Haskell utiliza-se de garbage collector, o que ndo é adequado para
ambientes de tempo real.

Além do mais, a utilizag@o de C possibilita da implementacao de baixo
nivel visando melhorar a performance. Seria possivel uma traducao automatica
de Haskell para C, porém muitas micro-otimiza¢Ges seriam perdidas no pro-
cesso.

3.3.4 Verificacao Formal

Na verificagdo formal € utilizado o provador de teoremas Isabelle/HOL
(NIPKOW; PAULSON; WENZEL, 2002). A técnica utilizada é iterativa, au-
xiliada por maquina e com prova checada por maquina. Técnicas de prova ite-
rativas necessitam de interven¢@o humana e criatividade para construir e guiar
aprova. Formalmente o que estd sendo mostrado € Refinamento (DEROEVER;
ENGELHARDT, 1999): Uma prova por refinamento estabelece uma corres-
pondéncia entre a representacdo em alto nivel, com a representa¢io em baixo
nivel (concreta, ou refinada) de um sistema.

A prova por refinamento garante que todas as propriedades 16gicas
de Hoare (sistema formal para provas rigorosas de corretude de programas
computacionais) no modelo abstrato sdo mantidas no modelo refinado. Dessa
forma, se um propriedade de seguranca é provada em l6gica Hoare sobre o
modelo abstrato, o refinamento consegue garantir que a mesma propriedade
se aplica para o cédigo fonte do kernel.

A figura 9 mostra as camadas usadas na verificagdo do seL4. Elas
estdo relacionadas através de provas formais.

A especificagdo abstrata € um modelo operacional, ou seja, € a especi-
ficacdo completa do comportamento do sistema. Ela especifica basicamente
a interface com o microkernel (systemcalls), seus argumento e os efeitos na
chamada de cada uma delas, ou quando uma interrup¢ao ou falha ocorrem.
Nao descreve em detalhes como é implementado no kernel.

A especificagdo executdvel é gerada a partir da implementacdo em
Haskell traduzida para o provador de teorema (processo automatico). Essa
especificacio contém todas as estruturas de dados e detalhes de implementag@o
que sdo esperadas na implementacdo final em C.

Ao final, encontra-se a implementa¢do em C de alta performance do
seL4. A verificacdo termina no cédigo fonte, dessa forma o processo assume
que pelo menos o compilador e o hardware funcionam de forma correta.

Resumidamente o processo se da da seguinte forma:

1. E gerada uma especificacdo abstrata sobre o que o sistema faz, sem
detalhar muito o como é feito.
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Isabelle/HOL

| Abstract Specification |

4

[ Executable Specification ] <:| Haskell Prototype

U

| High-Performance C Implementation |

<1 Automatic Translation

I:[ Refinement Proof

Figura 11: As camadas de refinamento na verificagdo do seL.4.

2. Um modelo em haskell é implementado manualmente, a partir da es-
pecificacdo abstrata.

3. A implementag¢do em Haskell é traduzida automaticamente para a lin-
guagem do provador.

4. O refinamento ¢ feito entre a especificacdo abstrata e a especificagdo
gerada no passo 3, provando a equivaléncia entre as duas.

5. A partir desta especificacdo mais detalhada, a implementacdo de alta
performance em C € realizada.

6. Da implementacdo em C, é gerada a especificacdo formal correspon-
dente.

7. Novo refinamento € provado entre a especificacdo intermedidria e a
especificacdo em C.

8. Dessa forma a correlagfo entre a especificac@o abstrata e a especificacido
do cédigo C ¢ estabelecida.

3.3.5 O Projeto do Kernel para Verificacao

Grande parte da prova de verificagdo pode ser pensado como mostrar
Triplas de Hoare (principal caracteristica da l6gica de Hoare, que descreve
como a execucdo de um trecho de cédigo altera o estado da computacido) em
declaragdes do sistema e em fungdes em cada nivel da especificacao.
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Cada unidade da prova tem uma série de pré-condigdes que precisam
ser satisfeitas antes da execucdo, uma sequencia de declara¢cdes em uma fungao
que modificam o estado do sistema, e as pds condicdes que precisam ser man-
tidas ap6s a execug@o. A dificuldade em mostrar que as pré e pds condicdes
sao mantidas esta diretamente relacionada a complexidade que estas pré e pds
condi¢des expressam.

Para tornar a verificagdao do kernel vidvel, o projeto deve minimizar
a complexidade deste componentes com foco em nao perder a performance,
para que o microkernel seja ideal para uso real.

Esta sessdo é particulamente importante pelo fato de mostrar os com-
ponentes do sistema que tiveram sua complexidade reduzida para tornar a
verificagdo vidvel. Este conhecimento pode ser reaproveitado durante a for-
mulacdo da proposta de nosso mecanismo de execucgdo segura aplicado ao
HSM.

3.3.5.1 Variaveis Globais e Efeito Colaterais

A utilizagdo de vdriaveis globais e seus efeitos colaterais ¢ comum
em kernels de sistemas operacionais. Um exemplo de efeito colateral cau-
sado com o uso de vdriaveis globais pode ser observado na pratica no uso de
Threads concorrentes, uma influenciando no comportamento da outra. Ape-
sar do problema dos efeitos colaterais derivado do uso de varidveis globais
ndo ser um problema impeditivo para a verificagdo, seu uso pode tornar o
processo mais dificil que o necessario.

O uso de varidves globais geralmente requer a declaracdo e prova de
propriedades invariantes. Por exemplo se as filas de um scheduler sdo im-
plementadas com listas duplamente encadeadas, a invariante pode dizer que
todos os links para o nodo anterior apontam para o nodo apropriado e que
todos os elementos apontam para o bloco de controle da Thread.

As invariantes sdo caras porque elas precisam ser provadas nao apenas
no escopo local das fun¢des que manipulam a fila do scheduler, mas para todo
o kernel. Deve ser provado que nenhuma outra manipulacio de ponteiro no
kernel destr6i a lista ou suas propriedades.

As invariantes se tornam especialmente dificeis de provar quando sao
temporariamente violadas. Por exemplo no momento da adicao de um nodo
em uma lista duplamente encadeada, a invariante de que a lista ¢ bem formada
¢ violada.
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3.3.5.2 Gerenciamento de Memoria do Kernel

No sel.4 o modelo de alocagdo de memdria retira o controle de dentro
do kernel e transfere para uma aplicacdo apropriadamente autorizada. Apesar
da motivagdo inicial desta caracteristica ser a necessidade de garantia de con-
sumo de memodria, ela também beneficia a verificacdo. Neste caso, apenas
o mecanismo de exportacdo do gerenciamento de memoria para aplicacdes
autorizadas precisa ser provado, o mecanismo de gerenciamento de memoria
em si, deve ser provado, mas isso pode ser feito de maneira modular e pode
utilizar-se de propriedades ji provadas do kernel.

3.3.5.3 Concorréncia e Nao-determinismo

Inicialmente o paper descreve que apesar de existirem técnicas para
se provar sistemas com multiprocessadores, seu foco é em suporte a sistemas
com apenas um processador, onde o problema pode ser melhor controlado.
Muitos dos problemas de concorréncia resultantes de Entrada e Saida (E/S),
sdo resolvidos rodando os drivers de dispositivos a nivel de usudrio, porém
ainda h4 o problema das interrup¢des. Trés conceitos sdo exemplificados:
Yielding, Interrupcdes e Excecoes.

3.3.5.3.1 Yielding

E citado aqui que grande parte da complexidade da verificagio do
Yield é contornado utilizando-se uma execugao de kernel baseada em eventos,
com uma stack unica de kernel e uma API quase atdmica. Como o interesse
primdrio deste trabalho € citar as técnicas utilizadas para que possam ser pos-
teriormente adotadas, e como o assunto é razoavelmente complexo, ndo ire-
mos nos aprofundar neste topico. Deixaremos citada a referéncia encontrada
no paper para explicacdes mais detalhadas (FORD et al., 1999).

3.3.5.3.2 Interrupcdo

A complexidade das interrupg¢des pode ser evitada desabilitando todas
elas durante a execugdo do kernel. Porém a laténcia das interrup¢des pode se
tornar muito grande, o que foi considerado inaceitdvel. Ao invés de desabili-
tar as interrupcdes totalmente, elas foram desabilitadas em sua maioria, com a
exce¢do de um pequeno e seleto grupo de pontos de interrup¢do. O problema
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¢é simplificado habilitando estes pontos de interrupc¢do via polling, ao invés de
habilitados temporariamente. Este uso de pontos de interrup¢ao cria um meio
termo entre complexidade e laténcia.

A excegdo para esta regra, € o momento da destrui¢ao de objetos. Estas
operacdes podem ser ilimitadas no sentido da laténcia e sdo criticas para a in-
tegridade do kernel. Estas operag¢des foram tornadas preemtivas armazenando
o estado do progresso de destrui¢do na ultima capability que referencia o ob-
jeto sendo destruido. Esta capability é chamada de zumbi. Isto garante que
o correto reinicio de um destroy nao € dependente de registradores acessiveis
pelo usudrio.

Outra vantagem € que se outra Thread tentar destruir a zumbi, ela vai
simplesmente continuar de onde a primeira Thread foi preemptada, ao invés
de bloquear a nova Thread até que a primeira se complete.

3.3.5.3.3 Excegoes

As excecgdes tem um efeito similar ao das interrupcdes. As excecdes
sdo evitadas completamente, com cuidados especiais apenas para faltas de
memoria (Memory Faults).

A parte de excecdes no espago de enderecamento virtual no kernel
¢ evitado mapeando-se um regifo fixa do espagco de memoria virtual para a
memoria fisica, independentemente se ela estiver sendo ativamente utilizada
(pelo kernel) ou ndo. Essa regido contém toda a memoria que o kernel pode
potencialmente vir a utilizar, garantidamente nunca produzindo uma falta. E
provado que essa regido aparece em cada espago de enderecamento.

3.3.5.4 Entrada e Saida (E/S)

A maior parte da complexidade da E/S € evitada movendo os drivers de
dispositivos para componentes protegidos em modo usudrio. O unico driver
de dispositivo incluso no kernel € o driver de tempo, que gera tickets de tempo
para o escalonador. Este driver € preparado na fase de inicializacdo do kernel
e ndo € modificado ou acessado durante a execugdo. Nao foi necessario mo-
delar o timer explicitamente na prova, apenas € provado que o comportamento
do sistema em cada ticket esta correto.
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3.3.6 Conclusao

Esta descrig@o breve porém um pouco mais detalhada sobre o trabalho
desenvolvido no sel4, elucida as principais idéias que podem ser utilizadas
como base na constru¢io de nosso microkernel. A parte da prova foi deixada
mais a segundo plano pois nossa proposta para prova difere da apresentada,
enquanto o selL4 faz suas provas através de técnicas de refinamento em cima
de modelos formais, pretendemos trabalhar com provas diretamente em cima
da implementacao.
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4 PROPOSTAS PRELIMINARES

4.1 INTRODUCAO

Neste capitulo, pretendemos nao somente expor a proposta final origi-
nada de toda a pesquisa realizada sobre a drea, mas também todas as idéias
intermedidrias que surgiram durante o decorrer dos estudos.

Além de exemplificar e mostrar parte de toda a pesquisa desenvolvida,
deixaremos registradas as propostas pois elas ndo sao necessariamente an-
tagbnicas ou concorrentes com a proposta final.

A proposta final prevaleceu sobre as outras por se mostrar aparente-
mente mais robusta do ponto de vista da solug@o direcionada que buscdvamos
para o HSM, porém as outras podem ser aplicadas separadas ou em conjunto
com a proposta final em trabalhos futuros, deixando o sistema ainda mais
robusto.

4.2 PRIMEIRA PROPOSTA

O ponto inicial de nossas pesquisas foi: Softwares em todos os niveis
ndo sdo confidveis. Desde softwares aplicativos até softwares bdsicos, o
usudrio acaba por confiar na entidade que produz o software ou as vezes ape-
nas o instala e utiliza por necessidade, sem fazer nenhum tipo de verificagao.
Virias noticias de que sistemas de c6digo fechado enviam informagdes nio
autorizadas do usudrio para o fabricante foram publicadas no decorrer dos
ultimos anos.

Alguns softwares possuem cddigo aberto, o que d4 uma sensacao maior
de seguranca e confiabilidade, porém mesmo os sistemas de software de
c6digo aberto possuem falhas. Um exemplo disso, foi uma vulnerabilidade
de 8 anos descoberta no kernel do linux apenas em 2009 que permitia ao ata-
cante executar cédigo arbitrario inserido na memdria (deixo aqui a referéncia
para um site que publicou a noticia, porém diversos podem ser encontrados
http:br-linux.org2009vulnerabilidade-de-8-anos-no-kernel-linux).

O uso de cddigo assinado utilizando certificados digitais, ajuda no sen-
tido da autenticidade da autoridade que esta fornecendo o cédigo, porém a
seguranga real do cddigo e o que ele realiza continua sendo uma caixa preta.

Podemos comecar a distinguir aqui dois aspectos importantes sobre a
seguranga do c6digo. Uma € do ponto de vista que o c6digo nido contenha
falhas, evitando que atacantes explorem vulnerabilidades e alterem o com-
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portamento esperado do sistema. Outro aspecto é: mesmo que o c6digo ndo
contenha falhas, o usudrio deve saber o que estd sendo executado. Um cédigo
sem falhas pode perfeitamente ser malicioso no sentido de enviar informagdes
sigilosas do usudrio, como citado. Um terceiro ponto ainda seria a questao
de confiabilidade no funcionamento do sistema: mesmo que o programa nao
contenha brechas de seguranca e seu comportamento seja adequado, por pro-
blemas internos do software ele pode ser levado a um estado de inoperabili-
dade. Este problema também € comum.

Com esta idéia em mente, comecamos as pesquisas para primaria-
mente atingir os objetivos de especificar de uma maneira inteligivel pelo
usudrio, o comportamento do software e garantir que 0 mesmo nio possua
falhas que levem a alteracdo deste comportamento. As primeiras fontes de
inspirac¢do foram os trabalhos de (NECULA, 1997) e (SEKAR et al., 2003),
ambos envolvendo provas formais, porém com abordagens diferentes.

Codigo do
HSM

Codigo da
Aplicagao

Gerador Gerador
de de
Modelo Modelo

Modelo
do
Programa

Figura 12: Processo de geragdo de modelo.

A idéia (bastante baseada e similar ao Model Carrying Code, apenas
pensada para ser aplicada especificamente para o caso do HSM) era gerar
modelos formais tanto para o c6digo do OpenHSMd quanto para os demais
programas que iriam rodar dentro do HSM (como por exemplo o SGCI, Sis-
tema de Gerenciamento de Certificados ICP-EDU). Estes modelos formais
seriam gerados a partir de casos de testes, que precisariam exaurir todos 0s
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possiveis casos de execucdo do programa, gerando um grafo ou autémato do
fluxo do programa. Este passo seria realizado pelo Gerador de Modelos da
Figura 12, tendo como entrada o cédigo e como saida o Modelo.

Do lado do produtor do cédigo que rodaria dentro do HSM, o mesmo
processo ocorreria, entrada do cédigo fonte do programa no Gerador de Mo-
delos e como saida o modelo gerado. Podemos comecar a observar alguns
problemas desta abordagem: O primeiro é que o produtor do cédigo precisa
gerar os modelos, ou seja, qualquer alteracdo do c6digo, um novo modelo
precisa ser gerado do lado do produtor e atualizado no lado do usuério.

Outro problema inerente € que o produtor precisa prevér todos os
fluxos de execugdo possiveis para o programa. Caso um fluxo seja deixado
de fora, um erro pode ser indevidamente detectado.

Modelo
do
Programa

HSM Model
Verifier Enforcement
¥
Program
Verifier

Conflict

Feedback

Figura 13: Fluxo de execugdo.

Na etapa de execucdo de c6digo, teriamos 0 Model Enforcement. Este
componente é um analisador que roda em tempo de execugdo juntamente
com o programa. Sua fun¢@o é pegar o modelo de entrada e garantir que a
execugdo do programa ndo caia em um fluxo ndo permitido. Ele realiza as
andlises no nivel de Systemcalls, que € uma das camadas mais criticas para



46

os problemas de seguranca. Passando pelo Model Enforcement, terfamos o
Program Verifier e o HSM Verifier, que seriam dois médulos adicionados para
permitir a idéia de inserc¢do de politicas.

A idéia principal das politicas, € por exemplo, possibilitar ou ndo que
dois programas acessem uma chave ao mesmo tempo, e qualquer outro tipo
de politicas relacionadas com o uso de chaves dentro do HSM. Foram pensan-
dos em dois verificadores, pois a aplicacdo poderia ter suas proprias politicas
definidas, porém o verificador do HSM teria como entrada a saida do verifi-
cador do programa, agindo como a ultima camada de filtros.

E finalmente o Conflict Feedback, seria um modulo para dar versatili-
dade. Caso haja um choque de politicas (claro que algumas politicas teriam
que ser totalmente restritas) o usudrio ainda teria a chance de inserir uma nova
politica no momento da execug¢ao, ou realmente abortar o programa.

Enforcement Overhead
Interception Total

only

2% 30%

2% 21%

0% 2.4%

Figura 14: Enforcement overhead para o Model Carrying Code.

Esta idéia possui alguns problemas, além dos ja citados durante o de-
senvolvimento da idéia, temos uma degradagdo de perfomance. Estes compo-
nentes que fazem o monitoramento da execucdo, fazendo a correlagdo com o
modelo, geram uma degradacdo razodvel, dependendo do programa. No caso
do Model Carrying Code (SEKAR et al., 2003), € mostrado que este overhead
pode chegar a 30%. A figura mostra os dados completos retirados do paper.

No caso do HSM, por incluir os Verificadores, este overhead poderia
ser maior ainda. A idéia ndo € descartdvel e possui implementagdo pratica no
caso do Model Carrying Code, porém no decorrer dos estudos encontramos
alternativas que pareceram melhores.
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4.3 SEGUNDA PROPOSTA

Na continuidade dos estudos, comecamos a classificar trés aspectos
sobre o problema global de execucao segura de cédigo:

1. Mostrar de forma inteligivel ao usudrio o comportamento do programa
segundo sua especificacdo.

2. Garantir que o programa nunca execute fora dessa especificacdo.

3. Garantir o isolamento de meméoria, para que uma aplica¢do nio interfira
no comportamento da outra.

Com essa divisao, poderiamos focar melhor o problema atacado pelo
trabalho, visto que o problema como um todo possui uma complexidade
muito grande para ser resolvida em um trabalho de conclusdo de graduacao.
Destes aspectos, 0 que nos pareceu mais interessante de abordar, e que traria
mais beneficios para o caso especifico do HSM, foi o isolamento de mem®ria.

A parte vital da seguranca do HSM, é garantir que a chave privada
jamais seja tocada. Por mais que a seguranga do sistema como um todo seja
importante, garantir a seguranca da chave seria um passo importantissimo.
Resolvendo o problema de isolamento de memoria, garantiriamos que uma
aplicacdo ndo interferiria no funcionamento da outra, e assim, uma aplicacio
que fosse comprometida por alguma falha, ndo viria a comprometer todo o
sistema.

Um problema ainda ficaria em aberto: A falha em uma dnica aplicag@o
ndo comprometeria todas as chaves do sistema, porém uma falha em uma
Unica aplicagdo ainda comprometeria sua prépria chave.

Focando no primeiro problema, o isolamento de memdria, uma alter-
nativa natural foi a utilizacdo de maquinas virtuais. Um teste bastante simples
foi realizado para verificar o isolamento bdsico ao se utilizar maquinas virtu-
ais:

1. Executar o OpenHSMd em uma méaquina normal (Ubuntu 10.04 LTS -
the Lucid Lynx).

2. Inserir dentro do OpenHSMd, um comando que imprimisse a chave,
em hexadecimal, numa saida qualquer.

3. Carregar a chave para uso no OpenHSMd (imprimindo o hexa da chave).

4. Pegar privilégios de super usudrio.
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5. Utilizar o comando strings no arquivo /proc/kcore e direcionar a saida
para um arquivo qualquer (strings /proc/kcore ;, kcoreStrings).

6. Utilizar o comando cat no arquivo de saida procurando pela chave (cat
kcoreStrings |grep chaveEmHexa).

Detalhando brevemente os passos acima: Em 1) executamos o Open-
HSMd na méquina local, para realizag@o do teste. Em 2) inserimos este print
na chave em hexadecimal para facilitar o processo de captura da chave nos
passos posteriores, o objetivo aqui € mostrar que o contetido da chave uma
vez carregado, fica visivel e passivel de captura na memoria (exitem artigos
mostrando como encontrar a chave na memoria em outros formatos).

Em 3) carregamos a chave no openHSMd para que ela v para a memoria,
consequentemente colocando seu valor em hexa que mandamos imprimir
também na memoria. Em 4) pegamos privilégios de super-usudrio para que
seja possivel ler o arquivo /proc/kcore. Em 5) direcionamos apenas os strings
de /proc/kcore para um arquivo qualquer.

Os arquivos localizados em /proc ndo sdo realmente arquivos. O ker-
nel disponibiliza na forma de arquivos para que o usudrio possa acessar o
conteudo de diversos dispositivos, no caso de kcore, temos acesso a toda a
memoria do sistema. Em 5) confirmamos que o valor da chave se encontra
nos conteddos lidos da memoria.

Ao executar 0 mesmo processo, porém rodando o OpenHSMd em uma
maquina virtual de tipo 2 (VMWare), verificamos que a chave nao se encontra
no dump da memoria da maquina externa.

Isso apenas nos mostra que sim, a simples utiliza¢gdo de uma méiquina
virtual j4 nos prové algum tipo de isolamento de memdria. Alguns aspectos
foram abstraidos neste exemplo para mostrar a idéia geral. As coisas ndo
sdo tdo simples quando realizamos o teste dentro do HSM, onde o sistema
operacional € o FreeBSD e ja prové um nivel maior de seguranca quanto ao
acesso de memoria interprocessos.

Outro aspecto deixado de lado, € a conta de super usudrio, e que im-
primimos o valor da chave em hexadecimal para facilitar nossa busca. Porém
sabemos que para todos estes casos deixados de lado existem métodos mais
complexos capazes de atingi-los.

Além disso nao podemos confiar cegamente na simples utilizacdo de
madquinas virtuais, pois estarfamos apenas escondendo o problema em um
nivel mais baixo e ndo resolvendo-o.

Na continuacdo de busca para solu¢des dos problemas, veio a idéia de
se utilizar a LLVM. Poderiamos utilizar a infraestrutura da LLVM para cons-
truir nosso mecanismo de isolamento de memdria. A utilizagdao da LLVM
nos trds beneficios no sentido que a linguagem intermedidria da mesma é
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bem definida e independente de linguagem de programacio e de arquitetura.

Para submetermos uma aplicacio/plataforma a andlise do nosso mecan-
ismo, bastaria haver um front/back-end respectivamente que traduzisse/com-
pilasse para a LLVM-IR/arquitetura alvo.

4.4 TERCEIRA PROPOSTA

Neste ponto da pesquisa, ao comegar a entender mais sobre a LLVM,
descobrimos a existéncia do projeto SafeCODE. Ao utilizar a LLVM temos
a vantagem de poder, do ponto de vista técnico, reutilizar facilmente e nos
beneficiarmos das melhorias de outros projetos desenvolvidos na infraestru-
tura. Projetos como o SafeCODE nao nos ddo 100% de garantia sobre a
execucao segura do c6digo, apesar de proporcionar um ganho interessante de
seguranga, por isso pensamos em utilizar uma redundancia:

Segmented Segmented
Memory Space 1 Memory Space 2

Segmented
Memory Space 3

Layer 1

Layer 2 Virtual Machine

Figura 15: Arquitetura com LLVM e SafeCODE.

Na camada 1, onde teriamos as aplicacdes com seus sistemas opera-
cionais virtualizados, compilariamos o cédigo das aplica¢des como o Open-
HSMd com o SafeCODE, e na camada 2 a miquina virtual assegurando a
restri¢do nos espagos de enderecamento. Caso o SafeCODE falhasse, a ndo
interferéncia ficaria garantida. Ao consultar a comunidade LLVM/SafeCODE
sobre a viabilidade desta alternativa, a resposta obtida foi que o préprio Safe-
CODE, em versdes mais antigas, realizava esta func¢do, porém ndo a nivel
de sistema operacional e que essa estrutura poderia resolver problemas que
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o SafeCODE ndo resolve sozinho, como o fluxo de informag¢des. O grande
problema, novamente, seria o balanco entre performance e seguranga.

Na busca de alternativas sobre como implementar de forma efetiva esta
madquina virtual na camada 2. Chegamos a proposta final para nossa solugao.
Ainda nesta fase, o cédigo do OpenHSMd foi compilado utilizando o Safe-
CODE e algumas necessidades de mudanga foram detectadas imediatamente.
Algumas das mudancas necessdrias foram relatadas a equipe do OpenHSMd
e foram registradas no projeto.

4.5 QUARTA PROPOSTA

Ao estudar as maquinas virtuais colocadas da forma da terceira pro-
posta e procurando informagdes na literatura, chegamos aos conceitos de ar-
quiteturas de kernel. Arquiteturas como microkernels ou exokernels podem
assumir comportamentos similares a maquinas virtuais. Surgiu entdo a pro-
posta de termos um microkernel na base do sistema, atuando como se fosse
um hypervisor tipo 1, que garantiria o isolamento de memdria.

Neste ponto focamos totalmente no problema do isolamento da memo-
ria, pois se aplica perfeitamente ao nosso contexto. O problema da execucio
segura de cédigo vem sendo trabalhado amplamente ao redor do globo, até
agora sem um caso de sucesso total. Nosso diferencial estd no contexto em
que queremos aplicar este mecanismo, o HSM. E irrefutdvel que a execugo
segura de c6digo no HSM seria ideal, porém o propdsito principal do HSM é
o gerencimanto de material sensivel, em nosso caso, chaves criptograficas.

Se conseguirmos garantir o isolamento de memoria através do kernel,
podemos colocar o OpenHSMd rodando em um espagco de memoria proprio
e abrir um Uunico canal de comunica¢io, que € através do kernel. Qual a
motivagdo? Verificar formalmente ou garantir que nao existirdo falhas na
comunicagdo ou nos programas comunicantes ¢ uma tarefa extremamente
dificil que projetos como o SAFECode vem tentando resolver. Porém a pro-
posta é desenvolver um microkernel com uma camada de systemcalls simples
o suficiente de forma que seja passivel de verificagdo formal.

Uma vez que a tinica comunica¢do com o OpenHSMd € via microker-
nel, e este microkernel é formalmente verificado, poderiamos garantir que a
chave jamais seria extraida. Apenas as funcdes especificadas via microkernel
poderiam ser realizadas sobre ela. Mesmo que todo o sistema que realiza a
parte de comunicagdo externa fique comprometido, a chave ficaria garantida-
mente isolada na memdria e ndo seria extraida.
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Figura 16: Visdo geral da proposta com microkernel.

4.6 CONCLUSAO

Este capitulo apresentou as propostas que surgiram durante os estu-
dos/pesquisa sobre a concepcao de um mecanismo de execugdo segura de
cddigo para o HSM. Como jé citado, estas propostas ndo sdo necessariamente
concorrentes e ficam registradas para que possam ser reavaliadas e talvez em-
pregadas durante os trabalhos futuros do projeto.
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5 SOLUCAO PROPOSTA

5.1 INTRODUCAO

Ap6s pesquisar os fundamentos tedricos, trabalhos correlatos, propdr
e estudar as possibilidades de um mecanismo de execucdo segura de cédigo,
a proposta 4 foi escolhida como um primeiro passo ao objetivo maior. A
constru¢cdo de um microkernel simples o suficiente para ser verificado for-
malmente € a base para constru¢do de um sistema seguro, a exemplo do seL.4
(KLEIN et al., 2009). Todas as outra técnicas e propostas intermedidrias
citadas neste trabalho podem ser complementares e agregar seguranga ao sis-
tema.

O foco principal desta proposta, é construir um microkernel que ga-
ranta o isolamento de memoria entre as aplicagdes, com o objetivo de isolar
0 OpenHSMd e consequentemente as chaves gerenciadas pelo mesmo.

5.2 O MICROKERNEL

Inicialmente precisamos de um sistema operacional com arquitetura
de microkernel. A reutiliza¢do do sel4 verificador ndo € possivel pois o
acesso a seu codigo fonte é fechado. Poderiamos utilizar o préprio L4 ou al-
gum outro kernel desta familia de microkernels. Porém vamos utilizar o sis-
tema operacional EPOS, desenvolvido pelo Laboratério de Integracdo Soft-
ware Hardware (LISHA) da UFSC.

A escolha por este sistema se d4 por diversas razdes, tanto técnicas
quanto politicas. E um sistema desenvolvido dentro da Universidade Fede-
ral de Santa Catarina, igualmente ao OpenHSMd, e com arquitetura/cédigo
muito bem conhecidos pelo LISHA. Dessa forma ambos sao solucdes total-
mente nacionais. Outro fator importante é que o LISHA desenvolveu uma
técnica de prova formal diferenciada e ja realizada sobre o escalonador do
EPOS, possuindo o know-how para aplicar esta prova ao microkernel.

As provas do seL4 se tornam interessantes para serem tomadas como
base para definir as propriedades que queremos provar. Igualmente impor-
tante no selL4 sdo os exemplos de simplificacdo de alguns mecanismos do
Sistema Operacional de forma a manter o desempenho e facilitar o trabalho
de verificacdo.

Os recursos basicos necessarios para o microkernel, e que devem entio
ser mantidos no espaco de enderegamento privilegiado sdo: processos, me-
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mdria, sincroniza¢do, comunicagdo e encapsulamento de I/O. Possivelmente
também as Capabilities devem ser mantidas dentro do espago de endereca-
mento do kernel. As Capabilities mantidas dentro do espaco de endereca-
mento do kernel sdo abordadas logo abaixo.

Este microkernel fica na base do sistema como ilustrado na Figura 16
do capitulo 4, e faz o gerenciamento dos espagos de memoria. Adicional-
mente ele realizard a comunica¢do do OpenHSMd com as demais aplicagdes,
no sentido de evitar a comunicacao interprocessos e a complexidade de sua
prova.

Atualmente o EPOS € entregue na forma de bibliotecas. Precisamos
entregar estas mesmas funcionalidades numa arquitetura de microkernel. A-
pos realizar esta tarefa, vamos ver um pouco sobre o suporte basico da ar-
quitetura de hardware que integrados ao microkernel, vao nos dar base para
garantir a ndo interferéncia entre processos. Sao eles, o duplo modo de
enderecamento e a MMU.

5.2.1 Duplo Modo de Enderecamento

O duplo modo de enderecamento ou duplo modo de operagdo € o su-
porte de hardware que permite a distin¢cdo entre modo usudrio e modo super-
visor, ou modo super usudrio. No modo usudrio, instru¢des privilegiadas de
acesso a recursos que podem vir a comprometer o sistema sdo limitados e
realizados através de chamadas de sistema (system calls).

Esse suporte de hardware nos permite proteger a faixa de endereca-
mento do sistema, de um usuario normal. Dessa forma este recurso é basico
e essencial para garantirmos a posterior segmenta¢do dos espagos de ende-
recamento, pois dessa forma esse controle pode ser feito sem interven¢ao do
usudrio.

5.2.2 Memory Management Unit (MMU)

Seguiremos para explicacio da necessidade de uma MMU, a linha des-
crita por (TANENBAUM, 2007). A abstrac@o de espacos de enderecamento
tornou-se necessdria em fungdo do crescimento dos programas (muito maiores
do que a quantidade de memoria disponivel) e da necessidade do carrega-
mento concorrente de programas na memoria, sem que um interfira no fun-
cionamento do outro.

Quando ndo possuimos abstracdo de espacos de enderegamento, 0s
programas acessam a memdria diretamente através de seus enderecos fisicos.
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Sem nenhum mecanismo de protecdo e com dois programas carregados na
memoria, caso o programa | escreva algum dado no endere¢co de memoria
2000, ele pode estar sobrescrevendo algum dado do programa 2.

Técnicas para abstragdo de memdria foram surgindo e evoluindo, para
resolver o problema da ndo inteferéncia e da relocagdo (devido ao crescimento
acelerado do tamanho dos programas em relagdo a memoria disponivel). Es-
sas técnicas culminaram para o que conhecemos hoje como memdria virtual.

A idéia por trds da memoéria virtual é que cada programa tenha o
seu proprio espaco de enderecamento, que € dividido em pequenos pedagos
chamados de piginas, quando € utilizada a técnica de paginacdo.

Cada pagina é um espago continuo de memoria, e cada pagina € ma-
peada para a memoria fisica. Quando em um sistema de memdria virtual com
paginagdo, um programa executa uma instru¢do como

MOV REG, 1000

uma cdpia do contetido do endereco de memdria virtual 1000 € copi-
ado para REG. Em sistemas sem memdria virtual, o endereco 1000 é colocado
diretamente no barramento de memoria para pegar o contetido da memoria
fisica 1000. Com memdria virtual, esse endereco passa por uma MMU que
mapeia o enderego virtual em enderecos fisicos. Uma visdo 1égica do posi-
cionamento da MMU pode ser observado na figura abaixo:

The CPU sends virtual
CPU addresses to the MMU
package
CPU-{~
- | Memory M Disk
I P managiment emory controller
uni

[\ .
\ Bu

The MMU sends physical
addresses to the memaory

Figura 17: Esquema da MMU.

Dessa forma, a MMU € o mecanismo arquitetural comumente encon-
trado na maioria dos processadores atuais, tornando-se um dos fatores base
para garantirmos a ndo interferéncia entre os processos.
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5.3 CAPABILITIES

Uma vez tendo as memdrias segmentas, capabilities sdo a chave para
garantir o controle de acesso a todos os recursos disponibilizados para os
processos isolados (I/O, alocacOes de novos recursos, comunica¢do com 0
kernel e com outros processos), com exce¢ao de memdria e tempo de CPU.
O mecanismo de capabilities ¢ também utilizado pelo projeto seL4, abordado
anteriormente. Vamos discorrer um pouco mais sobre como funciona esse
mecanismo, segundo a explicagao de (TANENBAUM, 2007).

As capabilities sao um modelo definido para prote¢do de objetos em
sistemas computacionais. Objetos podem ser hardware (CPU, segmentos de
memodria, disco ou impressoras), ou podem ser software (processos, arquivos,
bancos de dados ou semaforos).

Cada objeto possui um nome dnico, com o qual serd referenciado e um
conjunto finito de operagdes que processos ou usudrios podem realizar sobre
ele. Caracteriza-se como dominio, o conjunto de pares (objetos, permissoes).
Cada par especifica um objeto e as operagdes que podem ser realizadas sobre
ele.

O sistema precisa de alguma forma manter estas informag¢des. Uma
forma intuitiva e simples de se pensar, € através de uma matriz de protecao.
Um exemplo de matriz de prote¢do envolvendo estes conceitos pode ser ob-
servado na figura abaixo:

Object
Filet File2 File3 Filed File5 File6 Printer1  Plotter2
Domain

Read

1 Read Write
Read
2 Read | Write | fead Write
Execute ne
Read
3 Write Write Write
Execute

Figura 18: Uma matriz de protecio.

Temos entdo os dominios representados como linhas e varios objetos
representados como colunas. Cada posi¢do da matriz contém as permissdes
que cada dominio possui sobre o objeto.

Na prética essa estrutura matricial é pouco interessante e pouco uti-
lizada, pois muitas das posi¢des das matrizes, onde permissdes sdo armaze-
nadas, s@o nulas, pois a grande maioria dos dominios ndo possui acesso a
maior parte dos objetos.

Dois métodos préticos utilizados sdo o armazenamento dessa matriz
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por linhas ou por colunas. Nestas abordagens, apenas os elementos ndo nu-
los sdo armazenados. As Access Control Lists (ACL’s) sdo um exemplo de
armazenamento por coluna. No nosso caso vamos utilizar o armazenamento
por linhas, que sao as Capabilities.

As ACL’s possuem uma politica de gerenciamento ligada a usudrios
e grupos. As Capabilities utilizam as politicas ligadas a processos. A cada
processo estd ligada uma lista de objetos que podem ser acessados juntamente
com uma indicacdo de quais operacdes sao permitidas em cada um deles, em
outras palavras, o seu dominio. Essa lista é chamada de Capabilities List (ou
C-List) e os itens individuais da lista sdo as capabilities (Um objeto e suas
permissoes).

Cada capability garante ao processo certas permissdes em um objeto.
Um exemplo do sistema de capabilities pode ser observado na figura:

N
Owner
Process
User
space
) 1 I
I ) I A
1 1 1 7
FIR F1R F2:R
F2:R F2:RW F3:RX Kernel
- space
F3:RWX
C-list

Figura 19: Cada processo possui sua lista de capabilities (C-List).

De alguma forma, as capabilities precisam ser protegidas contra a-
dulterag@o por parte do usudrio. Tr€s métodos sdo conhecidos para este
propdsito:

1. Um hardware que disponibilize um bit extra em cada palavra de me-
moria dizendo se este enderego contém uma capability ou ndo.

2. Manter a C-List dentro do sistema operacional (ou do espago de ende-
recamento protegido).

3. Manter a C-List no espago do usudrio mas utilizando criptografia para
evitar adulteracdo do usuario.

Abordaremos os métodos 2 e 3 que sdo independentes de arquitetura.
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No método 2, mantendo a C-List dentro do sistema operacional, as
capabilities sdo referenciadas pelos processos através de sua posicdo na Ca-
pabilities List. Um processo simplesmente solicita uma operacao em um ob-
jeto, por exemplo, "Leitura de 1KB do arquivo apontado pela capability com
indice 2”. O sistema entdo checa na lista referente aquele processo se ele
possui a permissao para realizar a operacao solicitada.

O método 3 € mais direcionado para sistemas distribuidos e funciona
da seguinte forma: Quando um processo cliente envia uma mensagem a um
servidor de arquivos, por exemplo, para que ele crie um novo objeto para
ele, o servidor cria o objeto e gera um ndmero aleatério grande, o “check
field”. O check field é armazenado no servidor juntamente com o endereco
dos blocos de disco do objeto. O check field ndo € enviado de volta ao usuario
e nunca € colocado na rede. O servidor gera entdo uma capability no formato
exemplificado na figura 19 e a envia de volta para o usudrio.

| Servidor ‘ Objeto ‘ Permissdes ‘ f{Objetos, Permissdes, Check) ‘

Figura 20: Uma capability protegida por criptografia

Esta capability contém o identificador do servidor, o niimero do objeto
(o index na tabela do servidor onde o objeto foi armazenado) e as permissdes.
O ultimo campo consiste da concatenagdo do objeto, permissdes e o check
field submetidos a uma fung¢ao criptografica.

Quando o usudrio desejar acessar esse objeto, ele envia a caupabi-
lity para o servidor como parte da requisicdo. O servidor extrai o index
para encontrar o objeto e calcula o valor da fungdo criptogréfica utilizada
tomando os dois primeiros parametros da prdpria capability e o terceiro de
sua propria tabela (o check field que néo foi retornado ao usudrio e nem colo-
cado na rede). Se o valor calculado corresponder ao valor do quarto campo
da requisic@o enviada, a requisicdo € aceita, caso contrdrio rejeitada. Se al-
gum outro usudrio tentar acessar o objeto de outro, ele ndo vai ser capaz de
reproduzir o quarto campo pois ele ndo conhece o valor do check field.

Com o uso deste método, é possivel que um usudrio crie uma capa-
bility somente leitura, e distribua essa capability a outro usudrio para que
0 mesmo possa acessar o objeto. Se o outro usudrio tentar alterar as per-
missdes, o valor da funcdo criptogréfica ndo serd verificado de forma correta
e a solicitacdo serd rejeitada.

Agora que abordamos os dois métodos, vamos fazer algumas com-
paracdes sobre ambos. Lidar com revogacdes de capabilities no método 2
(gerenciado pelo kernel) é complicado. E dificil para o sistema encontrar
todas as capabilities enviadas sobre um dado objeto pois elas podem estar
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armazenadas em C-Lists por todo o disco. Um meio de contornar isso, €
que cada capability aponte para um objeto intermedidrio e este objeto inter-
medidrio aponte para o objeto real. Uma vez que necessite remover as ca-
pabilities sobre aquele objeto, apenas o link entre o objeto intermediario e o
direto deve ser quebrado, invalidando todas as capabilities.

No método utilizando criptografia, simplesmente se altera o valor do
check field armazenado junto com o objeto, invalidando o processo crip-
tografico e revogando todas as capabilities.

O problema € que nenhum dos dois métodos possibilita a revogagcao
seletiva de capabilities. Este defeito é reconhecidamente um problema com
todos os sistemas de capabilities.

Um problema muito relevante para a escolha no nosso caso, é que
no método 3, um usudrio pode simplesmente distribuir ilimitadamente uma
capability valida, ou pior, pode ter essa capability vdlida roubada. Uma vez
que alguém possua a capability vélida, o acesso € liberado. O que ndo é
nada interessante para o nosso cendrio. Tendo as C-Lists gerenciadas dentro
do kernel, esse problema ndo acontece, pois 0s processos apenas solicitam
acesso e o proprio kernel verifica as capabilities.

Aqui foi explicado o sistema de capabilities que serd utilizado no con-
trole de acesso de aplicacdes via chamadas de microkernel. Este sistema pode
ser utilizado inclusive para a criag¢@o de politicas de utilizacdo de chaves, que
¢ uma das necessidades para a evolug¢do do projeto do HSM. O método que
serd adotado é o método de geréncia das capabilities dentro do kernel, pois o
método de criptografia pode gerar problemas com a manutenc¢ao da seguranga
da capability (roubo ou distribui¢do indevida).

5.4 VERIFICACAO FORMAL

Mais importante do que a metodologia ou o ferramental que serd uti-
lizado para a verificacdo formal, s@o as defini¢des de quais propriedades de-
vem ser verificadas para provar a nao-interferéncia entre processos. Porém
algumas ressalvas e um comparativo com o seL4 quanto as técnicas empre-
gadas, cabem neste contexto.

A verificacdo formal nos garante a correlagdo entre uma especificacao
e uma implementacgdo, porém ¢ dificil provar, ou verificar, a corretude da
especificacdo. O seL4 utiliza o método de refinamento com HOL (l6gica de
primeira ordem) para realizar a verificagdo.

A técnica que iremos inicialmente adotar € o Model-Cheking, seguindo
os trabalhos realizados em (LUDWICH; FROHLICH, 2012). Nao serdo abor-
dados detalhes sobre 0 ModelChecking neste trabalho, ficam apenas registra-
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dos os passos sugeridos para a realiza¢do da verificagdo formal. Mais detal-
hes sobre 0 método e exemplos de prova estdao em (LUDWICH; FROHLICH,
2012). Seguindo esta metodologia, as provas sdo realizadas sem a necessi-
dade de utiliza¢do de uma linguagem alternativa, elas sdo realizadas em C++,
linguagem em que foi escrito o EPOS.

O estudo se encaminhara no sentido de como descrever as propriedades
que desejamos verificar no formato esperado pelo Model-Checker. As pro-
priedades que desejamos verificar, sdo abstratas por enquanto e bastante liga-
das aos tépicos discutidos durante o trabalho:

1. Garantir que um processo seja incapaz de acessar o espago de endere-
camento de outro processo.

2. Garantir que um recurso sé possa ser acessado caso seja verificada a
posse de uma capability que autorize o acesso.

3. Garantir que processos do usudrio ndo interfiram no espaco de endere-
camento do kernel (garantia do duplo modo de enderegamento).

Além dessas propriedades, inicialmente iremos assumir, similarmente
ao selL4, o correto funcionamento do compilador e do hardware.

5.5 CONCLUSAO

Neste capitulo detalhamos um pouco mais alguns componentes e es-
tratégias da solug¢do proposta. Nao ha garantias de que a solucdo proposta
va alcangar seu objetivo, porém ela contém os proximos passos, € mostra a
viabilidade para que eles sejam executados. O duplo modo de enderecamento
nos serve como base para a constru¢do do isolamento de memoria, ao passo
que as capabilities nos provém de uma maneira de controlar o acesso a res-
cursos, que pode ser pensado como um primeiro passo para a implantacido de
politicas de acesso dentro do HSM.
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6 CONCLUSOES E TRABALHOS FUTUROS

Ao comegar este trabalho de pesquisa, tinhamos como objetivo propor
uma solugdo para o problema de execucdo segura de cédigo de modo que
o HSM nio perdesse seu perimetro de seguranga diferenciado ao embarcar
novos aplicativos, ou permitir o acesso através de softwares pela rede. Como
objetivos especificos, foram listados:

1. Estudar e propdr um mecanismo de detec¢do (e resolucdo) de erros de
memoria em tempo de execucdo e compilagio.

2. Estudar e propdr um mecanismo que ndo permita que duas aplicacdes
concorrentes no HSM acessem uma o material sensivel da outra.

3. Permitir que qualquer aplicacdo, independente da linguagem, possa ro-
dar no HSM com o mecanismo de execugdo segura.

Buscando solugdes para estes problemas, chegamos a diversas pro-
postas intermedidrias e uma solug@o proposta final, que cobre parte do prob-
lema para a execucdo segura de cédigo no HSM. Nessa solucéo final foi es-
colhido como foco principal o problema da segmentacdo de memoria, que no
contexto do HSM € um primeiro passo valioso para garantir a ndo extragao
das chaves.

Utilizando o mecanismo de capabilities também ha a possibilidade de
explorarmos uma questdo levantada anteriormente no HSM que ¢ a idéia de
politicas de utilizacdo das chaves (de uma forma bastante primdria). Listando
especificamente os resultados obtidos para os objetivos especificos:

1. Pode ser utilizado o SAFECode para aumentar a confiabilidade na de-
teccdo e resolugdo de erros de memoria, atentando ao fato de questdes
legais que ndo foram abordados neste trabalho. Entretando existem out-
ras ferramentas com funcionalidade similar que ndo foram aqui abor-
dadas, mas ficam registradas para pesquisas posteriores. Sao elas: Soft-
Bound, BaggyBounds e Asan.

2. Foram apresentadas alternativas, porém a solug¢do proposta (microker-
nel) € a que trata o problema da segmentacdo de memoria, garantindo
a ndo interferéncia entre os processos.

3. Este tépico ficou parcialmente resolvido com a utilizagao da infraestru-
tura da LLVM, com a necessidade de constru¢do de front-ends/back-
ends para linguagens/arquiteturas alvo. Nao foi explorada uma possivel
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correlagdo com a construc¢io do microkernel utilizando-se da infraestru-
tura da LLVM, porém fica também registrada aqui esta possibilidade.

Dessa forma conclui-se que este trabalho atingiu seu objetivo princi-
pal de propor uma solug@o inicial para o problema de execucdo segura de
c6digo no contexto do HSM. A segmentagdo de memoria e constru¢iio de um
microkernel verificado € com certeza a base para a construcao de um sistema
seguro. Na continuagado deste trabalho, os préximos passos seriam:

1. Levantar os requisitos de comunica¢io do OpenHSMd para compatibi-
lizar com o microkernel.

2. Verificagdo formal do microkernel.

3. Estudar a viabilidade de execu¢@o do OpenHSMd dentro do microker-
nel.

Como trabalhos futuros, ficam sugeridos:

1. Verificar a compatibilidade das propostas preliminares com a estrutura
de microkernel proposta.

2. Trabalhar na verificacdo formal das camadas inferiores, assumidas como
corretas (compilador, hardware).

3. Estudar as questdes legais de se utilizar projetos como o SAFECode e
afins.

4. Estudar a viabilidade de utilizar o SAFECode a partir da aplicagao
necessdria das corre¢cdes no OpenHSMd.

As limitagdes do trabalho sdo relacionadas aos riscos iniciais do pro-
jeto, de que a solucdo poderia ter um nivel de detalhamento maior. Na parte
de implementacdo, um protétipo do microkernel estd em fase de desenvolvi-
mento. As funcionalidades atuais do EPOS estdo sendo portadas para uma
arquitetura de microkernel.
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Abstract. The safe execution of code is an open problem , and it is crucial
against the leak of secret information that compromise all kinds of systems,
and as consequence, their users, asindividuals or entities. The big problemin
guarateeing safe code execution is given by the great complexity that
computational systems have reached, becoming too hard to proof or to
antecipate all the possible behaviours and flaws on them. The choice of
applying these techniques in a hardware security module is that it is not a
general purpose system and it has less performance requisites, enabling us to
think more about security over performance. The objective is to find the
problems that exist while trying to implement a safe code execution
mechanism, study the existent techniques and propose solutions to reach our
goal.

Resumo. A execucdo segura de cddigo € um problema em aberto, e é crucial
para o nao vazamento de infor macdes sigilosas que comprometem sistemas de
todo o tipo, e por consequéncia, Seus usuarios, sgjam eles pessoas ou
entidades. O grande problema em garantir a execugdo segura, se da pela
enorme complexidade que os sistemas computacionais atingiram, tornando
muito dificil provar ou prevér todos os possiveis comportamentos e falhas nos
mesmos. A escolha de aplicar estas técnicas em um modulo de seguranca
criptografica é que este ndo é um sistema de proposito geral e possui
requisitos de performance muito menores do que estes, tornando possivel
abrir mdo do desempenho para atingir um nivel de seguranca maior. Como
objetivo, temos por delimitar os problemas enfrentados nas tentativas de
implementar um mecanismo que garanta a execugdo segura, estudar as
técnicas existentes e propdr solugdes para que se alcance o resultado
esperado.

1. Introducéo

A seguranca, em qualquer nicho, tem se tornado um fator primordial. Na computacéo
ndo é diferente. Todos os dias acompanhamos noticias sobre sistemas computacionais
que foram invadidos e informagdes sigilosas roubadas e divulgadas. Até mesmo
empresas renomadas que desenvolvem solugdes para seguranga computacional tem sido
vitimas constantes de ataques.

63
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Grande parte dos problemas de seguranga, deve-se a evolugdo das redes de
computadores e dos servigos oferecidos pelas mesmas, principamente através da
internet. Estes servigos ja estdo tdo fortemente ligados ao nosso diaadia
proporcionando uma praticidade tdo grande, que € praticamente impossivel
simplesmente passar a ignoré-los tendo em vista a seguranca de nossos dados. Por este
motivo a seguranca computacional deixou de ser um simples fator adicional e tornou-se
um quesito de forte impacto.

A maior parte dos problemas de seguranga computacional, do ponto de vista técnico,
deve-se a codigo mal escrito, resultando em programas vulnerdveis a ataques e
programas desenvolvidos para explorar estes ataques. Estes cddigos mal escritos podem
estar inseridos em qualquer programa, desde a aplicagdo finad que esta sendo
desenvolvida a tecnol ogia que esta sendo utilizada assim como no sistema operacional.

Outro problema ao se falar em executar codigo de forma segura, além de garantir que o
codigo ndo possua falhas, é especificar ao usuario (aquele que vai executar o codigo),
qual o comportamento do programa, e conseguir provar a este usuario que o programa
executa de acordo com esta especificagdo. Podemos notar dois conceitos diferentes:
provar a0 usuario o comportamento do programa e garantir que 0 programa sempre
opere da maneira esperada, ou sgja, provar que a especificagdo do programa esta
correta.

E importante destacar estes dois conceitos pois eles devem ser considerados de forma
conjunta. E possivel provar com exatiddo que um dado codigo sempre vai executar de
acordo com a especificagdo, mas provar que a especificagdo esta correta e abrange todos
0s, € apenas 0s corretos, fluxos de execugdo de um programa, é algo complicado.

2. M6dulo de Seguranca Criptogr &fico

2.1. Introdugao

Um HSM (Hardware Security Module) e um hardware que tem como objetivo principal
gerenciar material sensivel, como chaves criptogréficas. O SANS institute em seu
whitepaper An Overview of Hardware Se-curity Modules, define HSM como um
hardware e seu respectivo software/firmware que geralmente se conecta dentro de um
computador ou servidor, provendo um minimo de funcoes criptogréficas como por
exemplo (mas ndo limitado a) cifragem, decifragem, geracao de chaves e funcoes de
hash.

O ingtituto ainda conceitua que esses dispositivos oferecem agum tipo de protegéo
fisica e possui uma interface de usu&rio e uma interface programével. Os HSMs sdo
empregados em situacoes onde o gerenciamento da a chave e vital, como por exemplo
em infraestrutura de chaves publicas ou sistemas bancérios online. A gestdo das chaves
deve ser feita pelo HSM de forma que a mesma nunca seja visivel para 0 mundo
externo, deve ser criada, utilizada e caso necessério destruida dentro do HSM.

2.2. ASI-HSM

O ASI-HSM e a plataforma alvo deste trabalho. E um HSM produzido no Brasil, possui
seus componentes importados, porém a fabricacéo e os softwares sio desenvolvidos em



parceria pela empresa Kryptus e o LabSEC (L aboratério de Seguranca em Computagéo)
daUFSC.

O ASI-HSM e um equipamento homologado pelo Instituto Nacional de Tecnologia de
Informacao (ITl) que e o orgdo que realiza este processo no Brasil de acordo com as
normas e requisitos contidos no documento MCT (Manual de Condutas Técnicas) 7. O
ASI-HSM consiste de um sistema operacional (FreeBSD) que contém apenas as
aplicacoes e bibliotecas estritamente necessarias ao seu funcionamento.

2.3. OpenHSMd

O OpenHSM e o software de gerenciamento do ASI-HSM desenvolvido pelo LabSEC.
E responsavel pelaimplementacdo das funcoes criptogréficas que serdo disponibilizadas
bem como funcoes de backup, gerenciamento do materia sensivel e todas as
funcionalidades mencionadas nos grupos de gerenciamento. Este software possui
basicamente trés interfaces de comunicagdo com o mundo externo, uma interface
gréfica, um cliente texto (interfaces de administracao) e uma Engine OpenSSL.

Estas interfaces definem os possiveis acessos ao material sensivele guardado pelo HSM
bem como as funges disponibilizadas pelo mesmo. As interfaces também possibilitam
acesso arealizacao de rotinas de configuracdo e administragdo, estas duas ultimas sendo
redlizadas através do cliente texto e da interfface grafica A utilizagdo das
funcionalidades é realizada via Engine OpenSSL. Toda a comunicacdo das interfaces de
administracéo é realizada com protocolo seguro SSL/TLS.

3. Modd-Carrying Code

3.1. Introdugdo

O Model Carrying Code (MCC) foi um dos primeiros trabalhos no qual procuramos
referéncia quando a idéia de uma mecanismo de execucao segura de codigo foi pensado.
A idéia do MCC é voltada mais para a execugao segura de aplicaces em dispositivos
moveis, porém faz a utilizagdo de paliticas, 0 que era uma das idéias para 0 HSM,
principalmente aplicadas sobre as chaves. Este capitulo detalha um pouco mais sobre o
funcionamento do projeto seguindo (SEKAR et al., 2003).

3.1. A Abordagem

O framework do Model Carrying Code possui um lado produtor e outro lado
consumidor. O produtor, e responsavel por extrair um modelo, que cobre todos os
aspectos de seguranca relevantes do cédigo. Uma ferramenta pode ser construida para
gue esse processo sgja realizado automaticamente. Esse modelo e entdo enviado ao
consumidor juntamente com o cddigo da aplicagdo. A figura 1 ilustra o framework:
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Figura 1. O Framework do Model Carrying Code

Antes de executar, o usuério pode verificar o modelo e confronté-lo com as politicas
locais de seguranga. Essas politicas sdo definidas pelo usuério e o framework define
uma linguagem para que estas politicas sgjam especificadas.

O comportamento do programa é avaliado através do que foram chamados de eventos.
Em ultimainstancia, as agles relacionadas a seguranca em um programa, sdo efetivadas
na camada de system calls. Por esta raz&o as system calls constituem o afabeto bésico
de eventos do Model Carrying Code.

3.2. Extracao do M odelo

Os modelos sdo extraidos pelo consumidor utilizando o monitoramento da execucdo do
programa. O produtor precisa ter casos de testes suficientes para cobrir todos os
possiveis comportamentos do programa em tempo de execucdo. Caso 0s testes ndo
sgjam suficientes, 0 modelo pode ndo cobrir todos os comportamentos possiveis do
programa e sua execucao pode ser abortada durante a execucéo no lado do consumidor.

O extrator de modelo e constituido de dois componentes. O componente online, que
intercepta as system calls e as loga juntamente com os argumentos Gteis. O componente
offline, constréi autdmato utilizando o log gerado pelo componente online.

3.3. Verificagdo

A verificagdo é realizada antes da execugdo, no lado do consumidor. A verificagdo é
realizada através das politicas definidas pelo usuério e o comportamento descrito pelo
modelo. As politicas definem apenas os comportamentos proibidos, e ndo os
comportamentos permitidos. Para permitir que o usuério readapte suas politicas, uma
mensagem é apresentada ao usuério no caso de violaggo:

open operationonfi | e/ tmp/ logfilein write mode
socket operation involving the domain PF INTER

Dessa forma o usuério pode gjustar suas politicas e partir ou ndo para a execugdo do
codigo.



3.4. Model Enforcement

O correto fluxo do programa é checado com o modelo em tempo de execugdo. Esse
trabalho e realizado por um médulo do kernel que intercepta as system calls e verifica
se 0s estados de execucdo do programa estdo corretamente espelhados no modelo.

Esta é a principal fonte de overhead no Model Carrying Code. Caso o codigo viole o
modelo, a execugdo € abortada. As unicas razfes para que iSso ocorra sdo 0 caso de 0
modelo estar errado ou ndo cobrir todos os fluxos de execugdo possiveis.

4. SafeCODE

O SAFECode e uma técnica de compilagdo desenvolvida e mais detalhadamente
explicada em (DHURJATI; KOWSHIK; ADVE, 2006), para proteger os programas de
erros de memédria. A implementagdo concreta das técnicas foi realizada em um
compilador, também chamado de compilador SAFECode, utilizando a estrutura da
LLVM.

O intuito do SAFECode e a utilizag&o de técnicas que permitam que 0 maximo de
andlises sgja readlizada em tempo de compilagdo (andlise estética), e inserindo codigo
para redizar andlise em tempo de execucdo (andlise dindmica) apenas quando
necessario. Estes objetivos sdo alcangados através do desenvolvimento de uma
representacdo de codigo que permita que a maior parte das andises sejam reaizadas
estaticamente.

5. Sel. 4 Microkernel

5.1. Introducao

O seL4 é um microkernel desenvolvido dentro do projeto Trustworthy Systems
(ERTOS), do Software Systems Research Group (SSRG), integrante do NICTA.

Dentro do ERTOS, é desenvolvido o selL4, Secure Microkernel Project (Projeto de
Microkernel Seguro). O sel 4 é fundamental para o desenvolvimento de todos os demais
projetos, visto que e a unica parte de todo o software que roda no modo privilegiado do
hardware. Ele é desenvolvido baseado na arquitetura da familia de microkernels L4, que
tem como caracteristicas 0 tamanho compacto, ata performance e independente de
politica, onde independéncia de politica significa que as politicas do Sistema
Operacional ndo sdo implementadas no kernel em si mas delegadas a servidores ou
outras estratégias de user-level. O selL4 ainda extende estas caracteristicas com um
modelo de capabilities, que prové um mecanismo para forcar as garantias de seguranca
nos niveis de sistema operacional e aplicagao.

A seguir o projeto e suas caracteristicas serdo explicados com uma maior profundidade,
baseado em (KLEIN et a., 2009). A seguranca e confiabilidade de um sistema
computaciona s pode ser téo grande quanto as do kernel do sistema operacional a qual

estd submetido. O kernel é definido como a parte do sistema executando no modo mais
privilegiado do processador e possui acesso ilimitado a0 hardware. Dessa forma
qualquer problema na implementagdo do kernel tem o pontecial de abaar o correto
funcionamento do resto do sistema.
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E de senso comum que bugs sempre serfo encontrados em softwares de todos os
tamanhos. Dessa forma a abordagem mais comum e reduzir a quantidade de cédigo do
kernel para diminuir a exposicdo a bugs. Com um cdédigo pequeno o suficiente e
possivel garantir a ndo existéncia de bugs, através de verificagdo formal realizada por
maquina, provendo uma prova matemdtica de que a implementagdo do kernel esta
condizente com a sua especificagdo e livre de defeitos de implementagéo induzidos pelo
programador.

O sel 4 foi projetado exatamente para oferecer esse ultimo degrau de garantiade
funcionamento, entretanto ele assume o correto funcionamento do compilador, codigo
assembly, cadigo de boot, gerenciamento de caches e do hardware. Todo o resto é
provado. Segundo o paper, 0 seL4 atinge 0s seguintes objetivos:

1. E adaptado para o uso prético, atingindo uma performance comparavel com os
melhores microkernels. (Neste ponto o autor se refere ao fato de que o desempenho néo
€ degradado pelo fato de o kernel ser provado formalmente).

2. O seu comportamento € precisamente formalizado em um nivel abstrato.

3. O seu projeto formal é utilizado para provar propriedades desgjaveis, incluindo a
seguranca na finalizag&o e execugéo.

4. Suaimplementacao é provada formamente para satisfazer a especificagao.

5. Seus mecanismos de controle de acesso sdo provados formalmente para provér fortes
garantias de seguranca.

Os autores afirmam que a propriedade de funcionamento correto que é provada no seL. 4

€ muito mais robusta e precisa do que técnicas automaticas como model checking,
andlise estética ou implementagdes de kernel com linguagens type-safety conseguiriam
ser. Além de analisar aspectos especificos do kernel como execugdo segura, 0 seL4
fornece uma especificagao completa e prova do comportamento preciso do kernel.

5.2. O Modelo de Programacéo do sel 4

Nesta secao seré apresentada uma visdo das caracteristicas principaisdo seL4. O seL. 4 é
um microkernel de terceira gerag&o, quer dizer, um microkernel caracterizado por uma
API orientada a seguranga, controle de acesso a recursos controlados por capabilities,
virtualizag8o como uma preocupagdo principal, técnicas inovadoras no que diz respeito
a gerenciamento de recursos do kernel e um projeto de arquitetura adequado para
andlise formal. Isso difere bastante do desenvolvimento usua de kernels que se
preocupa primariamente com performance.

O microkernel possui abstragOes caracteristicas para espacos de enderegamento virtual,
threads, comunicagdo inter-processo e, diferentemente de outros kernels da familia L4,
utiliza o mecanismo de capabilities para autorizagdo. Os drivers de dispositivos no
seL4, como comumente em outros kernels da familia L4, rodam como aplicactes
normais de usuario. Essa caracteristica possibilita a retirada de codigo de dentro da area
protegida do kernel.

Os drivers de dispositivos possuem acesso a registradores de dispositivos e memoria,
mapeando o dispositivo no espago de enderecamento virtual, ou via acesso controlado



para portas de dispositivos no hardware Intel x86. O gerenciamento de meméria no
seL4 e explicito: Objetos inerentes ao kernel e espagos de enderegamento virtual sdo
protegidos e gerenciados através de capabilities. Através do uso de capabilities, o
modelo garante que toda a alocagdo de memaria no kernel é explicita e autorizada.

5.3. O processo de desenvolvimento do ker nel

O processo de desenvolvimento adotado pela equipe, adapta as necessidades tanto de
desenvolvedores de sistemas operacionais, que utilizam uma metodologia bottom-up
para obtengao de performance, uma vez que o hardware deve ser gerenciado de forma
eficiente, quanto aos responsaveis pelas provas formais, que utilizam uma metodologia
top-down, pois a rastreabilidade das provas é determinada pela complexidade do
sistema.

Para garantir esse compromisso com ambas as visdes, uma abordagem intermediéria foi
adotada, utilizando a linguagem funcional Haskell para provér uma linguagem de
programacdo para os desenvolvedores de Sistemas Operacionais, € a0 mesmo tempo
provendo um artefato que pode ser automaticamente traduzido para a ferramenta de
prova de teorema. A figura 2, extraida do paper, ilustra as iteragdes do processo:

Design Cycle

Hardware Haskell
Simulator ) +< Prototype ) [:} ‘ Formal Executable Spec |

Manual ‘ Proof
A Implementation

B | High-Performance C Implementation ‘

Figure 2. O processo de projeto do selL4.

Os artefatos em quadrados, sdo artefatos formais que contém um papel direto na prova.

As setas bidirecionais representam esforco de prova ou implementagdo, as
unidirecionais representam a influéncia de projeto/implementacdo de artefatos em
outros artefatos. O artefato central € o protétipo em Haskell. Sua execugdo é realizada
via plataforma de software que simula a plataforma em hardware. Essa estratégia foi

adotada, ao invés de produzir a especificagdo executavel diretamente no provador de
teoremas, pois isto significaria uma curva de aprendizado bastante ingrime para a
equipe de projeto e uma cadeia muito menos sofisticada de execugéo e simulagéo.

Foi utilizado naimplementacdo apenas um subgrupo da linguagem Haskell, que pode
ser traduzida automaticamente na liguagem utilizada pelo provador de teoremas. Os
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detalhes deste subgrupo podem ser encontrados em (KLEIN; DERRIN;
ELPHINSTONE, 2009) e (DERRIN et al., 2006).

O protétipo em Haskell e um modelo executével e e aimplementagdodo projeto final,
porém o cadigo é todo reescrito manualmente em C por algumas razdes. A primeira
delas, é que a méguina runtime de Haskell possui uma quantidade bastante significativa
de codigo, muito maior do que o proprio microkernel, que pode ser bastante dificil de
verificar. Outra e que o runtime Haskell utiliza-se de garbage collector, o que ndo é
adequado para ambientes de tempo real. Além do mais, a utilizagéo de C possibilita da
implementacdo de baixo nivel visando melhorar a performance. Seria possivel uma
traducdo automatica de Haskell para C, porém muitas micro-otimizacfes seriam
perdidas no processo.

5.4. Verificagdo Formal

Na verificagdo formal é utilizado o provador de teoremas Isabelle/HOL (NIPKOW;
PAULSON; WENZEL, 2002). A técnica utilizada e iterativa, auxiliada por maquina e
com prova checada por maquina. Técnicas de prova iterativas necessitam de
intervencdo humana e criatividade para construir e guiar a prova. Formalmente o que
estd sendo mostrado € Refinamento (DEROEVER; ENGELHARDT, 1999): Uma prova
por refinamento estabelece uma correspondéncia entre a representacdo em alto nivel,
com arepresentagdo em baixo nivel (concreta, ou refinada) de um sistema.

A prova por refinamento garante que todas as propriedades | 6gicasde Hoare (sistema
formal para provas rigorosas de corretude de programas computacionais) no modelo
abstrato sdo mantidas no modelo refinado. Dessa forma, se uma propriedade de
seguranca é provada em |égica Hoare sobre o modelo abstrato, o refinamento consegue
garantir que a mesma propriedade se aplica para o codigo fonte do kernel.

A figura 3 mostra as camadas usadas na verificacao do sel 4. Elas estéo relacionadas
através de provas formais. A especificagao abstrata e um modelo operaciona, ou sgja, e
a especificagdo completa do comportamento do sistema. Ela especifica basicamente a
interface com o microkernel (systemcalls), seus argumento e os efeitos na chamada de
cada uma delas, ou quando uma interrupcdo ou falha ocorrem. N&o descreve em
detalhes como é implementado no kernel. A especificacao executavel e gerada a partir
da implementagdo em Haskell traduzida para o provador de teorema (processo
automatico). Essa especificagdo contém todas as estruturas de dados e detalhes de
implementacdo que sdo esperadas naimplementacao final em C.

Ao final, encontra-se aimplementacéo em C de alta performance do seL 4. A verificagdo
termina no codigo fonte, dessa forma o processo assume que pelo menos o compilador e
o hardware funcionam de forma correta. Resumidamente o processo se da da seguinte
forma:
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Figura 3. As camadas de refinamento na verificacédo do seL4.
1. E gerada uma especificagio abstrata sobre o que o sistema faz, sem detalhar muito o
como éfeito.

2. Um modelo em haskell é implementado manualmente, a partir da especificagdo
abstrata.

3. A implementagdo em Haskell é traduzida automaticamente para a linguagem do
provador.

4. O refinamento é feito entre a especificagéo abstrata e a especificacdo gerada no passo
3, provando a equivaléncia entre as duas.

5. A partir desta especificacdo mais detalhada, aimplementacdo de alta performance em
C éredlizada

6. Daimplementacao em C, é gerada a especificacdo formal correspondente.

7. Novo refinamento é provado entre a especificacdo intermediéria e a especificagdo em
C.

8. Dessa forma a correlagdo entre a especificagdo abstrata e a especificagao do codigo C
é estabelecida.

6. Solucéo Proposta

6.1. Introducao

A construcgo de um microkernel simples o suficiente para ser verificado formalmente é
a base para construgdo de um sistema seguro, a exemplo do seL4 (KLEIN et a., 2009).
O foco principa desta proposta, € construir um microkernel que garanta o isolamento de
memoéria entre as aplicagbes, com o objetivo de isolar o OpenHSMd e

consequentemente as chaves gerenciadas pelo mesmo.
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6.2. O Microkernel

Inicialmente precisamos de um sistema operacional com arquitetura de microkernel. A
reutilizagdio do selL 4 verificado ndo é possivel pois 0 acesso a seu codigo fonte é
fechado. Poderimos utilizar o préprio L4 ou agum outro kernel desta familia de
microkernels. Porém vamos utilizar o sistema operacional EPOS, desenvolvido pelo
Laboratério de Integragdo Software Hardware (LISHA) da UFSC. A escolha por este
sistema se da por diversas razfes, tanto técnicas quanto politicas. E um sistema
desenvolvido dentro da Universidade Federal de Santa Catarina, igualmente ao
OpenHSMd, e com arquitetura/codigo muito bem conhecidos pelo LISHA. Dessa forma
ambos s8o solugdes totalmente nacionais.

Outro fator importante é que o LISHA desenvolveu uma técnica de prova formal
diferenciada e ja realizada sobre o escalonador do EPOS, possuindo o know-how para
aplicar esta prova ao microkernel.

As provas do sel.4 se tornam interessantes para serem tomadas como base para definir
as propriedades que queremos provar. |gualmente importante no seL 4 sdo os exemplos
de simplificagdo de alguns mecanismos do Sistema Operaciona de forma a manter o
desempenho e facilitar o trabalho de verificacao.

Os recursos basi cos necessarios para o microkernel, e que devem ent&o ser mantidos no
espagco de enderecamento privilegiado s80: processos, memdria, sincronizagdo,
comunicagdo e encapsulamento de 1/O. Possivelmente também as Capabilities devem
ser mantidas dentro do espaco de enderecamento do kernel. Este microkernel fica na
base do sistema, e faz 0 gerenciamento dos espagos de memoria, a arquitetura €
ilustrada na figura 4:

r N N 3

Aplicagdo
2

Aplicagéo Aplicagéo OpenHSMd
1 3
< =< =< >~
Sistema
Operacional 1 Sistema Sistema
Operacional 2 Operacional 3
AN 2 AN L AN ‘ L
‘ éyﬁgﬁll Interface de SystemCall / | I
MicroKernel

Figura 4. Viséo geral da proposta com Microkernel.



Adicionalmente ele realizara comunicaggo do OpenHSMd com as demais aplicagdes, no
sentido de evitar a comunicagdo interprocessos e a complexidade de sua prova
Atualmente o EPOS é entregue na forma de bibliotecas. Precisamos entregar estas
mesmas funcionalidades numa arquitetura de microkernel. Apoés redizar esta tarefa, o
suporte bésico da arquitetura de hardware que integrados ao microkernel que vao nos
dar base para garantir a ndo interferéncia entre processos sdo: o duplo modo de
enderecamento eaMMU.

6.3. Verificagdo Formal

Mais importante do que a metodologia ou o ferramental que sera utilizado para a
verificagdo formal, sdo as definicdes de quais propriedades devem ser verificadas para
provar a ndo-interferéncia entre processos. Porém algumas ressalvas e um comparativo
com o sel.4 quanto as técnicas empregadas, cabem neste contexto. A verificaggo formal
nos garante a correlagdo entre uma especificacéo e uma implementagdo, porém e dificil
provar, ou verificar, a corretude da especificacdo. O selL4 utiliza o método de
refinamento com HOL (16gica de primeira ordem) pararealizar a verificagdo.

A técnica que iremos inicialmente adotar € o Model-Cheking, seguindo os trabalhos
realizados em (LUDWICH; FROHLICH, 2012). N&o serdo abordados detal hes sobre o
ModelChecking neste trabalho, ficam apenas registrados os passos sugeridos para a
realizacdo da verificagdo formal. Mais detalhes sobre 0 método e exemplos de prova
estdo em (LUDWICH; FROHLICH, 2012).

Seguindo esta metodologia, as provas sdo realizadas sem a necessidade de utilizagdo de
uma linguagem alternativa, elas sdo realizadas em C++, linguagem em que foi escrito o
EPOS. O estudo se encaminhara no sentido de como descrever as propriedades que
desgiamos verificar no formato esperado pelo Model-Checker. As propriedades que
desglamos verificar, sdo abstratas por enquanto e bastante ligadas aos tdpicos discutidos
durante o trabalho:

1. Garantir que um processo seja incapaz de acessar 0 espaco de enderegamento de
OUtrO processo.

2. Garantir que um recurso so possa ser acessado caso seja verificada a posse de uma
capability que autorize 0 acesso.

3. Garantir que processos do usuario ndo interfiram no espaco de enderecamento do
kernel (garantia do duplo modo de enderegamento).

Além dessas propriedades, inicialmente iremos assumir, similarmente ao sel 4, o correto
funcionamento do compilador e do hardware.

7. Conclusdes e Trabalhos Futur os

Ao comecar este trabalho de pesqguisa, tinhamos como objetivo propor uma solugéo para
0 problema de execugdo segura de codigo de modo que 0 HSM ndo perdesse seu
perimetro de seguranca diferenciado ao embarcar novos aplicativos, ou permitir o
acesso através de softwares pela rede. Como objetivos especificos, foram listados:
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1. Estudar e prop0r um mecanismo de deteccdo (e resolugdo) de erros de memoriaem
tempo de execugdo e compilagao.

2. Estudar e prop6r um mecanismo que nao permita que duas aplicactes concorrentes
no HSM acessem uma o material sensivel da outra.

3. Permitir que qualquer aplicagdo, independente da linguagem, possa rodar no HSM
COm O mecanismo de execugdo segura.

Buscando soluges para estes problemas, chegamos a diversas propostas intermediérias
e uma solucdo proposta final, que cobre parte do problema para a execugdo segura de
codigo no HSM. Nessa solucdo final foi escolhido como foco principal o problema da
segmentacdo de memodria, que no contexto do HSM é um primeiro passo vaioso para
garantir a ndo extragdo das chaves. Utilizando o mecanismo de capabilities também ha
possibilidade de explorarmos uma questéo levantada anteriormente no HSM que e a
idéia de politicas de utilizagdo das chaves (de uma forma bastante priméria). Listando
especificamente os resultados obtidos para os objetivos especificos:

1. Pode ser utilizado o SAFECode para aumentar a confiabilidade na deteccéo e
resolucdo de erros de memoéria, atentando ao fato de questdes legais que ndo foram
abordados neste trabalho. Entretando existem outras ferramentas com funcionalidade
similar que ndo foram aqui abordadas, mas ficam registradas para pesguisas posteriores.
Sdo elas: Soft-Bound, BaggyBounds e Asan.

2. Foram apresentadas alternativas, porém a solucao proposta (microkernel) e a que
trata o problema da segmentacdo de meméria, garantindo a néo interferéncia entre os
processos.

3. Este topico ficou parcialmente resolvido com a utilizaggo dainfraestruturadaLLVM,
com a necessidade de construg@o de front-ends/back-ends para linguagens/arquiteturas
alvo. Nao foi explorada uma possivel correlagdo com a construgdo do microkernel
utilizando-se da infraestrutura da LLVM, porém fica também registrada aqui esta
possibilidade.

Dessa forma conclui-se que este traba ho atingiu seu objetivo principa de propor uma
solucdo inicia para o problema de execugdo segura de codigo no contexto do HSM. A
segmentacdo de memoéria e construgdo de um microkernel verificado é com certeza a
base para a construgdo de um sistema seguro. Na continuagdo deste trabalho, os
préximos passos seriam:

1. Levantar os reguisitos de comunicacdo do OpenHSMd para compatibilizar com o
microkernel.

2. Verificagdo formal do microkernel.

3. Estudar aviabilidade de execucao do OpenHSMd dentro do microkernel.
Como trabal hos futuros, ficam sugeridos:

1. Verificar acompatibilidade das propostas preliminares com a estrutura

de microkernel proposta.
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2. Trabahar na verificagdo formal das camadas inferiores, assumidas como corretas
(compilador, hardware).

3. Estudar as questdes legais de se utilizar projetos como o SAFECode e afins.

4. Estudar a viabilidade de utilizar o SAFECode a partir da aplicacdo necessaria das
correcdes no OpenHSMd.
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