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RESUMO

Sincronizacao de tempo é um campo de estudos pertinente para cumprir
os requisitos operacionais de diversas aplicagoes distribuidas. Neste tra-
balho, implementamos o protocolo IEEE 1588 - Precision Time Proto-
col - para o sistema operacional EPOS, com o objetivo de sincronizar
o tempo do relégio em redes de sensores sem fio. Para efeitos de testes,
escolhemos utilizar uma topologia que consiste em um mestre e um
escravo. Foram realizados dois experimentos, sob dois contextos difer-
entes. O primeiro no contexto das redes cabeadas, onde foram anal-
isadas duas configuragoes: a primeira com dois relégios previamente
sincronizados e uma segunda configuragao com o relégio do escravo
atrasado em algumas horas para analisarmos o comportamento do pro-
tocolo apds algumas iteragoes. O Segundo experimento foi realizado
em um contexto considerando as redes de sensores sem fio. Duas
configuragoes também foram analisadas, a primeira, em uma topolo-
gia mestre-escravo, dois EPOSMotes foram sincronizados. Na segunda
houve o acréscimo de um novo nodo na rede, nem mestre nem escravo,
com o objetivo de se manter sincronizado junto a eles, de modo que
a rede ficasse sincronizada. Com os resultados obtidos podemos as-
segurar a viabilidade da implementacao do protocolo para o sistema
operacional EPOS e consequentemente para sistemas embarcados, in-
clusive no contexto das redes de sensores sem fio.

Palavras-chave: RSSF. Sincronizagao de Tempo. PTP. RBS. TDSP.






ABSTRACT

Time Synchronization is a pertinent field of study to fulfill the require-
ments in many distributed applications. In this work, we implemented
the IEEE 1588 protocol - Precision Time Protocol - for the EPOS op-
erating system to deliver the clock time among the network.

For test purposes, we choose a topology consisted of one master clock
and another slave clock. We made two configurations: one in which
we have two previously synchronized clocks, to evaluate their behavior
among time after some synchronizations. On the other configuration,
we delayed the slave clock in some hours and analysed the behavior of
the protocol after some iterations. With the results obtained we can en-
sure the viability of the protocol implementation to the EPOS operating
system and consequently to embedded systems. With this implemen-
tation in hand, we started to change the implementation to fulfill the
Wireless Sensor Networks (WSN) context requirements. We changed
the testbed to make use of physical motes, embedded devices available
and developed at LISHA called EPOSMotes and repeated the exper-
iments with one master and one slave node. During the experiments,
we observed that with the addition of more nodes the overhead would
increase exponentially. Then, we propose a new model to synchronize
all the nodes from a WSN, which we describe in this work. With the
results, we observed an offset in the sub-millisecond range. That fulfills
almost all the applications requirements for the WSNs, applications in
the filed of location estimation, physical sensing measurements, replay
attack countermeasures and others.
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1 INTRODUCAO

Sincronizacao de tempo para sistemas distribuidos é um campo
de estudos desafiante. Levando-se em conta a topologia de como os
dispositivos estao distribuidos, para algumas aplicacoes especificas, de
localizagao e sensoriamento de eventos fisicos, é necessario que todos os
nodos da rede estejam sincronizados para se obter precisao nas medigoes
realizadas. Aplicacbes em redes de sensores sem fio, similarmente a
outros sistemas distribuidos, requerem um servigo de sincronizagao de
tempo escalavel. Um exemplo disso sao protocolos de localizagao que
podem tirar vantagem do tempo sincronizado dos sensores para garantir
o tempo exato em que determinado objeto estava no local observado.
As redes de sensores constituem uma tecnologia emergente que permite
a coleta de informacao em diversos ambientes, tais como a monitoracao
de ambientes, automacao industrial e aplicagoes militares.

Uma rede de sensores sem fio é constituida por um Coordenador,
responsavel por realizar a comunicagao entre os sensores e as aplicacgoes
gerenciadoras de tarefas, e por um grupo de sensores que utilizam links
sem fio para executar tarefas de sensoriamento distribuido (WANNER,
). Estes nodos tipicamente possuem um micro-processador embarcado,
um restrito poder computacional e pouca capacidade energética. Uma
caracteristica presente nas redes de sensores é a cooperacao existente
entre os nodos, essa cooperagao se faz necessdria para que o sensoria-
mento requerido seja feito de forma correta e precisa. Como os sensores
possuem pouca capacidade computacional, j& que possuem um proces-
sador embarcado, ao invés de enviarem o dado bruto coletado, eles sao
capazes de utilizar seu poder de processamento para enviar apenas os
dados necessérios e parcialmente processados.

Assim, manter os relégios dos nodos sincronizados, com uma
certa tolerancia, nos leva ao objetivo principal de estudo deste tra-
balho. Dado a necessidade de manter-se um tempo de reldgio sin-
cronizado, com um nivel de tolerancia determinado durante o tempo
de vida da rede. Alguns fatores podem influenciar na sincronizacao e
devem ser levados em consideracdo, como: temperatura, ruido de fase,
ruido de frequéncia, atraso assimétrico e falhas no relégio (RATON; NEW;
WASHINGTON, ). Considerando esses fatores na elaboracao de uma es-
tratégia de sincronizagao, podemos chegar a trés classes de técnicas
de sincronizacdo (RATON; NEW; WASHINGTON, ). A primeira técnica
se baseia em servidores de tempo fixo para sincronizar a rede, nela os
dispositivos sao sincronizados a servidores de tempo precisos. Na se-
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gunda técnica, o tempo ¢é traduzido hop-by-hop, sendo essencialmente
um servigo de tradugao do tempo pela rede. E por fim a terceira técnica
auto-organizacgao a rede para realizar a sincroniza¢ao nao dependendo
de servidores de tempo especializados. Ele automaticamente organiza
e determina os nodos mestre como sendo os servidores temporarios de
tempo.

De acordo com estes trés tipos, alguns protocolos foram propos-
tos, para diferentes tipos de ambientes. O mais conhecido e utilizado
destes é o Network Time Protocol (NTP). Entre as técnicas elencadas,
o NTP se enquadra no primeiro tipo. Considerando os protocolos
disponiveis, foi escolhido para ser estudado com um maior grau de
profundidade o Precision Time Protocol (PTP), ou também conhecido
pelo acronimo IEEE 1588, que se enquadra no terceiro tipo. Além de
ser um padrao adotado pela IEEE, obtem-se alta precisao e possui flex-
ibilidade de configuragao e adequagao a diferentes topologias de rede.

Existe uma implementacao conhecida deste protocolo para o Sis-
tema Operacional Linux, chamada PTPd. No nosso caso utilizaremos
o EPOS, que é um sistema operacional orientado a aplicagoes para sis-
temas embarcados (FRGHLICH, 2001). Com o uso de sistema operacional
voltado para dispositivos embarcados, entre eles sensores, o sincronismo
de dados dos sensores torna-se fundamental para diversas aplicacoes de
sensoriamento no processo de aquisicao de dados e controle.

O objetivo do estudo do protocolo PTP se d4d na obtencao de
sincronismo com precisao na faixa de sub-micro segundo para sistemas
embarcados. Neste trabalho iremos implementar o protocolo PTP para
o Sistema Operacional EPOS com o intuito de estudar os aspectos
e limitagoes do protocolo. Em seguida temos a possibilidade de ini-
ciar a integracdo do protocolo ao EPOSMote (LISHA Team, 2011), uma
plataforma aberta para redes de sensores sem fio, a fim de obter exper-
imentos de sincronismo utilizando nodos sensores reais.

1.1 OBJETIVOS

Como dito anteriormente o objetivo deste trabalho é realizar a
implementagao do protocolo IEEE 1588, um protocolo de sincronizagao
de tempo, que tem como caracteristicas: alta precisao de sincronizagao,
requisitos computacionais minimos e pouca ocupacao da largura de
banda da rede, permitindo que ele seja implementado em dispositivos
embarcados. A ideia bésica é sincronizar os reldgios escravos com um
relégio mestre, garantindo que os tempos em todos os nodos da rede
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sejam oS mesmos.

A contribuicao esperada estd em possibilitar uma gama maior
de aplicagbes para redes de sensores sem fio, que utilizam sistemas
embarcados como nodos da rede. Podemos citar uma implementacao
concreta do protocolo no cenério rede de sensores sem fio no trabalho
(RIO et al., 2012), em que o protocolo é utilizado para distribuir o tempo
em uma rede de sensores marinha. H& essa necessidade porque os
sinais de GPS nao estao disponiveis pela atenuagao da agua e existem
equipamentos, como sismégrafos, que exige uma precisao na faixa de
sub-milissegundo.
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2 FUNDAMENTACAO TEORICA

Esta secao possui a fundamentacao tedrica consultada para re-
alizar este trabalho. Iniciamos com uma breve explanacao sobre um dos
protocolos de sincronizagao de tempo mais utilizados, o NTP. Apds o
estudo do NTP, seguimos com os protocolos de sincronizagao propos-
tos para as redes de sensores sem fio. Demonstrando sua abordagem,
beneficios e deficiéncias. Realizando assim, uma visao critica e cap-
tando o estado da arte no campo de pesquisa em sincronizagao de tempo
para redes de sensores sem fio.

2.1 O PROTOCOLO NTP

O Network Time Protocol (NTP) é um dos protocolos de sin-
cronizacao de tempo mais utilizado. Este protocolo basicamente cria
uma rede de hospedeiros na internet que realizam a sincronizagao do
tempo. Realizar esta sincronizagao é um desafio importante e dificil em
sistemas distribuidos, pois, além de obter a correta marcagao do tempo
entre os nodos, cada reldgio possui uma taxa de escorregamento difer-
ente, ou seja, a cada periodo de tempo o relégio sai de sincronizagao, o
que representa um problema. Os servigos de sincronizacao NTP estao
amplamente disponiveis na internet, a sub-rede puiblica do NTP em
2011 incluia milhares de servidores em diversos paises e em todos os
continentes do globo terrestre, no espago e até mesmo no oceano (MI-
NAR, 1999). Estes servidores dao suporte a uma populagdo de aproxi-
madamente 25 milhdes de computadores na Internet.

Esta sub-rede opera em niveis hierdrquicos, como pode ser visto
na Figura 1, onde cada nivel possui uma numeragao chamada de stra-
tum. Os servidores pertencentes ao Stratum 1 estao diretamente conec-
tados e sincronizados ao Stratum 0, que é normalmente composto por
um Sistema de Posicionamento Global (GPS) ou um reldgio atémico.
Normalmente o Stratum 0 nao existe como camada, ele é apenas a
referéncia inicial do tempo a ser sincronizado entre os outros elementos
da rede. Os servidores pertencentes ao Stratum 2, nivel subsequente
ao Stratum 1, estao sincronizados aos servidores do Stratum 1 e assim
sucessivamente para as outras camadas subsequentes até a camada 16,
onde estao localizados os servidores inoperantes. Normalmente, clientes
NTP e servidores com um numero relativamente pequeno de clientes
nao se sincronizam com servidores publicos priméarios. Existem cente-
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Figura 1 — Hierarquia no protocolo NTP

nas de servidores secundérios piblicos operando em camadas superiores
e sdo entdo preferidos ante os primérios (MINAR, 1999).

2.1.1 Stratum 0: Relégio Atémico e GPS

A necessidade de medir o tempo com maior precisao levou a
criagdo de relégios baseados em certas propriedades dos dtomos. Os
assim chamados rel6gios atomicos permitiram até a criagao de um novo
padrao para o segundo, constituindo hoje a grandeza fisica mais bem
definida(CEPA, 2012).

Em relagao ao GPS, ele é um sistema de navegagao baseado no
espaco operado pela forga aérea americana, e consiste basicamente em
um conjunto de 24 satélites. Ele foi desenvolvido inicialmente para
uso militar mas devido a sua grande utilidade estd sendo utilizado por
diversas pessoas ao redor do mundo. Ele prové aos seus usudrios in-
formacoes precisas sobre seu posicionamento, velocidade e horario em
qualquer local do mundo.

Considerando o fato do NTP ter sido proposto para redes de
larga-escala, assim como é o caso da Internet, os nodos sao sincroniza-
dos externamente a um tempo global de referéncia, GPS ou relégio
atomico. Este tempo é inserido na rede em diversos lugares, através de
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um conjunto de servidores de tempo.

Estes servidores sdo sincronizados fora da banda, os parentes
de cada servidor devem ser especificados nos arquivos de configuracao
préprios. Estes nodos frequentemente trocam mensagens de sincronizagao
com seus respectivos parentes e utilizam a informacao obtida para ajus-
tar seu relégio através de uma incrementacao regular do mesmo.

Um dos limitantes para sua aplicacdo é o fato do NTP manter
um sistema de sincronizacao de relégio através da adigao regular de
pequenos incrementos no contador do relégio do sistema, através deste
comportamento hé o impedimento em se trocar o processador para um
modo ocioso para economia de energia. Logo o fato dos servidores NTP
precisarem estar preparados para receber requisi¢coes de sincronizacao
a qualquer momento, impede seu uso para as redes de sensores sem fio,
dado suas limitagoes técnicas.

2.1.2 NTP Arquitetura, Protocolo e Algoritmos

O NTP é construido sobre o Internet Protocol (IP), e no User
Datagram Protocol(UDP) (MILLS, 1994), que prové um mecanismo de
transporte sem a necessidade de estabelecer conexoes entre os envolvi-
dos. Este foi desenvolvido a partir do protocolo de tempo e da men-
sagem de timestamp ICMP, desenvolvido especialmente para manter a
exatidao e redundancia. No modelo proposto para o NTP nao houve
nenhum esforco especial designado para realizar a descoberta de peers,
configuracdo ou aquisicao, apesar de haver implementacoes que con-
templam estes aspectos. A integridade dos dados é proporcionada
pelos checksum’s do IP e do UDP, nenhum mecanismo de deteccao
de dados duplicados ou retransmissao sao oferecidos. Dado o fato de
apenas um formato de mensagem NTP, apresentado na Figura 2, ser
utilizado, este protocolo é facilmente implementado e utilizado nos di-
versos sistemas operacionais existentes. Os servidores pertencentes a
rede trocam timestamps que sao utilizados para determinar os atrasos
bidirecionais individuais, os offsets dos relégios e estimativas de erros
(MILLS, 1994).

2.2 O PROTOCOLO RBS

O Protocolo RBS foi proposto para realizar a sincronizagao receiver-
to-receiver nas RSSF (SARI et al,, 2008). De modo, geral um nodo
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Figura 2 — Mensagens do Protocolo NTP

transmissor envia N mensagens de sincronizagao e os nodos que rece-
berem as mesmas inserem timestamps nestas mensagens. Assim, um
reference broadcast nao contém um timestamp explicito, ao invés, esse
timestamp registrado no recebimento da mensagem de broadcast é que
serd utilizado como um ponto de referéncia para a comparagao entre
os tempos de relégio da rede.

Apés efetuar o registro do timestamp na mensagem, o receptor
envia uma mensagem de resposta ao transmissor para que ele calcule
o clock offset, diferenca de tempo entre dois relégios, e o clock skew,
escorregamento do tempo do reldgio, entre os diferentes pares de nodos
pertencentes a rede. Através destes passos, dois dos principais proble-
mas em se tratando de sincronizacao de tempo sao eliminados, sendo
eles, variacdo no tempo de envio e no tempo de acesso. A diferenca
entre os tempos de propagacao ¢é insignificante perto da incerteza do
tempo de recebimento, que acaba por se tornar a tunica fonte de erro
existente (SARI et al., 2008).

De acordo com Elson em (ELSON; GIROD; ESTRIN, 2002), o prin-
cipal inimigo para se alcancar precisao na sincronizacao do tempo é o
nao-determinismo. Estimativas de laténcia sao confundidos por eventos
aleatérios que levam a atrasos assimétricos de ida e volta na entrega de
mensagens. Esta assimetria contribui diretamente para a ocorréncia de
erros na sincronizagao.

Elson sugere uma decomposicao na fonte destes erros com o in-
tuito de obter uma melhor compreensao sobre o que ocasiona cada um
deles e como estes erros podem ser tratados. Em (KOPETZ; SCHWABL,
), Kopetz e Schwabl caracterizam esta fonte como possuindo 4 compo-
nentes distintos.

1. Tempo de Envio.
2. Tempo de Acesso ao Meio.

3. Tempo de Propagacao.
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4. Tempo de Recebimento.

O tempo de acesso ao meio envolve o atraso referente a espera
para ter acesso ao meio de transmissao e é especifico do protocolo MAC,
conforme consta no apéndice B, em uso. O tempo de propagacao en-
volve o tempo necessario para a mensagem trafegar de um transmissor
até um receptor, sendo que este tempo pode ser pequeno caso o receptor
e transmissor compartilhem do mesmo meio fisico para comunicagao,
no caso das redes locais.

O tempo de recebimento é o tempo de processamento necessario
para que a interface de rede do receptor receba a mensagem do canal
de comunicacao e notifique o hospedeiro de seu recebimento. Por fim
temos o tempo de envio que é caracterizado pelo tempo despendido no
transmissor para construir a mensagem. Isto inclui atrasos ocasiona-
dos pelo Sistema Operacional, como por exemplo: trocas de contexto
e overhead de system call ocasionadas pela aplicacao de sincronizagao.
Tempo de envio também leva em conta o tempo necessario para trans-
ferir a mensagem até a interface de rede do transmissor.

Os protocolos de sincronizagao de tempo se diferenciam prin-
cipalmente pela maneira como tratam as estimativas e correcoes das
fontes de erros supracitadas. Assim, a propriedade fundamental do
RBS é que uma mensagem de broadcast seja utilizada apenas para sin-
cronizar um conjunto de receptores uns com os outros. Desta forma,
remove-se o tempo de envio e o tempo de acesso ao meio do caminho
critico da sincronizagdo. (MILLS, 1994) atribui a maioria dos erros de
fase observados na sincronizacao de um cliente NTP com um receptor
GPS na mesma Rede Local ao jitter e as colisoes.

Para neutralizar estes efeitos, um broadcast de uma mensagem
RBS ¢é sempre utilizado como um tempo de referéncia relativo, nunca
para comunicar um valor de tempo absoluto. E exatamente esta pro-
priedade que elimina os erros introduzidos pelo tempo de envio e pelo
tempo de acesso ao meio. Cada receptor deve sincronizar com um
pacote de referéncia. A mensagem nao precisa conter um timestamp
gerado pelo transmissor, ou nem mesmo um timestamp do momento em
que foi enviada a mensagem. Também nao precisa de um tipo especifico
de mensagem para realizar a sincronizacgao dos tempos de relégio. Pois
qualquer extensao de um broadcast pode ser utilizado para recuperar
informagoes sobre o tempo.

Para efetuar uma sincronizagao utilizando o protocolo RBS pre-
cisamos propagar um sinal de broadcast para dois receptores, permitindo
que eles estimem os offsets relativos a fase. Apds esta propagacgao ne-
cessitamos que:
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e Cada receptor registre o tempo em que o pacote de referéncia foi
recebido, de acordo com seu relégio local.

e Os receptores troquem suas observacoes de tempo, enviando men-
sagens aos seus vizinhos.

De posse destas informagoes os receptores possuem informacoes
suficientes para formar uma escala local de tempo. Um exemplo de uso
desta informagao esta no fato de, se um nodo da rede estd na posicao
(0,0), considerando um sistema de coordenadas cartesiano com origem
em Ox e Oy, e detecta um alvo no tempo t-4, e j estd na posigao (0,10) e
detecta o mesmo alvo no tempo t-5, podemos concluir que o alvo esta
se movendo no sentido norte com uma velocidade de 10 unidades por
segundo.

2.3 O PROTOCOLO FTSP

Concebido para aplicagoes que necessitam de uma rigorosa pre-
cisao de tempo em uma plataforma sem fio com limitagoes de recur-
s0s(MARGTT; SIMON, 2004). O protocolo baseia-se na técnica de flooding
onde cada nodo age como um receptor e transmissor de mensagens, e
cada mensagem recebida é retransmitida para todos os vizinhos do
nodo, exceto pelo né do qual a mensagem foi originada, assim, o pro-
tocolo realiza um flooding periédico de mensagens de sincronizagao e
atualizacao dinamica implicita da topologia da rede.

O FTSP sincroniza o tempo do transmissor, possivelmente, com
multiplos receptores utilizando uma tnica mensagem com timestamp
do transmissor e do receptor. O registro do timestamp na mensagem
quando realizado na subcamada MAC pode garantir uma melhor pre-
cisdo e eliminar alguns erros provenientes de outras técnicas (MARGSTI;
SIMON, 2004).

Tipicamente as RSSF podem operar em &areas de alcance maior
do que o raio de broadcast de um tinico nodo. Levando-se em conta esse
fato o FTSP oferece suporte a sincronizagao multi-hop. Basicamente a
raiz da rede, um unico nodo, dinamicamente eleito mantém o tempo
global e todos os outros nés devem sincronizar seus relégios em relagao
ao relégio do nodo raiz. Os nds formam uma estrutura ad-hoc para
transferir o tempo global a partir da raiz para todos os nés pertencentes
a rede.

A mensagem enviada via broadcast contém o tempo de relégio do
transmissor que é caracterizado como sendo o tempo global estimado no
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momento em que é feita a transmissdo de um dado byte. Os receptores
assim obtém o tempo local correspondente, a partir do seu relégio local,
no momento em que é recebida a mensagem. O offset do receptor é
estimado pela diferenga entre o tempo global e o tempo local de um
ponto da sincronizagao.

Ao contrério do protocolo RBS o timestamp do transmissor deve
ser embarcado na mensagem atual a ser transmitida. Portanto, o times-
tamp do lado do transmissor deverd ser realizado antes dos bytes que
contém o timestamp serem transmitidos.

O funcionamento do protocolo inicia-se com o envio de uma men-
sagem broadcast, que contém inicialmente o preambulo, seguido por
bytes de SYNC, a seguir um descritor de mensagem seguido dos da-
dos da mensagem e encerrando com os bytes de CRC, apresentados na
Figura 3.

Durante a transmissao dos bytes de preambulo o radio do recep-
tor sincroniza o mesmo com a frequéncia do sinal de entrada. A partir
dos bytes de Sync o receptor pode calcular o bit offset necessario para
montar a mensagem com o alinhamento de bytes correto. O descritor
da mensagem contém o alvo, o tamanho dos dados e alguns campos
contendo o identificador da camada de aplicagao, entre outros. Final-
mente os bytes de CRC sao utilizados para verificar se a mensagem nao
foi corrompida.

T G T
1 preamble 1 sync data 1ogre
lepm e e b e e p e e e g e

sender:

propagation delay

=== e e ===
receiver:[ | preamble 1 sync 1 data b oere i |
L

[P P ey R S PR S

byte alignment

Figura 3 — Pacotes de dados transmitidos pelo canal

2.4 O PROTOCOLO TDP

O TDP ¢é um protocolo proposto para realizar a sincronizagao
de tempo do relégio dos dispositivos pertencentes a rede. Ele permite
a RSSF obter um tempo de equilibrio e mantém os dispositivos da rede
sincronizados com um desvio de tempo pequeno em relacao ao tempo
de equilibrio estabelecido (SU; AKYILDIZ, ).
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O TDP é utilizado para manter o tempo de uma rede sincronizado
com uma certa tolerancia. Este nivel de tolerancia pode ser ajustado
baseado na aplicacao que fard uso desta sincronizacao. O protocolo
foi desenvolvido baseando-se em dois critérios : ser auto-configuravel e
sensivel a requisitos energéticos.

NTP e Translation

Sink Segor Field
ensor Nodes

2 Time Translation
Time Server| Algorithm -

1

[ (Tima i Syncivonision Proc

Sensor nodes in the sensor field
maintain at equilibrium time, which
may experience gradual fluctuation
in the sensor field and shift over time.

Figura 4 — Arquitetura do protocolo TDP e interacdo com o mundo
externo

Apesar do TDP poder ser utilizado com servidores de alta pre-
cisao, é importante destacar a natureza autonoma do TDP. Devido as
condicgoes adversas em que sao implantados os sensores, os sinks podem
vir a nao ser utilizados como servidores de tempo e em concordancia
com a natureza autoénoma do protocolo, permite que as RSSF’s obten-
ham um tempo de equilibrio independente dos padroées utilizados, como
o UTC ou o TAI

Dado que o tempo entre os sensores da rede pode variar e também
hé a possibilidade de ocorréncia de um time drift em relagao a algum
padrao adotado internacionalmente é necessirio que seja feita uma
tradugao do tempo dos relégios da rede para algum formato padrao
como o UTC. Essa traducdo fica a cargo dos sinks através do Algo-
ritmo de Tradugao do Tempo (SU; AKYILDIZ, ).

O funcionamento bésico do protocolo inicia com a difusao de
mensagens sobre o tempo de reldgio para os nodos vizinhos, onde a
informagao sobre o tempo sao posteriormente difundidas por diffused
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lideres eleitos para n hops a partir do nodo mestre. Assim, uma topolo-
gia em arvore é criada quando o nodo mestre difunde as mensagens com
informacoes sobre o seu tempo de relégio. No final do processo, a in-
formagao sobre o tempo de relégio é utilizada para ajustar os reldgios
locais.

2.5 PRECISION TIME PROTOCOL

O IEEE 1588 Precision Time Protocol prové um método padrao
para sincronizar dispositivos em uma rede com precisao de sub-microssegundos.
IEEE 1588 prové nao apenas compatibilidade entre sistemas heterogéneos,
mas também alta precisao em relacao a sincronizacao dos tempos de
relégio.

O processo de sincronizacao é continuo, pois diversos fatores po-
dem levar dois relégios idénticos a apresentarem valores diferentes e
consequentemente perderem sincronizagao. Causas como diferengas na
temperatura e a taxa de frequéncia podem afetar a qualidade da sin-
cronizacao.

IEEE 1588 prové uma sincronizagao tolerante a falhas para difer-
entes relégios na mesma rede. Vantagens deste protocolo sao: pouco
consumo de banda e pouco consumo de processamento (COMMITTEE;
TC; SOCIETY, 2008). TEEE 1588 consegue tal feito através do uso do
Precision Time Protocol (PTP). O PTP ¢é um protocolo baseado na
troca de mensagens que pode ser implementado em redes de comutacao
de pacotes, incluindo, mas nao limitado as redes Ethernet.

Este protocolo sincroniza todos os relégios pertencentes a uma
rede através do ajuste dos relégios em relagao ao relégio com melhor
qualidade. Para determinar o relégio com melhor qualidade utiliza-
se o algoritmo Best Master Clock (BMC), que determina qual rel6gio
possui a melhor qualidade de marcagao de tempo dentre os pertencentes
a rede.

Caso o mestre seja removido da rede ou seja decidido pelo algo-
ritmo de BMC para nao continuar sendo o relégio mestre da rede, o
algoritmo entao redefine o novo mestre e ajusta todos os outros reldgios
tendo como referéncia o novo mestre.

Comunicagao Multicast Bidirecional é utilizada pelos relégios es-
cravos para se sincronizarem ao relégio mestre. Um pacote de Sync é
enviado do mestre aos escravos de tempos em tempos. Caso seja optado
por uma sincronizagdo em um passo, entao o timestamp é registrado e
enviado na prépria mensagem de Sync.
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Utilizando dois passos um pacote followUp também deve ser en-
viado pelo mestre. Este pacote conterda um timestamp, que é o tempo
exato que a mensagem de Sync deixou o mestre, propiciando assim
uma maior precisao, pois o timestamp poderd ser registrado em ca-
madas mais préximas ao meio fisico, que sofrem menos interferéncias
nao deterministicas e permitindo uma maior precisao.

Master node Slave node

App. MIl MII  App.

t
C‘—b_h e 'f_..--———r t:
follow_up(t,)
- e ¢

offset=clocky,, —clock, ..

t} :tg_fl
delay =
_‘ﬁ/ﬂ s e

" delay_resp(ty)
\ -~ Y '.‘

fft’f'f'ﬂ' _ (t, — 1 )+ ('r-t = ;3)

2

Local clock Local clock (1, —t,)— (1, —15)

offset

2

Figura 5 — Troca de mensagens efetuadas segundo o protocolo PTP

O mestre e o escravo trocam pacotes de sincronizagao em ambos
os sentidos e registram o valor do timestamp assim que recebem os
pacotes, como pode ser observado na Figura 5. A diferenga dos tempos
de relégio da saida e chegada dos pacotes de Sync podem ser calculados
através da combinacao do offset do relégio do escravo em relagao ao
mestre e do atraso de propagacao pela rede. Utilizando o offset medido
neste ponto, o relégio pode se reajustar e o offset entre o mestre e o
escravo pode ser reduzido apenas ao atraso de propagacao do pacote
na rede.

O IEEE 1588 assume que o atraso de propagacao na rede é
simétrico. E é devido a este fato que o escravo pode determinar e
se reajustar para o atraso de propagagao. Para isso, o escravo cria e
envia ao mestre um pacote de Delay Request, registrando o timestamp
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na saida do pacote para a rede. O mestre, ao receber o pacote, regis-
tra o tempo de recebimento e envia um Delay Response para o nodo
escravo. O atraso de propagacao na rede é entao determinado através
da diferencga desses dois tltimos tempos registrados pelo escravo e pelo
mestre. O processo de envio e recebimento para a sincronizagao per-
mite aos relégios dos escravos medir, de forma precisa, o offset entre o
seu préprio relégio em relagao ao relégio do mestre.

2.5.1 Passos Gerais do Protocolo

Apo6s uma visao geral do funcionamento do protocolo, explo-
raremos melhor seus passos para realizar a sincronizagao entre os nodos
da rede. Os passos seguem a seguinte ordem:

1. O nodo mestre envia uma mensagem de Sync ao nodo escravo e
registra o tempo de envio t1.

2. O escravo recebe a mensagem de Sync e registra o tempo de
recebimento da mesma t2.

3. O nodo mestre transporta ao nodo escravo o tempo t1 de duas
formas:

e Inserindo o timestamp t1 na mensagem de Sync (one-step).
Este método requer algum processo de hardware para melhor
precisao.

e Inserindo o timestamp t1 em uma mensagem de Follow Up
(two-step).

4. O nodo slave envia uma mensagem de Delay Req para o nodo
mestre e registra o tempo de envio t3.

5. O nodo mestre recebe a mensagem de Delay Req e registra o
tempo de recebimento t4.

6. O nodo mestre transmite ao nodo escravo o timestamp t4 inserindo-
o em uma mensagem de Delay Resp.

ApoOs realizar estas trocas de mensagens o nodo escravo pos-
suird 4 timestamps, e a partir dos mesmos serd possivel obter o offset,
diferenca entre o tempo registrado no nodo mestre em comparacao
com o tempo registrado no nodo escravo, e o atraso da rede, tempo
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necessario para pacotes trafegarem pelo link entre dois nodos comuni-
cantes.
O atraso no link pode ser calculado da seguinte maneira :

B=ty—t, (2.1)

Y= t4 — tg (22)

[ representa o atraso no sentido Mestre-Escravo, enquanto que
0 7 representa o atraso no sentido Escravo-Mestre. Em cada caso, a
diferenga nos tempos se refere aos tempos tomados por dois relégios
diferentes. No entanto, caso se assuma, que o atraso em uma diregao é
0 mesmo atraso que no sentido oposto, entao as duas equagoes podem
ser combinadas na seguinte equagao.

) -QF () (2.3)

Assim sendo, temos representado por « o atraso da rede, e pode-
mos obter o offset do relégio do nodo escravo através da seguinte
equagao:

p=ty— (th +a) (2.4)

Ou realizando substituicoes e otimizagoes, sendo ¢ equivalente
ao offset a partir do mestre:

b= (B) — ()
2
Caso dois conjuntos de mensagens de sincronizacao e de Fol-
low Up sejam enviadas, entao o drift entre os dois reldgios pode ser
descoberto através da comparagao da variacao de tempo entre duas
mensagens de sincronizagao sucessivas, como prossegue.

(2.5)

(tescravo) - (tmestre)

P (2.6)

tmestre

p representa o drift, ou escorregamento, entre os relégios mestre
e escravo, sendo os tempos equivalentes aos tempos marcados nos mes-
mos.
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2.5.2 O algoritmo Best Master Clock

O algoritmo de selecao do melhor reldgio para ser o nodo mestre
é fundamental para a operacao do PTP de modo autéonomo. Ele es-
pecifica 0 método pelo qual cada relégio determinard o melhor relégio
mestre dentro de seu subdominio, contendo todos os nodos alcancaveis
por suas ondas de rddio. A decisdao é baseada no nimero do stratum(
qualidade do reldégio ) do relégio local, a precisao do relégio, a estabil-
idade do oscilador local.

Caso haja alguma combinacdo entre duas portas em uma sub-
rede entdo a decisao final é baseada no Universally Unique Identifier
(UUID) da porta, este algoritmo foi desenvolvido para que ndo haja
negociagao entre os relégios, enquanto garante que configuragoes entre
dois nodos mestres, nenhum mestre ou uma oscilagao entre dois mestres
ocorra.

O IEEE 1588 apenas prové um protocolo padrao para realizar
a troca de mensagens entre dois relégios, o beneficio é que relégios de
diferentes fabricantes ainda conseguem realizar sincronizagao uns com
os outros.

2.5.3 Hardware

Algumas aplicagoes podem utilizar solugoes software-only do pro-
tocolo. Sao aplicac¢oes que nao demandam alta precisdo em comparagao
ao custo de hardware especializado necessario, porém ha casos em que é
necessario atingir um nivel maior de precisao.(WEIBEL; B6CHAZ, 2004).

Nesses casos os timestamps devem ser registrados mais proximos
da camada fisica. Para sistemas assistidos por hardware especifico, o
timestamp pode ser registrado entre o MAC e a camada fisica, caso seja
possivel. Para obter os quadros diretamente do cabo, sdo necessarias
algumas fungoes como, clock recovery, line decoding, descrambling, entre
outras de acordo com (WEIBEL; B6CHAZ, 2004).

2.5.4 Versoes do Protocolo

O protocolo IEEE 1588 foi proposto inicialmente em 2002, sendo
que seu uso comegou a ser percebido em 2003 (NISTGOV, 2012) Porém
as discussoes em relagao a elaboragao de um standard para tratar da
sincronizagao de relégios iniciaram em 2000 (NISTGOV, 2012). Segundo
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dados do National Institute of Standards and Technology (NIST), a
primeira reunido do comité ocorreu em Abril de 2001, sendo que o
comité submeteu a primeira aplicagao formal ao IEEE, foi aprovada em
18 de Junho de 2001. Porém, o esbogo s6 foi aprovado como um padrao
IEEE em 12 de Setembro de 2002, sendo publicado em Novembro do
mesmo ano.

Em 2004, o padrao IEEE1588-2002 foi submetido a revisao para
preencher os interesses de novas aplicagoes que surgiram na &area de
Telecomunicagoes. Com isso foi criado o projeto P1588, em Fevereiro
de 2005, em um comité IEEE com o objetivo de estender o padrao atual.
O resultado deste comité foi o mais atual padrao IEEE1588-2008 que
ficou disponivel a partir de Margo de 2008, e contou com os seguintes
adicionais:

1. Melhor precisao, chegando a sub-nanosegundos.
2. Sincronizagao mais rapida.

Tamanho das mensagens diminuiu para reduzir o uso da banda.

= W

Novas classes de mensagens foram criadas.

ot

Introducao do one-step-mode.
6. Introduzidos os Relégios Transparentes.
7. Introducao de profiles.

8. Novo mapeamento para mecanismos de transporte como, De-

viceNet, PROFInet, ControlNet e IEEE802.3/Ethernet.
9. Introducao de TLV’s.
10. Introduzidos aspectos de seguranca.

11. Compatibilidade com versao anterior do protocolo

Assim, a Versao 2 do Protocolo obteve uma melhora consistente
em relagao a versao anterior do protocolo, salientando a usabilidade e
a precisao para redes de alta escala.(MESSAGES; MESSAGES; FORMAT,
2012) Para alcancar esses objetivos, houve uma reduc¢do no tamanho
da mensagem para poupar um pouco da banda a ser utilizada. Além
de Relégios Transparentes para previnir a propagagao exponencial de
erros em redes que possuem uma topologia em cascata, além de outras
melhorias ja citadas acima.
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2.5.5 Tipos de Mensagens

Abaixo iremos discutir algumas mensagens que fazem parte do
protocolo PTP, assim como as modificagbes que ocorreram nas men-
sagens com a introducao da versao dois do protocolo. Primeiramente
iniciaremos com as mensagens de Management, Figura 6, que sao uti-
lizadas para consultar e atualizar os dados PTP mantidos pelos relogios.
Estas mensagens sao utilizadas também para customizar o sistema que
utiliza o PTP, para gerar determinados eventos, para inicializacao e
para administracao de falhas.

Management 1588 V2

Bits

Octets Offset

7 3 s [ a [ 3 [ =2 [ 1 T o
Header 34 0
targetPortidentity 10 34

44
45
46
47
48

startingBoundaryHops
boundaryHops
reserved actionField
reserved
managementTLV

Z|a|a|a]|w

Figura 6 — Mensagem de Management da Versao dois do Protocolo

Seguimos com uma das maiores contribuicoes para a nova versao
de mensagens, a mensagem de Annouce, Figura 7, que é utilizada para
estabelecer a hierarquia de sincronizagdo (COMMITTEE; TC; SOCIETY,
2008).

Announce 1588 V2

Bits

Octets Offset
7 [ 6 | 5 | 4 [ 3 ] 2 ] 1+ ] o
Header 4 0
originTimestamp 10 34
currentUTCoffset 2 44

reserved
grandmasterPriority1
grandmasterClockQuality
grandmasterPriority2
grandmasteridentity
stepsRemoved
timeSource

S TN Y D) (P G
o
N

Figura 7 — Mensagem de Announce da Versao dois do Protocolo

Anteriormente a essa mensagem possuiamos as informagcoes do
mestre sendo enviadas a cada mensagem de Sync , Figura 8, o que
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tornava essa mensagem grande e aumentava o overhead na rede, muitas
vezes impossibilitando a implementagao do protocolo para redes como
a IEEE 802.15.4.

Sync & Delay_req 1588 V1
e Octets Offsat
7 6 5 4 3 =2 1 0
Header 36 0
reserved 4 36
oniginTimestamp (seconds) 4 40
ornginTimestamp (nanoseconds) 4 44
epochNumber 2 48
curentUTCoffset 2 50
grandMasterCommunicationTechnology 2 52
grandMasterClockUuid 6 54
grandmasterPortid 2 60
grandmasterSequenceld & 62
grandMasterClockStratum 4 64
grandMasterClockldentifier 4 68
grandMasterClockVariance 4 72
grandMasterPreferred . 76
grandMasterisBoundaryClock 2 78
syncinterval 4 80
localClockVariance 4 84
localStepsRemoved 4 a8
localClockStratum 4 92
localClockldentifier 4 96
parentCommunicationTechnology 2 100
parenttUuid 6 102
parentPortField 4 108
esfimatedMastervariance 4 12
estimatedMasterDrift 4 116
utcReasonnable 4 120

Figura 8 — Mensagem de Sync da Versdo um do Protocolo

Com a nova versao, as tarefas sdo melhores divididas e apenas a
informagao necesséaria para a sincronizagao é enviada a cada mensagem
de Sync, Figura 9.

Sync & Delay_req 1588 V2

e Octets Offset
7 6 5 4 3 2 1 0
Header 34 0
originTimestamp 10 34

Figura 9 — Mensagem de Sync da Versao dois do Protocolo

As mensagens de Delay Resp também sofreram redugao, ficando
apenas com as informagoes do Header e do Timestamp, como € apre-



sentado nas Figuras 10 e 11.

Delay_resp 1588 V1

Bits

Qctets

Offset

Header

reserved

associatedSequenceld

delayReceiptTimestamp (seconds)

delayReceiptTimestamp (nanoseconds)

requestingSourceCommunicationTechnology

requestingSourceUuid

requestingSourcePortld

requestingSourceSequenceld

(SN I = AN PN N S

Figura 10 — Mensagem de Delay Resp da Versao um do Protocolo

Delay_resp 1588 V2

Bits

7 | 6 [ 5 | a | 3 | =2 | 1 ]

0

Octets

Offset

Header

=]

receiveTmestamp

10

requestingPortldentity

10
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Figura 11 — Mensagem de Delay Resp da Versao dois do Protocolo

Por tultimo verificamos que o Header de todas as mensagens
também foi alterado, houve uma reorganizacao de seus campos com
uma pequena reducao de 1 byte no tamanho, como mostram as Fig-
uras 12 e 13.

2.5.6 Tipos de Reldgio

Na primeira versao do protocolo os nicos tipos de relégios eram
o Ordinary Clock e o Boundary Clock. Os Boundary Clocks, apresenta-
dos na Figura 14, foram definidos pelo protocolo para oferecer suporte a
sincronizagao em redes que possuem diversas sub-redes. Estes relogios
tipicamente possuem mais de duas portas, com uma porta desempen-
hando a fungdo de um PTP escravo, e as outras portas servindo como
PTP mestre para os relégios pertencentes a camada inferior da rede. O
Boundary Clock é tipicamente utilizado apenas como um elemento da
rede, e nao é associado com dispositivos de aplicagoes, como sensores e
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Header 1588 V1
B Octets Offset
7 6 5 4 3 2 1 0

versionPTP 2 0
versionNetwork 2 2
subdomain 16 4
messageType 1 20
sourceCommunicationTechnology 1 21
sourceUUID 6 22
sourcePortld 2 28
sequenceld 2 30
control 1 32
reserved 1 33
flags 2 24

Figura 12 — Header da Versao um do Protocolo

Header 1588 V2
bits Octets Offset
7 6 5 4 3 [ 2 [ 1 ] o
transportSpecific messageType 1 0
reserved versionPTP 1 1
messagelength 2 2
domainNumber 1 4
reserved 1 5
flagField 2 6
correctionField 8 8
reserved 4 16
sourcePortldentity 10 20
sequenceld 2 30
controlField 1 32
logMessagelnterval 1 33

Figura 13 — Header da Versao dois do Protocolo

atuadores (COMMITTEE; TC; SOCIETY, 2008).

Os Ordinary Clocks se comunicam com a rede via duas interfaces
l6gicas baseadas em uma tnica porta fisica. A interface de eventos é
utilizada para enviar e receber mensagens de evento, que sao times-
tamped por um gerador de timestamp baseado no valor do relégio local.
A interface geral é utilizada para enviar e receber mensagens gerais do
protocolo. Um Ordinary Clock suporta uma simples copia do protocolo
PTP e tem apenas um estado PTP. Ele pode ser o relégio mestre do
sistema, ou o reldgio escravo, em um hierarquia mestre-escravo. Em al-
gumas aplicagoes, como em automacao industrial, um Ordinary Clock
pode ser associado a um dispositivo aplicativo como um sensor ou um
atuador. Enquanto que em aplicacoes na area de telecomunicagoes, um
ordinary clock pode estar associado com um dispositivo marcador de
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Figura 14 — Modelo do Boundary Clock
tempo.

Por tdltimo temos o Transparent Clock, responsavel por encam-
inhar todas as mensagens como uma bridge normal, um roteador, ou
repetidor. Ele mede o tempo que as mensagens levam para atravessar o
dispositivo, o tempo de residéncia é acumulado em um campo especial
das mensagens, o correctionField. Essa corregao é baseada na diferenca
do timestamp gerado quando a mensagem entra e quando ela deixa o
transparent clock, como mostra a Figura 16.

Os timestamps utilizados para computar o tempo de residéncia
sao baseados nos timestamps gerados pelo relégio local. Dado que esses
tempos de residéncia acumulados sao utilizados pelo escravo para ajus-
tar o tempo provido pelo mestre, é importante que qualquer erro que
resulte em diferencas nas taxas do mestre e do escravo seja insignifi-
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cante para a precisao requerida pela aplicacao.
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3 TRABALHOS CORRELATOS

Esta se¢ao apresenta alguns trabalhos que utilizam o PTP no
contexto de RSSFs. Dentre eles vale destacar o estudo e desenvolvi-
mento realizado por Correll, Barendt e Branicky (CORRELL et al., ),
em uma implementacao software-only, chamada de PTPd, do proto-
colo PTP. Incluindo também os trabalhos realizados por Wobschal e
Ma (MA; WOBSCHALL, ) e um segundo feito por Cho, Jung, Cho, Bon-
grae, Jin Lee e Baek (CHO et al., 2009) que estdao mais de acordo com o
proposto neste trabalho.

3.1 PTPD

Neste trabalho é proposta uma implementacao software-only do
protocolo PTP. A sincronizagao de tempo com PTP se baseia em esti-
mativas precisas ao enviar e receber timestamps de mensagens trocadas
entre o mestre e os escravos. Timestamps de alta precisao podem ser
conseguidos com o auxilio de hardware especializado na camada fisica
da rede, no entanto, eles realizam uma abordagem apenas a nivel de
software.

Estas implementagoes devem efetuar o timestamp em camadas
mais altas da rede, o que acaba por introduzir graus de nao-determinismo,
conhecido como jitter. Alcangar a sincronizacio exata mestre-escravo
com timestamp sob efeitos do jitter é o principal obstaculo nos projetos
de implementacoes software-only PTP.

3.1.1 Implementacgao

O daemon foi desenvolvido para sistemas de Teste e Medigoes.
Para tais sistemas o PTP proporciona sincronizagao de tempo e frequéncia
para o timestamping dos dados adquiridos. As necessidades destes sis-
temas influenciaram significativamente o resultado deste trabalho, mais
notavelmente o clock servo é otimizado baseando-se na estabilidade da
topologia da rede utilizada para testes e medicoes.

Por ser uma implementacao software-only ele nao apresenta al-
gumas funcionalidades encontradas em implementagoes assistidas por
hardware. Sendo elas, o fato da implementacao realizar o registro do
timestamp em camadas altas do sistema, ao invés de realizar o times-
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tamyp proximo a camada fisica da rede. O PTPd se destina a sistemas
embarcados que possuem recursos computacionais limitados. Isso in-
clui plataformas com sub-100MHz de CPU. Sendo assim a utilizacao
do daemon utiliza cerca de 1% da CPU de um processador de 66 MHz
m68k. Além disso, PTPd nfo requer uma unidade de ponto flutu-
ante(FPU), ou emulagdo de FPU, pois utiliza somente aritmética de
ponto fixo.

3.1.2 Equipamentos

Para a realizagao dos experimentos foi utilizado o EX1048, que
é uma plataforma linux embarcada m68k de 66Mhz. Os testes foram
feitos com o PTPd conectado através de um hub Ethernet. O relégio
mestre utilizado foi um Agilent LXI TEEE-1588 Demonstration Kit,
disponibilizado pelo LXI Consortium.

3.1.3 Resultados

O PTPd coordenou o EX1048 conseguindo uma precisao de 10
us. Esta precisao confortavelmente excede as necessidades da aplicagao
em que as taxas de amostragem nao vao superar 1 kHz. Assim o
daemon pode preencher as necessidades de aplicacoes que necessitam de
precisao de sub-milissegundo, ja que obtiveram um offset no intervalo de
dez microssegundos em uma plataforma de 66 MHz de CPU. Sendo que
essa precisao poderia ser melhorada caso fosse utilizado um dispositivo
com um poder de processamento maior. Esta implementacao nao foi
feita para ser implantada em RSSF's e utilizando a primeira versao do
protocolo, o que difere da abordagem desse trabalho que fard uso da
segunda versao do protocolo, no contexto das RSSFs.

3.2 IMPLEMENTACAO DO PROTOCOLO PTP PARA RSSF’S

Para o trabalho nos interessa uma aplicagao do protocolo para
redes de sensores sem fio. Os dois trabalhos que realizaram esta abor-
dagem tomaram caminhos diferentes, enquanto um utilizou um proto-
colo IEEE 1588 modificado o outro optou por um auxilio a nivel de
hardware para implementar o protocolo.



49

3.2.1 Synchronization of Wireless Sensor Networks Using a
Modified IEEE 1588 Protocol

No primeiro trabalho realizado por Ma (MA; WOBSCHALL, ) foi
implementado o PTP, descrito por eles como um método de sincronizagao
de tempo precisa, para sincronizar sensores sem fios que empregam
um transceiver IEEE 802.15.4 e o protocolo 6LoOWPAN. Para tal, um
médulo de interface sem fio do WTIM foi projetado e fabricado. E
utilizado o transceiver IEEE 802.15.4, modelo TT CC2430, que per-
mite o acesso a um sinal de sincronismo de hardware. A diferenca dos
timestamps entre dois WTIMs foi medido e os resultados mostram que
a precisao da sincronizagao é melhor do que 10 microssegundos, uti-
lizando intervalos curtos de sincronizacao, mas aumenta para cerca de
100 ps para intervalos mais longos de sincronizagao. O método foi tes-
tado para o protocolo 6LoWPAN, mas se aplica a outros sensores sem
fio com base no protocolo IEEE 802.15.4.

O transceiver escolhido por eles foi 0 modelo TT CC2430 (2.4Ghz)
por ser bom para o processo de sincronizagao, além de baseado no pro-
tocolo IEEE 802.15.4. Vale destacar dois aspectos positivos, o facil
acesso a um sinal de sincronizacao de hardware e a integragao com um
microcontrolador. O formato do tempo especificado no IEEE 1451.0
é o TAI de 64-bit, o mesmo que é utilizado pelo protocolo PTP, com
uma simples diferenga na questao dos leap seconds, pois 0 mesmo nao
possui tais informagdes. Assim como no PTP, os 32 bits mais signi-
ficativos dizem respeito ao epoch, definido como sendo o nimero de
segundos decorridos desde 1 Janeiro 1970 00:00:00, equivalente ao dia
31 de dezembro de 1969 as 23:59:51.999918 no formato UTC. (COMMIT-
TEE; TC; SOCIETY, 2008). Os 32 bits menos significativos correspondem
ao numero de nanosegundos transcorridos.

Segundos eles a precisao necesséria para o timestamp, e conse-
quentemente a precisao da sincronizagao, depende muito da aplicacao
que o utilizara. Para diversas aplicagoes wireless, incluindo controle in-
dustrial e monitoramento de processos, um timestamp preciso com uma
taxa de erro abaixo de 1 milissegundo é suficiente para desempenhar o
papel necessario para a maioria das aplicagoes.

Em contraponto as redes cabeadas providas de um protocolo de
sincronizagao compativel com o standard IEEE 1588, sao capazes de
prover um capacidade de sincronizagao muito mais precisa. Assim, sin-
cronizagao para rede de sensores sem fio abaixo de 100 microssegundos
é um desafio dado o fato dos tempos de ida e volta das mensagens
serem da ordem de 100 us e possuirem elevada variabilidade em funcao
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da duracao da mensagem e do tréfego.

3.2.2 Precision Time Synchronization Using IEEE 1588 for
Wireless Sensor Networks

No segundo trabalho consultado, (CHO et al., 2009), os autores
afirmam que os dispositivos convencionais utilizados pelo protocolo
PTP nas redes Ethernet nao podem prover um método para entre-
gar mensagens PTP para outras redes. Entao, essa implementagao nao
pode ser utilizada no contexto das RSSF’s. Assim, o objetivo principal
do trabalho foi extender o PTP utilizado nas redes FEthernet para as
RSSF.

Para alcancar o objetivo proposto, um gateway para lidar com
as trocas de mensagens entre as duas redes foi desenvolvido, sendo este
implementado em uma FPGA, Xilinx Vertex 4, para comunicagoes em
alta velocidade. A arquitetura béasica da FPGA inclui um FEthernet
PHY, um Ethernet MAC, um tradutor de mensagens, um conversor
paralelo-serial, um controlador Zighee, um Zigbee PHY e uma unidade
de timestamp.

No trabalho desenvolvido por eles foi utilizada a primeira versao
do protocolo, logo as mensagens de Sync e Delay Request tinham um
tamanho de 166 bytes, na implementacao para Ehernet, enquanto que
um frame ZigBee possui apenas 128 bytes. Assim, a mensagem nao
poderia ser transmitida por completo e precisava ser fragmentada, tarefa
que foi atribuida ao tradutor de mensagens da FPGA, que fragmen-
tava as mensagens vindas da rede Ethernet em varias mensagens com
tamanho compativel ao frame Zigbee.

Resultados apresentados pelos autores mostram que foi obtida
uma sincronizagao entre os tempos de relégio para a rede de sensores
sem fio com um offset, entre o mestre e os escravos, proximo a 200
nanossegundos. Sendo assim, este resultado é superior & outros proto-
colos de sincronizagao, que apresentaram precisao proximas a algumas
dezenas de microssegundos.
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4 PROTOCOLO PTP ADAPTADO AO CONTEXTO
DAS RSSF’S

O objetivo deste trabalho é a implementacao do IEEE 1588, um
protocolo de sincronizacao de tempo, para sincronizar dispositivos em-
barcados em uma rede sem fio. Foi utilizada a versao dois do protocolo,
ja apresentada na Secao 2, que oferece diversas melhorias em relagao a
primeira versao do protocolo. A mais significante diz respeito a reducao
do tamanho das mensagens, que proporcionard uma redugao no uso da
banda. A ideia é sincronizar os reldgios dos dispositivos escravos com
o relégio do dispositivo mestre, garantindo assim, que os eventos e
registros de tempo em todos os noés sejam os mesmos. Levando em
consideragao o atraso e drift dos relogios, o atraso na transmissao das
mensagens e as limitagoes de hardware inerentes as RSSF’s.

A contribuicdo que se espera envolve boa parte das funcionali-
dades reais deste tipo de rede, o sincronismo de dados nos sensores é
fundamental para o processo de aquisicao de dados e controle. Aplicacoes
em redes de sensores sem fio, similarmente & outros sistemas distribuidos,
requerem um servico de sincronizagao de tempo. Os experimentos en-
volvem a implementagao do protocolo para o contexto das redes de
sensores sem fio.

4.1 IMPLEMENTACAO DO PROTOCOLO PARA O SISTEMA OP-
ERACIONAL EPOS

Considerando a especificagdo do protocolo, (COMMITTEE; TC;
SOCIETY, 2008), e os trabalhos relacionados consultados, chegamos a
seguinte maquina de estados que representa o funcionamento bésico do
sistema, Figura 17.

Apo6s a modelagem, foram implementadas todas as funcionali-
dades para operar o protocolo no contexto FEthernet, seguindo toda a
estrutura das mensagens definida pelo protocolo. De um modo geral a
implementagao ocorreu usando-se a linguagem de programacao C++,
mas alguns pontos devem ser levantados. Para inserir o protocolo no
contexto das RSSF algumas modifica¢oes nas mensagens foram feitas
com o objetivo de otimizar a implementacao e o uso da banda.

Conforme especificado no Apendice A, foram utilizados nodos
sensores EPOSMotes. As configuracoes fisicas do EPOSMote utilizado,
que valem ser destacadas, sao: machine MC13224V, oscilador com
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frequéncia nominal de 24.000Mhz e uma taxa de erro de 50 ppm e
uma antena de 2.4 Ghz. Para a obtengao do tempo do reldgio pelo
mestre, j4 que o protocolo segue uma hierarquia mestre-escravo, foi
utilizado um GPS, Apendice C, conectado a entrada serial do nodo
mestre e utilizado como fonte priméria de tempo. A maquina de esta-
dos da implementacao do driver GPS é apresentada na Figura 19 e o
modelo do receptor GPS na Figura 18.
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Figura 18 — Imagens dos receptores GPS

Porém era necessario obter o tempo decorrido no sistema, prin-
cipalmente durante as trocas de mensagens, de uma forma precisa nos
nodos escravos. Para isso foi utilizado o Timstamp Counter(TSC), pre-
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Figura 19 — Maquina de Estados do GPS

sente em todos os EPOSMotes. O TSC é um registrador de 64 bits,
presente em praticamente todos os processadores x86 e em outras ar-
quiteturas como ARM e AVR, utilizado neste trabalho para contar o
tempo decorrido no dispositivo. Ele basicamente conta o nimero de
ciclos de relégio desde o reset do dispositivo.

4.2 RESULTADOS

4.2.1 Metodologia

Conforme apresentado na secao anterior, o trabalho foi dividido
em duas partes, sendo a primeira composta pelo desenvolvimento do
protocolo para o contexto das redes Ethernet com objetivo de validagao
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do protocolo para o Sistema Operacional EPOS. Sequencialmente, foi
feita a adaptacao do protocolo para o contexto das RSSF’s. Foi uti-
lizado um receptor GPS para aquisicao do tempo preciso, em segundos
seguido do tempo fornecido pelo TSC, pelo mestre e esse tempo foi
distribuido pela rede para sincronizar os nodos escravos.

4.2.2 Experimento

Para a realizacao da primeira parte do trabalho foram utilizadas
duas maquinas virtuais com configuragoes distintas. Para a emulagao
das méaquinas foi utilizado o Qemu versao 1.4.0. A comunicacao entre as
duas maquinas foi feita através da criacao de uma bridge entre as duas
e instanciacao de uma aplicacao contendo o Mestre e outra contendo o
Escravo.

As mensagens de sincronizacao ocorreram a cada 3 segundos,
sendo assim cada sincronizacao pertencente aos graficos a seguir cor-
responde a troca de trés mensagens de sincronizagao e quatro times-
tamps. Sendo o primeiro timestamp equivalente a saida da mensagem
de sincronizacao do nodo mestre, o segundo timestamp correspondente
a chegada da mensagem de sincronizacao e o terceiro e quarto times-
tamps representam os envios das mensagens para calcular o atraso da
rede.

O primeiro experimento contou com os dois relégios sincroniza-
dos desde o inicio, sendo que a sincronizacao foi mantida a niveis
préximos a 0 segundo durante as 250 sincronizagdes, como mostra a
Figura 20.

Pequenas variagoes no offset foram encontradas, um valor equiv-
alente a -1s em trés ocasioes. Isto pode ser explicado através de alguns
fatores que influenciam a precisao da sincronizagao como o atraso as-
simétrico e falhas no relégio.

Apos a realizacao do primeiro experimento, seguimos com o se-
gundo experimento onde contdvamos com as duas maquinas virtuais,
sendo que o escravo possuia seu reldgio atrasado em relacao ao mestre.
Foi obtido uma variacao do offset entre -1 e 1 segundo, porém logo apds
a centésima sincronizagdo o offset comegou a se estabilizar, chegando
a marca de 0s, mostrando que os mesmos encontram-se sincronizadas
na casa de no minimo Milissegundos, como mostra a Figura 21. Como
observado no primeiro experimento obtemos algumas oscilagoes apds
obter a sincronizagao, ou seja, offset igual a 0s, que sao explicadas da
mesma forma.
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Figura 21 — Offset com relégio do escravo atrasado em relagao ao relégio
do mestre

O experimento foi repetido, seguindo as mesmas configuragoes,
outras trinta vezes e obteve-se os resultados apresentados nas Figuras
22 e 23, incluindo o desvio padrao dos offsets calculados e também a
média dos offsets calculados.

Percebemos que a média se mantém no intervalo [-0,006 ; -0,014].
Assim podemos dizer que o relégio se manteve na média, quando nao
sincronizado, a frente do tempo do relégio mestre. Este adiantamento se
comprova pelo offset negativo. Ao analisarmos o desvio padrao observa-
mos que o mesmo estd compreendido no intervalo [0,5 ; 0,3], mostrando
assim uma variancia entre 0,025 e 0,09 do offset.

De porte destes dados e conceitos foi realizada a integragao do
moédulo receptor GPS com o EPOSMote, tornado assim o GPS um
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em relagao ao relégio do mestre apds 30 experimentos

Real-Time Clock (RTC) para o Mote. O tempo recebido através do
GPS foi utilizado como fonte primdria para o Mestre e distribuido pela
rede, junto com o tempo fornecido pelo TSC. Similarmente ao experi-
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mento anterior foi mantida a topologia mestre-escravo, sendo que neste
experimento o mestre e o escravo sdo dois EPOSMotes, e o cristal que
compoe o TSC possui um erro de 50 ppm, que pode ser evidenciada
nas Figuras 24 e 25, além da frequéncia de sincronizagoes ser de 10
segundos.
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Figura 24 — Offset calculado entre um EPOSMote mestre e outro EPOS-
Mote escravo

Percebemos que em ambas figuras um dos relégios parece ”cor-
rer’mais rapido do que o outro, tomamos como exemplo a figura 25,
onde apés 450 sincronizagoes foi observado uma diferenga de 40 milis-
segundos nos tempos dos relégios. Tal diferenca estd em conformidade
com o que é apresentado pelo fabricante do cristal utilizado no EPOS-
Mote, que prevé tal erro. Este resultado sé nos ressalta a importancia
de possuirmos mecanismos de sincronizagao de tempo.

ApOs estes experimentos iniciais, foi realizada a sincronizagao dos
nodos utilizando o protocolo PTP, obtendo os resultados apresentados
na Figura 26.

Para analisarmos melhor a figura 26, e consequentemente os re-
sultados obtidos, efetuaremos um zoom na &area contendo os dados
plotados para verificar os valores dos offsets, como é apresentado na
Figura 27.

Tal offset estd situado majoritariamente entre 200 us e 400 us,
possuindo uma média 337 us, uma mediana em 261 us e um desvio
padrao em 1.8.3 * 10~%. Assim, terfamos que o offset real seria esse
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Figura 26 — Offset calculado entre os nodos mestre e escravo utilizando

o protocolo PTP

offset mais o escorregamento que o reldgio terd com o tempo,

o que

é conhecido de cada oscilador, assim poderiamos fazer um ajuste de
escorregamento do relégio levando-se em conta o pior caso, 100ppm,
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Figura 27 — Zoom no offset calculado entre os nodos mestre e escravo
utilizando o protocolo PTP

para cada offset. O offset obtido nos assegura, segundo (RIO et al.,
2012), a viabilidade de implementagao para sistemas de sensoriamento
oceanico, j4 que a precisao alcancada fica abaixo de 1 milissegundo.
Vale também analisar o experimento anterior repetido por um periodo
de tempo maior, apresentado na figura 28.

A partir dos resultados obtidos, comecamos a investigar a inser¢ao
de um terceiro nodo na rede, ji que normalmente uma rede é com-
posta por mais de 2 sensores. Assim, considerando que trabalhamos
na precisao de microssegundos, optamos por uma abordagem diferente
da tradicional, onde sao inseridos nodos escravos para se sincronizarem
com o nodo mestre. Na nossa abordagem verificamos que tal a maneira
tradicional pode gerar um overhead de mensagens na rede de acordo
com a equacao a seguir.

A=€e*x3%¢ (4.1)

Sendo, o nimero de mensagens trocadas na rede a cada € inter-
valo de tempo pelos nodos, ¢, igual a A. Tal overhead pode ser reduzido
se optarmos por, ao invés de inserirmos nodos escravos, colocarmos no-
dos que apenas escutem a rede, e consequentemente as mensagens de
sincronizagao trafegadas por ela, seguindo a equagao abaixo. A con-
stante 3 é substituida pela constante 4, pois teremos que enviar 1 men-
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Figura 28 — Zoom no valor absoluto offset calculado entre os nodos
mestre e escravo utilizando o protocolo PTP por um tempo superior a
primeira

sagem a mais, de Delay Req, para a rede, pois com as 3 mensagens
normalmente trocadas entre um mestre e um escravo nao temos acesso
ao timestamp to do escravo, assim precisamos fazer um broadcast desse
Delay Req que serd interpretado apenas pelos ouvintes.

A=exd (4.2)

De posse dos timestamps trocados o nodo que esta escutando a
rede pode sincronizar o seu reldgio, considerando o offset do nodo es-
cravo. Assim, a taxa de erro estaria relacionada ao escorregamento do
relogio do nodo que esta escutando em relagao ao relégio do nodo es-
cravo. O que considerando o manual do oscilador é conhecido, no nosso
caso temos um intervalo de erro de [-50ppm ; 50ppm]. Os resultados
preliminares obtidos utilizando esta abordagem seguem na figura 29,
sendo que ela apresenta uma visao ampliada dos dados, enquanto que
a Figura 30 mostra uma visao em uma escala menor.

Percebemos, ao analisar os resultados que alguns valores de off-
set obtidos pelo nodo escutador possuem valores altos, para fins de
representacao grafica setamos que qualquer valor maior que 1 milisse-
gundo serd igual & 1 segundo. Isso ocorre pelo nao recebimento, pelo
escutador, de todas as mensagens que sao trocadas pela rede, assim o
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Figura 29 — Valor absoluto offset calculado entre os nodos mestre, es-
cravo e escutador
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Figura 30 — Zoom no valor absoluto offset calculado entre os nodos
mestre, escravo e escutador.

calculo do offset fica prejudicado, o que leva a esses resultados. O offset
volta a ficar préximo ao offset do escravo quando ocorre uma nova sin-
cronizagao, e da maneira como é feito o calculo do offset, através da acu-
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mulacao de offsets anteriores, os nodos voltam a ter offsets préximos.
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5 CONCLUSAO

Apos realizarmos os testes iniciais, com as méaquinas virtuais,
concluimos a viabilidade da implementacao do protocolo PTP para re-
alizar a sincronizagao dos tempos de relégio em um sistema operacional
embarcado, pois conseguimos manter o offset proximo a 0 segundo. Isso
nos forneceu uma base para trabalharmos a implementagao com o in-
tuito de obter um offset na faixa de sub-milissegundos e implantarmos
a solugcao em RSSFs. Obtendo essa precisao conseguimos garantir a
aplicagao, por exemplo, da implementagao para sistemas de sensori-
amento ocednico, como é abordado em (RIO et al, 2012). O fato da
necessidade de um protocolo deste tipo para tal escopo ocorre pelo fato
de sinais GPS nao estarem disponiveis nas estagoes oceanicas devido
a atenuacao do sinal pela dgua e requisitos de sincronizagao de instru-
mentos maritimos, tais como sismégrafos. Apods os resultados obtidos
utilizando-se sensores podemos concluir que o objetivo de sincronizar
dois sensores sem fio foi atingido, foi obtido um offset médio igual a 337
us, que é suficiente para ser utilizado em aplicagdes que necessitam de
uma precisao de sub-milissegundo. Ressaltamos também que a abor-
dagem que nos pareceu mais interessante para tratar a sincronizacao de
mais nodos na rede, por reduzir o overhead causado pelas mensagens
que seriam inseridas, chegou a resultados interessantes, podendo ser
aperfeicoada para gerar resultados mais proximos ao offset do nodo
escravo.

5.1 TRABALHOS FUTUROS

E possivel realizar testes em uma configuracao contendo mais
nodos, seguindo a abordagem que foi feita, levando em consideracao
todas as varidveis que podem influenciar no atraso e utilizando-as para
realizar uma compensacao no offset, alcancando uma maior preciséo.
Assim como uma abordagem na questao de seguranca para as men-
sagens trocadas pelo protocolo, tendo em vista que qualquer dispositivo
pode se inserir na rede e comegar a fazer parte do sistema, trocando
mensagens de sincronizac¢ao, além de poder se passar por um mestre e
alterar os relégios dos dispositivos. Atencao também deve ser dada ao
algoritmo para selecionar o Mestre, algoritmo do Best Master Clock,
no caso de uma implementacao autonoma e auto-gerenciavel. Uma
abordagem que leve em conta outros parametros na escolha do mestre
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deve ser analisada levando em consideracao caracteristicas especificas
do nodo, como a carga de bateria, poder computacional, além da qual-
idade da fonte de clock.
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O Sistema Operacional EPOS nasceu em 1997 no FIRST do
GMD como um projeto experimental seguindo os conceitos e mecan-
ismos de um sistema orientado a aplicagoes. O sistema foi concebido
considerando o principal objetivo de pesquisa: embarcar o sistema op-
eracional em uma aplicacdo paralela. (FRGHLICH, 2001) A estratégia
adotada para se atingir este objetivo consistiu em modelar as entidades
do dominio com um conjunto de componentes reutilizaveis e adaptaveis.

O EPOS deve muito de sua filosofia ao sistema PEACE(FRSHLICH,
2001), de onde ele herdou a nocao de que ”genérico”e ”étimo”sao ad-
jetivos que ndo podem ser aplicados simultaneamente. As familias de
abstracoes do EPOS resultaram da decomposi¢ao do dominio. Diversas
entidades pertencentes a este dominio, que envolve os sistemas opera-
cionais, sao convencionadas por cientistas da computacao e desenvolve-
dores de sistema. Por isso o EPOS recorreu a livros tradicionais de
Sistemas Operacionais, como (TANENBAUM, 1993) e (SILBERSCHATZ,
2008) para obter uma referencia em relacdo ao vocabuldrio utilizado
neste dominio.

Esta decisdo contribuiu em tornar o EPOS um Sistema Op-
eracional amigavel, dado que suas abstragoes foram nomeadas apds
o conceito classico que elas representam, dando a elas um carater auto-
explicativo. Assim, o sistema operacional EPOS é um sistema opera-
cional voltado para aplicagoes embarcadas. Ele foi programado em
C++, utilizando-se de técnicas como orientagao a aspectos e metapro-
gramagao estdtica para alcangar um alto grau de configurabilidade, ao
mesmo tempo, que atende requisitos estritos de sistemas embarcados.

Conceitos fundamentais de sistemas operacionais, como escalon-
ador, threads e seméforos, sao descritos como familias de abstragoes.
Técnicas de programagao orientada a aspectos sao utilizadas para adap-
tar essas abstracoes as peculiaridades do ambiente em que o sistema
ird executar. A unidade responsavel por realizar essa adaptacao da ab-
stragao ao cenario de execugao é convenientemente chamada de adap-
tador de cenédrio. Um dos ideais do EPOS é que os componentes do sis-
tema operacional possam ser implementados tanto em software quanto
em hardware.
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APENDICE B - A Subcamada MAC
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As redes podem ser divididas em duas categorias: aquelas que
utilizam conexdes ponto-a-ponto e as que utilizam canais broadcast.(TANENBAUM,
1993) em qualquer rede broadcast, o fator chave é determinar quem
terd o direito de usar o canal de comunicagao quando existir uma con-
corréncia para tal.

A subcamada MAC ( Medium Access Control ) é importante em
LAN’s, atualmente todas utilizam canais de multiacesso como base para
a comunicagao, enquanto que nas WAN’s sao utilizados links ponto-a-
ponto. LAN’s em geral possuem trés caracteristicas : um diametro
de apenas alguns kilometros, uma taxa de dados de no minimo varios
Mbps e é propriedade de uma tinica organizacdo. WAN’s em contraste,
tipicamente envolve uma distribuicao em torno do pais inteiro, possui
uma taxa de dados abaixo de 1 Mbps e sao propriedade de diversas
organizagoes. Podemos citar também que entre as LAN’s e WAN’s
temos as MAN’s ( Metropolitan Area Network), que nada mais sio
do que uma rede que envolve uma cidade inteira e utiliza a tecnologia
empregada pelas LAN’s.

Levando em consideracao estas topologias podemos focar na maneira
que elas utilizam, em especial as LAN’s, para alocarem um simples
canal, como um tronco de telefone. Uma das maneiras tradicionais de
alocagao de um simples canal é utilizando FDM (Frequency - Division
Multiplexing). Por exemplo, dada uma rede com N usudrios, a banda
disponivel é dividida em N partes iguais, onde cada usudrio é alocado
para uma dessas partes. Como cada usuario possui uma unica banda
de frequéncia privada, nao existe interferéncia entre os dados trocados
pelos usudrios. Quando existe apenas um numero pequeno e fixo de
usudrios, e cada um gera uma grande quantidade de trafego, FDM é
um mecanismo simples e eficiente de alocagao.

No entanto, quando o ntimero de usudrios é grande e varia con-
stantemente, ou o trafego é transferido ou transmitido em pequenas e
irregulares rajadas, o FDM apresenta alguns problemas. Se o espec-
tro é dividido em N sub-regides, e um numero inferior a N usuéarios
estao interessados em realizar algum tipo de comunicacao utilizando o
canal de comunicag¢ao, uma grande parte do espectro serd desperdicada.
Caso mais de N usudrios tenham a intengao de utilizar o canal de co-
municagao, alguns deles terao esta permissao negada, devido a falta
de banda disponivel, até mesmo se alguns usudrios que foram alocados
algumas frequéncias as utilizarem muito pouco.

O problema bésico é que se alguns usudrios que foram aloca-
dos frequéncias nao as utilizarem, este espago alocado serd perdido,
pois nenhum outro usuario podera utilizd-lo. A baixa performance do
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FDM estatico pode ser visto como um simples calculo da teoria de
filas (TANENBAUM, 1993). Supondo que possuimos o atraso médio,
D, para um canal de capacidade C bps, com uma taxa de chegada X
quadros/segundo, cada quadro possuindo um tamanho de acordo com
uma fungao exponencial probabilistica com média 1/M bits/quadro.

Obteriamos:

D =1/MC-X

Agora se dividirmos um simples canal em N sub canais indepen-
dentes, cada um com capacidade C/N bps. A média da taxa de entrada
em cada sub canal serd agora X/N. Recalculando D terfamos:

DFDM = NT

O atraso médio utilizando FDM é N vezes pior se todos os
quadros fossem magicamente ordenados em uma grande fila central.
Este resultado nos leva a pensar em uma alternativa, e uma das alter-
nativas propostas foi a alocagao dinamica de canal.

B.1 ALOCACAO DINAMICA DE CANAL

Algumas premissas chaves sobre o problema de alocacao sao:

Station Model Single Channel Assumption Collision Assumption
Continuous Time Slotted Time Carrier Sense No Carrier Sense

Um dos protocolos que utiliza essa técnica de alocagao dinamica
é o Aloha, que foi concebido em 1970 por Norman Abramson junto com
sua equipe de pesquisa na Universidade do Havai. Ele foi proposto como
um novo método para resolver o problema da alocagao de canal. A ideia
bésica do protocolo Aloha é simples: deixe os usudrios transmitirem a
qualquer momento em que eles possuam dados para serem enviados.[Y]

Através deste sistema haverao colisoes e os quadros que colidirem
serao destruidos. No entanto, devido a propriedade de feedback do
broadcast, o usuario que enviou pode sempre descobrir caso um quadro
seu tenha sido destruido, escutando a saida do canal.

Caso o quadro tenha sido destruido, o usuario que enviou aguarda
um tempo aleatério e envia o quadro novamente. O tempo de espera
precisa necessariamente ser aleatério, pois caso contrario havera uma
nova colisao entre os quadros em questao.

Em 1972, Roberts publicou um método para dobrar a capaci-
dade a capacidade de um sistema Aloha. Sua proposta se baseia em
dividir time up em intervalos discretos de tempo, cada intervalo corre-
spondendo a um quadro. Uma maneira de obter sincronizacao entre os
usuarios seria através de uma estagao especial que emitiria um pip no
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inicio de cada intervalo, como um relégio.

No método proposto por Robert, que acabou sendo conhecido
como slotted Aloha, o terminal ndo é permitido enviar assim que estiver
com a mensagem pronta, ele deve esperar que haja um slot disponivel.
Utilizando este método a melhor utilizagao do canal que pode ser obtida
é equivalente & 1/e. Este resultado ndo é surpreendente, pois com
estacoes transmitindo a sua vontade, sem prestar atencao ao que esta
sendo transmitido pelas outras estagoes, deixa margem a colisoes. Em
redes locais, este método pode atingir um nivel de utilizagao superior
alle.

B.2 CSMA

Protocolos em que uma estagao escuta por uma portadora e age
de acordo com este fato s@o chamados Carrier Sense Protocols. Alguns
exemplos destes protocolos sao:

1-persistent CSMA (Carrier Sense Multiple Access): Quando um
usuario possui dados para enviar, ele primeiro escuta o canal para ver
se alguém estd transmitindo alguma mensagem. Caso o canal esteja
ocupado, o usudrio espera até que o mesmo esteja disponivel. Quando
o usuario detecta que o canal estd ocioso, ele transmite um quadro.
Caso ocorra uma colisao, o usudrio espera uma quantidade de tempo
aleatéria para transmitir novamente.

O atraso de propagagao possui um efeito importante no desem-
penho do protocolo. Existe uma pequena probabilidade de logo apéds
um usudrio iniciar uma transmissao, um outro usudrio esteja pronto
para comegar a ouvir o canal e transmitir. Caso o sinal do primeiro
usudrio ainda nao tenha alcangado o do segundo, o mesmo sé escutard
o canal ocioso e também comecard a transmitir, resultando em uma
colisdo. Quanto maior for o atraso de propagacao, mais importante
serd o efeito acima, e pior serda o desempenho do protocolo.

Mesmo que o atraso de propagagao seja zero, mesmo assim havera
colisoes. Caso dois usudrios estejam prontos para transmitir durante a
transmissao de um terceiro usuério, ambos aguardarao este terceiro
acabar a transmissao e logo em seguida comegarao a transmitir ao
mesmo tempo, resultando em uma colisao.

O segundo protocolo proposto foi o CSMA nao-persistente, neste
protocolo, uma abordagem consciente é feita para torna-lo menos ganan-
cioso que o anterior. Antes de enviar, o usudrio escuta o canal. Caso
ninguém esteja transmitindo no mesmo, o usuario comeca sua trans-
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missao. No entanto, caso o canal esteja em uso, o usuario espera por
uma quantidade de tempo aleatorio e repete o procedimento verificando
se o canal estd em uso.

O dltimo protocolo proposto foi o p-persistent CSMA, basica-
mente ele aplica a nocao de slots e funciona da seguinte maneira.
Quando um usudrio estd pronto para transmitir, ele escuta o canal.
Caso o canal esteja ocioso, ele transmite com uma probabilidade p.
Com uma probabilidade q = 1-p ele adia até o préximo slot. Caso esse
préximo slot também esteja ocioso, ele transmite e adia novamente,
com probabilidades p e q. Esse processo é repetido até que o quadro
seja transmitido ou um outro usuario comece a transmitir. No tltimo
caso, ele age como se houvesse uma colisao, aguardando uma quanti-
dade de tempo aleatéria e realizando o procedimento novamente. Caso
0 usudrio escute o canal e o mesmo esteja ocupado, ele espera até o
préximo slot e repete o procedimento acima.

Os protocolos CSMA persistentes e nao-persistentes sdo clara-
mente um aperfeicoamento do protocolo Aloha porque eles garantem
que nenhum usuério comegard a transmitir enquanto ele o canal es-
tiver ocupado. Uma outra melhora garante que os usuarios irao abor-
tar a transmissao assim que eles detectarem uma colisao. Em outras
palavras, caso dois usudrios escutem o canal de transmissao ocioso e
comecem a transmitir simultaneamente ambos detectarao uma colisao
quase que imediatamente e devem entao cessar a transmissao assim que
houver essa deteccao.

O protocolo CSMA/CD é amplamente utilizado em LANs, na
subcamada de MAC, e utiliza o seguinte modelo:

CSMA /CD pode estar em um dos trés estados: contencéo, trans-
missao ou ocioso.

Assim que um usudrio acabar sua transmissao. Qualquer outro
usudrio que possua um quadro para enviar pode agora comecar sua
transmissao. Caso dois ou mais usudrios decidam transmitir simultane-
amente, havera uma colisao. Cada um detectara a colisao, abortara sua
transmissao, aguardara um periodo de tempo aleatorio, e tentara trans-
mitir novamente, assumindo que nenhum usuério comegou a transmitir
no meio tempo.

Portanto o CSMA /CD consistird de uma alternancia entre periodos
de transmissao e contencao, com periodos de ociosidade ocorrendo
quando todos os usuérios estiverem dormindo.
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B.3 IEEE STANDARD 802 FOR LOCAL AREA NETWORKS

O IEEE produziu diversos padroes para as redes locais. Esses
padrdes, coletivamente conhecida como IEEE 802, incluem CSMA /CD,
token bus e token ring. Os padroes sao divididos em partes, cada uma
publicada em um livro especifico. O padrao 802.3 é para o CSMA 1-
persistente, diversas pessoas utilizam o nome Ethernet de uma maneira
genérica para se referir a todos os protocolos CSMA/CD, mesmo que
ele refira a um produto especifico que implementa o padrao 802.3.

Formato de Quadro do 802.3

Cada quadro inicia com um preambulo de 7 bytes, cada um
contendo o padrao de bits 10101010. A codificacao Manchester desse
padrao produz uma onda quadratica de 10 Mhz por 5.6 segundos para
permitir que o relégio do destinatario se sincronize com o relégio do
remetente. O préximo campo indica o inicio do delimitador de quadro,
contém o padrao 10101011.

O quadro contém dois enderecos, um para o endereco de destino
e outro para o enderego do remetente. O padrao permite enderegos de
2 ou 6 bytes, mas os parametros definidos para a banda de 10 Mbps
segundo o padrao utilizam apenas enderecos de 6 bytes. O bit de
mais alta ordem do endereco de destino é 0 para enderecos comuns e 1
para grupos de enderegos. Grupos de enderecos permitem a multiplos
usudrios escutarem a apenas um endereco. O enderego composto por
todos os bits 1’s é reservado para o broadcast. Um aspecto interessante
do enderecamento é o uso do bit 46 ( adjacente ao bit de maior ordem)
para distinguir enderecos globais de locais.

O campo referente ao tamanho do campo de dados informa
quantos bytes estao presentes no campo de dados, com um ntmero
minimo de 0 até um maximo de 1500. Enquanto um campo de da-
dos de tamanho 0 é permitido, ele pode causar um problema. Quando
um transceiver detecta uma colisao, ele trunca o quadro atual, que
significa que bits perdidos e pedagos de quadros aparecem no cabo a
todo o momento. Para facilitar a distingao de quadros validos para
lixo, o 802.3 toma como premissa que quadros validos devem ter um
tamanho minimo de 64 bytes, contando desde o enderego de destino até
o campo de checksum. Se a porcao de dados do quadro é menor que 46
bytes, o campo pad é utilizado para completar o requisito de tamanho
minimo. Uma outra razao para o quadro possuir um tamanho minimo
estd relacionado com a intencao de prevenir que um usuario complete
a transmissao de um quadro pequeno antes que o primeiro bit tenha
alcancado o fim do cabo, onde ele pode colidir com outro quadro.



78

O ultimo campo diz respeito ao checksum. Ele é efetivamente
um hash-code de 32 bits dos dados do quadro. Caso alguns bits de
dados recebidos estejam errados, o checksum sera incompativel com o
esperado, e assim o erro sera detectado. O algoritmo do checksum é
uma avalizacao de redundancia ciclica. O algoritmo, binary exponen-
tial backoff, foi escolhido para adaptar dinamicamente ao nimero de
usudrios que querem enviar dados. Se o intervalo aleatério para todas
as colisoes fosse 1023, a chance de dois usudrios colidirem uma segunda
vez seria insignificante, mas o tempo médio de espera apds a colisao se-
ria de centenas de tempos de slot, introduzindo um atraso significante.

O CSMA/CD néo oferece reconhecimentos. Dado que a simples
falta de colisdoes nao garante se os bits foram modificados por algum
ruido no cabo, para comunicagao confidvel o destinatario deve verificar
o checksum, e se estiver incorreto, enviar um frame de reconhecimento
ao usudario fonte.

B.4 TDMA

Segundo Karl (KARL; WILLIG, ), o TDMA subdivide o eixo de
tempo em superframes de tamanho fixo e cada superframe é novamente
subdividido em u nimero determinado de slots de tempo. Estes slots
de tempo sao exclusivamente atribuidos aos nodos, portanto, o nodo
podera transmitir periodicamente neste intervalo de tempo em cada
superframe.

O TDMA necessita de uma sincronizacao de tempo precisa entre
os nés para evitar a sobreposigao de sinais em slots de tempo adjacentes,
logo se mostra como uma grande area de aplicagao para o protocolo
estudado neste trabalho.

B.5 PROTOCOLOS PARA RSSF

Dados estes protocolos propostos e as ji conhecidas restrigoes
das redes de sensores sem fio, como as baixas faixas de sensoriamento
resultando em redes densas, que nos leva a uma necessidade de obter um
protocolo eficiente, em termos energéticos, para acesso ao meio. Sendo
assim véarios protocolos MAC com objetivos diferentes foram propostos
para redes de sensores sem fio.

Assim tipos de padroes de comunicagao que sdo observados em
aplicagoes para redes de sensores deveriam ser investigados dado que
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esses padroes sdo utilizados para extrair o comportamento do trafego
na rede que precisa ser manuseado por um determinado protocolo
MACI16].

Alguns dos protocolos propostos foram, o S-MAC [17], o B-MAC
[18], 0 X-MAC, Z-MAC ¢ o C-MAC [22]. O S-MAC inclui abordagens
para reduzir o consumo de energia de todas as fontes identificadas de
consumo de energia como, idle listening, colisao, overhearing e controle
de sobrecarga. Uma caracteristica do S-MAC é que ele dispoe nodos
em uma topologia peer-to-peer. Diferente de protocolos que utilizam
o paradigma de clusters, S-MAC nao necessita de coordenagao pelos
cluster heads. Uma vantagem disto é que o protocolo se torna mais
robusto em relagao as mudancgas de topologia da rede. A parte negativa
é em relacao ao incremento da laténcia devido ao sleeping periddico.
Além disso, o atraso pode acumular em cada hop.

O S-MAC propoe uma importante técnica chamada de escuta
adaptativa, para melhorar a laténcia causada pelo sleeping periddico
de cada nodo em uma rede multihop. A ideia bésica é permitir que o
nodo que escuta a transmissao do seu vizinho acorde por um pequeno
periodo de tempo no final da transmissao. Dessa maneira se o nodo
é o0 nodo do préximo hop, o seu vizinho consegue a passar os dados
imediatamente para ele, ao invés de esperar o seu tempo de escuta
agendado.

O protocolo B-MAC é um protocolo MAC carrier sense para re-
des de sensores sem fio.[18]. Ele prové uma interface que permite recon-
figuracao on-the-fly, permitindo assim que os servigos de rede ajustem
seus mecanismos. Aspectos como, habititar e desabilitar o uso do clear
channel assessment (CCA) ou reconhecimentos, setando o tamanho do
preambulo e os intervalos de escuta. Uma limitacdo do B-MAC é que
o destino precisa aguardar até que todo o preambulo seja enviado para
comecar a trocar dados, mesmo que o mesmo estivesse acordado no
inicio da transmissao. Isto adiciona ao problema de escuta, onde os
destinatarios permanecem acordados até o final do preambulo e desco-
brirem que o pacote nao era enderecado para eles.

O X-MAC também um protocolo de MAC preocupado com questoes
energéticas, os objetivos do projeto deste protocolo para redes de sen-
sores sem fio duty-cycled foram, a eficiéncia energética, uma imple-
mentagao distribuida simples e com pouco overhead, pouca laténcia
para dados, alto throughput, adaptabilidade e aplicabilidade entre to-
dos os tipos de radios digitais. Para diversas aplicagoes duty-cycling
assincrono sao preferidas para técnicas de sincronizagao em termos
de consumo de energia, laténcia e throughput. [19] Isto porque nao
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ocorre overhead devido a sincronizacao. Devemos lembrar também que
técnicas assincronas nao tém que compartilhar informagoes de agenda
e s6 ficam acordadas o tempo suficiente para amostrar o meio, a nao
ser que, estejam recebendo ou transmitindo dados. Por isso o periodo
em que o nodo fica acordado pode ser significativamente menor do que
o tempo utilizando técnicas onde hé sincronizacdo. Com um tempo
acordado menor, os protocolos assincronos podem acordar com mais
frequéncia enquanto ainda mantém um duty-cycle baixo. Consequente-
mente, eles experimentam laténcia reduzida e um maior throughput.
No entanto, a medida que aumenta a laténcia, o preambulo estendida
comeca a dominar o consumo de energia para técnicas assincronas. Em
geral, para aplicagbes com poucos requisitos de laténcia, abordagens
sincronas podem ser mais apropriadas. Foi provado que para uma rede
com 10 hops o protocolo B-MAC supera o desempenho do S-MAC no
que diz respeito & energia com laténcias abaixo de 6 segundos.[20]

O préximo protocolo é o Z-MAC, que consiste em um protocolo
hibrido e combina os pontos fortes do TDMA e CSMA enquanto com-
pensa seus pontos fracos. Assim como o CSMA, o Z-MAC consegue
alcangar niveis altos de utilizacao do canal e baixa laténcia under low
contention e assim como o TDMA atinge niveis altos de utilizagao do
canal sobre high contention e reduz o nimero de colisoes entre vizin-
hos de dois hops com um baixo custo. [21] Uma das caracteristicas do
Z-MAC é que seu desempenho é robusto a erros de sincronizagao, falha
na alocacao de slot e variagao de tempo nas condicoes do canal, sendo
que no pior caso, seu desempenho sempre falls back to that of CSMA.

O Z-MAC possui a seguinte ordem para seu funcionamento: de-
scoberta de vizinho, alocagao de slot, troca local de quadros e sin-
cronizagao global de tempo.[21] Estas operagdes ocorrem apenas uma
vez durante a fase de setup e nao sao executadas até que haja uma
mudanga brusca na topologia da rede. A ideia central consiste de que
os custos iniciais para executar essas operacoes sao compensados pela
melhora no throughput e na eficiéncia energética durante a transmissao
de dados.

Ao utilizar carrier-sensing e congestion backoffs, Z-MAC se torna
mais robusto a erros de clock se comparado ao TDMA. Até mesmo es-
tando sem sincronizacao, seu desempenho se assemelha ao desempenho
do CSMA. Além disso, sob baixa contencao, Z-MAC se assemelha ao
CSMA com ou sem sincronizacao. Entao, Z-MAC requer sincronizacdo
de reldgio sob alta contengao para implementar HCL. Uma funcional-
idade importante do Z-MAC é que a sincronizagao é necessaria ape-
nas entre vizinhos remetentes e também quando eles estdao sobre alta
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contencao. Estes pontos oferecem uma excelente oportunidade para
otimizar o overhead da sincronizagao do relégio porque a sincronizacao
é necessaria apenas localmente entre vizinhos remetentes e a frequéncia
de sincronizagao pode ser ajustada de acordo com a taxa de trans-
missao do remetente para que com isso remetentes com taxas de dados
mais altas possam transmitir mensagens de sincronizacao com maior
frequéncia. Nesse esquema, receptores sincronizam passivamente seus
relégios de acordo com o relégio do remetente e nao precisam enviar
nenhuma mensagem de sincronizagao.

O C-MAC é um protocolo MAC altamente configurdvel, con-
cebido como um framework de estratégias de controle de acesso ao
meio que pode ser combinado para produzir protocolos especificos a
aplicagoes [22], Ele permite que programadores de aplicagdes config-
urem diversos parametros de comunicagao com o intuito de ajustar o
protocolo as suas necessidades especificas.
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APENDICE C - GPS
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Conhecido inicialmente como um sistema de navegacao, o Global
Positioning System é utilizado também para disseminar o tempo de
forma precisa. O GPS transmite sinais gerados por relégios de alta
precisao embarcados nos satélites. Esse tempo é utilizado para auxiliar
na computagao da localizacao geografica do receptor.

Vale a pena fazer uma ressalva em relacao ao tempo. Tempo e
intervalo de tempo sao conceitos distintos, sendo, tempo a marcagao
de um evento com respeito a uma referéncia de origem. O intervalo
de tempo é uma medida de duragao. O tempo de um evento é horas,
minutos, segundos,enquanto intervalo de tempo pode ser medido pela
quantidade de segundos decorridos entre dois eventos subsequentes.

Frequéncia é a medida do niimero de eventos que ocorreram em
um determinado intervalo de tempo. Assim sendo Universal Time Co-
ordinated ( UTC ) é um sistema de tempo adotado em diversos paises
desde 1972. O UTC é coordenado pelo Bureau International des Poids
et Mesures ( BIPM ) na Franca e é baseado na combinagao ponderada
dos relégios atomicos espalhados pelo mundo. Ocasionalmente o UTC
muda através da adigao de saltos de segundos, conhecidos por leaps.

O GPS é capaz de disseminar o tempo e a frequéncia de uma
forma global e ubiqua. A precisdo da frequéncia pode ser comparada
ao alcangado pelas estagoes Loran-C, e a precisao do tempo esta no raio
de 100 nanosegundos. Alguns receptores GPS possuem um sinal l6gico
auxiliar chamado de PPS, que basicamente envia um pulso a cada 1
segundo, que indica o inicio do dado segundo. Este pulso possui uma
precisao na faixa de poucos nanosegundos.

Para sincronizar um receptor GPS, o receptor deve encontrar um
satélite GPS, ou um Space Vehicle ( SV ), em uma das duas frequéncias
disponiveis. Intervalos de tempos no receptor podem ser produzidos
pela repeticao de 1 milhao de vezes do cédigo PRN.

C.1 UTC

O tempo do GPS varia em alguns segundos em relacao ao UTC
(no ano de 2008 a diferenga chegava a 14 segundos) mais uma fragao
de segundos menor que 1s. A diferenca entre o tempo do GPS e o
UTC e as caracteristicas dessa diferenga sdo enviadas pelos satélites
(Subframe 4). Tempo do Satélite, o onboard time para cada satélite,
A diferenca especifica entre o tempo do satélite e o GPS time e suas
caracteristicas sao enviadas no Subframe 1 da mensagem de navegagao.
Receiver Time, o tempo dentro do receptor de GPS. Este tempo é
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determinado através de um oscilador de quartz interno e é diferente
do GPS time e/ou UTC. A diferenca to é desconhecida no inicio da
operacao de um receptor GPS, mas pode ser reduzido apds algumas
medigoes.

C.2 DETERMINACAO DO TEMPO DE TRANSMISSAO

Todo subframe da mensagem de navegacao comeca com um preambulo
de 8 bits. O preambulo na TLM é definido pelo seguinte padrao:
10001011. Essa sequéncia é repetida a cada 6 segundos. O tempo
de transmissao (em Satellite Time) do predAmbulo é incluido na HOW
(Hand Over Word) do subframe anterior com os 17-bits da Time of
Week ( TOW ) Message.

O receptor GPS realiza uma busca na Navigation Message rece-
bida para o padrao 10001011. Dado que este padrao pode aparecer em
outras partes da mensagem de navegagao, as condi¢oes para os outros
parametros também precisam ser cumpridas, assim como:

Dois 0’s devem aparecer nos bits 51 e 52 apds o fim do preambulo
assumido. A paridade iniciando 16 bits apds o preambulo assumido de-
vem estar corretos. Os dois bits antes preambulo assumido devem ser 0.
O tempo enviado na mensagem TOW ( 17 bit ) iniciando 22 bits depois
do fim do preambulo assumido deve estar aproximadamente correto.
Dado que a informacao do tempo é repetida a cada 6 segundos, nao hé
nenhuma necessidade de grande precisao para a medida de tempo do
receptor.

C.3 GPS TIME E TRANSMISSAO

A epoch GPS inicial é 0000 UT (meia-noite) em 06 de janeiro
de 1980. GPS Time nao é ajustado e, portanto, é compensado em
relagao ao UTC por um numero inteiro de segundos, devido a insercao
do leap second. O nimero se mantém constante até o salto do préximo
segundo ocorrer. Esse deslocamento também é fornecido na mensagem
de navegagao (NAV) e o receptor deve aplicar a corregdo automatica-
mente. Além dos leap seconds, existem correcoes adicionais dadas na
mensagem NAV. O tempo de sistema, por sua vez, é referenciado pelo o
rel6gio mestre (MC) no USNO e guiado para UTC (USNO) a partir do
qual o tempo de sistema nao ird desviar-se mais do que um microsse-
gundo (requisito PPS). A diferenca exata estd contida na mensagem
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NAV sob a forma de duas constantes, ag e a1, dando a diferenca de
tempo e a taxa de tempo do sistema em relagdo & UTC (USNO, MC).
A mensagem de navegacgao do satélites GPS contém o nimero de se-
gundos de offset entre o GPS e tempo UTC. Em geral, a insercao de
um leap second s6 é decidido cerca de 2 meses antes de ser feito. Apesar
de tudo, baseia-se nas anomalias na taxa de rotagao da terra, que nao
é previsivel, mas apenas mensuravel. Em cada satélite, um derivado de
1,5 epoch second fornece uma unidade conveniente para precisamente
realizar a contagem e comunicagao do tempo. Tempo indicado desta
maneira é referido como uma Z-contagem. A Z-contagem é fornecida
ao utilizador como um nimero binério de 29 bits que consiste em duas
partes, como se segue: O numero binario representado pelos 19 bits
menos significativos da Z-contagem é referido como o tempo de semana
(TOW) count e é definido como sendo igual ao nimero de 1,5 segundos
que ocorreram desde a transigao da semana anterior. Uma versao trun-
cada do TOW, que consiste dos seus 17 bits mais significativos, esté
contido na palavra hand-over (HOW) Os dez bits mais significativos da
Z-count é uma representacao binaria do sequencial nimero atribuido a
semana GPS presente.

O HOW ¢ de 30 bits de comprimento e é a segunda palavra
em cada subframe / pégina, imediatamente a seguir & palavra TLM.
Um HOW ocorre a cada 6 segundos no quadro de dados. O MSB
é transmitido em primeiro lugar. O HOW comeca com as 17 MSBs
do tempo-de-semana count (TOW). (A contagem total TOW consiste
dos 19 LSBs dos 29-bit Z-count). Os outros 10 bits do Z-count dizem
respeito ao numero da semana desde o start date.



