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Resumo

O presente trabalho dedicou-se a implementag@o de um sistema para gerenciar cer-
tificados de atributos X.509. O trabalho tem como enfoque os certificados de atributos conforme
o perfil brasileiro definido no conjunto normativo DOC-ICP-16 do Instituto Nacional de Tecno-
logia da Informacao (ITI) e na Request for Comments (RFC) 5755, na qual o anterior € baseado.
Ao longo do trabalho sdo apresentados alguns modelos de controle de acesso, a descri¢ao de
uma infraestrutura de gestao de privilégios X.509 conforme o padrao X.509 do ITU-T, o padrao
brasileiro adotado para os certificados de atributos, alguns sistemas com controle de acesso ba-
seado em certificados de atributos e a descri¢ao do sistema desenvolvido, além de sua interface
e operacgio.

Palavras chave: Sistema de Geréncia, Certificados de Atributos, SGCA, Autorizacao,

Controle de Acesso.



Abstract

The present work was dedicated to implement a system for managing X.509 attri-
butes certificates. This work has a focus on the brazilian attribute certificate profile defined
by the normative set DOC-ICP-16 of the Instituto Nacional de Tecnologia da Informagdo (ITT)
and the standard on wich it is based upon the Request for Comments (RFC) 5755. Through
this work will be presented a few access control models, the description of the X.509 privilege
management infrastructure as of the ITU-T X.509 standard, the brazilian stardard adopted for
attributes certificates, a few systems with access control based upon attributes certificates and
the description of the developed system, its interface and operation.

Key words: Management System, Attribute Certificates, Authorization, Access

Control.



Capitulo 1

Introducao

Com as inovagdes tecnoldgicas da sociedade moderna, as pessoas dependem cada
vez mais de meios eletronicos e online para a realizacdo de tarefas cotidianas. Podemos citar
como exemplo o ato de fazer compras através da internet ao invés de ir pessoalmente ao su-
permercado, ou a utilizacdo de uma porta eletrOnica com controle de acesso através de cartdes
eletromagnéticos ao invés de um porteiro. E possivel reduzir o tempo gasto em diversas tarefas
por parte dos usudrios destes servicos e também reducdo do custo em manter uma infraestrutura
fisica e alocacao de pessoal por parte das empresas. Por outro lado, esta auséncia de interagao
humana gera a necessidade de mecanismos de autenticacao e autorizacao seguros para estes
sistemas.

Dentre os mecanismos de autenticac@o e autorizagao seguros estao aqueles que fa-
zem uso da certificagdo digital, com o Certificado Digital de chave publica (CD) para autenticagdo

e o Certificado de Atributos (CA) para autorizagao.

1.1 Contextualizacao

Muitos documentos e processos ndo sdo feitos de forma digital devido aos custos
envolvidos nesta mudanca. Documentos ou informagdes onde os periodos de validade sejam
curtos ou sofram constantes alteracdes ndo sao adequados para constarem em um CD. Cada
vez que alguma informacao constante no CD seja alterada ou deixe de ser valida € necessario
revogar e emitir o CD novamente e o alto custo operacional envolvido torna esta possibilidade
inviavel.

Devido ao custo e as limitacdes envolvidas na utilizagdao dos certificados de chave



publica, estes ndo sdo vidveis para utilizacdo como mecanismos de autorizacdo e controle de
acesso. Sendo assim, a Infraestrutura de Chaves Pudblicas Brasileira [dTdI a], responsével pela
certificagcdo digital no Brasil, optou por adotar o uso dos certificados de atributos em sua infra-
estrutura.

O certificado de atributos foi pensado especificamente para suprir esta deficiéncia
da certificacio digital em relacio a funcio de autorizacdo e controle de acesso. E possivel
utilizar CAs com baixo custo operacional e em diversos cenarios, por exemplo, sistemas de
autorizagdo online, emissao de certiddes. As informagdes que podem constar em um CA sdo as

mais variadas possiveis, ndo havendo nenhum tipo de restricao aos atributos.

1.2 Objetivos

1.2.1 Gerais

Este trabalho tem como objetivo a realizacao do estudo sobre certificados de atribu-
tos e o desenvolvimento de um sistema de geréncia de certificado de atributos compativel com

os perfis da RFC 5755 [FAR 10] e DOC-ICP-16 do ITI [dTdI 12].

1.2.2 Especificos

Os objetivos especificos deste trabalho sdo:

Descrever a infraestrutura para utilizagdo dos certificados de atributos conforme o fra-

mework do padrao X.509 [UNI 08];

Emitir e verificar certificados de atributos em conformidade com DOC-ICP-16;

e Revogar certificados de atributos;

Implementar suporte de atributos em formato interoperavel XML;

Integrar o sistema com base LDAP com finalidade de publicar os certificados de atributos;

1.3 Motivacao

O Laboratério de Seguranga em Computagao (LabSEC) localizado na Universidade

Federal de Santa Catarina (UFSC), local onde o presente trabalho foi realizado, vem desen-



volvendo diversos trabalhos na drea de certificacdo digital e suas aplicagdes em parceria com
o Instituto Nacional de Tecnologia da Informacao (ITI), 6rgdo responsével pela Infraestrutura
de Chaves Publicas Brasileira. Entretanto, os diferentes sistemas desenvolvidos até hoje no
LabSEC ndo fazem uso de certificados de atributos. Os estudos desta tecnologia foram ini-
ciados recentemente com a aprovacdo da utilizacdo dos mesmos na ICP-Brasil, com objetivo
de desenvolver um sistema de gerenciamento de certificados de atributos para o ITI. Através
das atividades desenvolvidas pelo autor dentro do LabSEC, surgiu a oportunidade de estudar a

informacdo presente na literatura e implementar um modelo de uso.

1.4 Metodologia

Para alcancar os objetivos do presente trabalho foi necessario uma ambientag¢ao do
autor com os conceitos envolvidos. Foram estudados as normas que descrevem a estrutura e
conceitos sobre certificagdo digital, infraestrutura de chaves publicas, ICP-Brasil, infraestrutura
de gestdo de privilégios e modelos de controle de acesso.

No decorrer do estudo, foi realizado um levantamento de referéncias do estado da
arte na area e dos sistemas encontrados que utilizam certificados de atributos para autorizagao.

Apos este levantamento, foi necessario buscar uma biblioteca criptografica com
suporte a certificacao digital, de modo a auxiliar a implementagao dos certificados de atributos.

A biblioteca foi estudada e testada. Por tltimo, o sistema foi implementado e testado.

1.5 Limitacoes do Trabalho

No presente trabalho ndo serdo abordadas questdes de privacidade envolvendo um
CA, nem da criacdo e manutencdo de politicas de controle de acesso e politicas de atribu-
tos. Serdo abordados somente os aspectos basicos necessarios a implementacao do modelo e a
aplicacdo, com objetivo de facilitar a geréncia.

Embora existam outros modelos de infraestrutura de chaves publicas e certificados
digitais, o escopo deste trabalho restringe-se somente ao padrao X.509. A implementagcao do
sistema fica restrita ao uso dos certificados de atributos, conforme o conjunto normativo DOC-

ICP-16 [dTdI 12].



Capitulo 2

Fundamentacao Teorica

2.1 Modelos de Controle de Acesso

A funcdo do controle de acesso € limitar as acdes ou operagdes que um usudrio
legitimo do sistema computacional pode realizar [SAN 94]. O controle de acesso restringe o
que um usudrio pode fazer direta ou indiretamente, e.g., restringe o que programas atuando em
nome de usuarios estdo autorizados a realizar. Desta maneira, modelos de controle de acesso
buscam prevenir atividades que possam levar a uma falha de seguranga. Um modelo de controle
de acesso € ilustrado na figura|2.1

Em sistemas distribuidos, de grande porte ou complexidade, podem existir mais
de um modelo de controle de acesso sendo utilizados. As politicas de controle de acesso ndo
sd0 necessariamente exclusivas, politicas diferentes podem ser combinadas para se adequar as
necessidades do sistema. Essa combinagdo é possivel desde que ndo haja conflito entre as
politicas, e.g., uma politica garantir determinado tipo de acesso enquanto uma outra proibe este
mesmo acesso. Caso exista conflito, é necessdrio mudangas nas politicas para eliminar este
conflito de forma a permitir o uso conjunto das politicas de acesso.

Nos casos onde mais de um modelo estdo sendo utilizados, 0 acesso a um recurso
somente € concedido se for possivel estabelecer uma relacdo entre os niveis de seguranga asso-

ciados, ou seja, somente a intersecdo das politicas de acesso € vdlida.

2.1.1 Controle de Acesso Discricionario

Controle de Acesso Discriciondrio, ou do inglés Discretionary Access Control (DAC),

€ um modelo de controle de acesso no qual todo usudrio, ou um programa atuando em seu nome,



Base de dados
de autorizacdo

o~
ST e

Administrador

;/{,? = qu \.\

/ S
\—

Usuario Autenticagdo

Q
J

Recursos

.
i A‘“&

I:D

N
U

W
(/A N

Controle de
Acesso

Figura 2.1: Controle de acesso e seguranca.

tem permissdo de especificar o tipo de acesso que outros usudrios possuem sobre recursos ou
informacdes dos quais € detentor [SAM O1f]. Este modelo especifica que, sendo o usudrio o
dono do recurso, este pode ditar os direitos que os outros usudrios podem exercer sobre este
recurso.

As politicas discriciondarias governam o acesso dos usudrios a informac¢@o com base
em sua identidade e autorizacao, que especifica quais tipos de acesso do usudrio sdo permitidos
a cada objeto do sistema [SAN 94]].

Politicas discriciondrias fazem valer o controle de autorizacdo com base na identi-
dade do usudrio e um conjunto explicito de regras que estabelecem quem pode e como pode
acessar os recursos. Exemplos de uso deste modelo sdo o sistema de arquivos do Linux onde as
permissoes sdo definidas para usudrio e grupo nos modos de acesso r - read, rw - read/write, x

- execute, e o Windows que utiliza uma lista de controle de acesso discriciondria.

2.1.2 Controle de Acesso Mandatorio

O Controle de Acesso Mandatério, ou do inglés Mandatory Access Control (MAC),
restringe todos os acessos no sistema, conforme uma politica de acesso baseada em regula-

mentos mandatorios determinados por uma autoridade central [SAM 01]. Os usudrios que sdao



detentores de objetos no sistema ndo podem realizar quaisquer alteragdes das permissdes dos
objetos que sejam contrarias a politica de acesso.

A forma mais comum de politica mandatdria € a seguranca multinivel, que se baseia
em classificar todos os usudrios e objetos do sistema, rotulando-os com um nivel de seguranca
[OSB 97]. Sao os rétulos quem definem os diferentes niveis de seguranga a serem aplicados
(e.g., confidencial, publico), podem haver variados rétulos com diferentes niveis de seguranca
no sistema. A politica de acesso faz um controle estrito e unidirecional do fluxo de informagdes
com base nos rétulos de seguranca [OSB 97].

Dado um sistema, os objetos sdao entidades passivas do sistema que contém dados,
os usudrios sao entidades ativas que realizam pedidos de acesso aos objetos. Os usudrios t€ém
seus pedidos processados pela politica de acesso, que define quais usudrios t€ém acesso a de-
terminado objeto do sistema, com base no nivel de seguranca do objeto e o nivel de seguranca
do usudrio em questdo. A politica de acesso € centralizada, definida pelo administrador do sis-
tema, os usuarios ndo podem ir contra a politica. Um usudrio ndo pode dar permissdes a outros
usudrios, mesmo que este tenha total controle sobre o objeto, ele ndo pode delegar nenhuma
permissao que seja contra a politica de acesso.

Apesar de MAC fazer um 6timo trabalho protegendo dados e recursos sensiveis,
sua restritividade ndo permite que satisfaca todos os requisitos de seguranga necessarios em
um determinado sistema. Isto pode tornar o modelo inadequado dependendo dos requisitos do

sistema desejado.

2.1.3 Lista de Controle de Acesso

Lista de Controle de Acesso, em inglés Access Control List (ACL), é uma lista
ordenada de controle de acesso, com entradas que definem permissdes aplicadas a um objeto
[MIC 03]]. Cada entrada identifica um usudrio do sistema e define um conjunto especifico de re-
gras de acesso que o usudrio pode utilizar no objeto do sistema. Quando um acesso a um objeto
do sistema € realizado, este deve primeiro percorrer toda a ACL até que o usuario requisitante
seja encontrado. Em seguida, devem ser identificadas as permissdes de acesso a ser repassadas
para o usudrio. Usudrios que ndo estdo explicitamente na ACL, ou ndo pertencem a um dos
grupos identificados na ACL, t€m sua permissao negada.

Uma ACL € tipicamente uma forma de controle de acesso que se assemelha ao man-

datorio. Apesar de ndo ser necessariamente uma unica lista exclusiva no sistema, as permissoes



vélidas sdo somente as listadas nas entradas da ACL. Mas existe também outras formas de
implementacao de ACL que fogem a essa semelhanca do mandatério, como a lista de controle
de acesso discricionaria (DACL) que € uma ACL onde os usudrios t€ém permissdo de delegar
um subconjunto de suas permissdes a outros usudrios. A DACL ¢ tipicamente controlada pelo
dono do objeto ou qualquer outro usudrio que tenha recebido permissao de alterar as permissoes

do objeto.

2.1.4 Controle de Acesso Baseado em Papéis

O modelo de Controle de Acesso Baseado em Papéis, ou em inglés Role-Based
Access Control (RBAC), comecou a ser discutido na década de 1990 e rapidamente ganhou
popularidade. O RBAC emergiu como tecnologia comprovada para gerenciar e controlar a
seguranca de sistemas de larga escala em grandes organizacdes [OSB 07]. Isto foi motivado
pelo fato de que os modelos tradicionais de controle de acesso ndo eram muito adequados a
sistemas com muitos usudrios e dados.

Os modelos tradicionais de controle de acesso DAC e MAC apresentam algumas
deficiéncias quando lidando com sistemas complexos, com centenas de usudrios e milhares de
dados [OSB 07]. No modelo DAC, as permissdes sdo dadas aos usudrios diretamente, esta
abordagem gera uma desvantagem em um sistema de grande porte que € a quantidade de tempo
necessaria e a dificuldade de gerenciar permissoes de acesso para cada objeto do sistema indivi-
dualmente, para cada usudrio do sistema. Por outro lado, o modelo MAC € muito rigido, requer
que a todo objeto e usudrio do sistema seja atribuido um rétulo de seguranca, além da definicdo
de regras para os niveis de seguranca. O modelo MAC ¢ para aplica¢des onde € necessario um
controle do fluxo de dados e manter sigilo dos dados, € muito dificil utilizar um modelo tao
restrito de modo comercial.

O objetivo principal do modelo RBAC € prover um modelo capaz de auxiliar o ad-
ministrador do sistema a gerenciar o controle de acesso em um ambiente complexo com muitos
usudarios e dados [[OSB 07]. A nog¢do central do RBAC € que as permissdes sdo associadas a
papéis e aos usudrios sdo designados os papéis [OSB 07]. Com RBAC as decisdes de acesso
sdo baseadas nos papéis que os usudrios t€ém na organizacao e nao somente na sua identidade.

O modelo RBAC fornece um valioso nivel de abstracdo para melhorar a seguranca
na administracdo do sistema, ao tratar do problema a nivel da organizac¢do e nao somente a nivel

de identidade do usuario [CHA 03al]. O conceito dos papéis € de estabelecer permissdes com



base no papel funcional na organizagcao e entdo de maneira apropriada atribuir os usudrios a
papéis ou conjunto de papéis [SAN 96].

Os papéis dentro de uma organizacdo sdo relativamente persistentes, o modelo
RBAC fornece um forte mecanismo para reduzir a complexidade, custo e o potencial erro ao
atribuir permissoes de usudrios na organizacao [SAN 00]. Como os papéis dentro da organiza¢ao
muitas vezes t€ém permissdes em comum, modelos RBAC costumam estabelecer uma hierarquia
entre os papéis e permitir que um papel adquira as permissdes dos papéis abaixo na hierarquia.

RBAC permite maior flexibilidade na especificacao e utilizacao de politicas de con-
trole de acesso, que podem ser ajustadas de organizacao para organizacdo. Como as permissoes
sdo organizadas a partir dos papéis funcionais da organizac¢ao, fica mais evidente conflitos entre

as relacdes do que se estivesse lidando com as permissdes individualmente para cada usuario.

2.2 Criptografia

Criptografia significa escondido, escrita secreta. Criptografia geralmente € pensado
como o ato de embaralhar uma mensagem secreta de modo que somente seu destinatdrio saiba
como desembaralhar e ler a mensagem original [HOU 01].

Técnicas de criptografia modernas, além de manter a confidencialidade da mensa-

gem, podem ser utilizadas para verificar a integridade e a autenticidade da mensagem [HOU 01]].

2.2.1 Resumo Criptografico

Uma funcao de resumo criptogréfico, ou funcao de hash, recebe um fluxo de da-
dos e reduz estes dados a um tamanho fixo através de uma fun¢do matemdtica nao inversivel
[HOU O1]]. O resumo criptografico tem um tamanho fixo. Fung¢des de hash diferentes podem
possuir resumos de tamanhos diferentes, mas a mesma funcdo sempre resulta em um mesmo
tamanho.

O resumo criptografico € sempre 0 mesmo para um mesmo conjunto de dados. Com
uso de uma boa funcdo de hash € virtualmente impossivel encontrar dois conjuntos de dados
que resultem em um mesmo resumo [HOU 01]].

As propriedades do resumo criptografico permitem realizar verificacdes de inte-
gridade sobre os dados. Comparando dois resumos criptograficos de uma mesma mensagem,

obtidos com o mesmo algoritmo em diferentes periodos de tempo, € possivel determinar se a



mensagem se manteve integra durante todo este periodo. Se a comparacao determinar que os
resumos sao idénticos entdo ndo houveram quaisquer alteracdes na mensagem, caso contrario

houveram alteracdes ou perdas nos dados.

2.2.2 Criptografia Assimétrica

Criptografia de chaves assimétricas, também conhecida como criptografia de chaves
publicas, é uma classe de algoritmos de criptografia na qual um par de chaves € criado, onde
tudo que € cifrado com uma chave pode apenas ser decifrado com a outra chave correspondente
[HOU 01].

Dentre o par de chaves geradas uma € a chave publica, que pode ser disponibilizada
sem restri¢des, e a outra chave a privada, que deve ser armazenada em total seguranca [DIF 76].
Dados cifrados com a chave privada sdao decifrados por qualquer pessoa com a chave publica
correspondente, dados cifrados com a chave publica sdo decifrados unicamente pelo detentor
da chave privada.

Através destas propriedades € possivel enviar mensagens confidenciais ao detentor
da chave privada e verificar a autenticidade das mensagens enviadas por este. No entanto,
para autenticar uma mensagem € preciso saber quem possui a chave privada e qual a chave
putblica correspondente. O certificado digital de chave publica, explicado na segdo 2.3.1)), é
utilizado para identificar o detentor da chave privada correspondente a chave publica que consta
no certificado. O certificado é um documento eletronico emitido por uma entidade confidvel
que coloca sua assinatura digital no certificado, garantindo sua autenticidade e integridade.

Em criptografia simétrica, onde a mesma chave é usada para cifrar e decifrar, existe
um grande problema em como armazenar as chaves utilizadas em seguranca e como enviar uma
chave em seguranca para que o destinatario possa decifrar a mensagem. Com o uso da cripto-
grafia assimétrica é possivel evitar a complexidade associada ao armazenamento e distribuicao
seguros de chaves simétricas [HOU O1]. Em contrapartida, a criptografia assimétrica é mais
custosa e lenta que a simétrica, em termos de processamento, sendo inadequada para cifrar

grandes quantidades de dados.

2.2.3 Assinatura Digital

O processo de assinatura digital é baseado na criptografia assimétrica, as suas pro-

priedades permitem assinar uma mensagem e verificar esta assinatura [HOU O1]. A assinatura
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¢ feita cifrando o texto com a chave privada, deste modo € possivel autenticar a assinatura
utilizando a chave publica.

A criptografia assimétrica apresenta problemas em cifrar grandes quantidades de
dados, tornando o processo inviavel. Como consequéncia, a assinatura de documentos e mensa-
gens grandes € também invidvel. Como assinar documentos € mensagens grandes é uma neces-
sidade em aplica¢des reais, o processo de assinatura na realidade precisa fazer mais operagdes
do que cifrar o texto com a chave privada.

Uma simplificacdo do processo de assinatura real consiste de computar o resumo
criptografico da mensagem a ser assinada, reduzindo assim a quantidade de dados a serem
cifrados. O resumo criptografico € cifrado com a chave privada do signatdrio. A utiliza¢do do
resumo criptografico permite também a verificacio de integridade da mensagem. A figura

ilustra o processo de assinatura simplificado.

Algoritmo
Hash

Resumo
Criptografico

Assinatura
Digital

Texto

Algoritmo
Assimétrico
Chave ( %,
Privada |

Figura 2.2: Esquema simplificado de assinatura digital.

A verificacdo de uma assinatura digital € feita através do uso da chave publica cor-
respondente para decifrar o texto contido na assinatura. Através disso, somente o dono da chave
privada poderia ter cifrado a mensagem, garantindo a autenticidade da assinatura. Computando
o resumo criptografico da mensagem assinada e comparando com o resumo contido na assina-

tura € possivel verificar a integridade da mensagem.

2.3 Infraestrutura de Chaves Publicas

E a infraestrutura criada para o gerenciamento de chaves piiblicas e, consequen-
temente, fornecer suporte aos servicos de autenticacdo, cifragem, integridade e nao-repuidio
[UNIO8]. Infraestrutura de Chaves Publicas (ICP) € o conjunto formado por todos os recursos

humanos, fisicos, virtuais, e procedimentais necessarios para gerenciar certificados digitais de
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chave publica (CD) [HOU 01].

Uma ICP € baseada em um sistema de confiancga, duas entidades que confiam em
uma terceira fazem uso desta para verificar e confirmar a identidade uma da outra. Esta terceira
parte confidvel é chamada de ancora de confianca. A estrutura de uma ICP € uma hierarquia
de autoridades, parecida com uma estrutura de dados em arvore, um nodo inicial que deriva os
nodos filhos. Um nodo da arvore, no caso, seria uma Autoridade Certificadora (AC), sendo a
autoridade certificadora inicial da ICP, a ancora de confiangca, chamada de AC-Raiz.

A AC-Raiz € a autoridade méaxima na estrutura da ICP, porém ela nao lida dire-
tamente com os usudrios finais da ICP. Existem ACs chamadas de intermediarias e finais, as
intermedidrias t€m seus certificados emitidos pela AC-Raiz e emitem os certificados para as
AC:s finais, que lidam diretamente com os usuérios da ICP e emitem seus certificados.

Um sistema utilizando CDs precisa validar o CD antes que possa ser utilizado
com seguranca [HOU O1]. O periodo de validade deve estar dentro do prazo que consta no
proprio certificado e, se por algum motivo, a AC revogou o certificado antes deste expirar, essa
informacao € divulgada na Lista de Certificados Revogados (LCR). Para validar um certificado
digital de uma entidade € preciso conhecer a sua AC emissora. Conhecendo a AC que emitiu o
certificado € possivel verificar sua assinatura no certificado utilizando a chave publica da AC.
Este procedimento se repete nos certificados das ACs até a AC-Raiz da infraestrutura.

Os componentes basicos de uma ICP sao descritos na tabela|2.1

Tabela 2.1: Componentes basicos de uma ICP.

Componente Descricao

Autoridade Certificadora(AC) Entidade confidvel que emite os certifica-
dos

Autoridade de Registro (AR) Entidade confidvel que verifica a autenti-

cidade das informagdes de uma outra en-

tidade

Lista de Certificados Revogados (LCR) Lista dos certificados revogados antes do

seu periodo de expiracao

Certificado Digital de Chave Piiblica (CD) | Traz informacdes sobre o titular junta-

mente com sua chave publica
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2.3.1 Certificado Digital de Chave Publica

O Certificado Digital de Chave Publica (CD) é composto pela chave publica do
usudrio, juntamente com outras informacdes, e autenticado pela assinatura digital com a chave
privada da AC emissora [[UNI 08]. Um certificado digital de chave ptblica € um objeto inteira-
mente digital.

O certificado digital de chave publica contém campos para o nome do usudrio e
sua chave publica. O certificado também pode incluir informacdo de contato do titular, e.g.,
endereco de correio eletronico. O certificado ainda inclui dois campos com datas que especi-
ficam respectivamente data de ativacdo e data de expiracao do certificado. Também contém o
nome da entidade confidvel que emitiu o certificado. O emissor inclui no certificado um niimero
de série Unico para cada certificado que cria, para identificar cada um claramente. Por fim,
todo este conjunto de informacdes do certificado € validado pela assinatura digital do emissor

[HOU O1].

2.3.2 Autoridade Certificadora

Autoridade Certificadora (AC) é uma autoridade de confianga de um ou mais usudrios
para criar e assinar certificados digitais de chave publica [UNI O8]. A autoridade certificadora
¢ a unidade basica da ICP. Ela € formada pelo conjunto de hardware, software e pessoal que a
operam. A AC € conhecida por dois atributos, seu nome e sua chave publica [HOU 01]].

A AC desempenha quatro fungdes basicas da ICP:

Emitir certificados, isto €, criar e assinar os certificados.

Manter informacao de status do certificado e emitir listas de certificados revogados.

Publicar os certificados correntes, ndo expirados, e suas LCRs, para que os usudrios pos-

sam obter a informac¢do que precisam para validacao.

Manter informagdes sobre status de certificados expirados ou revogados que foram emi-

tidos pela AC.

A AC coloca seu nome em cada certificado emitido por ela, e assina os certificados
com sua chave privada. Assim os usudrios que confiam na AC, direta ou indiretamente (através

do caminho de certificacido), podem identificar os certificados emitidos pela AC com seu nome
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e reconhecendo sua assinatura utilizando a chave publica da AC. Com isto, os usudrios tém
certeza de que o certificado € genuino e foi de fato emitido pela AC em que confiam.

Todo certificado emitido por uma AC € de sua responsabilidade, como toda a informacao
contida no certificado. Para verificar as informagdes do certificado, a AC conta com a Auto-
ridade de Registro (AR). A informacdo sobre o status de revogagao dos certificados pode ser
provida utilizando o Protocolo Online de Status de Certificados, ou do inglé€s Online Certificate
Status Protocol (OCSP), lista de certificados revogados (LCR), ou outro mecanismo. Quando
o meio utilizado é a LCR, que normalmente € emitida pela propria AC, a AC pode delegar tal

func¢ao a outra entidade [[COO 08]].

2.3.3 Autoridade de Registro

Uma Autoridade de Registro (AR) é uma entidade designada a verificar informacoes
do certificado para a AC [HOU 01]]. De forma similar a AC, uma AR ¢é todo o conjunto de hard-
ware, software e pessoal que a opera. Contudo, diferentemente da AC, muitas vezes uma tnica
pessoa opera uma AR. Cada AC mantém uma lista de ARs credenciadas que sdo consideradas
de confianca. Uma AR ¢é conhecida pela AC por seu nome e chave publica [HOU O1]].

Existem dois modelos basicos de verificacdo das informagdes do certificado feita
pela AR. No primeiro modelo, a AR coleta e verifica as informacdes necessarias da entidade
fazendo o pedido do certificado antes mesmo do pedido ser enviado a AC. A AC confia na
informacao do pedido porque j4 foi verificado pela AR.

No segundo modelo, a AC envia para a AR as informac¢des de um pedido que ela
ja tenha recebido. A AR entdo revisa as informagdes do pedido e determina se as informacoes
sobre o usudrio estdo corretas, enviando uma resposta de “sim” ou “ndo” para a AC [HOU 0O1].

O primeiro modelo € utilizado quando o usudrio vai fisicamente até a AR, neste
caso a identidade do usuédrio pode ser verificada por meios convencionais, e.g., documento de
identidade, carteira de motorista. O segundo modelo € utilizado quando o usudrio nio pode ser

identificado previamente, e gera o pedido do certificado diretamente para a AC.

2.3.4 Revogacao

Nesta secdo sdo apresentados os métodos utilizados para divulgacdo do status de

revogacao dos certificados.
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2.3.4.1 Lista de Certificados Revogados

A Lista de Certificados Revogados (LCR), é uma lista indicando que um conjunto
de certificados ndao € mais considerado valido por seu emissor [UNI 08]. Como nos certifica-
dos, as informacdes contidas na LCR devem ser corretas. A informacao contida na LCR, e.g.,
identificacdo dos certificados, data em que o certificado foi revogado, razdo pela qual o cer-
tificado foi revogado, deve ser o mais precisa possivel. Um erro ou a omissao da informagao
poderia ter a consequéncia da aceita¢do de um certificado invalido [HOU 01]]. Caso seja emitida
uma lista contendo um certificado confidvel valido ou data de revogagdo incorreta, pode causar
com que um usudrio rejeite um certificado confidvel resultando em uma negagao do servico.

A LCR gerada por uma AC somente € util se estiver disponivel para os usudrios
[HOU O1f]. Se a AC atende uma comunidade nao restrita de usudrios, a distribuicdo da LCR €
focada em disponibilidade e performance e ndo em seguranca. Nao ha necessidade de proteger
o acesso a LCR pois a informagao contida nela nao é sigilosa. A AC pode, no entanto, restringir
0 acesso a uma comunidade restrita de usuarios.

Com um grande nimero de usudrios e constantes revogacdes de certificados as
LCRs podem tornar-se excessivamente grandes, causando impacto no desempenho para sua
obtencdo e armazenamento. No entanto, os usudrios podem armazenar copias da LCR lo-
calmente. Neste caso, ndo héd necessidade de conexdo com a internet para realizar consultas

constantes, somente quando uma nova LCR ¢€ publicada.

2.3.4.2 Protocolo Online de Status de Certificados

Uma alternativa vidvel para complementar ou mesmo substituir as LCRs é fazendo
uso do Protocolo Online de Status de Certificados, ou do inglé€s Online Certificate Status Proto-
col (OCSP) [MYE 99]. Com a utilizacao do OCSP, € possivel uma aplicacdo realizar consultas
a um servico que verifica o estado de um determinado certificado, mantido pela AC.

A resposta enviada pela AC € assinada digitalmente, a fim de garantir sua confiabi-
lidade, e pode conter os seguintes valores: valido, revogado, desconhecido. Vdlido indica uma
resposta positiva da integridade do certificado, no minimo fornecendo indicag¢ao que o certifi-
cado nio foi revogado. Deve ser levado em conta a data em que a resposta foi produzida com o
periodo de validade do certificado. Revogado indica que o certificado foi revogado, permanen-
temente ou temporariamente. Desconhecido indica que o servigo de consulta ndo sabe sobre o

determinado certificado em questdo, ou que este certificado nao foi emitido por esta AC.
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Uma consulta OCSP contém muito menos informacdes que uma LCR, sendo mais
eficiente na utilizac@o da rede e recursos do cliente. Como o cliente ndo precisa fazer o parse da
LCR em busca do certificado desejado, ele economiza o tempo de processamento. No entanto,
uma conexao com a internet é sempre necessdria. O cliente precisa estar sempre online para
realizar as consultas, no caso de perda de conexao, o cliente ndo tem como consultar o status de

nenhum certificado.



Capitulo 3

Certificados de Atributos X.509

Neste capitulo € apresentado a infraestrutura para utilizacao dos certificados de atri-
butos de acordo com o framework do X.509, padronizado pelo ITU-T, e o perfil adotado pela

ICP-Brasil como padrao brasileiro para certificados de atributos.

3.1 Infraestrutura de Gestao de Privilégios

A Infraestrutura de Gestdo de Privilégios (IGP) € a infraestrutura capaz de geren-
ciar privilégios de usudrios e sistemas, operando em conjunto a uma infraestrutura de chaves
publicas [[UNIO8]. A IGP oferece suporte a um servigo de autorizacdo para complementar a
autenticacao fornecida por uma ICP [CHA 03al].

De maneira geral, privilégios de uma entidade ndo tém duracdo tdo longa quanto
a do periodo de validade de um certificado de chave publica, e devido ao custo envolvido na
criacdo e gerenciamento de um CD nao € viavel utilizar estes certificados para conterem as
informacdes de privilégios. A IGP faz uso de outra estrutura de dados para esta funcdo. A
principal estrutura de dados de uma IGP € o Certificado de Atributos (CA). Enquanto um CD
mantém uma ligacao forte entre usudrio e sua chave publica, o certificado de atributos mantém
uma ligacdo forte entre usudrio e um ou mais atributos de privilégio [[CHA 03al.

Como na ICP, a IGP também é baseada em um sistema de confianca, onde duas
partes fazem uso de uma terceira parte confidvel para fornecer informacdes de privilégios uma
da outra. A estrutura de IGP é uma hierarquia de autoridades similar a da ICP, mas no lugar das
ACs a IGP tem Autoridades de Atributo (AA). Sendo a autoridade de atributo inicial, similar

a ancora de confianca da ICP, chamada de Fonte de Autoridade (FA). A figura 3.1|ilustra uma
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IGP.

Antes de aceitar um CA como valido, um verificador precisar verificar a validade
do mesmo. Esta verificagdo do CA ocorre de modo similar a do CD na ICP, para verificar a
validade de um CA o verificador precisa validar todas as assinaturas do caminho de delegacdo

até a FA.

Os componentes basicos da IGP conforme o framework X.509 sdo encontrados na

tabela 3.1 e descritos a seguir;

Tabela 3.1: Componentes basicos de uma IGP.

Componente Descricao

Fonte de Autoridade (FA) Entidade raiz confidvel para emissdo do
atributo

Autoridade de Atributo (AA) Entidade que tem poder de conceder um
atributo

Lista de Certificados de Atributo Revogados (LCAR) | Lista dos certificados revogados antes do

seu periodo de expiracao

Certificado de Atributo (CA) Apresenta qualidades associadas ao seu

titular

3.1.1 Fonte de Autoridade

A fonte de autoridade também é uma autoridade de atributo, mas na hierarquia da
IGP ela € a raiz de confianga. A FA € uma autoridade de atributo, na qual o verificador de
privilégio de um recurso em particular confia como sendo a autoridade méxima para designar

um conjunto de privilégios [CHA 03b].

E a FA quem delega seus privilégios a outras autoridades de atributo para que estas
possam assinar certificados de atributos, por sua vez conferindo privilégios as entidades fazendo
uso dos certificados. Um verificador de CA conhece e confia na FA, quando este verifica um

CA ele valida todas as assinaturas no caminho de delegacdo até encontrar a assinatura da FA.
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Figura 3.1: Estrutura de uma IGP.

3.1.2 Autoridade de Atributo

A Autoridade de Atributo (AA) € uma autoridade que associa atributos a uma enti-

dade através da emissdo de certificados de atributos [UNI 08]].

A hierarquia da IGP comeca com a fonte de autoridade. A partir dela, os privilégios
sdo delegados as demais entidades da infraestrutura, que podem ser usudrios ou autoridades de
atributo. Se a entidade a quem FA delega pode emitir certificados de atributos, ela é chamada
de AA [CHA 04]. Uma AA pode delegar seus privilégios para outras AAs ou usudrios. No

entanto, uma AA pode ou nao ser capaz de criar novos privilégios.

Uma AA ¢ a autoridade responsédvel por emitir, gerenciar e revogar certificados de
atributos. E a AA quem assina o CA concedendo os atributos listados no certificado ao seu
titular. A responsabilidade dos atributos listados no certificado € da AA, € ela quem garante a
veracidade da informacdo por todo o periodo de validade do certificado. Também ¢é responsa-
bilidade da AA revogar um certificado caso um de seus atributos deixe de ser vélido, isso deve

ser feito através da Lista de Certificados de Atributos Revogados (LCAR), OCSP ou outro meio
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pré-determinado.

3.1.3 Lista de Certificados de Atributos Revogados

Uma lista de revogacao contendo referéncias a certificados de atributos que nao sdao
mais considerados validos por sua autoridade emissora, ¢ chamada de Lista de Certificados de
Atributos Revogados (LCAR) [UNI O8]]. A lista de certificados de atributo revogados € similar
a lista de certificados revogados da infraestrutura de chaves publicas.

Contudo, na estrutura da IGP ndo € necessario que exista a LCAR, ela € opcional
devido ao fato que os atributos contidos nos certificados de atributos podem ter periodos de
validade muito curtos. O que resultaria em problemas no desempenho de uso e armazenamento
da LCAR. Nestes casos, dependendo da politica adotada, a publicacdo do status de revogacao
pode ser ignorada ou adotada de outras formas, como por exemplo, fazendo uso do Protocolo

Online de Status de Certificados (OCSP).

3.1.4 Estrutura de um Certificado de Atributos X.509

O certificado de atributo faz a ligacdo do holder, o seu titular, com os atributos
(informacdes de privilégios), sem ter o alto custo operacional de um CD. E uma estrutura de
dados digital, que contém um conjunto de atributos de uma entidade e algumas informagdes de

identificagdo, assinada digitalmente com a chave privada da AA [UNI 08].

AttributeCertificateInfo ::= SEQUENCE {
version AttCertVersion, -- version is v2
holder Holder,
issuer AttCertIssuer,
signature AlgorithmIdentifier,
serialNumber CertificateSerialNumber,
attrCertValidityPeriod AttCertValidityPeriod,
attributes SEQUENCE OF Attribute,
issuerUniquelID UniqueIdentifier OPTIONAL,
extensions Extensions OPTIONAL

}

Figura 3.2: Estrutura ASN.1 do CA. Fonte [FAR 10]

Um CA € composto por trés partes, a que contém todas as informagdes relevantes,

chamada AttributeCertificateInfo conforme a figura As outras duas partes, para o algo-
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ritmo de assinatura e a assinatura propriamente dita. A estrutura do AttributeCertificatelnfo é

detalhada a seguir;

e Version: Especifica a versao utilizada;

e Holder: Identifica o titular do CA;

e [ssuer: Identifica o emissor do CA;

e Signature: Identifica o algoritmo de assinatura;

e SerialNumber: Numero de série unico para cada AA;

o AttCertValidityPeriod: O periodo durante o qual o certificado € vélido;

e Attributes: Um conjunto ndo vazio de atributos formados por: OID e valor;
o IssuerUniquelD: Opcional caso a AA tenha um identificador dnico;

e FExtensions: Extensoes opcionais para CA.

Todas essas informagdes devem estar presentes no certificado, com excecdo das

opcionais. O titular e o emissor podem ser identificados no CA através das seguintes opgdes:

e BaseCertificatelD: Através do seu certificado digital de chave publica, o campo vai conter
a informacao sobre qual a autoridade certificadora que emitiu o certificado e seu nimero

de série. Sendo assim possivel identificar unicamente o certificado;
e EntityName: Um nome utilizado para identificar a entidade;

e ObjectDigestlnfo: Resumo criptografico da identificagdo da entidade, do seu CD por

exemplo, desta forma sua autenticacdo tem que ser feita diretamente;

E recomendado que somente uma dessas opcdes seja utilizada para evitar ambi-
guidades. No perfil da RFC 5755 somente a opc¢ao baseCertificateID deve ser utilizada para
identificar o emissor.

Caso seja utilizado baseCertificateID, a AA precisa verificar a validade do certifi-
cado a ser utilizado antes de assinar o CA, uma vez que toda informacdo contida no CA ¢é de

responsabilidade da AA.
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3.1.4.1 Atributos

Os atributos do certificado sdo informacdes de privilégios referentes ao titular do
CA. Por exemplo, dentro da estrutura empresarial o atributo presidente indica que uma pes-
soa tem livre acesso a todos os setores e informagdes e outro atributo gerente indica que pode
realizar contratagdes. Outro exemplo, a Ordem dos Advogados do Brasil pode emitir um cer-
tificado com um atributo que indica que o seu titular € um advogado habilitado e registrado,
possibilitando assim, que ele tenha as plenas condicdes de exercer sua funcao.

A estrutura dos atributos como definida na RFC 5755 pode ser vista na figura 3.3

Attribute ::= SEQUENCE {
type AttributeType,

values SET OF AttributeValue
-- at least one value is required

}
AttributeType ::= OBJECT IDENTIFIER
AttributeValue ::= ANY DEFINED BY AttributeType

Figura 3.3: Estrutura ASN.1 dos Atributos. Fonte [FAR 10]]

Segue abaixo uma lista de tipos de atributos permitidos no perfil descrito pela RFC

5755:

e Service Authentication Information: Este atributo identifica o titular para algum servico/servidor
especifico no sistema alvo, por exemplo, nome de usudrio e senha, neste caso o conteido

do atributo seria cifrado;

e Access Identity: Utilizado para prover informagdes sobre o titular ao verificador do CA,

para autorizar a¢des do titular no sistema do verificador;

e Charging Identity: Este atributo identifica a identidade de cobranga, que normalmente ¢
diferente do titular. Por exemplo, identifica a companhia do titular que pode ser cobrada

por um servigo;

e Group: Carrega informagdo sobre grupos aos quais o titular pertence;

e Role: Indica papéis/fungdes que foram atribuidas ao titular;
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e (Clearance: Contém informacgao sobre liberacao de acesso do titular, tem um campo indi-

cando a qual politica de seguranca a informacao diz respeito.

Cada tipo tem uma estrutura especifica que pode ser encontrada na RFC 5755.
Alguns tipos usam a mesma estrutura, a letfAttrSyntax, ela permite separar a Autoridade de
Politica de Atributo da emissora do CA. A estrutura identifica a responsédvel pela politica no

proprio atributo.

3.1.4.2 Extensoes

Uma extensao € um estrutura opcional, que permite incluir no certificado informagdes
que nao sao suportadas pelo formato basico do certificado [HOU O1]]. As seguintes extensdes

podem ser utilizadas em conformidade com o perfil da RFC 5755:

e Audit Identity: Utilizado em circunstincias onde a identidade de um individuo ndo pode
ser obtida diretamente através do rastreamento de operagdes, o auxilio da AA € necessario

para sua identificacdo;

e AC Targeting: Faz um direcionamento do uso do CA para um grupo especifico de servidores/servigos.
Um verificador honesto que encontre esta extensao e ndo esteja presente na lista deve re-

jeitar o CA;

e Authority Key Identifier: Auxilia o verificador a conferir a assinatura da AA no CA. Nao
€ necessdria nos casos onde o campo issuer utiliza a op¢ao baseCertificateID, onde a

ligacdo com o certificado digital de chave publica € explicita;

e Authority Information Access: Usada para indicar uma URL HTTP com um servigo

OCSP, com finalidade de facilitar a verificagcdo do status de revogacao do certificado;

e CRL Distribution Points: Esta extensdo serve para indicar o local de publicagdo da lista

de certificados revogados, deve conter uma URL HTTP ou LDAP;

e No Revocation Available: Indica que nenhuma informac¢do sobre o status de revogacao

deste CA serd publicada pela AA.
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3.2 ICP-Brasil

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € a cadeia de confianca
responsdvel pela emissao de certificados digitais no Brasil. A ICP-Brasil é gerida pelo Instituto
Nacional de Tecnologia da Informacgao (ITI), 6rgao federal responsavel por manter e auditar a

ICP, estimular e desenvolver o uso da tecnologia de certificacdo digital no Brasil [dTdI b].

3.2.1 Certificados de Atributos na ICP-Brasil

No dia 5 de Julho de 2012, o Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira aprovou a cria¢ao dos certificados de atributos no ambito da ICP-Brasil [dTdI a]. No
modelo aprovado ndo € criada uma nova infraestrutura baseada em autoridades exclusivamente
para a emissdo de certificados de atributos. Os certificados podem ser emitidos por qualquer
entidade com um certificado digital ICP-Brasil de pessoa juridica do tipo A3 ou A4, apds assi-
nados os certificados passam a ter validade juridica.

O modelo adotado tem como referéncias o framework X.509 [UNI O8] e princi-
palmente a RFC 5755 [FAR 10], com algumas particularidades. A documentacdo oficial que
regulamenta o uso dos certificados de atributos na ICP-Brasil é composta pelo conjunto norma-

tivo DOC-ICP-16.

3.2.1.1 Perfil Brasileiro para Certificados de Atributos

No perfil brasileiro de certificados de atributos, a entidade responsavel pela emissao
dos certificados de atributos se chama Entidade Emissora de Atributo (EEA). Esta faz o mesmo
papel que uma autoridade de atributo, € a entidade responsavel pela emissdo de certificados de
atributos, verificacdo e gestao dos atributos.

Para ser uma EEA, a entidade deve ser uma pessoa juridica com prerrogativa legal
para emissdo de determinado atributo e possuir um certificado digital ICP-Brasil A3 ou A4 do
tipo pessoa-juridica. E também de responsabilidade da EEA padronizar e identificar unicamente
os seus atributos através de um OID. Cabe a cada entidade emissora de atributo organizar sua
hierarquia de atributos e publicd-la da melhor forma possivel.

A vinculacdo do certificado com o titular pode se dar de duas formas, caracterizadas

na ICP-Brasil como dois tipos de certificados:

e Certificado de Atributos Autonomo (CAA): Equivalente a ligacao entityName, nao € pre-
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ciso um certificado digital neste caso. No entanto, é necessario que o certificado tenha
alguma informacao que o relacione ao titular (e.g. RG, CPF, CNPJ). A presenca do titular
do certificado ndo € necessaria, o que € muito conveniente para instituicdes que emitem

declaragdes e/ou certiddes pela internet [dTdI 12].

Certificado de Atributos Vinculado (CAV): Equivalente a ligacao baseCertificateID, tem
um vinculo direto com um certificado digital ICP-Brasil. Para emitir o certificado, a EEA
deve ter acesso ao CD do titular e fazer todas as verificagdes necessarias. O uso do CD
gera a necessidade de validar ambos os certificados, o de atributos e o digital, para aceitar

o CAV como valido. Esta opcao fornece maior seguranca ao CA [dTdI 12].



Capitulo 4

Trabalhos Relacionados

Esta secdo apresenta softwares relacionados com os certificados de atributos. Estes

softwares permitem gerenciar os certificados de atributos.

4.1 PERMIS

PrivilEge and Role Management Infrastructure Standards (PERMIS), € uma infra-
estrutura que prové aos seus usudrios todos 0s meios necessarios para gerenciar privilégios e
politicas de autorizacao [[CHA 03bl]. O projeto foi concebido na Europa, como parte de um
esforco conjunto entre Espanha, Itdlia e Reino Unido, para desenvolver uma infraestrutura de
gestdo de privilégios X.509 com controle de acesso baseado em papéis. Um dos resultados
deste esforgo foi a criacdo da ferramenta PERMIS.

PERMIS tem suporte ao modelo RBAC basico e RBAC hierarquico, existe uma
hierarquia entre os papéis, assim quando um papel inferior recebe um atributo todos os superi-
ores recebem o mesmo atributo. A estrutura do PERMIS também permite a utilizacdo somente
de atributos no lugar de papéis, neste caso as permissdes para os atributos devem constar na
politica de autoriza¢do de maneira andloga ao uso de papéis.

O PERMIS tem dois médulos para geréncia, um para privilégios e outro para politicas.
O gerenciador de privilégios € na verdade um gerenciador de certificados de atributos que per-
mite ler, criar e designar os privilégios aos usudrios e armazenar os certificados de atributos.

O gerenciador de politicas auxilia na construcao e edicao de politicas de autoriza¢ao
e conta inclusive com suporte a delegacdo de privilégios. As politicas sdao salvas em XML,

uma vez criadas as politicas elas podem ser opcionalmente encapsuladas em um certificado de
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atributo X.509 [CHA 08]].

PERMIS por padrdo utiliza uma base LDAP para armazenar as politicas e certifi-
cados, mas permite ser expandido para utilizar outros repositdrios. Ele também pode ser usado
para controle de acesso com diversas aplicacdes como Apache, Shibboleth e Microsoft .NET

As ferramentas e médulos que compdem o PERMIS estdo disponiveis para down-
load e separadas em categorias, para facilitar a aprendizagem de forma gradual. A maioria
dos modulos conta com documentagdo descrevendo sua instalagdo/utilizagdo e alguns inclusive
com aplicacdes de teste. Alguns contam ainda com interface gréfica, que é de grande auxilio
na utilizagdo de componentes como o editor de politicas. A utilizacdo do PERMIS no inicio é
um pouco confusa devido a quantidade de configuracdes possiveis. Os sistemas operacionais
listados como suportados sao Windows XP, 2000 e Linux. Apesar disto, nem todos os modulos
funcionaram corretamente em ambos os sistemas. A integracdo com a base LDAP também
apresentou problemas e nao foi possivel ser realizada.

A ferramenta é implementada na linguagem de programacdo Java e baseada na bi-
blioteca IAIK, além de contar também com uma versao aberta chamada Open PERMIS. O PER-
MIS apresenta poucas modificacdes aos padrdes estabelecidos no framework X.509 [UNI 08]] e

a RFC 5755 [FAR 10].

4.2 strongSwan

O strongSwan é uma implementagdo [Psec aberta para a plataforma Linux, que tem
como foco do projeto, mecanismos de autenticacao segura utilizando certificados digitais X.509
[STR 13]. O projeto € baseado no FreeS/WAN, o qual foi descontinuado e, apesar de mudar o
foco para utilizagdo de certificados X.509, o projeto mantém os ideais de seu antecessor de um
software livre para comunicagao segura através da rede.

A aplicacdo tem suporte para gerar chaves RSA/ECDSA e certificados X.509, o
strongSwan oferece suporte para verificagao de status dos certificados através de LCR ou OCSP.
Ainda, os certificados podem ser armazenados em smartcards via PKCS#11. O projeto conta
também com suporte a protocolos Internet Key Exchange e certificados de atributos X.509.
Os certificados de atributos sao gerados pela ferramenta auxiliar openac, somente atributos de

grupo estio sendo utilizados para controle de acesso e a ligacao com o titular € feita através do

"Fonte: http://sec.cs.kent.ac.uk/permis/index.shtml
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seu certificado digital.

Como o foco da ferramenta € fornecer seguranca para redes de computadores, os as-
pectos de autenticacdo segura e sigilo da informacao s@o muito importantes. Devido a este foco,
a parte de autorizacdo e o uso dos certificados de atributos € secunddria na ferramenta. Apesar

de funcionais, os certificados de atributos sao muito restritos na implementacao do strongSwan.

4.3 OpenPMI

OpenPMI é um projeto iniciado por professores da Universidade de Magala na Es-
panha para geréncia de certificados de atributos X.509. A ferramenta surgiu em uma tentativa
de criar uma aplicagdo fiel ao framework X.509 do ITU-T [UNI O8], fazendo uso da biblioteca
OpenSSL [MON 04]. Os autores se inspiraram no PERMIS para tentar criar uma aplicacdo
mais fiel aos padrdes para os certificados de atributos estabelecidos.

Com o uso do OpenSSL, foi implementada uma nova biblioteca utilizando as lin-
guagens de programacao C e C++ para suporte de certificados de atributos X.509. A ferramenta
funciona como sistema de geréncia da AA, permite criar e revogar certificados e tem suporte
a delegacdo de privilégios, ainda conta também com capacidade de publicar os certificados em
uma base LDAP. Os atributos também sao geridos e podem ser alterados e sofrer restricoes
quanto a delegacdo. Para a delegacdo, o cliente deve se conectar a AA e se autenticar para entao
requisitar a operacao desejada. A forma de autenticacdo padrdo € usudrio e senha, uma outra
alternativa suportada € a utilizagcdo de certificados digitais.

Virios problemas foram enfrentados para compilar e instalar a aplicacdo, além de
problemas de compatibilidade. A utilizacdo do OpenPMI com o OpenSSL € feita toda através
do terminal, o que dificulta a utilizacdo por parte de um usudrio que nao tenha préitica com o
modo texto. O editor de delegacdo tenta facilitar seu uso com a utilizagdo de uma interface
grafica e modelando a politica com grafos, mas acaba tornando mais dificil o entendimento do
usudrio uma vez que nao fornece informacdes sobre o que os valores no grafo representam e
como eles afetam a politica de delegacao de atributos.

A dltima versdo disponivel tem suporte ao Apache para executar o servidor, sendo
necessario compilar o cédigo. A aplicagdo tem suporte aos sistemas operacionais Microsoft

Windows XP, Windows Vista, Windows 7 x64 e x32.



Capitulo 5

Desenvolvimento

5.1 Tecnologias Utilizadas

Abaixo sdo apresentadas as ferramentas utilizadas para o desenvolvimento do sis-

tema.

5.1.1 Java Enterprise Edition

O Java EE oferece uma plataforma robusta e segura com suporte a diversas APIS e a
web services. Fazendo uso da linguagem de programacao Java, a plataforma oferece interopera-
bilidade e portabilidade para a aplicagdo. A arquitetura Java EE facilita o desenvolvimento web,
nao exige definicdes de interface, pois a propria linguagem java ja possui interface, eliminando

as complexidades de mapeamento. A versao utilizada é a Java EE

5.1.2 Eclipse IDE

Eclipse é um ambiente de desenvolvimento open source para Java, muito robusto e
popular entre os desenvolvedores. Permite facilidade ao desenvolvedor para editar, depurar e

refatorar o cédigo. Foi utilizado uma versao do Eclipse especifica para Java EE de codinome

Kepleﬂ

'Disponivel em: http://www.oracle.com/technetwork/java/javaee/downloads/index.html
Disponivel em: http://www.eclipse.org/downloads/packages/eclipse-ide-java-ee-developers/keplersr1
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5.1.3 Bouncy Castle API

The Legion of Bouncy Castle é uma iniciativa open source para desenvolvimento de
um provedor de criptografia compativel com o Java Cryptography Architecture (JCA). A API
do Bouncy Castle conta com vérios pacotes essenciais ao desenvolvimento do trabalho como:
provedor de criptografia JCA, biblioteca de leitura e escrita ASN.1, geradores de certificados

X.509, CRLs e arquivos PKCS#12. A versio utilizada do Bouncy Castle é a 1.47]

5.1.4 Apache Tomcat

Apache é um servidor web open source que utiliza as tecnologias Java Servlet e
JavaServer Pages, proprio para o uso com aplicagdes Java EE. O Apache Tomcat 7| foi a versao

utilizada do servidor web.

5.1.5 Subversion

O Subversion (SVN) é um sistema de controle de versao de cédigo aberto. Facilita
o controle das versdes do projeto e mantém uma cOpia atualizada do projeto em um servidor,
como um backup, podendo também obter a dltima cépia do projeto em qualquer computador

com acesso a internet.

5.1.6 TRAC

TRAC € uma ferramenta open source de interface web para monitoramento de
mudancas em projetos de desenvolvimento de software. Ele oferece controle de mudancgas

através de tickets, timeline do projeto, wiki para documentagdo e integracao com o subversion.

5.1.7 ASN.1

Abstract Syntax Notation One (ASN.1) é uma notagao formal para representacao,
codificacdo e transmissao de dados. Através de suas regras de codificacdo, o ASN.1 facilita a
troca de informacoes entre aplicagdes por fornecer uma representacao independente de lingua-

gem de programacao ou de maquina.

3Disponivel em: http://www.bouncycastle.org/java.html
“Disponivel em: http://tomcat.apache.org/download-70.cgi
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5.1.8 Dumpasnl

Para visualizar os certificados no formato ASN.1 foi utilizada a ferramenta dum-
pasnl. Essa ferramenta possibilita codificar dados em qualquer formatagao ASN.1 para uma

forma textual mais inteligivel a humanos.

519 XML

A Extensible Markup Language (XML) é um formato simples de texto para repre-
sentar informagdes estruturadas. E um dos formatos mais utilizados atualmente para comparti-

lhamento de informagdes, entre pessoas ou entre computadores.

5.2 Sistema Gerenciador de Certificados de Atributos

Nesta se¢do sdo apresentados os requisitos do sistema e diagramas de casos de uso,
classes, modelagem do banco de dados e em seguida apresentada a interface e operacao da
aplicacdo que foi desenvolvida, o Sistema Gerenciador de Certificados de Atributos (SGCA).
Serdo apresentadas as duas versdes do SGCA, Standalone e Web, sendo a versao Web apresen-

tada em mais detalhes.

5.2.1 Requisistos

Nesta secdo sdao apresentados os requisitos funcionais e nao-funcionais definidos

para o sistema.

5.2.1.1 Requisistos Funcionais

Os requisitos funcionais definem as fun¢des fundamentais que devem existir no sis-

tema.
RF01 - Emissao de Certificado de Atributos
O sistema deve ser capaz de emitir certificados de atributos, conforme definido na RFC 5755 e

nas especificagcdes do DOC-ICP-16.

RF02 - Conexao com LDAP
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O sistema deve ter uma funcdo que permita, caso selecionada, colocar os certificados de atribu-

tos emitidos em uma base LDAP.

RF03 - Atributos
Deve ser possivel criar e editar atributos para utiliza¢ao no sistema, para a utiliza¢ao dos atribu-

tos o usuério seleciona o atributo com OID desejado e adiciona seu valor.

RF04 - Templates
O sistema deve disponibilizar uma opc¢ado para criar modelos contendo um ou mais OIDs de
atributos, uma vez selecionado um modelo todos os atributos de OIDs correspondentes devem

ser inclusos no certificado.

RFO0S - Visualizar Certificado Antes da Emissao
Antes da emissao de um certificado ser completada o sistema deve exibir todos os dados a cons-

tarem no certificado para serem conferidos pelo usudrio.

RF06 - Disponibilizacao do Certificado de Atributo Emitido
O sistema deve disponibilizar um certificado emitido através de um download direto ou LDAP

(RF02).

RF07 - Controle de Acesso

O sistema deve contar com uma forma de controle de acesso, onde existem dois tipos de
usudrios: Administrador e Operador. O administrador pode efetuar todas as operagdes do sis-
tema. O operador fica restrito a emitir certificados de atributos, emitir listas de certificados

revogados e revogar certificados.

5.2.1.2 Requisitos Nao-Funcionais

Os requisitos nao-funcionais definem aspectos estruturais do sistema.

RNFO01 - Linguagem de Programacao Java

Deve ser utilizado para o desenvolvimento do sistema a linguagem de programacao Java.
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RNF02 - Utilizacao da Biblioteca Bouncy Castle
O uso desta biblioteca é necessdrio por ser uma biblioteca de cddigo livre que possui suporte

completo para criar certificados de atributos.

5.2.2 Diagramas

Todos os diagramas referentes ao sistema podem ser encontrados no Anexo C.

5.2.2.1 Diagrama de Casos de Uso

O sistema tem dois tipos de usudrios que podem acessar o sistema, Administrado-
res e Operadores. O diagrama de casos de uso da figura demonstra as funcionalidades que
devem estar disponiveis no sistema para um Administrador exercer sua funcdo. Um Adminis-
trador no sistema tem livre acesso a todas as funcionalidades disponiveis no sistema. A figura
[7.2] contém o diagrama de casos de uso para um usudrio do tipo Operador. Um Operador no

sistema tem acesso restrito a emissao e revogacao de certificados e emissao de LCR.

5.2.2.2 Diagrama de Classes

O diagrama de classes, disponivel na figura abstrai algumas partes do sistema
contendo apenas as principais classes para ser mais compreensivel. A interface do programa se
comunica com a classe AppController que realiza todas as chamadas para as fungdes necessarias
para realizar as operacdes. A classe LdapHandler utiliza a biblioteca UnboundID LDAP para
efetuar a comunicacdo com a base LDAP. A classe CertificateAttribute representa um atributo,
com oid, valor e descri¢do. Os dados de um certificado de atributos sdo armazenados em um
objeto da classe CertificateDataObject, que contém todos os campos do certificado e também
o certificado em codificagcdo DER. PersistenceDatabase € a classe encarregada das operagcoes

com banco de dados, para salvar e recuperar informacdes do banco.

5.2.2.3 Diagrama Entidade Relacional Estendido

O diagrama contendo a modelagem do banco de dados pode ser visto na figura
[7.4] Os certificados de atributos emitidos ficam armazenados na tabela Certificates, uma vez
revogado um certificado ele é adicionado a tabela Revoked_Certificates. As configuracdes da

base LDAP ficam armazenadas na tabela Ldap_Configuration. A tabela Auth_User armazena os
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dados dos usudrios do sistema. Os atributos e templates sdo armazenados respectivamente nas
tabelas Attributes e Templates existindo uma relagao entre um template e os atributos contidos

neste.

5.2.3 SGCA Standalone

Em um primeiro momento do desenvolvimento, a aplicacdo foi iniciada puramente
com uso da linguagem Java e utilizando do seu pacote grafico swing. Esta primeira versao serviu
para experimentagdo e aprendizagem da API do Bouncy Castle. A aplicacdo resultante desta
versao tem as funcionalidades bdsicas para emitir um certificado de atributos e criar atributos,

estas funcionalidades sao melhor descritas na proxima sec¢ao.

Arquivo

Atributos || Geracde | Visualizacdo |

Arquive PKCS... | | | Selecionar
Version: |[v2 SerialNumber: |42
Holder: | |

Issuer: | |

Algoritmo de Assinatura: | |

Not before: Not after:

Atributos:

Limpar | | Editar | | Gerar

Figura 5.1: Primeira versdo em Java swing.

524 SGCA Web

A segunda versdo desenvolvida foi na forma de uma aplicagao web. Os beneficios
da utilizacdo web sdo a possibilidade da aplicacdo poder ser utilizada apenas localmente ou
disponivel para intranet ou internet e ter acesso independentemente do sistema operacional

utilizado. Esta versdo conta com uma interface mais amigdvel para navegagdo e pode emitir
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certificados de atributos no padrdao ICP-Brasil, com suporte a extensdes, atributos e templates,
além de contar também com integracao com banco de dados SQL e base LDAP. O SGCA foi
instalado em um Ubuntu Server 12.04 com SQL Server e utilizando o servidor web Apache

Tomcat. O acesso ao sistema como usudrio foi feito utilizando os navegadores Firefox e Google

Chrome.

EIREINY | certificado de atributo x Yol
& €' [ D) tocalhost:8080/5GCA/attribut

SGCA
Menu . .
e Certificado de atributo
o Templates
o Certificado de Atributo Tipo Certificado | Dados Gerais | Templates | Atributos | Valores | Extensées | Validade
o Upload PKCS#12
o Revogar Certificado Confirmag&o
EEmE==2lClT Estado Santa Catarina
o Configuragédo LDAP
o Usuarios B ER
Nome comum Douglas Bayer
Nome da organizagéo UFSC

Unidade da organizagdo LabSEC

Atributos o 1.2.3.4 - Estudante
Invilido antes 30/10/2013 16:50
Invalido depois 30/11/2013 16:51
de il a SH. ithRSA
Publicar em LDAP Confirmar
« Anterior

Figura 5.2: Visao do SGCA através do browser Google Chrome.

A seguir sdo descritas as fungdes que fazem parte da navegacdo do SGCA e demonstracoes

de seus componentes e suas interfaces graficas.

5.2.5 Login

Usuario: admin

Senha: YY1

Login

Figura 5.3: Tela de Login.
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Sendo uma aplicacdo web, sdo necessdrios mecanismos de seguranca para garantir
que pessoas indevidas ndo tenham acesso a aplicacdo ou quaisquer informagdes trocadas com
a mesma. Ao acessar a aplicacdo, a primeira coisa com que o usudrio tem contato € a tela de
login.

O login € obrigatdrio antes de acessar qualquer parte da aplicacdo, caso um usudrio
tente acessar alguma pédgina que nao seja a pigina de login, este é redirecionado automatica-
mente para a pagina de login. A pagina de login conta ainda com protecao contra tipos comuns
de ataque como Cross-site scripting (XSS) e SQL Injection. A aplicagdo utiliza Secure Sockets
Layer (SSL) para manter uma conexao criptografada com o usudrio, mantendo sigilo de todas

as informacoes trocadas.

Os usudrios do sistema e suas fungdes sao melhor explicados na se¢do

5.2.6 Menu

o Atributos

o Templates

o Certificado de Atributo
o Upload PKCS#12

o Revogar Certificado

» Emissao LCR

o Configuragao LDAP

o Usuarios

Figura 5.4: Menu de navegacio.

O menu de navegacao do SGCA encontra-se na parte mais a esquerda do navegador
do usuario, figura Este menu fica sempre visivel e localizado nesta posi¢ao. Contém todas
as referéncias para as secOes de configuracdes e emissdo de CA. As referéncias no menu sao
exibidas com base na func¢ao do usudrio logado, as fung¢des de usudrio sdo melhor explicadas na

secao Os itens do menu s@o descritos a seguir.



36

Atributos

oID Valor Descri¢ao
Nao existem atributos cadastrados.

Novo

Figura 5.5: Secao de atributos quando nenhum atributo estd cadastrado no sistema.

5.2.7 Atributos

Na secdo de atributos sdo exibidos todos os atributos cadastrados e permite criar
novos atributos.
A figura[5.5|demonstra o estado da tela de atributos quando nenhum atributo estd cadastrado no

sistema. Ao clicar no botao “Novo”, a tela para criacao de atributos € exibida.

Atributos

oID *
Valor *
Descricéo

Salvar

Figura 5.6: Tela de configuragdo de um novo atributo.

Um atributo é composto por um OID, um valor e uma descri¢ao. O campo OID € o
mais importante, pois identifica o atributo e determina como € utilizado. O preenchimento deste
campo € obrigatdrio. O campo valor serve para conter uma descri¢do de como o real valor do
atributo deve ser informado durante o processo de emissao, e.g., data nascimento no formato
DD/MM/AAAA. O preenchimento deste campo € obrigatorio.

O campo descrigdo serve para facilitar o reconhecimento do atributo pelo usudrio,
pode conter um nome do atributo ou descri¢ao de casos de uso do mesmo, o uso deste campo €
opcional.

Uma vez configurados novos atributos, estes sdo agora exibidos na tela de atributos,

como pode ser visto na figura[5.7} Cada atributo pode ser modificado ou removido, através dos
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Atributos

oID Valor Descrigdo

1.2.34 Instituicao - Matricula Atributo Estudante s

al

1.2.4.3 n® CPF Atributo CPF s

1.1.11 n® CRM Atributo Medico s

a

Novo

Figura 5.7: Sec¢ao de atributos exibindo os atributos presentes no sistema.

botdes editar e remover respectivamente.
O botdo remover apaga o registro deste atributo da base de dados completamente. O botao

editar permite alterar os campos valor e descri¢do dos atributos, mas ndao seu OID, conforme

figura[5.§

Atributos
oD *
Valor * Instituigao - Matricula

Descrigao | Atributo Estudante

Salvar

Figura 5.8: Tela de edi¢do de atributos.

Conforme o DOC-ICP-16, uma entidade emissora de atributos deve publicar seus
atributos da melhor forma possivel. No SGCA, a publicacio dos atributos € feita no formato
XML, que é uma linguagem que permite ficil interpretacdo de dados. O arquivo é composto

por uma lista de atributos que contém todos os atributos juntamente com seus respectivos OIDs,

valores e descri¢des

5.2.8 Templates

Os templates sao uma adi¢do do SGCA e eles ndo constam na documentaciao do
X.509 ou DOC-ICP. Templates sao conjuntos de atributos com intuito de facilitar sua sele¢ao,

eliminando a necessidade de buscar cada atributo individualmente.
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—<attributes>
<attribute oid="1.1.1.1" value="numero CRM" desc="Atributo Medico"/>
<attribute oid="1.2.3.4" value="Instituicao - Matricula" desc="Atributo Estudante"/>
<attribute oid="1.2.4.3" value="numero CPF" desc="Atributo CPF"/>
</fattributes>

Figura 5.9: Estrutura XML da lista de atributos.

Isto facilita na criacdo de papéis ou funcdes que tenham vérios atributos, e.g., um
médico possui as caracteristicas CRM, RG, CPF, entdo um template “Médico” conteria estes
mesmos atributos. Adicionando o template “Médico”, o certificado do médico tem todos os
atributos referentes automaticamente incluidos.

A tela de templates, ilustrada pela figura[5.10] é similar a dos atributos, mas listando
os templates cadastrados no sistema. Cada template mostra o seu nome e o OID de cada atributo
que contém. Os templates também podem ser modificados ou excluidos através dos botdes

gréficos.

Templates

Nome OID dos Afributos

Médico 1243,11.141

Estudante 1234,1243

)

Novo

Figura 5.10: Secdo de templates exibindo os templates presentes no sistema.

O botdo “Novo” exibe a tela para criacdo de novos templates, esta sendo bastante
diferenciada da tela de criacdo de atributos, demonstrado pela figura Um template é
identificado unicamente por seu nome e pode receber um conjunto de quaisquer atributos ja

cadastrados no sistema.

5.2.9 PKCS#12

Esta secao realiza o envio de um arquivo PKCS#12, figura o qual € utilizado
para assinar os certificados de atributos. O certificado contido deve ser vélido para assinatura e
de acordo com DOC-ICP-16, ou seja, ser do tipo Pessoa-Juridica A3 ou A4. Apds selecionar

o arquivo, devem ser fornecidas as senhas do backup e da chave. Uma vez enviado o arquivo,



39

Templates

Nome * | Médico
Atributos

£ £

Disponiveis Adicionados
1234 - | (REE
1243

Salvar

Figura 5.11: Tela de configura¢do de um novo template.

uma mensagem de €xito serd exibida para o usudrio.

Upload do PKCS#12

Insira um PKCS#12 valido e depois clique em Enviar

| Selecionar arquivo... |

Senha do backup do arquivo .p12:

Senha da chave privada:

Enviar

Figura 5.12: Secido de envio do arquivo PKCS#12.

5.2.10 LDAP

A se¢do de configuragdo do LDAP, ilustrada na figura[5.13] permite que o adminis-
trador do sistema configure um diretério LDAP para salvar os CAs emitidos.

O endereco do servidor deve ser fornecido na forma de uma URL http ou https,
seguido por “:” numero da porta “/”. O campo de usudrio deve ser preenchido com o Dis-
tinguished Name (DN) do mesmo, mas ignorando seu Domain Component (DC). O DC do

diretério € informado em outro campo, onde 0 SGCA monta o DN quando necessario acesso ao

LDAP. A senha é fornecida em dois campos que ocultam os caracteres inseridos e confirmam
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se ambos sdo iguais.

LDAP

Configuragiao LDAP

Endereco servidor | http:/ldap.labsec.ufsc.br:389/
Usuario uid=admin, ou=system
Senha * ssssee

Confirmar Senha * eessee

DC dc=example, dc=com

Salvar

Figura 5.13: Secdo de configuracdo do diretério LDAP.

5.2.11 Certificado de Atributos

Nesta secdo € apresentado o processo de emissao de um certificado de atributos no
SGCA. A emissao do certificado de atributos € realizada através de diversas telas representando
diferentes etapas do processo de emissao, estas etapas sdo descritas nas proximas se¢oes. Um
usudrio pode navegar entre estas etapas com o uso dos botdes “Anterior” e “Préximo”, sendo
possivel avancar somente se a etapa atual estiver em conformidade com todos os requisitos. O

processo de emissao consiste nas seguintes etapas:

5.2.11.1 Tipo Certificado

Em conformidade com o padrao ICP-Brasil para certificados de atributos definido
no DOC-ICP-16, o CA deve pertencer a um dos seguintes tipos: Certificado de Atributos Vin-
culado (CAV) ou Certificado de Atributos Autonomo (CAA). Somente uma op¢ao deve ser
utilizada, caso nenhuma ou as duas sejam marcadas o sistema exibe uma mensagem de erro, in-

dicando que somente uma deve ser utilizada. A tela de escolha do tipo de certificado € ilustrada
na figura[5.14]
5.2.11.2 Dados Gerais

Para emissdo de um certificado vinculado, o seu titular deve possuir um certificado

digital ICP-Brasil védlido. Conforme demonstra a figura o certificado deve ser fornecido
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Certificado de atributo

Dados Gerais Templates Atributos | Valores | Extensées | Validade | Confirmagdo

Tipo Certificado

Utilizar Certificado de Atributos Vinculado ' Utilizar Certificado de Atributos Autonomo

+ Préximo

Figura 5.14: Escolha do tipo de certificado, autdnomo ou vinculado.

ao SGCA e este entdo realiza uma verificagdo da sua validade. O usudrio nao pode avangar para

a proxima etapa até fornecer o certificado requerido.

Certificado de atributo

Tipo Certificado - I Templates | Atributos Valores | Extensoes Validade Confirmacao

Dados Gerais

- Certificado de Atributos Vinculado

. Selecionar arquivo... |

Enviar

« Anterior ‘- Préximo

Figura 5.15: Envio do certificado digital para vinculag@o ao de atributos.

Caso a opg¢ao escolhida anteriormente seja do Certificado de Atributos Auténomo,
a tela de dados gerais muda de forma e assume novos campos, conforme figura[5.16] A emissdo
do certificado autdbnomo nao requer nenhum mecanismo de autenticagcdo forte como o certi-
ficado digital do CA vinculado. Para emitir um CAA, a entidade emissora deve fornecer os
seguintes dados sobre o futuro titular do CA: estado de origem; pais de origem; nome comum;
organizacdo; unidade organizacional. O campo de identificador unico (Unique Identifier) €
opcional.

Estas informag¢des podem ndo ser o suficiente para a identificacao de um individuo,

o DOC-ICP-16 recomenda adicionar outras informacdes de identificacdo como RG, CPF.

5.2.11.3 Templates

Nesta aba sdo apresentados os templates atualmente disponiveis no sistema, visivel

na figura[5.17] O usudrio pode avangar para a préxima etapa sem selecionar nenhum template ou
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Certificado de atributo

Tipo Certificado Templates | Atributos Valores | Extensées | Validade | Confirmagio

Dados Gerais

~ Certificado de Atributos Autonomo

uiD

Estado * Santa Catarina

Pais * Brasil M
Nome comum * Douglas Bayer

Nome da organizagao * UFSC

Unidade da organizagé@o * LabSEC

+ Anterior -+ Préximo

Figura 5.16: Informagdes necessarias para emitir um certificado autonomo.

pode selecionar quantos desejar. Uma vez selecionado um template, ele inclui automaticamente
todos os atributos registrados sob aquele template no certificado de atributos. A utilizagdo de
um template ndo impossibilita o usudrio de selecionar e excluir atributos individualmente na

proxima etapa de emissdo do certificado.

Certificado de atributo

Tipo Certificado Dados Gerais Atributos Valores Extensodes | Validade Confirmacéao

Templates

Disponiveis Adicionados

Estudante
Medico

B

+ Anterior + Préximo

Figura 5.17: Aba para selecao de template.

5.2.11.4 Atributos

Esta aba possui a funcdo de selecionar os atributos a serem incluidos no CA. O
usudrio deve escolher no minimo um dos atributos disponiveis no sistema e nenhum dos atribu-

tos pode ser inserido mais de uma vez. A aba de atributos € ilustrada pela figura[5.18]
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Certificado de atributo

Tipo Certificado Dados Gerais Templates Valores Extensdes | Validade  Confirmacao

Atributos

pel yel
Disponiveis Adicionados
1.2.4.3 - Atributo CPF ® |/1.2.3.4 - Atributo
1.1.1.1 - Atributo Medico | (Bt
« Anterior - Préximo

Figura 5.18: Aba para selecdo de atributos.

5.2.11.5 Valores

Nesta etapa da emissdo do certificado devem ser fornecidos os valores dos atributos.
Cada um dos atributos selecionados previamente devem ter inclusos os seus valores e caso

algum seja deixado em branco, uma mensagem de erro € exibida. Esta aba é demonstrada pela

figura[5.19]
Certificado de atributo

Tipo Certificado Dados Gerais | Templates Atributos Extensodes | Validade | Confirmagao

Valores

~ 1.2.3.4 - Atributo Estudante

Digite valor do Atributo * UFSC - 08232092 ‘

« Anterior + Préximo

Figura 5.19: Aba para inclusdo dos valores dos atributos.

5.2.11.6 Extensoes

A aba de extensOes contém todas as extensoes definidas no DOC-ICP-16 que por
sua vez, tem as mesmas extensoes que sao definidas pela RFC 5755. Estas extensoes sdo as se-
guintes: CRL Distribution Point, AC Target, No Revocation Available, Authority Key Identifier,

Authority Info Access e Audit Identity. As extensdes sdo todas opcionais.
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Certificado de atributo

Tipo Certificado | Dados Gerais | Templates | Atributos | Valores |[|234)i5-:1] Validade | Confirmagéo

Extensédes

~ CRL distribution point

Selecionar extensao

Valor *

Valores

AC target

No revocation available

Authority key identifier

Authority info access

Audit identify

~ Anterior » Préximo

Figura 5.20: Aba para inclusdo de extensdes no certificado.

Aquelas extensdes que forem selecionadas devem conter os valores apropriados, segundo as
normas citadas. As extensOes multi valoradas possuem um campo apropriado para insercao de

varios valores, bem como sua edi¢cdo e remocao. A aba de extensoes € ilustrada pela figura

5.2.11.7 Validade

Nesta etapa deve ser informado o periodo de validade do certificado e selecionado
o algoritmo de assinatura. O periodo € informado através de dois campos “Invalido Antes” e
“Invélido Apds”, ao clicar em um destes campos, uma aba contendo um calendério é exibida.
Neste calendario, escolhem-se o ano, més, dia, hora e minuto separadamente ou pode-se utilizar
o botdo “Agora” que define todos estes campos com os valores atuais do sistema, demonstrado
na figura

Ainda na etapa de validade é feita a escolha do algoritmo de assinatura, figura[5.22]
dentre os seguintes disponiveis: SHA256withECDSA, SHA256withRSA, SHAS 12withRSA.

5.2.11.8 Confirmacao

Esta € a etapa final do processo de emissdo de certificado de atributos. Nesta etapa,
sdo exibidos uma lista de informacdes e dados sobre o titular do CA, tal como: atributos inclu-
sos, extensoes, periodo de validade, algoritmo de assinatura. Nesta etapa, também € exibida a

op¢ao de publicar o certificado em base LDAP previamente configurada no sistema.
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Certificado de atributo

Tipo Certificado Dados Gerais | Templates Atributos | Valores | Extensdes lida Confirmacéao

Dados Gerais
Invalido antes *

Invalido depois * o Setembro 2013 °

Algoritmo de assinatura *

« Anterior E + Préximo

9 10 11 12 13 14 15

23 24 25 26 27 28 29
30

Tempo 00:00

Hora
Minuto

Agora Fechar

Figura 5.21: Calendario utilizado para indicar o periodo de validade.

Certificado de atributo

Tipo Certificado | Dados Gerais | Templates @Atributos | Valores Extensoes Confirmagao

Dados Gerais

Invalido antes *
Invalido depois *
Algoritmo de assinatura * m =
HA256WithECDSA
SHA256withRSA -+ Préximo
SHAS512withRSA

+ Anterior

Figura 5.22: Escolha do algoritmo de assinatura.

Caso algum dos dados ndo esteja de acordo, o usudrio deve fazer o uso do botao
“Voltar” até a etapa cuja informacao estd incorreta para sua alteracdo e poder, entdo, prosseguir

novamente com a emissao e confirmagao do certificado.

No advento de algum erro no processo de confirmagao, uma mensagem em verme-
lho € exibida constatando erro e sua possivel causa. Caso contrdrio, a tela de sucesso € exibida,

como na figura[5.24]

A tela de sucesso tem um botdo “Baixar” para efetuar o download do certificado em formato

DER.
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Certificado de atributo

Tipo Certificado | Dados Gerais | Templates | Atributos | Valores || Extensdes | Validade

Confirmacgéo

Estado Santa Catarina
Pais BR
Nome comum Douglas Bayer

Nome da organizagdo UFSC

Unidade da organizagdo LabSEC

Atributos ¢ 1.2.34 -UFSC - 08232092
Invalido antes 23/08/2013 13:48
Invalido depois 30/10/2013 02:00

Algoritmo de assinatura  SHA256withRSA

Publicar em LDAP Confirmar

« Anterior

Figura 5.23: Confirmacdo dos dados contidos no CA.

Download do certificado

Seu certificado de atributo foi emitido com sucesso, para baixar clique no botao 'Baixar'

+ Baixar

Figura 5.24: Certificado de atributo emitido com sucesso.

5.2.12 Revogar CA

Na se¢do para revogacao de certificados de atributos, a primeira aba exibida mostra
a lista dos certificados emitidos e que ainda sdo vélidos, identificados pelo ndmero de série e
a informacao do titular. Os certificados a serem revogados devem ser selecionados e o usudrio

deve avangar para a proxima etapa.

A aba seguinte € a de confirmacdo do procedimento, em que todos os certificados

selecionados na tela anterior sdo exibidos para confirmacao do administrador.

Ap6s confirmar o procedimento, uma mensagem de sucesso serd exibida caso ndo
ocorra nenhum erro no processo. Se um erro venha a ocorrer, uma mensagem em vermelho

contendo o erro sera exibida.
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Revogar Certificado

Certificados a Revogar Mol ELEL)

Certificados a Revogar

» »
Vilidos A Revogar

10 - Douglas Bayer
11 - Joao Silva

+ Préximo

Figura 5.25: Aba para selecdo de certificados a revogar.

Revogar Certificado

Certificados a Revogar

Confirmagao

Confirme os certificado(s) que irdo ser revogados:
Numero Serial - Nome Comum

* 10 - Douglas Bayer

Confirmar

« Anterior

Figura 5.26: Aba de confirmagdo da revogacio dos certificados.

5.2.13 Emissao LCR

Nesta secdo € realizada a emissd@o da LCR para os certificados de atributos previ-
amente revogados. A tela mostra todos os certificados, identificados pelo nimero de série e a
informacg@o do titular, que fardo parte desta LCR e aguarda por confirma¢do do usudrio, como
demonstra figura

No caso de confirmagdo e nenhum erro ocorrer € exibida a tela de sucesso, ilustrada
na figura com o botdo “Baixar” para realizar o download do arquivo da LCR. No caso de

ocorrer um erro, uma mensagem em vermelho com o erro € exibida.

5.2.14 Usuarios

Na sec@o de usudrios € possivel visualizar os usudrios cadastrados no sistema e

cadastrar novos usudrios. Um usudrio € uma entidade que vai utilizar o sistema para as funcoes
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Emissao LCR

Emissdo LCR
Certificados que serao contidos nesta LCR.

» 13 - Douglas Bayer
s 14 - Joao Silva

Emitir

Figura 5.27: Confirmacao da Lista de Certificados de Atributos Revogados.

Download da LCR

A LCR foi emitida com sucesso, para baixar clique no botdo 'Baixar'

+ Baixar

Figura 5.28: Lista de Certificados de Atributos Revogados emitida com sucesso.

de gerenciar CAs. Um usudrio € identificado junto ao sistema através de seu nome de usuario,
que € utilizado para determinar sua identidade e fungio perante o sistema. A figura ilustra

a visdo inicial da pagina de usudrios, demonstrando os atuais cadastros do sistema.

Usuarios

Fungao do Usuario Nome de Usuario

administrador admin -, T

operador Douglas

e

operador Douglas.silva

e

administrador Douglas.bayer - I

Novo

Figura 5.29: Usudrios atualmente cadastrados no sistema.

O cadastro de usudrios € feito através do botdo “Novo”, que exibe uma nova tela
para obten¢do das informacdes necessarias. A tela de cadastro tem os seguintes campos: nome
de usuario, senha, confirmacgao da senha e fun¢ao no sistema. A fun¢ao no sistema € selecionada
a partir de um campo de escolha entre “administrador” e “operador”, a funcdo determina a
quais paginas do sistema o usudrio tem acesso e consequentemente quais tarefas pode executar.
A funcdo de “operador” permite ao usudrio acesso as paginas de emissao de certificado de

atributos, revogacdo de certificado e emissdo de LCR. A func¢do de “administrador” permite
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acesso irrestrito.
As demais funcdes para geréncia dos usudrios sao de edi¢do e remog¢ao de usudrios.
A tela de edi¢do exibe o nome do usudrio e sua atual fun¢@o no sistema e permite alterar sua

senha e fun¢do, o nome de usudrio nao pode ser alterado.



Capitulo 6
Analise

Neste capitulo sdo abordados as dificuldades encontradas durante o processo de

implementacgdo e os testes realizados com o SGCA.

6.1 Testes Realizados

Durante o desenvolvimento, testes automatizados foram realizados para os métodos
basicos através do framework de testes do Java, JUnit. Estes testes sdo executados novamente a
cada alteracdo no cédigo, garantindo assim que as alteragdes realizadas ndo causem comporta-
mento inesperado dos métodos.

Para as funcionalidades de salvar atributos em XML, emitir o CA, emitir a LCR
e publicar um CA em base LDAP, foram realizados testes para assegurar seu devido funcio-
namento. A funcionalidade de criar um arquivo XML contendo os atributos foi testada por
meio da criacdo de varios arquivos com atributos e a aplicacdo tinha de reconhecer os arqui-
vos gerados. Foi utilizado o SimpleXML framework para criar e manipular os arquivos XML.
A aplicacdo correspondeu as expectativas sendo capaz de gerar e reconhecer arquivos XML
contendo os atributos selecionados.

A emissdo de certificados de atributos foi testada comparando a estrutura ASN.1
do certificado emitido pelo SGCA com as estruturas definidas nas normas. O certificado era
emitido no formato DER pelo SGCA e entdo era utilizada a ferramenta dumpasnl para obter
sua estrutura no formato ASN.1. A estrutura ASN.1 obtida foi comparada com as estruturas
definidas nas normas. Como resultado, os CAs emitidos pelos SGCA estavam de acordo com as

normas desejadas e sendo reconhecidos por algumas aplicacdes, como PERMIS. Um exemplo
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de um certificado de atributo emitido pelo SGCA pode ser visualizado em formato ASN.1 no
Anexo A Para emissdo deste CA foi selecionado o tipo certificado de atributo auténomo.
Os dados fornecidos sobre o titular para os campos estado, pais, nome comum, organizagcao
e unidade organizacional, s@o respectivamente: Santa Catarina, BR, Douglas Bayer, UFSC,
LabSEC. Nao foi selecionado nenhum template no processo de emissao deste certificado. Foi
adicionado ao certificado o atributo de testes Estudante, OID 1.2.3.4, e o valor vinculado ao
atributo foi UFSC 082032092. Nenhuma extensao foi adicionada ao certificado. O periodo de
validade selecionado foi entre 30/09/2013 e 30/10/2013. O algoritmo de assinatura selecionado
foi sha256 WithRSA Encryption.

Os testes de revogacao realizados consistiram em verificar a estrutura da LCR emi-
tida, seu conteudo e o status do certificado perante o sistema. Os certificados eram revogados
no sistema, conferidas as atualizacOes de status e entdo emitida a LCR. Uma vez emitida a
LCR, foi utilizada a ferramenta dumpasnl para obter a estrutura ASN.1 da LCR e verificar sua
estrutura e conteido. Ao revogar um certificado o sistema atualiza seu estado corretamente e
este passa a constar na lista dos certificados a serem emitidos na proxima LCR. Um exemplo de
LCR emitida pelo SGCA contendo dois CAs revogados, identificados pelos nimeros de série

13 e 14, pode ser encontrada em formato ASN.1 no Anexo B

A integracdo com uma base LDAP foi testada utilizando o servidor diretério Apa-
cheD e a ferramenta de geréncia Apache Directory Studi Os testes foram realizados
através da instalacdo do ApacheDS com suas configuracdes padrdes, ou seja, ndo houve ne-
nhuma mudanga na estrutura da base LDAP depois que foi instalada. Durante o processo de
emissdo do CA, a op¢do de publicar o CA em diretério LDAP era marcada. Através do Apache
Directory Studio foi possivel visualizar a estrutura e o conteudo do diretério. Uma nova entrada
com o titular do certificado era criada e o certificado era armazenado nesta entrada. O certifi-
cado era reconhecido como um X.509, mas a ferramenta ndo exibe o seu conteudo diretamente.
Foi realizado o download do CA a partir do LDAP e utilizado a ferramenta dumpasnl para
analisar se houveram quaisquer alteracdes na estrutura do certificado. Na andlise ndo foram
observadas quaisquer alteracdes do certificado, sendo este idéntico ao CA obtido diretamente

do SGCA.

'Disponivel em: http://directory.apache.org/apacheds
Disponivel em: http://directory.apache.org/studio
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6.2 Dificuldades Encontradas

O conjunto de bibliotecas nativas do Java ndo possui suporte para certificados de
atributos, apenas para certificados de chaves ptiblicas. Entdo foi necessério utilizar a biblioteca
Bouncy Castle. Devido a falta de documentacdo para esta biblioteca, houve a necessidade de
uma dedicacio maior para o seu entendimento. Adicionalmente, diversos testes tiveram que ser
realizados até chegar a uma resposta final.

Apesar da existéncia de vdrias normas especificando os certificados de atributos, es-
tes ainda sdo pouco utilizados e faltam exemplos praticos. As diferentes aplicacdes encontradas
que utilizam certificados de atributos ndo sdo capazes de reconhecer os certificados emitidos
uma pela outra. Esta falta de interoperabilidade mostra que, mesmo com as normas, cada
implementagdo foi feita com uma interpretagdo diferente das mesmas ou seguindo diferentes
padroes.

A falta de uma aplicacdo de cdédigo aberto e confidvel, dificultou o processo de
testes dos certificados de atributos. Nao existindo um referencial de uma aplicacdo que seja
reconhecida como correta, os certificados emitidos tinham de ser comparados somente com as

normas.



Capitulo 7

Consideracoes Finais

O padrao X.509, definido pelo International Telecommunication Union Telecom-
munication Standardization Sector (ITU-T), estabelece a estrutura dos certificados de atributos
e uma infraestrutura baseada em certificados de atributos. No entanto, os certificados de atri-
butos no ambito da ICP-Brasil fazem uso parcial desta infraestrutura. O modelo estabelecido
utiliza a ICP-Brasil existente, permitindo que os titulares de certificados do tipo A3 e A4 de

pessoa juridica possam emitir CAs, i.e., sejam entidades emissoras de atributos.

A implementacdo do sistema foi feita levando em consideragdo o padrdao do X.509,
mas com objetivo de estar em conformidade com o padrao ICP-Brasil. O sistema foi desen-
volvido segundo o conjunto normativo DOC-ICP-16, restringindo o tipo de vinculagdo do cer-
tificado aos especificados, fazendo uso da mesma nomenclatura e fornecendo os atributos em

formato XML para auxiliar no requisito de publicagdo dos mesmos.

O formato web da aplicagdo reduz a necessidade de processamento por parte do
cliente e permite que diversos tipos de sistemas possam emitir certificados de atributos. Esta
facilidade de acesso a aplicacao e o fato de ndo ser necessario realizar quaisquer instalacdes no
sistema do usudrio estimulam o uso da ferramenta e da tecnologia dos certificados de atributos.

A interface grafica do SGCA foi desenvolvida em portugués, visando a utilizagao
nacional e separa cada fun¢do em secOes diferentes acessadas por um menu de modo a facilitar
cada etapa de geréncia dos certificados. O sistema exibe na interface diversas mensagens para
auxilar seu usudrio. Mensagens sdo exibidas se uma fun¢do executada foi bem sucedida ou nao,
exibindo onde ocorreu o erro ou sua possivel causa.

Nos testes realizados, certificados de atributos no padrao ICP-Brasil foram emiti-

dos e revogados com sucesso. A integracdo com a base LDAP foi bem sucedida, sendo possivel
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publicar o certificado de atributos e posteriormente recuperar o certificado e verificar sua inte-

gridade.

7.1 Trabalhos Futuros

Como trabalhos futuros sao sugeridas algumas melhorias. A interface grafica do
SGCA atual libera muitas mensagens para o usudrio de forma reativa, apds o usudrio come-
ter um erro € informado qual a forma adequada. Mudancas podem ser feitas para que esta
informagao seja exibida previamente para o usudrio, deixando as mensagens de erro somente
para indicar ocorréncias inesperadas.

O sistema atualmente conta com métodos basicos para autenticacao e seguranca. O
sistema pode ser aprimorado adicionando outros métodos de autenticagao, e.g., através do certi-
ficado de chave publica do usudrio. Também podem ser feitas algumas melhorias de seguranca,
como realizar a assinatura a partir de um Mddulo de Seguranga de Hardware onde se encontra
a chave da EEA. Outra melhoria possivel € a integracdo do sistema com tokens e smartcards,

permitindo recuperar e armazenar certificados de atributos nestes.
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Anexo A - Certificado de Atributos

Abaixo € apresentado a estrutura ASN.1 obtida através da ferramenta dumpasnli, a

partir de um certificado de atributos gerado com o SGCA no formato DER.

—_

0 446: SEQUENCE ({
4 295: SEQUENCE {

O 00 N O W B W

e e e e T
A N B~ W NN = O

17
18
19
20
21
2
23
24
25
26
27

8 1: INTEGER 1
11 100: SEQUENCE {
13 98: (1] {
15 96: [41 {
17 94: SEQUENCE {
19 22: SET {
21 20: SEQUENCE {
23 3: OBJECT IDENTIFIER commonName (2 5 4 3)
28 13: UTF8String ’Douglas Bayer’
}
}
43 15: SET {
45 13: SEQUENCE {
47 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4
11)
52 6: UTF8String ’LabSEC’
}
}
60 13: SET {
62 11: SEQUENCE {
64 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
69 4: UTF8String *UFSC’
}
}
75 23: SET {
77 21: SEQUENCE {




28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54

55
56
57
58
59
60
61
62
63
64
65

79
84

100
102
104
109

113
115
117
119
121
123
125
130

141
143
145

150

158
160
162
167

173
175

108:
106:
104:
102:
18:
16:

15:
13:

11)

13:
11:

22:
20:

OBJECT IDENTIFIER stateOrProvinceName (2 5 4 8)
UTF8String ’Santa Catarina’

}

}
SET {

SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
UTF8String °BR’

}

}
(o1 {
SEQUENCE {
[41 {
SEQUENCE {
SET {
SEQUENCE {

OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String ’Usuario 1’

}

}
SET {

SEQUENCE {
OBJECT IDENTIFIER organizationalUnitName (2 5 4

UTF8String ’LabSEC’

}

}
SET {

SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
UTF8String ’UFSC’

}
}

SET {
SEQUENCE {

60




66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104

177
182

197
199
201
206

210
212
214
219

223
225

236

238
241
243
260

277
279
281
286
288

34:
15:
15:

24:
22:

15:
13:

OBJECT IDENTIFIER localityName (2 5 4 7)
UTFS8String ’Florianopolis ’

}

}
SET {

SEQUENCE {
OBJECT IDENTIFIER stateOrProvinceName (2 5 4 8)
UTF8String ’SC’

}

}
SET {

SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString ’BR’

}

}
SEQUENCE {

OBJECT IDENTIFIER
sha256 WithRSAEncryption (1 2 840 113549 1 1 11)
NULL
}
INTEGER 15
SEQUENCE {
GeneralizedTime 30/09/2013 21:47:00 GMT
GeneralizedTime 30/10/2013 20:47:00 GMT
}
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER 1 2 3 4°
SET {
UTF8String ’*UFSC_08232092"

}

61




105
106

107
108
109
110
111
112
113
114
115
116
117
118

303 13:
305 9:

1 11)
316 0:
318 129:

SEQUENCE {
OBJECT IDENTIFIER

NULL

}

BIT STRING
CA 20 7D

1D
1B
17
BF
BS5
93
AB

09
ED
91
43
8B
43
A7

3B
EA
72
BC
BS5
73
79

CA
Cl
02
TA
02
FE
18
CcC

4F
BC
04
F9
01

E9
4C

ES
65
A8
35
95
70
4D
77

sha256WithRSAEncryption

71
E8
2D
99
D5
9D
24
E4

7F
F9
98
21
SE
8D
B2
SF

E2
97
57
F2
2F
OF
57
EE

SF
37
E9
02
BD
F7
Al
DD

17
D5
S5F
F6
96
2A
94
70

9D
24
FB

2B
E4
BE
FA

71
C2
23
D8
DF
15
A7
6E

AC
41
98
F3
4A
2B
42
BD

(1

25
5A
3C
80
8B
9E
87
7F

2 840 113549 1

63
4B
2D
9A
25
6B
E3
54

62




Anexo B - Lista de Certificados de

Atributos Revogados

A seguir é apresentado a estrutura ASN.1 obtida através da ferramenta dumpasnl,

a partir de uma lista de certificados revogados gerada com o SGCA.

—_

0 354: SEQUENCE ({
4 207: SEQUENCE {

O 00 9 O U B~ W

[ N N T N T NG S NG T N T N T T e T e T e S e S
LN A W N = O O 0 9 & N B W D = O

7 1: INTEGER 1
10 10: SEQUENCE {
12 8: OBJECT IDENTIFIER ecdsaWithSHA256 (1 2 840 10045 4 3 2)
}

22 102: SEQUENCE {
24 18: SET {
26 16: SEQUENCE {
28 3: OBJECT IDENTIFIER commonName (2 5 4 3)
33 9: UTF8String ’*Usuario 1’

}

}

44 15: SET {
46 13: SEQUENCE {
48 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
53 6: UTF8String ’LabSEC’

}

}

61 13: SET {
63 11: SEQUENCE {
65 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
70 4: UTF8String ’UFSC’

}




26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64

76
78
80
85

100
102
104
109

113
115
117
122

126
141
156
158
160
163

178
180
183

198
200
202
204
209
211

22:
20:

13:

11:

13:
13:
40:
18:

13:

13:

14:
12:
10:

SET {
SEQUENCE {
OBJECT IDENTIFIER localityName (2 5 4 7)
UTF8String ’Florianopolis’

}

}
SET {

SEQUENCE {
OBJECT IDENTIFIER stateOrProvinceName (2 5 4 8)
UTF8String ’SC’

}
}

SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString ’BR’

}

}
UTCTime 28/09/2013 14:30:00 GMT

UTCTime 30/09/2013 14:30:00 GMT
SEQUENCE {
SEQUENCE {
INTEGER 13
UTCTime 28/09/2013 14:06:55 GMT
}
SEQUENCE {
INTEGER 14
UTCTime 28/09/2013 14:06:55 GMT

}
}
(o1 {
SEQUENCE ({
SEQUENCE {
OBJECT IDENTIFIER cRLNumber (2 5 29 20)
OCTET STRING, encapsulates {
INTEGER 1

}

64




65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80

214
216

226

}

10: SEQUENCE {
OBJECT IDENTIFIER

8:

}

129: BIT STRING

B6
A4
BO
35
70
BO
D9
AD

B2
B9
A7
89
8B
F4
64
3C

7F
01
41
FB
A7
CF
33
IF

DF
03
2F
65
TF
51

99
41

F6
B3
F6
c7
41

DA
F8

42

Cl
53
71
12
F6
8F
FC
05

ecdsaWithSHA256 (1 2

FF
Co
BB
17
95
84
D4
51

5B
DO
22
83
AC
8C
ED

69
55
98
A2
FC
1C
5C
E2

A6
3F
El
87
35

8C
C8

B6
79
6C
DF
13
F6
39
10

EF
EF
B8
87
7F
4D
C2
72

EB
BS
FF
A3
EB
92
4E
E6

840 10045 4 3 2)

C7 31 86
BB 42 9B
54 95 CE
11 77 37
63 A3 BS
BC BD B4
01 DC 16
47 F8 40
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Anexo C - Diagramas

Cadastrar e
remover
usuarios do
sistema

-

Emitir Lista
de

Certificados
Revogados

Atribuir a
um LDAP o
Certificado

Configurar
servidor
LDAP

Emitir
Certificado

Revogar um
Certificado
de
Atributos

Figura 7.1: Diagrama de Casos de Uso do Administrador.
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Certificados
Revogados

Figura 7.2: Diagrama de Casos de Uso do Operador.
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¢ senal_number BIGINTI20)

> commen_name TEXT Cid INT{11)

s not_after DATETIME > name VARCHAR(255)

 not_before DATETIME < password VARCHAR{255)
& role VARGHAR(255)

< pemEncoded LONGBLOB

{dINT() & templates_id INT(11)
& attributes_id INT(11)

< description VARCHAR(255)
< pid VARCHAR(255) Indexes
< value VARCHAR(255)

L INT{11)
© id BIGINT{20) < KdapDc VARCHAR(255)
5 ¢rl_encoded LONGBLOB . KdapPath VARCHAR(255)
. issued_date DATETIME 2 ldapPwd VARCHAR (255) < reason INT(11)
. KdapUser VARCHAR[255)  revogation_date DATETIME

¢ serial_numbar BIGINT{20)
s commen_name TEXT

Figura 7.4: Modelagem do Banco de Dados.
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