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RESUMO

O presente trabalho apresenta o Sistema Gerenciador de Certificados Digi-
tais Online e o panorama sobre a Infraestrutura de Chaves Publicas no Bra-
sil e suas especificidades. Estd subdividido em cinco capitulos: Introducio,
Infraestrutura de Chaves Publicas, Sistema Gerenciador de Certificados Of-
fline, Hawa - Sistema Gerenciador de Certificados Digitais Online e por fim
as Consideracdes Finais. Este estudo apresenta o desenvolvimento do sis-
tema de administragdo de um Sistema Gerenciador de Certificados Digitais
Online, para tanto foram analisados os principais requisitos desse sistema,
gerando um protdtipo usavel para realizar testes. A fundamentacdo tedrica
explicita os principais conceitos de Infraestrutura de Chaves Publicas. Os
sistemas Ywapa e Ywyra foram avaliados e serviram como base para o de-
senvolvimento do sistema proposto. O objetivo do trabalho é desenvolver o
Sistema Administrador de Autoridade Certificadora e o Sistema Administra-
dor de Autoridade Registradora. As principais fun¢des implementadas sdo:
Gerenciar Servidores, Gerenciar Agentes de Registro, Gerenciar Instalacoes
Técnicas e Gerenciar Vinculos de Confianga.

Palavras-chave: Sistema Gerenciador de Certificados Digitais Online, Infra-
estrutura de Chaves Publicas, Autoridade Certificadora, Autoridade Registra-
dora, Certificado Digital, Assinatura Digital, Criptografia.






ABSTRACT

This paper introduces the Digital Certificate Management Online System and
the overview of the Public Kye Infrastructure in Brazil and its specificities
. Is divided into five chapters : Introduction , Public Key Infrastructure ,
Digital Certificate Management Offline System, Hawa - Digital Certificate
Management Online System and at the end Concluding Remarks. This study
presents the development of the administration system of a Digital Certificate
Management Online System, for both were analyzed the main requirements
of this system , generating a usable prototype to perform tests. The theoretical
foundation explains the main concepts of Public Key Infrastructure . The
Ywapa and Ywyra systems were evaluated and served as the basis for the
development of the proposed system. The objective of work is to develop the
Certification Authority Administration SystemSystem Certification Authority
Administrator and Registration Authority Administration System. The main
functions are implemented Manage Servers , Manage Registration Authority
Officer , Manage Technical Instalations and Manage Trusted Authorities.
Keywords: Digital Certificate Management Online System, Public Key In-
frastructure, Certification Authority, Registration Authority, Digital Certifi-
cate, Digital Signature, Criptography.
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1 INTRODUCAO

A certificac@io digital fard parte do cotidiano de muitas pessoas, um
exemplo disso é o Registro de Identidade Civil! (RIC), um projeto para a
nova cédula de identidade no Brasil. Nesse projeto, cada cidadao portard um
cartdo que reuniré diversas informagdes de identificacdo, como o Cadastro de
Pessoa Fisica (CPF), Titulo de Eleitor e o Registro Geral (RG). Nesse cartido
também estard presente um certificado digital, que podera ser usado para re-
alizar diversas tarefas como assinar documentos digitais, declarar imposto
de renda, registrar escrituras publicas, entre outras. Os certificados digitais
embutidos no RIC serdo emitidos e expedidos pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), validos em todo o territério nacional.

Nao somente haverd um crescimento na demanda de certificacio digi-
tal mas como ja é realidade em muitos contextos. Como podemos perceber
nas estatisticas fornecidas em 2 , mais de dois milhdes de certificados digitais
jé foram emitidos e estdo em uso no Brasil.

A ICP-Brasil foi instituida em agosto de 2001, como consta na me-
dida proviséria de nimero 2.002-2° , e regulamenta a certificacio digital no
Brasil. De acordo com a medida, o Instituto Nacional de Tecnologia (ITT) foi
transformado em uma autarquia® .

Em 2003 a ICP-Brasil langou um projeto intitulado: Programa Jodo
de Barro® , que teve como propésito inicial desenvolver uma nova plataforma
criptografica para a Autoridade Certificadora (AC) Raiz da ICP-Brasil. Essa
plataforma € composta por hardware e software. O software produzido foi
chamado de Ywapa e tinha por objetivo emitir o certificado da Autoridade
Certificadora Raiz (AC Raiz) e gerenciar o ciclo de vida das ACs de pri-
meiro nivel. O hardware ainda estd em processo de desenvolvimento e para
a geracdo do par de chaves da AC-Raiz Brasileira foi utilizado o médulo de
seguranga criptografico (MSC) desenvolvido pela Rede Nacional de Ensino
e Pesquisa (RNP) nomeado de ASI-HSM, fornecido através de uma parceria
entre as duas instituicoes.

Posteriormente, o software Ywyra foi concebido a partir do Ywapa
e tinha como propésito criar ACs de primeiro nivel e gerenciar o ciclo de
vida para ACs de segundo nivel. Tanto o Ywapa quanto o Ywyra foram
desenvolvidos pelo Laboratério de Seguranca em Computacdo (LabSEC) da

Uhttp://www.iti.gov.br/noticias/iti-na-midia/1 186-nova-identidade-civil-ajudara-a-difundir-
certificado-digital-diz-iti

Zhttp://rtupinamba.blogspot.com.br/2013/11/acompanhe-emissao-de-certificados-icp.html

3http://www.planalto.gov.br/ccivil_03/mpv/Antigas_2001/2200-2.htm

“Entidade auténoma

Shttp://www.iti.gov.br/programas/programa-joao-de-barro
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Universidade Federal de Santa Catarina (UFSC).

A partir da demanda de certificacdo digital existente e que serd gerada
a partir do Registro de Identidade Civil (RIC), se fez necessario um sistema
que possibilite a emissao de certificados para usudrios finais, fung¢ao néo rea-
lizada pelo Ywapa nem pelo Ywyra pois sdo sistemas que tem como objetivo
emitir certificados para outras Autoridades Certificadoras. Dessa forma, sur-
giu um novo componente de software chamado Hawa, que foi derivado do
Ywapa e do Ywyra. Esse componente é responsavel por realizar a tarefa de
gerenciar o ciclo de vida do certificado digital de usudrio final.

O autor deste trabalho ¢ membro do Laboratério de Seguranca em
Computaciao (LabSEC) e contribuiu para o desenvolvimento do sistema de
administracdo do Hawa. Pretende-se discorrer neste trabalho como esse sis-
tema foi produzido.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Desenvolver o sistema de administracdo do Hawa - Sistema Gerenci-
ador de Certificados Digitais Online.

1.1.2 Objetivos Especificos

Implementar as seguintes funcionalidades do Sistema Administrador
de Autoridade Certificadora:

e Gerenciamento dos servidores;
e Gerenciamento dos vinculos de confianga;

e Configuracdo do nimero minimo de aprovacdes que um certificado
deve obter para ter sua emissdo aprovada.

Implementar as seguintes funcionalidades do Sistema Administrador
de Autoridade Registradora:

e Gerenciamento dos servidores;
e Gerenciamento dos vinculos de confianga;

e Gerenciamento dos agentes de registro;



17

e Gerenciamento de instala¢des técnicas.

1.2 MOTIVACAO

O Laboratério de Seguranca em Computacdo (LabSEC), da Univer-
sidade Federal de Santa Catarina (UFSC), tem como objetivo desenvolver
projetos na drea de seguranca da computagdo, mais precisamente na drea de
Infraestrutura de Chaves Publicas (ICP).

O LabSEC trabalha com a missao de formar e capacitar alunos nessas
areas. O autor deste trabalho é membro efetivo do LabSEC desde o segundo
semestre de 2010 e ja participou de diversos projetos no ambito de ICP, dentre
eles estd o Programa Jodo de Barro, onde foram desenvolvidos os Sistemas
Gerenciadores de Certificados Digitais denominados Ywapa e Ywyra.

Durante o desenvolvimento desses projetos, o autor desempenhou fun¢des
de desenvolvimento e testes do sistema e utilizou sua experiéncia na area da
seguranga da computacgdo para a concepgao desse trabalho.

1.3 JUSTIFICATIVA

A falta de um Sistema Gerenciador de Certificados Digitais que ge-
rencie o ciclo de vida de certificados digitais para usudrio final, foi uma das
maiores motivacdes para o desenvolvimento do Hawa. Esse sistema poderd
ser utilizado em conjunto com os sistemas Ywapa e Ywyra, formando assim
uma hierarquia completa de uma Infraestrutura de Chaves Publicas (ICP) que
passa desde a Autoridade Certificadora (AC) Raiz, pelas ACs Intermediarias
até a AC Final.

Este trabalho visa entdo desenvolver um sistema, de solucdo nacio-
nal, para suprir as necessidades de um Sistema Gerenciador de Certificados
Digitais Online (SGCO).

O autor elaborou esse trabalho a partir dos conhecimentos adquiridos
através da participacdo no Programa Jodo de Barro, além da participagio nos
diversos projetos ao longo de sua formagao.

1.4 METODOLOGIA

As etapas para a realizac¢do do trabalho compdem de modo geral: ana-
lisar os requisitos para um Sistema de Gerenciamento de Certificados Digi-
tais Online, observando quais suas necessidades e restri¢des; verificar quais
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as partes do Ywapa e do Ywyra serdo reaproveitadas; projetar e implementar
os requisitos especificos para o Hawa provenientes do resultado da analise do
projeto, produzindo um protétipo usavel e partir de entdio realizar testes no
sistema emitindo certificados digitais para usudrio final.

1.5 ORGANIZACAO DO DOCUMENTO

O Capitulo 2 mostra uma revisio bibliografica sobre Infraestrutura de
Chaves Prtblicas para que o leitor entenda o propdsito da solugdo im-
plementada e compreenda os conceitos de ICP além de informacdes
sobre o que é um SGCO e suas principais utilidades;

e O Capitulo 3 introduz a histéria do Ywapa e do Ywyra, suas funcio-
nalidades e a motivagdo de eles terem sido utilizados como base para
desenvolver o SGCO proposto;

e O Capitulo 4 discorre sobre as implementagdes para a elaboragdo do
sistema de administracdo do Hawa.

e O Capitulo 5 por fim, apresenta as consideracdes finais e trabalhos
futuros.
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2 INFRAESTRUTURA DE CHAVES PUBLICAS

2.1 CRIPTOGRAFIA

A palavra criptografia significa secreto ou escrita secreta”(HOUSLEY;
POLK, 2001) e ¢é vista geralmente como embaralhamento e desenbaralha-
mento de mensagens. Esse mecanismo € usado quando uma pessoa precisa
manter informagdes escondidas de quem ndo tem permissdo para acessa-
las. A criptografia pode ser utilizada, no ambito de Infraestrutura de Chaves
Publicas, para se atingir trés principais objetivos(ADAMS; LLOYD, 2003),
sdo eles: a confidencialidade, advinda do préprio embaralhamento da men-
sagem comutada entre as partes; a integridade que, através de modernas
técnicas de criptografia, garante que qualquer alteracdo indevida na mensa-
gem seja identificada; e por dltimo temos a autenticacdo, que identifica o
remetente da mensagem.

Um algoritmo criptografico descreve uma sequéncia de passos que
embaralha uma mensagem qualquer. Geralmente, duas entradas sdo necessarias
para esse algoritmo, uma contendo os dados a serem embaralhados e outra
contendo um valor secreto, conhecido como chave. Esses algoritmos sdo di-
vididos em simétricos e assimétricos. Um algoritmo criptografico simétrico
usa a mesma chave para cifrar e decifrar os dados. E no algoritmo assimétrico
a chave utilizada para cifrar uma mensagem ¢ diferente da chave usada para
decifrd-la. Normalmente, essas chaves sdo criadas em pares, ou seja, uma
chave do par cifra, e a outra chave do par decifra.

2.1.1 Assinatura Digital

Uma das aplicagdes da criptografia assimétrica é a assinatura digi-
tal, utilizada para autenticar a fonte de uma mensagem. Essa propriedade
¢é alcancgada através do seguinte procedimento ilustrado nas figuras 1 e 2 (PI-
PER; MURPHY, 2002). Devemos cifrar a mensagem com uma chave pri-
vada e validar com a sua respectiva chave piblica. Em termos mais praticos,
como a mensagem, a qual serd gerada uma assinatura, pode ser relativamente
grande, é usado uma fun¢ao que a partir da mensagem obtém-se um resumo
Unico de tamanho pequeno, que € entdo cifrado pela chave privada para se ob-
ter a assinatura digital. Na fase da validag@o € feito um processo semelhante.
Obtém-se um resumo da mensagem que é comparada com a assinatura deci-
frada pela chave publica. Se forem iguais, entdo a assinatura é vélida.
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Em (ADAMS; LLOYD, 2003), a assinatura digital é descrita da se-
guinte maneira:
Assinatura:

e “O assinante gera o resumo da mensagem em um valor de tamanho
fixo.”

e “O assinante sujeita esse valor a uma operagdo com a chave privada.”
Verificacao:

e “O verificador gera o resumo da mensagem em um valor de tamanho
fixo.”

e “O verificador examina esse valor, a assinatura transmitida e a chave
publica da entidade que gerou a assinatura. Se a assinatura combina
com a chave e com o valor do resumo, entdo a assinatura € verificada;
caso contrdrio, a verificacdo falha.”

Assinatura

1
Y

hd

v

Figura 1 — Geragdo da Assinatura Digital.

A assinatura digital, por si s6, ndo permite autenticar a fonte da mensa-
gem assinada. Ela apenas permite definir qual chave foi utilizada para realizar
a assinatura.

Portanto, para ser possivel autenticar a fonte de uma mensagem as-
sinada, sdo necessdrios mecanismos que permitam associar chaves com en-
tidades, como, por exemplo, pessoas, empresas e maquinas. O certificado
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Assinatura

hJ

m
Nao

Figura 2 — Verificagdo da Assinatura Digital.

——Chave Plblica—»

digital ¢ um desses mecanismos, pois contém informagdes de identificacio
de uma entidade e sua chave publica. Na préxima secdo serd descrito com
mais detalhes como um certificado digital funciona.

2.2 CERTIFICADO DIGITAL

O certificado tem como fungao, relacionar uma entidade a uma chave
privada. Sempre que a chave privada for utilizada, para assinar um documento
por exemplo, é possivel, através do certificado, verificar a autenticidade da
entidade que realizou a operacao.

De acordo com (HOUSLEY; POLK, 2001), o certificado ideal deve
conter nove propriedades:

e “Deve ser puramente digital, dessa forma ele pode ser distribuido pela
Internet e processado automaticamente.”

e “Precisa conter o nome do usudrio que detém a chave privada e também
informacdes de contato.”
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e “Necessita ser facil de determinar se o certificado foi emitido recente-
mente.”

e “Tem que ser criado por uma terceira parte confidvel ao invés do usudrio
que possui a chave privada.”

e “A terceira parte confidvel que emitiu o certificado do usudrio deve,
com facilidade, identificar o certificado dele entre outros certificados
emitidos.”

e “Deve ser facil determinar se o certificado € valido ou ndo.”
e “O certificado deve ser inviolavel.”

e “Devemos poder imediatamente determinar se a informagdo que esti
no certificado estd atualizada ou ndo.”

e “Demanda que seja possivel determinar, a partir do certificado, quais
situagdes em que ele se aplica.”

Infelizmente, ndo € possivel concretizar o certificado ideal. Na pratica,
temos diversas situagdes que impedem que esse artefato exista. Como credi-
bilizar, por exemplo, a terceira parte confidvel que emitiu o certificado do
usudrio visto que qualquer entidade pode realizar essa opera¢do?

O certificado de chave publica define a terceira parte confiavel a par-
tir de recomendagdes e se apresenta portanto como o recurso que mais se
assemelha ao modelo ideal.

2.3 CERTIFICADO DE CHAVE PUBLICA

Dentre as solugdes para certificado de chave publica, as duas que mais
se destacam sdo o Pretty Good Privacy (PGP) e o X.509(INTERNET...,
2008). O PGP ¢ utilizado para estruturas mais simples. Temos por exem-
plo a utilizacdo do cartdo de visitas digital que contém informagdes basicas
sobre o usudrio, como contato pessoal e ocupag@o. A proposta do PGP é que
a partir da publicacdo do cartdo via internet, outros usudrios apontem se as
informagdes sdo vélidas ou ndo. Por ndo existir nesse modelo uma terceira
parte confidvel centralizada, deve-se trabalhar com confianga distribuida que
fornece um nivel de confianca razodvel, porém pouco escaldvel e com pro-
blemas.

Usaremos para a realizag@o deste trabalho o certificado baseado na
especificacdo X.509. Ao contrario do PGP, o X.509 trabalha com a ideia de
uma entidade centralizada, partindo do pressuposto que ela € inteiramente
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confidvel e segura. Dessa forma, podemos acreditar que as informacdes con-
tidas em um determinado certificado, emitido por ela, sdo validas ou ndo. Por
outro lado, caso essa entidade seja comprometida, também teremos certeza
de que todos os certificados emitidos por ela ndo sdo mais vélidos.

Dentre as nove propriedades citadas anteriormente, o X.509 consegue
atender as sete primeiras.

A primeira propriedade é correspondida pois o certificado é um dado
digital, logo pode ser processado por um computador e facilmente distribuido
pela Internet. A segunda e a terceira sdo realizadas pelos campos de dados que
esse certificado contém, dentre eles podemos destacar, todas as informacdes
necessdrias sobre o usudrio e um campo contendo a data de emissdo do cer-
tificado, bem como a data de validade do mesmo. A quarta é cumprida
pelo campo de emissor, o qual contém a terceira parte confidvel que emi-
tiu o certificado do usudrio. Para o quinto item, temos o campo de nimero
de série, niimero esse que identifica o certificado dentro do contexto da ter-
ceira parte confidvel que o emitiu. As informa¢des do emissor em conjunto
com as informagdes que identificam o certificado, possibilitam verificar a
sexta propriedade validando a assinatura digital do certificado. A sétima e
ultima propriedade atestada pelo certificado de chave publica pode ser vali-
dada através da assinatura digital, pois se houver alguma violacdo no certifi-
cado, a verificagdo falharé.

Esse modelo se mostra uma ferramenta muito eficaz, mas nao resolve
a oitava nem a nona propriedade.

Para isso, novos artificios foram criados, dentre eles a Lista de Certifi-
cados Revogados (LCR), que define quais certificados ndo sao mais vélidos,
desempenhando assim a oitava propriedade e as politicas de certificagdo que
definem que papéis um determinado certificado pode desempenhar.

2.3.1 Requisicao de Certificado

Uma requisi¢do de certificado pode ser tomada como um molde de
um certificado digital, nele podemos inserir quase todas as informagdes ne-
cessdrias para emitir um certificado, faltando apenas as informagdes da Au-
toridade Certificadora (AC) que realizard a sua emissao.

Por exemplo, se uma pessoa deseja obter um certificado digital, ela
pode gerar sua requisicdo em casa e analisar detalhadamente se todas as
informagdes contidas correspondem com seus dados e documentos oficiais.
Dessa forma, ao chegar no local onde sera realizada a emissao do certifi-
cado, a Autoridade Certificadora (AC) executa apenas uma conferéncia dos
dados da pessoa com relacdo aos seus documentos, evitando possiveis erros
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de digitacdo por funciondrios da AC.

Em Certification Request Syntax Specification(PKCS#10..., 2000) é
proposta uma sintaxe de requisi¢do de certificado chamado PKCS#10. Nessa
sintaxe, podemos encontrar como € definida a estrutura dessa requisicao,
quais campos podem ser inseridos, como informacdes béasicas além de uma
série de itens relacionados a seguranga e anotagdes.

2.3.2 Lista de Certificados Regovados

Um certificado pode estar dentro do seu prazo de validade e ndo ser
mais vélido. Isso acontece quando uma pessoa tem sua chave privada extravi-
ada, por exemplo. Assim, apenas com as informagdes contidas no certificado,
nao € possivel saber se é valido ou nao.

E preciso um artefato de suporte denominado Lista de Certificados
Revogados (LCR). Essa lista contém todos os certificados emitidos por uma
terceira parte confidvel, que, mesmo dentro do prazo de validade, perderam
sua validade. Para a identificacdo dos certificados dentro dessa lista, é usado
o nimero de série do certificado.

A LCR ¢ assinada pelo seu emissor, analogamente ao certificado. Contém
uma data de emissdo e outra de validade. E processada de forma similar ao
certificado. Dessa forma, no momento em que alguém validar uma assina-
tura, deve ser feita uma consulta 8 LCR mais atual emitida pela Autoridade
Certificadora para atestar a validade do certificado que realizou a assinatura
digital.

2.3.3 Politicas de Certificacao

As politicas de certificagdo nos informam quais sdo os propdsitos de
uso e quais restrigdes se aplicam a um certificado. Essas politicas sao defini-
das pela AC e podem variar de acordo com o contexto.

2.4 AUTORIDADE CERTIFICADORA

A Autoridade Certificadora (AC) é o bloco base da Infraestrutura de
Chaves Publicas (ICP)(HOUSLEY; POLK, 2001). A AC é composta por
dispositivos, aplicativos e pessoas que a operam. De acordo com (HOUSLEY;
POLK, 2001), uma AC deve cumprir quatro tarefas basicas:

e “Emitir Certificados (isto é, cria-los e assina-los).”
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e “Manter informacdes sobre o estado do certificado e emitir Lista de
Certificados Revogados (LCR).”

e “Publicar seus certificados (ndo expirados) e LCRs atuais, de forma
que os usudrios podem obter as informagdes que eles precisam para
implementar servicos de seguranga.”

e “Manter arquivos de informacao de estado dos certificados expirados
ou revogados que a AC emitiu.”

“Uma Autoridade Certificadora (AC) pode emitir certificados para usudrios,
outras ACs, ou ambos”(HOUSLEY; POLK, 2001). Ao realizar essa operagao,
ela estd vinculando uma entidade, que tem posse da chave privada, a chave
publica que estd contida no certificado. Outras informagdes dessa entidade
também podem estar presentes no certificado, como endereco de email, da-
dos de identificacdo, etc. A AC registra a sua identificacdo em todos os cer-
tificados e Lista de Certificados Revogados (LCRs) emitidos. Dessa forma,
qualquer entidade que ao se deparar com um certificado, pode pesquisar pelo
campo onde a identificacdo da AC estd registrada, decidindo assim se acredita
que as informagdes contidas no certificado sdo validas ou nio.

Quando um certificado perde sua validade, a AC deve garantir que uma
LCR, recente, seja emitida contendo a identificag@o tnica de todos os certifi-
cados que nao sdo mais vélidos em conjunto com o certificado que perdeu a
validade recentemente.

Outro aspecto importante que uma AC deve exercer, ¢ manter arqui-
vos e registros a longo prazo. Dessa forma, é possivel que uma assinatura
expedida por um certificado mantenha sua validade mesmo que o certificado
em si ja tenha expirado.

Percebe-se que uma AC deve exercer diversas responsabilidades para
gerenciar o ciclo de vida de um certificado digital, portanto € uma tarefa co-
mum delegar fun¢des, diminuindo assim a sua carga total. Ela escolhe as
funcgdes que tem alta prioridade e delega as de menor para outras entidades,
como por exemplo a Autoridade Registradora, a qual serd descrita na préxima
secao.

As ACs podem ser divididas em trés categorias:

2.4.1 Autoridade Certificadora Raiz

A AC Raiz tem o seu certificado auto-assinado, ou seja, quem assina
o certificado da AC € ela mesma. Na Infraestrutura de Chaves Publicas (ICP)
hierarquica, ela compde o topo da cadeia. Geralmente, ela emite certificados
para ACs Intermedidrias/Normativas.
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2.4.2 Autoridade Certificadora Intermediaria/Normativa

A AC Intermedidria/Normativa tem o seu certificado emitido por uma
Autoridade Certificadora Raiz ou por uma outra AC Intermedidria/Normativa
que tenha permissdo para cumprir essa fungdo. E essa a autoridade que emite
certificados para as ACs Finais.

2.4.3 Autoridade Certificadora Final

Essa AC ¢ responsavel por emitir certificados para os usudrios finais,
ela estd situada na parte mais inferior da cadeia hierarquica da Infraestrutura
de Chaves Publicas (ICP).

A maioria dessas entidades trabalham com uma estrutura online, rece-
bendo requisi¢des de emissdes de certificado através das Autoridades Regis-
tradoras vinculadas.

2.5 AUTORIDADE REGISTRADORA

Essa entidade ndo tem como fun¢@o emitir certificados. Ela presta
um servico para a Autoridade Certificadora (AC), realizando todo o processo
burocratico na emissdo de um certificado digital.

Por exemplo, na emissdo de um certificado para usudrio final, o papel
da Autoridade Registradora (AR) € conferir a veracidade das informacdes do
usudrio. Em outras palavras, a AR confirma para a AC se ela deve ou nio
emitir o certificado para o requerente.

Housley e Polk(HOUSLEY; POLK, 2001) definem dois modelos para
um usudrio requisitar um certificado. O primeiro € comparecer em um local
fisico credenciado pela AR, portando documentos de identificacdo pessoal,
para preencher formuldrios e ter sua requisi¢ao de certificado gerada em con-
junto com o par de chaves. O segundo modelo € usado quando o usuario ndo
tem como se identificar previamente e ja estd em posse de uma requisicio
de certificado e de um par de chaves, enviando diretamente para Autoridade
Certificadora (AC) que pode verificar que o usudrio possui a chave privada
correspondente a chave publica contida na requisicdo, mas ndao pode con-
firmar a validade dos dados. A AC deve entdo enviar a requisi¢do para a
AR vinculada que analisa a genuinidade dos dados e entdo aprova ou ndo a
emissao do certificado.



27

2.5.1 Médulo Publico

Esse médulo é reponsdvel por fazer a ponte entre o usudrio final e a
Autoridade Registradora. Nele, o usudrio terd acesso a fun¢des como: requi-
sitar a emissdo de certificado; pedir revogagdo de certificado e importar um
certificado emitido. Todas esses pedidos sdo enviados a AR, onde sdo feitas
as validacdes necessdrias.

2.5.2 Modulo Agente de Registro

Esse modulo € usado pelos Agentes de Registro (AGR). Os AGRs sdo
responsaveis por verificar os pedidos de emissao de certificado e de revogagao
de certificado. Na verificacdo eles podem, aprovar e rejeitar pedidos. Para
aprovar um pedido, deve haver um niimero minimo de aprovacdes, por parte
dos AGRs, definido pela Autoridade Registradora (AR) em conjunto com a
Autoridade Certificadora (AC) que ela opera.

2.5.3 Instalacao Técnica

Diferentes Agentes de Registro (AGRs) podem estar cadastrados em
diferentes lugares e algums podem trabalhar em um mesmo local. Para tanto
foi criado o termo Instalacdo Técnica (IT) que representa o lugar em que
AGRs operam, seja ele fisico ou virtual. Os AGRs sé tem permissdo para
operar dentro do ambiente de uma Instalagdo Técnica (IT). Caso ele ndo seja
vinculado a determinada IT, ndo terd permissao para exercer sua fungao nesse
ambiente.

2.5.4 Vinculo de Confianca

Para existir a colaboragdo entre uma Autoridade Certificadora (AC) e
uma Autoridade Registradora (AR), é necessario um meio para interliga-las.
O vinculo de confianga foi criado para atender essa demanda. Comumente
esse conceito € implementado a partir da troca de certificados entre uma
AC e uma AR, onde cada uma importa o certificado da outra e partilhando
também informacdes de como elas podem acessar os seus servigos. Portanto,
os vinculos de confianga sdo de extrema importancia para funcionamento das
ACs e ARs.
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2.6 INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA

Orgio regulamentador da certificdo digital no Brasil, tem papel impor-
tante no desenvolvimento da Infraestrutura nacional. Publica regularmente
documentos que descrevem como deve-se praticar a certificagdo digital e
como devem ser implementados os sistemas que fazem uso dessa tecnolo-
gia. Uma boa parte dos documentos pode ser encontrado pela internet e estdo
disponiveis para qualquer usudrio! .

Thitp://www.iti.gov.br/noticias/143-icp-brasil/legislacao/790-doc-icp
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3 SISTEMA GERENCIADOR DE CERTIFICADOS DIGITAIS
OFFLINE

3.1 VISAO GERAL

O Ywapa e o Ywyra s@o sistemas cuja funcio principal é gerenciar
o ciclo de vida de certificados pertencentes a uma Autoridade Certificadora
(AC). O Ywapa trabalha com ACs Raizes, ou seja, os certificados de ACs
gerados sdo auto-assinados. Por outro lado, o Ywyra trabalha com ACs In-
termedidrias, dessa forma as ACs geradas sdo constituidas por certificados
emitidos por outra AC em operagao.

Esse projeto surgiu da necessidade de uma solucéo nacional de Infra-
estrutura de Chaves Publicas (ICP). Foi concedido entdo o financiamento por
parte do governo para o projeto intitulado Jodo de Barro. Este projeto é com-
posto por dois subprojetos: o Sistema Gerenciador de Certificados (SGC), de-
nominado Ywapa e Ywyra, e o Médulo de Seguranga Criptografico (MSC),
usado pelo SGC. O projeto teve inicio no ano de 2003 e foi especificado pelo
Centro de Anilises de Sistemas Navais - Marinha Brasileira (CASNAV)! .

O SGC foi desenvolvido na linguagem C++ utilizando a biblioteca Qt
(QT..., 2013) para desempenhar as fun¢des de interface grifica. Para su-
prir as necessidades de criptografia, a biblioteca de cédigo aberto OpenSSL
(OPENSSL..., 2013) foi utilizada. Essa biblioteca implementa a maioria
das fungdes criptograficas existentes atualmente e é mantida por um pequeno
grupo de colaboradores. Por ser uma biblioteca de baixo nivel de programacao,
escrita na linguagem C, o LabSEC desenvolveu um moédulo, chamado Lib-
CryptoSEC? , em C++ que encapsula o OpenSSL e o deixa mais abstrato,
tornando o desenvolvimento mais produtivo.

Nesses sistemas podemos encontrar diversas funcionalidades perten-
centes a um Sistema Gerenciador de Certificados (SGC), como por exemplo
emissdo de certificados, revogacdo de certificados, emissdo de Lista de Certi-
ficados Revogados (LCR), entre outras.

3.2 FUNCIONALIDADES

As funcdes descritas a seguir estio divididas em trés categorias:

1. Gerais: Disponiveis em todo o escopo do sistema.

Uhttps://www.casnav.mar.mil.br
Zhttps://projetos.labsec.ufsc.br/libcryptosec
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2. Modo de Administra¢do: Disponiveis apenas no perfil de administracéo.

3. Modo de Operagao: Disponiveis apenas no perfil de operagdo.
3.2.1 Gerais

Registro de Eventos:

Todos os eventos importantes que acontecem no sistema, sao registra-
dos por meio de um Log onde podemos encontrar dados como data e hora da
ocorréncia, tipo do evento, a¢do executada e informagdes adicionais. Esses
registros sdo de extrema importancia para a auditoria do sistema.

Autenticacao via Segredo Compartilhado:

A autenticacdo exigida pelo sistema € feita através de um grupo. Esse
grupo pode ser composto por mais de um integrante. Dessa forma, é usado
a autenticdo via segredo compartilhado, onde um segredo é quebrado em di-
versas partes e requer um nimero minimo de membros, definido na criacdo
do grupo, para remontd-lo. Um grupo com trés membros necessita se auten-
ticar perante o sistema e apenas dois estdo presentes, mas o nimero minimo
de membros para se autenticar é dois. Logo, € possivel remontar o segredo e
realizar a autenticacao.

Backup:

O backup do sistema existe para evitar eventuais perda de dados. Para
isso, um arquivo contendo todo o contetddo das bases de dados do sistema sdo
cifrados e assinados para garantir a sua integridade. Para recuperar o backup
exige-se a autenticacio do perfil de administracio. E possivel ainda recuperar
esse backup em uma versdao mais recente do sistema.

Atualizacao Automatica de Esquema da Base de Dados:

Quando uma alterag@o da base de dados (BD) se faz necessaria, o sis-
tema executa a atualiza¢do automatica do esquema. Para isso, o sistema faz
uso de uma varidvel que armazena a versao que o banco de dados estd no mo-
mento, possibilitando assim identificar quais alteracdes devem ser aplicadas
ao esquema do banco de dados de acordo com versao a ser atualizada.

3.2.2 Modo de Administracao

Suporte a Modulos de Seguranca Criptografico via Engine OpenSSL:

Armazenar chaves privadas de forma segura é extremamente impor-
tante para aplica¢des do ambito de Infraestrutura de Chaves Publicas. Uma
alternativa ¢é utilizar os Mddulos de Seguranca Criptograficos (MSC) para
guardar essas chaves privadas. O Ywapa e o Ywyra implementam o suporte
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a MSC via Engine OpenSSL. Dessa forma, qualquer MSC que utilize essa
Engine sera compativel com os sistemas.

Gereéncia de Autoridades Certificadoras:

No modo de administracdo as principais funcionalidades correspon-
dem a criag@o e exclusdo de Autoridade Certificadoras. No entanto, existe
uma diferenca entre os sistemas. No Ywapa, ao final da criacdo da AC,
obtemos um certificado que € auto assinado; ja no Ywyra, recebemos uma
requisi¢do de certificado que necessita ser enviada a uma AC em operacgao,
para que possa realizar a emiss@o do certificado e posteriormente ser impor-
tado no sistema.

3.2.3 Modo de Operacao

Emitir Certificado: A partir de uma requisic¢@o de certificado vélida,
o sistema permite emitir um certificado de forma que fard parte da hierarquia
pertencente a AC.

Revogar Certificado: Dentre uma lista de certificados emitidos, é
possivel escolher um certificado e torna-lo invdlido através da sua revogacao,
com op¢do de informar um motivo.

Emitir Lista de Certificados Revogados: Essa fun¢io é responséavel
por agrupar todos os certificados revogados, através de seu nimero de identificacio,
e emitir um documento (Lista de Certificados Revogados) onde serd possivel
realizar consultas para verificar a validade de um determinado certificado.

Suporte a Modelos de Certificados:

Ao emitir um certificado, o usudrio pode escolher um modelo de cer-
tificado a ser usado na operagdo. Esse modelo pré carrega elementos que es-
tardo contidos no certificado emitido. Dessa forma, é possivel criar modelos
que contenham dados que serdo usados em todas as emissdes de certificados
de uma determinada AC, diminuindo o esforgo repetitivo do operador.

Geracao de Relatorios Gerenciais: Utilizando o registro de eventos,
a geragdo de relatérios gerenciais produz um documento que contém todos os
registros executados pelo sistema e os categoriza, através de cores, de acordo
com a sua severidade. Ao exportar esse relatério, deve-se indicar o intervalo
de tempo desejado.
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4 HAWA - SISTEMA GERENCIADOR DE CERTIFICADOS
DIGITAIS ONLINE

4.1 VISAO GERAL

O Hawa ¢é uma solucdo completa para gerenciamento de certificados
digitais, para ser usada online e é composto por dois ambientes: o Ambiente
de Autoridade Certificadora e o Ambiente de Autoridade Registradora. Como
podemos perceber na figura 3 0 Ambiente de AC é composto pelos seguintes
elementos:

e AC: Autoridade Certificadora;
e SAAC: Sistema Administrador de Autoridade Certificadora;

e LLDAP: Servidor onde serdo armazenados os certificados e as listas de
certificados revogados emitidos pela AC;

e BD-AC: Base de dados da Autoridade Certificadora;

e HSM-AC: Médulo de seguranga criptografico utilizado para armazenar
o par de chaves da Autoridade Certificadora.

E O Ambiente da AR é composto por:
e AR: Autoridade Registradora;
e SAAR: Sistema Administrador de Autoridade Registradora;
e BD-AR: Base de dados da Autoridade Registradora;

e HSM-AR: Mdédulo de seguranca criptografico utilizado para armazenar
o par de chaves da Autoridade Registradora;

e Modulo Piblico: Sistema responsavel por receber pedidos de certifica-
dos por usudrios finais.

Esses elementos trabalham em conjunto para realizar a tarefa de ge-
renciar o ciclo de vida de certificados digitais usado por usudrios finais, que
podem ser: pessoas fisicas, pessoas juridicas ou equipamentos. Como se trata
de uma solugdo nacional, o desenvolvimento do sistema tomou como base as
resolucdes publicadas pela Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil).

De forma simples, o fluxo basico de execugdo do sistema em conjunto
com as configuragdes iniciais, simulando o ciclo de vida de um certificado
digital, é:
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HSM-AC

Ambiente de AC LbAP

Ambiente de AR

AC g] N SAAC
)
AC_OP_REST
BD-AC
Z
AC_CMC
HSM-AR
AR g] N SAAR
)
AR_OP_REST

BD-AR

e

AR_REST AR_CMC

Médulo Piblico = |

Figura 3 — Estrutura do Hawa.

1. Configurar o sistema e criar a AC e a AR através do SAAC e SAAR

respectivamente.

2. Colocar a AC e a AR em operacio através do SAAC e SAAR respecti-

vamente.

3. Esperar um pedido de certificado através do Médulo Piblico.

4. Processar o pedido na AR, obtendo aprovacdo ou ndo dos Agentes de

Registro.

5. Caso o pedido seja aprovado, enviar para AC onde sera feito a emissao

do certificado.

6. Publicar o certificado, através da AC, no servidor de arquivos.
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7. Solicitar, através do Mddulo Publico, o certificado emitido.

A comunicagdo entre as partes € feita através de servicos Web, uti-
lizando o protocolo HTTP (HyperText Transfer Protocol) ou HTTPS (Hy-
perText Transfer Protocol Secure) dependendo da ocasido, e para o envio das
requisicdes de certificado e certificados digitais € usado o protocolo CMC(CERTIFICAT!
2008), cuja funcdo principal é definir como essas requisi¢des e certificados
sao encapsulados ao serem transmitidos pela rede.

O tipo de comunicacdo entre os elementos podem ser do tipo “POST”
e “GET”, onde a primeira submete dados a serem processados por um enti-
dade especifica e a segunda apenas requisita dados também de uma entidade
especifica. Ambos podem ser implementados nos protocolos citados anterior-
mente, o HTTP e o HTTPS, onde a diferenca estd em que o primeiro transmite
os dados em texto plano e o segundo em texto cifrado.

Devido a similaridade das suas fun¢des, o Hawa pode ser desenvolvido
com base no cédigo do Ywapa e do Ywyra, visto que muitas fun¢des pude-
ram ser diretamente reutilizadas e outras reaproveitadas através de pequenas
modificagdes em suas implementagdes. Dessa forma, o cédigo do projeto foi
ramificado e as alteracdes foram efetuadas.

O projeto desenvolvido neste trabalho apresenta a implementacao dos
dois Sistemas de Administragcdo, destacados pela cor verde na figura 3. Sdo
eles:

e SAAC: Sistema Administrador de Autoridade Certificadora

e SAAR: Sistema Administrador de Autoridade Registradora
4.2 DIFERENCAS E FUNCOES REUTILIZADAS

Diferente do Ywapa e do Ywyra, os sistemas de administracdo do
Hawa (SAAC e SAAR) nao sdo responsaveis por realizar emissdo de cer-
tificados digitais, revogacao de certificados digitais e emissao de LCRs. As
fungdes atribuidas aos sistemas de administracdo correspondem a:

SAAC:

e criar autoridade certificadora;
e gerenciar o servidor da AC (iniciar, parar, verificar estado e configurar);

e gerenciar vinculos de confianga com autoridades registradoras;

definir o nimero minimo de aprovagdes que um pedido de certificado
deve obter antes de ser aprovado
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SAAR:
e criar autoridade registradora;
e gerenciar o servidor da AR (iniciar, parar, verificar estado e configurar);
e gerenciar vinculos de confianga com autoridades certificadoras;
e gerenciar instalacdes técnicas;
e gerenciar agentes de registro

As principais funcionalidades reutilizadas do Ywapa e do Ywyra, des-
critas na se¢do 3.2, foram:

1. autenticacdo via segredo compartilhado;

2. backup;

3. atualizagcdo automadtica de esquema de base de dados;

4. suporte a MSC via Engine OpenSSL;

5. geréncia de autoridades certificadoras e autoridades registradoras;

6. geracdo de relatdrios gerenciais

4.3 PROCESSO DE DESENVOLVIMENTO

Durante o desenvolvimento do projeto, diversas pessoas trabalharam
em conjunto para que a solu¢do do Hawa fosse concluida. Para organizar
e gerenciar esse grupo, diversas diretrizes foram adotadas para alcancgar o
sucesso.

Os gerentes de projeto utilizavam uma plataforma online, chamada
de Trac! onde foram criadas tarefas, denominadas de ricket, relacionadas
com a implementag¢do do projeto e as repassavam aos desenvolvedores. A
partir disso, os desenvolvedores executavam a tarefa e a documentavam na
plataforma Trac. Depois disso, repassavam o ticket para o gerente de qua-
lidade. Esse gerente era responsavel por analisar a solugdo proposta pelo
desenvolvedor e fornecer uma resposta autorizando ou nao a solucio. Caso
ela fosse aceita, a tarefa era encerrada e dada como realizada com sucesso,
caso contrdrio, retornaria ao desenvolvedor que deveria melhorar sua solug@o
até que fosse aceita.

Thttp://trac.edgewall.org/
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As tarefas que a equipe executou originavam de duas principais fon-
tes. Uma delas era a prépria equipe, que de acordo com os problemas que
surgiam ao decorrer do projeto, criavam tarefas para resolvé-los. Outra fonte
era o Instituto Nacional de Tecnologia e Informagdo? (ITI). O ITI foi o orgdo
financiador do projeto e portanto estava conectado diretamente com o desen-
volvimento de requisitos do projeto. Na figura 4( WERLANG; MARTINS,
2010) esta descrito em detalhes esse processo.

o Recebe soliciagoes Solicitagoes Consulta ITl sobre
> do ITI sdo analisadas duvidas e propostas
©
—
o
@ \ Davidas/Propostas
©
]
-
[=
e
] Cria ticket Duvidas/Propostas 3
o c
@
Desenvolvedor £
’ m assume ticket N S
o  Fechaticket S g
- c
=] . = Duvidas e proposias o
& Analisa Solugao de solugdo -
T [}
= o
= <+
(s} commit e repassa ticket com
_g descricdo da solugéio
o K ejeitado
-
c Devolve ticket
g com comentarios
(&)

Figura 4 — Processo de Desenvolvimento.

4.4 FUNCIONALIDADES IMPLEMENTADAS

Nessa se¢do serdo apresentadas as fungdes implementadas pelo au-
tor do projeto, serdo descritos os detalhes de cada item e ao final de cada
subsecdo sdo apresentados os artefatos gerados. Os requisitos identificados
desenvolvidos nessa se¢do foram provenientes dos documentos especificados
pela ICP-Brasil denominados Manual de Condutas Técnicas 11 - Volume I:

Zhttp://www.iti.gov.br/
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Requisitos, Materiais e Documentos Técnicos para Homologacdo de Soft-
ware de Autoridade Certificadora (AC) e Autoridade de Registro (AR) no
Ambito da ICP-Brasil' e Requisitos Minimos para as Declaraces de Praticas
de Certificacdo das Autoridades de Certificagdo da ICP-Brasil> (DOC-ICP-
05).

4.4.1 Gerenciamento de Servidores

A fim de gerenciar os servidores, foram implementadas as funcdes
para que fosse possivel configurar e iniciar os servidores através do sistema
de administra¢do. Essas func¢des enviam requisi¢cdes para servigos hospeda-
dos na internet, através da tecnologia de web service, disponibilizados pelos
servidores do Hawa.

A seguir, encontra-se a descri¢do da lista das fun¢des implementadas
para o gerenciamento dos servidores:

e Configurar: funcio responsavel por configurar os dados de acesso ao
servidor, tais como o endere¢co Web do servigo disponibilizado pelo
médulo Online.

e Iniciar: envia uma requisicdo HTTP “POST” ou HTTPS “POST” com
as seguintes informacdes: A identificacao do banco de dados a ser utili-
zado em conjunto com a porta que o sistema estd escutando, o endereco
de acesso a maquina que estd hospedando o banco de dados, a senha e
0 usudrio para acessar o base de dados e a chave simétrica do perfil de
operacdo do médulo de admistracdo, a qual serd usada para decifrar os
dados.

e Parar: envia uma requisicio HTTP “POST” ou HTTPS “POST” para
o endereco do servico cuja funcdo € cessar o servico do servidor. Um
exemplo de execucdo dessa funcdo com a inteng¢do de parar o servi-
dor de uma determinada Autoridade é: Mandar uma requisi¢do para o
endereco “http://meuservidor.com/hawa-ca/idDaAutoridade/stop” onde
o parametro “hawa-ca” indica qual mddulo est4 sendo executado, o “id-
DaAutoridade” informa a identificacdo da Autoridade que estd sendo
requisitada para suspender o servidor e “stop” indica a a¢do de parar.

o Verificar Estado: envia uma requisi¢dio HTTP “GET” ou HTTPS “GET”
e recebe como resposta os seguintes textos: “OPERATING” ou “UNA-

Thttp://www.iti.gov.br/images/servicos/homologacao/MCT_11_1 .pdf
Zhttp://www.iti.gov.br/images/icp-brasil/Normas%20ICP-Brasil/Documentos%20principais/
DOC_ICP_05_Requisitos_Minimos_para_Declaracoes_de_Praticas_de_Certificacao_das_AC.pdf



39

VAILABLE” ou seja, que o servidor esta operando ou parado respecti-
vamente.

| URI do Servidor

x|

URI: | http://localhost:8080/hawa-ca |

Certificado do Servidor

{| Nome Cormurn: [AR ]

Ver Certificado... | Validade: [ISO: 27/08/2016 20:12:37 UTC ]

Caminho de Certificacdo

Escolha o arquive de caminhe de certificagdo desejado

Norme comum Validade

ogjuda [ QﬂgK l [ Bgancelarl

Figura 5 — Configuracdo do Servidor da Autoridade Registradora.

Essas requisi¢des, por questdes de seguranca, sdo enviadas pelo pro-
tocolo HTTPS citado na secdo 4.1, o qual tem como fungdo principal cifrar
os dados a serem enviados pela internet. Dessa forma, dificulta-se ataques
externos.

Os seguintes artefatos foram criados a partir da implementacio do ge-
renciamento de servidores:
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Classe Server: representa a abstracdo de um servidor real, armaze-
nando todas as informacdes necessdrias que o servidor precisa para
executar suas funcdes.

Classe ServerThread: responsavel por enviar as requisigdes HTTP ao
servidor.

Classe ServerController: responsdvel por montar as requisicoes HTTP
a partir de informacdes obtidas por objetos da classe “Server”. Repassa
essas requisicdes para a classe “ServerThread”, para entdo ser enviada
ao seu destino.

asse ServerStorageManager: responsavel por realizar as fun¢des de
Cl S St M. 1 1 f d
persisténcia de objetos da classe “Server”.

Classe ServerURL: interface grafica responsdvel por receber os dados
de entradas do usudrio na configuracio do servidor.

4.4.2 Gerenciamento dos Vinculos de Confianca

Como visto na se¢do 2.5.4 percebe-se que os vinculos de confianga

sdo muito importantes para uma Autoridade Certificadora. Eles informam
quais sdo as Autoridades Registradoras que estdo vinculadas e, dessa forma,
autorizadas a enviar requisi¢des para a tal AC. O mesmo se aplica no contexto
da AR. Para uma AR poder exercer sua func¢do, ela obrigatoriamente necessita
estar vinculada a uma AC.

A seguir esta descrita a lista das fun¢des implementadas para o geren-

ciamento dos vinculos de confianca entre AC e AR:

e Registrar: registra um novo vinculo de confianga. Informagdes ne-

cessdrias para concluir a operagao:

— Sistema de Administraciao de Autoridade Certificadora: nome
do vinculo, endereco Web onde esté localizado o servidor da AR
e o certificado da Autoridade Registradora.

— Sistema de Administracao de Autoridade Registradora: nome
do vinculo, endereco Web onde esta localizado o servidor da AC,
diretério Lightweight Directory Access Protocol (LDAP) onde
serdo publicados os certificados e as LCRs emitidos pela AC vin-
culada e o certificado da Autoridade Certificadora.

o Configurar: nessa op¢do € possivel alterar alguma informagao de um

vinculo pré-registrado.
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e Habilitar ou Desabilitar: responsavel por tornar um vinculo habili-
tado ou desabilitado. Caso o vinculo fique desabilitado, a AC ndo acei-
tard requisi¢cdes da AR vinculada.

e Remover: remove um vinculo a partir da lista de vinculos existentes.

Vinculo com Autoridade Certificadora

Nome: [Vinculo de Confianga com AC-Teste l

URI: [ http:#ocalhost:8080/hawa-carl |

Enderego LDAP: [ Idap:/flocalhost:8080/hawa-ca? l

Certificado do Procurador

Nome Comum: [AC Final l

Ver Certificado... | Validade: [ISO: 25/09/2016 21:13:39 UTC ]

l (ﬂgl( Hggancelar

Figura 6 — Registro do Vinculo de Confianca com Autoridade Certificadora.

Os seguintes artefatos foram criados a partir da implementacao do ge-
renciamento dos vinculos de confianga:

e Classe TrustedAuthoritySettings: abstrai uma entidade do vinculo de
confianca. Guarda as informagdes de um determinado vinculo.

e Classe TrustedAuthorityStorageManager: responsavel por realizar as
funcdes de persisténcia de objetos da classe TrustedAuthoritySettings.

o Classe TrustedAuthority: interface gréfica responsdvel por receber os
dados de entradas do usudrio no registro do vinculo de confianca.

o Classe TrustedAuthorityManager: interface gréafica responsével por ge-
renciar os vinculos de confianca. Nessa janela estdo disponiveis todas
as funcdes citadas anteriormente.
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4.4.3 Gerenciamento das Instalacoes Técnicas

Funcionalidade presente apenas no médulo de administragdo da Auto-
ridade Registradora, tem como objetivo gerenciar Instalagdes Técnicas (IT).
As quais servem para serem vinculadas aos Agentes de Registro (AGR).
Dessa forma, AGRs s6 podem operar em uma determinada IT caso estejam
associados a ela. As fungdes implementadas foram:

e Registrar: registra uma nova IT. Informagdo necessaria para completar
a operacdo: Nome da IT.

o Configurar: nessa opcdo é possivel configurar uma IT previamente
registrada.

e Habilitar ou Desabilitar: responsédvel por tornar uma IT habilitada ou
desabilitada. Caso a IT fique desabilitada, a AR nao permitird que os
AGRs a acessem.

e Remover: remove uma IT a partir da lista de ITs existentes.
Artefatos produzidos:

e Classe Technicallnstallation: abstrai uma entidade da instalagéo técnica.
Guarda informagdes como: Nome da IT e estado da IT, que nos informa
se ela estd habilitada ou nao.

o Classe TechnicallnstallationStorageManager: responsavel por realizar
as fungodes de persisténcia de objetos da classe Technicallnstallation.
Funcgdes principais: Recuperar, salvar, atualizar e mudar estado.

o Classe TechnicallnstallationBase: interface grafica responsével por re-
ceber os dados de entradas do usudrio no registro da IT.

e Classe TechnicallnstallationManager: interface grafica responsavel por
gerenciar as ITs. Nessa janela estdo disponiveis todas as fungdes cita-
das anteriormente.

4.4.4 Gerenciamento dos Agentes de Registro

Funcionalidade presente apenas no médulo de administragdo da Auto-
ridade Registradora, tem como objetivo gerenciar Agentes de Registro (AGR).
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|'- Instalacao Tecnica H

Nome da Instalagdo Técnica: [Instalagﬁo Técnica Teste ]

l ﬂgl{ Hgancelarl

Figura 7 — Registro da Instalacdo Técnica.

Os AGRs sao responsdveis por operar uma AR e exercem fun¢des do tipo:
Aprovar ou Rejeitar um pedido de emissdo de certificado.

A seguir sdo apresentadas as fun¢des implementadas para o gerencia-
mento dos AGRs:

e Registrar: funcio responsdvel por registrar um novo AGR no sistema.
Para realizar essa operacdo, € preciso informar: Nome do AGR e cer-
tificado digital que serd utilizado para assinar as suas operacdes na
AR. Esse certificado pode ser carregado através de um arquivo ou de
um cartdo inteligente que armazena certificados conhecido por smart
card. Nessa opcao também é possivel vincular os AGRs as instalagdes
técnicas disponiveis.

e Configurar: modificar as informa¢des dos AGRs registrados e confi-
gurar seus vinculos caso ndo isso ndo tenha sido feito na operagdo de
registro.

e Habilitar/Desabilitar: responsédvel por tornar um AGR habilitado ou
desabilitado. Caso o Agente de Registro (AGR) fique desabilitado, ndo
sera possivel se autenticar com esse AGR para operar a AR.

e Remover: remove um AGR a partir da lista de AGRs existentes.
Artefatos produzidos:

o Classe RegistrationAuthorityOlfficer: classe que abstrai uma entidade
do Agente de Registro (AGR). Guarda informag¢des como: Nome do
AGR, certificado, estado e instalagdes técnicas vinculadas.

e Classe RegistrationAuthorityOfficerStorageManager: responsavel por
realizar as funcdes de persisténcia de objetos da classe Registratio-
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nAuthorityOlfficer. Fungdes principais: Recuperar, salvar, atualizar, sal-
var certificado do AGR e mudar estado.

o Classe RegistrationAuthorityOfficerBase: interface grafica responsavel
por receber os dados de entradas do usudrio no registro do AGR.

o Classe RegistrationAuthorityOfficerManager: interface grafica responsavel
por gerenciar os AGRs. Nessa janela estdo disponiveis todas as de
geréncia dos AGRs.

|r Agente de Registro £l

Nome do Agente de Registro: | AGR-Teste
Certificado

Nome Comum: | Silva
Validade: 1S0: 26/12/2020 20:21:45 UTC Ver Certificado..

Selecionar Instalagdo Técnica
Disponivel Vinculada

Nome 4 Nome 4
IT-Teste

[ Registrar Instalagdo Tecnica l ¥| Mostrar Instalacdes Técnicas desabilitadas

o | [Bomeen]

Figura 8 — Cadastro do Agente de Registro.

4.4.5 Configuracio do Nimero Minimo de Aprovacoes

Ao receber um pedido de emissdo de certificado a partir de um usudrio
final, esse pedido entra em estado de aprovagdo, onde os AGRs devem aceita-
lo ou néo.

Nessa subsecdo trataremos da fung@o que define o nimero minimo de
aprovagdes que um pedido deve obter para que avance para o proximo estigio
da emissao de certificado.
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A funcdo implementada nesse topico é simples, porém importante
para a operacdo da AR. Essa fung@o estd presente apenas no sistema de
administracio da AR.

Configurar: Modificar o valor referente ao nimero minimo de aprovagdes
que um pedido de certificado necessita obter para ter sua emissao aprovada.

Artefato gerado: Classe RAOMinimumNumberApprovals: interface
grafica responsavel por receber os dados de entradas do usudrio na configuragao
do ndmero minimo de aprovagdes.

As demais implementagdes foram realizadas dentro das classes que
trabalham diretamente com a implementacdo da Autoridade Registradora,
pois se trata de um novo atributo da AR.

4.5 ALTERACOES NA BASE DE DADOS

A base de dados do Hawa foi desenvolvida a partir das que existiam
para o Ywapa e o Ywyra, no entanto diversas modifica¢des foram realizadas,
a fim de satisfazer os requisitos de um sistema gerenciador de certificados
digitais online. A primeira mudanca foi concentrar todas as informagoes em
uma unica base de dados protegida por senha e com os dados sigilosos cifra-
dos. Anteriormente, existiam duas bases de dados, uma protegida por senha e
outra ndo. Dessa forma, informacdes que nao deveriam ser puiblicas estavam
expostas para qualquer usudrio com acesso ao dispositivo que mantém as ba-
ses de dados. Porém, para poder realizar acesso a base de dados, o Hawa deve
saber quais sdo os dados de acesso. Tais dados, sao mantidos em uma base
de dados externa onde contém apenas as informagdes necessarios ao acesso,
mantendo esses dados cifrados.

Para a base de dados protegida utilizou-se o MySQL! e para a aberta
0 SQLitez, ambos sistemas gratuitos e Opensource.

Outra funcionalidade implementada, foi a possibilidade de manter a
base de dados em uma méquina remota, ou seja, € possivel configurar o sis-
tema em um ambiente e a base de dados em outro, realizando acesso através
da rede. Para isso, adaptacdes na configuracio do acesso a base de dados fo-
ram feitas, possibilitando a inser¢ao do enderego de rede que a base de dados
estd hospedada como mostrado na figura 9.

A partir da alternativa de se manter a base de dados em uma méaquina
remota, foi necessdrio alterar a forma em que o sistema € inicialmente confi-
gurado. Modificou-se o configurador da base de dados para que fosse possivel
configurar os componentes de forma separada. A configuragdo herdada do

Uhttp://www.mysql.com/
Zhttp://www.sqlite.org/
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sistema Ywapa e Ywyara portanto, corresponde ao acesso do sistema e da
base de dados a partir da mesma maquina.

Conexao com o banco de dados »

Login do Banco de Dados

Nome de usuario: [Iabsec ]

éenha: [****** ]

Informagdo do Servidor do Banco de Dados

Endereco: |localhost] Porta: E

l QQK ”Egancelar

Figura 9 — Conexdo com a base de dados.
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5 CONSIDERACOES FINAIS

Este trabalho teve como objetivo apresentar a implementacdo de dois
sistemas: Sistema Administrador de Autoridade Certificadora (SAAC) e Sis-
tema Administrador de Autoridade Registradora (SAAR). No capitulo 3 foi
demonstrado a aplicagdo que serviu como base para o desenvolvimento do
projeto. E no capitulo 4 foram descritas as contribui¢des realizadas pelo au-
tor do projeto.

Um dos objetivos do trabalho era implementar as funcionalidades do
Sistema de Administrador de Autoridade Certificadora, que engloba fungdes
como: gerenciamento de servidores, gerenciamento dos vinculos de confianca
e definicdo do nimero minimo de aprovagdes. Outro objetivo era desenvol-
ver as funcionalidades para o Sistema Administrador de Autoridade Registra-
dora (SAAR), com fun¢des semelhantes ao objetivo anterior, porém contendo
itens diferentes como: gerenciar agentes de registro e gerenciar instalacdes
técnicas.

As melhorias na base de dados também se mostraram importantes,
pois tornaram o sistema mais flexivel promovendo maneiras diferentes de
configurar a base de dados em relacdo ao sistema.

Uma das limita¢des do trabalho que ndo obteve solucdo foi a atualizacio
das operacdes realizadas no servidor. Ao executar a operagdo de iniciar um
servidor, por exemplo, qualquer alteracao que seja realizada nas configuragdes
do sistema, enquanto o servidor estiver operando, ndo sdo refletidas em tempo
real. E necessario parar o servidor, realizar as configuracdes e entdo colocar
novamente o servidor em operagao.

De forma geral, a contribui¢do deste trabalho foi de desenvolver os
sistemas de administracido de um Sistema de Gerenciador de Certificados Di-
gitais Online (SGCO) que sdo utilizados para configurar os pardmetros da
Autoridade Certificadora (AC) e da Autoridade Registradora (AR). Esses sis-
temas sdo integrantes fundamentais da solugdo Hawa, que tem como funcdo
gerenciar o ciclo de vida dos certificados digitais de usudrio final.

5.1 TRABALHOS FUTUROS

Apesar deste trabalho desenvolver sistemas de administra¢do inteira-
mente funcionais, ainda é necessdrio produzir algumas funcionalidades que
tem o objetivo de aprimorar os sistemas como um todo. As principais ativi-
dades observadas sdo:

e Atualizacao Automatica das Configuragées: ao configurar o ambi-
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ente da AC, necessitamos iniciar o servidor de modo que os servigos
da AC entrem em operag@o. Dessa forma, todas as configuragdes reali-
zadas antes de iniciar o servigco s@o carregadas. Quando uma eventual
mudanc¢a no contexto da AC necessita ser realizada, devemos para o
servico da Autoridade Certificadora (AR) e efetuar as alteragdes pre-
vistas, retomando em seguida a execugdo do servidor.

Deve-se alterar a forma como os dados configurados da AC sdo car-
regados. Ao entrar em operacdo, todas as modificacdes posteriores da
Autoridade Certificadora (AC) devem ser carregadas em tempo real,
evitando que o servico seja interrompido. Importante ressaltar que po-
demos ter problemas de acesso concorrido aos dados, principalmente
quando a AC estd sendo requisitada constantemente.

Certificado Procurador: os certificados digitais usados na criagao dos
vinculos de confianga, geralmente sdo os certificados da prépria Auto-
ridade Certificadora (AC) ou da Autoridade Registradora (AR). Isso
ndo é bom, pois usar esses certificados para propdsitos que ndo sdo os
idealizados, tornam a entidade enfraquecida. Para isso, um certificado
digital deve ser gerado, ao final da criagao da AC ou da AR, que conte-
nha os mesmos dados de identifica¢do do certificado digital da AC ou
da AR, porém faz uso de um par de chaves diferente.

Importar Configuracées Externas da Autoridade Certificadora: na
etapa de configuragdo da AC diversas informacdes devem ser forneci-
das. Algumas delas sdo adquiridas por meio de um arquivo externo ao
escopo do sistema. Nesse arquivo estdo contidas configuragdes como:
Politicas de Certificacdo, Endereco e Senha LDAP e por tltimo o Di-
retério de Publicacdo da Lista de Certificados Revogados. Propde-se
que essas configuracdes sejam importadas para o sistema, criando as-
sim tabelas na base de dados para armazenar essas informacdes e inter-
faces de usudrio para receber esses dados.



49

REFERENCIAS BIBLIOGRAFICAS

ADAMS, C.; LLOYD, S. Understanding PKI: Concepts, Standards, and
Deployment Considerations. [S.1.]: Addison-Wesley, 2003. 321 p.

CERTIFICATE Management over CMS (CMC). [S.1.], Junho 2008.
<http://www.ietf.org/rfc/rfc5272.txt>. Acessado em 30/10/2013.

HOUSLEY, R.; POLK, T. Planning for PKI: Best Practices Guide For
Deploying Public Key Infrastructure. [S.1.]: Wiley, 2001. 352 p.

INTERNET X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile. [S.1.], Maio 2008.
<http://www.ietf.org/rfc/rfc5280.txt>. Acessado em 22/06/2012.

OPENSSL: The Open Source toolkit for SSL/TLS. [S.1.], Dezembro 2013.
<http://www.openssl.org/>. Acessado em 20/10/2013.

PIPER, F.; MURPHY, S. Cryptography: A Very Short Introduction. [S.1.]:
Oxford, 2002. 142 p.

PKCS#10: Certification Request Syntax Specification Version 1.7. [S.L.],
Novembro 2000. <http://www.ietf.org/rfc/rfc2986.txt>. Acessado em
14/10/2013.

QT, The Cross-Platform Application Framework. [S.1.], 2013.
<http://qt.digia.com/>. Acessado em 20/10/2013.

WERLANG, F. C.; MARTINS, L. G. Sistema Gerenciador de Certificados
Offline. Brazil: [s.n.], 2010.



