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RESUMO

A Internet foi criada com um proposito muito mais basico do que a forma como é utilizada
atualmente. O protocolo HTTP, utilizado pela World Wide Web, tem uma funcionalidade
muito simples, uma resposta para uma pergunta, resumindo de modo grosseiro. As paginas
web evoluiram de documentos estaticos, para grandes portais e aplicacdes web, com
funcionalidades das mais variadas.

Atualmente as paginas web vdo muito aléem da entrega de documentos, processando
requisicdes, e, muitas vezes, entregando resultados assincronamente. Tais funcionalidades
ainda operam sobre o protocolo HTTP, utilizando recursos extras para criar sessoes, e manter
a impressdo de uma conexao permanente.

O HTMLS5, a quinta versdo da linguagem de marcacdo utilizada pelo HTTP, trouxe, entre
muitas outras funcionalidades, um novo protocolo, ainda baseado no arquitetura do HTTP,
porém com a caracteristica de manter um canal bilateral aberto entre servidor e cliente. Tal
protocolo é o Websocket.

Esta tecnologia recente, vem sendo adotada aos poucos por grandes empresas em diferentes
funcdes. Porém, como toda tecnologia, tem o seu custo e condi¢cdes adequadas para utilizagdo.
Neste estudo, foi realizado um trabalho experimental, implementando servidores com a
mesma funcionalidade, utilizando HTTP e o Websocket, com a finalidade de compara-los em
termos de desempenho, fluxo de dados, custo de processamento ¢ memoria, em diferentes
taxas de uso. Com o resultado desta analise, foi possivel perceber que apesar de oferecer uma
comunicagdo bidirecional, esta nova tecnologia apresenta um custo computacional mais
elevado que a tecnologia tradicional, em situagdes com pouca troca de mensagens. Por outro
lado, ela oferece uma maior qualidade para a comunicagdo em aplicagdes de tempo real.
Palavras Chave: Websocket, HTTP, Web, Internet, Servidor



ABSCTRACT

The internet was created with a purpose simpler than that it is used for nowadays. The HTTP
protocol, used by the World Wide Web, has a very simple functionality, an asswer to a
question, briefly summarizing. The web pages have evolved from static documents to great
web portals and web applications, with a variety of features.

Currently, the web application go far beyond than just delivering static documents, processing
requests, and delivering the result asynchronously. Such functionality still operates on the
HTTP protocol, using extra resources to create sessions and maintain the impression of a
permanent connection.

The HTMLS, the fifth version of the markup language used for HTTP, brought, among other
features, a new protocol, still based on HTTP, but with the characteristic of keeping a bilateral
communication channel between server and client. Such protocol, is the Websocket.

This recent technology, is gradually being adopted by great companies in different functions.
However, as all technology, it has its own cost and adequate scenarios of using. In this work, a
experiment was made, implementing servers with the same functionality, using HTTP and
websockets, comparing them in terms of performance, data flow, memory and processing
cost, in different rates of use. With the result of this analysis, it was possible to find out that
despites offering a bidirectional communication channel, the new technology presents a
higher computational cost in situations with a low message exchange rate. On other side it
provides a better quality communication on real time applications.

Keywords: Websocket, HTTP, Web, Internet, Server.
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1 INTRODUCAO

Como outros grandes avangos tecnoldgicos, incluindo o proprio computador, a
internet foi criada com fins bélicos. Um sistema de distribuicdo de informacgdes
descentralizado, que continuaria disponivel, mesmo que uma de suas bases fosse destruida.
Foi uma solugdo perfeita para o compartilhamento de informagdes no periodo da guerra fria.
Com o fim do periodo de tensdo, esta rede de comunicagdo, chamada ARPANET, foi aberta
pelo governo dos EUA, para que pesquisadores de universidades também pudessem conectar
seus computadores a esta rede. E logo aos seus alunos, e amigos de seus alunos. Em um certo
momento, o governo perdeu o controle sobre a quantidade de maquinas conectadas a rede, e
decidiu, entdo, dividir a rede militar desta nova rede de comunica¢do, com fins académicos.
Ao longo do tempo, com investimento em infraestrutura, e a popularizacdo dos computadores
pessoais, a internet tomou propor¢des como meio de comunicagdo, sem precedentes na
historia. Atualmente é produzido por dia a mesma quantidade de informagdo que se tem
armazenada desde o inicio da escrita, até o ano de 1925.

Para essa troca de dados ser possivel, foi preciso definir um padrao de comunicagao,
de modo que todas as maquinas conectadas a rede conversassem na mesma lingua. O
protocolo HTTP (Hyper Text Transfer Protocol) foi o padrdo criado para este propdsito. Um
protocolo de comunicagdo que deu a base para a World Wide Web que conhecemos hoje.
Todos os computadores conectados a internet, tem seu enderego proprio, muito semelhante a
um CEP ou nimero de telefone, o IP. Este endereco, € a base para qualquer requisi¢do web.
Mais adiante veremos com muito mais detalhes esse funcionamento, mas, simplificando
grosseiramente, 0 uso basico da internet nada mais ¢ do que uma requisicdo HTTP a um
endereco IP, e uma resposta, como uma imagem, por exemplo. No inicio da web, nada mais
do que isto era necessario. Resultados de pesquisa, textos cientificos, e posteriormente,
imagens de gatinhos, eram facilmente compartilhados.

Com o amadurecimento da tecnologia, e avango da capacidade computacional como
um todo, a web foi ganhando diversas outras funcionalidades. Grandes portais de noticias,
redes sociais, lojas online, transacdes bancdrias, entre outros, apenas mencionando os que
funcionam utilizando o protocolo HTTP. Muitos outros protocolos, que fogem do escopo
deste trabalho, foram criados para a transmissdo de tipos especificos de dados, como, por

exemplo, audio e video.
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Outra caracteristica dos servicos na internet ¢ a sua disponibilidade, isto é, esta
respondendo sempre, ndo importando a quantidade de requisicdes que estd recebendo. Tal
particularidade s6 ¢ possivel com uma computacao distribuida, ou seja, varios computadores
atuando como apenas um unico servigo, para que a demanda computacional para as
requisi¢oes seja sempre saciada. Utilizar apenas um unico computador, com uma capacidade
computacional altissima, além de ser mais caro, tera um limite maximo de expansividade.
Esse método de implementagdo de servigo, utilizando varios computadores simultaneamente,
e requer alguns paradigmas de implementacao que diferem do tradicional, os quais sao
abordados neste trabalho.

Mesmo com a limitacdo do protocolo HTTP, de apenas uma pergunta para uma
resposta, os servicos web atualmente mantém um sistema de sessdo aberto com o cliente,
como apos um login, por exemplo. Para isso, sdo utilizados recursos adicionais, transmitindo,
a cada requisi¢ao posterior a identificagdo, uma chave de sessdo, que ¢ vinculada com seu
endereco IP no servidor. Fora isso, muitos portais web tém uma atualizagdo de dados
constante, dando a impressao ao usuario de uma conexao permanente.

Atualmente, o método mais utilizado para manter esta simulagdo de um ambiente em
tempo real, ¢ o chamado ‘polling’. Serd explicado adiante com mais detalhes, mas seu
funcionamento ¢ bdasico, consiste em uma requisi¢do a cada certa quantidade de tempo ao
servidor, verificando atualizagdes. Apesar de funcionar muito bem, este método possui
algumas desvantagens muito claras, como a quantidade de recurso que ¢ desperdigado ao
processar cada requisicdo inutil, e os dados dos cabegalhos dos protocolos, trafegados em
todas as mensagens. Outra desvantagem, para certos tipos de aplicacdo, ¢ a falta do
desempenho em velocidade, no caso de uma troca muito grande de mensagens, como por
exemplo, em jogos online com multiplos jogadores.

Dentro de uma das novas funcionalidades disponibilizadas pelo HTMLS, o
Websocket foi criado com o intuito de sanar tais desvantagens, simplesmente criando um
canal de comunicacao bilateral com o servidor. Uma conexdo permanente com um servidor
ndo ¢ novidade nenhuma. O grande avango estd nesse recurso ser disponivel diretamente pelo
HTML, que ¢ a principal caixa de ferramentas de qualquer desenvolvedor web. Até entdo,
para criar este tipo de conexdao na web, eram utilizados apenas recursos proprietarios, como
Flash e Java, tendo a necessidade da instalagdo de plugins de terceiros no computador do
usuario, quando possivel. Como HTML ¢ o padrao da World Wide Web, o Websocket tende a

ser aceito em qualquer plataforma existente, aumentando a portabilidade do servigo.



15

A meta deste trabalho ¢ observar o custo real de implementacdo do Websocket,
criando benchmarks relacionando a quantidade de dados trafegados, custo de processamento e
memoria, com diferentes taxas de requisicdes € mensagens por segundo. Espera-se, assim,
observar um resultado que demonstre quais classes de aplicagcdes tendem a ganhar
performance com a utilizagdo de Websockets, em relacdo as tecnologias mais utilizadas

atualmente.

1.1 MOTIVACAO

A motivagdo deste trabalho surgiu da grande popularidade que o HTMLS5 e o
Websocket, em particular, tem tomado nos ultimos anos na internet. Prometendo otimizar
servigos em tempo real e possibilitando o desenvolvimento de novos tipos de aplicagdes
diretamente no navegador, muito tem sido comentado pela web. Porém, esta tecnologia tem

um custo de implementagdo possivelmente diferente das mais utilizadas atualmente.

Este trabalho visa esclarecer este custo, e seu resultado em desempenho, como
também apresentar metodologias utilizadas em implementa¢des de servidores voltados para

grande demanda de requisigdes.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

O objetivo deste trabalho € realizar um estudo sobre a atual metodologia de
implementagdo de servidores web de alta demanda, e analisar o impacto que o protocolo
Websocket tem na substituigdo dos métodos mais utilizados para a criacao de sistemas em

tempo real.
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1.2.2 Objetivos Especificos

. Estudo tedrico sobre os protocolos utilizados pela World Wide Web.

. Estudo tedrico sobre o protocolo Websocket.

. Estudar conceitos e metodologias utilizados para desenvolver servidores web de alta
demanda.

. Estudar ferramentas utilizadas para desenvolvimento de aplicagdes web.

. Implementar servidores de teste com funcionalidade idéntica, utilizando diferentes
tecnologias.

. Testar servidores implementados em diferentes cendrios de taxa de usuarios

simultaneos, quantidade de mensagens por segundo e tamanho da mensagem.

. Observar os resultados, analisando tempo de resposta, custo para o servidor em termos

de processamento e memoria, dados trafegados e taxa de falha.
. Analisar os resultados e obter uma faixa de aplicacdes web que tém a ganhar com a

implementag¢do de Websockets.

1.3 METODOLOGIA

Este trabalho estd organizado em 6 capitulos. O primeiro capitulo apresenta a
introducgdo e a motivagdo para a realizacdo deste estudo. O capitulo seguinte consiste em um
estudo do estado atual da internet e seus protocolos. Também ¢ apresentado o protocolo
Websocket, o principal foco de estudo deste trabalho.

O capitulo 3 e 4 apresentam paradigmas e tecnologias utilizadas para o
desenvolvimento de servidores web, com foco principalmente em escalabilidade. Estas

técnicas foram utilizadas para o desenvolvimento de aplicagdes de teste, para a realizacdo de

comparagdes entre as tecnologias apresentadas no capitulo anterior.

O capitulo 5 consiste na demonstracao dos resultados observados das

implementagdes de teste. Sao apresentados graficos que demonstram a diferenga na utilizagao
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das tecnologias implementadas. O capitulo final apresenta as conclusdes que foram obtidas

com este estudo, ¢ na avaliagao dos resultados dos testes realizados.
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2 WEB E SEUS PROTOCOLOS

O presente capitulo apresenta um breve histérico da Web e descreve suas principais
caracteristicas e padrdes. Os protocolos HTTP e Websocket - sendo este ultimo o objeto de
investigacdo do presente trabalho - sdo descritos, como também os protocolos das camadas
inferiores, nas quais eles se suportam. Ademais, ¢ apresentada a linguagem HTML e

Javascript, com especial énfase aos novos recursos apresentados com o HTML 5.

2.1 O INICIO

Como foi brevemente mencionado na introducdo deste trabalho, a internet foi fruto
da necessidade de uma distribuicdo descentralizada de informacdes. Nao seré abordado muito
mais sobre a grande historia da internet neste trabalho. Por ser muito extensa e cheia de
detalhes relevantes, um resumo deixaria muitos fatos importantes de fora. Contudo, €
importante apresentar seu inicio, principalmente do ponto de vista tecnoldgico.

Antes da utilizacdo do protocolo HTTP, os protocolos TCP e IP ja tinham sido
desenvolvidos para a ARPANET. A base para a troca de dados que conhecemos hoje foi o
modelo de rede TCP/IP, que determina as camadas e protocolos utilizados para a transmissao

de pacotes pela internet.

A ARPANET era uma rede de pesquisa patrocinada pelo Departamento de Defesa dos Estados
Unidos (DoD). Pouco a pouco, centenas de universidades e reparticbes publicas foram
conectadas, usando linhas telefonicas dedicadas. Quando foram criadas as redes de radio e
satélite, comecaram a surgir problemas com os protocolos existentes, o que forgou a criagdo de
uma nova arquitetura de referéncia. Desse modo, a habilidade para conectar varias redes de
maneira uniforme foi um dos principais objetivos de projeto, desde o inicio. Mais tarde, essa
arquitetura ficou conhecida como Modelo de Referéncia TCP/IP (TANENBAUM, Andrew S.
2011)

A seguir, sdo tratados com um pouco mais de detalhamento as camadas de transporte

e internet (TCP/IP) e a camada final de aplicacao, o HTTP.
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2.2 O MODELO CLIENTE SERVIDOR

A caracteristica deste modelo, esta na relagdo entre programas em uma aplicagao. Os
clientes fazem requisi¢des através de mensagens para o servidor, que sao as maquinas que
processam este pedido, e enviam resposta de volta. Este ¢ o modelo predominante utilizado
pela World Wide Web. Um usudrio, usando o seu navegador, envia uma requisi¢do,

encapsulada em um protocolo HTTP, até o servidor que responde com os dados processados.

H Internet
——

-

Clientes

Servidor

Figura 1 - Modelo cliente-servidor, utilizando a internet
(Wikipédia - <http://pt.wikipedia.org/wiki/Cliente-servidor>)

Uma vantagem desse modelo ¢ o desacoplamento de funcionalidades do cliente e
servidor, sendo possivel desenvolver as partes de forma independente, padronizando apenas a
comunicagdo dos dados. Outra vantagem clara estd na possibilidade de uma funcionalidade
ser compartilhada por diversos usuérios, que utilizam o mesmo servidor. As tecnologias

usadas pela web, para este modelo, sdo apresentados nas sessdes a seguir.

2.3 AS CAMADAS DA WEB

Como vimos, a internet é uma rede mundial de computadores. O sistema de camadas
de rede é utilizado para que cada nivel seja desenvolvido abstraindo os outros. O protocolo
HTTP se encontra no nivel mais abstrato, a camada de aplicacdo, onde todo o transporte de
dados ja foi tratado pelas camadas inferiores.

Diferente do modelo genérico de 7 camadas de rede do modelo OSI, as camadas
utilizadas pelo modelo TCP/IP, utilizado pela internet, sdo separadas em 4 niveis. A Figura 2

demonstra a equivaléncia com o modelo OSI.
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osl TCPAP
7 Application | Application
L] Presentalion T~ Not present
" Session u ~" in the model
4 Transport Transport
3 Metwork Intermat
2 Data link Host-to-network
1 Physical

Figura 2 - Camadas OSI em comparag¢do com TCP/IP
(TANENBAUM, Andrew S. 2011)

2.4 1P

A sigla IP vem do Inglés, Internet Protocol, Protocolo de Internet. A fungéo deste é a
transmissdo de pacotes, por uma rede de computadores, de uma origem ao seu destino. O
encaminhamento de informacdes é feito empacotando os dados em um datagrama IP que
contém, entre outras informaces, o endereco IP do destino e da origem.

O endereco é um campo de 32 bits que funciona como um numero de telefone, por
exemplo. Este campo de 32 bits, se refere ao modelo IPv4, o qual é utilizado atualmente. Por
ser um ndimero binario, a capacidade enderecos possiveis é de 2°2, um total de 4294967296.
Devido ao grande crescimento da internet, e da quantidade de computadores e dispositivos
conectados a ela, o0 modelo esté ficando saturado, de forma que o IPv6, com um campo de
enderecamento de 128 bits, esta sendo usado como substituto, e devera se tornar o padrdo

mais utilizado em pouco tempo.

+ 0-3 4-7 8-15 16-18 | 19 -31

Tamanho do | Tipo de Servigo (ToS) | Comprimento
0 | Versao

cabegalho | (agora DiffServ e ECN) (pacote)
32 Identificador Flags | Offset
64 | Tempo de Vida (TTL) Protocolo Checksum
96 Enderego origem
128 Enderego destino
160 Opgoes
192 Dados

Figura 3 - Datagrama do protocolo IP
(Wikipédia - <http://pt.wikipedia.org/wiki/Protocolo_de Internet>)
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Outra responsabilidade do protocolo IP ¢ o roteamento de pacotes. A internet ¢é
formada por diversos nodos interconectados, que ao receber um pacote de dados, tem que
encaminha-lo ao destino correto, de preferéncia, pela caminho mais eficiente possivel.

O transporte de dados ¢ feito por este protocolo, porém, ndo existe garantia na
entrega e na integridade dos pacotes transportados. Isto sera feito pela proxima camada, a de

transporte, pelo protocolo TCP.

2.5 TCP

O TCP (Transmission Control Protocol — protocolo de controle de transmissdo), é um
protocolo orientado a conexdes confiavel que permite a entrega sem erros de um fluxo de bytes
originario de uma determinada maquina em qualquer computador da inter-rede. Esse protocolo
fragmenta o fluxo de bytes de entrada em mensagens discretas e passa cada uma delas para a
camada inter-redes. No destino, o processo TCP receptor volta a montar as mensagens
recebidas no fluxo de saida. O TCP também cuida do controle de fluxo, impedindo que um
transmissor rapido sobrecarregue um receptor lento com um volume de mensagens maior do
que ele pode manipular (TANENBAUM, Andrew S. 2011).

O protocolo TCP utiliza um cabecalho com informacg6es bem definidas, para todas as

mensagens trocadas. A Figura 4 demonstra os campos e as informaces deste cabecalho.

+ Bits0-3 4-93 10 -15 16 - 31
] Porta na arigem Porta no destino
32 Namero de sequéncia
64 Namere de confirmagio (ACK)
Janela
96 Offset Reservados | Flags
Window
128 Checksum Ponteirc de urgéncia

160 Opgdes (opcional)

Padding (até 32)

224 Dados

Detalhe do campo Flags
+ 10 11 12 13 14 15

96 | UrgPtr| ACK | Push | RST | SYN | FIN

Figura 4 - Cabecalho do TCP
(Wikipédia - <http://pt.wikipedia.org/wiki/Transmission_Control Protocol>)
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O TCP tem trés fases determinadas durante uma conexdo: Estabelecimento,

transferéncia e término da ligacéo.

O estabelecimento da ligagao, consiste na troca de sinais entre cliente e servidor,
como estd mostrado na Figura 5. O servidor abre um socket, em modo passivo, esperando
conexdes em uma determinada porta. O cliente envia um pacote TCP para este servidor, com
a flag SYN ativada. O servidor entdo responde a esta requisicdo com uma flag SYN e ACK
ativadas, sinalizando que a requisi¢éo foi tratada. O cliente responde com uma flag ACK,

demonstrando que foi recebido o sinal de conexao.

Cliente 1 Servidor

iBacklog
icheia
Iniciar i
ligacao SYN
A
__Eackfug -1
. | Escuta
Timegut |y

| passiva

SYN

SYN+ACE = 3ackos
—— Ak

Figura 5 - Estabelecimento de uma conexdo TCP entre cliente e servidor
(Wikipédia - http://pt.wikipedia.org/wiki/Transmission_Control Protocol)

Apds a conexdo ter sido feita, pode ser iniciada a transmissdo dos dados. Durante a
fase de transferéncia de dados, o TCP garante a integridade dos pacotes, utilizando o campo
Checksum do seu cabecalho. Uma fungéo de checksum, ou soma de verificagdo, consiste na
aplicacdo de uma fungdo matematica em um bloco de dados, a fim de extrair um ndmero
unico daquela sequéncia de bits. A funcdo checksum do TCP estd definida no RFC 793, a
especificacdo oficial do protocolo. Aplicando esta fungdo no recebimento, e comparando o
resultado obtido com o transmitido no cabecalho, tem-se a garantia da integridade do pacote.
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O protocolo TCP também reordena 0s pacotes na sequéncia correta, caso algum
atraso na transmisséo cause um embaralhamento da informagéo.

O término da ligacéo consiste em duas partes de finalizacdo, uma para cada lado da
conexd@o. Um dos lados envia uma mensagem com a flag FIN, e aguarda uma resposta ACK
para confirmacdo. Apos isso o outro lado envia a mesma mensagem com a flag FIN, e a

conexdo e finalizada com a Ultima resposta ACK.

2.6 HTTP

O protocolo de transferéncia utilizado em toda a World Wide Web é o HTTP
(HyperText Transfer Protocol). Ele especifica a sintaxe das mensagens que os clientes podem

enviar aos servidores, e das respostas eles receberao.

Do ponto de vista dos usuarios, a Web ¢ uma vasta colecdo mundial de documentos,
geralmente chamados paginas da Web, ou apenas paginas. Cada pagina pode conter links
(vinculos) para outras paginas em qualquer lugar do mundo. Os usuarios podem seguir um link
(por exemplo, dando um clique sobre ele), que os levara até a pagina indicada. Esse processo
pode ser repetido indefinidamente. A ideia de fazer uma pagina apontar para outra, agora
chamada hipertexto, foi criada por um professor de engenharia elétrica do MIT, Vannevar
Bush, em 1945, bem antes da criagdo da internet. (TANENBAUM, Andrew S. 2011).

Como foi visto até agora, as camadas inferiores assumem a responsabilidade de
conexdo, transporte e integridade de dados. O protocolo HTTP dara uso pratico a este fluxo de
dados, com a transferéncia do hipertexto. Mais a frente, veremos como o formato do
hipertexto compartilhado na web foi também padronizado com o0 HTML (HyperText Markup
Language, Linguagem de Marcacao de Hipertexto).

Considerado a fundacdo de toda a World Wide Web, ele tem sido usada desde 1990.
A sua primeira versdao, 0 HTTP/0.9, era um simples protocolo com um unico método: GET,
pegar, em Inglés. Através deste Unico método de requisicdo, eram transferidos dados no
formato de texto ASCII.

A segunda versao do protocolo, o HTTP/1.0, supriu a necessidade da transferéncia de
outros tipos de dado, além de textos. Nesta versdo, os dados transferidos seguiam o tipo
MIME (Extensfes Multi funcdo para Mensagens de internet). Utilizado também no protocolo
de email SMTP, o MIME dispde mecanismos para a interpretacdo de outros tipos de dados
com diferentes codificacdes do padrdo ASCII, como imagens, sons, filmes e outros arquivos

de computador. Nesta versdo, também foram implementados os métodos HEAD e POST. O
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método POST é utilizado até os dias atuais, para a transmissao de informac6es do cliente ao
servidor, encapsulando os dados dentro da requisi¢do, e ndo na url, como no método GET.

Na sua Ultima versdo, o HTTP/1.1, que é utilizado atualmente, foram implementadas
outras funcionalidades. Novos métodos foram adicionados, como PUT, DELETE, TRACE,
OPTIONS e CONNECT. Além disso, foram adicionadas funcionalidades de conex&o
permanente com o header “Keep-Alive”. Apesar de ser permanente, este tipo de conex&o
difere do Websocket pelo fato de que, apesar da conexdo TCP/IP néo ter sido encerrada, ele
ainda funciona apenas com uma requisi¢do do cliente, e uma resposta do servidor, com 0s
mesmos headers.

Uma requisicdo HTTP GET bem sucedida, possui os seguintes cabecalhos:

GET/index.html| HTTP/1.1
Host: www.exemplo.com

E como resposta:

HTTP/1.1 200 OK

Date: Fri, 24 May 2013 22:38:34 GMT

Server: Apache/1.3.27 (Unix) (Red-Hat/Linux)
Last-Modified: Wed, 08 Jan 2003 23:11:55 GMT
Etag: "3f80f-1b6-3el1cb03b"

Accept-Ranges: bytes

Content-Length: 438

Connection: close

Content-Type: text/html; charset=UTF-8

Na resposta, a pagina HTML, ou algum outro formato de arquivo, estd em sequéncia.

Analisaremos agora uma requisi¢ao feita por um usuario na pagina web do Google,
por exemplo. Primeiramente ele entraria com o seguinte endereco na barra de seu navegador:
http://www.google.com.br/. O http:// se refere ao protocolo, 0 www.google.com.br o host, ou
endereco do servidor, que serd convertido para um endere¢o IP por um DNS. Subentendido
nesta requisi¢do, estdo a porta 80, que € o padrdo para o protocolo HTTP, e o recurso que esta
na raiz, definido pela /> sem acréscimos no final do endereco.

Utilizando o programa para Unix curl, podemos observar todo o resultado:


http://www.exemplo.com/

25

$ Curl -v http://www.ufsc.br

* About to connect () to www.google.com.br port 80 (#0)

* Trying 150.162.2.10...

* connected

* Connected to www.google.com.br (150.162.2.10) port 80 (#0)
> GET / HTTP/1.1

> Host: www.google.com.br

Podemos observar nesta requisicdo, inicialmente uma conexdo TCP/IP sendo criada
em um endereco IP fornecido pelo DNS, e a seguir o envio do header do HTTP, com a funcao
GET no parametro /, seguindo o protocolo HTTP/1.1. Explicando rapidamente, o0 DNS
(Sistema de Dominio de Nomes) é um servico na web, que transforma nomes, em enderegos
IPs. E um servi¢o normalmente pago, que mantém uma base de dados atualizada, com tabelas
relacionando dominios e IPs.

Como resposta desta requisi¢do, temos:

< HTTP/1.1 200 OK

< Date: Sat, 29 Jun 2013 23:31:21 GMT

< Expires: -1

< Content-Type: text/html; charset=IS0-8859-1

< Set-Cookie:
PREF=ID=92298d1f72097732:FF=0:TM=1372548681:LM=1372548681:S=rwVV1Tc7HjrcGHj
U; expires=Mon, 29-Jun-2015 23:31:21 GMT,; path=/; domain=.google.com.br

< Set-Cookie: NID=67RK618vU5nCONZCjwth6ndKE52HHDbIK; expires=Sun, 29-Dec-2013
23:31:21 GMT; path=/; domain=.google.com.br; HttpOnly

<

<ldoctype html><html itemscope="itemscope"
itemtype="http://schema.org/WebPage"><head><meta itemprop="image"
content="/images/google_favicon_128.png"> <title>Google</title>...

Na primeira linha temos o protocolo HTTP/1.1 enviando o sinal 200, que significa
que tudo correu bem. Alguns outros cabecalhos também compdem esta resposta, como 0
Content-Type, especificando a resposta sendo do tipo texto/html, e sua codificacdo. O Set-
Cookie é uma funcdo do HTTP/1.1 para um sistema de dados chave/valor no computador do
cliente, que serd transferido posteriormente em todas as outras requisicdes neste mesmo
dominio. O cookie sera explicado com mais detalhes adiante.

Apo6s, uma linha vazia, identificando o final do cabecalho, estd o conteudo da

resposta, uma pagina HTML.



http://www.google.com.br/

26

Esta é basicamente a principal funcionalidade do protocolo HTTP. Outros métodos,
como POST, PUT, DELETE, servem para o tratamento de dados em servigos web. Estes
métodos tém parametros adicionais no cabecalho, indicando variaveis a serem alteradas.

Por ser um protocolo que ndo guarda nenhum estado, ou seja, todas as requisi¢des
sdo independentes uma das outras, outros recursos sdo utilizados para a criar um sistema de
sessdes. O cookie, mencionado anteriormente, € a base para isto. Em uma resposta, utilizando
no header “Set-Cookie:”, um servidor ird armazenar um valor em uma variavel no
computador do cliente, que serd enviado em todas as préximas requisicoes.

Uma maneira de utilizar o cookie seria, ap6s uma requisi¢cdo de login, colocar na
resposta um “Set-Cookie:user=joao”. Com isto, em todas as proximas requisi¢cdes, 0 servigo
web sabera qual usuario esta realizando esta requisi¢do. Estd € uma maneira muito ingénua de
criar uma sessao, por ser facilmente burlada por qualquer pessoa que consiga alterar o header
de uma requisicdo HTTP, conseguindo assim se passar por outro usuario.

Seguranca € um estudo a parte em qualquer &rea da computacdo, mas para este
trabalho, basta dizer que isto atualmente é bem tratado pelos servi¢cos web, normalmente
criptografando a sessao, e associando uma chave ao endereco do usuario no lado do servidor,

de forma que néo é tao simples se passar por outro usuario.

2.7 WEBSOCKET

Historicamente, desenvolver aplicagdes web que necessitam uma comunica¢do
bidirecional entre cliente e servidor, implicava em um abuso do protocolo HTTP, para
verificagdo de updates no servidor, enquanto transmitia novas informagdes em requisigdes
HTTP distintas. Uma solucdo mais simples seria usar uma tinica conexao TCP para o trafego
em ambas as dire¢cdes. O protocolo Websocket € projetado para criar essa comunicagao,
utilizando os beneficios da infraestrutura ja existente para o protocolo HTTP (FETTE, L;
MELNIKOV, A. RFC6455 - THE WEBSOCKET PROTOCOL.).

O protocolo Websocket ¢ uma tecnologia que disponibiliza um canal de comunicagao
bidirecional (full-duplex) entre cliente e servidor, empregando uma unica conexao TCP/IP.

Este protocolo foi padronizado pela IETF* em 2011. Esta padronizagcdo se encontra no

L IETF - Internet Engineering Task Force <http:/www.ietf.org/>. Uma ampla comunidade aberta com a
finalidade da evolugdo da arquitetura da internet.
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REC?6455, que esta em estado de proposta, ainda ndo definido como um padréo da internet.
Apesar de ndo ser um padrdo oficial, todos os navegadores recentes, ja implementam o
protocolo, permitindo seu uso sem maiores dificuldades. Com a capacidade dos navegadores
de utilizar o Websocket, grandes empresas da web, como Facebook, Google, Stack Exchange,
entre outras, ja estdo utilizando em alguns de seus servicos.

Um exemplo simples da utilizacdio do Websocket, pode ser testado em
http://www.websocket.org/echo.html. Este exemplo trata de um servidor de eco, talvez o
primeiro servidor que qualquer programador desenvolve. A funcionalidade consiste em
conectar, enviar uma mensagem, e receber a mesma na resposta do servidor.

Para demonstrar a parte técnica por tras deste eco, foi utilizado o programa WireShark,
que monitora todos os pacotes de todos os protocolos trocados por uma interface de rede. O
resultado do monitoramento de uma conexao, envio e recebimento de um texto, no servico

indicado acima, pode ser observado na Tabela 1.

Tabela 1 - Resultado do monitoramento de uma conexdao Websocket, envio e recebimento de
uma mensagem, utilizando o programa WireShark.

No. Time Source Destination Protocol Length Info

51 5.19042260060 192.168.0.1160 174.129.224.73 TCP 74 46418 = http [SYN] Seq=8 Win=14608
52 5.513094000 174.129.224.73 192.168.0.118 TCP 74 http = 46418 [SYN, ACK] Seq=8 Ack=1
53 5.51315560068 192.168.0.1160 174.129.224.73 TCP 66 46418 = http [ACK] Seg=1 Ack=1 Win=
54 5.5149250068 192.168.0.1160 174.129.224.73 HTTP 705 GET /?encoding=text HTTP/1.1

56 £.502714000 174.129.224.73 192.168.0.110 HTTP 608 HTTP/1.1 181 Web Socket Protocol Hs
57 ©.502769000 192.168.0.110 174.129.224.73 TCP 66 46410 > http [ACK] Seq=648 Ack=543
60 8.204004000 192.168.0.110 174.129.224.73 WebSocke: 100 WebSocket Text [FIN] [MASKED]

61 8.396505000 174.129.224.73 192.168.0.110 WebSocke: 96 WebSocket Text [FIN]

62 8.396551000 192.168.0.110 174.129.224.73 TCP 66 46410 > http [ACK] Seq=674 Ack=573

Podemos ver nas 3 primeiras mensagens (#51-53), o handshake da conex&o TCP/IP,
explicado anteriormente. Seguinte ao estabelecimento da conexdo, existe uma requisicao
HTTP (#54) pedindo o estabelecimento de uma conexdo Websocket, que foi respondida na
mensagem seguinte (#56). Iremos verificar os headers destas requisicdes HTTP a seguir.

Ap6s uma mensagem TCP (#57), confirmando o recebimento da mensagem HTTP
anterior, podemos ver a mensagem sendo enviada ao servidor (#60), utilizando o protocolo
Websocket, e, em seguida a resposta (#61), com o mesmo conteudo, afinal, é um servidor de
eco.

Analisando superficialmente este resultado, ja podemos observar algo interessante: o

tamanho do pacote, em bytes, das mensagens trocadas. Repare que mesmo uma mensagem

2 RFC - Request For Comments, ¢ um documento que descreve os padrdes de cada protocolo utilizado na
internet, previamente de se tornar um padrdo. Todos os protocolos descritos neste trabalho, tem seu RFC
publicado em <http://tools.ietf.org>
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HTTP (#54), sem contedo nenhum, apenas com uma requisicdo GET, tem o tamanho de 705

bytes, enquanto as mensagens do protocolo Websocket tem um tamanho muito reduzido. Isto

se deve ao cabecalho minimo que o protocolo utiliza, ap6s uma conexao ter sido formada.
Examinando o cabecalho da primeira requisicdo HTTP podemos observar detalhes

do inicio da conexdo Websocket:

> GET /?encoding=text HTTP/1.1

> Upgrade: websocket

> Connection: Upgrade

> Host: echo.websocket.org

> Origin: http://www.websocket.org

> Sec-WebSocket-Key: 9BTWLAIUIXGRRvVBWXMallg==

> Sec-WebSocket-Version: 13

> Sec-WebSocket-Extensions: x-webkit-deflate-frame

> User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like > Gecko)
Chrome/27.0.1453.110 Safari/537.36

Os cabecalhos “Upgrade: Websocket” e “Connection: Upgrade” indicam ao servidor,
o pedido de transformar esta conexdo HTTP, em uma conexao Websocket, aplicando a mesma
conexao TCP/IP. Os campos “Sec-WebSocket” indicam parametros para serem utilizados no
handshake, como a versdo, ¢ uma chave para ser usada no servidor, para preparar uma

resposta. Na resposta do servidor para esta requisi¢ao, temos:

< HTTP/1.1 101 Web Socket Protocol Handshake

< Upgrade: WebSocket

< Connection: Upgrade

< Sec-WebSocket-Accept: DkInmWDc7RPF8gvKBwm4tqFWIW4=
< Access-Control-Allow-Origin: http://www.websocket.org
< Access-Control-Allow-Credentials: true

< Access-Control-Allow-Headers: content-type

< Access-Control-Allow-Headers: authorization

< Access-Control-Allow-Headers: x-websocket-extensions
< Access-Control-Allow-Headers: x-websocket-version

< Access-Control-Allow-Headers: x-websocket-protocol

A primeira linha, indica uma conexdo bem sucedida. A partir de agora, o cliente e 0
servidor podem trocar mensagens com o padrao Websocket, ndo mais HTTP.
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O datagrama do cabecalho Websocket pode ser observado na Figura 6.

5] 1 2 3
1234567896012 345678901234560678901
+-F-F-F-F--m— - - - e e e e +
|F|R|R|R| opcode|M] Payload len | Extended payload length |
ITIsIsIs]  (4)  [A] (7) | (16/64) |
INIVIVIV] 5] | (if payload len==126/127) |
| 111213 IK| I |
+-F-F-F-F--m— - - - e + - - - = - - - - - - - - - - - +
| Extended payload length continued, if payload len == 127 |
+ - - - - - - - - - -4 - - - g +
| |Masking-key, if MASK set to 1 |
e e e e +
| Masking-key (continued) | Payload Data |
e &

Payload Data continued ...
e +
| Payload Data continued |
e T +

Figura 6 - Datagrama de um bloco de mensagem Websocket.
(FETTE, I.; MELNIKOV, A. RFC6455 - The WebSocket Protocol.)

Por ter um cabecalho binério, ndo faria sentido demonstrar o pacote trocado aqui,
como foi feito com o HTTP. A explicacdo completa para cada parametro demonstrado na
Figura 6, pode ser encontrada no RFC6455. Descreveremos alguns destes parametros, que séo
relevantes para este trabalho. O primeiro bit da mensagem, forma a flag FIN, que aponta se
este pacote indica o final de uma mensagem. No caso de mensagens maiores, onde o limite é
definido na implementacdo do cliente/servidor, estas sdo particionadas e enviadas em varios
blocos. Caso seja menor que este limite, o bloco Unico tera a flag FIN ativada.

O campo opcode, indica como devera ser a interpretacdo do payload. Os principais
valores utilizados sdo 0, para um frame particionado, 1 denota um texto e 2 um frame binario.
A flag MASK apontam se o payload estd ou ndo mascarado, com a chave no campo Masking-

key. Payload-len é um campo, de tamanho elastico, onde o tamanho do payload é mostrado.

2.8 COMPARACOES ENTRE HTTP E WEBSOCKET

Foi visto até agora o funcionamento do protocolo HTTP e Websocket. Mesmo sem
nenhuma implementacdo, j& podemos tirar algumas conclusdes comparando alguns

parametros destes protocolos.
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Digamos que um servidor tenha 10 mil usuérios, fazendo pooling a cada segundo
requisitando por atualizagdes. Cada requisicdo possui um header HTTP de tamanho 700
bytes, sendo esta uma aproximacao bem realista, fazendo uma simples média observando
websites populares. Este nUmero pode crescer muito, caso a aplicacdo em questdo tenha uma
grande quantidade de cookies para serem trafegados em cada mensagem. A cada segundo

teriamos:
10.000 * 700 * 8 = 56.000.000 bits/s
Teriamos um fluxo de dados supérfluos de 53 Mbps. Fazendo o mesmo calculo,

utilizando o tamanho do header do Websocket, de 2bytes, o fluxo dos cabecalhos tem uma
queda para 0.153 Mbps. Uma economia gigantesca em trafego de dados.

Este é apenas um dos pontos a serem analisados no custo do Websocket. Durante a
avaliacdo da implementacdo pratica dos servidores, serd também levado em consideracdo o
custo do estabelecimento de conexdo TCP/IP para cada requisicdo HTTP, como também o

custo para o servidor para manter aberta todas as conexdes Websocket.

2.9 PROGRAMACAO DO LADO CLIENTE

Foi abordado até agora, o padrdo da internet para conexdes e a troca de mensagens.
Para finalizar este capitulo, sdo abordados os padrfes para a programacdo no lado do cliente.
Serdo exibidas a linguagem de marcacdo HTML e a linguagem de programacdo Javascript.
Ambas sdo o padrdo para apresentacdo das informacOes trafegadas, da forma mais

humanamente amigével.

2.9.1 HTML

Como mencionado anteriormente, o HyperText Markup Language, ou linguagem de

marcacdo de hipertexto, é o padrdo para a montagem de paginas web. Uma pégina simples,

possui a seguinte sintaxe:



31

<html>
<head>
<title>Titulo da pagina</title>
</head>
<body>
<p>Ola mundo!</p>
</body>
</html>

Uma pagina da Web consiste em um cabecalho e um corpo entre as tags (comandos de
formatacdo) <html> e </html>, embora a maioria dos navegadores ndo reclame se essas tags
ndo estiverem presentes. O cabecalho comeca e termina com as tags <head> e </head>
respectivamente, enquanto com o corpo é delimitado pelas tags <body> e </body>. Os strings
entre as tags sdo chamados diretivas. A maioria das tags de HTML tem esse formato, ou seja,
<algo> para marcar o inicio de alguma coisa e </algo> para marcar seu fim. (TANENBAUM,
Andrew S. 2003).

Uma pagina HTML completa é formada por uma série de tags com diferentes
diretivas, interpretadas pelo navegador, gerando uma interface gréafica para o usuario, quando
renderizado graficamente pelo navegador utilizado. Por ser um padrdo, todos os navegadores,
independente de plataforma, tendem a gerar o mesmo resultado final.

Também podem fazer parte de uma pagina HTML, o CSS e o Javascript. O CSS é
uma linguagem de estilo, utilizada para personalizar, e definir a apresentagdo de documentos
HTML. O Javascript € uma linguagem de programacao interpretada, utilizada em documentos
HTML para criar funcionalidades e interagir com o usuario, sem a necessidade de interacédo
com o servidor. Mais adiante, a utilizacdo do Javascript sera mostrada com mais detalhes. O
CSS ndo seré tratado, pois esse é utilizado principalmente para design, assunto ndo abordado

neste trabalho.

2.9.2 HTML5

A primeira versdo do HTML se tornou disponivel em 1991 e continha apenas 18
tipos de elementos. Em 1993, com esforco do IETF, foi publicada a primeira proposta para
um padrédo formal. Apenas em 1995, o IETF criou um grupo de trabalho, focado na criacéo e
padronizacdo do HTML, que deu origem ao primeiro padrdo da internet aceito, o HTML 2.0.

Muito se avancou desde entdo, com adi¢do de um a grande quantidade de tags e a
adocdo do XHTML como um padrdo. O XHTML especifica que um documento HTML seja
também aceito nas normas do XML. As normas de XML definem, entre outras, que todas as
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tags abertas, tem obrigatoriamente que serem fechadas. Todos os elementos também tem que
ter um Unico elemento pai, no caso do HTML, a tag <htmI></html|>.

O HTML5 € um padréo, ainda no estado de proposta, para substituir o HTML4.1
como o novo padrdo oficial da internet. Ele vem sendo desenvolvido pela W3C, o World
Wide Web Consortiun, a principal organizacdo para padrées da WWW. Apesar de estar em
desenvolvimento, todos os navegadores modernos ja implementam a maioria de seus novos
recursos.

Pela primeira vez, é possivel a reproducéo de audio e video, em diversos formatos,
diretamente pela interpretacdo de um texto HTML pelo navegador, com a utilizacdo das tags
<audio> e <video>. Entre outras funcionalidades, estdo a implementagéo de um canvas. Um
objeto canvas, presente em diversas linguagens de programacao, é utilizado para desenhos e
animacoes.

As novas APIs para desenvolvimento gréfico, eliminam a necessidade de plugins de
terceiros, como o Adobe Flash, Silverlight da Microsoft entre outros. A Netflix, uma grande
empresa de streaming de filmes e séries, ja estd migrando seu servigo web, para um player
totalmente em HTMLJ5, deixando de lado a utilizacdo de plugins de terceiros, e tornando o
sistema independente de plataforma.

Outras alteracGes do HTML estdo na utilizacdo de armazenamento local, e recursos
para que aplicacBes possam trabalhar offline. Novas tags também foram adicionadas, e
antigas tags ganharam novos recursos, como por exemplo, a utilizacdo de uma tag de <input
type="datetime’>, que renderiza um formulario de inclusdo de Data, mostrando um pequeno
calendario para melhor visualizacdo do usuario, o que até entdo era feito ‘manualmente’ pelo
desenvolvedor.

Vérios padrdes utilizados pela Internet, ganharam formalizacdo com o HTMLS5,
facilitando o desenvolvimento de paginas web. A tag <div>, utilizada para a delimitacdo de
areas de uma pagina, foi substituida por diversas outras, como <header> e <bottom>, que
apesar de ndo ter nenhuma mudanca na renderizacdo da pagina, auxiliam o entendimento do
codigo, tanto para o desenvolvedor, como também para maquinas interpretarem o contetdo
mais facilmente, que podem entre outras fungdes, adaptar conteldo para pessoas com
deficiéncia visual.

Outra novidade da caixa de ferramentas do HTMLS5, é claro, & o Websocket. Porém
como HTML é apenas uma linguagem de marcagdo, e € estatica, depende da linguagem

Javascript para utilizar e dar acdo a seus elementos.
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2.10 JAVASCRIPT

O Javascript € uma linguagem de script, o que significa que ela € utilizada dentro de
um outro programa para estender as funcionalidades deste. No caso, ela é executada dentro de
um navegador. Atualmente, € a principal linguagem para programacdo do lado do cliente, em
aplicacbes web. Foi criada com conceitos de orientacdo a objetos, baseada em protétipos,
tipagem fraca e dindmica e funcdes de primeira classe.

A sua principal funcdo € interagir com a pagina web, através do DOM (Document
Model Object, Modelo de Objeto de Documento), uma especificacdo criada pela W3C, para
interacdo com elementos de um documento web. Com o Javascript é possivel criar, editar e
remover elementos HTML, e utilizar seus recursos de maneira mais dinamica, sem a
necessidade da interacdo com o servidor.

Ademais, o Javascript permite fazer requisi¢cdes, assincronamente em relagcdo ao
carregamento da pagina em que estd contido. Isto deu origem ao AJAX. Asynchronous
Javascript and XML, ou Javascript Assincrono e XML, ¢é utilizado para pequenas interacdes
com o servidor, sem a necessidade de se trocar de pagina. Apesar do nome, XML ndo é um
padrdo para esta troca assincrona de informacdes. Na verdade pode ser feita uma troca de
qualquer tipos de dados.

Atualmente, na utilizacdo do javascript, é utilizado um framework muito popular, o
jQuery. Uma biblioteca de coédigo aberto, amplamente utilizada na web, que facilita a
implementacdo em diferentes browsers, adaptando o seu codigo as pequenas diferencas entre
diferentes navegadores e suas versdes. Claro que tudo feito com jQuery, pode ser feito com
Javascript puro, serd somente um pouco mais complicado, e muito menos portavel.

Um pequeno exemplo de um codigo que realiza polling, utilizando jQuery, tem a

seguinte sintaxe:

$.ajax({
url: "http://www.teste.com.br/ajax",
success: function(data){
// trata os dados recebidos
console.log(data);

g

timeout: 3000 // intervalo entre cada requisicdo em 3 segundos

1)




Com o Javascript, que € possivel a criagdo de um objeto Websocket no lado do
cliente, utilizando a API disponibilizada pelo HTMLS5. A utilizagdo bésica do Websocket,

com Javascript, possui a seguinte sintaxe:
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var ws = new WebSocket("ws://localhost:9998/echo");

// Metodos passivos o objeto websocket, executados pelos eventos de conexdo, recebimento

de mensagem e perda de conexao.
ws.onopen = function() {
// Executado ao estabelecer uma conexao
alert("Websocket conectado!");
b
ws.onmessage = function(msg) {
// Executado ao receber mensagens do servidor.
var mensagem_recebida = msg.data;
alert("Mensagem redebida: "+ mensagem_recebida);
5
ws.onclose = function() {
// Executado na perda de conexado.
alert("Conexao perdida...");
b
// Metodo para enviar mensagens, utilizando o objeto
ws.send(“"Enviando mensagem ao servidor!”)

Por implementar o conceito de threads, e por ser aplicado na APl do Websocket, o

Javascript mantém uma conexao aberta escutando por mensagens, nao interrompendo o fluxo

de execucéo das demais funcfes. Podemos notar que esta sintaxe é bastante simples, pois

escrever um codigo do lado do cliente, para envio e recebimento de mensagens, é trivial, 0

que tem atraido diversos desenvolvedores.
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3 COMPUTAGCAO CONCORRENTE E DISTRIBUIDA

Apesar de distintos, os paradigmas de programacdo concorrente e distribuida sao
semelhantes e complementares, sendo de vital importancia na implementacdo de servidores
web de alta demanda. Estes dois conceitos sdo sucintamente apresentados, sem qualquer
aprofundamento, visando apenas criar um embasamento para a abstracdo na utilizacéo pratica

em implementacédo de servidores.

3.1 PROGRAMACAO CONCORRENTE

“A é&rea de programacdo concorrente abrange todas as técnicas relacionadas a
programacéo de entidades que concorrem paralelamente para terminar um trabalho, sendo a
analise de regides criticas do c6digo o maior desafio nessa area” (TANENBAUM, Andrew S.
2010).

Programacdo concorrente consiste na execucdo simultanea de tarefas, por um
programa. Esta execucdo pode ser de fato simultdnea, na existéncia de mais de um
processador na maquina ou, interrompendo e alternando o contexto do Unico processador
entre a as tarefas, executando um pouco de cada tarefa por vez. Esta concorréncia é
importante para que um longo processo nao interrompa a execucao de todo um servico na
espera de resultado de fungdes, podendo utilizar o tempo ocioso de uma tarefa, na execucao
de outra. Outro fator importante é o compartilhamento de recursos, feito igualmente entre
diferentes usuarios, como no caso de um servidor web que trata diversas requisicoes
simultaneamente.

A programacéo tradicional, chamada de sequencial, consiste somente em um fluxo
de execucdo. Utilizando um exemplo, podemos imaginar uma lavanderia como um processo.
Primeiro o cesto de roupa suja vai para a maquina, depois para a secadora, e apés isto ele é
passado e estd pronto para entrega, sendo este o processo completo. Na programacéo
tradicional, os cestos seriam processados um por vez, somente iniciando o proximo, quando o
anterior ja foi entregue. Como podemos imaginar, esta ndo é uma abordagem muito eficiente,
pois enquanto um cesto de roupa estd secando, outra ja poderia estar sendo tratada. A

programacédo concorrente, visa utilizar o tempo ocioso entre o inicio e término de funcGes de
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um fluxo, no processamento de outras requisi¢des, simultaneamente. Desta forma, em um
determinado momento em um sistema concorrente, teremos varios fluxos de execucédo
simultaneos.

Em um programa de computador, tarefas que demorem para terminar, sdo chamadas
de funcgdes bloqueantes. Uma escrita em disco, um acesso a banco de dados ou um longo
calculo ndo podem parar toda a execucdo de um programa, esperando que seu resultado esteja
pronto. Em um servi¢o web, por exemplo, a requisi¢cdo de um cliente a uma simples pagina,
ndo deve esperar que a consulta de outros 3 clientes ao banco de dados seja concluida, para

somente apos receber a sua resposta.

3.1.1 Processos e Threads

Um processo consiste em um programa, que foi iniciado e esta em execucdo em um
sistema operacional. E possivel executar 0 mesmo programa varias vezes, tendo diferentes
processos. Inicialmente, um processo possui apenas um fluxo de execucdo, chamado de
thread. Um sistema concorrente, inicia inimeras threads, dentro do mesmo processo, tendo

varios fluxos de execucdo.

Processo 1 Processo 1 Processo 1 Processo
Espaco
do <
usuario
Thread Thread
Espaco
do < Nucleo Nudeo
nucleo |

(a) (b)

Figura 7 - (a) Trés processos, com uma unica thread cada. (b) Um processo com trés threads.
(TANENBAUM, Andrew S. 2010)

O suporte a threads, é fornecido pelo sistema operacional, que isola certa parte do
contexto do programa, como o estado e as variaveis do fluxo de execucdo, e abstrai a troca de

contexto no nivel do processador. No caso de processadores com multiplos ndcleos, a
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programacdo com Vérias threads, otimiza a execugdo de um processo, utilizando toda a
capacidade do hardware. Atualmente, praticamente todos os sistemas operacionais oferecem o
suporte a threads, deixando que isto seja facilmente abstraido pelo desenvolvedor, utilizando

uma linguagem de programacao, que implemente o conceito de thread.

3.1.2 Programacao Orientada a Eventos

Uma grande dificuldade no desenvolvimento de um sistema concorrente, esta na
quebra dos procedimentos, para que possam ser executados paralelamente, e na ordenagéo e
sincronizacdo destas atividades. Uma maneira de desenvolver um sistema concorrente, é
implementar de forma que tudo gire em torno de eventos, e que esses sejam esperados e
tratados de um modo adequado. Com isso, se um processo requisita uma funcdo, ela é
iniciada, e, ao final de sua execucdo, um evento sera disparado, passando seu resultado como
parametro de alguma forma. Outra funcdo, que espere este tipo de evento, é executada com

esta entrada, e assim por diante.

Um evento é uma ocorréncia dentro de um sistema ou um dominio particular, € algo que
aconteceu, ou é contemplado como tendo acontecido neste dominio. A palavra evento também
¢ utilizada para significar uma entidade de programagdo que representa uma tal ocorréncia em
um sistema de computacdo. Processamento de eventos é a computagdo que executa operacfes
em eventos. OperagBes de processamento de eventos comuns, incluem leitura, criaco,
transformacdo, e excluir eventos. (ETZION, Niblett. 2010).

Neste modelo, teremos elementos produtores e consumidores de evento. Estes serdo
conectados geralmente através de um outro elemento, chamado de event loop, ou loop de
eventos. Este event loop, € um ciclo infinito, que estd em rodando o tempo todo durante a
execucdo do programa, onde sua funcdo € escutar estes eventos e encaminhar aos
consumidores devidos. Esta é uma abordagem bastante comum em programacao no lado do
cliente, como vimos no exemplo do Websocket em Javascript, e suas fungdes que sdo
executadas por algum evento. Todo sistema que reage quando um botdo é clicado, por
exemplo, também serve como exemplo.

“Utilizar eventos em sistemas computacionais, ndo é novidade. Nos primordios da
computacédo, o0s eventos apareceram na forma de excegdes, cujo papel era o de interromper o
fluxo normal de execugéo, e causar a inicializagdo de processos alternativos.” (ETXION,
Niblett)
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Implementando este conceito em servidores web, cada requisicdo ird gerar um
evento, que serd tratado sem interromper o processo principal, que continuara tratando outras
requisicdes. Somente quando a funcdo bloqueante terminar, gerando um evento, é que a
resposta sera encaminhada de volta ao cliente. Uma maneira de implementar isso utilizando
threads € com um thread pool, que consiste em um namero limitado de threads j& iniciadas,
com a mesma fungdo, que escutam e processam um tipo determinado de evento, que
normalmente se encontra em uma fila. Por exemplo, um servidor web, pode ter uma thread
pool de tamanho diferente para varias funcionalidades, dependendo da frequéncia de uso da
mesma. Desta forma, o sistema economiza tempo, ndo tendo que instanciar uma thread para
cada nova requisicdo daquela funcionalidade, com o custo de gastar recurso computacional
para manter a mesma aberta, mesmo em periodos ociosos. Sendo assim, é possivel controlar o

uso de processamento em diferentes fungdes, com distintas prioridades.

Event producers Event processing logic Event consumers

Figura 8 - Produtores e consumidores de evento, isolados da l6gica de processamento do
sistema (ETZION, Niblett. 2010)

Por ser apenas um paradigma, e ndo uma tecnologia, existem inimeras formas de

implementar estes conceitos.

3.2 PROGRAMACAO DISTRIBUIDA

“Um sistema distribuido, é aquele onde os componentes estdo em computadores
conectados por uma rede e coordenam suas a¢oes apenas pela troca de mensagens.”
(COULOURIS et al, 2011).

Os computadores, chamados de hosts, trabalham em conjunto como uma Unica

maquina, do ponto de vista dos usuarios do servi¢co. Este conglomerado de computadores
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conectados, sdo chamados de clusters, caso estejam geograficamente préximos, conectados
por uma rede interna por exemplo, ou grids, quando estdo espalhados por uma grande &rea,
visando atender requisi¢des locais.

O modelo cliente-servidor, descrito no Capitulo 2, € um sistema distribuido
afinal, temos programas no lado do cliente, interagindo com os servidores. Porém, nesta

sessdo sera tratada apenas o0 ponto de vista de distribuicdo de servico no lado do servidor.
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Figura 9 - Uma porcao da internet, que mostra clientes, servidores e a rede que os interconecta
(COULOURIS et al, 2011).

A principal razdo para se distribuir um sistema entre varias méquinas, esta no poder
de distribuicdo de carga de trabalho, podendo aumentar o desempenho e a capacidade de um
sistema, em relacdo ao incremento da quantidade de méaquinas utilizadas. Outro motivo para

estad no compartilhamento de recursos, como por exemplo, um banco de dados.

No sentido contrario & centralizacdo dos servicos e algoritmos, uma das principais
metas dos sistemas distribuidos é a escalabilidade. Um sistema é descrito como
escalavel se permanece eficiente quando ha um aumento significativo no numero de
recursos e no nimero de usuarios a ele conectados (COULOURIS et al, 2000).

@ Pageviews

20,000

. f

6:00 AM 12:00 PM 6:00 PM 12:00 AM 6:00 AM

Figura 10 - Oscila¢do na quantidade de acessos em um site de comércio online real,
de acordo ao horério.
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A escalabilidade é um fator crucial para servicos web, por diversos fatores. O
primeiro deles, é a estabilidade. Um sistema online, de qualquer natureza, que ao ter um
aumento na quantidade de acesso saia do ar, ou ndo funcione apropriadamente, esta deixando
de atender clientes. Outro fator é a economia de recursos, a escalabilidade permite que, em
periodos com poucos usudrios, seja possivel desabilitar por¢des dos servidores, gerando uma
economia de recursos. Como pode ser observado na Figura 10, que mostra a quantidade de
acessos, de acordo ao horario, em um site de comércio online real, em horarios de pico, 0s
acessos chegam a quase 20mil por hora, enquanto durante a madrugada, caem para menos de
500.

Ao se distribuir o processamento de um servigco, novos problemas tém que ser
levados em consideracdo. Em alguns casos, os sistemas interconectados, sao heterogéneos,
com sistemas operacionais e linguagens diferentes. Desta forma, a comunicacdo entre eles
tem de seguir algum padrdo. A monitoracdo também se torna um trabalho mais complexo,
afinal sdo diversas maquinas, conectadas por uma rede, e a propria rede tem de ser
monitorada, podendo ela causar atraso e perda de dados.

Uma grande dificuldade da distribuicdo, é também um desafio quando se desenvolve
um sistema concorrente. Particionar um fluxo de processamento, em diversas funcbes, que
precisam ser executadas em uma ordem correta. O que j& ndo era tdo trivial quando feito em
um sistema concorrente, fica ainda mais complexo, quando 0s processos estdo em maquinas

distintas.

3.2.1 Modelo Publish-Subscribe

Uma maneira para auxiliar a distribuicdo de um sistema, é a definicdo de um padréo
de mensagens, a fim de que os computadores conectados a rede consigam se comunicar,
independente da linguagem ou sistema operacional que utilizam. O protocolo HTTP, por
exemplo, é o padrdo de mensagem utilizado para a troca de informacdo entre cliente e
servidores na web. Para a comunicacdo entre os hosts de um sistema distribuido, podem ser
utilizados quaisquer outros padrdes, desde que todos os computadores saibam como
interpretar a mensagem transmitida.

Uma modo de implementar o sistema de mensagem, é empregando o modelo

publish-subscribe (publicador-assinante), ou somente pub-sub.



41

“Um sistema publish-subscribe ¢ um sistema onde publicadores publicam eventos
para um servico de eventos e assinantes indicam interesses em eventos particulares
através de assinaturas, que podem seguir uma regra sobre padrdes arbitrarios dos
eventos.” (COULOURIS et al, 2011)

Desta forma, os processos podem tanto escutar quanto publicar mensagens em
canais, classificados em tdpicos e filas. Ao publicar uma mensagem em um tépico, todos 0s
processos que escutam o mesmo, irdo receber esta mensagem, ja ao publicar em uma fila,
apenas um processo, dos muitos que podem estar assinando a mesma, ira receber esta

mensagem. Este comportamento pode ser observado na Figura 11.
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Figura 11 - Publicadores e assinantes de fila e topico, em diferentes hosts.

Assim, é possivel intercomunicar os diversos processos de um sistema distribuido,
sem se preocuparmos com o conhecimento mutuo dos computadores envolvidos, desde que
todos conhecam o servico de mensagem, chamado também de Message Broker. Um Message
Broker € um programa em que a sua Unica funcdo é transmitir mensagens de maneira
apropriada entre os processos envolvidos em um sistema distribuido.

Esta metodologia é bastante semelhante ao sistemas distribuidos orientados a
eventos, e com paradigmas de implementacdo muito parecidos, no que se diz ao
particionamento de funcionalidades. Um evento ocorrido em um sistema, pode enviar uma
mensagem para 0 Message Broker, e ird gerar um evento de mensagem recebida em outro

processo, possivelmente em outro host.
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A grande vantagem da utilizacdo desta metodologia, esta na simplificacdo em se
resolver gargalos no sistema. Podemos ter quantidades diferentes de processos para cada tipo
de funcéo, e ndo necessariamente na mesma maquina. Desta forma, tendo desmembrado todas
as funcbes de um fluxo completo, é possivel alocar mais recursos para as funcdes mais

requisitadas e com custo computacional maior.

3.3 CONSIDERACOES NA IMPLEMENTACAO

Muitos frameworks atualmente, implementam servidores web, abstraindo a
concorréncia, e auxiliando o desenvolvedor a se preocupar apenas com a funcionalidade, sem
ter que programar diretamente um modelo concorrente, para atender requisi¢bes. Outras
ferramentas auxiliam na distribuicdo do sistema entre diversas maquinas, até mesmo por
demanda.

Neste capitulo foi apresentado, conceitos que auxiliam a capacidade de
escalabilidade em um sistema. Em um servidor web, escalabilidade € um pré-requisito
essencial, para qualquer servico que tenha o intuito de se manter estavel, mesmo em
diferentes condicdes de utilizagéo.

Como veremos no capitulo 4, aplicando tecnologias amplamente utilizadas pela web
atualmente, é possivel criar sistemas escalaveis de forma relativamente simples, desde que se

leve em consideracdo os paradigmas apresentados neste capitulo, durante o desenvolvimento.
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4 TECNOLOGIAS E ARQUITETURA DE UM SERVIDOR ESCALAVEL

Neste capitulo séo tratadas técnicas e ferramentas para a implementacdo de um
servidor web. Boa parte do contetdo do capitulo anterior serd abstraida pela utilizacdo de
aplicacdes e frameworks, que implementam esses paradigmas, e sdo amplamente utilizadas,

na pratica, por grandes empresas web.

41 PYTHON

Python é um linguagem de programacdo de alto nivel, interpretada, orientada a
objetos, funcional e de tipagem dinamica e forte. Lancada em 1991, foi desenvolvida com a
filosofia de dar importancia ao esfor¢co do programador, sendo assim sua sintaxe é limpa,
priorizando a legibilidade do cddigo. Por estes fatores, atraiu diversos desenvolvedores ao
redor do mundo, se destacando atualmente pela enorme quantidade de bibliotecas disponiveis,
para as mais diferentes &reas de programagao.

“Python permite que seja escrito o coédigo necessario, rapidamente. E gracas a um
compilador altamente otimizado em cddigo binario, o cddigo Python roda mais rapido que o
necessario para a maioria das aplicacdes.” (Python.org, traducdo nossa).

A cultura da linguagem, segue a filosofia do “Zen of Python”, um poema que pode

ser lido, ao executar o comando “import this”.

The Zen of Python, by Tim Peters®

Beautiful is better than ugly.
Explicit is better than implicit.
Simple is better than complex.

30 zen de Python, por Tim Peters - Bonito é melhor que feio. Explicito é melhor que implicito.
Simples é melhor que complexo. Complexo é melhor que complicado. Plano é melhor que aninhado. Esparso é
melhor que denso. Legibilidade conta. Casos especiais ndo sdo especiais 0 bastante para se quebrar as regras.
Embora a simplicidade supere o purismo. Erros nunca deveriam passar silenciosamente. A menos que
explicitamente silenciados. Ao encarar a ambiguidade, recuse a tentacdo de adivinhar. Deveria haver uma — e
preferencialmente apenar uma- maneira 6bvia de se fazer isto. Embora aquela maneira possa ndo ser dbvia a
primeira vista se vocé ndo for holandés. Agora é melhor que nunca. Embora nunca, seja muitas vezes melhor que
pra ja. Se a implementacao é dificil de explicar, € uma ma ideia. Se a implementacéo é facil de explicar, pode ser
uma boa ideia. Namespaces sdo uma ideia estupenda — vamos fazer mais deles.
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Complex is better than complicated.
Flat is better than nested.
Sparse is better than dense.
Readability counts.
Special cases aren't special enough to break the rules.
Although practicality beats purity.
Errors should never pass silently.
Unless explicitly silenced.

In the face of ambiguity, refuse the temptation to guess.
There should be one-- and preferably only one --obvious way to do it.
Although that way may not be obvious at first unless you're Dutch.
Now is better than never.

Although never is often better than *right* now.

If the implementation is hard to explain, it's a bad idea.

If the implementation is easy to explain, it may be a good idea.
Namespaces are one honking great idea -- let's do more of those!

Por seguir estas caracteristicas, ¢ uma linguagem de facil aprendizado, e ainda assim

muito poderosa. Um pequeno exemplo da sintaxe, pode ser observado no trecho de codigo a

seguir:

class Pessoa():

def __init__ (self, nome):
self.nome = nome
self.conhecidos = []

def adicionarConhecido(self, pessoa):
self.conhecidos.append(pessoa)

def imprimirConhecidos(self):
for pessoa in self.conhecidos:
print pessoa.nome

# Isto € um comentario

joao = Pessoa("Joao")
joao.adicionarConhecido( Pessoa("Jose") )
joao.adicionarConhecido( Pessoa("Maria") )
joao.imprimirConhecidos()

output:
> Jose
> Maria

Em python, os blocos de codigo séo delimitados pela identacdo. A funcdo __init__, é

o0 construtor da classe, e a variavel self representa a instancia, equivalente ao this, em outras

linguagens de programacdo. O cddigo python, por muitas vezes se assemelha a uma
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metalinguagem, sendo a leitura e compreensdo intuitiva para qualquer pessoa familiarizado
com linguagens de programacao.

4.1.1 Framework Twisted

“ Twisted ¢ um framework dirigido a eventos. Isto significa que ao invés de ter as
funcGes chamadas em uma ordem especifica, definida pela l6gica do programa, elas sédo
chamadas em resposta a a¢Oes externas, ou eventos.” (FETTING, Abe. 2005)

O Twisted é um framework escrito em python, que segue o padrdo de orientagdo a
eventos, e implementa o event loop em um objeto, chamado reactor, que pode ser utilizado
para a chamada de funcdes em modo ndo blogueantes. E uma boa opcdo tanto para grandes
processamentos, como também para implementar servicos web. Um simples servidor “eco”,

que devolva o que foi recebido pelo protocolo TCP, na porta 8080, pode ser escrito da
seguinte maneira:

from twisted.internet import protocol, reactor

class Echo(protocol.Protocol):
def dataReceived(self, data):
self.transport.write(data)

class EchoFactory(protocol.Factory):
def buildProtocol(self, addr):
return Echo()

def stop()
reactor.stop()

reactor.listenTCP(8080, EchoFactory()) #Esperando conexbes na porta 8080
reactor.callLater(60, stop) #Agendando a execucao da funcao stop para 60 segundos
reactor.run() #Iniciando a execucao do event loop

# SO chegara nesta linha, quando a funcao stop, terminar o event loop

print “Servidor terminado”

Neste exemplo, analisando o objecto reactor, pode-se observar que, ap0s executar o
comando run(), o loop de eventos € iniciado. A chamada callLater, invocara a fungédo stop()

apos 60 segundos, que interrompera o ciclo do reactor, e finalizara o programa.
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As classes Factory e Protocol sdo a base para o desenvolvimento de aplicagdes de
rede. A classe Factory, esta ligada diretamente com a porta que o servico escuta, decidindo o
que fard com cada conexdo. Ela possui métodos para iniciar e interromper o tratamento de
requisi¢des, que podem ser estendidos. Além disso, possui 0 método “buildProtocol”, que
define a classe Protocol, que sera instanciada para cada nova conexdo. Na classe Protocol,
toda a transmissdo de dados ja foi abstraida, dando a liberdade de se preocupar somente com a
I6gica do dados. Analisando o trecho de cddigo acima, podemos utilizar outra facilidade do
twisted, e trocar apenas a chamada “reactor.listenTCP” por “reactor.listenHTTP”, ou até
mesmo “listenWS”, sem alterar o resto do codigo, para termos 0 mesmo servigo, usando
outros protocolos. Porém, € possivel criar qualquer outro método, para um protocolo proprio,
seguindo as diretivas do framework, sem ter que alterar as camadas superiores.

Neste trabalho, esse framework sera utilizado apenas para o desenvolvimento de
servidores de teste, com o intuito de comparar o desempenho do protocolo Websocket, em
relacdo ao protocolo HTTP em diferentes cenarios.

4.2 APACHE APOLLO

O Apache Apollo, é o um servidor de mensagens, com codigo aberto, muito utilizado
atualmente. E mantido pela Apache Software Foundation, também conhecida pelo
amplamente utilizado Apache HTTP Server.

Entre suas caracteristicas, estd em destaque o seu desempenho e capacidade de
escalabilidade, podendo se replicar em um cluster com pequenas configuragdes, caso se torne
um gargalo no sistema. Nas configuracdes, ap0s a sua instalacdo, é possivel escolher qual
protocolo de mensagem serd utilizado e se as mensagens trocadas serdo armazenadas de
forma persistente ou ndo. Ha diversas formas de configurar este servico, podendo ser aplicado
a variados cenarios, entretanto, para o desenvolvimento deste trabalho, ele é utilizado somente

como um Message Broker.
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4.2.1STOMP

O protocolo STOMP, do inglés Simple (or Streaming) Text Oriented Message
Protocol, Simples Protocolo de Texto Orientado a Mensagens, é um protocolo baseado em
texto, como o HTTP. Sua principal caracteristica é oferecer interoperabilidade entre diferentes
sistemas, facilitando a transmissdo e compreensdo das mensagens trafegadas. Possui uma
estrutura muito simples, de facil usabilidade. E possivel criar um cliente em qualquer

linguagem de programacao, sem muita dificuldade, aplicando socket e manipulando strings.

SEND
destination:/queue/a
content-type:text/plain

hello queue a

A i
=

Figura 12 - A sintaxe de uma mensagem Stomp, enviada para a fila /queue/a.
(STOMP <http://stomp.github.io/>)

O protocolo STOMP ¢ utilizado neste trabalho, por implementar o padrdo Publish-
Subscribe, explicado anteriormente. Para implementar as funcfes desse padréo, sdo usados 0s
seguintes comandos: Connect, Send, Subscribe e Unsubscribe. O Apache Apollo, utilizado na
implementacdo deste trabalho, foi configurado para aplicar o STOMP como protocolo de
mensagens. Sendo assim, ele € responsavel por transportar as requisi¢cfes e respostas de

processamentos, entre os hosts.

4.3 REDIS NOSQL

Como todo servigo web, precisamos de um sistema de armazenamento de dados. O
termo NoSQL (Not Only SQL, ou nédo apenas SQL), consiste em uma classe de bancos de
dados ndo necessariamente relacionais, e ndo obrigatoriamente implementado as propriedades
ACID (Atomicidade, Consistencia, Isolamento e Durabilidade). Ao abrir mdo destas
caracteristicas, possuem um desempenho muito mais alto, em relacdo a operacdes de consulta

e alteracdo de dados, se comparados a bancos de dados relacionais.
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O Redis é um NoSQL do tipo chave/valor. Ou seja, é possivel acessar um dado,
somente pela sua chave, sem uma pesquisa de contetudo. Funciona basicamente como uma
memoria de objetos, compartilhada entre processos. Outra caracteristica, é a possibilidade de
manter estas chaves na memoria do computador onde foi instalado, agilizando as operagcfes
consideravelmente. Este servico possui aspectos de persisténcia periddica, sendo as alteraces
salvas em disco, conforme alguma regra configuravel, relacionando tempo e operacdes. Pode
ser utilizado em conjunto com banco de dados tradicional, para evitar consultas recorrentes,
armazenando diretamente o resultados, relacionado a uma chave, que pode ser por exemplo, 0
hash de uma consulta SQL.

A utilizacdo do Redis, neste trabalho, € para armazenamento de notificagdes
pendentes de clientes. Além disso, é responsavel também, por armazenar resultados de

operacdes blogueantes.

4.4 HOSPEDAGEM E FERRAMENTAS NA NUVEM

A pouco tempo, a Unica forma de se criar e hospedar um servico web, era comprando
e mantendo grandes maquinas fisicas. Com isso, a responsabilidade pela manutencdo tanto
das maquinas quanto da rede interna era de quem as comprava. Ademais, também existia a
preocupacdo com a estabilidade e capacidade do ponto de internet do local onde as maquinas
estavam.

Com a popularizacdo do Cloud Computing (Computacdo nas Nuvens), é possivel
agora alugar maquinas, de configuracdes customizaveis, pagando por hora de utilizacdo. E
ndo somente maquinas, mas também servicos inteiros podem ser alugados, diminuindo o
custo de infraestrutura e manutencdo consideravelmente. Umas das empresas que fornece este

servico é a Amazon.

4.4.1 AWS - Amazon Web Services

A Amazon, grande empresa americana, € a lider em servicos de Computacdo nas
Nuvens mundialmente. A AWS ¢é um conjunto de servigos oferecido, que constituem uma

plataforma completa para a hospedagem de aplicacbes web, sendo possivel contratar diversos
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recursos relacionados a servidores. O servico mais utilizado € o Amazon EC2 (Amazon
Elastic Compute Cloud). Com o EC2, é possivel alugar maquinas virtuais, de configuracdes
simples, até as mais potentes, com poucos cliques, ou até mesmo utilizando uma API. Outro
servico fornecido pelo AWS é o Elastic Load Balancing (Balanceamento de Carga Elastico),
que distribui automaticamente requisi¢fes entre mais de uma instancia. Diversos outros
servicos, como bancos de dados, armazenamento de arquivos estaticos, implementacdo de

redes, também sdo oferecidos a precos equivalentes a utilizagéo.

Amazon Web Services

Compute & Networking Database App Services
= Direct Connect . DynamoDB CloudSearch
w Dedicated Network Connection to AWS Predictable and Scalable NoSOL Data Store Managed Search Service
|||| EC2 <4 ElastiCache n Elastic Transcoder NEW
Virtual Servers in the Cloud “w In-Memory Cache wy* Easy-to-use Scalable Media Transcoding
a Elastic MapReduce RDS 4|\, SES
m Managed Hadoop Framework Managed Relational Database Service Email Sending Service
L. Route 53 Redshift NEW SNS
Scalable Domain Name System Managed Petabyte-Scale Data Warehouse Service Push Motification Service
s VPC & SQS
WP |solated Cloud Resources Deployment & Management Message Queue Service
) CloudFormation ml SWF
Storage & Content DE,‘|I\-"E,‘I’)" Templated AWS Resource Creation Workflow Service for Coordinating Application
Components
o CloudFront CloudWatch :
"§*® Global Content Delivery Network Resource and Application Monitoring
Glacier <. Data Pipeline
Archive Storage in the Cloud :" Orchestration for Data-Driven Workflows
S3 Elastic Beanstalk
Scalable Storage in the Cloud AWS Application Container
- Storage Gateway 1AM
Integrates On-Premises IT Envirenments with Cloud Secure AWS Access Control
Storage
N OpsWorks NEW

DevOps Application Management Service

Figura 13 - Servigos web oferecidos pela Amazon AWS. (Amazon <http://www.amazon.com>)

Para desenvolvimento deste trabalho, o servidor foi hospedado em méaquinas na EC2.
Ademais, também foi empregado o servico de Elastic Load Balancing, sendo utilizado para

demonstrar a escalabilidade do servidor, ao distribuir a carga entre varias maquinas.

45 ARQUITETURA DE SERVIDORES ESCALAVEIS

A presentadas as solugdes tecnologicas adotadas, € discutido como elas se encaixarao
em um servico web completo. Fique claro que todas as ferramentas e linguagens aqui
apresentadas, sdo facilmente substituidas por outras semelhantes, sendo a escolha destas

aplicagdes, tdo importante quanto a marca dos tijolos, na construcdo de um predio.
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4.5.1 Requisicbes HTTP Sincronas e Assincronas

Podemos dividir as requisicbes web em dois grandes grupos, as sincronas e
Assincronas. Uma requisicdo sincrona, é aquela que obtém uma resposta imediatamente.
Basicamente todas as requisi¢cdes feitas pelo navegador, apds entrar com uma URL, sdo
sincronas, pois retornam imediatamente o resultado da consulta. Requisi¢des assincronas, sao
aquela que verificam se existe algo de novo no servidor, mesmo sem uma nova acdo do
usuario. Por exemplo, ao acompanhar um jogo de futebol em portal qualquer, o usuério,
mesmo sem trocar de pagina, recebe atualizagcBes constantemente, com textos dos novos
lances. Outro exemplo de requisi¢des assincronas, sdo aquelas onde a operacdo requisitada,
ird demorar algum tempo para ser computada. Ao submeter uma transacdo bancaria, por
exemplo, imediatamente ap06s a requisicdo, o servidor ird responder com uma chave Unica,
chamada de chave de transagdo, entdo o usuario, mesmo sem consciéncia, ird enviar
requisicOes posteriormente, para verificar se a transacdo com aquela chave ja possui uma
resposta pronta.

As requisicdes assincronas serdo o foco da implementacéo deste trabalho. Afinal, sdo
o0 principal caso de uso do protocolo Websocket, pois para cada nova requisi¢do - seja para
atualizagdo de contetido, ou consulta do resultado de uma operacdo - serd aberta uma nova
conexd@o TCP, enviando uma mensagem HTTP, sendo esta processada e respondida, mesmo
gue ndo haja uma resposta. Com Websocket, o servidor simplesmente envia as atualizaces
guando disponiveis, e responde com o resultado da operacéo, sem a necessidade de uma nova
requisicao.

Os termos sincrono e assincrono, usados nesta sessdo, nao dizem nada em relacdo a
implementacdo do servidor, sendo apenas para diferenciar requisi¢cfes do lado do usuario.
Uma requisicdo dita sincrona, pode ser executada de maneira assincrona, em termos da

implementacao da funcéo.

4.5.2 Montando as Pecas

Agora que temos as pecas utilizadas, podemos montar uma arquitetura para o
servidor. Os casos simulados, sdo descritos no Capitulo 5, mas as partes sdo as mesmas para

todos, alterando apenas a ldgica de operacao.
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AWS Elastic Load Balancer
1- Redis NoSQL
A —_—
‘__,,‘- Processadores de
Mensagens
1_- Servidor Twisted
=
&
‘_- - . Apache Apollo Processadores de
‘_;,"' (Message Broker) Mensagens
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= Servidor Twisted
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&
M 2 (3) ) (5)

Figura 14 - Arquitetura de um servidor web, utilizando um modelo de distribuicao.

Analisando a Figura 14, vemos que na borda entre os clientes (1) e o servidor (3),
estard o Load Balancer (2), que apenas encaminhard as requisi¢fes adiante, para os servidores
Twisted.

Os servidores Twisted, sdo cOpias exatamente iguais, instanciados separadamente em
méaquinas da EC2. A carga destas maquinas, sao o ponto principal de analise deste trabalho,
afinal, sdo elas que se comunicardo com os clientes, sendo por HTTP ou Websocket. A
vantagem de combinar o Load Balancer com instancias de servidores identicos, estd na
capacidade de distribuir as requisi¢fes sobre um mesmo endereco IP.

Comunicando-se com os servidores Twisted, estd o Apache Apollo (4), que funciona
como 0 Message Broker e faz a ligacdo entre as requisi¢des dos clientes, e os processadores
(6), instanciados em outras maquinas.

Os processadores de mensagens, estdo em outras maquinas, assinando canais do
Apollo, e respondendo para 0 mesmo. Esses processadores, podem exercer as mais variadas
funcbes, sendo estes 0s responsaveis pela parte logica da aplicacdo, processando as
funcionalidades do sistema.

Com este formato, os servidores que tratam das conexfes com os clientes, estdo
isolados da parte logica da aplicagdo. Desta forma, se a demanda por conexdes crescer,

podemos replicar as maquinas em (3), e caso a demanda pelo servico se tornar um gargalo,
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replicamos maquinas responsaveis pela parte logica (5). Sendo assim, temos um servidor com
uma capacidade eléstica, que mantém a estabilidade do servigo, para diferentes quantidades

de clientes.
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5 PROCEDIMENTO EXPERIMENTAL

Neste capitulo, todos os conhecimentos tratados nos capitulos anteriores, tomardo um
cardter pratico, na implementacdo de servidores de teste, para a observacdo do
comportamento do Websocket, em relagdo ao desempenho em diversos fatores,

comparando com o HTTP.

5.1 CENARIOS DE TESTE

Para a experimentacdo deste trabalho, foi desenvolvido um servidor web com as
ferramentas e técnicas abordadas nos capitulos anteriores. A implementacéo foi feita de forma
mais simples possivel, para evitar que qualquer pedaco de cddigo desnecessario, influenciasse
o resultado de alguma forma. No total, foram trés situacdes implementadas e avaliadas, todas
desenvolvidas com o protocolo HTTP e Websocket, como forma de comunicacdo cliente-
servidor.

O primeiro caso, € um simples servidor de eco, onde é avaliado o tempo de envio e
resposta de uma série de mensagens, entre cliente e servidor. Apenas um cliente envia uma
diferente quantidade de mensagens, e € medido o tempo total de envio e recebimento de todas,
nos diferentes casos. O proposito principal deste teste é avaliar a diferenca de performance,
principalmente no lado do cliente, e também a diferenca de utilizagdo de um canal de
comunicacdo permanente, comparado a simples requisi¢es unitarias.

O segundo teste implementa um caso mais pratico, a de streaming de conteudo.
Neste teste, um processador transmite uma cépia do livro “O guia do Mochileiro das
Galaxias”, em pequenos trechos de cada vez, em um topico no Apollo. Uma diferente
quantidade de clientes simultdneos acompanham estas mensagens. Este € um cenario muito
comum em servicos web, e é observado principalmente a diferenca na carga sofrida pelo
servidor, com as diferentes implementacGes.

O terceiro e Gltimo caso avalia um servidor de bate-papo, onde cada mensagem
enviada por um cliente, € propagada a todos os outros conectados. Este teste visa criar um
ambiente semelhante ao de aplicagOes online, que utilizam uma grande troca de mensagens

entre os clientes.
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5.2 AMBIENTE DE TESTE E MONITORAMENTO

Para os testes, foi implementado um servigo no servidor, que escuta requisicdes para
monitoramento. Ao receber uma requisi¢do, com uma identificacdo do comeco de um teste, é
iniciado um processo que monitora a cada 200ms a porcentagem de uso de processamento do
servico web em questdo, e armazena estes dados em um arquivo de log. Estes dados sdo
combinados com diversas repeticbes do mesmo caso testado, e sdo utilizados para gerar
médias e graficos. Vale também ressaltar que entre cada teste o servidor foi reiniciado, para
evitar qualquer contaminagéo entre 0s mesmos.

Para criar quantidades diferentes de requisicdes, foram utilizados scripts, também
escritos em python, para simular usuarios de teste. Estes scripts foram executados,
dependendo do caso, em mdltiplas maquinas, para que fosse possivel criar uma demanda no
servidor, a fim de causar algum stress. Os clientes executados, também geram dados, que sdo
armazenados, para a avaliacdo dos resultados.

O servidor que lida diretamente com a conexdo com o0s clientes, como dito
anteriormente, foi desenvolvido utilizando o framework Twisted. Ele foi instanciado em
maquinas na EC2 que rodam com o sistema operacional Ubuntu Server 12.04 32bit. Sua
funcionalidade é basicamente a de encaminhar as mensagens entre os clientes e 0 Message

Broker.

5.3 COLETA DE DADOS

No servidor, 0 processo de monitoramento gera um arquivo com o seguinte formato:

Tempo:110.74 CPU:11.1000 Mem:3.2644
Tempo:111.44 CPU:10.0000 Mem:3.2644
Tempo:112.14 CPU:20.0000 Mem:3.2644
Tempo:112.84 CPU:10.0000 Mem:3.2644

Este arquivo foi analisado por um script, e os dados combinados, a fim de criar
gréficos que apresentem os resultados de forma mais clara.

Os clientes, apds o teste, geram o seguinte relatorio:
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[ff586822-d303-4a08-8375-65d41a40f7d0] Requests:500 Sucess:500 Inter-
val:0.20 Elapsed_Time:120.5052068233 Network_Time:20.5052068233

Estes dados sdo combinados, para exibir resultados médios dos clientes. A variavel
‘Network Time” representa o tempo gasto apenas pelas requisi¢des, excluindo o tempo gasto
no intervalo (Network_Time = Elapsed_Time - Requests*Interval).

Todos os testes realizados, seguem o seguinte padrdo para nome:

(teste)-(protocolo)-(clientes)x(requisicoes)x(intervalo)ms
Exemplos: echo-ws-100x100x200ms, echo-http-10x100x0ms

5.4 RESULTADO DAS OBSERVACOES

Em todos os casos avaliados, o resultado apresentado demonstra a média da
realizacdo de 15 repeticdes do mesmo teste. A duracdo de cada teste foi de 2 minutos.

5.4.1 Servidor Eco

O Primeiro teste, com o servidor eco, consiste no envio e recebimento de uma
guantidade de mensagens, por um Unico cliente. Este teste foi realizado, utilizando um
servidor Twisted, com um Unico cliente, nas seguintes circunstancias:

e Situacao:
- Total de Mensagens: 1, 2, 5, 10,100
e Observar:

- Tempo total de realizagdo

Os resultados obtidos estdo representados na Figura 15.
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Figura 15 - Teste do servidor de eco, com um cliente, em ambos os
protocolos Websocket e HTTP.
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Podemos observar claramente a vantagem do envio e recebimento assincrono de
mensagens, garantido pelo Websocket. Enquanto o protocolo HTTP tem um crescimento de
tempo linear, em relacao a quantidade de mensagens, o protocolo Websocket tem um aumento
menor do que 40%, em relacdo ao envio e recebimento de 1 e 100 mensagem.

A Unica vantagem do protocolo HTTP foi observada no envio e recebimento de uma
Unica mensagem, por uma diferenca de 0.11s contra 0.17s, certamente devido as 2 mensagens
trocadas para o estabelecimento de uma conexdo Websocket, como visto anteriormente.
Todos os resultados observados neste teste, eram bastante esperados, afinal ao estabelecer
uma conexao, utilizando o protocolo Websocket, é possivel enviar as mensagens sem ter de

aguardar a sua resposta, para o envio da mensagem seguinte.

5.4.2 Servidor de Stream

Neste teste, um processo em um host, envia mensagens em um tdpico para o
Message Broker, com trechos de 1KB do livro “O Guia do Mochileiro das Galaxias” a cada
intervalo randdmico de 1 a 15 segundos. Utilizando o Websocket, a cada nova mensagem, o
servidor repassara a todos os clientes conectados imediatamente. No caso do HTTP, o
servidor mantém em memdria uma lista com as mensagens, e 0s clientes, através de um
polling de 1s, irdo requisitar por atualizacbes, mandando o indice da Ultima mensagem
recebida, através de cookies.

e Situacoes:

- Clientes simultaneos: 10, 100, 250

- Tamanho da mensagem: 1KB

- Intervalo entre atualizac@es (s): 1-15 randomicamente

- Polling HTTP de 1 segundo

e Observar:

- Carga do servidor

Apos uma média de 15 testes, podemos verificar, através da Figura 16 seguinte

comportamento do servidor.
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Figura 16 - Teste do servidor de Stream, em ambos os protocolos
Websocket e HTTP.
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Comparando as duas implementacdes, podemos observar a vantagem da utilizacdo de
uma conexdo permanente, fornecida pelo Websocket. Nesta situacdo, manter as conexdes
abertas, mesmo nos periodos ociosos, tem um custo computacional médio menor do que
utilizando um polling HTTP de um segundo. Sem a necessidade de processar centenas de
requisicOes desnecessarias a cada segundo, houve uma grande economia de recursos.

Outro teste foi realizado, ainda com o servidor de stream, para observar o
comportamento do servidor, com diferentes tempos de polling HTTP. No caso anterior, 0
polling HTTP foi de 1 segundo, e os trechos sdo enviadas em um intervalo randomico entre 1
e 15 segundos. O polling de 1 segundo é utilizado para garantir um atraso minimo entre a
publicacdo de uma nova atualizacdo, e a requisicdo de um cliente. Neste outro teste, foi
testado 0 mesmo sistema, com um ndmero constante de 250 clientes, com diferentes tempos

para o intervalo polling. O resultado obtido esta representado na Figura 17.

Servidor de Stream - HTTP
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Intervalo do pooling HTTP (ns)

Utilizacdo Meédia da CPU (%)

Figura 17 - Resultado do teste de servidor Stream utilizando polling HTTP com
diferentes intervalos.

Podemos observar que ao diminuir o intervalo entre as requisicdes, a taxa de
utilizacdo do servidor cai vertiginosamente, onde 250 clientes fazendo polling de 5s, tem um
custo equivalente ao de 100 clientes conectados via Websocket.

Neste contexto, a utilizagdo do HTTP passa a ser mais vantajosa que a
implementacdo com Websocket. Se o sistema a ser desenvolvido ndo perde a sua qualidade,
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ou até mesmo a sua funcionalidade, caso as mensagens sejam entregues aos clientes algum
segundos apds a sua real publicacdo, ao utilizar o Websocket se estd pagando um preco

desnecessario, sendo o polling a alternativa com menor custo computacional.

5.4.3 Servidor de Chat

Neste caso, clientes enviam mensagens, que devem ser encaminhadas a todos 0s
outros clientes conectados. Utilizando o Websocket, o envio e o recebimento, é feito
utilizando a mesma conexdo, e a mensagem é retransmitida aos outros clientes imediatamente
ao recebimento. Com o HTTP, uma requisicdo do tipo POST é utilizada para enviar a
mensagem, e um polling com uma requisicdo GET, consulta o servidor sobre novas
mensagens.

e Situacoes:

- Clientes simultaneos: 10, 100, 250

- Tamanho da mensagem: 100B

- Intervalo entre envio de mensagem pelos clientes (s): 1-5s randomicamente

- Polling HTTP de 1 segundo

e Observar:

- Carga do servidor

Os resultados obtidos estao representados nas Figuras 18 e 19.
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Figura 18 - Teste do servidor de chat, em ambos os protocolos
Websocket e HTTP.
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Analisando as Figura 18, pode se observar um custo maior quando utilizada a
implementacdo com o protocolo Websocket. Isto se deve a quantidade de mensagens trocadas
neste caso, chegando a 100 mensagens por segundo com 250 clientes simultaneos, o que gera
0 envio de 25000 mensagens por segundo do servidor aos clientes. Quando utilizado o polling
HTTP, apenas uma mensagem por segundo, para consulta de todas as novas mensagens, é
realizada.

Como no teste anterior, 0 polling HTTP obteve um custo mais baixo. Entretanto, em
uma implementacdo real, até mesmo um intervalo de 1 segundo, seria inaceitavel para a
funcionalidade de um sistema em tempo real, como por exemplo um jogo online. Observando
este teste, e o anterior, podemos concluir que a utilizagdo do Websocket tem uma grande
vantagem na qualidade de um sistema de tempo real, com envio e recebimento assincrono de
mensagens, porém paga-se esta funcionalidade com um custo computacional mais elevado.

Outro teste, visando demonstrar a escalabilidade do servi¢o, foi realizado nas
mesmas circunstancias, porém com o Load Balancer encaminhando as requisi¢fes para dois
servidores Twisted, idénticos ao do teste anterior. Os resultados obtidos estdo na Figura 19.

Como era esperado, a utilizacdo média dos servidores caiu. Apesar da quantidade de
mensagens enviadas ainda seja a mesma, a concorréncia entre clientes por servidor é dividida
em duas. Independende da implementacdo utilizada, aplicando esta metodologia, podemos
intercomunicar clientes mesmo que néo estejam conectados a0 mesmo host diretamente, com
0 custo de se manter um servigo de mensagens em execucdo. Desta forma, o limite méximo
de utilizacdo de uma aplicacéo, estd na quantidade de computadores que podem ser utilizados

como hosts do sistema, independente do protocolo utilizado.

Load Balancer Ativo - HTTP x Webscoket
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=]

0 5 10 15 20 25 30
uUtilizagdo Média da CPU (34)

m Websocker m HTTP

Figura 19 - Resultado do monitoramento de um dos dois servidores ativos em
cada teste, com o Load Balancer ativado.
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5.5 CONSIDERACOES SOBRE OS TESTES

Todos os testes foram realizados, utilizando instancias do tipo micro, da Amazom
EC2. Estas maquinas tém uma configuracdo bastante simples, com 600MB de memoria
RAM, e pouco poder de processamento. Esta configuracdo foi escolhida, primeiramente pelo
preco acessivel, e por facilitar que uma quantidade relativamente pequena de clientes,
causasse um stress no processamento.

Durante os testes, a memoria utilizada também foi monitorada. A sua variacao
acompanhou uniformemente a variagdo do tamanho da mensagem, igualmente para ambos os
protocolos, motivo pelo qual estes dados foram omitidos das comparagdes finais.

Outro fator ndo monitorado explicitamente, mas com relevancia para comparacao das

implementacdes, € a quantidade de dados trafegada.



Testes X Bytes de headers trafegados
10000000 15000000 20000000 25000000 30000000
Bytes
B 'Websocket RHTTP

5000000

ECO

o
=
[

salsa)

Figura 20 - Tamanho total em bytes dos cabecalhos trafegados em cada teste,
com os diferentes protocolos.
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A Figura 20 mostra a quantidade, em bytes, de dados trafegados em cada teste,
apenas nos headers das mensagens, nas duas implementacGes. No caso dos testes Stream e
Chat, o resultado representa a situacdo com 250 clientes e polling de 1 segundo, durante os
2min de teste. Este resultado foi obtido fazendo a média de envios e recebimentos de
mensagens, tomando um header HTTP de 700B e um Websocket de 2B, 0 mesmo tamanho
utilizado no Capitulo 2 deste trabalho.

Como pode ser observado, o header binario, de tamanho minimo, utilizado pelo protocolo
websocket, oferece uma grande economia na transmissao de dados, mesmo em situagcdes com
maior troca de mensagens, como no caso do servidor de Chat. A implementagdo com
websocket teve um total de 3 milhGes de mensagens trocadas, enquanto a que utiliza o polling
HTTP, apenas 42 mil. Mesmo assim o tamanho total em bytes dos cabecalhos trafegados, teve
uma reducdo de 28MB, na implementacdo com polling, para 5MB na implementacdo que

utiliza websocket.
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6 CONCLUSOES

Na aplicacdo dos diferentes protocolos, observam-se vantagens em ambos, quando
diferentes critérios sdo considerados. A utilizacdo de um canal de comunicagdo bilateral entre
cliente e servidor, apresenta a vantagem do envio de atualizagdes do servidor ao cliente, sem a
necessidade de uma requisicdo de consulta, o que resulta em atualizacbes em tempo real mais
precisas, do que as obtidas com a técnica de polling HTTP, como pdde ser observado com o
resultado da anélise do servidor de eco, na figura 15. Por outro lado, a concorréncia gerada
por manter diversas conexdes abertas simultaneamente, causada pela implementagdo com o
protocolo Websocket, tem um custo maior para o servidor, como demonstrado na figura 18.

Atualmente, em aplicacbes web onde existe uma grande troca de mensagens, e 0
intervalo entre atualizagdes influencia diretamente na qualidade do servigo, como por
exemplo em jogos com varios jogadores online, sdo utilizados plugins para criar o canal de
comunicacdo. O Websocket substitui essas ferramentas, ou pelo menos ira substituir
definitivamente, quando vir a se tornar de fato um padréo oficial da internet, com a vantagem
de ser independente de plataforma, e sem a necessidade de instalacdo de nenhum software.

A utilizacdo indiscriminada do Websocket para qualquer caso, onde exista
comunicacdo cliente-servidor, pode causar um custo desnecessario para o sistema, diminuindo
a quantidade de clientes simultaneos por host que a aplicacdo consegue atender, como p6de
ser observado no teste de stream, nas figuras 16 e 17 . Uma avaliacdo sobre as caracteristicas
e requisitos do sistema a ser desenvolvido, deve ser levada em consideracdo, antes de decidir
0 modo de comunicag&o.

Com isto, podemos concluir que a utilizacdo do protocolo Websocket € uma solugédo
mais adequada, quando a performance de tempo real € o principal critério a ser levado em
consideragdo. Em contrapartida, a utilizacdo do polling HTTP, apresenta uma economia de
recursos computacionais, e ainda € a opgdo com menor custo, quando o intervalo entre

atualizacdes pode ser ampliado sem comprometer o funcionamento da aplicacgéo.
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6.1 TRABALHOS FUTUROS

Apesar deste trabalho mostrar casos de aplicacdes que tendem a ganhar, e a perder,
com a utilizacdo do protocolo Websocket, como forma de comunicacéo cliente-servidor, falta
ainda exatiddo neste fator. Por ser abstrair a interpretacdo dos protocolos e a implementagéo
do modelo concorrente, ainda restam duvidas se pode existir alguma implementacdo para
otimizar a utilizacdo do Websocket, com o custo computacional como principal critério.

Outros testes, implementados em diferentes linguagens de programacdo e em
diferentes arquiteturas computacionais, devem ser feitos, para observar se existe alguma
diferenca de performance. Do ponto de vista da analise de desempenho, seria interessante a
construcdo de um servico web, desenvolvido inteiramente em baixo nivel, retirando ao
maximo a abstracdo na implementacao do sistema.

Um estudo aprofundado sobre sistemas operacionais, especificamente sobre a
abstracdo do hardware de rede, e suporte a sockets, pode também resultar em caracteristicas

que influenciem no desempenho de determinados tipos de aplicaces.
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