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Resumo

Na operacdo de um Moédulo de Seguranga Criptografico por vezes é necessario que mais
de uma pessoa autorize a realizacdo de uma determinada tarefa para que a mesma possa ser
executada como forma de garantir a seguranca do conteiido sensivel nele armazenado. Essa é uma

questao que pode ser resolvida através da utilizacdo de mecanismos de segredo compartilhado.

Além da aplicacao supracitada, mecanismos de segredo compartilhado tém aplicacdo em
diversos outros contextos. Uma biblioteca de software que implemente mecanismos desse tipo é

de grande importancia para varias aplicacoes na area de seguranca.

Este trabalho suprird uma necessidade de implementagao de alguns projetos desenvolvidos
e mantidos pelo Laboratério de Seguranca em Computacao (LabSEC) que fazem uso de uma
biblioteca de segredo compartilhado restrita, cujo cédigo néo foi desenvolvido no contexto do
laboratoério. Sendo assim, com o desenvolvimento de uma biblioteca desse tipo localmente sera

possivel alcancar um maior controle sobre os sistemas desenvolvidos pelo LabSEC.

Como resultado deste trabalho, desenvolveu-se uma biblioteca de software na linguagem
de programacado Java que implementa dois mecanismos de segredo compartilhado distintos: os

esquemas de segredo compartilhado de Shamir, e Blakley, respectivamente.

Palavras-chaves: Segredo Compartilhado, Biblioteca, Médulo de Seguranga Criptografico.






Abstract

The operation of a Cryptographic Security Module sometimes needs more than one person
to authorize the execution of a particular task in order to ensure the security of sensitive content

stored therein. This is an issue that can be solved through the use of secret sharing mechanisms.

In addition to the aforementioned application, secret sharing mechanisms has their uses
in numerous other contexts. A software library that implements such mechanisms is of great

importance for various applications in the security area.

This work will fill a need for the implementation of some projects developed and
maintained by The Laboratory for Computer Security (LabSec) that makes use of a restricted
secret sharing library, the code of which was not been developed in the context of the laboratory.
Thus, with the local development of such a library, the LabSEC will have greater control over

its own developed systems.

As a result of this work, we have developed a software library in Java programming
language that implements two different secret sharing mechanisms: Shamir’s Secret Sharing and

Blakley’s Secret Sharing, respectively.

Key-words: Secret Sharing, Library, Hardware Security Module.
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1 Introducao

1.1 Contextualizacao

Segredo compartilhado, do inglés secret sharing, ¢ uma importante ferramenta na
4rea de seguranca computacional e criptografia. E comum nessas 4reas a existéncia de uma
unica master secret que prové acesso a uma série de informagoes ou recursos sigilosos.
Nesse caso, é desejavel que a master secret seja armazenada de forma segura afim de
evitar qualquer exposi¢do da mesma, seja acidentalmente ou por meios maliciosos. Se
uma master secret é perdida ou destruida, entao todas as informagoes acessadas através
da mesma tornam-se indisponiveis. Esse ¢ um cenario tipico onde o método do segredo

compartilhado pode ser utilizado [1].

Esquemas de segredo compartilhado sao ideais para o armazenamento de infor-
magoes de alta importancia e sensibilidade. Como exemplos dessas informacoes podemos
citar: chaves criptograficas, codigos para langcamento de misseis, entre outras. Esse tipo de
informacgao requer armazenamento altamente confiavel, pois se expostas podem provocar
resultados desastrosos. Além disso, é também critico que estas informages nao sejam

perdidas.

Métodos tradicionais de criptografia, por sua vez, nao sao adequados para a
protecao de informacao de alta sensibilidade. Isso acontece porque os mesmos nao sao
capazes de atingir elevados niveis de confidencialidade e confiabilidade simultaneamente,
haja vista que ao armazenar uma chave criptografica, por exemplo, é preciso escolher entre
armazenar uma unica cépia da chave para obter maxima seguranca ou manter diferentes
cépias da chave em diferentes lugares para maior confiabilidade. Aumentar a confiabilidade
de uma chave criptografica mantendo multiplas cépias da mesma pode diminuir sua
confidencialidade a medida que cria novas opg¢oes de ataque; ha mais oportunidades que

uma das copias venha a cair em maos erradas.

A melhor solugao para o caso de uma master secret seria a utilizacao de mecanismos
de segredo compartilhado. Segredo compartilhado refere-se ao método de distribuir um
segredo entre um grupo de participantes, onde cada um destes fica em posse de uma parte
do segredo, também chamada share. De acordo com um dos métodos mais tradicionais de
segredo compartilhado, o segredo pode ser reconstruido apenas se um ntimero suficiente de
participantes, definido previamente, combinarem em conjunto suas respectivas partes do
segredo. Partes individuais do segredo ou ainda a combinagdo de um ntimero insuficiente

de shares nao fornecem nenhuma informagao a respeito do segredo original.

Por isso a importancia da implementacao de mecanismos de segredo comparti-
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lhado, pois tratam-se de esquemas capazes de resolver o problema citado anteriomente,
permitindo que se alcance simultaneamente altos niveis de confiabilidade e confidencia-
lidade de informacoes de sigilosas. Esquemas de segredo compartilhado sao muito tteis:
no gerenciamento de chaves criptograficas, tarefa realizada, por exemplo, através de um

Médulo de Seguranga Criptografico; e em multiparty secure protocols [1].

Um Moédulo de Seguranga Criptografico (do inglés, Hardware Security Module,
HSM) é dispositivo composto por um hardware, software e firmware que possui a
finalidade de prover protegdo e geréncia ao ciclo de vida de chaves criptogréficas [2].
Para a execucao das fungoes de um HSM é necessaria a autenticacdo em conjunto de um
numero minimo de individuos habilitados a realizar a fun¢ao desejada. Normalmente isto
¢é realizado através da criagao de grupos de usuarios que estarao habilitados a realizar
operagoes especificas no HSM. A autenticagdo dos individuos do grupo é possivel através

da utilizacao de mecanismos de segredo compartilhado.

Podemos dar um exemplo de caso na histéria onde mecanismos de segredo compar-
tilhado foram utilizados: de acordo com Time Magazine', o controle de armas nucleares
na Rissia no inicio da decada de 1990 dependia de um mecanismo de acesso popularmente
chamado "dois de trés". Este termo significa que haviam trés partes envolvidas no controle
das armas nucleares, sendo que sempre duas partes deveriam autenticar-se em conjunto
para a realizacao de qualquer operacao de controle sobre os armamentos. Nesse caso
especifico, as trés partes envolvidas eram o Presidente do pais, o Ministro da Defesa e o
Ministério de Defesa [3].

O presente projeto objetiva a implementagao de uma biblioteca de software que
implemente dois mecanismos de segredo compartilhado distintos. Foram escolhidos para
implementacdo dois mecanismos de segredo compartilhado baseados em threshold: o

esquema de Shamir e o esquema de Blakley, detalhadamente explicados na Capitulo 4.

1.2 Objetivos

Os objetivos do presente trabalho foram subdivididos em objetivo geral e objetivos

especificos, como apresentado a seguir.

1.2.1 Objetivo Geral

O objetivo geral do presente trabalho é o desenvolvimento de uma biblioteca de
software que implemente mecanismos de segredo compartilhado de forma reconfiguravel

e reutilizével.

1 Time Magazine, 4 de Maio de 1992, p. 13
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1.2.2 Objetivos Especificos

Para alcancar o objetivo geral é necessario que os seguintes objetivos especificos

sejam atingidos:

e Construir um referencial tedrico sobre o tema;

Realizar um levantamento do que possa ja existir implementado sobre segredo

compartilhado;

Modelar a biblioteca a ser implementada utilizando diagramas da UML adequados;

Desenvolver a biblioteca;

Realizar a andlise e teste da biblioteca implementada.

1.3 Justificativa e Motivacao

O desenvolvimento de uma biblioteca que implemente mecanismos de segredo
compartilhado é importante por alguns motivos. O primeiro deles é que este trabalho
servira como uma prova de conceito de que é possivel a implementagao de uma biblioteca
que implemente mecanismos de segredo compartilhado de forma reconfiguravel e reuti-
lizavel. Uma segunda razao que justifica a importancia deste trabalho é a inexisténcia
de uma biblioteca padrao confidvel que implemente diferentes mecanismos de segredo
compartilhado. O que existe sdo sempre implementagoes pontuais. Pretendemos que a

bibliteca desenvolvida possa atender a essa necessidade.

A existéncia de uma bilioteca desse tipo também suprira uma necessidade de imple-
mentagao de varios trabalhos do Laboratério em Seguranca da Computaciao (LabSEC)? da,
Universidade Federal de Santa Catarina (UFSC)?, local em que este trabalho foi realizado.
Ha projetos dentro do laboratério que necessitam de implementagoes de mecanismos
de segredo compartilhado. No entanto, os mesmos fazem uso de uma biblioteca restrita
sobre a qual nao ha mais suporte ou documentagao, e cujo cédigo nao foi desenvolvido
no contexto do laboratério. O desenvolvimento da biblioteca proposta nesse trabalho
permitira, quando esta passar a ser utilizada pelos sistemas desenvolvidos pelo LabSEC,

que exista um maior controle sobre os mesmos.

1.4 Metodologia

Inicialmente, pretende-se fazer um estudo minucioso teérico com foco nos princi-

pais mecanismos de segredo compartilhado existentes, assim como uma pesquisa detalhada

2 http://www.labsec.ufsc.br/

3 nttp://ufsc.br/
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para levantamento do que ja possa existir implementado sobre segredo compartilhado.
Com isso, pretende-se construir um referencial tedrico completo sobre as informagcdes

necessarias ao desenvolvimento do trabalho.

Apos a primeira etapa, serdao levantados e documentados os requisitos que pre-
cisarao ser atendidos pelo sistema a ser implementado. Posteriomente, sera realizado a
modelagem do sistema com a utilizagao de diagramas UML, do inglés Unified Modeling

Language.

A partir do levantamento de requisitos e modelagem do sistema, o mesmo sera
desenvolvido utilizando a linguagem de programacao Java. Desenvolvido o codigo, o
mesmo sera testado e avaliado para que seja assegurado o correto funcionamento e

seguranca das rotinas implementadas.

Cumpridos os objetivos de implementacao da biblioteca, dois mecanismos de

segredo compartilhado distintos terao sido implementados e testados.

1.5 Estrutura do Documento

Este trabalho foi estruturado conforme descrito a seguir.

No capitulo 2, é apresentada a fundamentagao tedrica do trabalho. Iniciamos apre-
sentando alguns conceitos sobre criptografia e infraestrutura de chaves piblicas. Ainda
neste capitulo, temos uma introdugao ao ASI-HSM, mdédulo de seguranga criptografico
que faz a protecao e geréncia do ciclo de vida de chaves criptograficas. Esta é umas das
possiveis areas de aplicacao para a biblioteca de mecanismos de segredo compartilhado

proposta neste trabalho.

No capitulo 3, introduzimos o conceito de segredo compartilhado com uma in-
trodugao basica ao assunto. Abordamos tépicos tais como: histérico dos mecanismos de
segredo compartilhado; estruturas de acesso; os diferentes modelos de mecanismos deste
tipo; questoes de seguranca; assim como a questao de corpos finitos, conceito matematico

importante para a definicao desses mecanismos.

No capitulo 4, explicamos detalhadamente os dois mecanismos de segredo compar-
tilhado que sdo estudados neste trabalho e que estao disponiveis na biblioteca implemen-
tada.

No capitulo 5, temos a descricdo completa da implementacdo da biblioteca de
mecanismos de segredo compartilhado proposta. Abordamos a modelagem estrutural,
detalhes da implementagao de cada um dos mecanismos de segredo compartilhado, as

tecnologias utilizadas para o desenvolvimento deste trabalho, entre outros.

Por fim, no capitulo 6 sdo apresentadas as consideracoes finais obtidas através da

realizacao deste trabalho e sugestoes de trabalhos futuros.
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2 Fundamentacao Tedrica

2.1 Criptografia

Criptografia (do grego kryptos, “escondido”; e graphein, “escrever”) é geralmente
entendida como sendo o estudo dos principios e das técnicas pelas quais uma informacao
pode ser transformada da sua forma original para outra ilegivel. Usualmente, essa
transformacao envolve o uso de uma “chave secreta”, o que faz com que a informacgao

)

original nao possa ser recuperada por alguém nao autorizado sem posse dessa chave [4].

Os objetivos principais da criptografia, quando utilizados para troca de mensagens,
sao [4]:

1. confidencialidade da mensagem: s6 o destinatario autorizado deve ser capaz de

extrair o conteido da mensagem da sua forma cifrada;

2. integridade da mensagem: o destinatario deverd ser capaz de determinar se a

mensagem foi alterada durante a transmissao;

3. autenticacao do remetente: o destinatario devera ser capaz de identificar o reme-

tente e verificar que foi mesmo ele quem enviou a mensagem;

4. nao-repudio do remetente: ndo devera ser possivel ao remetente negar o envio da

mensagemn.

Nem todos os sistemas ou algoritmos criptograficos atingem todos os objetivos
listados acima. Normalmente, existem algoritmos especificos para cada uma destas fun-
¢oes. Mesmo em sistemas criptograficos bem concebidos, bem implementados e usados
adequadamente, alguns dos objetivos acima nao sao praticos (ou mesmo desejaveis) em
algumas circunstancias. Por exemplo, o remetente de uma mensagem pode querer perma-
necer anénimo, ou o sistema pode destinar-se a um ambiente com recursos computacionais

limitados [4].

2.1.1 Criptografia Simétrica

Na criptografia simétrica a cifragem e decifragem de dados utilizam a mesma
chave, que pode ser chamada de chave simétrica. O fato de ser usada apenas uma
chave para as duas operagoes leva ao maior problema da criptografia simétrica, que é
o compartilhamento dessa chave. Sempre que um arquivo cifrado for enviado a alguém,

a pessoa que o recebe deve ter posse da chave simétrica para visualizar o arquivo real, o
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problema esta em como essa chave sera compartilhada. Muitas vezes o meio de transmissao
utilizado para o compartilhamento dessa chave nao é seguro, comprometendo o sigilo.
Qualquer meio de se compartilhar a chave simétrica é suscetivel a uma falha que pode
fazer com que o destinatario errado receba a chave, assim qualquer informagao que foi

cifrada com ela estara comprometida [5].

Na Figura 1, Alice deseja trocar uma mensagem particular com Bob.

Alice Bob

: Texto Texto
em : em

claro claro

Algoritmo A]gzr‘letmo
de Cifragem Decifragem

Chave simétrica

Figura 1 — Criptografia Simétrica

Alice aplica um algoritmo de cifragem na mensagem, fornecendo uma chave e envia
para Bob a saida do algoritmo, que é a mensagem cifrada. Para Bob obter a mensagem
original, ele aplica um algoritmo de decifragem na mensagem cifrada, fornecendo a mesma

chave utilizada por Alice na cifragem e obtém a mensagem em claro.

A criptografia simétrica é uma abordagem simples, muito utilizada para cifrar
grandes quantidades de dados, devido ao seu alto desempenho computacional. Apesar
de sua simplicidade, existem alguns pontos criticos desta abordagem que devem ser
considerados. A geréncia das chaves pode se tornar muito custosa para uma rede com
muitos usuarios, pois cada entidade necessita de uma chave diferente para se comunicar
de forma segura com cada uma das outras entidades. Por exemplo, em uma rede com x

x(z —1)

entidades, existiram chaves.

Uma chave criptografica nao pode ser vulneravel a ataques de for¢a bruta, onde
um atacante tenta decifrar um documento usando todas as possiveis combinagoes de
chave, geralmente se baseando em palavras de dicionario. Uma das caracteristicas de uma
boa chave é aquela que dificulta esse tipo de ataque, isso é definido pelo tamanho da

chave, que torna o conjunto de chaves possiveis muito grande ou pela imprevisibilidade
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(aleatoriedade) da chave gerada [5].

Dentre os algoritmos de criptografia simétrica atuais se destacam o DES [6] e
o AES [7], ambos padronizados para o uso pelo governo norte-americano. Para evitar
ataques tal qual a analise de frequéncia, os algoritmos simétricos sao dispostos na forma

de modos de operagao [8].

Os modos de operacao definem como os textos de saida ou de entrada dos
algoritmos serdo encadeados, de forma que de posse de pares de texto em claro e texto

cifrado, um atacante nao possa determinar a relagdo entre os textos.

2.1.2 Funcoes de Resumo Criptografico

As fungdes resumo, conhecidas como fung¢oes de HASH, tém o objetivo de transfor-
mar uma sequéncia de bits em outra sequéncia de tamanho fixo. Essa fungao criptografica
nao precisa de uma chave para ser realizada [5]. A Figura 2 exemplifica o funcionamento

das fungoes de hash.

Hash
(tamanho
fixo)

Mensagem
(tamanho
variavel)

Funcao de Hash

Figura 2 — Funcdo de Hash

Como visto na figura anterior, a entrada para uma fung¢ao resumo é uma sequéncia
de bits de qualquer tamanho, o que torna o dominio da fun¢gdo um conjunto muito grande,
maior que o contra-dominio que é uma sequéncia de bits de tamanho fixo. Isso faz com

que na maioria dos casos o HASH calculado seja menor que a sequéncia de bits inicial.

Para um bom algoritmo de HASH, mesmo a alteracdo de um tinico bit em uma
sequéncia de bits ndao deve resultar em um HASH igual ao calculado antes da alteracao.
Quando duas sequéncias diferentes de bits produzem um mesmo HASH, dizemos que
ocorreu uma colisdto de HASH. Existem meios de se prevenir colisoes deste tipo como
é o caso do “efeito avalanche” aplicado nos algoritmos. Esse efeito consegue dificultar a

geracao de um HASH igual a partir de duas sequéncias diferentes de bits [5].

Nao é possivel evitar total totalmente as colisdes de HASH, visto que o conjunto
de entradas ¢ infinito e o conjunto de saidas é finito. Porém, um bom algoritmo de HASH

deve evitar ao maximo essa colisdo.

Resumidamente, uma fun¢do de resumo criptografico, ou simplesmente, uma

fungao de hash H precisa ter as seguintes propriedades [9]:
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1. H tem que ser aplicavel a um bloco de dados = de qualquer tamanho.
2. H precisa produzir uma saida de tamanho fixo.

3. H(x) é relativamente facil de ser computada para qualquer z, fazendo com que as

implementagoes de hardware e software sejam praticas.

4. Para qualquer valor de resumo criptogréafico h, é impossivel descobrir o bloco de
dados x que o gerou. Isso pode ser considerado como um func¢ao de propriedade
one-way, ou seja, é impossivel descobrir o valor que gerou o resultado tomando

apenas o resultado como base de busca.

5. Para qualquer z, devera ser computacionalmente inviavel encontrar um bloco y #
x em que H(y) = H(z).

O resumo criptogréafico, por ser uma forma candnica de representar um bloco de
dados de tamanho arbitrario, pode ser usado como uma forma de garantir a integridade
de uma mensagem, pois é possivel enviar a mensagem por completo a um destinatario
e junto com ela enviar um resumo criptografico dessa mensagem. Assim, antes der ler a
mensagem recebida, o destinatario, conhecendo a fungao de resumo criptografico usada,
poderia aplicar essa funcao a mensagem e assim conferir se o resumo criptografico recém
gerado é o mesmo que o enviado. Agora, ele poderia ler a mensagem e ter certeza sobre

sua integridade.

Atualmente, os algoritmos de resumo criptografico mais utilizados sao da familia
Secure Hash Algorithm (SHA) [10]: SHA-1, SHA-224, SHA-256, SHA-383, E SHA-512
[11].

2.1.3 Criptografia Assimétrica

Para resolver o problema do compartilhamento de chaves na criptografia simétrica,
foram criados algoritmos de criptografia assimétrica. A criptografia assimétrica, também
conhecida como criptografia de chave publica, foi inicialmente proposta por Diffie e
Hellman [12] em 1976, e sua criacdo constituiu um importante marco na histéria da

Criptografia que teve, a partir de entao, seu enfoque mudado.

Neste sistema de criptografia existe um par de chaves formado por uma chave
publica e uma chave privada, podendo a publica ser de conhecimento de todos. A chave
privada deve ser conhecida e utilizada apenas pelo seu proprietario. Normalmente as
chaves publicas sao mantidas em diretérios e bases de dados publicas para que qualquer
pessoa tenha acesso a esta informacao, facilitando assim a cifragem e decifragem na troca

de mensagens [13].
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Existe uma relagao matematica entre as chaves publica e privada, porém qualquer
pessoa que obtenha uma chave ptiblica nao é capaz de deduzir a chave privada correspon-
dente. Assim é possivel dizer que um atacante que detenha a chave publica de qualquer
pessoa nao serda capaz de obter a chave privada da mesma pessoa através de funcoes

matematicas [13].

Neste paradigma de criptografia, o mecanismo de cifragem de decifragem de
dados foi concebido de forma que as chaves publica e privada operem sempre de forma
complementar, ou seja, tudo o que é cifrado com a chave publica s6 pode ser decifrado

com a respectiva chave privada.

E possivel utilizar tanto uma chave privada quanto uma chave publica para
criptografar uma informagao, o importante é saber que para se decifrar a mensagem
sempre se deve utilizar a chave oposta a qual foi utilizada no processo de cifragem. Na
Figura 3, temos um exemplo: se Alice cifra uma mensagem com a chave publica de Bob,

Bob s6 conseguira decifra-la utilizando sua chave privada.

....... Alice . cooo..Bob
Texto Texto
em : : em

claro : : claro

Algoritmo Algoritmo
de Cifragem .de
Decifragem
A [}
Chave publica Chave privada

Par de chaves de Bob

Figura 3 — Criptografia Assimétrica

A escolha da chave para cifragem ird depender do requisito de seguranca que o
emissor esta empregando. Se o servigo de confidencialidade ¢ mais importante, a chave
que deve ser utilizada para cifragem é a publica. Assim, s6 o destinatario possui a chave
privada correspondente, e somente esse conseguira decifrar a mensagem. Ja se o servigo de
seguranca prioritario é a autenticidade, o emissor deve cifrar a mensagem com sua chave
privada. Com isso, qualquer pessoa que utilizar sua chave publica conseguira decodificar a

mensagem, provando assim que o emissor ¢ auténtico. Isso acontece pelo simples motivo de
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que s6 o detentor daquela chave privada seria capaz de cifrar uma mensagem decodificada

pela respectiva chave ptblica.

Alguns exemplos de algoritmos de chave assimétrica [13]:

e RSA (Rivest-Shamir-Adleman)

Elliptic curve cryptosystem (ECC)

Diffie-Hellman

El Gamal

Knapsack

Dentre os acima citados, o sistema de criptografia assimétrica mais amplamente
conhecido na atualidade é o RSA [14], sistema desenvolvido por Rivest, Shamir e Adleman.
Baseado nas idéias de Diffie e Hellman, a seguranca do RSA é baseada na solucao de um
dificil problema matematico, baseado na teoria de nimeros, que é a fatoracao de produtos

de nimeros primos em modulo n.

2.1.4 Certificados Digitais e Infraestrutura de Chaves Publicas

Uma Infraestrutura de chaves ptublicas (ICP) é formada por programas, formatos
de dados, procedimentos, protocolos de comunicacao, politicas de seguranga, e mecanismos
de criptografia de chave piblica que trabalham em conjunto para possibilitar que pessoas
se comuniquem de forma segura. Em outras palavras, uma ICP ¢é responsavel por

estabelecer o nivel de confianga em um ambiente [13].

Uma ICP proveé suporte a servigos de autenticidade, confidencialidade, nao repudio,
e integridade, cujo conceitos vimos anteriormente. Existe uma diferenca entre criptografia
de chave publica e infraestrutura de chave publica. A primeira, como ja foi explicado
anteriormente, ¢ um outro nome para algoritmos de criptografia assimétrica, enquanto a
segunda é o que o proprio nome ja diz, uma infraestrutura. Esta infraestrutura assume que
a identidade do receptor pode ser assegurada através de certificados digitais e algoritmos
assimétricos. Portanto, a ICP contém as pecas necessarias para identificar usuérios, criar
e distribuir certificados, manter e revogar certificados, distribuir e manter as chaves de
criptografia, e todas as tecnologias necessarias para se alcangar o objetivo da comunicacao

criptografada e auténtica [13].

Qualquer pessoa que deseja participar de uma ICP deve requisitar um certificado
digital, que é uma credencial que contém a chave publica daquele individuo, juntamente
com outras informagodes de identificagao. O certificado é criado e assinado por uma terceira

parte confiavel, conhecida como Autoridade Certificadora (AC). Quando a AC assina um
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certificado, vincula-se a identidade do proprietario a uma chave piblica, e a AC assume
a responsabilidade pela autenticidade do individuo. E essa terceira parte confidvel (AC)
que permite que pessoas que nunca se encontraram possam se identificar umas com as
outras para obter uma comunicacao segura. Para isso basta que as partes envolvidas na

comunicagao confiem na mesma parte confiavel (AC).

A Autoridade Certificadora é o elemento chave na construgao de uma Infraestru-
tura de Chaves Ptublicas. Ela ¢ uma composicao de mecanismos de software e de hardware

e tem como func¢ao principal a emissao de certificados digitais.

Pode existir uma hierarquia de ACs, formada por uma AC-Raiz e demais ACs
subordinadas. As ACs intermediarias ou subordinadas serao confiaveis se no caminho de
certificacao existir uma AC confidvel e, também, existirem repositérios de certificados de

todos os nodos do caminho, até chegar na AC confiavel.

A rede de confianga de uma ICP é formada pelas Autoridades Certificadoras (AC)
que a compoe, sendo que cada AC deve manter a sua chave privada em segurancga, para que
a confiabilidade dos certificados gerados por ela seja garantida. A guarda da chave privada
se tornou uma func¢ao crucial para manter a ICP integra. Na secao 2.2, falamos sobre um
Médulo de Seguranga Criptografico (HSM, da sigla em inglés), que é um equipamento

produzido especialmente para este fim.

2.2 0O ASI-HSM

Com a crescente utilizacdo do meio digital para o armazenamento e transito
de informagoes, a necessidade de protecao de dados e transacgoes tém se tornado uma
preocupagcao constante. Com a adocao de algoritmos piiblicos, padronizados e de eficacia
comprovada para a criptografia de dados, as chaves critograficas sao a principal preocupa-
¢ao e devem ser mantidas sob rigido controle. Surgiu dai a necessidade de um dispositivo

dedicado a protecao e geréncia de tais artefatos.

Em infraestruturas de chaves publicas, as chaves privadas sao de vital importancia.
O custo de perda, roubo ou indisponibilidade de uma chave privada para uma autoridade
certificadora cresce de maneira inversamente proporcional ao nivel da AC em questao,
ou seja, em ACs de ultimo nivel, a implicacdo seria a revogagio de todos os certificados
emitidos aos usudrios finais. J4 em uma AC de nivel 0 (Raiz), as consequéncias seriam

catastroficas, visto que toda a infraestrutura estaria comprometida.

Um Moédulo de Seguranga Criptografico (do inglés, Hardware Security Module,
HSM) abrange, no minimo, um conjunto composto por um hardware (o médulo em si) e
software (para sua geréncia e configuracao). A principal finalidade de um HSM é prover

protecao e efetuar a geréncia do ciclo de vida de chaves criptograficas, como a chave
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privada de uma autoridade certificadora, por exemplo. Para cumprir esta finalidade, um
HSM conta com a implementacao de intimeros algoritmos criptograficos, bem como de

protecoes fisicas contra violacao e acesso indevido ao material protegido.

Esquemas de segredo compartilhado sao muito tteis no gerenciamento de chaves
criptogréficas, sendo fundamentais na operacao de um HSM, como explicado melhor nas

secoes seguintes.

Este trabalho foi desenvolvido no contexto do LabSEC, como é chamado o
Laboratério de Seguranca em Computacao da Universidade Federal de Santa Catarina
(UFSC). O laboratério, que tem por objetivo estudar, pesquisar, avaliar e implementar
solugbes na area de seguranga em computagao, produziu o o ASI-HSM (Figura 4) em
parceria com a Rede Nacional de Ensino e Pesquisa (RNP)! e com a empresa brasileira

Kryptus?, como como parte da iniciativa GT ICPEdu II.

Figura 4 — Médulo de Seguranga Criptografico ASI-HSM

Fonte: http://www.kryptus.com/#!asi-hsm/clle6

O ASI-HSM ¢é um moédulo de seguranga criptografico com tecnologia brasileira,
de cédigo aberto e de menor custo. O ASI-HSM possui um perimetro criptografico
composto por uma Unidade de Seguranca e uma Unidade de Geréncia. A Unidade
de Seguranca conta com sensores de tensao, temperatura, luminosidade e deteccao de
intrusao fisica, cujo objetivo é detectar qualquer tentativa de violacao. Ja a Unidade
de Geréncia hospeda o firmware responsavel pela geréncia do ciclo de vida das chaves

criptogréficas, as ferramentas e bibliotecas necesséarias, assim como as proprias chaves
[15].

2.2.1 Ciclo de vida de Chaves Criptograficas

Para minimizar todos os riscos anteriormente citados para as chaves criptograficas,
o HSM deve gerenciar uma série de aspectos relacionados com o ciclo de vida de chaves
criptogréficas, desde a criagdo de uma chave, o seu uso e a sua correta destruicdo. Sao

eles:

1
2

http://www.rnp.br/
http://kryptus.com.br
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e Geracao: O HSM deve garantir uma geracao confiavel, baseada em valores o mais
aleatérios possiveis, visando a total imprevisibilidade de suas chaves. O HSM deve
garantir que as chaves geradas terao as qualidades necessarias para nao comprometer
os algoritmos nas quais estarao sendo usadas. Isto normalmente compreende, além
de gerar uma chave, testar se a mesma nao é considerada fraca para o algoritmo

criptografico no qual estara sendo utilizada.

e Armazenamento: E papel do HSM controlar o armazenamento e o acesso aos
parametros criticos de seguranca e chaves criptograficas contidas em seu interior.
Para tanto, deve impossibilitar o vazamento de tais informacgoes para o exterior
do perimetro criptografico, além de implementar um controle de acesso forte,

garantindo disponibilidade para papéis autorizados.

e O uso de chaves: Deve ser garantido o correto uso das chaves criptograficas,
garantindo que elas estarao sempre disponiveis aos seus detentores, mesmo no caso
de desastres, e além disso, deve ser garantido que o acesso sera controlado e restrito

a somente pessoas autorizadas.

e A auditoria do uso de chaves: O HSM deve manter um registro seguro das
operacoes por ele executadas. Dessa maneira é possivel, em caso de mal uso,
a recuperacao dos registros e avaliagdo dos prejuizos trazidos por ele. Deve ser
garantido a criagao de um historico completo e rastreavel de tudo o que foi feito

com uma chave, desde o momento de sua criagao até o momento de sua destruicao.

e Backup/Recuperagao: Um HSM deve permitir a realizagdo de procedimento de
backup de seu material sensivel, para que em caso de falha, o ambiente possa ser

restaurado sem maiores contratempos.

e Destruicao de chaves gerenciadas: Quando uma chave criptografica atinge seu
objetivo, ela deve ser destruida, ou seja, apagada da memoria interna do HSM
afim de que ndo possam ser utilizadas fora do ambiente de controle do seu ciclo de
vida. Apesar de ser uma tarefa aparentemente trivial, este ainda é um problema em
aberto, no que diz respeito a geréncia de chaves. Isto porque nao ¢é facil garantir a
destruicao de todas as copias e arquivos de backup que contém uma determinada

chave, podendo levar a uma falsa sensagao de seguranca por parte do usuario.

2.2.2 Grupos de Gerenciamento

Para a execucao das fungoes do HSM ¢é necessaria a autenticagao dos individuos

responsaveis por aquela fungdo, ou seja, aqueles que tem permissao para executa-la.

O ASI-HSM suporta a criacao de grupos que podem ter de 1 a M membros, sendo

o M > 1. Para os casos onde ha a necessidade da autorizacao de varias pessoas para
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a execugao da tarefa, o M serd maior do que 1. A autenticacdo de um grupo é melhor

explicada na subsecao 2.2.3.

No ASI-HSM existem trés tipos de grupos de geréncia, e os grupos de geréncia
fazem parte de um perfil de geréncia. Nao é possivel afirmar que um perfil no ASI-HSM
seja mais importante que o outro, pois suas fungoes se complementam para a operacao e

funcionamento do mesmo.

2.2.2.1 Administracdo

O perfil de administracao no ASI-HSM s6 possui um grupo, o qual é responsavel
por todas as tarefas administrativas relativas ao HSM, excetuando-se as atividades
de auditoria. Nao é possivel haver mais de um grupo ativo administrando o HSM
simultaneamente, mas existe a possibilidade de se alterar o grupo existente, excluindo
o grupo antigo e criando um novo grupo. Este é o perfil responsavel por criar todos os
outros grupos do HSM. Além disso, os administradores serdo responsaveis por processos

administrativos internos ao HSM, os quais consistem em:

Inicializacao e Operacionalizacao do HSM.

e Configuragao do provedor e determinacao de todos os seus pardmetros de operacao,

entre os quais estao os tamanhos de chaves assimétrica, enderecos de acesso, etc.

e Criagdo de Operadores, os quais serdao os detentores e utilizadores das chaves

assimétricas.

e Geréncia das Chaves, tais como a sua delegacao a um conjunto de operadores, a sua

destruicao ou inutilizagao.

e (Criagdao de Chaves assimétricas para uso em aplicagoes externas ao provedor.

e Participagdo de forma ativa nos procedimentos de cépias de seguranca.

e Criacao do Conjunto de Auditores que vao gerenciar os processos de auditoria de

registros e a sua legitimidade.

O grupo de administradores é o primeiro grupo a ser criado no ASI-HSM, e pode
ser trocado, mas nunca excluido. Com os administradores efetivamente criados e aptos a
configurar o HSM, temos a necessidade da execucao de um novo procedimento para dar

andamento a operacionalizacao do provedor, que € a criagao do conjunto de operadores.
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2.2.2.2 Auditoria

O perfil de auditoria no ASI-HSM tem a responsabilidade de verificar o bom
andamento das operagoes do moédulo. Ao perfil de auditoria cabe a monitoracdo da
utilizagao do modulo, sendo este responsavel pela extracao e andlise dos logs gerenciais e
técnicos, contendo, respectivamente, registro de operagoes efetuadas pelo modulo e logs

dos sensores, no caso de alguma invasao ter sido detectada.

E possivel que um HSM possua mais de um grupo de auditores e é necessario que

exista pelo menos um grupo. Suas principais fungoes sao:

e Exportar logs da unidade de geréncia.

Exportar logs da unidade de seguranca.

Bloqueio do equipamento.

Recuperar backup, juntamente com administradores.

Apagar logs, juntamente com administradores.

Apoés a criagdo de um grupo de auditores, ele ndo pode ser excluido.

2.2.2.3 Operacdo

O perfil de operagao no ASI-HSM é o responsavel por gerenciar o uso de chaves
criptograficas. A criagao de chaves criptogréficas é funcao do perfil de administragao, mas
a decisao de quando utilizar as chaves e quantas vezes elas serao utilizadas fica a cargo

do grupo de operadores responsavel pela chave. Suas principais fung¢oes no HSM sao:

e Carregar chave para uso.

e Definir politicas de utilizacdo da chave:
- Tempo de uso

- Ntimero de usos

Apés a a criacao de um grupo de operadores, ele ndo pode ser excluido.

2.2.2.4 Funcdes Comuns a Todos os Perfis

Existem varias operacoes no ASI-HSM que nao necessitam de autenticacao por se
tratarem de operacoes onde nao existe o trafego de informacoes sigilosas. Sao operagoes
como verificar a versao do software do ASI-HSM, mostrar seu estado atual, realizar auto-

testes, listar grupos e membros de grupos de geréncia, entre outras.
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As duas fungoes mais importantes que podem ser executadas sem autenticacao sao
o descarregamento de uma chave carregada e a configuragao do ASI-HSM. O carregamento
de uma chave privada para uso sé pode ser realizado pelo grupo de operadores responsavel
por aquela chave, mas o descarregamento pode ser executado sem autenticacdo. A
configuracao do ASI-HSM é uma tarefa de inicializagdo do equipamento para uso e ela
ocorre antes mesmo da criagado do grupo de administradores, ou seja, ndao ha meios de se

executar uma autenticacao visto que nao existe qualquer grupo criado nesse momento.

2.2.3 Autenticacao

No ASI-HSM existem trés tipos de grupos que necessitam de autenticagdo como
foi descrito na secao subsecao 2.2.2. A autenticagdo de um grupo de geréncia deve ser

realizada toda vez que uma fun¢do que necessita de autenticacao é invocada.

O tamanho do grupo de geréncia é definido no momento de sua criagao. O grupo
deve ter um M, que é o nimero maximo de participantes, e um N, que é o niimero de

participantes necessarios para a autenticacao, tal que 1 < N < M.

A autenticacdo de membros de grupos do ASI-HSM é composta por dois fatores de
autenticacao, que sao a prova de posse e a prova de conhecimento. Para a prova de posse
¢ utilizado um smartcard para cada membro de um grupo, e a prova de conhecimento ¢é
o PIN do membro.

Todo usuario faz parte de um grupo que detém a posse das partes de um segredo
compartilhado. Essas partes do segredo ficam armazenadas no HSM, cifradas com a chave
publica do usuario. No momento da autenticacao de um perfil, a parte cifrada do segredo
compartilhado é entregue para o smartcard, que é o tnico capaz de decifra-la por conter
a chave privada do usudario. Para fazer uso da chave privada do usuario, é necessario

decifré-la com o PIN.

Na operacao do HSM, uma operacao que necessita de autenticagdo pode ser
realizada somente apds a autenticacdo de N membros do grupo designado para realizar
tal operagao. Esta forma de autenticacao sé é possivel devido a utilizacao de mecanismos
de segredo compartilhado, que sao explicados adiante e constituem o assunto principal
deste trabalho.
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3 Segredo Compartilhado: uma Introducao

3.1 Breve historico

No ano de 1979, George Blakley [16] e Adi Shamir [17] propuseram indepen-
dentemente esquemas de segredo compartilhado através dos quais um segredo pode ser
dividido em varias partes as quais podem ser distribuidas a participantes membros de um
grupo. O esquema proposto por Shamir baseia-se na interpolacao polinomial de Lagrange
enquanto o esquema proposto por Blakley é fundamentado na geometria projetiva linear
[18]. Nestes primeiros esquemas de segredo compartilhado criados, apenas o nimero de
participantes era importante na fase de recontrucao do segredo. Tais esquemas foram
chamados threshold secret sharing schemes [19]. Em uma tradugao livre, podemos chamé-

los de “esquemas de segredo compartilhado baseados em um limiar”.

O objetivo final de um esquema como o citado acima ¢é dividir um segredo em
n shares, mas de tal forma que qualquer subconjunto de k shares, onde k é o chamado
threshold ou limiar do esquema, seja suficiente para determinar o segredo. Adicionalmente,
qualquer subconjunto de k-1 ou menos shares nao sera suficiente para a reconstrucao do
mesmo. Este esquema é definido como um (k,n)-threshold scheme, significando que das n
partes em que o segredo foi dividido, ao menos k delas sao necessarias para que o segredo

possa ser determinado.

Posteriormente ao esquema inicial proposto por Blakley e Shamir, diversas ou-
tras teorias e esquemas de segredo compartilhado distintos foram desenvolvidos. Nesses
esquemas, peculiaridades a parte, nao determinamos um limiar, mas especificamos quais
conjuntos de participantes podem relevar o segredo. Um conjunto de participantes apto a
reconstruir o segredo fara parte da estrutura de acesso do esquema, conceito este melhor
descrito na secao 3.2.2. Podemos citar, por exemplo, o weighted threshold secret sharing
scheme [19] nos qual um peso positivo é associado a cada um dos usudrios participantes
do esquema e o segredo pode ser recontruido se, e somente se, a soma dos pesos dos

participantes tentando a reconstrucao do segredo for maior ou igual a um limiar fixado.

Um outro exemplo sao os hierarchical secret sharing schemes [19], também cha-
mados de esquemas de segredo compartilhado multiniveis. Nesse tipo de esquema o
conjunto de usudrios participantes é particionado em alguns niveis e o segredo pode
ser recuperado se, e somente se, quando da reconstrucao do segredo existir um nivel
de inicializagdo tal que o nimero de participantes deste nivel ou niveis superiores é
maior ou igual ao limiar do nivel de inicializagao estabelecido. Podemos citar ainda os

compartmented secret sharing schemes [19] nos quais o conjunto de usudrios é particionado
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em compartimentos e o segredo pode ser recuperado se, e somente se, o nimero de
participantes de qualquer compartimento é maior ou igual a um compartimento limiar e

o numero total de participantes ¢ maior ou igual do que um limiar global estabelecido.

Para o escopo deste trabalho, nossos objetos de estudo serao os threshold secret

sharing schemes propostos por Shamir e Blakley citados no inicio da secao.

3.2 Conceitos Preliminares

O funcionamento de um esquema de segredo compartilhado inicia-se sempre a
partir de um segredo o qual ¢ dividido em shares que serao distribuidas aos usuarios
de forma secreta, de modo que nenhum participante conheca a share dada a outro

participante. O segredo podera ser reconstruido apenas por grupos predeterminados.

Usualmente, um esquema de segredo compartilhado é coordernado por um partici-
pante especial chamado dealer, responsavel, entre outras coisas, pela geracao e distribuicao
das shares. No entanto, também existem esquemas de segredo compartilhado que podem

ser conﬁgurados Se1 sua presenca.

Em algumas situagoes, o valor do segredo é predeterminado. Nesse caso o segredo é
chamado explicito. Nos casos de segredo explicito, o dealer recebe este valor, a partir dele
deriva as shares e em seguida distribui as mesmas de forma segura aos usuarios. No caso de
o segredo ser implicito, nao ha qualquer restricio quanto ao seu valor desde que pertenca
a algum dominio. Nesse caso, o dealer primeiramente gera o segredo em algum dominio
predeterminado, em seguida deriva as shares correspondentes e, finalmente, distribui as

mesmas de forma segura aos usuarios.

A reconstrucao do segredo pode ser feita pelos proprios participantes apds reunirem
suas shares. Alternativamente, eles poderiam dar suas shares para uma autoridade
confidvel, chamada combinador, que realizaria a tentativa de reconstrucao do segredo

para eles.

Em esquemas de segredo compartilhado, as operacoes aritméticas sao realizadas
em um corpo finito. Damos uma breve introducgdo sobre este conceito matematico na
subsecao 3.2.1. Nas préximas se¢des temos o detalhamento de outros conceitos importantes

relacionados a segredo compartilhado.

3.2.1 Corpos Finitos

Um corpo pode ser definido, de forma simplificada, como um conjunto no qual
podemos somar, subtrair, multiplicar e dividir por nao nulo, no qual valem todas as

propriedades usuais de tais operagoes, incluindo a comutativa da adi¢cao e da multiplicacao.
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Em matemadtica e, em especial, na teoria dos corpos, um corpo finito é um corpo em que

o conjunto dos elementos ¢ finito.

A aritmética sobre corpos finitos é diferente da aritmética padrao sobre o conjunto
dos inteiros. Sobre um corpo finito, todas as operagoes aritméticas realizadas resultam em

um valor dentro do mesmo corpo finito [20].

A teoria dos corpos finitos desenvolveu-se extensivamente no século XIX, porém
a sua origem data dos séculos XVII e XVIII. Os primeiros pesquisadores a considerar
corpos finitos foram Pierre de Fermat, Leonhard Euler, Joseph-Louis Lagrange, Adrien-
Marie Legendre e Carl Gauss. Na época, os unicos corpos finitos conhecidos eram os
corpos com um nuimero primo de elementos, denotados por F, (onde p é um nitmero
primo). Os elementos de um corpo desse tipo podem ser vistos como os inteiros méodulo

p. Posteriormente, descobriu-se a existéncia de outros tipos de corpos finitos.

A aparicao do artigo “Sur la théorie des nombres” de Evariste Galois, em 1830,
foi fundamental para o surgimento de varias questoes quanto a estrutura de corpos finitos
em geral. Em 1857, Richard Dedekind caracterizou corpos finitos com p" elementos, onde
p é primo. Anos mais tarde, em 1893, Eliakim Moore mostrou que qualquer corpo finito

contém p" elementos.

O livro de Leonard Dickson, publicado em 1901, ja tinha os resultados mais

importantes sobre a estrutura de corpos finitos.

A seguir, apresentamos uma pequena lista com os principais resultados sobre

corpos finitos:

1. O niimero de elementos num corpo finito (que é também chamado de cardinalidade)

é uma poténcia da caracteristica prima do corpo.

2. Se p é primo e n é um inteiro positivo, entao existe um tnico corpo finito com p”
elementos, a menos de isomorfismos. O primo p é chamada a caracteristica do corpo,

e 0 nimero inteiro positivo n é chamado a dimensao do corpo.
3. O grupo multiplicativo dos elementos nao nulos de um corpo finito é ciclico.

4. Seja ' um corpo com p" elementos. O nimero de elementos num subcorpo de F' é
da forma p?, onde d ¢ um divisor de n. Reciprocamente, se d divide n, entdo existe

um subcorpo de F' com p? elementos.

5. Todo elemento a num corpo finito com ¢ elementos satisfaz a? = a.

No século XX, o uso de corpos finitos foi extramamente difundido, em parte

devido a aparicdo dos computadores. Algumas areas de aplicacdo de corpos finitos
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sao: criptografia, teoria de cddigos, processamento digital de sinais, sequéncias pseudo-
aleatorias, transformada discreta de Fourier, entre outras. Corpos finitos também apa-
recem relacionados as areas da matemadatica como combinatoéria, geometria algébrica,

geometria aritmética, geometria finita e teoria de nimeros [21].

No contexto deste trabalho, corpos finitos sdo extremamente importantes pois,
como sera visto adiante, os esquemas de segredo compartilhado estudados e implementa-

dos baseiam-se nesse conceito matemaéatico.

3.2.2 Estruturas de Acesso

Estruturas de acesso sdo usadas no estudo de sistemas de seguranca onde varias
partes tém de trabalhar juntas para conseguir obter um recurso. Este recurso pode ser, por
exemplo, uma tarefa que um grupo de participantes s6 é capaz de completar em conjunto,

tais como a criagdo de uma assinatura digital, ou decifrar uma mensagem criptografada.

O uso original de estruturas de acesso se da na area da criptografia, onde o recurso
¢ um segredo compartilhado entre os participantes. Apenas os subgrupos de participantes
contidos na estrutura de acesso estao aptos para unirem suas shares a fim de recomputar o
segredo. Sendo assim, a estrutura de acesso de um esquema de segredo compartilhado é o
conjunto de todos os grupos que sao designados para reconstruir o segredo. Os elementos
da estrutura de acesso sdo comumente chamados de grupos autorizados e os demais nao

pertencentes a estrutura sdo chamados grupos nao autorizados [19].

Intuitivamente, se um dado grupo G pertence a uma dada estrutura de acesso,
todos os outros conjuntos que tenham G como subconjunto deverao também fazer parte da
estrutura de acesso. Benaloh e Leichter chamaram tais estruturas de acesso de mondtonas
[22].

Existem ainda esquemas de segredo compartilhado que lidam com estruturas de
acesso nao-mondtonas [19]. E o caso, por exemplo, dos esquemas de segredo compartilhado
com capacidade de veto. Nesses esquemas, existem shares positivas e shares negativas, que
correspondem a shares verdadeiras e falsas, sendo que as ultimas permitem o veto, ou seja,
que a reconstrucao do segredo possa ser efetuada de forma correta. A possibilidade de
veto é garantida apenas se assumirmos que a entidade responsavel pela reconstrucao do

segredo é completamente confidvel.

No momento da reconstrucao do segredo em um esquema com possibilidade
de veto, cada participante do esquema fornecera sua share positiva ou negativa para
a entidade responsavel por tal funcdo. Se a intencdo do participante for permitir a
reconstrugao do segredo, o participante ird fornecer sua share positiva, que é uma share
verdadeira. Se a inten¢ao do participante é vetar a reconstrugao do segredo, o participante

ird fornecer uma share falsa, o que impedira a reconstrucao do segredo original.
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Como comentado na secao 3.1, ha diversos esquemas de segredo compartilhado
possiveis, utilizando diferentes configuragoes de estruturas de acesso. Nos primeiros
esquemas de segredo compartilhado, que foram independentemente propostos por Shamir
e Blakley, o conceito de estruturas de acesso nao é utilizado da forma convencional.
Isso porque nesse tipo de esquema, chamado (k,n)-threshold scheme, nao é possivel que
se determine quais grupos de participantes estarao aptos a reconstruir o segredo. Os
grupos autorizados a reconstruir o segredo sao todos aqueles que possuirem pelo menos &

participantes, onde k é o limiar especificado para o esquema.

No entanto, existem esquemas de segredo compartilhado que lidam com estruturas
de acesso mais complexas do que as citadas anteriormente. Podemos citar o caso dos, ja
citados, esquemas de segredo compartilhado hierarquicos, do inglés hierarchical secret
sharing schemes [19]. Nesse tipo de esquema, o segredo é compartilhado entre um grupo
de participantes que é particionado em niveis Ly, Lo, ..., L,,, de forma hierarquica, sendo
Ly o nivel mais alto da hierarquia e L,, o nivel mais baixo. A cada um dos niveis da
hierarquia é atribuido um valor chamado level-threshold, que podemos denotar por k;, de
tal forma que k; < ky < ... < k,,. Este valor corresponde a quantidade de participantes

deste nivel que sera necessario para reconstruir o segredo.

Em um esquema de segredo compartilhado hierarquico, um subconjunto de par-
ticipantes é autorizado (a reconstruir o segredo) se possuir pelo menos k; membros do
grupo mais elevado da hierarquia, bem como pelo menos ks > k; membros dos dois niveis
mais altos da hierarquia e assim por diante. Esse tipo de esquema pode ser necessario em
configuragoes onde os participantes possuem diferentes niveis de autoridade ou confianca
e a presenca de participantes de diferentes niveis dentro de uma hierarquia é determinante

para a reconstrucao do segredo.

Neste trabalho, o foco esta sobre esquemas de segredo compartilhado baseados em
threshold, que em suas formas originais nao abrangem possibilidades como a existéncia de

shares de veto ou ainda a construgao de hierarquias.

3.2.3 Modelos de Segredo Compartilhado

Intuitivamente, podemos dizer que um esquema de segredo compartilhado é um
método de dividir um segredo em partes de tal forma que o mesmo possa ser reconstruido
apenas por grupos autorizados. Dependendo da “quantidade” de informacao secreta a
que um grupo nao autorizado consegue ter acesso, os esquemas de segredo compartilhado

podem ser classificados em duas categorias distintas:

e Esquemas de Segredo Compartilhado Perfeitos (do inglés, Perfect Secret Sharing
Schemes): nesse tipo de esquema as shares de um grupo nao autorizado nao fornecem

qualquer informagao a respeito do segredo [19].
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e Esquemas de Segredo Compartilhado Computacionalmente Seguros (do inglés,
Computational-Secure secret sharing schemes): nesse tipo de esquema grupos nao
autorizados conseguem ter acesso a alguma informacao sobre o segredo, mas o
problema de encontrar qual o segredo é intratdvel.! Tais esquemas podem levar

a shares de menor tamanho [19].

3.2.4 Tamanho das Shares

Um aspecto de grande importancia na implementacao de esquemas de segredo
compartilhado é o tamanho das shares, uma vez que a eficiéncia e a seguranca de um
sistema descresce a medida que a quantidade de informagado que precisa ser mantida em
segredo aumenta. O problema de dar limites ao tamanho da share dada a um participante

tem recebido consideravel atengao nos ultimos anos [23].

Infelizmente, em um Perfect Secret Sharing Scheme o tamanho das shares nao
pode ser menor que o tamanho do segredo. E esta propriedade que ird garantir que
grupos nao autorizados de participantes nao terao absolutamente nenhuma informagao
sobre o segredo. No caso de um Computational-Secure secret sharing scheme, o tamanho
das shares pode ser menor que o tamanho do segredo, justamente pelo fato de esse tipo
de esquema nao garantir que grupos nao autorizados sejam impossibilitados de obter

informagoes sobre o segredo [1].

3.2.5 Seguranca de um esquema de segredo compartilhado

Seja um (k,n)-threshold scheme, a seguranga geral do mesmo é medida pela
quantidade de informacao dada sobre o segredo por cada uma das shares, bem como pela
quantidade de informacao sobre o segredo que se pode determinar com k-1 shares. O ideal
para um esquema de segredo compartilhado é que k-1 shares nao fornecam absolutamente
qualquer informacao sobre o segredo. Como ja foi dito anteriormente, quando um esquema
de segredo compartilhado atende esse critério é conhecido como um esquema de segredo
compartilhado perfeito. Em um esquema desse tipo, k-1 shares iriam fornecer a um
possivel grupo de usudrios maliciosos a mesma probabilidade de encontrar o segredo do

que a probabilidade de um grupo que nao possua nenhuma share fazer o mesmo.

Uma outra definicdo importante sobre esquemas de segredo compartilhado é a
chamada information rate. Trata-se de uma medida definida como a razao entre o tamanho
do segredo em bits e o tamanho em bits de cada uma das shares, ou mais formalmente,

para uma share com tamanho S; e um segredo de tamanho K:

loga K
logsS;

Um problema é chamado intratdvel se nao existe um algoritmo polinomial capaz de resolvé-lo, ou
seja, ndo ha um algoritmo que resolva-o em uma quantidade razoavel de tempo.

InformationRate =

1
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Em um esquema no qual o tamanho das shares seja igual o tamanho do segredo,
a information rate é igual a 1. Nesse caso, se o esquema de segredo compartilhado for
perfeito, ele pode ser classificado como ideal [19]. A medida que o tamanho das shares
aumenta, a information rate diminui. Um maior tamanho das shares também faz com
que uma maior quantidade de informacao necessite ser transferida aos participantes
no momento de distribui-las na fase de divisao do segredo, bem como no momento de

combind-las para efetuar a reconstrucao do segredo.

Adicionalmente, para uma information rate maior do que 1 alguns detalhes sobre
o segredo devem ser liberados, o que significa que alguma informacao sobre o valor do
segredo sera dada em cada uma das shares. Isso significa que se a information rate é maior
do que 1, o esquema garantidamente nao ¢ um esquema de segredo compartilhado perfeito
3].
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4 Esquemas de segredo compartilhado com

Limiar

Como ja citado anteriormente, os threshold secret sharing schemes foram os
primeiros esquemas de compartilhamento de segredos propostos. No ano de 1979, Adi
Shamir [17] e George Blakley [16] propuseram independentemente seus métodos. Sao
definidos de forma que dentre n participantes, qualquer threshold (ou limiar) de k < n
possa obter o segredo (estes sao chamados de esquemas (k, n) de compartilhamento). Esses
esquemas sao, na realidade, um caso especial de mecanismos de segredo compartilhado,

pois nao utilizam o conceito de estruturas de acesso da forma convencional.

Nesse tipo de esquema, nao é possivel a escolha de quais participantes estarao
aptos a revelar o segredo em conjunto. Os grupos autorizados a reconstruir o segredo sao
todos aqueles que possuirem pelo menos k participantes, onde k£ é o limiar especificado

para o esquema [24].

4.1 Esquema de Shamir

Duas observagoes muito simples formam a base do esquema de segredo comparti-
lhado de Shamir:

e [nterpolagio: dados n + 1 pontos (x;,y;) diferentes, hd um tnico polinémio ¢(z) de
grau n passando por todos os pontos. Este pode ser determinado usando o polinémio

interpolador de Lagrange:

n

q(x) = ;)yjqj(x)

G = ] L=

k=0kj L3 Tk

e Sigilo: dado um conjunto contendo menos que n + 1 pontos, pode-se determinar

infinitos polindémios passando por todos os pontos do conjunto [24].

411 Ideia Geral

O esquema de segredo compartilhado proposto por Shamir define uma forma para
que um dado D (um segredo) possa ser dividido em n partes de tal forma que o segredo D

pode ser facilmente recontruido a partir de k£ pecas do segredo, mas mesmo o conhecimento
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de k-1 partes do segredo nao revela qualquer informacgao sobre o mesmo. Como ja citado
anteriormente, esta é a definicdo de um (k,n)-threshold scheme. Se k = n, entao todas as
partes do segredo sao necessarias para a reconstrugado do mesmo. Esta técnica permite a
construcao de esquemas robustos de gerenciamento de chaves para sistemas criptograficos
que podem funcionar de forma segura e confidvel mesmo quando k-1 partes do segredo

forem expostas por falhas de seguranca, por exemplo [17].

Como citado anteriormente, o esquema proposto por Shamir ¢ baseado na inter-
polacdo polinomial de Lagrange (Figura 5): em um plano bidimensional, dados k pares
ordenados (z1, ¥1), ..., (Tg, @) com z; # x; para todo 1 < i < j < k, é garantido a
existéncia de um tnico polinémio ¢(z) de grau k-1 de tal forma que ¢(x;) = y; para todo 1
<1 < k. A prova da unicidade deste polindomio obtida através dos polinémios de Lagrange
3]

Figura 5 — Interpolacao polinomial de Lagrange com k = 4

Fonte: http://en.wikipedia.org/wiki/File:Lagrange_polynomial.svg

Sem perda de generalidade, é possivel assumir que o segredo D é (ou pode ser
feito) um nimero. Para dividir o mesmo em D; partes, o primeiro passo é a geragao de
um polinémio de grau k-1 no qual ag = D cuja forma geral é:

_ k—1
q(z) = ap + a1 + ... + ap_12"7 .
Afim de tornar o esquema mais preciso, faz-se uso de aritmética modular ao invés

de aritmética real. Desta forma, todas as operagoes aritméticas sao feitas dentro de um

corpo finito F' de tamanho 0 < & < n < P, denotado por F),, onde P ¢ um ntimero
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primo que deve ser grande. O conjunto dos inteiros médulo um nimero primo P forma
um corpo no qual a interpolagao é possivel [17]. E plausivel que o tamanho desse primo
seja determinado de acordo com as necessidades de seguranca da aplicacao. Um maior

detalhamento sobre a teoria de corpos finitos é dado na se¢do 3.2.1.

4.1.2 Distribuicdo das Shares

A cada participante do esquema é atribuido por meio de um canal seguro uma
share, que serd um um ponto do polinémio ¢(x) gerado, do tipo (z, ¢(z)). O primeiro
passo para a geracao desses pontos serd a escolha de elementos tinicos para os valores de z,
valores estes que podem ser escolhidos randomicante ou sistematicamente dentro do corpo
finito definido. No esquema original proposto por Shamir esses valores sao sistematicos,
variando de 1 a n, onde n é o nimero de participantes do esquema. Os valores escolhidos,

que podem ser publicos, sdo atribuidos a cada um dos participantes [25].

O préximo passo é a escolha de k-1 valores randomicamente a partir de uma
distribuicao uniforme dentro do corpo finito F' para os coeficientes ay, ..., ax_1 do
polinémio ¢(z). Uma vez que todos esses valores tenham sido determinados, serd dado a
cada participante um ponto sobre o polinémio g(x), que é sua respectiva share, isto é, sua
parte do segredo D. Este ponto tem como coordernada x o valor previamente atribuido

ao participante no primeiro passo, enquanto a coordenada y serd dada por:

k—1
y:D+Zajxj mod P

J=1

4.1.3 Reconstrucdo do Segredo

Uma vez que todas as shares tenham sido atribuidas aos participantes do esquema,
quando um grupo de pelo menos k participantes desejar reconstruir o segredo, eles
utilizardo os valores de suas shares no polinémio ¢(x). Cada participante ird criar uma
equacao com k valores de a desconhecidos, o que resultard em um sistema de equacoes
que possui Unica solucao. Uma vez resolvido o sistema, o segredo serd simplesmente o
valor de ag. Afim de exemplicar este processo, damos abaixo um trivial exemplo de um

(3,4)-threshold scheme baseado no esquema de Shamir sobre o corpo Zig.

1'1:1,1'2:2,1'3:3,1'4:4

Randomicamente escolhidos: D = ag = 12, a1 = 14, as = 3

Com esses valores, o polinomio pode ser gerado e sua saida para cada um dos
valores de z; pode ser determinada. Seguindo o exemplo dado, o polinémio do esquema

sera:
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q(x) = 12 + 14z + 3z* mod 19

Através do polindmio gerado e dos valores de x;, as shares podem ser obtidas e

atribuidas aos participantes. No nosso exemplo, temos:

q(1) = 10, ¢(2) = 14, ¢(3) = 5, q(4) = 2

Para a reconstrucao, cada participante gera uma equacao utilizando os valores = e
y de suas shares. Com os pontos dados acima, as equagoes obtidas para cada participante

sao, respectivamente:

10 =ag + a1 + as
14:a0+2a1+4a2
5:CL0+3CL1+9G2

2 = Qg —I— 4&1 + 16@2

Embora nao mostrado aqui, quando quaisquer trés das equagoes acima sao simul-
taneamente resolvidas em Z;9 como um sistema de equagoes lineares, os valores de a;

obtidos sao 12, 14 e 3, respectivamente.

Na pratica, é sempre utilizada uma segunda forma de efetuar a reconstrugao do
segredo derivada da, ja citada, Interpolacao de Lagrange. A razao é porque nao estamos
interessados em todos os coeficientes do sistema, mas sim somente no coeficiente livre ag
que representa o segredo D. Para revelar o segredo, k participantes utilizam seus pontos

(x;, ;) e calculam o valor do polinémio no zero usando interpolagao:

k
D =Y yl;(x) mod P
=

Lz)= [ —2— mod P

1<t<k.t#j Tie = Ti

4.1.4 Andlise de Seguranca

Agora, com o esquema de Shamir definido, uma andlise sobre a seguranca do
esquema pode ser realizada. A primeira anélise é determinar se este é ou ndo um esquema
de segredo comapartilhado perfeito. A fim de responder essa questao, precisamos analisar
as informacoes sobre o segredo a que k-1 participantes tém acesso combinando suas shares.
De posse de apenas k-1 shares, os participantes nunca estardo aptos para determinar
precisamente quaisquer dos coeficientes a; do polindmio ¢(x) utilizado. A tinica chance

seria adivinhar esses valores, que podem ser qualquer valor dentro do corpo finito utilizado.
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No entanto, esse processo para adivinhar os valores de a; por forca bruta é o
mesmo e inico modo que uma pessoa maliciosa poderia utilizar com nenhuma das shares
do sistema em maos. Por causa disto, o esquema de Shamir é um esquema de segredo
compartilhado perfeito, pois k-1 shares ndo dao qualquer informacao a respeito do segredo,

ou seja, sao tao uteis como nao possuir qualquer uma delas.

4.1.5 Propriedades

Algumas propriedades dos (k,n)-threshold schemes de Shamir sao:

1. Minimo: O tamanho de cada share ndo excede o tamanho do segredo (esquema de

shamir é um esquema ideal).

2. Extensivel: quando o threshold (ou limiar) k é mantido fixo, novas shares podem

ser geradas ou shares existentes serem excluidas sem afetar as ja existentes.

3. Dinadmico: a seguranca pode ser facilmente aumetada sem mudar o segredo, apenas
gerando ocasionalmente um novo polindémio ¢(x) (com o mesmo coeficiente livre ag)

e gerando novas shares aos participantes.

4. Flexivel: em organizacoes onde uma hierarquia é importante, ¢ possivel forne-
cer a cada participante uma quantidade diferente de shares de acordo com sua
importancia dentro da organizacao. Por exemplo, suponha que sejam dadas trés
shares ao presidente da organizacao, duas ao vice-presidente e uma tnica share
para cada um dos demais executivos. Em um (3,n)-threshold scheme, o segredo
poderia ser recuperado pelo presidente individualmente, pelo vice-presidente e mais

um executivo ou ainda por trés executivos em conjunto.

4.2 Esquema de Blakley

No mesmo ano da publicacao do esquema de Shamir, George Blakley publicou seu
proprio esquema de segredo compartilhado baseado na geometria de hiperplanos sobre
corpos finitos. De forma similar ao esquema de Shamir, o esquema de Blakley é também
um threshold scheme baseado, no entanto, na interseccao de hiperplanos, ao invés de

interpolacao polinomial.

Assim como duas observagoes sobre polindémios fundamentam o funcionamento do
esquema de Shamir, os seguintes fatos a respeito de hiperplanos sao usados na construgao

do esquema de compartilhamento de segredos de Blakley:

e Em um espago vetorial de n dimensoes, n hiperplanos nao paralelos se interceptam

em um unico ponto;
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e Em um espaco vetorial de n dimensoes, n - 1 hiperplanos nao paralelos se intercep-

tam em infinitos pontos [24];

421 Ideia Geral

Em um (k,n)-threshold scheme segundo o que foi proposto por Blakley, o segredo
é codificado como um ponto em um espacgo k-dimensional e n shares sao definidas como
hiperplanos que passam por este ponto. Os hiperplanos usados para este esquema serao
todos de k dimensoes, o que permite que k£ dos hiperplanos se interceptem em tnico
ponto, dentro do corpo finito. O segredo pode ser codificado como qualquer coordenada

individual deste ponto de interseccao dos hiperplanos.

Abaixo, temos a exemplificagdo do esquema de Blakley em 3 dimensées (Figura 6).
Cada share (parte do segredo) é um plano, e o segredo é o ponto tinico no qual os trés

planos se interceptam. Apenas duas shares sao insuficientes para determinar o segredo.

Figura 6 — Exemplo do esquema de Blakley em 3 dimensdes.

Fonte: http://en.wikipedia.org/wiki/Secret_sharing

4.2.2 Distribuicdo das Shares

A distribuicao das shares no esquema de Blakley comeca com a geragao de um
ponto secreto k-dimensional em um corpo finito k-dimensional, F,,. Independente da forma
como este ponto, rotulado como z, esteja localizado, a primeira coordenada do ponto é
setada como o segredo sendo compartilhado. Uma vez que o ponto é determinado, a
share de cada participante pode ser determinada: serd a equagdao de um hiperplano k-

dimensional que passa pelo ponto x gerado.

O primeiro passo para a geracao da share de um participante é a geracao de k
valores de a, necesséarios para a determinagao da equacgao do hiperplano. Usando o ponto

secreto e os valores de a, a share de cada participante é gerada por por:

{(x1,...,x) € Fplay.zy + ... + ag.xp = y} (4.1)


http://en.wikipedia.org/wiki/Secret_sharing
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Uma vez geradas as shares, que correspondem ao termo y da equacao do hiperplano
como calculado acima, estas podem ser atribuidas aos participantes. Os diferentes valores

de a gerados podem ser publicos, pois nao sao sensiveis para a seguranga do esquema [26].

4.2.3 Reconstrucdo do Segredo

No esquema de Blakley, o segredo é recuperado por meio do calculo do ponto de
intersec¢ao dos hiperplanos de k participantes, onde k € o threshold especificado. O segredo
¢é entao recuperado simplesmente tomando uma coordernada especificada do respectivo

ponto.

Para a reconstrucao do segredo neste esquema, os k participantes que desejam
reconstruir o segredo irdo combinar suas shares. Cada um deles obtera a equacao de
um hiperplano com seus correspondentes valores de a e y, mas com os valores de z
desconhecidos. Cada equagao serd da mesma forma como apresentado em (4.1). Com os

k participantes, uma matriz de equagoes sera gerada combinando todas as shares:

Az =y (4.2)

Solucionando o sistema de equacgoes, sao obtidos k valores de x, os quais correspon-
dem as coordenadas do ponto secreto. O segredo pode entao ser recuperado simplesmente
tomando a primeira coordenada do ponto, tendo em vista que o segredo foi assim

codificado no ponto de intersec¢ao dos planos.

E possivel notar similaridades entre esta forma de reconstrucio do segredo e o
modo como a mesma ¢ realizada no esquema de Shamir. No esquema de Blakley, no
entanto, os participantes obtém os valores de x diretamente, ao invés dos coeficientes a do
polinémio no esquema de Shamir. Para o caso do esquema de Blakley, ndo sdo conhecidos
métodos mais simples para a reconstrucao do segredo, além de métodos alternativos para

resolver o sistema de equagoes [25].

4.2.4 Andlise de Seguranca

Como cada uma das shares ¢ um valor na mesma faixa que as coordenadas do corpo
finito, e como uma das coordenadas é o segredo, este esquema tem um information rate
igual a 1, assim como o esquema de Shamir. No entanto, este esquema nao é ideal devido
ao fato de que nao é um esquema de segredo compartilhado perfeito. No caso do esquema
de Blakley, isso decorre do fato de que a medida que o nimero de shares combinadas

aumenta, o namero de possibilidades para o ponto secreto diminui. Por exemplo, cada
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dos participantes ja sabe de antemao que o ponto secreto estd em seu hiperplano, o que

reduz a quantidade de pontos possiveis.

Além disso, embora nao seja possivel determinar o ponto secreto com apenas k-1
shares, ¢ possivel determinar a reta sobre a qual o ponto secreto esta localizado, o que
facilitaria um ataque de forga bruta para descobrir o ponto secreto. Isso faz de Blakley
um esquema nao perfeito, porque a seguranga do esquema diminui com k-1 shares. Como
ja dito, o ideal para um esquema de segredo compartilhado é que k-1 shares nao fornecam

absolutamente qualquer informagao sobre o segredo [27].
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5 Tecnologias Utilizadas

As principais tecnologias e recursos que foram utilizados na realizacao deste

trabalho sao apresentados nas subsecoes abaixo.

5.1 Linguagem de Programacao Java

Java é uma linguagem de programacao de alto nivel que utiliza o paradigma de
programagcao orientado a objetos. Essa linguagem proporciona portabilidade e indepen-
déncia de plataforma as suas aplicagoes. Isso acontece, devido ao fato da compilacao
de um cddigo Java gerar cddigo intermediario, conhecido como bytecodes. Esse codigo
intermediério é executado pela Méquina Virtual Java (JVM). Sendo assim, é possivel

executar uma aplicagdo implementada em Java em qualquer plataforma que tenha uma
JVM instalada.

Outro ponto a favor da linguagem Java é a manutengao de uma biblioteca de classe

(APIs) extensa e bem documentada, gerando um excelente suporte aos usuérios [28].

5.2 Biblioteca JLinAlg

A JLinAlg! é uma biblioteca de funcoes matemdticas desenvolvida na linguagem
Java pelo projeto JLinAlg-project. A biblioteca tem cédigo aberto e é licenciada pela GNU
General Public License (GPL)2.

A JLingAlg foi projetada para ser capaz de realizar diversas operagoes da algebra

linear, entre elas:

e Operacoes basicas sobre matrizes e vetores, como produto escalar e multiplicagao

de matrizes.
e (Calcular o inverso ou determinante uma matriz.

e (Calcular uma solucao ou o espaco de solugoes de um sistema de equagoes lineares.

5.3 Subversion (SVN)

O Subversion (SVN) é um sistema de controle de versoes que permite aos usuarios

verificar mudancas feitas em arquivos no formato digital. O SVN foi projetado para

Para maiores informagdes, consulte http://jlinalg.sourceforge.net/

2 Para maiores informagcdes, consulte http://www.gnu.org/licenses/gpl.html
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substituir o Concurrent Version System (CVS)? [29).

Com o SVN, é possivel que varias pessoas trabalhem simultaneamente em arquivos
do projeto sem comprometer uma o trabalho da outra, pois os arquivos ficam armazenados
num servidor. Neste sistema, um log registra as modificagoes feitas no projeto mesclando
as alteragoes feitas. O controle de versdes permite que, em caso de ocorréncia de alguma

falha em alguma parte do projeto, seja possivel retomar versoes anteriores dos arquivos.

5.4 Visual Paradigm for UML

A Visual Paradigm for UML (VP-UML)? é uma ferramenta CASE e de design
UML projetada para auxiliar no desenvolvimento de software. A VP-UML suporta os
principais padroes de modelagem, tais como Unified Modeling Language (UML) 2.4,
SoaML, SysML, ERD, DFD, BPMN 2.0, ArchiMate 2.0, entre outros. A ferramenta
é projetada para dar suporte em varias etapas no desenvolvimento de software, como
captura de requisitos, planejamento (andlise de caso de uso), engenharia de cédigo,

modelagem de classes, modelagem de dados, etc.

Além do apoio na modelagem, proporciona a geracao de relatorios e recursos
de engenharia de codigo, incluindo a geracao de cédigo. Ele pode efetuar a criacao de
diagramas a partir de codigo fonte implementado, e fornece engenharia round-trip para

varias linguagens de programacao.

A ferramenta foi utilizada para geracdo do diagrama de classes da aplicacao
desenvolvida, assim como para a geragao de todos os demais diagramas UML apresentados

ao longo deste trabalho.

Para maiores informages, consulte http://pt.wikipedia.org/wiki/CVS

4 Versdo trial pode ser obtida em http://www.visual-paradigm.com/download/vpuml.jsp
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6 Implementacao da Biblioteca

6.1 Introducao

Como foi comentado na secao 1.3, o objetivo deste trabalho consiste na im-
plementacao de uma biblioteca que implementasse diferentes mecanismos de segredo
compartilhado. Alguns mecanismos de segredo compartilhado foram estudados, sendo que
dois mecanismos foram escolhidos para implementacao, ambos explicados no Capitulo 4.
O primeiro deles é o esquema de segredo compartilhado proposto por Shamir, baseado
na interpolagao polinomial de Lagrange; o segundo esquema implementado que integra
a biblioteca final é o esquema de segredo compartilhado proposto por George Blakley,

baseado na geometria de hiperplanos.

A escolha desses dois mecanismos de segredo compartilhado deu-se pelo fato de
que ambos sao os mecanismos de segredo compartilhado mais tradicionais e amplamente
conhecidos. Como ja descrito nas se¢des anteriores, cada um dos métodos tem seu modo
de funcionamento em particular, empregando diferentes meios para divisao e posterior
reconstrugdo de um segredo. Porém, de uma forma geral, o objetivo de cada um dos
métodos ¢ o mesmo: dividir um determinado segredo D em n partes, sendo que quaisquer
k partes sao suficientes para reconstrui-lo, onde & < n. Por isso, ambos sao classificados
como esquemas (k,n) de compartilhamento. Sao estes os dois mecanismos de segredo

compartilhado implementados que integram a biblioteca desenvolvida neste trabalho.

Uma biblioteca de software pode ter sua importancia exemplificada com o ce-
nario dado a seguir: ao escrever um programa usando uma linguagem de programacao,
existe a possibilidade de reutilizagdo de um conjunto de fungoes pré-escritas por outros
programadores que ja resolveram determinados problemas, fazendo com que quem esta
programando nao precise criar uma nova solugao, mas sim utilizar uma ja existente. A
esse conjunto de fungoes damos o nome de biblioteca, do inglés, library. E justamente
essa a ideia desse trabalho: prover uma biblioteca de software que podera ser utilizada
por outros usudrios e aplicagdoes que necessitem da implementacao de mecanismos de
segredo compartilhado, mais especificamente por softwares desenvolvidos pelo LabSEC

que fazem uso de mecanismos desse tipo.

A linguagem de programacao escolhida para implementacao da biblioteca foi a
linguagem Java. A escolha pode ser justificada pela fluéncia com a linguagem, pela
possibilidade de desenvolver a aplicacdo baseado no paradigma de orientacdo a objetos
e pelo fato de a linguagem Java fornecer bibliotecas matemaéaticas necessarias para a

implementagao dos mecanismos de segredo compartilhado, tornando a implementacao
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dos mesmos mais simples e eficiente.

Nas se¢oes seguintes, temos dois importantes diagramas gerados como parte da
modelagem estrutural da biblioteca de software implementada, assim como a descri¢ao
completa da aplicagao desenvolvida, com detalhes de funcionamento e implementacao,

bem como exemplos de uso das fungoes da biblioteca.

6.2 Modelagem

Como parte da modelagem estrutural da biblioteca de software desenvolvida, temos
o diagrama de classes de projeto e um diagrama de pacotes da aplicagdo. Ambos podem

ser consultados a seguir.

6.2.1 Modelagem Estrutural

O diagrama de classes de projeto da biblioteca desenvolvida pode ser consultado

na Figura 7.
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ShamirScheme

-prime : Biginteger
-numBitsPrime : int

-rnd : SecureRandom ShareShamir
-coefficientsPolynomial : Biginteger(] -Xvalue : Big_;lnteger

=shares : ShareShamir -Fxvalue : Biginteger

+ShamirScheme(n : int, threshold : int, secret : Biginteger) shares +set_Xvalue{Xvalue : Biginteger} : void
+splitSecret(n : int, threshold : int, secretBytes : byte []) : List<Share= - +set_Fxvalue(Fxvalue : Biginteger) : void

+joinShares(shares : List<Share=) : Biginteger «  |+oet_Xvalue() :Biglnleger
-generateCoefficients ToPolynomial (threshold : int : Bi : +get_Fxvalue() : Biginteger
+getAlgorithm() : Algorithm

-verifySecretSize(secretBytes : byte [], numBitsPrime : int) : void
-verifyNumSharesAndThreshold(n : int, threshold : : woid

ThresholdScheme
<<enumeration== ShareFormatException ThresholdSch «
Algorithm +ShareFormatException{msg : String) | |+ThresholdSchemeException{msg : String)
<<Constant=> SHAMIR

<=Constant>> BLAKLEY

=<Interface>>
ThresholdScheme

Share +splitSecretin : int, threshold : int, secretBytes : byte []) : List=Share> e
Dv +getAlgorithm{) : Algorithm +joinSharas(shares : List<7? extends Share=) : Biginteger
AN &
H
t
|
1
BlakleyScheme
.prime : Biginteger
-numBitsPrim nt

-md : SecureRandom ShareBlakley
-shares : List<ShareBlakley > -hyperplaneEquation : Biginteger(]

-shares
+BlakleyScheme() - /5 +ShareBlakley(equation : Biginteger [])
+splitSecret(n : int, threshold : int, secretBytes : byte []) : List<? extends Share> +getCoordinateAt(position : int) : Biginteger
+joinShares(shares : List<7? extends Share=) : Biglnteger +getaAlgorithm() : Algorithm

-create Hy perplane(intersectionPoint : Biginteger []) : ShareBlakley

-createintersectionPoint(threshold : int, secret : Biginteger) : Biginte

-verifySecretSize(secretBytes : byte [ ] numBitsPrime : int) : void
-verifyNumSharesAndThreshold(n : int, threshold : int) : void

Figura 7 — Diagrama de classes de projeto da biblioteca



Capitulo 6. Implementacio da Biblioteca

Com relacdo a estrutura em pacotes, a aplicacdo compreende trés pacotes, con-

forme ilustrado na Figura 8. A seguir, explicaremos de forma breve cada uma das classes

ilustradas no diagrama de pacotes que segue logo abaixo. Mais detalhes podem ser obtidos

na secao 6.3.

Threshold_scheme
N N
I I
I I
| ==USEes>> | ==ISEs>>
—| ] —| !
Shamir Blakley

Figura 8 — Diagrama de pacotes da biblioteca

No pacote rotulado como Threshold__scheme, temos as seguintes classes:

ThresholdScheme: interface que define um método para divisao do segredo e
um método para reconstrucao do segredo. Essa interface é implementada pelos
dois mecanismos de segredo compartilhado que fazem parte da biblioteca e devera
ser implementada por qualquer outra implementagdo de mecanismos de segredo

compartilhado desse tipo que venha ser adicionada a biblioteca.

ThresholdSchemeException: classe utilizada para que seja possivel o lancamento
de excecoes que precisam ser consideradas na implementagao de mecanismos de

segredo compartilhado baseados em threshold.

Share: classe abstrata para representacao de uma share, ou parte de um dado
segredo. Cada um dos esquemas de segredo compartilhado implementados utilizam
classes proprias para a representacao de suas shares. Estas classes, que serao

posteriormente citadas, extendem a classe Share.

ShareFormatException: classe utilizada para o tratamento de excecoes relacio-

nadas a problemas com o formato de representacao de uma dada share.

No pacote rotulado como Shamir, estao todas as classes relacionadas a implemen-

tacao do esquema de segredo compartilhado de Shamir. Temos as seguintes classes:
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e ShamirScheme: classe responsavel pela implementagao do esquema de Shamir
como um todo. Nesta classe estao os métodos que efetuam todas as principais
operacoes deste mecanismo de segredo compartilhado, como a divisao do segredo,
sua reconstrucao, assim como outros métodos auxiliares. Mais detalhes de imple-

mentacao e funcionamento podem ser obtidos na subsecao 6.3.2.

e ShareShamir: classe para a representacao de uma share em formato adequado para

o esquema de Shamir.

Por fim, no pacote rotulado como Blakley, estdao todas as classes relacionadas a
implementacao do esquema de segredo compartilhado de Blakley. Temos as seguintes

classes:

e BlakleyScheme: de forma simplificada, é a classe responsavel pela implementagao
de todas as funcionalidades para o esquema de segredo compartilhado de Blakley.
Nesta classe estao os métodos que efetuam todas as principais operagoes deste meca-
nismo de segredo compartilhado, como a divisao do segredo, sua reconstrucao, assim
como outros métodos auxiliares. Mais detalhes de implementacao e funcionamento

podem ser obtidos na subsecao 6.3.3.

e ShareBlakley: classe para a representacao de uma share em formato adequado

para o esquema de Blakley.

6.3 Descricao da Implementacao

Nesta secao temos uma completa descricao da parte pratica do trabalho, onde
apresentamos e detalhamos a implementacao da biblioteca de segredo compartilhado
produzida. Apresentaremos todos os detalhes de implementacao de cada um dos meca-
nismos de segredo compartilhado que compdem a biblioteca, os quais ja foram explicados
e detalhados no Capitulo 4, bem como outros detalhes e classes que foram implemen-
tadas para tornar a biblioteca padronizada para a adi¢cdo de outros mecanismos para
compartilhamento de segredos que possam a vir ser adicionados na mesma. As solugoes
que, eventualmente, foram aqui omitidas podem ser encontradas no cédigo fonte anexo

ao projeto no Apéndice A.

Nas secoes seguintes, descrevemos separadamente: a implementacao de cada um
dos mecanismos de segredo compartilhado implementados, a implementacao de uma
interface genérica para mecanismos de segredo compartilhado, bem como outros aspectos

relevantes da implementagao da biblioteca em questao.
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6.3.1 Interface para Threshold Secret Sharing Schemes

Antes de explicarmos efetivamente a interface Java desenvolvida aqui e qual
sua importancia desenvolvida dentro da biblioteca implementada, vale relembrar alguns

conceitos importantes relativos a interfaces na linguagem de programacao Java.

Interface é um recurso da orientacao a objeto utilizado em Java que define acoes
que devem ser obrigatoriamente executadas, mas que cada classe pode executar de forma
diferente. Interfaces contém valores constantes ou assinaturas de métodos que devem ser
implementados dentro de uma classe. Isso se deve ao fato que muitos objetos (classes)
podem possuir a mesma agao (método), porém, podem executi-la de maneira diferente.
Uma interface estabelece uma espécie de contrato que é obedecido por uma classe.
Quando uma classe implementa uma interface, garante-se que todas as funcionalidades

especificadas pela interface serao oferecidas pela classe.

Relembrado o conceito de interface, um dos primeiros aspectos que considerou-
se importante no desenvolvimento de uma biblioteca de mecanismos de segredo com-
partilhado foi a existéncia de uma interface Java genérica para mecanismos de segredo
compartilhado baseados em um threshold. Isso deu-se pelo fato de que, embora cada
esquema de segredo compartilhado baseado em um threshold utilize diferentes formas
para dividir e posteriormente reconstruir um segredo, todo esquema deste tipo deve
obrigatoriamente possuir rotinas que implementem cada uma destas funcionalidades,

independentemente do modo como isso seja feito.

O fato acima citado justifica a criacao dessa interface Java implementada para
mecanismos de segredo compartilhado baseados em um threshold, a qual define: um
método para divisao do segredo e um método para reconstrucao do segredo. Essa interface
¢ implementada pelos dois mecanismos de segredo compartilhado que fazem parte da
biblioteca e devera ser implementada por qualquer outra implementacao de mecanismos

de segredo compartilhado desse tipo que venha ser adicionada a biblioteca.

Em termos de implementagao, em ambos os mecanismos de segredo compartilhado
baseados em threshold, os métodos que fazem a divisao e reconstrucao do segredo terao
a mesma assinatura definida pela interface que implementam. O método que efetua a

divisao do segredo sempre recebe os seguintes parametros:

e segredo: o segredo a ser dividido, recebido como um array de bytes.

e n: um namero inteiro, que representa a quantidade de shares que serao geradas para

o dado segredo.

e threshold ou k: um nimero inteiro, que representa a quantidade de shares que
serdo necessarias para efetuar a reconstrugao do segredo em um esquema (k,n) de

compartilhamento.
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O método de divisao do segredo tem como retorno n partes do segredo, ou shares,

retornadas em uma lista da classe ArrayList' do Java, implementacao da interface List?.

O método de reconstrucao do segredo, por sua vez, deve receber como parametro
uma lista com k partes do segredo. A partir destas shares, o segredo é reconstruido por
diferentes métodos em cada um dos esquema de segredo compartilhado implementados.
O segredo ¢ representado com um objeto da classe Biglnteger® do Java, utilizada para

representar nimeros inteiros arbitrariamente grandes.

O diagrama de classes com a interface acima mencionada e demais classes do

mesmo pacote sao mostrados na Figura 9.

ThresholdScheme
<<enumeration>> ShareFormatException ThresholdSchemeException
Algorithm +ShareFormatException(msg : String) +ThresholdSchemeException{imsg : String)

<<Constant=> SHAMIR

<<Constant=> BLAKLEY

<<lInterface>>
ThresholdScheme
Share +splitSecret(n : int, threshold : int, secretBytes : byte []) : List<Share=

+getAlgorithm() : Algorithm +joinShares(shares : List<? extends Share=) : Biginteger

Figura 9 — Diagrama de classes para um Threshold Scheme genérico

Nas proximas segoes, apresentamos a descricao detalhada da implementacao dos

dois mecanismos de segredo compartilhado implementados.

6.3.2 Esquema de Shamir

A implementacao do esquema de Shamir é realizada por uma classe especifica, que,
como ja comentado, implementa a interface para mecanismos de segredo compartilhado

baseados em threshold que foi implementada.

O primeiro passo da implementacao é a definicao de alguns aspectos necessarios
para a implementacao do mecanismo, definidos no construtor da classe. Dentre os aspectos
podemos citar a definicdo do niimero primo g sobre o qual serdo realizados todas as
operacoes de aritmética modular, conforme ja explicado na secao 4.1, assim como a
definicao de um gerador de niimeros aleatorios que sera necessario nos passos posteriores

da implementacao. Para a geragao dos nimeros aleatérios sao utilizadas duas classes em

Para maiores informagdes, consulte http://docs.oracle.com/javase/6/docs/api/java/util/
ArrayList.html

Para maiores informacgoes, consulte http://docs.oracle.com/javase/6/docs/api/java/util/
List.html

Para maiores informagoes, consulte http://docs.oracle.com/javase/1.4.2/docs/api/java/
math/BigInteger.html


http://docs.oracle.com/javase/6/docs/api/java/util/ArrayList.html
http://docs.oracle.com/javase/6/docs/api/java/util/ArrayList.html
http://docs.oracle.com/javase/6/docs/api/java/util/List.html
http://docs.oracle.com/javase/6/docs/api/java/util/List.html
http://docs.oracle.com/javase/1.4.2/docs/api/java/math/BigInteger.html
http://docs.oracle.com/javase/1.4.2/docs/api/java/math/BigInteger.html
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conjunto: a classe SecureRandom* e a classe BigInteger do Java. A classe SecureRandom

fornece um gerador de nimeros aleatérios criptograficamente forte.

Tendo sido definidos esses aspectos iniciais, temos as duas funcionalidades basicas
implementadas no mecanismo de Shamir que poderao ser utilizadas pelos usuarios da

biblioteca: a divisao e posterior reconstrucao do segredo.

6.3.2.1 Divisao do segredo

A sequéncia das etapas realizadas para a divisao de um segredo sao ilustradas pelo

diagrama de atividade na Figura 10 e sao mais detalhadamente explicadas a seguir.

Verificar nimero de
shares (n) e threshold

[nao verificado] threshold == n
threshold == 2 and n == 2

[werificado]

Verificar tamanho
do segredo

Mum. bits segredo = num.

[nco verificado] bits ndmero primo usado

[verificado]

Gerar coeficientes

do polinémio

Gerar n partes do
segredo

<@

Figura 10 — Diagrama de atividades da divisdo do segredo pelo Esquema de Shamir

Quando a rotina para divisao de um segredo for invocada, trés parametros sao

necessarios: mn, ou seja, o nimero de partes em que deseja-se dividir o segredo; k,

4 Para maiores informacdes, consulte http://docs.oracle.com/javase/7/docs/api/java/

security/SecureRandom.html


http://docs.oracle.com/javase/7/docs/api/java/security/SecureRandom.html
http://docs.oracle.com/javase/7/docs/api/java/security/SecureRandom.html
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representando o numero de minimo de partes do segredo que serd necessario para
reconstrui-lo; e por fim, o segredo D a ser dividido, que deve ser passado como um array

de bytes.

Conforme ilustrado no diagrama de atividades da Figura 10, antes da divisao do
segredo ser realizada, é necessario que sejam realizadas algumas verificagbes sobre os
parametros utilizados ao invocar a funcao de divisao do segredo. Se qualquer uma das

verificagoes falhar, a divisao do segredo nao pode ser realizada.

A primeira verificagdo consiste na validagdo dos valores de n (ntmero total de
shares desejado) e k (threshold): nao é permitido, por exemplo, que o valor de k seja
maior do que n, podendo ser no maximo igual a n, no caso onde todas as partes do
segredo serao necessarias para reconstrui-lo; uma segundo verificacdo é atestar-se que
ambos os valores de n e k sejam no minimo iguais a dois, pois nao faz sentido a divisao
de segredo entre um numero de participantes menor do que este. A segunda verificagao
consite em validar o segredo que deseja ser dividido. O segredo nao pode ser maior do
que o numero primo utilizado pela aplicacao, para que seja possivel representa-lo dentro

do corpo finito determinado pelo niimero primo que esta sendo utilizado.

Validados todos os dados passados como parametro para a rotina de divisao do
segredo, esta pode efetivamente ser executada. Quando invocada e apds a validacao
de todos os parametros, o préoximo passo é a escolha de k-1 valores randomicamente
a partir de uma distribuicdo uniforme dentro do corpo finito determinanado por ¢
para os coeficientes aq, ..., ar_1 de um polindmio ¢(x). Lembrando que o coeficiente
livre a¢ do polindmio g(x) é setado como sendo o segredo D. A geragdo desses valores
aleatérios é realizada através da, ja citada, classe BigInteger do Java. Esta fornece um
método construtor, para o qual podemos passar um gerador de niimeros aleatorios da
classe SecureRandom e um nimero de bits z, e o mesmo retorna um valor aleatorio

uniformemente distribuido na faixa entre 0 e 2* - 1, inclusive.

Gerados os coeficientes do polindmio ¢(x) para o segredo D sendo compartilhado,
é possivel efetuar a geragao das diferentes partes do segredo, isto é, das diferentes shares
que serao atribuidas a cada um dos participantes do esquema de segredo compartilhado.
Aqui nao ha muito o que ser comentado, haja vista que a implementacao segue examente
o processo de distribuicao das shares segundo o esquema de Shamir, como explicado na
subsecao 4.1.2. Cada share é um ponto do polinémio ¢(z) gerado, do tipo (z,¢(x)). Cada
uma das shares tém um valor de x tnico, escolhido randomicamente dentro do corpo
finito definido. J& o valor de ¢(z) da share, é calculado segundo a implementacao da
avaliacdo do polindémio gerado no valor de x em questao, conforme explicado na subsecao
anteriormente citada. Por fim, seguindo o mesmo processo, n partes para o segredo sao

calculadas e retornadas como uma lista do tipo ArrayList.
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6.3.2.2 Reconstrucdo do segredo

Explicado a divisao do segredo e geracao das shares, a segunda funcionalidade
disponivel é a reconstrucao do segredo, realizada a partir de um conjunto de tamanho
k de shares, onde k é o threshold estabelecido pelo esquema. Conforme explicado na
subsecao 4.1.3, ha duas formas possiveis para a reconstrugao do segredo segundo o esquema
de Shamir: a primeira seria através da solucao de um sistema de equagoes lineares; a
segunda, e mais eficiente, através de um método derivado da Interpolacao de Lagrange. Por
questoes de eficiéncia computacional, a biblioteca implementada utilizada esta segunda

forma para reconstruir o segredo D.

A sequéncia das etapas realizadas para a reconstrugao de um segredo sao ilustradas
de forma simplificada pelo diagrama de atividade na Figura 11 e sao mais detalhadamente

explicadas a seguir.

Verificar formato das
shares

[nao verificado]

share.tipo =
&lgorithm. Shamir

[werificado]

Interpolacao
Polinomial de
Lagrange

Figura 11 — Diagrama de atividades da reconstrucao do segredo pelo Esquema de Shamir

A rotina que efetua a reconstrugao do segredo precisa receber uma lista do tipo
ArrayList contendo k shares, previamente geradas, para que o segredo D original possa ser
recuperado. Nao ocorrera qualquer tipo de erro caso a lista recebida contenha uma quan-
tidade inferior de shares, no entanto a informacao retornada pela rotina de reconstrucao

do segredo nao corresponderd ao segredo original inicialmente compartilhado.

O primeiro passo na rotina de reconstrucao ¢é verificar se as shares recebidas como
parametro estao no formato exigido pela biblioteca. As partes do segredo precisam, a nivel

de funcionamento da biblioteca, corresponder a objetos da classe criada especificamente
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para representé-las, para que a chamada de métodos e funcionamento correto da rotina
possa ser garantido. Caso as shares recebidas nao estejam no formato apropriado, uma

excecao ¢ lancada e a rotina é encerrada.

Apo6s cada uma das shares ter sido verificada, a Interpolacao de Lagrange pode
ser iniciada para a reconstru¢ao do segredo. Como ja explicado anteriormente, no caso
do esquema de segredo compartilhado de Shamir, o segredo é codificado como sendo o
coeficiente livre do polinémio ¢(z) gerado. Para a reconstrugao do segredo, as k shares, que
sdo pontos do tipo (z;,y;) sobre o polindomio ¢(x) gerado, serao utilizadas para calcular
o valor do polinémio no zero usando interpolagao, obtendo assim o coeficiente livre ag

correspondente ao segredo.

Todas as operagoes matematicas necessarias para a implementacao da interpolagao
polinomial foram realizadas utilizando a classe Biglnteger do Java, que fornece métodos
para adigao, subtracao, multiplicagao, exponenciagao e divisao, entre outros. Lembrando
que como estamos trabalhando com todas as operagoes em aritmética modular, a operacao
de divisao é realizada de uma forma particular: quando deseja-se dividir um nimero a
por um numero b, temos que multiplicar a pelo inverso multiplicativo modular de b. A
classe Biglnteger oferece um método que calcula o inverso multiplicativo modular de um

numero de forma eficiente.

O diagrama de classes de todo estema esquema é apresentado na Figura 12 abaixo.

ShamirScheme

-prime : Biginteger
-numBitsPrime : int

-rnd : SecureRandom ShareShamir
-coefficientsPolynomial : Biginteger(] -Xvalue : Biglnteger

-shares : ShareShamir -Fxvalue : Biginteger

+ShamirScheme(n : int, threshold : int, secret : Biginteger) shares +set_Xvalue(Xvalue : Biginteger) : void
+splitSecret(n : int, threshold : int, secretBytes : byte []) : List<Share=> ava —e|+set_Fxvalue(Fxvalue : Biginteger) : void
+joinShares(shares : List<Share>) : Biginteger + |toet_Xvalue() : Biginteger
-generateCoefficientsToPolynomial(threshold : int, secret : Biginteger) : Biginteger [] +get_Fxvalue() : Biginteger
-generateShares(n : int, coefficients : Biginteger []) : List<ShareShamir> +getAlgorithm() : Algarithm
-evaluatePolynomial(x value : Biginteger, coefficients : Biginteger []) : Biginteger

-verifySecretSize(secretBytes : byte [], numBitsPrime : int) : void
-verifyNumSharesAndThreshold(n : int, threshold : int) : void

Figura 12 — Diagrama de classes da implementagao do esquema de segredo compartilhado de
Shamir
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6.3.2.3 Exemplo de Utilizacao

Afim de exemplificar como as funcgoes fornecidas pela biblioteca implementada
devem ser utilizadas, damos a seguir um exemplo de utilizacao na qual efetua-se a divisao

e reconstrucao de um dado segredo pelo esquema de segredo compartilhado de Shamir.

public class ShamirTest {

final static int n = 5; // nro de usuarios participantes do esquema
final static int threshold = 3; // threshold do esquema

public static void main (String[] args) {

String secret = "Secret Sharing";

List<? extends Share> shares;

List<ShareShamir> sharesReconstrucao = new ArraylList<>(threshold);
ShamirScheme schemeTest = new ShamirScheme () ;
try {

shares = schemeTest.splitSecret (n, threshold, secret.getBytes());
} catch (ThresholdSchemeException ex) {
System.out.println(ex.toString());
return;
}
for (int i = 0; i < threshold; i++ ) {
ShareShamir aux = (ShareShamir) shares.get(i);

sharesReconstrucao.add (aux) ;

}

byte[] bytes = null;

try {

bytes = schemeTest.joinShares (sharesReconstrucao).toByteArray();

} catch (ShareFormatException ex) {
System.out.println(ex.toString());
}

secret = new String(bytes); // segredo obtido novamente

Para a utilizacdo do esquema de segredo compartilhado de Shamir, os métodos
fornecidos pela biblioteca sdo: um método construtor de classe, o método splitSecret() e

joinShares(), utilizados no c6digo mostrado nas linhas 11, 14 e 25, respectivamente.

Na préxima secao, temos o detalhamento da implementagao do esquema de segredo

compartilhado de Blakley.
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6.3.3 Esquema de Blakley

A implementacao do esquema de Blakley é realizada por uma classe especifica,
que, assim como no caso do esquema de Shamir, implementa a interface para mecanismos
de segredo compartilhado baseados em threshold que foi implementada. Em termos
de programagao, a implementagao do esquema de Blakley tem algumas semelhancas
com a implementacao do esquema de Shamir descrita na se¢ao anterior, embora utilize

mecanismos completamente diferentes para a divisao e posterior reconstrucao do segredo.

Assim como na implementacdo do esquema de Shamir, o primeiro passo da
implementacdo do esquema de Blakley é a definicao de alguns aspectos necesséarios para
a implementacao do mesmo, que sao definidos no construtor da classe. No construtor
sao definidos o niimero primo que determina o corpo finito sobre o qual sao realizadas as
operagoes, assim como a defini¢cdo de um gerador de niimeros aleatorios que serd necessario
nos passos posteriores da implementacao. De forma similar ao esquema de Shamir, para

a geracao dos numeros aleatérios escolheu-se utilizar a classe SecureRandom do Java.

Conforme explicado na se¢ao 4.2, onde o esquema de segredo compartilhado de
Blakley foi explicado em detalhes, este é também um esquema de segredo compartilhado
baseado em um threshold, assim como o esquema de Shamir. Contudo, este baseia-se na
intersecgao de hiperplanos, ao invés de interpolagao polinomial. Em um (k,n)-threshold
scheme, segundo o que foi proposto por Blakley, o segredo é codificado como um ponto em
um espaco k-dimensional e n shares sao definidas como hiperplanos que passam por este
ponto. Os hiperplanos usados para este esquema serao todos de k dimensoes, o que permite
que k dos hiperplanos se interceptem em tinico ponto, dentro do corpo finito. O segredo
pode ser codificado como qualquer coordenada individual deste ponto de intersec¢ao dos
hiperplanos. Para recuperar o segredo, basta efetuar a intersec¢ao de k nos n hiperplanos

gerados e tomar a coordenada especificada em que o segredo foi codificado.

6.3.3.1 Divisao do segredo

Relembrada a ideia basica de funcionamento do esquema de segredo compartilhado
de Blakley, explicaremos a seguir a sequéncia dos passos realizados pela biblioteca
implementada no momento da divisdo de um segredo e geragao das shares. Assim como
no caso do esquema de Shamir explicado na se¢ao anterior, antes que a divisao do segredo
possa ser realizada, é necessario que sejam realizadas verificagdes sobre os parametros
utilizados ao invocar a fun¢ao de divisao do segredo. Se qualquer uma das verificagoes
falhar, a divisao do segredo nao pode ser realizada. Nao vamos aqui abordar cada uma
das verificagoes, tendo em vista que sdo as mesmas realizadas, e ja explicadas, para o caso

do esquema de Shamir.

Validados todos os dados passados como parametro para a rotina de divisao do
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segredo, esta pode efetivamente ser executada. O primeiro passo é entao a geracao de
um ponto em um espaco k-dimensional, ponto este em que o segredo a ser compartilhado
serd codificado e que sera a interseccdo dos m hiperplanos. O valor de k é o threshold
do esquema, valor este que é passado como parametro para a rotina de divisao do
segredo, assim como o valor de n (ntimero total de shares que serdo geradas), e o segredo
propriamente dito, que deve ser passado como um array de bytes. A geracao deste ponto,
que ¢ representado como um array de nimeros da classe BigInteger, ¢ simples: a primeira
coordenada do ponto é setada como sendo o segredo a ser compartilhado, enquanto as
demais sao valores aleatérios gerados dentro do corpo finito definido pelo nimero primo

utilizado pela aplicagao.

Uma vez gerado o ponto de interseccao, as shares podem ser geradas, sendo que
cada share € um hiperplano que contém o ponto de interseccao x. Cada hiperplano é gerado
conforme a equacao de um hiperplano apresentada na subsecao 4.2.2, onde a distribuicao
das shares no esquema de Blakley foi explicada. A sequéncia das etapas realizadas para

a divisao do segredo sao ilustradas pelo diagrama de atividade na Figura 13.

Verificar namero de
shares (n) e threshold

[ndo verificado] threshold == n
threshold == 2and n == 2

[verificado]

Verificar tamanho
do segredo

Mum. bits segredo = num

[ndo verificado) bits nimero primo usade.

[verificado]

Gerar ponto x para
interseccao dos
hiperplanes

Gerar n hiperplanos
que contém x

=

Figura 13 — Diagrama de atividades da divisao do segredo pelo Esquema de Blakley
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Cada hiperplano é representado como array de niimeros do tipo BigInteger. Cada
hiperplano possui k+1 coordenadas, onde k é o threshold do esquema: sao gerados
k coordenadas aleatérias dentro corpo finito sendo utilizado; e a ultima coodernada
corresponde ao valor obtido multiplicando-se, uma a uma, as coordenadas geradas do
plano pelas coodernadas do ponto de interse¢cao, conforme o que é demonstrado na
Equacao 4.1. Estas coordenadas sao o que constituem uma share, ou parte do segredo,
a partir das quais o ponto de interseccao dos hiperplanos podera ser posteriormente
calculado, obtendo assim o segredo original. As shares sao retornadas como uma lista
de objetos de uma classe especifica para a representacao das mesmas segundo o esquema

de segredo compartilhado de Blakley.

6.3.3.2 Reconstrucdo do segredo

A rotina que efetua a reconstrucao do segredo acontece seguindo o que é mostrado,

de forma simplificada, no diagrama de atividades da Figura 14. A mesma é explicada com

Verificar formato das
shares (hiperplanos)

[nao verificadao] share.tipo =
Algorithm. Blakley

mais detalhes a seguir.

[verificado]

interseccao dos

Calcular o ponto de
hiperplanos

W

Tomar a coordenada
especifica do ponto
de intersecccao

Figura 14 — Diagrama de atividades da reconstrucao do segredo pelo Esquema de Blakley

Para que o método que efetua a reconstrucao do segredo possa recupera-lo de

forma correta, é necessario que o mesmo receba como parametro k das n shares geradas
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no momento da divisao do segredo. Da mesma forma como acontece na implementacao
do esquema de Shamir ja descrita, o primeiro passo na rotina de reconstrugao ¢é verificar
se as shares recebidas como pardmetro estao no formato exigido pela biblioteca, isto €,
se estao representadas como objetos da classe criada especificamente para representa-las.
Isso é necessario afim de que a chamada de métodos e o funcionamento correto da rotina
possa ser garantida. Caso as shares recebidas nao estejam no formato apropriado, uma

excecao é lancada e a rotina é encerrada.

Uma vez que todas as shares sao verificadas, o procedimento que efetivamente ira
recuperar o segredo original pode ser realizado. Como ja dito, a recuperacao do segredo no
caso do esquema de segredo compartilhado de Blakley é realizada através da solucao de
um sistema de equacoes lineares. A biblioteca desenvolvida como parte deste trabalho nao
implementa rotinas para a solucao de sistemas desse tipo. Utilizamos a biblioteca JLinAlg,
descrita na secao 5.2, para realizar esta funcionalidade. Sendo assim, vale ressaltar a
dependéncia da biblioteca aqui proposta pela biblioteca JlingAlg para o caso do esquema

de segredo compartilhado de Blakley.

Para a reconstrucao do segredo, o procedimento é realizado conforme o explicado
na subsecao 4.2.3. Com as k shares que precisam ser recebidas como pardmetro, tem-se k
equagoes de hiperplanos com seus correspondentes valores de a e y, mas com os valores de
x desconhecidos. Cada equagao serd da mesma forma como apresentado em (4.1). Com

os k shares, tem-se um sistema de equagoes combinando todas elas.

Solucionando o sistema de equacoes, sao obtidos k valores de x, os quais correspon-
dem as coordenadas do ponto secreto. O segredo pode entao ser recuperado simplesmente
tomando a primeira coordenada do ponto, tendo em vista que o segredo foi assim

codificado no ponto de intersecc¢ao dos planos.

O diagrama de classes de todo estema esquema é apresentado na Figura 15 abaixo.

BlakleyScheme

prime : Biginteger

numBitsPrime : int
md : SecureRandom ShareBlakley

shares : List<=ShareBlakley = hyperplaneEquation : Biginteger|]

shares
+Blakleyschemel) P +ShareBlakley(eguation : Biginteger [])
+splitSecretin : int, threshold @ int, secretBytes : byte []): List=<7 extends Share= +getCoordinateAt(position : int) : Biginteger
+jninSharesi{shares : List=? extends Share=) : Biginteger +getAlgorithm() : Algorithm

createHyperplanelintersectionPoint : Biginteger [} : ShareBlakley

createlntersectionPoint{threshold : int, secret : Biginteger) : Biginteger [|
verifysecretsize(secretBytes : byte [ ], numBitsPrime @ int) : void
verifyNumsharesAndThreshaldin : int, threshold @ int) : void

Figura 15 — Diagrama de classes da implementacdao do esquema de segredo compartilhado de
Blakley

O diagrama de classes de projeto completo da biblioteca desenvolvida pode ser

consultado no Figura 7.
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6.3.3.3 Exemplo de Utilizacao

Assim como fizemos para o esquema de Shamir, damos a seguir um exemplo
de utilizacao das fungoes fornecidas pela biblioteca implementada para a divisao e

reconstrucao de um dado segredo, agora utilizando o esquema de segredo compartilhado
de Blakley.

public class BlakleyTest {

final static int n = 5; // nro de usuarios participantes do esquema

final static int threshold = 3; // threshold do esquema

public static void main (String args[]){

List<? extends Share> shares;
List<ShareBlakley> sharesToReconstruct;

String secret = "Secret Sharing";

BlakleyScheme schemeTest = new BlakleyScheme () ;

try {
shares = schemeTest.splitSecret (n, threshold, secret.getBytes());

} catch (Exception ex) {
System.out.println(ex.toString());
return;

}

sharesToReconstruct = new ArrayList<>(threshold);

for (int i = 0; i < threshold; i++ ) {
ShareBlakley aux = (ShareBlakley) shares.get(i);

sharesToReconstruct.add (aux) ;

byte[] bytes = null;
try {
bytes = schemeTest. joinShares (sharesToReconstruct).toByteArray();

} catch (ShareFormatException ex) {
System.out.println(ex.toString());

}

String text = new String(bytes); // segredo obtido novamente

3

Para a utilizacao do esquema de segredo compartilhado de Blakley, os métodos

fornecidos pela biblioteca sdo: um método construtor de classe, o método splitSecret() e
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joinShares(), utilizados no cédigo mostrado nas linhas 12, 15 e 32, respectivamente.
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7 Consideracoes Finais

Este trabalho teve como objetivo geral o desenvolvimento de uma biblioteca de
software que implementasse diferentes mecanismos de segredo compartilhado de forma
reconfiguravel e extensivel, e uma série de outros objetivos especificos que possibilitariam
que o objetivo geral fosse alcangado. O objetivo geral do trabalho foi alcangado com
a implementacao de uma biblioteca na linguagem de programacao Java que suporta
dois mecanismos de segredo compartilhado baseados em threshold: o esquema de segredo

compartilhado de Shamir e o esquema de segredo compartilhado de Blakley.

A partir da revisdo da literatura realizada no inicio deste trabalho foi possivel
construir toda a fundamentacao tedrica necessaria para a realizagdo deste projeto. Nos
capitulos 3 e 4, temos todos os principais conceitos relativos ao conceito de segredo
compartilhado, bem como a ideia de funcionamento, caracteristicas e peculiaridades dos
esquemas de segredo compartilhado de Shamir e Blakley, os quais constituiram o assunto
principal deste trabalho. Esta foi uma parte fundamental para que esses mecanismos

fossem bem compreendidos e, posteriormente, implementados.

A biblioteca aqui proposta ainda foi projetada de forma que seja facil e simples
a adicao de novos mecanismos de segredo compartilhado baseados em threshold junto
aos ja presentes. Isso é garantido pela existéncia de uma interface comum que define
uma assinatura padrao para os métodos de divisao e reconstrucao de um dado segredo, a
qual deve ser implementada por todo mecanismo de segredo compartilhado baseado em

threshold presente na biblioteca.

A biblioteca implementada como parte deste projeto fornece uma interface publica,
com métodos para a divisao e reconstrucao de um dado segredo em cada um dos mecanis-
mos de segredo compartilhado implementados. Sendo assim, a mesma esta pronta para ser
utilizada por outras aplicagoes que necessitem de mecanismos de segredo compartilhado,

ou mesmo em outros contextos onde mecanismos deste tipo sejam necessarios.

No capitulo 5, temos a descri¢ao de todo o processo realizado para a implementacao
da biblioteca de segredo compartilhado desenvolvida neste trabalho. Apresentamos a
modelagem realizada utilizando diferentes diagramas UML, como diagramas de atividades
para os principais métodos implementados, diagrama de pacotes que ilustra a estrutura

da biblioteca, e um diagrama de classes de projeto completo da aplicacao desenvolvida.

Por fim, ainda no capitulo 5 temos a descricaio completa da implementacao
da biblioteca desenvolvida. Explicamos com detalhes a implementacao de cada um
dos mecanismos de segredo compartilhado escolhidos e damos exemplos de uso das

funcionalidades de cada um deles. Detalhamos ainda a interface genérica desenvolvida
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para mecanismos de segredo compartilhado baseados em threshold.

7.1 Trabalhos Futuros

Apos a conclusao deste trabalho, conseguimos observar claramente a existéncia de

dois possiveis trabalhos futuros para o presente projeto.

O primeiro deles, conforme ja citamos ao longo deste trabalho, é a traducao da
biblioteca de software aqui desenvolvida, na linguagem de programacao Java, para uma
outra linguagem de programacao, como C ou C++, afim de que esta seja compativel com
os projetos desenvolvidos pelo LabSEC que fazem uso de mecanismos de segredo compar-
tilhado. Futuramente, espera-se que esta tltima possa ser a biblioteca de mecanismos de

segredo compartilhado sendo utilizada nos projetos do laboratério.

O segundo possivel e esperado trabalho futuro é a adicao de novos mecanismos de
segredo compartilhado a biblioteca de software desenvolvida. No caso de um maédulo de se-
guranca criptografico, por exemplo, a existéncia de mecanismos de segredo compartilhado
com capacidade de veto, ou ainda mecanismos de segredo compartilhado hierarquicos ou
compartimentados, é de grande importancia na medida em que abrem uma série de novas

possibidades dentro deste contexto.
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ANEXO A - Cédigo Fonte

Conforme apresentamos na Figura 8, a biblioteca desenvolvida esta estruturada em
trés diferentes pacotes. A seguir, temos o cdédigo fonte desenvolvido conforme a estrutura

em pacotes realizada. Iniciamos pela apresentacao das classes do pacote ThresholdScheme.

package ThresholdScheme.ThresholdScheme;

import java.math.Biglnteger;

import java.util.List;

public interface ThresholdScheme {

public List<? extends Share> splitSecret(int n, int threshold, byte
[] secretBytes) throws ThresholdSchemeException;

public BigInteger joinShares (List<? extends Share> shares) throws

ShareFormatException ;

package ThresholdScheme.ThresholdScheme;

public class ThresholdSchemeException extends Exception {

public ThresholdSchemeException (String msg) {

super (msg) ;

package ThresholdScheme.ThresholdScheme;

public abstract class Share {

public abstract Algorithm getAlgorithm();

public enum Algorithm {

SHAMIR, BLAKLEY
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package ThresholdScheme.ThresholdScheme;

public class ShareFormatException extends Exception {

public ShareFormatException (String msg) {

super (msg) ;

A seguir, temos as classes referentes a implementacao do esquema de segredo

compartilhado de Shamir.

package ThresholdScheme.Shamir.Main;

import ThresholdScheme.ThresholdScheme. Share;

import ThresholdScheme.ThresholdScheme.ShareFormatException;
import ThresholdScheme.ThresholdScheme.ThresholdScheme;

import ThresholdScheme.ThresholdScheme.ThresholdSchemeException;
import java.math.BigInteger;

import java.security.SecureRandom;

import java.util.ArrayList;

import java.util.List;

public class ShamirScheme implements ThresholdScheme {

private static BiglInteger prime;
private static int numBitsPrime;
private static SecureRandom rnd;
private BigInteger [] coefficientsPolynomialj;

private List<ShareShamir> shares;

public ShamirScheme () {

numBitsPrime = 128;
rnd = new SecureRandom();
prime = new BigInteger ("243137693727224902841980180233862604941");

¥

@0verride
public List<? extends Share> splitSecret (int n, int threshold, bytel[]
secretBytes) throws ThresholdSchemeException {

ShamirScheme.verifyNumSharesAndThreshold(n, threshold);

ShamirScheme.verifySecretSize(secretBytes, numBitsPrime);
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this.coefficientsPolynomial = ShamirScheme.
generateCoefficientsToPolynomial (threshold, new BiglInteger (
secretBytes));

this.shares = ShamirScheme.generateShares(n, coefficientsPolynomial)

H

return shares;

private static BigInteger[] generateCoefficientsToPolynomial (int

threshold, BigInteger secret) {

BigInteger [] coefficients = new BigInteger [threshold];

coefficients [0] = secret;

for ( int i1 = 1; i < threshold; i++ ) {

coefficients[i] = new BigInteger (numBitsPrime, rnd);

return coefficients;

private static List<ShareShamir> generateShares (int n, BigInteger[]

coefficients) {

ArrayList <ShareShamir > shares;

shares = new ArrayList<>(n);

BigInteger polyEvaluate, x_value;

for (int i = 1; i <= n; i++ ) {

do {

x_value = new BiglInteger (numBitsPrime, rnd);
} while (!verifyIfXvalueIsUnique(x_value, shares));
shares.add (new ShareShamir ());

shares.get(i-1) .set_Xvalue(x_value);

for( int i = 1; i <= n; i++) {
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74 polyEvaluate = evaluatePolynomial (shares.get(i-1).get_Xvalue(),
coefficients) ;

75 shares.get(i-1) .set_Fxvalue (polyEvaluate);

76 b

7 return shares;

78 X

79

80 private static BigInteger evaluatePolynomial (BigInteger x_value,
BigInteger coefficients[]) {

81

82 BigInteger polyEvaluate = Biglnteger.ZERO;

83

84 for(int i = 0; i < coefficients.length; i++) {

85

86 BigInteger aux = x_value.pow(i);

87 polyEvaluate = polyEvaluate.add(coefficients[i].multiply (aux));

88

89 X

90 polyEvaluate = polyEvaluate.mod(prime);

91

92 return polyEvaluate;

93 ¥

94

95 @0verride

96 public BigInteger joinShares (List<? extends Share> shares) throws
ShareFormatException {

97

98 List<ShareShamir> sharesReconstrucao = new ArrayList<>();

99

100 for (int i = 0; i < shares.size(); i++) {

101

102 if (shares.get(i).getAlgorithm() != Share.Algorithm.SHAMIR) {

103 throw new ShareFormatException("Erro de formato das shares.");

104 }

105 else {

106 ShareShamir aux = (ShareShamir) shares.get(i);

107 sharesReconstrucao.add (aux) ;

108 b

109 X

110

111 BigInteger numeratorAccum, denominatorAccum, partialResult;

112

113 BigInteger secret = Biglnteger.ZERO;

114

115 BigInteger aux;

116

117 for (int i = 0; i < sharesReconstrucao.size(); i++) {
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numeratorAccum = Biglnteger.ONE;

denominatorAccum = BigInteger .ONE;

for (int j = 0; j < sharesReconstrucao.size(); j++) {
if( j 1= 1) {
aux = sharesReconstrucao.get(j).get_Xvalue();
numeratorAccum = numeratorAccum.multiply (aux);
aux = sharesReconstrucao.get(j).get_Xvalue().subtract(

sharesReconstrucao.get (i) .get_Xvalue());

denominatorAccum = denominatorAccum.multiply (aux) ;

aux = denominatorAccum.modInverse (prime);

partialResult = numeratorAccum.multiply(aux) .mod(prime);

aux = partialResult.multiply(sharesReconstrucao.get(i).get_Fxvalue

0O

secret = secret.add(aux).mod(prime);
}

return secret;

private static boolean verifyIfXvalueIsUnique (BiglInteger x, ArraylList
<ShareShamir > shares) {

for (int i = 0; i < shares.size(); i++){
if ( shares.get (i) == null) {
break;
} else if ( shares.get(i).get_Xvalue().compareTo(x) == 0) {

return false;

3

return true;

private List<? extends Share> getSharesShamir () {

return this.shares;
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162

163 public List<ShareShamir> updateAllShares (List<ShareShamir > shares, int
threshold) throws ShareFormatException {

164

165 for (int i = 0; i < shares.size(); i++) {

166

167 if (shares.get(i).getAlgorithm() != Share.Algorithm.SHAMIR) {

168

169 throw new ShareFormatException("Erro de formato das shares.");

170 b

171 }

172

173 byte[] bytesSecret = joinShares(shares).toByteArray();

174

175 BigInteger [] coefficients = new BigInteger [threshold];

176

177 coefficients = ShamirScheme.generateCoefficientsToPolynomial (
threshold, new BigInteger (bytesSecret));

178

179 List<BigInteger > deltas = new ArrayList();

180 BigInteger x_value, newFxValue, deltaValue;

181

182 for (int i = 0; i < shares.size(); i++ ) {

183

184 x_value = shares.get(i).get_Xvalue();

185

186 newFxValue = ShamirScheme.evaluatePolynomial (x_value, coefficients

)

187

188 deltaValue = newFxValue.subtract(shares.get(i).get_Fxvalue());

189

190 deltas.add(deltaValue) ;

191

192 }

193

194 List<ShareShamir > sharesUpdated = new ArrayList<>();

195

196 for (int i = 0; i < shares.size(); i++ ) {

197

198 ShareShamir sharel = shares.get(i);

199 BigInteger oldFxValue = sharel.get_Fxvalue();

200

201 shares.get (i) .set_Fxvalue(oldFxValue.add(deltas.get(i)));

202

203 sharesUpdated.add(shares.get(i));

204 }

205 return sharesUpdated;
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206 X

207

208 public List<ShareShamir> revokeShareAtPosition(List<ShareShamir >

shares, int threshold, int position) throws ShareFormatException,
ThresholdSchemeException {

209

210 if (position < O || position > shares.size()-1) {

211 throw new ThresholdSchemeException("Posicao informada eh invalida!

")

212

213 }

214

215 for (int i = 0; i < shares.size(); i++) {

216

217 if (shares.get(i).getAlgorithm() != Share.Algorithm.SHAMIR) {

218 throw new ShareFormatException("Erro de formato das shares.");

219 }

220 }

221

222 byte[] bytesSecret = joinShares(shares).toByteArray();

223

224 BigInteger [] coefficients = new BigInteger [threshold];

225

226 coefficients = ShamirScheme.generateCoefficientsToPolynomial (
threshold, new BigInteger (bytesSecret));

227

228 List<BigInteger > deltas = new ArrayList();

229 BigInteger x_value, newFxValue, deltaValue;

230

231 for (int i = 0; i < shares.size(); i++ ) {

232

233 if (i == position)

234 deltas.add(new BigInteger ("0"));

235

236 x_value = shares.get(i).get_Xvalue();

237

238 newFxValue = ShamirScheme.evaluatePolynomial (x_value, coefficients

)

239

240 deltaValue = newFxValue.subtract(shares.get(i).get_Fxvalue());

241

242 deltas.add(deltaValue) ;

243

244 +

245

246 List<ShareShamir > sharesUpdated = new ArrayList<>();

247
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248 for (int i = 0; i < shares.size(); i++ ) {
249
250 ShareShamir sharel = shares.get(i);
251 BigInteger oldFxValue = sharel.get_Fxvalue();
252
253 shares.get (i) .set_Fxvalue(oldFxValue.add(deltas.get(i)));
254
255 sharesUpdated.add (shares.get (i));
256 }
257 return sharesUpdated;
258 ¥
259
260 private static void verifySecretSize(byte[] secretBytes, int
numBitsPrime) throws ThresholdSchemeException {
261
262 BigInteger secret = new Biglnteger (secretBytes);
263
264 if (secret.bitLength() >= numBitsPrime) {
265
266 throw new ThresholdSchemeException( "Numero de bits do segredo eh
maior do que o numero de bits do nro. primo utilizado!");
267 ¥
268 X
269
270 private static void verifyNumSharesAndThreshold (int n, int threshold)
throws ThresholdSchemeException {
271
272 if ( threshold > n) {
273
274 throw new ThresholdSchemeException("O Threshold nao pode ser maior
que o n mero total de shares.");
275 b
276
277 else if ( n < 2 | threshold < 2 ) {
278 throw new ThresholdSchemeException ("0 nro. de shares e o threshold
devem ser no minimo igual a 2.");
279
280 b
281 }
282 || }
1||package ThresholdScheme.Shamir.Main;
2
3||import ThresholdScheme.ThresholdScheme.Share;
4| import java.math.BiglInteger;
5
6 || public class ShareShamir extends Share {




10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

[ 2 A R

© 0w N O

11
12
13
14
15
16

87

private BiglInteger Xvalue;

private BigInteger Fxvalue;

public
this.

public
this.

Xvalue =

Fxvalue =

Xvalue;

Fxvalue;

public BigInteger get_Xvalue () {

return Xvalue;

public BigInteger get_Fxvalue() {

return Fxvalue;

@0verride

public Algorithm getAlgorithm() {
return Algorithm.SHAMIR;

void set_Xvalue (BigInteger Xvalue) {

void set_Fxvalue(BigInteger Fxvalue) {

compartilhado de Blakley.

A seguir, temos as classes referentes a implementacdo do esquema de segredo

package ThresholdScheme.Blakley.Main;

import
import
import
import
import
import
import
import
import
import
import
import

import

ThresholdScheme.ThresholdScheme.
ThresholdScheme.ThresholdScheme.
ThresholdScheme.ThresholdScheme.
ThresholdScheme.ThresholdScheme.

java.math.BiglInteger;

java.security.SecureRandom;

java.util.ArraylList;

java.util.List;

org.

org

org.
org.

org.

jlinalg.
.jlinalg.
jlinalg.
jlinalg.
jlinalg.

LinSysSolver;
Matrix;
FieldElement;
rational.Rational;

Vector;

Share;
ShareFormatException;
ThresholdScheme;
ThresholdSchemeException;
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public class BlakleyScheme implements ThresholdScheme {

private static BiglInteger prime;
private static int numBitsPrime;
private static SecureRandom rnd;

private List<ShareBlakley> shares;

public BlakleyScheme () {

BlakleyScheme .numBitsPrime = 128;
rnd = new SecureRandom() ;
prime = new BigInteger("243137693727224902841980180233862604941");

private static ShareBlakley createHyperplane(BiglInteger

intersectionPoint []){

BigInteger hyperplaneEquation[] = new BiglInteger[intersectionPoint.
length+1];
BigInteger sum = new BigInteger ("0");

for (int i = 0; i < intersectionPoint.length; i++){
hyperplaneEquation[i] = new BigInteger (numBitsPrime, rnd);
sum = sum.add(hyperplaneEquation[i] .multiply(intersectionPoint[i])
)
}
hyperplaneEquation[intersectionPoint.length] = sum;

return new ShareBlakley(hyperplaneEquation);

@0verride

public List<? extends Share> splitSecret (int n, int threshold, bytel[]

secretBytes) throws ThresholdSchemeException {

BlakleyScheme.verifyNumSharesAndThreshold(n, threshold);

BlakleyScheme.verifySecretSize (secretBytes, numBitsPrime);

BigInteger secret = new BigInteger (secretBytes);

BigInteger [] intersectionPoint = BlakleyScheme.
createIntersectionPoint (threshold, secret);

shares = new ArrayList<>(n);

//Generate n keys

for (int i = 0; i < n; i++) {

ANEXO A. Cédigo Fonte




60
61
62
63
64
65

66
67
68
69
70
71
72
73
74
75
76
77
78
79
80

81
82

83
84
85
86

87
88

89
90
91

92
93
94
95
96
97

89

shares.add( BlakleyScheme.createHyperplane (intersectionPoint) );
}

return shares;

@0verride
public BiglInteger joinShares (List<? extends Share> shares) throws

ShareFormatException {

List<ShareBlakley> hyperplanesEquations = new ArrayList<>();

for (int i = 0; i < shares.size(); i++) {
if (shares.get(i).getAlgorithm() != Share.Algorithm.BLAKLEY) {
throw new ShareFormatException("Erro de formato das shares.");
¥
else {

ShareBlakley aux = (ShareBlakley) shares.get(i);
hyperplanesEquations.add (aux) ;

FieldElement [J[] fields = new FieldElement [hyperplanesEquations.size
(D]l [hyperplanesEquations.get (0).getHyperplaneEquation().length
-11;

Vector <Ratiomal> vector = new Vector <Rational> (

hyperplanesEquations.size(), Rational.FACTORY);

for(int i = 0; i < hyperplanesEquations.size(); i++){

for(int j = 0; j < hyperplanesEquations.get (0).
getHyperplaneEquation () .length-1; j++){

fields[i][j] = Rational.FACTORY.get(hyperplanesEquations.get(i).
getCoordinateAt (j));

vector.set (i+1, Rational.FACTORY.get(hyperplanesEquations.get(i).
getCoordinateAt (hyperplanesEquations.get (0).
getHyperplaneEquation () .length-1)));

}
Matrix matrix = new Matrix(fields);
Vector solve = new LinSysSolver ().solve(matrix, vector);
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BigInteger solution = new BigInteger (solve.getEntry(1l).toString());

return solution;

private static BiglInteger [] createIntersectionPoint (int threshold,

BigInteger secret){

BigInteger [] intersectionPoint = new BigInteger [threshold];

byte[] scrt = secret.toByteArray();

intersectionPoint [0] = new BigInteger (scrt);

for (int i = 1; i < threshold; i++) {

intersectionPoint [i] = new BigInteger (numBitsPrime, rnd);

for (int i = 0; i < threshold; i++) {
System.out.println(intersectionPoint [i]);
}

return intersectionPoint;

private static void verifySecretSize(byte[] secretBytes, int

numBitsPrime) throws ThresholdSchemeException {

BigInteger secret = new BigInteger (secretBytes);

if (secret.bitlLength() >= numBitsPrime) {

throw new ThresholdSchemeException( "Numero de bits do segredo eh

maior do que o numero de bits do nro. primo utilizado!");

private static void verifyNumSharesAndThreshold(int n, int threshold)
throws ThresholdSchemeException {

if ( threshold > n) {
throw new ThresholdSchemeException("O Threshold nao pode ser maior
que o numero total de shares.");
X
else if ( n < 2 | threshold < 2 ) {
throw new ThresholdSchemeException ("0 nro. de shares e o threshold

devem ser no minimo igual a 2.");
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package ThresholdScheme.Blakley.Main;

import ThresholdScheme.ThresholdScheme.Share;

import java.math.Biglnteger;

public class ShareBlakley extends Share {
private BigInteger [] hyperplaneEquation;
public ShareBlakley (BiglInteger[] equation) {

this.hyperplaneEquation = equation;

public BigInteger[] getHyperplaneEquation() {

return this.hyperplaneEquation;

public BigInteger getCoordinateAt (int position) {

return hyperplaneEquation[position];

@0verride
public Algorithm getAlgorithm() {
return Algorithm.BLAKLEY;
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A seguir, segue a documentacao Javadoc das classes referentes ao pacote Th-

reshold _scheme, ilustrado na Figura 8.

ThresheldScheme. ThresholdScheme

Interface ThresholdScheme

All Known Implementing Classes:

BlakleyScheme, ShamirScheme

public interface ThresholdScheme

Interface Java generica para mecanismos de segredo compartilhado baseados em um threshold. Esta classe define um meétodo para divisao do
segredo e um meétodo para reconstrugao do segredo. Essa interface @ implementada pelos dois mecanismos de segredo compartiihado gue
fazem parte da biblicteca e devera ser implementada por qualquer outra implementagao de mecanismos de segredo compartilhado desse tipo

que venha ser adicionada a biblioteca.

Method Summary

Modifier and Type

java.math.BigInteger

java.util.List<? extends Share>

Method and Description

joinShares(java.util.List<? extends Share> shares)
Efetua a reconstrugao do segredo.

splitSecret(int n, int threshold, byte[] secretBytes)

Efetua a divisao do segredo em n partes, de tal forma que threshold partes serao
suficientes para recontrui-lo.
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Method Detail

splitSecret

java.util.List<? extends Share> splitSecret(int n,
int threshold,
byte[] secretBytes)
throws ThresholdSchemeException

Efetua a divisao do segredo em n partes, de tal forma que threshold partes serao suficientes para recontrui-lo.
Parameters:

n - Nomero de partes em que o segredo sera dividido.

threshold - Numero de partes necessarias para recuperar o segredo.

secretBytes - O segredo a ser dividido.
Returns:

lista com as n shares (partes do segredo). Cada share & um objeto de qualquer classe que extenda a classe Share.
Throws:

ThresholdSchemeException - Serd langada uma excecgao nos seguinte casos: o ndmero de shares e o threshold ndo sejam, no
minimo, igual a 2; o threshold seja maior do que o namero total de shares; ou se o nimero de bits do segredo for maior do que o
namero de bits do ndmero primo utilizado.

joinShares

java.math.BigInteger joinShares(java.util.List<? extends Share> shares)
throws ShareFormatException

Efetua a reconstrugdo do segredo. Deve receber como pardmetro um namero de shares igual ao threshold do esquema. As shares sao
objetos de qualquer classe que extenda a classe Share, podendo ser das classes ShareShamir ou ShareBlakley.

Parameters:
shares - shares para reconstrugao do segredo.
Returns:
o segredo reconstruido, representado como um BigInteger.
Throws:
ShareFormatExceptieon
See Also:

Share, BigInteger
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ThresholdScheme.ThresholdScheme

Class ThresholdSchemeException

java.lang.Object
java.lang. Throwable
java.lang.Exception
ThresholdScheme. ThresholdScheme. ThresholdSchemeException

All Implemented Interfaces:

java.io.Serializable

public class ThresholdSchemeException
extends java.lang.Exception

Classe criada para o tratamento de excegdes, que nesse caso 530 situagdes gue precisam ser considerados casos de ermos em mecanismos
de segredo compartilhado baseados em threshold. Sera langada uma excegio nos seguinte casos: o nimero de shares e o threshold nao
sejam, no minimo, igual a 2; o threshold seja maior do que o nimero total de shares; ou se o nimero de bits do segredo for maior do que o

numero de bits do nimero primo utilizado.
See Also:

Serialized Form

Constructor Summary

Constructor and Description

ThresholdSchemeException(java.lang.String msg)
Construtor uma exce¢ao do tipe ThresholdSchemeException.

Constructor Detail

ThresholdSchemeException

public ThresholdSchemeException(java.lang.String msg)
Construtor uma excegio do tipo ThresholdSchemeException.
Parameters:

msg - Descrigao da excegao.
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ThresholdScheme. ThresholdScheme

Class Share
java.lang.Object

ThresholdScheme. ThresholdSc
Direct Known Subclasses:

ShareBlakley, ShareShamir

heme.Share

public abstract class Sh
extends java.lang.Object

are

Classe abstrata para representagao de uma share. Em cada um dos mecanismos de segredo compartilhados implementados, existem classes

apropriadas para a representacio das

shares nafuele mecanismo, sendo que estas extendem a esta classe Share.

Nested Class Summary

Nested Classes

Modifier and Type

Class and Description

static class

Share.Algorithm

Método que retormna qual o tipo de uma determinada share, ou seja, se esta & uma share do
mecanismo de Shamir ou Blakley.

Method Detail

getAlgorithm

public abstract Share.Algorithm getAlgorithm()
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ThresholdScheme. ThresholdScheme

Class ShareFormatException

java.lang.Object
java.lang. Throwable
java.lang.Exception
ThresholdScheme. ThresholdScheme. ShareFormatException

All Implemented Interfaces:

java.io.Serializable

public class ShareFormatException
extends java.lang.Exception

Classe criada para o tratamento de excecdes referentes a inadequacdes no formato de uma determinada share cujo formato nao corresponde
ao esperado para o correto funcicnamento da aplicagdo.

See Also:

Serialized Form

Constructor Summary

Constructor and Description

ShareFormatException(java.lang.String msg)
Censtrutor uma excegao do tipo ShareFormatException.

Constructor Detail

ShareFormatException

public ShareFormatException(java.lang.String msg)
Construtor uma excegao do tipo ShareFormatException.
Parameters:

msg - Descrigdo da excegao.
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A seguir, segue a documentagdo Javadoc das classes referentes a implementagao

do esquema de segredo compartilhado de Shamir.

ThresholdScheme. Shamir.Main

Class ShamirScheme
java.lang.Object
ThresholdScheme. Shamir.Main.ShamirScheme

All Implemented Interfaces:

ThresholdScheme

public class ShamirScheme
extends java.lang.Object
implements ThresholdScheme

Classe que implementa todas as operagdes necessarias para o esquema de segredo compartilhado de Shamir, o qual € baseado na
interpolacdo de Lagrange. Além das operagdes de usuais de divisdo e reconstrugdo do segredo, ha dois métodos adicionais: no primeiro deles,
um conjunto de shares pode ser atualizado/modificado sem que o segredo original seja alterado; no segundo, pode-se revogar uma share
existente.

Wocé precisa de k de n shares para resolver o segredo.

Constructor Summary

Constructor and Description

ShamirScheme()
Construtor para o esquema de Shamir.

Method Summary

Methods
Modifier and Type Method and Description
java.math.BigInteger joinShares(java.util.List<? extends Share> shares)
Efetua a reconstrugao do segredo utilizando a Interpolagao de Lagrange.
java.util.List<ShareShamir> revokeShareAtPosition(java.util.List<ShareShamir> shares,

int threshold, int position)
Método que atualiza um conjunto de shares recebido como parametro mantendo o segredo
original, e revoga a share cuja pesi¢ao na lista de shares foi passado como parametro.
java.util.List<? extends Share> splitSecret(int n, int threshold, byte[] secretBytes)
Efetua a divisao do segredo em n partes, de tal forma que threshold partes serao
suficientes para recontrui-lo.
java.util.List<ShareShamir> updateAllShares(java.util.List<ShareShamir> shares, int threshold)

Metodo que atualiza um conjunto de shares recebido como parametro mantendo o segredo
original.
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Constructor Detail

ShamirScheme

public ShamirScheme()

Construtor para o esquema de Shamir.
Sao definidos: um ndmero primo, caracteristica do corpo primo: o nimero de bits do primo; e um gerador seguro de numeros aleatorios.

Method Detail

splitSecret

public java.util.List<? extends Share> splitSecret(int n,
int threshold,
byte[] secretBytes)
throws ThresholdSchemeException

Efetua a divisao do segredo em n partes, de tal forma gue threshold partes serao suficientes para recontrui-lo.
Specified by:
splitSecret ininterface ThresholdScheme
Parameters:
n - Numero de partes em que o segredo sera divido.
threshold - Numero de partes necessarias para recuperar o segredo.
secretBytes - O segredo a ser dividido.
Returns:
array com as n shares (partes do segredo). Cada share € um objeto da classe ShareShamir que extende a classe Share.
Throws:

ThresholdSchemeException - Sera langada uma excegdo nos seguinte casos: o numero de shares e o threshold nao sejam, no
minimo, igual a 2; o treshold seja maior do que o numero total de shares; ou Se o numero de bits do segredo for maior do que o
namero de bits do numero primo utilizado.
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joinShares

public java.math.BigInteger joinShares(java.util.List<? extends Share= shares)
throws ShareFormatException

Efetua a reconstrugao do segredo utilizando a Interpolagao de Lagrange. Deve receber como parametro um numero de shares igual ao
threshold do esquema. As shares sao objetos da classe ShareShamir que extende a classe Share.

Specified by:
joinShares ininterface ThresholdScheme
Parameters:
shares - shares para reconstrugao do segredo. S&o objetos da classe ShareShamir.
Returns:
o segredo reconstruido, representado como um BigInteger.
Throws:

ShareFormatException - Caso alguma das shares ndo esteja no formato que € esperado pela aplicagdo. Espera-se gue todas
sejam da classe ShareShamir.

See Also:

Share, ShareShamir, BigInteger

updateAllShares

public java.util.List<ShareShamir> updateAllShares(java.util.List<ShareShamir> shares,
int threshold)
throws ShareFormatException

Método que atualiza um conjunto de shares recebido como parametro mantendo o segredo original.
Parameters:
shares - lista com shares da classe ShareShamir.
threshold - Nimero de partes necessarias para recuperar o segredo.
Returns:
lista com as shares (partes do segredo) atualizadas.
Throws:

ShareFormatException - Caso alguma das shares ndo esteja no formato que & esperado pela aplicagdo. Espera-se gue todas
sejam da classe ShareShamir.
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revokeShareAtPosition

public java.util.List<ShareShamir> revokeShareAtPosition(java.util.List<ShareShamir> sha
int threshold,
int position)
throws ShareFormatException,
ThresholdSchemeException

Método que atualiza um conjunto de shares recebido como parametro mantendo o segredo original, e revoga a share cuja posicao na
lista de shares foi passado como parametro.

Parameters:
shares - lista com shares da classe ShareShamir.
threshold - Nomero de partes necessarias para recuperar o segredo.
position - Posigdo da share que deseja-se revogar na lista de shares.
Returns:

lista com as shares (partes do segredo) atualizadas e a share em guest3o revogada.
Throws:

ShareFormatException - Caso alguma das shares ndo esteja no formato que € esperado pela aplicagio. Espera-se que todas
sejam da classe ShareShamir.

ThresholdSchemeException

ThresholdScheme. Shamir.Main
Class ShareShamir
java.lang.Object

ThresholdScheme.ThresholdScheme.Share
ThresholdScheme.Shamir.Main. ShareShamir

public class ShareShamir
extends Share

Classe gue representa um share no esquema de Shamir.

No esquema de Shamir, a share & um ponto sobre o polindmio utilizado, do tipo (x, f(x)).

Nested Class Summary

Nested classesl/interfaces inherited from class ThresholdScheme.ThresholdScheme.Share

Share.Algorithm

Constructor Summary

Constructor and Description

ShareShamir()
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Method Summary

Maodifier and Type Method and Description
java.math.BigInteger get_Fxvalue()
Retorna o valor de f(x) da share, ou seja, o valor do polindmio para o valor de x (primeira coordenada
da share).
java.math.BigInteger get_Xvalue()
Retomna o valor de x da share, ou seja, o valor para o qual o polinémio & avaliado.
Share.Algorithm getAlgorithm()
void set_Fxvalue(java.math.BigInteger Fxvalue)
Altera o valor de f(x) da share, ou seja. o valor do polinémio para o valor de x (primeira coordenada
da share).
void set_Xvalue(java.math.BigInteger Xvalue)
Altera o valor de x da share, ou seja, o valor em gue o polindmio & avaliado.
Methods inherited from class java.lang.Object
clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Constructor Detail

ShareShamir

public ShareShamir()

Method Detail

set_Xvalue

public void set Xvalue(java.math.BigInteger Xvalue)
Altera o valor de x da share, ou seja, o valor em que o polindmio & avaliado.

Parameters:

Xwvalue - valor de ¥ a ser setado.
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set_Fxvalue

public void set Fxvalue(java.math.BigInteger Fxvalue)

Altera o valor de f(x) da share, ou seja, o valor do polindmio para o valor de x (primeira coordenada da share).
Parameters:

Fxvalue - valor de f(x) a ser setado.

get_Xvalue

public java.math.BigInteger get Xvalue()

Retoma o valor de x da share, ou Seja, o valor para o qual o polinémio € avaliado.
Returns:

a primeira coordenada da share, que € o valor de x para o qual o polindmio e avaliado.

get_Fxvalue

public java.math.BigInteger get Fxvalue()

Retorna o valor de f(x) da share, ou seja, o valor do polindmio para o valor de x (primeira coordenada da share).
Returns:

f(x) da share, ou seja, o valor do polindmio para o valor de x que corresponde & primeira coordenada da share.

getAlgorithm

public Share.Algorithm getAlgorithm()
Specified by:

getAlgorithmin class Share
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A seguir, segue a documentagdo Javadoc das classes referentes a implementagao

do esquema de segredo compartilhado de Blakley.

ThresholdScheme.Blakley.Main

Class BlakleyScheme

java.lang.Object
ThresholdScheme.Blakley.Main.BlakleyScheme

All Implemented Interfaces:

ThresholdScheme

public class BlakleyScheme
extends java.lang.Object
implements ThresholdScheme

Classe que implementa todas as operagdes necessarias para o esquema de segredo compartilhado de Blakley. o qual
& baseado na intersecgao de hiplerplanos.

Ha trés métodos publicos que podem ser chamados externamente & classe: o construtor; um efetuando a divisao do

segredo em n shares, de tal modo que k delas sejam suficientes para reconstruir o segredo; e outro que efetua a
reconstrugao do segredo baseado nas k shares recebidas.

Vocé precisa de k de n shares para resolver o segredo.

Esta classe utiliza a biblioteca JLinAlg. disponivel em hitp://jlinalg.sourceforge.net. A mesma ja se encontra
empacotado junto ao .jar desta aplicagao.

Constructor Summary

Constructor and Description

BlakleyScheme()
Construtor para o esquema de Blakley.
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Method Summary

Modifier and Type Method and Description
java.math.BigInteger

joinShares(java.util.List<? extends Share> shares)
Efetua a reconstrucao do segredo utilizando a resolugao de um sistema linear.
splitSecret({int n, int threshold, bytel[] secretBytes)

Efetua a divisao do segredo em n partes. de tal forma que threshold partes
serao suficientes para recontrui-lo.

java.util.List<? extends Share=>

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Constructor Detail

BlakleyScheme

public BlakleyScheme()

Construtor para o esquema de Blakley.

Sap definidos: um ndmero primo, caracteristica do corpo primo; o ndmero de bits do prime; e um gerador seguro de nameros
aleatorios.
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Method Detail

splitSecret

public java.util.List<? extends Share> splitSecret(int n,
int threshold,
byte[] secretBytes)
throws ThresholdSchemeException

Efetua a divisdo do segredo em n partes, de tal forma que threshold partes serdo suficientes para recontrui-lo.
Specified by:
splitSecret ininterface ThresholdScheme
Parameters:
n - Namero de partes em que o segredo sera dividido.
threshold - Nimero de partes necessarias para recuperar o segredo.
secretBytes - O segredo a ser dividido.
Returns:
array com as n shares (partes do segredo). Cada share & um objeto da classe ShareBlakley que extende a classe Share.
Throws:

ThresholdSchemeException - Sera langada uma excegao nos seguinte casos: o nimero de shares e o threshold ndo sejam, no
minimo, igual a 2; o threshold seja maior do gue o nimero total de shares; ou se o nomero de bits do segredo for maior do que o namero
de bits do nimero primo utilizado.

joinShares

public java.math.BigInteger joinsShares(java.util.List<? extends Share= shares)
throws ShareFormatException

Efetua a reconstrugdo do segredo utilizando a resolugao de um sistema linear. Deve receber como parametro um namero de shares igual ao
thresheld do esquema. As shares sao objetos da classe ShareBlakley que extende a classe Share. Cada share representa a equagao do
hiperplano do participante.

Specified by:
joinShares ininterface ThresholdScheme
Parameters:
shares - shares para reconstrugao do segredo. Sao objetos da classe ShareBlakley.
Returns:
o segredo reconstruido, representado como um BigInteger.
Throws:

ShareFormatException




107

ThresholdScheme.Blakley.Main
Class ShareBlakley
java.lang.Object

ThresholdScheme. ThresholdScheme. Share
ThresholdScheme.Blakley.Main.ShareBlakley

public class ShareBlakley
extends Share

Classe criada para a representacao de shares em formato adequado para o esquema de segredo compartilhado de Blakley. O unico atributo desta
classe & um array de nameros da classe BigInteger, que sao todas os valores da equacao de um dado hiperplano.

Nested Class Summary

Nested classesl/interfaces inherited from class ThresholdScheme.ThresholdScheme.Share
Share.Algorithm

Constructor Summary

Constructor and Description

ShareBlakley(java.math.BigInteger[] equaticn)
Construtor de uma share para o esguema de Blakley.

Method Summary

Modifier and Type Method and Description
Share.Algorithm getAlgorithm()

Retorna o tipo da share, nesse caso uma share do tipo Algorithm BLAKLEY .
java.math.BigInteger getCoordinateAt(int position)

Retormna uma coordenada especifica da equagao do hiperplano.
java.math.BigInteger([] getHyperplaneEquation()
Retoma a equagao do hiperplano.

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Constructor Detail

ShareBlakley

public shareBlakley(java.math.BigInteger[] equation)
Construtor de uma share para o esquema de Blakley.
Parameters:

equation - aray de nimeros da classe BigInteger, contendo todes os valores da equagao de um dado hiperplano, que € uma share
segundo este esquema de segredo compartilhado.
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Method Detail

getHyperplaneEquation

public java.math.BigInteger[] getHyperplaneEquation()
Retorna a equacao do hiperplano.
Returns:

array contendo todas os valores da equacao do dado hiperplano.

getCoordinateAt

public java.math.BigInteger getCoordinateAt(int position)

Retorna uma coordenada especifica da equacao do hiperplano.
Parameters:

position - posigdo da coordenada do plano que deseja-se obter.
Returns:

a coordenada especificada como um niomero do tipo BigInteger

getAlgorithm

public Share.Algorithm getAlgorithm()

Retorna o tipo da share, nesse caso uma share do tipo Algorithm.BLAKLEY .
Specified by:

getAlgorithmin class Share
Returns:

o tipo da share.
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