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ABSTRACT

Currently the Internet has limited capability of monitoring and acting on the
real world. Both network layer and application layer interoperability are ne-
eded between WSNs and networked objects in the Internet to solve this pro-
blem.

Up to now, diverse structures of sensor nodes and the non-standard proto-
cols used were the biggest obstacles in front of integrating wireless sensor
networks into the Web.

Standard and widely used protocols are needed, RESTful Web services is a
very good option for that matter. But for constrained nodes requires a lighter
protocol than HTTP, especially due to the verbose nature of HTTP and XML
specifications.

This work presents an RESTful Web service infrastructure for wireless sensor
networks using Constrained Application Protocol and the integration with the
Internet via General Packet Radio Service.






RESUMO

Redes de sensores e atuadores sao utilizadas para a captura, processamento de
informacdo e atuacdo sobre um ambiente, tornando-as importantes em apli-
cacdes de controle, telemetria e rastreamento.

Estas redes sdo compostas por nds sensores que trabalham em conjunto a fim
de obter dados de um ambiente. Possuem processadores, transmissores e re-
ceptores de dados simplificados, restricdes de memoria e energia, geralmente
sem alimentacdo constante de energia. Contudo possuem um custo baixo de
equipamentos, tornando interessante a implantacao destes sistemas.

O protocolo HTTP, um protocolo de aplicacdo muito utilizado na atualidade,
foi desenvolvido para computadores de propésito geral, onde essas restricdes
ndo existem. Um protocolo leve como CoAP pode tornar viavel o desenvol-
vimento de aplicagdes web em redes de sensores sem fio.

Este trabalho propde uma infraestrutura de comunicacdo entre redes de sen-
sores sem fio e a Internet, utilizando protocolos leves entre os nds sensores €
um gateway GPRS para aproveitar a cobertura da tecnologia GPRS.

Com a implementacdo do CoAP ¢ esperado uma redugdo de consumo de
energia e memoria, em relagdo a outros protocolos de aplicag@o existentes.

Palavras-chave: internetworking WSN GPRS CoAP IoT
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1 INTRODUCAO

Redes de sensores e atuadores sao utilizadas para a captagdo, processa-
mento de informagao e atuag@o sobre um ambiente, tornando-as importantes
em aplicacdes de controle, telemetria e rastreamento de sistemas.

Nés que participam destas redes geralmente sdo compostos por com-
putadores e radios simplificados, que possuem restricdes de memdria, proces-
samento, energia e capacidade de comunicac¢@o, mas um custo relativamente
baixo de equipamentos.

O maior consumo de energia neste tipo de aplicagcdo é do radio, por-
tanto o desafio dos algoritmos de comunica¢do nesta drea € manter os radios
ligados o minimo de tempo possivel sem comprometer a conectividade do né.

1.1 OBJETIVOS

O objetivo geral desse trabalho € descrever e implementar webservices
em uma rede sensores sem fio que fardo a aquisicdo dos dados do ambiente e
disponibilizarao as informacdes captadas na Internet.

1.1.1 Objetivos Especificos

Este trabalho realizard o desenvolvimento de aplicacdes web e soft-
ware de sistema para fazer a ponte entre a rede de sensores e a Internet. O
Sistema operacional utilizado serd o EPOS, que possui uma implementacao
de pilha UDP/IP. A aplica¢do integradora GPRS/802.15.4 ir4 executar na pla-
taforma EposMotell utilizando uma extensdo GPRS.

A comunicacio entre os nés da rede serd feita através do protocolo de
aplicacdo CoAP, um protocolo especifico para redes de sensores sem fio. Serd
utilizado um porte de uma implementacao livre do protocolo CoAP.

Sendo assim, os objetivos especificos sdo:

1. Portar o protocolo CoAP para o EPOS;
2. Desenvolver a aplicagdo gateway GPRS/802.15.4.

3. Desenvolver uma WEP API para coleta da informacdo dos nds senso-
res.

4. Avaliar a solugdo desenvolvida.
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1.2 JUSTIFICATIVA

Os mecanismos de confiabilidade na transmissdo de dados, técnicas
para se manter uma conexdo do TCP e rearranjos que sao feitos para garantir a
ordem das mensagens recebidas ndo sdo adequados para um dispositivos com
suprimento limitado de energia, como uma bateria ou uma placa fotovoltdica.
Estas técnicas fazem que os transmissores fiquem ligados por mais tempo,
para manter a conexdo ou até mesmo para reenvio de mensagens.

O maior consumo de energia de um né sensor € no envio e recebimento
de dados, quando mantem seu transmissor ligado. Além disso quem recebe
a mensagem precisa monta-la e tratar as partes corrompidas, podendo gerar
retransmissoes.

Por sua vez o protocolo do UDP, ndo mantém conexdo, dados sdo
recebidos fora de ordem e o envio € feito de uma mensagem por vez. Isto
implica também na redu¢do do tamanho do cabegalho do pacote.

Estas caracteristicas demostram uma alternativa interessante para estes
equipamentos limitados. Testes feitos em implementacdes de sistemas ope-
racionais similares ao EPOS, como Contiki e TinyOS, utilizando o protocolo
CoAP demonstram redu¢@o no consumo de energia e memdoria em relacdo ao
HTTP (KULADINITHI et al., 2011).

A falta de padronizagdo dos protocolos afeta o desenvolvimento de
uma rede publica ubiqua de uma cidade inteligente, por exemplo. Grande
parte das solugdes utiliza protocolos proprietdrios que se comunicacam ape-
nas com os produtos de um mesmo fabricante.

O protocolo HTTP foi desenvolvido para comunicagdo de computado-
res de propdsito geral, onde as restricdes citadas ndo sdo comuns. Em relagdo
ao tamanho, o pacote HTTP é um problema para redes 802.15.4, ja que estas
redes possuem uma restricdo de 128 bytes em sua PDU. O protocolo TCP
precisa transmitir mensagens adicionais para manter uma conexdo, outra ca-
racteristica que nao € interessante para RSSF.

Um protocolo leve como CoAP pode tornar vidvel a cria¢do de aplica-
¢des web em redes de sensores sem fio por um baixo custo. Neste trabalho é
proposto uma infraestrutura de comunicagao entre redes de sensores sem fio
e a Internet, utilizando protocolos leves entre os nés sensores € um gateway
GPRS para dreas sem acesso a WIFI, aproveitando a vasta abrangéncia da tec-
nologia de telefonia. Com a utilizagdo do CoAP € esperado uma redugdo de
consumo de energia e memoria, em relagdo a outros protocolos de aplicacdo
existentes.

Em lugares aonde nao existe o acesso a rede cabeada ou sem fio, como
lugares afastados, na area rural, por exemplo a distribuicdo da informagado
para Internet serd feita através de um gateway.
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O gateway serd composto por um EposMotell e um médulo GPRS,
responsavel por fazer a ponte entre a rede de sensores e a Internet. Atualmente
o padrdo GPRS oferece a maior cobertura dentre as tecnologias de transmis-
sdo de telefonia no Brasil, atingindo cerca de 5477 municipios.(ANATEL,
2014)

1.3 METODOLOGIA

Serd feito um levantamento dos componentes de software e hardware
necessdrios para o desenvolvimento do gateway 802.15.4/GPRS. Neste caso
utilizando o mote EPOSMote II e um médulo GPRS, que serd desenvolvido
em paralelo a implementagdo do protocolo de aplicacio CoAP no sistema
operacional EPOS.

Durante o desenvolvimento do protocolo, testes serdo executados para
verificar o correto comportamento e diminuir a depuracdo em hardware, que
geralmente leva mais tempo.

Nos testes de integraciio do gateway, serd utilizada uma placa de de-
senvolvimento em conjunto com um médulo M95 da Quectel disponibilizada
pelo LISHA. Serdo realizads testes de envio de mensagens em diversos pro-
tocolos, inclusive testes com comandos proprietarios adicionais do modem.

Para testes de integracdo, as aplicacdes serdo executadas na plataforma
de sensores sem fio EPOS Mote II utilizando o EPOS com o CoAP desenvol-
vido.
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2 REVISAO BIBLIOGRAFICA

As tecnologias de ambientes inteligentes estdo sendo desenvolvidas e
serdo um grande passo para as dreas como construcdo civil, industria, trans-
porte e automacao residencial.

Para agirem de forma inteligente, estes ambientes necessitam de infor-
magdo sobre o contexto aonde serdo implantados. As redes de sensores sem
fio sdo um componente chave para estes ambientes, adquirem este contexto
captando e comunicando os dados do ambiente (LEWIS, 2004).

Este capitulo apresenta uma visdo geral sobre redes de sensores sem
fio, arquitetura orientada a servigos e os protocolos de aplicagao existentes.

2.1 REDES DE SENSORES SEM FIO

Avancos recentes nas tecnologias de sistemas eletrénicos, semicondu-
tores, sensores, microcontroladores e radios tornaram possivel o desenvolvi-
mento de redes de sensores de baixo custo e baixo consumo de energia uma
realidade.

Storage

Analysis Processing

Sensor Field 1 Sensor Field 2

Base Station

Figura 1 — Visdo geral de uma RSSF (DARGIE; POELLABAUER, 2010).

O desenvolvimento destas redes foi inicialmente motivada por aplica-
¢Oes militares e hoje s@o utilizados em diversas aplicagdes na industria, no
monitoramento e controle de processos industriais, supervisdo de maquinas,
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monitoramento de ambientes, estruturas e tubulagdes, automacao residencial,
coleta de dados de pacientes, entre outros.

Geralmente tais redes possuem centenas ou milhares de nds sensores
e possuem as seguintes caracteristicas: pouca memoria, pouco alcance do ra-
dio, baixa capacidade de processamento e bateria, e custo reduzido. A figura
1 dd uma visdo geral de uma rede de sensores sem fio e a comunicagdo com
outros sistemas.

Comunicam-se entre si e com esta¢des base utilizando seus radios sem
fio. Desta forma permite disseminac¢do da informacgdo para processamento
remoto, visualizacdo, andlise e armazenamento.

Os requisitos para uma rede de sensores distribuida sdo: reconfigura-
¢do com estagdo base, controle autondmo de operagdo e geréncia de energia,
auto-monitoramento, eficiéncia energética para longo tempo de operacgdo e
apta a incorporar diversos sensores (BULT et al., 1996).

Um n6 pertencente a esta rede geralmente € um dispositivo especifica-
mente desenvolvido para um préposito, que possui poucos recursos compu-
tacionais e energéticos e se comunicam entre seus semelhantes.

Muitas redes de sensores também possuem atuadores, que permitem
controle direto ao mundo real. Uma rede de sensores e atuadores recebe co-
mandos da unidade de processamento (microcontrolador) e transforma estes
comandos em sinais de entrada para um atuador, que interage com processos
fisicos. Estas redes sdo chamadas de redes de sensores e atuadores sem fio,
ou WSAN.

A conservacdo de energia € um dos objetivos das redes de sensores
sem fio, pois ndo estdo ligados diretamente a fonte de energia. Deve-se mi-
nimizar o consumo em todos os niveis do sistema, da aplica¢do até o meio
fisico, iniciando com o projeto de radio (YICK BISWANATH MUKHER-
JEE, 2008).

2.1.1 Nos sensores

Sensores ligam o fisico com o mundo digital, capturando e revelando
fendmenos do mundo real e convertendo em uma forma que pode ser proces-
sada, armazenada e utilizada para tomada de decisdo. A escolha entre qual
sensor a ser utilizado depende muito da aplicacio e da propriedade fisica a ser
monitorada, alguns exemplos: temperatura, pressao, humidade, entre outros.

Geralmente os né sensores sdo compostos por um microcontrolador,
transceiver, memoria externa, fonte de energia e um ou mais sensores. Os
noés sdo responsdveis por coletar dados, fazer uma certa andlise da rede, cor-
relacdo entre dados com outros ndés e comunicacdo com uma estagdo base
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afim de centralizar a informacdo, para um processamento externo (DARGIE;
POELLABAUER, 2010).

2.1.2 Nos Sincronizadores

E muito comum nodos destas redes utilizarem um espectro diferente
de comunicag¢do, necessitando uma integracéio com a rede sem fio trandicional
802.11. Uma forma de integrar os nds sensores € utilizar nds especificos para
executarem este trabalho.

Alguns nés da rede sdo utilizados como estagdes de sincroniza¢do, que
fucionam como pontes para diferentes meios de comunicacéo.

Quando os recursos sdo expostos diretamente pelo préprio dispositivo
como num protocolo de aplicacdo tipo o CoAP a complexidade do n6 ga-
teway € bem reduzida, j4 que o papel é simplesmente repassar os pacotes
de descoberta de recursos para Internet (COLITTI; STEENHAUT; CARO,
2011).

2.2 ARQUITETURA ORIENTADA A SERVICOS

Arquitetura orientada a servigcos é uma forma de organizar infraestru-
tura e aplicagdes de software em um conjunto de servicos. Estes sdo ofere-
cidos por prestadores de servico, servidores, organizacdes que implementam
os servigos, fornecem descri¢do dos serviccos oferecidos, suporte técnico e
de negdcio.

Para satisfazer estes requisitos os servicos devem possuir as seguintes
caracteristicas:

Tecnologicamente neutros: utilizar-se de padrdes reconhecidos e bem acei-
tos para comunicacio, descri¢do e mecanismos de descoberta.

Baixo acoplamento: detalhes desnecessdrios (o0 quao desnecessario precisa
ser discutido) devem ser escondidos do cliente, que ndo precisa ter co-
nhecimento sobre o funcionamento interno para utilizar o servigo.

Localidade transparente: clientes devem ser atendidos independentemente
da localidade do servico disponivel.

O modelo de computagao utilizando este paradigma é conhecido como
Computacao Orientada a servigos (SOC) (PAPAZOGLOU, 2003). SOA nao
€ apenas uma arquitetura sobre servigos, mas um relacionamento entre trés
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entidades: o provedor de servico, um agente de um registro dos servigos dis-
poniveis e o cliente. Abaixo a figura 2 demonstra este relacionamento e suas
interagdes.

Service
Registry

Service
Client

Service
Provider

Figura 2 — Arquitetura Orientada a Servicos

Clientes que utililiza tais servi¢cos podem ser outras solugdes, aplica-
¢des, processos ou usudrios.

2.3 SERVICO WEB

Um servico web é um sistema de software projetado para suportar
interoperabilidade em interacdes maquina-a-maquina na rede. Possui uma
interface descritiva das funcionalidades num formato padronizado (especifi-
camente WSDL). Esta notacdo abstrata que deve ser implementada por um
agente (BOOTH et al., 2004).

O agente € algo concreto, pode ser um pedago de hardware ou soft-
ware que recebe e envia mensagens. Um exemplo é implementar o mesmo
servico web utilizando agentes em diferentes linguagens, embora o agente
seja diferente, o servico web continua o mesmo.

Servigcos Web provém um padrio para a interoperabilidade entre di-
ferentes aplicacdes de software, que executam em diferentes plataformas de
software e hardware.

2.3.1 RESTful

RESTFul é uma maneira de aplicar os principios de design REST para
servicos web. Uma restricdo importante imposta pelo REST é o comporta-
mento stateless do servidor, que ndo necessita possuir nenhuma informacao
adicional além dos dados contidos nas requisicdes para tratar e responder de
acordo para o cliente.
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Estas requisi¢des geradas por clientes distintos devem conter todas as
informagdes necessdrias para que sejam executadas e respondidas por servi-
dores.

Uma requisi¢do a um servico web RESTful, utiliza a informacdo do
método como um verbo HTTP e a informacdo do escopo ao qual o verbo
serd utilizado a partir da URIL. Ao contrario um estilo RPC tende a ignorar o
método HTTP, procurando pelo método a ser utilizado e o escopo na prépria
URI.

As operagdes suportas sao métodos HTTP explicitos que ndo salvam
estado das aplicagdes clientes e sdo idempotentes, sdo eles:

GET: solicita ao webserver a representacio de uma informagdo de um deter-
minado recurso.

POST: cria um recurso no webserver.
PUT: muda o estado de um recurso do webserver.
DELETE: remove o recurso ou alterar para um estado vazio.

Uma abordagem utilizando HTTP ndo € tdo interessante para uma
aplicacdo de RSSF, ja que a quantidade de informacdo a ser transmitida é
consideravelmente maior. A figura 3 faz um comparativo entre o niimero de
bytes transmitidos de diversos servidores web e seus protocolos.

Total Number of Bytes Transmitted

2500
1928
2000
1500 - 1201 1186 1115 o
1000 -
500 132 107
0 T T
+ Q X X N D Q
&° & & & & S S
A PSP
& 5 & < £ N
& \é)’ g ‘Q\/z\ & &
N L \a N N *
o &

Figura 3 — Diferenca de bytes transmitidos (KULADINITHI et al., 2011).

O teste consistiu em dois laptops conectados via rede GPRS, um cli-
ente e outro servidor, com RTT configurado a 800ms, similar a uma RSSF



24

multi-saltos. Ambos laptops configurados para tratar os protocolos HTTP e
CoAP.

Um aspecto importante é uma interface uniforme aonde recursos sdo
gerenciados pela Web API e possuem as seguintes caracteristicas: identifica-
¢ao de recursos, manipulacdo de recursos através de representacdes, mensa-
gens auto descritivas e Hypermidia como mecanismo de estado da aplicacdo
(FIELDING, 2000).

Um servico RESTful sempre expde a URI para cada pedaco de dado
que o cliente quer operar sobre. Para transfeé€ncia de dados utiliza-se formatos
genéricos que enfatizam simplicidade e usabilidade pela internet, como XML
e JSON. Resource Oriented Architecture € uma arquitetura boa para RESTful
webservices (RICHARDSON; RUBY, 2008).

2.4 COAP

O CoAP € um protocolo de aplicacdo com intuito de ser utilizado
em dispositivos eletronicos simplificados, permitindo comunicacio interativa
com a Internet e outros dispositivos. A especificacdo do protocolo é a RFC
7252. Um dos principais objetivos do CoAP € ser uma alternativa protocolo
web genérico para redes com dispositivos com restricao de energia e memo-
ria.

As vantagens de utilizar um protocolo compativel com o HTTP sédo a
facilidade de integrag@o e o reuso de aplicacdes. CoAP é um conjunto REST
otimizado para M2M, com suporte a descoberta de recursos, multicast e troca
de mensagens assincronas com simplicidade e baixo overhead.

A IETF estabelece as condi¢des minimas para o desenvolvimento de
um protocolo de aplicacdo compativel com HTTP, mas focado em aplica-
¢des aonde energia e memdria sdo escassas. O protocolo CoAP foi projetado
levando em consideragd@o as restricdes energéticas e altas taxas de falha na
transmissdo dos pacotes em RSSF.

A comunicagio entre os pontos no CoAP € assincrona usando o UDP.
A confiabilidade é um pardmetro opcional e funciona através de um meca-
nismo de retransmissdo exponencial. Possui 4 tipos de mensagem: Confir-
madvel, Nao-Confirmdvel, Confirmagdo (ACK) e Reset.

2.4.1 Formato das mensagens

Uma mensagem CoAP deve caber num tnico pacote IP, para que seja
transmitida numa camada de enlace limitada. A figura 4 mostra o formato do
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pacote.

Os campos do pacote CoAP sdo: a versdao do CoAP, implementagdes
devem utilizar este campo com o valor 1. O tipo: campo para definir o tipo
da mensagem: Confirmdavel (0), Nao-Confirmdvel (1) , de Confirmagdo (2)
ou Reset (3).

0123456 7 8 91011121314151617 18 19 2021 22 23 242526 2728 29 30 31

Versi Token
on Type Length Code Message ID
Token if any...
Options if any...
1/1/1/1|1|1/1|1 Payload if any

Figura 4 — Formato do pacote CoAP em bits (SHELBY KLAUS HARTKE,
2013).

O tamanho do Token: utilizado para controle de requisi¢des e repostas.
O tamanho do Token pode variar entre O e 8 bytes. Tamanhos entre 9 a 15 sdo
reservados e ndo devem ser usados. E um campo sempre gerado pelo cliente
CoAP.

O Cédigo: separados em 3-bit mais significativos para classes e 5-bits
menos significativos para detalhe. As classes podem indicar uma requisi¢ao
(0), uma resposta de sucesso (2), e uma resposta de erro do cliente (4), ou
uma resposta de erro do servidor (5), as outras classes sdo reservadas. Em um
caso especial o c6digo 0.00 indica uma mensagem vazia.

O ID da mensagem: usada para deduplicagdo de mensagens e confir-
macio ou reset de mensagens. E gerado por quem envia a mensagem, no caso
de uma mensagem confirmdvel ou reset, a resposta deve possuir o ID da men-
sagem enviada. A implemetacdo da geracdo dos IDs estd aberta, depende da
aplicacdo que o CoAP serd usado, porém é recomendado que o valor inicial
seja randdmico.

2.4.2 Transmissao de Mensagens

A transmissdo de mensagems € controlada basicamente pelos pardme-
tros: ACK TIMEOUT, ACK RANDOM FACTOR, MAX RETRANSMIT,
NSTART, Leisure e PROBING RATE.

Estes pardmetros sdo respectivamente: o tempo que uma mensagem
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confirmavel aguarda o ACK; fator de randomicidade para gerar os ACK TI-
MEOUTs subsequentes; contador para o nimero maximo de tentativas de
retransmissao; ndmero limite de interagdes simultdneas mantidas por um ser-
vidor.

A Leisure € o tempo que o servidor aguarda para responder uma re-
quisicdo multicast, é calculada: Leisure = S*G/R. Aonde S é o tamanho
estimado da reposta, G € uma estimativa do tamanho do grupo e R € a taxa
de transmissdo. PROBING RATE: € a taxa média para transmissdo de dados.
Estes parametros definem a temporizagdo do sistema. Os valores padrdes sao
mostrados na Tabela 1.

Nome Valor padrao
ACK timeout 2 segundos
ACK random factor 1.5

NStart 1

Default Leisure 5 segundos
Probing rate 1 Byte/segundo
Max retransmit 4

Tabela 1 — Valores padrdao do CoAP.

A retransmissdo é controlada por um timeout ¢ um contador. Inici-
almente o contador € zero e atribuido um valor randémico entre o ACK TI-
MEOUT e (ACK RANDOM FACTOR * ACK TIMEOUT) para o timeout.
Quando este timeout € atigido o contador € incrementado e o timeout dupli-
cado.

Uma falha na transmissio ocorre quando atingir o niimero maximo de
tentavivas ou receber uma mensagem de RESET. Quando receber um ACK
a transmissdo da mensagem confirmédvel é completa. O servidor ird ignorar
mensagens que chegam por multicast quando ndo puder responder nada de
util.

Na situac¢do aonde possuir uma informacdo suficientemente nova pode
responder na prépria mensagem de confirmacdo (ACK). Essa técnica é cha-
mada de "Piggy-backed” um mecanismo de transmissao para mensagens con-
firmadas, o cendrio € ilustrado na Figura 5 (SHELBY KLAUS HARTKE,
2013).
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Client
|

Figura 5 — Resposta na mensagem de confirmacdo, chamado de piggy-backed.

2.4.3 Requisicao e Resposta

Uma requisicdo € inicializada ao preencher o campo c6digo no cabe-

calho do CoAP e gerar um token. Para finalizar o fluxo € necessario que a
resposta chegue e o token seja 0 mesmo.

Fluxo esperado de requisi¢do sem confirmagao na figura 6.

Client Server
| |

=

Urk-Patn: ~temperature"
2.05 ri-Path: "temperature
Conte

Figura 6 — Fluxo esperado de requisi¢do e resposta sem confirmagéo

A especificagdo também prevé fluxo de requisi¢do com confirmacao,
e resposta separada com confirmagdo. A figura 7 exemplifica:
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Client Server
| |
- | I
—
\) Header:
Type: Confirmable
Code: 8.
Token: Bx5F
MID: 0x7d34
Uri-Path: "temperature”
<« — Type: ACK
Code: .00
MID: 6x7d34
2.85
Conte
— — )
T + ACK
T Coda: 6.60
| T MID: Bxadfs

Figura 7 — Fluxo esperado de requisicdo e resposta com confirmagdo, com
resposta separada

A descoberta de recursos é feita quando um servidor recebe uma requi-
sicdo GET para o recurso /.well-know/core. O servidor CoAP deve responder
no formato CORE link Format(SHELBY, 2012). A descoberta de servicos
no protocolo CoAP ¢ feita através de socket Multicast. Os recursos sdo iden-

tificados por uma URI, e os métodos sao implementados de forma similar ao
HTTP

2.5 EPOS

. O EPOS ¢ um sistema operacional multithread com suporte a pre-
empcio, desenvolvido em C++ que faz uso intenso de programacdo orientada
a aspectos utilizando templates.

Foi projetado utilizando ADESD, Application Driven Embedded Sys-
tem Design, um método para projeto de sistemas embarcados orientados a
aplicacdo. Esta metodologia guia o desenvolvimento paralelo de hardware e
software além de manter portabilidade. O EPOS possui porte para as seguin-
tes arquiteturas: MIPS, IA32, PowerPC, H8, Sparc, AVR e ARM. (EPOS,
1999)
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A portabilidade é atingida utilizando entidades chamadas de Media-
dores de Hardware que fornecem interfaces simples para acesso as funcdes
especificas de arquitetura. Estas interfaces sdo utilizadas por entidades abs-
tratas como alarmes e threads periddicas. Abaixo uma a figura 8 ilustrando a
visdo geral do EPOS.

application's
source code

specified interfaces

% framework

Confi%urator =
AL Tatn ->
o | Yy LR LF

scenario
aspects

‘ tailored EPOS

frameworks
elements (glue logic)

Figura 8 — Overview do EPOS.

O EPOS também possui uma interface de software/hardware que abs-
trai sensores de forma uniforme, definindo classes de dispositivos baseados
numa finalidade. Possui abstracdes para entidades temporais como reldgio,
alarme e crondmetro, biblioteca com estruturas de dados e sequenciadores.
Permitindo o uso de ferramentas para geracdo automatizada de abstra¢des de
sistemas (FROHLICH, 1999).

A infraestrutura de comunicaca¢do do EPOS para redes de sensores
sem-fio € implementada pelo protocolo C-MAC, Configurable MAC, que
prové suporte a comunicacacao de baixo nivel (MAC - Medium Access Con-
trol).

Possui uma pilha de protocolos basedo na arquitetura OSI e outra abor-
dagem Cross-layer. A implementagdo IPv4 utiliza um controle de fluxo aonde
0s nos sinalizam a disponibilidade de buffer para mensagem tnica em tempos
ajustando o tempo entre a troca de mensagens (FROHLICH et al., 2013).



30

2.6 TRABALHOS RELACIONADOS

2.6.1 OpenWSN

O projeto OpenWSN ¢é um projeto de redes de sensores sem fio de
c6digo aberto que confia na comunidade para manter atualizado e encontrar
erros. Possui uma implementac¢do completa de cédigo aberto, das pilhas de
protocolos padrdes pra Internet das Coisas. O OpenWSN também possui
a primeira implementacdo aberta do padrao 802.15.4e, Time Synchronized
Channel Hopping.

Por serem sincronizados os motes precisam acordar apenas para trans-
mitir ou receber e periodicamente se comunicar para manter a rede sincroni-
zada quando estiver inativo. Este overhead de temporizacdo é pequeno, cerca
de 0.02% de ciclo de trabalho do radio (WATTEYNE et al., 2012).

A pilha de protocolos € totalmente implementada em C e pode ser
compilada em qualquer toolchain que suporte uma plataforma alvo. Possui
porte para diversas plataformas de microcontroladores de 16 bits e para as
arquiteturas mais novas de 32 bits dos Cortex-M. O projeto possui diversas
ferramentas para depuracdo, simulacdo e ambiente necessario para integrar as
aplicacdes a Internet (BERKELEY, 2014).

Resultados experimentais de uma rede de motes demonstram que os
radios operam num ciclo médio de trabalho de 0.1% e uma média de 0.68
UA em hardware comum. Este consumo baixo permite uma vasta gama de
aplicacdes.

2.6.2 Contiki

O Contiki é um sistema operacional criado por Adam Dunkels em
2000, escrito em C, de codigo aberto para sistemas com restricao de recursos
comunicarem numa rede. Foi desenvolvido para ser um sistema operacional
para Internet das coisas. Possui uma camada de abstracdo RESTful para web
services chamada Erbium, que implementa o protocolo CoAP.

Cada processo no Contiki possui bloco de controle, que contém in-
formagdes de tempo de execucdo do processo e uma referéncia para uma
protothread, na qual o c6gido é armazenado na ROM.

Geralmente programas neste tipo de aplicac¢do sdo escritos utilizando
um modelo dirigido a eventos, que consome pouca memoria. Estes programas
sdo implementados como maquinas de estados explicitos, que com um grande
nimero de estados o c6digo comeca a se tornar complexo, dificil de entender
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e depurar.

Estas foram as principais motivagdes para que fosse desenvolvido um
modelo de programacdo diferente, utilizado nos projetos desenvolvidos por
Dunkels, a pilha ulP e do Contiki (DUNKELS; SCHMIDT, 2005). O conceito
protothread foi desenvolvido por Adam Dunkels em 2005, uma combinacio
entre eventos e threads, possuem comportamentos de bloqueio e espera, que
permite o intersequenciamento dos eventos, gerando um baixo overhead de
memoria por ndo necessitar de salvamento de contexto. Foi desenvolvida para
diminuir a complexidade de cédigo.

As limitagdes dessas técnicas sdo: varidveis automaticas ndo sdo pre-
servadas Stack durante trocas de contexto entre as protothreads. Elas podem
ser utilizadas durante uma protothread mas devem ser salvas antes da execu-
¢do de do método WAITING. Além disso programas que utilizam prototh-
reads ndo podem utilizar switch case, caso o fizer um erro de compilacio é
esperado.

Cada protothread consome 2 bytes de memoria, que sdo utilizados para
armazenar a continuidade local, uma referencia utilizada em um pulo condi-
cional durante a execugio da thread. E um método similar a0 mecanismo de
Duffy e Co-rotina em C (DUFFY, 1988).

O Contiki propde uma estratégia de ciclos de trabalho que consegue
manter um né comunicdvel em uma rede, porém com seus radios desligados
em aproximadamente 99% do tempo (DUNKELS, 2011).

2.6.3 LibCoap

LibCoap € uma biblioteca implementada em C do protocolo CoAP.
Possui 292K de tamanho compilada estaticamente em sua versdo 4.0.1. A
licensa da biblioteca ¢ GPL (2 ou maior) ou licensa BSD revisada.

Possui uma suite de testes para regressao, utilizando o framework de
testes CUnit (http://cunit.sourceforge.net/). A documentac¢io pode ser encon-
trada em (BERGMANN, 2013).

E uma biblioteca auto-condida, que possui parser do protocolo e fun-
¢oes basicas de rede. Depende de implementacdo de sockets tipo BSD e
malloc. Possui implementacdo de Hash, String e URI utilizados para montar
os pacotes CoAP.

Possui um médulo de rede, aonde é implementado as funcdes de en-
vio/recebimento de requisi¢cdes e respostas, com confirmagfo, sem confirma-
¢do, mensagem de reset e erros.

E possivel selecionar a camada de transporte é necessério selecionar
utilizando flags de preprocessamento. O padrao é socket POSIX. A pilha ulP
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¢ selecionada com a flag -DWITH_CONTIKI, ou para selecionar a pilha IwIP
-DWITH_LWIP.

2.6.4 CantCoap

E uma implementacio em C++ desenvolvida por Ashley Mills em
2013. Esta biblioteca foca na simplicidade e oferece um conjuto minimo
para montar pacotes CoAP.

Também € possivel montar os pacotes CoAP a partir de uma sequéncia
de caracteres recebidos de uma placa de rede. Abaixo exemplos de uso da
biblioteca retirados de (MILLS, 2014).

Abaixo um exemplo de uso para montar um pacote e enviar:

CoapPDU *pdu = new CoapPDU();
pdu->setType (CoapPDU:: COAP_CONFIRMABLE);
pdu->setCode (CoapPDU:: COAP_GET);
pdu->setToken ((uint8_t*)"\3\2\1\0" ,4);
pdu->setMessagelID (0x0005);

pdu->setURI ((charx)"test"” , 6 4);

/* send packet */
ret = send(sockfd,pdu->getPDUPointer (),pdu->getPDULength(),0);

Quando receber a mensagem a forma de uso é mostrada abaixo:

// receive packet

ret = recvfrom(sockfd,&buffer ,BUF_LEN,Q, recvAddr,recvAddrLen);

CoapPDU *recvPDU = new CoapPDU((uint8_tx*)buffer,ret);

if(recvPDU->validate()) {
recvPDU->getURI (uriBuffer ,URI_BUF_LEN ,&recvURILen);

}

Por ser uma biblioteca bem simplificada e ndo possuir dependéncias
diretas com a implementa¢do da camada de transporte e ser codigo livre, foi
escolhida como base para a implementagao teste do trabalho.
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3 DESENVOLVIMENTO

Este trabalho implementa uma biblioteca que utiliza a camada UDP
do EPOS para dar suporte ao protocolo CoAP, uma aplicacdo gateway GPRS
/802.14.5 utilizando o EPOS e um componente de hardware GPRS que serd
acoplado ao EposMotell.

Durante o desenvolvimento foram realizados diversos estudos para es-
colher médulo GPRS adequado a tarefa e o trabalho necessario para acoplar
o protoloco. Testes de validagcdo dos sistemas de software e validacdo do
moédulo GPRS foram realizados.

Foi realizado um levantamento de requisitos para porte de uma bibli-
oteca CoAP para o EPOS (libCoap, libCantCoap, microCoap, entre outras) e
EPOSMotell. Utilizando testes para validar o funcionamento entre diferentes
arquiteturas e compiladores. A execucdo dos testes foi feita no Qemu.

Foram implementados os mecanismos de transmissao para mensagens
confirmdveis e ndo-confimdveis, requisi¢cdo e resposta, e suporte a inser¢ao
de recursos, como sensores e atuadores como servigos CoAP.

A aplicacdo responsével pelo roteamento de mensagens para Internet
utiliza a tecnologia GPRS, provida por um médulo GSM/GPRS da Quectel o
M9s.

3.1 LEVANTAMENTO DE REQUISITOS

E um requisito geral deste trabalho definir uma infraestrutura flexi-
vel para a construc¢do de aplicacdes embarcadas em modelo de webservices
utilizando redes de sensores sem fio.

O usudrio ird acessar a rede de sensores sem fio por uma aplicacio
html5 hospedada na Internet aonde é possivel enviar requisi¢des para a rede
de sensores de teste e listar os servigos oferecidos e exibir as repostas.

3.1.1 Requisitos Funcionais

Sdo requisitos funcionais da solug@o coletar informacdo do ambiente
através de sensores e transmiti-las através da Internet e fécil integracdo com
a Internet mesmo em locais sem rede WIFI.

As principais funcdes deste gateway sdo receber os dados da rede de
sensores e encaminha-las para um servidor remoto que armazenara essas in-
formacdes e exibird de forma conveniente para o usudrio final.
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Sera possivel comunicar-se em tempo real com a rede de sensores,
utilizando um mddulo GPRS que ird repassar as requisicdes e respostas ali-
mentadas pelo usudrio.

As fungdes da da aplicagdo do gateway sdo:

—_

. Configuracio, envio e recebimento de SMS.
Configuragdo de contexto PDP, Configuragdo GPRS.
Configuragdo UDP/IP no enlace GPRS.

o

Envio e recebimento de requisi¢des CoAP.
As fungdes da aplicagdo cliente serdo:
1. Listar recursos CoAP web de uma RSFF.

2. Enviar Requisi¢des e receber respostas CoAP da RSFF.
3.1.2 Requisitos Nao Funcionais

Os servigos serdo listados utilizando o padrao (SHELBY, 2012) dispo-
nibilizados na forma de webservices CoAP. A padroniza¢do na comunicagdo
visa facilitar a interconex@o dos sistemas de diversas plataformas.

Os webservices conectados a rede vao executar nos motes com carac-
teristicas de baixo consumo energético para que possam durar por anos, e
serem extensiveis, podendo ser reutilizada em outras arquiteturas.

Caracteristicas herdadas dos nds simplificados sao:

Armazenamento: deve ser suficientemente pequeno para ser utilizado em
microcontroladores.

Energia: consumir pouca energia para longa durabilidade.

Valor: utilizar uma infraestrutura de hardware simples para realizar as tare-
fas.
3.2 ESPECIFICACAO

3.2.1 Arquitetura

A aplicacdo € composta pelos nds webservers CoAP, um né cliente
CoAP que fard o roteamento para Internet utilizando um médulo GPRS.
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Os webservers informam a seus recursos disponiveis e recebem requisi¢des
CoAP, retornando respostas. A figura 9 ilustra a interconexao entre os nodos
da rede.

Gateway
-Mnte D
i L V
-
CoAP ——
/ EposMote II
e

I

[conr

CoAP — -1
—ToAP
oo [=] "
e
Meio de Comunicagio: HTTP %@

Internet —_— — = El
862.15.4 —_— e — CoAP o
GPRS —_— — — / \ \
UART i HT.\rP Rrp

¢ oo

Figura 9 — Visao geral sobre comunicagdo do sistema.

3.2.2 Componentes

A aplicacdo do gateway € composta por: Mecanismos de tempori-
zacgdo, camada UDP/IP, parser de pacote CoAP, conjunto de comandos AT,
Estruturas de filas, Hash simples e Threads.

A implementagfo consiste num médulo que trata requisi¢cdes, encap-
sula em pacotes e transmite por mecanimos de transmissdo baseados em
(SHELBY KLAUS HARTKE, 2013).

A biblioteca utilizada para montar o pacote CoAP foi a biblioteca
CantCoap com algumas corregdes e testes para facilitar a verificacdo da exe-
cugdo correta dos algoritmos internos durante o desenvolvimento da aplica-
¢do. As alteracdes resultaram em contribui¢@o para o referido projeto, aceita
pelo mantenedor.

Para o funcionamento desta biblioteca no EPOS e utilizar uma MTU
limitada a 128 bytes foi utilizado um buffer com um valor maximo para ar-
mazenamento dos dados do pacote no buffer. Foi necessério alterar tipos das
varidveis para se adequarem ao EPOS.

No mecanismo de requisi¢d e resposta, as requisi¢des pendentes foram
armezenadas num Hash com a chave sendo o token gerado pelo cliente. O
protocolo CoAP foi modelado conforme é mostrado na figura 10 abaixo:
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Figura 10 — Diagrama UML das entidades de software implementadas.

A figura 11 mostra o diagrama de caso de uso das principais fungdes
desenvolvidas.
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Tranmission Scheduler \

:
/

\ /quusst Response Mecanism
Coap client \
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i /RE(Engmmtemet
= —
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GPRS

Figura 11 — Diagrama de casos de uso.

X

A aplicacdo desenvolvida no EPOS utiliza buffer para o recebimento
de dados da rede 802.15.4 que serd enviado para rede via GPRS. Foram uti-
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lizadas duas threads, uma produtora que ficard escutando o radio 802.15.4
e outra consumidora que serd responsavel em utlizar estes dados na rede de
sensores e encaminhd-los pra Internet usando a extensao GPRS do EPOSmote
II. Para validar o comportamento foram utilizados testes da prépria biblioteca
CoAP portados para o EPOS.

No desenvolvimento do mecanismo de retransmissdo de mensagens
ndo-confirmadas foi utilizado uma lista ordenada e alarme configurado para o
proximo reenvio. A figura 12 ilustra a interagdo entre os médulos de software,
incluindo os tipos dos dados e a forma de execucao das fungdes.
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Request

CoAP PDU
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Request/Response
Mechanism

Response

Incoming
Request
...................... ACK
Data stream: control

.., commands
CoAP PDU: -

Asyncronous
Callback Call: weeeeeeee Resource
data Handler

Function Call: —— retrieve

Figura 12 — Abstracdo dos médulos de software da aplicagdo gateway.
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3.3 IMPLEMENTACAO

A modelagem da soluc¢do visa uma implementa¢do modular, para faci-
litar a verifica¢do do correto funcionamento e também para ser de fécil adap-
tacd a diversas plataformas. O sistema proposto é composto pela aplicacio
gateway, por um servidor coap externo e um servidor http externo, este ape-
nas para facilitar o acesso de dispositivos sem suporte ao protocolo CoAP.

O cddigo desenvolvido do servidor CoAP externo e o cédigo de sis-
tema da plataforma alvo estdo disponiveis em (VALLE, 2014).

Na inicializagdo do médulo 802.15.4, € feita a descoberta de servicos,
enviando um broadcast para os nds da rede de sensores sem fio. A figura
abaixo 13, demonstra o diagrama de sequéncia durante o processo de inciali-
zacdo da aplicacdo gateway.
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Figura 13 — Inicializagdo do sistema.

No médulo gateway, o sistema desenvolvido possui como entradas
sequéncias de caracteres recebidos do transceiver 802.15.4 e médulo GPRS,
que sdo validados em pacotes CoAP. Ao estabelecer o tinnel e obter um en-
dereco IP e uma porta da rede mével é enviada uma requisicdo CoAP para o
recurso coap://hostname/gateway/config, contendo um JSON com o endereco
IP e a porta disponiveis.

Ao receber uma mensagem pelo médulo GPRS e validado o pacote
CoAP ¢ repassado para a rede de sensores conectada. No caso de receber
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uma mensagem por 802.15.4, esta mensagem € validada e repassada para o
hostname anteriormente definido no sistema.

Com isto o sistema estd apto para receber requisicdes externas e enviar
para arede de sensores, quando a resposta retornar da RSSF, o pacote também
¢ validado e depois enviado para o endereco previamente configurado.

O servidor CoAP utiliza a biblioteca Node-CoAP que recebe requi-
sicdes e repassa os pacotes para o endereco da aplicacdo gateway, caso este
esteja conectado na rede mével. Este servidor foi desenvolvido utilizando a
linguagem JavaScript.

A aplicacdo gateway foi desenvolvida em C++, utilizando a biblioteca
CantCoap pra montar os pacotes e alguns utilitdrios do sistema operacional
EPOS, como alarmes, listas ordenadas entre outros.

3.4 TESTES

Durante o desenvolvimento foram realizados iniimeros testes para ve-
rificar e validar o correto comportamento dos componentes de software e
hardware. A implementacdo do protocolo CoAP foi testada da seguinte ma-
neira:

Testes unitarios: Testes de constru¢do de pacotes validos e invilidos utili-
zando como entrada sequéncia de caracteres e tratamento de respostas
vélidas e invélidas.

Testes de integracdo: Testes de interoperabilidade entre as implementagdes,
utilizando cendrios parecidos com o IOT Plugtest.

Os procedimentos para testar o médulo GPRS foram: Enviar e rece-
bimento de mensagens; criar socket UDP e TCP, enviar e receber mensagem
via socket, fazer requisi¢cdo e receber respostas HTTP.
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4 AVALIACAO

4.1 ANALISE FUNCIONAL

A aplicagdo gateway € responsdvel por fazer uma ponte entre a rede
de sensores e a Internet. E possivel descobrir servicos e recursos, iniciar
requisicdes, fazer descoberta de recursos, tudo isto é transparente para os
pontos comunicantes.

Atualmente a aplicacao nao possui uma implementagao segura do pro-
cotolo CoAP, que utiliza o DTLS. Para resolver este problema € necessario
que o pacote seja criptografado.

4.2 ANALISE ESTRUTURAL

Um Fator muito importante para verificar a implemencacgao de proto-
colo é a interoperabilidade entre diferentes implementacdes. E essencial que
a implementacdo cliente trate os mecanismos de requisi¢éo e resposta tanto
para mensagens confirmadas e ndo confirmadas. Uma maneira de validar a
interoperabilidade da implementacdo do protocolo € usar um padrao de testes
entre diferentes sistemas.

A ETSI em conjunto com a IPSO desenvolveram um conjunto de tes-
tes para validar o comportamento entre diversas implementagdes CoAP. Este
teste foi aplicado em 24, 25 de margo de 2012 em Paris, conhecido como pri-
meiro evento IOT CoAP plugtest. Para validar a interoperabilidade os teste
sdo: especificagdo basica do CoAP, transferéncia em bloco, observacdo de
recursos CoAP, formato CORE link. Os testes sdo executados entre diferen-
tes dispositivos e implementagcdes CoAP. O cendrio inicial de testes possui 0s
seguintes requisitos:

» Cada equipamento deve estar configurado com um endereco unicast.
* A cache do cliente deve estar limpa.

e Utilizacdo da op¢do ETag por padrdo deve ser evitada a ndo ser que
esteja explicitamente descrito no caso de teste.

* O uso de Tokens deve ser evitado a ndo ser que o caso de teste utilize,
porém a implementacdo deve estar preparada para tratar o token.

* O uso de repostas por Piggybacked deve ser preferencial, a menos que
a descricdo do teste altere este padrdo.
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"

A tabela abaixo 2 mostra o resultado dos testes, os simbolos "X"e

"para a solucdo desenvolvida neste trabalho.

CENARIO

RESULTADO

Testes para especificacio basica CoAP

Tratar GET, confirmavel.

Tratar POST, confirmével.

Tratar PUT, confirmavel.

Tratar DELETE, confirmavel.

Tratar GET, sem confirmacao.

Tratar POST, sem confirmacdo.

Tratar PUT, sem confirmacao.

Tratar DELETE, sem confirmacao.
Tratar GET com resposta separada.
Tratar requisi¢do com Token.

Tratar requisi¢cdo sem Token.

Tratar requisi¢do op¢des URI-Path.
Tratar requisi¢do op¢des URI-Query.
Interoperablidade em contexto de perda
(CON mode, piggybacked response)
Interoperablidade em contexto de perda
(CON mode, delayed response)

Tratar GET com resposta separada, sem confirmagio.

Testes para validar o formato de dados CORE link Format

Descoberta de recursos well-known. X
Utilizac@o de consulta para filtrar resultados. X
Testes para validar a transferéncia de blocos

Transferéncia de blocos grandes utilizando GET (negoci- X
acdo antecipada).

Transferéncia de blocos grandes utilizando GET (negoci- X
acdo atrasada).

Transferéncia de blocos grandes utilizando o PUT. X
Transferéncia de blocos grandes utilizando o POST. X

Testes para observaciao de recursos

Tratar observacdo de recursos. X
Parar a observacdo de recursos. X
Deteccao de deregistro do cliente (Max-Age). X
Detec¢do de deregistro do servidor (client OFF). X
Detecgdo de deregistro do servidor (RESET explicito). X

Tabela 2 — Resultados dos testes de interoperabilidade IOT Plugtest.
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O teste consistiu em executar localmente os diferentes servidores e o
cliente desenvolvido. A implementacdo ird utilizar apenas pacotes com no
maximo de 128 bytes, portanto o suporte a transferéncia de grandes blocos
fragmentados ndo serd necessario no momento.

O gateway utiliza apenas uma implementacao cliente CoAP, ndao sendo
necessdrio possuir a implementagdo de descoberta de recursos e observagéo,
pois estas funcionalidade estdo implementada nos nodos sensores.

O gateway ird repassar a requisicdo para os webservers e a cada res-
posta encaminhard para a Internet, simplificando bastante a implementacao.
A idéia é o gateway ser totalmente transparente tanto para clientes e servido-
res. Para a aplicacdo proposta o conjunto de funcionalidades minimas passou
no teste de interoperabilidade.

4.3 ANALISE DE DESEMPENHO

A fim de mensurar algumas informagdes importantes no contexto da
aplicacdo foi utilizada a versdo 4.4.5 para o GCC x86 e o GCC 4.3.2 (Sour-
cery G++ Lite 2008q3-66) para ARM no Contiki encontrada (ALVIRA, 2014).
A aplicag¢do no EPOS utiliza a versao 4.4 do compilador GCC disponivel em
(EPOS, 1999).

As flags de compilacdo utilizadas foram as padrdes de cada sistema
de construcdo dos projetos para a arquitetura x86 e para para ARM7 do
MC1224V utilizado no EPOSMotell e no Econotag, plataforma presente no
Contiki e utilizado para comparativos. Abaixo a tabela 3 mostra um compa-
rativo do espaco utilizado das diferentes implementacdes CoAP.

ISA oS CoAP text .data .bss Total

x86 32 Contiki Erbium 97995 1792 16864 116651
x8632 EPOS  Cantcoap 52348 117 9652 62117
x86 32 GNU libcoap 45515 680 1952 48147
Linux
ARM7 Contiki Erbium 62727 440 18108 81275
ARM7 Contiki Minimal 59496 2432 22040 83968
Net
ARM7 EPOS  Cantcoap 62480 216 10504 73200

Tabela 3 — Comparagdo das implementacdes em consumo de memoria em
bytes

Nesta tabela € possivel verificar que para a arquitetura x86 a imple-



44

mentacdo do trabalho é 30% maior que a libcoap, porém em torno de 25%
menor que as implementag¢des do Contiki. Um dos fatores da diferenca com
a aplicacdo da libcoap € a utilizacdo de bibliotecas dindmicas (DEVELO-
PERS, 2014). Apesar de ndo ser a mais compacta ¢é suficientemente pequena
para ser utilizada na aplicacio.

No grifico abaixo observa-se que a solugdo do EPOS, no total de me-

moéria utilizada, cerca de 12,82% menor que a implementacdo do Contiki
Minimal Net e 9,93% menor que a implementacao utilizando o Erbium.

# size in bytes

-10* ! ! !
83,968 81.2175
8 73,200
62,480 59.496 62,427
67 - ]
4
2 22,0 18,1
10,5
2,43

kg | e | pa

T T T
epos/cantcoap contiki/minimal-net contiki/erbium

’ 00.textl 0 .datall0.bss I E Total

Abaixo mais informagdes do arquivo gerado apds o sistema de cons-

tru¢do. Para comparacdo os simbolos de depuracdo foram removidos do ar-
quivo ELF.

file epos/img/coap_client
img/coap_client: ELF 32-bit LSB executable, Intel 80386, version 1
(SYSV), statically linked, stripped

file libcoap/examples/coap-client

examples/coap-client: ELF 32-bit LSB executable, Intel 80386,
version 1 (SYSV), dynamically linked (uses shared libs), for
GNU/Linux 2.6.18, stripped

file contiki/examples/er-rest-example/er-example-client.elf
er-example-client.elf: ELF 32-bit LSB executable, ARM, version 1 (
SYSV), statically linked, stripped
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file contiki/examples/rest-example/coap-client-example.elf
coap-client-example.elf: ELF 32-bit LSB executable, ARM, version 1
(SYSV), statically linked, stripped

file epos/img/coap_client.img
coap_client.img: ELF 32-bit LSB executable, ARM, version 1,
statically linked, stripped

A grande quantidade de dados inicializados na implementagéo deve-se
ao fato do uso de buffers de 128 bytes para cada pacote, afim de simplificar a
geréncia de memoria do software desenvolvido.
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5 CONSIDERACOES FINAIS

Este trabalho apresentou alguns conceitos sobre redes de sensores e
atuadores que utilizam um protocolo de aplicag@o especifico, para disponibi-
lizar recursos diversos e facilitar a interoperabilidade de diversos sistemas.

As principal contribuicdes deste trabalho sdo a avaliac@o de diferentes
implementagdes em diversas plataformas e a implementacéo de uma infraes-
trutura para o desenvolvimento de aplicacdes que utilizem redes de sensores
sem fio.

O objetivo principal foi atigindo, o desenvolvimento de um gateway
simplificado para redes de sensores que repassa as mensagens recebidas para
um servidor CoAP na Internet. E possui acessar o sistema utilizando um
cliente HTTP, facilitando a disponibilizagdo de servigos de sensoriamente e
atuagdo.

O protocolo CoAP ¢é adequado a redes com um elevado nimero de
nds baseando-se na arquitetura da WEB, focando na utilizagao dos princios
REST para o desenvolvimento de novas aplicacdes.

O tamanho do cédigo respeitou o espago de armazenamento restrito,
comum desse tipo de aplicac@o e foi possivel criar uma aplicacdo que possa
ser utilizado em uma vasta gama de dispositivos. Entres os trabalhos futuros
possiveis se destacam os seguintes:

Uma implementacdo de servidor CoAP completa para executar utili-
zando a plataforma do EPOSMote II. Para isto seria necessario desenvolver
um mddulo genérico o suficiente para adicionar diversos recursos como sen-
sores e atuadores, com suporte a diferentes tipos de funcdes, dados e acdes
como coletar dado de um ADC ou enviar comandos a um servo.

A implementacdo da versdo segura do protocolo CoAP, utilizando
DLTS para comunicagdo segura entre os nds. Melhores formas de medir a
performance da solugdo protosta como: utilizacdo da memoria ao longo do
tempo, vazdo da troca de mensagens e RTT.

Uma aplicacdo que poderia reduzir ainda mais o custo para integrar as
redes a Internet, é a implementagdo de um gateway que utilize Software Defi-
ned Transceiver, assim € possivel integrar uma gama enorme de dispositivos
e utilizar apenas um médulo transceiver para enviar os dados da RSSF para
Internet.

Um gerador de cédigo que utiliza como entrada uma linguagem de es-
pecificacdo dos possiveis recursos e como saida gera c6digo ANSI C minimo
de um servidor web utiliza CoAP e seus respectivos recursos. Este gerador
deve ser genérico suficiente para ser facil a adaptagdo de diferentes pilhas
CoAP/UDP/IP, arquiteturas e tipos de sensores.
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Outra idéia interessante ¢ um modelo para apresentacido dos dados co-
letados dos recursos disponiveis na rede.
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