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Resumo

O crescimento da populacao idosa em ambito mundial ja é uma realidade, e com o passar
dos anos essa populacao tende a crescer mais, por diversos motivos, como por exemplo os
avangos na medicina. Para suprir a demanda que esse crescimento ira produzir, solugoes
como a de ambientes assistidos tem se tornado uma alternativa plausivel, pois utilizando
diversos sensores corporais e de ambiente, proveem um monitoramento constante do
individuo que necessita de assisténcia, ou seja, o préprio ambiente onde a pessoa vive,
ird auxiliar no seu cuidado. Consequentemente uma preocupacao que se tem é com a
seguranca desses ambientes, e nesse sentido este trabalho propoe um sistema de controle de
acesso baseado em papéis de usudrio e ambiente, utilizando informacgoes de contexto para
compor as regras de acessos. Para validar o funcionamento desse sistema, 4 individuos
de diferentes faixas etarias realizaram testes durante o periodo de duas semanas, onde
tags RFID foram utilizadas para identificar os usuarios de maneira nao intrusiva. Apés os
testes, identificou-se que todas as tentativas de acesso foram processadas corretamente,
independentemente das mudancas dos papéis ou das regras de acesso, o que mostra que o

sistema proposto de fato funciona.

Palavras-chave: Controle de acesso, Controle de Acesso baseado em papéis, Consciéncia

de contexto, Ambientes Assistidos.






Abstract

The growth of the elderly population worldwide is already a reality, and over the years
this population tends to grow more, for various reasons, such as advances in medicine. To
meet the demand that this growth will produce, solutions such as that of ambient assisted
living have become a plausible alternative, because using various body and environment
sensors, provide a constant monitoring of the individual who needs assistance, that is, the
environment where the person lives, will help in his care. Consequently, one concern is
with the security of these environments, and in this sense this work proposes an access
control system based on user and environment roles, using context information to compose
the access rules. To validate the functioning of this system, 4 individuals from different
age groups performed tests during the two-week period, where RFID tags were used to
identify users in a non-intrusive manner. After the tests, it was identified that all access
attempts were processed correctly, regardless of the changes of roles or access rules, which

shows that the proposed system does indeed work.

Keywords: Access Control, Role Based Access Control, Context awareness, Ambient

Assisted Living .
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1 Introducao

Segundo uma pesquisa das Nacoes Unidas, a populacao idosa dobraréd até 2050
(ONU, 2017). Com isso o consumo de servicos voltados para essa populacao também
aumentara, porém se solucoes inovadoras nao forem encontradas e aplicadas, esses servigos

sofrerao com um défice muito grande para suprir as necessidades da sociedade.

Nesse contexto solugoes como a de ambientes assistidos sao aplicados com o ambito
de fornecer uma ajuda, e complementar os servigos voltados a satde e bem estar, nao
s6 dos idosos, mas de qualquer individuo que precise ser assistido. A utilizagao dessa
solucao prove um maior conforto para o individuo, pois ele podera viver no seu ambiente
domiciliar e mesmo assim continuar sendo acompanhado pelo o seu médico por exemplo,
e se alguma anormalidade acontecer, imediatamente todos os envolvidos no cuidado do

individuo serao notificados e as agoes necessarias serao tomadas.

A abordagem de ambientes assistidos tem grandes possibilidades de ser amplamente
aceita pelos usudrios, principalmente pela populacao idosa, pois utiliza tecnologias que
se inserem no ambiente e nao necessitam de muitas interagoes explicitas com o usuario.
Além de possibilitar que as pessoas que necessitam de assisténcia vivam em suas casas,

sem que tenha uma ou mais pessoas fisicamente lhes acompanhando.

Com o crescimento e popularizagao dos ambientes assistidos, nao se pode deixar de
pensar na seguranca desses ambientes, e por este motivo o controle de acesso é de extrema
importancia, pois garante acesso fisico ao ambiente, apenas para pessoas previamente

autorizadas, utilizando diversas abordagens como, por exemplo, a baseada em papéis.

Seguindo essa linha, este trabalho abordara o controle de acesso baseado em papéis,
papéis de usudario e ambiente, juntamente com informacoes de contexto, ou seja, informagoes
que o ambiente pode prover para o sistema, com o objetivo de realizar um controle de

acesso inteligente e sensivel ao ambiente.

1.1 Motivacao

O ntmero de trabalhos relacionados a ambientes assistidos tem aumentado gra-
dativamente nos tultimos anos no Brasil, porém, basta uma simples pesquisa, para se
constatar que esse niimero ainda é muito menor do que o europeu. Visando contribuir
para o crescimento de pesquisas voltadas para ambientes assistidos, este trabalho procura
empregar uma solugao para esse tipo de ambiente, focando na parte de seguranga de acesso,

pois sao poucos os trabalhos que abordam essa parte tao importante em um ambiente.
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1.2 Objetivos

1.2.1 Objetivos Gerais

Propor uma abordagem de baixo custo e que funcione corretamente, para realizar
o controle de acesso fisico em ambientes assistidos, utilizando de maneira nao intrusiva os

papéis dos usuarios e ambientes, juntamente com as informacgoes de contexto.

1.2.2  Objetivos Especificos

Para alcancar o objetivo principal descrito acima, uma série de objetivos especificos

sao esperados, como:

Estudar conceitos bésicos relativos a controle de acesso orientado a contexto;

Pesquisar trabalhos relacionados ao tema;

Fazer uma proposta inicial de ambiente;

Implementar um protoétipo;

Testar e verificar a validade da proposta;

Escrever um artigo sobre a contribuigao;

Apresentar artigo.

1.3 Delimitacoes do Trabalho

Neste trabalho os testes foram realizados em um ambiente controlado, onde nao
se levou em consideracao problemas relacionados ao fornecimento de energia elétrica,
problemas de conectividade entre os dispositivos, mé utilizacao por parte dos usuarios e

problemas causados por desastres, sendo eles naturais ou nao.

Com recursos financeiros limitados, este trabalho se limitou a utilizar dispositivos
cujo custo-beneficio fosse suficiente para mostrar a validade do sistema. Por este motivo

apenas dois ambientes sao monitorados.

Todos os dispositivos foram configurados de maneira manual, pois a configuragao
automatica dos mesmos nao ¢é o foco deste trabalho. Importante ressaltar também que
a identificacao dos usuarios ¢é realizada por meio de tags RFID, onde se pode identificar

quem ¢ o usuario sem ferir a sua privacidade.
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1.4 Metodologia

A metodologia empregada neste trabalho é de cunho exploratério e se baseia
em: estudo dos conceitos relacionados ao tema; pesquisa para fundamentacao teorica;

modelagem, implementagao e validacao da proposta.

1.5 Organizagdo dos capitulos

Este trabalho estd organizado da seguinte forma: o capitulo 2 apresenta a fun-
damentacao tedrica importante para o entendimento deste trabalho; ja no capitulo 3 é
realizada uma anadlise dos trabalhos correlatos; o capitulo 4 apresenta a proposta deste
trabalho, mostrando cada parte importante do sistema e como ira funcionar; no capitulo 5
sao apresentados o ambiente e os testes que validam a proposta; e por fim o capitulo 6

apresenta a conclusao e as propostas de trabalhos futuros.



2 Embasamento Tedrico

Neste capitulo serao abordados os conceitos essenciais para total entendimento da

proposta deste trabalho.

2.1 Controle de Acesso

O conceito de controle de acesso nao é recente, pois desde tempos antigos esse
método ¢é utilizado para permitir acesso a recursos somente para usuarios previamente
autorizados. Como citado por SANDHU; SAMARATI(1994) é importante deixar claro
que o controle de acesso nao é uma solucao completa para a seguranca de um sistema,
seja ele fisico ou digital. E necessario utiliza-lo em conjunto com outras solugoes, como

por exemplo, meios de autenticacao e meios de auditoria.

Com os avancos tecnoldgicos, as maneiras de gerenciar e aplicar o controle de
acesso vem mudando, porém as principais politicas desse método sao bastante conhecidas
e importantes para a implementacao do mesmo. E importante ressaltar que essas politicas,
originalmente, nao foram propostas para o uso em ambientes fisicos e inteligentes. Por este
motivo, a politica adotada nesse trabalho serda adaptada para se adequar as necessidades

de um ambiente real e inteligente.

A seguir serao tratados os aspectos relacionados as politicas classicas de controle

de acesso e a politica adotada neste trabalho.

2.1.1 Controle de Acesso Discricionario

O controle de acesso discriciondrio, do inglés Discretionary Access Control (DAC),
é uma das classicas politicas de controle de acesso, onde o controle é baseado na identidade
do usudrio e autorizagao (ou regras), especificando para cada usudrio ou grupo de usuédrios,
e para cada recurso do sistema, os modos de acesso que serao permitidos para o usuario
ou grupo em relacao ao recurso. E importante enfatizar que a autorizacao para acessar
um certo recurso é dada pelo préprio dono do recurso, ou seja, o controle de acesso é

descentralizado.

Para cada requisicao feita pelo usuario para acessar um recurso, ¢é realizada uma
avaliagao sobre as autorizagoes do usudrio para o recurso. Se existe uma autorizagao para

acessar no modo especificado, entao o acesso é garantido, caso contrario é negado.

Conforme SANDHU; SAMARATI(1994) o controle de acesso discricionério nao

prové uma real garantia no fluxo de informacao no sistema, pois é facil ignorar as restrigoes
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de acesso. Para um melhor entendimento, o seguinte exemplo é utilizado no artigo: Um
usudrio que tem permissao para ler uma informacao pode passa-la para outro usudrio que
nao tem autorizagao para tal agdo, sem que o dono da informagao tenha conhecimento.
Essa situagao pode ocorrer porque o controle de acesso discricionario nao impoe nenhuma
restrigao sobre o uso da informacao, ou seja, a disseminacao da informacao nao é controlada.
Ao contrario do controle de acesso discriciondario, o controle de acesso obrigatério controla a

disseminacao da informacao, impedindo que situacoes como a apresentada acima ocorram.

2.1.2 Controle de Acesso Obrigatério

O controle de acesso obrigatério, do inglés Mandatory Access Control (MAC),
também ¢é uma das cléssicas politicas de controle de acesso, e nessa abordagem o acesso é
controlado através da classificacao dos usuarios e recursos envolvidos no sistema, ou seja,
eles sao associados a niveis de seguranca. Em relagao aos recursos, os niveis de seguranca
representam a sensibilidade da informacao, isto é, o potencial dano que um acesso nao
autorizado ao recurso poderia causar. Ja para os usuarios, representam a confianga em nao

compartilhar recursos sensiveis com outros usuarios nao habilitados a acessar tal recurso.

Pode-se perceber que essa abordagem segue uma hierarquia. Por conta disso, essa
politica é muito popular em meios militares e governamentais, pois sao meios onde as

hierarquias ficam explicitas.

O modelo MAC traz consigo o controle de fluxo de informacao através dos principios
read e write, que podem ser abordados de duas maneiras, read down write up e read up
write down. Na primeira abordagem, para o usudrio acessar o recurso (read down) , o
nivel de seguranca associado a ele deve estar no mesmo nivel ou em niveis superiores na
hierarquia em relagao ao nivel de seguranca do recurso. Ja para criar ou modificar um
recurso (write up), o nivel de seguranca associado ao usudrio deve estar no mesmo nivel ou
em niveis inferiores ao nivel de seguranca do recurso. Na segunda abordagem o conceito é
inverso ao da primeira, ou seja, para acessar um recurso (read up), o nivel de seguranca
do usuario deve estar no mesmo nivel ou em niveis inferiores ao nivel de seguranca do
recurso, e para criar ou modificar (write down), o nivel de seguranga do usuério deve estar

no mesmo nivel ou em niveis superiores ao nivel de seguranca do recurso.

Além do controle de fluxo, um aspecto bastante relevante do MAC é que seu
gerenciamento é centralizado, diferentemente do DAC. Sendo assim, todas as regras de
acesso sao criadas, editadas ou excluidas pelo administrador do sistema, ou seja, o usudrio

nao tem mais dominio sobre o acesso, mesmo o usuario sendo o proprietario do recurso.
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2.1.3 Controle de Acesso Baseado em Papéis

O controle de acesso baseado em papéis, também conhecido como Role Based
Access Control (RBAC), foi proposto por volta de 1970 quando sistemas multiusuérios e
multiaplicagoes comecgaram a surgir. Sua padronizacao foi realizada em 2004 pelo National
Institute of Standards and Technology (NIST). Atualmente o padrao ANSI para o RBAC
¢ o INCITS 359-2012 .

Basicamente essa abordagem associa os usuarios a papéis, e os papéis a permissoes.
[sso permite que os usuarios possam ser associados a outros papéis facilmente, e que
as permissoes associadas aos papéis possam ser alteradas ou revogadas de uma maneira
simples também, ou seja, com a incorporacao de novas aplicacoes no sistema, o impacto

para adequar os usudrios e papéis é o minimo possivel.

O RBAC ¢ definido por quatro componentes: o RBAC nucleo, RBAC hierarquico,
Separacao estatica de relacoes de servigo e Separagao dinamica de relagoes de servigo. O
componente mais importante do RBAC é o niicleo, o qual pode ser utilizado sem os outros
componentes, pois traz consigo as fungoes essenciais do controle de acesso baseado em
papéis. Em relacao aos modelos apresentados anteriormente, o RBAC se assemelha ao

MAC, pois sua administracao é centralizada, assim como no controle de acesso obrigatério.

2.1.3.1 RBAC Nuicleo

O nucleo inclui alguns elementos bésicos para o controle de acesso. Esses elementos
sao: usudrios (US), papéis (PA), objetos (OBJS), operagoes (OPS) e permissoes (PERMS).
Através da figura 1 se pode observar o conjunto de elementos e suas interacoes. A relagao
entre usudrios e papéis (AU), e entre papéis e permissoes (AP) é de muitos para muitos, o
que permite que um usudrio possa ser associado a véarios papéis. Além disso o ntcleo tem
um elemento chamado sessao (SE), que por sua vez armazena para cada usudrio os papéis

ativos relacionados a ele.

Importante destacar que o elemento usuario nao precisa ser necessariamente um
humano. Esse elemento pode ser representado por um sistema computacional, por exemplo.
Ja o elemento objeto pode ser qualquer recurso do sistema que necessite de controle de

acesso, onde se permite ou nao realizar as operacoes OP.

Conforme descrito por FERRAIOLO; KUHN(2004) segue a especificacao do nticleo
do RBAC:

e USUARIOS, PAPEIS, OPERACOES e OBJETOS
o AU C US X PA, relacao de atribuicao muitos para muitos entre usudrio e papel.

o usuarios_atribuidos : (p : PA) — 2U°, mapeamento do papel p em um conjunto de

usudrios. Formalmente : usudrios_atribuidos(p) = u € US|(u,p) € AU
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AP)
() Ao Sriouigéo
US ‘ suaro . PA <\’
OB)S «4—» OPS
Sesso_usudrio PERMS

Sessdo_papel

SE

Figura 1 — Nicleo do RBAC

e PERMS = 2(OBIXOP) "onjunto de permissoes.

e AP C PERMS X PA| relacao de atribuicao muitos para muitos entre permissoes e

papéis.

o permissoes_atribuidas(r : PA) — 2PFEMS ‘mapeamento do papel r em um conjunto

de permissoes. Formalmente : permissoes_atribuidas(r) = p € PERMS|(p,r) € AP

e Op(p: PERMS) — op C OPS, mapeamento da permissao para a operagao, o qual

dé o conjunto de operagoes associadas com a permissao p.

e Ob(p: PERMS) — ob C OBJS, mapeamento da permissao para o objeto, o qual

dé o conjunto de objetos associados com a permissao p.
e SFE = conjunto de sessoes.

o sessao_usudrio(s : SE) — US, mapeamento da sessdo s em um usudrio correspon-

dente.

e sessao_papel(s : SE) — 2F4 mapeamento da sessdo s em um conjunto de papéis.

Formalmente : sessao_papel(Si) C p € PA|(sessao-usuario(Si),p) € AU

- 2PER]V[S

e sessao_permissao_disponivel(s : SE) , permissao disponivel para um

usudrio em uma sessao = U permissoes_atribuidas(p)

pEsessao_papel(s)

2.1.3.2 RBAC Hierarquico

Esse componente introduz o conceito de hierarquia de papel (HP). A Hierarquia
representa naturalmente a estrutura de papéis, refletindo em uma linha de organizacao

das autoridades e responsabilidades.
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A hierarquia de papéis define a relacao de heranca entre papéis, ou seja, se um
papel P1 agrega todas as permissoes de um papel P2, diz-se que P1 herda P2. Obviamente,
como P1 estd em um nivel de hierarquia maior que P2, ele pode conter mais permissoes
que P2. Na figura 2 se tem um exemplo pratico de hierarquia de papéis, onde mostra

simplificadamente a estrutura hierarquica dos papéis em um mercado .

Coordenador

Gerente

Repositor

Figura 2 — Exemplo de Hierarquia de Papéis

Na figura 2 o papel Coordenador estd no nivel mais alto da hierarquia, logo ele
possui todas as permissoes associadas aos demais papéis. Ja o papel Gerente s6 possui as
permissoes dos papéis Caixa e Repositor, e no caso, os dois iltimos papéis no nivel de

hierarquia, s6 possuem as suas permissoes.

2.1.3.3 Separacdo estdtica de relacdes de servico

Com o crescimento do sistema, usuarios vao sendo associados a novos papéis, e
como um usuario pode se associar a mais de um papel, um problema que pode ocorrer é o
conflito de interesses, ou seja, o usudario se associa a dois papéis que sao conflitantes. Por
exemplo, na figura 2 o usudrio se associa ao papel Caixa e ao papel Gerente. Esse tipo de
agao deveria ser proibida, pois o papel Caixa é subordinado do papel Gerente, e como que
um usudario poderia ser subordinado dele mesmo? Para resolver essa situacao, foi agregada
ao RBAC a separagao estatica de relagoes de servigo, que consiste em restringir associagoes
entre usuario e papéis, ou seja, antes de se associar um usuario a um papel é verificado se

essa associacao é permitida, caso seja, a associacao é feita, caso contrario nao.
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2.1.3.4 Separagdo dindmica de relagdes de servico

Anteriormente foi discutido sobre separacao estatica de relagoes de servigo, porém
conflitos podem ocorrer de maneira dinamica, ou seja, durante a ativagao de papéis para
um certo usudario. A separacao dinamica de relagoes de servigo previne que dois papéis
conflitantes estejam ativos ao mesmo tempo para um usudrio, portanto para um papel P1
que tem conflito com um papel P2 ficar ativo para um usuario U, o papel P2 tem que
estar inativo para o usuario U. Importante observar que assim como na separacao estatica,
a solugao desse problema se da pelo uso de restrigoes, que sao verificadas nas ativagoes de

papéis.

2.2 Contexto

O termo contexto pode ter varias definicoes, e defini-lo de maneira correta é
essencial para o desenvolvimento deste trabalho, pois é necesséario saber o que é relevante
e 0 que nao é, principalmente quando se agrega a consciéncia de contexto a um sistema. A
definigao utilizada neste trabalho é a desenvolvida por Annd K. Dey em (DEY, 2001). A

seguir a definicao de contexto:

Contexto é qualquer informacao que possa ser usada para caracterizar a
situagao de uma entidade. Uma entidade é uma pessoa, lugar ou objeto
que ¢é considerado relevante para a interacao entre um usudrio e um
aplicativo, incluindo o usudrio e as préprias aplicagdes. (DEY, 2001)

A partir deste momento sempre que for falado em contexto, a definicao utilizada

serd essa apresentada acima.

Outro conceito importante para se destacar aqui é o de consciéncia de contexto.

Mais uma vez se utilizara a definicao dada por DEY como segue:

Um sistema é consciente de contexto se ele usa o contexto para prover
informagoes e/ou servigos relevantes para o usudrio, onde a relevancia

depende da tarefa do usudrio. (DEY, 2001)

2.3 Internet Das Coisas

Nos tltimos anos assuntos relacionadas a internet das coisas, do inglés Internet
Of Things (10T), vem se tornando bastante populares, principalmente pela vasta gama,
de possibilidades que surgem com a IOT. Tomando em consideracao aspectos como a
interdisciplinaridade que a internet das coisas traz consigo, BUCKLEY (2006) explicita
que a IOT ¢ o tema principal para a evolucao da informagao e comunicacao nas proximas

décadas.
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Apesar de estar sendo muito estudada, a IOT nao tem uma definicao universal.
Por este motivo, WHITMORE et al.(2015) definem como sendo o conceito principal da
10T, objetos do dia a dia que podem ser equipados com recursos de identificacao, detecgao,
rede e processamento que lhes permitam se comunicar uns com os outros e com outros

dispositivos e servicos pela Internet para atingir algum objetivo.

2.4 Ambientes Assistidos

Com o amadurecimento das tecnologias da informagao, surgiram novos conceitos
e paradigmas, os quais tem como objetivo auxiliar na saide e bem estar dos seres
humanos. Justamente com esses objetivos o conceito de ambientes assistidos, do inglés
Ambient Assisted Living (AAL), surgiu. Sendo implementado utilizando-se um conjunto
de tecnologias, atuando sobre o paradigma de Ambient Intelligence (AMI), inteligéncia

ambiental traduzido livremente para o portugués.

De acordo com BROEK et al.(2010) ambientes assistidos podem ser produtos,
servigos ou sistemas, que através do uso de tecnologias, melhoram o processo de enve-
lhecimento do ser humano em sua casa, comunidade ou emprego, ou seja, melhoram a
qualidade de vida, autonomia, a participagao na vida social, habilidades e empregabilidade.
Além de proporcionarem uma diminuigao nos custos relacionados a cuidados com a satde.
BROEK et al.(2010) também explicitam que os AAL podem ser usados nao apenas por
idosos, mas também por outros grupos de pessoas que necessitam de alguma assisténcia,

por exemplo pessoas com necessidades especiais.

Segundo KLEINBERGER et al.(2007) para um AAL alcangar os seus objetivos, os
principais requisitos sao:
1. Ser discreto e nao intrusivo para alcancar uma maior aceitacao.

2. Tem que se adaptar as mudancas de situagoes pessoais ou capacidades do individuo

e do meio ambiente para atender as necessidades individuais.

3. Prover seus servicos de forma acessivel para aumentar a usabilidade.

BROEK et al.(2010) também expoem de maneira mais abrangente os principais

requisitos para um AAL alcancar os seus objetivos.

1. Ser embarcado (ndo invasivo ou dispositivos invisiveis).
2. Distribuido através do ambiente ou diretamente integrado nos aparelhos ou méveis.

3. Personalizado (tolerante as necessidades do usuério).
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4. Adaptativo (responsivo para o usuério e o seu ambiente).

5. Antecipagao (Antecipando os desejos do usudrio na medida do possivel sem mediagao

consciente).

Pode-se perceber que tanto BROEK et al.(2010) quanto KLEINBERGER et
al.(2007) convergem em dois pontos quando relacionado a requisitos para um ambiente
assistido. Sao eles: o sistema tem que ser nao intrusivo e adaptativo. Isso mostra duas

caracteristicas bastante visiveis e importantes em um AAL.

Para entender ambientes assistidos é importante entender o paradigma de inte-
ligéncia ambiental. AUGUSTO(2007) define AMI como sendo um ambiente digital que
apdia as pessoas em suas vidas diarias, auxiliando-os de forma sensata. Vale destacar
que o paradigma AMI nao é apenas aplicado ao contexto satide, mas também pode ser
usado em outros contextos, como por exemplo, auxilio em transporte publico ou servicos

educacionais.

2.5 Protocolos de Comunicacio

No mundo da computacao existem diversos protocolos de comunicacao, cada um
com as suas caracteristicas préprias para suprir determinada necessidade. Obviamente
que para internet das coisas nem todos os protocolos se adequam, por isso ao longo dos

anos protocolos foram desenvolvidos ou adequados para trabalhar com IOT.

ROTTA et al.(2017) trazem um levantamento dos principais protocolos de comu-
nicagao com foco em IOT. Interessante observar que esses tipos de ambientes, baseados em
IOT, necessitam de protocolos leves, eficientes e que sejam capazes de trabalhar em um
meio onde a capacidade de computagao é limitada, como destacam MARTINS; ZEM(2014).
A tabela 1 mostra os principais protocolos de comunicagao, quando se trata de ambientes
com foco em IOT, comparando os mesmos com as camadas TCP/IP e os protocolos que

operam sobre elas.

Tabela 1 — Comparativo entre camadas TCP/IP e Protocolos para IOT

Camadas Protocolos TCP /TP IOT protocolos
Aplicaggo HTTP / HTTPS / FTP / SSH / etc... CoAP / MQTT
Transporte TCP / UDP UDP
Internet IPv4 / IPv6 6LoWPAN
Rede IEEE 803.2 Ethernet / 802.11 Wifi [EEE 802.11 / 802.15

Fonte : ROTTA et al.(2017)
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A seguir sera discutido mais amplamente sobre o protocolo de comunicagao MQTT,

o qual sera utilizado neste trabalho.

25.1 MQTT

Message Queuing Telemetry Transport (MQTT), é um protocolo desenvolvido
pela IBM no final da década de 90, com o objetivo de ser utilizado principalmente nas
areas relacionadas ao petréleo e satélites. Utilizando o conceito de publish/subscribe,
se tornou uma alternativa bastante interessante para se trabalhar com IOT, pois traz
consigo diversas vantagens, como por exemplo ser um protocolo leve, e que trabalha com
mensagens assincronas. YUAN(2017) ainda destaca a possibilidade de usar o MQTT em
hardware de dispositivo altamente restringido e em redes de largura da banda limitada e

de alta laténcia, o que traduz com muitas propriedades um ambiente de IOT.

A figura 3 exemplifica de maneira simplificada a arquitetura do protocolo MQTT.
Os dispositivos publishers sao responsaveis por publicarem as informacoes para um
determinado tdpico, o broker (gerenciador), recebe essas publicagdes e repassa para todos
os subscribers, de acordo com os topicos de interesse de cada subscriber, ou seja, se
um dispositivo publish publica alguma informacao para o topico X, todos os subscribers
registrados no tépico X receberao a informacao . Como se pode perceber o broker tem um
papel fundamental para o funcionamento do protocolo, pois ele é o canal de comunicagao

entre os publishers e subscribers.

i Publish /V - ,‘ '

—_Publish A/ Subscribe

‘v‘ ’.'. .‘.\‘ ,‘
— £ \
l — \; ’.
| \\ I“‘I |
\ -
' : \

Topics ‘*\ Subseribe [
(—
Publishers Broker Subscribers

Figura 3 — Arquitetura MQTT

Fonte : AL-FUQAHA et al.(2015)
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2.5.1.1 Eclipse Mosquitto Broker

Eclipse Mosquitto é um gerenciador de mensagens open source que implementa o
protocolo MQTT. Mosquitto broker oferece uma implementacao leve e eficiente, o que o
faz uma escolha interessante quando se trabalha com MQTT e internet das coisas, princi-
palmente porque o seu consumo de recursos é baixo. Por exemplo, a versao 1.4.12 consome
por volta de 3 MB de memoria com 1000 clientes conectados, segundo (ECLIPSE. ..,
2017b).

Importante citar que o projeto Eclipse Mosquitto faz parte do Eclipse IOT Working
Group, que consiste em um grupo de companhias que investem e promovem projetos open

source voltados para IOT.



3 Trabalhos Correlatos

Na comunidade académica assuntos relacionado ao controle de acesso ja vem sendo
discutidos ha bastante tempo, principalmente o baseado em papéis. Porém, ainda nao
se encontram em abundancia trabalhos que foquem no uso do controle do acesso em
ambientes assistidos, mesmo que nos ultimos anos, assuntos relacionados a ambientes

assistidos tenham estado em alta.

Nos trabalhos que foram analisados, formas de se aplicar o controle de acesso
baseado em papéis foram encontradas, algumas levando em consideracao o contexto, outras
atribuindo papéis aos ambientes. Entretanto, a maioria dos trabalhos nao deixa claro a
sua aplicabilidade em ambientes assistidos, de maneira a controlar o acesso a um ambiente

real, utilizando todos os recursos que tal ambiente pode oferecer.

3.1 Analise dos trabalhos correlatos

Como citado anteriormente, diversas alternativas para realizar o controle de acesso
baseado em papéis sao encontradas. ZHANG et al.(2004) utilizam maquinas de estados
para fazer o controle de papéis ativos e permissoes atribuidas aos papéis. Como a aplicagao
é consciente de contexto, um agente de contexto coleta as informacoes e gera eventos que

disparam transicoes nas maquinas de estados.

Outra abordagem consciente de contexto é a de COVINGTON et al.(2001), que
traz o conceito de papel de ambiente, o que nao é um elemento do padrao RBAC. Sendo
assim, com essa nova atribuicao, as permissoes sao associadas tanto aos papéis de usudrios

quanto aos papéis de ambiente, provendo uma maior flexibilidade para o sistema como um
todo.

PARK et al.(2006) utilizam o conceito de papel de contexto, o que se assemelha
ao papel de ambiente apresentado por COVINGTON et al.(2001). Entretanto, elementos
como datas e tempo sao utilizados para formar o papel de contexto, que sao associados
aos papéis de usuarios e assim formam a politica de seguranca. A seguir um exemplo do

controle de acesso utilizando papel de contexto.

e transacao = < papel_usuario, papel_contexto, permissao >
e bit_permissao = permitir , negar

e regra da politica = < transacao, bit_permissao > , exemplo << crianga, (18h <
T < 21h), TV _Ligar >, permitir >
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KAYES et al.(2017) utilizam as informagoes de contexto para ativar o papel do
usuario, semelhante aos trabalhos apresentados anteriormente. A utilizacao do contexto
para ativar um papel de usudrio é realizada através de expressoes contextual, ou seja, uma
composicao de contextos, onde se pode utilizar informagoes como a localizacao do usuario,
dias da semana ou até mesmo as escalas de trabalho, por exemplo. O gerenciamento
dessas politicas de controle de acesso é realizado utilizando-se ontologias, o que facilita no
processo de verificacao das condicoes para ativar um papel, e também na expansao do

sistema, como a criacao de novas politicas de acesso ou até mesmo de papéis de usudario.

No processo de pesquisa limitou-se a pesquisar abordagens de controle de acesso
baseadas em papéis, as quais fossem sensiveis ao contexto, para que assim houvesse uma
maior proximidade com os objetivos deste trabalho, mesmo que a maioria dos trabalhos
foquem em apresentar modelos, que muitas vezes nao sao aplicados em um ambiente

assistido.



4 Proposta

Realizar o controle de acesso é extremamente importante quando se fala na se-
guranca de um ambiente, e obviamente nao seria diferente para um ambiente assistido.
Com o objetivo de explorar essa questao, este trabalho propoe um sistema para controlar
o acesso fisico em ambientes assistidos de maneira nao intrusiva, utilizando papéis de
usuarios e ambientes juntamente com as informacoes de contexto para construir regras de

acCesso.

A figura 4 apresenta um exemplo do funcionamento do sistema. Supondo que um
usuario X desempenha o papel de usuario EMPREGADO e esta tentando acessar um
ambiente Y com papel de ambiente SALA DO CHEFE;, e a regra de acesso associada ao
papel de usudrio e ambiente utilize as seguintes informagoes de contexto : horario, data e
se o chefe se encontra em sua sala. Para que o usudrio X consiga acessar a sala do chefe as
informagoes de contexto precisam ser verdadeiras. Para um entendimento mais amplo, a

figura 5 apresenta o diagrama de atividades do sistema de controle de acesso.

( A

Regra de Acesso
Papel de usudrio =EMPREGADO
Papel de ambiente = SALA DO CHEFE
Contexto = { Horario: entre as 08:00 e 17:00 horas

Data :entre 14/01/2018 e 21/12/2018
Presenga do chefe : sim

\_
4,
0 o
Pt‘e%% RS
® %
@
~

Usuério = X Ambiente = Y
Papel de usuério = EMPREGADO Papel de ambiente = SALA DO CHEFE

Figura 4 — Exemplo do Sistema

A identificacao do usuério ¢ realizada de maneira nao intrusiva utilizando tags
RFID semelhantes as apresentadas na figura 6. As tags sao associadas a papéis de usuario,
que por sua vez integram a regra de acesso. As informagoes e associagoes, como por
exemplo entre usudrio e papel de usudrio, sao armazenadas em um banco de dados MYSQL,
cuja modelagem sera apresentada na secao 4.4. Importante ressaltar que o sistema foi
implementado utilizando as linguagens Python e C para Arduino junto com o protocolo

de comunicagao MQTT.
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Figura 5 — Diagrama de Atividades do Sistema

Figura 6 — Exemplos de Tags RFID
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4.1 Expansdo do RBAC

Neste trabalho o controle de acesso utilizado sera o baseado em papéis, o RBAC,
porém so6 sera utilizado o RBAC ntcleo, o qual contempla as funcoes basicas para o

funcionamento do controle de acesso conforme especificado na subsecao 2.1.3.1.

Para que o controle de acesso aproveite todos os recursos que um ambiente assistido
pode oferecer, se baseando na expansao do RBAC feita por COVINGTON et al.(2001),
sera adicionado ao modelo o conceito de ambiente e papel de ambiente, o que permitira
uma maior flexibilidade no sistema, pois a regra de acesso nao dependera apenas do papel
do usudrio, mas também do papel de ambiente. A figura 7 apresenta a expansao do RBAC

ntcleo que serd utilizado neste trabalho.

(AU) Atribuigao ao
Usuario
4—Pp AP) Atribuicao a
A PM errznisséo "
us A v Y/
Sessao_papel PERMS
essao_papel_
Sessao_usudrio ambiente
AA) Atribuigao ao
SE »(Amgien(e ¢

Sessdo_ambiente

AM

Figura 7 — Extensao do RBAC

Especificacoes para a expansao do RBAC:

e Usudrio (US), Papel de Usuario (PA), Ambiente (AM) , Papel de Ambiente (PM),
Sessao (SE), Permissao (PERMS), Contexto (CON).

o PAUAM = 2PAXPM) "conjunto de papéis de usudrio associados a papéis de ambi-

ente.



4.2. Equipamentos 35

e AU C US X PAUAM, relacao de atribuicao muitos para muitos entre usuario e

papéis de usuario relacionados com papéis de ambiente.
e AA = relacao de um para muitos entre ambientes e papéis de ambiente.

e AP C PERMS X PAUAM, relacao de atribuicao um para muitos entre papéis de

usuario associados a papéis de ambiente e permissoes.

e Sessao_usuario(s : S) — US, mapeamento da sessdo s em um usudrio correspon-

dente.

e Sessao_ambiente(s : SE) — AM, mapeamento da sessdo s em um ambiente corres-

pondente.

o Sessao_papel(s : S) — 2P4 mapeamento da sessdao s em um conjunto de papéis de

usuario.

o Sessao_papel_ambiente(s : SE) — 2P mapeamento da sessdo s em um conjunto

de papéis de ambiente.

Outra adaptacao importante a ser feita no RBAC, é que a sessao representara que
o usuario esta registrado em um ambiente, ou seja, representard que o usudrio esté no
ambiente. Caso o usudrio nao tenha uma sessao ativa para um certo ambiente, significa

que o usuario nao esta no ambiente.

4.2 Equipamentos

Levando em consideracao as limitacoes financeiras, procurou-se uma boa relagao
custo/beneficio para ser empregada no trabalho. Por este motivo equipamentos de
baixo custo foram utilizados, além do uso do préprio computador do autor do trabalho,

diminuindo assim os gastos.

A figura 8 apresenta o elemento responsavel pela leitura de tags RFID do usuario.
Esse leitor fica conectado a placa arduino UNO, figura 10, juntamente com o shield
ETHERNET, figura 9, que é responsavel pelo envio dos dados para o computador, o qual

servira como gateway do sistema.

A tabela 2 mostra os equipamentos utilizados neste trabalho e a figura 11 apresenta

o médulo, o qual ficara montado proximo a entrada do ambiente.
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Tabela 2 — Equipamentos utilizados no trabalho

Equipamento

Descrigao

Leitor RFID Mfrc522 Mifare

Ethernet Shield W5100

Sensor Ultrassonico HC-SR04

Sensor de luminosidade LDR

Leds Difuso Vermelho

Leds Difuso Verde

Arduino UNO R3

MacBook pro - MacOs Versao
10.13.3

Realiza a leitura de tags RFID.
Responsavel pelo envio de dados.

Avalia a distancia até um objeto
que esta a sua frente.

Avalia a luminosidade no
ambiente.

Acende se a solicitacao de acesso
foi negada.

Acende se a solicitacao de acesso
foi aceita.

Recebe e envia dados do
ambiente para o gateway.

Gateway do sistema.

Figura 8 — Leitor RFID

Fonte : (FLOP, 2017c)
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Figura 9 — Ethernet Shield

Fonte : (FLOP, 2017b)

Figura 10 — Placa arduino UNO R3

Fonte : (FLOP, 2017a)

Figura 11 — Médulo ambiente montado
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Com o objetivo de prover informacoes de contexto mais robustas, dois sensores
serao utilizados. A figura 12 apresenta o sensor ultrassonico. Esse sensor é capaz de
medir a distancia até objetos que estao a sua frente. Basicamente ele funciona emitindo
sinais ultrassonicos e esperando o seu retorno para calcular a distancia. Sua precisao é de
3 milimetros, podendo ler distancias de 2 centimetros até 4 metros. O segundo sensor,
apresentado pela figura 13, é capaz de medir a luminosidade no ambiente. Tecnicamente
ele é um resistor dependente de luz, Light Dependent Resistor (LDR), ou seja, quanto
mais luz incide sobre ele, menor é o valor da resisténcia. Logo quanto menos luz esta
incidindo sobre o resistor, maior é o valor da resisténcia. Os valores variam de 0 até 1023,
porém neste trabalho essa faixa de valores sera convertida em uma faixa de valores que
variam de 0 até 255, conforme sugerido por THOMSEN(2011). Portanto o valor 0 significa

que o ambiente esta bem iluminado, e 255 que o ambiente esta escuro.

Figura 12 — Sensor ultrassonico

Fonte : (FLOP, 2017¢)

Figura 13 — Resistor dependente de luz

Fonte : (FLOP, 2017d)
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4.3 Moédulos do Sistema

Para um melhor entendimento do sistema e facilitar a sua concepcao, o sistema
sera dividido em dois médulos: modulo do ambiente,que entrard em contato com o usuédrio;

e o modulo gateway, que contemplard o gerenciamento do sistema.

e Modulo do ambiente : a figura 11 apresenta um exemplo do moédulo do ambiente.
Ele serd responsavel por realizar a leitura das tags RFID do usudrio e liberar ou nao
o acesso do mesmo, ou seja, ficard localizado proximo a entrada do ambiente, onde o

controle de acesso estd sendo realizado. O mdédulo é composto pela placa Arduino, o
leitor RFID e o shield Ethernet.

e Modulo gateway : o médulo gateway serd responsavel por gerenciar todo o sistema,
portanto ele recebe os dados do médulo do ambiente e os processa com o objetivo
de verificar se o usuario pode ou nao acessar o ambiente. O modulo se divide em
trés sub médulos, o gerenciador de mensagens, avaliador da politica de acesso e

persistencia.

— Gerenciador de mensagens : necessario para que o protocolo MQTT funcione.
Conforme exposto na subsecao 2.5.1, o gerenciador de mensagens utiliza o
Eclipse Mosquitto broker como broker do protocolo MQTT. Esse sub moédulo
realiza toda a interacao entre o modulo gateway e moédulo do ambiente, ou
seja, todas as mensagens trocadas entre os dois modulos sao gerenciadas pelo

gerenciador de mensagens.

— Avaliador da politica de acesso: basicamente esse sub médulo é responsavel por
avaliar a regra de acesso associada ao papel de usudrio e ao papel de ambiente,

e decidir se o usuario tem ou nao o acesso garantido ao ambiente.

— Persisténcia : sub médulo que realizara todas as operacoes de armazenamento,
criacao, atualizagao e busca de dados no sistema. Ressaltando que a persisténcia

serd realizada em um banco de dados MYSQL versao 5.7.21.

4.4 Banco de Dados

A figura 14 traz o modelamento do banco dados utilizado pelo sistema de controle
de acesso. Observando atentamente percebe-se que o diagrama relacional traduz em termos
praticos o RBAC adaptado, apresentado na se¢ao 4.1. Importante destacar alguns pontos

que sao essenciais para o sistema.

O primeiro ponto importante para se destacar é a coluna tag na tabela Usuario.
Essa coluna armazenard as tags RFID dos usuarios, e serd usada como chave para as

associacoes. Ainda falando sobre a tabela Usuario, a coluna descricao serve meramente
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para identificar o usuario de maneira genérica, como por exemplo "userl”, o que facilitard

na analise dos resultados.

A tabela Regra_De_Acesso armazenard as informagcoes utilizadas para validar o
acesso do usuario, como papel de usuario, papel de ambiente e contexto. Quando o valor do
contexto for igual a NULL, significa que o usuario pode acessar o ambiente sem restrigoes,

ou seja, a qualquer momento.

Outro ponto importante é a tabela Recurso. Ela armazenara os recursos disponiveis
nos ambientes, que poderao integrar as regras de acesso. Um exemplo de recursos de um

ambiente sao os sensores que o mesmo dispoe.

A tabela Evento armazenara todos os eventos realizados no ambiente, possibilitando
a validacao do sistema de controle de acesso, através da anélise dos eventos de entrada e

saida de usuéarios nos ambientes controlados.

—| Papel_De_Usuario v
j Usuario L ‘ id_papel_de_usuario INT
tag VARCHAR{50) nome_papel_de_usuaric VARCHAR(45)
‘ dascrican VARCHAR(45) »
_] Usuario_Papel v T T T | Regra_De_Acesso ¥
E: T |tag_usuario VARCHAR{50) sy | | id_papel_de_ambienta INT
41_%511 papel_de_ambiente INT ‘ I id_papel_de_usuaric INT
I | ©»1d_papel_de_usuario INT &4 ! 2 contaxio TEXT(1024)
| [ I 5
? :
| |
ol oy ! | | Papel_De Ambiente v
‘ F.ﬂmblﬂ'ﬂtNNT - o -i _i | id_papel_de ambiente INT
UL L*; T _:_H] nome_papel_de_ambiente VARCHAR(45)
- | Sessao v | >
'T T I tag_usuario VARCHAR(50) I T s
| | | id_ambients INT | |
l I I id_papel_de_ambiente INT 54 I ________ J|
* | | id_papel_de_usuario INT ‘ | |
o I I - datetime DATETIME | i
id_recurso INT | | » M M
> nome VARCHAR(45) I I :! Evenip Y
5>id_ambiente INT | | MEvamta VT
= | < tag_usuario VARCHAR(50)
I lL ___________________ < <+id_ambiente INT
| < id_papel_de_ambienta INT
| »id_papel_de_usuario INT
I > contexto_regra TEXT(1024)
|  contexto_ambiente TEXT(1024)
T T T —< » acao VARCHAR(20)
resultade VARCHAR(10)
 datatime DATETIME

Figura 14 — Modelo relacional
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4.5 Representacio das Informacoes

As informacoes que serao trocadas entre os médulos do sistema, quase que plena-
mente estarao representadas no formato JSON, exceto o retorno da avaliacao da regra
de acesso por parte do médulo gateway para o mdédulo ambiente, que nesse caso sera um

boolean.

Por ser um formato de simples entendimento e de facil utilizagao, o JSON se tornou
uma escolha excelente para representar as informagoes no sistema. Além disso, diversas
bibliotecas que trabalham com JSON sao facilmente encontradas para diversas linguagens

de programacao.

Conforme apresentado na subsecao 2.5.1, o protocolo MQTT trabalha com tépicos
para estabelecer a comunicagao entre os dispositivos que se comunicam. Logo o sistema
de controle de acesso utilizara alguns tépicos, listados na tabela 3, com o objetivo de
manter a comunicagao entre os modulos gateway e do ambiente. A figura 15 apresenta o
topico Tagldentificada, o qual envia para o modulo gateway as informagoes do ambiente
quando uma tag RFID ¢ identificada. O mdédulo gateway se inscreve nesse tépico e o
modulo do ambiente publica nesse mesmo tépico. As informacoes enviadas consistem em:
identificador unico do ambiente, valor da tag RFID do usuario que foi lida e as informacoes

dos sensores que o ambiente possui.

Os topicos idAmbiente-Ambiente-Acessando e idAmbiente-Ambiente-Saindo sao
utilizados para retornar o resultado da avaliacao das regras de acesso para o médulo do
ambiente. Em termos do protocolo MQTT, o médulo do ambiente se inscreve nos topicos,
onde idAmbiente representa o identificador tinico do ambiente, e 0 médulo gateway publica
nesses tépicos de acordo com o evento que estd acontecendo, acessando ou saindo, para o

respectivo ambiente que realizou a leitura da tag RFID do usuario.

Tabela 3 — Topicos MQTT do sistema

Topico Descrigao
Envia informacgoes do ambiente
ao identificar uma tag RFID.
Recebe um boolean True ou False
para o acesso ao ambiente.
Recebe um boolean True ou False
para a saida do ambiente.

Tagldentificada
idAmbiente- Ambiente-Acessando

idAmbiente- Ambiente-Saindo

4.5.1 Representacao do Contexto

Conforme explanado na se¢ao 2.2, o contexto pode ser qualquer informacao que

possa ser utilizada para caracterizar a situacao de uma entidade. Neste trabalho serao
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{
"ambiente": identificadorAmbiente,
"usuario": tagRFIDUsuario,
"contexto": {
identificadorSensor: valorSensor
}
}

Figura 15 — JSON do topico Tagldentificada

considerados trés tipos de informacao, mostrados na tabela 4. A figura 16 apresenta a
representacao de contexto dentro da especificacao da regra de acesso associada a um papel
de usuario e papel de ambiente. O campo Tipo serve para expor qual o tipo de informagao
serd utilizado. O campo Recurso traz o identificador do recurso do ambiente. Esse campo
so serd utilizado quando o campo Tipo for Recurso. O campo Valor contém a informacao
que representard que o contexto é verdadeiro, e o campo operacao especifica a operagao
que sera utilizada para verificar se o contexto é verdadeiro ou nao em relagao ao contexto
atual do ambiente. A tabela 5 apresenta as operacoes consideradas neste trabalho e a

figura 17 mostra um exemplo da avaliacao de contexto realizada pelo sistema.

Os tipos de informacao podem ser combinados para formarem contextos mais
complexos e assim tornar a regra de acesso mais complexa e precisa. A figura 18 expoe
um exemplo de combinacao dos tipos de informacao que podem ser utilizadas na regra de

acCesso.

Importante ressaltar que na avaliacao da regra de acesso utilizando contexto com
os tipos de informagao combinados, conforme a figura 18, a relacao légica entre cada
informagao é AND, ou seja, caso alguma das informacoes seja falsa, o acesso ao ambiente

nao ¢ autorizado.

"Tipo": tipoInformagao,
"Recurso"”: identificadorRecurso,
"valor": wvalorTipo,

"Operacao”: operagaoRealizada

Figura 16 — JSON da representacao de contexto simples
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Tabela 4 — Tipos de informacao de contexto

Tipo

Data
Horério
Recurso

Tabela 5 — Operacoes com os valores de contexto

Operacao

Descricao

Exemplo

Maior

Menor

[gual

Diferente

Between

Avalia se o valor do contexto
atual do ambiente é maior que o
valor do contexto da regra de
acesso.

Avalia se o valor do contexto
atual do ambiente é menor que o
valor do contexto da regra de
acesso.

Avalia se o valor do contexto
atual do ambiente é igual ao valor
do contexto da regra de acesso.

Avalia se o valor do contexto
atual do ambiente ¢é diferente do
valor do contexto da regra de
acesso.

Avalia se o valor do contexto
atual do ambiente estd entre os
valores da regra de acesso.

{ "Tipo”: tipolnformagcao, "Recurso”:
identificadorRecurso,” Valor”:
valorTipo,” Operacao”: "maior”

{ "Tipo”: tipolnformagcao, "Recurso”:
identificadorRecurso,” Valor”:
valorTipo,” Operacao”: ”menor”

{ "Tipo”: tipolnformagcao, "Recurso”:
identificadorRecurso,” Valor”:
valorTipo,” Operacao”: ”igual”}

)

{ "Tipo”: tipolnformagcao, "Recurso”:
identificadorRecurso,” Valor”:
valorTipo,” Operacao”: ”diferente” }

)

{ "Tipo”: tipolnformagcao, "Recurso”:
identificadorRecurso,” Valor”:
"valorTipol, valorTipo2”,” Operacao”:
"between” }
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Proposta

Contexto da regra de acesso Contexto atual do ambiente

"Tipo" : "Recurso”, Data : 12/03/2018

"Recurso"™: 1, o
"Valor™: "2 , 253", Horario : 14:30
"Operacao” : "between" Recurso 1 : 200

)

\ /

Avaliagdo do contexto

200 between 2 e 2537

Acesso Garantido Acesso Negado

Figura 17 — Exemplo da avaliacao de contexto

[{
"Tipo": tipoInformagao,
"Recurso": identificadorRecurso,
"Valor": valorTipo,

"Operacao": operagacRealizada

}l‘

{
"Tipo": tipoInformagao,
"Recurso”: identificadorRecurso,
"Valor": valorTipo,
"Operacao": operagacRealizada

}

Figura 18 — JSON da representacao de contexto complexo
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5 Ambientes e Resultados Experimentais

Neste capitulo serao apresentados os resultados obtidos através dos experimentos
realizados nos ambientes representados pela figura 19, onde os niimeros na figura, 1 e 2,
sao os identificadores tnicos de cada ambiente utilizados pelo sistema. A figura também
mostra o posicionamento dos modulos do sistema e a localizagao dos sensores, os quais sao

utilizados pelo ambiente 1, conforme a tabela 6.

Para mostrar a validade do sistema de controle de acesso baseado em papéis, foram
utilizados dois cendrios, cada qual com o seu objetivo especifico. Os testes foram realizados
durante o periodo de duas semanas, onde quatro usuarios, dois com idades entre 20 e 30

anos, e os outros dois com idades entre 40 e 50 anos, utilizaram o sistema.

Médulo Gateway

Modulo do Ambiente Modulo do Ambiente
—_> >

— —
d . - ae

Figura 19 — Planta baixa do ambiente de teste

Tabela 6 — Sensores (Recursos) do ambiente 1

Identificador Descrigao
1 Sensor de luminosidade
2 Sensor de distancia ultrassonico

A tabela 7 apresenta os papéis de usudrio cadastrados no sistema, papéis esses que

sao caracteristicos de um ambiente domiciliar. Seguindo a mesma vertente, a tabela 8
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contém os papéis de ambiente utilizados. Lembrando que os papéis sao configuraveis, ou

seja, podem ser adicionados, editados ou excluidos.

Tabela 7 — Papéis de usuario

Papel Identificador

Filho 1
Pai 2
Mae 3

Convidado 4

Tabela 8 — Papéis de ambiente

Papel Identificador
Quarto Filho 1
Quarto Pais 2
Sala de Estar 3

5.1 Resultados Gerais

Ao longo de duas semanas de teste, resultados expressivos foram obtidos a fim de
mostrar a validade do sistema. Em todas as tentativas de acesso, o sistema se comportou
de acordo com o esperado, lendo a tag do usuéario, capturando o contexto do ambiente,
processando as regras de acesso e verificando se o usuario poderia ou nao acessar o

ambiente.

Os resultados que serao mostrados a seguir levam em consideracao os dois cendrios

de teste, pois nesta secao o objetivo é mostrar os resultados gerais obtidos no sistema.

A figura 20 expoe o grafico de utilizagao do sistema através da quantidade de
eventos capturados. Esses eventos consistem em tentativas de acesso nos ambientes por
parte dos usudarios. Durante o periodo de testes foram registrados 284 eventos, sendo 240

destes acessos que foram garantidos pelas regras de acesso, e 44 que foram negados.

Jé a figura 21 apresenta os eventos registrados no sistema agrupados por horario.
Essa informacao é importante, pois se consegue ter uma nocao da utilizacao do sistema
por horério, e assim obter conclusoes importantes. Por exemplo, pode-se observar que por
volta das 19 horas o sistema passou por um pico de eventos, o que significa que houveram

muitas tentativas de acesso.
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284 A

240

Eventos

) -

Acesso Garantido Acesso Negado

Total

Figura 20 — Eventos no sistema
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Figura 21 — Eventos no sistema por horario

5.2 Ceniario 1l

Neste primeiro cendrio de teste o objetivo é mostrar que o sistema de fato realiza o
controle de acesso baseado em papéis. A tabela 9 e a tabela 10 apresentam as configuracoes
do cenério 1 para os papéis de ambiente Quarto Filho e Quarto Pais, sendo que o ambiente
1 desempenha o papel de ambiente Quarto Filho, e o ambiente 2 desempenha o papel de
ambiente Quarto Pais. A tabela 11 mostra as regras de acesso utilizadas no cenério 1,

ressaltando que as regras de acesso levam em consideragao o papel de ambiente, papel de

usuario e as informacoes de contexto.
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A figura 22 deixa explicito o funcionamento do controle de acesso para o cenério 1,
mostrando que as regras de acesso definidas na tabela 11 funcionaram de acordo com o
esperado, o que era o objetivo a ser alcancado para este cenario de teste. Para reforcar a
validade do sistema, a tabela 12 apresenta a quantidade de eventos para cada papel de

usuario, levando em consideracao os dois ambientes.

Tabela 9 — Configuracao para o papel de ambiente Quarto Filho

Usuario  Papel de usuério

Usuario 1 Filho
Usuério 2 Filho
Usuario 3 Pai

Usuéario 4 Mae

Tabela 10 — Configuragao para o papel de ambiente Quarto Pais

Usuario  Papel de usuério

Usuario 1 Filho
Usuério 2 Convidado
Usuaério 3 Pai
Usuaério 4 Mae

Tabela 11 — Regras de acesso do cenério 1

Papel de Ambiente Papel de usuario Regra
Quarto Filho Filho Sem Regra (Acesso garantido)
Quarto Filho Pai Valor sensor 2 maior que 80; Valor

data entre 05/03/2018 e 09/03/2018
Valor sensor 1 entre 1 e 253; Valor data
Quarto Filho Mae diferente de 10/03/2018; Valor horério
entre 13:00 e 21:00 horas

Quarto Pais Filho Valor horario menor que 22:00

Valor data entre 05/03/2018 e

Quarto Pais Convidado 09/03/2018; Valor horario entre 14:00 e
18:00 horas
Quarto Pais Pai Sem Regra (Acesso garantido)

Quarto Pais Mae Sem Regra (Acesso garantido)
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Tabela 12 — Total de eventos por papel de usuario

Papel de usudrio Total de eventos Acesso garantido Acesso negado

Filho 106 104 2
Convidado 8 0 8
Pai 34 27 7
Mae 75 63 12

120 B Total de Acessos
B Acessos Garantidos
B Acessos Negados

Eventos

Ambiente 1 Ambiente 2
Ambientes

Figura 22 — Eventos nos ambientes do cenario 1

5.3 Cenario 2

O segundo cenédrio de teste tem como objetivo mostrar que o sistema de controle de
acesso continua funcionando, mesmo quando as configuragoes dos ambientes sao alteradas,
ou seja, que o sistema funciona de maneira dinamica, se adaptando as configuracoes atuais

dos ambientes controlados.

Para mostrar que o objetivo foi alcancado, duas etapas foram utilizadas. Na etapa
1 foram utilizadas as configuracoes apresentadas pela tabela 13, enquanto na etapa 2
foram usadas as configuracoes contidas na tabela 14. Nesse cenario o papel de ambiente
do ambiente 1 foi alterado para o papel de ambiente 3 (Sala de Estar). As associac¢oes

entre usuarios e papéis de usudario para este cendario estao apresentadas na tabela 15.
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Tabela 13 — Regras de acesso do cenério 2 - Etapa 1

Papel de Ambiente Papel de usuério Regra
Sala de Estar Filho Valor horario entre 14:00 e 21:00 horas;
Sala de Fstar Pai Valor sensor 1 entre 1 e 253; Valor
sensor 2 menor que 100;
Sala de Estar Mae Sem Regra (Acesso garantido)
Valor data entre 14/03/2018 e
Sala de Estar Convidado 18/03/2018; Valor horério entre 14:00 e

18:00 horas

Tabela 14 — Regras de acesso do cenario 2 - Etapa 2

Papel de Ambiente Papel de usuéario Regra
Sala de Estar Filho Valor horario entre 12:00 e 23:00 horas;
Sala de Estar Pai Sem Regra (Acesso garantido)
Sala de Estar Mae Sem Regra (Acesso garantido)

Valor sensor 1 menor que 254; Valor

Sala de Estar Convidado horéario entre 13:00 e 20:00 horas

Tabela 15 — Configuracao para o papel de ambiente Sala de Estar

Usuario  Papel de usuario

Usuario 1 Filho
Usuéario 2 Convidado
Usuéario 3 Pai

Usuario 4 Mae
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A figura 23 apresenta os resultados obtidos no cenério 2, destacando a dinamicidade
do sistema, que era o objetivo esperado para este cendrio. Pode-se perceber que o nimero
de acessos negados ¢ reduzido na segunda etapa. Isso acontece, pois as regras de acesso
sao alteradas, ou seja, se tornam menos restritivas para alguns usuarios, por exemplo o
usudrio 3. Por este motivo mais acesso foram garantidos, mostrando que o sistema realiza

o controle de acesso de forma correta, mesmo quando as configuracoes sao alteradas.

30 4 Il Total de Acessos
B Acessos Garantidos
B Acessos Negados

Eventos

Etapa 1 Etapa 2
Etapas

Figura 23 — Eventos do cenario 2 - Etapa 1 e 2

5.4 Comparando os cendrios 1 e 2

Procurando deixar mais explicito o funcionamento e a dinamicidade do sistema de
controle de acesso, as configuragoes do ambiente 1 para o cenario 1 e 2 serao comparadas.
Lembrando que para o cendrio 1 o ambiente 1 desempenhou o papel de ambiente 1 (Quarto

Filho), e para o cendrio 2 o papel de ambiente 3 (Sala de Estar).

Na figura 24 se pode observar os acessos agrupados por horario, o que comprova
que a mudanca de papel de ambiente também alterou a forma que o ambiente é utilizado,
pois em horarios, como por exemplo, entre as 2 e 5 da manha, desempenhando o papel de
ambiente 1, houveram por volta de 6 acessos, enquanto que desempenhando o papel de

ambiente 3 foram 0 acessos.

Para continuar reforcando que o sistema de fato funciona, a figura 25 apresenta os
totais de acessos (ou seja, acessos garantidos e negados) para o ambiente 1 desempenhando
os dois papéis. Pode-se concluir que, ao desempenhar o papel de ambiente 1 (Quarto
Filho), o ambiente 1 obteve uma taxa maior de utilizacdo, ou seja, os usudrios utilizaram

mais o ambiente 1 quando era Quarto Filho do que quando era Sala de Estar.
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Figura 24 — Acessos no ambiente 1 por horéario e por papel de ambiente

120 A

Acessos

Quarto Filho

Bl Total de Acessos
I Acessos Garantidos
B Acessos Negados

Sala de Estar

Papéis de ambiente

Figura 25 — Acessos no ambiente 1 por papel de ambiente
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6 Conclusao e Trabalhos Futuros

Com este trabalho foi possivel analisar diversos aspectos relacionados a area
de controle de acesso. Sendo assim identificou-se que a abordagem baseada em papéis
utilizando informacoes de contexto, é pouco empregada e explorada em ambientes assistidos,
e por este motivo decidiu-se utilizar essa abordagem neste trabalho, implementando um
sistema capaz de controlar o acesso, se baseando em papéis de usuario e ambientes em

conjunto com informacoes de contexto.

Durante a etapa de testes e andlise dos dados gerados pelo sistema, o controle de
acesso apresentou informagoes extremamente importantes sobre o ambiente monitorado.
Além das informacoes béasicas, como quantidade de acesso, acessos negados e garantidos,
as quais foram utilizadas para compor os resultados obtidos neste trabalho. O sistema de
controle de acesso expOs uma série de informagoes que sao obtidas implicitamente quando
se analisa os eventos do sistema. Por exemplo, através dos eventos se pode ter uma nogao
da utilizacao do ambiente, e assim mensurar o consumo dos recursos em certo horario, ou
taxa de ocupagao do ambiente. Outra informacao interessante que foi observada durante
a analise dos dados gerados pelo sistema de controle de acesso, é que se pode obter a

localizacao atual ou a localizagao em certo momento de um ou mais usuarios.

Conforme discutido no capitulo 5. mostrou-se que o sistema proposto neste
trabalho de fato realiza o controle de acesso, o que confirma que o objetivo principal
foi alcancado. Ressaltando que o sistema funcionou de maneira dinamica, ou seja, se
adaptando as mudancas de papéis, e concisa, garantido e negando o acesso aos usuarios.
Consequentemente se conclui que o controle de acesso baseado em papéis é uma abordagem

aplicavel e eficaz na seguranca de ambientes assistidos.

Para finalizar serao propostos alguns tépicos para a evolucao do sistema de controle

de acesso:

e Conforme explicado na subsecao 4.5.1, as informagoes de contexto que compoem
um contexto complexo na regra de acesso, sao interligadas utilizando a operagao
logica E, sendo assim todas as informacgoes de contexto precisam ser verdadeiras
para que o acesso seja garantido. Portanto se propoe implementar no sistema as

outras operacoes légicas, como por exemplo as operacoes OU e NEGACAO.

e Para que o sistema se torne mais completo, além da utilizacao do RBAC ntcleo, é
importante adicionar ao sistema os outros médulos do padrao de controle de acesso
baseado em papéis, ou seja, o RBAC Hierarquico, e as separacoes estatica e dinamica

de relagoes de servigo. Mdédulos esses que foram discutidos na subsecao 2.1.3.
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Capitulo 6. Conclusao e Trabalhos Futuros

e Outro aspecto importante no controle de acesso é ter um sistema capaz de gerencié-lo,
pois assim se torna mais facil a inclusao, remocao e edicao dos papéis, regras de

acesso e outros componentes que compoem o controle de acesso.
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APENDICE A — Cédigos Fonte

A.1 Moddulo do Ambiente

#include <MFRC522.h>
#include <SPI.h>

#include <Ethernet.h>
#include <PubSubClient.h>

#include <Ultrasonic.h>

// configuragcdes de rede
byte mac[] = { OxDE, OxED, OxBA, OxFE, OxFE, OxED }; // endereco MAC
IPAddress ip(192, 168, 1, 120); // ip da interface de rede

// configuragcdes MQTT

#define MYTT_BROKER "192.168.1.100" //URL do broker MQTT

#define MYTT_PORT 1883 // Porta do Broker MUTT

#define MOTT_ID "ambiente_1"

#define MYTT_TOPICO_SUBSCRIBE_ACESSO "1-Ambtiente-Acessando” //escuta
—~ o0 que € publicado para o topica

#define MYTT_TOPICO_SUBSCRIBE_SAIDA "1-Ambiente-Saindo" //escuta o
— que é publicado para o topica

#define MQTT_TOPICO_PUBLISH  "Tagldentificada" //publica no

— topico

char message_buff [100];

// configura¢ées RFID

constexpr uint8_t RST_PIN = 9;

constexpr uint8_t SS_PIN = 8;

MFRC522 mfrc522(SS_PIN, RST_PIN); // instancia MFRC522
// configuragdes SENSORES

int portalDR = A5;

// configuragd@o LEDS
int portalEDVerde = 7;
int portalEDVermelho = 5;
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// configuracdo do sensor ultrasénico
#define pino_trigger 2
#define pino_echo 3

Ultrasonic ultrasonic(pino_trigger, pino_echo); //Inicializa o sensor nos

— pinos definidos acima

EthernetClient ethClient;
PubSubClient mqttClient(ethClient) ;

void setup() {
// put your setup code here, to rTun once:
Serial.begin(9600); // Inicia a serial
SPI.begin();// Inicia SPI bus
pinMode (portalLEDVerde, OUTPUT);
pinMode (portalEDVermelho, OUTPUT);
setupRfid();
setupMqtt () ;
setupEthernet () ;
Serial.println("* Aproxime o cartdo *");
}
// inicia o RFID
void setupRfid(){
mfrc522.PCD_Init(); // Inicia MFRC522
// mfrcb22.PCD_DumpVersionToSerial ();
}
// inicia o MQTT
void setupMqtt(){
Serial.println("* MQTT");
mgttClient.setServer (MQTT_BROKER, MQTT_PORT);
mgttClient.setCallback(callbackMqtt);

// inicia a rede

void setupEthernet(){
Serial.println("* ETHERNET ");
Ethernet.begin(mac, ip);
Serial.println(Ethernet.localIP());
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// refaz a conezao com o broker
void reconectMqtt(){
while (!mqttClient.connected())

{
Serial.println(”* Tentando se conectar ao Broker MQTT: ");
Serial.println(MQTT_BROKER) ;
if (mgttClient.connect("1"))
{
Serial.println("Conectado com sucesso ao broker MQTT!");
mgttClient.subscribe (MQTT_TOPICO_SUBSCRIBE_ACESSO) ;
mgttClient.subscribe (MQTT_TOPICO_SUBSCRIBE_SAIDA);
}
else
{
Serial.println("Falha ao reconectar no broker.");
Serial.println("Havera nova tentatica de conexao em 2s");
delay(2000);
+
}

// recebe os dados do broker
void callbackMgtt(char* topic, byte* payload, unsigned int length) {
Serial.println("MENSAGEM RECEBIDA");
String resposta = "";
for (int i=0;i<length;i++) {
resposta += (char)payloadl[i];

if (resposta == "True"){
Serial.println("True");
acendeLedVerde () ;

Yelseq{
Serial.println("False");

acendeLedVermelho();

// envia as informagbes para o broker
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void enviaInformacoes(String msg){
Serial.println("MENSAGEM ENVIADA");
msg.toCharArray(message_buff, msg.length()+1);
mgttClient.publish (MQTT_TOPICO_PUBLISH,message_buff);

// retorna o wvalor do sensor de luminosidade (quanto maior o wvalor menos
— luminosidade tem no ambiente)
float getValorLuminosidade(){

int valor = analogRead(portaLDR);

return map(valor,0,1023,0,255);

// pega o valor do sensor ultrasénico em centimetros
float getValorSensorUltrasonico(){
long microsec = ultrasonic.timing();

return ultrasonic.convert(microsec, Ultrasonic::CM);

// acende o led verde por 3 segundos

void acendelLedVerde(){
digitalWrite(portaLEDVerde, HIGH);
delay(3000);
digitalWrite(portalLEDVerde, LOW);

// acende o led vermelho por 3 segundos

void acendeLedVermelho(){
digitalWrite(portaLEDVermelho, HIGH);
delay(3000);
digitalWrite(portaLEDVermelho, LOW);

// acende todos os leds

void acendeAllLeds(){
digitalWrite(portalLEDVermelho, HIGH);
digitalWrite(portalLEDVerde, HIGH);
delay (1000);
digitalWrite(portaLEDVermelho, LOW);
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146 digitalWrite(portalLEDVerde, LOW);

147

148}

149 void loop() {

150 // verificando a conezao com o mqtt

151 if (!mgttClient.connected()) {

152 reconectMqtt(); // reconeccao do mqtt
153 }

154

155 // Look for mew cards

156 if (mfrcb22.PICC_IsNewCardPresent() and mfrcb522.PICC_ReadCardSerial())

157 {

158 String conteudo= "";

159 byte letra;

160 for (byte i = 0; i < mfrcb22.uid.size; i++)

161 {

162 //Serial.print (mfrc522.utd.uidByte[t] < 0x10 2 " 0" : "");

163 //Serial.print (mfrc522.utd.uidByte[t], HEX);

164 conteudo.concat (String(mfrc522.uid.uidByte[i] < 0x10 7 "0" : ""));
165 conteudo.concat (String(mfrc522.uid.uidByte[i], HEX));

166 }

167 acendeAllLeds();

168 float valorSensorUltrasonico = getValorSensorUltrasonico();

169 Serial.println(valorSensorUltrasonico);

170 float valorSensorLuminosidade = getValorLuminosidade();

171 Serial.println(valorSensorLuminosidade) ;

172 String pubInfo = "{\"ambiente\": \"1\",\"usuario\": \""+conteudo+"\" |,

— \"contexto\"

— {\"1\":"+valorSensorLuminosidade+",\"2\":"+valorSensorUltrasonico+"}}";

173 enviaInformacoes(pubInfo);
174 delay(5000);
175 }

176 mqttClient.loop();

177}
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A.2 Moédulo Gateway

A.2.1 Classe Gateway

Principal classe do sistema

#import classes
import json
import time

import pickle

# import classe Grenciador

from gerenciador.Gerenciador import Gerenciador

# import classe Avaliador

from avaliador.Avaliador import Avaliador

# import classe Persistencia

from persistencia.Persistencia import Persistencia

class Gateway:

def __init__(self):

# sub modulo de avaliagdo da politica de acesso

self.avaliador = Avaliador(self)

# sub modulo de persisténcia

self .persistencia = Persistencia(self)

# sub médulo de gerenciamento

self.gerenciador = Gerenciador(self)

self .gerenciador.start()

def tagldentificada(self, info):
resultadoAvaliacao = False
retorno = {}
contextoAtual = None

acao = None

# deserializando o json que vem do ambiente

infoDeserializada = json.loads(info)
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# infomacoes de acesso (que vem da sessao se o usudrio estiver no
< ambiente)

informacoesAcesso =

< self.persistencia.temSessao(infoDeserializadal'usuario'],

— infoDeserializadal['ambiente'])

# verificando se o usuario tem uma sessao para o ambiente que esta
—~ tentando acessar
if informacoesAcesso == None
print ("##### Usudrio entrando no ambiente #####")
acao = "acessando"
# contem todas as informagbes relacionadas ao acesso (usuario,
< ambiente, papel usuario, papel ambiente, rTegra de acesso)
informacoesAcesso =
« self .persistencia.getInformacoesAcesso(infoDeserializadal'usuario'],
< infoDeserializadal['ambiente'])
print ("Informagdes de Acesso: 7s" 7 str(informacoesAcesso))
# verificando se retornou informacoes do banco de dados
if informacoesAcesso != None:
# montando o contexto atual
contextoAtual = {}
contextoAtual['Data'] = time.strftime('’d/%m/%Y")
contextoAtual['Horario'] = time.strftime('%H:%M')
contextoAtual['Recurso'] = infoDeserializadal'contexto']
#print (infoDeserializadal'contexto']['3'])
resultadoAvaliacao =

— self.avaliador.avaliar(contextoAtual,informacoesAcesso['contexto'])

if resultadoAvaliacao == True:
# registrando a sessao para 0 usuario mo ambiente
if self.persistencia.criarSessao(informacoesAcesso) == False:
resultadoAvaliacao = False
else:

resultadoAvaliacao = False

print ("RESULTADO : " + str(resultadoAvaliacao))

else:
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print ("##### Usudrio saindo no ambiente #####")
acao = "saindo"
# deletando sessao
if self.persistencia.deletarSessao(infoDeserializadal'usuario'],
< infoDeserializadal['ambiente']) == False:
resultadoAvaliacao = False
else:

resultadoAvaliacao = True

# enviando o resultado de volta para o ambiente

retorno['ambiente'] = infoDeserializadal['ambiente']

retorno['acao'] = acao

retorno['resultado'] = resultadoAvaliacao

# registrando evento

— self.registrarEvento (informacoesAcesso, contextodtual,acao, resultadodval
# retornando para o ambiente

self.retornarAcesso(retorno)

def retornarAcesso(self, info):

self.gerenciador.enviarMensagem(info)

def registrarEvento(self, informacoesAcesso, contextoAtual, acao,
— resultado):
print ("EVENTO")
usuario = "ERRO"
ambiente = "ERRO"
id_papel_de_ambiente = "ERRO"
id_papel_de_usuario = "ERRO"
contexto_regra = "SEM REGRA"
contexto_ambiente = "SEM REGRA"
resultadoAvaliacao = "ERRO"
if informacoesAcesso != None:
usuario = informacoesAcesso['usuario']
ambiente = informacoesAcessol['ambiente']
id_papel_de_ambiente = informacoesAcesso['id_papel_de_ambiente']
id_papel_de_usuario = informacoesAcesso['id_papel_de_usuario']

resultadoAvaliacao = resultado

# wverificando informacbes de contexto ao acessar o ambiente
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if acao == "acessando":

if informacoesAcesso['contexto'] != None:

contexto_regra = str(json.loads(informacoesAcesso['contexto']))

if contextoAtual != None:

contexto_ambiente = str(contextoAtual)

else:

contexto_ambiente = ""

# registrando evento

if self.persistencia.registrarEvento(usuario, ambiente,

—

(SN

id_papel_de_ambiente,id_papel_de_usuario, contexto_regra,

contexto_ambiente,acao,resultadoAvaliacao) != False:

return True

return False

A.2.2 Classe Gerenciador

Classe responséavel pelo gerenciamento das mensagens trocadas entre os médulos

import paho.mqtt.client as mqtt

#import configs
from Config import MQTT_INFO,MQTT_TOPICOS_GERAIS

#import classes

import Gateway

class Gerenciador:

def

def

__init__(self, gateway):

self.gateway = gateway

self MQTT_ADDRESS = MQTT_INFO['host']
self MQTT_PORT = MQTT_INFO['porta']

self .MQTT_TIMEOUT = MQTT_INFO['timeout']

start(self):

self
self
self.
self
self

.client

.client.
client.
.client.

.client.

= mqtt.Client ()

on_connect = self.on_connect

on_subscribe = self.on_subscribe

on_message = self.on_message
connect (self .MQTT_ADDRESS, self.MQTT_PORT,self.

— MQTT_TIMEQUT)

self.client.subscribe('Tagldentificada')

self.client.loop_forever()
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def enviarMensagem(self,info):
print ('##### Enviando Mensagem para o ambiente #####')
print ('Informagdo: 7s' 7% str(info))
result, mid = self.client.publish(info['ambiente']J+"-"+
— MQTT_TOPICOS_GERAIS[info['acao']]l, info['resultado'])

print ('Mensagem enviada ao canal: ’d' % mid)

# MQTT METODOS
def on_connect(self,client, userdata, flags, rc):

print ('Conectado. Resultado: %s' % str(rc))

def on_subscribe(self,client, userdata, mid, granted_qos):

print('Inscrito no tépico: %d' % mid)

def on_message(self,client, userdata, msg):
print ('##### MENSAGEM RECEBIDA #####')
print('Tépico: %s' % msg.topic)

if msg.topic == 'Tagldentificada':
info = msg.payload.decode('utf-8')
print ("Mensagem recebida do médulo de ambiente: Js" % info)
self . gateway.tagldentificada(info)

else:

print ('Tépico desconhecido.')

A.2.3 Classe Avaliador

Realiza a verificagdo da regra de acesso

# import classes

import json

# import Gateway

import Gateway

# import classe de tipo

from avaliador.Tipo import Tipo
# import classe de operacgdo

from avaliador.Operacao import Operacao

class Avaliador:
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def __init__(self, gateway):
self .gateway = gateway
self .tipo = Tipo()

self.operacao = Operacao()

def avaliar(self, contextoAtual, contextoRegra):
print ("##### Avaliando contexto #####")
print ("Contexto Atual : 7s" % str(contextoAtual))
print ("Contexto da Regra : 7s" 7 str(contextoRegra))

# verifica se o usuario tem acesso garantido independente de
— contexto
if contextoRegra == None:
return True
else:
avaliacao = False
contextoRegra = json.loads(contextoRegra)

for ¢ in contextoRegra:

# convertendo os wvalores de acordo com o seu tipo
valorConvertidoRegra,valorConvertidoAtual =
— getattr(self.tipo,c['Tipo']) (c['Valor'],

«— contextoAtual[c['Tipo']], c['Recurso'])

# avaliando os walores de acordo com a operacao
avaliacao =
— getattr(self.operacao,c['Operacao']) (valorConvertidoRegra,valorConve
print("Avaliagdo : " + str(avaliacao))
if avaliacao == False:
break

return avaliacao

A.2.4 Classe Operacdo

Responsavel por realizar as operacoes disponiveis para avaliagao das regras de

acesso

class Operacao:
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def igual(self, valorRegra, valorAtual):
print ("Operacgdo: IGUAL")
if valorRegra == valorAtual:
return True
else:

return False

def diferente(self, valorRegra, valorAtual):
print ("Operagdo: DIFERENTE")
if valorRegra != valorAtual:
return True
else:

return False

def maior (self, valorRegra, valorAtual):
print ("Operagdo: MAIOR")
if valorRegra > valorAtual:
return True
else:

return False

def menor (self, valorRegra, valorAtual):
print ("Operagdo: MENOR")
if valorRegra < valorAtual:
return True
else:

return False

def between(self, valorRegra, valorAtual):
print ("Operagdo: BETWEEN")
if valorAtual >= valorRegra[0] and valorAtual <= valorRegralil]:
return True
else:

return False

A.25 Classe Tipo

Realiza o parse dos dados de acordo com o seu tipo
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#import classes

import time

class Tipo:

# convertendo as datas
def Data(self, *args):
print ("#### Tipo: DATA ######")
dataRegra = args[0]
dataAtual = args [1]
if ',' in dataRegra:
dataRegral, dataRegra2 = dataRegra.split(",")
dataRegral = time.strptime(dataRegral,'’d/%m/%Y")
dataRegra2 = time.strptime(dataRegra?2,'’d/%m/%Y")

dataRegra
dataAtual

[dataRegral,dataRegra?2]
time.strptime(dataAtual, '’d/%m/%Y")

return dataRegra,dataAtual

else:
dataRegra = time.strptime(dataRegra, '’.d/%m/%Y")
dataAtual = time.strptime(dataAtual, '’d/%m/%Y")

return dataRegra,dataAtual

# convertendo os tempos

def Horario(self, *args):
print ("#### Tipo: Horario ######")
tempoRegra = args[0]

tempoAtual = args[1]

if ',"' in tempoRegra:
tempoRegral, tempoRegra2 = tempoRegra.split(",")
tempoRegral = time.strptime(tempoRegral,'/H:%M")

tempoRegra2 = time.strptime(tempoRegra2,'/H:%M")

tempoRegra = [tempoRegral,tempoRegra?2]

tempoAtual = time.strptime(tempoAtual, '%H:%M')
return tempoRegra,tempoAtual

else:

tempoRegra = time.strptime(tempoRegra, '/H:%M')
time.strptime (tempoAtual, '/H:%M")

tempoAtual
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return tempoRegra,tempoAtual

def Recurso(self, *args):

print ("#### Tipo: RECURSO ######")
recursoRegra = args[0]
recursoAtual = args[1]

idRecurso = args[2]

if type(recursoRegra) == str:

recursoAtual = recursoAtual[idRecurso]

if ',' in recursoRegra:
recursoRegral, recursoRegra2 = recursoRegra.split(",")
recursoRegra =
< [float(recursoRegral) ,float(recursoRegra2)]

recursoAtual = float(recursoAtual)

return recursoRegra, recursoAtual
else:
recursoAtual = recursoAtual [idRecurso]

return float(recursoRegra), float(recursoAtual)

A.2.6 Classe Persisténcia

Realiza toda a persisténcia de dados do sistema

import pymysql

#import configs

from Config import BD_INFO
#import classes

import Gateway

class Persistencia:

def __init__(self, gateway):
self .gateway = gateway
# conexao com o banco de dados
self.bd =
— pymysql.connect(BD_INFO['host'],BD_INFO['usuario'],BD_INFO['senha'],BD_

self.cursor = self.bd.cursor()
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# obtem as informacoes associadas ao usuario e ao ambiente

def getInformacoesAcesso(self, usuario, ambiente):

retorno = {}

retorno['ambiente'] = ambiente

retorno['usuario']l = usuario

query = "SELECT pa.id_papel_de_ambiente,

— pa.nome_papel_de_ambiente, up.id_papel_de_usuario,
< pu.nome_papel_de_usuario, ra.contexto FROM Regra_De_Acesso ra
— INNER JOIN Ambiente a ON a.id_ambiente = "+ambiente+" INNER
— JOIN Papel_De_Ambiente pa ON pa.id_papel_de_ambiente =
— a.lid_papel_de_ambiente INNER JOIN Usuario_Papel up ON
< up.tag_usuario = \""+usuario+"\" AND up.id_papel_de_ambiente
— = pa.id_papel_de_ambiente INNER JOIN Papel_De_Usuario pu ON
— pu.id_papel_de_usuario = up.id_papel_de_usuario WHERE
— ra.id_papel_de_ambiente = pa.id_papel_de_ambiente AND
— ra.id_papel_de_usuario = pu.id_papel_de_usuario;"
try:
print ("##### Buscando informacdes da regra de acesso no banco
— de dados #####")
self.cursor.execute(query)
result = self.cursor.fetchone()
if result == None
retorno = None
else:
retorno['id_papel_de_ambiente'] = result[0]
retorno['nome_papel_de_ambiente']l = result[1]
retorno['id_papel_de_usuario'] = result[2]
retorno['nome_papel_de_usuario'] = result[3]
retorno['contexto'] = result[4]
retorno['usuario'] = usuario
retorno['ambiente'] = ambiente
except:

print ("##### Buscando informagdes da regra de acesso no banco
— de dados - ERRO #####")

retorno = None

return retorno
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def temSessao(self, usuario, ambiente):

retorno = None

query = "SELECT * FROM Sessao WHERE tag_usuario = \'""+usuario+"\"

— AND id_ambiente = '"+ambiente
try:
print ("##### Buscando informagdes da sess&o no banco de dados
o HHHEEE")
self .cursor.execute(query)
result = self.cursor.fetchone()
if result == None
retorno = None
else:
retorno = {}
retorno['usuario'] = result[0]
retorno['ambiente'] = result[1]
retorno['id_papel_de_ambiente'] = result[2]
retorno['id_papel_de_usuario'] = result[3]
except:

print ("##### Buscando informacdes da sessio no banco de dados

«— — ERRO #####")

return retorno

def criarSessao(self, info):

query = "INSERT INTO Sessao (tag_usuario, id_ambiente,

—

—
—
—

try:

id_papel_de_ambiente, id_papel_de_usuario, datetime)

( \""+info['usuario']+"\", "+str(info['ambiente'])+",

"+str(info['id_papel_de_ambiente'])+",

"+str(info['id_papel_de_usuario'])+", NOW()) "

VALUES

print ("##### Registrando sess&do para o usudrio no ambiente

o HHH##")
self.cursor.execute(query)
self.bd.commit ()

return True
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71 except:

72 print ("##### Registrando sessdo para o usudrio no ambiente -
<+ ERRO #####")

73 self .bd.rollback()

74 return False

75

76 def deletarSessao(self, usuario, ambiente):

77 query = "DELETE FROM Sessao WHERE tag_usuario = \""+usuario+"\"

< AND id_ambiente = "+str(ambiente)

78

79 try:

80 print ("##### Deletando sessdo do usudrio no ambiente #####")

81 self . cursor.execute(query)

82 self.bd.commit ()

83 return True

84 except:

85 print ("##### Deletando sessdo do usudrio no ambiente - ERRO
o HHHE")

86 self .bd.rollback()

87 return False

88

89 def registrarEvento(self, *args):

90 tag_usuario = args[0]

91 id_ambiente = args[1]

92 id_papel_de_ambiente = args[2]

93 id_papel_de_usuario = args[3]

94 contexto_regra = args[4]

95 contexto_ambiente = args[5]

96 acao = args[6]

97 resultado = args[7]

98

99 query = "INSERT INTO Evento (tag_usuario, id_ambiente,

— 1d_papel_de_ambiente,

!

id_papel_de_usuario,contexto_regra,contexto_ambiente,acao,resultado,

datetime) VALUES ( \"'"+tag_usuario+"\", "+str(id_ambiente)+",

>

— "+str(id_papel_de_ambiente)+",

— "+str(id_papel_de_usuario)+",\""+contexto_regra+"\",6\""+contexto_ambiente+"\
>

Now()) "

100 try:
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print ("##### Registrando evento #####")
self.cursor.execute(query)
self.bd.commit ()
return True

except:
print ("##### Registrando evento - ERRO #####")
self.bd.rollback()

return False
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CONTROLE DE ACESSO BASEADO
EM PAPEIS EM AMBIENTES ASSISTIDOS
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Abstract. This work presents an access control system based on user and en-
vironment roles, using context information to compose the access rules. To va-
lidate the functioning of this system, 4 individuals from different age groups
performed tests during a two-week period in a home-based environment, where
RFID tags were used to identify users in a non-intrusive way. After the tests,
it was identified that all access attempts were processed correctly, regardless of
the changes of roles or access rules, which shows that the proposed system does
indeed work.

Resumo. Este trabalho apresenta um sistema de controle de acesso baseado em
papéis de usudrio e ambiente, utilizando informagédes de contexto para compor
as regras de acessos. Para validar o funcionamento desse sistema, 4 individuos
de diferentes faixas etdrias realizaram testes durante o periodo de duas sema-
nas em um ambiente assistido domiciliar, onde tags RFID foram utilizadas para
identificar os usudrios de maneira ndo intrusiva. Apos os testes, identificou-se
que todas as tentativas de acesso foram processadas corretamente, independen-
temente das mudangas dos papéis ou das regras de acesso, o que mostra que o
sistema proposto de fato funciona.

1. Introducao

Segundo uma pesquisa das Nacdes Unidas, a populacido idosa dobrard até 2050
[ONU 2017]. Com isso o consumo de servicos voltados para essa populagdo também au-
mentard, porém se solucdes inovadoras nfio forem encontradas e aplicadas, esses servigos
sofrerdo com um défice muito grande para suprir as necessidades da sociedade.

Nesse contexto solugcdes como a de ambientes assistidos sdo aplicados com o
ambito de fornecer uma ajuda, e complementar os servigos voltados a saiude ¢ bem es-
tar, ndo so dos idosos, mas de qualquer individuo que precise ser assistido. A utilizagdo
dessa solugdo prové um maior conforto para o individuo, pois ele poderd viver no seu
ambiente domiciliar e mesmo assim continuar sendo acompanhado pelo o seu médico
por exemplo, e se alguma anormalidade acontecer, imediatamente todos os envolvidos no
cuidado do individuo serdo notificados e as acdes necessdrias serdo tomadas.

A abordagem de ambientes assistidos tem grandes possibilidades de se tornar po-
pular e aceita pela populacio, principalmente pela populacdo idosa, pois utiliza tecnolo-
gias que se inserem no ambiente e nao necessitam de muitas interagdes explicitas com o
usudrio. Além de possibilitar que pessoas que necessitam de assisténcia, vivam em suas
casas, sem que tenha uma ou mais pessoas fisicamente acompanhando elas.
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Com o crescimento e popularizagio dos ambientes assistidos, ndo se pode deixar
de pensar na seguranca desses ambientes, e por este motivo o controle de acesso é de
extrema importincia, pois garante acesso ao ambiente, acesso fisico, apenas para pessoas
previamente autorizadas, utilizando diversas abordagens como por exemplo a baseada em
papéis.

Seguindo essa linha, este trabalho abordard o controle de acesso baseado em
papéis, papéis de usudrio e ambiente, juntamente com informagdes de contexto, ou seja,
informagdes que o ambiente pode prover para o sistema, com o objetivo de realizar um
controle de acesso inteligente e sensivel ao ambiente.

Este trabalho estd dividido da seguinte forma: na secdo 2 € realizado uma andlise
dos trabalhos correlatos, na secdo 3 € apresentado a proposta deste trabalho, ji na secdo
4 os resultados sao discutidos, e por fim a conclusio e trabalhos futuros, apresentados na
secdo 5.

2. Trabalhos Correlatos

Na comunidade académica assuntos relacionado ao controle de acesso ja vem sendo dis-
cutidos ha bastante tempo, principalmente o baseado em papéis, porém ainda ndo se en-
contram em abundancia, trabalhos que foquem no uso do controle do acesso em ambientes
assistidos, mesmo que nos dltimos anos, assuntos relacionados a ambientes assistidos tem
estado em alta.

Nos trabalhos que foram analisados, formas de se aplicar o controle de acesso
baseado em papéis foram encontrados, algumas levando em considera¢do o contexto,
outras atribuindo papéis aos ambientes. Entretanto a maioria dos trabalhos nio deixam
claro a sua aplicabilidade em ambientes assistidos, de maneira a controlar o acesso a um
ambiente real, utilizando todos os recursos que tal ambiente pode oferecer.

2.1. Analise dos Trabalhos Correlatos

Como citado anteriormente diversas alternativas para realizar o controle de acesso base-
ado em papéis sdo encontradas, [Zhang et al. 2004] utilizam mdaquinas de estados para
fazer o controle de papéis ativos e permissdes atribuidas aos papéis. Como a aplicacio é
consciente de contexto, um agente de contexto coleta as informagdes e gera eventos que
disparam transicdes nas maquinas de estados.

Outra abordagem consciente de contexto é a de [Covington et al. 2001], eles tra-
zem o conceito de papel de ambiente, o que ndo é um elemento do padrao RBAC. Sendo
assim, com essa nova atribuicdo, as permissdes sio associadas tanto aos papéis de usudrios
quanto aos papéis de ambiente, provendo uma maior flexibilidade para o sistema como
um todo.

[Park et al. 2006] utilizam o conceito de papel de contexto, o que se assemelha ao
papel de ambiente apresentado por [Covington et al. 2001], entretanto elementos como
datas e tempo sd@o utilizados para formar o papel de contexto, que sdo associados aos
papéis de usudrios e assim formam a politica de seguranga. A seguir um exemplo do
controle de acesso utilizando papel de contexto.

e transaciio = < papel_usuario, papel_contexto, permissao >
e bit_permissdo = permitir , negar
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e regradapolitica = < transacdo, bit_permissao > , eremplo <<
crianga, (18h < T < 21h), TV _Ligar >, permitir >

[Kayes et al. 2017] utilizam as informacdes de contexto para ativar o papel do
usudrio, semelhante aos trabalhos apresentados anteriormente. A utilizagio do contexto
para ativar um papel de usudrio é realizada através de expressdes contextual, ou seja,
uma composicdo de contextos, onde se pode utilizar informagdes como a localizagdo do
usudrio, dias da semana ou até mesmo as escalas de trabalho, por exemplo. O gerenci-
amento dessas politicas de controle de acesso sdo realizadas utilizando-se ontologias, o
que facilita no processo de verificagdo das condi¢des para ativar um papel, e também na
expansdo do sistema, como a criacdo de novas politicas de acesso ou até mesmo papéis
de usudrio.

No processo de pesquisa limitou-se a pesquisar abordagens de controle de acesso
baseadas em papéis, as quais fossem sensiveis ao contexto, para que assim houvesse uma
maior proximidade com os objetivos deste trabalho, mesmo que a maioria dos trabalhos
foquem em apresentar modelos, que muitas vezes ndo sdo aplicados em um ambiente
assistido.

3. Proposta

Realizar o controle de acesso € extremamente importante quando se fala na seguranca
de um ambiente, obviamente nio seria diferente para um ambiente assistido. Com o
objetivo de explorar essa questdo, este trabalho propde um sistema para controlar o acesso
fisico em ambientes assistidos de maneira ndo intrusiva, utilizando papéis de usudrios e
ambientes juntamente com as informacdes de contexto para construir regras de acesso.

A Figura 1 apresenta um exemplo do funcionamento do sistema. Supondo que
um usudrio X desempenha o papel de usuario EMPREGADO e esta tentando acessar um
ambiente Y com papel de ambiente SALA DO CHEFE, e a regra de acesso associada ao
papel de usudrio e ambiente utilize as seguintes informacgdes de contexto : hordrio, data e
se o chefe se encontra em sua sala. Para que o usudrio X consiga acessar a sala do chefe
as informacdes de contexto precisam ser verdadeiras.Para um entendimento mais amplo,
a Figura 2 apresenta o diagrama de atividades do sistema de controle de acesso.

A identificacdo do usudrio € realizada de maneira ndo intrusiva utilizando tags
RFID. As tags sdo associadas a papéis de usudrio, que por sua vez integram a regra de
acesso. As informagdes e associagdes, como por exemplo entre usudrio e papel de usudrio,
sdo armazenadas em um banco de dados MYSQL.Importante ressaltar que o sistema foi
implementado utilizando as linguagens Python e C para arduino junto com o protocolo de
comunicacao MQTT.

3.1. Controle de Acesso Baseado em Papéis

Neste trabalho o controle de acesso utilizado serd o baseado em papéis, o RBAC, porém
s6 serd utilizado as fungdes bdsicas, as quais garantem o funcionamento do controle de
acesso.

Para que o controle de acesso aproveite todos os recursos que um ambiente assis-
tido pode oferecer, se baseando na expansao do RBAC feita por [Covington et al. 2001],
serd adicionado ao modelo o conceito de ambiente e papel de ambiente, o que permitird
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Regra de Acesso
Papel de usuario = EMPREGADO
Papel de ambiente = SALA DO CHEFE
Contexto = { Horério: entre as 08:00 e 17:00 horas

Data :entre 14/01/2018 e 21/12/2018
Presenca do chefe : sim

.q
0655° O%@
a0 F 0(’6
a %
~ %
Usudrio = X Ambiente =Y
Papel de usuério = EMPREGADO Papel de ambiente = SALA DO CHEFE

Figura 1. Exemplo do Sistema

uma maior flexibilidade no sistema, pois a regra de acesso ndo dependerd apenas do pa-
pel do usudrio, mas também do papel de ambiente. A Figura 3 apresenta a expansao do
RBAC que serd utilizado neste trabalho.

Especifica¢Oes para a expansdao do RBAC:

¢ Usudrio (US), Papel de Usudrio (PA), Ambiente (AM) , Papel de Ambiente (PM),
Sessio (SE), Permissio (PERMS), Contexto (CON).

o PAUAM = 2(PAX PM), conjunto de papéis de usudrio associados a papéis de
ambiente.

e AU C US X PAUAM, relacdo de atribui¢io muitos para muitos entre usudrio e
papéis de usuério relacionados com papéis de ambiente.

e AA = relagiio de um para muitos entre ambientes e papéis de ambiente.

e AP C PERMS X PAUAM, relacido de atribuicdo um para muitos entre papéis de
usudrio associados a papéis de ambiente e permissoes.

e Sessio_usudrio(s : §) — US, mapeamento da sessdo s em um usudrio corres-
pondente.

e Sessao_ambiente(s : SE) — AM, mapeamento da sessdo s em um ambiente
correspondente.

e Sessao_papel(s : S) — 274, mapeamento da sessdo s em um conjunto de papéis.

e Sessao_papel_ambiente(s : SE) — 2FM mapeamento da sessdo s em um con-
junto de papéis de ambiente.

Outra adptacdo importante a ser feita no RBAC, é que a sessdo representara que
o usudrio estd registrado em um ambiente, ou seja, representard que o usudrio estd no
ambiente. Caso o usudrio ndo tenha uma sessdo ativa para um certo ambiente, significa
que o usudrio ndo estd no ambiente.
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Acesso Liberado?

Figura 2. Diagrama de Atividades do Sistema

4. Ambiente e Resultados

Nesta secdo serdo apresentados os resultados obtidos através dos experimentos realizados
nos ambientes representados pela Figura 4, onde os nimeros na figura, 1 e 2, sdo os
identificadores tnicos de cada ambiente utilizados pelo sistema. A figura também mostra
o posicionamento dos médulos do sistema e a localizagdo dos sensores, os quais sdo

utilizados pelo ambiente 1, conforme a tabela 1.

Para mostrar a validade do sistema de controle de acesso baseado em papéis, testes
foram realizados durante o periodo de duas semanas, onde quatro usudrios, dois com
idades entre 20 e 30 anos, e os outros dois com idades entre 40 e 50 anos, utilizaram o

sistema.

Tabela 1. Sensores (Recursos) do ambiente 1

Identificador Descrig¢ao

1 Sensor de luminosidade
2 Sensor de distincia ultrassénico
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PERMS
(AA) Alribuigdo ao
Ambiente

Figura 3. Extensao do RBAC

A tabela 2 apresenta os papéis de usudrio cadastrados no sistema, papéis esses que
sdo caracteristicos de um ambiente domiciliar. Seguindo a mesma vertente, a tabela 3
contém os papéis de ambiente utilizados. Lembrando que os papéis sdo configuraveis, ou
seja, podem ser adicionados, editados ou excluidos.

4.1. Resultados

Tabela 2. Papéis de usuario

Papel Identificador
Filho 1
Pai 2
Mae 3
Convidado 4

Ao longo de duas semanas de teste, resultados expressivos foram obtidos a fim de mostrar
a validade do sistema. Em todas as tentativas de acesso, o sistema se comportou de acordo
com o esperado, lendo a tag do usudrio, capturando o contexto do ambiente, processando
as regras de acesso e verificando se o usudrio poderia ou no acessar o ambiente.

A figura 5 expde o gréfico de utilizagdo do sistema através da quantidade de even-
tos capturados. Esses eventos consistem em tentativas de acesso nos ambientes por parte
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Figura 4. Planta baixa do ambiente de teste

Tabela 3. Papéis de ambiente

Papel Identificador

Quarto Filho 1
Quarto Pais 2
Sala de Estar 3

dos usudrios. Durante o periodo de testes foram registrados 284 eventos, sendo 240, aces-
sos que foram garantidos pelas regras de acesso, e 44 que foram negados.

J4 a figura 6 apresenta os eventos registrados no sistema agrupados por horério.
Essa informag@o € importante, pois se consegue ter uma no¢do da utilizacdo do sistema
por hordrio, e assim obter conclusdes importantes. Por exemplo, pode-se observar que por
volta das 19 horas o sistema passou por um pico de eventos, o que significa que houveram
bastantes tentativas de acesso.

Importante destacar que o sistema foi submetido a diversas configuracées, ou seja,
as regras de acesso e papéis foram alterados durante o periodo de teste, e em todas as
configuracdes o sistema se comportou corretamente, avaliando as regras de acesso e ga-
rantindo ou negando o acesso ao ambiente.

5. Conclusao e Trabalhos Futuros

Com este trabalho foi possivel analisar diversos aspectos relacionados a drea de controle
de acesso. Sendo assim identificou-se que a abordagem baseada em papéis utilizando
informagdes de contexto, € pouco empregada e explorada em ambientes assistidos, e por
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Figura 6. Eventos no sistema por horario

este motivo decidiu-se utilizar essa abordagem neste trabalho, implementando um sistema
capaz de controlar o acesso, se baseando em papéis de usudrio e ambientes em conjunto
com informagdes de contexto.

Durante a etapa de testes e andlise dos dados gerados pelo sistema, o controle de
acesso apresentou informacdes extremamente importantes sobre o ambiente monitorado.
Além das informacdes bésicas, como quantidade de acesso, acessos negados e garanti-
dos,as quais foram utilizadas para compor os resultados obtidos neste trabalho. O sistema
de controle de acesso expds uma série de informagdes que sdo obtidas implicitamente
quando se analisa os eventos do sistema. Por exemplo, através dos eventos se pode ter
uma nog¢ao da utilizacdo do ambiente, e assim mensurar o consumo dos recursos em certo
horério, ou taxa de ocupacao do ambiente. Outra informacao interessante que foi obser-
vada durante a analise dos dados gerados pelo sistema de controle de acesso, € que se pode
obter a localizagdo atual ou a localiza¢do em certo momento de um ou mais Usuarios.

Conforme discutido na secdo 4. mostrou-se que o sistema proposto neste tra-
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balho de fato realiza o controle de acesso, 0 que confirma que o objetivo principal foi
alcancado. Ressaltando que o sistema funcionou de maneira dindmica, ou seja, se adap-
tando 4s mudancas de papéis, e concisa, garantido e negando o acesso aos usudrios. Con-
sequentemente se conclui que o controle de acesso baseado em papéis é uma abordagem
aplicavel e eficaz na seguranca de ambientes assistidos.

Para finalizar serdo propostos alguns topicos para a evolugdo do sistema de con-
trole de acesso:

e Para que o sistema se torne mais completo, além da utilizagio das funcdes basicas
do RBAC, ¢ importante adicionar ao sistema os outros médulos do padrdo de
controle de acesso baseado em papéis.

e Qutro aspecto importante no controle de acesso € ter um sistema capaz de ge-
rencid-lo, pois assim se torna mais facil a inclusdo, remogio e edi¢do dos papéis,
regras de acesso e outros componentes que compdem o controle de acesso.
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