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RESUMO

Em redes de dispositivos que se comunicam por meio de uma tecnologia sem
fio, como LoRa, os sinais que sao transmitidos estdo sujeitos a efeitos como
fading, shadowing e path loss. Devido a isso, é preciso encontrar formas de
se melhorar a confiabilidade da comunica¢do, aumentando a taxa de sucesso
de entrega das mensagens. O protocolo LoORaWAN permite a utilizagdo de
mensagens de uplink confirmadas, que recebem uma mensagem de downlink
atestando o recebimento, porém, esta técnica apresenta limitagdes quando
utilizada em redes densas. Pode-se optar pela utilizac@o de técnicas de diversi-
dade, as quais foram investigadas neste trabalho, apresentando um resultado
satisfatdrio em termos de probabilidade de conexdo, ficando em torno de 90%
a uma distancia de 4 km no ambiente urbano, dentro do contexto de smart
cities. Além disso, a diversidade faz com que o impacto dos efeitos citados
acima seja reduzido, pois as diferentes versdes de uma mesma mensagem
experimentam versdes ndo correlacionadas do canal. Os resultados mostraram
que tanto a diversidade espacial quanto a temporal melhoraram a comunicagao
entre os dispositivos LoRa/LoRaWAN utilizados no trabalho, apresentando
resultados praticamente iguais ao se utilizar duas antenas ou ao enviar uma
mesma mensagem duas vezes. Porém, a diversidade temporal deve ser uti-
lizada de forma controlada, pois pode aumentar a colisdo entre pacotes em
redes com um grande nimero de nés. O aumento da diversidade espacial é,

por outro lado, sempre benéfica.

Palavras-chave: comunicacdes sem fio. diversidade. lora. lorawan.






ABSTRACT

In networks where devices communicate with each other through some wire-
less technology such as LoRa, transmitted signals are subject to effects such as
fading, shadowing, and path loss. Because of this, it is necessary to find ways
to improve the communication reliability, increasing message delivery. The Lo-
RaWAN protocol allows the use of uplink confirmed messages, which receive
a downlink message attesting the reception, but this technique has limitations
when used in dense networks. It is possible to opt for the use of diversity
techniques, which were investigated in this work, presenting a satisfactory
result in terms of connection probability, being around 90% at a distance of 4
km in an urban environment, within the context of smart cities. In addition, the
diversity reduced the impact caused by the effects mentioned above, since the
different versions of the same message experience uncorrelated versions of the
channel. The results showed that both spatial and temporal diversity improved
the communication between the LoRa/LoRaWAN devices used in the work,
presenting almost the same results when using two antennas or sending the
same message twice. However, temporal diversity must be used in a controlled
way, as it can increase the collision between packets in networks with a large
number of nodes. Increased spatial diversity is, on the other hand, always

beneficial.

Keywords: wireless communication. diversity. lora. lorawan.
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1 INTRODUCAO

A quantidade de dados que trafega no mundo por meio de tecnologias
de comunicacdo sem fio vem aumentando exponencialmente nos udltimos
anos. Segundo Cisco (2017), espera-se que este trafego de dados chegue
a 49 Exabytes por més no ano de 2021. Algumas razdes podem explicar
este aumento de dados sendo utilizados, tais como: aumento do nimero de
dispositivos conectados; avanco das tecnologias de comunicac¢do sem fio; e
novas aplicagdes que adotam este tipo de comunicagdo, tal como Internet of
Things (10T).

O termo IoT refere-se a troca de informacdes entre dispositivos ou sen-
sores (MEKKI et al, 2018), caracterizando um tipo de comunicag¢do Machine-
to-Machine (M2M). Diversas aplicagdes praticas estdo associadas a 10T, in-
cluindo rastreamento de objetos, monitoramento de planta¢des, medicdo inteli-
gente de energia elétrica e smart cities.

As principais formas de prover conectividade a dispositivos e fazé-los
trocar informacdes sdo: i) por meio de redes mesh, onde os dados sdo levados
por meio de saltos usando tecnologias de curto alcance, tais como ZigBee
e Bluetooth, ou ii) através de tecnologias de longo alcance. Nesta segunda
opg¢ao, pode-se adotar uma solucio baseada em redes celulares (2G, 3G, 4G)
ou por meio de Low-Power Wide Area Networks (LPWAN), fazendo uso de
tecnologias como LoRa/LoRaWAN, SigFox ou NB-IoT.

Solucdes de IoT baseadas em redes mesh tem a vantagem de possuir
alta taxa de dados atrelada a um baixo consumo. Todavia, para cobrir uma
grande drea, seria necessario um grande nimero de dispositivos, tornando
o sistema muito caro. Buscando entdo aumentar o alcance dos dispositivos,
poderia-se optar por utilizar redes celulares, como citado anteriormente, porém
estas tecnologias, apesar de proverem longo alcance, possuem um consumo
energético excessivo. Isso se deve principalmente ao fato dos dispositivos
serem projetados para lidarem com formas de onda complexas, optimizados
para voz, texto e servicos com altas taxas de dados (RAZA; KULKARNI;
SOORIYABANDARA, 2017).

Neste contexto, as LPWAN té€m se tornado uma op¢ao atrativa pois,
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além do longo alcance e baixo consumo, utilizam chips de custo e complexi-
dade reduzidos. Deve-se deixar claro que este longo alcance € possivel gragas
a utilizacdo de taxas de dados extremamente baixas, o que por sua vez implica
em alta laténcia. Apesar disso, muitas aplicagdes necessitam apenas de poucos

bytes para troca de informacdes ndo-criticas (tolerante a atrasos).

1.1 SMART CITIES

Aplicagdes de smart cities sao um exemplo de solugdes aderentes ao
uso de LPWAN. Na Figura 1 pode-se observar algumas das varidveis que estas

solugdes visam monitorar. S3o elas:

e Poluicdo de rios: avaliar a qualidade da dgua de rios presentes nas
cidades € um fator importante pois a polui¢do pode trazer doencas para

a populacdo.

e Consumo de energia e status da iluminacao: verificar o consumo
energético da iluminagdo publica para gerar indicadores para os 6rgaos
responsaveis. Além disso, monitorar o funcionamento das ldmpadas, de

modo que a manuten¢do possa ser agilizada.

e Vagas de estacionamento: a mobilidade urbana é um fator que as
cidades modernas devem levar em consideracdo. Monitorar vagas de
estacionamento e informar aos usudrios (por meio de um aplicativo, por

exemplo) onde hd disponibilidade para parar seus carros pode contribuir.

e Qualidade do ar: assim como nos rios, monitorar a qualidade do ar
¢ importante para garantir que as pessoas nao sofram com doengas

causadas pela polui¢do.

e Queimadas e derrubadas de arvores: esta aplica¢do visa monitorar

dreas de preservacgdo contra a exploragdo da vegetagao.

¢ Funcionamento de semaforos: monitorar o correto funcionamento dos
seméforos € um fator importante para contribuir com o transito e para

realizacdo de manutengdo com agilidade.
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e Volume de lixeiras: monitorar o volume de lixo em lixeiras ptiblicas
pode auxiliar aos prestadores de servicos a mapearem uma rota eficaz

para coleta do lixo.

Figura 1 — Varidveis a serem monitoradas no contexto de smart cities.

Qualidade do ar

R

\\m\\\\

/
- AR
S

Queimadas e derrubadas
de arvores

Volume de lixeiras

Fonte: O autor (2019).

Estas aplicacdes compactuam com envios de dados intermitentes e
esporadicos, visto que suas varidveis tendem a ndo mudar tdo rapidamente.
Essa caracteristica se torna fundamental na escolha do uso de tecnologias
LPWAN, pois sua baixa taxa de dados ndo interfere no funcionamento da
aplicacio, trazendo o alcance como um ponto positivo.

Neste trabalho, optou-se pelo uso de LoORaWAN (protocolo que utiliza
a modulacdo LoRa) devido ao fato de se ter recursos disponiveis para uso nos
testes de campo (gateways e end devices). Além disso, por se ter acesso direto
a diversas informacdes das mensagens trocadas pelos dispositivos, tais como:
Received Signal Strength Indicator (RSSD), Signal-to-Noise Ratio (SNR), canal
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utilizado, largura de banda, poténcia de transmissao, Spreading Factor (SF),

dentre outros.

1.2 O PORQUE DO USO DE DIVERSIDADE

As caracteristicas apresentadas acima acarretam, por outro lado, na
necessidade dos dados serem transmitidos com alta confiabilidade de rece-
bimento, pois como sdo enviados poucas vezes, uma perda de informacao
pode ser bastante prejudicial para quem ird gerenciar estes dados. Portanto,
técnicas de diversidade se tornam interessantes, visto que possuem justamente

a finalidade de aumentar a taxa de recebimento de pacotes.

1.3 OBIJETIVOS

1.3.1 Objetivo geral

Avaliar experimentalmente o efeito do uso de técnicas de diversidade
temporal e espacial na melhoria da taxa de recebimento de pacotes em redes
sem fio empregadas em aplicagdes de IoT que utilizam a modulacdo LoRa e o
protocolo LoRaWAN.

1.3.2 Objetivos especificos

e Montar hardwares protétipos por meio de médulos comerciais que

atendam as necessidades dos testes de campo.

e Desenvolver o firmware que serd executado nos dispositivos de testes,
de modo que as configuragdes do transmissor e do receptor possam ser

alteradas.

e Realizar testes de campo para obtencdo de dados préticos a serem
avaliados.

e Realizar os testes de campo em ambientes urbanos, de modo que a

avaliacdo dos dados seja vélida para aplicacdes de smart cities.
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e Desenvolver um script para extragdo dos seguintes resultados dos dados

armazenados nos testes de campo:

— ndmero minimo de replicagdes (diversidade temporal) necessarias

para comunicag¢do com uma dada confiabilidade.

— avaliagdo da confiabilidade no caso de diversidade na recepgio

(miltiplos gateways).

— alcance maximo no ambiente urbano.

e Modelar estatisticamente o canal sem fio, considerando efeitos de fading,

path loss e shadowing, a partir dos dados extraidos das medidas.
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2 MODULACAO LORA

O termo LoRa (Long Range) diz respeito a camada fisica da tecnologia
que foi desenvolvida e patenteada pela empresa Semtech (CENTENARO et al.,
2016). Essa camada € responsavel por modular o sinal utilizando uma técnica
de espalhamento espectral na faixa de sub-gigahertz, que espalha o sinal sobre
uma larga faixa de frequéncia. A esta técnica dd-se o nome de chirp spread
spectrum (CSS) (RAZA; KULKARNI; SOORIYABANDARA, 2017).

Como o préprio nome da modulagdo ja indica, a informacao é codifi-
cada utilizando chirps de frequéncia com uma variagao linear da frequéncia
no tempo (sem variacdo de fase entre simbolos adjacentes). Devido a essa
linearidade, offsets de frequéncia entre o transmissor e o receptor podem ser
facilmente eliminados na decodificag@o. Esta caracteristica auxilia no baixo
custo do dispositivo, pois os cristais utilizados no transmissor ndo precisam
ser fabricados com extrema precisdo (AUGUSTIN et al., 2016).

Juntamente com a técnica de espalhamento espectral, a modulagao
utiliza a técnica de Forward Error Correction (FEC), o que aumenta a sen-
sibilidade do receptor, além de tornar o sinal resistente a interferéncia e a
ruidos externos (MEKKI er al, 2018). Ndo somente isso, com este esquema
de modulagdo, espera-se que o sinal tenha robustez ao efeito Doppler, melho-
rando assim o desempenho da comunicagdo de dispositivos em movimento
(MIKHAYLOV; PETAEJAEJAERVI; HAENNINEN, 2016).

2.1 PARAMETROS DA MODULACAO

Os principais parametros da modula¢do LoRa sdo: largura de banda
(BW), Spreading Factor (SF) e Code Rate (CR). Todos eles podem ser custo-
mizados no dispositivo de forma a obter o melhor desempenho dependendo da
situagdo.

O SF pode variar de 7 a 12. Porém, no Brasil, s6 € possivel utilizar até
o SF10 segundo normatizagdes. Este parametro define o ndmero de chirps
por simbolo, que é dado por 257, Variando este pardmetro, varia-se o tempo
de simbolo e a taxa de dados, tornando possivel realizar o trade-off entre

throughput e alcance da comunicacgio.
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O parametro CR, utilizado pelo FEC, é dado por ﬁ, onden € {1,2,3,4}.
Os possiveis valores de BW para uplink sdo 125 KHz e 500 KHz e para down-
link ¢ 500 KHz (LORA ALLIANCE, 2019).
A taxa de dados pode ser obtida pela seguinte equacdo (AUGUSTIN et
al., 2016):
R;,:SFngvszR. 2.1

Para CR = %, BW = 125 KHz, pode-se calcular o valor da taxa de
dados para diferentes valores de SF, como mostrado na Tabela 1.

Tabela 1 — Taxas de dados para diferentes valores de SF, CR = % e BW =125
KHz.

SF | Ry (bits/seg)

10 980

9 1760
8 3125
7 5470

No geral, com o aumento do pardmetro SF, a taxa de dados diminui e o
tempo no ar da mensagem e o alcance da comunica¢ao aumentam (HOELLER
etal., 2018).

Ao se utilizar diferentes valores de SF, por estes serem praticamente
ortogonais, € possivel que diversos dispositivos transmitam pacotes em um
mesmo canal, a0 mesmo tempo, sem que haja grande degradacdo no sinal e
o receptor consiga decodificar as mensagens (MIKHAYLOV; PETAEJAEJA-
ERVI; HAENNINEN, 2016).
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3 PROTOCOLO LORAWAN

O termo LoRaWAN (Long Range Wide Area Network) designa o pro-
tocolo da camada de rede das aplicacdes que utilizam a modulacio LoRa
na camada fisica. E responsével por gerenciar o funcionamento da rede, o
cadastro de dispositivos, seguranca, validacido das mensagens, entre outros
fatores. O protocolo é mantido aberto 2 comunidade e desenvolvido pela LoRa
Alliance (CENTENARQO et al., 2016).

3.1 COMPONENTES DA REDE

A Figura 2 mostra a arquitetura de uma rede LoRaWAN convencional.

Figura 2 — Topologia comum de uma rede LoRaWAN.

End Nodes Concentrator/ Network Server Application Server

Gateway

Pet

A
Tracking |
Smoke 3G/ -
Alarm Ethernet

Backhaul .

Vending
Machine

Trash
Contener il |
LoRa RF TCP/IP SSL TCP/IP SSL =

LoRaWAN LoRaWAN Secure Payload

4 »
<
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Fonte: THE THINGS NETWORK (2019).

Os End Nodes, também chamados de End Devices, s3o os dispositivos
que ficam na camada mais externa da rede e sdo responsdveis por enviar,

utilizando a tecnologia LoRa, dados de diferentes tipos de sensores. Sao dis-
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positivos que possuem um hardware simples, de baixo custo e baixo consumo,
ideal para aplicacdes que necessitam de longa duracdo de bateria.

Em um segundo nivel, estdo os gateways. Estes dispositivos sdo respon-
saveis por receber, armazenar e encaminhar os dados oriundos dos sensores
para o componente Network Server via alguma tecnologia secundaria, como
GPRS (General Packet Radio Services) ou Wi-Fi. Possuem um hardware mais
complexo, que possa receber mensagens de baixissima poténcia devido as
degradagdes sofridas pelo sinal. Do ponto de vista dos end devices, o gateway
é um componente transparente, responsavel apenas pelo encaminhamento de
mensagens.

No Network Server as mensagens recebidas sdo validadas, verificando-
se a integridade do pacote e se este foi enviado por um dispositivo que esta
cadastrado na rede. Além disso, é responsdvel for gerar os pacotes que
serdo enviados de volta aos end devices, contendo alguma configuragcdo ou
confirmagdo de recebimento.

Na préxima camada estd o Application Server. Este elemento é respon-
sével por prover uma interface na qual o usudrio pode visualizar os dados que
percorreram toda a rede desde os sensores, possibilitando um monitoramento
da aplicacdo e auxiliando na tomada de decisdo. Algoritmos de machine
learning sdo comumente utilizados nesta etapa, com a finalidade de analisar e

extrair caracteristicas importantes a partir dos dados.

3.2 SEGURANCA NA COMUNICACAO

Em todas as camadas da rede, as mensagens sdo trocadas usando
o algoritmo AES-128 para garantir a seguranca das informacdes (LORA
ALLIANCE, 2019). O protocolo LoRaWAN possui trés chaves de seguranca
de 128 bits. Sio elas:

e Application key (AppKey): chave conhecida apenas pelo dispositivo e

pela aplicacdo. E utilizada para gerar outras chaves de seguranga.

e Application session key (AppSKey): chave utilizada pelo end device e
pelo network server para criptografar e descriptografar o campo payload

das mensagens.
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e Network session key (NWkSKey): chave usada pelo end device e pelo
network server no célculo e verificacdo do cddigo de integridade da

mensagem (MIC) para garantir a integridade dos dados.

O protocolo LoRaWAN também utiliza um mecanismo de Frame Coun-
ter na seguranca da informagao. Esta varidvel € encriptada junto com a mensa-
gem e tem seu valor incrementado a cada envio.

Por ser uma tecnologia de comunicag@o sem fio, qualquer dispositivo
pode interceptar as mensagens sendo trocadas na rede. Porém, por ndo ter
acesso as chaves AppSKey e NwkSKey, este dispositivo ndo conseguiria
descriptografar as mensagens. Por outro lado, ele poderia retransmiti-las,
podendo sobrecarregar os servidores de rede.

Quando uma mensagem € enviada com um Frame Counter inferior ao
esperado pelo network server, essa mensagem ¢ descartada. Deste modo, os
ataques de replicagdo podem ser contornados.

Devido a isso, € necessdrio assegurar que um dispositivo da rede per-
maneca com o Frame Counter correto mesmo apoés ser reiniciado. Isso pode
ser feito salvando esta varidvel em uma memoria ndo-volatil do dispositivo,
resgatando-a sempre que este for reiniciado. De outra maneira, ele se tornaria

inttil, pois o network server ignoraria suas mensagens.

3.3 CLASSES LORAWAN

Os dispositivos da rede podem ser configurados em diferentes classes,
cada uma com um tipo de funcionamento diferente. Normalmente, todos

dispositivos de uma mesma rede possuem a mesma classe. Estas sdo:

e Classe A: os end devices desta classe realizam o envio de mensagens
(uplink) a qualquer momento. Apds o envio, duas janelas de recebimento
sdo abertas com o intuito de receber mensagens de downlink, contendo

alguma configuragdo ou confirmagdo de recebimento.

e Classe B: os dispositivos desta classe também realizam uma comunica-

¢ao bidirecional, porém, além das janelas de recebimento apds mensa-
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gens de uplink, alguns slots no tempo sdo programados para recepgao

de mensagens.

e Classe C: nesta classe, os dispositivos possuem uma janela de recebi-

mento continua, fechando-a apenas nos momentos de envio.

As janelas de recebimento apds o envio de mensagens, para o caso do
Classe A, estdo ilustradas pela Figura 3. Apds cada envio, € realizado um
delay para aguardar o recebimento e processamento da mensagem por parte
do network server. Esse delay esté representado na imagem por RxDelayl. Na
sequéncia a primeira janela (RX1) € aberta. A segunda janela de recebimento
(RX2) é aberta ap6és RxDelay? segundos. O intervalo de tempo no qual estas

janelas permanecerdo abertas depende do datarate utilizado.

Figura 3 — Janelas de recebimento.

[ Transmit ] RX2
. RxDelay1 i
——p!

' H RxDelay2

Fonte: (CHEONG et at., 2017).

Como discutido em CHEONG et at. (2017), os dispositivos classe C
possuem o maior consumo energético, devido ao fato de manterem a janela
de recebimento sempre ativa. Por outro lado, a classe A € a que proporciona
um menor consumo, podendo chegar a uma durabilidade de bateria superior a
10 anos, caso esta, em conjunto com os parimetros da modulacao, seja bem

projetada.

3.4 FREQUENCIAS DE UTILIZACAO

O protocolo LoRaWAN opera em uma faixa nao-licenciada do espectro,
0 que significa que ndo € preciso pagar para utilizar tais frequéncias. Cada
pais possui restricdes especificas no que tange tecnologias de longo alcance,
devido a isso, o protocolo possui especificagdes para diferentes regides. No
Brasil, o LoORaWAN opera na faixa de frequéncia 902-928 MHz. A Figura 4



3.5. Ativagdo dos end devices 35

representa a divisdo das frequéncias utilizadas. Nesta divisio, 64 canais de
uplink (902.3 MHz a 914.9 MHz) sdo divididos em 8 sub-bandas, cada uma
com 8 canais de 125 KHz de banda. Além disso, 8 canais de banda 500 KHz
sdo utilizados para downlink, comegando em 923.3 MHz indo até 927.5 MHz.

Figura 4 — Frequéncias do espectro utilizadas.

64 + 8 uplink channels 8x downlink channels

9023 903.0 904.6 9142 9233 92

Fonte: LORA ALLIANCE (2019).

Quando o end device vai realizar uma transmissdo, o protocolo escolhe
o canal que serd utilizado de forma aleatdria dentro da sub-banda na qual o
dispositivo estd configurado. Além disso, segundo a regulamentacdo desta
regido, a poténcia de transmissdo minima que pode ser utilizada € 2 dBm,
enquanto que a maxima € 30 dBm (LORA ALLIANCE, 2019).

3.5 ATIVACAO DOS END DEVICES

Para que um dispositivo possa participar da rede e enviar mensagens,
ele precisa realizar uma ativacfo. Isso pode ocorrer de duas formas, via
Over-The-Air-Activation (OTAA) ou via Activation By Personalization (ABP).

351 OTAA

Neste método, o end device precisa realizar um procedimento de en-
trada na rede (join procedure) antes de enviar dados ao network server.

O join procedure inicia com o dispositivo enviando uma mensagem de
Jjoin request em diferentes canais até obter uma resposta do network server.
Isso é feito desta maneira pois nfio sabe-se a priori em quais canais o gateway
opera. Esta mensagem enviada contém cédigos identificadores do dispositivo

(EUI). Caso o procedimento seja realizado com sucesso, o network server
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envia uma mensagem (join-accept message) ao end device indicando que ele
pode fazer parte da rede e passar a enviar pacotes. A partir das informacdes
contidas nesta mensagem, o end device cria as chaves de seguranga necessarias

para a comunicagao.

3.5.2 ABP

No método ABP, o cadastro de dispositivos na rede € feito salvando
o endereco do dispositivo (DevAddr) e as chaves de autenticagdo (AppKey,
NwkSKey, NwkSEncKey e AppSKey) no network server, que incluird o
end device na sua lista de dispositivos habilitados para realizar comunicagao.
Normalmente, os valores necessarios para o cadastro sdo pré-definidos de
fabrica e ficam salvos na memoria do dispositivo. Caso esse ndo seja o caso, é
possivel gerar estas chaves no proprio network server e salva-las no end device.
Uma outra varidvel que deve ser conhecida com antecedéncia sdo os canais a

serem utilizados, que devem ser os mesmos entre end device e gateway.

3.6 MEDIUM ACCESS CONTROL LAYER

O protocolo LoRaWAN possui uma camada MAC, responsével pelo
gerenciamento de todo fluxo de dados. Esta camada define alguns comandos
que sdo utilizados na comunicag¢do bidirecional para realizar fun¢des como:
conferéncia de conectividade entre dispositivos (LinkCheckReq), solicitacdo de
status (DevStatusReq), alteracdo do canal de comunicacio (NewChannelReq),
adaptacdo da taxa de dados (LinkADRReq), dentre outros. Cada comando pos-
sui um identificador (CID) especifico que é enviado em um campo especifico
da mensagem juntamente com o pacote de dados.

O ultimo comando citado, LinkADRReq, ¢ utilizado em conjunto com a
técnica de Adaptive Data Rate (ADR). Este € um mecanismo que busca reduzir
o consumo de energia dos end devices, alterando sua configuracdo de taxa de
dados e poténcia de transmissdo a partir da qualidade do enlace do dispositivo
com o gateway. Portanto, dispositivos mais préximos poderao utilizar uma
taxa de dados maior e uma poténcia de transmissdo menor, aumentando a

durabilidade de suas baterias.
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Apesar de o network server, que é quem executa o algoritmo do ADR,
ter a capacidade de controlar os pardmetros de todos os dispositivos da rede,
o uso desta técnica ndo é obrigatério. Como discutido por Reynders, Meet e
Pollin (2016), ha dois tipos diferentes de redes, i) as passivas, que ndo utilizam
o mecanismo do ADR, ficando a cargo dos préprios end devices definirem seus
pardmetros, € ii) as ativas, que enviam pardmetros de configuracao sempre que
necessdrio.

Além disso, a camada MAC do LoRaWAN aceita dois tipos de men-
sagens: confirmadas e ndo confirmadas. Ao utilizar mensagens do tipo con-
firmadas, o end device iré transmitir o mesmo pacote no maximo 8 vezes até

receber uma confirmacao por downlink.

3.6.1 Formato das mensagens

O protocolo LoRaWAN possui um formato de mensagem especifico
tanto para mensagens de uplink quanto para mensagens de downlink. A
principal diferenca entre elas é que nas mensagens de downlink ndo ha um
campo de CRC (Cyclic Redundancy Check).

O formato das mensagens estd apresentado na Figura 5. Todas men-
sagens possuem um PHYPayload, que ¢ dividido em um cabegalho de 8 bits
chamado MHDR, seguido do MACPayload de tamanho varidvel, terminando
em um cédigo de integridade de mensagem (MIC) de 32 bits.

O campo MHDR é composto por 3 bits que indicam o tipo da men-
sagem (MType), podendo esta ser uma mensagem de uplink, downlink, do
tipo confirmada, ndo confirmada, entre outras op¢des (LORA ALLIANCE,
2019). Além disso, possui 3 bits reservados para uso futuro (RFU) e 2 bits que
indicam a versdo da camada LoRaWAN que estd sendo utilizada (Major).

O campo MACPayload conté€m os seguintes subcampos: i) FHDR, o
qual é composto pelo endereco do dispositivo (DevAddr), o Frame Control
(FCtrl) que possui algumas informagdes para controle do ADR, o Frame
Counter (FCnt) que indica o nimero de mensagens que o end device enviou ao
network server, e 15 bytes utilizados para transportar comandos MAC (FOpts);
ii) FPort, que € um campo que estd presente quando o campo (FRMPayload)

do pacote contém dados; iii) FRMPayload, também é um campo opcional e é
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Figura 5 — Formato das mensagens. Tamanho dos campos estd em bits.

PHYPayload: | MHDR:8 | MACPayload | wmic::2 |
MACPayload: | FHDR : 56..176 | FPort : 8 | FRMPayload (encrypted) |
FHDR: | DevAddr: 32 | FCtrl : 8 I FCnt: 16 | FOpts : 0..120 |
MHDR: | MType : 3 | RFU:3 | Major : 2 |
FCi: { Uplink:ADR : 1| ADRAckReq : 1 |ACK : 1| FPending : 1 | FOptsLen : 4
Downlink:]ADR : 1| ADRAckReq:1|[ACK:1| RFU:1 FOptsLen : 4
FOpts: | MACCommand 1:8.40 | . | MACCommand n:8.40
MACCommand: | CID:8 | Args 1 0.32 |

Fonte: AUGUSTIN et al. (2016).

onde os dados em si (valores de sensores, por exemplo) sio criptografados e

enviados.

3.6.2 Tamanho das mensagens

O tamanho méaximo de uma mensagem €&, como discutido pela LoRa
Alliance (2019), uma varidvel derivada do tempo em que tal mensagem fica
no ar. Isso quer dizer que, quanto menor € a taxa de dados (a que proporciona
maior alcance e fica mais tempo no ar), menor € a quantidade de byzes que
podem ser enviados.

Segundo o Ato 14448, Secdo 10.4.1, desenvolvido pela Anatel, o
tempo de ocupacio do espectro de um sinal de radiofrequéncia que utiliza
espalhamento espectral na faixa de frequéncia em questio deve ser no miximo
400 ms. Utilizando a calculadora disponivel em LoRaTools (2019), € possivel
calcular o tempo que um sinal modulado usando LoRa ocupa. Para o SF10
(Spreading Factor 10), considerando uma banda de 125 KHz, coderate 4/3,
um tamanho de pacote de 11 bytes e um preambulo de 8 bytes, tem-se que o
tempo no ar da mensagem é de 288,77 ms.

Tomando como exemplo novamente o SF10, que resulta em uma taxa

de dados de 980 bits por segundo (como mostrado na Tabela 1), o tamanho
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maximo do campo MACPayload é de 19 bytes (LORA ALLIANCE, 2019).
Considerando que o campo FHDR possui 7 bytes (quando FOpts ndo € uti-
lizado) e o campo FPort possui 1 byte, o tamanho do campo FRMPayload
deve ser no maximo 11 bytes. Ou seja, os dados extraidos da aplicacdo, como
leitura de sensores, devem totalizar no maximo 11 bytes por pacote enviado
quando se utiliza SF10.

Além disso, o protocolo LoORaWAN nao possui um mecanismo de
fragmentacdo de mensagens (AUGUSTIN et al., 2016), porém, isso poderia
ser resolvido na aplica¢@o fazendo uma verificacdo do tamanho da mensagem
antes de realizar o envio, dividindo-a quando este tamanho for maior que o
especificado no protocolo. Portanto, deve-se sempre respeitar as limitagdes
de tamanho de mensagem, pois, caso isso ndo seja feito, o network server ird

descartar a mensagem recebida.
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4 COMUNICACOES SEM FIO

Este capitulo tem o objetivo de fazer uma discussdo acerca do canal
de comunicagdo sem fio e os efeitos aos quais os sinais transmitidos estao
submetidos, apresentando as formas presentes na literatura para modelar tais
efeitos.

Esta é uma discussdo importante pois, ao utilizar uma tecnologia de co-
municacdo como LoRa/LoRaWAN, os sinais serdo atenuados em decorréncia
destes efeitos, sendo interessante, portanto, entender como isso acontece e ser
capaz de modelar seu comportamento.

Além disso, serdo apresentados conceitos sobre as técnicas de diver-
sidade utilizadas neste trabalho. E fundamental entender como estas sdo

aplicadas na pratica e qual € o seu efeito na melhoria da comunicag@o.

4.1 O CANAL DE COMUNICACAO E SEUS EFEITOS SOBRE O SINAL

Em um canal de comunicagdo sem fio, os sinais transmitidos estao
sujeitos a ruido, interferéncia e outros fendmenos que variam com o tempo,
devido, por exemplo, a movimentagdo do dispositivo (GOLDSMITH, 2004).

Pode-se modelar a variagc@o na poténcia do sinal recebido entendendo
os efeitos que agem sobre ele, tais como: perda de percurso (path loss),

sombreamento (shadowing) e desvanecimento (fading).

4.1.1 Path Loss

O path loss refere-se a dissipag@o da poténcia radiada pelo transmissor
devido a propagacdo do sinal no meio. Varia¢es da poténcia do sinal devido
a este fendmeno irdo aparecer sobre longas distancias, na casa de centenas e
milhares de metros. Devido a isso, este efeito € classificado como sendo de
larga escala (GOLDSMITH, 2004).

A equacido (4.1) mostra que a perda de percurso é uma razao entre a

poténcia transmitida e recebida, que indica o quanto de poténcia foi absorvida
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pelo canal. Considera-se que o valor de P, € conhecido.

P
PL45 = 10log,, (P‘> . 4.1)

r

Existem alguns modelos que podem ser utilizados para entender melhor
o path loss e prever as variacdes na poté€ncia média do sinal. Estes sdo
classificados em modelos analiticos e empiricos.

4.1.1.1 Modelos analiticos

Um tipo de modelo analitico ¢ o modelo de propagacdo no espaco
livre, o qual busca entender o efeito da perda de percurso considerando que
ndo hd atenuacgdo e nem reflexdes do sinal entre os dois pontos (transmissdo e
recepcao).

O valor de P, utilizado no cdlculo do path loss pode ser obtido pela

equacdo de Friis:

P = GG, 2> 4.2)
(4m)2d2L’
onde o pardmetro G; refere-se ao ganho da antena de transmissao, G, repre-
senta o ganho da antena de recepgéo, A é o comprimento de onda da portadora,
d € a distancia entre o transmissor e o receptor, e L representa outras perdas.
Um outro modelo também do tipo analitico, ¢ o modelo de dois raios,
utilizado quando considera-se que o sinal transmitido € refletido no solo uma
vez. Portanto, o sinal recebido serd uma soma de duas componentes: um
sinal transmitido considerando espago livre, sem atenuacio, e um sinal que foi
refletido no chdo com um determinado angulo. A Figura 6 mostra a situagcdo
descrita acima.

Para estimar a poténcia de recepcio, pode-se utilizar a equacio:

_ RGG,Ih

R(d) = %

(4.3)

Dividindo ambos os lados de (4.3) por P e invertendo, tem-se que a
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Figura 6 — Cendrio de utilizagdo do modelo de dois raios.

Fonte: GOLDSMITH (2004).

perda de percurso (P, /P,), em decibéis, é dada por:

PL4g = 40log;o(d) — [10log,o(G;)+
+10log;((G,) +20log,o(h;) +20logo(h,)]. (4.4)

Nota-se que agora o path loss também ird variar de acordo com a altura

das antenas de transmissao (h;) e recepcdo (k).

4.1.1.2 Modelos empiricos

Os modelos explicados anteriormente sdo baseados em fendmenos
fisicos, obtidos a partir das equacdes de Maxwell. Desenvolver um modelo
completo que capte o comportamento de determinado /ink de comunicacao
seria uma tarefa muito drdua, pois muitas varidveis e aproximacdes teriam que
ser levadas em considerag@o.

Devido a isso, criou-se modelos empiricos que tem o objetivo de descre-
ver a perda de percurso baseando-se em medidas a uma determinada distancia,
faixa de frequéncia e em uma geografia particular.

O modelo Log Distdncia é um do tipo empirico. De equacionamento
simples, busca capturar o comportamento da propaga¢do do sinal em funcao
da distancia, sendo que a perda de percurso pode ser determinada como

PL(d) = PL(dy) + 10alogy (;) , (4.5)
0

onde PL(dy) representa a perda de percurso a uma determinada distincia

conhecida, que pode ser calculada a partir das medidas, o é o coeficiente de
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perda de propagacgdo do canal e seu valor depende do ambiente no qual as
transmissdes estdo sendo realizadas. No espaco livre, por exemplo, tem-se que
a = 2. Porém, seu valor também pode ser encontrado a partir das medidas.
Quando estas medidas sdo feitas em um ambiente em que ha outros
efeitos de atenuacdo no sinal além da distancia, o modelo Log Normal pode

ser utilizado, o qual é definido por

PL(d) = PL(dyp) + 10alog, (;i) + Qup. (4.6)

Como pode ser observado em (4.6), este modelo € uma extensao do

modelo anterior, e insere na modelagem o efeito do sombreamento através de
¢4p, uma variavel aleatéria Gaussiana de média zero e variancia G‘%dB'

Outros modelos como Okumura e Hata também sdo utilizados para

modelar a perda de percurso a partir de medidas. Este segundo € uma extensao

do primeiro, onde se tem uma formulac¢@o empirica para calculo da perda.

4.1.2 Shadowing

O efeito do shadowing é causado por obstdculos entre o transmissor
e o receptor, os quais atenuam a poténcia do sinal. Pode ocorrer a distancias
proporcionais ao tamanho dos objetos causadores do efeito (dezenas ou cente-
nas de metros), sendo assim considerado como de larga escala (GOLDSMITH,
2004).

Pode ser modelado, como discutido anteriormente, por meio de uma

variavel aleatéria Gaussiana de média zero e variancia G‘%dB'

4.1.3 Fading

Este efeito descreve o comportamento da poténcia instantinea vista
pelo receptor (valor de RSSI). Este valor pode sofrer variacdes considerdveis
pois, quando o sinal transmitido € refletido e refratado no meio, o sinal que
chega a antena receptora € resultante de uma combinagio (construtiva ou
destrutiva) de sinais que percorreram multipercursos (multipaths), que nada

mais sdo que diversas versdes com amplitude e fase distintas do sinal original.
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As variagdes na poténcia devido a este efeito ocorrem em distincias
muito curtas, na ordem do comprimento de onda do sinal. Devido a isso, o
fading é classificado como sendo de pequena escala (GOLDSMITH, 2004).

Desenvolver um modelo que descreva este fendmeno de forma deter-
ministica € uma tarefa muito dificil pois seria necessario ter um conhecimento
muito detalhado sobre o comportamento do sinal no canal de comunicacio.

Uma opg¢ao mais interessante € modelar o fading de forma estatistica.
A partir disso, pode-se definir a poténcia de recepc¢do instantanea como

P.=h> X P., 4.7)

onde P, é a poténcia média recebida, enquanto que 4 é o fading. Vale salientar
que este modelo descarta as variagdes de fase.

Nota-se portanto que a poténcia instantanea recebida é uma varidvel
aleatdria que estd em funcdo do fading, logo, pode ser modelada por uma
distribuicdo de probabilidade.

As distribui¢des de probabilidade mais usadas para modelar o fading
sd0 Rayleigh, Rice e Nakakami-m.

A distribui¢@o Rayleigh é usada para modelagem quando se tem uma
comunicagdo sem linha de visada (NLOS). Neste caso, a pdf de h é

2h h?
p(h) = B eXp <I5> (4.8)

Nota-se a distribuicdo estd em funcdo do fading e da poténcia média
recebida. A Figura 7 mostra o grafico da distribuicao.

J4 a distribuicdo Rice € mais utilizada quando se tem uma forte linha de
visada (LOS). Ird variar, além do fading, em funcio do pardmetro K, que indica
a forma da distribui¢do e representa a razdo entre a poténcia da componente

LOS e das componentes NLOS. Neste caso,

2h(K+1 R(K+1 K(K+1
P(h)—(pHeXP(K(PH>IO 2h % . (4.9

onde [ € a funcdo de Bessel de ordem zero. Para K = 0, a distribuicao Rice
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Figura 7 — Distribuicdo Rayleigh.
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Fonte: O autor (2019).

fica igual a de Rayleigh. A Figura 8 apresenta o formato desta distribuicio
para diferentes valores de K.

Por outro lado, a distribui¢do Nakagami-m é genérica, podendo ser
utilizada para ambos os casos ou quando se tem cendrios com LOS parcial. A

pdf Nakagami-m é

zmthmfl th
h)= ———— —— 4.10
p( ) F(m)Prm eXp < P,- ) 3 ( )

onde I'(m) é a fungfio Gama calculada em m, que é o parAmetro de Nakagami
e da uma ideia de qudo severo € o fading. A Figura 9 mostra o formato da
distribuicfo para diferentes valores de m. Para m = 1, a distribuic@o é a mesma

que a Rayleigh.
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4.2 DIVERSIDADE

Como pdde-se perceber apds a discussio realizada na sec¢do anterior,
quando um sinal € transmitido por um canal de comunica¢do sem fio, diversos
efeitos que podem degradar a poténcia de transmissdo atuam sobre ele.

Em algumas aplicacdes, onde deseja-se que a comunicagio seja feita
com determinada confiabilidade, se torna necessario o emprego de algumas
técnicas para garantir maior probabilidade de sucesso no recebimento das
mensagens. Uma técnica que pode ser utilizada é a Automatic Repeat Request
(ARQ), presente no protocolo LoRaWAN, na qual o transmissor reenvia até 8
vezes uma mesma mensagem até que uma confirmacao através de um downlink
seja recebida. Contudo, como discutido por POP et al. (2017), com o aumento
do niimero de dispositivos na rede, esta técnica se torna nao confidvel pois
0s receptores ndo s@o capazes de suportar um grande fluxo de mensagens de
confirmacdo por downlink devido a limitacdes regulamentdrias.

Uma outra opgdo seria utilizar entdo técnicas de diversidade, que
proveem melhorias no /ink de comunicagio a um custo (monetério e de com-
plexidade dos dispositivos) relativamente baixo.

Através da diversidade, receptores podem enxergar diferentes versdes
de uma mesma mensagem com um fading de baixa correlacdo entre estas
versdes. Assim, se em um destes canais uma forte degradagio é imposta ao

sinal, no outro o0 mesmo pode ndo ocorrer.

4.2.1 Tipos de diversidade

Diferentes tipos de técnicas de diversidade podem ser utilizadas. Al-

guns exemplos sdo:

e Espacial: na diversidade espacial utiliza-se mdltiplas antenas, sejam
elas em um mesmo dispositivo ou em dispositivos diferentes. Esta
multiplicidade de antenas pode ser considerada tanto no transmissor
quando no receptor. Caso seja utilizada em ambos, tem-se o caso de
Multiple-Input and Multiple-Output (MIMO).

e Temporal: neste caso, realizam-se transmissdes repetidas de uma
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mesma mensagem, com um intervalo entre envios sendo maior que
o tempo de coeréncia do canal, de modo que as cdpias da mensagem

estejam sujeitas a fadings independentes.

e Frequéncia: ao utilizar diversidade em frequéncia, a mesma mensagem
é transmitida em portadoras independentes, de modo que os dados envi-
ados ndo estejam sujeitos ao mesmo fading. Para que estas portadoras
em frequéncia ndo sejam correlacionadas, € necessdrio que a separacio

entre elas seja pelo menos a banda de coeréncia do canal.

e Polarizacio: neste tipo de diversidade, utiliza-se antenas com diferentes
polaridades (horizontal e vertical, por exemplo). Deste modo, ao enviar
uma mesma mensagem através destas antenas, o receptor ird enxergar

diferentes versdes do sinal, gerando diversidade.

Neste trabalho, os trés primeiros tipos de diversidade citados acima
foram utilizados. Destaca-se que a diversidade em frequéncia € feita pelo
proprio protocolo LoORaWAN, definindo de forma randémica um canal dentro
da sub-banda configurada para enviar os dados. Portanto, serdo consideradas
apenas as diversidades de tempo e espaco, pois estas eram as varidveis sobre

as quais se tinha controle.

4.2.2 Efeito da diversidade na probabilidade de conexiao

Um receptor serd capaz de decodificar um sinal se a poténcia instan-
tanea (RSSI) for maior ou igual a uma RSSI minima, também chamada de
sensibilidade. Esta varidvel pode ser obtida através do datasheet do compo-
nente utilizado ou por meio de medidas. Diferentes SFs resultam em diferentes
valores de sensibilidade.

A probabilidade de conexdo, definida como a probabilidade de re-

cebimento de uma determinada mensagem, pode entdo ser calculada como

P.on = P[RSSI > RSSLyi), (4.11)

ou seja, a probabilidade de conexao € igual a probabilidade da poténcia instan-

tdnea recebida ser maior ou igual a sensibilidade. Além disso, o valor de RSSI
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deve ser maior que a poténcia de ruido, assim, a equacio (4.11) poderia ser
reescrita em termos da SNR do sinal, ficando Py, = B-[SNR > SNR,i, ], onde
SNR,in € a SNR de threshold do receptor.

Ao se aplicar algum tipo de diversidade na transmisso, pode-se obser-
var um aumento na probabilidade conex@o, como discutido em Hoeller et al.
(2018), de acordo com

Pcon,D: 1*(1*Pcon)D; (412)

onde D indica a ordem da diversidade (podendo ser de qualquer tipo) e
considera-se que as diferentes versdes da mensagem possuem fading indepen-
dentes.

A mesma andlise pode ser feita em termos da probabilidade de erro
(P,=1—PyneP,p=1—F ., p). AFigura 10 mostra o efeito do aumento
da ordem da diversidade na probabilidade de erro. Considerando inicialmente
que P, = 0.4, obteve-se que para D = 5 a probabilidade de erro resultante é

praticamente nula (praticamente 100% de chance de a mensagem ser recebida).

Figura 10 — Variacfo da probabilidade de erro com o aumento da ordem da
diversidade.
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1 2 3 1
Ordem da diversidade

Fonte: O autor (2019).
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J4 a Figura 11 mostra uma rela¢o entre a probabilidade de erro antes
e depois de se aplicar diversidade de diferentes ordens. Por exemplo, para
D = 1 tinha-se inicialmente P, = 0.6, ap0s aplicar diversidade de ordem 3, a
probabilidade de erro resultante € P, 3 =~ 0.2.

Esta € uma andlise interessante pois pode-se definir uma probabilidade
de erro (ou de conexfo) minima que deseja-se obter, e entfo escolher a menor
ordem que atende ao requisito, de modo a reduzir fatores como niimero de
transmissdes ou nimero de receptores (diminuindo o consumo energético ou

o custo monetdrio da solu¢do, respectivamente).

Figura 11 — Probabilidade de erro antes vs depois para diferentes ordens de
diversidade.
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Fonte: O autor (2019).
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Em uma aplicaciio real, espera-se que um grande nimero de dispositi-
vos sejam instalados em campo para realizar o monitoramento das varidveis
de interesse. Ndo somente iSSo, mas em um cendario como o de smart cities,

outras aplicagdes podem dividir o espectro, gerando interferéncia.
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Apesar de a modula¢do LoRa aumentar a resisténcia a interferéncia
usando a técnica de espalhamento espectral, em uma rede com uma alta
densidade de nés podem haver colisdes entre pacotes, o que gera perda de
informacdo. Este trabalho ndo analisa este quesito, visto que os testes de campo
foram feitos com apenas um né devido a uma limitagdo de recursos. Por outro
lado, trabalhos como Hoeller et al. (2018), Raza, Kulkarni e Sooriyabandara
(2017), Augustin et al. (2016), Yu, Zhu e Fan (2017), Ferre (2017) e Vejlgaard
et al. (2017) realizaram um estudo sobre colisdes e interferéncia a partir de
simula¢des computacionais.

Os resultados mostram que, mesmo sob interferéncia, dispositivos
LoRa conseguem se comunicar com uma baixa probabilidade de erro. Porém,
a medida que o nimero de dispositivos conectados aumenta, a probabilidade
de erro tende a aumentar também.

A escolha do SF é importante, pois quanto maior o valor deste para-
metro, mais tempo o sinal fica no ar e maior € a probabilidade de haver uma
colisdo. Por isso, uma boa estratégia seria configurar os dispositivos préximos
ao gateway com SF de valor mais baixo.

O uso de mensagens ndo confirmadas € interessante em redes de alta
densidade, pois isso diminui o fluxo de mensagens de uplink e downlink. Mas
para garantir determinada probabilidade de conex@o, caso deseja-se utilizar
diversidade temporal, o niimero de retransmissdes deve ser controlado, para
ndo aumentar o carregamento da rede, o que pode aumentar as colisdes, e
preservar a durabilidade da bateria. Neste caso poderia-se optar por outros

tipos de diversidade, como a espacial, que € sempre benéfica.
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5 HARDWARE E FIRMWARE

Os principais componentes fisicos de uma rede LoRa/LoRaWAN sdo
end devices e gateways. Um € responsdvel por fazer a leitura de sensores e
enviar estas informacdes, enquanto o outro é responsavel pelo recebimento e
encaminhamento das mensagens ao network server, onde estas sdo validadas e
a configuragdo dos dispositivos cadastrados na rede € solicitada por meio de
mensagens de downlink enviadas através do gateway.

O gateway é um componente geralmente mais caro, complexo e de
maior consumo energético. Tem a caracteristica de possuir uma poténcia mi-
nima de recepc¢do (sensibilidade) baixa, de modo a possibilitar o recebimento
de sinais bastante atenuados.

Durante o projeto de implantagdo de uma rede, quesitos como localiza-
¢do e altura dos dispositivos necessitam serem estudados com atencio, pois
isso pode ter influéncia direta no desempenho da comunicacao.

Como exposto nos objetivos do trabalho, testes de campo foram rea-
lizados em uma rede LoRaWAN para que a avaliag@o acerca do impacto das
técnicas de diversidade na comunicagdo pudesse ser feita a partir de dados
préticos.

Para realizar tais testes de campo, montou-se um end device e dois
gateways a partir de componentes de prateleira. Apds isso, desenvolveu-se o

firmware a ser executado nestes dispositivos.

5.1 HARDWARE

5.1.1 End device

Como end device, utilizou-se o kit de desenvolvimento da STMicroe-
lectronics chamado B-L072Z-LRWANI, o qual esta mostrado na Figura 12.
Esta placa possui um médulo desenvolvido pela empresa Murata chamado
CMWX1ZZABZ-091. Este médulo, por sua vez, possui integrado o chip
STM32L072CZ (o qual possui um processador ARM Cortex-MO+ de 32 bits
com 32 MHz de clock) e o transceiver SX1276 (desenvolvido pela Semtech).
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Figura 12 — Placa B-L072Z-LRWANI1.

Fonte: STMicroelectronics (2019).

A Figura 13 mostra o diagrama de liga¢des internas do médulo CMWX1ZZABZ-
091. A comunicagdo entre o processador e o transceiver SX1276 (responsavel
pela modulagdo do sinal) € feita pela Serial Peripheral Interface (SPI), além

de pinos de interrup¢do (DIO) e o pino de reset.

Figura 13 — Arquitetura do médulo CMWX1ZZABZ-091.
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Fonte: MURATA (2019).
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Nota-se que toda instrumentagéo da parte de radio frequéncia, como
casamento de impedancias e o roteamento de multiplos sinais para uma tnica
linha de transmissao (switch), ja é feita internamente no médulo. Esse fator é
muito importante pois reduz o custo e a complexidade do desenvolvimento de
uma aplicagao real, diminuindo o time-fo-market.

A poténcia mdxima de transmissao do médulo € de 20 dBm (MURATA,
2019), parametro que € limitado pelo fabricante. Esse valor € 10 dBm a menos
que o valor maximo permitido pelo protocolo LoRaWAN no Brasil.

Além disso, o processador ARM contido no chip STM32L072CZ
possui modos de operacdo de baixo consumo, sendo eles: sleep, stop e standby
mode. Esse fator é muito importante pois as aplicacdes as quais o dispositivo é
destinado necessitam de baixo consumo de energia para operar durante longos

periodos usando uma mesma bateria.

5.1.2 Gateway

Os receptores utilizados nos testes de campo sdo compostos pelos

seguintes componentes:

e Raspberry Pi 3 Model B V1.2

Moédulo Gateway LoRaWAN (RHFOM301) RISINGHF

Adaptador de pinos para médulo Gateway LoRaWAN

SD Card

Antena 915 MHz

A Figura 14 mostra o dispositivo resultante apés a montagem dos
componentes supracitados, faltando apenas a antena.

Foram montados dois gateways, de modo que a avalia¢do da diversidade
espacial pudesse ser realizada. Ambos foram colocados em uma caixa com

isolamento de aluminio, com a antena na parte externa.
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Figura 14 — Dispositivo resultante apés montagem dos médulos.

Fonte: TOKOPEDIA (2019).

A placa de adaptagdo de pinos possui um jumper amarelo no qual pode-
se selecionar a fonte de alimenta¢do da placa RHFOM301. Se posicionado a
esquerda, como na Figura 14, a alimentagdo serd oriunda de uma fonte externa,
de modo que esta placa e a Raspberry Pi possuam alimentacdo separada. A
outra op¢do, quando o jumper esta posicionado no pino a direita, € alimentar
o RHFOM301 utilizando os pinos de alimentacdo da Raspberry Pi. A opgdo
mais recomendada € a primeira.

A placa RHFOM301 é responsdvel por realizar o recebimento dos sinais
de radio frequéncia. J4 possui um hardware préprio encapsulado que entrega
as mensagens recebidas através da interface SPI. Deste modo, nio é neces-
sario fazer nenhuma programacao neste dispositivo. Um fator extremamente
importante € conectar a ele uma antena que seja projetada para sua frequéncia
de operacdo, que estd na faixa de 915 MHz.

A Raspberry Pi é responsavel por executar algumas aplicagcdes de
software que rodam no sistema operacional Linux da placa. Estas aplica¢des

sdo configuradas como servigos, deste modo, sdo executadas a todo momento.
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5.2 FIRMWARE

5.2.1 End device

A STMicroelectronics disponibiliza uma biblioteca denominada I-CUBE-
LRWAN que possui alguns c6digos exemplo para o kit de desenvolvimento
B-L072Z-LRWANI.

Um dos exemplos da biblioteca € o AT Slave, o qual propde uma
solucdo a partir do recebimento e envio de comandos AT por meio da interface
serial low power UART (LPUART). Um dispositivo auxiliar € necessario para
controle deste slave, podendo este possuir algum outro tipo de tecnologia de
comunicagfo, o que resultaria em um dispositivo multi-protocolo que pode ser
encaixado em diversas aplicagdes.

Dentro do contexto de smart cities por exemplo, poderia-se propor uma
solugdo na qual todas as varidveis de interesse, como mostrado na Figura 1,
fossem monitoradas a partir de sensores que possuem conectividade Bluetooth.
Dividindo a cidade em dreas, poderia-se colocar um dispositivo concentrador
que 1€ estes sensores através do Bluetooth em cada drea, e encaminha esta
informac@o por longas distancias através do LoRa para um gateway.

Portanto, o desenvolvimento de um dispositivo slave que recebe coman-
dos AT € pertinente pois este pode ser acoplado a outros dispositivos criando
solugdes variadas. O Bluetooth citado anteriormente poderia ser substituido
por outras tecnologias como ZigBee, 6LoWPAN e RFID, tornando possivel
aumentar o alcance de solu¢des que anteriormente poderiam se comunicar

apenas na ordem de metros, mantendo o baixo consumo.

5.2.1.1 Detalhes do firmware

A stack LoRaWAN utilizada no cédigo foi desenvolvida pela Semtech
e é compativel com a versao 1.0.3 do protocolo. A partir dela, todos comandos
AT recebidos sdo processados seguindo as especificacdes do LoRaWAN.

Todos os pardmetros do dispositivo podem ser configurados via co-
mando AT, por exemplo: taxa de dados, poténcia de transmissdo, tempo das
janelas de recebimento, tipo das mensagens (confirmadas ou nio confirmadas),

tipo de autenticacdo (ABP ou OTAA), uso do ADR ou nio, dentre outros.
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A partir deste codigo base, implementou-se novas funcionalidades
como: salvamento dos parametros do dispositivo na memdéria EEPROM, de
modo que apds sua reinicializag@o sua configuragdo nao seja perdida; criagdo
de um novo comando AT para configurar a sub-banda de operagdo do radio;
operagido em modo de baixo consumo enquanto mensagens nio sio recebidas
na serial.

Alguns exemplos de comandos AT e suas utilidades estdo mostrados
na Tabela 2. Outros exemplos de comandos podem ser vistos no Application
Note disponibilizado por STMicroelectronics AN4967 (2019).

Tabela 2 — Exemplos de comandos AT.

Comando para realizar o envio de
mensagens através do protocolo

AT+SEND=1:mensagem LoRaWAN. O valor antes dos dois

pontos € a porta (FPort) utilizada no

envio.

Configurar ou ler a poténcia de

transmissdo. Os valores permitidos
AT+TXP=[0,1,2,3,...,15]

AT+TXP=? estdo, como especificado no
+ =1

protocolo, dentro do intervalo de 0 a
15.

Configurar ou ler a sub-banda. Se

configurado com o valor zero, todas

frequéncias sdo utilizadas. Os
AT+SUBBAND=[0,1,2,3,...,8]

AT+SUBBAND=?

demais valores aceitos estdo na faixa
de 1 a 8, representando 8 sub-bandas

de canais contiguos na faixa de 915

MHz.
AT+DR=[0,1,2,3,4,5,6,7] Configurar ou ler a taxa de dados. Os
AT+DR=? possiveis valores estdo entre O e 7.

Configurar ou ler o pardmetro
AT+ADR=[0,1] ou AT+ADR="? bindrio que indica o uso do

mecanismo de ADR.
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A Figura 15 mostra a miquina de estados do firmware do end device.
O primeiro passo € a inicializacdo do processador e periféricos. Na sequéncia,
o rddio LoRa tem seus pardmetros iniciais configurados, enquanto que os
demais sdo configurados apds a leitura de seus valores da memdéria EEPROM.
Também da memdria, sdo resgatadas informacdes pertinentes ao protocolo.
Ap0s estas etapas de configuraco, o dispositivo permanece em estado de baixo
consumo enquanto um byze nfio é recebido na interface UART. Assim que um
valor & recebido, uma interrupcio € gerada e o processador volta a executar
plenamente, recebendo todos os bytes do comando AT e processando-o de

acordo com o tipo do comando.

Figura 15 — Méquina de estados do c6digo do end device.
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Fonte: O autor (2019).
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5.2.1.2 Script para controle do end device

Como comentado anteriormente, o end device se comporta como um
componente passivo, um slave, que necessita de uma interven¢ao externa para
realizar alguma acdo.

Para realizacdo dos testes de campo, desenvolveu-se um script em
Python para realizar o controle do end device. Este script é executado em um
computador que € levado a campo e conectado ao dispositivo pela porta serial.

O que ele faz ¢, inicialmente, setar alguns pardmetros do end device.
Apbs isso, realiza de forma sequencial o envio do comando AT+SEND, vari-
ando o SF configurado no dispositivo. Todas mensagens enviadas sdo salvas
no préprio computador para avaliacio futura.

5.2.2 Gateway

Na secdo 3.1, com o auxilio da Figura 2, discutiu-se os componentes
de uma rede LoRaWAN, que sdo: end devices, gateways, network server e
application server. Estes dois tltimos elementos normalmente sdo executados
na nuvem, recebendo mensagens do gateway através de uma comunicacgio
Ethernet ou rede celular. Porém, neste trabalho, desenvolveu-se uma solug¢ao
na qual a rede é composta apenas por end devices e gateways, sendo que o
network server e o application server sao executados no préprio dispositivo
que contém o gateway, eliminando a necessidade de comunica¢do com o
mundo externo.

O firmware do gateway € executado na Raspberry Pi através de pro-
cessos do sistema operacional que estdo continuamente ativos. A Figura 16
mostra os principais processos € como as conexdes entre eles € realizada.
Também estd ilustrada a conexao fisica entre os componentes de hardware,
antena, RHFOM301 e Raspberry Pi.

Os detalhes sobre o funcionamento e origem de cada servigo executado

na Raspberry Pi estdao mostrados na sequéncia.

o Packet forwarder: este processo € responsavel por fazer a comunicagao
com a placa RHFOM301 através da interface SPI. Em um gateway

tradicional, os pacotes recebidos sdo encaminhados para um servidor na
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Figura 16 — Principais componentes de hardware e software do gateway.
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Fonte: O autor.

nuvem usando o protocolo IP/UDP. No caso deste projeto, as mensagens

recebidas sdo encaminhadas ao bloco LoRa Gateway Bridge.

O software do Packet forwarder € de c6digo aberto e foi desenvolvido

pela Semtech, detentora dos direitos da tecnologia LoRa.

LoRa Gateway Bridge: este componente € responsavel por converter
o padrao de comunicacio UDP do Packet Forwarder para pacotes do
tipo JSON e envid-los a um broker MQTT. Com esta conversio, toda
troca de mensagens entre os servicos fica centralizada em um broker,

tornando a comunicac@o mais simples.

O LoRa Gateway Bridge é um software de cédigo aberto e foi desenvol-

vido como parte do projeto LoRa Server.

MQTT broker: elemento central do gateway responsdvel por gerenciar
o fluxo dos dados. Por ele passam todas as mensagens recebidas e
enviadas pelo gateway. O protocolo MQTT é baseado em publishers e
subscribers. Sempre que um publisher envia uma mensagem ao broker,

todos os subscribers recebem esta informacao.

LoRa Server: este componente € o network server da rede LoORaWAN
implementada. E responsével por fazer a validacio das mensagens

recebidas seguindo o padrio LoRaWAN. Sempre que o bloco LoRa
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Gateway Bridge publica no broker MQTT, o LoRa Server recebe esta
informacdo e verifica se ela € valida (ou seja, se o dispositivo que a
enviou estd cadastrado na rede, se o tamanho da mensagem esta dentro

dos limites impostos pelo protocolo LoORaWAN, dentre outros aspectos).

Este componente de soffware também faz parte do projeto LoRa Server,

sendo de cédigo aberto.

LoRa Application Server: o LoRa Application Server é o application
server da rede desenvolvida. Sempre que uma mensagem ¢é validada

pelo LoRa Server, ela é encaminhada ao LoRa Application Server.

Esta aplicacdo € responsdvel por salvar os dispositivos cadastrados na
rede, bem como realizar o gerenciamento das mensagens de uplink e

downlink (criptografar e descriptografar, por exemplo).

Além disso, esta aplicacdo prové uma interface grifica para gerencia-
mento da rede. Nela, pode-se observar as mensagens sendo recebidas e
enviadas, realizar o cadastro e exclusdo de dispositivos da rede, entre

outras configuragoes.

O LoRa Application Server também faz parte do projeto LoRa Server,

sendo de cédigo aberto.

Salva mensagens validadas: este servigo foi desenvolvido pelo autor
e tem a finalidade de salvar em um arquivo de texto as mensagens que
foram validadas pelo LoRa Server. Este arquivo gerado € utilizado

posteriormente para avaliar a comunicagdo entre os dispositivos.

Mais informagdes sobre o projeto LoRa Server podem ser vistas no site

do desenvolvedor!.

O procedimento para geracao da imagem do sistema operacional a ser

utilizada na Raspberry Pi com toda funcionalidade do gateway esta apresen-

tado no repositério > do autor.

1
2

<https://www.loraserver.io/>
<https://github.com/esantosjr/tcc/blob/master/gateway-installation.md>
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6 TESTES DE CAMPO

Para realizar uma avaliac@o acerca do impacto da utilizacio de técnicas
de diversidade no desempenho da comunica¢do em redes LoRa/LoRaWAN,
uma rede contendo um end device e dois gateways foi montada na regido do
norte da ilha de Floriandpolis, em uma &rea urbana, englobando os bairros
Canasvieiras, Cachoeira do Bom Jesus e Ponta das Canas.

Foram escolhidos seis pontos diferentes para realizar a transmissdo dos
pacotes. A Figura 17 mostra a topologia da rede resultante utilizada nos testes,

indicando a distincia entre cada ponto e o gateway.

Figura 17 — Topologia da rede montada para os testes.

CACHC
CACHOEIRA DO DO B

BOM JESUS JESUS
CANASVI e

Gateway

Fonte: O autor (2019).

Os testes foram realizados em dois dias diferentes (3 pontos em cada
dia), e buscou-se uma condicdo climdtica semelhante entre eles, para que isso

ndo fosse um fator que influenciasse nos resultados dos testes.
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6.1 METODOLOGIA DOS TESTES

Os gateways foram posicionados em um ponto fixo do mapa, separados
a uma distancia de 80 centimetros. Através de uma estrutura de canos, foram
elevados a 5 metros de altura, sendo alimentados por uma bateria estaciondria

de 12 Volts e 7Ah. A Figura 18 mostra os gateways montados para os testes.

Figura 18 — Gateways montados em campo.
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Fonte: O autor (2019).

O end-device foi deslocado a pontos especificos, transmitindo pacotes
apenas nestes pontos (o dispositivo permanecia desligado nos deslocamentos).
Assim como no gateway, foi utilizada uma estrutura de canos durante
os testes de campo com o end device, 0 mantendo a 3 metros de altura durante

as transmissdes. A Figura 19 mostra a utilizacdo desta configuragdo em campo.
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Uma sacola foi usada para cobrir o dispositivo, para preveni-lo de sujeira e de
uma possivel chuva.

Como ja comentado anteriormente, o end device é controlado por um
script em Python sendo executado em um notebook conectado via porta serial.

O fio que pode ser visto nas imagens é quem faz essa conexao.

6.2 PARAMETROS DO TRANSMISSOR

Para testar o desempenho dos diferentes SFs, o0 mecanismo de ADR
foi desativado, resultando em um fluxo unidirecional de dados, apenas com
mensagens de uplink. Além disso, o modo de autenticagdo utilizado foi o ABP.

A Tabela 3 mostra os pardmetros que foram configurados no end device.
A poténcia de transmissdo maxima suportada pelo hardware foi utilizada e
mantida fixa. Variou-se o SF, usando os valores permitidos no Brasil. Optou-se
por utilizar a primeira sub-banda de frequéncia do espectro, que engloba as
frequéncias de 902,3 a 903,7 MHz. A largura de banda do sinal é de 125 KHz.

Tabela 3 — Pardmetros do transmissor.

Parametro Valor
Poténcia de transmissao 16 dBm
SF € {10,9,8,7}
Faixa de frequéncia 902,3 2 903,7 MHz
Largura de banda 125 KHz
Classe A
Modo de autenticacio ABP

6.2.1 Verificaciao da poténcia de transmissio

Realizou-se testes com um analisador de espectro para verificar se a
poténcia de transmissdo irradiada na antena era coerente com a configurada
via firmware.

Como explicado na sec¢do 5.2.1.1, a poténcia de transmissao € setada
utilizando o comando AT+TXP=TXPower, onde TXPower pode assumir valo-
res na faixa de 0 a 15, como especificado no protocolo LoORaWAN e mostrado

na Figura 20. A poténcia de transmissio € sempre calculada da seguinte forma:
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Figura 19 — Exemplos de pontos de transmissao.

(a) Ponto A. (b) Ponto B.

(c) Ponto C. (d) Ponto F.

Fonte: O autor (2019).
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30 —2 x TX Power, em dBm. Apesar de ser possivel obter 30 dBm através do
célculo (T X Power = 0) o radio limita a poténcia de saida em 20 dBm, como

discutido na secdo 5.1.1.

Figura 20 — Configuragdo da poténcia de transmissdo segundo o padrdo Lo-

RaWAN.
TXPower Configuration

(conducted power)

0 30 dBm — 2*T Xpower

1 28 dBm

2 26 dBm

3:13
14 2dBm
15 Defined in LoORaWAN

Table 13: US902-928 TX power table
Fonte: LORA ALLIANCE (2019).

O primeiro valor atribuido a varidvel TXPower durante o teste foi 9, de
modo que uma poténcia de 12 dBm é esperada na saida do rddio. A Figura21la
mostra o resultado obtido pelo analisador de espectro, onde pode-se observar
o sinal transmitido na frequéncia de 902,5 MHz.

Observa-se uma poténcia de transmissiao de 10,76 dBm, 1,24 dB a
menos do que esperado. Esta perda pode ser causada por algum descasamento
de impedancia no circuito, ou até mesmo devido ao conversor SMA/BNC
usado para conectar a placa ao analisador de espectro.

O teste foi repetido setando o pardmetro TXPower para 7, o que resulta
em uma poténcia de transmissio esperada de 16 dBm. A Figura 21b mostra
o valor encontrado na pratica, onde pode-se observar o sinal transmitido na
frequéncia de 903,3 MHz.

Bem como no resultado anterior, a poténcia observada foi abaixo da
esperada, ficando em 14,66 dBm, 1,34 dB a menos do que o valor tedrico.
Esta diferenca é semelhante a encontrada anteriormente, e pode ser explicada
pelas mesmas razoes.

Na sequéncia, buscou-se analisar a poténcia de transmissao mixima

que o dispositivo consegue alcangar. Para isso, o pardmetro foi setado em um
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primeiro momento para 3, o que resultaria em uma poténcia de 24 dBm. O
resultado observado na prética estd mostrado na Figura 21c.

Observa-se que a poténcia de transmissdo foi de 16,06 dBm. Segundo
o datasheet do chip Murata, a poténcia maxima de saida que pode ser utilizada
€ 20 dBm. Apesar dessa limitacdo fisica imposta pelo fabricante, a poténcia
de transmissdo maxima encontrada foi de 16,06 dBm. O mesmo foi observado
ao setar o pardmetro TXPower para 0, como mostrado na Figura 21d.

Devido a isso, pode-se afirmar que a maxima poténcia de transmissao
que poderia ser utilizada nos testes de campo € de 16,06 dBm. Além disso,
observou-se que as frequéncias mostradas pelo firmware no momento da
transmissao eram as mesmas observadas no analisador de espectro, indicando
que o circuito estava bem tunado e possui confiabilidade no que tange este

parametro.

6.3 PADRAO DAS MENSAGENS

6.3.1 Transmitidas

A cada 1,65 segundos, o end device transmite uma mensagem que
contém um contador, a drea na qual a transmissdo estd sendo feita, e um
payload ficticio de 5 bytes. Estes campos sdo separados por virgula, o que faz
que cada mensagem enviada tenha no maximo 10 bytes (quando o contador
passa a ter dois digitos).

A Figura 22 exemplifica um ciclo completo de envio de mensagens.
Apés cada transmissdo, € informada a frequéncia (escolhida de forma rando-
mica pelo protocolo) e o SF utilizados, bem como o instante de envio. Uma
mesma mensagem € enviada 12 vezes, 3 vezes em cada SF. O intervalo de
tempo entre o envio de pacotes com mesmo SF € de 6,6 segundos.

Em cada ponto do mapa dos testes de campo, o contador € variado de 0
a 15. Como sao feitas 12 transmissdes de uma mesma mensagem (12 vezes o
mesmo contador), tem-se que 16 x 12 = 192 mensagens foram transmitidas
por ponto, totalizando 192 x 6 = 1152 pacotes ao fim do teste.

Todas informacdes mostradas na Figura 22 sdo salvas em um arquivo

para serem analisadas posteriormente.
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Figura 21 — Valores de poténcia de transmissdo obtidos pelo analisador de

espectro.
RBW 100 kHz RBW 100 kHz

Att 30 dB VBW 300 kHz M1[1] 10.76 dBm Att 30dB VBW 300 kHz M1[1] 14.66 dBm

Ref 0.0 dBm SWT 5ns 902 MHz Ref 0.0 dBm SWT 5ns 903.308400000 MHz
1Pk 1Pk
Max Max

25 25

20 20

‘ M1

POS 0.000 dB POS _0.000 dB: ‘ \ J
CF 902.5 MHz Span 5.0 MHz CF 902.5 MHz Span 5.0 MHz

(a) TXPower = 9. Valor teérico: 12 dBm. (b) TXPower = 7. Valor teérico: 16 dBm.
& &

RBW 100 kHz RBW 100 kHz

Att 30 dB VBW 300 kHz M1[1] 16.06 dBm Att 30 dB VBW 300 kHz M1[1] 16.06 dBm

Ref 0.0 dBm SWT 5ns 902.699600000 MHz Ref 0.0 dBm SWT 5ms 902.909200000 MHz
1Pk 1Pk
Max Max

25 )

20 20

‘ M1 ‘ M1
) ‘/ﬁ\ ﬂ ) Jﬂv ﬂ
- 10 dBn a

POS 0.000 dBy j ~ J POS 0.000 dB: ‘ U

CF 902.5 MHz Span 5.0 MHz CF 902.5 MHz Span 5.0 MHz

Sats: 14.TEE.281%  14:20:07 Dize: 11.FZ

(c) TXPower = 3. Valor teérico: 24 dBm. (d) TXPower = 0. Valor teérico: 30 dBm.

Fonte: O autor (2019).

6.3.2 Recebidas

A cada sinal recebido que foi validado pelo network server, o gateway
salva em um arquivo na memdria interna: a mensagem em si, que contém o

contador, a drea e o payload ficticio (sequéncia de 1’s); o RSSI; a SNR; o
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Figura 22 — Exemplo da sequéncia de envio de mensagens.

canal de recep¢do e o SE.

Um exemplo de uma mensagem que € salva neste arquivo estd mostrado
abaixo. Neste caso, uma mensagem enviada do ponto B, com contador 6, que
utilizou a frequéncia de 902,9 MHz e SF8, foi recebida com RSSI = -108 dBm
e SNR =-3,5 dB.

6,B,11111,-108,-3.5,902900000,SF8

Com estas informagdes, € possivel realizar uma comparacao entre as
informacdes salvas no transmissor e no receptor, gerando resultados como a
quantidade de pacotes recebidos de cada ponto, fazendo uma distin¢do por SF,
o RSSI minimo recebido pelo gateway, o que caracteriza sua sensibilidade,

dentre outras varidveis, as quais serdo abordadas no capitulo seguinte.
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7 RESULTADOS

Neste capitulo, serdo apresentados os resultados obtidos a partir da
avaliacdo dos dados extraidos dos testes de campo. Para tal, um script em
Python foi desenvolvido, por onde foi possivel processar as mensagens salvas
no notebook que controlava o end device e na memoria interna do gateway.

Durante o capitulo, a varidvel A denotard o nimero de antenas (ga-
teways) sendo consideradas, enquanto que M refere-se ao nimero de vezes
que uma mesma mensagem foi enviada.

7.1 SENSIBILIDADE

O primeiro resultado observado a partir das medidas feitas foi a sen-
sibilidade do gateway para diferentes valores de SF. Para tal, as mensagens
recebidas foram separadas por SF, resultando em quatro grupos de mensagens.
A partir disso, pegou-se o valor de RSSI minimo de cada grupo, resultando na
sensibilidade observada.

Os valores obtidos estdo apresentados na Tabela 4. Como pode ser
observado, um aumento no valor do SF acarreta em uma melhor sensibilidade,
apesar de que ao mudar de SF9 para SF10 isso ndo tenha sido observado,

provavelmente pela insuficiéncia estatistica do teste.
Tabela 4 — Sensibilidade do gateway para diferentes SFs.

SF | Sensibilidade (dBm)

7 -114
8 -115
9 -117
10 -117

Os valores obtidos na pratica divergem dos apresentados no datasheet
do componente RHFOM301, que indica que ao utilizar o SF7 a sensibilidade
esperada € de -125 dBm, por exemplo. Isso se deve ao fato de que o fabricante
realiza testes de bancada com cabos de resisténcia varidvel (a0 aumentar a
resisténcia simula-se um canal com maior atenuagdo, por exemplo), porém,

na pratica o comportamento € diferente pois podem haver sinais interferentes
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na mesma faixa, entre outros motivos, resultando nesta discrepancia. Apesar

disso, os valores encontrados sdo satisfatorios.

7.2 MEDIDAS DE RSSI, SNR E PATH LOSS

O préximo passo foi separar os pacotes recebidos pelo gateway por
area, usando o campo da mensagem que indica de qual regido ela foi enviada.
A partir disso, calculou-se os valores de RSSI médio e SNR média destes

sub-conjuntos de dados. Os resultados estdo mostrados na Tabela 5.

Tabela 5 — Caracteristicas dos canais entre cada ponto e o gateway.

Ponto | RSSI (dBm) | SNR (dB) | Path Loss (dB)
A -108,55 -5 131,05
B -110,75 -8,72 133,25
C -113,5 -8,11 136
D -113,04 -9,79 135,54
E -113,2 -8,52 135,7
F -113,16 -10,77 135,66

Também na Tabela 5, mostra-se o valor do Path Loss do canal de cada
ponto. Usando os valores de RSSI médio mostrados na tabela, o cdlculo deste

parametro € feito a partir de

PL4g = B, — RSSLypm + G + Gy, (7.1)

onde P vale 16 dBm. As varidveis G; e G, sd@o os ganhos da antena de
transmissdo (3 dBi) e recep¢do (3,5 dBi), respectivamente.

7.3 MODELAGEM DO FADING

Como discutido na primeira se¢do do Capitulo 4, quando um sinal é
transmitido por um canal de comunicagdo sem fio, ele estd sujeito a diversos
efeitos que atenuam e degradam a qualidade da comunicag@o.

Um destes efeitos € o fading, que pode ser modelado a partir dos dados
coletados em campo. Esta andlise foi feita considerando apenas as mensagens

transmitidas usando o SF10.
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7.3.1 Sem considerar diversidade

Inicialmente, o fading foi modelado sem considerar a diversidade. Para
tal, todas as mensagens recebidas por um dos gateways foram consideradas,
ignorando o fato de haver diferentes versdes de uma mesma mensagem.

Na Figura 23, os pontos em azul representam o valor do RSSI no
instante em que as mensagens foram recebidas, sendo que o intervalo de
tempo entre recebimentos é de = 6,6 segundos. O valor da poténcia instantinea
média foi calculado e esta representado por uma reta vermelha. O resultado
encontrado foi de -111,86 dBm.

Figura 23 — RSSI e RSSI médio para diferentes instantes de tempo.
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Fonte: O autor (2019).

Tendo os valores de RSSI em cada instante de tempo e o valor do
RSSI médio, pode-se modelar o fading utilizando (4.7). Na Figura 24 pode-se
observar o valor de 4” para cada instante de tempo. Observa-se a variagio dos
valores em torno de 1, como esperado.

Com o valor de 4%, é possivel calcular o fading por meio de uma simples
raiz quadrada: h = Vh2. Como o fading € uma varidvel aleatéria, pode-se

modeli-lo por meio de uma das funcdes densidade de probabilidade discutidas



74 Capitulo 7. Resultados

Figura 24 — Variacio instantinea da poténcia recebida para diferentes instantes

de tempo.
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Fonte: O autor (2019).

no Capitulo 4. Com isso, & possivel se ter uma ideia melhor do seu impacto
sobre o sinal, gerando algum entendimento sobre o canal de comunicaco.

Realizou-se um fir nos valores encontrados para /4, considerando a
distribui¢io Nakagami-m (4.10), por esta ser genérica. A Figura 25 mostra o
resultado obtido.

O valor do parAmetro m da distribuicio Nakagami indica o qudo severo
¢ o fading, sendo que quanto menor seu valor, maior tende a ser o efeito deste
fendmeno sobre o sinal. O minimo valor que este parAmetro pode assumir
€ 0,5 e 0 maximo, idealmente, é m = oo, que € o caso quando nio ha fading
(GOLDSMITH, 2004).

Observa-se que o valor de m encontrado foi de 0,73191, indicando uma

forte degradacdo no canal por parte do fading.
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Figura 25 — Distribuicdo do fading.
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Fonte: O autor (2019).

7.3.2 Considerando diversidade

A mesma andlise pode ser feita considerando agora diferentes tipos e
ordens de diversidade. Os dados utilizados nesta parte sio extraf{dos dos dados
obtidos nos testes de campo, pegando a melhor versdo de cada mensagem
recebida. Ou seja, o conjunto de dados é separado em sub-conjuntos que
contém as diferentes versdes de uma mesma mensagem, escolhendo-se a
versdo com o maior RSSI para realizar a andlise.

O intuito disso €, através da diversidade, analisar qual € a melhoria
obtida nos efeitos que o canal impde sobre os sinais transmitidos. Os resultados

obtidos estdo apresentados abaixo.

7.3.2.1 Espacial

Inicialmente, a andlise foi refeita considerando a diversidade espacial,
fazendo uso dos pacotes salvos nos dois gateways (A = 2) que foram utilizados
nos testes de campo. Dessa maneira, cada sub-conjunto de dados obtido pos-
sufa no méximo duas mensagens, que é quando ambos os gateways receberam

a mesma mensagenm.
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Na Figura 26 pode-se observar os valores de RSSI medidos para di-
ferentes instantes de tempo, bem como o valor do RSSI médio calculado. O
valor obtido foi de -111,65 dBm.

Figura 26 — RSSI e RSSI médio considerando diversidade espacial.
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Fonte: O autor (2019).

A partir destes valores, é possivel modelar o fading seguindo o mesmo
procedimento feito anteriormente. A distribuicéo resultante pode ser visuali-
zada no grafico da Figura 27. Observa-se que o parAmetro m de Nakagami
obtido agora foi 1,83775, valor que é 2,5 vezes maior que o obtido quando néo

considerou-se diversidade.
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Figura 27 — Distribuic¢fo do fading considerando diversidade espacial.
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Fonte: O autor (2019).

7.3.2.2 Temporal

No préximo passo, a andlise foi feita para a diversidade temporal,
considerando-se 1 replicacdo por mensagem, ou seja, uma mesma mensagem
é enviada duas vezes (M = 2).

Novamente, os valores de RSSI e RSSI médio (calculado considerando
as melhores versoes das mensagens) foram tragados, resultando na Figura 28,
onde o RSSI médio vale -111,60 dBm.

A distribuicdo de probabilidade do fading pode ser observada na Figura
29. Nota-se que agora o valor do pardmetro m encontrado foi 1,88779.
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Figura 28 — RSSI e RSSI médio considerando diversidade temporal.
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Figura 29 — Distribuicfo do fading considerando diversidade temporal.
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7.3.2.3 Ambas técnicas

A Ultima andlise feita para modelagem do fading foi considerando as
técnicas de diversidade temporal e espacial simultaneamente, resultando em
uma ordem de diversidade igual a4 (A =2 e M = 2).

Novamente, considerando as melhores versdes das mensagens em
termos de poténcia instantinea, os valores de RSSI e RSSI médio foram

tracados, resultando na Figura 30, onde o RSSI médio vale -111,17 dBm.

Figura 30 — RSSI e RSSI médio considerando ambas técnicas.
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Fonte: O autor (2019).

A distribuicdo de probabilidade do fading pode ser observada na Figura

31. Como mostrado na figura, o valor de m encontrado neste caso foi de
3,85405.
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Figura 31 — Distribui¢fio do fading considerando ambas técnicas.
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7.3.3 Comparacao dos resultados
A Tabela 6 resume os resultados apresentados acima, mostrando o
valor do pardmetro m da distribuicio Nakagami para diferentes ordens de

diversidade!.

Tabela 6 — Valores de m para diferentes ordens de diversidade.

Esquema | Ordem | m
A=1,M=1 1 0,73191
A=2, M=1 2 1,83775
A=1,M=2 2 1,88779
A=2, M=2 4 3,85405

Observa-se que, a medida que a ordem da diversidade aumenta (mais
receptores sendo utilizados ou mais réplicas de mensagens sendo enviadas) o
valor do parimetro m aumenta.

Esse comportamento indica que ao utilizar diversidade, € possivel

enxergar versdes dos sinais transmitidos que sdo menos degradadas pelo canal,
1

Essa ordem refere-se a diversidade inserida no sistema (A x M).
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ou seja, que estdo sob efeito de um fading menos severo, fazendo com que
se tenha uma comunica¢do de melhor qualidade. Além disso, a medida que a
ordem da diversidade aumenta, a distribuicao de probabilidade do fading se
torna mais uniforme em torno de 1.

Em um caso ideal, poderia-se transmitir uma mensagem infinitas vezes,
ou utilizar infinitos receptores, de modo que o valor de m tendesse ao infinito.
Porém, na prética, observa-se que a probabilidade de conexdo satura para
uma determinada ordem de diversidade, ou até mesmo tem seu valor reduzido
devido as colisdes, como mostrado em Hoeller et al. (2018), quando se utiliza
diversidade temporal.

Deve-se optar por uma estratégia na qual um ndimero minimo de men-
sagens sdo transmitidas (ou um nimero minimo de receptores sio utilizados)
para uma dada confiabilidade desejada, com intuito de reduzir o consumo de

energia e a ocupacgdo do canal. Esta discussdo € feita na proxima secao.

7.4 PROBABILIDADE DE CONEXAO

Nesta se¢do, a probabilidade de conexao obtida nos testes de campo,
para cada ponto do mapa da Figura 17, fazendo discriminacdo por SF, serd
mostrada a partir de graficos. Este pardmetro é um indicativo da qualidade da
comunica¢do em cada ponto, mostrando o porcentual das mensagens enviadas
que foram recebidas.

Em uma aplicacgdo real, por exemplo, poderia-se utilizar o valor da
probabilidade de conexdo para decidir se o ponto do qual mensagens estéo
sendo enviadas € adequado para se manter o dispositivo.

A partir deste valor € possivel identificar o impacto das técnicas de
diversidade na qualidade da comunicag@o, observando que a probabilidade de
conexdo aumenta quando se faz replica¢des de mensagens ou utiliza-se multi-
plos gateways. Vale lembrar que o protocolo LoORaWAN realiza a variacdo do
canal de envio das mensagens de forma automaética, escolhendo uma das oito
frequéncias configuradas no end device. Deste modo, uma mensagem nunca é
enviada na mesma frequéncia da anterior, fator que contribui para a melhoria

da comunicagdo, gerando diversidade em frequéncia.
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7.4.1 Sem considerar diversidade

O célculo da probabilidade de conex@o € feito, inicialmente, sem consi-
derar diversidade. Para tal, as mensagens, tanto transmitidas quanto recebidas,
sdo dividas por drea e por SF. Deste modo, a probabilidade de conexdo é
calculada diretamente a partir de uma divisdo entre o nimero de mensagens
recebidas e 0 niimero de mensagens transmitidas.

O resultado obtido estd mostrado na Figura 32. Observa-se que os
maiores valores da probabilidade de conexo sdo obtidos ao utilizar SF10. Isso
jd era esperado, visto que ao configurar o rddio com este pardmetro, uma taxa
de dados menor € utilizada e com isso consegue-se um alcance maior.

Porém, mesmo para o SF10, um resultado satisfatério sé foi obtido nos
pontos A e E. Nos demais, a probabilidade de conexio € menor ou igual a
80%, o que ainda € uma perda de pacotes muito grande para a maioria das
aplicacdes.

Ao utilizar os outros SFs, os resultados ndo foram muito relevantes,

ficando acima de 80% apenas no ponto A, para o SF9 e SF8.

Figura 32 — Probabilidade de conexdo por ponto, por SE, sem considerar di-
versidade.
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7.4.2 Considerando diversidade

No préximo passo, a probabilidade de conexdo foi recalculada, con-
siderando agora a diversidade. Nesta parte, o valor ndo € calculado de uma
forma direta, fazendo apenas uma divisdo. Um pré-processamento é realizado
nos dados para que as diferentes versdes de uma mesma mensagem sejam

consideradas.

7.4.2.1 Espacial

Inicialmente, a probabilidade de conex@o € calculada considerando
diversidade espacial (A = 2). Ou seja, se uma mensagem € recebida em pelo
menos um dos gateways, ela é considerada como recebida.

O resultado obtido estd mostrado na Figura 33. Observa-se que em
todos os pontos e em todos os SFs houve um aumento no valor da probabi-
lidade de conexdo. Levando em consideracdo o SF10 nos pontos A, B, C e
E, obteve-se um valor acima dos 90%, sendo que no ponto A os SF7, 8¢ 9

também chegaram nesse nivel.

Figura 33 — Probabilidade de conexio por ponto, por SF, considerando diver-
sidade espacial.
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Isso mostra que, ao utilizar um segundo gateway, idéntico ao primeiro,
é possivel tornar a comunicacdo vidvel em pontos onde antes a qualidade ndo
era satisfatéria, como nos pontos B e C, ou viabilizar a utilizacdo de um SF
menor, que ocupa menos o canal, como no ponto A. Porém, isso ainda nédo é
suficiente para se ter uma confiabilidade elevada em todos os casos, como no

ponto I, onde obteve-se uma probabilidade de conexdo de ~ 65%.

7.4.2.2 Temporal

Na andlise seguinte, considerou-se o efeito da diversidade temporal na
qualidade da comunicacdo ao se realizar uma replicacdo de cada mensagem
(M = 2). Para isso, considerando as mensagens recebidas por um dos gateways,
se uma mensagem €& recebida pelo menos uma vez, ela é considerada como
recebida.

O resultado obtido pode ser visualizado na Figura 34. Assim como no
caso da diversidade espacial, houve um acréscimo no valor da probabilidade de
conexio em todas as ocasides, chegando a 100% nos pontos A e E ao utilizar
SF10.

Figura 34 — Probabilidade de conexdo por ponto, por SE, considerando diver-
sidade temporal.
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Apesar desse aumento na probabilidade de conexdo, nos pontos D
e F, ainda ndo se tem uma confiabilidade satisfatéria. Além disso, ainda é
necessdrio utilizar SF10 na maioria dos casos. Devido a isso, ainda deve-se
explorar mais o uso da diversidade neste cendrio.

Observa-se que os resultados obtidos ao se considerar diversidade
temporal sdo semelhantes aos alcangados com o uso de diversidade espacial.
Isso era esperado de acordo com a teoria, visto que em ambos 0s casos tinha-se

uma ordem de diversidade igual a 2.

7.4.2.3 Ambas técnicas

Neste momento, a andlise do impacto da diversidade serd feita con-
siderando as técnicas espacial e temporal atuando de forma simultanea. A
utilizacdo de diferentes técnicas de diversidade em um mesmo cendrio se torna
interessante pois, neste caso, pode-se obter uma ordem de diversidade igual
a 4 sem precisar transmitir uma mensagem 4 vezes, visto que 2 gateways
estdo sendo utilizados. Com isso, € possivel reduzir o consumo energético do
mddulo e a ocupagio do canal.

O resultado para o caso de A =2 e M = 2 pode ser visualizado na
Figura 35. Observa-se que em todos os pontos obteve-se uma probabilidade
de conex@o > 90%. Por meio deste resultado, € possivel identificar qual confi-
guracdo do end device € necessaria em cada ponto, dada uma confiabilidade
minima. Nos pontos B, C, D e E é possivel utilizar SF9, diminuindo a ocupa-
¢do do canal. Além disso, no ponto A, pode-se utilizar SF7, o que € ideal para
pontos mais préximos do receptor. Poderia-se optar também por uma poténcia
de transmissdo menor, para diminuir o consumo. No ponto F ¢ preciso utilizar
SF10, o que é razodvel devido a distancia de 4 km entre transmissor e receptor.
Poderia-se optar também por utilizar um fator M = 3 neste ponto, procurando

melhorar ainda mais a probabilidade de conexao.
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Figura 35 — Probabilidade de conexfo por ponto, por SF, considerando ambas
técnicas.
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Com os resultados acima, os quais apresentam uma alta confiabilidade
em todos os pontos, pode-se afirmar que o alcance maximo obtido conside-
rando o ambiente urbano no qual os testes foram feitos foi de 4 km. Este é
um resultado satisfatério quando comparado aos apresentados na literatura.
Em Augustin et al. (2016), obteve-se uma probabilidade de conexio de 90%
a uma distdncia mdxima de 2,8 km, utilizando SF12 (valor que é permitido
na Europa) e uma poténcia de transmissdo de 14 dBm. J4 em Petajajarvi et
al. (2015), a probabilidade de conexao obtida foi de 88% em uma faixa de
0 2a2kmede 85% de 2 a5 km, ambas utilizando SF12 e 14 dBm. Com
estas mesmas configuracdes, o trabalho de Centenaro et al. (2016) obteve um
alcance de 1,2 km.

Nestes trabalhos, as técnicas de diversidade ndo foram investigadas,
o que pode explicar esta diferenca no resultado obtido. Esse fator reafirma
a utilidade das técnicas de diversidade. Além disso, apesar de as topologias
utilizadas terem sido diferentes (principalmente altura dos dispositivos), os
testes feitos nos artigos possuem semelhanca com o deste trabalho pois foram
feitos dentro de um contexto de smart cities, em uma area urbana, de modo

que a comparagdo seja cabivel.



7.4. Probabilidade de conexdo 87

7.4.3 Comparacio do desempenho para diferentes ordens de diversi-
dade

Nesta secllo, serd discutido o real ganho obtido no valor da probabili-
dade de conexiio ao se utilizar técnicas de diversidade.

A Figura 36 mostra, levando em consideracio o pardmetro SF10, em
preto, o valor da probabilidade de conexdo sem considerar diversidade, em
azul, considerando duas antenas, em vermelho, considerando uma replicacdo,
e em cinza, considerando ambas técnicas.

Observa-se que ao utilizar uma ordem de diversidade igual a 2 (A =2
ou M = 2), consegue-se um aumento por volta de 20 pontos percentuais nos
melhores casos, chegando a até ~ 40 pontos percentuais ao se considerar

A=2eM =2, como no ponto F.

Figura 36 — Compara¢do do desempenho das técnicas para SF10.
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Como mostrado na equacio (4.12), espera-se que uma mesma ordem
de diversidade resulte em um mesmo ganho na probabilidade de conexao,
independente do tipo da diversidade sendo utilizada. Isso pode ser observado
na maioria dos pontos mostrados na Figura 36, na qual as barras azuis e
vermelhas sdo praticamente as mesmas em todos os casos, mostrando que os

resultados obtidos na pritica sio coerentes e aderentes a teoria. Para os demais
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SFs o mesmo pode ser concluido.

Todavia, em uma aplicagdo com um grande nimero de nds, esse re-
sultado seria diferente, pois o aumento de M acarretaria em um aumento nas
colisdes entre sinais. Logo, aumentar o valor de A traria melhores resultados

em uma situagdo como essa.



89
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A utilizacdo de técnicas de diversidade possui o objetivo de melhorar o
desempenho da comunicag@o sem fios em ambientes pouco favordveis para tal
prética. Através da modulacdo LoRa e do protocolo LoRaWAN, é possivel
encontrar um conjunto de pardmetros especial para cada cendrio, que irdo
influenciar em fatores como consumo de energia do dispositivo, tempo de
ocupacdo do canal, alcance da comunicagdo, entre outros.

Os resultados apresentados no trabalho mostram que através da diversi-
dade e dos parametros dos dispositivos, é possivel tornar uma comunicagéo
vidvel em pontos onde antes ndo se tinha um desempenho aceitdvel, a um
baixo custo de complexidade, monetério e até mesmo energético.

Se a topologia de rede apresentada durante os testes fosse utilizada em
uma aplicacio real, os resultados obtidos poderiam servir como uma fonte de
decisd@o para configurar os end devices no que tange poténcia de transmissao,
SF e nimero de replicacdes de mensagens necessario.

Levando em consideragdo a diversidade espacial, ao se utilizar multi-
plos gateways, além de haver uma melhoria na qualidade da comunicacio, o
uso desta técnica pode tornar uma rede escaldvel, como discutido por Bor et
al. (2016). Assim, a diversidade espacial é sempre benéfica, ao contrario da
diversidade temporal, onde deve-se utilizar o minimo de replicagdes possiveis
para diminuir o consumo de energia e a probabilidade de colisdes entre pacotes.
Deste modo, hd um compromisso entre a densidade da rede (nimero de nés) e
a quantidade de replicacdes. Além disso, deve-se procurar utilizar sempre o
minimo SF possivel (maior taxa de dados), para que o tempo em que 0s sinais
fiquem no ar diminua, o que faz com que a probabilidade de colisdes também
diminua.

Os resultados apresentados, como o da Figura 32 por exemplo, deixou
claro que nio é apenas a distancia que influencia a qualidade da comunicagio.
O ponto E que estd a 3,58 km, por exemplo, apresentou um resultado melhor
do que o ponto B, a 1,32 km. Isso se deve ao fato de o canal ser diferente em
cada ponto, como por exemplo pelo relevo do solo ou obstaculos que geram

sombreamento. Isso implica que uma solucdo deve ser desenvolvida para um
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ambiente especifico.

Apesar desse fator, os resultados obtidos podem ser utilizados de base
para outros trabalhos ou alguma aplicacao prética que busque implantar uma
rede de dispositivos LoRa em um ambiente urbano, pois foram satisfatérios ao
se utilizar técnicas de diversidade, tanto no quesito alcance quando em relacio
a probabilidade de conexao.

Sabendo que a arquitetura de uma rede LoRaWAN ¢€ do tipo estrela,
o alcance de 4 km poderia ser obtido também em outras dire¢des, e se fosse
possivel criar diversas células como essa, a cobertura da rede poderia abranger
outros bairros além dos trés apresentados no trabalho.

Por fim, pode-se concluir que os objetivos levantados no comeco do
trabalho foram alcancados, sendo possivel verificar o impacto positivo do uso
de técnicas de diversidade em redes LoRa/LoRaWAN.
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