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Resumo

Com a globalizacdo tem se buscado meios de se usar a Internet para controlar e monitorar
sistemas remotamente através de aplicacdes de Internet das Coisas (Internet of Things, IoT). No
entanto, quando se trata de aplicagdes industriais € necessario atender a alguns requisitos de

seguranga adicionais para garantir confiabilidade do sistema.

O projeto que este trabalho contempla objetiva fornecer um meio de monitorar alguns

parametros secundarios a produgao com custo reduzido em relagdo a outras opgdes comerciais.

O presente trabalho introduz o padrao 6LoWPAN e busca as ferramentas previstas no padrao
para atender os requisitos industriais e como se implementa o sistema projetado. Este trabalho faz

parte do escopo da disciplina DAS5511 - Projeto de Fim de Curso.



Abstract

With the Globalization has sought ways to use the Internet to remotely control
and monitor systems through Internet of Things (IoT) applications. However, when it
comes to industrial applications it is necessary to meet some additional security

requirements to ensure system reliability.

The project that this work contemplates aims to provide a means of monitoring
some parameters secondary to production at a reduced cost in relation to other

commercial options.

The present work introduces the 6LoOWPAN standard and searches the tools
provided in the standard to meet the industrial requirements and how the designed
system is implemented. This work is part of the scope of the discipline DAS5511 —
Ending Course Project.
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Capitulo 1: Introducao

Numa industria existem diversos parametros que sao indispensaveis para a
producdo, os quais exigem medi¢cdo constante. No entanto, ha muitos outros que
embora nao sejam tao importantes, auxiliam a identificar as condigdes da industria.
Esta medi¢cdo permite identificar problemas na produgdo com antecedéncia e

permitindo uma melhor manutengao preventiva.

Por outro lado o monitoramento dos parametros secundarios, como
temperatura em que o equipamento opera ou vibragdo que um motor provoca, pode
exigir um custo muito elevado, em grande parte por se ter muitos metros de cabos
com suas devidas protegdes ou até mesmo exigindo medigdo em pontos inviaveis
de se instalar cabos, como pegas méveis. Desta forma o uso de uma tecnologia
sem fio € muito benéfica por retirar estas restricbes impostas pelo cabo. Entre as
tecnologias sem fio, a rede a radio apresenta-se com flexibilidade e confiabilidade
para ser utilizada num ambiente industrial. A Figura 1 ilustra uma linha de produgao
na qual, por exemplo, se deseja medir a temperatura dos tanques para indicar se o
fluido armazenado esta em condicbes ambientais favoraveis, neste caso ha

dificuldades de acesso tanto a linhas de energia quanto a barramentos de dados.

Figura 1: Linha de produgéao de exemplo



No mundo globalizado atual € interessante se ter uma iteragdo com o sistema
de monitoramento de modo remoto pela Internet. Para esta aplicagdo de Internet
das Coisas (Internet of Things, 10T) se buscou utilizar meios de executar uma rede
IP em sistemas embarcados com baixo consumo de energia. No entanto, a
quantidade de enderecgos disponiveis na Internet se esgotaram, por isso o0 uso de
uma rede IPv6 ao invés da tradicional IPv4. Assim o padrao 6LoWPAN, IPv6 over

Low Power Area Network, ganha destaque e sera melhor estudado neste trabalho.

1.1: Objetivos do projeto

Neste projeto se objetiva encontrar um meio de se realizar o monitoramento
de parametros secundarios numa industria com baixo custo e testar por meio de

simulagao a solucao proposta. Portanto este projeto deve:
» Estabelecer uma rede sem fio em ambiente industrial;

* Permitir acesso ao sistema pela Internet;

1.2: Estrutura do Documento

Neste trabalho ha inicialmente uma introdugdo a problematica que o projeto
busca resolver seguida de uma contextualizagao tedrica. A parte da teoria apresenta
uma visao geral sobre alguns padrbées de rede sem fio e depois um detalhamento
sobre o 6LOWPAN e as camadas de rede que ele define. Ainda na contextualizacao
tedrica se apresenta algumas implementagbes do padrdo 6LoWPAN abertas

disponiveis e suas diferengas.

Apos a contextualizagcdo tedrica este trabalho apresenta um conceito de
produto a ser implementado e faz um levantamento dos requisitos de projeto com as
principais definicbes para o projeto. Partindo das definicdes do projeto sao

apresentados na sequéncia pontos da implementagéo para o projeto.
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Posteriormente sdo apresentadas ferramentas, dificuldades e resultados
encontrados no trabalho. Por fim ha uma conclusdo com pontos de melhorias

futuras.
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Capitulo 2: Padroes de rede sem fio

Neste capitulo se apresentam alguns padrdes de rede a radio relevantes ao

problema estudado neste projeto.

2.1: IEEE 802.15.4

Define a camada fisica (PHY) e a subcamada de controle de acesso ao meio
(MAC) com o intuito de ser simples e de baixo custo para aplicagcbes de
comunicagao a radio com limitagdo de energia e que nao sejam sistemas de tempo

real criticos [ 3 ].

Uma rede local IEEE 802.15.4 aceita as topologias ponto a ponto e estrela. A

Figura 2 ilustra as topologias de rede.

o Star Topology Peer-to-Peer Topology
- \
4—*""*0

® PAN
/ R‘*o Coordinator
¢ o
- P::fN ‘ @ Full Function Device
~oordinator O O Reduced Function Device

<—> Communication Flow
Figura 2 - Topologias de rede IEEE 802.15.4

Limita em 127 bytes (octetos) para transferéncia de cada vez [ 3 ], assim
permite operar em sistemas com menor consumo de energia, no entanto limita o

uso de protocolos que exigem cabecgalhos grandes.
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Uma rede IEEE 802.15.4 pode conter dois tipos de dispositivos, dispositivos
de funcionalidade completa (Full-Function Device FFD) e dispositivos de

funcionalidade reduzida (Reduced-Function Device RFD) [ 3 ].

Os FFDs podem desempenhar os papéis de coordenador PAN, coordenador
ou dispositivo, podendo conversar com outros FFDs e RFDs. Os RFDs por sua vez

apenas conversam com os FFDs [ 3 ].

Para executar as operagdes as quais a camada MAC do protocolo |IEEE
802.15.4 se propde foram definidas fungdes primitivas de 3 tipos, requisicéo,
indicagao e resposta [ 3 ]. As fungdes de requisi¢do sao utilizadas para iniciar uma
operagao, normalmente recebem uma mensagem de reconhecimento para indicar g
o comando foi requisitado acionando uma funcédo de indicagdo no outro né que
respondera com uma funcdo de confirmagdo. Por exemplo na operagcdo de
associacao, a aplicagado usa a primitiva de requisi¢ao da operagao de associagao
que envia uma mensagem com o comando para o coordenador de rede, sendo
respondido com uma mensagem de ACK e disparando uma indicacédo para a
aplicacdo do coordenador que avaliara a disponibilidade da rede para o novo no e
fornecer os dados com a primitiva de resposta de sua camada MAC que ira
posteriormente enviar para o novo no estes dados. Neste exemplo, representado na
Figura 3, pode-se notar que a mensagem de ACK €& apenas para informar o

recebimento do comando e n&o indica que o no foi ou ndo aceito na rede.
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Devicenext Device Coordinator Coordinator
ligher layer MIME MIME next higher layer

MILME-ASSOCTATE request

Association request
>

Acknowledgement

%

MILME-ASSOCTATE .indication

macResponseWaitTime

_ MLME-ASSOCTATE response

Data requeest |

_ Acknowledgement

Associationresponse

d

Acknowledgement
MLME-ASSOCIATE confirm MLME-COMM-STATUS indication

Figura 3 - Sequéncia de mensagens de associacao

2.2: ISA100.11a

Desenvolvido pela International Society of Automation (ISA) com foco para
performance requisitada para monitoramento peridodico e controle de processos
onde atrasos de até 100 ms podem ser tolerados. As caracteristicas que este

padrao tenta alcangar séo [ 23 ]:

« Consumo baixo de energia com escalabilidade para atender grandes

instalacodes;

* Infraestrutura sem fio, interfaces para infraestrutura legada e aplicagdes,
seguranca e gerenciamento de rede e requisitos de uma forma funcionalmente

escalonavel;

* Robustez a interferéncias encontradas em ambientes industriais e com

sistemas legados;
» Coexisténcias com outros dispositivos sem fio na area industrial;

* Interoperabilidade com dispositivos ISA100;
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Este padrao se baseia no IEEE 802.15.4 permitindo implementagdo mais
rapida, com redugao de custos e uma série de implicagbes sobre a seguranca do
sistema, uma das maiores prioridades deste padréo. Este padréo € privado e custa
em torno de $220.00 USD [ 22 ].

2.3: IEC62591-1, Wireless Hart

O padrao WirelessHART tem como focos sensores e atuadores operando
com uma programacao precisa com base em Time Division Multiple Access (TDMA),
onde cada equipamento recebe um intervalo de tempo para transmitir e evitar
colisdes. A programacao das transmissbes € feita por um gerenciador de rede
levando em consideragbes informacdes de roteamento e de requisitos de
transmissao fornecidos pela rede. A programacéao é dividida em partes de envio e

recepcgao pelo gerenciador para cada dispositivo individualmente.

O percurso de roteamento é definido através de um grafico fornecido pelo
gerenciador da rede e continuamente atualizado. Sob a topologia mesh, os
percursos sao elaborados buscando quando possivel rotas redundantes. O

gerenciador de rede possui alguns recursos a disposi¢ao [ 23 ]:
» Até 15 canais de frequéncias de radio;

» Particbes do tempo de 10 ms subdividas em superframes de tamanho

configuravel,

» Conexdes com vizinhos que especificam o canal e particdo de tempo no

Superframe utilizado para transmissao e recepcao;
» Elaboracgao dos graficos com os caminhos de roteamento para a rede.

A Figura 4 apresenta os protocolos dos padroes HART sob as 7 camadas

0S|, sendo utilizadas 5 camadas, fisica, enlace, redes, transporte e aplicagao.
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Osl Layer Function HART
Application Provides the User with Network Command Oriented. Predefined Data Types and
P Capable Applications Application Procedures
i Converts Application Data Between
Fimearsaton Network and Local Machine Formats
Session Connection Management Services for
Applications
. Auto-Segmented Transfer of Large Data Sets,
Provides Network Independent, . :
Transport Transparent Message Transfer Reliable Stream Tran;fz(;rst‘. Negotiated Segment
Network End to end Routing of Packets, Power-Optimized, Redundant Path,
Resolving Network Addresses Self-Healing Wireless Mesh Network.
Establishes Data Packet Structure, . ! ) Secure & Reliable, Time Synched
Data Link Faming, Error Detection, Bus Sleshanial /[ Ssstrionl Sannecion. TDMA/CSMA, Frequency Agile with
Bl Transmits Raw Bit Stream
Arbitration ARQ
Physical Mechanical / Electrical Connection. Sigs:';‘llil:anzglr]:'l ;"ﬁ?gﬂf‘h%%:'a'ar 2.4GHz Wireless, 802.15.4 Based
Transmits Raw Bit Stream 9- Wiring PP Radios, 10dBm Tx Power
Wired FSK/PSK & RS5485 Wireless 2.4GHz

Figura 4: As camadas de rede no padrdo WirelessHART
Fazendo uso do padrdo IEEE 802.15.4 o WirelessHART consegue com
pouco consumo de energia manter a rede robusta, auxiliada pela topologia mesh.

2.4: 6LoWPAN

IPv6 over Low-Power Wireless Area Network (6LOWPAN) € um padréao aberto
que define uma camada abaixo da camada de rede de adaptacdo que faz uma
interface entre a camada de rede IPv6 e a camada de enlace segundo o padrao
IEEE802.15.4, o que permite executar uma rede |IPv6 mesmo com as restrigdes do
IEEE802.15.4.

O tradicionalmente utilizado IPv4 ja se encontra com falta de enderecos,
como ja antecipado por estudos, assim, uma aplicagao de internet das coisas numa
industria sobre IPv4 € inviavel pela disponibilidade de enderecos. Uma das

alternativas para contornar a restricido foi estender o campo de enderegamento no
16



IPv6, o que requer um cabecgalho maior para cada pacote enviado, reduzindo a

carga util pelo tamanho limitado do pacote IEEE802.15.4.
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Capitulo 3: O padrao 6LoWPAN

Embora na década de 90 ja se assumia que um dia os sistemas embarcados
seriam capazes de executar protocolos IP, apenas em 2005 a Internet Engineering
Task Force (IETF) criou oficialmente um grupo para trabalhar com 6LoWPAN que foi

definido como [ 1 ]:

Um padrdo que permite o uso eficiente de IPv6 sobre redes de baixa
velocidade e baixa poténcia por sistemas embarcados simples por uma camada de

adaptacao e otimizacao de protocolos relativos.

Este padrao aberto inicialmente concebido com base no padréao IEEE
802.15.4, rede sem fio de baixa energia com radio na faixa de 2.4 GHz de

frequéncia, tém-se buscado formas de adaptar o padréo para outras aplicagdes [ 1].

Uma area que se pode aplicar bem o 6LoWPAN é em monitoragao industrial
em diferentes campos de aplicagdes como Monitoramento e Controle de Processos,
Supervisdo de maquinas, Controle de Estoque entre outros [ 8 ]. De um modo geral,
aplicagcdes 6LOWPAN permitem medir mais parametros com um custo baixo, tanto

de energia quanto de instalagao e operacgao.

3.1: Arquiteturas do 6LowPAN

O 6LoWPAN define em sua nomenclatura trés tipos de dispositivos, Host,

Router e Edge Router [ 1].

O host € um dispositivo de ponta a ponta na rede que pode criar e receber
mensagens dentro da rede. Os roteadores apresentam a funcdo de direcionar o
fluxo de pacotes dentro da rede, estes fazem uso apenas das camadas fisica,
enlace, adaptacdo e transporte, onde na adaptagdao é feita a compressdo e

descompresséao do cabecalho IPv6.
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O edge router faz a ligagao entre a rede 6LoWPAN e outras redes, sendo
capaz de converter o cabecalho IPv6 comprimido presente na 6LoWPAN para a

rede adjacente.

A configuracdo na qual estdo dispostos os componentes da rede definem a

arquitetura da rede podendo ser:

3.1.1: Ad Hoc LoWPAN

Esta arquitetura é utilizada para uma rede LoWPAN operar de forma
independente de outras redes, esta caracteristica pode ser util aplicar a um plano de
contingéncia no caso de se perder a conexdo com a rede exterior num simple
6LoWPAN. Como ndo ha interface entre a rede LOWPAN e outra rede ndo ha edge

routers como ilustra a Figura 5.

4

Router

—_‘_'i Haost
Host Router

- B

Router

Haost

Figura 5: Ad-Hoc LoWPAN
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3.1.2: Simple LOWPAN

Composta por hosts e roteadores com um unico edge router conectando a
rede LowPAN a uma outra rede por exemplo a internet como ilustra a Figura 6, nota-
se na Figura que é possivel haver mais de uma LoOWPAN conectadas a uma mesma
rede e usar as propriedades de mobilidade para dispositivos que tenham que

alternar entre as redes.

Server

MNetwork

Simple LoWPAN 1

-

Edge Router

Host

-

Router

Host Router

Router

o N

s e o

Host

Figura 6: 2 redes Simple LoOWPANSs conectadas a internet

A simple LoWPAN é relativamente mais facil de se implementar sendo

utilizada na maioria das implementagdes disponiveis na internet. No entanto, para

uma aplicagcéo industrial esta topologia apresenta um ponto unico de falha, uma

falha no edge router compromete a operacéo da rede.
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3.1.3: Extended LoWPAN

Nesta configuracdo ha dois ou mais edge routers conectados a uma mesma
rede. Essa configuragcédo é exemplificada na Figura 7 com acesso ao servidor por um
backbone link conectado a trés edge routers. O backbone link € uma conexao fisica
pela qual os edge routers se comunicam, podendo ser um barramento RS485,

ethernet ou outro padrao.
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S
Backbone Link I erver

Flge Router Edge Router

Router

Rout ! !
outer Host

- Router m
xxx Host
rost A A
Host Host H

Hdge Router

: ! Router

Host Router

Figura 7: Extended LOWPAN

Esta configuragdo permite um alcance maior da mesma rede LoWPAN e

elimina o ponto unico de falha que havia na simple LoWPAN, pois na extended

LoWPAN quando um edge router falhar, os roteadores podem encaminhar as

mensagens a um outro edge router permitindo o sistema a operar normalmente.
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Contudo a implementacao desta topologia é mais complexa tendo que lidar
com alguns problemas relacionados a comunicacdo no backbone link como

mensagens duplicadas.

3.2: Protocolos das Camadas de Rede

O padrao 6LoWPAN é formado por um conjunto de protocolos, comumente
referido como pilha 6LoWPAN de protocolos, preenchendo as camadas fisica e de
enlace com o protocolo IEEE 802.15.4, sendo acrescida uma pequena camada de
adaptacao acima da camada de enlace LOWPAN para otimizar o IPv6 da camada
de rede sobre o IEEE 802.15.4. Na camada de transporte, o User Datagram
Protocol (UDP) se sobressai em relacdo ao Transfer Control Protocol (TCP) por
exigir menor fluxo de mensagens entre os nds, tornando a velocidade de
transmissdo maior e mais eficiente energeticamente, ao custo de menor
confiabilidade, um custo elevado para uma rede sem fio [ 1 ]. Ainda na camada de
transporte o Internet Control Message Protocol v6 (ICMPv6) para mensagens de
controle da rede como mensagens de neighbor discovery. Na camada de aplicagao

normalmente se usa protocolos especificos no formato binario.

A Figura 8 ilustra a comparac¢ao de protocolos numa rede IP tipica e de uma

rede 6LoWPAN nas cinco camadas.

IP Protocol Stack 6LoWPAN Protocol Stack
HTTP RTP Application Application protocols
TCP UDP ICMP Transport UDP ICMP
P Network IPv6
‘ LoWPAN
Ethernet MAC Data Link IEEE 802.15.4 MAC
Ethernet PHY Physical IEEE 802.15.4 PHY
N — T —"

Figura 8: Comparagéo de Protocolos IP x 6LoWPAN
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3.3: Enderegcamento

O endereco IPv6 é formado por 128 bits, sendo uma combinacido de 64 bits
de um prefixo e de outros 64 bits de EUI-64 (Extended Unique Identifier). A Figura 9
exemplifica essa combinacéao tratando o endereco com numeros hexadecimais [ 4 ] [
1].
0 1 2 3

01234567890123456789012345867829%°01
tot-t-t-t-t-t-t-t-t-F-t-t-t-F-t-F-t-t-F-t -ttt -F-F-F-t-t-+-+-+

Prefix

|

|

OUI |U|M| OUI (cont.) |
e e s Tt s s T s s s S e e ks s T e o

extension identifier |

-
. .
l—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+
. :
l-+—+-+-+-+-+-+-+—+—+-+-+-+-+—+-+-+—+-+—+-+-+-+-+—+-+-+-+-+—+-+-+

2001:0DE8:0BAD:FADE: : -- Prefix (/64)
ACDE:4812:3456:7890 -- EUI-64
2001:0DB8:0BAD:FADE:AEDE:4812:3456:7890 -- IPv6 Address

Figura 9: Criagcado de enderego IPv6

Em comparacdo o IPv4 possui 32 bits para enderecos resultando num
cabecgalho mais enxuto, no entanto com numero maximo de enderegos é muito
menor e ja ndo se €& possivel adquirir um enderego unico para cada individuo,
enquanto o IPv6 ainda permite enderecos unicos a cada dispositivo. O maior
problema imposto pelo tamanho do endereco do IPv6 € o tamanho de cada pacote
imposto pelo IEEE 802.15.4, 128 bytes.

Quanto maior o tamanho do cabegalho, menor a carga util do pacote
resultando numa pior eficiéncia de transmissdo. Quando o objetivo é reduzir o
consumo de energia deve-se reduzir o numero de transmissdées, momento de maior
consumo. Para este fim aumentar ao maximo a carga util de cada pacote é

fundamental.
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3.4: Neighbor Discovery

O protocolo do Neighbor Discovery aplicado para IPv6 [ 9 ] foi otimizado

especificamente para de redes com baixa energia como LOWPANs [ 6 ].

Na RFC4861 [ 9 ] sdo definidas as interagdes entre os dispositivos vizinhos
de modo que um novo dispositivo consiga localizar na rede seus vizinhos, anunciar
sua presenga, se juntar a rede, atualizar parametros de rede e sair da rede. Além de
funcionalidades como deteccdo de endereco duplicado e deteccdo de

inalcangabilidade de vizinho. A Figura 10 ilustra a troca de mensagens para trés

operacoes:
| Host | [ Router ]
Router Solicitation
>
Router
Discovery Router Advertisement
g
Neighbor Solicitation
>
DAD Neighbor Advertisement
-+
Neighbor Solicitation
-
Address
Resolution Neighbor Advertisement

Figura 10: Troca de mensagens do Neighbor Discovery

Na otimizagdo para 6LOWPAN, RFC6775 foram definidas algumas novas

mensagens ICMPV6 visando otimizar as operag¢des do neighbor discovery [ 6 ].
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3.5: Roteamento

O roteador deve ser capaz de descomprimir ao menos parte do cabegalho
para poder extrair ao menos os dados pertinentes para o roteamento, como

enderecos e numero maximo de saltos, como ¢ ilustrado na Figura 11.

LoWPAN FIB
{dest, next hop}
Appliiation Application
uprP UDbP
IPy6 HPv6 IPv6
LoWPAN LoWPAN LoWPAN
DILL DLL DL
PHY PHY RHY
— T interface0 S
- 2001:a::/32 >

Figura 11: Fluxo de dados pelas camadas de rede e roteado

Todos os protocolos de roteamento para redes 6LOWPAN fazem uso do
protocolo Neighbor Discovery tornando conhecidos os nos capazes de receber

pacotes para o salto seguinte e identificando situagdes de inalcangabilidade [ 1 ].

Os protocolos de roteamento podem ser classificados em duas abordagens

principais: Distance-Vector Routing e Link-State Routing [ 1 ].

O Distance-Vector Routing se baseia em variagdes do algoritmo de Bellman—
Ford onde a cada no é atribuido um custo e os pacotes sdo enviados pelo menor

custo[1].

Link-State Routing € caracterizado por ndé ter conhecimento da rede
completa, para isto sdo enviadas inumeros pacotes pela rede num flooding e com as
respostas € construida uma estrutura de arvore da rede em cada n6 e assim o né

pode enviar pacotes otimizando o numero de saltos no caminho inteiro.

A seguir sdo apresentadas caracteristicas gerais de alguns dos protocolos de

roteamento:
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3.5.1: HiLow

HiLow é um algoritimo hierarquico que usa endereco curto de dezesseis bits
na camada de enlace. Cada n6 armazena na memoria dados dos nos filhos e um
unico no pai. Ao receber um pacote o né analisa se o destino esta acima ou abaixo
dele e encaminha o pacote para o proximo nd, a Figura 12 exemplifica uma

transmissdodon6 5aon672[14]1[15].

Figura 12: Envio de mensagem do dispositivo 5 ao 72

Este protocolo apresenta um menor requisito de memdria por usar um
endereco de dezesseis bits ao invés dos 64 bits do padréo IEEE 802.15.4 para a
camada de enlace, assim consegue na mesma memaoria armazenar mais enderegos
e aumentar a sua escalabilidade. O uUnico pardmetro necessario para formar a
arvore de roteamento € o numero maximo de nés filhos para cada né pai, sem

limitacao da profundidade da arvore.
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No caso de perda de conexao com o no pai por qualquer que tenha sido o
motivo, descarga de bateria, mal funcionamento entre outros, deve-se tentar
restabelecer a conexao utilizando os dados da tabela de roteamento, caso néo seja

possivel, devera buscar um novo noé pai.

De um modo geral este protocolo apresenta uma implementagao simples de
alta escalabilidade e pouco requisito de memoaria, no entanto o roteamento dele é
mais lento que outros protocolos, ndo permite mobilidade dos nés e n&o ha rotas

redundantes para maior confiabilidade no envio dos dados.

A versdo Extended HiLow (E-HiLow) apresenta alguns mecanismos para
auxiliar na manutencao da rede. Como o padrao HiLow n&o prevé mecanismos de
selecdo de nd pai quando se encontra mais de um nd candidato o E-Hilow monta
mecanismos que selecionam o nd pai e armazena os dados dos outros candidatos

para o caso de perder conexdao com o atual né pai encontrar outro rapidamente.

3.5.2: LOAD

O 6LoWPAN Ad Hoc On-Demand Distance Vector Routing protocol (LOAD)
foi projetado para a arquitetura Ad Hoc operando na camada de adaptagéo ao invés
da camada de transporte [ 14 ][ 15].

Neste protocolo o remetente envia uma requisicdo de rota (RREQ) até o
destinatario uma rota até o destinatario que sera selecionada com base na
intensidade do sinal e no numero de saltos. Assim se evita atravessar pacotes entre
roteadores proximos dos limites de alcance dos radios, mas também se evita passar
por muitos roteadores para chegar ao destinatario. A rota selecionada é entregue ao
remetente com uma mensagem de resposta de rota (RREP), caso nao seja possivel
encontrar uma rota o remetente recebe uma mensagem de erro de rota (RERR). A

Figura 13 ilustra o envio de dados usando este protocolo.
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Figura 13: Sequéncia de Mensagens LOAD

No exemplo da Figura 13 a mensagem RERR deve chegar ao dispositivo S,

para isso ha algumas alternativas:

O roteador 2 utiliza o enderego de origem do pacote para enviar a mensagem
por todos os nos pelos quais a mensagem percorreu, neste caso seria
necessario reservar parte do roteamento apenas para lidar com mensagens
RERR,;

Realizar um Unicast enviando RERR apenas ao no6 anterior. Facilita no
roteamento, mas se houver algum erro no envio de RERR, esta mensagem

se perdera na rede;

Realizar um Broadcast com o auxilio da tabela de roteamento, assim se cria
redundancia na mensagem RERR elevando a confiabilidade desta
mensagem. Porém se houver muitas perdas de pacote pode congestionar a

rede entre RERR e envios de pacotes.

Ao detectar que houve problema de conexdo através do recebimento de uma

mensagem RERR os roteadores podem atualizar os dados das rotas e buscar uma

nova rota mais estavel. Desta forma se recupera a conexao entre o emissor e

receptor, mesmo que hajam perdas entre eles.
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3.5.3: DYMO-Low

Dynamic MANET On-demand for 6LOWPAN Routing (DYMO-low), assim
como todos protocolos que usam a abordagem MANET, foi projetado para a
arquitetura Ad Hoc. Para estabelecer uma rota utiliza as mesmas trés mensagens
RREQ, RREP e RERR. Nao ha mecanismos de reparo de conexdes locais neste
protocolo, mas o estado das conexdes € monitorado utilizando mensagens de
saudagao (HELLO)[141[15].

O DYMO-Low opera na camada de enlace e para enderecamento é utilizado
um prefixo proveniente do IPv6 de 64 bits combinado com um enderego curto de
dezesseis bits ou com um enderegco completo de 64 bits do IEEE 802.15.4. DYMO-
Low apresenta um algoritmo parecido com o LOAD exceto a sequéncia numérica de
16 bits utilizada para prevenir loops assim como mecanismos de reparo local de

conexao e o custo acumulado das rotas utilizados no LOAD.

3.5.4: RPL

IPv6 Routing Protocol for Low power and Lossy Networks (RPL) € um
protocolo baseado em Distance-Vector Routing para baixo consumo de energia.
Com o RPL os nos estdo conectados sem que haja ciclos nas transmissdes de
pacotes para isto se cria um grafico conhecido como Destination Oriented Directed
Acyclic Graph (DODAG) fazendo uso de Objective Functions (OF) que definem

como sera computada a métrica aplicada para a topologia desejada [ 16 ].

A fim de permitir uma certa otimizagdo com diferentes aplicagdes na mesma
rede o RPL permite a construgdo de uma topologia légica sobre uma infraestrutura
fisica existente que especifica a instancia RPL com as OF adequadas. O protocolo
determina classificacbes para os dispositivos de acordo com a distancia do
dispositivo classificado como raiz, aquele que possui a menor classificacdo. A
classificagdo pode ser uma simples contagem de saltos da raiz ao dispositivo,
calculado com em fungdo de uma métrica de roteamento ou calculado de acordo

com dificuldades de se alcangar o dispositivo.
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O RPL define quatro tipos de mensagens de controle como mensagens de
informagdao do ICMPv6 para manutengdo da topologia e troca de informacdes.
Mensagens do tipo DODGAG Information Object (DIO) representam a principal fonte
de informagdes da rede, fornecendo informagdes como ranque de um dispositivo,
enderego IPv6 da raiz e instancia RPL. O tipo Destination Advertisement Object
(DAO) é usado para propagar informagdes do destino junto com DODAG pela rede.
DODAG Information Solicitation (DIS) pede a um no vizinho uma mensagem do tipo
DIO. O ultimo tipo € conhecido como DAOACK enviado em resposta a mensagens
do tipo DAO.

Um fator importante no envio das mensagens de controle é o consumo de
energia, como muitas aplicagdes utilizam sistemas embarcados com suprimento
limitado de energia o envio peridodico de mensagens de controle pode desperdicar
energia em conexdes estaveis e ndo atender a demanda em conexdes instaveis.
Assim se aplica o algoritmo de Trickle [ 17 ] que geréncia as mensagens de controle

de acordo com a demanda da conexao.

Dada a alta complexidade de implementagcdo e consumo de processamento
muitas vezes este protocolo é substituido por outro mais simples e leve. Ha outros
estudos sobre variagcbes do RPL que buscam reduzir os requisitos do RPL como o
TinyRPL, ContikiRPL e o RPL-Lite. No RPL-Lite sdo implementadas somente as
funcdes necessarias para a execucgao basica do protocolo e é descrito em maiores
detalhes no trabalho de Parasuram [ 21 ]. O RPL-Lite apresenta uma série de
simplificacbes e uma execugdo mais direcionada da rede permitindo a

implementagado usando microprocessadores menos potentes.

3.6: Implementagcoes do 6LoWPAN Abertas

Ha algumas implementagdes do 6LoWPAN disponiveis pela internet, as mais
citadas entre elas sdo pelo Contiki e o TinyOS, mesmo que este ultimo apresente
relativamente pouca documentacédo e artigos muito mais comparag¢des do que de

inovagodes.
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Quanto a interoperabilidade das implementac¢des do Contiki e TinyOS, elas
apresentam uma comunicagao inicial, mas ao adicionar mais dispositivos a rede
comega a ter comportamentos ndo esperados e se perde a estabilidade de rede.
Isto se deve por nenhuma das duas implementacbes estarem completas e
apresentarem algumas otimizagdes.

A Figura 14 apresenta as camadas

implementadas do Contiki e do TinyOS [ 11 ].

~,

Outras implementagdes relevantes sao feitas para RIOT-OS, Linux-wpan,

TinyOS
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Figura 14: Tentativa de comunicagéo entre TinyOS e Contiki

Zephyr e Open Thread.
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3.6.1: Contiki

Contiki € um sistema operacional aberto criado para aplicagdes de Internet
das Coisas (Internet of Things |oT) e tem como principais caracteristicas o baixo
requisito de memodria, modularizagdo de cddigos e implementagdes nativas de

padroes de rede [ 2 ].

Como grande parte das aplicagdes de IoT s&o em sistemas embarcados com
baixo poder de processamento o Contiki buscou otimizar sua performance e
consumo de memoaria, em torno de 35Kbytes de ROM e 4Kbytes de RAM [ 12 ]
dependendo do processador e de quantas partes estdo sendo usadas, como o0s
cédigos estao distribuidos em mddulos € possivel separar em parte e usar apenas o
necessario para a aplicagao. Este sistema operacional trabalha com processos em
protothreads numa abordagem cooperativa com interrupgdes preemptivas. A Figura
15 ilustra uma sequéncia de processos em modo cooperativo com eventos

provocando interrupcdes preemptivas.

Zcheduling comtent

Interrupt Real-time timer

| 4

Prosmptive |:|

Cooperative Process A Procesz B

.

Process O Q

t

it

| 5 tq Time

Figura 15: Processos cooperativos e interrupgées preemptivas
O Contiki apresenta uma implementacdo do 6LoWPAN prevendo as
arquiteturas Ad-Hoc e Simple LoWPAN. Nao ha implementacdo de todos os
protocolos e alguns nao apresentam todas as funcionalidades definidas, tendo
algumas funcionalidades removidas por questdes de otimizacdo no consumo de

energia e menor requisito de hardware, memoria e processador.

A camada de enlace é dividida em trés subcamadas, MAC, Radio Duty Cicle
(RDC) e Framer.
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O Contiki apresenta dois drivers MAC: CSMA (Carrier-Sense Multiple
Access), responsavel por verificar através das informagdes fornecidas pelo RDC se
pode transmitir no momento ou se deve esperar mais tarde e NullMAC,

simplesmente transmite o pacote direto [ 2 ].

O RDC permite que o radio do dispositivo permanega desligado maior parte
do tempo economizando energia, pois o radio quando ligado tanto para enviar
quanto para receber consome muita energia [ 2 ]. O RDC para o receptor ativa o
radio de tempos em tempos verificando se ha alguma tentativa de transmisséo, se
houver ele mantera o radio ligado até receber o pacote e respondera com um
pacote de ACK, o transmissor tentara enviar algumas vezes seguidas mantendo o
radio ativo para receber um possivel ACK, que finalizara a transmissdo ou deixara

para enviar mais tarde. A Figura 16 ilustra o envio de um pacote [ 10 ].

Envia o pacote até receber uma confirmagéo

“
EN
. Radio ativo, para
Transmissor E receber ou eﬁm’ar
Vo ’ Pacote de dados
Receptor -f
Pt / DJA Pacote de confirmacio
/

.'-'r
£
Transmissdo detectada
Mantém o radio ativo para receber o pacote

Figura 16: Funcionamento Radio Duty Cicle
O Framer é composto por um conjunto de fungbes para enquadrar dados a
serem transmitidos e uma analise das partes de dados recebidos. O driver opera de
acordo com o padrao IEEE802.15.4 (2003) [ 2].

Na camada de rede o Contiki possui o ulPv6 implementado, [ 12 ] uma
implementagcdo mais leve do protocolo IPv6 inicialmente desenvolvida por Adam
Dunkels no Instituto Sueco de Ciéncias da Computacdo (Swedish Institute of
Computer Science, SICS). Esta implementacdo ndo depende de nenhuma
implementagcdo da camada MAC em especial, no entanto esta bem atrelada a
implementagdes UDP e TCP [ 2].
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O ulPv6 é executado como uma protothread [ 13 ] do Contiki inicializada
automaticamente e executa fungdes de Neighbor Discovery. Ha uma unica variavel
global que armazena os pacotes recebidos e transmitidos numa estrutura de buffer
com tamanho de 1280 bytes mais o cabegalho MAC, alguns buffers auxiliares sao
utilizados para operagdes de fragmentagao e reconstru¢do de mensagens [ 12 ].
Ainda assim o ulPv6 é bastante otimizado sendo necessario em torno de 11 KBytes
de ROM e 2 KBytes de RAM apenas para a camada de rede [ 12 ]. A Figura 17
apresenta uma tabela com mais detalhes do consumo de memodria numa
implementagcdo para a placa RAVEN da Atmel com o microprocessador
Atmega1284P MCU com 128 Kbytes de flash e 16 Kbytes de SRAM.

| Function | ROM | RAM |
ND Input/Output 4800 20
ND structures 2128 238
Network interface management | 1348 118
Stateless address autoconf 372 16
[Pv6 (header processing, etc) 1434 44
Packet buffer 0| 1296
ICMPv6 1406 16

| Total | 11488 | 1748 |

Figura 17: Footprint de Memoria para ulPv6

Para o roteamento o Contiki faz sua implementagdo do RPL, ContikiRPL,
testada pelo programa de interoperabilidade da IPSO Alliance [ 11 ] com base nas
especificagbes da RFC6550[5][2].

3.6.2: TinyOS

TinyOS é um sistema operacional especializado em sistemas com de baixa
energia com rede sem fio [ 19 ]. Este sistema operacional apresenta uma
implementagdo nativa do 6LoWPAN inicialmente chamada b6lIoWPAN e

posteriormente renomeada para BLIP (Berkley low power IP) [ 18 ].
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O TinyRPL apresenta todas as funcionalidades obrigatérias pela

especificacao sendo altamente atrelada as interfaces do BLIP [ 11 ].
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Capitulo 4: Definicao da Solugao

Neste capitulo sdo definidos os métodos e requisitos do projeto.

4.1: Conceito do produto

Numa industria dificilmente se realiza medicdo de todas as variaveis
envolvidas no processo principalmente devido ao custo da instalacdo dos sistemas
de aquisicdo com grande quantidade de cabos, tanto da parte de comunicagao
quanto da parte de alimentacédo. Logo estes parametros secundarios acabam sendo
ignorados, mesmo estes possuindo informagdes que permitam melhorias na
qualidade do produto ou identificacdo de falhas em equipamentos chaves para

executar melhor a manutencgao.

Com o intuito de permitir um meio mais barato de se adquirir estas medig¢des
foi iniciado um projeto na empresa Traceback Technologies, do qual este trabalho
faz parte. No projeto € montado um sistema de monitoragdo para paréametros
secundarios alimentando um sistema supervisorio e permitindo operagdes de
consulta a dados e configuragdes através da internet por diferentes sistemas. Este
trabalho ndo se aprofundara em questdes de eletrbnica e mantera o foco na parte

de rede do sistema e se houverem em implicacdes de requisitos de eletrdnica.

4.2: Analise de Requisitos

O fato do objetivo do projeto ser apenas monitoramento de parametros
secundarios retira uma série de requisitos de tempo, no entanto, para melhorias
futuras é interessante observar os tempos de resposta e tentar otimizar para outras

aplicacdes.

O consumo de energia é importante para locais onde ndo ha pontos para

alimentacdo e assim eles teriam que ser alimentados por baterias, com ou sem
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coleta de energia do ambiente. Assim microprocessadores de menor capacidade
normalmente apresentam menor consumo e também se deve observar questdes
dos protocolos e processos que permitam economizar, como poder desativar

periféricos do sistema que nao estardo em uso para determinada tarefa.

Como o sistema deste projeto atuara em ambiente industrial deve atender
requisitos de confiabilidade da comunicacao, haver redundancia para evitar pontos

unicos de falha e criptografia dos dados, este ultimo néo sera tratado neste trabalho.

O padrao 6LOWPAN apresenta-se como uma boa alternativa de rede a radio
por executar por definicdo uma rede tipo IP, faciltando questdes de
interoperabilidade com programas com acesso a internet. Dentre as arquiteturas
previstas no padrédo a Extended LOWPAN apresenta melhor seguranga por ser a
unica com possibilidade de redundancia na interface entre redes, no entanto

apresenta alguns problemas que seréo discutidos.

Quanto a confiabilidade da transmissao € em parte dada pelo protocolo de
roteamento, optando pela melhor rota e quando possivel prover rotas redundantes,
estas s&do as principais caracteristicas do RPL, logo este se torna o protocolo de

roteamento mais indicado.

4.3: Implicacdes do Extended LoWPAN

Numa topologia Extended LOWPAN os edge routers sao conectados por um
backbone link, ou seja, embora se possa colocar edge routers em pontos distantes
para elevar o alcance da rede, igualmente se eleva o custo de instalagdo com os
cabos necessarios para formar o backbone link. Um backbone link com radio pode
parecer interessante, mas uma rede a radio formada apenas por equipamentos
distantes n&o seria muito confiavel e necessitaria de outro tipo de Edge Router para

levar os dados ao destinatario final.

O edge router possui como funcionalidade principal servir de interface entre a
rede LOWPAN e outra rede, mas quando se coloca dois ou mais edge routers é
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gerado um conflito quando algum pacote € enviado para a rede LoWPAN, sobre
qual dos edge routers deve tratar. Se este conflito ndo for tratado pode gerar
duplicagcdo de mensagens na rede LOWPAN onde cada edge router que possuir
algum caminho até o equipamento enderegado colocara uma copia da mensagem
na rede LoWPAN. Os protocolos sdo robustos o bastante para tratar de um
problema destes no equipamento enderecado, no entanto para cada copia da
mensagem ha um consumo consideravel de energia, por isso é importante tratar o
conflito antes de enviar a mensagem a rede LoWPAN. A Figura 18 ilustra esta
situacdo com um sistema enviando uma mensagem pelo backbone link a um
dispositivo dentro duma rede LoWPAN dentro do alcance do Edge Router 1 e do

Edge Router 2, assim a mensagem poderia ser roteada pelos dois edge routers.

Sender Device

-
_ Backbone Link

U | [
B

Adressed Device

Edge Router 2

Figura 18: Duplicagdo de mensagem no backbone link

Este trabalho utiliza como backbone link um barramento seguindo as

especificacoes RS485, sendo acoplados terminagdes as pontas do barramento.
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4.4: Abordagens para Solucionar Mensagens Duplicadas

Esta problematica € semelhante ao que ocorre quando ha dois ou mais
gateways para redundancia em fronteiras de redes. Assim pode se utilizar
abordagens semelhantes e utilizar elementos do Border Gateway Protocol (BGP)
[20].

4.4.1: Rota padrao estatica

Uma rota padrdo estatica define um edge router que sera sempre o
responsavel por coordenar as mensagens pelo backbone link. Assim todas as
mensagens enderecadas a rede LOWPAN ira para o edge router da rota padrao e
este escolhera o melhor caminho para a mensagem entrar na rede, assim como

exemplificado na Figura 19.

Sender Device

_ Backbone Link

Edge Router 1 | ‘ H Edge Router 2

Adressed Device

Figura 19: Rota padréo e reorientagdo da mensagem

Nesta abordagem ¢é possivel fazer redundancia com os edge routers

compartilhando um enderego comum, mas deve se ter cuidado na implementacao
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para nao restringir a dois edge routers e terminar por perder a vantagem de poder

colocar acesso ao barramento em mais pontos.

Para nao haver conflito entre diferentes implementagées o endereco MAC
deve ser fixado ao invés do endereco IP, no entanto, isto dificulta a identificagao dos
outros edge routers para o edge router na rota padrao e para o sistema de

monitoragdao em si.

4.4.2: Roteador Interno para coordenar mensagens no backbone link

O roteador interno € um sistema adicional, que concentra as mensagens do
backbone link e as redistribui para o edge routers mais apto a entregar cada

mensagem como mostra a Figura 20.

Internal Router

Sender Device

11
: I Backbone Link

4 e e e
Edge Router 1 Edge Router 2

Adressed Device

Figura 20: Roteador interno ao backbone link

Esta abordagem apresenta como principal desvantagem um sistema
adicional ao backbone link que fara a interface entre o transmissor e a rede
LoWPAN, no entanto se houver capacidade de processamento e memoria o

bastante nos edge routers é incorporar o roteador interno no préprio edge router.
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Como o edge router ja deve ser provido de um barramento sua instalagéo é
mais limitada em termos de custo, mas normalmente na area suprida por um
barramento de dados também pode se colocar alimentacdo por cabos, com isto se
reduz a importancia do consumo de energia para o edge router e permite colocar

processadores mais potentes para atender esta abordagem.

Para este trabalho foi optado o uso desta abordagem incorporando o roteador

interno ao edge router.

4.4.3: lteracao entre os edge routers e o roteador interno

O papel do roteador interno € executado por um edge router, para selecionar
0 edge router que realizara este papel na inicializagdo se aguarda um tempo
aleatério e transmite uma mensagem no barramento, o primeiro edge router a
transmitir esta mensagem assume o papel do roteador interno além do papel de
edge router, os outros edge routers ao receberem a mensagem passam a assumir
apenas o papel de roteadores com acesso ao barramento, ou seja, roteadores com
0 edge router como vizinho e provavelmente numa boa conexdo. A qualidade da
conexao € dada pelo protocolo de roteamento da rede LOWPAN, mas aplicado ao
barramento, desta forma a rede com topologia extended LoWPAN se comporta de

modo semelhante a uma topologia simple LoOWPAN.

Como qualquer um dos edge routers pode assumir o papel de roteador
interno deve se implementar um mecanismo de deteccado de falha e permitir que o
sistema como um todo se recupere de uma falha no edge router com o papel de
roteador interno. O mecanismo proposto neste trabalho é tratado nos edge routers
gue nao assumiram o papel de roteador interno, estes enviam em tempos aleatérios
mensagens de detecgdo de erro que devem ser respondidas pelo roteador interno,
se nao forem respondida num tempo consideravel significa que houve algum erro
com o roteador interno e o edge router que aguardava a resposta pode assumir este
papel enviando uma mensagem ao barramento informando que este agora € o
roteador interno e pode se enviar ao sistema supervisor uma mensagem informando

que houve algum erro no anteriormente roteador interno.
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As mensagens de controle trocadas entre os edge routers € semelhante a
descrita pela RFC4271 [ 20 ], permitindo que todos assim que todos os edge routers
possuam dados sobre a alcangabilidade de cada um dos outros edge routers. Assim
se houver troca de roteador interno, o novo roteador interno ja tera todas as

informagdes necessarias para o gerenciamento das mensagens.
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Capitulo 5: Ferramentas Utilizadas

Neste capitulo sdo apresentadas as ferramentas que foram utilizadas no

desenvolvimento deste trabalho.

5.1: Rede de Petri

Rede de Petri € um método para modelagem de sistemas orientados a
eventos de tempo discreto com suporte a ferramenta grafica que auxilia a
visualizacdo dos estados do sistema. A rede de Petri também pode ser descrita com

matrizes representando todos os estados possiveis do sistema modelado.

A ferramenta grafica da rede de Petri é constituida de lugares, representados
por circulos e transicdes representados por retangulos. Os lugares podem ser
ocupados com “fokens”, marcacdes que sao transferidas através das transigdes. As
transicbes representam eventos possiveis de ocorrer dados os requisitos de tokens
nos lugares que antecedem a transi¢ao e transferindo para os lugares que sucedem

a transicao.

Na proposta da solugao definida anteriormente se descreve um mecanismo
que permite detectar um edge router detectar falha no roteador interno através de
um evento apos o término de uma contagem de tempo, modelando apenas este
mecanismo com rede de Petri se obtém um lugar com um token inicial que antecede

uma transicao e um lugar que sucede a transicdo ilustrado na Figura 21.

Aguardando Detectou Erro

©—L1—0

Termino da contagem de tempo

Figura 21: Modelo mecanismo de detec¢do de erro

Sobre 0 modelo exemplificado nota-se que embora a transi¢cao represente um
evento dependente do tempo, para o sistema modelado a transicdo pode ocorrer

num tempo nao definido, isto caracteriza como uma rede atemporal. Ha a opcéo de
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se definir tanto um tempo minimo, quanto um tempo maximo para determinada

transicao ocorrer dadas as condi¢des da transigao ocorrer.

Neste trabalho se utilizou o programa gratuito Tina para desenhar os modelos

em rede de Petri, sendo todas atemporais focando nas condi¢cdes necessarias para

ocorrer cada transicao.

5.2: Ambiente de desenvolvimento

Para o desenvolvimento do presente trabalho se utilizou o InstantContiki, que

€ uma maquina virtual Linux com os codigos do Contiki servindo como ambiente de

desenvolvimento aberto. Nesta maquina virtual ha a ferramenta Cooja, um simulador

de dispositivos Contiki capaz de simular diversos dispositivos com diferentes

cédigos simultaneamente e permitir que eles formem uma rede a radio.

O simulador do Cooja apresenta algumas fungbes de iteragdo com os

dispositivos simulados como acionamento de um botdo virtual, visualizagdo de

ldmpadas virtuais, acesso a uma porta serial virtual para cada dispositivo simulado e

percentual de perda de mensagens. A Figura 22 mostra o visualizador do simulador

do Cooja com dois dispositivos executando um cdodigo e outros cinco dispositivos

executando outro cédigo.

Network

(=[E]X]

iew Zoom

@

Figura 22: Tela do simulador Cooja
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Outra ferramenta disponibilizada é o programa tunslip6 que permite a troca
de mensagens pela porta serial simulada no Cooja com um console de comando do

Linux.

Algumas das limitagbes encontradas do simulador Cooja foram nao possuir
suporte para a arquitetura extended LoWPAN e nao haver um controle preciso da
velocidade de simulagdo sendo esta dependente da disponibilidade do processador

e da memoéria do computador para a simulagao.
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Capitulo 6: Implementacao

Neste capitulo sdo discutidos os principais pontos da implementacéo, a qual
foi feita num ambiente simulado por atraso na aquisicido do sistema fisico

impossibilitando seu uso para este trabalho.

6.1: Implementagao com Contiki

O sistema operacional Contiki se apresenta como uma boa opg¢édo do ponto
de vista de engenharia de software por permitir programacdo em protothreads
deixando o cdédigo mais legivel sem haver muito overhead na troca de processos.
Além disso a implementacdo do 6LoWPAN do Contiki apresenta muitos pontos em
comum com a implementacéo desejada. A Figura 23 ilustra os protocolos desejados

e os implementados no Contiki.

Desired Stack Contiki Stack
Application Application Layer Application
UDP Transport Layer UDP
ulPv6 RPL ulPve ContikiRPL
Network Layer
6LoOWPAN 6LoWPAN
CSMA
IEEE802.15.4 Data Link Layer Radio Duty Cicle
Framer
IEEE802.15.4 Physical Layer IEEE802.15.4

Figura 23: Comparagéo entre as camadas de rede desejadas e o sistema Contiki
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No entanto, quanto as topologias previstas, o Contiki ndo prevé o uso de
extended LoWPAN como discutido anteriormente e, num ambiente industrial, o uso
de extended LoWPAN é altamente desejavel. Assim este trabalho busca como
adaptar a implementagcédo do Contiki de 6LoWPAN para que se possa também usar
a topologia extended LoWPAN com a abordagem escolhida anteriormente, com o

objetivo de evitar mensagens duplicadas na rede.

6.2: O Edge Router implementado no Contiki

O edge router do Contiki possui duas interfaces de rede, uma o radio
6LoWPAN e outra um webserver com informacgdes da rede 6LoWPAN diretamente
ligado a internet. Ndo ha nenhuma interface ou fungdo previamente implementada

para um backbone link.

As camadas de rede utilizadas sado as nativas do Contiki, com o Radio Duty
Cicle desativado, mas mantendo o radio do edge router sempre ativo para facilitar o

recebimento de mensagens.

6.3: Alteracoes na Implementagao do Edge Router do Contiki

A primeira alteragdo na implementacédo do edge router do Contiki é a criagao
de uma interface serial que envie os dados seguindo as especificacbes do RS485.
Esta interface sera um conjunto de fun¢des que ativam o que for necessario do

hardware para enviar e receber mensagens seriais pelo RS485.

A etapa seguinte € implementar um processo que tratara das mensagens de
controle seguindo o protocolo BGP [ 20 ] sobre a interface com o backbone link. Do
protocolo BGP somente se necessita da parte de troca de informagdes entre os
edge routers para poder selecionar o edge router de saida correto num outro
processo composto por dois estados: um para o algoritmo de roteador interno ativo

e 0 outro para supervisionar o roteador interno contra falhas.
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Na implementagao nativa do Contiki o ContikiRPL deve somente assumir a
classificagdo de raiz se este edge router for o roteador interno em exercicio.
Contudo, deve se colocar uma condicional quanto ao préximo salto no roteamento
de mensagens. Se for para um edge router deve ser usada a interface com o

backbone link, caso contradio se usa a interface com o radio padrao.

6.4: Planejamento da Simulagao

Este trabalho buscou em simulagcdo validar a solugao proposta, comprovar
que o problema de duplicacdo de mensagens estd de fato sendo tratado no
backbone link. Também com a simulagdo se objetiva ter uma estimativa do tempo

que a rede 6LoWPAN demora para atualizar depois que um edge router falha.

Primeiramente se analisou a ferramenta de simulacdo disponibilizada pela
equipe que desenvolveu o Contiki, o Cooja. Dentre as principais limitagdes
encontradas se destaca o fato da ferramenta nao possuir suporte para a arquitetura
extended LOWPAN, ou seja, ndo permite simular duas redes, uma a radio e outra
num barramento impossibilitando a simulagao do backbone link dentro da simulagao
do Cooja. Para contornar o problema da falta de simulagdo do backbone link se

elaborou um programa préprio com este fim.

Com o intuito de facilitar a depuracédo a simulacédo da solucéo foi dividida em
etapas, inicialmente se desejando validar a formacado da rede 6LoWPAN no Cooja

utilizando dois edge routers.

Em seguida planeja-se validar a troca de mensagens entre os dois edge
routers pelo backbone link. Nesta etapa se teria uma simulacdo no Cooja e outra
com o programa elaborado para simular o backbone link como ilustrado na Figura
24.
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Backbone Link Simulator

Cooja

Edge Router Edge Router

Test Sender y = N
o o N Test Sender
m Test Sender m

m Test Sender m Test Sender

Figura 24: Esquematico com dois simuladores em execugéao paralela

O programa elaborado para simular o backbone link se comunica com os dois
edge routers simulados através das portas virtuais usando como base o programa
tunslip6 permitindo receber e enviar mensagens enquanto a simulagao no Cooja
esta em execugado. Nesta etapa se utiliza dois processos concorrentes no simulador
do backbone link, um para troca de mensagens com cada edge router. Estes
processos se comunicam através de um unico buffer sendo que toda mensagem
armazenada neste buffer € entregue a ambos 0s processos como se fosse um

barramento virtual. A Figura 25 ilustra a arquitetura do simulador de backbone link

utilizada.
Edge Router |~ ) Backbone Link Simulator e | Edge Router
1 Processo 1 Processo 2 2
Porta 1
<:§a Buffer entre processos > Porta 2
Y, {

Figura 25: Funcionamento do simulador do backbone link
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Numa terceira etapa da simulagdo planeja-se validar o tratamento do
problema de duplicagdo de mensagens no backbone link. Para este fim na
simulagao do Cooja adiciona-se um dispositivo simulado com um comportamento
responsivo, 0 qual aguardara o recebimento de uma mensagem predeterminada e,
ao recebé-la, o responsivo apresenta o conteudo da mensagem num console de
comando separado, permitindo a contagem de mensagens iguais e identificando se
houve duplicagdo das mensagens enviadas. A Figura 26 demonstra a tela do

simulador Cooja com os dispositivos a serem simulados.

& Network E=E

Wiew Zoom

Figura 26: Tela do simulador Cooja
Pelo lado do backbone link adiciona-se um terceiro processo que ira ler um
comando do usuario, a pessoa que estiver simulando, através do teclado e enviara
ao buffer uma mensagem com um contador enderegada ao dispositivo responsivo
da simulacdo do Cooja. O contador facilita a identificagdo de cada mensagem
enviada pelo lado do dispositivo simulado. A estrutura do simulador do backbone

link ap6s a adigao do terceiro processo € ilustrada na Figura 27.
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Edge Router ||~ ™ Backbone Link Simulator - ™| Edge Router
1 Processo 1 Processo 2 2
Porta 1
orta Buffer entre processos > Porta 2
4 | Processo 3 |[HM | ~

Figura 27: Estrutura do simulador do backbone link
Na quarta etapa da simulacéo, procura-se validar a solugdo proposta como
um todo, apresentando o tratamento do problema de mensagens duplicadas e
detecgcao de erros do sistema. Para este fim sdo adicionados quatro comandos no
simulador do backbone link dois dos comandos devem provocar uma falha
controlada em cada edge router e os outros dois devem recuperar o edge router

reinicializando-o.

A Unica alteragao na solugéo proposta para a simulagao € nesta etapa onde
se adiciona um bloco de codigo no controle de acesso ao meio do backbone link
que deve identificar a mensagem com comando de falha acionando um lago eterno
onde apenas checa as mensagens recebidas, sem permitir processamento aos
outros processos em execucao do edge router. Neste estado se o edge router
receber uma mensagem com o comando de recuperagdo e deve reinicializar o
dispositivo. O lago eterno consegue provocar um travamento no funcionamento do
Contiki porque o sistema operacional trabalha com processos cooperativos. O
comando de recuperacio simula a atuacdo de um sistema de watchdog, sistema de
contagem de tempo que reinicializa o hardware caso o tempo se esgote sendo esta
funcionalidade planejada no hardware do projeto, mas neste caso ele é feito sem

tempo definido e acionado pelo usuario da simulacéo.
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Capitulo 7: Resultados

Este capitulo sera dividido em trés partes. Primeiramente, enfatiza as
estratégias utilizadas, depois apresenta os resultados das simulagbes propostas,
discutindo o que funcionou e o que nao funcionou a contento através de
representacdes em redes de Petri; e finaliza justificando que no sistema real que se

pretende implantar tais problemas nao devem ocorrer.

7.1: Principais Escolhas

Neste trabalho foram definidas estratégias para atender aos requisitos de
seguranga impostos pelo ambiente industrial dentro das ferramentas previstas no
padrao 6LOWPAN. O roteamento por RPL garante robustez na comunicagao por
radio, enquanto a arquitetura extended LoWPAN permite maior confiabilidade por

possuir redundancia.

O codigo com o Contiki ndo exige muita memoria permitindo reduzir os
requisitos de hardware e o Radio Duty Cicle auxiliando na redugcao de energia
necessaria para o sistema. Quanto aos problemas provocados pela arquitetura

extended LOWPAN, foram tragadas algumas estratégias de solugao.

Com as alteracbes no edge router, € possivel implementar a topologia
extended LoOWPAN e caso seja colocado apenas um unico edge router o sistema
tera um comportamento semelhante a arquitetura simple LoOWPAN. Em termos de
programacao € possivel realizar hot-swap (substituicdo, adigdo ou subtracdo de
equipamentos mantendo o sistema ativo) no backbone link sendo observadas as

devidas questdes de seguranca elétrica dos equipamentos.
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7.2: Resultados das Simulagoes e Discussoes

Na primeira etapa da simulagcdo foi formada uma rede 6LOWPAN
confirmando que a implementagao disponivel no Contiki funciona, no entanto como
0s edge routers nao estavam conectados ambos atuaram com o papel de roteador
interno provocando alguns conflitos como se houvessem duas redes na arquitetura
simple LoWPAN disputando os mesmos dispositivos provocando alguns erros na

implementacao do protocolo de neighbor discovery dos transmissores.

Na segunda etapa o simulador de backbone link conseguiu realizar a troca de
mensagens entre os dois edge routers, mas nao de um modo estavel, isto porque a
ferramenta Cooja n&o apresenta controle de velocidade de execugao levando as
funcbes que trabalham em funcdo do tempo, como a deteccdo de roteadores
internos, a apresentarem resultados inesperados. A instabilidade destas funcgdes
esta ligada a grande diferenga que pode atingir nos relégios de referéncia de cada
simulador de acordo com a capacidade de processamento do computador utilizado.
Como nao se conseguiu resultados estaveis na segunda etapa de simulagéo, os
resultados das simulagdes nas etapas seguintes perdem credibilidade, portanto na
sequéncia do trabalho, o foco sera o de estudar, analisar e discutir melhor as

causas e as opcodes de contorno deste problema.

Para melhor analisar e visualizar o funcionamento do sistema foram feitos
modelos em rede de Petri representado o funcionamento do edge router ilustrado na
Figura 28 do ponto de vista da solugdo proposta para se resolver o problema de
duplicagdo das mensagens com uma opgao de erro para fins de simulagdo. Neste
modelo inicia com o edge router desativado, na inicializagdo ha o envio de uma
mensagem no backbone link procurando por um roteador interno e, na parte de
cima da figura o modelo se divide em duas partes. O lugar mais a direita representa
o funcionamento do edge router como um roteador interno enquanto o bloco da
esquerda representa um edge router comum com monitoragdo sobre o roteador

interno.
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Monitoring Internal Router 1 Time Out 1

Received Reply 1
Waiting for Reply 1

Deativated 1

@—» Send Internal Router Request 1

Turn On 1 Initializing 1

Figura 28: Modelo do funcionamento do edge router

Como no sistema que se deseja simular possui dois edge routers este
modelo €& duplicado e se monta um modelo do funcionamento desejado do
backbone link como interface entre os dois edge routers. A Figura 29 ilustra o
modelo com os dois edge routers e o backbone link. Neste modelo ha espacgos para
as solicitacbes (RReq, Router Request e MReq, Monitoring Request) e outros para
as respostas (RReply, Router Reply e MReply, Monitoring Reply). Ha transi¢cdes nos
envios das solicitagdes para os casos de o outro edge router nao puder responder,

seja por falha ou por ndo estar como roteador interno.
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BLRReq 1102

ER 2 do nething

I ER 1 do nothing
Figura 29: Modelo do sistema da simulagdo proposta

Pelo modelo € possivel ver que se o tempo de simulagao dos edge routers for

muito maior que o tempo de simulagcdo do backbone link os dois edge routers

podem tentar assumir o papel de roteador interno por néo ter recebido a resposta

em tempo habil como ¢ ilustrado na Figura 30.
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Figura 30: Modelo em situagéo de erro

Esta situagdo de erro ndo deveria poder ocorrer, mas pela limitacdo nas
velocidades de simulacédo acontece, assim como outros erros por temporizacdo nas
mensagens que transitam pelo backbone link. Num hardware esta situagdo somente
ocorreria se houvesse algum problema no barramento impossibilitando a
comunicagao entre os dois edge routers pelo barramento. Assim alteragbes na
implementagdo que possam ajudar a resolver este problema perdem o sentido
quando aplicadas num hardware e portanto deixam de ser interessantes para
simular. Para solucionar e manter a simulacido confiavel deve se alterar no
simulador e nao na implementagdo do edge router, durante o periodo de

desenvolvimento deste trabalho nio foi encontrada esta solugao.
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Capitulo 8: Conclusoes e Perspectivas

Neste projeto se estudou o padrao 6LoWPAN e quais de suas caracteristicas
mais importantes para atender ao objetivo do projeto. Neste trabalho se buscou em
simulagao tratar a solugdo encontrada por nao ter acesso aos equipamentos

eletrbnicos no periodo em que foi desenvolvido.

O padrao 6LoWPAN facilita implementagdes que contemplam o conceito
Internet das Coisas em sistemas embarcados com aplicagdes variadas como
automacao residencial e industrial. O numero destas aplicagdes tende a crescer
fazendo uso do protocolo IPv6 para garantir enderecos individuais aos

equipamentos.

Entre as implementacdes abertas do 6LOWPAN a implementacdo do Contiki
ganha destaque com grande quantidade de estudos fazendo uso dele para
aplicacdes de rede a radio. No entanto, o como o Contiki esta disponivel apresenta
limitacbes nas arquiteturas de rede possiveis e ao se buscar a implementagdo com

o extended LoWPAN aparecem alguns desafios a mais.

A principal dificuldade neste trabalho foi ajustar a velocidade de simulagédo da
ferramenta Cooja gerando problemas associados aos tempos de execugédo e
impedindo simulagdes da solugdo dum modo satisfatério, onde o conceito e a

implementagao funcionam com erros controlados e testados.

O problema pode ser contornado no futuro fazendo uso de equipamentos
numa implementacao direta. Assim como perspectiva futura uma implementagao ao
menos do conceito deste trabalho em hardwares sera de grande valia. Por outro
lado alteragdes na ferramenta Cooja que permitam controlar o tempo de simulagao

também devem ser observadas.
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