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RESUMO

O presente artigo tem fundamentagdo tedrica na interseccdo entre o hodierno fendémeno da
protecdo de dados (Lei Geral de Prote¢do de Dados Pessoais — LGPD, Lei 13.709 de 2018) e
o impacto de adaptagdo para as IES. O método indutivo visou verificar as novidades
normativas e os respectivos desafios organizacionais. Concluiu-se que as IES precisam
instituir programas de adequagdo e conformidade, além de nomear um Data Protection
Officer — DPO (Encarregado de Dados). A investigacdo possui natureza de pesquisa bdasica e
pura, trazendo conhecimentos novos e oportunos a comunidade cientifica e do ponto de vista
dos procedimentos técnicos, tratou-se de pesquisa bibliografica e documental, utilizando o
método de interpretacdo histérico como auxiliar na pesquisa. Foram propostos trés objetivos
especificos: 1) tecer de forma propedéutica os fundamentos histdricos da protecdo juridica dos
dados pessoais; 1i) discorrer sobre a mudanga de paradigma da coleta massiva de dados
pessoais e dos principais desafios de tratamento de dados sob a regulamentacdo
infraconstitucional; 1ii) explorar as opcdes programaticas de adequacao e suas complexidades,
especialmente a nomeagao de um Encarregado de Dados para as IES.

Palavras chave: Lei Geral de Protecdo de Dados Pessoais; Institui¢des de Ensino Superior
(IES); Gestao; Encarregado de dados.
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1. INTRODUCAO

O problema destacado neste estudo conduziu ao tema da interseccao entre o hodierno
fendomeno da protecdo de dados — como direito fundamental e com vasta producao legislativa
nos ultimos anos, em especial a norma brasileiro que ¢ a Lei Geral de Protecdo de Dados
Pessoais — LGPD, Lei 13.709 de 2018, e o impacto para as Institui¢des de Ensino Superior —
IES. Afinal, muda radicalmente o atual paradigma que as organizagdes lidam com dados — do
enorme potencial de coleta e processamento e do uso indiscriminado de dados pessoais, para
assegurar ao cidadao o controle sobre suas informagdes pessoais utilizando-se nesta pesquisa
como base marco teorico delineado. Objetivamente, o problema parte da indagacdo: quais sao
os principais desafios e impactos na gestdo impostos pela LGPD, para as IES? Considerou-se
a hipotese de que as IES deverdo observar as inovagdes organizacionais e tecnoldgicas,
abrindo a possibilidade de introdug¢do de formas de gestdo apropriadas ao cumprimento da
legislacdo de protecio de dados, com a instituigdo de programas de adequagdo e
conformidade, além da nomeag¢do de um Data Protection Officer — DPO, denominado
Encarregado de Dados.

O presente artigo tem por objetivo geral demonstrar que a LGPD impactara a gestio
das IES que deverdo instaurar programas de adequacdo e conformidade e nomear
responsaveis pelo tratamento e fiscalizagdo. Diante desse quadro central se propos trés
objetivos especificos, como etapas intermedidrias para atingir o objetivo geral. O primeiro
objetivo especifico ¢ tecer de forma propedéutica os fundamentos histéricos da prote¢ao
juridica dos dados pessoais, perpassando pelo conceito e caracteristicas dos direitos da
personalidade, em especial no direito a privacidade. Adiante, no segundo objetivo especifico,
discorrer sobre a mudanga de paradigma da coleta massiva de dados pessoais e dos principais
desafios de tratamento de dados conforme a regulamentagdo infraconstitucional sobre o tema
(a LGPD). Nesse toar, a LGPD representa um avanco na constru¢do normativa que vem a
tutelar o uso de dados pessoais, trazendo, além de um freio ao uso indiscriminado, a
possibilidade para que as entidades que tratam dados pessoais venham a promover politicas de
protecao. Finalmente, passa-se a identificar os desafios encontrados na adequacao da LGPD
por parte das IES, permitindo apontar pontos de convergéncia e as consequéncias legais dessa
incorporagdo. Nesse sentido, foi possivel explorar as opgdes programaticas, especialmente a
nomeagao de uma figura responsavel pela fiscalizagdo da conformidade.

A justificativa da escolha do tema ocorreu em razao de sua importancia para todas as
IES nacionais, inclusive de grande valor pratico ante a necessidade de se prepararem para a
nova realidade regulatoria, eis que todas se encontram no dmbito da LGPD, diploma legal que
influencia diretamente a vida das pessoas e tutela imperioso valor juridico. Ademais, a
adequacdo e conformidade das IES com a LGPD sera um grande diferencial competitivo,
fortalecendo a confianga depositada pelo titular na organizacdo e agregando valor na
reputagdo e na imagem perante a sociedade.

2. FUNDAMENTACAO TEORICA

A pesquisa aqui exposta estd centrada no impacto da novel legislacdo brasileira de
protecdo de dados pessoais nas IES e, para tanto, a fundamentagdo teorica esta dividida em
dois subitens, como etapas intermediarias para atingir o objetivo geral do presente artigo e que
respeitam a cronologia dos eventos.



2.1 O direito a protecdo de dados pessoais como direito fundamental

A protecao de dados pessoais tem sido compreendida ndo como um direito a
propriedade, mas como espécie de direito da personalidade; um direito de o individuo
autodeterminar as suas informacgdes pessoais, pois a natureza do bem protegido ¢ “a propria
personalidade a quem os dados se referem” (MENDES, 2014).

A autodeterminagdo informativa, sendo direito da personalidade, possui status de
Direito Fundamental. H4, portanto, urgéncia na implantagdo de equilibrio entre
desenvolvimento econdmico e tecnologico, a nivel privado ou publico, com o respeito aos
direitos considerados fundamentais e previstos na Constituicdo Federal de 1988, tais como a
privacidade e a inviolabilidade de dados pessoais (BRASIL, 2019b). Esse desafio
contemporaneo da privacidade informacional, em que hd permanente estado de visibilidade, ¢
proposto por Bauman e Lyon (2014, p. 73) como vigilancia ‘liquida’, suavizando-se
especificamente no reino do consumo e diluida no arranjo socioecondmico (BIONI, 2019, p.
144):

Velhas amarras se afrouxam a medida que fragmentos de dados pessoais obtidos
para um objetivo sdo facilmente usados com outro fim. A vigilancia se espalha de
formas até entdo inimagindveis, reagindo a liquidez e reproduzindo-a. Sem um
contéiner fixo, mas sacudida pelas demandas de “seguranca” e aconselhada pelo
marketing insistente das empresas de tecnologia, a seguranca se esparrama por toda
parte (BAUMAN; LYON, 2014, p. 10).

A informacdo aporta consigo um valor social, sendo o construto que ¢ eixo
estruturante da atual forma de organizacdo social, entendido como elemento nuclear para o
avanco da economia e fator determinante para a produgdo de riquezas, como ja foram a terra,
maquinas a vapor e eletricidade (BIONI, 2019, p. 4). No entanto, diferentemente dos séculos
pregressos, em que também conhecimento e informagdo foram centrais, atualmente ganha
destaque o fato de serem de base microeletronica, por meio de redes tecnologicas.
(CASTELLS, 2018, p. 55).

A atual sociedade de rede, ressaltada por Castells (2018, p. 55), caracteriza-se pelo alto
grau de processamento e transmissdo da informacao. Este momento de inflexdo historica em
que os dados pessoais servem com o substrato de geracdo de valor, a organizag¢do social que
sucede as sociedades agricolas, industrial e pds-industrial, estd calcada na producgdo e
transmissdo com influxo que parece ndo encontrar mais obstaculos dadas as distancias fisicas
(BIONI, 2019, p. 6-8). A proposito, Dantas (2002, p. 144) discorre acerca do cambiar dos
fatores de produgao:

Os tradicionais ‘fatores de produgdo’ — terra (isto €, recursos naturais), mao de obra
e capital — ndo desaparecem, mas tornaram-se secundarios, eles podem ser obtidos
facilmente, desde que haja conhecimento. E o conhecimento, neste novo sentido,
significa o conhecimento como uma coisa util, como meio para obten¢do de
resultados sociais e econdomicos.

A partir da década de 1970, observou que o processo de globalizagdo e do avango
tecnologico computacional, com o progresso da informatica e telecomunicacdes, tenha
provocada uma maior integracao entre as nacdes, a diminui¢do dos custos de transporte € o
favorecimento da comunicacdo, desconstruido barreiras para a entrada de mercadorias,
servicos, capital e o estimulo do compartilhamento de dados em grandes quantidades (BOFF
et al, 2018, pp. 66-68). Com isso, cresceu a preocupacdo quanto a protecao da privacidade e



dos dados pessoais diante do livre e grande fluxo transfronteirico capazes de sustentar a
liberalizagdo do comércio global (VAINZOF, 2019, p. 20).

Desse quadro, entende-se que o processo regulatorio estatal e a ingeréncia sobre
direitos fundamentais se relacionam com o conceito de privacidade utilizando como
parametro a necessidade e proporcionalidade. (VAINZOF, 2019, p. 21) Nessa esteira, a
protecao de dados pessoais exerce importante funcdo para que o individuo se realize e se
relacione, pois ndo apenas o identifica, como revela muito a seu respeito, demonstrando que
supera o género privacidade, atinge também a personalidade, “a ponto de impactar o seu
proprio exercicio de soberania” (BIONI, 2019, p. 86). O Artigo 11 e seguintes do Codigo
Civil brasileiro regulam de maneira ndo exaustiva os direitos da personalidade, trazendo
importancia aos elementos que compde o livre desenvolvimento da pessoa, empoderando o
individuo no processamento de suas informagdes (BITTAR, 2015, p. 45).

Nesse sentido, defende-se a importancia da prote¢ao de dados como espécie de direito
da personalidade:

[...] quando os cidaddos passam a ser cada vez mais avaliados e classificados apenas
a partir de informagdes a ser respeito, a protecdo e o cuidado com estas informagdes
deixa de ser um aspecto que somente diga respeito as esferas do sigilo ou da
privacidade, passando a figurar um componente essencial para determinar o grau de
liberdade de autoderminagao individual de cada pessoa (RODOTA, 2008, p. 7).

As instituigdes de ensino terdo que se adequar juridica, metodoldgica e
tecnologicamente para sustentar os direitos dos titulares dos dados. Sobre o conceito de
titular, a LGPD define que ¢ a “pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento”, segundo determina o Inciso V, do Artigo 5° (BRASIL, 2019d). As
normas de prote¢do de dados pessoais, especialmente a LGPD, servem como guarda-chuva
normativo, fundamentando-se no livre desenvolvimento da personalidade e dignidade da
pessoa humana.

2.2 A Lei Geral de Protecio de Dados Pessoais

No sentido de reconhecer o direito a prote¢do da vida privada como direito humano, a
Declaracdo Universal de Direitos Humanos de 1948 — adotada pela Assembleia Geral da
Organiza¢do das Nagdes Unidas e reconhecendo a necessdria protecdo da privacidade,
individual e familiar, conforme o Artigo 12' e a liberdade de informagao, opinido e expressao,
de acordo com o Artigo 192 (ORGANIZACAO DAS NACOES UNIDAS, 1948) — tem sido
objeto das mais diversas reflexdes, especialmente em um momento em que ¢ comum a
afirmacdo de que os dados pessoais sao a nova commodity (DONEDA, 2006, p. 372). De
acordo com Bioni (2019, p. 107):

Nao ¢ a toa que se fala em “morte da privacidade”, crise ou erosdo da intimidade,
pois a realidade que lhe € subjacente demonstra que os dados pessoais sdo o que
alimenta e movimenta tal economia e, mais do que isso, sdo a base de sustentacao e
ativo estratégico de uma série de modelos de negdcios e para formulagao de politicas
publicas. H4 uma economia 254 e uma sociedade que sdo cada vez mais reféns e
dependentes desse livre fluxo informativo.

Aprovada em 1950, a Convencao Europeia para a Prote¢ao dos Direitos do Homem e
das Liberdades Fundamentais dispde, em seu Artigo 8°, acerca da protecdo dos individuos
acerca da sua correspondéncia, da sua vida privada e familiar, ndo podendo haver ingeréncia
sendo em virtude da lei e em casos que se visam a prote¢do da democracia e da seguranga
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nacional (CONSEIL DE L’EUROPE; COUR EUROPEENNE DES DROITS DE
L’HOMME, 1950). A partir da segunda metade do século passado, paises europeus
reelaboraram suas cartas constitucionais com dispositivos que implementaram a privacidade
como direito fundamental, como foi o caso de Portugal, em seu Artigo 65, ou, ainda, seguindo
esse movimento, instituiram normas infraconstitucional de protecdo dados, a exemplo da
Franca, Alemanha e Dinamarca. Em 1981, o Conselho da Europa aprovou o principal marco

da matéria pela 6tica dos direitos fundamentais e marco legal transnacional, a Convengao 108
(CONSEIL DE L’EUROPE, 1981).

Ap6s duas décadas, no ano de 1995, a Unido Europeia promulgou a Diretiva Europeia
de Protecao de Dados Pessoais (95/46/EC) colocando os membros do bloco economico sob a
mesma legislacio (PARLAMENTO EUROPEU; CONSELHO EUROPEU, 1995) até a sua
substituicdo, em maio de 2018, pelo Regulamento Geral sobre a Protecio de Dados,
Regulamento 2016/679, conhecida pela sigla GDPR (PARLAMENTO EUROPEU;
CONSELHO EUROPEU, 2018), que influenciou a Lei Geral de Protegao de Dados Pessoais,
Lei n. 13.709, de 14 de agosto de 2018, conhecida pela sigla LGPD (BRASIL, 20194d).
Deixando o continente europeu, a América do Sul conta com 12 paises com normas de
protecdo de dados, para citar alguns: Argentina, Bolivia, Chile, Colombia, Equador, Peru,
Uruguai e Venezuela (RED IBEROAMERICANA DE PROTECTION DE DATOS).

No Brasil, a LGPD ¢ importante marco legislativo brasileiro que altera
significativamente o atual modelo de coleta e tratamento indiscriminado de dados pessoais
para o modelo em que se passara a coletar e trata somente o necessario. A LGPD aporta
consigo os fundamentos que frisam a prote¢do de direitos e garantias da pessoa natural, tais
como o respeito a privacidade, a autodeterminacao informativa, a liberdade de expressao, a
inviolabilidade da intimidade, ao desenvolvimento econdmico e tecnologico, além da livre
iniciativa e respeitos aos direitos humanos, para citar alguns (BRASIL, 2019d).

A referida legislacdo dispde apenas sobre o tratamento de dados pessoais,
resguardando os direitos fundamentais de liberdade, intimidade e de privacidade® dos
cidaddos, ja que “dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
[...] com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural” (BRASIL, 2019d), nao
compreendendo dados de pessoas juridicas, informagdes sigilosas, patentes ou software, a
titulo exemplificativo, pois tais informagdes ja se encontram tuteladas por diplomas legais
existente no ordenamento juridico patrio, como a Lei de Propriedade Industrial (Lei
9.279/1996), a Lei de Software (Lei 9.609/1998) e a Lei de Propriedade Industrial (Lei
9.610/1998).

A LGPD entrard em vigor a partir de 16 de agosto de 2020, em razdo da vacatio legis.
A sua aplicagdo abrange qualquer atividade de tratamento de dado pessoal, promovida por
pessoa natural ou juridica, de direito publico ou privado, em meio fisico ou digital, visando ou
nao a oferta ou ao fornecimento de bens e servigos, desde que ocorra em territdrio nacional
(BRASIL, 2019d). Importa salientar que impera no ordenamento juridico brasileiro o
principio da irretroatividade da lei, conforme o Artigo 5°, Inciso XXXIX, da Constituicdo
Federal de 1988 (BRASIL, 2019b) combinado com o Artigo 6°, da Lei de Introdugdo as
normas do Direito Brasileiro (BRASIL, 2019¢c). Com isso, a LGPD s6 tera efeitos para o
tratamento de dados ocorridos a partir de 16 de agosto de 2019. No entanto, como relembra
Vainzof (2019, p. 116), “o conceito de tratamento abarca absolutamente todas as hipoteses de
manuseio de dados, a partir do dia da eficacia plena da Lei”. Sendo assim, dados pessoais



arquivados, mesmo que nao sejam processados, estdo em tratamento e precisardo ter uma base
legal para permanecer sob a responsabilidade do agente de tratamento.

O dado pessoal ¢ ativo importante para a atividade empresarial, social e pessoal, bem
como para a concretizagcdo de politicas publicas e desenvolvimento econdmico global, sendo
que a LGPD conceitua dado pessoal como informagdo relacionada a pessoa natural
identificada ou identificavel, consoante o Artigo 5°, Inciso I (BRASIL, 2019d). Entdo, ao
menos, pode-se dizer que se trata de informagdo que, isolada ou associada, seja capaz de
permitir a identificagdo de uma pessoa natural. Logo, nome, prenome, estado civil, nimero do
Cadastro da Pessoa Fisica, numero da cédula de identidade, estado civil, profissdo,
informacdes relativas a origem social ou étnica, a satude, as convicgdes politicas ou religiosas,
sdo alguns exemplos de dados pessoais, o que permite distinguir de dados gerais que ndo
possuem vinculo objetivo com a pessoa (DONEDA, 2006, p. 157). Fica evidente, portanto,
que a LGPD visa proteger transgressdes das caracteristicas ou do conjunto de atributos que
formam a proje¢ao da pessoa humana (BITTAR, 2015, p. 1).

Enquadram-se em uma categoria especial os dados pessoais considerados sensiveis
(Artigo 5°, Inciso II, da LGPD), a medida que podem sujeitar o titular dos dados a praticas
discriminatorias. Os dados sensiveis sdo aqueles, por exemplo, sobre origem racial, convic¢ao
religiosa, opinido politica, filiagdo a sindicato, saude, vida sexual, dado genético, dado
biométrico, entre outros. O tratamento desses dados deverd observar bases legais mais
restritivas em comparagdo com os dados pessoais, o cuidado do legislador diz respeito aos
riscos e as vulnerabilidades mais potencialmente mais gravosas aos direitos fundamentais
(VAINZOF, 2019, p. 92).

A LGPD, em seu Artigo 6° dispde de principios gerais, como normas fundamentais
consideradas determinantes ¢ que formam a espinha dorsal das normas de protecdo de dados
existentes atualmente, como transparéncia, finalidade, adequagdo, necessidade,
proporcionalidade, qualidade e livre acesso, sendo que “as atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os principios da finalidade; adequagdo; necessidade;
livre acesso; qualidade dos dados; transparéncia; seguranga; prevencdo; ndo discriminagao;
responsabilizacdo e prestagao de contas” (BRASIL, 2019d). Portanto, além de o controlador
verificar a possibilidade do tratamento, atendendo a uma das bases legais, devera se atentar ao
cumprimento dos principios elencados.

O conceito de tratamento, constante no Artigo 5° Inciso X, ¢ chave para o
entendimento da LGPD. Aliés, a legislacdo ¢ abrangente quanto a definicao de tratamento,
uma vez que considera todo o ciclo de vida de um dado, da coleta a eliminagdo, incluindo as
mais diversas operagdes de manejo. Referida constatagdo de abrangéncia esta na letra da lei,
sendo toda operagdo como as que se referem, além das citadas, a producdo, recepcao,
classificacdo, utilizagdo, acesso, armazenamento, eliminagdo, modificacdo, comunicagao,
transferéncia, para citar alguns exemplos (BRASIL, 2019d).

Para que ocorra o tratamento de dados pessoais de forma legitima e licita, necessario
verificar e observar as bases legais trazidas na legislagdo, as quais sdo taxativas. As bases
legais sdo hipoteses que autorizam o tratamento de dados pessoais, sendo fundamental que os
programas de adequacdo “realizem um mapeamento dos dados pessoais [...] para avaliar o
enquadramento do tratamento em uma das bases legais existentes durante todo o ciclo de vida
dos dados [...]. Caso ndo encontrem uma das bases legais, devera suprir essa lacuna”
(VAIZONF, 2019, p. 116). Dentre as bases legais, pode-se destacar o fornecimento de
consentimento pelo titular; o cumprimento de obrigacdo legal ou regulatoria; a execucao de
politicas publicas; a realizacdo de estudos por 6rgao de pesquisa; a execucdo de contrato do
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qual seja parte o titular; o exercicio regular de direitos em processo judicial, administrativo ou
arbitral; a protecdo da vida; a tutela da satide; para atender aos interesses legitimos do
controlador; e, por derradeiro, a protecao do crédito.

A LGPD, em seu Artigo 18, elenca os direitos especificos que podem ser exercidos
por toda pessoa natural titular dos dados pessoais, salvo os casos previstos pela lei. De toda
forma, o controlador (aquele a quem compete as decisdes referentes ao tratamento de dados
pessoais) devera receber todas as requisicdes formuladas pelo titular de dados, ndo podendo
ignora-las (MALDONADO, 2019, p. 221). Destacam-se os seguintes direitos aos titulares:
acesso aos dados, isto é, ter o direito de conhecer a existéncia de tratamento e¢ dos dados
pessoais; de retificacdo dos dados inexatos; eliminacao dos dados quando esses se mostrem
desnecessarios ou tratados em desconformidade, quando da retirada do consentimento; e
revogagdo do consentimento (BRASIL, 2019d).

E importante destacar que a LGPD determina regras sobre padrdes de seguranga da
informagdo e medidas administrativas capazes de proteger os dados pessoais que deverdo ser
cumpridas pelos controladores e pelos operadores (aquele que realiza o tratamento de dados
pessoais em nome do controlador). Ou seja, medidas técnicas — adotadas no ambito da
tecnologia da informacdo e administrativas — politicas corporativas, gestdo estratégica e
capacitagdo (BRUNO, 2019, p. 330) necessitam de adaptagdo a LGPD..

As IES poderao sofrer san¢des se ndo estiverem em conformidade com a LGPD, tanto
sancdes administrativas — aplicadas pela Autoridade Nacional de Protecdo de Dados, que pode
se limitar a simples adverténcia — quanto uma multa de até 2% do faturamento anual
(BRASIL, 2019d). Com a aproximacgao da entrada em vigor da LGPD, o prazo para adaptagao
de tantas mudancas ¢ exiguo em virtude da complexidade da adequagdo, institui¢ao de
politicas de seguranca, eis que no ambiente das IES existe grande fluxo de dados pessoais e
poucos meses para a adequagdo. Diante disso, as IES deverdo focar seus esforcos no
mapeamento dos dados pessoais, verificando os riscos de maior grau de impacto e
possibilidade de ocorréncia de incidentes, para os de menores riscos, sucessivamente.

3. METODOLOGIA

Quanto a metodologia empregada nesta pesquisa que visa produzir conhecimento,
oportuno esclarecer que se seguiu o método de abordagem denominado indutivo, eis que
“partindo de dados particulares, suficientemente constatados, infere-se uma verdade geral ou
universal, ndo contidas nas partes examinadas. Portanto, o objetivo [...] € levar a conclusdes
cujo conteido ¢ muito mais amplo do que o das premissas nas quais se basearam”
(MEZZAROBA; MONTEIRO, 2009, p. 86). Em relagcdo ao estudo apresentado € ao método
envolvido, relata-se que a indugdo leva a observacao dos fendmenos e a descoberta da relacao
entre eles e, por fim, a “passa-se a afirmac¢do de uma relagdo essencial e, em consequéncia,
universal e necessaria, entre essas propriedades ou fenomenos” (MEZZAROBA;
MONTEIRO, 2009, p. 86).

Dessa forma, partiu-se do estudo da protecdo juridica dos dados pessoais, para
posterior pesquisa dos ditames da LGPD, visando verificar quais os impactos e desafios
impostos pela legislacdo a gestdo das IES. Sendo assim, a o trabalho cientifico possui a
natureza de pesquisa basica e pura, trazendo conhecimentos novos e oportunos a comunidade
cientifica.

Do ponto de vista dos procedimentos técnicos, trata-se de pesquisa bibliografica e
documental, abrangendo publicac¢des vinculadas ao tema: livros e artigos cientificos, materiais
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sem tratamento analitico baseado em fonte primaria, textos de tratados, relatorios e
informacdes de organismos internacionais. Os pesquisadores trataram da traducao de textos e
documentos em lingua estrangeira, inserindo na pesquisa os trechos pertinentes. A pesquisa
empreitada ¢ exploratéria porque tem o intento de proporcionar maior conhecimento sobre o
problema. Em relagdo ao método de interpretacdo, o trabalho utilizard o método gramatical,
que possibilita desvelar o significado dos instrumentos juridicos envolvidos e sua coeréncia
com o discurso pertinente. Nada obstante, empregar-se-4 o método de interpretagdo logica,
com vistas a desvendar o sentido por meio de principios da logica cientifica (MEZZAROBA;
MONTEIRO, 2009, p. 220).

Utilizou-se ainda o método de interpretagdao histoérico como auxiliar na pesquisa, a
qual importou em investigar acontecimentos ¢ processos da prote¢ao de dados em momento
anterior e posterior a publicacdo da LGPD, de 14 de agosto de 2018 (e ndo da entrada em
vigor). De qualquer maneira, o impeto estd em tragar um panorama para as IES sobre as
repercussoes, em futuro préximo, da protecdo de dados, buscando compreender seu papel e
verificar as lacunas inerentes ao processo, envolvendo os fatos e os eventos analisados
(MEZZAROBA; MONTEIRO, 2009, p. 220).

4. RESULTADOS

Para iniciarem o processo de adequacdo, as IES devem estar prontas para que cada
tratamento de dado esteja de acordo com a LGPD, estendendo-se além do tempo de um aluno
na sua institui¢do, por exemplo. Nesses casos, bancos de dados e arquivos exigem politicas
documentadas para prote¢do, retengdo ¢ arquivamento.

As informacdes criadas e processadas atendem a varios propositos nas IES, nesse
sentido as IES funcionam como controladores segundo a legislagdo, ou seja, “pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais” (BRASIL, 2019d). Um exemplo de tratamento de dados € o
curriculo do aluno: documento que contém dados pessoais do académico, que educadores
compartilham e que ¢ gerado e alterado na medida da progressdo ao longo da carreira
académica. Mas, muitos outros dados pessoais sdo tratados pelas IES e dizem respeito ao
corpo docente e aos demais membros da comunidade académica. Tudo se torna parte da
rotina. No entanto, como o acesso € o compartilhamento de dados — por meio das ferramentas
de aprendizagem e servicos de comunicagdo — sera resguardado, representa o grande desafio
frente a LGPD.

As IES lidam com considerdvel quantidade de dados pessoais e podem ser
classificados em: estruturados — ja se encontram sistematizados, com tratamento e estdo
disponiveis para acesso; estruturaveis — produzidos, porém sem tratamento; e, nao
estruturados — produzidos fora da IES, sem identificacdo e nenhum tratamento (VALENTIM,
2002). Tais instituigdes também tratam de dados pessoais sensiveis, sendo assim sujeitas a
controles mais rigidos, conforme dispde a LGPD (BRUNO, 2019, p. 330).

Com a entrada em vigor da LGPD, as IES terdo de se adequar aos requisitos legais e
promover programas de adequagdo com foco na protecdo de dados, programas esses que sao,
de fato, complexos e exigem conhecimento das novas tecnologias da informacao. Por outro
lado, resultardo beneficios internos e externos, com a “ampliacdo da capacidade de processar
informacdes e que resultem em estruturas horizontais e configuracao organizacional, enxutas
e adaptaveis” (TACHIZAWA; ANDRADE, 2006, p. 135). Nesse aspecto, “as mudancas
organizacionais geralmente envolvem a transformacdo de processos de negocios, mudancas
nas cadeias hierarquicas de comando e controle, novas formas de acesso a informagoes e
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reformulacdo nas formas tradicionais de operagdo” (TIGRE, 2006, p. 211-212). Portanto, as
IES deverao observar as inovacgdes organizacionais e tecnoldgicas, abrindo a possibilidade de
introducdo de formas de gestdo apropriadas as crescentes pressdes competitivas e do
cumprimento da legislagao de prote¢ao de dados (TIGRE, 2006, p. 212).

No ambito de gestdo de pessoas, imperiosa serd a certificagdo de que os envolvidos na
adequacdo sejam treinados e que haja uma cultura de conformidade de dados pessoais. Com a
énfase crescente na prestacdo de contas, havera mais pressao sobre os gestores para garantir
que seus empregados recebam o treinamento necessario (VILAS BOAS; ANDRADE, 2009,
p. 128). A gestdo de dados devera ser um processo continuo, sendo necessarios os recursos
suficientes para a implantagdo de um programa interno, com a defini¢do de uma estratégia e
governanga de dados, com um programa realmente abrangente de protecdo de dados pessoais,
com responsabilidades bem definidas (HINTZBERGEN, 2018, p. 171-172). O plano de
adequacdo deve iniciar com o diagnostico, estruturagdo do programa, contratos, treinamentos
e comunicagdo e revisdo final. Isso introduzird uma nova manutencao de registros que as IES
precisardo fazer e abordagens ligeiramente mais recentes sobre como elas realmente
introduzem novas atividades de processamento (BRUNO, 2019, p. 350).

Conforme o Artigo 5°, Inciso XVIII, as organiza¢des deverdo elaborar relatorio de
impacto a prote¢ao de dados pessoais que ¢ a “documentagdo do controlador que contém a
descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdo de risco” (BRASIL, 2019d). Nessa esteira, identificar-se-do como os dados
pessoais sdo processados e quem serd o responsavel por aquele tratamento. Como parte disso,
devera ser empregada tecnologia na qual se processam os dados pessoais e como eles serdo
devidamente protegidos.

A legislacao brasileira obriga todas as organizagdes a protegerem os dados, incluindo a
IES. Conforme aponta Hintzbergen et al (2018, p. 176), além das medidas de conformidade e
observancia das disposicoes legais, € imperioso buscar a designagdo de pessoa especifica que
fique responsavel pela prote¢ao de dados e “dé o suporte a gerentes, usudrios e provedores de
servico na execucao de suas fungdes”. Nomear um DPO ¢ garantir que a IES esteja em total
conformidade com a LGPD e a designagdo deve ocorrer baseada nas qualidades profissionais,
em especial no conhecimento da legislacdo, nas praticas de tratamento de dados e na
capacidade da IES em cumprir os ditames legais (TASSO, 2019, p. 316).

A legislagcao também autoriza a utilizagdo de um DPO terceirizado, porém ¢ salutar de
que essa pessoa tenha conhecimento suficiente sobre a realidade das atividades
desempenhadas pela IES, de maneira a possuir o conhecimento das necessidades especificas e
desafios no que tange a protecao de dados pessoais. As IES precisam ter certeza de que todos
os envolvidos, especialmente o DPO, terdo recursos financeiros, juridicos € humanos, além de
tempo suficiente para atender todas as necessidades que a LGPD traz para a plena adequacao.
(VAINZOF, 2019, p. 114).

Nao se deve olvidar que a cada ano académico, alunos e novos alunos geram grandes
quantidades de dados em IES. Isso contribuiu para o aumento do tratamento de dados
pessoais com as quais essas instituigdes ja lidam. Com efeito, esses dados sdo necessarios
para suas atividades. Os programas de adequagdo e conformidade, com o cumprimento da
legislagdao nao ¢ negocio rotineiro, demandando uma profunda mudanga dos procedimentos e
dos compromissos regulares de ensino.



Para alcangar os quesitos mais importantes da LGPD, o cumprimento de qualquer IES
exigird o apoio incondicional de todos os empregados, gestores, professores, diretores, socios,
terceirizados, prestadores, fornecedores e pessoal de apoio. O treinamento precisa ser
suficientemente focado e relevante para o que as pessoas estdo fazendo no dia a dia,
permitindo o entendimento das implicagdes de seguranca cibernética de suas acdes € as regras
sobre a protecdo de dados pessoais.

Sob outro angulo, as IES dispdoem de dados pessoais de professores, diretores,
empregados, estagiarios, voluntarios, candidatos, entre outros. Importa frisar que professores
tratardo dados pessoais na medida em que coletam o nome dos alunos, classificando-os em
seus diarios. Além disso, a divulgacao e publicizacdo de notas dos alunos em ambiente
publico da IES, como em murais e locais compartilhados, mesmo que virtuais, a titulo
exemplificativo, pode vir a ser entendido como transgressdo a protecdo de dados pessoais,
mesmo que haja o dever de apresentar um procedimento transparente de avaliacao.

Mapear todos os dados pessoais e ter registros de processamento em todos os sistemas
da IES ¢ um das maiores e mais importantes desafios da adequacdo. As IES precisam
entender o local em que seus dados pessoais sdo tratados, elaborando um relatério de impacto
a prote¢ao de dados, instrumento que serve como retrato da conformidade da institui¢ao e que
podera ser requisitado pelas autoridades competentes.

Portanto, as IES precisam documentar todos os sistemas usados para tratar dados
pessoais, além de mapear o fluxo de dados com terceiros, ou seja, como esses dados sdo
transferidos para outros sistemas. Quaisquer contratos que ndo contenham as disposi¢des
necessarias deverdo ser alterados, isto é, os contratos em vigor devem passar a estipular que
os dados pessoais sejam tratados de acordo com a LGPD.

Sob o a nova legislagdo, o Encarregado de Protecdo de Dados Pessoais — conhecido
por DPO, sendo a pessoa, juridica ou fisica, responsdvel por assessorar o controlador no
cumprimento das obrigacdes legais de protecdo de dados — aceitard reclamagdes, recebera
comunicagoes e adotard providéncias, orientando funcionarios e contratados, além de executar
todas as atribuigdes necessarias para o monitoramento e aconselhamento. Importante garantir
a autonomia financeira e técnica do DPO, para que possa se reportar ao alto nivel de
responsabilidade da IES.

As fungdes do DPO consistem em interagir com os titulares de dados pessoais;
relacionar-se com a Autoridade Nacional de Protecao de Dados, inclusive cooperando sempre
que demandado; orientar colaboradores da IES; executar todas as atribui¢des determinadas
pelas normas; assessorar os responsaveis pelo tratamento de dados; monitorar a conformidade
das atividades de tratamento; recomendar a elaboracdo de relatérios de impacto a protecao de
dados pessoais; sugerir as salvaguardas para mitigar riscos; e, decidir sobre a adequacao do
parecer constantes nos relatorios de impacto.

5. CONCLUSAO

O presente artigo discorreu sobre o processo historico da constru¢do de normas de
protecdo de dados pessoais. Da concepcao do direito a privacidade, do desenvolvimento e da
implementa¢do das normas de protecdo de dados pessoais, que possuem fundamento
constitucional e assumem a fei¢do de um direito fundamental, alcangou-se um novo patamar.
Sob a égide da LGPD, foi possivel revelar os esforcos e o grande desafio contemporaneo para
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assegurar, ao fim, o exercicio de soberania do individuo, a sua personalidade, a sua
privacidade e a sua autodeterminagdo informativa, especialmente num momento historico de
inflexdo. Na atual Sociedade da Informagao, sob a denominada Vigilancia Liquida, verifica-se
alta producao e processamento de dados pessoais, alimentado por rapida transmissdao de dados
transfronteirigos que ndo parecem encontrar obstaculos apesar das distancias fisicas.

Diante da franca necessidade de instrumentos regulatorios para os tratamentos de
dados pessoais na busca por equilibrio entre desenvolvimento tecnoloégico e atengdo aos
direitos fundamentais e, em que a informagao aporta consigo um valor social, sendo elemento
nuclear e determinante para a produgdo de riquezas, surge no contexto brasileiro a LGPD.
Trata-se de legislagdo destinada a protecao da pessoa perante interesses provindos de uma
multiplicidade de fontes, considerado marco legislativo claramente influenciado pelo
regulamento europeu e que altera o paradigma atual da coleta e tratamento indiscriminado de
dados pessoais. Ademais, representa avango na constru¢do normativa que tutela o uso de
dados pessoais, trazendo, além de um freio ao uso indiscriminado, a possibilidade para que as
entidades que tratam dados pessoais venham a promover politicas de protegao.

A LGPD aporta consigo os fundamentos da protecdo de dados pessoais, dispondo
sobre direitos e garantias do titular de dados pessoais e tem como objetivo regulamentar o
tratamento, fomentando uma nova realidade para as IES que, até entdo, agiam com
discricionariedade e poucas restricoes normativas, mesmo com a prote¢ao na Constituigao
Federativa de 1988. A gestdo das IES terd um grande desafio de atender aos ditames das leis,
dadas as especificidades para a implementacdo de programa de adequagdo realizado com
esmero ante o prazo dado da vigéncia, e, se ndo estiverem em conformidade, poderdo sofrer
as sanc¢des administrativas legais.

A LGPD nio torna impossivel gerir dados, tampouco oferece riscos a inovagao, pelo
contrario, ela promove ¢ determina mecanismos de controle e protecdo do nucleo duro dos
direitos fundamentais dos individuos. As providéncias da LGPD sao incisivas e merecedoras
de todo o zelo por parte das IES, pois existe um grande desafio e um impacto para as [ES em
prol da adequagdo a emergente protegdo. A LGPD ¢ um reflexo do cuidado que se deve ter
com a dignidade da pessoa humana e seu respetivo direito, seja de natureza material, moral,
espiritual ou, mesmo, informacional.

NOTAS EXPLICATIVAS

! Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia, em seu lar ou em
sua correspondéncia, nem a ataque a sua honra e reputagdo. Todo ser humano tem direito a
protecdo da lei contra tais interferéncias ou ataques (ORGANIZACAO DAS NACOES
UNIDAS, 1948).

2 Todo ser humano tem direito a liberdade de opinido e expressdo; este direito inclui a
liberdade de, sem interferéncia, ter opinides e de procurar, receber e transmitir informacdes e
idéias por quaisquer meios e independentemente de fronteiras (ORGANIZACAO DAS
NACOES UNIDAS, 1948).

3 Acerca do direito a privacidade, importa frisar o ensaio na Harvard Law Review de Samuel
Warren e Louis Brandeis — The Right to Privacy, do ano de 1890 que inaugura a privacidade
como um direito do individuo e salienta os riscos das novas tecnologias que poderiam
extrapolar limites e adentrar na seara da vida privada. Acerca da privacidade: “Privacidade ¢
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antes de tudo uma qualidade inerente a pessoa, essencial para o desenvolvimento de sua
personalidade e individualidade. Além de sua importancia individual, a Privacidade pode ser
trabalhada numa perspectiva coletiva, demonstrando-se fundamental também a sociedade.
Ademais, nos parece claro que o termo, ao ser utilizado de maneira ampla, pode comportas
expressoes como intimidade, vida privada e segredo, em uma relagdo andloga aquela entre
espécie e género, sendo Privacidade espécie da qual intimidade, vida privada e segredo sdo
géneros. A Privacidade ndo faz referéncia ao local, mas ao agir do sujeito, podendo ser mais
ou menos ampla, conforme sua escolha comportamental. Privacidade ¢ liberdade; liberdade de
agir, de escolher, de desejar, que comporta limitagdes. Na relagdo juridica, figura como bem,
tutelado por direito proprio” (CANCELIER DE OLIVO, 2017, p. 72).
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