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"Well, I never heard it before,” said the
Mock Turtle; ’but it sounds uncommon

nonsense.’
- Lewis Carroll, Alice in Wonderland






RESUMO

Os sistemas de criptografia mais populares atualmente sao Rivest-Shamir-
Adleman (RSA) e criptografia de curvas elipticas, os quais se baseiam
em problemas que algoritmos quanticos conseguem resolver em tempo
polinomial. Por este motivo diferentes propostas de criptossistemas
vém sendo estudadas na drea criptografia pos-quantica, para que as
informagoes continuem seguras mesmo contra um adversario com um
computador quantico. O esquema de McEliece é um esquema de crip-
tografia de chave publica proposto em 1978. A sua seguranga se baseia
no fato de que a chave publica é indistinguivel de uma matriz alea-
téria e no problema de decodificagdo geral, o que leva o esquema a
resistir a ataques de computadores quanticos e que o categoriza como
um criptossistema pds-quantico. O criptossistema de McEliece faz uso
de cédigo de Goppa em sua proposta original. Atualmente, diferentes
estudos demonstraram a vulnerabilidade da decodificagao dos codigos
de Goppa em relacao a ataques de temporizacao, onde a variabilidade
do tempo de execugdo traz insegurancga para uma implementagao.
Este trabalho tem como objetivo apresentar os codigos de Goppa, seu
uso no esquema de McEliece e analisar diferentes implementagoes para
a determinacdo de raizes de polinémios, um passo crucial na decodi-
ficacdo dos codigos. Para isso, o esquema original de McEliece sera
apresentado juntamente com os cédigos de Goppa. O principal algo-
ritmo para decodificagdo dos codigos, o algoritmo de Patterson, serd
descrito e implementado fazendo o uso de diferentes métodos para a
determinacao de raizes de polindmios. Por fim, estas implementagoes
serdo comparadas em relacdo a sua vulnerabilidade a ataques de tem-
porizacao.

Palavras-chave: criptografia, criptografia pés-quantica, McEliece, Goppa,
ataques de temporizagao
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1 INTRODUGAO

Um dos principais objetivos da seguranca em computacao é pro-
ver confidencialidade dos dados, que garante que dados sigilosos e pri-
vados nao fiquem disponiveis para acesso de pessoas nao autorizadas.
Criptossistemas s@o um conjunto de algoritmos criptograficos que pre-
zam pela confidencialidade, assegurando que um adversario que inter-
cepte alguma mensagem cifrada ndo seja capaz de recuperar a mensa-
gem original caso ndo tenha posse da chave necessaria para a decifra-
gem.

Criptossistemas podem ser classificados em dois tipos: simétri-
cos e assimétricos. Em criptossistemas simétricos, ambas as partes da
comunicacdo tém posse da mesma chave para a cifragem e decifragem
das mensagens. A chave entdo é um segredo compartilhado apenas en-
tre as partes que compdem a comunicagdo. Uma desvantagem desses
sistemas é que, para a realizagdo do acordo do segredo, que permitiria
uma comunicac¢ao segura em um canal inseguro, ha a necessidade de
um canal seguro para o compartilhamento do mesmo.

Criptografia assimétrica, ou criptografia de chave publica, se ca-
racteriza pela presenca de um par de chaves, uma chave ptublica e ou-
tra privada, que sao utilizadas para realizar operagoes complementares,
como cifragem e decifragem ou assinar arquivos digitalmente e verificar
estas assinaturas. A chave privada deve ser conhecida apenas pela enti-
dade que a gerou mas a chave publica pode ser distribuida livremente, o
que remove a necessidade de um canal seguro para o acordo de chaves.

Exemplos de algoritmos assimétricos comumente usados sdo o
RSA, criado por Ron Rivest, Adi Shamir e Len Adleman (RIVEST; SHA-
MIR; ADLEMAN, 1978), e ECDSA . Estes e demais algoritmos baseiam
sua segurancga na dificuldade da fatoragdo de inteiros ou logaritmos
discretos, ou seja, o fato destes problemas serem intratdveis garante
a seguranca para os esquemas. Em 1999, Peter Shor publicou um al-
goritmo capaz de calcular estes dois problemas em tempo polinomial
em um computador quintico (SHOR, 1999). Isso significa que dados
cifrados hoje néo necessariamente estardo seguros no futuro.

Como forma de combater esta situacao, na area da criptografia
pds-quantica sdo estudados esquemas criptograficos baseados em pro-
blemas que nao foram afetados pelo algoritmo de Shor para que a se-
guranca das informagdes cifradas nao seja ameagada por um adversario
com um computador quantico. Entre as propostas de criptossistemas
pés-quéanticos estdo os sistemas baseados em fungoes de hash, em reti-
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culados e em cédigos de correcao de erros.

Durante a transmissao de dados podem ocorrer erros que trans-
formam a mensagem recebida numa mensagem diferente da que foi
enviada. Codigos de correcdo de erros sdo capazes de detectar estes
erros em uma mensagem e corrigi-los. Para isso fazem uso de redun-
déncia, adicionando informagoes & mensagem que podem auxiliar na
sua correcao apos a transmissao por um canal com ruido. Em sistemas
baseados em cddigos deste tipo, os erros sao adicionados proposital-
mente a mensagem, como forma de dificultar a leitura dos dados por
partes indesejadas.

O esquema de McEliece (MCELIECE, 1978) foi o primeiro es-
quema, de criptografia de chave publica baseado em cédigos de corre-
¢ao de erros proposto e resistiu a diversos ataques realizados até os
dias atuais, sendo assim, um 6timo candidato como criptossistema pés-
quantico. O cbédigo corretor de erros em que McEliece se baseia origi-
nalmente sdo cédigos de Goppa (GOPPA, 1970), que é utilizado para a
geracao das chaves publica e privada.

Nos ultimos anos, diferentes estudos (BUCERZAN et al.,, 2017)
(SHOUFAN et al., 2010) (STRENZKE et al., 2008) indicaram vulnerabili-
dades no algoritmo mais utilizado na etapa de decodificagao dos cédigos
Goppa, o algoritmo de Patterson, em relacdo a ataques de temporiza-
¢ao. Diferentes implementacoes do algoritmo de Patterson, fazendo uso
de diferentes formas de determinagao de raizes de polinémios, por exem-
plo, demonstraram variabilidade em seu tempo de execucao quando a
execucao da mesma tarefa diversas vezes foi analisada. Isso cria brechas
para ataques e compromete a seguranca do esquema.

Este trabalho visa realizar um estudo sobre o esquema de McE-
liece original e comparar implementagoes do mesmo fazendo uso de
diferentes métodos para a determinacgao de raizes de polindmios, anali-
sando a variabilidade nos tempos de execugdo de cada método e, con-
sequentemente, a vulnerabilidade a ataques de temporizacgao.

1.1 OBJETIVOS
1.1.1 Objetivo geral

Este trabalho tem como objetivo apresentar um estudo sobre o
esquema de criptografia de chave publica de McEliece utilizando cédi-
gos de Goppa e comparar diferentes estratégias de implementacdo do
mesmo sob o ponto de vista de vulnerabilidade a ataques side-channel
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na etapa de decodificacio. Uma implementacdo para cada estratégia
de decodificacdo dos codigos Goppa descrita no trabalho também serd
apresentada.

1.1.2 Objetivos especificos

i.

ii.

iii.

iv.

Descrever o esquema de criptografia assimétrica de McEliece origi-
nal, que utiliza cédigos de Goppa;

Descrever os cédigos de Goppa, dando maior foco na etapa de
decodificacdo do mesmo;

Descrever o algoritmo de Patterson para a decodificacao de cédigos
Goppa;

Analisar o comportamento da implementacao de diferentes méto-
dos de determinacao de raizes de polinémios no algoritmo de de-
codificacao considerando o seu tempo de execugao na avaliagao de
diferentes polinémios;

Comparar as implementacoes quanto a sua variabilidade de tempo
de execucdo e sua vulnerabilidade a ataques de temporizagao se-
gundo os valores resultantes da analise.
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2 CODIGOS CORRETORES DE ERROS

Neste capitulo serao apresentados os principais conceitos sobre
c6digos lineares, necessarios para um melhor entendimento sobre cé-
digos de Goppa e o esquema de McEliece. O conceito de teoria de
c6digos € introduzido na Secdo 2.1, seguido pela descricao de coddigos
lineares na Se¢ao 2.3. Cbédigos de Hamming e cddigos de Goppa sdo
apresentados nas sec¢oes 2.3.1 e 2.4, respectivamente.

2.1 TEORIA DE CODIGOS

Em 1948, uma publicagdo de Claude Shannon deu inicio a uma
nova drea de pesquisa, chamada teoria da informagdo. Em (SHANNON,
1948), Shannon descreveu conceitos como bit, entropia da informagao
e capacidade de um canal com ruido e demonstrou um esquema de um
sistema de comunicacgao, dividido em cinco partes.

Os resultados exibidos em relagdo a comunicagao com canais com
ruido demonstraram que seria possivel codificar informacao de forma
que ela pudesse ser transmitida em taxas proximas a capacidade do
canal com perda minima de informagdo durante a comunicacdo. Isto
teve influéncia em outra area, a de teoria de c6digos.

A teoria de cédigos lida com a detecgdo e correcdo de erros em
transmissoes. Como canais podem estar sujeitos a ruido durante a
comunicagao, erros podem ser introduzidos nas mensagens sendo envi-
adas. Fazendo uso de cédigos de correcao de erros, além de permitirem
detectar tais erros, é possivel recuperar a mensagem original. Para
atingir este objetivo é feito uso do conceito de redundancia, uma abor-
dagem também explorada por Shannon.

Os cédigos apresentados neste capitulo sdo lineares, a classe mais
estudada entre todos os cdédigos pela sua simplicidade de codificagao e
decodificacdo quando comparados a cédigos nao-lineares.

2.2 CONCEITOS INICIAIS

Para um melhor entendimento do que serd detalhado a seguir, é
necessario que algumas defini¢des sobre matrizes e codigos Gray sejam
relembradas.
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2.2.1 Espacgo nulo de matrizes

%
Seja A uma matriz m x n. Considerando Az = 0, o conjunto de
todos os vetores x que satisfazem a equagdo é chamado de espago nulo

da matriz A. Por exemplo, seja A = ( 24 12> ex = <zl> Temos
-4 - 2

CoE-0 e

Para resolvermos podemos reduzir a matriz A multiplicando a primeira
linha por 2 e somando o resultado & segunda linha. Dessa forma, temos

Al = ((2) (1)) (2.2)

— — —
. O sistema A’x = 0 é equivalente a Az = 0. Podemos ver A’z = 0
como um sistema de equagcdes tal que

que Az = 0 ¢é

{ 201 + 29 =0 (2.3a)
Ox1 4+ 0x2 =0 (23b)

Pela equacao 2.3b temos que xo pode ser considerada uma variavel

livre. Pela equagdo 2.3a temos que z; = %xg. Logo, o espaco nulo

1
da matriz A é constituido do conjunto N(A) = {(2;> ,x € R}. @)

conceito de espaco nulo de uma matriz é necessario para a criacao da
matriz geradora de um cédigo através da sua matriz de paridade.

2.2.2 Espaco linha de matrizes

Seja A uma matriz m X n. O seu espago linha é formado pelo
conjunto de todos as possiveis combinagdes lineares de cada linha. Uma
combinacao linear de vetores vy, vo,...,v,, é qualquer vetor na forma

0 1
espaco linha serda o conjunto formado por todos os vetores na forma
ny - (2,0) +ng - (0,1) = (2n1,n2).

ny vy +Mng vy + -+ Ny - Uy Portanto, seja A = (2 O). O seu
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2.2.3 Cébdigo de Gray

Cédigo de Gray é um sistema de cédigo bindrio criado por Frank
Gray (FRANK, 1947) em que apenas um bit muda de valor de um vetor
para o seguinte como 00, 01, 11, 10. No algoritmo de Fedorenko (Segao
4.3) utilizamos cédigos Gray para a ordenagdo de polinémios. Por
exemplo, os polindémios z2 + = + 1, 22, 22 + 1 podem ser representados
pelos vetores 111, 100 e 101, respectivamente. Estes vetores ordenados
em cédigo Gray poderiam ter a sequéncia 100, 101, 111, ou seja, x2,

22+lex?+ax+1.
2.3 CODIGOS LINEARES

O alfabeto dos cdodigos lineares que serdo descritos a seguir é um
corpo finito denotado como Fy, ou GF(q). F, é uma estrutura formada
por um conjunto de g elementos e duas operagoes, soma e multiplicacdo,
que possuem as propriedades de associatividade, fechamento, existén-
cia de um elemento neutro e um elemento inverso, comutatividade e
distributividade da multiplicacdo(STALLINGS, 2014).

A quantidade de elementos de um corpo finito deve ser sempre
uma poténcia de um ntmero primo p”, sendo m um niumero inteiro
positivo, como provado em (NIEDERREITER; XING, 2009, pp. 1-2). O
nimero primo p é chamado de caracteristica do corpo. Corpos binarios,
ou seja, corpos com caracteristica 2, sdo especiais para a computacao
pois seus elementos, por usarem apenas 0 e 1, podem ser facilmente
relacionados a bits em um computador.

Seja Fy um espago vetorial de todas as n-tuplas sobre F;. Um
cédigo linear C' de dimensdo k é um subespago vetorial de dimenséao k
de Fy, que pode ser denominado também como um cddigo [n,k] sobre
F,. Dessa forma, o cédigo C' possui q" elementos, que sdo chamados
de codewords, ou palavras.

Segundo (HUFFMAN; PLESS, 2010), podemos representar c6digos
lineares através de uma matriz geradora ou uma matriz de paridade.

e Uma matriz geradora G de um cédigo [n,k] C é uma matriz de
dimensao k X n em que as linhas sao vetores que formam uma
base de C. Portanto, para cada ¢ € C ha um vetor x € IF’; tal
que ¢ = zG.

e Uma matriz de teste de paridade H de um cddigo C' é a matriz
geradora do cédigo dual (ou ortogonal) C+. C+ é um conjunto
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formado por vetores v; cujo produto interno com vetores u; € C
resulta em 0, ou seja, C*+ = {v € F? | (v,u) = 0,Vu € C}. Isto
implica que uma palavra ¢ pertence ao cédigo C se, e somente se,
HcT = 6>

Sendo H uma matriz de paridade de um c6digo linear [n,k] C, o
vetor resultante S(y) = Hy? chama-se sindrome de y.

Duas métricas usadas na teoria de cédigos sdo a distancia e o
peso de Hamming. Seja x,y € Fy. A distancia de Hamming d(z,y)
entre dois vetores x e y é o nimero de coordenadas que diferem entre
x e y. J& o peso w(x) do vetor w é o nimero de coordenadas diferentes
de 0, ou seja, w(z) = d(z, ﬁ)

Uma caracteristica importante de um cédigo C sobre IF’; é a sua
distdncia minima, que indica o valor da menor medida de distancia

entre todas as palavras distintas de C'. O cédigo C' tendo uma dis-
(d-1)
2

tdncia minima d pode corrigir t = {

(MACWILLIAMS; SLOANE, 1977, pp. 10).

Um exemplo simples de um codigo detector de erros é fazer o uso
do bit de paridade. O bit de paridade par é um bit adicionado aos dados
indicando se o nimero de bits do dado com valor 1 é par ou impar. Se
for impar, o bit de validade tem valor 1, caso contrario, 0. Tornando o
bit de paridade igual a 1 quando o dado tem um ntmero impar de bits
1 resulta num valor bindrio (considerando o dado e o bit de paridade)
com uma quantidade par de bits com valor 1. Por exemplo, para o
valor binario 0011100 o bit de paridade par concatenado a ele serd 1,
pois héd um nitimero impar de bits 1.

O bit de paridade é chamado de detector pois pode indicar so-
mente a presenca de um erro, sem a possibilidade de corrigi-lo. Um
cbddigo que nao é capaz de corrigir erros gera a necessidade de descar-
tar os dados recebidos e transmiti-los novamente. Para evitar essas
situacdes de retransmissao, um cédigo classico criado é o codigo de
Hamming. Ele é apresentado na Se¢ao 2.3.1 para auxiliar no entendi-
mento de codigos lineares, como forma de demonstrar conceitos impor-
tantes e necessdrios para a compreensao dos cédigos de Goppa (Segao
2.4), que sdo mais complexos.

J erros, como provado em

2.3.1 Cébdigos de Hamming

Propostos em 1950 por Richard Hamming, os c6digos de Ham-
ming (HAMMING, 1950) formam uma familia de cédigos faceis de codi-
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ficar e decodificar e que sdo capazes de corrigir no maximo um unico
erro em uma mensagem recebida.

A correcao de erros dos c6édigos de Hamming fazem uso da pro-
priedade de que, em um c6digo linear [n,k] com uma matriz de paridade
H, a sindrome é a soma das colunas de H que correspondem as posi-
¢oes onde ocorreram erros (MACWILLIAMS; SLOANE, 1977). Ou seja,
na decodificagdo de um vetor y € Fy, a sindrome de y é calculada. Se
ocorreu erro em apenas um bit, ele pode ser corrigido pois o valor da
sindrome indica a coluna de H na qual o valor de y esta incorreto. Se
houver mais de um erro, o decodificador recebe a soma das colunas e
nao consegue corrigi-los.

Portanto, um cédigo binario de Hamming é um coédigo binario
(ou seja, um cédigo sobre Fy) de comprimento n = 2™ — 1, m > 2,
com uma matriz de paridade H de tamanho m x 2™ — 1 cujas colu-
nas sdo os inteiros no intervalo [1,2™ — 1] escritos em representacao
bindria(HUFFMAN; PLESS, 2010).

Por exemplo, em um cédigo de Hamming com n =7 e m = 3,
uma possivel matriz de paridade H poderia ter valores como

0
H=1{0
1

o = O
= = O

1
1]. (2.4)
1

o O =
— o
O = =

Note que as colunas sdao formadas pelos ntimeros no intervalo [1,7] es-
critos em bindrio.
Considerando que se tenha recebido a mensagem = = (1,1,0,1,1,1, 1),
0
temos que S(x) = Hz? = [1]. Como S(x) representa o ntimero 3
1
em bindrio, temos que o erro na mensagem estd na posi¢io 3. Assim,
corrigindo este erro, é possivel obter a mensagem original correta, que
éy=1(1,1,1,1,1,1,1).

2.4 CODIGOS DE GOPPA

Os codigos de Goppa formam uma classe de codigos corretores
de erros e foram introduzidos por V. D. Goppa em 1970 (GOPPA, 1970).
Um polinémio de Goppa ¢(z) é um polinémio de grau ¢ cujos coeficien-
tes estdo em GF(¢™), sendo ¢ um ndmero primo e m um inteiro, isto

2

€,
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t
9(2)=go+gz+ - +gz' =) gz (2.5)
=0

Seja L um subconjunto L = {ay,...,an} € GF(¢™) tais que g(ay;) #0
para todo a; € L. Um cédigo de Goppa I'(L, g(z)) consiste de todos
vetores ¢; sobre GF(q) que satisfacam a condigao

R.(z) = Z G~y (mod g(z)) (2.6)

Z—
i=1 v

1

zZ— Oy

onde

Z — O
1(mod g(z)).

Pelo fato do codigo de Goppa ser um céddigo linear, seus para-
metros consistem no comprimento n, dimensao k e distancia minima
d. O comprimento n é o tamanho das palavras do cédigo, o que nos
cédigos de Goppa é fixado por L. A dimensao k satisfaz k >n —m -t
e a distdncia minima d satisfaz d > t + 1 (HUFFMAN; PLESS, 2010, pp.
523).

é o tnico polinémio que satisfaz (z — «;) -

2.4.1 Matriz de paridade de um cédigo Goppa

Para a decodificagdo, é necessaria uma matriz de paridade H de
um cédigo de Goppa I'(L, g(z)) tal que ¢ = cpey...cno1 € T(L, g(2))
se, e somente se, Hc” = 0. Seja

1 1 9(@) — (i)
i(z) = = —g(a;)” - =————*(mod . 2.7
pila) = —— = —gla) T mod gla)). (27)
Pela defini¢ao do c6digos de Goppa, temos
. Ci - .
Eﬁl T a =0 (mod g(z)) = Eﬁl cipi; =0,para 1 <j <t (2.8)
ou seja,
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Como g(x) = go + g1& + - - - + gix' e considerando h; = g(a;)~! temos

Ar — o (2t — at
pile) = ;- @@ Tt (@ )
Tr — Oy
. — v C(pt ot
_p, @) g (@) (2.10)

xr — Q4 Xr — Q4
=hi- (g1 +g2 (v +a;)+...
+gt'($t_1 +xt_2ai+--~+a§71)).

1

Substituindo p;(x) = pi + piot + piga? + -+ + pa'™L, se obtém as

seguintes expressoes para p;; (JOCHEMSZ, 2002):

pir = hi- ((geal ™ + g1l ™2+ goai + q1);

pi2=hi - (g™ ? + g1+ 4 go);
(2.11)

Pi(t—1) = hi - (gri + g1—1);
pit = hi - gi-

Considerando as equagoes em (2.11), podemos construir a matriz de
paridade H de um c6digo Goppa como

hi-gs ha - g h - g¢
. hi-(gron +ge—1) ho-(gras+ge—1) .. hyp - (grom + gi—1)
- j—1 - i1 ¢t j—
hy - Zj:l gioq ha - Zj:1 g% coe Zj:l gjod, !

(2.12)
A matriz H em (2.12) pode ser reduzida na matriz H' em (2.13) por
meio de operagoes por linhas (HUFFMAN; PLESS, 2010).

h1 ha e h,
, hl'Oél hg'ag hn-an
H = . , , , . (2.13)

hl-a?l hg'agil hn~a
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2.4.2 Matriz geradora de um cédigo Goppa

A matriz geradora G ¢é utilizada para a etapa de codificagdo de
uma mensagem. Uma palavra c é obtida através da mensagem m e
da matriz geradora G como ¢ = mG. Temos que para toda palavra
c € I'(L,g(2)), a ignaldade HeT = 0 é verdadeira. Por consequéncia,
pode-se obter a matriz GG a partir da matriz de paridade H através da
equacio GHT = 0, de forma que o espaco nulo (Se¢do 2.2.1) da matriz
H forme o espago linha (Se¢ao 2.2.2) de G.

2.4.3 Codificagao de um cédigo Goppa

Para codificar uma mensagem utilizando um codigo de Goppa
I'(L,g(z)) cuja matriz geradora é G, basta dividi-la em blocos de k
sfmbolos e multiplicar cada bloco por G.

(mo,...,mg) -G =(c1,...,Cn). (2.14)

O vetor ¢ resultante é uma palavra do cédigo de Goppa I'(L, g(z)).
Como os cédigo de Goppa sdo codigos corretores de erros, mesmo que
alguns erros sejam adicionados a palavra ¢, a mensagem original m
ainda pode ser recuperada na etapa de decodificacao.

2.4.4 Decodificagdo de um cédigo Goppa

Seja y uma mensagem recebida que contém r erros, sendo r <
@1 Ento y & iginal dicdo de al
5— |- Entao y é a mensagem original com a adi¢do de alguns erros,
ou seja,

(Y1, yYn) = (M1, c.,mp) + (e1,...,€n) (2.15)

com e; # 0 em r posigoes, ou, o peso w do vetor de erros é w((eq, ..., ey))
r. Para obter a mensagem original m a partir de y é preciso encontrar
o vetor de erros e. Para obter este vetor em cédigos de Goppa bindrios,
o algoritmo mais utilizado é o algoritmo de Patterson, descrito em mais
detalhes na Secao 2.4.4.1.

A correcao de uma mensagem com erros € ilustrada pela Figura 1
(SAFIEDDINE; DESMARAIS, 2014). Cada circulo representa um conjunto
de mensagens com erros que sao corrigidos para determinada palavra
do cédigo, representada pelo X ao centro. O raio do circulo, rotulado ¢,
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indica o maximo de erros que um cédigo pode corrigir e d representa a
distancia minima entre cada par de palavras que pertencem ao cédigo.
A area cinza representa elementos que o algoritmo de decodificacao nao
consegue Corrigir.

Figura 1 — Ilustragdo de como uma mensagem com erros pode ser cor-
rigida

Qualquer mensagem com no maximo ¢ erros dentro de um circulo
serd corrigido para a palavra mais proxima, ou seja, o centro do circulo.

2.4.4.1 Algoritmo de Patterson

O algoritmo de Patterson (PATTERSON, 1975) foi proposto por
Nicholas Patterson em 1975 e é usado na etapa de decodificacdo de
c6digos Goppa binarios, pois é capaz de corrigir ¢ erros em uma dada
palavra y.

Sendo y = c+ e, para determinar o vetor de erros e adicionado a
fim de corrigir a palavra e encontrar a mensagem original ¢, o algoritmo
faz uso do célculo de sindrome (Segéo 2.3) e do polinémio localizador
de erros (ou error locator polynomial (ELP)). O Algoritmo 1 descreve
0s passos que compoem o algoritmo de Patterson.
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Algoritmo 1 Algoritmo de Patterson

Seja y = (y1,-..,Yn) uma codeword recebida que contém t erros e um
c6digo de Goppa I'(L, g(x)).

1. Calcular o polindémio da sindrome S(z) dado por

S(x) = Z . quz mod g(x)

i=1

2. Calcular o inverso S(z)~! do polinémio da sindrome S(z) mé-
dulo g(x). Para isto, pode-se usar o algoritmo de Euclides esten-
dido(STALLINGS, 2014, pp.97).

3. Calcular a raiz quadrada do inverso do polinémio da sindrome
S(z) mais z no médulo g(x) tal que

7(x) = +/S(z)~' + 2 mod g(x)

O célculo da raiz quadrada é detalhado em (RISSE, 2011) e em
(SAFIEDDINE; DESMARAIS, 2014).

4. Determinar as partes par e impar do polinémio localizador de
erros tal que
a(z) = b(x)r(x) mod g(z)

Para isto, pode-se usar o algoritmo de Euclides estendido.

5. Construir o polinémio localizador de erros o(z) tal que

o(x) = a*(x) + xb*(z)

6. Determinar as raizes do polinémio localizador de erros o(x) e
construir o vetor e. As raizes do polinémio o(x) correspondem as
posicoes do erros (GOPPA, 1970).

e=(o(ar),...,0(an)) & (1,---,1)

sendo que «; € L.

7. A palavra original enviada ¢ pode entéo ser obtida com ¢ =y —e.

Para o passo 6, pode-se fazer uso de diferentes métodos para a
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determinacdo de raizes em polindmios. Trés métodos diferentes serdao
o foco deste trabalho e estdo descritos em mais detalhe no Capitulo 4.
Sao eles: analise exaustiva, algoritmo Trace de Berlekamp e o algoritmo
de Fedorenko.

Estudos como (BUCERZAN et al., 2017) e (SHOUFAN et al., 2010)
mostram como a etapa de determinacao de raizes de polinémios pode
ser vulneravel a ataques de temporizagdo (Segao 3.3.2). Portanto, a
analise dos trés algoritmos supracitados sera feita tendo como objetivo
obter um método que possua um tempo de execugao o mais constante
possivel, para que a seguranga do criptossistema néo seja prejudicada
na implementacao.

2.4.5 Exemplo de um cédigo Goppa binario

Considerando m = 3 e t = 2, g(X) deve ser um polinémio irre-
dutivel, entdo podemos ter g(X) = 22 X? + (Z2 + 1) x X + Z? + 1.
Tendo L ={0,1,2,22,Z +1,2? + Z,Z> + Z + 1, Z% + 1}, temos que
a matriz de paridade deste cdédigo é

H- (% Z2+Z+1 Z°+1 Z°+1 Z°+7Z Z Z2+Z+1 72+ 7Z
“\0 Z2+Z+1 1 Z 1 Z2+7Z+1 Z+1 Z+1)
(2.16)

ou, em representacdo bindria considerando, por exemplo, Z + Z2 =
0,1,)7 1+ 22=(1,0,1)T, 1+ 2 =(1,1,0)T.

0 1 1 1 0 0 1 0
1 1 0 0 1 1 1 1
0 1 1 1 1 0 1 1
H=|— — — —— —— —— (2.17)
0 1 1 0 1 1 1 1
0 1 0 1 0 1 1 1
0 1 0 0 0 1 0 0

Portanto, o c6digo Goppa I'(L, g(X)) possui as palavras C' = {00000000, 01011101
que sdo as palavras que possuem sindrome 0. Se adicionarmos erros na
palavra 11110110 na posicao 4 e 7 teremos 11110110 & 00010010 =
11100100. Podemos encontrar a palavra original a partir da mensagem
com erro 11100100 utilizando o algoritmo de Patterson.

Seguindo os passos do algoritmo de Patterson para y = 11100100
temos:
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1. Calcular o polinémio S(z) = > 1, 2 mod g(x).

:;X%Li mod g(X)

B SR S S 1
X-0 X-1 X-Z X-2242Z
(Z+1)xX+1)

+(X+2Z22+Z+1)

+(Z*X+Z+1)

+(Z+1)*X)

SX)=(Z+1)*X+2%+1
2. Calcular 7(X) = /S(X)~' + X mod g(X).

SX) ' =(Z+1)x X + Z*
SX) '+ X=(2)xX+2?

T(X)=+(2)* X + 22 mod g(X)
(Z) = X + 22"
T(X) = (2 x X + 2

mod g(X)

3. Encontrar a(X) e b(X) tal que a(X) = b(X)7(X) mod g(X)

sendo o grau do polinémio a(X) menor ou igual a L%J e 0 grau

do polindmio b(X) menor ou igual a |51 ].

a(X) =b(X)7(X) mod g(X)
a(X) = b(X)((2%) * X + Z*) mod g(X)
(ZH* X +72°=1((Z*)* X + Z%) mod g(X)

4. Calcular o(X) = a?(X) + Xb*(X).
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o(X) = a*(X) + Xb*(X)
=((ZH)* X+ 272°)* + X %12
(

o X)=(Z+ )+« X+ X+ 22+ 7

5. Determinar as raizes de o(X) e construir o vetor de error e.
Sendo L = {0,1,2,2% Z+1,2*+ 2, 2>+ Z+1, Z* 41}, queremos
verificar quais L; € L resultam em zero quando aplicados em
o(X), ouseja, o(L;) = 0. Temos que 0(Z%) =0e o (Z?+2Z+1) =
0, portanto, os erros estdo nas posigdes 4 e 7 (da esquerda para
a direita), o que resulta no vetor de erros e = 00010010.

6. Encontrar a palavra original ¢ =y — e.

Aplicando o vetor de erros e em y, temos
c=1y—e= 11100100 ¢ 00010010

c=11110110
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3 CRIPTOSSISTEMA DE MCELIECE

Neste capitulo a definicido de criptografia assimétrica é apresen-
tada na Se¢do 3.1. A descricdo do criptossistema de McEliece é feita
na Secao 3.2 e em seguida sdo discutidos possiveis ataques ao crip-
tossistema na Se¢do 3.3.1, incluindo ataques de canal lateral na Secao
3.3.2.

3.1 CRIPTOGRAFIA ASSIMETRICA

Criptografia assimétrica, ou criptografia de chave publica, se ca-
racteriza pela presencga de um par de chaves, uma chave ptublica e ou-
tra privada, que sao utilizadas para realizar operagoes complementares,
como cifragem e decifragem ou assinar arquivos digitalmente e verifi-
car estas assinaturas. A chave publica pode ser distribuida livremente
mas a chave privada deve ser conhecida apenas pela entidade que a
gerou. Qualquer entidade pode utilizar a chave publica de outra para
cifrar uma mensagem, que apenas poderd ser decifrada com a respec-
tiva chave privada, ou seja, apenas a entidade que tem conhecimento
da chave privada par da chave publica usada podera ler a mensagem.

Este conceito surgiu em 1976 com a publicacdo de Whitfield Dif-
fie e Martin Hellman (DIFFIE; HELLMAN, 1976) e era completamente
diferente de tudo o que era utilizado em criptografia até o momento.
Até entao, fazia-se uso de apenas uma chave e os sistemas de cripto-
grafia se baseavam principalmente em substituicio e permutacdo em
contraste com os algoritmos de criptografia de chave publica, que se
baseiam em fung¢oes matematicas.

Um dos exemplos de algoritmos assimétricos mais conhecido é
o RSA, criado por Ron Rivest, Adi Shamir e Len Adleman em 1978
(RIVEST; SHAMIR; ADLEMAN, 1978). O algoritmo de McEliece (MCELI-
ECE, 1978) é também um exemplo e surgiu na mesma época.

3.2 CRIPTOSSISTEMA DE MCELIECE

Robert McEliece publicou em 1978 (MCELIECE, 1978) um crip-
tossistema de chave publica que gera suas chaves publica e privada a
partir de um cddigo linear de corre¢do de erros. O cddigo proposto
originalmente foi o cédigo de Goppa. O sistema possui cifragem e deci-
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fragem eficientes e se mantém resistente a ataques feitos nos ltimos 40
anos como os estudados em (BERNSTEIN; LANGE; PETERS, 2008), onde
pardmetros que provém seguranga contra os mais diversos ataques fo-
ram propostos. Um dos principais aspectos negativos do esquema é a
grande quantidade de bytes que a chave publica ocupa.

O criptossistema proposto por McEliece pode ser visto como
um conjunto de trés etapas necessarias para a realizagao de troca de
mensagens: geracao das chaves, cifragem e decifragem. Na etapa de
geragao de chaves sdo geradas as chaves publica e privada que depois
podem ser utilizadas para a cifragem e decifragem de mensagens.

3.2.1 Geracao do par de chaves

No algoritmo original é utilizado c6digo de Goppa para construir
as chaves publica e privada. Inicialmente, é selecionado um polinémio
de Goppa ¢(z) de grau t cujos coeficientes estdo em GF(2"). Depois
é definida a matriz [k,n] geradora G que cria o cédigo de Goppa C
caracterizado por g(z) e por L. Em seguida, sdo selecionas uma matriz
k x k inversivel S e uma matriz de permutacido P de dimensées n X n.
Uma matriz de permutacio é uma matriz formada apenas por zeros e
uns, obtida através da permutacao das linhas de uma matriz identidade,
sendo que ao fim, ha apenas um elemento 1 por coluna.

Tendo gerados as matrizes G, S e P, elas sdo multiplicadas de
modo a gerar a matriz G' = SGP, que fard parte da chave piblica
PU = (G',t). A chave privada consistird em PR = (g(z), S, G, P).

3.2.2 Cifragem de uma mensagem

A cifragem de mensagens no criptossistema de McEliece faz uso
da ideia de adicionar erros propositalmente as mensagens. Considere-
mos que Alice e Bob desejam se comunicar utilizando o criptossistema
de McEliece. Apéds a publicagdo da chave ptblica PU,4 de Alice, Bob
pode enviar uma mensagem m a ela. Para isso, Bob gera um vetor bi-
ndrio aleatério e de tamanho n com peso w(e) < t e calcula ¢ = mG' +e,
que ¢ o texto cifrado que sera enviado a Alice.
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3.2.3 Decifragem de uma mensagem

Ao receber a mensagem c¢ que foi cifrada utilizando sua chave
publica, Alice pode usar sua chave privada para decifrd-la da seguinte
maneira: calcula-se ¢/ = cP~!, sendo P~! a matriz inversa da matriz
de permutacdao P. Sendo

d=cP ' =mG'P ' 4+eP ' =mSGPP ! +eP™ ! = (mS)G + ¢,
(3.1)
¢ representa uma codeword do cédigo de Goppa escolhido anterior-
mente, pois é uma mensagem m.S multiplicada & matriz geradora G do
c6digo e com t erros adicionados, os quais a decodificagdo pode eliminar
(pelo fato de o coédigo de Goppa ser um cédigo corretor de erros).
Portanto, Alice pode utilizar o algoritmo de decodificacdo do
cédigo sobre ¢’ e obter ¢ = mSG. A partir daqui é possivel obter
a mensagem original m multiplicando ¢’ por (SG)~! ou encontrando
m’ = mS através de redugio [GT|(mS)T], como detalhado em (JO-
CHEMSZ, 2002), e em seguida encontrar m = m’S~1, ji que a matriz S
é inversivel.

3.2.4 Exemplo de cifragem e decifragem de uma mensagem
com McEliece

Considere que o codigo Goppa utilizado seja o dado no exemplo
da Secdo 2.4.5. Para que uma entidade A envie uma mensagem m para
B fazendo uso do sistema de McEliece sao necessarios trés passos:

1. Geragao do par de chaves

Temos que
9 X)=22xX?+ (22 + 1) * X + 2% + 1,
t=2e
100 0 00 A Z
01 0000 A 72+ 7
G_00100022+Z+1 1
“lo 0o 010 0 1 722+ Z
000010 7?2 Z
00000 1 Z24Z+1 Z+1

Depois da definicdo do cdédigo de Goppa, sdo criadas as matrizes
S e P. S deve ser uma matriz inversivel ¢ P uma matriz de
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permutagao. Consideremos

1 01 1 01

01 0101

111011

5= 111111

110 011

100 0 1 1

e

100 0 0 0 0 O
0 000O0OT1TUO0OF®O
001 0O0O0O00QO0
p_ 00001000
0100 00O0O0
0 000O0O0OT1FO
0001 O0O0TO0O0
0 000 O0O0OTCO0T1

Em seguida, é calculada a matriz G’ = SGP.

101 Z+1 1 0 1 Z22+2Z2
000 Z2 111 Z+1
G,_11122011 Z?
|1t 11 Z2+1 111 Z
110 Z+1 0 1 1 Z?2+1
110 1 001 Z+1

Desta forma, temos a chave publica PU = (G, t) e chave privada
PR = (4(X),5,G, P)
2. Cifragem de uma mensagem

Para uma entidade A enviar uma mensagem m para a entidade
B, A pode fazer uso da chave ptblica de B PUp = (G',t).

Consideremos que A deseja enviar a mensagem m = 010100.
Basta que A crie um vetor de erros e, sendo w(e) < ¢, e calcule
c=mG' +e.

Como t = 2, consideremos o vetor de erros como ¢ = 00110000.
Calculando ¢ = mG’ temos ¢ = (1 111 00 0 1).
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Para obter a mensagem cifrada ¢, temos

c=c +e
= 11110001 & 00110000
¢ = 11000001

. Decifragem de uma mensagem

Para que B decodifique a mensagem c ao recebé-la de A, é neces-
sario que utilize sua chave privada PRp = (9(X), S, G, P).

Primeiro, é calculado
d =cpP7!

= 10001001

Em seguida, é aplicado o algoritmo de Patterson (Segdo 2.4.4.1)
para decodificar ¢’. Como resultado, temos
¢ =mSG
= 10101011

Como a matriz S é inversivel, podemos calcular m’ = mSG(SG)~!
e, assim, obter a mensagem original m.
m/ —_ c/sfl
=mSG(SG)™*
m =m

= (010100

Desta maneira, B consegue identificar a mensagem original envi-
ada por A.

3.3 ATAQUES AO CRIPTOSSISTEMA DE MCELIECE

Segundo Loidreau, a seguranca do sistema depende da intrata-

bilidade de decodificar um cédigo aleatério até a sua capacidade de
corregao de erros (LOIDREAU, 2000). Isto se deve ao fato de que a
chave publica gerada pelo esquema de McEliece é indistinguivel de uma
matriz aleatéria (SENDRIER et al., 2009).
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Para decodificar um cédigo aleatério sem conhecimento da chave
privada um atacante se depara com o problema de decodificacido geral
(general decoding problem) que consiste em, tendo uma matriz geradora
G com elementos sobre F’;X", um vetor ¢ sobre Fy' e um nimero inteiro
w < n, determinar se existe um vetor m sobre IF’; tal que e = ¢ — mG
tenha peso w(e) < w. Isto é, o atacante deve encontrar a palavra mais
proxima a um dato vetor em um cédigo linear C', considerando que
exista uma tnica palavra que satisfaca essa condi¢do (BOLLAUF, 2015).

Outros algoritmos de criptografia assimétrica comumente se ba-
seiam em dois problemas da teoria dos ntimeros, a dificuldade de fato-
rar um inteiro e a dificuldade de calcular um logaritmo discreto, ambos
problemas que se tornam tratdveis com a computacdo quantica, como
demonstrado pelo algoritmo de Shor (SHOR, 1999).

Considerando ataques feitos por um hipotético computador quan-
tico, o problema da decodificacdo de um c6digo continuaria nao po-
dendo ser resolvido em tempo polinomial (BERNSTEIN; BUCHMANN;
DAHMEN, 2009), o que torna o esquema de McEliece um sistema seguro
mesmo neste cenario. Entretanto, ndo sdo apenas ataques de computa-
dores quanticos que um criptossistema seguro deve resistir. Nas segoes
3.3.1 e 3.3.2 sdo apresentados outros ataques que podem ser realizados
e como o esquema de McEliece pode ser resistente a eles.

3.3.1 Ataques estruturais e de decodificagao

Ha duas formas principais de ataque do sistema segundo Loi-
dreau (LOIDREAU, 2000), que se baseiam em dois problemas diferentes:

i. Uma maneira de ataque consiste em reconstruir o decodificador
para o c6digo gerado pela chave ptblica G’ analisando sua estru-
tura, o que é chamado de ataque estrutural. Se um ataque como
este fosse bem sucedido, o atacante conseguiria revelar a chave
privada GG, o que faria todo o criptossistema quebrar.

Cédigos podem ser separados em classes de codigos equivalentes.
Dois codigos de comprimento n equivalentes sdo c6digos para os
quais existem uma permutacao das n posi¢oes que transforma um
c6digo no outro. O cbdigo C’, gerado por G’ é equivalente ao coédigo
gerado por G. O atacante teria que comparar um cédigo de cada
classe e C’, de forma a tentar encontrar um cédigo que pertenca a
mesma classe de equivaléncia que C’. Como as classes de equiva-
léncia tém uma cardinalidade baixa, este processo demanda muito
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poder computacional, visto que, considerando o uso dos pardme-
tros originais, n = 1024 e t = 50, este ataque precisaria analisar
certa de 2496 cédigos (AU; EUBANKS-TURNER; EVERSON, 2003).

ii. Uma segunda maneira se consiste em decodificar textos cifrados m
que foram interceptados, o que é chamado de ataque de decodi-
ficacao. Como o cédigo C’ gerado pela chave piuiblica e o cédigo
C gerado pela chave privada sdo equivalentes, ambos tém a capa-
cidade de corrigir ¢ erros. O custo desse ataque depende apenas
dos parametros de C’, ou seja, 0 seu comprimento, dimensao e ca-
pacidade de correcdo. Isto significa que os parametros do sistema
devem ser escolhidos para que este tipo de ataque seja dificultado.

Considerando o uso dos parametros originais, n = 1024, k = 524 e
t = 50, este ataque demandaria 254 operacdes bindrias (LOIDREAU,
2000). A medida que o poder computacional aumenta, o sistema
de McEliece como proposto originalmente se torna mais inseguro.
Entretanto, aumentar os valores dos parametros nao é necessaria-
mente a melhor solucdo, pois o tamanho da chave se torna proi-
bitivo. Por exemplo, para atingir a seguranca de 128 bits (isto é,
que ataques precisem de pelo menos 228 operagdes), o sistema
precisaria dos pardmetros n = 4096, k = 3376 e t = 60, o que re-
sultaria em uma chave publica de 303.840 bytes, se a chave estiver
em forma sistemaética, onde ha uma matriz identidade k x k contida
na matriz que forma a chave (SENDRIER, 2017).

Estes ataques tentam se aproveitar de falhas tedricas e sao feitos
sobre a estrutura do criptossistema, mas outros ataques podem explorar
vulnerabilidades que s6 se tornam aparentes em implementagdes, como,
por exemplo, ataques de canal lateral.

3.3.2 Ataques de temporizagao

Outros ataques explorados no criptossistema de McEliece sdo
os chamados ataques de canal lateral (side-channel attacks), que se
baseiam em informacgées além da mensagem original e da mensagem
cifrada no processo de cifragem ou decifragem. Estas informacgoes adi-
cionais podem ser, por exemplo, estatisticas de consumo de energia ou
informacoes em relacdo ao tempo que as operagdes duram.

Os ataques propostos em (STRENZKE et al., 2008) e (STRENZKE,
2011) sdo ataques side-channel que utilizam informagdo de tempo, co-
nhecidos como ataques de temporizacao (timing attacks). Eles demons-
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tram como a variacdo do tempo entre diferentes execugoes de uma
mesma tarefa podem revelar informacoes importantes sobre a chave
privada utilizada.

Em (BUCERZAN et al., 2017) e (SHOUFAN et al., 2010) sdo descri-
tos ataques de temporizagdo sobre a etapa de determinacao das raizes
do polinémio localizador de erros na decodificagdo de um coédigo Goppa
(Secao 2.4.4.1). O propésito destes ataques é o de recuperar a men-
sagem original através da obtencao do polindémio localizador de erros
o(z). Isto somente é possivel se o tempo de execugdo da decodificacdo
variar de acordo com a quantidade de raizes do polinémio.

Um ataque possivel explora a diferenca no tempo de execucgao
da determinacao de raizes entre a decodificacdo de uma mensagem que
contém t erros e outra que contém w > t erros, sendo ¢t a quantidade
de erros que o codigo Goppa utilizado pode corrigir. Quando uma
mensagem contém uma quantidade de erros w menor ou igual a ¢, o
polinémio o(z) contém w raizes, mas quando a quantidade de erros w
é maior que t, o(x) contém apenas uma fragdo de w raizes (STRENZKE,
2012).

Com esta informagao o ataque pode ser feito da seguinte maneira:
tendo em maos um texto cifrado ¢, o atacante pode inverter um bit de ¢
e obter ¢’. Ao observar o tempo de execucao de ¢’ é possivel inferir se ¢’
possui t —1 ou t+ 1 erros, j4 que uma mensagem com ¢+ 1 erros possui
um o(x) com menos raizes, o que poderia acarretar em uma execugao
mais rapida. Realizando isto para todos os bits de ¢, o atacante pode
descobrir quais as posi¢bes que contém erros.

Em uma implementacdo que realize a avaliacdo do polinémio
localizador de erros em tempo constante independentemente da quan-
tidade de raizes do polindémio, os ataques de temporizagao supracitados
nao tém chance de suceder. Portanto, no Capitulo 4 serdao apresentados
diferentes algoritmos que podem ser utilizados na andlise do polinémio
localizador de erros que posteriormente serao avaliados em relagao a sua
variabilidade de tempo de execug¢ao, analisando se os mesmos podem
trazer alguma vulnerabilidade ao criptossistema levando em considera-
¢ao ataques de temporizagdo, ou seja, analisar se a implementacao do
algoritmo possui tempo de execugao constante para a decodificagao de
diferentes mensagens.
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3.3.3 Variagoes do sistema

Como forma de manter a seguranca do sistema considerando o
ataque de decodificagao citado anteriormente, no estado da arte é pos-
sivel encontrar variagdes que substituem os cédigos de Goppa utilizados
originalmente por outras familias de c6digo. Em (GABORIT, 2005), o
uso de cédigos quasi-cyclic é proposto como forma de diminuir o tama-
nho da chave. Em (BALDI; CHIARALUCE, 2007), é proposto o uso de
c6digos quasi-cyclic com matriz matriz de paridade de baixa densidade
(QC-LDPC). J4 em (MISOCZKI; BARRETO, 2009), a classe de c6digos
indicada é a de cbédigos Goppa quasi-dyadic. Outra proposta consiste
na apresentacao de variantes do criptossistema de McEliece que fa-
zem uso de codigos com matrizes de paridade de densidade moderada
(MDPC)(MISOCZKI et al., 2013).
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4 ALGORITMOS PARA DETERMINACAO DE
RAIZES DE POLINOMIOS

Neste capitulo serao descritos os trés algoritmos usados para de-
terminacao de raizes de polinémios em corpos finitos que sao foco deste
trabalho. Estes algoritmos sao utilizados no sexto passo do algoritmo
de Patterson, detalhado na Se¢do 2.4.4.1. Na Sec¢do 4.1, a avaliacdo
exaustiva é descrita, seguida pela descricao do algoritmo Berlekamp
Trace na Secdo 4.2 e, por fim, o algoritmo descrito por Sergei Fedo-
renko é detalhado na Secao 4.3.

4.1 AVALIACAO EXAUSTIVA

A maneira mais simples para encontrar as raizes do polinéomio
localizador de erros o(z) é testando todos os elementos do cddigo. To-
dos os elementos X; (exceto zero) de um corpo finito GF(¢q) pode ser
descrito como o’ para 0 < i < ¢, onde a é um elemento primitivo de
GF(q) (HUFFMAN; PLESS, 2010).

Desta maneira, a busca pelas raizes de o(z) pode ser feita avali-
ando o resultado do polinémio localizador de erros para cada X;. Todos
os X; tal que o(X;) = 0 sdo raizes do polindmio e indicam as posigdes
dos erros da palavra sendo analisada.

4.2 ALGORITMO TRACE DE BERLEKAMP

O algoritmo Trace de Berlekamp (Berlekamp Trace Algorithm
(BTA), em inglés) é um algoritmo recursivo proposto por Elwyn Ber-
lekamp em 1970 (BERLEKAMP, 1970) que determina as raizes de um
polindémio através da sua fatoracdo. Por exemplo, fatorando o polin6-
mio p(z) = 2% — 4 temos p(x) = (z — 2)(x + 2), onde podemos ver
facilmente que a raiz de (z —2) é 2 e a raiz de (z + 2) é —2. Portanto,
fatorando o polinémio p(z) conseguimos encontrar suas rafzes 2 e —2.

O algoritmo se baseia nas propriedades da funcao trace, definida
como Tr(z) = 2% + 2% + 2% + .-+ 22" . Uma propriedade im-
portante da fungdo trace é que , sendo B = {f1,...,Bm} uma base
de Fom, todo elemento o € Fam é representado unicamente pela m-
tupla (Tr(B1 - @), ..., Tr(Bm - @)). Com isso, qualquer polinémio o(z)
sobre Fom que divide 22" — z é fatorado em dois outros polindmios
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9(z) = mde(o(z), Tr(B - a)) e h(z) = mdc(o(z),1 + Tr(5 - «)), onde
mdc(z,y) indica 0 maximo divisor comum entre x e y. Se § iterar por
B e a fatoragao for aplicada recursivamente para g(z) e h(z), o polind-
mio o(z) pode ser dividido em fatores lineares, o que pode ser utilizado
para encontrar suas raizes.

O Algoritmo 2 descreve o algoritmo Trace de Berlekamp recur-
sivo.

Algoritmo 2 Berlekamp Trace Algorithm BT A(p, 1)
Seja p(x) o polinémio que se deseja encontrar as raizes e ¢ um inteiro.

1. Se p(x) tem grau menor ou igual a 1, retorne a raiz de p(z).

[\N)

. Calcule po(x) = mdc(p(x), Tr(B;, 7).

w

. Calcule pi(x) = mdce(p(x), 1 4+ Tr(5;, x)).
4. Retorne BT A(po(z),i+ 1) U BT A(p1(x),i + 1).

4.3 ALGORITMO DE FEDORENKO

Outra maneira de determinar as raizes de um polinémio é decompondo-
o em polinémios lineares. Esta técnica é interessante pois a andlise
exaustiva de um polindmio linearizado (linearized polynomial) tem me-
nor custo quanto comparado com a andlise exaustiva citada na Secao
4.1 (FEDORENKO; TRIFONOV, 2002).

Um polinémio p na forma

py) = piy?, pi € Fgm.
i

é chamado de polinoémio linearizado (linearised polynomial) ou g-polindémio
sobre F m.

Segundo as propriedades de polinémios linearizados e polind-
mios afim (affine polynomial), descritas em (FEDORENKO; TRIFONOV,
2002), um polinémio afim A(y) = p(y) + 3,8 € Fam pode ser avaliado
como A(y;) = A(yi—1) +p(a5(yi*yl_1)) para todos os pontos y; € Fom,
onde 6(y;,3"~1) indica a posi¢do na qual y; e y;_1 tém valores dife-
rentes quando todos os elementos estdo ordenados em codigo Gray e
{a® at,...;a™71} é uma uma base de Fom. Esta propriedade torna
possivel que a avaliagdo de um polindmio afim seja feita com apenas
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uma adicdo a mais a cada y; € Fom.

O Algoritmo 3 descreve o algoritmo proposto em (FEDORENKO;

TRIFONOV, 2002) para a determinagdo de raizes.

Algoritmo 3 Algoritmo de Fedorenko

Seja P(x) = Z;:o f;x? com f; € Fam o polindmio que se deseja en-

contrar as raizes, {a°, a

L. .,a™ 1} uma base de Fam e §(y;, 3" 1)

determina em qual posicao y; tem um bit de valor diferente de y;_1.

1.

Calcular pf = L;(a¥), k = [0;m—1], i = [0; [%£2]], onde L; é um

5
e t i
polinémio linearizado decomposto como Li(x) = 37 fsitas %,

o . . 0 __
. Inicializar A} = f5;.

. Representar cada x; € Fom, j = [0;2™ — 1] como um elemento de

codigo Gray, com zg = 0.

Cal J_ o giml L p@eat) o q.om
. Calcular A] = A"+ L; i =1[1;2m —1].

. Calcular F(z;) = fsa? + Zz:%() ' + Al com j = [1;2m — 1] e

F(O) = fo.

Se F(z;) =0, entdo x; é uma raiz do polinémio P(x).
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5 COMPARACAO ENTRE OS DIFERENTES
METODOS PARA DETERMINACAO DE RAIZES DE
POLINOMIOS

Neste capitulo serao comparadas as variagoes entre os tempos
de execugdo da implementagdo de cada algoritmo descrito no Capitulo
4. A Secdo 5.1 apresenta os detalhes das implementagoes feitas e na
Secao 5.2 serao feitas as comparagoes e observagoes sobre os tempos de
execucao apresentados por cada algoritmo.

5.1 IMPLEMENTACAO DOS ALGORITMOS

Todas as implementacoes realizadas para este trabalho foram
feitas com SageMath', um software matematico livre e open-source
que utiliza a linguagem Python e permite a programacao com corpos
finitos, anéis e polinémios.

Foram produzidos codigo-fonte para a codificacdo e decodifica-
¢éo de codigos de Goppa (Anexo A) baseado nos trabalhos de (RISSE,
2011) (ROERING, 2013) (CODE..., 2014). A decodificacdo faz uso do
algoritmo de Patterson, cujo passo de determinacgao das raizes do po-
linémio localizador de erros foi implementado com trés algoritmos dife-
rentes, de acordo com o que foi detalhado no Capitulo 4. O cédigo-fonte
feito para a avaliagdo exaustiva (Segdo 4.1) se encontra no Anexo A,
para o algoritmo Trace de Berlekamp (Segao 4.2) se encontra no Anexo
B e para o algoritmo proposto por Fedorenko (Segéo 4.3), no Anexo C.

5.1.1 Algoritmo Trace de Berlekamp

O algoritmo Trace de Berlekamp se encontra em duas maneiras:
uma implementagao recursiva e uma iterativa desenvolvida durante este
trabalho. A versao recursiva foi implementada de acordo com o algo-
ritmo original descrito na Secao 4.2 e tem um tempo de execugao varia-
vel pois a quantidade de chamadas recursivas depende do maior divisor
comum e da quantidade de raizes que o polinémio possui.

A execucao do BTA pode ser vista como uma arvore, como mos-
tra a Figura 2. As folhas sdo as chamadas da funcdo para polinomios
de grau 1, cujas raizes sao trivialmente calculadas e retornadas para a

Thttp://www.sagemath.org/
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chamada um nivel acima do seu. Isto ocorre até que todas as raizes
sejam retornadas para a raiz da arvore, ou seja, a chamada inicial do
algoritmo. Na decodificagdo de um cédigo Goppa, a altura da arvore
que representa sua execugao estd ligada ao maior divisor comum entre
o polinémio p (inicialmente o polinémio localizador de erros) e a fungéo
Trace.

BTA(z" +...,1)

BTA(z" % +...,2) BTA(z* +...,2)

/\ /\

| | | |
BTA(x+...,i1) BTA(x+...,i3)

BTA(% + ... ,i4)

Figura 2 — Ilustragdo da execucao do algoritmo Trace de Berlekamp
recursivo

E importante notar na execucao ilustrada na Figura 2 que cada
ramificagdo da arvore possui uma quantidade de chamadas recursivas
diferente. Isto se deve ao fato de que o maior divisor comum ¢é feito entre
o polinémio recebido por parametro e o polinémio resultante da funcao
Trace aplicada em um elemento (3; da base de Fam. Logo, conforme
o B; definido em uma chamada recursiva rg = BT A(z®* + ...,1), por
exemplo, pode ocorrer de esta chamada gerar outras duas chamadas
r1=BTA(@z* '+ ...;i+1)ery = BTA(x +...,i+ 1), onde o ramo
gerado por r; serd mais longo que o de rs.

Desta forma, a altura da arvore de execugao da decodificacao de
uma mensagem de um coédigo Goppa que corrige ¢ erros pode variar de
log, n no melhor caso, caso o polinémio p seja sempre divido ao meio,
até m no pior caso, caso p seja sempre diminuido em 1.

Por causa disto foi desenvolvida uma versdo do algoritmo de
Berlekamp modificada. Esta versao é iterativa, criada com o objetivo de
remover as recursoes e, juntamente com outras modificacoes, conseguir
um tempo de execuc¢ao mais constante e independente da quantidade
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de raizes do polinémio.
5.1.1.1 Algoritmo de Berlekamp modificado

A maior fonte de variagdo de tempo no cédigo iterativo é a ite-
ragao pela lista. Somente transformando a execugao recursiva em ite-
rativa mantém o mesmo problema com a arvore gerada pela execucdo.
Para remover este problema e executar o laco uma quantidade de ve-
zes constante, decidiu-se por tentar encontrar a melhor divisao possivel
para o polinébmio p, ou seja, procurar dividir o polinémio sempre ao
meio. Para tal, é calculado o maior divisor comum pg entre p e a
funcao Trace para todos os §B; da base e a préxima iteracao serd feita
utilizando o pg que tenha o grau mais préximo da metade do grau do
polinémio p. Como o polinémio é dividido sempre ao meio, é possivel
fixar a quantidade de iteracbes do algoritmo para 2M°g2t1+1 — 1 O
Algoritmo 4 descreve o procedimento.

Algoritmo 4 Berlekamp Trace Algorithm adaptado BT A__adapt(p,t)

Seja p(z) o polindmio que se deseja encontrar as raizes e ¢ a quantidade
de erros que é possivel corrigir.

—_

. Insira p(z) na lista L

[N)

. Enquanto i < 21821141 _ 1 faca

3 f recebe a cabega da lista L

4.  Se f tem grau menor ou igual a 1, retorne a raiz de f.
5

Calcule mdc(f, Tr(8;,x)) para cada 5; € B. Seja po(x) =
mde(f, Tr(Bg, x)) o polindémio com grau mais préximo da metade
do grau de f.

6. Calcule p;(z) = mde(f, 1+ Tr(B, x)).

=~

Insira po(z) e p1(z) na lista L.
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5.1.2 Algoritmo de Fedorenko

O codigo-fonte escrito para o algoritmo de Fedorenko possui pe-
quenos detalhes feitos para que seu tempo de execucgao fosse mais cons-
tante, como a adicdo de computacdes de peso equivalente em cada
avaliacao condicional, seja ela verdadeira ou falsa. Por exemplo, caso
o resultado dos célculos feitos no passo 4 do Algoritmo 3 seja igual a
0, uma raiz do polindmio foi encontrada e ela é adicionada a lista de
raizes. Na implementacdo feita, quando o resultado nao é igual a 0,
este valor é adicionado & uma lista auxiliar para que todas as iteragoes
do laco tenham custo computacional similar e uma grande variagdo no
tempo de execugdo do algoritmo seja evitada.

O algoritmo de Fedorenko nao possui tempo de execugao dire-
tamente ligado a quantidade de raizes do polinémio sendo avaliado.
Sendo assim, nenhuma modificagdo visando melhoria neste aspecto foi
feita.

5.2 ANALISE DOS TEMPOS OBTIDOS

A Tabela 1 mostra a média e o desvio padrao dos tempos de exe-
cugdo de cada algoritmo (em minutos) para um cédigo Goppa I'(L, g(z))
onde os elementos de L e os coeficientes de g(z) estdo em GF(2!2) e
g(z) possui grau t = 32.

Foram feitas medigoes para 10 mensagens diferentes, 5 mensa-
gens com t erros e 5 com t + 1 erros. Para cada mensagem foram
medidos os tempos de 10 repetigoes da execugao de cada algoritmo. Os
valores foram coletados em um computador com processador Intel®
Core i5-8400 com 2.80 GHz de frequéncia e 8GB de meméria RAM e
SageMath na versdo 8.6. Para tal, foi feito uso da funcio sage__timeit()?
e por ser uma medicdo em software, ndo muito precisa se comparada
a uma medicdo em ciclos, por exemplo, foi considerado para a ana-
lise do resultado final apenas o valor minimo de cada 10 repeticoes.
Isto se deve ao fato de que o valor minimo indica um limite inferior do
quao rapido a maquina pode executar o algoritmo e valores acima disto
sao geralmente causados por outros processos interferindo na execucao.
Portanto, a média e o desvio padrao foram feitos a partir dos tempos
minimos da decodificagdo de cada mensagem.

?http://doc.sagemath.org/html/en/reference/misc/sage/misc/sage_
timeit.html
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Tempo
Tempo . 1% .
L 1 . médio Desvio
médio Desvio -
ara t padrao bara padrao
p t+1 para
erros para t
erros t+1
(em erros
segundos) (em erros
segundos)
Andlise 1.013617  0.017623 | 0.997102  0.005291
exaustiva
BTAf 3.275600 0.256375 | 0.149524 0.014667
recursivo
BTA 26.972274 0.189169 | 36.443187 0.420316
adaptado
Algoritmo de | 4 7o i0r (093487 | 3.674740  0.035016
Fedorenko

Tabela 1 — Tempo de execugdo dos algoritmos para determinagao de
raizes de polinémios

Como dito na Sec¢do 3.3.2, um bom algoritmo contra ataques de
temporizacao deve executar em tempo constante independentemente da
quantas raizes o polinomio sendo avaliado possui. Através dos resulta-
dos temos que a analise exaustiva foi uma boa alternativa em questao
de tempo médio e desvio padrao, mas em parte isto se deve aos parame-
tros pequenos utilizados para o teste. Como detalhado em (STRENZKE,
2012), a abordagem exaustiva ndo é uma boa alternativa para algo-
ritmo de determinacgao de raizes em criptografia baseada em codigos,
pois apresenta outros tipos de vulnerabilidades.

Os resultados para a versao original recursiva do algoritmos Trace
de Berlekamp comprovam o problema de variabilidade no seu tempo de
execugao, por ser influenciado pela quantidade de raizes do polinémio.
Pela diferenca entre os tempos obtidos para mensagens com t e t + 1,
um atacante teria sucesso em um ataque de temporizacao e conseguiria
obter as posicoes dos erros apenas pela avaliagao da variabilidade do
tempo de execucao.

Observando os valores obtidos, vemos que a nova versao criada
para o BTA (chamada de BTA adaptado) néo se comportou como pre-
visto e nao atingiu a expectativa de ser um algoritmo com execucao
em tempo constante. Os resultados mostram uma diferenca de tempo
significativa para decodificagbes de mensagens com quantidade de er-
ros maior que ¢, o que torna a implementagdo vulneravel a ataques
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sitde-channel de temporizacao.

Um outro ponto negativo da nova versao do BTA foi o seu tempo
de execucao mais lento quando comparado com o original, o que se deve
pelo fato de que as modificagdes implicam em manter mais varidveis de
controle e mais operagoes em listas, que acaba sendo custoso. Um
outro fator que pode ter influenciado no tempo de execugao foi que nas
situacdes em que a mensagem continha mais do que o t maximo de
erros que podiam ser corrigidos, a fatoracao era feita em menos passos
do que o imposto pelo lago criado. Para continuar a execucao do lago
com o intuito de que, independente da quantidade de raizes, a mesma
quantidade de iteragoes fosse feita, foi decidido por seguir a execucao
comegando a fatoracdo novamente, ou seja, o polindomio localizador de
erros é fatorado mais uma vez e os calculos sdo realizados até que as
iteracoes acabem.

Uma outra variagdo que pode ser feita no algoritmos Trace de
Berlekamp ¢é utilizar o algoritmo proposto por Zinoviev (ZINOVIEV,
1996) para determinar as raizes de polindmios com grau d < 10, que
pode reduzir o tempo de execugdo, como analisado em (STRENZKE,
2012).

Por fim, o algoritmo de Fedorenko se mostra como uma boa
alternativa entre as quatro analisadas, pois apresentou tempos peque-
nos e mais constantes, que nao foram influenciados pela quantidade
de raizes do polindmio. Apesar de nestes resultados a analise exaus-
tiva tenha exibido tempos menores, segundo (FEDORENKO; TRIFONOV,
2002), dependendo da forma como as operagoes sobre corpos finitos sao
implementadas, o algoritmo de Fedorenko pode ser mais rapido que a
busca de Chien (CHIEN, 1964), uma adaptagdo da andlise exaustiva.
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6 CONCLUSAO

Neste trabalho, foram discutidos algoritmos para determinacao
de raizes de polinémios com o intuito de determinar sua vulnerabilidade
em relacdo a ataques de temporizacao. Entre conceitos apresentados
temos o criptossistema de McEliece, cdédigos de Goppa e seu principal
método para realizar a decodificacdo de mensagens, o algoritmo de
Patterson.

Entre os passos do algoritmo de Patterson temos a avaliacdo de
um polinémio, a fim de encontrar suas raizes, que é o propédsito dos
algoritmos estudados no Capitulo 4. Pelo fato destes algoritmos serem
utilizados no criptossistema de McEliece, considerado uma alternativa
para ser utilizado em ambientes de alta segurancga, ha a demanda de
que diversos aspectos de seguranca sejam cumpridos, entre eles a sua
invulnerabilidade a ataques de temporizagao. Para tal, é necessario que
a implementacdo dos algoritmos tenha tempo de execugao constante, o
que motivou a adaptacao do algoritmo Trace de Berlekamp e pequenas
modificagoes no algoritmo de Fedorenko.

O principal resultado consiste na avaliacdo da implementagao de
cada algoritmo de determinacao de raizes de polinémios em relagdo a
sua variabilidade de tempo de execuc¢ao e na comparacao de quais pode-
riam ser as melhores alternativas para serem utilizadas na decodificacao
de c6digos Goppa provendo um tempo de execugdo constante.

6.1 TRABALHOS FUTUROS

A modificagdo do algoritmo Trace de Berlekamp para utilizar o
algoritmo de Zinoviev citada na Secao 5.2 poderia ser implementada
e comparada com a implementagdo dos outros algoritmos vistos neste
trabalho. As implementacoes podem ser refeitas em outra linguagem
que permita operagoes sobre corpos finitos mais eficientes e que permita
medig¢Oes mais precisas, como em ciclos, para que uma comparacao mais
precisa entre os algoritmos seja feita.

Outros algoritmos de fatoragdo de polinémios podem ser utili-
zados para encontrar as raizes de um polinémio, como os algoritmos
propostos por Rabin (RABIN, 1980), Ben-Or (BEN-OR, 1981) e van Oors-
chot and Vanstone (OORSCHOT; VANSTONE, 1989). A implementacao
destes algoritmos poderia ser feita e seu tempo de execuc¢ao comparado
aos obtidos pelos outros métodos apresentados neste trabalho.
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O algoritmo de Patterson, fazendo uso de uma boa estratégia
para determinacao de raizes de polinémios, pode ser comparado a ou-
tros algoritmos para decodificacdo de codigos de Goppa, como o al-
goritmo de Berlekamp-Massey (MASSEY, 1969), sob o ponto de vista
da sua vulnerabilidade em relacdo a ataques de temporizacdo e outros
ataques side-channel.
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#!/usr/bin/env sage

from sage.misc.sage_timeit import sage_ timeit

Based in https://digitalcommons. csbsju.edu/cgi/
viewcontent. cgifreferer=https://www. google .com/
Ehttpsredir=18article=10196context=honors_theses

http ://uwww. weblearn . hs—bremen.de/risse/papers/
ICIT11/526_ICIT11_Risse.pdf

https://github.com/davidhoo1988/
Code__Based__ Cryptography_ Python
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def GetRandomMessage (message_length):
message = matrix (GF(2), 1, message_length);
for i in range(message length):
message [0,1] = randint (0,1);
return message;

def GetRandomMessageWithWeight (message_length ,

message weight):

message = matrix (GF(2), 1, message_length);

rng = range(message_length);

for i in range(message_weight):
p = floor (len(rng)xrandom ());
message [0 ,rng[p]] = 1; rng=rng[:p]+rng|[p+1:];

return message;

def split(p):
# split polynomial p over F into even part po
# and odd part pl such that
Yp(z) = p{2)_0(2) + 2 p{ 2}_1(z)
Phi = p.parent ()
p0 = Phi([sqrt(c) for ¢ in p.list()[0::2]])
pl = Phi([sqrt(c) for c in p.list()[1::2]])
return (p0,pl)

class goppa_code:
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def __ init__ (self , m, t, debug = True):

# Initialization and creation of fields
n = pow(2, m)

F2 = GF(2)

F 2m = GF(n, 'Z’)

PR_F 2m = PolynomialRing(F 2m, ’X’)

Z ;I*? 2m. gen ()

X =PR_F 2m.gen()

k = n — mxt

print('m = {}, n {} = {} and k =
{}\n’.format(m, n, t, k))

if True:
print (’F_2m = {}’.format (F_2m))
print ('PR_F 2m = {}\n’.format (PR F 2m))

# find goppa polynomial
while 1:
irr_poly = PR_F 2m.random_ element (t)
if irr_poly.is_irreducible():
break
g = irr_poly

print ( ’Goppa Polynomial = {}\n’.format(g))

factor_list = list(factor (2 m—1))
final factor_list = []
for i in range(len(factor_list)):
for j in range(factor_list[i][1]):
final_factor_list.append(factor_list[i

if debug:

print ('factor_list = {}’.format(factor_list))

print ( 'final_factor_list =
{}\n’.format (final_factor_list))
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# find the code locators

codelocators = []

for i in range(n—1):
codelocators.append(Z™(i))

codelocators.append (F _2m(0))

if debug and n < 100:
print (’codelocators_size =
{}’ .format(len(codelocators)))
for cl in codelocators:
print ( 'codelocator {} =
{}’ .format (codelocators.index(cl), cl))
print ()

h = PR F 2m(1)

# GAMMA is a list determine membership in the
code
gamma = |[]
for a i in codelocators:
gamma. append ((hx*((X—a_i).inverse_mod(g))) .mod(g))

# compute the canonical parity matriz of the
generalized Reed—Solomon
H ¢RS = matrix(F_2m, t, n)
for i in range(n):
coeffs = list (gamma[i])
for j in range(t):
# check to make sure the coefficient exists
H gRS[j,i] = coeffs[j] if j < len(coeffs)
else F 2m(0)

# construct the binary representation of H
H = matrix (F2,m«H_gRS.nrows () ,H_gRS.ncols())
for i in range(H_gRS.nrows()):
for j in range(H gRS.ncols()):
be =
bin (H_gRS[i,j].integer_representation())[2:]
be = be[:: —1]



be = be+’0’ *(m—len(be))
be = list (be)
Hm+i:mx(i+1),j] = vector (map(int, be))

# let G by basis for the null—space of H.
G = H.transpose ().kernel ().basis_matrix ()
if debug and n < 100:
print ('H = \n{}\n’.format (H))
print ('G = \n{}\n’.format (G))
print ( '"HxG = \n{}\n’.format (H«G. transpose () ))

if debug:
print ( 'H.nrows = {}’.format (H.nrows()))
print ( 'H.ncols = {}’.format(H. ncols()))
print ('G.nrows = {}’.format (G.nrows()))
print (’G.ncols = {}\n’.format(G.ncols()))

#Construct the syndrome calculator. This will
be used

#to simplify the calculation of syndromes for

decoding .

SyndromeCalculator = matrix (PR_F 2m, 1
len(codelocators))

for i in range(len(codelocators)):
SyndromeCalculator [0,i] = (X —

codelocators[i]) .inverse_mod(g)

)

if debug and n < 100:
for i in SyndromeCalculator:
print (’SyndromeCalculator = {}’.format(i))

self .
self .
self.
self .
self.
self .
self .

ocators = codelocators

! Lol b, b I
Il I Il
Do = <m B B
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self . _H gRS = H_gRS

self. G=G

self._SyndromeCalculator = SyndromeCalculator
self. PR F 2m = PR _F 2m

# patterson algorithm wvariables
(g0, gl) = split(self._g)
(d,u,v) = xged(gl, self._g);
g_inv = u.mod(self._g)

self .w = g0 % g_inv
self.i_subtracting = []

print ( ’Goppa Code generated , starting
tests...\n’)

def statistics (self, name, time_ list):
print (’{} time average = {}’.format (name,
numpy . average (time_ list)))
print ( ’standard deviation =
{}’.format (numpy.std (time_list)))
print ('max = {}’.format (max(time_list)))
print ('min = {}’.format (min(time_list)))
print (’dif = {}\n’.format (max(time_list) —
min(time_list)))

def G(self):
return self. G

def H(self):
return self. H

def goppa_polynomial(self):
return self._g

def n(self):
return self. n

def t(self):
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return self. ¢

def k(self):
return self. k
def encode(self , message):
return message * self. G
def syndrome(self , message):
return self._ SyndromeCalculator x
message . transpose ()

def syndrome_ H_ gRS(self , message):
return
self. SyndromeCalculator+*message. transpose ()

def decode(self, message):

P A

Decoding method

A

# Syndrome computation

X = self.goppa_polynomial ().parent ().gen()

syndrome =
self._SyndromeCalculator+message.transpose ()

syndrome_ poly = 0;
for i in range (syndrome.nrows()):
syndrome_ poly += syndrome[i ,0]*X i

error = matrix(GF(2), 1, self._n)
# Patterson algorithm initialization
T = syndrome_poly.inverse_mod(self. g)

(To, T1) = split (T + X)
R =T0 + self.w x T1

lattice basis reduction




7

b =]

b.append (0)

(q,r) = self. g.quo_rem(R)

(a]0],b[0]) = simplify ((self._g— q*R, 0 — q))

#If the norm is already small enough, we
#are done. Otherwise, intialize the base
#case of the recursive process.

Ibr _done = True

condition if = ((a[0]724+Xxb[0]72).degree()) >
self. t
if condition if:
a.append (0)
b.append (0)
(a,r) = R.quo_rem(a[0])
(a[1],b[1]) = (r, 1 — qxb[0])

if a[l] = O:
Ibr_done = False
(alpha, beta) = (R,1)

else:
lbr done = False
(alpha, beta) = (a[0], b[0])

#Continue subtracting integer multiples of
#the shorter wvector from the longer wuntil
#the produced vector has a small enough norm.

# in the average i is t / 2 and few cases with
t /) o—1
i=1;
while 1br done and
((a]i]724Xxb[i]72).degree()) > self._t:
a.append (0)
b.append (0)
(q,r) = a[i—1].quo_rem(a[i])
(a[i4+1],b[i+1]) = (r, b[i—=1] — qxb[i])
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i+=1
self.i_subtracting.append (i)

if lbr_done:
(alpha, beta) = (a[i],b[i])

# end lattice basis reduction
lattice basis reduction

#error—locator polynomial.

elp = (alphaxalpha) + (betaxbeta)*X
#Pre—test elp

if (X7(27self._m)).mod(elp) != X:
return codeword; # return without erros

error__all = self.elp_exaust_evaluate(elp)
codeword = message + error_ all
return codeword

def elp_ exaust_evaluate(self, elp):

for i in range(len(self._ codelocators)):
if elp(self._codelocators[i]) = O0:
error [0,i] = 1;

return error

Tests

gp = goppa_code(12, 32, False)
for ind in range(20):

message = GetRandomMessage (gp.k())

encoded__message = gp.encode(message)

error = GetRandomMessageWithWeight (gp.n()
gp-t())



transmited = encoded_message + error
decoded__message = gp.decode(transmited)
assert encoded_message = decoded_ message,
"Message decoding fail’
print ( 'message = {}’.format (message))
print ( encoded_message =
{}’ .format (encoded__message))
print(’error = {}\n\n’.format(error))
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ANEXO B - Implementacao do Berlekamp Trace Algorithm






def bta_rec(self, f, i):
if f.degree() = 0: return []
if f.degree() = 1: return [—f[0]]
Z = f.base_ring().gen()
X = f.parent().gen()

tr = lambda x: sum(x**(2xxj) for j in
range(self. m))
beta = [Zxx] for j in range(self._m)]

t = tr(beta[i%self. m]*X)

g = ged(f, t)

aux = ged(f, 14+t)

return self.bta_rec(g, i+1) + self.bta_rec(aux,
i+1)

def bta_iterav(self , f):
X = f.parent ().gen()
Z = f.base_ring().gen()

beta = [Zx+i for i in range(self. m)]

tr = lambda x: sum(x#*(2%%1) for i in
range(self . _m))

result = []

dummy_list = []

next_fs = [f]

quantity = 2xx(ceil (log(self._t,2))+1)—1
for index in range(quantity):
leng next = len(next_fs)
half len = floor (leng next/2)
p = next_fs[0]
if index < leng_ next:
p = next_fs[index]
else:
p = next_fs[0]

if p.degree() = 1:
result .append(—p[0])
else:

dummy_list.append(—p[0])

half = floor (p.degree()/2)
ct = tr(beta[0]*X)
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best = ged(p, ct)
bt = ct
for i in range(1l, self._m):
ct = tr(beta[i]*X)
current = ged(p, ct)
diff best = abs(half — best.degree())
diff current = abs(half — current.degree())
if diff current < diff best:
best = current
bt = ct
else:
dummy = current
dt = ct

if p.degree() > 1:
next_fs.append(best)
next_fs.append(ged(p, bt+1))

else:
dummy_ list . append ( best)
dummy_ list.append(ged(p, bt+1))

return result



ANEXO C - Implementacao do algoritmo de Fedorenko






def gray(self, i):
gray n = i~ (i>>1)
return "{0:0{1}b}".format(gray_n,self._m)

def fedorenko (self, f):
t = f.degree()
max_i = ceil ((t—4)/5)

max i include = max i + 1
# step 1
L = matrix ([[self.1(self._ codelocators[k], i,

for k in range(self. m)] for i in
range (max_i_include)])

# step 2
A = matrix(self. PR F 2m, max_ i include,
self. n)

for i in range(max_1i_include):
Ali,0] = f[bx*i]

# step 8
for i in range(max_i_include):
for j in range(l, self. n):
pos = self.sigma(]j)
if pos = —1:
Ali,§] = A[i,(j=1)] + L[i,pos]
else:
print ’error sigma’

# step 4
roots = []
dummy_list = []
Z = f.base_ring().gen()
for j in range(l, self. n):
next_gray = self.gray(j)
(

xj = self.get_ element (next_ gray, Z)
if (xj = 0):

result = f[0]

#Hdummy

for i in range(max_i_include):

£)

87
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dummy 4= (xjx(5x1)) = A[i,]

else:
result = f[3] * (xj*x*3)

for i in range(max_1i_include):

7j]

result += (xj**(5xi)) * A[i
if (result = 0):
roots.append (xj)
else:

dummy_list.append (xj)

return roots

def 1(self, x, i, f):

result =0
for j in range(4):
j2 = 2%x]

result += f[(5x1)+j2] * (x*xj2)
return result

7002

position in which gray_vector/[i]

differs from gray_vector[i—1]
def sigma(self, i):

pos = —1

a = self.gray(i)

b = self.gray(i—1)

a_length = len(a)

for j in range(a_length):

if alj] 1= b[j]:
if pos = —1:
pos = j
else: #ummy
if pos = —1:

dummy = j
return (a_length — 1) — pos



def get_element(self , gray, p):
gray len = len(gray)

element = 0
dummy = 0
for index in range(gray_len):
if gray[index] = ’1’:
element += p~((gray_len — 1) — index)
else:

dummy += p~((gray_len — 1) — index)
return element
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ANEXO D - Artigo






Determinacao em tempo constante de raizes de polinomios
sobre corpos finitos para codigos de correcao de erros

Diinia Marchiori'

! Departamento de Informética e Estatistica
Universidade Federal de Santa Catarina (UFSC) — Florian6polis, SC — Brazil

dunia.marchiori@grad.ufsc.br

Resumo. Os sistemas de criptografia mais populares atualmente sdo Rivest-
Shamir-Adleman (RSA) e criptografia de curvas elipticas, os quais se baseiam
em problemas que algoritmos qudnticos conseguem resolver em tempo polino-
mial. Por este motivo diferentes propostas de criptossistemas vém sendo estu-
dadas na drea criptografia pos-qudntica, para que as informagdes continuem
seguras mesmo contra um adversdrio com um computador quantico.

O esquema de McEliece é um esquema de criptografia de chave piiblica pro-
posto em 1978. A sua seguranga se baseia no fato de que a chave piiblica é
indistinguivel de uma matriz aleatoria e no problema de decodificagdo geral, o
que leva o esquema a resistir a ataques de computadores qudnticos e que o ca-
tegoriza como um criptossistema pds-qudntico. O criptossistema de McEliece
faz uso de codigo de Goppa em sua proposta original. Atualmente, diferen-
tes estudos demonstraram a vulnerabilidade da decodificacdo dos codigos de
Goppa em relagdo a ataques de temporizagdo, onde a variabilidade do tempo
de execugdo traz inseguranga para uma implementagdo.

Este trabalho tem como objetivo apresentar os codigos de Goppa, seu uso no es-
quema de McEliece e analisar diferentes implementagdes para a determinagdo
de raizes de polindmios, um passo crucial na decodificacdo dos cédigos. Para
isso, o esquema original de McEliece serd apresentado juntamente com os
codigos de Goppa. O principal algoritmo para decodificagcdo dos codigos, o
algoritmo de Patterson, serd descrito e implementado fazendo o uso de dife-
rentes métodos para a determinacdo de raizes de polindmios. Por fim, estas
implementagdes serdo comparadas em relagdo a sua vulnerabilidade a ataques
de temporizagdo.

1. Introducao

Um dos principais objetivos da seguran¢a em computacdo é prover confidencialidade dos
dados, que garante que dados sigilosos e privados ndo fiquem disponiveis para acesso de
pessoas ndo autorizadas. Criptossistemas sdo um conjunto de algoritmos criptograficos
que prezam pela confidencialidade, assegurando que um adversario que intercepte alguma
mensagem cifrada ndo seja capaz de recuperar a mensagem original caso ndo tenha posse
da chave necessdria para a decifragem.

Criptossistemas podem ser classificados em dois tipos: simétricos e assimétricos.
Em criptossistemas simétricos, ambas as partes da comunicagcdo tém posse da mesma
chave para a cifragem e decifragem das mensagens. A chave entdo é um segredo compar-
tilhado apenas entre as partes que compdem a comunicagdo. Uma desvantagem desses



sistemas € que, para a realizacido do acordo do segredo, que permitiria uma comunicagao
segura em um canal inseguro, ha a necessidade de um canal seguro para o compartilha-
mento do mesmo.

Criptografia assimétrica, ou criptografia de chave publica, se caracteriza pela
presenca de um par de chaves, uma chave publica e outra privada, que sao utilizadas para
realizar operagdes complementares, como cifragem e decifragem ou assinar arquivos di-
gitalmente e verificar estas assinaturas. A chave privada deve ser conhecida apenas pela
entidade que a gerou mas a chave publica pode ser distribuida livremente, o que remove
a necessidade de um canal seguro para o acordo de chaves.

Exemplos de algoritmos assimétricos comumente usados sdo o RSA, criado por
Ron Rivest, Adi Shamir e Len Adleman [Rivest et al. 1978], e ECDSA ECDSA Elliptic
Curve Digital Signature Algorithm. Estes e demais algoritmos baseiam sua seguranca na
dificuldade da fatoracdo de inteiros ou logaritmos discretos, ou seja, o fato destes pro-
blemas serem intratdveis garante a seguranga para os esquemas. Em 1999, Peter Shor
publicou um algoritmo capaz de calcular estes dois problemas em tempo polinomial em
um computador quantico [Shor 1999]. Isso significa que dados cifrados hoje ndo neces-
sariamente estardo seguros no futuro.

Como forma de combater esta situacdo, na drea da criptografia pds-quantica sao
estudados esquemas criptograficos baseados em problemas que nao foram afetados pelo
algoritmo de Shor para que a seguranca das informacdes cifradas nao seja ameagada por
um adversdrio com um computador quantico. Entre as propostas de criptossistemas pds-
quanticos estdo os sistemas baseados em funcdes de hash, em reticulados e em cddigos
de corregdo de erros.

Durante a transmissdo de dados podem ocorrer erros que transformam a mensa-
gem recebida numa mensagem diferente da que foi enviada. Cddigos de corregdo de
erros sao capazes de detectar estes erros em uma mensagem e corrigi-los. Para isso fazem
uso de redundancia, adicionando informagdes a mensagem que podem auxiliar na sua
corregdo ap6s a transmissdo por um canal com ruido. Em sistemas baseados em cédigos
deste tipo, os erros sio adicionados propositalmente a mensagem, como forma de dificul-
tar a leitura dos dados por partes indesejadas.

O esquema de McEliece [Mceliece 1978] foi o primeiro esquema de criptografia
de chave publica baseado em codigos de correc¢do de erros proposto e resistiu a diversos
ataques realizados até os dias atuais, sendo assim, um 6timo candidato como criptossis-
tema pés-quantico. O cddigo corretor de erros em que McEliece se baseia originalmente
sdo codigos de Goppa [Goppa 1970], que € utilizado para a geragdo das chaves ptiblica e
privada.

Nos ultimos anos, diferentes estudos [Bucerzan et al. 2017] [Shoufan et al. 2010]
[Strenzke et al. 2008] indicaram vulnerabilidades no algoritmo mais utilizado na etapa
de decodificacdo dos cdodigos Goppa, o algoritmo de Patterson, em relagdo a ataques
de temporizagdo. Diferentes implementacdes do algoritmo de Patterson, fazendo uso de
diferentes formas de determinagao de raizes de polindmios, por exemplo, demonstraram
variabilidade em seu tempo de execuc¢@o quando a execuc¢dao da mesma tarefa diversas
vezes foi analisada. Isso cria brechas para ataques e compromete a seguranga do esquema.

Este trabalho visa realizar um estudo sobre o esquema de McEliece original e com-



parar implementagdes do mesmo fazendo uso de diferentes métodos para a determinacdo
de raizes de polindmios, analisando a variabilidade nos tempos de execugdo de cada
método e, consequentemente, a vulnerabilidade a ataques de temporizagdo.

2. Codigos lineares

O alfabeto dos cddigos lineares que serdo descritos a seguir € um corpo finito denotado
como F, ou GF(g), que é uma estrutura formada por um conjunto de ¢ elementos e
duas operagdes, soma e multiplicacdo, que possuem as propriedades de associatividade,
fechamento, existéncia de um elemento neutro e um elemento inverso, comutatividade e
distributividade da multiplicacdo [Stallings 2014].

A quantidade de elementos de um corpo finito deve ser sempre uma poténcia
de um ndmero primo p", sendo n um ndmero inteiro positivo, como provado em
[Niederreiter and Xing 2009, pp. 1-2]. O nimero primo p é chamado de caracteristica
do corpo. Corpos bindrios, ou seja, corpos com caracteristica 2, sdo especiais para a
computagdo pois seus elementos, por usarem apenas 0 e 1, podem ser facilmente relacio-
nados a bits em um computador.

Seja Fy um espago vetorial de todas as n-tuplas sobre F;. Um c6digo linear C
de dimensdo k € um subespago vetorial de dimensdo k de Fy, que pode ser denominado
também como um cédigo [n,k] sobre IF,. Dessa forma, o c6digo C' possui q" elementos,
que sdo chamados de codewords, ou palavras.

Segundo [Huffman and Pless 2010], podemos representar cédigos lineares através
de uma matriz geradora ou uma matriz de paridade.

e Uma matriz geradora G de um c6digo [n,k] C' € uma matriz de dimensao k x n em
que as linhas sdo vetores que formam uma base de C'. Portanto, para cada ¢ € C
hd um vetor x € IF‘{; tal que ¢ = zG.

o Uma matriz de teste de paridade H de um c6digo C ¢é a matriz geradora do cédigo
dual (ou ortogonal) C*+. C* é um conjunto formado por vetores v; cujo produto
interno com vetores u; € C' resulta em 0, ou seja, C* = {v € F? | (v,u) =
0,Vu € C}._)Isto implica que uma palavra c pertence ao cédigo C' se, e somente
se, Hel' = (.

Sendo H uma matriz de paridade de um cddigo linear [n,k] C, o vetor resultante
S(y) = Hy" chama-se sindrome de y.

Duas métricas usadas na teoria de cédigos sdo a distdncia e o peso de Hamming.
Seja z,y € F}. A distancia de Hamming d(x,y) entre dois vetores = e y é o nimero
de coordenadas que diferem entre = e y. Ja o peso w(z) do vetor w é o nimero de
. . —
coordenadas diferentes de 0, ou seja, w(z) = d(z, 0).

Uma caracteristica importante de um cédigo C' sobre IE"; ¢ a sua distancia minima,
que indica o valor da menor medida de distincia entre todas as palavras distintas de C. O

c6digo C tendo uma distancia minima d pode corrigir ¢t = {@J erros, como provado

2
em [MacWilliams and Sloane 1977, pp. 10].

Um cédigo que € capaz de detectar erros mas que nao € capaz de corrigi-los gera a
necessidade de descartar os dados recebidos e transmiti-los novamente. Para evitar essas



situagcdes de retransmissao, pode-se fazer uso de codigos corretores de erros. Os cddigos
de Goppa (Secao 3) pertencem a essa categoria de codigos.

3. Codigos de Goppa

Os c6digos de Goppa formam uma classe de cédigos corretores de erros e foram intro-
duzidos por V. D. Goppa em 1970 [Goppa 1970]. Um polinémio de Goppa g(z) é um
polinémio de grau ¢ cujos coeficientes estdo em GF'(¢™), sendo ¢ um nimero primo e m
um inteiro, isto é,

t
9() =go+ gzt gz =Y g2 (M
i=0

Seja L um subconjunto L = {o,...,0,} € GF(¢™) tais que g(a;) # 0 para todo
«; € L. Um cédigo de Goppa I'(L, g(z)) consiste de todos vetores ¢; sobre GF'(g) que
satisfacam a condic@o

R(z) =Y —"— =0 (mod g(2)) @

onde

€ 0 tnico polindmio que satisfaz (z — «;) - = 1(mod g(2)).

Z— O Z— Qy
Pelo fato do cédigo de Goppa ser um cédigo linear, seus parametros consistem no
comprimento n, dimensdo k e distdncia minima d. O comprimento n € o tamanho das
palavras do cédigo, o que nos cédigos de Goppa € fixado por L. A dimensdo k satisfaz
k > n —m -t e adistincia minima d satisfaz d > ¢ + 1 [Huffman and Pless 2010, pp.
523].

3.1. Matriz de paridade de um cédigo Goppa

Para a decodificagdo, € necessaria uma matriz de paridade H de um cédigo de Goppa
I'(L,g(x)) tal que ¢ = coey . .. ¢uey € T(L, g(z)) se, e somente se, Hel = (. A matriz
de paridade H de um c6digo de Goppa I'(L, g(x)) é definida como

]L] hg . hn
hy - hy-as ... hp-ay
H= . . . . . 3
hy-ol™ hy-ab™ L. by, -all!

3.2. Matriz geradora de um cédigo Goppa

A matriz geradora G ¢ utilizada para a etapa de codificagdo de uma mensagem. Uma pala-
vra c € obtida através da mensagem m e da matriz geradora G como ¢ = mG. Temos que
para toda palavra ¢ € I'(L, g(2)), a igualdade HcT = 0 é verdadeira. Por consequéncia,
pode-se obter a matriz G a partir da matriz de paridade H através da equagdo GHT = 0,
de forma que o espago nulo da matriz H forme o espago linha de G.



3.3. Codifica¢iio de um cédigo Goppa

Para codificar uma mensagem utilizando um cédigo de Goppa I'(L, g(z)) cuja matriz
geradora € G, basta dividi-la em blocos de k simbolos e multiplicar cada bloco por G.

(Mos- o ) - G = (1, s ). “

O vetor ¢ resultante é uma palavra do cédigo de Goppa I'(L, g(z)). Como os cédigo
de Goppa sdo cddigos corretores de erros, mesmo que alguns erros sejam adicionados a
palavra ¢, a mensagem original m ainda pode ser recuperada na etapa de decodificag@o.

3.4. Decodificacao de um codigo Goppa

. . z d—1 ~ £
Seja y uma mensagem recebida que contém r erros, sendo r < {%J Entdo y é a
mensagem original com a adi¢do de alguns erros, ou seja,

(ylt"'myn):(mlv*"7mn)+(cl7"'7€n) ()

com ¢; # 0 em 7 posi¢des, ou, o peso w do vetor de erros é w((ey,...,e,)) = r. Para
obter a mensagem original m a partir de y € preciso encontrar o vetor de erros e. Para
obter este vetor em c6digos de Goppa bindrios, o algoritmo mais utilizado € o algoritmo
de Patterson.

3.4.1. Algoritmo de Patterson

O algoritmo de Patterson [Patterson 1975] foi proposto por Nicholas Patterson em 1975
e € usado na etapa de decodificacio de cédigos Goppa bindrios, pois é capaz de corrigir ¢
erros em uma dada palavra y.

Sendo y = ¢ + e, para determinar o vetor de erros e adicionado a fim de corrigir a
palavra e encontrar a mensagem original ¢, o algoritmo faz uso do célculo de sindrome e
do polindmio localizador de erros (ou error locator polynomial (ELPELP Error Locator
Polynomial)). O Algoritmo 1 descreve os passos que compdem o algoritmo de Patterson.

Para o passo 6, pode-se fazer uso de diferentes métodos para a determinagdo de
raizes em polindmios. Trés métodos diferentes sdo o foco deste trabalho e estao descritos
em mais detalhe no Capitulo 5. Sdo eles: andlise exaustiva, algoritmo Trace de Berlekamp
e o algoritmo de Fedorenko.

Estudos como [Bucerzan et al. 2017] e [Shoufan et al. 2010] mostram como a
etapa de determinagdo de raizes de polindmios pode ser vulneravel a ataques de
temporizagdo (Secdo 4.1.4). Portanto, a andlise dos trés algoritmos supracitados serd feita
tendo como objetivo obter um método que possua um tempo de execug@o o mais constante
possivel, para que a seguranga do criptossistema ndo seja prejudicada na implementacao.

4. Criptografia assimétrica

Criptografia assimétrica, ou criptografia de chave publica, se caracteriza pela presenca
de um par de chaves, uma chave publica e outra privada, que sao utilizadas para realizar
operagdes complementares, como cifragem e decifragem ou assinar arquivos digitalmente



Algoritmo 1 Algoritmo de Patterson

Sejay = (y1, - - -, Yn) uma codeword recebida que contém ¢ erros e um cédigo de Goppa
I'(L,g(z)).
1. Calcular o polindmio da sindrome S(x) dado por

S(z) = Z yi'L mod g(z)

r— L.
i=1 K

2. Calcular o inverso S(z)™' do polindmio da sindrome S(z) médulo g(z). Para
isto, pode-se usar o algoritmo de Euclides estendido [Stallings 2014, pp.97].

3. Calcular a raiz quadrada do inverso do polindmio da sindrome S(z) mais z no
médulo g(z) tal que

7(x) = v/S(x)~! + 2 mod g(z)

O célculo da raiz quadrada ¢é detalhado em [Risse2011] e em
[Safieddine and Desmarais 2014].
4. Determinar as partes par e impar do polindmio localizador de erros tal que

a(z) = b(x)r(x) mod g(x)

Para isto, pode-se usar o algoritmo de Euclides estendido.
5. Construir o polindmio localizador de erros o(x) tal que

o(z) = a®(z) + zb?(2)
6. Determinar as raizes do polindmio localizador de erros o(z) e construir o vetor e.
As raizes do polindmio o (z) correspondem as posi¢des do erros [Goppa 1970].
e= (U(al)v s 7J(an)) @ (17 T ]-)

sendo que o; € L.
7. A palavra original enviada c pode entdo ser obtida com ¢ =y — e.




e verificar estas assinaturas. A chave publica pode ser distribuida livremente mas a chave
privada deve ser conhecida apenas pela entidade que a gerou. Qualquer entidade pode
utilizar a chave publica de outra para cifrar uma mensagem, que apenas podera ser deci-
frada com a respectiva chave privada, ou seja, apenas a entidade que tem conhecimento
da chave privada par da chave publica usada poderd ler a mensagem.

Este conceito surgiu em 1976 com a publicacido de Whitfield Diffie e Martin Hell-
man [Diffie and Hellman 1976] e era completamente diferente de tudo o que era utilizado
em criptografia até o momento. Até entdo, fazia-se uso de apenas uma chave e os siste-
mas de criptografia se baseavam principalmente em substituicdo e permutagdo em con-
traste com os algoritmos de criptografia de chave publica, que se baseiam em fungdes
matematicas.

Um dos exemplos de algoritmos assimétricos mais conhecido € o RSA, criado por
Ron Rivest, Adi Shamir e Len Adleman em 1978 [Rivest et al. 1978]. O algoritmo de
McEliece [Mceliece 1978] é também um exemplo e surgiu na mesma época.

4.1. Criptossistema de McEliece

Robert McEliece publicou em 1978 [Mceliece 1978] um criptossistema de chave publica
que gera suas chaves publica e privada a partir de um cédigo linear de corregdo de erros.
O cédigo proposto originalmente foi o cédigo de Goppa. O sistema possui cifragem e
decifragem eficientes e se mantém resistente a ataques feitos nos tltimos 40 anos como
os estudados em [Bernstein et al. 2008], onde pardmetros que provém seguranca contra os
mais diversos ataques foram propostos. Um dos principais aspectos negativos do esquema
¢ a grande quantidade de bytes que a chave publica ocupa.

O criptossistema proposto por McEliece pode ser visto como um conjunto de trés
etapas necessdrias para a realizagdo de troca de mensagens: geracdo das chaves, cifragem
e decifragem. Na etapa de geracdo de chaves sdo geradas as chaves piblica e privada que
depois podem ser utilizadas para a cifragem e decifragem de mensagens.

4.1.1. Geracao do par de chaves

No algoritmo original é utilizado cédigo de Goppa para construir as chaves publica e
privada. Inicialmente, € selecionado um polinémio de Goppa ¢(z) de grau ¢ cujos coefici-
entes estdo em G F(2™). Depois é definida a matriz [k,n] geradora G que cria o c6digo de
Goppa C caracterizado por g(z) e por L. Em seguida, sdo selecionas uma matriz k x k in-
versivel S e uma matriz de permutacdo P de dimensdes n X n. Uma matriz de permutagio
¢ uma matriz formada apenas por zeros e uns, obtida através da permutagao das linhas de
uma matriz identidade, sendo que ao fim, ha apenas um elemento 1 por coluna.

Tendo gerados as matrizes GG, S e P, elas sdo multiplicadas de modo a gerar a
matriz G’ = SGP, que fard parte da chave publica PU = (G',t). A chave privada
consistird em PR = (¢(z), S, G, P).



4.1.2. Cifragem de uma mensagem

A cifragem de mensagens no criptossistema de McEliece faz uso da ideia de adicionar
erros propositalmente as mensagens. Consideremos que Alice e Bob desejam se comu-
nicar utilizando o criptossistema de McEliece. Ap6s a publicagdo da chave piblica PUy
de Alice, Bob pode enviar uma mensagem m a ela. Para isso, Bob gera um vetor binario
aleatorio e de tamanho n com peso w(e) < ¢ e calcula ¢ = mG’ + e, que é o texto cifrado
que serd enviado a Alice.

4.1.3. Decifragem de uma mensagem

Ao receber a mensagem c que foi cifrada utilizando sua chave publica, Alice pode usar
sua chave privada para decifra-la da seguinte maneira: calcula-se ¢ = cP~!, sendo P!
a matriz inversa da matriz de permuta¢do P. Sendo

d=cP'=mG' P +eP Tt =mSGPP 4 eP7 = (mS)G + ¢, (6)

¢’ representa uma codeword do cédigo de Goppa escolhido anteriormente, pois é uma
mensagem m.S multiplicada & matriz geradora G' do cdédigo e com ¢ erros adicionados,
os quais a decodificag@o pode eliminar (pelo fato de o c6digo de Goppa ser um codigo
corretor de erros).

Portanto, Alice pode utilizar o algoritmo de decodificagdo do cédigo sobre ¢’ e
obter ¢ = mSG. A partir daqui é possivel obter a mensagem original m multiplicando ¢’
por (SG)~! ou encontrando m’ = m.S através de redugdo [GT|(mS)T], como detalhado
em [Jochemsz 2002], e em seguida encontrar m = m’S~, ji que a matriz S € inversivel.

4.1.4. Ataques de temporizacao

Uma categoria de ataques explorados no criptossistema de McEliece sdo os chamados
ataques de canal lateral (side-channel attacks), que se baseiam em informacdes além da
mensagem original e da mensagem cifrada no processo de cifragem ou decifragem. Estas
informagdes adicionais podem ser, por exemplo, estatisticas de consumo de energia ou
informagdes em relagdo ao tempo que as operacdes duram.

Os ataques propostos em [Strenzke et al. 2008] e [Strenzke 2011] sdo ata-
ques side-channel que utilizam informagdo de tempo, conhecidos como ataques de
temporizagdo (timing attacks). Eles demonstram como a variacido do tempo entre dife-
rentes execucdes de uma mesma tarefa podem revelar informacdes importantes sobre a
chave privada utilizada.

Em [Bucerzan et al. 2017] e [Shoufan et al. 2010] sao descritos ataques de
temporizagdo sobre a etapa de determinacgdo das raizes do polindmio localizador de er-
ros na decodificagdo de um cédigo Goppa (Se¢do 3.4.1). O propdsito destes ataques € o
de recuperar a mensagem original através da obteng@o do polindmio localizador de erros
o(z). Isto somente é possivel se o tempo de execucdo da decodifica¢do variar de acordo
com a quantidade de raizes do polinémio.



Um ataque possivel explora a diferenca no tempo de execugdo da determinacdo de
raizes entre a decodificagdo de uma mensagem que contém ¢ erros e outra que contém w >
t erros, sendo ¢ a quantidade de erros que o cédigo Goppa utilizado pode corrigir. Quando
uma mensagem contém uma quantidade de erros w menor ou igual a ¢, o polindmio o (x)
contém w raizes, mas quando a quantidade de erros w é maior que ¢, o(z) contém apenas
uma fra¢do de w raizes [Strenzke 2012].

Com esta informagao o ataque pode ser feito da seguinte maneira: tendo em maos
um texto cifrado ¢, o atacante pode inverter um bit de c e obter ¢’. Ao observar o tempo de
execugdo de ¢’ é possivel inferir se ¢’ possui ¢ —1 ou t+1 erros, jd que uma mensagem com
t + 1 erros possui um o(z) com menos raizes, o que poderia acarretar em uma execugdo
mais rapida. Realizando isto para todos os bits de ¢, o atacante pode descobrir quais as
posicdes que contém erros.

Em uma implementacao que realize a avaliagcdo do polindmio localizador de erros
em tempo constante independentemente da quantidade de raizes do polindmio, os ataques
de temporizagdo supracitados ndo t€ém chance de suceder. Portanto, no Capitulo 5 serdo
apresentados diferentes algoritmos que podem ser utilizados na analise do polinémio lo-
calizador de erros que posteriormente serdo avaliados em relacdo a sua variabilidade de
tempo de execucdo, analisando se 0os mesmos podem trazer alguma vulnerabilidade ao
criptossistema levando em consideracao ataques de temporizacgdo, ou seja, analisar se a
implementacdo do algoritmo possui tempo de execugdo constante para a decodificagio de
diferentes mensagens.

5. Algoritmos para determinacio de raizes de polinomios

Trés algoritmos usados para determinac@o de raizes de polindmios em corpos finitos fo-
ram foco deste trabalho. Estes algoritmos podem ser utilizados no sexto passo do algo-
ritmo de Patterson, detalhado na Se¢do 3.4.1.

5.1. Avaliacao exaustiva

A maneira mais simples para encontrar as raizes do polindmio localizador de erros o (z) é
testando todos os elementos do codigo. Todos os elementos X; (exceto zero) de um corpo
finito G F(g) pode ser descrito como o para 0 < i < ¢, onde « é um elemento primitivo
de GF'(q) [Huffman and Pless 2010].

Desta maneira, a busca pelas raizes de o(z) pode ser feita avaliando o resultado
do polinémio localizador de erros para cada X;. Todos os X; tal que o(X;) = 0 sdo raizes
do polindmio e indicam as posi¢des dos erros da palavra sendo analisada.

5.2. Algoritmo Trace de Berlekamp

O algoritmo Trace de Berlekamp (Berlekamp Trace Algorithm (BTA), em inglés) é um
algoritmo recursivo proposto por Elwyn Berlekamp em 1970 [Berlekamp 1970] que de-
termina as raizes de um polindmio através da sua fatora¢do. Por exemplo, fatorando o
polindmio p(z) = 22 — 4 temos p(z) = (x — 2)(z + 2), onde podemos ver facilmente
que araiz de (z — 2) é 2 e araiz de (x + 2) é —2. Portanto, fatorando o polinémio p(z)
conseguimos encontrar suas raizes 2 e —2.

O algoritmo se baseia nas propriedades da fungdo trace, definida como T'r(z) =
2 +22 +22 +...+22"7". Uma propriedade importante da funcéo trace ¢ que , sendo



B = {p1,...,n} uma base de Fym, todo elemento o € Fym & representado unicamente
pelam-tupla (Tr (5 - @), ..., Tr(Bm - «)). Com isso, qualquer polindmio o(z) sobre Fam
que divide z*" — z é fatorado em dois outros polinémios g(z) = mde(o(z), Tr(8 - ))
e h(z) = mde(o(z),1 + Tr(B - )), onde mdc(x,y) indica 0 mdximo divisor comum
entre z e y. Se S iterar por B e a fatoracdo for aplicada recursivamente para g(z) e h(z),
o polindmio o(z) pode ser dividido em fatores lineares, o que pode ser utilizado para
encontrar suas raizes.

O Algoritmo 2 descreve o algoritmo Trace de Berlekamp recursivo.

Algoritmo 2 Berlekamp Trace Algorithm BT A(p, )
Seja p(z) o polindmio que se deseja encontrar as raizes e ¢ um inteiro.

1. Se p(x) tem grau menor ou igual a 1, retorne a raiz de p(z).
2. Calcule py(z) = mde(p(x), Tr(B;, 7).

3. Calcule p;(z) = mdc(p(z), 1+ Tr(3;, 7).

4. Retorne BT A(po(x),7+ 1) U BT A(p1(x),¢ + 1).

5.3. Algoritmo de Fedorenko

Outra maneira de determinar as raizes de um polindmio ¢ decompondo-o em polindmios
lineares. Esta técnica € interessante pois a andlise exaustiva de um polindmio lineari-
zado (linearized polynomial) tem menor custo quanto comparado com a andlise exaustiva
citada na Se¢@o 5.1 [Fedorenko and Trifonov 2002].

Um polinémio p na forma
py) =Y piy”, pi € Fym.
i

¢é chamado de polindmio linearizado (linearised polynomial) ou g-polindmio sobre Fm.

Segundo as propriedades de polindmios linearizados e polindmios afim (affine
polynomial), descritas em [Fedorenko and Trifonov 2002], um polinémio afim A(y) =
p(y) + B, B € Fam pode ser avaliado como A(y;) = A(yi—1) +p(a5(yhyH)) para todos os
pontos y; € Faym, onde §(y;, y" 1) indica a posi¢do na qual y; € y;_; tém valores diferentes
quando todos os elementos estdo ordenados em cédigo Gray e {a®, al,... o™ 1} é uma
uma base de Fom. Esta propriedade torna possivel que a avaliacdo de um polindmio afim
seja feita com apenas uma adi¢do a mais a cada y; € Fom.

6. Analise dos diferentes métodos para determinacao de raizes de polinomios

Todas as implementagdes realizadas para este trabalho foram feitas com SageMath!, um
software matemadtico livre e open-source que utiliza a linguagem Python e permite a
programag@o com corpos finitos, anéis e polindmios.

Foram produzidos cédigo-fonte para a codificacio e decodificagdo de codigos de
Goppa baseado nos trabalhos de [Risse 2011] [Roering 2013] [git 2014]. A decodificagdo
faz uso do algoritmo de Patterson, cujo passo de determinac¢ao das raizes do polindmio lo-
calizador de erros foi implementado com trés algoritmos diferentes: a avaliacdo exaustiva,
o algoritmo Trace de Berlekamp e o algoritmo proposto por Fedorenko.

"http://www.sagemath.org/



6.0.1. Algoritmo Trace de Berlekamp

O algoritmo Trace de Berlekamp foi feito de duas maneiras: uma implementagao recur-
siva e uma iterativa desenvolvida durante este trabalho. A versdo recursiva foi imple-
mentada de acordo com o algoritmo original descrito na Se¢do 5.2 e tem um tempo de
execugdo variavel pois a quantidade de chamadas recursivas depende do maior divisor
comum e da quantidade de raizes que o polindmio possui.

A execugao do BTA pode ser vista como uma arvore, como mostra a Figura 1. As
folhas sao as chamadas da fung¢do para polindmios de grau 1, cujas raizes sdo trivialmente
calculadas e retornadas para a chamada um nivel acima do seu. Isto ocorre até que todas as
raizes sejam retornadas para a raiz da arvore, ou seja, a chamada inicial do algoritmo. Na
decodificacdo de um cédigo Goppa, a altura da drvore que representa sua execucdo estd
ligada ao maior divisor comum entre o polindmio p (inicialmente o polindmio localizador
de erros) e a fungdo Trace.

BTA(z"+...,1)
/\
BTA(z"*F+...,2) BTA(zF +...,2)

BTA(x +...,4) : BTA(x+...,i3)

BTA(w +... i) :
|

Figura 1. llustracado da execucao do algoritmo Trace de Berlekamp recursivo

E importante notar na execugdo ilustrada na Figura 1 que cada ramificacdo da
arvore possui uma quantidade de chamadas recursivas diferente. Isto se deve ao fato
de que o maior divisor comum ¢ feito entre o polindmio recebido por pardmetro e o
polindmio resultante da fungdo Trace aplicada em um elemento 3; da base de Fom. Logo,
conforme o f3; definido em uma chamada recursiva ro = BT A(z® + ... %), por exemplo,
pode ocorrer de esta chamada gerar outras duas chamadas r; = BT A(x%* +...,i + 1)
ery = BT A(z +...,i+ 1), onde o ramo gerado por r; serd mais longo que o de 7.

Desta forma, a altura da arvore de execug@o da decodificagdo de uma mensagem
de um cédigo Goppa que corrige ¢ erros pode variar de log, n no melhor caso, caso o
polindmio p seja sempre divido ao meio, até n no pior caso, caso p seja sempre diminuido
em 1.

Por causa disto foi desenvolvida uma versdo do algoritmo de Berlekamp modifi-
cada. Esta versdo € iterativa, criada com o objetivo de remover as recursdes e, juntamente
com outras modificagdes, conseguir um tempo de execuc@o mais constante e independente
da quantidade de raizes do polinémio.



Algoritmo de Berlekamp modificado A maior fonte de variacao de tempo no c6digo
iterativo € a iteracao pela lista. Somente transformando a execucdo recursiva em itera-
tiva mantém o mesmo problema com a arvore gerada pela execug@o. Para remover este
problema e executar o laco uma quantidade de vezes constante, decidiu-se por tentar en-
contrar a melhor divisdo possivel para o polindmio p, ou seja, procurar dividir o polindmio
sempre ao meio. Para tal, é calculado o maior divisor comum p, entre p e a fung¢do Trace
para todos os [3; da base e a proxima iterac@o sera feita utilizando o py que tenha o grau
mais préximo da metade do grau do polindmio p. Como o polindmio € dividido sempre
a0 meio, é possivel fixar a quantidade de iteragdes do algoritmo para 2M°s2t1+1 — 1. O
Algoritmo 3 descreve o procedimento.

Algoritmo 3 Berlekamp Trace Algorithm adaptado BT A_adapt(p, t)

Seja p(z) o polindmio que se deseja encontrar as raizes e ¢ a quantidade de erros que é
possivel corrigir.

1. Insira p(z) nalista L
2. Enquanto i < 2082141 _ ] faca
3. f recebe a cabega da lista L
4.  Se f tem grau menor ou igual a 1, retorne a raiz de f.
5. Calcule mde(f, Tr(f;, x)) para cada f3; € B. Seja po(x) = mde(f, Tr(By, z)) 0
polindmio com grau mais proximo da metade do grau de f.
Calcule py(x) = mde(f, 1 + Tr(Sg, x)).
Insira po(z) e p1 () nalista L.

N

6.0.2. Algoritmo de Fedorenko

O cédigo-fonte escrito para o algoritmo de Fedorenko possui pequenos detalhes feitos
para que seu tempo de execucdo fosse mais constante, como a adi¢do de computagdes de
peso equivalente em cada avaliagdo condicional, seja ela verdadeira ou falsa. O algoritmo
de Fedorenko ndo possui tempo de execucio diretamente ligado a quantidade de raizes do
polindmio sendo avaliado. Sendo assim, nenhuma modificacdo visando melhoria neste
aspecto foi feita.

6.1. Analise dos tempos obtidos

A Tabela 1 mostra a média e o desvio padrdo dos tempos de execucdo de cada algoritmo
(em minutos) para um c6digo Goppa I'(L, g(z)) onde os elementos de L e os coeficientes
de g(z) estdo em GF(2'?) e g(z) possui grau ¢ = 32.

Foram feitas medicOes para 10 mensagens diferentes, 5 mensagens com ¢ erros
e 5comt + 1 erros. Para cada mensagem foram medidos os tempos de 10 repeti¢des
da execugdo de cada algoritmo. Os valores foram coletados em um computador com
processador Intel® Core™ i5-8400 com 2.80 GHz de frequéncia e 8GB de meméria
RAM e SageMath na versio 8.6. Para tal, foi feito uso da fungiio sage_timeit()* e por ser
uma medi¢do em software, ndo muito precisa se comparada a uma medi¢do em ciclos, por

2nttp://doc.sagemath.org/html/en/reference/misc/sage/misc/sage_
timeit.html



exemplo, foi considerado para a andlise do resultado final apenas o valor minimo de cada
10 repeti¢des. Isto se deve ao fato de que o valor minimo indica um limite inferior do
quao rapido a maquina pode executar o algoritmo e valores acima disto sdo geralmente
causados por outros processos interferindo na execucdo. Portanto, a média e o desvio
padrdo foram feitos a partir dos tempos minimos da decodificacido de cada mensagem.

Tempo
Tempo Py .
P . médio Desvio
médio Desvio -
ara t padrao para padrio
l::rros/ ara t t+1 para
P ’ erros t+1
(em erros
segundos) (em erros
segundos)
Anilise 1.013617 0.017623 0.997102 0.005291
exaustiva
BTA
. 3.275600 0.256375 0.149524 0.014667
recursivo
BTA
26.972274 0.189169 36.443187 0.420316
adaptado
Algoritmode | 5 47 q5 0.023487 3.674740 0.035016
Fedorenko

Tabela 1. Tempo de execucao dos algoritmos para determinagao de raizes de
polindmios

Como dito na Sec¢do 4.1.4, um bom algoritmo contra ataques de temporizacdo
deve executar em tempo constante independentemente da quantas raizes o polindmio
sendo avaliado possui. Através dos resultados temos que a andlise exaustiva foi uma
boa alternativa em questdo de tempo médio e desvio padrdo, mas em parte isto se deve
aos parametros pequenos utilizados para o teste. Como detalhado em [Strenzke 2012], a
abordagem exaustiva ndo ¢ uma boa alternativa para algoritmo de determinacao de raizes
em criptografia baseada em cddigos, pois apresenta outros tipos de vulnerabilidades.

Os resultados para a versdo original recursiva do algoritmos Trace de Berlekamp
comprovam o problema de variabilidade no seu tempo de execucdo, por ser influenciado
pela quantidade de raizes do polindmio. Pela diferenga entre os tempos obtidos para
mensagens com ¢ e ¢ + 1, um atacante teria sucesso em um ataque de temporizagdo e
conseguiria obter as posicdes dos erros apenas pela avaliagdo da variabilidade do tempo
de execugdo.

Observando os valores obtidos, vemos que a nova versdo criada para o BTA (cha-
mada de BTA adaptado) ndo se comportou como previsto e ndo atingiu a expectativa de ser
um algoritmo com execu¢do em tempo constante. Os resultados mostram uma diferenca
de tempo significativa para decodificagdes de mensagens com quantidade de erros maior
que ¢, o que torna a implementagdo vulnerdvel a ataques side-channel de temporizagao.

Um outro ponto negativo da nova versdo do BTA foi o seu tempo de execucdo mais
lento quando comparado com o original, o que se deve pelo fato de que as modificagoes
implicam em manter mais varidveis de controle e mais opera¢des em listas, que acaba



sendo custoso. Um outro fator que pode ter influenciado no tempo de execugdo foi que
nas situacdes em que a mensagem continha mais do que o ¢ maximo de erros que podiam
ser corrigidos, a fatoracdo era feita em menos passos do que o imposto pelo lago criado.
Para continuar a execucéo do laco com o intuito de que, independente da quantidade de
raizes, a mesma quantidade de iteragdes fosse feita, foi decidido por seguir a execugdo
comecando a fatoracdo novamente, ou seja, o polindmio localizador de erros é fatorado
mais uma vez e os cdlculos sdo realizados até que as iteragdes acabem.

Uma outra variacido que pode ser feita no algoritmos Trace de Berlekamp é uti-
lizar o algoritmo proposto por Zinoviev [Zinoviev 1996] para determinar as raizes de
polindmios com grau d < 10, que pode reduzir o tempo de execugdo, como analisado em
[Strenzke 2012].

Por fim, o algoritmo de Fedorenko se mostra como uma boa alternativa entre as
quatro analisadas, pois apresentou tempos pequenos e mais constantes, que nao foram in-
fluenciados pela quantidade de raizes do polindmio. Apesar de nestes resultados a analise
exaustiva tenha exibido tempos menores, segundo [Fedorenko and Trifonov 2002], de-
pendendo da forma como as operagdes sobre corpos finitos sdo implementadas, o al-
goritmo de Fedorenko pode ser mais rdapido que a busca de Chien [Chien 1964], uma
adaptac@o da andlise exaustiva.

7. Consideracoes finais

Neste trabalho, foram discutidos algoritmos para determinagdo de raizes de polindmios
com o intuito de determinar sua vulnerabilidade em relac@o a ataques de temporizacao.
Entre conceitos apresentados temos o criptossistema de McEliece, codigos de Goppa e seu
principal método para realizar a decodificacdo de mensagens, o algoritmo de Patterson.

Entre os passos do algoritmo de Patterson temos a avaliagdo de um polinémio, a
fim de encontrar suas raizes, que € o propdsito dos algoritmos estudados no Capitulo 5.
Pelo fato destes algoritmos serem utilizados no criptossistema de McEliece, considerado
uma alternativa para ser utilizado em ambientes de alta seguranca, hd a demanda de que
diversos aspectos de seguranca sejam cumpridos, entre eles a sua invulnerabilidade a
ataques de temporizagdo. Para tal, é necessdrio que a implementagdo dos algoritmos
tenha tempo de execugd@o constante, o que motivou a adaptacdo do algoritmo Trace de
Berlekamp e pequenas modificagdes no algoritmo de Fedorenko.

O principal resultado consiste na avaliagdo da implementacio de cada algoritmo
de determinagdo de raizes de polindmios em relacdo a sua variabilidade de tempo de
execu¢do e na comparagdo de quais poderiam ser as melhores alternativas para serem
utilizadas na decodificagio de c6digos Goppa provendo um tempo de execucgio constante.
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