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RESUMO

Avancos na area de computagao tém transformado a nuvem num commodity, onde recursos
podem ser alugados com base na demanda. Redes IoT surgem visando integrar dispositivos (ou
“coisas”) a Internet, porém, dispositivos IoT tipicamente possuem pouco espago de armazena-
mento e podem gerar grande quantidade de dados. Redes [oT foram integradas a nuvem com o
objetivo de usufruir sobre as propriedades elasticas da mesma; dando origem ao paradigma de
fog, que procura pré-processar os dados antes de envia-los & nuvem. Por outro lado, técnicas
de TA se mostraram eficientes em diversas areas, em especial para classificacao e predicao de
dados. Tendo em vista estes conceitos, é proposto um modelo de redes neurais na fog que, a
partir dos dados de acesso em um condominio inteligente, sao estimados os horéarios em que as
residéncias se encontram desocupadas. Este conhecimento pode ser utilizado para uma infini-
dade de otimizagoes e para melhorar a qualidade de vida dos moradores. A viabilidade deste
modelo é demonstrada por meio de um prototipo de rede fog.

Palavras-chave: gerenciamento de controle de acesso, computacao em névoa, Internet das
coisas, inteligéncia artificial, redes neurais.



LISTA DE FIGURAS

Figura 1 Relagao entre os paradigmas de cloud, fog e IoT. Os end devices podem ser
dispositivos [oT. (IORGA; MARTIN; FELDMAN, 2018) ... ... .ooiuiii i

Figura 2 Papéis principais num ambiente de nuvem. (JENNINGS; STADLER, 2015) .......
Figura 3 Niveis de abstragdo na nuvem. (JENNINGS; STADLER, 2015) ...................
Figura 4 Componentes principais de um neurénio artificial. (LUGER, 2009)..............

Figura 5 Neuronios artificiais de McCulloch—Pitts que computam as fungoes 1ogicas AND
e OR. (LUGER, 2009) . ..\ttt ittt et e e e e

Figura 6 Funcao logica XOR. Nao é possivel separar os pontos pretos dos brancos por
meio de uma reta. (LUGER, 2000) .. ... .ottt

Figura 7 Superficie de erro representada em duas das n dimensoes. A constante c é a taxa
de aprendizado. (LUGER, 2009) ... ...ttt

Figura 8 Backpropagation em uma rede conexionista com uma camada intermediaria.
(LUGER, 2000) . . . ottt e e e

Figura 9 Arquitetura proposta. (CHOUBEY et al., 2015) ...,
Figura 10 Arquitetura geral do framework EiF. (AN et al., 2019)..........................
Figura 11 Framework do sistema proposto. (SOOD; MAHAJAN, 2019) .....................

Figura 12 Rede neural com backpropagation utilizada para prever crises de hipertensao.
(SOOD; MAHAJTAN, 2019) ..ottt e e

Figura 13 Visao geral do dispositivo IoT proposto. (SAMPAIO et al., 2019) ................
Figura 14 Visao geral do modelo proposto. (CHEN; AZHARI; LEU, 2018) ..................
Figura 15 Visao geral do modelo proposto (fonte propria). .................cooi. ..
Figura 16 Visao geral do condominio inteligente considerado para a proposta (fonte pro-

030 ) P
Figura 17 Fluxo geral das mensagens no sistema proposto (fonte propria). ...............

Figura 18 Interface do XCTU com ambos dispositivos e suas respectivas configuragoes
(fonte PrOPIIA). .ot

Figura 19 Conexoes entre o Arduino e os demais componentes do dispositivo final (fonte

000303 1) TS
Figura 20 Exemplo de pacote de requisigao de transmissao (fonte propria). ..............

Figura 21 Estrutura do pacote de requisi¢ao de transmissao (fonte propria). .............
Figura 22 Transmissao e processamento do pacote da figura 20 (fonte propria). ..........
Figura 23 Estrutura do pacote de recebimento (fonte propria). ..........................

Figura 24 Interface da ferramenta XCTU, com um exemplo de pacote de transmissao (fonte

000303 1) 1P
Figura 25 Esquema do banco de dados MySQL (fonte propria). .........................

Figura 26 Modelo da rede neural desenvolvida (fonte propria). ...................... ...

Figura 27 Acuracia obtida pela rede neural em rela¢do a quantidade de épocas (fonte pro-

DLIA) . o
Figura 28 Perda da rede neural em rela¢do a quantidade de épocas (fonte propria). ......

7
11
11
15

15

17

17

18
21
22
23

23
24
25
26

27
27

29

30
31
31
32
32

33
34
39

40
40



LISTA DE TABELAS

Tabela 1 Modelo de McCulloch-Pitts para AND logico. (LUGER, 2009) ................. 16
Tabela 2 Revisao bibliografica indicando a quantidade de resultados por palavras chave
(fonte PrOPIIA). ... 20

Tabela 3 Cenarios simulados, com os seus respectivos cronogramas e quantidade de resi-
déncias (fonte Propria). ..........oo.iii i 35

Tabela 4 Alguns modelos de redes neurais com as suas respectivas acurécias (fonte pro-
836 T2 ) 38



LISTA DE ABREVIATURAS E SIGLAS

FEdges Bordas da rede ...

Fog Fog computing ou computagao em NEVORA . .. ....vvtt ittt
IA Inteligéncia artificial . ... ... ..
[oT Internet of Things ou Internet das coisas. ...,
ML Machine Learning ou aprendizado de maquina.................................

Nuvem  Cloud computing ou computagao Na NUVEI . . ... .ouurtre et e,

QoS Quality of Service ou qualidade do servigo ............ ... . il
RFID Radio-frequency identification ou identificacao por radio-frequéncia.............
SLA Service Level Agreement ou contrato de nivel de servigo........................

PAN ID Personal Area Network ID ou identificador de rede de area pessoal.............

ASCIT  American Standard Code for Information Interchange ou Codigo Padrao Ameri-
cano para Troca de Informagoes. ............ . i

CSV Comma-separated values, um padrao utilizado para armazenar dados tabulares
em um arquivo de texXto . ... ..



SUMARIO

1 INTRODUGAO ..ttt ittt ettt e ettt ettt
1.1 OBJETIVO GERAL . ..ottt
1.2 OBJETIVOS ESPECIFICOS . . ..o e e e e e e e e e e e
1.3 JUSTIFICATIVA . .
1.4 METODO DE PESQUISA E TRABALHO .. ..ottt
1.5 ORGANIZACAO DESTE RELATORIO . .........o i,
2 CONCEITOS FUNDAMENTAIS .\ttt ettt et ettt e
2.1 CLOUD COMPUTING . . e e
2.2 INTERNET OF THINGS . . .ottt
2.3 FOG COMPUTING . . o oo e e
2.4 INTRODUCAO A INTELIGENCIA ARTIFICIAL .............................
2.5 REDES NEURAIS . ..
2.5.1 Keras . ...
2.5.2 Tensorflow . ... ..
3 REVISAO BIBLIOGRAFICA EESTADODA ARTE ......covvvivinnnn...
3.1 POWER EFFICIENT, BANDWIDTH OPTIMIZED AND FAULT TOLERANT
SENSOR MANAGEMENT FOR IOT IN SMART HOME ......................
3.2 EIF: TOWARD AN ELASTIC IOT FOG FRAMEWORK FOR AI SERVICES. .. ..
3.3 IOT-FOG BASED HEALTHCARE FRAMEWORK TO IDENTIFY AND CON-
TROL HYPERTENSION ATTACK . ..ottt
3.4 AUTONOMIC IOT BATTERY MANAGEMENT WITH FOG COMPUTING .. ...
3.5 DESIGN AND IMPLEMENTATION OF A POWER CONSUMPTION MANAGE-
MENT SYSTEM FOR SMART HOME OVER FOG-CLOUD COMPUTING ......
4 DESENVOLVIMENTO DA PROPOSTA ...ttt it
4.1 DESENVOLVIMENTO DO PROTOTIPODENOIOT ... ...,
4.1.1 Desenvolvimento do nd final . . ... . . . .
4.1.2 Protocolo Zigbee . ... .. .. . . .
4.2 DESENVOLVIMENTO DO SISTEMA FOG . ..ottt
4.2.1 Montagem de pacotes ............. ... .
5 GERENCIAMENTO AUTONOMICO COMIA ...ttt
5.1 ARMAZENAMENTO DE DADOS . .o
5.2 SIMULACAO DE DADOS ... ..o
5.2.1 Tratamento de dados . ... ... .
5.3 REDE NEURAL . . ..ot
5.3.1 Desenvolvimento da rede neural . .......... .. .. . . . . . . . . . .
6 CONCLUSOES E TRABALHOS FUTUROS . .ttt it i iee e ieee i
REFERENCTIAS . .ottt e e e e e e e e e e e



1 INTRODUCAO

O paradigma de IoT procura integrar coisas a Internet, visando criar um mundo de
dispositivos conectados (GUPTA et al., 2017). De acordo com Ray (2018) e Gupta et al. (2017),
as coisas, ou things, sao dispositivos que possuem interfaces de comunicagao com e sem fio, sao
munidos de sensores, e tipicamente possuem baixo poder computacional e baixa capacidade de
armazenamento; porém podem produzir quantidades imensas de dados. Exemplos de coisas
incluem sensores inteligentes, dispositivos médicos, geladeiras, veiculos, cameras inteligentes e
outros (GUPTA et al., 2017).

A computagao na nuvem é um paradigma que consiste em compartilhar recursos computa-
cionais por meio da Internet, geralmente com base na demanda, como um servigo ou commodity
(JENNINGS; STADLER, 2015). De acordo com lorga, Martin e Feldman (2018), foram propostas
diversas arquiteturas que integram os paradigmas de nuvem e IoT. Uma destas abordagens,
ilustrada na figura 1, consiste em transmitir os dados gerados pelos dispositivos IoT a nuvem,
para o seu posterior processamento e armazenamento. Tendo em vista que, de acordo com
lorga, Martin e Feldman (2018), a quantidade de dispositivos inteligentes interconectados de-
vera passar de 50 bilhoes até o ano 2020, esta abordagem se torna inviavel, especialmente para
aplicativos de tempo real.

Figura 1 — Relagao entre os paradigmas de cloud, fog e IoT. Os end devices podem ser dispo-
sitivos IoT. (IORGA; MARTIN; FELDMAN, 2018)
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Dentre os diversos desafios em aberto na area de IoT, podemos destacar a grande quan-
tidade de dados heterogéneos gerados que, ao serem transmitidos para a nuvem, geram grande
consumo de banda, alta laténcia e baixa qualidade de servigo (CHOUBEY et al., 2015). Em par-
ticular, a nuvem é eficiente para processar dados em batch, mas nao é ideal para processamento
em tempo real (JENNINGS; STADLER, 2015). Para amenizar estas desvantagens, foi proposto o
paradigma de fog computing, que consiste em utilizar dispositivos de uma camada intermediéria
entre IoT e nuvem para pré-processar os dados.

Por outro lado, técnicas de inteligéncia artificial também podem ser utilizadas para ameni-
zar os mesmos problemas. Choubey et al. (2015) utilizam redes neurais para encontrar relagoes



entre os valores medidos por sensores [oT, com o objetivo de reduzir a redundancia de sensores
e minimizar o consumo energético. Sood e Mahajan (2019) propoéem um framework que, por
meio de redes neurais, estima o risco de ataque de hipertensao a partir de dados capturados por
meio de sensores [0T, permitindo notificar servigos de emergéncia a tempo. An et al. (2019)
propoem um framework que utilizam algoritmos adaptativos distribuidos de TA para gerenciar
nodos fog e coordené-los com a nuvem, com o objetivo de melhorar o QoS.

Desta forma, procurou-se combinar o paradigma de fog computing e técnicas de IA para
encontrar os horarios em que as residéncias de um condominio estao desocupadas.

1.1 OBJETIVO GERAL

O objetivo principal é desenvolver um dispositivo IoT para gerenciar o controle de acesso
de apartamentos inteligentes, assim como utilizar técnicas de inteligéncia artificial para encon-
trar os horarios em que a residéncia esta desocupada. Estes conhecimentos permitiriam aplicar
vérias otimizacoes que aumentam a qualidade de vida dos moradores e reduz desperdicios. E
importante destacar que este trabalho nao tem como objetivo conduzir uma analise detalhada
na area de inteligéncia artificial, mas sim aplicar as técnicas e conhecimentos existentes em uma
rede fog-ToT.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos deste trabalho sao:

e Propor e desenvolver um dispositivo IoT com um sensor RFID e um ambiente fog para
processar os valores medidos.

e Utilizar técnicas de IA para encontrar os horarios em que a residéncia esta desocupada
conforme o perfil de diferentes residéncias.

e Validar este projeto por meio de testes, com um prototipo de rede fog, assim como avaliar
a analise dos dados, obtidos por meio de simulagoes, gerada pela rede neural.

1.3 JUSTIFICATIVA

Dentre os principais problemas encontrados em redes fog podemos destacar o grande
volume de dados gerados pelos dispositivos [oT, que devem ser transmitidos pela rede. Por
outro lado, técnicas de IA demonstraram ser eficientes em diversas areas, e em especial, para
lidar com problemas de classificacao e predi¢ao de dados.

Ao aplicar técnicas de TA na fog, é possivel inferir horarios nos quais as residéncias estao
desocupadas, o que permitiria o gerenciamento autonémico de sistemas [oT da residéncia, por
exemplo, otimizar o consumo energético dos dispositivos [oT ao otimizar o tempo de sleep dos
mesmos.

1.4 METODO DE PESQUISA E TRABALHO

Para o desenvolvimento deste trabalho de conclusao de curso, os principais métodos de
pesquisa e trabalho sao:

1. Pesquisa de livros e artigos recentes (preferencialmente a partir de 2015) nas areas de IoT,



IA, fog e demais &areas relevantes, no contexto de ambientes inteligentes (casas, estufas,
ambientes inteligentes).

2. Analise detalhada dos artigos mais correlatos e focados nesta proposta, de modo a com-
preender corretamente os conceitos sobre diversos pontos de vista.

3. Validacao da solugao proposta através de um protétipo, utilizando dados obtidos por meio
de simulacoes.

4. Implementacao do protétipo proposto, realizacao de testes e analise dos resultados obti-
dos.

1.5 ORGANIZAGAO DESTE RELATORIO

Este relatorio esta organizado da seguinte maneira: No capitulo 1 é apresentada a intro-
dugao; as secoes 1.1 e 1.2 detalham os objetivos gerais e especificos deste trabalho, respectiva-
mente; a secao 1.3 apresenta a justificativa para o desenvolvimento deste trabalho e a secao 1.4
descreve o método de pesquisa e trabalho seguido.

O capitulo 2 apresenta os conceitos fundamentais utilizados como base tedrica, como
cloud, fog, IoT, inteligéncia artificial e redes neurais. No capitulo 3, foram apresentados os
resultados da revisao bibliografica e 5 artigos correlatos foram detalhados.

O capitulo 4 apresenta a proposta. A se¢ao 4.1 descreve como o prototipo de né IoT foi
desenvolvido, o protocolo utilizado e o sistema fog. O capitulo 5 descreve o desenvolvimento do
sistema de gerenciamento com IA, como os dados foram armazenados, como foram simulados,
e o desenvolvimento da rede neural utilizada.

O capitulo 6 cita as conclusoes e trabalhos futuros que podem ser desenvolvidos com base
neste trabalho. Finalmente, sao descritas as referéncias bibliogréficas.
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2 CONCEITOS FUNDAMENTAIS

Neste capitulo sao apresentados brevemente alguns conceitos fundamentais necessarios a
confeccao deste trabalho e as principais técnicas e tecnologias ja conhecidas e utilizadas nos
meios académico e comercial, nas areas de cloud, fog e IoT, além de uma breve introducao a
inteligéncia artificial e & area de redes neurais.

2.1 CLOUD COMPUTING

Na ultima década, avangos na computagao como um servigo e nas tecnologias de virtuali-
zagao, permitiram a construcao de data centers lucrativos em alta escala, que executam grande
parte dos aplicativos na Internet e processamento em backend, permitindo que a infraestrutura
de data centers seja alugada a terceiros. Segundo Jennings e Stadler (2015), emerge, entao, o
paradigma de Computagdo em Nuvem (Cloud Computing), no qual um conjunto de recursos
computacionais é compartilhado entre aplicativos que o acessam pela Internet. Este conceito
pode também se referir a hardware e software de sistema que reside nos data centers que hos-
pedam tais aplicativos. Os objetivos dos provedores de nuvem estao centrados no uso eficiente
dos recursos, dentro de limites estabelecidos por um Acordo de Nivel de Servigo, ou Service
Level Agreement (SLA), que é um contrato formal entre o provedor e o usuério, cujo objetivo é
definir os aspectos funcionais e ndo funcionais do servigo em termos quantitativos (JENNINGS;
STADLER, 2015).

De acordo com a sua infraestrutura e o modelo de provisionamento de recursos, podemos
classificar a nuvem em quatro principais categorias (BUYYA et al., 2009):

e Nuvem publica: a nuvem abrange o provisionamento de recursos a terceiros alugando-os
com base no uso.

e Nuvem privada: compreende as infraestruturas privadas mantidas e utilizadas por indi-
viduos e organizagoes.

e Nuvem hibrida: pode ser definida como o cenario em que uma organizacao estende a sua
nuvem privada ao alugar parte dos seus recursos de uma nuvem piblica.

e Nuvens comunitarias: nesta categoria, os recursos sao contribuidos por varios individuos
e/ou organizagoes de forma descentralizada.

De acordo com Jennings e Stadler (2015), de forma geral, podemos destacar trés papéis
principais num ambiente de nuvem, conforme demonstrado na figura 2:

e Provedor da nuvem: Gerencia os data centers, provendo estes recursos de forma abstrata
para os usuérios da nuvem ou usuérios finais e é responsavel por cumprir os SLAs.

e Usuéario da nuvem: utiliza servicos da nuvem para oferecer aplicativos para os usuarios
finais, procurando minimizar custos, maximizar lucros e manter em sintonia a quantidade
de recursos requerida pelos seus clientes com a quantidade alugada do provedor da nuvem.

e Usuéario final: Num ambiente comercial, é o cliente final. Apesar de geralmente nao
atuar diretamente no gerenciamento da nuvem, pode influenciar as decisoes tomadas pelo
usuario da nuvem e provedor da nuvem.

De acordo com Dinh et al. (2013), dependendo do nivel de abstra¢do no qual o servigo
é oferecido, ambientes de nuvem publica podem ser classificados em trés principais categorias,
conforme demonstrado na figura 3:
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Figura 2 — Papéis principais num ambiente de nuvem. (JENNINGS; STADLER, 2015)

Workload Workload | ExD
Scheduling Requests UsER
Management h J
Objectives / SLAs i icati icati
j Dyr}amllc Application Workload AppllF:%tlon
Application Demand Elasticity / Croun
- .. - Management L. —
Monitored Pricing Profiling Provisioning USER
Metrics
Management Console Resource Management Functional Elements
f
Dynamic Virtual Inf. Global
M Virtual Inf. Demand Provisioning
o Prici Profil / Scheduli
Objectives / SLAs ricing ro;\mg cheduling
| | Croup
Monitored PROVIDER
Ve Resource Local
Monitoring ¥ Utilization ¥ Provisioning
Management Console Estimation / Scheduling
Resource Management Functional Elements

End
User

Cloud
User

Cloud
Pravider

(a)

Figura 3 — Niveis de abstragdo na nuvem. (JENNINGS; STADLER, 2015)
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laaS (Infrastructure-as-a-Service, ou infraestrutura como servigo): O provedor da nuvem
ird prover recursos procurando cumprir com o SLA acordado com o usuario da nuvem. O
SLA define formal e quantitativamente aspectos dos servigos oferecidos, como disponibili-
dade, desempenho, tolerancia a falhas, entre outros. O provedor da nuvem pode oferecer
diferentes niveis de servigo e priorizar certos aspectos dos servigcos dependendo do SLA e
condigoes operacionais. O usuario da nuvem geralmente possui um SLA com os usuarios
finais e procura explorar a elasticidade de recursos presente na nuvem para acomodar as
necessidades dos seus clientes. O custo para o cliente geralmente é baseado na quantidade
de recursos utilizados; a infraestrutura pode ser expandida ou encolhida dinamicamente
conforme necessario.

PaaS (Platform-as-a-Service, ou plataforma como servi¢o): Oferece um ambiente inte-
grado para desenvolver, testar e implantar aplicativos. Exemplos deste modelo de servigo
incluem Google App Engine e Microsoft Azure.
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e SaaS (Software-as-a-Service, ou software como servico): E capaz de distribuir software
com requisitos especificos. Os usuarios podem acessar aplicativos remotamente e o custo é
baseado na quantidade de recursos utilizados. Exemplos deste modelo de servigo incluem
Salesforce e Microsoft’s Live Mesh.

2.2 INTERNET OF THINGS

O paradigma de IoT tem como objetivo integrar a Internet “coisas” (ou “things”, em in-
glés), como dispositivos médicos, geladeiras, cameras e sensores. Este paradigma permite novas
formas de interagao entre coisas e pessoas, e permite melhorar a qualidade de vida e a utilizacao
de recursos (GUPTA et al., 2017). D& origem a uma visao de um mundo de dispositivos e pessoas
conectados. De acordo com Gupta et al. (2017), estima-se que até 2025 IoT terd um impacto
econdmico de 11 trilhoes de doélares, e cerca de um trilhao de dispositivos [oT serao implan-
tados. Os desafios mais importantes sao heterogeneidade, escalabilidade, interoperabilidade,
seguranga e privacidade (YASUMOTO; YAMAGUCHI; SHIGENO, 2016). Para refletir situagoes
reais, processamento em tempo real de dados é requerido; porém, abordagens baseadas em
nuvem possuem atrasos consideraveis, diminuindo a qualidade do servico e desperdigam recur-
sos da nuvem e banda; e com milhdes de dispositivos, esta abordagem é inviavel (YASUMOTO;
YAMAGUCHI; SHIGENO, 2016),(GUPTA et al., 2017).

As limitacoes de processamento e armazenamento dos dispositivos de IoT, combinadas
com o alto processamento de dispositivos edge, deram origem a fog, ou computagao em névoa,
que estende servigos da nuvem a edge, resultando em redugao de laténcia. Dados passam por
varios dispositivos entre o seu ponto de origem e o destino, e é importante utilizar a capa-
cidade computacional e de armazenamento destes dispositivos intermediarios (ex: gateways,
roteadores, etc) (GUPTA et al., 2017).

2.3 FOG COMPUTING

Fog computing ou computagao em névoa (doravante referenciado apenas como fog) pode
ser definido como um paradigma computacional distribuido, que estende os servigos oferecidos
pela nuvem as edges (ou bordas) da rede (GUPTA et al., 2017); Facilita o gerenciamento de
servicos de rede, computagao e armazenamento entre data centers e dispositivos, e foi proposto
para diminuir o espago existente entre data centers e dispositivos IoT (ALRAWAIS et al., 2017).

Fog envolve a execucao de aplicativos tanto na nuvem como em dispositivos intermediarios
entre a nuvem e as coisas, como gateways e roteadores, por exemplo (GUPTA et al., 2017).
Fog suporta mobilidade, distribuicao geografica, escalabilidade, heterogeneidade de recursos e
interfaces, interacao com a nuvem, analise distribuida de dados e baixa laténcia. Os objetivos
principais deste paradigma sao reduzir o volume de dados, reduzir o trafego entre dispositivos
[oT e a nuvem, diminuir a laténcia e melhorar a qualidade do servigo (Quality of Service ou
QoS) (ALRAWAIS et al., 2017).

Fog procura se beneficiar tanto da proximidade dos dispositivos edge aos dispositivos
endpoint (ou pontos de extremidade) quanto da escalabilidade de recursos sob demanda da
nuvem. De acordo com Gupta et al. (2017), dentre os principais beneficios oferecidos por este
paradigma podemos destacar:

e Fog permite filtrar e analisar os dados gerados pelos sensores utilizando dispositivos edge,
reduzindo drasticamente a quantidade de dados enviados & nuvem,;

e Caso todos os dados gerados pelos sensores forem enviados diretamente a nuvem, pode
surgir um gargalo de desempenho. Como fog permite filtrar e processar uma quantidade
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significativa de dados dos sensores, a arquitetura de processamento de dados pode ser
modelada de forma distribuida e escalavel; e,

e O processo de comunicacao entre os sensores e a nuvem pode ser lento ou estar indis-
ponivel caso ocorram problemas de comunicacao. Ao processar os dados localmente na
fog podemos obter uma redugao consideravel na laténcia, permitindo o processamento de
dados em tempo real.

Fog pode ser também ser considerada como uma extensao da nuvem que, ao mesmo tempo,
introduz novos desafios de seguranca e privacidade e oferece uma plataforma ideal para tratar
miultiplas questoes de seguranca e privacidade presentes em redes IoT. O poder computacional
de nos fog pode ser utilizado para prover criptografia para os dispositivos IoT localizados abaixo
desse no6 na topologia de rede e, desta forma, oferecer um novo nivel de seguranca as redes IoT.
(ALRAWAIS et al., 2017).

2.4 INTRODUCAO A INTELIGENCIA ARTIFICIAL

Na ultima década, sistemas de inteligéncia artificial e aprendizado de maquina obtiveram
desempenho excelente em tarefas anteriormente consideradas computacionalmente impossiveis.
Foram implementados em areas como reconhecimento de voz, classificagao de imagens e jogos
de tabuleiro; mas também em &reas criticas, como financas, medicina, carros autéonomos e reco-
mendagcoes de contetdo. Estes sistemas devem satisfazer certos critérios, como imparcialidade,
confiabilidade, seguranga, privacidade e usabilidade (DOSILOVIC; BRCIC; HLUPIC, 2018).

Dosilovic, Breic e Hlupic (2018) classificam os diversos modelos de inteligéncia artificial
de acordo com a opacidade em trés categorias:

e Modelos de TA de baixa complexidade, como modelos lineares, arvores de decisao e regras;
estes modelos sao comuns no meio académico e comercial.

e Modelos opacos cuja complexidade nao permite desvendar facilmente a logica nas pre-
digoes; logo estes modelos sao considerados caixas pretas. Esta categoria inclui redes
neurais artificiais, boosted trees e florestas aleatorias, entre outros.

e Modelos hibridos, que combinam os dois modelos anteriores procurando balancear inter-
pretabilidade e previsibilidade.

Como o aprendizado engloba capacidades de inteligéncia humana, para criar uma IA
devemos lidar com problemas de linguagem natural, raciocinio automatizado e aprendizado de
méaquina. Segundo Luger (2009), podemos classificar os diversos métodos de aprendizado em
quatro principais grupos:

e Baseados em simbolos, onde entidades e relacionamentos de um problema sao represen-
tados por um conjunto de simbolos. Algoritmos procuram inferir generalizacoes logicas e
validas que podem ser expressas por meio destes simbolos.

e Abordagens conexionistas, inspiradas pela arquitetura do cérebro humano. Representam
conhecimento como padroes de atividade em redes de pequenas unidades de processa-
mento que, ao modificarem a sua estrutura e pesos, aprendem com base em dados de
treinamento. Em lugar de utilizar as generalizagoes oferecidas por uma linguagem sim-
bolica, modelos conexionistas reconhecem padroes nos dados e os refletem na sua propria
estrutura.
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e Algoritmos genéticos, inspirados pela genética e teoria da evolugao de Darwin. Comecam
com uma populagao de possiveis solugoes que sao avaliadas de acordo com a sua habilidade
de resolver o problema, logo as melhores solugoes tém maior probabilidade de sobreviver
e de combinar-se entre si para gerar a proxima geragao de solucoes possiveis.

e Abordagens estocésticas, que sao baseadas na estatistica ou, mais especificamente, na
regra de Bayes, onde a experiéncia condiciona as expectativas para interpretar novos
dados. Utilizam-se principalmente modelos Markovianos para demonstrar a interpretagao
de conjuntos em raciocinio que afetam como a resposta de um agente pode ser encorajada
ou desencorajada por feedback.

Para este trabalho, a técnica de inteligéncia artificial escolhida foi a abordagem conexi-
onista. Esta técnica foi selecionada porque, de acordo com Luger (2009), redes neurais sao
apropriadas para reconhecimento de padroes e nao requerem o uso explicito de simbolos por
parte do programador, mas aprendem por meio de exemplos. Esta tltima caracteristica é de
grande interesse, pois seria inviavel reprogramar o modelo proposto continuamente, de forma
manual. Outras técnicas, como as simboélicas e estocéasticas, nao sao de interesse para este tra-
balho, pois nao se conhece, a priori, algum modelo matematico que represente uma solugao para
este problema, fazendo-se necessario um estudo detalhado sobre o sistema a fim de formular tal
modelo.

2.5 REDES NEURAIS

Em particular, nas redes neurais, a escolha de um padrao de codificacao pode ser cru-
cial para o aprendizado, ja que tanto os padroes quanto as conexoes entre componentes sao
representados por valores numéricos. Uma das principais vantagens desta abordagem é que
redes neurais sao treinadas (ou condicionadas) em lugar de serem programadas explicitamente,
podendo assim capturar detalhes do mundo real sem terem sido explicitamente programadas
para reconhecé-los (LUGER, 2009).

Esta abordagem ¢ eficiente para aplicacoes dificeis de representar por modelos simbolicos
e permite representar problemas cujo dominio requer habilidades de percep¢ao humana ou nao
possui uma sintaxe clara. Também possui degradacao gradual, ou seja, a perda de elementos
ou sinapses nao causa falhas na rede como um todo. De acordo com Luger (2009), as principais
tarefas para as quais redes neurais sao mais adequadas sao:

e classificacao de dados;

e reconhecimento de padroes;

e recuperagao de memorias, inclusive em memoria associativa;
e previsao de causas a partir de efeitos;

e otimizacgoes, inclusive respeitando restrigoes; e,

e filtragem de ruido.

A base das redes neurais ¢ o neurénio artificial que, de acordo com Luger (2009), possui
quatro principais componentes, conforme demonstrado na figura 4:

e sinais de entrada x;, que podem vir do meio externo ou de outros neurdnios. Geralmente
possuem valores no conjunto {-1,1} ou sdo nimeros reais. Alguns destes sinais podem ser
constantes (chamados de bias ou viés).
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Figura 4 — Componentes principais de um neurénio artificial. (LUGER, 2009)
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e pesos wj, valores reais que refletem a for¢ca de uma conexao.
e nivel de ativagao Xw; x;, é a soma ponderada das entradas.

e funcao de ativacao f, que pode ser qualquer fungao continua e derivavel; as mais utilizadas
sao funcoes degrau, lineares, sigmodais, logaritmicas ou tangente hiperboélica. Avalia a
saida do neuréonio comparando o nivel de ativacao com algum valor limite, e o valor da
saida pertence ao conjunto {-1,1} ou aos numeros reais.

As redes neurais como um todo possuem trés caracteristicas principais:
e A topologia de rede, que representa o padrao de conexoes existentes entre os neurdnios.

e O algoritmo de aprendizado usado.

e O esquema de codificagao e decodificacao de valores, utilizados na entrada e saida da
rede, respectivamente.

A figura 5 e a tabela 1 demonstram uma rede perceptron, isto é, uma rede com uma tnica
camada de neurdénios em paralelo, que implementa as fungoes logicas AND e OR. Este modelo
foi proposto por McCulloch e Pitts em 1943.

Figura 5 — Neurénios artificiais de McCulloch—Pitts que computam as fungoes logicas AND e
OR. (LUGER, 2009)
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x y x+y-2 Output
1 1 0 1
1 0 -1 -1
0 1 -1 -1
0 0 -2 -1

Tabela 1 — Modelo de McCulloch-Pitts para AND logico. (LUGER, 2009)

O aprendizado em uma rede perceptron, pode ser supervisionado: a saida da rede neural
é comparada com a saida esperada, que é fornecida por um professor (LUGER, 2009). Logo, é
calculado o erro entre elas e o neurénio atualiza os pesos para tentar reduzir o erro, segundo a
seguinte regra:

Aw; = ¢ (d — saida (ZJJZ wl» x;
Onde:

e ¢ ¢ uma constante que determina a taxa de aprendizado.

d é o resultado esperado, fornecido pelo professor.

e Aw; é o ajuste de peso para o i-ésimo componente do vetor de entrada.

saida (3 z; w;) é o valor de saida do perceptron, que é 1 ou -1.

A diferenca entre a saida gerada e a esperada sera 0, 2 ou -2. Para minimizar o erro médio
do conjunto de treinamento, verificamos para cada componente do vetor de entrada:

e se a diferenca é nula, nao é necessario ajustar os pesos.
e se a saida gerada é -1 e a esperada é 1, incrementamos os pesos na i-ésima linha por 2czx;.

e se a saida gerada é 1 e a esperada ¢ -1, decrementamos os pesos na i-ésima linha por 2cz;.

Modelos perceptron somente sao capazes de resolver problemas linearmente separéveis.
Um dos exemplos mais simples de néo linearidade é o ou-exclusivo (XOR), representado na
figura 6.

Regra do delta generalizado ou do gradiente descendente: conforme ilustrado na figura
7, é baseada em uma superficie que representa o erro cumulativo. O eixo y representa o
erro acumulado e o eixo x cada possivel conjunto de pesos dos neuronios. Para encontrar a
diregao na qual o erro é reduzido, utilizamos o vetor gradiente, procurando reduzir o erro. Uma
desvantagem deste método é que pode assumir erroneamente que um ponto de minimo local é
6timo, mesmo nao sendo o minimo global.

Se o valor da taxa de aprendizado for alto, a rede se aproxima mais rapidamente dos
pontos 6timos, mas pode nao convergir ou oscilar perto dos pontos de minimo; estes problemas
podem ser resolvidos usando um valor menor, porém o aprendizado serda mais lento. O valor
6timo varia de acordo com a aplicacao, e inclusive pode ser aprimorado usando um fator de
momento ou inércia, que pode acelerar a convergéncia e “pular” alguns minimos locais.

Modelos perceptron sao incapazes de resolver problemas nao linearmente separaveis, po-
rém esta limitagao pode ser contornada ao empilhar duas ou mais camadas de neurdnios (LU-
GER, 2009). Redes multicamadas sao conectadas em camadas, onde os neur6nios de uma ca-
mada somente passam os seus valores de saida para a proxima camada. Uma rede multicamada
possui trés tipos de camadas, conforme demonstrado na figura 8:
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Figura 6 — Funcao logica XOR. Nao é possivel separar os pontos pretos dos brancos por meio
de uma reta. (LUGER, 2009)
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Figura 7 — Superficie de erro representada em duas das n dimensoes. A constante c é a taxa
de aprendizado. (LUGER, 2009)
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e camada de entrada

e camadas intermedidrias ou ocultas, constituidas por uma ou multiplas camadas. O se-
gundo caso é referido como redes neurais profundas ou deep neural networks (DNN), em
inglés.

e camada de saida

Para ajustar os pesos dos neurénios das camadas intermediarias, o algoritmo de backpro-
pagation pode ser usado. Este algoritmo é baseado na regra do delta generalizado e propaga
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Figura 8 — Backpropagation em uma rede conexionista com uma camada intermediaria. (LUGER,

2009)
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o erro da camada de saida para as camadas intermediarias, avaliando a contribuigao feita por
cada camada para o erro total na saida. Para multiplas camadas intermediarias este procedi-
mento pode ser repetido recursivamente. Quando a rede converge lentamente este método pode
requerer grande quantidade de poder computacional.

Para realizar o treinamento da rede, o professor separa o conjunto de dados em dois
subconjuntos: 70 a 80% dos dados sao usados para treinar a rede e os demais para testes e
validacao.

\

2.5.1 Keras

De acordo com Chollet et al. (2015), Keras ¢ uma API para a programacao de redes
neurais em alto nivel, que abstrai trés linguagens de programacao de redes neurais de baixo
nivel: TensorFlow, CNTK e Theano; sendo TensorFlow a opcao selecionada por padrio. E
open-source e escrita em python.

Oferece suporte para redes neurais rasas, convolucionais e recorrentes; ¢ modular, extensi-
vel, flexivel e suporta miltiplos backends. Permite descrever os modelos por meio da linguagem
python, e salvéi-los em um arquivo HDF5.

De acordo com Chollet et al. (2015), esta ferramenta ¢é utilizada por grandes empresas,
como Netflix e Uber, assim como startups. Pode ser implantada em diversas plataformas, como
i0S, android, Java Virtual Machine e Google Cloud. Possui suporte para paralelismo em GPUs
de duas formas: paralelismo de dados e de dispositivos.

Keras oferece diversas opgoes para tratamento de dados, permitindo normalizar os dados
de cada batch, e por padrao os dados de treinamento sao embaralhados a cada época. Também
oferece otimizadores, como o gradiente descendente estocastico, que suportam momento e taxa
de aprendizagem com decaimento.



19

2.5.2 Tensorflow

De acordo com Abadi et al. (2015), Tensorflow é uma interface, desenvolvida pela Go-
ogle, para descrever algoritmos de aprendizado de maquina. Esta ferramenta ja é usada em
pesquisa e em diversas aplicacoes de aprendizado de maquina, como reconhecimento de voz,
visao computacional, processamento de linguagem e classificagao de objetos.

Esta ferramenta ¢é flexivel e suporta uma variedade de algoritmos de aprendizado de
maquina, como algoritmos de treinamento e de inferéncia para redes neurais. Um programa em
Tensorflow pode ser executado em diversos sistemas e dispositivos, com poucas ou nenhuma
alteracao. Esta caracteristica ¢ valiosa pois o uso de varios sistemas em larga e pequena escala
necessitam de um esforco enorme de manutencao.

Tensorflow foi desenvolvido para permitir implementar e testar rapidamente novas ideias
e a0 mesmo tempo manter alto desempenho. Suporta paralelismo, execugao distribuida, opera-
¢oes em GPU e uma grande gama de plataformas heterogéneas de hardware; assim como varias
otimizagoes que aumentam o desempenho e tolerancia a faltas.

Tensorflow permite representar redes neurais por meio de um grafo direcionado, descrito
em C++ ou Python. Também permite adicionar extensoes que oferecem algoritmos de otimi-
zagao comumente utilizados, como gradiente descendente estocastico e execugao parcial de uma
rede neural.



3 REVISAO BIBLIOGRAFICA E ESTADO DA ARTE

A fim de avaliar a relevancia deste trabalho, uma revisao bibliografica foi realizada por
meio das ferramentas de pesquisa Google Scholar, IEEE Explorer e ScienceDirect, os resultados
foram obtidos ao consultar as palavras chave em inglés e considerando apenas resultados desde
o ano 2015. A tabela 2 indica a quantidade de resultados obtidos nesta pesquisa em cada
uma das ferramentas mencionadas anteriormente, e a coluna categoria indica a quantidade de

palavras chave que foram combinadas.
Legenda para a tabela:

o AC = Access Control

Fog = Fog Computing
[oT = Internet of Things

Al = Artificial Intelligence

o NN = Neural Network

Categoria Palavras-chave Google Scholar IEEE Explorer ScienceDirect
1 AC 136,000 64,497 7,421
1 Fog 13,500 2,107 757
1 [oT 128,000 27,127 11,954
1 Al 207,000 66,761 26,611
1 NN 239,000 52,912 70,012
2 AC, fog 6,910 3 396
2 AC, IoT 20,600 812 1,693
2 AC, Al 17,200 0 630
2 AC, NN 13,200 0 748
2 Fog, IoT 10,500 986 o987
2 Fog, Al 2,520 145 163
2 Fog, NN 1,490 40 164
2 [oT, Al 22,900 2,240 2,107
2 [oT, NN 17,900 768 1,742
3 AC, fog, IoT 3,360 31 216
3 AC, fog, Al 934 3 66
3 AC, fog, NN 478 0 52
3 AC, IoT, Al 6,720 60 299
3 AC, IoT, NN 3,300 11 244
3 AC, AI, NN 4,770 129 212
4 AC, fog, 10T, Al 866 0 61
4 AC, fog, IoT, NN 444 0 48
4 AC, fog, AI, NN 281 0 29
4 AC, ToT, AI, NN 1,570 9 106
4 Fog, IoT, AI, NN 607 7 60
5 AC, fog, IoT, AI, NN 264 0 27

Tabela 2 — Revisao bibliografica indicando a quantidade de resultados por palavras chave (fonte

propria).
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47 artigos foram pré-selecionados devido a sua relevancia e os seus resumos foram lidos.
Destes, 12 foram selecionados para uma leitura completa e usados como base tedrica. Dentre
estes, foram selecionados 5 artigos mais correlatos com base na relevancia nas areas relacionadas
as palavras chave deste trabalho, e serao brevemente sintetizados a seguir.

3.1 POWER EFFICIENT, BANDWIDTH OPTIMIZED AND FAULT TOLERANT SENSOR
MANAGEMENT FOR IOT IN SMART HOME

Choubey et al. (2015) propoem um framework para tomada de decisdes em uma rede
[oT aplicada a smart homes. Conforme representado na figura 9, é considerada a utilizagao de
multiplos nés sensores IoT em diferentes ambientes de uma casa, onde sao utilizadas técnicas
de IA nos dados coletados para detectar se existem dependéncias entre os mesmos. Com base
nessas dependéncias, valores de um conjunto de sensores podem ser previstos com base nos
demais conjuntos de sensores; e, com estes conhecimentos, os sensores sao ajustados em tempo
real visando minimizar redundancia e consumo de energia; e em casos de falhas de sensores,
decisoes aproximadas podem ser tomadas com base nos padroes anteriormente observados.

Figura 9 — Arquitetura proposta. (CHOUBEY et al., 2015)
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3.2 EIF: TOWARD AN ELASTIC IOT FOG FRAMEWORK FOR AI SERVICES

Fog ainda enfrenta desafios em situagoes que requerem sensibilidade ao contexto e tomada
de decisoes automatizadas em tempo real, motivos pelos quais grande parte das plataformas
IoT nao satisfazem os requisitos da industria. Com estes desafios em mente, An et al. (2019)
propoem o framework EiF (Elastic Intelligent Fog), cuja arquitetura geral é representada na
figura 10. Esta plataforma utiliza redes neurais profundas para filtrar dados desnecessarios
de forma a tomar decisdes em tempo real: os nods fog possuem uma [A que, ao gerenciar
sensores e nos inteligentes adjacentes, oferece aos usuérios servigos IoT como fluxo inteligente
de trafego. TA também é utilizada para coordenar fog e nuvem procurando prever falhas e
degradagao de QoS com base nos dados de monitoramento da rede, reconfigurando estes servicos
dinamicamente, com o objetivo de melhorar QoS. O processamento de dados ocorre nas edges,
procurando alcangar respostas em milisegundos. EiF utiliza raciocinio dedutivo e indutivo
para extrair informagcao de texto desestruturado, podendo compreender linguagem natural ao
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complementar texto com um repositério de conhecimento global que pode ser extraido do
contexto.

Figura 10 — Arquitetura geral do framework EiF. (AN et al., 2019)
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3.3 1I0T-FOG BASED HEALTHCARE FRAMEWORK TO IDENTIFY AND CONTROL HY-
PERTENSION ATTACK

Neste artigo, Sood e Mahajan (2019) propoem um framework loT-Fog de assisténcia mé-
dica que tem como objetivo identificar crises de hipertensao com base em sintomas do paciente,
e notificar emergéncias aos usuarios e médicos em tempo real. Atualmente, para controlar
o risco de hipertensao, pacientes devem monitorar certos pardmetros manualmente, visitando
centros de saude; porém este processo pode ser automatizado por meio deste framework no
conforto dos seus lares, melhorando a qualidade de vida do paciente. Esta abordagem também
pode ser usada para identificar o estagio de hipertensao do paciente por meio de sensores [oT
médicos. Como representado na figura 11, este sistema consiste em trés subsistemas:

e subsistema de IoT, composto de dispositivos e sensores [oT que capturam os sintomas e
os transferem a fog.

e subsistema de fog com smart gateways, onde ocorre o processamento e diagnostico em
tempo real. Envia alertas aos telefones celulares dos usuarios, possibilitando que medidas
de precaucao possam ser tomadas a tempo em caso de emergéncia.

e subsistema de nuvem, onde sao armazenados os resultados das analises e historicos mé-
dicos dos pacientes, facilitando o acesso aos mesmos por parte de médicos, pacientes e
demais usuarios do sistema.

Uma rede neural é utilizada na fog para prever o risco do paciente sofrer uma crise de
hipertensao. Como representado na figura 12, este risco é calculado com base no estagio de
hipertensao e considerando doencas pulmonares, cardiacas, hepéaticas e renais, além do nivel de
glucose no sangue, batimentos cardiacos, dores de cabega e obesidade. Cada um dos parametros
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Figura 11 — Framework do sistema proposto. (SOOD; MAHAJAN, 2019)
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anteriores é representado em uma escala entre 0 e 1. Esta rede é treinada por meio de conjuntos
de dados onde tanto as entradas quanto as saidas sao conhecidas.

Figura 12 — Rede neural com backpropagation utilizada para prever crises de hipertensao.
(SOOD; MAHAJAN, 2019)
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3.4 AUTONOMIC 10T BATTERY MANAGEMENT WITH FOG COMPUTING

Neste artigo, Sampaio et al. (2019) propoem um sistema de alarme de incéndio para
uma casa inteligente, que consiste em um dispositivo IoT e um servidor fog. O dispositivo
[oT, ilustrado na figura 13, mede a temperatura e umidade do ar, a concentragao de gas,
fumaca e presenca de chamas; e envia estas condi¢oes do ambiente & fog, onde estes dados
serao processados, armazenados e exibidos ao usuario por meio de um website. Foi criada uma
tabela de estados, onde para cada sensor foi definido um valor de limiar superior que indica
a alteracao de estado. Foi exemplificado considerando os seguintes valores como limites dos
sensores: 35 graus para o sensor de ar; 4% para concentracdo de gases e presenga ou nao
de chamas. Quando todos os sensores excedem seus respectivas limiares, é considerado um
estado de emergéncia e uma sirene e uma luz LED sao acionados. Os dados dos sensores foram
capturados de forma independente entre si, por meio de threads em um pipeline, com o objetivo
de economizar energia. Durante cada ciclo, o dispositivo [oT estara acionado durante o tempo
de resposta dos sensores, que é de 2 segundos, e logo, se uma emergéncia nao for detectada,
entrard no modo de economia de energia até o proximo ciclo. Estimativas de tempo de vida da
bateria sao apresentadas, tendo em vista o tempo méximo de resposta permitido por lei, que é
de 5 segundos. Ao utilizar uma bateria de 2000 mA, este dispositivo tem autonomia estimada
de até 18 horas continuas, e até 45 horas com um ciclo de sleep de 3 segundos.

Figura 13 — Visao geral do dispositivo IoT proposto. (SAMPAIO et al., 2019)
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3.5 DESIGN AND IMPLEMENTATION OF A POWER CONSUMPTION MANAGEMENT
SYSTEM FOR SMART HOME OVER FOG-CLOUD COMPUTING

Neste artigo, Chen, Azhari e Leu (2018) propoem um modelo de gerenciamento de energia
para uma casa inteligente por meio de uma rede fog. Conforme representado na figura 14, a
arquitetura proposta consiste na nuvem e trés camadas de fog: a primeira camada (camada
base) possui véarios nodos IoT (tomadas inteligentes), cada n6 da segunda camada representa
um quarto da casa inteligente, e os nés da terceira camada representam a casa em si. Cada
camada de fog é independente das demais, e o seu poder computacional e de armazenamento é
proporcional a camada em que se encontra; e a comunicagao entre camadas ocorre por meio do
protocolo Zigbee. As tomadas inteligentes sao dispositivos IoT que tém como objetivo medir
o consumo energético dos equipamentos conectados & mesma e envid-los a camada base. A
nuvem recebe os dados de uma a quatro vezes por meés, e com eles o usuério pode decidir
se o consumo de algum né devera ser ajustado de forma a reduzir o consumo de energia da
casa. Quando comparado com uma abordagem baseada puramente na nuvem, o framework
proposto apresentou tempo de processamento significativamente menor, melhor desempenho e
alta eficiéncia.

Figura 14 — Visao geral do modelo proposto. (CHEN; AZHARI; LEU, 2018)
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4 DESENVOLVIMENTO DA PROPOSTA

Como proposta, este trabalho considera o contexto de gerenciamento de energia em con-
dominios inteligentes com o desenvolvimento de um sistema de controle de acesso, assim como
o trabalho de gerenciamento de energia de dispositivos [oT do sistema de deteccao de incéndio
proposto por Sampaio et al. (2019).

A partir dos dados de histérico de acesso, capturados por meio de um sistema de RFID,
propomos um sistema inteligente, utilizando a técnica de redes neurais, que tem como objetivo
determinar automaticamente os horarios em que os apartamentos do condominio estao deso-
cupados, o que permitiria aumentar o tempo que os dispositivos IoT, de deteccao de incéndio,
permanecam em modo de economia de energia e, desta forma, reduzir o consumo (medido em

kWh) e o custo (medido em reais). Uma visao geral do modelo proposto ¢ apresentada na figura
15.

Figura 15 — Visao geral do modelo proposto (fonte propria).
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A figura 16 ilustra o condominio considerado, que consiste em 10 edificios, cada um com
30 apartamentos; onde cada apartamento possui um sensor RFID e um né de deteccao de
incéndio, totalizando 600 nés. Os dados sao enviados por meio do protocolo Zigbee, a um nod
fog central para processamento na rede neural.
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Figura 16 — Visao geral do condominio inteligente considerado para a proposta (fonte propria).
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A figura 17 ilustra o fluxo geral das mensagens no sistema. Os passos indicados sao
detalhados a seguir:

Figura 17 — Fluxo geral das mensagens no sistema proposto (fonte propria).
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e 1: O dispositivo IoT detecta a presenga de um cartao RFID e 1é o seu valor.
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2: O valor do cartao RFID é encapsulado em um pacote Zigbee e é enviado ao n6 fog.

3: O no6 fog recebe o pacote zigbee, extrai o valor do cartao RFID e o horéario em que este
pacote foi recebido.

4: Estes dois dados sao enviados para o banco de dados.

5: Os dados sao armazenados e é verificado se o cartao é autorizado para acessar a
residéncia em questao.

6: E enviada uma mensagem informando se o cartao possui autorizacao de acesso ou nao.

7: Esta informacao é repassada para o dispositivo IoT em questao, o qual ativa o relé
permitindo o acesso a residéncia, caso autorizado, ou mostra uma mensagem de erro ao
usuario, caso contrario.

Para este trabalho, foi considerado apenas um habitante por apartamento, e os dados
iniciais serao obtidos por meio de simulagoes. Dentre as entradas consideradas pelo sistema
podemos mencionar o identificador de cada apartamento, dia e horario. A saida deste sistema
serd uma variavel que indica se a residéncia estara desocupada nesse momento. O treinamento
da rede neural ocorrera na nuvem e a rede treinada sera implementada na rede fog.

4.1 DESENVOLVIMENTO DO PROTOTIPO DE NO IOT

E proposto um protétipo do dispositivo IoT com RFID, que é composto por um Arduino
Uno, uma antena Zigbee, uma antena RFID e um relé. Este protétipo ira ler o cartao RFID
do usuario, registrar o acesso no banco de dados e acionar o relé, liberando a porta para que o
usuario possa entrar na sua residéncia.

Também é proposto um dispositivo fog composto por um Raspberry Pi e uma antena
Zigbee, que recebe os pacotes enviados pelo dispositivo [oT e os armazena em um banco de
dados, e executa os algoritmos de inteligéncia artificial.

A rede neural utiliza os dados de historico de acesso salvos pelo prototipo no banco de
dados para inferir os horarios em que o usuario estara ou nao em sua residéncia. Esta informacao
pode ser usada para ajustar o tempo de sleep de outros dispositivos 0T, otimizando o consumo
energético.

4.1.1 Desenvolvimento do no final

Para implementar o dispositivo final, foi utilizada uma placa Arduino Uno, uma antena
XBee Zigbee, uma antena RFID MFRC522 e um relé.

4.1.2 Protocolo Zigbee

De acordo com Chen, Azhari e Leu (2018), o protocolo Zigbee tem como base o padrao
IEEE 802.15.4, que define a operagao de dispositivos com baixa velocidade de transmissao e
baixo consumo energético, quando comparado com outros protocolos utilizados no meio acadé-
mico e comercial, como Wi-Fi e Bluetooth. De acordo com ZigBee Alliance (2014), dispositivos
Zigbee podem cumprir os seguintes trés papéis:

e Coordenador: cria a rede e configura aspectos como o canal e PAN ID; e é possivel utilizar
multiplas redes diferentes em um tnico local fisico. Nesta configuracao, os dispositivos
nao entram em modo de economia de energia (sleep).
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e Roteador: tem como funcao distribuir o trafego na rede. Assim como na configuracao
coordenador, os dispositivos nesta configuragao nao entram em modo sleep; mas podem
armazenar em cache alguns dados referentes aos seus noés filhos, quando estes estiverem
em modo sleep.

e Dispositivos finais: geralmente possuem sensores, e tém como finalidade capturar os dados
lidos por tais sensores e transmiti-los a um né roteador ou coordenador. Estes dispositivos
podem entrar em modo de economia de energia periodicamente.

Para o protétipo de n6 IoT, foi escolhida a antena Xbee Zigbee, fabricada pela empresa
Digi, e suporta o protocolo Zigbee. Cada n6 permite até 14 nos filhos, tem alcance de 60 metros,
frequéncia de 2.4 GHz e velocidade de transmissao de 250 Kbps.

Para configurar a antena Xbee, foi utilizado o aplicativo XCTU, desenvolvido pela Digi.
Esta ferramenta permite alterar o papel da antena, PAN ID, endereco de destino dos pacotes,
entre outros.

A configuragdo do né coordenador e do dispositivo IoT é apresentada na figura 18 no
software XCTU. O n6 coordenador é identificado pelo quadrado vermelho com um "C"e o

dispositivo final, configurado no modo roteador, ¢ identificado por um losango verde com um
"RH

Figura 18 — Interface do XCTU com ambos dispositivos e suas respectivas configuragoes (fonte
propria).

Tools Help

Q Radio Modules @ @ v 0 -Iz} Radio Configuration
Name: Coordenador x
Function: ZIGBEE TH Reg M Select a radio module from
Port: /devityACMO - 1..JBN/L/N - API 1 . . .
ZB MAC: 0013A20040DIAAGB the list to display its
properties and configure it.
Name: oTRFID 4

Function: ZIGBEE TH Reg
Port: [devittyACM1 - 1../8/N/L/N - API 1 @
MAC: 0013A20040D9AAAE

4.2 DESENVOLVIMENTO DO SISTEMA FOG

O no coordenador possui a antena Xbee e a placa Raspberry Pi. As portas de transmissao
(TX) e recebimento (RX) de ambos componentes foram conectadas, além das ligagoes de energia
(3.3 V) e ground (GND), conforme demonstrado na figura 19.

A porta serial tanto da antena quanto do Arduino foram configuradas com a taxa de
transmissao de 115200 bits/seg. De acordo com Sampaio e Motoyama (2017b), a antena Xbee
possui dois modos de funcionamento, configuraveis pelo software XCTU:

e Modo AT (Transparente): este modo é utilizado para enviar dados de um dispositivo final
para um coordenador. O coordenador, ao receber estes pacotes pela porta serial RX, os
encapsula automaticamente e os envia para o endere¢o de destino conforme configurado
no software XCTU. Para enviar estes dados, basta utilizar o comando Serial.print().

e Modo API (Application programming interface): este modo é utilizado para enviar dados
para multiplos destinatarios. E necessario montar os pacotes manualmente, byte a byte,
por meio do comando Serial.write().
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Figura 19 — Conexdes entre o Arduino e os demais componentes do dispositivo final (fonte
propria).
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4.2.1 Montagem de pacotes

O dispositivo final foi configurado no modo AT e a biblioteca MFRC522, disponibilizada

pelo fabricante da antena RFID, foi utilizada para capturar os valores dos tags RFID, conforme

ilustrado no algoritmo 1. Este modulo possui um microcontrolador préprio que 1é o ID do cartao,
representado por 4 bytes, e o envia para o microcontrolador do Arduino por meio das portas

MISO e MOSI. Ao receber este dado, o microcontrolador do Arduino monta o pacote e o envia
pela sua porta TX para a porta RX da antena Zigbee, que entao transmite este pacote pela

rede (SAMPAIO; MOTOYAMA, 2017a).Os pacotes enviados, chamados de “pacotes de requisi¢ao

de transmissao”, tém tamanho fixo de 22 bytes neste exemplo.

1

for (int i = 0; i < 4; i++) {
if (mfrcb522.uid.uidByte[i]<16) Serial.print("0");
Serial.print(mfrc522.uid.uidByte[i], HEX);

3

Algoritmo 1 — Captura do valor do tag RFID (fonte propria).
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Sempre que a antena RFID ler um tag, um pacote serd montado e enviado ao Raspberry
Pi. Na linha 3 do algoritmo 1, o valor da tag, representado por quatro bytes, é adicionado ao
pacote e enviado a antena, que finaliza a montagem do pacote Zigbee adicionando as demais
informacoes que foram pré-configuradas, incluindo o endereco de destino. Ao receber o valor da
tag, a antena XBee o transforma em valores hexadecimais, byte a byte; logo estes dados serao
encapsulados em um pacote e enviados ao Raspberry Pi. A figura 20 ilustra o pacote criado
quando a antena RFID captura o valor 2D 5A 9F DD.

Figura 20 — Exemplo de pacote de requisi¢ao de transmissao (fonte propria).

Tipo Endereco de destino ID RFID

| \ ) I

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22
7E 00 12 10 01 00 13 A2 00 40 D9 AA 6B FF FE 00 00 2D 5A 9F DD 0B

Como o pacote Zigbee foi configurado para ter tamanho fixo, é importante tomar o cuidado
de adicionar um zero a esquerda se o valor lido for menor do que 16 (ou 0x10, em hexadecimal),
a fim de garantir que dois caracteres sejam sempre enviados por vez.

Ao receber o pacote Zigbee na fog, ele é processado e é verificado se o ID RFID possui
permissao de acesso para aquela residéncia. Em caso positivo, a fog envia um pacote de confir-
macao para o dispositivo IoT, o qual aciona o relé durante dois segundos. Para este exemplo foi
considerado que ao ser acionado o relé, a porta da residéncia sera aberta, permitindo o acesso
a residéncia; e uma vez que tal porta seja fechada, serda automaticamente trancada.

A figura 21 descreve detalhadamente a estrutura do pacote da figura 20. E importante
notar que os campos de ID do pacote, enderego de destino (tanto de 64 bits quanto de 16 bits),
raio de broadcast e opcoes foram configurados anteriormente por meio do software XCTU. Os
campos de tamanho do pacote, tipo do pacote e checksum sao populados automaticamente pelo
microcontrolador da antena.

Figura 21 — Estrutura do pacote de requisi¢ao de transmissao (fonte propria).

Byte Descricao Valor hexadecimal Significado
1 Delimitador inicial TE
2e3 Tamanho do pacote 00 15 18 bytes de tamanho
4 Tipo do pacote 10 Requisicdo de transmissao
5 ID do pacote 01 Identificacdo do pacote
6 al3 Endereco dedestino de 64-bit 00 13 A2 00 40 D9AA 6B  Endereco do no coordenador
14 e 15 Endereco de destino de 16-bit FF FE Envio para todos roteadores
16 Raio de broadcast 00 Pulos maximos de broadcast
17 Opcoes 00
18a 21 Dados 2D 5A 9F DD Valor ID cartdao RFID
22 Checksum 0B

De acordo com Sampaio e Motoyama (2017a), quando a antena XBee é configurada no
modo API, os pacotes devem ser montados de forma manual seguindo o padrao do tipo de
pacote, ja que, ao contrario do modo AT, o encapsulamento nao é realizado de forma automaética.
Esta caracteristica oferece mais liberdade para modificar o pacote.
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De acordo com Sampaio e Motoyama (2017b), ao receber o pacote, a antena XBee aco-
plada ao Raspberry Pi o processa, substituindo o endereco de destino pelo endereco do remetente
e excluindo os campos de raio de broadcast e ID do frame. Logo, o pacote modificado é enviado
pela porta RX a porta TX do Raspberry Pi.

A figura 22 representa a transmissao do pacote da figura 20. Assim que a antena XBee
destino recebe este pacote, ela o processa e o envia pela porta serial, permitindo obter posteri-
ormente os dados capturados pela antena RFID.

Figura 22 — Transmissao e processamento do pacote da figura 20 (fonte propria).

‘ Pacote requisiciio de transmissio |

1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22
7E 00 12 10 01 00 13 A2 00 40 D9 AA 6B FF FE 00 00 2D 5A 9F DD 0B

N N

&

No sensor N6 coordenador

1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20
TJE 00 12 90 00 13 A2 00 40 D9 AA A8 FF FE 01 2D 5A 9F DD 4G

Pacote recebido

A figura 23 ilustra detalhadamente a estrutura do pacote processado, denominado como
pacote de recebimento.

Figura 23 — Estrutura do pacote de recebimento (fonte propria).

Byte Descricio Valor hexadecimal Significado
1 Delimitador inicial 7E
2e3 Tamanho do pacote 00 15 21 bytes de tamanho
4 Tipo do pacote 90 Pacote recebido
5a12 Enderego de origem de 64-bit | 00 13 A2 00 40 D9 AA A8 Enderego do no IoT
13 e 14 | Endereco de origem de 16-bit FFFE Enderego desconhecido
15 Opgoes 00
16a 19 Dados 2D 5A9F DD Valor 1D cartio RFID
20 Checksum B1

A ferramenta XBee frame generator, disponivel como parte do software XCTU, pode
auxiliar na criacao manual de pacotes. Esta ferramenta apresenta a estrutura de diversos tipos
de pacotes, facilitando a criagdo dos mesmos e ajudando a evitar erros. A figura 24 ilustra um
exemplo de uso desta ferramenta.

Para este trabalho, a antena do Arduino foi configurada no modo AT, e a do Raspberry
Pi no modo APIL.
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Figura 24 — Interface da ferramenta XCTU, com um exemplo de pacote de transmissao (fonte

propria).
XBee API Frames Generator

XBee APl Frames Generator

This tool allows you to generate any kind of APl frame and copy
its value. Just fill in the required fields.

Protocol: | All + | Mode: | API 1 - APl Mode Without Escapes =

Frame type: | 0x10 - Transmit Request =]

Frame parameters:

i Startdelimiter TE

i Length 0013

i Frame type 10

i Frame D |'.|]1 |

i 64-bitdest.address (00 13 A2 00 40 BIAAAS '|

i 16-bitdest address  |FFFE -|

i Broadcast radius |'||J{J |
i Options (00 |
i RFdata ASCII | HEX |

teste -

Generated frame:

7E 90 13 10 01 00 13 A2 00 40 B9 AA AB FF FE B0 0O -
74 65 73 74 65 CC

Byte count: 23

| Copy frame | ﬁ
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5 GERENCIAMENTO AUTONOMICO COM IA

O dispositivo IoT proposto, ao ler um tag RFID, envia o valor deste tag para o no fog.
Este valor é recebido por um servidor, escrito na linguagem de programacao Python, que envia
este dado e o horario de recebimento para um banco de dados MySQL. Neste capitulo é descrito
o modelo de armazenamento de dados, a simulagao e tratamento de dados, e o desenvolvimento
da rede neural.

5.1 ARMAZENAMENTO DE DADOS

Para armazenar os dados gerados pelo dispositivo [oT, foi escolhido o banco de dados
relacional MySQL. Este banco de dados possui trés tabelas, conforme ilustrado na figura 25.

Figura 25 — Esquema do banco de dados MySQL (fonte propria).

Ta v
a0 _| Residencia ¥
codigo VARCHAR(B)
codigo INT
descricac VARCHAR(4S) Bl— — — — —— — — — H#

descrican VARCHAR(45)
“# cod_residencia INT
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—| Acesso ¥
codigo IMT

* data DATETIME

¥ cod_tag VARCHAR(S)
>

e Residéncia: representa cada uma das residéncias do condominio. Possui um codigo serial,
isto é, um inteiro com incremento automaético que identifica unicamente cada residéncia;
assim como um campo para armazenar uma breve descricao da residéncia.

e Tag: representa cada uma das tags RFID do condominio. A sua chave primaria é o proprio
codigo do tag, que é lido pela antena RFID do dispositivo final. Também possui um campo
para adicionar uma breve descri¢ao da tag ou do dono da mesma, e o identificador tinico
da residéncia a qual este tag pertence; portanto, cada tag somente pode pertencer a uma
residéncia e possuir um tnico dono.

e Acesso: esta tabela armazena os acessos as residéncias. A sua chave priméria é um inteiro
serial, o atributo data armazena a data e hora em que o acesso ocorreu, e o atributo
cod_tag é o codigo da tag RFID referente ao acesso.
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A priori, devem ser cadastradas residéncias e tags no banco de dados por meio do terminal
MySQL ou por outra ferramenta de geréncia de banco de dados. Os acessos sao armazenados
automaticamente pelo servidor python. E interessante notar que a data e hora sdo atribuidos
pelo servidor e nao pelo dispositivo final, reduzindo desta forma o tamanho dos pacotes e a
largura de banda requerida.

5.2 SIMULACAO DE DADOS

A fim de treinar a rede neural, foram gerados dados por meio da ferramenta Libreoffice
Calc. Esta ferramenta permite gerar dados que seguem uma distribuigao estatistica, como beta,
binomial, qui-quadrado, exponencial, gamma, hipergeométrica, lognormal, normal, uniforme e
Weibull, entre outras.

Esta ferramenta foi escolhida por permitir a manipulagao de dados de forma simples e
intuitiva, permitindo utilizar formatos como datetime, compativel com SQL; assim como por
oferecer suporte a varias fungoes loégico-matematicas, como somatorio, piso e modulo.

Conforme ilustrado na tabela 3, foram considerados cinco cenarios que representam os
perfis de grupos de moradores, conforme os horarios de entradas e saidas dos mesmos.

Tabela 3 — Cenéarios simulados, com os seus respectivos cronogramas e quantidade de residéncias
(fonte propria).

Cenario 1 2 3 4 5
Quantidade de residéncias 150 40 30 60 20

Primeiro acesso (saida) 08:00:00 06:00:00 11:00:00 7:00:00  17:00:00
Segundo acesso (entrada)  11:30:00 13:00:00 16:00:00 9:30:00  02:00:00

Terceiro acesso (saida) 12:30:00 20:00:00 13:00:00
Quarto acesso (entrada) 18:00:00 22:00:00 15:40:00
Quinto acesso (saida) 18:00:00
Sexto acesso (entrada) 20:50:00

Para cada cenario foram simulados valores de entradas e saidas diarios, considerando
apenas dias uteis semanais. Dessa forma, para representar um meés foram gerados dados para
22 dias uteis.

Para gerar os valores dos horérios de acesso, considera-se uma distribuicao normal com a
média sendo o valor do acesso representado na tabela 3 e com desvio padrao de 15 minutos.

Assume-se que antes do primeiro acesso, a pessoa esté em sua residéncia, logo o primeiro
acesso corresponde a uma saida; o segundo acesso representa o morador retornando a sua
residéncia; o terceiro uma nova saida, e assim por diante.

Ao seguir a configuragao de niimeros no padrao brasileiro, a separacao decimal corresponde
a uma virgula. Esta caracteristica ocasionou dois problemas durante o desenvolvimento das
simulagoes:

e Como o formato CSV também utiliza a virgula por padrao para separar campos da tabela,
a estrutura da tabela era corrompida. Para resolver este problema, o separador de campos
do arquivo CSV foi alterado para um ponto e virgula (;).

e Posteriormente, ao importar os dados salvos neste padrao para a rede neural, estes niime-
ros eram erroneamente identificados como string, pois Python segue o formato americano,
onde a separagao decimal é simbolizada por um ponto. Para tratar este problema, a con-
figuracao foi alterada para o padrao americano nos campos que serao utilizados pela rede
neural.
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Também ¢é importante destacar que foram encontrados problemas causados por erros de
arredondamento numéricos, portanto, funcoes de comparacao foram reformuladas de forma a
utilizar operadores de comparagao, como maior e menor, em lugar do operador de igualdade.

Apos criar a simulagao, estes dados foram exportados no formato CSV. Este formato
armazena os dados de uma tabela em um arquivo de texto, separando-os por virgula, permitindo
a manipulagao dos mesmos por outro programa, de forma simples.

5.2.1 Tratamento de dados

As entradas e saidas da rede neural devem ser representadas em formato numérico. De
acordo com Kuzniar e Zajac (2015), o método de preprocessamento de dados é um fator essencial
para determinar o sucesso de uma aplicagao de redes neurais. Com este objetivo, apds executar
a simulagao, os dados foram codificados no formato numérico float, no software Libreoffice
Calc, e logo armazenados em formato CSV, para a sua posterior aplicacao na rede neural. A
codificagao utilizada para as varidveis é a seguinte:

e A data foi representada como a quantidade de dias decorridos desde primeiro de janeiro
de 1900.

e A hora, incluindo minutos e segundos, foi codificada como um nimero real, pertencente
ao conjunto [0, 1).

e O tag foi representado como um nimero decimal positivo.

e Para representar se a residéncia esta desocupada ou nao, foi utilizada uma variavel que
assume o valor 1 quando desocupada e 0 quando nao.

5.3 REDE NEURAL

Para implementar a rede neural, foi utilizado o API Keras, que pode ser considerado como
um wrapper para a linguagem de programacao de redes neurais de baixo nivel TensorFlow. A
rede em si foi descrita na linguagem Python. Neste capitulo é apresentada uma breve introdugao
ao Keras e ao Tensorflow, assim como uma descricao detalhada da implementacao da rede
neural.

5.3.1 Desenvolvimento da rede neural

O algoritmo 2 descreve a rede neural. E importante destacar que as funcoes utilizadas sao
implementadas pelo Keras, que por sua vez utiliza o Tensorflow. Este algoritmo é detalhado,
passo a passo, a seguir:
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dataset = genfromtxt(r'../simulacao/csv/cenarios_1_a_6.csv',
— encoding='latin-1', delimiter=',', skip_header=2,
usecols=(2, 3, 4, 5))

X = dataset[:, 0:3]
Y = dataset[:, 3]

model = Sequential()

model.add(Dense(12, input_dim=3, activation='relu'))
model .add (Dense (24, activation='relu'))
model.add(Dense(1l, activation='sigmoid'))

model.compile(loss='mean_squared_error', optimizer='sgd',
- metrics=['accuracy'])

model.fit(X, Y, epochs=30, batch_size=10)
_, accuracy = model.evaluate(X, Y)

Algoritmo 2 — Codigo da rede neural em Python com Keras (fonte propria).

A linha 1 representa a importacao dos dados do arquivo CSV. Conforme detalhado na
secao H.2.1, os dados estao armazenados neste arquivo em formato numérico.

A linha 3 separa as primeiras trés colunas (0, 1 e 2) do arquivo CSV para servirem como
entrada da rede neural. Estas colunas representam o dia, hora e tag.

A linha 4 separa a coluna 3 para servir como a saida da rede neural. Este dado corresponde
a uma variavel que indica se a residéncia esta desocupada no momento, conforme descrito
na secao 9.2.1.

A linha 6 indica que o modelo da rede neural é sequencial.

A linha 7 descreve a camada de entrada. O primeiro parametro é a quantidade de neurd-
nios desta camada, o segundo indica que a rede possui trés entradas, e o tltimo indica o
modo de ativacao da rede, neste caso, unidade linear retificada.

A linha 8 representa a camada intermediéria ou oculta, com 24 neurdnios e como modo de
ativagao a unidade linear retificada. Como esta rede é rasa, ela possui uma tnica camada
intermediaria.

A linha 9 representa a camada de saida. Possui um tnico neurénio, que corresponde &
saida da rede e o modo de ativagao é sigmoidal.

A linha 11 indica como o modelo sera compilado. O primeiro argumento ¢é a fungao de
perda, neste caso, erro quadratico médio. O segundo argumento indica o otimizador,
neste caso gradiente descendente estocastico. O tltimo parametro representa a funcao
de métrica, isto é, a funcao que mede o desempenho da rede; neste caso, foi escolhida a
acuracia.

A linha 13 indica como o modelo sera treinado. O primeiro argumento corresponde aos
dados de entrada, o segundo aos de saida, o terceiro indica a quantidade de épocas e o
altimo indica o tamanho de lote, ou batch.

A linha 14 avalia o treinamento da rede com respeito a acuracia.
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A rede neural realiza a tarefa de classificacao, pois dado um dia, horario e tag, a rede ira
determinar se a residéncia esta desocupada (valor 1) ou ocupada (valor 0).

Com o objetivo de encontrar uma configuragao que apresentasse uma melhor acuricia,
foram testadas diversas variagoes dos seguintes pardmetros: nimero de camadas, quantidade
de neuroénios de cada camada, modos de ativagao, funcoes de perda e otimizadores. Alguns
desdes testes e as suas respectivas acuracias sao apresentados na tabela 4.

Os parametros da solugao escolhida correspondem aos apresentados na primeira linha da
tabela 4, assim como na figura 26. Nesta figura, a entrada é composta por trés dados, e o
indicador wunits representa a quantidade de neurdnios da camada. Apoés o treinamento da rede
neural com os dados descritos na secao 5.2, a precisao obtida da rede foi de 65,65%.

A figura 27 apresenta a acuracia da rede neural escolhida em relacao a quantidade de
épocas. Como podemos ver, a acuracia se mantém estavel apds a quinta época, logo uma
quantidade maior de épocas é desnecesséria. A figura 28 apresenta a taxa de perda representada
por meio do erro quadratico médio. Como podemos ver, o erro fica aproximadamente estavel a
partir da quinta época, reforcando a conclusao obtida pela figura 27. Com estas informacoes,
a quantidade de épocas escolhida para treinar a rede neural foi de 10 épocas.

Tabela 4 — Alguns modelos de redes neurais com as suas respectivas acurécias (fonte propria).

Camada 1 Camada 2 Camada 3 Camada 4 Acuracia (%)

12 24 1 65,65
12 60 1 34,35
12 12 1 34,35
12 5 1 34,35
12 24 24 1 65,65
12 60 60 1 34,35

12 ) 5 1 34,35




Figura 26 — Modelo da rede neural desenvolvida (fonte propria).
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Figura 27 — Acuréacia obtida pela rede neural em relacao a quantidade de épocas (fonte propria).
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6 CONCLUSOES E TRABALHOS FUTUROS

Para este trabalho, foi utilizada uma rede neural com trés camadas, e a precisao obtida
foi de 65,65%. Esta precisao poderia ser melhorada ao realizar uma analise mais detalhada de
redes neurais, utilizar mais dados para o treinamento, e possivelmente ao utilizar redes neurais
profundas ou convolucionais.

Uma otimizacao adotada com o objetivo de economizar banda é que a data e hora sao
definidas pelo servidor, e nao pelo dispositivo [oT. Desta forma, o inico dado enviado pela rede
¢ o tag RFID.

O conhecimento gerado pela rede pode ser utilizado para diversas aplicagoes, possibili-
tando aumentar a qualidade de vida dos moradores e diminuir desperdicios; assim como possi-
bilitar o gerenciamento autéonomo de energia e outros recursos.

Dentre os trabalhos futuros, podemos citar:

e Utilizar redes neurais profundas ou convolucionais e procurar obter melhor acuréicia na
predicao de dados.

e Além dos parametros utilizados neste trabalho, considerar também outras variaveis que
possam alterar a rotina dos moradores, como alguns sensores meteorologicos, de entrada
para a rede neural. Também podem ser consideradas outras condigoes, como feriados,
dias letivos, finais de semana, etc.

e Com o fim de obter dados mais relevantes para o desenvolvimento do trabalho, utilizar
dados reais, ou simulacoes mais sofisticadas, para o treinamento da rede neural.

e Integrar completamente o banco de dados a rede neural.

e Desenvolver uma interface web para oferecer os demais servigos no banco de dados, como
cadastrar residéncias, tags, habitantes, e outros.

e Expandir este trabalho para suportar multiplos habitantes e multiplos tags por residéncia.

e Utilizar as informacgoes obtidas pela rede neural para realizar o gerenciamento auténomo
da residéncia.

e Utilizar estes conhecimentos para realizar o gerenciamento auténomo de energia, procu-
rando reduzir desperdicios.

e Utilizar estes conhecimentos para otimizar a quantidade de dados gerados e armazenados
no banco de dados.

e Estes conhecimentos também podem ser utilizados para uma infinidade de aplicagoes
que melhorem a qualidade de vida das pessoas. Por exemplo, acionar o sistema de ar
condicionado em um dia quente, alguns minutos antes da chegada de um morador, de
forma a oferecer uma temperatura ambiente agradével imediatamente apds a chegada do
mesmo.
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Abstract. Advances in computing turned the cloud into a commodity where re-
sources can be rented based on demand. IoT networks emerge to integrate de-
vices (or “things”) into the Internet, but have little storage space and can gen-
erate large amounts of data. loT networks have been integrated into the cloud
in order to take advantage of its elastic properties; creating the fog paradigm,
which seeks to preprocess data before sending it to the cloud. On the other
hand, Al techniques have proven to be efficient in several areas, especially for
data classification and prediction. It’s proposed a model of neural networks
in fog that, with the access data in a smart condominium, the times when the
homes are unoccupied will be estimated. This knowledge can be used for a va-
riety of optimizations and to improve residents’ quality of life. The viability of
this model is demonstrated by a fog network prototype.

Resumo. Avancos na drea de computagdo tém transformado a nuvem num com-
modity, onde recursos podem ser alugados com base na demanda. Redes IoT
surgem visando integrar dispositivos (ou “coisas”) a Internet, porém, possuindo
pouco espaco de armazenamento e podendo gerar grande quantidade de dados.
Redes IoT foram integradas a nuvem com o objetivo de usufruir sobre as pro-
priedades eldsticas da mesma; dando origem ao paradigma de fog, que procura
pré-processar os dados antes de envid-los a nuvem. Por outro lado, técnicas de
IA se mostraram eficientes em diversas dreas, em especial para classificacdo e
predicio de dados. E proposto um modelo de redes neurais na fog que, a partir
dos dados de acesso em um condominio inteligente, sdo estimados os hordrios
em que as residéncias se encontram desocupadas. Este conhecimento pode ser
utilizado para uma infinidade de otimizagées e para melhorar a qualidade de
vida dos moradores. A viabilidade deste modelo é demonstrada por meio de um
prototipo de rede fog.

1. Introducao

O paradigma de 10T procura integrar coisas a Internet, visando criar um mundo de dis-
positivos conectados (GUPTA et al., 2017). De acordo com Ray (2018) e Gupta et al.
(2017), as coisas, ou things, sao dispositivos que possuem interfaces de comunicagao com
e sem fio, sao munidos de sensores, e tipicamente possuem baixo poder computacional e
baixa capacidade de armazenamento; porém podem produzir quantidades imensas de da-
dos. Exemplos de coisas incluem sensores inteligentes, dispositivos médicos, geladeiras,
veiculos, cameras inteligentes e outros (GUPTA et al., 2017).



A computagdo na nuvem € um paradigma que consiste em compartilhar recursos
computacionais por meio da Internet, geralmente com base na demanda, como um servigo
ou commodity (JENNINGS; STADLER, 2015). De acordo com lorga, Martin e Feldman
(2018), foram propostas diversas arquiteturas que integram os paradigmas de nuvem e
IoT. Uma destas abordagens consiste em transmitir os dados gerados pelos dispositivos
IoT a nuvem, para o seu posterior processamento e armazenamento. Tendo em vista que,
de acordo com lorga, Martin e Feldman (2018), a quantidade de dispositivos inteligentes
interconectados devera passar de 50 bilhdes até o ano 2020, esta abordagem se torna
invidvel, especialmente para aplicativos de tempo real.

Dentre os diversos desafios em aberto na drea de IoT, podemos destacar a grande
quantidade de dados heterogéneos gerados que, ao serem transmitidos para a nuvem,
geram grande consumo de banda, alta laténcia e baixa qualidade de servico (CHOUBEY
et al., 2015). Em particular, a nuvem € eficiente para processar dados em batch, mas nao é
ideal para processamento em tempo real JENNINGS; STADLER, 2015). Para amenizar
estas desvantagens, foi proposto o paradigma de fog computing, que consiste em utilizar
dispositivos de uma camada intermediaria entre IoT e nuvem para pré-processar os dados.

Por outro lado, técnicas de inteligéncia artificial também podem ser utilizadas
para amenizar os mesmos problemas. Choubey et al. (2015) utilizam redes neurais para
encontrar relagdes entre os valores medidos por sensores 0T, com o objetivo de reduzir
a redundancia de sensores € minimizar o consumo energético. Sood e Mahajan (2019)
propdem um framework que, por meio de redes neurais, estima o risco de ataque de
hipertensdo a partir de dados capturados por meio de sensores [oT, permitindo notificar
servicos de emergéncia a tempo. An et al. (2019) propdem um framework que utilizam
algoritmos adaptativos distribuidos de IA para gerenciar nodos fog e coordena-los com a
nuvem, com o objetivo de melhorar o QoS.

Desta forma, procurou-se combinar o paradigma de fog computing e técnicas de
IA para encontrar os horarios em que as residéncias de um condominio estdo desocupadas.

1.1. Objetivo geral

O objetivo principal € desenvolver um dispositivo IoT para gerenciar o controle de acesso
de apartamentos inteligentes, assim como utilizar técnicas de inteligéncia artificial para
encontrar os hordrios em que a residéncia estd desocupada. Estes conhecimentos per-
mitiriam aplicar vdrias otimizagdes que aumentam a qualidade de vida dos moradores e
reduz desperdicios. E importante destacar que este trabalho ndo tem como objetivo con-
duzir uma anélise detalhada na area de inteligéncia artificial, mas sim aplicar as técnicas
e conhecimentos existentes em uma rede fog-IoT.

1.2. Objetivos especificos
Os objetivos especificos deste trabalho sdo:

* Propor e desenvolver um dispositivo [oT com um sensor RFID e um ambiente fog
para processar os valores medidos.

 Utilizar técnicas de IA para encontrar os hordrios em que a residéncia esta des-
ocupada conforme o perfil de diferentes residéncias.

* Validar este projeto por meio de testes, com um protétipo de rede fog, assim como
avaliar a andlise dos dados, obtidos por meio de simulagcdes, gerada pela rede
neural.



1.3. Justificativa

Dentre os principais problemas encontrados em redes fog podemos destacar o grande vol-
ume de dados gerados pelos dispositivos IoT, que devem ser transmitidos pela rede. Por
outro lado, técnicas de IA demonstraram ser eficientes em diversas dreas, € em especial,
para lidar com problemas de classificag¢do e predi¢ao de dados.

Ao aplicar técnicas de IA na fog, € possivel inferir hordrios nos quais as
residéncias estdo desocupadas, o que permitiria o gerenciamento autondmico de sistemas
IoT da residéncia, por exemplo, otimizar o consumo energético dos dispositivos IoT ao
otimizar o tempo de sleep dos mesmos.

1.4. Método de pesquisa e trabalho

Para o desenvolvimento deste trabalho de conclusdo de curso, os principais métodos de
pesquisa e trabalho sdo:

1. Pesquisa de livros e artigos recentes (preferencialmente a partir de 2015) nas areas
de IoT, IA, fog e demais dreas relevantes, no contexto de ambientes inteligentes
(casas, estufas, ambientes inteligentes).

2. Andlise detalhada dos artigos mais correlatos e focados nesta proposta, de modo
a compreender corretamente 0s conceitos sobre diversos pontos de vista.

3. Validacdo da solugdo proposta através de um prototipo, utilizando dados obtidos
por meio de simulagdes.

4. Implementacdo do protétipo proposto, realizacdo de testes e andlise dos resultados
obtidos.

1.5. Organizacao deste artigo

Este relatorio esta organizado da seguinte maneira: Na secdo 1 € apresentada a introdugdo;
as subsec¢des 1.1 e 1.2 detalham os objetivos gerais e especificos deste trabalho, respecti-
vamente; a subsecdo 1.3 apresenta a justificativa para o desenvolvimento deste trabalho e
a subsecdo 1.4 descreve o método de pesquisa e trabalho seguido.

A secdo 2 apresenta os conceitos fundamentais utilizados como base tedrica, como
cloud, fog, IoT, inteligéncia artificial e redes neurais. Na se¢do 3, foram apresentados os
resultados da revisdo bibliografica e 5 artigos correlatos foram detalhados.

A secdo 4 apresenta a proposta. A subsecdo 4.1 descreve como o protétipo de nd
IoT foi desenvolvido, o protocolo utilizado e o sistema fog. A se¢do 4.2.1 descreve o de-
senvolvimento do sistema de gerenciamento com IA, como os dados foram armazenados,
como foram simulados, e o desenvolvimento da rede neural utilizada.

A secdo 5 cita as conclusoes e trabalhos futuros que podem ser desenvolvidos com
base neste trabalho. Finalmente, sdo descritas as referéncias bibliograficas.

2. Conceitos Fundamentais

Neste capitulo sdo apresentados brevemente alguns conceitos fundamentais necessarios a
confeccdo deste trabalho e as principais técnicas e tecnologias ja conhecidas e utilizadas
nos meios académico e comercial, nas areas de cloud, fog e IoT, além de uma breve
introdugdo a inteligéncia artificial e a area de redes neurais.



2.1. Cloud Computing

Na ultima década, avangcos na computagdo como um servico e nas tecnologias de
virtualizacdo, permitiram a construcao de data centers lucrativos em alta escala, que exe-
cutam grande parte dos aplicativos na Internet e processamento em backend, permitindo
que a infraestrutura de data centers seja alugada a terceiros. Segundo Jennings e Stadler
(2015), emerge, entdo, o paradigma de Computacao em Nuvem (Cloud Computing), no
qual um conjunto de recursos computacionais é compartilhado entre aplicativos que o
acessam pela Internet. Este conceito pode também se referir a hardware e software de
sistema que reside nos data centers que hospedam tais aplicativos. Os objetivos dos
provedores de nuvem estdo centrados no uso eficiente dos recursos, dentro de limites
estabelecidos por um Acordo de Nivel de Servico, ou Service Level Agreement (SLA),
que € um contrato formal entre o provedor e o usudrio, cujo objetivo € definir os aspectos
funcionais e ndo funcionais do servico em termos quantitativos (JENNINGS; STADLER,
2015).

De acordo com Dinh et al. (2013), dependendo do nivel de abstracdo no qual o
servico é oferecido, ambientes de nuvem publica podem ser classificados em trés princi-
pais categorias:

* laaS (Infrastructure-as-a-Service, ou infraestrutura como servi¢o): O provedor
da nuvem ird prover recursos procurando cumprir com o SLA acordado com o
usudrio da nuvem. O SLA define formal e quantitativamente aspectos dos servigcos
oferecidos, como disponibilidade, desempenho, tolerancia a falhas, entre outros.
O provedor da nuvem pode oferecer diferentes niveis de servigo e priorizar certos
aspectos dos servi¢os dependendo do SLA e condi¢des operacionais. O usudrio
da nuvem geralmente possui um SLA com os usudrios finais e procura explorar
a elasticidade de recursos presente na nuvem para acomodar as necessidades dos
seus clientes. O custo para o cliente geralmente € baseado na quantidade de recur-
sos utilizados; a infraestrutura pode ser expandida ou encolhida dinamicamente
conforme necessario.

» PaaS (Platform-as-a-Service, ou plataforma como servigo): Oferece um ambiente
integrado para desenvolver, testar e implantar aplicativos. Exemplos deste modelo
de servigo incluem Google App Engine e Microsoft Azure.

* SaaS (Software-as-a-Service, ou software como servico): E capaz de distribuir
software com requisitos especificos. Os usudrios podem acessar aplicativos remo-
tamente e o custo € baseado na quantidade de recursos utilizados. Exemplos deste
modelo de servigo incluem Salesforce e Microsoft’s Live Mesh.

2.2. Internet of Things

O paradigma de [oT tem como objetivo integrar a internet “coisas” (ou “things”, em
inglés), como dispositivos médicos, geladeiras, cameras e sensores. Este paradigma per-
mite novas formas de interagdo entre coisas e pessoas, € permite melhorar a qualidade
de vida e a utilizacdo de recursos (GUPTA et al., 2017). D4 origem a uma visdo de um
mundo de dispositivos e pessoas conectados. De acordo com Gupta et al. (2017), estima-
se que até 2025 IoT terd um impacto econdmico de 11 trilhdes de ddlares, e cerca de
um trilhdo de dispositivos 10T serdo implantados. Os desafios mais importantes sdo het-
erogeneidade, escalabilidade, interoperabilidade, seguranca e privacidade (YASUMOTO;



YAMAGUCHI; SHIGENO, 2016). Para refletir situacdes reais, processamento em tempo
real de dados € requerido; porém, abordagens baseadas em nuvem possuem atrasos con-
sideraveis, diminuindo a qualidade do servigo e desperdicam recursos da nuvem e banda;
e com milhdes de dispositivos, esta abordagem € invidvel (YASUMOTO; YAMAGUCHI;
SHIGENO, 2016),(GUPTA et al., 2017).

As limitagdes de processamento e armazenamento dos dispositivos de IoT, combi-
nadas com o alto processamento de dispositivos edge, deram origem a fog, ou computacao
em névoa, que estende servigos da nuvem a edge, resultando em reduc¢do de laténcia. Da-
dos passam por vérios dispositivos entre o seu ponto de origem e o destino, e € impor-
tante utilizar a capacidade computacional e de armazenamento destes dispositivos inter-
medidrios (ex: gateways, roteadores, etc) (GUPTA et al., 2017).

2.3. Fog Computing

Fog computing ou computacdo em névoa (doravante referenciado apenas como fog) pode
ser definido como um paradigma computacional distribuido, que estende os servicos ofer-
ecidos pela nuvem as edges (ou bordas) da rede (GUPTA et al., 2017); Facilita o geren-
ciamento de servigos de rede, computacdo e armazenamento entre data centers e disposi-
tivos, e foi proposto para diminuir o espago existente entre data centers e dispositivos IoT
(ALRAWAIS et al., 2017).

Fog envolve a execugdo de aplicativos tanto na nuvem como em dispositivos inter-
medidrios entre a nuvem e as coisas, como gateways e roteadores, por exemplo (GUPTA
et al., 2017). Fog suporta mobilidade, distribuicdo geografica, escalabilidade, hetero-
geneidade de recursos e interfaces, interacdo com a nuvem, andlise distribuida de dados
e baixa laténcia. Os objetivos principais deste paradigma sdo reduzir o volume de da-
dos, reduzir o trafego entre dispositivos IoT e a nuvem, diminuir a laténcia e melhorar a
qualidade do servigo (Quality of Service ou QoS) (ALRAWALIS et al., 2017).

Fog procura se beneficiar tanto da proximidade dos dispositivos edge aos dis-
positivos endpoint (ou pontos de extremidade) quanto da escalabilidade de recursos sob
demanda da nuvem. De acordo com Gupta et al. (2017), dentre os principais beneficios
oferecidos por este paradigma podemos destacar:

» Fog permite filtrar e analisar os dados gerados pelos sensores utilizando disposi-
tivos edge, reduzindo drasticamente a quantidade de dados enviados a nuvem;

* Caso todos os dados gerados pelos sensores forem enviados diretamente a nuvem,
pode surgir um gargalo de desempenho. Como fog permite filtrar e processar uma
quantidade significativa de dados dos sensores, a arquitetura de processamento de
dados pode ser modelada de forma distribuida e escalavel; e,

* O processo de comunicacao entre os sensores € a nuvem pode ser lento ou estar
indisponivel caso ocorram problemas de comunicacdo. Ao processar os dados lo-
calmente na fog podemos obter uma reducao considerdvel na laténcia, permitindo
o processamento de dados em tempo real.

Fog pode ser também ser considerada como uma extensdo da nuvem que, ao
mesmo tempo, introduz novos desafios de seguranca e privacidade e oferece uma
plataforma ideal para tratar multiplas questdes de seguranca e privacidade presentes em
redes IoT. O poder computacional de nés fog pode ser utilizado para prover criptografia



para os dispositivos IoT localizados abaixo desse n6 na topologia de rede e, desta forma,
oferecer um novo nivel de seguranca as redes IoT. (ALRAWALIS et al., 2017).

2.4. Introducao a inteligéncia artificial

Na ultima década, sistemas de inteligéncia artificial e aprendizado de méquina obtiveram
desempenho excelente em tarefas anteriormente consideradas computacionalmente im-
possiveis. Foram implementados em areas como reconhecimento de voz, classificagdo de
imagens e jogos de tabuleiro; mas também em dreas criticas, como financas, medicina,
carros autonomos e recomendagdes de conteudo. Estes sistemas devem satisfazer cer-
tos critérios, como imparcialidade, confiabilidade, seguranca, privacidade e usabilidade
(DOSILOVIC; BRCIC; HLUPIC, 2018).

Dosilovic, Breic e Hlupic (2018) classificam os diversos modelos de inteligéncia
artificial de acordo com a opacidade em trés categorias:

* Modelos de IA de baixa complexidade, como modelos lineares, arvores de decisao
e regras; estes modelos sa3o comuns no meio académico e comercial.

* Modelos opacos cuja complexidade ndo permite desvendar facilmente a l6gica
nas predi¢cdes; logo estes modelos s@o considerados caixas pretas. Esta categoria
inclui redes neurais artificiais, boosted trees e florestas aleatdrias, entre outros.

* Modelos hibridos, que combinam os dois modelos anteriores procurando bal-
ancear interpretabilidade e previsibilidade.

Como o aprendizado engloba capacidades de inteligéncia humana, para criar uma
IA devemos lidar com problemas de linguagem natural, raciocinio automatizado e apren-
dizado de maquina. Segundo Luger (2009), podemos classificar os diversos métodos de
aprendizado em quatro principais grupos:

* Baseados em simbolos, onde entidades e relacionamentos de um problema
sdo representados por um conjunto de simbolos. Algoritmos procuram in-
ferir generalizacoes l6gicas e vdlidas que podem ser expressas por meio destes
simbolos.

* Abordagens conexionistas, inspiradas pela arquitetura do cérebro humano. Repre-
sentam conhecimento como padrdes de atividade em redes de pequenas unidades
de processamento que, ao modificarem a sua estrutura e pesos, aprendem com
base em dados de treinamento. Em lugar de utilizar as generalizacdes oferecidas
por uma linguagem simbdlica, modelos conexionistas reconhecem padrdes nos
dados e os refletem na sua prépria estrutura.

» Algoritmos genéticos, inspirados pela genética e teoria da evolucdo de Darwin.
Comecam com uma populacio de possiveis solu¢des que sdo avaliadas de acordo
com a sua habilidade de resolver o problema, logo as melhores solu¢gdes t€ém maior
probabilidade de sobreviver e de combinar-se entre si para gerar a proxima geragao
de solugdes possiveis.

» Abordagens estocasticas, que sao baseadas na estatistica ou, mais especificamente,
na regra de Bayes, onde a experiéncia condiciona as expectativas para interpretar
novos dados. Utilizam-se principalmente modelos Markovianos para demonstrar
a interpretagdo de conjuntos em raciocinio que afetam como a resposta de um
agente pode ser encorajada ou desencorajada por feedback.



Para este trabalho, a técnica de inteligéncia artificial escolhida foi a abordagem
conexionista. Esta técnica foi selecionada porque, de acordo com Luger (2009), redes
neurais sdo apropriadas para reconhecimento de padrdes e ndo requerem o uso explicito
de simbolos por parte do programador, mas aprendem por meio de exemplos. Esta ultima
caracteristica é de grande interesse, pois seria invidvel reprogramar o modelo proposto
continuamente, de forma manual. Outras técnicas, como as simbdlicas e estocasticas,
ndo sdo de interesse para este trabalho, pois ndo se conhece, a priori, algum modelo
matematico que represente uma solugdo para este problema, fazendo-se necessirio um
estudo detalhado sobre o sistema a fim de formular tal modelo.

2.5. Redes Neurais

Em particular, nas redes neurais, a escolha de um padrio de codificacdo pode ser cru-
cial para o aprendizado, ja que tanto os padrdes quanto as conexdes entre componentes
sdo representados por valores numéricos. Uma das principais vantagens desta abordagem
€ que redes neurais sao treinadas (ou condicionadas) em lugar de serem programadas
explicitamente, podendo assim capturar detalhes do mundo real sem terem sido explicita-
mente programadas para reconhecé-los (LUGER, 2009).

Esta abordagem € eficiente para aplicacOes dificeis de representar por modelos
simbolicos e permite representar problemas cujo dominio requer habilidades de percepcao
humana ou ndo possui uma sintaxe clara. Também possui degradacdo gradual, ou seja, a
perda de elementos ou sinapses ndo causa falhas na rede como um todo. De acordo com
Luger (2009), as principais tarefas para as quais redes neurais sdo mais adequadas sao:

* classificacao de dados;

* reconhecimento de padrdes;

* recuperacdo de memorias, inclusive em memdoria associativa;
* previsdo de causas a partir de efeitos;

* otimizagdes, inclusive respeitando restricoes; e,

* filtragem de ruido.

A base das redes neurais € o neur6nio artificial que, de acordo com Luger (2009),
possui quatro principais componentes, conforme demonstrado na figura 1:

Figure 1. Componentes principais de um neuronio artificial. (LUGER, 2009)

W

X, >
w

X, 2 >
w

X 3 >

3 net = Xwix;

W,

X n >




sinais de entrada x;, que podem vir do meio externo ou de outros neurdnios. Geral-
mente possuem valores no conjunto {-1,1} ou sdo nimeros reais. Alguns destes
sinais podem ser constantes (chamados de bias ou viés).

pesos w;, valores reais que refletem a for¢a de uma conexao.

nivel de ativagcdo >w; x;, € a soma ponderada das entradas.

funcdo de ativacdo f, que pode ser qualquer fungdo continua e derivavel; as
mais utilizadas sdo func¢des degrau, lineares, sigmodais, logaritmicas ou tangente
hiperbdlica. Avalia a saida do neurdnio comparando o nivel de ativacdo com al-
gum valor limite, e o valor da saida pertence ao conjunto {-1,1} ou aos niimeros
reais.

As redes neurais como um todo possuem trés caracteristicas principais:

A topologia de rede, que representa o padrdo de conexdes existentes entre 0s
neurdnios.

O algoritmo de aprendizado usado.

O esquema de codificacdo e decodificacdo de valores, utilizados na entrada e saida
da rede, respectivamente.

O aprendizado em uma rede perceptron, pode ser supervisionado: a saida da rede

neural é comparada com a saida esperada, que € fornecida por um professor (LUGER,

2009).

Logo, € calculado o erro entre elas e o neurdnio atualiza os pesos para tentar

reduzir o erro, segundo a seguinte regra:

Aw; = ¢ (d — saida (le wz>) T

Onde:

¢ € uma constante que determina a taxa de aprendizado.

d é o resultado esperado, fornecido pelo professor.

Aw; € o ajuste de peso para o i-ésimo componente do vetor de entrada.
saida (3 x; w;) € o valor de saida do perceptron, que é 1 ou -1.

A diferenca entre a saida gerada e a esperada serd 0, 2 ou -2. Para minimizar o

erro médio do conjunto de treinamento, verificamos para cada componente do vetor de
entrada:

se a diferenca € nula, ndo é necessario ajustar os pesos.

se a saida gerada € -1 e a esperada € 1, incrementamos 0s pesos na i-ésima linha
por 2cx;.

se a saida gerada € 1 e a esperada é -1, decrementamos os pesos na i-ésima linha
por 2cx;.

Modelos perceptron somente sdo capazes de resolver problemas linearmente

separaveis. Um dos exemplos mais simples de ndo linearidade € o ou-exclusivo (XOR).

Regra do delta generalizado ou do gradiente descendente: € baseada em uma su-

perficie que representa o erro cumulativo. O eixo y representa o erro acumulado e o eixo
x cada possivel conjunto de pesos dos neurdnios. Para encontrar a direcdo na qual o erro
¢ reduzido, utilizamos o vetor gradiente, procurando reduzir o erro. Uma desvantagem



deste método é que pode assumir erroneamente que um ponto de minimo local é 6timo,
mesmo ndo sendo o minimo global.

Se o valor da taxa de aprendizado for alto, a rede se aproxima mais rapidamente
dos pontos 6timos, mas pode ndo convergir ou oscilar perto dos pontos de minimo; estes
problemas podem ser resolvidos usando um valor menor, porém o aprendizado serd mais
lento. O valor 6timo varia de acordo com a aplicagdo, e inclusive pode ser aprimorado
usando um fator de momento ou inércia, que pode acelerar a convergéncia e “pular”
alguns minimos locais.

Modelos perceptron sdo incapazes de resolver problemas ndo linearmente
separdveis, porém esta limitacao pode ser contornada ao empilhar duas ou mais camadas
de neurdnios (LUGER, 2009). Redes multicamadas sdo conectadas em camadas, onde
os neurdnios de uma camada somente passam os seus valores de saida para a proxima
camada. Uma rede multicamada possui trés tipos de camadas:

* camada de entrada

» camadas intermedidrias ou ocultas, constituidas por uma ou multiplas camadas. O
segundo caso é referido como redes neurais profundas ou deep neural networks
(DNN), em inglés.

* camada de saida

Para ajustar os pesos dos neurdnios das camadas intermedidrias, o algoritmo de
backpropagation pode ser usado. Este algoritmo é baseado na regra do delta general-
izado e propaga o erro da camada de saida para as camadas intermedidrias, avaliando a
contribui¢do feita por cada camada para o erro total na saida. Para multiplas camadas
intermedidrias este procedimento pode ser repetido recursivamente. Quando a rede con-
verge lentamente este método pode requerer grande quantidade de poder computacional.

Para realizar o treinamento da rede, o professor separa o conjunto de dados em
dois subconjuntos: 70 a 80% dos dados sao usados para treinar a rede e os demais para
testes e validacao.

2.5.1. Keras

De acordo com Chollet et al. (2015), Keras € uma API para a programacdo de redes
neurais em alto nivel, que abstrai trés linguagens de programacgao de redes neurais de
baixo nivel: TensorFlow, CNTK e Theano; sendo TensorFlow a opg¢ao selecionada por
padrio. E open-source e escrita em python.

Oferece suporte para redes neurais rasas, convolucionais e recorrentes; € modular,
extensivel, flexivel e suporta multiplos backends. Permite descrever os modelos por meio
da linguagem python, e salva-los em um arquivo HDFS5.

De acordo com Chollet et al. (2015), esta ferramenta € utilizada por grandes em-
presas, como Netflix e Uber, assim como startups. Pode ser implantada em diversas
plataformas, como i0S, android, Java Virtual Machine e Google Cloud. Possui suporte
para paralelismo em GPUs de duas formas: paralelismo de dados e de dispositivos.

Keras oferece diversas opg¢des para tratamento de dados, permitindo normalizar
os dados de cada batch, e por padrdao os dados de treinamento sdo embaralhados a cada



época. Também oferece otimizadores, como o gradiente descendente estocdstico, que
suportam momento e taxa de aprendizagem com decaimento.

2.5.2. Tensorflow

De acordo com Abadi et al. (2015), Tensorflow é uma interface, desenvolvida pela
Google, para descrever algoritmos de aprendizado de méquina. Esta ferramenta ja € usada
em pesquisa e em diversas aplicacdes de aprendizado de maquina, como reconhecimento
de voz, visao computacional, processamento de linguagem e classificacio de objetos.

Esta ferramenta € flexivel e suporta uma variedade de algoritmos de aprendizado
de mdaquina, como algoritmos de treinamento e de inferéncia para redes neurais. Um
programa em Tensorflow pode ser executado em diversos sistemas e dispositivos, com
poucas ou nenhuma alteracdo. Esta caracteristica é valiosa pois o0 uso de varios sistemas
em larga e pequena escala necessitam de um esfor¢co enorme de manutengao.

Tensorflow foi desenvolvido para permitir implementar e testar rapidamente no-
vas ideias e a0 mesmo tempo manter alto desempenho. Suporta paralelismo, execucao
distribuida, operacdes em GPU e uma grande gama de plataformas heterogéneas de hard-
ware; assim como varias otimiza¢des que aumentam o desempenho e tolerancia a faltas.

Tensorflow permite representar redes neurais por meio de um grafo direcionado,
descrito em C++ ou Python. Também permite adicionar extensdes que oferecem algo-
ritmos de otimiza¢do comumente utilizados, como gradiente descendente estocdstico e
execucao parcial de uma rede neural.

3. Trabalhos correlatos

Nesta secdo, sdo apresentados os trabalhos correlatos deste artigo.

3.1. Power Efficient, Bandwidth Optimized and Fault Tolerant Sensor Management
for IOT in Smart Home

Choubey et al. (2015) propoem um framework para tomada de decisdes em uma rede [oT
aplicada a smart homes. Conforme representado na figura 2, é considerada a utilizacao
de multiplos n6s sensores 10T em diferentes ambientes de uma casa, onde sdo utilizadas
técnicas de IA nos dados coletados para detectar se existem dependéncias entre os mes-
mos. Com base nessas dependéncias, valores de um conjunto de sensores podem ser
previstos com base nos demais conjuntos de sensores; e, com estes conhecimentos, os
sensores sao ajustados em tempo real visando minimizar redundancia e consumo de en-
ergia; e em casos de falhas de sensores, decisdes aproximadas podem ser tomadas com
base nos padrdes anteriormente observados.

3.2. EiF: Toward an Elastic IoT Fog Framework for AI Services

Fog ainda enfrenta desafios em situacdes que requerem sensibilidade ao contexto e
tomada de decisdes automatizadas em tempo real, motivos pelos quais grande parte das
plataformas IoT nao satisfazem os requisitos da industria. Com estes desafios em mente,
An et al. (2019) propdem o framework EiF (Elastic Intelligent Fog). Esta plataforma



Figure 2. Arquitetura proposta. (CHOUBEY et al., 2015)
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utiliza redes neurais profundas para filtrar dados desnecessarios de forma a tomar de-
cisdes em tempo real: os nés fog possuem uma IA que, ao gerenciar sensores € nos in-
teligentes adjacentes, oferece aos usudrios servi¢os [oT como fluxo inteligente de trafego.
IA também € utilizada para coordenar fog e nuvem procurando prever falhas e degradacao
de QoS com base nos dados de monitoramento da rede, reconfigurando estes servicos di-
namicamente, com o objetivo de melhorar QoS. O processamento de dados ocorre nas
edges, procurando alcangar respostas em milisegundos. EiF utiliza raciocinio dedutivo
e indutivo para extrair informacdo de texto desestruturado, podendo compreender lin-
guagem natural ao complementar texto com um repositério de conhecimento global que
pode ser extraido do contexto.

3.3. IoT-Fog based Healthcare Framework to Identify and Control Hypertension
Attack

Neste artigo, Sood e Mahajan (2019) propdem um framework IoT-Fog de assisténcia
médica que tem como objetivo identificar crises de hipertensdo com base em sintomas
do paciente, e notificar emergéncias aos usudarios e médicos em tempo real. Atualmente,
para controlar o risco de hipertensdo, pacientes devem monitorar certos parimetros man-
ualmente, visitando centros de saide; porém este processo pode ser automatizado por
meio deste framework no conforto dos seus lares, melhorando a qualidade de vida do pa-
ciente. Esta abordagem também pode ser usada para identificar o estagio de hipertensao
do paciente por meio de sensores 0T médicos.Este sistema consiste em trés subsistemas:

* subsistema de IoT, composto de dispositivos e sensores [oT que capturam os sin-
tomas e os transferem a fog.

* subsistema de fog com smart gateways, onde ocorre o processamento e di-
agnostico em tempo real. Envia alertas aos telefones celulares dos usudrios, pos-
sibilitando que medidas de precaucao possam ser tomadas a tempo em caso de
emergencia.

e subsistema de nuvem, onde siao armazenados os resultados das andlises e
histéricos médicos dos pacientes, facilitando o acesso aos mesmos por parte de
médicos, pacientes e demais usudrios do sistema.



Uma rede neural € utilizada na fog para prever o risco do paciente sofrer uma crise
de hipertensdo. Como representado na figura 3, este risco é calculado com base no estagio
de hipertensdo e considerando doeng¢as pulmonares, cardiacas, hepaticas e renais, além do
nivel de glucose no sangue, batimentos cardiacos, dores de cabeca e obesidade. Cada um
dos parametros anteriores € representado em uma escala entre 0 e 1. Esta rede € treinada
por meio de conjuntos de dados onde tanto as entradas quanto as saidas sdo conhecidas.

Figure 3. Rede neural com backpropagation utilizada para prever crises de
hipertensao. (SOOD; MAHAJAN, 2019)
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3.4. Autonomic IoT Battery Management with Fog Computing

Neste artigo, Sampaio et al. (2019) propdem um sistema de alarme de incéndio para uma
casa inteligente, que consiste em um dispositivo IoT e um servidor fog. O dispositivo
IoT mede a temperatura e umidade do ar, a concentragdo de gés, fumaca e presenca de
chamas; e envia estas condi¢des do ambiente a fog, onde estes dados serdo processa-
dos, armazenados e exibidos ao usudrio por meio de um website. Foi criada uma tabela
de estados, onde para cada sensor foi definido um valor de limiar superior que indica a
alteracdo de estado. Foi exemplificado considerando os seguintes valores como limites
dos sensores: 35 graus para o sensor de ar; 4% para concentracdo de gases e presenca ou
nao de chamas. Quando todos os sensores excedem seus respectivas limiares, é consid-
erado um estado de emergéncia e uma sirene € uma luz LED sdo acionados. Os dados
dos sensores foram capturados de forma independente entre si, por meio de threads em
um pipeline, com o objetivo de economizar energia. Durante cada ciclo, o dispositivo



IoT estard acionado durante o tempo de resposta dos sensores, que € de 2 segundos, e
logo, se uma emergéncia nao for detectada, entrard no modo de economia de energia até o
proximo ciclo. Estimativas de tempo de vida da bateria sdo apresentadas, tendo em vista
o tempo maximo de resposta permitido por lei, que € de 5 segundos. Ao utilizar uma
bateria de 2000 mA, este dispositivo tem autonomia estimada de até 18 horas continuas,
e até 45 horas com um ciclo de sleep de 3 segundos.

3.5. Design and Implementation of a Power Consumption Management System for
Smart Home Over Fog-cloud Computing

Neste artigo, Chen, Azhari e Leu (2018) propdem um modelo de gerenciamento de ener-
gia para uma casa inteligente por meio de uma rede fog. A arquitetura proposta consiste
na nuvem e trés camadas de fog: a primeira camada (camada base) possui varios nodos
IoT (tomadas inteligentes), cada n6 da segunda camada representa um quarto da casa in-
teligente, e os nés da terceira camada representam a casa em si. Cada camada de fog
¢ independente das demais, e o seu poder computacional e de armazenamento € propor-
cional a camada em que se encontra; e a comunica¢do entre camadas ocorre por meio do
protocolo Zigbee. As tomadas inteligentes sao dispositivos IoT que t€ém como objetivo
medir o consumo energético dos equipamentos conectados 2 mesma e envia-los a camada
base. A nuvem recebe os dados de uma a quatro vezes por més, e com eles o usudrio
pode decidir se o consumo de algum né devera ser ajustado de forma a reduzir o con-
sumo de energia da casa. Quando comparado com uma abordagem baseada puramente
na nuvem, o framework proposto apresentou tempo de processamento significativamente
menor, melhor desempenho e alta eficiéncia.

4. Desenvolvimento da Proposta

Como proposta, este trabalho considera o contexto de gerenciamento de energia em con-
dominios inteligentes com o desenvolvimento de um sistema de controle de acesso, assim
como o trabalho de gerenciamento de energia de dispositivos [oT do sistema de detec¢ao
de incéndio proposto por Sampaio et al. (2019).

A partir dos dados de histérico de acesso, capturados por meio de um sistema
de RFID, propomos um sistema inteligente, utilizando a técnica de redes neurais, que
tem como objetivo determinar automaticamente os horarios em que os apartamentos do
condominio estdo desocupados, o que permitiria aumentar o tempo que os dispositivos
IoT, de deteccdo de incéndio, permanecam em modo de economia de energia e, desta
forma, reduzir o consumo (medido em kWh) e o custo (medido em reais). Uma visao
geral do modelo proposto € apresentada na figura 4.

A figura 5 ilustra o condominio considerado, que consiste em 10 edificios, cada
um com 30 apartamentos; onde cada apartamento possui um sensor RFID e um né de
detec¢do de incéndio, totalizando 600 nds. Os dados sdo enviados por meio do protocolo
Zigbee, a um no fog central para processamento na rede neural.

A figura 6 ilustra o fluxo geral das mensagens no sistema. Os passos indicados
sdo detalhados a seguir:

* 1: O dispositivo IoT detecta a presenga de um cartdo RFID e 1€ o seu valor.
* 2: O valor do cartdo RFID € encapsulado em um pacote Zigbee e € enviado ao nd
fog.



Figure 4. Visao geral do modelo proposto (fonte propria).
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Figure 5. Visao geral do condominio inteligente considerado para a proposta

(fonte propria).
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* 3: O no fog recebe o pacote zigbee, extrai o valor do cartdao RFID e o horédrio em

que este pacote foi recebido.

* 4: Estes dois dados sdo enviados para o banco de dados.
* 5: Os dados sao armazenados e € verificado se o cartdo € autorizado para acessar



Figure 6. Fluxo geral das mensagens no sistema proposto (fonte propria).
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a residéncia em questao.

* 6: E enviada uma mensagem informando se o cartio possui autorizacio de acesso
ou nao.

» 7: Esta informacao € repassada para o dispositivo [oT em questdo, o qual ativa o
relé permitindo o acesso a residéncia, caso autorizado, ou mostra uma mensagem
de erro ao usuario, caso contrario.

Para este trabalho, foi considerado apenas um habitante por apartamento, € 0s
dados iniciais serdao obtidos por meio de simulagdes. Dentre as entradas consideradas
pelo sistema podemos mencionar o identificador de cada apartamento, dia e hordrio. A
saida deste sistema serd uma variavel que indica se a residéncia estard desocupada nesse
momento. O treinamento da rede neural ocorrerd na nuvem e a rede treinada serd imple-
mentada na rede fog.

4.1. Desenvolvimento do protétipo de né IoT

E proposto um protétipo do dispositivo IoT com RFID, que é composto por um Arduino
Uno, uma antena Zigbee, uma antena RFID e um relé. Este protétipo ird ler o cartao RFID
do usudrio, registrar o acesso no banco de dados e acionar o relé, liberando a porta para
que o usudrio possa entrar na sua residéncia.

Também € proposto um dispositivo fog composto por um Raspberry Pi e uma
antena Zigbee, que recebe os pacotes enviados pelo dispositivo [oT e os armazena em um
banco de dados, e executa os algoritmos de inteligéncia artificial.

A rede neural utiliza os dados de histérico de acesso salvos pelo protétipo no
banco de dados para inferir os horarios em que o usudrio estard ou ndo em sua residéncia.



Esta informacgao pode ser usada para ajustar o tempo de sleep de outros dispositivos [oT,
otimizando o consumo energético.

4.1.1. Desenvolvimento do né final

Para implementar o dispositivo final, foi utilizada uma placa Arduino Uno, uma antena
XBee Zigbee, uma antena RFID MFRC522 e um relé.

4.1.2. Protocolo Zigbee

De acordo com Chen, Azhari e Leu (2018), o protocolo Zigbee tem como base o padrao
IEEE 802.15.4, que define a operacdo de dispositivos com baixa velocidade de trans-
missao e baixo consumo energético, quando comparado com outros protocolos utilizados
no meio académico e comercial, como Wi-Fi e Bluetooth. De acordo com ZigBee Al-
liance (2014), dispositivos Zigbee podem cumprir os seguintes trés papéis:

* Coordenador: cria a rede e configura aspectos como o canal e PAN ID; e € possivel
utilizar multiplas redes diferentes em um unico local fisico. Nesta configuracao,
os dispositivos ndo entram em modo de economia de energia (sleep).

* Roteador: tem como funcdo distribuir o trifego na rede. Assim como na
configuracdo coordenador, os dispositivos nesta configuracdo ndo entram em
modo sleep; mas podem armazenar em cache alguns dados referentes aos seus
nos filhos, quando estes estiverem em modo sleep.

* Dispositivos finais: geralmente possuem sensores, e t€m como finalidade capturar
os dados lidos por tais sensores e transmiti-los a um n6 roteador ou coordenador.
Estes dispositivos podem entrar em modo de economia de energia periodicamente.

Para o protétipo de n6 IoT, foi escolhida a antena Xbee Zigbee, fabricada pela
empresa Digi, e suporta o protocolo Zighee. Cada nd permite até 14 nés filhos, tem
alcance de 60 metros, frequéncia de 2.4 GHz e velocidade de transmissao de 250 Kbps.

Para configurar a antena Xbee, foi utilizado o aplicativo XCTU, desenvolvido pela
Digi. Esta ferramenta permite alterar o papel da antena, PAN ID, endereco de destino dos
pacotes, entre outros.

4.2. Desenvolvimento do sistema fog

O né coordenador possui a antena Xbee e a placa Raspberry Pi. As portas de transmissao
(TX) e recebimento (RX) de ambos componentes foram conectadas, além das ligacdes de
energia (3.3 V) e ground (GND), conforme demonstrado na figura 7.

A porta serial tanto da antena quanto do Arduino foram configuradas com a taxa
de transmissdao de 115200 bits/seg. De acordo com Sampaio e Motoyama (2017b), a
antena Xbee possui dois modos de funcionamento, configuraveis pelo software XCTU:

* Modo AT (Transparente): este modo ¢ utilizado para enviar dados de um disposi-
tivo final para um coordenador. O coordenador, ao receber estes pacotes pela porta
serial RX, os encapsula automaticamente e os envia para o endereco de destino
conforme configurado no software XCTU. Para enviar estes dados, basta utilizar
o comando Serial.print().



Figure 7. Conexoes entre o Arduino e os demais componentes do dispositivo
final (fonte propria).
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* Modo API (Application programming interface): este modo € utilizado para enviar
dados para multiplos destinatarios. E necessario montar os pacotes manualmente,
byte a byte, por meio do comando Serial.write().

4.2.1. Montagem de pacotes

O dispositivo final foi configurado no modo AT e a biblioteca MFRC522, disponibilizada
pelo fabricante da antena RFID, foi utilizada para capturar os valores dos tags RFID,
conforme ilustrado no algoritmo 1. Este médulo possui um microcontrolador préprio que
1€ o ID do cartdo, representado por 4 bytes, e o envia para o microcontrolador do Arduino
por meio das portas MISO e MOSI. Ao receber este dado, o microcontrolador do Arduino
monta o pacote e o envia pela sua porta TX para a porta RX da antena Zigbee, que entao
transmite este pacote pela rede (SAMPAIO; MOTOYAMA, 2017a).0s pacotes enviados,
chamados de “pacotes de requisicao de transmissdo”, tém tamanho fixo de 22 bytes neste
exemplo.



i for (int i = 0; 1 < 4; i++) {

2 if (mfrc522.uid.uidByte[i]<16)
— Serial.print ("0");
3 Serial.print (mfrc522.uid.uidByte[i], HEX);

4 }

Algoritmo 1: Captura do valor do tag RFID (fonte propria).

Sempre que a antena RFID ler um tag, um pacote serd montado e enviado ao
Raspberry Pi. Na linha 3 do algoritmo 1, o valor da tag, representado por quatro bytes,
¢ adicionado ao pacote e enviado a antena, que finaliza a montagem do pacote Zigbee
adicionando as demais informagdes que foram pré-configuradas, incluindo o endereco de
destino. Ao receber o valor da tag, a antena XBee o transforma em valores hexadecimais,
byte a byte; logo estes dados serdo encapsulados em um pacote e enviados ao Raspberry
Pi. A figura 8 ilustra o pacote criado quando a antena RFID captura o valor 2D 5A 9F
DD.

Figure 8. Exemplo de pacote de requisicao de transmissao (fonte propria).
Tipo Endereco de destino ID RFID

I A ) ]

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22
7E 00 12 10 01 00 13 A2 00 40 D9 AA 6B FF FE 00 00 2D 5A 9F DD 0B

Como o pacote Zigbee foi configurado para ter tamanho fixo, € importante tomar
o cuidado de adicionar um zero a esquerda se o valor lido for menor do que 16 (ou 0x10,
em hexadecimal), a fim de garantir que dois caracteres sejam sempre enviados por vez.

Ao receber o pacote Zigbee na fog, ele € processado e é verificado se o ID RFID
possui permissdao de acesso para aquela residéncia. Em caso positivo, a fog envia um
pacote de confirmacdo para o dispositivo IoT, o qual aciona o relé durante dois segun-
dos. Para este exemplo foi considerado que ao ser acionado o relé, a porta da residéncia
seréd aberta, permitindo o acesso a residéncia; e uma vez que tal porta seja fechada, serd
automaticamente trancada.

A figura 9 descreve detalhadamente a estrutura do pacote da figura 8. E impor-
tante notar que os campos de ID do pacote, endereco de destino (tanto de 64 bits quanto de
16 bits), raio de broadcast e opcoes foram configurados anteriormente por meio do soft-
ware XCTU. Os campos de tamanho do pacote, tipo do pacote e checksum sdo populados
automaticamente pelo microcontrolador da antena.

De acordo com Sampaio e Motoyama (2017a), quando a antena XBee € configu-
rada no modo API, os pacotes devem ser montados de forma manual seguindo o padrao
do tipo de pacote, ja que, ao contrario do modo AT, o encapsulamento ndo € realizado de
forma automadtica. Esta caracteristica oferece mais liberdade para modificar o pacote.

De acordo com Sampaio e Motoyama (2017b), ao receber o pacote, a antena XBee
acoplada ao Raspberry Pi o processa, substituindo o endereco de destino pelo endereco



Figure 9. Estrutura do pacote de requisicao de transmissao (fonte propria).

Byte Descricao Valor hexadecimal Significado
1 Delimitador inicial 7E
2e3 Tamanho do pacote 00 15 18 bytes de tamanho
4 Tipo do pacote 10 Requisicio de transmissdo
5 ID do pacote 01 Identificacdo do pacote
6 al1l3 Endereco dedestino de 64-bit 00 13 A2 00 40 D9 AA 6B Endereco do né coordenador
14 e15 Endereco de destino de 16-bit FF FE Envio para todos roteadores
16 Raio de broadcast 00 Pulos maximos de broadcast
17 Opcdes 00
18a21 Dados 2D SA9F DD Valor ID cartdo RFID
22 Checksum 0B

do remetente e excluindo os campos de raio de broadcast e ID do frame. Logo, o pacote
modificado € enviado pela porta RX a porta TX do Raspberry Pi.

A figura 10 representa a transmissdo do pacote da figura 8. Assim que a antena
XBee destino recebe este pacote, ela o processa € o envia pela porta serial, permitindo
obter posteriormente os dados capturados pela antena RFID.

Figure 10. Transmissao e processamento do pacote da figura 8 (fonte propria).

‘ Pacote requisicio de transmissao |

12 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22
7E 00 12 10 01 00 13 A2 00 40 D9 AA 6B FF FE 00 00 2D SA 9F DD OB

a > a >
© ©

N6 sensor N6 coordenador

1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20
TE 00 12 90 00 13 A2 00 40 D9 AA A8 FF FE 01 2D 5A 9F DD 4E

Pacoterecebido

A figura 11 ilustra detalhadamente a estrutura do pacote processado, denominado
como pacote de recebimento.

Para este trabalho, a antena do Arduino foi configurada no modo AT, e a do Rasp-
berry Pi no modo API.

Gerenciamento autonoOmico com IA

O dispositivo IoT proposto, ao ler um tag RFID, envia o valor deste tag para o né
fog. Este valor € recebido por um servidor, escrito na linguagem de programacao Python,
que envia este dado e o hordrio de recebimento para um banco de dados MySQL. Neste
capitulo € descrito o modelo de armazenamento de dados, a simulacdo e tratamento de
dados, e o desenvolvimento da rede neural.



Figure 11. Estrutura do pacote de recebimento (fonte prépria).

Byte Descricao Valor hexadecimal Significado
1 Delimitador inicial TE
2e3 Tamanho do pacote 00 15 21 bytes de tamanho
4 Tipo do pacote 920 Pacote recebido
5al2 Endereco de origem de 64-bit | 00 13 A2 00 40 D9 AA A8 Endereco do no IoT
13 e 14| Enderego de origem de 16-bit FFFE Endereco desconhecido
15 Opcdes 00
16 a 19 Dados 2D 5A9F DD Valor ID cartio RFID
20 Checksum B1

4.3. Armazenamento de dados

Para armazenar os dados gerados pelo dispositivo IoT, foi escolhido o banco de dados
relacional MySQL. Este banco de dados possui trés tabelas, conforme ilustrado na figura

12.

Figure 12. Esquema do banco de dados MySQL (fonte propria).

:I Tag ¥
codigo ¥V ARCHAR(E)
descrican YARCHAR(45)

# cod_residencia INT

_| Residencia ¥
codigo INT
descrican VARCHAR(45)

>
[
=+
|
I
I
|
|
I
|
1
/M
_| Acesso ¥
codigo INT
data DATETIME

# cod_tag VARCHAR(E)
>

* Residéncia: representa cada uma das residéncias do condominio. Possui um
codigo serial, isto é, um inteiro com incremento automatico que identifica uni-
camente cada residéncia; assim como um campo para armazenar uma breve
descricao da residéncia.

» Tag: representa cada uma das tags RFID do condominio. A sua chave primaria € o
proprio cédigo do tag, que € lido pela antena RFID do dispositivo final. Também
possui um campo para adicionar uma breve descri¢ao da tag ou do dono da mesma,



e o identificador Unico da residéncia a qual este tag pertence; portanto, cada tag
somente pode pertencer a uma residéncia e possuir um tnico dono.

* Acesso: esta tabela armazena os acessos as residéncias. A sua chave priméria é
um inteiro serial, o atributo data armazena a data e hora em que o acesso ocorreu,
e o atributo cod_tag é o cddigo da tag RFID referente ao acesso.

A priori, devem ser cadastradas residéncias e tags no banco de dados por meio
do terminal MySQL ou por outra ferramenta de geréncia de banco de dados. Os acessos
sdo armazenados automaticamente pelo servidor python. E interessante notar que a data
e hora sdo atribuidos pelo servidor e nao pelo dispositivo final, reduzindo desta forma o
tamanho dos pacotes e a largura de banda requerida.

4.4. Simulacao de dados

A fim de treinar a rede neural, foram gerados dados por meio da ferramenta Libreoffice
Calc. Esta ferramenta permite gerar dados que seguem uma distribui¢do estatistica, como
beta, binomial, qui-quadrado, exponencial, gamma, hipergeométrica, lognormal, normal,
uniforme e Weibull, entre outras.

Esta ferramenta foi escolhida por permitir a manipulag¢do de dados de forma sim-
ples e intuitiva, permitindo utilizar formatos como datetime, compativel com SQL; assim
como por oferecer suporte a varias fun¢des 16gico-matematicas, como somatério, piso e
modulo.

Conforme ilustrado na tabela 1, foram considerados cinco cendrios que represen-
tam os perfis de grupos de moradores, conforme os horarios de entradas e saidas dos
mesmos.

Table 1. Cenarios simulados, com os seus respectivos cronogramas e quanti-
dade de residéncias (fonte propria).

Cenario 1 2 3 4 5
Quantidade de residéncias 150 40 30 60 20

Primeiro acesso (saida) 08:00:00 06:00:00 11:00:00 7:00:00 17:00:00
Segundo acesso (entrada)  11:30:00 13:00:00 16:00:00 9:30:00  02:00:00

Terceiro acesso (saida) 12:30:00 20:00:00 13:00:00
Quarto acesso (entrada) 18:00:00 22:00:00 15:40:00
Quinto acesso (saida) 18:00:00
Sexto acesso (entrada) 20:50:00

Para cada cenario foram simulados valores de entradas e saidas diarios, con-
siderando apenas dias tuteis semanais. Dessa forma, para representar um més foram gera-
dos dados para 22 dias uteis.

Para gerar os valores dos horarios de acesso, considera-se uma distribui¢do normal
com a média sendo o valor do acesso representado na tabela 1 e com desvio padrdo de 15
minutos.

Assume-se que antes do primeiro acesso, a pessoa estd em sua residéncia, logo o
primeiro acesso corresponde a uma saida; o segundo acesso representa 0 morador retor-
nando a sua residéncia; o terceiro uma nova saida, e assim por diante.



Ao seguir a configuracdo de nimeros no padrdo brasileiro, a separagdo decimal
corresponde a uma virgula. Esta caracteristica ocasionou dois problemas durante o de-
senvolvimento das simulagdes:

* Como o formato CSV também utiliza a virgula por padrao para separar campos
da tabela, a estrutura da tabela era corrompida. Para resolver este problema, o
separador de campos do arquivo CSV foi alterado para um ponto e virgula (;).

* Posteriormente, ao importar os dados salvos neste padrdo para a rede neural, estes
nimeros eram erroneamente identificados como string, pois Python segue o for-
mato americano, onde a separacdo decimal € simbolizada por um ponto. Para
tratar este problema, a configuracao foi alterada para o padrao americano nos cam-
pos que serdo utilizados pela rede neural.

Também € importante destacar que foram encontrados problemas causados por er-
ros de arredondamento numéricos, portanto, funcdes de comparagao foram reformuladas
de forma a utilizar operadores de comparag¢iao, como maior € menor, em lugar do operador
de igualdade.

Ap0s criar a simulacdo, estes dados foram exportados no formato CSV. Este for-
mato armazena os dados de uma tabela em um arquivo de texto, separando-os por virgula,
permitindo a manipulagdo dos mesmos por outro programa, de forma simples.

4.4.1. Tratamento de dados

As entradas e saidas da rede neural devem ser representadas em formato numérico. De
acordo com Kuzniar e Zajac (2015), o método de preprocessamento de dados é um fator
essencial para determinar o sucesso de uma aplicacdo de redes neurais. Com este objetivo,
apds executar a simulacdo, os dados foram codificados no formato numérico float, no
software Libreoffice Calc, e logo armazenados em formato CSV, para a sua posterior
aplicacao na rede neural. A codificagdo utilizada para as varidveis € a seguinte:

* A data foi representada como a quantidade de dias decorridos desde primeiro de
janeiro de 1900.

* A hora, incluindo minutos e segundos, foi codificada como um niimero real, per-
tencente ao conjunto [0, 1).

* O tag foi representado como um nimero decimal positivo.

» Para representar se a residéncia estd desocupada ou ndo, foi utilizada uma variavel
que assume o valor 1 quando desocupada e 0 quando ndo.

4.5. rede neural

Para implementar a rede neural, foi utilizado o API Keras, que pode ser considerado
como um wrapper para a linguagem de programacdo de redes neurais de baixo nivel
TensorFlow. A rede em si foi descrita na linguagem Python. Neste capitulo € apresentada
uma breve introdu¢do ao Keras e ao Tensorflow, assim como uma descricao detalhada da
implementagdo da rede neural.



4.5.1. Desenvolvimento da rede neural

O algoritmo 2 descreve a rede neural. E importante destacar que as fungdes utilizadas
sdo implementadas pelo Keras, que por sua vez utiliza o Tensorflow. Este algoritmo €
detalhado, passo a passo, a seguir:

1

dataset =
-~ genfromtxt (r'../simulacao/csv/cenarios_1l_a_6.csv',
- encoding='latin-1', delimiter=',",
< skip_header=2,
usecols=(2, 3, 4, 5))
X = dataset[:, 0:3]
Y dataset[:, 3]

model = Sequential ()

model.add (Dense (12, input_dim=3, activation='relu'))
model .add (Dense (24, activation='relu'))
model .add (Dense (1, activation='sigmoid'))

model.compile (loss="mean_squared_error',
— optimizer='sgd', metrics=['accuracy'])

model.fit (X, Y, epochs=30, batch_size=10)
_, accuracy = model.evaluate (X, Y)

Algoritmo 2: Cédigo da rede neural em Python com Keras (fonte préopria).

A linha 1 representa a importacao dos dados do arquivo CSV. Conforme detalhado
na secdo 4.4.1, os dados estdo armazenados neste arquivo em formato numérico.
A linha 3 separa as primeiras trés colunas (0, 1 e 2) do arquivo CSV para servirem
como entrada da rede neural. Estas colunas representam o dia, hora e tag.

A linha 4 separa a coluna 3 para servir como a saida da rede neural. Este dado cor-
responde a uma varidvel que indica se a residéncia estd desocupada no momento,
conforme descrito na se¢ao 4.4.1.

A linha 6 indica que o modelo da rede neural € sequencial.

A linha 7 descreve a camada de entrada. O primeiro parametro € a quantidade
de neurdnios desta camada, o segundo indica que a rede possui trés entradas, e o
tltimo indica o modo de ativagdo da rede, neste caso, unidade linear retificada.

A linha 8 representa a camada intermedidria ou oculta, com 24 neurdnios € como
modo de ativacdo a unidade linear retificada. Como esta rede € rasa, ela possui
uma tnica camada intermedidria.

A linha 9 representa a camada de saida. Possui um unico neurdnio, que corre-
sponde a saida da rede e o modo de ativacao € sigmoidal.

A linha 11 indica como o modelo serd compilado. O primeiro argumento € a
funcao de perda, neste caso, erro quadratico médio. O segundo argumento indica
o otimizador, neste caso gradiente descendente estocdstico. O ultimo parametro



representa a funcdo de métrica, isto €, a funcdo que mede o desempenho da rede;
neste caso, foi escolhida a acuracia.

* A linha 13 indica como o modelo serd treinado. O primeiro argumento corre-
sponde aos dados de entrada, o segundo aos de saida, o terceiro indica a quanti-
dade de épocas e o ultimo indica o tamanho de lote, ou batch.

* A linha 14 avalia o treinamento da rede com respeito a acurdcia.

A rede neural realiza a tarefa de classificagcdo, pois dado um dia, horério e tag, a
rede ird determinar se a residéncia esta desocupada (valor 1) ou ocupada (valor 0).

Com o objetivo de encontrar uma configuracdo que apresentasse uma melhor
acurdcia, foram testadas diversas variacdes dos seguintes parametros: ndmero de ca-
madas, quantidade de neur6nios de cada camada, modos de ativacdo, funcdes de perda
e otimizadores. Alguns desdes testes e as suas respectivas acurdcias sao apresentados na
tabela 2.

Os parametros da solugdo escolhida correspondem aos apresentados na primeira
linha da tabela 2, assim como na figura 13. Nesta figura, a entrada é composta por trés
dados, e o indicador units representa a quantidade de neurdonios da camada. Apds o treina-
mento da rede neural com os dados descritos na secao 4.4, a precisao obtida da rede foi
de 65,65%.

A figura 14 apresenta a acurécia da rede neural escolhida em relacdo a quantidade
de épocas. Como podemos ver, a acurdcia se mantém estiavel apOs a quinta época, logo
uma quantidade maior de épocas € desnecessaria. A figura 15 apresenta a taxa de perda
representada por meio do erro quadratico médio. Como podemos ver, o erro fica aproxi-
madamente estdvel a partir da quinta época, reforcando a conclusdo obtida pela figura 14.
Com estas informacdes, a quantidade de épocas escolhida para treinar a rede neural foi de
10 épocas.

Table 2. Alguns modelos de redes neurais com as suas respectivas acuracias
(fonte propria).

Camadal Camada2 Camada3 Camada4 Acuracia (%)

12 24 1 65,65
12 60 1 34,35
12 12 1 34,35
12 5 1 34,35
12 24 24 1 65,65
12 60 60 1 34,35
12 5 5 1 34,35

5. CONCLUSOES E TRABALHOS FUTUROS

Para este trabalho, foi utilizada uma rede neural com trés camadas, e a precisdo obtida foi
de 65,65%. Esta precisdao poderia ser melhorada ao realizar uma anélise mais detalhada
de redes neurais, utilizar mais dados para o treinamento, e possivelmente ao utilizar redes
neurais profundas ou convolucionais.



Figure 13. Modelo da rede neural desenvolvida (fonte propria).
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Uma otimizacao adotada com o objetivo de economizar banda € que a data e hora
sao definidas pelo servidor, e nao pelo dispositivo IoT. Desta forma, o dnico dado enviado
pela rede € o tag RFID.

O conhecimento gerado pela rede pode ser utilizado para diversas aplicagdes, pos-
sibilitando aumentar a qualidade de vida dos moradores e diminuir desperdicios; assim
como possibilitar o gerenciamento autdnomo de energia e outros recursos.

Dentre os trabalhos futuros, podemos citar:

e Utilizar redes neurais profundas ou convolucionais e procurar obter melhor
acurécia na predicao de dados.

* Além dos parametros utilizados neste trabalho, considerar também outras
varidveis que possam alterar a rotina dos moradores, como alguns sensores mete-
oroldgicos, de entrada para a rede neural. Também podem ser consideradas outras
condicdes, como feriados, dias letivos, finais de semana, etc.

* Com o fim de obter dados mais relevantes para o desenvolvimento do trabalho,
utilizar dados reais, ou simulagdes mais sofisticadas, para o treinamento da rede



Figure 14. Acuracia obtida pela rede neural em relacao a quantidade de épocas
(fonte propria).
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Figure 15. Perda da rede neural em relacdao a quantidade de épocas (fonte
propria).
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* Integrar completamente o banco de dados a rede neural.

* Desenvolver uma interface web para oferecer os demais servigcos no banco de
dados, como cadastrar residéncias, tags, habitantes, e outros.

* Expandir este trabalho para suportar multiplos habitantes e multiplos tags por
residéncia.

 Utilizar as informacdes obtidas pela rede neural para realizar o gerenciamento
autonomo da residéncia.

 Utilizar estes conhecimentos para realizar o gerenciamento autonomo de energia,



procurando reduzir desperdicios.

» Utilizar estes conhecimentos para otimizar a quantidade de dados gerados e ar-
mazenados no banco de dados.

* Estes conhecimentos também podem ser utilizados para uma infinidade de
aplicacdes que melhorem a qualidade de vida das pessoas. Por exemplo, acionar
o sistema de ar condicionado em um dia quente, alguns minutos antes da chegada
de um morador, de forma a oferecer uma temperatura ambiente agradavel imedi-
atamente apds a chegada do mesmo.
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6. Apéndice: Codigo
6.1. Banco de dados
6.1.1. banco_de_dados.sql

1 create user '123' identified by '1234"';
: grant all on *.x to '123';

4+ create database 'lrg';

¢« create table residencia(codigo serial, descricao
—~ varchar (45));

s create table tag(codigo varchar(8), descricao
- varchar (45), cod_residencia bigint unsigned,
— primary key (codigo), foreign key
. (cod_residencia) references
< residencia( codigo’));

v create table acesso(codigo serial, data datetime,
— cod_tag varchar (8) unique not null, foreign key
o (cod_tag) references tag(codigo));

6.2. Rede neural
6.2.1. rede_neural.py

1 from numpy import genfromtxt
> import numpy
3 import matplotlib.pyplot as plt
4+ from keras.models import Sequential
s from keras.layers import Dense
¢ from keras.preprocessing.text import
— text_to_word_sequence
7 from keras.preprocessing.text import one_hot

o if _ _name__ == '__main__ ':
10
1 dataset =
—~ genfromtxt (r'../simulacao/csv/cenarios_1_a_6.csv',

- encoding='latin-1', delimiter=',6"',
< skip_header=2,
12 usecols=(2, 3, 4, 5))
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X = dataset[:, 0:3] # ultima linha -
— Skip header
Y = dataset[:, 3]

for i in range (0, len(X)):
for j in range (0, len(X[0])):
if numpy.isnan(X[i][3])
print (i, 3J)

model = Sequential ()

model.add (Dense (12, input_dim=3,

-~ activation='sigmoid'))

model.add (Dense (24, activation='sigmoid'))
model.add (Dense (1, activation='sigmoid'))

model.compile (loss="'mean_squared_error',
— optimizer="'sgd', metrics=['accuracy'])

history = model.fit (X, Y, epochs=10,
< batch_size=10)

_, accuracy = model.evaluate (X, Y)
print ('Accuracy: %.2f' % (accuracy = 100))

predictions = model.predict_classes (X)

# summarize some cases

#for 1 in range (60) :

# print ('%s => 3¥d (expected 3%d)' %

< (X[i].tolist (), predictions[i], Y[i]))

# model.save ('modelo.H5")

rrr

# graficos de acuracia e validacao
plt.plot (history.history/['acc'])
plt.ylabel ('Acurdcia')

plt.xlabel ('Epoca’)
plt.legend(['Treinamento'])
plt.show()

plt.plot (history.history['loss'])
plt.ylabel ('Perda')

plt.xlabel ('Epoca’)
plt.legend(['Treinamento'])
plt.show()

rrr




6.3. Leitor serial
6.3.1. main.py

i import serial

: import pymysql

3 import time

+ import socket

s from threading import Thread, Lock
¢ from conf import =

7 from pdu import =

s import datetime

o DEVICE_LAST_TIME =

— dict.fromkeys (DEVICE_INTERVAL.keys (), 0)
n BLACKLIST = set ()

4 def serial_read(port, mutex=Lock()) :

16 while SERIAIL_READ:

17 table_name = TB_NAME

18 attributes = []

19 values = []

20

21 pdu = PDU_DEFAULT['attribute']

2 size = PDU DEFAULT]['size']

23 payload = PDU_DEFAULT]['payload']

24

25 address = ""

26

2 insert = True

28 i=0

29 mutex.acquire ()

30 while i < len(pdu):

31

2 read = port.read(sizel[il])

33

34 if pdul[i] == 'pdu':

35 try:

36 pdu_type = PDU_TYPE [read]
37 except:

38 insert = False

39 break

40

41 size = pdu_type['size']

2 pdu = pdu_type['attribute']
03 payload = pdu_typel['payload']
44 i =0

45 continue
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if pdul[i] in payload:

if pdul[i] == 'end
read = read.h
address = rea
else:
read = read.d

attributes.append

— values.append
attributes.append
values.append(rea

i+=1
mutex.release ()
if insert:

ereco':

ex () .upper ()

d

ecode ('utf-8")

('data')

(datetime.datetime.today())

(pdulil) # tag
d)

insert_database (table_name, attributes,

-~ values)
print (values)

def insert_database (table_name, a

placeholders = ', '.Jjoin(['%s
— len(attributes))
attributes = ', '.join(attrib
values = tuple(values)

print (values)

connection = pymysqgl.connect (
host=DB_HOST, user=DB_USE
< password=DB_PASSWORD,
)

try:
with connection.cursor ()
query = " INSERT INTO
o %s ) " % (

table_name, attri
)
print (query, table_na
—~ placeholders)
cursor.execute (query,
connection.commit ()

finally:
connection.close ()

ttributes, wvalues):

| ] *

utes)

R,
db=DB_NAME

as cursor:

%s ( %s ) VALUES (
butes, placeholders
me, attributes,

values)
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def

def

device_control (address) :

try:
time_in = DEVICE_LAST TIME[address]
time_fn = time.time ()
interval = time_fn - time_in

if interval < DEVICE_INTERVAL[address]:
BLACKLIST.add (address)
DEVICE_LAST_TIME [address] = time.time ()
except:
BLACKLIST.add (address)

return address not in BLACKLIST

server (port, mutex):
server_socket = socket.socket ()

server_socket.bind ((SERVER_HOST, SERVER_PORT))

server_socket.listen ()
while True:
conn = server_socket.accept () [0]
data = conn.recv(4096) .decode ('utf-8")
if '"A'" in data:
mutex.acquire ()
port.write(b'l")
mutex.release ()
elif 'D' in data:
mutex.acquire ()
port.write(b'0")
mutex.release ()

conn.close ()
server_socket.close ()

if name == "_ main__ ":

port = serial.Serial (SERIAL_PORT,
. SERIAIL_BAUDRATE)
mutex = Lock ()

serial_thread = Thread(target=serial_read,
— args=(port, mutex))
serial_thread.start ()

#server._thread = Thread (target=server,

— args=(port, mutex))

#server thread.start ()

serial_thread. join ()
#server_thread. join ()




6.3.2. pdu.py

B
: # PDU DESCRIPTION
R

+ # forma de organizacao do pacote, criar um novo
s PDU_DEFAULT = ({

6 'attribute': ['pdu'l],
7 'size': [1],

8 'payload': [],

9 '"length': 1

11

2 PDU_ANA = {

13 'attribute': ['endereco', 'umidade',
— 'temperatura', 'gas', 'chamas'],

14 'size': [2, 2, 2, 2, 11,

15 'payload': ['endereco', 'umidade',

— 'temperatura', 'gas', 'chamas'],
16 '"length': 9

18

v PDU_RFID = {

20 'attribute': ['tag'],
21 'size': [8]7,

2 'payload': ['tag'],

2 '"length': 9

u }

25

% PDU_TYPE = {

2 b'\x11l': PDU_ANA,
28 b'\x12': PDU_RFID

9}




6.3.3. conf.py

e
: # SERVER COFIGURATION
R
4+ SERVER_HOST = '"127.0.0.1"

s SERVER_PORT = 3306

7
s # DEVICE CONTROL

o #
1o DEVICE_INTERVAL = {

11 'AAAS': 1,

12 '"AAAB': 2

B3}

14

5 #
6 # SERIAL PORT COFIGURATION

7 # =
s SERIAL_READ = True

v SERIAL_PORT = '/dev/ttyACMO'

0 SERIAL_BAUDRATE = 57600

21

22 # ________________________________
»n  # DATABASE COFIGURATION

u HF
»s DB_HOST = 'localhost'

% DB_NAME = 'lrg'

7 DB_USER = '123'

s DB_PASSWORD = '1234'"

29

30 # ________________________________
3 # DATABASE TABLE COFIGURATION
32 # ________________________________
3 TB_NAME = 'acesso'

6.4. Dispositivo IoT
6.4.1. IoT.ino

\ #include <SPI.h>
» #include <MFRC522.h>




20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

#define SS_PIN 10

#define RST_PIN 9

MFRC522 mfrc522 (SS_PIN, RST_PIN); // Create
« MFRC522 instance.

#define RELE 7

int i = 0;

void setup ()

{
Serial.begin (57600); // Inicia a serial
SPI.begin(); // Inicia SPI bus
mfrc522.PCD_TInit (); // Inicia MFRC522
pinMode (RELE, OUTPUT); // Configura o rele

void loop ()
{

ler_cartao();

void ler_cartao () {
if ( ! mfrc522.PICC_IsNewCardPresent ()) // procura
— por novos cartoes

{

return;

if ( ! mfrcbh22.PICC_ReadCardSerial()) //
— seleciona um cartao

{

return;

Serial.write(0x12); // delimitador inicial
for (int 1 = 0; i < 4; i++) {
if (mfrcb522.uid.uidByte[i1]<16)
— Serial.print ("0");
Serial.print (mfrc522.uid.uidByte[i], HEX);
— // lendo dois bytes por vez e
— adicionando-os ao pacote

digitalWrite (RELE, HIGH) ;
delay (2000);
digitalWrite (RELE, LOW) ;

Serial.println();




6.5. Simulacao

Os arquivos CSV e ODS utilizados para a simulacio podem ser encontrados em:
https://github.com/RNolioSC/TCC/releases/tag/1.



