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Resumo

No cenario global de crescimento acelerado do mercado de criptomoedas, diversas empresas
e startups estao surgindo, propondo novas e diversas solugoes baseadas na tecnologia
blockchain. A fintech Sppyns faz parte desse movimento, desenvolvendo um marketplace
global de fundos de criptoativos, conectando especialistas de gestao dessa classe de ativos
a investidores dos mais variados perfis. O trabalho apresentado neste documento tem como
foco o desenvolvimento do backend dessa plataforma, desde o levantamento de requisitos
e planejamento até o bem sucedido lancamento da aplicacao funcional em ambiente de

producao, que ja conta com mais de cem usuarios registrados.

Palavras-chave: Sistemas web. Elixir. Phoenix. Blockchain. Ethereum. Aplica¢oes Finan-

ceiras.



Abstract

In the global scenario of rapid growth of the cryptocurrency market, various companies
and startups are emerging, proposing new and different solutions based on the blockchain
technology. The fintech Sppyns is a part of that movement, developing a global marketplace
of crypto assets, connecting experts in managing this class of assets to investors with the
most diverse profiles. The work presented in this document has as its primary focus the
development of this platform’s backend, since the requirements discovery and planning
until the successful release of the fully-functioning application in production, which already

has more than one hundred registered users.

Keywords: Web systems. Elixir. Phoenix. Blockchain. Ethereum. Financial Applicaitons.
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1 Introducao

Presencia-se atualmente um acelerado crescimento da relevancia das criptomoedas,
habilitado pelo forte desenvolvimento da tecnologia blockchain, que permite a descen-
tralizacao de diversos processos. Um desses processos é o de investimentos financeiros,
classicamente ambientado nas bolsas de valores, controladas por uma entidade central em
cada pais, na qual se precisa confiar tanto na honestidade quanto na competéncia para que
o mercado possa funcionar corretamente. O investimento em criptoativos, por outro lado,
¢é geralmente reservado a especialistas e entusiastas da area, principalmente por envolver

uma tecnologia muito nova e pouco conhecida pela populagao geral.

O projeto descrito neste documento tem como objetivo solucionar os problemas
mencionados, desmitificando e democratizando as oportunidades de investimentos em
criptoativos através de uma plataforma web amigavel e de simples uso, possibilitando que

qualquer pessoa, independente de seu conhecimento técnico, possa investir em criptomoedas.

O sistema desenvolvido utiliza a blockchain Ethereum para registrar as transacoes

na plataforma, de forma descentralizada, segura e transparente.

1.1  Motivacao

O mundo das criptomoedas encontra-se ainda muito distante da populacao geral,
que o vé como muito complexo e mistificado. Percebe-se esse problema nas chamadas
exchanges, casas de cambio de criptomoedas virtuais, que focam em usudarios experientes,

utilizando termos especializados e graficos complexos, como exemplifica a Figura 1.

A falta de inclusao é um grande problema, pois uma tecnologia descentralizada
como a blockchain depende da adocao em massa, ja que se torna mais robusta e confiavel
a medida que cresce o numero de pessoas participando da rede. Tal fato é derivado das
propriedades dos Algoritmos de Consenso, base da tecnologia blockchain que seré explicado

de forma mais detalhada no Capitulo 7.

1.2 Objetivos

1.2.1  Objetivos Gerais

O escopo do trabalho é o planejamento e desenvolvimento do backend de uma
plataforma de investimentos em criptoativos. Para tanto, as seguintes atividades sao

contempladas:
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Figura 1 — Ezchange de criptomoedas Binance, uma das maiores do mundo.

1. Planejamento da arquitetura do sistema, considerando suas integragoes com servigos

externos;
2. Planejamento do banco de dados;
3. Planejamento da API para comunicacao com o frontend;
4. Desenvolvimento do backend, considerando todos os aspectos previamente planejados;
5. Integracao com Smart Contracts na blockchain Ethereum;
6. Avaliacao e aprimoramento da seguranca do sistema;

7. Implantacao e gerenciamento da infraestrutura no servidor;

1.3 Estrutura do documento

Este documento esta dividido em 9 capitulos. Os capitulos 1 e 2 introduzem o
problema a ser resolvido, assim como o escopo e o contexto do projeto realizado. O capitulo
3 tem como objetivo apresentar os requisitos gerais e especificos, de onde se baseia o

raciocinio para as decisoes tomadas nos capitulos subsequentes.

Os capitulos de 4 a 8 descrevem tarefas especificas, que em conjunto resultam

na aplicagao final. Esses capitulos iniciam apresentando o problema a ser resolvido e os
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aspectos conceituais e tecnologicos necessarios para sua resolugao. Apresenta-se também
eventuais requisitos especificos a serem cumpridos, a descricao da implementacao da

solucao escolhida e os resultados finais.

O capitulo final apresenta uma visao geral dos resultados obtidos e perspectivas de

desenvolvimento futuro para ambas empresas envolvidas no projeto.
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2 Empresas Envolvidas

O projeto foi desenvolvido na empresa de desenvolvimento de softwares web Jung-

soft. O cliente da Jungsoft para o qual o projeto foi desenvolvido é a Sppyns.

2.1 Jungsoft

A Jungsoft! é uma empresa de desenvolvimento de softwares web modernos, com
escritorios em Florianépolis, Brasil e Berlim, Alemanha. A empresa foi estabelecida em
2018 e hoje conta com aproximadamente 15 funcionarios, divididos entre desenvolvedores

e designers.

Um dos modelos de negbcio da empresa é ser responsavel por todo o setor de
tecnologia de startups, e é nesse modelo que se encaixa a relagdo com a Sppyns, sendo a
Jungsoft responsével pelo desenvolvimento e manutengao da plataforma de investimentos,

site comercial e toda a infraestrutura tecnologica.

2.2 Sppyns

A Sppyns? é uma startup fintech criada em 2017 e atualmente sediada em Zug,
Suica, fazendo parte da Crypto Valley Association®. Trata-se de um hub que conecta
globalmente negocios de cripto investimentos, consultoria e educagao. A base deste hub
é o marketplace online de fundos de investimentos em ativos digitais, descritos neste

documento.

A proposta da Sppyns é ligar especialistas de gestao de ativos a pessoas querendo
investir, mesmo que estas nao possuam muito conhecimento prévio sobre o ecossistema

dos criptoativos. Tal proposta é bem resumida em seu slogan: "No geek, no problem.".

https://jungsoft.io
https://sppyns.co

3 https://cryptovalley.swiss
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3 Analise de Requisitos

Este capitulo descreve as primeiras tarefas desenvolvidas no projeto, que visam
levantar os requisitos do sistema a ser desenvolvido. Tais requisitos baseiam todo o

planejamento, modelagem e desenvolvimento futuro.

3.1 Requisitos Funcionais

A metodologia utilizada para o levantamento de requisitos funcionais da plataforma
foi analisar os casos de uso do sistema juntamente com o cliente e a equipe de User Interface
and User Ezperience, ou Ul/UX, gerando fluxogramas e mockups interativos, além de uma
lista de requisitos mais técnicos, principalmente voltado ao backend da aplicagao. Essa
abordagem permite criar um sistema focado na experiéncia do usuario, identificando as

funcionalidades que o sistema deve implementar e expor em sua API.

Outra vantagem desse método ¢é facilitar a comunicagao com todas as partes envol-
vidas no projeto, ja que os mockups interativos expressam claramente as funcionalidades

planejadas, sem requerer conhecimentos técnicos prévios.

Tokenized Asset Strategies

STARSIT1 (SPNS0O0T) 90.17%/All Time
Token 79938910

STARSI1 (SPNS001) 90.17%/All Time STARSI1 (SPNSO00T) 90.17%/All Time
Token 7993.8910 Token 7993.8910

STARSIT1 (SPNS0O0T) 90.17%/All Time
Token 79938910

STARSI1 (SPNS001) 90.17%/All Time STARSI1 (SPNS00T) 90.17%/All Time
Token 7993.8910 Token 7993.8910

,MJ L N

Figura 2 — Exemplo de tela do layout produzida pela equipe de UI/UX.
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Através da analise das telas e fluxos planejados, foi possivel listar as funcionalidades

principais do sistema:

e Integracao com a blockchain;

e Investimento e regaste em fundos, respeitando variadas regras e taxas configuraveis

por fundo;
e Retirada de dinheiro da plataforma;
e Apresentagao clara do historico de investimentos dos usuarios;
e Validacao de identidade através do envio de documentos;
e Geracao de relatérios para administradores da plataforma e gerentes de fundos;
e Suporte a diferentes tipos de fundos;
e Suporte a diferentes tipos de criptomoeadas;
e Funcionalidade de administrador para gerenciamento da plataforma;
e Analise de desempenho dos investimentos;

e Suporte a duas Fxchanges iniciais, com flexibilidade para adicao de novas.

3.2 Requisitos Nao-Funcionais

Os requisitos nao-funcionais sao importantes para definir exigéncias gerais do
projeto e devem ser estabelecidos antes das etapas de arquitetura e modelagem do sis-
tema. Os requisitos nao-funcionais vao além das funcionalidades a serem implementadas,
determinando a infraestrutura a ser planejada e a metodologia de desenvolvimento a ser

seguida.

O primeiro requisito trata da segurancga, obviamente importante em aplicagoes
financeiras. Nao ha uma determinada funcionalidade que atenda esse requisito, mas é
necessario leva-lo em consideracao durante todo o planejamento e desenvolvimento do

sistema.

Outro requisito diz respeito a robustez, igualmente importante a seguranca, pois
erros podem ser tao problematicos quanto ataques externos. Além de buscar essa caracte-
ristica em todas as funcionalidades implementadas, esse requisito teve papel fundamental

na escolha da linguagem de programacao a ser utilizada.

Tem-se, também, o requisito de flexibilidade, exemplificado pelos dois tipos

distintos de Fundos presentes na aplicagao, que lidam com diferentes moedas e blockchains.
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Além disso, é esperado que uma startup apresente mudancas durante sua trajetoria, que
devem ser facilmente acomodadas no sistema.
Outo ponto importante é a eficiéncia, significando a menor necessidade de interfe-

réncia humana possivel, por meio de processos automatizados na plataforma. Outro fator

que impacta a eficiéncia é a facil manutengao do sistema, alcancado por um cédigo limpo,

bem estruturado e coberto por testes.
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4 Arquitetura e Modelagem

Este capitulo descreve o planejamento bésico do projeto, que consiste da Arquitetura
do Sistema, onde se define quais sao as interagoes da aplicagao e como essas acontecem, e
da Modelagem Conceitual, que define os diferentes contextos da aplicacao e as entidades

que 0s compoem.

4.1 Aspectos Conceituais e Tecnologias

Esta secao descreve os conceitos utilizados nas segoes posteriores, fundamentais

para a compreensao dos assuntos apresentados neste capitulo.

4.1.1  Domain-Driven Design

Domain-Driven Design (DDD) é uma abordagem para desenvolvimento de software
complexos que busca decompor o sistema em pedacos menores e independentes, de forma
a serem mais facilmente entendidos e gerenciados. Nessa abordagem, o foco principal
¢ o dominio do problema, que consiste no conjunto de requisitos, linguagem, modelos,

contextos e funcionalidades que o envolve [1].

Ha um grande foco na linguagem do dominio, chamada de Linguagem Onipresente
(Ubiquitous Language) que se refere a como especialistas da &rea se comunicam sobre
determinados conceitos. Portanto, é essencial conversar com especialistas do dominio para
melhor entender o problema e consequentemente modelé-lo de forma mais préoxima a

realidade.

Outro conceito fundamental ¢ o de Contexto Limitado (Bounded Context), que
se refere a contextos isolados dentro de uma aplicagao, cada qual contendo seus préprios
modelos, linguagem e responsabilidades. Muitas vezes, esses contextos sao derivados

diretamente da organizacao das equipes dentro de uma empresa.

O objetivo final dessa abordagem é lidar com softwares intrinsecamente complexos,
aceitando o conhecimento de especialistas da area em que o problema se encontra e

reconhecendo as diferentes facetas do dominio em questao.

Em alguns casos, os Contextos Limitados podem ser aplicagoes completamente
separadas, desenvolvidas por times de desenvolvedores diferentes e usando tecnologias
diferentes, o que indica uma grande separacao de responsabilidades, fator muito importante

na escalabilidade, flexibilidade e manutenibilidade de um sistema.
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4.1.2 Arquitetura Orientada a Servicos

A Arquitetura Orientada a Servigos (Service-Oriented Architecture (SOA)) ¢ uma
abordagem para design de sistemas de software em que diferentes responsabilidades sao
distribuidas entre diferentes servigos, que sao aplicacoes completamente independentes

que se comunicam por meio de uma rede.

Percebe-se que essa arquitetura se encaixa bem com a filosofia do DDD, apresentado

anteriormente, ja que separa Contextos Limitados em servigos auténomos.

Uma variante bastante considerada atualmente é a Arquitetura baseada em Micro-
servicos, em que cada servico deve ser pequeno e leve, com apenas uma responsabilidade

muito bem definida.

41.3 Docker

Docker é uma plataforma aberta para desenvolvimento, expedi¢ao e execucao de
aplicagoes, funcionando como uma camada de abstracao sobre a virtualizacao de sistemas
operacionais. Tal abstracao permite separar a aplicacgao da infraestrutura, facilitando e

acelerando a entrega de software [2].

O contéiner é um dos conceitos fundamentais dessa tecnologia. Trata-se de um
ambiente isolado e leve, que executa diretamente no kernel da maquina que o hospeda.
Assemelha-se a uma Maquina Virtual, porém muito mais leve e facilmente gerenciado,
permitindo que centenas de contéineres executem em uma mesma maquina, ainda trazendo

os beneficios de seguranca e isolamento de uma méquina virtual tradicional.

A Figura 3 apresenta as principais pegas que compoem o sistema Docker, mostrando
que o mecanismo é bastante complexo e completo. As redes Docker, por exemplo, sao
utilizadas para comunicagao entre diferentes contéineres e trazem diversas vantagens que

serao exploradas também no capitulo sobre seguranca.

4.1.4 GraphQL

Graph@QL é uma linguagem de consulta (Data Query Language) criada internamente
pelo Facebook em 2012. A utilizagao de Graph(Q)L traz diversos beneficios em relagao a
APIs REST tradicionais [3]:

1. Evita overfetching, ja que é possivel solicitar apenas os dados necessarios;

2. Possui um tdnico endpoint, expondo uma estrutura de grafo. Dessa forma, nao é

necessario construir endpoints repetidos para telas especificas;

3. Apresenta boa integracao com as ferramentas do ambiente React, melhorando a

experiéncia de desenvolvimento do frontend;
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Figura 3 — Componentes principais da arquitetura Docker.

4.2 Arquitetura do Sistema

4.2.1 Requisitos

A arquitetura do sistema deve levar em consideracao os requisitos nao-funcionais

do sistema. No contexto da arquitetura, destacam-se:

1. Alta disponibilidade: Em uma aplicagao financeira, onde os usuarios tém seu
dinheiro investido, é altamente importante que o sistema esteja sempre disponivel,

evitando quaisquer sustos e desconfortos para os investidores;

2. Seguranca e robustez: Quando se trata de movimentagao de dinheiro, princi-
palmente de dinheiro completamente virtual, como é o caso das criptomoedas, é
fundamental que o sistema seja seguro, levando em conta que a motivagao de atacantes

maliciosos é alta;

3. Agilidade: Em uma startup, é fundamental que as iteragoes de desenvolvimento e

deployment sejam as mais rapidas possiveis;

4. Flexibilidade: Por se tratar de uma startup em seus primeiros passos, é comum
haver mudancas de requisitos e objetivos. Portanto, é importante que o sistema seja

flexivel e facilmente modificavel;

Levando em conta esses requisitos, planejou-se a arquitetura descrita de forma

geral pelo diagrama da Figura 4:
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Figura 4 — Visao geral da arquitetura do sistema.

Conforme apresentado na Figura 4, a aplicacao foi separada em 3 servigos principais:
Backend, Sppyns Wallet e Frontend, além dos sistemas externos, também apresentados na

visao geral.

O Sppyns Wallet ¢ o servico responsavel por interagir com a blockchain e gerenciar
as carteiras dos usuérios. E um sistema baseado em uma plataforma open-source de
desenvolvimento de exchanges de criptomoeadas Peatio. Desenvolvido em Ruby, o sistema
¢ mantido por outro desenvolvedor da equipe e nao sera tratado em profundidade neste

documento.

O Frontend, componente da aplicagao que interage diretamente com os usuarios
através de uma interface grafica, desenvolvido em React, também é responsabilidade de
outras pessoas da equipe e nao é o foco do documento. Entretanto, ha uma forte interacao

entre o Backend e o Frontend, que se comunicam por meio de uma API GraphQL.

J4 o Backend, foco deste documento, foi desenvolvido usando a linguagem Elizir*

L https://elixir-lang.org/
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e a framework web Phoeniz®. A escolha dessas tecnologias esta diretamente ligada aos
requisitos de disponibilidade, robustez e flexibilidade, ja que se trata de um ecossistema
distribuido e tolerante a falhas. A tolerancia a falhas se deve ao fato de que erros em um
componente do sistema nao leva a falha do sistema como um todo, pois existem mecanismos

cOmo 0S Processos supervisores que possibilitam a restauracao desses componentes em

caso de falha. [4]

4.3 Modelagem Conceitual

Na etapa de Modelagem Conceitual do sistema descrito anteriormente como Bac-
kend, busca-se entender e definir o dominio da aplicagao. Para isso, define-se os contextos

que compoem a aplicacao, além das entidades que por sua vez compoem esses contextos.

Inicia-se com o planejamento do Banco de Dados do sistema, utilizando um Dia-
grama Relacional, o que permite uma visao geral do sistema, para a subsequente identifi-

cacao dos contextos.

Semelhantemente & metodologia para levantamento de Requisitos Funcionais, a
modelagem do banco de dados baseia-se nos casos de uso do sistema, assim como as
informacoes apresentadas nas diferentes paginas planejadas, ambos resultantes do trabalho

em conjunto com a equipe de UI/UX.

O diagrama relacional do Banco de Dados final é apresentado na Figura 5, onde

alguns campos foram omitidos, principalmente da tabela Funds, para facilitar a visualizacao.

4.4 Implementacao e Resultados

441 Infraestrutura

Cada um dos servicos, assim como os bancos de dados a eles associados, sao
executados em um contéiner Docker, o que traz como principal vantagem a Agilidade,
permitindo um facil gerenciamento da infraestrutura e deploys rapidos, principalmente
ao se considerar que as Imagens Docker sao automaticamente geradas no sistema de
Integragao Continua (CI) e Entrega Continua (CD), prontas para serem executadas no

servidor [5].

Para configurar todos os contéineres que compoem o sistema, utiliza-se a ferramenta
Docker Compose, que auxilia no gerenciamento de aplicagoes compostas de multiplos

contéineres, centralizando a configuracao em um tnico arquivo YAML?, o qual descreve

https://phoenixframework.org/
https://yaml.org/
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Figura 5 — Diagrama do Banco de Dados do sistema.

nao so as configuragoes individuais de cada contéiner, como as relagoes de dependéncia
existentes entre estes [6].

Utiliza-se também a ferramenta Portainer* para gerenciar os ambientes Docker,
provendo uma interface grafica amigavel que facilita a atualizacao e supervisionamento

dos contéineres. A Figura 6 apresenta um exemplo de uma das telas da ferramenta.

Para alcangar a arquitetura planejada, desenvolveu-se um Dockerfile (arquivo
de configuracao Docker que descreve uma imagem, cuja instancia em execugao é um
contéiner, ja previamente esclarecido) para o Frontend e um para o Backend, além de um
arquivo de configuragao do Docker Compose. A parte do Sppyns Wallet foi desenvolvida
separadamente, ja que diz respeito a outro repositorio [7].

442 Banco de Dados

Optou-se por utilizar um banco de dados relacional, por ser o tipo de banco de
dados mais amplamente utilizado e conhecido, além de nao haver nenhum requisito do

projeto que demande algo diferente a nivel de banco de dados.

4

https://www.portainer.io/
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Figura 6 — Tela de gerenciamento de contéineres no Portainer.

Entre os sistemas de banco de dados relacionais, o Sistema Gerenciador de Banco
de Dados Objeto Relacional (SGBD) escolhido foi o PostgreSQL, por ser o maior banco
de dados relacional de codigo aberto do mundo e amplamente testado, contendo todas as
caracteristicas necessérias, como transagoes atomicas, consisténcia e chaves estrangeiras.
Além disso, este é o Banco de Dados padrao ao se utilizar a framework Phoeniz, o que faz

com que existam mais e melhores ferramentas [8].

Tratando-se da aplicacdo em FElizir, utiliza-se a biblioteca Ecto®, que fornece
ferramentas como mapeamento dos dados no Banco de Dados para estruturas em Flixir;
validagao de dados; e uma DSL (Domain Specific Language), ou Linguagem de dominio
especifico, que permite a construcao de consultas elaboradas utilizando a linguagem FElixir,

que ¢é transformada automaticamente em consultas SQL.

Além disso, existe também uma ferramenta para criar migragdes no banco de dados,
0 que permite alterar a estrutura deste de forma segura e controlada. Isso permite, por
exemplo, deletar tabelas sem perder dados, evitando que o banco de dados atinja pontos

de inconsisténcia.

5 https://github.com/elixir-ecto/ecto
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5 Integracoes

Como apresentado no capitulo anterior, foram planejadas algumas integragoes com

sistemas externos, sao eles:

1. Azure Active Directory, responsavel pela autenticacao dos usuérios;
2. Azure Blob Storage, responsavel por armazenar os passaportes dos usuarios;

3. Exchanges Deribit e Binance, onde os gerentes dos fundos de investimentos

operarao;
4. Bitcoin blockchain, através do servico Sppyns Wallet;

5. Ethereum blockchain;

Este capitulo discutira todas essas integracoes, exceto a com a blockchain Ethereum,

que sera abordada em mais profundidade no Capitulo 7.

5.1 Aspectos Conceituais e Tecnologias

5.1.1 API

Uma Application Programming Interface, ou simplesmente API é uma interface
definida por um conjunto de regras - escritas na forma de cédigo - e especificagdes que
programas de software seguem para se comunicar com um determinado servigo. Uma APl
pode ser vista como um contrato, ou seja, uma promessa de fornecer os servicos descritos

quando chamada de formas especificas.

Um subconjunto de APIs bastante conhecido, principalmente na web, é o de APIs
RESTful, que tem com caracteristica ser stateless e usar as quatro agoes do protocolo
HTTP para definir as requisi¢oes: GET, POST, PUT e DELETE.

A caracteristica stateless significa que as agdes nao possuem estado dindmico, de
forma que requisi¢oes passadas nao influenciam as futuras e portanto toda a informagao

necessaria para processar uma requisi¢ao sempre esta contida na propria requisigao [9].

5.1.2 Desenvolvimento guiado por testes

Também conhecido como Test Driven Development, ou TDD, o desenvolvimento

guiado por testes é uma técnica de desenvolvimento de software em que primeiro se
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desenvolve o teste para a funcionalidade desejada. Ao notar-se que este falha, desenvolve-se
o codigo de forma a fazer o teste passar. Entao, ha uma oportunidade de refatoragao,
onde se pensa se ha uma melhor forma de resolver o problema. Apds essa etapa, o ciclo se

repete escrevendo o proximo teste.

O objetivo desta técnica é pensar nos requisitos antes de iniciar a implementacao de
fato, guiando o desenvolvimento naturalmente & mais simples solucao, ja que nao se deve
implementar nada mais que nao tenha como objetivo satisfazer o teste. O TDD ¢é bastante
utilizado em metodologias dgeis como forma de alcangar um coédigo limpo, robusto e de

facil entendimento.

5.1.3 Arquitetura Hexagonal

A Arquitetura Hexagonal, também conhecida como Arquitetura de Interfaces e
Servigos (Ports and Adapters Architecture), é um padrao de arquitetura para organizacao
e design de software. O objetivo dessa arquitetura é produzir software altamente flexivel,
evitando acoplamento entre diferentes componentes, que s6 devem interagir através de
interfaces (ports), sem se importar qual é a implementagao (adapter). Essa estratégia
permite a facil troca de implementacoes diferentes para um mesmo servico, o que facilita

a criacao de testes automatizados [10].

Além disso, esse padrao incentiva a separacao da aplicagao em diversas camadas,
sendo a camada mais interna a logica de negdcio da aplicagao, que depende apenas de ports,
nunca de detalhes de implementagao. Dessa forma, evita-se misturar a légica de negdcio

com detalhes de implementacao ou logica relacionada a interface gréafica da aplicagao.

E importante que componentes de uma camada dependam apenas de interfaces da
camada imediatamente superior, aumentando ainda mais o desacoplamento entre diferentes

partes do sistema, que possuem responsabilidades distintas.

51.4 Azure

O Microsoft Azure é uma plataforma de computacao em nuvem, oferecendo diversos
servigos no modelo de software como servigo (SaaS). Entre os servigos oferecidos, encontram-
se Inteligéncia Artificial, Internet das Coisas, Web, Realidade Aumentada, entre outros.

No contexto da aplicagao desenvolvida, trés servigos sao relevantes [12].

O primeiro é o Azure Active Directory, uma plataforma universal para gerenciar e
proteger identidades. Este servico foi escolhido devido a restricao de seguranca do sistema,
ja que é amplamente testado e investe-se muito em sua seguranca. Além disso, oferece a

op¢ao de autenticagao multifator, também muito importante no contexto desse sistema [13].

O segundo servigo utilizado é o Armazenamento de Blob (ou Blob Storage), que

permite o armazenamento seguro e escalonével para dados nao estruturados. Esse servigo
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Fonte: [11]

é utilizado para o armazenamento de fotos de passaportes dos usuarios, necessario para
comprovar suas identidades. Como o passaporte ¢ um documento altamente confidencial,
optou-se por utilizar um servico bem consolidado como esse a fim de evitar vazamentos ou

problemas de seguranca [14].

O terceiro servigo é o Azure Virtual Machines, servigo de Maquinas Virtuais para
computacao na nuvem, onde é hospedada a aplicacao. Como todo o projeto foi desenvolvido
de maneira agnostica ao ambiente em que é executado, esse servigo nao influenciou decisoes

durante o desenvolvimento e portanto nao sera detalhado mais profundamente.

5.2 Implementacao e Resultados

5.2.1 Azure Active Directory

Para integrar o sistema da Azure Active Directory & aplicagao web, utilizou-se a
biblioteca Ueberauth!, que auxilia no processamento e validacao dos callbacks, de forma,
que a aplicacao pode confiar que as requisicoes recebidas tém realmente origem da Azure

e possui as credenciais corretas.

O fluxo tem inicio com a aplicac¢ao redirecionando o usuério a uma pégina controlada
pelo servigo de autenticacao, que ird requisitar as credenciais do usuério juntamente com
uma validagao de segundo fator via SMS. Assim que o usuério termina o processo de

autenticacao, a Azure envia uma requisicao ao servidor contendo um token que identifica

L https://github.com/ueberauth /ueberauth
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a sessao iniciada pelo usuario.

O backend entao redireciona o usuario a pagina inicial da aplicacao, fornecendo
a ele esse token, que em nenhum momento é armazenado no servidor. A partir desse
momento, o usuario deve enviar esse token em toda requisicao ao servidor, que valida sua

autenticidade e identifica o usuério.

O fluxo descrito é apresentado na Figura 8, onde se pode também perceber que
as informacoes pessoais nao ficam armazenadas no banco de dados da aplicacao, o que

significa que apenas o usuério consegue acessar suas proprias informagoes pessoais.

. Azure AD B2C .

Informacao
Usuario

|

—Callback: token——p»-| Sppyns

. Token

Microsoft

Redireciona———p»| Login

Sppyns

Figura 8 — Fluxo de login.

A criacao de conta acontece de forma muito semelhante, ja que assim que um novo
token é recebido, verifica-se a existéncia de um usuério cadastrado no banco de dados que
esteja associado a este token e, caso nao esteja, um novo usuario é criado, armazenando
apenas o email e o nome do usuério para envio de notificacoes da plataforma, além do
identificador tnico proveniente da Microsoft. Esta sequéncia é apresentada na Figura
9, onde nota-se que ao criar um usuario na plataforma héi também uma interacao com
o Sppyns Wallet, que criard uma carteira associada a esse novo usuario, permitindo o

recebimento de criptomoedas.

5.2.2 Azure Blob Storage

A interagao com esse servigo requer uma chave secreta, de forma que apenas a

aplicacao, na qual a chave esta configurada, consegue interagir com o servi¢co de armazena-



Capitulo 5. Integragdes 27

Criar Conta
Azure AD B2C Sppyns DB Peatio DB
Armazena dados pessoais do usuario: Armazena UID, email, nome Armazena UID
Nome, endereco, email, Cria carteira
nimero de documento, senha
- Microsoft . . X
Sppyns Redireciona——| —Callback: token——p»| Sppyns Cria Conta———p Peatio

Criar Conta

Figura 9 — Fluxo de criacao de conta.

mento. Isso significa que apenas entregar um link para o usuario nao seria suficiente, ja

que este nao tem acesso direto.

Para resolver esse problema sem deteriorar a seguranca do sistema, executa-se os

seguintes passos:

1. Quando o usuario envia a foto de seu passaporte, o sistema a envia ao Blob Storage
utilizando sua API HTTPS;

2. O resultado é um link, que é entao armazenado no banco de dados;

3. Assim que o usuério envia uma requisicdo para receber o passaporte, o servidor
utiliza o link armazenado para baixar o documento, armazenando-o localmente com
um nome gerado de forma aleatéria, usando um gerador de niimero pseudo-aleatorio

criptograficamente seguro;

4. A URL para esse arquivo é entao enviado ao usuario, que tem 20 segundos para

abrir o documento, que apods esse periodo é deletado;

Dessa forma, a tnica forma de um terceiro acessar o documento seria interceptando
o link enviado ao usuario, o que nao é possivel por se utilizar o protocolo HT'TPS, ou
adivinhar o nome do arquivo gerado, o que é computacionalmente impossivel em um tempo

tao curto quanto 20 segundos.

O fluxo de envio e posterior requisicao de passaporte visando a verificacao de

identidade é apresentado na Figura 10 a seguir.
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Figura 10 — Fluxo de envio de passaporte e posterior verificagao de identidade.

5.2.3 Sppyns Wallet
5.2.3.1 Arquitetura Hexagonal

Como mencionado anteriormente, o Sppyns Wallet é o servico responsavel por
gerenciar as carteiras dos usuarios e interagir com a blockchain de forma geral. E um
servico essencial, pois a aplicacao depende dele para realizar as transacoes, saber o saldo

dos usuérios e seus enderegos de deposito.

Por esses motivos, realizar testes locais no ambiente de desenvolvimento ou nos
ambientes de testes e Quality Assurance da empresa sem a presenca desse servigo seria
muito limitada. Semelhantemente, a realizacao de testes automatizados seria impossivel
sem a presenca desse servico, o que impediria o uso do Desenvolvimento Guiado por testes,

utilizado durante o desenvolvimento da aplicagao.

Por outro lado, é um servico bastante complexo que interage diretamente com a
blockchain, o que é pesado e custoso, além do fato de que todas as transacoes 14 realizadas

sao eternas, o que nao é desejavel para um ambiente de testes invariante no tempo.

A Arquitetura Hexagonal resolve esse problema ao fazer com que a aplicagdo nao
dependa diretamente deste servigo, mas sim de uma interface que esse servico implementa.
Assim, é possivel trocar a implementacao verdadeira por um servico que simplesmente
retorna dados falsos e configuraveis, o que empodera o teste de diferentes cenarios com
grande facilidade. Este servigo falso é conhecido na literatura como Mock, um objeto que

simula o comportamento de um servigo real, porém de forma controlada. [15]

Além disso, caso no futuro deseje-se utilizar um servigo diferente para interagir com

a blockchain, a migracao seria simples, bastando que o novo servigo esteja em conformidade
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com a interface existente.

5.2.3.2 Seguranca

O Sppyns Wallet é o servigo responsavel por realmente fazer transagoes e movimentar
dinheiro, o que significa que é fundamental que seja seguro. Existem dois niveis de seguranca

necessarios na comunicagao com este componente do sistema.

Primeiramente, j& que o sistema foi desenvolvido de forma agnodstica ao ambiente em
que se encontra, utiliza-se de Criptografia Assimétrica para tornar segura a comunicagao
entre o Sppyns Wallet e qualquer outro sistema, de forma que esse servigco apenas se

comunicard com requisicoes cuja assinatura reflete uma das chaves publicas autorizadas.

Essa abordagem traz diversos beneficios, entre eles:

1. Controle de permissoes, ja que apenas aplicagoes registradas previamente conseguem

Se comunicar com o Servico;

2. Confidencialidade, ja que torna-se impossivel interceptar a comunicagao por estar

criptografada;

3. Integridade, pois todas as requisi¢oes sao assinadas pelo servigo que a realiza, o que
significa que a alteracao de qualquer informacao dentro da requisicao invalidaria a

assinatura.

Além disso, existe uma camada de seguranga a nivel de infraestrutura, pois o Sppyns
Wallet encontra-se numa rede Docker interna no servidor, protegida por um Firewall, de
forma que apenas outros componentes com acesso a essa Rede Interna, como é o caso do

Backend, conseguem se comunicar com esse servigo.

5.2.3.3 Operacgodes

As operacoes de Investir e Resgatar constituem a base da plataforma, ja que é
através delas que os usuarios investem nos fundos e posteriormente resgatam seus lucros.
A sequéncia de operagoes executadas para isso acontecer é apresentada na Figura 11, onde

hé também alguns passos extras de seguranca que serao abordados no Capitulo 8.

Outra operacao que acontece por meio da interacao com o Sppyns Wallet € o de
retirar dinheiro da plataforma, enviando para outra conta qualquer na blockchain. Esse

fluxo é retratado na Figura 12.

A ultima operacao é a de Deposito, que acontece de forma um pouco diferente,
j& que o usuério utiliza algum outro sistema onde suas criptomoedas estao armazenadas

para envia-las para a plataforma Sppyns. O Sppyns Wallet é responsavel por ativamente
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Investir/Resgatar

o

Movimenta moedas entre
Token  User Info Armazena transag&o usuério e fundo
Usuério Transagéo——p-| Sppyns — f::::;? SiM - Sppyns -Transferir———p| Peatio
? nao.
Y
Envia email
Figura 11 — Fluxo de investir e resgatar.
Retirar
— 3
Sppyns DB Blockchain
Token  User Info Armazena transagao Envia transacéo
Usuario Retirar- > Sppyns f;?:f(?? SiM————— Sppyns Ret Peatio

Y

Envia email

Figura 12 — Fluxo de retirar dinheiro da plataforma.

procurar novos depositos com destino a alguma carteira por ele controlada e, assim que
um novo deposito é identificado, uma requisicao é enviada para o Backend notificando-o

desse novo deposito, como mostra a Figura 13.

Nesse caso, é responsabilidade do Backend verificar a validade da notificagao por
meio da assinatura na mensagem e, entao, notificar o usuario por meio de um email que a

transacao foi completada com sucesso e ja é possivel comecar a investir na plataforma.

5.2.4 Exchanges

Para a integragao com ambas as Fxchanges suportadas pela plataforma, adotou-se a

mesma abordagem de Arquitetura Hexagonal discutida anteriormente, trazendo os mesmos
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Deposito

Armazena depésito

. Blockchain Novo depésito—p| Peatio ——Notificam——-| Sppyns
Envia email

Figura 13 — Fluxo de notificagao de deposito.

beneficios de facilitar os testes e aumentar a flexibilidade.

Jé existia uma biblioteca para facilitar a interagao com a API da Binance, porém
se mostrou incompleta para o escopo da aplicacao, sendo necessario modifica-la para
acomodar as funcionalidades requeridas®. Ja para a Deribit, nao havia nenhuma biblioteca,
para a linguagem FElixir e portanto foi criada uma biblioteca de c6digo aberto para facilitar

a integracao®.

Como cada fundo possui diferentes contas em diferentes sistemas, salva-se no banco
de dados as chaves de acesso para a API de cada fundo. Como medida de seguranca, essas
chaves sao armazenadas de forma criptografada, além de haver restri¢oes de enderecos IP
na configuracao das préprias Exchanges, onde apenas os enderegos previamente cadastrados

tém autorizacao para interagir com a API.

A principal funcionalidade dessa integragao ¢ obter o saldo dos fundos visando

avalia-los, operacao que serd melhor aprofundada no proximo capitulo.

https://github.com/gabrielpral /binance.ex

3 https://github.com/gabrielpral /deribit-elixir
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6 Medicao de Desempenho

A Medicao de Desempenho, tanto de fundos individuais, quanto da carteira de
investimentos de cada usuério, é peca fundamental de uma plataforma de investimentos.
O céalculo da performance é realizado utilizando dados provenientes da medi¢ao de uma ou

mais varidveis.

No caso da plataforma desenvolvida, utiliza-se as APIs das Exchanges em que os
fundos operam para obter a quantidade de ativos que os compoem. Todos os ativos sao
entao convertidos para uma moeda base, geralmente BTC ou USDT, para que possam ser

facilmente comparados.

Utiliza-se também as APIs para determinar qual a composi¢ao de cada fundo,
informacao disponibilizada publicamente através de um grafico como o mostrado na figura

14, buscando facilitar a anélise e decisao dos investidores.

Futures NEC I ETC I Cerivatives BNE

Figura 14 — Gréfico de composi¢cao de um fundo.
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6.1 Aspectos Conceituais e Tecnologias

6.1.1 Cron Jobs

Cron ¢ uma ferramenta de proposito geral de sistemas operacionais Unix para o
gerenciamento e agendamento de tarefas, que permite configurar tarefas para ocorrerem
com uma certa frequéncia ou em determinados momentos. Tarefas controladas pelo cron

sao comumente chamadas de Cron Jobs.

A maioria das linguagens de programagao modernas possuem bibliotecas que imitam
o comportamento dessa ferramenta de forma independente do sistema operacional, ou que

dependem do cron para agendar tarefas.

6.1.2 Maquina Virtual Erlang

A maquina virtual Erlang (BEAM) é a maquina virtual em que se executa
codigos Elizir e FErlang. Essa maquina virtual emula processos de sistemas operacionais de
forma muito eficiente, enquanto mantém todos os beneficios de separacao de processos. A

comunicagao entre processos se da por meio de troca de mensagens assincronas [16].

6.1.3 GenServer

Um GenServer (Generic Server Process) na linguagem de programagao FElizir é
uma abstragao sobre um processo da maquina virtual Erlang, usado para manter estado,
executar codigo assincronamente ou executar um loop. Devido & natureza dos processos
na BEAM, milhares de GenServers podem ser executados paralelamente, aprimorando a

escalabilidade da aplicagao [17].

6.1.4 Bitcoin

Bitcoin (simbolo BTC) é a criptomoeda descentralizada baseada na tecnologia
blockchain mais conhecida, com o propoésito de revolucionar o mercado financeiro através

de métodos inovadores de pagamento [18].

6.1.5 Tether

Tether (simbolo USDT) é também uma criptomoeda descentralizada baseada na
tecnologia blockchain, porém em vez de possuir sua propria blockchain, utiliza a Ethereum.
A diferenca dessa moeda é a estabilidade, ja que cada USDT é apoiado por um Délar

Americano, de forma que 1 USDT é sempre avaliado em 1 USD.
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6.1.6 Fundo na Sppyns

A plataforma Sppyns contém dois tipos distintos de Fundos de Investimentos. Além
das diferencas de logica de negocio, diferem apenas nas criptomoedas que se baseiam e na

forma de avaliacao.

Todos os fundos tem como aspecto base os tokens. Um token representa uma parte
do fundo, de forma que o ato de investir é na verdade a compra de tokens de um fundo.
O usuério que possui esses tokens é dono de parte dos ativos deste fundo, que varia de
valor ao longo do tempo. Portanto, ao avaliar um fundo, a informagao mais importante é

o valor do token.

6.1.7 CAS

Um dos tipos de fundos sao chamados de Crypto Asset Stack (CAS), que
sao constituidos por um conjunto de criptoativos, necessariamente negociados nas duas

exchanges suportadas pela plataforma.

Devido a essa caracteristica, esses tipos de fundo sao avaliados de forma automatica,
seguindo o processo melhor detalhado na secao de 6.2, onde se apresenta os detalhes de

implementagao.

Esse tipo de fundo usa como base o BTC, ji que é a maior e mais importante
criptomoeda da atualidade, servindo de base de comparagao para investimentos puramente

voltados aos criptoativos.

6.1.8 TAS

O outro tipo de fundo é chamado de Tokenized Asset Stack (TAS). Trata-se
de um fundo mais geral, representando qualquer ativo que pode ser tokenizado, como
empresas ou fundos imobiliarios. Como esses fundos podem ser compostos de ativos de
valor mais subjetivo e de dificil mensuragao, a avaliagao ocorre de forma manual, a uma
frequéncia minima de uma vez por més. Para tanto, disponibiliza-se uma interface grafica

para os administradores do sistema, apresentada na Figura 15.

Para esses fundos, a alta flutuagao do BTC é indesejavel, utilizando-se, entao, o

USDT como moeda base.
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Valuate Fund

TAS-001 ~

Amount Token Value

10000 usDT 0.05

Create

Figura 15 — Interface para criagao manual de avaliagoes.

6.2 Implementacao e Resultados

6.2.1 Avaliacdo automatica

Para avaliar os CAS automaticamente, utiliza-se a biblioteca quantum-core!, que
oferece funcionalidade semelhante ao cron tradicional, inclusive utilizando a mesma sintaxe,

para gerenciar tarefas que sao executadas a cada minuto.

Para avaliar um fundo, faz-se uma requisi¢ao para cada Fzchange em que tal fundo
esta registrado, obtendo a quantidade de cada ativo em sua custddia. Entao, converte-se
todos esses ativos para a moeda base do fundo (BTC no caso dos CAS), utilizando a API

publica da Binance para obter todas as relagoes de prego entre as moedas negociadas.

Tendo o valor total atual de um fundo, calcula-se o niimero de tokens indisponiveis
do fundo, ou seja, o nimero de tokens que todos os investidores possuem somados.

Finalmente, o valor do token é a divisao entre o valor total e o nimero de tokens.

Por se tratar de um processo que interage com sistemas externos e que acontece
com alta frequéncia, a possibilidade de falhas é alta. Para lidar de forma mais robusta
com eventuais falhas e tornar a frequéncia de avaliagao mais estavel, avalia-se cada fundo
em um processo assincrono independente na BEAM, de forma que um erro durante a

avaliacao de um fundo nao impacte os demais.

No momento de escrita deste documento, o sistema ja acumula mais de 1 milhao
de avaliagoes de fundos, o que traz também a necessidade de otimizacao das consultas

necessarias para calcular os dados apresentados nas se¢oes posteriores.

6.2.2 Consisténcia nas Avaliacdes

Como descrito anteriormente, a avaliacao leva em conta o valor dos ativos nas
FExchanges e o niimero de tokens investidos, o que pode levar a inconsisténcias durante a

movimentagao de dinheiro entre a Sppyns e as Ezchanges. Isso acontece pois assim que

L https://github.com/quantum-elixir /quantum-core
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um usuario investe, o dinheiro é transferido para a conta interna do fundo na plataforma,

quando o seu gerente entao decidira para qual das Ezchanges enviara essa quantia.

Devido a natureza da blockchain, as transacoes podem levar horas para serem
confirmadas, o que faz com que o dinheiro nao seja considerado nem como dentro da conta
interna do fundo nem como nas Ezchanges, dando a ilusao de que o fundo desvalorizou.
Essa inconsisténcia é bastante grave, pois uma falsa desvalorizacao do fundo significa que
os investidores estariam pagando menos que o valor real do token, trazendo uma perda de
dinheiro para plataforma e para o fundo. Como as avaliagoes acontecem a todo minuto, é

importante que nao exista nenhum momento de inconsisténcia nesse fluxo.

Para resolver esse problema, desenvolveu-se um GenServer para rastrear essas tran-
sacoes, de forma que cada nova transacgao gera um novo GenServer associado, que vive até
completar sua tarefa. Esse processo tem duas fases: primeiro, espera-se a transacao entrar
na blockchain, momento em que recebe um identificador; entao, checa-se repetidamente, a
uma frequéncia maior que a frequéncia em que os fundos sao avaliados, se a transacao ja
foi identificada na Ezchange de destino. Assim que a transacao é identificada na Ezchange,
¢ marcada como completamente transferida, fazendo com que o sistema de avaliagao pare

de compensar a falta dessa quantia e garantindo a consisténcia durante todo o processo.

6.2.3 Desempenho de um Fundo

Como descrito anteriormente, o desempenho de um fundo esta atrelada diretamente
ao valor de seu token. Sendo assim, o grafico apresentado na Figura 16 ¢ calculado obtendo
o valor do token em diversos pontos no tempo. Devido ao alto nimero de pontos, o calculo
do grafico foi otimizado para variar a granularidade de acordo com o periodo escolhido, de
forma a manter o niimero de pontos aproximadamente constante, independente do periodo

em que se deseja observar a performance.

6.2.4 Desempenho de um Usuario

O calculo do desempenho de um usuério é mais complexo, pois depende de diversas
transagoes executadas em momentos diferentes e em fundos diferentes. O grafico da Figura
17 mostra um exemplo onde o usuario possui investimentos em dois fundos diferentes,
calculando o desempenho do usuéario baseado em suas compras e vendas, assim como na

variagao do valor dos fundos ao longo do tempo.

Outras informacgoes gerais também sao calculadas, como mostra a Figura 18, onde
apresenta-se o desempenho do usuario em nimeros para periodos fixos, a distribuicao de

alocacao de investimentos e o valor de sua carteira atual.

O dado conhecido como Profit and Loss também é bastante importante ao analisar

uma carteira de investimento, representando qual foi o lucro (ou prejuizo) bruto de um
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CAS-002 5000%/(BT0)

Token 1.50000000 BTC All time

24 Hours 1 Week 1 Month 6 Months

Figura 16 — Grafico de performance de um fundo.

Figura 17 — Grafico de performance de um usuério.

determinado investimento. A tabela da Figura 19 apresenta essa informagao, assim como

o conjunto de transacoes que trouxeram esse resultado.
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24 Horas

30 Dias

12 Meses

CAS-001 I CAS-002

TOTAL CAS INVESTIDO
9.78577142 BTC

NA CARTEIRA

200.00000000 BTC

TO

209.78577142 BTC

Figura 18 — Exemplo de informagoes na tela de Portfolio.

Id  Quantidade (BTC)
0000000
2.00000000
3.70000000
3.00000000
1.00000000
1.50000000

0000000

CAS-002 0.80000000

Montante ap6s taxas (BTC)
0.19800000
2.00000000
3.66300000
2.97000000
1.00000000
1.48500000

0.59400000

5.90150701

Tokens

25000

2.00000000

3.66300000

2.97000000

1.00000000

1.48500000

0.57725700

0.54365385

CAS-001 9.00000000 1.52000000

Valor de Token da Ordem (BTC)

0.96000000

1.00000000

1.00000000

1.00000000

1.00000000

1.00000000

1.02900439

1.50000000

Tipo

INVEST

REDEEM

INVEST

INVEST

REDEEM

INVEST

INVEST

2.97029065 33.00%

Data / Hora

6/Nov/2019 18:51:54

2/Nov/2019 20:51:53

1/Nov/2019 20:51:53

22/0ct/2019 21:51:53

6/Aug/2019 21:51:53

6/Jul/2019 21:51:53

6/Nov/2018 20:51:44

0.21548077 26.94%

Figura 19 — Exemplo de informagcoes na tela de Portfolio.
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7/ Ethereum

Um dos grandes problemas de aplicagoes financeiras tradicionais é centralizagao do
controle, requerendo confianga total nas institui¢oes que fazem parte do processo financeiro.
Ao utilizar a plataforma Ethereum como base da aplicacao desenvolvida, busca-se resolver

esse problema ao descentralizar o controle dos investimentos.

7.1 Aspectos Conceituais e Tecnologias

7.1.1 Blockchain

A blockchain, de forma simplificada, é uma lista de dados, chamados de blocos, que
sao conectados através de técnicas criptograficas. A tecnologia foi inventada por Satoshi
Nakamoto (um pseudénimo, a verdadeira pessoa por tras desta tecnologia ainda nao foi
identificada) em 2008 [19] [20].

Trata-se de uma tecnologia de registro distribuido, o que significa que nao existe uma
entidade central que possui controle sobre esses dados. Essa caracteristica é proveniente
dos algoritmos de consenso, parte fundamental da blockchain. Os algoritmos de consenso
permitem que uma rede de pessoas (ou computadores) tomem decisdes conjuntas sem a,
necessidade de existir confianca entre os integrantes da rede. Nesse modelo, as decisoes

sao tomadas de forma justa, chegando em acordos que satisfagam a maioria [21].

Entre as caracteristicas da blockchain ainda se encontram a resisténcia a modifi-
cagoes e 0 armazenamento de transagoes entre duas partes de forma piublica, eficiente,

verificavel e permanente.

Devido a propriedades criptograficas, assim que um dado é gravado na blockchain,
nao pode ser alterado sem que todos os blocos subsequentes também o sejam. Como
qualquer alteracao do registro requer consenso entre a maioria das entidades da rede,
torna-se muito dificil fazer esta alteracao, tendo em vista que os blocos anteriores ja sao
conhecidos e foram acordados entre todos os nodos da rede. Dessa forma, conquista-se
seguranga através de consenso descentralizado, assumindo que nenhuma entidade ou grupo

controle mais de metade da rede blockchain.

7.1.2 Ethereum

A FEthereum, fundada por Vitalik Buterin em 2014, é uma blockchain de propoésito
geral, o que significa que é programéavel para realizar as mais diversas tarefas. Diferente-

mente da blockchain do Bitcoin, cujo tnico propoésito ¢ movimentar sua criptomoeda, a
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moeda da FEthereum, chamada de Ether (ETH), é utilizada como dinheiro para pagar a

execugao de codigo na sua blockchain [22].

A blockchain Ethereum, portanto, pode ser vista como uma grande maquina virtual
descentralizada, que além de servir como registro tem a capacidade de executar aplicagoes,

que recebem os beneficios tradicionais da tecnologia, de confianga e descentralizacao.

A plataforma também introduz o conceito de Contratos Inteligentes, que é um
programa de computador (uma série de comandos) que vive na rede Ethereum. Devido
as caracteristicas da blockchain descritas previamente, tem-se programas de computador
confidveis, que sempre executarao a mesma ac¢ao dadas as mesmas condigoes, sem a possi-
bilidade de ficarem offfine, fraude ou interferéncia externa, possibilitando a programacao

de contratos sem a necessidade de uma terceira parte intermediadora [23].

Apesar de muito nova, esta tecnologia vem se mostrando muito ttil, permitindo criar
diversos tipos de aplicacoes descentralizadas, como carteiras de criptomoedas, aplicacoes

financeiras, mercados descentralizados, sistemas eleitorais, jogos e muito mais.

7.1.3 Geth

Uma rede blockchain é composta por um conjunto de nodos (computadores) execu-
tando o mesmo protocolo. No lancamento da Ethereum, trés implementacgoes do protocolo
Ethereum foram distribuidas, sendo Geth a mais popular delas, desenvolvida utilizando a

linguagem de programagao Go' [24].

O Geth é, entao, um programa de coédigo aberto que implementa o protocolo
Ethereum, permitindo que qualquer computador faca parte da rede. Um computador
executando um programa como esse é chamado de nodo, sendo que os nodos conseguem
executar transagoes, interagir com Contratos Inteligentes ou simplesmente verificar as

transagoes que acontecem na rede [25].

7.1.4 Solidity

Existem quatro linguagens de programagao principais suportadas pela Maquina
Virtual Ethereum, que podem ser utilizadas para o desenvolvimento de Contratos Inteli-
gentes. A mais popular entre elas é a Solidity, que é uma linguagem orientada a objetos
influenciada por JavaScript, Python e C++ [26].

A linguagem é estaticamente tipada e foi desenvolvida especificamente para a
rede Ethereum, possuindo uma linguagem de alto nivel para a construgao de Contratos

Inteligentes.

L https://golang.org/
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pragma solidity ~0.5.0;

contract HelloWorld {
function helloWorld() external pure returns (string memory) {
return "Hello, World!";

2
}

Figura 20 — Exemplo bésico de um programa em Solidity.

Fonte: https://github.com /ethereum /solidity

7.2 Implementacao e Resultados

O objetivo da integragao da plataforma com a blockchain Ethereum é dar seguranca
aos investidores, ja que suas transagoes na plataforma sao registradas de forma segura,
imutével e rastreavel. Dessa forma, nao se requer confianca total do usuario na plataforma,
pois um erro ou até mesmo ma fé por parte da empresa nao pode fazer com que seus

tokens desaparecam.

Para alcancar esse objetivo, desenvolveu-se, de forma terceirizada, um Contrato
Inteligente em Solidity que representa um fundo de investimento na plataforma. Esse
contrato implementa o padrao ERC-20, um protocolo para criacao de contratos que lidam

com tokens [27].

E responsabilidade da aplicacao Backend entao fazer o envio de um novo contrato
para a blockchain assim que um novo fundo é criado, associando-o a este contrato. Assim
que uma operacao de investimento é realizada, cria-se também uma transacao na blockchain,

registrando a transferéncia de tokens entre usuario e fundo.

Dessa forma, a fonte de verdade da aplicacao é de fato a blockchain, sendo as
operagoes armazenadas no banco de dados interno apenas para permitir os calculos de

performance discutidos no capitulo anterior.

Essa integragao segue também a Arquitetura Hexagonal, permitindo testes contro-
lados da aplicagao em diferentes cenarios. Nesse caso, as operac¢oes implementadas por
esse Servico sao:

1. O deploy de novos contratos representando um novo fundo;

2. As operagoes de transferéncia de tokens;

3. A alteragao de informagoes do fundo (como por exemplo risco, objetivos e taxas) em

contratos ja existentes na blockchain;

4. A leitura e processamento de transacoes da blockchain para o contexto da plataforma.
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A Figura 21 mostra um exemplo de um contrato representando um fundo, de nome
Jungsoft GmbH e que possui 1,000,000 tokens, dos quais 999,987,009866 ainda estao

no fundo, enquanto os outros sao controlados por investidores.

Token Jungsoft GmbH @ Oy o m
, Feature Tip: $ DEFI - Track your Compound & Maker loans on Etherscan! &
Overview [ERC-20] Profile Summary [Edit]
PRICE LLY DILUTED MARKET CAP
$0.0000 @ 0.000000 Eth $0.00 Contract: 0xD5aFEDA3151F14FAS7FA1C784b702eF258603641
Total Supply: 1,000,000 JSFTGMBH Decimals: 18
Holders: 3 addresses Social Profiles: Not Available, Update ?
FILTERED BY TOKEN HOLDER BALANCE VALUE
Oxd5afeda315ff14fa5Tf41c784b702ef258603641 999,987.008666666666666667 JSFTGMBH $0.00
Transfers Info Read Contract Write Contract Analytics OxdSafedad15f 4faS7i4fc7. x n
A total of 4 transactions found st < *age 1 of 1 Last
Txn Hash Age From To Quantity
0xaf38003bb7b9d6... 3 days 6 mins ago Oxdbafeda315fi14fa... out 0x1150dfdac5f24bd.. 0.933333333333333333
Oxc2e20ab4idfadsa... 3 days 21 hrs ago Oxd5afeda315ff14fa... out Ox5e5d41732d29de. .. 1.078
Oxfféd1251c33bBe0... 3 days 21 hrs ago Oxd5afeda315ff14fa... out 0x585d41732d29de 0.98
Oxde0388e8390568... 7 days 3 hrs ago Oxd5afeda315fi14fa... out 0x1150dfdac5f24bd 10

[ Download GSV Export & |

Figura 21 — Exemplo de um contrato representando um Fundo.

Fonte: Etherscan

A Figura 22 mostra um exemplo de uma transacao de investimento, onde 0,9333

tokens sao transferidos para uma conta de um usuario da plataforma.

Essas figuras demonstram os pontos anteriormente destacados, ja que cada transagao
ficara registrada para sempre na blockchain, sendo publicamente acessivel. Ao se visitar
uma conta de um usuério, é possivel observar a quantidade de tokens que este possui, fato
que nao pode ser manipulado. Essa propriedade é extremamente importante, pois no caso
de um Fundo do tipo TAS, esses tokens podem representar, por exemplo, o controle de

uma empresa.

7.2.1 Carteiras multi-assinatura

Para cada fundo criado na plataforma, cria-se uma nova carteira Ethereum, que
serd a dona do smart contract que representa o fundo. Ou seja, apenas esta carteira tem
autorizagao para realizar operagoes neste contrato. Como o processo de investimento é
totalmente automatizado, a carteira precisa ficar acessivel ao sistema, que teoricamente

teria o poder de transferir tokens para qualquer endereco. Levando em consideragao que
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Capitulo 7. Ethereum 43

Transaction Details Buy ~ m
. Feature Tip: Browse all your favourite Dapp here on Etherscan! &
Overview Event Logs (1) State Changes 2 Comments
7) Transaction Hash: 7 78010¢c 1f8d17572 (L
) Status: © Success
7 Block: 8872807 18695 Block Gonfirmations
7) Timestamp: ® 3 days 7 mins ago (Nov-04-2019 06:02:21 PM +UTC)
7) From: 0x7c5393b164b1a0a1d4002e1ad9684d6e7c72ac18 [
2o Contract DxdSafeda315ff14fa57i41c784b702ef258603641 @ (O
7) Tokens Transferred: » From OxdSafeda315ff14fa... To Ox1150dfdac5f24bd...For 0.933333333333333333 Jungsoft Gmb... (JSFTGM...)
) Value: 0 Ether  ($0.00)
7) Transaction Fee: 0.00038228 Ether ($0.07)

Click to see More ¥

7) Private Note: To access the Private Note feature, you must be Logged In

Figura 22 — Exemplo de uma transagao de investimento.

Fonte: Etherscan

os tokens sao bens digitais potencialmente muito valiosos, utiliza-se de uma carteira
multi-assinatura para limitar o poder do sistema através de uma solucao diretamente na
blockchain, o que significa que nao existe a possibilidade desse processo ser manipulado e

nao ha a necessidade de uma terceira parte envolvida.

Cria-se uma carteira multi-assinatura para cada fundo que opta por essa funcio-
nalidade. Tal carteira nada mais é que um contrato inteligente em que varios donos sao
definidos, assim como um nimero necessario de confirmacoes para que uma a¢ao possa
ser executada. Neste caso, dois donos sao atribuidos: a carteira relacionada ao fundo,
controlada pela Sppyns, e uma carteira controlada pelo gerente do fundo, a qual o sistema
nao possui acesso. Define-se, também, que todos os dois donos precisam aprovar uma agao

para que esta seja executada.

Dessa maneira, o dono do contrato ERC-20 do fundo nao é mais a carteira controlada
pelo sistema da Sppyns, mas sim o contrato multi-assinatura, de forma que quando
um usudario investe em um fundo que possui essa funcionalidade, o sistema submete a
acao de transferéncia de tokens a carteira multi-assinatura. Tal transferéncia s6 serd de
fato realizada quando o gerente do fundo aprova-la, totalizando o niimero necessério de

aprovagoes.
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44

8 Seguranca

A seguranca é um aspecto muito importante em aplicacoes web em geral, por
estarem disponiveis a todo o mundo. Para aplicacoes financeiras, isso torna-se ainda mais
relevante, ja que falhas de seguranca podem levar & perda direta de dinheiro. Além disso,
como ataques maliciosos podem trazer um retorno financeiro, a motivacao dos invasores
é ainda maior. Consequentemente, todo o planejamento e desenvolvimento da aplicagao
levou em conta esse fator, buscando seguir as melhores praticas e evitar ao maximo a

criacao de vulnerabilidades no sistema.

8.1 Aspectos Conceituais e Tecnologias

8.1.1 JSON Web Token

Popularmente conhecido como JWT, o JSON Web Token é um padrao aberto de
tokens de acesso para representacao segura de afirmacgoes (claims, em inglés). Por utilizar
técnicas de criptografia assimétrica, é possivel armazenar diversas informacoes dentro de
um token, como por exemplo a data de expedicao, com a seguranca de que nao poderao

ser adulteradas.

8.1.2 Teste de Intrusao

Teste de Intrusao, ou Teste de Penetracao, consiste de um ciber-ataque simulado e
autorizado, que busca simular um ataque malicioso, buscando avaliar a seguranca de um

sistema.

O objetivo desse tipo de teste é identificar vulnerabilidades no sistema que possam
vir a ser exploradas por ataques realmente maliciosos, levando a problemas como roubo
de dados, indisponibilizacao do servico ou fazer o sistema se comportar diferente do

planejado [28].

8.1.3 Ataque de negacao de servigo

Comumente chamado de DoS, do inglés Denial of Service, esse ataque consiste em
esgotar os recursos computacionais ou de rede da vitima, fazendo com que o servigo alvo

fique temporariamente indisponivel ou, ao menos, muito lento.

Tipicamente, isso acontece através do envio de muitas requisi¢oes para a vitima do
ataque, que pode acabar sendo sobrecarregada e nao ser capaz de responder a requisi¢oes

legitimas [29].
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8.2 Implementacao e Resultado

Esta secao apresenta variadas medidas de seguranca tomadas ao longo do desenvol-

vimento da aplicacao.

8.2.1 Seguranca extra para movimentacao de dinheiro

Os fluxos das figuras 11 e 12 mostram que existe um passo de verificagao inicial
antes da realizagao de operacoes de movimentacao financeira. Essa verificacao garante que o
usuéario realizou seu login nos tltimos cinco minutos, caso contrario a operagao é bloqueada

e o usuario é obrigado a refazer seu login, o que requer a autenticacao multi-fator.

Esse passo extra tem como objetivo evitar a movimentacao indevida apds o usuario
esquecer de fazer o logout em um computador piblico ou ter seu computador particular
invadido. Essa verificagao torna-se possivel por utilizar-se de JWT tokens para identificagao

dos usuérios na plataforma.

8.2.2 Resisténcia a DoS

Como descrito na secao de Aspectos Conceituais, os ataques DoS acontecem de
forma geral através do envio exagerado de requesi¢oes para um sistema. Portanto, busca-se
por requisi¢oes que sejam leves de serem feitas mas que ocupem o méximo possivel do

poder de computacao da vitima, de forma a multiplicar a efetividade do ataque.

Nesse cenario, ¢ importante evitar que consultas muito complexas sejam feitas
ao servidor, o que tornaria ataques desse tipo muito efetivos. Como expoe-se uma API
GraphQL, o usuéario pode, a principio, realizar consultas indeterminadamente complexas,
principalmente em grafos ciclicos, onde teoricamente poderia se requisitar uma quantidade
infinita de dados ao se repetir os mesmos campos em uma mesma requisicao, como mostra

o exemplo da Figura 23.

A biblioteca utilizada para construir o servidor GraphQL é a Absinthe', que suporta
a especificacao de um limite maximo de complexidade nas consultas, ferramenta que foi
utilizada para minimizar a possibilidade de ataques de negacao de servigo. A complexidade
padrao é calculada somando 1 para cada campo requisitado, sendo utilizado 250 como
complexidade maxima para essa aplicacao, valor determinado apés analise das consultas

mais complexas presentes no sistema.

Além disso, identificou-se as consultas mais custosas para o servidor, geralmente
por necessitarem se comunicar com servigos externos ou por realizar muitos célculos
envolvendo o banco de dados, e aumentou-se suas complexidades, de forma que nao seja

possivel explorar a requisicao de poucos porém complexos campos.

L https://github.com/absinthe-graphql/absinthe
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Figura 23 — Exemplo de uma consulta GraphQL em um grafo ciclico.

8.2.3 Teste de Intrusao Interno

Apo6s o término do desenvolvimento de todas as funcionalidades requeridas pela
aplicacao, realizou-se um Teste de Intrusao Interno, em que se buscou encontrar vulnerabi-
lidades no sistema, analisando todas as consultas possiveis na API visando descobrir a

possibilidade de acesso de informagoes confidenciais.

A principio, havia uma camada de Autorizagao apenas a nivel de requisi¢ao, de
forma que ao se fazer uma determinada consulta, verifica-se o nivel de acesso do usuério em
questao, bloqueando ou nao essa requisigao. Um exemplo dessa funcionalidade é permitir
requisi¢oes de buscar um determinado usuério por ID apenas para usuarios admins ou

para o proprio usuario.

Essa estratégia de autorizagao é bastante importante e assegura a grande maioria
das informacoes confidenciais. Porém, como a linguagem Graph@)L prové uma API do tipo
grafo, é possivel através de uma requisicao acessar diversos dados associados, o que podem

trazer problemas menos 6bvios de seguranca.

O exemplo da Figura 24 mostra essa estratégia de autorizagao, que atua ao se
explicitamente tentar buscar um determinado usuario. Entretanto, é possivel buscar as

informagoes de um usuario de forma indireta, como mostra a Figura 25, onde se faz uma
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consulta publica por um fundo mas, através do gerente do fundo, chega-se nas informagoes
de um usuéario. Para este caso, foi necessario implementar também autorizacao a nivel de
objetos, de forma que cada objeto retornado pela consulta é verificado, impossibilitando o

acesso de informagoes confidenciais.

Figura 24 — Exemplo de uma consulta bloqueada pelo sistema de autorizacao a nivel de
requisicao.

Figura 25 — Exemplo de uma consulta bloqueada pelo sistema de autorizagao a nivel de
objeto.

Além da verificacdo manual, também foi utilizado o Sobelow?, uma, ferramenta de

analise de seguranca estatica para a framework Phoenix, que procura vulnerabilidades

2 https://github.com /nccgroup /sobelow
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comuns em aplicacoes desse tipo. Apesar de alguns falso positivos, a ferramenta se mostrou
bastante ttil para a identificagao de potenciais falhas de seguranga. A Figura 26 mostra

um exemplo de resultado obtido ao se executar a ferramenta.

File: config/db.secret.exs
Line: 6
Key: password

DOS.BinToAtom: Unsafe atom interpolation - Low Confidence
File: 1ib/sppyns/accounts/accounts.ex

Line: 316

Function: load_user_transactions:311

Variable: currency

Figura 26 — Resultado textual da ferramenta Sobelow.

8.2.4 Teste de Intrusao Externo

Apos os testes de intrusao interno e todas as correcoes necessarias, foi contratada
uma equipe da McAfee? para realizar um Teste de Intrusao no sistema do tipo caixa preta,
em que se simula um ataque sem nenhum acesso interno ao sistema, como codigo fonte ou

documentacao.

Admiravelmente, os testes nao apontaram nenhuma vulnerabilidade no sistema,
fato muito raro de acontecer segundo o relatério recebido. Dessa forma, considera-se o

sistema seguro e pronto para ser utilizado em um ambiente de producao.

3 https://www.mcafee.com/
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9 Resultados e Perspectivas

O projeto, que ja se encontra em produgao, pode ser considerado um sucesso para
a Jungsoft, que atendeu as expectativas do cliente e possui perspectivas de continuar

trabalhando em conjunto, ja com novas funcionalidades sendo planejadas.

O mesmo pode ser dito para a Sppyns, cuja base de funcionamento ¢é o software
desenvolvido, pelo qual ja foram investidos mais de 930 mil reais no momento da escrita
desse documento, contando com seis fundos do tipo CAS e um fundo do tipo TAS

ativos e mais de 150 usuarios cadastrados.

Outro indicador que mostra o potencial do projeto é a captacao de investimentos

externos na empresa, que ja soma aproximadamente 1 milhao de reais.

A Sppyns ainda se encontra em fase de operacao assistida, sendo aceitos apenas
usuéarios selecionados. Porém, o objetivo é tornar-se totalmente operacional durante o ano

de 2020, o que certamente trara novos desafios, tanto operacionais como tecnologicos.

9.1 Proximos Passos

Diversas novas funcionalidades e melhorias para o sistema estao sendo planejadas

ou ja se encontram em fase inicial de desenvolvimento, destacam-se:

9.1.1 Portal de Parceiros

O Portal de Parceiros (Partner Portal, em inglés) é uma nova area do sistema
para empresas parceiras da Sppyns, que indicarao seus clientes para investir através
da plataforma, utilizando links de convite. Assim que um novo usuéario cadastra-se na
plataforma utilizando um desses links, o sistema o registra como associado a empresa
parceira, que entao poderd acompanhar os investimentos desse usuario e assisti-lo na

tomada de decisoes.

9.1.2 Suporte a multiplas moedas por fundo

Como descrito no Capitulo 6, existem atualmente dois tipos de fundo: o CAS, que
opera exclusivamente em Bitcoin, e o TAS, que opera em Tether. Planeja-se, porém, que
cada fundo possa definir varias moedas aceitas para as operagoes de investir e resgatar.
Essa funcionalidade dependera da conversao de valores entre diferentes moedas em tempo
real, além da provavel necessidade de aplicar taxas extras relacionadas as conversoes que

precisarao ser realizadas pelo gerente do fundo.



Capitulo 9. Resultados e Perspectivas 50

9.1.3 Migracéo do Servidor

Devido a restri¢oes e regras existentes na Suica, todos os dados da aplicacao deverao
ser armazenados em territorio suigo, o que significa que o servidor e o banco de dados

precisarao ser migrados.

Além disso, como o sistema de autenticagao da Azure (Azure Active Directory) nao
permite definir onde armazena os dados pessoais dos clientes, sera necessario alterar todo
o sistema de autenticacao da aplicagao, de forma a garantir que os dados sao armazenados

em territorio suico.
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