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RESUMO

A criptografia de chaves publicas (PKC) ou criptografia assimétrica,
uma das bases para a comunicacao segura pela Internet, fornece as pri-
mitivas para a troca de chaves, autenticagao de usuarios e assinatura
digital. A maioria dos algoritmos de PKC usados atualmente sao ba-
seados em conjecturas de Teoria dos Numeros, como a dificuldade da
fatoragao de inteiros ou a dificuldade de alguma versao do logaritmo dis-
creto. Este ultimo, quando usado na versao de curvas elipticas, permite
o uso de chaves e assinaturas menores para o mesmo nivel de seguranga
de outros algoritmos, o que é interessante em ambientes com recursos
computacionais limitados. Recentemente, a escala dos dispositivos que
estabelecem comunicac¢ao segura pela Internet estd diminuindo consis-
tentemente. Essa miniaturizagao, no entanto, veio acompanhada de
restrigoes de processamento e de suprimento energético, o que conflita
com o fato de que algoritmos de PKC sao computacionalmente caros.
O presente trabalho pretende, a partir de simulacoes, avaliar o gasto
energético do sistema de memorias de processadores executando algo-
ritmos de criptografia de curvas elipticas. Experimentos com diversas
curvas e configuracoes de meméria sao feitos para medir a taxa de faltas
nas caches de dados e de instrugoes e para avaliar como as localidades
espacial e temporal sao capturadas por cada cache. Deste modo, sera
explicado por que o acesso a instrugoes é responsavel pela maior parcela
do consumo energético e por que a parcela relativa ao acesso de dados é
pouco promissora em relacao a otimizagoes. Como um resultado, serao
identificadas quais técnicas de otimizagao terao um maior impacto no
consumo energético do subsistema de memoria.

Palavras-chave: eficiéncia energética, criptografia, otimizacao de cédigo






ABSTRACT

The realm of public-key (asymmetric) cryptography (PKC) is conside-
red to be one the pillars of secure communication over the Internet,
since it includes user authentication, key exchange and digital signa-
tures. PKC algorithms in use are mostly based on certain number-
theoretic conjectures, like the difficulty of integer factorization or the
difficulty of some discrete-log problem. The latter, when used in the
elliptic curve setting, allows for shorter keys and signatures while main-
taining the same security level of other algorithms, which is interesting
in a resource constrained computing environment. Recently, the scale
of the devices partaking in secure communications over the Internet
has been steadily decreasing. This downscaling is responsible for new
constraints on the processing power and battery supply available to
each node, which directly conflicts with the fact that PKC algorithms
are computationally expensive.

By means of simulations, this work will evaluate the amount of energy
spent in the memory subsystem when processors execute elliptic curve
algorithms. By taking into account different curves and memory con-
figurations, it will be possible to evaluate parameters such as the miss
rate of both data and instructions caches and to asses how temporal
and spatial localities are captured by each cache. This, in turn, will
reveal why instruction access accounts for the biggest share of energy
consumption and why the contribution from data accesses is unlikely to
be reduced. As a result, a class of optimization techniques which could
significantly impact the energy efficiency of the memory subsystem will
be identified.

Keywords: energy efficiency, cryptography, code optimization
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1 INTRODUCAO

Com a expansao da Internet, ndo apenas servidores e desktops
passam a fazer parte da rede, mas também um grande nimero de pe-
quenos dispositivos como PDAs, celulares e sensores inteligentes. Aco-
plados aos processadores de tais equipamentos, encontram-se transmis-
sores de radio que permitem a comunicagao com outros dispositivos,
estejam eles em uma rede local ou a longa distancia conectados por
algum gateway. Esses dispositivos possuem limitacoes na capacidade
de processamento, quantidade de memoria e disponibilidade de bateria,
além de estarem potencialmente expostos a diversos usudrios malicio-
sos. O desafio, entdo, surge ao observar-se que a solu¢do para con-
tornar a ultima deficiéncia entra diretamente em conflito com aquelas
limitagoes.

Os protocolos utilizados para comunicacao segura, sejam eles
aqueles utilizados por browsers (como o TLS), por terminais (como o
SSH) ou até mesmo em aplicagoes da Internet das Coisas, dependem
de duas grandes classes de algoritmos criptograficos: os simétricos e
os assimétricos. Embora as mensagens sejam cifradas com algoritmos
simétricos, como o AES, o esbelecimento de um canal seguro é, de
modo geral, iniciado com o uso da classe assimétrica, ou Criptografia de
Chaves Publicas (PKC), a qual permite a defini¢ao de um chave secreta
conhecida apenas pelos participantes da conversa. Essa chave passa a
ser utilizada pelo resto da sessao segura em algoritmos simétricos.

De modo geral, observa-se que algoritmos simétricos possuem
implementagoes extremamente simples, podendo ser otimizados para
diferentes configuragoes de processadores. E o caso do Rijndael (DA-
EMEN; RIJMEN, 1999), vencedor da competigdo que elegeu o Advan-
ced Encryption Standard (AES) , cuja implementagdo pode ser feita
executando-se operagoes matematicas ou com o uso de look-up tables
que variam de tamanho: 256 bytes, 1kB ou 4kB. Desse modo, permite-
se a execugdo do AES em processadores com diferentes configuragoes de
memoria. Tamanha flexibilidade nao ocorre por acaso: o algoritmo foi
desenvolvido com esse objetivo, visto que a competicao incluiu critérios
como quantidade de memoria requerida, eficiéncia computacional e sim-
plicidade para avaliagao dos candidatos (NECHVATAL et al., 2000).

Por outro lado, os algoritmos assimétricos possuem implementagoes
complexas pela natureza do problema com que lidam: muitos deles
estao associados ao uso de conjecturas da Teoria dos Ntimeros sob
dominios de ordem muito grande, isto é, trabalham com conjuntos cuja
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cardinaliade precisa de centenas ou até milhares de bits para ser repre-
sentada. Um dos algoritmos mais famosos dessa classe, o RSA (Rivest,
Shamir, Adleman) , é baseado na dificuldade da fatoragao de inteiros e
trabalha com nimeros na ordem de 1024 bits. Pode-se perceber, entao,
um dos possiveis inconvenientes que esse algoritmo traz: a aritmética
de nimeros desse tamanho nao é trivial de ser implementada, principal-
mente se considerarmos que processadores utilizados em, por exemplo,
redes de sensores trabalham com registradores de 8 ou 16 bits!.

Nesse cendrio, as técnicas baseadas em curvas elipticas (ECC)
mostraram-se muito interessantes por propiciarem um mesmo nivel de
seguranca para um menor tamanho de chave. A Tabela 1 resume a
equivaléncia entre os tamanhos de chaves para as duas técnicas, de
acordo com (LENSTRA; VERHEUL, 2000). Pode-se notar que a diferenca
é proxima de uma ordem de magnitude em muitos casos e, de fato, este
é um dos argumentos que motivaram a adigao de algoritmos de ECC
ao protocolo TLS (BLAKE-WILSON et al., 2006).

Tabela 1: Tamanho de chave (em bits) necessario para que os algorit-
mos ECC e RSA fornegam seguranga equivalente (LENSTRA; VERHEUL,
2000).

ECC RSA
163 1024
233 2048
283 3072
409 7680

Apesar de os algoritmos de ECC possibilitarem uma reducéo
no tamanho das chaves, a implementacao eficiente de criptografia de
chaves publicas em ambientes com recursos limitados necessitou de
muitos esfor¢os da academia, conforme relatado por (WENGER; UN-
TERLUGGAUER; WERNER, 2013). Tamanho investimento é justificado
pelo crescente nuimero de aplicagoes que executam em tais ambien-
tes, como smart cards, redes de sensores sem fio ou etiquetas RFID.
Para o caso de redes de sensores com processadores de 8 bits, apenas
em 2004 demonstrou-se a viabilidade do uso de algoritmos de ECC
em tais plataformas (GURA et al., 2004). De modo similar, a primeira
implementagao em hardware com consumo energético baixo o sufici-
ente para ser alimentado passivamente foi demonstrada em 2008 (HEIN;
WOLKERSTORFER; FELBER, 2009). Atualmente, diversos dispositivos

1E o caso do Atmel ATmega (8 bits) ou do Tezas Instruments MSP430 (16 bits)
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médicos, como marcapassos, sao configurados através de um canal sem
fio e possuem longevidade de 5 a 15 anos. Nesse cenario, algoritmos de
curvas elipticas sao empregados por proverem a seguraga e eficiéncia
necessarias (FAN et al., 2013).

1.1 MOTIVACAO E TRABALHO PROPOSTO

Nao é incomum em aplicagoes embarcadas que uma parcela con-
siderdvel da computacao seja efetuada por circuitos especializados, de-
vido as demandas de desempenho e eficiéncia. De fato, segundo (DALLY
et al., 2008), um ASIC (application-specific integrated circuit) pode
atingir uma eficiéncia de 5pJ/op na tecnologia CMOS de 90-nm. Por
outro lado, processadores embarcados altamente eficientes atingem ape-
nas 250pJ/op, uma perda de 50x. E evidente, entdo, a troca da flexibi-
lidade de um processador de propédsito geral pela eficiéncia propiciada
por ASICs.

Nota-se, porém, que o tempo de projeto de um ASIC pode ser
consideravel e que muitas aplicagoes nao se adequam a inflexibilidade
propiciada por essa solugdo. Solugoes flexiveis sdo necessarias em clas-
ses de problemas onde o desenvolvimento de novos algoritmos ou o
surgimento repentino de uma demanda inesperada sao comuns. Em
criptografia, um exemplo de tal demanda pode ser a descoberta de um
novo ataque a um cifrador, o que poderia requerer o aumento de al-
gum parametro, como tamanho de chave, ou até mesmo a troca por
outro algoritmo, o que é facilitado em implementacoes via software.
Pode-se citar um caso onde uma especificacao de hardware nao acom-
panhou a evolugao de algoritmos criptograficos: em 2011, o conjunto
de instru¢oes ARMvS8 para processadores ARM foi anunciado, trazendo
instrugoes especificas para os algoritmos SHA1 e SHA2. O primeiro foi
considerado inseguro e seu uso descontinuado a partir de 2010, enquanto
o segundo ja teve seu sucessor escolhido via competi¢do em 2012 (NIST,
2012).

A busca por solugoes eficientes em software para criptografia,
entdo, nao deve ser desconsiderada. A Figura 1 ilustra os fatores
mais impactantes na eficiéncia energética de um processador embar-
cado. Observe que o fornecimento de dados e instrugoes pode requerer
cerca de 70% da energia total consumida, tornando-se alvos impor-
tantes para otimizagoes. Note, também, que a Figura 1 se refere ao
consumo de energia nas memorias integradas junto ao processador (ca-
ches) e, essencialmente, independe da taxa de faltas (embora dependa
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Figura 1: Consumo de energia em um processador embarcado (DALLY
et al., 2008)

do niimero de acessos e do tamanho das caches). Por outro lado, o con-
sumo em memdria principal (ndo computado na Figura 1) é bastante
significativo e dependente da taxa de faltas nas caches. Isso motiva o
uso de otimizagoes de cddigo capazes de reduzir a taxa de faltas a niveis
inferiores aos obtidos com a mera exploracao de localidade espacial e
temporal.

Com base nisso, o presente trabalho ird analisar o comporta-
mento do sistema de memdrias de um processador embarcado execu-
tando algoritmos de curvas elipticas, variando-se parametros do pro-
cessador (como tamanho e associatividade das caches) e parametros do
algoritmo (como as curvas utilizadas e o tamanho de chaves). Assim,
serd possivel relacionar a influéncia de tais parametros no consumo de
energia pelo sistema de memoria e identificar quais técnicas de oti-
mizagao terao maior impacto na eficiéncia energética.

O trabalho estd dividido da seguinte maneira: o Capitulo 2 de-
fine os conceitos bésicos em criptografia e situa o contexto em que
algoritmos de ECC sao necessérios, o Capitulo 3 detalha os trabalhos
correlatos. O Capitulo 4 contém os experimentos realizados, a meto-
dologia adotada e resultados obtidos. O Capitulo 5 conclui o trabalho
e levanta possibilidades de trabalhos futuros.
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2 CONCEITOS BASICOS EM CRIPTOGRAFIA

Este capitulo pretende introduzir o leitor aos conceitos basicos
de criptografia, iniciando por definigoes classicas, seguido dos conceitos
relacionados a criptografia simétrica. O material desta secao é base-
ado principalmente no trabalho de Goldreich (COLDREICH, 2006) e nas
notas de aula do professor Charles Rackoff (RACKOFF, 2014), apresen-
tando apenas uma sintese do contetido. O leitor interessado na bela te-
oria que suporta a criptografia é incentivado a consultar as referéncias
indicadas. Embora nao seja fundamental ao entendimento do resto
deste trabalho, a primeira parte do capitulo é importante por situar o
leitor no contexto em que a criptografia assimétrica é necesséria.

Em seguida, o conceito de curva eliptica é apresentado, assim
como operacoes necessarias a definigao do logaritmo discreto. Um co-
nhecimento béasico de Teoria de Grupos é assumido, embora os concei-
tos mais importantes sejam revisados. Muitos dos exemplos e defini¢oes
utilizados s@o baseados no anexo A do padrao IEEE 1363, (IEEE, 2000).
Conclui-se o capitulo mostrando como todos os conceitos definidos po-
dem ser combinados para formar um método seguro de troca de chaves,
o que é conhecido como a versao de curvas elipticas de Diffie-Hellman,
o qual é utilizado em todos os experimentos desse trabalho.

2.1 SESSOES SEGURAS

A aplicacao mais tradicional de criptografia, aquela descrita por
um usudrio comum de informética, encontra-se no estabelecimento de
sessoes seguras. Isto é, duas pessoas, A e B, tendo um segredo em co-
mum (daqui em diante chamado de chave), gostariam de se comunicar
através de um canal potencialmente inseguro. Com alguma frequéncia,
A gostaria de mandar algo! (texto em claro) para B; denotar-se-4 por
mensagem tudo aquilo que A gostaria de enviar para B, embora A es-
teja restrito a enviar uma fracao de tal mensagem por vez. Considera-se
também a existéncia de um adversdrio ADV computacionalmente irres-
trito, limitado a ouvir tudo que A envia pelo canal. Informalmente, A
gostaria de cifrar a mensagem de modo que ADV nao possa descobrir
nenhuma informagao sobre a mesma.

Tal cenario é representado pela Figura 2 e motiva a primeira

ITratamos de comunicagio unidirecional aqui por simplicidade, todos os concei-
tos podem ser expandidos para um canal bidirecional.



30

ADV

Figura 2: Modelo de uma sessao segura (RACKOFF, 2014)

definicao aqui apresentada:

Defini¢ao 1 Define-se que uma chave é um K € {0,1}", onde K =
KiKs ... K, , e uma mensagem é um M € {0,1}™, onde M = MM, ... M,,>.

Pode-se, entao, definir uma funcao responsavel por mapear uma
mensagem e uma chave para uma nova string, a qual espera-se que seja
“aleatdria” (uma defini¢do precisa para esse termo serd dada adiante).
De modo similar, precisa-se de uma fungao que desfaga o trabalho da
primeira, isto é, uma funcao que receba a string “aleatéria” junto com
a chave utilizada para gera-la e produza a mensagem original. Tais
idéias sao capturas pelas seguintes definicoes:

Definicao 2 Uma encryption function € uma funcdo
Enc:{0,1}"™ x {0,1}" — {0,1}*
Uma decryption function é uma funcao
Dec:{0,1}* x {0,1}" — {0,1}™

Requer-se do par (Enc,Dec) a seguinte condi¢c@o de corre-
tude:

VM € {0,1}™,VK € {0,1}"Dec(Enc(M,K),K) = M

2 A notagio {0, 1}™ representa uma string de exatamente n caracteres do conjunto
{0,1}, enquanto {0,1}* denota uma string de caracteres desse mesmo conjunto,
porém de tamanho arbitrario
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Informalmente, Enc(M, K) é entendida como a mensagem M
cifrada que A envia a B, o qual aplica Dec para retornar ao texto em
claro. B importante insistir na condi¢cao de corretude, uma vez que
ela garante que qualquer mensagem cifrada por Enc sera corretamente
produzida por Dec, desde que a mesma chave seja usada em ambas as
funcoes®.

Pode-se agora descrever o que seria uma funcdo segura. Infor-
malmente, A e B escolheram de algum modo uma chave aleatéria K,
a qual foi utilizada para transmitir uma mensagem (cifrada) de A para
B através de um canal inseguro. Idealmente, um adversario que queira
descobrir a mensagem original, tendo visto o que foi enviado pelo canal
e dispondo de quanto tempo quiser, ndo ganha nenhuma informacao
sobre a mesma. Isto é, sua melhor estratégia ainda consiste em fazer
um palpite aleatério. Formalmente, diz-se que:

Definigao 3 O par (Enc, Dec) é dito perfeitamente seguro se, para
toda f:{0,1}* — {0,1}™, a seguinte proposi¢ao € vdlida:

Considere o experimento em que M € escolhida de modo aleatorio
de {0,1}™ e K ¢é escolhida de modo aleatdrio de {0,1}™. Entdo deve
ser verdade que:

Pf(Ence(M,K)) = M] = 1/2"

Note que o fato do adversario estar ilimitado computacional-
mente é representado pelo fato de que ele é modelado como uma funcao
arbitrdria na definicao.

No caso em que n > m, é possivel criar um par (Enc, Dec) perfei-
tamente seguro: as fungdes Enc(M, K) = Mi® K1 Ma®Ks ... My K,
e Dec(X,K) =X, ® K1 Xo® K>...X,, ®K,, satisfazem a definicao?.
Na prética, porém, essa definicao nao é muito interessante, visto que
gostarfamos de trabalhar com chaves pequenas (algumas centenas de
bits) e mensagens de tamanho arbitrdrio®. Essa necessidade entra di-
retamente em conflito com o seguinte teorema:

Teorema 1 Se m > n, isto €, se o tamanho da chave for superior
ao tamanho da mensagem, entao nenhum (Enc, Dec) é perfeitamente

3E comum nos referirmos ao par (Enc, Dec) quando queremos discutir alguma
propriedade criptografica, visto que as duas fungoes geralmente estao relacionadas
para conferir corretude. E um exercicio interessante pensar como seria facil obter
seguranca sem o requerimento de corretude.

4Tal funcao é conhecida como one-time pad na literatura.

5Embora o termo arbitrario seja utilizado, na pratica espera-se que esse nimero
seja muito inferior a 2"
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Sequro.

A prova, embora simples, é omitida por estar fora do escopo do
trabalho e pode ser consultada nas referéncias indicadas. Para con-
tornar esse teorema poderoso, adicionaremos a restricao de que o ad-
versdrio deve ser um algoritmo o qual executa em tempo polinomial (em
relagdo a n), isto é, ele possui um tempo consideravalmente limitado
para executar. Com esta restrigao adicional, pode-se criar algoritmos
(geradores de fungao) que, dado um chave, produzam uma funcéo ca-
paz de mapear mensagens para strings de modo aleatério, sem permitir
que tais adversarios limitados possam descobrir algo sobre a chave ou
sobre a mensagem original. A definicao formal dessa idéia é um tanto
complexa, e é apresentada aqui para o leitor interessado.

Definicao 4 Um gerador de funcgées (Function Generator) F as-
socia a cada n € N e a cada k € {0,1}" uma fung¢io Fy : {0,1}" —
{0,1}"™ de modo que exista um algoritmo com tempo de execucao poli-
nomial (em mn) o qual compute Fy(x).

Um gerador de funcoes € pseudo-aleatorio se um adversdrio
ndo conseque distinguir entre um Fy (para um k escolhido aleatoria-
mente) e uma fungao f : {0,1}™ — {0,1}™ escolhida aleatoriamente
com probabilidade superior a 1/n° para todo ¢ e para n suficientemente
grande.

Assume-se que os algoritmos AES e DES se comportem como
geradores de funcoes pseudo-aleatérios®. O primeiro, por exemplo, as-
socia uma chave k de 128 (196 ou 256) bits com a fun¢ao AES), e é esta
funcao que A tipicamente usa para enviar sua mensagem para B. De
fato, esses algoritmos sao construidos de modo que as fungoes geradas
sejam também permutacgoes, permitindo que se utilize Enc = AESy e
Dec = AES, ! A razdo pela qual simplesmente assumimos que ge-
radores de fungao pseudo-aleatorios existam é devido ao fato dessa ser
uma afirmagao mais forte que P # NP, e somos incapazes de provar
isso. De fato, uma condigao necessaria para a seguranca de toda a crip-
tografia moderna é que P # N P, embora essa ndo seja uma condicao
suficiente.”

6Um pequeno abuso é feito nessa afirmacéo, visto que esses algoritmos sao defi-
nidos para alguns poucos valores de n.

70 leitor intrigado por essa observacdo pode notar que ndo basta ser dificil
quebrar um sistema criptografico no pior caso, e é essa nogao que é capturada pelo
problema P # NP. E possivel construir um sistema criptografico para o qual o
problema de distinguir Enc é NP-Completo, embora exista um algoritmo eficiente
que o resolva em 99% dos casos (GOLDREICH, 2006).
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2.2 CURVAS ELIPTICAS

Até esse momento, assumiu-se que A e B haviam previamente
combinado uma chave para efetuar a comunicao segura. Tal hipdtese
pode ser suficiente para ambientes em que poucos pares precisam se
comunicar, porém nao é adequada para a maioria dos outros cenarios.
Essa observagao motiva o principal objetivo da criptografia assimétrica:
como fazer com que duas pessoas possam trocar alguns poucos parametros
através de um canal inseguro e, ao final da comunicagao, ambas compar-
tilhem uma mesma chave desconhecida a qualquer adversario escutando
o canal?

Atualmente, esse objetivo é atingido com o uso de algumas con-
jecturas da Teoria dos Numeros. Uma delas é a dificuldade (de alguma
versdo) do problema do logaritmo discreto. Neste trabalho, estamos
interessados na variacao de curvas elipticas do problema, o assunto da
presente secdo. Definir-se-4 o significado de uma curva eliptica, bem
como operagoes que podem ser realizadas em seus elementos e, por fim,
0 que é o logaritmo discreto neste contexto.

Uma curva eliptica serd definida como um conjunto de pontos
com algumas propriedades. Ao contrdrio de pontos habituais, porém,
as coordenadas dos pontos da curva nao sao nimero reais, mas sim
inteiros de um certo conjunto, com algumas operagoes e propriedades.
Esse tipo de conjunto é definido a seguir.

Definigao 5 Um conjunto F' com duas operagoes bindrias + e - € um
corpo finito (finite field, ou Galois field) se as seguintes condigdes
forem verdadeiras:

1. F € um conjunto finito

2. 4+ € uma operagdo associativa

3. + € uma operacao comutativa

4. Ezisténcia de um elemento neutro, denotado por 0, para +
5. Cada elemento de F' possui um inverso para + em F

6. - € uma operacao associativa

7. - € uma operagdo comutativa

8. Distributividade de - em relagdo a + (a4 esquerda e & direita)
9

. Existéncia de um elemento neutro, denotado por 1, para -
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10. Todo elemento de F diferente de 0 possui uma inversa para - em
F

O leitor certamente estd habituado com tais conjuntos: os niimeros
reais com as operagoes de soma e multiplicacdo habituais satisfaz a de-
finicao, exceto pela primeira condigao. Um outro conjunto menos co-
nhecido, o qual serd utilizado nos conceitos de curvas elipticas, também
possui todas as propriedades necessarias:

Definigao 6 Dado um numero primo p, o conjunto dos numeros in-
teiros modulo p com as operacdes habituais de soma e multiplicacao
mddulo p € um corpo finito, denotado GF(p) ={0,1,...,p—1} .

Menciona-se que, para um primo ¢ e um inteiro positivo n, pode-
se definir um corpo finito GF(¢™) com o uso de polinomiais, embora sua
definicao precisa seja omitida por estar fora do escopo deste trabalho.
Esta observagao é importante pois tal conjunto pode ser usado como
alternativa & GF(p) em curvas elipticas. Dado um desses conjuntos, os
pontos de uma curva eliptica possuem duas coordenadas (z e y), ambas
em tal conjunto. Além disso, z e y estdo relacionados por alguma
equagao, conforme a definicao a seguir. Por razoes discutidas mais
adiante, serad interessante poder somar dois pontos, o que requer um
ponto especial que funcione como o zero da adigao, chamado de ponto
no infinito.

Definicao 7 Uma curva eliptica E sobre o corpo finito GF(p), onde p
€ um numero primo impar, € o conjunto:
E={(z,y) | v*=2"+ax+b
A z,y,a,b€ GF(p)
A 4a® + 270 # 0 (mod p)} U {O}

onde a e b sao constantes relacionadas a curva e O € chamado
de ponto no infinito.

O tamanho do conjunto que define a curva serd importante a
diante, portanto recebe um nome especial.

Definicao 8 O nidmero de elementos de uma curva eliptica E (sobre
GF(p)) é chamado de ordem de E e ¢ denotado por #E(GF(p)).

Para ilustrar as defini¢oes, considere a curva E dada por

v =23 +x+5
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sobre GF'(13). Os pontos de E sdo:
{0,(1,4),(1,9),(3,6),(3,7),(8,5), (8,8),(10,0), (11, 4), (11,9)}

Além disso, #E(GF(13)) = 10.
A Figura 3 ilustra os pontos da curva sobre GF(13).

Elliptic Curve over GF(13), y"2 =x"3+x +5
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Figura 3: Conjunto de pontos que representa uma curva eliptica sobre
GF(13)

Os préximos pardgrafos sao destinados a definir uma operagao
de soma (+) para pontos de uma curva eliptica, o que viabilizard a de-
finicao de um problema conhecido como o logaritmo discreto em curvas
elipticas. Tal problema é o cerne da criptografia de curvas elipticas,
portanto merece uma explicagao detalhada.

Intuitivamente, tem-se que a soma de dois pontos P; + P, é o
ponto P3 com a propriedade que P;, P, e — P53 sao colineares. Para um
ponto P = (z,y), define-se —P = (z, —y). Por clareza, este trabalho
define a soma de dois elementos de E para o caso de GF(p) através do
Algoritmo 1, conforme (IEEE, 2000).

As linhas 1- 6 tratam o ponto no infinito, O, como o elementro
neutro da operagao. No caso em que os pontos ndo possuam a mesma
coordenada x, as linhas 8-9 calculam o coeficiente angular da reta se-
cante que passa por P; e P> ou, quando P; = P, calcula-se o coeficiente
da reta tangente a curva em um dos pontos (linha 14). Caso os pontos
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difiram apenas na coordenada y, entdao temos P; = —P, e o algoritmo
retorna o elemento neutro (linhas 11-13). Por fim, as linhas 16-17
utilizam o coeficiente mencionado anteriormente para calcular as coor-
denadas de Pj.

Note que, embora termos como coeficiente angular e reta tan-
gente sejam utilizados, os quais estao normalmente relacionados a fungoes
sobre o dominio dos reais, o algoritmo opera sobre GF(p), logo todas
as operagoes de soma, subtragao, multiplicagdo ou divisao que apare-
cem no Algoritmo 1 devem ser realizadas mod p. Isso ilustra uma das
primeiras dificuldades de implementacao de algoritmos relacionados a
curvas elipticas: as operagbes de multiplicacdo e inversdo em GF(p)
nao sao triviais.

Algoritmo 1: SOMA
input : P, P
output: Ps
if P, = O then
‘ return P,
end if
if P, = O then
‘ return P;
end if
Ty < Pl.x, Y1 < Pl.y, To < Pg.aj, Yo — Pg.y;
if T 7& X9 then
| A= (1 —y2)/ (1 — 22)
else
if y1 # yo or y2 = 0 then
‘ return O
end if
A (3222 +a)/(2y2)
end if
234N —x1—29 modp;
Yz < (2 —x3)A —y2 modp;
return (z3,ys)

© 00 N O W

e e s T
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Com isto em mente, a intuicao dada pelo dominio real ajuda a
visualizar a soma em GF(p), onde a idéia de colinearidade ainda pode
ser representada graficamente para fins didaticos. Utilizando a mesma
curva do exemplo anterior, a Figura 4 ilustra informalmente a adicao
dos pontos P; = (10,0) e P> = (8,5). Primeiro, a reta que sai de P e
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sum of two points on the elliptic Curve over GF(13); y"2=x"3+x+5
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Figura 4: Somando pontos em uma curva eliptica sobre GF(13)

passa por P, é tragada. Quando esta reta atinge os limites do gréfico,
isto é, uma de suas coordenadas atinge o valor 13 (ou 0), pode-se en-
tender que a operagdo de mddulo é aplicada (note que a operagao de
modulo é aplicada apenas na coordenada que atingiu um valor inteiro),
efetivamente continuando a reta no lado oposto do grafico. Tal proce-
dimento é repetido até que um ponto de F, aqui chamado de — Ps, seja
encontrado, de modo que P, P, e —P3 sejam colineares. A soma de
P, e P, é dada entao por P5. Note ainda que, caso dois pontos tenham
a mesma coordenada x, a reta que passa por ambos estd na vertical e,
portanto, nunca tocard um terceiro ponto de E que nao seja o ponto
no infinito, O.
Algebricamente, terfamos que:

A= (1 —y2)/(z1 —22) modp
(0—5)/(10 —8) mod 13
=—5/2 mod 13

=87 mod 13

=4
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z3 =N —x1 —xy modp
=42_-10—8 mod 13
=11

ys = (x2 —x3)A —y2 mod p
—(8—11)4—5 mod13
—9

O que é equivalente as coordenadas de P3 obtidas geometrica-
mente.

Como consequéncia da operagao de adigao, pode-se definir a mul-
tiplicagdo de um ponto por um escalar, exatamente como se faz com
inteiros: através de somas sucessivas. Se k € Z e P € E, entao:

O k=0
kP =<¢ (-k)(-P) k<0
P+ &P k>0

Um observacao importante é a de que, dado um ponto da curva,
pode-se soma-lo repetidamente até que o elemento neutro O seja obtido.
Isto acontece para qualquer ponto da curva e a quantidade de adicoes
realizadas recebe um nome especial.

Definicao 9 A ordem de um ponto P em uma curva eliptica E € o
menor inteiro positivo r tal que

rP =0

Representa-se o conjunto formado pela repetida soma de um
ponto P como (P) = {0,P,2P,...(n — 1)P}. Note que este é um
conjunto finito.

De um resultado encontrado na Algebra7 tem-se que a ordem
de um ponto sempre existe e divide a ordem da curva, #E(GF(p)).
Além disso, se k e [ sado inteiros, entdo kP = [P se, e somente se,
k=1 modp.

Pode-se agora definir o logaritmo discreto de um ponto em uma
curva eliptica, porém é interessaante refletir sobre o logaritmo tradici-
onal primeiro: enquanto log,x responde a pergunta de quantas vezes b
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deve ser multiplicado por ele mesmo até que se encontre x, o logaritmo
discreto de P em relagao a G trabalha com quantas vezes precisa-se so-
mar G até que se encontre P. No logaritmo tradicional essa pergunta
estd sempre bem definida (e possui resposta) para valores positivos de
b e x, porém o leitor pode se perguntar se o mesmo ¢é valido para todos
os valores de G e P. A resposta é negativa, embora existam condigdes
envolvendo os conceitos de ordem de ponto as quais permitem resposta
afirmativa.

Definicao 10 Suponha que um ponto G em uma curva E tenha ordem
r, onde r? ndo divida a ordem da curva #E(GF(p)). Entio um ponto
P satisfaz P = IG para algum inteiro | se, e somente se, rP = O. O
coeficiente | é chamado de logaritmo discreto de P em relacdo ao
ponto base G.

Em termos de um problema computacional, a formulacdo mais
tradicional é dada a seguir (TILBORG; JAJODIA, 2011):

Definigao 11 Considere uma curva eliptica E e um ponto G € E
de ordem n. Dado um ponto P € (G) = {0,G,2G,...(n — 1)G}, o
problema do logaritmo discreto sobre curvas elipticas (ECDLP)
consiste em computar 0 <1 <n —1 tal que P =1G.

O algoritmo ingénuo para resolver uma instancia de ECDLP con-
siste em computar os multiplos de G (isto ¢, os membros de (G)) até
que se encontre P, o que pode levar até n adigoes, impraticavel para
valores muito altos de n. Atualmente, os melhores algoritmos conheci-
dos sao baseados em variagoes do método Pollard’s p e executam em
tempo O(y/n) (TESKE, 1998)(WIENER; ZUCCHERATO, 1999).

2.3 ELLIPTIC CURVE DIFFIE HELLMAN

O leitor deve lembrar o cendrio em que a Secao 2.1 foi encerrada:
A e B conseguem se comunicar de modo seguro dado que possuam uma
chave secreta em comum. E exatamente esta pré-condicao que sera
discutida a seguir, e nao deve causar surpresa que o uso do ECDLP
serd crucial nessa tarefa.

Em 1976, Whitfield Diffie e Martin Hellman publicaram um
método para a troca de chaves em um canal inseguro (DIFFIE; HELL-
MAN, 1976) o qual é baseado no problema do logaritmo discreto de
inteiros em GF(p). Embora nao fornega autenticacao (isto é, A nao



40

possui garantias de que estd de fato conversando com B?), ele é a base
de protocolos com autenticagdo. Pouco tempo depois, em 1978, a difi-
culdade da fatoracao de nuimeros inteiros foi utilizada por R.L. Rivest,
A. Shamir, e L. Adleman para atingir o mesmo propdsito, no algoritmo
conhecido como RSA (RIVEST; SHAMIR; ADLEMAN, 1978). Em 1985,
dois autores propuseram independentemente o uso de curvas elipticas
para a troca de chaves ((KOBLITZ, 1987), (MILLER, 1986)) com tais
métodos se popularizando a partir de 2004°.

Descreve-se aqui um dos protocolos padronizados em (IEEE, 2000),
14 referenciado por DL/ECKAS-DH1, ou Discrete Logarithm and El-
liptic Curve Key Agreement Scheme, Diffie-Hellman version. A e B
devem executar os seguintes passos para o estabelecimento de uma
chave:

1. Em comum acordo, estabelecer um conjunto de parametros do
dominio a ser trabalhado: os coeficientes a e b da curva, o nimero
primo p e um ponto G de ordem r.

2. Cada uma das partes escolhe um ntmero inteiro aleatério s no
intervalo [1,7 — 1] e computa o ponto W = sG. s e W sdo
chamados de chave privada e ptublica, respectivamente.

3. Obter da outra parte a chave piblica dela, W’.

4. Cada parte pode computar P = sW’' = (zp,yp). xp serd consi-
derado o segredo compartilhado.

5. Aplicar uma funcdo de derivagdo de chave sobre xzp para gerar a
chave K.

O nome tradicional deste protocolo é ECDH (Elliptic Curve
Diffie-Hellman).

As etapas, embora simples, merecem diversas consideragoes adi-
cionais. Os parametros de dominio nao podem ser gerados de forma
totalmente aleatoria: diversas curvas andémalas precisam ser evitadas

8Nenhum dos protocolos apresentados aqui possuira essa caracteristica, visto que
é algo dificil de ser alcangado sem uma Infraestrutura de Chaves Publicas (Public
Key Infrastructure) previamente estabelecida. Atualmente, isto é feito através de
certificados e autoridades certificadoras. Ainda assim, tais protocolos sao realistas
e sao utilizados em versoes autenticadas dos mesmos.

9Recentemente, as pesquisas em algoritmos baseados em Reticulados (Lattices)
ressurgiram, visto que essa é uma classe de algoritmos resistentes a ataques por
computadores quanticos, ao contrario daqueles baseados em Diffie-Hellman e RSA.
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por permitirem a simplificagio do ECDLP, assim como impde-se res-
trigoes sobre a fatoragao de r para evitar o mesmo problema. Tipica-
mente, utilizam-se parametros pré-estabelecidos por padroes, como as
curvas padronizadas pelo NIST (National Institute of Standards and
Technology) (BARKER; JOHNSON; SMID, 2007)10.

Ao receber de B o valor W/, A pode utilizar o critério da De-
finicao 10 para verificar que W’ ¢, de fato, um multiplo de G. Nota-se
também que, até esse momento, todas as mensagens foram trocadas em
um canal inseguro: qualquer adversario pode ter acesso aos parametros
de dominio, bem como a W e W’ (o primeiro é enviado por A para B
e o segundo por B para A). Porém apenas A e B conseguem computar
facilmente o valor P = sW' = /W = ss’G, assumindo que o problema
ECDLP seja, de fato, computacionalmente dificil. Por fim, aplica-se
alguma fungao sobre o valor xp para gerar uma chave K de tamanho
apropriado, a qual serd utilizada em fungdes como o AESk.

10Essas curvas foram escolhidas, em teoria, por possuirem caracteristicas adequa-
das para o ECDLP e por permitirem implementagoes eficientes das operagoes de
grupo. Existem, no entanto, algoritmos para gerar parametros seguros caso o uso
de curvas estabelecidas por organizagoes seja um inconveniente.
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3 TRABALHOS CORRELATOS

Os trabalhos que investigam a viabilidade e a eficiéncia energética
de algoritmos de ECC podem ser divididos em dois grandes conjuntos:
os voltados a processadores com cache e os voltados a processadores
sem cache.

3.1 FOCO EM PROCESSADORES COM CACHE

As primeiras publicagoes que investigaram o desempenho de sis-
temas de criptografia baseados em curvas elipticas possuiam um grande
enfoque em tempo de execu¢ao. Em (HANKERSON; HERNANDEZ; ME-
NEZES, 2000), realizou-se um levantamento extensivo de diversas imple-
mentagoes para as operagoes aritméticas em GF(2™), assim como algo-
ritmos para multiplicacao de pontos por escalar e o tempo de execucao
em um processador de um desktop da época foi reportado. (AYDOS;
YANIK; KOC, 2001) apresentaram uma biblioteca para um processador
ARM de 32 bits com operagdes para curvas em GF(p), reportando
tempo de execugdo para o ECDSA (Elliptic Curve Digital Signature
Algorithm), o qual utiliza as mesmas primitivas que o ECDH.

O trabalho de (BARTOLINI et al., 2004), a partir do simulador Su-
perscalar para a arquitetura ARM, foi o primeiro a reportar dados do
comportamento do sistema de memoria para algoritmos de ECC, em-
bora para uma tnica configuracao de cache. Além disso, encontram-se
dados sobre CPI (ciclos por intrucdo) e tempo de execucdo por pro-
cedimento do algoritmo, bem como a proposta de uma instrucao para
multiplicagao de polinomiais e o impacto que isso teria no algoritmo.
Tal proposta é interessante visto que, anos depois, o conjunto de ins-
trugoes ARMvS trouxe uma instrugao similar, embora nenhuma técnica
que a utilize tenha sido encontrada.

Em uma continuacdo desse trabalho, (BRANOVIC; GIORGI; MAR-
TINELLI, 2003) realizaram uma andlise da distribuigdo dos tipos de
instrucao executadas pelo algoritmo, onde pode-se observar que ins-
trugdes de ALU totalizam 60% das instrugoes executadas, como ilustra
a Figura 5. Esse resultado foi confirmado pelos trabalhos de (GOUVEA;
LOPEZ, 2009) e (GURA et al., 2004). Outra contribui¢do do trabalho é
apresentada pela Figura 6, onde compara-se a taxa de faltas nas caches
de dados e instrugoes de algoritmos simétricos e assimétricos. Para os
algoritmos de ECC, pode-se observar que a diferenga entre a taxa de
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Figura 5: Distribuicao dos tipos de instrugoes executadas durante al-
goritmos de ECC (segunda e terceira colunas) (BRANOVIC; GIORGI;
MARTINELLI, 2003)

faltas na cache de dados e na de instrucoes chega a uma ordem de mag-
nitude. Além disso, os algoritmos de ECC possuem uma taxa de faltas
na cache de dados muito inferior quando comparados ao AES (Figura 6
(b)), embora detalhes da implementacao deste néo sejam reportados
Como mostra a Figura 5, a proporcao das instrugdes que corres-
ponde a desvios é bastante baixa (menos de 10%). Ora, isso significa
que o tamanho médio dos blocos bésicos é de 10 instrugoes (sucessivas),
o que resulta em um grande potencial de captura de localidade espacial
pelo mero uso de busca sob demanda (on-demand fetching), mecanis-
mos classico embutido na maioria dos controladores de cache. Portanto,
técnicas que reorganizem o cédigo para aumentar sua localidade espa-
cial parecem ter pouco potencial de impacto mesmo para caches de
instrugoes com mais de, digamos, 8 palavras por bloco. Como, para ca-
ches de dados, a Figura 6 mostra uma taxa de faltas que é uma ordem
de magnitude inferior & da cache de instrugoes, técnicas de otimizagao
baseadas no aumento da localidade espacial de dados seriam inécuas.
Como a melhor captura de localidade temporal requereria o uso de ca-
ches com maior associatividade, a redugao do consumo em memoria
principal (devido & redugdo da taxa de faltas) provocaria um aumento
do consumo em cache (devido & maior associatividade). Este raciocinio
mostra que o impacto energético em cache ao executar algoritmos ba-
seados em curvas elipticas merece uma investigagao experimental para
uma ampla faixa de parametros compativel com a classe de aplicacoes
alvo (dispositivos pessoais méveis). Ademais, o desafio de economizar
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Figura 6: Comparagao entre os acertos em cache dos algoritmos de ECC
(colunas ec-dh) e AES (colunas rj) (BRANOVIC; GIORGI; MARTINELLI,
2003)

energia em algoritmos baseados em curvas elipticas parece residir em
técnicas de otimizagao que busquem reduzir a taxa de faltas sem buscar
aumentar a localidade espacial para um dado grau de associatividade.
Uma técnica com esse potencial é a pré-carga de instrugoes por soft-
ware (software prefetching) (MUCHNICK, 1997), a qual ja foi utilizada
para aumento de eficiéncia energética (WUERGES; OLIVEIRA; SANTOS,
2013).

3.2 FOCO EM PROCESSADORES SEM CACHE

Outro conjunto de trabalhos passa a focar em processadores uti-
lizados em sensores, como (GURA et al., 2004), o qual comparou o tempo
de execugao, uso de memoria e tamanho do cédigo para os algoritmos
RSA e ECC em um ATmegal28. As conclusoes apresentadas em tal tra-
balho indicam que os algoritmos baseados em RSA podem ser até uma
ordem de magnitude mais lentos, embora espere-se que essa diferenca
seja menor para processadores com tamanho de palavra maior. Uma
implementagao detalhada para plataforma de sensores MICA, a qual
utiliza o processador ATmegal28, é descrita em (MARY et al., 2007), em-
bora nao sejam informados dados de eficiéncia enérgica. Um trabalho
por (GOUVEA; LOPEZ, 2009) compara esquemas de ECC com esquemas
baseados em identidades e pareamentos, onde conclui-se que os primei-
ros possuem um desempenho superior. Uma segunda contribuicao do
trabalho consiste em demonstrar a importancia do uso apropriado de
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otimizacgoes voltadas a arquitetura alvo, visto que os autores foram os
primeiros a considerar a instrucao de multiply and accumulate do pro-
cessador MSP430 ao desenvolverem sua implementagao. Nessa mesma
plataforma, (MANE; SCHAUMONT, 2013) reporta o consumo energético
ao variar-se a frequéncia de operacao bem como a presenca de multi-
plicador em hardware, atributo nao presente em todas as versoes do
MSP430.

Quatro anos apés a prova em silicio de que algoritmos de ECC
podem ser utilizados em RFID (HEIN; WOLKERSTORFER; FELBER, 2009),
apresentou-se uma implementagao em software para a plataforma RFID
conhecida como WISP (PENDL; PELNAR; HUTTER, 2012). Neste traba-
lho, apenas a menor curva padronizada pelo NIST é utilizada, repor-
tando tempo de execucao de 1.6 segundos para multiplicacao de um
ponto da curva por um escalar.

O trabalho de (CLERCQ et al., 2014) avalia o uso de curvas elipticas
com o recém langado processador Cortex M0+ da ARM (32 bits), pro-
pondo um novo algoritmo para multiplicagdo em GF(g). Além disso, o
custo enérgico de cada instrugao executada pelo processador é avaliado
e o desempenho dos algoritmos criptogréaficos calculado com base em
tais valores. Infelizmente, o trabalho se concentra em curvas especiais
e nao naquelas padronizadas. De modo similar, (LIU et al., 2015) ex-
plora duas formas especiais de curvas elipticas (Montgomery e Twisted
Edwards) bem como a equivaléncia existente entre elas para diminuir o
custo das operagoes de grupo. A importancia do uso de curvas padro-
nizadas é discutida em (WENGER; UNTERLUGGAUER; WERNER, 2013),
onde os autores desenvolvem clones VHDL (com precisao de ciclos) dos
processadores ATmegal28, MSP430 e Cortex MO+ e simulam o uso
de tais curvas. Destaca-se que o processador ARM alcanca a melhor
eficiéncia energética e tempo de execugao enquanto o MSP430 ocupa a
menor area em silicio e demanda a menor poténcia. Por fim, deve-se
mencionar que (LIU et al., 2015) representa o estado da arte em ter-
mos de velocidade. Embora nao utilize curvas padronizadas, aquele
trabalho afirma adotar um corpo finito mais compativel com outras
implementagoes de ECC.

3.3 DISCUSSAO

A julgar pela literatura, hé duas possibilidades abertas para um
trabalho sobre o uso energeticamente eficiente de meméria em algorit-
mos baseados em curvas elipticas: 1)Criptografia em dispositivos pesso-
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ais méveis (que utilizam processadores com caches, e.g. ARMv7/ARMvS);
2) Criptografia em redes de sensores (que utilizam microcontroladores
sem caches, e.g. ATMega). A segunda linha de investigagao tem foco na
codificagao eficiente dos algoritmos e no uso de scratchpads. O desafio
esta na viabilidade das curvas elipticas quando se usam pequenos pro-
cessadores, sobretudo em face dos requisitos da Internet of Things. Por
outro lado, a primeira linha de investigacao abre a possibilidade de ex-
plorar técnicas de compilacao para otimizagao do uso energeticamente
eficiente do subsistema de memoéria. O desafio reside em se reduzir o
consumo em memoria para algoritmos que possuem uma taxa de faltas
ja bastante pequena quando comparada a observada para os algoritmos
simétricos. Este trabalho aborda a primeira op¢ao, em funcao do in-
teresse em técnicas de compilagao para otimizagao do uso de memoria
e também porque é para a primeira opcao que se dispoe, no momento,
de infraestrutura experimental adequada.

Ao se fazer a opgdo pela primeira linha de investigacdo, os re-
sultados da Figura 6 sugerem que este trabalho tenha seu foco na oti-
mizac¢ao da cache de instrugoes, devido ao seu maior impacto potencial
na redugao do consumo energético em memoria principal.
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4 AVALIACAO EXPERIMENTAL

Para compor a infraestrutura experimental, escolheu-se uma im-
plementacao das primitivas de curvas elipticas, um caso de uso de ECC
que invoca essas primitivas, uma plataforma alvo, um simulador para
tal plataforma e uma ferramenta capaz de fornecer dados energéticos
relacionados ao sistema de memoria. Este capitulo detalha e justifica
cada uma de tais escolhas. Em seguida, apresentam-se os resultados ex-
perimentais obtidos e faz-se uma anélise do comportamento do sistema
de memodria e seu impacto na eficiéncia energética.

4.1 APLICACAO E CLASSES DE PROCESSADORES
4.1.1 Primitivas criptograficas e caso de uso

Por disponibilizar codigo aberto e ser utilizada tanto pela acade-
mia quanto pela indtstria, a biblioteca OpenSSL! foi adotada neste tra-
balho para fornecer a implementacao das operacoes de curvas elipticas
e de big numbers. Por ser uma biblioteca extensa, apenas o cédigo
necessario & simulagao foi compilado (sem suporte a threads). Utilizou-
se apenas cbdigo C, evitando-se otimizagoes escritas em assembly. O
cross-compiler adotado foi o GCC versao 4.9 configurado pela ferra-
menta Buildroot.

Para analisar a eficiéncia energética de algoritmos de curvas
elipticas, o método baseado em Diffie-Hellman foi adotado como caso de
uso. O programa desenvolvido executa os passos descritos na Secao 2.3
para ambas as partes, sem simular a troca de mensagens entre elas?.

I Preferiu-se, quando possivel, utilizar uma derivagio do OpenSSL chamada Bo-
ringSSl, a qual simplificou consideravelmente a biblioteca e atualmente é mantida
pela Google, sendo utilizado, por exemplo, no navegador Chrome.

2Como explicado na Secéo 2.3, essa simplicacio efetivamente dobra o niimero de
operagoes executadas. Ora, a principal rotina do ECDH consiste na multiplicagao
de um ponto da curva por uma constante. Uma execugao tipica do algoritmo é dada
por duas multiplicagoes desse tipo, isto é, a mesma rotina é executada duas vezes
em sequéncia. A segunda execuc¢ao poderia se beneficiar mais da localidade tempo-
ral imposta pela primeira. No experimento realizado, a multiplicacdo é executada
quatro vezes em sequéncia, sendo que apenas a terceira se beneficia indevidamente
da localidade temporal induzida pelas anteriores. Isso poderia fazer com que os
resultados deste trabalho sejam otimistas em relagdo a taxa de faltas na cache de
instrugbes. Porém, muitas subrotinas possuem blocos béasicos com tamanho em
torno de 400 instrugdes, o que faz com que a cache seja frequentemente reescrita.
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Os parametros iniciais adotados, isto é, as constantes necessarias, sdo
baseados em curvas padronizadas e amplamente utilizadas. Mais es-
pecificamente, as curvas P224, P256, P384 e P521 (NIST, 2013) foram
simuladas, sendo que o ntimero referenciado no nome da curva indica
o nivel de seguranca da mesma (i.e. o ntiimero de bits necessédrios para
representar o primo associado).

4.1.2 Classe de processadores

Para selecionar a classe de processadores a ser usada nos experi-
mentos, este trabalho restringe-se a processadores ARM, devido ao seu
uso bastante difundido em Computagao Moével e Computagao Embar-
cada. Eles estdo divididos em 3 principais classes: Cortex-A, Cortex-R
e Cortex-M. Os sistemas de memoria diferem consideravelmente de uma
classe para outra, como brevemente discutido a seguir.

Os processadores Cortex-A sao empregados normalmente em
aplicagbes de usudrios. Admitem conjuntos de instrugoes de 32 (ARMvT)
e 64 bits (ARMv8). Normalmente utilizam uma hierarquia de trés
niveis de memoria: caches L1 distintas para instrugoes e dados, cache
L2 unificada e uma meméria principal de alguns GBs. O principal pro-
cessador de um dispositivo pessoal mével (e.g. smartphones e tablets)
pertence a esta classe. Também a ela pertencem os processadores de
servidores recentemente langados (AMD, 2015).

A classe Cortex-R é orientada a aplicagoes de tempo real. Nem
sempre possuem unidades de ponto flutuante e a meméria se organiza
em uma hierarquia de dois niveis: caches L1 e uma meméria principal
entre 256kB e 512kB. Aplicacoes tipicas incluem freios automotivos,
modems, controladores para WiFi, 3G, etc.

Por fim, a classe Cortex-M consiste de microcontroladores com
baixo consumo de energia para serem usados, por exemplo, em sensores
inteligentes. Seu sistema de memoria é bem mais simples: normalmente
nao possuem caches e sua capacidade de memdria é muito inferior (em
torno de 128kB).

Neste trabalho, as configuragdes de memdria foram escolhidas
de modo a serem similares aquelas presentes em processadores do tipo
Cortex-R. A justificava para esta escolha ampara-se em quatro argu-
mentos principais: 1) processadores Cortex-R jé sdo utilizados no pro-
cessamento em banda-base de celulares, 2) uma das aplicagoes alvo que

Assim, o impacto das multiplicages adicionais nao parece levar a uma estimativa
excessivamente otimista da taxa de faltas.
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lhes podem ser atribuidas é justamente seguranca computacional, 3) hé
uma caréncia de resultados de desempenho e eficiéncia energética para
a classe Cortex-R, 4) tais processadores tém o potencial de oferecer
uma solugdo de compromisso entre o desempenho de um Cortex-A e o
consumo energético de um Cortex-M.

4.2 MODELAGEM DO CONSUMO ENERGETICO

Para obter-se dados quantitativos sobre o niimero de acessos a
cada nivel de meméria, bem como as taxas de acerto em cada um
deles, utilizou-se o framework de simulagdo GEMS5 (BINKERT et al.,
2011). Com suporte a diversos conjuntos de instrugoes e diferentes or-
ganizagoes de memoria, o GEMS5 faz parte de uma iniciativa conjunta
entre academia e industria para o desenvolvimento de uma ferramenta
capaz de simular a execugao de um programa binario para uma arquite-
tura desejada. Com base nisso, o caso de uso foi compilado e executado
através do simulador e, para cada nivel de memoria, foram coletados
dados referentes ao nimero de leituras (ny,), de escritas (nw ), de acer-
tos e de faltas. Além disso, foram coletados o niimero de ciclos e/ou o
tempo total de execugdo do programa (t).

Para construir uma caracterizacao energética dos algoritmos de
ECC, precisa-se obter o consumo energético de cada leitura (cp), e de
cada escrita (cy ), bem como o consumo estético de poténcia (P). Para
tal, utilizou-se a ferramenta CACTI (MURALIMANOHAR; BALASUBRA-
MONIAN; JOUPPI, 2009). Deste modo, o consumo energético C; de um
componente M do sistema de memoria pode ser modelado por:

Cy=np*crp +nw*xcw +t* P
4.3 AVALIACAO EXPERIMENTAL
4.3.1 Configuracao experimental da memdria

Escolheram-se parametros de meméria compativeis com imple-
mentagoes de processadores Cortex-R disponiveis no mercado. Como
resultado, adotou-se um sistema de memoria de dois niveis: uma memoria
principal com 512kB e duas caches L1 (uma para instrugoes e uma para
dados) com tamanho variando entre {1kB, 2kB, 4kB, 8kB, 16kB} e as-
sociatividade 2-way.
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A ferramenta CACTI foi configurada para utilizar o modelo UCA
(Uniform Cache Access), a tecnologia itrs-lstp (Low Standby Power),
um tamanho de bloco de 32 bytes para as duas menores caches e 64 by-
tes nas demais. Todos os resultados sdo reportados para 32nm, exceto
onde explicitamente especificado em contrario. O simulador GEMS5 foi
utilizado com o modelo “arm-detailed” e modelo de meméria “simple”.

4.3.2 Avaliacao do desempenho em cache

A andlise da taxa de faltas nas caches de dados e de instrugoes
oferece um panorama do comportamento do sistema de memoria du-
rante a execucao dos algoritmos de ECC.

A Figura 7 representa a taxa de faltas na cache de dados para
diferentes configuragoes e curvas. Note que, com uma cache de 4kB, a
taxa de faltas é inferior a 1% para qualquer curva. Observe também
que o tamanho da curva nao afeta significativamente a taxa de faltas
para caches de 4kB ou de maior capacidade. Isso deve-se ao fato de que
a diferenca entre o espago necessario para armazenar pontos em P224 e
P521 é muito pequena quando comparada, por exemplo, ao espago re-
querido pelo algoritmo RSA para suprir os mesmos niveis de seguranca.
Isso ilustra uma das vantagens de ECC discutidas no Capitulo 1.

A Figura 8 reporta a taxa de faltas na cache de instrugoes. Note
que as duas maiores curvas (P521 e P384) possuem a menor taxa de
faltas para todos os tamanhos de cache. Isso sugere que o aumento do
parametro de seguranca resulta em um maior nimero de iteracoes de
um trecho do cédigo cuja maior localidade temporal induz uma menor
taxa de faltas.

Para investigar melhor esse comportamento, um experimento
adicional foi realizado com a ferramenta Valgrind3. A Tabela 2 lista as
duas rotinas com mais acessos na cache de instrugoes para as curvas
P256 e P521 e caches de 1kB. Note que bn_-mul_add_words exibe, de
uma curva para a outra, um aumento de 10x no nimero de referéncias
e de apenas 3x no numero faltas. Ora, para que a taxa de faltas per-
manecesse a mesma de P256 para P521, seria necessario que o ntimero
de faltas crescesse na mesma propor¢do que o numero de acessos, 0O
que nao acontece nesta rotina. Isso demonstra a existéncia de uma
localidade temporal a qual poderia ser melhor explorada em P256.

3Valgrind é uma ferramenta de profiling a qual, dentre outras funcionalidades,
executa um programa dado e identifica as rotinas com maior nimero de acessos a
caches de dados e instrucdes.
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Este experimento também identificou uma rotina (bn-mul_comba8)
a qual sofre um aumento de 10x tanto em referéncias quanto em faltas.
Considerando que seu cddigo é um grande bloco bésico (em torno de
400 instrugoes), ela exibe uma alta localidade espacial, capturada pelo
mecanismo de on-demand-fetching. Logo, pode-se concluir que a maior
parcela das faltas nesta rotina sao faltas compulsérias, isto é, faltas
devido a primeira referéncia a um endereco de memoria.

Tabela 2: Numero de acessos e faltas para a cache de instrugoes para
as duas rotinas com maior ntimero de instrugoes executadas.

Curva Rotina Ntumero de acessos Numero de faltas
P256  bn_mul_add_words 7 x 100 74 x 10°
P521  bn_mul_add_words 75 x 106 240 x 10°
P256  bn_mul_comba8 3.5 x 10° 378 x 10°
P521 bn_mul_comba8 41 x 106 4.4 x 106

4.3.3 Avaliacao do consumo em memoria

A Figura 9 reporta o consumo energético do sistema de meméria
para diferentes curvas e configuracoes de cache. Note que o aumento
do tamanho da curva causa um aumento de 4x no consumo energético
(entre P224 e P521) em caches de 1kB ou de 6x em caches 16k. Para
um dado tamanho de cache, esse aumento pode ser explicado pelo cres-
cimento nao linear no nimero de acessos a meméria em relacdo ao
tamanho da curva, como ilustra a Figura 10.

Para cada uma das curvas, nota-se a existéncia de um tamanho
de cache acima do qual o consumo energético cresce. Para explicar
esse fato, a Figura 11 mostra, para P224, os seguintes componentes
energéticos: energia total na cache de dados, energia total na cache
de instrucoes, energia da memoria principal devido aos acessos a ins-
trugoes, energia da meméria principal devido a dados e energia estatica
em memoéria principal. Observe que, com o aumento do tamanho da ca-
che, diminui o consumo em memoria principal, mas aumenta o consumo
em cache. Portanto, existe um tamanho étimo para a cache (neste caso
4kB) além do qual o consumo total passa a crescer. Em meméria prin-
cipal, o consumo é dominado pelo acesso a instrugoes, um forte indicio
de que, em todos os tamanhos adotados, a localidade dos dados é cap-
turada. Ou seja, otimizacGes voltadas a cache de dados dificilmente
terao impacto relevante. Por outro lado, a localidade de instrugoes sé é
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totalmente capturada pelas maiores caches, cujo elevado consumo por
acesso faz com que nao sejam o tamanho 6timo mencionado anterior-
mente.

A Figura 12 reporta o impacto que diferentes tecnologias de ca-
che tém no consumo energético. Em todas as curvas existe uma di-
ferenga de uma ordem de magnitude entre 32nm e 90nm, ou seja, a
escolha adequada desse parametro representa uma das maiores econo-
mias de energia que se pode alcangar. O maior crescimento de consumo
em P521 é explicado pela combinagdo de: 1) o ndmero de acessos em
memdria é 10x maior em P521 em relagao a P224, 2) o custo de cada
acesso e de poténcia estatica aumentam conforme o né tecnoldgico au-
menta.

4.3.4 Avaliacao da eficiéncia energética em memoria

A Figura 13 exibe a eficiéncia energética de cada uma das com-
binagoes de curva e tamanho de cache expressa em niimero de acessos
a memoria por nJ. Observe que, para P521, o aumento da cache causa
(de 1kB para 2kB) um aumento da eficiéncia. Aumentos ainda maiores,
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porém, diminuem a eficiéncia devido aos alto custos de cada acesso em
cache. Note novamente que as maiores curvas operam no maior nimero
de operagoes por nJ, muito embora seu consumo total seja muito acima
das demais. O grafico obtido traca um paralelo direto com aquele exi-
bido na Figura 9: o pico de eficiéncia acontece nas caches de 2kB (P224,
P256) ou 4kB (P384, P521)%. Para esses tamanhos de cache, lembre
que: 1) a Figura 8 mostra que a taxa de faltas é superior a 10%, 2) a
Figura 11 mostra que 30% do consumo energético é devido a acessos a
memoéria principal para busca de instrucoes. Isso é um indicio de que
existe uma oportunidade para otimizacao exatamente na configuracao
que possui maior eficiéncia energética.

4Essa afirmacio considera que o nimero de acessos & memdria permanece inal-
terado ao variar-se o tamanho da cache, o que nao é verdade. Porém é uma apro-
ximagao razoavel: os dados levantados mostram que existe uma diferenca de 6%
entre o nimero de acessos na maior e na menor cache.
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5 CONCLUSOES E PERSPECTIVAS

5.1 OPORTUNIDADES DE OTIMIZACAO

O problema de como viabilizar criptografia de curvas elipticas
em hardware com recursos bastante limitados ja foi amplamente estu-
dado na literatura. Porém, a maioria dos trabalhos concentra-se em
otimizagoes para atingir um desempenho compativel com os requisitos
de uma dada classe de aplicagoes. Os principais aspectos explorados por
esses trabalhos incluem otimizacoes matematicas e escolhas de método
de representagao dos elementos de grupo, da curva e do algoritmo.
Este trabalho insere-se em uma linha de investigagao complementar:
otimizar o cédigo da aplicagao criptogréafica para reduzir o consumo
energético sem degradar o desempenho, isto é, otimizar a eficiéncia
energética da computacao criptografica.

Este trabalho propos uma avaliacao energética preliminar como
ponto de partida para identificar otimizacoes com potencial de aumen-
tar a eficiéncia energética da computacgao criptografica. Ele pressupoe
que o subsistema de memoria é um dos principais consumidores de ener-
gia em Computacao Embarcada e Computagao Mével e que, portanto,
otimizar a eficiéncia energética no acesso ao subsistema de memoria
tem impacto significativo na eficiéncia energética do sistema como um
todo.

Dado um protocolo criptografico, uma representacao de elemen-
tos de grupo, uma curva eliptica e um algoritmo que a implementa, este
trabalho avaliou o consumo energético no subsistema de meméria. Para
fixar os pardmetros da implementacao utilizou-se uma biblioteca crip-
tografica conhecida e genérica. Para estabelecer os parametros do sub-
sistema de memoria, foram escolhidos valores compativeis com a familia
ARM Cortex-R. A anédlise dos resultados experimentais permitiu a
identificagao de oportunidades de otimizagao de eficiéncia energética.
Dois tipos principais de experimentos auxiliaram na identificacdo de
oportunidades de otimizacao. No primeiro, mediram-se as taxas de fal-
tas nas caches para diferentes configuracoes; no segundo, mediram-se
os diferentes componentes do consumo energético.

O primeiro tipo de experimento permitiu identificar oportunida-
des de redugao de consumo de energia na memoria principal com melho-
ria de desempenho. A taxa de faltas no acesso a instrugoes revelou-se
bem maior do que a taxa de faltas no acesso a dados (para a curva P521,
por exemplo, a primeira é de 2 a 4 vezes maior do que segunda para
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caches entre 1KB e 4KB). Isso significa que, para uma configuragao fixa
de cache, é mais impactante otimizar a localidade do acesso a instrugoes
do que otimizar a localidade do acesso a dados. Como a localidade es-
pacial do acesso a instrugoes é bastante alta em curvas elipticas (devido
a blocos bdsicos com centenas de instrugoes), para reduzir significati-
vamente o consumo em memoria principal com significativa melhoria
de desempenho, deveriam ser investigadas otimizagoes que aumentem
a localidade temporal no acesso a instrugoes. O fato de que as maiores
curvas exibiram as menores taxas de faltas no acesso a instrugoes é
um indicio complementar dessa oportunidade de otimizagao: parecem
haver trechos de cédigo frequentemente referenciados para as curvas
menores, mas a frequéncia de invocacao néao é suficientemente alta para
permitir a exploracao da localidade temporal via on-demand fetching
em caches pequenas.

O segundo tipo de experimento permitiu identificar uma oti-
mizagao que pode reduzir o consumo em cache mesmo que nao aumente
significativamente o desempenho, desde que viabilize o uso de caches
menores, como explicado a seguir. Como era de se esperar a partir
das taxas de faltas (Segdo 4.3.2), o principal consumidor em memdria
principal é o acesso a instrugoes (Secao 4.3.3). Por outro lado, o princi-
pal consumidor em cache é o acesso a dados, pois o ntimero de acessos
a dados é ligeiramente superior ao nimero de acessos a instrugoes (e
o ndmero de acessos a cache nao depende da taxa de faltas, como é
o caso do acesso a memoria principal). Como a taxa de faltas a da-
dos é inferior & de instrucoes, o uso de caches de mesmo tamanho para
dados e instrugoes nao é eficientemente energético, pois aumenta o con-
sumo dos dados em cache, sem reduzir significativamente o consumo
no acesso a dados em meméria principal. Ora, uma otimizacdo como
software prefetching(MUCHNICK, 1997) pode viabillizar o uso de uma
I-cache menor do que a seria requerida para sustentar uma determi-
nada taxa de faltas apenas com o uso de on-demand fetching (WUER-
GES; OLIVEIRA; SANTOS, 2013). Assim, um sistema energeticamente
eficiente onde a D-cache e a I-cache tém a mesma capacidade poderia
utilizar on-demand fetching na D-cache, mas deveria usar prefetching
na I-cache. Ou seja, o simples uso de instruction prefetching parece ser
suficiente para prover eficiéncia energética a aplicagoes criptograficas
baseadas em curvas elipticas, sem a necessidade de data prefetching.
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5.2 TRABALHOS FUTUROS

As conclusoes deste trabalho estdo obviamente limitadas aos re-
sultados obtidos para o caso de uso utilizado. Sua validade para outros
protocolos criptograficos baseados em curvas elipticas precisaria ser in-
vestigada experimentalmente, repetindo os experimentos e a analise
para um maior nimero de casos de uso representativos dessa classe de
aplicagdes. A ampliagao da base experimental serd objeto de trabalho
futuro.

Assumindo que, a luz de um conjunto mais amplo de experi-
mentos, as conclusoes deste trabalho continuem validas, um tépico de
pesquisa promissor seria a avaliacao experimental do impacto de oti-
mizagoes de c6digo em computagao criptografica, restringindo-se a oti-
mizagoes que melhorem a localidade temporal no acesso a instrugoes
e realizem a pré-carga antecipada de instrucoes através da insercao de
instrugoes de prefetch no cédigo (isto é, software prefetching). Inicial-
mente, seria pragmatico avaliar o impacto de otimizacoes disponiveis
em compiladores-padrao (como o gee). Se tais otimizagoes nao se reve-
larem satisfatérias, pode ser interessante adaptar ou desenvolver novas
otimizagoes que possam resultar na maior eficiéncia energética da com-
putagao criptogréfica.
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