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RESUMO

A presente monografia tem como objetivo geral realizar o mapeamento das
estratégias de defesa e seguranca cibernética de Argentina, Brasil e Uruguai a partir
de uma pesquisa exploratéria. Para alcancar este objetivo, foram utilizados
documentos oficiais dos paises como Livros Brancos de Defesa Nacional, Decretos,
Leis, entre outros. Além disso, também se buscou compreender o que cada um dos
Estados compreende por defesa cibernética e seguranca cibernética, além de terem
sido trabalhados os organismos responsaveis por cada uma dessas esferas nos trés
casos, como por exemplo comandos cibernéticos militares e centros de resposta a
incidentes cibernéticos. O problema de pesquisa esteve centrado em entender qual o
impacto das ameacas no ciberespaco para o0 estabelecimento de estratégias de
defesa e seguranca cibernética nos documentos oficiais dos Estados e foi possivel
verificar que, de fato, as ameacas presentes no ciberespaco influenciam no
estabelecimento de estratégias voltadas para defesa e seguranca cibernética.

Palavras-chave: Estratégias. Defesa Cibernética. Seguranca Cibernética.



ABSTRACT

This study aims to map the cyberdefense and cybersecurity strategies of Argentina,
Brazil and Uruguay from an exploratory research. In order to achieve this goal, official
documents from the three countries such as National Defense White Papers, Decrees,
Laws, among others were used. In addition, we also sought to understand what each
state understands for cyberdefense and cybersecurity, as well as what are the bodies
responsible for each of these spheres in the three states analysed, such as military
cyber commands and cyber incident response centers. The research problem was
centered on understanding the impact of cyberspace threats on the establishment of
cyberdefense and cybersecurity strategies in the official documents of the states and
it was made possible to verify that, in fact, the cyberspace threats influence the
establishment of strategies aimed at cyberdefense and cybersecurity.

Keywords: Strategy. Cyberdefense. Cybersecurity.
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INTRODUCAO

No campo das Relacdes Internacionais, principalmente a partir dos anos 1980
com o0 aumento do acesso a novas tecnologias, o espaco cibernético tem recebido
enorme atencdo por grande parte da populagdo mundial, atingindo inclusive altos
niveis de dependéncia do ciberespaco para servicos cotidianos como o servico de
bancos ou até mesmo o fornecimento de agua ou energia: atualmente quase tudo
funciona conectado a internet. Essa crescente ligacdo do mundo real com o mundo
virtual passou, ao longo dos anos, a chamar a atencdo dos Estados, pois o
ciberespaco passou a ser categorizado como um novo territério de atuacao estatal e
nao-estatal, ao passo que acdes realizadas no mesmo além de terem efeitos no
proprio espaco cibernético, podem também ter efeito fora dele. Casos de ataques
cibernéticos tém se tornado cada vez mais comuns, posto que para realiza-los e obter
resultados néo existe a necessidade de se possuir Forcas Armadas, por exemplo,
como tradicionalmente no campo de seguranca e defesa militar. Atores com menos
capacidades e/ou recursos financeiros, contanto que possuam o0 conhecimento
necessario de codigos e sistemas computadorizados efetivos, podem realizar acées
de ofensa cibernética que colocam em risco ndo apenas a seguranca da sociedade e
de empresas privadas, mas até mesmo a defesa nacional de Estados.

Exposto isso, neste trabalho serdo utilizados tedricos tanto do campo de estudo
das relagbes internacionais como tedricos de outros campos de atuagao que estejam
discutindo questdes referentes ao espaco cibernético, de maneira a compreender o
gue levou a ascenséo do ciberespaco como um novo campo de atuacédo internacional.
Ascensdo que deve ser vista como algo positivo, posto que nunca antes a populacéo
mundial tivera acesso tdo facilitado a tanta informacdo. Contudo, neste cenario
inovador também se fazem necessarios métodos de seguranca e defesa cibernética,
para evitar que informacdes e dados disponiveis no ciberespaco sejam utilizados
erroneamente, de maneira a evitar que Estados, empresas, Organizacbes
Internacionais, Forgas Armadas e pessoas comuns utilizando meios cibernéticos
corram riscos de ter seus dados e informac¢des comprometidas ou utilizados de forma
negativa (GONZALES, 2017).

Nesse sentido, o cerne do presente trabalho se propde a realizar um estudo

exploratorio sobre as capacidades de defesa e seguranca cibernéticas de Argentina,
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Brasil e Uruguai, assim como de suas estratégias de ciberseguranca e ciberdefesa a
partir dos documentos oficiais dos trés Estados, como Livros Brancos, Decretos, Leis,
entre outros. Os trés Estados (e especialmente o Uruguai, apesar de ndo possuir
muitos documentos oficiais que facam referéncia ao setor cibernético) foram
escolhidos para esta analise pois séo, de acordo com indices internacionais como o
indice Global de Ciberseguranca, considerados os trés paises com o maior indice de
ciberseguranca na regido da América do Sul, além de serem também os trés mais
poderosos no ciberespaco, ainda de acordo com o indice. Visto que essa é uma area
bastante nova e ainda pouco explorada, com o resultado se espera que seja possivel
um aprofundamento do tema em futuras pesquisas.

O presente estudo tem como principal objetivo o mapeamento das estratégias
de Defesa e Seguranca Cibernética de Argentina, Brasil e Uruguai, paises que foram
escolhidos para esta analise por serem o0s trés maiores expoentes na regido sul-
americana em questdes cibernéticas. Sera trabalhado o entendimento de cada um
dos trés acerca do que eles compreendem por Defesa e Seguranca cibernética e
também como eles estdo se preparando para responder as ameacas que surgem no
espaco cibernético e colocam em risco as infraestruturas criticas nacionais ‘destes
Estados. Entre os objetivos especificos estdo compreender o que cada pais entende
por defesa e seguranca cibernética, explorar quais sdo os 6rgaos responsaveis por
questdes de ciberdefesa e ciberseguranca em cada um dos paises e, por fim, explorar
os documentos oficiais dos Estados para entender quais estratégias estdo sendo
elencadas por Argentina, Brasil e Uruguai para se prevenir e/ou combater ameacas e
agressoes no ciberespaco.

O que nos traz ao seguinte problema de pesquisa: como se da o
estabelecimento de estratégias de defesa e seguranca cibernética em Argentina,
Brasil e Uruguai?

A metodologia utilizada no trabalho é a de estudo exploratorio dos documentos
oficiais de governo - ou seja, fontes primarias - para em futuros trabalhos aprofundar

e problematizar a pesquisa sobre a tematica de defesa e seguranca cibernética na

! Infraestruturas criticas sdo um conjunto de instalacdes fisicas e/ou informatizadas que, se
descontinuadas ou destruidas impactariam negativamente o funcionamento da sociedade de um Estado. Séo
exemplos de IFCs os sistemas de informagdo, transporte e fornecimento de agua. Ainda é necessario que haja
melhor defini¢do do termo, uma vez que a maior parte das IFCs estdo na mao do setor privado, entretanto, ainda é
responsabilidade do Estado protegé-las, o que talvez precise ser reformulado.
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Argentina, Brasil e Uruguai. Serdo utilizadas também andlises comparativas para

melhor elucidar os trés casos, além de andlises qualitativas.
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1 SECURITIZIACAO DO CIBERESPACO E REGULAMENTACAO DO MESMO NA
ARGENTINA, BRASIL E URUGUAI

Neste capitulo serdo analisados, a partir dos documentos oficiais de Defesa de
cada pais e também da literatura ja existente sobre o tema, quais sado 0s
entendimentos de Argentina, Brasil e Uruguai acerca do que é defesa cibernética e o
que é seguranca cibernética, bem como seus entendimentos acerca do espaco
cibernético, para que no proximo capitulo sejam colocados em comparagdo 0s
entendimentos dos trés paises acerca destas questdes cibernéticas e, também, sejam
analisados quais sdo os 0rgaos - em cada pais - responsaveis por lidar com defesa e
seguranca cibernética.

Além disso, neste primeiro capitulo serd trabalhada a necessidade que os
Estados percebem para que haja maior securitizacdo do espaco cibernético, bem
como a priorizacdo deste tema em suas agendas. Também seréo ilustrados casos
notorios de ciberataques para possibilitar melhor ilustracdo do tema, como 0 caso
Stuxnet no Ird, que é considerado como um marco nos estudos sobre ciberdefesa
tendo em vista que, a partir deste ataque, os Estados perceberam que era necessario
voltar seus esforcos para o setor cibernético uma vez que, enquanto ndao houver
securitizacdo do ciberespaco, as infraestruturas criticas e a soberania estatal estarao
em perigo.

O espaco cibernético assume, principalmente a partir do século XXI, o carater
de uma nova esfera para a realizacdo de relacdes internacionais, passando a ser
considerado por inUmeros Estados, como € o caso de Brasil, Estados Unidos e Israel,
paises que ja citam em seus documentos oficiais de Defesa o ciberespaco como uma
nova dimensao de atividades estatais e ndo-estatais, da mesma maneira que o ar,
mar, terra e o espaco sideral. Devido a isso, como apontam Medeiros et al. (2019), o
espaco cibernético comecga a passar por um processo de securitizagcao por parte dos
Estados, a fim de se protegerem das diversas ameacas que se tornam presentes
nesta nova realidade?.

Para maior compreenséo da necessidade que os Estados percebem para que

haja securitizacdo do espaco cibernético, € importante frisar que neste espaco 0s mais

2"Vista do Uma andlise sobre o processo de ... - EB Revistas.". Disponivel em:
<http://ebrevistas.eb.mil.br/index.php/RMM/article/view/1889/1763>. Acessado em 2 set. 2019.


http://ebrevistas.eb.mil.br/index.php/RMM/article/view/1889/1763
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diversos dados e informacgdes civis, diplomaticos, militares e politicos, sigilosos ou
nao, trafegam e se interconectam, o que em determinado momento passou a chamar
a atencao de diversos atores - sejam eles estatais ou nao-estatais - para este espaco,
tendo em vista que basicamente toda a informacao existente no globo esta disponivel
nele, inclusive as informag¢des mais criticas dos Estados nacionais. (GONZALES;
PORTELA, 2018).

1.1 CIBERATAQUES NOTORIOS E ESFORCOS ESTATAIS VOLTADOS PARA O
CIBERESPACO

O ciberespaco, para além de um meio de comunicacdo e de difusdo de
informacdes, tornou-se um canal pelo qual atores estatais e ndo-estatais comumente
se enfrentam. Neste subtdpico serdo tratados alguns ciberataques de grande
repercussao no cendrio internacional, como o caso Stuxnet que foi selecionado por
ser considerado um marco em questdes de defesa e seguranca cibernética no sistema
internacional pois, a partir dele, muitos Estados passaram a perceber que sua
soberania poderia ser colocada em risco por meio da utilizacdo do ciberespaco,
também ser& colocado em andlise a necessidade que os Estados percebem para que
0s mesmos voltem esforcos significativos para o setor cibernético.?

Como exemplo de um ciberataque pode se pensar 0 caso Stuxnet, descoberto
em junho de 2010, ataque alegadamente realizado em conjunto pelos Estados Unidos
e Israel, tendo como alvo as centrifugas iranianas que enriquecem uranio. Para a
realizacdo deste ataque foi injetado um malware por meio da insercao de cabos USB
na rede do pais, tendo como objetivo sabotar ou restringir o funcionamento das
centrifugas do Ird, como apontou, Bestuzhev (2017) e o que, de fato, se concretizou.
O impacto deste ciberataque foi tdo grande que se estima que em decorréncia dele o
desenvolvimento do projeto nuclear iraniano sofreu um atraso de cerca de 10 anos.
Um ponto central ao analisar o caso Stuxnet é ter em mente que este ciberataque
provou que um virus de computador pode ser tdo ou mais nocivo que um ataque fisico,

uma vez que por meio da utilizacdo de esforgos cibernéticos foi possivel destruir as

3 Sera utilizado o caso Stuxnet pois este € o ataque mais considerado pela literatura existente, entretanto,
talvez 0 mais emblemaético seja o caso da Estonia. Ainda é necessario que haja maior discussao acerca destes dois
ataques para melhor entende-los e classifica-los, e isso sera trabalhado em pesquisas futuras.
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maquinas de enriguecimento de uranio do Ird, causando prejuizos gravissimos ao pais
em questao.

Entretanto, € preciso levar em consideracdo que Estados Unidos e Israel ndo
assumiram publicamente a responsabilidade pelo atague, o entdo secretario de
imprensa da Casa Branca, Josh Earnest, quando questionado por repoérteres acerca
do envolvimento estadunidense no ataque respondeu que "certas informagdes nao
devem ser divulgadas porque divulga-las seria uma ameaca a seguranca nacional".
O virus em questao se encontrava presente em incontaveis computadores Windows,
iOS, entre outros. Contudo, era inofensivo para estes, tendo em vista que o Stuxnet
foi desenvolvido e aplicado para atingir e destruir as centrifugas de enriquecimento de
uranio iranianas.

Entre as principais questdes que levaram Estados nacionais a voltarem
esforgos significativos para o espaco cibernético, de maneira a garantir a seguranca
de suas diversas infraestruturas criticas e de seus cidaddos como um todo, esta a
facilidade de novos atores conduzirem ciberataques ou realizarem os mais diversos
tipos de atividades ilegais neste ambiente. Tendo em vista que o custo para a
realizacdo de um ciberataque €, em comparacdo com ataques fisicos e tradicionais,
extremamente baixo e, da mesma maneira que 0s ataques convencionais, estes
ciberataques podem causar impactos grandiosos mesmo que haja envolvimento de
poucas pessoas ha aplicacao do ciberataque.

No discurso de Estados para o estabelecimento da securitizacdo do espaco
cibernético estdo atreladas principalmente questées envolvendo o ciberterrorismo,
espionagem e ciberataques direcionados as infraestruturas criticas nacionais,
situacdo que gera preocupacdo enorme também ao Brasil, levando em conta a
catastrofe que poderia ser desencadeada caso fosse tomado o controle de
hidrelétricas brasileiras por meios cibernéticos, por exemplo. Para elucidar a
preocupacao com ciberespionagem, se pode pensar o caso sofrido pela ex-presidenta
Dilma Rousseff, que foi trazido a tona no ano de 2013 por Edward Snowden, a partir
da divulgacao de diversos documentos governamentais secretos dos Estados Unidos

gue comprovaram que o pais, por meio de suas agéncias de inteligéncia, estava

4 "Stuxnet was work of U.S. and Israeli experts, officials say - The ...." 2 jun. 2012, Disponivel em:
<https://www.washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts-
officials-say/2012/06/01/gJQAINEy6U_story.html>.Acessado em 22 out. 2019


https://www.washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts-officials-say/2012/06/01/gJQAlnEy6U_story.html
https://www.washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts-officials-say/2012/06/01/gJQAlnEy6U_story.html
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espionando e monitorando telefones, e-mails e acbes da ex-presidenta, assim como
de outras autoridades e organizacdes latino-americanas. Na época, Dilma Rousseff
chegou a adiar uma viagem que estava programada aos Estados Unidos.

Para pensarmos a diferenca entre um ataque tradicional e um ciberataque
como foi o caso Stuxnet citado anteriormente, podemos analisar o recente ocorrido
entre o Estado de Israel e 0 Hamas: o movimento palestino Hamas possuia, até maio
de 2019, um prédio denominado “Hamas Cyber Headquarters”, local em que o grupo,
de acordo com autoridades israelenses, realizava ciberataques direcionados a
infraestruturas criticas® de Israel. O que ocorreu em maio deste ano foi que Israel,
utilizando-se de um ataque tradicional-fisico, bombardeou o prédio onde o grupo se
localizava, impossibilitando, pelo menos por algum tempo, que o0 grupo pudesse
realizar agcbes ofensivas contra Israel por meio do espaco cibernético.

No espaco cibernético, possuindo a capacidade minima de recursos
necessarios - como por exemplo 0 acesso a internet e a componentes eletrdnicos tais
quais computadores, tablets, celulares -, qualquer pessoa, Estado, grupo ou
Organizacgao pode realizar atividades a partir de qualquer ponto do globo mesmo que
0 seu alvo esteja em um ponto completamente oposto ao seu. Por exemplo, o caso
ocorrido em 2013, no qual a Target, que é a segunda maior cadeia de varejo dos
Estados Unidos, sofreu um ataque cibernético de larga escala, onde os dados de
cerca de 110 milh&es de clientes da rede foram sequestrados no periodo de 27 de
novembro a 15 de dezembro do mesmo ano. Entre os dados estavam informacdes
bancarias e dados pessoais, como enderecos de e-mail e nimeros de telefone.
Interessante frisar que nao foi a propria Target que percebeu o ataque, e sim 0 servico
secreto dos Estados Unidos, que uma vez tendo percebido a realizagcdo de
movimentagdes bancarias suspeitas levou isso até a marca. De acordo com os
servicos de seguranca estadunidenses, o grupo de hackers responséavel localizava-se

na Europa Oriental e instalou um malware’ no sistema das caixas registradoras da

5 O que o ataque de Israel a hackers do Hamas significa para o futuro ...." 8 mai. 2019, Disponivel em:
<https://epocanegocios.globo.com/Mundo/noticia/2019/05/0-que-o-ataque-de-israel-hackers-do-
hamas-significa-para-o-futuro-da-guerra-cibernetica.html>. Acessado em 2 set. 2019.

6 Infraestrutura critica € um termo utilizado para designar os ativos que sdo necessarios para manter o
funcionamento da sociedade, como por exemplo a producao e distribuicdo de energia.

7 "Aprenda as diferencas entre virus, trojans, spywares e outros ...." 31 out. 2008, Disponivel em:
<https://www.tecmundo.com.br/phishing/853-aprenda-as-diferencas-entre-virus-trojans-spywares-e-
outros.htm>. Acessado em 23 ago. 2019.


https://epocanegocios.globo.com/Mundo/noticia/2019/05/o-que-o-ataque-de-israel-hackers-do-hamas-significa-para-o-futuro-da-guerra-cibernetica.html
https://epocanegocios.globo.com/Mundo/noticia/2019/05/o-que-o-ataque-de-israel-hackers-do-hamas-significa-para-o-futuro-da-guerra-cibernetica.html
https://www.tecmundo.com.br/phishing/853-aprenda-as-diferencas-entre-virus-trojans-spywares-e-outros.htm
https://www.tecmundo.com.br/phishing/853-aprenda-as-diferencas-entre-virus-trojans-spywares-e-outros.htm
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marca para, assim, ter acesso as informacdes de cartdes de crédito que ali fossem
utilizadas.

Diante do cenério de possiveis ciberataques a qualquer momento sem grandes
- OU quaisquer - avisos prévios, os Estados percebem-se na obrigacdo de elaborar
estratégias de defesa e seguranca cibernética a fim de proteger seus setores
estratégicos, suas informacdes criticas e sigilosas, bem como proteger a sua
populacdo de possiveis ataques. Em um contexto em que cada vez mais 0
ciberespaco se destaca como uma das principais esferas de interacéo internacional
seja entre Estados, seja entre atores ndo-estatais, os Estados estdo se articulando
para combater e neutralizar as ameacas realizadas neste territorio (AYRES PINTO,
2017).

1.2 DEFINICOES DOS TERMOS POR CADA ESTADO EM ANALISE

Existem distingdes entre o que diferentes Estados consideram como defesa
cibernética e seguranca cibernética e outros termos envolvendo questbes
cibernéticas, nesta secdo serdo expostas as definicbes de Argenta, Brasil e Uruguai
acerca do que estes paises definem por ciberseguranca, ciberdefesa, seguranca da
informacéo para que, no proximo capitulo, seja possivel analisar comparativamente
estes termos e, também, explorar definicdes de outros termos mais especificos.

Posto isso, a definicdo do governo brasileiro € de que Defesa cibernética, como
aponta o IPEA (2013), remete a a¢bes defensivas, exploratérias e ofensivas, a partir
do delineamento militar a fim de proteger os sistemas de informacao, bem como as
préprias informacgBes criticas nacionais, também visa a obtencdo de dados para
producdo de inteligéncia e para acarretar danos aos sistemas de informacdo do
inimigo (BRASIL, 2011). Ja a seguranca cibernética, na visédo do Brasil, tem relacdo a
protecdo e garantia da utilizacdo de ativos de informacéo estratégicos, em especial 0s
que séo relacionados a exercer controle sobre as infraestruturas criticas nacionais.®
O governo também destaca que a ciberseguranca abrange a interagdo com 0s 0rgaos
publicos e privados que estdo envolvidos em atividades das infraestruturas criticas
nacionais (BRASIL, 2011).

8 "TD 1850 - A Seguranca e Defesa Cibernética no Brasil e uma Revisdo ..." Disponivel em:
<http://www.ipea.gov.br/portal/index.php?option=com_content&view=article&id=19183>. Acessado em 23 ago.
20109.


http://www.ipea.gov.br/portal/index.php?option=com_content&view=article&id=19183
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O Estado argentino traz a definicdo de Seguranca da Informacé&o, que envolve
“‘investigacdes e desenvolvimentos relativos a detengao, classificagao e identificagcao
de intrusos, honeypots, redes virtuais privadas e firewalls” (ARGENTINA, 2010). Ja a
respeito do termo Defesa Cibernética, a Argentina destaca que este néo trata apenas
de garantir a seguranca dos sistemas de informacdo em casos de espionagem, mas
também de buscar autonomia no assunto de Defesa Cibernética e avancar em acoes
para proteger seu ciberespaco frente a ameacas externas que possam “ser
perpetradas contra os interesses vitais e estratégicos do Pais e de sua populagao”
(ARGENTINA, 2015).

A respeito do espaco cibernético a Argentina traz as seguintes consideracdes
em sua Diretiva de Politica de Defesa Nacional do ano de 2018:

O desenvolvimento de novas tecnologias da informagéo e comunicacao,
juntamente com a extensao global da conectividade, fizeram do ciberespaco
uma area na qual os Estados implementam operagfes de agressdo e
influéncia sobre nag8es adversérias. A tendéncia para uma maior competicdo
estratégica internacional no ciberespaco levou varios paises a desenvolver
capacidades cibernéticas de ponta, a fim de garantir a seguranca de sua
infraestrutura critica ou estratégica de computadores. A republica Argentina
deve adaptar suas organizacfes militares ao impacto que emerge desses
novos riscos. A politica de defesa cibernética deve se concentrar na reducéo

gradual de vulnerabilidades que emergem da informatizagdo de ativos
estratégicos de interesse da Defesa Nacional (DPDN, 2018, tradug&o

prépria).

A partir da interpretacdo deste trecho que discorre a respeito do espaco
cibernético, é possivel identificar que existe uma grande preocupacdo do Estado
argentino quanto ao ciberespaco e suas utilizacdes, uma vez que o pais elucida que
Estados implementam operacfes de agressao e influéncia sobre outras nacées por
meio deste territdrio, bem como quando é destacado que a Argentina precisa adaptar
suas organizacdes militares de forma a concentrar sua Defesa cibernética na atuacéo
para reduzir gradualmente as vulnerabilidades advindas do ciberespaco e que pdem
em risco 0s ativos estratégicos argentinos.

Ainda pensando as defini¢cdes brasileiras: como destaca o Ministério da Defesa
(2014), a partir de 2008, ano em que foi langada a Estratégia Nacional de Defesa
(END), surgem duas distin¢gdes de termos, sendo elas: “a Seguranca Cibernética, que
estaria a cargo da Presidéncia da Republica, e a Defesa Cibernética, a cargo do

Ministério da Defesa, por meio das Forgas Armadas” (MD, 2014). Diante disso, é
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necessario distinguir os termos, ainda de acordo com o Ministério da Defesa (2014),

a Defesa Cibernética seria:

um conjunto de agdes ofensivas, defensivas e exploratorias, realizadas no
Espaco Cibernético, no contexto de um planejamento nacional de nivel
estratégico, coordenado e integrado pelo Ministério da Defesa, com as
finalidades de proteger os sistemas de informacéo de interesse da Defesa
Nacional, obter dados para a producdo de conhecimento de Inteligéncia e
comprometer os sistemas de informag&o do oponente (MD, 2014).

J& a Seguranca cibernética € definida pelo Ministério da Defesa (2014) como
a “arte de assegurar a existéncia e a continuidade da sociedade da informacao de
uma nacao, garantindo e protegendo, no Espaco Cibernético, seus ativos de
informacéo e suas infraestruturas criticas” (MD, 2014). A partir dessas definigdes, é
possivel analisar que, ao passo que a Defesa Cibernética esta mais relacionada a
acOes operacionais para deter as diversas ameacas que surgem no ciberespaco, a
Seguranca Cibernética estd mais ligada aos cuidados para evitar que ditos ataques
ocorram e venham a corromper os sistemas de informacéao e as infraestruturas criticas
do pais.

O Brasil ainda ndo possui em seus documentos oficiais de Defesa uma
definicao brasileira do que se considera como espaco cibernético, entretanto, no Livro
Verde: Seguranca Cibernética no Brasil, € trazido a conceituacao feita por Pierre Levy,

gue € a seguinte:

O que seria 0 espaco cibernético? O espaco cibernético € um terreno onde
esta funcionando a humanidade, hoje (...) é a instauracao de uma rede de
todas as memdrias informatizadas e de todos os computadores. Atualmente,
temos cada vez mais conservados, sob forma numérica e registrados na
meméria do computador, textos, imagens e musicas produzidos por
computador. Entdo, a esfera da comunicacdo e da informacédo estd se
transformando numa esfera informatizada. (...) Com 0 espago cibernético
temos uma ferramenta de comunicacao muito diferente da midia classica,
porque € nesse espaco que todas as mensagens se tornam interativas,
ganham uma plasticidade e tém uma possibilidade de metamorfose imediata.
E ai, a partir do momento que se tem 0 acesso a isso, cada pessoa pode se
tornar uma emissora, o que obviamente ndo é o caso de uma midia como a
imprensa ou a televiséo. (...) Do interior do espaco cibernético encontramos
uma variedade de ferramentas, de dispositivos, de tecnologias intelectuais.
Por exemplo, um aspecto que se desenvolve cada vez mais, nesse momento,
€ ainteligéncia artificial. H4 também os hipertextos, os multimidias interativos,
simula¢des, mundos virtuais, dispositivos de tele-presenca. (...) O importante
€ que a informacao esteja sob a forma de rede e n&o tanto a mensagem,
porque esta ja existia numa enciclopédia ou dicionario”. (BRASIL, 2010, p.18
apud LEVY, 1994, n.p)
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O Marco de Ciberseguranca uruguaio de 2018 elaborado pela Agencia de
Gobierno electrénico y Sociedad de la Informacion y del Conocimiento (AGESIC),
define o “ciclo de vida” da ciberseguranga, sendo este: identificar, proteger, detectar,
responder e recuperar. O documento também define cada parte do ciclo: a
identificacéo esta vinculada ao entendimento do contexto da organizacao, assim como
aos ativos que dao suporte aos processos criticos das operacdes e aos riscos que
podem estar envolvidos. Este entendimento serve para que 0S recursos e
investimentos sejam definidos de acordo com a estratégia de gerenciamento de riscos
e seus objetivos. A protecdo esta ligada a aplicacdo de medidas para proteger 0s
ativos e 0s processos da organizacdo em questdo. Ja a deteccao esta relacionada a
execucdo de atividades para identificar o mais rapido possivel os incidentes de
seguranca, por meio do monitoramento continuo e processos de deteccao. O ciclo de
resposta diz respeito a definicdo e execucao de atividades de resposta aos incidentes,
com o objetivo de reduzir o impacto. Por ultimo, o documento define a recuperacgéo
como a execucdo de atividades destinadas a gerenciar “planos e atividades para
restaurar processos e servigos devido a um incidente de seguranga”, tendo como
objetivo dltimo a resisténcia dos sistemas e instalacdes e, caso haja de fato incidentes,
possa apoiar a recuperacao das operacdes (AGESIC, 2018).

De acordo com Gonzales (2019), € preciso ter em mente que 0 espaco
cibernético €, assim como as dimensdes de terra, ar, mar e 0 espaco sideral, um
espaco de apropriacdo e de uso, o qual contém indmeros recursos para 0s mais
diversos aproveitamentos e, a partir destes recursos e da estabilizacdo de quem séo
agueles que os detém, sédo firmadas relacdes de poder. Além disso, a partir da
estabilizacao do espaco cibernético, todos os dominios se encontram interconectados,

como se pode perceber na imagem abaixo:

Figura 1 — Diagrama das Rela¢des de Dominio Operacional de Combate
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Electromagnetic

Spectrum

Fonte: EUA, Air Force, apud Convertino, Sebastian, Flying and Fighting in Cyberspace, July 2007, Air
University, p. 11

A figura anterior torna clara a relevancia do espaco cibernético e a dimensao
do poder detido por agueles que possuem o controle deste dominio - poder que, de
acordo com Nye (2011), se torna extremamente difuso no século XXI, podendo este
se encontrar tanto na méo de atores estatais como de atores ndo-estatais - posto isso,
a partir do ciberespaco é possivel realizar agdes ofensivas que podem se estender e
afetar a todos os outros dominios, sendo estes: ar, mar, terra, € até mesmo o espago
sideral.

Como apontam Lobato e Kenkel® (2015), o aumento de ataques cibernéticos e
também a publicagdo do Manual de Tallinn mostram que a comunidade internacional
como um todo possui riscos bastante altos quando o assunto é tecnologias de
informacdo e comunicagdo, uma vez que ha um crescimento enorme no acesso e
publicacao de informacdes no ciberespaco principalmente a partir do inicio do século
XXI, o que coloca em cheque a seguranca da informacéo e, devido a isso, os Estados
percebem que a securitizacdo do ciberespaco precisa ser priorizada e colocada no
topo da agenda. Antes dos anos 1990, questdes que envolviam ciberseguranca eram
bastante restritas aqueles que eram experts em computacdo, contudo, a partir do
desenvolvimento da tecnologia que presenciamos pelo menos nos ultimos 30 anos,

9 "Discourses of cyberspace securitization in Brazil and in the ... - SciELO." Disponivel em:
<http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0034-73292015000200023>. Acessado em 2
set. 2019.


http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0034-73292015000200023
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ameacas virtuais agora afetam a sociedade em geral, especialmente devido a
crescente globalizacdo da cibernética (HANSEN; NISSENBAUM, 2009).

Como supracitado, as estratégias de Seguranca e Defesa cibernética
alavancaram sua posi¢cao na agenda politica e militar dos paises ao redor do globo
nas ultimas décadas, posto a dimensdo de importancia que o ciberespaco vem
desempenhando no cenario internacional contemporaneo - bem como o0 expoente
aumento de interacdes realizadas no mesmo - nas esferas econdmica, politica e
social, como postula Choucri (2012). Diante disso, nesta pesquisa serdo tratados
especificamente os casos de Argentina, Brasil e Uruguai neste novo cenario, de
maneira a compreender o desempenho dos trés paises sul-americanos de maior
relevancia do espaco cibernético bem como de buscar compreender como estes trés
paises vém se articulando frente as diversas ameacas que estdo presentes nesse

novo territério de projecéo de poder.
1.3 REGULAMENTACAO SOBRE O CIBERESPACO

Nesta secdo sera trabalhado o poder cibernético dos trés paises em analise
em perspectiva global e regional, além da relevancia do Brasil quando o assunto
tratado € ataques cibernéticos a nivel global. Nas subsecdes, serdo tratadas as
regulamentacdes que estdo sendo desenvolvidas por Argentina, Brasil e Uruguai
acerca da tematica de ciberseguranca e ciberdefesa.

De acordo com o Atlas da Politica Brasileira de Defesa (2017), no ano de 2015,
Brasil, Uruguai, Colbmbia e Argentina representavam os quatro paises da América do
Sul com maior poder no espaco cibernético, como se pode perceber na imagem

abaixo:

Mapa 1 — indice Global de Ciberseguranca, por pais, em 2015
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Fonte: ITU, 2015

A partir da andlise do indice global de ciberseguranca por pais no ano de 2015
trazida pelo Atlas de 2017 é possivel inferir que, na América do Sul, Brasil, Uruguai,
Argentina e Coldbmbia, respectivamente, sdo os paises com o maior indice de
ciberseguranca na regido. E interessante destacar que o Brasil apresenta 0 mesmo
indice (0,706) que alguns paises centrais, como Alemanha e Japao, estando também
bastante proximo do indice dos Estados Unidos (0,824). O indice foi produzido com
base no relatério Medindo a Sociedade da Informacéo (MIS), que apresenta uma visao
global dos ultimos desenvolvimentos em tecnologia da informacao e comunicacéo, se
baseando em dados comparaveis internacionalmente e metodologias acordadas.

O Brasil é o maior pais da regiao, e também o pais onde ha o maior nUmero de
usuarios de internet na América do Sul, posto isso, € o Unico Estado da regiao que
configura entre o top 10 de paises que mais realizam e/ou recebem ciberataques a
nivel mundial. De acordo com o Relatério de Ameacas a Seguranca na Internet de
2019, produzido pela Symantec, o Brasil configurou a terceira posi¢ao entre os paises
gue mais realizaram ciberataques no ano de 2018 (9,8% do total mundial), ficando
atras apenas de China (24%) e Estados Unidos (10.1%). E necessério frisar, mais
uma vez, que estes ciberataques podem ter sido realizados por qualquer grupo,
instituicdo ou individuo em territério brasileiro, ndo é necessario nenhum vinculo com
o Estado brasileiro para ser categorizado com um ataque advindo do Brasil.

A partir da securitizacao e fronteirizagdo do espaco cibernético, como apontam
Demchak e Dombrowski (2011), os Estados passam a perceber a necessidade de
estabelecer regulamentacbes e legislacdes acerca do ciberespaco, bem como

comandos de Defesa Cibernética para garantir a soberania de seus Estados e a



29

seguranca de sua populacéo, posto isso, em seguida sera exposto o que vem sendo
desenvolvido a respeito desta tematica por Argentina, Brasil e Uruguai, para que, no
proximo capitulo seja possivel realizar uma analise comparativa entre o0s
entendimentos dos paises assim como serdo analisados os érgaos responsaveis em
lidar com as questdes de defesa e seguranca cibernética em cada um dos trés paises,

como por exemplo o Comando de Defesa Cibernética brasileiro (ComDCiber).
1.3.1 Argentina

Entre as principais legislacdes envolvendo questbes cibernéticas propostas
pelo Estado argentino esta a Lei 26.388, denominada de Delitos Informaticos (2008).
A Lei 26.388 “apresenta uma modificacdo/adicdo no Cdédigo Penal argentino,
incorporando a este Cédigo delitos cometidos por meios informaticos (delitos contra a
integridade sexual, como pornografia infantil; violacdo de segredos e de privacidade;
acesso ao sistema informatico; acesso ao banco de dados; publicacdo de
comunicacgao eletrénica; fraudes e danos informaticos)” (ARGENTINA, 2008).

A Argentina também possui a Lei 25.520, intitulada como Lei de Inteligéncia
Nacional, do ano de 2001, que define em seu artigo segundo cinco pontos regulados

pela mesma, séo eles:

Quadro 1 — Aspectos Regulados pela Lei de Inteligéncia Nacional Argentina

E a atividade que consiste em obter,
reunir, sistematizar e analisar as
informacdes especificas referentes aos
fatos, ameacas, riscos e conflitos que
afetam a seguranca nacional e externa
da nacéo.

Inteligéncia Nacional

E a atividade do campo de inteligéncia
gue € realizada com o objetivo de evitar
atividades de inteligéncia de atores que

representam ameacas ou riscos a
seguranca do Estado Nacional
argentino.

Contrainteligéncia
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Inteligéncia Criminal

Faz parte da Inteligéncia referente as
atividades criminosas especificas que,
por sua natureza, magnitude,
consequéncias previsiveis, perigo ou
modalidades, afetam a liberdade, a
vida, o patrimonio dos habitantes, seus
direitos e garantias e as instituicbes do
sistema representativo, republicano e
federal estabelecido pela Constituicdo
Nacional.

Inteligéncia Estratégica Militar

Faz parte da Inteligéncia referente ao
conhecimento das capacidades e
fraquezas do potencial militar dos

paises que interessam do ponto de
vista da Defesa nacional, bem como do
ambiente geografico das areas
operacionais estratégicas determinadas
pelo planejamento estratégico militar.

Sistema de Inteligéncia Nacional

E o conjunto de rela¢des funcionais das
agéncias de inteligéncia do Estado
Nacional, dirigido pela Secretaria de

Inteligéncia, a fim de contribuir para a
tomada de decisbes em questdes de
seguranca externa e interna da Nacao.

Fonte: ARGENTINA. Ley 25.520. 3 dez. 2001. Tradugé&o prépria.

A partir de analise da Lei 25.520, referente a inteligéncia nacional, € possivel

inferir a preocupacéo do Estado argentino em estabelecer meios para se proteger no

espaco cibernético datando do comec¢o do século XXI, uma vez que o pais define e

regulamenta estes cinco pontos supracitados com o intuito de defender a nagéo.

1.3.2 Brasil

A Politica Nacional de Defesa (PND) € o documento de mais alto nivel voltado

para o planejamento de Defesa, tendo prioritariamente o foco contra ameacas

externas. De acordo com o Ministério da Defesa (2012), a Politica Nacional de Defesa

“estabelece objetivos e diretrizes para o preparo e o emprego da capacitacao nacional,

com o0 envolvimento dos setores militar e civil, em todas as esferas do Poder

Nacional.”
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Ja a Estratégia de Defesa Nacional (END) foi desenvolvida para atender as
necessidades dos comandos militares, de maneira a reorganizar a industria de defesa
para que as tecnologias mais avancadas estejam sob dominio nacional, este
documento também estabelece quais diretrizes sdo adequadas para a melhor
preparacdo e capacitacdo das trés Forcas (Forca Aérea, Exército e Marinha), de
maneira a garantir a seguranca do pais tanto em tempos de paz como em tempos de
crise (MD, 2012). De acordo com o Ministério da Defesa:

O documento institui agBes estratégicas de médio e longo prazo e objetiva a
modernizagdo da estrutura nacional de defesa. Também trata das questdes
politico-institucionais que garantam os meios para fazer com que o governo

e sociedade se engajem decisivamente na “grande estratégia” de seguranga
da nacéo (MD, 2012).

Entre todos os documentos da defesa brasileira o Livro Branco de Defesa
Nacional (LBDN) é considerado o mais completo e abrangente a respeito das
atividades de Defesa brasileiras. O objetivo do Livro Branco é esclarecer para com a
sociedade brasileira e também a comunidade internacional, quais sdo as politicas e
acOes que norteiam os procedimentos de seguranca e protecdo da soberania
brasileira. Um ponto bastante importante a ser levantado quanto ao Livro Branco de
Defesa Nacional € que ele é elaborado pelo Ministério da Defesa, entretanto, por meio
de audiéncias publicas, é aberto espaco para que a sociedade civil, o setor
empresarial e a academia possam fazer possiveis contribuicdes para a elaboracao de
politicas acerca das tematicas de Defesa nacional, que podem ou nao ser acatadas,
mas que € extremamente importante para que a populacdo brasileira tome
conhecimento maior a respeito de temas militares e de Defesa e também para que o
engajamento da sociedade brasileira nessa tematica tdo delicada seja cada vez maior
nestas discussdes que afetam a Nacdo como um todo (MD, 2012). O Ministério da
Defesa ainda estabelece que o LBDN:

Além de aportar transparéncia quanto a atuacdo das Forcas Armadas,
prestando contas sobre a adequacao da estrutura de defesa disponivel no
pais, serve de instrumento para estimular o debate sobre esse tema no
ambito do Congresso Nacional, da burocracia federal, da Academia e da
sociedade em geral.

Para fora do pais, tem o objetivo de compatrtilhar as motivacdes e finalidades
do instrumento militar junto & comunidade internacional para, assim, constituir

mecanismo de construgdo de confianca muatua entre o Brasil e as nacdes
amigas, especialmente as vizinhas (MD, 2012).
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Diante disso, o Ministério da Defesa (2012) frisa que o LBDN é um meio de
fortalecer a cooperacao, principalmente entre os paises da América do Sul, tendo em
vista que o documento estimula a organizacdo de uma comunidade de paz e
seguranca no entorno estratégico do Brasil, frisando a opcao por solucdes pacificas e
eliminando a possibilidade de conflitos na regiéo.

Assim como o Estado argentino possui a Lei de Inteligéncia Nacional, o Brasil
possui a Politica Nacional de Inteligéncia (PNI), de maneira a “definir os parametros e
limites de atuacédo da atividade de Inteligéncia e de seus executores e estabelece seus
pressupostos, objetivos, instrumentos e diretrizes, no ambito do Sistema Brasileiro de
Inteligéncia (SISBIN)” (ABIN, 2016). O documento define os termos da seguinte forma:

Quadro 2 — Defini¢cdes segundo a Politica Nacional de Inteligéncia Brasileira

Atividade que objetiva produzir e
difundir conhecimentos as autoridades
competentes, relativos a fatos e
Inteligéncia situacOes que ocorram dentro e fora do
territorio nacional, de imediata ou
potencial influéncia sobre o processo
decisério, a acdo governamental e a
salvaguarda da sociedade e do Estado.

Atividade que objetiva prevenir,
detectar, obstruir e neutralizar a
_ o Inteligéncia adversa e as agbes que
Contrainteligéncia constituam ameaca & salvaguarda de
dados, conhecimentos, pessoas, areas
e instalacdes de interesse da sociedade
e do Estado.

Fonte: BRASIL. Politica Nacional de Inteligéncia. 2016
1.3.3 Uruguai

O Uruguai possui dois decretos e uma lei que envolvem, principalmente,
guestdes de seguranca da informacgdao, séo eles: o Decreto N° 451/009, o Decreto N°
92/014 e a Lei N° 18331. O Decreto N° 451/009 prevé em seu artigo primeiro que “a
Agencia para el Desarrollo del Gobierno de Gestion Electronica y la Sociedad de la
Informacién y del Conocimiento (AGESIC), por meio do Centro Nacional de Respuesta
a Incidentes de Seguridad Informéatica (CERTuy), protegera os sistemas de
computadores que suportam ativos de informacgdes criticas do Estado, assim como 0s
sistemas que os cercam” (URUGUAI, 2009).
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O Decreto N° 92/014, de 2014, é intitulado Politica de Seguranca da Informacao
para Organizacfes da Administracdo Publica e tem como objetivo desenvolver,
implementar, manter e melhorar continuamente o sistema de gerenciamento de
seguranca da informacdo uruguaio (URUGUAI, 2014). Por fim, a Lei N° 18331 diz
respeito aos direitos a protecdo de dados que € inerente a todos os cidadaos

uruguaios, respaldado pela Constituicdo uruguaia no Artigo 72.
14 CONSIDERA(;OES FINAIS

Por fim, neste capitulo foram trabalhados casos notdérios de ciberataques, como
0 Stuxnet no Ird que prejudicou o projeto nuclear do pais de maneira significativa, o
gue serviu como um marco para os estudos de seguranca e defesa cibernética, uma
vez que, a partir do caso Stuxnet, os Estados perceberam a necessidade de investir
no setor cibernético de maneira a garantir a seguranca de suas infraestruturas criticas
bem como sua soberania estatal e a seguranca de sua populacéo, assim como foram
trabalhadas as definicbes de termos envolvendo questdes cibernéticas para os trés
paises em andlise como Defesa Cibernética e Seguranca Cibernética e, por fim, foi
trabalhada a regulamentacdo do espaco cibernético que esta sendo feita por
Argentina, Brasil e Uruguai, para que, no proximo capitulo, seja possivel colocar em
comparacao os entendimentos dos trés paises acerca destas questfes cibernéticas
e, também, seja possivel analisar quais sdo os 6rgdos - em cada pais - responsaveis

por lidar com defesa e seguranca cibernética.
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2 ANALISE DA CIBERDEFESA E CIBERSEGURANCA EM ARGENTINA, BRASIL
E URUGUAI E ESPECIFIDADES DOS ORGANISMOS RESPOSAVEIS PELA
AREA

A partir do trabalho realizado no capitulo anterior, no qual foram trabalhados
alguns casos especificos sobre ataques cibernéticos e também expostos alguns
conceitos centrais acerca da tematica de defesa e seguranca cibernética, além de
regulacdes que vem sendo desenvolvidas neste setor pelos paises em analise, no
presente capitulo serdo trabalhados e aprofundados, comparativamente, o0s
entendimentos de Argentina, Brasil e Uruguai acerca de Defesa e Seguranca
cibernética a partir de documentos oficiais dos Estados, como a Dire¢cdo Nacional de
Infraestruturas Criticas de Informacdo e de Ciberseguranca da Argentina, do
Comando Conjunto de Ciberdefesa argentino (CCCD), da Doutrina Militar feita no
ambito do Ministério da Defesa brasileiro e de palestras de oficiais das Forcas
Armadas de Argentina e Brasil que ocorreram em julho de 2019 no Rio de Janeiro,
durante o XXI Ciclo de Estudos Estratégicos, do qual tive a oportunidade de participar.
Para entender a ciberdefesa e ciberseguranca uruguaias, foi utilizado o livro
Seguranca Nacional: Situacdo da ciberdefesa. Neste capitulo também sera trabalhada
a definicdo de outros termos da area, como seguranca da informacdo e o préprio
conceito de ciberespaco, bem como as diferentes abordagens acerca do mesmo.

Posteriormente, serdo explorados 0s organismos responsaveis por questdes
de ciberdefesa e ciberseguranca nos trés paises, como os Comandos Cibernéticos de
Argentina e Brasil e para a andlise especifica do Uruguai serdo utilizadas informacdes
da Agéncia de Governo Eletrénico e Sociedade da Informacéo (AGESIC), do Centro
Nacional de Respostas a Incidentes de Seguranca Informatica (CERTuy) e do Centro
de Resposta a Incidentes de Seguranca Cibernética do Ministério da Defesa uruguaio
(DCSIRT).

2.1 ABORDAGENS SOBRE O CIBERESPACO

O ciberespaco, especialmente a partir do século XXI, adquire grande relevancia
no cenario internacional, passando a ser interpretado por diversos autores - e também
por Estados - como um quinto dominio, assim como o ar, espago exterior, 0 mar e a

terra. Posto isso, uma vez que o ciberespaco pode ser visto como um novo dominio,
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€ possivel inferir que os Estados irdo, assim como o fazem nos outros dominios, estar
presentes militarmente. De acordo com o Gen. Larry Welch da Forca Aerea dos
Estados Unidos (2011), os objetivos militares essenciais no ciberespaco séo bastante
parecidos com o0s objetivos das Forgcas Armadas nos outros quatro dominios, sendo
estes: a liberdade para desenhar acdes militares desejaveis e a habilidade de negar
essa liberdade a adversarios em momentos e locais de escolha do Pais em questao.

A partir da viséo trazida pelo general Larry Welch se torna clara a intengao de
utilizacdo do ciberespaco por alguns Estados, também, como meio para acbes
militarizadas e, possivelmente, torna possivel o desencadeamento de uma
ciberguerra. E importante destacar que o ciberespaco perpassa todos 0s outros quatro
dominios, e que as operagdes nestes dominios estdo cada vez mais dependentes do
espaco cibernético, posto isso, é possivel desencadear resultados nos dominios ar,
espaco exterior, mar ou terra por meio do ciberespaco, como por exemplo tornar um
satélite inoperante ou até mesmo corromper o0s sistemas de instalacfes petroliferas
em alto mar de maneira a interromper o seu funcionamento.

O Manual de Tallinn, desenvolvido no &mbito da OTAN, é um dos principais
referenciais nos estudos acerca de conflitos no espaco cibernético. Neste documento,
o ciberespaco é definido como:

0 ambiente formado por componentes fisicos e nao fisicos, caracterizado pelo
uso de computadores e pelo espectro eletromagnético para armazenar,

modificar e trocar dados usando redes de computadores (OTAN, 2013, p.211,
traducao propria).

Uma percepcao interessante, a partir da andlise do conceito trazido pela OTAN,
€ a questdo de componentes fisicos fazerem parte do ciberespaco, € necessario
percebermos que existe uma interligacéo entre componentes fisicos e nao fisicos, que
€ 0 que possibilita o funcionamento do espaco cibernético. Novamente, € de suma
importancia lembrar que, diferentemente dos outros dominios, o ciberespaco foi e
continua sendo constantemente construido por seres humanos.

O conceito elaborado no Manual de Tallinn é bastante parecido com o conceito
de ciberespaco feito por Kuehl (2009), o qual entende o ciberespag¢o como:

um dominio global dentro do ambiente de informacdes, cujo carater distinto e
Unico é enquadrado pelo uso de eletrdnicos e do espectro eletromagnético
para criar, armazenar, modificar, trocar e explorar informacdes por meio de

redes interdependentes e interconectadas, usando tecnologias de
comunicacao e de informacédo (KUEHL, 2009, p.2, traducéo propria).
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Como apontam Maziero e Ayres Pinto (2019), a definicdo de Kuehl possui
pontos merecedores de destaque. Primeiramente, quanto ao nivel operacional, é
possivel inferir que por meio da tecnologia disponivel no ciberespaco, se torna viavel
gue atores criem efeitos que ndo se limitam ao mesmo, podendo estes adentrar o0s
outros dominios. Em segundo lugar, uma diferenciacdo dos outros dominios que é
perceptivel nesta conceituacdo é a possibilidade de, por meios eletrdnicos, nao
apenas fazer parte do ciberespaco, mas também se possibilita cria-lo. Por fim, um
ponto extremamente relevante que é trazido por Kuehl em sua definicdo do
ciberespaco, € a questdo do processo de troca de informacdes, que ocorre por meio
de redes que sao interdependentes e interconectadas, processo que se da a partir da
utilizacao de tecnologias de comunicacao e de informacéao.

De acordo com Ventre (2011), o ciberespaco é composto por trés camadas: a
camada inferior, que € material e diz respeito a infraestrutura (hardware); a camada
do meio, que é a camada dos sistemas de informacao e do processamento de dados
(software); e, por ultimo, da camada superior (cognitiva) que diz respeito ao carater
humano do ciberespaco. Como apontam Guedes et al (2017, p.22), a conceituacao
de Ventre traz o carater humano pois, sem ele, ndo haveria ciberespaco. Uma vez
que, diferentemente dos outros dominios, o ciberespaco néo existiria caso os seres
humanos nao o tivessem produzido.

Como foi exposto no capitulo anterior, os diferentes Estados conceituam os
termos a respeito do ciberespaco de acordo com o0s seus entendimentos e suas
necessidades internas. Diferentemente de Brasil e Uruguai, que apesar de
discorrerem bastante sobre o espaco cibernético e suas utilizacdbes em seus
documentos oficiais de Defesa ndo possuem uma definicdo prépria do termo espaco
cibernético, a Argentina traz em seu Libro Blanco de la Defensa (2015) a seguinte
conceituacao:

O espaco cibernético ndo é um ambito militar operacional especifico, mas sim
uma dimensdo operacional transversal aos ambientes operacionais
tradicionais - ar, mar, terra e espaco exterior - na qual podem acontecer

operac¢Bes de natureza militar, o que requer um planejamento militar conjunto
(ARGENTINA, 2015, traducao proépria).

A partir da definicdo elaborada pela Argentina, € possivel percebermos que,
ainda que o pais ndo enxergue 0 espacgo cibernético como um ambito militar

operacional especifico, ele prevé que neste espaco podem ocorrer operacdes de
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natureza militar. O Estado argentino também destaca o fato de o ciberespaco ser
transversal a todos os outros dominios - ar, mar, terra e espacgo exterior - 0 que, em
ltima instancia, possibilita a atuacao estatal militarizada nestes quatro dominios por
meio do ciberespaco.

O Brasil ainda nédo apresentou em seus documentos oficiais de defesa uma
definicdo de ciberespaco feita pelo pais. Como tratado no capitulo anterior, o pais
utiliza em seu Livro Verde de Defesa Cibernética a definicdo feita por Levy, entretanto,
no mesmo livro, quando o Estado discorre sobre ciberseguranga, aponta que “chama
atencao que o chamado espaco cibernético, ndo tem suas fronteiras ainda claramente
definidas, impacta o dia a dia de todos os dirigentes governamentais, de
empreendimentos e dos proprios cidadaos” (BRASIL, p.13, 2010). A partir disso, fica
claro que o governo brasileiro estd, de fato, preocupado com a fronteirizacdo do
espaco cibernético, o que pode servir para amenizar ameacas e/ou ataques no
ciberespaco. Ademais, o Estado brasileiro ao caracterizar a falta de fronteiras
definidas, também se demonstra preocupado com ameacas advindas do ciberespaco
gue tenham como alvo seja 0 governo, seja o setor privado ou a sociedade brasileira
como um todo (BRASIL, 2010, p.13).

2.2 ANALISE COMPARATIVA SOBRE DEFESA E SEGURANCA CIBERNETICA

E importante se ter em mente que ndo existem conceitos Gnicos definidos
acerca do que é ciberseguranca e o que € ciberdefesa, os termos podem ter
significados distintos de acordo com o que aquele que os define deseja abarcar.
Diante disso, uma possivel conceituacédo trazida por Galinec et al. (2017), é a de que
a defesa cibernética foca na prevencédo, na deteccéo rapida e no fornecimento de
respostas que sejam efetivas a ataques ou ameacas, de forma a evitar que qualquer
infraestrutura ou informacé&o venha a ser violada. Ademais, os autores destacam que
com o0 aumento tanto em numeros de ataques como ha complexidade dos mesmos, a
defesa cibernética se faz essencial para as entidades, de forma a proteger
informacgdes confidenciais e ativos estratégicos.

A partir dessa definicdo, se pode perceber um carater que volta a defesa
cibernética mais para o lado estatal (assim como a defesa nacional), uma vez que
esta se preocupa principalmente em proteger as infraestruturas criticas dos Estados

de possiveis ameacas ou ataques, bem como proteger informacdes confidenciais, ou
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seja, informacgbes de um Estado - ou de seus governantes - que, se trazidas a publico,
podem causar problemas para o pais em questdo. A visdo elucidada por Goldsmith
(2010), demonstra claramente a crescente militarizacao do ciberespaco, o autor indica
gue a melhor defesa cibernética para proteger sistemas criticos computadorizados
pode, na verdade, ser uma boa ofensa, ou seja, sua capacidade de atacar.

Ainda sobre ofensa cibernética, inUmeros autores a consideram mais efetiva
do que a propria defesa cibernética, uma vez que realizar ofensas ainda é
relativamente facil e possui baixo custo - importante retomar aqui 0 argumento de
Demchack e Dombrowski (2011) de que, a partir da fronteirizacdo do espaco
cibernético por parte dos Estados se tornaria mais dificil adentrar o ciberespaco de
uma nagao, uma vez que 0s custos para realizar tais acbes seriam mais altos e 0s
atacantes precisariam deslocar esforcos maiores - além do enorme dano que é
possivel de se desencadear a partir de atos ofensivos por meio do ciberespaco, tanto
mirando em alvos estratégicos de Estados como na sociedade. Lieber (2014), ainda
destaca que ataques - ou seja, a ofensa cibernética -, precisam ter como alvo apenas
alguma vulnerabilidade para obter sucesso, ao passo que a defesa cibernética
envolve inumeros fatores de seguranca para evitar que o0 atacante obtenha
informacdes secretas e/ou explore os sistemas do atacado.

Gonzales e Portela (2018) utilizam a definicAo de seguranca cibernética
elaborada por Medeiros Filho (2014), na qual a seguranca cibernética é associada a
dimensado da seguranca publica. Para Medeiros Filho (2014), ao passo que defesa
cibernética é relacionada com nocées ligadas a guerra, a seguranca cibernética é
relacionada com questdes de ilegalidade. Ou seja, a partir das conceituacoes feitas
pelo autor, as definicbes de defesa e seguranca cibernética estdo diretamente ligadas
ao que esta sendo enfrentado. Portanto, uma das formas de enxergar a ciberdefesa
estaria diretamente relacionada a acdes ofensivas (de guerra) contra o Estado,
enguanto a ciberseguranca serviria para lidar com ilegalidades no ciberespaco, como
por exemplo o roubo/sequestro de dados.

Como tratado no capitulo anterior, existem similaridades e distingbes quanto
ao que cada um dos trés Estados em andlise - Argentina, Brasil e Uruguai -
compreendem por defesa e seguranca cibernética. Diante disso, esta subsecéo busca
analisar, comparativamente, as definicbes trazidas por estes paises em seus

documentos oficiais de defesa. Abaixo, foi elaborada uma tabela para melhor
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esclarecer as definicbes de defesa e seguranca cibernética da Argentina, Brasil e

Uruguai.
Quadro 3 — Defesa e Seguranca Cibernética para a Argentina, Brasil e Uruguai
ARGENTINA BRASIL URUGUAI
Medidas e acdes, Conjunto de a¢Bes Conjunto de a¢Bes de
desenvolvidas pelo ofensivas, defensivas | defesa ativa, passiva,
Estamento Militar, com | e exploratérias com a | pro-ativa, preventiva e
a finalidade de finalidade de proteger | reativa para garantir o
Defesa resguardar as IFCs. os sistemas de uso adequado do
Cibernética informac&o de ciberespaco e negéa-lo
interesse da Defesa, ao inimigo ou a outras
obter dados para inteligéncias opostas.
produzir inteligéncia e
comprometer o
inimigo.
Capacidade de
assegurar a existéncia
e a continuidade da Conjunto de agges
_ ) sociedade da preventivas que visam
Seguranca Sluagao de-z seguranca informag&o de uma garantir o uso de
. . das IFCs, liberdade de N . redes proprias e nega-
Cibernetica funcionamento da IFC nagao, garantindo e lo a terceiros
em quest&o, protegendo, no :
Espaco Cibernético,
seus ativos de
informacéo e suas
IFCs.

Fonte: Elaboragéo Prépria com base na Doutrina Militar de Defesa Cibernética (MD, 2014), no
website do CCCD (ARGENTINA, 2019) e do livro Situacion de La Ciberdefensa (URUGUAI, 2017).

A partir da analise das tabelas acima, formuladas a partir da palestra de major
argentino no Rio de Janeiro (que teve como base os entendimentos do CCCD)° e

documentos do Ministério da Defesa brasileiro, é possivel inferir que os entendimentos

10 "Comando Conjunto de Ciberdefensa - Estado Mayor ...." Disponivel em: <http://www.fuerzas-
armadas.mil.ar/Dependencias-CIBDEF.aspx>. Acessado em 22 nov.. 2019.
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dos trés Estados em matéria de Defesa Cibernética sdo bastante similares. Para a
Argentina, o termo diz respeito as atividades desenvolvidas pelo setor militar que
possuam o intuito de resguardar a seguranca cibernética das infraestruturas criticas
do sistema nacional argentino assim como das infraestruturas necessarias para
preservar 0 mesmo, independente da origem da agressao, ou seja, essa instancia
podera lidar com atores estatais ou ndo-estatais advindos tanto de territrio argentino
como de outras partes do globo.

O Brasil traz uma definicAo mais estreita do termo Defesa Cibernética. De
acordo com o MD (2014), o termo significa um conjunto de acfes que podem ser
ofensivas, defensivas e/ou exploratérias, realizadas no ciberespaco com um
planejamento nacional de nivel estratégico que é coordenado pelo Ministério da
Defesa a fim de proteger os sistemas de informagéo de interesse da Defesa brasileira,
obter dados que sirvam para produzir inteligéncia nacional e, por fim, comprometer os
sistemas do oponente. Posto isso, é possivel compreender que Argentina e Brasil
preveem que as instancias responsaveis por lidar com a Defesa Cibernética de seus
respectivos paises poderao realizar acées ofensivas contra aquele que os atacou, o
gue nao fica claro é se os paises responderdo por meio do espaco cibernético ou se
ataques fisicos poderdo ser utilizados como resposta a atagues advindos do
ciberespaco.

O caso uruguaio é bastante distinto, pois, diferentemente de Argentina e Brasil,
gue especificam os termos de defesa cibernética e seguranca cibernética elaborados
pelos seus respectivos 6rgdos responsaveis, o Uruguai ndo o faz. Na verdade, em
Seguranca Nacional: Situacdo da ciberdefesa (URUGUAI, 2017), o Uruguai traz as
definicbes de ciberdefesa e ciberseguranca elaboradas pelo Conselho Argentino de
Relagdes Internacionais, sendo a defesa cibernética caracterizada como um “conjunto
de acOes de defesa ativa, passiva, pré-ativa, preventiva e reativa para garantir 0 uso
adequado do ciberespaco e nega-lo ao inimigo ou a outras inteligéncias opostas”
(CARI, p.2, 2013)*2. Em contrapartida, a definicdo respectiva a ciberseguranca diz que

esta € um “conjunto de agbes preventivas que visam garantir o uso de redes proprias

11 "sjtuacion de la ciberdefensa - Centro Militar." Disponivem em:
<http://www.centromilitar.org.uy/Servicios/RevistaElSoldado/RevistaElSoldado192.pdf>. Acessado em
22 nov.. 2019.

12 "Ciberdefensa-Ciberseguridad Riesgos y Amenazas." Disponivel em:
<http://www.cari.org.ar/pdf/ciberdefensa_riesgos_amenazas.pdf>. Acessado em 22 nov.. 2019.
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e nega-lo a terceiros” (CARI, p.2, 2013). Posto isso, é possivel identificarmos que o
Uruguai entende a ciberdefesa e ciberseguranca de maneira parecida aos
entendimentos de Argentina e Brasil, ao passo que enquanto a defesa cibernética esta
diretamente ligada a acdes de defesa quanto a utilizacdo de seu ciberespago por
inimigos bem como a elaboracdo de respostas para lidar com possiveis invasfes, a

seguranca cibernética é entendida como as acdes que servirdo para prevenir

possiveis invasdes de ocorrer.

2.3 ORGAOS RESPONSAVEIS POR DEFESA E SEGURANCA CIBERNETICA
POR ESTADO

Nesta secdo serdo trabalhados quais sdo 0s organismos responsaveis por
questdes de defesa e seguranca cibernética em cada um dos Estados em andlise -
Argentina, Brasil e Uruguai -, de forma a buscar compreender se estes setores estéo
vinculados as Forcas Armadas dos respectivos paises ou a outros setores

governamentais.
2.3.1 Argentina

O caso da Argentina é bastante significativo na América do Sul, o pais é o Unico
pais no qual as Forcas Armadas sdo, constitucionalmente, encarregadas de lidar
exclusivamente com ameacas estrangeiras. Isso decorre, substancialmente, como um
reflexo da ditadura militar no pais, o que levou a essa definicdo, ndo permitindo que
as Forcas Armadas argentinas atuassem em questfes de seguranca publica dentro
do pais.

Posto isso, como visto anteriormente, a dimensao da ciberseguranca esta mais
voltada para o ambito de seguranca publica, uma vez que esta diretamente
relacionada a protecéo da sociedade civil como um todo no ciberespaco. Diante disso,
se busca entender como a Argentina lida com a questéo de seguranca cibernética e
qual é o organismo encarregado de lidar com isso, uma vez que ndo serdo as Forgas
Armadas.

De acordo com a OEA, a Argentina € notavel por ter sido um dos primeiros
paises a estabelecer um Computer Security Incident Response Team (CSIRTS) no

ano de 1994, j& demonstrando, entdo, sua preocupac¢ao com o desenvolvimento das
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tecnologias da informacdo e com sua seguranca no ciberespaco. Desde 2011, o
organismo funciona no &mbito do ICIC, que é o Programa Nacional de Protecao de
Infraestruturas Criticas e Informacdo e Ciberseguranca (ICIC-CERT). O CERT
argentino é responsavel pelo registro de eventos que envolvam ciberseguranca e
ameacas/agressoes, assim como o CERT.br e o CERT.uy.

No ano de 2016, por meio do Ministério da Modernizacdo criado no governo
Macri, foi aprovada a estrutura organizacional que estabelece as fun¢des da Direcéo
Nacional de Infraestruturas Criticas de Informacéo e de Ciberseguranca, tendo como
responsabilidade principal “auxiliar em todos os aspectos relacionados a
ciberseguranca e a protecdo de infraestruturas criticas, incluindo a geracdo de
recursos de deteccao, defesa, resposta e recuperacao em caso de incidentes do setor
publico nacional” (ARGENTINA, 2016). A partir da criagcdo dessa Direcdo e da
definicdo de sua responsabilidade principal por meio desta, se torna clara a
preocupacdo do Estado argentino quanto a seguranca publica nacional no
ciberespaco. Um ponto merecedor de destaque é a recuperacdo em caso de
acidentes do setor publico nacional, pois isso demonstra a preocupacgédo do pais com
o desenvolvimento de sua resiliéncia no ciberespaco, ou seja, a sua capacidade de
recuperar o controle de seus sistemas de informacéo e ciberseguranca o mais rapido
possivel quando estes sofrerem ataques, evitando que grandes danos ocorram, iSSO
€ importante pois a Argentina assume que nem sempre sera possivel evitar que o pais
seja atacado (e de fato, muitas vezes néo é possivel evitar o ataque), contudo, o pais
busca desenvolver meios para, quando o0 atacante obter sucesso, 0 pais possa
retomar esse controle o quanto antes.

Dentro da estrutura organizacional também sao estabelecidas quatorze acdes
que serdo realizadas pela Dire¢do Nacional de Infraestruturas Criticas de Informacéo

e de Ciberseguranca, sendo elas as seguintes:

1. Auxiliar e supervisionar tudo relacionado a seguranca e privacidade de
informac0des digitalizadas e eletrénicas no d&mbito de sua competéncia;

2. Desenvolver e propor normas e padrfes destinados a elevar os limites de
seguranca de recursos e sistemas relacionados a tecnologias de computador
no ambito de sua competéncia

3. Propor e desenhar a politica de seguranca do modelo de informag&o;
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4. Desenvolver, em coordenacéo com o setor privado, politicas para proteger
a seguranca digital com atualizacdo constante, com foco especifico nas
infraestruturas criticas;

5. Estabelecer prioridades e planos estratégicos para lidar com a
ciberseguranca;

6. Investigar e incorporar novas tecnologias e ferramentas no campo da
seguranca de computadores para minimizar vulnerabilidades da
infraestrutura digital do setor publico nacional;

7. Monitorar os servicos que o0 Setor Publico Nacional fornece por meio da
rede da Internet e os que sao identificados como infraestrutura critica para a
prevencao de possiveis falhas de seguranca;

8. Alerta em casos de tentativas de violagcdo da infraestrutura critica, bem
como das vulnerabilidades encontradas;

9. Compreender o planejamento e a implementacdo de exercicios de
resposta a incidentes cibernéticos do setor publico nacional;

10. Aconselhar aos diversos organismos sobre ferramentas, técnicas de
protecdo e defesa de seus sistemas de informacéo;

11. Aconselhar, tecnicamente, em caso de incidentes de seguranca em
sistemas de computadores relatados pelas agéncias do setor publico
nacional;

12. Coordenar agBes entre as unidades de administracdo de redes de
computadores do Setor PuUblico Nacional, para prevencdo, deteccéo,
gerenciamento e coleta de informacdes sobre incidentes de seguranca;

13. Coordenar as acOes da equipe de resposta a emergéncias de
computadores em nivel nacional, gerenciando todas as informac¢des sobre 0s
relatérios de incidentes de seguranca no setor publico nacional e canalizando
suas possiveis solu¢des de maneira organizada e unificada;

14. Atuar como repositério de todas as informacdes sobre incidentes de
seguranca, ferramentas, técnicas de protecdo e defesa, padrBes e boas
praticas (ARGENTINA, 2016, traducao propria).

Entre as quatorze acbes definidas em questbes de ciberseguranca pela
Argentina, algumas chamam bastante a atencdo. A primeira acdo, por exemplo, diz
respeito a supervisao de ‘tudo relacionado a seguranga e privacidade de informacdes
digitalizadas e eletrbnicas no ambito de sua competéncia’, entretanto, em nenhum
momento o documento deixa claro qual é a sua competéncia, o que pode infringir em
problemas de abuso da privacidade de sua prépria populacdo, por ndo haver um
direcionamento claro do que é ou ndo permitido ser supervisionado. A quarta acao
também chama bastante a atencdo, pois trata a respeito da cooperacdo com atores
ndo-estatais para o desenvolvimento de seguranca cibernética. Nesta agdo, o governo

argentino estabelece que deve ser desenvolvido, em coordenagdo com o setor
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privado, politicas que sirvam para proteger a seguranca digital, focando nas
infraestruturas criticas, foco este que € comum aos trés paises analisados neste
trabalho. Além disso, algumas ac¢bes estabelecidas pela Argentina também dizendo
respeito ao constante aprimoramento da sua seguranca cibernética, o
aconselhamento aos diversos organismos da nacéo (tanto publicos como privados)
de forma que estes possam obter o conhecimento necessério para que sua
ciberseguranca seja boa, a coordenacdo das cabiveis respostas aos incidentes
ocorridos, entre outros. Contudo, uma critica que deve ser feita é que, apesar de
serem elencadas essas quatorze importantes acées, em nenhum momento o pais
busca esclarecer em seus documentos como essas acdes serdo, de fato, efetivadas.
Por exemplo quando se fala das respostas aos ataques, ndo € elaborado que tipo de
respostas serdo dadas.

Em 2014, o Ministério da Defesa da Republica Argentina, por meio da
Resolucao Ministerial n°® 343, criou 0 Comando Conjunto de Ciberdefesa (CCCD), com
dependéncia organizacional, funcional e operacional do Estado-Maior Conjunto das
Forcas Armadas.

Entre as funcdes listadas para o CCCD, estad a coordenacéo de suas acdes
com todos os Centros de Ciberdefesa das Forcas Armadas argentinas, bem como o
estabelecimento de critérios orientadores, ao nivel do Estamento Militar, para
determinar quais infraestruturas criticas devem ser protegidas; o CCCD também deve
participar da elaboracao, revisao e experimentacao da Doutrina de Ciberdefesa. Além
disso, quando a pedido do Ministério da Defesa, o CCCD deve atuar em apoio a outras
organizagfes, assim como na conscientizacao das Forcas Armadas em matéria de
ciberdefesa e, também, na determinacdo e supervisdo de padrées de seguranca e
certificacdo de protocolos que estejam relacionados as Forcas Armadas
(ARGENTINA, 2019). Assim como no caso da Direcdo Nacional de Infraestruturas
Criticas de Informacé&o e de Ciberseguranca, ndo existem especificacées divulgadas
por parte do CCCD a respeito de quais serdo as infraestruturas criticas a serem
protegidas (apesar do 6rgéo explicitar que essa determinacao existe), por exemplo.

A Argentina também possui uma Diretoria de Ciberdefesa do Exército
Argentino, a qual tem como funcéo:

Executar as a¢des necessarias para prevenir e preservar, a todo momento, o

uso eficiente dos recursos, das redes, sistemas de informac&o ou outros a fim
de assegurar o livre acesso ao espago cibernético de interesse militar e
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oferecer uma resposta adequada ante ameacgas e agressfes que possam
afetar a Infraestrutura Critica da Forca, a fim de contribuir sistematicamente
com a misséo do CCCD (GOMEZ, 2019).

A partir da Decisdo Administrativa 15/2015, foi criada a Direcdo Geral de
Ciberdefesa, que entre suas missfes intervir na orientacdo, direcionamento e na
supervisao das acdes de ciberdefesa executadas pelos militares, promover politicas
de convocacgao, recrutamento, incentivo e treinamento de recursos humanos para
defesa cibernética, com o objetivo de formar uma equipe adequada para lidar com a
ciberdefesa argentina, além de ter como objetivo buscar cooperacao e intercambio de
informagGes com organizacdes publicas e privadas (CARI, 2015)%3. Posto isso, é
possivel identificarmos que a Direcdo Geral de Ciberdefesa possui fungdes bastante
relevantes, como por exemplo o recrutamento e treinamento de recursos humanos,
fator central para consolidar uma defesa cibernética bem estruturada.

Abaixo, ilustracdo da organizacdo do setor de Defesa Cibernética na Argentina

Figura 2 — Organizagédo do Setor de Defesa Cibernética na Argentina

Presidente de la
Nacion
Ministro de
Defensa
Tte Gen Sosa
Secretaria Ciencia,
EMCFFAA Tecnologia para la
Defensa
Subsecretaria de
L CCCD e v Clherdareiaa
= | ) |
Gen Bda Montero

EJERCITO | ARMADA FUERZA AEREA

L Direccién de I_ Direccion de L Direccién de
Ciberdefensa EA | = Ciberdefensa ARA Ciberdefensa FAA

Fonte: Palestra Politicas Publicas de Defesa Cibernética em perspectiva comparada de Mariano
Oscar Gomez, Rio de Janeiro, julho de 2019.

13 "/ CARI / - Consejo Argentino para las Relaciones Internacionales." Disponivel em:
<http://www.cari.org.ar/pdf/boletin61.pdf>. Acessado em 22 nov. 2019
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2.3.2 Brasil

No Brasil, as a¢cbes operacionais de seguranca cibernética sao realizadas pelo
Departamento de Seguranca da Informac&o e Comunicacgdes (DSIC), do Gabinete de
Seguranca Institucional (DSI), da Presidéncia da Republica (PR), ou seja, a seguranca
cibernética esta a cargo da Presidéncia da Republica. Em 2015, foi lancado pela entéo
presidenta Dilma Rousseff, a Estratégia que guiaria a seguranca cibernética no
periodo de 2015-2018. A estratégia prevé o fortalecimento da politica e do
planejamento de seguranca da informagdo e comunicacdes e de seguranca
cibernética na Administracdo Publica Federal, de forma a garantir e defender os
interesses do Brasil e da sociedade brasileira, preservando a soberania nacional.

Abaixo, os principios norteadores da estratégia:

Figura 3 — Principios Norteadores da Estratégia no Brasil

Orgdo Central: contribuir com o estabelecimento de um drgdo central e de um
sistema nacomal, objetivando a coordenagdo executiva, o acompanhamento e a
awvaliagd3o da implantag3o e execucdo da Politica Nadonal de SIC e SegCiber.

Gowernanga: contribuir com a definicdo de um modelo de governanca sistémica de
S5IC e de Segliber, de amplo alcance e cobertura para uma conexdao forte entre os
mukltipbos atores, em nivel nacional.

Politica Macdonal: contribuir com a formulagdo da Politica Nacional de Seguranca da
Informagdo e Comunicapbes e de Seguranca Cibernética.

Capacidade de posicionamento e de respostas da NagSo: contribuir com a criag3o
de uma robusta capacidade de posicionamento & de respostas da Nacso frente as
potenciais guebras de seguranga e ameagas cibernéticas, fortalecendo a alocacdo de
recursos financeiros, tecnoldgicos e humanos.

Comprometimento da Alta Administracdo: envolver a Alta Administracao dos
arg3os e entidades da Administrag3o Pablica Federal em relagcdo as diretrizes e
agbes de SIC e de Segliber no ambito de suas atuagdes.

Marcos Legais: colaborar para o aprimoramento & atualizacdo dos marcos legais em
S5IC & Segliber.

Articulagdo e Parcerias: garantir gque a 5IC e a SegCiber estejam contempladas em
termas, acordos, contratos e instrumentos firmados entre a APF e setores pdblicos
ou privados, nacionais ou intermacdonais.

Soberania Madonal: reconhecer as areas de 5S1C e de Segliber como estratégicas
para a soberania nacional, garantindo recursos continuos e adeguados.

Cooperagdo: promover a cooperacdo nacional e intemacdonal, visando trocas de
experiencias e o fortalecimento dos temas de 5IC e de SegCiber no ambito da AFPF e
com setor produtivo e academia.

Integracao: fomentar e fortalecer agies conjuntas visamdo & integracdo entre as
areas de 5IC e de Segliber com outras areas que atuam no espago cibernatico.

Resiliencia: contribuir com o aumento da capacidade de resiliéncia dos ativos de
informagao e das infraestruturas criticas.
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Fonte: BRASIL, 2015.

A partir dos principios norteadores da estratégia, dois objetivos se destacam:
0S mesmos que se destacaram no caso argentino. Primeiro, assim como o primeiro
pais analisado, o Brasil também ressalta a importancia de atores ndo-estatais no
processo de desenvolvimento de seguranca cibernética quando incentiva que se faca
cooperacdo ndo somente com setores publicos e mas também privados e, o
documento vai além disso: também incentiva a cooperacdo com a academia.
Entretanto, apesar de ser necessario valorizar este discurso, € preciso salientar que,
até o momento (2019), ndo h& divulgacdo de parcerias entre o governo federal e a
academia em questdes que envolvam o desenvolvimento de seguranca cibernética.
Em segundo lugar, o governo também da enfoque na questao da resiliéncia, de forma
a garantir que, quando houver um ataque que afete as infraestruturas criticas
nacionais, seja possivel retomar o controle dos sistemas o0 quanto antes, evitando que
grandes perdas sejam efetuadas (BRASIL, 2015). Resiliéncia é um ponto
extremamente central ao se tratar de defesa e seguranca cibernética, pois ao ser
tratado pelos paises, é admitido que nem sempre serd possivel evitar que
ciberatagues e invasbes ocorram, entretanto o pais se demonstra disposto a
desenvolver meios para recuperar o controle de seus sistemas de forma a garantir
gue o minimo de dano possivel seja causado.

O caso brasileiro € bastante distinto: existem diversos CERTs no pais. Como
por exemplo o CERT-RS, CERT.Bahia, CSIRT BB, CSIRT TIM, entre outros, alguns
sdo responsabilidade de érgdos governamentais e outros do setor privado ou até
mesmo académicos. O Brasil também possui o Centro de Estudos, Respostas e
Tratamento de Incidentes de Seguranca no Brasil (CERT.br), assim como o Uruguai
possui 0 CERTuy e a Argentina o ICIC-CERT. Este organismo, no Brasil, possui uma
base de dados extremamente importante datando a partir de 1999 a respeito da
guantidade e dos tipos especificos de incidentes cibernéticos realizados no
ciberespaco brasileiro. Abaixo, a quantidade de incidentes reportados ao CERT.br no
periodo de 1999 a 2018:
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Figura 4 — Incidentes cibernéticos reportados ao CERT.br no periodo de 1999 a 2018
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FONTE: CERT.br

Diferentemente do caso uruguaio que sera trabalhado posteriormente, o caso
brasileiro € extremamente alarmante. O numero de incidentes reportados cresceu
muito ao longo dos anos, atingindo mais de um milhdo de incidentes no ano de 2014
- apenas de incidentes reportados, o que indica que o numero real pode ter sido ainda
maior. Estes incidentes colocam em risco a seguranca e a soberania do pais e, devido
a isso, o pais percebe a necessidade de fortalecer seus organismos responsaveis por
guestBes de seguranca e defesa cibernética, como é o caso do ComDCiber, ativado
em abril de 2016. Referente aos tipos de incidentes reportados ao CERT.br no ano de
2018, dois se destacam, séo eles scan (58,77%) que o proprio organismo define como
notificagcdes de varreduras em redes de computadores, com o intuito de identificar
quais computadores estao ativos e quais servigos estdo sendo disponibilizados por
eles. E amplamente utilizado por atacantes para identificar potenciais alvos, pois
permite associar possiveis vulnerabilidades aos servigcos habilitados em um
computador e DoS (23,42%) definido como "notificagbes de ataques de negacao de
servigo, onde o atacante utiliza um computador ou um conjunto de computadores para

tirar de operacao um servico, computador ou rede" (CERT.br, 2019).
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O Brasil possui um comando cibernético militar especificamente para lidar com

a defesa cibernética, chamado Comando de Defesa Cibernética (ComDCiber), o
orgao tem como misséo principal

Planejar, orientar, coordenar, integrar e executar atividades relacionadas ao

desenvolvimento e aplicacdo das capacidades cibernéticas, como 6érgao

central e no ambito do Sistema Militar de Defesa Cibernética, a fim de

contribuir para o uso efetivo do espaco cibernético, impedindo ou dificultando
sua utilizacéo contra os interesses da Defesa Nacional (AMIN, 2019).

Tendo em vista a definigdo acima, a defesa cibernética brasileira, comandada
pelo ComDCiber, tem como objetivo principal evitar que aqueles atacantes externos
gue tenham como intuito ferir os interesses da Defesa Nacional, sejam eles atores
estatais ou ndo-estatais, adentrem o ciberespaco brasileiro e, quando néo for possivel
evitar que estes atacantes nao tenham sucesso, a defesa cibernética ira dificultar a
entrada desses atores de maneira a organizar sua capacidade de resiliéncia, para que
possa retomar o controle dos sistemas que, eventualmente, tenham sido atacados
e/ou corrompidos.

Além disso, como foi exposto pelo comandante do ComDCiber, General Amin
(2019), em palestra no Rio de Janeiro, o objetivo futuro do ComDCiber é de que o
orgéo consiga atingir sua capacidade operacional plena, atuando “como comando
operacional conjunto, permanentemente ativado e com a capacidade de atuacao
interagéncias”. E importante destacar que nesta mesma palestra, o General salientou
que o investimento anual atual em defesa cibernética € de cerca de R$7 milhdes e
que, para de fato atingir a sua capacidade operacional plena, o 6rgao precisaria de
cerca de R$120 milhdes anuais (AMIN, 2019).

No ano de 2018, o entdo comandante do ComDCiber, Gen. Okamura, quando
guestionado em entrevista explicou o funcionamento do Comando de Defesa

Cibernético:

€ um Comando Operacional Conjunto dentro da estrutura regimental do
Exército Brasileiro. Esta organizado da seguinte maneira: Estado-Maior
Conjunto, chefiado por um Contra-Almirante; Departamento de Gestédo e
Estratégia, chefiado por um Brigadeiro; e Centro de Defesa Cibernética,
chefiado por um General de Brigada. O Comandante de Defesa Cibernética
€ um General de Divisdo. O efetivo total, incluindo a Escola Nacional de
Defesa Cibernética, devera chegar a 300 militares, atuando nas atividades
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operacionais, doutrinarias, de ciéncia e tecnologia, de inteligéncia e de
capacitacdo (OKAMURA, 2018).14

A partir da resposta do entdo comandante, uma informagdo de extrema
relevancia surge: o efetivo total do ComDCiber (incluindo os militares presentes na
Escola Nacional de Defesa Cibernética, que foi inaugurada em 2019). Esse dado néao
se encontra disponivel em nenhum site e/ou documento oficial de governo, mas o
Gen. Okamura afirma que o efetivo do ComDCiber deve chegar em 300 militares, o
gue em primeira mao pode parecer pouco, mas € preciso levar em consideracéo que
todos eles terdo seu treinamento e capacitacdo focados especificamente para lidar
com a defesa cibernética brasileira.

J& a respeito das contribui¢cdes realizadas pelo ComDCiber, o Gen. Okamura
afirma que desde a sua criacéo tanto o Ministério da Defesa como as Forcas Armadas
passaram a possuir maior capacidade para atuar no ciberespaco. Além de destacar
gue a sua criacdo serviu também para aumentar as capacidades cientifico-
tecnologicas e industriais brasileira, bem como aumentar a capacidade de dissuaséo
das Forcas Armadas, colaborando para a transformacao das Forgas “da era industrial
para a era do conhecimento” (OKAMURA, 2018).

2.3.3 Uruguai

No Uruguai se tem a Agencia para el Desarrollo del Gobierno de Gestion
Electronica y la Sociedad de la Informacién y del Conocimiento (AGESIC), como
responsavel pela seguranca da informacéo. A agéncia foi criada em 2005 (artigo 72
da Lei n°17.930) e seu funcionamento foi regulamentado no ano seguinte, 2006. A
missdo da AGESIC ¢ liderar a estratégia de implementacdo de um Governo Eletrénico
no pais, com base em um Estado eficiente e centrado no cidad&o, além de ter como
objetivo impulsionar a sociedade da informagcao e do conhecimento como uma nova
forma de cidadania, promovendo a inclusdo e a apropriacdo por meio do bom uso da
tecnologia da informacéo e das comunicagdes (LASSERE, 2016, p.271).

A definicdo trazida pela prépria Agéncia em seu website € de que:

a Agéncia para o Desenvolvimento do Governo Eletrdnico visa garantir a

melhoria dos servicos prestados aos cidadédos, utilizando as possibilidades
oferecidas pelas tecnologias da informacdo e comunicagéo (TIC). Da mesma

14 "General de Divisdo Angelo Kawakami Okamura, comandante ...." 24 abr.. 2018, Disponivel em:
<https://www.defesaaereanaval.com.br/aviacao/general-de-divisao-angelo-kawakami-okamura-comandante-do-
comdciber-fala-sobre-as-forcas-armadas-no-brazil-cyber-defense>. Acessado em 22 nov.. 2019.
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forma, promoverda o desenvolvimento da Sociedade da Informacdo no
Uruguai, com énfase na inclusdo da pratica digital de seus habitantes e no
fortalecimento das habilidades da sociedade no uso de tecnologias (AGESIC,
2006).

Diferentemente dos casos anteriores - Argentina e Brasil -, aqui ndo se percebe
exatamente a questdo da seguranca cibernética, ou qualquer mencao a protecéo de
infraestruturas criticas e/ou de protecdo da sociedade, mas sim um incentivo para o
aprendizado da populacdo uruguaia de como se utilizar a internet de forma a se ter
menos riscos.

Entretanto, pouco tempo depois (e vinculado a AGESIC), foi criado o CERTuy,
Centro Nacional de Respuesta a Incidentes de Seguridad Informética, por meio da Lei
18.362, no ano de 2008. Primeiramente, foi definido que o CERTuy seria responsavel
por “disseminar as melhores praticas sobre o assunto, centralizar e coordenar a
resposta a incidentes com computador, bem como executar as tarefas preventivas
correspondentes”. A partir de entdo, ja se torna possivel perceber certa preocupagao
envolvendo seguranca cibernética por parte do Uruguai, bem como o desenvolvimento
de sistemas que possibilitem respostas a possiveis ataques. No ano de 2009, por meio
do Decreto n® 451, foi estabelecido que o CERTuy viria a proteger, também, os
sistemas de computadores que suportam ativos criticos de informacdo do Estado,
bem como os sistemas que o cercam. Aqui fica claro que o Uruguai percebe que
existem riscos no ciberespaco, riscos estes que podem implicar em situacbes
delicadas para as infraestruturas criticas nacionais e, por isso, 0 pais estabelece tais
diretrizes (LASSERE, 2016).

O CERTuy faz um trabalho extremamente importante: o organismo, além de
trabalhar diariamente na detec¢cdo e monitoramento de incidentes, possui uma
plataforma para receber relatos de acidentes cibernéticos no pais e, a partir disso,
desenvolve estatisticas sobre a quantidade e o tipo de acidentes realizados no
ciberespaco uruguaio. Abaixo, as estatisticas referentes a quantidade de acidentes

registrados no primeiro semestre de 2018:

Figura 5 — Quantidade de Acidentes Cibernéticos detectados no Ciberespaco Uruguaio
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Fonte: CERTuy, 2019.

De acordo com o 6rgao, no primeiro semestre de 2018 foram contabilizados
786 incidentes relacionados a seguranca informatica, o que caracterizou um aumento
de 78% se posto em comparacdo com 0 mesmo periodo no ano anterior. Algo muito
importante que deve ser destacado, todavia, é que estes dados sao referentes apenas
aos incidentes que foram detectados pelos organismos ou reportados ao CERTuy,
portanto, os numeros reais de incidentes podem ser ainda maiores. Com relacdo aos
tipos de incidentes, trés se destacaram: spam/phishing (37%) que diz respeito ao
acesso indevido a dados como senhas e informacdes de acesso para variados tipos
de servigcos, o comprometimento de sistemas (30%) e a indisponibilidade de sistemas
(20%), que é referente a tirar em sua totalidade os sistemas atacados do ar.

No quesito de Seguranca Cibernética, no ano de 2015 foi criado o Centro de
Resposta a Incidentes de Seguranca Cibernética (DCSIRT), no ambito do Ministério
da Defesa Nacional. A sua criagdo € importante pois, como postula Lassere (2016),
foi a primeira organizacdo no campo especifico de Defesa Nacional responsavel por
abordar questdes de defesa cibernética. Entre o alvo pelo qual este érgao é
responsavel esta o proprio Ministério da Defesa e aqueles organismos que sao
dependentes deste, como por exemplo as Forcas Armadas. E importante salientar
que, além de acdes para tentar recuperar 0s sistemas uma vez que o ataque tenha se
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materializado (desenvolvimento de sua resiliéncia), o Centro busca estabelecer
medidas preventivas que sirvam para minimizar o impacto dos ataques. A respeito
deste centro, algo interessante - e diferente dos outros dois casos trabalhos, Argentina
e Brasil - é que, no caso uruguaio, a defesa e a seguranca cibernética se misturam,
uma vez que o Centro € intitulado como Centro de Resposta a Incidentes de
Seguranca Cibernética mas as acdes feitas pelo mesmo sédo, também, acdes de
defesa cibernética, que buscam proteger as infraestruturas criticas do pais de ataques
inimigos assim como proteger os organismos dependentes do Ministério da Defesa.

Quadro 4 - Orgdos Responsaveis por Ciberdefesa e Cibserseguranca

ARGENTINA BRASIL URUGUAI
ComDCiber: DCSIRT,
i Comando Conjunto de missao de responsavel pela
Orgaos Ciberdefesa (CCCD), | contribuir para o seguranca
responsaveis com a funcéo de uso efetivo do cibernética do
por Defesa conduzir as operagdes ciberespaco, Ministério da
Cibernética de ciberdefesa a fim impedindo ou Defesa e dos
de garantir a dificultando sua organismos
operacionalidade da utilizacdo contra | dependentes dele
Defesa Nacional. os interesses da | (como as FFAA).
Defesa Nacional.
No Brasil, as O CERTuy é
acoes responsavel
operacionais de por disseminar as
ciberseguranca melhores préticas
) séo realizadas sobre o assunto,
Orgaos O ICIC-CERT pelo centralizar e
responsaveis argentino é Departamento coordenar a
por responsavel pelo de Seguranca da resposta a
Seguranca registro de eventos Informacéao e incidentes com
Cibernética que envolvam Comunicagbes | computador, bem
ciberseguranca e (DSIC), do coOmo executar as
ameacas/agressoes. Gabinete de tarefas
Seguranca preventivas
Institucional correspondentes.
(DSI), da

Presidéncia da
Republica (PR).



54
Fonte: elaboracéo propria com base nos websites oficiais de cada 6rgéo.

A partir da tabela acima pode-se perceber que existe similaridade entre os trés
Estados tanto nos entendimentos acerca do que cabe aos organismos de defesa
como quanto aos de seguranca cibernética. Ao passo que claramente se pode
perceber o carater mais militarizado dos organismos de defesa cibernética (por
lidarem com inimigos e ameacas externas), a seguranca cibernética fica a cargo de

organismos compostos por civis.
2.4 CONSIDERAQ()ES FINAIS

Neste capitulo foram trabalhadas diferentes abordagens acerca do espaco
cibernético a partir do século XXI, como por exemplo as visées de autores que passam
a incluir o espaco cibernético como um novo dominio, assim como o aéreo, maritimo,
terrestre e o dominio espacial. Ademais, também foram expostas as conceituacdes
dos paises em analise sobre o ciberespaco - quando disponivel -.

Em seguida foi realizada uma analise comparativa sobre os conceitos de
Defesa e Seguranca cibernética, que possuem diferentes significados para diferentes
autores, mas que na maioria dos casos tem a defesa cibernética voltada pro caréater
de defesa nacional, ou seja, de defesa quanto a inimigos externos e a seguranca
cibernética na maior parte das vezes é conceitualizada como a esfera que busca
cuidar da seguranca publica, dentro dos paises. Também foi analisado para os trés
paises em questdo: Argentina, Brasil e Uruguai - quando disponivel - quais eram 0s
entendimentos de cada um dos paises acerca dessas tematicas.

Por fim, foram trabalhados os organismos responsaveis por lidar com questées
de Defesa e Seguranca cibernética nos trés casos analisados, onde foi possivel
perceber que existe uma grande similaridade entre os 6rgéos de Argentina e Brasil e

uma certa diferenciacdo nos 0rgaos responsaveis por essas esferas no Uruguai.
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3ESTRATEGIAS DE DEFESA E SEGURANCA CIBERNETICA DE ARGENTINA,
BRASIL E URUGUAI

Neste capitulo serdo trabalhadas as estratégias de defesa e seguranca
cibernética de Argentina, Brasil e Uruguai, de acordo com seus documentos oficiais
de Defesa, bem como com base nos documentos elaborados pelos o6rgaos
responsaveis pelos setores de defesa e seguranca cibernética analisados nos
capitulos anteriores, como por exemplo o ComDCiber. Também ficara claro a partir
deste mapeamento, que foi possivel perceber que as ameacas presentes no
ciberespaco, de fato, impactam no estabelecimento de estratégias de defesa e
seguranca cibernética nos documentos oficiais dos Estados em analise, tendo em
vista que os paises tém buscado se proteger neste novo dominio. Além disso, sera
feito um mapeamento, a partir das estratégias elaboradas pelos Estados, com o intuito
de demonstrar como os trés paises em analise estdo se articulando para responder
e/ou se proteger das ameacas e ataques presentes no espaco cibernético. Por fim,
serdo trabalhadas as similaridades e diferencas entre as estratégias de defesa e
seguranca cibernética elaboradas por Argentina, Brasil e Uruguai.

Para o mapeamento da Argentina foram utilizados os Livros Brancos dos anos
de 2010 e 2015, além de Resolucbes e Decretos elaborados no ambito do Ministério
da Defesa argentino e, também a Diretiva de Politica de Defesa Nacional, aprovada
no ano de 2018.

O caso brasileiro é bastante not6rio, pois o pais possui uma boa quantidade de
documentos especificos acerca da tematica cibernética, sendo eles: o Livro Verde de
Seguranca Cibernética do ano de 2010, a Estratégia de Defesa Nacional que foi
lancada em 2008 e atualizada em 2012 a qual coloca o setor cibernético como um
setor estratégico, assim como o setor nuclear e espacial e, também, a Estratégia
Nacional de Seguranca Cibernética, lancada no ano de 2019, além dos Livros Brancos
de Defesa Nacional de 2012 e 2017 que também tratam sobre o tema.

JA4 o mapeamento uruguaio se deu principalmente pelo livro Seguranca
Nacional: situagdo da ciberdefesa e também pela Politica Nacional de Defesa

uruguaia, além do seu Livro de Defesa Nacional do ano de 2005.
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3.1 ESTRATEGIAS DE DEFESA E SEGURANCA CIBERNETICA: CASO
ARGENTINO

A Argentina ndo possui um documento oficial de Estado especifico para tratar
das estratégias nacionais de defesa do pais, como € o caso do Brasil com o END.
Entretanto, a partir da analise de documentos e decretos elaborados no ambito do
Ministério da Defesa argentino - além de seu Livro Branco de Defesa Nacional de
2010 e sua atualizacao de 2015 -, € possivel identificar certos caminhos que estao
sendo tracados pela Argentina no que tange ao setor de defesa cibernética.

No ano de 2010, com o lancamento seu Livro Branco de Defesa Nacional, a
Argentina passou a dar maior destaque ao setor cibernético. Neste documento, o pais
discorre sobre como a sua politica de Defesa esté interconectada a sua estratégia
nacional de desenvolvimento e, nesse sentido, traz a relevancia do fortalecimento de
sua industria de defesa, inclusive por meio de cooperacdo em tecnologia e inovacao.

A Argentina considera o0 avan¢o em pesquisa, desenvolvimento e aplicacao de
tecnologias relacionadas ao ciberespaco como estratégico, destacando que essas
tecnologias séo contribuices criticas para que se torne possivel viabilizar os efeitos
pretendidos pelo Estado argentino no ambito de sua estratégia defensiva. Além disso,
no Livro Branco de 2010 também é enfatizado que as inovacdes relacionadas ao setor
cibernético sdo extremamente essenciais para que se tenha um alerta estratégico e
antecipado de possiveis agressfes militares advindas de atores externos, bem como
para desenvolver de maneira efetiva as operacdes militares necessarias para se
proteger dessas agressoes e, por fim, também é destacado a capacidade de exercer
o controle efetivo dos espacos terrestres, maritimos e aeroespacial da nacéo
argentina por meio das tecnologias do setor cibernético (ARGENTINA, 2010).

Dentre as estratégias adotadas pelo Estado argentino no Livro Branco de
Defesa Nacional de 2010 quanto as suas capacidades cibernéticas, sdo notaveis o
desenvolvimento de dispositivos militares, capacidades, organizacdes e recursos
humanos que irdo servir para garantir que o uso e o controle do ciberespaco argentino
continuem sob a guarda dos Sistemas Nacionais de Defesa (ARGENTINA, 2010). A
énfase dada aos recursos humanos € um fator importante na andlise pois, apesar do
ciberespaco ser majoritariamente eletrénico, as acdes realizadas no mesmo sao, no
fim, feitas por seres humanos, portanto garantir o treinamento daqueles que iréo

operar em questdes que envolvem defesa cibernética é extremamente necessario.
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Os anos de 2014 e 2015 foram de extrema importancia para a Defesa Nacional
argentina como um todo, mas, especialmente, para o setor cibernético. Nestes dois
anos, além de ter sido lancado um novo Livro Branco de Defesa Nacional em 2015 -
o qual daria ainda maior énfase ao ciberespaco e ao setor cibernético do que o de
2010 -, 2014 foi 0 ano em que o Comando Conjunto de Ciberdefesa argentino (CCCD)
se tornou operante.

Neste Livro Branco, a Argentina destaca a crescente importancia do espaco
cibernético para o desenvolvimento de operacdes militares, especialmente pelo seu
carater artificial e que n&o necessita de localizacao fisica especifica para funcionar ao
mesmo tempo em que transpassa por todos os outros dominios, como destaca a
Argentina:

Outro aspecto associado ao novo paradigma cientifico-tecnolégico e as
tecnologias da informacg&o é a importancia que o ciberespago tem adquirido
para o desenvolvimento de operacfes militares. Este ambito artificial e sem
localizacgéo fisica precisa... possui meios, capacidades e regras proprias que

o fazem atravessar os espagos terrestres, maritmos e aeroespaciais
(ARGENTINA, 2015, traducéo prépria).

O Estado argentino deixa claro, entéo, a importancia das ciéncias tecnolégicas
e das tecnologias da informacao voltadas também para um carater mais militarizado:
o desenvolvimento de operagdes militares no ciberespaco, podendo atingir os demais
dominios.

Também se destaca o fato das acBes de ciberguerra, originadas e
desenvolvidas no ciberespaco, terem a capacidade de desencadear efeitos cinéticos
sobre o mundo real, de forma a poder afetar o controle de infraestruturas criticas,
como por exemplo o controle sobre o abastecimento de 4gua ou do setor de energia,
nesse sentido a Argentina destaca que:

Embora as agBes de uma guerra cibernética tenham sua origem e
desenvolvimento no campo virtual de redes de comunicacgéo e nos sistemas
de computadores, elas podem desencadear efeitos cinéticos especificos no
mundo real e afetar o controle de infraestruturas criticas, como o suprimento
de energia e abastecimento de 4gua potavel, trafego aéreo e terrestre e, entre

outros aspectos, a seguranca de informacfes estratégicas (ARGENTINA,
2015, traducao prépria).

Diante deste cenario que esta cada vez mais difundido, o Estado argentino

percebe que os desafios existentes no ciberespaco demandam que haja uma rapida
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adaptacdo dos sistemas de defesa do pais e o desenvolvimento de capacidades
especificas que possam lidar com esse ambito operacional.

Um ponto levantado no Livro Branco de 2015 da Argentina e que merece devida
atencao, sao os feitos a respeito do setor de defesa cibernética realizados no ambito
da Unasul, principalmente os que ocorreram por meio do Conselho de Defesa Sul-
Americano (CDS). Durante o tempo em que o Conselho estava em operacao,
existiram enormes incentivos para a cooperacdo em Defesa entre os Estados-
membros, de maneira que se tornasse possivel, cooperativamente, criar mecanismos
de defesa para lidar com ameacas extrarregionais. O documento também ressalta a
importancia da consolidacdo desse espaco regional caracterizado por acdes de
cooperacdo em defesa e de como isso serviu para constituir um processo de
superacédo sobre as relacdes entre os Estados durante o século XX, principalmente
no que diz respeito a assuntos militares. Apesar de paises como Argentinal® e Brasil
terem anunciado suas respectivas saidas da Unasul, € notavel que, no ambito da
organizacéo, foi desenvolvido certo nivel de confianca entre os paises, portanto, é
possivel que - apesar de ndo ser mais viavel que haja cooperacdo em defesa
cibernética por meio da Unasul - a cooperacdo em defesa cibernética se dé por vias
bilaterais ou por meio de outros organismos regionais.

Algo muito importante e que é destacado pela Argentina em seu Livro Branco
de 2015 é a tendéncia em se consolidar um espago regional que tenha como
caracteristica a cooperacado em defesa na América do Sul, o que, sem davidas, supera
a maneira como as questdes relacionadas a defesa e ao setor militar como um todo
eram lidadas no século passado nesta regido. Diante disso, o Estado argentino
incentiva o debate sobre a “reforma e adaptagcdo das organizagdes regionais de
defesa, com base nas atuais condi¢es e principios estratégicos regionais do Estado
de Direito que governa os paises da regiao” (ARGENTINA, 2015).

Especificamente sobre matéria de defesa cibernética, o Estado argentino
salienta que, por meio da Unasul, se deve ndo apenas procurar garantir a seguranca
dos sistemas e das redes de informacédo dos paises da regido, mas também se deve

focar em avancos para proteger o ciberespaco de cada Estado-membro contra

15 "Argentina anuncia saida da Unasul devido ao 'alto ... - O Globo." 12 abr.. 2019, Disponivel em:
<https://oglobo.globo.com/mundo/argentina-anuncia-saida-da-unasul-devido-ao-alto-conteudo-
ideologico-do-bloco-1-23596595>. Acessado em 14 nov.. 2019.


https://oglobo.globo.com/mundo/argentina-anuncia-saida-da-unasul-devido-ao-alto-conteudo-ideologico-do-bloco-1-23596595
https://oglobo.globo.com/mundo/argentina-anuncia-saida-da-unasul-devido-ao-alto-conteudo-ideologico-do-bloco-1-23596595
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interferéncias externas que atentem contra os interesses dos Estados e/ou ataques
aos seus setores estratégias e suas respectivas populacdes (ARGENTINA, 2014).
Diante disso, se percebe claramente a importancia dos organismos da regidao para a
possibilidade de haver cooperagdo em defesa, o que foi feito no ambito da Unasul
entre os Estados sul-americanos de forma destacavel no cenario internacional.

O Ministério da Defesa argentino definiu pontos da politica nacional sobre

ciberdefesa e ciberseguranca em duas dimensdes simultaneas:

1. Criacdo do Programa Nacional de Infraestruturas Criticas da Informacéo e
Ciberseguranca (Resolucién JGM 580/2011), tendo como objetivo alcancar os
padrées minimos de seguranca da informacao necessarios para a jurisdicdo e

seus organismos descentralizados (ARGENTINA, 2011).

2. Coordenacao das diferentes capacidades e unidades especializadas geradas
no Ministério da Defesa, no Estado Maior Conjunto e nas Forcas Armadas, a
fim de elaborar uma politica abrangente, uma proposta organico-institucional e

desenvolver mecanismos de resposta integrados.

Diante disso, por meio da Resolugdo Ministerial 385 se cria a Unidade de
Coordenacéo de Ciberdefesa, junto ao Gabinete do Ministro da Defesa. Tendo como
funcao principal coordenador a politica e 0 desempenho de atores vinculados a defesa
cibernética. Posto isso, o Ministério da Defesa Argentino focou seus esforcos para
desenvolver um plano de trabalho para os anos de 2014-2015, tendo um plano de

atividades que apreciava 0s seguintes objetivos prioritarios:

1. Melhorar os niveis da infraestrutura e seguranca, inclusive a padronizacéo e

aspectos técnicos;

2. Gerar estratégias de difusdo por meio de ferramentas de treinamento e

conscientizagdo dentro e fora do Ministério da Defesa;

3. Desenvolver vinculos de intercambio e cooperacdo com os érgaos académicos,

cientificos, empresariais e outros 6rgdos estatais;
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4. Promover relacfes especificas acerca da tematica de ciber, tanto a nivel CDS-
Unasul quanto bilateralmente, com os paises que o compdem, assim como com

a OEA e com os paises-membros da Unido Europeia.

Diante dessas quatro estratégias trazidas no Livro Branco da Argentina de
2015, que foram encabecadas pelo Ministério da Defesa, se torna perceptivel que o
Estado Argentino esta disposto a cooperar para conseguir obter os niveis de
seguranca cibernética que almeja, inclusive explicitando que irA cooperar com
universidades, cientistas da area e com o setor privado, que € um ator extremamente
relevante quando o assunto € seguranca cibernética, posto que grande parte das
capacidades de seguranca cibernética sdo geradas em empresas privadas. Além
disso, a Argentina também destaca que ir4 cooperar com Estados da regido seja por
meios multilaterais (Unasul e OEA) ou bilateralmente com Estados-membros destes
orgaos, além de prever cooperacdes com paises da Unido Europeia.

Como exemplo dessa cooperacdo trazida pelo Estado argentino se pode
pensar o caso ocorrido em 2016, resultado de um acordo feito pelo entdo ministro
Celso Amorim em Buenos Aires, o qual previa a cooperacao entre Argentina e Brasil
em matéria de defesa cibernética. O Brasil recebeu em 2016, no seu curso de
ciberguerra (promovido pelas Forcas Armadas) e que é a principal atividade das forcas
de defesa brasileiras para preparar os militares para conflitos no espaco cibernético,
0 primeiro estrangeiro: um oficial argentino. Em contrapartida, um oficial brasileiro foi
a Argentina para realizar capacitacdo em seguranca de redes e criptografia (GOMES,
2014).

No ano de 2014 foi criado o Comando Conjunto de Ciberdefesa argentino,
resultado da Resolucdo Ministerial 344/2014, sendo este dependente organica,
funcional e operacionalmente do Estado Maior Conjunto das Forcas Armadas. As
principais atividades desenvolvidas por este Comando séo focadas na determinagao
de necessidade de equipamentos, comunicacoes e redes; no levantamento das
capacidades de cada uma das Forcas; na analise de projetos de pesquisa e
desenvolvimento e na coordenacao de cursos de treinamento. O objetivo principal do
Comando é gerar a capacidade de impedir e repelir ataques cibernéticos contra as
infraestruturas criticas de informacdo bem como ativos do Sistema Nacional de
Defesa e seu instrumento militar (ARGENTINA, 2014).
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Em 2015, por meio da Decisdo Administrativa 15/2015, se cria a Direccion
General de Ciberdefensa, dentro da estrutura do Ministério da Defesa. Tendo como
responsabilidade principal a intervencdo no planejamento, formulagéo,
direcionamento, supervisao e avaliacdo das politicas de ciberdefesa e sua respectiva
jurisdicéo e para o instrumento militar. Dentro de suas funcdes estdo a coordenacao
com outros organismos e autoridades estatais e também a promocéao de intercambio
e cooperacao com os setores académicos, cientificos e empresariais, assim como na
Resolugcdo 385 tratada anteriormente (ARGENTINA, 2015). Os dois 6rgaos, o
Comando Conjunto de Ciberdefesa e a Direcdo General de Ciberdefesa, funcionam
de maneira integrada e tém como sede principal o Centro de Ciberdefesa.

Além da realizacdo permanente de defesa cibernética para garantir as
operacdes militares argentinas e a protecdo de suas infraestruturas criticas, o
Comando Conjunto de Ciberdefesa possui, do ponto de vista do planejamento, a
responsabilidade de preparar o Plano de Emprego da Defesa Cibernética, seguindo
as diretrizes estabelecidas pelo Estado Maior Conjunto.

Assim como os anos de 2014 e 2015, o ano de 2018 foi um ano bastante
importante para o setor cibernético argentino. Pois, em 2018, foi aprovada a Diretiva
de Politica de Defesa Nacional, por meio do Decreto 703/2018, no ambito do Ministério
da Defesa. Neste decreto, é salientado que as ameacas cibernéticas mais sofisticadas
sdo provenientes de organizacbes militares e agéncias de inteligéncia de outros
Estados. Também é destacado que, apesar de paises tecnologicamente avancados
possuirem vantagens comparativas em relacao aos outros paises no setor cibernético,
paises menores também possuem a capacidade de implementar operacdes
disruptivas no espaco cibernético. Diante disso, a Argentina percebe que é necessario
gue a Defesa Nacional passe a adotar medidas e a¢des para resguardar a seguranca
cibernética de suas infraestruturas criticas do Sistema de Defesa Nacional e daquelas
gue sao designadas para a preservagao das mesmas, independente da origem da
agressao (ARGENTINA, 2018).

Neste Decreto, o Estado argentino prevé a utilizacdo do espaco cibernético
para fins militares, ao declarar que o ciberespa¢co como um ambiente militar configura
ameaca de interesse estratégico para a Defesa Nacional, uma vez que por meio do
ciberespaco inimigos argentinos podem tanto atacar setores estratégicos e

infraestruturas criticas como corromper sistemas de defesa argentinos. Também é
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destacado que o desenvolvimento de novas tecnologias da informacdo e de
comunicacéo, interligados a extensdo global da conectividade, tem tornado o
ciberespaco em um ambito no qual os Estados implementam operac¢des de agressao
e/ou influéncia sobre nacdes adversarias.

Além disso, é enfatizado no Decreto que a Republica Argentina deve adaptar
suas organizacdes militares de maneira a possibilitar que se lide com o impacto dos
riscos que emergem no espaco cibernético - o que ja comecou a ser feito desde a
inauguracdo do Comando Conjunto de Ciberdefesa argentino (CCCD) em 2014 e
também na capacitacdo das Forcas em questdes de defesa cibernético -, além disso,
€ destacado que a politica de defesa cibernética precisa focar na reducéo gradual das
vulnerabilidades que emergem da informatizacéo de ativos estratégicos de interesse
da Defesa Nacional (ARGENTINA, 2018).

Para tornar essas acOes possiveis, sdo estabelecidos alguns pontos
importantes no Decreto, como por exemplo a cooperagdo com outras areas do Estado
que tenham responsabilidade em matéria da politica nacional de seguranca
cibernética. Também é estabelecido que o Ministério da Defesa tem o dever de
fortalecer as capacidades de vigilancia e controle no ciberespaco, possibilitando que
se antecipe e previna ataques e/ou exploracao cibernética de redes nacionais que
possam vir a afetar o Sistema Nacional de Defesa argentino, assim como as acoes
direcionadas as infraestruturas criticas e/ou que permitam o acesso a ativos digitais
estratégicos atribuidos as mesmas (ARGENTINA, 2018).

De acordo com a OEA e o Banco Interamericano de Desenvolvimento (2016),
as Forcas Armadas argentinas conduzem, anualmente, exercicios de resposta a ciber
incidentes para compartilhar melhores praticas e revisar fungbes de comando e
controle, entretanto, de acordo com as organizagbes, o Estado argentino possui
capacidades limitadas de resiliéncia cibernética, ou seja, quando o pais sofre um
ciberataque, sua capacidade de recuperacao ainda nao alcangou os niveis desejados.
Entretanto, assim como os documentos oficiais argentinos, a OEA e o BID néao
especificam nada a respeito dos exercicios que as Forgcas Armadas fazem.

Por fim, apesar da Argentina destacar em seus documentos algumas
estratégias referentes a defesa cibernética, como por exemplo o objetivo de melhorar
a seguranca de suas infraestruturas criticas e gerar estratégias de difusdo de

conhecimento sobre cibernética tanto no ambito do Ministério da Defesa como fora
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dele, além de salientar que o pais esta desenvolvendo capacidades militares para se
proteger de agressdes no ciberespaco, os documentos ndo sdo transparentes a
respeito de quais sao as respostas previstas para lidar com os ataques e agressoes
no espaco cibernético, o que, em certa medida, pode ser interpretado como uma forma
de protecdo também, pois ao ndo divulgar quais sdo seus dispositivos e elementos
especificos de defesa cibernética, o Estado argentino ndo abre brechas para
atacantes externos adequarem seus ataques para lidar com a defesa argentina e, ao
mesmo tempo, ndo limita a sua atuacdo no ciberespaco, podendo adequa-la ao que

achar necessario em diferentes momentos.
3.1.1 Caso Brasileiro

Passando para a andlise do Brasil, € importante ressaltar que, entre os paises
analisados, o Brasil € 0 que possui a maior quantidade de documentos acerca de
defesa e seguranca cibernética ou documentos que tratam sobre o tema apesar de
nao serem especificos da area de cibernética, como € o caso dos Livros Brancos de
Defesa Nacional.

A Estratégia Nacional de Defesa (END) de 2008 € um marco de extrema
importancia para o setor cibernético no Brasil, pois, a partir da END, o setor cibernético
passa a ser um setor estratégico para o Brasil, junto aos setores espacial e nuclear.
De acordo com o documento, as capacidades cibernéticas terdo as seguintes
atribuigdes:

se destinardo ao mais amplo espectro de usos industriais, educativos e
militares. Incluirdo, como parte prioritaria, as tecnologias de comunicagéo
entre todos os contingentes das Forcas Armadas de modo a assegurar sua
capacidade para atuar em rede. Contemplardo o poder de comunicacédo entre
os contingentes das Forcas Armadas e os veiculos espaciais. No setor

cibernético, serd constituida organizacdo encarregada de desenvolver a
capacitacao cibernética nos campos industrial e militar (BRASIL, 2008).

A partir de entdo, se torna perceptivel a importancia atribuida ao setor
cibernético pelo governo brasileiro, além de também se demonstrar claro o carater
militar e securitario do ciberespaco, de forma a atribuir a capacitacdo do setor
cibernético as Forcas Armadas, de maneira a aperfeicoar os dispositivos e

procedimentos de seguranca com o intuito de reduzir a vulnerabilidade dos sistemas
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interigados a Defesa Nacional, fortalecendo o pais contra possiveis ataques
cibernéticos (BRASIL, 2008).

A atualizacdo da Estratégia Nacional de Defesa (END) langcada no ano de 2012
€ ainda mais especifica sobre a tematica cibernética, passando a elencar algumas

estratégias necessarias para a evolucao na area, sao elas:

(a) Fortalecer o Centro de Defesa Cibernética com capacidade de evoluir para
o Comando de Defesa Cibernética das Forgcas Armadas;

(b) Aprimorar a Seguranca da Informacdo e Comunicacdes (SIC),
particularmente, no tocante a certificacdo digital no contexto da Infraestrutura
de Chaves-Publicas da Defesa (ICP-Defesa), integrando as ICP das trés
Forcas;

(c) Fomentar a pesquisa cientifica voltada para o Setor Cibernético,
envolvendo a comunidade académica nacional e internacional. Nesse
contexto, os Ministérios da Defesa, da Fazenda, da Ciéncia, Tecnologia e
Inovacgéo, da Educacéo, do Planejamento, Orcamento e Gestao, a Secretaria
de Assuntos Estratégicos da Presidéncia da Republica e o Gabinete de
Seguranca Institucional da Presidéncia da Republica deverédo elaborar estudo
com vistas a cria¢do da Escola Nacional de Defesa Cibernética;

(d) Desenvolver sistemas computacionais de defesa baseados em
computacdo de alto desempenho para emprego no setor cibernético e com
possibilidade de uso dual;

(e) Desenvolver tecnologias que permitam o planejamento e a execu¢éo da
Defesa Cibernética no ambito do Ministério da Defesa e que contribuam com
a seguranca cibernética nacional, tais como sistema modular de defesa
cibernética e sistema de seguranca em ambientes computacionais;

() Desenvolver a capacitagdo, o preparo e o emprego dos poderes
cibernéticos operacional e estratégico, em prol das operacdes conjuntas e da
protecdo das infraestruturas estratégicas;

(g) Incrementar medidas de apoio tecnolégico por meio de laboratérios
especificos voltados para as a¢bes cibernéticas;

(h) Estruturar a produc@o de conhecimento oriundo da fonte cibernética.
(BRASIL, 2012)

A primeira estratégia, referente a evolugéo do Centro de Defesa Cibernética
para um Comando de Defesa Cibernética (ComDCiber), se efetuou alguns anos apés
o langamento da END (em 2016), contudo, o Centro nao deixou de existir. Por meio
da lista acima, fica claro que existe muito trabalho a ser feito quanto ao setor
cibernético no Brasil, apesar de alguns pontos ja estarem em pleno funcionamento,
ainda € necessario que haja melhor distribuicdo do investimento em Defesa

direcionado ao setor cibernético para que se alcance todos os objetivos almejados.
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O primeiro documento oficial brasileiro a tratar especificamente sobre
cibernética foi o Livro Verde: Seguranca Cibernética no Brasil, lancado no ano de
2010. Neste documento o pais demonstra seus desejos e suas preocupacdes com
relacdo ao espaco cibernético e a sua seguranca no mesmo. Logo na introducéo do
livro a seguranca cibernética ja é caracterizada como uma funcdo estratégica do
Estado no século XXI, além de ser destacada a sua essencialidade para garantir “a
manutencdo das infraestruturas criticas de um pais, tais como Energia, Defesa,
Transporte, Telecomunicagfes, Financas, da propria Informagédo, dentre outras”
(BRASIL, p.13, 2010).

Assim como visto anteriormente no caso argentino, no Livro Verde brasileiro o
pais também se demonstra disposto a realizar parcerias e a¢des de cooperacdo entre
paises na matéria de seguranca cibernética, uma vez que entende os impactos
possiveis por causa da interdependéncia existente no ciberespaco. O governo
brasileiro destaca que, para que a cooperacao seja efetiva, € necessario que exista
uma forma de governanca bem estabelecida e que seja baseada em modelos efetivos
e eficazes com colaboracdes de governo, setor privado e também a academia, ponto
também similar ao que é trazido pelo governo argentino em seus documentos. Os
governos estdo cada vez mais percebendo que é extremamente dificil - e talvez até
perigoso - tentar monopolizar a seguranca do espaco cibernético e estdo se colocando
na mesa de didlogo junto a atores-chave no setor cibernético, como por exemplo o
setor privado (que em grande medida é quem oferece servicos de seguranca
cibernética, inclusive para Estados) e também com a academia, que esta
constantemente produzindo conhecimentos valiosos sobre o ciberespaco e suas
possiveis utilizacdes e riscos.

O Livro Verde traz oito pontos a nivel politico-estratégico que devem ser
estabelecidos em matéria de seguranca cibernética para se alcangar o que o Brasil

almeja no ciberespaco, sao eles:

1. Caracterizar a seguranca cibernética como alta prioridade e de extrema
urgéncia para o pais, no curto prazo, implementando uma robusta
estratégia nacional de seguranca cibernética;

2. Valorizar e ampliar as competéncias nos diversos temas que perpassam
a tematica da seguranca cibernética, e temas correlatos, como o de
seguranca das infraestruturas criticas da informagédo, no curto e médio
prazo;

3. Langar, no curto prazo, a Politica Nacional de Seguranca Cibernética;
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4. Criar 6rgdo central para macrocoordenacdo da Politica Nacional de
Seguranca Cibernética, no curto prazo;

5. Estabelecer programas de cooperacao especificos entre Governo e
Sociedade, bem como com outros Governos e a comunidade
internacional, no curto, médio e longo prazo;

6. Desenvolver arcabougo conceitual da seguranca cibernética para o
Estado brasileiro, no curto prazo;

7. Estender a capacidade da Defesa do Pais para protegcédo da nacédo no
espaco cibernético;

8. Incrementar a capacidade dissuasoéria da Defesa do Pais para fazer
frente a ameaca cibernética (BRASIL, 2010).

Logo no primeiro ponto estratégico se percebe a urgéncia em criar uma
estratégia nacional especifica para seguranca cibernética o que, de fato, se
concretizou neste ano de 2019 com o lancamento da Estratégia Nacional de
Seguranca Cibernética (E-ciber), que sera analisada em seguida. Assim como a
Argentina (e a maioria dos Estados) o Brasil também se demonstra bastante
preocupado com a seguranca das infraestruturas criticas da informacdo no
ciberespaco, visto que qualquer vazamento e/ou ato de espionagem pode ter
consequéncias graves. O ponto cinco, novamente, traz a questdo da cooperacao,
tanto entre governos como com atores ndo-estatais, como por exemplo empresas de
seguranca cibernética (cooperacao que, de acordo com o documento, sera realizada
tanto a nivel doméstico como internacional). Por fim, 0s pontos sete e oito - referentes
a Defesa do Brasil no ciberespaco e também a capacidade dissuaséria da Defesa
frente as ameacas no espaco cibernético -, sdo estratégias que ja vém sendo
implementadas, por meio do ComDciber, 6rgao responséavel pela defesa cibernética
no Brasil.

O documento também levanta algumas preocupacdes e desafios para o setor
cibernético no Brasil. Como por exemplo a falta de clareza acerca da real dimenséao e
importancia da segurancga cibernética como um tema de Estado, a quantidade de
atores de governo envolvidos - o que pode levar a superposicdo de missdes
institucionais e dificultar a governanca no espaco cibernético -, e outro ponto
destacado no Livro Verde e que merece devida atencéo € a falta de senso comum e
de arcabouco conceitual sobre a seguranca cibernética no Brasil, essa falta de
consenso acerca da tematica da cibernética e dos diversos conceitos que surgem

desta pode ser problemética, pois um mesmo conceito pode ser interpretado de
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diversas formas por atores distintos, podendo dificultar acbes e interacbes no
ciberespaco (BRASIL, 2010).
No que diz respeito a cooperacao internacional, o Livro Verde destaca que o
Brasil irhd promover a cooperacao bilateral e multilateral - em nivel regional e global -
de forma a trocar experiéncias, para que se fortaleca a estratégia nacional de
seguranca cibernética brasileira, além de participar da articulacdo de acordos de
cooperacao técnica de seguranca cibernética, participacao internacional que de certa
maneira vai de encontro com a vontade do Brasil de ser um dos grandes jogadores
do ciberespaco no futuro, como foi explicitado no proprio documento (BRASIL, 2010).
Ja o Livro Branco de Defesa Nacional de 2017 coloca a cibernética entre os
temas que apresentam implicagOes para a protecao da soberania brasileira e, devido
a isso, a defesa cibernética deve ser vista como prioridade. Também € salientado no
Livro que a possibilidade de guerras cibernéticas no século XXI se mostra como um
grande desafio para a capacidade brasileira de defesa e para o mantimento da paz e
seguranca internacionais (BRASIL, 2017). Um importante passo para lidar com essas
implicag@es foi a criagdo do Centro de Defesa Cibernética (ComDCiber) no ano de
2016, que tem como missao
planejar, orientar, coordenar e controlar as atividades operativas,
doutrinarias, de desenvolvimento e de capacitacdo no ambito do Sistema
Militar de Defesa Cibernética, sendo seu érgdo central, com o objetivo de
assegurar o uso efetivo do espaco cibernético pelas Forcas Armadas

brasileiras e impedir ou dificultar sua utilizagdo contra interesses da Defesa
Nacional (BRASIL, 2017).

O ano de 2019 foi um ano bastante importante para o setor cibernético no
Brasil. Neste ano foi lancada a Estratégia Nacional de Seguranca Cibernética (E-
Ciber), que contou com a participacao de mais de 40 6rgaos e entidades do governo,
e também com instituicdes privadas e do setor académico. Um ponto salientado na
estratégia é o papel do cidadao brasileiro e suas responsabilidades no ciberespaco,
de acordo com o documento é necessario que as/os brasileiras/os elevem sua
participacdo no espaco cibernético, de forma a ndo apenas utilizar as tecnologias
disponiveis mas, essencialmente, reportar por meio dos canais disponiveis para
denuncias (como o canal de denuncias do CERT.br trabalhado no capitulo anterior,
por exemplo) todas as ac6es maliciosas e crimes que se perceber e/ou for vitima no

ciberespaco (BRASIL, 2019).
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O documento considera como de extrema importancia que seja criado um
ambiente colaborativo no qual participem a administragdo publica, o setor privado e a
sociedade civil, no qual sejam compartilhadas informagdes e aprendizados pois no
ciberespaco € possivel que as ameacas e crimes sofridos pelas organizacdes sejam
parecidos e/ou 0s mesmos, portanto uma rede na qual sejam compartilhadas as licbes
aprendidas deve ser criada.

Como exemplo de acdo colaborativa de sucesso o documento elucida o
“Guardiao Cibernético”, exercicio organizado todos os anos pelo Comando de Defesa
Cibernética (ComDCiber) em parceria com o Gabinete de Seguranca Institucional da
Presidéncia da Republica, com participantes dos Ministério da Defesa, da Justica e
das Relacdes Exteriores; do Gabinete de Segurancga Institucional da Presidéncia da
Republica; das Forcas Armadas; 6rgados do Governo Federal; Banco Central do Brasil,
bancos publicos e privados; empresas dos setores nuclear, elétrico e de
telecomunicacdes, além de académicos, todos agindo cooperativamente para atingir
seus objetivos, tanto em nivel decisorio (gestdo de crises) como em nivel técnico
(resposta a incidentes), ambos de grande impacto para as organiza¢des envolvidas.
De acordo com o documento, o Brasil ainda carece de acdes de capacitacdo que
alcancem as diferentes esferas de governo, ao mesmo tempo em que ainda €&
necessario dedicar atencéo especial a protecdo das infraestruturas criticas nacionais,
portanto é preciso realizar agdes que protejam as estruturas relacionadas a internet
como os grandes servidores, os pontos de troca de trafego e os datacenters, que
mantém o funcionamento dos setores criticos da rede (BRASIL, 2019).

A E-Ciber destaca que os principais tipos de ameacas contra as infraestruturas
criticas sdo os ataques de phishing - que servem para obter dados de forma ilegal -,
negacao de servicos em larga escala - o que é um grande problema pois pode afetar
o fornecimento de 4gua ou energia elétrica da populacado, por exemplo -, vazamento
de informacdes privadas ou institucionais, espionagem cibernética e a interrupcao de
servi¢cos. Diante desse cenario, a estratégia ressalta que para realizar a protecao das
infraestruturas criticas contra ameacas cibernética € preciso que haja uma abordagem
ampla de seguranca cibernética, avaliando riscos, realizando planejamentos
calculados e coordenando e desenvolvendo agbes de ciberseguranca, além de

destacar que deve haver acdo conjunta entre governo e 0s operadores das
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infraestruturas criticas, pois € a forma mais provavel de garantir de proteger as IFCs
no espaco cibernético (BRASIL, 2019).

A estratégia destaca claramente seus objetivos em matéria de seguranca
cibernética, sendo eles: tornar o Brasil mais prospero e confiavel no espaco
cibernético, aumentar a resiliéncia brasileira frente as ameacas cibernéticas -
resiliéncia tem a ver com a capacidade do Estado de se recuperar de ataques e
retomar o controle daquilo que foi atingido, por exemplo -, e, por fim, fortalecer a
atuacdo do Brasil em seguranca cibernética no cenério internacional, nhovamente
trazendo a vontade do Brasil em se tornar um dos grandes jogadores em matéria de
cibernética (BRASIL, 2019).

Por fim, a Estratégia Nacional de Seguranca Cibernética estabelece dez a¢bes
estratégicas para tornar possivel aprimorar a seguranca cibernética brasileira, as

acOes serdo expostas na imagem abaixo e trabalhadas a seguir:

Figura 6 — Acdes Estratégicas do Governo Brasileiro

i OBJETIVOS ESTRATEGICOS
inos
Elxos

Temiticos:
Protegio ¢

Tormar o Brasi mals aumentar a resiliéncla Fortabeser a atusido brasheira em Temdticos:
prods peroe confi ackibei S SEEUFANGE Ciberr ADCENATIo Transformadores

Seguranga ambiente digital il :, internacional

ACDES ESTRATEGICAS

1. Fortalecer as agdes de governanga cibernética.

2. Estabelecer um modelo centralizade de governanga no §mbito naclonal.

ELl

Governanga 3, Promover um ambiente colaborativa, participativo, confiavel e seguro,
envolvendo setor publico, setor privado e sociedada.
ES
4, Elevar o nivel de protegio do Governo. P.D&I
E2
Universa 5. Elevar o nivel de protecao das Infraestruturas Criticas Nacionais.
Coneetado
) £6
6. Aprimerar o arcabougolegal sobre seguranga cibarnética. Dimensio
Internacional &
. 7. Incentivar a concepcio de solugdes inovadoras em seguranga cibernética. Farcertas Estrat.
Protecsa
Estratégica 8. Ampliar a cooperagio internacional do Brasil em seguranca cibernética.
E7
9. Ampliar a parceria, em seguranga cibernética, entre setor piblico, setor Educa{do

privado, academia e sociedade,

10. Elevar o nivel de maturidade da sociedade em Seguranca Cibernética.

Visd@o: Serreconhecide como pais de exceléncla em Seguranca Cibernética




70

Fonte: BRASIL, 2019

A primeira agdo diz respeito ao fortalecimento das acdes de governanga
cibernética, trabalhando junto com os setores publico e privado, com atividades
relacionadas a gestado de pessoas, atendimento aos requisitos de ciberseguranca e
também a gestdo dos ativos da informacdo, o documento estabelece acbes que
podem ser adotadas para para alcancar este objetivo, como por exemplo a realizagao
de foros de governanga, importacdo de programas e projetos sobre governanca
cibernética e a adocdo de padrBes internacionais pela industria de seguranca
cibernética. Essa acéo possui dois pontos bastante interessante, o primeiro € a gestao
de pessoas, fator chave ao se tratar do espaco cibernético pois apesar de se tratar de
um dominio majoritariamente digital, as acdes realizadas no ciberespaco sao feitas
por seres humanos, portanto, aqueles que trabalham com ciberseguranca precisam
ser devidamente preparados para tal. O segundo ponto € a questdo a respeito da
adocao de padrdes internacionais pela industria de seguranca cibernética brasileira,
0 que em primeira mao parece bastante interessante, mas é preciso buscar entender
de que padrdes se trata, pois ainda ndo existe uma padronizacado internacional acerca
de seguranca cibernética, diferentes praticas sdo adotadas por diferentes Estados e
por diferentes empresas (BRASIL, 2019).

A segunda acao estratégica diz respeito ao estabelecimento de um modelo
centralizado de governanca no ambito nacional, o que ocorrera por meio da criacdo
de um Sistema Nacional de Seguranca Cibernética e que deverd ter as seguintes
atribuicdes iniciais: a promocédo da coordenacao dos inimeros atores envolvidos na
seguranca cibernética, realizacdo de andlises conjuntas sobre os desafios
enfrentados no ciberespaco, a governanca também servira para auxiliar na formulacao
de politicas publicas relacionadas a seguranca cibernética. Fica perceptivel a
necessidade atribuida pelo governo brasileiro acerca da governanca cibernética,
envolvendo setores publico e privado, uma vez que duas das dez a¢cles estratégicas
estabelecidas na E-Ciber dizem respeito a isso. Por fim, o documento estabelece que
essa governanca de ciberseguranca deverd ser coordenada pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica, entretanto, destaca também que
sera necessaria a cooperacao e participacao da Defesa Cibernética, que esta a cargo
do Ministério da Defesa por meio do ComDCiber (BRASIL, 2019).
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A terceira acdo estratégica discorre a respeito da promocdo de um ambiente
que seja colaborativo, participado, confiavel e seguro, de maneira a envolver o0s
setores publico e privado, além da sociedade como um todo. Como exemplo para
tornar essa acao factivel sdo elencados o compartilhamento de informacdes privadas
sobre incidentes e vulnerabilidades cibernético, realizacdo de exercicios cibernéticos
com a participacdo de multiplos atores (que pode ter como inspiracdo 0 exercicio
Guardido Cibernético, realizado anualmente pelo ComDCiber), e também na maior
utilizacao de recursos criptografados, entre outros (BRASIL, 2019).

Ja a quarta acao estratégica fala sobre como é necessario elevar o nivel de
protecdo do governo, o que pode ser feito por meio de acdes no ciberespaco como
por exemplo incluindo requisitos minimos de seguranca cibernética nos contratos de
orgdos e entidades governamentais, no aperfeicoamento e incentivo do uso de
dispositivos de comunicacdo segura do governo, 0 que Se mostrou necessario no
governo de Jair Bolsonaro, a partir do momento em que vazamentos de dialogos do
proprio Presidente da Republica e de seus ministros vieram a tona pois 0s membros
do governo néo utilizavam dispositivos criptografados. 16

A quinta acdo estratégica € um ponto comum em todos os documentos
analisados: trata-se de elevar o nivel de protecdo das Infraestruturas Criticas
Nacionais, o que deve ser feito por meio do aumento da resiliéncia, possibilitando uma
continua prestacdo de servigos essenciais, como por exemplo fornecimento de agua
e energia. Para tal, é preciso promover a interacdo entre as agéncias responsaveis
pelas IFCs para aprender e aprimorar os conhecimentos sobre ciberseguranca, além
de estimular a adocéo de a¢des de seguranca cibernética pelas IFCs e incentivar a
implementacdo de politicas de seguranca cibernética, como também incentivar a
participacdo dos responsaveis pelas IFCs a participarem de exercicios cibernéticos,
como aquele realizado pelo ComDCiber (BRASIL, 2019).

Em seguida, na sexta acdo estratégica, se trata sobre o aprimoramento do
arcabouco legal sobre ciberseguranca, a necessidade de revisar, atualizar, abordar
novos temas e elaborar novos instrumentos. Para alcancar esse objetivo, a E-Ciber

destaca que é necesséario identificar e abordar os temas que ndo estdo presentes na

16 "GS| alertou Bolsonaro e ministros sobre riscos de ... - O Globo." 25 jul.. 2019, Disponivel em:
<https://oglobo.globo.com/brasil/gsi-alertou-bolsonaro-ministros-sobre-riscos-de-comunicacao-em-
celulares-nao-criptografados-23831668>. Acessado em 17 nov.. 2019.


https://oglobo.globo.com/brasil/gsi-alertou-bolsonaro-ministros-sobre-riscos-de-comunicacao-em-celulares-nao-criptografados-23831668
https://oglobo.globo.com/brasil/gsi-alertou-bolsonaro-ministros-sobre-riscos-de-comunicacao-em-celulares-nao-criptografados-23831668
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legislacdo vigente, consolidar a legislacdo que trata sobre crimes cibernéticos, criar
politicas de incentivo para contratagcdo de mao de obra que seja especializada em
seguranca cibernética, o que € extremamente vital para se construir um ciberespaco
seguro.

A sétima acao discorre sobre o incentivo a concepcao de solucdes inovadores
em seguranca cibernética, por meio do incentivo a pesquisa e desenvolvimento que
possam trazer inovacao ao setor cibernético brasileiro, inclusive incentivando projetos
académicos que abordem as necessidades da area. A E-Ciber salienta que a inclusao
da ciberseguranca nos programas de fomento a pesquisa, no incentivo a criacao de
centros de pesquisa focados no desenvolvimento de ciberseguranca e também na
viabilizacdo de investimentos tanto por meio de fundos publicos e privados, além do
incentivo a criacdo de startups de seguranca cibernética, algo que é comum nos
paises lideres em questées de seguranca cibernética, como é o caso de Israel.’

Ampliacdo da cooperacéao internacional em matéria de seguranca cibernética é
a oitava acao estratégica estabelecida pela E-Ciber, aqui o Brasil sinaliza buscar a
cooperagcdo com 0 maior numero possivel de paises - de maneira transparente -,
buscando reforcar a possivel brasileira ha busca pela paz e seguranca internacionais.
Para alcancar tal objetivo, a E-Ciber destaca que sdo necessarios o estimulo a
cooperacao internacional em matéria de ciberseguranca, maior incentivo a discussfes
que envolvam o tema nos 6rgaos internacionais e em féruns dos quais o Brasil faz
parte, além de destacar a necessidade de uma aproximacao com os paises da regiao
em matéria de cooperacdo cibernética, o que, em certa medida, acontecia por meio
da Unasul e agora pode continuar sendo feito pela OEA (onde também ja ocorria,
entretanto num escopo regional com mais atores). O que pode se tornar um problema
nessa acao estratégica estabelecida pelo Brasil é quanto ao endossamento da
cooperacao internacional em matéria de seguranca cibernética, pois, apesar dos
Estados buscarem cooperacgao para aprimorar sua propria seguranca, a probabilidade
de alguns Estados abrirem méao de participar de ditas cooperacdes por ndo terem
vontade de compartilhar suas estratégias de seguranca cibernética por questdes de

seguranca é grande.

17 "Israeli Startups Shine In The $92 Billion Cybersecurity Market." 26 fev.. 2019, Disponivel em:
<https://www.forbes.com/sites/gilpress/2019/02/26/israeli-startups-shine-in-the-92-billion-
cybersecurity-market/>. Acessado em 17 nov.. 2019.
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A nona acao estratégica € sobre a parceria entre setor publico, privado,
academia e sociedade civil, algo que foi bastante trabalhado ao longo do documento
para enfatizar a importancia de todos os atores no ciberespaco. Essa cooperacao
entre todos os setores da sociedade buscara elevar a maturidade da ciberseguranca,
podendo ocorrer por meio de incentivos financeiros e materiais, além da
implementacéo de programas, projetos e acdes sobre ciberseguranca, que alcancem
toda a sociedade brasileira (BRASIL, 2019). E interessante notar a importancia dessa
estratégia, entretanto, também é preciso ter em mente que no ano de 2019, cerca de
30% da populacéo brasileira ainda ndo possui acesso a internet, o que torna essa
acao inviavel, pelo menos no presente momento.®

A décima e Ultima acdo estratégica trazida pela E-Ciber fala sobre a
necessidade de elevar o nivel de maturidade da sociedade em questdes que
envolvem a seguranca cibernética. Para tal, se identifica que é necessario incentivar
orgaos publicos e empresas privadas a realizar campanhas de conscientizacao
internas, também se percebe necessario realizar acfes de conscientizacdo da
populacdo e criar politicas publicas que promovam essa conscientizacdo sobre a
importancia da seguranca cibernética. A conscientizacdo precisa ser abrangente, e
devido a isso, o documento destaca que € necessario incluir a seguranca cibernética
nos niveis de ensino infantil, fundamental e médio, além da estimulacao a criacdo de
cursos de nivel superior focados em seguranca cibernética. Ja existem alguns cursos
superiores e técnicos (majoritariamente privados) com foco em seguranca cibernética,
como é o caso da Escola Superior de Redes??, entretanto, para oferecer o ensino de
seguranca cibernética em escolas publicas de nivel infantil a médio, seria necessario
um investimento e preparagdo de profissionais enorme, visto que nao existem
profissionais suficientes da area ainda para abarcar tal demanda, posto isso, a
estratégia € extremamente necessaria para aumentar a maturidade brasileira em
questdes de seguranga cibernética, contudo, é preciso se pensar melhor em como

efetivar isso de fato.

18 "Uso da internet no Brasil cresce, e 70% da populagdo ... - G1." 28 ago.. 2019, Disponivel em:
<https://gl.globo.com/economia/tecnologia/noticia/2019/08/28/uso-da-internet-no-brasil-cresce-e-
70percent-da-populacao-esta-conectada.ghtml>. Acessado em 17 nov.. 2019.

19 "Escola Superior de Redes - RNP." Disponivel em: <https://esr.rnp.br/> .Acessado em 17 nov.. 2019.
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O caso dos documentos brasileiros é bastante parecido com o Argentino: o
governo salienta e exemplifica algumas de suas estratégias voltadas para a defesa
cibernética e para a seguranca cibernética, como por exemplo a necessidade de
incrementar a capacidade dissuasorio da Defesa brasileira frente a ameacas
cibernéticas, desenvolver capacitacdo de pessoal na area cibernética, desenvolver
sistemas computacionais de alto padrdo para efetivar a defesa cibernética, entre
inUmeras outras estratégias.

Contudo, assim como 0 governo argentino, o governo brasileiro em nenhum
momento esclarece nos documentos por quais meios essas estratégias serdo de fato
efetivadas, quais recursos serao utilizados e como, de fato, o Brasil ird lidar com as
ameacas e agressoes cibernéticas. Postura que, como dito anteriormente, pode ser
uma prépria forma de defesa do Pais, para ndo deixar o inimigo saber quais séo os
arcaboucos disponiveis no Brasil para lidar com ameacas cibernéticas, ou, por outro
lado, essa nao especificacdo pode ocorrer pelo fato de que, dessa maneira, o governo
nao restringe sua atuagcado no ciberespaco, podendo atuar em diferentes momentos
de distintas formas, como melhor achar adequado. E importante destacar também,
gue, como destacado por Gonzales e Portela (2018), Argentina e Brasil possuem uma
formacdo hibrida nos setores de defesa e seguranca cibernética: érgdos militares
estéo a cargo do primeiro e civis do segundo, o que de maneira alguma impede que
exista cooperacdo entre as esferas de seguranca e defesa cibernética quando

necessario.
3.1.2 Caso Uruguaio

Em seu Livro de Defesa Nacional lancado em 2005 e, principalmente, no anexo
documental do mesmo, o Uruguai ja se demonstrava preocupado com a sua
seguranca cibernética. No anexo documental o pais afirmou que ir4 trabalhar para
desenvolver uma cultura de ciberseguranca nas Américas por meio da adocdo de
medidas eficazes de prevencdo que servirdo para antecipar, tratar e responder a
ataques cibernéticos, independente de qual seja a origem do ataque (o que abre
margem para a Defesa lidar com atores internos), além de destacar que o pais ira
combater ameacas cibernéticas e crimes cibernéticos, de forma a tipificar os ataques

gue possuem seu ciberespaco como alvo, além disso o pais também salienta a
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protecdo das infraestruturas criticas e a garantia do sistema de redes como prioritario
(URUGUAI, 2005).20

O organismo uruguaio responsavel pela resposta a incidentes de seguranca
informatica no pais (CERTuy), estabelecido no ano de 2008, coordena conjuntamente
a outros 6rgaos regionais e internacionais as respostas para como lidar com acidentes
e como respondé-los. Além disso, o0 CERTuy fornece registros estatisticos sobre
ataques cibernéticos - como foi trabalhado no capitulo anterior - e emite alertas sobre
possiveis riscos iminentes. Ao passo que o CERTuy esta mais ligado a acidentes e
ataques que cologuem em risco a seguranca informatica, a Politica Nacional de
Defesa incorpora as medidas de defesa cibernética (URUGUAL, 2017).%%

Um ponto muito importante trazido por Guedes et al. (2017) é que o Uruguai,
além de possuir o CERTuy que lida com a seguranca cibernética na administracédo
publica uruguaia, o paises também possui um CERT Militar: o DCSIRT, que tem como
mMissao prevenir e minimizar incidentes e agressdes que tenham como alvo as Forcas
Armadas do Uruguai. Ademais, os autores também destacam que o DCSIRT, além de
ser responsavel por essas questbes citadas, também lida com emergéncias
cibernéticas, controle de trafego fronteirico, aéreo e maritimo.

A Politica Nacional de Defesa uruguaia, por sua vez, estabelece algumas
estratégias prioritarias quanto a questdes relacionados ao espaco cibernético, sao
elas: a protecao do Estado, do governo e da populagéo uruguaia de todas as formas
de espionagem, de forma a reafirmar a soberania nacional e o direito a privacidade e
seguranca das comunicac¢des internas e internacionais do pais, além de proteger o
Uruguai de ataques cibernéticos e preservar seus dados que sao produto das gestdes
estatais e de empresas privadas, tanto a nivel nacional como regional, de acordo com
0 que se perceber necessario e, por fim, o Uruguai destaca que ira incentivar o uso
de software livro no pais, o que deve ser entendido como um software que respeita a
liberdade e o0 senso de comunidade dos usuérios, ndo cometendo crimes e delitos no
ciberespaco, por exemplo (URUGUAI, 2014). Percebe-se na PND uruguaia que o pais
estabelece quais sdo seus objetivos de protecdo no ciberespaco, entretanto, o

20 "anexo documental - Resdal.". Disponivel em: <https://www.resdal.org/Archivo/uru-defensa-
anexo.pdf>. Acessado em 17 nov.. 2019.

21 "situacion de la ciberdefensa - Centro Militar." Disponivel em:
<http://www.centromilitar.org.uy/Servicios/RevistaElSoldado/RevistaEISoldado192.pdf>. Acessado em
17 nov.. 2019.
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documento deixa a desejar no quesito de quais instrumentos serao utilizados para de
fato efetivar as a¢cfes de defesa cibernética do pais.

O Uruguai admite que ainda possui um longo caminho a ser percorrido para ter
sua estratégia completa de defesa e seguranca cibernética, assim como estruturas
conjuntas e integradas para enfrentar os ciberataques, contudo, o pais ja consegue
delinear certos esforgos para lidar com questdes de ciberdefesa e ciberseguranca. No
que diz respeito a estratégia de uso do ciberespaco, o pais afirma que esta ira cumprir
0s preceitos estabelecidos pela legislacdo uruguaia e a respeito do direito a legitima
defesa, consagrado na Carta das Nacfes Unidas, ira se reservar o direito ao uso da
forca em caso de agressfes militares externas, posto isso, 0 pais assume que sé
haveria um ataque cibernético do Estado uruguaio caso ocorresse uma agressao
externa nesta area. Assim como foi feito na Argentina e no Brasil, o Uruguai entende
gue as estruturas militares de defesa cibernética deverdo ser enquadradas no ambito
do Estado Maior da Defesa, dependente do Ministério da Defesa e que sera
responsavel tanto pela elaboracdo da doutrina cibernética como do planejamento e
comando das operacoes realizadas pelas For¢cas Armadas uruguaias (URUGUAI,
2017).

A OEA (2016) destaca que, apesar do Uruguai ndo possuir uma estratégia
nacional de ciberseguranga, o pais € lider regional no desenvolvimento de sofwares
de seguranca e um mercado em ascensao para tecnologias e seguros contra crimes
cibernéticos. O organismo também destaca que o CERTuy, que foi estabelecido em
2008, coordena frequentemente atividades com outros CERTS regionais e além de
produzir respostas aos incidentes e agressdes cibernéticos, o0 CERTuy também
disponibiliza estatisticas sobre os ciberataques direcionados ao Uruguai, como ja
trabalhado no capitulo anterior. Outra iniciativa criada pelo CERTuy foi a campanha
Se Conecte de Forma Segura e Seu Data Tem Valor, campanha de conscientizagao
nacional para tentar melhorar a seguranca da sociedade uruguaia no ciberespaco.

Por fim, apesar do Uruguai ainda ndo possuir uma estratégia de defesa e
seguranca cibernética, o pais tem modernizado sua estrutura legal e também tem
incluido as ameacas relativas ao ciberespaco junto aguelas que podem afetar o dia-
a-dia de sua populacdo e que precisam ser lidadas pelo Estado, sendo objetivo da
Defesa Nacional. Como exemplo disso pode-se pensar na criagéo dos ja trabalhados
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CERTuy e na AGESIC, responsavel pela elaboracdo do Marco de Ciberseguranca

também utilizado neste trabalho.
3.2 ANALISE COMPARATIVA DOS CASOS

A partir do trabalho realizado neste capitulo, se torna claro que os casos
argentino e brasileiro sao bastante semelhantes, talvez por ambos os paises ja terem
seus Comandos cibernéticos militares estruturados para lidar com questdes de defesa
cibernética, o que muitos paises ainda ndo conseguiram fazer, como é o caso do
Uruguai, que esta trabalhando fortemente para alcancar este objetivo. Além disso,
outro ponto comum entre Argentina e Brasil € que, apesar dos Estados elencarem em
seus documentos oficiais de defesa as suas estratégias referentes a seguranca e
defesa cibernética, eles ndo sao transparentes sobre como irdo, de fato, implementar
essas estratégias. Por exemplo, quando a Argentina fala que esta desenvolvendo
capacidades para lidar com agressfes externas, o pais néo discorre sobre quais séao
essas capacidades, ou como elas funcionariam. O que pode ter diferentes motivos
para ocorrer, como a real vontade de nao explicitar nenhuma caracteristica especifica
de suas estratégias para garantir que seus inimigos externos ndo tenham
conhecimentos avancados sobre a defesa de Argentina ou Brasil e possam explorar
iSso a seu proprio beneficio, entretanto, outra possibilidade € que os paises podem
simplesmente escolher ndo divulgar como irdo efetivar suas estratégias de defesa
cibernética pois, dessa maneira, podem agir no ciberespaco sem grandes represalias,
ja que nao esta definido como eles devem agir.

O Uruguai, por sua vez, € considerado um lider regional em seguranca
cibernética, status que recebe devido ao seu avancado desenvolvimento de softwares
de seguranca e o crescente mercado do mesmo, existem diversas parcerias entre
governo e setor privado na area. Entretanto, o pais ainda ndo possui um Comando
militar cibernético (apesar de afirmar estar o criando), também nao possui documentos
especificos sobre defesa cibernética, como Argentina e Brasil.

Um ponto comum entre 0s trés casos é a preocupacao dos Estados com suas
infraestruturas criticas nacionais, seja em maior, seja em menor nivel, a seguranca e
defesa das infraestruturas criticas nacionais é algo que sempre esta presente no
discurso dos paises, o0s trés paises afirmam que estdo constantemente

desenvolvendo capacidades para lidar com ataques/agressdes externas a suas IFCs,
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novamente, apesar de demonstrarem tamanha preocupacdo e afirmarem possuir
capacidades para lidar com tais atos, os Estados n&o divulgam em seus documentos
oficiais como irdo implementar tais estratégias de defesa e seguranca cibernética.

3.3 CONSIDERACOES FINAIS

Neste capitulo foram exploradas, majoritariamente, as estratégias de defesa e
seguranca cibernética de Argentina, Brasil e Uruguai, com o objetivo de mapear as
estratégias desse campo novo nas relacfes internacionais que é a seguranca e
defesa cibernética para que, em futuros trabalhos, seja possivel realizar pesquisas
mais aprofundadas do tema, ja existindo esse mapeamento levantado. Existem pontos
semelhantes e distintos merecedores de analise nos trés casos: entre 0s principais
pontos percebidos nos trés casos esta a necessidade de criar mecanismos para
proteger as infraestruturas criticas nacionais dos paises, o que é algo bastante natural
visto que o fornecimento de servicos basicos corre o risco de ser interrompido caso
haja um ciberataque direcionado as infraestruturas criticas, como por exemplo um
ataque de negacao de servicos, no qual se obtido sucesso, o fornecimento de agua
ou energia elétrica poderia ser totalmente cortado para uma regiao ou até mesmo para
um pais inteiro dependendo da dimensao do ataque. Outro ponto bastante trabalhado
tanto pelos documentos argentinos como brasileiros é a questdo da cooperacdo nos
mais diversos niveis: tanto a nivel doméstico, entre o setor publico, privado e a
academia, como no nivel internacional.

De maneira a responder especificamente ao problema de pesquisa “como se
da o estabelecimento de estratégias de defesa e seguranca cibernética em Argentina,
Brasil e Uruguai?”, se pode perceber que o estabelecimento de estratégias de defesa
e seguranca cibernética nesses trés Estados vem ocorrendo por meio da
institucionalizacdo dessas estratégias nos documentos oficiais desses paises, bem
como em documentos especificos para tratar sobre a questdo cibernética. O que
ocorre, claramente, devido a crescente importancia dada a tematica por esses
Estados, que buscam criar os dispositivos necessarios para se proteger no
ciberespaco.

Como foi possivel visualizar ao longo do capitulo, ao passo que Argentina e
Brasil ja possuem inumeras estratégias de defesa e seguranca cibernética bem

estabelecidas, o caso do Uruguai € bastante diferente. O Uruguai possui organismos
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responsaveis por lidar com as questfes de defesa e seguranca cibernética, como foi
explicitado por meio da analise da PND uruguaia e do CERTuy e a AGESIC,
entretanto, o pais esta trabalhando para lancar sua estratégia nacional de defesa
cibernética, contudo, o pais ja deixou claro que, assim como nos casos de Argentina
e Brasil, as estruturas militares de defesa cibernética estardo a cargo do Ministério da
Defesa. Outro ponto trabalhado pelos paises em seus documentos e que merece
devida atencao € a questao da preparacao da gestdo de pessoas que irdo lidar com
defesa e seguranca cibernética, pois, apesar do ciberespagco ser majoritariamente
digital, as decisdes realizadas neste ambiente séo feitas, no fim, por seres humanos,
e portanto estes que irdo trabalhar no setor cibernético devem estar devidamente
treinados para evitar que ocorrem decisdes erroneas e que possam comprometer a

atuacao dos Estados.
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CONSIDERACOES FINAIS

A partir da realizacdo deste trabalho, se espera que tenham sido elucidadas e
esclarecidas questdes a respeito da seguranca e defesa cibernética de Argentina,
Brasil e Uruguai. No primeiro capitulo foram explorados casos relevantes sobre
ciberataques no sistema internacional e com impacto na politica internacional. O caso
Stuxnet sofrido pelo Ird foi um marco para a cibernética no mundo pois, a partir dele,
diversos paises ao redor do globo perceberam a necessidade de securitizacdo do
ciberespaco para garantir que sua soberania, a seguranca de sua populacao e de
suas infraestruturas criticas ndo sofressem danos com ac¢fes externas por meio do
espaco cibernético.

Também se espera que tenham se tornado mais claras as definicbes acerca
de seguranca cibernética e defesa cibernética para os trés casos explorados, como a
exemplo disso, o carater mais militarizado voltado para a defesa nacional quanto a
inimigos externos e o carater de seguranca publica da seguranca cibernética,
buscando manter o funcionamento das instituicdes dentro dos Estados como é
apontado pelos Estados em seus documentos oficiais.

Foram trabalhados também o0s organismos responsaveis pelas questdes de
ciberseguranca e ciberdefesa, como o CCCD na Argentina, o ComDCiber no Brasil,
além dos CIC-CERT, CERT.br, CERTuy, AGESIC, entre outros, todos 6rgdos de
extrema relevancia para as esferas de defesa e seguranca cibernética e para a
protecdo dos paises e de suas infraestruturas criticas. Como se tornou claro por meio
da andlise dos documentos oficiais dos paises, nos quais em todos 0s casos a
necessidade de protecdo as IFCs estava presente, devido a sua importancia para
manter o funcionamento e normalidade dos paises, bem como o funcionamento dos
diversos tipos de servicos que dependem de energia ou de sistemas telefénicos, por
exemplo.

No segundo capitulo foram exploradas diferentes abordagens sobre o
ciberespaco no século XXI, assim como diferentes visdes acerca do ciberespago
como um novo dominio, junto ao aéreo, espacial, maritimo e terrestre. Esta visédo é
extremamente relevante, pois o ciberespaco além de ser considerado um novo
dominio, como foi demonstrado ao longo do trabalho, este possui uma capacidade
gue o torna unico: a possibilidade de penetrar e influenciar todos os outros dominios.

No terceiro e ultimo capitulo, foi exposto o foco principal do trabalho, sendo este o
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estudo exploratorio das estratégias de defesa e seguranca cibernética de Argentina,
Brasil e Uruguai Este mapeamento é extremamente necessario visto que essa é uma
tematica bastante nova e pouco explorada e, esperangosamente, esse mapeamento
sera utilizado para a realizagéo e aprofundamento de futuras pesquisas na area.

A partir desse mapeamento foi possivel perceber uma preocupacdo comum
entre os trés casos que € relacionada a protecdo de suas infraestruturas criticas
nacionais, como telefonia, abastecimento de agua ou energia. Outro ponto importante,
e que se tornou perceptivel, foi a realidade hibrida de Argentina e Brasil quanto a
ciberdefesa e ciberseguranca, o que se efetiva a partir do momento em que 0s
organismos responsaveis pela primeira sdo militares e os responsaveis pela segunda
sdo civis. Entretanto, é preciso enfatizar que existe cooperacdo entre 0s 0rgaos
militares e civis em ambos o0s paises. O Uruguai, apesar de ainda ndo ter seu
Comando militar cibernético estruturado (0 Comando, de acordo com o pais, ja esta
sendo desenvolvido e serd inaugurado em breve), possui grande relevancia na
tematica por ser um lider regional no desenvolvimento de softwares de seguranca
cibernética e ter esse mercado em ascenséo.

Tratando especificamente do problema de pesquisa, que questiona como se
da o estabelecimento de estratégias de defesa e seguranca cibernética na Argentina,
Brasil e Uruguai, foi possivel perceber a partir da exploracdo e da analise dos
documentos que a crescente presenca de ameacas € a realizacao de agressdes por
meio do ciberespaco, especialmente a partir do século XXI, fez com que os Estados
voltassem sua atencdo e esforcos para elaborar estratégias que possibilitassem
manter sua protecao e soberania no ciberespaco. Se pode perceber que Argentina e
Brasil ja possuem em seus documentos (inclusive alguns documentos especificos
para tratar sobre estratégias relativas a defesa e seguranca no ciberespaco)
estratégias bem elaboradas para lidar com a tematica. Isso se manifesta
no desenvolvimento de sistemas de computadores de alto padrdo para efetivar a
defesa cibernética, na capacitacdo de pessoal para lidar com o ciberespaco e no
desenvolvimento de sistemas de seguranca para proteger as infraestruturas criticas
(o que também é visto no caso uruguaio).

Contudo, um ponto comum aos trés casos, é que eles ndo especificam em seus
documentos oficiais como as suas estratégias - que ja foram elaboradas - serdo, de

fato, colocadas em acéo. Medida que pode ser interpretada, como forma de manter a
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seguranca e soberania dos paises, pois, ao ndo divulgar precisamente como a defesa
e seguranca cibernética seréo realizadas, os paises ndo correm o risco de terem seus
oponentes melhor se preparando especificamente para lidar com os sistemas de
defesa nacionais mas que, ao mesmo tempo, também pode ser interpretada como
uma forma que os Estados encontraram para néo limitar sua atuacao no ciberespaco.
Pois ao ndo estar explicito como, de fato, Argentina, Brasil e Uruguai irdo lidar com as
ameacas no ciberespaco, eles possuem liberdade para agir da maneira que acharem

necessario.
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