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RESUMO

A presente pesquisa tem como principal objetivo o desenvolvimento de um método de
identificacdo automatica de elementos relevantes em Relatorios de Inteligéncia Financeira.
Estes relatorios contém importantes informagdes para a investigacao de crimes de lavagem de
dinheiro, pois indicam operag¢des suspeitas ocorridas no sistema financeiro nacional. Em muitos
casos, a analise de um Relatorio de Inteligéncia Financeira € feita somente pela leitura do seu
texto, sem o uso de programas de analise. Isto pode ser insatisfatorio em razao do grande
volume de dados e da complexidade das informagdes contidas nos relatdrios. Mesmo quando
sdo empregadas ferramentas analiticas, costumam ser usadas somente para a analise visual dos
dados. Nestes casos, a percep¢ao do que ¢ relevante depende totalmente da interpretagdo
humana do analista. Entdo, decidiu-se verificar a possibilidade de usar programas para
identificar automaticamente elementos relevantes e destacd-los em grafos. Assim, foi
necessario estabelecer as caracteristicas do que pode ser relevante, o que se chamou de “métrica
de relevancia”. Estas métricas foram configuradas e processadas em programa de business
intelligence e, posteriormente, os resultados foram mostrados em ferramentas de andlise de
vinculos por meio de grafos com destaque de entidades. Isto facilitou sobremaneira a analise
do grande volume de dados e diminuiu a complexidade das informagdes de Relatérios de

Inteligéncia Financeira testados neste trabalho.

Palavras-Chave: Inteligéncia Financeira. Business Intelligence. Analise de Vinculos.



ABSTRACT

The current research has as main objective the development of a method of automatic
identification of relevant elements in Financial Intelligence Reports. These reports contain
important information for investigating money laundering crimes, as they indicate suspicious
operations in the national financial system. In many cases, the analysis of a Financial
Intelligence Report is done only by reading its text, without the use of analysis programs. This
can be unsatisfactory due to the large data volume and the complexity of the information
contained in the reports. Even when analytical tools are employed, they are often used only for
visual data analysis. In these cases, the perception of what is relevant depends entirely on the
analyst's human interpretation. So, it was decided to check the possibility of using programs to
automatically identify relevant elements and highlight them in graphs. Thus, it was necessary
to establish the characteristics of what may be relevant, which was called the “relevance metric”.
These metrics were configured and processed in a business intelligence program and, later, the
results were shown in link analysis tools through entity-highlighted graphs. This greatly
facilitated the analysis of the large volume of data and lessened the complexity of the Financial

Intelligence Reporting information tested in this paper.

Keywords: Financial intelligence. Business intelligence. Social Network Analysis.
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1INTRODUCAO

A investigagdo criminal ¢ um conjunto de diligéncias que visam apurar a existéncia de
um crime (BRAZ, 2013). Um dos ilicitos de maior complexidade de apuragdo ¢ o de lavagem
de dinheiro, principalmente porque se caracteriza pela ocultacdo ou dissimulacdo dos ativos

financeiros de origem criminosa, o que dificulta sobremaneira o trabalho investigativo.

A lavagem de dinheiro consiste em uma série de operacdes para dar aparéncia licita a
recursos oriundos de atividades ilegais. Neste crime, o dinheiro proveniente de atividades
criminosas ¢ introduzido nos circuitos financeiros legais, por meio de complexas operacdes que

promovem a desvinculacdo da origem ilicita dos valores (OLIVEIRA, 2012).

A lavagem de dinheiro ¢ um crime muito danoso a sociedade por véarios aspectos,
principalmente pelos prejuizos causados a ordem econdmica e a administragdo da justica. O
“dinheiro sujo” na economia provoca distor¢des nos mercados financeiros, causa oscilagdes em
bolsas de valores e prejudica negdcios legitimos que ndo contam com o aporte facil de dinheiro
ilicito (ARAS, 2007). J4 em relag@o a administragdo da justi¢a, a lavagem de dinheiro prejudica
a capacidade estatal para descobrir a origem dos ativos ilicitos. Isto porque os investigadores

terdo que rastrear mais etapas para chegar na origem dos bens e valores oriundos do crime.

Nas investigagdes de lavagem de dinheiro as informagdes bésicas a serem analisadas
sao as de natureza financeira, como as transagOes bancarias, as declaragdes fiscais e as
operacdes financeiras suspeitas. As operacdes financeiras suspeitas constam em documentos
chamados de Relatdorios de Inteligéncia Financeira (RIF), produzidos pelo Conselho de
Controle de Atividades Financeiras (COAF), que ¢ a Unidade de Inteligéncia Financeira (UIF)
do Brasil.

Pelo sitio eletronico do COAF!, o Relatério de Inteligéncia Financeira é o documento
resultante das andlises de inteligéncia financeira decorrentes de comunicagdes recebidas, de
intercambio de informagdes ou de denuncias. Conforme o mesmo sitio eletronico, quando os
resultados das analises indicam a existéncia de fundados indicios de lavagem de dinheiro, ou
qualquer outro ilicito, os Relatérios de Inteligéncia Financeira sdo encaminhados aos 6rgaos

competentes para instauragao dos procedimentos cabiveis.

1 Site: https://www.fazenda.gov.br/assuntos/prevencao-lavagem-dinheiro/inteligencia-financeira#rif. Acesso em 26/07/2019.
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Em uma cartilha publicada pelo COAF denominada “O que faz o Coaf?”?, tem um
grafico que mostra a quantidade de Relatdrios de Inteligéncia Financeira produzidos por ano,

desde 2007 até 30/06/2019, revelando um aumento anual a partir de 2011:

Grafico | - Quantidade de Relatorios de Inteligéncia Financeira produzidos
7.345

Quantidade de RIFs produzidos, por ano

5.661

4.304 4.450

3178

2.450
2.104

1585 q431 1524 147
1428 '

2007 2008 2009 2010 2011 2012 2013 2014 2016 2016 2017 2018 2019
Fonte: adaptado da cartilha “O que faz o COAF?”

Outro grafico da mesma cartilha mostra a quantidade de Relatorios de Inteligéncia

Financeira enviados por tipo de 6rgdo entre janeiro de 2014 e junho de 2019:

Grafico 2 - Quantidade de RIF espontineos enviados (linhas vermelhas)
Outros Orglios g 1875

Justica Federal | 2

lustica Estadual |
Procuradoria Geral da Repiblica | 19:
Outros do Ministério Publico | 135
IControladoria Geral da Unido - cGu | 82
Outros do Poder Judicidrio e t33s
Receita Federal do Brasil o %9%o
Ministério Publico Federal el 899, o
Policia Civil | —— 6,517
Ministério Publico Estadual  m————— 6,730
Departamento de Policia Federal ﬂ 8.006
Fonte: adaptado da cartilha “O que faz o COAF?”

No Grafico 2 percebe-se que a Policia Federal foi a maior destinataria de Relatérios

2 Site: https://www.fazenda.gov.br/orgaos/coaf/banners-rotativos/o _que faz.pdf. Acesso em 26/07/2019.
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de Inteligéncia Financeira, com 4.940 relatorios recebidos entre janeiro de 2014 e junho de
2019. Isso revela a importancia de se agilizar ou, até mesmo, automatizar o processo de analise

desses relatorios, especialmente em virtude dos limitados recursos humanos disponiveis.

Como ja citado, os Relatorios de Inteligéncia Financeira sao produzidos pelo Conselho
de Controle de Atividades Financeiras (COAF) em um processo chamado “Inteligéncia
Financeira”, que ¢ caracterizado pelas seguintes etapas mostradas na Figura 1, disciplinadas

pelos artigos 9 a 15 da Lei 9.613/98:

Fonte: elaborado pelo autor

A etapa 1 ilustra as operagdes que ocorrem no sistema financeiro nacional, podendo
ser, a titulo exemplificativo, transagdes bancarias, investimentos no mercado de capitais,
aquisi¢oes de titulos de previdéncia, contratagdes de seguros, compra de bens mdveis ou
imoveis, entre outros. Estas operagdes sdo realizadas e registradas por pessoas juridicas, como
as instituicdes bancdrias, as corretoras de valores mobiliarios, as seguradoras e as imobilidrias.
Mas também podem ser intermediadas ou aconselhadas por pessoas fisicas, especialmente as
que atuam no mercado financeiro, tais como contadores, corretores de imoveis, comerciarios e

consultores, de acordo com o artigo 9° da Lei 9.613/98:

Art. 9° - Sujeitam-se as obrigagdes referidas nos arts. 10 ¢ 11 as pessoas fisicas e
juridicas que tenham, em carater permanente ou eventual, como atividade principal

ou acessoria, cumulativamente ou ndo:

I - a captagdo, intermediag@o e aplicagdo de recursos financeiros de terceiros, em

moeda nacional ou estrangeira;

Il — a compra e venda de moeda estrangeira ou ouro como ativo financeiro ou

instrumento cambial;
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IIT - a custodia, emissdo, distribuicdo, ligilidacdo, negociagdo, intermedia¢do ou

administracdo de titulos ou valores mobiliarios.
Paragrafo unico. Sujeitam-se as mesmas obrigacdes:

I — as bolsas de valores, as bolsas de mercadorias ou futuros e os sistemas de

negociacdo do mercado de balcao organizado;

I - as seguradoras, as corretoras de seguros e as entidades de previdéncia

complementar ou de capitalizacdo;

III - as administradoras de cartoes de credenciamento ou cartdes de crédito, bem como

as administradoras de consdrcios para aquisi¢do de bens ou servigos;

IV - as administradoras ou empresas que se utilizem de cartdo ou qualquer outro meio

eletronico, magnético ou equivalente, que permita a transferéncia de fundos;

V - as empresas de arrendamento mercantil (leasing), as empresas de fomento

comercial (factoring) ¢ as Empresas Simples de Crédito (ESC);

VI - as sociedades que efetuem distribui¢ao de dinheiro ou quaisquer bens moveis,
imoveis, mercadorias, servigos, ou, ainda, concedam descontos na sua aquisi¢ao,

mediante sorteio ou método assemelhado;

VII - as filiais ou representacdes de entes estrangeiros que exer¢am no Brasil qualquer

das atividades listadas neste artigo, ainda que de forma eventual;

VIII - as demais entidades cujo funcionamento dependa de autoriza¢do de orgéo

regulador dos mercados financeiro, de cambio, de capitais e de seguros;

IX - as pessoas fisicas ou juridicas, nacionais ou estrangeiras, que operem no Brasil
como agentes, dirigentes, procuradoras, comissionarias ou por qualquer forma
representem interesses de ente estrangeiro que exer¢a qualquer das atividades

referidas neste artigo;

X - as pessoas fisicas ou juridicas que exer¢am atividades de promogdo imobiliaria ou

compra e venda de imoveis;

XI - as pessoas fisicas ou juridicas que comercializem joias, pedras e metais preciosos,

objetos de arte e antigiiidades.

XII - as pessoas fisicas ou juridicas que comercializem bens de luxo ou de alto valor,
intermedeiem a sua comercializagdo ou exergam atividades que envolvam grande

volume de recursos em espécie;
XIII - as juntas comerciais e os registros publicos;

XIV - as pessoas fisicas ou juridicas que prestem, mesmo que eventualmente, servigos
de assessoria, consultoria, contadoria, auditoria, aconselhamento ou assisténcia, de

qualquer natureza, em operagdes:
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a) de compra e venda de imoéveis, estabelecimentos comerciais ou industriais ou

participagdes societarias de qualquer natureza;

b) de gestdo de fundos, valores mobiliarios ou outros ativos;

¢) de abertura ou gestao de contas bancarias, de poupanca, investimento ou de valores
mobiliarios;

d) de criacdo, exploragdo ou gestdo de sociedades de qualquer natureza, fundagdes,
fundos fiduciarios ou estruturas analogas;

e) financeiras, societarias ou imobilidrias; e

f) de alienag@o ou aquisicdo de direitos sobre contratos relacionados a atividades

desportivas ou artisticas profissionais;

XV - pessoas fisicas ou juridicas que atuem na promoc¢do, intermediacdo,
comercializagdo, agenciamento ou negociagdo de direitos de transferéncia de atletas,

artistas ou feiras, exposi¢des ou eventos similares;
XVI - as empresas de transporte e guarda de valores;

XVII - as pessoas fisicas ou juridicas que comercializem bens de alto valor de origem

rural ou animal ou intermedeiem a sua comercializagao; ¢

XVIII - as dependéncias no exterior das entidades mencionadas neste artigo, por meio

de sua matriz no Brasil, relativamente a residentes no Pais.

A etapa 2 representa o registro € o monitoramento que ¢ realizado por pessoas
obrigadas pelo artigo 9° da Lei 9.613/98 e que ¢ feito sobre as transagdes de seus clientes. Isto

esta disciplinado pelo artigo 10 da mesma Lei:

Art. 10. As pessoas referidas no art. 9°:

I - identificardo seus clientes e manterdo cadastro atualizado, nos termos de instrugdes

emanadas das autoridades competentes;

II - manterdo registro de toda transacdo em moeda nacional ou estrangeira, titulos e
valores mobiliarios, titulos de crédito, metais, ou qualquer ativo passivel de ser
convertido em dinheiro, que ultrapassar limite fixado pela autoridade competente e

nos termos de instru¢des por esta expedidas;

IIT - deverdo adotar politicas, procedimentos e controles internos, compativeis com
seu porte e volume de operagdes, que lhes permitam atender ao disposto neste artigo

e no art. 11, na forma disciplinada pelos 6rgaos competentes;



20

IV - deverdo cadastrar-se ¢ manter seu cadastro atualizado no 6rgdo regulador ou
fiscalizador e, na falta deste, no Conselho de Controle de Atividades Financeiras

(Coaf), na forma e condigdes por eles estabelecidas;

V - deverdo atender as requisi¢des formuladas pelo Coaf na periodicidade, forma e
condigdes por ele estabelecidas, cabendo-lhe preservar, nos termos da lei, o sigilo das

informagdes prestadas.

§ 1° Na hipdtese de o cliente constituir-se em pessoa juridica, a identificacao referida
no inciso I deste artigo devera abranger as pessoas fisicas autorizadas a representa-la,

bem como seus proprietarios.

§ 2° Os cadastros e registros referidos nos incisos I e II deste artigo deverdo ser
conservados durante o periodo minimo de cinco anos a partir do encerramento da
conta ou da conclusio da transagdo, prazo este que poderd ser ampliado pela

autoridade competente.

§ 3° O registro referido no inciso II deste artigo sera efetuado também quando a pessoa
fisica ou juridica, seus entes ligados, houver realizado, em um mesmo més-calendario,
operagdes com uma mesma pessoa, conglomerado ou grupo que, em seu conjunto,

ultrapassem o limite fixado pela autoridade competente.

Por sua vez, a etapa 3 simboliza a detec¢do de operagdes suspeitas, decorrentes do
monitoramento da etapa anterior. As caracteristicas de operagdes suspeitas sao definidas por
normas dos 6rgdos reguladores das pessoas obrigadas, como, por exemplo, pelo Banco Central
do Brasil (BCB), pela Comissdao de Valores Mobilidrios (CVM), pela Superintendéncia de
Seguros Privados (SUSEP), pela Policia Federal, entre outros. Também pode ser feita pelo

proprio COAF, de maneira residual, quando ndo houver regulador proprio.

Na etapa 4, as operacdes suspeitas detectadas sdo comunicadas pelas pessoas obrigadas
ao COAF, por meio de um sistema denominado SISCOAF?, que funciona pela internet,

conforme disciplina o artigo 11 da Le1 9.613/98:

Art. 11. As pessoas referidas no art. 9%

I - dispensardo especial atengdo as operagdes que, nos termos de instrugdes emanadas
das autoridades competentes, possam constituir-se em sérios indicios dos crimes

previstos nesta Lei, ou com eles relacionar-se;

3 https://siscoaf.fazenda.gov.br/siscoaf-internet/pages/siscoaflnicial.jsf
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II - deverdo comunicar ao Coaf, abstendo-se de dar ciéncia de tal ato a qualquer pessoa,
inclusive aquela a qual se refira a informag@o, no prazo de 24 (vinte e quatro) horas,

a proposta ou realizagao:

a) de todas as transacdes referidas no inciso II do art. 10, acompanhadas da

identificacdo de que trata o inciso I do mencionado artigo; e
b) das operagdes referidas no inciso I;

III - deverdo comunicar ao 6rgao regulador ou fiscalizador da sua atividade ou, na sua
falta, ao Coaf, na periodicidade, forma e condigdes por eles estabelecidas, a ndo
ocorréncia de propostas, transacdes ou operacdes passiveis de serem comunicadas nos

termos do inciso II.

§ 1° As autoridades competentes, nas instrugdes referidas no inciso I deste artigo,
elaborardo relagdo de operagdes que, por suas caracteristicas, no que se refere as partes
envolvidas, valores, forma de realizagdo, instrumentos utilizados, ou pela falta de

fundamento econdmico ou legal, possam configurar a hipdtese nele prevista.

Entdo, na etapa 5, o COAF examina as operagdes suspeitas que foram comunicadas,
em conjunto com outras informagdes em sua base de dados. Nesta andlise, se 0 COAF concluir

pela existéncia de indicios de ilicitude, elabora o Relatorio de Inteligéncia Financeira (RIF).

Finalmente, na etapa 6, o RIF ¢ difundido para 6rgios de persecugdo criminal, como
Policia Federal, Ministério Publico Federal, Policias Civis e/ou Ministérios Publicos Estaduais.
No entanto, também podem ser destinados para outros 6rgdos, como, por exemplo, a Receita
Federal, a Controladoria Geral da Unido e a Justi¢a do Trabalho, dependendo da natureza dos

fatos suspeitos.

Esse ¢ o chamado “RIF espontaneo” ou “RIF de oficio”, uma vez que ¢ elaborado por
iniciativa do proprio COAF, sem ter sido demandado para tal, no intento de prevenir a
ocorréncia de lavagem de dinheiro ou, mesmo, para agilizar sua apuracio pelos Orgdos
competentes. Ja o “RIF de intercambio” ¢ gerado para atendimento a solicitacdes especificas

de autoridades, especialmente no decurso de uma investigagcdo criminal.

1.1 Defini¢do do problema

Geralmente, a andalise de RIF ¢ feita somente pela leitura e interpretaciao das operagdes

descritas no relatorio, sem a utilizagdo de programas especificos de andlise de dados. Porém,
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dependendo do volume de informagdes contidas em um RIF, essa mera leitura textual é precaria,
pois dificilmente o analista conseguira memorizar todas as informacgdes e, ainda, fazer todas as
correlagdes entre as pessoas, empresas € operagdes financeiras. Isto porque € comum que um
RIF tenha dezenas de registros de operagdes financeiras suspeitas envolvendo, em muitos casos,

centenas de pessoas e empresas.

Além disso, em qualquer anélise investigativa torna-se necessario o levantamento
dos dados adicionais sobre as pessoas e empresas envolvidas, a fim de entender suas
caracteristicas e seus relacionamentos. Sao exemplos desses dados os registros cadastrais,
vinculos societarios, historicos trabalhistas, antecedentes criminais, processos judiciais, entre
outros. Entdo, além das dezenas de operacdes financeiras suspeitas descritas no RIF, o analista
ainda terd que examinar um grande conjunto de informacdes sobre cada uma das diversas
pessoas fisicas e empresas. Diante disso, revelam-se como dois grandes problemas para a

analise de RIF o grande volume de dados e a complexidade das informagdes.

Desta forma, este trabalho busca responder a seguinte questdo de pesquisa: Como
processar o grande volume de dados e facilitar o entendimento das complexas informacgdes de

um Relatério de Inteligéncia Financeira?

1.2 Hipétese

Para melhorar a compreensdo dos Relatorios de Inteligéncia Financeira, devido ao
grande volume de dados e a complexidade das informacgdes, propde-se desenvolver um método
de analise de grafos com destaque de entidades relevantes, utilizando ferramentas tecnolégicas

para automatizar o processamento de dados, aprimorando a sua eficiéncia.

1.3 Objetivos

O objetivo geral deste estudo ¢ desenvolver um método de identificagdo de “entidades
destaque” com a aplicagdo de tecnologias de business intelligence e de analise de vinculos para

melhorar a analise de Relatorios de Inteligéncia Financeira.
E os objetivos especificos sao:

a)  Descrever um modelo ja existente com a utilizacdo de ferramenta de planilhas

eletronicas em operagdes financeiras suspeitas de Relatorios de Inteligéncia Financeira;
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b)  Descrever um modelo ja existente com a utilizagdo de ferramenta de anélise de

vinculos em operagdes financeiras suspeitas de Relatorios de Inteligéncia Financeira,

c)  Desenvolver um novo modelo de identificagdo de “entidades destaque” com a
aplicacdo de tecnologias de business intelligence e de analise de vinculos em Relatérios de

Inteligéncia Financeira.

1.4 Relacao com a Ciéncia da Informacao

Borko (1968) definiu a Ciéncia da Informacdo como “a disciplina que investiga as
propriedades e o comportamento informacional, as for¢as que governam os fluxos de
informagdo, e os significados do processamento da informagdo, visando a acessibilidade e a

usabilidade 6tima”.

Pode-se compreender o processo de Inteligéncia Financeira, esquematizado pela
Figura 1, por meio da Ciéncia da Informacdo (CI) definida por Borko. Isto porque na
Inteligéncia Financeira sdo varias as informagdes que podem ter suas propriedades e
comportamento investigados, especialmente aquelas contidas nos Relatorios de Inteligéncia

Financeira (RIF).

As forcas presentes na Inteligéncia Financeira sdo a necessidade de prevengdo e
combate a lavagem de dinheiro. J4 os fluxos de informacgdo sdo os que se originam daqueles
que comunicam as operacoes suspeitas, passam pelo COAF e seguem para as autoridades
competentes por meio do RIF. Tais autoridades, entdo, fazem a acessibilidade e usabilidade das

informagdes do RIF para fins investigativos.

Neste processo de Inteligéncia Financeira também estao presentes as agdes que Borko
(1968) explicou serem as preocupagdes da Ciéncia da Informagdo: “origem, colecdo,
organizacdo, armazenamento, recuperacao, interpretacdo, transmissdo, transformacgdo, e
utiliza¢do da informag@o”. A origem da Inteligéncia Financeira estd na detec¢do de operagdes
suspeitas, que serdo coletadas e posteriormente transmitidas ao COAF. Este armazena e
organiza as informagdes recebidas e, em seguida, as interpreta em conjunto com outras
informacdes recuperadas de seus sistemas internos. Concluindo pela presenca de indicios de
ilicitude, o COAF transforma as informagdes em um relatorio, enviando-o as autoridades

competentes para sua utilizagdo em investigagdes criminais.

Considerando que a Inteligéncia Financeira trata da obtencdo e producao de
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informacdes, ¢ importante entender o significado da palavra “informacao”. Neste sentido,
Buckland (1991) propde trés significados: “Informagao-como-processo”, “Informagao-como-

conhecimento” ¢ “Informagao-como-coisa”.

Segundo o autor, a informac¢do como processo tem a ver com o “ato de informar”.
Pode-se dizer, entdo, que a “informag¢do-como-processo” esta nas comunicacdes das operagdes
suspeitas a0 COAF e deste para as autoridades investigativas. A informagdo como
conhecimento sdo os fatos, assuntos e/ou eventos comunicados. Por esta definicdo, a
“informacao-como-conhecimento” sdo as proprias operagdes financeiras suspeitas. E, por fim,
a informagao vista como coisa esta ligada a objetos, tais como dados € documentos. No processo
de Inteligéncia Financeira, o melhor exemplo de “informagao-como-coisa” ¢ o proprio

Relatdrio de Inteligéncia Financeira.

1.5 Estrutura do trabalho

Este trabalho esta dividido em seis capitulos: 1) Introducdo; 2) Metodologia; 3)

Revisdo de Literatura; 4) Desenvolvimento; 5) Resultados; e 6) Conclusao.

No primeiro capitulo foram introduzidos o tema e o problema de pesquisa,

apresentados os objetivos gerais e especificos e, ainda, a relacdo com a Ciéncia da Informagao.

No Capitulo 2 sdo descritos os aspectos metodologicos do trabalho, destacando que os

principais métodos empregados foram de pesquisas bibliograficas e experimentais.

O Capitulo 3 descreve o protocolo de Revisao Sistematica de Literatura utilizado para
a busca e revisdo sobre os principais conceitos e tecnologias, ainda, para identificar obras
relacionadas, que versam sobre aplica¢do de andlise de vinculos ou de business intelligence em

investigagoes de lavagem de dinheiro.

No Capitulo 4 sdao explicados os métodos ja existentes para processamento e analise
de Relatorios de Inteligéncia Financeira por meio de programas de planilhas eletronicas e de
andlise de vinculos. E apresenta-se o desenvolvimento de um novo método de andlise, que se
constitui no processamento de “métricas de relevancia” por um programa de business

intelligence (BI) e visualizacao em formato de grafos com destaque de entidades suspeitas.

No Capitulo 5 sdo apresentados os resultados do processamento desse novo método de

analise, por um programa de business intelligence (BI), em dados de 20 (vinte) Relatdrios de
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Inteligéncia Financeira e a posterior geracao de grafos com destaque de entidades relevantes.

Por fim, no Capitulo 6 sdo apresentadas as conclusdes e as consideracgdes finais.
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2 METODOLOGIA

Os métodos de pesquisa usados no presente trabalho foram de pesquisas bibliograficas

e experimentais:

a)  Pesquisa bibliografica, com a exploracao de conceitos de “lavagem de dinheiro”,
“business intelligence” e de “analise de vinculos” e, ainda, de publicagdes que versam sobre a

utilizacao de tecnologias de analise de dados em investigacdes de lavagem de dinheiro;

b)  Pesquisa experimental, por meio de testes com programas de analise de vinculos
e de business intelligence em operagdes financeiras de Relatorios de Inteligéncia Financeira,
com a aplicagdo de métricas de relevancia baseadas na analise de um RIF Modelo ¢ em

tipologias descritos pelo COAF.

Na pesquisa experimental, incialmente foram descritos dois métodos ja existentes de
analise de RIF na Policia Federal por meio dos programas de planilhas eletronicas e de analise

de vinculos, que apesar de muito uteis, dependem totalmente da interpretagdo humana.

Posteriormente, foi desenvolvida uma metodologia inédita de analise de RIF na Policia
Federal combinando o processamento de dados em programa de business intelligence ¢ a
geracdo de grafos com destaque de entidades em programa de analise de vinculos. Este método
automatiza o destaque de elementos suspeitos nos grafos, que ¢ o principal objetivo e
contribuicdo deste estudo. Este modelo foi denominado como “Modelo RIF BI” e seu

desenvolvimento foi através das seguintes agdes:

1) Sele¢do de um Relatorio de Inteligéncia Financeira (RIF), chamado neste

trabalho como “RIF Modelo”, gerado em arquivo do tipo PDF (Portable Document Format);

2)  Estruturacdo manual das operagdes do “RIF Modelo”, em arquivo do tipo PDF,
para uma planilha eletronica. Tal atividade exige a interpretacdo humana do RIF, para identificar

as operagdes financeiras que estao em formato textual e transcrevé-las para planilhas;

3) Consulta e estruturacdo dos dados cadastrais, societarios e trabalhistas das

pessoas, fisicas e juridicas, envolvidas nas operagdes do “RIF Modelo”;

4)  Anonimizacdo de todos os dados do “RIF Modelo”, alterando os nomes e
documentos das empresas e pessoas fisicas envolvidas, em razdo da natureza sigilosa destes

dados.

5)  Carga dos dados no programa Qlikview em arquivo chamado “RIF.qvw”;
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6) Defini¢do de métricas de relevancia “Empresas Suspeitas” e “Contadores
Suspeitos”, com base na analise de um “RIF Modelo” e no estudo da publicagdo “Casos &

Casos” do COAF;

7)  Configuragao das métricas de relevancia no programa de business intelligence,
e visualiza¢do em formato de grafos em programa de andlise de vinculos, gerando o “Modelo

RIF BI”;

Ap6s o desenvolvimento, o “Modelo RIF BI” foi aplicado em outros 20 (vinte)
Relatorios de Inteligéncia Financeira disponiveis na Policia Federal, automaticamente
identificando “entidades suspeitas” em 12 (doze) relatorios. Por fim, como forma de avaliar o
modelo, estes 12 (doze) relatorios foram analisados de forma mais detalhada para verificar se

as entidades realmente possuem caracteristicas suspeitas.
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3REVISAO DE LITERATURA

Busca-se no presente capitulo realizar uma revisao da literatura acerca dos principais
conceitos e tecnologias abordados na presente pesquisa e, ainda, sobre eventuais trabalhos
relacionados. Na primeira parte desta revisdo de literatura, mostra-se o resultado de busca sobre
os conceitos dos principais temas e tecnologias relacionados ao estudo, quais sejam: “lavagem
de dinheiro”, “business intelligence” e “analise de vinculos”. E na segunda parte apresenta-se
o resultado de uma revisao sistematica de literatura sobre trabalhos relacionados a aplicacao de
tecnologias de “business intelligence” ou de “analise de vinculos” em investigacdes de lavagem

de dinheiro.

3.1 Conceitos principais

Os conceitos pesquisados foram “lavagem de dinheiro”, “andlise de vinculos” e
“business intelligence”, que s3o os principais temas deste estudo. O termo “lavagem de dinheiro”
foi pesquisado porque as principais informagdes processadas neste trabalho foram extraidas de
documentos produzidos para a prevengdo e investigacdo deste tipo de crime, os chamados
Relatorios de Inteligéncia Financeira. Por sua vez, a “andlise de vinculos” porque foi a
tecnologia escolhida para a visualizacdo dos grafos, que sdo o produto final desta pesquisa. E,
por fim, o “business intelligence” porque foi a tecnologia utilizada para realizar o tratamento, a

carga e o cruzamento dos dados estudados.

A revisdo de literatura cientifica foi realizada na base Web of Science, disponivel pelo
portal de periédicos da Capes?, por ser uma base conceituada mundialmente e amplamente
utilizada por pesquisadores da Ciéncia da Informag¢ao. Como parametros de pesquisa, os termos
foram buscados somente no titulo, com publicacdes em todos os anos, em todos os idiomas e

que estavam com o acesso aberto. Foram realizadas as seguintes consultas:

a) “Lavagem de dinheiro”: em 04/05/19 foi pesquisado o termo "money laundering"
em publicagdes das areas de conhecimento ligadas ao Direito (“law” e “criminology penology”),

tendo como resultado 25 trabalhos.

4 http://www.periodicos.capes.gov.br/
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a)  “Analise de vinculos”: em 04/05/19 foi pesquisado o termo “/ink analysis” e em
30/06/19 foram consultados os termos “graph analysis”, “graphs analysis” e “social network
analysis", nas areas de conhecimento ligadas a Ciéncia da Computagdo ("computer science
artificial intelligence", "computer science hardware architecture", "computer science
information systems", "computer science interdisciplinary applications", "computer science
software engineering" e "computer science theory methods"), apresentando 60 trabalhos como

resultado.

b)  “Business intelligence”: em 04/05/19 foi pesquisado o termo “business
intelligence” em publicacdes das areas de conhecimento ligadas a Ciéncia da Computagdo
("computer science artificial intelligence", "computer science hardware architecture",
"computer science information systems", "computer science interdisciplinary applications",

"computer science software engineering" e "computer science theory methods"), resultando em

49 trabalhos.

Esses 134 trabalhos foram estudados e, com base nisso, foram extraidos alguns
conceitos e defini¢des ligados a “lavagem de dinheiro”, “andlise de vinculos” e “business

intelligence”, como se mostra a seguir.

3.2 Conceito de Lavagem de Dinheiro

Foram encontradas algumas definigdes sobre lavagem de dinheiro, basicamente

conceituando-a como um processo de prover aparéncia limpa a recursos de origem ilicita.

Segundo Herndndez Quintero (2017), a lavagem de dinheiro é o processo pelo qual
uma pessoa procura atribuir aparéncia de legalidade a bens que tém sua origem mediata ou

imediata em atividades criminais.

Esoimeme (2015), conforme citado por Hopkins e Shelton (2019), descreve a lavagem
de dinheiro como um processo que transforma insumos ilegais em produtos supostamente

legitimos.

Segundo Utama (2016), o objetivo fundamental da lavagem de dinheiro ¢ desconectar
a renda de um crime de sua fonte e o processo visa transformar os lucros do crime em ativos

que parecem legitimos.

Neste mesmo sentido, Nasir (2018) explica que ¢ um processo para disfarcar o
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proprietario original, bem como o resultado de atividades ilegais, para dar uma impressao de

um status legitimo.

Alguns autores explicam que um dos objetivos da lavagem de dinheiro,
provavelmente o principal, ¢ permitir que os infratores fagam proveito do produto do crime sem

evidenciar sua origem ilicita.

Neste sentido, Mat et al. (2015) explicam que a lavagem de dinheiro ¢ uma maneira
de legitimar ganhos ilicitos que sao acumulados através de atividades ilegais e permite que os

criminosos aproveitem o produto de seu crime.

Por sua vez, Zali (2018), diz que a lavagem ¢ um método utilizado pelos criminosos
para disfarcar a origem dos ganhos ilegitimos, com a intengdo de usufruir do seu dinheiro

“limpo” sem a interferéncia de rivais criminosos ou de agéncias de aplicacao da lei.

Alguns estudos explicam que a lavagem de dinheiro ¢ complexa e envolve algumas

29 ¢

etapas para sua realiza¢do, como as chamadas “coloca¢do”, “estratificacdo” e “integracao”.

Sobre as etapas da lavagem, Utama (2016) explica que sdo pelo menos trés principais:
colocacdo, estratificacdo e integracdo. O estagio de colocagdo, em que o dinheiro ganho de
atividades ilegais, ou o dinheiro usado para ajudar e instrumentar a atividade ilegal, ¢
introduzido no sistema financeiro. A estratificacdo é o proximo estagio, que visa distanciar e
ocultar a origem do dinheiro da fonte ou atividade ilegais. E a fase de integracao ¢ a tltima
etapa da lavagem de dinheiro, que € o ingresso do dinheiro ao mercado com uma aparéncia

limpa.

Sobre sua complexidade, Ctivos (2017) exemplifica que a lavagem de dinheiro pode
envolver uma multiplicidade de transferéncias e transacdes, € que seu rastreio ¢ dificultado com
a crescente universalizagdo do mercado de capitais, as facilidades de certos refugios financeiros

e a circulagdo eletronica de dinheiro.

Em relacdo aos danos causados pela lavagem de dinheiro, La Torre Lascano (2017)
diz que ela pode ter efeitos negativos nos campos econdmico, social e politico. Os efeitos
econOmicos se referem a concorréncia desleal entre empresas, a distor¢do de precos, ao efeito
negativo sobre o investimento e, eventualmente, a exclusdo de empresas honestas. Efeitos
sociais incluem aumento de corrupgdo e suborno, exigindo permanentemente colaboradores e
cumplices, motivo pelo qual mais pessoas sdo atraidas pelo crime. E os efeitos politicos sdao que

os criminosos prejudicam os sistemas democraticos, quando assumem altas fungdes publicas.
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Um outro dano causado pela lavagem ¢ em relagdo a justi¢a criminal, pois, em razao
da sua complexidade, demanda muito esfor¢o, custo e tempo, do ponto de vista da investigacao

e do processo judicial.

Oliveira et al. (2017) destacam entre as principais dificuldades para a detec¢ao da
lavagem: (a) seu carater transnacional; (b) sua inser¢cao no informatizado e dinamico sistema
financeiro; (c) o fato de envolver as mais complexas e poderosas organizagdes criminosas como
suas principais praticantes; (d) os crimes com 0s quais a lavagem se relaciona, que se da de
modo mais acentuado com aqueles crimes e contravengdes que movimentam mais dinheiro,
como o trafico de entorpecentes, a corrup¢do, a sonegacdo fiscal, a evasdo de divisas ¢ a

exploragdo de jogos de azar.

Com base nos conceitos acima, a lavagem de dinheiro pode ser definida como um
processo de dar aparéncia licita a recursos de origem ilicita. Um dos seus principais objetivos
¢ permitir que os infratores fagam proveito do produto do crime sem evidenciar sua origem. A
lavagem de dinheiro costuma ser complexa, podendo envolver algumas etapas como as
chamadas “colocagdo”, “estratificagdo” e “integragdo” e pode gerar danos nos campos

econdmico, social e politico.

3.3 Conceito de Analise de Vinculos

No meio investigativo, o termo “andlise de vinculos” se refere a técnica usada em
programas que geram diagramas que mostram determinadas entidades conectadas por meio de
vinculos. Ja no meio cientifico os diagramas sao chamados de "grafos", enquanto as entidades
sdo os "nos" e os vinculos sdo as "arestas".

Conforme o conceito acima, foram pesquisados os seguintes termos em inglés para se

. 9% e

buscar o equivalente a analise de vinculos no meio cientifico: “link analysis”, “graph analysis”,

“graphs analysis™ e “social network analysis".

Apos o estudo das publicagdes contendo tais expressodes, chegou-se a conclusao de que
o termo mais adequado ao contexto do presente estudo € o social network analysis (doravante

SNA), como se passa a explicar.

Chu et al. (2015) definem a SNA como uma combinacao de teorias, métodos e medidas

que podem ser usadas para estudar a estrutura social criada pelos relacionamentos entre as
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pessoas. Seu foco ndo € apenas nos atributos individuais ou de qualquer pessoa especifica, mas

também nos relacionamentos € nas caracteristicas da rede.

Por sua vez, Maharani e Gozali (2015) explicam que a SNA ¢ o mapeamento ¢ a
medicao de relacionamentos e fluxos entre pessoas, grupos, organizagdes, computadores, sites

da Web e outras entidades de processamento de informagdes.

Mittelmeier et al. (2016) explicam que a SNA fornece um conjunto de ferramentas para
analisar as conexdes entre os individuos em um ambiente face a face, permitindo descobrir

padrdes de relacionamento social e de aprendizagem.

Basicamente um programa de informatica de SNA trabalha com trés elementos: grafos,

nods e arestas.

Conforme Korba et al. (2006), a SNA exibe relacionamentos como grafos, com nds
representando individuos e arestas representando tipos de interacdo. O grau e o tipo de

interagdes podem ser representados pelos comprimentos, cores e larguras de nos e arestas.

Segundo Merrill e Hripcsak (2008), na SNA uma rede ¢ representada como um grafo
que consiste em um conjunto de nos vinculados por arestas. Uma rede social ¢ definida como
um grupo de entidades que possuem algum tipo de relacionamento e interagem dentro de um

ambiente compartilhado.

Para Taniarza et al. (2018), as redes sociais podem ser definidas como conjuntos de
usuarios e relacionamentos entre outros usuarios. Usuarios e relacionamentos podem ser
medidos e mapeados em grafos por andlise de padrdes de interacdo ou definidos como SNA,

onde o usudrio € representado como um no6 e a relagdo € representada como aresta.

Tonta e Darvish (2010) explicam que a SNA consiste em atores (ou nos) e lagos (ou
arestas), onde atores sdo, por exemplo, pessoas, equipes ou empresas € lacos sdo, por exemplo,

amizade entre varias pessoas, colaboracdo entre equipes e relacdes de negocios entre empresas.

Alguns autores destacam a importincia da SNA em varios setores sociais € em diversos

campos do conhecimento humano.

Chu et al. (2015) apontam que a SNA fornece muitas ferramentas para nos ajudar a
entender como as pessoas ou organizacdes estdo conectadas de determinadas maneiras,
encontrar estruturas ocultas que possam existir e identificar atores potencialmente importantes.
O autor diz que a SNA ¢ usada em muitos campos diferentes, como comunicagao internacional,

sistemas ecologicos, genética, bioinformatica, para citar alguns. Ele ainda explica que as
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visualiza¢des baseadas nos grafos de rede, ou sociogramas, podem ajudar os pesquisadores a
identificar propriedades estruturais relevantes ou padrdes que vinculam conjuntos de atores e

revelam atributos da rede que nao sao imediatamente visiveis em dados brutos.

Por sua vez, Maharani e Gozali (2015) revelam que pesquisas sobre SNA estdo sendo
aplicadas em uma variedade de casos, como para escolher o politico mais influente em um pais,
para identificagdo humana afetada pelo HIV em uma populagao, para escolha dos funcionarios
mais populares da empresa, entre outros. As redes sociais baseiam-se na ideia de que existe uma

estrutura determinavel para o modo como as pessoas se conhecem, direta ou indiretamente.

Zaphiris e Ang (2009) explicam que a SNA procura descrever as redes de relacdes da
forma mais completa possivel. Isso inclui provocar os padrdes proeminentes nessas redes,
rastrear o fluxo de informagdes através deles e descobrir quais efeitos essas relagdes e redes
tém sobre pessoas e organizacdes. Portanto, ele pode ser usado para estudar padrdes de rede de

organizagdes, ideias e pessoas que se conectam por varios meios em um ambiente on-line.

Mochon (2016) destaca que a SNA atraiu atencdo significativa nos ultimos anos,
porque essa técnica ajuda os pesquisadores a entender, encontrar e prever padrdes e interagdes

entre atores sociais, ou seja, identificar atores, papéis, subgrupos ou clusters centrais.

Segundo Kocak et al. (2016), o poder da SNA4 tem sido cada vez mais percebido e a
técnica ganhou grande interesse na comunidade de pesquisa. Tornou-se muito popular em
dominios multidisciplinares. A SNA concentra-se nas relagdes entre entidades sociais. Explicam
que uma rede pode ser analisada com base em atores e conexdes existentes para revelar certas

descobertas que podem ser valiosas para tomadas de decisdo eficazes e informativas.

A partir destes conceitos, pode-se definir a Social Network Analysis como uma
combinagao de teorias, métodos e medidas que podem ser usadas para estudar a estrutura social
criada pelos relacionamentos entre as pessoas. Na SNA uma rede ¢ representada como um grafo

que consiste em um conjunto de nos vinculados por arestas.

Pode-se perceber, também, que a SNA ¢ uma técnica que pode ser empregada em
varios campos sociais € em diversas areas do conhecimento, como para identificar o politico
mais influente em um pais, para mapeamento do HIV em uma populagdo, para escolha dos

funciondrios mais populares de uma empresa, entre outras aplicacdes.
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3.3.1 Programa de analise de vinculos: IBM i2 Analyst’s Notebook

Existem varios softwares que geram grafos e propiciam, assim, a analise de vinculos
(ou Social Network Analysis). Para o presente estudo foi usado o IBM i2 Analyst's Notebook’
(doravante Analyst’s), pois € o adotado pela Policia Federal como ferramenta padrao para este

tipo de analise. O programa tem como principal interface a mostrada na Figura 2:

Figura 2 - Interface do programa IBM i2 Analyst's Notebook
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Fonte: Elaborado pelo autor

No Analyst’s sdo adotadas algumas nomenclaturas diferentes daquelas mostradas no
capitulo anterior, que tratou sobre o conceito da SNA. No programa, um grafo ¢ chamado de
“diagrama”, enquanto os nos sdo chamados de “entidades” e as arestas sdo denominadas de

“vinculos”. A Figura 3 mostra um exemplo de grafo criado no Analyst’s:

Figura 3 - Exemplo de grafo elaborado em ferramenta de analise de vinculos

S N
S0ci0” Eppresa 50Cio
e e - " -~ . _ .
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Tel=fone Telefone Passos Zonta Bancaria Zonka Bancaria

Fonte: Elaborado pelo autor

3 Ver mais em: https://www.ibm.com/br-pt/marketplace/analysts-notebook
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As entidades s3o os objetos dispostos no grafo, tais como as pessoas, telefones,
enderecos e contas bancarias mostrados na Figura 3. Os vinculos s3o os relacionamentos entre
as entidades do grafo como, por exemplo, as chamadas telefonicas, as transagdes bancarias e as

relagdes de parentesco mostradas na Figura 3.

As entidades tém como configuracdes basicas a identidade, a etiqueta e o icone. A
identidade ¢ um codigo que individualiza a entidade, tal como o CPF para uma pessoa fisica ou
um CNPJ para uma empresa. Ja a etiqueta € o texto que aparece junto a entidade, como o nome
da pessoa ou a razdo social de uma empresa. E o icone ¢ a representacao grafica da entidade,

como a foto de uma pessoa ou da fachada de uma empresa.

Por sua vez, os vinculos tém como configuragdes basicas a etiqueta ¢ a direcdo. A
etiqueta € o texto que aparece sobre a linha do vinculo, indicando, por exemplo, que uma pessoa
¢ proprietaria de um telefone, que € socia de uma empresa, que ¢ mae de outra pessoa, etc. E a

direcdo vai indicar o sentido do vinculo.

No Analyst’s é possivel elaborar um grafo de 3 maneiras: “manualmente”; pela

importacado direta de dados; ou pelo programa IBM i2 [Base.

O grafo ¢ criado “manualmente” com a inser¢ao direta das entidades e vinculos pelo

usuario, por meio da funcionalidade “Adicionar itens do diagrama”, mostrada na Figura 4:

Figura 4 - Funcionalidade “Adicionar itens do diagrama” do Analyst’s

adicionar itens do diagrama Q9
COBEU>EE T
Icones: Carnur -
s & o
[ -
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« 4 8
Assinante Telefone Telefone celular
| i
L2 es | &
Conka Cartdo de crédito Dinheiro

Fonte: Elaborado pelo autor

Ja a criagdo de grafo por meio de importagdo de dados ¢ feita pela fungao “Importar

do arquivo”. Por esta funcionalidade, ¢ possivel configurar uma “especificagdo de importagao”
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que, quando aplicada em um determinado tipo de arquivo, gera um diagrama automaticamente.

Esta funcdo ¢ acessada pelo menu “Dados”, como mostra a Figura 5:

Figura 5 - Funcionalidade “Importar do arquivo” do Analyst’s

Dados| Janela Ajuda
.gé Irmportar do arquiva..,
m'npmtar de Dutros tipos de arquivo »
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Especificacdes de importagio salvas..,

Online iLink L4

Fonte: Elaborado pelo autor

Por fim, ¢ possivel criar grafos por meio do programa /BM i2 IBase, que ¢ um modelo
de banco de dados especifico do conjunto de programas i2. Apesar do uso do i2 de forma
conjunta entre /Base e Analyst’s geralmente ser o modelo mais adequado, dificilmente consegue
ser aplicado por usudrios sem um treinamento avangado. Ja o Analyst’s, seja pela diagramacao
manual ou pela importagdo de dados, pode ser aprendido com treinamentos mais simples ou,
at¢é mesmo, de maneira autodidata, por isso, foi escolhido para a presente pesquisa,

principalmente pelos interessados na replicagdo das metodologias aqui apresentadas.

3.4 Conceito de Business Intelligence (BI)

O Business Intelligence (BI) costuma ser definido como um conjunto de elementos

voltados para a melhoria da gestdo de negocios, especialmente empresariais.

Segundo Kabakchieva (2015), o BI ¢ uma estrutura conceitual para suporte a decisao,
combinando arquitetura, bancos de dados, ferramentas e aplicativos analiticos, visando
aproximar o desempenho atual e o desempenho desejado de uma organizagdo conforme sua

missdo, objetivos e estratégias.

Wieder e Ossimitz (2015) explicam que o Bl ¢ um processo analitico,
tecnologicamente suportado, que retine e transforma dados fragmentados de empresas e
mercados em informagdo ou conhecimento sobre objetivos, oportunidades e posi¢cdes de uma

organizacao.

Edelhauser e Ionica (2014) definem o B/ como um conjunto de metodologias,
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processos, arquiteturas e tecnologias que transformam dados brutos em informagdes tteis e
significativas, usadas para possibilitar percepgdes e tomadas de decisdes estratégicas, taticas e

operacionais mais eficazes.

Conforme Foshay (2015), o BI pode ser definido como as técnicas, tecnologias,
sistemas, praticas, metodologias e aplicativos que analisam dados criticos de negdcios para
ajudar uma empresa a entender melhor seus negocios e mercado e tomar decisdes de negocios

oportunas.

Guo (2019) conceitua o BI como um conjunto de metodologias, processos, arquiteturas
e tecnologias que transformam dados brutos em informagdes uteis e significativas, usadas para
possibilitar percepgdes e tomadas de decisdo estratégicas, taticas e operacionais mais eficazes.
O mesmo autor diz que, em geral, o B/ consiste em trés componentes: os dados, as tecnologias
e os aplicativos, que normalmente sdo executados pelas empresas para apresentar informagdes

internas e competitivas aos planejadores e tomadores de decisao.

Ram et al. (2016) destacam que o B/ desempenha um papel importante na melhoria do
desempenho organizacional, identificando novas oportunidades, destacando as potenciais

ameagas, revelando novas ideias de negocios e aprimorando os processos de tomada de decisoes.

Alguns autores abordam o B/ sob o ponto de vista técnico, destacando tecnologias e

métodos de analise que o suportam.

Segundo Nofal e Yusof (2013), o BI ¢ um conceito de uso da tecnologia da informacao
como ferramenta de competitividade para empresas, para percep¢do de riscos que ocorrem no

ambiente organizacional e possibilidades de agao.

Bach et al. (2016) destacam que o B[ se refere ao conjunto de métodos para a
descoberta de conhecimento a partir de dados, utilizando um conjunto de técnicas analiticas

como, por exemplo, a mineragdo de dados.

Marin-Ortega et al. (2014) explicam que os sistemas de B/ devem ter as seguintes
caracteristicas basicas: (a) Gerenciamento de dados: incluindo extracao de dados, limpeza de
dados, integracao de dados, bem como armazenamento e manuten¢do eficientes de grandes
quantidades de dados; (b) Analise de dados: incluindo consultas de informagdo, geracdo de
relatorios e fungdes de visualizagdo de dados; e (c) Descoberta de conhecimento: extrair

informacdes tuteis dos volumes crescentes de dados digitais em bancos de dados.

Algumas publicacdes trazem a evolugao historica do Business Intelligence, desde seu
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surgimento na década de 1960 até os dias atuais em que se preocupa ndo somente com dados

produzidos no ambiente empresarial, mas também em ambientes web e de dispositivos moveis.

Anjariny et al. (2013) ensinam que historicamente o B/ apareceu como "Sistema de
Informagao Gerencial" (Management Information System) em meados da década de 1960. Com
o rapido desenvolvimento das tecnologias de computacdo, o "Sistema de Apoio a Decisiao"
(Decision Support System) apareceu nos anos 1970. As melhorias e os avangos tecnoldgicos
criaram sistemas de informagdes executivas e sistemas de Data Warehousing (DW). No entanto,
o crescimento maci¢o na demanda por um sofisticado sistema DW levou os pesquisadores a

cunhar o termo B/ como um substituto, sendo, desde entdo, a tecnologia predominante em uso.

Olszak (2014) aponta como as principais tecnologias de Bl o data warehousing, o data
mining € 0 OLAP, que sdo frequentemente chamados de “B/ 1.0”. O autor diz que nos ultimos
anos, novas técnicas, tais como web mining, mineragdo de opinido, mineragdo movel e
processamento semantico, que se originam principalmente da web e midia social, constituem o
“BI 2.0”. E conclui explicando que o “BI 3.0” é responsavel por coletar ¢ analisar dados de

dispositivos moveis.

Lanza-Cruz et al. (2018) relatam que o processamento e analise de dados massivos
orientados para BI evoluiram nos ultimos anos e que, tradicionalmente, as abordagens mais
usadas combinaram tecnologias de data warehouse (DW), processamento analitico on-line

(OLAP) e multidimensional (MD).

Pela andlise dos conceitos acima, o business intelligence ¢ um conjunto de processos,
métodos e tecnologias voltados para a melhoria da gestdo de negocios. Sob o ponto de vista
tecnologico, o BI permite o gerenciamento de dados, a analise de dados e a descoberta de
conhecimento. As principais tecnologias de Bl sdo o data warehousing, o data mining € o OLAP,
chamados por alguns autores de “BI 1.0”. Novas técnicas, tais como web mining, mineragao de
opinido, mineragdo movel e processamento semantico, que se originam principalmente da web
e midia social, constituem o “BI 2.0”, enquanto o “BI 3.0” € responsavel por coletar e analisar

dados de dispositivos moéveis.

3.4.1 Programa de BI: Qlikview

Existem varios programas de BI disponiveis de forma gratuita. Para este estudo foi
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usado o programa Qlikview Personal Edition® (doravante Qlikview), pois ja é uma ferramenta
adotada por vdrios analistas da Policia Federal para andlises e cruzamentos de dados
estruturados, como extratos bancarios e extratos telefonicos, porém ainda nao utilizada para

analise de RIF gerado em arquivo do tipo PDF, que ¢ o objeto do presente trabalho.

O OQlikview permite analisar grande volume de dados sob multiplas dimensdes,
principalmente por meio de painéis (dashboards) contendo tabelas, graficos e outros tipos de

objetos, como ilustram as Figuras 6, 7 e 8:

Figura 6 - Exemplo de dashboard no Qlikvie
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Figura 7 - Exemplo de dashboard no Qlikview
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Fonte: Exemplo de dashboard fornecido pelo programa Qlikview em sua pagina inicial.

6 Ver mais em: https://www.qlik.com/pt-br. Acessado em 26 de julho de 2019



https://www.qlik.com/pt-br

40

Figura 8 - Exemplo de dashboard no Qlikview
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Fonte: Exemplo de dashboard fornecido pelo programa Qlikview em sua pagina inicial.

Para a criacdo de um dashboard, é necessario carregar os dados por um ambiente
chamado script, que ¢ uma area destinada ao processo de ETL (extract, transform and load),
que significa extrair, tratar e carregar os dados. Em resumo, ¢ pelo script que se indica o

caminho dos dados, eventuais acdes de tratamento sobre eles e como grava-los no programa.

Realizadas a carga dos dados e a modelagem de relacionamento entre as tabelas, o
usuario cria objetos, como tabelas e graficos, para realizar visualizacdes (relacdo de pessoas e

empresas, por exemplo) e agregagdes de dados (soma, média e contagem, por exemplo).

Quando o objeto se destina a mostrar algum tipo de calculo, o usuario precisa definir
suas dimensodes € expressdes. A expressao ¢ um calculo, como a “soma dos salarios”, a “média
de notas”, a “quantidade de pessoas”, etc. A expressdo ¢ configurada, basicamente, aplicando
fungdes em determinados parametros. A titulo de exemplo, se a expressdo serve para calcular a
média de salarios, a expressdo terd a seguinte sintaxe: “=média(saldrio)”. E a dimensao ¢ um

29 e 99 ¢C

critério para agrupar os dados, como “por idade”, “por sexo”, “por pais”, entre outros.

3.5 Revisao de literatura sobre trabalhos relacionados

Para a busca de trabalhos relacionados com a presente pesquisa optou-se por utilizar
uma Revisdo Sistematica de Literatura (RSL). Kitchenham e Charters (2007) explicam que uma
RSL ¢ um meio de identificar, avaliar e interpretar toda a pesquisa disponivel relevante para

uma questdo de pesquisa, ou area tematica, ou fendmeno de interesse.

Ainda segundo Kitchenham e Charters (2007), existem muitas razdes para realizar uma
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revisdo sistematica da literatura, sendo as mais comuns: (a) para resumir as evidéncias
existentes relativas a um tratamento ou tecnologia; (b) identificar quaisquer lacunas na pesquisa
atual, a fim de sugerir areas para investigagdo adicional; e (c) fornecer uma estrutura ou

contexto para posicionar adequadamente novas atividades de pesquisa.

Na primeira fase da presente RSL, sdo descritos os procedimentos metodoldgicos e as
bases utilizadas. Na segunda fase, os trabalhos recuperados sdo verificados conforme critérios
de inclusao e exclusao, resultando em uma relagao de trabalhos selecionados. E, finalmente, na

terceira fase elabora-se uma breve descri¢ao sobre os trabalhos selecionados.

3.5.1 Escopo e procedimentos da RSL

Em 02/11/2018 foi realizada uma revisdo sistematica de literatura sobre o uso de
tecnologias de analise de dados em investigagdes de lavagem de dinheiro. Para isso foi definida
a seguinte questdo: quais as aplicagcdes de analise de vinculos ou de business intelligence em

investigacdes de lavagem de dinheiro foram propostas na literatura?

Para tanto, o principal termo escolhido para as consultas foi “money laundering”,
combinado com os seguintes termos secundarios: “/ink analysis”, “social network analysis”,
“business intelligence” e “OLAP”. Foram escolhidas as seguintes bases de dados, por serem
reconhecidas internacionalmente e pela grande quantidade de publicag¢des indexadas: Web of
Science, Scopus e IEEE Xplore Digital Library, todas acessadas pelo portal de periddicos da
Capes. E para possibilitar o estudo de todo o contetido das publicagdes foi colocado “Acesso

aberto” como um dos parametros de busca.

3.5.2 Resultados da RSL

Considerando os pardmetros acima explicados, o resultado das primeiras buscas foi o

mostrado no Quadro 1:

Quadro 1 - Buscas iniciais em Web of Science, SCOPUS e IEEE.

Base de Campo | String de pesquisa Quantidade
dados
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Web of Topico TS=(("link analysis" OR "social network analysis") AND 0
Science ("money laundering"))
TS=(("business intelligence" or "OLAP") AND ("money 1

laundering"))

Scopus Abstract | (TITLE-ABS-KEY("link analysis" OR "social network analysis") 3
AND ("money laundering"))

(TITLE-ABS-KEY("business intelligence" OR "OLAP") AND 3
("money laundering"))

IEEE Abstract | (("Abstract":“money laundering””) AND ("Abstract":"link 4
analysis" OR "Abstract":"social network analysis"))

(("Abstract":“money laundering”) AND ("Abstract":"business 1
intelligence" OR "Abstract":"OLAP"))

Total: 12

Fonte: elaborado pelo autor

Estas 12 publicag¢des foram analisadas e apenas 1 foi selecionada como relevante para

o presente estudo. Os critérios de exclusdo foram os seguintes:

a)  Nao esta no contexto de investigacdo criminal;

b)  E sobre um software especifico e ndo sobre uma categoria de tecnologia;

¢)  E sobre prevencio de lavagem e ndo sobre investigagio criminal;

d) E sobre outros tipos de tecnologias, diferentes de analise de vinculos ou de
business intelligence;

e) E sobre outros tipos de crimes, diferentes da lavagem de dinheiro.

Diante disto, foi necessaria a expansao da busca, adotando o termo “crime”, por ser
mais amplo que “lavagem de dinheiro”. Entdo, foram realizadas novas consultas, substituindo
o termo “money laundering” por “crime”. Porém, considerando que “crime” € uma palavra
muito comum, nas bases SCOPUS e IEEE decidiu-se procura-la somente no titulo. Os

resultados destas novas consultas estdo no Quadro 2:

Quadro 2 - Buscas complementares em Web of Science, SCOPUS e IEEE.

Base de Campo String de pesquisa Quantidade
dados
Web of Topico TS=(("link analysis" OR "social network analysis") 11
Science AND ("crime"))
TS=(("business intelligence" OR "OLAP") 1
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AND ("crime"))
Scopus Title e (TITLE("link analysis" or "social network analysis") and TITLE- 4
Abstract ABS-KEY("crime"))
(TITLE ("business intelligence" OR "OLAP") AND TITLE-ABS- 0
KEY("crime"))
IEEE Document | (("Abstract":“crime”) AND ("Document Title":"link analysis" OR 5
Title e "Document Title":"social network analysis"))
Abstract
(("Abstract":“crime”) AND ("Document Title":"business 0
intelligence" OR " Document Title":"OLAP"))
Total: 21

Fonte: elaborado pelo autor

Entre estas 21 publicacdes tinha 1 duplicada que, entdo, foi excluida. As 20 restantes

foram analisadas e 4 foram selecionadas como relevantes. Os critérios de exclusdao foram os

seguintes:
a)
b)

©)
d)

Nao estd no contexto de investigagdo criminal;

E sobre um software especifico e ndo sobre uma categoria de tecnologia;

E sobre prevencao de lavagem e ndo sobre investigagao criminal;

E sobre outros tipos de tecnologias, diferentes de analise de vinculos ou de

business intelligence;

e)

E sobre outros tipos de crimes, diferentes da lavagem de dinheiro.

Considerando a pequena quantidade de trabalhos selecionados, decidiu-se buscar

publicacdes em portugués em um mecanismo de busca ndo cientifico, que ¢ o Google Scholar.

Para tanto, foram adotados os seguintes termos de busca, no titulo: “lavagem de dinheiro” ou

“lavagem de ativos”,

99 ¢

de vinculos” ou “business intelligence”. O resultado esta no Quadro 3:

Quadro 3 - Buscas no Google Scholar

investiga¢ao criminal” ou “crime”, combinados com os termos ‘“analise

Base de Campo String de pesquisa Quantidade
dados
Google Titulo allintitle: lavagem dinheiro OR ativos "analise de vinculos" 1
Scholar
allintitle: lavagem dinheiro OR ativos "business intelligence" 0
allintitle: "investigag¢ao criminal" "andlise de vinculos" 1
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allintitle: "investigac¢@o criminal" "business intelligence" 0
allintitle: crime "analise de vinculos" 0
allintitle: crime "business intelligence" 1
Total: 3

Fonte: elaborado pelo autor

Destas 3 publicagdes, 2 foram selecionadas e uma foi excluida por ndo estar no

contexto de investiga¢do criminal.

3.5.3 Trabalhos selecionados

Ao final das 3 consultas, 7 publicagdes foram selecionadas como relevantes para o

presente estudo, conforme o Quadro 4:

Quadro 4 - Resultado final - Publicagdes selecionadas

Ordem Referéncia bibliografica Autores

1 BICHLER, G., MALM, A., e COOPER, T. Drug supply networks: A Bichler, Malm e
systematic review of the organizational structure of illicit drug trade. Cooper (2017)
Crime Science, 6(1). 2017. Disponivel em:
https://doi.org/10.1186/s40163-017-0063-3

2 DUIN, P. A. C.,, e SLOOT, P. M. A. From data to disruption. Digital Duijn e Sloot (2015)
Investigation, 15, 39-45. 2015. Disponivel em:
https://doi.org/10.1016/1.diin.2015.09.005

3 TAYEBI, M. A., e GLASSER, U. Investigating organized crime groups: Tayebi e Glasser
A social network analysis perspective. In Proceedings of the 2012 (2012)
IEEE/ACM International Conference on Advances in Social Networks
Analysis and Mining, ASONAM 2012 (pp. 565-572). 2012. Disponivel
em: https://doi.org/10.1109/ASONAM.2012.96

4 ROSTAMI, A., e MONDANI, H. The complexity of crime network data: Rostami e Mondani
A case study of its consequences for crime control and the study of (2015)
networks. PLoS ONE, 10(3). 2015. Disponivel em:
https://doi.org/10.1371/journal.pone.0119309

5 Duijn, P. A. C., Kashirin, V., e Sloot, P. M. A. The relative ineffectiveness | Duijn, Kashirin e Sloot
of criminal network disruption. Scientific Reports, 4. 2014. Disponivel (2014)
em: https://doi.org/10.1038/srep04238

6 ROMAO, Cide Ferreira. A Utilizagdo de Ferramentas de Analise de Romao (2014)
Vinculos no Combate aos Crimes de Lavagem de Ativos. Revista
Brasileira de Ciéncias Policiais, v. 4, n. 1, p. 35-67, 2014. Disponivel em:
https://periodicos.pf.gov.br/index.php/RBCP/article/view/134



https://doi.org/10.1186/s40163-017-0063-3
https://doi.org/10.1186/s40163-017-0063-3
https://doi.org/10.1186/s40163-017-0063-3
https://doi.org/10.1016/j.diin.2015.09.005
https://doi.org/10.1016/j.diin.2015.09.005
https://doi.org/10.1016/j.diin.2015.09.005
https://doi.org/10.1109/ASONAM.2012.96
https://doi.org/10.1109/ASONAM.2012.96
https://doi.org/10.1371/journal.pone.0119309
https://doi.org/10.1371/journal.pone.0119309
https://doi.org/10.1371/journal.pone.0119309
https://doi.org/10.1038/srep04238
https://doi.org/10.1038/srep04238
https://periodicos.pf.gov.br/index.php/RBCP/article/view/134
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7 FERRO JUNIOR, Celso Moreira; DANTAS, George Felipe de lima. A Ferro Junior e Dantas
descoberta e a analise de vinculos na complexidade da investigago (2006)
criminal moderna. 2006. Disponivel em:
http://egov.ufsc.br/portal/sites/default/files/anexos/13124-13125-1-

PB.pdf

Fonte: elaborado pelo autor

Abaixo segue uma breve descri¢do sobre cada um dos trabalhos selecionados,

relacionados no Quadro 4.

Bichler, Malm e Cooper (2017) apresentam um estudo usando andlise de redes sociais
(“social network analysis”) para documentar a estrutura dos grupos criminosos envolvidos no
trafico de drogas. Com o uso deste tipo de tecnologia, os investigadores conseguem mapear a
estrutura do grupo criminoso, identificar atores e grupos especificos que controlam as principais
atividades do mercado, inclusive relacionados a lavagem de dinheiro. Pelo uso da analise de
vinculos, os autores concluiram que as redes de trafico de drogas tendem a se espalhar a partir
de um nticleo relativamente denso em estruturas de cadeia curta. Seus estudos também mostram
que essas estruturas sdo aparentes em todo o sistema de distribuicao de drogas. Estratégias de
interrupg¢do direcionadas a individuos com alta centralidade e capital humano provavelmente
incluirdo os lideres e outros membros visiveis da rede de distribui¢do de drogas, e isso deve

levar a um controle do crime mais bem-sucedido.

Duijn e Sloot (2015) explicam que os 6rgdos de justi¢a criminal estdo buscando
estratégias mais eficazes para investigar as redes criminosas, buscando compreender como elas
operam e se adaptam ao longo do tempo. Os autores defendem que o “big data analytics” é um
uma ferramenta importante para o estudo do crime organizado. Também propdem que uma
integracdo mais profunda de diferentes disciplinas cientificas pode reunir o conhecimento
adequado e ferramentas para descobrir essa complexidade dinamica das atividades criminosas.

Ainda, que interagdes entre académicos e policiais podem ajudar neste sentido.

Tayebi e Glasser (2012) descrevem métodos de anélise de vinculos (“social network
analysis”) e de mineracdo de dados (“data mining”) com o objetivo de identificar as estruturas
do crime organizado. Explicam que o controle do crime exige a investigacdo de redes
criminosas, organizacdes criminosas € suas atividades ilegais, constituindo um problema para
a aplicacdo da lei e a justi¢a criminal. Os autores, partindo de um conjunto de dados sobre
crimes com 4,4 milhdes de registros, conseguiram detectar mais de 20.000 grupos de criminosos,

sendo cerca de 1.800 grupos ativos.


http://egov.ufsc.br/portal/sites/default/files/anexos/13124-13125-1-PB.pdf
http://egov.ufsc.br/portal/sites/default/files/anexos/13124-13125-1-PB.pdf
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Rostami ¢ Mondani (2015) abordam como a analise de vinculos (“social network
analysis”) esta se tornando um componente importante nos estudos de redes criminosas € na
analise de inteligéncia criminal. Com base em um conjunto de dados, os autores construiram
redes (grafos) e as compararam calculando as medidas de distancia, centralidade e agrupamento.
Com isto, eles constataram como diferentes fontes de dados sobre o mesmo objeto de estudo
tém impacto fundamental nos resultados, pois os mesmos individuos tém diferentes

classificagdes de importancia, dependendo do conjunto de dados e da medida.

Duijn, Kashirin e Sloot (2014) explicam que existem uma grande preocupacgdo para
encontrar estratégias mais eficazes para controlar redes criminosas. Os autores fizeram estudos
com modelagem computacional e com andlise de vinculos (“social network analysis) com
dados de inteligéncia criminal da Policia Holandesa, abordando sobre estratégias de ataque e

interrupgao das atividades de organizagdes criminosas.

Romdo (2014) aborda a utilizacdo das ferramentas de andlise de vinculos na
investigacao dos crimes de lavagem de dinheiro, explicando que estas aplicagdes desempenham
papel importante na identificagdo ¢ demonstracdo dos relacionamentos existentes entre os
envolvidos nos crimes. O autor ressalta que a andlise de vinculos permite a visualizagdo e a

compreensdo das estruturas das organizagdes investigadas por crimes de lavagem de dinheiro.

Ferro Junior e Dantas (2006) explicam que a atividade de investigacdo policial esta
sendo auxiliada com as mais modernas metodologias da Tecnologia da Informacao (TI) e da
gestdo do conhecimento, especialmente para o processamento e a andlise de grandes
quantidades de dados. Enfatizam que ¢ importante a identificacdo de vinculos delitivos e que,
entdo, a andlise de vinculos representa uma ampliagdo da capacidade cognitiva dos
investigadores policiais, no sentido da determinagdo da autoria e materialidade de delitos cada
vez mais complexos, entre eles corrupgao, lavagem de dinheiro, e terrorismo. Concluem que a
andlise de vinculos representa um poderoso instrumento de andlise disponivel para o controle

do crime, criminosos € questdes conexas.

Considerando a pequena quantidade de publicacdes resultantes nas buscas realizadas,
pode-se concluir pela pouca exploracdo cientifica especificamente sobre a aplicacdo das
tecnologias de andlise de vinculos ou de business intelligence em investigagdes criminais de

lavagem de dinheiro.
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4 DESENVOLVIMENTO

4.1 Processamento e analise do RIF

Os Relatorios de Inteligéncia Financeira recebidos na Policia Federal sofrem uma
triagem inicial para identificar casos mais graves ou urgentes, ou com investigacdes em
andamento, ou que servem para complementar outro relatério ja recebido. Nestes casos, 0s

relatorios sdo imediatamente repassados, sem uma analise mais detalhada de seu contetido.

Os relatérios que ndo se enquadrarem nessas situagdes sofrem uma andlise preliminar
nas unidades centrais da Policia Federal. Um dos principais objetivos dessa analise ¢ definir a
difusdo interna do RIF, principalmente para qual Superintendéncia ou Delegacia deve ser
encaminhado. Essas analises nas unidades centrais, nas Superintendéncias ou nas Delegacias
nem sempre sdo realizadas com o uso de tecnologias de analise de dados. Como ja explicado
na introdugdo do presente trabalho, geralmente a analise de RIF ¢ feita somente pela leitura e
interpretagdo das operacdes descritas no relatério, o que pode ser precario dependendo do

volume e da complexidade de suas informagdes.

Para uma andlise mais aprofundada, torna-se necessario o exame minucioso do
conteudo do RIF, tanto das operagdes financeiras suspeitas quanto das diversas informagdes
sobre as empresas e pessoas envolvidas. Soma-se a isto todos os demais dados obtidos em

sistemas corporativos ou em fontes abertas.

Uma opgao para melhorar a analise do RIF ¢ examinar suas operacdes financeiras
suspeitas por meio de programas analiticos, que permitam efetuar célculos matematicos e
estatisticos, fazer agregagdes e comparagdes por meio de graficos, mostrar relacionamentos
através de diagramas, etc. Caso decida usar tais recursos, o analista devera interpretar o RIF,
detectar as operagdes financeiras nele contidas e, obrigatoriamente, estruturar tais operacoes
em algum tipo de tabela ou banco de dados. Isto porque, via de regra, os programas analiticos
operam sobre dados estruturados, ou seja, aqueles que estdo registrados conforme um

determinado padrao.

Uma ferramenta de facil manuseio para estruturar dados € a “planilha eletronica”, que
¢ um tipo de programa que se destina a efetuar calculos matematicos, estatisticos, financeiros e
contabilisticos, mas que também serve para armazenar registros em forma de tabelas,

semelhante a bancos de dados. No presente estudo foi utilizado o programa Microsoft Office
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Excel’, que é a ferramenta padrio de planilhas eletronicas em uso na Policia Federal.

Como ja explicado, uma forma para aprofundar a andlise do RIF ¢ explorar suas
operagoes suspeitas por meio de programas analiticos. Para tanto, o analista tera que estruturar
as informagdes textuais do RIF, transformando-as em dados organizados em tabelas, que podem

ser gravadas em planilhas eletronicas, em um procedimento conhecido como “tabulagio”.

Para se demonstrar a metodologia de tabulagdo de dados, foi usado um “RIF Modelo”
que, por questdes de sigilo, teve seus dados originais anonimizados € nao tera sua estrutura

completa revelada.

Basicamente, um RIF é composto por 3 (trés) partes: Quadro Geral, Relato e Anexos.
O conteudo das operagdes suspeitas estd no “Relato” e em alguns tipos de “Anexos”. O “Relato”
do “RIF Modelo”, devidamente anonimizado, inicia-se com a explicagdo sobre uma empresa

ficticia “X1 Fomento Mercantil” que efetuou transag¢des suspeitas, como mostra a Figura 9:

Figura 9 - Inicio do relato do “RIF Modelo”

1.1. Conforme o comunicante, a X1 Fomento Mercantil Ltda movimentou, entre 01/09/2014 e
15/10/2014, o total de R$ 35.052.870,00, na conta corrente n® 12345, agéncia n° 5234, do Banco
Financeiro S.A., da cidade de Taguatinga/DF.

1.1.1. Os créditos somaram R$ 17.570.373,00, provenientes de 339 TEDs e transferéncias entre
contas, que tiveram como principais remetentes identificados:

.R$4.411.827,00 - Auto Posto 1 Ltda
.R$ 4.300.049,00 - Auto Posto 5 Ltda
.R$ 3.655.000,00 - Auto Posto 2 Ltda
.R$ 3.124.624,00 - Auto Posto 4 Ltda
.R$ 1.963.150,00 - Auto Posto 3 Ltda

1.1.2. Os déhitos no mesmo periodo. totalizaram R$ 17.482.497,00, dos quais R$ 49.712,00,
utilizados para pagamentos diversos, R$ 100.000,00 sacados em espécie por Fabiana Siqueira e R$
17.329.785,00, destinados para quitacdo de 178 TEDs e transferéncias entre contas, dos quais foram
identificados os seguintes principais beneficiarios:

« 8.572.000,00 - Logs Distribuidora de Petréleo Ltda
e 8.331.317,00 - Logs Logistica e Servicos Ltda

Fonte: Elaborado pelo autor

Este trecho do “Relato” do “RIF Modelo” revela que a empresa X1 Fomento Mercantil
movimentou, em um periodo de cerca de 45 dias, o montante de aproximadamente R$ 35
milhdes, sendo cerca de R$ 17,5 milhdes em créditos e aproximadamente o0 mesmo valor em
débitos. Relata ainda que os créditos somaram cerca de R$ 17,5 milhdes provenientes de postos

de combustiveis, e que os débitos foram de quase R$ 17,5 milhdes e se destinaram, em sua

7 Ver mais em: https://products.office.com/pt-br/excel. Acessado em 26 de julho de 2019.
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maior parte, a duas empresas denominadas “Logs”, com cerca de R$ 8,5 milhdes para cada.

Com a adogao de planilha eletronica denominada “OPERACOES .xlsx” para a tarefa

de tabulagao, o trecho do RIF acima citado ficou conforme a Figura 10:

Figura 10 - Trecho da planilha “OPERACOES.xlsx”
ORIGEM ou ORIGEM ou DESTINO ou DESTINO ou TIPO VALOR
DEPOSITANTE |DEPOSITANTE SACADOR SACADOR OPERACAO (EM RS) PERIODO
CPF/CNPJ NOME CPF/CNPJ NOME . - —
Auto Posto 1 X1 Fomento . 01/09/2014 a
01.222.888/0001-70 Lida 19.555.999/0001-01 Mercantil Ltda Transferéncia | R$ 4.411.827,00 15/10/2014
Auto Posto 2 X1 Fomento . 01/09/2014 a
01.555.999/0001-30 Lida 19.555.999/0001-01 Mercantil Ltda Transferéncia | R$ 3.655.000,00 15/10/2014
Auto Posto 3 X1 Fomento . 01/09/2014 a
01.777.222/0001-52 Ltda 19.555.999/0001-01 Mercantil Lida Transferéncia | R$ 1.963.150,00 15/10/2014
Auto Posto 4 X1 Fomento . 01/09/2014 a
01.888.444/0001-88 Ltda 19.555.999/0001-01 Mercantil Lida Transferéncia | R$ 3.124.624,00 15/10/2014
Auto Posto 5 X1 Fomento . 01/09/2014 a
01.222.777/0001-01 Ltda 19.555.999/0001-01 Mercantil Lida Transferéncia | R$ 4.300.049,00 15/10/2014
X1 F t
19.555.999/0001-01 " - 01O 858.756.543-53 |Fabiana Siqueira Saque RS 100.000,00| 06/10/2014
Mercantil Ltda
X1 Fomento Logs Distribuidora . 01/09/2014 a
19.555. 1-01 .555.222, 1-4 T feré RS$ 8.572.
9.555.999/0001-0 Mercantil Ltda 07.555.222/0001-40 de Petroleo Lida ransferéncia | R$ 8.572.000,00 15/10/2014
X1 Fomento Logs Logistica e . 01/09/2014 a
19.555.999/0001-01 Mercantil Ltda 06.999.555/0001-06 Servicos Ltda Transferéncia | R$ 8.331.317,00 15/10/2014

Fonte: Elaborado pelo autor

Com a planilha preenchida, o investigador tem vérias possibilidades para a andlise das
operagoes do RIF, como por meio de tabelas, graficos, mapas e grafos. Pelas tabelas e graficos
¢ possivel mostrar agregagdes de valores, tais como os maiores remetentes € beneficiarios de
uma empresa especifica citada no relatorio, distribuicao dos valores por periodos, etc. Ja pelos
mapas ¢ possivel ver o posicionamento geografico das empresas que realizaram as operagdes
suspeitas, a partir da obtengdo de suas coordenadas geograficas. E pelos grafos se consegue
visualizar conexdes entre pessoas € empresas e eventuais fluxos financeiros entre elas, como se

mostra a seguir, que ¢ uma metodologia ja utilizada na Policia Federal.

4.2 Aplicacao da Analise de Vinculos no RIF

Caso o analista decida usar grafos para a analise de RIF ele pode adotar a seguinte
metodologia j4 existente na Policia Federal, que consiste, resumidamente, em tabular as
operagoes financeiras do RIF e, posteriormente, importar a planilha para um programa de

analise de vinculos, conforme a Figura 11:



50

Figura 11 - Metodologia para analise de vinculos em RIF

Tabulagéo Carga Selegao
g =
— CPFs:‘CNPJs =
(1) “RIF MODELO” (2) OPERACOES xisx (3) Grafo 1 (4) Consulta dados
em PDF societarios
i
Tabulagdo

(= Tabulagao Selegao ' Importag:ao
CPFs

(8) 5
TRABALHISTA_CPF.csy (/) Consulta dados 6) Grafo 2 SOCIETARIO_CNPJ.csv
1 trabalhistas SOCIETARIO_CPF.csv

Importagéo

ﬁ

./N_/ N .

(9) Grafo 3 (10) Analise do e b i -]
Grafo 3 (11) Gr afo Relevante

Fonte: Elaborado pelo autor

Na etapa 1, o “RIF Modelo” ¢ interpretado e tem suas operacgdes suspeitas detectadas
e registradas em uma planilha eletronica, conforme metodologia mostrada no tdpico anterior.
Ja a etapa 2 representa a planilha eletronica “OPERACOES.xIsx” preenchida com todas as
operagdes do “RIF Modelo”. E na etapa 3, os dados do arquivo “OPERACOES .xlsx” foram

importados para o programa Analyst's, que gerou um “Grafo 17, conforme a Figura 12:

Figura 12 - “Grafo 1” com as operagdes suspeitas do RIF
#—Saque: R§ 250.000,00 (07/10/2014)

(
s—Saque:R$ 200,000,00 (0110/2014) ‘])
s—Saque: R§ 100.000,00 (03/10/2014)m————Cicran o Ferreirs

011 444 33340
4—Saque: R 150.000,00 (10/10/2014)

Saguer RE 100.000,00 (10 /10f2014)

Auto Posto 4 Lida
(W 01 538 444/ 0001 -55

Saques R$ 200,000,00 (06 /10f2014) jl

=)
Auto Posto 5 Lda

EB0n 20 7T 000 B el afs): R$ o 500,049,00 (01/03/2014 3 15110/2014) -

Transferéncia(s): R 8 572.000,00 (01/09/2014 a 15{10/2014)

Transferéneia(s): RE 2.124,624,00 (01/03/2014 & 15/102014) Logs D:é_.‘,"é’,“;;‘;’;ﬂiii‘ﬁ'” UdamSaquer RE 100.000,00 (9 /10/2014) _gg;.;]ldesssso::a

Transferncialz): R 4.637.200,00 (01/09/2014 5 15/10/2014)

\ II —Transferéncia(s): R 1,963,150,00 (01/03/2014 a 15/10/2014), g ll
: Sl TS quer ke 100.000,00 (06 /1072014 } .
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Fonte: Elaborado pelo autor
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Com apenas o “Grafo 17, mostrado na Figura 12, o analista consegue entender o fluxo
financeiro entre as pessoas e empresas citadas no “RIF Modelo”, o que dificilmente ele

conseguiria somente pela leitura do relatorio.

O grafo apresenta, da esquerda para a direita, um primeiro fluxo financeiro entre varios
postos de combustiveis para uma empresa de fomento mercantil, chamada X1 Fomento
Mercantil Ltda. A partir da empresa de fomento, o grafo mostra as operagdes para empresas de
distribuicao, logistica e servigos, denominadas Logs Logistica e Servicos Ltda e Logs
Distribuidora de Petrdleo Ltda e, ainda, saques efetuados por pessoas chamadas Fabiana
Siqueira, Beltrano de Sousa e Cicrano Ferreira. Por ultimo, existem fluxos financeiros para uma
empresa de petréleo, Zel Petrdleo Ltda, e para uma empresa de logistica chamada Contan

Logistica Ltda.

Este tipo de fluxo ¢ muito dificil de ser “desenhado” pela mente humana somente pela
leitura do texto do RIF. Em compensac¢ao, a Figura 12 mostra como a ferramenta de analise de
vinculos facilita a visualiza¢ao do fluxo financeiro, pois explora, principalmente, o sentido
humano que possui maior aptiddo para captacdo de informacdao temporal: a visao

(ALEXANDRE e TAVARES, 2007).

Porém, apesar de facilitar a compreensdo do RIF, o grafo da Figura 12 esté restrito as
operagdes financeiras, o que por si s6 nem sempre ¢ suficiente para apontar suspeitas de
ilicitude. Entdo, para aprofundar a andlise, sdo necessarias outras informagdes sobre as pessoas
e empresas envolvidas. Neste sentido, foram coletados, por meio de sistemas informatizados
disponiveis na Policia Federal, alguns dados societarios e trabalhistas sobre as pessoas e

empresas citadas no “RIF Modelo”.

Como ilustra a etapa 4 da Figura 11, foram consultados os dados societarios das
empresas citadas no “RIF Modelo” e na etapa 5 tais dados foram gravados em arquivos

denominados "SOCIETARIO_CNPJ.csv" e "SOCIETARIO_CPF.csv".

A etapa 6 representa a importagdo dos dados societarios dos arquivos
"SOCIETARIO CNPJ.csv" e "SOCIETARIO CPF.csv" para o Analyst's, adicionando-os ao
“Grafo 17, gerando um grafo mais completo, denominado “Grafo 2”, mostrado de maneira

ilustrativa na Figura 13:
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Figura 13 - “Grafo 2” com as operagdes do RIF mais dados societarios
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Fonte: Elaborado pelo autor

Em seguida, na etapa 7, foram coletados os registros trabalhistas de todas as pessoas
fisicas envolvidas, tanto das citadas diretamente no RIF quanto dos socios das empresas citadas.
Na etapa 8, os dados trabalhistas foram gravados em um arquivo denominado
“TRABALHISTA CPF.csv”. Pela etapa 9, os dados do arquivo “TRABALHISTA CPF.csv”

sdo adicionados ao grafo anterior, gerando um mais completo, chamado “Grafo 3”, como

mostra a Figura 14:

Figura 14 - “Grafo 3” com operagdes do RIF mais dados societarios e trabalhistas
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Fonte: Elaborado pelo autor

Todos os dados necessérios para uma analise basica do RIF estdo no Grafo 3, entdo
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parte-se para a etapa 10, que ¢ a mais importante, pois ¢ quando finalmente se realiza a anélise
do grafo. Isto pode ser feito visualmente, mas, também, pelo uso de recursos do Analyst’s, como
pesquisas, filtros, localizagao de caminho, formatacao condicional, entre outros. O objetivo €
buscar elementos suspeitos ou atipicos, especialmente aqueles que apontem eventuais indicios

de ilicitude.

Apesar da visualizagdo em formato de grafo ajudar no entendimento dos fluxos
financeiros ¢ das conexdes entre as pessoas € empresas, o analista precisa ter nogdes sobre o
que pode ser indicio de ilicitude. Esta percep¢ao investigativa geralmente acontece com base
em estudos, treinamentos e experiéncias na area ou, mesmo, por ideias que surgem durante a

exploracdo visual do grafo.

Outras técnicas podem ser empregadas como, por exemplo, as apoiadas em calculos
matematicos ou estatisticos, como a Teoria dos Grafos, que comparam medidas de distancia,
centralidade e agrupamento entre as entidades. Porém, estas ndo fazem parte do escopo da

presente pesquisa, a qual aborda meramente a analise visual.

Assim, na etapa 11, apds minuciosa analise visual do “Grafo 3”, foram identificados e
selecionados os vinculos e entidades mais relevantes, os quais foram destacados para um novo

grafo, mostrado na Figura 15, chamado “Grafo Relevante”:

Figura 15 - “Grafo relevante” (entidades e vinculos mais relevantes)
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Fonte: Elaborado pelo autor

A partir da Figura 15 ¢ possivel interpretar que determinadas pessoas (Mévio e Ticio),
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posicionadas no canto superior esquerdo, foram sdcias dos postos de combustiveis (origem do
fluxo financeiro) e outra pessoa (Maria Beltrana) ¢ administradora da empresa de fomento
mercantil. Essas pessoas parecem ser socias “laranjas”, uma vez que constaram como

empregadas de outras empresas constantes no mesmo fluxo financeiro.

Um outro ponto relevante ¢ que uma pessoa (Beltrano Sousa) no centro do grafo consta
como contador de uma empresa e administrador de outra, podendo ser uma das executoras do
suposto esquema de lavagem de dinheiro entre as empresas, pois provavelmente possui poderes

para movimentar as financas das empresas.

Como resultado da aplicagdo da técnica de andalise de vinculos em um RIF, detecta-se
fatos suspeitos que dificilmente seriam percebidos somente pela leitura do texto do relatdrio.
Isso porque a analise de vinculos facilita a compreensao dos fatos, pois empresta um valor
agregado ao trabalho investigativo que esté fora do alcance pratico da cogni¢do humana normal

(FERRO JUNIOR ¢ DANTAS, 2006).

Os grafos servem como um retrato grafico de dados investigativos, para facilitar o
entendimento de grandes volumes de dados, possibilitando entender as conexdes entre
individuos que de outra forma seriam ocultados na massa de dados. (COADY, 1985 apud

SPARROW, 1991).

Fica evidente que os grafos ajudam na compreensao das operacdes relatadas no RIF,
especialmente naqueles documentos com grande volume de informacdes. Porém, a selecao dos
elementos mais importantes ainda depende, totalmente, de interpretagdo humana. Como
ilustrado na Figura 14, a quantidade de nodos resultantes do grafo gerado pela ferramenta

dificulta a identificagdo das entidades chave envolvidas na suposta lavagem de dinheiro.

Entdao, uma evolugdo deste modelo ¢ a identificacdo automatica de elementos
relevantes em Relatdrios de Inteligéncia Financeira, que ainda ndo ¢ uma metodologia aplicada

na Policia Federal e que se constitui na principal contribui¢do da presente pesquisa.

Um primeiro modelo para este tipo de automatizacao foi desenvolvido por meio do
programa Qlikview que, como ja explicado em capitulo proprio, € uma ferramenta de business
intelligence (BI) que permite tratar e processar dados oriundos de distintas fontes e, ainda,

mostra-los por meio de diversos tipos de visualiza¢des, como por tabelas, graficos e mapas.
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4.3 Novo método: aplicacio de BI na analise do RIF

A aplicagdo da ferramenta de B/ nos dados do “RIF Modelo” tem como principal
objetivo o de automatizar a identificagdo de elementos relevantes em Relatérios de Inteligéncia
Financeira e, posteriormente, destaca-los em grafos no Analyst’s. Em sintese, o que se pretende
¢ desenvolver o seguinte modelo de “destaque de entidades” em grafos de RIF, representado na

Figura 16, em que o “Grafo 4” ¢ a novidade em relagdo ao modelo ja existente de analise de

vinculos:
Figura 16 - Metodologia para destaque de entidades em grafos de RIF

o e "

o - _

"’ ° ® . ‘1\ /0 N K
(1) GRAFO 1 (2) GRAFO 2 (3) GRAFO 3 (4) GRAFO 4
OPERACOES OPERACOES + OPERAGOES + “GRAFO COM

SOCIETARIO SOCIETARIO + DESTAQUE DE
TRABALHISTA ENTIDADES”

Fonte: Elaborado pelo autor

Na etapa 1, ¢ gerado um grafo com as operagdes financeiras do RIF, que ja ajuda a
compreender a dindmica e o fluxo das operagdes financeiras entre as empresas e pessoas. Na
etapa 2, o grafo ¢ complementado com dados societarios, permitindo enxergar os socios das
empresas e eventuais sociedades em comum entre eles. Na etapa 3, o grafo ¢ novamente
complementado, desta vez com dados trabalhistas, ampliando o conjunto de dados para analise.
E, finalmente, na etapa 4, automaticamente aplicam-se destaques as entidades conforme
métricas de relevancia pré-estabelecidas, resultando no “grafo com destaque de entidades”, que

¢ o principal objetivo e contribui¢do deste trabalho.

4.4 Métricas de relevancia

Para chegar no “grafo com destaque de entidades”, mostrado na etapa 4 da Figura 16,
primeiro € necessario selecionar critérios para estabelecer relevancia de elementos de um RIF.
A escolha dos critérios foi norteada pela analise do “RIF Modelo”, que apontou na figura 15 a

ocorréncia de algumas situagdes suspeitas.
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Outra fonte que ajudou na escolha dos critérios foi a publicagdo “Casos & Casos” do
COAF (2016)%, que descreve 61 modus operandi de lavagem de dinheiro sobre recursos
oriundos de crimes como corrupgao, desvio de recursos publicos, contra o sistema financeiro,

sonegacao fiscal, trafico de drogas e trafico de pessoas.

Pela andlise do grafo relevante do “RIF Modelo”, da Figura 15, percebeu-se a
ocorréncia de provaveis interpostas pessoas, também conhecidas como “laranjas”, pois algumas
pessoas constavam como empregadas e sdcias em empresas que transacionaram entre si, direta
ou indiretamente. As interpostas pessoas sdo as que tém sua documentagdo usada para, por
exemplo, de forma ficticia, participar de empresas, abrir contas bancérias ou firmar contratos.
Podem ser pessoas que ndo t€ém consciéncia de tais fatos ou, entdo, apesar de terem

conhecimento, permitem em troca de alguma recompensa.

Nas tipologias da publicacdo “Casos & Casos” também se percebeu a utilizagdo de
socios “laranjas” como um fendmeno que aparece em varios tipos de crimes, especialmente os
de lavagem de dinheiro. Inclusive, uma das tipologias da “Casos & Casos” ¢ muito semelhante
aos fatos narrados no “RIF Modelo”, que foram mostrados no “Grafo Relevante” da Figura 15.
Trata-se da tipologia “3.2 - Lavagem de Dinheiro de Factoring Informal via Postos de

Combustiveis”, que assim descreve o caso:

Um determinado Posto de Combustivel vende seus produtos somente mediante
pagamento em espécie, ndo aceitando pagamentos por cartdes de créditos ou cheques,
por exemplo. Entretanto, todos os depoésitos realizados na conta corrente da empresa
sdo efetuados por meio de cheques em valores variados, alguns de altos valores, em

tese, ndo compativeis com a atividade desenvolvida pelo posto.

Os cheques sdo nominais a uma empresa de factoring e endossados para que possam
ser depositados na conta do Posto de Combustivel. Os valores recebidos em espécie
pelo Posto de Combustivel sdo repassados a factoring para desenvolver suas

atividades.

Assim, a factoring atua na informalidade e utiliza a conta do Posto de Combustivel
para movimentar grandes somas de valores, sem a devida declaracéo, e também sem
cumprir as determinagdes legais impostas ao segmento, ndo precisando, por exemplo,

identificar os beneficiarios finais de suas operagdes.

8 Disponivel em: http://www.fazenda.gov.br/centrais-de-conteudos/publicacoes/casos-casos/arquivos/casosecasos_coletanea-
completa_setembro2016.pdf . Acessado em 26 de julho de 2019.



http://www.fazenda.gov.br/centrais-de-conteudos/publicacoes/casos-casos/arquivos/casosecasos_coletanea-completa_setembro2016.pdf
http://www.fazenda.gov.br/centrais-de-conteudos/publicacoes/casos-casos/arquivos/casosecasos_coletanea-completa_setembro2016.pdf
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Apds investigacdes, descobriu-se que os socios do Posto de Combustivel e da
Factoring sdo “laranjas” de um conhecido agiota da regido onde estdo situadas as

sedes das empresas.

Tanto o “RIF Modelo” quanto a tipologia acima descrita indicam a presenca de
interpostas pessoas (“laranjas”) como participantes de transagdes financeiras suspeitas de
lavagem de dinheiro. Um possivel indicativo de pessoa “laranja” € quando ela foi empregada e,
ainda, socia de empresas que transacionarem entre si. Isto porque ela pode ser empregada de
uma empresa €, em troca de algum beneficio ou mesmo sem saber, ter seu nome usado pelo

empregador para abrir empresas fantasmas, destinadas a circulag¢@o de dinheiro sujo.

Entdo, como primeira métrica decidiu-se buscar empresas que possam ter, entre seus
empregados cadastrados, pessoas usadas como socios “laranjas” em outras empresas de um
mesmo RIF. Tais empresas serdo chamadas de “Empresas Suspeitas”, que serd a primeira

métrica de relevancia a ser usada no presente estudo.

Ainda, pela analise do grafo relevante do “RIF Modelo”, mostrado na Figura 15, outro
ponto importante foi a presenga de uma pessoa como contadora, ao mesmo tempo, de empresas
envolvidas no mesmo RIF. O contador costuma ter relevante participagdo em empresas, sendo,
em alguns casos, o responsavel pela gestdo administrativa, além das suas atribuigdes normais
de gestdao contabil ou financeira. Pode, inclusive, abrir novas empresas e usar empregados de
outras empresas para constarem como socios “laranjas”, tal como mostra o “RIF Modelo”. Em
sintese, € suspeito quando uma pessoa atua como contadora em empresas que transacionam
entre si, mesmo que indiretamente, razdo pela qual serd a segunda métrica de relevancia, que

se chamard “Contadores Suspeitos”.

4.4.1 Processamento das métricas de relevancia

A primeira métrica de relevancia “Empresas Suspeitas” ¢ de empresas que possam ter
empregados ou ex-empregados usados como socios “laranjas” em outras empresas de um
mesmo RIF. A segunda métrica de relevancia “Contadores Suspeitos” ¢ de pessoas que atuam
como contadoras, a0 mesmo tempo, em mais de uma empresa relacionada em um mesmo RIF.
Definidas as métricas “Empresas Suspeitas” e “Contadores Suspeitos”, o proximo passo foi de

configura-las na ferramenta de BI.
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4.4.2 Configuracio da métrica “Empresas Suspeitas” no BI

Para configurar a métrica de relevancia “Empresas Suspeitas” no programa Qlikview
foi adotada a metodologia mostrada na Figura 17, iniciando no “RIF Modelo” e chegando em

uma lista de “empresas suspeitas”.

Figura 17 - Metodologia para identificagdo de “Empresas Suspeitas”

\ I
| | L
(1) (2) (3) (4)
“RIF MODELO" OPERACOES xlsx Script Qlikview SOCIETARIO_CNPJ.csv
em PDF “PARTE 1 -
OPERACOQES” l
o e === S BT
|
(8) (7) (6) (5)
Modelo de Script Qlikview TRABALHISTA_CPF.csv Script Qlikview
Dados inicial "PARTES - "‘PARTE 2 -
TRABALHISTA” SOCIETARIO"
—> —Ell —> E
(09) Eﬂ
Script Qlikview Veri (10(}: - I.i;:; )de
‘PARTE 4 - EMPRESAS ernfcar s . .
SUSPEITAS" coincidentes EMPRESAS SUSPEITAS

Fonte: Elaborado pelo autor

Na etapa 1, o “RIF Modelo”, em formato PDF, ndo estruturado, teve seus dados

tabulados em uma planilha eletronica chamada “OPERACOES.xIsx”, como ilustra a etapa 2.

Na etapa 3, foi criado um arquivo no programa Qlikview denominado “RIF.qvw”.
Depois, os dados da planilha “OPERACOES .xlsx” foram carregados pelo script “PARTE 1 -
OPERACOES” do Apéndice A.

Na etapa 4, os dados societarios das empresas foram consultados em um sistema

interno e o resultado foi gravado em um arquivo “SOCIETARIO CNPJ.csv” que, conforme
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etapa 5, foi carregado pelo script “PARTE 2 - SOCIETARIO” do Apéndice A.

Na etapa 6, foram pesquisados em um sistema interno os dados trabalhistas dos s6cios
das empresas e o resultado foi gravado em um arquivo “TRABALHISTA CPF.csv” que, pela
etapa 7, foi carregado pelo script “PARTE 3 - TRABALHISTA” do Apéndice A.

A etapa 8 representa a primeira execucao do script, conforme as partes 1, 2 ¢ 3 do
Apéndice A, gerando a primeira carga de dados, que teve como principal acdo o tratamento de
dados, especialmente os registros de CPF e de CNPJ, gerando a criagao de 6 tabelas de “ETL”

(extract, transform and load), conforme a Figura 18:

Figura 18 - Tabelas para tratar os dados
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ETL_1_OP_DATA_OPERACAO ETL_2_SOC_NOME_EMPRESA
ETL_1_OP_NR_REFERENCIA ETL_2_SOC_CONTADOR

. ETL 2 _SOC_CPF_CNP]_SOCIO
ETL_2_OPERACOES ETL_2 SOC_NOME_SOCIO

ETL_2 OP_MNR_REFEREMNCIA ETL 2 S0C _CNPI_ID

ETL_2_OP _NR_RIF ’

ETL2 0P ITEM_RIF
ETL_2_ OP_ORIGEM_CPF_CNPI ETL 1 TRAB CPF

ETL_2_ OP_ORIGEM_MNOME ETL 1 TRAB NOME

ETL_2 OP_DESTINO_CPF_CNPI] ETL 1 TRAB RAZAD SOCIAL
ETL_2 OP_DESTINO_MOME ETL 1 TRAB CNPI

ETL_2 OP_TIPO OPERACAD ;

ETL_2_OP_VALOR_OPERACAO
ETL_2_OP_DATA_OPERACAOD ETL 2 TRAB CPF

ETL_2 OP_CNP]_ORIGEM_ID ETL 2 TRAB MNOME

ETL_2 OP_CNP]_DESTINO_ID ETL 2 TRAB RAZAQ SOCIAL

ETL_2_TRAB_CNPJ
ETL_2 TRAB_RAIZ_CNP]

Fonte: Elaborado pelo autor

Posteriormente, pela etapa 9 da Figura 17, foram configurados comandos no script
para identificar as “Empresas Suspeitas”, conforme o trecho “PARTE 4 - EMPRESAS
SUSPEITAS” do Apéndice A. Estes comandos serviram para consultar empresas que

constavam tanto nos dados societarios quanto nos trabalhistas, como esquematiza a Figura 19:
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Figura 19 - Regras para identificar “Empresas Suspeitas”

Operacdes MR CPF CPF
RIF operactes saCios trabalhista

Empresas
Suspeitas

Fonte: Elaborado pelo autor

Como representa a etapa 10 da Figura 17, foram cruzados os dados para verificar
registros de CNPJ coincidentes nas tabelas “SOCIETARIO” e “TRABALHISTA”. Feito isto,
surgiram dois novos campos como resultado da busca de CNPJ coincidentes. Entdo, o modelo

de dados do arquivo “RIF.qvw” ficou conforme a Figura 20:

Figura 20 - Modelo de dados com busca de CNPJ coincidentes

' COINCIDENCIA_CNPJ_DESTINO

CNP]_DESTINO_ID
CNP]_COINCIDENTE_DESTINO

.‘ COINCIDENCIA_CNPJ_ORIGEM

OPERACOES
= #| CNPJ_ORIGEM_ID
ID_OPERACAO_CNPJ
CNPJ_DESTINO_ID
OP_NR_REFERENCIA

CNP)_ORIGEM_ID
CNPJ_COINCIDENTE_ORIGEM

| SOCIETARIO_ORIGEM

==+ CPF_ORIGEM_ID

CNP]_ORIGEM_ID
SOC_ORIGEM_CNPJ
SOC_ORIGEM_NOME_EMPRESA
SOC_ORIGEM_CONTADOR
SOC_ORIGEM_CPF_CNPJ_SOCIO
SOC_ORIGEM_NOME_SOCIO

| TRABALHISTA_ORIGEM

L CPF_ORIGEM_ID

TRAB_CPF_ORIGEM
TRAB_NOME_ORIGEM
TRAB_RAZAO_SOCIAL_ORIGEM
TRAB_CNP]_ORIGEM
TRAB_RAIZ_CNP]_ORIGEM

OP_NR_RIF
OP_ITEM_RIF
OP_ORIGEM_CPF_CNPJ
OP_ORIGEM_NOME
OP_DESTINO_CPF_CNP]
OP_DESTINO_NOME
OP_TIPO_OPERACAO
OP_VALOR_OPERACAQO
OP_DATA_OPERACAO

| SOCIETARIO_DESTINO
| CNP)_DESTINO_ID

CPF_DESTINO_ID
SOC_DESTINO_CNPJ
SOC_DESTINO_NOME_EMPRESA
SOC_DESTINO_CONTADOR
SOC_DESTINO_CPF_CNPJ_SO...
SOC_DESTINO_NOME_SOCIO

[ TRABALHISTA_DESTINO

CPF_DESTINO_ID
TRAB_CPF_DESTINO
TRAB_NOME_DESTINO
TRAB_RAZAO_SOCIAL_DESTINO
TRAB_CNP]_DESTINO
TRAB_RAIZ_CNP]_DESTINO

Fonte: Elaborado pelo autor

Por fim, na etapa 11 da Figura 17 foi criado um objeto para mostrar os CNPJ
coincidentes, ou seja, aqueles constantes tanto na tabela “SOCIETARIO” quanto na

“TRABALHISTA”. O resultado no “RIF Modelo” foi a tabela da Figura 21:



61

Figura 21 - Tabela com as “Empresas Suspeitas”
CNPJ > NOME EMPRESA w2
06999555000106 LOGS LOGISTICA E SERVICOS LTDA
15151151000109 CONTAN LOGISTICA LTDA

Fonte: Elaborado pelo autor

Pela Figura 21 se constata que no “RIF Modelo” sdo duas empresas, “LOGS

LOGISTICA” e “CONTAN?”, que possuem empregados que podem ter sido usados como socios

“laranjas” em outras empresas constantes no mesmo RIF.

Na Figura 22, abaixo, indica-se com setas vermelhas as empresas “LOGS

LOGISTICA” e “CONTAN” no grafo do “RIF Modelo”, mostrando que realmente tinham

como

empregados pessoas que constavam como socias de outras empresas. Tais pessoas

parecem ser “interpostas pessoas” no esquema, sendo indicadas na cor laranja.

Figura 22 — Empresas e provaveis “laranjas” do Grafo Relevante

¥

9

-

3
MEVIO MCRAIS
526 272779-33

=
- Transferéncia(s): R§ 4.637.200,00 =
= : R§ 4637,200,1 =
AUTO POSTO 4LTDA «ﬂ ©1/09/2014 & 15(10/2014) - '\’
EXSOCIO E801.939.444/0001-39 s 261 PETROLEO LTDA
(11/02/2014 3 20/12/2014) 2 omaTRIZ LOGS DISTRBUIDCRA DE PETROLEO LTDA 2308 7727000113
EB7 555 222/0001-40 = waTRIZ
O MATRIZ .
=
= Transferéncia(s): R§ 3.124.624,00
AUTOPOSTOSLTDA OUN014a 151102014 Transferéncia(s): R§ .572.000,00 Transferéncia(s): R§ 4.724.930,00
E801222777/0001-01 (010372014 a 15/10/2014) (01092014 a 15/10/2014)
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010972014 2 15;10%
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%\ (01/03/2014 3 15/10/2014)
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$ ﬂ Transkeréncia(s): R§ 4.411.827,00
010920 14 2 15/10/20 14)
T AUTOROSTO 2LTDA 01032014 2 1511012014 i
01 555 999/0001-30 Q. Transferéncia(s): R§ 436 614,00
O MATRIZ (D) (010972014 a 15/10/2014)
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4.4.3

Fonte: Elaborado pelo autor

Configuraciao da métrica “Contadores Suspeitos” no B/

Para a configuragdo da segunda métrica, de “Contadores Suspeitos”, a metodologia

ilustrada na Figura 17 evoluiu para as etapas 12, 13 e 14 da Figura 23, com um fluxo que se

inicia em um RIF em PDF e chaga em uma lista de contadores suspeitos:



Figura 23 - Metodologia para identificagdo de “Contadores Suspeitos”

] E A
1 (2) (3) (4)
RIE MODELO"™ OPERACOES xlsx Script Qlikview SOCIETARIO_CMPJ.csv
em PDF LP.ARTE'l -
OPERACOES" l
[ ]
— L[> |« —<>
(&) (7} (8) (5)
Modelo de Script Qlikview TRABALHISTA_CPF.csv Seript Qlikview
Dados inicial "PARTEZ - ‘PARTEZ -
TRABALHISTA™ SOCIETARIO™
.-—E‘il -f-"'
(08) Eil 11)
Script Qlikview Ver {mﬁlePJ Lista e
‘PARTE 4 - EMPRESAS enncar 3 . R
SUSPEITAS' coincidentes EMFRESAS SUSPEITAS
ak e 4
—gog— A
(12) F:il_ (14)
Script Qlikview 13) Licta de
‘PARTES - Verificlar {;orﬂadores “CONTADORES SUSPEITOS”
CONTADORES SUSPEITOS" coincidentes

Fonte: Elaborado pelo autor
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Na etapa 12, foram aplicados comandos no script do arquivo “RIF.qvw” para

identificar os “Contadores Suspeitos”, conforme o trecho “PARTE 5 - CONTADORES
SUSPEITOS” do Apéndice A. Com base neste cruzamento, na etapa 13 foi criada uma tabela

para mostrar os CPFs de pessoas que constaram, a0 mesmo tempo, como contador em mais de

uma empresa relacionada no “RIF Modelo”. E na etapa 14, foi criada uma tabela para mostrar

os CPFs do “Contadores Suspeitos”, que no caso do “RIF Modelo” resultou em 3 pessoas, como

mostra a relacdo da Figura 24:

Figura 24 - Relagdo dos “Contadores Suspeitos”

£  QTDE DE
ICPF CONTADOR - E%PRES s
08765432100 5
85875654353 2
65436564509 2

Fonte: Elaborado pelo autor
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Como mostra a Figura 25, pela andlise do grafo relevante do “RIF Modelo” se constata
que o CPF 087.654.321-00, indicado com uma seta verde, realmente era contador de 5 empresas,

indicados com setas vermelhas:

Figura 25 — “Contador Suspeito” do Grafo Relevante

= ll - Transferéncia(s): RY 9637.200,00 s, S
O POSTO 4LT0H =) {01j03/2014 & 15710 j2014) =)
EXSOCIO, 4400133 ZEL PETROLED LTDW
y (11/02/2014 a 20/12/2014) RIZ LGS DISTRBLIDCORA CE PETROLEC LTDA W @33 IS
/{L e W (7 555 222000140 P

~ ) O MATRIZ

VEVIO MORALS -
526 272733 || TransFerdne a(): R 3. 124.624,00
AUTOROSTOSITDA (01/03/2014 a 15/10/2014)

Transferéncials): R$ 8.572,000,00
W01 222 FTA0001-01

(0150972014 a 15/10,2014)
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TransFeréncia(s): R¥ 411,827 ,00
(01/09/2014 & 15/10j20 14)

EWat 555 999/0001-30
O MATRIZ

5L

[
MARLA BELTRAMA

Transferéncials): R$ 436 614,00
(01/09/2014 & 15(10/2014)
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o MATRIZ O EMPREGADO
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Fonte: Elaborado pelo autor

Pela Figura 24, percebe-se que, além do CPF 087.654.321-00, outros 2 contadores, de
CPFs 858.756.543-53 e 654.365.645-09, foram apontados pelo programa de B/ como sendo
suspeitos. Porém, estes 2 contadores ndo foram selecionados na primeira anéalise, meramente
visual, que resultou no “Grafo Relevante da Figura 25. Isto mostra que somente a analise visual
pode ser deficiente em virtude das limitagdes da mente humana em processar grandes volumes

de informagades.

Conclui-se, entdo, que neste modelo atualizado de cruzamento de dados, configurado
no arquivo “RIF.qvw”, € possivel identificar tanto as “Empresas Suspeitas” quanto os
“Contadores Suspeitos” de maneira automatizada. Este modelo, daqui em diante, sera chamado
de “Modelo RIF BI”, para fazer referéncia ao processamento de RIF por ferramenta de Business

Intelligence.
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SRESULTADOS

5.1 Aplicacao do “Modelo RIF BI” em programa de Analise de Vinculos

Como se constatou ao final do capitulo anterior, o principal resultado até este momento
foi de verificar que ¢ possivel identificar tanto “Empresas Suspeitas” quanto “Contadores
Suspeitos” em operacdes financeiras de Relatorios de Inteligéncia Financeira, maneira

automatizada por uma ferramenta de BI.

Esse resultado foi obtido no programa Qlikview, em arquivo chamado “RIF.qvw”, pela
carga e cruzamento das operagdes financeiras do RIF com os dados societarios e trabalhistas

das empresas e pessoas envolvidas e gerou, assim, o “Modelo RIF BI”.

Os dados resultantes do “Modelo RIF BI” podem ser carregados no programa
Analyst’s que, por meio de formatagdes condicionais, destaca as “empresas suspeitas” e 0s
“contadores suspeitos”, gerando um grafo com “destaque de entidades”, conforme mostram as

figuras 26 a 30, a seguir.

Na Figura 26 mostra-se o grafo do “RIF Modelo” no seu formato inicial, gerado a

partir dos dados exportados pelo “Modelo RIF BI”, ainda sem quaisquer destaques de entidades:

Figura 26 - Grafo inicial do “RIF Modelo”

Fonte: Elaborado pelo autor
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Por enquanto, somente pela analise visual da Figura 26, ¢ demorado perceber quais as
provaveis empresas ¢ contadores suspeitos. Contudo, € possivel definir atributos dos tipos
“Empresa Suspeita” e “Contador Suspeito” e, ap0s isso, utilizar um recurso para destacar tais
ocorréncias no grafo. No programa Analyst’s, tal configuragdo ¢ feita pela funcionalidade

chamada “Formata¢do Condicional”, conforme a Figura 27:

Figura 27 - “Formatagdo condicional” do Analyst’s

-

#® e = T | 2| @
Formatac o condicional

Pesquisar especificacdes

iarnpliar & colarir icones com base na intermediacio da andlise da rede social §

Ampliar e colorir quadros por egenvetor de analise de rede social

Ampliar etiquetas contendo nomes de medicamentos comuns

Ampliar icones com a maioria dos vinculos

Ampliar icones e winculos com base na maioria dos carkdies

Ampliar os icones e vinculos selecionados

Ampliar quadros com a maiaria dos winculos

Colarir icones com base em suas transacdes (Mermelho para Verde)
Colorir fcones e winculos com base na hora do dia (Azul para Yermelho)
Colarir icones e vinculos com base no dia da semana (Azul para Yermelho)
Colarir winculos com base e sua data e haora (Arcoiris)

Fonte: Elaborado pelo autor

Para destacar as empresas e contadores suspeitos, foi criada uma formatagdo

condicional, que se denominou “Entidades Suspeitas”, conforme a Figura 28:

Figura 28 - Configuragdo de formatacao condicional “Entidades Suspeitas”
Formatacdo condicional

Pesquisar especificacdes
Ampliar e colarir icones com base na intermediacdo da andlise da rede social
Armpliar e colarir quadros por egenvekor de andlise de rede social
Arnpliar etiquetas contendo nomes de medicamentos comuns
Arnpliar icones com a maioria dos vinculos
Arnpliar icones e vinoulos com base na maioria dos cartdes
Amnpliar 05 icones e vinoulos selecionados
Arnpliar quadros com a maioria dos vinculos
Calarir icones com base em suas kransacdes (Yermelho para Verde)
Calarir icones e winculos com base na hora dao dia (Azul para Yermelha
Calarir icones e winculos com base no dia da semana (Azul para Yermelha
Colorir winculos com base em sua data e hora (Arcoiris)

Entidades Suspeitas

Fonte: Elaborado pelo autor
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Essa formatagdo condicional “Entidades Suspeitas” foi configurada para ampliar e
destacar com cores as empresas e contadores que tiverem os atributos “suspeitos”. Quando
identificados, os icones ficardo com o triplo de tamanho triplicado e com molduras coloridas.
Definiu-se a cor vermelha para as empresas suspeitas € a cor verde para os contadores suspeitos.
O resultado da aplicagdo da formatacdo condicional “Entidades Suspeitas” no grafo inicial do

“RIF Modelo” ¢ um novo grafo com destaque de entidades, mostrado na Figura 29:

Figura 29 - Grafo destacando as entidades suspeitas

Fonte: Elaborédo pelo autor

Ao compararmos as Figuras 26 e 29 ¢ possivel verificar que o destaque das entidades
melhora a visualizagdo do grafo, automatiza a detec¢do de empresas e contadores suspeitos e,
consequentemente, facilita sobremaneira a analise do Relatorio de Inteligéncia Financeira. E
possivel fazer uma comparagao colocando, lado a lado, imagens ilustrativas dos grafos “inicial”

e “com destaque de entidades”, como mostra a Figura 30:
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Figura 30 - Grafos “inicial” e “com destaque de entidades” do RIF Modelo

Fonte: Elaborado pelo autor

Este primeiro modelo de processamento e analise de dados do RIF, pelos programas
QOlikview e Analyst’s, denominado “Modelo RIF BI”, mostrou-se adequado para ajudar a
analisar o grande volume de dados e a diminuir a complexidade das informagdes contidas no
“RIF Modelo”, deixando destacados no grafo os contadores e empresas suspeitos. Diante disto,

decidiu-se aplicar esse modelo em outros RIF disponiveis na Policia Federal.

5.2 Aplicacio do “Modelo RIF BI” em outros relatorios

Foram selecionados, aleatoriamente, 20 (vinte) Relatorios de Inteligéncia Financeira
disponiveis na Policia Federal que, para fins deste estudo, receberam uma numeracdo

sequencial de 01 a 20.

Todos esses relatorios tiveram suas operagdes financeiras tabuladas em planilhas
eletronicas que, posteriormente, foram carregadas no arquivo “RIF.qvw”. Depois, os dados
societarios e trabalhistas das empresas e pessoas envolvidas também foram coletados e

carregados no mesmo arquivo.

Como resultado do processamento dos dados dos 20 relatorios no arquivo “RIF.qvw”,
chegou-se a seguinte relagdo de existéncia de “Empresas Suspeitas” e/ou “Contadores

Suspeitos”, mostrada no Quadro 5:
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Quadro 5 - Existéncia de empresas e/ou contadores suspeitos

N° do RIF Empresas suspeitas? | Contadores suspeitos?
1 Sim Sim
2 Sim Sim
3 Nao Nao
4 Nao Nao
5 Sim Nao
6 Nao Nao
7 Sim Nao
8 Sim Nao
9 Nao Nao
10 Sim Nao
11 Nio Nao
12 Nio Nao
13 Sim Nao
14 Nio Nao
15 Sim Nao
16 Sim Sim
17 Nao Nao
18 Sim Sim
19 Nio Sim

20 Sim Nao

Fonte: Elaborado pelo autor

Pelo Quadro 5, percebe-se que 12 (doze) dos 20 (vinte) relatdrios possuem ao menos
uma empresa suspeita ou um contador suspeito, sendo que alguns t€ém ambos. Os dados desses
relatorios foram importados no programa Analyst’s, gerando um primeiro grafo, chamado de
“inicial”, ainda sem quaisquer destaques de entidades. Em seguida, pela aplicacdo da
formatagao condicional “Entidades Suspeitas” foi gerado um segundo grafo com destaque de
entidades para cada um dos 12 (doze) Relatérios de Inteligéncia Financeira, conforme as

Figuras 31 a 42.
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Na Figura 31 mostra-se o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 01, destacando 1 empresa e 2 contadores suspeitos:

Figura 31 - RIF 01: Grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor

A Figura 32 demonstra o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 02, destacando 2 empresas e 2 contadores suspeitos:

Figura 32 - RIF 02: Grafos “inicial” e “com destaque de entidades”

i R

Fonte: Elaborado pelo autor
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Na Figura 33 ilustra-se o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 05, destacando 1 empresa suspeita:

Figura 33 - RIF 05: Grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor

A Figura 34 mostra o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 07, destacando 2 empresas suspeitas:

Figura 34 - RIF 07: Grafos “inicial” e “com destaque de entidades”

ST i, Sl f —— e
= - P o

Fonte: Elaborado pelo autor
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Na Figura 35 visualiza-se o grafo inicial (esquerda) e o grafo com destaque de

entidades (direita) do RIF 08, destacando 2 empresas suspeitas:

Figura 35 - RIF 08: Grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor

A Figura 36 revela o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 10, destacando 4 empresas suspeitas:

Figura 36 - RIF 10: Grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor
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Na Figura 37 mostra-se o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 13, destacando 1 empresa suspeita:

Figura 37 - RIF 13: Grafos “inicial” e “com destaque de entidades”

i, -
la

Fonte: Elaborado pelo autor

A Figura 38 apresenta o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 15, destacando 1 empresa suspeita:

Figura 38 - RIF 15: Grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor
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Na Figura 39 exibe-se o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 16, destacando 1 empresa e 3 contadores suspeitos:

Figura 39 - RIF 16: Grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor

A Figura 40 revela o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 18, destacando 2 empresas e 1 contador suspeitos:

Figura 40 - RIF 18: Grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor
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Na Figura 41 expoe-se o grafo inicial (esquerda) e o grafo com destaque de entidades

(direita) do RIF 19, destacando 3 contadores suspeitos:

Figura 41 - RIF 19: Grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor

E, por fim, a Figura 42 mostra o grafo inicial (esquerda) e o grafo com destaque de

entidades (direita) do RIF 20, destacando 1 empresa suspeita:

Figura 42 - RIF 20: Grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor
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5.3 Avaliacio dos resultados

Para avaliar os resultados do “Modelo RIF BI”, mostrados no capitulo anterior, em que
12 (doze) de 20 (vinte) Relatérios de Inteligéncia Financeira tiveram destacadas “entidades
suspeitas”, partiu-se para uma analise humana mais detalhada. Essa anélise teve como principal
objetivo verificar se persiste a suspei¢ao sobre tais entidades, ou seja, se realmente possuem

caracteristicas indicativas de irregularidades.

No caso das “empresas suspeitas” se verificou alguns aspectos qualitativos dos socios,
para verificar se tais pessoas poderiam se tratar de interpostas pessoas. Os dados analisados
foram os historicos trabalhistas, localizacdo de residéncia, cadastros em programas de
assisténcia social, entre outros. Em suma, o objetivo foi verificar se os socios das empresas tém
caracteristicas de “laranjas”, fazendo com que a suspeigdo sobre a empresa persista e corrobore

o destaque como “‘entidade suspeita” no grafo.

Por sua vez, no caso dos “contadores suspeitos”, a analise se concentrou em analisar
visualmente os proprios grafos, para confirmar a ocorréncia de contadores comuns entre
empresas que transacionaram entre si, de forma ou indireta. Quando isso ocorre, pode
configurar um esquema em que o contador faz circular recursos entre empresas de seu controle,
com o possivel proposito de dificultar o rastreio, inclusive pela propria instituicao financeira,

que ¢ obrigada a monitorar as transa¢des de seus clientes.

Apos a analise dos 12 (doze) grafos com destaque de entidades, indicados no Quadro
5, chegou-se a confirmagao de suspei¢do em 6 (seis) deles, ou seja, em 50% dos casos, conforme

0 Quadro 6:

Quadro 6 - Avaliagdo da suspeicdo de empresas e contadores

Qs de Quantidade de Queatiiede ¢ Quantidade de Pelo menos 1
N° do RIF “empresas empresas que “contadores contadores que empresa ou
T v persiste a e persiste a contador persiste
suspeitas . suspeitos . .

suspeita suspeita com suspeita?
01 1 0 2 2 Sim
02 2 2 2 2 Sim
05 1 0 0 0 Nao
07 2 0 0 0 Nao
08 2 1 0 0 Sim
10 4 0 0 0 Nao
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13 1 0 0 0 Niao
15 1 1 0 0 Sim
16 1 1 3 3 Sim
18 2 0 1 0 Nio
19 0 0 3 3 Sim
20 1 0 0 0 Nio

Fonte: Elaborado pelo autor

Pelo Quadro 6 se verifica que os contadores tiveram 10 (dez) confirmagdes em 11
(onze) indicagdes de suspeicdo. Por sua vez, das 18 (dezoito) empresas inicialmente destacadas

como suspeitas, somente em 5 (cinco) delas tal condigdo persistiu.

Isso mostra a importincia de se ajustar, em pesquisas futuras, as métricas das
“empresas suspeitas”, tentando diminuir a ocorréncia de falsos positivos. Uma ideia € nao
indicar como suspeitas as empresas em que ¢ comum a ocorréncia de pessoas serem, a0 mesmo
tempo, socios e empregados, como € o caso de cooperativas. Tal situagdo ocorreu em 3 RIFs
(07,10 e 18). Caso esta variavel ja estivesse configurada, a acuracia do modelo teria sido melhor,

pois seriam 6 (seis) RIFs confirmados entre 9 (nove) indicados pelo modelo.

Apesar da necessidade de ajustes, o modelo se mostrou bem Ttil, pois em 20 (vinte)
relatorios analisados, o “Modelo RIF BI” automaticamente destacou entidades suspeitas em 12
(doze) deles, sendo que em 6 (seis) as suspeitas foram confirmadas apds uma avaliacdo humana

e, desta forma, ja poderiam provocar a instauragao de investigagdes formais.
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6 CONCLUSAO

O Relatério de Inteligéncia Financeira (RIF), elaborado pelo Conselho de Controle de
Atividades Financeiras (COAF), ¢ um dos principais documentos usados nas investigacdes de

lavagem de dinheiro, especialmente por conter operagdes financeiras consideradas suspeitas.

Em muitos casos, a analise de um RIF ¢ feita somente pela leitura do seu texto, sem o
uso de programas de analise. Mesmo quando sdo usadas ferramentas analiticas, costumam ser
usadas somente para a andlise visual dos dados. Entdo, nestes casos, a percepcao do que ¢

relevante em um RIF depende totalmente da interpretacdo humana.

Com o objetivo de ajudar na anélise de RIF, decidiu-se verificar a possibilidade de usar
programas para identificar automaticamente elementos relevantes e destaca-los em grafos.
Entdo, foi necessario estabelecer as caracteristicas do que pode ser relevante em um RIF, o que

se chamou de “métrica de relevancia”.

Assim, com base na andlise de um “RIF Modelo” e, ainda, pelo estudo de tipologias
da publicacdo “Casos & Casos” do COAF (2016), decidiu-se adotar 2 (duas) métricas de

relevancia: “Empresas Suspeitas” e “Contadores Suspeitos”.

A primeira métrica de relevancia, chamada “Empresas Suspeitas”, foi configurada para
identificar empresas que tinham entre seus empregados e ex-empregados pessoas que
constavam como sdcias de outras empresas relacionadas em um mesmo RIF. A segunda métrica
de relevancia, denominada “Contadores Suspeitos”, foi configurada para identificar pessoas
que constam como contadoras, a0 mesmo tempo, de mais de uma empresa relacionada em um

mesmo RIF.

Definidas essas duas métricas, foi desenvolvido um método de processamento de
dados no programa Qlikview, que envolveu a coleta, a estruturagdo, o tratamento e a analise de
dados de operagdes financeiras de RIF, quadros societarios das empresas e vinculos trabalhistas
dos socios e, por fim, a visualizacdo em formato de grafos com destaque dos elementos

suspeitos, que se chamou de “Modelo RIF BI”.

Como exemplo da aplicacdo do “Modelo RIF BI” veja-se o grafo mostrado na Figura
43, que deixa destacadas as “empresas suspeitas” em vermelho e os “contadores suspeitos” em

verde:
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Figura 43 - Exemplo de grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelo autor

A Figura 43 deixa evidente como o destaque de entidades facilita o trabalho de andlise

do investigador que, em um primeiro momento, ja pode se dedicar a explorar as entidades
b b

destacadas e avaliar se realmente tem indicios de irregularidades, como no caso de empresas

que utilizam “laranjas” e, também, contadores que controlam empresas que transacionam entre

si, possivelmente para dificultar o rastreio financeiro entre elas.

O método ora desenvolvido mostra como a configuragdo de métricas em determinadas
tecnologias de analise auxilia no processamento do grande volume de dados e ajuda a diminuir
a complexidade das informacdes de Relatorios de Inteligéncia Financeira. Isso acelera o
trabalho de analise e, em muitos casos, pode apontar situagdes suspeitas que o investigador ndo

teria percebido sem o uso deste método.

Consequentemente, pode ampliar a capacidade investigativa daqueles que atuam em
investigacoes de lavagem de dinheiro e de outros crimes relacionados, auxiliando na etapa mais
importante do seu trabalho, que ¢ o de analisar e, eventualmente, identificar ocorréncias

indicativas de crimes.

A partir deste trabalho, outras métricas de relevancia podem ser idealizadas e outras
tecnologias podem ser testadas como, por exemplo, de mineracao de dados, teoria dos grafos e
de inteligéncia artificial, com o objetivo de melhorar e acelerar as andlises em investigacdes de

lavagem de dinheiro e de outros crimes complexos.
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APENDICE A - script do arquivo RIF.qvw

//CONFIGURACOES GERAIS

SET ThousandSep="";

SET DecimalSep="";

SET MoneyThousandSep="";

SET MoneyDecimalSep=",";

SET MoneyFormat='R$ #.##0,00,-R$ #.##0,00';

SET TimeFormat="hh:mm:ss';

SET DateFormat="DD/MM/YYYY";

SET TimestampFormat="DD/MM/YYYY hh:mm:ss[.fff]'

SET FirstWeekDay=6;

SET BrokenWeeks=1;

SET ReferenceDay=0;

SET FirstMonthOfYear=1;

SET CollationLocale='pt-BR';

SET MonthNames='jan,fev, mar,;abr, mai,jun;jul;ago;set;out,nov;dez';

SET
LongMonthNames='janeiro, fevereiro;marco, abril;maio,junho,julho;agosto,;setembro;outubro,; novem
bro;dezembro’;

SET DayNames='seg;ter;qua,;qui,sex,sab;dom’;

SET LongDayNames='segunda-feira,terca-feira,; quarta-feira, quinta-feira,sexta-
feira;sabado,domingo’;

//PARTE 1 - OPERACOES
//PARTE 1.1 - ETL DOS DADOS DAS PLANILHAS "OPERACOES.xlsx"

ETL 1 OPERACOES:

LOAD

RIF ASETL 1 OP NR RIF,

[ITEM RIF] AS ETL 1 OP ITEM RIF,

TRIM(KeepChar(fORIGEM ou DEPOSITANTE CPF/CNPJ],'0123456789')) AS
ETL 1 OP ORIGEM CPF CNPJ,

[ORIGEM ou DEPOSITANTE NOME] AS ETL 1 OP _ORIGEM NOME,
TRIM(KeepChar([DESTINO ou SACADOR CPF/CNPJ],'0123456789'")) AS
ETL 1 OP DESTINO CPF CNPJ,

[DESTINO ou SACADOR NOME] AS ETL 1 _OP DESTINO NOME,

[TIPO OPERACAO Selecione] AS ETL 1 _OP_TIPO OPERACAO,
Money#([VALOR (EM R$) somente niimeros],'R$ #.##0,00;-R$ #.##0,00') AS
ETL 1 OP VALOR OPERACAO,
Date#([DATA/PERIODO],'DD/MM/YYYY') AS ETL 1 OP_DATA_OPERACAO
FROM

OPERACOES\OPERACOES* xIsx

(ooxml, embedded labels, table is Operagoes);

LEFT JOIN

LOAD NR REFERENCIA ASETL 1 OP NR REFERENCIA,

RIF as ETL 1 OP NR RIF

FROM

OPERACOES\Indice RIFs.xlsx

(ooxml, embedded labels, table is Planl),

ETL 2 OPERACOES:
LOAD



ETL I OP NR REFERENCIA AS ETL 2 OP NR_REFERENCIA,

ETL 1 OP NR RIFASETL 2 OP NR RIF,

ETL 1 OP ITEM RIF ASETL 2 OP ITEM RIF,

ETL I OP ORIGEM CPF CNPJASETL 2 OP ORIGEM CPF CNPJ,
ETL 1 OP ORIGEM NOME AS ETL 2 OP ORIGEM NOME,

ETL 1 OP DESTINO CPF CNPJASETL 2 OP DESTINO CPF CNPJ,

ETL 1 _OP_DESTINO NOME AS ETL 2 _OP_DESTINO NOME,

ETL 1 _OP_TIPO OPERACAO AS ETL 2 OP_TIPO _OPERACAO,

ETL 1 OP VALOR OPERACAO AS ETL 2 OP_VALOR _OPERACAO,

ETL 1 OP _DATA OPERACAO AS ETL 2 OP_DATA_OPERACAO,

Left(

Right(

'00000000000000" &

(IF(LEN(ETL_1_OP_ORIGEM_CPF_CNPJ)>11,ETL 1 _OP_ORIGEM_CPF _CNPJ)),14),8) AS
ETL 2 OP_CNPJ ORIGEM ID,

Left(

Right(

'00000000000000" &

(IF(LEN(ETL_1_OP_DESTINO CPF_CNPJ)>11,ETL I _OP_DESTINO CPF _CNPJ)),14),8) AS
ETL 2 OP_CNPJ _DESTINO ID

Resident ETL. 1 OPERACOES;

//PARTE 1.2 - CARGA DOS DADOS TRATADOS DAS OPERACOES DE RIFS

OPERACOES:

LOAD

ETL 2 OP _NR REFERENCIA AS OP_NR REFERENCIA,

ETL 2 OP_NR RIF AS OP_NR RIF,

ETL 2 OP_ITEM RIF AS OP_ITEM RIF,

ETL 2 OP_ORIGEM CPF_CNPJ AS OP_ORIGEM_CPF _CNPJ,
ETL 2 OP_ORIGEM NOME AS OP_ORIGEM NOME,

ETL 2 OP_DESTINO_CPF_CNPJ AS OP_DESTINO CPF _CNPJ,
ETL 2 OP_DESTINO_NOME AS OP_DESTINO NOME,

ETL 2 OP_TIPO OPERACAO AS OP_TIPO OPERACAO,

ETL 2 OP_VALOR _OPERACAO AS OP _VALOR_OPERACAO,
ETL 2 OP_DATA_OPERACAO AS OP_DATA_OPERACAO,
ETL 2 OP_CNPJ ORIGEM ID AS CNPJ ORIGEM ID,

ETL 2 OP_CNPJ DESTINO ID AS CNPJ DESTINO ID,
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ETL 2 OP NR RIF & -"& ETL 2 OP ITEM RIF & -'"& ETL 2 OP CNPJ ORIGEM ID & "-' &

ETL 2 OP CNPJ DESTINO ID ASID OPERACAO CNPJ
Resident ETL. 2 OPERACOES;

//PARTE 2 - SOCIETARIO
//PARTE 2.1 - ETL DOS DADOS DAS PLANILHAS "SOCIETARIO_CNPJ.csv"

ETL 1 SOCIETARIO:

LOAD

RIGHT('00000000000000' & TRIM(KeepChar(CNPJ,'0123456789')),14) AS ETL_1_SOC_CNPJ,
[NOME DA EMPRESA] AS ETL 1 _SOC_NOME_EMPRESA,

RIGHT('00000000000' & TRIM(KeepChar([CPF CONTADOR],'0123456789")),11) AS

ETL 1 SOC CONTADOR,

RIGHT('00000000000' & TRIM(KeepChar([SOCIO CPE/CNPJ],'0123456789"),11) AS

ETL 1 SOC CPF CNPJ SOCIO,

[NOME DO SOCIO] AS ETL 1 SOC NOME SOCIO
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FROM

SOCIETARIO_CNPJ\SOCIETARIO_CNPJ.csv

(txt, codepage is 28591, embedded labels, delimiter is ';', msq, filters(

Top(l, 'CNPJ 2'), Remove(Row, RowCnd(CellValue, 1, StrCnd(equal, 'CNPJ'))),
Remove(Row, RowCnd(CellValue, 1, StrCnd(longer, 2))), Top(1, 'CNPJ")));

ETL 2 SOCIETARIO:

LOAD

ETL 1 SOC CNPJas ETL 2 SOC CNPJ,

ETL 1 SOC NOME EMPRESA as ETL 2 SOC_ NOME EMPRESA,
REPLACE(ETL 1 _SOC_CONTADOR,'00000000000",") as ETL 2 SOC_CONTADOR,
REPLACE(ETL 1 SOC CPF_CNPJ SOCIO,'00000000000"") as ETL 2 SOC CPF_CNPJ SOCIO,
ETL 1 SOC NOME SOCIO as ETL 2 SOC NOME SOCIO,

Lefi(

Right(

'00000000000000" &

ETL 1 SOC CNPJ,14),8) ASETL 2 SOC CNPJ _ID,

Lefi(

Right(

'00000000000000" &

ETL 1 SOC CNPJ,14),8) AS CNPJ

Resident ETL 1 SOCIETARIO;

//PARTE 2.2 - CARGA DOS DADOS SOCIETARIOS TRATADOS

SOCIETARIO ORIGEM:

LOAD

ETL 2 SOC CNPJAS SOC _ORIGEM _CNPJ,

ETL 2 SOC NOME EMPRESA AS SOC ORIGEM NOME EMPRESA,
ETL 2 SOC CONTADOR AS SOC ORIGEM CONTADOR,

ETL 2 SOC CPF _CNPJ SOCIO AS SOC_ORIGEM_CPF CNPJ SOCIO,
ETL 2 SOC NOME SOCIO AS SOC_ORIGEM _NOME SOCIO,

ETL 2 SOC CNPJ ID AS CNPJ ORIGEM ID,

ETL 2 SOC CPF _CNPJ SOCIO AS CPF_ORIGEM ID

Resident ETL 2 _SOCIETARIO;

SOCIETARIO DESTINO:
LOAD

ETL 2 SOC_CNPJ AS SOC_DESTINO CNPJ,

ETL 2 SOC NOME _EMPRESA AS SOC_DESTINO NOME_EMPRESA,
ETL 2 SOC_CONTADOR AS SOC_DESTINO CONTADOR,

ETL 2 SOC_CPF_CNPJ SOCIO AS SOC_DESTINO CPF_CNPJ SOCIO,
ETL 2 SOC NOME SOCIO AS SOC_DESTINO NOME_SOCIO,

ETL 2 SOC_CNPJ ID AS CNPJ DESTINO ID,

ETL 2 SOC_CPF CNPJ SOCIO AS CPF DESTINO ID

Resident ETL 2 SOCIETARIO;

//PARTE 3 - TRABALHISTA

//PARTE 3.1 - ETL DOS DADOS DAS PLANILHAS "TRABALHISTA_CPF.csv"
ETL 1 TRABALHISTA:

LOAD

TRIM(KeepChar(CPF,'0123456789')) AS ETL 1 TRAB_CPF,
Nome AS ETL 1 TRAB _NOME,



[Razao Social] AS ETL 1 TRAB RAZAO _SOCIAL,
TRIM(KeepChar(CNPJ,'0123456789')) AS ETL 1 _TRAB_CNPJ
FROM

TRABALHISTA CPF\TRABALHISTA CPF.csv

(txt, utf8, embedded labels, delimiter is ';', msq, filters(

Top(13, 'OK’),

Remove(Row, RowCnd(CellValue, 13, StrCnd(equal, 'OK’, not))),
Remove(Row, RowCnd(CellValue, 8, StrCnd(null))),
Remove(Row, RowCnd(CellValue, 8, StrCnd(longer, 2))),
Top(13, 'Resposta’)

)i

ETL 2 TRABALHISTA:

LOAD

ETL 1 TRAB CPF ASETL 2 TRAB CPF,

ETL I _TRAB _NOME AS ETL 2 TRAB_NOME,

ETL 1 TRAB RAZAO SOCIAL AS ETL 2 TRAB RAZAO SOCIAL,
ETL 1 TRAB CNPJASETL 2 TRAB CNPJ,

Lefi(

Right(

'00000000000000" &

ETL 1 TRAB CNPJ,14),8) AS ETL_2 TRAB RAIZ CNPJ
Resident ETL 1 TRABALHISTA;

//PARTE 3.2: CARGA DOS DADOS TRABALHISTAS TRATADOS

TRABALHISTA ORIGEM:

LOAD

ETL 2 TRAB CPF AS TRAB CPF ORIGEM,

ETL 2 TRAB NOME AS TRAB NOME ORIGEM,

ETL 2 TRAB RAZAO SOCIAL AS TRAB_RAZAO SOCIAL ORIGEM,
ETL 2 TRAB CNPJ AS TRAB _CNPJ ORIGEM,

ETL 2 TRAB RAIZ CNPJ AS TRAB RAIZ CNPJ ORIGEM,

ETL 2 TRAB CPF AS CPF ORIGEM ID

Resident ETL 2 TRABALHISTA,

TRABALHISTA DESTINO:

LOAD

ETL 2 TRAB CPF AS TRAB CPF DESTINO,

ETL 2 TRAB NOME AS TRAB_NOME DESTINO,

ETL 2 TRAB RAZAO SOCIAL AS TRAB_RAZAO SOCIAL DESTINO,
ETL 2 TRAB CNPJ AS TRAB _CNPJ DESTINO,

ETL 2 TRAB RAIZ CNPJ AS TRAB RAIZ CNPJ DESTINO,

ETL 2 TRAB CPF AS CPF DESTINO ID

Resident ETL 2 TRABALHISTA,

//PARTE 4 - EMPRESAS SUSPEITAS

COINCIDENCIA CNPJ ORIGEM:

LOAD

CNPJ ORIGEM ID,

CNPJ ORIGEM ID as CNPJ COINCIDENTE ORIGEM
Resident SOCIETARIO ORIGEM;

Inner Join

LOAD
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TRAB RAIZ CNPJ ORIGEM as CNPJ COINCIDENTE ORIGEM
Resident TRABALHISTA ORIGEM;

COINCIDENCIA _CNPJ DESTINO:

LOAD

CNPJ DESTINO _ID,

CNPJ DESTINO ID as CNPJ COINCIDENTE DESTINO

Resident SOCIETARIO DESTINO;

Inner Join

LOAD

TRAB RAIZ CNPJ DESTINO as CNPJ COINCIDENTE DESTINO
Resident TRABALHISTA DESTINO;

//PARTE 5 - CONTADORES SUSPEITOS

CONTADOR:

LOAD

ID OPERACAO _CNPJ,

CNPJ _ORIGEM ID as CNPJ _ID
Resident OPERACOES;

LOAD

ID _OPERACAO_CNPJ,

CNPJ _DESTINO ID as CNPJ _ID
Resident OPERACOES;

CONTADOR _EMPRESA:

LOAD

ETL 2 SOC CNPJ ID AS CNPJ ID,
ETL 2 SOC CONTADOR AS CONTADOR
Resident ETL 2 SOCIETARIO;
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