UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO DE CIENCIAS DA EDUCACAO
DEPARTAMENTO DE CIENCIA DA INFORMACAO
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA INFORMACAO

LUCIANO CASTILHO ASSUMPCAO

AMBIENTE DE INOVACAO E MANUTENCAO DO PODER
INFORMACIONAL NA AREA DE TELECOMUNICACOES EM MISSAO
CRITICA NA POLICIA FEDERAL

FLORIANOPOLIS
2020



LUCIANO CASTILHO ASSUMPCAO

AMBIENTE DE INOVACAO E MANUTENCAO DO PODER
INFORMACIONAL NA AREA DE TELECOMUNICACOES EM MISSAO
CRITICA NA POLICIA FEDERAL

Dissertacdo submetida ao Programa de Pods-
graduacao em Ciéncia da Informagdo, PGCIN,
da Universidade Federal de Santa Catarina,
UFSC, para a obtengdo do titulo de Mestre em
Ciéncia da Informacao.

Orientador: Prof. Dr. Marcelo Minghelli.

Coorientadora: Dra. Paloma Zimmer

FLORIANOPOLIS
2020



Ficha catalografica elaborada pela Bibliotecaria

Maria Angela Grechaki Dominhaki CRB-9/1606

ASSUMPCAO, LUCIANO CASTILHO

AMBIENTE DE INOVAGCAO E MANUTENGCAO DO PODER INFORMACIONAL NA
AREA DE TELECOMUNICAGOES EM MISSAO CRITICA NA POLICIA FEDERAL /
LUCIANO CASTILHO ASSUMPCAO; orientador, Marcelo Minghelli, 2020.

187p.

Dissertagdo (mestrado) - Universidade Federal de Santa Catarina, Centro de Ciéncias da
Educagao, Programa de Pos Graduagao em Ciéncia da Informagao, Florianopolis, 2020.

Inclui referéncias.

1. Ciéncia da Informagdo. 2. Informagdo. 3. Inovagdo. 4. Seguranga Publica. 5.

Telecomunicagdes. I. Minghelli, Marcelo. II. Universidade Federal de Santa Catarina.

Programa de Pos-Graduagdo em Ciéncia da Informagao. III. Titulo.




LUCIANO CASTILHO ASSUMPCAO

AMBIENTE DE INOVACAO E MANUTENCAO DO PODER INFORMACIONAL NA
AREA DE TELECOMUNICACOES EM MISSAO CRITICA NA POLICIA FEDERAL

O presente trabalho em nivel de mestrado foi avaliado e aprovado por banca examinadora

composta pelos seguintes membros:

Prof. Marcelo Minghelli, Dr.

Universidade Federal de Santa Catarina

Prof. Marcio Matias, Dr.

Universidade Federal de Santa Catarina

Profa. Maria do Carmo Duarte Freitas Dra.

Universidade Federal do Parana

Certificamos que esta ¢ a versdo original e final do trabalho de conclusdo que foi julgado

adequado para obtenc¢ao do titulo de mestre em Ciéncia da Informagao.

Documento assinado digitalmente
Adilson Luiz Pinto

Data: 17/03/2020 16:47:35-0300
CPF: 184.218.848-83

Prof. Adilson Luiz Pinto, Dr.

Coordenacao do Programa de Pos-Graduagao

Documento assinado digitalmente
Marcelo Minghelli

Data: 17/03/2020 12:16:00-0300
CPF: 919.164.880-72

Prof. Marcelo Minghelli, Dr.

Orientador

Florian6polis, 04 de fevereiro de 2020



A todos que acreditam na for¢a do trabalho e que as tecnologias ndo sao a razao, mas

instrumentos para um mundo melhor.



AGRADECIMENTOS

A Deus, principio e fim.

A meus pais, Luiz Fernando Assumpcao e Irene Castilho Assump¢ao que sempre me guiaram
pelas trilhas do conhecimento.

Aos meus filhos, Ana Clara e Joao Guilherme pela compreensao.

Aos meus colegas de trabalho que entenderam a importancia do estudo: Giuliano Suckow e
toda sua equipe, Debora Campos Freire, Graciela Aquino, Ione Borges, Fabiano Mendes
Fernandes, Marcos Koren e Nilson Cavallim pelo incentivo de sempre.

Ao meu orientador, Dr. Marcelo Minghelli pelo apoio e disponibilidade em ensinar, e todos os
demais professores do Programa.

Aos meus colegas de Mestrado, e a todos os Policiais Federais que contribuiram para este
trabalho e a todos os Agentes de Telecomunicacdes da Policia Federal

A co orientadora Dra. Paloma Zimmer

A bibliotecaria Maria Angela Grechaki Dominhaki, que me auxiliou com o acesso aos livros.

A Academia Nacional de Policia, pela oportunidade.



[ ]... Aquele que ama pratica o bem para o proximo. Pois o

amor ¢ o pleno cumprimento da Lei (Rm, 13-10)



RESUMO

O uso adequado de equipamentos de telecomunicagdes nas operagdes de seguranga publica ¢
considerado como ferramenta estratégica. Na sociedade da informacdo, a industria destes
equipamentos desenvolveu um mercado denominado Missdo Critica, visando atender
requisitos de dominio da informacdo e seguranca de operadores de o6rgdos oficiais de
seguranca publica, em um processo que envolve a tecnologia, a organizacdo e recursos
humanos. As informagdes deste processo descrevem um fluxo de informagdo a partir das
experiéncias de uso e podem ser dispostas como relacionadas a Induastria, o Estado ¢ a
Academia, propondo um processo de Inovacdo no Modelo Triplice Hélice para solugdes
vidveis. O objetivo da pesquisa ¢ propor a constru¢do de um ambiente de inovagdo que
contemple a area de telecomunica¢des em missdo critica de um o6rgao de seguranca publica, a
Policia Federal. Trata-se de uma pesquisa de natureza exploratéria em uma abordagem
qualitativa, utilizando técnicas de Estudo de Caso por meio de levantamentos de informagdes
em campo e pesquisa bibliografica. A pesquisa contribui com os requisitos necessarios de
infraestrutura, fomento e recursos humanos para atores comporem um ambiente de inovagado
no ambito da area da Administragcao Publica Federal em estudo, para demandas a partir de um
o fluxo de informag¢do em um canal técnico operacional para as inovagdes como estratégia de
manuten¢do do poder informacional pelos equipamentos de telecomunicagdes em missao
critica como ferramentas de combate ao crime e em defesa da sociedade.

Palavras Chave: Informacao. Inovacao. Seguranga Publica. Telecomunicagoes.



ABSTRACT

The proper use of telecommunications equipment in public security operations is considered a
strategic tool. In the information society, the equipment industry has developed a market
called Mission Critical, aiming to meet information and security requirements of operators of
official public security agencies, in a process that involves technology, organization and
human resources. The information in this process describes a flow of information from the
usage experiences and can be arranged as related to Industry, the State and the Academy,
proposing an Innovation process in the Triple Helix Model for viable solutions. The objective
of the research is to propose the construction of an innovation environment that contemplates
the telecommunications area in a critical mission of a public security body, the Federal Police.
It is an exploratory research in a qualitative approach, using Case Study techniques through
surveys of information in the field and bibliographic research. The research contributes with
the necessary infrastructure, development and human resources requirements for actors to
compose an innovation environment within the Federal Public Administration area under
study, for demands based on a flow of information in a technical operational channel for
innovations. as a strategy for maintaining informational power by telecommunications
equipment on a critical mission as tools to fight crime and defend society.

Keywords: Information. Innovation. Public security. Telecommunications.
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1 INTRODUCAO

O papel das telecomunicagdes em uma operacdo policial ¢ tdo importante e decisivo
quanto o armamento e viaturas utilizadas (SILVA, 2006). O bom uso dos recursos de
telecomunicagdes nas atividades de seguranga publica representa para o Estado, o controle da
informagdo e na visdo de Braman (2006) refor¢ar o papel do Estado no exercicio do poder
informacional, como instrumento de combate ao crime ¢ em defesa da sociedade.

Sao requisitos que os equipamentos de comunicacao estejam sempre em condigdes de
pronto emprego observando a necessaria disponibilidade, garantindo ainda a confidencialidade
e integralidade (SEMOLA, 2003), das informagdes que circulam e que sdo recursos para as
tomadas de decisdes em acdes desse tipo.

Para tanto, um segmento de mercado para telecomunica¢des de 6rgaos oficiais surge
chamado de Missao Critica, visando aumentar a aderéncia a estes requisitos, tratando a
informacgao digitalmente (AMARAL, 2006).

Além da tecnologia empregada, as organizacdes de seguranca publica, como a Policia
Federal enquanto um 6rgao da administracdo publica e seus recursos humanos também sao
fatores que colaboram em um processo em que a tecnologia ¢ empregada de forma segura.

Propostas de melhoramentos nos processos de telecomunicagdes em missao critica por
suas experiéncias de uso na forma de informacdes estruturadas podem ser inovagdes que visem
melhorias no processo, que resulta no exercicio do poder informacional em fases ostensivas de
operacdes policiais e em atividades de patrulhamento de fronteiras.

Em um processo de gestdo da informagdo, onde a Policia Federal estd envolvida, com
recursos humanos fazendo uso de um recurso tecnologico, o fluxo das informagdes geradas
pela experiéncia de uso pode demandar agdes em uma das dimensdes: organizacionais,
tecnoldgicas ou de recursos humanos, causando impacto nas demais dimensoes.

No cenario internacional, ¢ comum a pesquisa relacionada a telecomunicagdes em
missdo critica relacionada a aspectos tecnoldgicos, em que as inovagdes propostas visam o
aumento de requisitos de disponibilidade, e diminui¢do dos custos de manuten¢do do sistema,
por meio da interoperabilidade de sistemas, e tecnologias emergentes: Seki et al. (2016)
destaca que o equipamento de telecomunicagdes em missao critica nas maos de operadores de
seguran¢a publica ndo ¢ mais apenas para uso de fluxos de informagdo de voz, devendo
também agregar fungdes para comunicacdo de dados, imagens e localizagdo que auxiliem o

comando e controle das operagdes de seguranca publica em campo.
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Nesta pesquisa se propoe um ambiente de inovagdo a partir de um modelo em triplice
hélice para area de telecomunicagdes em missdo critica de um 6rgdo policial, baseado na
inovacao a partir do compartilhamento de experiéncias de uso dos equipamentos empregados
nas agoes de seguranca publica desempenhadas pela Policia Federal.

Nos Acordaos 2459/2016 e 2952/2013, O TCU-Tribunal de Contas da Unido sugere
que a Marinha Brasileira em processo para a contratacdo de desenvolvimento de Submarino e
Helicoptero, observe a participacdo da industria nos processos de transferéncia tecnoldgica
para o Estado; estratégias para identificar as necessidades tecnologicas e oportunidades de
comercializacdo; articulagdo entre Forcas Armadas, universidades, institutos de PD&I e
empresas; sistemas de medi¢do das tecnologias; definicdo do processo de propriedade
intelectual; bem como a gestdo do conhecimento a ser adquirido devem ser observados e
avaliados pela Administracdo Publica Federal, ndo pelas empresas contratadas antes da
formalizagdo dos projetos, afim de que o Estado seja o detentor da tecnologia exercendo o
poder informacional também pela inovagao tecnoldgica (BRASIL, 2013).

No Brasil, o ordenamento juridico para que um administrador publico possa estabelecer
um ambiente de inovacdo no setor publico, considerado ¢ viabilizado a partir da Emenda
Constitucional n°® 85/2015, Lei n°® 13.243/2016 e Decreto n° 9.283/2018, que forcem o
embasamento juridico necessario a formagao de arranjos institucionais em Triplice Hélice no
Estado brasileiro.

O ambiente de inovagdo oferece novas formas de contratagdo para pesquisa €
desenvolvimento pelo Estado, para a busca de solugdes visando atender as demandas na area
de telecomunicagdes em missdo critica, oferecendo a possibilidade de contribuir para a

manutencdo do poder informacional da Policia Federal no combate a delitos.

1.1 JUSTIFICATIVA

Os equipamentos de telecomunicacdes sdo estratégicos para agdes de Seguranca
Publica evidenciada e, segundo Sousa (2011), notada pela observagdo do dia a dia das
atividades policiais.

Os orgaos de Estado, responsaveis pelas atividades policiais de seguranca publica
conhecidos como Public Protection and Disaster Relief - PPDR - necessitam em suas
atividades de comunicagdo, durante situagdes operacionais, que atendam a requisitos como
rapidez, confiabilidade e ndo interrup¢do dos servigos em situacdes criticas como: atentados

terroristas, desastres naturais e combate a criminalidade. (ITU-R, 2015).
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Essas necessidades de comunicacao de drgaos oficiais se desenvolvem num mercado
com um equipamento chamado radio moével profissional ou Professional Mobile Radio (PMR,)
voltado para Government Radio Network (GRN) conhecido como Mission Critical. Destinado
a prover radiocomunicacao critica a Orgaos oficiais, a tecnologia oferece recursos para
requisitos de confidencialidade e integralidade (AMARAL, 2006).

Visando a possibilidade de transmitir dados, uso de protocolo aberto (tecnologias nao
proprietarias), sistema de localizagdo de veiculos, criptografia ponta a ponta, a tecnologia
escolhida para uso na Policia Federal foi a Tetrapol'. Na época estava previsto recursos para
cerca de 100 estagdes radio Base (ERB), de telecomunicagcdes em missdo critica com
aproximadamente 9000 terminais ativos até o final de 2011 visando & manutencdo do requisito
de disponibilidade (SOUZA, 2011).

Ocorre que o uso frequente destes equipamentos em diferentes situacdes no dia a dia da
policia gera uma série de demandas. Inclusive desperta para a necessidade de como aproveitar
melhor os equipamentos de comunicacdo disponibilizados, considerando as caracteristicas de
cada atividade e suas limitacdes. As limitagdes resultam no comprometimento do uso dos
equipamentos de telecomunicagdes em missao critica para o exercicio do poder informacional,
nas fases ostensivas de operacdes policiais.

Para minimizar estas barreiras algumas demandas e necessidades sdo apontadas,
baseadas nas caracteristicas de uso observadas pelos proprios usudrios do sistema nos mais
diversos cendrios em que estdo inseridos: Amazonia Legal, patrulhamento em fronteiras,
crimes financeiros, seguranca de dignitarios, repreensao a entorpecentes, policia maritima, etc.

Empiricamente, as ideias de boas praticas de uso sdo percebidas pelos usudrios do
sistema de telecomunicagdes em missao critica pelo uso frequente do equipamento. Fato que
muitas vezes ndo requerem novas tecnologias, ou desenvolvimento de solugdes
complementares, ou modificagdes no projeto, mas que representam diferenciais adequando a
realidade do trabalho policial em campo (ROSENBERG, 2006).

No entanto, pela falta de um processo eficiente para as demandas a percep¢do dos
usuarios que poderiam contribuir para um melhor emprego dos recursos de telecomunicagdes
em missdao critica, muitas vezes ndo chega a area responsavel no o6rgdo para que as
providéncias necessarias de contratacao de servigos ou aquisi¢des sejam realizadas.

Algumas demandas que conseguem ser levadas adiante, muitas vezes esbarram em

barreiras nos processos tradicionais de contratagdo por parte da Administracdo Publica. Os

! Tetrapol é uma tecnologia de radio movel profissional (PMR) digital, troncalizada, para a comunicagio de voz e
dados com recursos de criptografia. (AMARAL, 2006).
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processos tradicionais de contratagdo na Administragdo Publica, sdo limitados a “objetos” ja
disponiveis no mercado o que no caso de recursos para telecomunicagdes em missdo critica,
oferecem atrasos no acesso da policia as mais recentes tecnologias. A Policia Federal precisa
encontrar meios de acessar as mais recentes tecnologias para que estas possam estar mais
rapidamente disponiveis aos usuarios do sistema de telecomunicagdes em missdo critica que
atuam nas fases ostensivas de operacdes policiais, contribuindo para o exercicio do poder
informacional.

Se as demandas que necessitam de atividades de pesquisa e desenvolvimento de uma
solucao, podem ser consideradas como gatilhos que movam um ambiente de inovagdo na
Policia Federal, possibilitaria que pelo uso adequado dos recursos de telecomunicagdes em
missdo critica, em um fluxo continuo e célere de transferéncia de tecnologia se possa fazer
frente a criminalidade por meio do exercicio do poder informacional pela Policia em suas
atividades de combate ao crime. Para tanto, busca-se compreender por meio de pesquisa:

Como atuar diante das as demandas e limitagdes da manutencdo do Poder

Informacional pelos recursos de Telecomunicagdes em Missdo Critica nas atividades

ostensivas da Policia Federal?

1.2 OBJETIVO GERAL

O objetivo desta pesquisa ¢ propor um ambiente de inovagdo ¢ manutencao do poder

informacional na area de Telecomunica¢des em missao critica do Estado na Policia Federal.

1.3 OBJETIVOS ESPECIFICOS

Para auxiliar no processo de analise proposto no objetivo geral da presente pesquisa,

consideramos os seguintes objetivos especificos, a fim de auxiliar na resposta da pergunta da

presquisa:

a) Estabelecer as limitacdes e as barreiras ao exercicio do poder informacional
relacionadas ao emprego dos equipamentos de telecomunicagdes em missao
critica nas atividades ostensivas de operacdes policiais; com objetivo de
reconhece-las;

b) Descrever o fluxo de informagdes de forma estruturado ¢ continuo em um

processo ciclico organizacionais em operacdes policiais, para atuacdo diante

das barreiras e limitagdes apontadas;
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c) Analisar atuagdo diante das demandas que necessitem pesquisa €

desenvolvimento por meio de um ambiente de inovacao.

2 REVISAO DA LITERATURA

No primeiro tdpico se descreve as relacdes entre informagdo, Estado e Policia,
relacionando o Estado, as tecnologias e os fluxos de informagao e seguranga publica.

A partir dessas relacdes, observa as necessidades de manutencao e exercicio do Poder
Informacional pelo uso adequado de equipamentos de Telecomunicagdes em missdo critica,
nas fases ostensivas de operagdes policiais e em atividades de patrulhamento de fronteiras
como instrumento de apoio no combate ao crime, enquanto dever do Estado.

Esta abordagem parte da informacdo no dia a dia circulando nos equipamentos de
telecomunicacdes em missao critica como recursos de tomada de decisio de comando e
controle operacional, mas aborda também a informacdo para a gestdo dos recursos. Os
sistemas em missao critica relacionam as abordagens tecnologicas e humanas e consideram as
questdes organizacionais, fundamentalmente em momentos de crise em que surgem demandas
por parte dos usudrios, como requisitos ao cumprimento da missdo da organizacdo. O sistema
em telecomunicagdes em missdo critica aborda também aspectos organizacionais,
considerando até o fluxo de informacdo na organizacdo, demandas que possam ser
motivadoras para a inovagao tecnologica.

No segundo tépico, descrevem-se concepgdes de inovacdo, como ferramentas que
possam contribuir para a manuten¢do do poder informacional por parte da policia, a partir da
aprendizagem de uso dos equipamentos de telecomunicagdes em missdo critica.

Descreve-se ainda o papel do Estado no incentivo a inovagdo, interagindo com a
Academia e a iniciativa privada para solu¢des de demandas do proprio Estado, por meio de
canais de fluxo de informagdo dentre areas operacionais e os demais atores envolvidos,
descrevendo um modelo de inovagdo conhecido como triplice hélice, base para a formagao de

ambientes de inovagao na administragdo publica brasileira.

2.1 INFORMACAO, ESTADO E POLICIA

De acordo com Capurro e Hjorland (2007), em uma abordagem moderna, cada
disciplina e area do conhecimento usa uma defini¢do de informacao dentro de um conceito

especifico.
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Estamos em uma sociedade em que a informagdo ¢ tratada como um bem pelas
organizagdes. As facilidades tecnoldgicas existentes permitem o armazenamento de uma
grande quantidade de informagdes e o seu acesso pelas redes de telecomunicagdes de forma
rapida e a partir de qualquer lugar do mundo (ELEUTERIO, 2016). Para Buckland (1991) se
estamos tratando de um contexto de sistemas tecnologicos como os citados, estamos
relacionando diretamente a informacdo como “coisa” que tem natureza palpavel, porque ¢ algo
expresso, descrito ou representado de alguma forma fisica.

Na segunda metade do século XX houve uma nova revolucdo, impulsionada pela
computacdo a partir do desenvolvimento dos semicondutores que impulsionaram a eletronica
digital (TANENBAUM, 2003).

A esta revolucgdo, Castells (1999) chamou de Sociedade do Conhecimento. Para o autor,
esta ¢ uma sociedade na qual a informacao ¢ movida por meio da interagdo com as tecnologias,
e por sua vez, as tecnologias transformaram a sociedade, formando um ciclo evolutivo, pela
sua capacidade de gerar, transportar, armazenar e consumir informagoes.

Na sociedade do conhecimento, as informagdes passaram a ser registradas por meio de
registros digitais de forma que podem ser processadas por softwares especificos de uma forma
eletronica, tornando-se arquivos digitais, podendo ser transmitidas a longas distancias,

armazenados em bancos de dados, criptografados, etc. (ELEUTERIO, 2016).

2.1.1 Informac¢io como Recurso

Na medida em que se parametrizam os dados, pontos comuns € comportamentos inter-
relacionados dar-se-4 o inicio a transformacdo de dados em informagdes, extraindo-as de
maneira quantitativa como nas correntes tedricas matematicas, mas também de maneira
qualitativa (ELEUTERIO, 2016).

Nesta etapa o conceito de informacao ¢ empregado, de modo que ela seja tratada como
“recurso para tomada de decisdes” (BRAMAN, 2006, p. 12).

O processo de tomada de decisdes pelo Estado apontam para decisdes democraticas ou
autoritarias, as que se demostram como uma tendéncia no Estado Norte Americano apos os
eventos de 11 de setembro de 2001, corrente contraria de uma democracia participativa
(BRAMAN, 2006).

A informacgdo deve ser empregada para tomada de decisdes em agdes de segurancga

publica, em fases ostensivas de operacdes policiais nas atividades relacionadas a comando e
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controle (SCHWEIZER, 1984), como forma de exercicio de poder informacional, conceito que
sera abordado mais adiante (BRAMAN, 2006).

Mas, para a autora, existem também multiplas interpretacdes possiveis, para a
informacao e tomada de decisdes em organizacdes considerando as carateristicas e contextos

de cada situagdo, como descreve o quadro 1:

Quadro 1 - A informacao nas concep¢oes de Sandra Braman

A INFORMACAO PARA BRAMAN (2006)

“Um recurso que uma entidade (pessoa ou organizagdo), precisa ter para funcionar; quando a
informacéo ¢ a fonte para a tomada de decisdo, produgdo ou processo burocratico”.

Configura-se como sendo base para a inovagdo, gerando conhecimento por meio de um novo
processo ou com a introdugdo de uma tecnologia inovadora.

Para a tomada de decisdo: ndo se da apenas no nivel operacional para as decisdes operacionais, mas
também em nivel gerencial ou estratégicos para as decisdes organizacionais relacionadas também
aos proprios recursos empregados e demandas internas através de seus processos burocraticos.

Nido é apenas em uma abordagem quantitativa: na abordagem fisica, que se pode armazenar,
transmitir ¢ consultar, mas em uma abordagem qualitativa, também um conjunto de sinais dinamicos
que proporcionam uma percep¢ao para que sejam capazes de detectar situacdes e potenciais eventos.

Pode ser vista como um conjunto de possibilidades: quando a informacao se apresenta em formato
estatistico para que possa ser gerenciavel e aceitdvel com potencial futuro de uso, e ainda como uma
forga construtiva da sociedade, quando a informacgo é capaz de mudar um contexto por meio dos
impactos em fluxos e a¢des que afetam um determinado ambiente.

Informag¢do para a gestdo organizacional: advinda de experiéncias de usuarios, podem ser
classificadas como percepgdo de padrdo uma vez que podem surgir como uma mudanga de escala
tornada, possivel pelo uso de uma inovagdo tecnoldgica, pelo movimento para outro nivel da
estrutura social, ou com a introdu¢do de uma nova teoria.

Fonte: O Autor, 2019

2.1.1.1 Informagdao em Movimento

Borko (1968, p. 4), fazendo uso da interdisciplinaridade da Ciéncia da Informagao,

descreve um conceito que pode ser interpretado do ponto de vista tecnolédgico:
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Em esséncia, a Ciéncia da Informagdo investiga as propriedades e o comportamento
da informagdo, o uso e a transmissdo da informacdo, ¢ o processamento da

informagao, visando uma armazenagem e uma recuperagao ideal.

Shera (1972) descreve um conceito de informagdo para a ciéncia da informagado
significando a operagdo tecnologica do conteudo, sendo aquilo que ¢ transmitido pela interagdo
com as tecnologias de informagao e comunicacgao.

Com as evolugdes dos sistemas de telecomunicagdes € possivel o acesso de qualquer
pessoa a informagdes, fazendo uso de tecnologias, a partir de praticamente qualquer ponto do
planeta, de forma rapida. Wersig e Nevelling (1975) descrevem que transmitir a informagao
para aqueles que dela necessitam ¢ uma responsabilidade social, e essa responsabilidade social
¢ um fundamento da Ciéncia da Informagao.

O desenvolvimento e o acesso cada vez maior da populagdo a estas tecnologias
transformam a sociedade no que Castells (1999) descreve como sociedade em rede,
interconectada que possui acesso imediato a grandes volumes de informacdo, e ¢ capaz de
interagir com ela.

TIC (Tecnologia da Informacao e Comunicacao) ¢ tudo que se refere ao hardware,
software, tecnologia de armazenamento e comunicagdes que representam na soma geral a
infraestrutura da informag¢ao (LAUDON; LAUDON, 2010). Para Rezende (2003), TIC sao os
recursos tecnologicos e computacionais para guarda, geragdo, transmissdo ¢ o uso da
informac¢ao e do conhecimento.

Para Lathi (2012), os principais componentes de um sistema de comunicagdo sdo: a
fonte, origem da mensagem (que pode ser um sistema computacional ou mesmo uma pessoa),
o transmissor, que possibilita a transmissdo, 0 meio de comunicagdo, o receptor que processa a
informacao recebida e o seu destinatario, que consome ¢ faz uso da informacao recebida (que
também pode ser representado por um sistema computacional ou uma pessoa).

Segundo Torres (2014), as redes de comunicagdo mudaram como ocorrem os fluxos de
informagdes nas organizagdes. Elas permitiram que as informag¢des disponiveis pudessem ser
acessadas de qualquer ponto ou para um grupo controlado a partir de qualquer ponto do
mundo.

A evolugdo dos métodos de armazenamento da informagdo também se da a partir do
desenvolvimento da eletronica digital, construindo componentes eletronicos capazes de
constituir memorias cada vez menores, de maior capacidade de armazenamento, e de acesso

mais rapido, substituindo os métodos analogicos e fisicos (ELEUTERIO, 2016).
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Para Eleutério (2016), além de uma gama cada vez maior de informagdes serem
geradas, cada vez mais ficam armazenadas e disponiveis para posterior recuperacao e eventual
andlise. Esta combinacdo de elementos (softwares, redes e computadores) ¢ que possibilitam
uma alta capacidade de comunicagdo entre sistemas e pessoas que vivem na sociedade do
conhecimento, por meio da interacdo humana com as tecnologias de informacao e
comunicagao.

Capurro e Hjorland (2007) descrevem um modelo de comunicagdo a partir das leis de
Shannon.

Shannon descreveu em 1948, conforme a figura 1, um fendmeno em que a informagao
em transito, ou seja, partindo de uma fonte emissora de informacao, ¢ adaptada transformando
em sinais que trafegam por um meio de comunicacdo para que possa ser transmitida de um
ponto, sendo recebida posteriormente em um destino, por meio de um receptor que reconheca

os sinais emitidos pelo transmissor.

Figura 1 — Modelo de Canal de Comunica¢ao, ( Shannon, 1948)

Fonte

de Transmissor Receptor Destinagio
informagio |y —’D — —

" Sinal
Sinal recebido

Mensagem : Mensagem

Fonte

de

ido

Fonte: Shannon (1948, p. 4.)

Nesta visao, Shannon (1948), admite o homem envolvido no processo, como fonte e
destino de uma mensagem, que pode ser empregada para a tomada de decisio (BRAMAN,
2006), interagindo com recursos de tecnologia da informagdo e comunicagdo: transmissores €

receptores.
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Os fundamentos de comunicagdo de dados, em que se baseiam os sistemas de
telecomunicagdes partem do conceito elaborado por Shannon (1948). Moraes (2010) descreve
um sistema de telecomunica¢des de dados onde a fonte de informacdo recebe o nome de
Equipamento Terminal de Dados, sigla ETD, e o transmissor, responsavel por transformar a
informacao para que esta possa ser transmitida em um canal de comunicagdo como
Equipamento de Comunicagdo de Dados (ECD).

Neste contexto, os terminais de um sistema de comunicagdo sdo os que efetivamente
fazem uso da informagdo e as processarao (computadores, sistemas ou pessoas), enquanto os
equipamentos de comunicagdo, como responsaveis em transformar a informag¢dao em sinais
para serem transmitidos no meio (placas de redes, os “modems”, aparelhos telefonicos, etc.)
(MORAES, 2010). Para Coelho (1985), os meios de comunicagdo referem-se as estruturas
pelos quais a informacgao ¢ transmitida: podendo ser dos tipos guiados (cabos de par trancado,
coaxiais) € ndo guiados (radiocomunicacao, redes sem fio).

Ainda segundo Shannon (1948), o ruido pode alterar ou impedir que a mensagem do
emissor chegue, ou chegue corretamente ao destinatario, este pode ser considerado um fator
que interfira de alguma forma no dominio sob a informagdo. Se Braman (2006) relaciona a
informacao como recurso para tomada de decisdes, os ruidos sejam nos processos ou menos
nas tecnologias empregadas podem levar uma organiza¢do a uma decisdo erronea por parte de

uma organizag¢ao utilizando a informac¢ao como recurso para o exercicio do Poder.

2.1.1.2 Informagdo Organizacional para a Gestdo dos Recursos

Para Drucker (1993), ¢ a partir da informagao que se pode provocar uma a¢ao, mudar a
percepcao de algo ou alguém a fim de tornar um individuo ou uma instituicdo capaz de realizar
uma ag¢ao diferente ou mais eficiente.

A informacdo em uma organizacdo “tem por finalidade mudar o modo como o
destinatario v€ algo, ou exercer algum impacto sobre seu julgamento e comportamento”
(DAVENPORT; PRUSAK, 2004, p. 5).

Cabe agora estudo sobre a informacao, agora ndo como recursos para a tomada de
decisdo de comando e controle nas fases ostensivas de operagdes policiais ou durante o
patrulhamento de fronteiras, mas como recurso para a tomada de decisdo em termos
organizacionais, para a gestdo dos equipamentos de telecomunicacdes em missdo critica

(BRAMAN, 2006).
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Para Choo (2003, p. 27) “a informagao esta presente em quase tudo que a organizacao
faz para gerar conhecimento”, em que propde um diagrama em que separa em arenas o uso da
informagdo em uma organizagdo, dividindo em trés fases distintas: criar significado, construir
conhecimento e tomar decisdes em termos organizacionais. Choo (2003, p. 30) descreve as trés
arenas de uso da informagdo como processos independentes, mas interligados resultando em

uma visao holistica da informagao:

As trés arenas apresentam camadas internas e externas dispostas de modo
concéntrico, onde cada camada interna produz os fluxos de informagao para

a camada externa adjacente.

Na primeira fase, a informacao ¢ empregada para dar sentido as mudangas no ambiente
externo de uma organizagao.

A interpretacdo das informagdes geradas se da por meio da selegdo da demanda
apresentada e sua relevancia, explicitada por experiéncias passadas e por uma interpretacao
consensual (Choo, 2003).

Para Eleutério (2016) a informacdo relevante ¢ aquela que causa impacto nas
organizacdes e deve ser avaliada ainda quanto a sua potencialidade, quando pode causar um
impacto futuro e sua criticidade, quando contribuem para a sobrevivéncia e seguranca da
organizagao.

Na segunda fase, a informacao recebida deve permitir a organizagdo, criar novos
produtos e servigos, aperfeicoar os ja existentes € melhorar os processos organizacionais; onde
a informagdo corresponde a novos conhecimentos. Para Choo (2003) esta fase ¢ chamada de
conversao e se da pelo compartilhamento dos conhecimentos.

Ja na terceira fase que Choo (2003) descreveu como sendo a de processamento da
informacao, as organizagdes avaliam as informagdes € como emprega-las como insumos para a
tomada de decisdo, fluindo a partir do ambiente exterior e ¢ progressivamente assimilada para
permitir alguma acdo por parte da organizagao.

Sao atributos que devem ser considerados na tomada de decisdo, além da ja relatada
relevancia, o grau de confianga na origem da informacao, a precisdo que denota a proximidade
da informacdo ao fato, e sua tempestividade, quando o fato relatado pela informa¢do ainda
mantém, mesmo decorrida algum tempo (ELEUTERIO, 2016).

Tais aspectos precisam ser considerados nas tomada de decisdo na fase de

interpretagdo, visando um retorno adequado os seus anseios € tempestivo ao demandante, € o
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processamento da informacdo se da considerando as alternativas disponiveis, analisando
vantagens e desvantagens, integrando de modo eficiente os processos de troca de informagdes.

Para Choo (2003) a organizacao do conhecimento ¢ um processo social dinamico, que
continuamente constituem e reconstituem significados, envolvidos em um processo contendo
conhecimentos e acdes que envolvem os trés modos de uso de informagdo, desde a percepcao
mais externa a uma organiza¢do ¢ a tomada de decisdo mais interna, onde cada processo
fornece os elementos que o processo adjacente precisa.

Choo (2003) relaciona cada fase com o processo de informacao correspondente: de
interpretagdo; conversao e processamento da informagao, as fases de criagdo do conhecimento,
constru¢ao de conhecimentos e por fim tomada de decisdes em um fluxo de informagdo como

descreve a figura 2:

Figura 2 - Fluxo de Informacao e Criacio do Conhecimento
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FONTE: Choo (2003, p. 31)

Por analogia, no processo em estudo, alvo desta pesquisa, a informagao que parte das

concepgoes e entendimentos, baseadas em experiéncias vividas nas atividades de policiamento
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de fronteiras e em fases ostensivas de operagdes policiais, busca criar significados para as
informacdes.

Tais informagdes podem estar relacionadas as demandas e necessidades de
telecomunicagdes em missao critica; fluindo em uma das areas mais externas da organizagao
com destino as areas de tomada de decisdo, buscando uma agdo organizacional que
compreendam e busquem atender seus anseios (BRAMAN, 2006).

A etapa de conversio pode-se considerar no processo alvo desta pesquisa, o
compartilhamento das informagdes advindas de campo, para que sirva de suporte a tomada de
decisdo estratégica pela organizacdo envolvendo as demandas e necessidades apresentadas, ou
ainda pela geracdo do conhecimento a partir delas, disseminando as experiéncias em acdes de
capacitacdo e treinamentos.

Brinker (2010) descreve que quando as informagdes organizacionais sao disseminadas
de forma adequada fornecem insumos para que as pessoas envolvidas compreendam os
aspectos mais importantes dos negdcios da empresa.

Nesta etapa, a organizagdo pode relacionar as questdes tecnoldgicas dos equipamentos
de telecomunicagdes, com as humanas, envolvendo a capacitacdo de usuarios a partir das
experiéncias em campo, realizando a conversdo dessas experiéncias em conhecimento para a
organizagdo: Se busca estabelecer ainda um equilibrio entre as dimensdes do sistema de
informagao: tecnoldgica, organizacional e humana (LAUDON; LAUDON, 2010).

Para Laudon e Laudon (2010), uma organizagdo, participa do sistema com seus
processos € com sua hierarquia, enquanto a ferramenta tecnologica deve interagir com os
recursos humanos, cabendo as organizacdes a execugdo e coordenacdo das atividades,
utilizando-se da hierarquia e dos seus processos de negdcio.

Considerando a hierarquia de uma organizagdo, para Rezende (2003), a informagao
pode ser classificada também quanto a forma de apoio que proporcionam, em nivel
operacional, em nivel gerencial e em nivel estratégico.

No nivel operacional, as informacdes geradas sdo a respeito de questdes cotidianas, a
respeito de situagdes e procedimentos de rotina. Seria por exemplo, o tipo de informacao
gerada por uma unidade a respeito das suas demandas e necessidades relacionadas ao emprego
de equipamentos de telecomunicagdes em missdo critica para o exercicio do poder
informacional no combate ao crime.

Em nivel gerencial, as informag¢des contemplam processamento de dados relacionados

as operagoes e transagoes de grupos, transformando-os em informagdes agrupadas para gestao.
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No nivel estratégico, as informagdes sdo tratadas em nivel macro, filtrados das
operagdes das fungdes organizacionais da gestdo, com o objetivo de auxiliar na tomada de
decisdo (BRAMAN, 2006). Em uma organiza¢do, as informagdes para tomada de decisdo e
sobre a gestdo de determinados recursos, como por exemplo, os de telecomunicagdes em
missdo critica na policia. Elas podem fluir das areas externas, ou seja, das percepgdes e
demandas das mais externas operacionais de usudrios do sistema, para as mais internas de
nivel estratégico, na area responsavel por estes recursos, observando a hierarquia em seus

Processos.

2.1.1.2.1 Fluxo de Informacao para a Gestao

O fluxo de informacao em uma organizacao ¢ definido por Jamil (2001, p. 165) como a
transmissdo de conjunto de dados que percorrem caminhos diversos em ‘“unidades
administrativas, organizacdes e profissionais, de um fornecedor ou armazenador para alguém
que delas precise” para gestao.

As informagdes para a gestdo de uma organizagao sao geradas em um fluxo interno,
destinada a ela mesma para fins de tomada de decisdes organizacionais relacionadas a seus
processos internos Com relagdo a origem e o destino das informagdes em organizagdes, 0s
fluxos de informagdo em uma organizacdo podem ser classificados em trés categorias:
provenientes do mundo externo; produzidas e organizadas internamente e; produzidas pela

organizacao e destinadas ao mercado, como descrito na figura 3: (LESCA; ALMEIDA, 1994).

Figura 3 - O fluxo da Informac¢ao em uma Organizaciao
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Fonte: Lesca e Almeida (1994, p. 71)
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A circulagdo de informagdes nas organizagdes pode ser abordada como um processo
ciclico que tem inicio na identificacdo da sua necessidade e promove o retorno das decisdes
tomadas para aqueles que identificaram as necessidades (ELEUTERIO, 2016).

O modelo de fluxo de informagdo para as organizagdes idealizadas por Choo (2003)
atende a esta questdo, considerando que o fluxo ¢ estabelecido na criagdo da demanda, nas
arenas por agentes mais externos, passa pela constru¢ao do conhecimento e chega até a tomada
de decisdo, de modo que o resultado de uso de informagdo ofereca um elaborado contexto e
mais recursos para o uso da informagao.

O conhecimento organizacional deve ser visto, segundo Choo (2003) como um
processo continuo, visando criar estratégias de administracdo da informacgao, através de um
ciclo continuo de seis processos correlatos: aquisicdo, organizagdo, armazenamento,
distribuicdo e utiliza¢do que envolve as informagdes organizacionais, como descreve a figura

4.

Figura 4 - Gestao da Informacio
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de Informacio

3 v 1 v 1

Aquisigio Produtos e Servigos
de Informagao | de Informacio Comporta-
> Uso da > mento
Distribuigiio da Informagéo Adaptativo
Informacgio

Fonte: Choo (2003, p. 404)

O fato de se ter um processo ciclico ¢ fundamental, pois se presume o retorno de uma
demanda, por exemplo, de usudrios de um sistema de telecomunicagdes em missdo critica,
motivando o aperfeicoamento das técnicas de uso de tais recursos para o exercicio do poder
informacional nas atividades de combate ao crime no patrulhamento de fronteiras e em fases
ostensivas de operagdes policiais, a partir de um comportamento adaptativo.

No processo de identificagdo, se coletam as necessidades encontradas em situagdes e

experiéncias especificas em cada uma das etapas: na criagdo do significado, buscando
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identificar as demandas e necessidades, na constru¢do do conhecimento e na tomada de
decisdes, visando encontrar caminhos a possiveis solu¢des para a questao apresentada.

Esta etapa ¢ tdo relevante nas organizagdes que dependendo de como ela ¢ recebida
pelo seu destinatario, pode influenciar no comportamento organizacional, incentivando outras
acoes semelhantes (CHOO, 2003).

Em um fluxo de informagdo acerca das demandas e necessidades organizacionais
relacionadas aos equipamentos de telecomunicacdes em missdo critica pela Policia Federal,
quando o nivel operacional recebe retornos de suas demandas por parte das etapas gerenciais e
estratégicas, sente-se motivado a aplicar o recurso da melhor maneira, contribuindo com a
dimensdo humana de um sistema de informagdo, relacionando ainda a dimensdo
organizacional e tecnologica (LAUDON; LAUDON, 2010). Tal equilibrio das dimensdes
contribui para o exercicio do poder informacional (BRAMAN, 2006).

Beal (2007, p. 30) em modelo distinto, mas com etapas semelhantes também em

modelo ciclico, descreve:

Quando a informagdo se torna mais util e os seus destinatarios, mais receptivos a
aplica-la na melhoria de produtos e processos (usudrios internos) ou no
fortalecimento dos vinculos e relacionamentos com a organizacdo (usuarios

externos).

Os modelos propostos por Beal (2007) e Choo (2003) descrevem as fases de
identificacdo e uso de informacao de maneira semelhante.

Na aquisi¢do, descrita por Choo (2003) existe uma fase critica, pois envolve a
necessidade de informagao por parte da organizacdo e a compreensdo da demanda na dimensao
humana. Esta fase ¢ similar a que Beal (2007) descreve como obten¢ao das informagdes.

Nos processos de armazenamento e organizagao da informagdo pode-se perceber a
relevancia da preservacao, desde fontes informais de informagao para que se possa na fase de
criagdo de significado coletar informacgdes. Ja na fase de constru¢do do conhecimento, busca o
acesso visando a pesquisa em documentos que possam auxiliar na solu¢do da demanda, e na
tomada de decisao.

Beal (2007) descreve que nesta construgdo, o processo de armazenamento ¢
fundamental na conversdo de dados em informagdes, onde as informagdes se coloquem de
maneira estruturada, visando a formacdo de um reservatorio de conhecimento para a

organizacao. (ROSENBERG, 2006).
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No processo de desenvolvimento ¢ essencial que as solugdes possam “‘abranger ndo
apenas a area do problema, mas também as circunstancias especificas que afetam a resolugdo
de cada problema ou cada tipo de problema” (CHOO, 2003, p. 412). Para um mesmo problema
pode-se propor diferentes solugdes, diante das circunstancias relatadas. Tais andlises no
modelo proposto por Beal (2007) como a etapa de tratamento da informagao.

A fase de tratamento da informagdo, como “processo de organizacdo, formatacado,
estruturacdo, classificacdo, andlise, sintese e apresentagdo, tem o proposito de torna-la mais
acessivel e facil de localizar pelos usudrios” (BEAL, 2007, p. 30).

Com relagdo ao processo de disseminagdo da informacao pela organizacao pode-se

perceber que a mesma se da especialmente na etapa de constru¢ao do conhecimento.

A disseminagdo da informagdo pela organizacdo no contexto da resolucdo de
problemas ou do desenvolvimento de inovagdes se da pelo compartilhamento de
informagdes e na tomada de decisdo, que nesta fase visa determinar quem tem acesso
a informagdo ou quem pode solicita-la, e estipular que informagdes serdo criadas, em

que estagio e para quem (CHOO, 2003, p. 414).

Para Beal (2007), estas atividades compdem em seu modelo a etapa de distribuigdo.

Por fim, para Choo (2003) a etapa de uso da informacao, ¢ justamente o retorno, do
resultado das criagdes de significado, da construcdao do conhecimento e da tomada de decisdes,
em um fluxo continuo, que gera novas demandas para o conhecimento organizacional em
razdo de interagdes e reagdes a decisdo tomada, exigindo da organizagdo um comportamento
adaptativo a nova realidade.

Neste mesmo sentido, Eleutério (2016) descreve que a circulagao de informacdes nas
organizacgdes ¢ um processo ciclico que tem inicio na identificagdo da sua necessidade e deve
propor alguma solugdo a determinado problema, efetivando algum retorno a aquele que
identificou a necessidade e deu inicio ao fluxo de informagdo. Ou seja, prevé que a informacao
seja de alguma forma util para a organizagdo, sendo usada em beneficio de seus processos
internos e negocios.

Com relagdo ao uso da informagdo, Beal (2007, p. 31) descreve que:

O uso da informagdo possibilita a combina¢do de informagdes e o surgimento de
novos conhecimentos, que podem voltar a alimentar o ciclo da informagao

corporativo, num processo continuo de aprendizado e crescimento.
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No modelo proposto por Beal (2007), na figura 5, tem ainda uma etapa que consiste no

descarte da informacdo especifica.

Informagao
caoletada

externamente

Figura 5 - Fluxo de Informacao Para Beal
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Um fluxo de informagdes a partir das demandas e necessidades de operadores de

equipamentos de telecomunicacdes em missdo critica na Policia Federal podem conter

informacdes que devidamente tratadas pelos processos, tragam respostas que colaborem para o

melhor uso do equipamento, contribuindo para o exercicio do poder informacional nas fases

ostensivas de operagdes policiais e nas atividades de patrulhamento de fronteiras (BRAMAN,

20006).

2.1.1.2.2 Fontes e Canais de Informacao em Uma Organizagao

Choo (1994) define em quatro categorias as fontes de informacdo: Inicialmente em

fontes pessoais e documentais e internas e externas. As fontes externas se dividem em pessoais
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e documentais. As externas pessoais para a gestdo de uma organizagdo sdo as advindas de
clientes e representantes de Orgdos governamentais. J4 as documentais externas sdo as que
provém de fontes impessoais como jornais e revistas, publicagdes governamentais e midias
eletrOnicas.

Ja as fontes internas pessoais de uma organizagao sao aquelas que partem de superiores
e hierarquicos, colegas do mesmo nivel hierarquico ou subordinados hierarquicamente. Em
uma organizag¢ao como a desta pesquisa, pode-se dizer que a cadeia de comando e controle que
se estabelece nas atividades de policia, as fontes de informacdo deste tipo tem grande
importancia, seja pelas informagdes trocadas em uma cadeia de comando hierarquico, seja
pelas fontes documentais internas, como, memorando, circulares e relatorios.

Em uma organizagdo, as informacdes podem seguir um fluxo formal ou informal
(ELEUTERIO, 2016): O fluxo formal dentro de uma organizagio é aquele que segue
procedimentos, e estruturas pré-definidas, como relatdrios, oficios, memorandos, etc. J& os
fluxos informais em uma organizacdo sdo desencadeados de forma espontinea, mas podem
oferecer diferentes possibilidades de interagdo, podendo proporcionar maior liberdade de
expressdo aos usuarios (ELEUTERIO, 2016).

Choo (2003) descreveu em estudos centrados no usuario e orientados para tarefas, que
a escolha do canal ou da fonte de informag¢ao ¢ um resultado da comparagao entre o custo do
uso do canal escolhido e o resultado esperado a partir de uma fonte, onde a informagao gerada
deva ser analisada em um contexto profissional, organizacional e social dos usuarios,
considerando a demanda apresentada a partir desta informacao.

Por sua vez, as regras de distribui¢do da informagdo, podem definir quais os canais
mais adequados para um fluxo de informacgao, seja refletindo uma hierarquia administrativa ou

ainda a especializagdo técnica de uma organizagdo (CHOO, 2003):

A hierarquia e a especializag@o sdo meios tradicionais pelos quais as organizagdes
aumentam sua capacidade de processar informagdes com o objetivo de satisfazer os

requisitos de desempenho. (CHOO, 2003, p. 316)

Mas, para Choo (2003) existe uma preferéncia nas organizagoes por fontes informais de
informagdo, como por exemplo, colegas de trabalho e contatos pessoais. Isso pode ter relagao
com eventuais barreiras que possam encontrar em um fluxo formal, para suas demandas dentro

de uma organizacao, uma vez que na informalidade, a informagao € nao estruturada.
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2.1.1.2.3 Barreiras no Fluxo de Informacao Organizacional

Da mesma forma que o fluxo de informag¢ao descrito anteriormente para a troca segura
de informacao em operagdes policiais, Shannon (1948) descreve que no fluxo, pode haver um
ruido, que também em termos de informacao organizacional pode alterar ou impedir que a
mensagem do emissor chegue, ou chegue corretamente ao destinatério, representado barreiras
para o fluxo de informacao: sugere que os envolvidos no processo criem condi¢des para que a
comunicacdo seja efetiva, desde a identificagdo das necessidades por grupos e usudrios;
passando pela seleg¢ao de fontes de informacao relevantes para atender estas demandas; e ainda
nos tipos de problemas conhecidos, a fim de que possa antecipar os possiveis ruidos para
minimizar os impactos das barreiras (FREIRE, 2006).

Freire (2006) descreve que as barreiras podem estar em trés niveis dentro de uma
organizacao: no nivel estrutural, quando esbarram em questdes ideoldgicas ou de eficiéncia
relacionadas a processos sociais; no nivel institucional quando as barreiras sdo relacionadas ao
conhecimento e a consciéncia dada a informacdo, e no nivel pessoal, onde as barreiras sdo
relacionadas as caracteristicas dos usuarios, tais como responsabilidade e capacidade de leitura
de determinada situacgao.

Starec (2006) por sua vez, caracterizou as barreiras em problemas de comunicagdo, de
cultura organizacional, de falta de competéncia e de dependéncia tecnologica.

A ma comunicacdo ocorre quando a mensagem nao ¢ suficiente clara, objetiva e
coerente. A barreira de cultura organizacional ocorre quando esta ndo oferece respaldo ao
fluxo de informagdo, seja pela falta de acesso, eu pela falta de incentivo a comunicagdo. J& a
falta de competéncia ocorre quando ndo hé o devido comprometimento das pessoas envolvidas
e a dependéncia tecnolodgica, ou seja, se entende a tecnologia como uma ferramenta, um dos
componentes do ambiente informacional, eventualmente impedindo as agdes pela falta do
recurso tecnologico, como quando, por exemplo, um sistema apresenta alguma falha ou
defeito, impedindo que a organizacao realize suas operacdes (STAREC, 2006).

Para Eleutério (2016) pode-se perceber que ainda tenha um fluxo de informagao,
através de algum canal em uma organizagdo, ele pode estar sujeito a diversas barreiras
independente da etapa que a informagdo cumpre em um determinado fluxo. Algumas
limita¢des para o fluxo de informagao, considerando as diferentes dimensdes de um sistema de

informacgao, sdo descritas no quadro 2:
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Quadro 2 - Limitacoes em dimensées de um Sistema de Informacio

DIMENSOES LIMITACOES
Processos ultrapassados
Conflitos politicos
Organizacional Atitudes e cultura pouco colaborativas
Complexidade da tarefa
Ambiente organizacional turbulento
Recursos inadequados
Hardware obsoleto ou insuficiente
Software obsoleto
Tecnolégica Capacidade inadequada do banco de dados
Capacidade insuficiente de comunicagoes
Incompatibilidade de sistemas legados com os atuais
Mudangas aceleradas
Falta de treinamento
Dificuldades de avaliacdo do desempenho
Humana Exigéncias legais
Ambiente de trabalho
Falta de participagdo e de apoio dos colaboradores
Gestao indecisa ou deficiente

Fonte: Eleutério (2016)

Em termos organizacionais para esta pesquisa, ainda que se tenha um fluxo de
informagdes com as demandas dos operadores sobre o sistema de telecomunicacdes em missao
critica, elas podem apresentar barreiras que, indiretamente, pela demora, ou falta de solucao,
podem comprometer o exercicio do poder informacional nas fases ostensivas de operagdes
policiais ou no patrulhamento de fronteiras.

Tais barreiras podem estar presentes em uma ou mais dimensdes de um sistema de
informacao organizacional, comprometendo toda a cadeia, desde o nivel estratégico que muitas
vezes observa impedindo de tomar as decisdes, bem como os gerenciais € operacionais, que

podem nao ter suas necessidades atendidas pelas demandas organizacionais de forma célere.
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2.1.1.2.4 Informagao Tecnologica

A informagdo para a gestdo organizacional também pode estar relacionada as de
experiéncias de wusuarios acerca de determinado tema, empregado rotineiramente o
cumprimento de suas tarefas e podem ser classificadas como percepcao de padrao, uma vez
que podem surgir como uma mudanga de escala tornada possivel pelo uso de uma inovagao
tecnologica, pelo movimento para outro nivel da estrutura social, ou com a introdu¢ao de uma
nova teoria. A informacdo se configura como sendo base para a inovagdo, gerando
conhecimento por meio de um novo processo ou com a introducdo de uma tecnologia
inovadora (BRAMAN, 20006).

Aguiar (1991) classifica o conhecimento a partir da informagdo como informacao
tecnoldgica.

Alvares (1997, p. 170) descreve que a informagao tecnoldgica “¢ todo tipo de
conhecimento sobre tecnologias de fabricacdo, de projeto e de gestdo que favoreca a melhoria
continua da qualidade e a inovagao”.

Isso porque a informacgao tecnologica ¢ “a informagao necessaria, utilizada e gerada nos
procedimentos de aquisi¢do, inovacdo e transferéncia de tecnologia” (MONTALLI,
CAMPELLO, 1997, p. 322).

As demandas das areas operacionais podem, de acordo com a Federagdao Internacional

de Documentagao (FID):

[...] contribuir para o desenvolvimento uma vez que carrega em si o conhecimento de
natureza técnica, econdmica, mercadologica, gerencial, social etc., que por sua
aplicagdo, favorega o progresso na forma de aperfeigoamento e inovagdo (AGUIAR,

1991, p. 8).

Dentre as fun¢des da informagao tecnologica neste contexto, Aguiar (1991) descreve a
funcdo de constituir insumos para a pesquisa tecnoldgica a partir de informagoes do estado-da-
arte (conhecimentos cientificos) ou do estado da técnica (conhecimentos técnicos). A
informagdo tecnoldgica pode servir para a difusdo de tecnologia, a fim de possibilitar a
melhoria dos processos € equipamentos existentes, como no caso, de telecomunicagdes em
missdo critica, podendo ainda subsidiar o processo de gestdo tecnologica, possibilitando o
acompanhamento e tendéncias tecnoldgicas, visando a implementagdo de politicas e estratégias

de desenvolvimento, avaliar o impacto econdmico, social e ambiental das tecnologias,
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respeitando caracteristicas especificas. A informacao pode ser considerada como insumo para
a inovacao, a partir das percepgdes e experiéncias de usuarios.

Isso ¢ necessario, pois visa atender de forma célere as demandas tecnologicas da
sociedade de informacgao, acompanhando a velocidade das transformagdes tecnologicas e da

sociedade (CASTELLS, 1999).

2.1.2 Conceitos de Estado

O Estado ¢ uma instituigdo que passa a existir com as formagdes dos impérios antigos.
Estes Estados foram formados a partir da absorcdo de colonias de subsisténcia (BRESSER-
PEREIRA, 2017).

Bresser-Pereira (2017) descreve ainda que mesmo conquistando o territorio da colonia,
os Estados antigos eram baseados na explorag¢do direta das comunidades de subsisténcia, nao
se preocupando em transferir para elas sua cultura superior e seus aspectos organizacionais,
buscando uma unidade no territério da colonia conquistada, satisfazendo-se somente em cobrar
impostos, mantendo o idioma, os costumes e as praticas produtivas da colonia. Este modelo de
Estado passa por uma transi¢do quando se formam as primeiras cidades Estado na Itdlia no
final da Idade Média. Por sua vez, nessas cidades, surge o conceito de Estado Moderno, onde
questdes sociais e culturais dos estados superiores a partir dos Estados dominantes
apresentavam autoridade sobre os estados dominados visando uma unidade em todo seu
territorio. O conceito moderno de Estado segundo Habermas (2002, p. 124) ¢ definido

juridicamente de um ponto de vista objetivo:

Refere-se a um poder estatal soberano, tanto interna quanto externamente quanto ao
espaco, refere-se a uma area delimitada, o territério do Estado, e o conjunto de seus

integrantes, povo do Estado.

Os dominios do Estado se formam a partir do direito e a sociedade ¢ a motivadora de
uma ordem juridica que se estabelece no territorio sob o dominio Estatal. O Estado moderno
tem suas fungdes relacionadas a basicamente as tarefas administrativas, restando segregadas
das atividades da sociedade civil (HABERMAS, 2002). Para Minghelli (2005), a ordem
juridica, por sua vez, ¢ legitimada por um critério formal, que descreve o direito com a lei a
partir do Estado. O “Estado moderno desempenha para uma sociedade o papel de principal e

mais abrangente institui¢ao que a sociedade utiliza para definir e buscar o interesse publico”
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(BRESSER-PEREIRA, 2017, p. 164).As revolugdes do século XVIII implicaram na formacgao
do Estado Liberal democratico, por meio do qual a burguesia consolidou seu poder politico
criando uma gama de direitos individuais (MINGHELLI, 2005).

2.1.2.1 O Estado e o Exercicio do Poder

O poder em uma definicdo de Minghelli (2010) pode ser exercido por meio de uma
estrutura administrativo-burocratica descrita como legal quando baseada em uma legitimagao
estritamente formal, procedimental e como racional quando condicionada a geracao de
continuidade, disciplina, confianga, etc. Para Braman (2006, p. 25) as formas tradicionais em
que o Estado vem exercendo seu poder ao longo dos anos sdo de maneiras “instrumentais
quando fazem uso de seus recursos que remetem a forca; estruturais, quando estdo

relacionados a regras e instituicdes; e ainda de maneiras simbolicas por meio de ideias,

palavras e imagens” caraterizadas no quadro 3 :

Quadro 3 - Formas Tradicionais de Exercicio de Poder

Poder Instrumental

Poder Estrutural

Poder Simbdlico

Exercido se relaciona ao uso da

Exercido pela imposigao de leis e

Exercido pelo Estado por

forca fisica e superioridade | tratados bem como desenvolver | campanhas, formagao de opinido

numérica uma estrutura governamental, e | publica e sistema educacional.
politica processual.

“Modela o comportamento | “Altera 0 comportamento | Adaptar o  comportamento

humano pela manipulagdo do
mundo material baseado na
forca fisica” (Braman, 2006, p.
25).

humano pela manipula¢do do
mundo social com regras e
instituicdes” (Braman, 2006, p.
26).

humano pela manipulagdo do
mundo simbolico.

Mais comum ¢ mais antiga, | Desenvolvimento de diferentes | Exercida pela  Manipulacdo
remetam a superioridade fisica. | tipos de informagdo de interesse | Material e Social.

do Estado para alguma finalidade

especifica.
Utilizando armas, carro, | Organizagdes do Estado | Ideias, palavras, e imagens,
equipamentos ¢ a propria forca | mobilizadas para que possam | com apelo a percepgao.
fisica do ser humano. trocar informa¢des em agoes

integradas.

Fonte: O Autor, 2019
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Para a autora, as formas de exercicio do poder, embora independentes possam ser
empregadas em conjunto, ou de forma complementar, dentro ou fora do contexto do Estado.

Ainda sobre o poder, Bramam (2006) destaca as fases de seu exercicio, atual, potencial
e virtual.

Na fase atual, ¢ quando o poder ¢ efetivamente exercido em uma ou mais das formas
descritas anteriormente, instrumental, estrutural, simbolica ou mesmo informacional, que sera
aborda na sequéncia. Na fase potencial, o poder que ¢ exigido, pode ser empregado, mas ndo
necessariamente faz parte do momento atual. Este se torna atual na medida em que a
necessidade de cada situacdo se considera especificas praticas e funcdes para informacao,

requeridos para o processamento, distribui¢ao e uso da informagdo (BRAMAN, 2006, p. 28).

2.1.2.2 O Poder Informacional do Estado

Em outros tempos da evolu¢do da Sociedade, o poder foi exercido pelos Estados por
meio do dominio das armas, cavalos, numerosos exércitos, dominio sobre as navegagdes €
apos a revolugdo industrial, pelo dominio das maquinas, aviacao, etc. (CASTELLS, 1999).

Segundo Tsu (2006), nas batalhas antigas, o poder era exercido pela superioridade
numérica dos exércitos, pois em operagdes eram necessarios numerosos carrogdes de couro,
cavalos, soldados protegidos com cota de malha para a defesa dos Estados.

Com as crises do antigo feudalismo, e a consequente formagao do capitalismo, durante
os séculos XV e XVI, por razdes mercantis, o poder passa a ser exercido pelo dominio das
Navegagoes, inserindo na cultura da €poca, o uso de recursos como a polvora, a bussola,
mapas, caravelas (LEONARDI, 1999).

Mais tarde, o capitalismo se consolidou com a revolucdo industrial permitindo o
surgimento de novas formas de exercicio de poder: o surgimento da industria automobilistica e
aeronautica. No século XIX, Castells (1999) descreve uma evolugdo a partir de uma sociedade
industrial, com a evolugdo das tecnologias de informag¢do e comunicagdes, a partir da
computagdo e do estabelecimento da nova sociedade do conhecimento. Nesta sociedade, o
dominio da informagdo passa a se configurar como uma nova forma de exercicio do poder: o
poder informacional (BRAMAN, 2006).

Em uma sociedade com uma relagdo direta com a tecnologia em que o dominio da
informagao ¢ um diferencial (RITTO, 2005) para qualquer organiza¢do, e o dominio dela para
o Estado, pode ser instrumento de exercicio de poder (BRAMAN, 2006): vivemos em uma

sociedade onde a informagdo ocupa lugar de destaque na medida em que se gera um grande
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volume de dados, se tem capacidade de armazenamento e acesso a estas informagdes por meio
da exploragdo dos recursos tecnolédgicos.
Castells (1999) cita que o surgimento da sociedade em rede, interconectada que possui

r

acesso a grandes volumes de informagdo ¢ resultado do desenvolvimento da tecnologia e
também da tentativa da sociedade de aparelhar-se com o uso do poder da tecnologia para servir
a tecnologia do poder. Esta sociedade, transformada pela evolucdo tecnologica, pode ser
chamada de Sociedade do Conhecimento, uma vez que gera, armazena € consome a
informacao transformando a tecnologia e a propria sociedade. Nesta Sociedade, os sistemas de
informacao tornam-se instrumentos de exercicio de poder, e tornam-se alvos de politicas por
parte do Estado, exercendo dominios sobre as atividades da sociedade, considerando as ideias

de Poder e Estado Informacional (BRAMAN, 2006), caracterizados no quadro 4:

Quadro 4 - Relacoes do Poder Informacional e Estado Informacional

Poder Informacional

Estado Informacional

Molda o comportamento humano pela
manipulagdo da base informacional do poder
instrumental, estrutural e simbdlico, possibilitam
novas ferramentas de exercicio do poder.

Braman (2006, p. 12) “o Estado deixa de ser
lembrado apenas pela burocracia, e passa a ser
chamado Estado Informacional, colocando o
controle da informacdo, o tratamento, o fluxo e seu
uso, como forma de exercicio de poder”.

Quarta forma de exercicio de poder, que se
sobrepOe aos exercicios de poder instrumental,
estrutural e simbdlico, podendo ser usado em
complementagdo a eles.

“No estado informacional, as fronteiras sdo
permeaveis ¢ moveis, dificultando um controle
fisico sobre a mesma, uma vez que tem maior
importancia o alcance da informacdo do que o
espago geografico” (BRAMAN, 2006, p. 12).

“A informacdo € considerada recursos de tomada
de decisdo e utilizadas como estratégia de poder
informacional, utilizada como recurso
empregado pelo Estado, para controlar
individuos ou grupos sociais”. Braman (2006, p.
12),

Braman (2006, p. 34) “Reunir e processar
informacdes sobre seus cidaddos e sobre os
recursos e atividades dentro de seu espago esta
crescendo”.

Os governos contemporaneos utilizam a
informacdo e as tecnologias de informacdo de
nova maneira e tais praticas em seu objetivo irdo
mudar a natureza do poder e do seu exercicio

O Estado faz uso das
manutencdo do poder
sociedade.

tecnologias
informacional

para a
sob a

Fonte: O Autor, 2019
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Uma Sociedade conectada ¢ um ambiente “pandptico”, como descrito por Foucault
(2009), como os olhos que tudo veem, e proporcionam acesso as informagdes de modo a
exercer dominio sob ela, resultando em poder informacional exercido pelo Estado. Isso vai ao
encontro do que Bauman (2014) chama de vigilancia liquida: uma sociedade transformada pela
tecnologia, que ao fazer uso dela, gerando, consumindo e acessando informacao deixa rastros e
pistas que podem ajudar ndo s6 a determinar seus comportamentos, como prever agdes futuras.

Ocorre que o inverso também pode ser verdadeiro: O Estado também pode deixar
rastros das suas acdes e pode ter suas atividades expostas para a sociedade.

Por um lado, isso ¢ fundamental, uma vez que segundo Franchesca (2013, p. 1) remete
a um Estado em que “a transparéncia de seus atos, processos, gastos ¢ fundamental,
considerando as necessidades coletivas e o interesse publico”. No entanto, existem atividades
de Estado que sdo consideradas estratégicas do ponto de vista institucional, como, por
exemplo, as atividades de combate ao crime e protecao a seus cidadados, da Policia Federal,
como veremos mais adiante, e demostrar vulnerabilidades nestas situagdes podem depor contra
o papel da policia na medida em que pode oferecer informagdes aos perpetradores.

Nestes contextos, a informagdo desempenha papel ativo nas formas de exercicio de
poder, sobretudo quando o Estado cria mecanismo de controles, sociais, inclusive no campo da
seguranc¢a publica, como, por exemplo, a manuten¢do do sigilo, integridade e disponibilidade

em operacdes de seguranca publica da Policia Federal, como veremos adiante.

2.1.2.3 O Estado de Bem-Estar e a Inovacdo

A partir do século XIX, surge uma corrente em que o Estado tem suas fungdes
ampliadas na sociedade indo além das questdes burocraticas, tendo como novas fungdes a de
gerir a economia, absorvendo mercados e a sociedade civil, o chamado Estado de Bem-Estar
(MINGUELLI, 2006).

Bobbio et al. (1997), descrevem o Estado de Direito Liberal com suas linhas
envolvendo direitos fundamentais como liberdades pessoais, econdmicas pode existir ao
mesmo tempo em que o Estado de bem-Estar. Isso € possivel uma vez que com as intervengdes
do Estado na economia, podem ser concebidos direitos de participacao no poder politico e na
distribui¢do da riqueza social produzida em uma forma de coexisténcia de um cenario de
liberdade e de participagdo. O Estado interfere no mercado e passa a fazer a gestdo do

mercado, a0 mesmo tempo em que admite assumir a responsabilidade de atender as suas
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proprias demandas, como infraestrutura € mao-de-obra qualificada que viabilizem seus
interesses.

Na medida em que o Poder Informacional entra em cena, e passa a ser exercido pelos
Estados, de modo relevante para suas necessidades, se tem “uma transi¢do do tipo de forma
politica conhecida como estado de bem-estar burocratico para o estado informacional”
(BRAMAN, 2006, p. 38).

Mazzucato (2014, p.210) descreve o protagonismo do Estado no desenvolvimento da
economia e do conhecimento. A autora demostra com exemplos praticos, com o
desenvolvimento da economia de conhecimento no Vale do Silicio, descrevendo um Estado

agil e atento as mudancas tecnologicas, argumentando:

Apesar de reconhecer o papel do Estado, a literatura politica ndo conseguiu
estabelecer a conexao direta entre as atividades do Estado e os resultados relativos ao
desempenho, decisdes estratégicas e inovacao das empresas. O Estado, mesmo para
aqueles que acreditam nas politicas publicas, ¢ descrito como um facilitador, e nao

como um motor dindmico.

Mesmo com o fato de ser considerado um dos paises mais destacados dos beneficios de
um modelo econémico chamado de sistema de mercado livre, os Estados Unidos tém um dos
governos mais intervencionistas com relacdo a assuntos ligados a inovag¢dao. O Estado
americano caracteriza-se como intervencionista, formando mercados a partir do
desenvolvimento de tecnologia e Inovagdo, assumindo os riscos das incertezas, que ndo seriam
absorvidas pela iniciativa privada, e ao mesmo tempo incentiva o desenvolvimento de
infraestrutura e a formagao de mao de obra qualificada (MAZZUCATO 2014).

O Estado emprega recursos tecnoldgicos advindos de inovagdo em seguranca publica
no combate a criminalidade e protecdo de seus cidaddos, considerando as obriga¢des do
Estado, exercendo dessa forma o poder estrutural para que possa contribuir para o poder
informacional (BRAMAN, 2006).

Mazzucato (2014, p. 22) refuta as imagens de um Estado lento e burocratico, afirmando
que quando o Estado se organizado eficientemente, “sua mao ¢ firme, mas nao pesada, o que
proporciona a visdo e o impulso dinamico que os mercados necessitam”. Uma vez que o
Estado age criando os espagos e perspectivas de investimento e de mercado, sua intervengao
acaba incentivando a capacidade e a disposi¢cdo do empresariado do setor privado em também

realizar determinados investimentos, em razdo do encorajamento promovido pelas iniciativas
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do Estado. Ocorre na maioria das oportunidades que nem todas as inovagdes induzem a um

amplo crescimento econdmico para a sociedade:

As intervengdes do Estado que melhor contribuem para o desenvolvimento
econdmico de modo geral sdo aquelas que apresentam novos produtos ou processos
que tem um impacto sobre uma grande variedade de setores da economia, como foi o

caso da eletricidade e dos computadores.

Assumindo os riscos e as incertezas do desenvolvimento e proporcionando os
financiamentos necessarios para a inovacdo, o Estado se revela um agente marcado pelas
caracteristicas de empreendedorismo, motriz das inovagdes tecnoldgicas, o que serd abordado
no capitulo relacionado a inovagao: “O Estado estd por tras de grande parte das revolucdes
tecnoldgicas e de longos periodos de crescimento”. Em certas situacdes onde os atributos de
um bem publico provocam um retorno social maior do que o privado, o papel do Estado acaba
por ser melhor compreendido pela sociedade, tendo seu papel admitido no processo
(MAZZUCATO 2014, p. 42).

Uma vez que o Estado age criando os espacgos e perspectivas de investimento e de
mercado, sua intervenc¢do acaba incentivando a capacidade e a disposi¢do do empresariado do
setor privado em também realizar determinados investimentos, em razdo do encorajamento
promovido pelas iniciativas do Estado. Ocorre na maioria das oportunidades que nem todas as
inovagdes induzem a um amplo crescimento econdmico para a sociedade, como descreve

Mazzucato (2014, p. 22):

As intervengdes do Estado que melhor contribuem para o desenvolvimento
econdmico de modo geral sdo aquelas que apresentam novos produtos ou processos
que tem um impacto sobre uma grande variedade de setores da economia, como foi o

caso da eletricidade e dos computadores.

Desta forma, segundo Mazzucato (2014, p. 11):

O papel do Estado ndo se limita & intervengdo na macroeconomia, “corrigindo o
mercado” ou financiando passivamente o setor de pesquisa e desenvolvimento (P&D)
publico. O Estado também ¢ visto como empreendedor, que assume riscos € cria

mercados.
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Fica evidenciado que o Estado ndo age somente sobre o mercado em situagdes que a
iniciativa privada ndo tem o interesse em atuar, mas o Estado atua diretamente no

desenvolvimento de solugdes. No entanto, a propria Mazzucato (2014, p. 219), ressalta que:

Se considerarmos que o Estado desempenha um papel tdo importante para financiar
investimentos de alto risco em inovagdo, também o Estado deveria ter um retorno

direto de seus recursos financeiros pelos investimentos arriscados.

Um exemplo disso seria nos casos em que uma inovacao tecnoldgica aplicada e ela ¢
financiada diretamente pelo governo. Nestes casos, o Estado poder reter um royalty sobre suas
aplicacdes de processos onde a inovagdo se dd em mercado emergente. Ao estabelecer sua

relacdo com os mercados, para Mazzucato (2014, p. 94), o Estado:

[ ]. .. tem potencial para disseminar novas ideias rapidamente. Também pode ser
habil, usando suas func¢des reguladoras e sua capacidade de comissionamento ¢

aquisigdo para formar os mercados e impulsionar o desenvolvimento tecnologico.

Isso poderia ser aplicado em mercados como o de tecnologia da informacao e
comunicac¢do, a fim de proporcionar melhor uso das ferramentas para o exercicio do poder
informacional como forma de promover manutencdo da ordem social, a intervencdo do Estado
nao pode ser somente admitida, mas pode ser considerada necessaria visto que os beneficios da
acdo refletem na sociedade, como, por exemplo, no combate a criminalidade promovendo o
bem-estar de todos.

Este conceito de Estado Empreendedor descrito por Mazzucato (2014) ¢ detalhado
adiante neste documento, quando abordamos inovac¢do, uma vez que a inovacdo para area
responsavel pelos recursos de telecomunicagdes em missao critica ¢ motivada pelo Estado,

tanto nas dimensoes tecnoldgicas, organizacionais ou de recursos humanos.

2.1.3 Conceitos de Policia e Sua Relacao com o Estado

Até durante o absolutismo do século XVIII, era comum o uso privado da violéncia e
das armas pessoais para resolugdo de conflitos nas relagcdes sociais. Na Inglaterra surge uma
organiza¢do moderna, burocratica e estatal, visando a imposi¢do de um modelo de controle
social, a monopolizacao dos instrumentos de violéncia (basicamente armamentos) por parte do

Estado (AZEVEDO, 2006).
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Considerando a afirmacao de Habermas (2002, p. 124), que considera que o “Estado
somente ¢ soberano quando ¢ capaz de manter a ordem interna, protegendo seus cidaddos e
controlando a sociedade nas formas em que as leis apontam, impondo o poder do Estado sob
outras formas de poderes concorrentes”. No Estado moderno, com o poder executivo do
Estado separado do rei, e caracterizado por fungdes burocraticas, se forma uma organizagao
composta de postos de trabalho especializados em varias areas do conhecimento apoiado sobre
poderes do exército e da policia.

“O poder do exército ¢ exercido pelo Estado externamente, defendendo suas fronteiras,
o poder da policia ¢ exercido internamente aos dominios territoriais de um Estado, a fim de
monopolizar o uso legitimo do poder, como forma de impor a paz nacional”, e controlando a
sociedade nas formas em que as leis apontam, compondo um sistema de seguranga publica.
(HABERMAS, 2002, p. 124).

Neste contexto, a seguranca publica ¢ antes de tudo uma politica publica. Para Guilhon

(1995, p. 105).

Um conjunto de acdes (ou omissdes) sob a responsabilidade do Estado, que
traduzem, essencialmente, o conjunto de decisdes e ndo decisdes resultantes do jogo
de interesses que se desenvolvem no seio da Politica, encontrando sua determinagdo e

seu limite em processos econdomicos.

Dias Neto (1997) descreve duas dimensdes fundamentais para Seguranca publica: uma
delas refere-se ao controle e preven¢ao dos delitos, resultado dos conceitos de seguranca e
criminalidade.

Em outra dimensao, Dias Neto (1997, p. 1) descreve:

A segunda dimensdo deriva da no¢do de seguranga como seguranca do Estado, onde
o Estado ¢ condi¢@o para a paz, ao proteger-se a “seguranga do Estado” se estara

garantindo a “seguranga dos cidaddos”.

Nesta pesquisa, o foco serd na dimensdo da Seguranca Publica, exercido o poder por
uma organizacao policial responsavel pelo combate a criminalidade, controle e prevencao de
delitos considerando as leis impostas pela propria sociedade, a Policia Federal (BRASIL,
1988).

Brasil (2009) descreve o conceito de Seguranca Publica como sendo a garantia da

manutencdo da ordem publica (situagdo e o estado de legalidade normal), pelo controle e
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prevencdo de delitos, em que as autoridades exercem suas atribuicdes e os cidaddos as
respeitam, mediante a aplicacdo do Poder de Policia, prerrogativa do Estado.

As formas em que a Policia pode exercer o poder, a partir das prerrogativas de policia
do Estado brasileiro, sdo abordadas adiante, dando especial aten¢ao ao poder informacional,
alvo da presente pesquisa.

Conforme definido no art. n°® 144 da Carta Magna (BRASIL, 1988, p. 90), uma das
organizagdes desta estrutura ¢ um 6rgdo federal de policia permanente que compde a estrutura
da Seguranga Publica, sendo “responsadvel pelas fungdes de policia maritima, aeroportuaria e
de fronteiras e, com exclusividade e pela funcao de policia judiciaria da Unido”. Deve ainda
prevenir e reprimir trafico ilicito de entorpecentes e drogas afins, o contrabando e o
descaminho.

Sendo responsavel por apurar as infragdes penais contra a ordem politica ou social, ou
em detrimento de bens, servi¢os e interesses da Unido, a Policia Federal se coloca em duas
frentes de trabalho: ndo sendo apenas responsavel pela investigagdo de delitos, mas em um
segundo momento, quando ¢ passada a fase investigativa de levantamento e andlise de
informacdes, tem a fase ostensiva de uma operagao policial. Quando a autoridade responsavel
pelas ac¢des de policia judiciaria resultantes das investigagcdes descreve requisitos necessarios
para a conclusdo das investigagdes, mobilizando recursos humanos, técnicos, e se tem a fase
ostensiva conhecida como o momento de deflagracdo da operagdo policial (SOUZA et al.;
2015).

Na fase ostensiva da operagao policial quando sao realizados trabalhos de busca e
apreensao, sdo cumpridos os mandatos de prisdo, de transporte de presos sob a custodia do
orgdo, capturas de foragidos e no patrulhamento de fronteiras, utilizando-se de equipamentos
como coletes, uniformes, armamentos, viaturas caracterizadas, se forem o caso embarcacoes,
aeronaves, etc. O policiamento ostensivo ¢ uma estratégia onde a sua presenca ¢€
intencionalmente percebida com o uso de viaturas, equipamentos e uniformes que o0s
caracterizam como forcas de policiamento (SOUZA et al.; 2015).

Na visdo de Braman (2006), trata-se de demonstracdo de poder instrumental e
simbolico por parte do Estado, onde no caso, a Policia Federal demostra sua superioridade
diante do perpetrador e sua presenca na area onde a operagdo se desenvolve, podendo ser
eventualmente exercido na fase potencial de exercicio dos poderes.

No contexto do trabalho Policial, para Amaral (2006), a informacdo acaba por ter seu
papel fundamental nas atividades de investigagdo de delitos, fases ostensivas de operacdes

policiais e patrulhamento de fronteiras como serd abordado na sequéncia. Além dos poderes
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instrumental e simbodlico, na Sociedade da Informagdo atual, o exercicio do poder
informacional vem se tornando um fator determinante no sucesso de operagdes policiais.

2.1.3.1  Policia e Informagdo

Desde a antiguidade, a informacdo possui um carater relevante para as operagdes.
Desde aquelas relacionadas ao oponente quanto aquelas relacionadas a propria forca do Estado
(TSU, 2006).

O caréter sigiloso das operagdes e a restricdo de informacdes no contexto policial se
fazem necessario em razao das transformagdes, sociais, politicas e tecnoldgicas da sociedade.

(AMARAL, 2006, p. 55):

As informagdes para uso na seguranga publica se dividem em dois contextos, a dos
eventos criminosos e sobre os temores e necessidades da populacdo em termos de
ordem e seguranca publica, e ainda informac¢des que a policia produz sobre seu

proprio trabalho e a partir dele.

As informacdes devidamente utilizadas ou interpretadas podem ajudar as forgas de
seguranga publica a trabalhar mais embasada na inteligéncia do conhecimento do que
embasada na forca fisica, ou por meio de conflitos. A informag¢do na seguranga publica
enquanto recurso tem o seu papel ndo somente no processo de investigacdo, em que sdo
obtidas informacdes a fim de esclarecer delitos, empregada para constituir uma cole¢do de
indicios de que eventualmente algo ilicito ocorre; mas também na fase ostensiva, onde a
informacao se apresenta em seu carater estratégico nas acgdes desta fase, de modo geral
realizada em campo, em que a tomada de decisdo operacional deve ser rapida e precisa em
razdo da natureza das atividades policiais (SOUZA et al.; 2015).

Ao se utilizar de recursos de informagao, as for¢as de seguranga publica minimizam os
conflitos armados, que sdo custosos e empregam grande logistica de recursos financeiros,
humanos e operacionais.

O poder informacional ¢ exercido na fase de investigacdo criminal na medida em que
as politicas de informacdo dos Estados estdo diretamente relacionadas a forma de exercicio de
poder quando programas governamentais sao empregados para objetivo do desenvolvimento e
obtencdo de tipos especificos de informacgao para uso do Estado (BRAMAN, 2006), como por
exemplo, quando o uso de informagdes de vigilancia e interceptacdes telematicas ou

ambientais, sdo empregados a servico do Estado em investigag¢ao de delitos.
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Na fase ostensiva, a informagdo tem o papel de oferecer recursos para tomada de
decisdes estratégicas, que visem minimizar os riscos da acdo policial (SOUZA et al.; 2015).

Souza (2011) no contexto da seguranga publica descreve que por meio da observagio
das rotinas operacionais, pode-se comprovar que a comunicacao ¢ uma ferramenta relevante na
conducao de missdes de salvamento e seguranca.

Considerando que normalmente na deflagracdo de operagdes policiais na fase
ostensiva, ocorre com alguma mobilizacdo do efetivo, de modo a desencadear agdes
simultaneas em diversos alvos, evitando que o sigilo das agdes seja quebrado e que as agdes do
Estado possam ser frustradas. Cabe a coordenagdo reunir informagdes advindas de campo na
fase ostensiva e analisar considerando informacgdes obtidas na fase de investigagdo, e utilizar
na forma de recurso para tomada de decisdes que envolvem o controle da operacao (SOUZA et
al.; 2015).

Neste contexto, a informagdo deve ser considerada como recurso para tomada de
decisoes (BRAMAN, 2006).

Estas técnicas sdo chamadas de comando e controle pela literatura militar
(SCHWEIZER, 1984), e sao replicadas em acdes ostensivas de 6rgdos de seguranga publica,
como a Policia Federal, onde uma autoridade ¢ responsavel pelo processo decisorio
considerando os recursos que estdo disponiveis para a acdo, pessoal, instalagdes, equipamentos
e tecnologias.

O uso das tecnologias de informagao para acdes de comando e controle de uma
operacdo policial na fase ostensiva sao empregados para a interagdo entre a coordenagdo e as
equipes ostensivas em campo, € entre os membros das equipes em campo, considerando os
niveis da cadeia de comando (coordenagdo da operagdo-lider da equipe em campo e demais
membros da sua equipe) proporcionando ferramentas por intermédio das quais as informagdes
sdo coletadas, monitoradas, armazenadas, processadas, fundidas, disseminadas, apresentadas e
protegidas.

Os recursos de tecnologia da informacdo ainda permitem que na fase ostensiva de uma
operagdo policial um grande volume de informagdes seja disponibilizado, de forma rapida e
confiavel aos diversos niveis de uma cadeia de comando.

O escopo desta pesquisa esta nos recursos de tecnologia da informagao empregados nas
fases ostensivas de operagdo policiais e no patrulhamento de fronteiras, especificamente na
difusdo confidvel das informacgdes, por equipamentos de telecomunicagdes em missdo critica,

que serdo abordados mais adiante (SCHWEIZER, 1984).
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O uso adequado de recursos de informagdo, como os de telecomunicagdes em missao
critica para fases ostensivas de operagdes da Policia Federal visam a protegdo a varios tipos de
ameagas, a fim de minimizar os riscos bem como a observagdo de requisitos de seguranca da
informacao e comunicagdo que constituem em prote¢do a informagao (ISO, 2006).

Esses fatores agregam valor a informacao conforme Saracevic (1996). Por esta razao
demandam ac¢des relacionadas a seguranga da informagao e comunica¢do, uma vez que possui
valor para a organizagdo, no caso, como instrumentos de exercicio de poder por parte da
Policia Federal nas fases ostensivas de operacdes policiais e em atividade de vigilancia e

patrulhamento de fronteiras.

2.1.3.2 O Exercicio do Poder Informacional pela Policia

Considerando os conceitos de seguranca publica que Brasil (2009) situagdo e o estado
de legalidade normal, cumprimento de leis controle e prevengdo de delitos, em que as
autoridades policiais exercem suas atribui¢des e os cidaddos as respeitam, pode-se fazer uma
analise de como se da os exercicios das formas de poder por parte da policia. Nesta pesquisa, o
alvo das analises, sdo as formas de exercicio do poder pela Policia Federal enquanto 6rgao de
seguran¢a publica nas fases ostensivas de operacdes policiais, apos a fase de investigagdo
criminal e nas atividades também ostensivas de patrulhamento de fronteiras como forma
preventiva e repreensiva.

Nestas situagdes, a policia faz uso de instrumentos que lhe permitam o exercicio do
poder, a luz das formas tradicionais em que o Estado exerce seu poder classificadas por

Braman (2006, p. 11):

[...] de maneira Instrumental; quando se utiliza de seus recursos que remetem a forga;
estrutural, quando relacionados as regras e institui¢des e; simbdlicas ideias, palavras e

imagens, além do poder informacional.

O Poder instrumental neste contexto ¢ exercido pela presenga ostensiva da forca
policial e seus recursos, como viaturas, armamentos, embarcacdes, helicopteros, escudos,
algemas, capacetes e outros instrumentos (BRAMAN, 2006). As forcas de segurancga publica
se apresentam de maneira ostensiva, com armas e carros bem equipados, a fim de demostrar

poder ou superioridade de equipamentos.



52

Ja o poder estrutural, segundo a autora, ¢ exercido na medida em que se criam as
condi¢des necessarias para o exercicio do poder, como as leis, amparo juridico adequado
(como mandatos de pris@o, busca e apreensdo, ordens judiciais) e a propria instituicdo de
autoridade policial, presente nas fases ostensivas de operagoes.

O Poder simbdlico para Braman (2006) ¢ exercido pela presenca ostensiva
propriamente dita, quando a policia faz questdo de ser percebida pela sociedade, e que sua
presenca em determinado local remeta ao controle do Estado sob determinada situagdo,
combatendo o crime, ¢ coibindo agdes criminosas.

Na nova sociedade do conhecimento (CASTELLS, 1999) em que a informagao passa a
ocupar lugar de destaque na sociedade, os 6rgdos de seguranga publica, como representantes
do Estado passam a contar também com o poder informacional.

A divulgagao para a sociedade de informagdes sobre questdes como o simbolismo de
um nome de operacdo (exercendo o poder simbolico), as leis que sdo utilizadas para tanto
(exercicio do poder estrutural) e a percep¢do do poder instrumental da policia, sdo formas de
exercicio de poder informacional.

Se Silva (2006) enfatiza que em uma operacdo policial, o papel dos recursos de
tecnologia da informacao ¢ tdo importante e decisivo quanto o armamento e viaturas utilizadas
¢ possivel associar as ideias de Braman (2006) de que a informacao ¢ considerada recursos de
tomada de decisao.

Tal afirmacdo ainda vai ao encontro de Braman (2006), sendo a informagdo um
instrumento de exercicio de poder informacional exercido por meio de recursos de tecnologia
de informagdo e comunicacdo empregadas como equipamentos que permitem que as
informacdes sejam configuradas como recursos para tomada de decisdo em campo.

A afirma¢do de Braman (2006) sustenta a de Souza (2011) que pela observacdo das
rotinas operacionais de seguranca publica, ¢ possivel constatar que a comunica¢do ¢ uma
ferramenta relevante na condugao de operagdes policiais em sua fase ostensiva, como ilustra a

figura 6:
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Figura 6 - Uso de Equipamento de Telecomunica¢oes em Fase Ostensiva de Operacio Policial

Fonte: Secureland Communications?

Braman (2006) cita armas inteligentes, como exemplos do efeito do poder da
informacao sobre o exercicio do poder instrumental, onde o poder informacional ¢ exercitado
pelo dominio das informacgdes, sejam aquelas obtidas relacionadas aos perpetradores, sejam
pelas protecdes das informagdes relacionadas a suas agoes.

Por analogia, o mesmo conceito pode ser aplicado a sistemas de tecnologia da
informacao, uma vez que estas para o Estado sdo fatores que se relacionam a manipulagdo do
mundo material, onde o fluxo da informacdao ¢ o dominio desse fluxo informacional atuam
sobre o poder instrumental empregado pelos 6érgaos de Seguranca Publica.

Na fase ostensiva de uma operagao policial, segundo Schweizer (1984), o dominio das
informacdes ¢ a difusdo considerando sua cadeia de comando e controle de modo seguro,
utilizando equipamentos apropriados com recursos que remetam a seguranca da informagao,
onde deve ser desejavel a fim de evitar a quebra do sigilo de informagdes, oferecendo
possiveis vulnerabilidades ao oponente e que informagdes estratégicas das agdes em campo, ou
obtidas quando da investigagdo, efetivamente cheguem a todos os envolvidos na a¢ao de modo

rapido e de forma clara.

2 Disponivel em: https://www.securelandcommunications.com/customerstories/integrapol-brazilian-police-

network. Acesso em 21 fev. 2019.
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O Estado faz uso do poder da tecnologia, quando lanca mao de recursos tecnoldgicos
para servir a tecnologia do poder, colocando-se em condi¢des de exercer o poder de policia,
perante a sociedade (BRAMAN, 2006).

Se as armas e viaturas na maioria das fases ostensivas de operagdes policiais se
apresentam como instrumentos de exercicio de poder na fase potencial, para serem usados se
necessario, os equipamentos de telecomunicacdes devem se apresentar na fase atual,
efetivamente sendo usado como recursos de tomada de decisdes, € também protegendo as
informacdes que a policia gera a respeito de seu trabalho.

Tais recursos enfatizam o papel da informagao no exercicio do poder de policia, em
atividades de seguranga publica e ratificam seu papel no Estado, organizando, monitorando e
controlando grupos sociais (Castells, 1999) e utilizando o poder informacional nas fases
ostensivas sobre a Sociedade do Conhecimento, cada vez mais conectada e, a0 mesmo tempo
exposta aos olhos e ouvidos dessa mesma sociedade (BAUMAN, 2014).

OS recursos de tecnologia da informacao e comunicagdo, como os de telecomunicagdes
em missdo critica devem ser percebidos pela sociedade, como forma de exercicio do poder
instrumental, mas os conteudos das informacdes ali tratadas devem ser preservados, para a

manuten¢do do poder informacional.

2.1.3.3 A Manutengdo do Poder Informacional e seus Reflexos nas A¢oes da Policia

Federal

No fluxo descrito por Shannon (1948), as fontes de ruido podem agir sobre o sinal
transmitido, podendo causar alguma alteragdo no sinal recebido, como alterar ou impedir que a
mensagem do emissor chegue corretamente ao destinatario. Pode-se associar o ruido a ameacas
a manutencao do dominio da informacao.

Pinheiro (2007) conceitua as ameacas como possiveis violagdes de um sistema da
informagdo e comunicagdo, podendo ser acidental ou intencional, explorando vulnerabilidades
que sdo falhas que se apresentem em uma das dimensdes descritas por Laudon e Laudon
(2010). Braman (2006) cita que informagdes do Estado ou a respeito dele, se acessadas pelo
publico, sejam de carater cientificos ou técnicos, podem comprometer o exercicio do poder
informacional, uma vez que podem existir possibilidades de que essas informagdes possam ser
acessadas por meios ilegitimos e pessoas inescrupulosas de forma a comprometer

perigosamente o dominio da informagao.
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O valor que a informagdo tem para o Estado estd no contexto do exercicio do Poder
Informacional com os equipamentos adequados e a manutencdo do dominio sobre ela:
informagdes do Estado ou a respeito dele, se acessadas pelo publico, sejam de carater
cientificos ou técnicos, podem comprometer o exercicio do poder informacional, uma vez que
podem existir possibilidades de que essas informagdes possam ser acessadas por meios
ilegitimos e pessoas inescrupulosas de forma a comprometer perigosamente o dominio da
informagdo. Se o Estado pode obter uma série de informagdes a respeito de seus individuos,
conectados na sociedade do conhecimento, a fim de exercer o poder informacional, o Estado
também pode deixar rastros das suas ag¢des e pode ter suas atividades expostas, se nao
empregar os equipamentos adequados que garantam o dominio sob as suas informacgdes
(BRAMAN, 2006).

As atividades policiais, por exemplo, em razdo das necessidades de sigilo ¢ dominio
sob as informagdes podem ser consideradas atividades estratégicas de Estado em razdo das
necessidades decorrentes do combate ao crime e prote¢do de seus cidaddos: suas agdes nos
processos de investigagdo, andlise de riscos, técnicas de abordagens em fases ostensivas de
operacdes policiais devem ser preservadas, para a manutencao do poder informacional. As
inconsisténcias da informacdo podem causar problemas relacionados a seguranca da
informagao e ainda aumentar os riscos das acdes de uma organizagdo (MORAES, 2010). Se na
iniciativa privada, uma organizacdo preserva suas informagdes de terceiros como seus
concorrentes, a Policia Federal precisa preservar suas informacdes dos perpetradores
especialmente aquelas relacionadas as suas agdes, sejam nas fases de investigagdo ou nas
atividades ostensivas de operagdes policiais. Durante o ciclo de vida de uma informagao, desde
como forma de exercicio de poder, considerando como requisitos de manutencao as protecdes

necessdrias a informacao, conforme figura 7:

Figura 7 - Protecdes Necessarias a Informacéio
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As protecdes necessarias precisam estar relacionadas (SEMOLA, 2003):

a)

b)

¢)

Confidencialidade - propriedade que limita o acesso a informagdo tao
somente as areas legitimas;

Integridade - propriedade que garante que a informagdo manipulada
mantenha todas as caracteristicas originais estabelecidas pelo proprietario da
informacgao, incluindo controle de mudancgas e garantia do seu ciclo de vida
<

Disponibilidade - propriedade que garante que a informacdo esteja sempre

disponivel para o uso legitimo.

Em operacgdes de seguranca publica na Policia Federal na fase ostensiva, os fluxos de

informacdes entre coordenacdo e as equipes em campo, € entre os membros da equipe devem

atentar a estes requisitos utilizando os equipamentos de tecnologia de informagdo e

comunicac¢do adequados (SILVA, 2006).

Capurro e Hjorland (2007) entendem que em uma visao sist€émica, a informagao passa a

ter uma corrente tedrica envolvendo aspectos humanos e sociais, considerando além das

questdes tecnologicas, econdmicas, espaciais, ocupacionais e culturais.

Como descrito anteriormente, para Laudon e Laudon (2010), uma organizacao,

participa do sistema com seus processos € com sua hierarquia, enquanto a ferramenta

tecnoldgica deve interagir com os recursos humanos, observando as seguintes dimensoes:

a)

b)

Organizagoes: a execugdo e coordenacdo das atividades, utilizando-se da
hierarquia e dos seus processos de negocio: a acdes administrativas e de
gestdo que contribuem para os requisitos de seguranca, como prover recursos
e investimentos financeiros visando amplia¢do, ou manuten¢do dos sistemas,
além de acdes que fomentem internamente o uso seguro dos recursos, as
protecdes necessarias das infraestruturas criticas (desde sistemas de ar
condicionado, fonte de energia elétrica, seguranca fisica e ambiental) e a
abrangéncia da area de partir da aquisicdo de estagcdes visando ampliar a
cobertura geografica (FERNANDES e RODRIGUES, 2013).

Humana: Esta dimensdo deve analisar a usabilidade dos equipamentos
terminais, acessorios e de geréncia da rede, além de contemplar as agdes
necessarias de treinamento e capacitacdo a fim de realizar o melhor uso dos
equipamentos, considerando as limitagdes das dimensdes organizacionais €

tecnoldgicas;
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c) Tecnologia: comunicacao, redes, Infraestrutura, hardware, software, € todos

os recursos relacionados, como criptografia, tolerancia a falhas, etc.
Neste contexto, a manutencdo do poder informacional deve ser vista como um
processo, com componentes tecnoldgicos, organizacionais € humanos, onde os requisitos de
integridade, confiabilidade e disponibilidade precisam ainda ser analisados sobre trés

dimensoes, conforme figura §:

Figura 8 - As Dimensées de um Sistema de Informacao

OrganizacGes

Fonte: Laudon e Laudon, 2010

Os equipamentos de telecomunicacdes em missao critica, abordados a seguir, residem
na dimensao tecnoldgica. Os processos da Policia Federal envolvendo a gestdo dos recursos, e
investimentos estdo na dimensdo organizacional. A dimensdo humana esta na forma de se
utilizar o recurso, de modo que as informagdes possam ser compreendidas e ainda questdes
envolvendo limitagdes humanas, tais como treinamentos e habilidades no manuseio dos
equipamentos em operacdes policiais, para a manutencdo do poder informacional do Estado e
seu exercicio.

O ruido no processo de telecomunicagdes na fase ostensiva de uma operacao policial
pode ser ocasionado por qualquer uma das dimensdes envolvidas, seja tecnoldgica,
organizacional ou humana. A eficicia da comunicagdo ¢ essencial nas condugdes de operacdes
policiais nas fases ostensivas ou de patrulhamento de fronteiras, uma vez que informagdes em
situagdes desse tipo precisam ser transmitidas e entendidas de imediato, a fim de subsidiar
decisdes que precisam ser tomadas muitas vezes em um curto espago de tempo (SOUZA et al.;

2015).
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Para que nas fases ostensivas de operagdes policiais, se possa exercer as atividades de
comando e controle da agdo, interagindo com as equipes em campo e entre os membros da
equipe, ¢ necessario empregar ferramentas tecnoldgicas que proporcionem uma difusdo da
informacao de modo controlado, a todos os interessados de forma segura e imediata
(SCHWEIZER, 1984), idealmente sem “ruidos” na comunica¢do a fim de proporcionar o

exercicio do poder informacional nas agdes de seguranga publica.

2.1.3.4 Telecomunicagoes em Missdo Critica: Ferramentas para Exercicio do Poder

Informacional.

Estabelecer um canal de comunicagdo seguro e estdvel ¢ uma necessidade para a
manutencdo do poder informacional, exercido pela Policia Federal, considerando que a
informacao ¢ um recurso para tomada de decisdes criticas, de comando e controle nas fases
ostensivas de uma operagdo policial ou durante o patrulhamento de fronteiras.

Souza (2011, p. 15) descreve que na fase ostensiva de uma operagao policial:

Uma equipe de campo pode ser acionada através dos recursos apropriados de
comunicagdo, sem a necessidade de que estejam em uma base fixa, estabelecendo um
canal de comunicacdo seguro ¢ estavel entre o local da operagdo e um centro de

comando.

O dominio sob informagdo nesta fase, por meio de instrumentos adequados, de modo
eficiente, ¢ uma forma de exercicio de poder na medida em que, por meio dele pode controlar e
exercer o comando das acdes policiais, fazendo uso de recursos que tratem a informacao de
modo a manter sua integridade, disponibilidade e confiabilidade (SEMOLA, 2003). Braman
(2006), ao abordar a necessidade de manutencdo do poder informacional do Estado em
situagdes extremas descreve que a confiabilidade e a seguranca da infraestrutura de
informagdes também sio criticas.

O radio ¢ um dos meios de comunicacgdo a distdncia mais antigos, sendo eficiente e de
baixo custo, utilizando-se de processos de tratamento da informacdo de modulagdo e
codificagdo visando adapta-las ao meio de comunicagao e a fendmenos como a propagagao de
ondas eletromagnéticas para transmitir mensagens e tem sido empregada em razdo de sua
eficiéncia em atividades militares e de seguranga publica (SILVA, 2006).

A busca pela Seguranga da Informagéo e das Comunicagdes faz com que os Orgdos de

Seguranca e Defesa, tais como as Policias Civis e Militares, Exércitos, For¢a Aérea, invistam
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em tecnologias de radiocomunicagdo digital troncalizada, aliando a seguranc¢a da digitalizagao
das redes as estruturas de comunicagao troncalizadas e criptografadas (SOUZA, 2011).

Para Amaral (2006), os fornecedores de recursos de telecomunicacdes para o6rgdos de
seguranga publica também buscam solugdes que relacionam o uso de equipamentos em
situagdes operacionais ou de crise de modo geral e seguro, descrevendo como sendo um
recurso estratégico para o comando e controle das acdes. Para atender este mercado, surge um
segmento chamado Professional Mobile Radio (PMR) voltado para Government Radio
Network (GRN) conhecido como Mission Critical, destinado a promover recursos de
telecomunicacdes em missao critica a drgaos oficiais.

Fernandes e Rodrigues (2013) descrevem um sistema em missdo critica como aqueles
que apoiam diretamente as organizagdes no cumprimento de sua missdo. Um sistema de
missao critica ¢ um sistema que, se interrompido, leva a organizagao a um estado de crise, em
um pequeno intervalo de tempo (AMARAL, 2006). Logo, um sistema de telecomunicagdes em
missdo critica, ¢ um sistema que apoia a policia no cumprimento de suas missdes nas fases
ostensivas de operagdes e de patrulhamento de fronteiras.

Para Sommerville (2007) a criticidade de um sistema pode ser chamada de confianca,
sendo em inglés empregado o termo dependability. Para Avizienis et. al. (2004, p. 5):
“Dependabilidade pode ser definida como a habilidade que um sistema tem de prover servigos
que podem ser justificadamente confidveis”. Pradhan (1996) e Alvizienis et. al. (2004)
descrevem que para que um sistema possa apresentar elevada dependabilidade € necessario
que se minimizem os impactos de eventuais falhas, através dos atributos: “Confiabilidade,
Disponibilidade, Seguranca (Safety e Security), como descrito por Webber (s.d., p. 6) no
quadro 5:

Quadro 5 - Atributos da Dependabilidade

Dependabilidade (dependability) | qualidade do servico fornecido por um dado sistema

Confiabilidade (reliability) capacidade de atender a especificacio. dentro de condigdes
definidas. durante certo periodo de funcionamento e condicionado a
estar operacional no inicio do periodo

Disponibilidade (availability) probabilidade do sistema estar operacional num instante de tempo
determinado: alternancia de periodos de funcionamento e reparo

Seguranca (safety) probabilidade do sistema ou estar operacional e executar sua funcdo
corretamente ou descontinuar suas fungdes de forma a ndo provocar
dano a outros sistema ou pessoas que dele dependam

Seguranca (security) protecdo contra falhas maliciosas. visando privacidade.
autenticidade, integridade e irrepudiabilidade dos dados

Fonte: Webber (s.d., p. 6)
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Ainda conforme Pradhan (1996), com relagao a disponibilidade pode-se afirmar que os
sistemas de missao critica fornecem o servigo esperado para o usuario mesmo na possibilidade
da presenca de eventuais falhas. J4 a palavra seguranga aparece em dois conceitos da
dependabilidade: o safety relaciona um sistema de missdo critica e sua operacdo com a
probabilidade do sistema nao provocar danos a outros sistemas ou pessoas que dele dependam;
e o security que estd relacionada a protecdo contra falhas maliciosas, visando privacidade,
autenticidade, integridade e irrepudiabilidade dos dados, requisitos necessarios a seguranga da

informacao e ao exercicio do poder informacional (PRADHAN, 1996).

2.1.3.5 Tecnologia, Radio e Sistema de Telecomunicag¢do em Missdo Critica

Para Amaral (2006) a tecnologia de radiocomunicagao digital chamada de radio
troncalizado (trunking) apresenta-se como uma alternativa visando a garantia da integridade e
confidencialidade da informacdo, j& que a modulacdo e a codificacdo realizada no modo
analogico sdo mais susceptiveis as escutas e interceptacdes indesejaveis.

Para Koftre (s.d., p. 1), uma rede ¢ definida como trunking ou troncalizada, como sendo
“a distribuicdo automatica e dinamica de uma pequena quantidade de canais de
radiofrequéncia entre um grande niimero de usuérios”, permitindo a alocagdo de usudrios em
grupos de comunicag¢do em canais dedicados utilizando frequéncias distintas. Em comparagao
com um sistema de radiocomunicacdo critica convencional, cada canal no espectro
eletromagnético ¢ alocado de maneira exclusiva para as estagoes definidas com a rede de radio.
Neste caso, nos momentos em que nao ha comunicagdo, o canal permanece 0cioso.

J& no trunking, o processo de comunicacdo ¢ otimizado, ja que ele permite a gestdo
eficiente dos canais de comunicacdo no meio de transmissdo, uma vez que adota uma
metodologia que gerencia os canais disponiveis de radiofrequéncia em fun¢ao da demanda por
canais de comunicacdo, de maneira compartilhada entre diversos grupos de comunicagdo,
fazendo com que o radio troncalizado utilize os canais de radiofrequéncia como troncos para
disponibilizar o acesso para as diversas estacdes de radio, de diversos grupos de comunicacio
que integram esse sistema de comunicagdo: Os padroes PMR mais empregados em sistemas
troncalizados digitais em Missdo Critica sao Tetra, Apco 25 e Tetrapol (AMARAL, 2006).

Como a disponibilidade nessas situagdes, ¢ um requisito complexo, uma vez que
existem varios obstaculos (SILVA, 2006) para a comunicagdo sem fio (interiores de edificios,
florestas, etc.), atualmente ¢ dedicada uma parte da pesquisa a solugdes pontuais ou

temporarias, para provimento de recursos de comunicagdes em situagdes que exigirem
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comunica¢cdo em missdo critica, em determinada area de abrangéncia por um determinado
espaco de tempo.Estas situagdes envolvem estudos de banda de comunicaciao sem fio, quando
se trata de pesquisas envolvendo o uso de LTE (Long-Term Evolution) para seguranga publica,
considerando redes, de modo ad-hoc; ou proprietarias, de tecnologias envolvendo wi-fi, 5G e
Wi-Max.

Hé uma série de tendéncias de uso de comunicagdo dispositivo-dispositivo, onde se
dispensa o emprego de estacdes de radio. Uma tendéncia observada, ¢ que o equipamento de
telecomunicacdes nas maos de operadores de seguranga publica nao ¢ mais apenas para uso de
fluxos de informacao de voz, devendo também agregar fungdes para comunicagao de dados,
imagens e localizacdo que auxiliem o comando e controle das operagdes de seguranca publica
em campo (SEKI et al,2016).A figura 9 demonstra a evolug¢do dos equipamentos de
telecomunicacdes do tipo HT (hand talk, ou radio de mao) para uso em operacdes policiais,
passando por:

a) uma fase de radiocomunicag¢do analégica;

b) uma fase PMR, ja com recursos que atendam a requisitos de telecomunicagdes em
missdo critica por meio de equipamentos digitais com recursos de criptografia para voz e
dados; e ainda em:

¢) um smartradio, com recursos para voz, dados e imagens, além de outros aplicativos

que possam dar suporte a comunicagdo em missao critica.

Figura 9 - Evolucio dos Equipamentos de Telecomunicacdes para Operacdes Policiais

a) b) <)

Fontes: a) Radio Motorola Dep. 450 b) Terminal TPH 700 Tetrapol ¢) SmartRadio Runbo?

3 a) Disponivel em: hitp:/www.intertelecom.com.br/dep450. Acesso em 08 mai. 2019; b) Disponivel em:
https://rcd.cz/files/2017 Catalogue TETRAPOL-en_tisk.pdf. Acesso em 24 abr. 2019 c) Disponivel em:
http://en.runbo.net/product.php. Acesso em 24 abr. 2019.
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E possivel que o emprego do recurso de telecomunicacdes adequado como os do
seguimento chamado de missdo critica em operagdes policiais seja ndo apenas uma forma de
exercicio de poder instrumental, como policiamento ostensivo empregado armamentos,
viaturas potentes, coletes a prova de balas, em situagcdes em que a forca de seguranca publica,
como a Policia Federal, demostra sua superioridade necessaria para que se possam coibir
delitos por meio de seus equipamentos.

Sobretudo, o poder informacional, é nestes casos, efetivamente exercido pela
manutenc¢do dos recursos tecnoldgicos adequados, a troca de informagdes de maneira confiavel
e segura, envolvendo as diferentes dimensdes de um sistema de informagdo, como tecnoldgica,
organizacional ou humana.

Embora se configure uma ferramenta tecnoldgica a ser considerada na manutengdo do
poder informacional do Estado, quando em exercicio nas fases ostensivas de operacdes
policiais, as telecomunica¢des em missao critica contribuem para o processo, onde os recursos

humanos e organizacionais sao tao relevantes quanto, como se descreve no quadro 6:

Quadro 6 - Relacdes entre as dimensoes de um Sistema de Telecomunicacées em missao critica e

as Diretrizes de Seguranca da Informacao

Tecnologica Organizacional Humana
Confidencialidade Criptografia Gestao das Chaves Disciplina do Usuario
Criptograficas
Integridade Radio Digital (PMR) Operagao e Comprometimento do
Manutenc¢io da Rede Usuario.
Disponibilidade Estacdes Radio Base Quantitativos de Usabilidade,

Repetidoras; Recursos
Extras (Dados,

Imagens).

Terminais e Acessorios
adequados, Area de
Cobertura, Contratagdo
de Servigos/

Aquisigoes.

Experiéncias de Uso,
Customizagao,

Acessorios Adequados.

Fonte: O Autor, 2019.

Os sistemas em missao critica podem ser classificados como sistemas socio técnicos,
composto pelo sistema desenvolvido, e agentes humanos que realizam processos manuais pelo

emprego dos recursos e ainda agentes computacionais/tecnoldgicos que realizam processos
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automatizados para o cumprimento da mesma missao (FERNANDES; BORGES,
2013).Fernandes (2010) descreve na figura 10, que um sistema de missdo critica, executa
processos criticos, como os de telecomunicagdes e suas interrup¢des que sdo igualmente

criticas, apresentando um modelo conceitual para estudo:

Figura 10 - Sistema de Missao Critica

Siglema de
Mizsdo Critica
BRBLULAM
430 um Uipo de
PrOCESSOS
Criticas Sistema
Shcio-Técnico
padem salrer com
50 COMPOSLOE par
Interrpghies
Criticas Desenvolvimentio
de Sistema
o e NLErnenienies
E Crigss BEram
~ apoiam demandas para
diretamente & |
cumprimento da ;
afetam =
diretamente 'FE'“'"'” Agenites
fealiram il mEn L
buscar contralar a
COMPOTtaments d4a
Monitoramento Clignies Coniroles
fEanitora alende  relacionan-se controlam
funcionamento da iz
Organizaglo
MissSo CUMprE
alid L Pt
& realizada
par mein de
PIOCES0S Agenies
Manuais realizam Humanos
Processos de Neghcio ou G
de Prestagio de Servigos pOOCaE
PIOCES0S ) _ reliEam AgEnles
Aulomatizadas Computacionais

Fonte: Fernandes, 2010.

As interrupgdes intermitentes geram demandas aos gestores que precisam realizar agdes

de monitoramento e controle dos recursos em missao critica, para o atendimento das demandas
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dos usuarios, necessarios ao cumprimento da missao, (FERNANDES; BORGES, 2013),
colocando os recursos em missdo critica nas dimensodes descritas por Laudon e Laudon (2010),
ao tratar os processos criticos com componentes humanos e tecnoldgicos, mas coloca a
organizacao ¢ seu comportamento diante das demandas também no processo necessario ao
cumprimento da missao (FERNANDES; BORGES, 2013).

As interagdes entre 0s usudrios € 0s responsaveis por estes recursos em tese,
contribuem para o exercicio do poder informacional, uma vez que sdo direcionados aos
requisitos de seguranca da informagdo, e o contrario pode comprometer uma agao policial, o
que pode representar riscos no combate ao crime, uma vez que tais equipamentos nao estariam
sendo usados de forma inadequada podendo representar vantagens ao oponente do Estado

democratico de direito.

2.2 CONCEPCOES DE INOVACAO

Em 1934, Schumpter, em sua teoria, descrevia inovagdo como a introdu¢do comercial
de um novo produto ou uma nova combinagdo de algo ja existente criado a partir de uma
invencdo que por sua vez pertence ao campo da ciéncia e tecnologia (SCHUMPTER, 1934).

Para ou autor, a tecnologia e o mercado sdo grandes indutores para a inovacao,
enquanto uma inven¢ao se relaciona a um processo inventivo, a inovacao busca viabilizar a
criacdo de uma nova forma viavel de se realizar algo.

Damanpour e Evan (1984, p. 393) definem inovagao como:

A adogdo de uma ideia ou de um comportamento que podem ser representados por
sistemas, programas, politicas, dispositivos, processos, produtos ou servigos, nao
necessariamente inéditos, mas que sejam novos no dmbito de uma organizagdo

especifica.

Segundo o Manual de Oslo (OCDE, 2018, p. 20) inovagao ¢:

Um novo ou produto ou processo aprimorado (ou combinagdo dos mesmos) que
difere significativamente dos produtos ou processos anteriores e que foram
disponibilizados para usudrios em potencial (produto) ou utilizado pela unidade

(processo)
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Neste documento, as inovagdes podem ser classificadas quanto ao seu objeto de
inovacao (OCDE, 2018, p. 21): Inovagdo de produto que ¢ “um bem ou um servigo novo ou
aprimorado que difere significativamente dos bens ou servigos anteriores que foram
introduzidos no mercado” e inovagao de processos de negdcios quando “novo ou aprimorado
para uma ou mais func¢des de negocios que diferem significativamente dos negdcios anteriores
da empresa”.

A inovacdo além de aparecer em produtos e processos, pode se apresentar nas ordens
técnicas e gerenciais, radical ou incremental, organica ou aberta, tecnoldgica ou ndo. Para

Damanpour (2017, p. 13):

A inovagdo de produto ¢ definida como a introducdo de um novo produto ou servigo
para atender a uma necessidade externa do usuario e a inovacdo de processo como a
introduc¢do de novos elementos na produgao ou servigo de uma empresa para produzir

um produto ou prestar um servico.

Pode-se avaliar o grau de impacto de uma inovagdo, seja em um produto ou mesmo em
um processo, podendo ser considerado uma inovagao radical, quando rompe totalmente com o
que se vinha adotando até entao.

Damanpour (2017, p. 14), afirma que as inovagdes técnicas sao aquelas relacionadas a
questdes tecnoldgicas afetas a “atividade de trabalho principal da organizacdo e produzem
mudangas principalmente em seus sistemas operacionais”. J4 as inovagoes administrativas
estdo relacionadas a estrutura social da organizacdo que afetam principalmente seus sistemas
de gerenciamento. A inovagao radical ou de ruptura ¢ aquela que gera uma ruptura por meio de
mudangas fundamentais, tornando ultrapassados os produtos e processos ja existentes. A
inovacao incremental ¢ quando a inovagdo causa alteragdo no produto ou processo a fim de
causar alguma melhora. Seria, por exemplo, uma adaptagdo consideravel em produtos ou
processos existentes, capazes de causar um aumento da produtividade, competitividade ou
eficiéncia (DAMANPOUR, 2017).

A inovacdo organica se relaciona ao desenvolvimento interno de um novo produto,
processo ou servico, quando a organizagdo desenvolve e comercializa a inovagdo. Segundo

Damanpour (2017, p. 16):

[...] uma prética de gestdo oportuna que foi induzida pelo desaparecimento de grandes
organizagdes internas de Pesquisa e Desenvolvimento, globalizagdo das operacdes e

servigos de negocios e o avanco da tecnologia da informagao.
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Ideias que possam ser consideradas melhorias nos processos ou produtos de
telecomunicagdes em missdo critica, envolvendo os equipamentos (estacdes e terminais),
empregados nas fases ostensivas de operagdes policiais ou patrulhamento de fronteiras, podem
desencadear inovagdes em processos ou produtos, advindos do dia a dia do uso dos
equipamentos, com o objetivo de extrair o melhor desempenho do equipamento com os
mesmos recursos, € considerando eventuais limitagdes técnicas ou mesmo de investimentos em
algum momento.

Neste caso, poder-se-ia considerar como possiveis inovagdes organizacionais, uma vez
que ndo sdo apenas considerados fatores de apoio para as inovagdes de produtos e processos;
mas elas mesmas podem ter um impacto importante sobre o desempenho da organizacdo
(DAMANPOUR, 2017).

Pessoas podem colaborar para o melhor uso da tecnologia pela organizacdo. Muitas
vezes, pequenos melhoramentos sugeridos pelo uso de equipamentos que ndo o alteram
diretamente, mas sugerem uma forma de usar melhor diante das necessidades e limita¢des de
uma organizac¢ao (técnica, financeira, logistica, etc.) (ROSENBERG, 2006).

O processo de aprendizagem de novas tecnologias estd diretamente ligado a pesquisa e
o desenvolvimento, onde as pesquisas descrevem as leis da natureza que regem um fendémeno
e perfazendo um novo conhecimento cientifico e o desenvolvimento, que visa descrever as
carateristicas ideais de um produto ou processo, visando estar cada vez mais posicionada em
um fluxo continuo na forma aderente as carateristicas de um processo ou produto desejado
pelos usudrios, incorporando um novo conhecimento a determinado projeto*. As formas de

aprendizagem para Rosemberg (2006) sdo descritos no quadro 7:

40 Acérdio 2935/2013 do Tribunal de Contas da Unido, TCU, enfatiza a necessidade de que o conhecimento
gerado nos ambientes de inovagao seja incorporado pela Administragdo Publica, por meio de fluxos constantes de
treinamento e capacitagdo.
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Quadro 7 - Diferencas de Aprendizagem na Pratica, Aprendizagem Envolvida e Aprendizagem

de Uso
Aprendizagem na Aprendizagem Aprendizagem de Uso
Pratica Envolvida
Quando Ocorre? | Estagio da produgao Sobrepoe-se ao Somente tem inicio depois
(depois de P&D) Desenvolvimento que produtos novos
comegam a ser usados
Pré-requisitos Habilidades de Treinamento prévio e A participagdo ativa dos
producao experiéncia usuarios no processo de
produgdo dos
melhoramentos
tecnologicos com um
periodo inicial de
familiarizacdo durante o
qual sera necessario lidar
com dificuldades ndo
previstas
Impacto Redugdo dos custos de As melhorias sdo Visa determinar as
produgdo, em especial resultantes do caracteristicas de
os da mao-de-obra. envolvimento direto no | desempenho 6timas de um

processo de producao.

bem de capital duravel, na
medida em que elas afetam
a extensdo de sua vida util.

Tipos de | Desenvolvimento Muitos tipos de Incorporado e Nao
Desenvolvimento | crescente de habilidades | pequenas melhorias de Incorporado
de producédo produtividade,
Individualmente
pequenas, mas
cumulativamente
importantes.
Aprendizados Novas atividades Meios para melhorar o Uso de novas tecnologias
produtivas processo produtivo ja que levam a producdo de
em uso. informacao e conhecimento

economicamente relevantes
e geradores de novos
produtos e tecnologias.

Fonte: O Autor, 2019.

Muitas vezes o desempenho destes produtos podem ser melhor verificados pela
percepgao de seus usudrios, do que pela ciéncia e tecnologia, pois, os testes preliminares tém
precisao limitada (ROSENBERG, 2006).

Neste contexto, a informa¢@o ocupa um conceito de percep¢ao de padrdo, em uma

classificagdo de Braman (2006, p. 15):
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A informacdo ¢ uma mudanca de uma escala tornada possivel pelo uso de uma
inovacdo tecnologica, pelo movimento para outro nivel da estrutura social, ou com a

introdug@o de uma nova teoria.

As informagdes advindas dos usuérios devem compor um canal de comunicacdo para
que se possa ter acesso a tais informacgdes, transformando-as em conhecimento de forma
inovadora, como sugere Rosenberg (2006), nas formas incorporadas e ndo incorporadas, como

descritos no quadro 8:

Quadro 8 - Conhecimento Incorporado e Nao Incorporado

Incorporado Nao Incorporado

A experiéncia inicial com uma
nova tecnologia conduz a um
melhor entendimento da relagao
entre o desempenho e
caracteristicas especificas do

O uso gera informagdes sobre o
desempenho ¢ as caracteristicas
operacionais que, por sua vez, levam a
novas praticas de uso que aumentam a
produtividade do equipamento.

A experiéncia de uso

projeto
. ~ . Sao no uso ou no maximo sao
Modificacdes No projeto . ~ ..
modificagoes triviais
Processo de feedback do Redugdo de seus custos
Impacto ) ) L ~ s
Desenvolvimento; operacionais/Extensdo de sua vida 1til

Quando ocorre?

Estagio de desenvolvimento

Apo6s experiéncia com o equipamento

Resultam

O uso leva a sugestoes de
modificag¢des que sdo
incorporadas a modelos
subsequentes, a partir de um
reservatorio de conhecimento em
um Fluxo continuo de pequenos
melhoramentos.

O uso gera informagdes sobre o
desempenho e as caracteristicas
operacionais que, por sua vez, levam a
novas praticas de uso que aumentam a
produtividade do equipamento.

Fonte: O Autor, 2019

O conhecimento gerado promove ainda um reservatorio de conhecimentos advindos do
uso, formam um fluxo continuo de informagdes que resultam em pequenos melhoramentos em

um processo, onde o uso leva a sugestdes de modificagdes que podem ser incorporadas a
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modelos subsequentes de determinados produtos ou resultar em novas praticas operacionais,
impactando nos servigos de suporte e feedback aos usuarios (ROSENBERG, 2006)°.

A institucionalizacdo de procedimentos® que possam explorar a aprendizagem de uso
nestas situagdes pode se dar pela formagdao de um canal de informagdes entre os usudrios € a
area responsavel pelos recursos, impactando ainda nos servigos de suporte e feedback aos

usuarios (ROSENBERG, 2006).

2.2.1 O Estado Empreendedor

Se analisarmos a maioria das inova¢des mais significativas, o Estado esteve na origem
dos investimentos empreendedores mais audaciosos e de capital intensivo, o que ao longo dos
anos mantiveram a dinamica do capitalismo nas sociedades.

Para Etzkowitz e Zhou (2017), na sociedade do conhecimento, o conceito de que
somente as empresas privadas seriam capazes de desenvolver empreendedorismo mostrou-se
ultrapassada, uma vez que universidades e governo também se mostram capazes de
empreender.

Segundo Mazzucato (2014, p. 13):

A maioria dos argumentos a favor da interven¢do do Estado para o crescimento e o
desenvolvimento esquece de mencionar a inovacdo, como se ela fosse a companheira

natural do crescimento, uma espécie de mana do céu.

Ha uma ligacdo entre governo, tecnologia e inovagdo: Mazzucato (2014) descreve
diversos episodios da economia norte americana, enfatizando a participacdo do Estado, por
exemplo, nos desenvolvimentos tecnoldgicos no vale do silicio, se colocando em uma posi¢ao
de contraponto as ideias contrarias as intervengdes do Estado, e de senso comum, descrevendo
o Estado como um agente dinamico, diferente da ineficiéncia normalmente descrita, mesmo

para padrdes americanos, descritas no quadro 9:

5 O Acorddo 2935/2013 do Tribunal de Contas da Unido, TCU, enfatiza o processo de transferéncia de tecnologia
s6 se completa e se torna efetivo quando receptor deve meios de absorver o conhecimento transferido.

6 Em se tratando de um o6rgdo da Administragio Publica Federal, a Policia Federal para a formagdo destes
procedimentos deve compor uma Alianga Estratégica, conceito que sera abordado mais adiante.
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Quadro 9 - O Estado e a Inovacao

O Estado pode ser considerado um agente importante no processo de inovacdo, indo além
daquelas fun¢des que descrevem o papel do Estado como agente que corrige eventuais falhas de
mercado, por questdes de interesses sociais, realizando investimentos onde ndo ha o interesse do
capital privado.

O Estado ¢ o responsavel em realizar os investimentos mais audaciosos em tecnologia,
assumindo riscos e incertezas da inovacgdo, realizando papel ativo na economia do conhecimento,
¢ empenha efetivamente na mudanga tecnoldgica e no estimulo aos mercados para que estes
possam ser explorados em termos de consumo pela industria.

O Estado através de suas inimeras agéncias e laboratorios tem potencial para disseminar novas
ideias rapidamente. Também pode ser habil, usando suas fungdes reguladoras e sua capacidade
de comissionamento e aquisicdo para formar os mercados e impulsionar o desenvolvimento
tecnologico (MAZZUCATO 2014, p. 94).

O Estado embora precise assumir riscos das inovagdes, ele ndo deve limitar-se a absorver os
riscos do setor privado, mas sim assumir aqueles que o setor privado ndo esta disposto a assumir,
ou seja, em uma segunda leitura, dividir os riscos (assumindo parte deles, justamente os que a
iniciativa privada ndo quer assumir) ¢ idealmente os obtendo algum retorno.

O Estado ¢ um agente que fomenta as inovacdes tecnoldgicas, movimentando a industria e
fomentando pesquisas e desenvolvimento, muitas vezes atuando com universidades e a propria
industria dentro de um sistema em beneficio de um mercado. As condi¢des para que estas
relagdes sejam realizadas de forma harmonica entre os diferentes atores envolvidos se da em um
ambiente de inovac¢do, onde possam ser previstos idealmente, inclusive o retorno dos
investimentos realizados pelo Estado.

Fonte: O Autor, 2019

Apesar da percepcao geral de que os Estados Unidos da América formam o centro da
producdo de riqueza, e que ela se da pela liderancga realizada pelo setor privado, na verdade, foi
o Estado que se envolveu de modo amplo com os riscos do empreendedorismo para estimular
inovagdo, como por exemplo, produtos inovadores de Steve Jobs, que apenas produziram o
sucesso € lucros grandiosos porque a Apple conseguiu entrar na onda de investimentos
enormes feitos pelo Estado em tecnologias revolucionarias para fins militares. A Apple recebeu

enorme apoio do governo proveniente de trés areas, de acordo com Mazzucato (2014, p. 114):

“investimento de capital nos estagios iniciais de criagdo, acesso as tecnologias
resultantes de programas de pesquisas governamentais, iniciativas militares e
contratos publicos e criacdo de politicas fiscais, comerciais ou de tecnologia que

apoiavam empresas americanas”.

Ainda segundo Mazzucato (2014, p. 132):
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O governo americano desempenhou um papel fundamental na protegdo da
propriedade intelectual de empresas, como a Apple, o que foi fundamental para

garantir e garantiu sua seguranga contra violagdes industriais e comerciais.

Braman (2006) cita que o apoio do Estado ao sistema universitario dos Estados Unidos
da América proporcionou a garantia de recursos humanos suficiente para atividades de
pesquisa e desenvolvimento em ciéncia e tecnologia. Este fator tem sido considerado essencial
para o desenvolvimento e sustentagdo de uma capacidade nacional de pesquisa
(MAZZUCATO, 2014).

Ocorre que ao fazer parte de um processo de inovagdo tecnoldgica por meio de
investimentos nos estagios iniciais de desenvolvimento, o Estado age na lideranca dos
processos de concepgdo de novos produtos estando afrente daqueles que se contrapde a seus
principios, determinando uma forma de exercicio de poder (BRAMAN, 2006).

Se o Estado ¢ o responsavel pela manutengdo dos sistemas de seguranca publica, e que
o exercicio do poder informacional ¢ um diferencial pelos recursos de telecomunicagdes em
missdo critica, pode se considerar essencial que o Estado faga investimentos que possam criar
beneficios para o bem publico, como o combate a criminalidade, se utilizando de instrumentos
de contribuam para a manuten¢ao do poder informacional. As tecnologias criticas sdo esforgos
cientificos e tecnologicos esperados para fornecer resultados de importancia para a nagdao. A
inovacdo tecnoldgica deve ser apoiada pelo governo se for alvo do investimento algo
especifico da missdao do Estado, como no caso especifico, as da area de seguranca publica,
quando esta necessita de apoio para a manuten¢ao do poder informacional em suas acdes
(BRAMAN, 2006).

No caso, contribuir para o combate a criminalidade pelo exercicio do poder
informacional nas fases ostensivas de operagdes policiais ¢ em atividades de vigilancia e
patrulhamento de fronteiras. Esta dindmica pode ser exercida, a partir de um modelo em que o
Estado interage com a universidade e a industria de determinado setor. A este modelo

conceitual chamamos de modelo de triplice hélice.

2.2.2 O Modelo em Triplice Hélice

Em um fluxo de informagdo de aprendizagem de uso, pode-se considerar a

possibilidade de propostas nas trés dimensdes de um sistema de informacgao, no caso, os de

telecomunicagdes em missao critica da Policia Federal para o exercicio do poder informacional
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nas fases ostensivas de operacdes policiais como forma de combate ao crime: demandas
organizacionais, tecnologicas e humanas.

As demandas organizacionais cabem ao proprio Estado, enquanto organizacdo, por
meio de seu modelo de negdcio e suas infraestruturas imprimirem esforgos necessarios para a
solu¢do da demanda.

Da mesma forma, demandas de recursos humanos, como treinamento e contratagoes; ¢
tecnologicas envolvendo aquisi¢do de equipamentos, manuten¢do ou substituicdo dos mesmos
e contratagcdes cabem a propria organizagdo articular-se conforme a leis de contratacao pela
administracdo publica tradicionalmente preveem, como licitacdo, inexigibilidade, etc.
(ALEXANDRINO; PAULO, 2013).

No entanto, algumas demandas nas dimensdes humanas e tecnoldgicas podem exigir
alguma solucdo que para obté-la seja necessario pesquisa e desenvolvimento de uma solugdo
(ROSENBERG, 2006).

Ao envolver a industria, em um processo de inovagdo aberta em que s30 necessarios
pesquisa e desenvolvimento incentivados pelo Estado (MAZZUCATO, 2014), e apoiados pela
Academia, que tem modelo de cooperacao que envolve estes trés atores em torno de um
objetivo especifico, chamado de Triplice Hélice (ETZKOWITZ; ZHOU, 2017).

Etzkowitz e Zhou (2017, p. 24-25) definem a Tripla Hélice:

Um modelo de inovagdo em que as universidades, as empresas ¢ o Estado, como
esferas institucionais primarias que interagem para promover o desenvolvimento por

meio da inovagdo e do empreendedorismo.

Nesta abordagem, os autores descrevem como uma analogia de uma hélice de avido,
com trés pas que dio movimento a aeronave, busca-se por meio da inovagdo promover o
desenvolvimento econdmico e social, pelas interacdes entre trés agentes: O Estado, a
Universidade e a Industria. Na analogia, cada um desses agentes ¢ uma pa da hélice tripla.

No modelo da Tripla Hélice é possivel observar os trés atores institucionais em um
nivel igual na rede, cada qual com sua posi¢ao equidistante dos outros dois, e posicionada de
maneira diferente com relagdo a infraestrutura que eles coletivamente representam. Cada um
dos atores envolvidos tem uma visdo diferente com relacdo ao objetivo, considerando seus
interesses distintos, mas que em conjunto proporcionam movimento ao sistema em que cada
uma das hélices desenvolve internamente suas tarefas, mas também podem interagir em termos

de trocas de bens e servigos, e em termos de suas fungdes. Isso ¢ possivel porque o modelo em



73

triplice hélice na forma atual advém de uma evolugao no qual em um primeiro momento se
caracterizava por ndo apresentar diferenciacdo entre os papéis das trés esferas: governo,
universidade e industria de modo isolado em que o Estado ocupa uma posi¢do de destaque no
processo, desenvolvimento de projetos e fornecimento de recursos para novas iniciativas,
chamado de modelo Estatico, como o descrito na figura 11: (LEYDESDORF; ETZKOWITZ,
1996).

Figura 11 - O Modelo Estatista

Governo

Fonte: Etzkowitz & Zhou (2017)

O segundo modelo ¢ chamado de Laissez-Faire. Nele as esferas sdo separadas e
interagem de modo muito incipiente, em razado de ndo permitir espacos para discussdes €
consenso nas agdes. Neste modelo, o papel do Estado ¢ de controlar as transformacdes

tecnologicas por meio da regulagdo ou de compra de produtos, como o descrito na figura 12

(ETZKOWITZ; ZHOU, 2017).



74

Figura 12- O Modelo Laissez-Faire

Fonte: Etzkowitz & Zhou (2017)

A partir da sobreposi¢ao de pesquisas de diferentes atores, constituindo uma relagao de
troca que realimenta os arranjos institucionais, o modelo Hélice Triplice da Universidade-
Industria-Governo visa descrever uma dinamica de comunicagdo ¢ de organizagdo, conforme

descrito na figura 13:

Figura 13- O Modelo Hibrido

Fonte: Etzkowitz & Zhou (2017)



75

Etzkowitz e Leydesdorff (2000, p. 314), descrevem que:

Cada uma das hélices desenvolve internamente, mas também interage em termos de
trocas de bens e servigos, ¢ em termos de suas fungdes. Papéis funcionais e
institucionais podem ser negociados fora da base de conhecimento baseadas em

expectativas, como no caso da universidade empreendedora.

A analogia das trés dimensdes de um sistema de informagdo descrito por Laudon e
Laudon (2010) e os conceitos de Triplice Hélice provém da teoria geral dos sistemas, como um
conjunto de partes interagentes e interdependentes que, conjuntamente, formam um todo
unitario com determinado objetivo e efetuam determinada fungcdo (OLIVEIRA, 2002).

Etzkowitz e Zhou (2017, p. 43) abordam a visdo sistémica da inovagao:

A teoria dos sistemas de inovagdo refere-se a elementos, estruturas ¢ fungdes para
constituir um sistema evolutivo auto organizado e argumenta que o fluxo de
tecnologia e informacdo entre pessoas, empresas e instituicdes ¢ fundamental para o

processo inovador.

Em uma visdo sistémica, pode-se afirmar que a “teoria dos sistemas de inovag@o retine
os elementos-chave para formar o fluxo de tecnologia e informagdo entre pessoas, empresas €
instituigoes” (ETZKOWITZ; ZHOU, 2017, p. 44).

Tais relagdes entre os atores se ddo por meio de dinamicas de economia do mercado,
producdo do conhecimento e governanga das interfaces entre os agentes nos diferentes niveis
(ETZKOWITZ; ZHOU, 2017). O papel do Estado na triplice hélice ¢ de agente empreendedor,
disposto em assumir os riscos das inovagoes, agindo como principal investidor e catalisador,
que incentiva e estabiliza as condigdes para o crescimento, age na lideranca dos processos de
criagdo de novos produtos e dos mercados correspondentes. Desta forma, assumindo os riscos
e as incertezas, o Estado se empenha efetivamente na mudanga tecnologica, conforme

Mazzucato (2014, p. 59):

O papel do Estado nao se limita a criacdo de conhecimento por meio de universidades
e laboratérios nacionais, mas envolve também a mobilizagdo de recursos que
permitam a difusdo do conhecimento e da inovagdo por todos os setores da economia.
E faz isso mobilizando as redes de inova¢do existentes ou facilitando o

desenvolvimento de novas, que retinam um grupo diverso de partes interessadas.
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O Estado pode mover o sistema em triplice hélice ndo apenas incentivando o
conhecimento ou fornecendo financiamentos, mas, pode desencadear estratégias para o avango
tecnologico em areas prioritarias, como saude, seguranca publica, etc., numa percep¢do em que
a sociedade se beneficia da inovagdo por meio dos avangos estatais. Para Etzkowitz & Zhou

(2017, p. 25) a Universidade, tem seu papel de indutora das relagoes:

A Hélice Triplice foca a universidade como fonte de empreendedorismo, tecnologia e
inovacdo, bem como de pesquisa critica, educagdo e preservagdo e renovagdo do
patrimoénio cultural. Ea introducao desse terceiro elemento, a universidade/academia,
dedicada a producdo e disseminacdo criativas de novos conhecimentos sob a forma
de ideias e tecnologias, que constitui a “grande transformagao” da era atual — apds a

grande transformaggo do século XVIII, que criou a dupla hélice do governo-industria.

Enquanto o Estado ¢ responsavel em ser o fomentador e regulador da atividade
econdmica enquanto a industria, como sendo a responsavel pela produgdo de bens e servigos.
Em um modelo de Triplice Hélice Laissez-Faire, em que os agentes sdo dispostos em esferas
institucionais. Ja a Industria, por sua vez tem a fungdo de no mercado promover o
desenvolvimento econdmico, por meio da producao e prestagdo de servicos, desempenhando
seu papel de protagonista de um sistema em triplice hélice no ambito da produ¢do tendo o
Estado e a Academia como parceiros estratégicos na sua atuagcdo em um setor especifico da
economia (ETZKOWITZ; ZHOU, 2017).

Para os autores, na medida em que a sociedade do conhecimento supera a sociedade
industrial (CASTELLS, 1999), a informacgao passa a ocupar papel de destaque nas atividades
da industria, em que o conhecimento ¢ o motriz das transformag¢des em uma sociedade.

Para tanto, a industria que até entdo focava nos processos especializados passa a ter que
se preocupar com o desenvolvimento e pesquisa, o que determina sua relacio com a
Universidade em razao das suas limitagoes (ETZKOWITZ; ZHOU, 2017).

A aplicacdo dos conceitos de um sistema de Hélice Tripla (ETZKOWITZ; ZHOU,
2017) para Inovacdo e gestdo do conhecimento, para a area de telecomunicagdes da Policia
Federal, neste contexto, deve proporcionar maior interagdo entre os usuarios do sistema, o
fabricante do sistema e a propria organizacdo, na medida em que visa estabelecer canais de
comunica¢do formais ou informais para que estes possam compor uma base de dados de
experiéncias do usuario que resultem em conhecimentos de aprendizagem pelo uso

(ROSENBERG, 2006).
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Tais informagdes precisam ser classificadas em uma das dimensdes de um sistema de
informagdo: Tecnologica, Organizacional ¢ Humana (LAUDON; LAUDON, 2010). Esta
classificagdo servird para o gestor da organizagdo, que no caso, representa o Estado saber se a
demanda apresentada pode ser sanada com seus proprios meios, sem envolver acdes que
demandem pesquisa ou desenvolvimento a fim de resolver alguma demanda, ou do contrario
estabelecer relagdes com a industria e com a Universidade.

As inovagdes incluem programas de treinamento, capacitacdo e formag¢do, além das
pesquisas e desenvolvimento com foco em resultados uteis (ETZKOWITZ; ZHOU, 2017), o
que seriam estratégias para as questdes envolvendo os sistemas de telecomunicagdes em
missdo critica, com o objetivo de exercer o poder informacional do Estado nas fases ostensivas
de operacgdes policiais.

Considerando as necessidades de formagdo e capacitacdo, Braman (2006) considera
relevante o processamento de informagdes cognitivas, como forma de compreender como 0s
individuos adquirem novas informacdes e as incorporam em suas estruturas pessoais de
conhecimento, descobrindo formas de exercer o poder informacional também.

Para tanto, podem ser consideradas demandas de aprendizagem de uso, que exijam
inovagdes incorporadas ou nao incorporadas. Considerando que uma demanda nestes casos,
ndo pode ser resolvida pelas formas tradicionais de contratacdo publica em que as politicas que
a organizacdo deve seguir, enquanto orgdo da administracdo publica (ALEXANDRINO;
PAULO, 2013). Nestes casos, o processo de inovacao pode ser enquadrado em um modelo de
triplice hélice, onde se tem o Estado como demandante, a partir das experiéncias de uso
compartilhadas e que demandam agdes de tecnologia e de capacitacdo, formando um ambiente
de inovacao (ETZKOWITZ; ZHOU, 2017).

Para os autores, “as interacdes e relacionamentos universidade-industria-governo
fornecem uma metodologia quase ideal para o empreendedorismo e a inovagdao, movendo a
pesquisa/conhecimento para o campo da pratica/uso” (ETZKOWITZ; ZHOU, 2017, p. 44).

Na definicdo de Maciel (1997), um ambiente de inovacao refere-se ao conjunto de
fatores politicos, econdmicos, sociais e culturais que estimulam ou dificultam a inovacdo em
uma organizacdo. Como 6rgdo da administragdo publica federal, a policia precisa atentar ao
amparo juridico que pode viabilizar as inovagdes, a partir de um ambiente de inovagao

formado a partir do modelo em triplice hélice.
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2.2.3 Instrumentos Legais para a Inovacio na Administracdo Publica Brasileira

Para o estabelecimento de um ambiente de inovacdo, em que o Estado ¢ representado
por um 6rgao da administragdo publica, envolvendo atores para a solucdo de um problema,
quando relaciona o modelo em triplice hélice e a sociedade, Etzkowitz e Zhou (2017, p. 42)

afirmam que:

A sociedade civil baseia-se na aceitagdo do direito de cidaddos discutirem livremente,
se reunirem e formarem novas organizagdes, sem permissdo especial do governo,
dentro de um quadro juridico genérico que exclui estritamente atividades como o uso

da forga e fomento do 6dio.

Mas o administrador publico somente pode agir conforme a lei prever sua atuagdo, de
acordo com o principio da legalidade. A administragdo publica precisa de um ordenamento
juridico adequado para que possa relacionar-se com institui¢des privadas com a industria e
com universidades em ambientes de inovacao (ALEXANDRINO; PAULO, 2013).

A lei ¢ a fonte primaria do direito administrativo, que compreende um conjunto de
normas e principios que disciplinam os atos na administragdo publica. Sdo fontes também a
doutrina formada e os principios tedricos aplicados e as jurisprudéncias, representado pela
reiteragao de julgados sobre um mesmo tema em um mesmo sentido (DINIZ, 2007).

O texto constitucional (BRASIL, 1988) traz em seu art. 37° os principios da
administracdo publica: legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

Enquanto o art. 5° inciso II, da Constituigdo Federal (BRASIL, 1988) prevé que o
cidadao pode exercer sua liberdade a menos que tal ato seja proibido por lei, o administrador
publico somente pode fazer o que estiver previsto em lei, agindo conforme a lei determinar.

Sem esta observacdo, o ato do administrador publico pode ser considerado ilegal, e
podendo ser considerado nulo. Visando atender estes principios, em regra, as contratagdes de
bens e servigos pelo Poder Publico devem ser precedidas de um processo licitatorio, a fim de
que a Administra¢do Publica possa se utilizar deste instrumento para selecionar a proposta que
lhe seja mais vantajosa, visando que o interesse publico prevaleca considerando os principios
de isonomia entre os concorrentes (ALEXANDRINO; PAULO, 2013).

O art. 37° inciso XXI, da Constituicdo Federal, (1988) determina que por meio de
procedimento licitatério sejam realizadas todas as contratagdes realizadas pela administracao
publica, ressalvados os casos especificados na legislacdo, hipdteses essas previstas nos artigos

17°,24° ¢ 25°, da Lei n° 8.666/1993, de dispensa e inexigibilidade.
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Na administragdo publica, para que a demanda possa ser solucionada, ainda que exista
um fluxo de informacdo para que elas cheguem até a area responsavel, ¢ necessario que se
tenha um objeto disponivel no mercado, para que seja alvo de uma aquisi¢ao publica por meio
dos instrumentos legais tradicionais, de licitagio ou inexigibilidade’.

Nestes casos, a dispensa de licitagdo ocorre nas situagdes em que, embora vidvel a
competicao entre particulares, a licitacdo revela-se objetivamente inconveniente ao interesse
publico. Ja a inexigibilidade se d4 quando invidvel for a realizagdo do certame (Lei n°
8.666/93), a critério da Administracdo sempre com vistas ao interesse publico.

Por exemplo, os métodos tradicionais e instrumentos administrativos e tecnoldgicos
atuais podem se configurar em solugdes envolvendo os recursos de telecomunicagdes em
missao critica a partir das demandas provenientes das aprendizagens de uso. Isso implicaria em
um processo administrativo de contratacdo de um servico ou aquisi¢ao de um bem nos termos
da lei de licitagdes, ou se fosse o caso, comprovada a inexigibilidade da licitacdo
(ALEXANDRINO; PAULO, 2013).

Existe ainda a possibilidade de que as inciativas ainda que possam ser consideradas,
encontrem barreiras nos processos de contratacdao junto ao fornecedor como custos elevados,
falta de customizacao, etc.

Embora os processos encontrem o amparo legal, a necessidade de que a solucdo ja
esteja disponivel, isso ¢ desenvolvida, pode acarretar em um lapso de tempo que comprometa a
manuten¢do do poder informacional da Policia Federal nas fases ostensivas de seu trabalho.
Isso ocorre uma vez que os criminosos, ao agirem de forma organizada e com menos
burocracia, estar a frente do Estado em termos de recursos tecnoldgicos que deem suporte a
acOes criminosas, causando ao Estado, uma desvantagem no exercicio do poder informacional
no combate ao crime.

No entanto, pode haver a necessidade de se promover um processo de pesquisa e
desenvolvimento para sanar demandas. Nestes casos, os métodos tradicionais de contratagdo
publica se mostram insuficientes, pois requerem que se tenha ja um objeto a ser caraterizado
em um processo de licitagdo ou dispensa de licitacao.

De modo geral, as estruturas governamentais nao desenvolvem produtos e servigos
inovadores para suprir as politicas publicas, como os de telecomunicagdes em missdo critica

para seguranga publica, como a Policia Federal ficando restritas a solucdes ja existentes na

7 Lei n. 8666/1993, que regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para licitagdes
e contratos da Administragdo Publica.
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base do mercado, limitando o potencial de politicas publicas inovadoras (MINGHELLI,
2018a).

Embora analise as tecnologias disponiveis no mercado, ndo cabe a ela a fabricagdo do
recurso em Missdo Critica, ou mesmo desenvolver algum acessorio customizado para suas
atividades, mesmo diante de tantas areas especificas de atuacdo operacional como as que se
demostram no 6rgao. Nao lhe cabe ainda os trabalhos envolvendo pesquisa e desenvolvimento,
ou mesmo formagdo e capacitacdo dos usuarios em uma nova tecnologia ou processo, o que
influencia diretamente nas questdes de usabilidade do recurso, bem como pode afetar os niveis
de satisfagdo dos usudrios com o equipamento, o que potencialmente pode comprometer a
manutengdo do poder informacional do Estado, o que pode se traduzir como uma
vulnerabilidade no combate a criminalidade, em uma sociedade da informagao.

Minghelli (2018a) descreve que o ordenamento Juridico Nacional tem passado por
mudancas, visando acompanhar as transformacdes sociais ¢ econOmicas decorrentes dos
processos de inovacdo tecnologica, a fim de promover o suporte legal dos atos da
administracdo publica, inseridos em um modelo de triplice hélice.

No Brasil, para Minghelli (2018a) a interface entre o setor publico e o setor privado
encontra barreiras, algumas delas, no ordenamento juridico nacional que em muitas
oportunidades impedem a articulacdo entre os dois setores, identificando-a como uma espécie
de risco aos recursos publicos.

A Lei n° 10.973/2004 trouxe avancos quanto ao incentivo a inovacgdo, a pesquisa
cientifica e tecnologica no ambiente produtivo, no entanto, deixa algumas questdes pertinentes
a relacdo entre o publico e o privado, por exemplo, como deveria ser a transferéncia de
recursos.

A Emenda Constitucional n°® 85, de fevereiro de 2015, altera e adiciona dispositivos na
Constituicao Federal: Estabelece parametros gerais para o tema, atualizando o tratamento das
atividades de ciéncia, tecnologia e inovagdo, colocando o Estado como agente que promove e
incentiva o desenvolvimento cientifico, a pesquisa, a capacitacdo cientifica, tecnoldgica e a
inovacdo. No art. 218° e acrescentado no art. 219°, dispde que a Unido, os Estados, o Distrito
Federal e os Municipios poderdo firmar instrumentos de cooperagao com oOrgaos e entidades
publicas e com entidades privadas.

Tais acordos podem prever ainda segundo mesmo artigo, o compartilhamento de
recursos humanos especializados e capacidade instalada, para a execug¢do de projetos de
pesquisa, de desenvolvimento cientifico e tecnologico e de inovagdo, mediante contrapartida

financeira ou nao financeira assumida pelo ente beneficiario, na forma da lei.
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Por sua vez, a lei n° 13.243/2016, estabelece um procedimento para a inovacao,
considerando o papel do Estado neste processo, definindo de forma mais especifica regras e
categorias juridicas dentre as quais, a inovagao, em seu inciso V (MINGHELLI, 2018a).

Portanto a lei n® 13.243/2016 descreve um modelo nacional de inovagao, estruturado a
partir do Estado, com relagdes a industria e com universidades como um modelo de triplice
hélice e sdo considerados marcos legais de ciéncia, tecnologia e inovacao, focados em pesquisa
e desenvolvimento.

Nesta mesma linha, o decreto n®9.283/18 surge para estabelecer medidas de incentivo a
inovagdo e a pesquisa cientifica e tecnoldgica no ambiente produtivo (BRASIL, 2018, p. 1),

caracterizando ja em seu art. 2°, os ambientes promotores de inovagao:

Sdo espagos propicios a inovagdo e ao empreendedorismo, que constituem ambientes
caracteristicos da economia baseada no conhecimento, articulam as empresas, os
diferentes niveis de governo, as Institui¢des Cientificas, Tecnoldgicas e de Inovagao,

as agéncias de fomento ou organizacdes da sociedade civil.

As formas de estimulo a construgdo de ambientes especializados e cooperativos de
inovagdo previstos no capitulo II no decreto acima, descrevem as aliangas estratégicas e
projetos de cooperacao e regulamentam a participacao minoritaria do Estado no capital e nos
fundos de investimento, bem como regulamenta os ambientes promotores da inovagao.

J& o capitulo III, descreve pontos que servem de estimulo a participagdo da instituicao
cientifica, tecnoldgica e de inovacdo no processo de inovagdo regulamentando pontos
relacionados a transferéncia de tecnologia por parte de uma Instituicao Cientifica, Tecnoldgica
e de Inovagao (ICT), politica de inovagao da mesma e também da Administragdo Publica, bem
como trata da formag¢do nos NITs, nucleos de inovagdo tecnologica para o ambiente
colaborativo de inovagao.

No mesmo capitulo, no art. 18, € regulamentada a possibilidade de que o poder publico
mantenha mecanismos de fomento, apoio e gestdo adequados a internacionalizacao das ICTs
publicas, que poderdao exercer fora do territério nacional atividades relacionadas com ciéncia,
tecnologia e inovagao.

Ja no IV capitulo, a lei aborda o estimulo a inovagao nas empresas, regulamentando a
subvencdo econdmica que pode ser oferecida pelo Estado, apoio a projetos e bonus
tecnologicos.

Cabe especial atengdo quanto a encomenda tecnologica, que no decreto, ¢

regulamentada como uma contrata¢ao de uma institui¢ao de ciéncia e tecnologia para a solugao
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de problema técnico especifico ou obtencdo de produto, servico ou processo inovador,
apontando regras gerais e relacionadas a remuneragdo do parceiro, bem como o fornecimento
do produto, servigo ou processo inovador na modalidade de dispensa de licitagao.

No capitulo V, sdo tratados dos instrumentos juridicos de parceria, tais como termo de
outorga, para a concessdao de bolsas, de auxilios, de bonus tecnologico e de subvengdo
econdmica; acordo de parceria para pesquisa, desenvolvimento e inovagdo sem transferéncia
de recursos publicos, e do convénio para pesquisa, desenvolvimento e inovacao, nestes casos,
com a possibilidade de transferéncia de recursos publicos, observando a necessidade de
alteracdes orcamentarias e prestagao de conta, mediante monitoramento e avaliagao, conforme
previstos e regulamentados respectivamente nos capitulos VI e VII do decreto. Tais
documentos precisam ser analisados a fim de verificar se oferecem ao administrador publico, o
amparo juridico necessario para viabilizar o estabelecimento de um ambiente de inovagao, e
devem servir ainda como base na escolha dos parceiros a articularem com o Estado em razao
dos requisitos nela apresentados.

Os administradores publicos, por exemplo, responsaveis pelo sistema de
telecomunicagdes em missdo critica precisam desse suporte a fim de dar vasao ao fluxo de
informacdes decorrentes da aprendizagem de uso de equipamentos de telecomunicagdes em
missdo critica, quando se demanda por solu¢des envolvendo pesquisa e desenvolvimento, para
a promoc¢ao da manuten¢do do poder informacional exercido nas atividades de combate ao

crime.
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3 PROCEDIMENTOS METODOLOGICOS

Os procedimentos metodoldgicos visam descrever a caracterizacdo da pesquisa,
relacionando seu objetivo e abordagem, considerando a necessidade da pesquisa.

Descrevem as alegagdes indicando as variaveis considerando os objetivos. Nesta secao,
busca-se abordar a delimitacdo da pesquisa, indicando seus sujeitos mais indicados a fim de se
obter uma estratégia de pesquisa adequada.

Descrevem-se as categorias de andlise, as técnicas e instrumentos de coleta de dados,
para por fim, descrever os resultados obtidos e analisar as informacdes coletadas, conforme o

descrito no quadro 10:

Quadro 10 - Procedimentos Metodologicos

Objetivo Abordagem Perspectiva Estratégia de Técnicas de
Pesquisa Coleta de Dados
Exploratorio Qualitativa Construtivista Estudo de Caso Documentos
Entrevistas
Revisdo de
Literatura

Fonte: O Autor, 2019

Trata-se de pesquisa de objetivo exploratorio, em uma abordagem qualitativa sob uma
perspectiva construtivista, que ¢ empregada para buscar, estabelecer e compreender relagdes
(CRESWELL, 2007) entre a manutencao do poder informacional por meio dos sistemas de

telecomunicagdes em missao critica, e seus efeitos aplicados a Seguranga Publica.

3.1 CARACTERIZACAO DA PESQUISA

Seguindo o descrito por Gil (2002) uma pesquisa exploratéria, tem como objetivo
proporcionar maior familiaridade com o problema, com vistas a tornd-lo mais explicito, ou a
constituir proposi¢des, no caso da viabilidade de um ambiente de inovagdo na organizacio nas
formas previstas em um amparo juridico que permita que o administrador publico interaja com

o setor privado.
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A perspectiva construtivista norteia pesquisas em que afirmam que as pessoas buscam
entender o mundo em que vivem ou trabalham, desenvolvendo significados subjetivos para
suas experiéncias. Nela o pesquisador busca uma complexidade de visdes, objetivando basear-
se a0 maximo nas visdes que os participantes tém da situagao que estd sendo estudada.

Uma pesquisa qualitativa ¢ aquela em que o pesquisador propde alegacdes de
conhecimento, especialmente baseadas em perspectivas construtivistas que visam desenvolver
uma teoria padrdo a partir de experiéncias individuais ou ainda em perspectivas participativas,
politicas, baseadas em perspectivas orientadas as mudancas onde o pesquisador coleta os
dados visando construir uma percepgao sobre o tema. A pesquisa qualitativa pode ocorrer em
um cenario natural, onde o pesquisador se insere no cenario da pesquisa, proporcionando um
elevado nivel de detalhamento, uma vez que pode se envolver nas experiéncias reais dos
participantes da pesquisa (CRESWELL, 2007).

Considerando o objetivo exploratorio, a perspectiva construtivista e a abordagem
qualitativa, uma estratégia de pesquisa bastante usada ¢ o Estudo de Caso. Segundo Creswell
(2007) inicialmente para se elaborar uma pesquisa, deve considerar as alegagdes de
conhecimento trazidas para a pesquisa e a estratégia de investigagdo que sera usada e
identificar métodos especificos: Quando o pesquisador faz uma alegagcdo de conhecimento
significa que eles comecam considerando com determinadas suposi¢cdes sobre como vao
aprender e o que vao aprender durante a investigacdo, que ao longo da pesquisa se confirmam
ou ndo. Para Yin (2001) o estudo de caso beneficia-se do desenvolvimento prévio de
proposi¢des tedricas para conduzir a coleta e a andlise de dados. Para cada objetivo de

pesquisa, se considera um grupo de alegacdes iniciais como descrito no quadro 11:

Quadro 11 - Objetivos de Pesquisa e Alegacoes de Conhecimento

Objetivos de Pesquisa Alegacoes de Conhecimento
a) Exercicio do Poder Informacional através de Pode ser prejudicado diante de limitagdes ao
Telecomunicagdes em missao critica. emprego.

b) Fluxos de Informag@o relacionada as demandas | Por vezes ineficiente, diante dos processos

pertinentes a Telecomunica¢des em missao internos.
critica.
c¢) Celeridade em solugoes que demandem De modo geral morosa, diante das faltas de

Inovagéo Tecnolodgica para Telecomunicagdes em | amparo juridico que a torne célere.
Missao Critica.

Fonte: O Autor, 2019




85

A alegacdo (a) relaciona-se ao objetivo especifico “a” descrito na secdo 1.3 desta
pesquisa, pois busca um entendimento das limitagdes ao exercicio do poder informacional por
meio de recursos de Telecomunicagdes em Missdo Critica, analisando as barreiras necessarias
ao seu emprego, considerando os requisitos de disponibilidade, integridade e confidencialidade
da informagao para a tomada de decisao em fases ostensivas de operagdes policiais e durante o
patrulhamento de fronteiras.

A alegacdo (b) descreve objetivo especifico “b” relacionado como as limitagdes em
termos de processos internos da organizagdo da Policia Federal de fluxo de informacao
organizacional para as demandas, necessidades e percepcdes a partir das experiéncias de
usuario do sistema em campo.

Ja a alegacdo da letra (c) estd relacionada ao objetivo especifico “c” que descreve
como as limitagdes das formas tradicionais de contratagdo, e a necessidade de inovacao
tecnologica a partir do novo amparo juridico podem dar sua parcela de contribuicao.

Para tanto ainda, busca-se identificar como os pré-requisitos organizacionais da Policia
Federal podem contribuir para a composi¢do de um ambiente e as oportunidades de um arranjo
institucional que permita que as demandas levantadas em campo para Telecomunicagdes em
missdo critica, em que sejam tratadas de forma célere e que se tenha um retorno das demandas
por meio de transferéncia tecnoldgica para a organizacao.

As alegacdes buscam defender a proposta do objetivo geral da pesquisa, pois busca um
entendimento de como ¢ possivel exercer o Poder Informacional através de recursos de
Telecomunicagdes em missdao critica. Considerando ainda, um fluxo de informacao
organizacional eficiente que atenda as demandas e necessidades de forma célere promovendo
os retornos aos demandantes. Por fim, se busca um entendimento das contribui¢des de um
ambiente de inovacdo tecnologica para demandas que necessitem de pesquisa e
desenvolvimento de solugdes, a partir de um arranjo institucional em triplice hélice, amparada
judicialmente. As varidveis por sua vez, podem ser consideradas classificacoes medidas ou
conceitos que apresentam valores, aspectos, propriedades passiveis de caracterizagdo ou
mensuracdo. Tais valores podem estar relacionados a quantidades, caracteristicas, processos e
qualidades (MARCONI; LAKATOS, 2017).

A teoria ou padrdo geral de entendimento deve surgir na medida em que se desenvolve
em temas mais amplos e resultando em uma teoria baseada na realidade ou na interpretagdo
ampla. Tais interacdes tem o objetivo de descrever formas para o uso adequado dos

equipamentos de telecomunicagdes em missao critica, considerando questdes técnicas, de
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processo € que considerem a inovagdo tecnoldgica; a fim de que eles se revelem como
instrumentos de exercicio do poder informacional como ferramenta de combate ao crime.

Yin (2001, p. 32) descreve que em um estudo de caso, pode enfrentar uma situacao
tecnicamente unica em que havera muito mais varidveis de interesse do que pontos de dados,

como descreve o quadro 12:

Quadro 12 - Variaveis por Objetivo de Pesquisa

Objetivo de Pesquisa Variaveis
a) Exercicio do Poder Informacional através de Limitag¢des Técnicas Operacionais
Telecomunicacdes em missdo critica (equipamentos, acessorios, cobertura,

treinamento).

b) Fluxos acerca de demandas e percepgdes Eficiéncia dos fluxos internos de gestéo,
relacionadas a Telecomunicagdes em missao demandas que dependem de questdes
critica administrativas ou financeiras.
¢) Celeridade em solugdes que demandem Adequacgao de amparo juridico a inovagao
Inovagéo Tecnologica para Telecomunicagdes em | tecnoldgica por meio de ambientes de inovagao.
Missao Critica.

Fonte: O Autor, 2019

Para Crewell (2007) a pesquisa deve estabelecer as fronteiras de estudo, ao permitir-se
coletar informagdes através de observagodes e entrevistas. O objetivo da pesquisa ndo € realizar
apenas a repeti¢cdo do que ja foi escrito sobre o assunto, mas por meio da relagdo proposta e
proporcionar o exame dos conceitos sob uma nova abordagem, onde a pesquisa qualitativa, se
melhor configura como um método emergente em vez de estritamente pré-configurada, em
razdo de diversos pontos poderem surgir ao longo de um estudo qualitativo, no qual as
questdes de pesquisa podem mudar ou ainda serem refinadas na medida em que se avanga nos

estudos (MARCONI; LAKATOS, 1999).

3.2 O UNIVERSO DA PESQUISA

Seguindo o preconizado por Creswell (2007), considerando seu objetivo exploratorio,
foi empregada uma abordagem qualitativa por meio de procedimentos de pesquisa
bibliografica e juridica, de coleta de dados e analise embasada na teoria por meio da técnica de
estudo de caso em um ambiente especifico de 6rgdo federal de seguranga publica, no caso, a

area responsavel pelos recursos de telecomunicagdes em missao critica na Policia Federal.
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Como ja descrito anteriormente, na se¢ao que trata a delimitagdo do problema, o
universo em que a pesquisa de desenvolve, ¢ um 6rgdo da Administracdo Publica Federal, a
Policia Federal, sendo um 6rgdo permanente que compde a estrutura da Seguranca Publica, ¢
responsavel pelas funcdes de policia maritima, aeroportudria e de fronteiras e, com
exclusividade, pela funcao de policia judiciaria da Unido. A organizagdo universa de pesquisa

tem a seguinte obrigacdo constitucional (BRASIL, 1988, p. 90):

[...] reprimir trafico ilicito de entorpecentes e drogas afins, o contrabando e o
descaminho; apurar as infracdes penais contra a ordem politica ou social, ou em

detrimento de bens, servigos e interesses da Unido.

O patrulhamento das fronteiras se revela como atividade ostensiva, assim como as
etapas de deflagracdo de operagdes, resultantes de etapas de investigacdo (SOUZA et. al.,
2015).

Notadamente, nestas etapas o uso dos equipamentos de telecomunicag¢des tem seu uso
de maneira mais efetiva, pois por eles sdo trocadas as informagdes criticas de comando e
controle das agdes no teatro operacional (SILVA, 2016). Sendo a Policia Federal o universo de
pesquisa, os sujeitos de pesquisa sdo os policiais diretamente envolvidos nestas atividades,
com o objetivo de se buscar informagdes com mais propriedade, baseadas em experiéncias
reais do dia a dia das fases ostensivas de operagdes policiais e de patrulhamento de fronteiras e
da situagdo do emprego dos equipamentos de telecomunicagdes em missdo critica para o
exercicio do poder informacional nestas atividades.

Para Marconi e Lakatos (2017), a delimitagdo do escopo de investigacdo pode se dar
por diversas razdes, como meios humanos, econdmicos, prazos curtos etc. Neste estudo,
optou-se por uma pesquisa qualitativa, buscando selecionar propositalmente participantes mais
indicados com o objetivo de auxiliar o pesquisador a compreender a problematica envolvida e

as demais questdes de pesquisa (CRESWELL, 2007).
3.3 ESTRATEGIA DE PESQUISA
Para o desenvolvimento desta pesquisa, a estratégia empregada ¢ a de estudo de caso.

Para Creswell (2007), € nos estudos de caso que o pesquisador explora em profundidade fatos

atividades processos ou pessoas.
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Yin (2001) descreve que a ideia principal de um estudo de caso, € tentar esclarecer uma
decisdo ou conjunto delas e os motivos pelas quais foram tomadas, e em que resultaram.

Se as questdes de pesquisa visam descrever como exercer o poder informacional pelos
equipamentos de telecomunicagdes em missao critica e por que um ambiente de inovacao na
Policia Federal pode contribuir, para Yin (2001), se estamos considerando questdes
operacionais que precisam ser tratadas em uma determinada comunidade, no caso a Policia
Federal, a estratégia de pesquisa mais adequada ¢ realizar um estudo de caso.

Nesta estratégia, os casos sdo agrupados por tempo e atividade, o que permitem ao
pesquisador, coletar informagdes detalhadas, podendo usar uma variedade de procedimentos
de coleta de dados (CRESWELL, 2007). O objetivo de um estudo de caso visa preservar o
valor unitario do objeto estudado, descrevendo uma situagcdo em determinado contexto em que
se esta realizando a investigacdo (GIL, 2002). Yin (2001) faz uma abordagem onde se
configura o estudo de caso como uma pesquisa empirica que investiga fendmenos
contemporaneos dentro de um contexto na vida real, nesta pesquisa se optou por esta
estratégia.

Esta pesquisa anseia descrever por que os equipamentos de telecomunicagdes em
missdo critica sao empregados nas fases ostensivas de operagdes policiais € no patrulhamento
de fronteiras, como se emprega de maneira adequada, como ocorrem 0S processos
relacionados as suas demandas e necessidades, como e porque podemos utilizar de inovagao
tecnologica neste contexto. Para tanto, foi considerada a analise descrita por Yin (2001, p. 24),
que relaciona a estratégia de pesquisa em estudo de caso, com questdes de formas, “como? e

por qué?” visando a compreensdo de fenomenos focados em acontecimentos contemporaneos.

3.4 CATEGORIAS DE ANALISE

Yin (2001) aponta que na analise, se o estudo de caso foi a respeito de um individuo,
pode-se extrair dele informagdes acerca de seu comportamento, percepcoes e atitudes e a partir
de uma organizagdo, em registros de arquivos a respeito do individuo.

Ja quando o escopo de uma pesquisa envolvendo estudo de caso ¢ uma organizacao, as
informacdes prestadas pelos individuos visam descobrir pontos de como funciona determinada
organizagdo, ou ainda como se procura descobrir o porqué determinados fendmenos ocorrem
na organizac¢do, enquanto a organiza¢do pode fornecer informagdes a respeito de sua estrutura,
politicas organizacionais e resultados diante dos fendmenos investigados. Empregando uma

estratégia de teoria embasada (CRESWELL, 2007), busca-se estabelecer uma interagao dos
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dados de diferentes grupos (telecomunicagdes em missdo critica, processo de gestdo e
inovacdo tecnologica), considerando as seguintes categorias de andlise para cada grupo,
visando compreender como eles funcionam e sdo empregados na organizacdo, no caso a

Policia Federal, a partir de informagdes dos entrevistados, como descreve o quadro 13:

Quadro 13 - Categorias de Analise por Objetivo de Pesquisa

Objetivo de Pesquisa Categoria de Analise
a) Exercicio do Poder Informacional através de Como e quais as limitagdes para que os
Telecomunicagdes em missdo critica equipamentos de telecomunica¢des em missao

critica possam contribuir para o exercicio do
poder informacional?

b) Fluxos acerca de demandas e percepcdes Como ocorrem e quais sdo as limitagdes dos

relacionadas a Telecomunica¢des em missdo fluxos de informagdo para as demandas de

critica. telecomunicagdes em missao critica?

c¢) Celeridade em solugoes que demandem Como a Inovagdo Tecnologica para

Inovagdo Tecnoldgica para Telecomunicagdes em | Telecomunicagdes em missdo critica pode

missdo critica. contribuir de forma célere considerando o amparo
juridico?

Fonte: O Autor, 2019

Com essas informagdes, e a partir dessas relacdes ¢ possivel descrever como ¢ o
cenario na organizacao ¢ os elementos que podem colaborar com a implantacdo de um
ambiente de inovagdo, na area de telecomunicagdes em missdo critica, a partir das experiéncias
de aprendizagem pelo uso e pela percep¢do de padrdes e como ele pode trazer reflexos para a
manutengdo do poder informacional do Estado para seguranga publica na Policia Federal

conforme descrito por Braman (2006).

3.5 TECNICAS E INSTRUMENTOS DE COLETA DE DADOS

A triangulagao de informagdes reunidas durante os procedimentos de coleta de dados
servem para montagem de uma cadeia de evidéncias a partir de diferentes fontes de
informagdo. Nesta pesquisa, foram empregadas técnicas de entrevistas espontineas,
referéncias bibliograficas e documentos visando a corroboragdo do mesmo fato ou fendmeno

(Yin, 2001).
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Além de documentos e referéncias bibliograficas, os procedimentos de coleta de dados
partem das percepgdes de usudrios, utilizando-se de entrevistas com experiéncia de campo nas
atividades de patrulhamento de fronteiras e fases ostensivas de operagdes policiais, utilizando-
se ainda de observacdes realizadas pelo autor, as quais sao utilizadas como alegacdes iniciais,
que nortearam as perguntas visando coletar as percepcdes e experiéncias através de entrevistas
com usuarios dos equipamentos de telecomunicagdes em missao critica em fases ostensivas de
operagdes policiais e em atividades de patrulhamento de fronteiras.

Para Yin (2001, p. 112) “uma das mais importantes fontes de informagdes para um
estudo de caso sdo as entrevistas”. As entrevistas podem assumir formas diversas, podendo ser
conduzidas de forma espontinea, onde o pesquisador possa até mesmo investigar junto a
respondentes chaves, acerca de fatos, inclusive permitindo que estes expressem suas opinides
sobre determinados eventos.

Esta técnica permite ao pesquisador interagir com os entrevistados, e permite que o
entrevistado exponha suas percepcdes sobre o tema, fazendo um papel que Yin chamou de
entrevistado-informante: “essas pessoas ndo apenas fornecem ao pesquisador percepgdes e
interpretagdes sob um assunto, como também podem sugerir fontes nas quais se podem buscar
evidéncias corroborativas”. Podem ser empregadas diversas formas de entrevistas para coleta
de evidencias em estudos de caso, mas especialmente em pesquisas qualitativas, ¢ comum que
as entrevistas sejam conduzidas de forma espontanea (YIN, 2001, p. 112).

Na perspectiva construtivista, as questdes devem ser amplas e gerais, de forma que os
participantes possam construir o significado de uma situacdo, “quanto mais aberto for o
questionamento, melhor, pois o pesquisador ouve cuidadosamente o que as pessoas dizem, ou
observa o que elas fazem em seu ambiente” (CRESWELL, 2007, p.25).

O significado dessas interagdes ¢ fundamentado nas experiéncias historicas e sociais
dos entrevistados a respeito do tema, ou seja, sao construidos através de interagdes com outras
pessoas. “Os pesquisadores qualitativos buscam o envolvimento dos participantes na coleta de
dados e tentam estabelecer harmonia e credibilidade com as pessoas no estudo” (CRESWELL,
2007, p. 186).

Ainda para Creswell (2007), o pesquisador pode conduzir as entrevistas face a face
com os participantes, ou ainda entrevista por telefone formando grupos focais. Esta técnica de
entrevistas envolvem poucas perguntas ndo estruturadas e geralmente abertas, objetivando
extrair visdes e opinides dos participantes acerca do tema. Gil (2002) descreve que a entrevista
como instrumento de coleta de dados, pode ser realizada com pessoas com vivéncia pratica

sobre o tema.
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A busca de documentacdo acontece visando encontrar documentos oficiais de
organizagdo, alvo da pesquisa relacionado ao tema como portarias internas e ata de reunides
relacionadas da Policia Federal na area de telecomunicagdes em missdo critica. Também a
busca documental considerando leis, decretos, acordaos e documentos juridicos relacionados
as formas tradicionais de contratagcdo e procedimentos relacionados a Inovacao Tecnoldgica.

Para Yin (2001, p. 109), “o uso mais importante de documentos ¢ corroborar e
valorizar as evidéncias oriundas de outras fontes”. Nesta pesquisa, a coleta de documentacao
visa buscar evidencias relacionadas ao fluxo de informagdo organizacional e ao amparo
juridico para a inovagao na administragao publica federal.

A revisdo de literatura foi empregada na triangulagdo de fontes de evidéncia como
“uma base de comparagdo e contraste de resultados no estudo qualitativo”. Neste modelo, o
pesquisador qualitativo usa a literatura para analises baseadas em padrdes e categorias de
analise identificadas nas segdes de revisao de literatura (CRESWELL, 2007, p. 47).

Para Yin (2001) as entrevistas, além de outras fontes de evidencias, sdo fontes para que
se possam validar as alegacdes a cerca de um fato real, ou ainda as refutar diante de uma
analise. Nesta pesquisa, as perguntas foram validadas junto a co-orientadora da pesquisa, por
meio de troca de e-mails, ocasionando os ajustes que antecederam as entrevistas validas. As
entrevistas foram conduzidas de modo a obter informagdes relacionadas ao tema da pesquisa,
que possam refutar ou corroborar com as alegagdes iniciais, frutos de observacdo participante
do pesquisador e suas percepgdes acerca do emprego dos recursos de telecomunicagdes em

missao critica como instrumentos de exercicio do poder informacional no combate ao crime.

3.6 PROCEDIMENTOS DE COLETA DE DADOS

A coleta de dados ¢ a etapa que se aplica as técnicas selecionadas (MARCONI;
LAKATOS, 2017). E para Gil (2002), devem ser realizadas, por meio de procedimentos de
campo, que envolvem acesso as areas da organizacdo ou informantes, material e informagdes
gerais sobre procedimentos a serem desenvolvidos, a fim de obter informacgdes qualitativas e
quantitativas que ratifiquem as alegagdes iniciais de modo a validar as infraestruturas do
orgdo, a fim de compor uma alianga estratégica.

Foram realizadas 14 perguntas para cada um dos entrevistados. No primeiro grupo as 5
perguntas estdo descritas no quadro 14, sdo aquelas relacionadas ao dominio da informagao e
dos equipamentos de telecomunicagdes em missao critica, sua importancia nos seus trabalhos e

suas limitacdes:
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Quadro 14 - Questodes sobre o dominio da informacao e os equipamentos de telecomunicacées em
missao critica

1. De que forma o dominio das informag¢des para tomada de decisdes em situagdes criticas ¢
importante para o bom andamento e sucesso dos trabalhos nas fases ostensivas de operagdes policiais
e no patrulhamento de fronteiras?

2. De que forma se utiliza para a troca de informagdes de forma segura e tempestiva entre os membros
de uma equipe durante um trabalho ostensivo ou de patrulhamento de fronteiras?

3. Como a utilizag¢do de equipamentos de telecomunicagdes em missdo critica para este fim durante os
trabalhos ostensivos e patrulhamento de fronteiras influencia na troca segura de informagoes?

4. Como entende a relevancia da utilizagdo de equipamento de telecomunicagdes em missao critica
como instrumento para as agdes policiais? Assim como outros instrumentos, viatura, embarcagao,
armamento, coletes, etc.?

5. Como vocé avalia limitagdes tecnologicas (equipamentos, cobertura acessorios), organizacionais
(investimentos, contratagdes, aquisi¢des); e humanas (investimentos, contratagdes, aquisigcdes)
influenciam na decisdo de empregar ou nao equipamentos de comunicagdo criticas nos trabalhos
ostensivos?

Fonte: O Autor, 2019

Um segundo grupo de perguntas, estdo descritas no quadro 15, contendo 4 perguntas
relacionadas ao processo de informagdes organizacionais, seu fluxo interno, relacionado as

demandas, necessidades e percepgoes a respeito de telecomunicagdes em missao critica.

Quadro 15 - Questdes sobre Fluxos acerca de demandas e percepcdes relacionadas a
Telecomunica¢ées em missao critica

6. Como suas necessidades relacionadas aos equipamentos de telecomunicagdes em missdo critica,
as demandas que se apresentam nas dimensdes tecnologicas; organizacionais e humanas sdo
levadas formalmente a area responsavel?

7. Vocé percebe situacdes em que os equipamentos de telecomunicagdes em missdo critica
disponiveis poderiam ser melhor aplicados? Em que situagdes isso ocorre?

8. Como suas percepgdes sobre o emprego dos equipamentos e acessorios de telecomunicagdes em
missdo critica em que poderiam ser melhores aplicados, chegam as areas responsaveis pelas
telecomunicagdes em missao critica ou sao difundidas?




93

9. Como vocé avalia as limitagcdes nos processos, as demoras, falta de recursos sobre demandas e
percepcoes destinadas as areas superiores, influenciam na decisdo de empregar ou nao
equipamentos de comunicagdo criticas nos trabalhos ostensivos?

Fonte: O Autor, 2019

Um terceiro grupo de questdes estdo descritas no quadro 16, contendo 5 perguntas,
relacionadas a necessidade de inovagdo tecnoldgica e os processos tradicionais de contratacao

publica.

Quadro 16- Questdes sobre a necessidade de inovacio tecnologica e os processos tradicionais de
contratacao

10. Vocé acha que as demandas e percepgOes se levadas as areas responsaveis podem conter
questdes que melhorem o emprego de equipamentos de telecomunica¢des em missdo critica pela
policia em suas ac¢des ostensivas ¢ de patrulhamento de fronteiras?

11. Como vocé percebe o uso de equipamentos de telecomunicagdes e tecnologia da informagao e
comunicagdo pela criminalidade em oposi¢@o ao trabalho da policia?

12.Como vocé entende que a Policia pode oferecer respostas de forma célere, aos avangos
tecnologicos nas Telecomunicagdes ¢ tecnologia da informacédo a disposi¢do da criminalidade?

13. Voce acha que o desenvolvimento de novas solugdes que atendam as necessidades e demandas
de comunicagdes criticas, sejam em equipamentos ou acessorios, sdo necessarias ao enfrentamento
do crime pela policia? Vocé considera que a necessidade de retorno das demandas de forma célere
e continua sdo relevantes neste processo?

14.Vocé acha que as formas de contratacdo publica tradicionais podem oferecer respostas rapidas
as demandas por equipamentos e acessorios de telecomunicagdes em missao critica?

Fonte: O Autor, 2019

Marconi e Lakatos (2017) descrevem que a entrevista ¢ uma conversagdo metodica
visando proporcionar a informag¢ao necessaria. Para Gil (2002) devem ser selecionadas para a
entrevista pessoas que estejam devidamente articuladas com a organizagdo. A selecdo dos
informantes entrevistados sdo pessoas, com vivéncias e experiéncias na tematica. No caso da
Policia Federal, nas fases ostensivas de operacdes policiais ou no patrulhamento de fronteiras.

As entrevistas, foram realizadas com 5 especialistas entre julho e agosto: tratam-se de
policiais cujas atividades estdo nos pontos mais externos da organizagao, em nivel operacional,
usuarios dos sistemas de telecomunicagdes em missao critica no dia a dia de suas atividades de
combate ao crime. Com as entrevistas, propds-se obter percepcdes sobre os temas da pesquisa,

com especialistas selecionados em razdo de suas experiéncias e familiaridade com as
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atividades de patrulhamento de fronteiras e fases ostensivas de operagdes policiais, com
experiéncias transversais em Seguranca de Dignitarios, Grupos de Aviagdo Operacional,
Policia Maritima, Repreensdo a entorpecentes, grupos taticos de pronta intervengao, escolta de
presos especiais e técnicas de abordagens. Este perfil ¢ necessario para a compreensao do
emprego de telecomunicagdes em missao critica, em situagdes extremas também de alguma
criticidade dentro das atribui¢des legais da Policia Federal.

A revisdo de literatura foi realizada entre julho e dezembro de 2018, visando encontrar
evidencias de pesquisas envolvendo Telecomunicagdes em Missdo Critica para area de
Seguranca Publica, relacionando o cendrio internacional e as questdes tipicas da
Administragdo Publica Federal, com foco em seus processos. A coleta documental foi
realizada entre os meses de setembro de 2018 e maio de 2019, buscando autenticidade em
documentos oficiais como Oficios, Atas de reunides e Portarias, que auxiliem a descrever a
relacdo da organizagdo em alvo da pesquisa, a Policia Federal, com os recursos de
telecomunicagdes em missdo critica e as informagdes organizacionais relacionadas a esta
tematica. Também se buscou documentos juridicos, como Leis, Decretos e aspectos
constitucionais que possam viabilizar ambientes de inovacdo na Administracdo Publica

Federal.
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4 APRESENTACAO DOS RESULTADOS

Para a andlise do estudo de caso, “uma das estratégias mais desejaveis ¢ utilizar a
logica de adequagdo ao padrao, comparando um padrdo fundamentalmente empirico com outro
de base progndstica” (Yin, 2001, p. 136). A estratégia de andlise empregada de unidades
incorporadas deve ser examinada para unidades equivalentes. Estas anélises buscam relagdes
para um caso maior do que o escopo amostrado, ou seja, podem-se utilizar técnicas analiticas
reais e pesquisa de operacoes.

O que diferencia esse tipo de andlise, em cada situacdo, de uma pesquisa regular de
operagdes ¢ que a unidade de andlise ¢ incorporada dentro de um caso mais amplo, € o caso
mais amplo representa o interesse principal do estudo. Nesta estratégia de andlise, os
resultados da pesquisa devem ser interpretados como caso unico, podendo ser tratado como
apenas um dos fatores em uma analise de adequacao ao padrao. Os padrdes podem, entdo, ser
comparados a todos os casos, seguindo o método de replicacdo para casos multiplos (Yin,

2001, p. 150).

4.1 ESTUDO DE CASO - POLICIA FEDERAL

Ainda que o cendrio em estudo seja um oOrgdo da administragdo publica federal,
conforme definido no art. 144 da Carta Magna (BRASIL, 1988), os beneficios de suas agdes
sao colhidos por toda a sociedade, em razdo de sua atuagdo no combate ao crime.

De acordo com a Constitui¢do Federal (BRASIL, 1988, p. 90):

A organizacao deve revenir e reprimir trafico ilicito de entorpecentes e drogas afins,
o contrabando e o descaminho; apurar as infragdes penais contra a ordem politica ou
social, ou em detrimento de bens, servigos e interesses da Unido ou de suas entidades
autarquicas ¢ empresas publicas, assim como outras infragdes cuja pratica tenha

repercussado interestadual ou internacional e exija repressdo uniforme.

A Policia Federal ¢ 6rgao permanente que compde a estrutura da Seguranga Publica,
sendo responsavel pelas fungdes de policia maritima, aeroportudria e de fronteiras e, com
exclusividade, pela fungao de policia judicidria da Unido.

As unidades Regionais, e centrais segregadas por drea de atuacdo, sdo subordinadas
administrativamente ao Diretor-Geral. A unidade central responsavel pela area de tecnologia

da informacao, comunicacdes e inovacao ¢ a Diretoria de Tecnologia de Informacgdo e
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Inovacao, que esta subordinada a dire¢ao geral do 6rgdo, sendo responsavel em prestar apoio
as equipes de Tecnologia da informacdo, ou TI, nas unidades regionais, chamadas de
Superintendéncias.

Conforme instru¢do normativa interna cabe a Diretoria Tecnologia da Informacao,
executar as atividades relacionadas a implementagdo, controle e fiscalizagdo, garantindo o
funcionamento e & manutengdo (preventiva e corretiva) dos sistemas de telecomunicagdes e
informatica, no admbito regional, fiscalizando empresas terceirizadas e prestadoras de servigos
que envolvem tecnologia da informagao.

Todos os recursos computacionais (PC, Impressoras; Servidores; Switches, etc), bem
como alguns sistemas de banco de dados, de todos os setores da empresa tem seus requisitos
de disponibilidade, eficiéncia, abrangéncia, confiabilidade sob a responsabilidade da equipe de
TL

Além disso, prestar apoio técnico operacional em telecomunicagdes em missao critica
no desenvolvimento da atividade fim da Policia Federal, em fases ostensivas de operagdes
policiais e nas atividades de patrulhamento de fronteiras.

Dentre os sistemas sob a responsabilidade da area de TI esta o de telecomunicagdes em
missdo critica, compreendendo desde questdes operacionais a logistica de distribuicdo de
equipamentos, geréncia técnica, base de atendimento de comunicagdes até questdes
especificamente técnicas, como operacdo e manutencdo das estagdes, torres, antenas, etc; bem
como a gestao estratégica de recursos, investimentos e dos contratos.

Em suas atividades de patrulhamento de fronteiras e em fases ostensivas de operagdes
policiais, a partir do ano de 2005, o 6rgdo comegou a fazer uso de uma rede de

telecomunicagdes em missdo critica, concebida para substituir uma rede analdgica antiga.

42 O DOMINIO DA INFORMACAO EM SITUACOES CRITICAS

Para a pergunta: “De que forma o dominio das informacdes para tomada de decisdes
em situagdes criticas ¢ importante para o bom andamento e sucesso dos trabalhos nas fases
ostensivas de operagdes policiais € no patrulhamento de fronteira?”, o Especialista 3, ja
comecga citando a Sun Tzu (2006, p. 23) em A Arte da Guerra: “Conhece teu inimigo e
conhece-te a ti mesmo; se tiveres cem combates a travar, cem vezes seras vitorioso”,
descrevendo o dominio da informagdo para agdes de patrulhamento de fronteiras e em fases

ostensivas.
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Porque precisamos da informagdo precisa em tempo real. O que possibilita a tomada
de decisdo em tempo critico, em questdo de segundos, 0 que garante muitas vezes o
sucesso da operagdo inclusive garante e melhora a seguranga dos nossos operadores.

(ESPECIALISTA 1).

O Especialista 4 faz uma juncao das ideias dos especialistas 3 e 1, ao informar que ¢
importante inclusive para a gestdo de riscos da atividade policial. O especialista 2, descreve
uma série de informagdes que considera relevantes para tomada de decisdes de comando e
controle de uma atividade ostensiva ou de patrulhamento de fronteiras: “Qual a missdo que
vou cumprir? Qual o equipamento, € quem serdao as pessoas? Essas trés perguntas sdo basicas.

Sabendo disso, eu tomo as decisdes”. E exemplifica em uma escolta de um preso:

Eu preciso saber quem ¢é esse preso, o historico dele, itinerario, e qual equipamento
vou precisar, sendo que o primeiro € a comunicagdo, pois em qualquer missdo dessas
vocé ndo vai estar o tempo todo com a equipe junta, uma hora vai se afastar um do
outro para executar suas tarefas, por isso precisa de comunicagio rapida. E a terceira,
quais as pessoas? Todos sabem usar o equipamento? Sabem operar? sabem como
utilizar o equipamento. Esses pontos sdo relevantes para o dominio da informagéo

(ESPECIALISTA 2).

O especialista 5 corrobora, afirmando ainda a importancia do dominio da informacao

em atividade policial ostensiva:

As informagdes permitem que equipe em campo possa saber fatos essenciais sobre os
alvos visados como, por exemplo: localizacdo, quantidade, poder de fogo, direcdo

tomada, veiculos utilizados, entre outros. (ESPECIALISTA 5).

Diante das respostas, pode-se evidenciar a importancia do dominio das informagdes
relacionadas aos recursos disponibilizados pela organizacao e a respeito dos perpetradores, sdo
fatores a serem considerados no planejamento de atividades de patrulhamento de fronteiras e

em fases ostensivas de operagdes policiais.

43 AS TROCAS DE INFORMACOES DE FORMA SEGURA E TEMPESTIVA

“De que forma vocé se utiliza para a troca de informacgdes de forma segura e

tempestiva entre os membros de uma equipe durante um trabalho ostensivo ou de
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patrulhamento de fronteiras?” Para esta pergunta, os especialistas 1, 2 e 3 sdo enfaticos na
resposta: radio, ou seja, telecomunicagdes em missdo critica, no caso, atualmente o
TETRAPOL, padronizado nas atividades da Policia Federal. O Especialista 3 vai adiante,
citando algumas vantagens tipicas das telecomunicacdes em Missdo Critica em professional

radio Mobile (PMR):

Ainda mais quando vocé tem uma ferramenta criptografada, mas rapida e mais
segura. Logico que depende da distancia e outros fatores..., mas ndo depende de sinal

de celular (ESPECIALISTA 3).

Estas limitagdes, como a distancia, cobertura de sinal e quantidade de equipamentos

também foi citada por outros especialistas entrevistados:

O nosso TETRAPOL tem seguranca muito boa. [...] A gente se comunica
dependendo da nossa operagdo da nossa situacdo, mas normalmente nds estamos
operando com TETRAPOL, e l6gico né? Invariavelmente o celular seja via ligacao ¢
a voz ou pelo WhatsApp, mas a gente td sempre operando com o nosso radio.
(ESPECIALISTA 4).

O especialista 5 cita que ‘“atualmente, devido a falta de equipamento adequado,
celulares e radios VHF nao sendo comunicagdo segura em nenhum dos casos”.

Pode-se perceber que os especialistas conhecem a necessidade de troca segura de
informagdes, dando preferéncia ao PMR TETRAPOL da organizacdo, mas diante de
limitagdes como as citadas, acabam se utilizando de outras formas de troca de informagoes,
buscando mais ao requisito da disponibilidade do que o da confidencialidade, por exemplo.

Na continua¢ao de sua resposta, o especialista 2 aponta ainda para um outro fator
limitante, a operacdo de equipamentos de telecomunicagdes em missdo critica em situagdes

operacionais ou de patrulhamento de fronteiras: o humano:

Todo mundo tem que saber operar...O nosso pessoal muitas vezes vocé pergunta
sobre o Iphone 6 ou 7 eles sabem tudo. Sabem configurar tudo 14 dentro. Aplicativos
que fazem coisas milagrosas...Ai vocé pede pro cara (policial) usar um radio o cara
ndo sabe. Isso me irrita, pois, o radio é mais simples do que um Iphone. Ai vocé da
um radio pra um cara que vai numa missdo com vocé o cara diz que o radio
desconfigurou...Aperta algum botdo que ndo era pra apertar... criptografa depois ndo
sabe retirar a criptografia novamente. Isso ¢ uma questdo de atitude que precisa ser

dos proprios policiais. (ESPECIALISTA 2)
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O Especialista 1 além de descrever sua percepcdo relacionada a dimensdo humana na

troca de informagdes de forma segura, ainda sugere pontos para analise relacionadas a esta

limitagao:

44

Precisa de treinamento de forma continua sim, vocé precisa ter responsabilidade com
a sua comunicagdo... se tem equipamento que ¢ muito importante e muito util....mas
vocé tem que saber operar... ai vem aquela velha desculpa... colocando a culpa no
equipamento ¢ ndao ¢ bem assim... o operador ¢ parte do processo para troca de

informagdes de forma segura (ESPECILAISTA 1).

INFLUENCIA DA  UTILIZACAO DE  EQUIPAMENTOS DE
TELECOMUNICACOES EM MISSAO CRITICA PARA TROCA SEGURA
INFORMACOES

Para responder “Como a utilizagdo de equipamentos de telecomunicagdes em missao

critica para este fim durante os trabalhos ostensivos e patrulhamento de fronteiras influencia na

troca segura de informagdes?” o Especialista 1 descreve que os equipamentos de

telecomunicagdes em missdo critica permitem troca segura de informagdes durante os

trabalhos ostensivos e de patrulhamento de fronteiras por diversos motivos:

Primeiro, o sistema niao permite que nossas informagdes sejam captadas por
estranhos ou pelos criminosos. Segundo, o sistema digital possui um bom raio de
alcance, o que possibilita a nossos operadores operarem em seguranga em contato
com a base em lugares mais distantes, e terceira, informag¢do em tempo real, né? Ou

seja, recebida e respondida prontamente (ESPECIALISTA 1).

O Especialista 2 corrobora com a percepgao do Especialista 1, e enfatiza mais uma vez

o papel da dimensao humana neste processo:

O equipamento de telecomunica¢des em missao critica que temos é mais dificil de ser
monitorado, de ser ouvido por algum interessado. Nao tem como disseminar a
informag@o a terceiros, para alguém que queria resgatar um preso, por exemplo. Isso
¢ doutrina, para a propria seguranga do policial. E preciso dominar esse equipamento

(ESPECIALISTA 2).
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O Especialista 4 descreve que “o beneficio que ele tem, o TETRAPOL, com relagao a
questdo de seguranca, de criptografia, eu acho que ¢ fundamental para o seu servigo”. “A
comunicacio é mais segura. E uma ferramenta criptografada, mais rapida e mais segura. Além
de ndo depender de sinal de operadora de celular”, descreve o Especialista 3.

O Especialista 5 também descreve a seguranca da informag¢do como fator que

influencia no emprego de recursos de telecomunica¢des em missdo critica:

Com os equipamentos adequados, contando com criptografia e alcance satisfatorios,
as equipes terao certeza que ndo estardo tendo comunicagdes interceptadas pelos

criminosos (ESPECIALISTA 5).

45 EQUIPAMENTOS DE TELECOMUNICACOES EM MISSAO CRITICA:
INSTRUMENTOS DE EXERCICIO DO PODER NAS ACOES POLICIAIS

Para as perguntas “Como vocé entende a relevancia da utilizagdo de equipamentos de
telecomunicagdes em missdo critica como instrumento para as agdes policiais? Assim como
outros instrumentos, viatura, embarcagdo, armamento, coletes, etc.?”, o Especialistas 5 cita
que “comunicagdo ¢ fundamental: se falhar vocé pode botar a perder uma operagao inteira”,
colocando os recursos como algo critico nas atividades ostensivas ou de patrulhamento de
fronteiras.

Para o Especialista 1, “a comunicacdo ¢ tdo importante quanto o armamento, a viatura,
as embarcagdes os coletes etc., ou seja, sem comunicagao nés simplesmente ndo atuamos”. E
ainda complementa “por isso que um bom equipamento de telecomunicagcdes para nos aqui €
essencial. Hoje, a gente ndo abre mao mais...”. Nesta mesma linha, o Especialista 2 descreve a
relevancia de se empregar os equipamentos de telecomunicacdes em missdo critica nas

atividades ostensivas e de patrulhamento de fronteiras:

Quando a gente percebe o quanto € util, a gente ndo abre mao mais... Vocé pega a tua
arma... pega o fuzil... o colete, chave da viatura, checa a viatura se estd em condigdes,
vé algema, vé o equipamento que voc€ vai precisar ¢ ndo se esquece de ver a

comunicagdo. Hoje ndo da mais para sair sem.... (ESPECIALISTA 2).

Por sua vez, a mesma percepcao ¢ compartilhada pelo Especialista 3, mas o mesmo
aproveita para lembrar uma limitagdo relacionada ao quantitativo de equipamentos

disponibilizados, que pode inviabilizar o seu servigo:
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Com certeza tao relevante quanto, hoje, falo pelo nosso grupo, a gente ndo opera sem
comunicagdo. E comunica¢do eficiente. A falta da comunicagdo, comunicacdo
eficiente, ela vai praticamente inviabilizar o servico nosso. A gente trabalha com
equipes as vezes separadas e ai o radio € fundamental. Nao existe operagao nossa sem
radio. entdo a gente ndo opera sem o radio. Agora importante frisar: desde que cada
operador tenha o seu equipamento. Se tiver um s6 na viatura para um grupo fica

inviavel. (ESPECIALISTA 3).

O especialista 5, ainda descreve: “Comunicacdo ¢ essencial para garantir a seguranca

das equipes”, enfocando o aspecto de seguranga de operadores, fundamental para

Telecomunicagdes em missao critica (FERNANDES; RODRIGUES, 2013), e ainda cita

exemplos:

[ ]... em caso de alguma ocorréncia de ferimento em membro da equipe a
comunicagdo com o socorro deve ser a mais rapida e clara possivel. Ou caso uma
patrulha identifique criminosos fortemente armados, permitira avisar os demais para

solicitar apoio.

Ja o Especialista 4 acredita que “a comunicagdo ¢ fundamental para qualquer tipo de

operagdo”, mas também aproveita para descrever limitagdes mais uma vez relacionados a area

de cobertura:

Para nos ali ¢ fundamental, porque muitas vezes tem algum lugar... eu tenho tentado
testar o maximo nosso TETRAPOL na agua e as vezes tem ponto que eu ndo consigo
fazer ligagdo via celular, sem cobertura de antena coberta mas o TETRAPOL ta
funcionando, muito mal, mas esta funcionando, por isso eu gostaria que ele tivesse

até um como conseguir pegar uma area maior nossa aqui (EPECIALISTA 4).

4.6 IMPACTO DAS LIMITACOES NO USO DOS EQUIPAMENTOS DE
TELECOMUNICACOES EM MISSAO CRITICA

Quando perguntado “Como vocé avalia limitagdes tecnoldgicas (equipamentos,

cobertura acessorios), organizacionais (investimentos, contratacdes, aquisi¢des); € humanas

(investimentos, contratacdes, aquisi¢des) influenciam na decisdo de empregar ou nado

equipamentos de comunicagdo criticas nos trabalhos ostensivos?”, o Especialista 1 aponta que

as limitagdes impostas, precisam de uma visao dos gestores a fim de trata-las:
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As limitagdes a tecnologia, principalmente agora no século XXI evolui de forma
muito rapida. Entdo, no nosso caso na Policia Federal nossos administradores
deveriam estar sempre atentos a isso, procurando formas de melhorar o sistema,
nosso sistema de telecomunica¢des que ja € bom, é essencial para nds, mas pode e
deve ser melhorado e atualizado, por isso é importante investimentos nessa area ai,

recursos tecnologicos humanos e materiais (EPECIALISTA 1).

O Especialista 3 descreve “em termos tecnologicos a gente dispde de um bom

equipamento”, mas também aborda a evolugao tecnoldgica:

Deve haver ja tecnologias melhores, mas essa aqui a principio nos atende bem, até
por ser digital, criptografada, tem uma seguranca consideravel, por isso nos atende
bem (ESPECIALISTA 3).

A evolugao tecnoldgica, também faz parte da percepcao do especialista 5:

Entdo eu vejo que necessita de mais investimento, nessa parte de tecnologia, ja deve
ter coisa muito melhor ai. Embora o nosso TETRAPOL seja muito bom ai

(ESPECIALISTA 5).

O Especialista 2, descreve que a adocdo do PMR em comparagdo aos antigos sistemas
de comunicagdo VHF, “em termos tecnologicos, a comunica¢ao nossa melhorou muito nos

ultimos tempos”, mas descreve suas limitagdes, mais uma vez relacionada a cobertura de sinal:

Obvio que tem problemas...afasta uma viatura da outra, acaba ndo tendo cobertura,
acaba gerando um probleminha ali de comunicacdo que a gente acaba apelando para
uma outra forma, indo para um plano B de comunicagdo, celular e tal...

(ESPECIALISTA 2).

O especialista 2 ainda descreve limitagdes em termos organizacionais:

[ ]... mas ai requer o que? investimento... em mais equipamentos, em equipamentos
mais modernos se vier..., reposi¢ao de equipamento quando quebra, bateria, a parte
organizacional, muitas vezes em operacdo se danifica o equipamento e hd uma

dificuldade em repor isso, fica e demora pra vir muitas vezes (ESPECIALISTA 2).

Nesta mesma linha, o especialista 3 descreve limitagdes organizacionais:
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Talvez poderiamos ter mais equipamentos, ndo temos equipamentos reservas, por
exemplo, nas areas mais criticas... como a gente opera muito no ponto a ponto a
gente ndo sente tanto isso aqui no centro urbano, porque geralmente as equipes estio
préximas, no nosso modo de atuacdo, mas quando a gente vai fazer patrulhamento de
fronteira, ai a gente sente um pouco mais as limitagdes em termos de cobertura, por
conta da extensdo do terreno, ai a gente tem que usar as repetidoras, as vezes tem
areas de sombra, entdo talvez falte um pouco mais de investimento nessa area

(ESPECIALISTA 3).

O especialista 2 descreve também limitagdes humanas:

[ ]... o colega precisa ter mais interesse em aprender a usar corretamente, ter mais
cuidado com o equipamento, vira e mexe aparece radio quebrado, fone soltando, tem
que deixar o policial ciente que isso € caro, o cara vé um aparelho grande acha que é

o0 mesmo preco de um celular antigo (ESPECIALISTA 2).

O especialista 4 cita limitagdes humanas também, de modo particular de policiais que
ndo usam os equipamentos com frequéncia, mas eventualmente sdo chamados a comporem

equipes ostensivas:

Uma barreira maior eu vejo nos colegas servidores, uma certa resisténcia em usar,
talvez por ser muito grande. Os colegas convencionais, os colegas que estdo em
delegacias, Superintendéncias, eu acho que eles tém uma resisténcia, talvez falte
treinamento...Guardadas as devidas propor¢des as outras forcas, PM, Policia
Rodoviaria eles tém uma comunicagdo muito maior em radio. E em uma efetividade

muito maior em radio, do que telefone, ou WhatsApp. (ESPECIALISTA 4).

Quanto as limitagcdes humanas, o Especialista 3 descreve que “nao adianta equipamento
se o operador ndo souber como utiliza-lo”. Embora no seu grupo tatico perceba que os
operadores t€ém um relativo dominio da ferramenta em razdo de uso ostensivo frequente,
descreve uma situagdo comum quando se deflagra as fases ostensivas de operacdes policiais,

em que além dos grupos ostensivos, outros policiais sao mobilizados para compor as equipes:

O que a gente percebe que quando a gente opera com grupos diversos dentro da nossa
propria instituicdo ai hd uma discrepancia. A gente percebe que ha policiais que ndo

tem tanta familiaridade com o uso dessa ferramenta, mas isso sdo coisas que se



104

complementam... a disponibilidade do equipamento, o investimento na area que deve

cobrir e o treinamento. Se faltar um dos trés fica capenga (ESPECIALISTA 3).

Nesta mesma linha, o Especialista 5 informa que “os trés pontos ai sdo fundamentais” e

descreve as limitagdes organizacionais que impactam na area de cobertura:

Em minha instituicdo ainda temos caréncia de investimentos adequados em
comunicagdes, levando a equipe em que trabalho a utilizar basicamente celulares e
radios VHF, cujo alcance sdo limitados por area de cobertura celular e falta de

antenas repetidoras na area de atuagao (ESPECIALISTA 5).

4.7 DAS NECESSIDADES, DEMANDAS E PERCEPCOES RELACIONADAS AOS
EQUIPAMENTOS DE TELECOMUNICACOES EM MISSAO CRITICA

Perguntado: “Como suas necessidades relacionadas aos equipamentos de
telecomunicagdes em missdo critica, as demandas que se apresentam nas dimensdes
tecnologicas; organizacionais € humanas sdo levadas formalmente a area responsavel?” o
Especialista 1 descreve que as necessidades relacionadas aos nossos equipamentos de
telecomunicagdes em missdo critica, as nossas demandas tecnologicas e organizacionais
humanas “sdo levadas formalmente ao responsavel de Brasilia através dos nossos superiores
imediatos”.

Em outra abordagem, o Especialista 1 “com autorizagdo da chefia, nds levamos os
problemas e as demandas diretas aos administradores em Brasilia, através de processos abertos
no Sistema Eletronico de Informagao (SEI) do Departamento de Policia Federal (DPF) que ¢
encaminhado ao responséavel em Brasilia.

A cadeia hierarquica de comando também ¢ considerada pelos demais especialistas: O
Especialista 5 descreve que “através de relatorios explanando as dificuldades de
comunica¢do”, suas demandas sdo informadas as areas responsaveis.

O especialista 3 informa que as demandas sdo apresentadas via canal de comando,

enquanto o especialista 4 da os detalhes, mas enxerga a burocracia como algo negativo:

Agora a gente tem o SEI, mas antes era feito por e-mail né? Entdo por exemplo, se a
gente precisar de alguma coisa o canal ¢ o SEI. Apesar de saber que tem esse canal,

eu vejo que tem esse entrave ai (ESPECIALISTA 3).



105

Buscando uma solugdo célere, o Especialista 2 descreve outro canal de comunicagao,

para tentar resolver as limitagdes que sdo impostas, mas ndo obtém retorno:

A gente conversa muito verbalmente pra resolver rapido paliativamente, mas as vezes
a gente ndo tem o feedback dessas conversas... Questdes como quantitativos de
equipamentos, ampliacdo da d4rea de cobertura realmente a gente ndo vé

(ESPECIALISTA 2).

4.8 SITUACOES EM QUE OS EQUIPAMENTOS DE TELECOMUNICACOES EM
MISSAO CRITICA DISPONIVEIS PODERIAM SER MELHORES APLICADOS

Para as perguntas: “Vocé percebe situagdes em que os equipamentos de
telecomunicagdes em missdo critica disponiveis poderiam ser melhor aplicados? Em que
situagdes isso ocorre?” o especialista 1 comega citando a inadequacao de um acessorio

auricular:

O Kitvip do TPH 700, a gente ja procurou dentro do departamento e a gente nao
encontrou dentro do departamento. O que aconteceu? Com recursos proprios do
bolso dos proprios policiais a gente adquiriu um kitvip para cada policial em compra
pela internet, entendeu? Ai isso a organizagao ndo supriu a gente. O kitvip para gente
¢ essencial, porque vocé ta pilotando com duas maos o barco e precisa de
comunicagdo instantdnea. Entdo pra vocé responder, sem o kitvip, eu teria que parar o
barco, pegar o radio na mio, o responder e depois retomar a perseguigdo que eu
estava fazendo, o acompanhamento tatico. Isso ai ja ia estragar toda a operagdao. O
kitvip é essencial para nosso trabalho, o kitvip do TPH 700 que eu considero melhor o
do TPH 600, porque o kitvip do TPH 600, ele solta facilmente em baixo e o do TPH
700 ndo. Mas enquanto o kitvip do TPH 600 tem disponivel no departamento o do
TPH 700 a gente ndo encontrou. Entdo isso ¢ uma critica que eu fago ao

departamento por ndo suprir esse tipo de demanda (ESPECIALISTA 1).

O especialista 1 ainda chama a atengdo para questdes organizacionais envolvendo a

manuten¢do das estagdes de radio:

O nosso sistema digital que instalado numa torre de um prédio que aqui ¢ alugado
pelo DPF, ele costumava cair com frequéncia, mas por qué? Falta de manutengdo no
ar condicionado que fica ligado direto 14, a gente descobriu que por falta de
manutencdo falta de contrato de manutencdo predial da delegacia, desse local, onde

fica instalado o sistema TETRAPOL na torre do prédio, os dois ar condicionados ndo
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estdo funcionando e por isso o sistema por causa do calor, umidade, o sistema estava
caindo constantemente. Entdo isso ¢ uma critica que eu fago o que poderia ser

melhorado, mas ai ndo depende de mim. Depende da organiza¢dao (ESPECIALISTA
1).

O especialista 5 descreve que o quantitativo de equipamentos precisaria ser melhorado,
uma vez que “considerando a falta de equipamentos de modo geral, logo seu uso ndo ¢
corriqueiro” e aponta ainda para uma limitacdo humana: “a grande maioria sequer sabe
operar”.

O especialista 2 descreve que em seu grupo de trabalho o uso ¢ didrio, mas descreve
dificuldades envolvendo policiais de outras areas, de grupos nao ostensivos e também no

quantitativo de terminais:

O que acontece ¢ quando eu preciso me comunicar com outras equipes de outras
delegacias ai fica complicado. Vocé recorre pro tal do WhatsApp, ai o cara ndo vé e
tal...Tinha que estar todo mundo com radio, ndo precisava sair por ai procurando
alguém, que as vezes tem alguma situacdo que precisa ser resolvida com brevidade,
se tivesse todo mundo com radio na mao, chamava fulano e o cara ja ouviria...isso
facilitaria muito, ocorre que o pessoal ndo tem essa doutrina de wusar

(ESPECIALISTA 2).

O especialista 3 descreve que, o que poderia ser melhorado se percebe no cotidiano,
“dentro daquela ideia de complementaridade, entre tecnologia, o policial e os recursos

disponiveis”. Cita as limitagdes em termos de oferta de equipamentos e cobertura:

Ha uma caréncia de acessorio. Talvez para a nossa demanda especialmente, que
temos um emprego diferenciado, a gente precisa estar com as maos livres. Talvez a
"pera" ou um laringofone. Mas isso ndo inviabiliza o trabalho, mas dificulta

(ESPECIALISTA 3).

Ainda o especialista 3 aponta também para a necessidade de observar a dimensao

humana envolvida no processo:

Ainda ha uma caréncia com relagcdo a treinamento, nada absurdo, um treinamento
bésico, nivelamento melhor, possibilitaria uma comunicagdo melhor e mais eficiente

(ESPECIALISTA 3).
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Ja o especialista 4 aponta a questdo envolvendo a area de cobertura:

Entdo a gente tem hoje na nossa cidade e regido da delegacia uma maleta. Ela deveria
ser usada para ser aplicado em algum tipo de trabalho titico ndo para usar para
colocar 14 como fixa. Entdo hoje o que eu vejo da necessidade realmente de uma
antena adequada dava para resolver bastante problemas de comunicacdo, falha de

comunicagdo (ESPECIALISTA 4).

INFORMACAO ORGANIZACIONAL DAS PERCEPCOES DE MELHORIAS,
NECESSIDADES E DEMANDAS

Para responder “Como suas percepcdes sobre o emprego dos equipamentos e

acessorios de telecomunicagdes em missdo critica em que poderiam ser melhores aplicados,

chegam as areas responsaveis pelas telecomunica¢des em missdo critica ou sdo difundidas?”,

os especialistas 1, 2 e 3, reiteram a necessidade de informar via canal de comando, em um

fluxo descrito pelo especialista 1:

A gente levar necessidade para chefia superior que ele encaminha aos responsaveis
ou a gente estd em contato direto com os responsaveis pelas telecomunicacdes em
Curitiba ou Brasilia, a gente abre processo e encaminha essas demandas

(ESPECIALISTA 1).

O Especialista 2 também recorre a hierarquia administrativa, mas enfatiza a difusao

internamente a sua equipe:

Sempre que chega alguém pra trabalhar com a gente, pega o radio, pergunta se sabe
operar, orienta de como usamos, ¢ pra que se tiver algum problema informe para
perturbar o NTI (Nucleo de Tecnologia da Informacao), e se tiver algum problema a
gente vai tentar resolver se tiver como funcionar pra gente, conforme nossa

necessidade (ESPECIALISTA 2).

O especialista 4 descreve que mesmo formalizando um processo pode ter dificuldades

de sensibilizagdo das areas responsaveis:

Precisa que as chefias entendam. O cara ai tem que comprar uma ideia e perceber que

a gente precisa mudar. Hoje a gente tem um equipamento bom, uma tecnologia boa,
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né? Nao sei se hoje tem alguma coisa muito melhor. Talvez um pouco melhor o

tamanho do equipamento fisico poderia ser melhor (ESPECIALISTA 4).

Assim como o Especialista 1 fez na pergunta anterior sobre percepgdes sobre

melhorias, o especialista 4 citou como exemplo, uma demanda relacionada ao acessorio kit vip:

O KitVip a gente usando aquele que ¢ usado pelo pessoal de SD (Seguranca de
Dignitarios), o pessoal do Nucleo de Operagdes dai € que ja tem aquele pretinho que
¢ diferente, o pessoal do GPI (Grupo de Pronta Intervengao), muito mais encaixavel,
né? Mas nesse sentido acho que precisaria de uma mudanca e melhorias, mas ai se
ndo o cara ndo comprar ideia, né... dificil. Entdo eu tenho que ir, tem que convencer,
eu tenho que ir 14 conversar com o chefe, em Brasilia. [...] Vai 14 em cima para poder
descer porque se for daqui para 14 vocé demora mais agdo, ¢ esta decisdo as vezes nao
atende mais a ponta. Muda o chefe, volta pra estaca zero. Sdo muitas as dificuldades
(ESPECIALISTA 1).

O especialista 5 descreve que informa suas demandadas e as difunde “pelos relatérios

das dificuldades apresentadas”, mas também cita a questao de sensibilizacao dos gestores:

O atendimento as demandas se mostra lento e, aparentemente, ndo sdo prioridade
para os gestores, ja que estes trabalham em locais que essa falta de equipamentos de
comunicagdo ndo os afeta, estando mais preocupados, na grande maioria dos casos,
com a cor das cadeiras, ergonomia das mesas, luminosidade da sala onde trabalha,

vaga privativa, etc ( ESPECIALISTA 5).

4.10 DAS LIMITACOES NOS PROCESSOS DEMORAS, E FALTA DE RECURSOS

Sobre a pergunta “Como vocé avalia as limitagdes nos processos, as demoras, falta de
recursos sobre demandas e percepcdes destinadas as areas superiores, influenciam na decisao
de empregar ou ndo equipamentos de comunicagdo critica nos trabalhos ostensivos?”, o
especialista 1, descreve que mesmo diante das limitagdes apresentadas ndo abre mao do

emprego dos equipamentos de telecomunica¢des em missao critica:

A gente ndo deixa de empregar, mas poderia ser melhor empregado. No caso eu falei
do kit vip, da manuten¢do predial de ar condicionado para instalar o sistema tudo.
Agora limitagdo nos processos, demora, falta de recursos, a percep¢do errada dos
superiores, o que eu acho que se deve isso? Por exemplo, o pessoal fica em Brasilia,

ndo conhece o trabalho da ponta, o pessoal ndo vem visitar, teria que visitar, operar
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com a gente, ¢ ai sim, saber da real necessidade, porque a gente precisa de um
sistema melhorado, atualizado, com boa manutengdo, e s6 superiores, quem gere
recursos, quem toma a decis@o tem que vir na ponta tem que vir na fronteira, tem que
conhecer o trabalho. Tem que operar junto acompanhar nosso trabalho para conhecer

nossas necessidades, por que ai que melhoraria isso ai (ESPECIALISTA 1).

Ja o especialista 2 descreve que “antigamente era mais dificil, hoje a gente v€ o pessoal
se desdobrando para tentar atender a gente. Entdo neste aspecto eu estaria sendo leviano se eu

reclamasse”.

E claro que se falar na Alemanha, nos EUA tem um equipamento que ¢ metade do
tamanho desse, mas moderno, com cobertura 6 obvio que seria melhor se tivesse.

Mas ndo ¢ por isso que a gente ndo pode ignorar o que tem (ESPECIALISTA 2).

Também o especialista 2 descreve que no processo, se deve dar atengdo ao elemento

humano, indo além de questdes em investimentos em terminais, ou areas de cobertura:

Eu percebo que a maior parte das pessoas que ignoram o equipamento ¢ que ndo
querem aprender a usar. Eu percebo muitas vezes em campo, o colega deixar o
equipamento de lado, dizendo que ndo funciona ai vocé pega o radio do cara,
configura e ele esta funcionando normalmente. Ai o cara ndo usa porque ndo quer. E
mais isso do que falta de investimento, mas enquanto isso vocé faz o melhor que

vocé pode com o que vocé tem (ESPECTALISTA 2).

O Especialista 3 descreve que mesmo com dificuldades e limitagdes seu grupo opera

com o equipamento.

A gente vai empregar de qualquer forma, por que é essencial. Mas depois a gente
leva as demandas. Se ndo tiver comunicagdo a gente ndo opera, ou opera com

dificuldade (ESPECIALISTA 3).

Para o especialista 4, com o uso do SEI, o processo tende a ser mais agilizado, mas

percebe que suas demandas esbarram em questdes organizacionais:

Entdo eu faco, por exemplo, um oficio. Direto aqui na Delegacia, que manda para o
superintendente que manda para a area responsavel essa solicitacdo necessidade.
Necessidade nossa, a gente tem esbarrado seriamente da questdo de financeiro e

or¢amentario. Basicamente ai a gente tem essa necessidade muito grande de ter essa
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atualizacdo, de investimento, mas tem essa grande dificuldade nesse ponto

(ESPECIALISTA 4).

O especialista 5 vai na mesma linha, mas aponta também para questdes de

sensibilizac¢do hierarquica:

O distanciamento que ha entre os gestores ¢ os operadores que necessitam de
comunicagdes em ambientes criticos, faz com que ndo existam equipamentos de
comunicagdo para trabalhos ostensivos em numero adequado e/ou nos lugares
necessarios, assim os operadores ndo tém opc¢do de decidir usar ou ndo usar,

simplesmente nao tem o que usar (ESPECIALISTA 5).

4.11 DAS DEMANDAS INOVADORAS QUE PODEM CONTER MELHORIAS NOS
PROCESSOS

Para responder a pergunta “Vocé acha que as demandas e percepcgodes se levadas as
areas responsaveis podem conter questdes que melhorem o emprego de equipamentos de
telecomunicagdes em missdo critica pela policia em suas acdes ostensivas e de patrulhamento
de fronteiras?”, o Especialista 1 aponta que, “qualquer demanda percep¢ao nossa se levada a
area responsavel e se aplicada vai melhorar o emprego dos equipamentos de
telecomunicagdes”.

Para o especialista 2 “Equipamento mais moderno, com kitvip adequado, mais
confortavel, com bluetooth, se vier ¢ melhor”.

Ja o especialista 3 entende que tais demandas devem ser feitas via canal de comando e
se forem atendidas melhoram: “A nossa obrigacdo funcionalmente ¢ levar ao escaldo superior
sempre as dificuldades”.

A condicdo de atendimento pela organizacdo, também faz parte da resposta do

especialista 4:

Sem duavida... Se os caras atendessem todas as nossas demandas...claro dentro, né?
sei que a gente tem uns caras que sao malucos e querem que o topo do mundo né?
Por exemplo, por causa da embarcacdo de navegacdo Costeira, noés temos aquele
telefone satelital. Instalado 14 na nossa na nossa embarcagdo, [ ]... 10 minutos se nao
me engano ¢ mil reais, para vocé€ falar para um gestor, com ele se ele vai assumir um
gasto desses? Que vocé precisa daquele equipamento né? Essas sdo algumas

dificuldades (ESPECIALISTA 4).
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Da mesma forma, o especialista 5 cita dificuldades em obter retorno das demandas:

“As areas responsaveis conhecem o problema, falta vontade politica interna em resolver”.

4.12 DO USO DA TECNOLOGIA DA INFORMACAO E COMUNICACAO PELA
CRIMINALIDADE EM OPOSICAO AO TRABALHO DA POLICIA

Perguntado “Como vocé€ percebe o uso de equipamentos de telecomunicagdes e
tecnologia da informag¢do e comunica¢do pela criminalidade em oposicdo ao trabalho da
policia?”, o especialista 1, descreve como exemplo, em seu cotidiano no patrulhamento de

fronteiras, em atividade de combate a criminalidade:

Eles usam sim, usam bastante ¢ ¢ essencial para eles também, s6 que eles ainda néo
possuem o sistema digital, sistema criptografado, o sistema deles é analdgico, um
sistema mais simples, entdo para nds estd bom, porque a gente consegue copiar a
frequéncia e copiar boa parte das comunicagdes deles, mas eles se utilizam muito do
sistema de rddio s6 com sistema mais simples, o sistema analdgico e para esse
pessoal ai da criminalidade nos crimes de fronteiras, eles utilizam muito. Olheiro: usa
radio, utiliza celular também. Mas usa mais o radio porque € comunicagdo
instantanea. Eles precisam de comunicagdo instantanea. O olheiro, o piloto do barco,
quem vai receber a carga de contrabando, de droga no Brasil com quem ta 1a no
Paraguai, eles se utilizam muito de sistemas de telecomunica¢des, para eles ¢

importante! (ESPECIALISTA 1).

Ja o especialista 2 afirmou que em suas atividades nao percebeu ainda isso. No entanto,

o especialista 3 descreve mais uma vez como exemplo a atuagdo na fronteira:

Especialmente nas fronteiras... a criminalidade tem ampla cobertura de radio. Ainda
ndo sdo digitais, a gente até consegue interceptar sinais, a gente consegue ouvi-los, o
que ja ndo acontece com o nosso radio por ser uma tecnologia diferenciada,
criptografada e digital, mas na area de fronteira eles tem uma ampla cobertura de
radio. Em geral eles usam ferramentas diversas... da mesma forma que ¢ essencial
para nos, € essencial pra eles, até por uma questdo de poder, de comando, entdo eles
usam... celulares em presidios, WhatsApp, Telegran, dentre outros. E sem
comunicagdo a confusdo se instala, principalmente na fronteira... Rio de Janeiro,
morro, usam muito... entdo neutralizar a comunicagdo deles ¢ um facilitador para

nossa atuagdo (ESPECIALISTA 3).



112

O especialista 4 afirma que varia de acordo com a regido e cita exemplos de garimpos

no norte do Brasil e regido amazonica:

Amapa: fronteira com Guiana Francesa. Combatiamos o trafico de ouro até mesmo a
questdo do cambio ilegal e por causa do Euro... a gente via que os caras usavam
demais ndo a telefonia, 14 s6 radio, ai a gente teve que mudar nossa estratégia de
investigacdo para tentar ter um radio na delegacia para realmente através de algum
trabalho de inteligéncia que sem ajuda de Guardido, buscar informagdes via radio,
mas para ca, para o sul, eu creio que seria a parte de celular mesmo pouca coisa eles
usam de radio, mais estdo usando WhatsApp celular normais e tem alguma coisa

nesse sentido (ESPECIALISTA 4).

O uso também ¢ percebido pelo Especialista 5:

Onde operamos a criminalidade ndo possui recursos avancados de comunicacio,
estando também limitados ao uso de celulares e radios VHF de curto alcance, ou seja,

a policia se encontra no mesmo nivel, e ¢ um nivel baixo (ESPECIALISTA 5).

4.13 DAS NECESSIDADES DE RESPOSTAS DE FORMA CELERE PARA O
EXERCICIO DO PODER INFORMACIONAL

Para responder “Como vocé entende que a Policia pode oferecer respostas de forma
célere, aos avangos tecnoldgicos nas Telecomunicacdes e tecnologia da informagdo a
disposicao da criminalidade?”, o especialista 1 afirma que, basta investir em mais tecnologia,
como por exemplo “em sistema de captagao de frequéncias um sistema poderoso, para que nés
possamos copiar a frequéncia que os criminosos falam”.

O especialista 1 entende que “essa seria a melhor resposta que a policia poderia dar.
Mas ai, ia demandar recurso tecnologia e investimento”.

Para o especialista 2, a organizacao precisa estar mais atenta:

Ficar de olho no que tem de mais moderno... Condigdes técnicas e autoridade para
tentar adquirir o equipamento, promover a licitagdo... e investimento

(ESPECIALISTA 2).
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Na mesma linha, o especialista 3 descreve, “a policia tem que acompanhar a
tecnologia, disponibilizar para as equipes de campo, o que de melhor tiver em tecnologia, por

que isso resulta em incremento de efetividade e de seguranga também”:

Seguranca depende muito de comunicagdes... Se tiver um acidente, em uma area

remota se ndo tiver comunicacgdo a gente perde policial 1a... (ESPECIALISTA 3).

Para o especialista 4, o retorno demanda investimento e também doutrina, seriedade

por parte dos policiais:

A policia ndo tinha que pensar mais investimento isso ai aumentar ampliar a
tecnologia e os equipamentos. Se a policia ndo levar a sério... a PM se comunica
demais com o radio... para nos isso ¢ uma cultura, né? A gente ja ndo usa tanto, mas

eu acho que na minha opinido ta errado. Isso deveria ser mudado, né?

Para o especialista 5, o retorno célere das demandas somente sera possivel quando

“policiais de campo assumirem o comando de cargos de decisdo”.

4.14 SOBRE PESQUISA E DESENVOLVIMENTO CELERE NECESSARIOS AO
ENFRENTAMENTO DO CRIME

Considerando as perguntas “Vocé acha que o desenvolvimento de novas solugdes que
atendam as necessidades ¢ demandas de comunicagdes criticas, sejam em equipamentos ou
acessorios, sao necessarias ao enfrentamento do crime pela policia? Vocé considera que a
necessidade de retorno das demandas de forma célere e continua sdo relevantes neste

processo?”, o Especialista 1 afirma que estas s3o a respostas mais simples de todas:

E sim, sim e sim. O desenvolvimento de novas solugdes que atendam as necessidades
de comunicagdes criticas sejam equipamentos ou acessOrios sdo extremamente
necessarios no enfrentamento do crime. E o retorno dessas demandas de forma rapida

e continua ¢ relevante (ESPECIALISTA 1).

Para o especialista 2 ¢ fundamental. O mesmo ainda afirma que nao precisa investir

muito, € ndo somente investir em tecnologia:
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Este equipamento aqui ¢ excelente, agora compare com o [phone 7? Podemos
melhorar, no ponto a ponto, tudo...tem como melhorar...tem mais moderno, tem que
aprimorar essa area, somos lentos nesse processo de contratacdo (ESPECIALISTA

2).

Na mesma linha, o especialista 3 ndo tem davidas quanto a isso, enquanto o

especialista 4 descreve também como fundamental:

A comunicacdo para mim ¢ fundamental para qualquer tipo de operagdo, seja grande
operagdo ou pequenas operagdes, seja comprimento de mandado... é a comunicagao:
ela vai fazer a diferenca até mesmo localmente eu poder comunicar via radio no
ponto a ponto: Por exemplo: “-Eu t6 na sala... Eu t6 entrando pelas portas do fundo”,
assim vocé consegue evitar até possiveis problemas tanto de risco acidente, né?

(ESPECIALISTA 4).

Da mesma forma, o especialista 5 descreve que “sdo essenciais para prover a policia de

vantagem estratégica, importantissima sobre o crime”.

4.15 DAS FORMAS DE CONTRATACAO PUBLICA TRADICIONAIS E AS
NECESSIDADES DE RESPOSTAS RAPIDAS

Quando perguntado: “Vocé acha que as formas de contratacdo publica tradicionais
podem oferecer respostas rapidas as demandas por equipamentos e acessorios de
telecomunicag¢des em missao critica?”’, o especialista 1 responde que: “a forma de contratacao
publica oferece uma resposta rapida por causa do processo de contratacdo no caso de uma

licitagdo que as vezes pode demorar meses ou até anos’:

Além de ndo oferecer uma resposta tdo rapida, talvez ndo seja a melhor resposta,
porque a forma de contratagdo por licitagdo vai ser sempre pelo menor prego, talvez
ndo venha um equipamento, acessorio, uma demanda tdo boa quanto a gente

precisava (ESPECIALISTA 1).

A morosidade ¢ destacada pelo Especialista 2 como algo prejudicial nos modelos

tradicionais de contratacao:

Toda vez que vocé precisa de alguma coisa ¢ lento. Toda vez que vocé precisa

adquirir um equipamento ¢ licitagdo, licitacdo internacional, vocé tem um processo
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de aquisi¢do muito demorado, e se vocé tiver uma defasagem de material vocé vai
ficar sem equipamento. Entdo tem que tentar sempre antecipar para cobrir a equipe
com o equipamento, se ndo antecipar, corre risco. Em uma operacdo grande ai,

precisa de quantitativo também (ESPECIALISTA 2).

“A contratacdo publica por licitagdo ou por dispensa ¢ muito burocratica, muito

morosa” na percepc¢ao do especialista 3, que exemplifica:

Uma vez eu fiz um curso com os franceses, € 1a o equipamento ¢ sempre de ponta.
Por qué? Por que ndo fazem aquisi¢des: “a gente ndo compra, a gente aluga, entdo, na
medida em que sai um equipamento melhor, a gente pede pra empresa que tem um
contrato substituir pelo equipamento de melhor tecnologia”. No nosso caso, no
Brasil, ela ¢ morosa, entdo muitas vezes quando chega o equipamento ela ja esta
ultrapassada e sai caro. E acaba que nao soluciona uma demanda que acaba e precisa

de uma solugao rapida (ESPECIALISTA 3).

A percepgao do especialista 4 ¢ que as formas tradicionais de contratacdo nao atendem

as demandas de forma célere:

Infelizmente ndo. Eu fago sempre um paralelo que eu vivo. Existem equipamentos
que eu precisaria ter no que ele s6 tem os melhores que vao atender que vao dar
resposta. O sistema ¢ muito demorado. Ent3o para que isso seja sério. Ele vai ter que
mudar ou tem alguma outra forma, do jeito que td4 realmente é complicado

(ESPECIALISTA 4).

O especialista 5 tem a mesma percepcao: “ficar atreladas a licitacdes lentas e custosas,
que levam ndo raro mais que 2 anos para se concretizarem, quando nio sdo canceladas”.

Considerando as limitagdes em fluxos de informacdo descritas por Eleutério (2016)
separadas pelas dimensdes de um sistema de informagdo, como o descrito no quadro 17 se

pode associar a respostas fornecidas pelos nas palavras dos entrevistados:
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Quadro 17 - Limitac¢does em dimensoes de um Sistema de Informacio: Telecomunicacoes em
Missao Critica na PF

Dimensoes

Limitacoes

Policia Federal

Organizacional

Processos
ultrapassados

Além de ndo oferecer uma resposta tdo
rapida, talvez ndo seja a melhor resposta,
porque a forma de contratagdo por licitagao
vai ser sempre pelo menor prego, talvez
ndo venha um equipamento, acessdrio, uma
demanda tdo boa quanto a gente precisava
(ESPECIALISTA 1).

Toda vez que vocé precisa de alguma coisa
¢ lento. Toda vez que vocé precisa adquirir
um equipamento ¢ licitacdo, licitagdo
internacional, voc€ tem um processo de
aquisi¢ao muito demorado, e se vocé tiver
uma defasagem de material vocé vai ficar
sem equipamento (ESPECIALISTA 2).

No nosso caso, no Brasil, ela é morosa,
entdo muitas vezes quando chega o
equipamento ela ja estd ultrapassada e sai
caro. E acaba que ndo soluciona uma
demanda que acaba e precisa de uma
solucdo rapida (ESPECIALISTA 3).

O sistema ¢ muito demorado. Entdo para
que isso seja sério. Ele vai ter que mudar
ou tem alguma outra forma, do jeito que ta
realmente ¢ complicado (ESPECIALISTA
4).

Ficar atreladas a licitagdes lentas e
custosas, que levam ndo raro mais que 2
anos para se concretizarem, quando nao
sdo canceladas. (ESPECIALISTA 5).

Conflitos politicos

Muda o chefe, volta pra estaca zero. Sdo
muitas as dificuldades (ESPECIALISTA
1).

Entdo eu tenho que ir, tem que convencer,
eu tenho que ir 14 conversar com o chefe,
em Brasilia. [...] Vai 14 em cima para poder
descer porque se for daqui para la vocé
demora mais agdo, e esta decisdo as vezes
nao atende mais a ponta. (ESPECIALISTA
1).

Precisa que as chefias entendam. O cara ai
tem que comprar uma ideia e perceber que
a gente precisa mudar. (ESPECIALISTA
4).

Atitudes e cultura
pouco colaborativas

Demora, falta de recursos, a percepcao
errada dos superiores, 0 que eu acho que se
deve isso? Por exemplo, o pessoal fica em
Brasilia, ndo conhece o trabalho da ponta,




o pessoal ndo vem visitar, teria que visitar
operar com a gente, e ai sim, saber da real
necessidade (ESPECIALISTA 4).

Complexidade da
tarefa

Talvez poderiamos ter mais equipamentos,
nao temos equipamentos reservas, por
exemplo, nas dreas mais criticas... como a
gente opera muito no ponto a ponto a gente
ndo sente tanto isso aqui no centro urbano,
porque geralmente as equipes estdo
proximas, no nosso modo de atuagdo, mas
quando a gente vai fazer patrulhamento de
fronteira, ai a gente sente um pouco mais
as limita¢Ges em termos de cobertura, por
conta da extensdo do terreno, ai a gente
tem que usar as repetidoras, as vezes tem
areas de sombra, entdo talvez falte um
pouco mais de investimento nessa area
(ESPECIALISTA 3).

Ambiente
organizacional
turbulento

Se os caras atendessem todas as nossas
demandas...,[ ], para vocé falar para um
gestor, com ele se ele vai assumir um gasto
desses? Que vocé precisa daquele
equipamento né? (ESPECIALISTA 4).

O distanciamento que hé entre os gestores
¢ os operadores que necessitam de
comunicacdes em ambientes criticos
(ESPECIALISTA 5).

Recursos
inadequados

Requer o que? Investimento... em mais
equipamentos, em equipamentos mais
modernos se vier..., reposi¢ao de
equipamento quando quebra, bateria, a
parte organizacional, muitas vezes em
operacao se danifica o equipamento e ha
uma dificuldade em repor isso, fica e
demora pra vir muitas vezes
(ESPECIALISTA 2).

Necessidade nossa, a gente tem esbarrado
seriamente da questdo de financeiro e
or¢amentario. Basicamente ai a gente tem
essa necessidade muito grande de ter essa
atualizacdo, de investimento, mas tem essa
grande dificuldade nesse ponto
(ESPECIALISTA 4).

Entdo a gente tem hoje na nossa cidade e
regido da delegacia uma maleta. Ela
deveria ser usada para ser aplicado em
algum tipo de trabalho tatico ndo para usar
para colocar 14 como fixa

Tecnolégica

Hardware obsoleto
ou insuficiente

falta de equipamento adequado
(ESPECIALISTA 5).

117



Cada operador tenha o seu equipamento.
Se tiver um s6 na viatura para um grupo
fica inviavel. (ESPECIALISTA 3).

Ha uma caréncia de acessorio. Talvez para
a nossa demanda especialmente, que
temos um emprego diferenciado, a gente
precisa estar com as maos livres. Talvez a
“pera” ou um laringofone. Mas isso nao
inviabiliza o trabalho, mas dificulta
(ESPECIALISTA 3).

Obvio que tem problemas...afasta uma
viatura da outra, acaba nio tendo
cobertura, acaba gerando um probleminha
ali de comunicacao que a gente acaba
apelando para uma outra forma, indo para
um plano B de comunicagao, celular e
tal... (ESPECIALISTA 2).

Software obsoleto

Necessita de mais investimento, nessa parte
de tecnologia, ja deve ter coisa muito
melhor ai. Embora o nosso TETRAPOL
seja muito bom ai (ESPECIALISTA 5).
Talvez um pouco melhor o tamanho do
equipamento fisico poderia ser melhor
(ESPECIALISTA 4).

Capacidade
inadequada do
banco de dados

Nio citado pelos entrevistados.

Capacidade
insuficiente de
comunicacgodes

Vejo da necessidade realmente de uma
antena adequada dava para resolver
bastante problemas de comunicagao, falha
de comunicagao (ESPECIALISTA 4)
Questdes como quantitativos de
equipamentos, amplia¢do da area de
cobertura realmente a gente nao vé
(acontecer) (ESPECIALISTA 2).

Incompatibilidade
de sistemas legados
com os atuais

Em minha institui¢do ainda temos caréncia
de investimentos adequados em
comunicacgdes, levando a equipe em que
trabalho a utilizar basicamente celulares e
raddios VHF, cujo alcance sao limitados por
area de cobertura celular e falta de antenas
repetidoras na area de atuacado
(ESPECIALISTA 5).

A gente conversa muito verbalmente pra
resolver rapido paliativamente, mas as
vezes a gente ndo tem o feedback dessas
conversas... Questdes como quantitativos
de equipamentos, ampliagdo da area de
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cobertura realmente a gente nao vé
(ESPECIALISTA 2)

Mudangas
aceleradas

Necessita de mais investimento, nessa
parte de tecnologia, ja deve ter coisa muito
melhor ai. (ESPECIALISTA 5)

Humana

Falta de
treinamento

Todo mundo tem que saber operar... Isso €
uma questdo de atitude que precisa ser dos
proprios policiais. (ESPECILAISTA 2)
Precisa de treinamento de forma continua
sim, o operador € parte do processo para
troca de informagdes de forma segura
(ESPECILAISTA 2)

Uma barreira maior eu vejo nos colegas
servidores, uma certa resisténcia em usar,
talvez por ser muito grande. Os colegas
convencionais, 0s colegas que estdo em
delegacias, Superintendéncias, eu acho que
eles tém uma resisténcia, talvez falte
treinamento. (ESPECIALISTA 4)

Nao adianta equipamento se o operador
ndo souber como utiliza-lo. A gente
percebe que ha policiais que ndo tem tanta
familiaridade com o uso dessa ferramenta,
mas isso sdo coisas que se
complementam... a disponibilidade do
equipamento, o investimento na area que
deve cobrir e o treinamento. Se faltar um
dos trés fica capenga. (ESPECIALISTA 3).
Ainda ha uma caréncia com relacao a
treinamento, nada absurdo, um treinamento
basico, nivelamento melhor, possibilitaria
uma comunica¢ao melhor e mais eficiente
(ESPECIALISTA 3)

Dificuldades de
avaliacao do
desempenho

Nao citado pelos entrevistados.

Exigéncias legais

Nao citado pelos entrevistados.

Tinha que estar todo mundo com radio, ndo
precisava sair por ai procurando alguém,
que as vezes tem alguma situacdo que
precisa ser resolvida com brevidade, se
tivesse todo mundo com radio na mao,
chamava fulano e o cara ja ouviria...isso
facilitaria muito, ocorre que o pessoal ndo
tem essa doutrina de usar
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(ESPECIALISTA 2)

Falta de
participacio e de
apoio dos
colaboradores

Todo mundo tem que saber operar... Isso €
uma questdo de atitude que precisa ser dos
proprios policiais. (ESPECILAISTA 2)

O colega precisa ter mais interesse em
aprender a usar corretamente, ter mais
cuidado com o
equipamento.(ESPECIALISTA 2)

Eu percebo que a maior parte das pessoas
que ignoram o equipamento € que nao
querem aprender a usar. Eu percebo muitas
vezes em campo, o colega deixar o
equipamento de lado, dizendo que nao
funciona, ai vocé pega o radio do cara,
configura e ele esta funcionando
normalmente. Ai o cara ndo usa porque nao
quer. E mais isso do que falta de
investimento, mas enquanto isso vocé faz o
melhor que vocé pode com o que vocé tem
(ESPECIALISTA 2).

Gestao indecisa ou
deficiente

Nossos administradores deveriam estar
sempre atentos a isso, procurando formas
de melhorar o sistema, nosso sistema de
telecomunicagdes que ja € bom, ¢ essencial
para nos, mas pode e deve ser melhorado e
atualizado, por isso ¢ importante
investimentos nessa area ai, recursos
tecnoldgicos humanos e materiais
(EPECIALISTA 1)

Fonte: Adaptado de Eleutério (2016)
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Desta forma, as limitagcdes em fluxos de informagdo descritas por Eleutério (2016)

separadas pelas dimensdes de um sistema de informagdo, se observam nas palavras dos

entrevistados.
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5 ANALISE DOS RESULTADOS

As Analises resultaram em trés grupos de perguntas para atendimento das diferentes
categorias de diagnosticos citadas anteriormente. As primeiras perguntas contemplam o
primeiro grupo, analisando as questdes sobre o dominio da informagao e suas relagdes com os
equipamentos de telecomunica¢des em missdo critica e o exercicio do poder informacional.

Em seguida, as andlises de um segundo grupo de perguntas, passam a contemplar os
fluxos de informagdo organizacionais, para atendimento das necessidades e demandas dos
usudrios do sistema que empregam os equipamentos de telecomunicagdes em missdo critica
nas fases ostensivas de operacdes policiais e patrulhamento de fronteiras, bem como o fluxo de
informacgdo tecnolodgica, relacionadas as suas percepgdes que podem ser empregadas de
maneira inovadora nos processos.

Por fim, se analisa as questdes relacionadas ao terceiro grupo de perguntas, abordando
as necessidades de respostas rapidas, pela Policia Federal, de pesquisas e desenvolvimento de

novas solugdes para o enfrentamento do crime.

5.1 ANALISE DOS RESULTADOS DO PRIMEIRO GRUPO DE PERGUNTAS:
TELECOMUNICACOES EM MISSAO CRITICA E PODER INFORMACIONAL

A Analise dos resultados se apresenta em grupos de perguntas. As perguntas do grupo
abordam os recursos de telecomunicagdes em missao critica, empregados nas fases ostensivas
de operagdes policiais e no patrulhamento de fronteiras como forma de exercicio do poder
informacional descrito por Braman (2006), pelo dominio das informagdes para tomada de
decisoes de comando e controle nessas agoes.

O exame das respostas busca descrever como e quais as limitagdes para que o0s
equipamentos de telecomunicagdes em missdo critica possam contribuir para o exercicio do
poder informacional. Considera-se da alegacdo inicial de que as mesmas existem e podem
prejudicar o dominio da informagao a partir das telecomunica¢des em missdo critica em razao
do impacto de algumas possiveis limitagdes. Todos os especialistas entrevistados informaram
que o dominio da informagdo ¢ essencial nas atividades de policiamento de fronteiras e nas
fases ostensivas de operagdes policiais, comparado as viaturas, aos armamentos, etc. Tais
informagdes vao desde aquelas que apoiam o planejamento das agdes, até aquelas tomadas de

decisdes em momentos criticos da agdo como afirma Amaral (2006).
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Os equipamentos de telecomunicagdes em missao critica sao empregados considerando
de modo particular a seguranca da informacao, sob os requisitos descritos por S€mola (2003):
confidencialidade e integridade oferecida pelos equipamentos em fungdo de se tratar de
equipamentos de comunicacao digital e que oferecem recursos de criptografia apresentados
por Amaral (2006). Todos os especialistas ouvidos citam como aspectos positivos a
criptografia e o emprego da comunicagdo digital, requisitos do PMR em missdo critica
empregado pela Policia Federal, que desde 2005 ¢ o TETRAPOL, conforme apontado por
Souza (2011).

Outro aspecto relevante apontado pelos especialistas ¢ a seguranga que o0s
equipamentos de telecomunicagdes em missdo critica oferecem ao operador através de seus
recursos, como descrito por Fernandes e Rodrigues (2013), que ndo oferecem aos
perpetradores a possibilidade de obter as informacdes ou ainda interferir no conteudo das
mesmas. Também ha um apelo ao dominio da informagao, que ao ser manipulada de forma
segura ao longo da fase ostensiva da operagao policial ou do patrulhamento de fronteira, como
o flagrante da figura 14, permite o emprego dos recursos de telecomunicagcdes em missao

critica para o exercicio do poder informacional no conceito de Braman (2006).

Figura 14 - O emprego do Equipamento de Telecomunica¢des em missao critica no
Patrulhamento de Fronteiras

Fonte: DPF Guaira/PR (2016)

No entanto, o exercicio do poder informacional por meio do emprego de equipamentos

de telecomunicagdes em missdo critica pela Policia Federal pode ser comprometido, diante de

8 Disponivel em: https://www.youtube.com/watch?v=MkIrqgdAhao. Acesso em 24 set. 2019.
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algumas limitagdes apresentadas pelos especialistas entrevistados. Estes citaram que na
dimensdo humana perfaz a necessidade de treinamento regular e também diferentes niveis de
familiaridade com o equipamento.

Em estudo recente de Assumpcao e Minghelli (2019), usuarios de equipamentos de
telecomunicagdes do orgao, foram testados, no manuseio de equipamentos terminais de
telecomunicagdes em missao critica. Foram divididos de acordo com o perfil de usuérios em
uma classificag¢do descrita por Pressman (2006):

a) Principiantes: usuarios que ja trabalharam com algum tipo de raddio, mas nao com a
tecnologia empregada pelos terminais TETRAPOL;

b) Usudrios instruidos e intermitentes: usudrio que eventualmente usam o equipamento

¢) Usudrios instruidos e frequentes: usuarios diariamente do terminal em suas
atividades.

A conclusdo do estudo permite descrever que os usudrios recorrentes dos sistemas de
telecomunicagdes em missdo critica conseguem rapidamente realizar a operagdo do
equipamento ou recuperar-se de algum erro de operacdo, enquanto os eventuais t€ém grande
dificuldade. Ocorre que ha uma quantidade de policiais neste grupo: aqueles que nao estao
diariamente em trabalhos ostensivos ou de patrulhamento de fronteiras, mas eventualmente,
sdo convocados para a deflagracdo de fases ostensivas de operagdes policiais, oferecendo ali, o
que os especialistas chamam nas entrevistas de discrepancias, existentes no uso do recurso,
entre policiais em atividades ostensivas recorrentes e aqueles que eventualmente sao chamados
a compor alguma equipe (ASSUMPCAQ; MINGHELLI, 2019).

A dimensao humana como parte do processo de comunicagado, as questdes relacionadas
a treinamento, também comprometem a disponibilidade, e em consequéncia o emprego dos
equipamentos de telecomunicagdes em missao critica para tomada de decisdes de comando e
controle durante fases ostensivas de operagdes e nos trabalhos de fronteira.

Foi citada também a necessidade de se atentar para que as areas de cobertura de sinal
sejam adequadas as areas operacionais, observando a necessidade do requisito ao exercicio do
poder informacional relacionada a disponibilidade apontado por Sémola (2003), do sistema
considerando o terreno no qual a fase ostensiva de operagdes policiais acontece ou a faixa
necessaria de cobertura de sinal para as ag¢des de patrulhamento de fronteiras.

Souza (2007), afirma que, a rede ¢ composta em todo o Brasil por cerca de 100

estagdes radio base para uma area de cobertura superior a 91mil km?, como ilustra a figura 15.
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Figura 15 - Area de Cobertura do Projeto

Area de Cobertura Nacional
91.426 Km?3

RR 1 — CNCO - Brasilia/DF
RR 2 — CRCO - Rio de Janeiro/RJ
RR 3 — CRCO - Sao Paulo/SP

RR 4 — CRCO - Belo Horizonte/MG
RR 5 — CRCO - Porto Alegre/RS
RR 6 — CRCO — Maceio/AL

RR 7 — CRCO — Natal/RN

RR 8 — CRCO — Manaus/AM

RR 9 — CRCO - Beléem/PA

Fonte: Souza (2011, p. 18)

As areas de sombra sdo de acordo com Silva (2006); sao fatores que prejudicam as
comunicagdes e contribuem para a existéncia de areas de sombra, com a Topografia do
terreno, que quando acidentada, as comunicagdes com esses equipamentos sofrem variagdes de
frequéncia, ou seja, o alcance ¢ limitado e pode ndo atingir o receptor; o tipo de vegetacdo, que
influencia o alcance do sinal do equipamento de acordo com a densidade da mesma;
edificacdes que comprometem a comunicagdo, limitando ou refletindo o sinal de radio; as
linhas de transmissao elétrica considerando que seu campo eletromagnético causa interferéncia
nas emissOes de radio e ainda fatores climaticos: o clima seco, a luminosidade e o calor
degradam a intensidade e a qualidade do sinal, pois alteram o meio de propaga¢ao das ondas
de radio. A noite, a propagacio tende a uma sensivel melhoria da qualidade do sinal.

Outro aspecto da disponibilidade também foi enfocado pelos especialistas: o
quantitativo de equipamentos necessarios para atender as demandas operacionais. Souza
(2011) descreveu que no projeto original era previsto cerca de nove mil terminais (nimero ja

menor do que o efetivo a época) entre equipamentos entre portateis e veiculares. No entanto, o
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que os especialistas perceberam ¢ que com o passar dos anos e a necessidades de manutengao
e reposi¢ao, os quantitativos disponiveis para o emprego imediato foram diminuindo.

Em ambos os casos, seja pela inadequacdo da area de cobertura seja pelo quantitativo
de terminais, estes itens foram apresentados como limitagdes que podem influenciar no
emprego adequado dos equipamentos de telecomunicagdes em missao critica de forma que se
apresentem como recursos para o exercicio do poder informacional citado por Braman (2006)
nas fases ostensivas de operagdes policiais e de patrulhamento de fronteiras.

Para os especialistas entrevistados, trata-se de aspectos organizacionais como citados
por Laudon e Laudon (2010), uma vez que para aumento da area de cobertura ha necessidade
de investimento em maior niimero de estacdes radio base que possibilitem com suas
caracteristicas técnicas adequar a area de cobertura de sinal com a drea de interesse
operacional.

Da mesma forma, para o aumento de quantitativos de terminais disponiveis ¢
necessario investimento afim de que possa atender adequadamente as necessidades
operacionais em campo. Souza (2011) ja alertava que, sdo necessarios alguns investimentos de
ampliacao do parque tecnologico.

Outro ponto citado descreve a necessidade de o 6rgdo acompanhar a evolucao
tecnoldgica na area, como forma de que tenha acesso aos recursos melhores e mais modernos
antes da criminalidade, como forma de manter o exercicio do poder informacional descrito por
Braman (2006) pelo emprego adequado dos equipamentos de telecomunicagdes em missao
critica. Com base nos aspectos tedricos, embora se observe que os requisitos de
confidencialidade e disponibilidade apontados por Sémola (2003) estejam sendo atendidos
atualmente pelos equipamentos de telecomunica¢des em missdo critica, o exercicio do poder
informacional se mostra comprometido por aspectos organizacionais (cobertura de sinal e
quantitativos de terminais), que comprometem o requisito da disponibilidade.

Tais fatores terminam por comprometer o exercicio do poder informacional, ja que se
limitam o emprego pelas razdes apresentadas, o que em alguns casos, leva a¢do para recursos
inadequados, como os citados aplicativos (que dependem de sinal de internet das operadoras
comerciais) e radios VHF (interceptaveis, por serem analdgicos e sem recurso de criptografia,
como alerta Amaral (2006) ferindo os requisitos descritos por Sémola (2003) de integridade e
confidencialidade em busca de uma melhor disponibilidade.

Em analise, todos os especialistas entendem que a forma ideal de troca de informacdes
nas fases ostensivas de operagdes policiais € no patrulhamento de fronteiras ¢ o equipamento

de telecomunicagdes em missao critica padronizado na Policia Federal, que atualmente ¢ o
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TETRAPOL, destacando principalmente seus requisitos de seguranca em confidencialidade.
Este se torna um ponto de interesse na medida em que enaltece o equipamento pelos seus
requisitos de confidencialidade e integridade para a troca de informacdes seguras, descreve a
disponibilidade, relacionada a area de cobertura e quantidade de equipamentos, como algo que
precisa ser melhor percebido pela organizagao, como descrito na pergunta anterior pelos
especialistas 4 e 5, que acabam por isso empregando outros recursos, inadequados, como 0s

citados, radio VHF (analdgico), telefonia celular e aplicativos de mensagens.

5.2 ANALISE DOS RESULTADOS DO SEGUNDO GRUPO DE PERGUNTAS: FLUXO
DE INFORMACOES ORGANIZACIONAIS

No segundo grupo de perguntas aos especialistas, o foco foi o fluxo de informagdes
organizacionais, relacionadas as suas necessidades, demandas e percepcdes envolvendo os
recursos de telecomunicagdes em missdo critica, que podem influir no exercicio do poder
informacional, seja de maneira positiva, se devidamente tratada, ou negativa, diante de
limitagdes neste foco: eventuais ineficiéncias dos fluxos para gestdo, dificuldades
administrativas e financeiras.

Tratam-se de informagdes organizacionais, que para Lesca e Almeida (1994) podem
ser produzidas e organizadas internamente. Os especialistas ouvidos na pesquisa representam
uma amostra daqueles envolvidos diretamente nas atividades ostensivas, sejam em
deflagragdo, operacdes policiais ou patrulhamento de fronteiras. Logo, em uma analogia com o
fluxo de informagao descrito por Choo (2003) estdo nos postos mais externos da organizacao
em termos operacionais, ¢ as informacdes relacionadas as suas demandas, necessidades e
percepgdes envolvendo os recursos de telecomunicacdes em missdo critica devem fluir para o
interior da organizagdo, com destino a area responsavel em Brasilia, a Diretoria de Tecnologia
da Informacao e Inovacao para eventual tomada de decisdo em nivel organizacional, visando
por eles, promover o exercicio do poder informacional (BRAMAN, 2006).

A informagdo proveniente da parte mais operacional da organizagdo deve ser
empregada para dar sentido as mudangas conforme descreve Choo, 2003. Trata-se de uma
interpretagdo através da selecdo da demanda apresentada e sua relevancia, explicitada por
experiéncias passadas e por uma interpretagdo consensual as quais Braman (2006) chama de
percepgao de padrdes que auxilia tanto na tomada de decisdes quanto influencia em processos

de inovacao.
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No fluxo de informagdo, em razao da hierarquia administrativa de comando existente
no 6rgdo, ¢ necessario que a demanda saia da area operacional e flua para seus superiores
imediatos, até uma posicdo administrativamente hierarquica que possa passar a demanda para

uma area subordinada. Choo (2003, p. 279), descreve:

As regras de distribui¢do da informagdo especificam quem deve comunicar o que a
quem, e muitas vezes definem os canais adequados para o fluxo de informacéo, os

quais refletem a hierarquia administrativa e a especializag@o técnica da organizagao.

Choo (2003), afirma que nesta fase do fluxo de informacao ela, permite a organizacao,
criar novos produtos e servigos, aperfeicoar os ja existentes e melhorar os processos
organizacionais; onde a informacao corresponde a novos conhecimentos.

Atualmente, em andlise do organograma da Policia Federal, documento do 6rgdo em
estudo, a Diretoria de Tecnologia da Informagdo e Inovagao esta subordinada diretamente ao
gestor maximo da organizacao, que deve receber a demanda hierarquicamente e despacha-la
para a area responsavel, e esta internamente, até que chegue a um ponto capaz de fazer alguma

analise sobre a informag¢do, como descreve a figura 16:

Figura 16- Organograma da Policia Federal

DIRETOR-GERAL
DAS 1016
DEPOLECA i
ASSISTENTE TECNICO

COORDENAGAD-GERAL
DE GOVERNANGA E
ASSESSORANENTO

DAS 1014

COURDENAGAL DE
GESTAOESTRATEGICA [
DAS #13

DIviSA0 DE AMALISE

| DmETORA DE BESTAO | SECTERA [
B PERSEAT TECNOLOGIA DA
INFORMAGAD E INOVAGRD

DAE 1HE

Fonte: Policia Federal (2019)°

9 Disponivel em: http://www.pf.gov.br/institucional/acessoainformacao/institucional/organograma_pf.pptx.
Acesso em 30 set. 2019.
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Nesta etapa do fluxo de informag¢do considera-se o compartilhamento das informagdes
advindas de campo, para que sirvam de suporte a tomada de decisdo estratégica pela
organizagdo envolvendo as demandas e necessidades apresentadas, ou ainda pela geragcdo do
conhecimento a partir delas, disseminando as experiéncias em acdes de capacitagao e
treinamentos (CHOO, 2003).

Com relagdo ao fluxo da informagao pela hierarquia da organizag¢do, Laudon e Laudon
(2010), descrevem que uma organizacao, participa do sistema com seus processos € com suas
hierarquias, cabendo a ela a execucdo e coordenacdo das atividades, utilizando-se da
hierarquia e dos seus processos de negocio, no caso, tipicos da Administracdo Publica Federal.

Para alguns especialistas ouvidos esta burocracia ¢ vista como um entrave, diante da
criticidade de suas demandas em termos operacionais. Rezende (2003) afirma que as
informacgdes circulam do nivel operacional, passando pelo gerencial e chegando ao estratégico
de uma organizacdo, e que o nivel de detalhamento se perde ao longo desse fluxo, podendo

comprometer as tomadas de decisdo e os retornos adequados. Choo (2003, p. 96) destaca que:

Certos aspectos do ambiente de trabalho como a hierarquia organizacional e a
localizagdo das fontes de informagdo, podem afetar o fluxo ¢ a disponibilidade da

informagao.

Sobre as tomadas de decisdo, o tratamento da informacdo em um fluxo organizacional
como os descritos por Choo (2003) e também por Beal (2007) devem resultar em tomadas de
decisdes baseada em analises das informagdes, organizadas de modo a compor um reservatdrio
de conhecimento apontados por Rosenberg (2006), que auxilie nas tomadas de decisdo e
posteriormente, compor um retorno das demandas e necessidades apresentadas.

De acordo com Starec (2006) permite-se uma analise em que as dificuldades no fluxo
de informagdo na organizacdo em estudo, acontecem por uma questdo de cultura
organizacional, onde ndo estd oferecendo o respaldo ao fluxo de informacao, seja pela falta de
acesso, ou pela falta de incentivo a comunica¢ao. Todos os especialistas ouvidos, dizem que
utilizam o canal oficial para as informagdes formais como descrito por Eleutério (2016) dentro

da organizacdo da Policia Federal, utilizando-se de sua hierarquia administrativa atualmente
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através de um sistema de gestdo, chamado de sistema SEI'’. Anteriormente, estas demandas
eram tratadas por e-mail, Oficios, Memorandos, Relatorios, etc.

No entanto compreendem que o canal tem suas limitagdes para o fluxo de informagao:
a demora, a burocracia, a necessidade de sensibilizacdo de todos os envolvidos ao longo do
canal para que suas demandas sejam devidamente tratadas. As dificuldades apresentadas no
fluxo de informacdo podem apresentar como Freire (2006) descreveu em um nivel estrutural
da organizagdo, quando esbarram em questdes de eficiéncia envolvendo os processos sociais.

As trocas de chefias, ao longo do fluxo de informagao também sdao apontadas como os
entraves, uma vez que a sensibilizacdo daquela etapa do fluxo de informacgao precisa ser
refeita.

Nestes casos, para Freire (2006) as dificuldades para o fluxo de informacdo se
encontram em nivel institucional com as barreiras relacionadas ao conhecimento e a
consciéncia dada a informacao.

Sobre as necessidades de retorno foram citados nas entrevistas dificuldades em se obter
o feedback sobre suas informagdes geradas, de modo particular relacionadas aquelas apontadas
no grupo de perguntas anterior como limitacdes ao exercicio do poder informacional:
quantitativo de terminais e area de cobertura de sinal.

Choo (2003) afirma que o feedback ¢ necessario, visto que o conhecimento
organizacional deve ser um processo continuo, através de um ciclo continuo de processos
desde a aquisi¢do da informacao, passando pela organizagdo, armazenamento, distribui¢do e
por fim a utilizagdo das informagdes organizacionais, para tomadas de decisdes que atendam
as demandas apresentadas. A promocdo adequada de feedbacks ¢é tdo relevante nas
organizagdes que dependendo de como ela ¢ recebida pelo seu destinatario pode influenciar no
comportamento organizacional, incentivando outras acdes semelhantes, podendo encoraja-las
ou desmotiva-las.

Alguns especialistas citam alguns entraves para o retorno de suas demandas como a
falta de visdo operacional dos gestores, que ndo compreendem a criticidade de suas
necessidades relacionadas aos equipamentos de telecomunicagdes e por consequéncia
aumentam as limitagdes ao exercicio do poder informacional. As demoras em se cumprir todo

o fluxo da informagao, as sensibilizagcdes necessarias € o caminho hierdrquico segundo um dos

10 Trata-se de um sistema de gestdo de processos e documentos eletronicos, com interface amigavel e praticas
inovadoras de trabalho, tendo como principais caracteristicas a libertacdo do paradigma do papel como suporte
fisico para documentos institucionais e o compartilhamento do conhecimento com atualizagdo e comunicagéo de
novos eventos em tempo real. (BRASIL, 2015, p. 1)
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especialistas ouvidos ¢ tanta que € possivel que se obtenha algum retorno relacionada a
demanda apresentada, quando ela ja tenha sido alterada, ou a demanda j& ndo exista mais.

Nestes casos, Eleutério (2016) aponta que a demanda deixa de ser potencial ou critica
na visdao do elemento que espera o seu retorno, € passa a ser intempestiva, ou seja, ja nao ¢
mais util. As limitagdes podem se apresentar na dimensdo organizacional pela falta de recursos
para se atender alguma demanda seja em termos de recursos tecnoldgicos ou humanos,
descritos por (Laudon e Laudon (2010).

Numa analise pode-se considerar que o retorno tardio, ou mesmo a falta de retorno das
demandas apresentadas, quebram o fluxo de informacao tanto no modelo descrito por Choo
(2003) quanto na proposta de Beal (2007), o que para esta autora, comprometem o surgimento
de novos conhecimentos, num processo continuo de aprendizado e crescimento, uma vez que
nao se alimenta o ciclo de informacdao. Choo (2003, p. 173) destaca propostas para as
organizagdes onde o fluxo de informagado sofre alguma interrup¢ao, nao chegando as tomadas

de decisdo ou nao oferecendo os feedbacks necessarios:

As organizagdes podem desbloquear o fluxo de informagdo com algumas técnicas,
como conectar os grupos de trabalho com seu ambiente, questionar as diferencas de
crencas e pontos de vista, comparar o proposito original de um grupo com seu atual
desempenho, desafiar pressupostos de maneira criativa, usando métodos nao verbais

para representar grupos e sistemas, etc.

Os especialistas citam exemplos de demandas, necessidades e percepcdes que ao
contrario da necessidade de quantitativos de equipamentos e ampliacao da area de cobertura de
sinal, através de estacdes de radio, ndo necessitam grandes investimentos.

Nestes casos, as informacdes reunem conhecimentos relacionados as tecnologias de
projetos e de gestdo, que favoregam a melhoria da qualidade dos trabalhos e a Inovagdo como
citados por Alvares (1997). Estas informagdes podem ser bases para inovacao tecnologica se
abordada como um processo de aprendizagem com foco nos pequenos melhoramentos de
acordo com Rosenberg (2006).

Foram citadas as demandas relacionadas especialmente a fones de ouvido, chamados
de KitVip. Adquiridos originalmente para seguranca de dignitarios e escolta de autoridades,
para uso em traje de passeio (terno e gravata) (EADS, 2008). Tais acessorios, de acordo com
os especialistas entrevistados vém sendo adaptado para uso em atividades ostensivas como

escolta de presos, em embarcagdes que realizam o patrulhamento de fronteiras devido a falta
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de fones adequados, como os microfones tipo “pera” ou os chamados “laringofones”, para
usos ostensivos juntamente com armas de fogo.

Ocorre que a limitag@o interna no quantitativo deste equipamento, uma vez que foram
adquiridos para uso com os terminais TPH 600 (menores e mais discretos, para operacoes de
seguranca de autoridades) e ndo para uso com os terminais TPH 700 (maiores e mais robustos,
para atividades ostensivas) (EADS, 2008). A figura 17, ¢ um flagrante de um policial em fase

ostensiva de operacdo policial, empregando o kitVip:

Figura 17- Policial em atividade ostensiva usando um KitVip

Fonte: Agéncia Brasil (2016)'!

Pode-se analisar mais uma vez a quebra no retorno previsto por Choo (2003) ¢ Beal
(2007) destas demandas, uma vez que conforme defendido por Aguiar (1991), a informacao

tecnologica pode servir para a difusdo de tecnologia, visando possibilitar a melhoria dos

I Disponivel em: https://ultimosegundo.ig.com.br/politica/2016-05-27/empresario-foragido-da-operacao-lava-

jato-se-entrega-a-policia-federal.html. Acesso em 24 set. 2019.
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processos € equipamentos existentes, como no caso, o emprego de acessorios de
telecomunicagdes em missdo critica, podendo subsidiar o processo de gestdo tecnologica.

Cabe resultar que as demandas e percepcdes sejam elas realizadas por caminhos
formais ou informais, caracterizam-se poder de demandas isoladas, em razdo de cumprirem
diferentes caminhos em tempestividades distintas, o que prejudica a formagdo de um
reservatorio de conhecimento. O reservatorio de conhecimento que no caso, ndo se forma
adequadamente, uma das demandas e percep¢des chegam a area responsdvel de forma
desestruturada e prejudicando seu fluxo ao longo da cadeia hierarquica como aponta
Rosenberg (2006). Ele ¢ necessario para que possa subsidiar a tomada de decisdes pela area
responsavel de forma célere, promovendo o retorno das demandas e percepcdes de modo a
permitir um melhor exercicio do poder informacional nas fases ostensivas de operagdes
policiais e no patrulhamento de fronteiras através dos recursos de telecomunicagdes em missao
critica.

Ele deve ser alimentado por outras fontes de conhecimento, como para uso de outros
usuarios, para ser analisada e difundida, gerando novos conhecimentos ao atingir as demandas
de novos usudrios de forma ciclica, como descreve Choo (2003) e Beal (2007).

Mesmo que por algum motivo, ndo seja possivel o atendimento de alguma demanda,
diante das limita¢des de investimentos, por exemplo, como as citadas pelos especialistas, o
retorno breve das demandas, de acordo com Beal (2007) pode gerar um comportamento
adaptativo, na area operacional. Isso pode ser observado quando os especialistas citam que se
adaptam aos recursos existentes e operam com dificuldades, diante das limitagdes, quanto
diante de retornos positivos, adaptando-se a uma nova realidade de pode gerar novas

demandas.

53 ANALISE DOS RESULTADOS DO TERCEIRO GRUPO DE PERGUNTAS:
INOVACAO TECNOLOGICA PARA TELECOMUNICACOES EM MISSAO
CRITICA

De modo geral, os especialistas entrevistados entendem que o uso recorrente dos
equipamentos de telecomunicagdes em missdo critica em fases ostensivas de operacdes
policiais e no patrulhamento de fronteiras promovem experiéncias que podem se transformar
em informacdes que melhorem este processo. Tais percepcdes podem ser transformadas em

informacdes tecnoldgicas subsidiando a inovagao.
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A agilidade no retorno dessas demandas, além de ser necessario para o exercicio do
poder informacional pelos equipamentos de telecomunicacdes em missdo critica, ¢
fundamental para o enfrentamento do crime. Quando o Estado ndo consegue esta agilidade, ele
pode no caso, estar oferecendo a oportunidade de que os avangos tecnologicos possam chegar
a maos erradas primeiro e de forma perigosa (BRAMAN, 2006), comprometendo o exercicio
do poder informacional nas a¢des de seguranca publica da Policia Federal.

Da mesma forma que o dominio da informacdo ¢ necessario para os trabalhos das
forgas policiais, possui a mesma relevancia para o crime organizado. Alguns especialistas, de
modo particular os envolvidos no patrulhamento de fronteiras percebem o emprego de
recursos tecnoldgicos pela criminalidade.

Para os especialistas, a Policia Federal deve dar uma resposta a esta estratégia da
criminalidade, e as demandas apresentadas pelos operadores, através de investimentos, que
atendam as demandas e promovam o retorno dos feedbacks de acordo com os fluxos de
informacao de Choo (2003) e Beal (2007).

O tratamento destas demandas necessita de celeridade e segundo os especialistas ser
tratada com a devida seriedade que a questao requer, para o exercicio do poder informacional
descrito por Braman (2006). Para os especialistas entrevistados, a organizagdo precisa estar
atenta aos avangos tecnologicos e dar respostas rapidas nestes casos. Tais investimentos
também precisam atender as demandas citadas anteriormente, como as limitantes ao exercicio
do poder informacional em termos da dimensdo organizacional descrita por Laudon e Laudon
(2010) pela aquisicao de estagdes que oferecam ampliagdo nas areas de cobertura de sinal,
minimizando as dreas de sombra, bem como pela aquisicdo de terminais a fim de atender
melhor os requisitos da disponibilidade apontados por Sémola (2003).

No entanto, para os especialistas os processos tradicionais de contratacdo e aquisi¢@o
de equipamentos nao oferecem de forma rapida as respostas as demandas de inovagao
tecnologica para emprego dos recursos de telecomunicagdes em missao critica. As formas
tradicionais de contratacdo implicariam em processos administrativos de contratagdo de um
servico ou aquisicdo de um bem nos termos da lei de licitagcdes, ou se fosse o caso,
comprovada a inexigibilidade. Porém, os processos tradicionais de contrata¢ao publica exigem
prazos, e toda uma burocracia que podem depor contra a celeridade e ainda de acordo com os
especialistas entrevistados, trazer solucdes que de fato ndo atendam a demanda, seja pela
morosidade do processo, seja pelas alteracdes nas demandas. H4 uma preocupagdo dos
especialistas entrevistados se o produto oferecido no processo de licitagdo, embora, como

definem Alexandrino e Paulo (2013) tenha suas caracteristicas como objeto de contratagcdo, ou
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ainda qualidade e procedéncia duvidosa, o que em tese comprometeria o exercicio do poder
informacional.

Ainda com relagdo ao objeto alvo de um processo de licitagdo, muitas vezes nao se tem
0 objeto necessario ja disponivel no mercado, seja em razao dos avangos tecnologicos, seja em
razdo das demandas surgirem em fase posterior, através de informagdes tecnoldgicas como
descrito por Aguiar (1991). Nestes casos, torna-se necessario investir em pesquisa e
desenvolvimento.

Ocorre que nao estd no escopo das atribuicdes da Policia Federal, 6rgdo em analise,
desenvolver solugdes e pesquisas que atendam de forma eficaz suas necessidades, como
descrito por Minghelli, (2018b): seria necessario um amparo juridico para a inovag¢do na
administragao publica Federal que viabilizasse um arranjo institucional para inovagao.

Da mesma forma que uma limitagdo que se apresenta da dimensdo organizacional
apontada por Laudon e Laudon (2010) pela falta de recursos para atender alguma demanda, a
necessidade de se observar um amparo juridico, também sdo fatores que prejudicam o fluxo de
informagdes organizacionais.

Tais arranjos podem compor um sistema de inovagdo em triplice hélice descrito por
Etzkowitz ¢ Zhou (2017). Trata-se de um ambiente colaborativo envolvendo o Estado, a
Universidade e a Industria, podendo ser replicados para a industria de telecomunica¢des em
missdo critica, a pesquisa e desenvolvimento da Academia e a organizagdo de seguranca
publica. Partindo de percep¢des em campo, € possivel que se produzam informagdes
organizacionais para inovagao, que visem melhorias para os recursos de telecomunicagdes em
missao critica, refletindo no seu emprego para o exercicio do poder informacional conceituada
por Braman (2006). As melhorias podem acontecer ndo apenas para as demandas e
necessidades apresentadas pelas equipes em campo, mas também buscando novas formas de
exercer o poder informacional pelos recursos de telecomunicagdes em missdo critica,
oferecendo retorno de suas demandas como aponta Choo (2003) que possibilitaria um
processo continuo descrito por Beal (2007) de transferéncia tecnologica. A informagao
tecnologica ¢ “a informacdo necessaria, utilizada e gerada nos procedimentos de aquisicdo,
inovagao e transferéncia de tecnologia” (MONTALLI; CAMPELLO, 1997, p. 322).

As necessidades de capacitacdo treinamento e difusdo das tecnologias como as de
telecomunicagdes em missdo critica, para Aguiar (1991), coloca também a informagao
tecnoldgica com o objetivo de possibilitar a melhoria dos processos e equipamentos existentes,
nas dimensdes humanas e tecnologicas, através de agdes na dimensao organizacional citadas

por Laudon e Laudon (2010).
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6 UM AMBIENTE DE INOVACAO PARA TELECOMUNICACOES EM MISSAO
CRITICA NA POLICIA FEDERAL

A manutencdo do Poder Informacional de um o6rgdo do Estado, ligado a area de
Seguranca Publica, em um 6rgdo como a Policia Federal, pode ter a sua contribui¢cdo nas fases
ostensivas de operagdes policiais ou no patrulhamento de fronteiras, por meio do emprego
adequado dos equipamentos de telecomunica¢des em missdo critica.

A sociedade interconectada de Castells (1999) trouxe também a necessidade de
modernizacdo continua dos recursos de telecomunicacdes empregados pelas forcas de
seguranga publica: o facil acesso aos terminais, e as facilidades de configuracdo tornaram os
equipamentos de telecomunicacdes empregados em operacdes policiais vulneraveis.

A primeira parte deste capitulo descreve a necessidade de estabelecimento de um canal
de comunicagao eficiente para o fluxo de informagdo entre as areas policiais em campo € 0s
gestores de telecomunicagdes em missdo critica a fim de obter as demandas, necessidades e
percepgoes pela aprendizagem de uso.

A partir da andlise dessas demandas, ¢ possivel tomar acdes relacionadas a
telecomunicac¢des em missao critica nas diferentes dimensodes do sistema nas fases ostensivas
de operagdes policiais e no patrulhamento das fronteiras em beneficio dos trabalhos realizados
pelo orgdo, da seguranga dos atores envolvidos, e de toda a sociedade, no combate ao crime.
Tais acdes podem ser tomadas, por meio de ajustes em processos, € nas formas tradicionais de
contratagdo pela administracdo publica ja disponiveis no mercado, oferecendo aos
demandantes um retorno, com a maior brevidade possivel sobre suas necessidades e
percepgoes.

Em demandas que necessitam de pesquisa e desenvolvimento, a Policia Federal pode
reunir condigdes a partir de seus pré-requisitos abordados na sequéncia. Como parte da
estrutura do Estado, a organizacao pode motivar um ambiente de inovagao baseado na triplice
hélice, nos termos previstos em lei que permitem a encomenda tecnolédgica e a transferéncia de
tecnologia para uso no 6rgao em fluxo continuo de forma rapida como se demostram ao longo
deste capitulo.

A transferéncia de tecnologia, para a organizagdo, a partir das percepcdes em campo,
deve configurar também como um feedback ao fluxo de informagdo tecnoldgica na
organizagdo, contribuindo para os requisitos necessarios ao exercicio do poder informacional
nas fases ostensivas de operagdes policiais € no patrulhamento de fronteiras, por meio do

emprego de equipamentos de telecomunicagdes em missdo critica. Esta abordagem visa
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permitir a constante atualizacao, em todas as dimensdes de um sistema de informag¢ao como o0s
de telecomunicacdes em missdo critica, seja no ambito tecnoldgico ou organizacional em seus
processos e a necessidade de capacitacdo constante dos recursos humanos, que sdo fatores
relevantes na sociedade em rede, como forma de exercicio do poder informacional por parte da
Policia Federal em suas agdes de seguranca publica nas fases ostensivas de operagoes.

Um ambiente de inovacdo pode oferecer de forma célere e em fluxo continuo, pesquisa
e desenvolvimento de solugdes em telecomunicagdes em missdo critica que possam contribuir

para a manuten¢ao do exercicio do poder informacional pelo Estado.

6.1 UM CANAL EFICIENTE PARA O FLUXO DE INFORMACAO
ORGANIZACIONAL

Organizar fluxos dentro de processos complexos podem representar diferenciais
competitivos dentre as organizagdes, ou elucidar falhas de comunicacao ou descrever solucdes
que possam ser observadas a partir dessa organizacao de fluxos de informagdes em processos.

A proposta de um enfoque sistémico ¢ abordar um processo l6gico, considerando suas
interfaces e a necessidade de avaliagdo e interacdo permanentes, como as que devem acontecer
em um ambiente de inovacdo entre seus atores. Um processo, por sua vez, ¢ composto de
entradas e saidas, com valor agregado, tempo, espago, ordenacgdo e objetivos (GONCALVES,
2000).

Tais objetivos sdo alcangados, através da interagdo de pessoas, equipamentos e
métodos (CORTES; CHIOSSI, 2001), podemos dizer que um processo, como o de
telecomunicagdes em missdo critica, por exemplo, € o resultado da interagdo do homem com a
tecnologia dentro de uma organizagdo, como a Policia Federal.

Adotando o fluxo de informagdo descrito por Choo (2003), se faz necessario que as
iniciativas, contendo percepgoes, demandas e necessidades advindas de campo, das areas mais
externas da organizagdo cheguem de maneira estruturada para tomada de decisdo na area
responsavel, no caso a Diretoria de Tecnologia da Informagdo e Inovagdo, area da Policia
Federal responsavel pelos equipamentos de telecomunicagdes em missao critica.

Estas iniciativas, advindas de campo a partir das experiéncias dos usuarios, se
constituem no que Etzkowitz e Leydesdorff (2000), chamaram de a base de conhecimento das
organizagdes, o que para Rosenberg (2006) formam um reservatdrio de conhecimento
relacionado ao emprego, necessidades, demandas e percepgdes relacionadas aos equipamentos

de telecomunicagdes em missao critica.
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Obter as demandas de aprendizagem de uso, por meio das experiéncias de usuarios dos
equipamentos de telecomunicagdes em missao critica, consiste em etapas do processo de busca
por caracteristicas de uso dos equipamentos que possam contribuir para o exercicio do poder
informacional nas fases ostensivas de operacdes policiais.

A Policia Federal, enquanto uma Administracio Publica poderia de posse das
informagdes surgidas em campo, tomar as a¢des necessarias dentro de seus processos internos
e buscar os recursos financeiros necessarios para disparar processos de compra de
equipamentos ou contragdo de servigos, nos casos que poderiam ser enquadrados nas formas
tradicionais de contratacao, com objetivos definidos (ALEXANDRINO; PAULO, 2013).

No entanto, podem surgir demandas por solu¢des ainda ndo disponiveis no mercado,
mas que requeiram atividades de pesquisa ou desenvolvimento através do fluxo de
informacgdes tecnoldgicas sobre o tema (AGUIAR, 1991). Estas podem se configurar como
conhecimento acumulado pelo pessoal da organizacao, passivel de aplicagdo em projetos de
pesquisa, desenvolvimento e inovagdo (ROSENBERG, 20006).

A Diretoria de Tecnologia da Informacgdo e Inovagdo precisa compor um reservatorio
de conhecimento, construido a partir das demandas surgidas pelos usuarios representados em
uma comissao. Tal reservatério deve compor uma colecdo de pequenos melhoramentos
necessarios ao emprego dos equipamentos de telecomunicagdes em missdo critica, sejam eles
ndo incorporados, por meio das analises de boas praticas operacionais, ou ainda incorporados,
quando rementem a aperfeicoamento de projetos.

As informagdes devem subsidiar as tomadas de decisdo por parte da area responsavel
sejam elas relacionadas a contratagdo de servigos ou produtos ja existentes no mercado, ou
ainda possam desencadear um processo de pesquisa e desenvolvimento em um ambiente de
inovacao baseado na triplice hélice.

No caso desta pesquisa, a sistemografia conforme Checkland (2000) delimita o sistema
dentro de um o6rgao federal de seguranca publica, a Policia Federal, conforme descreve a
figura 11, considerando um canal de informagdes relacionadas a telecomunicagdes em missao

critica de onde podem surgir demandas visando a manuten¢do do poder informacional.
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Figura 18 - Proposta para o Fluxo de Informacio para as demandas de telecomunicagoes em
missio critica
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Fonte: O Autor, 2019

Os atores neste contexto sdo os usudrios do sistema de telecomunica¢des em missiao
critica, policiais, que nas atividades de patrulhamento de fronteiras e fases ostensivas de
operagoes policiais fazem uso de recursos de telecomunicagdes em missdo critica, chamados
de corpo técnico com experiéncia com 0s equipamentos € 0s responsaveis por receber as
demandas na diretoria de tecnologia da informacao e inovagao.

Cabe ressaltar que neste caso, o fluxo de informagdo percorre as etapas descritas por
Choo (2003), a partir das areas mais externas da organizagdo, para analises e decisdes
intermediarias e finais, ndo mais em um processo baseado na hierarquia politica da

organizagdo, mas neste caso, a informacao flui em um canal de natureza técnica e operacional.
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Busca-se entdo, neutralizar em partes as barreiras institucionais citadas por Freire
(2006) ja que as discussdes e tomadas de decisdes e o fluxo de informagdo percorrem um
caminho em 4reas relacionadas ao conhecimento e consciéncia dadas a informacao
organizacional em questdo, e ainda uma melhor compreensdo das necessidades e demandas em
campo, visando tomadas de decisdo técnicas e operacionais com uma brevidade maior,
oferecendo também um rapido retorno ao demandante, como descrito nos modelos de fluxo de
Choo (2003) e Beal (2007).

Para tanto foi designada uma comissio '2

para estudos das questdes de
Telecomunicagdes em missdo critica, composta por membros da area gestora dos recursos,
demais areas operacionais centrais ¢ membros das regionais de modo a compor um cenario
onde as caracteristicas dos trabalhos nas diversas regides do pais possam ser ouvidas e
consideradas as questdes relativas a diversidade de atividades, tipos de fronteira, diferentes
aplicagdes em razdes dos delitos cometidos em cada regido de responsabilidade do 6rgao.

A comissdo concebida incialmente como temporaria, discute atualmente temas como a
necessidade de mudangas de frequéncia, impostas pela ANATEL-Agéncia Nacional de
Telecomunicagdes, que regulamenta o uso do espectro eletromagnético e suas consequéncias
em termos tecnologicos, organizacionais € de recursos humanos, busca coletar as demandas,
necessidades e percepgdes relacionadas aos recursos de telecomunicagdes em missdo critica
estabelecendo um canal de comunicacdo nao hierarquico administrativamente, mas de natureza
técnica e operacional, onde o fluxo de informagao percorre os caminhos da especializacao

técnica, podendo fazer com que as decisdes sejam tomadas de maneira mais ageis visando

oferecer respostas rapidas aos demandantes em campo. Choo (2003, p. 322), descreve que:

Ao determinar o percurso da informag¢do, muitas organizagdes seguem o principio de
que "¢ adequado processar a informacdo por meio de uma hierarquia definida em
termos de especializagdo nas tarefas", ja que, presumivelmente, as necessidades de

informagao estdo ligadas a essa especializacao.

Por sua vez, gestor de area de telecomunicacdes em missdo critica, ou sua equipe a

quem delegar tal andlise, como a prdopria comissdo formada, classifica segundo Laudon e

12 Conforme Portaria n° 8.969-DG/PF, de 29 de novembro de 2018 que Constitui Comissdo Temporaria visando a
realizagdo de estudos técnicos para propor solugdes relativas a comunicagdo critica no ambito da Policia Federal e
a Norma Complementar n° 06/IN01/DSIC/GSIPR de 11 de novembro de 2009, do Departamento de Seguranca da
Informagdo e Comunicac¢des do Gabinete de Seguranga Institucional da Presidéncia da Republica, que estabelece
diretrizes para o processo de Gestdo de Continuidade de Negdcios em Seguranga da Informagao ¢ Comunicagdes
nos orgdos ou entidades da Administragdo Publica Federal.



140

Laudon (2010) em uma das dimensdes de um sistema de informagdo (organizacional,
tecnologica e humana).

A partir dessa classificacdo, pode-se fazer andlise de sua viabilidade e justificativas do
ponto de vista, de permitir pelos equipamentos de telecomunicagdes em missdao critica, o
exercicio do poder informacional (BRAMAN, 2006).

Algumas demandas organizacionais podem ser sanadas pela propria organizacao,
como por exemplo, realizando ajustes em processos internos. Outras, no entanto, exigem
captacdo de recursos e investimentos, visando estabelecer processos de contratagcdes e
aquisi¢des de solucdes disponiveis no mercado. Da mesma forma, as demandas humanas e
tecnologicas que possam ser sanadas com os modelos tradicionais de contratagdo por parte da
administragdo publica ou ainda por agdes de capacitacdo e formagdo, podem ter a sua agdo
internamente desencadeada de modo a atender as demandas.

Esta etapa torna-se relevante uma vez que a classificagdo da dimensdo do sistema de
informagao neste ponto pode originar diferentes a¢cdes da administragdo publica no sentido de
sanar a demanda, sejam elas de contratacdo de servigos ou aquisi¢do de produtos, necessidades
de pessoal habilitado, acdes de capacitacdo e instru¢dao, dentre outras, tradicionais da
administragao publica, proporcionando um retorno das demandas e necessidades pelo fluxo de
informag@o organizacional essenciais para Choo (2003), para incentivar novas demandas, a
partir dos usuarios dos sistemas de telecomunica¢des em missao critica, pela confianca gerada
no processo.

Por outro lado, se as solucdes propostas se configuram como informacgao
organizacional tecnoldgica, ainda ndo disponiveis no mercado, seja pela aprendizagem de uso,
seja pela percep¢do de padrdes, podem necessitar de outro processo, envolvendo pesquisa e
desenvolvimento de solu¢des inovadoras.

A andlise realizada pela Diretoria de Tecnologia da Informagao e Inovagao (DTI) pode
desencadear um ajuste em algum processo interno, ou um processo de aquisicdo ou
contratacao de algo que vise sanar alguma necessidade na dimensdo organizacional (como os
quantitativos de terminais e ampliacdo de areas de cobertura, descrito pelos especialistas
durante as entrevistas) através da busca de recursos e investimentos.

Na dimensao humana, pode desencadear processos relacionados, a capacitacdo e
instru¢do (também citado pelos especialistas). Para Choo (2003), pelo compartilhamento e
disseminagdo pela organizagdo se busca a resolu¢do de problemas ou do desenvolvimento de

inovacoes.
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Na dimensao tecnoldgica, cabe citar ainda que ¢ assunto desta comissdo questdes como
o compartilhamento de estruturas o desenvolvimento tecnoldgico, novas ferramentas e
atualizacdes nos sistemas de telecomunicagdes em missao critica da Policia Federal, sendo este
hoje o TETRAPOL.

Para Souza (2011) o compartilhamento da infraestrutura entre diferentes forcas de
seguran¢a publica pode ser um caminho para a divisdo dos investimentos necessarios a
disponibilidade dos recursos.

O Ministério da Justica e Seguranga Publica instituiu um grupo de trabalho'? visando a
implementagao do sistema de telecomunicagdes em missdo critica entre os Orgaos de
seguranga publica, em ambito nacional. Além disso, o trabalho em conjunto das forgas de
seguranga publica, cria ambientes comuns de troca de informagdes, o que ¢ relevante para o
exercicio do poder informacional do Estado (BRAMAN, 2006). Também vem sendo alvo de
discussdes na comissdao interna da Policia Federal, o equipamento atual da Policia Federal
devido a questdes de sua defasagem considerando j& a evolucdo tecnoldgica (como também
citado pelos especialistas ouvidos). Embora bastante seguro ja seja conhecido as vantagens das
convergéncias oferecidas pelos equipamentos de telecomunicagdes em missao critica na 5G,
como os Smartradios (SEKI et. al, 2016) .

Os métodos tradicionais de contratacdio na administracdo publica também vao se
mostrar como entraves aos processos de pesquisa e desenvolvimento de solucdes ainda nao
existentes no mercado, o que requer um amparo juridico apropriado, como descrito no item
2.2.4 da revisdo de literatura e com a abordagem que sera descrito na sequencia desta pesquisa.

No entanto, o processo se mostraria mais agil em razao do estabelecimento de um canal
de comunicagdo agil, atento as demandas e necessidades tipicamente do campo, das areas
operacionais, que realizam trabalhos em fases ostensivas e durante o patrulhamento de
fronteiras, em razdo do fluxo de informagdo percorrer ndo um caminho hierarquico, mas
técnico operacional, visando mitigar as barreiras institucionais citadas por Freire (2006). Desta
forma se tem de maneira mais clara a relevancia das questdes apontadas pelos usudrios de um
sistema de telecomunica¢des em missdo critica, oferecendo melhores subsidios as tomadas de
decisdo.

Por fim, os retornos obtidos pelos participantes das diferentes areas operacionais da

comissdo, visa oferecer os feedbacks aos usuarios dos equipamentos de telecomunicagdes em

13 Portaria n° 761, de 8 de outubro de 2019 do Ministério da Justi¢a € Seguranga Publica que institui Grupo de
Trabalho com a finalidade de definir diretrizes para elaboragdo de projeto de Parceria Publico-Privada - PPP
visando a implementacdo do sistema de radiocomunicagio critica digital entre os 6rgdos de seguranca publica, em
ambito nacional.
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missdo critica, compreendendo todo o ciclo de um fluxo de informagdo descrito por Choo
(2003) e Beal (2007) se configurando como um processo eficiente.

Ocorre que a citada comissdo interna foi concebida incialmente como temporaria,
tendo ja algumas prorrogacdes em seus trabalhos. No entanto, Choo (2003) e Beal (2007)
descrevem que um processo ciclico, ou seja, que os retornos para os demandantes, de alguma
necessidade por parte dos gestores a partir de suas tomadas de decisdes, estimulam novas
demandas, necessidades e percepgdes. E necessario que a comissdo seja instalada de modo
permanente, de modo a oferecer de modo agil os retornos necessarios e estimule novas
demandas, necessidades e percepgoes. Também pretende a cada interagdo, mitigar as
limitagdes do exercicio do poder informacional pelos equipamentos de telecomunicacdes em
missdo critica, nas fases ostensivas de operagdes policiais e durante o patrulhamento de

fronteiras.

6.2 A FORMACAO DE AMBIENTES COLABORATIVOS PARA INOVACAO

Para o atendimento de demandas que ndo se possam enquadrar nas formas tradicionais
de contratacdo e requeiram atividades de pesquisa e desenvolvimento pode-se aplicar os
conceitos de um sistema de Hélice Tripla (ETZKOWITZ; ZHOU, 2017) para Inovacao e
gestdo do conhecimento, para a area de telecomunicacdes da Policia Federal. Isso se faz
necessario uma vez que no 6rgao, a area responsavel pelas telecomunicagdes em missao critica
limita-se as atividades burocraticas e especificamente técnicas operacionais. Nao lhe cabem,
por exemplo, a pesquisa e desenvolvimento de solugdes.

As demandas que necessitem de atividades pesquisa e desenvolvimento devem ser
sanadas a partir do estabelecimento de um ambiente de inovagdo baseado no modelo em
triplice hélice, tendo o Estado como motriz e demandantes, em um arranjo interagindo com a

industria € com a academia na solugdo de problemas.
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Figura 19 - Sugestio de arranjo institucional
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Fonte: (ETZKOWITZ; ZHOU, 2017)

As inciativas a partir da aprendizagem de uso podem ser consideradas como gatilhos
que movam um ambiente de inovagdo, que permitam a manutencao do poder informacional da
Policia Federal, pelo uso adequado dos recursos de telecomunicagdes em missao critica.

Este arranjo deve proporcionar maior interagdo entre os usuarios do sistema, o
fabricante do sistema e a propria organizagdo, na medida em que visa estabelecer canais de
comunicagdo formais ou informais para que estes possam compor uma base de dados de
experiéncias dos usudrios que resultem em conhecimentos de aprendizagem pelo uso
(ROSENBERG, 2006), ou demandas geradas pelos usudrios do sistema a partir do
estabelecimento de um ambiente de inovagdo para a Policia Federal, enquanto um 6rgdo da
Administragdo Publica, nas formas previstas em lei, que deem ao administrador publico a
seguranga de seus atos.

Este fluxo, envolvendo industria, academia e Estado, na esfera publica federal ¢
possivel se os atores estiverem aptos a cumprir os requisitos descritos pela nova lei de
inovacao.

O ordenamento juridico para que possa estabelecer um ambiente de inovagdo no setor
publico, como por exemplo, na area de telecomunicagdes em missdo critica da Policia Federal,
encontra amparo na Emenda Constitucional n® 85, de 26 de fevereiro de 2015, na Lei n°

13.243/2016 que descreve os ambientes de inovacdo na administragdo publica, e
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regulamentada pelo Decreto n° 9.283/18, estdo em evolugao, como se percebe, nos decretos e
na Emenda Constitucional n® 85, de 26 de fevereiro de 2015 que permitem a Administracao
Publica formalizar acordos entre os setores publicos e privados visando o desenvolvimento de
projetos cientificos, tecnologicos e de inovagao.

A validade da proposta considera a aderéncia dos atores envolvidos aos marcos
juridicos que envolvem a questdo, e permitem que o Estado exer¢a o protagonismo da
inovagao tecnoldgica. Para tanto, propde-se um ambiente de inovagao nos termos da lei, para a
area de telecomunicagdes em missdo critica da Policia Federal, na medida em que acdes
propostas nas diferentes dimensdes envolvidas possam contribuir para a manutengao do poder
informacional da policia, enquanto 6rgdo representante do Estado.

Esta abordagem permitiria que mudancas ou adequagdes dos recursos de
telecomunicagdes em missao critica possam auxiliar, na visdo operacional, se mostrar
adequados aos trabalhos policiais, na medida em que possam validar em um feedback as agdes
tomadas pelos gestores, contribuindo para o sucesso das operagdes policiais em campo, por
meio da manutengdo do poder informacional.

Nas demandas que ndo estao a seu alcance, o Estado, neste contexto, pode ter um papel
de instigador e financiador de novas tecnologias por meio de pesquisa € desenvolvimento de
solugdes, pois, além de financiar acaba por ser cliente da inovacao, em beneficio da sociedade
(ETZKOWITZ; ZHOU, 2017).

Com o retorno das demandas advindas das bases transformadas pelas inovagodes
propostas e viabilizadas em um ambiente de inovacdo, o objetivo ¢ melhorar as condigdes de
uso de equipamentos de telecomunica¢des em missdo critica, refletindo no exercicio do poder
informacional.

Esta possibilidade dar-se-4 nas situagdes em que os recursos adequados relacionados
aos equipamentos de telecomunicacdes em missdo critica poderiam ser melhor aplicado nas
atividades operacionais da Policia Federal. Neste caso, a organizagao, a partir da formagao de
um ambiente colaborativo de pesquisa e desenvolvimento pode ter acesso de forma célere a
tecnologias de informagdo e comunicacdo na area de telecomunica¢des em missdo critica nao
apenas obtendo os equipamentos, ou acessorios necessarios, mas adquirindo também a
tecnologia para desenvolvimento de seus recursos humanos, tanto do corpo técnico quanto
operacional.

Isso deve proporcionar um retorno efetivo aos usuarios do sistema de telecomunicagdes

em missao critica, o que colabora para o exercicio do poder informacional nas fases ostensivas
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de operagdes policiais e atividades de vigilancia e patrulhamento de fronteiras, conforme

descrito na figura 20:

Figura 20 - Proposta para o fluxo de informacao para o ambiente colaborativo na area de
telecomunicacdes em missio critica da Policia Federal
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Fonte: O Autor, 2019

Neste caso, o beneficio da manutengao do poder informacional pela Policia Federal,
reflete em beneficio para a sociedade, uma vez que o exercicio desta modalidade de poder
possa ser empregado pelo 6rgao no combate ao crime, em um modelo de arranjo institucional
em que se tenha a transferéncia tecnologica para a administracdo publica. Isso por que a
transferéncia tecnoldgica além de oferecer um feedback na dimensao tecnologica, ao oferecer
o produto da inovagdo, ¢ composta também, de capacitacdo e desenvolvimento de recursos

humanos.
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Isso proporciona um fluxo continuo de feedbacks e demandas que oferecem uma forma
de exercicio do poder informacional, j& que o Estado ¢ quem lidera o processo se
desenvolvendo ndo apenas na dimensdo tecnoldgica, mas também nas dimensdes humanas e

organizacionais.

6.2.1 Elementos pré-estruturais na Policia Federal para compor a rede

Em se tratando de um oOrgdo da administracdo publica federal, a formalizacao das
interacdes necessarias, pode ser viabilizada pela construcao de um ambiente de inovacao entre
os agentes do modelo em triplice hélice: a interacdo entre os agentes formadores do sistema
em triplice hélice devem compor um sistema que por meio da constru¢cdo de um ambiente de
inovagdo possam apresentar as solugdes para as demandas surgidas, considerando os termos
previstos em lei, quando envolve um o6rgdo da administracdo publica, no caso na area de
telecomunicag¢des em missao critica da Policia Federal.

Na dimensdo do sistema de informacdo em que esta for a propria organizagcdo, como
infraestrutura, fomento, contratacdes e afins, no caso desta pesquisa, o elemento da triplice
hélice ¢ o proprio Estado, representado pela area da Policia Federal responsavel pelos
equipamentos e suas demandas de atividades de telecomunicagdes para operacdes policiais. Os
processos podem ser disparados dentro da propria organizagdo para que como parte do Estado,
realize os processos que eventualmente sejam necessarios para atender alguma demanda
apresentada seja na propria dimensao organizacional, humanas ou tecnoldgicas, fazendo uso
das formas tradicionais de contratacdo por parte da administragdo publica, utilizando suas
politicas e infraestruturas para tanto.

Quando ndo se tem o objeto disponivel no mercado, necessitando atividades de
pesquisa e desenvolvimento, a organizagao na condicao de gestora do Ambiente de Inovacao,
no caso a Diretoria de Tecnologia da Informacdo como responsavel pela area de
telecomunicagdes em missdo critica deve participar da criagdo e da governanga de ambientes
de inovagdo (em razdo do fluxo de informacao que gerou a demanda, respeitando a segregacgao
de dimensdes de um sistema de informagdo), e ainda ¢ responsavel por conceder
financiamento, bolsas, subvenc¢ao econdmica, apoio financeiro e incentivos fiscais. Cabe ao
Estado escolher quais seriam seus parceiros no processo inovador que poderiam contribuir
para a manuten¢do do poder informacional por meio de um ambiente de inovacdo para a area

de telecomunicagdes em missao critica.
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Cada um dos atores envolvidos deve desenvolver solugdes das demandas apresentadas
internamente, dentro do seu escopo de atuagdo, mas também interagir como trocas de bens e
servigos, € em suas fungdes com outros atores envolvidos no sistema a fim de equacionar a
demanda apresentada em campo, atuando em mais de uma dimensdo de um sistema de
informagao (ETZKOWITZ; LEYDESDOREFF, 2000).

O Estado, no caso, representado pela propria organizacdo demandante, especificamente
a area responsavel por telecomunicagdes em missdo critica, como eixo motor da triplice hélice,
a Policia Federal e toda a sua infraestrutura técnica e burocratica necessaria, bem como a
responsavel em obter os recursos financeiros necessarios para a viabilidade das solugdes junto
aos parceiros da triplice hélice que compde o ambiente de inovacgao.

Cabe a diretoria de Tecnologia da Informacdo, executar as atividades relacionadas a
implementag¢do, controle e fiscalizacdo, garantindo o funcionamento e a manutencao
(preventiva e corretiva) dos sistemas de telecomunicagdes e informatica, fiscalizando empresas
terceirizadas e prestadoras de servicos que envolvem tecnologia da informagao.

Todos os recursos computacionais (PC, Impressoras; Servidores; Switches; etc.), bem
como alguns sistemas de banco de dados, de todos os setores da empresa tem seus requisitos
de disponibilidade, eficiéncia, abrangéncia, confiabilidade sob a responsabilidade da equipe de
Tecnologia da Informaco. E também responsavel em prestar apoio técnico operacional em
telecomunicagdes em missdo critica em operagdes policiais de modo especial em suas fases
ostensivas ou em apoio as atividades de vigilancia e patrulhamento de fronteiras.

A operagdao dos sistemas de telecomunicagdes em missdao critica envolve desde a
logistica de distribuicdo de equipamentos, geréncia técnica, base de atendimento de
comunicagdes até questdes especificamente técnicas, como operacdo e manutencdo das
estagdes, torres, antenas, etc.; bem como a gestdo dos contratos com a operadora de
telecomunicagdes provedora dos /inks entre as estagdes.

Além de ser responsavel pela infraestrutura de Tecnologia da Informagao e
Comunicagdes no ambito de toda a organizacdo de seguranca publica, possui infraestrutura
administrativa propria, para realizar termos de referéncia contrata¢des, licitacdes, manejo de
pessoal, recrutamento para operagdes especificas, e outras atividades tipicas da burocracia de
um o6rgdo da administracio publica. E possivel que o Estado realize a busca por
financiamentos, e infraestruturas que possam promover o ambiente de inovagdo, no caso,
colhendo ele mesmo os resultados, para a area de telecomunicagdes em missdo critica do
orgdo, para o exercicio do poder informacional enquanto ferramenta de combate ao crime nas

fases ostensivas de operagdes policiais e nas agoes de patrulhamento de fronteiras.
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De acordo com o Decreto n°® 9.283/2018 (BRASIL, 2018), a Policia Federal, como
demandante e representante do Estado, deve realizar prospeccdo de politicas publicas
adequadas a sua demanda, no caso, relacionadas a area de seguranga publica, podendo ser
aplicada a telecomunica¢des em missao critica.

Para compor um ambiente de inovagao, a organiza¢ao deve comprovar por meio de um
levantamento de dados preliminares, elementos necessarios para estruturacdo de um ambiente
de Inovacdo para a area de telecomunicagdes em missdo critica no 6érgao de seguranga publica
em questio'.

Para Minghelli (2018b), estes elementos sdao relacionados a recursos humanos,
infraestrutura e fomento.

Quanto a recursos humanos, trata-se de avaliar o quantitativo de pessoal habilitado a
desempenhar atividades de pesquisa e desenvolvimento na corporacdo e as dareas do
conhecimento em que atuam, no caso, seus profissionais na area operacional de
telecomunicagdes. Nesse contexto, os recursos humanos na Diretoria de Tecnologia da
Informacao, sdo aqueles que atuam na Divisdo de Telecomunicagdes e em sua subdrea,
chamada de Servico Técnico Operacional, que atua diretamente com as demandas de
telecomunicagdes de Missado Critica, para operagdes policiais.

A infraestrutura, enquanto elemento descrito por Minghelli (2018b) se relaciona a
capacidade laboratorial instalada no 6rgdo ou disponivel por meio de associados como a
academia, ou empresa. A divisao de telecomunicagdes possui um laboratorio para analises da
estrutura de telecomunicagdes em Missdo Critica instalada, e pode ainda contar com outros
laboratorios da area de policia técnica e cientifica.

O terceiro elemento da estrutura do 6rgdo a ser analisado segundo Minghelli (2018b) ¢
o fomento, tratando-se dos recursos financeiros destinados as atividades de pesquisa e
desenvolvimento nos ultimos 10 anos. Portanto, ¢ papel do Estado a busca de financiamentos,
e infraestruturas que possam promover o ambiente de inovagao, no caso, colhendo ele mesmo
os resultados, para a area de telecomunicagdes em missdo critica do 6rgao.

Esses dados podem ser obtidos a partir de dados disponiveis no tesouro gerencial,
estabelecendo comentarios criticos € apontando as principais fontes de recursos, bem como
novas fontes. O Estado avalia as demandas de aprendizagem de uso para equipamentos de

telecomunicagdes em missdo critica, visando o exercicio do poder informacional nas fases

14 Para ndo incorrer no recebimento das mesmas recomendagdes apresentadas pelo Tribunal de Contas da Unido-
TCU a Marinha Brasileira conforme Acordaos n° 2953/2013 e n° 2459/2016 contendo recomendagdes, relatorio
de auditoria operacional, processos de transferéncia de tecnologia existentes no programa de desenvolvimento de
submarinos (prosub) e no projeto h-xbr, deficiéncias de concepgio, estruturacao e formalizagao.
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ostensivas de operagdes policiais como instrumentos de combate ao crime, € se a demanda nao
estiver ao seu alcance, necessitando de pesquisa e desenvolvimento, pode interagir com a
industria e a universidade para compor a triplice hélice.

A partir dos levantamentos ¢ mediante comprovagao dos elementos preliminares de
infraestrutura, recursos humanos e fomento, a Policia Federal poderia estar habilitada a
compor um Ambiente de Inovagdo para a drea de Telecomunicagdes em Missdo Critica
liderado pela Diretoria de Tecnologia da Informagao.

Considerando um pensamento sistémico, propde-se a solucdo a partir do
estabelecimento de um ambiente de inovagao a partir de modelos conceituais de triplice hélice,
onde podemos relacionar as questdes envolvendo pesquisa e desenvolvimento de solugdes na
dimensdo tecnologica e humana de um sistema de telecomunicagdes em missdo critica, por
meio da interacao da industria, fabricante da solugdo de telecomunica¢des em missao critica, a
academia, responsavel pela formagao, capacitagao e pesquisa na area, ¢ o Estado, representado
pela propria organizagdo, com seus processos burocraticos e papel de fomento para a
movimentagdo de um sistema triplice hélice, a fim de comporem respostas para as areas

operacionais que iniciaram o fluxo de informagao.

6.2.2 A construcio de ambientes de inovacio a partir de aliancas estratégicas

Um ambiente cooperativo significa que seus atores, ndo competem entre si, mas
concentram esforcos nas solucdes de uma demanda. Cada um dos atores envolvidos também
interagem entre si em troca de bens e servicos, e em suas fungdes com outros atores no sistema
de modo a equacionar a demanda apresentada em campo (ETZKOWITZ; LEYDESDORFF,
2000).

O modelo em Triplice Hélice se constitui de um modelo que estabelece a interacao dos
agentes envolvidos na solucdo de um problema, que na forma da lei, podem compor um
ambiente de inovag¢do envolvendo agente da administragdo publica, no caso, a area de
telecomunicagdes em missdo critica da Policia Federal, e desta forma possa contribuir para a
manutengao do poder informacional da policia, enquanto 6rgao representante do Estado, ja que
as solucdes pretendidas poderiam ser mais rapidamente absorvidas no dia a dia do trabalho
policial.

O ambiente de inovacdo proposto deve estar em acordo com o Sistema Nacional de
Ciéncia, Tecnologia e Inovagao (SNCTI) que deve ser organizados em regime de colaboragao

entre entidades, tanto publicos quanto privados, com vistas a promover o desenvolvimento
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cientifico e tecnologico, e a inovagao (BRASIL, 2018). O termo sistema nacional de inovagao
foi descrito por OCDE (2005), como um conjunto de institui¢des, seus fluxos de
conhecimentos em uma perspectiva tedrica que influencia a escolha de questdes para incluir
em uma pesquisa sobre inovagdo, € a necessidade, por exemplo, de um tratamento extensivo
das interagdes e fontes de conhecimento.

Para a constru¢do de um ambiente de inovacdo na administragdo publica federal, parte-
se da formag¢do de uma alianga estratégica como previsto na lei que fornecem o amparo

juridico. Para ENAP (2019, p. 3):

A alianga estratégica ¢ uma categoria juridica inserida no ordenamento juridico
nacional pela Lei n® 13.243/2016, e regulamentada pelo Decreto n° 9.283/18, que por
meio dos permissivos constitucionais inseridos pela Emenda Constitucional n® 85/15,
permite & Administragdo Publica direta e indireta a pactuagdo juridica com entes
publicos e privados de forma singular para desenvolvimento de projetos cientificos,

tecnologicos e de inovacao.

A alianga estratégica que pode ser estabelecida por sua vez visa a solugdo de uma
demanda que necessita ainda de pesquisa e desenvolvimento para chegar ao estagio de ter um
objeto definido que resolva determinado problema, por meio de um arranjo institucional, como

descrito na figura 21:
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Figura 21 - Proposta de Arranjo Institucional
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Fonte: O Autor, 2019

A celebragdao de uma alianca estratégica possibilitaria um processo célere, onde uma
Instituicdo de Ciéncia e Tecnologia (ICT) poderia receber incentivos do Estado para a pesquisa
e desenvolvimento e em um segundo momento realizar o fornecimento de um equipamento de
telecomunicagdes em missdo critica como no caso, a partir da sua produ¢do em escala para
emprego na Policia Federal como recurso para o exercicio do poder informacional no combate
ao crime. O Estado poderia se tornar capaz de fazer frente a criminalidade considerando que os
avangos tecnologicos para o exercicio do poder informacional possam estar disponiveis para as
acoes de seguranga publica de um modo tio rdpido quanto os perpetradores tem acesso a elas,
em um processo continuo.

As demandas sdo obtidas a partir do estabelecimento de um fluxo de informagao entre
as areas operacionais e¢ a diretoria de tecnologia da informagdo do orgdo, a partir de
concepcdes de aprendizagem de uso (ROSENBERG, 2006).

No caso, a classificacao dos insights e a avaliagdo feita pela Diretoria de Tecnologia da
Informagdo e Inovagdo, responsavel pela area de telecomunicagdes em missdo critica sao
tratadas em um Comité técnico cientifico de especialistas com fungdo de assessoramento na

encomenda tecnologica, responsavel por realizar a defini¢ao do objeto, escolha do contratado e
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monitoramento da execugdo contratual, conforme art. 27, paragrafo V do Decreto n°
9.283/2018.

Nas demandas organizacionais, o papel do Estado cabe a Diretoria de Tecnologia da
Informagdo, da propria organizagdo, gestora dos recursos de telecomunicagdes em missao
critica, como propulsor da triplice hélice, apresentando as demandas que colaboram para a
manuten¢do do poder informacional e as demais fungdes burocréaticas tipicas de um 6rgio que
compde a estrutura do Estado, como a busca de fomentos, celebragdo de contratos, editais, etc.

Nas demandas tecnologicas, relacionadas com hardware, software, ou mesmo nas
humanas, envolvendo questdes como usabilidade, customizagdo, que requeiram pesquisa €
desenvolvimento, deve-se acionar a alianga estratégica.

Para tanto, pode-se utilizar como instrumento a encomenda tecnoldgica que ¢ um
instrumento de estimulo & inovagdao nas empresas que permite a Administragdo Publica
contratar diretamente uma ICT ou uma organizagao de pesquisa e desenvolvimento (BRASIL,
2018).

Tais organizagdes podem ser entidades de direito publico e privado sem fins lucrativos
e empresas contratadas para atividades de pesquisa e desenvolvimento. Possuem como
objetivo a resolugcdo de um determinado problema técnico demandado, como no caso, os que
podem surgir nos recursos de telecomunicagdes em missdo critica, contemplando estagdes e
terminais, bem como seus acessorios para diferentes tipos de uso, apresentados por meio da
criacdo do fluxo de informacao ou obtengao de produto, servico ou processo inovador (art. 27
do Decreto n°® 9.283/2018).

Em andlise, embora uma demanda tecnologica possa desencadear um processo de
dispensa de licitacdo, para fornecimento da solugdo desenvolvida, o processo de contratagao
de ICTs parceiras para resolugdo de uma demanda ocorre antes da dispensa de licitagdo.
Nestes casos temos uma encomenda tecnologica.

Pode-se afirmar isso, porque no processo de licitagdo € preciso descrever uma série de
carateristicas de um objeto a ser licitado, o que para uma demanda ainda em processo de
pesquisa e desenvolvimento, como uma encomenda tecnoldgica ficaria prejudicado.

Neste caso, em um ambiente de inovacao para a area de telecomunicagdes em missao
critica da Policia Federal, considerando o Estado como demandante e motriz da triplice hélice
e a necessidade de resolugcdo de alguma demanda seja ela em termos tecnologicos ou de
recursos humanos para operar determinada tecnologia restaria a licitacdo inviabilizada, pois, a
solucdo deveria estar disponivel no mercado para tanto e ndo em fase de pesquisa e

desenvolvimento por parte do parceiro do Estado.
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A contratacdo também ndo ¢ uma parceria publico privada (PPP), uma vez que de
acordo com a Lei n®° 11.079/2004, seria um contrato administrativo de concessdo, na
modalidade administrativa (quando os recursos sdo provisionados unicamente pelo Estado).

Ademais, as PPPs, ndo devem ser celebradas se os unicos objetivos forem
fornecimento de mao de obra, fornecimento ¢ instalagdo de equipamentos ou execucdo de
obras publicas, o que por si so dificultaria qualquer acdo em termos nas dimensdes humanas e
tecnoldgicas para a area de telecomunicacdes em missdo critica no 6rgdo, o que poderia
comprometer a manuten¢dao do poder informacional no combate a delitos de responsabilidade
da organizagao.

Isso porque, as PPPs, ao contrario das Aliangas Estratégicas preveem explicitamente a
transferéncia tecnologica (MINGHELLI, 2018b). Ou seja, o seu resultado ndo se limita
somente a produtos e servigos, mas no desenvolvimento de um conhecimento estratégico para
o Estado, por meio de treinamentos e capacitagdes na dimensao humana (LAUDON;
LAUDON, 2010). A alianga estratégica colaboraria para o exercicio do poder informacional
do Estado (BRAMAN, 2006) ao promover o retorno também nesta dimensao, o que para Choo
(2003) ¢ essencial para o sucesso de um fluxo de informagao organizacional.

Embora a Portaria n°® 761 do Ministério da Justica e Seguranga Publica'® entende que a
implementa¢do do sistema de telecomunicagdes em missdo critica entre os Orgdos de
seguranga publica, em ambito nacional, seja relevante para a o aumento da disponibilidade dos
recursos uma vez que, os diversos 6rgaos de seguranga publica dividiriam os investimentos
entre os 6rgaos (SOUZA, 2011), e ainda criam ambientes comuns, necessarios ao exercicio do
poder informacional do Estado (BRAMAN, 2006), mas por outro lado, pode deixar o Estado
sem o conhecimento estratégico das demandas, uma vez que sugere um arranjo institucional
por meio de parceria publico privada, nos termos da Lei n° 11.079/2004, sem a explicitacdo da
transferéncia tecnologica.

Em ambos os casos, tanto na licitagdo quanto na PPP, se leva a uma compreensao de
que a administragdo publica tem seus objetos definidos dentro das possibilidades disponiveis
no mercado e seus fornecedores de produtos ou servigos.

O Ambiente colaborativo que pode ser estabelecido por sua vez visa a solugdo de uma
demanda que necessita ainda de pesquisa e desenvolvimento para chegar ao estagio de se ter

um objeto definido que resolva determinado problema e ainda prevé que através da

15 Portaria n° 761, de 08 de outubro de 2019 do Ministério da Justi¢a e Seguranga Publica que institui Grupo de
Trabalho com a finalidade de definir diretrizes para elaboragdo de projeto de Parceria Publico-Privada - PPP
visando a implementacdo do sistema de radiocomunicagio critica digital entre os 6rgdos de seguranca publica, em
ambito nacional.
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transferéncia tecnologica, o Estado seja o detentor do conhecimento, para exercicio do poder
informacional.

A lei descreve as formas de remuneragdo das entidades que compde a alianca
estratégica, constando informagao relacionada a quem pode formar ao estimulo e apoio a sua
formacdo e projetos de cooperagao que envolva empresas, ICT e entidades privadas sem fins
lucrativos destinados as atividades de pesquisa e desenvolvimento, que obtiverem a geragdo de
produtos, processos e servi¢os inovadores bem como a transferéncia e a difusdo de tecnologia
(BRASIL, 2018).

Por exemplo, podem ser compartilhados recursos humanos, laboratérios, pesquisas,
conhecimento a fim de que juntas, possam solucionar uma demanda apresentada, indo além do
escopo inicial de uma das dimensdes de um sistema de informacdo (LAUDON; LAUDON,
2010).

Quando, em outro exemplo, a demanda se encaixa na dimensdao organizacional, o
proprio Estado ¢ o demandante, sendo o propulsor da movimentagao da hélice tripla, quando
envolve a necessidade de contratagdo de servigos ou aquisicdo de equipamentos para area de
telecomunicag¢des em Missdo Critica, ou ainda contratagdo e treinamento de profissionais.

Neste cenario envolvendo a contratacao e treinamento de pessoas, pode-se envolver a
Universidade buscando os recursos necessarios para que se viabilizem ac¢des de formacgao,
capacitacdo ou mesmo pesquisa, ou ainda a industria quando envolve a aquisicdo de
equipamentos.

Muitas vezes uma demanda embora surja mais fortemente em uma das dimensoes,
pode se levar a interagdo de outro elemento da triplice hélice, diferente daquele em que a
demanda foi inicialmente alocada, a fim de se obter a resolucao de um problema.

A esta disposi¢do de atores perfaz o que podemos chamar de ambiente de inovagao,
que juntos conseguem interagir em um ambiente que propde solugdes inovadoras
considerando-se uma gama de fatores politicos, econdmicos, sociais e culturais que estimulam
a inovagdo em uma organiza¢do (MACIEL, 1997).

A habilidade para compor um ambiente de inova¢do pode ser considerada um fator
decisivo para uma organizacdo de Estado de Seguranga Publica, como a Policia Federal
inserida na sociedade do conhecimento.

Isso pode ser apontado como um dos indicadores para que se possa avaliar o dominio
da informagdo por parte de uma organizagdo, uma vez que seus resultados estdo diretamente
relacionados a capacidade de acompanhar as mudangas e o desenvolvimento das tecnologias

(FERRAZ et al., 1996).
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As transformacdes ocorridas pela interagdo entre universidade-governo-empresa,
proporcionada pela abordagem triplice hélice, sdo de fundamental importancia por haver o
compartilhamento de conhecimento, a cooperagdo e agdes que visem o desenvolvimento de
determinada regido ou até mesmo, de um pais.

A cooperagao entre os diferentes atores envolvidos permite além de dividir riscos
dividir os custos, o que contribuiu também para o aumento do conhecimento nas institui¢des
(ANTUNES, 2013). Arantes e Serpa (2012, p. 7) descrevem trés fatores decisivos para a
formacdo de um ambiente especializado favoravel a inovagdo: “a existéncia de uma base
solida cientifica para desenvolver tecnologias, o apoio governamental e a aproximacao com a
iniciativa privada”.

Como abordamos anteriormente, a interface entre o setor publico e o setor privado
encontra barreiras, algumas delas, no ordenamento juridico brasileiro que podem inibir a
articulacdo entre os dois atores, normalmente identificando esta aproximagao como algo que
representasse riscos aos recursos publicos (MINGUELLI, 2018a).

Talvez isso justifique que as inovagdes no setor publico Brasileiro em um primeiro
momento acontegam no campo cientifico contribuindo para inovagdes de processos na esfera
publica, como o caso de uma diretoria responsavel pelos recursos de telecomunicacdes em
missdo critica na Policia Federal que enquanto representante do Estado, encontra formas de se
relacionar com a Academia, visando pesquisa e desenvolvimento, mas ndo encontra 0 amparo
juridico seguro para se relacionar com o setor privado, induastria fornecedora dos
equipamentos. Tal cenario pode sofrer significativas mudancgas, uma vez que em se tratando de
uma organizacdo sendo um o6rgdo, no caso de seguranca publica, a Policia Federal deve
considerar a especificidade da area de telecomunicagdes em missdo critica para operagdes
policiais, o modelo de construcdo deve seguir o Decreto n® 9.283/2018 (Brasil, 2018), que
prevé a celebracao de acordos, a participagdo no capital de empresas e fundos de investimento
na cria¢ao de ambientes de inovagao.

Pode-se sugerir que com a formagdo de um fluxo de informacgdo entre os usudrios e o0s
responsaveis pelas areas de telecomunicagdes em missdo critica, com o amparo juridico da
nova lei de inovagao, possa construir um ambiente de inovacao formal, especializado na area,
colaborativo entre a Academia e a Industria fornecedora.

As percepgodes de padrdes dos usuarios fomentam a inovagao, a partir da construgao de
premissas que ao estabelecerem uma relagdo com a Industria fornecedora da tecnologia, ou na

maioria das vezes em razao das incertezas entre as relagdes entre o publico e o privado, com a
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Academia; reinam dados para uma andlise cientifica, que resultam em propostas para a

difusdo dos novos conhecimentos.

6.2.2.1 Interagoes com a Industria de Telecomunicagoes em missdo critica na Triplice

Hélice

Embora o Estado seja o motriz da inovagdo por meio de financiamentos e incentivos, e
no caso desta pesquisa, ele ¢ o demandante das agdes que requerem pesquisa €
desenvolvimento para o exercicio do poder informacional em redes de telecomunicagdes em
missdo critica como ferramentas de combate ao crime nas fases ostensivas de operacdes
policiais e no patrulhamento de fronteiras, por si, considerando suas infraestruturas e pericias,
o Estado sozinho ¢ limitado na resolucao de suas proprias demandas.

O Estado utiliza suas infraestruturas quando se propde a realizar a aquisicao de
produtos e contrata¢do de servigos nas formas tradicionais, enfocando para tanto um objeto.

Quando necessita de uma solucdo, envolvendo pesquisa e desenvolvimento, o Estado
precisa estabelecer parcerias que nas leis fornecem o aparo legal que sdo chamadas de aliangas
estratégicas, podendo envolver a industria e a academia, seja em demandas das dimensdes
humanas ou tecnologicas, uma vez que o processo de comunicacdo descrito por Shannon
(1948) ¢ estabelecido em um processo que envolve questdes humanas e tecnologicas
(CAPURRO; HIORLAND, 2007).

No caso em estudo, em situacdes em que se demande alguma sugestdo de ordem
tecnologica, hardware ou software, o agente da triplice hélice inicialmente demandante ¢ a
indtstria do componente tecnoldgico envolvido, o equipamento de telecomunica¢des em
missdo critica usado no exercicio do poder informacional do Estado nas fases ostensivas de
operagoes policiais.

A industria pode compor com a Institui¢do de Ciéncia e Tecnologia para atividades de
pesquisa e desenvolvimento de demandas tecnoldgicas. A tecnologia de telecomunicacdes
critica empregada pela Policia Federal atualmente ¢ a TETRAPOL, em um padrdo aberto,
produzido na Europa pela EADS (SOUZA, 2011), que potencialmente seria hoje uma possivel
parceira, em razao dos legados da planta ja instalada.

A EADS Defense & Security Systems com a fusdo em 2003 das atividades de sistemas
de misseis, eletronicos de defesa, acronaves militares ¢ telecomunicagdes em missao critica,

em 2010, o nome da empresa foi mudado para Cassidian, uma fusdo das palavras latinas
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Cassidian (capacete) e meridiano, focada em protegdo e seguranca em todo o mundo, passando
em 2013 a se chamar Airbus Defence and Spac (AIRBUS, s.d.).

Nestes casos, para compor um modelo de triplice hélice, nos termos do decreto n°®
9.283/2018 (BRASIL, 2018), a industria responsavel pelo fornecimento de equipamentos de
telecomunicagdes em missdo critica (terminais, acessorios e estacdes) deve atentar para
indicadores que demonstrem experiéncia em atividades de pesquisa e desenvolvimento,
descrever sua Politica de Propriedade Intelectual, bem como comprovar sua Capacidade de
producdo em escala do produto ou servigo inovador.

Nas demandas tecnoldgicas, relacionadas a pesquisa e desenvolvimento de hardware,
software, deve acionar a alianga estratégica com a empresa fornecedora do recurso
tecnoldgico. Neste caso, a organizagdo deve estimular a alianga, considerando os termos do
Decreto n°® 9.283/2018 (Brasil, 2018), envolvendo dependendo do caso, cessdao de uso de bem
publico, ou de um espago como, por exemplo, um laboratério, ou de uma ICT parceira.

A empresa mantém uma base no Vale do Silicio para pesquisa e desenvolvimento de
solugdes inovadoras, focada em inovagao de ruptura episddica com periodos intermediarios de
inovagdo incremental. No entanto, ¢ focada em insights do seguimento aeroespacial. Seu
histérico envolvendo parcerias relacionadas com telecomunicagdes em missao critica tem tido
foco em estabelecer parcerias para desenvolvimento de aplicativos para as tecnologias de
software radio e dispositivos hibridos (radio e smartphone) mais recentes (AIRBUS, s.d.).

A politica de propriedade intelectual da empresa, ¢ que a principio, ela fique com a
empresa, € os registros de patente que sdao realizados, fiquem em oOrgdo competente
internacional.

Com relacdo a sua capacidade de produgdo e gerenciamento, fica evidente sua
constatacdo, considerando a empresa que opera telecomunicagdes em missdo critica em redes
nacionais em 11 paises, como Alemanha, Bélgica, Brasil, Espanha, Estonia, Finlandia, Franga,
Hungria, México Republica Tcheca e Suécia. Em muitas delas as redes sdo compartilhadas
com diversos 6rgaos de seguranca e defesa, contabilizando centenas de terminais e estagdes de
telecomunicagdes em missdo critica, sem considerar sua atuacdo em outros seguimentos
(AIRBUS, s.d.).

No Brasil, apenas a Policia Federal e a Secretaria de Estado de Segurancga Publica do
Ceara atuam com o padrao TETRAPOL (AIRBUS, s.d.).

Pode-se utilizar como instrumento a encomenda tecnologica que ¢ um instrumento de
estimulo a inovagdo nas empresas que permite a Administragao Publica contratar diretamente

uma ICT, entidades de direito privado sem fins lucrativos e empresas para atividades de
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pesquisa e desenvolvimento que tenham por objetivo a solugdo de problema técnico
especifico, como no caso, em solugdes de telecomunica¢des em missdo critica, contemplando
estagdes e terminais, bem como seus acessorios para diferentes tipos de uso, apresentados por
meio da cria¢do do fluxo de informagao ou obtencao de produto, servigo ou processo inovador
(art. 27 do Decreto n°9.283/2018).

Atualmente, na Policia Federal, o sistema ocupa uma determinada faixa de frequéncia
no espectro eletromagnético. A Anatel, Agéncia Nacional de Telecomunicag¢des, 6rgao que
realiza a gestdo dos recursos eletromagnéticos, tem solicitado que a organizagcdo migre seu
sistema PMR para outra frequéncia padrdo com outros 6rgaos de seguranga publica, na faixa
de 380 MHz. A atual faixa deve ser usada em outro servico, do PNBL (Plano Nacional de
Banda Larga). A eminente transi¢do de faixa de frequéncia deve implicar em ajustes em
equipamentos e terminais, o que carece de avaliagdo interna quanto aos custos, questoes que
também tem sido alvo de discussdes e estudos na Comissao interna formada.

Diante dessas incertezas, ¢ possivel que o fornecedor atual ndo continue no projeto,
abrindo a oportunidade para que através de uma avalia¢do tecnoldgica e analisando seus pré-

requisitos, possa admitir outros parceiros em um possivel arranjo institucional.

6.2.2.2 Interagoes com a Academia na Triplice Hélice

Nos casos em que acdes relacionadas as dimensdes humanas, e tecnologicas que
envolvem pesquisa e desenvolvimento, bem como a formacao e capacitacdo de usudrios, o
agente da triplice hélice demandado ¢ a Academia, em apoio as necessidades da industria com
os incentivos ao atendimento das demandas do Estado.

Embora faga parte da organizagdo de seguranga publica em questdo, considerando que
a Academia Nacional de Policia possui estruturas e recursos proprios independentes,
segregados das demais areas, inclusive da Diretoria de Tecnologia da informagdo, area
responsavel pelos recursos de telecomunica¢des em missao critica gestora da alianga por parte
do Estado, se habilita a formar a estrutura inovadora juntamente com os demais atores.

A parceira envolve a contratacdo e treinamento de pessoas, que pode ser configurada
pela Academia Nacional de Policia, com estrutura administrativa diferente da diretoria de
tecnologia da informacao, buscando os recursos necessarios para que se viabilizem agdes de
formacao, capacitagdo ou mesmo pesquisa, mesmo que se configurem com parcerias com

outras Universidades.
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No cenario, em andlise, a Academia Nacional de Policia (ANP), estd vinculada ao
orgdo de seguranca publica da Policia Federal, mas com estrutura independente da area de
tecnologia da informag¢do e inovagdo, responsavel pela area de telecomunicacdes em missao
critica. A ANP pode se apresentar como um possivel ator no modelo em triplice hélice
proposto, na medida em que dentro das suas atribuigdes esta além de formar, se propoe a
especializar profissionais de seguranca publica, focando em pesquisa e desenvolvimento da
ciéncia policial, bem como disseminar informacdes para toda a sociedade, através do portal
EAD ANP Cidada, perfazendo o papel de uma instituigdo que oferece Ensino, Pesquisa e
Extensao, para as bases da Academia na Triplice Hélice.

Nas demandas humanas, relacionadas ao capital intelectual formado pela aprendizagem
de uso, deve compor a formagao, capacitagdo, ou mesmo pesquisas, para isso deve acionar a
parceria mantida com a Academia Nacional de Policia, ou mesmo com outra ICTs, conforme a
necessidade e especificidade da agdo necessaria.

Quanto a formacao do policial, o curso faz parte do certame do concurso publico para o
provimento de vagas, e ¢ destinado a candidatos que tenham sido classificados na primeira
etapa do concurso com vistas a ocuparem os cargos de carreira policial e técnicos
administrativos.

No contexto, desta pesquisa, dentre varias disciplinas que compde a formagdo do
policial, estd a disciplina de Técnicas Operacionais - Comunicagdes, com o objetivo, segundo
sua ementa, exercitar, desenvolver e fortalecer as habilidades para a modulagdo ¢ manuseio
dos equipamentos de radiocomunicagdo na atividade policial, bem como os procedimentos
técnicos (SILVA, 2006), devendo abordar a importincia do uso dos recursos de
telecomunicagdes em missdo critica como instrumento de exercicio do poder informacional na
policia do Estado.

No escopo de trabalhos da Academia Nacional de Policia, estd também a construcao de
conhecimentos através da concepgao e aprimoramento de técnicas, bem como a identificagao
de novas competéncias necessdarias ao trabalho policial, em cada uma de suas areas de atuagao
e a difusdo dos conhecimentos acumulados. Embora os policiais participem de Curso de
Formagao Profissional como pré-requisito para a assun¢ao do cargo, em razao da diversidade
de atribuigdes e complexidade das tematicas de responsabilidade constitucional da policia,
requerem abordagens especificas o que exige o estabelecimento de politicas internas e
programas de capacitacio (ANP, s.d) e podem ser promovidas acdes de capacitagdo
transversais, treinamentos com novos equipamentos integrados ao acervo, € em agoes

especificas, vinculadas a atuacdo cotidiana do policial, com o objetivo de promover
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atualizagdo de conhecimentos considerando novos conceitos. Tais a¢des podem ocorrer nas
modalidades presenciais ou a distancia, uma vez que a ANP conta com plataforma prépria para
tanto, permitindo alcancgar elevado nimero de alunos em todo o territdrio nacional.

Quanto a telecomunicagdes em missao critica no ambito destas agdes de capacitacao,
quando had abordagem, via de regra, ¢ similar a do curso de formagdo, servindo como
instrumento de revisao ou atualizagao.

A proposta ¢ compor meios de produgdo, reflexdo e disseminagdo de conhecimentos
relacionados a atividade policial, de seguranga publica e de justica criminal, por meio de
atividades de pesquisas e desenvolvimento, coordenadas pela Escola Superior de Policia, da
Academia.

Criada em 2011, a Escola Superior de Policia tem como objetivo promover cursos de
pos-graduacao e pesquisas académicas do ambito da organizagdo, através da promocdo de
capacitagdes técnicas e académicas de cursos de aperfeicoamento e de Pds-graduacdo, lato
sensu e stricto sensu visando a producdo e disseminacdo de conhecimentos na area das
Ciéncias Policiais, desenvolvendo projetos de atualizagdo e pesquisas relacionadas a seguranga
publica. A Escola Superior de Policia tem como objetivo a elaboracdo de pesquisas
académicas na area de seguranca publica, formacdo de grupos de pesquisa e na intermediagao
de convénios, parcerias e protocolos de cooperacdo com outras instituicdes de Ensino e
pesquisa, como Universidades e outras unidades académicas, como institutos formadores de
outras organizagdes, fomentando a pesquisa no ambito da organizacao (ANP, s.d.).

Além da promocao do ensino superior no ambito da Academia Nacional de Policia, a
Escola Superior de Policia também pode estimular pesquisas académicas de interesse do
orgdo, que através da participagdo em eventos cientificos e edicdo de publicagdes cientificas,
agreguem o conhecimento académico produzido em suas agdes educacionais. Etzkowitz e

Zhou (2017, p. 25), descrevem que:

Hélice Triplice foca a universidade como fonte de empreendedorismo, tecnologia e
inova¢do, bem como de pesquisa critica, educacdo e preserva¢do e renovagdo do
patrimdnio cultural. E a introdugdo desse terceiro elemento, a universidade/academia,
dedicada a producdo e disseminagdo criativas de novos conhecimentos sob a forma

de ideias e tecnologias.

Para compor uma alianca estratégica, a academia precisa além de definir suas
principais caracteristicas, deve descrever os indicadores que demonstrem experiéncia em

atividades de pesquisa e desenvolvimento, para poder fazer parte de um ambiente de inovacao
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na administracao publica federal, nos termos do decreto-lei. A ANP deve ainda comprovar seu
capital intelectual, por meio de um conjunto de conhecimento acumulado pelo pessoal da
organizagdo passivel de aplicacdo em projetos de pesquisa, desenvolvimento e inovagdo, bem
como suas politicas de inovacao (Nucleo de Inovagdo Tecnologica, os NITs, politica de
propriedade intelectual e politica de aliangas estratégicas para inovagao).

A ANP, além de apoiar as demandas tecnoldgicas acaba por abracar as demandas na
dimensdo humana, uma vez que nela residem as demandas relacionadas a disseminagdo
criativa de novos conhecimentos por meio de acdes de ensino e pesquisa.

Pode-se considerar que segundo Etzkowitz e Zhou (2017), na Academia Nacional de
Policia o conhecimento pode ser traduzido em usos praticos, relacionando ao mesmo tempo
teoria e pratica, a partir de informag¢des advindas das bases, por meio das experiéncias de uso
dos sistemas de telecomunicagdes para missdo critica (ROSENBERG, 2006), a partir do
estabelecimento de um fluxo de informagdo para dentre os usudrios e a area responsavel na
Divisao de Tecnologia da Informagao.

O Decreto n° 9.283/2018 descreve que apds a fase de pesquisa e desenvolvimento,
incide a transferéncia de tecnologia. Esta ocorre ndo apenas pela entrega do produto
desenvolvido, mas também pelas acdes de capacitacdo e suporte as novas tecnologias,
ampliando o papel da ANP, também como instituicdo de ensino e extensdo, participando as
pessoas (usudrios e técnicos) dos resultados. Isso tem por objetivo além de oferecer o retorno
da demanda, incentivar o surgimento de novas demandas, perfazendo um fluxo continuo de
inovagdo para atendimento rapido as demandas de modo a poder exercer o poder
informacional nas ac¢des da policia pelo uso dos equipamentos de telecomunicagdes em missao
critica.

Quando a academia ¢ um parceiro no ambiente colaborativo de inovacdo, na medida
em que a pesquisa € o apoio ao desenvolvimento tecnoldgico buscam resultados uteis para a
pesquisa, oferece uma dindmica tipica de uma Academia Empreendedora (ETZKOWITZ;
ZHOU, 2017) tendo um papel fundamental em uma sociedade do conhecimento.

Uma ICT ao contribuir para uma solucdo estaria colaborando para a manutencio do
poder informacional como forma de combate ao crime e em defesa da sociedade, quando se
participa na Alianca Estratégica de atividades de pesquisa e desenvolvimento por meio de uma

Encomenda Tecnologica.
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6.2.3 A Encomenda Tecnolégica

A contratagdo de uma encomenda tecnoldgica nos termos do Decreto n°® 9.283/2018
pode ser descrito em trés fases distintas: Primeiramente em uma fase de prospec¢do, onde o
orgdo demandante descreve a natureza e a necessidade, considerando seus requisitos de
infraestrutura, recursos humanos e fomentos disponiveis para o projeto.

Para tanto € necessario que a organizagao realize a prospec¢ao de politicas publicas que
possam ser aplicadas no contexto do projeto, a etapa de pesquisa e desenvolvimento a partir da
celebracao de contrato, e a etapa que ocorre diante da solugdo apresentada pela encomenda
tecnologica.

No caso em estudo, para obten¢do do financiamento, a organizagdo deve verificar as
politicas publicas compativeis com a demanda para a obtenc¢do do financiamento, envolvendo
o emprego de recursos de telecomunicagdes em missao critica nas fases ostensivas de
operagdes policiais como ferramenta de exercicio do poder informacional no combate ao
crime.

Uma proposta ¢ que a contratagdo de uma encomenda tecnologica pode se dar em trés
etapas: uma inicial, de prospeccao de players e ICTs, para os trabalhos de pesquisa e
desenvolvimento, uma segunda durante a vigéncia do contrato, e uma terceira com uma
solugdo viavel, em duas dimensdes, a de competéncias da Administracio Publica e a dos

atores contratados, conforme figura 22:



Figura 22 - Propostas de Etapas de Contrata¢do de Encomenda Tecnologica
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Tais politicas publicas devem estar relacionadas ao emprego de tecnologias de
informagdo e comunicagdo, equipamentos empegados no combate ao crime ou mesmo
patrulhamento de fronteiras, etc.

O Orgido deve definir suas politicas de inovagdo, envolvendo suas questdes
relacionadas as politicas de incentivo, de propriedade intelectual, de transferéncia tecnologica,
de avaliagdo dos riscos tecnoldgicos antes de iniciar o projeto de uma encomenda tecnolégica,

uma vez que estes pontos serdo relevantes para o estabelecimento das parceiras decorrentes.

6.2.3.1 A Fase Inicial do Projeto

Uma encomenda tecnoldgica deve descrever a natureza do problema técnico,
demandado pelo fluxo de informacao criado a partir das areas operacionais que se utilizam dos
recursos de telecomunicagdes em missao critica como ferramenta das fases ostensivas das
operagdes policiais.

Ela deve ser composta ainda de uma visdo completa do produto, servico ou processo
inovador que se proponha e uma averiguagdo das eventuais questdes envolvendo a
complexidade do projeto em questdo, considerando uma comparagao aos produtos e servigos
ja existentes atualmente no mercado, como estd previsto no Decreto n°9.283/18 § 3°, do art.
27.

De acordo com o Decreto n°9.283/2018 no § 4°, do art. 27, para que seja realizada a
encomenda tecnologica, a lei prevé que a organizagdo realize uma consulta a eventuais
contratados para que sejam discutidos detalhes relacionados a encomenda, a fim de obter
informagdes a respeito da viabilidade do projeto, considerando o escopo ou limitagdes.

Nessa fase, ndo ¢ permitido que o 6rgdo representante do Estado realize qualquer
desembolso de recursos financeiros como pagamento pela consulta, e este parecer deve
compor o processo administrativo.

O Decreto n°9.283/18 prevé em seu § 5°, do art. 27, a formagao de um Comité Técnico
de Especialistas para assessorar a organizagdo nas definicdes que compde o objeto da
encomenda; na op¢ao pelo contratado, no monitoramento da execugao do contrato, auditorias e
demais fungdes. Para a designacdo dos membros do comité, ndo deve existir conflito de
interesse por parte de nenhum dos membros e participacdo no comité ¢ uma atividade ndo
remunerada. O Comité é o responsavel em observar as questdes que incorram na escolha da

condi¢do mais vantajosa para a organizacao, observando ainda questdes que colaborem para
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que seja mantida a transparéncia do processo da encomenda tecnoldgica por parte da
organizagdo (Decreto n®9.283/18, art. 27, § 8°).

Por isso, tornam-se imperativas todas as etapas de negociacdo, a devida documentagio
das agodes, e estas devem ser anexadas de modo a compor um processo administrativo.

A lei descreve nos Incisos II e IIII (Decreto n®9.283/18, Art. 27, § 8%), que as escolhas
dos eventuais parceiros devem ser orientadas pela maior probabilidade de sucesso,
considerando critérios a capacidade de gestdao; as experiéncias anteriores; qualidade do projeto
apresentado pelo candidato a parceiros e outros critérios significativos que devem estar
vinculados a politica de inovagdo do 6rgdo. A encomenda de tecnologia deve prever o risco
tecnoldgico que no Decreto n°® 9.283/2018 ¢ caraterizado como sendo a possibilidade de
eventual fracasso no desenvolvimento de solucdo, em razdo da probabilidade de que o
resultado seja incerto, ou em uma avaliagdo mais apurada, que a solu¢ao do problema seja
considerada impossivel, em fun¢do do conhecimento técnico-cientifico disponivel no

momento em que se decide pela realizacdo da agdo.

6.2.3.2 A Etapa de Celebragao do Contrato

Na etapa de contratagdo devem ser previstas questdes relacionadas a um cronograma
fisico e financeiro do projeto, remuneragdo, e fiscalizagdo por parte do 6rgao da administracao
publica do parceiro contratado para as atividades de pesquisa e desenvolvimento (Decreto n°
9.283/18, Art. 27, § 9°).

Nele, deve estar previsto que o contratado deve apresentar um cronograma fisico-
financeiro considerando etapas da execucdo do projeto. Apds a aprovacao do projeto por parte
da organizagdo, cabe ainda ao contratante estabelecer métodos e os meios para a fiscaliza¢ao
efetiva das atividades bem como o devido acompanhamento do desenvolvimento do projeto,
realizado apds a aprovacdo previa dos projetos. Para a contratacdo de uma encomenda
tecnoldgica a Administragdo Publica, representada neste cendrio pela Policia Federal, e mais
especificamente, a diretoria de tecnologia da informacdo, responsavel pela é&rea de
telecomunicag¢des em missao critica, pode contratar isoladamente um parceiro ou consorcio,
exigindo da contratada que seja uma entidade voltada para atividades de pesquisa.

Para tanto, o § 1°do art. 27, do Decreto n° 9.283/2018 estabelece que os parceiros
escolhidos para compor a alianca Estratégica devem possuir experiéncia na realizacdo de
atividades de pesquisa, desenvolvimento e inovagdo bem como capacidade tecnologica no

setor em que se propde a atuar, no caso, Telecomunicagdes em Missdo Critica, reconhecida,
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por exemplo, patentes, licencas ou mesmo artigos cientificos. Perante a organizacao, o Comité
¢ responsavel em fornecer todas as informacgdes a respeito dos resultados parciais do projeto de
encomenda tecnologica, a fim de que os resultados ainda que parciais, possam servir de
insumos a fim de que possa fazer alguma andlise e mensurar a possibilidade de éxito no
projeto e o devido cumprimento dos objetivos pactuados.

Para a remunera¢do dos parceiros envolvidos na alianga para encomenda tecnologica,
Minghelli (2018b) afirma que devem ser considerados fatores como o compartilhamento do
risco tecnoldgico pelas partes envolvidas e o grau de dificuldade em estimar o custo do projeto
de acordo com o art. 28, § 5° do Decreto n°9.283/18. E necessario que o Comité justifique a
opcdo por uma das modalidades de remuneragdo prevista no Decreto n®9.283/18, em seu art.
29, § 1°, fundamentada nos autos do processo da encomenda tecnoldgica e com a devida
aprovacao de uma autoridade superior do 6rgao.

O Decreto prevé que a remuneracao possa ser realizada de forma variavel ou fixo, ou
ainda uma composicao entre valores variaveis, ou fixos, relacionados a reembolso dos custos e
variaveis de incentivos.

Segundo o § 14° do art. 29, do mesmo Decreto, a politica de incentivo necessita
considerar questoes de mercado de atuagdo do contratado, a avaliacdo correta dos riscos e das
incertezas da encomenda tecnoldgica envolvida e ainda, considerar principios da
administragdo publica, como economicidade.

Quando o risco tecnologico ¢ baixo e existe certa previsibilidade dos custos da
encomenda tecnoldgica, o decreto recomenda que a remuneracao de um contratado para
desenvolver uma solugdo, seja uma encomenda tecnoldgica, possa ser baseada em valores
fixos (Decreto n°9.283/18, Art. 29, §3°).

Nestes casos, podem ser previstos eventuais ajustes de acordo com o interesse da
administracao publica, ou ainda em casos de necessidades de reajuste por indice setorial, ou
geral de pregos recomposi¢ao do equilibrio econdmico-financeiro decorrente de caso fortuito
ou for¢a maior, como, por exemplo, variagdes cambiais, como prevé o art. 29, § 6° do mesmo
Decreto.

Isso ¢ relevante no caso em questao, ja que a administragdo publica, no caso, a diretoria
de tecnologia da informacao responsavel pelos recursos de telecomunicagdes em missao critica
na Policia Federal interage potencialmente com parceiros internacionais que fornecem tal

tecnologia e susceptiveis a tais variagdes.
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No paragrafo 4° do mesmo artigo, ¢ descrito que também possa haver reajustes diante
de alguma necessidade de alteracio do projeto ou das especificagdes a pedido da
administracdo publica.

Pode-se ainda remunerar o parceiro considerando um preco fixo e uma remuneragao
variavel adicional por incentivo. Neste caso, a encomenda tecnologica pode ser remunerada
nesta modalidade quando no projeto existe a necessidade de estimular metas seja pelo prazo ou
pelo desempenho técnico da solugdo demandada (Decreto n®9.283/18, art. 29, §5°).

No art. 29, nos § 12°e 14° do mesmo Decreto € prevista a remuneragdo variavel nos
casos em que existem metas de redugao de custos, desempenho técnico e prazos previstos em
contrato para encomenda tecnoldgica que sdo chamados nos termos da lei de politica de
reembolso de custos pelo contratante ou ainda remuneragdes de incentivo: poderia explorar
questdes envolvendo a manutencdo da disponibilidade dos recursos de telecomunicagdes,
envolvendo, por exemplo, tempo de resposta, reestabelecimento das disponibilidades dos
recursos, bem como o estabelecimento de coberturas pontuais tempestivamente a fim de dar
atendimento a operagdes eventuais em areas nao cobertas por estacdes fixas, de uso recorrente.

Pode ser realizado um acordo sem que haja uma remuneragao adicional. Esta opgao ¢
indicada para contratacdo de entidade sem fins lucrativos e para contratos que prevejam
beneficios indiretos como direitos sobre a propriedade intelectual ou transferéncia de
tecnologia conforme descritos nos § 7° e 8° do mesmo artigo do Decreto em estudo.

Quanto a remuneragdo, ¢ importante atentar para eventual necessidade de separacao
dos custos da encomenda tecnoldgica, estes diretamente ligados aos aspectos técnicos no
projeto, dos demais custos da contratacdo. Esta estimativa precisa ser feita pelo Comité
Técnico, considerando as condic¢des atuais da drea do conhecimento, no caso os recursos de
telecomunicagdes em missao critica da Policia Federal ¢ o risco envolvido na encomenda
tecnologica, a fim de obter um custo real apresentado pelo parceiro contratado, dentro dos
parametros contratuais (MINGHELLI, 2018b). Desta forma, existe a necessidade de constituir
um sistema de contabilidade dos custos relacionados aos aspectos técnicos (Decreto n°
9.283/18, art. 29, §13°).

Deve ser previsto em contrato que o parceiro contratado para as atividades de pesquisa
e desenvolvimento forneca relatorios parciais que possam servir de métricas para que o Comité
responsavel realize a fiscalizacdo do contrato ou sirva de insumos para mensuragdo de
remuneragdes varidveis em razdo de metas e prazos alcancados de acordo com o contrato
(MINGHELLI, 2018b), invocando o descrito no § 9°do Decreto em estudo no mesmo artigo
(BRASIL, 2018):
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A celebragdo do contrato de encomenda tecnoldgica ficara condicionada a aprovacao
prévia de projeto especifico, com etapas de execucdo do contrato estabelecidas em
cronograma fisico-financeiro, a ser elaborado pelo contratado, com observancia aos
objetivos a serem atingidos e aos requisitos que permitam a aplicagdo dos métodos e
dos meios indispensaveis a verificagdo do andamento do projeto em cada etapa, além

de outros elementos estabelecidos pelo contratante.

A contratagdo de solugdes para sistemas de telecomunicagdes em missdo critica nos
termos do Decreto n® 9.283/18, poderda englobar a transferéncia de tecnologia conforme
previsto no § 10° do art. 29 em razdo de poder viabilizar a producdo e o dominio de
tecnologias essenciais para o Pais, no caso de manuten¢do de poder informacional para o
combate ao crime, em agoes de seguranca publica da Policia Federal em fases ostensivas de
operagoes policiais.

O reembolso dos custos ¢ previsto no Decreto n® 9.283/18, no § 6° do art. 29, em
situagdes quando o risco tecnoldgico € alto e existe uma dificuldade em estimar o custo do
projeto no momento da contratagdo, com um limite maximo previsto no contrato de
encomenda.

O contrato celebrado para a encomenda tecnoldgica pode ser encerrado mediante
elaboracdo de relatorio final. Estes casos sdo previstos no Decreto n®9.283/18, nos § de 2° ao
4°do art. 28, descrevem que se a qualquer momento for caracterizada a inviabilidade técnica
ou econdmica do projeto de encomenda tecnoldgica. Nestas situacdes, o contrato pode ser
rescindido por ato da administracdo ou por acordo entre as partes, sendo que o decreto preve
ainda que as eventuais despesas da execu¢do devem ser cobertas por reembolso.

Quanto a possibilidade de prorrogacdo e encerramento do projeto de encomenda
tecnologica sem alcance integral do resultado, o Decreto prevé que se por algum motivo
ocorrer, que possam ser realizadas acdes que culminem no encerramento da parceria, desde
que se realize por parte do comité técnico de especialistas auditorias técnicas e financeiras no
projeto, conforme § 1°do art. 28 do mesmo Decreto.

Nestes casos, para Minguelli (2018b) as analises realizadas pelo comité que realiza a
auditoria, t€ém em seu resultado, fatores determinantes para que se possa realizar um eventual
encerramento ou ainda a possibilidade de prorrogagao do contrato.

Devem ser previstas em clausulas contratuais da encomenda tecnoldgica as
possibilidades de resultados diferentes do objetivo inicial de acordo com o risco tecnologico

envolvido (Decreto n°9.283/18, art. 28, §5°).
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6.2.3.3 A Transferéncia Tecnologica

Nos casos de sucesso nas atividades de pesquisa e desenvolvimento, devem ser
consideradas questdes relacionadas a propriedade intelectual da solucao, das possibilidades de
entrega e comercializacao do objeto de pesquisa, propriedade intelectual da solugao.

A Politica de Propriedade Intelectual deve fazer parte do contrato de encomenda
tecnoldgica bem como neste documento se deve enfocar questdes relacionadas a titularidade
ou ainda do exercicio dos direitos de propriedade intelectual. Para isso, a organizagdo por meio
de seu comité designado, precisa avaliar a possibilidade de se dispor sobre a propriedade
intelectual nos termos do artigo 6° da Lei n°® 10. 973/ 2004 e art. 75 da Lei n® 9.279/1996. O 1°
§ do art. 30 do Decreto n°9.283/18, estabelece que:

O contratante poderd, mediante demonstracdo de interesse publico, ceder ao
contratado a totalidade dos direitos de propriedade intelectual, por meio de
compensa¢do financeira ou ndo financeira, desde que economicamente mensuravel,
inclusive quanto ao licenciamento da criacdo a administragdo publica sem o

pagamento de royalty ou de outro tipo de remuneracao.

Nestes casos, o contrato devera prever a possibilidade que o contratado detentor do
direito de exploracao de criagao perdera automaticamente esse direito caso ndo comercialize a
criacdo no prazo e nas condigdes definidas no contrato. De acordo com o Paragrafo 2°do art.
30 do Decreto, os direitos de propriedade intelectual serdo revertidos diante desta situacdo em
favor da Administragdo Publica.

Deve ser mensurada a possibilidade de que se possa avaliar a capacidade de entrega e
do desempenho do contrato de encomenda tecnologica. O art. 31 do Decreto n® 9.283/18 prevé
que nestes casos, a organizacao deve elaborar uma metodologia de avalia¢do transparente, e
auditavel, para que com esta andlise se possa compreender impactos potenciais de uma
eventual superagdo ou at¢ mesmo da possibilidade de que as metas previstas no contrato
possam ndo ser atingidas. H4 a necessidade de comercializacdo da criagdao, obtida pela
encomenda tecnologica e ainda observagao do art. 13 da Lei n® 10.973/2004 que prevé um
minimo de 5% (cinco por cento) e maximo de 1/3 (um terco) dos valores relacionados a
propriedade intelectual, desde que auferidos pela Instituicdo de Ciéncia e Tecnologia na
parceira de demanda da encomenda tecnoldgica.

Considerando que a tendéncia dos recursos de telecomunicagdes em missdo critica

sejam compartilhados em diferentes 6rgaos de seguranca publica, considerando o exercicio do
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poder informacional no combate ao crime, podem ser mensuraveis economicamente as
encomendas tecnoldgicas nas areas de telecomunicagdes em missdo critica, uma vez que as
solugdes encontradas podem ser replicadas em outros 6rgdos da administracdo publica,
proporcionando uma eventual economia em escala. Cabe destacar que conforme o Decreto n°

9.283/18 em seu art. 32:

Quando o contrato de encomenda tecnolédgica estabelecer a previsdo de fornecimento
em escala do produto, do servico ou do processo inovador, as partes poderdo celebrar
contrato, com dispensa de licitacdo, precedido da elaboracdo de planejamento do
fornecimento, acompanhado de termo de referéncia com as especificagdes do objeto

encomenda.

O fornecimento do produto, no caso de telecomunicagdes em missdo critica, exige-se
em contrato o planejamento do fornecimento, considerando um termo de referéncia constando
a justificativa econdmica da contratagdo, os métodos objetivos de mensuracdo do desempenho
da encomenda e eventuais certificagdes quando necessario, desde que o contrato de
encomenda preveja a contratacdo do objeto (art. 31 do Decreto n°® 9.283/2018). No entanto, o
Decreto ainda descreve que compete aos Ministérios da Ciéncia, Tecnologia, Inovagdes e
Comunica¢des e do Planejamento, Desenvolvimento e Gestdo editar as normas
complementares sobre o processo de encomenda tecnologica. Isso ndo impede a
Administragdao Publica como, por exemplo, que a area de telecomunicagdes em missdo critica
da Policia Federal faga aplicacdo imediata em suas esferas, mas até que as normas
complementares sejam editadas, serdo realizas consultas publicas por estes 6rgados (Decreto n°
9.283/18, art. 33).

Segundo Minghelli (2018b) para obtencdo do financiamento, a organizacdo deve
verificar as politicas publicas compativeis com a demanda para a obten¢do do financiamento,
envolvendo seguranga publica, emprego de tecnologias de informacdo e comunicacgao,
equipamentos empregados no combate ao crime ou mesmo patrulhamento de fronteiras, etc.

Essencialmente deve ser realizada a transferéncia tecnologica para a policia, de modo a
promover o retorno da necessidade demandada, ndo apenas fornecendo o produto, mas
compondo todo um cendrio de suporte com treinamentos e instrugdes e considerando a

possibilidade de novas demandas partindo das aprendizagens de uso'¢, de modo a incrementar

16 Para atendimento das Recomendagdes do TCU - Tribunal de Contas da Unido contidas nos Acérddos no
2953/2013 e n° 2459/2016, contendo relatorio de auditoria operacional, especialmente com relagdo a processos
de transferéncia de tecnologia.
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a solu¢ao em um fluxo continuo de transferéncia de tecnologia de forma célere, a fim de que
se possa compor solucdes de forma tdo rapida quanto o crime.

Ao promover este retorno, também se cumpre o descrito por Choo (2003) e Beal
(2007) apontando a necessidade de que as informagdes em um fluxo organizacional oferecam
o feedback de suas demandas, necessidades e percepgdes estimulando novas ideias e novas
necessidades, consequéncia de um comportamento adaptativo da organizagdo, de forma célere,
em fluxo continuo (CHOO, 2003). Da mesma forma, por esta razdo, a alianga estratégica tem o
mesmo comportamento, ndo sendo empregada apenas para pesquisa ¢ desenvolvimento de
solucdes pontuais, mas de toda uma area, de modo a retroalimentar novas demandas a partir de
suas interacdes (MINGHELLI, 2018b).

Como isso, para a area de telecomunica¢des em missdo critica da Policia Federal se
estabeleceria um ambiente de inovagdo para a manutengdo do exercicio do poder
informacional nas operagdes policiais.

Atendendo a estas questdes previstas nos dispositivos legais e elencadas os seus
parceiros para uma alianga estratégica, pode-se propor a constru¢do de um ambiente de
inovagao em que o Estado € o propulsor, no caso, para a area de telecomunicagdes em missao
critica da Policia Federal que necessita da manutencdo do poder informacional nas acdes

operacionais para sua propria seguranca e em beneficio da sociedade.
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7 CONSIDERACOES FINAIS

Com esta pesquisa considerando as questdes iniciais de Manutencdo do Poder
Informacional de um 6rgdo do Estado, ligado a 4rea de Seguranca Publica, por meio da
aplicacdo de seus recursos de telecomunicagdes em missao critica, foi possivel descrever este
processo, considerando questdes humanas, tecnoldgicas e organizacionais em uma abordagem
sistémica.

Estas agdes devem retornar ao demandante solucdes que ao validar e colocar em uso
por meio de um Ambiente de Inovagcdo de modo que possam contribuir para o processo de
telecomunicag¢des em missdo critica em agdes de seguranga publica, como as fases ostensivas
de operagdes policiais, visando a manutengdo do poder informacional do Estado representado

pela Policia, em suas a¢des de combate ao crime.

7.1 CONCLUSOES DO ESTUDO

Pode-se concluir que os equipamentos de telecomunicagdes em missdo critica sdo
recursos relevantes para as atividades ostensivas da Policia Federal que além de oferecer uma
forma segura ao tratamento das informacdes de comando e controle, também o seu emprego
de maneira eficaz e eficiente oferece recursos que colaboram para a seguranca dos proprios
usuarios, que na sociedade da informagdo, podem emprega-los como instrumentos para o
exercicio do poder informacional no combate ao crime e na defesa dos cidadaos.

Para o objetivo especifico “a”, se descreve que embora se disponha de equipamentos
de tecnologia que conferem as protegdes necessarias a informacao relacionadas a integridade e
confidencialidade, a disponibilidade dos recursos em questdes relacionadas a quantitativos de
equipamentos necessarios, tanto para o uso como terminais quanto para compor estacdes que
possam oferecer maiores areas de cobertura, foram apontadas como limitagdes ao exercicio do
poder informacional. Também foram apontadas falta de interesse e falhas de capacitagdo dos
policiais relacionadas ao emprego dos equipamentos.

Em relacdo ao objetivo especifico “b”, se verificou que o fluxo de informacao
organizacional por onde se devem tratar as demandas para mitigar tais limitagdes foi descrito
como lento e burocratico, que deve percorrer um canal hierarquico de gestdo administrativa, o
que por vezes ndao guardam relacdo direta com as demandas apresentadas por falta de
conhecimento da realidade descrita ao mesmo tempo em que as informagdes organizacionais

podem ser perdidas pelas trocas de posi¢des ao longo do fluxo de informagao administrativa, o
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que muitas vezes compromete o feedback das demandas. Tais limitagdes podem ainda
desencorajar usudrios a apontar suas necessidades ou mesmo utilizar-se de recursos
inadequados as telecomunicagdes que nao aquelas em missdo critica, empregadas também
para o exercicio do poder informacional.

Propos-se o estabelecimento de um canal de comunicagdo técnico e especializado entre
os usudrios do sistema das areas policiais em campo e os gestores. Para isso, a Policia Federal
montou uma comissio!’ para discussio, com representantes de diversas areas operacionais e
diversos pontos do pais, a fim de compor uma visdo global do tema. Por ela seria possivel
tomar acdes nas diferentes dimensdes do sistema que possam contribuir para um uso mais
adequado destes recursos em campo, bem como propor solugdes as demandas e percepgoes
apresentadas colaborando para a manutengao do poder informacional em atividades ostensivas
por meio dos equipamentos de telecomunicagdes em missao critica.

Seus resultados, mediante esfor¢os como contratacdes de servigos e aquisi¢ao de
equipamentos, busca de recursos financeiros, adequagdes em processos internos podem ser
operacionalizadas e apresentar feedbacks aos usudrios de maneira célere e em fluxo continuo.
E necessario que a comissdo interna criada seja transformada em uma comissio permanente
para que em um comportamento adaptativo possam oferecer respostas as necessidades
apresentadas, ¢ novas demandas, considerando a nova realidade, a partir dos retornos das
necessidades anteriormente apresentadas.

As demandas apresentadas na comissdo formam um reservatorio de conhecimento
(ROSENBERG, 2006). Tais demandas podem conter além de necessidades especificas das
equipes, acoes inovadoras baseadas na percepcdo de padrdes observados por meio das
experiéncias dos usudrios e dos sistemas de telecomunicacdes em missao critica da Policia
Federal.

Neste fluxo, atendendo ao objetivo especifico “c”, as percep¢des que demandem
pesquisa e desenvolvimento de solugdes ndo podem ser adquiridas de forma célere em fluxo
continuo pelas formas tradicionais de contratacdo, pois muitas vezes coloca a administra¢ao
publica um passo atrds do desenvolvimento tecnologico ja que necessitam da composi¢do e

descri¢ao de objetos para licitacdo ou dispensa de licitacdo, o que pode representar em um

17 Conforme Portaria n° 8.969-DG/PF, de 29 de novembro de 2018 que Constitui Comissdo Temporaria visando
a realizagdo de estudos técnicos para propor solugdes relativas a comunicag@o critica no ambito da Policia
Federal e a Norma Complementar n® 06/INO1/DSIC/GSIPR de 11 de novembro de 2009, do Departamento de
Seguranga da Informacdo e Comunicagdes do Gabinete de Seguranca Institucional da Presidéncia da Republica,
que estabelece diretrizes para o processo de Gestdo de Continuidade de Negocios em Seguranca da Informacao e
Comunicagdes nos 6rgaos ou entidades da Administragdo Publica Federal.
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orgdo como a Policia Federal um entrave ao exercicio do poder informacional (BRAMAN,
2006).

Para tanto ¢ necessario que o Estado esteja a frente do processo de inovagdo
(MAZUCATTO, 2014). Mas, pesquisa e desenvolvimento ndo sdo objetivos institucionais da
Policia Federal. Cabe ao 6rgao formar um ambiente colaborativo para inovac¢ao, compondo
como membro do Estado, um sistema em triplice hélice (ETZKOWITZ; ZHOU, 2017),
visando dar vasdo as demandas apresentadas pelos usudrios para a area de telecomunicacdes
em missdo critica do 6rgdo compondo com a industria fornecedora dos equipamentos e
Academia de Policia, como responsavel por intermediar acdes de ensino pesquisa e extensao
como possiveis atores de um sistema, como ¢ a proposta principal da presente pesquisa.

Minghelli (2018b) considera uma analise da infraestrutura e dos recursos humanos e
financeiros para que se formem ambientes colaborativos, amparado nos termos juridicos que
disciplinam o tema para a administracao publica que pode validar as propostas de acordo com
o Decreto, com a Lei e a Emenda Constitucional que regem o tema no ambito da
Administragdo Publica. Assim ¢ possivel compor uma alianca estratégica que inserido no
ordenamento juridico brasileiro o conceito de triplice hélice, viabiliza a formagdo de
ambientes de inovagdo na Administragdo Publica Federal (APF). Tal arranjo, considerando os
pré-requisitos citados, podem fornecer resultados de forma célere e continua por meio de
encomendas tecnologicas e transferéncias tecnologicas.

O modelo descrito no Decreto n°® 9.283/2018, que regulamenta os ambientes de
inovagdo na administragdo publica federal, a partir da Emenda Constitucional n® 85/2015,
permite as interagdes entre os elementos da triplice hélice, a fim de promover um resultado
que possa ser validado pelas equipes policiais em campo (BRASIL, 2018).

Considerando ainda o decreto, este documento descreve uma série de requisitos tanto
para Estado quanto para a Industria ¢ Academia para fazerem parte do ambiente de inovagao.
A proposta para a area de telecomunicacdes ainda precisa verificar estes requisitos dos
parceiros, dentro do Estado, a partir da organizacdo de seguranga publica, na Academia de
formacao e capacitagdo dos policiais envolvidos nas questdes operacionais e no patrulhamento
de fronteiras, ¢ na Industria, fornecedora do sistema de telecomunicagdes em missao critica.

Os conhecimentos gerados pelos usuarios se transformam em informagao neste fluxo, e
associado a um Sistema de Informacgdo, classificado nas dimensdes organizacionais,
tecnologicas e humanas (LAUDON; LAUDON, 2010) que se relacionam aos atores da triplice
hélice que podem interagir e buscar uma solucdo inovadora vidvel para as demandas

aparentadas.
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Por fim, a contribui¢do para a sociedade se da considerando uma policia que ao
empregar adequadamente os recursos de telecomunicagdes em missao critica a partir das
solucdes apresentadas exerce o poder informacional como recurso de combate ao crime, de
forma mais efetiva, considerando as carateristicas que a informacdo tem na atual sociedade,
oferecendo um diferencial em suas a¢des. Espera-se que as interagdes entre estas areas possam
contribuir para um melhor uso de modo adequado dos equipamentos de telecomunicagdes em
missdo critica, e contribuir para o exercicio do poder informacional por parte da policia como

instrumento de combate ao crime ¢ em defesa da sociedade (BRAMAN, 2006).

7.2  TRABALHOS FUTUROS

Como possibilidade de estudos complementares, pode-se verificar se os procedimentos
relacionados as demandas, necessidades e percepgdes relacionadas as telecomunicagdes em
missdo critica podem ser empregados em outras organizagdes, como forcas de seguranga
publica que também realizam trabalhos ostensivos.

Também pode averiguar se os fluxos de informagdo empregados para demandas,
necessidades e percepgdes relacionadas as telecomunicagdes em missdo critica podem ser
empregadas para outros equipamentos, at¢ mesmo aqueles utilizados para outras formas de
exercicio de poder, nao apenas no poder informacional.

Souza (2011) descreve que um caminho para que se possam realizar os investimentos
necessarios, com o objetivo de atender as necessidades apresentadas como limitacdes ao
exercicio do poder informacional ¢ o compartilhamento da infraestrutura da rede de
telecomunicagdes em missdo critica, por exemplo, com outras for¢as de seguranga publica
federal ou estadual, visando dividir os custos operacionais. A Portaria 761 do Ministério da
Justica e Seguranca Publica!® tem sua relevéancia para estudos que atendam as necessidades de
telecomunicagdes em missdo critica de modo integrado, criando ambientes comuns de
compartilhamento de informagdes para o exercicio do poder informacional do Estado
(BRAMAN, 2006), mas também dividindo os custos entre diversos 6rgdos de seguranca
publica (SOUZA, 2011). Embora a Portaria fale em intera¢cdes com o setor privado em PPP,

podem ser analisadas as viabilidades de que os arranjos institucionais sejam ambientes de

18 Portaria n° 761, de 8 de outubro de 2019 do Ministério da Justica e Seguranca Publica que institui Grupo de
Trabalho com a finalidade de definir diretrizes para elaboracdo de projeto de Parceria Publico-Privada - PPP
visando a implementacdo do sistema de radiocomunicacado critica digital entre os 6rgios de seguranca publica,
em ambito nacional.
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inovagdo para telecomunicagdes criticas, ndo apenas para a Policia Federal, mas para toda a
area de seguranga publica.

A proposta com um arranjo institucional em Parceria Publico Privada pode
comprometer o exercicio do poder informacional, uma vez que nao necessariamente prevé os
termos explicitos em uma Alianga Estratégica, que promovam o retorno da inovagao ao
Estado, nao apenas com o produto tecnoldgico, mas com capacitagdo através da transferéncia
tecnoldgica (MINGHELLI, 2018b).

O feedback ¢ para Choo (2003) fundamental para o fluxo de informagao organizacional
que pode incentivar a informagao tecnologica. Desta forma, o poder informacional permanece
nas maos do Estado, para o seu exercicio (BRAMAN, 2006).

Podem-se aprofundar as discussdes relacionadas aos pré-requisitos nao sé que o Estado
deve cumprir, mas, sobretudo aos que a Academia e a Industria precisam cumprir para se
compor com o Estado uma Alianga Estratégica, como as comprovagdes legais descritas no
amparo juridico (BRASIL, 2018).

Examinando a validade das questdes relacionadas a inovacdo tecnoldgica, a partir de
um ambiente de inovagdo, em um arranjo em triplice hélice, pode ser empregado para outras
necessidades da organizagdo, ou em uma visdo mais ampla, por outras organizacdes da
administragao publica federal.

Neste mesmo sentido, cabem andlises relacionadas aos possiveis parceiros, indicados
no estudo como o atual fornecedor da solugcdo em telecomunicagdes em missdo critica e a

Academia de Policia Federal, em questdes relacionadas ao ensino e pesquisa.
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