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Ninguém nasce odiando outra pessoa pela cor
de sua pele, ou por sua origem, ou sua religido.
Para odiar, as pessoas precisam aprender, e se
elas aprendem a odiar, podem ser ensinadas a
amar, pois o amor chega mais naturalmente ao
coragdo humano do que o seu oposto. A
bondade humana ¢ uma chama que pode ser
oculta, jamais extinta (MANDELA, 1995).



RESUMO

O presente trabalho tem como objetivo identificar formas de aumentar a eficiéncia da Policia
Federal na investigacao de crimes de 6dio na Internet, com o apoio da Gestao da Informacgao.
Os crimes de o0dio sdo crimes de carater coletivo e suas vitimas comumente fazem parte das
chamadas minorias sociais. A pesquisa aborda o estudo dos crimes de odio na Internet,
contextualizando-o a luz da legislagdo brasileira e das atribui¢des da Policia Federal, a qual
compete a investigagdo do crime de racismo cometido pela Rede Mundial de Computadores,
previsto no art. 20 da Lei n°® 7.716/1989. Trata-se de uma pesquisa exploratoria cujo tema ainda
¢ pouco tratado em estudos cientificos, ndo tendo sido encontrado nas pesquisas bibliograficas
realizadas nenhuma obra com abordagem idéntica. No que tange aos procedimentos
metodoldgicos, foram utilizadas técnicas de pesquisa bibliografica e documental, recorrendo a
analise de livros, artigos, teses, dissertacdes, legislagdo nacional e internacional assim como
jurisprudéncias nacionais que tratam do objeto estudado. A seguir, foram realizados
levantamentos técnicos entre especialistas em investigacdo de crimes cibernéticos, visando
analisar a aplicabilidade de ferramentas usadas na investigacdo de outros crimes na apuragdo
dos casos de racismo na Internet. Procedeu-se ainda a pesquisa no site da Policia Federal sobre
operagdes policiais ja realizadas relacionadas ao racismo na internet bem como buscas sobre
dados quantitativos de inquéritos policiais relacionados ao tema. Sdo abordadas questdes como
a importancia da atuacdo do Estado na regulamenta¢do de condutas praticadas na Internet; a
investigacdo de crimes cibernéticos no Estado Informacional; os ilicitos praticados pela
propagacao de discursos de ddio na Internet; a atuacdo da Policia Federal na investigacao de
crimes de racismo na Internet e o uso de conhecimentos oriundos das investigagdes de outros
crimes cibernéticos para apurar os crimes de 6dio cometidos em ambiente virtual. Como
resultado, constatou-se a relevancia da formagao de parcerias com instituigdes governamentais
e ndo-governamentais para a criagdo de redes de colaboracdo e intercambio de informagdes a
fim de combater o racismo na internet. Verificou-se ainda a necessidade da ado¢do de medidas
para o esclarecimento da populagdo sobre os discursos de 6dio na internet, os casos em que
estes configuram crimes, quais os tipos penais a eles relacionados e a que institui¢des se deve
recorrer. Verificou-se ainda que o desenvolvimento ou aquisi¢do de software para varredura na
internet pela busca por palavras-chave, utilizando técnicas de mineragdo de texto contribuiria
para a eficiéncia das investigacdes. Neste contexto, propde-se a adocao de ferramentas da
Gestao da Informacgdo para aprimorar a eficiéncia da investigacdo de crimes relacionados a
discriminacdo e ao racismo na Internet, analisando estratégias para aprimorar a coleta de
informagdes sobre tais fatos. Varios sdo os caminhos e ndo seria possivel adotar uma solugao
unica para equacionar demandas tdo diversificadas e dotadas de especificidades. Uma
possibilidade a ser explorada em estudos futuros ¢ a criacdo de ferramentas de minerag¢do de
texto aplicadas ao monitoramento de discursos discriminatorios e racistas na Internet para dar
suporte as investigagdes deste tipo de crime.

Palavras-chave: Crime de o6dio. Racismo. Internet. Investigagdo policial. Gestdo da
Informacao.



ABSTRACT

This paper aims to identify ways to increase the efficiency of the Federal Police in investigating
hate crimes on the Internet, with the support of Information Management. Hate crimes are
crimes of a collective nature and their victims are commonly part of the so-called social
minorities. The research addresses the study of hate crimes on the Internet, contextualizing it
in the light of Brazilian legislation and the competency of the Federal Police, which is

responsible for investigating the crime of racism committed by the World Wide Web, provided
forin art. 20 of Law No. 7,716 / 1989. It is an exploratory research whose theme has not been

explored enough in scientific studies, and no other papers with an identical approach have been

found in the bibliographic researches. Regarding methodological procedures, bibliographic
and documentary research techniques were used, through the analysis of books, articles, theses,

dissertations, national and international legislation as well as national jurisprudence dealing
with the object studied. Next, technical surveys were carried out among experts in the
investigation of cybercrimes, aiming to analyze the applicability of tools used in the
investigation of other crimes when dealing with cases of racism on the Internet. There was also
research on the Federal Police website about police operations already carried out related to

racism on the internet, as well as searching for quantitative data from police inquiries related
to the topic. Topics such as the importance of the State's role in the regulation of Internet
conduct are addressed, the investigation of cybercrimes in the Informational State; the illicit
acts practiced by the propagation of hate speech on the Internet; the role of the Federal Police
in investigating crimes of racism on the Internet and the use of knowledge from investigations
of other cybercrimes to investigate hate crimes committed in a virtual environment. As a result,

it was detected how important it is to form and strengthen partnerships with governmental and
non-governmental institutions to form collaborative networks and exchange information to

combat racism on the internet. There was also a need to adopt measures to inform the
population about hate speech on the internet, about when these constitute crimes, which are

the related criminal types and to which institutions one should contact. It was also found that
the development or acquisition of software for scanning the internet by searching for keywords,

using text mining techniques, would contribute to the efficiency of the investigations. In this
context, it is proposed to adopt Information Management tools to improve the efficiency of
investigating crimes related to discrimination and racism on the Internet, analyzing strategies

to improve the collection of information on such facts. There are several paths and it would not
be possible to adopt a single solution to address such diverse and specific demands. One
possibility to be explored in future studies is the creation of text mining tools applied to the
monitoring of discriminatory and racist discourses on the Internet to support investigations of
this type of crime.

Keywords: Hate crime. Racism. Internet. Police investigation. Information management.



LISTA DE FIGURAS

Figura 1 — Proje¢ao sobre denuncias de 6dio na Internet............cceeeevveeeciiierciieceiee e 22
Figura 2 — Etapas de geragao do cOnheCimento ............cecveieriiieeiieeeiieeciee e 69
Figura 3 — Modelo de Choo para Gestao da Informagao............ccceevveeeiieniieciienieeiieeieeieee, 72
Figura 4 — Modelo de Davenport para Gestao da Informagao ...........cccceevveeviienieeciienieeieenen. 73
Figura 6 — Modelo para Gestao da Informacao na Investigagao de Racismo na Internet....... 104
Figura 7 — Etapas da mineragao de dados .........ccccveeeriiieeiiiieciiiecieecee et 105

Figura 8 — Etapas do processo de mineragao de teXt0.......cocuevueruerienieeienienienieneeneeeiesneenees 107



LISTA DE QUADROS

Quadro 1 — Questdes para especialistas no uso da ferramenta CPS..............cccoooevviiiiiieienne 33
Quadro 2 — Questodes para especialistas em crimes de 6dio na Internet............cccveeeeveeennennnee. 34
Quadro 3 — Principais crimes cibernéticos € usas tipificCagoes ........cevvvrervierreeirienieeiierieeieens 54
Quadro 4 — Comparativo de fases e caracteristicas inerentes a Gestdo da Informagao............ 71
Quadro 5 — Diferengas entre injiria racial € TaCISMO .........eeecvveeereieeeiieeeiie e eeiee e eaee e 77
Quadro 6 — Comparativo de respostas: Conexao via SErvidor.........cccveeeeuveerreeenveeerreeesveeenne 83
Quadro 7 - Comparativo de respostas: Redes SOCIAIS......ccuievvierieeiiierieeiieriie et eieesene e 84
Quadro 8 — Comparativo de respostas: Identificacdo de IPS.........cccevvveeciieniieiieniiieiecieeee 85
Quadro 9 — Comparativo de respostas: Compartilhamento P2P .............cccoooiiiiiiiiiiiniinnen, 86
Quadro 10 — Comparativo de respostas: S0P WOFAS ........cc.ccceevuieiieniieeiieiieeeeee e 86
Quadro 11 — Comparativo de respostas: Compartilhamento de imagens e videos .................. 87

Quadro 12 — Comparativo de respostas: Uso de bibliotecas de hash como comparativos ...... 87
Quadro 13 — Comparativo: Ambiente versus ferramenta de varredura..........c.cceeceeeceeniennen. 91

Quadro 14 — Noticias sobre agoes da PF relacionadas ao combate a crimes de 6dio na internet



LISTA DE ABREVIATURAS E SIGLAS

ADO Ac¢ao Direta de Inconstitucionalidade por Omissao
ARPA Advanced Research Projects Agency Network

CF Constitui¢ao Federal

CGPFAZ Coordenagao-Geral de Policia Fazendaria

CI Ciéncia da Informacao

CPS Child Protection Sistem

CRFB Constituicao da Republica Federativa do Brasil
DICOR  Diretoria de Investigagdo e Combate ao Crime Organizado
DUDH Declaragao Universal dos Direitos do Homem
ECA Estatuto da Crianga e do Adolescente

GI Gestao da Informagao

GRCC Grupos de Repressao a Crimes Cibernéticos

GRI Gestao de Recursos de Informacgao
HC Habeas Corpus
1P Internet Protocol

KDD Knowledge Discovered Databases

KDT Knowledge Discovered in Texts

LGBT Lésbicas, Gays, Bissexuais, Travestis, Transexuais e Transgéneros
NCMEC  National Center for Missing & Exploited Children

ONG Organiza¢do nao governamental

ONU Organizagao das Nagdes Unidas

pP2p Peer-to-peer, ou ponto-a-ponto

PF Policia Federal

PI Pornografia infantil

PNL Programacdo Neurolinguistica

SRCC Servigo de Repressdo a Crimes Cibernéticos

STF Supremo Tribunal Federal

STJ Superior Tribunal de Justiga

TI Tecnologia da Informacgao

TIC Tecnologias da Informagao e Comunicagao

TLD Top Level Domain ou Dominio de Nivel Superior

URCC Unidade de Repressao a Crimes Cibernéticos



URCOP  Unidade de Repressio aos Crimes de Odio e Pornografia Infantil na Internet

URL Uniform Resource Locator ou Localizador Padrao de Recursos



1.1
1.2
1.3
1.3.1
1.3.2

2.1

2.2
221
2.2.2
22.2.1
2.2.2.2
2.2.2.3
23

3.1

3.1.1
3.1.2
3.1.3
3.1.4
3.2

3.2.1
3.2.2
3.23
3.3

3.3.1
3.3.2

3.4

SUMARIO

INTRODUCAO 15
PROBLEMATIZACAO E QUESTAO DE PESQUISA .....cc.coooviiieveeeeceenns 19
MOTIVACOES E JUSTIFICATIVA ....ooomvieeeeeeeeeeeeeeeeeeeee e, 20
OBIETIVOS ettt ettt ettt et 22
ODJEtivVo Geral.....ueeeicnseeiciverissserisssnrcsssnncsssnncssssicssssssssssssssssssssssssssssssssssssssssssssssses 22
Objetivos especificos 22

METODOS E MATERIAIS ......oevveeueeresressessessessessesssssesssssssessessessessessessessssasses 24
CARACTERIZACAO DA PESQUISA .....ooviieeeeeeeeeeeeeeeeeeee e, 24
REVISAO BIBLIOGRAFICA E DOCUMENTAL.........cooooiviiiiieeeeeeeereeenn. 25
Revisao bibliografica da literatura...........eeineenseecsennsinsecsseensencsnensecsseennnne 25
Revisao documental 28
DOCUMENIOS NACIONAIS ............cccuvveeeeeiiiie et e e e 28
Documentos iNtErNACIONALS .............ccccccueiiiiiiiiiiiiiieie ettt 29
Jurisprudéncias nacionais dos STF € STJ .........ccccccooeeioieeiieeiiieeieeeeeeee e 30
LEVANTAMENTO TECNICO.....oooiiiiiiiiieeieeiesisseeseessesssesseses s 31

REFERENCIAL TEORICO .....cuucueeueeresressessessessessessssssssssssessessessessessessessssasses 35
ESTADO INFORMACIONAL E O PODER DE POLICIA NO COMBATE USO
CRIMINOSO DA INFORMACAO ... 35
A Informagao na era digital .......coeeeveenreeneennennsennecnsnensnensnenseensneessnecssesssnens 35
A informacao e suas diferentes concepcoes 38
O papel do Estado na Sociedade da Informacao .......cc.ceeeverecsercssercscnercssnnscnes 41
Poder e poder de policia no Estado informacional.............ccceeneinneiseccsnennns 45
A INVESTIGACAO DE CRIMES CIBERNETICOS........cc.cooovvreeeeeeerrrrennn. 48
As investigagoes criminais no Estado informacional.............ceeeeueeveeenennnnenne 48
Os crimes cibernéticos e suas caracteristicas .......ccueevveecseecsseccsnesssncsseecsencnees 52
O crime de 6dio no ordenamento juridico brasileiro ............cccveeveeceecsnencnnen. 55
ATUACAO DA POLICIA FEDERAL NO COMBATE AO RACISMO NA
INTERNET ...ttt 58
Atribui¢des da Policia Federal na investigacdo do racismo 58

Outras formas de discurso de 6dio nio previstas expressamente na Lei do
RACISINO..ccueiireiiiicninitinsenntensticninseeissesssnssssnssssesssessssssssassssssssesssssssassssassssasssns 62
O USO DA GESTAO DA INFORMACAO PARA APRIMORAR A
INVESTIGACAO DE CRIMES CIBERNETICOS..........cocooiveeeeseeeeeeeeenns 68




34.1

3.4.2
343

3.5

3.5.1

4.2

Ferramentas de Gestio da Informacio como caminho para o aumento da

L3 10 T 1 T 68
Contribuicoes da GI para a Policia Federal 72
Relevancia do esclarecimento da sociedade sobre praticas discriminatorias na
INEEINEL o..nnneerinrininiieiieienneeesieeesnnecsanecssanesssseesssnnessssnsssssesssssesssssssssssessssasssssases 75
COMPARACAO DE TECNICAS INVESTIGATIVAS UTILIZADAS EM
OUTRAS ESPECIES DE CRIMES .......coooiuiiiiieeeeeeeseeeeeeeeeseeeeees oo, 79
Analise ferramenta ja aplicada na investigacao de outras espécies de crimes
............................... 79
RESULTADOS ..93
DADOS SOBRE A ATUACAO DA POLICIA FEDERAL NO COMBATE AOS
CRIMES DE ODIO ....cooouiimiiiiniieiseise st 93
A GESTAO DA INFORMACAO PLICADA A INVESTIGACAO DE RACISMO
NA INTERNET PELA POLICIA FEDERAL ........ccccooovoviiieeeeeeeeeereeeenene, 103
CONSIDERACOES FINAIS.....coeeeererreererereresesesessssesesssessssesessssssssssesesssssssses 109

REFERENCIAS 114




15

1 INTRODUCAO

A evolugdo tecnologica, ocorrida sobretudo a partir da segunda metade do século
passado, proporcionou um notavel desenvolvimento das tecnologias relacionadas a informagao
e comunicagdo, tornando-as acessiveis a milhares de pessoas. Impulsionada pelo avango
tecnologico, a comunicacao tornou-se extremamente veloz, permitindo a circulagdo massiva de
conteado em meio digital de uma forma praticamente instantanea, com grande repercussao
social e forte impacto no relacionamento interpessoal e coletivo (CASTELLS, 2016).

Importa destacar que o ciberespago ¢ definido por Pierre Lévy como “o espago de
comunicagdo aberto pela interconexdo mundial dos computadores ¢ das memorias dos
computadores” (LEVY, 1999, p. 92). J4 os crimes cibernéticos, ou crimes digitais, sdo aqueles
em que um agente utiliza a informadtica ou a telematica para praticar condutas definidas em lei
como ilicitas. Em tais situagdes, a tecnologia ¢ utilizada como ferramenta ou instrumento para
o cometimento de ilicitos penais (CRESPO, 2011).

Considerando a legislagdo como um produto da sociedade em que esta inserida, ¢
natural que as mudangas nas relagdes sociais repercutam no ordenamento juridico. A medida
em que tais relagdes se tornam mais complexas, faz-se necessario criar novas leis para
regulamenta-las (BARRETO; BRASIL, 2016), ao mesmo tempo em que ¢ preciso encontrar
estratégias e mecanismos para garantir a aplicagdo dessas leis. Desse modo, as normas juridicas
aplicadas aos crimes cibernéticos e ao regramento das condutas relativas a circulacdo de
informagdes no ciberespaco sdo fruto da adaptacdo do mundo juridico as mudangas decorrentes
da revolugdo nas tecnologias de informagdo e comunicagdo. Nesse ambiente onde seres
humanos e organizagdes interagem, o Estado deve exercer legitimamente seu poder de
regulamentar essas relagdes.

O presente trabalho tem como objeto de estudo a investigacdo dos crimes de 6dio
praticados por meio da Rede Mundial de Computadores. Tal denominagao se aplica aos delitos
que de alguma forma expressam discriminagdo ou intolerancia contra uma coletividade. De
acordo com Mason (2005), utiliza-se a expressdo “crime de 0dio” para definir os crimes
motivados por alguma espécie de preconceito. Tal classificacdo pode decorrer de fatores como
raga, cor, religido, etnia, sexualidade, deficiéncia ou género.

O termo “crime de 6dio” ndo existe na legislacao penal brasileira, pois ndo ha, na
legislacdo patria, um tipo penal que o descreva. Embora ndo haja uma defini¢ao legal, a doutrina

entende que tais crimes consistem em atos ilicitos motivados por ideias discriminatorias contra
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determinados grupos sociais. Contudo, a falta de um tipo penal claramente definido dificulta
tanto a investigacdo como a punic¢ao deste tipo de crime.

Existem tipos penais previstos no Brasil cuja motivagdo pelo preconceito ¢ expressa
em lei. A principal lei penal vigente criada para tipificar e punir condutas motivadas pelo
preconceito contra grupos sociais ¢ a Lei n° 7.716/1989, conhecida como “Lei de Racismo”
(BRASIL, 1989). Segundo o artigo 1° da citada lei, “serdo punidos, na forma desta Lei, os
crimes resultantes de discriminagdo ou preconceito de raga, cor, etnia, religido ou procedéncia
nacional”. O art. 20, §2° aponta como hipoteses de racismo “‘praticar, induzir ou incitar a
discriminacdo ou preconceito de raga, cor, etnia, religido ou procedéncia nacional [...] cometido
por intermédio dos meios de comunicagdo social ou publicagio de qualquer natureza”,
atribuindo a tais hipoteses pena de reclusao de dois a cinco anos e multa. Ja o art. 20, § 3°,
inciso IIL, prevé que o juiz, apds ouvido o Ministério Publico, podera determinar “a interdi¢ao
das respectivas mensagens ou paginas de informac¢do na Rede Mundial de Computadores” —
deixando claro, portanto, que o Direito Penal patrio criminaliza a propagacdo de contetidos
racistas pela Internet.

Sobre a relagdo da Policia Federal com o tema do racismo na Internet, nos termos da
Lei n° 10.446/2002, art. 1°, inciso III, uma de suas atribui¢des € investigar infragcdes penais
“relativas a violagdo a direitos humanos, que a Republica Federativa do Brasil se comprometeu
a reprimir em decorréncia de tratados internacionais de que seja parte”, que tenham repercussao
interestadual ou internacional e que exijam repressao uniforme (BRASIL, 2002). Tal violagao
aos direitos humanos ocorre no caso do racismo, conforme previsto na Convengao Internacional
sobre a Eliminacdo de todas as Formas de Discrimina¢do Racial, da qual o Brasil € signatario.

Na hipotese do art. 20, §3°, inciso III da Lei de Racismo, uma vez que o conteudo ¢
passivel de ser acessado em qualquer parte do planeta via Internet, fica estabelecida sua
repercussio internacional! — evidenciando, deste modo, a atribui¢io da Policia Federal de
investigar casos de racismo na Internet. Contudo, embora seja caracterizado o dever da PF de
investigar situacdes de racismo, cabe atentar para o fato de que o termo “crime de 6dio” € mais
abrangente, pois envolve outras hipoteses de discriminacdo ndo contempladas na Lei n°

7.716/1989, como, por exemplo, as decorrentes de género ou orientacdo sexual. A auséncia de

'Ha julgados do STF e STJ que entendem que, além de existir a publicagdo do contetido via Rede Mundial de
Computadores, para que sua investigagao seja atribuigdo da Policia Federal, € preciso que haja acesso por usuérios
da Internet em outros paises, configurando assim a repercussdo internacional.
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uma tipificacdo penal que contemple as diversas hipoteses de crimes de ddio faz com que muitas
situacdes de discriminagdo permanecam impunes.

Em recentes julgados, o STF declarou a omissdao do Congresso Nacional em
regulamentar atos de discriminagdo contra grupos LGBT (Iésbicas, gays, bissexuais,
transexuais e travestis), determinando que tais situacdes fossem enquadradas no tipo penal do
racismo até que haja futura regulamentagdo?. Outra tentativa de evitar a impunidade relacionada
a crimes de 6dio ndo previstos no ordenamento juridico foi a criagdo da Lei n® 13.642/2018,
que atribuiu a Policia Federal o dever de investigar crimes de “6dio contra a mulher na Internet”
(BRASIL, 2018).

Segundo a Lei n°® 13.642/2018, o caput do art. 1° da Lei n® 10.446/2002 passa a vigorar
acrescido do inciso VII: “quaisquer crimes praticados por meio da Rede Mundial de
Computadores que difundam contetido mis6gino, definidos como aqueles que propagam o 6dio
ou a aversao as mulheres”. Contudo, mais uma vez, a auséncia de norma que defina o tipo penal
de “propagar 6dio”, descrevendo como se caracteriza tal conduta e definindo uma pena,
dificulta a aplicagdo da citada lei pela Policia Federal.

Constata-se que existe uma tendéncia de reconhecimento pela legislacdo penal das
diversas hipoteses de crimes de 6dio, ampliando o rol de situagdes discriminatdrias. Importa
destacar que, ao se abordar o tema do racismo e do discurso de 6dio de forma geral, muito ja se
escreveu sobre as origens sociais € historicas das diversas formas de discriminagdo e
preconceito. Contudo, no caso do presente estudo, tem-se como foco a investigagao policial do
racismo na Internet e nas contribuicdes da Gestdo da Informacdo (GI) para o aprimoramento
dessas investigacdes.

Valentim e Gelinski (2005, p. 18) definem a Gestao da Informag¢dao como “um conjunto
de atividades para prospectar/monitorar, selecionar, filtrar, agregar valor e disseminar
informagdo, bem como para aplicar métodos, técnicas, instrumentos e ferramentas que apoiem
esse conjunto de atividades”. As atividades apontadas pelos autores guardam semelhanga com
a coleta, processamento e analise da informagdo realizados no curso de uma investigacao
policial. Assim, o presente estudo busca elaborar estratégias para melhorar a eficiéncia da
investigacdo policial dos casos de racismo na Internet, por meio da andlise dos processos
relacionados a apuragdo de crimes de o0dio e das contribuigdes fornecidas pela Gestao da

Informagao.

2 Acdo Direta de Inconstitucionalidade por Omissdo n° 26 (BRASIL, 2019a) e Mandado de Injungio n°® 4.733
(BRASIL, 2019Db).
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O referencial tedrico esta estruturado em cinco tdpicos principais. O primeiro tem
como tema central o Estado informacional e o poder de policia no combate ao uso criminoso
da informagao. Nele sdo analisados: a informagdo na era digital, as diferentes concepgoes de
informacao, o papel estatal na Sociedade da Informacdo e o poder de policia no Estado
informacional. Este capitulo visa contextualizar a pesquisa no ambito das tematicas envolvendo
a Sociedade da Informagao e os desafios que as novas tecnologias da informacao e comunicag¢ao
impdem ao Estado.

O segundo topico aborda a questao da investigacdo de crimes cibernéticos. Este tema
abrange o estudo das investigacdes criminais no Estado informacional, os crimes cibernéticos
e suas caracteristicas, culminando no estudo do crime de 6dio no ordenamento juridico
brasileiro. Tem-se como objetivo situar a questdo do crime de 6dio no contexto dos crimes
cibernéticos em geral, analisando suas peculiaridades e as limitacdes da atuagdo estatal para seu
combate.

No terceiro capitulo do referencial, ¢ abordada a atuacao da Policia Federal no combate
a crimes de 6dio na Internet. Partindo da andlise das atribui¢des da PF para a investigagdo do
racismo e de outras formas de 6dio ndo previstas expressamente na Lei n® 7.716/1989, sao
analisados dados referentes a acdo do 6rgdo no combate ao racismo na Internet. Esta sessdo visa
fazer um recorte mais especifico sobre ao papel da Policia Federal no enfrentamento aos crimes
de 6dio em ambientes virtuais.

No quarto topico, aborda-se a contribuicdo da Gestdo da Informacao para aprimorar a
investigagdo de crimes cibernéticos. Nesse momento, € tratada a questdo da GI como ferramenta
para aprimorar a fase de coleta de informacdes sobre casos de racismo na Internet, analisando
as formas como a PF costuma tomar conhecimento desses crimes, bem como refletindo sobre
alternativas para a informag¢do sobre o fato criminoso chegue aos responsdveis pela
investigacao.

Nesse contexto, a GI pode contribuir com a criagdo de estratégias relacionadas ao
posicionamento do érgdo perante outras instituigdes (publicas ou particulares). Assim, analisa-
se a relevancia de se firmar parcerias a fim de ampliar o acesso a informagdes sobre crimes de
odio na Internet. A visdo estratégica sobre formas de consecucdo dos objetivos institucionais
na investigacdo policial pode ser analisada sob os fundamentos da Gestdo da Informacao.

Tarapanoff (2006) corrobora o entendimento acerca de uma visdo estratégica da GI
como ferramenta para manuten¢do e evolucdo de uma organizagdo. O autor entende que a

finalidade primordial da Gestao da Informagao ¢ o acompanhamento de processos, o suporte as
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decisdes estratégicas e a obtencdo de vantagens competitivas sobre a concorréncia. Trata-se,
portanto, de uma ferramenta de preservagdo institucional, pois permite que a organizagao se
mantenha eficiente e competitiva em relagdo a outras instituigoes.

Por fim, o quinto capitulo do traz a comparagao de técnicas investigativas utilizadas
em outras espécies de crimes. Assim, por meio da comparagdo com um software utilizado na
investigacao da propagacao de conteudo de pornografia infantil na Internet, procura-se verificar
se a adocao de ferramentas de tecnologia da informagao poderia contribuir para obtengao de

melhores resultados na investigacao de casos de racismo na Internet.

1.1 PROBLEMATIZACAO E QUESTAO DE PESQUISA

Conforme Dumont, Ribeiro e Rodrigues (2006), o termo Tecnologia da Informagao,
em sentindo amplo, abrange toda tecnologia aplicada a coleta, armazenamento, processamento,
uso, comunicagdo, transmissao ¢ atualiza¢do de qualquer forma ou espécie de informagao. O
aprimoramento dessas tecnologias foi responsavel pela criagio e expansdo da Internet,
conectando milhares de pessoas.

Nos anos de 1990, a Internet se disseminou por praticamente todo planeta. A
velocidade dessa expansdo € assim retratada: “Para se ter uma ideia da pujanca desta chamada
Nova Era ou Sociedade da Informacao, para atingir 50 milhdes de usuérios o radio levou 38
anos, o computador pessoal, 16, e a televis@o, 13, enquanto nos EUA a Internet levou apenas 4
anos” (DUMONT; RIBEIRO; RODRIGUES, 2006, p. 29).

Para Alvin Toffler, em seu livro “A terceira onda”, ao longo de sua historia, a
humanidade passou por trés grandes “ondas” de mudancas. A primeira onda foi com a invencao
da agricultura, que fez com que os individuos ndo precisassem mais ser ndomades. A segunda
onda, para o autor, foi a Revolu¢do Industrial, que fez com que muito do trabalho humano
passasse a ser realizado por maquinas, dando origem a uma forma de produ¢do massificada. A
terceira onda, por sua vez, foi a transicado de uma sociedade industrial para uma Sociedade da
Informacao, na qual a tecnologia conecta produtores e consumidores. Apos a terceira onda, a
informagdo tornou-se o insumo mais relevante, sendo esse periodo denominado “era da
informagao” (TOFFLER, 1980, apud DUMONT; RIBEIRO; RODRIGUES, 2006, p. 144).

O intercambio massificado de informagdes e a interconexao de individuos em nivel
global também trouxeram aspectos negativos. A Internet virou um campo fértil para o

cometimento de crimes, entre os quais as injurias raciais € o racismo.
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A cada onda de mudangas, a humanidade precisa se adaptar, reorganizar seus sistemas
normativos e as estruturas produtivas e governamentais, a fim de adequar a realidade ja
existente ao novo. O presente estudo se encaixa no contexto de adaptagao do aparato repressivo
punitivo estatal a novos tipos de crimes, viabilizados pelas novas tecnologias da informagao e
comunicagao.

Entre as varias modalidades de crimes cibernéticos surgidos com o advento da Era da
Informagdo, o presente trabalho pretende se ater aos “crimes de 6dio” praticados na Internet.
Na legislacao brasileira, ndo existe um conceito de crime de 6dio ou um tipo penal definindo
uma conduta que caracterize tal crime e imputando-lhe uma pena.

Segundo Meyer-Pflug (2009, p. 97), o discurso de 6dio consiste na manifestacdo de
“ideias que incitem a discriminacdo racial, social ou religiosa em determinados grupos, na
maioria das vezes, as minorias”. Seria o caso do crime de racismo, tipificado pela a Lei n°
7.716/1989; dos atos de discriminacdo contra grupos LGBT, enquadrados no tipo penal do
racismo por entendimentos recentes do STF, e dos conteudos misoéginos, definidos pela Lei n°
13.642/2018 como aqueles que propagam o 6dio ou a aversdo as mulheres (BRASIL, 1989;
2018; 2019a; 2019D).

A presente pesquisa tem como recorte a investigagcdo pela PF dos casos de 6dio na
Internet que sdo tipificados como crime pela legislagdo penal brasileira (Lei n° 7.716/1989).
Em face do exposto, tem-se por objetivo responder a seguinte questao de pesquisa: como €
possivel aumentar a eficiéncia da Policia Federal na investiga¢@o de crimes de 6dio na Internet,

utilizando a Gestdo da Informacao para auxiliar na identificacdo de conteudo ilicito?

1.2 MOTIVACOES E JUSTIFICATIVA

Os crimes de odio praticados pela Internet implicam em agressdes que atentam contra
a dignidade humana, afetando milhares de pessoas. Sdo crimes de carater coletivo e suas vitimas
comumente fazem parte das chamadas minorias sociais. E importante estudar formas de se
combater tal conduta, de modo a evitar a impunidade e a sensacdo de impoténcia da vitima
diante de situagdes de dor ¢ humilhagao.

No que tange a criminalidade praticada na Internet, existe um sentimento de
impunidade em decorréncia da sensagdo de anonimato em func¢do da distancia entre autor e
vitima. Os criminosos informaticos, em regra, sdo individuos que percebem a Internet como um

escudo e que ndo costumam cometer crimes fora do espaco cibernético. Em algumas situagdes,
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ha ainda uma auséncia de percepg¢ao da ilegalidade da conduta, dos riscos assumidos e do dano
causado a vitima (BARRETO; BRASIL, 2016).

No que tange aos dados quantitativos sobre casos de racismo na Internet, vale atentar
para os indicadores da Central Nacional de Dentincias de Crimes Cibernéticos, extraidos do site
mantido pela SaferNet (2019, s\n), associacdo civil de direito privado, sem fins lucrativos, que
atua na promogio e defesa dos Direitos Humanos na Internet no Brasil®. Importa mencionar
que tal instituicao ja firmou acordos de cooperagao com a Policia Federal e o Ministério Publico
Federal, visando colaborar com o combate a crimes cibernéticos relacionados violacoes a
direitos humanos na Internet.

A Central de Dentincias mantida pela SaferNet traz os seguintes dados quantitativos

sobre casos de racismo na Internet, referentes ao periodo de 2006 a 2018*:

Em 13 anos, a Central de Dentincias recebeu e processou 574.873 dentincias andnimas
de Racismo envolvendo 98.851 paginas (URLs) distintas (das quais 32.682 foram
removidas) escritas em 7 idiomas e hospedadas em 7.002 dominios diferentes, de 110
diferentes TLDs e conectados a Internet através de 11.830 nimeros IPs distintos,
atribuidos para 62 paises em 5 continentes. As denuncias foram registradas pela
populagdo através dos 3 hotlines brasileiros que integram a Central Nacional de
Denuncias de Crimes Cibernéticos.

Cabe esclarecer que os dados acima estdo em constante atualizagdo, sendo provavel
que haja alteragdes quantitativas dos resultados em funcdo da data em que a pesquisa for
realizada. Ressalta-se ainda que as informagdes supratranscritas sdo extraidas com o uso de uma
legenda dinamica e que os valores foram obtidos por meio da sele¢do do critério “racismo”> na
opcao da legenda referente ao tipo de contetdo.

A Figura 1 mostra a evolu¢ao do nimero de dentincias 8 ONG nos ultimos anos, bem

como a estratificacdo das dentncias por tema.

3 Disponivel em: https:/new.safernet.org.br/content/institucional#. Acesso em: 27 out. 2019.

4 Disponivel em: http://indicadores.safernet.org.br#. Acesso em: 23 nov. 2019.

5 Os conceitos para os termos usados na pesquisa estdo disponiveis em https://new.safernet.org.br/denuncie#, por
meio da seleg@o na legenda dindmica do tema a ser tratado. Nesse contexto, o termo racismo refere-se a “Material
escrito, imagens ou qualquer outro tipo de representacdo de ideias ou teorias que promovam e/ou incitem o 6dio,
a discriminagdo ou violéncia contra qualquer individuo ou grupo de individuos, baseado na raga, cor, religido,
descendéncia ou origem étnica ou nacional”. Acesso em: 23 nov. 2019.
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Figura 1 — Proje¢do sobre dentincias de 6dio na Internet®

Fonte: SaferNet (2019).

Analisar a questao do racismo na Internet é relevante para encontrar mecanismos que
auxiliem em sua prevencdo e punicdo. O combate a qualquer forma de discriminagdo ¢
necessario, pois s6 assim € possivel promover a constru¢do de uma sociedade mais justa e

igualitaria.

1.3 OBJETIVOS

1.3.1 Objetivo geral

Identificar formas para aumentar a eficiéncia da Policia Federal na investigacdo do

racismo na Internet com o apoio da Gestdo da Informacao.

1.3.2 Objetivos especificos

— Analisar a necessidade da interferéncia estatal sobre condutas e relagdes
travadas por meio da Rede Mundial de Computadores;

— Auvaliar a questao dos crimes de 6dio na Internet no contexto da Sociedade da
Informacgao, a partir das jurisprudéncias dos tribunais superiores (STF e STJ) e
de operagdes e investigagoes ja realizadas pela Policia Federal;

— Identificar estratégias para aprimorar a coleta de informagdes sobre discursos
de odio que configurem racismo na Internet, utilizando conhecimentos da

Gestao da Informacao;

% Disponivel em: https://new.safernet.org.br/denuncie#. Acesso em: 23 nov. 2019.
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— Comparar elementos relevantes da investigacdo de casos de pornografia

infantil com as técnicas utilizadas para investigar crimes de 6dio.
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2 METODOS E MATERIAIS

2.1 CARACTERIZACAO DA PESQUISA

O presente trabalho consiste em uma pesquisa exploratéria, com a finalidade de
identificar elementos da Gestdo da Informacdo capazes de aumentar a eficiéncia da Policia
Federal na investigagdo e combate aos crimes de odio praticados pela Rede Mundial de
Computadores. A pesquisa exploratdria visa proporcionar ao pesquisador uma maior
familiaridade com o objeto pesquisado e costuma ser aplicada ao estudo de temas ainda pouco
explorados (GIL, 2010, p. 27).

Recorre-se a pesquisa exploratoria quando ha finalidade de aprofundar as informagdes
relativas ao assunto investigado, colaborando para a defini¢do e o desenvolvimento das
questdes que serdo abordadas. Por meio dela, é possivel delimitar e direcionar o tema da
pesquisa, orientar seus objetivos, formular hipoteses e desenvolver novos enfoques
(PRODANOV; FREITAS, 2013, p. 51-52).

Quanto a abordagem, a pesquisa pode ser classificada como de cardter qualitativo.
Considera-se que a pesquisa qualitativa busca entender o mundo utilizando uma abordagem
interpretativa e naturalista. Nessa abordagem, os fatos sdo estudados dentro do seu contexto
natural, partindo do significado que as pessoas lhes atribuem. Entre as caracteristicas da
pesquisa qualitativa estd a multiplicidade de métodos, tais como andlise de documentos,
entrevistas e observagdes (CRESWELL, 2014, p. 49-50).

O presente trabalho utiliza as técnicas de pesquisa bibliografica e documental, visto
que recorre a analise de livros, artigos, teses, dissertagdes € documentos que tratem do objeto
estudado. A pesquisa bibliografica refere-se ao estudo da contribui¢do de diversos autores sobre
o tema. Ja a pesquisa documental faz uso da andlise de documentos para a extragdo de dados
relevantes (LAKATOS; MARCONI, 2010).

No que tange a pesquisa bibliografica, foram analisadas publicacdes que tratam sobre
a questdo dos crimes de 6dio praticados pela Internet. O tema abordado ¢ multidisciplinar,
envolvendo conteudos afetos as Ciéncias Policiais, Direito, Criminologia e Ciéncia da
Informagdo. Nesse contexto, optou-se por realizar uma revisdo bibliografica narrativa da
literatura. Nas palavras de Rother (2007, p. 5), “os artigos de revisao narrativa sao publicacdes
amplas, apropriadas para descrever e discutir o desenvolvimento ou o ‘estado da arte’ de um

determinado assunto, sob ponto de vista tedrico ou contextual”.



25

Por fim, foram realizados levantamentos técnicos, respondidos por especialistas em
investigacao de crimes cibernéticos, selecionados entre policiais federais com experiéncia neste
tipo de investigagdo. A seguir, realizou-se uma comparagao entre os resultados obtidos em tais

levantamentos.

2.2 REVISAO BIBLIOGRAFICA E DOCUMENTAL

2.2.1 Revisao bibliografica da literatura

Foi realizada uma pesquisa bibliografica, aplicando técnicas de sele¢do de dados para
realizar uma andlise sobre os temas pesquisados. Segundo Gil (1999), a pesquisa bibliografica
¢ indicada para se chegar a uma solu¢do sobre um determinado problema de pesquisa. Assim,
¢ necessario que o tema estudado seja colocado em termos de um problema, ou seja, um
questionamento a ser solucionado pelo estudo.

Os artigos cientificos utilizam informagdes bibliograficas ou eletronicas com a
finalidade de obter resultados de pesquisas de outros autores para fundamentar teoricamente

um determinado objetivo. Segundo Boccato (2006),

A pesquisa bibliografica busca a resolu¢do de um problema (hipdtese) por meio de
referenciais tedricos publicados, analisando e discutindo as varias contribui¢des
cientificas. Esse tipo de pesquisa trara subsidios para o conhecimento sobre o que foi
pesquisado, como e sob que enfoque e/ou perspectivas foi tratado o assunto
apresentado na literatura cientifica.

A pesquisa bibliografica costuma ser aplicada para o desenvolvimento de estudos
exploratdrios ou descritivos, nos quais o objeto do estudo ainda ¢ pouco conhecido, o que
dificulta a formulacdo de hipdteses precisas e operacionalizdveis. Nesses casos, utiliza-se a
pesquisa bibliografica como caminho para a aproximacao com o tema estudado por meio das
fontes bibliograficas, proporcionando um amplo alcance de informagdes bem como
possibilitando o uso de dados dispersos em inumeras publicacdes. Assim, tal pesquisa auxilia
na construgdo ou no aprimoramento da defini¢do do quadro conceitual relacionado ao tema do
estudo (GIL, 1999; LIMA; MIOTO, 2007).

No presente trabalho, as principais fontes para a revisao bibliografica foram bases de
dados sobre Sociedade da Informacdo, crimes cibernéticos, racismo, investigagdo policial,

Ciéncia da Informacdo e Gestdo da Informagdo, em lingua portuguesa e lingua inglesa. A fim
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de apresentar uma visdo panoramica das referéncias utilizadas, em um aspecto geral, foram
elencados alguns dos principais referenciais teéricos utilizados.

Assim, no item 3.1, foram analisadas questdes relativas aos poderes de Estado e o
papel do Estado na Sociedade da Informagao, adotando-se como principais referenciais tedricos
Pierre Lévy (1999), Jorge Werthein (2000), Sandra Braman (2006), Marta Pinheiro (2012),
Yuval Harari (2015), André Lemos (2015), Manuel Castells (2016) e Luiz Carlos Bresser
Pereira (2017).

Nos itens 3.2 e 3.3, foram utilizadas referéncias na area de crimes cibernéticos, mais
especificamente temas relacionados ao racismo praticado pela Internet. As principais
referéncias utilizadas foram as obras de Christiano Santos (2010), Marcelo Crespo (2011),
Emerson Wendt (2013) e Higor V. N. Jorge (2013). Foram ainda utilizados referenciais tedricos
para extracdo de conceitos juridicos usados na pesquisa, entre eles, Helly Lopes Meirelles
(2002), Dalmo de Abreu Dallari (2003), Pedro Lenza (2017) e Cezar Roberto Bittencourt
(2018).

No item 3.4, foram analisados conceitos relacionados a Gestao da Informagao e a
contribui¢cdo que os conhecimentos proporcionados por esta disciplina podem proporcionar a
investigacdo de crimes cibernéticos, notadamente aos crimes de racismo perpetrados pela
Internet. Foi abordada ainda a questdo da semelhanca entre tipos penais que utilizam termos e
expressoes discriminatorias para a sua perpetracao e o uso da informagdo como ferramenta de
esclarecimento e conscientizagdo do usuario sobre a relevancia de notificar as autoridades
acerca dos crimes cibernéticos dos quais tomem conhecimento. Foram utilizados como
referenciais autores como Dobrica Savic (1992), Chun Wei Choo (1995) (1998), Thomas H.
Davenport (1998) (2002), Marcelo Crespo (2011), Maria Cristina V. Freitas e William B.
Vianna (2019) e Luiz Miguel N. Corujo e Carlos G. Silva (2019) e o Roteiro de Atuagdo Crimes
Cibernéticos, publicado pelo Ministério Publico Federal (2016).

Ja no item 3.5, realizou-se uma anélise de técnicas investigativas adotadas em outras
espécies de crimes a fim de verificar a aplicabilidade dos seus recursos na investigacao do crime
de racismo na Internet. Entre os referenciais tedricos foram adotados Rodrigo Lange e Célia
Ralha (2011), Claudia Peersman et al (2014) e Felipe B. Caiado e Marcelo Caiado (2018).

No que concerne a amostragem para a realizacdo da pesquisa, buscou-se obter uma
amostra dos principais artigos, teses e dissertagdes sobre o tema por meio de buscas nos
seguintes sites académicos: Google Académico, Scopus e Web of Science. Assim, quanto aos

aspectos especificos da pesquisa bibliogréafica, foram realizadas buscas com os termos racismo,
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crime de odio e Internet, optando pela utilizagcdo das aspas a fim de que os resultados fossem
mais precisos.

Entre os critérios para a selecdo dos arquivos, o principal foi a acurdcia em relacao ao
objeto de estudo do presente trabalho. Também foi considerada a qualidade académica dos
resultados das buscas.

O repositdrio que apresentou um maior nimero de resultados foi o Google Académico.
Ao se pesquisar por racismo AND Internet para paginas em portugués, sem qualquer outro
filtro, surgiram aproximadamente 32.000 resultados. Diante da magnitude do numero de
resultados, optou-se por restringir a pesquisa aos anos de 2015 a 2019, tendo sido obtidos
aproximadamente 15.500 resultados. Considerando que a tltima pesquisa também apresentou
resultados elevados, optou-se por acrescentar o termo investiga¢do as buscas, deixando os
demais parametros (paginas e portugués e lapso temporal) inalterados. Nesta ultima busca
foram apresentados 10.300 resultados, nimero ainda bastante elevado. Por fim, optou-se por
acrescentar o termo policial aos mesmos pardmetros de busca utilizados anteriormente,
chegando-se ao nimero de 3.750 resultados. Assim, a pesquisa nesta base de dados ndo se
mostrou viavel devido ao grande volume de resultados positivos, dificultando a selecdo de
documentos alinhados aos objetivos centrais da pesquisa.

Ato continuo, foi realizada pesquisa na base de dados da Scopus, na qual, utilizando
os argumentos “Internet” AND “racismo” entre os anos de 2015 a 2019, a busca resultou em
100 resultados, sendo 21 destes de “Open Access”. Foram lidos os resumos (abtracts) dos 21
artigos de acesso aberto. Observou-se que os documentos tinham como foco a abordagem de
questdes sociais relacionadas ao racismo na Internet. Nao foram encontrados documentos
focados na perspectiva das investigacdes policiais.

Por fim, ao se pesquisar pelos termos racismo, Internet e crime, utilizando o booleano
AND na plataforma Web of Science e restringindo a busca aos ultimos 5 anos, foram
encontrados apenas 11 resultados, os quais ndo apresentaram aderéncia ao foco dado pela
pesquisa, qual seja, o estudo dos crimes de racismo na Internet a luz da investigagao policial.

Importa observar que o fato de a pesquisa bibliografica nao ter encontrado referéncias
que tratassem especificamente sobre o tema da investigacdo policial de casos de racismo na
Internet gerou a necessidade de fazer aproximacdes e reflexdes, partindo de outras vertentes ou
perspectivas, bem como de outros estudos de caso. Assim, em algumas situagdes, os temas
abordados nesse trabalho, tais como racismo, crimes cibernéticos, Ciéncia da Informacao,

Gestdo da Informacdo, Direito Digital e tecnologias da informacdo, foram estudados
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individualmente, sendo necessario fazer reflexdes para se chegar a uma perspectiva ampla e

proporcionar uma visdo mais abrangente sobre o problema de pesquisa.

2.2.2 Revisao documental

No tocante a pesquisa documental, foram utilizadas legislacdes nacionais e
internacionais, bem como jurisprudéncias nacionais do STF e STJ sobre racismo praticado pela
Rede Mundial de Computadores e temas conexos. Considerando que o objeto central do estudo
¢ ainvestigacdo pela Policia Federal do racismo praticado pela Rede Mundial de Computadores,
optou-se por centralizar a analise documental (legislacdo e jurisprudéncia) em fontes nacionais.

A pesquisa documental foi realizada de forma suplementar a pesquisa bibliografica.
Na construg¢ao da pesquisa em referéncia, procedeu-se a analise dos documentos de natureza

juridica listados a seguir.

2.2.2.1 Documentos nacionais

— Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Coédigo Penal (BRASIL,
1940);

— Lein®5.172, de 25 de outubro de 1966 (Cddigo Tributario Nacional). Dispde
sobre o Sistema Tributdrio Nacional e institui normas gerais de direito
tributario aplicaveis a Unido, Estados e Municipios (BRASIL, 1966);

— Constituicao da Republica Federativa do Brasil de 1988 (BRASIL, 1988);

— Lei n® 7.716, de 5 de janeiro de 1989 (Lei de Racismo). Define os crimes
resultantes de preconceito de raca ou de cor (BRASIL, 1989);

— Lei n° 10.446, de 8 de maio de 2002. Dispde sobre infragdes penais de
repercussao interestadual ou internacional que exigem repressdo uniforme,
para os fins do disposto no inciso I do § lo do art. 144 da Constituicao
(BRASIL, 2002);

— Lein®11.340, de 7 de agosto de 2006 (Lei Maria da Penha). Cria mecanismos
para coibir a violéncia doméstica e familiar contra a mulher, nos termos do §
8° do art. 226 da Constituicao Federal, da Convencao sobre a Eliminacao de
Todas as Formas de Discrimina¢ao contra as Mulheres e da Convengao

Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a Mulher;
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dispde sobre a criagdo dos Juizados de Violéncia Doméstica e Familiar contra
a Mulher; altera o Cédigo de Processo Penal, o Cdodigo Penal e a Lei de
Execuc¢ao Penal; e da outras providéncias (BRASIL, 2006);

— Lein® 12.735, de 30 de novembro de 2012. Altera o Decreto-Lei n® 2.848, de
7 de dezembro de 1940 - Coédigo Penal, o Decreto-Lei n® 1.001, de 21 de
outubro de 1969 - Codigo Penal Militar, e a Lei n® 7.716, de 5 de janeiro de
1989, para tipificar condutas realizadas mediante uso de sistema eletronico,
digital ou similares, que sejam praticadas contra sistemas informatizados e
similares; e da outras providéncias (BRASIL, 2012a).

— Lein® 12.737, de 30 de novembro de 2012 (Lei Carolina Dieckman). Dispoe
sobre a tipificacdo criminal de delitos informaticos; altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 - Cddigo Penal; e dé4 outras providéncias
(BRASIL, 2012b);

— Lein®13.104, de 9 de marco de 2015. Altera o art. 121 do Decreto-Lein® 2.848,
de 7 de dezembro de 1940 - Coédigo Penal, para prever o feminicidio como
circunstancia qualificadora do crime de homicidio, e o art. 1° da Lei n°® 8.072,
de 25 de julho de 1990, para incluir o feminicidio no rol dos crimes hediondos
(BRASIL, 2015a);

— Lein® 13.105, de 16 de margo de 2015. Cédigo de Processo Civil (BRASIL,
2015b);

— Lein® 13.185, de 6 de novembro de 2015. Institui o Programa de Combate a
Intimidagdo Sistematica (Bullying) (BRASIL, 2015c);

— Lein® 13.642, de 3 de abril de 2018. Altera a Lei n°® 10.446, de 8 de maio de
2002, para acrescentar atribui¢do a Policia Federal no que concerne a
investigacao de crimes praticados por meio da rede mundial de computadores
que difundam conteudo misédgino, definidos como aqueles que propagam o
6dio ou a aversao as mulheres (BRASIL, 2018);

— Projeto de Lei n® 2496/2019 (BRASIL, 2019¢).

2.2.2.2 Documentos internacionais

— Convengao de Budapeste ou Convengao sobre o Cibercrime (CONSELHO DA
EUROPA, 2001);
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— Declaragao Universal dos Direitos do Homem (ONU, 1948);

— Convengao Internacional sobre a Eliminacdo de todas as Formas de
Discriminagao Racial (ONU, 1965; BRASIL, 1969);

— Declaragado sobre a Raga e os Preconceitos Raciais (UNESCO, 1978).

2.2.2.3 Jurisprudéncias nacionais dos STF e ST.J

No que tange ainda a revisio documental, foi realizada uma pesquisa nos sites do STF’
e STI8, os quais foram escolhidos por se tratarem das Ultimas instincias no sistema recursal
patrio, propiciando uma visdo panoramica da opinido do Poder Judicidrio sobre o tema.
Inicialmente foi feita pesquisa no site do STF, sendo utilizado o termo crime de odio, sem
limitagdo de data, na aba “Jurisprudéncias”, ndo sendo encontrado nenhum resultado. Em
seguida, foi feita busca pelo termo racismo nas mesmas condi¢des, sendo encontrados 27
acordaos e 3 decisdes da presidéncia.

Com o intuito de especificar as buscas para adequa-la ao objeto do presente estudo,
foram feitas duas novas pesquisas, uma adotando-se a palavra racismo com o booleano “e”
adicionado a palavra Internet, sem restrigoes de data, sendo encontrados apenas dois acordaos.
Nas mesmas condigdes, foi pesquisada a palavra racismo juntamente com o booleano “e”
juntamente a expressao (sem aspas) Rede Mundial de Computadores, tendo como resultado 4
acorddos sobre o tema. Cabe esclarecer que, ao se colocar a expressdo Rede Mundial de
Computadores entre aspas, a busca ndo apresentou resultados.

Foi realizada ainda busca no site do STJ, em condigdes idénticas. Inicialmente foi feita
pesquisa utilizando o termo crime de ddio, sem limitacdes de qualquer natureza, na aba
Jurisprudéncias, sendo encontradas 4 decisdes monocraticas. Em seguida, foi feita busca pelo
termo racismo nas mesmas condi¢oes, sendo encontrados 58 acorddos, 564 decisoes
monocraticas e 4 informativos de jurisprudéncia.

A fim de especificar as buscas para adequa-las ao tema estudado, foram feitas duas
novas pesquisas, uma adotando-se a palavra racismo com o booleano “e” adicionada a palavra
Internet, sem restri¢des de datas, sendo encontrados 12 acordaos, 101 decisdes monocraticas €
2 informativos de jurisprudéncia. Nas mesmas condi¢des foi pesquisada a palavra racismo,

(1A

juntamente com o booleano “e” somada a expressdo (entre aspas) Rede Mundial de

7 Disponivel em: https://portal.stf jus.br/jurisprudencia/. Acesso em: 21 nov. 2019.
8 Disponivel em https://scon.stj.jus.br/SCON/. Acesso em: 23 nov. 2019.
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Computadores, tendo resultado idéntico a busca anterior, qual seja, 12 acérdaos, 101 decisdes
monocraticas e 2 informativos de jurisprudéncias.

Considerando a quantidade de julgados e a adequagdo ao tema da pesquisa, foram
analisados apenas as hipdteses em que os termos racismo ou crime de Odio estavam
acompanhados da palavra Infernet ou da expressao Rede Mundial de Computadores. Foi feita
a leitura das respectivas emendas das decisdes resultantes das buscas, observando-se que muitas
delas versam sobre a analise da competéncia para julgamento do crime de racismo praticado na
Internet e sobre outras questdes direta ou indiretamente relacionadas ao tema. Assim, foi
possivel obter uma visdo panoramica sobre o posicionamento dos tribunais superiores acerca
do assunto. Alguns textos da jurisprudéncia analisada, selecionados por apresentarem maior
aderéncia ao tema da pesquisa, foram utilizados no estudo em tela.

Entre as jurisprudéncias analisadas foram selecionados, por terem maior aderéncia ao
objeto da pesquisa, os seguintes julgados:

— BRASIL. Supremo Tribunal Federal. A¢do direta de inconstitucionalidade
por omissao n.° 26. Relator: Min. Celso de Mello. Brasilia, 13/06/2019.

— BRASIL. Supremo Tribunal Federal. Embargos de declaragdo em Habeas
Corpus n.° 121.283 — DF. Relator: Min. Roberto Barroso. Brasilia,
10/06/2014.

— BRASIL. Supremo Tribunal Federal. Mandado de Injuncao n.° 4733 — DF.
Relator: Min. Edson Fachin. Brasilia, 13/06/2019. 2019b.

— BRASIL. Superior Tribunal de Justica. Conflito de competéncia n.° 146.983 —
RJ (2016/0147383-6). Relator: Min. Felix Fischer. Brasilia, 24/05/2017.

2.3 LEVANTAMENTO TECNICO

Com o intuito de analisar a possibilidade de criacdo de software capaz de realizar
varreduras na Internet em busca de contetido de 6dio, mais especificamente aqueles voltados a
propagacao do racismo na Internet, foi realizado um levantamento técnico com dois grupos de
especialistas compostos por policiais federais com experiéncia nas tematicas abordadas. O
primeiro grupo era constituido por quatro especialistas que atuam ou ja atuaram em
investigacdes que utilizam a ferramenta CPS (Child Protection System); o segundo, por quatro
especialistas que atuam ou ja atuaram na investigacdo de crimes envolvendo propagacdo de

conteudo de 6dio ou de racismo na Internet.
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A quantidade reduzida de especialistas consultados deve-se a especificidade do tema
abordado e ao nuimero restrito de policiais com experiéncia nos campos de interesse para a
pesquisa. Contudo, importa ressaltar que, para fins da analise comparativa pretendida, o nimero
de levantamentos técnicos se mostrou suficiente, visto que as respostas obtidas nos respectivos
grupos apresentaram alto grau de similitude, sendo possivel identificar as caracteristicas
necessarias para a comparacao pretendida.

Para comparar as técnicas de investigacdo de diferentes crimes, sendo uma em que
existe um software especifico para varredura automatica (CPS) e outra na qual ndo se utiliza
essa funcionalidade, foram estruturados dois modelos de levantamentos técnicos, ambos
abordando sete temas, quais sejam: conexdo via servidor central, uso de redes sociais,
identificacdo de IPs, compartilhamento em rede P2P, stop words, compartilhamento de imagens
e videos, e uso de bibliotecas de hash como comparativos.

Segundo Gil (1999, p. 128), questionario ¢ a “técnica de investigagdo composta por
um nimero mais ou menos elevado de questdes apresentadas por escrito as pessoas, tendo por
objetivo o conhecimento de opinides, crengas, sentimentos, interesses, expectativas, situagdes
vivenciadas, etc.” No caso da presente pesquisa, substituiu-se o termo questiondrio por
levantamento técnico, uma vez que os consultados sao especialistas no assunto estudado.

Nos levantamentos podem ser utilizadas questdes abertas ou fechadas. No material
elaborado para a presente pesquisa, em regra, optou-se pela realizagdo de perguntas abertas,
com o intuito de acessar mais profundamente o conhecimento dos especialistas. De acordo com

Chaer, Diniz e Ribeiro. (2011, p. 262),

As perguntas abertas sdo aquelas que permitem liberdade ilimitada de respostas ao
informante. Nelas podera ser utilizada linguagem prépria do respondente. Elas trazem
a vantagem de ndo haver influéncia das respostas pré-estabelecidas pelo pesquisador,
pois o informante escrevera aquilo que lhe vier 8 mente. Um dificultador das perguntas
abertas € também encontrado no fato de haver liberdade de escrita: o informante tera
que ter habilidade de escrita, de formatagdo e desconstrugdo do raciocinio. Ja as
perguntas fechadas trarfo alternativas especificas para que o informante escolha uma
delas. Tém como aspecto negativo a limitacdo das possibilidades de respostas,
restringindo, pois, as possibilidades de manifestagdo do interrogado.

As questdes utilizadas na pesquisa foram estruturadas em quadros e separadas por tema
para facilitar sua contextualizacdo no campo de estudo. Cabe esclarecer que, em que pese os
temas e a apresentacdo serem idénticos nos dois modelos, algumas questdes foram

acrescentadas no levantamento técnico aplicado aos especialistas com experiéncia em
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investigacdes relacionadas ao 6dio/racismo na Internet, tendo em vista que este € o foco central
da pesquisa em tela, no qual se pretende contribuir para o aprimoramento da investigacao.

O Quadro 1 e o Quadro 2, abaixo elencados, apresentam as questdes contidas nos
levantamentos técnicos encaminhados para cada um dos especialistas, conforme o grupo para
o qual foi selecionado. Tal selecdo foi feita adotando como critério a experiéncia nos

respectivos tipos de investigacao.

Quadro 1 — Questdes para especialistas no uso da ferramenta CPS

Temas Questdes para especialistas no uso da ferramenta CPS

eComo a PF toma conhecimento do fato a ser investigado?
Conexdo via servidor central ¢O conteudo criminoso costuma ser compartilhado por meio de conexdes
via servidor?

o As redes sociais costumam ser utilizadas como ambiente para a pratica de
delitos em que se utiliza a ferramenta CPS como recurso de investigagdo?
¢Os detentores das redes sociais colaboram para a identificagdo dos autores
de crimes por meio delas praticados?

Redes sociais

eComo sdo identificados os IPs referentes aos conteudos criminosos
compartilhados?

oS30 utilizados codigos IPs previamente catalogados como parametros de
busca na investigacao?

Identificacdo de IPs

eSdo utilizadas conexdes ponto-a-ponto (P2P) como meio de

Compartilhamento P2P . . A
compartilhamento de arquivos com contetdo ilicito?

oA pratica do delito se da pelo compartilhamento de textos?
Stop words oE comum a utilizacdo de palavras-chave como referencial para a
investigagdo?

oA pratica do delito se da pelo compartilhamento de imagens e videos?
oS30 utilizadas palavras-chave como referencial para a identificacdo
arquivos ilicitos compartilhados na Internet?

Compartilhamento de imagens e
videos

Uso de bibliotecas de hash como | eSdo utilizados codigos hash previamente identificados e catalogados
comparativos como parametros de busca na investigagdo?

Fonte: Elaborado pela autora (2019).
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Quadro 2 — Questdes para especialistas em crimes de 6dio na Internet

Temas

Questdes para especialistas em crimes de 6dio na Internet

Conexdo via servidor central

eDe que forma a pratica de racismo na Internet costuma chegar ao
conhecimento da PF?

eVocé sabe se ha um monitoramento constante da Internet para identificar a
propagacdo de contetidos racistas?

*O conteudo criminoso costuma ser compartilhado por meio de conexdes via
servidores?

eTem conhecimento se existem softwares especificos para a investigagdo de
contetido de 6dio na Internet?

eVocé acredita que softwares especificos poderiam auxiliar investigagao de
crimes de 6dio na Internet?

Redes sociais

e As redes sociais costumam ser utilizadas como meio para a pratica de delitos
de 6dio na Internet?

eVocé tem conhecimento se os detentores das redes sociais colaboram para a
identificacdo dos autores de crimes por meio delas praticados?

eQuais as principais dificuldades encontradas para a identificagdo da autoria
e materialidade?

Identificacdo de IPs

eComo sd3o identificados os IPs referentes aos conteidos criminosos
compartilhados?

oSdo utilizados codigos IPs previamente catalogados como pardmetros de
busca na investigagdo?

Compartilhamento P2P

oSdo utilizadas conexdes ponto-a-ponto (P2P) como meio de
compartilhamento de arquivos com contetdo ilicito?

Stop words

o A pratica do delito se da pelo compartilhamento de textos?
oE comum a utilizacdo de palavras-chave como referencial para a
investigacdo?

Compartilhamento de imagens e
videos

oA pratica do delito se da pelo compartilhamento de imagens e videos?
oS0 utilizadas palavras-chave como referencial para a identificagdo arquivos
ilicitos compartilhados na Internet?

Uso de bibliotecas de hash
como comparativos

oS0 utilizados codigos hash previamente identificados e catalogados como
parametros de busca na investigacao?

Fonte: Elaborado pela autora (2019).

Apds uma sintese das respostas obtidas para cada grupo de questdes, procedeu-se um

estudo comparativo dos resultados no ambito dos respectivos topicos. Tal estudo analisou as

respostas obtidas nos questionarios em relagdo a cada um dos temas. A comparacao entre os

resultados no ambito respectiva area tematica foi feita de forma manual, mediante a leitura e

averiguacdo das diferencas e similitudes, tema a tema, dos quatro questiondrios relacionados ao

quadro 1, seguida do mesmo procedimento em relagdao aos quatro questionarios do quadro 2.
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3 REFERENCIAL TEORICO

3.1 ESTADO INFORMACIONAL E O PODER DE POLICIA NO COMBATE USO
CRIMINOSO DA INFORMACAO

3.1.1 A informacgdo na era digital

Consideraveis avangos tecnologicos marcaram as ultimas décadas do século XX e
geraram um novo paradigma denominado de “revolucdo da tecnologia da informagdo”.
Segundo Castells (2016), as revolugdes tecnoldgicas sao marcadas por sua penetragdo em todos
os dominios da atividade humana, ndo como uma fonte externa de impacto, mas como o tecido
no qual a propria atividade ¢ exercida. Contudo, a revolugdo da tecnologia da informacao tem
uma caracteristica especial, que consiste no fato de estar fundamentada em tecnologias de
processamento de informag@o e comunicagao.

No entender do autor, a atual revolug¢do tecnoldgica caracteriza-se por aplicar os
conhecimentos e informagdes que produz para gerar novos conhecimentos e dispositivos de
processamento e comunicagdo da informacao. Desse modo, ela cria um ciclo de realimentacao
entre as novas tecnologias, seus usos e seus desdobramentos, aplicando-os na criagdo de novos
dominios. Ocorre, portanto, uma amplificacdo da difusdo tecnologica, visto que usudrios
contribuem para o aprimoramento da inovagdo a que tiveram acesso. Assim, nas palavras de
Castells: “As novas tecnologias da informac¢do ndo sdo simplesmente ferramentas a serem
aplicadas, mas processos a serem desenvolvidos. Usudrios e criadores podem tornar-se a mesma
coisa. Dessa forma, usudrios podem assumir o controle da tecnologia, como no caso da Internet”
(CASTELLS, 2016, p. 88).

Na sociedade moderna, a revolu¢do na comunicagdo digital tem repercutido em varias
areas como na cultura, na filosofia e na religido. A difusdo de contetido digital e a preocupagao
com seu processamento tem sido de tal relevancia que, segundo Harari (2015), o universo seria
um fluxo de dados e o valor dos fendmenos ou entidades seria definido com base na sua
contribuig¢do para o seu processamento.

Existe uma dificuldade humana em lidar com as mudangas causadas pela revolucao
das tecnologias de informagao e comunicacao, devido a quantidade de dados e informacgao e ao
sentimento de incapacidade de assimilar e processar todo o contetido a que se tem acesso. Tal

dificuldade também se reflete na morosidade estatal em administrar as consequéncias geradas
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por um enorme volume de informagdes digitais, pois os Estados, em regra, ndo tém estrutura
organizacional, tecnoldgica e legislativa suficientemente dinamicas e eficientes para se
adaptarem as constantes inovagdes proporcionadas pela revolugao digital (HARARI, 2015).

No que tange propriamente ao contedo digital, embora as expressoes “dados”,
“informagdo” e “conhecimento” sejam frequentemente empregadas como sindnimos, tratam-se
de conceitos distintos. Para Buckland (1991 p. 351), partindo da ideia da informagdo como um
fendmeno ou processo cujo nivel de complexidade aumenta progressivamente, haveria um
caminho que parte dos dados até chegar ao conhecimento. Nesse caminho, os “dados” seriam
o patamar menos dotado de significacdo, a “informag¢ao” seria uma conexao de dados com uma
agregacdao de sentido, e “conhecimento”, a assimilacdo propriamente dita do significado,
possibilitando uma compreensao légica dos fatos.

O conceito de conhecimento, portanto, adota uma perspectiva voltada para o ser
humano, segundo a qual seria fruto de um trabalho intelectual sobre as informagdes assimiladas.
Assim, a informagao ¢ a matéria-prima para a produc¢ao de novos conhecimentos. Neste sentido,
De Sordi (2008) esclarece que o conhecimento ¢ um novo saber, fruto da andlise e reflexdes
sobre a informacao, conforme os valores ¢ modelo mental de quem o desenvolve.

A revolugdo da tecnologia da informacao estd fundada na andlise, processamento ¢
transmissao da informag¢do e do conhecimento que circulam em meio digital. Gragas a ela, a
comunicacdo passou a se dar em um ambiente denominado por alguns autores como
“ciberespaco”. Para Lemos (2015, p. 128), o ciberespaco pode ser entendido sob duas
perspectivas: “como o lugar onde estamos quando estamos em um ambiente simulado
(realidade virtual) e como um conjunto de redes de computadores, interligadas ou ndo, em todo
o planeta, a Internet”.

O autor esclarece ainda que hd uma tendéncia de fusdo entre ambas as concepgdes de
ciberespago, haja vista que as redes e as realidades virtuais tendem a se unirem. Lemos
complementa: “o ciberespago ¢ assim uma entidade real, parte vital da cibercultura planetaria
que esta crescendo sob nossos olhos. Ele ndo ¢ desconectado da realidade, mas um
complexificador do real” (LEMOS, 2015, p. 128).

Para efeito deste estudo, optou-se, por interpretar e utilizar o termo “ciberespago”
como sendo o conjunto de redes de computadores por meio da qual circula a informagao em
todo o planeta. Tal interpretacao tem maior afinidade com o objeto da pesquisa, o qual analisa
a circulacdo da informagdo por redes computacionais com o intuito de propagar conteudo

discriminatorio em relagdo a determinados grupos.
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As inovagodes trazidas pelo desenvolvimento das tecnologias de informagdo e
comunica¢do fomentaram um profundo e complexo debate de ideias. A Ciéncia da Informacgao
(CI) surgiu com o intuito de assimilar e analisar as mudangas geradas pela revolucao
informacional. De acordo com Borko (1968), “Ciéncia da Informagao ¢ a disciplina que
investiga as propriedades e o comportamento informacional, as forcas que governam os fluxos
de informagao, e os significados do processamento da informacao, visando a acessibilidade e a
usabilidade 6tima”.

Observa-se que o conceito de Borko (1968), embora datado de meados do século
passado, permanece atual, pois transmite a magnitude do campo de estudo da Ciéncia da
Informacgdo. Segundo o autor, é preciso analisar ndo sé as questdes relacionadas a informagao
propriamente dita, mas também ao comportamento informacional e as forgas que governam o
fluxo da informagdo. O autor entende que a informagao possui um “comportamento” proprio
dentro de um ambiente, ndo podendo ser vista como algo isolado, mas como parte de um
“fluxo”.

Considerando a complexidade e dimensao do campo de estudo da CI, Saracevic (1995)
conclui que a interdisciplinaridade que a caracteriza resulta da diversidade de questdes que
pretende solucionar. Assim, a Ciéncia da Informagao dialoga com varias disciplinas, justamente
pelo fato de buscar solucdo para problemas diversos, gerando a necessidade de recorrer a
subsidios de outros campos.

Cabe a CI analisar de forma ampla os fatores relacionados a informagao. Entre tais
fatores estdo o estudo da transferéncia da informagdo (comunicagdo) no contexto das novas
tecnologias, € a analise das conjunturas sociais e culturais relacionadas a informagao digital.

O campo de estudo da CI estda intimamente conectado a questdo da disseminacao
criminosa de contetido de ddio pela Internet. O procedimento de investigacdo de um conteudo
racista pela Internet envolve o estudo das propriedades da informagdo e a investigagdo do
comportamento informacional. A investigacao criminal do 6dio na Internet consiste em coletar
um conteudo informacional, analisar sua licitude, verificar sua fonte e o meio utilizado para sua
propagacao.

Observa-se que o campo de estudo da Ciéncia da Informacdo guarda grande
semelhanga com a coleta, processamento e andlise feitos pelo investigador. No caso da
investigacao, a acessibilidade e usabilidade 6tima pretendidas pela CI também se aplicam, posto
que estdo presentes no acesso eficiente ao conteudo informacional ilicito e no sucesso do seu

processamento, chegando a autoria do propagador e a punicao dos responsaveis.
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Todo o contexto relacionado ao surgimento de novas tecnologias de informagdo e
comunicagdo na Era Digital impactou diretamente na criminalidade. Os conteudos ofensivos
veiculados na presenga de uma pessoa ou de um grupo passaram a ser disseminados pela
Internet, ganhando uma magnitude antes inimaginavel. A prépria atribui¢ao da Policia Federal
para investigar os casos de racismo na Internet deve-se a internacionalidade desse veiculo de
comunicagdo — ou seja, a PF s6 investiga porque o meio utilizado para propagacdo gera a
internacionalizagdo do crime, sendo a repercussao internacional um dos requisitos previstos em
lei para a definicao de competéncia investigativa relacionada a tais espécies de delito.

Entende-se, portanto, que os conceitos referentes a Sociedade da Informagdo e a
informagao na era digital estdo conectados ao campo de estudo dos crimes cibernéticos, os quais
também sdo frutos dessa nova era. Observa-se ainda que o manejo e estudo da informagao
digital pelos investigadores guarda grande semelhanca com o trabalho realizado por cientistas
da informacao, distinguindo-se pela finalidade especifica de combate a impunidade no uso

ilicito da informacgao digital.

3.1.2 A informacgao e suas diferentes concep¢oes

Na sociedade moderna, a revolucdo gerada pela criacdo de novas tecnologias,
notadamente na area da comunicagao, interferiu fortemente nas relagdes pessoais e sociais. As
mudancas causadas pelas inovagdes tecnologicas foram de tal relevancia que ensejaram a
criagdo do termo “Sociedade da Informagdo” para contemplar a ideia de um novo modelo de
sociedade. Segundo Werthein (2000), tal expressao surgiu no final do século passado, em
substituicdo ao conceito de “sociedade pos-industrial”, para referir-se ao conteudo especifico

do “novo paradigma técnico-econdmico”. Nas palavras do autor:

A realidade que os conceitos das ciéncias sociais procuram expressar refere-se as
transformagdes técnicas, organizacionais e administrativas que tém como “fator-
chave” ndo mais os insumos baratos de energia — como na sociedade industrial — mas
os insumos baratos de informacdo propiciados pelos avangos tecnologicos na
microeletronica e telecomunicagdes (WERTHEIN, 2000, p. 71-72).

Assim, a informacdo estd no centro da revolucdo da tecnologia e consiste na sua
matéria-prima, sendo a fonte por meio da qual a realidade ¢ interpretada, debatida e assimilada.
Observa-se ainda que o conceito de informag¢do ¢ complexo, pois pode ser interpretado

considerando diferentes pontos de vista.
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Diversas formas de se abordar o estudo da informagdo também sdo apresentadas por
Sandra Braman. Segundo a autora, o conceito de informagdo se modifica em fungdo da
perspectiva em que € concebida, afirmando que ela pode ser compreendida como recurso,
mercadoria, dados padronizados, agente, repositério de possibilidades ou forga constitutiva. A
partir da perspectiva adotada, a ideia de informacdo assume -caracteristicas distintas
(BRAMAN, 2006).

Segundo Braman (2006), a informagao ¢ tida como um recurso quando ¢ tratada como
algo que uma entidade (pessoa, organizagao ou comunidade) necessita possuir para funcionar.
Seria vista, portanto, como uma entrada em um processo de tomada de decisdo. Neste caso, a
busca da informacao decorreria da necessidade de preencher um vazio de conhecimento.

A informacdo ¢ percebida como commodity quando € tratada como algo que ¢
comercializavel. Essa abordagem ¢ criticada sob o argumento de que desconsidera a funcdo
social da informagdo. J& a definicdo de informag¢do como percepcdo de um padrio
(conhecimento) considera o contexto em que as informagdes sdo produzidas. Essa abordagem
reconhece que a informagao faz parte de um contexto de tempo e espago, afetando e sendo
afetada pelo meio. A informacgao ¢ considerada uma base para inovagao, para modificagdo na
estrutura social ou para introdugdo de novas tecnologias (BRAMAN, 2006).

A autora apresenta ainda a possibilidade de percepc¢ao da informagdo como um agente,
pois, em algumas situagdes, ela ¢ capaz de tomar decisdes por si s6 e assim interferir na
realidade. Seria o caso da informacdo contida nas maquinas e sistemas informatizados. Esta
perspectiva reconhece o poder realizador da informagdo, sendo incentivada pelas recentes
inovagodes tecnologicas, nas quais softwares passam a ser utilizados para suplementar e até
substituir a tomada de decisdo humana (BRAMAN, 2006).

A informac¢do pode ser vista como uma gama de possibilidades (ou repositério de
possibilidades), considerando que ¢ praticamente impossivel haver uma exata correspondéncia
entre um fato narrado e seu respectivo conteido informativo. Desse modo, ainda que
frequentemente tratada como fato, a informagdo nao seria concretamente descritiva, acabando
por se referir a probabilidades (BRAMAN, 2006).

Por fim, a autora aponta para o estudo da informa¢ao como uma forga constitutiva na
sociedade. Observa-se que os papéis constitutivos e constitucionais da informacdo estao
intimamente relacionados. Os principios constitucionais descrevem um ideal, enquanto forgas

constitutivas t€ém um efeito empirico que pode ou ndo aproximar a sociedade do objetivo
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constitucional. Segundo a autora, a informacao teria o poder de modificar o contexto por meio
do efeito cumulativo de fluxos informacionais, afetando o ambiente (BRAMAN, 2006).

Em relagdo ao contexto da informagao utilizada para propagar conteudo de 6dio, ou
seja, para incitar discriminagdo e preconceito contra determinados grupos sociais, observa-se
que hd uma preocupagdo com o conteudo informativo e com sua forca constitutiva. Existe uma
percepcao de que o conteudo informacional trazido por ideias dessa natureza pode gerar efeitos
nocivos na sociedade. A criminaliza¢ao do racismo na Internet reflete uma preocupacao estatal
em garantir a prevaléncia de principios constitucionais.

Importa ressaltar que a Republica Federativa do Brasil tem a dignidade da pessoa
humana como um de seus fundamentos (art. 1°, inciso III da Constituicdo da Republica
Federativa do Brasil), bem como traz a “prevaléncia dos direitos humanos” e o “repudio ao
terrorismo e ao racismo’’ como principios que regem suas relagdes internacionais (art.4°, incisos
IT e VIII da CRFB). Ja no caput do art. 5°, a CRFB prevé a igualdade de todos perante a lei sem
distingdo de qualquer natureza, e o inciso VIII, também do art. 5°, dispde que “ninguém sera
privado de direitos por motivo de crenga religiosa ou de convicgao filoséfica ou politica, salvo
se as invocar para eximir-se de obrigacdo legal a todos imposta e recusar-se a cumprir prestagao
alternativa, fixada em lei” (BRASIL, 1988).

Todos os dispositivos acima mencionados traduzem um ideal tracado pela
Constituicao Federal brasileira que ¢ diametralmente oposto aos discursos de 6dio e as ideias
racistas estudadas neste trabalho. A preocupacao em tipificar penalmente o racismo na Internet
reflete um reconhecimento da informagao como uma forga constitutiva e uma preocupagdo em
evitar a propagacdo de ideologias contrarias aos valores constitucionais.

A defini¢do de informagdo enquanto forga constitutiva aparece em diversas literaturas,
sendo usada para apoiar uma ampla variedade de posigdes politicas. Para os psicologos sociais,
a cria¢do de informacao e os fluxos informacionais literalmente constroem a realidade. Ja os
sociologos da midia operacionalizam essas ideias quando elas se manifestam em situagdes
especificas de criacdo de fatos (BRAMAN, 2006).

As defini¢des mais complexas sdo dirigidas por uma preocupacdo com a construgao
do significado e se concentram no contexto (semiotica); na tomada de sentido por parte dos
receptores de mensagens (estudos culturais); e no impacto cultural, econdmico, politico e social
das arquiteturas de conhecimento (ciéncia da informagao e sociologia do conhecimento). Tais

abordagens tém em comum o respeito pela forma, aliado a consciéncia de que o conteudo ¢
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importante, notadamente quando reune informagdes Uteis para direcionar condutas e orientar
decisoes (BRAMAN, 2006).

Segundo a autora, as defini¢des de informacao apresentadas se aplicam a toda a gama
de fendmenos e processos nos quais ela esta envolvida, podendo ser utilizadas em estruturas
sociais de qualquer grau de articulagcdo e complexidade. A escolha da defini¢do de informagao
a ser adotada acaba, de certo modo, sofrendo uma interferéncia politica. A percepcdo da
informacao como uma forga constitutiva € a abordagem que tem a maior amplitude, pois atinge
0 maior numero de preocupacdes fundamentais para os gestores politicos. Com base em tal
concepeao, identifica-se toda uma gama de valores que devem ser considerados no processo de
tomada de decisdes (BRAMAN, 20006).

Os conceitos trazidos por Sandra Braman refletem a compreensao da informag¢ao como
elemento inserido em um contexto social. No caso dos crimes cibernéticos, a percep¢ao da
informagdo como uma for¢a constitutiva refor¢a o alinhamento entre o tema estudado na
presente pesquisa ¢ o campo de estudo da CI. Tal perspectiva traz ainda a importancia da
informagao para os gestores publicos, cabendo-lhes, no que tange a dissemina¢do de conteudo
de 6dio na Internet, implementar medidas de gestdo para combater o uso criminoso da
informagao, tendo em vista sua reconhecida lesividade e seu desajuste em relagao aos principios

constitucionais brasileiros.

3.1.3 O papel do Estado na Sociedade da Informacio

A Sociedade da Informacdo comtempla uma nova conjuntura que abrange a sociedade
e suas instituigdes. O Estado também faz parte dessa conjuntura e deve, portanto, se adaptar aos
novos desafios. Para refletir sobre o papel do Estado nesse contexto, ¢ interessante partir de seu
conceito. Segundo Dallari (2003, p. 118), Estado ¢ “a ordem juridica soberana que tem por fim
0 bem comum de um povo situado em determinado territorio”.

O Estado ¢ constituido por trés elementos: povo, territorio e governo soberano. O povo
sdo os individuos que tém um vinculo de cidadania com o Estado — diferindo de populagdo, que
¢ um conceito meramente demografico, correspondente ao niimero de pessoas que habitam um
determinado espaco. J4 o territério seria a base geografica, a dimensao espacial do Estado. O
governo ¢ a instancia diretiva maxima do Estado (LENZA, 2017).

As nagdes, por sua vez, sdo moldadas por caracteristicas culturais. Assim, existe um

poder simbolico que fortalece e caracteriza a nagdo. O conceito de Estado ndo contempla esse
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poder simbolico, pois esta centrado nas caracteristicas de suas organiza¢des burocraticas e nao
em termos culturais. Sua maior for¢a esta no exercicio do poder estrutural. J4 o Estado-nagao
moderno representa o esfor¢o para reunir os modos culturais e burocraticos de organizar a
sociedade (BRESSER-PEREIRA, 2017).

Os Estados-nagdo tiveram sua origem no absolutismo monérquico, que se constituiu
na Europa, notadamente na Franca e na Inglaterra, depois da revolugdo comercial e da
emergéncia de uma burguesia associada ao monarca. Como esclarece Bresser-Pereira (2017, p.

158),

0 estado-nag¢do ou pais é um tipo de sociedade politico-territorial soberana, formada
por uma nagio, um Estado e um territorio. E a forma de poder territorial que se impds
nas sociedades modernas a partir da revolug@o capitalista em substituicdo aos feudos
e principalmente aos impérios antigos.

O surgimento do Estado informacional ocorreu dentro de uma longa historia de formas
sucessivas de Estado. Braman (2006) afirma que Estado burocratico e a nagdo cultural t€ém
historias separadas; algumas nagdes estdo espalhadas por varios estados e também ¢ comum
que Estados tenham dentro de si mais de uma nac¢do. Observa ainda que ¢ possivel que os
Estados, no que concerne a suas formas de governo, sofram mudancas, pois sdo sistemas
adaptativos e complexos. Tais sistemas sdo produzidos por interagdes entre habitos culturais,
leis formais, discurso e modos de organizacdo dentro de um campo de possibilidades em
constante modificagdo. Como outros sistemas adaptativos complexos, os Estados respondem a
modificagdes nos recursos disponiveis bem como em seus ambientes.

O Estado informacional surgiu apos a Segunda Guerra Mundial, com a instalagdo e
crescimento das empresas que exerciam atividades fora de seus paises de origem. Na década de
1970, as corporacdes multinacionais e transnacionais buscaram maximizar suas operacdes €
minimizar a sujeicdo as restricdes impostas por qualquer Estado-nagdo. As empresas
multinacionais ganharam importancia no cendrio econdmico internacional. Alguns cientistas
politicos comecaram a falar sobre a perda do poder do Estado em relacdo a outras entidades,
tais como as grandes multinacionais, chegando a sugerir a possibilidade do seu completo
desaparecimento (BRAMAN, 2006).

As redes e as tecnologias da informag¢do permitiram o desenvolvimento de
repositdrios, servidores e bancos de dados, advindos de multiplos centros de informacao,
coexistindo sem principios diretores. Para se posicionar nesse cendrio, o Estado informacional

precisa integrar as agdes de diferentes ministérios, ligando um conjunto de informagdes que
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componha a identidade nacional. Faz-se necessario utilizar o poder e infraestrutura estatal para
unir diferentes redes de informacao (BRAMAN, 2006).

O desenvolvimento de meta-tecnologias e a crescente intensidade da circulagao da
informacao aumentaram a importancia do uso de técnicas politicas para manipular o poder
informacional. Os governos que perceberam tal contexto e maximizaram sua capacidade de
usar o poder informacional fizeram a transi¢ao da forma politica conhecida como “Estado de
bem-estar social” para o Estado informacional (BRAMAN, 2006).

Nesse contexto o Estado informacional ¢ caracterizado por multiplas
interdependéncias com entidades estatais e nao-estatais, que exigem o uso da infraestrutura
global de informagdes para criagdo, processamento, fluxo e uso de dados. Assim, ele utiliza o
controle sobre as informacdes para produzir areas de influéncia dentro do ambiente de rede
(PINHEIRO, 2012).

Harari (2015) afirma que o Estado, marcado por suas caracteristicas burocraticas, nao
consegue acompanhar a velocidade da evolugdo tecnoldgica do ciberespago. Desse modo,
existe uma grande dificuldade das estruturas democraticas atuais em colher e processar dados
relevantes numa velocidade que lhes permita ter controle sobre fatos e¢ formar visdes
significativas de futuro. H4 um descompasso entre a velocidade de regulamentagdo estatal ¢ o
espaco virtual em constante mutacao. Segundo o autor, € possivel que nas proximas décadas
ocorram mais revolugdes, como a causada pela Internet, nas quais a tecnologia se antecipara a
politica.

O autor explica que a revolugdo digital proporcionou um acréscimo no numero de
informacdes e conhecimentos muito maior do que a sociedade pode assimilar. O Estado,
tradicionalmente considerado o ente responsavel pela tomada de decisdes e por direcionar a
sociedade, tem demonstrado impoténcia, em algumas situagdes, diante de dilemas apresentados
pela Sociedade da Informagao. Assim, independentemente do regime de governo adotado, seja
democratico ou ditatorial, a dificuldade em lidar como um grande volume de informagdes € um
ponto comum. As variaveis apresentadas pelo grande fluxo de informagdes tornam a tomada de
decisdes um processo cada vez mais complexo (HARARI, 2015).

A medida em que o Estado demonstra uma fragilidade em lidar com a revolugio
digital, a dimensao do seu poder € questionada e outras forcas, como o mercado ou a midia, sao
apresentadas como detentoras de poder decisorio. Em que pese ndo existir uma aferi¢cdo precisa
da dimensao do poder do Estado na Sociedade da Informag¢ao, had um reconhecimento quanto a

necessidade do exercicio de seu poder enquanto ente comprometido com os valores da
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coletividade. Nao seria prudente uma omissdo do Estado que viabilizasse a concentragdo do
poder informacional nas maos de instituigdes movidas unicamente por interesses particulares
(HARARI, 2015).

Braman (2006) entende que a necessidade de uma atuacao proativa do Estado vai ao
encontro do ideal que propde uma énfase na organizagdo politica do uso do poder
informacional. Ao se analisar as caracteristicas do Estado informacional percebe-se que ele
nasce da transformagao de uma economia “globalizada” e utiliza as capacidades tecnoldgicas e
informacionais anteriormente inexistentes, num hibridismo de responsabilidades dos setores
publico e privado.

Desse modo, a utilizagdo do poder informacional por parte do Estado significa uma
atuacdo alinhada com as mudangas de paradigma geradas pela revolugdo digital. O Estado,
enquanto ente responsavel pela defesa dos interesses de uma coletividade, necessita manter-se
atualizado e conectado aos valores e desafios do contexto social no qual esta inserido.

Considerando que a criacdo da Internet se deu na década de 1960, observa-se que seu
surgimento ¢ um fato bastante recente a vista do impacto das mudangas socioecondmicas por
ela proporcionadas. De acordo com Crespo (2011), a Internet surgiu com o desenvolvimento
da Advanced Research Projects Agency Network (ARPA) por algumas universidades
americanas. Quando de sua criagdo, essa rede era de uso exclusivo das For¢as Armadas norte-
americanas. O mundo vivia o contexto historico da Guerra Fria, ensejando a preocupacao em
criar uma ferramenta de comunica¢do que funcionasse de forma continua e que ndo fosse
interrompida em casos de calamidades como uma guerra nuclear. Um dos principais objetivos,
quando da elaboracao dessa rede de comunicagdo, era que nao houvesse um comando central
que pudesse ser alvejado e causar a interrupgao do fluxo da comunicagao (CRESPO, 2011).

A partir da década de 1990, ocorreu um grande aumento da convergéncia da
informdtica e das telecomunicacdes, bem como a disseminagdo do uso dos computadores
domésticos e crescimento da utilizacdo da Internet e servigos eletronicos no cotidiano das
pessoas. Assim, o desenvolvimento e a difusdo do acesso a tecnologia contribuiram para a
formac¢ao da Sociedade da Informacdo, caracterizada, entre outras coisas, pela valorizacao de
bens imateriais (CRESPO, 2011).

A informagdo passou a ser cada vez mais percebida ndo apenas como um valor
econdmico, mas também como uma ferramenta de poder e fonte de perigos potenciais. Assim,

os Estados investem em tecnologia para obter acesso a tal fonte de poder. Os sistemas de defesa
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também se tornaram cada vez mais dependentes da informatica, gerando uma preocupagdo com
a manipulagdo e o uso estratégico da informac¢ao (CRESPO, 2011).

Observa-se, portanto, que a interferéncia do Estado no ciberespago ¢ inevitavel. A
tecnologia e a conexao digital fazem parte de todos os setores da sociedade, gerando no Estado
e nos agentes politicos que o representam a necessidade de manter toda a estrutura estatal
atualizada a fim de atender as novas demandas sociais. Tal atualiza¢ao pode se dar de diversas
formas, tais como investimentos em tecnologia, adaptacao da estrutura legislativa e capacitagao
de servidores.

As novas modalidades de crimes que resultaram das inovacdes nas tecnologias de
informagdo e comunicagdo geram no Estado a necessidade de elaborar estratégias de adaptagao.
O fato de um crime ser praticado pela Internet ou por outras ferramentas de comunicacao digital
ndo reduz o poder-dever estatal de investiga-los e puni-los, mas acrescenta novos desafios ao
enfrentamento da criminalidade.

O Estado informacional, para atender aos desafios da Sociedade da Informacao,
inclusive no que tange ao combate a propagacao de contetido de 6dio pela Internet, pode firmar
parcerias com outras entidades, estatais ou nao. Assim, considerando que tais ilicitos costumam
ter repercussdo internacional, devido a conectividade proporcionada pela Rede Mundial de
Computadores, a colaboracdo entre instituicdes se faz necessaria, pois nao € vidvel combater

de forma isolada um fendémeno que ocorre em escala global.

3.1.4 Poder e poder de policia no Estado informacional

Para Braman (2006), os cientistas politicos costumam classificar o poder de trés
formas: instrumental, estrutural e simbolico. Todavia, a informatiza¢ao da sociedade aumentou
consideravelmente a importancia de uma quarta forma de poder: o informacional.

O poder instrumental molda os comportamentos humanos, manipulando o mundo
material por meio da forga fisica. Esse € o0 modo mais contundente e familiar de poder, que
costuma ser exercido por forcas militares e policiais, por meio do uso de armas. O poder
instrumental foi de importancia central para o Estado moderno desde que este comegou a surgir,
no século XVI. O poder estrutural molda os comportamentos humanos manipulando o mundo
social por meio de regras e institui¢cdes, as quais limitam a gama de escolhas disponiveis e
determinam como as atividades especificas serdo realizadas, sistematizando comportamentos

de modo que haja menos incerteza e mais confianca em relacdo as expectativas. Ja o poder
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simbdlico afeta os comportamentos humanos, manipulando o mundo material, social e
simbdlico por meio de ideias, palavras e imagens. Tal poder também tem raizes antigas e seu
exercicio externo ao Estado costuma ser mencionado como “propaganda” ou ‘“diplomacia
publica”. Segundo a autora, os Estados exercem poder simbolico internamente por meio de
campanhas, tentativas de direcionamento da opinido publica e até mesmo pelo sistema
educacional (BRAMAN, 2006).

O poder informacional ganhou maior notoriedade no contexto da Sociedade da
Informagdo. Ele age moldando os comportamentos humanos por meio da manipulagdao das
bases informacionais do poder instrumental, estrutural e simbolico. O poder informacional atua
ainda sobre as outras formas de poder, modificando o seu exercicio e alterando a natureza de
seus efeitos. Ele pode ser descrito como “genético”, porque aparece na génese (nas origens
informacionais) dos demais poderes. Esta presente no mundo material, nas estruturas sociais e
nos simbolos, que sdo a esséncia do poder em suas outras formas (BRAMAN, 2006).

Observa-se que as diversas formas de poder costumam se relacionar de multiplos
modos. Assim, elas ndo sdao excludentes, podendo interferir cumulativamente em um
determinado fato. Braman aponta como exemplo de exercicio cumulativo de espécies distintas
de poder o crescimento de grandes empresas de armas, durante a era industrial, fortemente
alinhadas com governos especificos, demonstrando uma liga¢ao entre o poder instrumental ao
poder estrutural (BRAMAN, 2006).

O poder também pode ser classificado como atual, potencial ou virtual — classificag@o
decorrente da revolugao digital. O poder atual ocorre no momento que € exercido. Ja o potencial
representa uma fase em que o poder € exigivel, porém, ainda ndo foi efetivado. O
processamento, a distribuicdo e o uso da informacao sdo frequentemente necessarios para a
transformagdo do poder potencial em real (BRAMAN, 2006).

O poder virtual, por seu turno, costuma ser aferido a partir da base de conhecimento a
qual seu titular tem acesso. O conhecimento € tao central para o poder em sua fase virtual que
toda expansao da base de conhecimento de um Estado-nagdo provoca, concomitantemente, um
crescimento no dominio do poder disponivel para ele (BRAMAN, 2006).

No ambito interno, sob a 6tica do Direito, uma das formas tradicionais de exercicio do
poder por parte do Estado € o poder de policia. Segundo Hely Lopes Meirelles, ele consiste
numa faculdade da Administracdo Publica de condicionar e restringir o uso e gozo de bens,
atividades e direitos individuais (MEIRELLES, 2002).

O poder de policia ¢ definido pelo Codigo Tributario Nacional nos seguintes termos:
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Art. 78. Considera-se poder de policia atividade da administragdo publica que,
limitando ou disciplinando direito, interesse ou liberdade, regula a pratica de ato ou
abstencdo de fato, em razdo de interesse publico concernente a seguranga, a higiene,
a ordem, aos costumes, a disciplina da produgdo e do mercado, ao exercicio de
atividades economicas dependentes de concessdo ou autorizagdo do Poder Publico, a
tranquilidade publica ou ao respeito a propriedade e aos direitos individuais ou
coletivos (BRASIL, 1966).

Portanto, o poder de policia se refere a limitacdes ao exercicio das liberdades
individuais em prol de um bom convivio coletivo. As formas de exercicio de poder ja
mencionadas demonstram que o Estado tem instrumentos legais para exercer legitimamente sua
vontade. O exercicio do poder estatal deve ocorrer inclusive no ciberespaco, ambiente no qual
muitas relagdes inerentes a Sociedade da Informacgao sdo travadas, ndo podendo esse ambiente
ficar a margem da legislagao.

A necessidade de um comportamento responsavel referente ao uso da informagao

digital ¢ narrada por Werthein (2000). Segundo o autor,

em alguns outros casos, como a perda da privacidade, a sociedade tem-se mobilizado
para promover o que Leal identifica como o “comportamento normal responsavel”
inclusive por meio de legislagdo adequada para proteger os direitos do cidaddo na era
digital. A perda do sentimento de controle sobre a propria vida e a perda da identidade
sdo temas que continuam preocupantes ¢ que estdo ainda por merecer estratégias
eficientes de intervengdo (WERTHEIN, 2000, p. 76).

No que tange ao controle estatal, Braman (2006) esclarece que, na historia da
Sociedade da Informagdo, as tecnologias industriais foram substituidas por meta-tecnologias,
as organizagdes mudaram de forma, novas arquiteturas de conhecimento foram desenvolvidas
bem como ocorreram mudancas na economia. Assim, o Estado precisou se adaptar a esta nova
realidade e os governos também passaram a usar informagao e tecnologias da informagdo em
novos caminhos. Essas praticas levaram a mudancas na natureza do poder e seu exercicio via
politica de informagdo. Logo, ¢ comum que haja modificacdes nas leis para adaptacao politica
a nova realidade, refletindo a necessidade de adaptacdo do sistema juridico.

As quatro formas de poder elencadas por Braman (2006) — estrutural (forca fisica),
instrumental (institui¢des), simbolico (ideias, palavras e imagens) e informacional (bases
informacionais) — estdo a servico do Estado para realizagdo dos seus objetivos institucionais.
Refletir sobre as formas de poder estatal € relevante para compreender por que o Estado, apesar
de todas as mudancas trazidas pela Sociedade da Informacdo, ainda se apresenta como ente

mais apto para reger e organizar a sociedade. A autora esclarece ainda que o Estado tem se
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adaptado ao longo do tempo para atualizar suas formas de exercicio de poder as demandas
sociais. Assim, as mudangas decorrentes das novas tecnologias ndo excluem o poder estatal,
gerando apenas novas demandas por adaptacdes.

As reflexdes sobre o poder de policia trazem um conceito juridico acerca do dever do
Estado de promover o bem comum. Cabe esclarecer que as ponderagdes sobre o poder trazidas
por Braman (2006) partem de uma perspectiva distinta do conceito legal de poder de policia.
Contudo, ambas apontam para um entendimento de que o Estado continua sendo o ente mais
apto para exercer poder na Sociedade da Informagao, sendo relevante que ele o exerca também
no enfrentamento as novas formas de criminalidade surgidas na era digital.

Conforme se observou, as bases teoricas e historicas nas quais o Estado foi moldado
remontam a uma evolucao secular. Por conta dessa evolugao, o Estado tem se adaptado com a
finalidade de permanecer como a instituicdo mais apta a garantir a estabilidade do convivio

social e a promogao do bem comum.

3.2 A INVESTIGACAO DE CRIMES CIBERNETICOS

3.2.1 As investigacoes criminais no Estado informacional

Na Sociedade da Informagao, a auséncia de fronteiras e o surgimento de novas formas
de comunicagdo, notadamente digitais, modificaram a percepc¢ao de tempo e de espaco. Tais
mudangas também repercutiram nas normas de Direito Penal. Muitos delitos ja previstos em lei
ganharam um novo modus operandi e foram facilitados pelo pretenso anonimato proporcionado
pela Internet. Ofensas contra a honra, bullying, delitos sexuais € econdOmicos passaram a ser
cometidos também na Rede Mundial de Computadores, em decorréncia da informatizacdo e da
comunica¢do instantdnea. A criminalidade, portanto, encontrou novas formas se de fazer
presente, o que levou a constatacdo da existéncia de lacunas na lei penal, uma vez que diversas
condutas prejudiciais ainda ndo sao tipificadas como delito (CRESPO, 2011).

O uso da tecnologia para cometer crimes tem demandado adaptagdo do Estado para
coibir o crescimento da criminalidade no ciberespago. Essa adapta¢do se dd por meio da
regulamentacgdo estatal, pelo aparelhamento dos 6rgdos policiais e pela readequacao e inovagao
nas técnicas de investigativas.

A Convencao de Budapeste define cibercrime como os “atos praticados contra a

confidencialidade, integridade e disponibilidade de sistemas informaticos, de redes e dados
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informaticos, bem como a utilizagdo fraudulenta desses sistemas, redes e dados” (CONSELHO
DA EUROPA, 2001, S.L).

A situagdo do cibercrime no Brasil € extremamente preocupante: além de os lucros das
atividades ilicitas no campo virtual serem altissimos, deve-se ressaltar que, diante de leis
brandas e da impunidade, condutas ilicitas na Internet estdo atraindo quadrilhas que antes
atuavam em crimes como roubo a bancos e trafico de drogas. Uma caracteristica peculiar dos
cibercriminosos brasileiros ¢ que eles concentram suas fraudes contra pessoas € empresas
brasileiras. Uma das razdes para isso seria justamente a legislagdo vaga, que ndo pune esses
criminosos de forma eficaz, com os bandidos virtuais passando pouco ou nenhum tempo presos
(BARRETO; BRASIL, 2016).

O ciberespago ¢ considerado vulneravel em decorréncia de caracteristicas como a
capacidade de processar, guardar e circular uma grande quantidade de informagdo digital de
diversos formatos (fotos, filmes, sons) em tempo real, cujo controle ¢ dificultado em virtude da
estrutura descentralizada e ndo hierarquizada da Internet. A vulnerabilidade também se da
devido o nimero elevado de usuarios com liberdade para acessar, transferir, enviar e difundir
informagdes. Tais usudrios tanto podem utilizar o ambiente digital de forma responséavel, como
podem usa-lo para a pratica de crimes. Além disso, as proprias caracteristicas fisicas, técnicas
e logicas das Tecnologias da Informagao e Comunicagdo (TIC) que permitem que estas venham
a ser acessadas de maneira ilegitima ou ter seu contetido alterado. Por fim, um outro fator que
contribui para a vulnerabilidade do ciberespaco ¢ a enorme potencialidade de multiplicagao das
acoes ilicitas ocorridas na Internet, decorrente da facilidade na comunicagdao (CRESPO, 2011).

A necessidade de aprimoramento da investigagdo justifica-se pelo crescimento e
complexidade dos crimes digitais, caracterizados por uma dinamica social extremamente veloz

e dotada de novos meios de comunicagdo. Nas palavras de Santos (2018),

com o mundo tornando-se cada vez mais interligado por meio de dispositivos
eletrénicos, ndo é surpreendente que os crimes que utilizam a tecnologia como meio
ou como fim também estejam em crescimento exponencial (tanto em termos de
quantidade, quanto em termos de variedade).

A finalidade da investigacdo policial ¢ produzir provas acerca da autoria e
materialidade de um crime. As provas sao elementos levados ao processo com o objetivo de
fornecer subsidios ao juiz na busca da verdade real, permitindo que este possa formar sua
opinido. Todos os meios licitos podem ser utilizados para comprovar os fatos e argumentos

alegados no processo. No caso dos crimes digitais, muitas dessas provas estdo disponiveis em
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meios eletronicos ou pela Internet, sendo necessario o uso de procedimentos adequados para
sua coleta e preservacao (SANTOS, 2018).

A questao da legalidade dos meios de obtencao de provas deve nortear o trabalho de
investigacao policial. As provas digitais necessitam observar o mesmo rigor técnico e legal para
sua producdo que as demais. Para Barsoti (2018), tais provas formam uma nova modalidade,
pois o fato de serem produzidas, armazenadas ou transmitidas por meio digital, a partir de um
computador ou de qualquer dispositivo eletronico, faz com que tenham caracteristicas
peculiares, exigindo profissionais especializados ¢ a adog¢ao de procedimentos especificos para

a sua obtencao. Assim esclarece a autora sobre as singularidades da prova digital:

A prova produzida em ambiente digital tem como caracteristicas a portabilidade (que
pode se dar por meio eletronico ou via Internet), reprodutibilidade (pode ser copiada
e compartilhada inimeras vezes podendo ser facilmente alterada) e a volatilidade
(veremos mais a diante que alguns meios de prova se estabelecem por meio de
vestigios e indicios que podem desaparecer rapidamente), tais caracteristicas
dificultam em muitos casos sua coleta e andlise, bem como a identificagdo de
autenticidade. Existem inimeros tipos de provas digitais, entre eles, os mais comuns
sdo arquivo de dudio e video, imagens digitais, mensagens eletrdnicas cujo produto
final ¢ considerado para fins judiciais um documento eletronico (BARSOTI, 2018,
S.L).

Cabe destacar que a variedade de crimes e de tecnologias gera uma grande dificuldade
em estabelecer uma padronizacao para a producao, coleta e preservagao dos meios probatorios
utilizados para investigar ilicitos digitais. Nesse contexto, € relevante que o policial tenha
conhecimentos sobre o ambiente virtual, novas tecnologias e crimes conexos a essa area.

O art. 384 do Novo Codigo de Processo Civil (Lei n° 13.105/2015) prevé como meio
para garantir a autenticidade da prova digital o seu registro em Ata Notarial. Tal procedimento
tem o objetivo de viabilizar a comprovagao em juizo de fatos ocorridos em ambiente digital.

Assim prevé o citado dispositivo:

Art. 384. A existéncia e o modo de existir de algum fato podem ser atestados ou
documentados, a requerimento do interessado, mediante ata lavrada por tabelido.
Paragrafo inico. Dados representados por imagem ou som gravados em arquivos
eletronicos poderdo constar da ata notarial (BRASIL, 2015b).

Quanto as provas produzidas para instruir processos criminais, Barsoti (2018)

esclarece:

No ambito criminal, quando se tratar de prova digital - ao ser lavrado um boletim de
ocorréncia -, € necessario solicitar ao escrivdo que acesse o dispositivo eletronico ou
site da Internet (registre o enderego eletronico acessado), em que se encontre a prova
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do alegado, afim de que seja registrada a sua existéncia e assegurada a veracidade do
meio probatorio, visto que o escrivao de policia ¢ dotado de fé publica, dispensando
assim a necessidade da ata notarial em casos criminais.

Os dispositivos legais mencionados demonstram a preocupagdo do Estado com as
informagdes que circulam em ambiente digital e evidenciam a necessidade de regulamentagao
do ciberespaco. Essa necessidade de estruturacao e especializagao decorre das caracteristicas e

peculiaridades dos crimes cibernéticos. Para Kummer (2017, S.1.),

no caso de investigagdo de crimes informaticos, existem particularidades que a tornam
singular em relagdo a investigagdo dos demais tipos de crimes: em primeiro lugar, o
anonimato que a rede possibilita; em segundo lugar, a fugacidade das provas, efémeras
que séo, pois podem desaparecer ou serem apagadas da rede muito rapidamente.

Numa demonstragdo de atualizacdo do Direito para regulamentar as novas demandas
sociais, o art. 20 da Lei n® 7.716/1989 (BRASIL, 1989), conhecida como Lei de Racismo, teve
sua redagdo modificada, passando a trazer providéncias a serem adotadas pelo Estado nas
hipdteses em que o racismo ¢ praticado por meios digitais. Com a nova redacao, o inciso II do
paragrafo 3° prevé que o juiz poderd determinar “a cessacdo das respectivas transmissoes
radiofbnicas, televisivas, eletronicas ou da publicacdo por qualquer meio” (BRASIL, 1989). Ja
o inciso III do mesmo paragrafo traz a possibilidade de decretagdo judicial da “interdi¢do das
respectivas mensagens ou paginas de informacao na Rede Mundial de Computadores”.

Entre as inovagdes legais necessarias para capacitar o Estado a atender as demandas
sociais referentes ao combate a criminalidade em ambiente digital, pode-se citar a Lei n°
12.735/2012, que determinou que os 6rgdos de policia judiciaria (as Policias Civis e a Policia
Federal) deverdo estruturar “setores e equipes especializadas no combate a acdo delituosa em
rede de computadores, dispositivo de comunicagdo ou sistema informatizado” (BRASIL,
2012a).

Em que pese o esfor¢o de regulamentacao ja realizado, muito ainda necessita ser feito,
notadamente no que tange aos meios legais para propiciar o combate a criminalidade na Rede
Mundial de Computadores. Exemplificando as necessidades legais nessa seara, pode-se citar o

alerta apresentado por Kummer (2017, p. S.1.):

Falta, portanto, uma norma que regulamente a obrigatoriedade especifica de
colaboracdo das empresas e provedores de acesso a Internet nesse sentido, como
forma de agilizar o combate ao crime informatico, independentemente de ordem
judicial.
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Observa-se que as alteragdes normativas acima citadas t€m como caracteristica comum
o fato de terem sido implementadas na ultima década. A produgdo legislativa nacional nos
assuntos ligados ao ciberespago ¢ bastante recente e representa um esfor¢o do Direito para
atender a necessidade de regulamentacdo das relagdes decorrentes das novas tecnologias,

contudo, ainda ha um longo caminho a ser percorrido.

3.2.2 Os crimes cibernéticos e suas caracteristicas

Marcelo Crespo (2011) ressalta que o Direito ¢ um fendmeno cultural e acompanha a
realidade temporal e geografica em que se desenvolve. As normas necessitam ter capacidade
de adaptacdo para regulamentar as constantes mudancas sociais, politicas e econdmicas, uma
vez que tais mudangas interferem diretamente na seara juridica.

Entre as recentes modificagdes ocorridas na sociedade, o autor destaca o impacto da
informatica como instrumento de informacdo e seu consequente valor economico. Neste
cenario, o Direito tem sido chamado a regulamentar as diversas questdes ocorridas em ambiente
digital. Da demanda social, surgiu o Direito da Informatica, definido como o ramo do Direito
que estuda e busca solugdes para conflitos juridicos decorrentes da evolucdo tecnologica. O
direito da informatica, na visdo de Crespo, ndo seria um novo ramo do Direito, mas uma
releitura das normas juridicas a luz da Sociedade da Informacao (CRESPO, 2011).

Observa-se que o desenvolvimento da tecnologia e da comunicacdo digital tem sido
usado tanto de forma positiva, conectando pessoas em todo mundo e possibilitando a
transmissao de informagdo, como de forma negativa, servindo de meio para o cometimento de
delitos. A Internet tem demonstrado ser um ambiente favoravel a criminalidade, tendo em vista
que os delitos praticados pela Rede Mundial de Computadores sdo bastante lucrativos e
envolveriam baixos riscos para os criminosos. Estudiosos afirmam que existe uma tendéncia de

aumento da criminalidade por meios eletronicos. De acordo com Santos (2018, p. S.I.),

Cameron Brown, expert em seguranca aplicada a defesa cibernética e pesquisador
independente de tendéncias criminosas no ciberespaco, adverte que as oportunidades
de ganhar a vida através do crime cibernético “impulsionardo os hipossuficientes e
demais individuos de baixa renda a perseguir uma vida de crime na Web, dado o baixo
risco e potenciais altos rendimentos”, e, segundo seus estudos, a TA (inteligéncia
artificial) cometera mais crimes por meios eletronicos do que os seres humanos por
volta dos anos 2040, deixando um alerta aos governos e organizagdes quanto aos
inimigos que terdo que enfrentar em condi¢des mais e mais desiguais (as tecnologias
nao dormem e nem param para se alimentar, muito embora tornem-se mais ageis e
poderosas com o passar do tempo).
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Inicialmente, importa esclarecer que ndo ha uma unanimidade quanto a utilizag¢do do
termo ‘“‘crimes digitais” ou “crimes informaticos”. Crespo (2011) prefere ndo tratar as duas
expressoes como sindnimos. O autor defende que a denominagao “crimes digitais” ¢ a mais
adequada, visto que pretende referir-se a situagdes que envolvam o uso da informdtica ou da
telematica para a pratica de crimes.

No que tange aos crimes digitais, numa primeira impressdo, seriam considerados
delitos de meio, ou seja, seriam crimes que ja estdo previstos em lei e que apenas passaram a
ser praticados também pela via tecnologica. Contudo, passou-se a reconhecer a existéncia de
condutas ilicitas praticadas por meio da informatica contra bens juridicos diversos daqueles
tradicionalmente ja protegidos pelo Direito. Assim, ndo so tipos penais ja regulamentados como
a vida, a integridade fisica, o patrimdnio, a fé publica, mas, também outros surgidos na era
digital, como as informagdes armazenadas (dados), a seguranga dos sistemas de redes
informaticas ou de telecomunicacdes sao protegidos pelo Direito Penal. Desse modo, quanto a
classificagdo dos crimes digitais, estes podem ser divididos em proprios ou improprios. Os
proprios seriam aqueles em que o agente visa atingir o computador, o sistema de informatica
ou os dados e as informacgdes neles utilizadas; os imprdprios, por seu turno, seriam condutas
perpetradas contra bens juridicos ja tradicionalmente previstos em lei, nas quais a Internet é
usada apenas como ferramenta (CRESPO, 2011; DAROS MALAQUIAS, 2015).

Sao exemplos de crimes digitais proprios as condutas de acesso nao autorizado a
sistemas informaticos, as acdes destrutivas nesses sistemas, a interceptacdo de comunicagdes €
as modificacdes de dados. Ja os crimes digitais improprios sdo aqueles praticados contra bens
juridicos tradicionais, podendo serem exemplificados pelos crimes contra a honra (injuria,
calinia e difamagdo), racismo e ameaca quando praticados por meios eletronicos (CRESPO,
2011).

Wendt e Jorge (2013), por outro lado, adotam a denominagdo “crimes cibernéticos”,

fazendo a distingdo entre “abertos” e “exclusivamente cibernéticos”:

Com relagdo aos crimes cibernéticos “abertos”, sdo aqueles que podem ser praticados
da forma tradicional ou por intermédio de computadores, ou seja, o computador ¢é
apenas um meio para a pratica do crime, que também poderia ser cometido sem o uso
dele. J& os crimes “exclusivamente cibernéticos” sao diferentes, pois eles somente
podem ser praticados com a utilizagdo de computadores ou de outros recursos
tecnoldgicos que permitem o acesso a Internet (WENDT; JORGE, 2013, S.I.).
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Conforme mencionado, existem diversas modalidades de crimes cibernéticos. Com o
intuito de facilitar a percepcao destes ilicitos, foi incluido o Quadro 3, no qual constam os

crimes cibernéticos mais frequentes na Rede Mundial de Computadores.

Quadro 3 — Principais crimes cibernéticos e usas tipificagdes

Crime Tipificacoes

arts. 155, 8§ 3%°e¢ 4% 11, e 171 do CP

Estelionato e furto eletronicos (fraudes bancarias)

Invasdo de dispositivo informatico e furto de art. 154- A do CP

Dados
Falsificagdo e supressdo de dados arts. 155,297, 298, 299, 313-A, 313-B do CP
Armazenamento; produgdo; troca; publicagdo de
videos e imagens contendo pornografia infanto- arts. 241 e 241-A, do ECA (Lei n° 8.069/1990)
juvenil
Assédio e aliciamento de criangas art. 241-D, do ECA (Lei n°® 8.069/1990)
Ameaga art. 147 do CP

Cyberbullying (veiculagdo de ofensas em blogs e

comunidades virtuais) arts. 138,139, 140 do CP

Interrupgao de servigo art. 266, paragrafo 1°, do CP

Incitacdo e apologia de crime arts. 286 e 287 do CP

Pratica ou incita¢do de discriminagdo ou preconceito

d o . . art. 20 da Lein® 7.716/1989
de raga, cor, etnia, religido ou procedéncia nacional

Crimes contra a propriedade intelectual artistica e de art. 184 do CP e Lei n° 9.609/1998
programa de computador

Venda ilegal de medicamentos art. 273 CP
Fonte: Caiado e Caiado (2018).

O Quadro 3 demonstra a diversidade de crimes comumente praticados pela Internet. A
ampliacdo do uso da Internet tem impactado na esfera criminal em relagdo ao aumento dos
meios digitas para a pratica de ilicitos.

Devido ao dinamismo que caracteriza a area da tecnologia de informacdo e
comunica¢do, novos produtos estdo sempre sendo criados, paralelamente, a incidéncia de
crimes cibernéticos tem aumentado. Assim, observa-se que as novas tecnologias vém sendo
utilizadas como instrumento para praticar crimes.

A regulamentacao estatal, entretanto, ¢ bem menos dindmica que o constante processo
de inovagao tecnoldgica e a consequente onda de criminalidade que costuma acompanha-lo.
Tal lentidao pode se dar tanto pela dogmadtica juridica quanto pela complexa estrutura

burocratica que lhe serve de fundamento (KUMMER, 2017).
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A demanda pela investigacdo de crimes cibernéticos é crescente, gerando para os
orgdos encarregados da persecucdo penal a necessidade de atualizacdo das técnicas utilizadas
na investigagdo. Tal atualizacdo passa pelo uso de estratégias eficientes, levando em conta as
peculiaridades de cada crime, investimentos em novas tecnologias e capacitagao de servidores.
Cabe ressaltar que, em que pese a multiplicidade de ilicitos cibernéticos, no caso do presente
trabalho, serd analisado especificamente o crime de racismo na Internet, com previsio no art.

20 da Lei n® 7.716/1989 e em entendimentos do STF.

3.2.3 O crime de 0dio no ordenamento juridico brasileiro

Na Sociedade da Informacdo, alguns utilizam a tecnologia positivamente, para
propagar valores como igualdade, fraternidade e inclusdo; outros usam as mesmas ferramentas
de comunicagdo digital para incitar o 6dio e a violéncia. Nesse contexto, novos desafios sao
impostos ao Estado, que necessita se adaptar e regulamentar as condutas praticadas por meio
da Internet, evitando seu mau uso — sem, todavia, restringir arbitrariamente as liberdades
individuais. Assim, tecnologia, criminalidade, ciberespaco e Direito nunca estiveram tdo inter-
relacionados.

No cenario dos crimes cibernéticos, encontram-se os crimes de 6dio praticados por
meio da Rede Mundial de Computadores. Deve-se ressaltar que o termo “crimes de 6dio” nao
existe na lei penal brasileira. Tal denominagao se aplica os delitos motivados pela discriminagao
ou intolerancia contra determinadas coletividades.

Apesar da expressdo ndo constar na legislacdo brasileira, os chamados “crimes de
0dio” estdo previstos no Brasil por meio da Lei n® 7 716, de 5 de janeiro de 1989, conhecida
como Lei do Racismo. Segundo o artigo 1° da citada lei, “serdo punidos, na forma desta Lei, os
crimes resultantes de discriminag@o ou preconceito de raga, cor, etnia, religido ou procedéncia
nacional” (BRASIL, 1989).

Conforme se observa, a lei que define o tipo penal do racismo trata de diversas formas
de discriminagdo além da racial. Contudo, considerando que as discriminagdes dessa natureza
sdo bastante frequentes, entendeu-se relevante trazer reflexdes sobre o conceito de racismo.

Conforme o art. 2° da Declaragao sobre a Raca e os Preconceitos Raciais da UNESCO,

O racismo engloba as ideologias racistas, as atitudes fundadas nos preconceitos
raciais, os comportamentos discriminatorios, as disposi¢oes estruturais e as praticas
institucionalizadas que provocam a desigualdade racial, assim como a falsa ideia de
que as relagdes discriminatorias entre grupos sao moral e cientificamente justificaveis;
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manifesta-se por meio de disposi¢des legislativas ou regulamentarias e praticas
discriminatorias, assim como por meio de crengas ¢ atos antissociais; cria obstaculos
ao desenvolvimento de suas vitimas, perverte a quem o pde em pratica, divide as
nagdes em seu proprio seio, constitui um obstaculo para a cooperacdo internacional e
cria tensdes politicas entre os povos; € contrario aos principios fundamentais ao direito
internacional e, por conseguinte, perturba gravemente a paz e a seguranca
internacionais (UNESCO, 1978, S.1.).

Ja o art. 1° da Convencao Internacional sobre a Eliminacdo de todas as Formas de

Discriminagdo Racial traz a seguinte defini¢do:

Na presente Convencdo, a expressdo "discriminagdo racial" significa qualquer
distingdo, exclusdo, restricdo ou preferéncia fundadas na racga, cor, descendéncia ou
origem nacional ou étnica que tenha por fim ou efeito anular ou comprometer o
reconhecimento, 0 gozo ou o exercicio, em igualdade de condi¢des, dos direitos
humanos ¢ das liberdades fundamentais os dominios, politico, econdmico, social,
cultural ou em qualquer outro dominio da vida publica (BRASIL, 1969).

No ordenamento juridico brasileiro, o racismo abrange outras espécies de
discriminacgao que vao além dos preconceitos de raca ou de cor. Tal norma tipifica penalmente
uma série de condutas motivadas por discriminagdo ou preconceito. No seu art. 20, a Lei n°
7.716/1989 prevé como crime a conduta de “praticar, induzir ou incitar a discriminagdo ou
preconceito de raca, cor, etnia, religido ou procedéncia nacional” (BRASIL, 1989).

Este dispositivo trata ainda de diversas formas de propagacdao de conteudo racista,

entre os quais se inclui a Rede Mundial de Computadores, conforme prevé expressamente o art.
20, § 3°, III:

Art. 20. Praticar, induzir ou incitar a discriminag¢@o ou preconceito de raga, cor, etnia,
religido ou procedéncia nacional.

Pena: reclusdo de um a trés anos e multa.

§1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas, ornamentos,
distintivos ou propaganda que utilizem a cruz suastica ou gamada, para fins de
divulgacdo do nazismo.

Pena: reclusdo de dois a cinco anos e multa.

§2° Se qualquer dos crimes previstos no caput é cometido por intermédio dos meios
de comunicagéo social ou publicag@o de qualquer natureza:

Pena: reclusdo de dois a cinco anos e multa.

§3° No caso do paragrafo anterior, o juiz podera determinar, ouvido o Ministério
Publico ou a pedido deste, ainda antes do inquérito policial, sob pena de
desobediéncia:

I - o recolhimento imediato ou a busca e apreensdo dos exemplares do material
respectivo;

II- a cessacdo das respectivas transmissdes radiofonicas, televisivas, eletronicas ou da
publicag@o por qualquer meio;

III- a interdi¢do das respectivas mensagens ou paginas de informagdo na Rede
Mundial de Computadores.

§4° Na hipodtese do § 2°, constitui efeito da condenagdo, apds o transito em julgado da
decisdo, a destrui¢do do material apreendido (BRASIL, 1989).
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Na hipotese do delito previsto no art. 20 da Lei n°® 7.716/1989, o sujeito ativo do crime
deve referir-se a uma coletividade. E a mengéo ao coletivo que evidencia o preconceito contra
um grupo em virtude de sua uma raga, cor, etnia, religido ou procedéncia.

Observa-se que a Lei n° 7.716/1989 ¢ de grande importancia, pois nela esta a
tipificacdo legal em relacdo ao discurso de 6dio de cunho discriminatorio. Nesse contexto,
Santos (2010) esclarece que, para efeito da Lei do Racismo, serd configurado crime sempre que
houver qualquer espécie de discriminacdo ou segregacdao, comissiva ou omissiva, adotada
contra alguém em decorréncia de sua raga, cor, etnia, religido ou de sua procedéncia nacional,
e que vise atrapalhar, limitar ou tolher o exercicio regular do direito da pessoa discriminada,
contrariando o principio constitucional da isonomia.

Além da regulamentacao trazida pela Lei do Racismo, a questdo atinente a propagacgao
de contetido discriminatorio deve ser observada a luz da Constitui¢do Federal, visto que tal
norma, enquanto lei maior do ordenamento juridico brasileiro, prevé expressamente a prote¢ao
ao principio da dignidade humana (art. 1°, inciso III da CRFB/1988), a igualdade perante a lei
(art. 5°, caput da CRFB/1988), e a ndo submissdo a tratamento desumano ou degradante (art.
5°, inciso III do texto constitucional). Ressalta-se que a igualdade é um pressuposto inerente ao
reconhecimento da dignidade humana. Nesse contexto, os direitos essenciais sdo reconhecidos
a todos.

A Constitui¢do Federal prevé ainda como um de seus objetivos fundamentais
“promover o bem de todos, sem preconceitos de origem, raga, sexo, cor, idade e quaisquer
outras formas de discriminacdo” (art. 3° inciso IV da CRFB/1988) (BRASIL, 1988). Tais
diretrizes também devem ser aplicadas as interagdes sociais ocorridas no ciberespaco.

A vedagdo ao racismo também € corroborada por tratados internacionais de direitos
humanos dos quais o Brasil € signatario. Tais tratados sdo aplicaveis ao ordenamento juridico
brasileiro, formando um bloco de constitucionalidade que vem ampliar e consolidar direitos
para combater a discriminagdo e o preconceito (art. 5°, §§ 1° e 2° da CRFB/1988).

Diferentemente dos demais tratados internacionais, que apresentam forca hierdrquica
infraconstitucional, os tratados internacionais de protecao dos direitos humanos detém natureza
de norma constitucional (art. 102, inciso III “b” da CRFB/1988). Assim, a interpretacao da Lei
n°®7.716/1989, no que tange aos crimes de racismo, deve ser a da prote¢ao do que materialmente

pode considerado como bem juridico fundamental integrante do bloco de constitucionalidade.
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Cabe destacar que, ao longo do tempo, houve uma ampliacdo das situagdes
criminalizadas pelo Direito Penal como racismo. A Lei n° 1.390/1951 (Lei Afonso Arinos)
considerava ilicitas apenas as ofensas fundadas em preconceito de raga ou de cor. O preconceito
era tido como uma contravencao penal, com pena maxima de 1 ano. A Lei n°® 7.437/1985
acrescentou a Lei Afonso Arinos as hipdteses de preconceito em baseado no sexo e estado civil,
permaneceu tratando-as, contudo, como contravengdes penais, € ndo como crimes.

Em 1989, a Lei 7.716 tipificou o racismo como crime, porém continuou penalizando
apenas condutas preconceituosas fundamentadas na raga ou na cor. Somente em 1997, por meio
da Lein®9.459, foram incluidas na Lei 7.716/1989 as hipdteses de discriminagdo ou preconceito
decorrentes da etnia, religido ou procedéncia nacional, aumentando a pena para de 1 a 3 anos.
Ressalta-se, todavia, que o preconceito e a discrimina¢ao em funcao do sexo ou estado civil
permaneceram sendo contravengdes penais, tendo em vista a auséncia de sua previsao na Lei

7.716/1989.

3.3 ATUACAO DA POLICIA FEDERAL NO COMBATE AO RACISMO NA INTERNET

3.3.1 Atribuicdes da Policia Federal na investigacdo do racismo

No que tange a atribui¢ao de investigar os crimes de 6dio praticados pela Internet, a
Constitui¢ao Federal preve, no art. 109 e incisos, as hipdteses de competéncia da Justica Federal
em razdo da matéria. Entre tais hipdteses, considerando o objeto do presente trabalho, vale

atentar para os seguintes trechos:

Art. 109. Aos juizes federais compete processar e julgar:

[...]

IV — os crimes politicos e as infragdes penais praticadas em detrimento de bens,
servigos ou interesse da Unido ou de suas entidades autarquicas ou empresas publicas,
excluidas as contravengdes e ressalvada a competéncia da Justica Militar e da Justica
Eleitoral;

V — os crimes previstos em tratado ou convengdo internacional, quando, iniciada a
execucdo no pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou
reciprocamente;

[...]

Art. 144. A seguranga publica, dever do Estado, direito e responsabilidade de todos,
¢ exercida para a preservagdo da ordem publica e da incolumidade das pessoas e do
patrimoénio, através dos seguintes 6rgaos:

I - Policia Federal;

[..]

§ 1° A Policia Federal, instituida por lei como 6rgdo permanente, estruturado em
carreira, destina-se a:
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I — apurar infragdes penais contra a ordem politica e social ou em detrimento de bens,
servigos e interesses da Unido ou de suas entidades autarquicas e empresas publicas,
assim como outras infracdes cuja pratica tenha repercussdo interestadual ou
internacional e exija repressao uniforme, segundo se dispuser em lei (BRASIL, 1988)

Tratam-se, portanto, de situagdes que atentem contra bens, servigos e interesses da
Unido e suas entidades autdrquicas ou empresas publicas e de crimes previstos em tratado ou
convencao internacional, quando, iniciada a execu¢ao no pais, o resultado tenha ou devesse ter
ocorrido no estrangeiro, ou reciprocamente.

A Lein® 10.446/2002, ao dispor sobre atribui¢des investigativas da PF, prevé em seu
art. 1°, inciso Il que o 6rgdo tem a atribuicdo de investigar infracdes penais em que haja
repercussdo interestadual ou internacional que exija repressao uniforme “relativas a violagao a
direitos humanos, que a Republica Federativa do Brasil se comprometeu a reprimir em
decorréncia de tratados internacionais de que seja parte”.

Os crimes de racismo previstos na Lei n® 7.716/1989, quando praticados por meio da
Internet, sdo julgados pela Justi¢a Federal, pois satisfazem os requisitos previstos em lei quanto
a protecdo por tratados ou conven¢do internacional, visto que o Brasil ¢ signatdrio da
Convencdo Internacional sobre a Eliminagdo de todas as Formas de Discriminagdo Racial®. A
internacionalidade da conduta criminosa decorre da possibilidade de acesso ao conteudo
informacional por um usudrio conectado a Internet em qualquer lugar do planeta.

Quanto a competéncia da Justi¢a Federal, vale atentar para o seguinte trecho do Roteiro

de Atuagdo: Crimes Cibernéticos, elaborado pelo Ministério Publico Federal:

Quando praticados de forma individualizada, como a simples troca de e-mails entre
pessoas residentes no Brasil, a competéncia sera da Justiga estadual, visto que, nesse
caso, ndo ha repercusséo internacional, ndo se enquadrando nas hipéteses do inciso V
do art. 109 da Constituicéo.

Porém, nos casos em que o crime seja praticado com utilizagdo de sites, blogs ou redes
sociais, tais como Facebook, Twitter, Instagram, SnapChat, Vine, Pinterest e outras,
a competéncia sera da Justica Federal, a teor do inciso V do art. 109 da Constituigao,
visto que o Brasil ¢ signatario da Convencdo Internacional sobre a Eliminagdo de
Todas as Formas de Discriminag@o Racial, de 7 de marco de 1966, aprovada pelo
Decreto Legislativo n° 23, de 21 de junho de 1967, que entrou em vigor no Pais em
conformidade com o disposto em seu artigo 19, 1°, a 4 de janeiro de 1969, consoante
o Decreto n°® 65.810, de 8 de dezembro de 1969, aplicando-se aqui mutatis mutandis
0 quanto exposto com relagdo aos crimes de pornografia infanto-juvenil praticados
por meio da Internet (BRASIL, 2016).

% O Decreto n° 65.810, de 8 de dezembro de 1969, promulgou a Convengio Internacional sobre a Eliminagdo de
todas as Formas de Discriminagdo Racial, assinada pelo Brasil em 07 de margo de 1966 (BRASIL, 1969).
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Os julgados abaixo transcritos tratam da competéncia da Justica Federal para a

investigacao do racismo praticado pela Internet.

PENAL E PROCESSUAL PENAL. CRIME DE RACISMO. INDUZIMENTO E
INSTIGACAO ATRAVES DA INTERNET. INTERNACIONALIDADE.
CONVENCAO INTERNACIONAL SOBRE ELIMINACAO DE TODAS AS
FORMAS DE DISCRIMINACAO RACIAL. COMPETENCIA DA JUSTICA
FEDERAL. (ARTS. 109, INCISOS IIl E V, DA CF). (...)

Hipdtese de crime perpetrado por meio da Rede Mundial de Computadores (Internet),
tendo o acusado criado uma comunidade de cunho racista, intitulada 100% BRANCO,
no site de relacionamento denominado ORKUT, isso através de IP localizado no
Brasil, o que possibilitou a propagacdo de textos racistas além das fronteiras do
territorio nacional, vez que o acesso pode se dar prontamente no estrangeiro.

Uso de um site de relacionamentos de acesso mundial para divulgagdo de textos de
conteudo racista, sendo indiscutivel a competéncia da Justica Federal, pela previsao
da repressdo em convengdo internacional, assim como pela inegivel marca da
internacionalidade. Incidéncia do art. 109, inciso V, da CF/88, na previsdo que
estabelece a competéncia da Justica Federal em situagdes de crimes previstos em
tratados ou convencao internacional, quando, iniciada a execug@o no pais, o resultado
tenha ou devesse ter ocorrido no estrangeiro. (...)

(PROCESSO: 200881000016774, ACR7738/CE, RELATOR: DESEMBARGADOR
FEDERAL MANOEL ERHARDT, Primeira Turma, JULGAMENTO: 16/02/2012,
PUBLICACAO: DJE 24/02/2012 - Pagina 140)

PENAL. CONFLITO DE COMPETENCIA. CRIME DE RACISMO PRATICADO
POR INTERMEDIO DE MENSAGENS TROCADAS EM REDE SOCIAL DA
INTERNET.USUARIOS DOMICILIADOS EM LOCALIDADES DISTINTAS.
CONEXAO INSTRUMENTAL. EXISTENCIA. COMPETENCIA FIRMADA
PELA PREVENCAO EM FAVOR DO JUIZO ONDE AS INVESTIGACOES
TIVERAM INICIO.

A competéncia para processar ¢ julgar o crime de racismo praticado na Rede Mundial
de Computadores estabelece-se pelo local de onde partiram as manifesta¢des tidas por
racistas. Precedente Secdo. 2. No caso, o procedimento criminal (quebra de sigilo
telematico) teve inicio na Secdo Judiciaria de Sdo Paulo ¢ culminou na identificagdo
de alguns usudrios que, embora domiciliados em localidades distintas, trocavam
mensagens em comunidades virtuais especificas, supostamente racistas. O feito foi
desmembrado em outros treze procedimentos, distribuidos a outras se¢des judiciarias,
sob o fundamento de que cada manifestacdo constituia crime autonomo. 3. Nao
obstante cada mensagem em si configure crime inico, ha conexdo probatéria entre as
condutas sob apuracdo, pois a circunstancia em que os crimes foram praticados - troca
de mensagens em comunidade virtual - implica o estabelecimento de uma relacdo de
confiangca, mesmo que precaria, cujo viés pode facilitar a identificacdo da autoria. 4.
Caracterizada a conex@o instrumental, firma-se a competéncia, no caso, em favor do
Juizo Federal de Sdo Paulo - SJ/SP, onde as investigagdes tiveram inicio. Cabendo a
este comunicar o resultado do julgamento aos demais juizes federais para onde
desmembrados foram remetidos, a fim de que restituam os autos, ressalvada a
existéncia de eventual sentenga proferida (art. 82 do CPP). 5. Conflito conhecido para
declarar a competéncia do Juizo Federal da 9* Vara Criminal da Secao Judiciaria de
Sdo Paulo, o suscitante.

(STJ - CC: 116926 SP 2011/0091691-2, Relator: Ministro SEBASTIAO REIS
JUNIOR, Data de Julgamento: 04/02/2013, S3 - TERCEIRA SECAO, Data de
Publicacdo: DJe 15/02/2013)

CONFLITO DE COMPETENCIA. PROCESSUAL PENAL. RACISMO
PRATICADO ATRAVES DE PUBLICACAO DE MENSAGENS RACISTAS EM
SITIO DE RELACIONAMENTO. INTERNET. IDENTIFICACAO DOS
AUTORES. NECESSIDADE. LOCAL DO CRIME. LUGAR DE ONDE FORAM
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ENVIADOS OS TEXTOS OFENSIVOS. AUSENCIA DE DADOS APTOS A
PROVAR A ORIGEM DAS OFENSAS.CONTINUIDADE DO PROCEDIMENTO
INVESTIGATORIO. PREVENCAO. COMPETENCIA DAQUELE JUIZO QUE
PRIMEIRO CONHECEU DA INVESTIGACAO.

A competéncia para processar e julgar os crimes praticados pela Internet, dentre os
quais se incluem aqueles provenientes de publicacdo de textos de cunho racista em
sites de relacionamento, ¢ do local de onde s@o enviadas as mensagens
discriminatorias. 2. Na espécie, mesmo apos recebidas as informagdes da empresa
proprietaria do sitio, ndo houve como identificar, por enquanto, os autores das ofensas,
o que impde, obviamente, a manutengdo do feito no dambito daquele juizo que primeiro
tomou conhecimento da investigacdo. 3. Conflito conhecido para declarar a
competéncia do JUIZO FEDERAL DA 4A VARA CRIMINAL DA SECAO
JUDICIARIA DO ESTADO DO RIO DE JANEIRO, o suscitado.

(CC 107.938/RS, Rel. Ministro JORGE MUSSI, TERCEIRA SECAO, julgado em
27/10/2010, DJe 08/11/2010).

Importa destacar que ha julgados do STF e STJ que entendem que, além da publicagdo
do conteudo na Rede Mundial de Computadores, € preciso que haja acesso por usuarios da
Internet em outros paises para que seja configurada a repercussdo internacional —
caracterizando, assim, a competéncia da Justica Federal. Conforme tal entendimento, sem que
haja acessos do conteudo fora do Brasil, a competéncia para julgamento do crime se manteria
na esfera da Justica estadual. As diferentes interpretagdes quanto a competéncia para
julgamento dos crimes de racismo pela Internet podem ser exemplificadas pelos julgados

abaixo:

STF — HABEAS CORPUS 121.283

[...] 2. E da Justica estadual a competéncia para processar e julgar o crime de incitagdo
a discriminacdo racial por meio da Internet cometido contra pessoas determinadas e
cujo resultado ndo ultrapassou as fronteiras territoriais brasileiras (BRASIL, 2014).
STJ — CC 146.983 / RJ — CONFLITO DE COMPETENCIA

[...] 7. Esta Corte, interpretando o disposto no art. 109, V, da CF, tem entendido,
como regra geral, ser competéncia da Justica Federal o julgamento de infragdes
penais que apresentem fortes indicios de internacionalidade da conduta e/ou de seus
resultados e que estejam previstas em tratado ou convengdo internacional, como é
caso do racismo, previsto na Convengdo Internacional sobre a Eliminagdo de todas
as Formas de Discriminagdo Racial, da qual o Brasil é signatario (BRASIL,
2017).

No caso da investigacdo dos discursos de 6dio e racismo na Internet, a Policia Federal
costuma investigar sempre que tem noticia da propagagdo de tal espécie de contetido na Rede
Mundial de Computadores. Os fatos relacionados, induzimento ou incitagdo a discriminagao ou
preconceito de racga, cor, etnia, religido ou procedéncia nacional pela Internet costumam chegar
ao conhecimento da Policia Federal por meio de informacdes oriundas de terceiros — pessoas
que tomem conhecimento do fato ou institui¢des publicas ou particulares. Nao costuma haver

um monitoramento constante da Internet para rastrear a propagacao do contetido de ddio.



62

O volume incalculdvel de informagdes que circulam na Internet impossibilita o
monitoramento continuo de seu conteudo. Além disso, ndo existe uma ferramenta investigativa
voltada especificamente para a busca de discursos de 6dio na Internet. Assim, considerando o
volume informacional envolvido, a fim de que haja um aprimoramento da investigacdo de
crimes de racismo na Internet, faz-se necessario recorrer ao uso da Gestao da Informagao para

facilitar a identificacdo de discurso de 6dio no ciberespaco.

3.3.2 Outras formas de discurso de 6dio nio previstas expressamente na Lei do Racismo

Conforme analisado, a Rede Mundial de Computadores tem sido utilizada como meio
para a propagacdo de conteudos ofensivos e discriminatdrios. O carater criminoso dessas
condutas esta previsto na Lei n° 7.716/1989. Importa esclarecer que o rol de possiveis vitimas
previsto na lei ndo contempla todos os casos de discriminagdo, como ocorre com preconceito
em fung¢do do género, o qual ndo conta com previsdo no tipo penal do racismo. Todavia, as
mulheres estdo entre as vitimas frequentes de situagdes discriminatorias na Internet.

No contexto dos crimes de ddio praticados pela Internet, merecem especial atengdo as
inovacgdes trazidas pela Lei n® 13.642/2018, que alterou a Lei n°® 10.446/2002 para acrescentar
as atribuigdes da Policia Federal a investiga¢dao de crimes praticados por meio da Rede Mundial
de Computadores que consistam na difusdo de contetdos misodginos, definidos pela lei como
“aqueles que propagam 6dio ou aversao contra as mulheres” (BRASIL, 2018).

No Direito brasileiro, antes da Lei n° 13.642/2018, algumas normas ja demonstravam
uma preocupacdo em combater a violéncia contra a mulher. Entre tais normas, destaca-se a Lei
n° 11.340/2006, popularmente conhecida como Lei Maria da Penha, que trouxe inovagdes para
promover maior efetividade no combate a violéncia contra a mulher no contexto das agressoes
relacionadas a convivéncia doméstica ou familiar — ou seja, aquelas em que o agressor tem
relacdo afetiva ou familiar com a vitima (BRASIL, 2006). Também pode-se mencionar a Lei
n° 13.104/2015, que alterou o art. 121 do Cddigo Penal Brasileiro e incluiu o feminicidio como
uma das circunstancias qualificadoras do homicidio, definindo-o como homicidio qualificado
contra a mulher “por razdes da condi¢do de sexo feminino” (BRASIL, 2015a).

JaaLein®12.737/2012 (BRASIL, 2012b), conhecida como Lei Carolina Dieckmann
promoveu alteragdes no Codigo Penal Brasileiro (Decreto-Lei n°® 2.848 de 7 de dezembro de

1940), tipificando os chamados delitos ou crimes informéaticos. Entre os dispositivos trazidos
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por tal norma, chama a atengao a tipifica¢do da invasao do dispositivo informatico, prevista no

art. 154 —A, qual seja:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violacdo indevida de mecanismo de seguranga e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena -
detengdo, de 3 (trés) meses a 1 (um) ano, e multa (BRASIL, 2012b).

Observa-se que a Lei Carolina Dieckmann nao se restringe a hipoteses em que a vitima
do crime seja do sexo feminino, em que pese seu surgimento ter sido inspirado pela agressao
sofrida por uma mulher. Ja a Lei n° 13.642/2018 tem a particularidade de trazer expressamente
tanto a questdo do combate a crimes praticados na Internet quanto a situagdo especifica de a
vitima ser do sexo feminino.

O principal impacto da Lei n°® 13.642/2018 seria ampliar a quantidade de crimes
investigados pela Policia Federal. Contudo, a auséncia de descri¢do quanto a condutas tipicas
caracterizadoras de crimes de atos de misoginia na Internet dificulta sua aplicabilidade. A Lei
n°® 13.642/2018 amplia formalmente a atribuicdo investigativa do Policia Federal, porém, a
efetividade pratica da ampliacao desta atribuicao investigativa esbarra na auséncia de previsao
de condutas especificas que tipifiquem os crimes de 6dio contra mulher na Internet.

O Brasil, enquanto Estado Democratico de Direito, € regido com base em leis criadas
por representantes do povo eleitos de forma democratica. Assim, pode-se dizer que um dos
principios maximos o Estado brasileiro ¢ o Principio da Legalidade que determina que todos,
inclusive o proprio Estado, devem obediéncia as leis. A Constituigdo Federal determina em seu
artigo 5°, inciso II que: “Ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo
em virtude de lei”.

Na esfera do Direito Penal, tal principio também ¢ previsto no art. 5°, inciso XXXIX,
da Constituigao (BRASIL, 1988). Segundo tal dispositivo: “Nao ha crime sem lei anterior que
o defina, nem pena sem prévia cominagao legal”. Desse modo, segundo tal principio, o Estado
sO pode punir crimes tipificados em lei e aplicar san¢des nela previstas.

Sobre o principio da legalidade, Bitencourt (2018) esclarece:

Em termos bem esquematicos, pode-se dizer que, pelo principio da legalidade, a
elaborac¢do de normas incriminadoras é fungdo exclusiva da lei, isto é, nenhum fato
pode ser considerado crime e nenhuma pena criminal pode ser aplicada sem que antes
da ocorréncia desse fato exista uma lei definindo-o como crime e cominando-lhe a
sangdo correspondente. A lei deve definir com precisdo e de forma cristalina a conduta
proibida.
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No ambito penal, a legalidade estd amparada ainda em uma maxima originada do
Direito Romano, que prevé que “Nullum crimen sine lege. Nulla poena sine lege”, ou seja, nao
ha crime nem pena sem lei — sendo denominada Principio da Reserva Legal, da Legalidade
Estrita ou da Tipicidade.

A Tipicidade ¢, portanto, uma consequéncia direta do Principio da Legalidade. Desse
modo, no ambito da previsao legal acerca da descrigdo das condutas consideradas criminosas,
aplica-se no Brasil o Principio da Reserva Legal, que consiste numa aplicagdo mais restrita do

principio da legalidade, pois exige lei formal para a regulamentacdo de determinadas matérias.

Quanto ao principio de reserva legal, este significa que a regulacdo de determinadas
matérias deve ser feita, necessariamente, por meio de lei formal, de acordo com as
previsdes constitucionais a respeito. Nesse sentido, o art. 22, I, da Constitui¢do
brasileira estabelece que compete privativamente a Unido legislar sobre Direito Penal.
A adog@o expressa desses principios significa que o nosso ordenamento juridico
cumpre com a exigéncia de seguranca juridica postulada pelos iluministas. Além
disso, para aquelas sociedades que, a exemplo da brasileira, estdo organizadas por
meio de um sistema politico democratico, o principio de legalidade e de reserva legal
representam a garantia politica de que nenhuma pessoa podera ser submetida ao poder
punitivo estatal, se ndo com base em leis formais que sejam fruto do consenso
democratico (BITTENCOURT, 2018).

A Lein® 13.642/2018, ao prever a atribuicdo da Policia Federal para investigar crimes
de “6dio contra a mulher na Internet”, concentrou-se na questdo da investigacao criminal e no

combate a impunidade. Tal norma conta apenas com dois artigos, e traz a seguinte disposi¢ao:

Art. 1° O caput do art. 1° da Lei n° 10.446, de 8 de maio de 2002, passa a vigorar
acrescido do seguinte inciso VII:

[...]

VII - quaisquer crimes praticados por meio da Rede Mundial de Computadores que
difundam conteido misogino, definidos como aqueles que propagam o 6dio ou a
aversdo as mulheres.

(NR)

Art. 2° Esta Lei entra em vigor na data de sua publicacdo (BRASIL, 2018).

Ja o Caput do art. 1° da Lei n°® 10.446/ 2002 dispde:

Art. 1°. Na forma do inciso I do § lo do art. 144 da Constitui¢do, quando houver
repercussdo interestadual ou internacional que exija repressdo uniforme, podera o
Departamento de Policia Federal do Ministério da Justica, sem prejuizo da
responsabilidade dos orgdos de seguranga publica arrolados no art. 144 da
Constituicao Federal, em especial das Policias Militares e Civis dos Estados, proceder
a investigacdo, dentre outras, das seguintes infragdes penais:

[.]
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quaisquer crimes praticados por meio da Rede Mundial de Computadores que
difundam contetido miségino, definidos como aqueles que propagam o 6dio ou a
aversdo as mulheres.

Paragrafo unico. Atendidos os pressupostos do caput, o Departamento de Policia
Federal procedera a apuracdo de outros casos, desde que tal providéncia seja
autorizada ou determinada pelo Ministro de Estado da Justiga.

Observa-se que a Lei n° 13.642/2018 nao alterou as atribuicdes ja existentes da Policia
Federal, mas apenas incluiu uma nova atribui¢cdo, que, assim como as previstas nos demais
incisos, deve se pautar pelas restri¢des trazidas no caput. Ou seja, a investigagcdo criminal se
dara nas hipdteses em que “houver repercussdo interestadual ou internacional que exija
repressao uniforme”. A questdo da repercussao interestadual e da repressao uniforme esta

prevista no art. 144 da préopria Constituicdo Federal:

Art. 144. A seguranga publica, dever do Estado, direito e responsabilidade de todos,
¢ exercida para a preservacdo da ordem publica e da incolumidade das pessoas e do
patrimoénio, através dos seguintes 6rgaos:

I - policia federal;

II- policia rodoviaria federal; III - policia ferroviaria federal; IV - policias civis;

V - policias militares e corpos de bombeiros militares.

§1° A policia federal, instituida por lei como 6rgdo permanente, estruturado em
carreira, destina-se a:

I - apurar infragdes penais contra a ordem politica e social ou em detrimento de bens,
servicos e interesses da Unido ou de suas entidades autdrquicas e empresas publicas,
assim como outras infracdes cuja pratica tenha repercussdo interestadual ou
internacional e exija repressdo uniforme, segundo se dispuser em lei (BRASIL, 1988).

A Lein® 10.446/2002, portanto, em seu art. 1°, traz uma lista de crimes que podem ser
investigados pela Policia Federal, ainda que ndo haja agressdo direta a bens, servigos ou
interesses da Unido. Nesse contexto, os delitos que se enquadram na hipotese seu do art. 1°
poderdo ser investigados pela Policia Federal, ainda que a competéncia para seu julgamento
seja da Justica estadual.

A Lei n°® 10.446/2002 faz também uma ressalva quanto a preservagao das atribui¢oes
para outros 6rgdos de seguranga publica, ao dispor que a investigacao pela PF se dard “sem
prejuizo da responsabilidade dos oOrgdos de seguranca publica arrolados no art. 144 da
Constituicdo Federal, em especial das Policias Militares e Civis dos Estados, proceder a
investigacdo, dentre outras, das seguintes infragcdes penais [...]” (BRASIL, 1988).

Cabe destacar que a lista de crimes previstos no art. 1° da Lei 10.446/2002 € meramente
exemplificativa, pois o paragrafo Gnico deste mesmo dispositivo prevé que a Policia Federal
podera investigar outras infragdes penais que ndo estejam em seu rol, desde que sejam atendidos

os pressupostos do caput — ou seja, que o fato tenha repercussdo interestadual ou internacional
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e exija repressao uniforme, e que tal providéncia seja autorizada ou determinada pelo Ministro
de Estado da Justica.

A Lei n° 13.642/2018, ao atribuir a Policia Federal a competéncia para investigar
crimes associados a propagacdo de conteudo de 6dio ou misodgino praticados pela Internet,
trouxe uma relevante inovacao juridica. Tal alteragdo normativa refletiu a preocupagao social
com a impunidade nos casos de violéncia contra mulheres praticadas pela Rede Mundial de
Computadores. Assim, a busca de uma investigacao eficiente pode ser entendida como parte de
um processo de conscientizacdo quanto a necessidade de se combater a misoginia na sociedade
moderna.

No que tange a inovacao trazida pela Lei n° 13.642/2016, observa-se que existe uma
dificuldade em relagao a sua aplicabilidade em virtude da auséncia de tipificagdo penal quanto
a sua hipotese de incidéncia. Nesse contexto, para proporcionar uma maior efetividade ao
combate a propagacdo de conteido de 6dio contra a mulher na Internet, entende-se como
relevante a inclusdo da discriminagdo de género no tipo penal trazido pela Lei de Racismo.

Outra questdao ndo prevista na Lei de Racismo seria a discriminagdo em decorréncia
da orientagdo sexual. Em julgados proferidos no dia 13 de junho de 2019, o Supremo Tribunal
Federal (STF) considerou a homofobia uma modalidade de racismo, passando a criminaliza-la.
O Supremo declarou a omissdo do Congresso Nacional em regulamentar as condutas racistas
praticadas contra o grupo definido como LGBT (lésbicas, gays, bissexuais, transexuais e
travestis) e determinou que tais condutas fossem enquadradas no tipo penal do racismo até sua
futura regulamentacao.

Segundo o STF, a necessidade de combate as condutas discriminatorias estd prevista
Constituicdo Federal, ndo podendo a omissdao do Poder Legislativo ser uma causa para a
impunidade. Assim, a Corte Suprema ressaltou que, com a decisdo, ndo estaria legislando, mas
garantindo o cumprimento da Constituigdo. A utilizagdo da Lei do Racismo como parametro
para a equiparagdo de outras formas de discrimina¢do foi analisada na Ag¢do Direta de
Inconstitucionalidade por Omissao (ADO) n°® 26 (BRASIL, 2019a) e no Mandado de Injungao
n® 4.733 (BRASIL, 2019b), protocoladas pelo Partido Popular Socialista (PPS) e pela
Associagdo Brasileiras de Gays, Lésbicas e Transgéneros (ABGLT). Tais entidades entendem
que a minoria LGBT deve ser incluida no conceito de "raga social" e os agressores punidos na
forma do crime de racismo. Seguem abaixo trechos das citadas decisoes:

Ac¢ao Direta de Inconstitucionalidade por Omissao (ADO) n® 26:
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d) dar interpretacdo conforme a Constitui¢do, em face dos mandados constitucionais
de incriminagdo inscritos nos incisos XLI e XLII do art. 5° da Carta Politica, para
enquadrar a homofobia e a transfobia, qualquer que seja a forma de sua manifestacao,
nos diversos tipos penais definidos na Lei n° 7.716/89, até que sobrevenha legislacao
autonoma, editada pelo Congresso Nacional, seja por considerar-se, nos termos deste
voto, que as praticas homotransfobicas qualificam-se como espécies do género
racismo, na dimensdo de racismo social consagrada pelo Supremo Tribunal Federal
no julgamento plenario do HC 82.424/RS (caso Ellwanger), na medida em que tais
condutas importam em atos de segregacdo que inferiorizam membros integrantes do
grupo LGBT, em razdo de sua orientac@o sexual ou de sua identidade de género, seja,
ainda, porque tais comportamentos de homotransfobia ajustam-se ao conceito de atos
de discriminagdo e de ofensa a direitos ¢ liberdades fundamentais daqueles que
compdem o grupo vulneravel em questdo (BRASIL, 2019a).

Mandado de Injun¢ao n® 4.733:

O Tribunal, por maioria, conheceu do mandado de injun¢do, vencido o Ministro
Marco Aurélio, que ndo admitia a via mandamental. Por maioria, julgou procedente o
mandado de injungdo para (i) reconhecer a mora inconstitucional do Congresso
Nacional ¢; (ii) aplicar, com efeitos prospectivos, até que o Congresso Nacional venha
a legislar a respeito, a Lei n® 7.716/89 a fim de estender a tipificagdo prevista para os
crimes resultantes de discriminagdo ou preconceito de raga, cor, etnia, religido ou
procedéncia nacional a discriminagdo por orientagdo sexual ou identidade de género,
nos termos do voto do Relator, vencidos, em menor extensdo, os Ministros Ricardo
Lewandowski ¢ Dias Toffoli (Presidente) ¢ o Ministro Marco Aurélio, que julgava
inadequada a via mandamental (BRASIL, 2019b).

A preocupacao com o contetdo das informagdes que circulam na Internet e a tendéncia
de surgimento de novas leis que ampliem o niimero de vitimas de crimes de 6dio no ciberespago
pode ser percebida ainda por meio da apresentacdo do Projeto de Lei (PL) n® 2496/2019,

apresentado em 24 de abril de 2019. Conforme prevé em sua ementa, o projeto

Altera as Leis n° 10.446, de 8 de maio de 2002, e n° 12.965, de 23 de abril de 2014,
para incluir no rol das infragcdes de repercussdo interestadual ou internacional que
exigem repressdo uniforme os crimes, praticados ou planejados por meio da Internet,
que se caracterizem pela difusdo de contetido de preconceitos de origem de raca, cor,
sexo, idade e quaisquer formas de discriminag¢do; nos quais haja apresentacdo de
violagdo aos direitos humanos; que sejam classificados como inafiancaveis e
insuscetiveis de graga; ou que difundam conteudo misdgino; e para estabelecer
mecanismos de cooperagao internacional na investigagdo de tais crimes (BRASIL,
2019c).

O PL foi apresentado na Camara dos Deputados e serd submetido ao tramite
legislativo, podendo futuramente vir a ser convertido em lei. Em que pese a questao ainda estar
sujeita a debates e nao ter forca de lei, ¢ possivel constatar uma preocupagdo com a circulagao
de contetidos discriminatorios na Internet, havendo uma tendéncia de se abranger um nimero
maior de possiveis vitimas, bem como uma inten¢ao do legislador de ampliar as hipoteses de

investigagdo dessa modalidade de crime cibernético pela Policia Federal.
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3.4 O USO DA GESTAO DA INFORMACAO PARA APRIMORAR A INVESTIGACAO
DE CRIMES CIBERNETICOS

3.4.1 Ferramentas de Gestao da Informac¢ao como caminho para o aumento da eficiéncia

Segundo Dumont, Ribeiro e Rodrigues (2006), o grande desafio enfrentado por
governantes na atualidade ¢ como melhorar ¢ modernizar a inteligéncia publica diante da
imensa quantidade de informagdes e da escassez de conhecimento. Os instrumentos de acesso
a informagdo tornaram-se ageis por meio de redes de comunicagdo e sistemas de informacao.
Os gestores necessitam tomar decisdes rapidamente, numa realidade extremamente mutéavel e
com um grande volume de informagdes disponiveis. Nesse cenario, torna-se cada vez mais
imprescindivel dominar técnicas e ferramentas que permitam a geracdo e a aplicagdo do
conhecimento.

Os autores definem informagao como “mensagem transmitida da interpretagdo de um
ou mais dados”. Ja o conhecimento seria a “a cole¢ao de informacgdes situadas no interior de
um agente que o habilita a atuar no meio ambiente com eficdcia maior do que se esse agente
nao dispusesse dessa informagao”. Inteligéncia, por sua vez, seria “a capacidade de um agente
gerar conhecimento através da percep¢ao e da agao no ambiente em que vive” (DUMONT;
RIBEIRO; RODRIGUES, 2006, p. 34-35). A Figura 2 descreve as etapas de desenvolvimento

da inteligéncia e geracdo do conhecimento em qualquer institui¢do.
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Figura 2 — Etapas de geragdo do conhecimento

interpretagdo

Estruturagdio
DADO E—— )| WroRaiGhs |||:> CONHECMENTO | 4

—> Posse da Informagdo
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—= Pertinénda Aplicagda
—Processamento -
— Efetivid ade
E=>Distrib uigd o |—= Publicag3o da hformagio INTELIGENCIA
E=>Tecnologia da hformag&o
Valor da Informagio Habilidade em Gerar
Conhecimento atraés da
— Percepgio e Agdo no
Ambiente
L= Otimizar Conhecimento

Fonte: Dumont, Ribeiro e Rodrigues (2006, p. 35).

Sob o aspecto epistemoldgico, ndo existe um consenso acerca do conceito de Gestao
da Informagdo nem sobre o campo do conhecimento no qual ela se situa. Na Ciéncia da
Informacao, a GI ora ¢ vista como uma disciplina, ora como como uma area de conhecimento.
Ainda que haja diversos estudos sobre o tema, ndo ha uma unanimidade quanto a sua defini¢ao
conceitual. No Brasil, a Tabela de Areas do Conhecimento da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (Capes) costuma classificar a GI no ambito da
grande area das Ciéncias Sociais Aplicadas, que também contempla a CI. Em Portugal, por sua
vez, a tabela utilizada pela Fundacdo para a Ciéncia e a Tecnologia (FCT) ndo aponta um
enquadramento especifico para a GI, que pode ser incluida na area das Ciéncias Sociais e na
subarea Economia e Gestdo ou na subarea Ciéncias da Comunicagdo, mais especificamente no
ambito das Ciéncias Documentais e da Informagao (FREITAS; VIANNA, 2019).

A Gestao da Informacao pode ser compreendida como subdisciplina da gestdo e como

disciplina da Ciéncia da Informacao. Nas palavras de Corujo e Silva (2019),

a Gesto da Informagio (GI) como disciplina é uma questio ainda em debate. E, por
um lado, amplamente aceite quer como subdisciplina da gestao, quer como disciplina
da ciéncia da informagédo, quer como campo intimamente relacionado com os sistemas
de Informagdo, posicionando-se estes na perspectiva da tecnologia da informacdo
(TD).
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Ainda segundo os autores, embora a GI comumente seja contextualizada na area
empresarial, o capital informacional também estd diretamente ligado a origem de qualquer
instancia estatal e/ou militar, pois estas também necessitam de um esfor¢o para medir, contar,
avaliar e conhecer o capital informacional com o objetivo de estimar e gerir recursos. Destaca-
se que a utiliza¢do da GI no aprimoramento da eficiéncia organizacional ndo ¢ um fato recente,
pois ha muito vem sendo utilizada por empresas corporativas, bibliotecas e o6rgdos da
administracao publica, como os servigos secretos (CORUJO; SILVA, 2019).

Para Choo (1998), uma organizagao inteligente utiliza os recursos informacionais para
melhorar seu desempenho, usando o conhecimento que dispde sobre o meio para nortear seu
comportamento. A gestdo da informacdo ¢ vista como ferramenta para contribuir com o
aprendizado organizacional e consequentemente melhorar seus resultados. Em que pese ndo
haver um consenso quanto ao conceito de Gestdo da Informacao, vale atentar para a defini¢ao

apresentada por tal autor, segundo o qual a GI consiste em

a cycle of processes that support the organization’s learning activities: identifying
information needs, acquiring information, organizing and storing information,
developing information products and services, distributing information, and using
information (CHOO, 1998, [s.p.]).

O processo de Gestao da Informagdo € utilizado como caminho para a organizacao e
sistematizacdo da informacdo, a fim de tirar dela o melhor proveito para atender as suas
necessidades. De acordo com Beuren (1998, p.68), o processo da gestdo da informagao se da

pela:

identificacdo de necessidades e requisitos de informagdo coleta/entrada de
informagao, classificacdo e armazenamento da informagao, tratamento e apresentacao
da informagdo, desenvolvimento de produtos e servigos de informagao, distribuigdo e
dissemina¢do de informagao, analise e uso da informagao.

Freitas e Vianna (2019) lembram que, no sentido etimoldgico, o conceito de gestdo ou
administragdo — management — esta ligado ao significado de controlar ou ter o controle e a
conducao de algo. Ressaltam que “no latim (gestio, onis), o termo gestdo refere-se a agao e ao
efeito de gerir ou de administrar, que, por sua vez, consiste em governar, dirigir, ordenar ou
organizar”.

Uma das dificuldades enfrentadas pelas organizagdes modernas ¢ lidar com os

excessos informacionais. Assim, a gestdo da informagdo se faz necessaria para orientar as
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instituicdes a lidar com o volume de informacdes disponiveis, selecionando aquelas que forem

mais relevantes para realizagdo de seus objetivos.

Cabe observar que as demandas informacionais ndo foram sempre as mesmas,

evoluindo com o passar do tempo. O Quadro 4 aborda as mudangas nas caracteristicas da GI.

Quadro 4 — Comparativo de fases e caracteristicas inerentes a Gestdo da Informacgao

Primeira fase

Segunda fase

Terceira fase

Periodo:

da segunda metade da
década de 1960 até ao
inicio da década de 1970

Periodo:
entre o final dos anos 1970 e a década de
1980

Periodo:
a partir do inicio da década de 1990

Prioridade:
utilizagdo de dados como
meta

Prioridade:

processamento eficiente de informagao
pelos Sistemas de Informacao (SI), com o
consequente uso de métodos e de
abordagens predominantemente situados
na area da Informatica

Prioridade:

utilizagdo dos SI e das Tecnologias de
Informacdo (TI), vistos como solugdes
inovadoras nas tarefas de gestdo e,
consequentemente, no  cumprimento
efetivo da missdo e dos objetivos da
organizagio

Enfase:

no uso de métodos e de
abordagens eficientes na
solugdo de tarefas de
processamento de dados

Enfase:

nas abordagens e nas técnicas de gestdo
eficiente dos recursos de informagao (e.g.,
organizagdo, documentagio tecnoldgica,
bibliotecas, etc.);

na implementagdo e no uso dos SI, todavia
sem enfatizar o papel dos utilizadores
finais;

na integracdo dos processos de informagéo
nas abordagens de gestdo, todavia sem
enfatizar a importancia dos SI e das TI
para a inovagdo ou sem aprofundar o
debate tedrico acerca da aplicacdo dos
métodos tradicionais de gestdo

Enfase:

na eficicia no processamento da
informagdo, ou seja, no “fazer as coisas
certas” (“doing the right things”), mas em
associagdo com a eficiéncia, que implica
“fazer as coisas direito” (“doing things
right”).

na aplicagdo de processos padronizados de
gestdo, no planejamento € no controle,
aliados a garantia dos fluxos cotidianos de
informagdo voltados para as tomadas de
decisio;

no principal efeito do uso dos SI e das TI,
ou seja, na “matriz de valor” do trabalho
de gestdao

Conceito de IM/GI
derivado dessa logica:
confunde-se com 0
conceito de gestdo e de
processamento de dados

Conceito de IM/GI derivado dessa
logica:

conjunto de métodos ¢ de abordagens de
gestdo que atendem as necessidades
tecnologicas ¢ a busca da eficiéncia - na
acepgdo de “fazer as coisas direito”
(“doing things right”);

abordagem que compreende 0
planejamento, a organizagdo e o controle
dos recursos de informagdo, com a
consequente contratagdo, para compor 0s
quadros organizacionais, de gestores e de
diretores de informagao

Conceito de IM/GI derivado dessa

logica:
produgéo, de modo eficaz,
armazenamento, recuperagio e

disseminagdo de informag@o em qualquer
formato e suporte, para apoiar os objetivos
de “negodcio” e cumprir as metas da
organizagdo

Fonte: Freitas e Vianna (2019).

No que tange a investigagdo de crimes cibernéticos, observa-se que a Gestdo da

Informacgao se adequa as perspectivas abordadas pela terceira fase, apontada no quadro acima.
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Nesse contexto, os Sistemas de Informagao (SI) e as Tecnologias da Informagao (TI) sdo vistos
como solugdes para as tarefas de gestdo e obtengdo de melhores resultados, auxiliando a
institui¢do na realizacdo de seus objetivos. Existe atualmente uma énfase na eficacia do
processamento da informacdo, na aplicacdo de processos padronizados de gestdo, no
planejamento e no controle informagdo, a fim de proporcionar maior eficiéncia na tomada de

decisdes pelo gestor.

3.4.2 Contribuicoes da GI para a Policia Federal

Segundo Choo (1995), a Gestao da Informagdo seria um conjunto de processos que
ttm como finalidade utilizar os recursos e as capacidades de informacdo para o
desenvolvimento da organizagdo de modo que ela se mantenha atualizada dentro de um
ambiente social em constante mutagao e esteja apta a atingir seus objetivos.

Ainda segundo o autor, a GI abrangeria seis processos distintos, porém relacionados:

a) identificagdo de necessidades de informacao;

b) aquisi¢ao de informagao;

c) organizagao ¢ armazenamento de informacao;

d) desenvolvimento de produtos e servigos de informagao;

e) distribui¢do de informagdo; e

f) utilizacao de informagao.

Os conceitos acima apresentados relacionam-se a consecu¢cdo dos objetivos
institucionais de uma organizagao. Eles contribuem para a sobrevivéncia desta em um ambiente

corporativo dindmico e competitivo (CHOO, 1995).

Figura 3 — Modelo de Choo para Gestao da Informagao

1-NECESSIDADES

DE INFORMAGAO
3-ORGANIZAGAO E ARMAZENAMENTO
DA INFORMACKO

2-AQUISICAO
DE INFORMAGCAO 4-PRODUTOS E SERVICOS

DE INFORMAGAO
6-USO DA
v INFORMACAO
5-DISTRIBUICAO
DA INFORMAGCAO

Fonte: Choo (1995).
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Choo adota uma perspectiva sistémica sobre Gestdo da Informagdo, como podemos

observar pelo texto abaixo:

An organization behaves as an open system that takes in information, material and
energy from the external environment, transforms these resources into knowledge,
processes, and structures that produce goods or services which are then consumed in
the environment. The relationship between organizations and environment is thus
both circular and critical: organizations depend on the environment for resources and
for the justification of their continued existence. Because the environment is growing
in complexity and volatility, continuing to be viable requires organizations to learn
enough about the current and likely future conditions of the environment, and to to
use this knowledge to change their own behavior in a timely (CHOO, 1998, [s.p.]).

A complexidade e volatilidade apontadas por Choo também podem ser percebidas em
relacdo ao contexto dos crimes cibernéticos, demandando uma constante necessidade de
adaptacdo por parte das organizagdes de seguranca publica a fim de possuir recursos
tecnologicos e conhecimentos necessarios para obter resultados eficientes na prevengdo e
combate ao cibercrime.

Thomas Davenport também levou em consideragao diversos fatores ao propor um
modelo de processo de gerenciamento de informagdes. Para o autor, o modelo de gerenciamento
deve “identificar todos os passos de um processo informacional — todas as fontes envolvidas,
todas as pessoas que afetam cada passo, todos os problemas que surgem”. Assim, por meio de
um processo de gerenciamento, seria possivel propiciar que uma informacao identificada como
precisa alcance seu usuario em tempo habil para solucionar problemas organizacionais de forma

adequada e eficiente (DAVENPORT, 2002, p. 173).

Figura 4 — Modelo de Davenport para Gestao da Informagao

Determinacao

g s o Obtencao Distribuigao Utilizacao
das exigéncias

Fonte: Davenport (1998, p. 175).

Davenport (1998) compreende a GI como um processo, um conjunto estruturado de
atividades, representado pela captura, distribuicdo e utilizacdo da informagdo. Tal processo

seria composto por quatro etapas: definicdo dos requisitos ou necessidades informacionais, a



74

coleta, a distribui¢do e o uso da informacao. O autor propos uma abordagem de gerenciamento
da informagao conhecida como “Ecologia da Informacao”, que traz um paralelo entre sistemas
organizacionais e sistemas biologicos, tidos como como sistemas abertos, interagentes e

interdependentes.

Considero a ecologia, a ciéncia de compreender e administrar todos os ambientes,
apenas uma metafora. Em vez de modelar um ambiente informacional em maquinas
e edificios, proponho uma abordagem mais harmoniosa com as coisas vivas. Quando
comegamos a pensar nas muitas relagdes entrecruzadas de pessoas, processos,
estruturas de apoio e outros elementos do ambiente informacional de uma empresa,
obtemos um padrdo melhor para administrar a complexidade e a variedade do uso
atual da informacao. Também poderiamos descrever a ecologia da informagdo com
administracdo holistica da informagdo ou administra¢do informacional centrada no ser
humano. O ponto essencial ¢ que essa abordagem devolve o homem ao centro do
mundo da informagdo, banindo a tecnologia para seu devido lugar, na periferia
(DAVENPORT, 1998, p. 21).

Segundo Davenport (1998, p. 44), a abordagem ecoldgica representa uma visdo
holistica da informacao ou da administragao informacional, sempre levando em consideragao
sua interagdo com o ser humano. Para o autor, o ambiente informacional deve apresentar quatro
atributos:

— integracao dos diversos tipos de informacao;

— reconhecimento de mudangas evolutivas;

— énfase na observacao e na descricao; ¢

— énfase no comportamento pessoal e informacional.

Tal perspectiva holistica pode ser pensada a luz dos agentes envolvidos nas
transformagdes vivenciadas na Sociedade da Informagao, nao sendo pertinente focar apenas em
recursos tecnoldgicos, mas também nas pessoas envolvidas e nos contextos sociais. Observa-se
que, no caso do discurso discriminatério na Internet, para se definir que uma informagao
caracteriza um determinado tipo penal, faz-se necessario realizar uma analise do contexto dos
fatos e da inten¢do do agente. Uma expressao como “neguinho”, por exemplo, pode caracterizar
um xingamento ou uma expressao afetuosa, a depender da situagdo, da inteng@o do autor e até
mesmo dos costumes regionais que influenciam a linguagem.

Nas investigacdes criminais, também se deve atentar para a qualidade da informagao,
posto que, se esta for incorreta ou inidonea, poderd comprometer todo o conhecimento
construido acerca do fato investigado. Cabe lembrar que, no caso de 6rgdos publicos, ha uma

obrigagdo constitucional em relagdo a lisura dos atos administrativos. O art. 37 da Constitui¢ao
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Federal prevé expressamente que “a administracdo publica direta e indireta de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos principios
de legalidade, impessoalidade, moralidade, publicidade e eficiéncia” (BRASIL, 1988). Tais
requisitos devem ser comtemplados também sob a 6tica da qualidade da informagao utilizada
em investigagdes policiais.

Corujo e Silva (2019) esclarecem que, seguindo uma abordagem empresarial, a GI
seria um processo consciente de utilizagdo da informacao para subsidiar a tomada de decisoes
de forma estratégica, visando atingir um objetivo institucional. Nesse caso, a GI ¢ vista como
um ativo, como um recurso estratégico para a organizacdo, similar & gestdo de recursos

financeiros, de recursos humanos ou de outro ativo qualquer.

Deste modo, ndo estamos perante uma fun¢do ou um conjunto de procedimentos
especificos, mas perante um conceito abrangente, que integra fungdes relacionadas,
mas especificas: planeamento estratégico de informagao; engenharia de informagao;
planeamento de tecnologia de informagdo; administracio de dados; gestdo
documental; desenvolvimento aplicacional e desenvolvimento de sistemas. A
finalidade da gestdo de recursos de informagéo é o planeamento e outras atividades
orientadas de uma organizagdo que resultem em informagdo utilizavel, acessivel,
atempada, segura, integral, econdomica ¢ precisa para essa organizagdo (CORUJO;
SILVA, 2019, p. 151).

Nas investigacdes policiais, a informagdo ndo ¢ encarada sob a perspectiva
empresarial, pois a necessidade informacional visa atender a um dever de enfrentamento a
criminalidade. E uma demanda fundamentada em obrigacdes legais atribuidas as institui¢des
policiais, sendo relevante investir em recursos tecnologicos e capacitagdo do material humano,
a fim de viabilizar a aquisi¢cdo, organizagcdo e processamento da informacao para chegar a

descoberta da autoria e materialidade de crimes.

3.4.3 Relevancia do esclarecimento da sociedade sobre praticas discriminatorias na

Internet

Diante da constatag¢do acerca da dificuldade de realizar um monitoramento constante
da Internet em busca de situacdes de racismo, chegou-se a hipdtese de que uma relevante
ferramenta de combate a tal crime em ambiente virtual seria o estimulo a colaboragao de
usudrios da Rede Mundial de Computadores. Assim, pessoas que visualizassem paginas com

contetdo de cunho discriminatdrio poderiam fazer dentincias aos 6rgaos policiais responsaveis



76

pela sua investigacao, possibilitando a criacdo de uma rede de vigilancia da informagdo sem
maiores custos para o Estado, fundamentada na conscientizagdo e na cooperagao da populagdo.

Um dos fatores que dificultam a tomada de conhecimento acerca dos casos de racismo
na Internet pelas instituigdes policiais e pelo Ministério Publico ¢ a falta de esclarecimento
sobre quando conteudos ofensivos propagados pela Rede Mundial de Computadores
configuram crimes, quais seriam as espécies de crimes relacionados ao contetdo de 6dio na
Internet e que instituigdes as vitimas devem procurar. Nesse contexto, a informacao oriunda da
sociedade seria uma das principais ferramentas de combate aos crimes de racismo na Internet.

Uma das questdes que demandam esclarecimento ¢ a distingdo entre os crimes de
injuria racial e racismo, pois ¢ comum que haja confusdo entre ambos. A injlria esta prevista
no art. 140 do CP e faz parte dos chamados crimes contra honra, tipificados nos artigos 138,
139 e 140 do Cddigo Penal, sendo sua pratica bastante frequente no ambiente da Internet. Nas

palavras de Crespo (2019, S.1.),

Honra sdo as qualidades fisicas, morais e intelectuais de uma pessoa, fazendo-a
respeitada no meio social e que diz respeito, ainda, a sua autoestima. A honra
representa verdadeiro patrimdnio moral, merecedor de proteg@o, porque revela o valor
social da pessoa, importando sua aceitagdo ou rejei¢io social. [...] E o crime de injéiria
que viola a honra subjetiva. Aqui ndo ha atribuicdo de fato a alguém, mas de
caracteristicas negativas sobre as qualidades fisicas, morais ou intelectuais de cada
um de nds. Injuriar € ofender, falar mal, insultar, sem necessidade de atribuir a alguém
um fato determinado. Assim, porque a ofensa ¢ dirigida a honra subjetiva, o crime s6
ocorre caso a vitima tome conhecimento da ofensa, ainda que por terceiro.

O crime de injuria € previsto no art. 140 do Cddigo Penal como “Injuriar alguém,
ofendendo-lhe a dignidade ou o decoro”, com previsao de pena de detencao, de trés meses a um
ano, ¢ multa. A injuria racial esta tipificada no paragrafo 3° do mesmo artigo, a saber: “Se a
injaria consiste na utilizacdo de elementos referentes a raca, cor, etnia, religido, origem ou a
condicdo de pessoa idosa ou portadora de deficiéncia”, com pena de um a trés anos de reclusao
e multa (BRASIL, 1940).

O crime de racismo € previsto na Lei n. 7.716/1989 e refere-se a pratica, indugdo ou
incitacdo de discriminacdo ou preconceito de raca, cor, etnia, religido ou procedéncia nacional.
As condutas tipificadas na Lei do Racismo visam combater atos de discriminagdo e segregacao
racial, tais como: impedir acesso a lugares publicos, empregos, meios de transporte, clubes,
bares, restaurantes, sempre por conta de preconceito de raca, cor, etnia, religido ou procedéncia
nacional (CRESPO, 2019). O Quadro 5 estabelece as principais diferencas entre a injlria racial

€ racismo.
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Quadro 5 — Diferengas entre injuria racial e racismo

INJURIA RACIAL RACISMO
BEM JURIDICO honra subjetiva dignidade humana
PRECONCEITO raca, cor, etnia, religifo, raca, cor, etnia, religifo

origem ou a condicdo de ou procedéncia nacional
pessoa idosa ou portadora
de deficiéncia

PREVISAD art. 140, §3° CP Lei 7.716/89
LEGAL
ACAD PENAL publica condicionada a publica incondicionada
representacdo
FIANCA cabe fianca inafiancavel
PRESCRICAD prescreve (art. 109, CP) imprescritivel
VITIMAS nimero determinado de numero indeterminado
vitimas de vitimas

Fonte: Aratijo (2019).

Entre as diferencas apontadas no Quadro 5, importa atentar para o fato de que a injuria
racial € um crime de agdo publica condicionada a representacdo do ofendido, ou seja, a agdo
penal deve ser movida por um membro do Ministério Publico mediante representacdo da vitima.
No caso do racismo, a agdo penal ¢ publica incondicionada, o Estado ndo precisa de
representacdo de alguém que se sinta ofendido para investigar ou processar o suposto autor do
fato.

Também ¢ possivel que o racismo na Internet seja confundido com situagdes de
ofensas caracterizadas como cyberbullying, um fendmeno mais recente, que decorre do
surgimento da Internet e da popularizagdo das redes sociais. Trata-se da realiza¢gdo no mundo
virtual de condutas qualificadas como bullying, o qual consiste na pratica de atos de violéncia
fisica e/ou psicoldgica, de carater intencional e repetitivo, por um ou mais individuos, contra
uma ou mais vitimas, que se encontram impossibilitadas de se defender (BRASIL, 2016).

No ciberespacgo, a violéncia causada pelo bullying costuma ocorrer por meio de
intimidacdes, chacotas, humilhagdes e ameacas, via mensagens ou fotografias, causando um
dano moral de dificil reparagdo. Importa observar que ndo existe um tipo penal especifico para
o bullying nem para o cyberbullying. As condutas que caracterizam esses comportamentos

podem encontrar descri¢do nos delitos contra a honra e na ameaca (BRASIL, 2016).
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A Lei n° 13.185, de 6 de novembro de 2015, instituiu o Programa de Combate a
Intimidagao Sistematica (Bullying) em todo o territério nacional (BRASIL, 2015c¢). Conforme
essa norma, o Programa instituido podera fundamentar as agdes do Ministério da Educagao e
das Secretarias Estaduais e Municipais de Educacao, bem como de outros 6rgaos aos quais a
matéria diz respeito. Trata-se de uma lei que traz conceitos e condutas que caracterizam o
bullying. Em que pese ser esclarecedora e ter o intuito de combater tal pratica, ndo se trata de
uma norma penal, pois ndo criminaliza nem imputa sangdes penais para as condutas tipificadas
como bullying.

Diante do cendrio atual, em que a Internet virou palco para diversos tipos de agressoes
morais com um numero infindavel de espectadores, entende-se ser necessario prestar
esclarecimentos a sociedade sobre quando os comentirios agressivos na seara virtual
caracterizam crimes, quais sao os delitos correspondentes e qual seria a entidade estatal
responsavel por sua apuragdo. A ideia é que o tema seja tratado de forma sucinta e em
linguagem acessivel, a fim de esclarecer e informar a populagao.

Inicialmente, pensou-se em elaborar um guia, um documento voltado para instruir a
sociedade a respeito de situagdes que caracterizam crimes de 6dio, bem como sobre as medidas
a serem tomadas quando se € vitima ou se constata situagdes dessa espécie na Internet. Assim,
a principio, a pesquisa tinha como um dos seus objetivos a elaboragdo de um documento dessa
natureza, que poderia ser apresentado pela PF a sociedade, com intuito informativo e
educacional, podendo ser disponibilizado na propria pagina da Policia Federal na Internet.

Contudo, foi possivel verificar que algumas institui¢cdes ja oferecem material com tais
caracteristicas. A ONG SaferNet, que conta com um “Termo de Cooperagao Técnica, Cientifica
e Operacional” firmado com a Policia Federal, disponibiliza em seu site material educativo
voltado para o esclarecimento de internautas sobre crimes cibernéticos (entre eles o racismo),
contando inclusive com um canal para dentincias. Logo, em vez de elaborar seu proprio material
educativo, entende-se que, como medida alternativa de Gestdo da Informacao, a PF pode
proporcionar a divulgagdo de contetido educativo elaborado por seus parceiros, a exemplo da
SaferNet, no seu proprio site ou criar de /inks conectando sua pagina as paginas de seus
colaboradores.

Conforme mencionado, SaferNet, disponibiliza em seu site um vasto material sobre
diversos crimes cibernéticos. Tal situacao pode ser vista como uma oportunidade de utilizagao
da informagao proveniente de outras instituigdes para auxiliar no esclarecimento da sociedade.

Entre os conteudos disponibilizados pela ONG, pode-se destacar o material didatico
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denominado “Didlogo Virtual”!'?, que traz informagdes sobre situagdes de risco ocorridas na
Rede Mundial de Computadores.

Ja como exemplo de ente publico que apostou na elaborac¢ao de seu proprio material
com intuito pedagogico e informativo sobre crime cibernético tem-se o Tribunal de Justi¢a do
Estado de Minas Gerais (TJIMG). A Assessoria da Policia Civil do TIMG (ASPC 2? Instancia)

elaborou uma cartilha intitulada “Prevencio contra invasdes e crimes informaticos”!!

, que tem
como escopo o esclarecimento de magistrados e servidores do TJ/MG sobre fraudes eletronicas
na Internet.

A parceria com outras institui¢des pode ser uma medida de Gestdo da Informacgao
relevante para otimizar o combate a criminalidade cibernética, ampliando o acesso da
populagdo a conteudo informacional sobre delitos na Internet a um custo reduzido. No contexto
do combate ao crime virtual, o esclarecimento da populagdo ¢ uma estratégia importante, uma

vez que muitos fatos criminosos ndo chegam ao conhecimento da policia devido ao

desconhecimento dos usuarios da Internet quanto a sua ilicitude.

3.5 COMPARACAO DE TECNICAS INVESTIGATIVAS UTILIZADAS EM OUTRAS
ESPECIES DE CRIMES

3.5.1 Analise ferramenta ja aplicada na investigacao de outras espécies de crimes

O objetivo principal da presente pesquisa ¢ aumentar a eficiéncia da Policia Federal
na investigacao de crimes de 6dio na Internet, utilizando a Gestao da Informagao para auxiliar
na identificag¢do de contetdo ilicito e, consequentemente, melhorar o combate a criminalidade.
Um dos caminhos para esse aprimoramento seria a vigilancia de conteudos racistas publicados
na Rede Mundial de Computadores. Para verificar a viabilidade da realizag¢ao dessa vigilancia,
optou-se por analisar ferramentas ja aplicadas na investigacdo de outras espécies de crimes
cibernéticos. Assim, por meio de perguntas formuladas a especialistas, buscou-se comparar a
aplicabilidade de uma ferramenta usada na investiga¢do de pornografia infantil na Internet a

apuracao de crimes de 6dio.

19 Disponivel em:

https://new.safernet.org.br/sites/default/files/content files/Di%C3%Allogo Virtual Low Web SN Unicef PF
DC _CGI.pdf. Acesso em: 15 dez. 2019.

! Disponivel em https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2020/01/prevencao-contra-
invasoes-e-crimes-informaticos.pdf. Acesso em: 18 out. 2019.


https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2020/01/prevencao-contra-invasoes-e-crimes-informaticos.pdf
https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2020/01/prevencao-contra-invasoes-e-crimes-informaticos.pdf
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Os crimes de producao, reproducdo, posse ou compartilhamento de arquivos contendo
pornografia infanto-juvenil (PI) estdo previstos nos artigos 240 e 241 do Estatuto da Crianca e
do Adolescente — Lei n°® 8.069/1990, alterados pela Lei n® 11.829/2008. Frequentemente a
divulgacao desse tipo de conteudo se da por meio de mensagens eletronicas € em conexdes que
usam compartilhamento ponto-a-ponto (P2P), tais como eMule, Gnutella e Ares Galaxy. Nas
conexdes P2P, ndo ha necessidade da utilizacdo de servidor, pois a comunicagdo ocorre por
meio de nds interconectados, nos quais a ligacao entre duas maquinas se da de forma direta e
os nds da rede possuem responsabilidades equivalentes (CAIADO; CAIADO, 2018).

A investigacao de crimes ligados a propagacao de pornografia infantil na Internet conta
com recursos tecnologicos especificos. Em termos de ferramentas disponiveis para o uso dos
policiais, a investigagdo dessa modalidade de crime encontra-se mais evoluida em relagdo a
apuracdo de crimes de odio praticados na Internet. A escolha das técnicas de investiga¢do de
pornografia infantil pela Internet como parametro para comparagdo se deu justamente em
funcdo dos recursos e ferramentas tecnologicas aplicados a este tipo de crime. Tal comparagao
visa extrair contribuigdes relevantes para o aprimoramento dos recursos e estratégias de
investigacao aplicados aos crimes de 6dio no ciberespaco.

O compartilhamento de arquivos consiste na disponibilizagdo de arquivos para
download entre pessoas que navegam na rede, utilizando a Internet como meio de transmissao.
Em regra, compartilham-se musicas, videos, jogos, aplicativos, livros, entre outros. Por meio
do P2P, o usudrio disponibiliza arquivos armazenados no seu proprio computador para outros
usuarios da rede, a0 mesmo tempo em que lhe € possivel acessar os arquivos de seus pares. Em
regra, nao ha qualquer tipo de autenticagdo, contrato ou termos de uso (BRASIL, 2016).

A utilizacdo do programa P2P, em si, ndo ¢ ilegal. Seu uso pode ser legitimo, por
exemplo, para distribuicdo de software livre. Contudo, também € possivel o emprego desse tipo
de aplicativo para fins ilicitos, como o compartilhamento de materiais que violem normas de
direitos autorais ou até mesmo a distribuicdo de material envolvendo a exploragdo sexual de
criancas e adolescentes (LANGE; RALHA, 2011; BRASIL, 2016).

A fim de rastrear o compartilhamento de arquivos contendo pornografia infantil via
P2P, foram desenvolvidas algumas ferramentas, entre as quais destaca-se o programa CPS
(Child Protection System). Ao tratar sobre o CPS, Caiado e Caiado (2018, S.I.) fazem as

seguintes observacoes:

Ademais, com a utilizagdo de conexdes P2P em que o servidor ndo ¢ mais necessario,
novas ferramentas de investigacdo foram desenvolvidas, como o programa CPS
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(Child Protection System), o qual realiza uma identifica¢do automatica e ¢ utilizado
em 77 paises. Contudo, ainda faltam solugdes mais avangadas de buscas em redes
P2P, especialmente ao buscar arquivos que ndo sejam somente aqueles ja
categorizados. Essa atualizacdo ¢ bastante relevante, tendo em vista que os predadores
podem alterar os arquivos de forma que ndo possuam uma correspondéncia com
bibliotecas de hash.

A utilizacdo do CPS como ferramenta para investigacdo do compartilhamento de

pornografia infantil também ¢é esclarecida por Peersman ef al. (2014, p. 124):

The severity of the problem has resulted in a number of solutions that can monitor
such activity. Tools such as the Child Protection System (CPS) [6] and RoundUp [7],
[8] are able to capture data about paedophile activity on P2P networks and identify
child abuse media across different P2P protocols. However, these systems rely on
matching the files shared on a network against a hash-value database of known CSA
(child sex abuse) media. As a result, they are not able to identify new child abuse
media that may be released on to the network. Nor are they able to detect CSA media
that is not on record. Identifying such new/previously unknown media is, however,
critical, because they can be indicators of recent or even ongoing child abuse.
Furthermore, originators of such media can be hands-on abusers and their early
detection and apprehension can safeguard their victims from further abuse.

No combate a propagacdo de PI na Internet, ndo basta qualificar o arquivo como
pornografia infanto-juvenil é preciso também encontrar os lugares onde esses arquivos estdo
potencialmente gravados. Contudo, a localizagdo e categorizacdo de arquivos dessa natureza

encontra alguns obstaculos. Segundo Caiado e Caiado (2018, p. 19),

Um estudo de 2013, que analisava trafego de PI em conexdes P2P (HURLEY et al.,
2013) identificou 1,8 milhdes de noés de eMule (nesse caso instdncias do programa)
que continham PI, sendo varios desses arquivos com as mesmas imagens de PI que ja
haviam sido identificadas e tiveram o seu hash categorizado por agéncias de forgas da
lei. Nesse método, encontrar arquivos de PI pelo hash e pelo nome do arquivo tem
uma alta relevancia, mas estes s6 funcionam em material ja identificado. Se um
arquivo for modificado, mesmo que um minimo bit, o que ¢ uma mudanga
imperceptivel para um humano, este ndo sera mais identificado pela biblioteca de
hashes. Da mesma forma, ndo se pode assumir que todos arquivos de PI ja foram
categorizados em um mundo onde s6 ha um aumento no trafego ilegal desse material.
Entdo, torna-se critico analisar automaticamente todos os arquivos como possiveis
arquivos de PI, e ndo apenas os que foram previamente categorizados.

Com o intuito de analisar a possibilidade de criacdo de software capaz de realizar
varreduras na Internet em busca de conteudo de 6dio, mais especificamente aqueles voltados a
propagacdo do racismo na Internet, foi feito um levantamento técnico com dois grupos de
especialistas compostos por policiais federais com experiéncia nas tematicas abordadas. As
caracteristicas das amostras, bem como as questdes utilizadas nos respectivos levantamentos,

jé& foram descritas no item 2.3 deste trabalho.



82

Apos a andlise das respostas, procedeu-se um estudo comparativo dos resultados no
ambito dos respectivos topicos. Inicialmente, foi feita uma sintese das respostas obtidas para
cada grupo de questdes. Cabe destacar que, por se tratarem de temas técnicos, as questoes, ainda
que respondidas de forma dissertativa, resultaram em respostas semelhantes, fato que facilitou
a sintese do conteudo. Os resultados da comparacdo entre as respostas sdo apresentados nos

Quadros de 6 a 12, elencados a seguir.
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Quadro 6 — Comparativo de respostas: Conexao via servidor

Especialistas em crimes de 6dio na Internet

Especialistas no uso da ferramenta CPS

Resultados

Os crimes costumam chegar ao conhecimento da PF por
noticia-crime de pessoa que se sinta prejudicada ou de
entidades governamentais (como o MP) ou ndo
governamentais.

A atuacdo se da por demanda, ndo havendo atuagdo proativa.
Contudo, um especialista informa que, depois do atentado de
Suzano, a PF passou a acompanhar a agdo de alguns grupos
na deep web que atuam propagando ideias racistas.

Nas situagdes de contetidos de odio relacionados ao
terrorismo, esse tipo de acompanhamento na deep web
também costuma ser feito. Nesses casos, ocorre troca de
informagdes com entidades internacionais e outras forcas
policiais.

O compartilhamento de contetido racistas costuma ocorrer na
Internet aberta, por conexdes via servidores.

Nao sdo conhecidos softwares especificos para a investigacao
de racismo na Internet.

E unanime a ideia de que softwares especificos facilitariam o
acompanhamento da rede, uma vez que um analista policial
sozinho ndo consegue monitorar toda Internet, no maximo
alguns alvos. Contudo, especialistas alertam para as
dificuldades em distinguir os resultados falso-positivos das
situacdes que efetivamente caracterizam crimes de racismo
na Internet. Tal dificuldade também ocorreria para separar as
entidades responsaveis pela investigacdo, pois apenas em
casos especificos o crime de 6dio € investigado pela PF.

Os crimes costumam chegar ao conhecimento da
PF por informagdes prestadas pelos familiares das
vitimas, por organizacdes nacionais ou
internacionais, por outras forcas policiais, bem
como pela agdo proativa da PF, com o uso da
ferramenta CPS no monitoramento de contetidos
compartilhados por meio de conexdo P2P.

O contetdo criminoso relacionado & pornografia
infantil também pode ser compartilhado via
servidores.

No que tange a ferramenta CPS, ela se aplica para
monitorar conexdes P2P, nas quais ndo se utiliza
provedor.

Ambos relatam que o fato criminoso costuma chegar ao
conhecimento da Policia Federal por meio de
informacdes oriundas de pessoas que se sintam
ofendidas, de O&rgdos publicos ou instituigdes
particulares.

A principal distingdo constatada é que, no caso do uso
da ferramenta CPS, ha uma ag8o proativa da PF e de
outras instituigdes para investigagdo do crime de
compartilhamento de midias relacionadas a pornografia
infantil. O sistema possibilita que a investigacdo ocorra
sem necessidade de provocacao.

Cabe esclarecer que, em relagdo ao CPS, nas hipoteses
em que os especialistas relataram o conhecimento do
fato criminoso mediante informagdes oriundas de
terceiros, estavam se referindo ao tipo de crime
investigado pelo CPS (propagagdo de pornografia
infanto-juvenil) e ndo a ferramenta em si, pois ficou
evidenciado que esta age exclusivamente realizando
varreduras em redes de comunicagdo P2P.

Nos casos de crimes de 6dio, ndo ha uma ferramenta
especifica para varredura da rede. Contudo, esses crimes
tém um ambito de atuagdo muito amplo, ndo sendo
eficiente um monitoramento apenas em redes P2P.
Outra distingdo € que neles a propagacédo por textos tem
uma incidéncia bem maior que a por imagens.

Fonte: Elaborado pela autora (2019).
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Quadro 7 - Comparativo de respostas: Redes sociais

Especialistas em crimes de 6dio na Internet

Especialistas no uso da ferramenta CPS

Resultados

E comum o uso de redes sociais. A mais usada é o
Facebook, seguida pelo Twitter e Instagram. As midias
sociais como Whatsapp e Telegram também sdo muitos
utilizadas.

Especialistas relatam baixo comprometimento das
empresas detentoras das redes sociais em colaborar com
as investigacdes. Esclarecem ainda que, como a maioria
delas é sediada nos EUA, ¢ 14 a legislagdo defende o
discurso livre, os detentores das redes ndo costumam
cooperar. Em algumas ocasides, um oficio encaminhado
na qualidade de autoridade policial ndo ¢ suficiente para
obter informagdes sobre um perfil que faz incitagdo ao
crime de 6dio; muitas vezes € preciso ordem judicial. No
caso dos crimes de 6dio, esses detentores sio menos
colaborativos, por exemplo, que nos casos de
pornografia infantil.

Entre as principais dificuldades encontradas para a
identificagdo dos autores dos crimes, estdo: na surface
web, costumam recorrer a proxy, VPN, perfil falso ou
recursos para ocultar o IP e dificultar sua identificacao.
Nos casos da deep web e dark web, ha anonimizagdo do
IP. Ocorrem ainda dificuldades na colaboragio por parte
das empresas por onde os conteudos de odio sdo
propagados (Twitter, Telegram, etc.).

No CPS, ndo ha monitoramento de redes sociais.
Conforme um dos especialistas descreve, “A ferramenta
CPS ndo tem recursos para produzir investigacdes em
redes sociais. Seu objetivo ¢ monitorar redes P2P, cuja
caracteristica peculiar é viabilizar o compartilhamento
direto de arquivos (textos, imagens, audios e videos)
entre os computadores dos usuarios desse tipo de
software, sem a existéncia de um servidor central”.

No caso da propagac¢do de contetido racista na Internet,
¢ comum a utilizagdo de redes e midias sociais.

No CPS, as redes sociais ndo sdo acompanhadas, pois a
ferramenta possibilita apenas o monitoramento em
conexdes P2P.

Em relag¢@o ao racismo, apesar de ser frequente a sua
pratica em redes sociais, as empresas responsaveis nao
costumam colaborar em virtude de especificidades nas
legislagdes dos paises onde suas sedes estdo situadas.

Fonte: Elaborado pela autora (2019).
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Quadro 8 — Comparativo de respostas: Identificacdo de IPs

Especialistas em crimes de 6dio na Internet

Especialistas no uso da ferramenta CPS

Resultados

Mediante pedido ao provedor pela via judicial. Na deep
web, ha uso de técnicas especiais de investigagdo, como
infiltrag@o e técnicas de engenharia social. Contudo, a
descoberta do IP ¢ bem mais dificil.

Nao s@o usados IPs previamente catalogados na
investigagdo. Entre os dbices para tal uso esta o fato de,
no Brasil, o IP ser dindmico — a cada acesso € atribuido
ao usuario um IP diferente.

No Brasil, a quantidade de IPs ¢ insuficiente em
comparagdo com o numero de usudrios. Assim, usa-se o
IP, a data, a hora e fuso para identificar o usuario.

Segundo um especialista, devido ao aumento da
demanda e a escassez de IPs, tem se usado o mesmo IP,
com data, hora e fuso idénticos, identificando o usuario
pela atribuicdo de cédigo denominado “porta de
origem”.

A proépria ferramenta captura a conexao da pessoa que
estd compartilhando arquivo.

Junto com arquivo compartilhado vao todos os dados
cadastrais do usuario (nome da maquina, o IP com o
qual o usuario esta conectado naquele momento e outras
informagdes) anexas ao pedago do arquivo que esta
sendo encaminhado — ou seja, vai um bloco de arquivos,
no qual a primeira parte ¢ a identificag@o do usuario que
esta encaminhando.

Ao baixar e instalar um software P2P, o usuario do
computador ou smartphone concorda em compartilhar
(abrir) uma pasta com os outros usuarios do programa,
assim todos os arquivos contidos nessa pasta (ainda que
parciais) podem ser copiados (ou baixados) livremente
pelos outros usuarios do aplicativo.

No caso dos dados fornecidos pela ferramenta CPS, ao
selecionar um arquivo suspeito o IP do usudrio ¢
identificado junto com o arquivo.

Nos casos dos crimes de 6dio propagados pela Internet,
que frequentemente se ddo por postagens em redes
sociais, € necessario solicitar o IP do usuario a rede onde
se deu a publicagdo.

Os especialistas relatam como dificuldades enfrentadas
nas investigagdes do racismo na Internet: morosidade
das empresas onde as postagens ocorrem em prestar
informagdes, Obices burocraticos, como a falta de
representacdo de algumas empresas no Brasil,
diferencas entre a legislacdo brasileira e a do pais onde
estdo sediadas e questdes técnicas, como IPs dindmicos
ou programas para oculta-los.

Fonte: Elaborado pela autora (2019).
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Quadro 9 — Comparativo de respostas: Compartilhamento P2P

Especialistas em crimes de 6dio na Internet

Especialistas no uso da ferramenta CPS

Resultados

E possivel, porém ndo se tem conhecimento da
casuistica nesse sentido e ndo se faz um
monitoramento P2P para crimes de ddio.

O objetivo do CPS ¢ justamente a varredura em
conexoes
previamente identificado como pornografia infantil.

ponto-a-ponto  (P2P) de conteudo

No CPS, o compartilhamento do contetido criminoso ocorre por
conexdes P2P. Nos crimes de 6dio, essa pratica ndo ¢ comum.

Os especialistas relatam que seria tecnicamente possivel a
propagacdo de conteidos racistas pelo compartilhamento de
imagens via conexdes P2P, mas ndo hd conhecimento de
casuistica neste sentido.

Fonte: Elaborado pela autora (2019).

Quadro 10 — Comparativo de respostas: Stop words

Especialistas em crimes de 6dio na Internet

Especialistas no uso da ferramenta CPS

Resultados

No caso dos crimes de 6dio, a maioria do contetido €
propagada por texto, mas pode ocorrer também por imagens
(ex. charges racistas).

Para um monitoramento preventivo, haveria grande
dificuldade em virtude de resultados “falso-positivos”,
decorrentes de fatores como expressdes do vocabulario
cotidiano, piadas e situa¢des ambiguas, na qual a mesma
palavra pode possuir ou ndo o dolo de propagar ddio.

Alguns especialistas relatam que outros tipos penais (ex.:
injaria racial) se dao pelo uso de expressoes racistas, o que
pode gerar confusdo em uma eventual busca por palavras-
chave.

Em regra, os crimes relacionados ao
compartilhamento de  material contendo
pornografia infantil se da pelo compartilhamento
de midias, ou seja, imagens e videos. Contudo,
pode ser que, juntamente com esse conteudo, seja
compartilhado algum texto referente as praticas
ilicitas, como por exemplo um manual ensinando
como abusar de criangas.

O CPS disponibiliza opg¢do de busca por
palavras-chave. Ex.: termos como boy, girl ou
ainda referéncias a idade da vitima como 3yo (3
years old = 3 anos de idade).

Tanto no crime de racismo quanto nas investigagdes que
utilizam o sistema CPS, ha possibilidade de busca por
palavras-chave, pois a conduta criminosa também pode se
dar por meio de textos.

O CPS apresenta uma funcionalidade de busca por
palavras-chave.

No racismo, ndo se costuma fazer um monitoramento
preventivo da rede. Especialistas apontam a imprecisao dos
termos que configuram o racismo na Internet e a
semelhanca com outros tipos penais como Obices que
podem resultar em resultados falso-positivos.

Fonte: Elaborado pela autora (2019).
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Quadro 11 — Comparativo de respostas: Compartilhamento de imagens e videos

Especialistas em crimes de 6dio na Internet

Especialistas no uso da ferramenta CPS

Resultados

E possivel que o conteudo de ddio seja compartilhado
por imagens, sendo possivel a busca inclusive por
palavras chave, pois pode haver textos sobrepostos as
imagens.

Atualmente ndo existe um monitoramento preventivo
via varreduras na Internet em busca de contetidos
racistas. Assim, apesar de possivel, ndo se costuma
aplicar palavras-chave na investigagdo de racismo na
Internet.

A funcdo central do CPS ¢ a andlise de midias (imagens
e videos) compartilhados via conexdes P2P.

A ferramenta CPS possui opgao de busca por palavras-
chave. Ela utiliza os nomes dos arquivos para apontar
eventuais imagens ¢ videos com contetido suspeito de
pornografia infanto-juvenil, para que possam ser
selecionadas e melhor analisadas pelos policiais durante
a investigacdo.

As imagens podem ser utilizadas para cometer crimes
de racismo na Internet, bem como os crimes
investigados com a ajuda do CPS, relacionados a
pornografia infanto-juvenil.

As imagens podem ser buscadas pelo respectivo hash ou
por palavras-chave que lhes podem ser sobrepostas.

Fonte: Elaborado pela autora (2019).

Quadro 12 — Comparativo de respostas: Uso de bibliotecas de hash como comparativos

Especialistas em crimes de 6dio na Internet

Especialistas no uso da ferramenta CPS

Resultados

No caso do racismo na Internet, ndo sdo utilizados
codigos hash previamente identificados e catalogados
como pardmetros de busca na investigacdo, por que
ainda ndo ha um banco de dados de hashes ja rastreados
e catalogados para tal finalidade.

Também ndo ha software para uma varredura na Internet
com essa funcionalidade aplicada especificamente a
crimes de 6dio.

No CPS ¢ comum a utilizagdo do hash como pardmetro
de busca. A partir de um catalogo desses codigos de
identificagdo Uinica (hash) de arquivos, conhecidos pela
policia, gracas a investigagdes anteriores, podem ser
identificados nas pastas compartilhadas pelos usuarios
dos aplicativos P2P.

A busca por hash exige conhecimento prévio da midia e
de sua identificacdo. O CPS possui um banco de dados
de midias e respectivos codigos hash catalogados.

Esta funcionalidade ndo seria possivel para os casos de
crimes de 6dio pela inexisténcia de uma base de dados
especifica.

Fonte: Elaborado pela autora (2019).
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Ao analisar o CPS, foi possivel observar que o uso de um software pode contribuir de
forma muito positiva para as investigacdes policiais. Entretanto, verificou-se que a ferramenta
tem caracteristicas e funcionalidades especificas que garantem a eficiéncia em um campo
restrito de atuagdo — como, por exemplo, nas redes P2P, onde predomina o compartilhamento
de imagens e videos.

Tanto em relagdo ao racismo quanto aos casos de propagacao de pornografia infantil
na Internet, os especialistas relatam que o fato criminoso costuma chegar ao conhecimento da
Policia Federal por meio de informagdes oriundas de pessoas que se sintam prejudicadas, de
orgdos publicos ou institui¢des particulares. A atuagdo policial mediante demanda externa ¢
comum, pois ¢ por meio de noticias-crime que as policias costumam tomar conhecimento de
atos ilicitos.

O CPS destaca-se por permitir uma atuacao proativa do investigador, que ndo precisa
esperar que alguém lhe informe sobre determinado fato. Assim, ele utiliza a ferramenta para
vasculhar as redes P2P em busca de material pornografico criminoso.

Nas hipoteses de crime de 6dio na Internet, ndo ha uma ferramenta especifica para
varredura em redes P2P. Nessa modalidade de crime, o ambito de incidéncia ¢ muito amplo,
predominando sua ocorréncia na Internet aberta, em conexdes via servidores. Diante de tal
contexto, os especialistas sdo unanimes em afirmar que a existéncia de softwares especificos
facilitaria a mineracao de contetidos racistas na Internet, pois um analista policial sozinho ndo
consegue monitorar toda a rede.

No que tange ao racismo na Internet, especialistas alertam que frequentemente a busca
por palavras-chave resultaria em resultados falso-positivos para racismo, uma vez que as
expressoes discriminatorias sao usadas em outros tipos de ilicitos, como a injuria qualificada.
Em tais situagdes, seria necessario verificar as entidades responsaveis pela investigagdo, pois o
discurso de 6dio deve ser investigado pela PF apenas nos casos em que se configure racismo.

Observa-se ainda que o ambiente virtual onde ocorrem os crimes de racismo na
Internet ndo corresponde aos casos onde se aplica o CPS. Embora todos os especialistas
afirmem que existe a possibilidade de divulgacdo de contetidos racistas via conexdo P2P, eles
também sdo undnimes ao dizer que desconhecem casuisticas quanto a tal modo de atuacdo. No
caso do racismo, os especialistas apontam para uma maior propagacao de conteudo dessa
natureza via redes sociais, entendendo que normalmente hd um dolo de ofender alguém ou

propagar uma ideia discriminatoria para o maior numero possivel de pessoas.
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Especialistas apontam ainda para o uso da deep web e dark web para propagagdo de
conteudo de 6dio. Tais situagdes, contudo, seriam menos comuns e praticadas por individuos
com maior conhecimento de tecnologia e preocupacao em evitar investigagoes policiais. Alguns
especialistas alertam para o fato de que contetidos de 6dio propagados na deep web podem nao
apenas configurar crime de racismo na Internet, mas estarem também ligados a propagacao de
ideologias partilhadas por grupos terroristas.

No que tange a deep web, um dos especialistas ressaltou que o fato conhecido como
“Massacre de Suzano” utilizou informag¢des de um site hospedado na deep web denominado
Dogolachan. O massacre a que o especialista se referiu ocorreu no dia 13 de marco de 2019,
ocasido em que dois ex-alunos invadiram a escola Professor Raul Brasil e mataram 5 alunos e
2 funcionarias!?.

Cabe destacar que a criagdo do Dogolachan ¢ atribuida a Marcelo Valle Silveira Mello,
investigado pela Policia Federal nas Operagdes Bravata e Intolerancia e acusado de diversos
crimes, entre os quais o crime de racismo na Internet (20, § 2° da Lei n® 7.716/1989). Conforme

pesquisa realizada no site do STJ, Marcelo Valle teve seu pedido de habeas corpus negado em

09 de agosto de 2019 e ainda estaria preso.

HABEAS CORPUS N° 525.712 - PR (2019/0232203-4)

DECISAO

Trata-se de habeas corpus substitutivo de recurso ordinario, com pedido liminar,
impetrado em favor de MARCELO VALLE SILVEIRA MELLO, em que se aponta
como autoridade coatora o Tribunal Regional Federal da 4* Regido.

Na origem, constata-se que o paciente encontra-se preso desde 10/5/2018, em
execugdo provisoria no complexo Médico-Penal do Parand/PR, cumprindo penas de
5 meses e 10 dias de detencdo e 41 anos, 1 més e 10 dias de reclusdo, no regime inicial
fechado, e pena de multa de 678 dias-multa, pela pratica dos crimes previstos nos arts.
286, 288, 344, todos do Cddigo Penal, 241-A e 241-E da Lei n. 8.069/1990, 20, § 2°,
da Lein. 7.716/1989 € 2°, § 1°,1, da Lei n. 13.260/2016, todos em concurso material.
(BRASIL, 2016)

Acerca da investigacdo do racismo na Internet, a varredura na surface web encontra
obstaculos ainda em questdes burocraticas relacionadas a morosidade no fornecimento dos IPs
pelos provedores e sites onde ocorrem as publicacdes. Outras dificuldades apontadas por

especialistas sdo o uso de programas e recursos para ocultar o IP e o fato de, no Brasil, os IPs

12 0 fato foi amplamente divulgado pela imprensa, podendo-se citar as seguintes matérias: Disponivel em:
https://gl.globo.com/pr/parana/noticia/2018/12/19/homem-e-condenado-a-4 1 -anos-de-prisao-por-crimes-como-
racismo-terrorismo-e-divulgacao-de-pedofilia-na-Internet.ghtml. Acesso em: 23 nov. 2019. Disponivel em:
https://www.buzzfeed.com/br/tatianafarah/dogolachan-forum-dark-web-massacre-suzano. Acesso em: 23 nov.
2019.


https://g1.globo.com/pr/parana/noticia/2018/12/19/homem-e-condenado-a-41-anos-de-prisao-por-crimes-como-racismo-terrorismo-e-divulgacao-de-pedofilia-na-Internet.ghtml
https://g1.globo.com/pr/parana/noticia/2018/12/19/homem-e-condenado-a-41-anos-de-prisao-por-crimes-como-racismo-terrorismo-e-divulgacao-de-pedofilia-na-Internet.ghtml

90

serem dinamicos, sendo atribuidos IPs aleatdrios a cada acesso. Um dos especialistas ressalta
que, devido a escassez de IPs, ¢ comum que ocorra o seu compartilhamento por mais de um
usuario simultaneamente.

Hé ainda os casos de compartilhamento de contetido e publicagdes feitas via deep e
dark weeb, ambientes nos quais os IPs ndo sdo rastreaveis. Em tais situagdes, resta recorrer ao
o uso de estratégias especiais de investigagdo, como infiltragao policial e técnicas de engenharia
social. Contudo, a descoberta do IP é bem mais dificil nesses casos.

Observa-se que, no caso do CPS, o ambito de agdo da ferramenta ¢ mais restrito, posto
que atua fazendo varreduras exclusivamente em contetdos compartilhados via conexdes P2P.
Em relago ao racismo, os especialistas relatam o desconhecimento de casos em que o conteudo
racista seja compartilhado por esse tipo de conexd@o. Ressaltam ainda que, neste crime, ocorre
predominancia de propagacdo de conteudo via texto e que o uso de imagens seria excecao.
Desse modo, entendem que o universo de contetidos racistas passiveis de serem descobertos
com auxilio de uma ferramenta idéntica ao CPS provavelmente seria muito pequeno.

Conforme apurado nos levantamentos técnicos, ¢ muito comum o uso de redes sociais
na propagacdo de conteudo racista na Rede Mundial de Computadores. Segundo os
especialistas, a rede social mais usada ¢ o Facebook, mas também sdo utilizados o Twitter e o
Instagram, bem como midias sociais como Whatsapp e Telegram. Em relagdo a essa forma de
propagacao, os especialistas relatam que as maiores dificuldades encontradas para identificagdo
dos responsaveis pelas postagens ¢ o baixo comprometimento das empresas detentoras das
redes sociais em colaborar com as investigacdes.

Em relacdo a cooperacdo das empresas detentoras das redes sociais, um dos
especialistas ressalta que a maioria delas tem sede nos EUA, onde a legislacdo defende o
discurso livre, sendo essa a razdo pela qual ndo costumam cooperar espontaneamente. Esclarece
ainda que, com frequéncia, um oficio encaminhado na qualidade de autoridade policial ndo ¢é
suficiente para obter informacdes sobre um perfil que faga incitacdo ao crime de 6dio, sendo
necessaria ordem judicial. Para outros crimes, como pornografia infantil e terrorismo, a
legislagdo internacional € mais favoravel a cooperacdo com a investigagdo, que se da de forma
mais agil e menos burocratica.

Nesse cenario, destaca-se que as principais dificuldades constatadas na identificagao
dos autores dos crimes na Internet sdo: na surface web, o fato de que os criminosos costumam
recorrer a proxy, VPN, perfil falso ou recursos para ocultar o IP e dificultar sua identificagdo e,

no caso da deep e dark web, a anonimizagao do IP. Ha ainda as dificuldades de colaboragdo por
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parte das empresas onde os contetidos de 6dio sdo propagados, como Twitter ou Telegram, em
fornecerem o IP dos responsaveis pelas postagens.

No caso dos crimes de 6dio, seria mais eficiente efetuar busca, nas redes sociais,
Internet aberta, deep e dark web, por expressdes e termos racistas. Contudo, tal varredura
demandaria funcionalidades distintas das utilizadas no CPS e enfrentaria algumas dificuldades
para ser implementada. Um dos obstaculos seria o fato de que a busca por palavras-chave e
expressoes de 0dio ndo resultaria apenas em casos de racismo, mas também outros tipos penais
que se concretizam pelo uso de expressoes semelhantes. Mesmo obras literarias, textos
jornalisticos, histdricos, artisticos, enfim, qualquer situagdo que abordasse o tema do racismo
ou da discriminagdo seria passivel de ser confundida pelo software com a propagagdo de
conteudo racista, dificultando a identificagao dos crimes reais.

A partir dos levantamentos técnicos, constatou-se que a elaboragao de uma ferramenta
para rastreamento de conteudo de 6dio na Internet passa por obstaculos diversos. A mesma
ferramenta dificilmente poderia ser aplicada para monitorar diversos tipos de ambientes como
surface web, deep web, dark web, conexdes via P2P e midias sociais. Seria necessario atentar
para a especificidade de cada situagdo a fim de se pensar em solugdes compativeis.

Com o intuito de se analisar a aplicabilidade de uma ferramenta de varredura para

busca de contetidos racistas em funcao do local da publicacao, foi elaborado o Quadro 13.

Quadro 13 — Comparativo: Ambiente versus ferramenta de varredura

MIDIAS
DEEP WEB / CONEXOES VIA SOCIAIS
SERLLCREE DARK WEB P2P (WhatsApp e
Telegran)
ADEQUADA X
INADEQUADA X
ADAPTAVEL X X

Fonte: Elaborado pela autora (2019).

Os especialistas ressaltam a utilidade do uso de ferramentas de busca. Contudo,
também destacam que a eficiéncia destas variam em fun¢do do ambiente no qual a varredura ¢
feita. Em relacdo as midias sociais, a varredura se mostra inadequada devido ao uso de
criptografia ponta-a-ponta em relacdo as mensagens que nela circulam. Assim, somente 0s

usudrios envolvidos na conversa tém acesso as mensagens. Ja no caso das conexdes P2P, o uso
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de ferramentas de varredura se mostra adequado; contudo, conforme apurado nos
levantamentos técnicos, tal ambiente ndo costuma ser utilizado na pratica de racismo.

Em relagdo a surface web, deep web e dark web, o uso de softwares para varredura ¢
possivel, porém seriam necessarias adaptacdes quanto as estratégias usadas na mineragao. Na
surface web, seria relevante delimitar o local de busca com uso de ferramentas para restringi-la
a bases especificas, como, por exemplo, uma busca no Facebook. Na deep e dark web, o mais
indicado seria 0 acompanhamento de sites ja conhecidos por propagar o discurso de 6dio, como
0 Dogolachan, ou mesmo os relacionados a grupos ligados a praticas de terrorismo.

Tanto na surface web como na deep web e dark web, seria relevante o uso de técnicas
de mineragdo de texto para separar, entre as diversas palavras e expressoes relacionadas ao
discurso de 6dio, aquelas situagdes com maior probabilidade de caracterizagcdo do crime de
racismo. Tal necessidade decorre de existirem outras situagdes relacionadas a expressoes de
6dio, mas que nao configuram crime de racismo.

Pela andlise dos levantamentos técnicos, observa-se que as caracteristicas peculiares
que diferenciam o racismo na Internet de outras modalidades de crimes cibernéticos sao
elementos passiveis de dificultar sua investigagdo. Assim, ainda que exista a possibilidade de
monitorar a Rede Mundial de Computadores por meio de palavras ou argumentos de texto pré-
definidos, este procedimento encontraria 6bices em relacdo aos diversos tipos penais que podem
ser confundidos com situagdes de racismo, a exemplo das injurias raciais e dos casos de bullying
com argumentos racistas.

Textos jornalisticos, artigos cientificos e obras literarias sobre racismo e situagdes de
odio poderiam conter expressoes € palavras passiveis de serem rastreadas, resultando em um
resultado falso-positivo. Tais fatores dificultam a utilizagcao da busca por palavras-chave como
ferramenta de investigagdo de crimes por meio de varreduras, seja na deep web ou na surface
web. Mesmo que ferramentas de mineracdo sejam desenvolvidas e utilizadas, elas serdo
relevantes para reduzir o universo de andlise a ser investigado; todavia, nenhuma ferramenta
ainda ¢ capaz de dispensar o olhar do policial acerca das caracteristicas e as circunstancias em
que se deu a ofensa, a fim de avaliar se caracteriza ato ilicito e em qual tipo penal este se

enquadraria.
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4 RESULTADOS

4.1 DADOS SOBRE A ATUACAO DA POLICIA FEDERAL NO COMBATE AOS CRIMES
DE ODIO

Em 30 de novembro de 2012, a Lei n° 12.735 determinou que os 6rgdos da policia
judiciaria deveriam estruturar setores e equipes especializadas no combate aos crimes
cibernéticos. Contudo, a Policia Federal ja conta com um setor especializado desde 2003,
quando da criag@o do Servico de Repressao a Crimes Cibernéticos (SRCC) — inicialmente como
Unidade de Repressdo a Crimes Cibernéticos (URCC). Tal servico ¢ subordinado a
Coordenacdo-Geral de Policia Fazendédria (CGPFAZ) que, por sua vez, ¢ subordinada a
Diretoria de Investigagdao e Combate ao Crime Organizado (DICOR). O SRCC ja coordenou
diversas operacdes policiais, notadamente nas areas de fraude bancéria eletronica, pornografia
infantil, venda de medicamentos pela Internet e pirataria.

Quando da transformacdo da URCC foi em Servico (SRCC), os grupos regionais
passaram a se chamar a Grupos de Repressdo a Crimes Cibernéticos (GRCC). Houve ainda a
criacdo de novos grupos desta espécie, os quais estdo presentes em mais da metade dos estados
da federagdo. Além dos trabalhos de investigacao, o SRCC também desenvolve projetos, com
o0 objetivo de aparelhar os setores e capacitar seus servidores.

A Policia Federal conta ainda com a Unidade de Repressdo aos Crimes de Odio e
Pornografia Infantil na Internet (URCOP), que ¢ vinculada ao SRCC. A URCOP ¢ responsével
pela orientacdo, coordenagdo, fomento e acompanhamento de operacgdes policiais relativas a
crimes de disseminacao e difusdo de materiais de pornografia infanto-juvenil e crimes de 6dio
na Internet.

Em consultas realizadas nas bases de dados da Policia Federal (acesso em 10 de janeiro
de 2020), constatou-se que existem 230 inquéritos em andamento pela instituicdo para apuragao
do crime de racismo na Internet, tendo como parametro de pesquisa a Lei n® 7.716, art. 20, na
base bi.pf.gov.br. Constatou-se ainda que, para 0 mesmo parametro de pesquisa € com mesma
data de acesso, constam 1.145 inquéritos ja relatados (concluidos) pela PF com base no citado
dispositivo legal.

Com o intuito de obter uma visdo panoramica sobre os trabalhos ja realizados pela

Policia Federal no combate aos crimes de 6dio, precedeu-se a uma busca na agéncia de
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noticias!?

mantida no site da PF pelos termos “0dio” e “racismo”. A agéncia de noticias ¢ um
canal voltado a informar o publico em geral sobre os trabalhos realizados pela Policia Federal.
Constatou-se que, em busca pelo termo “6dio”, foram encontrados 17 resultados e pelo termo
“racismo” foram localizados 6 resultados.

Com base em pesquisas complementares, foram encontrados ainda registros sobre a
“Operagao Intolerancia”, ocorrida em 2012. A operacdo ndo estava indexada pelos termos ddio
ou racismo no site da PF, sendo identificada por meio de buscas em fontes abertas (Google)
pelos termos “Policia Federal” e “crimes de 0dio”, seguida de pesquisa posterior no endereco
http://www.pf.gov.br/agencia/noticias pelo termo “intolerancia”, na aba de buscas, sendo
localizados 4 resultados.

ApoOs a leitura de todos os resultados encontrados, foram relacionadas as noticias

abaixo, referentes a agcoes da Policia Federal no combate aos crimes de 6dio.

13 Disponivel em: http://www.pf.gov.br/agencia/noticias. Acesso em: 13 out. 2019.
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Quadro 14 — Noticias sobre agoes da PF relacionadas ao combate a crimes de 6dio na Internet

Data da noticia

Conteudo

Link

26/04/2016

PF combate producao e divulgacio de pornografia infantil e crimes de 6dio

Porto Alegre/RS — A Policia Federal deflagrou nesta manha (26/04) a Operacao Jizo, para reprimir
crimes de divulgag@o de pornografia infantil e crimes de d6dio praticados através da Internet, no Rio
Grande do Sul.

Policiais federais cumprem trés mandados de busca e apreensdo: um em Porto Alegre; um em Novo
Hamburgo; e um em Sao Leopoldo.

A acdo da PF tem por base quatro investigagdes. O caso de crime de 6dio foi identificado na Bahia
e apontou para publicagdes feitas por um jovem de Porto Alegre. De acordo com o que foi
descoberto, ele publicou textos de cunho ofensivo e discriminatdrio, principalmente contra
nordestinos.

Ja a segunda investigacdo ¢ relacionada a um caso que envolve producdo de material de contetido
pornografico infantil. Ele chegou & PF por denuncia de uma adolescente chantageada por um
funcionario de uma empresa de eventos. A menina gravou e enviou um video com contetdo eroético
para ganhar ingressos para uma festa promovida pela empresa.

Os outros dois casos tiveram inicio por dentncias da Guarda Civil da Espanha, em que um enderego
IP de Novo Hamburgo teria divulgado grande quantidade de material de pornografia infantil; e por
informagdes recebidas de uma organizacdo americana — National Center for Missing & Exploited
Children (NCMEC), que identificou grande quantidade de contetido pornografico infantil
armazenado a partir de um enderego IP de Sdo Leopoldo.

O nome da Operacao: Jizd ou Jizou € uma divindade budista referida como guardia das criangas.

http://www.pf.gov.br/agencia/noticias/2016
/04/pf-combate-producao-e-divulgacao-de-
pornografia-infantil-e-crimes-de-odio.
Acesso em: 21 out. 2019.

05/02/2013

Dia Internacional da Internet Segura: PF realiza campanha

Sao Luis/MA - A Policia Federal desencadeou na manha de hoje, 5, uma agao policial em referéncia
ao Dia Internacional da Internet Segura. O objetivo do trabalho ¢ promover o uso responsavel e
seguro da Rede Mundial de Computadores e, principalmente, a divulgar as ac¢des de protegao de
criangas e adolescentes usuarios da Internet.

Policiais Federais lotados em Sao Luis fizeram levantamentos dos locais de existéncia de lan houses
e em alguns estabelecimentos previamente selecionados estdo distribuindo cartazes e orientando os
responsaveis a cadastrarem os usuarios dos servigos de Internet disponibilizados no local. A equipe
policial, além de distribuir o material de campanha, também tratou de conscientizar os usudrios
quanto ao uso seguro da Internet e da necessaria colaboracdo da sociedade civil nas a¢cdes de combate
aos crimes de o6dio e de pornografia infantil na Internet.

http://www.pf.gov.br/agencia/noticias/2013
/02/dia-internacional-da-internet-segura-pf-
realiza-campanha. Acesso em: 15 set. 2019.
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Este dia vem sendo comemorado anualmente desde 2007 e neste ano tem como tema os Direitos e
Deveres online. A participacdo da Policia Federal na campanha estd prevista nas medidas
preventivas, estando diretamente relacionada as suas atribui¢des no combate aos crimes de 6dio e
exploragdo sexual de criangas e adolescentes na Internet, delitos que importam em grave violacao a
dignidade da pessoa humana. A Campanha foi desencadeada uniformemente e possui escala
nacional.

17/09/2013

PF realiza Operaciao Rede Limpa II para combater crimes cibernéticos

Recife/PE — A Policia Federal deflagrou ontem (16/9) a Operacdo Rede Limpa II, com o objetivo de
combater crimes de 6dios, disseminados por meio de imagens que fazem referéncia ao nazismo, bem
como videos e imagens de pornografia infantil, compartilhados na Rede Mundial de Computadores.
A PF deu cumprimento a quatro mandados de busca e apreensdo, expedidos pela 4% e 13% Vara
Criminal da Justica Federal em Pernambuco no intuito de combater os crimes de Pornografia Infantil
¢ Neonazismo na Internet. A ag¢do de ontem ¢é resultado de investigagdes produzidas através trés
inquéritos policiais.

Nos locais de busca, foram apreendidos nove discos rigidos, trés notebooks ¢ um aparelho de
compartilhamento de sinal de Internet. Todo o material arrecadado passara por pericia técnica para
averiguar o conteudo de suas informagdes e, caso seja detectado algum video, foto ou material
pornografico envolvendo crianga e adolescente ¢ apologia ao neonazismo, os responsaveis poderdo
ser indiciados e responsabilizados pela pratica de tais crimes

http://www.pf.gov.br/agencia/noticias/2013

/09/pf-realiza-operacao-rede-limpa-ii-para-

combater-crimes-ciberneticos. Acesso em:
18 out. 2019.

29/01/2013

PF no RS realiza acdes no Dia Internacional da Internet Segura

Porto Alegre/RS - A Policia Federal realizou terca-feira (05/02), agdo preventiva em prol do Dia
Internacional da Internet Segura. O tema deste ano ¢ “Direitos e deveres on-line”. Na a¢do, foram
visitadas lan houses e distribuidos materiais promocionais da campanha, cartilhas para navegagdo
segura e afixagdo de cartazes.

Os proprietarios dos estabelecimentos foram orientados acerca da necessidade de cadastramento dos
usudrios dos servigos de Internet disponibilizados no local, além de conscientizagdo da necessidade
de colaboragdo da sociedade civil em ag¢des de combate aos crimes de 6dio e de pornografia infantil
na web.

O material foi elaborado pela equipe da SaferNet Brasil com o propésito de contribuir para a
promocao da utilizagdo da Internet de forma mais segura e ética. Dentre os principais cuidados que
os usudrios devem tomar ao navegar na Rede Mundial de Computadores, estdo medidas como:
sempre fazer logoff e evitar gravar senhas em computadores compartilhados, excluir definitivamente

http://www.pf.gov.br/agencia/noticias/2013
/02/pf-no-rs-realiza-acoes-no-dia-
internacional-da-internet-segura. Acesso
em: 19 out. 2019.
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da lixeira ao baixar fotos quando em lan houses, ¢ orientar as criangas ¢ adolescentes sobre os perigos
das redes de relacionamento. Atualmente, existem redes sociais especificas para esse publico.

No ano passado, somente na Superintendéncia da Policia Federal em Porto Alegre, foram instaurados
30 inquéritos para apurar a divulgacdo de arquivos contendo imagens de pornografia infantil na
internet.

14/08/2013

PF e Safernet realizarao oficina de prevencio para uso seguro da internet

A SaferNet Brasil e a Policia Federal, por meio do Grupo Especial de Combate aos Crimes de Odio
e a Pornografia Infantil na Internet (GECOP), promoverdo oficina sobre o uso seguro da Internet,
dia 15 deste més, no Colégio Olimpo, em Brasilia. O evento tem como objetivo orientar criangas e
adolescentes sobre como utilizar a Rede Mundial de Computadores com seguranca e
responsabilidade.

A oficina integra um conjunto de agdes realizadas entre a SaferNet e a PF para prevencao a pratica
dos crimes e violagdes a Direitos Humanos através da web. Em sete anos de trabalho, foram
recebidas pela Central Nacional de Dentncias de Crimes Cibernéticos (CND) 3.173.061 denuncias
anonimas envolvendo conteidos na web suspostamente relacionados a pornografia infanto-juvenil,
racismo, neonazismo, homofobia e trafico de pessoas.

Sao frutos ainda da parceria entre as duas institui¢des agdes preventivas e educativas em lan houses.
Na abordagem, os proprietarios dos estabelecimentos sdo orientados acerca das formas de prevenir
os crimes cibernéticos, além de conscientiza¢do da necessidade de colaboragdo na educacdo dos
usudrios sobre o uso ético e responsavel da Internet. Em todas as atividades de cooperagdo sdo
distribuidos gratuitamente cartilhas, cartazes e kits pedagodgicos para que as escolas e lans possam
multiplicar as dicas de seguranga no cotidiano.

Somente nos anos de 2012 e 2013, foram instaurados pela Policia Federal mais de 1500 inquéritos
para apuracgdo de disseminagdo de pornografia infantil na internet. As agdes repressivas do 6rgéo
resultaram, também nos anos de 2012 e 2013, na prisdo em flagrante de 100 pessoas (41 somente em
2013) pela disseminagdo de pornografia infantil na internet.

http://www.pf.gov.br/agencia/noticias/2013
/08/pf-e-safernet-realizarao-oficina-de-
prevencao-para-uso-seguro-da-internet.
Acesso em: 22 set. 2019.

30/01/2014

PF deflagra Operac¢ao Net Control contra pornografia infantil e racismo

Recife/PE - A Policia Federal deflagrou, hoje (31/1), em Pernambuco, a Operacdo Net Control. O
objetivo € cumprir quatro mandados de busca e apreensdo para combater crimes de pornografia
infantil e atos de racismo veiculados e compartilhados na Rede Mundial de Computadores.

Os responsaveis pela divulgacdo de pornografia infantil usaram programas de compartilhamento de
arquivos para trocarem fotos e videos com o conteudo ilegal.

O individuo investigado por racismo fez comentarios ofensivos aos negros no site de uma revista de
circulag@o nacional.

http://www.pf.gov.br/agencia/noticias/2014
/01/pf-deflagra-operacao-net-control-
contra-pornografia-infantil-e-racismo.
Acesso em: 29 set. 2019.
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Nos locais de busca foram arrecadados discos rigidos, notebooks, pen drives, e midias de cds.

Os peritos criminais federais, utilizando de tecnologia e sistemas avangados de busca por imagens e
videos suspeitos, ndo conseguiram detectar tais reprodugdes nas maquinas analisadas no local da
ocorréncia. Entretanto, todo o material passard por pericia técnica profunda para averiguar o
conteudo de suas informagdes.

Caso seja detectado algum conteudo pornografico infantil ou racista, os responsaveis poderdo ser
indiciados pelos crimes contidos nos artigos 241-A e 241-B da Lei 8.069/90-ECA-Estatuto da
Crianga e do Adolescente ¢ do Artigo 20 § 2° da Lei 7.716/89.

10/05/2018

Policia Federal combate crimes praticados via internet

Curitiba/PR — A Policia Federal deflagrou nesta manha (10/5) a *Operag@o Bravata, que tem por
objetivo combater os crimes de racismo, ameaga ¢ incitagdo ao crime, praticados via Internet.
Cerca de 60 policiais federais participam da deflagracdo da operacdo e cumprem um mandado de
prisdo preventiva e oito mandados de busca e apreensdo, nas cidades de Curitiba/PR, Rio de
Janeiro/RJ, Sao Paulo/SP, Recife/PE, Santa Maria/RS e Vila Velha/ES.

A investigacdo teve inicio com base em fatos que ocorreram apds a deflagragdo da Operagdo
Intoleréncia, no ano de 2012. Foi verificado que outros individuos, aparentemente associados aqueles
que haviam sido presos na operagdo, continuaram a praticar crimes por meio dos mesmos sites e
foruns na Internet que costumavam utilizar, tendo inclusive criado novos ambientes virtuais para a
pratica desses delitos.

Os individuos investigados vao responder pelos crimes de associagdo criminosa, ameaga, racismo e
incitacdo ao crime, tendo em vista que nos sites e féoruns mantidos na Internet incentivam a pratica
de diversos crimes, como o estupro ¢ o assassinato de mulheres e negros. Ha evidéncias de que os
investigados também foram responsaveis por ameagas de bomba encaminhadas a diversas
universidades do pais. A soma das penas dos crimes investigados pode chegar a 39 anos de prisdo.
O preso sera conduzido a Superintendéncia da Policia Federal em Curitiba/PR onde permanecera a
disposigao da Justica.

Serd concedida entrevista coletiva, hoje, as 10h, no auditério da sede da Policia Federal em
Curitiba/PR.

http://www.pf.gov.br/agencia/noticias/2018
/05/policia-federal-combate-crimes-
praticados-via-internet. Acesso em: 18 ago.
2019.

22/03/2012

Operacio Intolerancia prende responsaveis pelo blog Silvio Koerich

Curitiba/PR - A Policia Federal em Curitiba deflagrou hoje, 22 de marco, a “OPERACAO
INTOLERANCIA” que identificou os responsaveis pelas postagens criminosas encontradas no site
silviokoerich.org. Foram cumpridos dois mandados de prisdo preventiva contra E.E.R. e M.V.S.M.,
moradores de Curitiba e Brasilia, respectivamente.

http://www.pf.gov.br/agencia/noticias/2012
/marco/operacao-intolerancia-prende-
responsaveis-pelo-blog-silvio-koerich201d.
Acesso em: 18 ago. 2019.



http://www.pf.gov.br/agencia/noticias/2012/marco/operacao-intolerancia-prende-responsaveis-pelo-blog-silvio-koerich201d
http://www.pf.gov.br/agencia/noticias/2012/marco/operacao-intolerancia-prende-responsaveis-pelo-blog-silvio-koerich201d
http://www.pf.gov.br/agencia/noticias/2012/marco/operacao-intolerancia-prende-responsaveis-pelo-blog-silvio-koerich201d
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As investigagdes iniciaram-se a partir de inumeras denuncias relacionadas ao contetido
discriminatério do referido site. Até o dia 14 de marco deste ano foram registradas 69.729 dentncias
a respeito do conteudo criminoso do site investigado. As mensagens faziam apologia a violéncia,
sobretudo contra mulheres, negros, homossexuais, nordestinos e judeus, além da incitacdo do abuso
sexual de menores. Os criminosos também apoiaram o massacre de criancas praticado por um
atirador em uma escola na cidade do Rio de Janeiro em 2011.

O nome “Silvio Koerich” foi apropriado indevidamente por E.E.R. em represalia a uma terceira
pessoa que rejeitou as declaragdes preconceituosas, homofobicas e intolerantes postadas em um
forum de debates feminista.

Além dos mandados de prisdo preventiva, a Justica Federal autorizou o cumprimento de mandados
de busca e apreensdo nas residéncias e locais de trabalho dos criminosos.

Os presos responderdo pelos crimes de incitagdo/inducdo a discriminagdo ou preconceito de raga,
por meio de recursos de comunicagdo social (Lei 7.716/89); incitagdo a pratica de crime (art. 286 do
Codigo Penal) e publicagdo de fotografia com cena pornografica envolvendo crianga ou adolescente
(Lei 8069/90-ECA).

O nome Intolerancia, mais do que indicar a atuag@o criminosa dos presos, significa a intolerancia da
sociedade brasileira para com tais condutas, sempre pronta e vigorosamente reprimidas pela PF [...].

Fonte: Agéncia de noticias PF'* (2019).

14 Disponivel em: http://www.pf.gov.br/agencia/noticias. Acesso em: 13 out. 2019
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Da andlise das publica¢des, foi possivel apurar noticias sobre a realizacdo de
campanhas educativas promovidas pela PF em parceria com a ONG SaferNet, como, por
exemplo: “PF no RS realiza a¢des no Dia Internacional da Internet Segura”!® e “PF e SaferNet
realizardo oficina de prevencdo para uso seguro da Internet”!S. Tais campanhas refletem a
relevancia da unido de esforcos com outras entidades para o combate aos crimes de 6dio.

De acordo com o site da institui¢do, a SaferNet Brasil ¢ “uma associagdo civil de
direito privado, com atuagdo nacional, sem fins lucrativos ou econdmicos, sem vinculagdo
politico partidaria, religiosa ou racial. Fundada em 20 de dezembro de 2005, com foco na
promogio e defesa dos Direitos Humanos na Internet no Brasil”!”.

A SaferNet Brasil atua no enfrentamento aos crimes e violagdes aos Direitos Humanos
na Internet, travando acordos de cooperagdo com instituicdes como a Policia Federal e o
Ministério Publico Federal. Segundo informagdes retiradas da pagina da propria ONG!'®, seu
objetivo € combater os crimes cibernéticos ligados a violacao de direitos humanos por meio de
um canal para recebimento de dentncias, estimulando uma participacdo colaborativa da
sociedade.

A SafetNet age ainda por meio de campanhas visando mobilizar, sensibilizar e educar
a sociedade sobre as condutas adequadas no uso da Internet, bem como cuidados em situagdes

de perigo. Conforme a ONG, sua atuacao se da da seguinte forma:

Criamos e mantemos a Central Nacional de Dentncias de Crimes Cibernéticos
operada em parceria com os Ministérios Publicos e a Secretaria de Direitos Humanos
da Presidéncia da Republica (SDH) para fortalecer as ac¢des de combate aos
cibercrimes contra os Direitos Humanos. A SaferNet possui uma diversidade de a¢des
de mobilizagdo, sensibilizagdo e educacdo para promover um uso ético e cidaddo da
Internet, especialmente entre as criangas ¢ adolescentes. Além das a¢des de formagdo
de educadores, pais, alunos, operadores do direito e atores do Sistema de garantia dos
Direitos da Crianga e do adolescentes, a SaferNet Brasil disponibiliza um servigo
online gratuito Unico e inédito no Brasil para orientar criangas, adolescentes, pais e
educadores que estejam enfrentando dificuldades e situagdes de violéncia em
ambientes digitais, a exemplo dos casos de intimidacdes, chantagem, tentativa de
violéncia sexual ou exposi¢do forcada em fotos ou filmes sensuais. O canal HelpLine
Brasil estda disponivel on-line, permitindo aos internautas brasileiros obter
informagoes e ajuda em tempo real com a equipe especializada da SaferNet Brasil.
(SAFERNET, 2019).

15 Disponivel em: http://www.pf.gov.br/agencia/noticias/2013/02/pf-no-rs-realiza-acoes-no-dia-internacional-da-
internet-segura. Acesso em: 7 out. 2019.

16 Disponivel em: http://www.pf.gov.br/agencia/noticias/2013/08/pf-e-safernet-realizarao-oficina-de-prevencao-
para-uso-seguro-da-internet. Acesso em: 17 out. 2019.

17 Disponivel em: https://new.safernet.org.br/content/institucional#. Acesso em: 27 out. 2019.

18 Disponivel em: https://new.safernet.org.br/content/o-que-fazemos#. Acesso em: 7 out. 2019.


http://www.pf.gov.br/agencia/noticias/2013/02/pf-no-rs-realiza-acoes-no-dia-internacional-da-internet-segura
http://www.pf.gov.br/agencia/noticias/2013/02/pf-no-rs-realiza-acoes-no-dia-internacional-da-internet-segura
http://www.pf.gov.br/agencia/noticias/2013/08/pf-e-safernet-realizarao-oficina-de-prevencao-para-uso-seguro-da-internet
http://www.pf.gov.br/agencia/noticias/2013/08/pf-e-safernet-realizarao-oficina-de-prevencao-para-uso-seguro-da-internet
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A ONG também disponibiliza em seu site materiais educativos que, segundo a
organizagdo, também podem ser elaborados de forma personalizada. Realiza ainda cursos e
palestras e atua em colaboragdo orgaos publicos ligados a area de seguranga, desenvolvendo
projetos conjuntos que tenham como objetivo a promogao de seguranga na Web.

Em sua pagina'®, a SafetNet apresenta os seguintes indicadores como resultados de sua

atuacao:

Em 13 anos, a SaferNet recebeu e processou 4.059.137 dentincias anonimas,
envolvendo 750.526 paginas (URLs) distintas escritas em 9 idiomas e hospedadas em
67.224 dominios diferentes, de 250 diferentes TLDs e conectados a Internet através
de 63.791 niimeros IPs distintos, atribuidos para 104 paises em 6 continentes. Ajudou
24.201 pessoas em 27 unidades da federagdo e foram atendidos 2.315 criangas e
adolescentes, 1.947 pais e educadores e 19.939 outros adultos em seu canal de ajuda
e orientagdo. Além disso, foram realizadas 715 atividades de sensibilizagdo e
formacdo de multiplicadores de 297 cidades diferentes, 27 estados, contemplando
diretamente 66.861 criangas, adolescentes e jovens, 69.713 pais ¢ educadores ¢ 3.647
autoridades, com foco na conscientizagdo para boas escolhas online e uso responsavel
da Internet. Em 2018, o novo curso de formagdo a distdncia formou mais 7 mil
educadores da rede publica de ensino. Estas atividades beneficiaram mais de 2
milhdes de pessoas indiretamente nas a¢des derivadas. (SAFERNET, 2019).

J4 em relagdo ao racismo na Internet, constam as no site da ONG as seguintes

informacoes:

Em 13 anos, a Policia Federal recebeu e processou 331.267 dentincias anénimas de
Racismo envolvendo 50.499 paginas (URLs) distintas (das quais 18.506 foram
removidas) escritas em 7 idiomas e hospedadas em 4.820 dominios diferentes, de 85
diferentes TLDs e conectados a Internet através de 5.132 numeros IPs distintos,
atribuidos para 59 paises em 5 continentes. (SAFERNET, 2019).

Agdes conjuntas mediante a formacao de parcerias podem representar uma estratégia
relevante no combate e na preven¢do da criminalidade pela Internet. A formacdo de redes de
informagdo das quais o Estado faga parte representa uma estratégia interessante para o

empoderamento estatal na Sociedade da Informacao. Segundo Pinheiro (2012),

as redes e as tecnologias da informagdo permitiram o desenvolvimento de
repositorios, servidores, bancos de dados, advindos de multiplos centros de
informagdo, coexistindo sem principios diretores. A colocagdo do Estado
informacional exige o desenvolvimento de sinergias entre esses instrumentos e tal
processo precisa integrar as acdes informacionais dos diferentes ministérios, ligando
um conjunto de informagdes que componha a identidade nacional. Trata-se, portanto,
de unir elos isolados entre as diferentes redes de informagao ja existentes.

19 Disponivel em: http://indicadores.safernet.org.br/indicadores.html. Acesso em: 5 nov. 2019.
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Na Sociedade da Informacao, os riscos relacionados ao uso inadequado das tecnologias
adquirem relevante dimensdo social ¢ nao se limitam a individuos. Tais riscos atingem,
portanto, bens juridicos difusos, pertencentes a um nimero indeterminado de titulares ligados
por circunstancias de fato. Assim, a evolucdo tecnologica informatica deve ser percebida no
contexto dos novos riscos, por propiciar o progressivo contato de pessoas pelo mundo,
reduzindo o planeta e potencializando o intercambio de toda espécie de informagdes. Com um
numero enorme de usuarios € um universo incalculavel de dados, os internautas podem se tornar
potenciais vitimas ou autores de crimes (CRESPO, 2011).

A cooperagdo com outras instituicdes ¢ uma medida que pode ser implementada com
0 objetivo de aprimorar a coleta de informagdes. No caso dos crimes de 6dio na Internet, o
monitoramento constante da Rede Mundial de Computadores ¢ dificultado em virtude do
grande volume de dados que nela circula. A prospec¢do de informagdes sobre propagacao de
conteudos discriminatdrios na Internet muitas vezes se da por meio de dados encaminhados por
outras institui¢des.

As parcerias com outros 6rgaos podem contribuir com a captagdo de informacgdes sobre
fatos criminosos. Trata-se de um exemplo de estratégia de Gestao da Informacao aplicada com
intuito de fomentar a fase de coleta. Cabe considerar que € objetivo da GI proporcionar métodos
e técnicas para o aprimoramento das diversas atividades relacionas ao uso da informagao,
prospeccao, monitoramento, filtragem, agregacdo de valor e disseminacdo da informacao
(VALENTIM; GELINSKI, 2005).

Firmar parcerias com outras institui¢des tem se apresentado como alternativa relevante
para o combate a criminalidade na Internet. A complexidade e velocidade dos novos riscos
causados pelo desenvolvimento tecnoldgico exige o desenvolvimento de novas estratégias para
atuar no combate aos crimes cibernéticos. A uniao de esforgos ¢ cada vez mais necessaria diante
da dificuldade em se combater de forma isolada fatos criminosos que ocorrem por meio do

compartilhamento de dados acessiveis em escala mundial.
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4.2 A GESTAO DA INFORMACAO PLICADA A INVESTIGACAO DE RACISMO NA
INTERNET PELA POLICIA FEDERAL

Quanto as atividades de gestdo, importa distinguir a Gestao de Informagao e Gestao
de Recursos de Informacgdo. A GI representa “a tarefa de gerir a relagdo entre objetivos
organizacionais, processos de gestdo e necessidades de informagao no desenvolvimento de uma
estratégia de informacao, inferindo dessa estratégia uma estratégia de TI e uma estratégia de
sistemas de informagao”. J& a gestdo dos recursos de informagao ¢ definida como “a aplicacao
de principios gerais de gestdo de recursos para identificar recursos de informagdo distintos,
estabelecer a posse e a responsabilidade, determinar o custo e o valor, ¢ promover o
desenvolvimento e a exploragdo quando apropriado” (CORUJO; SILVA, 2019).

No caso da investigacdo de discursos de odio relacionados ao crime de racismo na
Internet, a fase mais complexa a luz da Gestdo da Informacdo e das etapas elencadas por
Davenport seria a da obtengdo da informagdo. A maior dificuldade é que o fato criminoso
costuma chegar ao conhecimento da Policia Federal de diversas formas, com destaque para as
informagdes oriundas de fontes externas, como outros 6rgaos publicos, ONGs, usudrios da
internet e de pessoas que se sintam ofendidas. Assim, é preciso lidar com multiplos fatores
externos para a obten¢do da informagao.

Cabe ressaltar ainda que existem muitos contetidos de carater racista e discriminatorio
na Internet, porém nem todos se encaixam no tipo penal que a PF tem a atribuigdo legal de
investigar. H4 situagdes, por exemplo, de xingamentos que configuram injUria racial, e nao
racismo. As mesmas expressoes de preconceito e 6dio podem ser utilizadas para cometer crimes
diferentes, dificultando a coleta do que seria uma informagao relevante para a Policia Federal.

Nesse contexto, em analogia ao modelo proposto por Davenport (1998), buscou-se
tracar uma representagao grafica das etapas da Gestdo da Informagao aplicadas a investigagao

de casos de racismo na Internet. Tal analogia encontra-se representada pela figura abaixo.
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Figura 5 — Modelo para Gestao da Informacgao na Investigacdo de Racismo na Internet

S22\ e *Informages relacionadas a fatos que se enquadrem no art. 20 da Lei n2 7.716/1989
DE EXIGENCIAS

eInformacgdes vindas de outras instituicdes (MP, outros 6rgdos policiais e ONG)
eInfomagoes oriundas de usuarios da internet

eInformagodes da vitima ou de seus familiares

eInformagoOes originarias de trabalhos de investiga¢ao policial desenvolvidos pela PF

OBTENCAO

eSelecionar, entre as informagdes obtidas, as que se referem a fatos tipificados como
crime de competéncia investigativa da PF

sEncaminhar informagées referentes a delitos ndo abrangidos pela esfera de atribuigoes
da PF para os 6rgaos responsaveis pela sua investiga¢ao

einicio dos trabalhos de investiga¢do propriamente ditos (analise e processamento da
informacgao)

Fonte: Elaborado pela autora (2019).

No que tange a investigagdo de contetido de 6dio na Internet, a presente pesquisa
deteve maior aten¢do na fase da aquisi¢do da informagao, ou seja, na forma como o contetdo
informacional supostamente criminoso chega ao conhecimento da Policia Federal para ser
investigado. Deve-se ressaltar que o volume informacional encontrado na Internet para ser
analisado nessa espécie de investigacdo ¢ imensuravel. Faz-se necessario utilizar a GI para
tracar estratégias a fim de acessar e selecionar as informagdes referentes a tais fatos ilicitos.
Uma das estratégias que podem contribuir para a investigagao seria o uso de ferramentas de
mineracao de texto na busca de conteudo de 6dio na Internet.

A mineragao de texto, também conhecida como descoberta de conhecimento em texto
(Knowledge Discovered in Texts — KDT), consiste no processo de extragdo de informacdes uteis
em documentos de texto nao estruturados. Para tal fim, a mineracao de texto utiliza técnicas da
recuperagdo da informacdo, processamento de linguagem natural e descoberta de

conhecimentos em bancos de dados. Difere da mineracdo de dados (Knowledge Discovered
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Databases — KDD), uma vez que nesta os dados encontram-se estruturados (BARION; LAGO,

2008). A figura abaixo demonstra as etapas do processo do processo de mineragdo aplicado a

dados.

Figura 6 — Etapas da mineracdo de dados
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Fonte: Corréa (2003 apud BARION; LAGO, 2008).

De acordo com Barion e Lago (2008), as etapas do processo de mineragdo podem ser

sintetizadas da seguinte forma:

1. Dados nao estruturados.

2. Selecao de dados: inicialmente define-se o dominio onde serd realizada a
mineragdo e em seguida realiza a sele¢do e coleta dos dados e variaveis.

3. Visa eliminar dados inadequados por meio de algoritmos.

4. Transformagdo: realiza a armazenagem adequada de dados para facilitar a
aplicagdo de técnicas de mineragao.

5. Mineragao de dados: realiza a descoberta do conhecimento pelo uso de algoritmos
de aprendizagem de mdaquinas e descoberta de padrdoes. Também utiliza
conhecimentos de estatistica, classificagdo, clusterizacdo e modelos gréaficos.

6. Interpretacdo / Avaliacdo: apresenta os resultados do processo de descoberta do

conhecimento de forma compreensivel para o usuario.

Segundo Ambroésio e Morais (2007), a mineragdo de dados € vista como uma
ferramenta de gestdo. Seu principal objetivo esta na descoberta de correlacionamentos e dados
implicitos em registros de bancos de dados, visando extrair conhecimento para ser utilizado em

algum processo decisorio. Os autores destacam a importancia de que o resultado do processo
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de KDD seja compreensivel a humanos, posto que visa subsidiar os usudrios finais do processo,
que geralmente sdo tomadores de decisao.

Quanto a relevancia da mineragdo de dados, Camilo e Silva (2009, p. 22) ressaltam:

A Mineragdo de Dados tornou-se uma ferramenta de apoio com papel fundamental na
gestdo da informagédo dentro das organizagdes. A manipulagdo dos dados e a andlise
das informagdes de maneira tradicional tornou-se invidvel devido ao grande volume
de dados (coletados diariamente e armazenados em bases histdricas). Descobrir
padrdes implicitos e relacionamentos em repositorios que contém um grande volume
de dados de forma manual, deixou de ser uma opcdo. As técnicas de mineracdo
passaram a estar presentes no dia a dia.

No que tange aos discursos de 6dio na Internet, uma das dificuldades encontradas ¢
que tais discursos sao constituidos por dados nao estruturados, o que dificulta a aplica¢ao das
técnicas tradicionais de mineragdo de dados e enseja a necessidade de aplicagdo de estratégias
de mineracao de texto. Para Barion e Lago (2008), “mineragdo de texto ¢ um conjunto de
métodos usados para navegar, organizar, achar e descobrir informagdes em bases de textos.
Pode ser vista como uma extensao da area de Data Mining, focada na andlise de textos”.

Segundo Ambroésio e Morais (2007), a mineragdo de texto ¢ utilizada para analisar
documentos, ndo correspondendo, portanto, a uma simples busca. A mineragdo analisa um
documento em texto, o resultado da analise precisa ser contextualizado, para s6 entdo haver a
descoberta de conhecimento. Ela representa um processo que visa auxiliar na descoberta de um
conhecimento a partir de documentos textuais.

Ao definir o processo de mineragdo, os autores estabelecem as seguintes etapas:
selecdo de documentos, definicdo do tipo de abordagem dos dados (andlise semantica ou
estatistica), preparacdo dos dados, indexacao e normalizacdo, célculo da relevancia dos termos,
sele¢dao dos termos e pos-processamento (analise de resultados). Essas etapas sao representadas

na figura abaixo.
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Figura 7 — Etapas do processo de mineragdo de texto
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Fonte: Ambroésio e Morais (2007).

O processo de mineracdo de texto compreende dois tipos de abordagens: uma
semantica, baseada na funcionalidade dos termos encontrados nos textos, € uma estatistica,
baseada na frequéncia dos termos encontrados nos textos. Tais abordagens podem ser utilizadas
separadamente ou em conjunto. A anélise semantica emprega técnicas que avaliam a sequéncia
dos termos no contexto dos textos, no sentido de identificar qual a sua fungdo, sendo
fundamentada em técnicas de Processamento de Linguagem Natural (PNL), especialmente se
for incrementado por Processamento Linguistico. Para processamento de linguagem natural ¢
preciso ter, pelo menos, conhecimento morfoldgico, sintatico, semantico, pragmatico, do
discurso e do mundo. Na andlise estatistica, a relevancia de um termo estd na quantidade de
vezes que ele aparece no texto. Seu processo envolve o estatistico a partir de dados, o qual
costuma incluir as etapas de codificacdo dos dados, estimativa dos dados e modelos de
representacio de documentos (AMBROSIO; MORALIS, 2007).

O uso da mineragdo de texto ¢ uma ferramenta relevante para a producdo de
conhecimento, uma vez que a maioria dos dados disponibilizados, tanto na Internet como nas
empresas em geral, ¢ armazenado sob essa forma. A descoberta de conhecimento em texto

representa uma técnica com um grande campo de aplicagdo; contudo, a principal dificuldade
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para implementé-la ¢ a falta de técnicas efetivas de analise semantica de textos (AMBROSIO;
MORALIS, 2007).

As técnicas utilizadas no processo de mineragao de texto sdo complexas e demandam
um estudo especifico. No que tange a presente pesquisa, observa-se que a utilizacao das técnicas
de mineragdo de texto seria uma alternativa viavel para buscar termos discriminatorios e racistas
na Internet, uma vez que essa ¢ uma reconhecida ferramenta para a descoberta de conhecimento

em bases de dados nao estruturadas.
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5 CONSIDERACOES FINAIS

As tecnologias de informagao e comunicagao interferem em todos os contextos sociais.
A criminalidade e, consequentemente, a investigacao policial, também estao sendo impactadas
pela necessidade de adaptacao a Sociedade da Informagao, caracterizada pelo dinamismo e pela
inovagdo continua dos meios eletronicos. Gouveia (2004) chama a ateng¢do para o uso da
tecnologia pelas pessoas em seus contextos sociais, econdmicos e politicos, sendo esse uso em

diversos campos que fez surgir a Sociedade da Informagao.

A Sociedade da Informagdo estd basecada nas tecnologias de informagdo e
comunicagdo que envolvem a aquisi¢do, 0 armazenamento, 0 processamento ¢ a
distribuig¢do da informagdo por meios electronicos, como a radio, a televisdo, telefone
e computadores, entre outros. Estas tecnologias ndo transformam a sociedade por si
s0, mas sdo utilizadas pelas pessoas em seus contextos sociais, econémicos e politicos,
criando uma nova comunidade local e global: a Sociedade da Informacédo
(GOUVEIA, 2004, p. S.L.).

Em virtude dos impactos globais gerados pelas inovagdes nos meios eletronicos de
comunicagdo e informagdo, surgiu uma forte necessidade de se buscar alternativas para
adaptacao da investigacao policial aos contextos da Sociedade da Informagdo. Desse modo,
para lidar com o volume de dados disponiveis e transforma-los em conhecimento relevante a
uma investiga¢do, € necessario recorrer a medidas de Gestdo da Informacao.

No caso dos discursos de 6dio em ambientes virtuais, € mais especificamente do crime
de racismo na Internet, observou-se que as maiores dificuldades estdo na fase de coleta da
informagdo. Contatou-se que nesses crimes a Policia Federal costuma agir apds ter
conhecimento de possivel fato criminoso por meio de informagao de terceiros, pois, em regra,
ndo existe uma constante na varredura na Rede Mundial de Computadores em busca de
possiveis discursos de 6dio. A agdo policial quanto a tais ilicitos, portanto, costuma ser reativa,
e ndo proativa.

Assim, verificou-se que as informacdes sobre um fato criminoso relacionado a
propagacdo de discurso discriminatorio na Internet costumam chegar ao conhecimento da
Policia Federal por meio de informagdes e denuncias encaminhadas por terceiros (individuos,
orgaos publicos, instituigdes particulares e ONGs). Diante desse contexto, uma estratégia de
Gestao da Informacdo aplicada a fase de coleta seria o incentivo a formagdo de redes de
informagdo, as quais poderiam ser estruturadas por meio de acordos e convénios com outras

instituigoes.
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Diante de uma crescente demanda por informacao e atualizacdo do conhecimento, e
em um momento em que o mundo estd cada vez mais conectado e a tecnologia ¢ intensamente
utilizada para ligar pessoas e instituigdes, €, nesse contexto, as organizacdes policiais nao
podem agir isoladamente. Assim, no que tange ao posicionamento da PF perante outros entes
para o combate aos crimes cibernéticos, a Gestdo da Informacao pode ser utilizada como uma
ferramenta para incentivar e orientar a formacao de parcerias.

A colaboragao com outras instituigdes costuma ser formalizada mediante convénios e
termos de cooperacdo institucional. A unido entre entidades distintas em prol de objetivos
comuns incentiva a constru¢do de redes de informacao para intercambio de dados, informagdes
e conhecimentos. Deste modo, a colaboragdo com parceiros como ONGs e 6rgaos publicos
interessados no combate a crimes cibernéticos apresenta-se como um recurso apropriado para
o enfrentamento da criminalidade no contexto da Sociedade da Informagao.

Em um mundo globalizado e extremamente conectado, ndo seria uma solugdo viavel
combater crimes cibernéticos de forma solitaria. Felipe ¢ Marcelo Caiado, ao abordarem a
problemdtica do combate ao compartilhamento de material de pornografia infanto-juvenil,
modalidade de crime cibernético, ressaltam a importancia de se buscar firmar parcerias com

entes de diversas areas:

Finalmente, é importante que os governos, as universidades e as inddstrias entendam
as mudangas no modus operandi dessas atividades criminais, trabalhando
continuamente em conjunto para desenvolver novas tecnologias e solugdes de
investigagdo, que melhorardo a performance da tecnologia disponivel para encontrar
material de pornografia infanto-juvenil de uma maneira forense e com um correto
estabelecimento da cadeia de custddia. Somente assim poderemos vislumbrar um
futuro mais seguro para as criangas, em que todas as ocorréncias de abuso sexual e
seus danos resultantes (CAIADO; CAIADO, 2018, p. 22).

O crime ¢ um fendmeno social, e seu combate requer subsidios de diversas areas do
conhecimento, corroborando a necessidade de adocdo de uma perspectiva sistémica das
demandas informacionais. Assim, faz-se necessario que haja uma adaptagdo constante das
técnicas e recursos de investigacdo e a colaboragdo de diversos agentes de varias areas do saber,
como Direito, Ciéncia da Informagdo, Tecnologia da Informacao, Gestao da Informagao e areas
correlatas, para combater as novas formas de criminalidade cibernéticas.

Nos crimes de 0dio na Internet, observou-se que o monitoramento de contetidos
racistas ¢ complexo devido & grande quantidade de arquivos digitais que necessitam ser

analisados, bem como ao fato de tais arquivos circularem em diversos ambientes, como surface
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web, deep web, dark web, conexdes P2P e midias sociais. Logo, entende-se que, se o crime
pode ser perpetrado de formas distintas, ndo € possivel combaté-lo de maneira unica.

Além das parcerias para obtengcdo de informagdo de terceiros, seria possivel
desenvolver softwares para varredura na Internet em busca de contetdos ilicitos. O
desenvolvimento de softwares de monitoramento como o CPS representa uma medida de
Gestao da Informagdo relevante para o combate a criminalidade. A aplicagdo de tal medida
corresponde a etapa definida por Davenport (1998) como coleta da informagao.

E possivel observar, porém, que cada espécie de delito apresenta caracteristicas
especificas, demandando solu¢des proprias que atentem para suas peculiaridades. Assim,
medidas de gestdo como capacitacdo de servidores, investimentos em TI, desenvolvimentos de
softwares e intercambio de informagdes devem levar em conta as caracteristicas do crime que
se pretende combater. As melhorias almejadas na busca por uma investigacdo mais eficiente
ndo sdo encontradas em uma solugdo Unica, mas em conjuntos de medidas que, juntas, podem
proporcionar melhores resultados.

Nos crimes relacionados a propagacdo de conteudo de 6dio e ao racismo na Internet,
os especialistas foram unanimes em informar que a PF costuma agir por demanda. Entende-se
que a cooperagdo com instituigdes que ja realizam pesquisas na Rede Mundial de Computadores
e que oferecam canais de dentncia pode otimizar o conhecimento da policia sobre fatos
criminosos. A atuagdo por demanda acaba por ser menos abrangente, visto que parte de um fato
especifico, ja retratado, para buscar sua autoria e materialidade.

Entre as medidas de Gestdo da Informacdo identificadas como adequadas para
aumentar a eficiéncia na investigacao de crimes de 6dio, destacam-se:

1. Formagdo de parcerias com outros entes, publicos ou privados, € com canais

informagao que liguem a policia a sociedade. Tal medida € relativamente simples
e de facil implementagdo, podendo trazer bons resultados a baixo custo, sem que
1sso signifique, contudo, parar de investir no desenvolvimento de tecnologias e/ou
na aquisicao de novas solucdes tecnologicas.

2. Promogdo ou participagdo de campanhas para informar os usuarios acerca dos
crimes de oOdio na Internet, esclarecendo sobre quando um comentério
preconceituoso ou discriminatorio configura um crime, que tipos de crime
relacionados a esses contetidos costumam ser cometidos e quais instituigdes podem

ser procuradas para se efetuar uma dentncia. A informagdo dos usudrios ¢



112

relevante, pois, conforme relatado pelos especialistas, as denuncias de terceiros e
pessoas ofendidas representa uma fonte importante de informagao para a policia.

3. Desenvolvimento ou aquisi¢ao de software para varredura na Rede Mundial de

Computadores por meio de busca por palavras-chave, utilizando técnicas de
mineracao de texto.

Considerando o volume de conteidos de o6dio que circulam na Internet, seria
impossivel transformar dados em informacgdes e estas em conhecimentos apenas por meio da
analise manual feita por especialistas. Em regra, nos casos em que o volume informacional ¢
muito extenso, o processamento unicamente manual dos dados e informagdes ¢ inviavel, sendo
necessario o auxilio de ferramentas de TI.

O KDT (Knowledge Discovery in Texts ou Descoberta de Conhecimento Textos) ¢ um
caminho para busca de conhecimento em documentos de texto nao-estruturados. Desse modo,
considerando que especialistas apontam que a grande maioria dos crimes relacionados a
propagacao de conteudo de o6dio na Internet estdo em formato de texto e que existe um volume
muito extenso de dados a serem analisados, seria relevante o desenvolvimento de ferramenta
que automatizasse essa busca.

A tecnologia aplicada para o desenvolvimento de uma ferramenta com tais
funcionalidades seria a mineragdo de texto. Ela pode ser desenvolvida para buscar
conhecimento por palavras-chave relacionadas ao discurso discriminatorio em bases de dados
delimitadas pelos investigadores.

Viarios sdo os caminhos para a investigagdo de crimes cibernéticos e, conforme
mencionado, ndo seria possivel adotar uma solucdo tUnica para equacionar demandas
diversificadas e dotadas de especificidades. Contudo, resta a certeza de que a tecnologia nao
vai parar de evoluir e que a criminalidade tende, cada vez mais, a migrar também para o campo
cibernético. Assim, serdo necessarios novos investimentos em TI, novas parcerias, novas
estratégias e, sobretudo, um novo olhar para a necessidade de se adotar medidas de gestdo
compativeis com as demandas impostas pela Sociedade da Informagao.

Ressalta-se que cabe ao Estado brasileiro aprimorar seu aparato repressivo-punitivo,
evitando que o ciberespaco se torne um terreno fértil para a discriminacdo, a agressao moral e
0 preconceito. A criagdo de softwares que auxiliem na investigacdo sera extremamente
relevante para dar suporte a repressdo de crimes que utilizam o discurso de 6dio na sua

execugao.
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Destaca-se que o campo de estudo das ferramentas de Gestdo da Informagdo
relacionadas ao aprimoramento da investigacdo de crimes de 6dio na Internet € muito amplo.
Nesse contexto, propde-se o desenvolvimento de futuros estudos sobre a criacao de ferramentas
de mineragdo de texto aplicadas ao monitoramento de discursos discriminatorios e racistas na
Internet.

O uso da tecnologia para mineragdo de texto no ciberespaco ¢ um campo de estudo
que precisa ser explorado, visto que pode contribuir para producao de conhecimentos relevantes
acerca do conteudo que circula na Internet. Tais conhecimentos sdo estratégicos, pois 0s
Estados necessitam adotar medidas relacionadas as informacgdes propagadas no ciberespaco.
Assim, a contribuicdo de futuros estudos € essencial, posto que as pesquisas cientificas

representam um caminho para a solug¢do de problemas que afligem a sociedade.
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