UFSC

UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO DE CIENCIAS DA EDUCACAO
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA INFORMACAO

Guilherme Birckan

METODO DE AVALIACAO DE FERRAMENTAS DE RECONHECIMENTO
FACIAL DE CODIGO ABERTO NO CONTEXTO DA SEGURANCA PUBLICA

Floriandpolis

2020



Guilherme Birckan

METODO DE AVALIACAO DE FERRAMENTAS DE RECONHECIMENTO
FACIAL DE CODIGO ABERTO NO CONTEXTO DA SEGURANCA PUBLICA

Dissertacdo submetida ao Programa de Pés-Graduagdo
em Ciéncia da Informagdo da Universidade Federal de

Santa Catarina para a obtengdo do titulo de Mestre em
Ciéncia da Informacao

Linha de Pesquisa: Informacio, Gestiao e Tecnologia

Eixo: Informagao e tecnologia

Orientador: Prof. Dr. Angel Freddy Godoy Viera

Floriandpolis

2020



Ficha de identificacdo da obra

Birckan, Guilherme

METODO DE AVALIACAO DE FERRAMENTAS DE
RECONHECIMENTO FACIAL DE CODIGO ABERTO NO
CONTEXTO DA SEGURANCA PUBLICA /Guilherme
Birckan; orientador, Angel Freddy Godoy
Viera, 2020.

78 p.

Dissertacdo (mestrado) - Universidade
Federal de Santa Catarina, Centro de
Ciéncias da Educacdo, Programa de Pbs-
Graduagdo em Ciéncia da Informacdao,
Floriandépolis, 2020.

Inclui referéncias.

1. Ciéncia da Informacdo. 2.
Reconhecimento facial. 3.Seguranca publica.
4. Aprendizado de méquina. I. Godoy Viera,
Angel Freddy. II. Universidade Federal de
Santa Catarina. Programa de Pdés-Graduacdo em
Ciéncia da Informacdo. III. Titulo.




Guilherme Birckan
METODO DE AVALIACAO DE FERRAMENTAS DE RECONHECIMENTO
FACIAL DE CODIGO ABERTO NO CONTEXTO DA SEGURANCA PUBLICA

O presente trabalho em nivel de mestrado foi avaliado e aprovado por banca examinadora

composta pelos seguintes membros:

Prof. Dr. Douglas Dyllon Jeronimo de Macedo

Universidade Federal de Santa Catarina

Prof. Dr. Edberto Ferneda

Universidade Estadual Paulista

Certificamos que esta ¢ a versao original e final do trabalho de conclusdo que foi

julgado adequado para obten¢ao do titulo de Mestre em Ciéncia da Informacao.

Documento assinado digitalmente

Adilson Luiz Pinto
Data: 02/12/2020 15:28:31-0300
CPF: 184.218.848-83

Prof. Dr. Adilson Luiz Pinto

Coordenador do Programa de P6s-Graduagao

Documento assinado digitalmente

Angel Freddy Godoy Viera
Data: 02/12/2020 12:39:32-0300
CPF: 004.400.589-02

Prof. Dr. Angel Freddy Godoy Viera

Orientador

Floriandpolis, 2020



Este trabalho ¢ dedicado aos meus queridos pais.



RESUMO

O presente trabalho tem por objetivo descrever o processo construtivo € os resultados da
proposi¢ao e experimentacao de um método de avaliagao de ferramentas de reconhecimento
facial de cédigo aberto voltado as caracteristicas dos conjuntos de imagens de identificacdo de
individuos mantidos pela Policia Federal, visando robustecer suas investigacdes e suas
atividades de policia judicidria e administrativa. Para tanto, foi analisado, por meio de uma
revisdo bibliografica sistematica, o estado da arte dos algoritmos e solugdes publicadas na
literatura cientifica, tendo sido constatado um predominio do uso de redes neurais
convolucionais. O método proposto se baseia na construgao de um conjunto de fotos conhecidas
e de um conjunto de imagens de desconhecidos, extraidas de ambiente ndo controlado (redes
sociais); execugao de algoritmos de reconhecimento facial no qual sdo cruzados os conjuntos
de dados na tentativa de estabelecer identidades para os individuos incognitos, e por fim
compilagdo e plotagem dos resultados com base nas acuracias encontradas. Utilizando-se desse
procedimento, foram realizados ensaios de acuracia em trés frameworks: VGG-Face (Visual
Geometry Group da Universidade de Oxford), FaceNet ¢ VIPLFaceNet (Visual Information
Processing and Learning Group do Chinese Academy of Sciences), tendo os dois ltimos
apresentado os melhores resultados. Os experimentos demonstraram que as precisdes atuais das
ferramentas open source de reconhecimento facial sdo passiveis de aproveitamento para as
atividades da Policia Federal, restando como oportunidade futura o efetivo desenvolvimento
e/ou a aquisicdo de software capaz de processar os dados disponiveis, € 0 método proposto,
como balizador das alternativas.

Palavras-chave: Reconhecimento facial. Seguranca publica. Redes neurais. Aprendizado de

maquina.



ABSTRACT

This paper describes the process of constructing and experimenting with a method for the
evaluation of open source face recognition tools aimed at image identification datasets
maintained by the Brazilian Federal Police, in order to strengthen their investigations and
administrative/judiciary duties. Therefore, the state of the art of published algorithms and
systems was evaluated by a systemic literature review, where it was observed the trend of
convolutional neural networks usage. The proposed method is based on the compilation of two
datasets, one of photos of known identities, and another extracted from unconstrained sources
such as social networks; the execution of face recognition algorithms where both datasets are
crossed for identity predictions of the unknown subjects, and, at last, the plotting of the results.
Based on the proposed method, three frameworks were tested for accuracy scores: VGG-Face
(Visual Geometry Group from Oxford University), FaceNet and VIPLFaceNet (Visual
Information Processing and Learning Group from the Chinese Academy of Sciences), where
the last two achieved the best outcomes. Experiments demonstrated that modern open source
face recognition tools precisions allow their application for the assignments of the Federal
Police, whereas future opportunities lie on the development and/or the acquisition of software
capable of processing in-house available data, while the method can be used for benchmarking
the alternatives.

Keywords: Face recognition; Law enforcement; Neural networks; Machine learning.
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LISTA DE ABREVIATURAS E SIGLAS

Adaptive Resonance Theory ¢ uma teoria de aspectos sobre como o cérebro
processa informagdes.

Berkeley Software Distribution € uma licenga de cddigo aberto.
Convolutional Neural Network, classe de rede neural comumente utilizada
no processamento de imagens.

Biblioteca acelerada por GPUs e otimizada para o uso em redes neurais
profundas.

Face Recognition Grand Challenge ¢ um conjunto de fotografias de
pessoas.

Graphics Processing Unit ¢ um tipo de processador especializado em
processar graficos.

Local Binary Patterns sdo um tipo de descritor visual usado para
classificagdes em visao computacional.

Linear Discriminant Analysis ¢ um método utilizado em estatistica,
reconhecimento de padrdes e aprendizado de maquina para encontrar uma
combinagdo linear de caracteristicas que unam ou separem duas ou mais
classes de objetos.

Labeled Faces in the Wild ¢ um conjunto de fotografias de rostos
comumente utilizado para estudos relacionados ao reconhecimento facial
em ambiente ndo controlado.

Conjunto de dados contendo &udio e video de 152 pessoas, mantido pelo
Idiap Research Institute.

Microsoft Celeb ¢ um conjunto de 10 milhdes de imagens de faces obtidas
a partir da Internet e publicado em 2016 pela Microsoft Research.

Object Character Recognition ¢ uma tecnologia para reconhecer caracteres
a partir de um arquivo de imagem ou mapa de bits, sejam eles escaneados,
escritos a mao, datilografados ou impressos.

Conjunto de 10 imagens de rostos de 40 sujeitos distintos construido pelo
Laboratorio AT&T Laboratories Cambridge.

Principal Component Analysis ¢ um procedimento matematico que utiliza
uma transformacao ortogonal (ortogonalizacdo de vetores) para converter
um conjunto de observagdes de varidveis possivelmente correlacionadas
num conjunto de valores de variaveis linearmente ndo correlacionadas
chamadas de componentes principais.

Radial Basis Function ¢ uma fun¢do sobre numeros reais cujos valores
dependem da distancia a partir da origem.

Rede Neural Artificial ¢ um modelo computacional inspirado pelo sistema
nervoso central de um animal (em particular o cérebro), capaz de realizar
aprendizado de méaquina e reconhecimento de padrdes.

Robot Operating System ¢ uma colegao de frameworks de software para
desenvolvimento de robds, que fornece a funcionalidade de um sistema
operacional em um cluster de computadores heterogéneo.

Software Development Kit ¢ tipicamente um conjunto de ferramentas de
desenvolvimento de software que permite a criacdo de aplicativos.
Self-Organizing Map ¢ um tipo de rede neural artificial treinada usando
aprendizado nao-supervisionado.
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1 INTRODUCAO

A visdo computacional (computer vision) ¢ uma disciplina que estuda a extracdo de
informacdes a partir de imagens, buscando automatizar as fun¢des do olho humano. Dentre as
inimeras aplicagdes praticas do reconhecimento de imagens e de videos, o reconhecimento
facial tem recebido crescente foco, a medida que seus resultados tém atingido patamares
seguros de confiabilidade. Para o uso nesta aplicacdo, tem-se cada vez mais adotado
ferramentas baseadas em aprendizado de maquina (machine learning), esta Giltima uma area da
ciéncia da computagdo que emergiu do campo da inteligéncia artificial, evoluindo a partir do
reconhecimento de padrdes.

Aplicagoes tipicas do reconhecimento facial incluem os setores do entretenimento
(video games e realidade virtual), marketing (andlise de humor, reagdes e sentimentos),
educacdo (programas de ensino interativos), smart cards (documentos pessoais e de
identificacdo), seguranca da informagdo (controles de acesso e de frequéncia, autenticacio e
autorizacdo de sistemas, criptografia de arquivos), e seguranca publica (vigilancia eletrdnica,
investigacoes, identificagao de suspeitos).

O amadurecimento dos algoritmos de reconhecimento facial ¢ palpavel e explicito,
uma vez que a maioria dos trabalhos contemporaneos se serve de benchmarks padronizados,
permitindo-se assim a constatagdo de seus aperfeicoamentos. Para efeitos comparativos e de
avaliacdo de resultados, tanto a comunidade académica como a iniciativa privada usualmente
utilizam datasets publicos, em especial a FERET database (Face Recognition Technology) e a
Labeled Faces in the Wild (LFW). Ambos datasets possuem multiplas imagens de individuos
conhecidos (rotulados) para fins de treinamento e testes dos algoritmos, tendo sido suas
fotografias capturadas em condi¢des diversas de luminosidade, angulacao, expressao facial, e
uso de acessorios (0culos, penteado, barba etc).

Diferentemente do reconhecimento para fins comerciais, citando-se como exemplo a
fartura de imagens de uma mesma pessoa disponivel nas plataformas de redes sociais, no ambito
da seguranga publica, comumente as autoridades possuem de inicio apenas uma unica figura de
um cidadao para fins de alimentacao de bases de dados, processamento e aprendizado sistémico.
Tal registro tende a ser originario de um retrato frontal obtido quando da emissdo de um
documento de seguranca, tal qual um passaporte, titulo de eleitor, ou carteira nacional de

habilitagao.
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Assim sendo, enquanto o desenvolvimento das tecnologias de reconhecimento facial
proporcionou a criagao de intimeras aplicagdes voltadas principalmente a iniciativa privada,
valendo-se da riqueza e robustecimento das fotografias, muitos 6rgaos publicos, especialmente
os brasileiros, permaneceram alheios (ou atrasados) a essa evolucdo, podendo-se argumentar
tanto a falta de investimentos como falta de conhecimento quanto a efetividade das solugdes. E
possivel afirmar, desta feita, que existe uma imensa massa documental de imagens de pessoas
que resta inerte em conjuntos de dados governamentais, passivamente aguardando
aproveitamento, podendo ser resgatada para alimentagdo de sistemas de identifica¢do criminais

€ apoio investigativo.

1.1 PROBLEMA DE PESQUISA E MOTIVACAO

O panorama apresentado ¢ comum aos datasets de imagens de pessoas mantidos por
orgdos de seguranga publica e/ou governamentais: fotografias frontais singulares na ordem dos
milhdes de individuos, pendentes de melhor aproveitamento. O problema reside na
insuficiéncia (ou at¢ mesmo inexisténcia) de métodos de comparacdo de tecnologias de
reconhecimento facial aplicdveis a esse contexto. A consolidacdo de um método efetivo
proporcionara ao poder publico elucidar se as ferramentas disponiveis (identificadas em etapas
de levantamento bibliografico e de revisao da literatura), sob o ponto de vista da acuracia dos
algoritmos e frameworks existentes, sao passiveis de utilizacdo para a implementagdo de
protoétipo (ou aquisi¢do de software) de reconhecimento facial voltado as caracteristicas das
bases de imagens da Policia Federal.

Desta feita, o escopo do presente trabalho ¢ a proposi¢ao de um método de avaliagao
de ferramentas nesse contexto, o qual devera englobar a constru¢do de conjuntos de dados, a
execucao de testes de predicdo de identidades, e um comparativo utilizando-se de métricas de

aferi¢do de resultados.

1.2 QUESTAO DE PESQUISA

Dada a necessidade de robustecer as investigacdes policiais e auxiliar as agdes da
Policia Federal, aproveitando-se da dimensao de imagens de individuos disponiveis tanto em
conjuntos de dados proprietarios como aqueles obtidos por meio de convénios e aqueles

extraidos de fontes publicas e/ou redes sociais, a questdo de pesquisa ¢ proposta da seguinte
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forma: que método pode ser utilizado para a avaliagcdo de ferramentas de reconhecimento facial
de codigo aberto no contexto de identificacdo de individuos a partir de fotografias de
documentos?

Considerando o atual estado-da-arte das ferramentas construidas com este proposito e
que implementam técnicas de aprendizado de maquina, a finalidade ¢ a de cotejar a factibilidade
do desenvolvimento de protdtipo que apresente resultados tteis sobre uma base de dados de
larga escala de fotografias de documentos de identificacao de individuos. Por resultados tteis,
entende-se a apresentagao automatizada de possiveis identidades para uma imagem de um
desconhecido obtida em ambiente ndo controlado (condi¢des aleatérias de angulacio,

aproximacao, luminosidade e plano de fundo).

1.3 JUSTIFICATIVA

Inexiste ferramenta atualmente em producdo no ambito da Policia Federal para o
processamento dos conjuntos de dados de fotografias de individuos oriundas de sistemas
proprios, como o de confec¢ao de passaportes ou o de registro de estrangeiros, e daquelas
eventualmente obtidas pela celebragcdo de convénios, como as imagens existentes no Registro
Nacional de Carteira de Habilitacdo ou nos cadastros de eleitores da Justica Eleitoral. Ocorrem
diversos cendrios no ambito de investigagdes criminais onde ha a captura de imagens de
suspeitos (como por exemplo em cameras de seguranga ou em levantamentos nas redes sociais),
porém nao hé forma de reconhecé-los, em virtude de nao ter sido implantada tecnologia capaz
de interligar os dados e inferir identidades.

O reconhecimento facial ¢ apenas uma das aplicagdes possiveis para o aproveitamento
de tamanha base de informagdes, mas de enorme utilidade no contexto da seguranga publica. O
virtual estabelecimento de um software capaz de consumir e de cruzar esses dados abre ainda a
oportunidade da criacdo de sistemas subjugados, como a detec¢do de identidades multiplas,
revelacdo de pessoas perdidas, ou descobrimento de individuos de interesse em locais publicos
de circulagdo, tais quais estagdes de transporte em massa ou sitios de grandes eventos.

Considerando que a amplitude dos trabalhos publicados utiliza, como input, datasets
de fotografias multiplas (e ndo de documentos de identificagdo), a proposi¢do de um método
para a comparagdo de algoritmos ou frameworks de cddigo aberto sobre dados com as
particularidades descritas sera um acréscimo nao so para a seguranca publica, mas também para

a comunidade cientifica.
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Ja a opcao por solugdes open source pode ser justificada tanto sob o prisma do custo
operacional (ou diminui¢do dele), como da eventual dependéncia de um produto com
algoritmos proprietarios, cujo ciclo evolutivo e de atualizagdes restaria alheio de qualquer tipo
de controle.

Estimada a populacdo brasileira em mais de 208 milhdes de habitantes (IBGE, 2018),
também proporcionalmente continentais sao as bases de dados de fotografias de documentos.
Tal pletora documental, em virtude de sua variedade, volume, veracidade, valor e velocidade
de crescimento, a depender do prisma utilizado, pode vir a ser considerada um exemplo de Big
Data. Conforme enfatizam Provost e Fawcett (2013), a ciéncia de dados € o tecido que conecta
as tecnologias de processamento de dados com a tomada de decisdes baseada em informagdes.

Da mesma forma, a proposta de um estudo visando a evolucdo das ferramentas
disponiveis aos 6rgaos governamentais (em especial de seguranca publica) encontra respaldo
no pensamento de Saracevic (1995), para quem a ligacdo inexoravel com a tecnologia da
informagdo ¢ uma dentre as trés carateristicas fundamentais da Ciéncia da Informacao.

Assim também corrobora Le Coadic (1996), que afirma:

A Ciéncia da Informacdo ¢ uma dessas novas interdisciplinas, um desses novos
campos de conhecimentos onde colaboram entre si, principalmente, a psicologia, a
linguistica, a sociologia, a informatica, a matematica, a logica, a estatistica, a
eletronica, a economia, o direito, a filosofia, a politica e as telecomunicagdes. (p. 22-
23)

Acrescenta ainda o autor diversos temas periféricos que se destacam, sendo pertinentes
a pesquisa em tela, principalmente, as bases de dados, a recuperagdo da informagao, os sistemas
especialistas, e os algoritmos, refletindo-se, destarte, a relevancia do presente estudo para a
Ciéncia da Informacao.

A temadtica da pesquisa se encaixa, com efeito, a recuperagdo da informacao
multimidia, que trata da busca por conhecimento em todas suas formas, em todos os lugares,
conforme explicam Lew et al. (2006): de fato, de que adianta todo o conhecimento do mundo,
se nao ¢ possivel encontrar nada? Corroboram Meghini, Sebastiani e Straccia (2001), dizendo
que a preocupacao principal da recuperagao da informagdo multimidia ¢ facilmente expressa:
dadauma colecao de documentos multimidia (tais como texto, imagens, video e som), encontrar
aqueles que possuem relevancia frente as informacdes que o usudrio necessita. Ainda nesse
campo, Hanjalic et al. (2008) definem a recuperacao da informag¢ao multimidia como o conjunto

de teorias, algoritmos e sistemas que tém por objetivo a extragdo de descritores pertinentes ou
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de metadados relacionados a conteudo multimidia, permitindo a busca, a recuperacao, e demais
fungdes de uso.

Decorridas as etapas de pesquisa, proposi¢ao de método comparativo, levantamento
de alternativas, execucao do modelo e subsequente analise do desempenho dos algoritmos, e,
por fim, a aferi¢do de resultados, espera-se obter um método capaz de demonstrar se ¢ viavel o
aproveitamento das imagens (hoje desempregadas no contexto em epigrafe) para utilizagdo nas
atividades policiais. Tal constatacao podera gerar, também como resultado, a sensibilizacao da
direcdo do 6rgdo quanto a necessidade e a importancia de investimentos na adog¢ao de solugdes
de reconhecimento facial, seja por meio de desenvolvimento interno, ou de aquisi¢des e

contratacdes oportunizadas por certames licitatorios.

1.4 OBJETIVOS

Esta subsecdo apresenta o objetivo geral da pesquisa realizada, o qual sintetiza o que
se pretende alcancar, bem como os objetivos especificos, os quais sao as etapas necessarias ao

cumprimento do objetivo principal.

1.4.1 Objetivo Geral

Propor um método para a avaliagdo de ferramentas de reconhecimento facial de codigo

aberto, adequado a um conjunto de dados baseado em fotografias de identificagao.

1.4.2 Objetivos Especificos

a) Identificar, com base em revisao da literatura, as opcoes de ferramentas de
reconhecimento facial de codigo aberto disponiveis para prototipagao.

b) Propor a criagdo, dimensionamento e caracteristicas de datasets que possam
ser consumidos em ensaios de solugoes de/ reconhecimento facial.

c) Desenvolver prototipos de reconhecimento facial com frameworks
selecionados a partir do item “a” e os datasets construidos no item “b”.

d) Identificar métricas de avaliagdo de acuracia que melhor se adequem ao

contexto desta pesquisa.



18

1.5 ESTRUTURA DA DISSERTACAO

Vencido o preambulo que introduziu a temdtica de estudos, o problema de pesquisa
que se pretende elucidar, bem como a justificativa e os objetivos do trabalho, o presente
documento foi estruturado conforme segue. Inicialmente, serd apresentada a fundamentagao
tedrica utilizada nos sistemas de reconhecimento facial modernos, em especial a explanagao
das tecnologias associadas as redes neurais artificiais e ao aprendizado de maquina.

Na sequéncia, serao descritos os procedimentos metodologicos adotados ao longo do
desenvolvimento desta dissertacdo, destacando-se: (a) a revisdo sistematica da literatura, na
qual se buscou o estado da arte dos algoritmos de reconhecimento facial; (b) a elaboracao e
proposta de um método de avaliagdo - que € o proposito final do trabalho; (c) a realizacao de
ensaios utilizando protétipos de reconhecimento facial, a partir da execugdo do método
proposto; e (d) a apresentacao dos resultados encontrados e dos aspectos (positivos e negativos)
percebidos.

Por fim, o autor apresentara suas conclusdes com base nos achados da pesquisa,
descrevendo de forma resumida a eficacia do método no comparativo dos algoritmos testados,
e sugerindo possibilidades de trabalhos futuros, os quais poderdo utilizar o presente estudo

como ponto de partida.
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2 FUNDAMENTACAO TEORICA

Esta secdo apresenta as areas de pesquisa de maior relevancia e pertinéncia a tematica
estudada e que serao utilizadas no decorrer do documento; na sequéncia, sao demonstrados

trabalhos relacionados especificamente aos objetivos do projeto.

2.1 APRENDIZADO DE MAQUINA (MACHINE LEARNING)

Alpaydin (2009) explica que o aprendizado de méaquina (machine learning) se trata da
programagdo de computadores para a otimizagdo de critérios de desempenho utilizando-se de
dados de exemplo ou de experiéncias anteriores. Um caso onde tal aprendizado ¢ necessario €
quando a aptiddo humana nao existe, ou quando humanos ndo conseguem explicar sua
expertise. Considere o reconhecimento da fala: nés podemos desempenhar esta tarefa sem
maiores dificuldades, mas somos incapazes de explicar como o fazemos. No aprendizado de
maquina, uma abordagem possivel ¢ a de colecionar uma vasta quantidade de sentencas
pronunciadas por diferentes pessoas, e assimilar uma forma de mapeé-las para palavras escritas.

Acrescenta Mitchell (2006) que o aprendizado de maquina ¢ a superacdo natural da
intersecao entre a Ciéncia da Computagao e a Estatistica. Argumenta o autor que uma maquina
aprende a respeito de uma tarefa particular T, métrica de desempenho P, e tipo de experiéncia
E, se o sistema confiavelmente melhora sua performance P na tarefa T, a partir da experiéncia
E. Dependendo de como sdo especificados T, P e E, tal aprendizado também pode ser
denominado como mineracao de dados, descobrimento autonomo, atualizagdo de base de dados,
programagao por exemplos etc.

Witten et al. (2016) interpretam o aprendizado de maquina como a aquisi¢ao de
descrigdes estruturadas a partir de exemplos. Os tipos de descrigdes encontradas podem ser
utilizados para predi¢des, para explicacdes, e para entendimento. Aplicagdes de data mining
que focam na predi¢do geram previsdes para o que acontece em novas situagdes usando dados
que descrevem o que aconteceu no passado, comumente adivinhando a classificagdo de novos
exemplos. Os autores apresentam ainda uma defini¢ao operacional para o aprendizado: “coisas
aprendem quando mudam seu comportamento de forma que possam desempenhar melhor no
futuro”. Tal defini¢do associa o aprendizado a performance em detrimento do conhecimento.

Por sua vez, Zhou et al. (2017) discorrem que as técnicas atuais de aprendizado de

maquina tém gerado enormes impactos sociais em uma vasta gama de aplicagdes, tais quais a
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visdo computacional, o processamento de linguagem natural, a neurociéncia, a saude, e a
Internet das Coisas. De um lado, o Big Data prové informagdes de riqueza nao precedente para
que os algoritmos extraiam padrdes e construam modelos preditivos; de outro, os algoritmos
tradicionais encontram desafios criticos como a escalabilidade, para que verdadeiramente
possam usufruir do valor intrinseco desses dados. Os autores acrescem que o machine learning
tradicional estabeleceu conjuntos de métricas para avaliacdo de performance, podendo-se citar,
dentre varios outros, a acuracia e a taxa de erros, € de métricas relacionadas a escalabilidade,
como a tolerancia a falhas, processamento em tempo real, uso de memoria etc. A apreciagao,
entretanto, ndo ¢ uma combinagao simples entre ditos dois conjuntos, mas precisa considerar o
custo/beneficio de combinagdes mais complexas, como por exemplo, precisdo e taxa de retorno
de verdadeiros positivos, ou acuracia e tempo de resposta.

Monard e Baranauskas (2003) complementam, a respeito da hierarquia do aprendizado

de maquina:

A indugdo ¢ a forma de inferéncia logica que permite obter conclusdes genéricas sobre
um conjunto particular de exemplos. [...] O aprendizado indutivo pode ser dividido
em supervisionado e nao-supervisionado. No aprendizado supervisionado € fornecido
ao algoritmo de aprendizado, ou indutor, um conjunto de exemplos de treinamento
para os quais o rotulo da classe associada € conhecido. J4 no aprendizado ndo-
supervisionado, o indutor analisa os exemplos fornecidos e tenta determinar se alguns
deles podem ser agrupados de alguma maneira, formando agrupamentos ou clusters.

Jordan e Mitchell (2015) também apontam que os avangos recentes nesta disciplina
foram impulsionados por dois fatores: o desenvolvimento de novos algoritmos de aprendizado,
e a corrente explosdo na disponibilidade de dados online e de computagcao de baixo custo. De
acordo com os autores, uma tendéncia que estd emergindo se refere aos sistemas de
recomendacdes personalizadas, que utilizam dados distribuidos para inferir /inks entre pessoas
e itens de interesse.

Ainda no que tange as tendéncias de uso de aprendizado de maquina, Huang et al.
(2015) listam uma série de estudos e aplicagdes, dentre as quais pode-se destacar, no campo da
medicina e biomedicina, a predicdo de interagdes proteina-proteina, o reconhecimento de
padrdes de epilepsia em eletroencefalogramas, e o diagnostico de doengas de tireoide; no campo
da visdo computacional, o reconhecimento facial, o reconhecimento de a¢des humanas, a
comparacao de impressoes datiloscopicas, € a navegacao baseada em superficie; e no campo do
processamento de imagens, a geragdo de figuras de alta resolu¢do com base em entradas de

baixa resolugao.
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2.2 REDES NEURALIS ARTIFICIAIS

Redes neurais artificiais (RNAs) sdo modelos computacionais programados para
realizar aprendizado de méaquina e reconhecimento de padrdes, inspirados no funcionamento de

um cérebro. Haykin (2009) oferece a seguinte definicao de rede neural:

Uma rede neural ¢ um processador massivamente paralelo distribuido feito de
unidades de processamento simples que possuem propensdo natural para guardar
conhecimento e torna-lo disponivel para uso. Ela lembra o cérebro em dois aspectos:
(1) Conhecimento ¢ adquirido pela rede a partir de seu ambiente através de um
processo de aprendizado. (2) A energia das conexdes intraneurais, conhecidas por
pesos sinapticos, sao usadas para guardar o conhecimento adquirido.

O procedimento utilizado para o desempenho do processo de aprendizado ¢ chamado
de algoritmo de aprendizado, cuja funcao ¢ a de modificar os pesos sinapticos da rede em uma
forma ordenada, no intuito de obter um objetivo projetado. Kovacs (2002) traz um historico das

redes neurais artificiais:

No final da década de 1950, Rosenblatt na Universidade de Cornell, deu
prosseguimento as ideias de McCulloch. Ele criou uma genuina rede de multiplos
neurdnios do tipo discriminadores lineares e chamou esta rede de perceptron. Um
perceptron ¢ uma rede com uma tipologia apresentada na Figura 1, com os neurdnios
dispostos em véarias camadas. Os neurdnios que recebem diretamente as entradas da
rede constituem o que se chama de camada de entrada. Os neurénios que recebem
como entradas as saidas daqueles da camada de entrada constituem a segunda camada
e assim sucessivamente até a camada final que ¢ a camada de saida. As camadas
internas que ndo sdo nem a de entrada e nem a de saida sdo geralmente referidas como
camadas ocultas.
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Figura 1 - Uma rede neural multicamada com uma primeira camada de entrada (k=0), duas
camadas ocultas (k=1, k=2) e uma camada de saida (k=3).
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Fonte: KOVACS (2002).

Segundo elucidam Turaga et al. (2010), redes neurais usualmente sao classificadores
que operam sobre entradas contendo vetores de valores, para entdo produzir, como saida,
predicdes escalares (valores numéricos) - ou também vetoriais. Similarmente, tanto as redes
neurais como as redes convolucionais (que serdo explicadas na sequéncia) podem ser descritas
por meio de um grafo. Entretanto, enquanto as arestas e vértices da primeira sdo valorados por
escalares, nas redes convolucionais os valores sdo baseados em imagens.

Acrescentam os autores que uma rede neural pode ser aplicada a um problema de
processamento de imagens de diversas maneiras - na mais simples delas, os pixels de uma figura
sdo reordenados como um vetor e providos como entrada para uma rede. Esta abordagem se
apresenta compativel com tarefas como o reconhecimento de imagens, onde o valor de input €
uma figura, mas a saida ¢ numérica ou vetorial.

Jain e Mao (1996) explicam que, de acordo com seu padrao de conexdes, a arquitetura
de uma rede neural artificial pode ser classificada de duas formas (ilustrado na Figura 2): redes
feed-forward, nas quais nao ha lagos (loops) entre o grafo, e redes recorrentes ou feedback, nas
quais os lacos ocorrem em decorréncia de conexdes de feedback. A familia mais comum de
redes feed-forward é a chamada perceptron multicamada, na qual os neurdnios sdo organizados

em camadas com conexOes unilaterais entre si.
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Figura 2 - Uma taxonomia de arquiteturas de redes neurais feed-forward e
recorrentes/feedback.
!
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Fonte: JAIN e MAO (1996).
Por sua vez, quanto ao paradigma de aprendizado, de acordo com Walczak (2019),

existem duas abordagens principais. A primeira, denominada aprendizado supervisionado, ¢
aquela na qual ¢ utilizada a diferenga entre a saida calculada e a saida conhecida para ajustar e
determinar os pesos da rede; sdo exemplos desta categoria o back propagation, a Radial Basis
Function (RBF), a counterpropagation, e as redes Fuzzy ARTMAP. Ja na segunda abordagem,
chamada de aprendizado ndo-supervisionado, a rede somente recebe estimulos de entrada,
devendo se auto-organizar com o objetivo de produzir elementos de processamento escondidos
que respondam diferentemente para cada conjunto de entrada, ou seja, a rede ndo requer
informagdo acerca da acurdcia de sua saida; sdo exemplos dessa categoria o Adaptive
Resonance Theory (ART), o Self-Organizing Map (SOM), e as redes Hopfield.

Da Silva et al. (2017) classificam as areas potenciais de utilizacao das redes neurais da
seguinte forma: aproximagdo de fungdes (relacionamentos entre varidveis a partir de um
conjunto de valores conhecidos), controle de processos (para utilizagdo em requisitos de
qualidade, eficiéncia ou seguranga), reconhecimento de padrdes (e classifica¢do), agrupamento
de dados (clustering), sistemas de predicdo (estimativas de valores futuros), sistemas de
otimizagdo (minimizagdo ou maximizagao de fungdes de custos), e memoria associativa
(recuperacao de padrdes corretos mesmo quando seus elementos internos estiverem incertos ou
incorretos). Conforme sera apresentado a seguir, as redes neurais artificiais sdo um dos pilares

da area de aprendizado de maquina denominado deep learning.
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2.2.1 Deep learning

Dentre diversas interpretacdes possiveis acerca da definicdo de deep learning,
concluem Deng et al. (2014) que dois aspectos comuns se sobressaem: (1) sdo modelos que
consistem em multiplas camadas ou estagios de processamento ndo-linear de informagdes; e
(2) sao métodos supervisionados ou nao-supervisionados de representagdes de caracteristicas
(features) em camadas sucessivamente mais altas e abstratas. Deep learning se encontra nas
intersegOes entre as areas de pesquisa de redes neurais, inteligéncia artificial, modelagem
grafica, otimizagdo, reconhecimento de padrdes, e processamento de sinais. Trés importantes
fatores para a sua popularizagdo na atualidade sdo o aumento dréstico na capacidade de
processamento dos chips, o acréscimo significativo do tamanho dos dados usados para
treinamento, € 0s recentes avangos nas pesquisas sobre aprendizado de maquina e
processamento de sinais e de informagdes.

Schmidhuber (2015), por sua vez, estabelece o vinculo entre uma rede neural
tradicional e uma rede neural profunda (deep): a primeira consiste de varios processadores
simples e conectados (chamados neuronios). Neurdnios de entrada (inpuf) sao ativados por
meio de sensores que percebem o ambiente, e outros neurénios sao ativados por meio de
conexdes com pesos a partir de neurdnios previamente ativados. O aprendizado se trata,
doravante, de se encontrar os pesos que fazem com que a rede apresente o resultado desejado.
Dependendo do problema e de como os neurdnios sdo conectados, tal comportamento pode
prever o uso de longas cadeias de estagios (ou camadas) computacionais, onde cada estagio
transforma a ativacdo da rede. O deep learning, entdo, é a atribui¢do de aprendizado com
acuracia através de multiplos estagios ou camadas, estando em tal multiplicidade a
diferenciagdo entre uma rede neural rasa (shallow) ou profunda (deep).

Patterson e Gibson (2017) oferecem a definicao de que deep learning sdo redes neurais
com um grande numero de parametros e de camadas, construidas sobre uma de quatro
arquiteturas fundamentais: redes pretreinadas ndo-supervisionadas, redes neurais
convolucionais, redes neurais recorrentes, ¢ redes neurais recursivas (admitindo-se também
arquiteturas hibridas). Goodfellow, Bengio e Courville (2016) complementam que o termo
moderno “deep learning” vai além da perspectiva neurocientifica utilizada na geragao atual de
modelos de aprendizado de maquina. Ele apelaria a um principio mais generalizado de
aprendizado em niveis multiplos de composi¢ao, os quais podem ser aplicados em frameworks

que ndo necessariamente sejam inspirados em neurdnios. Os autores explicam que a pesquisa
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em redes neurais artificiais se iniciou nas décadas de 1940-1960 na primeira onda de teorias de
aprendizado biologico e implementagdo de modelos iniciais (como o perceptron), que permitiu
o treinamento de um neurdnio simples; a segunda onda se iniciou no periodo de 1980 a 1995,
com a back propagation para o treinamento de uma rede neural com uma ou duas camadas

ocultas; por ultimo, a terceira (e atual) onda se iniciou por volta de 2006, com o deep learning.

2.2.2 Redes Neurais Convolucionais

Redes neurais convolucionais (CNNs), também chamadas ConvNets, sdo projetadas
para o processamento de dados em forma de arrays (sequéncias) multiplos, como por exemplo
uma imagem colorida composta de trés arrays contendo os valores de seus pixels para cada
canal de cor. Varias modalidades de dados sao armazenadas na forma de arrays multiplos: 1D
para sinais, 2D para imagens ou dudios, 3D para videos ou imagens volumétricas (LECUN;
BENGIO; HINTON, 2015).

Ciresan et al. (2011) descrevem redes neurais convolucionais como redes neurais
hierarquicas, cujas camadas convolucionais se alternam com camadas de subamostras, variando
em como tais camadas s3o organizadas, e em como as redes sdo treinadas. Como exemplo,
construiram uma CNN (ilustrada na Figura 3) com base em uma camada de pré-processamento
de imagens (a qual aplica filtros pré-definidos, como contrastes ou gradientes), uma camada
convolucional (parametrizada pelo nimero e tamanho dos mapas e do nucleo, dos fatores de
skip, e da tabela de conexao), uma camada max-pooling (a qual leva a uma convergéncia mais
rapida, a uma sele¢o superior de caracteristicas e invariantes, e uma melhor generalizacao), e,
por fim, uma camada de classificacdo. Conexdes do tipo skip, conforme descrevem Bell et al.
(2016), ocorrem quando ativagdes de uma camada mais baixa sao encaminhadas diretamente
para uma camada mais alta, ignorando camadas intermediarias; Yasrab (2019) explica que as
conexdes skip aumentam o fluxo de informagdes dentro da rede neural, mitigam singularidades,
e melhoram seu desempenho. Max-pooling, consoante defini¢do dada por Ranzato et al. (2007),
¢ uma camada que encontra o maior valor em cada mapa de caracteristicas, guardando a posi¢ao

do valor como o “parametro de transformacao” para aquele mapa.
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Figura 3 - Exemplo de arquitetura de uma rede neural convolucional com camadas totalmente
conectadas.
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Fonte: CIRESAN et al. (2011).

A medida que as ConvNets foram evoluindo, tanto em performance como acuracia,
seus usos também foram se diversificando, passando de aplicagdes iniciais como
reconhecimento de escrita e OCR (Object Character Recognition - tecnologia comumente
embutida em scanners), para a solucao de problemas mais sofisticados, como o reconhecimento
facial, a deteccdo de objetos em imagens, o uso na medicina diagnostica € no controle de
qualidade industrial. Um case que ilustra o emprego dessas redes numa problematica de larga
escala foi descrito por Frome et al. (2009), onde as imagens disponibilizadas no Google Street
View sdo processadas para que sejam desfocados os rostos de pessoas e as placas veiculares,
buscando assim a preservacdo da privacidade daqueles eventualmente capturados. Outra
aplicacgdo foi descrita por Aneja, Deshpande e Schwing (2018), na qual uma CNN foi construida
para a demonstragdo de sua eficiéncia na geracdo automatizada de legendas descritivas para
figuras, uma tarefa comumente utilizada por indexadores de imagens, assistentes virtuais, e

apoio a deficientes visuais.

2.3 TRANSFER LEARNING

O aprendizado por transferéncia (transfer learning) se trata da melhoria do
aprendizado em uma nova tarefa, por meio da transferéncia de conhecimento a partir de uma

tarefa correlata que ja foi executada. Conforme explicam Torrey e Shavlik (2010), enquanto a



27

maior parte dos algoritmos de machine learning € projetada para abordar problemas especificos,
o transfer learning busca desenvolver métodos para transferir o conhecimento adquirido em
uma ou mais tarefas de origem, e utiliza-lo para melhorar o aprendizado em uma tarefa similar
de destino.

Como constatagdes do transfer learning no mundo real, Pan e Yang (2010)
exemplificam que a nossa habilidade de reconhecer magas nos auxilia no reconhecimento de
péras; similarmente, o aprendizado em tocar um teclado eletronico pode facilitar a pratica do
piano. A Figura 4 ilustra a diferenca no processo tradicional de aprendizado de maquina para o
transfer learning.

Rosenstein et al. (2005), explicam que o aprendizado para o desempenho de uma tarefa
de destino - a tarefa para a qual a performance ¢ finalmente mensurada - ¢ influenciada pelo
viés indutivo aprendido a partir de uma ou mais tarefas auxiliares. Como exemplo, citam que
atletas fazem uso de tramsfer learning quando praticam habilidades fundamentais para

melhorarem o treinamento em um contexto mais competitivo.

Figura 4 - Processos de aprendizado distintos entre o machine learning tradicional e o transfer
learning.
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Fonte: PAN e YANG (2010).

No contexto da presente pesquisa, Cao et al. (2013) estudaram a possibilidade da
utilizagdo de conceitos de transfer learning para o processo de deteccao e verificagdo de faces,
concluindo que a aplicagdo da técnica ¢ compativel e desejavel. A explicagdo ¢ que bases de
dados de grande escala, provenientes da Web, contém uma variedade de informagdes relevantes
que podem ser usadas para direcionar as predi¢cdes naqueles dominios especificos, de menor

porte, e com mais nuances.
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2.4 SISTEMAS DE RECONHECIMENTO FACIAL

Trigueros, Meng e Hartnett (2018) explanam que os sistemas de reconhecimento facial

sdo usualmente compostos de quatro blocos, sintetizados na Figura 5 e descritos abaixo:

a) Detecgdo: um detector encontra as posi¢oes das faces em uma imagem e
retorna as respectivas coordenadas dos retangulos (caixas) que as contém.

b) Alinhamento: o objetivo desta etapa ¢ redimensionar e recortar as imagens das
faces de uma mesma maneira, utilizando pontos de referéncia localizados em
regides fixas; este processo tipicamente requer a descoberta de um conjunto de
pontos e, no caso de alinhamentos em 2D simples, a aplicagdo de uma
transformacgao que melhor se encaixe nessas referéncias.

c) Representacdo: neste estdgio, os pixels da imagem de um rosto sdo
transformados em um vetor numérico de caracteristicas compacto e
discriminativo, também conhecido como template, idealmente, todas as
imagens de um mesmo individuo devem ser mapeadas para vetores similares.

d) Comparagdo: nesta etapa, dois templates sdo comparados para que seja
produzido uma métrica (score) de similaridade que indique a probabilidade de

que pertengam a mesma pessoa.

Figura 5 - Blocos de constru¢do de um sistema de reconhecimento facial.
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Fonte: TRIGUEROS e MENG (2018).

Dentre as técnicas de detecgao e alinhamento de faces mais utilizadas pelos sistemas
modernos, destacam-se a dlib, introduzida por King (2009) e utilizada pelo OpenFace de Amos,
Ludwiczuk e Satyanarayanan (2016) com base em modelos pré-treinados, e o Multitask
Convolutional Neural Network (MTCNN), apresentada por Zhang et al. (2016) e utilizado pelo
FaceNet de Sandberg (2016).

A dinamica de funcionamento do framework em cascata MTCNN, ilustrada na Figura
6, inclui redes convolucionais profundas multitarefas em trés estdgios. Primeiramente, janelas

candidatas sdo produzidas por uma rede rapida de propostas (P-Net); na proéxima etapa, as
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candidatas sdo apuradas através de uma rede de refinamento (RNet); no terceiro estagio, a rede
de saida (O-Net) produz o retdngulo com a localizagdo da face, bem como as posi¢des de
referéncia (landmarks).

Em consideragao as solucdes identificadas na revisao de literatura, RichardWebster et
al. (2018) apresentam um confronto entre o OpenFace de Amos, Ludwiczuk e Satyanarayanan
(2016) e o FaceNet de Sandberg (2016): enquanto ambos reportam implementar o algoritmo
FaceNet do Google proposto por Schroff, Kalenichenko e Philbin (2015), o segundo
demonstrou propriedades relacionadas a invariantes mais fracas comparadas ao primeiro; da
mesma forma, o FaceNet teria utilizado em seu treinamento um subconjunto do dataset MS-
Celeb-1M, onde imagens mais dificeis dotadas de oclusdo parcial ou silhuetas foram removidas,
perdendo entdo uma oportunidade de aprendizado de invariantes sob tais condigdes.
Acrescentam ainda os autores do comparativo que, enquanto o OpenFace usa a exata arquitetura

descrita por Schroff et al., o FaceNet de Sandberg opta pela Inception ResNet v1.

Figura 6 - Dinamica de funcionamento do framework de deteccao de faces MTCNN.
& —

Image pyramid

NMS & &._ pe—-—

© Bounding hox regression ™ ae——
[

e

NMS & e

—

Bounding box regression |

Stage 3
O-Net

Fonte: ZHANG et al. (2016).

Argumenta-se que o componente de representagao de faces seja o mais importante de

um sistema de reconhecimento facial, e aquele que mais tem recebido foco, uma vez que os
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dois primeiros componentes ja atingiram niveis maduros de confiabilidade, e o tultimo
comumente ¢ reduzido a matematica simples, como por exemplo utilizando-se de distancias
euclidianas.

Dentre os avangos nesta etapa, uma inovagao de impacto e que ¢ utilizada por vérias
redes neurais foi o modelo de Triplet Loss introduzido pelo FaceNet de Schroff, Kalenichenko
e Philbin (2015). O principio deste modelo € minimizar a distdncia entre uma imagem ancora e
uma imagem positiva, ambas dos quais pertencem a mesma identidade, e maximizar a distancia
entre a ancora € uma imagem negativa (de uma identidade diferente). Tal esquema de

funcionamento ¢ ilustrado na Figura 7.

Figura 7 - Modelo de aprendizado utilizado pelo Triplet Loss.
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Fonte: SCHROFF, KALENICHENKO e PHILBIN (2015).

Hermans, Beyer e Leibe (2017) explicam que esta fun¢do de perda (loss) garante que,
dado um ponto ancora x,, a proje¢do de um ponto x, positivo pertencente & mesma classe
(pessoa) y. esta mais perto da projecao da ancora do que da projecdo de um ponto negativo
pertencente a outra classe y,, por a0 menos uma margem m. Se esta perda for suficientemente
otimizada para todo o conjunto de dados, eventualmente todos os pares possiveis (xq, Xp) estardo
aproximados. A vantagem desta férmula ¢ que, enquanto eventualmente todos os pontos de
uma mesma classe formardo um cluster (agrupamento) Unico, eles ndo necessariamente
precisam se fundir em um Unico ponto; eles apenas precisam estar mais pertos uns dos outros
do que de quaisquer outros pontos de classes diferentes.

Conforme sera explicado e justificado na revisdo da literatura, serdo trés os
frameworks de reconhecimento facial utilizados nos ensaios da presente pesquisa, todos os
quais alicercados nos fundamentos de redes neurais apresentados. As seguintes subsecdes

explicam, de forma resumida, o funcionamento de cada uma dessas solucdes.
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2.4.1 VGG-Face

VGG-Face ¢ uma solugdo baseada em redes neurais convolucionais descrita por
Parkhi, Vedaldi e Zisserman (2015) e desenvolvida pelo Visual Geometry Group da
Universidade de Oxford. As redes utilizadas no treinamento de faces foram descritas pelos
autores como “muito profundas”, no sentido de que comprimem uma longa sequéncia de

camadas convolucionais, conforme ilustrado na Figura 8.

Figura 8 - Tlustragcdo das camadas da rede neural profunda utilizada pelo VGG-Face.

Fonte: PARKHI, VEDALDI E ZISSERMAN (2015).
A constru¢do do dataset utilizado no treinamento das redes teve por base as fotografias
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de celebridades do Internet Movie Data Base (IMDB), conforme amostrado na Figura 9. Esse
conjunto se iniciou com aproximadamente 1 milhdo de fotos de 5.000 individuos distintos,
tendo sido posteriormente refinado por processos tanto manuais como automaticos (remog¢ao
de fotografias similares ou duplicadas, limpeza de rétulos erroneos, e acréscimo de fotos de

fontes externas - Google e Bing - para se obter imagens adicionais de cada sujeito).

Figura 9 - Amostras das fotografias utilizadas no dataset de treinamento do VGG-Face.
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Fonte: PARKHI, VEDALDI E ZISSERMAN (2015).
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O processo de construgdo desse conjunto de dados foi também uma contribui¢do
adicional do trabalho, uma vez que datasets de larga escala e com pouco ruido sdo importantes
e necessarios no treinamento das redes neurais atuais. Os autores da ferramenta descrevem na
sequéncia o treinamento de uma rede classificadora de rostos, a qual produz um vetor de scores
que pode ser utilizado para verificagdo de identidades por meio de distancias euclidianas, mas
acrescem que esses scores sao significativamente melhorados usando-se de um esquema de
triplet loss (descrito na subsecao anterior).

Findada a etapa de aprendizado, a solug¢ao foi entdo testada no dataset Labeled Faces
in the Wild (LFW), quando atingiu 98,95% de acuracia, e no dataset YouTube Faces, atingindo
97,3% de acerto. Ressaltam, ao término do paper, que o procedimento foi desenvolvido para o
reconhecimento facial, entretanto, a mesma logica poderia ser aplicada para outras classes de

objetos ou de tarefas.

2.4.2 FaceNet

O FaceNet, proposto por Schroff, Kalenichenko e Philbin (2015) do Google Inc, ¢ um
sistema que aprende a mapear rostos para um espaco euclidiano compacto, no qual as distdncias
correspondem diretamente a uma medida de similaridade das faces. Uma vez que esse espaco
¢ produzido, tarefas como o reconhecimento facial, a verificacdo de identidade, e o
agrupamento (clustering) podem ser facilmente implementadas empregando-se técnicas
simples com os mapeamentos FaceNet usados como vetores de caracteristicas (features).

O método adotado utiliza uma rede neural convolucional profunda, treinada para
otimizar diretamente os proprios mapeamentos — ao invés de utilizar uma camada como gargalo
intermediario, como em outras abordagens anteriores de deep learning — e produzir, como saida,
representacdes usando uma fungao de triplet loss, essa Gltima ja descrita. A Figura 10 ilustra a
estrutura da proposta, que consiste de uma camada de entrada de lote (batch) e uma CNN
profunda, seguida de uma camada de normalizagao L, a qual resulta na representacao
(embedding), e que, durante o treinamento, ¢ seguida da fun¢ao de triplet loss.

O beneficio dessa abordagem estd em sua eficiéncia, j4 que conseguem obter
resultados considerados estado-da-arte com somente 128 bytes por face representada. A titulo
de curiosidade, informam os autores terem realizado a etapa de aprendizado de seu modelo em

um cluster de CPUs por 1.000 a 2.000 horas.
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Figura 10 - Estrutura da solu¢cdo FaceNet.
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Fonte: SCHROFF, KALENICHENKO e PHILBIN (2015)

Findado o treinamento do modelo, sua capacidade de predi¢ao foi entdo testada no
dataset Labeled Faces in the Wild (LFW), tendo atingido 98,87% de acuracia quando utilizado
um recorte centralizado de faces, e um score recorde de 99,63% quando utilizado um
alinhamento de rostos adicional. Adicionalmente, a solucao foi também testada no dataset

YouTube Faces DB, dessa vez com uma acuracia de 95,12%.

2.4.3 VIPLFaceNet

O VIPLFaceNet ¢ um Software Development Kit (SDK) desenvolvido na linguagem
C++ e registrado sob a licencga de codigo aberto Berkeley Software Distribution (BSD), gratuito
tanto para uso académico como comercial. A solucdo foi apresentada por Liu et al. (2017), da
University of Chinese Academy of Sciences, e se trata de uma rede neural convolucional
profunda de dez camadas, sendo 7 camadas convolucionais e 3 camadas totalmente conectadas.
Os autores adaptaram ainda uma camada de normalizagdo rapida, a qual objetiva reduzir a
variancia da entrada a zero (conforme exemplificado na Figura 11), dessa forma otimizando a

convergéncia (velocidade em que a rede atinge seus resultados) e melhorando a generalizagao.

Figura 11 - Exemplo de normalizagdo de um rosto utilizando 5 pontos.

Fonte: LIU ET AL. (2017)
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Em seus experimentos, as imagens contendo faces sdo pré-processadas em trés etapas,
sendo a primeira de deteccdo dos rostos, a segunda de localizacdo de coordenadas faciais
(landmarks), e a terceira a de normalizacao, conforme ilustrada acima. O dataset utilizado para
o treinamento da rede foi o CASIA-Web, contendo 479.777 imagens de 10.575 individuos.
Posteriormente a etapa de aprendizado, a rede foi avaliada no dataset Labeled Faces in the Wild

LFW), tendo atingido 98,6% de acuracia.
( g

Os conceitos apresentados nessa se¢dao, em especial os fundamentos de aprendizado
de maquina e de redes neurais convolucionais, compdem os pilares de construgao dos sistemas
de reconhecimento facial modernos. Na proxima se¢do, veremos como serdo aplicadas a

pesquisa, e de que forma essas areas foram encontradas na revisao bibliografica.
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3 PROCEDIMENTOS METODOLOGICOS

Nesta se¢do serdo descritos os atributos da proposicao de pesquisa e as etapas seguidas
na Revisao Sistematica de Literatura, cujos achados serviram como embasamento do presente

projeto.

3.1 CARACTERIZACAO DA PESQUISA

Sob o prisma da natureza da pesquisa, a proposta tem por objetivo gerar conhecimentos
para uma aplicacdo pratica e direcionados a solucdo de um problema especifico, destarte
podendo ser classificada como Pesquisa Aplicada. Por sua vez, em relacio a abordagem
adotada, estando a problematica enraizada em solo computacional, e passiveis os resultados
esperados de serem classificados e traduzidos em niimeros (métricas) e critérios estatisticos
(portanto exatos), pode assim a pesquisa ser rotulada como Quantitativa.

Ja sob o ponto de vista dos seus objetivos, observado que se pretende obter
familiaridade com o problema por meio de levantamentos bibliograficos e estudos de caso, e
em consequéncia construir hipoteses, pode-se categorizar a pesquisa como Exploratoria.

Por fim, sob a optica dos procedimentos técnicos, foram adotadas as classificagdes
Bibliografica, Documental e Experimental, por consequéncia das etapas elencadas nos
objetivos especificos deste trabalho, e em especial considerando a adogao tanto de pesquisas
bibliograficas em material publicado, como a determinacdo de um objeto de estudo e das
variaveis que o influenciam.

Os atributos utilizados para a caracterizagdo da pesquisa proposta foram sumarizados

no Quadro 1.
Quadro 1 - Sumarizacdo da caracteriza¢do da pesquisa.
Natureza do trabalho Pesquisa Aplicada
Abordagem do problema Quantitativa
Natureza do objetivo Pesquisa Exploratéria
Procedimentos técnicos Pesquisa Bibliografica, Documental e Experimental

Fonte: elaborado pelo autor.



36

3.2 REVISAO SISTEMATICA DA LITERATURA

Para o levantamento bibliografico, foi adotada a metodologia de Revisao
Sistematizada da Literatura (RSL) conforme proposta por Galvdao e Pereira (2014), a qual
sugere a elaboragdo de uma pergunta de pesquisa, a realiza¢ao de buscas na literatura, a sele¢ao
dos textos, a extracdo dos dados, a avaliacdo da qualidade metodologica, a sintese das
informacdes, a analise da qualidade das evidéncias e, por fim, a redacdo e publicacdo dos
resultados.

Em atencdo a este roteiro, definiu-se que o objetivo da realizagdo da RSL ¢ a
estruturacao de um arcabougo tedrico sobre publica¢des que tratam da tematica de ferramentas
open source de reconhecimento facial. Para tanto, foi definida a seguinte questao a ser satisfeita:
Quais tecnologias (algoritmos ou frameworks computacionais) de codigo aberto apresentam os
melhores resultados, permitindo a implementagdo de protdtipo de reconhecimento facial
baseado em imagens singulares de sujeitos?

Para responder ao questionamento formulado, definiu-se que as buscas pelas
publicacdes seriam realizadas nas seguintes bases de dados: ACM Digital Library, Springer
Link, Science Direct, Scopus e IEEE Xplore Digital Library, escolhidas pela sua reputacao
internacional, por agruparem um significativo numero de periddicos, e, principalmente, pela
aderéncia a area de interesse e subsequente direcionamento ao viés tecnologico. Na
eventualidade de alguma publicagdo ndo pertencente as bases acima ser citada de forma
recorrente ¢ relevante durante as leituras, tal trabalho também sera inserido na revisao,
devidamente referenciado.

Verificou-se, em pesquisas preliminares, que a utilizagdo de palavras-chaves
restritivas para o contexto a ser pesquisado (tais quais “single sample” ou “single image”)
delimitaram de forma demasiada os resultados. Assim sendo, optou-se por uma busca mais
ampla, usando somente os termos “codigo aberto” e “reconhecimento facial” nos idiomas
portugués, espanhol e inglés, postergando a exclusdo dos textos que nao abordam a
problemaética da escassez de imagens como entrada para os algoritmos para a etapa seguinte
(filtragem e exclusdo). Adicionalmente, considerando a velocidade do ciclo evolutivo das
ferramentas computacionais, optou-se pela avaliacdo dos textos publicados apenas nos cinco

anos anteriores a realizagdo da pesquisa, executada ao inicio de 2019 (portanto 2014 a 2018).
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O Quadro 2 apresenta os critérios de inclusdo de publica¢des na pesquisa, ou seja, para
cada uma das bases de dados, as colegdes ou disciplinas selecionadas, os campos e as palavras-

chave utilizadas na busca, os filtros aplicados, e os respectivos quantitativos encontrados.

Quadro 2 - Critérios de inclusao de publicagdes na pesquisa: bases, disciplinas, campos e
palavras-chave escolhidas.

Base Coleciao Campo String Filtros Qtd
The ACM
ACM Digital Guide to Any field matches 16
Library Computing all (“reconhecimento facial”
Literature AND “c6digo aberto™)
Discipline Find resources OR
SpringerLink “Computer with all of the Ano de 105
Sci 7 d. icaca
cience words (“reconocimiento facial” pul;l;(;ragao
IEEE XB lore n/a Metadata only AND “cddigo abierto”) 2014 e 95
Digital Library
OR 2018
. . Title, abstract,
ScienceDirect n/a k d 3
cyworas (“face recognition”
Article title, AND “open source”)
Scopus n/a Abstract, 103
Keywords
Total 322

Fonte: elaborado pelo autor.

Na sequéncia, em virtude de a possibilidade de alguns Aits ndo serem aplicaveis ao
cenario de pesquisa, foram definidos critérios de exclusdo. Realizou-se, apds encontradas 322
publicagdes passiveis de inclusdo, a leitura individual de cada trabalho; nesta tarefa, passou-se
a desconsiderar (excluir) aqueles estudos cujo contexto ¢ diverso da tematica de interesse, €
também aqueles estudos que ndo abordaram o uso ou apresentaram resultados de tecnologias

de codigo aberto destinadas ao reconhecimento facial. Tais critérios foram dispostos no Quadro
3.

Quadro 3 - Critérios utilizados para a exclusdo dos artigos da revisao.
Critério | Descricao

1 Estudo aborda contexto diverso da tematica de interesse

) Estudo nao introduz ou nao objetiva apresentar resultados ou comparativo de
algoritmo(s) ou framework(s) de codigo aberto para reconhecimento facial

Fonte: elaborado pelo autor.

Aplicados os critérios de inclusdo e exclusdo descritos, e filtrados os resultados

duplicados, foram identificados 15 (quinze) trabalhos aderentes a questdo de pesquisa, os quais



serdo descritos nesta secdo. O Quadro 4 apresenta a relagdo dos documentos selecionados,

enquanto os documentos excluidos foram discriminados no Apéndice D.

Quadro 4 - Trabalhos analisados depois de aplicados os critérios de inclusdo e exclusdo.

Autores Titulo Publicacio Ano
) Frontiers of Computer Science:
LIU, Xin et al. VIPLFaceNet: An Op en Source Selected Publications from 2017
Deep Face Recognition SDK : ; .
Chinese Universities
VEDALDI, Andrea; )
LUX, Mathias: ZZ’TCL‘%]\@" CNNs Are Also for | 4 cur SiGMultimedia Records 2018
BERTINI, Marco sers
HMA NI, Mohamed ... |2018 4th International
Amine; State-of-the-art  face  recognition Conference on Advanced
PETROVSKADELACRET |performance using publicly available . . 2018
Technologies for Signal and
AZ, software and datasets ;
Dijana. Image Processing (ATSIP)

BHOSITHI, Wisarut et al

A Review Paper Between Open Source
and Commercial SDK and
Performance Comparisons of Face
Matchers

2018 International Conference on
Engineering, Applied Sciences,
and Technology

(ICEAST)

2018

SURYAPRASAD, J. et al.

Parallel implementation and
performance evaluation of facial
recognition algorithms using open
source technologies

2016 International Conference on
Electrical, Electronics, and
Optimization Techniques
(ICEEOT)

2016

BUHUS, Elena
Roxana; GRAMA,

A facial recognition application based

2017 13th IEEE International
Conference on Intelligent

Lacrimioara; SERBU, on incremental supervised learning |Computer Communication and 2017
Catalina Processing (ICCP)
When Face Recognition Meets with
Deep Learning: An Proceedings  of the IEEE
HU, Guosheng et al. Evaluation of Convolutional international  conference  on|2015
Neural Networks for Face computer vision workshops
Recognition
Cyber-Physical Systems,
HU, Jiawei; PENG, XFace: a face recognition system for|Networks, and Applications 2015
Liangrui; ZHENG, Li android mobile phones (CPSNA), 2015 IEEE 3rd
International Conference on
Towards Designing an Adaptive 2018 3rd International
DESHPANDE, Aditya et al |Framework for Facial Image Conference for Convergence in 2018
Quality Estimation at Edge Technology (12CT)
DANISMAN, Y. et al A comparison of eigenvalue mfethods Appl. Comput. Math, v. 13, n. 3, p. 2014
for principal component analysis 316-331
Humanoid Robots
BORMANN, Richard Person  recognition for service|(Humanoids), 2013 13th 2015
etal robotics applications IEEE-RAS International
Conference on
GUNTHER, Manuel; Face recognition in challenging Face  recoenition  across  the
EL SHAFEY, Laurent; environments: An experimental and & 2016

MARCEL, Sébastien

reproducible research survey

imaging spectrum
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Ninth International Conference on
Graphic and Image Processing|2017
(ICGIP 2017)

LU, Tongwei; WU, Face recognition via Gabor and
Menglu; LU, Tao convolutional neural network

Openface: A general-purpose face
AMOS, Brandon et al. recognition  library with mobile
applications

CMU School of Computer

Science 2016

PARKHI, Omkar M. et al. |Deep face recognition British Machine Vision 2015
Conference

Fonte: elaborado pelo autor.

Elencados os textos resultantes do processo de pesquisa e selecdo, a seguir €
apresentada uma breve sintese de cada estudo.

Liu et al. (2017) introduzem um Software Development Kit (SDK) de codigo aberto na
linguagem C++, sob a licenca Berkeley Software Distribution (BSD), denominado
VIPLFaceNet. A solugao para reconhecimento facial foi construida com base em uma rede
neural convolucional profunda de dez camadas, sendo trés convolucionais e sete totalmente
conectadas. O modelo foi apresentado com resultados de alta acuracia média (98,6%) e pequeno
custo computacional, utilizando para o benchmark o dataset piblico LFW.

Vedaldi, Lux e Bertini (2018) apresentaram uma rede neural convolucional
implementada em MATLAB, a qual batizaram MatConvNet. Como pontos positivos desta
solugdo, apontam a simplicidade de uso, e a eficiéncia gerada em virtude do embasamento na
biblioteca CuDNN e da possibilidade de processamento em GPUs. A ferramenta oferece redes
neurais pré-treinadas para classificacao de imagens, reconhecimento facial, deteccao de textos
e de objetos.

Hmani e Petrovska-Delacrétaz (2018) treinaram um modelo de rede neural
convolucional profunda no software de codigo aberto OpenFace, alimentando-o com os
datasets publicos FRGC, MS-celeb-1M, MOBIO e LFW. O objetivo do estudo era verificar a
reprodutibilidade de resultados previamente publicados na literatura, comparando a acuracia
encontrada com aquela de solugdes proprietarias tais quais o DeepFace, pertencente ao
Facebook, e o Facenet, desenvolvido pelo Google. A conclusdo foi de que os experimentos
baseados em solucdes totalmente abertas puderam ser reproduzidos de acordo com as
estatisticas publicadas; em contrapartida, quando houve uso de datasets privados, como o do
Google, a equiparacao de resultados nao foi possivel.

Bhosithi et al. (2018) descrevem um experimento onde foi realizado um comparativo

de precisdo e de desempenho entre uma solucdo de reconhecimento facial comercial, Verilook



40

5.6, e uma gratuita de codigo aberto, OpenBR 0.5, em um cenario de controle de acesso dotado
de variagdes de iluminacdo e de pose, com fotos capturadas dentro do proprio escritério. Os
resultados apresentados denotam indices de acerto superiores para o pacote proprietario,
todavia, o experimento restou restritivo em virtude da limitacdo do tamanho do dataset.

Suryaprasad et al. (2016) realizaram um comparativo de performance entre quatro
algoritmos populares, a saber, Principal Component Analysis (PCA), Linear Discriminant
Analysis (LDA), Independent Component Analysis (ICA) e FisherFaces, implementados na
linguagem C++ utilizando codigo aberto baseado nas bibliotecas OpenCV e OpenMP. O foco
principal do estudo foi a avaliagdo do comportamento dos algoritmos sob a oOptica do
processamento paralelo, dando, portanto, maior énfase ao tempo de execug¢dao em detrimento a
precisdo. Para um aprimoramento futuro do presente trabalho, cujo prisma ¢ o da acuracia, a
abordagem de Suryaprasad et al. poderia servir como referéncia na metodologia de
complemento de informacdes relacionadas a desempenho.

Buhus,, Grama e Serbu (2017) descrevem uma aplicacdo construida sobre os
algoritmos Local Binary Pattern e Discrete Cosine Transform para a extragao das features, com
um classificador baseado em Simplified Fuzzy Adaptive Resonance Theory Map, que por sua
vez ¢ uma rede neural cuja estrutura se assemelha a das redes feed-forward. Para
experimentacdo, foram usadas as bases de dados de faces AT&T, construida pelo Computer
Laboratory da Cambridge University, e Extended Yale B, construido pela University of
California San Diego. Os resultados reportados foram considerados promissores pelos autores,
mas com a limita¢ao de que as imagens de entrada devem apresentar pouca variagdo em termos
de expressao facial.

Hu et al. (2015) propdem trés arquiteturas distintas de redes neurais convolucionais
treinadas utilizando o dataset LFW. O trabalho objetiva elucidar os efeitos das escolhas de
implementacdo das redes sobre a acurdcia dos resultados finais, citando como exemplos a
dimensionalidade das caracteristicas (features) utilizadas, a fusdo de redes multiplas, o nimero
de filtros e de camadas, uso de técnicas de data augmentation, de tipologia dos pixels - se
coloridos ou em escalas de cinza, e de aprendizado métrico, que por sua vez se trata da tarefa
de aprender uma funcdo de distancia entre objetos. O termo data augmentation, conforme
definicdo oferecida por Van Dik e Meng (2001), se refere a métodos para a construcao de
otimizagdo iterativa ou algoritmos de exemplificacdo, por meio da introducao de dados nao
observados ou variaveis latentes. Para fins de reprodutibilidade, os modelos e codigos-fontes

foram também publicados. Adicionalmente, apresentam comparativos de redes neurais
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publicadas tais quais a DeepFace, DeepID, e WebFace, além da Facenet. Concluem os autores
que a fusdo de redes neurais ¢ um fator de aumento de performance, uma vez que redes
diferentes capturam a informagao de diferentes regides em escalas distintas para formar uma
representacao robusta.

Hu, Peng e Zheng (2015) desenvolveram um sistema de reconhecimento facial de
codigo aberto chamado XFace, direcionado para a plataforma de dispositivos moveis Android.
A proposta, construida sobre o SDK OpenCV, inclui deteccdo de rosto, de olhos, pré-
processamento de regides de interesse, extracao de features por Local Binary Pattern (LBA),
reducdo de dimensionalidade de features baseada em Principal Component Analysis (PCA) e
Linear Discriminant Analysis (LDA), e, por fim, um classificador de distdncia minima. A
redu¢do de dimensionalidade ¢ um processo de redu¢ao do niimero de variaveis aleatorias que
sdo consideradas, por meio da obtengdo de um conjunto de varidveis principais, visando
otimizacdo de recursos. O foco principal do estudo foi a viabilizagdo de uma solu¢dao compativel
com o poder processual reduzido dos smartphones (em comparacao a computadores PC).

Deshpande et al. (2018) propuseram um framework para avaliacdo de qualidade de
uma imagem de rosto, com o objetivo de melhorar a performance de ferramentas de
reconhecimento facial de tempo real. A premissa ¢ de que imagens que tendem a ndo ser
corretamente rotuladas possam ser descartadas antes de serem enviadas ao algoritmo de
reconhecimento, evitando-se o desperdicio de recursos. Para tanto, construiram, sobre o
OpenFace e usando o dataset Chokepoint, um classificador binario baseado em deep learning,
estudando a influéncia de varidveis (tais quais medida de foco, pose, expressdo, brilho e
oclusdo) na acuracia dos resultados. Os achados permitiram concluir que a qualidade da imagem
¢ essencial a um bom desempenho de algoritmos de reconhecimento, podendo-se acoplar o
framework construido a circuitos de CFTV (por exemplo) para otimizagdo de sistemas.

Danisman et al. (2014) compararam quatro métodos eigenvector destinados ao
reconhecimento facial com Principal Component Analysis (PCA). Os autovetores, ou
eigenvectors, em algebra linear, sdo nimeros que resumem as propriedades essenciais de uma
matriz. Os métodos comparados foram a iteragdo ciclica de Jacobi’s, deflagao de Wiedlandt'’s,
deflacdo de Hotelling’s, e eigenvalue do MATLAB. Adicionalmente, estudaram os efeitos da
manipulacdo das imagens de faces (através de aplicagdo de filtros) na melhoria da acuracia dos
resultados, bem como mensuraram os desempenhos computacionais relativos dos métodos. Os

dados utilizados nos experimentos foram o dataset SDS (da University of California San Diego)
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e o dataset ORL (da University of Cambridge). Os autores concluem que o nimero dominante
de eigenfaces escolhido, bem como o uso de filtros, afeta a performance geral dos algoritmos.

Bormann et al. (2013) introduzem uma solu¢do de reconhecimento facial de codigo
aberto direcionada a aplicacdes no campo da robotica (pacote ROS - Robot Operating System).
O trabalho engloba, dentre varios mddulos, a interface com um sensor de imagens, um detector
de cabecas e um de faces baseado em Viola-Jones, um moédulo de identificagdo baseado em
Fisherfaces, e um detector de movimento (tracker) para streams RGB-D. Fisherfaces ¢ um
algoritmo de reconhecimento facial insensivel a grandes varia¢des de iluminacao e expressao
facial, derivado do Fisher’s Linear Discriminant. O sistema foi avaliado utilizando-se dos
datasets Extended Yale Face B, AT&T, e RGB-D Kinect. Concluem os autores que o framework
construido apresentou resultados convincentes em cenarios de mundo real (com variagdes de
iluminagdo), atingindo taxas de reconhecimento da ordem de 90%, e que os requisitos
computacionais sao baixos o suficiente para que seja aplicado em robds de servico moveis.

Glinther, Shafey e Marcel (2016) abordam a problematica do reconhecimento facial
nas plataformas moveis, para as quais alegam um aumento na degradagao das imagens durante
a aquisi¢do e transmissdao dos dados. Em seu estudo, realizam um comparativo de cinco
tecnologias, sendo uma solu¢do comercial (andnima) e quatro algoritmos de cédigo aberto:
Linear Discriminant Analysis on Color Channels, Gabor Grid Graphs, Local Gabor Binary
Pattern Histogram Sequences, e Intersession Variability Modeling. As imagens utilizadas sao
oriundas dos datasets CMU Multi-PIE, AR (criada no Computer Vision Center da Ohio State
University), XM2VRS, BANCA, LFW, MOBIO, e YouTube Faces. Em um rapido sumario dos
experimentos realizados, os autores concluem que ndo hd um unico algoritmo que funcione
melhor para todos os casos e todas as aplicagdes (embora existam favoritos), e que a solugao
comercial demonstrou resultados superiores na maior parte dos comparativos, em especial nas
poses nao frontais.

Lu, Wu e Lu (2018) demonstram os resultados de uma rede neural convolucional que
consome, como entrada, features que sao extraidas de imagens por meio de wavelets de Gabor,
as quais sao um conjunto de fungdes construidas para embasar transformadas de Fourier em
aplicagoes de teoria da informacdo. Os datasets utilizados foram o AR, Yale B e um
subconjunto aleatério da CASIA. Para detecgdo e alinhamento de faces, utilizaram a MTCNN.
Concluem os autores que as taxas de acuracia podem ser melhoradas com um aumento no mapa
de caracteristicas (features) de entrada, com a desvantagem de que um nimero maior de

parametros resulta em maior complexidade no treinamento da rede neural.
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Amos, Ludwiczuk e Satyanarayanan (2016) apresentam um framework compartilhado
pela licenca Apache 2.0 que encurta a distancia entre as ferramentas comerciais proprietarias
de reconhecimento facial e aquelas de cddigo aberto, atingindo acuracia quase-humana no
dataset LFW. O pacote ¢ baseado em redes neurais feedforward, tomando para si principios e
técnicas oriundas do DeepFace (do Facebook) e também do Facenet (do Google). A
implementagdo tem seu foco primario em cenarios mobile, objetivando alta acurdcia com
tempos de treinamento e predicao curtos. A solucdo apresentada, embora treinada em datasets
uma ou duas ordens de magnitude menores do que os maiores conjuntos privados publicados,
atingiu resultado competitivo.

Parkhi, Vedaldi e Zisserman (2015) publicaram um paper com dois objetivos
principais: propor um processo para criar um dataset de rostos razoavelmente grande, mas que
requeira um esfor¢o limitado de intervengdes humanas para anotagdes, € investigar diversas
redes neurais convolucionais para identificagdo e verificacdo de faces, incluindo-se a
exploragdo de alinhamento de rostos e aprendizado métrico, usando o novo dataset como
treinamento. O codigo-fonte ¢ modelos foram disponibilizados sob a licenga Creative
Commons Attribution License, tendo sido a solucdo denominada VGG-Face. Dentre as
contribuigdes, afirmam ter projetado um procedimento capaz de montar um conjunto de dados
de larga escala com pouco ruido de rétulos, enquanto minimizam a necessidade de anota¢des
manuais; adicionalmente, afirmam que qualquer CNN profunda sem enfeites, mas com o devido

treinamento, pode alcangar resultados comparaveis ao estado da arte.

Apos a leitura e andlise dos estudos selecionados, foi possivel o estabelecimento e a
constatacdo de diversas caracteristicas comuns entre eles. Essas caracteristicas foram

sumarizadas no Quadro 5, a saber:

C1: apresenta benchmark em dataset conhecido
C2: disponibiliza ferramenta (framework ou biblioteca) de cddigo aberto

C3: utiliza redes neurais na construgao do(s) algoritmo(s)



Quadro 5 - Caracteristicas comuns aos trabalhos analisados.
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Trabalho Cl C2 C3
1 [Liuetal (2017) X X X
2 |Vedaldi, Lux e Bertini (2018) X X
3 |Hmani e Petrovska-Delacrétaz (2018) X X
4 Bhosithi et al. (2018)
5 [Suryaprasad et al. (2016) X
6 |Buhus, Grama e Serbu (2017) X X
7 |Huetal. (2015) X X X
8 [Hu, Peng e Zheng (2015) X
9 |Deshpande et al. (2018) X X
10 |Danisman et al. (2014) X
11 Bormann et al. (2013) X X
12 |Giinther, Shafey e Marcel (2016) X X
13 |[Lu, Wue Lu (2018) X X
14 |Amos, Ludwiczuk e Satyanarayanan (2016) X X X
15 |Parkhi, Vedaldi e Zisserman (2015) X X X

Fonte: elaborado pelo autor.

Conforme as caracteristicas comuns aos trabalhos analisados, percebe-se tendéncia de

popularizagdao de uso de solugdes baseadas em redes neurais convolucionais profundas, cujo

processo evolutivo vem apresentando resultados superiores (LIU et al., 2017) aos algoritmos

tradicionais (PCA, LDA, Fisherfaces etc). A Figura 12 ilustra a evolugdo das técnicas de

reconhecimento facial sobre o dataset LFW, consoante explanagdo de Liu et al. (2017).

Figura 12 - Evolugdo de técnicas de reconhecimento facial no dataset LFW.
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Em apreciacdo a questdo de pesquisa formulada, sob os critérios de busca utilizados,
uma observagdo adicional pode ainda ser apontada: a de que nenhum trabalho recente foi
identificado no qual o dataset de entrada (aprendizado) ¢ composto de imagens singulares
(Gnicas) de individuos, mas sempre de fotografias multiplas, obtidas em condigdes diversas de
luminosidade e posicionamento. Uma explicagdo plausivel € a de que os experimentos visam o
objetivo do aprendizado de méquina sobre a representagdo de um individuo a partir de diversas
poses e situagdes, ao contrario do contexto policial onde a variabilidade deste input ¢ mais
escassa. Resta, portanto, a oportunidade de um estudo original: a elaboragdao de uma avaliagao
comparativa de solugdes de reconhecimento facial open source que utilizem fotos de
identificagdo simples em detrimento de datasets multiplos, cendrio particular na literatura
recente.

Sob uma optica similar, Bansal et al. (2017) analisaram o impacto dos perfis das bases
de dados para treinamentos de redes neurais, comparando os resultados quando da utilizacao de
datasets extensos versus datasets profundos. Para dois datasets com o mesmo nimero de
imagens, o primeiro ¢ considerado mais profundo que o outro se, em média, possuir mais
imagens de um mesmo sujeito; o segundo, com menos imagens por individuo, ¢ chamado de
mais extenso. Constatam os autores que, em geral, conjuntos mais extensos tendem a gerar
resultados melhores, indicando ser preferivel utilizar mais sujeitos do que ter mais imagens para

menos sujeitos, cendrio condizente com a proposta de estudo.

3.3 ELABORACAO E EXECUCAO DO METODO DE AVALIACAO

Nesta se¢do serdo descritas as principais etapas a serem vencidas para a efetiva
realiza¢do do projeto, desde a elaboragao da proposta do método de avaliacdo, a escolha das
solucdes tecnoldgicas que fardo parte dos ensaios, passando pela concepgao dos conjuntos de
dados que irdo nutrir os protdtipos e pelas métricas de comparagdo adotadas, chegando até o
estagio de afericdo e compilacdo de resultados, a partir dos quais podera ser composta uma

analise critica conclusiva.

3.3.1 PROPOSTA DE METODO

Em face do contexto de seguranca publica, e com base na revisao de literatura, propde-

se, para avaliagdo de ferramentas de reconhecimento facial de codigo aberto, que o método a
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ser apresentado obedeca a um fluxograma que deve contemplar as etapas: (1) a denominagao
do sistema, algoritmo ou framework de reconhecimento facial que serd submetido a avaliagdo;
(2) construcao de dois conjuntos de dados, sendo um de elementos questionados € um de
elementos conhecidos; (3) o estabelecimento da propor¢do entre ambos os conjuntos, para que
seja razoavelmente complexa a tarefa de inferir a identidade de um individuo desconhecido; (4)

a selegao da métrica ou forma de representagdo da acuracia encontrada.

3.3.1.1 Sele¢do das tecnologias de reconhecimento facial

De inicio, foi realizado o levantamento bibliografico através da execucdo de um
protocolo de revisdo sistematica da literatura, cujo processo, critérios (bases consultadas,
idiomas, cobertura temporal etc) e resultados encontrados foram previamente formalizados.
Com base nos achados ora descritos, definiu-se que a experimentagdo de tecnologias basear-se-
a em trés solug¢des de reconhecimento facial distintas: VGG-Face, Facenet ¢ VIPLFaceNet. Tais
candidatas foram encontradas conforme as premissas de inclusdo expressas, somando-se que
sao respaldados pelos melhores resultados constatados na literatura atual.

Em consideragdo ao fato de que os frameworks ora selecionados também
disponibilizam os seus modelos pré-treinados em datasets publicos, tais modelos serdo
utilizados e aplicados nos experimentos com a base de dados da Policia Federal, conforme os
principios de transfer learning ja explicados.

Neste ponto, ¢ cabivel uma ponderagdo acerca desse aproveitamento de modelos, em
detrimento da possibilidade de treinamento da propria rede neural no ambito da pesquisa:
consoante sera explanado nas proximas segdes, os modelos disponibilizados pelas ferramentas
foram treinados em datasets contendo milhdes de imagens, ou seja, pelo menos uma ordem de
magnitude superior aos conjuntos que serdo utilizados no presente experimento. De acordo com
Cogswell et al. (2015), o acesso a conjuntos de dados rotulados e de larga escala ¢ um dos
fatores que promoveu reducdo significativa na quantidade de overfitting das redes neurais,
assim permitindo o desempenho que vemos na atualidade. O fendmeno de overfitting, conforme
explicam Wang et al. (2006), se refere ao problema no qual um modelo ¢ especifico demais, ou
demasiado sensivel, as particularidades dos dados de treinamento utilizados para sua construcao
— ou seja, o modelo se ajusta bem ao conjunto de dados anteriormente observado, mas ¢ ineficaz
na predi¢do de resultados novos; argumenta-se que o uso de dados insuficientes € o uso de

dados com vieses sdo os principais fatores que podem levar ao overfitting.
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3.3.1.2 Construgao dos datasets

Findada a tarefa de selecao das ferramentas, seguiu-se a estruturacao dos dois datasets

a serem consumidos nos ensaios, conforme detalhamento a seguir.

3.3.1.2.1 Galeria (dataset) de identidades conhecidas

Para a construcdo do dataset de pessoas conhecidas, foi solicitada autorizagdo a
direcdo da Policia Federal para obtengdo de copia parcial do banco de dados de emissdo de
passaportes (objeto do processo administrativo eletronico SEI n® 08490.003256/2018-43), a
magnitude de pelo menos centenas de milhares de imagens, tendo sido cépia de um dos
despachos de autorizacdo disposta no Anexo A.

Como produto daquela demanda, foi recebido um conjunto de fotografias da ordem de
250.000 individuos em dimensdes de 473 x 631 pixels (96 x 96 dpi, 24 bits), totalizando
aproximadamente 35 GigaBytes de dados, tendo sido os arquivos nomeados conforme o CPF
do retratado. Tal montante, conquanto representativo e capaz de conferir robustez a analise dos
resultados, ndo se mostra excessivo ao ponto de inviabilizar os testes por uma eventual falta de
recursos computacionais necessarios a sua ingestdo (processamento, memoria e
armazenamento). A Figura 13, Figura 14 e Figura 15 ilustram exemplos das fotografias obtidas,

para as quais foram obtidas autorizagdes expressas da exposicao.

Figura 13 - Arquivo “84953187172.jpg”.

\ S

Fonte: Policia Federal.
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Figura 14 - Arquivo “30967859883.jpg”.

Fonte: Policia Federal.

Figura 15 - Arquivo “1145792022.jpg”.

Fonte: Policia Federal.

3.3.1.2.2 Conjunto de prospectos (dataset de candidatos desconhecidos)

No intuito de aproximar o experimento proposto das condi¢des reais de uso em
investigacoes policiais, as fotografias para o teste de verificagdao de identidades foram obtidas
da rede social Facebook. Para dimensionamento deste conjunto, foi arbitrada uma proporg¢ao de
1:1000 (0,1%) em relagdo ao dataset da galeria, ou seja, foram obtidos 250 prospectos a partir
de perfis abertos (publicos), em condi¢des variadas de iluminagdo, angulo, pose, aproximagao
e exposi¢ao (ambiente ndo controlado), todos os quais possuem respectivas imagens de
documento de identificacao na Galeria.

Como requisito para inclusdo neste dataset, optou-se pela escolha e adogao de capturas
frontais, individuais (e ndo fotografias de grupo) e sem oclusdes (sem partes do rosto encobertas
ou cortadas). A Figura 16 e a Figura 17 ilustram amostras das imagens capturadas (também
com o uso expressamente autorizado) para as quais tentar-se-a aferir possiveis identificagoes.
A Figura 18 ilustra thumbnails (miniaturas) de outras imagens também utilizadas,

demonstrando a diversidade das condi¢des de captura.
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Figura 16 - Imagem obtida de rede social, inserida no dataset de prospectos.

Fonte: Facebook (usuario "Giulliano Togni").

Figura 17 - Imagem obtida de rede social, inserida no dataset de prospectos.

— { 18
Fonte: Facebook (usuario "Guilherme Birckan").

Figura 18 - Thumbnails (miniaturas) de outras imagens obtidas de rede social, inseridas no
dataset de prospectos.

lﬂl 22 el e
&l B I8
e W

)
i

Fonte: Facebook (perfis pubhcos)
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A distribui¢ao demografica do conjunto de dados de prospectos quanto as faixas etarias
foi ilustrada na Figura 19, evidenciando que foram obtidas amostras de individuos de todas as
idades. Também de forma aleatéria, informa-se que foram selecionados 120 homens (48%) e
130 mulheres (52%). Por fim, 21 individuos (8,4%) foram retratados utilizando 6culos de

corre¢do (nao solares).

Figura 19 - Faixas etarias do dataset de prospectos.
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Fonte: elaborada pelo autor

3.3.1.3 Metodologia para avaliacdo de resultados

Para a avaliacdo de desempenho de algoritmos de reconhecimento facial, conforme
explicam Becker e Ortiz (2013), normalmente sdo utilizados os modelos de universo fechado,
no qual todos os individuos questionados estdo também representados no conjunto de imagens
de individuos conhecidos (ou seja, nao ha impostores), € de universo aberto, no qual alguns
podem nao estar (ou seja, em adigdo a predicdo da identidade, um indice de confianga também
deve ser apresentado). Philips et al. (1997) acrescentam que o modelo de universo fechado
permite perguntar-se qudo acurado € um algoritmo na identificagdo de uma imagem
questionada; a questdo nem sempre ¢ “a melhor resposta ¢ a correta?” mas sim “a resposta
correta esta nas primeiras N sugestoes?”.

O computo do score de identificacdo sugerido pelos autores e utilizado no protocolo
FERET Evaluation Methodology for Face-Recognition Algorithms ¢ adequado ao problema em
estudo e sera utilizado conforme descrito a seguir. Adotando-se P como um conjunto de
prospectos desconhecidos, € |P| como o tamanho de P, serd valorado o conjunto P contra a

galeria de conhecidos G, onde G = {gy, ..., gn} € P = {pi, ..., pn} através da comparacdo dos
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scores de similaridade si(*) tais que p; € P e gx € G. Para cada imagem prospecta p; € P, si(-)
sera ordenado para todas as imagens da galeria gr € G. Assumir-se-4 que um score de
similaridade menor implica maior probabilidade de acerto, ou seja, quanto menor a distancia
entre duas imagens, maior a chance de que sejam da mesma pessoa. A funcdo id(i) fornece o
indice na galeria para a pessoa associada ao prospecto p;, ou seja, p; ¢ uma imagem da pessoa
em giqm. Um prospecto p; estara ranqueado nos top k se s;(id(i)) for um dos k-€simos menores
scores si(*) para a galeria G.

As estatisticas das solugdes analisadas serdo representadas em graficos de curvas do
tipo Cumulative Match Characteristic (CMC), as quais, de acordo com Bolle et al. (2005), sdo
utilizadas como medida de desempenho de um sistema de identificagdo 1:n, demonstrando a
sua capacidade de ranking. Zhao, Han e Shao (2017) corroboram que a CMC ¢ uma métrica de
recuperagdo de informagdes que captura a capacidade de obteng¢do da identidade de um
prospecto especifico dentro dos top-k candidatos mais similares. A Figura 20, apresentada por

Decann e Ross (2013), ilustra um exemplo de uma curva CMC.

Figura 20 - Tlustragdo de uma curva CMC de desempenho.
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Fonte: DECANN e ROSS (2013, p. 1-8).

3.4 PROTOTIPACAO

A prototipacao foi conduzida em sistema operacional Ubuntu 64-bit 14.04 instalado
em computador do laboratorio de informatica do Setor Técnico-Cientifico da Policia Federal
de Santa Catarina, dotado de processador duplo Xeon ES-2630 v2 @ 2.60GHz, com 64 GB de
memoria RAM, disco rigido em SSD e placa de video GigaByte GTX 960. A seguir, ¢
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apresentado o desenvolvimento dos ensaios utilizando-se das tecnologias selecionadas na Se¢ao

3.3.1.1.

3.4.1 VGG-Face

Para a execugdo do experimento construido sobre a solugdo do Visual Geometry Group
da Universidade de Oxford, foi utilizada uma implementacao open source baseada em Python
e no framework Keras com o TensorFlow como backend’. Por sua vez, o modelo utilizado foi
aquele denominado ResNet-50, o qual foi previamente treinado no dataset VGGFace2’,
conforme proposta por Cao et al. (2018).

Para a etapa de detecgdo de faces, foi utilizada a biblioteca MTCNN conforme descrita
na Se¢do 2.4. Por fim, para os célculos de similaridade entre as representagdes obtidas para
cada face, foi utilizada a funcdo de calculo de distdncias “cosine” do pacote
“scipy.spatial.distance”, conforme também utilizada nos fest cases contidos na implementagao.
O Apéndice A demonstra o codigo-fonte do experimento, cuja saida € uma lista com cada
elemento do conjunto de 250 propostos P, seguido da respectiva posicao (rank) em que a
identidade contraparte fora encontrada no conjunto de 250.000 conhecidos da galeria G.
Adicionalmente, o script também salva em arquivos pickle as informagdes processadas, ou seja,
os mapas contendo os rotulos (nimeros de CPF) e respectivas representagoes (embeddings) das

faces.

3.4.2 FaceNet

O protoétipo baseado no algoritmo FaceNet foi construido sobre uma implementacao
em Python e TensorFlow disponivel no GitHub’. Por sua vez, o modelo pré-treinado utilizado
para a obtenc¢do das representagdes (embeddings) das faces foi aquele denominado “20180402-
114759”%, 0 qual usa a arquitetura Inception ResNet 1 e fora treinado no dataset VGGFace2.
Este modelo foi selecionado por ter apresentado acuracia ligeiramente superior nos testes do

FaceNet sobre o dataset LFW do que o outro modelo disponibilizado no ambito daquele projeto

! https://github.com/rcmalli/keras-vggface.git

2 https://github.com/rcmalli/keras-vggface/releases/download/v2.0/rcmalli_vggface tf resnet50.h5
3 https://github.com/davidsandberg/facenet/

4 https://drive.google.com/open?id=1EXPBSXwTaqrSCOOhUdXNmKSh9qJUQ55-
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(“20180408-1029007), também com a mesma arquitetura, mas treinado com o dataset CASIA-
WebFace.

Para os calculos de similaridade entre as representacoes obtidas para cada face, adotou-
se uma funcao de computo de distancia euclidiana, registrando-se apenas que a fungao “cosine”
apresentou resultados idénticos. O Apéndice B demonstra o codigo-fonte do experimento, cuja
saida ¢ uma lista com cada elemento do conjunto de 250 propostos P, seguido da respectiva
posi¢do (rank) em que a identidade contraparte fora encontrada no conjunto de 250.000
conhecidos da galeria G. Adicionalmente, o script também salva em arquivos pickle as
informagdes processadas, ou seja, os mapas contendo os rétulos (numeros de CPF) e respectivas

representacdes (embeddings) das faces.

3.4.3 VIPLFaceNet

O Software Development Kit (SDK) proposto por Liu et al. (2017), em sua segunda
versdo, foi obtido a partir do GitHub do projeto SeetaFace®. Por sua vez, foi adotado o modelo
treinado e disponibilizado no ambito daquele projeto®. O codigo-fonte do experimento
realizado, projetado na linguagem C++, foi disposto no Apéndice C. A saida do programa ¢
uma listagem contendo o valor do célculo de similaridade do cruzamento entre cada um dos

itens de cada dataset.

5 https://github.com/seetaface
¢ https://pan.baidu.com/s/1HJj8PEnv3SOu6ZxVpAHPXg
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3.5 RESULTADOS

descrito,

a)

b)

Com base nas premissas elencadas na Secao 3.3.1, foi proposto o método a seguir

ilustrado de forma simplificada na Figura 21:

Constituicao de um conjunto de dados, denominado Galeria, contendo imagens de
documentos de identificacdo de individuos conhecidos (ex: passaportes ou carteiras
nacionais de habilitagdo), a propor¢cdo de uma fotografia inica por sujeito, em
ambiente controlado (pose frontal, rosto sem oclusdes, ilumina¢ao adequada). Este
conjunto deve ser representativo (ordem de dezenas ou centenas de milhares de
amostras), no intuito de efetivamente poder ser utilizado em computos de acuricia,
mas nao excessivo (ordem de milhdes de imagens) a ponto de inviabilizar
computacionalmente a execugdo de ensaios.

Constituicdo de um conjunto de dados, denominado Prospectos, contendo imagens
ndo rotuladas de individuos cuja identidade estd contida na Galeria, porém
fotografados em ambiente ndo controlado (pose frontal, mas condi¢gdes variadas de
iluminagdo, plano de fundo, angulo, expressao facial). Sugere-se que este conjunto
possua pelo menos algumas centenas de amostras, € que seja obtido a partir de redes
sociais (ex: Facebook ou Instagram), cujas postagens naturalmente apresentam as
caracteristicas citadas, e que também sdo fontes comuns de robustecimento de
investigagoes policiais.

Selecdo de solugdes (algoritmos ou frameworks) de reconhecimento facial para
analise comparativa de resultados.

Execugdo de algoritmo(s) para extracdo de features (caracteristicas) de cada uma das
imagens, com subsequente comparagdo entre os itens de cada conjunto (confronto N
x N), gerando um score de similaridade para cada par de imagens.

Calculo do indice no qual cada prospecto foi encontrado na galeria, baseado no score
de similaridade, onde uma menor posicao significa maior acuracia.

Plotagem de grafico de acurdcia acumulada, até o limite sugerido de 1/1000 do
tamanho do conjunto de dados da Galeria, ou seja, o(s) algoritmo(s) sera(2o)
avaliado(s) considerando que encontrem identidades na Galeria correspondentes aos
Prospectos no limite dos primeiros 0,1% candidatos. Tanto a metodologia de ranking

como a representagdo grafica dos resultados foram descritas em maiores detalhes na
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Secdo 3.3.1.3. Esclarece-se que a proporcao foi sugerida de forma empirica, com base
em experimentagoes, € que pode ser adequada a depender da magnitude dos datasets

e da expectativa dos resultados.

Figura 21 - Fluxograma de execu¢do do método de avaliacao.

(a) criacio de conjunto represeatativo (b) criacio de conjunto de fotos de individuos
{milhares de amostras) de fotos de nio rotulados (= "Galeria") em
identificacio de individuos conhecidos ambiente nio controlado (ex: redes sociais)

3 biG

[/

(c) selecio de algoritmos de
reconhecimento facial

(d) execucio dos algoritmos,
gerando scores de similaridade
entre as imagens comparadas, e

(e} calculo dos indices {rankeamento)

(f) plotagem de grafico de
acuracia acumulada (CMC)

1
ER
|

Fonte: elaborada pelo autor.
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Executados os prototipos construidos, e preliminarmente a apresentacdo dos
resultados, € oportuno um comparativo acerca do desempenho computacional dos algoritmos,
ainda que meramente acessorio e subjetivo, uma vez que nao foram adotadas medidas especiais
de otimizacdo de codigo ou paralelismo/distribuicdo, e que o comportamento pode variar
dependendo do ambiente (hardware e sistema operacional), plataforma, linguagem de
programacao, execu¢ao em CPU versus GPU, dentre outros. Outrossim, os tempos de execucao
da etapa de processamento de imagens e extragdo de representagdes (embeddings), bem como
da etapa de comparacdo de similaridade entre tais representacdes, foram computados

(separadamente, quando possivel) a titulo ilustrativo’, resultando nos dados dispostos no

Quadro 6.

Quadro 6 - Tempos de execucao aproximados dos ensaios.

Tempo de Tempo de Total
Algoritmo Processamento Comparacio (minutos) (minutos)
(minutos)
VGG-Face 9.155 125 9.280
FaceNet 645 20 665
VIPLFaceNet - - 360.000

Fonte: elaborado pelo autor.

Os resultados de cada qual dos trés ensaios executados, aplicado o método proposto,

foram transcritos para o Quadro 7.

" Meédia aritmética simples e aproximada dos tempos de cada ensaio, apds 5 execugdes.



Quadro 7 - Resultados Encontrados para 250 prospectos.
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FaceNet VIPLFaceNet VGG-Face
Rank Acuracia Acertos Acuracia Acertos Acuracia Acertos

1 0,524 131 0,86 215 0,056 14
25 0,788 197 0,96 240 0,188 47
50 0,836 209 0,976 244 0,24 60
75 0,852 213 0,976 244 0,296 74
100 0,876 219 0,976 244 0,324 81
125 0,88 220 0,98 245 0,344 86
150 0,888 222 0,98 245 0,364 91
175 0,892 223 0,98 245 0,38 95
200 0,9 225 0,98 245 0,404 101
225 0,904 226 0,98 245 0,42 105
250 0,912 228 0,98 245 0,44 110

Fonte: elaborado pelo autor.

Constatou-se, dadas as acuracias percebidas pelos trés algoritmos testados, que duas
das solucdes, FaceNet e VIPLFaceNet, tiveram os melhores resultados para o cenario
investigativo retratado: enquanto o FaceNet foi capaz de ranquear 91,2% (228 de 250) dos
prospectos desconhecidos no topo 0,1% (primeiras 250 identidades) dos individuos conhecidos,
o VIPLFaceNet atingiu indice de 98% (245 de 250 processadas). Considerando somente o rank
1, ou seja, o acerto ja na primeira sugestdo, o VIPLFaceNet também demonstrou precisdo
expressiva, tendo sido capaz de aferir a identidade correta em 86% dos casos — muito a frente
dos demais concorrentes, que tiveram scores de 5% e 52% neste quesito. A Figura 22 apresenta
um comparativo dos resultados, onde pode-se visualizar, de forma grafica, o comportamento

da acurécia das trés op¢des analisadas.
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Figura 22 - Representacdo grafica dos resultados compilados.
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Fonte: elaborada pelo autor.

Dentre os aspectos positivos do método comparativo proposto, o autor destaca:

a) a simplicidade de implementacdo e de automacgdo dos calculos, uma vez que foi
possivel a sua imediata aplicacdo em algoritmos distintos sem a necessidade de
adaptagdes substanciais, assim demonstrando que tecnologias adicionais podem ser
facilmente incorporadas aos ensaios para a geracao de novos comparativos; e

b) a adogdo de uma representagdo grafica para plotagem dos resultados, a qual facilita
ndo so a inteligibilidade das apuragdes de acuracia, mas também permite um cotejo

visual e instantaneo das opg¢des concorrentes.

Por sua vez, dentre os aspectos negativos, também dois pontos podem ser

considerados:

a) a nao utiliza¢do de varidveis associadas ao desempenho computacional dos
algoritmos, uma vez que, conforme visto no Quadro 6, houve grande
discrepancia nos tempos de execu¢do registrados - em uma aplicacdo de cunho
investigativo, pode ser toleravel um tempo de resposta dilatado, entretanto, ja
por exemplo em um aplicacdo de controle de acesso (tal qual o controle
migratdrio), ¢ esperado que o sistema apresente resultados instantdneos; e

b) a utilizagdo de uma propor¢do empirica para o estabelecimento dos rankings
de acuracias, a qual pode (e deve) ser devidamente refinada dependendo do

contexto e tamanhos dos datasets empregados.
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Findada a execuc¢do do método apresentado para as trés ferramentas selecionadas, e

coletados e analisados os resultados, a seguir sao apresentadas as conclusdes da pesquisa.
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4 CONCLUSAO

Os estudos de reconhecimento facial no ambito da visdo computacional foram
favorecidos pela organizagdo de datasets publicos de imagens rotuladas, os quais passaram a
servir como benchmarks e ponto de partida quase que obrigatdrio para a avaliagdo e o progresso
dos algoritmos. Poucos sdo os textos que nao se favorecem desses denominadores, podendo as
abordagens adotar tanto o foco da acurdcia como o do desempenho (custo computacional) - ou
ambos.

O presente trabalho propés um método para comparagao de tecnologias de
reconhecimento facial de codigo aberto voltado as caracteristicas de datasets da Policia Federal
(imagens de documentos de identificacdo), no qual, de forma resumida, sdo sugeridas e
enumeradas as etapas de constru¢do de um conjunto de fotos conhecidas e de um conjunto de
imagens de desconhecidos, extraidas de ambiente nao controlado (redes sociais); a subsequente
etapa de execucao de algoritmos de reconhecimento facial no qual sdo cruzados os conjuntos
de dados na tentativa de estabelecer identidades para os individuos incégnitos, € por fim as
etapas de compilacdo e plotagem dos resultados com base nas acuracias encontradas.

A linha de pesquisa escolhida encontra resguardo no eixo de Informacao e Tecnologia
da Ciéncia da Informagdo, em especial no campo da Recuperacao da Informagao Multimidia.
Conforme detalhado na fundamentacdo tedrica, o componente principal de um sistema de
reconhecimento facial ¢ a extracdo de caracteristicas (features) de uma imagem de rosto, no
intuito de alimentar o aprendizado de maquina, efetuar comparagdes, e oferecer predigdes.

Para a realizacdo de ensaios utilizando-se do método exposto, durante o levantamento
bibliografico, realizado por meio de uma revisao sistematica de literatura, foram identificados
os frameworks postulantes VGG-Face, Facenet e VIPLFaceNet; para os dois primeiros, foram
utilizadas implementag¢des em Python, enquanto para o ultimo foi usado um SDK em C++. A
prototipagdo foi descrita na Secdo 3.4, enquanto os cdodigos-fonte foram transcritos para os
Apéndices A, B e C. Por sua vez, os resultados encontrados foram dispostos na Secao 3.5.

A partir da acurdcia percebida com a execugdo dos prototipos, foi possivel constatar
que dois frameworks, FaceNet ¢ VIPLFaceNet, tiveram indices de reconhecimento superiores
a 90% na métrica de ranking apurada, restando como potenciais candidatos para
aprofundamento, otimizagdo e construcdo de solucdes de apoio investigativo para a Policia
Federal, ou ainda como parametros comparativos para especificagcdes de requisitos em eventual

certame licitatorio de aquisicao.
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Como recomendagdes para trabalhos futuros, sugere-se a incorporacao de varidveis
relacionadas ao desempenho computacional, ainda que subjetivas, uma vez que diversas
solucdes de otimizagdo e paralelismo (tanto em niveis de hardware como software) podem ser
adotadas; além disso, um hipotético dataset a ser utilizado em produgdo tende a uma escala de
magnitude que justifica o resguardo quanto a performance. Da mesma forma, enquanto nos
ensaios académicos foram adotados indicadores empiricos, em especial para a plotagem e
distribuicao dos rankings de acuracia, sugere-se o aprofundamento desses parametros para que
reflitam de forma mais fidedigna a relagdo entre a dimensao dos dados e as expectativas dos

usuarios finais.
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APENDICE A - Cédigo-fonte do ensaio com VGG-Face

from numpy import expand_dims

from matplotlib import pyplot

from PIL import Image

from numpy import asarray

from scipy.spatial.distance import cosine

from mtcnn.mtcnn import MTCNN

from keras_vggface.vggface import VGGFace
from keras_vggface.utils import preprocess_input
import os, sys, pickle, operator

. def extract_face(filename, required_size=(224, 224)):

pixels = pyplot.imread(filename)
detector = MTCNN()

results = detector.detect_faces(pixels)
x1, y1, width, height = results[0]['box’]
X2, y2 =x1 + width, y1 + height

face = pixels[y1:y2, x1:x2]

image = Image.fromarray(face)

image = image.resize(required_size)
face_array = asarray(image)

return face_array

def process_dir(input_dir):
model = VGGFace(model="resnet50')
labels_and_embeddings = {}
filenames = sorted(os.listdir(input_dir))
counter =0
for filename in filenames:
counter += 1
print('Processing %s %s/%s ' % (str(counter), input_dir, filename))
try:
label = os.path.splitext(filename)[0]
file_url = input_dir + '/' + filename
face_pixels = extract_face(file_url)
face_pixels = face_pixels.astype('float32')
samples = expand_dims(face_pixels, axis=0)
samples = preprocess_input(samples, version=2)
labels_and_embeddings[label] = model.predict(samples)
except:
print([ERROR] ", sys.exc_info()[0], ' occured.’)
return labels_and_embeddings

. fb_labels_and_embeddings = process_dir('datasets/facebook_250")
. with open('pkl/facebook_250_labels_and_embeddings.pkl', 'wb') as pkl_out:

pickle.dump(fb_labels_and_embeddings, pkl_out)

. pp_labels_and_embeddings = process_dir('datasets/passaporte_250000')
. with open('pkl/passaporte_250000_labels_and_embeddings.pkl', 'wb') as pkl_out:

pickle.dump(pp_labels_and_embeddings, pkl_out)

. for fb_label, fb_embedding in fb_labels_and_embeddings.items():
52.

distances = {}
for pp_label, pp_embedding in pp_labels_and_embeddings.items():
distances[pp_label] = cosine(fb_embedding, pp_embedding)
sorted_distances = sorted(distances.items(), key = operator.itemgetter(1))
rank = 0
fork, vin sorted_distances:
rank += 1
if k == fb_label:
print('%s,%s' % (k, str(rank)))
break
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34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.

APENDICE B — Cédigo-fonte do ensaio com FaceNet

import tensorflow as tf

import os, operator, pickle, glob
import numpy as np

from imageio import imread

from skimage.transform import resize
import facenet

from align import detect_face

from datetime import datetime

. model_filename ="../models/20180402-114759/20180402-114759.pb'
. gallery_dir ="../../datasets/passaporte_250000'
. prospects_dir ="../../datasets/facebook_250'

. MARGIN =44
. IMAGE_SIZE = 160
. MIN_FACE_SIZE = 90

. def detect_faces(img):

threshold = [0.6, 0.7, 0.7]
factor = 0.709
return detect_face.detectFace(img, MIN_FACE_SIZE, pnet, rnet, onet, threshold, factor)

. def crop_and_align(img, bounding_boxes, face_index = 0):

img_size = np.asarray(img.shape)[0:2]

det = np.squeeze(bounding_boxes|[face_index, 0:4])

bb = np.zeros(4, dtype=np.int32)

bb[0] = np.maximum(det[0]-MARGIN/2, 0)

bb[1] = np.maximum(det[1]-MARGIN/2, 0)

bb[2] = np.minimum(det[2[+MARGIN/2, img_size[1])
bb[3] = np.minimum(det[3]+*MARGIN/2, img_size[0])
cropped = img[bb[1]:bb[3], bb[0]:bb[2], :]

aligned = resize(cropped, (IMAGE_SIZE, IMAGE_SIZE))
return facenet.prewhiten(aligned)

def load_and_align_images(filelist):
images = {}
for filename in filelist:
image = imread(filename)
bounding_boxes, _ = detect_faces(image)
if len(bounding_boxes) < 1:
print(WWARNING - Did not find a face in %s' % filename)
continue
label = os.path.splitext(os.path.basename(filename))[0]
imagesflabel] = crop_and_align(image, bounding_boxes)
return images

def break_list_into_chunks(lst, n):
return [Istfi * n:(i + 1) * n] for i in range((len(lst) + n - 1) // n )]

def get_embeddings_from_images(input_dir):
batch_size = 2500
filenames = glob.glob(input_dir + '/*.jpg’)
filenames = break_list_into_chunks(filenames, batch_size)
labels_embeddings = {}
for i, batch_filenames in enumerate(filenames):
print('Processing batch # %s of %s' % (str(i), str(len(filenames))))
batch_images = load_and_align_images(batch_filenames)
feed_dict = {images_placeholder: batch_images.values(), phase_train_placeholder; False}
batch_embeddings = tf_session.run(embeddings, feed_dict=feed_dict)
batch_labels_embeddings = {}
for j, label in enumerate(batch_images):
batch_labels_embeddings[label] = batch_embeddingslj]

68



63.
64.
65.
66.
67.
68.

pkl_filename = os.path.basename(input_dir) + -embeddings-' + str(i) + ".pkl'
with open('../../pkl-facenet/" + pkl_filename, 'wb') as pkl_out:
pickle.dump(batch_labels_embeddings, pkl_out)
labels_embeddings.update(batch_labels_embeddings)
return labels_embeddings

69. def calc_distance(face1, face2):

70.
7.
72.
73.
74.
75.
76.
7.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.
99.

100.
101.
102.
103.
104.
105.

return np.sqrt(np.sum(np.square(np.subtract(face1, face2))))

with tf.Graph().as_default():

gpu_options = tf.GPUOptions(per_process_gpu_memory_fraction=0.9)
with tf.Session(config=tf.ConfigProto(gpu_options=gpu_options)) as tf_session:

facenet.load_model(model_filename)

images_placeholder = tf.get_default_graph().get_tensor_by_name('input:0')
embeddings = tf.get_default_graph().get_tensor_by_name('embeddings:0')
phase_train_placeholder = tf.get_default_graph().get_tensor_by_name('phase_train:0")
pnet, ret, onet = detect_face.create_mtcnn(tf_session, None)

print('Processing prospects on %s' % datetime.now().strftime('%d/%m/%Y %H:%M:%S"))

prospects_embeddings = get_embeddings_from_images(prospects_dir)

with open('../../pkl-facenet/prospects-embeddings.pkl', 'wb') as pkl_out:
pickle.dump(prospects_embeddings, pkl_out)

print('Processing gallery on %s' % datetime.now().strftime('%d/%m/%Y %H:%M:%S'))
gallery_embeddings = get_embeddings_from_images(gallery_dir)

print('Calculating distances on %s' % datetime.now().strftime('%d/%m/%Y %H:%M:%S"))

for fb_label, fb_embedding in prospects_embeddings.items():
distances = {}
print('Finding best rank for ' + fb_label)
for pp_label, pp_embedding in gallery_embeddings.items():
distances[pp_label] = calc_distance(fb_embedding, pp_embedding)
sorted_distances = sorted(distances.items(), key = operator.itemgetter(1))
rank = 0
fork, vin sorted_distances:
rank += 1
if k == fb_label:
print('%s,%s' % (k, str(rank)))
break
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APENDICE C - Cédigo-fonte do ensaio com VIPLFaceNet

#include <iostream>

#include <experimental/filesystem>
#include <seeta/FaceRecognizer.h>
#include <seeta/FaceDetector2.h>
#include <seeta/PointDetector2.h>
#include <seeta/Struct_cv.h>

#include <opencv2/core/core.hpp>
#include <opencv2/highgui/highgui.hpp>
#include <opencv2/imgproc/imgproc.hpp>

namespace fs = std::experimental::filesystem;

float compare_files(seeta::FaceDetector2 &FD, seeta::PointDetector2 &PD,
seeta::FaceRecognizer2 &FR, const std::string &filename1, const std::string &filename2) {
int numDetectedFaces;
cv::Mat mat1 = cv::imread(filename?1);
seeta::cv::imageData image1 = mat1;
SeetaRect *face1 = FD.Detect(image1, &numDetectedFaces);
if (numDetectedFaces < 1) {
return 0.0;
1
SeetaPointF points1[5];
PD.DetectEx(image1, *face1, points1);
if (Ipoints1) {
return 0.0;
1
cv::Mat mat2 = cv::imread(filename2);
seeta::cv::imageData image2 = mat2;
SeetaRect *face2 = FD.Detect(image2, &numDetectedFaces);
if (numDetectedFaces < 1) {
return 0.0;
1
SeetaPointF points2[5];
PD.DetectEx(image2, *face2, points2);
if (Ipoints2) {
return 0.0;
1
return FR.Compare(image1, points1, image2, points2);

}

int main(int argc, char *argv(]) {
if (argc 1= 3) {
std::cout << "Usage: VIPLFACENET <prospects_dir> <gallery_dir>" << std::endl;
return -1;
1
seeta::FaceRecognizer2 FR("./bindata/SeetaFaceRecognizer2.0.ats");
seeta::FaceDetector2 FD("./bindata/SeetaFaceDetector2.0.ats");
seeta::PointDetector2 PD("./bindata/SeetaPointDetector2.0.pts5.ats");

int count1 = 1;
for (const auto & entry1 : fs::directory_iterator(argv[1])) {
int count2 = 1;
for (const auto & entry2 : fs::directory_iterator(argv[2])) {
float score = compare_files(FD, PD, FR, entry1.path(), entry2.path());
std::cout << count1 << "," << count2++ << "" << entry1.path().filename() << ","
<< entry2.path().filename() << "," << score << std::end|;
}

countt ++;

}

return 0;
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL
SETOR DE ANALISE DE DADOS DE INTELIGENCIA POLICIAL - SADIP/CGPI/DIREX/PF

Assunto: Extraciao de dados

Destino: CGPI/DIREX

Processo: 08490.003256/2018-43
Interessado: GUILHERME BIRCKAN
1. Ciente:

2. Trata-se de solicitacéo de aluno regular do Mestrado Académico em Ciéncia da Informagdo para acessar
a massa de dados de umagens de documentos de cidad3os, viabilizado com o acesso a copia de bancos de
dados do sistema de emussfo de passaporte ( SINPA).

3. Este SADIP/CGPI ja se manifestou no despacho SEI n° 6794835: "Este SADIP/CGPI ndo vé ébice ao
acesso pleiteado, ainda mais porque o projeto de pesquisa aponta para atendimento de quesides de
interesse da Policia Federal, como a inovacgdo tecnolégica e desenvolvimento de ferramentas para
utilizagdo do drgdo em suas atribuicdes. Saliento, apenas, o atendimento a preservacdo e a seguranga da
informagdo dispoenibilizada, conforme ja exposto”, sendo que mantém a manifestacdo ja externada.

4. Retorne-se ao CGPI/DIREX. para conhecimento.

5. Encerro o presente neste setor.

Seii Documento assinado eletronicamente por EDUARDO MARCIO SANTOS GALDINO DA SILVA, Chefe de
mrm“; v | | Setor, em 15/08/2018, as 19:30, conforme horario oficial de Brasilia, com fundamento no art. 62, §
eletrénica 12, do Decreto n? 8.539, de 8 de outubro de 2015.

3

Referéncia: Processo n° 08400.003256/2018-43 SEI n® 7858911
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