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1. Introducao

O Guiade Gestao de Riscos do Ministério da Economia (ME), aprovado pelaResolucao CRTCI
n° 5, de 2019, busca promover a cultura da gestao de riscos em todos os seus 6rgaos e entidades
vinculadas, a fim de alcancar a gradual convergéncia de métodos, resultados e comunicacao.

O esforco de integracao e convergéncia interna do ME quanto a gest3ao de riscos envolve a
compreensado das diferentes culturas, desafios, contextos e niveis de maturidade de seus 6rgaos
e entidades.

De forma a estruturar esse esforco, o modelo de governanca adotado pelo ME contempla
um processo continuo, desenhado para identificar, responder e monitorar eventos que possam
constranger os objetivos definidos, sob lideranca da Assessoria Especial de Controle Interno (AECI),
com auxilio do Comité de Gestao de Riscos, Transparéncia, Controle e Integridade (CRTCI), que é
um o6rgao de natureza consultiva e deliberativa em apoio ao Comité Ministerial de Governanca
(CMQ).

Riscos sao o efeito da incerteza nos objetivos, conforme definido naa Politica de Gestao
de Riscos do ME (Resolucao CRTCI n° 2, de 2019). Podem surgir da condicdo natural dos cenarios
econdmico, politico, social ou organizacional, e podem se apresentar como ameacas, a3 medida
em que dificultem o alcance dos objetivos, ou como oportunidades, quando indicarem eventos
que contribuam ao sucesso.

Nesse sentido, a gestao de riscos & o conjunto de principios, estruturas, alcadas, processos
e atividades coordenados para dirigir e controlar uma organizacao no que se refere a risco.

Por sua vez, a Politica de Gestdo de Riscos do ME estabelece principios, diretrizes e
responsabilidades, e serve de base a elaboracdo do presente Guia, que tem o objetivo de orientar
as unidades ministeriais, facultando a utilizacdo de outras metodologias.

Ou seja, respeita-se o grau de maturidade de cada unidade ministerial, e se recomenda a
utilizacdo do presente Guia para aimplantacao da gestao de riscos nas unidades que necessitarem
eventualmente de maior apoio ao cumprimento da miss3do institucional.



2.Sobre a Gestao de Riscos

2.1 Consideracdes Preliminares

As organizacdes publicas ou privadas devem procurar entender quais s3ao 0s riscos
associados as suas operacdes, processos e atividades, no intuito de tratar potenciais prejuizos, e,
por conseguinte, implantar as melhorias necessarias ao aprimoramento do sistema de gestao de
riscos.

O gerenciamento de riscos é o processo conduzido pela alta administracdo e pelos demais
servidores e colaboradores em que s30 estabelecidas as estratégias de prevencao e controle de
riscos que possam impactar os objetivos da organizacado.

Ou conforme define a Politica de Gestdo de Riscos do ME (art. 4°, Ill): é a ‘aplicacdo
sistematica de politicas, procedimentos e praticas de gestdo de riscos, para identificar, analisar,
avaliar, tratar, comunicar e monitorar potenciais eventos ou situacdes de risco, bem como fornecer
seguranca razoavel no alcance dos objetivos relacionados a processos, projetos e demais objetos
avaliados.

A funcdo dos controles é dar tratamento a probabilidade ou ao impacto da materializacao
de um risco em relacdo a um objetivo fixado. E para responder aos riscos que s3o avaliados e
estabelecidos controles.

Desse modo, a atencdo volta-se primeiramente a identificacdo dos riscos que possam
impactar os objetivos da organizacdo e a avaliacdo da forma como os gestores atuam para
minimizar esses riscos, por meio de controles internos e de outras respostas. Evolui-se assim da
gestdo centrada em controles funcionais 3 promoc¢do de uma cultura de risco, em que todos os
colaboradores tornam-se responsaveis pela gestao de risco e adquirem consciéncia dos objetivos
dos controles.

Considerando a heterogeneidade de contextos entre os 6rgdos e entidades do ME, o
processo de gestao de riscos pode ser personalizado, quando for o caso, para abranger de forma
mais adequada situacdes especificas.

0 sistema Agatha foi desenvolvido para facilitar o processo de gestao de riscos em 6rg3os
ou entidades que desejam implanta-lo ou que o consideram como o sistema mais adequado a
sua realidade organizacional.

2.2 Os Beneficios da Gestao de Riscos

A gestdo de riscos implementada de forma adequada e continua traz mais seguranca para
que a alta administracdo tome decisdes consistentes. Para isso, & preciso levar em consideracao
a possibilidade de ocorréncia tanto de riscos quanto de oportunidades.

Entre outros aspectos, e complementarmente a governanca, cabe reforcar que a cultura
contribui na formacao da base ao gerenciamento de riscos: a governanca define o tom, reforca a
importancia e estabelece as responsabilidades pelo Gerenciamento de Riscos; e a cultura, por sua
vez, refere-se aos valores éticos, 3os comportamentos desejados e a disseminacdo da gestdo de



riscos como parte do processo de tomada de decisdao em todos os niveis.

Assim, de forma geral, compreende-se que gerenciar riscos contribui para assegurar a
comunicacao eficaz, melhorando as bases ao direcionamento estratégico e atomada de decisoes,
bem como para o cumprimento das leis e regulamentos, e a mitigacao de possiveis riscos que
possam prejudicar o cumprimento dos objetivos e a reputacdo da organizacao.

O desenvolvimento de um ambiente ético, com a definicdo de papéis e responsabilidades,
associado ao processo de Gestao de Riscos, € fundamental para se ter uma adequada avaliacao,
direcionamento e monitoramento da gest3o, com vistas a conducdo eficiente das politicas
publicas.

Uma gest3do de riscos eficiente contribui para a entrega de servicos dentro do prazo e
com a qualidade esperada, e sem desperdicio de recursos. Também minimiza a ocorréncia de
imprevistos para o Governo no momento de implementar suas politicas publicas. Neste sentido,
evitam-se crises e contratempos, e ha maior previsibilidade dos resultados esperados.

Ao gerir seus riscos, 3 organizacdo publica deve definir e comunicar as alcadas e
responsabilidades de cada agente, notadamente a fim de promover o adequado accountability.
O objetivo é fornecer maior transparéncia na gestao dos bens publicos em prol do cidaddo. Uma
boa gestao de riscos possibilita identificar oportunidades de melhoria (inclusive a reducao e
otimizacdo de controles ja existentes), bemn como gerar ganhos de produtividade.

Complementarmente, ao tratar dos nos riscos a integridade, a gestao de riscos promove
melhorias no ambiente ético, pois trata de questoes fundamentalmente relacionadas aos valores
da instituicdo e ao cumprimento das leis e regulamentos, de modo a prevenir diversos desvios,
entre eles o de corrup¢ao. A Resolucdo CRTCI n° 7, de 2019, trata especificamente desse temario.

2.3 Legislacao Aplicavel

O Decreto-lei n° 200, de 1967, definiu a necessidade de gerir riscos na administracao
publica, e ja em seu art. 14 destacava: “O trabalho administrativo sera racionalizado mediante
simplificacdo de processos e supressao de controles que se evidenciarem como puramente
formais ou cujo custo seja evidentemente superior ao risco.

A Instrucao Normativa Conjunta MP/CGU n° 01, de 2016, prevé em seu art.1°: “os 6rgaos e
entidades do Poder Executivo Federal deverao adotar medidas para a sistematizacao de praticas
relacionadas a gestao de riscos, aos controles internos e a governanca.”

O Decreto n° 9.203, de 2017, estabeleceu a politica de governanca da administracao
publica direta, indireta, autarquica e fundacional. Seu art. 17 esclarece:

* A alta administracdo das organizacdées da administracdo publica federal direta,
autarquica e fundacional devera estabelecer, manter, monitorar e aprimorar sistema
de gestdo de riscos e controles internos com vistas a identificacdo, a avalia¢do, ao
tratamento, ao monitoramento e a andlise critica de riscos que possam impactar
a implementacdo da estratégia e a consecucdo dos objetivos da organizacGo no
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cumprimento da sua missdo institucional, observados os seguintes principios:

I. implementacdo e aplicacdo de forma sistematica, estruturada, oportuna e
documentada, subordinada ao interesse publico;

Il.  integracdo da gestdo de riscos ao processo de planejamento estratégico e
aos seus desdobramentos, as atividades, aos processos de trabalho e aos
projetos em todos os niveis da organizacdo, relevantes para a execucdo da
estratégia e o alcance dos objetivos institucionais;

lll.  estabelecimento de controles internos proporcionais aos riscos, de maneira
a considerar suas causas, fontes, consequéncias e impactos, observada a
relacdo custo-beneficio; e

IV.  utilizacdo dos resultados da gestdo de riscos para apoio a melhoria continua
do desempenho e dos processos de gerenciamento de risco, controle e
governanca.

3. Implantando a Gestao de Riscos

3.1. Principios da Gestao de Riscos

A Politica de Gestao de Riscos do ME especifica que s3do principios da gest3o de riscos:
i. agregacdo e protecao do valor publico gerado;

i. promocao do uso eficiente e integrado dos recursos disponiveis, sejam financeiros,
humanos, materiais ou tecnolégicos;

ii. abordagem explicita daincerteza e de sua natureza;

iv.  comprometimento da alta administracao, lideranca de todos os niveis de gestao e
engajamento de todo o corpo funcional;

v. transparéncia;
vi.  uso efetivo das melhores informacoes disponiveis;
vii.  sinergia e apoio da tecnologia da informacao;
vii. ~ consideracao dos fatores culturais, humanos e sociais;
ix.  dinamismo, iteracdo e capacidade de reagir a mudancas; e

X. melhoria institucional continua.

3.2. Metodologia de Gestao de Riscos adotada pelo ME

3.2.1 Objetos prioritarios - Uma visdo conceitual

Todo ato de agir ou de se omitir traz consigo algum risco. Logo, sao quase inesgotaveis
as oportunidades de analise de risco sobre esses atos. Alguns desses atos ocorrem de forma
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isolada e a grande maioria possui baixo impacto para a organizacdao como um todo. Em geral, até
em funcdo de sua baixa complexidade, esses atos menos importantes s3o tratados nas relacoes
internas da organizacdo, quem geralmente concentrara sua atencado para aqueles atos que podem
lhe provocar maiores danos (riscos negativos) ou que podem lhe abrir boas oportunidades (riscos
positivos), e esses atos precisam estar necessariamente alinhados ao planejamento estratégico
da organizacao e a sua cadeia de valor.

O Planejamento Estratégico e a Cadeia de Valor do ME est3do definidos em seu Programa
de Integracdo, Governanca e Estratégia, conhecido como Integra (https:/www.gov.br/economia/
pt-br/acesso-a-informacao/acoes-e-programas/integra). E vale ressaltar que o planejamento
estratégico do ME também se integra ao Plano Plurianual (PPA) vigente e com outros planos
transversais do Governo.

3.2.2 Mapa Estratégico e Carteira de Projetos

Fonte: https:/www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-programas/integra/arquivos/mapaestra-
tegico.pdf/@@download/file/2.pdf
O mapa estratégico é uma representacdo grafica da estratégia que o ME resolveu
adotar, com anuéncia de seu Comité Ministerial de Governanca. Ele traz o conjunto de Objetivos
Estratégicos assumidos pelo ME, distribuidos em eixos de atuacao.

A esses objetivos estratégicos sdo vinculados indicadores de desempenho e de referéncia,
sobre 0s quais s3o estabelecidas metas anuais a serem alcancadas. E, para alcancar essas metas,
o ME mantém, desenvolve ou aperfeicoa processos internos, vinculados a sua Cadeia de Valor,
como sera visto em seguida; ou desenvolve Projetos Estratégicos Ministeriais - PEM, que serao
desdobrados em projetos setoriais no ambito das Secretarias Especiais ou da Secretaria Executiva.
E é sobre os projetos setoriais que se desenvolve a gestao de riscos em projetos, que servira para
direcionar a execucdo do projeto para o alcance de seu objetivo especifico. Uma vez cumprido o
objetivo do projeto, ndo ha mais que se falar em riscos de projeto. Caso os resultados esperados
nao sejam alcancados, outro projeto pode ser eventualmente criado para uma nova tentativa de

alcance de resultados.
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. "!Fegm Cadeia de valor integrada do Ministério da Economia

INTEGRAGAO, GOVERNANGA E ESTRATEGIA

Gestio Fiscal
2 - Gestdo orcamentdria FAZENDA e SEDDM 3 - Gestdo financeira e contdbil FAZENDA e SEPRT

4 - Arrecadagdo e gestdo dos créditos da fazenda pablica RFB, PGFN e FAZENDA
5- Fiscalizagdo e conformidade tributdria RFB 9 - Gestdo
= F;rm}:lm;uu 2 6- Gestdo do patriménio imobilidrio SEDDM dos passivos 14-
U E O Transparéncia
das politicas fiscal, 7 - Gest@o dos haveres e participagdes governamentais FAZENDA, SEDDM, SEPRT e PGFN et fiscal
tributdria = = = =
e previdencidria 8 - Gestdo das agdes de desinvestimentos SEDDM e FAZENDA FAZENDA, FB ¢ SEDDM RECUPERAGAO DO
T 10 - Contencioso administrativo e judicial PGEN, RFB e SE EQUILIBRIO FISCAL
SECLESR Bs 11 - Gestdio dos regimes previdencidrios SEPRT
12 - Promogdo de melhorias da gestdo fiscal de estados e municipios FAZENDA e SE
13 - Gestdo das transferéncias governamentais FAZENDA ¢ SEDGG
Melhoria da Governanca e da Gestdo Publica
15 - Elaboragdo e desdobramento do planejamento federal de médio e longe prazo com foco no monitoramento de resultados FAZENDA e SEDGG
16 - Gestdo das acdes de simplificagdo, desburocratizagio e transformacdo digital dos servigos piiblicos e administrativos SEDGG, RFB, SEPRT, SEDDM e PGFN =]
17 - Gestdo da prestagao dos servigos do Ministério da Economia ao cidadao RFB, SEPRT, SEDGG, SEDDM, PGEN e FAZENDA
e e e 19 - Gestdo otimizada dos modelos organizacionais SEDGG ¢ SEDDM RO
gestdo da Administragdo Piblica Federal SEDGG, RFB ¢ SEDDM 9 Sh QUA”D@-DE DOS
SERVIGOS PUBLICOS
20 - Promogdo da seguranga juridica nos posicionamentos do Ministério da Economia PGEN PARA O CIDADAO CRESCIMENTO
E EMPREGO
Desenvoluimento e Eficiéncia Econémica
21- Simplificagdo e desburocratizagéio do ambiente de negécios SEDGG, SEPEC, RFB e PGEN
23 - Gestdao das politicas de inovagao e de produtividade das empresas SEPEC
22 - Gestdo das 24 - Gestdo das politicas de inser¢do comercial e financeira na economia global SECINT, SEPEC e FAZENDA
politicas de = " " ——
Qesenvolvimento 25 - Gestdo das politicas de trabalho e de fomento ao emprego e a qualificagdo SEPRT e SEPEC
dos mercados 26 - Desenvolvimento da infraestrutura nacional SEPEC e SEDDM AUMENTO DA
SEPEC, SEDDM, e FAZENDA. 27 - Gestdo das politicas de prevencdo e combate d corrupgdo, d lavagem de dinheiro e ao financiamento do terrorismo RFBe PGFN PRODUTIVIDADE E DA
: E Libhbin B 2 : COMPETITIVIDADE DA
28 - Administragao aduaneira REB ECONOMIA BRASILEIRA
29 - Gestdio eficiente da regulacdo dos mercados e dos produtos SEPEC, SEPRT, FAZENDA ¢ PGFN
Gestdo e Suporte
GESTAOE COMUNICAGAO ‘CONSULTORIA GESTAO GESTAO ADMINISTRAGAO EXECUGAO
CONTROLE INSTITUCIONAL JURIDICA CORPORATIVA CORPORATIVA ELOGISTICA ORGA.MIHTLRIA,‘
INSTITUCIONAL ADMINISTRATIVA DE PESSOAS DETIC INTEGRADA FINANCEIRA E CONTABIL PATRIA AMADA

MINISTERIODA | 9%
ECONOMIA

ssssssssssssss

Fonte: https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-programas/integra/arquivos/
cadeiadevalorintegrada.pdf/@@download/file/cadeiadevalorintegrada.pdf

A Cadeia de Valor do ME também é uma representacao grafica que busca demonstrar
0 que faz a pasta para gerar valor para a sociedade. Se o Mapa Estratégico é desdobrado em
Projetos Estratégicos Ministeriais, 3 Cadeia de Valor se desdobra em Macroprocessos, que também
sao aglutinados em eixos estratégicos que levardo a dois principais ganhos para a sociedade: o
crescimento econémico e a geracao de mais e melhores empregos.

Os macroprocessos sao desdobrados em processos pelas Secretarias Especiais e pela
Secretaria Executiva e é sobre os processos que se estabelece a gestao de riscos em processos
que, apesar de ter fundamentos semelhantes aos dos riscos de projetos, sao mais significativos,
com maior exigéncia de controle pois, diferente dos projetos, os processos nao sao temporarios e
monociclicos. Os processos sao perenes e se repetem em ciclos sucessivos, orientados no tempo
ou por evento. Se um risco negativo se materializa em um projeto, em geral ndo resta muito o
que se fazer, sendo contingencia-lo para que haja o menor prejuizo possivel para o objetivo a ser
alcancado.

Mas, quando se trata de um processo, além de contingenciar um risco negativo que se
materialize, & possivel aperfeicoar o processo para que esse risco ndo se materialize novamente
em um ciclo futuro. Caso se trate de um risco positivo, & possivel aperfeicoar o processo para que
3 organizacdo se beneficie da oportunidade proporcionada. Faz sentido, portanto, desenvolver
tratamentos para os riscos considerados acima do limite prudencial da instituicdo, buscando
aumento de eficiéncia e eficacia. Em projetos, por sua natureza temporaria, 0s mecanismos de
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controle s3o mais precarios, posto que eles se encerrardo quando a etapa do projeto a que ele se
refere for concluida.

3.2.3 Priorizacdo dos Objetos para a Gestao de Riscos

Mesmo que qualquer ato de acdo ou de omissao possa ser objeto para a gestao de riscos,
tipicamente uma organizacao priorizara a gestao de riscos sobre projetos e processos. Assim, a
primeira etapa para a definicao de objetos para a gestdo de riscos deve ser o mapeamento de
iniciativas que tenham relevancia nos resultados compromissados pelo ME, classificando-o0s
como “projeto”, “processo” ou “outras acoes”, quando ndo for um projeto ou um processo.(Ex.:
A edicdo de uma portaria que define os feriados anuais no ambito do ministério, ndo precisa ser
necessariamente estruturada como um projeto, mas pode ser relevante para os resultados a

serem alcancados pela pasta).

Como quem define os projetos e 0s processos estratégicos sao as unidades setoriais do ME
(PGFN, Secretarias Especiais e Secretaria Executiva), cabe a elas comporem seus proprios portfélios
para a analise de priorizacdo. N3o é viavel, dado o tamanho do ME, estabelecer prioridades para
objetos de unidades setoriais distintas. Entao, se as prioridades serdo setorizadas, é razoavel que
0s parametros para essa priorizacdo também sejam setorizados. Mas ndo é razoavel que essa
priorizacdo seja sub setorizada.

E oportuno que cada Secretaria Especial, a Secretaria Executiva e a PGFN possuam uma
unidade central que retina todo o portfélio de objetos relevantes para o resultado da unidade e
sobre ele adotar um critério racional de priorizacdo. N3o cabe as Secretarias singulares, tampouco
asuas subsecretarias e coordenacdes estabelecer portfélio proprio para priorizacdo. Esclareca-se
que essa regra se aplica ao portfolio de objetos que devem ser monitorados em nivel ministerial,
ou seja um portfolio estratégico.

Em nivel setorial, a Secretaria Executiva, as Secretarias Especiais e a PGFN devem ter
total liberdade para tratar daquilo que interessa apenas aquela unidade: iniciativas, projetos e
processos internos, ndo vinculados ao Integra. Nessa perspectiva, as Secretarias Especiais e suas
secretarias singulares tém autonomia para definir os respectivos objetos prioritarios. Ou seja,
cumpre-se com o determinado nas resolucées n® 2 e n° 7 do CRTCI.

3.2.4 Plano de Priorizacao de Objetos para a Gestao de Riscos

Uma vez que a unidade setorial tenha definido seu portfélio de objetos relevantes para os
resultados almejados pelo Ministério e os tenha classificado por projeto, processo ou iniciativa,
sobre esse portfélio ela aplicara um conjunto de parametros que a permitira, de forma justificada,
escolher quais objetos serdo alvo da analise de riscos e avaliacao de apetite a riscos.

A unidade setorial tem autonomia para definir seus critérios, mas é importante que esses
critérios sejam comunicados a alta administracao (Comité Ministerial de Governanca - CMG), para
que ela ratifique aquele plano de priorizacao de objetos.

Aprovados pela alta administracdao (CMG), os objetos do portfdlio serdo analisados, um a
um, a luz desses critérios, gerando a relacdo de processos a serem avaliados pela unidade.
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Os objetos escolhidos irdao compor o Plano de Priorizacao de Objetos para a Gestdo de
Riscos, até que esse processo tenha que acontecer novamente. E todos os documentos gerados
ao longo do processo de escolha desses objetos prioritarios devem ser mantidos em guarda para
eventual futura auditoria.

Atitulo de exemplo, imagine que uma unidade setorial do ME, ao levantar seu portfélio de
objetos, identificou quatro projetos, quatro processos e duas iniciativas, totalizando dez objetos.
Ela também validou no CMG cinco parametros para priorizacao dos objetos: grau de impacto do
objeto na Estratégia Setorial (Peso 2); grau de impacto do objeto no Orcamento Setorial (Peso 2);
Maturidade Operacional do Objeto (Peso 1); Objeto de Analise por TCU ou CGU (Peso 3); e objeto
pactuado com outro stakeholder (Peso 2). Ent3do, a autoridade maxima da unidade setorial, apds
consultar suas areas técnicas, definiu notas de 1a 5 para cada parametro de cada objeto, obtendo
uma média ponderada para cada objeto analisado, conforme a figura a seguir:

00 || e | 929 | e | mntsepor | P20 |
mp | Setorial Setorial Operacional nggu stakeholder| ponderada
I' Peso mp 2 2 1 3 2

Objeto 1 Projeto 1 3 3 3 2 24
Objeto 2 Processo 1 1 2 3 3 21
Objeto 3 Processo 3 3 2 1 1 19
Objeto 4 Processo 3 2 1 1 2 1,8
Objeto 5 Projeto 3 1 3 2 1 1,9
Objeto 6 Projeto 2 1 2 2 1 16
Objeto 7 Projeto 2 2 2 2 2 2,0
Objeto 8 Iniciativa 1 1 1 1 3 14
Objeto 9 Processo 2 1 3 3 3 28
Objeto 10 Iniciativa 3 3 2 2 1 272

Fonte: Elaboracdo propria
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A unidade setorial ira classificar os objetos a partir da média ponderada obtida e chegara a
uma tabela como a mostrada abaixo, excluindo 60% dos objetos com menor média ponderada:

Fonte: Elaboracdo propria

A area tinha como objetivo selecionar dois projetos para passar pelo processo de gestao
de riscos, compondo o Plano de Priorizacdo de Objetos para a Gestao de Riscos do ME. Entdo, dos
quatro objetos mais bem ranqueados, a autoridade maxima da unidade setorial precisaria escolher
dois e, por critérios qualitativos, assertivos subjetivos e justificados, ela decidiu selecionar o
objeto com maior média ponderada (Objeto 9) e objeto que ficou na terceira colocacao do ranking
(Objeto 10), em detrimento do segundo colocado (Objeto 1), pois o Objeto 10 tinha maior impacto
sobre a estratégia setorial. E assim foram selecionados os dois objetos a serem submetidos ao
processo de gestao de riscos.

Objeto de
Objeta . Impactp na Impacto no Maturidade | Andlise por Pactuado
Pardmetro | Estratégia | Orcamento . por outro Média

Setorial Setorial Operacionall - TCU ou stakeholder
l ccu Ponderada

Peso mp 2 2 1 3 2
Objeto 9 Processo 2 1 3 3 3 28
Objeto 10 Iniciativa 3 3 1 22
Objeto 1 Brojeto 3 3 2 3 2 24
Objetg 2 Brocesso 1 1 2 3 3 21

Fonte: Elaboracdo propria

3.2.5 Detalhamento do Plano de Priorizacdo de Objetos

Aqui o que se tem & uma lista de objetos que serdo tratados no Plano de Priorizacao
de Objetos para a Gestao de Riscos, com sua classificacdo quanto ao tipo: projeto, processo ou
iniciativa. Cabera, ent3o, a unidade setorial designar os responsaveis pelo detalhamento de cada
objeto, que devera trazer:
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a) Breve descricao do objeto;

b) Como o objeto impacta o planejamento estratégico do Ministério;

c) AreasdoMinistério envolvidas naexecuciodoobjeto, comas suas devidas responsabilidades;

d) Cronograma com apontamento de prazos para o mapeamento do objeto; a analise de riscos
do objeto; a definicdo da resposta aos riscos; a definicao do plano de acbes mitigadoras
decorrentes da resposta ao risco; e a definicdo mecanismos de controle do risco, com
eventuais medidas de contingéncia.

A figura abaixo representa como um objeto pode ser detalhado para compor o Plano de
Priorizacao de Objetos para a Gestdo de Riscos.

OBJETO 02

Descricao: O objeto.
Impacto: O objeto impacta na estratégia do Ministério quando.
A Subsecretaria XPTO é responsavel por.

A TEER GBI e b) A Coordenacao XYZ é responsavel por.

Cronograma: Mapeamento 31/01/2021
Analise de riscos 28/02/2021
Resposta aos riscos 15/03/2021
Levantamento das acbes mitigadoras 31/03/2021
Definicao dos mecanismos de controle 31/03/2021

Uma vez detalhado cada objeto, o Plano de Priorizacdo de Objetos para a Gest3o de Riscos
deve ser levado pelas unidades setoriais ao conhecimento das unidades centrais responsaveis no
ME, para analise critica e possivel revisao, bemn como definicdo da estratégia de acompanhamento
daexecucdo do plano. Essas areas centrais, entdo, levarao o plano consolidado para conhecimento
e aprovacao da alta administracao (em reunido do CMG). Aprovado pelo CMG, o plano é levado
para conhecimento dos 6rgdos de controle para que eles se manifestem sobre como querem
acompanhar a execucao do plano.

A figura a seguir demonstra o fluxo para a selecao e consolidacdo dos objetos prioritarios
para serem submetidos a gest3o de riscos. E, uma vez inserido o objeto no processo de gestdo de
riscos do Ministério, ele devera ser acompanhado pelo tempo que o objeto permanecer ativo: a
cada execucdo de plano de priorizacao, novos objetos serdo agregados ao portfolio monitorado.
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Fonte: Elaboracdo propria

Posteriormente, sera aplicada aos processos priorizados a Metodologia de Gestao de
Riscos do ME - baseada nos fundamentos da ABNT NBR ISO 31000 e COSO ERM - que se
divide em seis etapas:

e Analise de contexto;

¢ Identificacdo de riscos;

e Avaliacao de riscos;

e Resposta aos riscos (evitar, aceitar, reduzir, compartilhar);
e Comunicacao; e

e Monitoramento.

A gestao de riscos deve ser realizada pelos respectivos Gestores de Riscos em cada um
dos processos priorizados sob sua responsabilidade. A priorizacao feita deve ser comunicada
a AECI, informando inclusive os critérios adotados para a sua escolha.

Assim, definidos os processos a serem trabalhados, bem como os papéis e
responsabilidades dos gestores de riscos, estes prosseguirdo com as etapas descritas a seguir.

3.2.6 Analise de Contexto

A analise de contexto refere-se ao levantamento e registro dos aspectos externos
e internos, que compdem o ambiente onde a organizacdo visa alcancar os seus objetivos,
permitindo a compreensdo clara do contexto em que a organizacdo se insere a fim de
proporcionar uma visao abrangente dos fatores que podem influenciar a capacidade da
organizacao de atingir os resultados planejados.

O ambiente interno envolve aspectos como governanca, estrutura organizacional,
funcdes, alcadas e responsabilidades, politicas, estratégias, capacidades, competéncia,
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sistemas de informacao, processos decisorios, cultura organizacional.

O ambiente externo envolve aspectos como social, politico, legal, regulatorio,
financeiro, tecnologico, econémico, ambiental, relacdes com partes interessadas externas e
suas percepcoes e valores.

Para analise de contexto, destaca-se a ferramenta Analise SWOT (Strengths,
Weaknesses, Opportunities, Threats), que auxilia a analise sobre os pontos fortes e fracos
do ambiente interno e as oportunidades e ameacas do ambiente externo. Os insumos
para a estruturacdo da Analise SWOT podem ser levantados por meio da utilizacdo de uma
tempestade de ideias (Brainstorming) - técnica para compartilhamento espontaneo de ideias
— que podera ser realizada em sessdes de oficinas com a equipe responsavel pelo processo de
trabalho, sendo importante especificar o seu objetivo, a fim de identificar os fatores internos
e externos que apoiam ou dificultam o seu alcance.

Figura: Analise SWOT
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Por fim, a analise do contexto também envolve a definicdo dos critérios de risco,
como limites de exposicao e atribuicbes dos agentes envolvidos na avaliacdo e tratamento
de riscos. Essas informacdes subsidiam todo o processo de gestdo de riscos, inclusive a etapa
de comunicacao.

Principais resultados da etapa de analise de contexto

Devido a <CAUSA, FONTE>,
podera acontecer <EVENTO DE RISCO>,

o0 que podera levar a <IMPACTO, EFEITO, CONSEQUENCIA>,
constrangendo o <OBJETIVO DEFINIDO>.

3.2.7 Identificacao de Riscos

A etapa de identificacao de riscos envolve o reconhecimento, descricdo e registro do
evento de risco, com a identificacao das suas causas (fontes) e consequéncias (efeitos).

Nessa etapa, devera ser desenvolvida uma lista de eventos de riscos que podem
constranger os resultados e o alcance dos objetivos, afetando o valor publico a ser entregue
a sociedade.

Como fonte de informacdo para identificacdo dos riscos, é desejavel verificar também
a existéncia de algum Acord3o ou Recomendacdo dos 6rgdos de controle (TCU e CGU),
processos judiciais ou reclamacdes na Ouvidoria relacionados ao processo sob analise.

Para cada evento de risco identificado, deve-se especificar, explorar e ressaltar suas
provaveis causas e possiveis consequéncias.

O risco deve ser descrito de forma precisa, atentando-se para nao o descrever
simplesmente como o “nao alcance” do objetivo e ndao o confundir com suas causas, suas
consequéncias ou com a auséncia/deficiéncia de um controle existente. Em suma, a descricao
do risco deve prover a compreensao do que pode dar errado.

A sintaxe a seguir auxilia a correta descricao dos riscos:
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Devido a <CAUSA, FONTE>,
podera acontecer <EVENTO DE RISCO>,

o que podera levar a <IMPACTO, EFEITO, CONSEQUENCIA>,
constrangendo o <OBJETIVO DEFINIDO>.

Fonte: Guia de Gestao de Riscos — STF

Na etapa de identificacdo de riscos, é imprescindivel o envolvimento dos servidores
responsaveis pela gestdo do processo de trabalho. Preferencialmente, sugere-se que os
servidores tenham recebido capacitacdo prévia a fim de aplicar a Metodologia de Riscos do
ME.

Como apoio a coleta estruturada de informacdes, poderao ser utilizadas técnicas como
Brainstorming, Diagrama de Ishikawa (espinha de peixe), Bow-Tie, entrevista com especialistas,
analise de cenarios.

Segundo norma ISO/IEC 31010:2009, analise bow-tie & uma maneira esquematica
simples de descrever e analisar os caminhos de um risco desde as causas até as consequéncias.
Além disso, apresenta barreiras entre as causas e o risco, que representam uma forma de
prevenir 3 sua ocorréncia, e entre o risco e as consequéncias, que representam formas de
mitigar os impactos.

A norma ISO/IEC 31010:2009 traz um rol de técnicas mais amplo que pode ser
consultado em apoio aos processos de identificacdo, analise e avaliacdo de riscos.

Fonte: Ministério do Planejamento, Desenvolvimento e Gestdo. Manual de Gestao de Integridade, Riscos e Contro-
les Internos da Gestao, p. 28, 2017. Figura adaptada.
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Principais resultados da etapa de identificacao de riscos

3.2.8 Avaliacdo de Riscos

A etapa de avaliacao de riscos visa promover o entendimento do nivel do risco e de sua
natureza e estimar a sua probabilidade de ocorréncia, o seu impacto e a eficacia dos controles
que ja existem para mitiga-los.

A andlise da probabilidade considera o conhecimento técnico e experiéncias
vivenciadas dos participes. Sempre que possivel, deve-se fazer a avaliacdo quantitativa, com
base nos dados estatisticos de eventos de riscos ja materializados, por determinado periodo
de tempo ou média histérica disponivel. Quando ndo houver dados, é suficiente realizar a
avaliacado qualitativa.

O impacto, caso um evento de risco ocorra, relaciona-se as consequéncias que tera
em algum ambito relevante. Dessa forma, ele sera avaliado conforme as consequéncias
para ambitos especificos, como desperdicio de recursos ou mau desempenho do processo,
desconformidade legal, danos ao Erario e danos a imagem.

Uma forma de se estimar o nivel do risco é com a utilizacao de uma matriz impacto x
probabilidade, exemplificada abaixo:
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A andlise da eficacia dos controles existentes objetiva aferir se o risco residual se
encontra dentro do nivel de risco aceitavel. De acordo com a Instrucdo Normativa Conjunta
MP/CGU N° 01/2016:

e Risco inerente: € o risco a que uma organizacao esta exposta sem considerar quaisquer
acoes gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto.
(Art. 2°, XIV).

e Risco residual: é risco a que uma organizacdo esta exposta apos a implementacdo de
acOes gerenciais para o tratamento do risco. (Art. 2°, XV).

Controles sao o conjunto de regras, procedimentos, diretrizes, protocolos, rotinas
de sistemas informatizados, conferéncias ou tramites de documentos e informacdes, entre
outros, operacionalizados de forma integrada pela direcdo e pelo corpo de servidores das
organizacoes, destinados a enfrentar os riscos e fornecer seguranca razoavel na consecuc¢ao
da missao da entidade (Art. 2°,V, IN Conjunta MP/CGU N° 01/2016).

A avaliacdo dos controles existentes sera notadamente quanto ao seu desenho e a sua
operacao:

Critérios de avaliacao do desenho e operacdo do controle
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Os controles devem ser analisados sob a 6tica de custo e beneficio, de forma a otimizar
a alocacdo de recursos e permitir maior alcance do valor publico gerado. De forma geral,
o custo de um controle ndo deve superar seu beneficio gerado ou esperado. Além disso, a
analise de riscos € o momento adequado para verificar se ha controles onerosos que sejam
desnecessarios ou que podem ser simplificados, a depender do risco que objetivam mitigar.

Sempre que estiverem disponiveis, as consisténcias das avaliacbes probabilidade,
impacto e controle devem ser sustentadas pelo registro de evidéncias, como dados,
documentos, relatérios, documentos SEI.

Caso o 6rgdo ou entidade utilize o sistema Agatha, esclarecemos que ha manuais
especificos para o ambiente web - Sistema Agatha Treina - e para o ambiente oficial.

Principais resultados da etapa de avaliacao de riscos

3.2.9 Resposta aos Riscos

A resposta aos riscos € a etapa em que, a cada risco identificado e avaliado, podera ser
elaborada e proposta uma ou mais medidas (respostas ao risco) para sua mitigacao, na forma
de um Plano de Tratamento.

Ha quatro possiveis tipos de respostas quanto aos riscos identificados:

e evitar: ndo iniciar ou descontinuar a atividade que origina o risco;

e aceitar: deixar a atividade como est4, ndo adotando qualquer medida;

e reduzir: desenvolver acoes para mitigar o risco, ou seja, remover suas fontes ou reduzir a
probabilidade e/ou o impacto do risco; e

e compartilhar: distribuir parte do risco para outros atores (terceiros).

As respostas deverdao observar os limites de exposicao a riscos definidos pela alta
administracao, de forma que, para risco com nivel de criticidade apurado superior ao definido,
a organizacdo devera, apds a anadlise de custo-beneficio, instituir controles e/ou acoes
mitigadoras com o objetivo de reduzi-lo ou compartilha-lo até sua conformidade com o
limite de exposicao aceitavel.
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Os controles propostos podem ser avaliados quanto a:
Tipo:

e preventivo: tem como objetivo prevenir a materializacao do evento de risco. Via de
regra atua sobre a causa do evento de risco (Ex.: verificacdo da credencial das pessoas
antes de entrarem no prédio do ministério); ou

e corretivo: tem como objetivo mitigarfalha quejaocorreu, apuradaapés o processamento
inicial ter ocorrido. Atua sobre a consequéncia do evento. (Ex.: identificacdo, pela
vigilancia, das pessoas que estdo no prédio, mas sem credencial).

Natureza:

e manual: controle realizado por pessoa (Ex.: conferéncia de assinatura);

e automatico: controle processado por sistema, sem intervencdo humana relevante (Ex.:
senha de e-mail); ou

¢ hibrido: controle que mescla atividades manuais e automaticas.

Frequéncia: anual, semestral, bimestral, mensal, diaria ou outra frequéncia adequada ao
desenho do controle.

Aimplementacdo dos controles considera ainda aspectos como:

e 0s custos e esforcos (diretos ou de oportunidade) de implementacdo envolvidos, bem
como os beneficios decorrentes;

e 0srequisitos legais, normativos e regulatorios;

e 0sresponsaveis por aprovar e implementar as acoes (as funcoes devem ser segregadas);

® recursos Necessarios.

Principais resultados da etapa de resposta aos riscos

3.2.10 Comunicac¢ao

A comunicac¢do é a etapa continua em que as instancias envolvidas com Gestdo de
Riscos interagem. Abrange a coleta e a disseminacdo de informacdes e iniciativas a fim de
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assegurar a compreensdo suficiente a todos os agentes envolvidos dos riscos existentes em
cada decisao.

Eimportante que asinformacdes apresentadas nos meios de monitoramento possuam
qualidade contextual e de representacao com base nos critérios a seguir:

e Relevancia: ainformacao deve ser Gtil para o objetivo do trabalho;

e Integralidade: as informacdes importantes e suficientes para a compreens3o devem
estar presentes;

e Adequacdo: o volume de informacao deve ser adequado e suficiente;

e (Concisdo: ainformacado deve ser apresentada de forma compacta;

e Consisténcia: as informacdes apresentadas devem ser compativeis;

e Clareza: ainformacdo deve ser facilmente compreensivel; e

e Padronizac3do: a informacdo deve ser apresentada no padrao aceitavel.

O acesso a informacdes confidveis, integras e tempestivas é vital para a eficiéncia da
gestao e visam facilitar o alcance dos objetivos. Para isso, o fluxo das comunicacbes deve
permitir que as informac¢des fluam em todas as direcées, com a divulgacdo tempestiva e
adequada das informacdes as partes interessadas.

Assim, devem ser observados aspectos como al¢cadas dos agentes e, quanto as
informacodes, a gradual convergéncia para promover a relevancia, integralidade, adequacao,
concis3do, consisténcia, clareza e padronizacao.

Geralmente envolve a promocdo de iniciativas e instancias, como o Comité Ministerial
de Governanca - CMG, o Comité de Gestao de Riscos, Transparéncia, Controle e Integridade -
CRTCl, as Oficinas, o Levantamento de Riscos Estratégicos, entre outros debates.

Principal resultado da etapa de comunicacao

3.2.11 Monitoramento

O ciclo de gestao de riscos devera ser repetido periodicamente a fim de verificar se
houve mudancas dos eventos de riscos. O Gestor de Riscos também fara o monitoramento
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continuo dos riscos sob sua responsabilidade, de tal modo que poder3, a qualquer momento,
reavaliar seus riscos e informar os resultados a AECI.

Asinstituicoes utilizam-se de avaliac6es continuas, independentes ou uma combinacao
das duas para assegurar que os controles permanecam eficazes e que o ambiente de controle
se mantenha efetivo.

O gerenciamento de riscos corporativos de uma organizacao modifica-se com o passar
do tempo. As respostas a risco que se mostravam eficazes anteriormente podem tornar-se
indcuas; as atividades de controle podem perder a eficacia ou deixar de ser executadas; ou
os objetivos podem mudar. Diante dessas mudancas, a administracao necessita determinar
se o funcionamento do gerenciamento de riscos corporativos permanece eficaz. (COSO
ERM - Committee of Sponsoring Organizations of the Treadway Commission - Enterprise Risk
Management)

A implementacao de atividades relacionadas a gestao de riscos e controles ndo é
suficiente paraassegurar que os objetivos dos processos sejam alcancados. O estabelecimento
de limites de atuac3do de cada area/servidor, bem como a clareza das suas responsabilidades,
€ essencial para que cada um dos participantes saiba como seu cargo se encaixa na estrutura
corporativa de gestao de riscos e controles.

No ambito do ME, é possivel destacar os seguintes papéis de monitoramento:

e Orgdo ou Unidade: monitoramento de seus riscos especificos e retroalimentacdo as
instancias de decis3o, com o apoio das unidades proprias de suporte;

e CRTCl: acompanhamento dos ciclos de gestao de riscos em cada 6rgao, e dos processos
acompanhados e monitorados; e

e AECI: suporte ao CRTCI, supervisao e apoio metodologico e operacional atodos os 6rgaos
e unidades, bem como o levantamento e acompanhamento de riscos estratégicos.

Nesse sentido, a compreensdo do papel de primeiralinhatambém é essencial. Formada
pelos gestores dos processos, que s3o os proprietarios dos riscos e os responsaveis pela
implementacdo de ac¢des corretivas, a primeira linha tem como objetivo manter um controle
interno eficaz no dia a dia. Assim, monitora continuamente seus processos, assegurando
que os riscos sejam mantidos nos niveis aceitaveis (tolerancia a risco) e que os controles
permanecam eficazes.

Faz parte de suas atribuicdes identificar, avaliar, controlar e mitigar os riscos, guiando o
desenvolvimento e aimplementacdo de politicas e procedimentos internos para garantir que
as atividades estejam de acordo com as metas e os objetivos.

Por ser uma funcdo rotineira, o monitoramento continuo da primeira linha devera ser
incorporado as atividades normais e repetitivas da organizacao, sendo preferencialmente um
procedimento automatizado e direcionado para avaliar a eficacia dos controles considerados
chave.

As atividades de monitoramento s3o originarias das atividades de gestdo e podem
incluir:
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e confrontacdo de informacdes oriundas de fontes diversas;
¢ identificacdo de comportamentos fora do padrao; e
e variacoes cujos percentuais ndo estejam dentro dos limites estabelecidos.

Sao elementos essenciais nessa etapa os indicadores-chave de risco - ICR, na forma
de medidas ou métricas em relacdo a um referencial definido, que sinalizam a exposicao aos
riscos, cabendo aos coordenadores, diretores e secretarios monitorar o nivel de risco de sua
area e o impacto em toda a unidade setorial.

Os ICR s3o utilizados para alertar os gestores da necessidade de tomada tempestiva de
acoes corretivas. Devemn estar diretamente relacionados aos processos, riscos e controles que
tenham relevancia ao atingimento dos objetivos.

O monitoramento por ICR tem a finalidade de acompanhar a eficacia dos controles e a
manutencdo dos riscos em niveis aceitaveis, observado o apetite de risco da instituicao.

Tais indicadores sao acompanhados pelos gestores, que, no caso de indicativos de
deficiéncia, deverdo avaliar e propor acdes corretivas, como ajustes dos controles existentes.

Para cada processo analisado, é necessario definir uma periodicidade para sua revisao,
com base em sua relevancia, a fim de aprimora-lo pelo aprendizado, corrigir eventuais falhas
quanto a conformidade com as normas, controles internos deficientes, novos riscos nao
mapeados e riscos que perderam sua relevancia de forma a aperfeicoar a Gestao.

Principais resultados da etapa de monitoramento
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1. Referencial Teorico

Apresentam-se neste anexo as estruturas de gerenciamento de riscos mundialmente
reconhecidas e que tém sido base para a implementacdo da gest3o de riscos na maior parte
das organizacdes em todo o mundo. A maioria dessas normas apresenta mais semelhancas que
diferencas e é aplicavel a qualquer tipo de organizacdo, observando eventual necessidade de
adaptacado as suas caracteristicas, atividades e cultura.

1.1COSO e COSO GRC/COSO I

0 COSO (The Committee of Sponsoring Organizations of the Treadway Commission — Comité das
Organizacoes Patrocinadoras) é uma entidade sem fins lucrativos dedicada a melhoria dos relatorios
financeiros por meio da ética, efetividade dos controles internos e governanca corporativa. Criada
em 1985, sua origem esta relacionada a um grande nimero de escandalos financeiros na década de
70 nos Estados Unidos, que colocaram em ddvida a confiabilidade dos relatorios corporativos. Em
1992, 0 COSO publicou um trabalho denominado Controle Interno: um modelo integrado (COSO 1),
revisado em 2013.

0 COSO Itornou-se referéncia por auxiliar as organizacdes a avaliar e aperfeicoar seus sistemas
de controleinterno, sendo essaestruturaincorporadaem politicas, normas eregulamentosadotados
por milhares de organizacGes para controlar melhor suas atividades visando o cumprimento dos
objetivos estabelecidos (TCU, 2009).

Fonte: COSO
Em 2004, a preocupacdo com riscos se intensificou. Tal fato se deve a crise ocorrida no inicio
dos anos 2000, quando foram descobertas manipulacdes contabeis em diversas empresas, tais
como Enron, Worldcom, Xerox, Parmalat (Italia). Nagquele momento, o COSO divulgou o trabalho
Enterprise Risk Management - Integrated Framework (Gerenciamento de Riscos Corporativos —
Estrutura Integrada), também conhecido como COSO ERM, COSO GRC ou COSO I, com um foco
mais voltado para o gerenciamento de riscos corporativos.
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O COSO ERM define o termo risco como: Processo conduzido em uma organizacao pelo
conselho de administracdo, diretoria e demais empregados, aplicado no estabelecimento de
estratégias, formuladas para identificar em toda a organizacdo eventos em potencial, capazes
de afeta-la, e administrar os riscos de modo a manté-los compativel com o apetite a risco da
organizacdo e possibilitar garantia razoavel do cumprimento dos seus objetivos.

Deacordocomo COSO GRC, combase namissao ouvisao estabelecidaporumaorganizacao, a
administracdo estabelece os planos principais, seleciona as estratégias e determina o alinhamento
dos objetivos nos niveis da organizacao.

Essa estrutura de gerenciamento de riscos é orientada a fim de alcancar os objetivos de
uma organizacao e sao classificados em quatro categorias:

Fonte: COSO

Um avanco da estrutura do COSO GRC em relacdao ao COSO |, que tinha como enfoque os
controles internos de uma organizacdo, é justamente a categoria de objetivos estratégicos.

A logica por tras dessa inclusdao é que, em se tratando de atingimento de objetivos de
uma organizacao, de nada adiantaria as operacdes serem eficientes, os relatorios confidveis e
leis e regulamentos serem cumpridos, se ndo ha uma estratégia a ser alcancada, ou seja, se a
organizacao ndo sabe onde quer chegar.

A figura a seguir ficou conhecida como Cubo do Coso. A dimens3o superior apresenta os
objetivos que devem ser objeto do gerenciamento de risco, conforme abordado anteriormente.
Jaadimensao lateral representa os niveis da organizacdo por onde perpassam a gestao de riscos.
Por fim, a dimensao frontal apresenta os oito componentes do gerenciamento de riscos, que
serao abordados de forma sucinta a seguir, representando o que € necessario fazer, de forma
integrada, para atingir os objetivos elencados na face superior.
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Fonte: COSO (2004)

1.1.1. Ambiente Interno

O ambiente interno é moldado pela historia e cultura da organizacdo e, por sua vez, molda,
de maneira explicita ou ndo, a cultura de gestdo dos riscos da organizacdo e a forma como eles
sdo encarados e gerenciados (tom da organizacdo), influenciando a consciéncia de controle das
pessoas (TCU, 2009).

Segundo 0 COSO GRC, esse componente fornece a base pela qual os riscos sao identificados
e abordados pelo seu pessoal, sendo o alicerce para os demais. Integridade, valores éticos e
competéncia dos colaboradores (funcionarios, servidores, etc.) sdao alguns dos fatores que
compdem o Ambiente Interno. Além deles, a forma como a3 gestdo delega autoridade e
responsabilidades, define seu apetite a riscos, bemn como posiciona sua estrutura de governanca
e define as politicas e praticas de recursos humanos também fazem parte desse componente.

1.1.2 Fixacao de objetivos

A estrutura do COSO GRC requer que todos os niveis da organizacao tenham objetivos
fixados e comunicados (estratégicos, operacionais, comunicacao e conformidade), antes da
identificacdo dos eventos que possam influenciar em seu atingimento.

Os objetivos estratégicos devem estar alinhados a missao da entidade e devem ser
compativeis com o apetite a riscos. Tais objetivos sao metas de nivel geral, alinhadas com a
missao/visao da organizacao e fornecendo-lhe apoio. Devem refletir como a alta administracao
escolheu uma forma de gerar valor para as partes interessadas que, na esfera pablica em Gltima
instancia, é a sociedade.
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1.1.3 Identificacdo de eventos

Eventos sdo situacdes em potencial - que ainda ndo ocorreram — que podem causarimpacto
na consecucao dos objetivos da organizacao, caso venham a ocorrer.

Podem ser positivos ou negativos, sendo que a estrutura do COSO GRC denomina os eventos
negativos como riscos, enquanto os positivos sao chamados de oportunidades.

Por meio da identificacdo de eventos, pode-se planejar o tratamento adequado para as
oportunidades e para os riscos, devendo ser entendidos como parte de um contexto, e ndo de
formaisolada, ja que muitas vezes umrisco que parece trazer grandeimpacto pode ser minimizado
pela existéncia conjunta de uma oportunidade.

Apos a identificacdo de eventos, a organizacdo atua sobre os riscos, avaliando-os e
determinando a forma de tratamento para cada evento identificado e qual o tipo de resposta a
ser dada a esse risco.

1.1.4 Avaliacdo de Riscos

Os eventos identificados no componente anterior, externos e internos, devem ser avaliados
sob a perspectiva de probabilidade e impacto de sua ocorréncia. Essa avaliacdo é justificada para
que a administracdo desenvolva estratégias para dar resposta 30s riscos, ou seja, Como 0s riscos
serdo administrados, de modo a diminuir 3 probabilidade de ocorréncia e/ou a magnitude do
impacto.

Os riscos devem ser avaliados quanto a sua condicdo de inerentes e residuais. Entende-
se por risco inerente aquele que uma organizacao tera de enfrentar na falta de medidas que
a administracdo possa adotar para alterar a probabilidade ou o impacto dos eventos. Ja o risco
residual é aquele que ainda permanece apos a resposta da administracao (COSO, 2004).

1.1.5 Resposta a riscos

Para cada risco identificado sera prevista uma resposta. A escolha dependera do nivel de
exposicao a riscos previamente estabelecido pela organizacao em confronto com a avaliacao que
se fez dorisco e pode ser de 4 tipos: evitar, aceitar, compartilhar ou reduzir. A administracdo deve
obter uma visao dos riscos em toda organizacdo e desenvolver acdes concretas para manter o
nivel de riscos residuais alinhado aos niveis de tolerancia e apetite a riscos da organizacao.

De acordo com o COSO (2004), “Evitar” sugere que nenhuma opcado de resposta tenha
sido identificada para reduzir o impacto e a probabilidade a um nivel aceitavel. “Reduzir” ou
“Compartilhar” reduzem o risco residual a um nivel compativel com as tolerancias desejadas ao
risco, enquanto “Aceitar” indica que o risco inerente ja esteja dentro das tolerancias ao risco.

Ao analisar as respostas, a administracao podera considerar eventos e tendéncias anteriores,
e o potencial de situacdes futuras (COSO, 2004).

E importante que se tenha consciéncia que sempre existira algum nivel de risco residual,

35



nao somente porque o0s recursos sao limitados, mas também em decorréncia da incerteza e das
limitacdes inerentes a todas as atividades de uma organizacao.

1.1.6 Atividades de controle

Segundo o COSO GRC, ao selecionar as respostas aos riscos, a administracdo identifica as
atividades de controle necessarias para assegurar que estas sejam executadas de forma adequada
e oportuna.

Essas atividades contribuem para assegurar que os objetivos sejam alcancados, que as
diretrizes administrativas sejam cumpridas e que as acdes necessarias para gerenciar 0s riscos
com vistas ao atingimento dos objetivos da entidade estejam sendo implementadas.

Ao selecionar as atividades de controle, a3 administracdo deve levar em consideracao a
forma como essas atividades se relacionam entre si. H3 situacdes em que uma Unica atividade
de controle aborda diversas respostas a riscos. Em outras, diversas atividades de controle
s30 necessarias para dar resposta a apenas um risco. E, ainda, ha aquelas situacdes em que a
administracdo podera constatar que as atividades de controle existentes sao suficientes para
assegurar a execucdo eficaz das novas respostas a riscos (COSO, 2004).

1.1.7 Informacdo e Comunicacado

Esse componente abrange informacdes e sistemas de comunicacdo, permitindo que as
pessoas da organizacdo coletem e troquem informacdes necessarias para conduzir, gerenciar e
controlar suas operacoes. Eimportante quetodaa informacao relevante, relacionada aos objetivos
- riscos - controles, sejam capturadas tempestivamente e comunicadas por toda a organizacdo.

A organizacao também deve possuir mecanismos para coletar informacdes do ambiente
externo que possam afeta-la, e deve transmitir externamente aquelas que sejam relevantes aos
stakeholders, inclusive a sociedade, que, no caso das organizacoes publicas, pode ser considerada
a principal parte interessada.

A comunicacao devera ser oportuna e adequada, além de abordar aspectos financeiros,
econdmicos, operacionais e estratégicos. Deve ser entendida como um canal que movimenta
as informacoes em todas as direcbes — dos superiores 3aos subordinados, e vice-versa - pois
determinados assuntos sao mais bem visualizados pelos integrantes dos niveis mais subordinados
(COSO, 2004). A habilidade da administracdo de tomar decisdes apropriadas € afetada pela
qualidade da informacao, que deve ser Util, isto &, apropriada, tempestiva, atual e precisa.

1.1.8 Monitoramento

Monitorar diz respeito a avaliar, certificar e revisar a estrutura de gest3o de riscos e controles
internos para saber se estao sendo efetivos ou ndo. Tem, portanto, o objetivo de avaliar a qualidade
da gestdo de risco e dos controles internos ao longo do tempo, buscando assegurar que estes
funcionam como previsto e que s3o modificados apropriadamente, de acordo com mudancas nas
condicdes que alterem o nivel de exposicao a riscos (TCU, 2009).
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O processo completo de riscos e controles deve ser monitorado e modificacbes devem
ser feitas para o seu aprimoramento. Assim, a estrutura de controle interno pode “reagir” de
forma dinamica, ajustando-se conforme as condi¢cdes o determinem. O monitoramento pode ser
realizado por meio de:

As atividades continuas s3o incorporadas as demais atividades normais da organizacdo e as
avaliacdes independentes, realizadas por auditores internos e ou externos, garantem a eficacia
do gerenciamento dos riscos ao longo do tempo. Modernamente também s3o utilizadas as
autoavaliacdes, processo que pode ter um grande auxilio dos auditores.

O monitoramento continuo ocorre no decurso normal das atividades de administracao. O
alcance e a frequéncia das avaliacdes independentes dependerdo basicamente de uma avaliacao
dos riscos e da eficacia dos procedimentos continuos de monitoramento.

Diferentemente das atividades de controle, que sao concebidas para dar cumprimento aos
processos e politicas da organizacdo e visam tratar os riscos, as de monitoramento objetivam
identificar fragilidades e possibilidades de melhorias (BRASIL, 2017).

1.2 COSO 2017 - Integracao com Estratégia e Desempenho

Em 2017 ocorreu a revisao do COSO ERM: Enterprise Risk Management: Integrating
with Strategy and Performance (COSO, 2017), que estabelece que o gerenciamento de riscos
corporativos “ndo é uma funcio ou departamento. E a cultura, os recursos e as praticas que as
organizac¢oes integram com a estratégia definida e executada, com o objetivo de gerenciar o risco
na criacdo, preservacao e valorizacao” (traducao livre).

De maneira geral, o novo modelo passa a integrar o gerenciamento de riscos com outros
processos da organizacao, tais como governanca, definicao da estratégia, definicao dos objetivos
e gestao do desempenho. O novo modelo explora a gestao da estratégia e dos riscos a partir de
trés perspectivas, quais sejam:

» Possibilidade de os objetivos estratégicos e de negdcios ndo se alinharem com a miss3o, a
visdo e os valores fundamentais da organizacao;

» AsimplicacOes da estratégica escolhida;

* Osriscos na execucao da estratégia.
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Fonte: COSO (2017)

Um ponto importante atualizado no documento é o refinamento entre apetite a riscos e
tolerancia a riscos, agora com enfoque na variacdo aceitavel do desempenho.

A primeira parte da publicacao oferece uma perspectiva dos conceitos atuais e em
desenvolvimento e aplicacbes do gerenciamento de riscos corporativos. A segunda parte
da publicacao apresenta 20 principios organizados em 5 componentes inter-relacionados:
Governanca e cultura, Estratégia e definicdo de objetivos, Performance, Monitoramento do
desempenho e revisao; e finalmente Informacdo, comunicacao e divulgacao.

Aderir a estes principios pode conferir 3 organizacdo uma razoavel expectativa de que ela
entende e se esforca para gerenciar os riscos associados a sua estratégia e objetivos de negocios.

Fonte: COSO Enterprise Risk Management - Integrating with Strategy and Performance (COSO, 2017 - traducdo livre).

1.2.1 Governanca e Cultura (fornece a base para os demais componentes)

1. Exercita a Supervisao de Riscos pelo Conselho - A alta administracdo supervisiona a
estratégia e executa responsabilidades de governanca para apoiar a gestao na consecucao
da estratégia e dos objetivos de negdcios.

2. Estabelece Estruturas Operacionais - A organizacdo estabelece estruturas operacionais na
busca de objetivos estratégicos e de negocios.

3. Define Cultura Desejada - A organizacao define os comportamentos desejados que
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10.

1.

12.

13.

14.

15.

16.

17.

caracterizam a cultura desejada pela entidade.

Demonstra Compromisso com Valores Fundamentais - A organizacdo demonstra
compromisso com os valores fundamentais da entidade.

Atrai, Desenvolve e Mantém Individuos Capazes - A organizacdo esta empenhada em
construir capital humano em alinhamento com a estratégia e os objetivos de negocios.
1.2.2 Estratégia e Definicao de Objetivos

Analisa o Contexto de Negocio - A organizacao considera os potenciais efeitos do contexto
dos negocios no perfil de risco.

Define o Apetite ao Risco - A organizacao define o apetite a riscos no contexto de criacao,
preservacao e realizacdo de valor.

Avalia Estratégias Alternativas - A organizacdo avalia estratégias alternativas e potencial
impacto sobre o perfil de risco.

Elabora Objetivos de Negocios - A organizacao considera o risco ao estabelecer os
objetivos de negocios em varios niveis que alinham e apoiam a estratégia.
1.2.3 Desempenho

Identifica Riscos - A organizacao identifica o risco que afeta o desempenho da estratégia
e dos objetivos de negocios.

Avalia a Severidade do Risco - A organizacao avalia a gravidade do risco.

Prioriza Riscos - A organizacdo prioriza 0s riscos como base para a selecdo das respostas
305 riscos.

Implementa Respostas a Riscos - A organizacao identifica e seleciona respostas a riscos.
Desenvolve Visao de Portfolio - A organizacao desenvolve e avalia uma visdo de portfélio
de risco

1.2.4 Revisdo

Avalia Mudancas Substanciais - A organizacao identifica e avalia mudancas que podem
afetar substancialmente a estratégia e os objetivos de negdcios.

Revé Riscos e Desempenho - A organizacao revé o desempenho da entidade e considera
0 risco.

Persegue a Melhoria no Gerenciamento de Riscos Corporativos - A organizacao busca a
melhoria do gerenciamento de riscos corporativos
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1.2.5 Informacao, Comunicacao e Divulgacao

18. Aproveita aInformacdo e a Tecnologia - A organiza¢do aproveita os sistemas de tecnologia
da informacao da entidade para apoiar a gestao de riscos corporativos.

19. Comunica Informacdes de Risco - A organiza¢ao usa canais de comunicacao para suportar
o gerenciamento de riscos corporativos.

20. Reporta sobre Risco, Cultura e Desempenho - A organizacao informa sobre risco, cultura
e desempenho em varios niveis e em toda a entidade.

1.31S0 31000

A ABNT NBR ISO 31000 foi elaborada pela Comissao de Estudo Especial de Gest3o de
Riscos, sendo uma adocdo idéntica, em conteldo técnico, estrutura e redacao, a ISO 31000:2018,
preparada pelo Technical Commitee risk management, conforme ISO/IEC Guide 21-1:2005.

A ISO 31000 tem talvez a mais simples definicao de riscos dentre todas as outras normas
e estruturas de gestao de riscos. Segundo ela, risco é o “efeito da incerteza nos objetivos”. Esse
efeito € um desvio em relacao ao esperado, podendo ser positivo ou negativo.

Essa € uma das diferencas entre essa norma e o COSO GRC, ja que este considera risco
apenas como algo negativo, chamando de oportunidade quando o evento é positivo.

Segundo essa norma o proposito da gestdo de riscos é a criacdo e protecdo de valor. Ela
melhora o desempenho, encoraja a inovag¢ado e apoia o alcance de objetivos.

Os principios, descritos na Figura a seguir, s3o a base para gerenciar riscos e convém que
sejam considerados quando se estabelecerem a estrutura e os processos de gestao de riscos da
organiza¢do. Convém que estes principios possibilitem uma organizacao a gerenciar os efeitos da
incerteza nos seus objetivos.

Fonte: ABNT NBR ISO 31000
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a)

b)

c)

d)

e)

f)

g

h)

Integrada
A gestdo de riscos é parte integrante de todas as atividades organizacionais.
Estruturada e abrangente

Uma abordagem estruturada e abrangente para a gestao de riscos contribui pararesultados
consistentes e comparaveis.

Personalizada

A estrutura e o processo de gestao de riscos s3ao personalizados e proporcionais aos
contextos externo e interno da organizacdo relacionados aos seus objetivos.

Inclusiva

O envolvimento apropriado e oportuno das partes interessadas possibilita que seus
conhecimentos, pontos de vista e percepcdes sejam considerados. Isto resulta em melhor
conscientizacdo e gestado de riscos fundamentada.

Dinamica
Riscos podem emergir, mudar ou desaparecer a medida que os contextos externo einterno

de uma organizacao mudem. A gestao de riscos antecipa, detecta, reconhece e responde
a estas mudancas e eventos de uma maneira apropriada e oportuna.

Melhor informacao disponivel

As entradas para a gestao de riscos sao baseadas em informacdes historicas e atuais, bem
como em expectativas futuras. A gestao de riscos explicitamente leva em consideracdo
quaisquer limitacoes e incertezas associadas a estas informacoes e expectativas. Convém
que ainformacdo seja oportuna, clara e disponivel para as partes interessadas pertinentes.

Fatores humanos e culturais

O comportamento humano e a cultura influenciam significativamente todos os aspectos
da gestao de riscos em cada nivel e estagio.

Melhoria continua

A gestao de riscos é melhorada continuamente por meio do aprendizado e experiéncias.

O prop0sito da estrutura da gestao de riscos € apoiar a organizacdo na integracao da gestao

de riscos em atividades significativas e funcdes. A eficacia da gestao de riscos dependera da
sua integracao na governanca e em todas as atividades da organizac¢do, incluindo a tomada de
decisdo. Isto requer apoio das partes interessadas, em particular da Alta Direcao.

O desenvolvimento da estrutura engloba integracdo, concepcao, implementacao, avaliacao

e melhoria da gestdo de riscos através da organizacdo. A Figura a seguir ilustra os componentes
de uma estrutura.
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Fonte: ABNT NBR ISO 31000

Convém que a organizacao avalie suas praticas e processos existentes de gestao de riscos,
avalie quaisquer lacunas e aborde estas lacunas no ambito da estrutura.

Convém que os componentes da estrutura e o modo como funcionam em conjunto sejam
personalizados para as necessidades da organizacado.
Lideranca e comprometimento

Convém que a Alta Direcdo e os 6rgaos de supervisdo, onde aplicavel, assegurem que a
gestao de riscos esteja integrada em todas as atividades da organizacao.
Integracao

A integracdo da gest3o de riscos apoia-se em uma compreensao das estruturas e do
contexto organizacional. Estruturas diferem, dependendo do propésito, metas e complexidade
da organizacado. O risco é gerenciado em todas as partes da estrutura da organizacdo. Todos na
organizacao tém responsabilidade por gerenciar riscos.

Integrar a gest3o de riscos em uma organizacdo € um processo dinamico e iterativo, e
convém que seja personalizado para as necessidades e cultura da organizacao.

Convém que a gestao de riscos seja uma parte, e ndo separada, do propodsito organizacional,
governancy, lideranca e comprometimento, estratégia, objetivos e operacdes.
Concepcao

Entendendo a organizacado e seu contexto

Ao conceber a estrutura para gerenciar riscos, convém que 3 organizacdo examine e entenda
seus contextos externo e interno.
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Articulando o comprometimento com a gestao de riscos

Convém que a Alta Direcdo e os 6rgaos de supervisao, onde aplicavel, demonstrem e
articulem o seu comprometimento continuo com a gestao de riscos por meio de uma politica,
uma declaracdo ou outras formas que claramente transmitam os objetivos e o comprometimento
com a gestao de riscos de uma organizacao.

Convém que o comprometimento com a gestao de riscos seja comunicado na organiza¢ao
e as partes interessadas, como apropriado.

Atribuindo papéis organizacionais, autoridades, responsabilidades e responsabilizacoes

Convém que a Alta Direcao e os 6rgaos de supervisao, onde aplicavel, assegurem que as
autoridades, responsabilidades e responsabilizacdes para os papéis pertinentes a gestao de riscos
sejam atribuidas e comunicadas a todos os niveis da organizacao.

Alocando recursos

Convém que a Alta Direcdo e os 6rgaos de supervisdo, onde aplicavel, assegurem a
alocacao de recursos apropriados para a gestao de riscos. Convém que a organizacao considere
as capacidades e restricdes dos recursos existentes.

Estabelecendo comunicacao e consulta

Convém que a organizacdo estabeleca uma abordagem aprovada para comunicacdo e
consulta para apoiar a estrutura e facilitar a aplicacao eficaz da gestao de riscos. Comunicacao
envolve compartilharinformacdo com publicos-alvo. A consultatambém envolve o fornecimento
de retorno pelos participantes, com a expectativa de que isto contribuira para as decisdes e sua
formulac3do ou outras atividades. Convém que os métodos e conteldo da comunicacdo e consulta
reflitam as expectativas das partes interessadas, onde for pertinente.

Convém que a comunicacao e a consulta sejam oportunas e assegurem que a informacao
pertinente seja coletada, consolidada, sintetizada e compartilhada, como apropriado, e que o
retorno seja fornecido e as melhorias sejam implementadas.

Implementacao
Convém que a organizacao implemente a estrutura de gest3o de riscos por meio de:
* desenvolvimento de um plano apropriado, incluindo prazos e recursos;

* identificacdo de onde, quando e como diferentes tipos de decisdes sao tomadas pela
0rganizacao, e por quem;

* modificacdo dos processos de tomada de decisdo aplicaveis, onde necessario;

+ garantia de que os arranjos da organizacao para gerenciar riscos sejam claramente
compreendidos e praticados.

A implementacao bem-sucedida da estrutura requer o engajamento e a conscientizacao
das partes interessadas. Isso permite que as organizacdes abordem explicitamente a incerteza
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na tomada de decisao, enquanto também asseguram que qualquer incerteza nova ou posterior
possa ser levada em consideracao a medida que ela surja.

Adequadamente concebida e implementada, a estrutura de gest3o de riscos assegurara
que o processo de gestdo de riscos é parte de todas as atividades da organizacao, incluindo a
tomada de decisao, e que as mudancas nos contextos externo e interno serdao adequadamente
capturadas.

Avaliacao
Para avaliar a eficacia da estrutura de gestao de riscos, convém que a organizacao:

* mensure periodicamente o desempenho da estrutura de gestao de riscos em relacdo ao
seu proposito, planos de implementacdo, indicadores e comportamento esperado;

+ determine se permanece adequada para apoiar o alcance dos objetivos da organizacao

Melhoria
Adaptacao

Convém que a organizacdo monitore e adapte continuamente a estrutura de gestdo de
riscos para abordar as mudancas externas e internas. Ao fazer isso, a organizacdao pode melhorar
seu valor.

Melhoria continua

Convém que organizacdo melhore continuamente a adequacdo, suficiéncia e eficacia da
estrutura de gest3o de riscos e a forma como o processo de gestdo de riscos é integrado.

A medida que lacunas ou oportunidades de melhoria pertinentes s3o identificadas, convém
que a organizacao desenvolva planos e tarefas e os atribua aqueles responsabilizados pela
implementacao.

Uma vez implementadas, convém que estas melhorias contribuam para o aprimoramento
da gestao de riscos.

Processo

O processo de gestao deriscos envolve a aplicacdo sistematica de politicas, procedimentos e
praticas para as atividades de comunicacao e consulta, estabelecimento do contexto e avaliacao,
tratamento, monitoramento, analise critica, registro e relato de riscos. Este processo € ilustrado
na Figura a seguir:
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Fonte: ABNT NBR ISO 31000

Convém que o processo de gestao de riscos seja parte integrante da gest3o e datomada de
decisdo, e seja integrado na estrutura, operacdes e processos da organizacao. Pode ser aplicado
nos niveis estratégico, operacional, de programas ou de projetos.

Comunicacao e consulta

O proposito da comunicacdo e consulta é auxiliar as partes interessadas pertinentes na
compreensao do risco, na base sobre a qual decisdes sao tomadas e nas razdes pelas quais acoes
especificas saorequeridas. Acomunicacdo buscapromoveraconscientizacdo e o entendimentodo
risco, enquanto a consulta envolve obter retorno e informacdo para auxiliar a tomada de decis3o.
Convém que uma coordenacdo estreita entre as duas facilite a troca de informacdes factuais,
oportunas, pertinentes, precisas e compreensiveis, levando em consideracao a confidencialidade
e integridade da informacdo, bem como os direitos de privacidade dos individuos.

Convém que ocorram comunicacao e consulta com partes interessadas apropriadas
externas e internas, no ambito de cada etapa e ao longo de todo o processo de gest3o de riscos.

Escopo, contexto e critérios

O proposito do estabelecimento do escopo, contexto e critérios é personalizar o processo
de gestdo de riscos, permitindo um processo de avaliacdo de riscos eficaz e um tratamento de
riscos apropriado.

Escopo, contexto e critérios envolvem a definicdo do escopo do processo, a compreensao
dos contextos externo e interno.

Definindo o escopo
Convém que a organizacao defina o escopo de suas atividades de gestao de riscos.

Como o processo de gest3o de riscos pode ser aplicado em diferentes niveis (por exemplo,
estratégico, operacional, programa, projeto ou outras atividades), & importante ser claro sobre o
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escopo em consideracao, os objetivos pertinentes a serem considerados e o seu alinhamento aos
objetivos organizacionais.

Contextos externo e interno

Os contextos externo e interno sao o ambiente no qual a organizacdo procura definir e
alcancar seus objetivos.

Convém que o contexto do processo de gestao de riscos seja estabelecido a partir da
compreensdo dos ambientes externo e interno no qual a organizacao opera, e convém que reflita
o ambiente especifico da atividade ao qual o processo de gestao de riscos € aplicado.

Definindo critérios de risco

Convém que a organizacdo especifique a quantidade e o tipo de risco que podem ou
ndo assumir em relacdao aos objetivos. Convém também que estabeleca critérios para avaliar a
significancia do risco e para apoiar os processos de tomada de decisao. Convém que os critérios
de risco sejam alinhados a estrutura de gest3o de riscos e sejam personalizados para o proposito
especifico e o escopo da atividade em consideracao. Convém que os critérios de risco reflitam os
valores, objetivos e recursos da organizacao e sejam consistentes com as politicas e declaracoes
sobre gestdo de riscos. Convém que os critérios de risco sejam estabelecidos levando em
consideracdo as obrigacdes da organizacao e os pontos de vista das partes interessadas.

Embora convenha que os critérios de risco sejam estabelecidos no inicio do processo
de avaliacdo de riscos, eles sdao dinamicos; e convém que sejam continuamente analisados
criticamente e alterados, se necessario.

Processo de avaliacdo de riscos

O processo de avaliacao de riscos € o processo global de identificacdo de riscos, analise de
riscos e avaliacdo de riscos.

Convém que o processo de avaliacdo de riscos seja conduzido de forma sistematica,
iterativa e colaborativa, com base no conhecimento e nos pontos de vista das partes interessadas.
Convém que use a melhor informacdo disponivel, complementada por investigacdo adicional,
COMO Necessario.

Identificacdo de riscos

O proposito da identificacdao de riscos & encontrar, reconhecer e descrever riscos que
possam ajudar ou impedir que uma organizacao alcance seus objetivos. Informacdes pertinentes,
apropriadas e atualizadas sao importantes na identificacdo de riscos.

A organizacdo pode usar uma variedade de técnicas para identificar incertezas que podem
afetar um ou mais objetivos. Convém que os seguintes fatores e o relacionamento entre estes
fatores sejam considerados:

» fontes tangiveis e intangiveis de risco;

* Causas e eventos;
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* ameacas e oportunidades;

* vulnerabilidades e capacidades;

* mudancas nos contextos externo e interno;

* indicadores de riscos emergentes;

* natureza e valor dos ativos e recursos;

* consequéncias e seus impactos nos objetivos;

+ limitagcdes de conhecimento e de confiabilidade da informacao;
» fatores temporais;

* vieses, hipoteses e crencas dos envolvidos.

Convém que aorganizacdo identifique os riscos, independentemente de suas fontes estarem
ou ndo sob seu controle. Convém considerar que pode haver mais de um tipo de resultado, o que
pode resultar em uma variedade de consequéncias tangiveis ou intangiveis.

Andlise de riscos

O propésito da analise de riscos é compreender a natureza do risco e suas caracteristicas,
incluindo o nivel de risco, onde apropriado. A analise de riscos envolve a consideracdo detalhada
de incertezas, fontes de risco, consequéncias, probabilidade, eventos, cenarios, controles e sua
eficacia. Um evento pode ter maltiplas causas e consequéncias e pode afetar multiplos objetivos.

A analise de riscos pode ser realizada com varios graus de detalhamento e complexidade,
dependendo do proposito da analise, da disponibilidade e confiabilidade da informacao, e dos
recursos disponiveis.

As técnicas de analise podem ser qualitativas, quantitativas ou uma combinacdo destas,
dependendo das circunstancias e do uso pretendido.

Convém que a analise de riscos considere fatores como:

a probabilidade de eventos e consequéncias;
* anatureza e magnitude das consequéncias;
+ complexidade e conectividade;

» fatores temporais e volatilidade;

+ Qaeficacia dos controles existentes;

+ sensibilidade e niveis de confianca.

A analise de riscos pode ser influenciada por qualquer divergéncia de opinides, vieses,
percepcoes do risco e julgamentos. Influéncias adicionais sao a qualidade da informacdo utilizada,
as hipoteses e as exclusoes feitas, quaisquer limitacdes das técnicas e como elas sdo executadas.

Convém que estas influéncias sejam consideradas, documentadas e comunicadas aos
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tomadores de decisao.
Avaliacao de riscos

O proposito da avaliacdo de riscos é apoiar decisdes. A avaliacao de riscos envolve a
comparacdo dos resultados da analise de riscos com os critérios de risco estabelecidos para
determinar onde é necessaria acdo adicional. Isto pode levar a uma decisao de:

» fazer mais nada;

» considerar as opcoes de tratamento de riscos;

 realizar analises adicionais para melhor compreender o risco;
* manter os controles existentes;

* reconsiderar os objetivos.

Convém que as decisdes levem em consideracao o contexto mais amplo e as consequéncias
reais e percebidas para as partes interessadas externas e internas.

Convém que o resultado da avaliacao de riscos seja registrado, comunicado e ent3o validado
nos niveis apropriados da organizacao.

Tratamento de riscos

O proposito do tratamento de riscos é selecionar e implementar opcoes para abordar riscos.
O tratamento de riscos envolve um processo iterativo de:

» formular e selecionar opcoes para tratamento do risco;

* planejar e implementar o tratamento do risco;

 avaliar a eficacia deste tratamento;

+ decidir se o risco remanescente é aceitavel;

* se nao for aceitavel, realizar tratamento adicional
Selecao de op¢oes de tratamento de riscos

Selecionar a(s) opcao(des) mais apropriada(s) de tratamento de riscos envolve balancear os
beneficios potenciais derivados em relacdo ao alcance dos objetivos, face aos custos, esforco ou
desvantagens da implementacao.

As opcoes de tratamento de riscos ndo sao necessariamente mutuamente exclusivas ou
apropriadas em todas as circunstancias.

A justificativa para o tratamento de riscos & mais ampla do que apenas consideracdes
econdmicas, e convém que leve em consideracdo todas as obrigacdes da organizacao,
compromissos voluntarios e pontos de vista das partes interessadas. Convém que a selecdo de
opcoes de tratamento de riscos seja feita de acordo com os objetivos da organizacado, critérios de
risco e recursos disponiveis.
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Ao selecionar opcoes de tratamento de riscos, convém que a organizacdo considere
os valores, percepcoes e potencial envolvimento das partes interessadas, e as formas mais
apropriadas para com elas se comunicar e consultar. Embora igualmente eficazes, alguns
tratamentos de riscos podem ser mais aceitaveis para algumas partes interessadas do que para
outras.

Monitoramento e analise critica precisam ser parte integrante da implementacdo do
tratamento de riscos, para assegurar que as diferentes formas de tratamento se tornem e
permanecam eficazes.

O tratamento de riscos também pode introduzir novos riscos que precisem ser gerenciados.

Se ndo houver opcdes de tratamento disponiveis ou se as opcdes de tratamento ndo
modificarem suficientemente o risco, convém que este seja registrado e mantido sob analise
critica continua.

Convém que os tomadores de decisdo e outras partes interessadas estejam conscientes
da natureza e extens3o do risco remanescente apos o tratamento de riscos. Convém que o
risco remanescente seja documentado e submetido a monitoramento, analise critica e, onde
apropriado, tratamento adicional.

Preparando e implementando planos de tratamento de riscos

O proposito dos planos de tratamento de riscos é especificar como as opcdes de tratamento
escolhidas serdo implementadas de maneira que os arranjos sejam compreendidos pelos
envolvidos, e o progresso em relacao ao plano possa ser monitorado. Convém que o plano de
tratamento identifique claramente a ordem em que o tratamento de riscos sera implementado.

Convém que os planos de tratamento sejam integrados nos planos e processos de gestao
da organizac¢do, em consulta com as partes interessadas apropriadas.

Monitoramento e analise critica

O propésito do monitoramento e analise critica é assegurar e melhorar a qualidade e eficacia
da concepcado, implementacdo e resultados do processo. Convém que o monitoramento continuo
e 3 analise critica periddica do processo de gestao de riscos e seus resultados sejam uma parte
planejada do processo de gestao de riscos, com responsabilidades claramente estabelecidas.

Convém que monitoramento e analise critica ocorram em todos os estagios do processo.
Monitoramento e analise critica incluem planejamento, coleta e analise de informacoes, registro
de resultados e fornecimento de retorno.

Convém que os resultados do monitoramento e analise critica sejam incorporados em todas
as atividades de gestao de desempenho, medicao e relatos da organizacado.
Registro e relato

Convém que o processo de gestao de riscos e seus resultados sejam documentados e

relatados por meio de mecanismos apropriados. O registro e o relato visam:
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* comunicar atividades e resultados de gestao de riscos em toda a organizacao;
» fornecerinformacdes para a tomada de decisao;
* melhorar as atividades de gestao de riscos;

+ auxiliar a interacdo com as partes interessadas, incluindo aquelas com responsabilidade e
com responsabilizacdo por atividades de gestao de riscos.

Convémqueasdecisdesrelativasacriacdo, retencaoe manuseiodeinformacaodocumentada
levem em consideracdo, mas nao se limitem a, o seu uso, a sensibilidade da informacao e os
contextos externo e interno.

O relato é parte integrante da governanca da organizacdo e convém que melhore a
qualidade do dialogo com as partes interessadas e apoie a Alta Direcao e os 6rgaos de supervisao
a cumprirem suas responsabilidades.

1.4 Orange Book

O documento The Orange Book Management of Risk - Principles and Concepts
(Gerenciamento de Riscos - Principios e Conceitos) foi produzido e publicado pelo HM Treasury
do Governo Britanico (UK, 2004), sendo amplamente utilizado como a principal referéncia do
Programa de Gerenciamento de Riscos do Governo do Reino Unido, iniciado em 2001. O modelo foi
atualizado em 2004 e tem como vantagens, além de ser compativel com padrdes internacionais
de gerenciamento de riscos, como COSO GRC e ISO 31000.

Segundo o documento, mais importante que uma organizacao seguir qualquer norma ou
estrutura de risco em particular € sua habilidade em demonstrar que os riscos sao gerenciados,
com suas particularidades e de uma maneira que efetivamente suporta a entrega de seus objetivos
(UK, 2004). O modelo de gerenciamento de riscos do Orange Book é ilustrado a seguir:

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/866117/6.6266_HMT_Orange_Book_Update_v6_WEB.PDF
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A gestdo do risco ndo € um processo linear, mas o equilibrio de uma série de elementos
entrelacados que interagem uns com os outros e que devem estar em equilibrio para que a gestao
de risco seja efetiva.

Além disso, os riscos especificos ndo podem ser abordados isoladamente um do outro, pois
a gestao de um risco pode ter impacto em outro, e podem ser desenvolvidas acdes efetivas que
controlem mais de um risco simultaneamente (Ibidem, 2004).

Nenhuma organizacdo € inteiramente auténoma, apresentando uma série de
interdependéncias com outras organizacoes. O modelo chama essas interdependéncias de
“empresa / organizacado estendida” e impactam a gest3do de risco da organizacdo, dando origem
a certos riscos adicionais que precisam ser gerenciados.

O modelo funciona em um ambiente em que o apetite de risco tenha sido definido e
esse conceito perpassa toda sua estrutura. Ele divide o processo central de gerenciamento de
risco em elementos (identificacdo, avaliacdo, resposta e monitoramento) para fins ilustrativos,
em consonancia com o que vimos em outras estruturas de riscos. Além disso, o modelo ilustra
como o processo central de gerenciamento de riscos ndo € algo isolado, mas que ocorre em um
contexto.

O Projeto de Desenvolvimento do Guia de Orientacdo para o Gerenciamento de Riscos do
GesPublica, afirma que uma das vantagens do Orange Book é tratar riscos de forma simples,
sendo que estes devem ser gerenciados em trés niveis: estratégico, de programas e de projetos e
atividades. A organizacdo deve ser capaz de gerenciar riscos em todos eles.

Nivel Estratégico

E neste nivel onde se da o contrato politico do Governo com a sociedade e é estabelecida
a coeréncia do seu programa de Governo. Decisdes neste nivel envolvem a formulacdo dos
objetivos estratégicos e as prioridades para a alocacdo de recursos publicos em alinhamento com
as politicas publicas.

Nivel Programa

Neste nivel encontram-se as decisdes de implementacdo e gerenciamento de programas
tematicos previstos no nivel estratégico, através dos quais s3ao executadas as politicas e as acoes
prioritarias de Governo. Ocorre a transformacao da estratégia em acdes.

Nivel Projetos e Atividades

Neste nivel encontram-se os projetos que contribuirdo para o atingimento dos objetivos
dos Programas, e as atividades relativas aos processos finalisticos. As liderancas em todos os
niveis da organizacdo devem estar conscientes, capacitadas e motivadas com relacdo a relevancia
do gerenciamento de riscos nos trés niveis, que sdo interdependentes
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1.5 0 Modelo das Trés Linhas

Embora ndo traga uma proposta de estrutura ao gerenciamento de riscos em uma
organizacdo, o modelo das Trés Linhas é uma forma simples e eficaz de melhorar a comunicacao
do gerenciamento de riscos e controle por meio do esclarecimento dos papéis e responsabilidades
essenciais de cada um dentro de uma organizacao, sendo aplicavel a qualquer 6rgdo ou entidade
- ndo importando o seu tamanho ou a sua complexidade - ainda que nao exista uma estrutura
ou sistema formal de gest3o de riscos.

As organizacoes sdo empreendimentos humanos, operando em um mundo cada vez mais
incerto, complexo, interconectado e volatil. Geralmente, elas tém varios stakeholders com
interesses diversos, mutaveis e, as vezes, concorrentes. Os stakeholders confiam a supervisao
organizacional a um 6rgao de governanca, que, por sua vez, delega recursos e autoridade a
gestao para tomar as acdes apropriadas, incluindo o gerenciamento de riscos (lIIA — Modelo de
Trés Linhas, 2020).

No modelo de Trés Linhas, o gestor é a primeira linha no gerenciamento de riscos, as diversas
funcoes de controle de riscos e supervisao de conformidade estabelecidas pela geréncia sao a
segunda linha e a avaliacdo independente é a terceira. Cada uma dessas trés linhas desempenha
um papel distinto dentro da estrutura mais ampla de governanca da organizacao.

O modelo de trés linhas é organizado em torno de seis principios:
1. Governanca;
2. Papéis dos 6rgaos de governanca;
3. Gestao e os papéis da primeira e da segunda linhas;
4. Papéis da terceira linha;
5. Independéncia da terceira linha; e

6. Criacdo e protecao do valor.
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Esses principios sao detalhados e explicados no “Novo modelo das Trés Linhas do 11A 2020”
do Instituto de Auditores Internos (IlA), disponivel em https://iiabrasil.org.br/noticia/novo-
modelo-das-tres-linhas-do-iia-2020.

Fonte: Novo modelo das Trés Linhas do 11A 2020

1° Linha: Gestao

Como primeira linha, os gerentes operacionais gerenciam os riscos e tém propriedade
sobre eles. Eles também s3o os responsaveis por implementar as acdes corretivas para resolver
deficiéncias em processos e controles.

Se pensarmos em uma organizacao do setor publico, essa primeira linha é aquela realizada
por cada agente publico no exercicio de suas competéncias legais.

Segundo o IlIA (2020), a geréncia operacional é responsavel por “liderar e dirigir acoes
(incluindo gerenciamento de riscos) e aplicacdo de recursos para atingir os objetivos da
organizacao”.

Essa geréncia identifica, avalia, controla e mitiga os riscos, guiando o desenvolvimento e a
implementacao de politicas e procedimentos internos e garantindo que as atividades estejam de
acordo com as metas e objetivos. Por meio de uma estrutura de responsabilidades em cascata, os
gerentes do nivel médio desenvolvem e implementam procedimentos detalhados que servem
como controles e supervisionam a execucdo desses procedimentos. No caso do setor pablico, os
coordenadores, chefes de divisao, gerentes de projeto, ou qualquer cargo semelhante tém essa
responsabilidade.
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A primeira linha contempla os controles primarios, que devem ser instituidos e mantidos
pelos gestores responsaveis pela implementacdo das politicas publicas durante a execucdo de
atividades e tarefas no ambito de seus processos.

2° Linha: Suporte a gestao

Asinstancias de segunda linha est3o situadas ao nivel da gest3o e objetivam assegurar que as
atividades realizadas pela primeira linha sejam desenvolvidas e executadas de forma apropriada.

Segundo o IIA (2020), s3o papéis da segunda linha:

1. Fornecer expertise complementar, apoio, monitoramento e questionamento quanto ao
gerenciamento de riscos, incluindo:

a) Desenvolvimento,implantacdo e melhoria continua das praticas de gerenciamento
de riscos (incluindo controle interno) nos niveis de processo, sistemas e entidade.

b) O atingimento dos objetivos de gerenciamento de riscos, como: conformidade com
leis, regulamentos e comportamento ético aceitavel; controle interno; seguranca
da informacao e tecnologia; sustentabilidade; e avaliacdo da qualidade.

2. Fornecer analises e reportar sobre a adequacdo e eficacia do gerenciamento de riscos
(incluindo controle interno).

Dessa forma, algumas de suas funcdes sao:

1. Funcdo (e/ou comité) de gerenciamento de riscos que facilite e monitore a
implementac3o de praticas eficazes de gerenciamento de riscos por parte da geréncia
operacional e auxilie os proprietarios dos riscos a definira meta de exposicdo aorisco e
a reportar adequadamente informacodes relacionadas a riscos em toda a organizacao;

2. Funcdo de conformidade que monitore diversos riscos especificos, tais como a
ndo conformidade com as leis e regulamentos aplicaveis. Nesse quesito, a funcao
separada reporta diretamente a alta administracdo e, em alguns setores do
negocio, diretamente ao 6rgao de governanca. Multiplas funcoes de conformidade
existem frequentemente na mesma organizacdo, com responsabilidade por tipos
especificos de monitoramento da conformidade, como saude e seguranca, cadeia de
fornecimento, ambiental e monitoramento da qualidade.

3. Funcao de controladoria que monitore os riscos financeiros e questdes de reporte
financeiro.

Essas instancias sao destinadas a apoiar o desenvolvimento dos controles internos e realizar
atividades de supervisao e de monitoramento das atividades desenvolvidas no ambito da primeira
linha, que incluem gerenciamento de riscos, conformidade, verificacdo de qualidade, controle
financeiro, orientacdo e treinamento.

Como exemplo, no Poder Executivo Federal, os Assessores e Assessorias Especiais de
Controle Interno - AECI nos Ministérios integram a segunda linha e podem ter sua atuacao
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complementada por outras estruturas especificas definidas pelas proprias organizacoes.

32 Linha: Auditoria Interna

Os auditores internos fornecem ao 6rgao de governanca e a alta administracao avaliacoes
abrangentes baseadas no maior nivel de independéncia e objetividade dentro da organizagao.
Esse alto nivel de independéncia ndo esta disponivel na segunda linha.

A auditoria interna prové avaliacdes sobre a eficacia da governanca, do gerenciamento de
riscos e dos controles internos, incluindo a forma como a primeira e a segunda linhas alcan¢cam
os objetivos de gerenciamento de riscos e controle.

Na Administracdo Publica Federal, o responsavel por essa 3° linha é a Controladoria-Geral
da Unido - CGU, que é considerada a auditoria interna do Poder Executivo Federal. Além disso, em
algumas entidades ha Auditorias Internas proprias, que atuam em sinergia com a CGU.

Por fim, especificamente em relacdo aos riscos, essa linha deve:

1. Executar testes independentes e avaliar se a estrutura de apetite de risco, politicas
de risco, procedimentos de risco e controles relacionados est3o funcionando como
previsto; e

2. Fornecer avaliacdo a administracdo quanto 3 qualidade e eficacia do programa de
gerenciamento de riscos, incluindo apetite a riscos.

O 6rgado de governanca, a gestao e a auditoria interna tém responsabilidades distintas, mas
todas as atividades precisam estar alinhadas com os objetivos da organizacdo. A base para uma
coeréncia bem-sucedida é a coordenacao, colaboracdo e comunicacdo regulares e eficazes.
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2. Exemplos de Riscos a Integridade

2.1Subcategoria 1: Desvio Etico ou de Conduta

1.

Atraso no andamento dos trabalhos, por conduta profissional dissonante dos interesses
institucionais;

Execucdo de atividades alheias ao servico, durante o expediente;
Uso do cargo ou funcdo para favorecimento pessoal ou de terceiros;

N3o realizacao das atribuicdbes com zelo, dedicacao, presteza, responsabilidade e
qualidade;

N3o cumprimento da carga horaria, ou auséncia do trabalho, sem prévio aviso ou
autorizacao da chefig;

Omissao do servidor em denunciar ou representar ocorréncia de irregularidade;

Assédio moral ou sexual, preconceito (raca, género, religido, origem, orientacao sexual).

2.2 Subcategoria 2: Ameacas a Isencdo e a Autonomia Técnicas

8.
0.

10.

1.

12.
13.

Desconsideracdo da posi¢ao técnica na tomada de decis3o;
Direcionamento na selecao de pessoas ou empresas prestadoras de servicos.;

Emissao de parecer técnico tendencioso, em desconsideracao as evidéncias constantes
em processo;

Omissao deliberada de informacdes relevantes em parecer ou instrucdo técnica
encaminhada para tomada de decisao;

Emissao de pareceres quando haimpedimento ou suspeicao;

Fragilizacdo ou desconsideracao da atuacao da Gestao de Risco.

2.3 Subcategoria 3: Conflito de Interesses

14.

15.

16.
17.
18.

Prestacdo de servicos profissionais particulares pelo agente publico, em conflito com as
atribuicdes da funcao publica ou do 6rgao;

Ato ou omissao do servidor por influéncia externa, em detrimento do interesse publico
- “risco de captura”;

Influéncia indevida na contratacao de terceiros — nepotismo;
Designacao de funcoes criticas 3 um mesmo servidor - falta de segregacdo de funcoes;

Participacdo do servidor ou gestor em decis3o de que é beneficiario particular - conflito
de interesses.
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2.4 Subcategoria 4: Uso indevido ou manipulacao de dados/informacoes

19. Acesso ou concessdo de acesso indevido aos dados e informacdes, inclusive com uso
de persuasao e eventual ingenuidade dos usuarios - “engenharia social” -, devido a
auséncia de cultura de seguranca da informacao e comunicacao;

20. Acesso ou concessao de acesso a dados ou informacdes restritas para uso ou divulgacao
indevida;

21. Manipulacado e alteracdo de dados e informacdes para beneficio proprio ou de terceiros.

2.5 Subcategoria 5: Desvio de pessoal ou de recursos materiais
22. Desvio de funcao de estagiarios, servidores, terceirizados e contratados;

23. Utiliza¢do de recursos logisticos e materiais em finalidade estranha as necessidades do
Servico;

24.Ingeréncia em contratacdes, a fim de obter beneficios proprios ou em favor de terceiros;

25. Utilizacdo da administracao publica para fins eleitorais.

2.6 Subcategoria 6: Corrupcao, Fraude, Desvio Irregular de Verbas Pablicas

26. Influéncia indevida de interesses privados nas decisdes ou procedimentos de 6rgaos
singulares ou colegiados;

27. Direcionamento de normas ou da atuacdo do 6rgao para favorecimento de interesses
privados;

28. Indicios de enriquecimento ilicito e/ou lavagem de dinheiro;

29. Indicios de fraudes em processos licitatorios.

3. Exemplos de Medidas de Tratamento a Riscos a Integridade

Apresentam-se, aseguir, alguns exemplos de medidas de tratamento deriscos aintegridade.
Nada impede, entretanto, que tais exemplos sejam rediscutidos no momento oportuno

Conjunto exemplificativo de medidas de tratamento a riscos para a Integridade.

+ Atualizacao do Banco de Talentos da entidade pelos servidores, como estimulo para
processos de solicitacdo de capacitacdao e promoc¢ao na carreira;

* Acdes de sensibilizacdo voltadas a prevencao de condutas antiéticas;

* Estudo sobre critérios para identificacdo e avaliacdo de lideres da entidade, para
atualizacdo da Politica de Gest3o de Pessoas;

* Revisao do Codigo de Conduta Profissional do Servidor da entidade;

* AgOes permanentes de monitoramento de acesso a sistemas e pastas de rede;
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* Adocdo de postura proativa para identificacdo de temas especificos com vistas a
fomentar a capacitacao interng;

« Implantacao da Base de Conhecimento da entidade;

* Mapeamento e divulgacdao dos Canais de Denuncia e de fluxos dos processos da
Comissdo de Etica;

» Elaboracdao de normativo que trate sobre a omissdo de irregularidades de forma
intencional Projeto “Programa de Valores da Entidade”;

* Programa de Desenvolvimento de Lideres;

+ Aperfeicoamento de ferramentas de trabalho e comunicacdo interna, que possibilitam a
edicao de trabalhos de maneira colaborativa;

* Procedimentos e trilhas para identificacao de casos de nepotismo na entidade;

» Exigéncia de declaracao de parentesco no momento da posse para cargos em comissao,
funcdes e confianca, terceirizados ou estagiarios;

+ Orientacdo continua reforcando a obrigatoriedade de utilizacdo dos controles existentes
nos processos de auditoria;

* Metodologia paraimplementacao das revisdes de qualidade no ambito do Programa de
Avaliacao e Melhoria da Qualidade das Acoes de Controle;

* Politica de rotacdo periédica de servidores / coordenadores; e

+ Politica que impeca que auditores da entidade que estavam atuando na gestdao em
unidades auditadas realizem trabalhos de auditoria sobre a mesma unidade pelo periodo
de 2 anos.

4. Exemplos de Eventos de Risco Operacional

Apresentam-se, a seguir, alguns exemplos de riscos operacional. Nadaimpede, entretanto,
que tais exemplos sejam rediscutidos pelo CRTCI/ME no momento oportuno.

Processos
Comunicacao Interna:

* Osinsumos e as informacdes ndo sao recebidos em tempo adequado para a execucdo
do processo;

* Auséncia de padroes minimos definidos para a execucao do processo; e

* Erros e falhas de informacoes que afetam a execuc¢ado do processo.

Modelagem;

* Fluxo desatualizado e n3o reflete a pratica atual utilizada na execucdo do processo;

* Auséncia de avaliacoes periodica sobre a adequabilidade do desenho do processo;
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Auséncia ferramenta para analise e melhoria continua do processo; e

Falha ou falta de metodologia que auxilie no mapeamento do processo.

Seguranca Fisica:

Falha ou falta de seguranca no ambiente de trabalho que afeta a execucado do processo;
e

Acesso a areas consideradas como criticas sem que as pessoas estejam devidamente
credenciadas e identificadas

Adequacao a Legislacdo:

Pessoas

Descumprimento de prazos legais na execucdo do processo;

Auséncia de compilacdo e distribuicdo de legislacdo pertinente ao processo em
execucao;

Execucdo do processo em desacordo com o regimento interno/normas;
Descumprimento de prazo judicial na execucao do processo; e

Descumprimento de obrigacao regulatéria na execucdo do processo

Carga de trabalho:

Rotatividade (turnover) de pessoal acima do esperado que afeta a execucdo do
processo;

Capacidade operacional insuficiente para a execucdo do processo; e

Falha ou falta de dimensionamento da capacidade operacional com impacto na
execucao do processo.

Competéncias:

Capacitacao da equipe é insatisfatoria para a execucao do processo;

Concentracao de conhecimentos em determinados servidores afetando a execucao
do processo;

Falha ou falta de disseminacdo de conhecimento afetando a execuc¢ado do processo; e

Falha ou falta de capacitacdo que afeta a execucdo do processo.

Ambiente Organizacional:

Auséncia de satisfacdo e/ou de bem-estar do servidor na execucao de sua tarefa;
Desconhecimento dos objetivos do processo por parte dos Servidores;

Servidores desconhecem as suas responsabilidades individuais na execucdao do
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processo;
Auséncia de recursos necessarios para execucao das tarefas; e

Resisténcia de Servidores em promover alteracdes nas condicdes de trabalho.

Conduta:

Auséncia de postura ética nas atividades e nos relacionamentos interpessoais;
Falta de atencao e zelo na execucao do processo;

Auséncia de imparcialidade, cumprimento das leis e normas/regulamentares,
confidencialidade e comprometimento na execucao do processo; e

Quebra de sigilo e confidencialidade.

Ambiente Tecnologico

Seguranca Logica:

Auséncia de estrutura de perfis de acesso aos sistemas para execucdo do processo
Auséncia de controle de acesso logico

Auséncia de logon proprio na rede institucional

Falha ou falta de meios seguros de acesso aos sistemas

Inexisténcia de registro nos sistemas (log) das transacoes criticas

Auséncia de formalizacdo que defina as responsabilidades do usuario externo do
sistema

Incapacidade do sistema de prover informacdes confiaveis e suficientes sobre o
processo em execu¢ao

Infraestrutura Tecnolégica:

Grau de informatizacao do processo inadequado para execucdo do processo

Informacdes e dados armazenados em diretorios ndo protegidos e sem controle de
acesso

Auséncia de backup de arquivos, planilhas e bancos de dados essenciais a execucao
do processo

A estacao de trabalho ndo possui acionado dispositivo de time-out
Descarte de midias sem antes terem apagados os com conteldo reservado

Sobrecarga de sistemas de processamento de dados no momento da execucao do
processo

Inadequacao de sistemas operacionais/aplicativos para execucao do processo
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* Falhas de hardware, faltas de backup e de legalizacdo do software afetando a execucao
do processo

* Obsolescéncia dos sistemas e equipamentos afetando a execucdo do processo
* Ataques logicos a rede de computadores afetando a execucdo do processo
Solucoes de TI:

» Inexisténcia de controle nas requisicoes e nas melhorias requeridas nos sistemas cuja
falta de implementacao afeta a execucao do processo

* Falha ou falta de homologacdo de sistema impedindo a execucdo do processo de
forma automatizada

Comunicagao:
* Instabilidade nos sistemas operacionais que afeta a execucdo do processo
* Incompatibilidade e/ou indisponibilidade de informacdes afetando a execucdo do
processo
Eventos Externos
Desastres Naturais e Catastrofe:

* Acao Humana: acdes intencionais executadas por terceiros para lesar o 6rgao, como
por exemplo: (i) roubos, falsificacdes, furtos, atos de vandalismos, fraudes externas;
(ii) degradacao do meio ambiente; e (iii) alteracdes no ambiente econémico, politico e
social

 ForcaMaior: (i) enchentes, terremotos, catastrofes (queda de prédio) e outros desastres
naturais

Ambiente Regulatério

* Alteracdes inesperadas na legislacdo ou em marcos regulatérios pelos 6rgdos
fiscalizadores e reguladores

Ambiente Social
+ Cenario socioecondmico interfere na execu¢do do processo

* Retracbes ou nao-aproveitamento de oportunidades de mercado provocadas por
eventos relacionados a seguranca patrimonial que impede a execucao do processo

Fornecedores:

* Indisponibilidade de recursos em virtude de concentracdo em um Unico fornecedor
que impede a execucdo do processo

 Falhas ou indisponibilidade de servicos publicos que afeta a execucao do processo
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5. Exemplos de Controles Basicos

Apresentam-se, a seguir, alguns exemplos de controles basicos. Nadaimpede, entretanto,
que tais exemplos sejam rediscutidos no momento oportuno. O que permite atualizar a resolucao
sobre riscos a integridade.

Pessoas (carga de trabalho, competéncias, ambiente organizacional, conduta)
* Planejamento de curto, médio e longo prazos;
» Acordo de Trabalho;
* Pesquisa de Clima Organizacional;
* Reunides participativas;
* Identificacao da necessidade de conhecimentos/habilidades;
* Atividades de treinamento e capacitacao;
* Padronizacdo de normas e procedimentos internos;
* Ferramentas de autoavaliacdo de conhecimentos/habilidades
» (Canais de comunica¢do com a alta administracao;
* Processo de gerenciamento de equipes;
* Valores éticos e normas de conduta da organizacao;

* Mecanismos de incentivos (motivacdo/recompensa/punicao) e pratica de disciplina e
demissao;

* Reconhecimento formal de responsabilidades;
» Conferéncia de autorizacoes;

* Rodizio de funcionario;

* Segregacao de funcoes; e

* Testes de Conformidade.

Processos (comunicacdo interna, modelagem, seguranca fisica, adequacao a legislacao)
» Canais de comunicacao com funcionarios;
* Normas e procedimentos internos;
* Ferramentas para analise e melhoria continuas de processos;
* Metodologia de autoavaliacao de riscos e controles;
* Validacbes - backtesting;

* Mecanismos de monitoramento e reporte;
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* Mecanismos de seguranca fisica;
» Controles de acesso fisico;
* Atualizacao e manutencdo de equipamentos; e

* Testes de conformidade.

Ambiente Tecnologico (seguranca logica, infraestrutura e tecnologia, comunicacao)

» Politicas e Diretrizes;

Controles de acesso logico;

* Arquivo e preservacao de registros;

* Manutencdo de equipamentos;

* Layout de formularios e sistemas;

* Validacbes - backtesting;

+ Atividade de treinamento; e

* Planos de Contingéncia.
Eventos Externos (desastres naturais atuais e catastrofes, ambiente regulatorios, am-
biente social, fornecedores)

* Planos de Contingéncias;

» Analise de conjuntura politica e econémica nacional e internacional; e

» Controles de servicos terceirizados.
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6. Glossario

Accountability - obrigac3o dos agentes e das organizacdes que gerenciam recursos publicos
de assumir integralmente as responsabilidades por suas decisoes e pela prestacdo de contas
de sua atuacao de forma voluntaria, inclusive sobre as consequéncias de seus atos e omissoes.
(IN CGU N° 3, 09 de junho de 2017).

Agatha - Solucdo integrada e gratuita disponibilizada em apoio as rotinas de gerenciamento
de riscos.

Analise de contexto - levantamento e registro dos aspectos externos e internos, que
compdem o ambiente onde a organizacdo visa alcancar os seus objetivos, permitindo a
compreensdo clara do contexto em que a organizacao se insere a fim de proporcionar uma
visdo abrangente dos fatores que podem influenciar a capacidade da organiza¢do de atingir
os resultados planejados.

Andlise de riscos - compreender a natureza do risco e suas caracteristicas, incluindo o nivel
derisco, onde apropriado. A analise de riscos envolve a consideracao detalhada de incertezas,
fontes de risco, consequéncias, probabilidade, eventos, cenarios, controles e sua eficacia
(ABNT, 2018).

Apetite a risco - quantidade de risco em nivel amplo que uma organizacao esta disposta
a aceitar na busca de seus objetivos (INTOSAI, 2007). Quantidade e tipo de riscos que uma
organizacado esta preparada para buscar, reter ou assumir (ABNT, 2009a).

Avaliac3ao de risco - envolve a comparacdo dos resultados da analise de riscos com o0s
critérios de risco estabelecidos para determinar onde € necessaria a¢ao adicional.

Controles (Sistema de Controle) - processos estruturados para mitigar os possiveis riscos
com vistas 3o alcance dos objetivos institucionais e para garantir a execucdo ordenada, ética,
economica, eficiente e eficaz das atividades da organizacdo, com preservacao da legalidade
e da economicidade no dispéndio de recursos publicos. (Decreto N° 9.203/2017).

Controles Detectivos - sdo controles desenhados para detectar erros (intencionais e ndo-
intencionais) que ja ocorreram, seu enfoque € “a posteriori”.

Controles internos da gestao - conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e informacdes,
entre outros, operacionalizados de forma integrada pela direcao e corpo de servidores das
organizacoes, destinados a enfrentar os riscos e fornecer seguranca razoavel de que na
consecucdo damiss3o da entidade os seguintes objetivos gerais serdo alcancados: (i) execucao
ordenada, ética, econdmica, eficiente e eficaz das operacdes; (i) cumprimento das obrigacdes
de accountability; (iii) cumprimento das leis e regulamentos aplicaveis; e (iv) salvaguarda dos
recursos para evitar perdas, mau uso e danos. O estabelecimento de controles internos no
ambito da gestao publica visa essencialmente aumentar a probabilidade de que os objetivos
e metas estabelecidos sejam alcancados, de forma eficaz, eficiente, efetiva e econdmica.).

Controles Preventivos - s3o controles desenhados para prevenir a ocorréncia de erros
(intencionais e n3o-intencionais), seu enfoque é “a priori”.
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Etica - refere-se aos principios morais, sendo pré-requisito e suporte para a confianca
publica.

Evento - um incidente ou uma ocorréncia de fontes internas ou externas a organizacao,
que podem impactar a implementacdo da estratégia e a realizacdo de objetivos de modo
negativo, positivo ou ambos (INTOSAI, 2007). Eventos com impacto negativo representam
riscos. Eventos comimpacto positivo representam oportunidades; ocorréncia ou mudancaem
um conjunto especifico de circunstancias, podendo consistir em alguma coisa nao acontecer.
A expressao “eventos potenciais” € muitas vezes utilizada para caracteriza

Fraude - ato ou omissao intencional concebido por um ou mais individuos, responsaveis
pela governanca, empregados ou terceiros, para obter vantagem ilicita, em prejuizo alheio,
caracterizado pela desonestidade, dissimulacao ou quebra de confianca (IN CGU N° 3, 09 de
junho de 2017 e NBC T 11 - IT - 03 - fraude e erro).

Gestao de Riscos - conjunto de principios, estruturas, alcadas, processos e atividades
coordenados para dirigir e controlar uma organizacdao no que se refere a riscos. Trata-se
do “processo de natureza permanente, estabelecido, direcionado e monitorado pela alta
administracdo, que contempla as atividades de identificar, avaliar e gerenciar potenciais
eventos que possam afetar a organizacao, destinado a fornecer seguranca razoavel quanto a
realizacdo de seus objetivos” (Decreto n. 9.203/2017, Art. 2°, inciso IV).

Governanca Pablica - conjunto de mecanismos de lideranca, estratégia e controle postos
em pratica para avaliar, direcionar e monitorar a gestao, com vistas a conducao de politicas
publicas e a prestacdo de servicos de interesse da sociedade. (Decreto N° 9.203/2017)

Impacto - efeito resultante da ocorréncia do evento de risco.

Indicadores - “medidas, de ordem quantitativa ou qualitativa, dotada de significado particular
e utilizada para organizar e captar as informacodes relevantes dos elementos que compdem
o objeto da observacdo. E um recurso metodoldgico que informa empiricamente sobre a
evolucdo do aspecto observado” (Brasil, 2010, p. 21).

Indicadores-chaves de desempenho - ndmero, percentagem ou razao que mede um
aspecto do desempenho na realizacao de objetivos estratégicos e operacionais relevantes
para o negocio, relacionados aos objetivos-chaves da organizacdao, com o objetivo de
comparar esta medida com metas preestabelecidas (TCU, 2010).

Indicadores-chaves derisco - nimero, percentagem ou razado estabelecido para monitorar
asvariacoes no desempenho em relacdo a meta para o cumprimento de objetivos estratégicos
e operacionais relevantes para o negocio, relacionados aos objetivos-chaves da organizacao
(TCU, 2010).

Matriz de risco - matriz grafica que exprime o conjunto de combinacdes de probabilidade e
impacto de riscos para classificar os niveis de risco.

Medidas de contingéncia - acdes previamente planejadas que devem ser executadas caso
UM ou Mais riscos se concretizem visando mitigar os impactos
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Modelo de trés linhas - Anteriormente conhecido como Trés Linhas de Defesa. O gestor
é a primeira linha no gerenciamento de riscos, as diversas funcoes de controle de riscos e
supervisao de conformidade estabelecidas pela geréncia sao a segunda linha e a avaliacao
independente é aterceira. Cada uma dessas trés linhas desempenha um papel distinto dentro
da estrutura mais ampla de governanca da organizacao.

Monitoramento - verificacdo, supervisdo, observacao critica ou identificacdo da situacao,
executadas de forma continua, a fim de identificar mudancas no nivel de desempenho
requerido ou esperado. Monitoramento pode ser aplicado a riscos, a controles, a estrutura de
gestao de riscos e 3o processo de gestao de riscos.

Nivel de risco - magnitude de um risco ou combinacdo de riscos, expressa em termos da
combinacdo das consequéncias [impacto] e de suas probabilidades (ABNT, 2009).

Politica de gestao de riscos - documento que contém a declaracdo das intencdes e
diretrizes gerais relacionadas a gestao de riscos e estabelece claramente os objetivos e o
comprometimento da organizacdo em relacdo a gestao de riscos. N3o se trata de uma
declaracdo de propésitos genérica, mas de um documento que, além de declarar os principios,
explica porque a gestao de riscos é adotada, o que se pretende com ela, onde, como e quando
ela é aplicada, quem sdo os responsaveis em todos os niveis, dentre outros aspectos (ABNT,
2009).

Probabilidade - medida da possibilidade de ocorréncia de um evento de risco.

Respostas a risco — opcoes e acoes gerenciais para tratamento de riscos. Inclui evitar o risco
pela decis3o de ndo iniciar ou descontinuar a atividade que da origem ao risco porque o risco
esta além do apetite a risco da organizacdo e outra resposta ndo € aplicavel; transferir o
risco a outra parte ou compartilhar o risco com outra parte; aceitar o risco por uma escolha
consciente; ou mitigar o risco diminuindo sua probabilidade de ocorréncia ou minimizando
suas consequéncias (INTOSAI, 2007).

Risco - possibilidade de um evento ocorrer e afetar adversamente a realizacdo de objetivos
(COSO GRC, 2004); efeito daincerteza nos objetivos (ABNT, 2018); possibilidade de ocorréncia
de um evento que venha a ter impacto no cumprimento dos objetivos. O risco é medido em
termos de impacto e de probabilidade. (IN CGU N° 3, 09 de junho de 2017)

Risco a Integridade - efeito da incerteza relacionado a corrupcdo, fraudes, irregularidades e/
ou desvios éticos e de conduta, que possa comprometer os valores e padroes preconizados
pela Instituicao e a realizacdo de seus objetivos.

Risco inerente - risco a que uma organizacao esta exposta sem considerar quaisquer acdes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto. (IN CONJ.
CGU/MP N° 001, 10 de maio de 2016)

Risco residual - risco a que uma organizacao esta exposta apos a implementacao de acdes
gerenciais para o tratamento do risco. (IN CONJ. CGU/MP N° 001, 10 de maio de 2016

Tolerancia a Risco - representa a variacdo aceitdvel em desempenho, intimamente ligada
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com apetite arisco.

Valor publico - produtos e resultados gerados, preservados ou entregues pelas atividades de
uma organizacdo que representem respostas efetivas e Gteis as necessidades ou as demandas
de interesse publico e modifiquem aspectos do conjunto da sociedade ou de alguns grupos
especificos reconhecidos como destinatarios legitimos de bens e servicos publicos. (Decreto
N°9.203/2017)
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Guia de Gestao de Riscos do Ministério da Economia
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