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The ultimate goal of the Web is to support and
improve our weblike existence in the world. We
clump into families, associations, and companies.
We develop trust across miles and distrust around
the corner. What we believe, endorse, agree with,
and depend on is representable and, increasingly,
represented on the Web. We all have to ensure that
the society we build with the Web is the sort we
intend.

(BERNERS-LEE, 1999)






RESUMO

Em meio a uma centralizagdo de servigos essenciais da web, graves vazamentos de dados e
questdes alarmantes com redes sociais, cresce a importancia de alternativas ao modelo atual da
web 2.0, e a plataformas de computacdo em nuvem, onde sdo hospedadas aplicacGes web
modernas. A tecnologia de livro-razdo distribuido (DLT) vem contribuindo para o
desenvolvimento da web 3.0, permitindo solugdes descentralizadas. Apesar disso, 0 modelo de
blockchain, tipo de DLT mais difundido, apresenta sérias limitacfes, em relacédo a, por exemplo,
privacidade, interoperabilidade e escalabilidade. Diante disto, este trabalho visa responder se
plataformas DLT sdo uma alternativa a plataformas de computacdo em nuvem, servindo como
infraestrutura para hospedagem de aplicacdes web modernas. Para tanto, foi determinado o foco
em interoperabilidade, dado que este € um desafio tanto em blockchains quanto na web 2.0,
onde os dados sdo ilhados por barreiras técnicas e organizacionais entre aplicagbes. Sendo
assim, sdo escolhidas quatro plataformas DLT de proposito geral e determinados quatro
aspectos de interoperabilidade, sob os quais as plataformas sdo analisadas, comparadas e
ranqueadas. Conclui-se que as DLTs proveem uma interoperabilidade ainda maior do que na
web atual, com algumas vantagens sobre plataformas de computagdo nuvem atuais, mas que as
formas de DLTs interoperarem com a web ainda sdo laboriosas. Além disso, constata-se que o
modelo da Holochain é mais flexivel do que o de blockchain, o que facilita interoperabilidade
e escalabilidade.

Palavras-chave: Web3. Tecnologia de Livro-razdo Distribuido. Holochain. Polkadot.
Ethereum. DFinity.



ABSTRACT

Amid a centralization of essential web services, serious data leaks, and alarming issues with
social networks, the importance of alternatives to the current "web 2.0" model and to cloud
computing platforms, which hosts modern web applications, is growing. Distributed Ledger
Technology (DLT) has contributed to the evolution of the “web 3.0” model, allowing for
decentralized solutions. Despite this, its most disseminated model (blockchain) has serious
limitations, such as privacy, interoperability, and scalability. We aim to answer whether DLT
platforms are an alternative to cloud computing platforms, serving as an infrastructure for
hosting modern web applications. For this, we focus on interoperability, which is a challenge
both in blockchains and in the "web 2.0", where databases are isolated by technical and
organizational barriers between applications. Thus, we selected four general-purpose DLT
platforms and determined four interoperability aspects, which were then used to analyze,
compare, and rank the DLTs. We conclude that DLTs provide even greater interoperability than
the current web paradigm, with some advantages over current cloud computing platforms, but
the ways for DLTSs to interoperate with the web are still laborious. In addition, the Holochain
model is found to be more flexible than the blockchain, which facilitates interoperability and
scalability.

Keywords: Web3. DLT. Holochain. Polkadot. Ethereum. DFinity.



LISTA DE FIGURAS

Figura 1 — Um DNA de aplicagdo Holochain e Seus ZOmes. ..........ccocevvienvrvnnenennnn 26
Figura 2 — Aplicacdo Holochain com dois zomes, Ul e conductor. ............c.cccveeneee. 27
Figura 3 — Esquema da Holochain de publicagdo de entry e cabecalho a DHT......... 28
Figura 4 — Relacdo dos principais elementos da Polkadot. ............ccccccevvevriiniieennenn, 30
Figura 5 — Bridge em forma de parachain. ............cccooiiiiiiniiieic e 44

Figura 6 — Comunicacao entre parachains com XCMP .........ccccccevvviveiiernieseennnn, 45



LISTA DE QUADROS

Quadro 1 — Resumo das caracteristicas de interoperabilidade das DLTs Ethereum,
DFinity, Polkadot @ HOIOCNAIN. ..........ccuiiieiiiiecece s 31
Quadro 2 — Ranqueamento 1: por grau de interoperabilidade entre DLTs e a web. . 47

Quadro 3 — Ranqueamento 2: por grau de interoperabilidade exclusiva ao universo de



LISTA DE ABREVIATURAS E SIGLAS

API Application Programming Interface (interface de programacao de aplicacao)
dApp Distributed application (aplicacao distribuida)

DAO Decentralized Autonomous Organization (organizagdo autbnoma descentralizada)
DHT Distributed Hash Table (tabela de espalhamento distribuida)

DLT Distributed Ledger Technology (tecnologia de livro-razéo distribuido)
GRANDPA GHOST-based Recursive Ancestor Deriving Prefix Agreement

hApp Aplicacdo Holochain

P2P Peer-to-peer (ponto a ponto)

RPC Remote Procedure Call (chamada procedimento remoto)

WASM Web-Assembly
XCMP Cross-chain Message Passing



111
1.1.2
1.2

1.3

3.3.1
3.3.2

3.4

4.2
4.3

4.4

SUMARIO

AGRADECIMENTOS. ... 22

RESUMO ...ttt 25

ABSTRACT .. e 26

LISTADE FIGURAS ... 27

LISTA DE QUADROS ...t 28

LISTA DE ABREVIATURAS ESIGLAS ..o, 29

SUMARIO. ...ttt 16
INTRODUGAO. ..ottt sttt 15
OBUIETIVOS ...ttt e et e e et e e e ae e e enneeeanneeean 17
ODJELIVO QEFAL.....c.ei ettt nre s 17
ODbjJetivos ESPECITICOS ....cviiiiiiiiii et 17
TRABALHOS RELACIONADOS ...ttt 18
Organizacao do trabalnO ..o 19
METODOLOGIA ...t nree s 20
PLATAFORMAS DLT ..o sseessssssssssss s s esssssssss s 23
ETHEREUM ... .ot 23
L AN I SRR 24
HOLOCHAIN. ...ttt e e snnee e 25
Modelo agent-centric & biomIMELIiCa ...........ccoeveeieiie i 25
Source chain & integridade dos dados............ccoceiiiiiiiiiieie e 27
O I AN 5 1 SR 28
ANALISE E COMPARAGCAOD ...ttt 31
EXTERNA-CNATIVA e 33
NATIVA-NATIVA e 37
NATIVA-EXTERNA .. 40

REDE-REDE ... 42



4.5

RANQUEAMENTO ...t 46

DISCUSSAOD ..ot e et e e s et et e e e eses et et e e e er et ereeeeresane, 49
CONSIDERACOES FINAIS & TRABALHOS FUTUROS ........cccooevvrenne. 52
REFERENCIAS. . ..coo oottt ee et eee et et eee et eeee et e e esaeessseesseeeseseesaseressaesssseessans 54






15

1 INTRODUCAO

Historicamente, novos modelos de computacéo tedem a emergir a cada 10 ou 15 anos:
em 1960 existiam os mainframes; na década seguinte surgiram os computadores pessoais; a
internet chegou ao grande publico apenas na década de 1990; e nos anos 2000 surgiram as
primeiras plataformas de computacdo em nuvem (e.g. Amazon Web Service, Google App
Engine), juntamente com os smartphones. Cada novo modelo tornou possivel uma gama de
aplicacOes. A exemplo, dispositivos celulares com acesso a internet, cAmeras e sensores de GPS
possibilitaram modelos de negdcio e aplicagcbes como Uber, Telegram, Spotify, Waze e Reddit.
Plataformas de computacdo em nuvem facilitaram o desenvolvimento de aplicacfes e pequenos
negacios, por terem virtualizado servidores, permitindo desenvolvedores e empreendedores
ultrapassarem limitagdes fisicas, reduzindo ou eliminando os obstaculos de proviséo e
gerenciamento de infraestrutura.

Com infraestrutura, plataformas e aplicagdes sendo fornecidas como servico, as
oportunidades sdo mais abundantes, e o desenvolvimento tecnolégico e de empresas é, de
maneira em geral, mais acelerado (BERMAN et al., 2012). A hospedagem em nuvem é hoje
inclusive considerada uma caracteristica de aplicagdes web (chamada de cloud-hosted). Neste
trabalho, "aplicagdo web” refere-se a qualquer software aplicativo que depende da web para sua
execucdo correta (GELLERSEN; GAEDKE, 1999). Outra definicdo til é data pela Microsoft:
é um sistema composto por um conjunto de fungbes que executam em uma plataforma de
computacdo e que sdo acessiveis por usuarios através de um navegador web com conexao a
internet (BANSOD; HSUEH; WONG, 2005).

Apesar do avanc¢o proporcionado pelas plataformas de computacdo em nuvem, grande
parte do trafego da internet hoje é centralizado em algumas corporagfes gigantescas. A fase
inicial da web, referida por web 1.0 e caracterizada por websites estaticos e consumo de
contetdo por parte dos usuérios, proporcionou uma democratizagdo da informacdo. A web
atual, referida por web 2.0, € caracterizada por ser social, com aplicaces web interativas, onde
0s usuarios colaboram, consomem, produzem e compartilham contetido. Estas aplica¢des sdo
hospedadas maioritariamente em servidores centralizados, bem como os dados de seus usuarios.
Ou seja, dados pessoais e a maior parte da informagdo da humanidade estdo centralizados, sob
custodia de algumas empresas. Diante da influéncia de algoritmos de redes sociais em eleices
de paises, diversos escandalos de vazamento de dados e ataques cibernéticos, cresce a

necessidade de regulamentagcbes e a preocupacdo com privacidade e seguranca de dados
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(AUXIER etal., 2019) (NOORDYKE, 2019) (HERN, 2018) (WHITNEY, 2021). S&o exemplos

de desafios da web atual (1é-se também “de aplicagdes web”):

e seguranca - servidores centralizados sao alvos de diversos tipos de ataques, além
da necessidade de guardar ambientes fisicos dos data centers;

e resiliéncia - se um componente importante de uma aplicacdo falha, o servigo
pode apresentar instabilidade ou mesmo ficar indisponivel, potencialmente
afetando dezenas de milhdes de usuarios;

e interoperabilidade - as bases de dados séo ilhadas por barreiras técnicas e
organizacionais entre aplicacOes, e para elas operarem entre si € necessario
integracOes por API (Application Programming Interface), o que requer, muitas
vezes, esforco herculeo.

Diante deste contexto, ha um intenso desenvolvimento da tecnologia de livro-razéo

distribuido (Distributed Ledger Technology ou DLT), em meio a um movimento tecnolégico
para a descentralizacdo, que cresceu rapidamente na Gltima década e faz parte da chamada web
3.0. Ele teve seu inicio em 2008, com o artigo "Bitcoin: A Peer-to-Peer Electronic Cash System”
(NAKAMOTO, 2008).

A tecnologia blockchain, um tipo de DLT cujo livro razdo € composto por blocos
criptograficamente encadeados, cada um contendo um conjunto disjunto de transacoes,
conceitualizada no artigo, permitiu a criacdo de uma aplicacdo descentralizada de pagamentos
em dinheiro eletronico (o Bitcoin), a qual funciona sem intervencao, dependéncia e controle de
governos e grandes corporacdes, ou qualquer intermedidrio.

Com base no mesmo modelo de computacdo, foi criada a Ethereum (BUTERIN,
2014), que marcou uma evolucdo do modelo de blockchain, o unindo ao conceito de smart-
contracts (scripts executados sob consenso por um conjunto de participantes de uma DLT),
assim servindo como uma plataforma para a hospedagem de aplicacdes distribuidas.
Blockchains passaram a ser utilizadas para uma variedade de finalidades, desde jogos
(ORDANO et al., [s.d.]), até internet das coisas, inclusive aplicagdes web em geral. Apesar de
tudo isso, ha controvérsias quanto a sua adequabilidade para esses casos de uso: a tecnologia
possui desafios de escalabilidade, privacidade, interoperabilidade (com aplicacdes da web atual
ou entre blockchains), entre outros (WUST; GERVAIS, 2018) (JOSHI; HAN; WANG, 2018).

A vista dos desafios da web atual e de aplicacdes hospedadas em plataformas de
computacdo em nuvem, e do desenvolvimento de DLTs, este trabalho visa responder a seguinte
questdo de pesquisa: DLTs podem ser uma alternativa a plataformas de computacdo em

nuvem, servindo para hospedagem de aplicacdes web modernas? Dito isso, este trabalho é
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um estudo do uso de DLTs como infraestrutura para hospedagem de aplicagcbes web
distribuidas. Como um comeco, para responder esta pergunta, foi determinado o foco em
interoperabilidade, dados os problemas de interoperabilidade da web 2.0 e de blockchains.
Sendo assim, este trabalho seleciona DLTs de proposito geral, determina quatro aspectos de
interoperabilidade e faz uma anélise comparativa detalhadas. Por fim, as DLTs selecionadas
sdo ranqueadas quanto aos pontos de vista de interoperabilidade exclusiva a DLTs e

interoperabilidade com a web 2.0, e é apresentada uma discusséo sobre o tema.

1.1 OBJETIVOS

1.1.1 Objetivo geral

Apresentar um estudo sobre a interoperabilidade em DLTSs de proposito geral, situando

0 uso dessa tecnologia como alternativa para hospedagem da web.

1.1.2 Objetivos Especificos

i. Selecionar DLTs populares de proposito geral;

ii. Definir critérios de interoperabilidade para comparagéo das DLTS;

iii. Descrever seu funcionamento, analisa-las, compara-las e ranquea-las quanto ao
seu grau de interoperabilidade.
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1.2 TRABALHOS RELACIONADOS

Num primeiro momento, buscou-se por artigos que relacionassem DLTs e aplica¢des
web. Com relacdo ao objetivo deste trabalho, foi encontrado apenas um:
(ALABDULWAHHAB, 2018) faz um estudo geral sobre os desafios da web atual, referida por
web 2.0, e os contrasta com o uso de blockchain para o desenvolvimento de aplicagdes web 3.0.
O artigo é abrangente, mas pode ser compreendido como uma contextualiza¢do deste trabalho.

Hé alguns trabalhos comparativos de DLTs. “A Comparative Analysis of Distributed
Ledger Technology Platforms” faz uma comparacdo com critérios tanto qualitativos como
quantitativos, mas sem foco em interoperabilidade e sem foco no desenvolvimento de
aplicacBes web (por exemplo, sdo incluidas algumas DLTs que ndo suportam smart-contracts)
(CHOWDHURY et al., 2019). “A Comparative Analysis of Distributed Ledger Technologies
for Smart Contract Development” faz também um trabalho comparativo, considera smart-
contracts, mas ndo aborda interoperabilidade (BENAHMED et al., 2019). “A Derivation of
Categories for Interoperability of Blockchain and Distributed Ledger Systems” visa
interoperabilidade, mas apenas entre plataformas blockchain, e de forma ampla, considerando
diferentes critérios como linguagem de scripting, privacidade, modelo de consenso, sistema de
recompensa ou incentivo (ZEUCH et al., 2019). “From Blockchain to Hashgraph: Distributed
Ledger Technologies in the Wild” explora DLTs de diferentes formatos (ndo apenas
blockchain) em uma anélise comparativa, mas ndao foca em interoperabilidade e no
desenvolvimento de aplicacfes web, e por abordar varios critérios, o resultado da comparacéo
¢ mais geral (como “sim” ou “ndo” para escalabilidade) (AKHTAR, 2019).

E relevante notar que ha uma categoria mais especifica de trabalhos, que explora
interoperabilidade em detalhes (BELCHIOR et al., 2021) (KANNENGIESSER et al., 2020)
(KOST’AL, 2020). Todavia, estes sio focados somente em blockchain, em mais baixo nivel e
envolvem detalhes avancados de protocolos. Este trabalho ndo é sobre blockchain, mas sim
aplicacdes distribuidas.

O presente trabalho se diferencia dos acima apresentados ao comparar ndo apenas
blockchains, mas também plataformas DLTs de propoésito geral, quanto a servir como
infraestrutura para o desenvolvimento de aplicaces web interoperaveis. Ainda, com o foco em

aplicaces, sdo tracados paralelos e comparacgdes com o desenvolvimento na web atual.
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1.3 ORGANIZACAO DO TRABALHO

No Capitulo 2 é explicado como as DLTs e critérios de analise comparativa foram
selecionados, bem como define estes. No Capitulo 3 sdo explicadas cada uma das DLTs
selecionadas. No Capitulo 4 as DL Ts séo analisadas comparativamente quanto aos critérios. O
capitulo se encerra com a Secdo 4.5, dedicada ao ranqueamento das DLTSs, representado em
Quadro 1 e Quadro 3. O Capitulo 5 discute o desenvolvimento da tecnologia de DLTs. O

Capitulo 6 apresenta as conclusdes deste trabalho e sugere trabalhos futuros.
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2 METODOLOGIA

Tendo em vista que o objetivo é uma anélise detalhada, foi determinado um limite de
quatro plataformas DLT. Para sua escolha utilizou-se o site CoinMarketCap?, por ser um dos
maiores sites de listagem e classificacdo de DLTs, que também prové informacdes gerais sobre
0s projetos e dados de mercado. Duas listas ordenadas por capitalizacdo de mercado foram
utilizadas, das quais cada uma forneceu duas DLTSs, selecionando do topo, decrescentemente:
a lista geral® (que resultou em Ethereum e Polkadot) e a lista por categoria de computacéo
distribuida® (que resultou em DFinity e Holochain). A segunda lista foi escolhida em adic&o a
primeira para evitar que o conjunto escolhido dependesse exclusivamente das plataformas com
maior capitalizagdo de mercado globalmente. Entre diversas categorias*, optou-se por aquela
de “computacio distribuida” devido ao foco do trabalho em aplicagGes (web) em geral.

E importante sinalar que da lista global foram desconsideradas aquelas tecnologias
especializadas em transacOes, aplicacdes e protocolos financeiros como Bitcoin, Ripple e
Cardano. E da lista por plataforma de computacdo distribuida foram excluidas Filecoin e
Bittorrent (que apareciam entre DFinity e Holochain), porque sdo especificas para
armazenamento e compartilhamento de arquivos. Para esta filtragem, levou-se em conta a
descricdo das plataformas no que elas proprias se propdem a solucionar. O leitor deve
considerar também que a selecdo € relativa ao estado das listas na data deste trabalho.

Para avaliar e comparar o nivel de interoperabilidade das plataformas, foram mapeados
e determinados quatro aspectos de interoperabilidade, que sdo casos onde tem-se o objetivo de
fazer com que dois servigos se comuniquem, sendo ao menos um deles uma aplicagéo
distribuida, hospedada em DLT. A definicdo dos aspectos levou em conta as questdes de
interoperabilidade sugeridas em (ZEUCH; WOHNERT,; SKWAREK, 2019). A seguir sdo
discriminados estes casos de interoperabilidade, representados como “A-B”, onde a aplicacdo
"A” utiliza uma funcionalidade oferecida pela aplicacdo “B”. Uma aplicagdo é chamada
“nativa” quando hospedada em DLT e “externa” caso contrario, isto &, ndo distribuida. Por

exemplo, uma aplicagdo hospedada em um servi¢o de computa¢do em nuvem.

1 <https://coinmarketcap.com>, acessado em 10/08/2021.

2 <https://coinmarketcap.com>, acessado em 10/08/2021.

3 <https://coinmarketcap.com/pt-br/view/distributed-computing>, acessado em 10/08/2021.
4 <https://coinmarketcap.com/cryptocurrency-category>, acessado em 10/08/2021.



https://coinmarketcap.com/
https://coinmarketcap.com/
https://ufscbr-my.sharepoint.com/personal/r_sidharta_ufsc_br/Documents/%3chttps:/coinmarketcap.com/pt-br/view/distributed-computing%3e
https://coinmarketcap.com/cryptocurrency-category
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b)
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Externa-nativa: concretiza-se em dois casos: (i) ao desenvolver uma aplicagéo
qualquer externa a uma DLT (frequentemente referida como off-chain no
contexto de blockchain), que faz uso da aplicacdo distribuida hospedada em
uma DLT (aplicacdo nativa); e (ii) no desenvolvimento de uma interface de
usuario para uma aplicagdo distribuida hospedada em uma DLT. No tocante ao
caso (i), dado que aplicacdes web tradicionais (i.e., ndo hospedadas em DLT)
s80 capazes de interoperar umas com as outras através de inimeros métodos,
como APIs REST, é fundamental saber o grau em que elas poderiam
interoperar com aplicagdes nativas & DLT. Em relagdo ao caso (ii), interfaces
de usuario (e.g., terminal, web browser ou aplicativo movel) geralmente nao
sdo hospedadas em DLT e, portanto, requerem formas de integracdo com a
aplicagdo hospedada na DLT (referida, as vezes, por backend). Neste caso, 0
conjunto de aplicacdo externa e aplicacdo nativa pode ser referido por dApp.
Nativa-nativa: operacdo entre aplicacbes hospedadas na mesma DLT.
Similarmente ao caso (i) anterior, assim como uma aplicacdo web pode
requisitar operagdes em outra, € importante compreender as facilidades e
dificuldades de construir aplicacbes em DLT fazendo uso de outras ja
existentes. Mesmo que a comunicagao entre aplicacdes nativas de uma DLT
ndo ocorra necessariamente através da web usual (com servidores de DNS e
HTTP), este aspecto auxilia na compreensdo do funcionamento das
plataformas e na comparacdo com o comportamento de aplicacdes web
tradicionais.

Nativa-externa: refere-se a uma aplicacdo nativa a uma DLT que interopera
com aplicacOes externas. Por exemplo, executando requisigdes para APIs
HTTP, webhooks (mecanismo que permite uma aplicacdo saber de eventos ou
mudancas que ocorrem em outra, em tempo real, sem necessidade de polling,
isto é, constantemente efetuar consultas), armazenamento em nuvem.
Blockchains focam em seguranca e determinismo, portanto originalmente ndo
suportam acesso a dados externos (e.g., requisicdes HTTP a aplicacGes web na
nuvem). No entanto, os desenvolvedores de uma aplicagdo podem aceitar que
haja uma dependéncia com um servico centralizado. Nota-se que aqui ndo €é

considerada a comunicagao entre blockchains, assunto coberto pelo tépico d.
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O quarto aspecto de analise de interoperabilidade tem natureza ligeiramente distinta

dos demais, pois considera exclusivamente aplicacdes em redes distintas:

d) Rede-rede: nivel de interoperabilidade que uma DLT oferece para que suas
aplicacdes nativas operem com outras aplicagdes nativas, hospedadas em outra

DLT ou em rede diferente da mesma DLT.

Este aspecto mostra-se relevante pois conforme aplicacdes em redes distintas podem
interoperar, hd um maior grau de customizacgdo. Algumas blockchains modernas interconectam
redes distintas (e.g., Polkadot), significando que aplicacGes podem estar sob condigdes de

protocolos diferentes, e ainda assim operar entre si.
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3PLATAFORMAS DLT

Neste capitulo, sdo apresentadas e explicadas as quatro plataformas selecionadas. As
redes de todas elas sdo naturalmente pablicas, sendo possivel definir restricbes de acesso em

alguns casos.

3.1 ETHEREUM

A Ethereum (BUTERIN, 2014) é uma DLT, cuja principal caracteristica é o suporte a
smart-contracts. Foi langada em 2015, sendo a primeira DLT a hospedar aplicagdes genéricas.
Seu algoritmo de consenso é do tipo prova de trabalho (ou Proof-of-work). Este algoritmo é
baseado em mineradores e um tipo de desafio criptografico (computacionalmente custoso).
Mineradores sdo os validadores e produtores de blocos da rede, que competem para solucionar
o desafio criptografico primeiro. O bloco “minerado” que chega a maior parte da rede primeiro
é adicionado a blockchain, e seu minerador ganha uma recompensa.

Assim como um né da rede Ethereum possui todo o historico de transagdes, ele possui
também todos os smart-contracts hospedados na rede, e todas as suas transi¢6es de estado, que
ocorrem de acordo com sua execu¢do. Existem outros tipos de n6s mais leves, mas isto nao
impacta diretamente em interoperabilidade. Aplicacfes, ou smart-contracts, sdo compiladas em
bytecode paraa EVM (Ethereum Virtual Machine). Solidity é a linguagem principal e original,
baseada em JavaScript, embora hoje existam outras linguagens (e.g., mais simples, com menos
funcionalidades ou de mais baixo nivel), como Yul ou Vyper.

A execucdo de aplicacOes se da por transacdes entre contas, sendo que cada smart-
contract é associado a uma conta especial, gerenciada por codigo, referida por “conta de
contrato”. Uma conta emissora, que requisita a execu¢do de um smart-contract, & também do
tipo “conta de contrato” ou do tipo “conta externa”, controlada por aqueles com a chave privada
(e.g., um usuério de aplicacdo). Transac¢des para uma “conta de contrato” alimentam o smart-
contract com unidades de computacdo, que Sservem como pagamento para a execucao e
armazenamento, referido por gas. Ou seja, unidades de gas sdo consumidas conforme as
operacOes de um smart-contract. Mineradores da prova de trabalho s&o os responsaveis pela

computacdo. Qualquer entidade pode participar da rede ou utiliza-la.
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3.2 DFINITY

A DFinity ou DFinity Foundation € uma organizacdo sem fins lucrativos fundada em
2016 por Dominic Williams. Ela desenvolve o Internet Computer (IC), uma DLT. A proposta
do IC é a de servir como uma plataforma Unica para o desenvolvimento e hospedagem de
aplicacbes web dos mais variados tipos. Em outras palavras, uma plataforma de computacgao
em nuvem (como Heroku, Azure ou AWS), s6 que descentralizada. Essencialmente, trata-se de
uma plataforma de computacéo distribuida cujo modelo de computacdo é baseado em smart-
contracts.

A infraestrutura do IC é provida por data centers independentes, cujos computadores
participam como nés de uma blockchain, a qual tem como algoritmo de consenso um tipo de
prova de autoridade (HANKE; MOVAHEDI; WILLIAMS, 2018). Os nds compdem diferentes
sub-redes, referidas por subnets. Cada subnet hospeda uma parte das aplicacfes da rede inteira.
Naturalmente, todos os n6s de uma subnet replicam codigo e estado das mesmas aplicacoes,
bem como as executam. A partir daqui o IC serd referido por DFinity, para facilitar o
entendimento ao longo do texto, onde ha outras siglas, e porque a tecnologia é frequentemente
assim citada.

As aplicacdes na DFinity sdo chamadas de canisters, que sdo como smart-contracts,
no sentido de que multiplos n6s da blockchain possuem e executam um mesmo canister, e as
transicdes de seu estado requerem consenso. Canisters sdo também modulos WebAssembly
que armazenam codigo e estado. Hoje, ha suporte principalmente para as linguagens Rust e
Motoko (desenvolvida especialmente para a DFinity e baseada em programacéo orientada a
agentes). Em teoria, qualquer linguagem com suporte a WebAssembly poderia ser utilizada
para escrever canisters na DFinity.

Cada aplicacdo esta associada a uma conta especial de desenvolvedor, a qual deve
conter unidades de computacdo chamadas cycles, que sdo consumidas conforme a execugéo.
Isto funciona como um pagamento pela execugao. Canisters seguem o modelo de computacao
baseado em atores (HEWITT; BISHOP; STEIGER, 1973), isto é, representam um tipo de

entidade que encapsula dados e comportamento, podendo: (i) comunicar-se com outros
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canisters através de mensagens; (ii) modificar seu proprio estado em resposta a uma mensagem;
(iii) criar outros atores. Existem dois tipos de chamadas para canisters:
a) query—consulta ao estado atual, ou chamada sincrona de funcéo que néo persiste
mudancas de estado (desempenho é favorecido em relagcdo a seguranca);
b) update — execucdo de funcdo que altera estado, portanto requer consenso e €

assincrona (seguranca e favorecida em relacdo a desempenho).

3.3 HOLOCHAIN

A Holochain (HARRIS-BRAUN; LUCK; BROCK, 2018) é um framework para o
desenvolvimento de aplicagdes P2P (Peer-to-Peer), com garantias de integridade e
autenticidade dos dados. A rede P2P de uma aplicacéo, que conecta usuarios, € baseada em uma
DHT (Distributed Hash Table). E através da DHT que usuérios sao identificados e enderecados.
Dados de uma aplicacdo também sdo identificados, bem como compartilhados, validados e
replicados, através da DHT. Uma aplicacdo Holochain é chamada de hApp. O restante desta

secdo explica o modelo de computagdo da Holochain e, em seguida, seu funcionamento.

3.3.1 Modelo agent-centric & biomimética

Para compreender esta tecnologia deve-se ter em mente dois de seus pilares. O
primeiro € relativo ao seu modelo de computacdo, chamado de agent-centric (centrado no
agente): um agente € a representacdo de um usuario na rede. Toda acéo na rede é disparada por
um agente, e a interpretacdo dos dados é relativa ao seu ponto de vista. Cada usuario executa
uma aplicacdo em seu proprio dispositivo, e seu agente cria e armazena apenas 0s proprios
dados, interagindo diretamente (ponto-a-ponto) com outros agentes. Isto sera esclarecido mais
adiante. O segundo pilar é a biomimética: a Holochain foi desenvolvida baseada em estruturas
bioldgicas e em padrdes da natureza. O cddigo de uma aplicacdo chama-se DNA (acido
desoxirribonucleico), ilustrado na Figura 1. O DNA define tipos de dados, regras de validacdo
para estes dados e a légica da aplicacdo em si, e € composto por modulos, chamados de zomes
(ou “cromossomos”). Zomes definem funcBes que fardo parte da APl publica de um hApp. A
combinacdo de um DNA e do agente que o executa é referida por célula (cell).

Todos 0s nds que executam o0 mesmo DNA conectam-se a uma mesma DHT — neste

sentido, um DNA pode ser compreendido como analogo a um smart-contract, dado que faz
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todos os nds operarem sob as mesmas regras (adiante sao explicadas as garantias de seguranca
e integridade). Em outras palavras, todas as células de mesmo DNA fazem parte de um mesmo
sistema ou organismo. Uma célula tem vida propria e suas a¢des (producéo de dados) independe
das ac¢des das outras células, ou seja, ndo ha sincronizacdo ou acordo entre todas as células do
sistema acerca de uma verdade absoluta sobre os dados. Na secéo seguinte, sdo descritos 0s
componentes técnicos deste funcionamento.

Conforme ilustra a Figura 2, o servico sobre o qual estdo hospedadas todas as células
de um usuario e que executa em seu dispositivo, é chamado conductor. Ele expde as APls de
DNAs expostas para clientes locais, além de ser responsavel pela execucdo, armazenamento e
comunicacdo entre zomes de um mesmo DNA, instancias de aplicacdes de um mesmo usuario,

e um agente e a rede externa.

Figura 1 — Um DNA de aplicacdo Holochain e seus zomes.

DNA e et
zome zome
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z0ome zome
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Fonte: adaptado de “Holochain — Application Architecture”.
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Figura 2 — Aplicacdo Holochain com dois zomes, Ul e conductor.

Cliente local (GUI, script, etc)

Conductor

Fonte: adaptado de “Holochain — Application Architecture”.

3.3.2 Source chain & integridade dos dados

Cada agente possui um registro cronologico local de suas agdes, em uma estrutura de
dados do tipo “lista de hash” (chamada de source chain). Dados armazenados na source chain
sdo chamados de elementos. Eles sdo apenas adicionados, mas nunca excluidos ou modificados.
Um elemento é composto por uma entry e um cabecalho, e é sempre assinado digitalmente. A
entry contém os dados em si, enquanto o cabecalho contém o hash do elemento anterior na
source chain, o instante atual e o tipo da entry. Em suma, um elemento adicionado a source
chain representa o registro de uma acdo do usuario. O tipo de uma entry da seméntica aos dados,
permitindo sua interpretacdo (como o esquema de uma tabela de banco de dados). Cada tipo
pode estar atrelado a funcdes de validacdo definidas pelos desenvolvedores de aplicacdo, as
quais servem para a verificacdo da corretude dos dados recebidos por um agente.

Para o compartilhamento de dados entre usuérios, elementos sdo publicadas na DHT,
conforme ilustra a Figura 3, sendo identificadas por seu hash. O livro na parte de baixo
representa a source chain. O circulo azul adicionado ao elemento € a assinatura digital do
agente. A direita, h4 a representacdo da publicacdo do cabecalho e entry na rede (DHT). No

caso de uma entry privada, apenas o cabecalho é publicado.
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Cada agente possui um endere¢co na DHT, e aqueles que estdo na vizinhanga do hash
do elemento publicado seréo responsaveis por sua validacdo e redundancia — eles mantém uma
copia, além de comunicarem-se com outros agentes por meio de troca de mensagens (protocolo
de gossip), contribuindo para a resiliéncia e disponibilidade da rede. Ao receber dados de um
usuario, um agente pode tanto identificar sua invalidade através da execuc¢do das funcbes de
validacdo do DNA, bem como através da checagem da integridade da source chain do autor.
Se um comportamento malicioso € identificado, os agentes da aplicagcdo podem avisar uns aos
outros atraves do protocolo de gossip, executando uma resposta em conjunto, como bloquear o
agente malicioso, o ignorando. Este mecanismo é chamado de immune system (ou “sistema

imunolégico™): dado um “corpo estranho”, as cé€lulas do sistema agem em conjunto para

neutraliza-lo.

Figura 3 — Esquema da Holochain de publicacdo de entry e cabecalho a DHT.
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Fonte: adaptado de “Holochain — The Distributed Hash Table: a public data store”.

3.4 POLKADOT
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A Polkadot (WOOD, 2016) é uma rede heterogénea de mdaltiplas blockchains
interoperaveis. E composta por dois conceitos centrais: relay chain e parachain. Relay chain é
a blockchain central, com algoritmo de consenso do tipo proof-of-stake (KIAYIAS et al., 2017),
responsavel pela interconexao entre todas as blockchains do ecossistema. Uma parachain é
uma blockchain especializada para casos de uso especificos que se conecta a relay chain, tendo
seu préprio protocolo de validagdo, governanca e funcionalidades. Por exemplo, uma parachain
pode ser uma blockchain especializada em transacGes monetérias andnimas, smart contracts
para DAOs (Decentralized Autonomous Organizations), oraculos, etc. A blockchain central
executa alguns tipos especificos de transacdo, com o objetivo de coordenar todo o sistema. O
funcionamento entre relay chain e parachains envolve principalmente duas entidades
(ilustradas na Figura 4):

a) validators — (ou validadores) sdo nds da relay chain e os principais atores para
a seguranca da Polkadot, periodicamente e randomicamente atribuidos a uma
parachain, para qual devem produzir, validar e ratificar blocos, os adicionando
a relay chain. Como néo é razoavel esperar que cada validador faca isso para
todas as parachains, a tarefa de producdo de blocos € terceirizada para 0s
collators. Assim, os validadores recebem provas de transi¢cGes de estado dos
collators;

b) collators — auxiliam os validadores na producéo de blocos de uma parachain.
Um collator é n6 completo tanto de uma parachain como da relay chain e que
coleta transacGes da primeira criando candidatos a blocos, dos quais sdo
produzidas provas de transicao de estado. Estes blocos, junto de suas provas, sdo
enviadas aos validadores.

A relay chain é responsavel pela seguranca de cada parachain, pois seus validadores
garantem a finalizacdo dos blocos destas (i.e., garantem a irreversibilidade dos blocos). O
algoritmo de finalidade utilizado ¢ 0 GRANDPA (GHOST-based Recursive Ancestor Deriving
Prefix Agreement) (STEWART, 2019). A operacdo com um unico algoritmo de finalidade é o
que permite a comunicacao entre parachains , a qual d&-se por meio da relay chain através dos
collators. Para este fim, é utilizando um protocolo chamado XCMP (Cross-Chain Message

Passing)®.

5 <https://research.web3.foundation/en/latest/polkadot/XCMP/index.html>, acessado em 10/08/2021.
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A veracidade ou integridade dos dados providos por um collator ndo é
responsabilidade dos validatores, mas do ecossistema de cada Parachain. Ou seja, a relay chain
apenas finaliza os blocos e ndo se responsabiliza se os collators sdo confiaveis ou néo.

Parachains s&o geralmente baseadas no Substrate®, um framework na linguagem Rust
para desenvolvimento modular de blockchains. Com o Substrate desenvolvedores podem criar
blockchains facilmente, selecionando moédulos para funcionalidades especificas (e.g., suporte a
smart-contracts, criptomoedas, votacdo ou identidade). Estes modulos sdo chamados pallets.
Blockchains baseadas no Substrate ndo precisam necessariamente fazer parte da Polkadot
(como uma parachain), podendo ser independentes. O componente que conecta uma
blockchain baseada em Substrate a Polkadot chama-se Cumulus’. Parachains utilizam
WebAssembly como alvo da compilacdo, bem como o Substrate.

Figura 4 — Relagﬁo dos principais elementos da Polkadot.
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Fonte: documentacgéo da Polkadot.

6 <http://substrate.dev/>, acessado em 10/08/2021.
7 < https://github.com/paritytech/cumulus>, acessado em 10/08/2021.
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4 ANALISE E COMPARACAO

Este capitulo apresenta uma andlise e comparacgdo das DLTs selecionadas quanto aos
quatro niveis de interoperabilidade definidos no Capitulo 2, dispondo de uma se¢éo para cada
um deles. O Quadro 1 acompanha as secOes e prové uma sintese das caracteristicas das
plataformas, servindo para consulta e visao geral de interoperabilidade. Finalmente, € fornecida
uma concluséo da comparagdo na Secdo 4.5, em forma de ranqueamento das plataformas.
Relembra-se o leitor que os niveis de interoperabilidade s&o:

a) Externa-nativa: entre uma aplicacdo externa & uma DLT e uma aplicagdo
nativa, sendo a interface de usuario da aplicagdo nativa um caso especial de
aplicacdo externa;

b) Nativa-nativa: entre duas aplicacBes hospedadas em uma mesma DLT;

c) Nativa-externa: entre aplicagdo hospedada em DLT e aplicacdo externa, nao
hospedada em DLT;

d) Rede-rede: entre duas aplicagGes nativas a DLT, mas que ndo estejam em uma

mesma rede, com as redes sendo de uma mesma DLT ou de DLTs distintas.

Quadro 1 — Resumo das caracteristicas de interoperabilidade das DLTs Ethereum, DFinity,
Polkadot e Holochain.

Tipo Ethereum DFinity Holochain Polkadot
Interface JSSON- Interface HTTP. Interface JSON- Com a adigéo
RPC sobre Possui a IDL RPC sobre de um modulo
WebSocket ou Candid, que define | WebSocket ou (pallet), suporta
HTTP. Ha interface de HTTP. Conexdo a | interface JSON-
bibliotecas para servigos, suportando | nd local. RPC sobre
diversas inclusive WebSocket ou

Externa-nativa

linguagens que
abstraem as
chamadas RPC.
Ha ferramentas de
geracdo de codigo
para que
chamadas a
aplicacdes nativas
sejam como
chamadas locais.
Conexdo a n6
local ou através de
provedores.

parametros
opcionais e fungdes
e servicos como
first-class citizens.
Com o Candid h&
suporte integrado a
geracdo de codigo,
para que chamadas
a aplicagOes nativas
sejam como
chamadas locais. E
possivel hospedar
artefatos de front-
end (“Add front-end
assets - Internet
Computer”, [s.d.]).

HTTP. Permite
a
implementagéo
de RPCs
customizadas.
Ha bibliotecas
para diversas
linguagens.
Conexdo a no
local ou através
de provedores.
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Conexao remota
atraveés de
provedores (data
centers
independentes).

Nativa-nativa

Comunicagéo
sincrona, direta ou
indireta. Direta se
a interface do
contrato alvo for
declarada no
contrato
chamador, indireta
caso contrario.
Chamada direta é
facilitada com

Comunicagéo
assincrona e direta
por troca de
mensagens.
Chamada abstraida
como chamada de
funcao direta.
Interface deve ser
conhecida, havendo
interoperabilidade
total de tipos,

Comunicagéo
sincrona ou
assincrona, indireta.
Ocorre através de
fungdes auxiliares
(call, remote_call).
Interoperabilidade
total de tipos se a
chamada for entre
zomes, apenas
JSON se for entre

Suporte a
smart-contracts
se da ao
importar o
pallet
“contracts”.
Comunicacdo
direta e
sincrona.
Interface deve
ser conhecida,

Rede-rede

interoperabilidade | mesmo para DNAs. Aplicagdes | havendo
total de tipos. linguagens identificadas por interoperabilida
Aplicagdes sdo diferentes (e.g. endereco de total de
enderecadas por Motoko e Rust), hexadecimal de um | tipos.
endereco possibilitada através | DNA e chave Aplicacdes
hexadecimal de do Candid. publica do agente. identificadas
contrato. Aplicagdes por endereco
identificadas por hexadecialm de
endereco contrato.
alfanumérico de
canister.
Nao se aplica. Né&o se aplica. A Interoperabili-dade | Interoperabilida
Todas as DFinity é composta | total. Uma rede de com algumas

aplicacdes na
Ethereum que
podem comunicar-
se sdo hospedadas
em uma unica
rede, onde elas
operam sob as
mesmas
condicdes.

por diferentes redes,
chamadas subnets
ou “sub redes”,
porém todas operam
sob as mesmas
condigdes. O fato da
aplicacdo sendo
integrada estar em
uma subnet
diferente é
transparente a
chamadora.

(autbnoma) por
aplicacdo. Cada
rede é customizavel
e nao ha nenhum
impacto direto para
interoperabilidade
“rede-rede”.
Chamadas idénticas
aquelas entre
aplicagdes (“nativa-
nativa”).

condicdes e
restricbes. Para
redes baseadas
em Substrate,
ha um maédulo
especifico para
interoperabilida
de. Troca de
mensagens
assincronas que
passa da rede
remetente pela
rede central
relay chain até
a rede destino.
Necessario que
redes
implementem
algoritmo de
finalidade
GRANDPA.
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Ainda ndo
suporta
comunicacao
rede-rede a
nivel de
contrato. Para
redes ndo
baseadas em
Substrate, é

Nativa-externa

necessario
implementagéo
completa de
bridging,
baseado em
XCMP.
N&o suportado. Né&o suportado. N&o suportado. Limitado. A
Esquema de Deduz-se que uma Esquema de aplicacdo envia
“oraculos” sdo aplicacdo externa “oraculos” é uma a requisicao
amplamente gue executa alternativa. para uma
utilizados. consultas periédicas | Integracdo com aplicacdo
Integracdo com para identificar aplicacdes externas | especial (off-
aplicacdes mudancas no estado | facilitada por chain worker),

externas facilitada
por mecanismo de
eventos,
disparados por

aplicacdes nativas.

de uma aplicacéo
seja a alternativa.
Avrtefatos de front-
end podem ser
providos
nativamente (0s
guais poderiam
executar requisicdes
web normalmente).

mecanismo de
eventos, disparados
por aplicacGes
nativas.

que por sua vez
executa o que €
necessario,
podendo
submeter
transacdes
(assinadas ou
ndo) de volta ao
runtime
principal on-
chain. Suporta
emissdo de
eventos a partir
de contratos.
Documentagéo
insuficiente
para avaliar este
mecanismo.

4.1 EXTERNA-NATIVA

Fonte: elaborado pelo autor

A comunicagdo a partir de uma aplicacdo externa é sempre feita com um né da rede,

para qualquer DLT. A seguir discorre-se primeiramente sobre integracdo sem o uso de

ferramentas especificas, ulteriormente considerando bibliotecas.
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Todas as plataformas suportam uma interface JSON-RPC sobre HTTP e, com exce¢do
da DFinity, também WebSockets. Para a Holochain, estas chamadas sdo feitas a uma instancia
local do n6 da DLT (conductor), assim como para a Ethereum e Polkadot. Porém, para as duas
altimas, hd a opcdo de conexdo a rede atraves de provedores (“Nodes as a service -
ethereum.org”) (“Providers - polkadot.js”). Provedores sdo servicos web tradicionais que
oferecem acesso a blockchains. Sdo hospedados em nuvem, provisionando e gerenciando nos
de blockchains, de forma que desenvolvedores de aplicagbes externas possam facilmente
conectar-se a uma DLT sem precisar empregar tempo e esforco em sua manutencao. 1sso ndo
necessariamente é desejavel, pois dependendo da propor¢édo de nés da rede provisionados dessa
forma, ha uma centralizacdo do acesso e operagdo da DLT.

A conexdo com aplicacGes nativas da DFinity é andloga aquela através de provedores.
E sempre remota, pois 0s n6s n&o s&o executados por qualquer pessoa ou entidade, e sim apenas
por provedores (“data centers independentes”) aprovados, que executam em hardware
especifico. A aplicacdo externa envia requisices HTTP para URLs do tipo “identificador-de-
canister.icO.app”, que chegardo a um no aleatorio que serve a aplicagdo nativa desejada (um
canister). Em teoria, as subnets possuem enderecos conhecidos, podendo responder quais 0s
enderecos IP dos nds de um canister especifico. Entretanto, a especificacdo da DFinity (“The
Internet Computer Interface Specification - Internet Computer”, 2020) e demais materiais
disponibilizados® ndo deixam claro como funciona a resolucéo de um endereco IP a partir da
URL terminada em “icO.app”.

Para todas as DLTs, a requisicdo do sistema externo deve especificar a aplicacéo e
funcéo alvos, bem como cada pardmetro e seus valores. Enderecgos de aplicacdo Polkadot séo
enderecos de um smart-contract da blockchain (cadeia de caracteres hexadecimais), assim
como enderegos na Ethereum. Porém, contratos e identificadores de contas da Ethereum podem
também ser enderecados por nomes, através do servico ENS®, que é analogo a um DNS. Esta
forma é menos sujeita a erros: facilita a leitura, comunicagdo entre pessoas de um time,
depuracéo, etc. Contudo, 0 ENS é um servigo implementado sobre a Ethereum e tem um custo.

Ja na DFinity, enderecos séo identificadores de canister (cadeia de caracteres alfanuméricos).

8 <https://dfinity.org/technicals>, acessado em 15/10/2021.
9 <https://eips.ethereum.org/EIPS/eip-137>, acessado em 15/10/2021.
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Na Holochain é utilizado o "cell id", composto pelo hash do DNA (aplicagdo) e a chave publica
do agente. Além disso, especifica-se 0 nome do Zome (modulo) da funcao alvo.

Embora existam bibliotecas (oficiais ou ndo) que abstraem as chamadas JSON RPC
para todas as plataformas, é relevante saber quais protocolos de comunicacéo 0s n6s suportam,
para 0s casos em que a aplicacao externa sendo desenvolvida independa destas ferramentas. Por
exemplo, quando existe alguma especificidade de linguagem, framework, biblioteca de
requisicoes de rede, seja por compatibilidade com codigo existente, familiaridade dos
desenvolvedores com determinadas ferramentas ou imaturidade das bibliotecas das DLTSs.
Nesses casos, pode ser preferivel implementar uma ferramenta propria para a comunicagdo com
0 servico distribuido, e neste aspecto, embora a DFinity seja a Unica que ndo suporta
WebSockets, seu suporte a HTTP é ligeiramente superior as demais, pelo fato especifico de
aplicacOes nativas a ela poderem definir interfaces HTTP (“Introducing a new approach to
handling HTTP requests and serving assets - Internet Computer’) que suportam a execucao de
funcbes do tipo query. Vale ressaltar que ao dizer que as demais DLTs suportam HTTP,
significa que um no6 disponibiliza uma interface HTTP genérica, que recebe requisicdes e trata
de traduzi-las a chamadas nativas. A DFinity também suporta esta forma.

Idealmente, o suporte por aplicacdes distribuidas a interfaces HTTP pode, além de
oferecer as vantagens citadas anteriormente, facilitar a migracdo de um sistema em cloud para
uma solucdo distribuida, ja que sua APl poderia se manter igual ou parecida, reduzindo o
trabalho necessario para adaptar os cddigos dos clientes. Canisters ndo suportam este grau de
interoperabilidade pois, como j& mencionado, ainda ndo suportam diferentes métodos HTTP,
embora a discussdo ja tenha sido levantada, e algumas provas de conceito propostas®. Na
verdade, esta funcionalidade foi adicionada com o intuito de melhorar o suporte a front-ends
web de aplica¢des nativas (ao invés de aplicaces externas quaisquer): aplica¢des na DFinity
tém seus artefatos de front-end (arquivos JavaScript, HTML, CSS, imagens) hospedados
diretamente na plataforma. Ou seja, ao invés de paginas Web serem obtidas de servidores de
cloud, elas séo disponibilizadas por um canister. Isto é possivel através das requisi¢oes que sdo
respondidas diretamente por canisters.

Ao considerar bibliotecas disponibilizadas pelas proprias DLTs, € importante
considerar o nivel de detalhes abstraidos para as chamadas JSON-RPC com respeito a modelo

de programacéo e dados, interoperabilidade semantica, e a quantidade de opcoes de linguagens.

10 <https://github.com/dfinity/agent-rs/pull/195>, acessado em 16/08/2021.
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Todas as DLTs disponibilizam bibliotecas que auxiliam na comunicagéo com servigos nativos.
Aquelas para Ethereum, Polkadot e Holochain possuem abstracdes em nivel semelhante
enquanto que para a DFinity hd um destaque, por possuir implementacfes de uma IDL
(Interface Description Language). Como Ethereum e Polkadot sdo blockchains, a forma de
utilizagdo das bibliotecas € bastante parecida, contudo, para Ethereum h& uma biblioteca em
Java (Web3j) que fornece geracdo automatica de cddigo, de forma que o contrato seja
representado em alto nivel, como um objeto Java, eximindo programadores de lidar com
conversao de dados, por exemplo. Para a Polkadot, as bibliotecas também permitem a criacéo
de um elemento que represente um contrato, porém o mapeamento de dados fica a cargo do
programador. Com a biblioteca para a Holochain (ha apenas uma em JavaScript!!), a questdo
dos dados é parecida, embora ndo haja uma representacdo da aplicacdo como um objeto ou
interface. De forma geral, exceto pela geracdo de codigo da Web3J para a Ethereum e salvo que
ndo ha uma interacdo explicita e direta sobre HTTP, as integrac6es da Ethereum, Polkadot e
Holochain s&o anélogas ao desenvolvimento web tradicional, onde os clientes criam DTOs
(Data Transfer Objects), especificam URLs e URIs etc. Entretanto, a implementacao do Candid
(“Candid Library for the Internet Computer”, 2020), IDL para os servi¢os DFinity, destaca esta
plataforma.

Servigos na DFinity podem ser escritos em diferentes linguagens. O proposito
principal do Candid é descrever interfaces de servicos de forma independente de linguagem. E
possivel descrever fungdes, pardmetros de entrada e saida, inclusive pard@metros opcionais, que
podem ser adicionados sem a quebra de compatibilidade, tipos especiais (como structs). Além
de dados, especificagcBes nesta IDL também suportam a descricdo de referéncias a outros
servicos e funcdes como parametro e retorno. Suas implementacGes mapeiam automaticamente
0s tipos de um canister para os tipos correspondentes da linguagem cliente, ndo sendo
necessario serializar ou deserializar tipos Candid abstratos manualmente. Em termos de
desenvolvimento web, o resultado € que o cliente JavaScript de um servi¢o nativo executa
chamadas como se estivesse operando com um objeto ou modulo JavaScript local. Este
comportamento é semelhante aquele da Web3J, embora a DFinity proveja suporte nativo ao

Candid. A representacdo local do servico nativo é gerada automaticamente pelo compilador

11 <https://github.com/holochain/holochain-conductor-api>, acessado em 16/08/2021.
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Candid*?, cuja entrada ¢ um arquivo “.did”, que por sua vez é criado manualmente, ou também

automaticamente, por uma ferramenta®2,

4.2 NATIVA-NATIVA

Servicos web podem operar entre si através de webhooks, chamadas sincronas de API,
troca de mensagens através de um servigo de mensageria, etc. Esta se¢ao visa explicar as formas
atraves das quais dois servicos nativos de uma plataforma podem interoperar, expondo suas
vantagens e limitagdes. Algumas DLTs modernas sdo compostas por redes heterogéneas
interligadas, como é o caso da Polkadot e Holochain. Este caso é arrazoado na segéo referente
ao aspecto "rede-rede”. O aspecto nativo-nativo limita-se a aplicagdes em uma Unica rede.

A interacdo entre aplicacdes na Ethereum ou na Polkadot é muito parecida, seguindo
0s mesmos padrdes de desenvolvimento de smart-contracts (referidos aqui por “contratos”).
Cada contrato tem um conjunto de funcGes publicas e dados, que compdem sua interface. Um
contrato pode interagir com outro sabendo seu endereco e interface (incluindo dados de entrada
e saida). Caso a interface ndo seja conhecida, é possivel fazer chamadas especificando a funcéo
alvo por seu nome. No contrato chamador, é possivel declarar a interface do contrato alvo e
entdo instancia-la, através de seu endereco. Também é possivel instanciar e hospedar um smart-
contract inteiramente novo, a partir de outro, com um novo endereco e seu estado inicial.
Através da instancia fazem-se chamadas sincronas e deterministicas, que sdo executadas
localmente no mesmo no que processa 0 smart-contract chamador.

Chamadas entre contratos ndo geram novas transacoes, apenas chamadas iniciadas
externamente (e.g., por um usuario ou software agindo em nome do usuario). Os efeitos de uma
chamada sdo efetivados apenas apds todos os nos da rede terem executado as mesmas
operacdes, culminando na inclusdo do novo estado em um novo bloco.

A Ethereum suporta um tipo especial de chamada entre contratos: com a operagéo
DELEGATECALL é possivel fazer com que o contrato sendo chamado execute em nome do
usuario que disparou o contrato chamador. Em uma chamada normal o contrato sendo chamado
por outro tem o primeiro como seu chamador, ao invés do usuario. Além disso, as variaveis de

estado do primeiro contrato sdo compartilhadas com o segundo. Isto significa que ambos 0s

12 <https://github.com/dfinity/candid/tree/master/tools/didc>, acessado em 13/08/2021.
13 <https://sdk.dfinity.org/docs/developers-quide/cli-reference/dfx-parent.html>, acessado em
13/08/2021.
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contratos devem possuir o mesmo layout de varidveis: mesmos tipos e mesma ordem de
declaracdo. Em relacdo a uma interacdo entre servigos web tradicionais, 0 comportamento de
DELEGATECALL seria analogo a solicitar que o servi¢o sendo chamado modifique o banco
de dados da aplicacdo chamadora. E importante ressaltar que smart-contracts tanto na Ethereum
quanto na Polkadot possuem limitagdes ao lidar com dados dindmicos. Por exemplo, ndo é
possivel que um contrato retorne para outro um dado do tipo string ou uma estrutura de dados
tipo mapa. Isto é uma restricdo comum de smart-contracts, relacionada a imprevisibilidade de
custos de execucéo.

Dado que o modelo de programacéo da DFinity é baseado em atores, um canister pode
ser visto como um objeto especial, com memoria isolada, comunicando-se por troca de
mensagens assincronas, passando dados binarios de valores Candid codificados. O Candid é
responsavel por prover compatibilidade total de dados aos canisters envolvidos em uma
comunicacdo, mesmo que eles sejam implementados em linguagens diferentes. Uma Unica
mensagem é processada por vez, eliminando condi¢des de corrida. Cada emissdo de mensagem
¢ associada a uma funcéo de callback que processa o resultado da chamada, como naturalmente
funcionaria um cliente ndo bloqueante de web service. Todavia, a comunicagdo entre micro
servicos através de troca de mensagens, por exemplo, € mais complexa que isso, ja que 0s
resultados sdo totalmente independentes dos envios. Ademais, ha uma dificuldade maior em
garantir o formato dados.

Toda mensagem é emitida por um canister como uma chamada de funcéo e todo
processamento de mensagem é definido por uma funcdo. Funcgdes que alteram o estado de um
ator requerem concordancia entre as réplicas da DLT, portanto sdo efetivadas e retornam um
resultado apenas apds consenso. Isso € um processo bastante caro. Estas funcbes sdo chamadas
de update (“Canisters and code - Internet Computer”, 2020). Uma fungdo query, que néo
persiste mudancas de estado, possui laténcia bem inferior. Porém, ndo pode enviar mensagens
para outros servigos, por restricdes impostas pelo protocolo subjacente da DLT. Isto significa
que, embora uma fungdo query executada pelo usuario (externo) possa ser resolvida
rapidamente, ela ndo pode comunicar-se com outros servigos. Um canister pode importar outro,
e instancia-lo, com um estado completamente novo, ou pode usar uma referéncia para um
canister existente na rede, a partir de seu identificador (como na Ethereum e Polkadot)

(“Language quick reference - Actor references - Internet Computer”).
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Na Holochain existem quatro tipos de chamadas entre aplicac6es. Todos sdo chamadas
de procedimento remoto (RPC): "chamada de cliente”, “chamada entre zomes”, “chamada
bridge” e “chamada remota”. A primeira foi descrita na sec¢do anterior. A segunda, apesar de
ocorrer dentro de uma mesma aplicacao, sera comentada a seguir pois € uma chamada indireta.
As chamadas “bridge” e “remota” ocorrem entre aplicacbes e serdo comentadas em breve.
Recorda-se que toda funcionalidade de uma aplicacdo nativa é contida em um DNA, isto €, nos
zomes (“cromossomos” ou “moédulos™) individuais de um DNA. Qualquer fungdo publica dos
zomes € exposta pelo conductor como parte da API pablica de uma aplicacéo.

Ainda que zomes facam parte da mesma aplicacdo, uma “chamada entre zomes” nao ¢
direta, e sim através da funcéo hdk::call**. Dados de parametro e resposta sdo codificados em
JSON, havendo suporte para serializacio e deserializagdo. E positivo que seja possivel utilizar
JSON entre aplicacdes, pela sua simplicidade e independéncia de linguagem. No entanto, isto
é inusual para chamadas de uma mesma aplicagdo e adiciona complexidade.

Uma “chamada bridge” ¢ igualmente efetuada através da funcdo hdk::call. Dado que
esta € uma chamada entre aplicacdes, vale ressaltar que ela ocorre em um mesmo no, e que as
source chains de cada aplicacdo séo travadas durante a comunicacgdo, facilitando a l6gica da
aplicacdo chamadora no que tange o nivel de confianca acerca dos dados que lhe estdo
disponiveis. Ainda, é notavel a facilidade e simplicidade arquitetural do compartilhamento de
dados de um mesmo usuario entre aplicacdes. Como na Holochain ambas as aplicacGes
executam localmente e em nome do usuério, ndo ha barreiras para a troca de dados. Em
aplicacGes web tradicionais onde ha barreiras organizacionais, o andlogo necessitaria da
implementacdo de um protocolo como o OAuth 2.0 (“The OAuth 2.0 Authorization
Framework™, 2012). Em uma aplicacdo web ou aplicacdo em blockchain, guarda-se os dados
de todos os usuarios, adicionando complexidade, sem contar que para a operagdo ser possivel
ou efetuada, é necessario conexao com a internet. Como o leitor pode indagar, esta arquitetura
da Holochain facilita também questdes de privacidade.

Chamadas do tipo “chamada remota” ocorrem quando a instancia da aplicacdo de um
agente executa uma fungdo da mesma aplicacdo em outro agente. De fato, ndo se trata de uma
chamada entre aplica¢Ges, mas sim entre instancias de uma mesma aplicacgdo. Isto posto, como
o paradigma P2P da Holochain € peculiar, decidiu-se por incluir este caso sob o aspecto de

interoperabilidade “entre” aplicagdes nativas. O agente sendo chamado executa em nome do

14 <https://docs.rs/hdk/0.0.42-alphad/hdk/api/fn.call.html>, acessado em 17/08/2021.
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agente chamador. Isto é semanticamente correlato a DELEGATECALL dos contratos da
Ethereum. Essa funcionalidade oferece algumas vantagens: troca de dados privados a source
chain da aplicagdo sendo chamada; compartilhamento de dados de aplicagdes terceiras,
disponiveis no no da aplicacdo sendo chamada, mas ndo no no6 da aplicacdo chamadora; troca
de informacdes ponta a ponta, sem registros publicos.

Adicionalmente, a Holochain suporta a comunicagdo assincrona entre agentes por
meio de sinais (ou "eventos"). Uma “chamada remota” ¢ sincrona e mais lenta. Ao invés dela,
se um agente ndo se interessa pela resposta de uma chamada, ele pode emitir um sinal para um
ou mais agentes e continuar sua execucdo. Este mecanismo também € utilizado para a

comunicagdo com aplicacdes externas, como explicado na proxima secao.

4.3 NATIVA-EXTERNA

Nenhuma das DLTs suporta interoperabilidade com aplica¢des externas diretamente
a partir de aplicacdes nativas. Em outras palavras, aplicacdes nativas nao sdo capazes de fazer
chamadas diretas a aplicagdes externas. Todavia, cada uma possui funcionalidades especificas
gue podem auxiliar nesta comunicacdo. De forma geral, o conceito de oraculos € central no
contexto das quatro plataformas.

Para que operacOes externas sejam disparadas a partir de uma aplicacdo na Ethereum
faz-se uso do mecanismo de events (“Contracts — Solidity 0.8.6 documentation”). Um event,
na linguagem Solidity, € um conjunto de dados que pode ser emitido a partir de uma funcéo de
smart-contract, indicando a uma aplicagéo externa a ocorréncia de uma operagéo. Isto pode
disparar uma acdo implementada por uma aplicacdo externa intermediéria, interessada no
evento, que por sua vez executa a acao na aplicagéo externa alvo (ou qualquer outra operagéo
off-chain). Este padrdo e similar ao padrdo “barramento de eventos” ou “barramento de
mensagens” (HOHPE; WOOLF, p. 137, 2003), comum na integracdo de aplicagOes web, que
permite que aplicacdes interessadas em eventos especificos os consumam do barramento de
forma assincrona, sem acoplamento entre produtor e consumidor. A rede Ethereum age como
o0 barramento e aplicacGes externas podem filtrar eventos. Redes de oraculos como a Chainlink
(ELLIS; JUELS; NAZAROV, 2017) utilizam este mecanismo. Um event em Solidity é enviado
no formato JSON, portanto é de facil manipulacdo. Além disso ha diversas bibliotecas para a
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Ethereum que auxiliam a escuta de eventos. Eventos ndo podem ser utilizados para
comunicag&o entre smart-contracts.

A Polkadot facilita a construcéo e integracao de oraculos com o que é chamado de off-
chain worker (OCW) (“Off-Chain Features - Substrate Developer Hub”). Trata-se de uma
aplicacdo que executa junto a um no6 de parachain, mas cujos dados ndo sdo passiveis de
consenso. Um OCW executa em um ambiente WASM (Web-Assembly) isolado e é disparado
a partir de uma chamada de fung&o® do né propriamente dito. Off-chain workers podem gerar
numeros aleatdrios, executar requisicoes a aplicacdes externas, executar operacdes demoradas
demais para smart-contracts ou caras demais se executadas por smart-contracts (e.g.
criptografar ou descriptografar). Ainda, podem submeter transa¢des assinadas ou nao assinadas
de volta ao runtime do né. Légica on-chain e OCWSs tém acesso a um banco de dados em
comum, ao qual a primeira possui apenas acesso de escrita. Essa unidade de armazenamento
pode também ser utilizada para comunicacdo entre diferentes threads de um OCW, e tem sua
operacdo com logica on-chain facilitada, ja que pode facilmente acessar dados on-chain e seus
cddigos sao declarados juntos. Todas essas funcionalidades facilitam o desenvolvimento de um
mecanismo de oraculos, sendo importante salientar que a verificacdo dos resultados de OCWs
fica por conta dos desenvolvedores (e.g. simplesmente “confiar”, checar assinatura ou votacao).
Sumariamente, o funcionamento é parecido com o da Ethereum. No entanto 0 mecanismo de
off-chain workers, pelos elementos descritos acima, oferece um grau maior de
interoperabilidade. De fato, ha um acoplamento maior. A linguagem ink!, para o
desenvolvimento de smart-contracts em Rust, amplamente utilizada na Polkadot, suporta a
emissdo de eventos de forma similar ao Solidity!®, mas as documentacGes disponiveis néo
deixam claro como aplicagdes externas podem escuta-los, nem o formato de dados transmitido.
Também, ndo esta claro se smart-contracts podem disparar off-chain workers.

O mecanismo que permite aplicacbes em Holochain dispararem acdes em aplicagdes
externas é 0 mesmo que permite a comunicagdo assincrona entre agentes, explicado na secdo
anterior. Seu funcionamento é bastante parecido ao da Ethereum: os dados sao transmitidos em
JSON; a aplicacéo conectada por WebSockets ao n6 Holochain inscreve-se para receber eventos

na porta de um DNA especifico.

15 <https://substrate.dev/rustdocs/latest/frame _support/traits/trait.OffchainWorker.html>, acessado em
17/08/2021.
16 <https://paritytech.github.io/ink-docs/macros-attributes/contract/#events>, acessado em 17/08/2021.
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A DFinity ndo faz mencgdo a oréculos ou mecanismos para interoperabilidade de
canisters com aplicacdes externas. Uma vez que os nés da plataforma estéo localizados em data
centers independentes, e que canisters sdo implantados exclusivamente como médulos WASM,
ndo ha a possibilidade de hospedar aplicacdes que escutam eventos através dos nds, como € o
caso para Ethereum, Polkadot e Holochain. A vista disto, deduz-se que para haver uma
interacdo entre aplicacdo nativa e externa, iniciada por acontecimentos internos a DFinity, seria
necessaria uma aplicagdo externa intermediaria que fizesse consultas periddicas a aplicagdo
nativa, para identificar mudancas de estado, finalmente disparando acgdes a aplicacdo externa
alvo. Para facilitar esta integracdo, diminuindo a complexidade da aplicacdo nativa, poder-se-
ia implementar um canister especial, que registre “tarefas” a serem executadas externamente
em uma estrutura de dados tipo fila, por exemplo. Assim, o componente intermediario faria

consultas apenas neste canister de tarefas.

4.4 REDE-REDE

Esta analise de interoperabilidade é aplicavel apenas a Holochain e Polokadot. Todas
as aplicacGes Ethereum que podem se comunicar operam em uma Unica rede. Evidentemente,
existem diferentes instancias da rede Ethereum. No entanto, o universo de comunicacao de uma
aplicacdo hospedada em uma instancia € limitado a sua propria rede. A DFinity funciona em
subdivisdes, chamadas de subnets, mas estas sdo partes da mesma rede, ndo havendo diferenca
de protocolo para aplicacdes em diferentes subnets (i.e., a DLT é homogénea). O detalhe de
canisters estarem em subnets distintas é transparente para sua comunicagao.

Esta secdo explicard, respectivamente, a interoperabilidade da Polkadot com
blockchains externas, interoperabilidade entre parachains e, por fim, interoperabilidade entre
redes Holochain.

A Polkadot facilita a interoperabilidade entre parachains e uma blockchain externa
atraves de bridges (“Bridges - Polkadot Wiki”). Uma bridge é um sistema que permite a
interoperabilidade entre duas blockchains. No caso da Polkadot, uma bridge é um tipo especial
de parachain (a partir daqui, sera referida apenas por bridge), vide Figura 5. E importante
destacar que bridges sdo apenas uma possibilidade de adicionar interoperabilidade entre a

Polkadot e uma outra DLT (blockchain). Assim dizendo, ha necessidade de serem construidas
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pelos desenvolvedores de parachains, apesar de que a arquitetura da Polkadot e o Substrate
facilitam este trabalho. Como dito na Sec¢éo 3.4, parachains precisam implementar o algoritmo
de finalidade GRANDPA, e com uma bridge isto ndo é diferente (ndo importando o algoritmo
para producdo de blocos). Parachains baseadas no Substrate podem implementar o GRANDPA
com o auxilio de um pallet!’. Uma bridge possui diversos componentes, dos quais 0s principais
sdo header sync e message delivery:

e header sync: cliente enxuto da rede fonte executando na rede destino, adicionado como
um pallet. Serve para aplicacdes alto nivel da rede destino visualizarem dados da rede
chamadora;

e message delivery: um pallet construido a partir do pallet header sync. Responsavel por
aceitar mensagens de usuarios na rede fonte, que por sua vez devem ser entregues a
cadeia destino.

17 <https://substrate.dev/docs/en/knowledgebase/runtime/frame#grandpa>, acessado em 10/08/2021.
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Figura 5 — Bridge em forma de parachain que conecta a Polkadot a uma blockchain externa.

collators

parachain

validators e

relay chain

Fonte: adaptada de “Polkadot — How does Polkadot work?”.

A troca de mensagens com o pallet de message delivery se da por canais que garantem
ordenamento. Cada canal é isolado e pode ser processado independentemente. Diferentes canais
permitem diferentes configuracfes de validacdo de mensagens e podem estar associados com
aplicacOes especificas. A grosso modo, pode-se comparar este mecanismo a comunicagdo por
filas de mensagens que, diferentemente da comunicagdo direta entre servigos web, permite
garantia de entrega, melhor tolerancia a falhas, comunicagdo assincrona, entre outras coisas.
Exemplos de servicos de filas de mensagens da Web séo: RabbitMQ, AWS SQS, IBM MQ.
Enquanto alguns dos elementos de tolerancia a falhas e resiliéncia da comunicacao por filas ndo
é estranho a blockchain, em relacdo a garantia de entrega, por exemplo, se uma aplicacéo
Holochain sendo chamada néo esta disponivel por alguma razdo, a chamadora precisa lidar com

a falha. Além disso, com relacdo a interoperabilidade de protocolos de mensageria para
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aplicagdes web, na Polkadot ha uma padronizacdo. Uma aplicagdo web tradicional deve
conhecer o protocolo do servico de filas de mensagens da aplicacdo destino, mas na Polkadot o
protocolo € unico e implementado através de um pallet, que, lembrando, pode ser incluido no
runtime de qualquer parachain baseada no framework Substrate. Quanto a interoperabilidade
“rede-rede” a nivel de smart-contracts, até 0 momento da escrita deste trabalho ndo ha esta
possibilidade (“How to call other smart contracts on another parachain? - ink! documentation™)
(inclusive entre parachains). Um exemplo de bridge sendo construida para a Polkadot (com a
Ethereum) é a Snowflake8, com a qual supostamente seréa possivel fazer chamadas entre um
smart-contract hospedado em parachain e outro na Ethereum.

A interoperabilidade entre parachains se da com troca de mensagens por meio da relay
chain, sob o protocolo XCMP, como mencionado na Secdo 3.4. Parachains fonte e destino
precisam previamente concordar com sua ligacdo, e entdo € aberto um canal unidirecional
(como com bridges), através do qual ocorre a comunicagdo. Cada parachain possui filas de
entrada e saida, populadas e consumidas pelos collators (responsaveis pelo roteamento). Um
collator consome uma mensagem da fila de entrada apds enviar um bloco para um validador da
relay chain. H& um limite de tamanho para as mensagens. Um par de parachains sé pode ter

dois canais (um para recebimento e outro para envio de mensagens).

Figura 6 — Comunicacdo entre parachains com XCMP.

_ XCMP _
Parachain 2 (——» Parachain

Fonte: adaptada de “The Polkadot Parachain Host Implementer’s Guide — Messaging Overview”.

Como previamente explanado, cada aplicacdo em Holochain tem sua prépria rede P2P.

Sendo assim, elas naturalmente sdo flexiveis quanto a controle de acesso, regras de validag&o,

18 <https://snowbridge-docs.snowfork.com/>, acessado em 10/08/2021.
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parametros de rede como numero de cépias para resiliéncia. Com a DLT sendo projetada desta
forma, ndo ha limitacGes intrinsecas para interoperabilidade entre redes ou entre aplicacdes.
Isto significa que a Holochain permite alto nivel de customizacéo e as aplica¢cGes ndo perdem
em nada em relacdo a interoperabilidade entre si, ou seja, a forma de operacéo entre elas €
idéntica a como explicado na Sec¢do 4.2, ja que a interface entre elas continua sendo o conductor
e nada mais. Lembrando, o design é centrado no usuério. Se o usuario € agente dos dois DNAs
a interoperarem, entdo a chamada ¢ uma “chamada bridge”. Se o usuério é agente de apenas
um dos DNAs, entdo a chamada é uma “chamada remota”, para um agente que seja cliente do
outra DNA. Notadamente, este Gltimo caso implica em um ponto unico de falha. Por um lado,
isto ndo é muito distinto da comunicacdo cliente-servidor ou entre servigos web. Por outro, 0s
pontos de comunicacao tratam-se de dispositivos de usuario, 0s quais sao espera-se que estejam
disponiveis a todo momento. Para lidar com isto, uma aplicacdo pode possuir mais de um
enderego para “chamada remota” ou ainda prever que haja agentes especificos, os quais espera-

se que sua disponibilidade seja maior que a de agentes comuns.

4.5 RANQUEAMENTO

Nesta secdo, apresenta-se uma sintese da analise e comparacdo feitas no capitulo. O
conteudo de cada uma das se¢des anteriores culmina nos quadros Quadro 2 e Quadro 3, onde
as quatro plataformas séo ranqueadas em ordem decrescente de grau de interoperabilidade. O
ordenamento ocorreu de modo qualitativo, refletindo a opinido do autor quanto aos diferentes
graus de interoperabilidade.

O primeiro ranqueamento refere-se a interoperabilidade das DLTs com a web. O
segundo atém-se a interoperabilidade exclusiva ao universo de DLTs. Eles foram derivados da
combinacéo dois a dois dos quatro aspectos estudados: “externa-nativa” e “nativa-externa” para
0 Quadro 2 e “rede-rede” e “nativa-nativa” para o Quadro 3. A razdo para isto é que os dois
primeiros envolvem justamente interoperabilidade com a web, enquanto os dois dltimos
referem-se somente & DLTSs.

Do ponto de vista da evolucdo da web e das justificativas para a descentralizagéo, o
desenvolvimento de aplicacdes em DLT (que utilizam aplica¢bes legadas caso necessario) €

mais favoravel do que aplicacdes centralizadas que fazem uso de aplicacdes em DLT. Logo, no



47

que tange o Rangqueamento 1, o fato da DFinity ndo prever interoperabilidade com a web a faz
ficar em dltimo lugar.

Ao ler o Quadro 2, o motivo para a Holochain estar acima da Ethereum pode néo estar
claro. Deve-se ter em mente que aqui ferramentas externas e ndo integradas a DLT foram de
menor importancia para a classificacdo, pois isso envolve popularidade e ndo reflete
caracteristicas da plataforma. Por conseguinte, 0 mecanismo de emissdo de eventos remotos
proprio da Holochain a deixa acima da Ethereum, a despeito desta possuir ferramentas. Nota-
se que os eventos da Holochain séo, inclusive, uma vantagem para 0 Ranqueamento 2, ja que

podem ser utilizados para comunicacdo entre aplica¢des, ao contrério dos events da Ethereum.

Quadro 2 — Ranqueamento 1: por grau de interoperabilidade entre DLTs e a web.

Introduz o conceito de off-chain worker,
aplicacdo integrada a um nd que permite
processamento off-chain (e.g. requisigdes
1 Polkadot HTTP, criptografia); suporta emissio de
eventos para aplicacdo externa local (mal
documentado); ha clientes em diferentes

linguagens.
] Suporta emissdo de eventos a aplicagdo externa
2 Holochain local, mas também, indiretamente, a aplicagGes

externas remotas, através de “eventos remotos”.
Suporta emissdo de eventos a aplicacdo externa
3 Ethereum local; ferramentas do ecossistema facilitam
interoperabilidade:  clientes em  vérias
linguagens, diferentes opcdes de oraculo.
Possui a IDL Candid, que suporta a
representacdo de fungbes com pardmetros
4 DFinity opcionais, e fungdes como parametro; hospeda
front-ends; nenhuma informacdo oficial
disponivel em sua documentacao relacionada a
interoperabilidade com a web.

Fonte: elaborada pelo autor (2021)

Quadro 3 — Rangueamento 2: por grau de interoperabilidade exclusiva ao universo de DLTSs.
Cada aplicacéo nativa tem sua rede distinta, a
qual é nativamente interoperavel com qualquer
) outra rede Holochain, ou seja, as aplicacGes sdo
1 Holochain flexiveis e suas redes ndo sdo isoladas;
aplicagbes podem se comunicar assincrona ou
sincronamente; ndo ha bridges com

blockchains.
Possibilita a comunicacdo entre parachains por
2 Polkadot meio de canais unidirecionais; facilita a

construcdo de bridges com blockchains externas
(e.g. Bitcoin, Ethereum).
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DFinity

A IDL Candid suporta interfaces mais
elaboradas, com pardmetros opcionais e fungfes
como pardmetro. Canisters escritos em
diferentes linguagens (e.g. Motoko, Rust e C)
tém total interoperabilidade.

Ethereum

Smart-contracts possuem boa
interoperabilidade entre si, ja que todos sdo em
Solidity e executam na mesma maquina. Ha
bridges com outras blockchains, construidas por
terceiros.

Fonte: elaborada pelo autor (2021)
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5 DISCUSSAO

Este capitulo articula sobre a perspectiva de DLTs como alternativa a web
centralizada, bem como faz consideracdes relacionando caracteristicas das plataformas
estudadas ndo s6 com interoperabilidade, mas também com escalabilidade, por esta Gltima ser
um tema importante (pela dimenséo de aplicacdes web cloud-hosted) e de intensa pesquisa
recentemente. Finalmente, sdo descritas limitacdes deste trabalho.

A interoperabilidade entre aplicacbes em uma DLT é maior do que entre aplicacdes
web, considerando que em DLTs (publicas) todas as aplicagdes séo, a principio, abertas, bem
como seus codigos. Além disso, para quaisquer duas aplicacfes em DLT, a maneira de interagir
é idéntica, diferentemente de como funciona em aplicagdes web usuais, onde ha diferentes
formas de autenticacdo, APIs que ndo seguem a especificacdo correta do protocolo (e.g.
métodos HTTP), sem contar a revogacdo de APIs, cddigo proprietario fechado,
indisponibilidade, entre outros motivos. Como visto neste trabalho, smart-contracts, canister e
zomes (e DNAS) podem interagir entre si livremente, e suas interfaces sdo publicas. Pode-se
tanto usar o codigo de uma aplicacdo existente e replica-lo, implantando-o em DLT como
componente de uma nova aplicacdo, bem como utilizar a aplicacdo ja implantada. Isto torna
possivel uma web muito mais aberta e colaborativa, onde aplicagdes podem mais facilmente
reusar e compartilhar funcionalidades e dados.

Ademais, em comparacdo a plataformas de computacdo em nuvem, onde séo
hospedadas as aplicacdes de grande escala da web hoje, DLTs poderdo diminuir mais ainda o
tempo de desenvolvimento de produtos, com um efeito analogo ao que a computagdo em nuvem
trouxe nos Gltimos 10 ou 15 anos, pois os desenvolvedores focam na logica de negdcio, sem
empregarem esforcos em firewalls, configuragdo e gerenciamento de persisténcia,
balanceamento de carga, resiliéncia, tolerancia a falhas, descoberta de servicos etc. Plataformas
de computacdo em nuvem facilitam essas tarefas, mas em DLTs elas ndo sdo necessarias.

Em contraponto, aplicacdes centralizadas possuem uma flexibilidade maior, por
exemplo, em termos de banco de dados, linguagem de programacéo, interface web, e sédo
escalaveis. Considerando estas vantagens, sua interoperabilidade ndo € ruim. Sendo assim,
dadas as vantagens em relacdo aos problemas de centralizagdo vistos hoje, e tendo em vista as
caracteristicas de DLTs citadas acima, se estas oferecessem certo grau de flexibilidade e
interoperabilidade, sua adogdo seria facilitada, para que aplica¢des distribuidas compusessem

uma maior parte da web.
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A Ethereum foi a primeira DLT a suportar aplicagfes variadas, através de smart-
contracts, servindo de modelo para todas as plataformas posteriores baseadas também em
smart-contracts. Por sua rede ser Unica e homogénea, hd um alto grau de interoperabilidade:
qualquer aplicacéo esta disponivel para qualquer outra, com as interagdes ocorrendo na mesma
méaquina. Contudo, a grosso modo, todos os computadores possuem todas as aplicacOes
existentes, replicam todos os dados e repetem as mesmas operacdes, apresentando desafios a
escalabilidade. A abordagem da Polkadot é a de interconexdo de blockchains especializadas
(parachains), que introduz complexidade na interoperabilidade, mas permite maior
flexibilidade e escalabilidade, pois cada rede tem suas especificidades e 0s nds ndo hospedam
todas as aplicagdes. A DFinity usa outro tratamento, funcionando como uma nuvem, mas
decentralizada, segura e transparente, ja que as maquinas sao nds de uma blockchain, e providas
por data centers independentes. Ou seja, seu funcionamento €, supostamente, tal que sendo
executado por maquinas especializadas, rapido o suficiente para suportar aplicacdes variadas e
que escalam. N&o é heterogénea como a Polkadot, e sim homogénea como a Ethereum, mas
com particionamento de aplicacbes em subnets. Em outras palavras, o particionamento da
Polkadot é em redes distintas, e o da DFinity é em sub-redes. Sendo assim, a interoperabilidade
ndo necessita de bridges, mas ha certa complexidade para garantir a comunicacao entre subnets.
O design da Holochain é totalmente diferente, supostamente escalavel pois cada n6 de usuério
(e.g. notebook, smartphone) possui apenas as aplicacbes do préoprio usuario e alguns dados de
seus vizinhos na DHT; é interoperavel pois a interacdo entre duas aplicacdes se da, geralmente,
por comunicacdo pelo préprio nd do usuario. Pela perspectiva agent-centric, “duas aplicagdes
interoperando” significa “duas instancias de aplica¢es do usuario interoperando”.

E possivel perceber uma relacio entre escalabilidade e interoperabilidade. Dito isto,
pontua-se que a escalabilidade é um fator critico para muitas aplicacfes web que nédo foi
abordado neste trabalho. As consideracgdes do paragrafo precedente sdo gerais, com base no que
pbde ser observado da arquitetura das plataformas. Ha também o fator de incentivos
econémicos relacionado ao funcionamento de DLTs, que € fundamental para sua
sustentabilidade e diretamente relacionado ao custo para a hospedagem e operagéo de
aplicagdes. Escalabilidade, fatores econdmicos, custo, usabilidade e privacidade séo todas

questdes que possuem suas especificidades e devem ser tratadas judiciosamente. Estes assuntos



o1

devem ser considerados ao definir o quanto uma DLT serve como alternativa a uma plataforma

de computagdo em nuvem.
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6 CONSIDERACOES FINAIS & TRABALHOS FUTUROS

Os objetivos foram inteiramente contemplados, visto que foram determinados quatro
aspectos de interoperabilidade que permitiram uma analise que explorou diferentes
caracteristicas das plataformas selecionadas. Ainda, foram providos dois ranqueamentos, 0s
quais sintetizam a andlise e a comparacdo. Foram identificadas funcionalidades que se
destacaram, tanto para o desenvolvimento de aplica¢@es inteiramente distribuidas, como para a
comunicacdo com aplicagdes web tradicionais: requisicdes HTTP servidas por aplicacdes
nativas a DFinity, bem como seu suporte a front-ends; off-chain workers da Polkadot e a
caracteristica modular das parachains, que facilitam a interoperabilidade entre blockchains
especializadas. Foi visto também que o paradigma da Holochain centrado no agente favorece
muito a interoperabilidade em DLT, permitindo aplicacbes menos isoladas, que mesmo com
caracteristicas variadas ainda podem interoperar, sem a necessidade de implementacfes
complexas como bridges blockchain. Adicionalmente, foi visto que seu modelo € leve, impondo
menos barreiras para que aplicacfes sejam executadas diretamente a partir dos dispositivos dos
usuérios. Este modelo é compativel com solucfes que envolvam privacidade.

Haja vista a constatacdo de uma caréncia de detalhes nas documentacdes das DLTS,
em relacdo a algumas funcionalidades, este trabalho contribui para sua compreensao, posto que
as plataformas foram exploradas comparativamente, também com paralelos ao
desenvolvimento de aplicacdes web tradicionais.

A tecnologia blockchain continua evoluindo, de forma a melhor adotar aplicac@es cuja
seguranca é uma das maiores preocupagdes, e cuja comunicagdo com outras aplicacdes é menos
frequente (sendo bridges, como as da Polkadot, uma boa opg¢éo). Porém, blockchains ainda séo
estritas demais para suportarem uma vasta gama de aplicagcdes web. Neste aspecto, 0 modelo
da Holochain mostra-se promissor para a hospedagem de aplicacGes variadas da web atual. De
qualquer modo, a tecnologia de distributed ledgers esta demonstrando-se promissora como
alternativa a plataformas de computacdo em nuvem, dado que, como discutido, plataformas
DLT oferecem diversas vantagens ao desenvolver aplicages, podem oferecer alto grau de
interoperabilidade entre aplicacbes distribuidas, e tém apresentado solu¢des para maior

flexibilidade e escalabilidade.
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Como trabalhos futuros, sugere-se que sejam abordados os custos da hospedagem e
execucdo de aplicacdes. O custo € um fator determinante para a viabilidade de um negdcio, e
plataformas de computacdo em nuvem geralmente possuem baixo custo. Pode-se tambem
explorar questdes de armazenamento de dados. Aplicacdes web modernas podem utilizar
quantidades massivas de dados, e o armazenamento é atrelado ao custo, bem como a
escalabilidade. Em DLTSs, ele também se correlaciona com interoperabilidade e nivel de
centralizacdo, ja que ndo é rara a utilizacdo de servigos externos para armazenamento, 0s quais
podem ser centralizados. Além disso, ha a preocupacdo com a privacidade em relacéo a estes
dados. Tais questdes podem ser estudadas (inclusive de forma préatica, com implementacgdes de
provas de conceito em diferentes DLTs, por exemplo). Ainda, trabalhos similares a este
poderiam analisar o grau de suporte de cada DLT em relacdo a atualizagdes de software (adicdo
de funcionalidades, correcdo de bugs, melhoramentos), que sdo fundamentais para aplicagdes

web.
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Resumo. A tecnologia de livro-razdo distribuido (DLT) vem contribuindo para
o desenvolvimento da web 3.0, permitindo solucdes descentralizadas. Apesar
disso, o modelo de blockchain, tipo de DLT mais difundido, apresenta sérias
limitagoées. Diante disto, este trabalho visa responder se plataformas DLT sdo
uma alternativa a plataformas de computacdo em nuvem, servindo como in-
fraestrutura para hospedagem de aplicacoes web modernas. Para tanto, foi
determinado o foco em interoperabilidade, dado que este é um desafio tanto em
blockchains quanto na web 2.0. Sendo assim, sdo escolhidas quatro platafor-
mas DLT de propdosito geral e determinados quatro aspectos de interoperabili-
dade, sob os quais as plataformas sdo analisadas, comparadas e ranqueadas.
Conclui-se que as DLTs proveem uma interoperabilidade ainda maior do que
na web atual, com algumas vantagens sobre plataformas de computagcdo nuvem
atuais, mas que as formas de DLTs interoperarem com a web ainda sdo labo-
riosas. Além disso, constata-se que o modelo da Holochain é mais flexivel do
que o de blockchain, o que facilita interoperabilidade e escalabilidade.

Abstract. Distributed Ledger Technology (DLT) has contributed to the evolu-
tion of the “web 3.0” model, allowing for decentralized solutions. Despite this,
its most disseminated model (blockchain) has serious limitations. We aim to an-
swer whether DLT platforms are an alternative to cloud computing platforms,
serving as an infrastructure for hosting modern web applications. For this, we
focus on interoperability, which is a challenge both in blockchains and in the
“"web 2.0”. Thus, we selected four general-purpose DLT platforms and deter-
mined four interoperability aspects, which were then used to analyze, compare,
and rank the DLTs. We conclude that DLTs provide even greater interoperabil-
ity than the current web paradigm, with some advantages over current cloud
computing platforms, but the ways for DLTs to interoperate with the web are
still laborious. In addition, the Holochain model is found to be more flexible
than the blockchain, which facilitates interoperability and scalability.

1. Introducao

Com infraestrutura, plataformas e aplicacdes sendo fornecidas como servico, as opor-
tunidades sd@o mais abundantes, e o desenvolvimento tecnolégico e de empresas é, de
maneira em geral, mais acelerado (BERMAN et al., 2012). A hospedagem em nuvem
€ hoje inclusive considerada uma caracteristica de aplicacoes web (chamada de cloud-
hosted). Apesar do avango proporcionado pelas plataformas de computagdo em nuvem,



grande parte do trafego da internet hoje é centralizado em algumas corporagdes gigan-
tescas. As aplicagdes sdo hospedadas maioritariamente em servidores centralizados, bem
como os dados de seus usudrios. Diante da influéncia de algoritmos de redes sociais em
eleicOes de paises, diversos escandalos de vazamento de dados e ataques cibernéticos,
cresce a necessidade de regulamentacdes e a preocupacdo com privacidade e seguranca
de dados 16 (AUXIER et al., 2019) (NOORDYKE, 2019) (HERN, 2018) (WHITNEY,
2021). Seguranga, resiliéncia e interoperabilidade sdo exemplos de desafios da web atual
e de aplicacoes web.

A tecnologia de livro-razdo distribuido (DLT) vem contribuindo para o desen-
volvimento da web 3.0, permitindo solu¢des descentralizadas. O modelo de blockchain é
bastante difundido, mas apresenta sérias limitagdes, em relagdo a, por exemplo, privaci-
dade, interoperabilidade e escalabilidade. Diante disto, este trabalho visa responder se
plataformas DLT sao uma alternativa a plataformas de computacao em nuvem, servindo
como infraestrutura para hospedagem de aplicacdes web modernas. Para tanto, foi deter-
minado o foco em interoperabilidade, dado que este € um desafio tanto em blockchains
quanto na web 2.0, onde os dados sdo ilhados por barreiras técnicas e organizacionais
entre aplicagdes. Sendo assim, foram escolhidas as DLTs Ethereum, Polkadot, DFinity e
Holochain, a partir das listagens geral e por “plataformas de computacao distribuida™ do
site CoinMarketCap. A selecdo levou em conta plataformas de arquiteturas diferentes, e
de proposito geral. Estas DLTs foram entdo analisadas comparativamente quanto a quatro
aspectos de interoperabilidade.

2. Trabalhos relacionados

Ha alguns trabalhos comparativos de DLTs. “A Comparative Analysis of Distributed
Ledger Technology Platforms” faz uma comparacdo com critérios tanto qualitativos como
quantitativos, mas sem foco em interoperabilidade e sem foco no desenvolvimento de
aplicacdes web (por exemplo, sdo incluidas algumas DLTs que ndo suportam smart-
contracts) (CHOWDHURY et al., 2019). “A Comparative Analysis of Distributed Ledger
Technologies for Smart Contract Development” faz também um trabalho comparativo,
considera smart-contracts, mas ndo aborda interoperabilidade (BENAHMED et al., 2019).
“A Derivation of Categories for Interoperability of Blockchain and Distributed Ledger
Systems” visa interoperabilidade, mas apenas entre plataformas blockchain, e de forma
ampla, considerando diferentes critérios como linguagem de scripting, privacidade, mod-
elo de consenso, sistema de recompensa ou incentivo (ZEUCH et al., 2019). “From
Blockchain to Hashgraph: Distributed Ledger Technologies in the Wild” explora DLTs
de diferentes formatos (ndo apenas blockchain) em uma andlise comparativa, mas nao
foca em interoperabilidade e no desenvolvimento de aplicagdes web, e por abordar varios
critérios, o resultado da comparacdo € mais geral (como “sim” ou “n@o” para escalabili-
dade) (AKHTAR, 2019).

E relevante notar que hd uma categoria mais especifica de trabalhos, que explora
interoperabilidade em detalhes (BELCHIOR et al., 2021) (KANNENGIESSER et al.,
2020) (KOST’AL, 2020). Todavia, estes sdo focados somente em blockchain, em mais
baixo nivel e envolvem detalhes avancados de protocolos. Este trabalho ndao é sobre
blockchain, mas sim aplicagdes distribuidas.

O presente trabalho se diferencia dos acima apresentados ao comparar nao apenas



blockchains, mas também plataformas DLTs de propdsito geral, quanto a servir como
infraestrutura para o desenvolvimento de aplicacOes web interoperaveis. Ainda, com o
foco em aplicacOes, sdo tragados paralelos e comparacdes com o desenvolvimento na
web atual.

3. Aspectos comparativos de interoperabilidade

Foram mapeados determinados quatro aspectos de interoperabilidade, que sdo casos onde
tem-se o objetivo de fazer com que dois servicos se comuniquem, sendo a0 menos um
deles uma aplicacdo distribuida, hospedada em DLT. A seguir sdo discriminados estes
casos de interoperabilidade, representados como “A-B”, onde a aplicagdo ”A” utiliza uma
funcionalidade oferecida pela aplicacdo “B”. Uma aplicacdo € chamada “nativa” quando
hospedada em DLT e “externa” caso contrdrio, isto €, ndo distribuida. Por exemplo, uma
aplicacao hospedada em um servi¢o de computagao em nuvem.

1. Externa-nativa: entre uma aplicac@o externa a uma DLT e uma aplicacdo nativa,
sendo a interface de usudrio da aplicacdo nativa um caso especial de aplicagdo
externa,

2. Nativa-nativa: entre duas aplicacdes hospedadas em uma mesma DLT;

3. Nativa-externa: entre aplicagdo hospedada em DLT e aplicagdo externa, nao
hospedada em DLT;

4. Rede-rede: entre duas aplicacdes nativas a DLT, mas que ndo estejam em uma
mesma rede, com as redes sendo de uma mesma DLT ou de DLT's distintas.

4. Plataformas DLT
4.1. Ethereum

A Ethereum (BUTERIN, 2014) ¢ uma DLT, cuja principal caracteristica € o suporte a
smart-contracts. Foi lancada em 2015, sendo a primeira DLT a hospedar aplicacOes
genéricas. Seu algoritmo de consenso € do tipo prova de trabalho (ou Proof-of-work).
Solidity € a linguagem principal e original, baseada em JavaScript, embora hoje exis-
tam outras linguagens (e.g., mais simples, com menos funcionalidades ou de mais baixo
nivel), como Yul ou Vyper.

Assim como um né da rede Ethereum possui todo o historico de transacoes, ele
possui também todos os smart-contracts hospedados na rede, e todas as suas transicoes de
estado, que ocorrem de acordo com sua execucao.

4.2. DFinity

A DFinity ou DFinity Foundation € uma organizacao sem fins lucrativos fundada em
2016 por Dominic Williams. Ela desenvolve o Internet Computer (IC), uma DLT. A
proposta do IC € a de servir como uma plataforma tnica para o desenvolvimento e
hospedagem de aplicacoes web dos mais variados tipos. Em outras palavras, uma
plataforma de computacao em nuvem (como Heroku, Azure ou AWS), s6 que descentral-
izada. Essencialmente, trata-se de uma plataforma de computacao distribuida cujo modelo
de computacio € baseado em smart-contracts. A infraestrutura do IC é provida por data
centers independentes, cujos computadores participam como nés de uma blockchain, a
qual tem como algoritmo de consenso um tipo de prova de autoridade (HANKE; MOVA-
HEDI; WILLIAMS, 2018). Os nés compdem diferentes sub-redes referidas por subnets.



Cada subnet hospeda uma parte das aplica¢des da rede inteira. Naturalmente, todos os nds
de uma subnet replicam cddigo e estado das mesmas aplicagdes, bem como as executam.
A partir daqui o IC sera referido por DFinity, para facilitar o entendimento ao longo do
texto, onde ha outras siglas, e porque a tecnologia é frequentemente assim citada.

As aplicacdes na DFinity sdo chamadas de canisters, que sdo como smart-
contracts, no sentido de que multiplos nés da blockchain possuem e executam um
mesmo canister, e as transi¢coes de seu estado requerem consenso. Canisters sdo também
modulos WebAssembly que armazenam codigo e estado. Canisters seguem o modelo de
computacao baseado em atores (HEWITT; BISHOP; STEIGER, 1973), isto €, represen-
tam um tipo de entidade que encapsula dados e comportamento, podendo: (i) comunicar-
se com outros canisters através de mensagens; (ii) modificar seu proprio estado em re-
sposta a uma mensagem; (iil) criar outros atores.

4.3. Holochain

A Holochain (HARRIS-BRAUN; LUCK; BROCK, 2018) é um framework para o de-
senvolvimento de aplicacdes P2P (Peer-to-Peer), com garantias de integridade e auten-
ticidade dos dados. A rede P2P de uma aplicacdo, que conecta usudrios, ¢ baseada em
uma DHT (Distributed Hash Table). E através da DHT que usudrios sdo identificados e
enderecados. Dados de uma aplicacdo também sdo identificados, bem como compartil-

hados, validados e replicados, através da DHT. Uma aplicacdo Holochain é chamada de
hApp.

Esta plataforma € agent-centric, o que significa que toda acao na rede é disparada
por um agente, € a interpretagdo dos dados € relativa ao seu ponto de vista. Cada usudrio
executa uma aplicagdo em seu proprio dispositivo, € seu agente cria € armazena apenas
os proprios dados, interagindo diretamente (ponto-a-ponto) com outros agentes. Isto serad
esclarecido mais adiante. A Holochain baseia-se também em biomimética. O cddigo de
uma aplicacdo chama-se DNA, ilustrado na Figura 1. O DNA define tipos de dados, regras
de validagdo para estes dados e a l6gica da aplicacao em si, e € composto por mddulos,
chamados de zomes (ou “cromossomos”). Zomes definem fun¢des que fardo parte da API
publica de um hApp. A combina¢ao de um DNA e do agente que o executa € referida por
célula (cell). Todos os nés que executam o meso DNA conectam-se a uma mesma DHT,
através da qual dados sao compartilhados e validados.

4.4. Polkadot

A Polkadot (WOOD, 2016) € uma rede heterogénea de miltiplas blockchains in-
teroperdveis. E composta por dois conceitos centrais: relay chain e parachain. Relay
chain é a blockchain central, com algoritmo de consenso do tipo proof-of-stake (KI-
AYIAS et al., 2017), responsével pela interconexdo entre todas as blockchains do ecos-
sistema. Uma parachain € uma blockchain especializada para casos de uso especificos
que se conecta a relay chain, tendo seu proprio protocolo de validacdo, governanca e fun-
cionalidades. Por exemplo, uma parachain pode ser uma blockchain especializada em
transacdes monetarias andnimas, smart contracts para DAOs (Decentralized Autonomous
Organizations), ordculos, etc. A blockchain central executa alguns tipos especificos de
transacdo, com o objetivo de coordenar todo o sistema. O funcionamento entre relay
chain e parachains envolve principalmente duas entidades (ilustradas na Figura 4).



Figura 1 — Um DNA de aplicacdo Holochain e seus zomes.
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Fonte: adaptado de “Holochain — Application Architecture”.

Validators (ou validadores) sdao nds da relay chain e os principais atores para a
seguranca da Polkadot, periodicamente e randomicamente atribuidos a uma parachain,
para qual devem produzir, validar e ratificar blocos, os adicionando a relay chain. Como
ndo € razodvel esperar que cada validador faca isso para todas as parachains, a tarefa
de producao de blocos € terceirizada para os collators. Assim, os validadores recebem
provas de transi¢Oes de estado dos collators; estes auxiliam os validadores na producao
de blocos de uma parachain. Um collator € n6 completo tanto de uma parachain como da
relay chain e que coleta transagdes da primeira criando candidatos a blocos, dos quais sdao
produzidas provas de transi¢ao de estado. Estes blocos, junto de suas provas, sao enviadas
aos validadores.

5. Analise e comparacao

5.1. Externa-nativa

Para a Holochain, estas chamadas sdo feitas a uma instancia local do né da DLT (con-
ductor), assim como para a Ethereum e Polkadot. Porém, para as duas dltimas, ha a
opc¢do de conexdo a rede através de provedores (“Nodes as a service - ethereum.org”)
(“Providers - polkadot.js”’). Provedores sdo servigos web tradicionais que oferecem
acesso a blockchains. Sao hospedados em nuvem, provisionando e gerenciando nés de
blockchains, de forma que desenvolvedores de aplicagdes externas possam facilmente
conectar-se a uma DLT sem precisar empregar tempo e esforco em sua manutenc¢do. De-
pendendo da proporcao de nos da rede provisionados dessa forma, hd uma centralizagao



Figura 4 — Relagdo dos principais elementos da Polkadot.
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Fonte: documentac¢ao da Polkadot.

do acesso e operacao da DLT. A conexao com aplicagdes nativas da DFinity é analoga
aquela através de provedores. E sempre remota, pois os nés ndo sio executados por
qualquer pessoa ou entidade, e sim apenas por provedores (‘“‘data centers independentes™)
aprovados, que executam em hardware especifico. A aplicacdo externa envia requisicoes
HTTP que chegardo a um né aleatdério que serve a aplicac@o nativa desejada (um canis-
ter). Em teoria, as subnets possuem enderecos conhecidos, podendo responder quais os
enderegos IP dos nds de um canister especifico.

A DFinity € a tnica que nao suporta WebSockets, mas seu suporte a HTTP é
ligeiramente superior as demais, pelo fato especifico de aplicagdes nativas a ela poderem
definir interfaces HTTP (“Introducing a new approach to handling HTTP requests and
serving assets - Internet Computer”) que suportam a execucao de fung¢des do tipo query.
A DFinity também suporta esta forma. Idealmente, o suporte por aplicacdes distribuidas
a interfaces HTTP pode, além de oferecer as vantagens citadas anteriormente, facilitar a
migracdo de um sistema em cloud para uma solugdo distribuida, ja que sua API pode-
ria se manter igual ou parecida, reduzindo o trabalho necessario para adaptar os codigos
dos clientes. Canisters ndao suportam este grau de interoperabilidade pois, como ja men-
cionado, ainda ndo suportam diferentes métodos HTTP, embora a discussao ja tenha sido
levantada, e algumas provas de conceito propostas. Ao invés de pidginas Web serem obti-
das de servidores de cloud, elas sdo disponibilizadas por um canister. Isto € possivel



através das requisi¢cdes que sao respondidas diretamente por canisters.

Todas as DLTs disponibilizam bibliotecas que auxiliam na comunica¢do com
servicos nativos. Aquelas para Ethereum, Polkadot e Holochain possuem abstracdes
em nivel semelhante enquanto que para a DFinity ha um destaque, por possuir
implementa¢des de uma IDL (Interface Description Language). Com o Candid, servigos
na DFinity podem ser escritos em diferentes linguagens. O propdsito principal do Candid
é descrever interfaces de servicos de forma independente de linguagem. E possivel descr-
ever fungdes, parametros de entrada e saida, inclusive parametros opcionais, que podem
ser adicionados sem a quebra de compatibilidade, tipos especiais (como structs). Além
de dados, especificagcdes nesta IDL também suportam a descri¢do de referéncias a outros
servicos e fungdes como parametro e retorno.

5.2. Nativa-nativa

A interagdo entre aplicacdes na Ethereum ou na Polkadot € muito parecida, seguindo os
mesmos padrdes de desenvolvimento de smart-contracts (referidos aqui por “contratos”).
Cada contrato tem um conjunto de fun¢des publicas e dados, que compdem sua interface.
Um contrato pode interagir com outro sabendo seu endereco e interface (incluindo dados
de entrada e saida). Caso a interface nao seja conhecida, € possivel fazer chamadas especi-
ficando a fung¢do alvo por seu nome. No contrato chamador, € possivel declarar a interface
do contrato alvo e entdo instancia-la, através de seu endereco. Também € possivel instan-
ciar e hospedar um smart-contract inteiramente novo, a partir de outro, com um novo
endereco e seu estado inicial. Através da instancia fazem-se chamadas sincronas e deter-
ministicas, que sdo executadas localmente no mesmo nd que processa o0 smart-contract
chamador.

Dado que o modelo de programacdo da DFinity € baseado em atores, um can-
ister pode ser visto como um objeto especial, com memoria isolada, comunicando-se
por troca de mensagens assincronas, passando dados bindrios de valores Candid codifi-
cados. O Candid é responsavel por prover compatibilidade total de dados aos canisters
envolvidos em uma comunicacdo, mesmo que eles sejam implementados em linguagens
diferentes. Uma Unica mensagem € processada por vez, eliminando condi¢des de cor-
rida. Cada emissdo de mensagem € associada a uma fungdo de callback que processa o
resultado da chamada, como naturalmente funcionaria um cliente ndo bloqueante de web
service. Todavia, a comunicacdo entre micro servicos através de troca de mensagens, por
exemplo, é mais complexa que isso, ja que os resultados sdo totalmente independentes
dos envios. Ademais, hd uma dificuldade maior em garantir o formato dados.

Na Holochain existem quatro tipos de chamadas entre aplicacdes. Todos sao
chamadas de procedimento remoto (RPC): “chamada bridge” e “‘chamada remota”. Uma
“chamada bridge” € efetuada através da funcao hdk::call. Dado que esta € uma chamada
entre aplicacdes, vale ressaltar que ela ocorre em um mesmo nod, e que as source chains
de cada aplicacao sdo travadas durante a comunicacao, facilitando a 16gica da aplicagcdo
chamadora no que tange o nivel de confiancga acerca dos dados que lhe estio disponiveis.
Ainda, € notével a facilidade e simplicidade arquitetural do compartilhamento de dados
de um mesmo usudrio entre aplicagdes. Como na Holochain ambas as aplicagdes exe-
cutam localmente e em nome do usudrio, ndo ha barreiras para a troca de dados. Em
aplicacdes web tradicionais onde héd barreiras organizacionais, o andlogo necessitaria



da implementacdo de um protocolo como o OAuth 2.0 (“The OAuth 2.0 Authorization
Framework”, 2012). A ”chamada remota” ocorrem quando a instancia da aplicacdo de
um agente executa uma funcdo da mesma aplicacdo em outro agente. Essa funcional-
idade oferece algumas vantagens: troca de dados privados a source chain da aplicagcdao
sendo chamada; compartilhamento de dados de aplicacdes terceiras, disponiveis no né da
aplicacao sendo chamada, mas ndo no n6 da aplicagdo chamadora; troca de informacdes
ponta a ponta, sem registros publicos.

5.3. Nativa-externa

Para que operacdes externas sejam disparadas a partir de uma aplicacdo na Ethereum
faz-se uso do mecanismo de events (“Contracts — Solidity 0.8.6 documentation”). Um
event, na linguagem Solidity, € um conjunto de dados que pode ser emitido a partir de
uma fun¢do de smart-contract, indicando a uma aplicagcdo externa a ocorréncia de uma
operagdo. Isto pode disparar uma acao implementada por uma aplicacdo externa inter-
medidria, interessada no evento, que por sua vez executa a acao na aplicacao externa alvo
(ou qualquer outra operagdo off-chain). Este padrdo € similar ao padrao “barramento
de eventos” ou “barramento de mensagens” (HOHPE; WOOLEF, p. 137, 2003), comum
na integracdo de aplicagdes web, que permite que aplicacdes interessadas em eventos
especificos os consumam do barramento de forma assincrona, sem acoplamento entre
produtor e consumidor.

A Polkadot facilita a construcao e integracao de ordculos com o que € chamado de
off- chain worker (OCW) (“Off-Chain Features - Substrate Developer Hub”). Trata-se de
uma aplicacdo que executa junto a um né de parachain, mas cujos dados ndo sio passiveis
de consenso. Um OCW executa em um ambiente WASM (Web-Assembly) isolado e
¢ disparado a partir de uma chamada de fun¢@ol5 do né propriamente dito. Off-chain
workers podem gerar numeros aleatdrios, executar requisi¢oes a aplicagdes externas, exe-
cutar operagoes demoradas demais para smart-contracts ou caras demais se executadas por
smart-contracts (e.g. criptografar ou descriptografar). Ainda, podem submeter transacoes
assinadas ou nao assinadas de volta ao runtime do né.

A DFinity ndo faz mengao a esse tipo de interoperabilidade. O mecanismo que
permite aplicacdes em Holochain dispararem acdes em aplicagdes externas € 0 mesmo
que permite a comunicagdo assincrona entre agentes, explicado na sec¢ao anterior. Seu
funcionamento € bastante parecido ao da Ethereum: os dados sdo transmitidos em JSON;
a aplicagdo conectada por WebSockets ao né Holochain inscreve-se para receber eventos
na porta de um DNA especifico.

5.4. Rede-rede

Esta andlise aplica-se apenas a Holochain e Polkadot, ja que Ethereum e DFinity ndo
redes heterogéneas.

A Polkadot facilita a interoperabilidade entre parachains e uma blockchain ex-
terna através de bridges (“Bridges - Polkadot Wiki”). Uma bridge é um sistema que
permite a interoperabilidade entre duas blockchains. No caso da Polkadot, uma bridge
¢ um tipo especial de parachain (a partir daqui, serd referida apenas por bridge), vide
Figura 5. Parachains precisam implementar o algoritmo de finalidade GRANDPA, e com
uma bridge isto ndo € diferente (ndo importando o algoritmo para produgdo de blocos).



Parachains baseadas no Substrate podem implementar o GRANDPA com o auxilio de um
pallet.

Figura 5 — Bridge em forma de parachain que conecta a Polkadot a uma blockchain externa.
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Fonte: adaptada de “Polkadot — How does Polkadot work?”.

Cada aplicacao em Holochain tem sua propria rede P2P. Sendo assim, elas nat-
uralmente sao flexiveis quanto a controle de acesso, regras de validacdo, parametros de
rede como niimero de cOpias para resiliéncia. Com a DLT sendo projetada desta forma,
nao ha limitacdes intrinsecas para interoperabilidade entre redes ou entre aplicagdes. Isto
significa que a Holochain permite alto nivel de customizagdo e as aplicacdes ndo perdem
em nada em relacdo a interoperabilidade entre si, ou seja, a forma de operagdo entre elas
¢ idéntica a como explicado na Secdo 4.2, ja que a interface entre elas continua sendo o
conductor e nada mais.

5.5. Ranqueamento

Nesta secdo, apresenta-se uma sintese da andlise e comparacdo feitas no capitulo. O
conteddo de cada uma das secdes anteriores culmina nos quadros Quadro 2 e Quadro 3,
onde as quatro plataformas sdao ranqueadas em ordem decrescente de grau de interop-
erabilidade. O ordenamento ocorreu de modo qualitativo, refletindo a opinido do autor
quanto aos diferentes graus de interoperabilidade. O primeiro ranqueamento refere-se a



interoperabilidade das DLTs com a web. O segundo atém-se a interoperabilidade exclu-
siva ao universo de DLTs. Eles foram derivados da combinacdo dois a dois dos quatro
aspectos estudados: ‘“‘externa-nativa” e “nativa-externa” para o Quadro 2 e “rede-rede”
e “nativa-nativa” para o Quadro 3. A razdo para isto € que os dois primeiros envolvem
justamente interoperabilidade com a web, enquanto os dois dltimos referem-se somente a
DLTs.

Quadro 2 — Ranqueamento 1: por grau de interoperabilidade entre DLTSs e a web.

Introduz o conceito de off-chain worker,
aplicagdo integrada a um noé que permite
processamento  off-chain  (e.g. requisigdes
1 Polkadot HTTP, criptografia); suporta emissio de
eventos para aplicagdo externa local (mal
documentado); ha clientes em diferentes
linguagens.

_ Suporta emissdo de eventos a aplicacdo externa
2 Holochain local, mas também, indiretamente, a aplicagdes
externas remotas, através de “eventos remotos”.
Suporta emissdo de eventos a aplicagdo externa
3 Ethereum local; ferramentas do ecossistema facilitam
interoperabilidade:  clientes em  varias
linguagens, diferentes opgdes de oraculo.
Possui a IDL Candid, que suporta a
representacdo de funcdes com pardmetros
4 DFinity opcionais, ¢ fungdes como pardmetro; hospeda
front-ends; nenhuma informacdo oficial
disponivel em sua documentacdo relacionada a
interoperabilidade com a web.

Fonte: elaborada pelo autor (2021)

6. Consideracoes finais & trabalhos futuros

Os objetivos foram inteiramente contemplados, visto que foram determinados quatro as-
pectos de interoperabilidade que permitiram uma andlise que explorou diferentes carac-
teristicas das plataformas selecionadas. Ainda, foram providos dois ranqueamentos, 0s
quais sintetizam a anélise e a comparag¢do. Foram identificadas funcionalidades que se
destacaram, tanto para o desenvolvimento de aplicac¢des inteiramente distribuidas, como
para a comunicacdo com aplicacdes web tradicionais: requisicoes HTTP servidas por
aplicacdes nativas a DFinity, bem como seu suporte a front-ends; off-chain workers da
Polkadot e a caracteristica modular das parachains, que facilitam a interoperabilidade en-
tre blockchains especializadas. Foi visto também que o paradigma da Holochain centrado
no agente favorece muito a interoperabilidade em DLT, permitindo aplica¢cdes menos iso-
ladas, que mesmo com caracteristicas variadas ainda podem interoperar, sem a necessi-
dade de implementacdes complexas como bridges blockchain.

A tecnologia blockchain continua evoluindo, de forma a melhor adotar aplicagdes
cuja seguranca ¢ uma das maiores preocupacdes, € cuja comunicagdo com outras
aplicacdes € menos frequente (sendo bridges, como as da Polkadot, uma boa opcao).
Porém, blockchains ainda sdo estritas demais para suportarem uma vasta gama de
aplicacdes web. Neste aspecto, o modelo da Holochain mostra-se promissor para a



Quadro 3 — Ranqueamento tZ: por grau de interoperabilidade exclusiva ao universo de DITs.

Cada aplicagdo nativa tem sua rede distinta, a
qual é nativamente interoperavel com qualquer
outra rede Hologhain, ou seja, as aplicagdes
1 Hologhain sdo flexiveis e suas redes nio sdo isoladas;
aplicacdes podem se comunicar assincrona ou
sincronamente; ndo ha bridges com
Possibilita a comunicacio entre parachgins por
meio de canais unidirecionais; facilita a
construgdo de bridges com blogkchaing
externas (e.g. Bitcoin, Ethereum).

A IDL Candid suporta interfaces mais
elaboradas, com pardmetros opcionais e
3 DFinity funcdes como pardmetro. Cauisters escritos em
diferentes linguagens (e.g. Motoko, Rust e C)
tém total interoperabilidade.

Smart-contracts possuem boa
interoperabilidade entre si, ja que todos sdo em
4 Ethereum Solidity e executam na mesma mdaquina. Ha
bridges com outras blockchains. construidas

por terceiros.

Fonte: elaborada pelo autor (2021)

hospedagem de aplicagdes variadas da web atual. De qualquer modo, a tecnologia de
distributed ledgers estd demonstrando-se promissora como alternativa a plataformas de
computacao em nuvem, dado que, como discutido, plataformas DLT oferecem diversas
vantagens ao desenvolver aplicacdes, podem oferecer alto grau de interoperabilidade entre

aplicacoes distribuidas, e tém apresentado solugdes para maior flexibilidade e escalabili-
dade.
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