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RESUMO

Em diversas areas criticas, faz-se uso de sistemas embarcados, como automdéveis e
sistemas de automacéo industrial, entre outros. Neste contexto, é interessante usar
ferramentas que facilitem e tornem mais confiaveis os métodos de desenvolvimento
de tais sistemas. Sabendo que boa parte desses sistemas sdo baseados em
microcontroladores, a compreensdo do uso de ferramentas que atendam esse
requisito no desenvolvimento dessa categoria de sistemas. Dessa maneira, este
trabalho traz uma abordagem de desenvolvimento dirigido a modelo do bootloader
para o microcontrolador ATmega328P, de modo a demonstrar a aplicabilidade
do uso de ferramentas automatizadas de geragcdo de codigo para tal finalidade.
Buscando-se também um cédigo-fonte cujos componentes podem ser reutilizados
por outras aplicagdes. Baseado no cédigo-fonte fornecido para o Arduino Duemilanove,
desenvolveu-se um modelo UML no software Papyrus, aperfeicoando-o até atingir
o desacoplamento desejado. Os modelos sédo traduzidos em codigo pelo Papyrus
Software Designer. Os componentes desacoplados sao utilizados em uma aplicagao
desenvolvida para demonstrar sua usabilidade. Por fim, os cddigos gerados séo
analisados estaticamente e melhorados conforme os resultados.

Palavras-chave: Bootloader. Microcontrolador. Andlise estatica. UML. Desenvolvimento
dirigido a modelo.



ABSTRACT

Embedded systems are used in several critical areas, such as automobiles and industrial
automation systems, among others. In this context, it is interesting to use tools that
facilitate and make the development methods of such systems more reliable. According
to the fact that these systems are largely based on microcontrollers, it is important to
understand the use of tools that meet the requirement in code development for this
systems. In that manner, this one brings a model-driven development approach to the
ATmega328P microcontroller bootloader, in order to demonstrate the applicability of
using automated code generation tools for this purpose. This was done by looking for a
source code whose components can be reused by other applications. A UML model
was generated in the Papyrus software, based on the source code provided for the
Arduino Duemilanove, and was imporoved it until reaching the desired decoupling. The
models were translated into code by Papyrus Software Designer and the decoupled
components were used in an application developed to demonstrate their usability. Finally,
the generated codes were subjected to a statical analysis and improved according to
the results.

Keywords: Bootloader. Microcontroller. Static analysis. UML Model-driven development.
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1 INTRODUGAO

Sistemas eletrdnicos sdo uma constante no dia-a-dia da sociedade, presentes
até mesmo em lugares pouco ébvios. Um bom exemplo disso € a escassez de
diversos modelos de automéveis Okm no mercado mundial causados pela falta de
processadores (GOMES, 2021). As tentativas dos governos em conter o espalhamento
de uma epidemia causaram diversas distorcdées no mercado de semicondutores, o
que gerou a escassez de produtos baseados em tais componentes, fazendo com que
muitas pessoas passassem a perceber um bem que outrora era tido como totalmente
mecanico, como um complexo sistema eletrénico (GOMES, 2021).

Dado que o controle dos sistemas em questéo € feito em grande parte por
microcontroladores cujo mercado esta crescendo continuamente e em poucos anos
deve atingir a receita de 20 bilhées de dblares (NETWORK, 2021), uma pergunta deve
ser feita:

"O que acontece com esses produtos [...] quando milhées de unidades ja foram
entregues e um 'aprimoramento’ de software precisa ser feito? Cada unidade precisa
ser devolvida ao fabricante sempre que o software é atualizado?"(BENINGO, 2015).
A solugéo desse problema é o uso do bootloader. Um programa com a capacidade
de gravar e inicializar uma nova aplicacao, instalado na meméria desses sistemas
(BENINGO, 2015).

Assim, o trabalho se propde a demonstrar a aplicabilidade da geracao
automatica de cdédigos, a partir de modelos UML, para a criacdo de bootloaders
de microcontroladores, demonstrando com isso alguns beneficios desse método de
desenvolvimento.

1.1 Objetivo Geral

O objetivo deste trabalho é demonstrar a aplicabilidade do desenvolvimento
dirigido a modelo para bootloaders de microcontroladores.

1.2 Objetivos Especificos

Os objetivos especificos sao:

a) Estudar o comportamento do bootloader original do Arduino Duemilanove
baseado no microcontrolador ATmega328P;
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b) Criar modelos UML baseados no cédigo original, propondo alteracdes que
permitam um maior desacoplamento das estruturas do codigo;

c) Por meio de ferramentas de geracao de cbdigo, gerar cédigos funcionais a
partir dos diversos modelos produzidos;

d) Utilizar as estruturas desacopladas do bootloader em uma aplicagao para o
Arduino;

e) Avaliar, com o uso de andlises estaticas, a qualidade dos codigos gerados.
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2 REVISAO TEORICA

Este capitulo apresenta os principais conceitos utilizados no trabalho de modo
a embasar a compreensao do que foi realizado. Iniciando com uma visao da forma de
desenvolvimento escolhida para o trabalho, o desenvolvimento dirigido a modelo, e os
conceitos que este utiliza: a automacao de processos de transformacao, modelos UML
e geracao de codigo a partir de modelos. Na sequéncia, o conceito de andlise estatica
de codigo é apresentado, técnica escolhida para avaliar a qualidade do cédigo gerado.
Andlise esta feita verificando sua conformidade com os padrdes de programacao,
abordados no tépico seguinte. Entdo, introduz-se o microcontrolador, hardware que
recebe os cédigos gerados no trabalho, aprofundando-se nos conceitos da comunicacao
serial e do bootloader. Por fim, apresentam-se alguns trabalhos relacionados.

2.1 Desenvolvimento dirigido a modelo

O Desenvolvimento Dirigido a Modelos, do inglés Model Driven Development
(MDD) é um processo de desenvolvimento de software guiado por modelos que
descrevem o sistema (SOMMERVILLE, 2019; KLEPPE; WARMER; BAST, 2003). Esse
processo busca aumentar a produtividade, portabilidade e interoperabilidade entre
plataformas, além de facilitar a documentagédo e manutencéo do software (KLEPPE;
WARMER; BAST, 2003).

Tem o ciclo de vida dividido em:

a) Platform Independent Model (PIM): modelo de alta abstracdo que busca
descrever apenas o comportamento de um software, independente da
plataforma onde sera implementado.

b)  Platform Specific Model (PSM): o nivel de abstracdo é menor que na etapa
anterior, considerada a plataforma onde sera implementado. Traz termos
especificos da plataforma e s6 pode ser plenamente compreendido por
guem tem conhecimento da plataforma.

c) Cddigo: Trata-se da tradugédo dos modelos em um cdodigo funcional.
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Figura 1 — Passos no processo de transformac¢ao dos modelos em cédigo

PIM » PSM »|Code

transformation
tool

transformation
tool

Fonte: (KLEPPE; WARMER; BAST, 2003).

As etapas do desenvolvimento dirigido a modelo ocorrem em sequéncia e
podem ser automatizadas por meio do uso de ferramentas de automacéo, como
ilustrado na figura 1, sendo que um PIM pode gerar um ou mais PSMs e este, por fim,
gera um codigo. Ter mais de um PSM para um mesmo PIM aumenta consideravelmente
a complexidade do projeto (KLEPPE; WARMER; BAST, 2003).

A grande vantagem do uso do desenvolvimento dirigido a modelo vem da
possibilidade de desenvolver sistemas com um alto nivel de abstracdo e grande
facilidade em portar sistemas e componentes entre plataformas (SOMMERVILLE,
2019). Porém, nao é muito utilizada, especialmente por limitacbes nas ferramentas
de automacao dos processos de transformacao e utilizacdo de outros métodos de
desenvolvimento, como o agil (SOMMERVILLE, 2019).

2.1.1  Automacao dos processos de transformacao

Usando do Model Driven Architecture (MDA) as etapas de transformacodes de
PIM para PSM e, por fim, para cédigo, podem ser automatizadas. Partindo do modelo
anterior, 0 modelo seguinte é gerado automaticamente (KLEPPE; WARMER; BAST,
2003). Especialmente na ultima etapa de transformacgéo, do PSM para o cédigo, o uso
de automacédo € uma maneira eficiente de eliminar uma série de erros humanos ao
transcrever a l6gica do modelo para codigo. Ajudando, assim, a criar cddigos mais
confiaveis, além de muito mais rapidamente produzidos (USMAN; NADEEM; KIM,
2008).

A automatizacédo da geracdo de codigo permite maior separacédo entre ele
e 0 modelo, melhorando as capacidades de portabilidade e manutencao, além de
proporcionar a rapida prototipagem e répida visualizagcado de resultados. Também
possibilita a geragéo de testes automatizados e que um mesmo comportamento tenha
o mesmo codigo gerado (RUMPE, 2017).

Porém, essas técnicas de automacgao na geracao de codigo ndo sao largamente
adotadas. A principal barreira para a total automagéo das etapas de transformacao,
ilustradas na figura 1 € a indisponibilidade de ferramentas para realizar a transformacao
de maneira satisfatéria, pois elas ainda requerem muita intervencao com codigos



17

escritos manualmente. (KLEPPE; WARMER; BAST, 2003).

2.1.2 UML

Unified modeling language (UML) é um sistema de elementos gréaficos que
formam uma linguagem capaz descrever e modelar o comportamento de softwares
(FOWLER, 2003). Criada pela Object Management Group (OMG) com o objetivo
de fornecer um ferramental para analise, design e implementacdo de sistemas,
principalmente os baseados em software (OMG, 2017).

Boa parte do sucesso da linguagem UML e sua ampla ado¢ao vem do fato de
ter sua especificacdo ndo proprietaria, extensivel e suportada por diversas ferramentas,
destacando-se, entre outras linguagens de modelagem gréafica que também permitem
grande abstragdo (FOWLER, 2003; BHULLAR; CHHABRA; VERMA, 2016).

Atualmente, na segunda versao, provém uma ferramenta de modelagem visual
de objetos interoperaveis adotada na industria (OMG, 2017). Dentre os elementos
fornecidos pela UML, temos o diagrama de classe, que como 0 nome sugere, descreve
as classes do programa e também suas relagcbes estaticas. Mas ndo sao apenas
classes que podem ser representadas. Ele pode ser utilizado para a descricdo de
diversos modelos estaticos que representem os mais variados conceitos (FOWLER,
2003).

Os diagramas de classe sdo compostos pelos seguintes elementos principais:

Namespace: Representa um local onde as classes estao organizadas, o diretério em
gue ela se encontra no projeto (OMG, 2017).

Figura 2 — Namespace representado graficamente no software Papyrus

~ i BootloaderPackage

Ba ClassDiagram
» Eg «include» BootLoader
Fonte: o Autor (2021).

Na figura 2 observa-se um namespace chamado BootloaderPackage contendo um
diagrama de classe chamado ClassDiagram e uma classe chamada BootLoader.

Classe: A classe representa um elemento basico do modelo. E descrita pelos campos
presentes no quadro 1 e na figura ?? (OMG, 2017):
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Quadro 1 — Campos da classe UML

Nome Nome do elemento que esta classe representa.
Roétulo Uma forma de referenciar a classe sem ser seu nome.
Funciona como um apelido.

Nome qualificado | Traz 0 nome da classe e 0 namespace dela da seguinte
forma: Namespace::Nome. Utilizado para diferenciar
a classe se outras possiveis classes com 0 mesmo
nome em outros pacotes do projeto.

E ativa Representa de forma binaria se uma classe tem
todas as suas instancias como objetos capazes de
realizar atividades (caso verdadeiro) ou se apenas sao
passivos, manipulados por outros objetos (caso falso).
E abstrata Representa de forma binaria se ela pode ser
instanciada por si (caso falso) ou se deve ser
implementada por uma heranga (caso verdadeiro).

Visibilidade sera tratada a seguir nesse capitulo.
Atributos Serdo tratados a seguir nesse capitulo.
Operacodes Serao tratados a seguir nesse capitulo.
Recepcéao Representa a entrada de um sinal ao qual a classe ira

reagir ao receber.

Também possuem uma representagédo complexa como
atributos e operacdes, porém nao faz parte do escopo
de interesse deste trabalho.

Esteredtipo Permite a criacdo de um novo tipo de elemento
baseado na classe. Ampliando assim o vocabulario
da UML.

Fonte: o Autor (2021).

Atributos: Os atributos sdo membros estruturais que armazenam dados no elemento
e comumente representam as variaveis de uma classe ou entdo o fim de uma
relacdo. Em representacées mais abstratas podem simbolizar caracteristicas
(mutaveis ou nao) do elemento (FOWLER, 2003).

Os atributos contém elementos que os descrevem internamente, assim como
as classes. Esses elementos estao descritos no quadro 2 e na figura ?? (OMG,
2017):
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Quadro 2 — Campos do atributo UML

Nome Nome do elemento que esse atributo representa.
Roétulo Uma forma de referenciar o atributo sem ser seu nome,
funciona como um apelido.
E derivado Representa de forma binaria se o valor do atributo

pode (caso falso) ou nédo (caso verdadeiro) ser obtido
a partir do valor de outro atributo da classe.

E derivado de unido | O mesmo do anterior, porém o valor pode ser obtido a
partir de um conjunto de outros elementos.

E ordenado Representa de forma binaria se os valores do atributo
sao (caso verdadeiro) ou n&o (caso falso) ordenados.
Valido apenas para elementos com multiplicidade
maior que 1.

E apenas leitura Representa de forma binaria se o valor do atributo
pode ser alterado (caso falso) ou apenas consultado
(caso verdadeiro).

E estatico Representa de forma binéria se o valor do atributo €
persistente (caso falso) ou se é eliminado ao sair do
Seu escopo (caso verdadeiro).

E Gnico Representa de forma binaria se o atributo pode (caso
falso) ou ndo (caso verdadeiro) ser duplicado.
Tipo O tipo do elemento que aquele atributo representa.
Aparece apds o nome do atributo.
Multiplicidade Serd tratada em sequéncia no capitulo.
Visibilidade Sera tratada em sequéncia no capitulo.
Valor padréao O valor que o atributo tera ao ser instanciado.
Subconjunto Caso o atributo seja um subconjunto de outros

atributos, é onde eles sao referenciados.
Propriedade redefinida | Caso o atributo redefina outros atributos, é onde eles
sdo referenciados.

Esteredtipo Permite a criacdo de um novo tipo de elemento
baseado no atributo. Ampliando assim o vocabulario
do UML.

Fonte: o Autor (2021).

Operacoes: Se os atributos representam as caracteristicas de um elemento, as
operagdes representam suas agdes, que podem ser as fungdes de um codigo
(FOWLER, 2003). Sao descritas pelos elementos mostrados no quadro 3 e na
figura 2? (OMG, 2017):



20

Quadro 3 — Campos da operacao UML

Nome Nome da operacao.
Roétulo Uma forma de referenciar a operagcao sem ser seu
nome. Funciona como um apelido.
E abstrato Representa de forma binéria se ela pode ser utilizada

diretamente (caso falso) ou se deve ser implementada
por uma herancga (caso verdadeiro).

E Consulta Representa de forma binaria se a operacao altera
(caso falso) ou ndo (caso verdadeiro) o estado de
qualquer instancia de qualquer elemento.

E estatico Representa de forma binaria se a operacao é presente
no escopo da classe (caso falso) ou se nao € limitada
ao escopo da classe (caso verdadeiro).

Condigao de guarda | Condigao que precisa ser cumprida para garantir o
retorno correto da operagao.

Visibilidade Sera tratada em sequéncia no capitulo.
Concorréncia Define se a operacdo é sequencial, guardada ou
concorrente.
Método E a representacdo do funcionamento do método.

Pode ser um diagrama UML, como um diagrama de
atividades, ou entdo um comportamento opaco.
Parametros Parametros que o método utiliza. Cada parametro
possui um elemento idéntico aos atributos além da
direcao que define se o método recebe (in), recebe e
retorna (input) ou retorna (out) o parametro.

Precondicdes Condigdes exigidas para a execugao da operagao.
Pés condicdes Condicbes que serao verdadeiras apos a execugao da
operagao.

Excecéao levantada | Excecao invocada quando uma operacao é executada
sem os requisitos de pré condi¢cdes ou condicdes de
guarda serem cumpridos.

Fonte: o Autor (2021).

Comportamento opaco: O comportamento opaco é uma maneira de inserir um trecho
de cddigo na linguagem de programacéao do codigo que o diagrama representado
sera escrito. E utilizado em substituicdo a um diagrama que represente o
comportamento daquele codigo composto pelos elementos presentes no quadro
4 e na figura ?? (OMG, 2017):
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Quadro 4 — Campos do comportamento opaco

Nome Nome do comportamento opaco.
Roétulo Uma forma de referenciar o comportamento opaco
sem ser seu nome. Funciona como um apelido.
Linguagem | A linguagem de programacdo em que se descreveu o
comportamento opaco.

Corpo Cddigo.
E abstrato Representa de forma bindria se ela pode ser utilizada
diretamente (caso falso) ou se deve ser implementada
por uma heranga (caso verdadeiro).
E ativa Representa de forma binaria se um comportamento
opaco tem todas as suas instancias como objetos
capazes de realizar atividades (caso verdadeiro) ou se
apenas sao passivos, manipulados por outros objetos
(caso falso).
E recursivo | Representa de forma binaria se um comportamento
opaco € (caso verdadeiro) ou nao (caso falso)
recursivo.

Visibilidade | Sera tratada em sequéncia no capitulo.
Especificacdo | Operacdao ou outro elemento UML ao qual o
comportamento opaco pertence
Caso de uso | Diagrama de caso de uso que representa o
comportamento opaco (caso exista).

Fonte: Autor.

Visibilidade: Define um elemento entre as classificagdes de visibilidade (OMG, 2017):
Publica Pode ser acessado por qualquer elemento.

Privada Pode ser acessado pelo elemento que o detém ou por elementos que
tém certas relagdes com aquele que o detém.

Protegida Similar ao privado, porém também pode ser acessado por herdeiros
do membro que o detém.

Associacao: Setas solidas saindo de uma classe de origem para uma classe alvo,
sao formas de representar as diversas interagdes entre os elementos do modelo
(FOWLER, 2003). De modo geral, sdo muito proximas a atributos, porém usadas
para representar itens mais complexos, como outras classes (FOWLER, 2003).

Composicao: Uma categoria de associacao onde a classe de origem possui a classe
alvo, representada pela adicdo de um losango preenchido a base da seta
(FOWLER, 2003). Ela determina que uma instancia da classe alvo pode ser
possuida apenas pela classe de origem. Entdo, no caso de uma classe alvo
com varias composicdes, cada classe de origem da composi¢cao devera ter n
(de acordo com a multiplicidade) instancias da classe alvo, e essas instancias
pertencem apenas as suas respectivas classes de origem (FOWLER, 2003).

Multiplicidade: Representa quantidades de cada elemento, sejam eles propriedades,
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operacdes ou classes (OMG, 2017).
[n ] Representa um namero fixo, n, deste item.
[n..m ] Representa um numero variavel, entre m e n, deste item.

Figura 3 — Exemplo de diagrama de classes

Q Classe 1 classe 1 2 Q Classe 2
Ei + Propriedade 2: Real [1] - Ei + Propriedade 2: Real [0..5]

1 + classe 2

§é + Operacdo 1{ in input: Real, out output: Real)

Fonte: o Autor (2021).

Na figura 3 é possivel observar um diagrama de classes com duas classes. A
Classe 1 possui um atributo do tipo real, chamado Propriedade 1, de multiplicidade 1
€ uma operacgao, chamada operagao 1 que recebe uma entrada, input, do tipo real e
retorna o output, do tipo real, e tem multiplicidade 1. A Classe 2 possui apenas uma
propriedade, chamada Propriedade 2, do tipo real, que tem a multiplicidade de 0 até 5.
Também se pode observar a existéncia de uma associa¢ao do tipo composicao, que
representa que a Classe 1 possui duas instancias da Classe 2.

Para a transformacdo do PSM descrito em UML em cdédigo sao usadas
ferramentas automatizadas de geracao de cédigo, conforme descrito a seguir.

2.1.3 Geracéao de Cédigo

As ferramentas de geracdo de cédigo fazem parte do processo de
automatizacao, especificamente na etapa de gerar a partir do PSM um codigo funcional.
Isso pode ser feito extraindo informagbes de um modelo por consultas e convertendo-as
em fragmentos de texto baseados em regras previamente estabelecidas (OMG, 2008).

Os processos de traducao de modelos UML para codigo variam conforme o
tipo do modelo UML que sera transformado (BHULLAR; CHHABRA; VERMA, 2016). De
maneira geral, 0 método usado pelas ferramentas para a tradugao é a busca por alvos
que restringem os elementos do modelo. A eficacia dos tradutores vem da qualidade
das buscas que fazem, e também dos algoritmos que interpretam como transcrever
cada elemento no codigo (TAN; YANG; XIE, 2010).

Para compreender, de maneira simplificada, como os algoritmos de busca
funcionam, & possivel imaginar os modelos como tendo varias camadas de elementos
que contém outros elementos dentro de si. Os algoritmos entdo navegam pelos
elementos do modelo, e sucessivamente pelos elementos contidos pela camada acima
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deles, até ter um completo mapa do modelo (TAN; YANG; XIE, 2010).

Para realizar essa navegacdo eles sao alimentados com o aquivo do
tipo Extensible Markup Language (XML), o qual pode ser compreendido como a
representacdo em texto de um modelo UML, gerado pelas ferramentas de criacéao
de diagramas UML.

Enquanto navegam, os algoritmos buscam padrées no XML, fazendo
comparacodes para saber como caracterizar o modelo e como encaixar cada elemento
encontrado no cédigo (TAN; YANG; XIE, 2010).

Para exemplificar pode-se observar o trecho de XML na figura 4, parte do XML
do diagrama apresentado na figura 3.

Figura 4 — Exemplo de XML
<packagedElement xmi:type="uml:Class" xmi:id="_OlLeewPWHEeur@I2kesmT2g" name="Classe 1" visibility="public">
<ownedAttribute xmi:type="uml:Property" xmi:id=" PwvzcPWHEeur@I2kesmT2g" name="Propriedade 1"=

<type xmi:type="uml:PrimitiveType" href="pathmap://UML LIBRARIES/UMLPrimitiveTypes.library.uml#Real"/>
</ownedAttribute>

Fonte: o Autor (2021).

Ao chegar nesse trecho do XML, um tradutor poderia extrair a informagéo
necessaria para gerar uma classe publica chamada Classe 1 contendo um atributo
chamado Propriedade 1 do tipo real.

De modo geral, a geracdo de codigo baseada em diagramas de classe é
satisfatoria, porém os comportamentos dos métodos presentes nas classes precisa
ser feito de maneira manual (RUMPE, 2017). Como, por exemplo, pela insercao de
comportamentos opacos nos diagramas UML.

Os mecanismos de geracéo de cbdigo diferem conforme a plataforma para a
qual o sistema é projetado. Duas abordagens existem na geracao de codigo: a geracao
de interfaces abstratas, mostrada na figura 5, e o0 de geragao parametrizado, mostrado
na figura 6. Ambas exigem intervengdo manual, porém em aspectos diferentes. A
primeira exige que partes de codigo sejam adicionadas aos gerados pelo modelo, de
modo a determinar comportamentos, especificacées de hardware e outros. Na segunda,
a intervencgéao ocorre no gerador onde um codigo é escrito ou parametros sdo dados
para determinar a interpretacdo que o gerador dard para cada elemento do modelo.
Assim, € possivel obter o cédigo gerado sem intervir nele apés a geracao (RUMPE,
2017).
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Figura 5 — Geracao de codigo para interfaces abstratas

Generated code

Abstract interface

Platform-specific, manually
written code, frameworks, ...

Fonte: adaptado de (RUMPE, 2017).

Figura 6 — Codigo de geragao parametrizado

Generated code

[ ] ]

[ I
Generator script m

Language
concept | Code

Parameterized
generator

Fonte: adaptado de (RUMPE, 2017).

Para analisar a qualidade dos cédigos gerados, é possivel utilizar uma série de
métodos, entre eles a analise estatica.

2.2 Analise Estatica do Cédigo

A andlise das caracteristicas de um cédigo € dita estatica quando n&o ocorre
em seu tempo de execucao. Ou seja, apenas o texto do codigo € analisado em busca
de erros, inconsisténcias e insegurancas no cédigo (NOVIKOV et al., 2018).

Esses testes podem detectar erros nos estagios iniciais da producédo de
um codigo, permitindo que as correcoes sejam feitas, evitando atualizagdes que
representariam um enorme custo, especialmente para sistemas embarcados (NOVIKOV
et al., 2018). Pois, detectam erros antes dos testes comumente empregados na industria
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para sistemas embarcados, que em sua maioria sao realizados tentando reproduzir a
utilizacéo do sistema dentro e fora do seu modo projetado de utilizagdo (REINBACHER
et al., 2009).

As ferramentas de analise estatica aumentam a seguranca de sistemas
embarcados ao procurar por revelar defeitos no cédigo-fonte, tais como: divisées cujo
denominador pode assumir o valor 0; memorias alocadas que ndo sao liberadas em
seu escopo, causando vazamentos de memdria; ponteiros apontando para o endereco
de memoria 0; variaveis nao inicializadas; tentativas de acesso a posicoes inexistentes
de um buffer (CHELF; EBERT, 2009); dentre muitos outros que podem ser definidos
por padrées de programacao.

Por atuarem diretamente no cédigo-fonte, essas ferramentas sao rapidas, de
baixo custo e simples por ndo precisarem de nenhuma sintaxe adicional. Porém, podem
nao cobrir todas as classes de falhas que podem ser encontradas com o uso de outros
métodos de teste e verificacdo. Isso além de poderem apresentar alertas falsos, o que
exige um trabalho extra no desenvolvimento para reduzir esses alertas (SOMMERVILLE,
2019).

2.2.1 Padrbes de Programacao

O uso de padrdes no desenvolvimento de software busca atingir maior
qualidade de software, de uma maneira viavel a serem aplicados (SOMMERVILLE,
2019). Também permitem que conhecimentos baseados em tentativa e erro sejam
facilmente aplicados em novos casos, ajuda a definir a qualidade desejada para um
codigo e garantem a continuidade do projeto (SOMMERVILLE, 2019).

Os padrées abrangem diversos aspectos. Tem-se os de arquitetura os quais
trazem formas de organizar um sistema de maneiras bem sucedidas, baseadas em
sistemas ja testados. H& padrées de projeto que trazem solugdes comprovadas para
problemas comuns. E também de software, os quais sdo uma selecéo de diretrizes que
devem ser adotadas no desenvolvimento de um software, comumente baseados em
normas nacionais e internacionais (SOMMERVILLE, 2019).

Ao teste estéatico aplicam-se principalmente os padrées de codificagdo, que
buscam definir a maneira correta de se utilizar uma determinada linguagem de
programacgao (CPPCHECK TEAM, 2021; SOMMERVILLE, 2019). Para isso, € fornecida
para a ferramenta de testes uma série de regras aplicaveis a linguagem de programacao
utilizada, que vao evitar comportamentos indefinidos, padrées perigosos de codigo e
falhas na construgao do cédigo (CPPCHECK TEAM, 2021).

Os padrbes de programacgao também podem ser utilizadas para aplicagdes
especificas, como no caso de sistemas embarcados, onde situacées que nao seriam
problematicas em diversas aplicacdes passam a apresentar grandes riscos. A maioria
desses sistemas sdo baseados em microcontroladores.
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2.3 Microcontrolador

Microcontroladores, ou MCUs, sao dispositivos eletrénicos programaveis com
uma interface de entradas e saidas de informacéo, utilizadas para interagir com
outros dispositivos. Capazes de executar um programa por vez, lendo os estados
de suas entradas e manipulando os estados de suas saidas durante a execugao de
tais programas (DEEPAK, 2016).

Figura 7 — Arquitetura de um microcontrolador ATmega328

r 4
| Watchdog Timer I »| Power deugWIRE
T supervisi
on/ )
Watchdog RESET Program Logic
Oscillator
:
Oscillator Circuit /
————| clock generation I [
AVR cru
A
1mr | EEPROM |
| ﬁ
: - AVCC
1 1 V| AREF
. ——
BhitT/CO 16bit T/C1 A/D Conv.
1 : S
| 8hit T/C 2 | Analog Internal
Comp. Bandgap
— 3 N
»
— 3§ $ v
| Port D (8) | I“l PortB (8) | PortC (7)
r = 4
At EESET
l XTAL[1.2]
PD[0.7] FE[0.7] PCI0..6] ADCE.T]

Fonte: (PICKERILL, 2008).

Compostos de uma unidade central de processamento, do inglés Central
Process Unit (CPU), acrescida de alguns periféricos, como ilustrado na figura 7, que
servem como acessoérios com fungdes especificas. Analisando mais detalhadamente
€ possivel separar alguns dos principais componentes de um microcontrolador
(WILLIAMS, 2014):

CPU: Central Process Unit, pode asumir duas arquiteturas: arquitetura do tipo reduced
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instruction set computer (RISC), com um conjunto pequeno de operacdes pré
definidas, consegue realiza-las de maneira mais rapida, em detrimento do
tamanho de codigo. Arquitetura do tipo complex instruction set computer (CISC),
que traz uma reducdo na complexidade dos compiladores e execucao de tarefas
complexas com maior velocidade, devido a sua constru¢cao com capacidade de
operar instrugées mais complexas (HEATH, 1995).
A CPU é o componente responsavel por acessar todas as memdrias, executar
célculos, controlar os periféricos e lidar com as interrupcdes, garantindo o
funcionamento da aplicacdo (ATMEL CORPORATION, 2015).

Meméria flash: armazenamento nao volatii onde é alocado o cdédigo que o
microcontrolador deve executar (WILLIAMS, 2014).

Figura 8 — Mapa de memodria flash do ATmega328P

Pragram Meamary

00000

Application Flash Section

_——

Boot Flash Section

Ox3FFF

Fonte: (ATMEL CORPORATION, 2015).

Em muitos MCUs, na memoria flash também é alocado um espaco exclusivo para
o bootloader, figura 8. Essa seccao de memdria consegue acessar a si mesma
e também a seccdo da aplicagcao (ATMEL CORPORATION, 2015), onde esta
armazenada a aplicagéao.

Outra divisao existente na memodria flash é entre seccao Read-While-Write (RWW),
e No Read-While-Write (NRWW). Quando a primeira é apagada ou escrita, a
segunda pode ser lida durante a operacédo de boot, ja a segunda, quando é
apagada ou escrita, ndo permite outra operacao, pois a CPU fica suspensa
(ATMEL CORPORATION, 2015).

Conforme ilustrado na figura 9, o bootloader sempre estara na seccao NRWW,
podendo ou ndo ocupar ela integralmente. Desse modo, 0 bootloader pode ser
lido durante a gravacao da aplicacdo (ATMEL CORPORATION, 2015).



Figura 9 — Secgdes de memoria
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Fonte: (ATMEL CORPORATION, 2015).

RAM: Random Access Memory, realiza um armazenamento volatil de dados, onde
serdo guardados dados usados apenas em tempo de execucao (WILLIAMS,
2014).

EEPROM: Electrically-Erasable Programmable Read-Only Memory, armazenamento

mais lento e nao volatil. Pode ser usado como meméria externa, salvando
dados processados pelo microcontrolador em um local separado da meméria de
programa (WILLIAMS, 2014).
Uma das formas de memorias externas mais flexiveis, podendo manter os
dados armazenados por mais de 200 anos sem nenhum suprimento de energia
e trabalha com 5V de alimentacdo, tensdo nominal da maioria dos MCUs
(WILLIAMS, 2014).
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Clock: ou reldgio, oscilador que cria um pulso elétrico periédico que determina a
passagem de tempo para o microcontrolador (WILLIAMS, 2014).

Saidas: pinos cuja tensado elétrica pode ser controlada pelo microcontrolador,
representando uma saida de informacédo. De modo geral séo digitais, ou seja,
possuem apenas 2 valores pré definidos de tensdo possiveis. (WILLIAMS, 2014).

Entradas: pinos cuja tensdo pode ser lida pelo microcontrolador, representando uma
entrada de informacao. Essa leitura pode ser digital ou analdgica (WILLIAMS,
2014).

Comunicacao serial: os microcontroladores possuem periféricos que implementam
protocolos de comunicacao serial, eles permitem que dados sejam trocados de
modo mais eficiente com outros equipamentos que tém os mesmos protocolos de
comunicacao (WILLIAMS, 2014). Detalhada no topico seguinte.

Interrupgoes: periférico que permite interrupgdo da execugcédo de um programa em
um determinado estado para que outro programa seja executado. Ele faz isso
no momento de ativacdo de algum gatilho (como a mudancga de estado de uma
entrada digital), e retorna a execugéo do programa principal no mesmo estado
em que foi interrompida anteriormente (WILLIAMS, 2014).

2.3.1 Comunicacéo serial

A comunicagdo serial € uma maneira dos microcontroladores trocarem
informacdes mais complexas entre si e com outros equipamentos (computadores,
sensores, telas, etc.) (WILLIAMS, 2014). Essa categoria de comunicagéo ocorre por
de uma sequéncia de sinais elétricos de tensao, representando bits, trocada entre os
equipamentos que estao participando da comunicacdo. Um protocolo de comunicacao
serial é responsavel por garantir a correta codificacao e decodificacao dessa informacgao
(WILLIAMS, 2014).
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Figura 10 — Numero 10 enviado via comunicacao serial
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Fonte: adaptado de (WILLIAMS, 2014)

Na figura 10, pode ser observado por um sinal de tensdo lido por um
osciloscopio o valor decimal 10, 1010 em binario, enviado via comunicagao serial. Na
imagem tem-se o sinal alto, seguido de um bit 0 que representa o inicio da comunicacao
serial no protocolo utilizado. Entdo sdo contados 8 bits, que é o tamanho da mensagem,
que contém o numero dez: 00001010. Por fim, o sinal volta para alto significando o fim
da mensagem. A transmissao comeca pelo bit menos significativo (Least Significant Bit,
LSB), e termina com o mais significativo (Least Significant Bit, LSB), portanto aparece
espelhada na imagem (WILLIAMS, 2014).

Em sistemas micro controlados destaca-se o Universal Asynchrounous
Receiver and Transmiter (UART), hardware que permite um protocolo assincrono
de comunicacao de dispositivos eletrénicos com a arquitetura emissor-receptor (PENA;
LEGASPI, 2020). Nele o emissor 1€ uma memoria, de forma paralela e a envia bit
a bit para o receptor, o qual disponibilizara esses bits, de forma paralela, em uma
memodria. Os dispositivos conseguem fazer tanto o papel de emissor quanto de receptor
(PENA; LEGASPI, 2020), a ligacéo de dois equipamentos via UART pode ser melhor
visualizada na figura 11.
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Figura 11 — Comunicagdo UART
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Fonte: (PENA; LEGASPI, 2020).

Uma variacdo comum é o Universal Synchronous and Asynchrounous Receiver
and Transmiter (USART), derivado do UART pela adicdo de um pino de rel6gio a cada
componente, 0 que permite que a transmissao de dados seja feita de maneira sincrona
(WILLIAMS, 2014), gracas ao sinal de reldgio que pode ser fornecido pelo mestre ou
pelo escravo (ATMEL CORPORATION, 2015).

Com esse hardware é possivel implementar protocolos de comunicagao
mais complexos, como o Serial Peripheral Interface (SPI), que é um protocolo de
comunicacgao serial, sincrono, full-duplex (ambos os participantes podem enviar e
receber dados de forma simultanea), empregado entre dispositivos eletronicos (Motorola
Inc., 2004).

A comunicacao serial é o que permite ao bootloader receber uma nova
aplicacao e grava-la na memodria.

2.3.2 Bootloader

Bootloaders sdo programas cuja finalidade primeira € criar um mapa de
memdria do dispositivo onde se encontra e iniciar a aplicagcdo (UZLU; SAYKOL, 2016).
Como apresentado de maneira simplificada na figura 12, onde a sua Unica acao é de
apontar a execugao do programa para a posi¢cao de memdaria 0, onde esta a aplicagéo.

Figura 12 — Exemplo de um bootloader basico

(*app_start)(void) = @x0000;

main(void)

app start();

Fonte: o Autor (2021).
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Nos microcontroladores, também é competéncia do bootloader realizar a
gravacao da aplicagdo na memaria do microcontrolador diretamente de um computador,
sem a necessidade de utilizar um equipamento externo. Para isso ele gerencia a
comunicacao com o computador por um procolo de comunicacao serial (MISCHIE;
PAZSITKA, 2019).

De forma geral, para MCUs s&o escritos buscando a redu¢cdo em seu tamanho,
para reduzir o seu impacto na memoria, que costuma ser um recurso escasso. Além
disso, ndo € comum ser prevista a alteragcao do bootloader, escrito e gravado na
memoria pelo proprio fabricante do microcontrolador, utilizando um equipamento
dedicado (MISCHIE; PAZSITKA, 2019).

O bootloader é executado quando o micrcontrolador é ligado. Por alguns
instantes espera receber comandos pela comunicacéo serial, de modo que possa
realizar as acdes para o qual foi escrito, como gravar informag¢des na memoria de
programa ou apagar a memoria de programa. Caso nao receba nenhuma instrucao,
ele passa o controle da execugéo para a aplicagdo (STRICKLAND, 2016).

Os microcontroladores que possuem o bootloader contam com ao menos
duas secoes distintas da memaria: uma para o bootloader e outra para a aplicacao
(BENINGO, 2015). Alocado no fim da memoria de programa do microcontrolador, ele é
automaticamente executado quando o MCU ¢ ligado. Dependendo das instrugbes que
recebe via comunicagao serial, ele pode acessar e escrever na parte inicial da memoria
de programa, onde fica alocada a aplicacao (WILLIAMS, 2014).

O bootloader precisa cumprir alguns requisitos para seu correto funcionamento.
Os mais basicos sdo (BENINGO, 2015):

a) Habilidade de alternar entre o bootloader e a aplicagao;

b) Possuir uma interface de comunicagéao;

c) Capacidade de manipular as memorias de modo a gravar de forma correta

a aplicagao no microcontrolador.

As diferencas do bootloader para uma aplicagéo € o fato de ele ser alocado em
um espacgo especifico de memoria que sera executado ao ligar o microcontrolador e a
sua capacidade de manipular a memoria de programa. Porém, a forma de se escrever
um bootloader é similar a de uma aplicagdo comum (BENINGO, 2015).

2.4 Trabalhos Relacionados

Nessa secdo sao apresentados alguns trabalhos relacionados a geragao
automatica de cédigo para sistemas embarcados, especialmente baseando-se em
diagramas UML.

Moreira et al. (2010) apresenta uma proposta de geragcao automatizada de
cbdigo para sistemas embarcados. Neste artigo é sugerida uma solucdo para a
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geracao de codigos em VHSIC Hardware Description Language (VHDL), algo que
nao é oferecido por ferramentas comerciais. Para isso ele propde uma maneira de
descrever o codigo em VHDL com diagramas UML de classes e de atividades. Por fim,
apresenta-se um cédigo VHDL funcional, aplicado a um sistema mecatrénico gerado
automaticamente partindo dos modelos UML.

Kruni¢ et al. (2013) traz uma perspectiva interessante sobre a geracao de
cédigo-fonte de firmwares. No artigo, apresenta-se uma abordagem de geracao de
cbdigo baseada em maodulos divididos conforme a linguagem, o tipo de arquivo a ser
gerado e o comportamento de fung&o. Por fim, ele aponta a vantagem do uso dessa
abordagem em comparacgao a producao manual de codigo, pois ela apresenta menos
erros e produz o cédigo em menos tempo, o que deixa os desenvolvedores livres para
abstrair problemas.

Outra abordagem interessante para o uso de geracdo de cdédigo para
microcontroladores é exposta por Bai, Chng e Bhanu (2007). No artigo, é proposta a
modelagem da arquitetura do microcontrolador, e ndo do cédigo. Dessa forma é possivel
especificar todos os seus periféricos e gerar cédigos de inicializagdo especificos para
os periféricos contidos no microcontrolador.

Ja Lennis e Aedo (2013) descreve a geracdo automatica de um codigo em
linguagem C, a partir de um modelo UML. Ele demonstra que, utilizando apenas
programas de cédigo aberto, é aplicavel tal abordagem de producao de cédigo para
sistemas microcontrolados.

Abaixo a tabela 1 apresenta um comparativo desses trabalhos com este
trabalho.

Tabela 1 — Comparacéao entre os trabalhos relacionados.

Modelo de | Técnica de geracdo | Linguagem
entrada gerada
Moreira et al. (2010) | UML Parametrizada VHDL
Kruni€ et al. (2013) XML Parametrizada C e Assembly
Bai, Chng e Bhanu | XML Parametrizada C
(2007)
Lennis e Aedo (2013) | UML Parametrizada C
Este trabalho UML Interfaces abstratas | C

Fonte: o Autor (2021).
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3 MATERIAIS E METODOS

Este capitulo apresenta as ferramentas e os meétodos utilizados para a
realizacdo deste trabalho. Iniciando pelo hardware utilizado, seguido das técnicas
de gravacdo na memoria do microcontrolador, ferramenta de criacdo de modelos,
geracao automatizada de cédigos e, por fim, as ferramentas de andlise do cédigo
gerado.

3.1 Arduino

Arduino € um eco-sistema que fornece uma plataforma de prototipagem de
cédigo aberto (DUKISH, 2018), incluindo placas de facil programacao baseadas em
microcontroladores da familia ATmega, sendo genericamente chamadas pelo nome
Arduino (ARDUINO, 2018b). Essas placas comumente trazem o microcontrolador
ATmega328P. De arquitetura RISC, ele tem baixo consumo elétrico e capacidade de
processamento de 8 bits (ATMEL CORPORATION, 2015). Por ser de cédigo aberto,
existe uma série de bootloaders disponiveis para essas placas. O proprio fabricante
os fornece permitindo, assim, a sua utilizacdo e modificagdo. Além disso, ele também
oferece ferramentas que facilitam a gravagédo no microcontrolador.

3.1.1 ATmega328P

O ATmega328P traz o suporte nativo para bootloader, com alocacéo flexivel
de memoria. Com um mecanismo de RWW de auto programacao, ele suporta o
carregamento de codigos de programa sem o uso de periféricos, por meio do uso do
bootloader. Esse carregamento ndo se limita ao programa principal, pois possibilita
até mesmo alterar, regravar e apagar o préprio bootloader (ATMEL CORPORATION,
2015). Essa gravacgao € possivel com o uso de uma interface de comunicagao serial.
Séao nativas do modelo as interfaces de comunicagcao serial: uma interface serial
programavel USART, interface SPI e uma interface compativel com o protocolo 12C
(ATMEL CORPORATION, 2015). Dentre as placas de prototipagem Arduino as quais
usam o ATmega328P como base destacam-se as versdes Duamilanove e Uno.
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3.1.2 Arduino Duemilanove e Uno

Ambas séo placas de prototipagem baseadas no microcontrolador ATmega168
ou ATmega328P. Elas fornecem diversos periféricos para o microcontrolador como os
periféricos de comunicagdo USB, conectores de 2,54 mm, alimentacédo de energia,
cristal oscilador dentre outros (NASIR, 2018).

Figura 13 — Arduino Duemilanove
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Fonte: o Autor (2021).
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Figura 14 — Arduino Uno
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Fonte: o Autor (2021).

A principal diferenga construtiva entre elas € o modo com o qual se comunicam
via USB. No projeto da Duemilanove (figura 13), é utilizado o chip FT232RL que
faz a interface entre a USB e a comunicagcdao UART do ATmega328p (ARDUINO,
2008; FUTURE TECHNOLOGY DEVICES INTERNATIONAL LIMITED, 2020). No Uno
(figura 14) essa interface é realizada por um segundo microcontrolador, o ATMEGA8U2
(ARDUINO, 2010).

A escolha da placa Arduino Duemilanove deu-se por ter um bootloader com
o codigo-fonte fornecido pela fabricante, escrito majoritariamente na linguagem C
e pela disponibilidade de duas unidades para a realizagdo desse trabalho. Isto
garante a continuidade desse trabalho caso a primeira placa fosse danificada durante
sua realizacdo dos experimentos. Porém, esta € uma placa descontinuada pela
fabricante, substituida no mercado pela placa Arduino Uno. Portanto, utilizpu-se a
placa Duemilanove para receber os bootloaders gerados. Enquanto se adquiriu uma
placa Uno para ser utilizada como interface de gravagéo para os bootloaders gerados.
As duas possuem o microtontrolador ATmega328P.
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3.2 Gravacao do bootloader

Para a gravagao do bootloader adicionou-se um soquete ZIF de 28 pinos
diretamente no soquete original do microcontrolador da placa Duemilanove, conforme
visto na figura 15. Isso para permitir que se colocasse e retirasse o ATmega328P
diversas vezes na placa, pois para a gravagao do bootloader era necesséario remové-lo
da placa original e conecta-lo na placa de gravagao.

Figura 15 — Arduino Duemilanove com soquete ZIF e ATmega328P
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Fonte: o Autor (2021).

3.2.1 Placa para gravagao

Confeccionou-se manualmente a placa de gravagao, figura 17, de acordo com
0 esquematico apresentado na figura 16. Esse circuito permite que seja usado uma
placa de desenvolvimento Arduino, juntamente com o software de desenvolvimento
fornecido pelo fabricante, Arduino IDE, para realizar-se a gravacao do bootloader no
ATMega328P (ARDUINO, 2018a).



38

Figura 16 — Circuito para a gravacao do bootloader no ATmega328P através da placa
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Fonte: o Autor (2021).
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Figura 17 — Placa confeccionada de acordo com o esquematico
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Fonte: o Autor (2021).

3.2.2 Método de gravacao

Por ser cédigo aberto, os bootloaders para as placas Arduino sao facilmente
encontrados e alterados nos diretérios do Arduino IDE. Na vers&o utilizada, para
distribui¢ées Linux Debian, o bootloader para a placa Duemilanove se encontra
no diretério: arduino-1.8.13/hardware/arduino/avr/bootloaders. Esse diretério é
criado automaticamente na instalagdo do software. Nele hd um “makefile”, que traz os
comandos de compilagao do bootloader, um arquivo “.hex” (hexadecimal) que se trata
do bootloader ja compilado e um arquivo “.c”, o qual é o codigo-fonte.

Ao realizar a gravagao do bootloader, o Arduino IDE grava o arquivo “.hex” no
microcontrolador. Entdo é necessario compilar o cédigo caso se deseje um bootloader
diferente da versao original. Isso pode ser feito por qualquer compilador compativel
com o cédigo escrito e com o microcontrolador utilizado.

Para este trabalho, utilizou-se o compilador avr-gcc, presente no “makefile
original, j& instalado com o Arduino IDE. Para compilagéo fez-se o uso do arquivo de
“makefile”, dando-se o comando “make atmega328”, conforme figura 18. Em versdes do
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bootloader desenvolvidas neste trabalho, foram necessarias pequenas alteracdes para
adicionar novos arquivos para a compilagao ou para remover algum dado que passou a
integrar o cdédigo.

Figura 18 — Compilando o cddigo do bootloader
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Fonte: o] Autor (2021 )

Com o bootloader compilado, realizou-se a gravacao usando a Arduino IDE.
Ao abrir o programa, o codigo que estd em seu editor ndo € relevante para a gravagao,
bastando configurar a IDE, na aba “Tools”, conforme quadro 5.

Quadro 5 — Configurando a IDE para a gravagéo do bootloader

Board Arduino Duemilanove. Placa que recebera o
microcontrolador onde o bootloader sera gravado.
Processor | ATmega328P. Microcontrolador que recebera o
bootloader.

Programer | Arduino as ISP. A gravacao sera feita utilizando o
Arduino Uno para comunicacao.

Port Identificacdo da porta USB que sera utilizada.

Fonte: o Autor (2021).

Com a pplaca conectada ao computador a placa de gravacao, pela porta USB,
usou-se 0 comando de gravagao usando o item de menu “Burn Bootloader”, na aba
“Tools”. O progresso e a conclusdo do processo de gravagao sao apresentados na parte
abaixo do editor do Arduino IDE conforme ilustrado na figura 19.

Figura 19 — Arduino IDE apés gravacao do bootloader

Arduino Duemilanove or Diecimila, ATmega328P on fdev/ttyACM

Fonte: o Autor (2021).
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Neste ponto, o bootloader esta gravado e ja é possivel utilizar o
microcontrolador. Basta coloca-lo no Arduino Duemilanove e realizar a gravacao de
uma aplicacédo pelo Arduino IDE.

3.3 Gravacao de aplicacao no Arduino Duemilanove

Para a gravacao de uma aplicacao pelo Arduino IDE é necessario abri-la no
editor com o comando de teclado Citr/+O, ou escreve-la diretamente no editor do
Arduino IDE. Neste trabalho utilizou a gravagao da aplicagéo “Blink”. Tal aplicacéo é
parte do Arduino IDE. Pode ser acessada no item do item “01.basics”, presente no
item “Examples” da aba “Files”. Com a aplicacdo aberta, fez-se a configuracao, na aba
“Tools”, descrita no quadro 6.

Quadro 6 — Configurando a IDE para a gravacao da aplicacao

Board Arduino Duemilanove. Placa que recebera a aplicacao.
Processor | ATmega328P. Microcontrolador presente na placa.
Programer | AVRISP mkll. Isso definira o protocolo de comunicacao
STK500, que é o protocolo de comunicagao
originalmente utilizado para a gravagao via USB
(ATMEL CORPORATION, 20083).

Port |dentificacdo da porta USB que sera utilizada.

Fonte: o Autor (2021).

Por fim, com o Arduino Duemilanove conectado a porta USB, a compilagéo e
upload sé@o executados clicando num icone dedicado a essa acao, representado como
seta localizada na parte superior esquerda da IDE, mostrado na figura 20. Durante
0 processo, apresenta-se uma barra de progresso, conforme figura 21 e, ao final, é
exibida uma mensagem sinalizando a conclusao do processo, como indica a figura 22.

Figura 20 — icone para compilagdo e gravacdo do codigo

)

Fonte: o Autor (2021).
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Figura 21 — Arduino IDE durante gravagao de aplicagao
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Fonte: o Autor (2021).

Figura 22 — Arduino IDE apés gravacao de aplicacao

Arduino Duemilanove or Diecimila on fdevittylUSBO

Fonte: o Autor (2021).

Na figura 23 apresenta-se, 0 processo de gravacao de um novo bootloader de
maneira simplificada pelo diagrama de atividades.



Figura 23 — Diagrama de atividade da gravagao de um novo bootloader
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Fonte: o Autor (2021).
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3.4 Papyrus

Consolidada a maneira de realizar a gravagéo do bootloader modificado, iniciou-
se a modelagem do bootloader. Para isso, fez-se o uso do programa Papyrus.

A escolha do Papyrus, ilustrado na figura 24, deu-se por ser uma ferramenta
de engenharia, cddigo aberto, de modelagem gréafica (PAPYRUS, 2020). O Papyrus
dispde de uma série de ferramentas Uteis para projetos baseados em modelagem e €
personalizavel, além de ser utilizado na industria (PAPYRUS, 2020), (PAPYRUS, 2019).

Figura 24 — Papyrus
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Fonte: o Autor (2021).

O uso da ferramenta possibilitou a utilizagdo dos elementos UML descritos
no capitulo 2.1.2, de modo a descrever os codigos desejados para o trabalho. O uso
do perfil nativo do software para modelagem em linguagem C e C++ permitiu criar os
modelos desejados de maneira satisfatoria.

3.5 Papyrus Software Designer

Além da modelagem, o Papyrus também permite realizar a geracéao de codigo
conforme descrito no capitulo 2.1.3 com o uso do Papyrus Software Designer, que
realiza a geragao de codigos em C, C++ e Java a partir dos modelos criados no Papyrus
(ECLIPSE, 2021).

Também existem algumas limitacdes na geracéo de cddigo. Como a geracao
de unides (tipo union do C), que nao é suportada, sendo necessaria uma modificacao
no gerador de cédigo para corrigir a geracao do tipo “union”, bem como outros detalhes
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necessarios para realizar esse processo. Outra limitacao € a necessidade do uso de
comportamentos opacos para descrever comportamentos. Isso, pois o gerador nao
realiza a traducdo de modelos comportamentais.

Para a geragao de codigo em C funcional, as seguintes escolhas de modelagem

foram adoradas para todo o trabalho:

Classes: Todas as classes sdao marcadas como ndo abstratas e recebem um

estereo6tipo de um elemento da linguagem C. Desse modo o gerador cria um
arquivo de cabecalho (”.h”) para cada classe, contendo uma estrutura (tipo struct
do C), com os atributos e operacgdes, caso existam. Além isso, também gerou
uma funcdo fora da estrutura que pode ser utilizada como uma espécie de
construtor para a instancia da estrutura. Tal funcdo nao é utilizada neste trabalho.
Também inclui outros cabecalhos que tenham associacao do tipo composicao
com essa classe. Quando existem operagdes na classe, € criado um arquivo “.c”
com fungdes geradas a partir das operacdes. Desse modo, é possivel criar o
encapsulamento desejado com o0 uso de arquivos.

Na maior parte das classes, o esteredtipo de C utilizado foi o padrao presente
no Papyrus, o que adiciona os campos de corpo, pré-condicdo e cabegalho ao
elemento da classe, independentes do comportamento opaco, com excegao das
uniées e estruturas, detalhadas no préximo capitulo. O corpo é uma maneira
de incluir texto, ou cédigo, diretamente no corpo do “.c”, utilizado para as
definicdes (define), que nao sao contempladas pelo gerador e também em casos
especificos comportamentais que serao apresentados. O campo de pré-condicao
nao foi utilizado e o campo de cabecalho foi utilizado, quando necessario, para
acrescentar bibliotecas por meio de includes. A utilizacdo desse estereétipo
também ocasiona na inclusao automatica de algumas bibliotecas, o que é
apresentado na figura 25.

Todos os elementos da classe (operagdes e atributos) foram colocados fora da
estrutura. Fez-se isso para que o comportamento estatico do bootloader fosse
melhor representado, bem como o acesso dos elementos fosse realizado por
qualquer instancia onde seu “.h” fosse incluido, mantendo o comportamento mais
proximo do comportamento original. A maneira como isso é feito é apresentada a
seguir, onde as consideracoes de cada elemento sdo detalhadas.
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Figura 25 — Bibliotecas incluidas por conta do uso do estereétipo de C

Fonte: o Autor (2021).

Aributos: Todos os atributos sdo marcados como estatico e Unicos, e recebem um
tipo compativel com a linguagem C. Desse modo, o gerador os coloca fora da
estrutura criada para a classe, garantindo seu carater estatico na memdéria do
microcontrolador.

Operacoes: Por padrao, ao utilizar esteriétipos de C na classe, as operacdes sao
representadas como funcdes do C. Porém, assim como os atributos, todas as
operacOes foram marcadas como estaticas e também como nao consultivas.
Desse modo, eles ficam fora da estrutura, garantindo seu comportamento estatico.
Também tiveram sua concorréncia marcada como sequencial, considerado como
comportamento padrao de execugao de sistemas microcontrolados.

Os métodos sao descritos por comportamentos opacos ativos, nao recursivos e
ndo abstratos, com a linguagem definida como C e corpo escrito em C, garantindo
o perfeito funcionamento das fungdes, e permitindo que sejam reutilizados os
codigos do bootloaders originais. Entretanto, essa decisédo se da principalmente
por limitagcdes do gerador de cddigo, que néo lida com modelos comportamentais
na descrigéo de operagdes, apenas comportamentos opacos.

Os parametros, quando existem, sdo sempre compativeis com a linguagem
C e definidos unicamente em casos de entrada ou retorno das funcdes. Isso
porque os parametros utilizados apenas no escopo da prépria funcao ja estarao
contemplados no corpo do comportamento opaco.

Associacoes: Toda associacao é uma composi¢cao com multiplicidade [1..1], gerando
a inclusao do cabecalho da classe alvo na classe base.

Apods gerados, testaram-se os codigos, realizando a gravagéao de uma aplicagao
de exemplo no microcontrolador que recebeu o bootloader, e analisados
estaticamente.
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3.6 MISRAC

Padrao de programagéao desenvolvido pela colaboragéo de diversos fabricantes,
que traz uma série de diretrizes e regras para o desenvolvimento seguro de aplicacoes
e softwares em C. Desenvolvida para sistemas embarcados automotivos, o padrao visa
oferecer uma maneira de reduzir ou remover erros em cédigos escritos na linguagem C,
por meio da definicdo de um subconjunto da linguagem (MISRA, 2013). A sua escolha
se da por ser o principal padrao de programacao para desenvolvimento de sistemas
embarcados. A verificagdo das conformidades do codigo com as regras do padrao €
feita por ferramentas de analise estatica de cédigo.

3.7 Ferramentas de analise estatica de software

Técnicas de andlise estatica sao quaisquer métodos usados para inspecionar
um cbdigo sem este ser executado (EGELE et al., 2012). Quando realizadas por
ferramentas de andlise, possibilitam detectar anomalias no cddigo analisando o seu
texto, verificando se cédigos estdo ou ndo sendo utilizados de maneira correta,
comparando-os com padrdes de cddigo ou, até mesmo, calculando todos os valores
possiveis para dados do programa (SOMMERVILLE, 2019).

Por serem feitas de maneira rapida, com baixo custo e sem a necessidade de
utilizacao de nenhuma outra codificacao além daquela a ser analisada, sao facilmente
implementadas no desenvolvimento de softwares quando comparadas com outras
técnicas (SOMMERVILLE, 2019). Por essas caracteristicas, escolheu-se o método de
analise para a realizagao deste trabalho.

Vale lembrar que existem erros ndo cobertos pela analise estatica, como erros
de légica. Também é comum a ocorréncia falsos positivos. Isso tendo em vista que o
uso da analise estatica, neste trabalho, busca por erros tipicos de programacéao e por
nao conformidades com o padrao de programacao. Porém, seu uso se justifica pela
excelente relagédo entre aumento de qualidade do c6digo e recursos necessarios para
a realizacédo da analise.

As ferramentas escolhidas para a realizacdo da analise sdo descritas nas
secOes a seguir.

3.7.1 Flawfinder

Flawfinder € uma ferramenta que busca por provaveis falhas de seguranca
em codigos escritos nas linguagens C e C++. Ele pode buscar essas falhas em um
arquivo de cédigo ou em varios arquivos que estejam em um diretorio analisado. Seu
resultado elenca os erros em niveis que variam do 0, mais brando, ao 5, grande risco
(FLAWFINDER, 2017).
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As buscas por erros sao baseadas numa base de dados interna do programa,

0s quais contém uma série de erros conhecidos em ambas as linguagens. Ao encontrar
um padrao entre o cédigo e um erro do banco de dados ele acusara a possivel falha
(FLAWFINDER, 2017).

Na figura 26 é possivel observar uma analise que nao retornou nenhuma falha

encontrada.

Figura 26 — Resultado de uma analise estatica realizada com Flawfinder

Flawfinder version 2.0.17, (C) 2001-2019 David A. Wheeler.
Number of rules (primarily dangerous function names) in CfC++ ruleset:
Examining Led.c

FINAL RESULTS:

ANALYSIS SUMMARY :

No hits found.
Lines analyzed = 41 in app imately 0.01 seconds (3680 lines/second)
Physical Source Lines of Cc (sLOC) = 13
@level = [0] 0 [1] 0 [2] 8 [3] 6 [4] 0 [5] ]
el+ = [0+] 6 [1+] 0 [2+] 8 [3+] 0 [4+] 0 [5+] 5]
dlevel+ = [0+] 0 [1+] 0 [2+] 0 [3+] 0 [4+] 6 [5+]
Minimum risk level = 1

Fonte: o Autor (2021).

3.7.2 CppCheck

Similar ao Flawfinder, o CPPCheck é uma ferramenta de analise estatica de

cédigo. Ela foi desenvolvida para avaliar codigos escritos em C e C++ para varios
compiladores e também com trechos escritos em Assembly (CPPCHECK TEAM, 2021).
A figura 27 mostra o resultado de uma andlise realizada pela ferramenta.

Figura 27 — Resultado de uma andlise estatica realizada com CppCheck
Checking ATmegaBOOT_168.c ...
1/3 files checked 82% done
Checking AppStart.c ...

2f/3 files checked
Checking UART.c ...
3/3 files checked 100% done

Fonte: o Autor (2021).

Uma caracteristica importante do CppCheck é a capacidade de definir
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facilmente um padrao de cédigo para que a ferramenta analise se o cédigo escrito € ou
n&o compativel com um padrao (CPPCHECK TEAM, 2021). Diversos desses padrdes
sao nativos, mas podem ser adicionados outros padrdes com o0 uso de complementos,
como o misra.py (CPPCHECK TEAM, 2021). O misra.py € um complemento que verifica
a conformidade do cédigo com o padrao MISRA C, descrito em 3.6, (CPPCHECK
TEAM, 2021). Por ser proprietario, o conjunto de regras do MISRA C precisa ser
fornecido em um arquivo de texto para que a andlise possa ser realizada pela ferramenta
(CPPCHECK TEAM, 2021). Na figura 28, é possivel observar um trecho do arquivo de
texto necessario para a analise. E na figura 29 é apresentado um resultado de uma
analise estatica utilizando o complemento misra.py.

Figura 28 — Regra do MISRA C formatada em arquivo de texto para uso do CppCheck

Rule 17.8

A function parameter should not be modified
Fonte: o Autor (2021).

Figura 29 — Resultado de uma analise estética realizada com o complemento para o
CppCheck, misra.py

UART.c:49:14: style: A function parameter should not be modifi ed [misra-c
2012-17.8]

while (count--) {

A

Fonte: o Autor (2021).
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4 RESULTADOS

Os resultados, obtidos por meio do método exploratorio, estdo apresentados
neste capitulo.

Gerou-se um modelo inicial, baseado na engenharia reversa do cédigo original
de bootloader fornecido pelo Arduino. A partir dele, geraram-se sucessivos modelos
buscando, de maneira iterativa, aproximar-se do resultado desejado para o trabalho,
conforme apresentado na figura 30. As alteragcdes em cada modelo deram-se nos seus
aspectos estaticos, tendo como primeiro objetivo um desacoplamento que permita a
reutilizacdo dos componentes do bootloader em outra aplicagcéo e a busca da melhoria
da qualidade do cédigo, principalmente segundo sua conformidade com o MISRA C.

Figura 30 — Diagrama de atividades do processo de desenvolvimento dos modelos

Criar um novo Compreender o
modelo cadigo original

h

f

Gerar codigos & pElI'IIJ_1 L Corrigir o modelo

do modelo

[© modelo atinge o
Analisar e testar os desacoplamento esperado]
codigos gerados =

[@ modelo n&o atinge o
desacoplamento esperado]

M

[Os alertas podem ser
resolvidos no modelo)

[Os alertas ndo podem ser
resolvidos no modelo)

Fonte: o Autor (2021).

Apos isso, fez-se uma alteragdo manual na ultima verséo dos codigos gerados,
feita de modo a apresentar um resultado proposto, que nao pdde atingir-se com o
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gerador de codigo sem alteracdes na maneira que a ferramenta traduz os modelos.
Esse processo € representado, juntamente com os bootloaders resultantes, na figura
31.

Figura 31 — Diagrama de atividades dos codigos obtidos

Remocao de partes nao
utilizadas para o ATmega3ZEP
na placa Arduino Duemilanowve

Compreensao das atribuicies e
maodelo monalitico.

Bootloader gerado,
versao 1

Cadigo do bocloader

[

original » Bootloader filtrado

Desacoplamento de
fun;des da UART e
inicializacao da

Corrigir o desacoplamento da aplicacao
inicializagao da aplicacao e Desacoplamente de fungoes do 4

corrigir as relagoes entre as LED
" classes Bootloader gerado, [

versao 3

Bootloader gerado,

Versao 2

Bootloader gerado,
versao 4

Coarrigir no modelo
pontos de falha
apontados pela
analise estatica Alteracdes manuais, n&o
possiveis com o uso do

Papyrus Software Designer

¥

Bootloader gerado,

versao 5

» Bootloader ajustado

Fonte: o Autor (2021).

Por fim, apresenta-se uma aplicacdo construida para demonstrar que o
desacoplamento desejado entre as atribuicbes do bootloader foi alcangado.

Testaram-se todas as versdes de maneira pratica por sua gravacao no
microcontrolador conforme descrito em 3.2. Seguida da gravagéo de uma aplicacao de
exemplo, conforme descrito em 3.3. A existéncia de erros no funcionamento bootloader
nao permitiria que a aplicacao fosse gravada com sucesso. Também submeteu-se
a analise estatica todos os cddigos de bootloaders obtidos, sendo que apenas o
CppCheck, quando utilizado com o complemento misra.py, demonstrou a presencga de
nao conformidade com o MISRA C. O Flawfinder ndo apresentou possiveis falhas em
nenhuma das analises.

4.1 Estudo do bootloader original

O bootloader fornecido para o Arduino Duemilanove é compativel com diversas
placas da familia Arduino. Assim, para possibilitar a compilacdo com diversas placas,
€ necessario lidar com as diferencas presentes entre elas. Essas diferencas incluem
periféricos e, até mesmo, o uso de diferentes microcontroladores. Algo que pode
ser ilustrado pelas figuras 32 e 33, que apresentam respectivamente os fragmentos
de comandos para a compilacao do cédigo para o ATmega328P e também para o
ATmegai1280, que apresentam diferentes posicdes iniciais de memoria.
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Figura 32 — Trecho do “makefile” com as flags para o microcontrolador ATmega328p

: TARGET = atmega32
: MCU TARGET = atmega328p
: CFLAGS += '- _TIME COUNT=F CPU>>4' '-DNUM LED FLASHES=1' -DBAUD RATE=57600

: AVR_FREQ = 1t AeeL
: LDSECTION --5 ion-start=.text=0x78060

Fonte: o Autor (2021).

Figura 33 — Trecho do “makefile” com as flags para o microcontrolador ATmegai280

mega: TARGET = atmegal280
MCU_TARGET = atmegal28e
CFLAGS += '-DMAX_TIME COUNT=F_CPU>>4"' '-DNUM_LED FLASHES=0' -DBAUD_ RATE=57600

AVR_FREQ = 16000000L
DSEC I --section-start=. text=0x1F000

Fonte: o Autor (2021).

Essa possibilidade de uso em diversas placas tem reflexos diretos no cédigo-
fonte do bootloader. Varios trechos do cédigo, como a mostrada na figura 34, servem
apenas para lidar com essa pluralidade de aplicagées. Desse modo, muitos desses
trechos do cédigo sdo necessarios apenas para a compilacdo para uma configuracao
especifica de placa, como mostrado na figura 35. Nela € possivel observar uma parte
do codigo util apenas o microcontrolador ATmegai280.

Figura 34 — Trecho do bootloader original que lida com a possibilidade de uso para
diversas configuracdes de placa

| | defined

count = @;
hile(! (UCSRBA & BV(RXCO))){

Fonte: o Autor (2021).

Figura 35 — Trecho do bootloader original utilizado apenas para o ATmega1280

Ox86U
Fonte: o Autor (2021).

Como este trabalho explora apenas o uso da placa Duemilanove na versao
que possui o microcontrolador ATmega328P, a primeira etapa removeu manualmente
os trechos de cédigo desnecessarios para essa aplicagdo. Isso também facilitou
a compreensao de seu funcionamento para realizar a engenharia reversa. Assim,
determinaram-se as atribuicées do bootloader em questao.

Apo6s as edigcoes do codigo original, do cédigo resultante (apéncice A),
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constatou-se que ele tem as seguintes capacidades:

QO

) Realizar a chamada a aplicacéo;

) configurar e controlar o LED presente na placa Arduino Duemilanove;

) inicializar e realizar comunicagdo UART (2.3.1); e

) interpretar as mensagens enviadas pelo protocolo STK500 (3.3), realizando
as acoes requeridas, por exemplo gravar a aplicacdo na meméria do
microcontrolador.

O O O

4.2 Bootloader gerado, versao 1

Considerando inicialmente o codigo resultante da etapa descrita em 4.1, iniciou-
se a modelagem. Nessa primeira etapa, criou-se um modelo monolitico de modo a
manter a proximidade com o codigo anterior, com o Unico desacoplamento do modelo
feito pela separacéo dos tipos union e struct. Pois, esses necessitaram do uso de um
esteridtipo para esses tipos, diferentes do esteredtipo padrao de C utilizado para as
demais classes (3.4 e 3.5).

Figura 36 — Primeira versdo do modelo

«DataType» «DataType» «DataType» «Include»
<Union» «Union» (@ flags_struct ] ATmegaBOOT_168
2| address_union <2 length_union Ea + eeprom: unsigned [1] 3 + flags: flags_struct [1]
=] + word: double byte [1] &1 + word: double byte [1] [&l + rampz: unsigned [1] =] + length: length_union [1]
=] + byte: byte [2] =] + byte: byte [2] + address: address_union [1]
+ buff: byte [256]

+ address_high: byte [1]
+ pagesz: byte [1]

+ bootuart: byte [1]

+ error_count: byte [1]
+ ch: byte [1]

+ ch2: byte [1]

+ w: byte [1]

DOO0DODOOOoogC

+ putch( in ch: char)

+ getch(): char

& + getNch( in count: byte)

ﬂ + byte_response( in val: byte)
& + nothing_response()

&®

Fonte: o Autor (2021).

Nesse modelo existe uma classe que representa o coédigo principal
(ATmegaBOOT_168), onde as unides e estruturas sdo adicionadas manualmente
como atributos, bem como as outras variaveis do cédigo. Nas unides e estruturas,
referenciou-se o modelo de classe de cada uma como o tipo do atributo, conforme
figura 37.
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Figura 37 — Usando modelo de classe como tipo do atributo

Type = flags_struct w || 2| R

Fonte: o Autor (2021).

Adicionaram-se, também manualmente, as operacdes na classe. Elas séo
a representacao das fungdes do cddigo analisado. Todas tém seu comportamento
definido por comportamentos opacos retirados das fungdes do codigo original.

No campo de corpo da classe ATmegaBOOT_168 acrescentou-se o ponteiro
de funcdo usado para iniciar a aplicagao e a funcao principal, ou fungcdo main. Por essa
ultima adicéo, define-se esta como a classe principal do bootloader que sera gerado.

Ao gerar o codigo (Apéndice B), criou-se um arquivo de cabecgalho para cada
classe. Os cabecalhos das unides e estrutura sao referenciados no cabecalho da classe
principal pelo gerador, por conta do uso dos modelos como tipos nos atributos da classe
principal. Isso € observado na figura 38. Gerou-se, também, um arquivo de codigo
contendo o comportamento das fungdes, a “main” e outros elementos descritos em 3.5.

Figura 38 — Referéncia para unides e estruturas

Fonte: o Autor (2021).

Com o cddigo gerado realizaram-se as analises estaticas, embora elas ainda
nao fossem consideradas para as alteracées do cddigo, pois 0 modelo ainda néo
apresentava o desacoplamento desejado. Os resultados das analises do Flawfinder e
do CppCheck nao retornaram alertas, porém a analise realizada com o misra.py tem o
retorno detalhado na tabela 2.
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Tabela 2 — Resultado da analise estatica com misra.py do primeiro cédigo gerado.

Regra | Ocorréncias
2.7 1
10.4 46
11.9
12.1
12.3
14.4
15.6
15.7
17.7
17.8
19.2
20.1
20.7
21.6

Fonte: o Autor (2021).

= wN

o —
o1 ©

= =W oW oW

Cada valor da coluna de regra, representa a regra do padrdao que nao esta
sendo respeitada, e a de ocorréncias mostra quantas vezes essa regra nao é respeitada
em todo o codigo-fonte. Serdo apresentadas, a seguir, mudangas nos modelos que
visam reduzir o numero de ocorréncias dessas ndo conformidades.

4.3 Bootloader gerado, versao 2

Partindo do primeiro modelo, iniciou-se o desacoplamento das atribuicbes do
microcontrolador. Para isso criaram-se duas novas classes, uma para a manipulacao
da UART e uma segunda responsavel por iniciar a aplicacao.

Conforme observado na figura 39, removeram-se as operacgdes referentes a
UART de ATmegaBOOT_168 e passaram-se, entao, para a classe UART. Também
criaram-se duas novas operagcdes, uma para iniciar a aplicagdo e outra para
inicializar a UART. Essas operacdes tinham suas atribuicbes presentes na classe
ATmegaBOOT _168 diretamente na funcao main.
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Figura 39 — Segunda versdo do modelo

«DataTypes «Includes «Includes «Includes
«Unign» E ATmegaBOOT 168 = AppStart E4 UART
length union Ca + flags: flags struct [1]
= + word: uintlé t [1] = + length: length union [1] P .
= + byte: uint8 t [2] Eg + address: address union [1] & -+ 2qp sincl) g I g:gm}‘lzhcg: o
=+ bufl uintA_t [25.5] & + getNch( in count: uint8 t)
= + address high: uint8 t [11] & + initialize uart()
= + pagesz: uint8 t[1] -
= + bootuart: uint8 t [1]
3:':3“"“» =1 + error count: uint8 t [1]
=T SEStEE = + ch: uint8 t[1]
Ei + eeprom: unsigned [1] BE + ch2: uint8 t [1]
= + rampz: unsigned [1] Bl + w: uint8 t[1]
¥ + byte response( in val: uint8 t)
4 + nothing response()
«DataTypes i + flash led( in count: uint8 t)

«Unions
address union
= + word: uintls t [1]
= + byte: uint8 t [2]

Fonte: o Autor (2021).

Geraram-se, assim, dois novos arquivos de cabecalho e dois de codigo,
seguindo o padrao do gerador de codigos. A inclusdo desses novos cabecalhos deu-se
pelo uso do esteredtipo de C, que traz o campo de cabecalho, conforme ilustrado na
figura 40, e se reflete no cédigo como mostrado na figura 41.

Figura 40 — Uso do esteredtipo de C para adicao de texto ao cabecgalho no modelo
UML

= ATmegaBOOT_168

UML

C/C++ }
Comments

Profile

Skyle Pre body
Appearance

Rulers And Grid

Advanced Header #include "UART.h"

Fonte: o Autor (2021).

Figura 41 — Cabegalho incluido com o uso do estereétipo

Fonte: o Autor (2021).
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Dessa maneira, a classe do bootloader (ATmegaBOOT _168) recebeu a adi¢ao
do cabecalho da classe de UART. A classe de UART recebeu da classe AppStart, o
que também torna essa Ultima acessivel a classe do bootloader. Isso foi necessério,
pois originalmente a funcao que recebe um caractere via comunicacdo UART tem a
capacidade de iniciar a aplicacao. Ela faz isso como um tratamento de erro, apdés um
numero de tentativas falhas ao ler o valor da UART. Esse modelo segue a construgéo do
bootloader original, porém isso se torna um problema para a ideia de desacoplamento
das atribuicdes a ser corrigido em modelos seguintes.

No corpo do esteredtipo de C da classe UART, acrescentou-se a biblioteca
gue mapeia as entradas do microcontrolador conforme a placa, apresentado na figura
42. Em AppStart, no campo de corpo, adicionou-se o ponteiro de funcao que faz o
mapeamento de memaria para iniciar a aplicagcao, conforme mostrado na figura 43, e
que é chamado pela operagao “app_star”.

Figura 42 — Adicao de biblioteca no campo Header da classe UART

Body #include <avrfio.h>

Fonte: o Autor (2021).

Figura 43 — Ponteiro de fungéo usado para iniciar a aplicagéo

Body void (*start)(void) = 0x0000;

Fonte: o Autor (2021).

Submeteram-se, entdo, os cédigos gerados as analises estaticas, tendo
possiveis erros apontados apenas pelo misra.py, apresentados na tabela 3. Tais
resultados demonstraram uma sensivel redugéo nos alertas apontados pela analise
quando comparados aos resultados do primeiro modelo, apesar de ainda nao ser o
foco das alteracOes a correcéo de tais erros.
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Tabela 3 — Resultado da analise estatica com misra.py do segundo cddigo gerado.

Regra | Ocorréncias
2.7 1
10.4 23
11.9 1
12.1 1
14.4 8
15.6 23
15.7 1
17.7 4
17.8 2
19.2 2
20.7 3
21.6 2
Fonte: o Autor (2021).

4.4 Bootloader gerado, versao 3

O terceiro modelo teve a mesma finalidade da versao anterior, porém, dessa
vez, separaram-se as atribuicbes de controle do LED. Passando a operacdo de
manipulacdo do LED da classe ATmegaBOOT_168 para a classe Led, e com
comportamento de inicializar o LED retirado da funcdo main para tornar-se uma
operacao em LED, conforme observado na figura 44.
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Figura 44 — Terceira versao do modelo

«DataTypes
«Union»
length union

oo

+ byte: uint8 t [2]

+ word: uintl6 t [1]

«DataType»
flags struct

Caz + eeprom: unsigned [1]
=l + rampz: unsigned [1]

«DataTypes=
«Union»
address union

«Includes «Includes
EJ ATmegaBoOT 168 Ed uart
L) )
Eg + flags: flags struct [1]
= + length: length union [1] -
. + putch h: ch
Es + address: address union [1] g + ggtcch{(]'";hcar e
 thutung tasel S S ‘s a0
B + pagesz: uir?tS- 1l & + initialize uart()
= + bootuart: uint8 t [1]
= + error count: uint8 t [1]
= + ch: uint8 t[1] «Include»
& + ch2: uint8 t[1] E AppStart
= + w: uint8 t[1]
# + byte response( in val: uint8 t) @ +app start()
& + nothing response()
«Includes
H Led

= + word: uintl6 t[1]
= + byte: uintd t [2]

& + flash led( in count: uint8 t)

& + initialize led()

Fonte: o Autor (2021).

No esteredtipo de C da classe Led, sdo adicionadas definicbes ligadas a
essa atribuicdo que estavam na classe ATmegaBOOT 168 e também as bibliotecas
necessarias, conforme figura 45. Por sua vez, a inclusdo do cabecalho da classe Led
na classe principal se d4 de maneira similar ao que se fez na classe UART com o uso
do esteredtipo de cabecalho da classe.

Figura 45 — Uso do esteredtipo de C na classe Led

H Led

LML Body #include <avr/fio.h>
#include <util/delay.h>

C/C++

Comments #define LED_DDR DDRB

. #define LED_PORT PORTB

Profile #define LED PIN PINB

Skyle #define LED PINBS

Appearance Pre body

Rulers And Grid

Advanced

Header

Fonte: o Autor (2021).

Ao submeter o cédigo gerado a analise estatica, apenas o misra.py apontou

possiveis erros,

descritos na tabela 4.
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Tabela 4 — Resultado da andlise estatica com misra.py do terceiro cédigo gerado.

Regra | Ocorréncias
2.7 2
10.4 23
11.9 1
12.1 1
14.4 8
15.6 23
15.7 1
17.7 4
17.8 2
19.2 2
20.7 4
21.6 3
Fonte: o Autor (2021).

4.5 Bootloader gerado, versao 4

A quarta versao teve como proposta corrigir a modelagem anterior de modo
a garantir o desacoplamento correto dos componentes, corrigir a maneira como as
classes sao referenciadas umas nas outras e incluir as bibliotecas no campo correto do
esteredtipo.

Para isso, os “includes” das classes sairam dos estereétipos sendo usadas
associacgdes do tipo composicdo. Fazendo, assim, com que as classes alvos aparecam
como atributos das classes de origem. Os “includes” de bibliotecas que estavam
no corpo dos esteredtipos de C das classes passaram ao campo de cabecgalho, e
removeram-se 0s cabecalhos das classes que eram adicionados manualmente, como
mostrado na figura 46.
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Figura 46 — Uso do esteredtipo de C sendo feito da maneira correta

H Led
Body
B #define LED_DDR DDRB
C/C++ #define LED_PORT PORTB
Comments Pre body
Profile
Style
Appearance Header #include <avrfio.h>
Rulers And Grid #include <util/delay.h>

Advanced

Fonte: o Autor (2021).

Para a correcdo do encapsulamento, fez-se a remocéao da referéncia de
AppStart em UART. Para isso, alterou-se o comportamento opaco da funcao getch
apresentado na figura 47 para o apresentado na figura 48. Ou seja, modificou-se
a chamada da fungdo que inicia a aplicacao pelo retorno de um valor que néo
€ tratado como uma mensagem do protocolo STK500, tornando, assim, a classe
ATmegaBOOT_168 contabiliza-lo como um erro. Isso se da, pois apds um numero de
comandos ndao compreendidos, 0 comportamento da fungado main € o de realizar a
chamada da aplicacao. Isso gera um novo erro na modelagem, pois cria dois pontos
de retorno em uma mesma fungdo. Porém, o foco deste trabalho € nos aspectos
estaticos do modelo. Assim, este erro € mantido para evitar maiores alteragdes nos
comportamentos do bootloader. E deixam-se tais melhorias como sugestao para
trabalhos futuros.

Figura 47 — Funcao getch antes do encapsulamento de AppStart

uint32 tcount=0;
while{!{UESRﬂA&_BU{RKED}}}{

count++;
if (count = MAX_TIME_COUNT)
app_start();
return UDRO;

Fonte: o Autor (2021).



Figura 48 — Funcao getch apds o encapsulamento de AppStart

uint32 tcount=0;

«DataTypes

count++;

while(!(UCSROA & _BV(RXCO))H{

if (count > MAX_TIME_COUNT)

return 0x00;

}

return UDRO;

Fonte: o Autor (2021).

Figura 49 — Quarta versdo do modelo
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2 length union
B + word: uint16 t [1]
= + byte: uint8 t[2]

«DataTypes»
[ flags struct 1

E& + eeprom: unsigned [1]

= + rampz: unsigned [1]

«DataType»
«Unionx»
address union
Bl + word: uintl6 t[1]

=l + byte: uint8 t [2]

«Union» 1

«Include»
Ed ATmeqaBOOT 168

1

Eg + flags: flags struct [1]

™ = + length: length union [11

53 + address: address union [1]
= + buff: uint8 t [256]

= + address high: uint8 t[1]
= + pagesz: uint8 t[1]

= + bootuart: uint8 t [1]

= + error count: uint8 t [1]
= + ch: uint8 t [1]

= + ch2: uint8 t[1]

= + w: uint8 t [1]

= + :length union [1]

= + :flags struct [1]

= + :address union [1]

=l + :UART[1]

= + :AppStart [1]

= + :ledl1]

¥ + byte response( in val: uint@ t)
& + nothing response()

1

e

«Includes
EJ AppStart

& + app start()

«Include»
E4 UART

4 + putch( in ch: char)
& + getchl): char

4 + getNch( in count: uint8 t)
45 + initialize vart( in baud rate: uint64 t)

«Include»
Hied

& + flash led{ in count: uint8 t)
& + initialize led()

Fonte: o Autor (2021).

Utilizou-se, entdo, o modelo mostrado na figura 49 para o teste de
desacoplamento com a aplicacdo descrita em 4.9. Para isso, alteraram-se duas
caracteristicas no modelo visto que alguns valores usados pelas classes desacopladas
eram originalmente passados na compilacao pelo “makefile”. Como as aplicagdes de
Arduino desenvolvidas diretamente na IDE nao fazem uso desse tipo de arquivo, essas
mudancas tornam os cddigos gerados funcionais no contexto. A primeira alteracao
deu-se pela definicdo do valor de “MAX_TIME_COUNT” dentro de UART, conforme
figura 50. O valor usado € o mesmo que estava presente no “makefile” original. A outra
ocorreu tornando-se o valor da taxa de transmissao da UART um parametro de entrada
da funcéo initialize_uart. Assim, a “main” recebe esse valor definido no “makefile” e o

repassa na funcao que inicia a UART. Essa alteracao é observada na figura 49.
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Figura 50 — Definicado de MAX_TIME_COUNT

Ed UART

UML Body
C/C++

Comments Pre body
Profile

Skyle

Appearance
Rulers And Grid

Header

Advanced

#define MAX_TIME_COUNT 1000000

#include <avr/io.h>

Fonte: o Autor (2021).

Assim como as versdes anteriores, ao analizar-se o cédigo gerado, apenas a
andlise estatica com misra.py apresentou avisos de possiveis erros, descritos na tabela

5.

Tabela 5 — Resultado da andlise estatica com misra.py do quarto cédigo gerado.

Regra

Ocorréncias

2.7

1

10.4

25

11.9

]

12.1

1

14.4

8

15.5

]

15.6

23

15.7

17.7

17.8

19.2

20.7

21.6

]
4
2
2
4
4

(

Fonte: o Autor (2021).

4.6 Bootloader gerado, versao 5

A quinta versao, e ultima gerada de maneira automatizada (Apéndice C), ndo
teve alterac6es no modelo. Representada pela mesma imagem da figura 49. Buscou-se,
nessa versao, ajustar os comportamentos opacos do modelo de modo a reduzir os
alertas apontados pelo misra.py. Utilizou-se como método para isso compreender a
causa de cada um dos erros. E entdo encontrar no cédigo o que o causou e buscar
uma solucdo para a corre¢ao. Dessa maneira temos por alerta:

2.7 Causado pelas estruturas geradas com base nas classes, nao é possivel resolver



10.4

11.9

12.1
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sem alteracdes no gerador de codigo.

Causado pela diferenca de tipos em comparagdes como na figura 51. As
tentativas de corrigir o erro, alterando os tipos dos elementos envolvidos nas
comparacgdes, nao surtiram efeito e aumentaram o nimero de ocorréncias do erro.
Pelo conhecimento de que a comparacao é feita diretamente entre os valores
armazenados enderegos de memoria e que todos os tipos que participam dessas
comparacgdes tém o mesmo tamanho, manteve-se da maneira original.

Figura 51 — Comparacao que causa o erro 10.4

Fonte: o Autor (2021).

Falso positivo, o ponteiro na figura 52 nao esta apontando para um nulo como o
erro assinala, mas sim para o endere¢co de memdaria na posigao 0.

Figura 52 — Ponteiro que causa o erro 11.9

vold (*start)(void) = 0x0000;

Fonte: o Autor (2021).

Solucionado com a troca do cédigo apresentado na figura 53 pelo apresentado
na figura 54.

Figura 53 — Comparagéo que causa o erro 12.1

else if (ch = 'P" || ch = 'R') {

nothing response();

Fonte: o Autor (2021).
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Figura 54 — Solucao do erro 12.1

else 1f (ch = 'P") {
nothing response();

it (ch
nothing response();

Fonte: o Autor (2021).

14.4 Falso positivo, previsto na documentacao, causado pela ferramenta ndo conseguir
interpretar o retorno de operagdes como booleanas.

15.5 Causado pela existéncia de dois pontos de retorno em uma fungéo. Nao corrigido,
conforme descrito em 4.5.

15.6 Causado pela falta de chaves em condicionais e iteracdes, resolvido com a adicao
das mesmas.

15.7 Solucionado com a troca do codigo apresentado na figura 55 pelo apresentado
na figura 56.

Figura 55 — Comparacao que causa o erro 15.7

else if (++error count ==
app_start();

}
Fonte: o Autor (2021).

Figura 56 — Solucao do erro 15.7

else {
if (++error count ==

app_start();

Fonte: o Autor (2021).

17.7 Causado pelo ndo uso de retornos de funcgdes e resolvido com o uso de variaveis
temporarias para os retornos de funcoes.

17.8 Causado por alterar variaveis passadas para fung¢des, corrigindo com o uso de
variaveis tempordarias com o valor copiado das de entrada das funcgdes.

19.2 Causado pelo uso do tipo union, ndo pode ser solucionado sem mudancas no
modelo.
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20.7 Causado pelo modo como o gerador de cédigo cria as estruturas baseadas nas
classes, nédo é possivel resolver sem altera¢des no gerador de codigo.

21.6 Causado pela adicdo de bibliotecas pelo gerador de cédigo, ndo € possivel
resolver sem alteracées no gerador de codigo.

Assim, o resultado da analise apéds as alteracées sdo mostrados na tabela 6:

Tabela 6 — Resultado da analise estatica com misra.py do quinto cédigo gerado.

Regra | Ocorréncias
2.7 1

10.4 27

11.9
14.4
15.5
19.2
20.7
21.6

Fonte: o Autor

2021).

4.7 Bootloader Ajustado

A sexta e Ultima versao buscou corrigir os erros apresentados pelo misra.py
no quinto modelo, ocasionados pelo gerador de cddigo. Desse modo, editou-se
manualmente o codigo ja gerado na etapa anterior. Buscando explorar um cdodigo
hipotético (Apéndice D) que poderia ser gerado a partir da Gltima versao, descrita em
4.6, com alteracbes no modo como o gerador traduz o modelo.

As bibliotecas padréao do C sédo adicionadas automaticamente pelo gerador de
codigo em todos os arquivos de cabecgalho quando é utilizado o esteredtipo de C. Nesta
versao, removeram-nas, apresentadas na figura 25.

Entdo, retirou-se a funcdo de inicializagdo da classe ATmegaBOOT_168,
apresentada na figura 57. Essa fungéo é gerada para agir como um método construtor
em classes que possuem elementos dentro da sua estrutura. Como configuraram-
se todos os atributos e operagdes para fora das estruturas, conforme descrito em
3.5, apenas a classe ATmegaBOOT_168 apresentou elementos em sua estrutura,
conforme visto na figura 58. Os elementos nessa estrutura sdo as outras classes que
lhe pertencem pela associacdo de composicéao, conforme observado no modelo 49. A
remocao dessa fungéo é possivel, pois essa estrutura nunca é utilizada.
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Figura 57 — Fungéo de inicializagdo de ATmegaBOOT_168

ATmegaBOOT 168

ATmegaB00T_168 init(ATmegaB0O

Fonte: o Autor (2021).

Por fim, eliminaram-se as estruturas de UART, Led, AppStart e
ATmegaBOOT_168. Essas estruturas geradas automaticamente conforme descrito
em 3.5 ndo sao utilizadas na arquitetura escolhida para o cédigo. Portanto, puderam
ser retiradas sem comprometer sua funcionalidade.

Figura 58 — Struct gerada a partir do modelo de ATmegaBOOT_168

length union length union;
ags struct flags struct;
es55 union address union;

UART uart;

rt appstart;

Fonte: o Autor (2021).

Essas alteracbes no codigo refletiram na andlise estatica realizada pelo
misra.py, conforme tabela 7.

Tabela 7 — Resultado da analise estatica com misra.py do quinto cédigo gerado.

Regra | Ocorréncias
10.4 27
11.9 1
14.4 8
15.5 1
19.2 2
Fonte: o Autor (2021).
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4.8 Consideracoes sobre a analise estatica

Para melhor analisar os dados das anadlises estaticas, sdo apresentados os
graficos de niumero de ocorréncias de cada erro em cada versao do cédigo (figura 59)
e de numero de ocorréncias totais de erros em cada versao do cédigo (figura 60).

Figura 59 — Ocorréncias de cada erro por versao

1° modelo M 2° modelo M 3° modelo B 4° modelo M 5° modelo M Proposto

Ocorréncias
[
a

27 10.4 11.9 121 12.3 14.4 15.5 15.6 15.7 17.7 17.8 19.2 201 20.7 216

Fonte: o Autor (2021).

Figura 60 — Ocorréncia total de erros por versao

170
160
150
140
130
120
110
100

90

80

Erros totais

60
50
40
30
20
10

1° modelo 2° modelo 3° modelo 4° modelo 5° modelo Proposto

Fonte: o Autor (2021).

Tendo como critério as diretrizes do padrao de cédigo MISRA C, observa-se
uma melhora na qualidade do codigo com o refinamento dos modelos. Ao comparar-se
o primeiro cédigo gerado com a versao proposta, nota-se que apenas um erro 15.5
aumentou. Isso foi causado por uma decisdo que visou melhorar o desacoplamento das
atribuicées do bootloader sem se distanciar muito do cédigo original. Conforme descrito
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em 4.5. Em uma nova versao, dessa vez focada em corrigir aspectos comportamentais
do modelo, péde eliminar esse erro, bem como reduzir ou eliminar outros erros
restantes.

4.9 Aplicacao

Conforme descrito em 4.5, as atribuicdes de manipulacao da UART e do LED
possibilitaram o desenvolvimento de uma aplicagdo com o uso dos codigos gerados a
partir das classes UART e Led com o objetivo de mostrar a usabilidade desses codigos
fora do contexto do bootloader. Seu modelo é observado na figura 61.

Figura 61 — Modelo da aplicacao de teste

«Include» ~«Include» . «Include»
=g UART I test_app v = Led
1 1 |[E + message: const cha... | 1 1

g : puic::) inhch: char) & + send_string( in stri... r
getch(): char + flash_led( in count:...

& + getNch( in count: uint8_t) & + initialize_led()

4 + initialize_uart( in baud ra...

Fonte: o Autor (2021).

Construida com o objetivo de ser compativel com as versoées de UART e Led
descritas em 4.5, 4.6 e 4.7, a aplicagao contém uma mensagem preestabelecida e tem
0 comportamento descrito pelo diagrama da figura 62.
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Figura 62 — Diagrama de atividade da aplicagao

Iniciar a UART Iniciar o LED

¥

Piscar o LED uma
Vez para cada

caractere da
mensagem

100ms

Enviar a mensagem
para o computador
através da UART

Fonte: o Autor (2021).

A aplicacao deveria ser carregada no Arduino pela IDE, conforme descrito em
3.2.2, e a IDE usa como arquivo principal do projeto a extensao “.ino”. Isso implicou
uma série de diferencas entre o codigo para a IDE e um codigo em C convencional
como a maneira de referenciar cabegalhos de outros arquivos. Tais caracteristicas
exigiriam alteracdes na maneira que o gerador (3.5) constréi os cédigos, para que
fosse possivel utiliza-lo para gerar a aplicacao para o Arduino. Por conta disso, junto
da simplicidade da aplicacéo, fez-se a escolha de escrever o cédigo manualmente,
resultando no codigo apresentado na figura 63.
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Figura 63 — Codigo da aplicacéao

extern "C"{
#include "Led.h"
#Zinclude "UART.h"
T

const char message[]="UFSC CTJ":
vold send string(const char * string):

vold setup() {
initialize led();
initialize uart(57600);
I

void Toop() {
send_string(message);
delay (1000) ;

I

vold send string(const char * stringl{
int str_length = strien(string):
flash_led(str_length);
for {int i=0; i=str_length:i++){
putch(string[i]);
¥
putch{'n');

Fonte: o Autor (2021).

Para utilizagao de Led e UART, mantiveram-se os arquivos “.c” e “.h” da
versao desejada desses elementos, no mesmo diretdrio o arquivo da aplicagao (”.ino”),
conforme figura 64.
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Figura 64 — Diret6rio da aplicacao

Arduino test_app

70 Recent

C  Led.c 836 bytes Yesterday
* Starred
£} Home h | Led.h 1,5kB 17:17
) Desktop test_app.ino 423 bytes 18:28

Documents

B . UART.c 1,2kB 17:27
¢ Downloads

h ' UARThH 1,5kB 17:17
Il Music

Fonte: o Autor (2021).

ApoOs o carregamento da aplicacdo no Arduino, observou-se seu correto
funcionamento. Isso pelo comportamento do LED e também da mensagem recebida
pelo monitor serial, conforme figura 65. Todas as versdes de Led e UART a partir
de 4.5 apresentaram compatibilidade com a aplicagdo. Isso demonstrou o correto
desacoplamento desses elementos do bootloader.

Figura 65 — Mensagens recebidas via USB com o uso da UART

/dev/ttyUsBo - o &

| Send

UFsC CTJ
UFsC CTJ
UFSC CTJ
UFsC CTJ
UFsC CTJ
UFsC CTJ
UFsC CTJ
UFsC CTJ
UFsC CTJ

@ Autoscroll| | Show timestamp Mewline - 57600 baud *  Clear output

Fonte: o Autor (2021).
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5 CONSIDERACOES FINAIS

Este trabalho teve como objetivo apresentar e testar o uso de técnicas
de desenvolvimento dirigido a modelos no desenvolvimento de bootloaders para
microcontroladores. Buscou-se uma versao funcional com um maior desacoplamento
entre as atribuigoes.

Inicialmente, alterou-se manualmente o codigo-fonte do bootloader fornecido
pelo fabricante para a placa Arduino Duemilanove na sua versdo com o microcontrolador
ATmega328P. Essa alteracao buscou eliminar partes do cédigo-fonte ndo relevantes
para essa versao de placa. O bootloader foi testado por meio da gravacao no
microcontrolador com o auxilio de uma placa desenvolvida para esse fim. Em seguida,
armazenou-se uma aplicacao de exemplo diretamente pela placa Duemilanove.

Desenhou-se, entédo, no software Papyrus, um modelo em UML representando
tal codigo obtido na etapa anterior. Desse modelo originou-se um novo codigo, gerado
pela ferramenta Papyrus Software Designer, com um Unico desacoplamento alcangado
entre os componentes dessa versao, causado por limitagdes da ferramenta. Testou-se
seu funcionamento da mesma maneira que o codigo da versao anterior. Finalmente,
analisou-se estaticamente o c6digo com as ferramentas Flawfinder e CppCheck.

As etapas utilizadas para o desenvolvimento da primeira versao modelada
repetiram-se em outras duas versdes sendo essas responsaveis pelo desacoplamento
das atribuigdes do bootloader, o controle da inicializagdo da aplicagéo, o controle da
UART e do LED presente na placa.

Melhorou-se 0 modelo numa quarta versao. Nela também alteraram-se alguns
aspectos que permitiram o uso dos componentes desacoplados em outras aplicacoes.
A partir dessa versao, passou-se a testar o desacoplamento por meio do uso de uma
aplicacdo com esse fim.

Essa aplicacao, utilizada para realizar o teste do desacoplamento, utilizou os
componentes de controle da UART e do LED tendo como comportamento piscar o LED
um determinado numero de vezes e enviar uma frase via UART.

Fez-se ainda uma quinta versao alterando-se alguns aspectos do modelo
anterior. Isso buscando aumentar a conformidade do cédigo com o padrao de cédigo
MISRA C.

Finalmente, prop6s-se uma nova versao feita a partir da edigdo manual da
quinta versdao. Também buscando uma maior conformidade com o MISRA C. Essa
versao nao pbde ser alcangada com a geracao automatica, pois exigiria alteracdes na
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maneira como a ferramenta, Papyrus Software Designer, traduz os modelos para cédigo.
Submeteu-se também essa versédo as analises estaticas e testes praticos realizados
nas anteriores.

Demonstrou-se, assim, a aplicabilidade de métodos de desenvolvimento
dirigido a modelo para bootloader de microcontroladores, gerando-se um cédigo-fonte
com maior desacoplamento entre seus componentes, reutilizaveis em outra aplicagéo.
Também observou-se uma melhoria na qualidade do cédigo, pelos parametros do
padrao MISRA C, com pequenas alteracdes realizadas entre as versées dos modelos.

Ocorreram, porém, algumas limitagdes no desenvolvimento desse trabalho. Um
exemplo é a necessidade do uso de comportamentos opacos no gerador de cédigos
utilizado. Também destaca-se a utilizagao de apenas métodos estaticos para analisar o
cédigo. Desse modo, sugere-se como exploracao para trabalhos futuros:

a) O uso de uma ferramenta de geracao de cddigo que lidem com modelos
comportamentais ao invés de comportamentos opacos.

b) A avaliacdo dos cddigos gerados por outros métodos de analise que
considerem outros fatores importantes para sistemas embarcados como o
tamanho e o tempo de execuc¢ao do bootloader.

c) A implementacéo de alteragdes no gerador de codigos utilizado, permitindo
0 uso de modelos comportamentais e também permitindo alterar os
aspectos editados manualmente para o bootloader sugerido.
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APENDICE A - CODIGO RESULTANTE DA REMOCAO DAS PARTES NAO
UTILIZADAS PARA O ATMEGA328P NA PLACA DUEMILANOVE DO
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BOOTLOADER ORIGINAL

ATmegaBOOT_168.c:

#include
#include
#include
#include
#include
#include
#include

#define

<inttypes.h>
<avr/io.h>
<avr/pgmspace . h>
<avr/interrupt.h>
<avr/wdt.h>

<util /delay.h>
<avr/eeprom.h>

MAX_ERROR COUNT 5

/~ Versoes de hardware e software =/

#define

HW_VER  0x02

#define SW_MAJOR 0x01
#define SW_MINOR 0x10

/! Portas para comunicacao UART do 328P:

#define
#define
#define
#define

BL_ DDR DDRD // The
BL PORT PORTD // The
BL_PIN PIND // The
BL PIND6 //pino

// Led integrado:

#define
#define
#define
#define

/I Tres
#define
#define
#define

LED DDR DDRB // The
LED PORT PORTB // The
LED_PIN PINB /1 The
LED PINB5 //pino

bytes de assinatura definidos pelo datasheet do atmega:

SIG1 Ox1E //ATmega
SIG2 0x95 /1328
SIG3 O0xO0F /P

Port D Data Direction Register
Port D Data Register

Port D Input Pins Address

D6

Port B Data Direction Register
Port B Data Register

Port B Input Pins Address

B5

#define PAGE_SIZE 0x40U //64 words

// Prptotipos de funcoes:



37
38
39
40
41
42
43
44
45
46
47
48

49
50
51
52
53

54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69

70

71
72
73
74

75
76
77
78

void putch(char);

char getch(void);

void getNch(uint8_t);

void byte_response(uint8_t);
void nothing_response(void) ;
void flash_led (uint8_t);

// Varia
union ad
uint16

veis:
dress_union {
_t word;

uint8_t byte[2];
s; //essa variavel vai armazenar o endereco para a proxima operacao

} addres
de |

eitura ou escrita

union length_union {

uint16

_t word;

uint8_t byte[2];
; //essa variavel armazena o byte inicial e final de um bloco a ser

} length
grav

struct f

ado

lags_struct {

unsigned eeprom : 1;
unsigned rampz : 1;

} flags;

uint8_t
uint8_t
uint8_t

uint8 _t
uint8_t
uint8_t
uint16_t

void (+app_start)(void) = 0x0000; //Isso seta um ponteiro de funcao para a

posic

//isso faz com que "app_start(); // —> Passa o controle para a aplicacao

// salva algumas flags uteis

buff[256]; // buffer de armazenamento
address_high;
pagesz=0x80;

bootuart = 0;

error_count = 0; //contador de erros
ch,ch2;

W

ao 0

transfira o controle do bootloader para a aplicacao

int main

{

(void)

asm volatile ("nop\n\t"); //Instrucao em assembly que da o delay de um

ciclo

/]in
UBRROL
UBRROH

icializa UART e LED
(uint8_t) (F_CPU/(BAUD_RATE+16L) -1);
(F_CPU/(BAUD_RATE+«16L) -1) >> 8;

80
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80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114

115
116

117
118
119
120

121

UCSROB = (1<<RXENO) | (1<<TXENO);

UCSROC = (1<<UCSZ00) | (1<<UCSZz01);

DDRD &= ~_BV(PINDO) ;

PORTD |= _BV(PINDO) ;

LED DDR |= _BV(LED);

LED PORT |= _BV(LED);

flash_led (3);

//Loop ’infinito’

//o loop ficara se repetindo ate que app_start() seja chamado
for (55) {

//Le um char da UART
ch = getch();

if (ch=="0") { //0x30 - Cmnd_STK GET_SYNC - Get Synchronization
nothing_response () ;

else if(ch=="1") { //0x31 — Cmnd_STK_GET_SIGN_ON - Check if Starterkit
Present
if (getch() == " ') { //0x20 - Sync_ CRC_EOP - "Command terminator"
putch(0x14); // toda resposta inicia em 0x14
putch (’A’);

); // toda mensagem termina em 0x10

if (++error_count == MAX ERROR COUNT)
app_start(); // —> Passa o controle para a aplicacao

else if(ch=="@’) { //0x40 - Cmnd _STK SET_PARAMETER - Set the value of a
valid parameter in the STK500 starterkit

ch2 = getch();

if (ch2>0x85) getch(); //uma serie de parametros esta definida entre 0
x80 e 0x96, se >85 enviara o Resp_STK_INSYNC

nothing_response () ;

else if(ch=="A") { //0x41 - Cmnd STK GET PARAMETER - Get the value of a
valid parameter from the STK500 starterki
ch2 = getch();

81



122

123

124

125

126

127
128
129

130
131
132
133
134

135
136
137
138
139

140
141
142
143

144
145
146
147
148
149

150

151

152

153

154
155

82

if (ch2==0x80) byte_response (HW_VER) ; // 0x80 - Parm _STK HW_VER -
This parameter defines the version of the starterkit hardware

else if (ch2==0x81) byte_response (SW_MAJOR); // 0x81 - Parm_STK SW_MAJOR
— The major version of the starterkit MCU software

else if (ch2==0x82) byte_response (SW_MINOR); // 0x82 - Parm _STK SW_MINOR
— The minor version of the starterkit MCU software

else if (ch2==0x98) byte_response(0x03); /! Unknown but seems to be
required by avr studio 3.56
else byte_response(0x00); // Covers various unnecessary responses

we don’t care about

else if(ch=="B’) { //0x42 - Cmnd_STK _SET DEVICE - Set the device
Programming parameters for the current device
getNch(20) ;

nothing_response () ;

else if(ch=="E’) { //0x45 — Cmnd_SET DEVICE_EXT - Set extended
programming parameters for the current device
getNch (5) ;

nothing_response () ;

else if(ch=="P’ || ch=="R’) { //0x50 - Cmnd STK ENTER PROGMODE - Enter
Programming mode for the selected device, 0x52 - Cmnd STK_CHIP_ERASE -
Erase device

nothing_response () ;

else if (ch=="Q’) { //0x51 - Cmnd _STK LEAVE PROGMODE - Leave programming
mode
nothing_response () ;

/= Set address, little endian. EEPROM in bytes, FLASH in words =/
/= Perhaps extra address bytes may be added in future to support > 128kB
FLASH. «/
/= This might explain why little endian was used here, big endian used
everywhere else. «/
else if(ch=="U’) { //0x55 - Cmnd _STK LOAD_ADDRESS - Load 16-bit address
down to starterkit

address.byte[0] getch () ;

address. byte[1] getch () ;

nothing_response () ;



156
157

158

159

160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177

178
179
180
181

182
183

184
185
186

187
188
189
190
191
192
193
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/= Universal SPIl programming command, disabled. Would be used for fuses
and lock bits. =/
else if(ch=="V’) { //0x56 - Cmnd_STK UNIVERSAL - Program Fuse bits (Fuse
bits are 1 bit controls in a programmmable component that are activated
or de-actovated (fused) once when programming the device to define a
certain behavior.)
if (getch() == 0x30) { //0x380 - Cmnd STK GET_SYNC - Use this command to
try to regain synchronization when sync is lost
getch () ;
ch = getch () ;
getch () ;
if (ch == 0) {
byte_response (SIG1) ;
} else if (ch = 1) {
byte_response (SIG2) ;
} else {
byte_response (SIG3) ;
}
} else {
getNch (3) ;
byte_response (0x00) ;

/= Write memory, length is big endian and is in bytes «/
else if(ch=="d’) { //0x64 - Cmnd STK PROG PAGE - Load 16-bit address down
to starterkit
length.byte[1]
length.byte[0]
flags .eeprom = 0;
if (getch() == 'E’) flags.eeprom = 1; //0x45 - Cmnd_SET_DEVICE_EXT -
Set extended programming parameters for the current device
for (w=0;w<length.word;w++) {
buff[w] = getch(); // Store data in buffer,
can’t keep up with serial data stream whilst programming pages

}

getch () ;
getch () ;

if (getch() == ') { //0x20 - Sync_ CRC_EOP - "Command terminator"
if (flags.eeprom) { // Write to EEPROM one byte at a
time

address.word <<= 1;
for (w=0;w<length .word ;w++) {

while (EECR & (1<<EEPE));

EEAR = (uint16_t)(void =)address.word;
EEDR = buff[w];

EECR |= (1<<EEMPE);



194
195
196
197
198
199
200

201
202

203

204
205

206
207
208
209
210
211
212
213
214

215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
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EECR |= (1<<EEPE):

address.word++;

}
else { // Write to FLASH one page at a time

// if (address.byte[1]>127) address_high = 0x01; //Only possible
with m128, m256 will need 3rd address byte. FIXME
/! else address_high = 0x00;
address.word = address.word << 1; // address = 2 —> byte
location
if ((length.byte[0] & 0x01)) length.word++; //Even up an odd number
of bytes
cli(); // Disable interrupts, just to be sure
while (bit_is_set (EECR,EEPE) ) ; // Wait for previous EEPROM writes
to complete
asm volatile (
"clr r17 \n\t" //page_word_count
"lds r30,address \n\t" //Address of FLASH location (in bytes)
"lds r31,address+1 \n\t"
"ldi r28,108 (buff) \n\t" //Start of buffer array in RAM
"Idi r29,hi8 (buff) \n\t"
"lds r24 ,length \n\t" //Length of data to be written (in bytes)
"lds r25,length+1 \n\t"
"length_loop: \n\t" //Main loop, repeat for number of words
in block
"cpi r17,0x00 \n\t" //If page_word_count=0 then erase page
"brne no_page_erase \n\t"

"wait_spm1: \n\t"

"lds r16,%0 \n\t" //Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spm1 \n\t"

"lIdi r16,0x03 \n\t" //Erase page pointed to by Z
"sts %0,r16 \n\t"

"spm \n\t"

"wait_spm2: \n\t"

"lds r16,%0 \n\t" //Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spm2 \n\t"

"lIdi r16,0x11 \n\t" //Re-enable RMVN section

"sts %0,r16 \n\t"

"spm \n\t"

"no_page_erase: \n\t"

"Id  r0,Y+ \n\t" //Write 2 bytes into page buffer



236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276

277
278
279
280

"Id  r1,Y+ \n\t"
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"wait_spm3: \n\t"

"lds r16,%0 \n\t" //Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spm3 \n\t"

"Idi r16,0x01 \n\t" //Load rO,r1 into FLASH page buffer

sts %0,r16 \n\t"
spm \n\t"

"inc r17 \n\t" //page_word_count++

"cpi r17,%1 \n\t"

"brlo same_page \n\t" // Still same page in FLASH
"write_page: \n\t"

"clr r17 \n\t" //New page, write current one first
"wait_spm4 : \n\t"

"lds r16,%0 \n\t" //Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spm4 \n\t"

"lIdi r16,0x05 \n\t" //Write page pointed to by Z
"sts %0,r16 \n\t"

"spm \n\t"

"wait_spm5: \n\t"

"lds r16,%0 \n\t" //Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spm5 \n\t"

"Idi r16,0x11 \n\t" //Re-enable RAMV section

"sts %0,r16 \n\t"

"spm \n\t"

"same_page: \n\t"

"adiw r30,2 \n\t" //Next word in FLASH

"sbiw r24,2 \n\t" //length-2

"breq final_write \n\t" //Finished

"rjimp length_loop \n\t"

"final_write : \n\t"

"cpi r17,0 \n\t"

"breq block_done \n\t"

"adiw r24,2 \n\t" //length+2, fool above check on
after short page write

"rjimp write_page \n\t"

"block_done: \n\t"

"clr __zero_reg__ \n\t" //restore zero register

"=m" (SPMCSR) : "M" (PAGE_SIZE) : "r0","r16","r17",

,"I’28" ’ur29" ’ursou ,ll r31 "

length

llr24ll ,"I’25"
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284
285
286
287
288
289
290
291
292

293
294
295

296

297
298

299

300

301

302
303
304
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306
307
308
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310
311
312
313
314
315
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317
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);

}

putch(0x14); // 0x14 Resp_STK_INSYNC is sent after Sync CRC_EOP has
been received.

putch(0x10); // 0x10 - Resp_STK_OK
} else {

if (++error_count == MAX ERROR_COUNT)

app_start();

/+ Read memory block mode, length is big endian. =/
else if(ch=="t’) { //0x74 - Cmnd STK READ PAGE - Read a block of data
from FLASH or EEPROM of the current device

length.byte[1] = getch();

length.byte[0] = getch();

address.word = address.word << 1; // address = 2 —-> byte
location
if (getch() == 'E’) flags.eeprom = 1; //0x45 - Cmnd_SET_DEVICE_EXT -

Set extended programming parameters for the current device
else flags.eeprom = 0;
if (getch() == ") { //0x20 - Sync CRC_EOP - "Command terminator"
// Command terminator
putch(0x14); // 0x14 Resp_STK_INSYNC - is sent after Sync CRC_EOP has
been received.

for (w=0;w < length.word;w++) { // Can handle odd and even
lengths okay
if (flags.eeprom) { // Byte access EEPROM
read

while (EECR & (1<<EEPE)) ;

EEAR = (uint16_t)(void =)address.word;
EECR |= (1<<EERE);

address.word++;

}

else {

if (!flags.rampz) putch(pgm_read_byte_near(address.word)) ;
address.word++;

}
putch(0x10); // 0x10 - Resp_STK_OK

/= Get device signature bytes «/
else if(ch=="u’) { //0x75 - Cmnd STK READ_SIGN - Read signature bytes
if (getch() == " ') { //0x20 - Sync CRC_EOP - "Command terminator"



320

321
322
323
324
325
326
327
328
329
330
331

332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349

350
351
352
353
354
355
356
357

358
359
360
361

else

else

}
} /)
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putch(0x14); // 0x14 Resp_STK_INSYNC - is sent after Sync CRC _EOP has
been received.

putch (SIG1) ;
putch (SIG2) ;
putch (SIG3) ;
putch (0x10)
else {

; // 0x10 - Resp_STK OK

if (++error_count == MAX ERROR_COUNT)
app_start(); // —> Passa o controle para a aplicacao

if (ch=="v’) { //0x76 — Cmnd STK READ OSCCAL - Read Oscillator
calibration byte
byte_response (0x00) ;

if (++error_count == MAX ERROR COUNT) {
app_start();

fim do loop ’infinito’

LED_PORT &= ~ BV(LED);

}

/! Funcoes:

/] Envia um char via UART
void putch(char ch){
while (!(UCSROA & _BV(UDREO))) ;
transmissao pode receber novos dados, se 1 pode enviar.
UDRO = ch;

/1l Recebe um char via UART
char getch(void){
uint32_t count = 0;

while (! (UCSROA & _BV(RXC0))){ //O bit RCXCn determina que existem dados

// o bit UDREO indica que o buffer de

nao lidos no buffer de recebimento do UARTO, se 0 entao nao tem mais
dados
count++;

if

(count > 5)

app_start(); // Passa o controle para a aplicacao
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365
366
367
368
369
370
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375
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return UDRO; // Retorna o conteudo do buffer de dados do UARTO (Leitura e
escrita tem esse mesmo endereco)

Recebe ’'count’ chars via UART 0

void getNch(uint8_t count)

{

\\

while (count--) {
getch () ;

Envia ’val’ via UART

void byte_response(uint8_t val)

{

/1

if (getch() == " ") {

putch(0x14); // 0x14 Resp_STK_INSYNC - is sent after Sync CRC_EOP has
been received.

putch(val) ;

putch(0x10); // 0x10 - Resp_STK_OK
} else {

if (++error_count == MAX ERROR_COUNT)

app_start(); // —> Passa o controle para a aplicacao

Usada para sincronizacao

void nothing_response(void)

{

/1

if (getch() == " ") {
putch(0x14); // 0x14 Resp_STK_INSYNC - is sent after Sync CRC_EOP has
been received.
putch(0x10); // 0x10 - Resp_STK_OK
} else {
if (++error_count == MAX ERROR_COUNT)
app_start(); // -> Passa o controle para a aplicacao

Pisca o led ’'count’ vezes

void flash_led(uint8 t count)

{

while (count--) {
LED PORT |= _BV(LED);
_delay_ms(50) ;



406
407
408
409 }

}

LED PORT &= ~_BV(LED);
_delay_ms(300) ;
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APENDICE B - CODIGO GERADO A PARTIR DO PRIMEIRO MODELO

address_union.h :

/1
// Code generated by Papyrus C
/1

// This template is called by the main module file

/%

« File generated from the BootLoader Vsimp::address union uml class
= Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef ADDRESS_UNION_H
#define ADDRESS_UNION_H_

// Explicit import of the class

[ *

* Includes and declares -
*/

// Derived includes

// End of Derived includes

// Derived declarations

// End of Derived declares

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers

/! header body

[

* Public Class Description —_—
*/

// Structure

typedef union address_union address_union;

union address_union {

90
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uint16_t word;

uint8_t byte[2];
b

/! Property initialisation declarations

/1l Public Global VariableDescription

// global variable declaration

uint16_t word;
/! global variable declaration

uint8_t byte[2];

#endif /«~ADDRESS UNION H_ «/

flags_struct.h :

/1
// Code generated by Papyrus C
/1

// This template is called by the main module file

/%

« File generated from the BootLoader_Vsimp::flags_struct uml class
+ Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef FLAGS_STRUCT_H_
#define FLAGS_STRUCT_H_

// Explicit import of the class

[ *

* Includes and declares
*/

// Derived includes

// End of Derived includes

// Derived declarations

// End of Derived declares

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers
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/! header body

[ *

* Public Class Description
*/

//  Structure

typedef struct flags_struct flags_struct;

struct flags_struct {

unsigned eeprom;

unsigned rampz;

i

// Property initialisation declarations

/%

I Default value initialization prototypes —————————
*/

/%

= Default value initialization

+ @param flags_struct structure instance pointer
* @return void

*/

void flags_struct_init(flags_struct =self);

/] Public Global VariableDescription

/! global variable declaration

unsigned eeprom;
// global variable declaration

unsigned rampz;

#endif /+FLAGS_STRUCT_H_=+/

length_union.h :

/1
// Code generated by Papyrus C
/1

// This template is called by the main module file

/*

= File generated from the BootLoader_Vsimp::length_union uml class
=~ Generated by the Papyrus C Generator (CEA LIST)

*
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*/

#ifndef LENGTH_UNION_H_
#define LENGTH_UNION_H_

// Explicit import of the class
/%

* Includes and declares

*/

// Derived includes

// End of Derived includes
// Derived declarations

// End of Derived declares

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers

// header body
/%

* Public Class Description

*/
[/ Structure

typedef union length_union length_union;

union length_union {

uint16_t word;

uint8_t byte[2];
i

/! Property initialisation declarations

/1

/! global variable declaration

uint16_t word;
/! global variable declaration

uint8_t byte[2];

#endif /+LENGTH_UNION_H_ =/

Public Global VariableDescription

93



0o N o o A 0N =

—_
- O ©

12

ATmegaBOOT_168.h :
/1l

// Code generated by Papyrus C
/1

/%

« File generated from the BootLoader_Vsimp ::ATmegaBOOT_ 168 uml class

= Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef ATMEGABOOT_168 H_
#define ATMEGABOOT_168 H

[
* Includes and declares

*/

// Derived includes
#include "address union.h"
#include "flags_struct.h"
#include "length_union.h"
// End of Derived includes

// Derived declarations
// End of Derived declares

/! Include from Include stereotype (header)
void (+~app_start)(void) = 0x0000;

// pagesz=0x80;

// bootuart = 0;

// error_count = 0;

// End of Include stereotype (header)

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers

/%
* Public Class Description

*/

/!l Structure

/+ Class Macro definition =/

#define ATmegaBOOT_168(0OBJ) ((ATmegaBOOT_168+)0BJ)

typedef struct ATmegaBOOT_168 ATmegaBOOT_168;
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struct ATmegaBOOT_168 {

b

// Constructor and destructor declarations

[

* Default constructor & destructor prototypes ————————
*/

/! Property initialisation declarations

/%
I Default value initialization prototypes ——————————

fles o

« Default value initialization

+ @param ATmegaBOOT 168 structure instance pointer
» @return void

*/

void ATmegaBOOT_168_init(ATmegaBOOT_168 =self);

// Class methods declarations

/! Class receptions declarations

/] Public Global VariableDescription
[

* Global Public Variable Declarations

*/

// global variable declaration

flags_struct flags;
/! global variable declaration

length_union length;
// global variable declaration

address_union address;
/! global variable declaration

uint8_t buff[256];
// global variable declaration

uint8_t address_high;
/! global variable declaration
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uint8_t pagesz = 0x80;
/! global variable declaration

uint8_t bootuart = 0;
/! global variable declaration

uint8_t error_count = 0;
/! global variable declaration

uint8_t ch;

/! global variable declaration

uint8 t ch2;

/! global variable declaration

uint8_t w;

/1 Global Public Functions
fe

* Global Public Function Declarations
*/

void

putch (char ch);

char
getch () ;

void
getNch(uint8_t count);

void
byte_response(uint8_t val);

void
nothing_response () ;

void
flash_led (uint8_t count);

Signal Event Process Functions

Call Event Process Functions

/1
Implementations
//
#endif /+«ATMEGABOOT_168 H =/
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ATmegaBOOT_168.c:
/1l

// Code generated by Papyrus C
/1

B

« File generated from the BootLoader_Vsimp ::ATmegaBOOT 168 uml class

= Generated by the Papyrus C Generator (CEA LIST)

*

*/

// Include self header

#include "ATmegaBOOT_168.h"

// Derived includes

/! Include from Include stereotype (body)
#include <inttypes.h> // NOLINT
#include <avr/io.h> // NOLINT
#include <avr/pgmspace.h> // NOLINT
#include <avr/interrupt.h> // NOLINT
#include <avr/wdt.h> // NOLINT
#include <util/delay.h> // NOLINT
#include <avr/eeprom.h> // NOLINT

#define MAX ERROR COUNT 5

#ifndef BAUD _RATE
#define BAUD _RATE 19200
#endif

#define HW VER  0x02
#define SW_MAJOR 0x01
#define SW_MINOR 0x10

#define BL_ DDR DDRD
#define BL_PORT PORTD
#define BL_PIN PIND
#define BL PIND6

#define LED DDR DDRB
#define LED_PORT PORTB
#define LED_PIN PINB
#define LED PINB5

#define SIG1 Ox1E

#define SIG2 0x95
#define SIG3 OxOF
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int main(void) {
asm volatile ("nop\n\t");

UBRROL = (uint8 t)(F CPU / (BAUD RATE » 16L) — 1);
UBRROH = (F CPU / (BAUD_RATE « 16L) — 1) >> 8;
UCSROB = (1 << RXENO) | (1 << TXENO);

UCSROC = (1 << UCSZ00) | (1 << UCSZ01);

DDRD &= ~ BV(PINDO) ;
PORTD |= _BV(PINDO):
LED DDR |= BV(LED):

flash_led (3);
for (;5) {
ch = getch();
if (ch == "0") {

nothing_response () ;

else if (ch == "17) {
it (getch() == " ") {
putch (0x14) ;
A);

if (++error_count == MAX ERROR_COUNT)
app_start () ;

else if (ch == '@’) {
ch2 = getch();
if (ch2 > 0x85)
getch () ;
nothing_response () ;

else if (ch == "A’) {
ch2 = getch();
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if

(ch2 == 0x80)
byte_response (HW_VER) ;

else if (ch2 == 0x81)

byte_response (SW_MAJOR) ;

else if (ch2 == 0x82)

byte_response (SW_MINOR) ;

else if (ch2 == 0x98)

byte_response (0x03) ;

else

else

byte_response (0x00) ;

if (ch == 'B’") {

getNch (20) ;
nothing_response () ;

else

if (ch =="E") {

getNch (5) ;
nothing_response () ;

else

if (ch == 'P’ || ch ==

nothing_response () ;

else

if (ch == 'Q’") {

nothing_response () ;

else

if (ch == 'U") {

address.byte[0] = getch();
address.byte[1] = getch();
nothing_response () ;

else
i f

if (ch == "V") {
(getch () == 0x30) {

getch () ;

ch = getch();

getch () ;

if (ch == 0) {
byte_response (SIG1) ;

} else if (ch == 1) {
byte_response (SIG2) ;
} else {

byte_response (SIG3) ;

R’

{
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}

} else {
getNch (3) ;

byte_response (0x00) ;

else if (ch ==
length.byte[1]
length.byte[0]
flags .eeprom =
if (getch() ==
flags .eeprom

d’) |

getch () ;
getch () ;

100

for (w = 0; w < length.word; w++) {
buff[w] = getch();

}
if (getch()
if (flags.ee

) A
prom) {

address.word <<= 1;
for (w = 0; w < length.word; w++) {

while (EECR & (1 << EEPE))

EEAR = (uint16_t) (void=) address.word;
EEDR = buff[w];

EECR |=
EECR |=

address.

}

} else {

(1 << EEMPE) ;
(1 << EEPE);

word ++;

if (address.byte[1] > 127)
address_high = 0x01;

else

address_high = 0x00;
address.word = address.word << 1;
if ((length.byte[0] & 0x01))

length.word++;

cli();

while (bit_is_set (EECR, EEPE))

asm volati
"clr
"lds
"lds
"ldi

le (

ri7 \n\t" //page_word_count
r30,address \n\t"//Address of FLASH location (in bytes)

r31 ,address+1
r28,108 (buff)

\n\t"
\n\t"//Start of buffer array in RAM
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188 "lIdi  r29,hi8 (buff) \n\t"

189 "lds r24,length \n\t"//Length of data to be written (in
bytes)

190 "lds r25,length+1 \n\t"

191 "length_loop: \n\t"//Main loop, repeat for number of words
in block

192 "cpi r17,0x00 \n\t"//If page_word_count=0 then erase page

193 "brne no_page_erase \n\t"

194 "wait_spm1 : \n\t"

195 "lds r16,%0 \n\t"//Wait for previous spm to complete

196 "andi r16,1 \n\t"

197 "cpi r16,1 \n\t"

198 "breq wait_spmf1 \n\t"

199 "Idi r16,0x03 \n\t"//Erase page pointed to by Z

200 "sts  %0,r16 \n\t"

201 "spm \n\t"

202 "wait_spm2: \n\t"

203 "lds r16,%0 \n\t"//Wait for previous spm to complete

204 "andi r16,1 \n\t"

205 "cpi r16,1 \n\t"

206 "breq wait_spm2 \n\t"

207

208 "lIdi r16,0x11 \n\t"//Re-enable RAMW section

209 "sts  %0,r16 \n\t"

210 "spm \n\t"

211 "no_page_erase: \n\t"

212 "lId r0,Y+ \n\t"//Write 2 bytes into page buffer

213 "Id r1,Y+ \n\t"

214

215 "wait_spm3: \n\t"

216 "lds r16,%0 \n\t"//Wait for previous spm to complete

217 "andi r16,1 \n\t"

218 "cpi r16,1 \n\t"

219 "breq wait_spm3 \n\t"

220 "lIdi r16,0x01 \n\t"//Load rO,r1 into FLASH page buffer

221 "sts %0,r16 \n\t"

222 "spm \n\t"

223

224 "inc r17 \n\t"//page_word_count++

225 "cpi r17,%1 \n\t"

226 "brlo same_page \n\t"// Still same page in FLASH

227 "write_page: \n\t"

228 "clr r17 \n\t"//New page, write current one first

229 "wait_spm4: \n\t"

230 "lds r16,%0 \n\t"//Wait for previous spm to complete

231 "andi r16,1 \n\t"

232 "cpi r16,1 \n\t"
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233 "breq wait_spm4 \n\t"

234 "lIdi r16,0x05 \n\t"//Write page pointed to by Z

235 "sts %0,r16 \n\t"

236 "spm \n\t"

237 "wait_spm5: \n\t"

238 "lds r16,%0 \n\t"//Wait for previous spm to complete

239 "andi r16,1 \n\t"

240 "cpi r16,1 \n\t"

241 "breq wait_spmb5 \n\t"

242 "Idi r16,0x11 \n\t"//Re-enable RMWN section

243 "sts  %0,r16 \n\t"

244 "spm \n\t"

245 "same_page: \n\t"

246 "adiw r30,2 \n\t"//Next word in FLASH

247 "sbiw r24,2 \n\t"//length -2

248 "breq final_write \n\t"//Finished

249 "rimp length_loop \n\t"

250 "final _write : \n\t"

251 "cpi r17,0 \n\t"

252 "breq block_done \n\t"

253 "adiw r24,2 \n\t"//length+2, fool above check on length
after short page write

254 "rimp write_page \n\t"

255 "block_done: \n\t"

256 "clr __zero_reg__ \n\t"//restore zero register

257 : "=m" (SPMCSR) : "M" (PAGE_SIZE) : "r0","r16","r17","r24","
r25","r28","r29" ,"r30","r31"

258 ) ;

259 }

260 putch (0x14) ;

261 putch (0x10) ;

262 } else {

263 if (++error_count == MAX ERROR_COUNT)

264 app_start () ;

265 }

266 }

267

268 else if (ch == "t’) {

269 length .byte[1] = getch();

270 length .byte[0] = getch();

271 address.word = address.word << 1;

272 if (getch() == 'E’)

273 flags .eeprom = 1;

274 else

275 flags .eeprom = 0;

276 if (getch() == "~ ") {

277 putch (0x14) ;
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)
byte_response (0x00

for (w = 0; w < length.word; w++) {
if (flags.eeprom) {
while (EECR & (1 << EEPE))

EEAR = (uint16_t) (void+) address.word;
EECR |= (1 << EERE);
putch (EEDR) ;
address.word++;
} else {

if (!flags.rampz)
putch (pgm_read_byte_near(address.word)) ;
address.word++;

}
putch (0x10) ;

if (ch == "u") {
(getch() == " ") {
putch (0x14) ;
putch (SIG1) ;
putch (SIG2) ;
( )
)

putch (SIG3

putch (0x10

else {

if (++error_count == MAX ERROR COUNT)
app_start () ;

if (ch == 'v’

3

{
)

if (++error_count == MAX_ERROR _COUNT) {

app_start () ;

LED PORT &= ~_BV(LED) ;

// End of Include from Include stereotype (body)
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*/

void ATmegaBOOT_168_init (ATmegaBOOT_168 »self) {

/**

*

*/
void putch(char ch) {
while (!(UCSROA & _BV(UDREO)))

UDRO = ch;

[ * *

«/
char getch () {

uint32_t count = 0;
while (!(UCSROA & BV(RXCO0))) {
count++;
if (count > MAX_TIME_COUNT)
app_start () ;
}
return UDRO;
}
/**
*/
void getNch(uint8_t count) {

while (count--) {
getch () ;

[
*/
void byte_response(uint8_t val) {
if (getch() == " ") {
putch (0x14) ;
putch (val);
putch (0x10) ;
} else {
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372 if (++error_count == MAX ERROR_COUNT)
373 app_start () ;

374 }

375 }

376

377 [«

378

379  «/

380 void nothing_response () {

381 if (getch() == " ") {

382 putch (0x14) ;

383 putch (0x10) ;

384 } else {

385 if (++error_count == MAX ERROR_COUNT)
386 app_start () ;

387 }

388 }

389

390 /**

391

392 «/

393 void flash_led(uint8_t count) {
394  while (count--) {

395 LED PORT |= _BV(LED);

396 _delay_ms(50) ;

397 LED_PORT &= ~ BV(LED) ;
398 _delay_ms(300);

399 }

400 }
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APENDICE C - CODIGO GERADO A PARTIR DO QUINTO MODELO

address_union.h :

/1
// Code generated by Papyrus C
/1

// This template is called by the main module file

/%

« File generated from the BootLoader V5::address_union uml class
= Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef ADDRESS_UNION_H
#define ADDRESS_UNION_H_

// Explicit import of the class

[ *

* Includes and declares -
*/

// Derived includes

// End of Derived includes

// Derived declarations

// End of Derived declares

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers

/! header body

[

* Public Class Description —_—
*/

// Structure

typedef union address_union address_union;

union address_union {
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uint16_t word;

uint8_t byte[2];
b

/! Property initialisation declarations

/1l Public Global VariableDescription

// global variable declaration

uint16_t word;
/! global variable declaration

uint8_t byte[2];

#endif /«~ADDRESS UNION H_ «/

flags_struct.h :

/1
// Code generated by Papyrus C
/1

// This template is called by the main module file

/%

« File generated from the BootLoader_V5::flags_struct uml class
+ Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef FLAGS_STRUCT_H_
#define FLAGS_STRUCT_H_

// Explicit import of the class

[ *

* Includes and declares
*/

// Derived includes

// End of Derived includes

// Derived declarations

// End of Derived declares

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers
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/! header body

[ *

* Public Class Description
*/

//  Structure

typedef struct flags_struct flags_struct;

struct flags_struct {

unsigned eeprom;

unsigned rampz;

i

// Property initialisation declarations

/%

I Default value initialization prototypes —————————
*/

/%

= Default value initialization

+ @param flags_struct structure instance pointer
* @return void

*/

void flags_struct_init(flags_struct =self);

/] Public Global VariableDescription

/! global variable declaration

unsigned eeprom;
// global variable declaration

unsigned rampz;

#endif /+FLAGS_STRUCT_H_=+/

length_union.h:

/1
// Code generated by Papyrus C
/1

// This template is called by the main module file

/%

= File generated from the BootLoader_V5::length_union uml class
=~ Generated by the Papyrus C Generator (CEA LIST)

*
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#ifndef LENGTH_UNION_H_
#define LENGTH_UNION_H_

// Explicit import of the class
/%

* Includes and declares

*/

// Derived includes

// End of Derived includes
// Derived declarations

// End of Derived declares

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers

// header body
/%

* Public Class Description

*/
[/ Structure

typedef union length_union length_union;

union length_union {

uint16_t word;

uint8_t byte[2];
i

/! Property initialisation declarations

/1

/! global variable declaration

uint16_t word;
/! global variable declaration

uint8_t byte[2];

#endif /+LENGTH_UNION_H_ =/

Public Global VariableDescription
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ATmegaBOOT_168.h:

/1
// Code generated by Papyrus C
/1

[
« File generated from the BootLoader_V5::ATmegaBOOT_168 uml class
= Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef ATMEGABOOT_168 H_
#define ATMEGABOOT_168 H

/%

* Includes and declares
*/

// Derived includes
#include "AppStart.h"
#include "Led.h"

#include "UART.h"
#include "address_union.h"
#include "flags_struct.h"
#include "length_union.h"
// End of Derived includes

// Derived declarations
// End of Derived declares

// Include from Include stereotype (header)
#include <inttypes.h>

#include <avr/io.h>

#include <avr/pgmspace.h>

#include <avr/interrupt.h>

#include <avr/wdt.h>

#include <util/delay.h>

#include <avr/eeprom.h>

// End of Include stereotype (header)

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers

/%
* Public Class Description
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//  Structure
/+ Class Macro definition =/
#define ATmegaBOOT_168(0OBJ) ((ATmegaBOOT_168+)0OBJ)
typedef struct ATmegaBOOT 168 ATmegaBOOT 168;
struct ATmegaBOOT_168 {

length_union length_union;

flags_struct flags_struct;

address_union address_union;

UART uart;

AppStart appstart;

Led led;
b
// Constructor and destructor declarations
[ *
£ Default constructor & destructor prototypes ————————
*/

/! Property initialisation declarations
[
* Default value initialization prototypes ———————————

« Default value initialization

+ @param ATmegaBOOT 168 structure instance pointer
» @return void

«/

void ATmegaBOOT_168_init (ATmegaBOOT_168 «self);

// Class methods declarations

// Class receptions declarations

/1 Public Global VariableDescription

B
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* Global Public Variable Declarations

*/

/! global variable declaration
flags_struct flags;

/! global variable declaration

length_union length;
/! global variable declaration

address_union address;
/! global variable declaration

uint8_t buff[256];
/! global variable declaration

uint8_t address_high;
/! global variable declaration

uint8_t pagesz = 0x80;
// global variable declaration

uint8_t bootuart = 0;
/! global variable declaration

uint8 _t error_count = 0;
// global variable declaration

uint8_t ch;

/! global variable declaration

uint8_t ch2;

/! global variable declaration

uint8_t w;

/1 Global Public Functions
/%

* Global Public Function Declarations
«/

void

byte_response(uint8_t val);

void

nothing_response () ;

/1

Signal Event Process Functions

112
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Implementations

/! Call Event Process Functions

#endif /+~ATMEGABOOT_ 168 H =/

ATmegaBOOT_168.c:

/1
// Code generated by Papyrus C
/1

[
= File generated from the BootLoader_V5::ATmegaBOOT_168 uml class
+ Generated by the Papyrus C Generator (CEA LIST)

*

*/

// Include self header

#include "ATmegaBOOT_168.h"

// Derived includes

/! Include from Include stereotype (body)

#define MAX ERROR COUNT 5
#define HW_VER  0x02
#define SW _MAJOR 0xO01
#define SW_MINOR 0x10
#define SIG1 Ox1E
#define SIG2 0x95
#define SIG3 0xO0F

#define PAGE_SIZE 0x40U

int main(void) {
asm volatile ("nop\n\t");

initialize_uart (BAUD RATE) ;

initialize_led () ;

flash_led (3);
for (;;5) {
ch = getch();
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if (ch == '0")

{

nothing_response () ;

else if (ch ==
if (getch{()
putch (0
putch
putch
putch

4);
("A7);
("V7);
('R");

putch(’ 7);
(1)
('S7);
('P7);

0

(
x1
A’
Vv
R

putch (I’

putch ('S’

putch (P’

putch (0x1
} else {

)

if (++error_count == MAX ERROR_COUNT)

app_start

else if (ch ==
if (ch2 > 0x8

getNch (1) ;
}

D)

()

{

")

@) {
ch2 = getch () ;

5) {

nothing_response () ;

else if (ch ==

if (ch2 == Ox

byte_response (HW_VER) ;
(ch2 == 0x81)

byte_response (SW_MAJOR) ;
(ch2 == 0x82)
byte_response (SW_MINOR) ;
(ch2 == 0x98)
byte_response (0x03) ;

} else if

} else if

} else if

} else {

byte_response (0x00) ;

else if (ch ==
getNch (20) ;

‘AT A
ch2 = getch();

80)

'B")

{

{

{

{
)
{
)
{

{
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87 nothing_response () ;

88 }

89

90 else if (ch == 'E’) {

91 getNch (5) ;

92 nothing_response () ;

93 }

94

95 else if (ch == 'P’) {

96 nothing_response () ;

97 }

98

99 else if (ch == 'R’) {

100 nothing_response () ;

101 }

102

103 else if (ch == 'Q’") {

104 nothing_response () ;

105 }

106

107 else if (ch == 'U’) {

108 address.byte[0] = getch();
109 address.byte[1] = getch();
110 nothing_response () ;

111 }

112

113 else if (ch == 'V’) {

114 if (getch() == 0x30) {
115 getNch (1) ;

116 ch = getch () ;

117 getNch (1) ;

118 if (ch == 0) {

119 byte _response (SIG1) ;
120 } else if (ch == 1) {
121 byte_response (SIG2) ;
122 } else {

123 byte_response (SIG3) ;
124 }

125 } else {

126 getNch (3) ;

127 byte_response (0x00) ;
128 }

129 }

130

131 else if (ch == 'd’) {

132 length.byte[1] = getch();

133 length.byte[0] = getch();



134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178

179

flag

if (getch() ==
flags .eeprom =

}

for

}

if (getch{()

if

}

bytes)

s.eeprom = O0;

(w= 0; w< length.word; w++) {
buff[w] = getch

()

) A

(flags .eeprom) {
address.word <<= 1;
for (w = 0; w < length.word; w++) {

while (EECR & (1 << EEPE)) {

}
EEAR
EEDR = buff

EECR

(uint16_t) (void«+) address.word;

[w];

EECR |= (1 << EEMPE);
|= (1 << EEPE);

address.word++;

}

else {

if (address.byte[1] > 127) {
address_high = 0x01;

} else {

address_high = 0x00;

}

address .word

= address.word << 1;

if ((length.byte[0] & 0x01)) {
length .word++;

}
cli();

while (bit_is_set (EECR, EEPE)) {

asm volatile (
"clr r17

"Ids r30,address \n\t"//Address of FLASH location

"lds r31
"ldi r28
"Idi  r29
"Ids r24

"lds r25

\n\t" //page_word_count

,address+1 \n\t"
,108 (buff) \n\t"//Start of buffer
,hi8 (buff) \n\t"
,length \n\t"//Length of data to

,length+1 \n\t"

array in RAM

be written

(in
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117

180 "length_loop: \n\t"//Main loop, repeat for number of words
in block

181 "cpi r17,0x00 \n\t"//I|f page_word_count=0 then erase page

182 "brne no_page_erase \n\t"

183 "wait_spm1 : \n\t"

184 "lds r16,%0 \n\t"//Wait for previous spm to complete

185 "andi r16,1 \n\t"

186 "cpi r16,1 \n\t"

187 "breq wait_spm1 \n\t"

188 "Idi r16,0x03 \n\t"//Erase page pointed to by Z

189 "sts  %0,r16 \n\t"

190 "spm \n\t"

191 "wait_spm2: \n\t"

192 "lds r16,%0 \n\t"//Wait for previous spm to complete

193 "andi r16,1 \n\t"

194 "cpi r16,1 \n\t"

195 "breq wait_spm2 \n\t"

196

197 "Idi r16,0x11 \n\t"//Re-enable RAMWV section

198 "sts %0,r16 \n\t"

199 "spm \n\t"

200 "no_page_erase: \n\t"

201 "Id r0,Y+ \n\t"//Write 2 bytes into page buffer

202 "Id r1,Y+ \n\t"

203

204 "wait_spm3: \n\t"

205 "lds r16,%0 \n\t"//Wait for previous spm to complete

206 "andi r16,1 \n\t"

207 "cpi r16,1 \n\t"

208 "breq wait_spm3 \n\t"

209 "lIdi r16,0x01 \n\t"//Load rO,r1 into FLASH page buffer

210 "sts  %0,r16 \n\t"

211 "spm \n\t"

212

213 "inc r17 \n\t"//page_word_count++

214 "cpi r17,%1 \n\t"

215 "brlo same_page \n\t"// Still same page in FLASH

216 "write_page: \n\t"

217 "clr r17 \n\t"//New page, write current one first

218 "wait_spm4: \n\t"

219 "lds r16,%0 \n\t"//Wait for previous spm to complete

220 "andi r16,1 \n\t"

221 "cpi r16,1 \n\t"

222 "breq wait_spm4 \n\t"

223 "Idi r16,0x05 \n\t"//Write page pointed to by Z

224 "sts  %0,r16 \n\t"

225 "spm \n\t"



226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242

243
244
245
246

247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270

"wait_spm5: \n\t"

"lds r16,%0 \n\t"//Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spmb5 \n\t"

"Idi r16,0x11 \n\t"//Re-enable RAMW section

"sts  %0,r16 \n\t"
"spm \n\t"
"same_page: \n\t"

"adiw r30,2 \n\t"//Next word in FLASH

"sbiw r24,2 \n\t"//length -2
"breq final_write \n\t"//Finished
"rimp length_loop \n\t"

"final write: \n\t"

"cpi r17,0 \n\t"

"breq block_done \n\t"

"adiw r24,2 \n\t"//length+2, fool above check on length

after short page write
"rimp write_page \n\t"
"block _done: \n\t"

"clr __zero_reg__ \n\t"//restore zero register

"=m" (SPMCSR) : "M" (PAGE_SIZE)
r25","r28" ,"r29" ,"r30" ,"r31"
E
}
putch (0x14) ;
putch (0x10) ;
} else {
if (++error_count == MAX ERROR COUNT) {
app_start();

else if (ch == "t’) {
length.byte[1] = getch();
length .byte[0] = getch();
address.word address.word << 1;
if (getch() == 'E’) {
flags .eeprom = 1;
} else {
flags .eeprom = 0;
}
if (getch() == "~ ") {
putch (0x14) ;
for (w = 0; w < length.word; w++) {
if (flags.eeprom) {

llroll,llr16ll,llr17ll’llr24ll
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272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317

byte_response (0x00

while (EECR & (1 << EEPE)) {
}
EEAR = (uint16_t) (void=+) address.word;
EECR |= (1 << EERE);
putch (EEDR) ;
address.word++;
} else {

if (!flags.rampz) {
putch (pgm_read_byte_near(address.word)) ;

}

address.word++;

}
putch (0x10) ;

if (ch == "u") {
(getch() == " ") {
putch (0x14) ;
putch (SIG1) ;
putch (SIG2) ;
( )
)

putch (SIG3

putch (0x10

else {

if (++error_count == MAX ERROR COUNT) {
app_start () ;

if (ch == 'v’) {
)

else {

(++error_count == MAX ERROR _COUNT) {
app_start () ;

// End of Include from Include stereotype (body)
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323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
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[+
void ATmegaBOOT_168_init(ATmegaBOOT_168 »self) {

fles o
*/
void byte_response(uint8_t val) {
if (getch() == " ") {
putch (0x14) ;
putch(val) ;
putch (0x10) ;
} else {
if (++error_count == MAX ERROR COUNT) {
app_start();

/%
*/
void nothing_response () {
if (getch() == " ") {
putch (0x14)
putch (0x10)
} else {
if (++error_count == MAX ERROR_COUNT) {
app_start();

AppStart.h:

/1
// Code generated by Papyrus C
/1

/ %
= File generated from the BootLoader_V5::AppStart uml class
« Generated by the Papyrus C Generator (CEA LIST)

*

*/
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52
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54

#ifndef APPSTART_H_
#define APPSTART_H_

/=

* Includes and declares
*/

// Derived includes

// End of Derived includes

/! Derived declarations

// End of Derived declares

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers

[
* Public Class Description
«/

// Structure

/+ Class Macro definition =/

#define AppStart(OBJ) ((AppStart«)OBJ)

typedef struct AppStart AppStart;

struct AppStart {

it

// Constructor and destructor declarations

/%

I Default constructor & destructor prototypes ————————
*/

// Property initialisation declarations
// Class methods declarations
/! Class receptions declarations

/1l Public Global VariableDescription
/] Global Public Functions

/%

* Global Public Function Declarations
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void
app_start () ;

/] Signal Event Process Functions
Implementations

/] Call Event Process Functions

#endif /+~APPSTART_H_=+/

AppStart.c:
/1
// Code generated by Papyrus C
/1
[+

= File generated from the BootLoader_V5:: AppStart uml class
=~ Generated by the Papyrus C Generator (CEA LIST)

*

*/

// Include self header

#include "AppStart.h"

// Derived includes

// Include from Include stereotype (body)
void (+start)(void) = 0x0000;

// End of Include from Include stereotype (body)

[ % %

*/
void app_start() {
start () ;

UART.h:

/1
// Code generated by Papyrus C
/1

/%



= File generated from the BootLoader_V5::UART uml class
=~ Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef UART H_
#define UART H_

[ *

* Includes and declares
*/

// Derived includes

// End of Derived includes

// Derived declarations

// End of Derived declares

// Include from Include stereotype (header)

#include <avr/io.h>

// End of Include stereotype (header)

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers

/%
* Public Class Description

*/

//  Structure

/+ Class Macro definition =/
#define UART(OBJ) ((UART+)OBJ)

typedef struct UART UART;

struct UART {

¥

// Constructor and destructor declarations

[

* Default constructor & destructor prototypes
*/

/! Property initialisation declarations
// Class methods declarations
// Class receptions declarations

/] Public Global VariableDescription
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/1l Global Public Functions
[

* Global Public Function Declarations

*/

void

putch(char ch);

char
getch () ;

void
getNch(uint8_t count);

void
initialize_uart(uint64_t baud_rate);

/] Signal Event Process Functions
Implementations

/] Call Event Process Functions

#endif /+UART_H_+/

UART.c:
/1
// Code generated by Papyrus C
/1
/%

= File generated from the BootLoader V5 ::UART uml class
« Generated by the Papyrus C Generator (CEA LIST)

*

*/

/! Include self header

#include "UART.h"

// Derived includes

// Include from Include stereotype (body)
#define MAX_TIME_COUNT 1000000

// End of Include from Include stereotype (body)
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*/

/**

*/
void putch(char ch) {

while (!(UCSROA & _BV(UDREOQ))) {

’

}
UDRO = ch;

/**

*/
char getch () {
uint32_t count = 0;

while (!(UCSROA & BV(RXC0))) {

count++;

if (count > MAX TIME_COUNT)

return 0x00;

}
return UDRO;

[ * %

*

*/

void getNch(uint8_t count)

{

uint8 t aux_count = count;

while (aux_count—-) {
char temp = getch();

/**

*

*/

void initialize_uart(uint64_t baud_rate)

UBRROL =
UBRROH = (

UCSROB = (1 << RXENO) |
UCSROC = (1 << UCSZ00) |

DDRD &= ~ BV(PINDO) ;
PORTD |= _BV(PINDO):
}

(uint8_t)(F_CPU / (baud_rate « 16L) - 1);
F CPU / (baud_rate = 16L) - 1) >> 8;

(1 << TXENO) ;
(1 << UCSZ01) ;
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Led.h:
/1
// Code generated by Papyrus C
/1
[+

= File generated from the BootLoader V5::Led uml class
= Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef LED_H_
#define LED_H_

[
* Includes and declares

*/

// Derived includes

// End of Derived includes

// Derived declarations

// End of Derived declares

/! Include from Include stereotype (header)
#include <avr/io.h>

#include <util/delay.h>

// End of Include stereotype (header)

// Std headers
#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
// End of Std headers

/%
* Public Class Description

*/

// Structure

/+ Class Macro definition =/
#define Led(OBJ) ((Led=*)OBJ)
typedef struct Led Led;
struct Led {

}s

// Constructor and destructor declarations
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66

67
68

69
70

/1
/1
/1
/1

/1

/%

*

*/

Property initialisation declarations

Class methods declarations

Class receptions declarations

Public Global VariableDescription

Global Public Functions

Global Public Function Declarations

void
flash_led (uint8_t count);

void
initialize_led () ;

/1

//

Signal Event Process Functions

Implementations

Call Event Process Functions

#endif /+LED_H_ +/

/1

Led.c:

// Code generated by Papyrus C

/1

/[ %
*
*

*

*/

//

File generated from the BootLoader_V5::Led uml class
Generated by the Papyrus C Generator (CEA LIST)

Include self header

#include "Led.h"

/1
/1

Derived includes
Include from Include stereotype (body)

#define LED_DDR DDRB
#define LED_PORT PORTB
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18 #define LED_PIN PINB

19 #define LED PINB5

20 // End of Include from Include stereotype (body)
21

22 [«

23 o ————— Default constructor & destructor implementations ——————
24 «/

25

26 /**

27 o+

28 =/

29 void flash_led(uint8_t count) {
30 uint8 t aux_count = count;

31 while (aux_count--) {
32 LED_PORT |= _BV(LED);
33 _delay_ms(50) ;

34 LED PORT &= ~ BV(LED) ;
35 _delay_ms(300) ;

36

37 }

38

39 /xx

40 =

41/

42 void initialize_led () {
43 LED DDR |= _BV(LED);
44 }
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APENDICE D - BOOTLOADER AJUSTADO

address_union.h :

/1
// Code generated by Papyrus C
/1

// This template is called by the main module file

/%

« File generated from the BootLoader V5::address_union uml class
= Generated by the Papyrus C Generator (CEA LIST)

*/

#ifndef ADDRESS_UNION_H
#define ADDRESS_UNION_H_

// Explicit import of the class

[ *

* Includes and declares -
*/

// Derived includes

// End of Derived includes

// Derived declarations

// End of Derived declares

// header body

/%

* Public Class Description —_—
*/

// Structure

typedef union address_union address_union;

union address_union {

uint16_t word;

uint8_t byte[2];
I

/! Property initialisation declarations
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40

41
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44
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/1l Public Global VariableDescription

// global variable declaration

uint16_t word;
/! global variable declaration

uint8_t byte[2];

#endif /+ADDRESS UNION H_»/

flags_struct.h :

/1
// Code generated by Papyrus C
/1

/!l This template is called by the main module file

/%

« File generated from the BootLoader_V5::flags_struct uml class
« Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef FLAGS_STRUCT_H_
#define FLAGS_STRUCT_H_

// Explicit import of the class

[ *

* Includes and declares
*/

// Derived includes

// End of Derived includes

// Derived declarations

// End of Derived declares

// header body

/%

* Public Class Description
*/

// Structure

typedef struct flags_struct flags_struct;

struct flags_struct {

unsigned eeprom;
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unsigned rampz;

i

// Property initialisation declarations

/%

I Default value initialization prototypes —————————
*/

/%

= Default value initialization

+ @param flags_struct structure instance pointer
* @return void

*/

void flags_struct_init(flags_struct =self);

/] Public Global VariableDescription

/! global variable declaration

unsigned eeprom;
// global variable declaration

unsigned rampz;

#endif /+FLAGS_STRUCT_H_=+/

length_union.h:

/1
// Code generated by Papyrus C
/1

// This template is called by the main module file

/%

= File generated from the BootLoader_V5::length_union uml class
« Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef LENGTH_UNION_H_
#define LENGTH_UNION_H_

// Explicit import of the class

/%

* Includes and declares
=/

// Derived includes

// End of Derived includes
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// Derived declarations

// End of Derived declares

// header body
/%

* Public Class Description

*/
//  Structure

typedef union length_union length_union;

union length_union {

uint16_t word;

uint8_t byte[2];
1

/! Property initialisation declarations

/1

/! global variable decla

uint16_t word;
// global variable decla

uint8_t byte[2];

#endif /+LENGTH_UNION_H_

ration

ration

*/

ATmegaBOOT_168.h:

/1

// Code generated by Papyrus C

/1

/%

« File generated from the BootLoader V5 ::ATmegaBOOT 168 uml class
« Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef ATMEGABOOT_168 H_
#define ATMEGABOOT_168 H_

/[ %

*

Includes

and declares

Public Global VariableDescription
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*/

// Derived includes

#include
#include
#include
#include
#include
#include

"AppStart.h"
"Led.h"

"UART.h"
"address_union.h"
"flags_struct.h"
"length_union.h"

// End of Derived includes

// Derived declarations
// End of Derived declares

// Include from Include stereotype

#include
#include
#include
#include
#include
#include
#include

/! End of

i

*

<inttypes.h>
<avr/io.h>
<avr/pgmspace . h>
<avr/interrupt.h>
<avr/wdt.h>
<util/delay.h>
<avr/eeprom.h>

(header)

Include stereotype (header)

*/

/!l Structure
/+ Class Macro definition =/

Public Class Description

// Constructor and destructor declarations

// Class methods declarations

// Class receptions declarations

/]

Public Global VariableDescription

[ *

*

*/

/! global variable declaration
flags_struct flags;

/! global

variable declaration

length_union length;
// global variable declaration

Global Public Variable Declarations
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76
77
78
79
80
81
82
83
84
85
86
87
88
89

90
91
92
93
94
95
96
97
98
99

100
101

102
103

address_union address;
/! global variable declaration

uint8_t buff[256];
/! global variable declaration

uint8_t address_high;
// global variable declaration

uint8_t pagesz = 0x80;
/! global variable declaration

uint8 _t bootuart = 0;
// global variable declaration

uint8_t error_count = 0;
/! global variable declaration

uint8_t ch;
/! global variable declaration

uint8_t ch2;
/! global variable declaration

uint8_t w;

/] Global Public Functions
[

* Global Public Function Declarations

*/

void

byte_response(uint8_t val);

void
nothing_response () ;

/1

Signal Event Process Functions

Implementations

/1

Call Event Process Functions

#endif /+ATMEGABOOT_168 H =/

ATmegaBOOT_168.c:
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/1

// Code generated by Papyrus C
/1

/%

« File generated from the BootLoader V5 ::ATmegaBOOT 168 uml class

« Generated by the Papyrus C Generator (CEA LIST)

*

*/

/! Include self header

#include "ATmegaBOOT_168.h"

// Derived includes

// Include from Include stereotype (body)

#define MAX ERROR COUNT 5

#define HW_VER  0x02
#define SW_MAJOR 0x01
#define SW_MINOR 0x10

#define SIG1 Ox1E

#define SIG2 0x95
#define SIG3 O0xO0F
#define PAGE_SIZE 0x40U

int main(void) {
asm volatile ("nop\n\t");

initialize_uart (BAUD_RATE) ;

initialize_led () ;
flash_led (3);

ch = getch();

if (ch == '0") {
nothing_response () ;

else if (ch == "1") {

if (getch() == " ") {
putch (0x14) ;
putch(’A’);
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if (++error_count == MAX ERROR_COUNT)

app_start();

else if (ch == '@’) {
ch2 = getch () ;
if (ch2 > 0x85) {
getNch (1) ;
}

nothing_response () ;

else if (ch == "A’") {

ch2 = getch () ;

if (ch2 == 0x80) {
byte_response (HW_VER) ;

} else if (ch2 == 0x81)
byte_response (SW_MAJOR

} else if (ch2 == 0x82)
byte_response (SW_MINOR

} else if (ch2 == 0x98)
byte_response (0x03) ;

} else {
byte_response (0x00) ;

else if (ch == 'B’) {
getNch(20) ;
nothing_response () ;

else if (ch == 'E’) {
getNch (5) ;
nothing_response () ;

{
)
{
)
{

{
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else if (ch == 'P’) {
nothing_response () ;

else if (ch == 'R’) {
nothing_response () ;

else if (ch == 'Q’) {
nothing_response () ;

else if (ch == 'U’) {
address. byte [0] getch () ;
address. byte[1] getch () ;
nothing_response () ;

else if (ch == 'V’) {
if (getch() == 0x30) {
getNch (1) ;
ch = getch();
getNch (1) ;
if (ch == 0) {
byte_response (SIG1) ;
} else if (ch == 1) {
byte_response (SIG2) ;
} else {
byte_response (SIG3) ;
}
} else {
getNch (3) ;
byte_response (0x00) ;

else if (ch == 'd’) {
length.byte[1]
length .byte[0] =
flags .eeprom = 0;
if (getch() == 'E’) {
flags .eeprom = 1;
}
for (w = 0; w < length.word; w++) {
buff[w] = getch () ;
}
if (getch()
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if (flags.eeprom) {
address.word <<= 1;
for (w = 0; w < length.word; w++) {

}

while (EECR & (1 << EEPE)) {

}

EEAR = (uint16_t) (void+) address.word;
EEDR = buff[w];

EECR (1 << EEMPE) ;

|=
EECR |= (1 << EEPE);

address.word++;

} else {

if

}

(address.byte[1] > 127) {

address_high = 0x01;
} else {
address_high = 0x00;

address.word = address.word << 1;

if

}

((length.byte[0] & 0x01)) {

length .word++;

cli();

while (bit_is_set(EECR, EEPE)) {

asm volatile (

bytes)

in block

"clr r17 \n\t" //page_word count

"lds r30,address \n\t"//Address of FLASH location (in bytes)
"lds r31,address+1 \n\t"

"Idi r28,l08 (buff) \n\t"//Start of buffer array in RAM

"Idi  r29,hi8 (buff) \n\t"

"lds r24,length \n\t"//Length of data to be written (in

"lds r25,length+1 \n\t"
"length_loop: \n\t"//Main loop, repeat for number of words

"cpi r17,0x00 \n\t"//If page_word_count=0 then erase page
"brne no_page_erase \n\t"

"wait_spm1 : \n\t"
"lds r16,%0 \n\t"//Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi ri16,1 \n\t"



187
188
189
190
191

192
193
194
195
196
197
198
199
200
201

202
203
204
205
206
207
208
209
210
211

212
213
214
215
216
217
218
219
220
221

222
223
224
225
226
227
228
229
230
231
232
233

139

"breq wait_spmf1 \n\t"
"lIdi r16,0x083 \n\t"//Erase page pointed to by Z
"sts %0,r16 \n\t"

"spm \n\t"

"wait_spm2: \n\t"

"lds r16,%0 \n\t"//Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spm2 \n\t"

"lIdi r16,0x11 \n\t"//Re-enable RMV section
"sts  %0,r16 \n\t"

spm \n\t"

"no_page_erase: \n\t"

"Id r0,Y+ \n\t"//Write 2 bytes into page buffer
"Id r1,Y+ \n\t"

"wait_spm3: \n\t"

"lds r16,%0 \n\t"//Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spm3 \n\t"

"Idi r16,0x01 \n\t"//Load rO,r1 into FLASH page buffer
"sts  %0,r16 \n\t"
"spm \n\t"

"inc r17 \n\t"//page_word_count++

"cpi r17,%1 \n\t"

"brlo same_page \n\t"// Still same page in FLASH
"write_page: \n\t"

"clr r17 \n\t"//New page, write current one first
"wait_spm4: \n\t"

"lds r16,%0 \n\t"//Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spm4 \n\t"

"Idi r16,0x05 \n\t"//Write page pointed to by Z
"sts  %0,r16 \n\t"

"spm \n\t"

"wait_spm5: \n\t"

"lds r16,%0 \n\t"//Wait for previous spm to complete
"andi r16,1 \n\t"

"cpi r16,1 \n\t"

"breq wait_spm5 \n\t"

"Idi r16,0x11 \n\t"//Re-enable RMWN section
"sts  %0,r16 \n\t"
"spm \n\t"
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"same_page: \n\t"
"adiw r30,2 \n\t"//Next word in FLASH
"sbiw r24,2 \n\t"//length-2
"breq final_write \n\t"//Finished
"rimp length_loop \n\t"
"final _write : \n\t"
"cpi r17,0 \n\t"
"breq block_done \n\t"
"adiw r24,2 \n\t"//length+2, fool above check on length
after short page write
"rimp write_page \n\t"
"block_done: \n\t"
"clr __zero_reg__ \n\t"//restore zero register
"=m" (SPMCSR) : "M" (PAGE_SIZE) : "rO0","r16","r17","r24" "
r25","r28","r29" ,"r30","r31"
);

}

putch (0x14) ;

putch (0x10) ;

} else {
if (++error_count == MAX_ERROR _COUNT) {
app_start();

else if (ch == "t’) {
length .byte[1] = getch();
length.byte[0] getch () ;
address.word = address.word << 1;
if (getch() == "E’) {
flags .eeprom = 1;
} else {
flags .eeprom = O0;
}
if (getch() == "~ ") {
putch (0x14) ;
for (w = 0; w < length.word; w++) {
if (flags.eeprom) {
while (EECR & (1 << EEPE)) {

}
EEAR = (uint16_t) (void=+) address.word;

EECR |= (1 << EERE);
putch (EEDR) ;
address.word++;

} else {
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if (!flags.rampz) {
putch (pgm_read_byte near(address.word)) ;

}

address.word++;

}
putch (0x10) ;

else if (ch == 'u’) {
it (getch() == " ") {
putch (0x14)
putch (SIG1) ;
putch (SIG2) ;
( )
)

putch (SIG3
putch (0x10
} else {
if (++error_count == MAX ERROR COUNT) {
app_start();

3

else if (ch == 'v’) {
byte_response (0x00)

3

else {
if (++error_count == MAX ERROR COUNT) {
app_start();

// End of Include from Include stereotype (body)

void byte_response(uint8_t val) {

(getch() == " ") {
putch (0x14) ;
putch(val) ;
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putch (0x10) ;
} else {
if (++error_count == MAX ERROR COUNT) {
app_start();

fles o
*/
void nothing_response () {
if (getch() == " ") {
putch (0x14) ;
putch (0x10) ;
} else {
if (++error_count == MAX ERROR COUNT) {
app_start() ;

AppStart.h:

/1
// Code generated by Papyrus C
/1

/%
= File generated from the BootLoader_V5:: AppStart uml class
= Generated by the Papyrus C Generator (CEA LIST)

*

*/

#ifndef APPSTART H_
#define APPSTART H_

/%

* Includes and declares -
*/

// Derived includes

// End of Derived includes

// Derived declarations

// End of Derived declares

/%
* Public Class Description —
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*/
/! Structure

// Constructor and destructor declarations
/%

// Property initialisation declarations
// Class methods declarations
// Class receptions declarations

/1l Public Global VariableDescription
/] Global Public Functions

[ %

* Global Public Function Declarations

*/

void

app_start();

/1l Signal Event Process Functions
Implementations

/] Call Event Process Functions

#endif /+~APPSTART_H_=+/

AppStart.c:
/1
// Code generated by Papyrus C
/1
/%

+ File generated from the BootLoader V5:: AppStart uml class
« Generated by the Papyrus C Generator (CEA LIST)

*

*/

/! Include self header

#include "AppStart.h"

// Derived includes

// Include from Include stereotype (body)
void (+start)(void) = 0x0000;

143



16
17
18
19
20
21
22
23
24
25
26
27
28

—_

-
- O © 00 N O o~ W N

—_

/! End of Include from Include stereotype

/%

* Default constructor & destructor implementations
*/
/**

*/
void app_start() {

start () ;
}

UART.h:

/1
// Code generated by Papyrus C
/1
/%

« File generated from the BootLoader_V5::UART uml class
+ Generated by the Papyrus C Generator (CEA LIST)

*/

#ifndef UART_H_
#define UART_H_

e
*/
/1l
/1l
/1l
/1l
/1l

Derived includes

End of Derived includes
Derived declarations
End of Derived declares
Include from Include stereotype (header)

#include <avr/io.h>

/1

/
*/

/]

/ %

/1l
[«

End of Include stereotype (header)

Structure
Class Macro definition =/

Constructor and destructor declarations

Includes and declares

Public Class Description
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// Property initialisation declarations
// Class methods declarations
// Class receptions declarations

/1l Public Global VariableDescription
/] Global Public Functions

/%

* Global Public Function Declarations

*/

void

putch(char ch);

char
getch () ;

void
getNch(uint8_t count);

void
initialize_uart(uint64_t baud_rate);

/1l Signal Event Process Functions
Implementations

/] Call Event Process Functions

#endif /+~UART_H_»/

UART.c:
/1
// Code generated by Papyrus C
/1
/%

« File generated from the BootLoader_V5::UART uml class
Generated by the Papyrus C Generator (CEA LIST)

*

*

*/

// Include self header
#include "UART.h"
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// Derived includes

/! Include from Include stereotype (body)
#define MAX_TIME_COUNT 1000000

// End of Include from Include stereotype (body)

*/
void

putch (char ch) {

while (!(UCSROA & _BV(UDREOQ))) ({

UDRO = ch;

[* *

*

*/

char getch () {
uint32_t count = 0;
while (!(UCSROA & _BV(RXCO0))) {

}

count++;
if (count > MAX TIME_COUNT) {
return 0x00;

return UDRO;

/**
*/
void

ui

getNch(uint8_t count) {
nt8 t aux_count = count;

while (aux_count—-) {

[ * *

*/
void

char temp = getch();

initialize_uart(uint64_t baud_rate) ({
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}
Led.h:
/1
// Code generated by Papyrus C
/1
/%
« File generated from the BootLoader_V5::Led uml class
= Generated by the Papyrus C Generator (CEA LIST)
*/
#ifndef LED_H_

UBRROL = (uint8_t)(F_CPU / (baud_rate « 16L) - 1);
UBRROH = (F_CPU / (baud_rate = 16L) - 1) >> 8;
UCSROB = (1 << RXENO) | (1 << TXENO);

UCSROC = (1 << UCSZ00) | (1 << UCSZ01);

DDRD &= ~_BV(PINDO) ;
PORTD |= _BV(PINDO):

#define LED H_

[ *

* Includes and declares
*/

// Derived includes

// End of Derived includes

/! Derived declarations

/! End of Derived declares

// Include from Include stereotype (header)
#include <avr/io.h>

#i

/! End of Include stereotype (header)

/%

* Public Class Description

*/

// Structure

// Constructor and destructor declarations

/%

R Default constructor & destructor prototypes
*/

nclude <util/delay.h>
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/! Property initialisation declarations
// Class methods declarations
// Class receptions declarations

/] Public Global VariableDescription
/1l Global Public Functions

[ *

* Global Public Function Declarations

*/

void

flash_led (uint8_t count);

void
initialize _led () ;

/1l Signal Event Process Functions
Implementations

/] Call Event Process Functions

#endif /+LED_H_ «/

Led.c:
/1
// Code generated by Papyrus C
/1
/%

« File generated from the BootLoader_V5::Led uml class
+ Generated by the Papyrus C Generator (CEA LIST)

*

*/

/! Include self header

#include "Led.h"

// Derived includes

// Include from Include stereotype (body)

#define LED_DDR DDRB
#define LED PORT PORTB
#define LED_PIN PINB
#define LED PINB5
// End of Include from Include stereotype (body)
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[ * *

*

*/

void flash_led(uint8_t count)
uint8 _t aux_count = count;

while (aux_count--)
LED_PORT |= _BV(LE
_delay_ms(50);

LED_PORT &= ~_BV(LED) ;

_delay_ms(300);
}

/**

*/
void initialize_led ()
LED DDR |= _BV(LED);

{
D);

{

{
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APENDICE E - CODIGO DA APLICACAO

test_app.ino :

extern "C"{
#include "Led.h"
#include "UART.h"

}

const char message[]="UFSC CTJ"

void send_string(const char = string);

void setup () {
initialize _led () ;
initialize_uart(57600);

void loop () {
send_string (message) ;
delay (1000);

void send_string(const char « string)({
int str_length = strlen(string);
flash_led (str_length);
for (int i=0; i<str_length;i++){
putch (string[i]);
}
putch(’\n’);
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