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RESUMO

Os avangos tecnologicos trazem sérios questionamentos sobre seguranca e confiabilidade nas
praticas realizadas nos ambientes digitais. Medidas para protecdo dos dados e competéncia
digital em seguranca sao algumas das caréncias nesses ambientes. A incerteza na identificacao
do usuario durante a realizagao das atividades online dificulta a autenticidade fora do contexto
presencial. A proposta desta dissertacdo foi descrever a modelagem de um plugin de
reconhecimento de locutor integrado no Moodle para identificar o aluno e garantir a
autenticidade das atividades realizadas no Ambiente Virtual de Ensino e Aprendizagem
(AVEA). A pesquisa se constitui como um estudo de caso, de método indutivo, abordagem
mista e de carater descritivo e exploratorio. Para constru¢ao do estudo utilizou-se revisoes
sistematicas para detectar técnicas de Processamento de Linguagem Natural (PLN) que
identificam o usudrio a partir de elementos textuais e boas praticas de seguranga nos ambientes
digitais. Realizou-se buscas exploratorias para investigacdo e andlise de softwares de
identificacao de autoria e reconhecimento de locutor. O estudo de caso buscou identificar o
perfil e nivel de competéncia digital em seguranga dos discentes das disciplinas de Educagao a
Distancia (EAD) e Ambientes Virtuais de Ensino e Aprendizagem (AVEA) do curso de
graduacdo em Tecnologias da Informagao e Comunica¢do (TIC) da Universidade Federal de
Santa Catarina (UFSC), campus de Ararangud. Com as amostras de textos geradas nas
atividades aplicadas nas disciplinas foram realizadas as andlises dos softwares para
identificacdo de autoria e reconhecimento de locutor. Os resultados demonstraram que o nivel
de competéncia dos discentes em seguranca precisa ser trabalhado e que ndo existem softwares
que possam ser integrados no Moodle de forma gratuita para identificacdo do aluno que realiza
a atividade online. Na modelagem do p/ugin de reconhecimento de locutor integrado no Moodle
realizou-se a analise de requisitos € um modelo de relatério de autenticidade das atividades
realizadas pelos alunos. Como trabalho futuro, sugere-se o desenvolvimento e disponibilizacao
do plugin de forma gratuita para auxiliar o professor no processo de avaliagdo a partir da
garantia de que o aluno que esta realizando a atividade no AVEA ¢ quem ele diz ser.

Palavras-chave: Linguagem Natural. Reconhecimento de Locutor. Ambiente Virtual de

Ensino e Aprendizagem.



ABSTRACT

Technological advances bring serious questions about security and reliability in practices
carried out in digital environments. Measures for data protection and digital competence in
security are some of the deficiencies in these environments. Uncertainty in identifying the user
during online activities makes authenticity difficult outside the face-to-face context. The
purpose of this dissertation was to describe the modeling of a speaker recognition plugin
integrated in Moodle, to identify the student and guarantee the authenticity of the activities
carried out in the Virtual Teaching and Learning Environment (AVEA). The research is
constituted as a case study, inductive method, mixed approach and descriptive and exploratory
character. To construct the study, systematic reviews were used to detect Natural Language
Processing (PLN) techniques that identify the user from textual elements and good security
practices in digital environments. Exploratory searches were carried out for the investigation
and analysis of authorship identification and speaker recognition software. The case study
sought to identify the profile and level of digital competence in security of students in the
disciplines of Distance Education (EAD) and Virtual Environments for Teaching and Learning
(AVEA) of the undergraduate course in Information and Communication Technologies (ICT)
at Federal University of Santa Catarina (UFSC), Ararangua campus. With the samples of texts
generated in the activities applied in the disciplines, software analyzes were carried out for
authorship identification and speaker recognition. The results showed that the level of
competence of students in security needs to be worked on and that there is no software that can
be integrated into Moodle for free to identify the student who performs the online activity. In
the modeling of the speaker recognition plugin integrated in Moodle, the requirements analysis
and a model of authenticity report of the activities performed by the students were carried out.
As future work, we suggest the development and availability of the plugin free of charge to
assist the teacher in the evaluation process based on the guarantee that the student who is
carrying out the activity at AVEA is who he/she claims to be.

Keywords: Natural Language. Announcer Recognition. Virtual Teaching and Learning
Environment.
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1 INTRODUCAO

Os avancos do mundo digital e as facilidades em acessar dados, fazer transagdes
bancarias, comprar e compartilhar informagdes, provocaram mudancas na educagdo e
propiciaram novas mediacdes no papel do professor na sala de aula, na compreensao do aluno
e na forma como o conteudo ¢ transmitido. Transformac¢des que ocorreram ndo apenas no
ensino presencial, mas alteraram o cenario da Educacdo a Distancia (EAD), em termos de
mediatizagdo de conteudos pedagogicos, da relagao entre aluno/professor e aluno/aluno e ainda,
na interacdo entre os alunos com os servigos da instituigdo (GOMES, 2008; COMISSAO
EUROPEIA, 2020).

Os Ambientes Virtuais de Ensino e Aprendizagem (AVEAs), cada vez mais presentes
no sistema de educacdo, utilizam-se das Tecnologias da Informagao e Comunicagdo (TIC) para
aproximar estudantes e professores de forma online. O AVEA ¢ um local que possibilita
partilhar materiais e mensagens para a difusdo de conhecimento, com base no estimulo a
realizacdo de atividades colaborativas e compartilhamento de informagao para agregar e dividir
conhecimento (KENSKI, 2003).

As aplicagoes digitais exigem que sejam imprescindiveis praticas de inovacao e gestao
da identidade. A gestdo de identidade € o conjunto de fungdes e capacidades utilizados para
garantir a identidade e informag¢des de uma entidade ou de um objeto, € prover mecanismos de
autenticagdo para habilitar aplicativos com seguranca (ITU, 2009; GOMES, 2015). O
gerenciamento de identidade digital, conforme Gomes (2015), assegura a protecao dos dados e
pode garantir a integridade e a privacidade, mas ¢ necessario a aquisi¢cdo de sistemas de
autenticacdo capazes de efetuarem o gerenciamento com técnicas eficientes, que assegurem o
reconhecimento preciso do usudrio.

Para Desiderd e Zuben (2014), denominar tudo o que estd exposto a Internet de
“virtual” leva a sociedade a falsa crenca de que o mundo virtual ndo € real, mas ¢ fato que a
propria Internet, pessoas fisicas e juridicas que se encontram conectadas a ela, e as informagdes
que nela circulam, ndo apenas sdo reais, como também estdo sujeitas a riscos e precisam de
cuidados. Para Sémola (2014), a informagdo ¢ o bem maior de uma organizagao, ¢ um aparato
fundamental a tomada de decisdes na busca de beneficios como: otimizagao do tempo de
producao, crescimento da competitividade, e consequentemente, aumento de rentabilidade.

No Brasil, a Lei Geral de Protecdo de Dados (LGDP) n° 13.709 de 14 de agosto de

2018 considera como informacao
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dados pessoais sobre a origem racial ou étnica, as convicgdes religiosas, ou opinides
politicas, a filiagdo em sindicatos ou a organizagdes de carater religioso filos6fico ou
politico, dados referentes a satide ou a vida sexual, e dados genéticos ou biométricos
(BRASIL, 2018, n. p.).

As novas formas de comunica¢do e de negdcios realizadas por meio das tecnologias
digitais precisam de prote¢do legal que regulamente os direitos dos usuarios. Para isso, o
Governo Brasileiro criou a Lei Geral de Prote¢ao de Dados (LGPD), Lei N° 13.709/2018. Essa
dispoe sobre a protecao de dados pessoais alterando a Lei 12.965, de abril de 2014, Marco Civil
da Internet. No capitulo I, em seu Art. 1°, dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa fisica ou juridica de direito publico ou privado, objetivando
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade (BRASIL, 2018).

Lins (2000) menciona trés fendmenos que contribuem para a violagdo a privacidade:
a abertura de cruzamentos de informagdes a partir da estruturagdo de bases de dados,
possibilitando a construgdo de perfis minuciosos de qualquer pessoa, a baixo custo ¢ sem a
permissdo do interessado; a propagacao da informatica juntamente com a Internet, induzindo
as pessoas a organizarem suas informacdes em formato digital; e o acesso as informagdes
mantidas por usuario de informatica a partir da padronizacao de equipamentos e sistemas.

Os incidentes de ameacas a privacidade, na Internet, se ddo com a revelacdo de
acontecimentos privados constrangedores e com a utilizacdo de meios duvidosos na selegao de
informacdes. No que diz respeito a acontecimentos constrangedores, sao considerados violagao
a privacidade: a propagacdo, via internet, de fatos ou dados que depdem contra a intimidade, a
vida privada, a honra e a imagem do individuo (LINS, 2000).

Com relagdo ao direito a privacidade assegurado pela Constituicdo Federal de 1988, o
Capitulo I, Art. 5° prevé que “todos sdo iguais perante a lei, sem distingao de qualquer natureza,
garantindo-se aos brasileiros e estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade” (BRASIL, 1988, n. p.) e 0 inc. X
assegura que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurando o direito a indenizacdo pelo dano material ou moral decorrente de sua violagao”
(BRASIL, 1988, n. p.).

A seguranca nos ambientes digitais, conforme Goodman (2015), deve estar voltada a
acOes de software pelas instituicdes, bem como de cuidados nos acessos pelos usudrios.

Cuidados que necessitam de competéncia digital para o cidadao saber controlar sua identidade
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digital, ser capaz de criar e gerenciar uma ou varias identidades digitais, bem como saber
proteger dados pessoais e privacidade em ambientes digitais (VUORIKARI ef al., 2016),

Um dos desafios nas atividades realizadas no AVEA ¢ a falta de seguranca e
confiabilidade na identificacdo dos discentes, com a certeza que a execugdo das atividades
online ¢ mesmo realizada pelo aluno autenticado no sistema (KASHYAP, 2019; OKADA et
al., 2019). Tecnologias biométricas, conforme Okada et al. (2019), podem auxiliar nesse
processo como na autenticagdo por meio da escrita do usudrio a partir de programas que
detectam plagio ou realizam analise de textos forenses.

Nesse contexto, o foco deste estudo ¢ aumentar a confiabilidade de que o discente que
realizou a atividade no Moodle é o mesmo autenticado no sistema. Para tal, foi descrita a
modelagem de um plugin de reconhecimento de locutor integrado no Moodle, para garantir a
seguranga na identificagdo dos discentes que executam as atividades online e apoiar o professor
na tomada de decisdo na avaliagdo. Do mesmo modo, foi realizado um estudo de caso em duas
disciplinas do curso de Graduag¢dao em Tecnologias da Informac¢do e Comunicagdo (TIC), da
Universidade Federal de Santa Catarina (UFSC) — Campus Ararangud. O estudo foi realizado
nas disciplinas de Educacdo a Distancia e Ambientes Virtuais de Ensino e Aprendizagem, no
primeiro e segundo semestre de 2019 e no segundo semestre de 2020. Cabe destacar que, no
primeiro semestre de 2020, ndo foi possivel aplicar a pesquisa devido a suspensao das aulas e
prorrogacdao do semestre ocasionado pela pandemia do COVID-19 (Coronavirus Disease

2019).

1.1  PROBLEMA E JUSTIFICATIVA DA PESQUISA

O sistema educacional ainda enfrenta dificuldades relacionadas as transformacdes
sociais ocasionadas pelas Tecnologias da Informag¢do e Comunicagdo (TIC). Em 1998, Delors
et al.,ja mostravam que os avancos relacionados as mesmas mudaram a maneira de pensar, agir
e aprender das pessoas, levando grandes desafios aos docentes e as instituicdes, no que diz
respeito a integracao das tecnologias digitais no processo de ensino e aprendizagem (DELORS,
et al., 1998).

A ascensdo tecnologica e o uso das TIC na educagdo, segundo Kenski (2003),
possibilitam novas agdes docentes, novas interacdes entre professores e alunos e novas
oportunidades de aprendizado com a utilizacdo dos AVEAs. A autora complementa que as

atividades virtuais mediadas pelos AVEAS como lista de discussdo, chats e videoconferéncias
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podem delinear novas maneiras de ensinar e facilitar a constru¢do do conhecimento na
modalidade a distancia.

Atualmente, a experiéncia de aprendizagem tem sido transformada com a evolucao
dos aparatos tecnoldgicos. Dispositivos moveis com maior capacidade de armazenamento e
processamento de dados possibilitam maior conectividade e acesso em qualquer lugar e
qualquer hora, propiciando experiéncias de aprendizagem ilimitadas. Esses avancos
tecnologicos tém influenciado uma quantidade enorme de dados gerados, teorizando o termo
big data que, junto a inteligéncia artificial (IA), por meio de aprendizagem de maquina, podem
fazer previsdes que possibilitem a tomada de decisao (BECKER et al., 2017).

No que tange as questdes em torno da utilizacao de dados e as suas aplicagdes, tornam-
se imprescindiveis os sistemas de seguranca. Roubo de identidade ou de informacdo, fraude,
programas maliciosos, entre outros, prejudicam a seguranca do individuo. Aliado a isso, a
privacidade é um direito fundamental, que deve ser considerado em aplicagdes com a utilizagao
de dados do usuério (TAPSCOTT; TAPSCOTT, 2018).

Aplicacdes tecnologicas t€m levantado preocupagdes sobre seguranga e privacidade.
Aplicativos com reconhecimento facial, servigos de localizagdo e biometria da voz tornaram-
se populares ao reconhecer comandos para executar tarefas, acdes que podem ter riscos de
privacidade e seguranca dos dados mesmo com a garantia do anonimato e criptografia pelos
desenvolvedores. As instituicdes devem permear a luta com questdes relacionadas a privacidade
dos alunos e implementar politicas e praticas para proteger a ética e a segurancga dos dados
(BECKER et al., 2017).

Um dos desafios para a seguranga, na educacao a distancia, sdo as atividades online,
avaliacdo conduzida com foco no desempenho do aluno, mas sem a supervisdo do professor na
sala de aula, permitindo a ajuda de outras pessoas ou mesmo que outro individuo realize a
atividade, causando duvidas aos educadores no processo de avaliagdo do conhecimento do
aluno pela incerteza que foi o mesmo que realizou tal acao (KASHYAP, 2019).

A falta de seguranga e confiabilidade na identificacdo dos usuédrios de AVEAs ndo
garante que a execug¢do das atividades online sejam mesmo realizada pelo aluno autenticado no
sistema (OKADA et al., 2019). Mas conforme Kashyap (2019), a biometria de reconhecimento
facial est4 se adaptando humanamente, uma vez que ndo precisam de contato ou equipamentos
extras, ja que a maioria dos computadores acompanham camera e podem ser utilizadas para

verificag¢do consistente do aluno em todo o periodo de atividade online.
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Conhecimentos, habilidades e acdes responsaveis sobre seguranga digital estdo
estruturadas no desenvolvimento e compreensdo das competéncias digitais na Europa. A
competéncia digital ¢ a capacidade que os cidaddos precisam para seu desenvolvimento no
trabalho, na sua vida pessoal e civica, que implica, entre outros aspectos, no uso critico e seguro
das informagdes disponiveis com o uso das TIC (COMISSAO EUROPEIA, 2006).

A competéncia do usudrio com relacdo ao controle da sua identidade digital, sua
capacidade de criar e gerenciar uma ou varias identidades digitais, bem como saber proteger
dados pessoais e privacidade em ambientes digitais (VUORIKARI et al., 2016), deve compor
as acdes das institui¢des de ensino para melhorar o nivel de competéncia na area de seguranga
digital, facilitar o desenvolvimento académico e contribuir para a criagdo de uma cidadania
digital mais competente, critica e responsavel no uso da internet e tecnologias (TORRES-
HERNANDEZ; PESSOA; GALEGO-ARRUFAT, 2019).

Nesse contexto, essa pesquisa busca responder a seguinte pergunta: como garantir a
seguranga e confiabilidade no Moodle para identificar se o aluno que executa a atividade online

¢ 0 mesmo autenticado no sistema e apoiar o professor na tomada de decisao na avaliagao?

1.2 OBJETIVOS

Nas secoes abaixo estdo descritos o objetivo geral e os objetivos especificos desta

dissertacao.
1.2.1 Objetivo Geral

Investigar e propor a modelagem de um plugin de reconhecimento de locutor integrado
no Moodle com a finalidade de identificar o aluno e aumentar a seguranga digital para reduzir
as vulnerabilidades e garantir a autenticidade dos discentes que executam as atividades no
AVEA.

1.2.2  Objetivos Especificos

e Identificar quais as boas praticas de seguranca atuais nos ambientes digitais;
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e Identificar técnicas de Processamento de Linguagem Natural para aplicagdes
de autenticacdo biométrica que possibilitam o reconhecimento do usuario a
partir de elementos textuais;

e Realizar um estudo de caso para capturar os padrdes de comportamento dos
discentes que executam as atividades nos AVEAs e verificar o nivel de
competéncia digital em seguranca dos discentes;

e Investigar a efetividade da autenticidade dos softwares de reconhecimento de
autoria e de locutor;

e Propor a andlise de requisitos para o desenvolvimento de um plugin de
reconhecimento de locutor para identificar se o discente que realiza a atividade

nos foruns do AVEA ¢ quem ele diz ser.

1.3  ADERENCIA AO PPGTIC

O programa de Pés-graduagdo em Tecnologias da Informagdo e Comunicagdo
(PPGTIC)! esta estruturado na 4area de concentragio Tecnologia e Inovagdo e possui trés (3)
linhas de pesquisa: Tecnologia Educacional, Tecnologia Computacional, e Tecnologia, Gestao
e Inovagao (UFSC, 2021a).

O presente trabalho € um estudo interdisciplinar com area de concentra¢ao na linha de
pesquisa “Tecnologia Educacional” e contribui para a evolugdo do programa, uma vez que,
pretende viabilizar melhor confiabilidade nas atividades realizadas no AVEA da instituicdo
com apoio a avaliacdo e se relaciona com os trabalhos ja realizados no programa, em especial
sobre Ambientes Virtuais de Ensino e Aprendizagem.

Pode-se inferir a aderéncia do mesmo ao contexto de pesquisas do PPGTIC, em
particular, na 4rea de investiga¢io do Laboratorio de Midia e Conhecimento (LABMIDIA)? e
o do curso de TIC?, ambos do Campus Ararangua da UFSC, uma vez que sua proposta contribui
para a “producdo do conhecimento que implica trocas tedricas e metodoldgicas, geracdo de
novos conceitos € metodologias|...]” (CAPES, 2016, p. 9), com “a convergéncia de duas ou
mais areas do conhecimento, nao pertencentes a mesma classe [...] gerando novos

conhecimentos [...]” (CAPES, 2016, p. 9).

! https://ppgtic.ufsc.br/
2 http://www.labmidiaeconhecimento.ufsc.br/
3 https://tic.ufsc.br/
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O LABMIDIA, do Campus Ararangua, surgiu em 2010 para alicercar agdes de
pesquisa e producao mididtica, visando disseminar informagdes e conhecimento. Seus projetos
de pesquisa e extensdo apoiam a criacdo de recursos didaticos para as disciplinas hibridas
(UFSC, 2021b).

O grupo de pesquisa do LABMIDIA* desenvolve trabalhos nas areas: Educagdo em
Rede e Analise de Redes Sociais; Midia, educacdo, inovagdo ¢ conhecimento; Redes
informatizadas de comunicag¢dao e gestdo do conhecimento e Tecnologias da Informagdo e
Comunicac¢ao e Educagdo a Distancia. Esse possui atuagao nas disciplinas de graduagdo e pos-

graduagdo e executam agdes que possibilitam produzir e aplicar conhecimentos (GPMC, 2021).

Quadro 1 — Pesquisas do PPGTIC aderentes a tematica de estudo.

Autor Ano | Linha de Pesquisa | Titulo
Maércia Leandro 2020 Tecnologia Competéncias Digitais: possibilidades e desafios no
Benedet Educacional cotidiano dos professores da Educagdo Basica
Tecnologia, Boas praticas no uso de ambientes virtuais de
Natana Lopes ~ . . S
. 2019 | Gestaoe ensino e aprendizagem para mediagdo da
Pereira ~ ~ A
Inovacao estruturagdo de trabalhos de académicos
Tecnologia Integracdo de tecnologia no ensino de fisica na
Carine Heck 2017 & educacgdo basica: um estudo de caso utilizando a
Educacional . ~ ,
experimentagdo remota movel

Fonte: repositorio.ufsc.br (2021).

Os trabalhos correlatos a esta dissertacdo que foram realizados no programa sao
descritos no Quadro 1. Esses abordam estudos sobre AVEAs, competéncias digitais e
recomendacdes de melhores praticas e relacionam-se ao tema central desta investigacdo, mas ¢
possivel observar que nenhum dos trabalhos tratam especificamente da seguranca digital nesses
ambientes.

Sobre a relevancia deste estudo a 4rea de concentragdo do programa, a pesquisa visa
inovar quanto a seguran¢a no uso dos AVEASs e objetiva averiguar a melhor forma de aumentar
o nivel de competéncia em seguranca digital e encontrar medidas para identificar o aluno em

tais plataformas na execugao das atividades online.

14 ORGANIZACAO DO TRABALHO

Além da introdugdo, a pesquisa estd organizada na seguinte sequéncia:

4 https://gpme.ufsc.br/
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Capitulo dois (2) — aborda-se a fundamentacao tedrica desta pesquisa. Nesta secio sdo
apresentados os principais conceitos de: Tecnologias da Informagao ¢ Comunicagdo, nas areas
de PLN, biometria e identidade digital; Competéncias digitais na educacao, seguranga nos
AVEAs, tecnologias que supervisionam e algumas tecnologias disponiveis para o Moodle.

Capitulo trés (3) — descreve-se o planejamento e procedimentos realizados para
elaboragao do estudo.

Capitulo quatro (4) — apresenta-se os resultados da revisao sistematica realizada para
identificacdo de boas praticas de seguranca nos ambientes digitais.

Capitulo cinco (5) — apresenta-se os resultados da revisdo sistematica realizada para
identificacdo de técnicas de PLN para o reconhecimento de usudrios a partir de elementos
textuais.

Capitulo seis (6) — aborda-se o perfil dos alunos e o nivel de competéncia digital em
seguranga. Nessa secdo, também ¢é apresentada a analise dos softwares de identificagdo de
autoria e de reconhecimento de locutor.

Capitulo sete (7) — apresenta-se a analise de requisitos para a integracao de um plugin
de reconhecimento de locutor ao Moodle.

Capitulo oito (8) — Consideragdes finais e trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, serdo apresentados os pressupostos conceituais que nortearam a
execugao de tal estudo. Assim, sdo descritos os conceitos e caracteristicas entre Tecnologias da
Informacgao e Comunicacao, Processamento de Linguagem Natural e Autenticacdo Biométrica,
Competéncias Digitais na Educacdo, Segurangca nos AVEAs, Tecnologias de supervisio e

algumas tecnologias disponiveis para o Moodle.

2.1 TECNOLOGIAS DA INFORMACAO E COMUNICACAO

Tecnologia ¢ um “conjunto de processos, métodos, técnicas e ferramentas relativos a
arte, industria, educacao [...]; conhecimento técnico e cientifico e suas aplicagdes a um campo
particular [...]; tudo o que é novo em matéria de conhecimento técnico e cientifico”
(MICHAELIS, 2021, n. p.). E a “ciéncia cujo objeto é a aplicacio do conhecimento técnico e
cientifico para fins industriais e comerciais” (PRIBERAM, 2021a, n. p.).

As tecnologias sdo caracterizadas por diferentes aspectos relacionados ao seu
progresso e refletem a ascensdo da sociedade humana alterando os principios como eficiéncia
e velocidade, entre outros aportes a vida social (CUPANI, 2014). Castells (2000) entende
tecnologia como “o0 uso de conhecimentos cientificos para especificar as vias de se fazerem as
coisas de maneira reproduzivel” (CASTELLS, 2000, p. 67) e inclui como tecnologias da
informagao “o conjunto convergente de tecnologias em microeletronica, computagao (software
e hardware), telecomunicagdes/radiodifusao, e optoeletronica” (CASTELLS, 2000, p. 67).

As TIC tiveram o papel de introduzir uma série de transformacgdes nas diversas esferas
que compdem a sociedade tornando a comunicagio mais rapida, flexivel e onipresente (LEVY,
1993). Além desses beneficios, elas também tornam os receptores de informacdo em agentes
ativos, ou seja, capazes de interagir e expandir os didlogos sobre as informagdes recebidas.

Lévy mencionou essa transformacdo em 1993, mas ainda sofremos sobre a
regulamentacgdo desses meios, pela agilidade que mudam. Na era da comunicagdo universal, “a
extensdo das tecnologias e das redes informaticas favorece a comunica¢do com o outro, por
vezes até em escala mundial” (DELORS et al., 1998, p. 64), diminuem as distancias € moldam
a sociedade do futuro, com informag¢des mais atualizadas dispostas a quem quer que seja, em

qualquer parte do mundo (DELORS et al., 1998).
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Conforme Castells (2000, p. 20), “entramos no paraiso da realizacdo e da criatividade
plena do ser humano, induzidas pelas maravilhas da tecnologia”, mas os aspectos negativos,
muitas vezes, devem-se as dificuldades de saber como funciona o sistema operacional de uma
sociedade em rede. Para ele, a internet ¢ um meio de comunicacdo, interagdo e organizagao
social, em que os usuarios definem o tipo de aplicagdo e desenvolvimento da tecnologia.

A internet transformou os negocios, a educagdo, o governo, a saude, os meios de
comunica¢do e tornou-se um dos principais impulsionadores da evolugdo social. As TIC
transformaram a internet com o aumento do fluxo de informacdes fomentado pelas midias
sociais e ferramentas de comunicagdo em massa (DENTZEL, 2013).

O ciberespaco ¢ considerado como o espaco nao fisico criado por redes de
computadores, a internet, e esta relacionado ndo apenas a infraestrutura da comunicagao, mas
também as pessoas que navegam e se comunicam por diferentes meios, como mensagens
eletronicas, salas de bate-papo, grupos de discussdo, entre outros (LEVY, 1999; CANONGIA;
MANDARINO, 2010).

As redes de comunicagdo digital constituem a base da sociedade em rede ou da
informagdo, assim como as redes de energia elétrica foram a base da sociedade industrial

(CASTELLS, 2000). A sociedade em rede

¢ uma estrutura baseada em redes operadas por tecnologias de comunicagdo e
informagao fundamentadas na microeletronica e em redes digitais de computadores
que geram, processam e distribuem informacéo a partir do conhecimento acumulado
nos nods dessas redes (CASTELLS, 2000, p.20).

O novo paradigma da tecnologia da informagdo relacionado as transformacdes
tecnologicas e sua influéncia com a economia e a sociedade segundo Castells (2000), possui
cinco caracteristicas:

e A informagao ¢ sua matéria-prima;

e A informac¢do estd inserida em toda atividade humana; logo, a existéncia
individual ou coletiva ¢ moldada pelo novo meio tecnologico;

e Seu funcionamento tem como simbolo a internet e outras tecnologias, o que
corresponde a logica das redes;

e Flexibilidade que permite alteragdes nos processos, nas organizacdes €
instituicoes; €

e (Convergéncia de tecnologias, ou seja, a jun¢ao da telecomunicagdo com a
informatica, microeletronica e computadores a um sistema de informagao, sem

se transformar num sistema fechado.
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Oliveira (1994) defende a distingdo entre dado e informagdo, pelo fato daquele
fornecer conhecimento no processo de tomada de decisdo, “¢ o dado trabalhado que permite
[...] tomar decisao” (OLIVEIRA, 1994, p. 24). Dado ¢ “qualquer elemento identificado em sua
forma bruta que, por si s0, ndo conduz a compreensdo de determinado fato ou situagdo”
(OLIVEIRA, 1994, p. 24). Para Fontes (2006), informagao “é muito mais que um conjunto de
dados”, e “transformar esses dados em informacao ¢ transformar algo com pouco significado
em um recurso de valor para a nossa vida pessoal ou profissional” (FONTES, 2006, p.2).

O termo big data surgiu a partir da grande quantidade de dados gerados em varios
formatos e armazenados em diferentes dispositivos e equipamentos. As redes sociais,
computagdo em nuvem, internet das coisas, e outras tecnologias tém propiciado a produg¢do em
formatos, velocidade e volumes diversos desses dados. Esse conceito ndo € somente um
produto de software ou hardware, mas um conjunto de tecnologias, processos e praticas que
possibilitam a analise de dados que até entdo, ndo eram utilizados para apoiar a melhoria de
processos (TAURION, 2013; AMARAL, 2016).

Amaral (2016, p. 12) define big data como “o fendmeno da massificacdo de elementos
de produgdo e armazenamento de dados, bem como processos e tecnologias, para extrai-los e
analisa-los”. Para conceituar big data, Taurion (2013) cita a formula dos 5Vs: volume,
variedade, velocidade, veracidade e valor. O resultado dessa formula, conforme o autor, tem
transformado a préatica habitual em novas oportunidades de negocios e impactado os processos
gerenciais por meio de ferramentas de analise que possibilitam tomar decisdes e controlar
atividades de maneira mais eficiente.

A grande quantidade de dados gerados na rede dificulta o desenvolvimento de
aplicacdes que possam auxiliar na tomada de decisdo. Conforme Nielsen (2013), o acesso aos
dados especializados e as ferramentas necessarias para entendé-los deve ser aberto, para que os
dados armazenados possam ser convertidos em conhecimento ao serem aplicados em uma
infraestrutura correta com ferramentas inteligentes para processamento e analise.

A inteligéncia artificial (IA) tem como premissa compreender e construir entidades
inteligentes. Esse conceito iniciou junto com a biologia molecular logo ap6s a Segunda Guerra
Mundial, e se diverge entre os autores que a defendem como processo de pensamento humano
e 0s que a abordam como sistemas racionais. Rich (1988) define IA como sistemas que realizam
coisas que atualmente sdo desenvolvidas melhores pelos homens. Russel e Norvig (2004)

defendem que IA ¢ a concepgao de sistemas racionais.
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Em uma abordagem mais recente, Lobo (2018) aduz que inteligéncia artificial utiliza
algoritmos, desenhados por especialistas para realizacdo de tarefas, reconhecimentos de
padrdes, resolucdo de problemas, analise de dados e tomada de decisdes. Sdo sistemas
computacionais que analisam um volume grande de informagdes e propdem solugdes, definem
propostas e tomam decisdes, sem a interferéncia direta do homem.

Umas das capacidades computacionais abordadas no teste de Turing para verificar se
a maquina ¢ inteligente ¢ o PLN, que permite a comunicagao em um idioma natural (RUSSELL;
NORVIG, 2004). A evolugdo dos sistemas inteligentes capazes de reconhecer estados afetivos
dos seres humanos, utilizam técnicas como a representagdo do conhecimento ou
reconhecimento de padrdes (VICARI, 2018). Esse avango tem possibilitado mudancas nos
sistemas de comunicacdo e o desenvolvimento de tecnologias como os assistentes virtuais que
recebem comandos de voz para executar determinadas acgdes, € robos que captam e transmitem

emocdes (VICARI, 2018; BECKER et al., 2017).

2.1.1 Processamento de Linguagem Natural

A linguagem natural, como a fala e a escrita, ¢ a comunica¢cdo mais comum entre as
pessoas (BRITO, 2000). Chomsky, linguista do século XX, defende a linguagem como um
sistema complexo e involuntario do ser humano, algo Uinico de cada individuo que ultrapassa o
alcance da vontade ou da consciéncia (CHOMSKY, 1980). A compreensao da linguagem exige
ndo apenas compreender a estruturagdo das frases, mas o assunto e o contexto (RUSSELL;
NORVIG, 2004).

A exploragdo das relagdes entre linguagem e computador, bem como o processamento
sintatico, semantico e logico da linguagem natural ¢ o estudo da linguistica computacional. A
linguistica baseada em corpus utiliza computadores para o armazenamento € acesso a textos
escritos ou falados, e para obtenc¢dao de informacgdes a respeito da regularidade da lingua, tais
como frequéncia de palavras, de formas ou de construgdes, permitindo fazer comparagdes entre
lingua escrita e falada (VIEIRA; LIMA, 2001).

Os programas de PLN interpretam e/ou geram informacdes fornecidas em linguagem
natural e identificam os diferentes aspectos da lingua, como sons, palavras, sentengas e discurso
nos niveis estruturais, de significado e de uso (VIEIRA; LIMA, 2001).

O PLN ¢ um campo de extrema complexidade que trata a linguagem natural de forma

automatica para que os conhecimentos linguisticos sejam tratados pelo computador, por meio
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de formalismos que explicitem os conhecimentos linguisticos (BRITO, 2000). O estudo da
linguagem ¢ classificado em cinco niveis (BRITO, 2000; VIEIRA; LIMA, 2001):

e Morfoldgico: permite reconhecer as palavras sob as diferentes formas que sua
funcdo na sentenca lhes d4, trata especificamente do conhecimento sobre a
estrutura das palavras e da classificagdao dessas em categorias ou partes do
discurso (substantivos, verbos, adjetivos, preposi¢des e advérbios);

e Lexical: faz corresponder a palavra, uma vez reconhecida, as informagdes de
que se dispde sobre a mesma, suas propriedades referentes a cada unidade, seu
significado;

e Sintatico: trata da disposi¢do das palavras, suas relagdes de concordancia e
ordem em uma sentenca;

e Semantico: estabelece correspondéncia entre situacdes do mundo real ou
mundo possivel e as estruturas reconhecidas ao nivel sintatico, aborda o
significado das expressdes; e

e Pragmatico: interpreta essas situagdes no contexto mais geral de uma troca de
informacdes, estuda as relagdes dos significados com o contexto da

enunciagao.

As técnicas utilizadas, para processamento dos trés ultimos niveis linguisticos, exigem
muito processamento computacional limitando o desenvolvimento de aplicagdes mais robustas
(BRITO, 2000). Mesmo com os avangos nos estudos sobre reconhecimento da fala, como o
reconhecimento de diferentes idiomas, a chamada para um niimero apos ditar o0 nome de um
contato da agenda, a transcricdo da fala em texto, esses sistemas ainda sdo dependentes de
treinamento por parte do usudrio para reconhecer diferentes vozes ou peculiaridades da
pronuncia e entonagao, fato que dificulta melhores resultados na integracdo desses sistemas as
interfaces de usuario (VIEIRA; LIMA, 2001).

Algumas das atividades possibilitadas pelo PLN sdo recuperacao de informacdes,
mineracdo de texto, classificacdo de consultas, detec¢do de plagio, resposta a perguntas,
tradugdo, resumo de documentos, entre outros (AGARWAL et al., 2018). Os estudos, nessa
area, abordam um grande numero de atividades para possibilitar a comunicagdo entre maquinas
e humanos e necessitam de a¢des multidisciplinares para que os avangos no PLN possibilitem

o desenvolvimento de sistemas inteligentes (BRITO, 2000; VIEIRA; LIMA, 2001).
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2.1.2 Tecnologias biométricas

Junto a area de PLN, tecnologias biométricas sdo utilizadas no desenvolvimento de
aplicagdes para reconhecimento de voz, anélise de sentimentos, analise de textos, identificacao
de autoria, autenticacdo de usudrios, entre outros (CHOUDHURY et al., 2015; BUYUK, 2016;
DELGADO et al., 2016; ARONOWITZ, 2017; OKADA et al., 2019).

Biometria ¢ uma palavra derivada dos termos gregos bios (vida) e metria (medida) e
significa a medida da vida, é a ciéncia que estuda quantitativamente os fendOmenos vitais
(SOUZA, 1990). Suas defini¢des, conforme o Priberam (2021b), sdo: medig¢do dos seres vivos
e de propriedades mensuraveis; estudo das propriedades tnicas mensuraveis de cada individuo,
em especial para verificagcao automatica da identidade; e calculo da duracao provavel da vida.

Inicialmente, a identificagdo biométrica foi utilizada por especialistas em aplicagdes
de seguranca e atualmente, diversas aplicagdes possuem implementagdes com essa tecnologia,
como por exemplo, controle de acesso ou autenticagdo de usudrios que, por meio de
caracteristicas fisioldgicas ou comportamentais, possibilitam identificar pessoas por seus tracos
biométricos (PENTEADO, 2009).

Para Goodman (2015), os sistemas de identificacdo biométrica prometem auxiliar
nesse processo de autenticacdo, por meio de sensores com marcadores biologicos, como
impressoes digitais, tragos faciais e tom de voz. Essas informacgdes sdo traduzidas em linguagem
computacional para, posteriormente, serem comparadas, classificadas e re-identificadas. Um
conjunto de impressoes digitais armazenadas pode ser comparado com uma base de dados de
centenas de milhdes de outros dados, em questdo de segundos.

A biometria, conforme defendido pela Biometric Signature Id (BSI) ¢, talvez, o melhor
caminho para identificar as pessoas com maior nivel de precisdo, quando aplicada junto com a
supervisao de um gestor. A identificacao digital, a leitura de iris, o reconhecimento facial ou de
voz sdo exemplos de biometria fisica enquanto que, as ferramentas de reconhecimento de escrita
e digitagao sdo exemplos de biometria comportamental. Essa tlltima pode ser uma solugdo mais
econdOmica porque preserva a privacidade e ndo precisa a instituicado assumir responsabilidades

com os dados como na biometria fisica (BSI, 2021).

2.1.3 Seguranca da Informacio e Identidade Digital
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Seguranca ¢ a protecdo de informacgdes, sistemas, recursos € servigos contra erros,

manipula¢do ndo autorizada e outros incidentes que podem causar danos (DIAS, 2000). Os

objetivos das agdes de seguranca, conforme Dias (2000), devem garantir:

Confidencialidade ou privacidade: protecao das informagdes contra acesso de
pessoas ndo autorizadas, que podem ser realizadas com medidas de controle de
acesso e criptografia;

Integridade dos dados: garantir que os dados nao sejam apagados ou alterados
sem a permissao do proprietario da informagao;

Disponibilidade: protecdo dos servigos de informatica para que nao sejam
corrompidos ou fiquem indisponiveis sem autoriza¢do. Um exemplo de medida
para garantir esse objetivo € a duplicagdo do equipamento ou backup;
Consisténcia: certificacao de que o sistema esta funcionando de acordo com as
expectativas dos usudrios autorizados;

Isolamento ou uso legitimo: legitimidade do controle de acesso ao sistema;
Auditoria: protecdo do sistema contra erros ¢ acdes maliciosas. Medidas para
esse objetivo sdo as trilhas de auditoria e logs que registram as agdes
executadas no sistema e por quem foram executadas; e

Confiabilidade: garantia de que o sistema atuard conforme o esperado, mesmo

em condi¢Oes adversas.

Fontes (2006) acrescenta além de disponibilidade, integridade, confidencialidade e

auditabilidade, a legalidade que ¢ o uso da informagdo conforme as leis aplicaveis,

regulamentos, licengas e contratos e principios éticos e o ndo repudio de autoria com a garantia

que o usudario ndo pode negar que alterou a informacdo, pois existem meios de garantir sua

autoria na execucao das agoes.

Os servigos de seguranca, conforme o padrdo ISO 7498-2, sdao medidas preventivas

escolhidas para combater ameacgas identificadas e sdo categorizados em: autenticagdo, controle

de acesso, confidencialidade de dados, integridade, disponibilidade e ndo repudio (DIAS,

2000). A identificagcdo ¢ a forma do ambiente computacional saber quem € a pessoa que esta

acessando a informagdo realizada por meio do nome, matricula, CPF ou uma sequéncia de

caracteres que representem o usudrio e deve garantir que o usuario € realmente a pessoa descrita

na identificagao (FONTES, 2006).
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Autenticacdo ¢ meio de descrever os objetivos e diretrizes necessarios para quantificar
os riscos de uma entidade ser quem ou o que afirma ser, abrange o processo de estabelecer
confianca na identidade. Geralmente, esse processo ¢ realizado por meio da identidade (ID) do
usuario e senha, mas operacionalmente pode levar a praticas inseguras, o que, conforme o Setor
de Normatizagdo das Telecomunicagdes, uma area da Unido Internacional de
Telecomunicagdes responsavel por coordenar padronizagdes relacionadas a telecomunicagoes,
a especificacao e implementacdo da autenticagao devem conter confidencialidade e integridade
em seus mecanismos e credenciais fortes o suficiente para serem confidveis nos sistemas (ITU,
2009).

A confianga em uma autenticacdo biométrica ¢ significativamente diferente de uma
autenticacao usando ID/senha de usuario, uma vez que ¢ possivel quantificar maior confianga
de que uma entidade autenticada ¢ a entidade valida, mas os critérios de garantia do processo
de autenticagdo, mecanismos ¢ dados devem oferecer protecdo de seguranga cibernética (ITU,
2009). O processo de garantia de autenticacdo, conforme ITU (2009), deve levar em
consideracdo o seguinte:

e Mecanismo de autenticacdo: foken de hardware com um PIN para substituir as
senhas estaticas e os tokens de software;

e Protocolo de autenticagdo: protocolo seguro contra os ataques do tipo
intermediério ou baseado em operagdes criptograficas;

e (aracteristicas do dispositivo usado para autenticar: autenticacao parcialmente
baseada nas caracteristicas do dispositivo do usuério;

e Localizacdo da entidade que esta sendo autenticada: a localizagdo do usuario
deve ser considerada, por exemplo, dentro dos limites fisicos da organizagao;

e (Caminho de comunicag¢do: autenticagao por meio do caminho de comunicagao
entre a entidade que estd sendo autenticada e o servidor que fornece
autenticacao e/ou decisoes de acesso; e

e Facilidade relativa de manipulagdo de autenticagdo por comportamento
malicioso: avaliagdo dos riscos associados ao comprometimento das chaves

criptograficas.

As mudangas na comunicagdao denotam novos desafios a privacidade e seguranca e
carecem da consciéncia dos usuarios e de medidas regulatérias para prote¢ao dos dados na rede

(DENTZEL, 2013). Segundo alguns autores, as tecnologias podem auxiliar nos quesitos de
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seguranca (ALSMEARAT et al., 2015; CHOUDHURY et al., 2015; BUYUK, 2016;
DELGADO et al., 2016), por exemplo, aplicagdes de blockchain possuem uma estrutura de
dados distribuidos e permitem a replicagao dos dados em diversos locais, sem o papel de uma
autoridade central e pode constituir um modelo seguro construido a partir da confianca de todos
os envolvidos (BECKER et al., 2017).

Defensores da biometria argumentam que ela pode auxiliar nos processos de seguranca
nos ambientes digitais (CHOUDHURY et al. 2015; TESLA, 2021). A autenticidade de um
usudario pode ser verificada usando biometria fisioldogica como reconhecimento de face ou iris,
reconhecimento de impressdo digital, andlise dos padrdes habituais de um usudrio, recursos
multimodais, entre outros. Mas essas abordagens fisicas exigem suporte especializado de
hardware tornando-se caras para serem implantadas (KAUR; SINGH; KUMAR, 2018).

O gerenciamento de identidade digital, conforme Gomes (2015), assegura a protegao
dos dados e pode garantir a integridade e a privacidade, mas € necessario a aquisi¢cao de sistemas
de autenticagdo capazes de efetuarem o gerenciamento com técnicas eficientes, que assegurem
o reconhecimento preciso do usudrio e a seguranca da informacdo por meio da
confidencialidade, integridade e disponibilidade.

A Seguranga da Informagdo (SI) deve fazer parte em todas as organizagdes, nao
importando o tamanho e o segmento. Uma vez que, a informacao ¢ o bem maior de uma
organizagao, ¢ importante a manutencao e a expansao organizacional e um aparato fundamental
a tomada de decisdes (STPONEN; MAHMOOD; PAHNILA, 2014; SEMOLA, 2014). Alguns
estudos trazem relevantes aspectos que podem nortear uma visdo peculiar acerca da SI e levar
uma organizacao a produzir uma Politica de Seguranca da Informagdo (PSI) especialista, com
controles nao somente dos dados inseridos no computador, mas também de agdes humanas
(DIAS; RITA DE CASSIA; PIRES, 2012).

Quanto aos meios duvidosos, Lins (2000) alega que devido a diversidade dos recursos
de informadtica, as variagdes acabam sendo muitas: coleta de informagdes no computador do
usudrio sem consentimento; € uso do codinome, senha, ou qualquer outro tipo de dispositivos
de seguranca do usudrio, para entrar na rede em seu lugar e conseguir informacdes a seu
respeito, sdo algumas delas.

A estrutura dos sistemas online deve ser desenvolvida para garantir a integridade da
verificacdo da identidade do individuo e os avancos biométricos estdo progressivamente
fomentando aplicagdes mais seguras, utilizando qualidades fisiologicas como voz, impressao

digital e reconhecimento facial (KASHYAP, 2019).
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Okada et al. (2019) apresentam cinco grupos de autenticacdo: conhecimento,
biometria, posse, outros e resultado de aprendizagem. A autenticacao baseada em conhecimento
¢ aquela que confronta informagdes como nome e senha; biometria ¢ baseada em caracteristicas
fisiologicas e comportamentais, como imagens faciais, impressoes digitais, reconhecimento da
voz, movimento do mouse; posse ¢ autenticacdo por meio de objetos, cartdes ou chaves; outros
¢ o grupo baseado em processo, como a localizagdo do usuario ou endereco de Protocolo da
Internet (IP); e resultado de aprendizagem consiste na escrita do usuario por meio de softwares

que detectam plagio ou analise de textos forenses (OKADA et al., 2019).

2.2 COMPETENCIAS DIGITAIS NA EDUCACAO

As TIC propiciam a ampliacdo do espago de sala de aula (DIESEL, 2017). O ensino
formal precisa mesclar espaco fisico, a sala de aula, com outros espagos, incluindo os digitais
(MORAN, 2015). Sendo assim, em uma analogia com o sociointeracionismo apresentada por
Vygotsky, Nascimento (2014) diz que ao usar as TIC o docente esta trabalhando com a zona de
desenvolvimento potencial e contribuindo para que o aluno chegue a zona de desenvolvimento
real.

Diesel, Martins e Rehfeldt (2018) alegam que as tecnologias digitais conectam
instantaneamente o sujeito com um universo de informagdes, ideias e opinides, favorecendo a
constru¢do de uma consciéncia critica defendida por Freire e dinamizam o processo de ensino
e aprendizagem, motivam a participacdo do aluno e o insere nas atividades tornando a
aprendizagem significativa como propde Ausubel.

As TIC possibilitam a todos um meio de abertura a educagao nao formal, em que os
diferentes tipos de aprendizagem devem ser repensados para o enriquecimento continuo do
conhecimento e deve ser considerado, em termos da perspectiva de educacao ao longo da vida,
que a troca de saberes ¢ um fator de desenvolvimento pessoal e novos modos de vida social
(DELORS et al., 1998).

A escola, conforme Delors et al. (1998), deve fornecer aos alunos instrumentos que os
qualifiquem a dominar as tecnologias, a enfrentar os conflitos e a violéncia, cultivando a
criatividade e a empatia para serem ao mesmo tempo os atores e criadores. A incapacidade de
utilizar as tecnologias de forma pedagogica e sua aceitagdo, no processo de ensino, pode ter um
impacto negativo em todos os niveis de ensino, quer na formagao de professores ou do sistema

educativo.
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A Comissdo Europeia (2006, p. 15) defende que “a competéncia digital envolve a
utilizagdo segura e critica das Tecnologias da Sociedade da Informagao (TSI) no trabalho, nos
tempos livres € na comunicagdo”. A mesma define que essas competéncias envolvem a
capacidade de usar o “computador para obter, avaliar, armazenar, produzir, apresentar e trocar
informagdes e para comunicar e participar em redes de cooperacio via Internet” (COMISSAO
EUROPEIA, 2006, p. 15).

Gutiérrez (2011, p. 201, tradugdo da autora), com base em diversos autores define

competéncia digital como

valores, crengas, conhecimentos, habilidades e atitudes para o uso adequado de
tecnologias, incluindo computadores e diferentes programas e a Internet, que
permitem e possibilitam a busca, o acesso, a organizacgdo e o uso da informagdo para
a constru¢do do conhecimento.

O conceito de competéncia digital ¢ um termo complexo e possui diferentes
interpretagdes, de um lado como um componente tecnoldégico e de outro, como
informacional/comunicativo. Ou seja, seus conceitos se divergem em competéncia tecnologica,
competéncia informatica e competéncia digital (GUTIERREZ, 2011). Larraz Rada (2011)
dividiu em trés grupos, os estudos que identificou sobre o tema: competéncia (Processamento
de Informagao e Competéncia Digital, Habilidades Digitais, Competéncia Digital, Competéncia
Digital e Ecompeténcias); alfabetizagao digital (Literacia Digital); e alfabetizagdo em geral
(Alfabetizacdo midiatica, Novos letramentos, Alfabetizagao multipla e Alfabetizagdo digital),

A autora alega que as competéncias digitais contribuem para a concep¢ao da educacio
como um todo e possibilitam a interacdo com a tecnologia, sendo uma competéncia chave na
sociedade do conhecimento (LARRAZ RADA, 2011).

A educagdo pode ser influenciada pelo meio em que o individuo estd inserido. Quando
crianga, esse adquire conhecimentos, habitos, atitudes e valores no ambiente familiar; no
ambiente escolar, terd conhecimentos com os contetidos a serem aprendidos e a utilizacao de
tecnologias que farao a interagdo entre alunos e professores (KENSKI, 2007). Ainda, segundo
a autora, a escola representa o espaco de formagao para todas as pessoas, pois € o local em que
a busca por educacdo representa a garantia do dominio de conhecimentos e melhor qualidade
de vida.

A aprendizagem ao longo da vida ¢ uma resposta ao desafio da rapida transformacao
provocada pelas TIC em todo o mundo. Ela deve propiciar a consciéncia e o respeito as outras

culturas, criacdo de valores, bem como possibilitar vinculos e modelar o aprendizado para
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evolucdo da sociedade, com conhecimentos e competéncias necessarias para o desenvolvimento
humano (DELORS et al., 1998).
No Brasil, a Lei n° 9394, de 20 de dezembro de 1996, estabelece as diretrizes e bases

da educagdo nacional. No seu art. 1 determina que

a educacdo abrange os processos formativos que se desenvolvem na vida familiar, na
convivéncia humana, no trabalho, nas instituigdes de ensino e pesquisa, nos
movimentos sociais e organizacdes da sociedade civil e nas manifesta¢des culturais
(BRASIL, 1996, n. p.).

E complementa no seu art. 2 que

a educagdo, dever da familia e do Estado, inspirada nos principios de liberdade e nos
ideais de solidariedade humana, tem por finalidade o pleno desenvolvimento do
educando, seu preparo para o exercicio da cidadania e sua qualifica¢do para o trabalho
(BRASIL, 1996, n. p.).

Diferentes periodos da evolugdo da humanidade sdo marcados pela evolugdo
tecnologica, ndo apenas com o uso de determinados equipamentos e produtos, mas sim, porque
transformam o comportamento de todo o grupo social (KENSKI, 2007). As tecnologias na
educacdo, desde o quadro negro aos computadores portateis na sala de aula, influenciaram
novas formas de ensinar e aprender, alterando o comportamento de professores e alunos na
busca por conhecimento exigindo, segundo a autora, uma aprendizagem continuada para que a
integragao das TIC na educagdo seja significativa para que os saberes evoluam e as capacidades
cognitivas sejam as bases das competéncias futuras (DELORS et al., 1998).

Os quatro pilares dessa educagdo, conforme Relatorio para a Unesco da Comissdo
Internacional, sobre Educacao para o século XXI sdo (DELORS et al., 1998):

e Aprender a conhecer: ou aprender a aprender, combinando uma cultura geral e
trabalhando em profundidade um pequeno nlimero de matérias;

e Aprender a fazer: aquisicdo de qualificagdo profissional e competéncias que
tornem a pessoa apta a enfrentar numerosas situacdes e a trabalhar em equipe;

e Aprender a viver juntos: desenvolvendo a compreensao do outro e a percepgao
das interdependéncias no respeito pelos valores do pluralismo, da compreensao
mutua e da paz; e

e Aprender a ser: acrescendo a sua personalidade e capacidade de autonomia, de
discernimento e de responsabilidade, trabalhando as potencialidades de cada
pessoa (memoria, raciocinio, sentido estético, capacidades fisicas e aptidao

para comunicar-se).



35

As tecnologias digitais provocaram novas media¢des no papel do professor na sala de

aula, na compreensdo do aluno e na forma como o contetido ¢ transmitido, “a imagem, o som e

o movimento oferecem informagdes mais realistas em relagdo ao que esta sendo ensinado”

(KENSKI, 2007, p. 45). Essas possibilitaram nao apenas mudangas no ensino presencial, mas

alteraram o cenario da educagdo a distancia (EAD) em termos de mediatizagdo de contetidos

pedagdgicos, da relacdo entre aluno/professor e aluno/aluno e ainda, na intera¢do entre os

alunos com os servicos da instituicdo (GOMES, 2008).

Nesse contexto, ¢ importante analisar os niveis de maturidade de ensino a distancia,

que Gomes (2008) os individualiza em seis geracdes, sendo elas:

Ensino por correspondéncia: mediatizacdo dos conteudos ocorre por meio de
documentos impressos com distribui¢ao via servi¢o de correio postal, havendo
rara comunicagdo entre professor/aluno e nenhuma entre aluno/aluno;
Telecurso: caracterizada pela utilizagdo de radio e televisdo para transmissao
do contetido e utilizagdo do telefone para comunicagdo do aluno com
professores/tutores em algumas instituicdes. Nessa fase, inicia o surgimento de
instituicoes de ensino direcionadas a EaD;

Multimidia interativa: utilizagdo de multimidia interativa e hipermidia para
mediatizar os contetidos, com suporte dos discos compactos (CDs) e discos de
videos digitais (DVDs), para criagdo do material de ensino e aprendizagem e
do correio eletronico, para comunicagao entre aluno/professor e aluno/aluno;
E-learning: expansdo da internet como interface para publicagdo e
comunicac¢do em rede, criacdo de blogs, wikis, podcastings, possibilitando que
o conteudo ndo seja criado exclusivamente pelo professor, mas seja incluido
producdes de conteudos pelos proprios alunos. A comunicagdo, nessa
modalidade, ocorre de forma sincronas (voz, texto, video conferéncia) ou
assincronas (blogs, wikis, foéruns), possibilitando o desenvolvimento de
praticas colaborativas a distancia, fazendo necessario o desenvolvimento de
sistemas de gestdo de aprendizagem para suporte a disponibilizacdo do
conteudo, comunicagdo, avaliagdo online e gestdo pedagdgica;

M-learning: progressivamente, o aumento dos servicos de internet, a evolugao
dos celulares e sua aceitacao no ambiente educacional com facilidade de acesso

ao conteudo e de comunicagdo, com flexibilidade de localizagdo e horario para
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acesso possibilitou, nessa nova modalidade, denominada aprendizagem movel,
que professores e alunos tenham conectividade e mobilidade permanentes,
diminuindo as limita¢des espagos-temporais no processo de aprendizagem; e
e Mundos Virtuais: o desenvolvimento de ambientes virtuais e imersivos, em que
os personagens criados (avatares), possuem caracteristicas humanas e
despertaram o interesse das instituicdes de ensino como potencial meio para
desenvolvimento de multiplas atividades de trabalho, lazer, compras, esporte e

aprendizagem em um mesmo ambiente.

Esses niveis trazem consigo, ndo s6 a saida de um mundo analédgico para o digital,
como também a possibilidade e a preocupacao crescente de entender os usuarios dos AVEAs,
para saber se quem escreve e faz a interacdo no ambiente ¢ de fato, a pessoa que esta inscrita
no mesmo. E essa preocupagdo €, também, uma forma de analisar a seguranga do AVEA.

Tori (2010) alega que as tecnologias interativas diminuem os problemas da distancia
na aprendizagem, por isso, passou a ser usada frequentemente na educacdo a distdncia como
forma de aproximacdo, propiciando “o surgimento e a evolugdo de ferramentas de
comunicagdo, de autoria e de gerenciamento de cursos”, como também “de técnicas e métodos
tanto para criagdo, o desenvolvimento e o planejamento, quanto para o oferecimento de
atividades virtuais de aprendizagem” (TORI, 2010, p. 28).

Cada vez mais presentes no sistema de educacao, os AVEAs utilizam-se das TIC para
aproximar estudantes e professores em um mundo digital. Para Kenski (2003), o AVEA ¢ o
local para partilhar materiais e mensagens para a difusdo de conhecimento, estimulando a
realizacdo de atividades colaborativas, disseminando informacao, agregando e compartilhando
conhecimento, ja que esses, possibilitam quebras de barreiras temporais e espaciais agilizando
e facilitando o encontro de pessoas que, fora desse ciberespaco, encontram-se separadas
fisicamente.

O relatorio NMC Horizon Report 2021 destaca que as tecnologias analiticas sdo
algumas das ferramentas que podem auxiliar gestores de instituicdo de ensino em tomadas de
decisdo, por meio de sistemas que coletam e analisam dados sobre o progresso dos alunos,
usados para andlise de aprendizagem, como pontuacdes de avaliagdo coletadas no AVEA e
dados de registros e financeiros (BROWN et al., 2020). Diversas instituigoes estudam formas

de assegurar a fidelidade, uma vez que a identidade do aluno deve ser comprovada ndo somente
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pela sua autenticagdo e senha como normalmente tem sido feito pelos atuais sistemas de
seguranca (BECKER et al., 2017).

O documento “Tendéncias em Inteligéncia Artificial na Educagao no Periodo de 2017
a 20307, afirma que algumas tecnologias inteligentes de PLN promissoras para educacao sao:
o aprendizado de maquina (Machine Learning), ou seja, a capacidade dos computadores de
aprender sem haver a necessidade de ser programados para isso; as interfaces de usuario, pois
estdo mais naturais e com possibilidades de reconhecimento de voz que permitem a interagao
entre maquinas e seres humanos; e as Redes Neurais porque podem modelar fungdes cerebrais

humanas como a interpretagdo de palavras e tom de voz (VICARI, 2018).

2.2.1 DIGCOMP

Alinhado com o que fora mencionado acima, a integragao das tecnologias na educagio
nao havera tanto significado, caso o individuo ndo venha a dominar as competéncias digitais.
Segundo Ferrari (2013), a Unido Europeia criou o projeto DIGCOMP, um estudo para analise
e consulta elaborado por diversos especialistas € quadros internacionais, que descreve as
competéncias digitais como um conjunto de saberes, atitudes e habilidades precisas para o
individuo ser considerado ativo nos ambientes digitais e saber fazer uso dos beneficios
ofertados pelas tecnologias em sua rotina.

Tal projeto, no inicio, contava com vinte ¢ uma competéncias fundamentadas em
conhecimentos, habilidades e atitudes. Em 2016, foi atualizado e encontra-se hoje, formado por
cinco areas de competéncias e segundo Ferrari (2013), para que o cidadao do século XXI nao
fique excluido do processo, precisa apropriar-se de tais competéncias.

As cinco areas de competéncia digital do Quadro de Competéncias Digitais para
Cidadaos sao (LUCAS; MOREIRA, 2017):

e Literacia da informagdo e dados: navegagdo, procura e filtragem de dados,
informacao e conteudo digital; avaliacdo de dados, informacao e conteudo
digital; gestdo de dados, informagdo e contetido digital informacao;

e Comunicacdo e colaboracdo: interacdo, partilha, envolvimento na cidadania e
colaboracao por meio de tecnologias digitais; netiqueta; e gestdo da identidade
digital;

e Criag¢do de conteudo digital: desenvolvimento, integracdo e reelaboracdao de

contetdo digital; direitos de autor e licengas; e programagao;
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Seguranca: protecdo de dispositivos; de dados pessoais e privacidade; da saude
e do bem-estar; e do meio ambiente; e

Resolugdo de problemas: resolu¢do de problemas técnicos; identificacdo de
necessidades e de respostas tecnologicas; utilizacdo criativa das tecnologias

digitais e identifica¢@o de lacunas na competéncia digital.

A area seguranca do DigComp 2.1 ¢ a competéncia de saber se proteger, proteger os

dados e a identidade digital, conhecer medidas de seguranca, fazer uso seguro e sustentavel das

tecnologias. (FERRARI, 2013). As competéncias dessa area sao (LUCAS; MOREIRA, 2017,

p. 36-39):

e Protecdo de dispositivos: capacidade de proteger dispositivos ¢ contetido digital e
perceber os riscos e ameagas em ambientes digitais. Ter conhecimento sobre protegdo
e medidas de seguranga e ter em conta a confiabilidade e privacidade;

e Protecdo de dados pessoais e privacidade: saber proteger os dados pessoais ¢ a
privacidade em ambientes digitais. Compreender como utilizar e partilhar informagao
pessoalmente identificavel, sendo a0 mesmo tempo capaz de se proteger a si proprio
e aos outros de danos. Compreender que os servigos digitais utilizam uma “politica de
privacidade” para informar como sao utilizados os dados pessoais;

o Protecao da saude e do bem-estar: ser capaz de evitar riscos para a satide e ameacas
ao bem-estar fisico e psicoldgico enquanto utiliza tecnologias digitais. Ser capaz de
se proteger a si ¢ aos outros de possiveis perigos em ambientes digitais (por exemplo,
cyberbullying). Ter consciéncia das tecnologias digitais dedicadas ao bem-estar social
e a inclusdo social;

¢ Prote¢do do meio ambiente: Ter consciéncia do impacto ambiental das tecnologias
digitais e da sua utilizag@o.

Cada nivel de competéncia “representa um incremento na aquisicdo da competéncia

pelos cidadaos, de acordo com o seu desafio cognitivo, a complexidade das tarefas com as quais

sao capazes de lidar e a sua autonomia na conclusao da mesma” (LUCAS; MOREIRA, 2017,

p.10). Cada competéncia possui oito niveis de proficiéncia, divididos em basico (niveis 1 e 2),

intermédio (niveis 3 e 4), avancado (niveis 5 e 6) e altamente especializado (niveis 7 e 8),

conforme representado na figura abaixo.
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Figura 1 — Niveis de proficiéncia.
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Fonte: Lucas; Moreira (2017).

Niveis de proficiéncia em Protecao de dispositivos (LUCAS; MOREIRA, 2017, p. 36):

o Nivel I - no nivel basico e com orientacdo, sou capaz de: identificar formas simples
de proteger os meus dispositivos e conteudo digital; distinguir riscos e ameagas
simples em ambientes digitais; selecionar medidas de seguranga e protecdo simples;
identificar formas simples de respeitar a fiabilidade e a privacidade;

o Nivel 2 - no nivel basico e com autonomia e orientagao apropriada onde necessario,
sou capaz de: identificar formas simples de proteger os meus dispositivos e conteudo
digital; distinguir riscos e ameagas simples em ambientes digitais; seguir medidas
de seguranga e protecdo simples; identificar formas simples de respeitar a fiabilidade
e a privacidade;

o Nivel 3 - sozinho e a resolver problemas simples, sou capaz de: indicar formas bem
definidas e rotineiras de proteger os meus dispositivos e contetido digital; distinguir
riscos ¢ ameacas bem definidos e rotineiros em ambientes digitais; selecionar
medidas de seguranca e protegdo bem definidas e rotineiras; indicar formas bem
definidas e rotineiras de respeitar a fiabilidade e a privacidade;

o Nivel 4 - de forma independente, de acordo com as minhas proprias necessidades, e
resolvendo problemas bem definidos e nao rotineiros, sou capaz de: organizar formas
de proteger os meus dispositivos e conteudo digital; distinguir riscos e ameagas em
ambientes digitais; selecionar medidas de seguranga e protecdo; explicar formas de
respeitar a fiabilidade e a privacidade.

e Nivel 5 - para além de orientar outros, sou capaz de: aplicar diferentes formas de
proteger dispositivos e conteudo digital; distinguir uma variedade de riscos e
ameacgas em ambientes digitais; aplicar medidas de seguranca e prote¢do; empregar
diferentes formas de respeitar a fiabilidade e a privacidade;

o Nivel 6 - no nivel avancado, de acordo com as minhas proprias necessidades e as de
outros, € em contextos complexos, sou capaz de: escolher a protegdo mais
apropriada para dispositivos e conteudo digital; discriminar riscos e ameagas em
ambientes digitais; escolher as medidas de seguranca e protecdo mais apropriadas;
avaliar as formas mais apropriadas de respeitar a fiabilidade e a privacidade;

e Nivel 7 - no nivel altamente especializado, sou capaz de: criar solucées para
problemas complexos, com defini¢do limitada, relacionadas com a prote¢do de
dispositivos e conteudo digital, gestdo de riscos e ameagas, aplicacdo de medidas de
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seguranca e protecdo, e fiabilidade e privacidade em ambientes digitais; integrar o
meu conhecimento para contribuir para a pratica e conhecimento profissional e
orientar outros na protecao de dispositivos;

¢ Nivel 8 - no nivel mais avangado e especializado, sou capaz de: criar solucdes para
resolver problemas complexos, com muitos fatores que interagem entre si,
relacionadas com a protecdao de dispositivos e conteudo digital, gestdo de riscos e
ameacas, aplicacdo de medidas de seguranga e protecdo, ¢ fiabilidade e privacidade
em ambientes digitais; propor novas ideias e processos para a area.

Niveis de proficiéncia em Protecdo dos dados e privacidade (LUCAS; MOREIRA,

2017, p. 37):

e Nivel 1 - no nivel basico e com orientacdo, sou capaz de: selecionar formas simples
de proteger os meus dados pessoais e privacidade em ambientes digitais; identificar
formas simples de usar e partilhar informagdo pessoalmente identificavel,
protegendo-me a mim e aos outros de danos; identificar declaracdes da politica de
privacidade simples sobre como os dados pessoais sdo usados em servigos digitais;

o Nivel 2 - no nivel basico ¢ com autonomia ¢ orientagao apropriada onde necessario,
sou capaz de: selecionar formas simples de proteger os meus dados pessoais e
privacidade em ambientes digitais; identificar formas simples de usar e partilhar
informagao pessoalmente identificavel, protegendo-me a mim e aos outros de danos;
identificar declaracdes da politica de privacidade simples sobre como os dados
pessoais sdo usados em servigos digitais;

e Nivel 3 - sozinho e a resolver problemas simples, sou capaz de: explicar formas
bem definidas e rotineiras de proteger os meus dados pessoais e a privacidade em
ambientes digitais; explicar formas bem definidas e rotineiras de usar e partilhar
informag@o pessoalmente identificavel, protegendo-me a mim e aos outros de danos;
indicar declaragdes da politica de privacidade bem definidas e rotineiras de como
os dados pessoais sdo usados em servigos digitais;

o Nivel 4 - de forma independente, de acordo com as minhas proprias necessidades, e
resolvendo problemas bem definidos e ndo rotineiros, sou capaz de: discutir formas
de proteger os meus dados pessoais e privacidade em ambientes digitais; discutir
formas de utilizar e partilhar informagao pessoalmente identificavel, protegendo-me
a mim e aos outros de danos; indicar declaragdes da politica de privacidade sobre
como os dados pessoais sdo usados em servicos digitais;

o Nivel 5 - para além de orientar outros, sou capaz de: aplicar diferentes formas de
proteger os meus dados pessoais e privacidade em ambientes digitais; aplicar
diferentes formas especificas de partilhar os meus dados, enquanto me protejo a mim
¢ aos outros contra perigos; explicar as declara¢des da politica de privacidade que
abordam a forma como os dados pessoais sdo usados em servigos digitais;

e Nivel 6 - no nivel avancado, de acordo com as minhas préprias necessidades e as
dos outros, e em contextos complexos, sou capaz de: escolher as formas mais
apropriadas de proteger os dados pessoais e privacidade em ambientes digitais;
avaliar as formas mais apropriadas de utilizar e partilhar informagéo pessoalmente
identificavel, protegendo-me a mim e aos outros de danos; avaliar a adequacio de
declaragdes da politica de privacidade sobre como os dados pessoais sdo usados;

e Nivel 7 - no nivel altamente especializado, sou capaz de: criar solucées para
problemas complexos, com defini¢do limitada, relacionadas com a protecdo dos
dados pessoais e a privacidade em ambientes digitais, utilizando e partilhando
informagdo pessoalmente identificavel, protegendo-me e aos outros de danos, e
politicas de privacidade para usar os meus dados pessoais; integrar o meu
conhecimento para contribuir para a pratica e conhecimento profissional e
orientar outros na prote¢do dos dados pessoais e privacidade;

o Nivel 8 - no nivel mais avancado e especializado, sou capaz de: criar solucdes para
resolver problemas complexos, com muitos fatores que interagem entre si,
relacionadas com a protecdo de dados pessoais e privacidade em ambientes digitais,
utilizando e partilhando informagao pessoalmente identificavel, protegendo-me e aos
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outros de danos, e politicas de privacidade para usar os meus dados pessoais; propor
novas ideias e processos para a area.

Niveis de proficiéncia em Protecao da satide e bem-estar (LUCAS; MOREIRA, 2017,

e Nivel 1 - no nivel basico e com orientagao, sou capaz de: distinguir formas simples
de evitar riscos para a saude e ameagas ao bem-estar fisico e psicologico ao utilizar
tecnologias digitais; selecionar formas simples de me proteger de possiveis perigos
em ambientes digitais; identificar tecnologias digitais simples para o bem- -estar e
inclusdo sociais.;

o Nivel 2 - no nivel basico e com autonomia e orientagdo apropriada onde necessario,
sou capaz de: distinguir formas simples de evitar riscos para a satide e ameagas ao
bem-estar fisico e psicologico ao utilizar tecnologias digitais; selecionar formas
simples de me proteger de possiveis perigos em ambientes digitais; identificar
tecnologias digitais simples para o bem-estar e inclusdo sociais.;

e Nivel 3 - sozinho e a resolver problemas simples, sou capaz de: explicar formas
bem definidas e rotineiras de como evitar riscos para a saude, bem como ameagas
ao bem-estar fisico e psicologico, ao utilizar tecnologias digitais; selecionar formas
bem definidas e rotineiras de me proteger dos perigos em ambientes digitais; indicar
tecnologias digitais bem definidas e rotineiras para o bem-estar e inclusio sociais;
o Nivel 4 - de forma independente, de acordo com as minhas proprias necessidades, e
resolvendo problemas bem definidos e ndo rotineiros, sou capaz de: explicar formas
de evitar ameacas a minha saude fisica e psicologica relacionadas com a utilizagao da
tecnologia; selecionar formas de me proteger e aos outros de perigos em ambientes
digitais; discutir tecnologias digitais para o bem-estar e inclusdo sociais;

o Nivel 5 - para além de orientar outros, sou capaz de: mostrar diferentes formas de
evitar riscos de saide e ameacas ao bem-estar fisico e psicologico ao utilizar
tecnologias digitais, aplicar diferentes formas de me proteger a mim e aos outros de
perigos em ambientes digitais, mostrar diferentes tecnologias digitais para o bem-
estar e inclusio sociais;

o Nivel 6 - no nivel avancgado, de acordo com as minhas proprias necessidades e as
dos outros, € em contextos complexos, sou capaz de: discriminar as formas mais
apropriadas para evitar riscos de saide e ameagas ao bem-estar fisico e psicologico
ao utilizar tecnologias digitais; adaptar as formas mais apropriadas de me proteger
a mim e aos outros dos perigos em ambientes digitais; variar a utilizagdo de
tecnologias digitais para o bem-estar e inclusdo sociais.;

e Nivel 7 - no nivel altamente especializado, sou capaz de: criar solugdes para
problemas complexos, com defini¢ao limitada, relacionadas com a prevengdo de
riscos de satide e ameagas ao bem-estar, ao utilizar tecnologias digitais, para me
proteger e aos outros de perigos em ambientes digitais, e para o uso de tecnologias
digitais para o bem-estar e inclusdo sociais; integrar o meu conhecimento para
contribuir para a pratica e conhecimento profissional e orientar outros na
protegdo da saude;

o Nivel 8 - no nivel mais avancado e especializado, sou capaz de: criar solugdes para
resolver problemas complexos, com muitos fatores que interagem entre si,
relacionadas com o evitar riscos para a saude e ameagas ao bem-estar, ao utilizar
tecnologias digitais, para me proteger e aos outros de perigos em ambientes digitais,
e para o uso de tecnologias digitais para o bem-estar e inclusao sociais; propor novas
ideias e processos para a area.

Niveis de proficiéncia em Protecao do meio ambiente (LUCAS; MOREIRA, 2017, p.
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e Nivel 1 - no nivel basico e com orientacdo, sou capaz de: reconhecer os impactos
ambientais simples decorrentes das tecnologias digitais e da sua utilizagao;

o Nivel 2 - no nivel basico e com autonomia e orientag¢ao apropriada onde necessario,
sou capaz de: reconhecer os impactos ambientais simples decorrentes das tecnologias
digitais e da sua utilizagdo;

o Nivel 3 - sozinho e a resolver problemas simples, sou capaz de: indicar impactos
ambientais bem definidos e rotineiros decorrentes das tecnologias digitais ¢ da sua
utilizagdo;

o Nivel 4 - de forma independente, de acordo com as minhas proprias necessidades, e
resolvendo problemas bem definidos e nio rotineiros, sou capaz de: discutir formas
de proteger o meio ambiente do impacto decorrente das tecnologias digitais e da sua
utilizagdo;

o Nivel 5 - para além de orientar outros, sou capaz de: mostrar diferentes formas de
proteger o ambiente do impacto decorrente das tecnologias digitais e da sua
utilizagdo.;

o Nivel 6 - no nivel avangado, de acordo com as minhas proprias necessidades ¢ as de
outros, ¢ em contextos complexos, sou capaz de: escolher as solucdes mais
apropriadas para proteger o meio ambiente do impacto decorrente das tecnologias
digitais e da sua utilizagao;

e Nivel 7 - no nivel altamente especializado, sou capaz de: criar solucdes para
problemas complexos, com definicdo limitada, relacionadas com a prote¢do do
meio ambiente do impacto decorrente das tecnologias digitais e da sua utilizacdo;
integrar o meu conhecimento para contribuir para a pratica e conhecimento
profissional e orientar outros na protecdo do ambiente;

o Nivel 8§ - no nivel mais avancado e especializado, sou capaz de: criar solucdes para
resolver problemas complexos, com muitos fatores que interagem entre si,
relacionadas com a prote¢do do meio ambiente do impacto decorrente das tecnologias
digitais ¢ da sua utiliza¢do; propor novas ideias e processos para a area.

A seguranca, envolvendo ambientes digitais, tem diferentes niveis a ser explorada. Em
sistemas computacionais, ¢ a preservacao dos dados cedidos pelo usudrio, os quais devem
permanecer de uso exclusivo do sistema em questdo e do proprio usuério. Na perspectiva de
Goodman (2015, deve estar voltada a a¢des de software pelas institui¢cdes, que devem manter a
atualiza¢do dos mesmos em dia, bem como pelos usuarios, com cuidados a serem observados
nos acessos que estdo fazendo. Contudo, hd uma acao de seguranca nos AVEA que ndo esta
ligada as acdes de Goodman, mas sim, no modo de utilizacao dos usuarios dentro dos ambientes
de aprendizagem, nas suas postagens e escritas, durante a utilizagao.

Os dados captados por meio de rastreamento, comportamento e outros dados
identificados em plataformas online, auxiliam na tomada de decisdo pelos gestores da
instituicao (TORI, 2010). Porém, a fidelidade desses resultados sdo objetos de estudos por
diferentes grupos de pesquisa, uma vez que a identidade do aluno deve ser verificada ndo apenas
com a autenticagdo de usuario e senha como geralmente sdo os sistemas atuais. A seguir,
encontram-se descritos alguns exemplos de sistemas de supervisdo para verificar a identidade

do aluno e supervisionar exames online.
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2.2.2 Tecnologias que supervisionam

O sistema TeSLA ¢ uma plataforma europeia que pode ser integrada nos AVEAs. Com
tecnologias de reconhecimento facial, reconhecimento de voz, verificacao de plagio e padrdes
de pressionamento de teclas ¢ verificado se a identidade do aluno que est4 interagindo com o
ambiente virtual é a mesma do aluno inscrito no curso. Nos AVEAs, o aluno realiza as
atividades e o TeSLA solicita interagdes durante a comunicagdo para andlise continua da
identidade e autoria do usuario. Em seguida, junto aos resultados das atividades, ¢
disponibilizado ao professor um relatério da autenticidade e autoria do trabalho (TESLA, 2021).

A solug¢do para supervisdo de exames do ProctorFree consiste em um sistema
automatizado que ndo requer envolvimento humano. O servigo de supervisdo utiliza
reconhecimento facial e possui continua verificagao da identidade do usuario durante toda a
realizacdo do exame com a monitoracdo dos eventos, comportamentos e padrdes. Apds a
conclusdo do exame, é gerado um relatério para andlise com detalhes dos eventos que
ocorreram para que o administrador possa identificar se houve fraudes ou nao
(PROCTORFREE, 2021).

O Elmhurst College utiliza o sistema ProctorU para supervisionar 0s exames no
sistema AVEA da instituicdo. A medida de autenticacdo tomada pela instituigdo consiste em
um exame supervisionado remotamente pelo ProctorU, em um exame realizado no campus
com verificacdo de identidade com foto, em uma tarefa com desafio proposto pelo ProctorU e
trés ou mais sessoes realizadas no campus com atividades graduais distribuidas ao longo do
semestre (ELMHURST COLLEGE, 2021).

O sistema ProctorU ¢ um servigo de verificacdo de identidade para programas de
educagdo e treinamento online, que valida a identidade da pessoa em todos os cursos online. O
produto Uauth do ProctorU é um sistema de supervisdo em desenvolvimento para validar a
integridade das avaliacdes online. Sua habilitacao ¢ realizada pelo administrador do curso e os
alunos devem configurar seu perfil com uma foto de identificacdo e registro biométrico de
pressionamento de teclas. Durante o curso, ¢ realizada a autenticagdo conforme o registro inicial
do usuadrio, se a autenticacdo falhar, como por exemplo, o pressionamento de teclas registrado
na biometria ndo coincidir com o registro inicial, o instrutor € notificado para tomar medidas
cabiveis (PROCTORU, 2021).

Outro exemplo de ferramenta, para supervisionar testes em cursos online, ¢ o

LockDown Browser, utilizado pelo Praire State College. Esse recurso pode ser instalado no



44

computador e ao ser configurado bloqueia o aluno de copiar, imprimir ou acessar outros
aplicativos ou websites durante testes ou exames online. O Respondus Monitor integrado junto
com o LockDown Browser monitora as atividades do aluno por meio da webcam e sinaliza
irregularidades que podem ser revisadas posteriormente pelo instrutor (PSC, 2021).

Uma outra solugao de supervisao avangada € o Proctortrack. Esse combina supervisao
ao vivo baseada em IA para varios ambientes de supervisao (automatizado, manual, combinado)
e pode ser integrado aos principais AVEAs e navegadores. O software possui quatro niveis de
supervisdo (PROCTORTRACK, 2021):

e ProctorLock: verificagdo de identidade automatizada e registro de dados
gravados por meio de video, audio e capturas de tela da area de trabalho;

e ProctorAuto: verificagdo de identidade automatizada, registro de dados e
analise automatizada de dados compreendendo o estdgio 1 e o estagio 2,
descritos anteriormente;

e Proctortrack QA: versao mais robusta do ProctorAuto, em que os resultados
do estagio 2 sdo posteriormente analisados, usando um processo de revisao
manual de QA. Ideal para provas intermediarias e finais; e

e ProctorLive AI: modelo hibrido em tempo real que acopla supervisores
humanos remotos ao vivo com recursos de intervengao de fiscalizagdo
automatica aprimorados por IA em casos de comportamentos suspeitos,

trapaga ou ajuda a um aluno.

A empresa Examity possui dois modelos de software de supervisdo, Auto Proctoring
e Live Proctoring. No primeiro, o processo de autenticagdo ¢ dividido em trés etapas: o
participante do teste enviara uma identifica¢do oficial e uma imagem em tempo real tirada da
webcam, respondera uma série de perguntas para verificar ainda mais sua identidade e enviara
uma assinatura digital que mede a cadéncia das teclas digitadas. No segundo modelo, o inspetor
verifica se o ID no arquivo corresponde ao ID do teste e compara os dois com um video da
webcam em tempo real do candidato, finalizando as etapas iniciais ele fard uma varredura de
360° da sala e da estacdo de trabalho, garantindo que todos os materiais nao autorizados sejam

removidos antes que o teste possa prosseguir (EXAMITY, 2021).

2.2.3 Moodle
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O Moodle ¢ um sistema de gestdo da aprendizagem considerado mais popular do
mundo, projetado para fornecer a educadores, administradores e alunos um unico sistema
robusto, seguro e integrado para criar ambientes de aprendizagem personalizados. A plataforma
encontra-se na versao 3.9 e ¢ fornecida gratuitamente como software Open Source, sob a
Licenga Publica Geral (GNU), possibilitando que qualquer pessoa possa adapta-la, estendé-la
ou modifica-la para projetos comerciais e nio comerciais’.

Com os impactos da pandemia do COVID-19, cerca de 50.000 novos sites Moodle
foram registrados de margo de 2020 a fevereiro de 2021. Esse aumento foi impulsionado pela
pandemia, na medida que mais alunos precisavam aprender em casa®. Atualmente, possui
180.000 sites registrados e utilizados em mais de 243 paises’. No Brasil, sdo 8.755 sites, com
35.000.000 cursos e 257.000.000 usuarios.

A UFSC utiliza o0 Moodle como Ambiente Virtual de Ensino e Aprendizagem para
atender demandas especificas da comunidade como: apoio aos cursos presenciais®; suporte a
cursos de graduacdo e especializacio a distincia’; cursos de especializagio a distancia na area
da satide'’; e suporte as atividades de extensdo e pesquisa'!.

Os moédulos de atividades do Moodle com interagao do aluno sao:

e Base de dados: permite aos participantes criar, manter € pesquisar uma cole¢ao
de itens (registros);

e BigBlueButtonBN: ¢ um sistema de conferéncia web de codigo aberto para
educagdo a distancia possibilitando a criagdo, a partir de links do Moodle, salas
de aula em tempo real,

o Chat: ¢ uma atividade util quando um grupo ndo pode se encontrar
presencialmente possibilitando que esse converse em tempo real;

e Escolha: o professor pode fazer uma pergunta e especificar op¢des de multiplas
respostas. Uma atividade de escolha pode ser usada como uma pesquisa rapida
para estimular reflexdo sobre um tdpico, testar rapidamente a compreensao dos

estudantes e facilitar a tomada de decisdes do estudante;

5 https://docs.moodle.org/39/en/About_Moodle
¢ https://moodle.com/covid19/

7 https://stats.moodle.org/

8 https://moodle.ufsc.br/

? https://ead2.moodle.ufsc.br/

19 https://unasus-cp.moodle.ufsc.br/

' http://grupos.moodle.ufsc.br/
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Ferramenta externa: permite, aos estudantes, interagir com os recursos de
aprendizagem e atividades em outros sites;

Forum: possibilita que os participantes tenham discussdes assincronas, que
acontecem durante um longo periodo de tempo;

Glossario: permite que os participantes tenham uma lista de defini¢des
(dicionario) e recursos ou informagdes organizadas;

H5P (HTMLS5 Package): contetido interativo como apresentagdes, videos e
outros recursos multimidia (perguntas, questionarios, jogos, entre outros) que
pode ser carregado e adicionado a um curso;

Laboratorio de Avaliagdo: permite a coleta, revisao e avaliagdo de trabalhos
por pares. Os estudantes podem enviar qualquer contetdo digital (arquivos),
como documentos de texto ou planilhas e também podem digitar um texto
diretamente em um campo utilizando o editor de texto;

Licdo: consiste em um certo numero de paginas em que cada uma,
normalmente, termina com uma questdo e uma série de possiveis respostas.
Dependendo da resposta escolhida pelo estudante, ou ele passa para a proxima
pagina ou retorna a pagina anterior;

Feedback: permite que o professor crie uma pesquisa personalizada para obter
feedback dos participantes usando diversos tipos de questdes, incluindo
multipla escolha, sim/ndo ou entrada de texto;

Pesquisa de Avaliagdo: fornece uma série de instrumentos de pesquisa
validados que tém sido uteis para avaliar e estimular a aprendizagem em
ambientes online. Um professor pode utiliza-lo para recolher dados dos seus
estudantes que irdo ajuda-lo a aprender sobre a sua turma e refletir sobre o seu
proprio ensino;

Questionario: possibilita criar e configurar questiondrios com questoes de
varios tipos, incluindo multipla escolha, verdadeiro ou falso, correspondéncia,
resposta curta entre outras;

Quizventure: mddulo de atividade que carrega as perguntas do questionario do
curso ao qual foi adicionado. As respostas possiveis surgem como naves
espaciais e vocé deve atirar na correta. Foi projetado para promover o

aprendizado ao invés de avaliagdo;
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SCORM e AICC: sao colegdes de especificagdes que habilitam
interoperabilidade, acessibilidade e reusabilidade de contetido baseado na web.
O moédulo SCORM/AICC permite que pacotes SCORM/AICC sejam incluidos
No Curso;

StudentQuiz: permite que os estudantes adicionem questdes para a turma e
premie os estudantes com pontos para motiva-los a adicionar questdes ¢ a
praticar;

Tarefa: possibilita a atribuicdo de um professor para comunicar tarefas,
recolher o trabalho e fornecer notas e comentérios. Os estudantes podem enviar
qualquer conteudo digital (arquivos) como documentos de texto, planilhas,
imagens ou 4udio e videoclipes; e

Wiki: permite aos participantes adicionar e editar uma colecdo de paginas da

web, de forma colaborativa ou individual.

Figura 2 — Modulos de atividades do Moodle.
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Fonte: Elaborado pela autora.
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A autentica¢do, no Moodle, ocorre geralmente com um ID de usudrio e senha, mas ¢

possivel integrar plugins de autenticagdo para conectar ao ambiente a partir de outros sistemas

sem precisar criar uma conta nova. Alguns exemplos de plugins que podem ser integrados no

modulo de autenticagdo sdo (MOODLE, 2021a):

Oauth?2: taz login com um provedor Oauth?2 e cria uma nova conta quando o
usuario entra no sistema;

Auto-registro por e-mail: fornece auto-registro por e-mail com confirmacao do
administrador em vez da confirmagao do usuario;

OpenID Connect: funcionalidade de /login Unico usando provedores de
identidade configuraveis;

SAML2: faz autenticagdo e criagdo automatica do usudrio com mapeamento
de campo;

LDAP: fornece todas as funcionalidades do auth Idap, mas suporta recursos
avancados para a tarefa de sincronizagdo LDAP e autenticagdo LDAP;

Chave de autentica¢do: faz login usando um Localizador Uniforme de
Recursos (URL) baseado em chave de usudrio Uinica e possibilita login inico
entre 0 Moodle e uma aplicagdo web externa;

LenAuth: plugin para métodos féaceis de autorizagdo OAuth via redes sociais:
Facebook, Google, Yahoo, Twitter, VK, Yandex, Mail. Ru;

A2FA: método de autenticacdo de dois fatores usando o aplicativo movel
Google Authentication; e

IP: ajuda a gerenciar contas manuais acessadas apenas pela lista de IPs

restritos.

O reconhecimento de voz, no Moodle, pode ser aplicado por meio de plugins. Esses

geram arquivos de audio ou video que podem ser enviados na atividade tarefa para o professor

avaliar, transformando voz em texto ou facilitando a acessibilidade da plataforma. Podem ser

destacados os plugins (MOODLE, 2021b):

Babellium: plataforma de video de cddigo aberto voltada para o aprendizado
de um segundo idioma e possibilita que os alunos enviem gravacdes de
audio/video por meio da webcam e/ou microfone;

Accessibility: oferece opgdes para alterar o tamanho do texto e o esquema de

cores e integra o AThar da Southampton University ECS que fornece
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ferramentas extras e opgdes de personalizacdo, incluindo pesquisa de
dicionario e conversao de texto em voz;

o SimpleSpeak: fornece servigos de sintese de voz para texto arbitrario que pode
ser usado para ensinar criangas e para acessibilidade de pessoas com
deficiéncia;

e QOohoo: bloco que 1€ em voz alta o conteitdo de um recurso e adiciona a
funcionalidade de texto a fala, pode ser configurado para usar o0 mecanismo de
fala do Google ou 0 mecanismo de fala da Microsoft;

e Poodll WordCards: ferramenta para aprender palavras ou frases. Essas sdo
introduzidas com cada instancia da atividade, possibilitando que os alunos
aprendam e revisam palavras completando tarefas de ouvir e digitar, escolher
a resposta ou cartdes de fala;

e NanoGong: fornece um suporte de voz simples por meio do recurso atividade.
Seu icone pode ser usado para gravar, reproduzir e salvar um arquivo de voz
em uma pagina da web e a reproducdo pode ser alterada pelo ouvinte;

e Online audio recording: gravador de dudio com opg¢do de upload opcional
desenvolvido com a contribui¢do de Paul Nicholls. Esse possibilita a gravacio
localmente e o carregamento via HTTP POST sem a necessidade de um
servidor de streaming; e

e RecordRTC: permite adicionar anotagdes de dudio e video ao texto, com botdes

para gravacao de audio ou video na barra de ferramentas do editor de texto.

Alguns exemplos de plugins com aplicacdo em textos que podem ser utilizados nas
atividades dos foruns sao (MOODLE, 2021b):

o PlagiarismCheck.org: mecanismo de busca por similaridade que pode ajudar
os instrutores a economizar tempo € motivar os alunos a escreverem artigos
com mais qualidade;

o Turnitin:com: sistema de detec¢do de plagio comercial que requer uma
assinatura paga para ser usado. Esse possui ferramentas de investigacdo de
similaridade ¢ autoria;

e Urkund: produto comercial de prevenc¢ao de plagio de propriedade da Priolnfo

AB;
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e PlagScan: identifica a originalidade da escrita detectando plagio em tarefas de
paginas da web e no trabalho de outros alunos;

e Crotpro: servigo de deteccdo de plagio com uma limitagdo de 10 consultas
gratuitas por més; e

e Forum Keywords: extrai palavras-chave de todas as postagens em uma
atividade do forum, gerando uma nuvem de palavras com uma tabela listando

os pesos de cada uma dessas.

A maioria dos plugins relacionados acima sdo pagos e nenhum deles realizam a
identificacdo do usudrio do Moodle por meio da biometria de voz ou a partir de elementos
textuais. Assim, de acordo com Kashyap (2019), a seguranga ¢ um desafio na realizagdo das
atividades online permeando duvidas entre os docentes quanto a verdadeira identidade do aluno
executor das mesmas, o que faz necessario a existéncia de uma estrutura que garanta o

reconhecimento do aluno como sendo 0 mesmo inscrito no curso.
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3 METODOLOGIA

Neste capitulo, serd apresentada a metodologia utilizada para realizagao do estudo, que
tem como objetivo investigar ¢ propor a modelagem de um plugin para reconhecimento de
locutor integrado no Moodle com a finalidade de identificar o aluno, aumentando a seguranca
digital para reduzir as vulnerabilidades e garantir a autenticidade dos discentes que executam
as atividades online. Para tal finalidade, descreve-se a seguir, as caracteristicas € o0s

procedimentos adotados para elaboragao da pesquisa.

3.1 CARACTERIZACAO DA PESQUISA

A pesquisa tem como método o indutivo, validade a um conhecimento derivado da
experiéncia (FLEURY, 2010), e é do tipo natureza aplicada, com finalidade de utilizar
conhecimentos para aplicagdes praticas e solugdo de problemas especificos (SILVA;
MENEZES, 2005). Caracteriza-se como abordagem mista, que mistura as formas qualitativa e
quantitativa em um estudo, de modo que a qualidade da pesquisa seja maior que ambas
aplicadas isoladas (CRESWELL, 2010) e do ponto de vista de seus objetivos € uma pesquisa
exploratoria que visa a constru¢do de hipoteses para a resolucdo do problema de pesquisa e
descritiva com énfase na utilizacdo de técnicas padronizadas para identificar relagdes entre
variaveis (GIL, 2010).

A pesquisa bibliografica e o estudo de caso foram utilizados como técnicas para a
realizagdo do estudo. Para Gil (2010), a pesquisa bibliografica ¢ aquela elaborada a partir de
material j& divulgado em diferentes fontes bibliograficas como livros, publicacdes periddicas e
impressos diversos; e estudo de caso ¢ uma investigacdo de um fendmeno a partir de uma
andlise profunda de um ou mais objetos ou casos de estudo para possibilitar um conhecimento

amplo e detalhado sobre o fenomeno (FLEURY, 2010; GIL, 2010).



Figura 3 — Classificagdo metodologica.
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Fonte: Elaborado pela autora.

3.2 DELIMITACAO DO TEMA DE PESQUISA

Segundo Gil (2010), a pesquisa deve iniciar com um problema. Como ja explanado, o
problema de pesquisa resultou da necessidade de garantir a seguranga na autenticidade dos
discentes que executam as atividades online, um dos desafios em que a falta de seguranca e
confiabilidade na identificagdo dos discentes nos AVEAs ndo garante que a execugdo das
atividades online sdo mesmo realizadas pelo aluno autenticado no sistema (KASHYAP, 2019;
OKADA et al., 2019). Assim, definido e delimitado o tema, foi realizado o planejamento do
processo metodologico para atender a questdo de pesquisa.

A maior parte deste trabalho foi desenvolvido durante a pandemia de COVID-19,
inviabilizando a observagdo presencial em sala de aula para conhecer o perfil dos alunos ou de
aplicacdo de questionarios presenciais. Desta forma, os encontros foram remotos para explicar
a importancia da participacdo na pesquisa realizada por meio de um questionario no Google
Forms para identificar o perfil dos alunos, uma atividade de questionario no Moodle para fazer
o levantamento das competéncias digitais em seguranga e a participacdo nos féruns do Moodle
para construir as amostras usadas nas ferramentas avaliadas.

A dificuldade para encontrar softwares gratuitos de reconhecimento de locutor
principiou o projeto de desenvolvimento de um plugin integrado no Moodle para
reconhecimento do aluno por meio da fala, mas pela limitagdo do tempo para conclusdo da
pesquisa o plugin ndo sera desenvolvido, bem como ndo seré aplicado a pesquisa com softwares

de reconhecimento facial.

3.3 ETAPAS DA PESQUISA
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A investigagdo cientifica resulta de um conjunto de processos para alcangar seus
objetivos (GIL, 2010). Para tal, foram realizadas 3 (trés) etapas para alcangar os objetivos e
responder a questdo de pesquisa do estudo, sendo elas: Planejamento, Execugdo e Andlise.
Dentro de cada uma, foram levantados as subetapas que indicam as atividades necessarias para

conclui-las. A figura abaixo ilustra as 3 (trés) etapas e as atividades efetuadas em cada uma.

Figura 4 — Etapas da pesquisa.

Fonte: Elaborado pela autora.

3.3.1 Planejamento

Nesta etapa, foi realizado o levantamento bibliografico para fundamentar a base tedrica
necessaria ao desenvolvimento da pesquisa. Como técnica para realizagdo da pesquisa
bibliografica foram realizadas duas Revisdes Sistematica da Literatura (RSL). Uma RSL ¢ uma
forma de identificar, avaliar e interpretar todas as pesquisas relevantes em uma determinada
area e possui uma metodologia bem definida sem ser tendenciosa no resultado das informagdes
sobre algum fendmeno (KITCHENHAM et al., 2007).

As buscas sistematicas sdo realizadas com planejamento do método de pesquisa em
bases de dados cientificas que sintetizam os estudos originais em um portfolio bibliografico

(FERENHOF; FERNANDES, 2016). Apos definido como essas seriam realizadas, foi iniciado
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a primeira, cujo objetivo era identificar boas praticas de seguranga atuais nos ambientes digitais
e a segunda, identificar técnicas de PLN que possibilitam o reconhecimento do usuario a partir
de elementos textuais.

Na sequéncia, fez-se uma busca exploratéria, o que segundo Gil (2010) ¢ caracterizada
por ndo conter critérios definidos de exclusdo para selecdo e andlise e possibilita a construcao
de hipodteses para responder a pergunta de pesquisa, para identificar software open source ou
com versao de demonstragdo para o reconhecimento do usudrio a partir da identificagdo de
autoria e de reconhecimento de locutor. Também foi realizado o download das mesmas e o
estudo de suas respectivas documentacdes.

Conforme definido com o orientador, em reunido, para identificar o perfil dos alunos
e o nivel de competéncia digital em seguranca dos mesmos, as disciplinas utilizadas para
aplicagdo da pesquisa foram: Educacdo a Distdncia e Ambientes Virtuais de Ensino e
Aprendizagem do curso de Tecnologias da Informagao e Comunicagdo, da UFSC, Campus de
Ararangud. Nessa etapa foi realizada a elaboragdo de instrumentos para coleta de dados, como
a criagao de foruns no Moodle, ambiente utilizado para apoio nas disciplinas do estudo de caso,
e uma atividade questiondrio para identificacdio de competéncias digitais em seguranca dos
participantes. Para identificagdo do perfil dos alunos, foi desenvolvido um questiondrio no
Google Forms e adicionado o link no ambiente virtual das disciplinas.

Por fim, foi iniciado o levamento para desenvolver a andlise de requisitos para

integragao do plugin de reconhecimento de locutor no Moodle.

3.3.2 Execucao

Na etapa de execugdo, foi realizada a aplicagdo dos questionarios para identificacdo
do perfil e o nivel de competéncia digital em seguranca dos alunos nas disciplinas em estudo.
O Moodle, AVEA da institui¢do, foi utilizado como ambiente das disciplinas. Nele foram
adicionados os materiais de aula, plano de ensino, entre outros recursos para auxiliar o professor
e os alunos nas aulas presenciais e a distancia. Os topicos com o arquivo do material da aula

foram separados pelo dia da aula conforme calendario da disciplina.
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Figura 5 — Espaco do grupo e forum da disciplina Educagao a Distancia.
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Fonte: Elaborado pela autora.

Na primeira aula, os alunos foram informados acerca dos questionarios e a importancia
de suas participacdes para a pesquisa. O questionario para analisar as competéncias digitais em
seguranca dos envolvidos foi aplicado no penultimo més do semestre em forma de atividade no
Moodle, sendo o mesmo explanado e delimitado o prazo de realizacdo das atividades (duas
semanas) na aula anterior. Apds, foi estruturada uma apresentacdo para os alunos com os
resultados do nivel de competéncia em seguranga dos participantes de cada disciplina.

Os foruns para coleta dos dados em textos e em dudio como corpus para os testes nos
softwares de identificacdao de autoria e reconhecimento de voz foram aplicados durante todo o
semestre como atividade semanal.

Apds o encerramento das disciplinas, iniciou-se os testes nos softwares de
identificagdo selecionados para pesquisa com os corpora criados a partir dos dados em textos e

audios dos foruns.

3.3.3 Analise

Nesta etapa, foi realizada a andlise e discussdo dos questionarios aplicados. Para o
questionario do perfil dos participantes, utilizou-se os graficos gerados pela ferramenta Google

Forms. Quanto ao questionario sobre competéncia digital em seguranca aplicado como
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atividade no Moodle, esse foi analisado a partir dos dados da ferramenta e, com auxilio do
Microsoft Excel, foi realizado a geragao de porcentagens e graficos.

A comparagdo entre os softwares para identificagdo de autoria e entre os softwares
para reconhecimento de voz foi gerado apos os testes com a utilizagdo das amostras de texto e
audio dos foruns aplicados. Com o auxilio do Microsoft Excel, gerou-se uma planilha com os
resultados para posteriormente gerar as porcentagens e possibilitar a comparacdo com os
resultados de acurécia das ferramentas analisadas.

Por fim, estruturou-se a andlise dos requisitos para integracdo do plugin de

reconhecimento de locutor no Moodle com base na pesquisa realizada.
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4 BOAS PRATICAS DE SEGURANCA

A pesquisa foi realizada durante o primeiro semestre de 2020 nas seguintes bases de
dados: Scopus® e Web of Science®. Para a selecdo das bases de dados de busca foram
analisados o carater multidisciplinar. Como estratégia de busca para coleta de dados em todas
as bases selecionadas visando encontrar estudos relacionados ao tema de pesquisa foi elaborado
a seguinte string de busca: ("preventive behavior" OR "protection behavior” OR "online
behavior") and (privacy or safety or secur®).

Ap6s as buscas realizadas nas bases de dados escolhidas foram definidos, previamente,
de forma clara e objetiva conforme sustentado por Ferenhof e Fernandes (2016), os critérios de
inclusdo e exclusao visando maior delimitagdo dos trabalhos encontrados. Os critérios de
sele¢dao dos documentos definidos no quadro abaixo auxiliam na identificagdo dos estudos que

fornecem evidéncias diretas relacionadas a pesquisa (KITCHENHAM et al., 2007).

Quadro 2 — Critérios de Inclusao e Exclusao de boas praticas.

Critérios de exclusao (E) Critérios de inclusao (I)
Nao apresenta todas as strings de busca no Apresenta strings de busca no titulo, resumo ou
titulo, resumo ou palavras-chave. palavras-chave.
Apresenta as strings de busca, mas é fora da | Aderente a tematica, mesmo nao constando as
tematica de pesquisa. strings.

Nao disponivel para acesso dos textos

. Acesso completo dos textos de forma online.
completos de forma online.

N3ao ser documento do tipo Artigo. Documento do tipo Artigo.

Nao estar escrito em inglés, portugués ou

E ' inglé & hol.
espanhol. star escrito em 1ngles, portugues ou espanho

Fonte: Elaborado pela autora.

Ap6s aplicacdo dos critérios de inclusdo e exclusdo e identificacdo dos documentos
duplicados, foi realizada a segunda fase da revisdo que consiste na leitura completa dos artigos
selecionados para identificar os mais relevantes para compor o portfolio da pesquisa. Ao
término da elaboracdo desse, foram definidos e identificados os itens considerados
fundamentais para o resultado desta, conforme representado na figura abaixo.

Realizada a leitura minuciosa dos artigos selecionados no portfolio dessa revisdao
sistemadtica e identificado os itens relevantes, definidos no fluxo da busca, elaborou-se a parte

escrita do estudo.
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Figura 6 — Fluxo da revisdo sistematica de boas praticas.
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Fonte: Elaborado pela autora.

Inicialmente, as buscas nas bases de dados com os parametros definidos resultaram
703 (setecentos e trés) documentos. Para auxiliar no planejamento e execucdo da revisdo
sistematica utilizou-se o software EndNote®, uma ferramenta de gerenciamento de referéncias.
Apos importacdo dos documentos resultantes na ferramenta, foram removidos os duplicados
restando 643 (seiscentos e quarenta e trés) para a primeira etapa da revisao sistematica.

Na primeira etapa, foi realizada a leitura do titulo, resumo, palavras-chave ¢ a
classificagdo segundo os critérios de inclusdo e exclusdo do Quadro 2, sendo selecionados 103
(centro e trés) artigos para a leitura completa dos documentos para identificagdo de praticas dos
usudrios relacionadas a seguranca e privacidade. Ao final da leitura desses, foram selecionados
para a analise qualitativa 17 (dezessete) documentos, sendo 13 (treze) indexados na base

Scopus® e 4 (quatro) na Web of Science®, conforme portfolio abaixo.

Quadro 3 — Portfolio bibliografico de boas praticas.

Autor Ano Titulo
BUBAS;
OREHOVACKI; 2008 Factors and predictors of online security and privacy behavior
KONECKI
LAROSE; RIFON; . s .
ENBODY 2008 Promoting personal responsibility for internet safety
HUANG; RAU; . . . .
SALVENDY 2010 Perception of information security
PARK 2013 Digital Literacy and Privacy Behavior Online
) An Extended Perspective on Individual Security Behaviors:
CROSSLER; . . : . .
. 2014 Protection Motivation Theory and a Unified Security Practices
BELANGER
(USP) Instrument
WHITE 2015 Education and Prevention Relationships on Security Incidents for
Home Computers
The Impact of Privacy Concerns and Perceived Vulnerability to
AL-SAQER; . . . .
2016 Risks on Users Privacy Protection Behaviors on SNS: A
SELIAMAN .
Structural Equation Model

continua
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conclusdo
E%I;?LSI%H’ 2016 Control your Facebook: An analysis of online privacy literacy
TIANG ef al. 2016 Genemtiqnal differences in online safety perceptions, knowledge,
and practices
OTHMAN; 2016 Factor motivating privacy protection behaviour strategies and
AHMAD; SEDEK information privacy concern in social networking sites
CHEN,; Securing online privacy: An empirical test on Internet scam
BEAUDOIN; 2016 victimization, online privacy concerns, and privacy protection
HONG behaviors
The moderating roles of gender and social norms on the
CHOU; SUN 2017 relationship between protection motivation and risky online
behavior among in-service teachers
DODEL: MESCH 2018 Inequqlily in digital skills and the adoption of online safety
behaviors
HUANG: BASHIR 2018 Surﬁng safely: Examining older adults' online privacy protection
behaviors
VELKL, 2018 User risky behavior and security awareness through lifespan
ROMSTEIN
BELANGER; 2019 Dealing with digital traces: Understanding protective behaviors
CROSSLER on mobile devices
BERNADAS; 2019 Online privacy behavior among youth in the Global South: A
SORIANO closer look at diversity of connectivity and information literacy

Fonte: Elaborado pela autora.

Dos paises de aplicag@o das pesquisas, 8 (oito) foram realizadas nos Estados Unidos e

2 (duas) na Croacia. Os demais, na Alemanha, em Taiwan, na Ardbia Saudita, na Malasia, em

Israel, nas Filipinas e na China.

Quadro 4 — Paises de aplicacdo de boas praticas.

Pais Autores
HUANG; RAU; SALVENDY, 2010; PARK, 2013; CROSSLER;

Estados Unidos BELANGER, 2014; WHITE, 2015; JIANG et al., 2016; CHEN;
BEAUDOIN; HONG, 2016; HUANG; BASHIR, 2018, BELANGER;
CROSSLER, 2019

Croacia VELKI; ROMSTEIN, 2018; BUBAS; OREHOVACKI; KONECKI, 2008

Alemanha BARTSCH; DIENLIN, 2016

Taiwan CHOU; SUN, 2017

Arabia Saudita AL-SAQER; SELIAMAN, 2016

Maléasia OTHMAN; AHMAD; SEDEK, 2016

Israel DODEL; MESCH, 2018

Filipinas BERNADAS; SORIANO, 2019

China HUANG; RAU; SALVENDY, 2010

Fonte: Elaborado pela autora.

Pesquisas com estudantes foram identificados em 6 (seis) estudos: (BARTSCH;

DIENLIN, 2016; CROSSLER; BELANGER, 2014; BELANGER; CROSSLER, 2019;
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BUBAS; OREHOVACKI; KONECKI, 2008; HUANG; RAU; SALVENDY, 2010; VELKI;
ROMSTEIN, 2018). Chen, Beaudoin e Hong (2016), Park (2013), Dodel ¢ Mesch (2018)
estudaram os adultos que utilizam a internet, Huang e Bashir (2018) pesquisaram os cuidados
da privacidade pelos usuarios idosos ¢ Chou e Sun (2017) aplicaram sua pesquisa com
professores. Jiang et al. (2016) investigaram 3 (trés) geracdes, SGI (nascidos até 1945), Baby
Boomers (1946-1954) e Millennials (1977-1992). Bartsch e Dienlin (2016), Al-Sager e
Seliaman (2016), Othman, Ahmad e Sedek (2016) realizaram suas investigacdes nas redes

sociais.

4.1 CENARIO DE SEGURANCA

A seguranca tem diferentes niveis a serem explorados. Goodman (2021), especialista
em seguranca de tecnologia, acrescenta que em sistemas computacionais, seguranca ¢ a
preservacgao dos dados cedidos pelo usuario, os quais devem permanecer de uso exclusivo do
sistema em questdo e do proprio usudrio e sugere um protocolo UPDATE com seis itens a serem
considerados para o cuidado com o uso das TIC:

o U, de update (atualizagdo): os softwares sempre t€ém bugs que os tornam mais
vulneraveis. Atualize-os automaticamente;

e P, de passwords (senhas): ndo use a mesma senha em varios dispositivos e use
um programa de gestdo das mesmas para gera-las, sem a necessidade de
memoriza-las. Se der, adote o sistema de identificagdo por dois fatores, que
significa receber uma senha pelo celular para uso cada vez que for utilizar um
recurso da internet;

e D, de download (baixar): s6 baixe programas de fornecedores confiaveis e
desconfie sempre, de quem oferece softwares “gratis”. Leia as permissdes dos
apps, pois se forem gratuitos, sua privacidade nao esta garantida;

e A, de admin (administrador): evite operar contas de usudrio com status de
administrador do sistema, pois se vocé clicar em um link malicioso quando
estiver logado como admin, corre o risco de ver um software indesejado
instalar-se em seu computador;

o T, de turn-off (desligar): desligue o computador ou pelo menos o wi-fi quando

amaquina nao estiver em uso. Ninguém tera acesso a sua maquina se ela estiver

offline; e
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e E, de encrypt (encriptagdo): windows e Mac tém programas gratuitos de
encriptagdo total do disco. Use softwares de Rede Privada Virtual (VPN)
quando estiver usando redes wi-fi publicas. Coloque senha em seu smartphone
na ultima versdao do Android ou iOS, pois isso dificulta o acesso e encripta os

dados.

Essa perspectiva de Goodman (2021) estd voltada a acdes de softwares pelas
instituicdes, que devem manter a atualizacdo dos mesmos em dia, bem como pelo usuario, com
cuidados a serem observados nos acessos que estao sendo realizados.

Crossler e Bélanger (2014) exploram praticas de seguranca que os usudrios devem
adotar para se proteger e os fatores que influenciam as praticas de seguranga voluntarias dos
usuarios domésticos para proteger seus sistemas e evitar ameagas maliciosas em seus
computadores e redes. Os autores relatam que as ameacas afetam regularmente os usuarios de
computadores domésticos e destacam que algumas praticas como uso de software antimalware,
ferramentas de autenticagdo, sistema de operacdo e recursos de seguranca programatica,
ferramentas de prote¢do de privacidade, tecnologias de protecdo, gerenciamento de
vulnerabilidades e gerenciamento de seguranga sem fio ndo devem ser trabalhadas
individualmente, mas sim, em conjunto com treinamento para melhorar as praticas de seguranca
dos individuos.

A falta de conhecimento sobre privacidade ¢ um fator relevante para as pessoas que
ndo conseguem se proteger (BARTSCH; DIENLIN, 2016). A atitude dos usuérios em relagao
ao compartilhamento de informacdes e suas habilidades em configurar a prote¢do de seus
dispositivos sao determinados em alguns casos pelas experi€ncias anteriores de invasao
(BELANGER; CROSSLER, 2019).

O periodo critico, defendido por Velki e Romstein (2018), para ser vitima de ataques
na internet ¢ a idade da adolescéncia, pois os adolescentes possuem varios comportamentos
inapropriados e ndo ha controle real sobre suas acdes no mundo virtual. Esses comportamentos
arriscados atingem o pico nos anos finais da faculdade e diminuem na idade adulta e na entrada
no mercado de trabalho, reflexo da maturidade e aumento da responsabilidade. Os autores
também destacam um pequeno crescimento no comportamento online de risco com a
aposentadoria, provavelmente devido a falta de conhecimento dos possiveis riscos nas faixas

etarias mais avangadas.
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Park (2013) identificou em sua pesquisa, que usudrios com idades mais avangadas sdo
menos habilidosos no controle de privacidade e podem sofrer ataques como roubo de identidade
e outros crimes relacionados a internet. Fatores que, conforme Park (2013), podem diminuir
ainda mais o entusiasmo desses usudrios em procurar por ajuda ou aprender sobre tecnologias
relacionadas a privacidade.

A identificagdo das ameagas como, perda de arquivos ou roubo de identidade, ¢
definida pela percepcao do usudrio com relacdo a sua vulnerabilidade a uma determinada
ameaga (vulnerabilidade percebida) ou a gravidade da ameaga (gravidade percebida). O
processo de avaliacdo e enfrentamento a uma ameaca ¢é caracterizado pela a¢ao de protecao do
usuario a ameaga (eficacia da resposta) e sua capacidade de executar uma agdo protetora,
definido na teoria do comportamento de prote¢ao online como auto-eficacia. Essas acdes
envolvem cuidado com e-mails suspeitos, instalacdo de softwares de protecdo, alteragdo
frequente de senhas que podem dificultar os riscos das ameagas (BELANGER; CROSSLER,
2014).

Corroborando com as agdes para mitigar as ameacas, Bubas, Orehovacki e Konecki
(2008) afirmam que atualizar o sistema operacional, o navegador ou fazer uso de software
antivirus e antispyware sao comportamentos que podem evitar danos. Porém, o envolvimento
em atividades online arriscadas, descuidos com a privacidade pessoal online e as violagdes da
privacidade representam problemas e ameagas a seguranga.

Os resultados da pesquisa de Bartsch e Dienlin (2016) identificaram que
comportamentos educativos e preventivos aumentaram os incidentes de segurancga. Segundo os
autores, era esperado que a educacdo e o comportamento preventivo, identificado em estudos
anteriores, diminuissem os incidentes, mas os resultados foram revertidos tendo como possivel
causa, o aumento do conhecimento dos usuarios sobre seguranca e a percep¢ao de ameagas ou
vulnerabilidades.

A educacao sobre seguranca e privacidade, conforme Bartsch e Dienlin (2016), pode
levar a trés situagdes que influenciam as pessoas a correrem riscos: viés otimista, as pessoas
podem acreditar que estdo correndo menos riscos que outras e subestimam a probabilidade de
ocorrer eventos negativos, resultado do conhecimento e de tomada de medidas preventivas;
reconhecimento de incidentes, auxiliado pelo conhecimento que ajuda na constatacao dos
mesmos e instiga o usuario a relatd-los em menor propor¢do do que os usuarios sem
conhecimento; e o aumento da exposi¢do, em que usudrios instruidos tendem a interagir mais

tempo nos sistema online e assim, ficando mais expostos a ataques.
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Os estudos de Jiang et al. (2016) compararam a percep¢ao de ameacgas e acdes de
enfrentamento das pessoas de trés geragdes. Os trés grupos relataram que as senhas como
recurso de protecdo lhes custam tempo e energia, exigindo a memorizagdo ou a escrita em
algum lugar e afirmaram ter dificuldade de altera-las periodicamente pois possuem varias
senhas diferentes. Os nascidos antes de 1945, afirmaram executar menos agdes de protecao de
seguranga, seus principais comportamentos de protecdo estavam vinculados ao uso de e-mail e
limitavam-se a abrir e-mails de pessoas conhecidas, evitando fornecer informagdes pessoais €
afirmando ter cuidados ao encaminhar materiais. Os nascidos entre 1946 ¢ 1954, afirmaram ter
senhas de acesso ao computador e a rede sem fio doméstica, bem como a utilizacdo de senhas
fortes ou a utilizag@o de senhas diferentes e suas alteragdes periodicamente. A¢des dos usuarios
nascidos entre 1977 ¢ 1992, incluiram a utilizagdo de contas de e-mail separadas ou contas do
Facebook para uso pessoal e profissional, utilizagdo de softwares antispam ou antivirus,
extensdes de navegadores ou plugins e bloqueadores de pop-up, download de atualizagdes, uso
de rede e site seguro para fazer transacdes financeiras, limpeza de historico regularmente.

Os autores Huang, Rau e Salvendy (2010), desenvolveram um modelo para identificar
itens relacionados ao conhecimento das pessoas sobre as ameacas a seguranga da informagao
composto por 6 (seis) fatores: conhecimento, impacto, gravidade, controlabilidade,
conscientizagdo e possibilidade. Foi identificado na aplicacdo do modelo que os fatores
conhecimento, impacto, gravidade e possibilidade tém um efeito significativo na percep¢ao do
perigo das ameagas, mas a percepcdo de seguranca estava relacionada ao tipo de perda
decorrente das ameagas.

Atividades rotineiras na internet como a visualizagdo de e-mail de fontes
desconhecidas sao examinados por Chen, Beaudoin e Hong (2016) a lente do comportamento
humano de protecdo de privacidade. Os avangos tecnologicos propiciam as agdes de hackers e
mesmo a utilizacdo de senhas elaboradas ndo garantem a seguranca do usudrio, exigindo
estratégias mais eficazes como a atualizacdo do software antivirus e alteragdo periodica de
senhas (CHEN; BEAUDOIN; HONG, 2016).

O risco de privacidade na Internet € onipresente e as pessoas sao os elos mais fracos
em seguranca, uma vez que a auséncia da capacidade de autocontrole, facilita o alvo de golpes
online (BELANGER; CROSSLER, 2014; CHEN; BEAUDOIN; HONG, 2016). A tecnologia
nao reduz incidentes de seguranca por isso, o foco precisa estar nas pessoas. Essas precisam

entender como as fraudes online funcionam e resistir aos beneficios oferecidos por golpistas

(CHEN; BEAUDOIN; HONG, 2016; BARTSCH; DIENLIN, 2016).
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As medidas educativas e preventivas podem aumentar a capacidade de detectar e
responder aos incidentes de seguranga (BARTSH; DIENLIN, 2016). Os comportamentos
arriscados online, do usuario do sistema de informag¢des, devem ser minimizados 0 maximo
possivel. Esses comportamentos de risco mudam o foco das competéncias basicas em TIC para
as competéncias mais avancadas de seguranca cibernética e propiciam oportunidades de

aprendizado ao longo da vida nessa area especifica (VELKI; ROMSTEIN, 2018).

42 BOAS PRATICAS DE SEGURANCA PARA O USUARIO

Conforme Canongia e Mandarino (2009), o aumento crescente das ameagas e das
vulnerabilidades apontam para acdes urgentes a criacdo, manutencdo e fortalecimento da
cultura de seguranca. Os autores salientam que a Organizacdo para a Cooperagdo e
Desenvolvimento Econdmico (OECD) no documento Recommendation of the Council on the
Protection of Critical Information Infrastructure recomenda, no que diz respeito a protecao das
infraestruturas de informagao, aos paises membros da OCDE o seguinte:

e adotar politica com objetivos claros, no mais elevado nivel de governo;

e identificar agéncias de governo e organizagdes com competéncia -
responsabilidade e autoridade - para implantar a politica e seus objetivos;

e estabelecer cooperacgdo entre setor privado, agéncias, terceiro setor € governo
buscando a efetiva implantagdo da politica;

e garantir a transparéncia da delegacdo da competéncia, governanga,
fortalecendo a cooperagao, principalmente entre governo e setor privado;

e rever, sistematicamente, a politica e respectivo marco(s) legal(is), com ateng¢do
as ameagas, otimizando riscos e/ou desenvolvendo outros instrumentos; e

e cstabelecer niveis de seguranca em sistemas de redes de informagdo e

comunicacao.

Na secao II, boas praticas e da governanca, da Lei Geral de Protecao de Dados (LGDP)
n°® 13.709 de 14 de agosto de 2018, o Art. 50 dispde que: os controladores e operadores, no
ambito de suas competéncias, pelo tratamento de dados pessoais, individualmente ou por meio
de associagdes, poderdo formular regras de boas praticas e de governanca que estabelecam as
condigdes de organizagdo, o regime de funcionamento, os procedimentos, incluindo

reclamagoes e peticdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigagdes



65

especificas para os diversos envolvidos no tratamento, as a¢des educativas € 0os mecanismos

internos de dados pessoais (BRASIL, 2020).

Com o objetivo de identificar boas praticas do usuario com relagdo a sua seguranga e

privacidade dos dados, essa se¢do apresenta a partir da analise dos dados coletados na literatura,

boas praticas do usudrio para mitigar os riscos de sua seguranca ilustrados no quadro abaixo.

Quadro 5 — Boas praticas do usudrio para sua seguranga e privacidade.

Buscar alfabetizagdo digital, conscientizagdo e
treinamento;

Boas praticas Autores
CROSSLER; BELANGER, 2014; BARTSCH;
DIENLIN, 2016; PARK, 2013; BUBAS;

OREHOVACKI; KONECKI, 2008; JIANG et al.,
2016; HUANG; BASHIR, 2018; OTHMAN:;
AHMAD:; SEDEK, 2016; VELKI; ROMSTEIN,
2018; DODEL; MESCH, 2018; CHEN;
BEAUDOIN; HONG, 2016; WHITE, 2015;
BERNADAS; SORIANO, 2019

Bloquear e ndo abrir e-mail de contatos
desconhecidos;

VELKI; ROMSTEIN, 2018; CHOU; SUN, 2017;
BUBAS; OREHOVACKI; KONECKI, 2008;
JIANG et al., 2016; HUANG; BASHIR, 2018

Alterar configuragdes de privacidade,
restringindo acesso ao perfil e aos dados
pessoais em sites e redes sociais;

CROSSLER; BELANGER, 2014; BARTSCH:;
DIENLIN, 2016; AL-SAQER; SELIAMAN, 2016;
BUBAS; OREHOVACKI; KONECKI, 2008;
PARK, 2013

Atualizar o sistema operacional; usar e
atualizar software antivirus, antispam,
antiphishing; e usar software para bloquear ou
ocultar o identificador do dispositivo;

CROSSLER; BELANGER, 2014; BUBAS:;
OREHOVACKI; KONECKI, 2008; JIANG et al.,
2016; HUANG; BASHIR, 2018

Utilizar senhas fortes; ndo armazenar senhas
em sites ou dispositivos; guardar as mesmas
em local seguro;

BELANGER; CROSSLER, 2019; CHOU; SUN,
2017; BUBAS; OREHOVACKI; KONECKI,
2008; JIANG et al., 2016

Limpar cookies e historico do navegador;

BELANGER; CROSSLER, 2019; JIANG et al.,
2016; HUANG; BASHIR, 2018

Utilizar navegacado privada;

BELANGER; CROSSLER, 2019;
BASHIR, 2018

HUANG;

Nao armazenar cartdo de crédito em aplicacdes
online;

CROSSLER; BELANGER, 2014; BELANGER;
CROSSLER, 2019

Desabilitar localiza¢do em dispositivos; e

HUANG; BASHIR,
CROSSLER, 2019

2018; BELANGER;

Utilizar senha de acesso para dispositivos.

BELANGER; CROSSLER, 2019

Fonte: Elaborado pela autora.

As praticas mais defendidas pelos autores, como pode-se observar no quadro acima,

sdo: alfabetizacdo digital, conscientizagdo sobre ameacas e incidentes, treinamento sobre

privacidade online e cuidados com seguranga. Conforme esses, quanto maior o conhecimento

sobre as possiveis ameagas online, riscos e perdas que o usuario possa vir a sofrer com relacao
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aos incidentes por falta de cuidados com sua seguranga e privacidade, maiores serdo os
comportamentos de prevencao e os cuidados.

Em seguida, vém as praticas como bloqueio de e-mails de contatos desconhecidos, ou
ndo abrir e-mails de fontes desconhecidas ou ndo confiaveis. Essas praticas, segundo os autores,
evitam que o usudrio caia em golpes de sites falsos que solicitam dados relevantes e ou instalem
softwares que podem ser prejudiciais a seus dispositivos.

Alterar configuragdes de privacidade, restringindo o acesso ao perfil e aos dados
pessoais em sites e redes sociais, foi a terceira pratica mais apontada pelos trabalhos estudados.
Os autores defendem que o usudrio precisa, além de evitar comportamentos arriscados como
compartilhar informagdes pessoais nos ambientes online, configurar nos sites e em redes
sociais, as possiveis restrigdes com relacao ao seu perfil e aos seus dados pessoais a fim de
aumentar sua seguranca nesses ambientes evitando, assim, que pessoas mal-intencionadas
possam fazer uso dessas informagdes em aplicagdes de golpes.

A quarta pratica mais identificada nos estudos e defendida pelos autores como acdes a
serem tomadas pelo usudrio para aumentar sua seguranc¢a nos ambientes digitais ¢ a atualizagdo
do sistema operacional e a utiliza¢do e atualiza¢do de softwares que t€ém como objetivo proteger
seus dispositivos, seus dados pessoais e sua privacidade como antivirus, antispam, antiphishing,
bloqueador de ids do dispositivo entre outros, que possuam recursos auxiliadores nos quesitos
de seguranca dos dispositivos e possam garantir a seguranga do usuario.

Com relagdo as senhas, as praticas identificadas nos artigos foram: ndo as armazenar
em dispositivos ou no navegador; se necessario anota-las, que seja em um local seguro; deve
ser utilizado senhas fortes, evitando datas ou outras informagdes que sejam faceis de serem
descobertas por pessoas mal-intencionadas.

Alguns autores observaram que limpar cookies e histérico do navegador, utilizar
navegagao privada e ndo armazenar cartdo de crédito em aplicagdes online sdo praticas que o
usudrio deve adotar para colaborar com sua seguranca online. E ainda, a¢cdes como desabilitar
localizacdo em dispositivos e utilizar senha para acessar dispositivos, como smartphones ou
notebooks, sdo praticas que podem dificultar acdes maliciosas e evitar que o usudrio vivencie
danos muitas vezes irreparaveis, ocasionando ndo s6 o prejuizo pessoal como também, perda

emocional (BELANGER; CROSSLER, 2019).
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5 TECNICAS DE PLN PARA RECONHECIMENTO DE USUARIOS

Esta se¢do apresenta os resultados da busca por técnicas de PLN para identificagdo dos
usuarios nos ambientes digitais a partir de elementos textuais. A pesquisa foi realizada durante
o segundo semestre de 2020 nas bases de dados: Scopus®, IEEE® e Web of Science®. Como
estratégia de busca para coleta de dados nas bases selecionadas visando encontrar estudos
relacionados ao tema de pesquisa foi elaborado a seguinte string de busca: ("Natural Language
Processing"” OR nlp) AND ("authorship” OR "user identification" OR "user authentication" OR
"user recognition").

Inicialmente, as buscas nas bases de dados resultaram 262 (duzentos e sessenta ¢ dois)
documentos. O planejamento e execu¢do da revisdo sistematica foi auxiliado pela utilizacdo do
software EndNote®, uma ferramenta de gerenciamento de referéncias. Apos importagcdo dos
documentos resultantes na ferramenta, foram removidos os documentos duplicados, restando
205 (duzentos e cinco) estudos para prosseguir com a revisao.

Para realizagdo da revisdo, foram definidas duas etapas:

e Primeira: realizou-se a leitura do titulo, palavras-chave e a classificacao
segundo os critérios de inclusdo I1 e exclusdo E1, relacionados no Quadro 6;

e Segunda: realizou-se a leitura completa dos documentos resultantes da
primeira etapa, selecionando-se os relevantes a composi¢do do portfolio
bibliografico da pesquisa. Conforme o quadro abaixo, sendo os critérios E2 e

12 acrescentados para classificagdo nessa etapa.

Quadro 6 — Critérios de Inclusdo e Exclusdo de boas praticas.

Critérios de exclusao (E) Critérios de inclusao (I)

(E1) Apresenta as strings de busca, mas estd | (I1) Apresenta as strings de busca no titulo, resumo
fora da temdtica de pesquisa. ou palavras-chave.
(E1) Autoria de codigo-fonte; analise de (I1) Aderente a tematica, mesmo nao constando as
género, idade ou personalidade. strings.
(E2) Revisao da literatura. (I2) Estar escrito em inglés, portugués ou espanhol.

E2) Na t It . ,
( ) A0 apreseita resu’ ados de L. (I2) Disponivel para acesso dos textos completos de
identificacdo/autenticacdo do usuario e .

. . forma online.
técnicas, algoritmos ou recursos de PLN.

Fonte: Elaborado pela autora.

Na segunda etapa, foram selecionados 79 (setenta e nove) documentos para leitura

completa e selecdo. A partir da andlise dos mesmos, foram considerados relevantes para este
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estudo, apenas aqueles que apresentavam técnicas de PNL trabalhadas com base textual
chegando-se a 34 (trinta e quatro) documentos distribuidos em: 22 (vinte e dois) da base IEEE;

11(onze) da Scopus®; e um da Web of Science®, conforme apresentados no quadro abaixo.

Quadro 7 — Portf6lio bibliografico de técnicas de PLN.

Autor Titulo Ano

Authorship Attribution in Arabic Poetry Context

AL-FALAHI et al. Using Markov Chain classifier 2015
Using Big Data Analytics for Authorship

ALBADARNEH et al. Authentication of Arabic Tweets 2015

CASTILLO ef al. Author Attrl()utlon Using A Graph Based 2015
Representation

RYGL Style & Identity Recognition 2015

AHMED; MOHAMED; Authorship Attribution in Arabic Poetry using NB, 2016

MOSTAFA SVYM, SMO

CHAKRABORTY; Authorship Identification in Bengali Language: A 2016

CHOUDHURY Graph Based Approach

MOHSEN; EL-MAKKY; . . . .

GHANEM Author Identification using Deep Learning 2016

RABAB'AH et al. Authorship attribution of Arabic tweets 2016
A Computational Approach Based on Syntactic

VARELA et al. Levels of Language in Authorship Attribution 2016

] Applying Clustering Algorithms to Determine

YAN; MATTHEWS Authorship of Chinese Twitter Messages 2016

ISLAM; HOQUIE; Automatic Authorship Detection from Bengali Text 2016

HOSSAIN using Stylometric Approach
Comparison of character n-grams and lexical

SANCHEZ-PEREZ et al. features on author, gender, and language variety 2017
identification on the same spanish news corpus
Influence of Features Discretization on Accuracy of

VOROBEVA Random Forest Classifier for Web User 2017
Identification

BANGA; Authorship attribution for textual data on online 2017

MEHNDIRATTA social networks

) Arud, the Metrical System of Arabic Poetry, as a

OMER; OAKES Feature Set for Authorship Attribution 2017

BENZEBOUCHI et al. Multl—c?assy‘ier system f(?r authorship verification 2018
task using word embeddings

BOURIB; SAYOUD Author Identification on Noise Arabic Documents 2018

CHOWDHURY; IMON; Authorship Attribution in Bengali Literature Using 2018

ISLAM fastText's Hierarchical Classifier
Authorship Attribution on Bengali Literature using

ISLAM et al. Stylometric Features and Neural Network 2018
AuthCom: Authorship verification and compromised

KAUR; SINGH; KUMAR | account detection in online social networks using 2018
AHP-TOPSIS embedded profiling-based technique

KUZU; SALAH. Chat biometrics 2018
A Computational Approach for Authorship

VARELA et al. Attribution on Multiple Languages 2018

continua
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conclusdo
ZANTOUT; OSMAN; A Universal Method for Author Identification Using 2018
HAMANDI Statistical Properties of Text
Authors' Writing Styles Based Authorship
BENZEBOUCHI et al. Identification System Using the Text Representation 2019
Vector
Authorship Attribution in Bengali Literature using
CHOWDHURY et al. Convolutional Neural Networks with fastText’s word 2019
embedding model
JOSHI; ZINCIR- Classification of Micro-Texts Using Sub-Word 2019
HEYWOOD. Embeddings
) Lyricist Identification using Stylometric Features
AL MAROUF; HOSSIAN utilizing BanglaMusicStylo Dataset 2019
MARTINS ef al. A sen.tlmen_t analysis approach to increase authorship 2019
identification
TALAFHA ef al. Using a Hierarchical Softmax Based on the Huffman 2019

Coding Tree for Authenticating Arabic Tweets

A needle in a haystack? harnessing onomatopoeia
and user-specific stylometrics for authorship 2019
attribution of micro-messages

THEOPHILO; PEREIRA;
ROCHA

A New Method to Identify Short-Text Authors Using
VIJAYAKUMAR; FUAD | Combinations of Machine Learning and Natural 2019
Language Processing Techniques

Ensemble Methods for Instance-Based Arabic

AL-SAREM et al. Language Authorship Attribution

2020

Investigating the Influence of Selected Linguistic
SAGE et al. Features on Authorship Attribution using German 2020
News Articles

Authorship Attribution in Latin Languages using

VARELA et al. Stylometry

2020

Fonte: Elaborado pela autora.

Quanto a distribuigao demografica dos estudos selecionados, foram identificados 18
(dezoito) paises diferentes com base no endereco do primeiro autor sendo: 14,5% (5/34) do
Brasil; 14,5% (5/34) de Bangladesh; 9% (3/34) da Jordania; 9% (3/34) da Argélia; 6% (2/34)
do Canada; 6% (2/34) dos Estados Unidos; 6% (2/34) India; 6% (2/34) México; e 29% (10/34)
dos estudos somados por Marrocos, Republica Tcheca, Lémen, Egito, Russia, Turquia, Libano,
Portugal, Inglaterra e Arabia Saudita. Esses dados foram derivados da analise da institui¢do a
qual os autores informaram em seu estudo.

Quanto a lingua (idioma), os estudos analisados apresentaram: 11 (onze) em inglés; 8
(oito) em arabe; 6 (seis) em bengali; 4 (quatro) em portugués; 4 (quatro) em espanhol, 3 (trés)
em frances; e 3 (trés) em alemao. A lingua chinesa foi trabalhada em uma pesquisa assim como,

a checa, a russa e a turca. Nao foi identificado o idioma em 3 (trés) estudos.
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O Twitter foi utilizado como coleta de dados para treinamento e analise da aplicacio
em 8 (0ito) pesquisas, outras formas de coletas foram blogs, sites de opinido e livros online. A
ferramenta Weka foi utilizada em 7 (sete) estudos e a scikit-learn, em 4 (quatro). Outras
ferramentas de softwares identificadas para auxiliar no processo de pré-processamento foram:
RapidMiner, Hadoop, WaCOS, TreeTagger tool, Porter stemmer, Subdue, Wordnet, NLTK,
MAMDAMRA, Deeplearning4j, Stanford CoreNLP, EmoLex lexicon, Alwajeeh’s ArabicSF e
CountVectorizer.

Os métodos geralmente usados para anélise em textos, conforme Kuzu e Salah (2018)
sdo: recursos de palavras, de caracteres, estruturais, sintaticos, especificos de contetido e
recursos semanticos. Com base na classificacdo estruturada pelos autores, foram identificados
todos os recursos nas pesquisas analisadas para o processo de extragdo, pré-processamento ou
selecao.

Os recursos de palavras e caracteres mais utilizados nos trabalhos foram n-grams em
41% (14/34) e frequéncia da palavra em 15% (5/34). Outros recursos identificados foram o
tamanho da palavra, saco de palavras (Bag-Of-Words — BOW), POS tagger, Word Embeddings
(WE), Skip-gram, CBOW, entre outros. Os tipos de recursos sintaticos identificados foram
fungdes sintaticas, pontuacao e Part of Speech (PoS), um trabalho descreveu a utiliza¢ao de
recursos estruturais € um trabalho utilizou stop words como recurso especifico de conteudo.
Para extracdo de dados semanticos o algoritmo Word2vec foi utilizado em duas pesquisas.

O BOW divide cada documento em um conjunto de palavras e calcula os vetores de
recursos com base em suas frequéncias. A grande quantidade de termos de qualquer lingua
natural com a abordagem BOW gera vetores de caracteristicas de alta dimensao, gerando um
problema para a maioria dos classificadores sendo, geralmente necessaria a aplicacdo de
técnicas de reducdo dimensionalidade (ALSMEARAT et al., 2015).

Umas das técnicas para redu¢do da dimensionalidade para calcular os vetores
caracteristicos € o Term Frequency Inverse Document Frequency (TF-IDF) que consiste em
atribuir maior peso para termos que aparecem frequentemente em dado documento e raramente
em outro, possibilitando reduzir o nimero de termos nos mesmos (ALSMEARAT et al., 2015).

Essa técnica foi utilizada em 6 (seis) pesquisas.

5.1 TECNICAS IDENTIFICADAS
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Ao todo foram identificadas 35 (trinta e cinco) técnicas de PLN para resolver questdes
de classificacdo dos dados coletados para gerar ou treinar aplicacdes de autenticacdo e
identificacdo de usuarios. As técnicas de PLN mais recorrentes nos documentos analisados

foram:
o Support Vector Machines (SVM) utilizada em 65% (22/34);
e Naive Bayes (NB) utilizada em 38% (13/34); e
e  Multi Layer Perceptron (MLP) utilizada em 23% (8/34).

Grafico 1 — Técnicas de PLN mais recorrentes.

80%

60%

40%

20%

0%

SVM NB MLP

Fonte: Elaborado pela autora.

As técnicas identificadas em mais de uma pesquisa foram:
e Random Forest (RF);
o Chi-Squared (qui-quadrado);
e Convolutional Neural Network (CNN);
e Decision Tree (DT);
o K-Nearest Neighbor (KNN);
e Logistic Regression (LR);
o Long Short-Term Memory (LSTM);
o [FuastText, e

e AHP-TOPSIS.
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Outras técnicas encontradas foram: Markov chains; Bayesian Networks (BNT);
Complement Naive Bayes (CNB); RBF Networks (RBF); C4.5; Vocabulary richness (VR); Stop
ward graph-based (SWQG); Statistical (ST); N-gram based character model (NBCM); Chunk
based model (CBM); Structure based model (SBM); Linear SVC; Best-worst weighted Vote
(BWWY); Manhattan distance; Linear Regression; Flat Neural Network; Simple Logistic
Regression (SLR); Character-Level Linear Classifier (char-LC); e Bagging; AdaBoost.

Ahmed et al. (2015) utilizaram Markov chains com a jungdo dos recursos de
caracteres, comprimento da palavra, comprimento da frase, comprimento da primeira palavra e
rima para atribuir autoria em textos escritos por poetas arabes com precisdo de 96,97%. Em
outra pesquisa, para textos de poetas arabes, os autores utilizaram recurso de caracteres e
comprimento da palavra com o classificador SMO e alcancaram 98,15%, melhor resultado que
a pesquisa anterior (AHMED et al., 2016).

Também para o idioma arabe, Albadarneh et al. (2015) desenvolveram uma aplicagao
para autenticacao de tweets € ndo conseguiram resultado satisfatorio para o conjunto de dados
nao treinados com NB apontando o quanto ¢ dificil a autenticagdo de autoria dos tweets em
arabe. Numa amostra de dados treinados, eles conseguiram uma precisdo de 88,5%, mas com
dados nao treinados a precisao foi de 61%. Utilizando SVM para autenticagdo de tweets arabes
e a combinacao de todos os recursos no teste, a maior precisao alcancada por Rabab’ah et al.
(2016) foi 68,67%.

Autores de documentos em arabe foram identificados na pesquisa de Bourib e Sayoud
(2018). Eles utilizaram RL e MLP que possibilitaram uma pontuacdo de 100% para textos
longos. Com MLP para identificar autores em artigos bengali, Islam et al. (2018) alcangaram
precisdo média acima de 85%. A mesma precisao foi alcangada com MLP na pesquisa de Joshi
e Zincir-Heywood (2019) para classificar mensagens de texto curtas. MLP com word2vec
também demonstrou alta precisao, 95,83%, para classificagdo de autoria em textos em inglés
(BENZEBOUCHI et al., 2019).

O idioma inglés foi analisado por Omer e Oakis (2017) e teve o melhor resultado com
o MLP com taxa de precisao de 65% para identificar autoria em livros. Um mapeamento de
texto em graficos para identificacdo do autor em inglés foi proposto por Castillo ef al. (2015),
a integracao de PoS e SVM possibilitou resultados superiores a 70%. Martins et al. (2019)
alcangou uma predicao correta de autores em inglés com SVM de 85%. A identificacdo do autor

de documentos textuais ¢ abordada na aplicacdo de Mohsen, El-Makky e Ghanem (2016) com
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aprendizado profundo e a utilizagdo da selecao de recursos qui-quadrado para normalizagdo de
entrada, alcancando precisao de 95,44% para o inglés.

Chakraborty e Choudhury (2016) também criaram uma abordagem com trés modelos
baseados em grafico para identificagdao de autoria e concluiram que o SBM supera a precisao
dos demais classificadores nos testes realizados. Com SBM atingiram acurécia de 92,67% para
o bengali e 72,5% para o inglés. Outra pesquisa para identificagdo de autoria para o idioma
bengali identificou melhor precisdo com RF do que NB ou DT, com resultados de 96% para
deteccao de autoria (ISLAM et al., 2016).

FastText ¢ uma tecnologia de codigo aberto do Facebook com baixo requisito
computacional e possibilita rapido modelo de treinamento (CHOWDHURY ; IMON; ISLAM,
2018). Os autores compararam a atribuicdo de autoria em textos bengali com SVM e FastText
e concluiram que mesmo que a precisdo foi menor, 84,4% e 82,4% respectivamente, esse tem
mais vantagem em aplicativos e sistema moveis pois executou em 147 segundos, ja 0 SVM em
2700 segundos (CHOWDHURY; IMON; ISLAM, 2018). Em outra pesquisa, os autores
utilizam skip-gram com CNN e FastText como recurso e alcancaram uma previsao melhor,
92% para atribuicao de autoria para textos em bengali (CHOWDHURY et al., 2019).

Para o idioma checo, Rygl (2015) desenvolveu a aplicagdao SIR para reconhecimento
de estilo e identidade com acurécia de 84% para dois autores, mas ao aumentar o nimero desses
o valor diminui, caindo para 41% com 28 autores, o que segundo o autor, indica precisdes altas
e estaveis. O idioma russo com o classificador RF e recursos de discretizagdo teve precisao de
79,7% na identifica¢do de usudrios em mensagens online (VOROBEVA, 2017).

A lingua portuguesa foi analisada por Varela et al. (2016) em uma aplicacdo de
verificacdo e identificacdo de autoria baseada nos niveis estruturais da gramatica e padrdes
sintaticos em duas abordagens, uma dependente e outra independente do autor. Utilizando o
SVM para a abordagem independente do autor, foi possivel obter taxas de acerto de 89 a 95%;
j& para a dependente do autor, a verificagdo da autoria obteve acertos entre 81 ¢ 90%.

Em outra pesquisa, os autores implementaram uma abordagem dependente do autor
com caracteristicas de quatro classes linguisticas e com o SVM para lingua portuguesa
alcangando 98,1% de acertos para verificagdo e 96,2% para identificagdo de autoria; para o
espanhol 97,8% e 95,7%; e para o francés 96% e 93,1%, respectivamente (VARELA ef al.,
2020).

Kuzu e Salah (2018) conseguiram taxas de reconhecimento em chats online de até

98,5% para o idioma turco com uma abordagem baseada em perfil que obteve melhor que ELM,
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SVM, NB e MLP. Para o idioma portugués, as taxas de acertos sdo de 81,2% e para o inglés,
83,3%. Varela et al. (2018), com SVM, atingiu indices de acertos de 98% para verificacdo e
93% identificacdo em portugués, a taxa de precisdo para o espanhol foram de 98% e 91%,
francés de 95% e 86%, alemao 95% e 88% e inglés 95% e 86%.

O idioma espanhol foi trabalhado na pesquisa de Sanchez-Perez et al. (2017) para
comparagao de recursos de caracteres e 1éxicos. Os autores identificaram que a combinagao de
todas as palavras e caracteres de ordens diferentes fornecem melhores resultados para
identificacdo do autor, com 77,96% de precisdo. Outra abordagem, para o espanhol, foi
implementada por Zantout, Osmane Hamandi (2018), os autores utilizaram blocos de 8 bytes
como recursos para identificar o autor de determinado texto. O sistema desenvolvido alcangou
100% de acerto para o espanhol, francés e alemao.

Benzebouchi ef al. (2018) utilizaram uma abordagem do melhor voto ponderado para
verificagdo da autoria com a utilizagdo dos classificadores CNN, RCNN e SVM. O método
proposto teve 97,4% de taxa de classificacdo e permitiu que os autores percebessem que a
técnica skip-gram ¢ melhor que o CBOW para auxiliar no conjunto de dados.

Com o intuito de identificar se o PLN possibilita a identificacdo e autenticagdo de
usudrios em ambientes digitais a partir de elementos textuais, para que essa abordagem possa
ser usada nos AVEAs, essa pesquisa buscou identificar as possibilidades e a utilizacao de
técnicas de PLN visando melhorar a identificagdo e autenticagao do discente em tais ambientes.

Os estudos identificados na revisdo sistematica indicaram existir aplicagdes de PLN
com base em elementos textuais para identificacdo e autenticagdo do usudrio. Foram
identificadas 35 (trinta e cinco) técnicas para classificagdo e as mais recorrentes sao Support
Vector Machines (SVM), Naive Bayes (NB) e Multi Layer Perceptron (MLP).

Para a lingua portuguesa, foram identificados resultados acima 80% de acuracia com
SVM (VARELA et al.,2016; VARELA et al.,2020) bem como, a abordagem baseada em perfil
de Kuzu e Salah (2018). Assim, conclui-se que aplicagdes de PLN podem contribuir no
processo de identificagdo dos discentes, além de aumentar a segurancga e confiabilidade dos
AVEAs, garantindo que o discente que estd realizando uma atividade de forma virtual realmente
¢ a pessoa que deveria estar executando tal acdo, evitando fraudes ou realizacdo de operagdes

por pessoas ndo autorizadas.
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6 ESTUDO DE CASO

Nas proximas sec¢oes serao descritos os estudos de caso da pesquisa. Inicialmente, &
descrito o perfil dos participantes, os resultados do questionario de competéncias digitais em
segurancga ¢ a analise dos softwares de atribui¢do de autoria e reconhecimento de locutor. O
estudo foi aplicado nas disciplinas Educa¢do a Distancia e Ambientes Virtuais de Ensino e

Aprendizagem.

6.1 PERFIL DOS ALUNOS

Para identificar o perfil dos alunos e conhecer qual midia eles mais se identificam
foram coletados dados por meio da aplicagdao de um questionario a todos os alunos matriculados
na disciplina Educagdo a Distancia no segundo semestre de 2019 e no segundo semestre de
2020 aplicado por meio do Google Forms. A pesquisa teve a participacao de 51 (cinquenta e
um) alunos. Desses, 76,5% eram do sexo masculino e 23,5%, do sexo feminino; 56,9% com

idade entre 17 e 21 anos, 35,3% de 22 a 26 anos ¢ 7,8% acima de 27 anos.

Grafico 2 — Género dos participantes.

Por favor, escolha seu género:
51 respostas

@ Feminino
@ Masculino
Qutros

Fonte: Elaborado pela autora.
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Grafico 3 — Idade dos participantes.

Por favor, selecione sua idade

51 respostas

@ 17 a 21 anos de idade
@ 22 a 26 anos de idade
) 27 a 30 anos de idade

@ acima de 31 anos de idade
7,8%

Fonte: Elaborado pela autora.

Com relagdo a questao laboral, 39,2% informou que trabalha em tempo integral, 29,4%

em tempo parcial e 31,4% ndo trabalha.

Grafico 4 — Participantes que trabalham.

Vocé trabalha?

51 respostas

@ sSim, em tempo integral

@ Sim, part-time (até 10 horas por
semana)

@ Sim, tempo parcial (entre 11 € 20 horas
por semana)

@ Sim, meio periodo por semana (entre 21
a 30 horas por semana)

® Nao

Fonte: Elaborado pela autora.

Sobre as areas de conhecimento, os participantes podiam selecionar mais de uma de
seu interesse. A area de preferéncia de 60,8% dos participantes ¢ Computacdo (programacgao e
areas afins); 51% preferem Computacdo (design multimidia/grafico); 43,1% Exatas; 33,3%

Musica; 27,5% Humanas; 25,5% Gestao de empresas; € 23,5% Gestao de pessoas.
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Grafico 5 — Areas de conhecimento preferidas pelos participantes.

Em relagdo as areas de conhecimento a seguir, qual(is) sdo de sua preferéncia?
51 respostas

22 (43,1%)
Humanas 14 (27,5%)

Gestao de pessoas 12 (23,5%)

Gestao de empresas 13 (25,5%)
Computagéo (programagéo e
areas afins)

Musica 17 (33,3%)

Computagao (design multmidia /
grafico)

31 (60,8%)

26 (51%)

0 10 20 30 40

Fonte: Elaborado pela autora.

Questionados sobre a midia de sua preferéncia, 82,4% informou que preferem a midia
video; 9,8% texto; e 7,8% audio. Na sequéncia, foi pedido que explanassem o porqué da escolha
pela midia informada.

Alguns participantes alegaram que preferem o video pela praticidade, opgdes de
interatividade, atratividade, diversidade de conteudo, auxilio do aprendizado. Alguns
destacaram que “prende mais a aten¢do ja que por sua vez temos a presenca de audio e imagem”,
“pois o video trds uma maior facilidade de assimilacdo, além de permitir textos e audios
inclusos”, “consigo prestar mais atengdo em um video que em um texto ou audio”, “o fato de
ser um ambiente amplo e diversificado que oferece varios contetidos com uma flexibilidade de
apresentacdo”. A escolha pela midia texto foi reportada pela acessibilidade, “facilidade em
encontrar o que preciso”, “sem enrolagdo cldssicas de video aula e mais flexivel para encontrar
0 que escutou procurando”, “liberdade que um texto oferece a imaginagdo ¢ infinitamente
superior a0 de uma imagem ou dudio”. Ja a midia audio, essa foi escolhida pela praticidade e

facilidade de uso, “consigo estudar e fazer outras coisas como dirigir, lavar louga e outros,

atualmente consumo mais podcast do que youtube”.
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Grafico 6 — Preferéncia das midias pelos participantes.

Das midias a seguir, qual(is) sdo de sua preferéncia?
51 respostas

@ Video
@ Texto
® Audio

Fonte: Elaborado pela autora.

Sobre a afinidade com 0 AVEA, em uma escala de 1 a 5 (1 pouca afinidade e 5 muita
afinidade), foi questionado qual a afinidade dos participantes com o Ambiente Virtuais de
Aprendizagem: 62,8% dos participantes afirmaram ter afinidade com o AVEA (4 ¢ 5); 31,4%

afirmaram ter média afinidade; e 5,9% tem pouca afinidade.

Grafico 7 — Afinidade dos participantes com o0 AVEA.

Numa escala de 1a 5 (sendo 1 pouca afinidade e 5 muita afinidade) qual sua afinidade com
Ambientes Virtuais de Aprendizagem?

51 respostas

20

19 (37,3%)

15 16 (31,4%)

13 (25,5%)

2 (3,9%)

Fonte: Elaborado pela autora.

Com a escala de 1 a 5 (1 para pouca dificuldade e 5 para muita dificuldade), os
participantes avaliaram sobre a dificuldade em estudar no ambiente virtual: 62,8% (1 e 2)

afirmaram ter pouca dificuldade; 29,4% média dificuldade; e 7,8% alguma dificuldade (4 e 5).
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Grafico 8 — Dificuldade dos participantes em estudar no AVEA.

Vocé tem dificuldades em estudar no ambiente virtual?Numa escala de 1a 5. 1 pouca dificuldade, 5
muita dificuldade

51 respostas

20

15 16 (31,4%) 16 (31,4%)

15 (29,4%)

10

4(7,8%) 0 (0%)

1 2 3 4 5

Fonte: Elaborado pela autora.

Dentre as dificuldades para estudar em AVEAs, os participantes relataram
“colaboracdo com os pares na aprendizagem”, “disciplina de se manter focado no estudo”,
“problemas técnicos e de desempenho”, “prazos curtos para entrega de trabalhos, dificulta
bastante para quem trabalha”. Foi citado também “local adequado , equipamentos de qualidade
, tempo da aula variando se for didatica ou s6 explicacdo, métodos de ensino utilizados”, “as
vezes ficam mais duvidas que ficariam na sala de aula, mas caso as aulas sejam gravadas ¢
muito bom poder voltar e assstir novamente alguma parte que ndo consegui entender por
simples falta de aten¢do naquele momento”, “ambiente baguncado de alguns professores”.

Foi questionado também se os participantes entendiam o que era a ferramenta forum.
Alguns alunos afirmaram que conheciam e ja tinham utilizado em outras disciplinas, mas nao
explicaram seu conhecimento sobre a ferramenta. Alguns mencionaram que a ferramenta forum
¢ “debate sobre um assunto”, “a disponibilizacdo de contetidos, mas principalmente a plena
interatividade e interacdo entre pessoas e grupos, viabilizando, por consequéncia, a constru¢ao
do conhecimento”, “ambiente de discussdes sobre assuntos”, “ferramenta que disponibiliza
uma forma dos alunos discutirem assuntos entre si”.

Outros participantes opinaram afirmando que “facilita muito a vida de [...] um
estudante”, “uma boa ferramenta, que consegue unir discussdes de alunos e professores”, “nao
me atrai muito ter minhas respostas publicas aos outros alunos [...]. Mas me atrai poder

perguntar algo e pedir ajuda para alunos os quais ndo conheco e nao tenho contato o suficiente
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para perguntar diretamente”, “uma centralizacdo de informagdes onde ¢ possivel debater e
disseminar informag¢des distintas”.

Com relacao a utilizagao da ferramenta forum pelos participantes, numa escala de 1 a
5 (1 para pouco uso e 5 para utilizo muito): 35,3% afirmaram que utilizam muito (4 e 5); 27,5%

afirmaram ter uso médio; e 37,2% utilizam pouco (1 e 2).

Grafico 9 — Utilizagao da ferramenta forum pelos participantes.

Como voce utiliza a ferramenta “forum”?Escala de 1a 5. 1 utilizo pouco, 5 utilizo muito.

57 respostas

15
15 (29,4%)
14 (27,5%)

10
10 (19,6%)
9 (17,6%)

3 (5,.9%)

Fonte: Elaborado pela autora.

E possivel observar, com base nos resultados acima, que os participantes nao
apresentam muitas dificuldades para estudar no AVEA, possuem conhecimento sobre a

ferramenta forum e a utilizam com aplicagdes didaticas na disciplina.
6.2 PERFIL DE COMPETENCIA DIGITAL DOS ALUNOS

Foram coletados dados primarios, por meio da aplicagdo de um questionario no
Moodle, a todos os alunos matriculados nas disciplinas de Educacdo a Distancia 2019/2 e
Ambientes Virtuais de Ensino e Aprendizagem 2019/2 em novembro de 2019 e de 2020, em
Educacdo a Distancia 2020/2. O niimero de respondentes foi 37 (trinta e sete) sendo: 12 (doze)
em Educacdo a Distancia 2019/2; 18 (dezoito) em Ambientes Virtuais de Ensino e
Aprendizagem 2019/2; e 7 (sete) em Educacdo a Distancia 2020/2. O questionario foi

t12

desenvolvido a partir da ferramenta ikanostest' ~, um teste de autodiagnéstico de competéncias

12 https://test.ikanos.eus
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digitais do ikanos e da area de competéncia 4 (quatro) do Quadro Europeu de Competéncias
Digitais para Cidadaos - DigComp 2.1 (segurancga).

Para a aplicacdo do mesmo, foi criada uma atividade introdutdria sobre a Seguranga e
a explicagdo quanto a sua realizacao. O questionario foi estruturado com 6 (seis) perguntas para

a pesquisa: 3 (trés) de multipla escolha, 1 (uma) de escala e 2 (duas) discursivas.

Figura 7 — Questionario para coleta de dados no ambiente da disciplina Educacao a Distancia.

Aula 12 - Desafios e Oportunidades na Fducacdo - 02/11/2020 - Feriado ~ .

Digitais - Seguranca

Competén

EdTech Summit 2020 - O Futuro da Educagéo

Trilha 4: 20/08/2020

Fonte: Elaborado pela autora.

Quando questionados sobre o uso seguro de seus dispositivos digitais na Internet, 62%
(23/37) responderam que possuem nos seus dispositivos um programa antivirus € monitoram
suas atualizagdes; 92% (34/37) agem com cautela quando recebem mensagens cujo remetente,
conteido ou anexo ¢ desconhecido (SPAM); 78% (29/37) utilizam senhas diferentes para
acessar servicos e dispositivos digitais e as modificam periodicamente; 38% (14/37) afirmaram
alterar periodicamente a senha para acessar a rede wi-fi doméstica; e 65% (24/37) disseram
fornecer dicas e diretrizes a pessoas proximas para evitar riscos de seguranca com OS
dispositivos.

Em relacdo a seguranca dos dados na Internet, 81% (30/37) afirmam estar ciente de
que os dados de identidade digital podem ser usados por terceiros; 89% (33/37) conhecem os
perigos e as consequéncias de alguém se passar por sua identidade na Internet (golpes por roubo
de identidade ou outras credenciais); 68% (25/37) tomam precaucdes extremas antes de
fornecer informagdes pessoais na Internet (ID, endereco, idade, telefone, dados
bancarios/cartdes de crédito, fotos pessoais); 49% (18/37) levam em consideragdo os aspectos

basicos da legislagdo para regular a protecdo de dados pessoais na Internet; 84% (31/37),
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quando transmitem dados confidenciais pela Internet, verificam se a conexdo ¢ segura e se a
pagina usada possui um certificado de seguranca; 78% (29/37) conseguem identificar as paginas
da web ou e-mails enganosos; 30% (11/37) participam de atividades que visam conscientizar e
promover a aplica¢ao de habitos digitais de prote¢ao e respeito a privacidade.

Questionados sobre a interagdo através de redes sociais ou outros servigos online,
levando em consideragdo as medidas basicas de seguranga, 68% (25/37) dos alunos afirmam
que nunca revelam informacdes privadas; 76% (28/37) utilizam os recursos de privacidade
disponiveis nos aplicativos para aprovar ou rejeitar quem pode acessar seu perfil; 68% (25/37)
compartilham apenas o perfil com sua lista de contatos/amigos; 78% (29/37) adicionam como
amigos somente as pessoas que realmente conhecem nas redes sociais; 51% (19/37) tentam
conhecer as politicas de privacidade dos provedores de servi¢os online, bem como o tratamento
que eles fazem dos dados pessoais; 76% (28/37) costumam verificar as configuracdes de
seguranga dos seus dispositivos e aplicativos; e 51% (19/37) sempre modificam as
configuracdes de privacidade que os servigos online utilizados oferecem por padrdo para

melhorar a protegao.

Grafico 10 — Nivel de Competéncia em Seguranca dos alunos.

Seguranca de dados e privacidade

Interagao através de redes sociais
ou outros servigos online levando
em consideragédo as medidas
basicas de seguranga

Uso seguro dos dispositivos 78%
digitais na Intemet N

Seguranga dos dados na internet

@
&
=

@
m
=

0% 10% 20% 30% 40% 50% 60% 0% 80% 90%

Fonte: Elaborado pela autora.

Foi solicitado aos alunos para avaliar numa escala de 1 a 10, 1 para “eu ndo sei”’ e 10
para “eu domino completamente”, sua atitude e comportamento ao usar as TIC, sabendo que
elas tém um certo impacto na saude. Nessa questdo a turma de Ambiente Virtual de Ensino e
Aprendizagem ndo enviou respostas, a média foi 7,68 como podemos observar na tabela abaixo
com as respostas dos 12 (doze) respondentes da turma de Educagdo a Distancia para as

afirmativas:
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a) Conheco os riscos para a satde decorrentes do uso inadequado de tecnologias
(mas posturas, muitas horas etc.);

b) Quando uso dispositivos tecnologicos, tomo medidas preventivas para proteger
minha satde e a de quem esta ao meu redor;

c) Conheco os riscos e as consequéncias do cyber-bullying;

d) Adoto medidas preventivas para evitar assédio (cyber-bulling) contra mim,
minha familia ou pessoas proximas; e

e) Fico informado e atualizado sobre habitos saudaveis e seguros no uso da

tecnologia, incentivo e divulgacao.

Tabela 1 — Atitude e comportamento no uso das TIC relacionados a saude

Item 1 2 3 4 5 6 7 8 9 10 Meédia
1 0 0 0 0 1 1 1 14 2 10 8,84
2 0 0 1 2 6 2 5 2 1 0 5,95
3 0 0 1 0 2 1 1 3 1 10 8,37
4 0 0 0 2 4 2 2 2 2 5 7,26
5 2 1 0 0 4 0 4 3 1 4 6,58

Fonte: Elaborado pela autora.

A versdao do DigComp 2.1 apresenta 8 niveis de proficiéncia para cada competéncia
do quadro Europeu, com descricao de resultados de aprendizagem que contém conhecimentos,
habilidade e atitudes, e cada nivel representa a evolugdo na aquisicdo da competéncia pelo
individuo de acordo com sua capacidade cognitiva, ser capaz de lidar com tarefas complexas e
sua autonomia para a conclusdo das mesmas (LUCAS; MOREIRA, 2016).

Nas questdes descritivas, buscou-se identificar em quais niveis de proficiéncia os
alunos encontram-se nas competéncias 1 (protecdo de dispositivos) e 2 (prote¢do de dados
pessoais e privacidade) de seguranca.

Na primeira questdo, foi solicitado aos participantes a elaboragdo de um texto
descrevendo qual nivel de proficiéncia ele se identificava e exemplificar quais suas agdes de
seguranga para prote¢do de dispositivos e contetdo digital, conforme exemplos do quadro
DigComp 2.1 para o seguinte caso de uso: usar o Ambiente Virtual de Ensino e Aprendizagem
(Moodle) para partilhar informacdo sobre topicos de Tecnologias da Informagdo e
Comunicacdo. Essa questdo teve 17 (dezessete) participantes: 35% afirmaram estar no nivel 1;

e 3, 65%, estar entre os niveis 4 € 6.
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As principais a¢des mencionadas foram: alterar as senhas periodicamente; utilizar
senhas diferentes; conferir se a informagao ¢ confiavel antes de postar; cuidados ao informar
dados pessoais em sites nao confidveis; limpar os dados apos a navegacao; e nao salvar login
automaticamente.

Na segunda questdo descritiva, foi solicitado a elabora¢ao de um texto descrevendo
em qual o nivel que o aluno se avaliava e exemplificar quais agdes de seguranga para a protecao
dos dados pessoais e privacidade ele tomaria para o seguinte caso de uso: usar uma rede social
para compartilhar informagdes sobre a UFSC ou sobre o curso Tecnologias da Informacgao e
Comunicacao. Essa questdo teve 16 (dezesseis) participante: 63% alegaram estar entre os niveis
1e3;e37%,entre 4 e 6.

Conferir a veracidade e credibilidade da informacdo a ser publicada, alterar as
configura¢des de privacidade das informacgdes pessoais na rede social, ler os termos sobre a
utilizagdo dos dados da rede social, ndo utilizar imagens de alunos nem da institui¢do, publicar
apenas para amigos e¢ monitorar os comentarios foram algumas das agdes de seguranca
mencionadas pelos alunos.

Conforme observado nas a¢des informadas e com base nos niveis de proficiéncia do
Quadro de Competéncias Digitais para Cidaddaos - DigComp 2.1, os alunos possuem: nivel
intermediario e avancado de proficiéncia em protecao dos dispositivos, podendo distinguir
riscos e ameacas em ambientes digitais, selecionando medidas de seguranca e protecdo mais
apropriada para dispositivos e contetido digital; e nivel basico e intermediério de proficiéncia
em seguranca de dados pessoais e privacidade, pois podem selecionar e explicar de forma
simples, como proteger seus dados pessoais e privacidade em ambientes digitais, usar e partilhar
informagdes pessoais e identificar declaragdes da politica de privacidade dos dados pessoais

nos ambientes digitais (LUCAS; MOREIRA, 2017).

6.3 SOFTWARES PARA IDENTIFICACAO DO USUARIO

Esta se¢do apresenta os resultados da andlise dos softwares para identificacdo do
usudrio avaliados nessa pesquisa. Foram avaliadas as ferramentas de atribui¢do de autoria e
reconhecimento de locutor. Para atribuicdo de autoria, foram selecionadas aquelas que
possibilitam a identificacdo do usudrio a partir de elementos textuais. Nas proximas subsegoes,
encontram-se: descricdo dos softwares selecionados; as amostras utilizadas; e como foram

realizados os testes para avaliar a acurdcia de identificagdo do usuario na ferramenta.
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6.3.1 Atribuicao de autoria

A atribui¢do de autoria identifica o autor de determinado texto com base em suas
caracteristicas de escrita e ¢ utilizada em muitas aplica¢des, como reconhecimento de autoria e
investigacdo forense (ROCHA et al., 2019). Sua principal tarefa ¢ identificar se um texto foi
escrito por um autor definido ou detectar o autor do texto entre diversos autores, por meio de
amostras de textos de diferentes autores armazenadas em uma base de dados. Essa acdo pode
ser auxiliada pela linguistica computacional para manipulacdo da linguagem humana que
classifica cada palavra das amostras de textos em niveis gramaticais, para “saber se a amostra
questionada e a amostra de um determinado autor foram escritas ou nao pela mesma pessoa”
(VARELA et al., 2020, p. 729).

A verificagdo da autoria classifica amostras de textos de um mesmo autor conhecido,
em que a aferi¢do das mesmas ¢ realizada com os modelos desse autor e a tarefa ¢ verificar se
o modelo acerta ou erra a autoria do texto. Ja a identificagcdo de autoria busca identificar quem
¢ o autor da amostra que esta sendo questionada, comparando com todas as amostras dos autores
armazenadas na base de textos para tentar identificar o provavel autor, nesse processo o autor
da amostra ¢ desconhecido (VARELA et al., 2020).

Como esse processo ¢ de dificil decisdo por parte do classificador, utiliza-se a analise
dos autores mais bem classificados, ou seja, o0 modelo retorna uma lista de amostras de textos
que sdo mais semelhantes a amostra questionada. Segundo Varela et al. (2020, p. 732), “uma
amostra serd considerada correta se pelo menos uma ocorréncia for listada entre as listas Top-
1, Top-5 e Top-10”, mesmo “que o resultado almejado seja proximo de 100%, ou seja, estar no
Top-1, muitas vezes pode se tomar decisdo com base em listas de Top-5 e Top-10".

Com base no que fora mencionado, foram pesquisados softwares de atribuicdo de
autoria, verificacao de autoria ou identificacdo de autoria, ou ainda aqueles com objetivo de
identificar o autor a partir de amostras de textos. Para os testes nos softwares foram selecionados
aqueles que havia disponivel uma versao de demonstracdo ou uma distribui¢ao gratuita. Abaixo
sdo descritos os softwares pesquisados, desses trés foram selecionados para a anélise com os
dados dos alunos das disciplinas do estudo, pois demonstraram resultados de identificagdo de
autoria.

Os testes foram realizados durante o ano de 2020 com os dados das respostas nos

foruns dos 37 alunos inscritos na disciplina de Educag¢do a Distancia 2019/1 e 28 alunos
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inscritos na disciplina de Ambientes Virtuais de Ensino e Aprendizagem 2019/2. Como a
disciplina de Educagdo a Distancia ¢ pré-requisito para a de Ambientes Virtuais de Ensino e
Aprendizagem, 24 alunos participaram das duas, o que possibilitou utilizar as respostas de
Educacdo a Distancia 2019/1 para treinamento e as de Ambientes Virtuais de Ensino e
Aprendizagem 2019/2, para identifica¢do do autor.

Os resultados dos testes foram separados com base em Varela et al. (2020) pelos que
foram identificados como o primeiro mais proximo (Top-1), pelos que foram classificados entre
os 5 (cinco) primeiros (Top-5), e pelos classificados entre os 10 primeiros (Top-10),
considerando que o autor do férum era realmente o aluno que escreveu o texto da amostra.

Na primeira etapa dos testes cada resposta, foi salva em um arquivo .txt separado com
média de 1KB cada, totalizando 230 amostras de treinamento e 70 amostras para testes de
identificacdo. Cada amostra foi identificada pelo nimero do autor e do forum, por exemplo,
Autor 13-4.txt, em que 13 ¢ a identificacdo do autor e 4 (quatro), a identificagdo do forum.

Na segunda etapa, foram adicionadas todas as respostas de cada aluno nos féruns em
um Unico arquivo, gerando dois arquivos: um para a disciplina de Educagdo a Distancia 2019/1
com em média 3KB ou 4000 caracteres e outro, para a disciplina de Ambientes Virtuais de
Ensino e Aprendizagem 2019/2 com em média 2KB ou 2000 caracteres. O primeiro foi
utilizado para treinamento com 31 amostras e o segundo, para teste com 23 amostras.

Para a terceira etapa, as amostras da segunda foram traduzidas para o idioma inglés
com o auxilio da ferramenta Google Tradutor.

Nas subsecdes abaixo sdo descritos os softwares da pesquisa e seus respectivos

resultados nos testes.

6.3.1.1 Stylene

Stylene ¢ um sistema web e modular que possibilita aos pesquisadores, das ciéncias
humanas e sociais, analisar textos para pesquisa de estilometria e legibilidade com base nas
técnicas existentes de andlise automdtica de texto e aprendizado de maquina. Ele foi
desenvolvido no laboratorio CLARIN-NL, possui uma interface de demonstracao educacional
e ferramentas para atribuicdo de autoria e pesquisa de legibilidade para o idioma holandés

(CLARIN-NL, 2021).
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O link de demonstragdio do software pode ser acessado em
https://www.clips.uantwerpen.be/cgi-bin/stylenedemo.html. Na demonstragdo, ¢ possivel

adicionar um texto no campo relacionado ou enviar um arquivo .txt para analise.

Figura 8 — Tela inicial do software Stylene.

STYLENE

Analyseer je schrijfstijl

Geef hieronder een Mederlandsze tekst in waarvan de schrijfstijl zeanalyseerd
moet worden, Je mag nog 4000 lettertekens ingeven.

Analyseer

&ls alternatief kan je een Mederlandse tekst in de vorm van een txt-file, met een
maximum van 300 Zinnen, uploaden,

| Escolher arguivo INenhum arguivo selecionado

Fonte: Elaborado pela autora.

No resultado da analise do software ¢ disponibilizado um vetor com as palavras mais
utilizadas, um grafico informando se o texto possui caracteristicas mais masculinas ou
femininas, um grafico sobre o tipo de texto (poesia, literatura, cientifico, entre outros) € um

grafico sobre a semelhancga do estilo de escrita do autor com os autores cadastrados no software.



Figura 9 — Vetor de uso de palavras no software Stylene.

WOORDGEBRUIKVECTOR

De kleurenbalk hierboven stelt een
deel van de vector voor, Dit is het
gedeelte van de wector dat telt hoe
vaak je woorden, die bij een bepaald
onderwerp  horen, gebruikt,'™ Hoe

vaker je een woord uit een categorie

I.

Zo gebruiken vrouwen vaker woorden
die verwijzen naar Wij, Zingewing,
Vrije tijd en Thuis.

thannen drukken dan weer vaker hun
Positieve emoties uit dan vrouwen, e
gebruiken eveneens waker Jij."”!

In deze figuur, worden slechts 14 van
de 372 eigenschappen in de volledige
vector [bekijk] getoond. Woor een
mens zou de gelijktijdige vergelijking
van al deze eigenschappen ondoenbaar
zijn. Gelukkig bestaan er algoritres
die dit perfect kunnen. De uitkomst

gebruikt, hoe donkerder dat blok zal
zijn.

van deze algoritmes kunnen we dan
voorstellen in een duidelijke figuur,

Andere tekst gebruiken

Fonte: Elaborado pela autora.

Figura 10 — Caracteristicas masculinas ou femininas do texto no software Stylene.

VROUWELIJK OF MANNELIJK

Wanneer jouw vector vergeleken wardt
met de vectoren wan ongeveer aO00
teksten wan andere wrouwen en
mannen, dan blijkt dat joow tekst
meer mannelijke  dan  wrouwelijke

eigenschappen heeft.

VYROUW MAN

Andere tekst gebruiken

Fonte: Elaborado pela autora.
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Figura 11 — Tipo de texto analisado no software Stylene.
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Fonte: Elaborado pela autora.

Er bestaan verschillende soorten
teksten en elk teksttype zal zijn eigen
kenmerken hebben. Zo is mits een
woord dat je bijna enkel nog in
literaire teksten tegenkomt.
Anderzijds zal je de ampersand [&)
vaker tegenkomen in  niet-literaire
teksten,

Deze figuur toont jouw tekst in
vergelijking met verschillende
teksttypes. Hoe dichter een type bij
het centrum ligt, hoe meer jouw tekst
daarop zal lijken.

De opvallendste juridische
stijlkenmerken van je tekst zijn het
gebruik.  van  werbs, gemiddelde
woordlengte, nouns, gemiddelde
zinslengte en variatie in
woordlengte,

&9
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Figura 12 — Estilo de escrito do autor do texto analisado no software Stylene.

AUTEURSGELIJKENIS

wie kunnen ook binnen een teksttype
gaan kijken. Zo kan het literaire
taalgebruik opgesplitst worden  per
auteur. Wolgens bepaalde theorieén
% & heeft elke auteur een unieke bewuste
a«\ & én onbewuste schrijfstijl, die de
£ auteur zijn identiteit prijsgeeft. Een
g, L vector die de unieke eigenschappen
[ ] (;p%g‘ wan een tekst correct oppikt, zou dan
Era] gebruikt kunnen worden om een tekst
v L] van een auteur te herkennen.
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g, WD

Andere tekst gebruiken

Fonte: Elaborado pela autora.

Pelo link de demonstragdo, ndo € possivel analisar os textos das amostras para verificar

se € possivel atribuir a autoria por isso, o software nao foi utilizado nos testes.
6.3.1.2 Signature

Signature ¢ um programa com licenga freeware para uso educacional com objetivo de
auxiliar na analise estilométrica e comparacdo de textos, com destaque na identificacdo do
autor. Os tipos de tarefas para as quais o software pode ser usado sdo: comparar os estilos, de
Jane Austen e outros romancistas; examinar a assinatura autoral das pecas escritas por
Shakespeare; estabelecer a proveniéncia de manuscritos antigos, como os livros compartilhados
da Etica de Aristoteles; identificar o autor dos Federalist Papers, ndo atribuidos; e investigar

as relacdes entre as escrituras biblicas (PHILOCOMP.NET, 2021).
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Figura 13 — Tela inicial do Signature.
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Fonte: Elaborado pela autora.
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Figura 14 — Tela de resultados do Signature.

1]

File  Wiew ‘Wordlists Graphs Tables  Statistics
i Display data as absolute values & Display percentages with precision: |3 3_
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Textsl Word|eng1h5|Sentence|engths|Paragraphlengths Letters | Punctuation

Fonte: Elaborado pela autora.

O software ndo possibilita comparar os textos das amostras para verificar a

similaridade entre os mesmos e confirmar a autoria, assim nao foi utilizado nos testes.

6.3.1.3 JGAAP (Java Graphical Authorship Attribution Program)

JGAAP € um programa modular baseado em Java para andlise textual, categorizagao
de texto e atribui¢do de autoria. Esse permite as pessoas, nao familiarizadas com aprendizado
de maquina e analise quantitativa, fazer uso de técnicas em seus problemas baseados em texto
e atua como uma estrutura para testar e comparar a eficicia de desempenho de diferentes
técnicas analiticas na analise de textos. Foi desenvolvido no Laboratorio de Avaliacdo de
Variagoes na Linguagem (EVL), localizado na Duquesne University da Pensilvania (EVL LAB,
2021).



AP LA-sighard

i -

ot T S T

Language

Ve -

Unknown Authors

93

Figura 15 — Tela inicial do software JGAAP.
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Fonte: Elaborado pela autora.

O software possibilita importar todos os arquivos de treinamento e teste, de uma s6

vez, facilitando o processo e a verificagdo dos resultados. No final do processo, ¢

disponibilizado um arquivo de /og com todos os resultados da andlise e o célculo de

similaridade entre as amostras de textos importados na aplicacao.

Para os testes no JGAAP foi configurado o software com os seguintes recursos:

Canonicizers: Normalize Whitespace;
EventDrivers: Character NGrams - n: 2,
EventCullers: Most Common Events - numEvents: 50; €

Analysis: Nearest Neighbor Driver e Cosine Distance.
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Figura 16 — Tela de revisao para processamento do software JGAAP.

Procans

N Wil

Fonte: Elaborado pela autora.

Conforme pode ser observado na Tabela 2: na primeira etapa, foram identificados entre
os 10 primeiros, 67,61% dos autores; entre os 5 (cinco) primeiros, 19,72%; e 4,23% foi a
acuracia de identificacdo que identificou o autor como primeiro da lista. Na segunda, entre os
10 primeiros a acuracia foi 60,87% e entre os 5 (cinco) primeiros, 34,78%. Na terceira, os testes
alcancaram uma acuracia de 52,17% para os identificados entre os 10 primeiros; 34,78% entre

os 5 (cinco) primeiros; e 13,04% foram mostrados em primeiro lugar da lista de identificacao.

Tabela 2 — Resultados de acuracia do software JGAAP

Etapa Top-1 Top-5 Top-10
Primeira etapa 4,29% 20% 68,57%
Segunda etapa 0% 34,78% 60,87%
Terceira etapa 13,04% 34,78% 52,1%

Fonte: Elaborado pela autora.

Percebeu-se que o idioma inglés diminuiu a distdncia, como mostra a tabela acima,
identificando o primeiro autor da lista com maior assertividade que o idioma portugués, mas a
probabilidade de assertividade de autoria entre os 10 primeiros da lista foi conseguida nos testes

de arquivos separados por férum, ou seja, com fragdes menores de dados.

6.3.1.4 NeoNeuro Authorship Attribution
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Authorship Attribution ¢ um software da NeoNeuro que fornece mineracao de dados
de estilometria de texto e detecta autorias desconhecidas, com base em textos de autores
conhecidos. O aplicativo ndo garante o resultado correto, mas seu objetivo permite utiliza-lo
como ferramenta de busca para encontrar evidéncias autorais. Possui licenca de uso gratuito
para fins educacionais, porém, para resoluc¢do de tarefas mais elaboradas, ¢ necessario adquirir

a licenga comercial.

Figura 17 — Tela inicial do software Authorship Attribution.
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Fonte: Elaborado pela autora.



96

Figura 18 — Tela do resultado da analise do software Authorship Attribution.
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Fonte: Elaborado pela autora.

Figura 19 — Tela de resultados do software Authorship Attribution.
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Fonte: Elaborado pela autora.

O software ndo disponibiliza um arquivo para download dos resultados e ndo permite
importar todos os arquivos de treinamento e verificagdo, de uma so vez, para realizagdo dos
testes, o que torna o processo mais demorado. No entanto, ¢ possivel importar todos os de

treinamento e fazer os testes com uma amostra de verificacao de cada vez.
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Na primeira etapa dos testes, foram identificados: entre os 10 primeiros, 89,96% dos
autores; entre os 5 (cinco) primeiros, 34,78%; e 5,80% foi a identificacdo do autor como
primeiro da lista. Na segunda: entre os 10 primeiros, a acuracia foi 56,52%; entre os 5 (cinco)
primeiros, 34,78%; e o primeiro da lista, teve 4,35% de identificagdo. Na terceira: com as
amostras no idioma inglés, os testes alcancaram uma acuracia de 69,57% para os identificados
entre os 10 primeiros; 52,17% entre os 5 (cinco) primeiros; € 13,04% foram mostrados em

primeiro lugar da lista de identificagao.

Tabela 3 — Resultados de acuracia do software Authorship Attribution

Etapa Top-1 Top-5 Top-10
Primeira etapa 5,80% 34,78% 89,96%
Segunda etapa 4,35% 34,78% 56,52%
Terceira etapa 13,04% 52,71% 69,57%

Fonte: Elaborado pela autora.

O idioma inglés diminuiu a distancia como observado na tabela acima. O mesmo
resultado observado no JGAAP, identificando o primeiro autor da lista com maior assertividade
que o idioma portugués e a probabilidade de assertividade de autoria entre os 10 primeiros da
lista, foi conseguida nos testes de arquivos separados por férum. Podemos observar que esse

teve uma taxa de reconhecimento maior que os resultados alcangados no JGAAP.

6.3.1.5 Quita (Quantitative Index Text Analyser)

O programa ¢ distribuido com licenga freeware e foi desenvolvido pelo Departamento
de Linguistica Geral da Universidade Palacky em Olomouc, na Republica Tcheca. O
Quantitative Index Text Analyzer (QUITA) ¢ um software para analise quantitativa de texto,
com os indicadores mais comuns, como a estrutura de frequéncia de um texto (ponto h, entropia,
taxa de repeticdo, modulo ajustado, coeficiente de Gini e lambda). Ele computa os resultados
dos indicadores fornecendo testes estatisticos e visualizagao grafica dos dados obtidos. Possui
fungdes basicas de criagdo de listas de palavras, lematizagao de textos ou criacao de n-gramas,
assim como ferramentas mais avangadas, como um criador de texto aleatoério ou um tradutor de
arquivo binario (KUBAT; MALTACH e CECH, 2014).

O software pode ser baixado no site https://code.google.com/archive/p/oltk/ e seu uso

possibilita auxiliar em diferentes areas de pesquisa sem quaisquer restricoes. Ele possibilita
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comparar textos para atribui¢cdo de autoria, analise de género ou para outros objetivos e fornece
testes estatisticos entre textos especificos ou entre grupos de textos, os resultados podem ser
copiados para area de transferéncia ou salvos como arquivo CSV. A ferramenta “Chart Wizard”
oferece diferentes opgdes de diagramas e edi¢do para a criacao de graficos dos dados obtidos

que podem ser salvos como arquivos de imagem (KUBAT; MALTACH e CECH, 2014).

Figura 20 — Tela inicial do software QUITA.
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Fonte: Elaborado pela autora.

O QUITA permite importar todos os arquivos de treinamento e analise de uma so6 vez.
Para os testes de atribui¢dao de autoria, foram calculados os valores de comparacao de R1, um
indice de riqueza de vocabulario (vocabulary richness) que se baseia no ponto h de Hirsch (e
nas frequéncias relativas cumulativas até esse ponto h), ou seja, a frequéncia cumulativa de
palavras de conteudo em um texto, ndao tem disponivel como € realizado o calculo. Para os testes

foi considerado o maior valor de R1 para anélise de proximidade entre as amostras.
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Figura 21 — Tela de resultados do software QUITA.
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Fonte: Elaborado pela autora.

Na primeira etapa dos testes, entre os 10 primeiros foram identificados 55,07% dos
autores; entre os 5 (cinco) primeiros 17,39%; e 5,80% foi a identificagdo do autor como
primeiro da lista. Na segunda, entre os 10 primeiros a acuracia foi 34,78%; entre os 5 (cinco)
primeiros 13,04%; e o primeiro da lista teve 4,35% de identificagdo. Na terceira, com as
amostras no idioma inglés, os testes alcangaram uma acuracia de 26,09% para os identificados
entre os 10 primeiros; 13,04% entre os 5 (cinco) primeiros; e 4,35% foram mostrados em

primeiro lugar da lista de identificacao.

Tabela 4 — Resultados de acurécia do software QUITA

Etapa Top-1 Top-5 Top-10
Primeira etapa 5,80% 17,39% 55,07%
Segunda etapa 4,35% 13,04% 34,78%
Terceira etapa 4,35% 13,04% 26,09%

Fonte: Elaborado pela autora.

Diferente dos dois softwares anteriores, o idioma inglés nao diminuiu a distdncia como
observado na tabela acima, identificando o primeiro autor da lista com maior assertividade o
idioma portugués e a probabilidade de assertividade de autoria, entre os 10 primeiros da lista,
foi conseguida nos testes de arquivos separados por féorum. Podemos observar que esse teve

uma taxa de reconhecimento menor que os resultados alcangados nos outros dois softwares.
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6.3.1.6 WEBSIS - Authorship Analytics

A andlise ou identificag@o de autoria trata da divulgagdo da autoria de um texto usando
métodos e recursos estilométricos, a tarefa é atribuir o texto desconhecido ao autor mais
provavel do conjunto de candidatos para verificagdo de autoria (WEBSIS, 2021). Uma
demonstracdo de desmascaramento de autoria foi desenvolvida pelo grupo websis e
disponibilizada no link https://authorship.demo.webis.de. Ela possibilita comparar até 4
(quatro) textos e os resultados de desmascaramento sdo apresentados em forma de grafico. “O
algoritmo de desmascaramento de autoria tragarad curvas que caracterizam semelhangas dentro
de pares de textos. Curvas de pares de texto semelhantes sdo menores do que pares mais

diferentes” (WEBSIS, 2021).

Figura 22 — Tela inicial do software WEBSIS.
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Fonte: Elaborado pela autora.



Figura 23 — Tela de anélise do software WEBSIS.
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Fonte: Elaborado pela autora.

Figura 24 — Diferenga nos graficos com a mesma amostra no software WEBSIS.
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Foi observado, que ao repetir a conferéncia de desmascaramento no software com as
mesmas amostras de textos, os valores do grafico alteram, como observado na figura acima,
demonstrando um resultado inconsistente. Por isso, o software nado foi utilizado nos testes com

as amostras do estudo.

6.3.2 Reconhecimento de locutor

Os sistemas de reconhecimento de fala tém por objetivo o reconhecimento de uma
informagdo inerente da mesma e podem ser classificados em sistemas de reconhecimento de
locutor, identifica¢dao de idioma ¢ reconhecimento automatico da fala.

Nos sistemas de reconhecimento automatico da fala, as aplicagdes fazem o
reconhecimento do contetido linguistico e os trés tipos de suas aplica¢des sdo: reconhecimento
de palavras isoladas, reconhecimento de fala conectada e reconhecimento de fala continua
(ADAMI, 1997).

Os sistemas de reconhecimento de locutor sdo aqueles que fazem a diferenciagdo do
usuario que esté falando. Suas aplicagdes podem ser classificadas em: verificagdo de locutor (a
aplicacdo decide se o locutor ¢ quem ele diz ser); e identificacao de locutor (a aplicagdo decide,
entre um conjunto de locutores, quem ¢ o locutor que esté falando). Sao exemplos de aplicacdes
que fazem a verificagdo do locutor: operagdes bancérias online, compras online, servigos de
acesso a banco de dados, controle de seguranga para areas de informacdes confidenciais ou
residenciais, entre outros (ADAMI, 1997).

Alguns dos problemas de aplicagdes reais de sistemas de reconhecimento de locutor
sdo as condic¢des de ruido e a voz do proprio locutor, que pode mudar de acordo com o seu
estado de satide ou com a idade. A robustez do sistema depende das condigdes e adaptacdo da
aplicacdo com as caracteristicas do locutor, o que muitas vezes, ¢ um obstaculo para a
performance desses sistemas (PEGORARO, 2000).

As duas etapas principais de sistemas de reconhecimento de locutor consistem no
processamento do sinal e extra¢do das caracteristicas da voz e classificacdo de padrdes para
identificar ou verificar a identidade do usudrio que estd falando. Para a segunda etapa, o
reconhecimento de padrdes como voz ou caracteres, geralmente sdo utilizadas redes neurais
pois essas possibilitam realizar mapeamentos complexos (ADAMI, 1997).

Com relacdo ao texto, esses sistemas podem ser divididos (PEGORARO, 2000, p.6):
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e Dependente de texto: requer que o locutor fornega elocugdes de sentencas ou
palavras-chave com o mesmo texto para ambos treinamento e
reconhecimento;

e Independente de texto: ndo requer que um texto especifico seja falado;

e Texto induzido: o sistema requisita ao usudrio, durante o reconhecimento,
que este fale um texto especifico diferente daquele do treinamento. Tanto
caracteristicas intra-locutor quanto o conteudo linguistico da voz ¢ analisado.

Para os testes, foram criadas atividades para que os alunos respondessem com audio
nos foéruns. Aplicou-se uma atividade em Educagdo a Distancia 2019/2, duas em Ambientes
Virtuais de Ensino e Aprendizagem 2020/2 e trés em Educacdo a Distancia 2020/2.
Participaram das mesmas: 14 alunos em Educa¢do a Distancia 2019/2; 12 em Ambientes
Virtuais de Ensino e Aprendizagem 2020/2; e 9 (nove) em Educagdo a Distancia 2020/2.
Salientando que 8 (oito) alunos de Educagdo a Distancia 2019/2 fazem parte dos matriculados
em Ambientes Virtuais de Ensino e Aprendizagem 2020/2, o que possibilitou realizar os testes
em trés etapas. Na primeira etapa, foram utilizados para treinamento as amostras de Educagao
a Distancia 2019/2 e verificacdo os audios de Ambientes Virtuais de Ensino e Aprendizagem
2020/2 dos alunos que participaram de ambas as disciplinas. Na segunda, foram adicionados os
demais alunos de Ambientes Virtuais de Ensino e Aprendizagem 2020/2 que ndo participaram
de Educacao a Distancia 2019/2, com um 4udio para treinamento e outro, para verificagao. Na
terceira, foram adicionados os alunos de Educacdo a Distancia 2020/2 com um audio de
treinamento e os demais para verificagdo. Assim, as amostras foram compostas por 26 dudios
para treinamento e 31, para verificagdo.

Nas subseg¢des abaixo, sao descritos alguns softwares de reconhecimento de locutor e

os respectivos resultados nos testes.

6.3.2.1 Easy Voice Biometrics

O Easy Voice Biometrics ¢ um software da linha de dudio, que permite reunir todos os
arquivos de voz e compara-los com o arquivo em questdo, encontrando as melhores
correspondéncias e concentrando as ferramentas de analise forense, apenas nos arquivos
importantes. O mesmo pode ser instalado em plataformas Microsoft Windows 7, 8 e 10 e
possibilita importar até 100 arquivos de evidéncias de voz, catalogar e comparar até 30 arquivos

diferentes em segundos. O valor do software, informado no site do produto, ¢ $4.999,00, cerca
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de R$26.381,22!3 (EVB, 2021). Ele possui uma versio de demonstracdo, mas ndo possibilita
alteragdes de vozes, deixando impossivel a utilizagdo das vozes recolhidas nas amostras para

realizacdo dos testes, nesse estudo.

6.3.2.2 Phonexia

Phonexia ¢ um software que possibilita identificar alto-falantes com base nas
caracteristicas exclusivas da voz e melhorar sistemas de autenticagdo, reduzindo as senhas de
seguranga desnecessarias. Ele permite adicionar outra camada de seguranga ao processo de
autenticagcdo sem comprometer a facilidade de acesso usando uma verificagao baseada em voz,
evitando assim, a ocorréncia de fraudes com o sistema rodando automaticamente em segundo
plano e marcando todos os oradores suspeitos que ndo combinam com a impressao de voz
cadastrada (PHONEXIA, 2021).

A aplicagdo do mesmo ¢ independente de idioma, sotaque, texto ou canal de dudio,
utiliza redes neurais profundas (Deep Embeddings) para gerar modelos matematicos
representativos da voz humana (impressdes de voz), promete altissima precisdao e velocidade
de reconhecimento de alto-falante (PHONEXIA, 2021).

O software possui versdao de demonstracio somente online € mesmo solicitado a
empresa uma versdo para fins educacionais, ndo se obteve acesso, o que impossibilitou a

efetuacdo na aplicagdo de testes.

6.3.2.3 VeriSpeak

VeriSpeak ¢ uma tecnologia de identificagcdo de voz projetada para desenvolvedores e
integradores de sistemas biométricos que possibilita reconhecimento de alto-falante para
aplicativos autobnomos ou aplicagcdes web. Os modelos de impressao de voz podem ser
combinados para verificacdo e identificacdo e o algoritmo dependente de texto garante a
seguranga do sistema ao verificar a autenticidade de voz e frase. Um kit de desenvolvimento de
software ¢ disponivel e permite o desenvolvimento de aplicagdes nas plataformas Microsoft
Windows, Linux, MacOS, i0S e Android (NEUROTECHNOLOGY, 2021).

Os recursos para aplicagdes de registro de voz, correspondéncia de impressao de voz

e processamento de som sao (NEUROTECHNOLOGY, 2021):

13 Cotagdo em 04/01/2021.
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Algoritmo dependente de texto: o reconhecimento dependente de texto ¢
baseado na fala da mesma frase para inscri¢ao e verificagao, determinando se
uma amostra de voz corresponde ao modelo extraido de uma frase especifica.
No momento da inscri¢do, uma ou mais frases sdo solicitadas ao usuario, que
ao utilizar a aplicacdo, pode ser solicitado a pronunciar uma frase especifica
para verificagdo;

Autenticagdo de dois fatores com uma senha longa: a correspondéncia de
impressao de voz pode ser configurada para funcionar em um cenario em que
cada usudrio registra uma frase Uinica. Ao utilizar a aplicacdo, o usudrio ¢
reconhecido por sua propria frase, aumentando a seguranga geral do sistema a
medida que a autenticidade de voz e a senha sdo verificadas;

Algoritmo independente de texto: uso de frases diferentes para registro e
reconhecimento do usuério, ndo exigindo que o usudrio lembre a senha. Essa
pode ser combinado com o algoritmo dependente de texto para realizar uma
pesquisa independente de texto de forma mais rapida e com verificagdo de frase
adicional;

Deteccdo automdtica de atividade de voz: identifica quando os usuarios
comecam e terminam de falar;

Detec¢do de vivacidade: inicialmente, ¢ solicitado que cada usudrio inscreva
um conjunto de frases. Ao utilizar a aplicagdo o usuério sera solicitado a dizer
uma frase especifica do conjunto inscrito, garantindo que uma pessoa viva esta
sendo verificada e ndo um impostor que utiliza uma gravagao de voz;
Capacidade de identificagdo: as fungdes do VeriSpeak podem ser usadas nos
modos de correspondéncia 1 para 1 para verificagdo e 1 para muitos na
identificacao;

Virias amostras da mesma frase: a aplicacdo pode armazenar vérias gravagdes
de voz com a mesma frase para melhorar a confiabilidade do reconhecimento,
assim variagdes naturais de voz ou mudangas de ambiente podem ser
armazenadas no mesmo modelo; e

Correspondéncia fundida: pode ser solicitado aos usuarios para pronunciar
varias frases durante a verificacao ou identificacdo do locutor e comparar cada

amostra de dudio com os registros no banco de dados, o algoritmo pode fundir
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os resultados de correspondéncia de cada frase para melhorar a confiabilidade
da aplicagao.
O software ndo possui uma versao de demonstracao, sua versao comercial padrao custa
€339,00, cerca de R$2.199,09'* ¢ a versdo estendida custa €859,00, cerca de R$5.573,37"°
(NEUROTECHNOLOGY, 2021), por isso nao foi possivel realizar os testes com a aplicagao.

6.3.2.4 Biovox

BioVox é um software de verificagdo e identificagdo de alto-falantes independente de
texto e idioma. Sua tecnologia de biometria de voz possibilita aumentar o nivel de seguranga
em controles de acesso fisico ou logico e ao mesmo tempo se livrar de cartdes magnéticos e
senhas. A aplicagdo também permite identificar alto-falantes em tempo real em uma chamada
telefonica (DTEC, 2021).

Com o recurso independente de texto, os usuarios ndo precisam dizer senhas fixas
diminuindo os ataques porque uma sequéncia aleatdria diferente de nimeros pode ser solicitada
a cada login, um novo sinal de voz ¢ processado e suas caracteristicas biométricas extraidas.
Esses recursos sdo comparados com uma unica impressao de voz para determinar se ha uma
correspondéncia ou nao (verificagdo) e sdo comparados com todas as impressdes de voz
disponiveis no sistema para encontrar a melhor correspondéncia (identifica¢do). A aplicagdo
também possibilita recuperar varios candidatos ordenados por suas pontuacdes correspondentes
para obter uma imagem melhor da situagao, permitindo analise de pronuincia em aplicativos de
aprendizagem de linguas e verificacdo continua do locutor em interacdes de fala para
plataformas de e-learning (DTEC, 2021).

O software ndo possui informagdo de versdo de demonstracdo e por isso nao foi

possivel utiliza-lo na realizag¢do dos testes.
6.3.2.5 ALIZE
A ALIZE foi desenvolvida, inicialmente, pelo Laboratorio de Computagio Avignon da

Franca, em colaboracdo com diversos parceiros académicos, industriais € com o apoio do

Ministério de Pesquisa da Franga. E uma plataforma de codigo aberto para reconhecimento de

14 Cotagdo em 04/01/2021.
15 Cotagdo em 04/01/2021.
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alto-falantes que tem por objetivo fornecer um conjunto de frameworks de baixo e alto nivel
para o desenvolvimento de aplicagdes no campo do reconhecimento de locutor como:
verificacao, identificacdo, segmentacdo, entre outros (ALIZE, 2021).

A plataforma foi desenvolvida com uma arquitetura multicamadas. A ALIZE-Core é a
camada base e nela, ha uma biblioteca de baixo nivel que inclui todas as fungdes necessarias
para usar misturas gaussianas, bem como func¢des de entrada e saida para varios formatos de
arquivo. No topo desse nucleo, foi construido um kit de ferramentas que oferece funcionalidade

de nivel superior, chamado na estrutura de LIA RAL (ALIZE, 2021).

Figura 25 — Estrutura da plataforma ALIZE.
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Fonte: Alizé (2021).

O LIA RAL ¢ constituido de varios componentes (ALIZE, 2021, p.1, traducdo da

autora):

e LIA SpkDet: um conjunto de ferramentas para fazer todas as tarefas exigidas
por um sistema de autenticacdo de alto-falante, como treinamento de modelo,
normalizag¢do de recursos, normaliza¢do de pontuagdo, entre outros;

e LIA SpkSeg: ferramentas para diarizagdo de locutor;

e LIA Utils: utilitArios para manipular os diversos formatos de dados
utilizados no ALIZE, como GMMs, funcionalidades, entre outros;

e LIA SpkTools: uma biblioteca na qual as outras partes sdo baseadas; ele
fornece funcdes de alto nivel no topo do ALIZE-core.

Uma biblioteca chamada SimpleSpkDetSystem que oferece uma API simples e de alto

nivel para aplicagdes de verificagdo ou identificagcdo do locutor foi incluida no LI4 RAL. Uma
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versdo Java dessa API também foi desenvolvida, visando o desenvolvimento de aplicativos
Android (ALIZE, 2021).

Nao foi possivel implementar a aplicagdo com a biblioteca porque ¢ voltada para
aplicativos Android e o foco desse estudo ¢ aplicagdes web tornando, assim, impossivel realizar

os testes com as amostras do estudo.

6.3.2.6 Azure

Azure € uma biblioteca de servigos cognitivos (visdo, fala, linguagem, decisao e busca)
da Microsoft. O servi¢o de reconhecimento de locutor estd incluso na categoria de servicos de
fala, possuindo algoritmos que verificam e identificam os alto-falantes usando biometria de
voz, por meio das caracteristicas exclusivas de voz. Os dados de treinamento de audio sao
enviados pelo usuario, gerando um perfil de registro com base nas caracteristicas exclusivas da
voz do mesmo e possibilitando fazer uma verificagdo das amostras de dudio em relagdo a esse
perfil para verificar se o orador ¢ a mesma pessoa ou fazer uma verificagdo em um grupo de
perfis de usudrios registrados, verificando se corresponde a um perfil do grupo (MICROSOFT,

2021).
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Figura 26 — Estrutura de verificacdo do locutor no Azure.

2 e — o

ENROLLMENT VOICE
AUDIO SIGNATURE .
4
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RECOGNITION VOICE
AUDIO CHARACTERISTICS
r_"
L Jd
CLAIMED
IDENTITY

Fonte: Microsoft (2021).

A verificacdo do locutor pode ser dependente de texto. O usudrio escolhe a mesma
senha na fase de registro e verificacdo falando uma frase secreta de um conjunto de frases
predefinidas, ou independente de texto. As frases podem ser aleatorias tanto no registro quanto
na verificagdo, pois o algoritmo sO extrai recursos de voz para pontuar a similaridade
(MICROSOFT, 2021).

A identificacdo do locutor determina a identidade de um usuario desconhecido dentro
de um grupo de alto-falantes registrados e o registro para a identificacio do usudrio €
independente de texto. Nao ha restricdes sobre o que o orador diz no 4udio, a voz € registrada
e seus recursos sdo extraidos para formar uma assinatura de voz exclusiva. Na fase de
identificacdo, a voz de entrada ¢ comparada a uma lista de vozes registradas (MICROSOFT,
2021).

O servigo de reconhecimento de locutor esta disponivel somente para o Oeste dos

EUA!'®. Os valores!” para verificagdo de locutor sio R$20,24 por 1000 transagdes e para

16 https://azure.microsoft.com/pt-br/pricing/details/cognitive-services/speech-services/.
17 Cotagdo em 04/01/2021.
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identificagdo do locutor, sdo R$40,49 por 1000 transagdes. Uma conta de teste gratis ¢
disponibilizada por 7 (sete) dias para acesso ao portal Azure, mas também ¢ possivel utilizar o
portal com o plano de parceria entre a UFSC e a Microsoft para estudante. Porém, com esse
plano, nao foi possivel realizar as chamadas da API. Foi utilizada a primeira opg¢ao para realizar
os testes com as amostras do estudo, mas para tal, foi criado um recurso de servigo cognitivo e
um recurso de fala para ter o ponto de extremidade e as chaves da API, funcionando apenas, a
chamada da API utilizando o ponto de extremidade do recurso servi¢o cognitivo com a chave

do recurso de fala.

Figura 27 — Tela do recurso de servigo cognitivo e do recurso de fala.
SamSpeaker =

Servigos Cognitivos

A Fundamentos Exibigdo IS0
Grupo de recurs... (alterar) : SamSpeaker Tipo da APL ' Todos oz Servigos Cognitivos

Status 1 Afivo Tipo de prego i Padrio

Local : Oeste dos EUA Fonto de Extremidade : https://samspeaker.cognitiveservices.azure.com,

Assinatura {alterar) 1 Avaliagdo Gratuita Gerenciar chaves i Cligue agui para gerendiar as chaves

1D da Assinatura 1 60aff495-2778- 4d6c-50bd-1b 44585351

Marcagbes (alterar) : Cligue aqui para adicionar marcagbes

M. SamTeste =

Servigos Cognitivos

A Fundamentos Exibigdo J3ON
Grupo de recurs... (alterar) : teste Tipo da API . Fala

Status i Atvo Tipo de prego i Gratuito

Local : Deste dos EUA Fonto de Extremidade : https:/Awestus api.cognitive microsoft. com/sts Arl.0/iss.
Assinatura (alterar) 1 Avaliagdo Gratuita Gerendar chaves i Cligue agui para gerenciar as chaves

1D da Assinatura 1 69aff495-27f8- 4dac-50hd-1bc4485f35f1

MarcagBes (alterar) 1 Cligue aqui para adicionar marcagbes

Fonte: Microsoft (2021).

I'® com exemplos

O servico de reconhecimento de locutor possui documentacao da AP
de codigo em: Curl, C#, Java, Javascript, ObjC, PHP, Python ¢ Ruby. Possui também, um
console de teste da API disponivel para testar os métodos da API com a chave cadastrada no
portal Microsoft Azure, para o recurso da aplicacdo de servigos cognitivos. O tamanho dos
arquivos de dudio para inscricdo podem ser: de 5 (cinco) segundos a 5 (cinco) minutos; formato

WAYV; codificagdo PCM; e taxa de 16K.

18 Link documenta¢io API de reconhecimento de locutor: https://docs.microsoft.com/pt-
br/rest/api/speakerrecognition/.
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Com base na documentacao da API, foi implementado em Javascript alguns métodos
para fazer a verificacdo com as amostras e confirmar a acuracia de reconhecimento de locutor

do servigo da Microsoft.

Figura 28 — Pégina de teste para reconhecimento de locutor no Azure.

Azure - Reconhecimento de locutor

Treinamento

selecione um arquive de audio {wav):

| Escolher argquivo |Nenhum argquivo selecionado

Home do locutor:

Criar perfil

Verificacio

Selecione um arquive de audio {waw);

| Escalher arguivo |Nenhum arquivo selecionado

Identificar

Ap0s selecionar o arquivo de 4udio, informar o nome do locutor e selecionar a opgao

Fonte: Desenvolvido pela autora.

“Criar perfil” para a fase de treinamento, a API executard o método Create Profile ¢ na
sequéncia, para vincular o dudio ao novo perfil criado, acionard o método Create Enrollment.

Um exemplo de retorno da API para ambos os métodos pode ser conferido na imagem abaixo.
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Figura 29 — Exemplo de retorno da API Azure para criar perfil e a inscri¢do do 4udio.
1 Create Profile

2 {

3 "remainingEnrollmentsSpeechlength™: 20,

4 "locale™: "en-us",

= "oreatedbateTiwe™: "Z021-01-07T20:10:553.0332",
& "enrollment3tatus": "Enrolling®,

7 "mode lVersion™: null,

=] "profileId: "47260581-2502-4313-95de-Ye6l1318719%0k0a™,
=] flastUpdatedbateTime™: null,

10 fenrollmentsCount™: 0O,

11 "enrollmentsLength™: 0O,

12 "enrollmentsSpeechlength™: 0O

13 H

14 Create Enrollment

15 i

16 "remainingEnrollments3peechLength™: 0O,

17 "profileId: "47260581-2502-4313-95de-Ye6l1318719%0k0a™,
15 fenrollment3tatus™: "Enrolled™,

19 fenrollmentsCount™: 1,
20 "enrollmentsLength™: 14.85,;
21 "enrollmentsSpeechlength™: 14.57,
22 faudioLength™: 14.35,
23 TaudioSpeechLength™: 14.57
24 i

Fonte: Desenvolvido pela autora.

Para a fase de verificagdo foi adicionada a op¢ao de selecionar um arquivo de dudio e
o botdo “Identificar” para fazer a verifica¢do do locutor do dudio. Ao clicar em “Identificar” a
APl ira fazer a chamada ao método Identify Single Speaker para fazer a identificacao do locutor,
conforme no exemplo do retorno da imagem abaixo, com o locutor identificado e o ranking de

possiveis locutores.
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Figura 30 — Exemplo de retorno da API Azure para identificar o locutor do 4udio.
Identify Single Speaker

1

LI e R T

{

"identifiedProfile™: {
"llpaeS50c-742f-4f64-8dad-56292319=070",
Macore': 0.75009453

"profileld™:

Y

"profilesRanking™: [

{

"profileId™:

facore™: 0075009453

"profileIdt:

facore': 0.6391662

"profileId™:

fzoore'™: 0061020964

"profileId™:

"score’: 0.599594:2

"profileId™:

facoref: 0.55420625

"lleae50c-74Zf-4£64-5da4-56292319e070",

"lzaZf0Zb-ecd0-4eed-524b-35cd7h74ada?",

"dzficeie-fi7e-4afd-adnl-cecl5407362E",

"E5oS05442-23fa-461f-atac-59090b003 96",

"O050d1004-0322-42258-bda7-£o9dfl4dZde1s",

Fonte: Desenvolvido pela autora.

Com os testes realizados com as amostras descritas no inicio da se¢do, foi possivel

identificar: 80,65% dos locutores corretamente; 9,68% incorretamente; e outros 9,68%, nao foi

possivel identificar.

Tabela 5 — Resultado da primeira etapa dos testes no Azure

Etapa Locutor Audio para Resultado da Média
identificacio identificacio
Locutor 1 Audio 1 Correto
Locutor 1 Audio 2 Correto
Locutor 3 Audio 1 Correto
Locutor 3 Audio 2 Correto
Locutor 5 Audio 1 Correto
Locutor 5 Audio 2 Correto
Locutor 7 Audio 1 Correto
Primeira etapa Locutor 7 Audio 2 Correto 93,75%
Locutor 9 Audio 1 -
Locutor 9 Audio 2 Correto
Locutor 11 Audio 1 Correto
Locutor 11 Audio 2 Correto
Locutor 12 Audio 1 Correto
Locutor 14  Audio 1 Correto
Locutor 14 Audio 2 Correto

continua
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conclusdo

Locutor
14
Locutor
15
Locutor
16
Locutor
17
Locutor
18

Segunda etapa

Audio 3
Audio 1
Audio 1
Audio 1

Audio 1

Correto

Correto

- 75%

Correto

Correto

Locutor
19
Locutor
19
Locutor
20
Locutor
21
Locutor
21
Locutor
22
Locutor
22
Locutor
24
Locutor
25
Locutor
25
Locutor
26
Locutor
26

Terceira etapa

Audio 1
Audio 2
Audio 1
Audio 1
Audio 2
Audio 1
Audio 2
Audio 1
Audio 1
Audio 2
Audio 1

Audio 2

Correto

Correto

Correto
Correto
Incorreto
63,64%
Incorreto
Correto
Correto
Correto

Correto

Correto

M¢édia geral

80,65%

Fonte: Elaborado pela autora.

Analisando os audios nao identificados, observou-se que esses tinham o volume de

audio muito baixo. De repente, esse tenha sido o motivo pelo qual nao foi possivel realizar a

identificacdo das caracteristicas da voz de quem estava falando para que o algoritmo

identificasse o locutor.
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7MODELAGEM DO PLUGIN PARA RECONHECIMENTO DE LOCUTOR NO
MOODLE

Nessa pesquisa ¢ proposto a analise de requisitos para a integragdo de um plugin de
reconhecimento de locutor no Moodle, com objetivo de identificar o aluno que esta realizando

a atividade online, no AVEA, e auxiliar os professores no processo de avaliagao.

7.1 CONCEPCAO DO PLUGIN

O objetivo da ferramenta ¢ identificar o aluno que estd desenvolvendo a atividade
online, no AVEA. Para tanto, o Moodle sera o ambiente utilizado para a concepgao da proposta;
a linguagem de programacao utilizada para o desenvolvimento da ferramenta serd a PHP; a
linguagem de acesso ao banco de dados SQL serd usado para armazenar as informacdes e
vincular o usuario. No front-end, serd utilizado HTML, CSS e JavaScript para as paginas de
interagao com o usuario.

Tendo como base os servicos cognitivos da Microsoft, com a integrag@o de inteligéncia
artificial e aprendizado de maquina para reconhecimento do locutor, € necessario a utilizagdo
de um algoritmo que tera duas etapas: uma de treinamento e outra, para identificacao do usudrio
que esta realizando as atividades. Na segunda, o sistema deve gerar os dados do relatorio com
os resultados de acuracia de reconhecimento do aluno.

Em ambas etapas e durante a realizagdo da atividade online € necessario que o usuario
tenha microfone para gravagao do audio. O tamanho e o formato dos audios dependerdo da
técnica utilizada para desenvolvimento do algoritmo de treinamento, conforme a integragao
com o sistema cognitivo da Microsoft. Inicialmente, os audios precisam ter, no minimo, 5
segundos para treinamento e formato .WAV. Como ndo tem controle no envio do dudio por
meio da atividade no Moodle, sera necessario um algoritmo para fazer a conversao do dudio,

antes de processar pelo algoritmo de treinamento ou identificacao.
7.2 ANALISE DE REQUISITOS PARA DESENVOLVIMENTO DO PLUGIN
O processo de analise de requisitos possibilita a especificagdo de caracteristicas

operacionais, interface e restricdes do software, por meio de modelos representativos que

descrevem as requisi¢cdes do cliente e possibilitam estabelecer a base para a concepgdo de um
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projeto de software (PRESSMAN, 2011). Os requisitos descrevem o que o sistema deve fazer,

os servicos oferecidos e as restrigdes de funcionalidades (SOMMERVILLE, 2011).

Para representar os requisitos de software, sob o ponto de vista do usuario, diversos

modelos podem ser utilizados na engenharia de requisitos. Nesse estudo, foram utilizados

modelos baseados em cenario por meio de diagramas de caso de uso para representar a interacao

entre os autores e o software e diagramas de atividades para representar graficamente o fluxo

de processamento. A modelagem conceitual foi utilizada para representagao dos objetos de

dados a serem armazenados e compreendidos pelo software.

Os requisitos funcionais do sistema foram levantados com base nas atividades do

Moodle e nos testes no Azure. Os principais requisitos identificados foram:

Incluir audio;

Vincular dudio ao usudrio logado;

Verificar o locutor do dudio enviado pelo usudrio na realizagdo da atividade;

Salvar o resultado da identifica¢do do locutor do audio; e

Permitir a visualizag@o do relatorio com os resultados da identificagao.

Os usuarios do sistema serdo os alunos e professores. As acdes principais de ambos

sdo descritas no quadro 8.

Quadro 8 — Usuarios do sistema.

Acio

Aluno

Professor

Oqueo

no sistema?

usuario realiza

Envio do 4udio para
atividades com envio de audio.

treinamento €

Visualiza o relatorio com oS
resultados de reconhecimento do
locutor para verificag@o da acuracia.

Do que ele
precisa?

Acesso a todas as areas relacionadas ao
reconhecimento de locutor: treinamento do
audio e atividades com envio de audio.

Acesso ao relatério com os resultados
de reconhecimento do locutor para
verificacdo da acurécia.

uso?

Frequéncia de

Alta

Meédia

Necessita de
treinamento?

Sim

Niao

Fonte: Elaborado pela autora.

Na identificagdo de locutor, as caracteristicas da voz extraidas do audio sdo

comparadas com varias impressdes de voz salvas para determinar as correspondéncias mais

proximas da amostra comparada (SVENDSEN, 2003).
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Figura 31 — Fluxo de identifica¢do do locutor.

[dentificacio de Lacutor

e Locutor ID
carscherns Hices

Fonte: SVENDSEN (2003).

O reconhecimento de locutor possui duas fases: inscri¢ao e identificagdo. Na inscrigao,
sdo extraidos varios recursos da voz do locutor para formar uma impressdo de voz. Na
identificacdo, a fala de entrada ¢ combinada com modelos de referéncia armazenados € uma

decisdo de reconhecimento ¢ feita.

Figura 32 — Fase de inscri¢do e fase de identificacdo do locutor.

Fase de msoricdo

Extracio de Pecielo de Impressio da voz do

caracteristicas treinamento Lecutor

Faze de kdentificagio Acajcar

Extracio de

caracteristicas

Rejeitar

Fonte: SVENDSEN (2003).

Para registrar o 4udio, na fase de inscri¢do, o plugin deve ter acesso a identificagdo do
aluno logado no Moodle para realizar o vinculo correto da impressdo da voz do locutor ao
identificador do aluno. Para o registro, na fase de identificagdo, ¢ necessario o identificador do

aluno logado e o identificador da atividade realizada para vincular a decisdo de identificagdo
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do locutor e possibilitar a geracao do relatério com os resultados. A figura abaixo demonstra o

cenario de funcionamento do sistema.

Figura 33 — Cenario de funcionamento do sistema.

(B o TN an|

Fonte: Elaborado pela autora.

O fluxo de informagdes do sistema proposto seguira os seguintes passos:
e Fase de inscrigao:
o Etapa 1: os alunos acessarao a plataforma Moodle e registrardo o audio
de inscrigao;
o Etapa 2: o plugin extraira as caracteristicas da voz e vinculard com o
aluno;

o Etapa 3: o sistema fara o processamento e salva-lo no banco de dados.

e Fase de identificagdo:
o Etapa 4: os alunos acessardo a plataforma Moodle e realizardo as
atividades da disciplina com envio de 4udios;
o FEtapa 5: o plugin identificara e registrara a decisao no banco de dados

para gerar o relatorio.

Com o registro da decisdo de identificacdo do aluno realizada pelo sistema, o professor
pode acessar o Moodle e visualizar os dados, a partir da geracdo do relatorio de identificacao
do locutor com as informagdes relacionadas a identificacdo do aluno que participou da

atividade.
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7.2.1 Diagramas de caso de uso do sistema
Para apresentar as funcionalidades, do ponto de vista do usuario, foi realizada a
modelagem utilizando-se dos diagramas de casos de uso representado na Figura 34, o acesso e

a inscri¢do do 4udio; e na Figura 35, o acesso ¢ a realizag¢do da atividade pelo aluno.

Figura 34 — Acesso e inscri¢ao do audio.

uclnscrigao do audio J

Acessar drea para
inscrever o dudio

Acessar Moodle

Gravar audio para
inscrigao

Aluno

Fonte: Elaborado pela autora.

O aluno, como usuario do sistema, deve acessar o Moodle e se autenticar no sistema
para acessar a area de inscri¢do do dudio. Na sequéncia, deve gravar um audio de inscrigdo para

vincular os dados biométricos da voz ao seu identificador no Moodle.

Figura 35 — Acesso e realizagdo da atividade com audio.

ucRealizar atividade J
Gravar audio e
concluir atividade

Abrir atividade a ser
realizada

Fonte: Elaborado pela autora.

O aluno autenticado no sistema deve acessar a disciplina, abrir a atividade proposta
pelo professor com envio do dudio. Na sequéncia, deve gravar um audio conforme proposto na

atividade e concluir.
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Figura 36 — Acesso pelo professor e relatorio de identificagdo do locutor.

uc Relatério de identificagéo )

Gerar relatorio de
identificagéo do

Gerenciar atividade

Professor

proposta com audio

locutor

Fonte: Elaborado pela autora.

O professor, como usudrio do sistema, deve autenticar no Moodle e acessar a

disciplina. Conforme representado na figura acima, abrir a atividade proposta com envio do

audio e acessar o relatorio gerado pelo sistema com os resultados de acuracia da identifica¢dao

dos alunos que realizaram a mesma.

7.2.2 Diagramas de atividades do sistema

Para apresentar as funcionalidades, do ponto de vista do sistema, na fase de

identificagdo foi realizada a modelagem por meio de diagramas de atividades do sistema

apresentado na figura abaixo.

Figura 37 — Diagrama de atividades do sistema.

actDiagrama de atividades J

Aluno

Acessa atividade

Envia audio e
conclui atividade O

Moodle

[

Realiza a verificacao Realiza identificagéo Gera relatorio
do locutor do locutor de identificagdo do locutor

Fonte: Elaborado pela autora.

O aluno, autenticado no Moodle, acessa a disciplina para participar da atividade,

adiciona o audio conforme solicitado e conclui. O plugin, integrado no Moodle, deve verificar

o 4udio do locutor, realizar a identificacdo por meio dos dados armazenados na fase de
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treinamento e salvar os dados resultantes da decisdo de identifica¢do para gerar o relatdrio com
os resultados a serem visualizados pelo professor, para que esse possa avaliar se o aluno que

realizou a atividade é o mesmo inscrito no curso.

Figura 38 — Diagrama de atividades de identificagdo do locutor.

Ler a captura do

audio do microfone

Iniciar

Evento I i
Nao

Realizar
identificagéo do
locutor

Fim

Fonte: Elaborado pela autora.

Na figura acima, foi representado as atividades do sistema relacionadas a captura do
audio para identificacdo do locutor. O sistema deve realizar a captura do dudio por meio do
microfone e identificar o audio. Quando o sistema identificar o audio, deve extrair as
caracteristicas da voz do locutor, realizar a identificagdo do mesmo e salvar a pontuacdo

resultante da identificacao.

7.2.3 Banco de dados

Para salvar o vinculo da impressao de voz do locutor ao aluno logado no Moodle para
posterior identificacdo e o resultado da decisdo na fase de identificagdo do mesmo, sera
necessario adicionar ao banco de dados, duas tabelas. Para representar a estrutura logica do
banco de dados relacional, foi utilizado o diagrama de Entidade-Relacionamento conforme

figura abaixo.
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Figura 39 — Banco de dados.

‘ Usuario (Moodle) } ‘ Atividade (Moodle) }
Id Id S
[.] ‘ [-] J i
' [
l |
AudioTreinamento i Audioldentificacao i
Id ! Id l
Usuariald Usuariold i
AudioToken Atividadeld — L___ _ _ |
Data AudioTreinamentold
’ Rankingldentificacao
Score
Data

Fonte: Elaborado pela autora.

Na figura acima ¢ apresentado o modelo relacional das tabelas a serem criadas para
salvar a relagdo entre a inscri¢dao do audio e a identificagdo do aluno no Moodle e gerar os dados
para o relatorio. As tabelas “Usuario” e “Atividade” sdo as mesmas que ja existem no banco de
dados do Moodle. A tabela “AudioTreinamento” sera usada para salvar os dados retornados na
fase de treinamento para vincular o aluno logado retornado da tabela “Usuario”, quando esse
realizar a inscri¢do do 4udio no seu perfil. A tabela “Audioldentificacao™ serd utilizada para
armazenar as interagoes de envio de audio nas atividades. Nela, serd armazenado o identificador
do aluno logado, o identificador da atividade do Moodle realizada, o identificador do usuario
na tabela “Audioldentificacao” conforme identificado pelo algoritmo de reconhecimento de

locutor, a posi¢do de identificacdo e a pontuagdo de acuracia (score).

7.3 RELATORIO DE IDENTIFICACAO DE LOCUTOR

Na sequéncia, apresenta-se uma tabela com um exemplo do relatorio de identificacao
de locutor a ser importado pelo professor no gerenciamento da atividade. A opcao para gerar o
relatorio sera adicionada no menu, abaixo das opg¢des de relatérios ja existentes nas

configurag¢des do curso no Moodle.



Tabela 6 — Exemplo de relatorio de identificacdo de locutor
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Atividade 1

Aluno Aluno identificado  Posic¢io aluno Pontuacao Data

Aluno 1 Nao identificado 0 0% 01/03/2021
Aluno 2 Aluno 2 1 74% 03/03/2021
Aluno 3 Aluno 3 1 56% 10/03/2021

Fonte: Elaborado pela autora.

No relatdrio, o professor podera identificar a atividade realizada, o aluno que estava

logado no sistema, qual aluno foi identificado como locutor do 4udio, a posicdo de

identificacdo, a pontuagdo de acurdcia e a data que foi realizada a operacdo. Com esses dados,

o professor podera identificar se o aluno que realizou a atividade ¢ o mesmo que estava logado

no sistema e obter melhor apoio na realizagdo da avaliagdo.
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8 CONCLUSAO

Hé um avango notorio das TIC, de forma que o mesmo ¢ sentido em larga escala nos
processos educacionais que estamos vivenciando. Junto a isso, existe uma dificuldade em
assegurar os meios pelos quais estudantes irdo realizar provas, trabalhos ou outras questdes que
envolvam a pratica do ensino e aprendizagem nos AVEAs. Como vimos, existem meios que
garantem seguranga nas tecnologias envolvidas nessas ferramentas, mas ainda ha dificuldades
em se ter isso acoplado ao sistema de ensino como um todo.

Essa pesquisa objetivou propor a analise de requisitos para integrar um plugin para
reconhecimento de locutor no Moodle com a finalidade de identificar os alunos que executam
as atividades online. Tal finalidade surgiu da necessidade de aumentar a seguranca digital para
reduzir as vulnerabilidades e garantir a autenticidade dos discentes durante a realizacdo das
atividades, auxiliando o professor na realiza¢do da avaliacdo com a certeza de que o aluno que
realizou a atividade foi 0 mesmo inscrito no curso.

Assim, para atender o problema de pesquisa, o estudo adotou como hipotese a
contribuigdo de: técnicas de Processamento de Linguagem Natural para identificagdo do usuério
a partir de elementos textuais; boas praticas para o uso seguro dos ambientes digitais; e
softwares de reconhecimento de autoria e de locutor e reconhecimento de locutor.

Com base em tais hipoteses, foram realizadas buscas na literatura de forma sistematica
e exploratoria para identificar ferramentas que pudessem auxiliar no processo de identificagao
do aluno que realizou a atividade no AVEA. Para tanto, definiram-se os objetivos especificos
para alcancar o objetivo geral deste estudo.

O primeiro objetivo buscou identificar boas praticas de seguranga nos ambientes
digitais e para tal, foi realizado uma revisdo sistematica da literatura, com critérios definidos de
inclusdo e exclusdo. Apos a leitura dos estudos selecionados, identificou-se que as praticas de
seguranca mais defendidas sdo: alfabetizagdo digital, conscientizacdo sobre ameacas e
incidentes, treinamento sobre privacidade online e cuidados com seguranca. Quanto maior o
conhecimento sobre as possiveis ameacas online, riscos e perdas que o usudrio possa sofrer com
relagdo aos incidentes por falta de cuidados com sua seguranca e privacidade, maiores serao os
comportamentos de prevencao e os cuidados.

Outras técnicas para aumentar a seguranga identificadas foram: alterar configuracgdes
de privacidade, restringindo acesso ao perfil e aos dados pessoais em sites e redes sociais;

atualizar o sistema operacional; usar e atualizar software antivirus, antispam, antiphishing; usar
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software para bloquear ou ocultar o identificador do dispositivo; utilizar senhas fortes; nao
armazenar senhas em sites ou dispositivos e guardar as mesmas em local seguro; limpar cookies
e historico do navegador; utilizar navegagdo privada; ndo armazenar cartao de crédito em
aplicagdes online; desabilitar localizagdo em dispositivos; e utilizar senha de acesso para
dispositivos.

Capturar os padroes de comportamento dos discentes que executam as atividades nos
AVEAs e seu nivel de competéncia em seguranga digital foi o segundo objetivo. Para realizar
essa etapa da pesquisa, realizou-se um estudo de caso com os estudantes de duas disciplinas do
curso de Tecnologias da Informacdo e Comunica¢do da UFSC, campus de Ararangud. Dois
questionarios foram aplicados aos estudantes: um para identificar o perfil, suas preferéncias
relacionadas as midias, sua afinidade com o AVEA e com a ferramenta forum; e outro para
analisar o nivel de competéncia digital dos alunos relacionada a sua seguranca digital.

A maioria dos participantes afirmou: realizar o uso seguro dos dispositivos digitais;
possuir programas antivirus e controlar suas atualizagdes; utilizar senhas diferentes nos
dispositivos; ter cuidados relacionados as mensagens recebidas e aos dados de identidade
digital; e verificar se a conexao ¢ segura antes de transmitir dados pessoais. Mas algumas agdes
relevantes ainda precisam ser trabalhadas para aumentar o nivel de competéncia como: alterar
periodicamente a senha para acessar a rede wi-fi doméstica; configuragdes de privacidade dos
servicos online utilizados; aspectos basicos da legislacdo para regular a protecao de dados
pessoais na Internet; e participacdo de atividades que visam conscientizar € promover a
aplicacdo de habitos digitais de protegao e respeito a privacidade.

Com relagdo a proficiéncia em prote¢ao de dispositivos e protecao de dados pessoais
e privacidade, foram aplicadas duas questdes descritivas das acdes que eram realizadas para
compreender qual nivel dos alunos, dentre os 8 niveis de proficiéncia do quadro DigComp 2.1.
Aqui, verificou-se que a maioria dos estudantes se encontra entre o nivel intermediario e
avangado de proficiéncia em protecdo dos dispositivos € em protecdo de dados pessoais e
privacidade, entre os niveis basico e intermediario de proficiéncia.

O terceiro objetivo buscou analisar os padrdes, técnicas e aplicagcdes de Processamento
de Linguagem Natural para autenticacdo biométrica e verificar a efetividade da autenticidade
dos softwares de reconhecimento de autoria e de locutor. Para andlise das técnicas de PLN foi
realizada uma revisdo sistematica que propiciou identificar técnicas de reconhecimento de
usudrios a partir de elementos textuais as quais, as mais recorrentes identificadas foram: Support

Vector, Naive Bayes € Multi Layer Perceptron.
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Uma busca exploratoria foi realizada para classificar softwares de atribui¢ao de autoria
e reconhecimento de locutor. Delimitou-se a busca por softwares que apresentassem a autoria
de textos ou identificassem o locutor do dudio e fornecidos de forma gratuita. Nao foram
encontrados softwares de reconhecimento de locutor gratuitos, mas foi possivel implementar
com chamadas da API do Azure, um servigo cognitivo da Microsoft com uma conta gratuita
por 7 (sete) dias.

Os testes nos softwares de atribuicao de autoria foram divididos em 3 (trés) etapas:
verificacao de cada resposta no forum em arquivos separados; verificacao de todas as respostas
nos foruns em um unico arquivo; e verificacdo da traducdo para o idioma inglés das respostas
em um Unico arquivo. Em cada etapa, buscou-se identificar a posi¢ao do autor correto, se este
foi identificado como primeiro autor, entre os 5 (cinco) primeiros autores ou entre os 10 (dez)
primeiros. Verificou-se que a maior acuracia alcancada nos testes foi na primeira etapa com
cada texto do féorum analisado de forma separada e o melhor resultado foi alcancado com os
resultados da posi¢ao do autor entre os 10 (dez) primeiros autores com maior probabilidade de
autoria.

Para a identificagdo, a partir do reconhecimento de locutor, realizou-se a aplicacio de
atividades no Moodle com envio de dudios e foi implementada uma aplicacdo com a API do
Azure para realizar os testes com as amostras de audio que foram divididas para as etapas de
treinamento e de verificacdo. Nos testes, foi possivel identificar corretamente 80,65% dos
locutores das amostras.

Conforme descrito no estudo, ndo foi possivel identificar tecnologias gratuitas de
reconhecimento de locutor. O aprendizado de maquina e as tecnologias de voz tém um longo
caminho ainda a ser construido e os desenvolvedores precisam de uma grande quantidade de
dados de voz para desenvolver e validar suas aplicagdes, mas a maioria € caro ou tem alguma
licengca proprietdria. A Mozilla tem um projeto em andamento, o Common Voice, que
atualmente esta coletando vozes com a colaboragdo publica de pessoas que podem doar sua voz
ou validar a correcdo dos clipes de voz de outras pessoas, para formar um grande conjunto de
dados de voz, tornando o reconhecimento de voz aberto e acessivel a todos que pretendem criar
aplicativos web ou para dispositivos (Mozilla, 2021).

Para alcangar o quarto objetivo, realizou-se modelagem do plugin de reconhecimento
de locutor integrado no Moodle para identificar se o discente que realiza a atividade nos féruns
do AVEA ¢ quem ele diz ser. Foi apresentado diagramas de caso de uso do sistema

demonstrando as agdes do usudrio e do sistema; diagramas de atividades do sistema para
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exemplificar as agdes relacionadas ao plugin e sua interagdo com o Moodle; e o um diagrama

de Entidade-Relacionamento para apresentar a estrutura do banco de dados.

Por fim, foi exemplificado o relatério com os resultados de acuracia de identificagdo

de locutor para ser exportado pelo professor no Moodle e poder identificar se o aluno que

realizou a atividade ¢ o mesmo que estava logado no sistema, para apoiar na realizagdo da

avaliagao.

8.1 TRABALHOS FUTUROS

Considerando os resultados desse estudo e as suas limitagdes, apresenta-se algumas

sugestdes de trabalhos futuros para continua¢do do mesmo:

Criar agoes para melhorar a competéncia digital em seguranga dos estudantes;
Pesquisar outras aplicagdes que possibilitam a identificacao dos usuarios;
Avaliar softwares de reconhecimento facial integrado no Moodle para
identificacdo do aluno durante a realizacdo das atividades;

Mapear outras atividades que possam ser realizadas com a aplicagao de audio;
Avaliar a aplicagdo de reconhecimento de voz do projeto Common Voice da
Mozilla;

Desenvolver o plugin de reconhecimento de locutor integrado no Moodle; e
Verificar se € possivel validar a aplicagdo desenvolvida para reconhecimento
de locutor com o conjunto de dados de voz do projeto Common Voice da

Mozilla.

Para concluir o estudo, ressalta-se a necessidade de desenvolvimento do plugin a ser

integrado no Moodle para continuagdo da pesquisa, disponivel de forma gratuita, visando

identificar o aluno que realizou a atividade online, sua aplicacao pratica e sua validacao junto a

professores e alunos.
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APENDICE A — Questionario aplicado para identificar o perfil dos alunos

Pesquisa disciplina - Questionario para realizacio de pesquisa através de ambientes

virtuais 2019/1, 2019/2 e 2020/2.

1. Por favor, escolha seu género:
( ) Feminino
( ) Masculino

( ) Outros

2. Por favor, selecione sua idade
( )17 a21 anos de idade
( )22 a 26 anos de idade
( )27 a 30 anos de idade

( ) acima de 31 anos de idade

3. Vocé trabalha?
( ) Sim, em tempo integral
() Sim, part-time (até¢ 10 horas por semana)
( ) Sim, tempo parcial (entre 11 e 20 horas por semana)

( ) Sim, meio periodo por semana (entre 21 a 30 horas por semana)

( ) Nao

4. Em relacdo as areas de conhecimento a seguir, qual(is) sdo de sua preferéncia?
( ) Exatas
( ) Humanas
( ) Gestao de pessoas
( ) Gestao de empresas
( ) Computagdo (programacao e areas afins)
( ) Musica

( ) Computagao (design multimidia / grafico)

5. Das midias a seguir, qual(is) sao de sua preferéncia?
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( ) Video
() Texto
( ) Audio

Sobre a(s) midia que vocé escolheu, o que leva vocé a(s) essa preferéncia?

. Numa escalade 1 a 5 (sendo 1 pouca afinidade e 5 muita afinidade) qual sua afinidade com

Ambientes Virtuais de Aprendizagem?

()1
()2
()3
()4
()5

Vocé tem dificuldades em estudar no ambiente virtual? Numa escala de 1 a 5. 1 pouca

dificuldade, 5 muita dificuldade.

()1
()2
()3
()4
()5

Caso apresente dificuldades para estudar em AV As, diga algumas delas.

Como vocé utiliza a ferramenta “forum”? Escala de 1 a 5. 1 utilizo pouco, 5 utilizo muito.

()1
()2
()3
()4
()5
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APENDICE B — Questionario de Competéncias Digitais em Seguranca

Competéncias Digitais - Seguranca

"Seguranca ¢ [...] a prote¢do de informacgdes, sistemas, recursos € servicos contra
desastres, erros e manipulagdo ndo autorizada, de forma a reduzir a probabilidade e o impacto
de incidentes de seguranca" (Dias, 2000).

A quarta area de competéncia digital definida no Quadro Europeu de Competéncias
Digitais ¢ a segurancga. Essa area apresenta como principais competéncias: habilidades para
proteger dispositivos, contetido, dados pessoais e privacidade em ambientes digitais; proteger
a saude fisica e psicoldgica e estar ciente das tecnologias digitais para o bem-estar social e a
inclusdo social; estar ciente do impacto ambiental das tecnologias digitais e seu uso (European
Commission, 2019b).

O item 4.2 da area seguranca estd relacionado a protecdo dos dados pessoais e
privacidade e conforme o modelo de referéncia conceitual do DigComp ¢ necessario que o
usuario tenha competéncias para proteger dados pessoais e privacidade em ambientes digitais;
entender como usar e compartilhar informagdes de identificagdo pessoal, além de poder
proteger a si mesmo e a outros de danos; entender que os servigos digitais usam uma Politica
de Privacidade para informar como os dados pessoais sdo usados (European Commission,
2019b).

Hoje, conforme o Quadro Europeu, ser digitalmente competente significa ter
competéncias, ndo s6 em area de literacia de informag¢do de dados, mas também na area
Comunicagao e colabora¢do, Criacdao de conteudo digital, Seguranga e Resolucao de problemas
(European Commission, 2019a).

As questdes dessa atividade estdo relacionadas as competéncias digitais em Seguranga
e sao baseadas no Quadro Europeu de Competéncia Digital e no teste de competéncias digitais

Ikanos. Para concluir essa atividade, clique em responder o questiondrio.

» Avalie as seguintes declaragdes sobre o uso seguro de seus dispositivos digitais na
Internet. Escolha uma ou mais:
() Nos meus dispositivos, tenho um programa antivirus € monitoro suas atualizagoes;
() Eu ajo com cautela quando recebo mensagens cujo remetente, contetido ou anexo

nao conhego (SPAM);
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() Uso senhas diferentes para acessar meus servigos e dispositivos digitais e
modifica-los periodicamente;

() Altero periodicamente a senha para acessar minha rede Wi-Fi doméstica;

( ) Eu forneco dicas e diretrizes a pessoas proximas para evitar riscos de seguranga

com os dispositivos.

Em relagao a seguranca dos seus dados na Internet. Escolha uma ou mais:

() Estou ciente de que meus dados de identidade digital podem ser usados por
terceiros;

() Conhego os perigos e as consequéncias de alguém se passar por minha identidade
na Internet (golpes por roubo de identidade ou outras credenciais);

() Precaugdes extremas antes de fornecer informagdes pessoais na Internet (ID,
enderego, idade, telefone, dados bancarios / cartdes de crédito, fotos pessoais ...);

() Eulevo em consideragdo os aspectos basicos da legislagdo para regular a protecao
de dados pessoais na Internet;

() Quando transmito dados confidenciais pela Internet, verifico se a conexao ¢ segura
e se a pagina usada possui um certificado de seguranga;

() Consigo identificar as paginas da Web ou e-mails com os quais eles podem me
enganar;

() Participo de atividades que visam conscientizar e promover a aplicacdo de habitos

digitais de protecao e respeito a privacidade.

Quando vocé interage através de redes sociais ou outros servigos online ... vocé leva
em consideracdo as medidas basicas de seguran¢a? Escolha uma ou mais:

() Eu nunca revelo informagdes privadas;

() Uso os recursos de privacidade disponiveis nos aplicativos para aprovar ou rejeitar
quem pode acessar meu perfil,;

() Compartilho apenas meu perfil com minha lista de contatos / amigos;

() Nas redes sociais, apenas adiciono como amigos as pessoas que realmente
conheco;

() Tento conhecer as politicas de privacidade dos provedores de servigos on-line,

bem como o tratamento que eles fazem dos meus dados pessoais;
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() Costumo verificar as configuragdes de seguranca dos meus dispositivos e
aplicativos;
() Sempre modifico as configuragdes de privacidade que os servigos online que eu

uso por padrao oferecem, para melhorar minha protecao.

Avalie numa escala de 1 a 10 sua atitude e comportamento ao usar as TIC, sabendo
que elas tém um certo impacto na saude. 1: eu ndo sei | 10: eu domino completamente
() Conhego os riscos para a saude decorrentes do uso inadequado de tecnologias
(mas posturas, muitas horas etc.);

() Quando uso dispositivos tecnoldgicos, tomo medidas preventivas para proteger
minha satde ¢ a de quem esta ao meu redor: pausas, boas posturas, brilho da tela etc.;
() Conhego os riscos e as consequéncias do cyber-bullying;

() Adoto medidas preventivas para evitar assédio (cyber-bulling) contra mim, minha
familia ou pessoas proximas;

() Fico informado e atualizado sobre habitos saudéaveis e seguros no uso da

tecnologia, incentivo e divulgacao.

Vocé concorda com a utilizacao dos dados deste questionario para pesquisas futuras,
salientando que esses serdo trabalhados de forma anonima sem indicagdo do usuario.

Escolha uma opgao: ( ) Sim () Nao

A competéncia de seguranca em protecao de dispositivos ¢ a capacidade de proteger
dispositivos e conteudo digital e perceber os riscos e ameagas em ambientes digitais; ter
conhecimento sobre protecdo e medidas de seguranca e ter em conta a confiabilidade e
privacidade. O Quadro Europeu de Competéncia Digital para Cidadaos (DigComp 2.1)

define oito niveis de proficiéncia:

1 - No nivel bésico e com orientagdo, devemos ser capazes de:

« identificar formas simples de proteger os nossos dispositivos e contetido digital;
* distinguir riscos e ameagas simples em ambientes digitais;

* selecionar medidas de seguranca e protecao simples;

+ identificar formas simples de respeitar a fiabilidade e a privacidade.
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2 - No nivel basico e com autonomia e orientagdo apropriada onde necessario, devemos
ser capazes de:

* identificar formas simples de proteger os nossos dispositivos e conteudo digital;

* distinguir riscos e ameagas simples em ambientes digitais;

* seguir medidas de seguranca e protecao simples;

* identificar formas simples de respeitar a fiabilidade e a privacidade.

3 - Sozinho e a resolver problemas simples, devemos ser capazes de:

* indicar formas bem definidas e rotineiras de proteger os nossos dispositivos e
conteudo digital;

* distinguir riscos e ameagas bem definidos e rotineiros em ambientes digitais;

* selecionar medidas de seguranca e prote¢do bem definidas e rotineiras;

« indicar formas bem definidas e rotineiras de respeitar a fiabilidade e a privacidade.

4 - De forma independente, de acordo com nossas proprias necessidades, e resolvendo
problemas bem definidos e ndo rotineiros, devemos ser capazes de:

* organizar formas de proteger os nossos dispositivos e contetdo digital;

* distinguir riscos e ameagas em ambientes digitais;

* selecionar medidas de seguranca e protegao;

» explicar formas de respeitar a fiabilidade e a privacidade.

5 - Para além de orientar outros, devemos ser capazes de:

+ aplicar diferentes formas de proteger dispositivos e conteudo digital;
» distinguir uma variedade de riscos e ameagas em ambientes digitais;
« aplicar medidas de seguranga e protegao;

* empregar diferentes formas de respeitar a fiabilidade e a privacidade.

6 - No nivel avangado, de acordo com as nossas proprias necessidades e as de outros,
e em contextos complexos, devemos ser capazes de:

* escolher a protecdo mais apropriada para dispositivos e conteudo digital;

* discriminar riscos e ameagas em ambientes digitais;

* escolher as medidas de seguranca e protecdo mais apropriadas;

« avaliar as formas mais apropriadas de respeitar a fiabilidade e a privacidade.
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7 - No nivel altamente especializado, devemos ser capazes de:

* criar solucdes para problemas complexos, com definicdo limitada, relacionadas
com a protecao de dispositivos e conteudo digital, gestdo de riscos e ameagas, aplicagao de
medidas de seguranca e protecao, e fiabilidade e privacidade em ambientes digitais;

* integrar o nosso conhecimento para contribuir para a pratica e conhecimento

profissional e orientar outros na prote¢ao de dispositivos.

8 - No nivel mais avangado e especializado, devemos ser capazes de:

* criar solugcdes para resolver problemas complexos, com muitos fatores que
interagem entre si, relacionadas com a protecdo de dispositivos e contetido digital, gestdo de
riscos e ameagcas, aplicacdo de medidas de seguranca e prote¢ao, e fiabilidade e privacidade em
ambientes digitais;

* propor novas ideias e processos para a area.

Elabore um texto descrevendo em qual nivel vocé esta e exemplifique quais suas
acoes de seguranca para protecdo de dispositivos e conteudo digital, conforme exemplos
do quadro (DigComp 2.1), para o seguinte caso de uso:

* Usar o Ambiente Virtual de Ensino e Aprendizagem (Moodle) para partilhar

informagao sobre topicos de Tecnologias da Informacido e Comunicacio.

» A competéncia de seguranca em protecio de dados pessoais e privacidade ¢ a
capacidade de proteger os dados pessoais e a privacidade em ambientes digitais;
compreender como utilizar e partilhar informacao pessoalmente identificavel, sendo ao
mesmo tempo capaz de se proteger a si proprio e aos outros de danos. Compreender que
os servicos digitais utilizam uma “politica de privacidade” para informar como sao
utilizados os dados pessoais. O Quadro Europeu de Competéncia Digital para Cidadaos

(DigComp 2.1) define oito niveis de proficiéncia:

1 - No nivel basico e com orientagdo, devemos ser capazes de:
* selecionar formas simples de proteger os nossos dados pessoais e privacidade em

ambientes digitais;
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+ identificar formas simples de usar e partilhar informacao pessoalmente identificavel,
protegendo a nds e aos outros de danos;
* identificar declaragdes da politica de privacidade simples sobre como os dados

pessoais sdo usados em servicos digitais.

2 - No nivel basico e com autonomia e orientagcdo apropriada onde necessario, devemos
ser capazes de:

* selecionar formas simples de proteger os nossos dados pessoais e privacidade em
ambientes digitais;

* identificar formas simples de usar e partilhar informagao pessoalmente identificavel,
protegendo a nods e aos outros de danos;

* identificar declaragdes da politica de privacidade simples sobre como os dados

pessoais sao usados em servicos digitais.

3 - Sozinhos e a resolver problemas simples, devemos ser capazes de:

* explicar formas bem definidas e rotineiras de proteger os nossos dados pessoais € a
privacidade em ambientes digitais;

* explicar formas bem definidas e rotineiras de usar e partilhar informacao
pessoalmente identificavel, protegendo a nés e aos outros de danos;

* indicar declaragdes da politica de privacidade bem definidas e rotineiras de como

os dados pessoais sdo usados em servigos digitais.

4 - De forma independente, de acordo com as nossas proprias necessidades, e resolvendo
problemas bem definidos e ndo rotineiros, devemos ser capazes de:

* discutir formas de proteger os nossos dados pessoais e privacidade em ambientes
digitais;

* discutir formas de utilizar e partilhar informag¢do pessoalmente identificavel,
protegendo a nos e aos outros de danos;

* indicar declaragdes da politica de privacidade sobre como os dados pessoais sdo

usados em servigos digitais.

5 - Para além de orientar outros, devemos ser capazes de:
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« aplicar diferentes formas de proteger os nossos dados pessoais e privacidade em
ambientes digitais;

* aplicar diferentes formas especificas de partilhar os nossos dados, enquanto me
protejo a mim € aos outros contra perigos;

« explicar as declaracdes da politica de privacidade que abordam a forma como os dados

pessoais sdo usados em servicos digitais.

6 - No nivel avangado, de acordo com as nossas proprias necessidades e as dos outros,
e em contextos complexos, devemos ser capazes de:

* escolher as formas mais apropriadas de proteger os dados pessoais e privacidade em
ambientes digitais;

+ avaliar as formas mais apropriadas de utilizar e partilhar informacao pessoalmente
identificével, protegendo-me a mim e aos outros de danos;

« avaliar a adequacio de declaragdes da politica de privacidade sobre como os dados

pessoais sao usados.

7 - No nivel altamente especializado, devemos ser capazes de:

* criar solucdes para problemas complexos, com definicio limitada, relacionadas
com a protecdo dos dados pessoais e a privacidade em ambientes digitais, utilizando e
partilhando informagao pessoalmente identificavel, protegendo a nds e aos outros de
danos, e politicas de privacidade para usar os meus dados pessoais;

* integrar o meu conhecimento para contribuir para a pratica e conhecimento

profissional e orientar outros na protecao dos dados pessoais e privacidade.

8 - No nivel mais avancado e especializado, devemos ser capazes de:

» criar solucées para resolver problemas complexos, com muitos fatores que
interagem entre si, relacionadas com a prote¢do de dados pessoais e privacidade em
ambientes digitais, utilizando e partilhando informacdo pessoalmente identificavel,
protegendo a nds e aos outros de danos, e politicas de privacidade para usar os meus
dados pessoais;

* propor novas ideias e processos para a area.
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Elabore um texto descrevendo em qual nivel vocé esta e exemplifique quais suas
acoes de seguranca para a protecao dos dados pessoais e privacidade, conforme
exemplos do quadro (DigComp 2.1), para o seguinte caso de uso:

* Usar uma rede social para compartilhar informacées sobre a UFSC ou sobre o

curso Tecnologias da Informaciao e Comunicacio.

Referéncias utilizadas:
DIAS, Cléaudia. Seguranca e auditoria da tecnologia da informagao. Axcel Books, 2000.

European Commission. DigComp: Digital Competence Framework for citizens. DigComp.
Disponivel em <https://ec.europa.eu/jrc/en/digcomp>. Acesso em set. de 2019.

. DigComp: Digital Competence Framework for citizens. The Digital
Competence Framework 2.0. Disponivel em <https://ec.europa.eu/jrc/en/digcomp/digital-
competence-framework>. Acesso em set. de 2019.

Ikanos. Disponivel em https://test.ikanos.eu. I3. Disponivel em: https://13software.com.br/wp-
content/uploads/2018/12/seguranca-digital.jpg. Acesso em nov. 2019.
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Os testes de atribuicdo de autoria no JGAAP foram realizados em 3 (trés) etapas

conforme descritas na se¢do 6.3. As planilhas abaixo demonstram os resultados de atribuicao

de autoria conforme as etapas definidas.

Planilha 1 — Primeira etapa dos testes no JGAAP

Autor

1

2

3

4

5

Autor 1-1.txt

Autor 30-2.txt
0.0577799537
42122525

Autor 3-1.txt
0.0619626749
5179009

Autor 31-2.txt
0.0622810860
0193916

Autor 22-3.txt
0.0684217813
0991783

Autor 9-1.txt
0.0705451924
460827

Autor 1-2.txt

Autor 19-4.txt
0.0679656263
321009

Autor 20-3.txt
0.0750431306
5893242

Autor 13-4.txt
0.0769816239
2419816

Autor 3-8.txt
0.0777332979
4135497

Autor 24-3.txt
0.0815769863
8004751

Autor 1-3.txt

Autor 22-1.txt
0.0865766143
9834008

Autor 26-1.txt
0.0888077675
4596587

Autor 30-2.txt
0.0932372890
1066353

Autor 13-2.txt
0.0950396147
6489309

Autor 3-6.txt
0.1017064346
0842432

Autor 2-1.txt

Autor 29-7.txt
0.0588346737
1570894

Autor 24-4.txt
0.0725705843
7086727

Autor 7-3.txt
0.0805888269
0313185

Autor 15-1.txt
0.0810713718
6037083

Autor 26-1.txt
0.0821015716
4285592

Autor 2-2.txt

Autor 20-3.txt
0.0714168372
5566372

Autor 24-3.txt
0.0782786064
5012463

Autor 19-4.txt
0.0791409055
0027153

Autor 30-5.txt
0.0825824780
0937679

Autor 14-5.txt
0.0838348680
8677332

Autor 2-3.txt

Autor 25-5.txt
0.0530317168
0552543

Autor 29-1.txt
0.0581939013
50977795

Autor 19-2.txt
0.0667054247
0571927

Autor 3-8.txt
0.0693379038
0628779

Autor 1-3.txt
0.0761511163
278521

Autor 3-1.txt

Autor 29-3.txt
0.0709143005
658539

Autor 3-2.txt
0.0728766520
0763915

Autor 19-2.txt
0.0782312060
3526823

Autor 5-3.txt
0.0788311163
2025486

Autor 7-8.txt
0.0857440065
0691505

Autor 3-2.txt

Autor 19-2.txt
0.0449822528
24703584

Autor 31-3.txt
0.0456059602
7754982

Autor 5-2.txt
0.0485854622
19579933

Autor 1-3.txt
0.0496803915
58497905

Autor 9-1.txt
0.0512586119
4910886

Autor 3-3.txt

Autor 14-3.txt
0.0478247081
1965578

Autor 31-3.txt
0.0592011031
95933746

Autor 3-2.txt
0.0645931939
265929

Autor 14-5.txt
0.0658362065
0504707

Autor 19-4.txt
0.0665273363
8304031

Autor 3-4.txt

Autor 3-1.txt
0.0766331830
8855771

Autor 20-6.txt
0.0802937551
9916926

Autor 14-9.txt
0.0806077958
7899614

Autor 3-8.txt
0.0814604292
8447517

Autor 20-2.txt
0.0817296403
522394

Autor 5-1.txt

Autor 3-2.txt
0.0430793147
2634807

Autor 24-2.txt
0.0489715249
3530765

Autor 19-2.txt
0.0650668905
8514992

Autor 3-8.txt
0.0671066410
4299502

Autor 13-4.txt
0.0673675533
7936506




Autor 5-2.txt

Autor 4-5.txt
0.0801489553
6853528

Autor 31-7.txt
0.0965314300
3820286

Autor 29-5.txt
0.0969692101
2370374

Autor 1-9.txt
0.1051031838
3616513
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Autor 14-6.txt
0.1065305248
9135628

Autor 6-1.txt

Autor 28-2.txt
0.0896145107
7804561

Autor 14-3.txt
0.0964658068
0538241

Autor 30-2.txt
0.1000466947
28545

Autor 25-3.txt
0.1045238547
3575199

Autor 22-2.txt
0.1117329603
0936863

Autor 6-2.txt

Autor 21-1.txt
0.0833089762
4962497

Autor 26-2.txt
0.0925282567
6840937

Autor 6-5.txt
0.0937105388
243965

Autor 17-1.txt
0.1013920366
2735152

Autor 11-7.txt
0.1049839693
2115583

Autor 6-3.txt

Autor 13-9.txt
0.0860229958
7555251

Autor 26-6.txt
0.0986533867
0734225

Autor 20-1.txt
0.1025585609
9275362

Autor 17-1.txt
0.1035183180
3013012

Autor 24-8.txt
0.1043345193
646219

Autor 7-1.txt

Autor 24-2.txt
0.0793480898
0887964

Autor 19-4.txt
0.0898926146
2406706

Autor 25-3.txt
0.0934447640
6961943

Autor 5-2.txt
0.0960893173
8628979

Autor 28-2.txt
0.0976243999
0634442

Autor 7-2.txt

Autor 30-7.txt
0.1131763429
6530898

Autor 26-5.txt
0.1223449566
779089

Autor 24-1.txt
0.1244311055
8343451

Autor 28-4.txt
0.1262367601
948423

Autor 20-2.txt
0.1281753862
8478498

Autor 7-3.txt

Autor 8-1.txt
0.0680153772
9275053

Autor 5-7.txt
0.0726231861
4981533

Autor 29-8.txt
0.0749611795
7163662

Autor 16-1.txt
0.0795229599
8665415

Autor 20-6.txt
0.0812581463
8718887

Autor 8-1.txt

Autor 29-7.txt
0.0639209354
0564625

Autor 30-1.txt
0.0746522063
623053

Autor 15-1.txt
0.0830875855
1897422

Autor 8-2.txt
0.0848045655
9200644

Autor 7-3.txt
0.0856370399
3685179

Autor 8-2.txt

Autor 15-1.txt
0.0504701567
5278832

Autor 7-2.txt
0.0521379859
7617114

Autor 30-1.txt
0.0634142382
1008407

Autor 1-9.txt
0.0654848046
8749707

Autor 24-1.txt
0.0708702615
2596698

Autor 8-3.txt

Autor 16-2.txt
0.0469313028
8694469

Autor 14-2.txt
0.0654487057
4097561

Autor 26-8.txt
0.0686619145
476488

Autor 15-4.txt
0.0699392732
6797023

Autor 29-7.txt
0.0712064191
8733495

Autor 8-4.txt

Autor 11-
10.txt
0.0598199506
2494916

Autor 15-6.txt
0.0636067244
7597648

Autor 31-3.txt
0.0639335532
9280892

Autor 17-5.txt
0.0670415032
0357694

Autor 29-8.txt
0.0702342094
2030179

Autor 9-1.txt

Autor 3-1.txt
0.0657193346
1387414

Autor 14-1.txt
0.0793253656
838504

Autor 20-1.txt
0.0794783923
2163767

Autor 20-6.txt
0.0797983202
7548217

Autor 19-2.txt
0.0824487628
5074132

Autor 9-2.txt

Autor 9-1.txt
0.0872097216
5595908

Autor 1-2.txt
0.1069455025
3157253

Autor 1-9.txt
0.1075080833
2763706

Autor 6-3.txt
0.1089720405
4716947

Autor 7-3.txt
0.1137646418
5210555

Autor 10-1.txt

Autor 3-2.txt
0.0247595287
98111052

Autor 4-5.txt
0.0457983074
9301561

Autor 1-3.txt
0.0484208906
82128404

Autor 20-6.txt
0.0492045840
11329544

Autor 1-2.txt
0.0512727330
6222924




Autor 11-1.txt

Autor 30-2.txt
0.0671982183
9929574

Autor 16-2.txt
0.0722755337
1604678

Autor 14-6.txt
0.0729073321
5855494

Autor 29-9.txt
0.0732656805
4790294
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Autor 3-6.txt
0.0739138597
5243026

Autor 11-2.txt

Autor 15-1.txt
0.0678037252
4455747

Autor 20-2.txt
0.0685629188
642276

Autor 7-3.txt
0.0764449340
8627351

Autor 8-1.txt
0.0807613441
4052905

Autor 26-1.txt
0.0823778062
4808022

Autor 11-3.txt

Autor 7-2.txt
0.0727074401
7230701

Autor 14-2.txt
0.0752920882
4932176

Autor 1-9.txt
0.0827645209
9363962

Autor 22-3.txt
0.0913871157
2829183

Autor 6-3.txt
0.0927416058
6306457

Autor 11-4.txt

Autor 20-6.txt
0.0826125065
8271757

Autor 14-6.txt
0.0863679626
7829061

Autor 25-7.txt
0.0882000138
532385

Autor 21-4.txt
0.0882642926
1202473

Autor 30-6.txt
0.0889584757
4999571

Autor 12-1.txt

Autor 29-7.txt
0.0629367869
6135896

Autor 16-2.txt
0.0633896549
9783078

Autor 14-2.txt
0.0702963105
6907826

Autor 19-3.txt
0.0710811579
6558456

Autor 31-2.txt
0.0715529724
2607495

Autor 12-2.txt

Autor 29-9.txt
0.0679255447
4435875

Autor 20-6.txt
0.0781363876
6964504

Autor 3-6.txt
0.0832013285
9084273

Autor 4-4.txt
0.0856318684
6500837

Autor 1-3.txt
0.0903786352
4522427

Autor 13-1.txt

Autor 31-2.txt
0.0841835810
4819657

Autor 7-2.txt
0.1038367364
0464319

Autor 7-3.txt
0.1039474434
8140805

Autor 19-3.txt
0.1066810844
6591307

Autor 16-2.txt
0.1135159102
6780283

Autor 13-2.txt

Autor 27-1.txt
0.0617847826
4334508

Autor 14-2.txt
0.0673132661
9077471

Autor 7-2.txt
0.0816819864
13636

Autor 16-2.txt
0.0860376496
5933902

Autor 26-1.txt
0.0873420870
4562929

Autor 13-3.txt

Autor 1-2.txt
0.0641466195
0941936

Autor 16-2.txt
0.0735192529
8235829

Autor 29-7.txt
0.0797284830
483257

Autor 3-9.txt
0.0805542099
3854567

Autor 7-3.txt
0.0808907735
6840102

Autor 13-4.txt

Autor 1-3.txt
0.0684791451
8597842

Autor 6-2.txt
0.0816190547
8331266

Autor 4-5.txt
0.0819582853
0251004

Autor 26-6.txt
0.0835718135
0634912

Autor 1-2.txt
0.0850819548
6791059

Autor 13-5.txt

Autor 1-3.txt
0.0585009071
9220058

Autor 14-6.txt
0.0601555111
8177331

Autor 20-1.txt
0.0636313676
978868

Autor 17-5.txt
0.0672594490
1985093

Autor 5-2.txt
0.0673714513
162158

Autor 14-1.txt

Autor 28-1.txt
0.0861839751
0676379

Autor 9-3.txt
0.0911709848
7007824

Autor 17-5.txt
0.0923900048
3487558

Autor 16-1.txt
0.0968748687
9999585

Autor 11-8.txt
0.0980068964
3498683

Autor 14-2.txt

Autor 3-1.txt
0.0502256470
1757137

Autor 24-1.txt
0.0622449684
7154404

Autor 20-6.txt
0.0654314330
5522625

Autor 8-1.txt
0.0656174477
6356249

Autor 15-1.txt
0.0657220796
586635

Autor 14-3.txt

Autor 26-1.txt
0.0595366311
0595331

Autor 29-8.txt
0.0615675119
4317178

Autor 26-6.txt
0.0636494807
58592

Autor 20-1.txt
0.0661685804
1961415

Autor 31-7.txt
0.0666108753
1587251

Autor 14-4.txt

Autor 20-6.txt
0.0744187107
7654572

Autor 30-6.txt
0.0794350815
1444156

Autor 22-1.txt
0.0855262585
4703233

Autor 3-1.txt
0.0873420084
9039486

Autor 13-5.txt
0.0891829061
4476931




Autor 16-1.txt

Autor 14-2.txt
0.0680476171
9987973

Autor 16-
2.txt
0.0714693536
0267148

Autor 30-2.txt
0.0720150785
7519462

Autor 6-2.txt
0.0725510992
5242409

152

Autor 5-2.txt
0.0746662578
2811875

Autor 16-2.txt

Autor 4-5.txt
0.0527464487
2444889

Autor 14-5.txt
0.0553490917
63674974

Autor 20-2.txt
0.0581241629
9661072

Autor 8-1.txt
0.0582353323
4704403

Autor 16-
1.txt
0.0600072754
4776818

Autor 16-3.txt

Autor 19-1.txt
0.0550457560
54731054

Autor 1-3.txt
0.0564152799
4004625

Autor 20-1.txt
0.0588008071
3787417

Autor 14-2.txt
0.0614158666
8187893

Autor 30-2.txt
0.0639799748
839951

Autor 17-1.txt

Autor 3-8.txt
0.1024136781
6149816

Autor 5-6.txt
0.1044647039
41617

Autor 28-1.txt
0.1129598604
0924622

Autor 15-4.txt
0.1130064818
9088336

Autor 19-4.txt
0.1153778299
1156498

Autor 19-1.txt

Autor 1-3.txt
0.0445504499
7708313

Autor 24-1.txt
0.0482305942
8962506

Autor 26-6.txt
0.0534485825
8741658

Autor 19-
2.txt
0.0551797022
01801906

Autor 29-8.txt
0.0556845859
32216035

Autor 19-2.txt

Autor 16-2.txt
0.0481639307
0875613

Autor 14-2.txt
0.0533754027
9874864

Autor 29-7.txt
0.0535439698
6039878

Autor 15-4.txt
0.0560286372
19335486

Autor 26-1.txt
0.0579179465
2565807

Autor 19-3.txt

Autor 15-6.txt
0.0633832044
8825929

Autor 24-1.txt
0.0658091379
0269216

Autor 29-8.txt
0.0707388381
9144056

Autor 25-5.txt
0.0783632474
1246181

Autor 8-1.txt
0.0818669952
2889795

Autor 20-1.txt

Autor 3-1.txt
0.0507711508
0662242

Autor 1-3.txt
0.0540001278
473099

Autor 28-2.txt
0.0621510891
8700896

Autor 5-2.txt
0.0626596227
7491421

Autor 3-2.txt
0.0650772626
7396774

Autor 20-2.txt

Autor 14-2.txt
0.1037321406
038828

Autor 26-8.txt
0.1079503915
1775343

Autor 7-2.txt
0.1147604663
7272141

Autor 9-1.txt
0.1169183059
9693442

Autor 16-2.txt
0.1193001213
839644

Autor 20-3.txt

Autor 3-2.txt
0.0419973800
2717146

Autor 20-
6.txt
0.0622112101
1346975

Autor 19-2.txt
0.0634331537
6363678

Autor 20-2.txt
0.0651995228
1870012

Autor 4-5.txt
0.0665356380
9428398

Autor 20-4.txt

Autor 4-5.txt
0.0634351056
0536869

Autor 1-9.txt
0.0684083102
0360227

Autor 29-5.txt
0.0690789299
568485

Autor 15-6.txt
0.0704095520
9738253

Autor 25-5.txt
0.0717741570
3516499

Autor 22-1.txt

Autor 1-3.txt
0.0663030567
3947912

Autor 26-1.txt
0.0806954337
7774846

Autor 4-1.txt
0.0862090601
38286

Autor 19-4.txt
0.0876979615
313137

Autor 3-2.txt
0.0879376795
9338283

Autor 22-2.txt

Autor 6-3.txt
0.0877464148
658027

Autor 21-3.txt
0.0916213529
4012441

Autor 16-2.txt
0.0994893068
6722901

Autor 8-4.txt
0.1044070130
828374

Autor 6-2.txt
0.1052009644
9001393

Autor 23-1.txt

Autor 19-4.txt
0.0887272083
6568004

Autor 14-1.txt
0.1072394515
5282155

Autor 3-2.txt
0.1086208390
0875563

Autor 20-1.txt
0.1123718572
9479893

Autor 30-6.txt
0.1150795490
6245599




Autor 24-1.txt

Autor 5-2.txt
0.0667074896
4334938

Autor 19-2.txt
0.0696496865
5837944

Autor 3-2.txt
0.0711101119
5289663

Autor 1-3.txt
0.0747068733
0948367

153

Autor 9-3.txt
0.0762636845
614324

Autor 24-2.txt

Autor 24-
1.txt
0.0676007082
9966003

Autor 15-6.txt
0.0713832465
1736438

Autor 20-2.txt
0.0731789668
436239

Autor 15-1.txt
0.0749952519
9685819

Autor 11-2.txt
0.0776687815
9028423

Autor 24-3.txt

Autor 14-3.txt
0.0756789715
6073489

Autor 15-4.txt
0.0843085017
0406379

Autor 27-1.txt
0.0846454559
6455952

Autor 14-1.txt
0.0877656025
7901356

Autor 21-3.txt
0.0891157504
7092446

Autor 24-4 txt

Autor 1-3.txt
0.0416322225
2770926

Autor 24-
2.txt
0.0473866873
40859934

Autor 29-8.txt
0.0516005432
9619512

Autor 25-3.txt
0.0518294615
6298507

Autor 19-2.txt
0.0535254670
50112074

Autor 24-5.txt

Autor 22-1.txt
0.0809198418
1520728

Autor 20-2.txt
0.0837535897
5684011

Autor 8-1.txt
0.0856389798
8761515

Autor 20-6.txt
0.0857016775
5109726

Autor 21-2.txt
0.0857229408
1679643

Autor 26-1.txt

Autor 30-1.txt
0.0764915253
1014503

Autor 11-2.txt
0.0778717868
0565532

Autor 14-3.txt
0.0836729141
9039136

Autor 14-1.txt
0.0851085411
0104349

Autor 15-6.txt
0.0865960113
276556

Autor 26-2.txt

Autor 31-3.txt
0.0661109270
2807875

Autor 3-8.txt
0.0692686517
0963237

Autor 29-1.txt
0.0769834453
9817992

Autor 20-1.txt
0.0778685978
653697

Autor 13-4.txt
0.0782863513
2081407

Autor 26-3.txt

Autor 20-1.txt
0.0395408417
2242811

Autor 9-1.txt
0.0419735503
851969

Autor 30-2.txt
0.0436758174
78475265

Autor 3-2.txt
0.0466365892
0132052

Autor 1-3.txt
0.0511060399
1667051

Autor 26-4.txt

Autor 1-9.txt
0.0847270261
1861782

Autor 1-8.txt
0.1062474421
7038418

Autor 7-2.txt
0.1147590776
5365057

Autor 13-9.txt
0.1148017359
9848986

Autor 17-6.txt
0.1176902442
0200624

Autor 29-1.txt

Autor 16-2.txt
0.0597315645
75088436

Autor 29-
7.txt
0.0636706244
4629723
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Fonte: Elaborada pela autora (2021).

Planilha 3 — Segunda parte da primeira etapa dos testes no JGAAP
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72808925 11325114 7559976 1334214 060391

Autor 15-1.txt [Autor 3-2.txt [Autor 7-1.txt |Autor 8-2.txt SAItIt:)r s
Autor 29-4.txt [0.0591842285 [0.0597677677 10.0598958216 |0.0605779685 0.0X608912716

576355 6848891 8305585 24321846 :

4433639




Autor 29-5.txt

Autor 19-2.txt
0.0877672582
7859255

Autor 15-3.txt
0.0883198677
2484679

Autor 25-
10.txt
0.0886129548
7822929

Autor 8-1.txt
0.0893118672
6105511
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Autor 29-
5.txt
0.0896462457
4583036

Autor 31-1.txt

Autor 3-1.txt
0.1285359494

Autor 5-6.txt
0.1288735832

Autor 5-2.txt
0.1297562545

Autor 1-3.txt
0.1392803290

Autor 28-1.txt
0.1397757446

4139513 015483 1207762 3806586 077822
Fonte: Elaborada pela autora (2021).
Planilha 3 — Segunda etapa dos testes no JGAAP

Autor 1 2 3 4 5
Autor 14 Autor 20 Autor 26 Autor 3 Autor 1

Autor 1 0.0294683159 [0.0328654036 {0.0332500155 [0.0345948626 |0.0356931852
41135748 0181944 40032485 4657485 5472709
Autor 25 Autor 19 Autor 17 Autor 3 Autor 5

Autor 2 0.0214228992 [0.0250673138 {0.0261756229 [0.0264895309 |0.0269763319
46678173 33200933 45252774 49033502 98911807
Autor 5 Autor 3 Autor 25 Autor 20 Autor 17

Autor 3 0.0226222065 [0.0273427085 [0.0277380614 [0.0278879666 |0.0314112782
23058352 290342 75368392 0540782 3282275
Autor 3 Autor 31 Autor 20 Autor 9 Autor 16

Autor 5 0.0427519812 [0.0449760383 {0.0460200615 [0.0491205581 |0.0507909101
5257729 5371666 9627048 0699156 155577
Autor 17 Autor 26 Autor 11 Autor 13 Autor 14

Autor 6 0.0423354602 [0.0437526631 {0.0441758092 |0.0461397454 10.0469436306
91632265 6269899 2470854 2110211 7056018
Autor 28 Autor 20 Autor 5 Autor 24 Autor 30

Autor 7 0.0333736853 [0.0367797424 10.0415426545 10.0428150370 |0.0429941676
6302887 9441096 01562026 4117484 7224595
Autor 29 Autor 8 Autor 4 Autor 31 Autor 1

Autor 8 0.0218496883 [0.0232498185 |0.0265682578 10.0265852276 10.0272016432
6063883 23541577 98120118 2872917 3240981
Autor 1 Autor 29 Autor 3 Autor 19 Autor 7

Autor 9 0.0442497665 [0.0488073550 {0.0490325723 10.0521503109 |0.0530801187
0872514 7727685 28334245 1285627 64368356
Autor 3 Autor 20 Autor 2 Autor 29 Autor 31

Autor 10 0.0349345590 [0.0361454270 {0.0379296436 |0.0412526964 10.0420747319
444583 8303148 8466922 70227224 6147482
Autor 1 Autor 29 Autor & Autor 4 Autor 3

Autor 11 0.0242739453 [0.0258546564 10.0261343685 |0.0277874645 10.0295231965
0825211 9130414 0421702 8635184 8248803
Autor & Autor 29 Autor 1 Autor 16 Autor 4

Autor 12 0.0397924741 [0.0446526755 10.0479737522 [0.0493987739 10.0494960281
42759104 5486985 29784505 7147885 3286025
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Autor 29 Autor 1 Autor 30 Autor 3 Autor 26
Autor 13 0.0269420190 [0.0293260129 {0.0311329208 [0.0314911860 |0.0348806991
29436826 25321332 3000818 4520473 50128036
Autor 20 Autor 31 Autor 3 Autor 12 Autor 14
Autor 14 0.0182512373 [0.0217418884 {0.0223179233 [0.0237567558 10.0262418715
14293678 12670662 77374926 65498302 75288678
Autor 29 Autor 20 Autor 1 Autor 3 Autor 26
Autor 16 0.0280418225 [0.0299508263 {0.0306193734 10.0331098186 |0.0333108989
7262966 86253793 75160305 8733831 5286221
Autor 4 Autor 17 Autor 16 Autor 31 Autor 29
Autor 17 0.0954676473 [0.1042019613 {0.1094943936 |0.1105861309 |0.1222733118
6771163 5953053 9943281 0106806 8856805
Autor 8 Autor 10 Autor 1 Autor 18 Autor 29
Autor 19 0.0217321686 [0.0235052494 {0.0268122899 [0.0271708807 |10.0284900934
35154037 56969413 95045036 2228524 9460363
Autor 3 Autor 20 Autor 1 Autor 29 Autor 30
Autor 20 0.0173416806 [0.0214963791 [0.0252619656 |0.0264295124 |0.0269808865
08005228 03055907 5956995 09861466 30987735
Autor Autor 16 Autor 30 Autor 6 Autor 3
Autor 22 0.0584506368 [0.0631822840 [0.0683381274 |10.0690681833 |0.0693387015
7371921 3108983 3559065 2249354 526371
Autor 14 Autor 13 Autor 2 Autor 20 Autor 17
Autor 23 0.1049503917 [0.1088366698 |0.1108857154 |0.1118139896 |0.1133135674
0393006 8446306 2397074 7764378 0854648
Autor 20 Autor 3 Autor 15 Autor 19 Autor 30
Autor 24 0.0127909396 [0.0177406891 [0.0183667954 [0.0192969056 |0.0200845820
27195241 08259544 8562503 5788611 26651088
Autor 3 Autor 20 Autor 26 Autor 14 Autor 30
Autor 26 0.0221410670 [0.0241851979 {0.0246336540 |0.0256157423 |0.0288846348
46121177 86764995 25697505 9387887 03671205
Autor & Autor 29 Autor 1 Autor 15 Autor 25
Autor 29 0.0181487295 [0.0193684788 |0.0216844308 [0.0221742857 10.0228612038
0484059 14242307 29236767 0892188 14579123
Autor 9 Autor 20 Autor 5 Autor 17 Autor 14
Autor 31 0.1354588194 [0.1437685306 {0.1448859414 |0.1462818065 |0.1514686542
402152 3059492 4155242 782202 179513
Fonte: Elaborada pela autora (2021).
Planilha 4 — Segunda parte da segunda etapa dos testes no JGAAP
Autor 6 7 8 9 10
Autor 29 Autor 19 Autor 30 Autor 13 Autor 17
Autor 1 0.0397322692 [0.0399918782 {0.0400884445 10.0402448181 |0.0409923887
3147921 8210238 32671685 665207 1972011
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Autor 20 Autor 26 Autor 29 Autor 15 Autor 28
Autor 2 0.0290111181 [0.0302878898 {0.0311997929 [0.0323805023 10.0328783501
6629065 21760006 90239672 8212409 8762342
Autor 21 Autor 19 Autor 31 Autor 24 Autor 15
Autor 3 0.0339273220 [0.0339394302 {0.0359948151 |0.0363604166 |0.0368353449
4036475 19436684 8888381 6171841 5744778
Autor 4 Autor 30 Autor 29 Autor 19 Autor 21
Autor 5 0.0511526663 [0.0511974951 {0.0516341480 [0.0565175495 10.0568023258
065347 71815155 566016 5856969 5102474
Autor 24 Autor 19 Autor 30 Autor 3 Autor 27
Autor 6 0.0503586878 [0.0521746378 {0.0537031400 [0.0553323851 |0.0571485926
1404462 8864596 57170584 9947503 3292271
Autor 29 Autor 3 Autor 27 Autor 19 Autor 1
Autor 7 0.0463992018 [0.0466053106 {0.0474390021 [0.0474783542 10.0482334484
58573935 2505191 04469497 15597984 1082855
Autor 11 Autor 30 Autor 3 Autor 10 Autor 15
Autor 8 0.0282651578 [0.0298261310 {0.0306373343 [0.0328928912 |0.0335902846
46592004 130431 36383715 10719144 22638134
Autor 21 Autor 24 Autor 30 Autor 14 Autor 18
Autor 9 0.0537731686 [0.0581845379 [0.0586905345 [0.0597266408 |0.0610208504
99243534 4631506 79294296 47148404 2085925
Autor 30 Autor 1 Autor 7 Autor 5 Autor 16
Autor 10 0.0428226588 [0.0453116202 [0.0464830873 10.0472228952 |0.0483149755
1305358 041014 087696 2912548 3336428
Autor 30 Autor 31 Autor 22 Autor 11 Autor 18
Autor 11 0.0300090125 [0.0307647651 {0.0313817418 [0.0324358944 |0.0328119034
54154113 4010007 44119904 77279015 2252327
Autor 10 Autor 15 Autor 18 Autor 3 Autor 30
Autor 12 0.0533414715 [0.0548202376 {0.0556640250 |0.0568127225 |0.0576971224
9300273 21607926 90441105 0982905 9510939
Autor 18 Autor 13 Autor 14 Autor 31 Autor 16
Autor 13 0.0349557426 [0.0357243849 [0.0366159643 [0.0385729058 10.0390828281
39886433 4383545 31371376 7390416 4135211
Autor 1 Autor 7 Autor 30 Autor 5 Autor 29
Autor 14 0.0273996772 [0.0282333055 {0.0284386937 [0.0300154397 10.0304701468
00363848 33890474 31481113 0678755 40128498
Autor 19 Autor 6 Autor 18 Autor 30 Autor 16
Autor 16 0.0340395326 (0.0342104614 [0.0351272561 |0.0357499484 10.0362497937
28374225 2474016 2396295 0610357 86752194
Autor 20 Autor 25 Autor 11 Autor 9 Autor 19
Autor 17 0.1299831419 [0.1314695733 {0.1331877395 |0.1334815320 |0.1340632167
143923 096365 7370877 6468216 70142
Autor 26 Autor 15 Autor 30 Autor 19 Autor 6
Autor 19 0.0303905763 [0.0304072562 {0.0304188905 [0.0322901865 |0.0323590472
29721974 26021584 80312885 8673899 9649541
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Autor 7 Autor 31 Autor 5 Autor 26 Autor 13

Autor 20 0.0298643825 [0.0304394792 {0.0339851465 [0.0340894508 |0.0345678147
21095245 7766022 5157259 5329673 0499215
Autor 18 Autor 19 Autor 22 Autor 14 Autor 1

Autor 22 0.0696341075 [0.0722050828 {0.0728571149 |0.0733138627 |0.0736745672
832696 2753879 720344 802612 8145916
Autor 31 Autor 3 Autor 11 Autor 5 Autor 19

Autor 23 0.1133522653 [0.1146649856 [0.1231009361 [0.1241869336 |0.1281242891
9889853 2477412 702331 6441846 618174
Autor 14 Autor 31 Autor 24 Autor 1 Autor 2

Autor 24 0.0206790454 [0.0212860622 [0.0213338544 |0.0215484876 |10.0231327243
4001853 00289724 83480796 12683687 6834879
Autor 1 Autor 29 Autor 19 Autor 9 Autor 31

Autor 26 0.0291016244 [0.0302610928 {0.0307296044 10.0312965184 |0.0324620274
9872422 99356745 52625292 2447656 9859606
Autor 26 Autor 19 Autor 10 Autor 28 Autor 7

Autor 29 0.0233136952 [0.0242828227 10.0253520082 [0.0256666144 10.0263133712
67996204 81447222 4515793 2828022 81366682
Autor 3 Autor 25 Autor 2 Autor 13 Autor 28

Autor 31 0.1557889784 [0.1571243673 |0.1578184944 10.1583484244 10.1606795994
466332 6248914 5236895 1917307 5936727

Fonte: Elaborada pela autora (2021).
Planilha 5 — Terceira etapa dos testes no JGAAP

Autor 1 2 3 4 5
Autor 9 Autor 30 Autor 14 Autor 5 Autor 20

Autor 1 0.0216217495 [0.0238699250 {0.0243290402 10.0255019762 10.0259580441
9134755 51028473 02878294 26774636 12672107
Autor 3 Autor 7 Autor 25 Autor 6 Autor 10

Autor 2 0.0226451831 [0.0298552988 {0.0305014349 [0.0317715059 10.0324021971
7297748 57086487 77141195 3172451 5938231
Autor 20 Autor 3 Autor 26 Autor 7 Autor 29

Autor 3 0.0191653814 [0.0204469882 [0.0207755053 10.0213193382 |0.0217199993
86863642 7640057 5354933 18372952 7816349
Autor 4 Autor 10 Autor 6 Autor 3 Autor 8

Autor 5 0.0443431629 [0.0493318697 {0.0497475459 10.0509162803 |0.0512442032
8673735 710754 1422459 7406837 9223178
Autor 11 Autor 1 Autor 30 Autor 24 Autor 19

Autor 6 0.0426376831 [0.0431892304 {0.0445028013 [0.0447441188 |0.0480417041
5704741 82065355 3607454 6756824 47670616
Autor 7 Autor 30 Autor 3 Autor 17 Autor 5

Autor 7 0.0259629625 [0.0282822547 {0.0284943223 10.0296377646 10.0302845410
87767424 6568369 7686067 0462464 46787572
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Autor 7 Autor 25 Autor 3 Autor 30 Autor 5

Autor 8 0.0172527989 [0.0176588966 [0.0189861674 |0.0199076487 |10.0210485592
8682619 43474753 83843963 19186932 1193649
Autor 25 Autor 9 Autor 7 Autor 30 Autor 3

Autor 9 0.0312811228 [0.0344973217 |0.0356002494 [0.0357496785 10.0366312058
0116946 7864284 0380724 345115 02404865
Autor 28 Autor 20 Autor 31 Autor 1 Autor 3

Autor 10 0.0375094292 [0.0413450386 {0.0420945507 10.0435234005 10.0451496711
15592305 4293715 42337034 61227055 92804774
Autor 14 Autor 20 Autor 1 Autor 11 Autor 29

Autor 11 0.0160969119 [0.0197105061 {0.0208694407 10.0209789536 |0.0217199993
092225738 88125088 0761576 6009095 7816349
Autor 29 Autor 3 Autor 10 Autor 4 Autor 25

Autor 12 0.0272294486 [0.0296535521 {0.0306961829 [0.0377387666 |0.0379215616
83592228 3058951 47627326 4983733 05876564
Autor 1 Autor 7 Autor 30 Autor 3 Autor 25

Autor 13 0.0323813046 [0.0347967570 10.0350496458 10.0354329045 |0.0354812395
1773936 3340679 0614689 2264003 98049163
Autor 14 Autor 25 Autor 30 Autor 5 Autor 24

Autor 14 0.0222613560 [0.0233698170 [0.0234309461 |0.0234911239 |0.0258135035
0222634 03341953 86817847 7351172 05065172
Autor 20 Autor 19 Autor 14 Autor 28 Autor 29

Autor 16 0.0204430087 [0.0285958078 {0.0303704847 10.0313654363 |0.0325112649
25313128 79233326 33151737 21735385 7889045
Autor 17 Autor 13 Autor 25 Autor 7 Autor 5

Autor 17 0.0938654582 (0.1069693396 [0.1117466244 |0.1138690185 |0.1171009742
7140691 4592048 5419858 6155351 790462
Autor 29 Autor 25 Autor 3 Autor 20 Autor 26

Autor 19 0.0192832273 [0.0215925217 {0.0219978555 10.0222651512 |0.0229984772
138257 4626669 50420997 69247996 6594395
Autor 25 Autor 20 Autor 30 Autor 29 Autor 7

Autor 20 0.0184608063 [0.0196329939 |0.0205574489 10.0224048860 |0.0231816200
5420244 1206641 614343 8282598 6281954
Autor 20 Autor 14 Autor 25 Autor 9 Autor 3

Autor 22 0.0572139401 [0.0661506658 [0.0682233152 {0.0729440743 10.0731297751
9929327 253671 2831426 8590489 960246
Autor 28 Autor 20 Autor 19 Autor 14 Autor 29

Autor 23 0.1101338579 [0.1215468037 {0.1284170614 [0.1319453116 |0.1323985040
1551278 7026184 8268972 102991 881478
Autor 20 Autor 19 Autor 25 Autor 14 Autor 28

Autor 24 0.0166407210 [0.0233486657 {0.0235322109 [0.0237009028 |0.0245725774
28920225 51215414 88327362 54337902 6136643
Autor 2 Autor 14 Autor 19 Autor 20 Autor 30

Autor 26 0.0177960952 [0.0261886808 {0.0270288844 10.0273244850 |0.0277507950
05329654 8090809 8948404 23444645 89727887
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Autor 25 Autor 7 Autor 5 Autor 3 Autor 29
Autor 29 0.0164676258 [0.0186277127 {0.0205937112 [0.0208784796 10.0213321095
5655326 75433625 33820478 55808913 81647662
Autor 28 Autor 9 Autor 14 Autor 19 Autor 20
Autor 31 0.0881433253 [0.0892282404 [0.0935500525 10.0937109023 |0.0986942743
189583 6517186 2878601 91828 3178923
Fonte: Elaborada pela autora (2021).
Planilha 6 — Segunda parte da terceira etapa dos testes no JGAAP
Autor 6 7 8 9 10
Autor 25 Autor 1 Autor 29 Autor 19 Autor 26
Autor 1 0.0262677114 [0.0271459447 |0.0273219634 10.0278635837 10.0282513260
69189048 9008592 4997273 91414404 80141137
Autor 18 Autor 4 Autor 29 Autor 8 Autor 3
Autor 2 0.0345455656 [0.0351551443 {0.0355129761 [0.0355991733 |0.0356392266
0467481 44512834 9068672 349742 9612296
Autor 31 Autor 19 Autor 30 Autor 24 Autor 25
Autor 3 0.0222266618 [0.0232640927 {0.0240369515 [0.0256235080 |0.0259464749
45300755 39336606 53440766 33245646 8909819
Autor 5 Autor 7 Autor 25 Autor 27 Autor 23
Autor 5 0.0525232209 (0.0539142112 {0.0552914575 10.0557857750 |10.0570005756
6648432 975699 7731524 8340621 724552
Autor 2 Autor 26 Autor 3 Autor 13 Autor 25
Autor 6 0.0505236324 [0.0506925114 [0.0510852916 10.0522884003 |0.0532291803
7368674 69661916 39871855 33166174 3717716
Autor 24 Autor 8 Autor 25 Autor 31 Autor 20
Autor 7 0.0320288560 [0.0324977979 10.0334848026 |0.0354172149 |0.0358126983
37897735 7688224 91915116 5896444 94418696
Autor 29 Autor 13 Autor 20 Autor 8 Autor 18
Autor 8 0.0220521349 [0.0225713546 10.0249221287 10.0256309471 |0.0274954495
02527665 40943064 36970417 3660119 630243
Autor 20 Autor 13 Autor 5 Autor 24 Autor 29
Autor 9 0.0377192035 [0.0384487549 {0.0392663445 10.0394814840 |10.0411414760
5106129 8680289 6533873 55451044 02276134
Autor 29 Autor 26 Autor 19 Autor 14 Autor 25
Autor 10 0.0452737939 [0.0469244698 [0.0475753725 |0.0480442809 |0.0484200590
5618636 7499688 11205916 8461988 72161736
Autor 30 Autor 31 Autor 19 Autor 15 Autor 25
Autor 11 0.0221121071 [0.0227737359 {0.0239250326 [0.0245090391 |0.0246123172
22597036 00469716 3544077 6026792 74569362
Autor 31 Autor 15 Autor 30 Autor 20 Autor 7
Autor 12 0.0381897870 [0.0385365326 {0.0390622155 |0.0391019775 10.0392965899
58546254 3177248 7421452 1536537 9271346
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Autor 2 Autor 13 Autor 29 Autor 11 Autor 18
Autor 13 0.0357847940 (0.0358983684 |0.0370046718 |0.0390999671 |0.0393977692
1698331 8965189 00899946 1583508 3269234
Autor 7 Autor 19 Autor 20 Autor 9 Autor 1
Autor 14 0.0263616325 [0.0268155901 {0.0269075889 [0.0283363128 |0.0289889690
0793022 64544045 1000833 49925327 13722388
Autor 31 Autor 5 Autor 1 Autor 11 Autor 15
Autor 16 0.0349473238 [0.0354645695 {0.0357557750 10.0358220135 |0.0375090509
5990851 08565136 7555305 97867186 8171886
Autor 4 Autor 10 Autor 3 Autor 18 Autor 16
Autor 17 0.1193156801 [0.1233009337 {0.1236823808 [0.1259481774 10.1285285617
3492366 0925443 5748151 8803477 3199612
Autor 30 Autor 7 Autor 31 Autor 1 Autor 15
Autor 19 0.0233808210 [0.0243844385 {0.0243924083 [0.0246401716 |0.0255677797
56938728 32754626 85937148 01394978 29902984
Autor 1 Autor 3 Autor 26 Autor 5 Autor 13
Autor 20 0.0251107786 [0.0255049713 {0.0264203949 [0.0269971502 |0.0288984412
83394064 11836933 8295712 42861423 5457508
Autor 31 Autor 13 Autor 30 Autor 24 Autor 10
Autor 22 0.0737062685 [0.0742268635 10.0743374228 10.0745592525 |10.0746861393
2042073 9743502 703747 7477469 2582013
Autor 13 Autor 1 Autor 26 Autor 31 Autor 12
Autor 23 0.1324190353 [0.1326514280 {0.1346542966 |0.1355265576 |0.1362680888
7453936 709179 813734 2220556 0129837
Autor 26 Autor 29 Autor 1 Autor 30 Autor 31
Autor 24 0.0249345895 [0.0265299754 10.0270162219 |0.0274081854 |0.0278562943
29688078 32922348 0020858 45277566 84035807
Autor 11 Autor 24 Autor 31 Autor 5 Autor 26
Autor 26 0.0290149129 10.0296212948 10.0299723257 {0.0303787385 {0.0308685566
46717875 61813308 0364472 70275843 8742161
Autor 4 Autor & Autor 16 Autor 11 Autor 30
Autor 29 0.0232834527 [0.0241204013 {0.0242219069 [0.0247734110 |0.0250299820
85898162 09567052 30096848 57812167 7602536
Autor 1 Autor 22 Autor 29 Autor 26 Autor 7
Autor 31 0.1002469477 [0.1012827178 {0.1021306025 [0.1045520470 |10.1049319752
9815779 81923 1244166 3014154 1001019

Fonte: Elaborada pela autora (2021).
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Os testes de atribui¢do de autoria no software NeoNero Authorship Attribuition foram

realizados em 3 (trés) etapas conforme descritas na se¢do 6.3. As planilhas abaixo demonstram

os resultados de atribui¢do de autoria conforme as etapas definidas.

Planilha 1 — Primeira etapa dos testes no NeoNero

Autor

1

2

3

4

5

Autor 1-1.txt

Autor 9-1.txt
0,6930769230
76923

Autor 5-4.txt
0,2985714285
71429

Autor 1-6.txt
0,1997441364
60554

Autor 25-3.txt
0,1982461103
25318

Autor 5-1.txt
0,1977639751
55279

Autor 1-2.txt

Autor 13-4.txt
0,5614285714
28571

Autor 2-2.txt
0,3112689393
93939

Autor 2-6.txt
0,1861440677
9661

Autor 14-3.txt
0,1857327586
2069

Autor 27-7 .txt
0,1242349726
77596

Autor 1-3.txt

Autor 19-4.txt
0,3931851851
85185

Autor 20-6.txt
0,3749158249
15825

Autor 14-2.txt
0,2932054356
51479

Autor 31-3.txt
0,2930555555
55556

Autor 6-3.txt
0,1970370370
37037

Autor 2-1.txt

Autor 9-4.txt
0,5817307692
30769

Autor 2-2.txt
0,5757575757
57576

Autor 18-8.txt
0,4118258749
28285

Autor 16-2.txt
0,1634691066
50925

Autor 15-2.txt
0,1630452880
45288

Autor 2-2.txt

Autor 6-2.txt
0,3719842657
34266

Autor 19-2.txt
0,3677472527
47253

Autor 5-6.txt
0,2493589743
58974

Autor 2-2.txt
0,2479895104
8951

Autor 15-3.txt
0,2471620612
39731

Autor 2-3.txt

Autor 16-1.txt
1,1268825938
3355

Autor 29-1.txt
0,2851727755
77893

Autor 25-8.txt
0,1898128405
59109

Autor 2-6.txt
0,1897052268
92174

Autor 10-4.txt
0,1863940371
40306

Autor 3-1.txt
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Fonte: Elaborada pela autora (2021).

Planilha 2 — Segunda parte da primeira etapa dos testes no NeoNero
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Autor 8-1.txt|0,1641839641 0,0825808249 |/1OF 277Xt futor 28-Lixt | Autor 29-4.tt
83964 721293
Autor 19-2.txt | Autor 8-3.txt |[Autor 28-5.txt

Autor 8-2.txt |0,2447926267 |0,1238239247 [0,1232183045 g“tor 29-3.txt g‘mor 29-4.mxt
28111 31183 76144

Autor 8-3.txt

Autor 3-6.txt
0,1426746011
46362

Autor 16-2.txt
0,1418961588
09478

Autor 29-9.txt
0,1415469561
55538

Autor 31-6.txt
0,1404651162
7907

Autor 10.2.txt
0,0711849390
919158

Autor 8-4.txt

Autor 29-2.txt
0

Autor 29-4.txt
0

Autor 30-
10.txt
0

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 9-1.txt

Autor 28-5.txt
0,1958924796
1341

Autor 29-4.txt
0

Autor 29-5.txt
0

Autor 29-7.txt
0

Autor 29-6.txt
0

Autor 9-2.txt

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 29-1.txt
0

Autor 28-3.txt
0

Autor 28-2.txt
0

Autor 10-1.txt

Autor 25-7.txt
0,1412787638
80043

Autor 9-3.txt
0,1411283351
58186

Autor 11-5.txt
0,1405250533
04904

Autor 8-4.txt
0,1398872982
02863

Autor 10-5.txt
0,1391584352
29102




Autor 11-1.txt

Autor 16-2.txt
0,2094294305
65274

Autor 8-1.txt
0,2092913443
02786

Autor 5-4.txt
0,2080854309
68726

Autor 11-
3.txt
0,1048524320
83553
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Autor 29-4.txt
0

Autor 11-2.txt

Autor 29-9.txt
0,1194561307
23736

Autor 15-1.txt
0,1192832483
97172

Autor 29-2.txt
0

Autor 3-9.txt
0

Autor 29-3.txt
0

Autor 11-3.txt

Autor 6-3.txt
0,1321968543
88635

Autor 6-2.txt
0,1321295143
21295

Autor 5-5.txt
0,1316042617
96043

Autor 9-3.txt
0,1315562137
47995

Autor 6-6.txt
0,1301283708
10718

Autor 11-4.txt

Autor 19-7.txt
0,1878905408
31717

Autor 5-2.txt
0,1874149242
5703

Autor 15-2.txt
0,0941280941
280941

Autor 29-5.txt
0

Autor 28-3.txt
0

Autor 12-1.txt

Autor 30-2.txt
0,0946396946
396946

Autor 29-5.txt
0,0944184128
650148

Autor 2-2.txt
0,0941031941
031941

Autor 13-5.txt
0,0937280137
280137

Autor 4-5.txt
0,0935849330
215527

Autor 12-2.txt

Autor 29-7.txt
0

Autor 29-3.txt
0

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 29-4.txt
0

Autor 13-1.txt

Autor 29-3.txt
0

Autor 29-2.txt
0

Autor 29-4.txt
0

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 13-2.txt

Autor 29-7.txt
0

Autor 29-4.txt
0

Autor 29-5.txt
0

Autor 29-6.txt
0

Autor 29-2.txt
0

Autor 13-3.txt

Autor 29-4.txt
0

Autor 29-3.txt
0

Autor 29-6.txt
0

Autor 9-5.txt
0

Autor 29-5.txt
0

Autor 13-4.txt

Autor 25-6.txt
0,1327881266
09117

Autor 27-2.txt
0,1320577553
37054

Autor 3-2.txt
0,1310426662
53934

Autor 23-4.txt
0,1254949989
79384

Autor 29-6.txt
0

Autor 13-5.txt

Autor 25-6.txt
0,1525032841
92089

Autor 1-8.txt
0,1521610235
60618

Autor 15-2.txt
0,0761889694
016391

Autor 29-5.txt
0

Autor 29-8.txt
0

Autor 14-1.txt

Autor 29-7.txt
0

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 29-2.txt
0

Autor 28-3.txt
0

Autor 14-2.txt

Autor 29-6.txt
0

Autor 29-3.txt
0

Autor 29-4.txt
0

Autor 29-2.txt
0

Autor 28-4.txt
0

Autor 14-3.txt

Autor 8-1.txt
0,1367562444
09735

Autor 13-2.txt
0,1366567270
68838

Autor 29-9.txt
0,1365095535
36526

Autor 19-1.txt
0,0687202130
641996

Autor 26-1.txt
0,0684233573
598204

Autor 14-4.txt

Autor 27-4.txt
0,1529069221
37691

Autor 3-1.txt
0,1526733834
42614

Autor 29-2.txt
0

Autor 29-1.txt
0

Autor 28-5.txt
0

Autor 16-1.txt

Autor 22-5.txt
0,1632962588
47321

Autor 3-10.txt
0,1617707058
34353

Autor 3-6.txt
0,0832268506
687111

Autor 4-2.txt
0,0825390773
922989

Autor 19-1.txt
0,0822634043
927649




Autor 16-2.txt

Autor 6-3.txt
0,2088990592
42309

Autor 8-3.txt
0,2048054919
90847

Autor 28-4.txt
0,1040896555
7707

Autor 30-9.txt
0,1033931251
69164
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Autor 29-3.txt
0

Autor 16-3.txt

Autor 18-4.txt
0,2134502923
97661

Autor 24-2 . txt
0,1110736242
31519

Autor 31-1.txt
0,1100762205
13831

Autor 3-8.txt
0,1099275967
69702

Autor 13-4.txt
0,1093984962
40602

Autor 17-1.txt

Autor 29-6.txt
0

Autor 29-7.txt
0

Autor 29-4 txt
0

Autor 29-5.txt
0

Autor 28-3.txt
0

Autor 19-1.txt

Autor 14-6.txt
0,0726782363
977486

Autor 13-3.txt
0,0716863254
698121

Autor 19-
7.txt
0,0712159253
945481

Autor 19-
2.txt
0,0487282229
965157

Autor 26-1.txt
0,0485839548
478129

Autor 19-2.txt

Autor 20-6.txt
0,1246479215
22922

Autor 29-7.txt
0,1246479215
22922

Autor 30-2.txt
0,0619658119
65812

Autor 29-5.txt
0,0618205958
011784

Autor 22-2.txt
0,0616605616
605617

Autor 19-3.txt

Autor 12-5.txt
0,1745867768
59504

Autor 19-
6.txt
0,1206293706
29371

Autor 29-9.txt
0,1203940816
61687

Autor 14-9.txt
0,1200642791
55188

Autor 28-1.txt
0,0605555555
555555

Autor 20-1.txt

Autor 29-2.txt
0

Autor 29-3.txt
0

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 29-4.txt
0

Autor 20-2.txt

Autor 29-4.txt
0

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 29-1.txt
0

Autor 28-2.txt
0

Autor 20-3.txt

Autor 31-2.txt
0,0860342555
99473

Autor 20-
2.txt
0,0860093084
173352

Autor 20-
6.txt
0,0859683794
466403

Autor 27-5.txt
0

Autor 28-5.txt
0

Autor 20-4.txt

Autor 28-2.txt
0,1967521367
52137

Autor 26-7.txt
0,1331899641
57706

Autor 14-8.txt
0,1326447574
3349

Autor 10-1.txt
0,1317874396
13527

Autor 28-5.txt
0

Autor 22-1.txt

Autor 3-2.txt
0,1079748138
57167

Autor 29-5.txt
0

Autor 29-6.txt
0

Autor 29-7.txt
0

Autor 29-4.txt
0

Autor 22-2.txt

Autor 29-7.txt
0

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 28-2.txt
0

Autor 28-1.txt
0

Autor 23-1.txt

Autor 29-5.txt
0

Autor 29-4.txt
0

Autor 29-1.txt
0

Autor 28-2.txt
0

Autor 28-1.txt
0

Autor 24-1.txt

Autor 21-1.txt
0,1236190025
25253

Autor 29-4.txt
0

Autor 29-3.txt
0

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 24-2.txt

Autor 29-8.txt
0

Autor 29-7.txt
0

Autor 29-6.txt
0

Autor 28-3.txt
0

Autor 28-4.txt
0

Autor 24-3.txt

Autor 29-9.txt
0,2318854302
28429

Autor 1-2.txt
0,2312915917
81221

Autor 19-1.txt
0,1167366946
77871

Autor 15-4.txt
0,1159784777
22024

Autor 29-7.txt
0




Autor 24-4 .txt

Autor 31-1.txt
0,1707508471
55342

Autor 8-1.txt
0,1139833711
26228

Autor 12-2.txt
0,1130407718
64301

Autor 18-2.txt
0,1120065120
06512
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Autor 27-5.txt
0,1108272035
1013

Autor 24-5.txt

Autor 31-2.txt
0,1861016176
80565

Autor 29-5.txt
0

Autor 29-4.txt
0

Autor 29-8.txt
0

Autor 29-7.txt
0

Autor 26-1.txt

Autor 12-2.txt
0,0938984289
367921

Autor 29-6.txt
0

Autor 29-7.txt
0

Autor 29-4.txt
0

Autor 29-5.txt
0

Autor 26-2.txt

Autor 19-2.txt
0,1512087912
08791

Autor 29-6.txt
0

Autor 28-4.txt
0

Autor 29-7 .txt
0

Autor 28-3.txt
0

Autor 26-3.txt

Autor 1-2.txt
0,0845705149
603809

Autor 3-2.txt
0,0845218611
176058

Autor 19-1.txt
0,0844731509
625127

Autor 21-3.txt
0,0844155844
155844

Autor 26-
8.txt
0,0836914369
562939

Autor 26-4.txt

Autor 29-6.txt
0

Autor 29-5.txt
0

Autor 29-4.txt
0

Autor 28-3.txt
0

Autor 28-2.txt
0

Autor 29- Autor 29- Autor 29- Autor 29- Autor 29-
Autor 29-1.txt |3.txt 2.txt 4.txt 5.txt 6.txt

0 0 0 0 0

Autor 29- Autor 29- Autor 29- Autor 29- Autor 29-
Autor 29-2.txt |3.txt 2.txt 1.txt 6.txt 5.txt

0 0 0 0 0

Autor 29-3.txt

Autor 5-3.txt
0,1597155049
78663

Autor 26-1.txt
0,1077328568
23766

Autor 7-7.txt
0,1072249714
50324

Autor 6-5.txt
0,1070906200
31796

Autor 7-8.txt
0,1064770033
19109

Autor 29-4.txt

Autor 8-1.txt
0,1813680712
76328

Autor 10-2.txt
0,0901529051
087768

Autor 13-1.txt
0,0900864875
981126

Autor 1-7.txt
0,0895965216
915736

Autor 29-
5.txt
0

Autor 29-5.txt

Autor 9-1.txt
0,1284021737
90745

Autor 1-9.txt
0,1283849763
68638

Autor 14-2.txt
0,1281434701
24381

Autor 17-3.txt
0,1278074019
32316

Autor 2-5.txt
0,1269986527
3647

Autor 31-1.txt

Autor 11-
10.txt
0,1323174603
1746

Autor 1-3.txt
0,0641180415
828303

Autor 29-2.txt
0

Autor 29-4.txt
0

Autor 29-5.txt
0

Fonte: Elaborada pela autora (2021).

Planilha 3 — Segunda etapa dos testes no NeoNero

Autor 1 2 3 4 5
Autor 13 Autor 20 Autor 14 Autor 2 Autor 5

Autor 1 0,4968405460 [0,2624819981 [0,2289897530 {0,1911950271 {0,1909933043
13651 45937 83908 28426 89869
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Autor 16 Autor 2 Autor 11 Autor 19 Autor 29
Autor 2 0,6624730188 [0,3312086981 |0,2362524411 |0,1416963235 |0,1416751097
09744 50585 55309 63104 60216
Autor 26 Autor 18 Autor 2 Autor 3 Autor 20
Autor 3 0,3322564345 (0,2375749360 0,2373534091 |0,2369259671 |0,2368648370
97541 46206 72227 43269 42808
Autor 14 Autor 17 Autor 30 Autor 12 Autor 4
Autor 5 0,3598249703 10,2704012725 10,2699688673 |0,1809653760 |0,1806678170
51286 47195 97825 87327 31453
Autor 1 Autor 31 Autor 29 Autor 2 Autor 3
Autor 6 0,3812687810 |0,2670970873 {0,2669877751 (0,1910710009 |0,1907257593
69379 67578 22944 91984 5321
Autor 19 Autor 4 Autor 22 Autor 6 Autor 26
Autor 7 0,5128143218 [0,2206622206 {0,2202293202 {0,2200142897 |0,1467608687
59548 62221 2932 81732 5257
Autor 30 Autor 2 Autor 11 Autor 3 Autor 10
Autor 8 0,3142874758 [0,2798039875 [0,2444930192 {0,2094750419 |0,1749039165
03803 80892 66748 44275 73748
Autor 10 Autor 3 Autor 28 Autor 1 Autor 29
Autor 9 0,6591113196 [0,6578140695 [0,3303554261 |0,3294133347 0 uto
9431 37604 85015 98753
Autor 16 Autor 2 Autor 11 Autor 28 Autor 9
Autor 10 0,4122593553 {0,4122245913 [0,4116554906 {0,1653148228 {0,1651831205
96928 29069 62629 19463 41869
Autor 3 Autor 6 Autor 5 Autor 26 Autor 29
Autor 11 0,2901200839 10,2178319571 0,2177528916 |0,1816305509 [0,1813059489
71552 74046 94547 89655 17017
Autor 11 Autor 29 Autor 4 Autor 20 Autor 16
Autor 12 0,4262717519 10,3313665344 {0,1901388654 (0,1893234145 10,1422976233
63452 61312 63541 84879 25291
Autor 25 Autor 9 Autor 1 Autor 22 Autor 15
Autor 13 0,3217831485 10,2644056738 0,2640566005 [0,2640393943 [0,1464599940
26869 96506 13432 75221 19684
Autor 29 Autor 27 Autor 14 Autor 11 Autor 20
Autor 14 0,5782516804 [0,2573456622 0,2568248578 |0,1606057570 |0,1283960686
47974 79249 43534 29319 75829
Autor 1 Autor 16 Autor 3 Autor 30 Autor 14
Autor 16 0,2790689633 [0,2397668825 [0,2393159968 |0,1587308899 0,1586721413
22798 16189 47912 31765 46274
Autor 17 Autor 23 Autor 4
Autor 17 0,9232723132 [0,5569114243 |0,4622758194 ?umr 29 OA“tor 3
17132 6356 18677
Autor 16 Autor 5 Autor 11 Autor 21 Autor 9
Autor 19 0,2614688417 10,2149468721 0,1382977271 |0,1382073885 [0,1381925819
17289 44851 17603 53965 44733
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Autor 5 Autor 30 Autor 11 Autor 14 Autor 20
Autor 20 0,2888675123 [0,2887199546 0,1732653972 {0,1731681156 |0,1731460648
26757 05676 46669 05262 38998
Autor 14 Autor 12 Autor 24 Autor 19 Autor 26
Autor 22 1,0301730594 [0,2824893158 {0,2810193139 {0,1872562070 {0,0937839906
0147 77902 7106 63984 538291
Autor 5 Autor 3
Autor 23 0,9407154340 [0,9399691358 ‘gu“’r 28 ‘gu“’r 29 OA‘“OT 2
83601 02469
Autor 20 Autor 22 Autor 3 Autor 6 Autor 19
Autor 24 0,3008634410 [0,1884798516 {0,1880880933 [0,1506378228 10,1505718434
51826 31905 78512 88294 14525
Autor 19 Autor 27 Autor 9 Autor 26 Autor 11
Autor 26 0,5371063462 |0,4693479018 |0,2115595248 {0,1877000227 |0,1405984297
10691 73853 12537 01243 03289
Autor 1 Autor 5 Autor 29 Autor 16 Autor 7
Autor 29 0,5245164506 [0,3605728936 {0,1939890913 |0,1388391588 |0,1386974867
48056 80516 024 51947 5954
Autor 30 Autor 9 Autor 29 Autor 20 Autor 26
Autor 31 1,0187597998 [0,1916810097 {0,1909490037 [0,1909186683 |0,1275373773
1528 53299 14961 52297 29908
Fonte: Elaborada pela autora (2021).
Planilha 4 — Segunda parte da segunda etapa dos testes no NeoNero
Autor 6 7 8 9 10
Autor 4 Autor 31 Autor 27 Autor 16 Autor 25
Autor 1 0,1149742217 [0,1145445959 10,0764851574 [0,0764844288 10,0763845022
58141 82255 783588 331289 485787
Autor 5 Autor 25 Autor 15 Autor 30 Autor 28
Autor 2 0,0945311558 [0,0945152840 {0,0944891073 {0,0944826725 |0,0474369529
296439 586157 553983 784317 608937
Autor 15 Autor 14 Autor 9 Autor 13 Autor 5
Autor 3 0,1421991216 [0,1421370153 {0,0951089545 {0,0948905970 {0,0948414628
14755 55116 318861 936042 840822
Autor 2 Autor 3 Autor 13 Autor 5 Autor 31
Autor 5 0,1802625235 (0,1799361132 {0,0900828027 {0,0900359019 |0,0899954154
46106 69447 693699 33008 8018
Autor 7 Autor 26 Autor 19 Autor 13 Autor 18
Autor 6 0,1147905143 |0,1146293296 |0,1145371034 {0,0948905970 |0,0764999706
69647 64721 52268 936042 176177
Autor 7 Autor 25 Autor 31 Autor 3 Autor 5
Autor 7 0,1466391516 |0,1465978173 |0,1465565288 [0,1465119440 |0,0733112533
30832 29525 27997 42808 75562
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Autor 29 Autor 14 Autor 1 Autor 16 Autor 17
Autor 8 0,1396352813 |10,1396317887 {0,1046875085 [0,0699568518 [0,0699529234
51114 32545 6621 961258 334314
Autor 9 Autor 30 Autor 25 Autor 26 Autor 27 Autor 7
utor 0 0 0 0 0
Autor & Autor 15 Autor 18
Autor 10 0,1647986831 |0,1646414253 [0,0825224526 ‘gutor 27 OA‘“OT 30
64105 28282 717064
Autor 11 Autor 19 Autor 16 Autor 7 Autor 24
Autor 11 0,1451225023 (0,1450663586 [0,1089999795 [0,1088887025 |0,1088513157
38091 42009 20367 31422 24721
Autor 1 Autor 12 Autor 2 Autor 13 Autor 8
Autor 12 0,1419613650 {0,0952252969 [0,0948571361 {0,0948063695 |0,0948050485
19464 99133 442073 689205 056231
Autor 16 Autor 2 Autor 19 Autor 13 Autor 5
Autor 13 0,1175832765 [0,1172925616 |0,0880255224 |0,0587553745 |0,0587250269
33745 62113 056425 725565 725576
Autor 12 Autor 1 Autor 26 Autor 10 Autor 23
Autor 14 0,0966786557 10,0964045651 {0,0643822781 |0,0643401389 [0,0643118437
266494 065238 421497 609465 930543
Autor 11 Autor 18 Autor 21 Autor 22 Autor 8
Autor 16 0,1197095282 10,0799900525 [0,0799521591 |0,0799381044 [0,0798718658
14616 006909 338286 487428 546232
Autor 17 Autor 30 Autor 26 Autor 27 Autor 28 Autor 31
o 0 0 0 0 0
Autor 24 Autor 14 Autor 26 Autor 13 Autor &
Autor 19 0,1229419620 10,0921284897 {0,0769178657 |0,0768961315 [0,0615160516
89084 224747 738231 869632 594399
Autor 25 Autor 26 Autor 3 Autor & Autor 10
Autor 20 0,1725236961 10,1445691102 {0,1443255969 |0,1156052122 |0,0867645647
55476 95227 922 3915 374988
Autor 3
Autor 22 0,0936239676 OAutor 30 zoAutor 27 zoAutor 28 OAutor 29
261251
Autor 23 Autor 24 Autor 27 Autor 26 Autor 7 Autor 8
o 0 0 0 0 0
Autor 16 Autor 17 Autor 11 Autor 31 Autor 18
Autor 24 0,1130655379 [0,1130592005 {0,1129014690 {0,1128869255 |0,0754409482
46105 20438 37164 3277 489394
Autor 5 Autor 30 Autor 21 Autor 3 Autor 29
Autor 26 0,0937621107 [0,0937141979 0,0470081954 {0,0468459354 |0,0468409910
849971 249756 24485 733864 212163
Autor 26 Autor 10 Autor 13 Autor 17 Autor 2
Autor 29 0,1110492772 {0,0833090940 [0,0832521217 {0,0555325535 |{0,0555310283
48936 570489 442201 078123 317307




Autor 11

Autor 1
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Autor 31 0,1273706004 |0,0636249980 ‘gutor 3 ‘gutor 27 OA‘“OT 28
14079 218076
Fonte: Elaborada pela autora (2021).
Planilha 5 — Terceira etapa dos testes no NeoNero
Autor 1 2 3 4 5
Autor 9 Autor 14 Autor 13 Autor 30 Autor 26
Autor 1 0,3200941561 [0,3188566866 [0,2128861549 [0,1772068560 |0,1419757396
57619 81867 98001 9551 88126
Autor 25 Autor 11 Autor 16 Autor 30 Autor 2
Autor 2 0,4689790487 10,2525576621 |0,2167807237 {0,1803683456 |0,1084245784
02571 83331 32595 85382 14276
Autor 26 Autor 3 Autor 9 Autor 11 Autor 25
Autor 3 0,4660295679 10,2326197790 |0,2075436410 [0,2071525396 |0,1292673823
1636 5282 84014 20072 79416
Autor 1 Autor 4 Autor 12 Autor 2 Autor 3
Autor 5 0,4722236113 [0,2570788449 [0,2164439469 0,1294127994 {0,1291409698
7505 80546 30562 41068 25568
Autor 5 Autor 29 Autor 1 Autor 6 Autor 3
Autor 6 0,2319982841 |0,2318152326 |0,2061457724 {0,1547520982 |0,1545585102
66829 30418 54016 09873 45054
Autor 19 Autor 29 Autor 26 Autor 7 Autor 22
Autor 7 0,5112057896 [0,2555763989 |0,2240326695 |0,1598947408 |0,1280750241
8645 92967 29813 01203 1078
Autor 30 Autor 29 Autor 14 Autor 3 Autor 28
Autor 8 0,4091821203 [0,3271230678 {0,2998491108 {0,1363144823 |0,0818625166
36719 77729 08015 97771 961761
Autor 3 Autor 9 Autor 2 Autor 25 Autor 29
Autor 9 0,3775752998 [0,3193390379 [0,1912890954 {0,1909366624 |0,1908670792
35521 10515 89357 11732 77524
Autor 11 Autor 14 Autor 8 Autor 20 Autor 9
Autor 10 0,4458598077 [0,4456228339 10,3187786359 {0,3182370410 |0,1278175716
54969 10957 97771 36717 28932
Autor 29 Autor 20 Autor 19 Autor 26 Autor 30
Autor 11 0,3294146006 [0,2918207600 |0,1643563630 |0,1466686738 |0,1465209550
55582 16235 33561 77296 74449
Autor 6 Autor 15 Autor 21 Autor 4 Autor 7
Autor 12 0,3980046775 10,3534022228 [0,3103946980 {0,3103144224 10,1330743396
59164 32783 44061 6063 03057
Autor 5 Autor 14 Autor 1 Autor 26 Autor 31
Autor 13 0,3244722030 |0,2432029162 0,2239410282 {0,2028706713 |0,1832494646
29355 44883 00622 95698 56665
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Autor 6 Autor 15 Autor 17 Autor 29 Autor 20
Autor 14 0,2135521841 10,2133233394 0,1781123647 |0,1599490092 [0,1599093270
93721 40712 08583 99772 69503
Autor 16 Autor 3 Autor 29 Autor 15 Autor 14
Autor 16 0,4297623062 (0,2326197790 |0,1715837585 [0,1501765298 |0,1501289447
9743 5282 78384 5539 4615
Autor 17 Autor 13 Autor 11 Autor 30 Autor 19
Autor 17 0,4391528012 (0,4388044905 0,2630248539 {0,2629798772 10,1752814312
21767 28629 33945 65592 41281
Autor 6 Autor 5 Autor 19 Autor 17 Autor 14
Autor 19 0,2833692337 (0,2202758148 |0,2044025371 |0,1259192354 0,1258015121
41449 05446 53729 65025 19132
Autor 4 Autor 20 Autor 1 Autor 16 Autor 22
Autor 20 0,4775970660 (0,2114130415 |0,2113913323 {0,1236720042 |0,1059688006
92642 13005 35285 02978 59066
Autor 3 Autor 24 Autor 14 Autor 7 Autor 15
Autor 22 0,5059602206 [0,4499231826 [0,4496775708 {0,2813439991 |0,2811387963
36276 00956 816 29569 96087
Autor 6 Autor 26 Autor 12 Autor 3 Autor 1
Autor 23 0,5752491083 [0,4316433945 |0,2889535381 |0,2872423420 {0,2871052602
75804 58164 19278 52234 85337
Autor 24 Autor 7 Autor 1 Autor 8 Autor 14
Autor 24 0,3510967925 {0,3495231150 {0,2391823517 {0,1118179205 {0,1116902213
87313 32425 50658 60503 53411
Autor 19 Autor 26 Autor 6 Autor 5 Autor 21
Autor 26 0,3783054922 (0,2991672693 {0,2192908689 [0,2191686533 {0,1799032008
85968 00725 92157 40669 694
Autor 17 Autor 29 Autor 16 Autor 24 Autor 11
Autor 29 0,2688257453 {0,2682365789 [0,2015539247 {0,1845035712 {0,1509555693
08265 80711 37316 49472 93533
Autor 5
Autor 31 1,9063795853 OAutor 3 gutor 29 gutor 25 gxutor 24
2695
Fonte: Elaborada pela autora (2021).
Planilha 6 — Segunda parte da terceira etapa dos testes no NeoNero
Autor 6 7 8 9 10
Autor 19 Autor 3 Autor 1 Autor 27 Autor 2
Autor 1 0,1417352451 (0,1417343478 0,1416707026 |0,1065415606 |0,1065240494
41152 01517 95458 63255 6387
Autor 31 Autor 15 Autor 29 Autor 28 Autor 26
Autor 2 0,1082246873 (0,1082162388 [0,1081867147 [0,0724441842 10,0722543770
20458 00608 31243 852844 873909
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Autor 20 Autor 6 Autor 14 Autor 5 Autor 7
Autor 3 0,1291886259 (0,1035156271 {0,1033718304 {0,1026883093 |0,0776094684
48885 11133 0843 86874 413869
Autor 29 Autor 14 Autor 9 Autor 31 Autor 19
Autor 5 0,1291283972 10,1291224671 {0,0864164191 |0,0861158661 |0,0860945260
11355 53057 196327 467993 904465
Autor 11 Autor 22 Autor 12 Autor 15 Autor 24
Autor 6 0,1288484824 10,1032599419 {0,1024996508 [0,1019399480 [0,0773100672
30384 69619 86748 34002 118905
Autor 15 Autor 1 Autor 30 Autor 9 Autor 24
Autor 7 0,1278231204 10,1277431510 |{0,0958715705 [0,0641395475 10,0639258295
38744 1905 481571 711703 453905
Autor 24 Autor 9 Autor 22 Autor 8 Autor 6
Autor 8 0,0818211898 [0,0547289738 0,0546423135 |0,0545989788 |0,0545938581
616901 474967 464231 594894 339535
Autor 10 Autor 17 Autor 5 Autor 11 Autor 14
Autor 9 0,1275315441 [0,1275274243 10,1273457587 10,1273065600 {0,1272388532
32646 28748 17658 36694 24119
Autor 27 Autor 6 Autor 16 Autor 13 Autor 3
Autor 10 0,1276291088 [0,0639913314 {0,0637837744 |0,0637552527 0
80546 002658 692583 499691
Autor 1 Autor 3 Autor 31 Autor 17 Autor 13
Autor 11 0,1097664310 [0,1096315325 {0,0914812621 {0,0733640491 {0,0733078081
28301 29179 059054 61182 685285
Autor 13 Autor 14 Autor 20 Autor 16 Autor 1
Autor 12 0,1326797057 [0,1324836867 |0,1324568270 |0,0442462168 {0,0441477328
5605 51253 34623 808602 317589
Autor 3 Autor 13 Autor 7 Autor 28 Autor 17
Autor 13 0,1628473204 (0,1222981379 [0,1018706423 {0,0814938220 |0,0611959842
52555 36973 06051 186033 863378
Autor 30 Autor 19 Autor 14 Autor 11 Autor 3
Autor 14 0,1245412604 {0,1244176189 [0,1243991020 |0,1066840225 {0,1066430003
36586 38403 38398 8264 71048
Autor 7 Autor 19 Autor 28 Autor 4 Autor 18
Autor 16 0,1288154120 [0,1287010668 [0,1073412280 {0,0859271658 |0,0856057517
78266 58917 69198 172738 997602
Autor 20 Autor 1
Autor 17 0,1752178706 |0,1751992863 ‘Owor 31 ‘Owor 28 OA“tor 27
82234 10397
Autor 24 Autor 21 Autor 15 Autor 22 Autor &
Autor 19 0,1101058019 [0,1099772496 0,0943555033 |0,0786970081 |0,0629768276
92142 28362 245629 120812 497656
Autor 12 Autor 13 Autor 19 Autor 29 Autor 25
Autor 20 0,0883798443 10,0882366956 {0,0881197038 [0,0881106178 |0,0705139465
033385 520146 52374 860245 467009
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Autor 29 Autor 28 Autor 26 Autor 27 Autor 30
Autor 22

0 0 0 0 0

Autor 29 Autor 25 Autor 27 Autor 28 Autor 30
Autor 23

0 0 0 0 0

Autor 30 Autor 29 Autor 20 Autor 19 Autor 4
Autor 24 0,0957366343 10,0957064567 {0,0956827532 |0,0797635943 [0,0639546650

258614 674735 485925 531412 475612

Autor 29 Autor 23 Autor 30 Autor 1 Autor 9
Autor 26 0,1393613336 {0,0996099075 [0,0995752447 {0,0598287951 {0,0399697015

85539 897591 320391 133479 603696

Autor 1 Autor 5 Autor 28 Autor 6 Autor 19
Autor 29 0,1339065764 (0,1174456272 10,1174436161 [0,0839364166 |0,0838325587

28683 79901 01903 023316 818713
Autor 31 Autor 27 Autor 26 Autor 7 Autor 8 Autor 9

0 0 0 0 0

Fonte: Elaborada pela autora (2021).
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Os testes de atribuicdo de autoria no software QUITA foram realizados em 3 (trés)

etapas conforme descritas na se¢ao 6.3. As planilhas abaixo demonstram os resultados de

atribuicdo de autoria conforme as etapas definidas.

Planilha 1 — Primeira eta

a dos testes no QUITA

Autor 1 2 3 4 5
Autor 29-5.txt |Autor 19-2.txt |Autor 1-3.txt |Autor 7-8.txt |Autor 22-5.txt

Autor 1-1.txt |1,7146057551 |1,4612381304 {1,4169721886 |1,3833146302 |0,0215831319
066 6077 5543 1621 213882

Autor 1-2.txt

Autor 6-9.txt
2,0669593121
&55

Autor 18-2.txt
1,7410967702
2799

Autor 10-3.txt
1,7315074305
6648

Autor 30-6.txt
1,7315074305
6648

Autor 22-3.txt
1,6811320557
8484

Autor 1-3.txt

Autor 29-5.txt
1,8634958694
4616

Autor 19-2.txt
1,6300442097
0912

Autor 1-3.txt
1,5924905093
9478

Autor 3-2.txt
1,5365326729
2964

Autor 7-8.txt
1,5175039030
8168

Autor 2-1.txt

Autor 29-5.txt
1,9365757339
5936

Autor 19-2.txt
1,7123627742
0675

Autor 1-3.txt
1,6790744432
7022

Autor 3-2.txt
1,6195572949
6311

Autor 8-6.txt
0,0199609099
82476

Autor 2-2.txt

Autor 29-5.txt
1,9168498319
0304

Autor 19-2.txt
1,6903727693
088

Autor 1-3.txt
1,6583846550
9613

Autor 3-2.txt
1,5942476692
5486

Autor 7-8.txt
1,5349366409
0318

Autor 2-3.txt

Autor 6-9.txt
1,3909717226
8339

Autor 29-5.txt
1,3390602326
5744

Autor 7-8.txt
1,0774102057
9752

Autor 18-2.txt
1,0737504041
511

Autor 19-2.txt
1,0445815907
1417

Autor 3-1.txt

Autor 29-5.txt
2,5999933715
3897

Autor 1-3.txt
2,4960061240
9063

Autor 19-2.txt
2,4830551656
5585

Autor 3-2.txt
2,4079383525
2082

Autor 1-1.txt
2,1825867536
6095

Autor 3-2.txt

Autor 29-5.txt
1,5708035087
7868

Autor 6-9.txt
1,3114591142
308

Autor 19-2.txt
1,2972999778
3307

Autor 7-8.txt
1,2555479265
3567

Autor 1-3.txt
1,2460232618
0673

Autor 3-3.txt

Autor 6-9.txt
2,3517526704
2446

Autor 30-6.txt
2,0176056178
6815

Autor 10-3.txt
2,0176056178
6815

Autor 18-2.txt
2,0046070230
1057

Autor 22-3.txt
1,9688935449
1869

Autor 3-4.txt

Autor 29-5.txt
1,5123552042
6942

Autor 19-2.txt
1,2451804582
9141

Autor 7-8.txt
1,2450447117
8269

Autor 1-3.txt
1,1924922004
3857

Autor 3-2.txt
1,1499466738
9328

Autor 5-1.txt

Autor 29-5.txt
2,2793377842
6424

Autor 19-2.txt
2,1193258588
7364

Autor 1-3.txt
2,1187601326
3646

Autor 3-2.txt
2,0322773825
9115

Autor 21-2.txt
1,8181228435
5129
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Autor 5-2.txt

Autor 6-9.txt
1,6376039564
0256

Autor 18-2.txt
1,3253328996
264

Autor 30-6.txt
1,2918994235
5059

Autor 10-3.txt
1,2918994235
5059

Autor 13-6.txt
1,2424556439
9742

Autor 6-1.txt

Autor 6-9.txt
2,1315566249
7441

Autor 18-2.txt
1,8395212727
3102

Autor 10-3.txt
1,8261864485
9464

Autor 30-6.txt
1,8261864485
9464

Autor 22-3.txt
1,7804624325
0901

Autor 6-2.txt

Autor 29-5.txt
2,0841392059
1472

Autor 19-2.txt
1,8821872116
4345

Autor 1-3.txt
1,8596906574
4429

Autor 3-2.txt
1,7910928177
6572

Autor 7-8.txt
1,6751876938
6549

Autor 6-3.txt

Autor 29-5.txt
2,4059831851
7448

Autor 1-3.txt
2,2631075234
6363

Autor 19-2.txt
2,2604913061
443

Autor 3-2.txt
2,1785783496
3725

Autor 1-1.txt
1,9605677658
0349

Autor 7-1.txt

Autor 29-5.txt
1,3230299712
5884

Autor 6-9.txt
1,2842211672
8123

Autor 7-8.txt
1,0776233928
2048

Autor 19-2.txt
1,0347553087
7502

Autor 18-2.txt
0,9818772375
90341

Autor 7-2.txt

Autor 29-5.txt
1,6991318785
8429

Autor 12-2.txt
1,4550222257
9846

Autor 7-8.txt
1,4206984898
2364

Autor 1-3.txt
1,4094413843
3072

Autor 3-2.txt
1,3662263645
3242

Autor 7-3.txt

Autor 29-5.txt
1,4535159168
2855

Autor 6-9.txt
1,3009504028
626

Autor 7-8.txt
1,1723056794
9731

Autor 19-2.txt
1,1708480554
4808

Autor 1-3.txt
1,1145321143
9639

Autor 8-1.txt

Autor 29-5.txt
1,6796097851
46

Autor 19-2.txt
1,4218989762
5173

Autor 1-3.txt
1,3758856374
5091

Autor 7-8.txt
1,3547428890
0644

Autor 3-2.txt
1,3226103810
5201

Autor 8-2.txt

Autor 6-9.txt
1,4239457095
6248

Autor 29-5.txt
1,3020931211
4869

Autor 18-2.txt
1,1076002448
1914

Autor 30-6.txt
1,0636458933
6607

Autor 10-3.txt
1,0636458933
6607

Autor 8-3.txt

Autor 29-5.txt
1,5575223287
0058

Autor 6-9.txt
1,5143842693
9206

Autor 19-2.txt
1,2763544381
9278

Autor 1-3.txt
1,2246528969
4477

Autor 7-8.txt
1,2203832336
1357

Autor 8-4.txt

Autor 29-5.txt
2,2947774457
8054

Autor 19-2.txt
2,1222660872
7375

Autor 1-3.txt
2,1103602441
6398

Autor 3-2.txt
2,0380308993
4157

Autor 21-2.txt
1,8666677777
6975

Autor 9-1.txt

Autor 6-9.txt
1,8385158121
3739

Autor 18-2.txt
1,5025910421
916

Autor 30-6.txt
1,4821300158
2202

Autor 10-3.txt
1,4821300158
2202

Autor 22-3.txt
1,4275992397
849

Autor 29-5.txt

Autor 1-3.txt

Autor 19-2.txt

Autor 3-2.txt

Autor 1-1.txt

Autor 9-2.txt [2,5658157440 |2,4501758415 (2,4410456134 |2,3647617401 |2,1450079814
4996 877 3137 377 7619
Autor 6-9.txt | Autor 30-6.txt 3“‘1‘3’" 10- 1 A utor 18-2.txt |Autor 22-3.xt
Autor 10-1.txt |2,2484464668 |1,8858909675 | " gaceongers |1,8673870943 |1,8327855284
1215 1205 1203 8395 6099

Autor 11-1.txt

Autor 29-5.txt
1,7421656121
9181

Autor 19-2.txt
1,4897764181
2054

Autor 1-3.txt
1,4486606052
0008

Autor 3-2.txt
1,3870526539
0492

Autor 7-8.txt
1,3804330215
8943
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Autor 11-2.txt

Autor 6-9.txt
2,1539340509
3202

Autor 18-2.txt
1,8402053168
1614

Autor 30-6.txt
1,8324069169
6049

Autor 10-3.txt
1,8324069169
6049

Autor 22-3.txt
1,7844239444
3188

Autor 11-3.txt

Autor 6-9.txt
1,9149332105
8491

Autor 18-2.txt
1,5123281730
0658

Autor 30-6.txt
1,5107608187
7455

Autor 10-3.txt
1,5107608187
7455

Autor 29-5.txt
1,4993843284
9413

Autor 11-4.txt

Autor 6-9.txt
2,1885448982
7015

Autor 18-2.txt
1,8743348494
0455

Autor 30-6.txt
1,8683695877
6725

Autor 10-3.txt
1,8683695877
6725

Autor 22-3.txt
1,8207222052
8915

Autor 12-1.txt

Autor 6-9.txt
3,1488759364
0364

Autor 10-3.txt
2,8515409940
5735

Autor 30-6.txt
2,8515409940
5735

Autor 22-3.txt
2,8157006866
4264

Autor 18-2.txt
2,7454754095
7355

Autor 12-2.txt

Autor 29-5.txt
1,7002967582
1108

Autor 19-2.txt
1,4485863743
8852

Autor 1-3.txt
1,4031028752
9499

Autor 7-8.txt
1,3900371900
8899

Autor 3-2.txt
1,3533602469
4866

Autor 13-1.txt

Autor 29-5.txt
1,6328327581
9485

Autor 19-2.txt
1,3798869807
3045

Autor 7-8.txt
1,3551713792
8933

Autor 1-3.txt
1,3318260493
9067

Autor 13-2.txt
1,2882273936
2049

Autor 13-2.txt

Autor 29-5.txt
1,9719468771
3049

Autor 19-2.txt
1,7525505950
1278

Autor 1-3.txt
1,7214906311
1387

Autor 3-2.txt
1,6601688655
9683

Autor 7-8.txt
1,5977553211
6984

Autor 13-3.txt

Autor 29-5.txt
2,4517619484
6836

Autor 1-3.txt
2,3449298053
5025

Autor 19-2.txt
2,3284382912
8322

Autor 3-2.txt
2,2481233440
6517

Autor 1-1.txt
2,0046649916
559

Autor 13-4.txt

Autor 29-5.txt
1,8646523390
2473

Autor 19-2.txt
1,6305732943
3083

Autor 1-3.txt
1,5953504726
2083

Autor 3-2.txt
1,5332963531
3991

Autor 7-8.txt
1,4938329161
4325

Autor 13-5.txt

Autor 29-5.txt
1,6331854650
5703

Autor 6-9.txt
1,3672525042
9279

Autor 19-2.txt
1,3649940520
6055

Autor 1-3.txt
1,3174017744
8163

Autor 20-3.txt
0,0096533227
3102452

Autor 14-1.txt

Autor 29-5.txt
1,3996185940
8638

Autor 6-9.txt
1,2552054526
4195

Autor 7-8.txt
1,1381803659
5899

Autor 19-2.txt
1,1163648309
9662

Autor 1-3.txt
1,0587010796
6563

Autor 14-2.txt

Autor 29-5.txt
1,5793333565
5952

Autor 19-2.txt
1,3111217492
7767

Autor 7-8.txt
1,2780424580
4239

Autor 1-3.txt
1,2603372285
7034

Autor 3-2.txt
1,2112825701
6188

Autor 14-3.txt

Autor 29-5.txt
1,9368309441
0302

Autor 19-2.txt
1,7150434254
2247

Autor 1-3.txt
1,6873964506
7516

Autor 3-2.txt
1,6168391235
7525

Autor 7-8.txt
1,5305715121
6943

Autor 14-4.txt

Autor 6-9.txt
1,8142280077
31

Autor 18-2.txt
1,4925266069
7371

Autor 10-3.txt
1,4688323577
2463

Autor 30-6.txt
1,4688323577
2463

Autor 22-3.txt
1,4159426202
6261

Autor 16-1.txt

Autor 29-5.txt
2,2498095507
6078

Autor 19-2.txt
2,0843064157
2711

Autor 1-3.txt
2,0813800156
1394

Autor 3-2.txt
1,9961617280
7863

Autor 21-2.txt
1,7889427237
9334
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Autor 16-2.txt

Autor 6-9.txt
1,7009917654
3455

Autor 29-5.txt
1,6924760722
4232

Autor 19-2.txt
1,4306667755
9273

Autor 1-3.txt
1,3921998063
2418

Autor 3-2.txt
1,3170895345
2369

Autor 16-3.txt

Autor 6-9.txt
2,2290414352
0372

Autor 10-3.txt
1,8531777064
598

Autor 30-6.txt
1,8531777064
598

Autor 18-2.txt
1,8285226222
7777

Autor 22-3.txt
1,7982037130
325

Autor 17-1.txt

Autor 29-5.txt
1,9365757339
5936

Autor 19-2.txt
1,7123627742
0675

Autor 1-3.txt
1,6790744432
7022

Autor 3-2.txt
1,6195572949
6311

Autor 7-8.txt
1,5717088254
3176

Autor 19-1.txt

Autor 6-9.txt
2,6128164150
8206

Autor 30-6.txt
2,2704652974
894

Autor 10-3.txt
2,2704652974
894

Autor 22-3.txt
2,2234230869
4238

Autor 18-2.txt
2,2139960031
068

Autor 19-2.txt

Autor 6-9.txt
3,3115198472
4992

Autor 30-6.txt
3,0282658538
0893

Autor 10-3.txt
3,0282658538
0893

Autor 22-3.txt
2,9973573518
7006

Autor 13-6.txt
2,9077528393
8236

Autor 19-3.txt

Autor 6-9.txt
1,8084611716
9122

Autor 18-2.txt
1,4496677769
3592

Autor 10-3.txt
1,4308570174
3903

Autor 30-6.txt
1,4308570174
3903

Autor 22-3.txt
1,3728146030
1063

Autor 20-1.txt

Autor 29-5.txt
1,7671894908
8135

Autor 19-2.txt
1,5181566486
0824

Autor 1-3.txt
1,4803479920
7122

Autor 3-2.txt
1,4133387886
7286

Autor 7-8.txt
1,3845169419
9813

Autor 20-2.txt

Autor 29-5.txt
1,8740543719
0886

Autor 19-3.txt
1,6427286116
9544

Autor 1-3.txt
1,6048486779
9809

Autor 3-2.txt
1,5512962150
8592

Autor 7-8.txt
1,5380499839
966

Autor 20-3.txt

Autor 29-5.txt
1,9504973092
0159

Autor 19-2.txt
1,7307409600
9518

Autor 1-3.txt
1,7037195877
1596

Autor 3-2.txt
1,6331726677
1986

Autor 7-8.txt
1,5433464596
0715

Autor 20-4.txt

Autor 6-9.txt
1,9117127906
3916

Autor 18-2.txt
1,6142477819
7964

Autor 10-3.txt
1,5922393838
2898

Autor 30-6.txt
1,5922393838
2898

Autor 22-3.txt
1,5437048328
3174

Autor 22-1.txt

Autor 29-5.txt
2,0816644247
4451

Autor 19-2.txt
1,8758211163
1566

Autor 1-3.txt
1,8482760618
542

Autor 3-2.txt
1,7881728782
7089

Autor 7-8.txt
1,7064162080
2901

Autor 22-2.txt

Autor 29-5.txt
2,6331934457
1226

Autor 1-3.txt
2,5409661033
8979

Autor 19-2.txt
2,5241444045
1247

Autor 3-2.txt
2,4502398165
8554

Autor 1-1.txt
2,2193105738
1499

Autor 23-1.txt

Autor 6-9.txt
1,2567707521
4672

Autor 18-2.txt
1,0216549780
7196

Autor 10-3.txt
0,9767263883
98776

Autor 30-6.txt
0,9767263883
98776

Autor 13-6.txt
0,9453821935
9122

Autor 24-1.txt

Autor 6-9.txt
1,5761880318
16

Autor 18-2.txt
1,2672025521
9982

Autor 10-3.txt
1,2306708079
7673

Autor 30-6.txt
1,2306708079
7673

Autor 13-6.txt
1,1827207532
6512

Autor 24-2.txt

Autor 29-5.txt
1,9719468771
3049

Autor 19-2.txt
1,7525505950
1278

Autor 1-3.txt
1,7214906311
1387

Autor 3-2.txt
1,6601688655
9683

Autor 7-8.txt
1,5977553211
6984
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Autor 24-3.txt

Autor 29-5.txt
2,6650681456
5196

Autor 1-3.txt
2,6021307053
0259

Autor 19-2.txt
2,5742479879
7944

Autor 3-2.txt
2,5022016450
6825

Autor 1-1.txt
2,2522381009
264

Autor 24-4.txt

Autor 29-5.txt
1,7887924766
7514

Autor 19-2.txt
1,5438564943
5024

Autor 1-3.txt
1,5096083757
5978

Autor 6-9.txt
1,4503000957
8738

Autor 3-2.txt
1,4374582612
1649

Autor 24-5.txt

Autor 29-5.txt
1,3996185940
8638

Autor 6-9.txt
1,2552054526
4195

Autor 7-8.txt
1,1381803659
5899

Autor 19-2.txt
1,1163648309
9662

Autor 1-3.txt
1,0587010796
6563

Autor 26-1.txt

Autor 29-5.txt
1,9631333016
7502

Autor 19-2.txt
1,7426350998
6897

Autor 1-3.txt
1,7082569640
7043

Autor 3-2.txt
1,6540146961
2393

Autor 7-8.txt
1,6196142775
3942

Autor 26-2.txt

Autor 6-9.txt
1,5311744770
0328

Autor 29-5.txt
1,3175427261
6017

Autor 18-2.txt
1,1999448395
8279

Autor 10-3.txt
1,1617215765
032

Autor 30-6.txt
1,1617215765
032

Autor 26-3.txt

Autor 19-5.txt
1,7963903872
4702

Autor 19-2.txt
1,5525178189
5917

Autor 1-3.txt
1,5180674304
1213

Autor 3-2.txt
1,4471371776
8088

Autor 6-9.txt
1,4082448133
5834

Autor 29-5.txt

Autor 19-2.txt

Autor 1-3.txt

Autor 3-2.txt

Autor 7-8.txt

Autor 26-4.txt |2,0687435272 |1,8656749607 |1,8436515104 |1,7733518617 |1,6545996920
7009 9458 7658 077 2835
Autor 29-
5.txt Autor 19-2.txt |Autor 1-3.txt |Autor 7-8.txt |Autor 3-2.txt
Autor 29-1.txt 1.7118487566 1,4578505448 [1,4135253987 [1,3792020181 |1,3588161984
> 9731 3895 5827 5712
8517
SA:‘;fr 29- | Autor 19-2.txt | Autor 1-3.4xt |Autor 3-2.txt | Autor 21-2.txt
Autor 29-2.txt 2'2947774457 2,1222660872 2,1103602441 |2,0380308993 |1,8666677777
> 7375 6398 4157 6975
8054
Autor 6-9.txt |Autor 18-2.txt |Autor 30-6.txt |Autor 10-3.txt |Autor 22-3.txt

Autor 29-3.txt |2,0145658710 |1,6604198021 |1,6541770283 |1,6541770283 [1,5998457254
8118 7802 3471 3471 1231
Autor 29-
5.txt Autor 19-2.txt |Autor 1-3.txt |Autor 6-9.txt |Autor 3-2.txt

Autor 29-4.txt

1,7362316957
4099

1,4820308469
0652

1,4428235082
4749

1,4399976439
4137

1,3752032794
0853

Autor 29-5.txt

Autor 6-9.txt
1,9250193928
8564

Autor 18-2.txt
1,5609778838
8729

Autor 10-2.txt
1,5510158420
9935

Autor 30-6.txt
1,5510158420
9935

Autor 22-3.txt
1,4941317499
8069

Autor 31-1.txt

Autor 6-9.txt
1,4971067611
7005

Autor 18-2.txt
1,2417054371
0758

Autor 30-6.txt
1,2023112142
3902

Autor 10-3.txt
1,2023112142
3902

Autor 13-6.txt
1,1656309312
0529

Fonte: Elaborada pela autora (2021).

Planilha 2 — Segunda parte da primeira etapa dos testes no QUITA
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Autor 6 7 8 9 10
Autor 3-2.txt |Autor 21-2.txt |Autor 5-5.txt |Autor 31-4.txt |Autor 1-1.txt
Autor 1-1.txt |1,3626194179 |1,2951386732 |1,2774955944 |1,2651758981 (1,2096470480

4541

5107

1046

4517

5887

Autor 1-2.txt

Autor 13-6.txt
1,6728553938
8654

Autor 11-1.txt
1,6080998947
3337

Autor 26-7.txt
1,5877752666
4439

Autor 1-7.txt
1,5505733415
6049

Autor 2-6.txt
1,5182791017
4953

Autor 1-3.txt

Autor 21-2.txt
1,4511365913
6467

Autor 5-5.txt
1,4264854366
8966

Autor 31-4.txt
1,4211146802
2407

Autor 1-1.txt
1,3804517418
085

Autor 13-2.txt
1,3621168352
1913

Autor 2-1.txt

Autor 7-8.txt
1,5717088254
3176

Autor 21-2.txt
1,5180114309
3174

Autor 5-5.txt
1,4880848004
3482

Autor 31-4.txt
1,4871347427
4066

Autor 1-1.txt
1,4554984294
5305

Autor 2-2.txt

Autor 21-2.txt
1,4819516586
129

Autor 5-5.txt
1,4498066035
1961

Autor 31-4.txt
1,4497475211
4199

Autor 1-1.txt
1,4196000495
1824

Autor 13-2.txt
1,3964917770
288

Autor 2-3.txt

Autor 30-6.txt
1,0281146084
2359

Autor 10-3.txt
1,0281146084
2359

Autor 1-3.txt
0,9836108691
14804

Autor 13-6.txt
0,9809703054
1038

Autor 22-3.txt
0,9710064534
20224

Autor 3-1.txt

Autor 21-2.txt
2,1580467621
7732

Autor 13-2.txt
2,1342190361
7558

Autor 31-4.txt
2,1216475319
9108

Autor 29-9.txt
2,1062731460
6297

Autor 5-2.txt
2,0890484003
9555

Autor 3-2.txt

Autor 3-2.txt
1,1936671282
9628

Autor 21-2.txt
1,1453256501
1594

Autor 5-5.txt
1,1349519252
8246

Autor 31-4.txt
1,1349519252
8246

Autor 1-1.txt
1,0446812499
3239

Autor 3-3.txt

Autor 13-6.txt
1,9483609336
4951

Autor 11-1.txt
1,8897163342
7045

Autor 26-7.txt
1,8483835773
5178

Autor 1-7.txt
1,7939060314
982

Autor 2-6.txt
1,7671374238
0752

Autor 3-4.txt

Autor 21-2.txt
1,1264736440
6188

Autor 5-5.txt
1,1231741281
0854

Autor 31-4.txt
1,0999793871
9777

Autor 6-9.txt
1,0657729346
5391

Autor 1-1.txt
1,0246594695
6702

Autor 5-1.txt

Autor 1-1.txt
1,8100727829
4952

Autor 7-8.txt
1,7971501464
5997

Autor 31-4.txt
1,7815642245
3689

Autor 13-2.txt
1,7684621989
7828

Autor 5-5.txt
1,7552567040
0351

Autor 5-2.txt

Autor 22-3.txt
1,2383733264
9808

Autor 26-7.txt
1,1706448405
2635

Autor 11-1.txt
1,1694374678
3608

Autor 1-7.txt
1,1513776498
9176

Autor 24-8.txt
1,1189286003
8588

Autor 6-1.txt

Autor 13-6.txt
1,7753931150
8283

Autor 17-2.txt
0,0670586103
553761

Autor 11-1.txt
1,7159943302
4449

Autor 26-7.txt
1,7011080063
6335

Autor 1-7.txt
1,6697424561
9819

Autor 6-2.txt

Autor 21-2.txt
1,6500773279
4899

Autor 31-4.txt
1,6171265689
3314

Autor 5-5.txt
1,6078820331
9324

Autor 1-1.txt
1,6069879534
3594

Autor 13-2.txt
1,5786004571
7319
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Autor 6-3.txt

Autor 21-2.txt
1,9580190908
151

Autor 31-4.txt
1,9220618686
1384

Autor 7-8.txt
1,9202840364
6701

Autor 13-2.txt
1,9176493569
7038

Autor 5-5.txt
1,8908245285
5686

Autor 7-1.txt

Autor 1-3.txt
0,9747509472
03044

Autor 5-5.txt
0,9388816080
96105

Autor 3-2.txt
0,9349918215
16587

Autor 21-2.txt
0,9336385155
44276

Autor 30-6.txt
0,9318812501
64458

Autor 7-2.txt

Autor 21-2.txt
1,3260354503
7717

Autor 5-5.txt
1,3157393118
1971

Autor 31-4.txt
1,2998786926
4845

Autor 1-1.txt
1,2402557121
5877

Autor 13-2.txt
1,2300226564
1967

Autor 7-3.txt

Autor 3-2.txt
1,0685633167
2326

Autor 21-2.txt
1,0446404567
0353

Autor 5-5.txt
1,0422118268
6582

Autor 31-4.txt
1,0166215039
8844

Autor 18-2.txt
0,9795290377
193

Autor 8-1.txt

Autor 21-2.txt
1,2610730592
5016

Autor 5-5.txt
1,2455027773
8816

Autor 31-4.txt
1,2313400583
1443

Autor 1-1.txt
1,1720122266
0432

Autor 13-2.txt
1,1580769541
2299

Autor 8-2.txt

Autor 7-8.txt
1,0462010715
5163

Autor 13-6.txt
1,0162231484
3507

Autor 22-3.txt
1,0070651011
2351

Autor 19-2.txt
1,0036999486
2335

Autor 26-7.txt
0,9474988850
20896

Autor 8-3.txt

Autor 3-2.txt
1,1666273298
9624

Autor 18-2.txt
1,1529523074
0278

Autor 10-3.txt
1,1147617018
4183

Autor 30-6.txt
1,1147617018
4183

Autor 21-2.txt
1,1083648853
1758

Autor 8-4.txt

Autor 7-8.txt
1,8587246420
1492

Autor 1-1.txt
1,8461812507
2225

Autor 31-4.txt
1,8332367001
4724

Autor 5-5.txt
1,8132120347
7121

Autor 13-2.txt
1,8121828410
5097

Autor 9-1.txt

Autor 13-6.txt
1,4243575335
6906

Autor 11-1.txt
1,3522867297
4907

Autor 26-7.txt
1,3408564444
6927

Autor 1-7.txt
1,3103346953
6475

Autor 2-6.txt
1,2729127083
4613

Autor 9-2.txt

Autor 21-2.txt
2,1268549358
4148

Autor 13-2.txt
2,0988315114
8788

Autor 31-4.txt
2,0909522344
4459

Autor 29-9.txt
2,0694299171
6165

Autor 7-8.txt
2,0656683501
4755

Autor 10-1.txt

Autor 13-6.txt
1,8077953541
4596

Autor 11-1.txt
1,7443144739
3762

Autor 26-7.txt
1,6962563351
4078

Autor 1-7.txt
1,6360841109
138

Autor 2-6.txt
1,6066535668
7333

Autor 11-1.txt

Autor 21-2.txt
1,2994363682
2897

Autor 5-5.txt
1,2765824999
2322

Autor 6-9.txt
1,2747053738
936

Autor 3-4.txt
1,2674256389
5365

Autor 1-1.txt
1,2174583860
6599

Autor 11-2.txt

Autor 13-6.txt
1,7757531657
1791

Autor 11-
1.txt
1,7144165927
2787

Autor 26-7.txt
1,6932947013
8506

Autor 1-7.txt
1,6559228208
7095

Autor 2-6.txt
1,6256939013
6433

Autor 11-3.txt

Autor 22-3.txt
1,4491133200
2535

Autor 13-6.txt
1,4334756443
0251

Autor 11-
1.txt
1,3551832751
8056

Autor 26-7.txt
1,3240278360
479

Autor 1-7.txt
1,2763267086
9704
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Autor 13-6.txt fl‘;’" H- 1 itor 26-7.txt |Autor 1-7.txt | Autor 2-6.xt
Autor 11-4.txt [1.8111230471 |18 (o [1.7277994380 | 1,6890999502 |1,6594880848
1651 ’ 7168 3074 7901
2748
Autor 13-6.txt |Autor 11-1.txt |Autor 26-7.txt |Autor 15-4.txt |Autor 15-2.txt
Autor 12-1.txt |2,7438988733 |2,7183417483 |2.5911041620 |2,5831399881 |2,5741523417
0559 439 0751 545 7977

Autor 12-2.txt

Autor 21-2.txt
1,2980179844
2224

Autor 5-5.txt
1,2836362544
173

Autor 31-4.txt
1,2695133048
8431

Autor 1-1.txt
1,2113145917
7643

Autor 3-2.txt
1,1984150898
7763

Autor 13-1.txt

Autor 21-2.txt
1,2524117390
3102

Autor 5-5.txt
1,2441553257
2162

Autor 31-4.txt
1,2259071380
0306

Autor 1-1.txt
1,1609564419
2624

Autor 13-
2.txt
1,1515320410
8001

Autor 13-2.txt

Autor 21-2.txt
1,5504137870
6339

Autor 31-4.txt
1,5191174014
8976

Autor 5-5.txt
1,5178404803
2308

Autor 1-1.txt
1,4920971420
0754

Autor 13-
2.txt
1,4693582036
6494

Autor 13-3.txt

Autor 21-2.txt
1,9837948423
716

Autor 13-
2.txt
1,9538542682
7111

Autor 31-4.txt
1,9455359626
5298

Autor 7-8.txt
1,9258489201
849

Autor 29-9.txt
1,9225390381
2999

Autor 13-4.txt

Autor 21-2.txt
1,4317390540
0841

Autor 5-5.txt
1,4031421085
1388

Autor 31-4.txt
1,3999589575
2692

Autor 1-1.txt
1,3631690030
4655

Autor 13-
2.txt
1,3420145682
5301

Autor 13-5.txt

Autor 7-8.txt
1,2922669276
2938

Autor 3-2.txt
1,2595535750
726

Autor 21-2.txt
1,1927240463
5334

Autor 5-5.txt
1,1768807556
4874

Autor 31-4.txt
1,1614348253
8125

Autor 14-1.txt

Autor 3-2.txt
1,0163730359
049

Autor 5-5.txt
1,0050654580
5634

Autor 21-2.txt
1,0038250903
685

Autor 31-4.txt
0,9770016103
4067

Autor 18-2.txt
0,9463860781
44248

Autor 14-2.txt

Autor 6-9.txt
1,1859721847
3512

Autor 21-2.txt
1,1688138548
2985

Autor 5-5.txt
1,1596618746
9342

Autor 31-4.txt
1,1401488696
2848

Autor 1-1.txt
1,0702674223
4938

Autor 14-3.txt

Autor 21-2.txt
1,4851167373
0131

Autor 31-4.txt
1,4513361542
8216

Autor 5-5.txt
1,4481604852
8581

Autor 1-1.txt
1,4280226272
7226

Autor 13-2.txt
1,4015069730
1395

Autor 14-4.txt

Autor 13-6.txt
1,4148512670
7324

Autor 11-1.txt
1,3443604481
3662

Autor 26-7.txt
1,3365554815
5123

Autor 1-7.txt
1,3095582235
1969

Autor 2-6.txt
1,2726030619
4268

Autor 16-1.txt

Autor 1-1.txt
1,7765783307
2494

Autor 7-8.txt
1,7737258172
3732

Autor 31-4.txt
1,7525879161
9676

Autor 13-2.txt
1,7362447120
8578

Autor 5-5.txt
1,7282749565
7929
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Autor 16-2.txt

Autor 18-2.txt
1,2975625182
0827

Autor 7-8.txt
1,2896592091
0227

Autor 10-3.txt
1,2777318933
9511

Autor 30-6.txt
1,2777318933
9511

Autor 22-3.txt
1,2115393695
3518

Autor 16-3.txt

Autor 13-6.txt
1,7690192184
7176

Autor 11-1.txt
1,7040908680
2275

Autor 26-7.txt
1,6496411969
2554

Autor 1-7.txt
1,5845769516
8088

Autor 2-6.txt
1,5544253349
1865

Autor 17-1.txt

Autor 21-2.txt
1,5180114309
3174

Autor 5-5.txt
1,4880848004
3482

Autor 31-4.txt
1,4871347427
4066

Autor 1-1.txt
1,4554984294
5305

Autor 13-2.txt
1,4342446629
0443

Autor 19-1.txt

Autor 13-6.txt
2,1777915851
8994

Autor 11-1.txt
2,1288520541
085

Autor 29-7.txt
2,0461366122
4599

Autor 1-7.txt
1,9599376154
3571

Autor 15-4.txt
1,9558610231
9207

Autor 19-2.txt

Autor 11-1.txt
2,8940859737
7953

Autor 18-2.txt
2,8911666423
9659

Autor 15-4.txt
2,7742759559
6983

Autor 15-2.txt
2,7601421951
8671

Autor 26-7 .txt
2,7378227784
9911

Autor 19-3.txt

Autor 13-6.txt
1,3678616923
7191

Autor 11-1.txt
1,2914576161
5568

Autor 26-7.txt
1,2774033186
9205

Autor 29-5.txt
1,2742531113
5548

Autor 1-7.txt
1,2439136525
9957

Autor 20-1.txt

Autor 6-9.txt
1,3680132459
9135

Autor 21-2.txt
1,3098494272
5154

Autor 5-5.txt
1,2829927857
438

Autor 31-4.txt
1,2764861665
8249

Autor 1-1.txt
1,2317845261
7305

Autor 20-2.txt

Autor 21-2.txt
1,4713569332
4334

Autor 5-5.txt
1,4479391038
9252

Autor 31-4.txt
1,4421089849
8445

Autor 1-1.txt
1,4009275946
3102

Autor 13-2.txt
1,3835435440
3333

Autor 20-3.txt

Autor 21-2.txt
1,5000107481
4656

Autor 31-4.txt
1,4662664919
5899

Autor 5-5.txt
1,4624257594
5777

Autor 1-1.txt
1,4444155031
1017

Autor 13-2.txt
1,4176213396
5752

Autor 20-4.txt

Autor 13-6.txt
1,5426875950
243

Autor 11-1.txt
1,4781370145
1071

Autor 26-7.txt
1,4703769939
3179

Autor 1-7.txt
1,4445839454
5748

Autor 2-6.txt
1,4109190395
3777

Autor 22-1.txt

Autor 22-2.txt
1,6725119109
4735

Autor 31-4.txt
1,6418234747
1684

Autor 5-5.txt
1,6366273647
1288

Autor 1-1.txt
1,6232763265
8715

Autor 13-2.txt
1,5993943473
9432

Autor 22-2.txt

Autor 21-2.txt
2,1883723998
8042

Autor 13-2.txt
2,1687518352
2877

Autor 31-4.txt
2,1514866905
8968

Autor 29-9.txt
2,1422818227
5536

Autor 5-2.txt
2,1304469640
0961

Autor 23-1.txt

Autor 22-3.txt
0,9330577302
44612

Autor 9-5.txt
0,9167364843
43544

Autor 26-7.txt
0,8993000272
30941

Autor 1-7.txt
0,8972950557
75119

Autor 24-8.txt
0,8902511591
47668

Autor 24-1.txt

Autor 22-3.txt
1,1769917463
3947

Autor 26-7.txt
1,1130506517
507

Autor 11-1.txt
1,1089627246
6776

Autor 29-5.txt
1,1051700613
4716

Autor 1-7.txt
1,0962936950
1938

Autor 24-2.txt

Autor 21-2.txt
1,5504137870
6339

Autor 31-4.txt
1,5191174014
8976

Autor 5-5.txt
1,5178404803
2308

Autor 1-1.txt
1,4920971420
0754

Autor 13-2.txt
1,4693582036
6494
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Autor 24-3.txt

Autor 21-2.txt
2,2062861135
7316

Autor 13-2.txt
2,1954914408
8075

Autor 5-2.txt
2,1730967173
9525

Autor 29-9.txt
2,1718886490
203

Autor 31-4.txt
2,1677157665
5155

Autor 24-4.txt

Autor 7-8.txt
1,3876972055
4489

Autor 21-2.txt
1,3188631618
3895

Autor 5-5.txt
1,2883668700
0841

Autor 31-4.txt
1,2843136755
8671

Autor 1-1.txt
1,2447960115
3238

Autor 24-5.txt

Autor 3-2.txt
1,0163730359
049

Autor 5-5.txt
1,0050654580
5634

Autor 21-2.txt
1,0038250903
685

Autor 31-4.txt
0,9770016103
4067

Autor 18-2.txt
0,9463860781
44248

Autor 26-1.txt

Autor 21-2.txt
1,5648919814
2962

Autor 5-5.txt
1,5377442343
0434

Autor 31-4.txt
1,5356609749
6896

Autor 1-1.txt
1,5023744600
639

Autor 13-2.txt
1,4832989333
5523

Autor 26-2.txt

Autor 13-6.txt
1,1097391689
5008

Autor 22-3.txt
1,1039265249
7842

Autor 7-8.txt
1,0457596595
4316

Autor 26-
7.txt
1,0346335793
6495

Autor 11-1.txt
1,0303183631
0509

Autor 26-3.txt

Autor 7-8.txt
1,3986494753
6025

Autor 21-2.txt
1,3305808863
9431

Autor 5-5.txt
1,3002874857
1596

Autor 31-4.txt
1,2963400222
8675

Autor 1-1.txt
1,2963400222
8675

Autor 26-4.txt

Autor 21-2.txt
1,6288347441
4862

Autor 31-4.txt
1,5954285455
5459

Autor 5-5.txt
1,5861307012
9866

Autor 1-1.txt
1,5854455056
0117

Autor 13-2.txt
1,5564608391
3728

Autor 29-1.txt

Autor 21-2.txt
1,2907672085
2941

Autor 5-5.txt
1,2730380843
5158

Autor 31-4.txt
1,2606846660
3906

Autor 1-1.txt
1,2049925179
0245

Autor 13-2.txt
1,1898845017
0117

Autor 29-2.txt

Autor 7-8.txt
1,8587246420
1492

Autor 1-1.txt
1,8461812507
2225

Autor 31-4
1,8332367001
4724

Autor 5-5.txt
1,8132120347
7121

Autor 13-2.txt
1,8121828410
5097

Autor 29-3.txt

Autor 13-6.txt
1,5887158646
6048

Autor 11-1.txt
1,5193658989
3618

Autor 26-7.txt
1,4945082634
2736

Autor 1-7.txt
1,4527549894
8242

Autor 2-6.txt
1,4182110186
4823

Autor 29-4.txt

Autor 7-8.txt
1,3752032794
0853

Autor 21-2.txt
1,2739755317
9487

Autor 5-5.txt
1,2483753014
0384

Autor 31-4.txt
1,2403664314
2611

Autor 1-1.txt
1,1922015041
2895

Autor 29-5.txt

Autor 31-6.txt
0,0318372764
963202

Autor 13-6.txt
1,4844748144
1835

Autor 11-1.txt
1,4111179155
4846

Autor 26-7.txt
1,3890283067
845

Autor 1-7.txt
1,3491264921
6221

Autor 31-1.txt

Autor 22-3.txt
1,1566630401
9239

Autor 26-7.txt
1,1117931029
86

Autor 1-7.txt
1,1031923220
3955

Autor 11-1.txt
1,1017059353
2618

Autor 9-5.txt
1,0909735788
8526

Fonte: Elaborada pela autora (2021).

Planilha 3 — Segunda eta

a dos testes no QUITA

Autor

1

2

3

4
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Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 1 2,7377430730 [2,6214955809 [2,4619845923 [2,4178910861 |2,2087144746

6645 7134 0547 8364 513

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 2 4,0177872137 |3,8483810712 |3,7076689678 (3,6615020263 |3,4257164347

5516 3897 5242 3132 1211

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 3 2,6580414385 |2,5206313012 |2,3461656885 (2,2968923783 |2,0619571569

9147 9468 128 6547 9751

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 5 2,7435500241 |2,6436231243 |2,4945521787 |2,4542603159 |2,2645761955

0323 3521 6877 0357 5296

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 6 4,4468225137 |4,2501126255 |4,1153940552 {4,0674661867 |3,8156513283

7726 7455 1959 5824 1491

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 7 3,2708591039 |3,1575750420 {3,0164294464 |12,9762314971 |2,7820156597

0165 33 6515 2989 5208

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 8 2,3297934969 |2,2079696857 2,0283309349 (1,9797249045 |1,7527463037

0433 3583 07 9537 2603

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 9 2,7166553578 |2,6261576968 |2,4828124945 (2,4446641000 |2,2661568598

359 491 221 2961 4709

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 10 2,5775555646 |2,4900407432 |2,3446362201 (2,3064108408 |2,3064108408

2622 4244 2376 3915 3915

Autor 1 Autor 25 Autor 29 Autor 14 Autor 9
Autor 11 1,7753351292 |1,6582216040 [1,4518624574 |1,3985731315 [1,3109693877

7435 9213 132 7781 6644

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 12 1,9920641517 |1,8899422545 |1,7091317258 |1,6624176015 |1,4491679855

0041 0861 7165 3583 6209

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 13 2,7543704815 |2,5776931534 2,3892281041 (2,3330775554 |2,0607181552

4406 8893 5687 041 8767

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 14 1,9862698828 |1,8801129602 [1,6955183182 |1,6476329424 |1,4288377572

6786 1746 5394 621 4004

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 16 4,0636868661 |3,8052928079 |3,6505386351 (3,5922797762 |3,2835376869

8047 397 1529 856 5572

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 17 3,4196362197 |3,3446227004 [3,2292577175 |3,1982741105 |3,0517455970

1693 4897 8317 5834 7208
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Autor 9 Autor 22 Autor 16 Autor 26 Autor 15
Autor 19 1,9376984184 |1,8763089296 [1,8696026495 |1,7495438855 |1,6931174353

5577 4441 3858 7255 4126

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 20 2,1557160849 |2,0317788128 |1,8421259201 (1,7913494550 |1,5561411288

2393 5756 2455 4911 6859

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 22 4,4168409692 |4,2687840474 |4,1429901053 {4,1020103946 |3,8923185953

7455 7533 9061 9046 7863

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 23 1,4375209088 |1,4151421273 [1,3292229143 |1,3098317524 [1,2264096118

9661 5396 4366 6478 6562

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 24 2,5344541504 |2,3835733299 (2,1964662773 {2,1433091632 |1,8902641743

2391 3242 8206 3766 4539

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 26 3,1945072623 |3,0291490654 {2,8635765072 |2,8130389316 |2,5636363419

355 178 9835 3034 868

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 29 2,6780314438 |2,4973082797 (2,3034014627 |2,2457781727 |1,9671130276

0261 6558 7158 582 5458

Autor 1 Autor 25 Autor 29 Autor 14 Autor 19
Autor 31 1,4449168358 [1,4190732622 [1,3246080234 [1,3031527759 |1,2105670478

9668 3927 552 7624 3492

Fonte: Elaborada pela autora (2021).
Planilha 4 — Segunda parte da etapa dos testes no QUITA

Autor 6 7 8 9 10

Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 1 2,1804092058 |2,1124052245 |2,1049051215 |1,9438805356 |1,6991782545

832 6413 2281 2387 6148

Autor 3 Autor 20 Autor 31 Autor 7 Autor 11
Autor 2 3,4073044192 |3,3554737780 [3,3079715112 |3,1026165340 |2,8095632970

8655 1737 4322 2559 4467

Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 3 2,0311519508 |1,9563475821 |1,9458537172 (1,7662912239 |1,4979978917

9223 3994 8631 17 714

Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 5 2,2377174545 |12,1740018197 |2,1702237815 (2,0247437109 |1,8008117658

3546 3954 7141 2158 6637

Autor 3 Autor 20 Autor 31 Autor 7 Autor 11
Autor 6 3,8012435457 |3,7555881958 {3,6897467760 |3,4620190258 [3,1731165781

5771 9363 6842 4454 1511
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Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 7 2,7585489879 |2,7007104760 |2,6851122355 |2,5284803379 |2,2889093483

5921 681 6985 9192 9205

Autor 3 Autor 31 Autor 20 Autor 7 Autor 17
Autor 8 1,7191642190 |1,6407678541 [1,6398453623 |1,4739187826 |1,2225782844

9754 6534 9056 077 2899

Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 9 2,2399902058 |2,1784714068 |2,1772788584 (2,0412176876 |1,8302268861

3472 567 0278 3889 2803

Autor 3 Autor 31 Autor 20 Autor 7 Autor 17
Autor 10 2,1017104472 |2,1017104472 {2,0387218083 [1,9067138880 |1,6992074573

6597 6597 8355 9374 8211

Autor 22 Autor 16 Autor 19 Autor 3 Autor 26
Autor 11 1,2003021317 |1,1943978340 [1,1572978668 |1,1154670709 |1,0816004310

5513 0079 6039 4883 0302

Autor 3 Autor 31 Autor 20 Autor 7 Autor 17
Autor 12 1,4136089821 |1,3440564174 {1,3317777957 |1,1937170185 [0,9643142468

5967 1387 414 1523 98912

Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 13 2,0287559670 |1,9486398397 |1,9268227838 |1,7171406465 |1,4121200475

0317 4047 5075 74 4777

Autor 3 Autor 31 Autor 20 Autor 7 Autor 17
Autor 14 1,3925292518 |1,3210970048 [1,3088199282 |1,1671324789 [0,9330614895

5954 5459 1138 675 9123

Autor 20 Autor 31 Autor 7 Autor 11 Autor 30
Autor 16 3,2154211878 |3,1307496882 [2,8585701212 |2,5092827936 [2,4755341921

4131 8364 7698 9656 9203

Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 17 3,0315079835 |2,9834464754 {2,9783339392 |2,8621565304 2,6792760443

6017 0446 8817 2377 7151

Autor 8 Autor 12 Autor 13 Autor 10 Autor 1
Autor 19 1,6065749928 |1,5758747253 11,3623916300 |1,2934077504 |1,2838759696

0727 9916 7715 0049 6921

Autor 3 Autor 31 Autor 20 Autor 7 Autor 17
Autor 20 1,5198040313 |1,4404533221 {1,4346201227 |1,2716758666 |1,0184358838

2599 9681 2021 4193 7936

Autor 3 Autor 20 Autor 31 Autor 7 Autor 11
Autor 22 3,8762295964 |3,8307275247 |3,7870980425 |3,6009109344 |3,3427406648

8091 6698 2416 9082 6867

Autor 3 Autor 31 Autor 20 Autor 7 Autor 17
Autor 23 1,2081620076 |1,1848743220 [1,1687948370 |1,1305899724 |1,0408142934

1898 6765 1732 9652 2755

Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 24 1,8567868246 |1,7754454527 1,7657202199 |1,5755388932 [1,2946794288

8277

9724

7915

7559

83
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Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 26 2,5376838178 |2,4707477848 |2,4400714508 (2,2379527445 |1,9398643905
4078 1472 27 8278 0099
Autor 3 Autor 20 Autor 31 Autor 7 Autor 17
Autor 29 1,9337657444 11,8504991139 1,8303853777 |1,6182256217 {1,3108310340
0202 8569 0829 8083 2614
Autor 3 Autor 31 Autor 20 Autor 7 Autor 17
Autor 31 1,1905718202 [1,1644881321 |1,1473095327 [1,1039275476 |1,0041823708
3308 0605 391 8265 2561
Fonte: Elaborada pela autora (2021).
Planilha 5 — Terceira etapa dos testes no QUITA
Autor 1 2 3 4 5
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 1 2,5477615617 |2,4338444869 |2,1882269555 (2,0797312745 12,0101395934
2622 0746 5314 0286 3926
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 2 3,5220152591 |3,3866004838 [3,1329054821 |3,0361776563 [2,9614689532
741 0246 7865 3055 2654
Autor 27 Autor 29 Autor 31 Autor 25 Autor 14
Autor 3 2,1715492189 |2,1190529780 |1,9935859316 [1,7169632262 |1,5902789110
657 9777 0983 3283 0594
Autor 27 Autor 29 Autor 31 Autor 25 Autor 12
Autor 5 1,7965905477 |1,6872533375 [1,5969122116 |1,3716692662 |1,3256923853
3466 7836 0782 3543 9574
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 6 2,7771625110 |2,6585369464 (2,4112037470 (2,3053382659 |2,2346375239
3011 3711 229 1564 0471
Autor 29 Autor 27 Autor 31 Autor 25 Autor 14
Autor 7 1,7418269805 |1,7058345720 [1,6520557637 |1,4293423282 [1,3199761912
9891 2757 908 7185 8866
Autor 29 Autor 27 Autor 31 Autor 25 Autor 14
Autor 8 2,1107005230 |2,0964857373 |1,9886655693 [1,7174891844 |1,5928026540
155 159 0315 122 3618
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 9 3,7746376658 |3,6609366903 [3,4410239165 |3,3554496628 [3,2912613381
0908 7083 1602 5971 379
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 10 2,2355199865 |2,1457838559 1,9344148698 [1,8351083652 |1,7765168092
5574 6989 6196 5975 9083
Autor 27 Autor 12 Autor 18 Autor 9 Autor 28
Autor 11 3,2378533042 |2,4184750045 {2,1174756868 |1,8127402736 [1,4983561931

0682

2663

8955

2264

6817
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Autor 27 Autor 29 Autor 31 Autor 12 Autor 25
Autor 12 2,2525321049 |1,8180304300 |1,7057978704 |1,6537774539 |1,4423984475
1911 7313 334 5404 3181
Autor 27 Autor 12 Autor 18 Autor 9 Autor 28
Autor 13 3,2669196866 |2,4352250371 |2,1340702961 |1,8257878570 |1,5122753375
1688 1092 7722 6292 2783
Autor 27 Autor 12 Autor 18 Autor 9 Autor 28
Autor 14 2,9443842400 |2,2673784100 |1,9766721093 |1,7141714196 |1,4042352295
4469 9566 5732 2512 9877
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 16 2,9019994648 |2,7316354860 |2,4160122294 (2,2923648445 |2,1991712257
2403 4308 9945 9824 9041
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 17 1,7867476071 |1,7318196505 [1,5841787092 |1,5093576895 [1,4696315272
6063 3742 9101 7173 478
Autor 27 Autor 12 Autor 18 Autor 9 Autor 28
Autor 19 3,6959223576 |2,7397656392 2,4520690830 |2,1079410855 |1,8329737276
6559 066 1842 8618 5736
Autor 29 Autor 31 Autor 27 Autor 25 Autor 14
Autor 20 2,4135686536 |2,2767951943 |2,0258252368 {1,9917760787 |1,8673121333
847 3395 2398 1172 5853
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 22 3,5239771135 |3,4216725526 {3,2136016060 |3,1284017317 |3,0685033638
4908 9058 2441 698 702
Autor 29 Autor 31 Autor 25 Autor 14 Autor 4
Autor 23 1,0261668907 |0,9906721436 [0,8843269831 |0,8272782863 [0,8231295372
9893 76451 94204 22577 59462
Autor 27 Autor 29 Autor 31 Autor 25 Autor 12
Autor 24 2,4749024113 |2,2173567233 |2,0734543110 |1,7708155062 |1,7520989832
8149 2365 7289 5344 5943
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 26 3,1839896191 [3,0279199830 {3,0279199830 {2,6284633330 |2,5431569918
6009 2178 2178 0935 4633
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 29 3,3853950535 |3,1984525705 |2,8785805746 (2,7655592584 2,6688099910
8074 4493 6374 0735 797
Autor 29 Autor 31 Autor 25 Autor 14 Autor 3
Autor 31 1,6774920776 11,6307863362 [1,5012261864 |1,4345105856 |1,3998797340
7768 1069 8444 9129 9414
Fonte: Elaborada pela autora (2021).
Planilha 6 — Segunda parte da terceira etapa dos testes no QUITA
Autor 6 7 8 9 10
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Autor 1 Autor 30 Autor 15 Autor 20 Autor 4
Autor 1 1,9555302351 |1,9335061625 |1,9069572061 |1,8873976426 |1,8327427858
6157 2627 5121 9694 0071
Autor 1 Autor 30 Autor 20 Autor 15 Autor 4
Autor 2 2,9255925937 |2,8667566290 |2,8525564942 (2,8480368225 |2,6295230851
3961 1176 2018 2967 8643
Autor 12 Autor 3 Autor 1 Autor 30 Autor 15
Autor 3 1,5468353491 [1,5123889795 1,4440511007 |1,4308858887 {1,3979933236
9135 2486 4768 8405 209
Autor 14 Autor 3 Autor 4 Autor 30 Autor 1
Autor 5 1,2605502026 |1,1989645863 [1,1499943145 |1,1404308102 |1,1337073414
926 9042 7982 3359 4566
Autor 1 Autor 30 Autor 15 Autor 20 Autor 4
Autor 6 2,1841725086 |2,1540289544 2,1292207902 (2,1149805132 |2,0227002520
1016 1209 7808 3735 2295
Autor 3 Autor 12 Autor 4 Autor 30 Autor 1
Autor 7 1,2590091868 |1,2467653048 [1,2049041465 |1,2006061020 [1,1952097777
8317 614 9546 7669 4624
Autor 3 Autor 12 Autor 1 Autor 30 Autor 15
Autor & 1,5165936341 (1,4923013384 [1,4490728956 (1,4371587764 [1,4047041543
5204 4153 5938 7997 7488
Autor 1 Autor 30 Autor 20 Autor 15 Autor 4
Autor 9 3,2582098930 [3,2107105693 [3,1957043503 |3,1938541949 |3,0030470100
4838 4604 2999 5636 8294
Autor 1 Autor 30 Autor 15 Autor 4 Autor 20
Autor 10 1,7221431377 [1,7164593099 [1,6904942054 [1,6757485088 |1,6649187619
6739 422 59 1192 9941
Autor 29 Autor 17 Autor 21 Autor 31 Autor 23
Autor 11 1,4578649605 [1,3935511783 [1,3362745919 [1,3295103848 |1,2543482491
4057 927 6493 8681 1671
Autor 18 Autor 14 Autor 3 Autor 30 Autor 1
Autor 12 1,3356388643 [1,3161683238 [1,2431437135 |1,1711407800 |1,1708318410
1359 6334 1454 8195 8924
Autor 29 Autor 17 Autor 21 Autor 31 Autor 23
Autor 13 1,4731097917 |1,4045784772 1,3452685493 |1,3428214759 |1,2606086030
4746 7642 4008 8444 0562
Autor 17 Autor 21 Autor 23 Autor 29 Autor 31
Autor 14 1,3276015001 |1,2893030951 [1,2325470001 |1,1783006065 |1,0744527917
8305 5235 0595 7964 9154
Autor 1 Autor 30 Autor 15 Autor 20 Autor 27
Autor 16 2,1487835881 |2,0853770719 |2,0590372365 |2,0567535032 |2,0467768635
8576 1011 9542 0795 3463
Autor 4 Autor 30 Autor 1 Autor 15 Autor 20
Autor 17 1,4526960267 |1,4331061530 |1,4251074022 |1,4120976037 |1,3864245465

5678

9349

7041

8737

4254
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Autor 17 Autor 21 Autor 23 Autor 29 Autor 6
Autor 19 1,6834465829 [1,5913110352 1,4591144004 |1,3689165932 |1,3454825126
6497 8767 5614 8019 1149
Autor 3 Autor 1 Autor 30 Autor 15 Autor 20
Autor 20 1,7858664282 |1,7234897234 [1,6957961361 |1,6652448966 |1,6433455414
9728 1671 5003 8087 7379
Autor 1 Autor 30 Autor 15 Autor 20 Autor 4
Autor 22 3,0317148712 |2,9965499233 [2,9782651158 |2,9734079328 |2,8350778444
2591 8296 0447 0289 1172
Autor 3 Autor 30 Autor 1 Autor 15 Autor 20
Autor 23 0,7992952303 |0,7761738241 [0,7633501353 |0,7592935836 [0,7361085311
41736 77506 86597 23593 15923
Autor 14 Autor 3 Autor 1 Autor 30 Autor 15
Autor 24 1,6360764266 |1,5498331241 [1,4795416667 |1,4569839253 |1,4227732835
1621 6247 6327 7681 086
Autor 1 Autor 30 Autor 20 Autor 15 Autor 4
Autor 26 2,5008198415 |2,4364142466 |2,4169813293 (2,4141432088 |2,1975684801
9933 9184 7214 0592 4011
Autor 1 Autor 30 Autor 20 Autor 15 Autor 4
Autor 29 2,6347149396 |2,5410895591 |2,5391918179 (2,5212740887 |2,2255175274
7015 8761 516 904 47
Autor 4 Autor 30 Autor 1 Autor 15 Autor 20
Autor 31 1,3964505213 |1,3688833731 [1,3595613603 |1,3498852594 1,3258582631

7944

7091

2608

5814

9972

Fonte: Elaborada pela autora (2021).
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