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RESUMO

O objetivo geral desta dissertacao ¢ analisar o nivel de cultura organizacional de seguranca da
informacao na percep¢ao de gestores de instituigdes financeiras cooperativistas. Buscou-se, de
forma complementar, avaliar a privacidade das informacdes e a protecdo de dados, na
perspectiva de alguns desses gestores, considerando a relevancia do tema no contexto da LGPD
e das sangdes as empresas que nao se adequarem a lei. Para isso, a pesquisa fundamenta-se em
trés eixos: o primeiro, baseado na busca exploratéria e revisdo de literatura, constituindo-se no
levantamento de dado secundarios; o segundo e terceiro eixos sao referentes a pesquisa de
campo, ou seja, dados primdrios, com levantamento junto a gestores de institui¢des financeiras
cooperativistas sobre sua percepcdo da Seguran¢a da Informacao — SI, Privacidade da
Informacao — PI e Protecdao de Dados — PD. Destaca-se, no eixo dois, a aplicagdo de instrumento
validado por Araujo (2018), fundamentado na Teoria da Resposta ao Item — TRI e no eixo trés,
entrevistas utilizando questionario com perguntas abertas, elaboradas pelo autor. Dentre os
resultados principais, as unidades estdo no nivel — de cultura organizacional de seguranca da
informagdo na percepcao dos gestores — “encaminhado”, ou seja, demonstram preocupagdo com
a SI, mas o comportamento de alguns colaboradores pode comprometer os ativos da
organizac¢do. E ainda, os gestores das unidades apontaram a tecnologia € 0s processos como
instrumentos fortalecidos ao serem comparados com as pessoas, pois as unidades pesquisadas
ainda precisam aculturar-se a SI, PI e PD, para que os comportamentos humanos garantam os
principios desses construtos e sua aplicacdo pratica na gestdo das organizagdes, além da
preservagdo de direitos fundamentais. E ainda, como parte dos resultados, constatou-se a
insipiéncia dos gestores quanto a importincia que os colaboradores dio a tematica da LGPD,
talvez por ndo terem respaldo de sua lideranga ou até mesmo, por ndo compreenderem o0s riscos.
Sugere-se desenvolver uma escala de medida da cultura de privacidade da informagdo e
prote¢do de dados, também com uso da TRI, que validada, possibilita a aplicagdo em
organizagdes de qualquer segmento de mercado.

Palavras-chave: Seguranca da Informagdo. Privacidade da Informagdo. Protecdo de Dados
Pessoais. Lei Geral de Protecdo de Dados — LGPD. Teoria da Resposta ao Item — TRIL.



ABSTRACT

This dissertation aims to analyze the level of organizational culture of information security in
the perception of managers of cooperative financial institutions. In addition, it was sought, in a
complementary way, to assess the privacy of information and data protection, from the
perspective of some of these managers, considering the relevance of the theme according to the
context of the LGPD and sanctions for companies that do not comply with the law. In addition,
we sought, in a complementary way, to understand the privacy of information and data
protection, also from the perspective of some of these managers, considering the relevance of
the theme in terms of the context of the LGPD and sanctions for companies that do not fit. For
this, the research is based on three axes: a first, based on an exploratory search and literature
review, constituting the survey of secondary data; the second and third axes refer to field
research, that is, primary data, with a survey with managers of cooperative financial institutions
about their perception of IS, IP, and PD. In axis two, the application of an instrument validated
by Araujo (2018), based on the TRI, and in axis three, interviews using a questionnaire with
open questions, prepared by the author, stand out. Among the main results, the units are at the
level — of organizational culture of information security in the perception of managers —
“referred”, that is, they demonstrate concern with the IS, but the behavior of some employees
can compromise the organization's assets. And yet, unit managers pointed out technology and
processes as strengthened instruments when compared with people, as the units surveyed still
need to acculturate to IS, PI, and PD, so that human behaviors guarantee the principles of these
constructs and their practical application in the management of organizations, in addition to the
preservation of fundamental rights. And yet, as part of the results, it was verified the incipiency
of the managers regarding the importance that the collaborators give to the theme of the LGPD,
perhaps because they do not have support from their leadership or even because they do not
understand the risks. It is suggested to develop a scale for measuring the culture of information
privacy and data protection, also using the TRI, which, when validated, enables its application
in organizations in any market segment.

Keywords: Information Security. Information Privacy. Personal Data Protection. General Data
Protection Law - GDPL. Item Response Theory — IRT
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1 INTRODUCAO

No atual contexto de transformacao digital, a informacao se torna um importante ativo
para o ambiente corporativo ¢ a sua gestdo passa a ser um desafio, pois a producdo e o
tratamento sdo necessarios, ndo somente para a conformidade com as normativas e leis, mas
para a conversao dos dados em valor.

Padrdes inesperados nas atividades de negocio, novos tipos de previsdes e analises de
dados e novas fontes de valor sdo possiveis gragas ao big data, esse dilavio de dados que cerca
a vida e os negocios, cada vez mais digitais, exige uma relagdo interativa, inovagdo e
aprendizado continuos (ROGERS, 2019).

Para acompanhar esta demanda de informagdes, conforme aponta Possolli (2012), as
organizacodes precisam implementar métodos que reduzam custos e possibilitem a gestdo da
qualidade dos processos. Essas inovagdes navegam por um oceano de dados gerados em
quantidades sem precedentes, o que torna o seu tratamento pelas instituicdes um grande desafio,
pois ¢ preciso transformé-los em informagdes valiosas (ROGERS, 2019).

Nesse universo digital, tem-se 4.54 (quatro ponto cinquenta e quatro) bilhdes de
usudrios de internet no mundo, o que representa 59% (cinquenta e nove por cento) da populacao
mundial. No Brasil, sdo 150.4 (cento e cinquenta ponto quatro) milhdes de usuarios, o que
corresponde a 71% (setenta e um por cento) do total de 211.8 (duzentos e onze ponto 0ito)
milhdes (WE ARE SOCIAL, 2021).

Além disso, empresas de todos os tipos € tamanhos (tanto do setor publico, quanto do
privado), tratam dados (como por exemplo a coleta, o processamento, o armazenamento € a
transmissdo) em diferentes formatos, tanto eletrdnico, quanto fisico e até mesmo, verbal
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013b). Essas informagdes sio
componentes fundamentais para o funcionamento, diferenciacao de mercado e geragao de valor
das instituigdes (ROGERS, 2019). Esses ativos intangiveis requerem protecao, sendo objeto de
ameaga, pois processos, sistemas, redes e pessoas tém vulnerabilidades, fazendo-se necessario
o estabelecimento de protocolos, politicas, estrutura organizacional e func¢des de software e
hardware para a seguranga desse bem tdo importante para a instituicdo: os dados

(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013b).
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1.1 PROBLEMA DA PESQUISA

Diante da crescente importancia do tratamento de dados, as informagdes profissionais
e pessoais se tornam objeto de ameagas, com muitas vulnerabilidades, tanto em meio fisico,
quanto digital, o que inclusive, levou a aprovacao da Lei Geral de Protecdo de Dados - LGPD
— Lei 13.709/18 no Brasil, com vigéncia durante a producdo desta pesquisa, dispondo sobre
tratamento de dados pessoais (BRASIL, 2018).

A condugdo dessa pesquisa, no contexto de seguranca da informacao — SI, privacidade
da informagao — PI e protecao de dados — PD, avaliada sob a 6tica normativa e legal, ¢ motivada
pela carreira profissional deste pesquisador, bacharel em Direito e advogado, que também
laborou no ramo corporativo, em uma instituicdo financeira cooperativista, o que estimulou a
aplicacdo do estudo nesta conjectura.

Portanto, verifica-se a importancia de responder a seguinte pergunta de pesquisa:

“Como analisar a cultura organizacional de seguranga e privacidade da informacao e

protecdo de dados na percepc¢do de gestores de instituicdes financeiras cooperativistas?”

1.2 OBJETIVOS

Com a defini¢dao da problematica da pesquisa, o escopo do trabalho ¢ desdobrado em

um objetivo geral e seus objetivos especificos.

1.2.1 Objetivo Geral

Analisar o nivel de cultura organizacional de seguranca da informag¢ao na percepcao
de gestores de instituigdes financeiras cooperativistas. Buscou-se, de forma complementar,
avaliar a privacidade das informagdes e a protecdo de dados, na perspectiva de alguns desses

gestores, considerando a relevancia do tema no contexto da LGPD.
1.2.2 Objetivos Especificos
Para o alcance do objetivo geral, preservando os aspectos metodoldgicos da pesquisa,

define-se os objetivos acessorios, que contribuem para o entendimento da matéria e do presente

estudo, sendo eles:
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e Realizar levantamento de literatura, em bases de dados que indexam publicagdes
cientificas, sobre seguranca e privacidade da informagao, prote¢ao de dados, cultura
organizacional e temas correlatos, com vistas a fundamentar tais construtos, bem
como, fornecer subsidio para analise e discussdo dos dados obtidos nas pesquisas
de campo;

e Realizar levantamento de legislacdo e normativas sobre os temas estudados, em
especial, sobre a Lei Geral de Prote¢do de Dados e seus principios;

e Analisar a seguranca da informacao em instituigdes financeiras cooperativistas, com
base na literatura e pesquisa de campo com os gestores de instituicdes financeiras,
por meio da escala desenvolvida por Araujo (2018), que utilizou a Teoria da
Resposta ao Item;

e Analisar a privacidade da informacdo e a protecdo de dados em instituigdes
financeiras cooperativistas, com base na literatura e depoimento de respondentes,
obtido na pesquisa de campo com gestores, por meio de questionario construido
com base nos principios da Lei Geral de Protecao de Dados;

e Analisar as barreiras e beneficios do aculturamento da seguranca e privacidade da
informagdo em institui¢des financeiras cooperativistas;

e Contribuir com o avan¢o do conhecimento na area, inclusive, com a identificagdo
de lacunas de pesquisa, apontando oportunidades futuras de estudo.

As pesquisas de campo, conduzidas nesta dissertacdo, ocorreram no periodo da
pandemia da COVID-19, o que ¢ explicitado adiante, no capitulo 3, referente aos Procedimentos

Metodologicos.

1.3 ADERENCIA AO PROGRAMA DE POS-GRADUACAO EM TECNOLOGIAS DA
INFORMACAO E COMUNICACAO E A LINHA DE PESQUISA

O campus da Universidade Federal de Santa Catarina — UFSC em Ararangud, foi
fundado em 2008 com a criagdo de 04 (quatro) cursos de graduagdo: Tecnologias da Informacgao
e Comunicacdo, Engenharia de Computacdo, Engenharia de Energia e Fisioterapia, a partir da
Resolugdo 027/2008 do Conselho Universitario - CUn, com o objetivo de atender as demandas
do mercado regional (UFSC, 2020). Em 2018 teve inicio o curso de graduacdo em Medicina.

J4, a pos-graduacao stricto sensu, se iniciou em junho de 2014, com o Mestrado em Tecnologias
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da Informagao e Comunicagdo - TIC, o primeiro programa de pds-graduagdo fora da sede da
UFSC, em Floriandpolis (UFSC, 2020).

Além do Programa de Pos-Graduagao em Tecnologias da Informagao e Comunicagao
— PPGTIC, em Ararangué ainda hd mais trés programas de mestrado, o Programa de Pos
Graduagao em Ciéncias da Reabilitagdo — PPGCR, o Programa de Pos-Graduagdo em Energia
e Sustentabilidade — PPGES e o Programa de Mestrado Profissional em Ensino da Fisica —
PMPEF (UFSC, 2020).

A necessidade de consumo de informagao e da utilizagdo de estratégias e ferramentas
pelas organizagdes para atendimento de seus clientes e publicos de interesse, em um ambiente
de negdcios em constante transformacao digital, demonstra que o presente trabalho ¢ aderente
a linha de pesquisa Tecnologia, Gestao e Inovag¢dao do PPGTIC, pois este trabalho busca utilizar
as novas tecnologias da informagao e comunicagao para desenvolver novos métodos, técnicas
e processos para a gestdo de organizagoes (UFSC, 2020).

Nessa perspectiva, o trabalho se reveste de real importancia tanto para o Programa,
quanto para o mercado, pois a pesquisa contribui para a compreensdo da seguranca e da
privacidade da informagao no ambiente corporativo.

Ainda, a tematica mantém ligagdo com o Laboratério de Gestdo, Inovacdo e
Sustentabilidade — LABeGIS, vinculado ao PPGTIC e a linha de pesquisa descrita, coordenado
pela professora orientadora deste estudo.

Trata-se de um tema abordado somente em uma dissertacio do PPGTIC. Os
descritores “seguranca da informagao” e “privacidade da informagao” obtiveram um resultado
quando pesquisados no Repositorio Institucional da UFSC — RI UFSC!, utilizando-se como
filtro Teses e Dissertagcdes defendidas no PPGTIC (UFSC, 2021).

Entretanto, ao utilizar os mesmos descritores (de forma isolada) para toda a UFSC,
mantendo o filtro “Teses e Dissertacdes” e incluindo “Titulo”, foram obtidos ao total, 08 (oito)

trabalhos, apenas para “Seguranca da Informag¢ao”, conforme Quadro 1:

Quadro 1 — Aderéncia desta pesquisa aos trabalhos do Repositério Institucional UFSC

Titulo Autor Ano Nivel
Framewgrk para identificar o nlx{el fie . - St o IEG @
conformidade das empresas brasileiras do setor Silva, Rogério . ~
2o o 2 T B 2021 | Tecnologias da Informagao
quimico no processo de adequag@o a lei geral de Herminio da

¢ Comunicagdo - Ararangua

protecdo de dados pessoais

! Disponivel em: https://repositorio.ufsc.br/


https://repositorio.ufsc.br/
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Diretrizes para elaboragdo de uma politica de Casanas, Alex Dissertacdo do PPG em
seguranca da informagdo (redes) em meio Delgado 2001 | Engenharia de Produgio -
académico Gongalves UFSC - Florian6polis
Construgao da escala do nivel da cultura Arau]'o, ot LGl Ple GRSl
organizacional de seguranga da informagio Henrique de AU | EolE Oy SUIRIC S
Moura Florianopolis
Seguranga da informacao: um estudo sobre o uso da Dissertacdo do PPG em
. . . . Klettenberg, A ~
engenharia social para obter informagdes sigilosas Tosiane 2016 | Ciéncia da Informagao -
de usudrios de instituicdes bancérias UFSC - Floriandpolis
Geste:o fia seguranga da‘ 1nf0rma<;a0'd0 acervo P e ds P90 em
académico: um estudo a luz das legislagdes e , 2019 . ~ o,
~ André Administragdo Universitaria
regulagdes
. . ~ Machado, Dissertacdo do PPG em
Gerenciamento da seguranca da informagdo em . ~
sisternas de teletrabalho Cesar de 2002 | Engenharia de Produgéo -
Souza UFSC - Florianépolis
Politicas de seguranga da informacdo nas Silva, Paulo D.lfseljtagao it PPGN em
B — Murilo 2003 | Ciéncia da Informagdo -
UFSC - Florianépolis
Disponibilidade, desempenho e seguranga do Rezende, Dissertacdo do PPG em
ambiente de tecnologia da informag@o com acordo Ibraim de 2002 | Ciéncia da Informagéo -
de nivel de servicos utilizando ATM Sousa UFSC - Florian6polis
Gerenciamento e uso da informagéo aplicada na Barros, José Dissertacdo do PPG em
area de Seguranca Publica do Estado de Santa Arilton 2004 | Engenharia de Produgdo -
Catarina: um estudo de caso no CIASC Antunes UFSC - Florianopolis

Fonte: UFSC (2021).

De toda busca realizada, constatou-se seis dissertagdes de mestrado e uma tese de

doutorado, a de Araujo (2018), que tem estrita relacdo com esta pesquisa, abordando os temas

seguranca da informagdo e cultura organizacional.

O trabalho de Araujo (2018)teve como objetivo a constru¢ao de uma escala de medida

da cultura de segurang¢a da informagdo nas organizacdes, utilizando-se a Teoria da Resposta ao
Item — TRI. Desta forma, o instrumento foi adaptado para esta pesquisa, modelando-o para
aplicagdo sob a otica dos gestores de seguranca da informagao de instituigdes financeiras e para
as suas particularidades, bem como para o atual contexto tecnoldégico e do mercado. Inclusive,
fez-se contato com Araujo para a utilizagdo de seu questiondrio como base para esta dissertagao,
tendo o autor supracitado, autorizado e se colocado a disposicdo para ajustes ou ainda,
sugestoes.

Araujo (2018) conclui em seu trabalho que para a avaliagdo do nivel de seguranca da
informagdo em uma organizacdo ¢ necessario avaliar o nivel de cultura de seguranca da
informacao, sugerindo inclusive o conceito de cultura organizacional aplicada a seguranca da
informagdo como a forma com que o grupo social compartilha, expressa ou manifesta seus
conhecimentos, valores, crengas e acordos tacitos, de forma coletiva, sobre seguranca da

informagdo, com objetivo da sobrevivéncia da organizagao.
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A principal contribuicdo do estudo de Araujo (2018), segundo o préprio autor, ¢é a
construcdo da escala, pois a utilizagdo da TRI mostrou que a metodologia ¢ capaz de avaliar
caracteristicas individuais e coletivas, considerando a inequidade, caracteristica inerente a
subjetividade. Niveis diferentes de proficiéncia em cultura de seguranca da informacao
apresentardo scores diferentes.

Bortolotti (2010) destaca o principio da invaridncia da TRI, que pressupde que tanto
individuos quanto itens sdao invariantes, desde que definido a escala para o traco latente,
permitindo a utilizacao de outra amostra de individuos para determinar a resisténcia a mudanca
organizacional (trago latente estudado pela referida autora), sob o emprego da mesma escala
estabelecida.

Para o caso em que os dados se ajustam ao modelo, a TRI pressupde a propriedade de
invariancia dos parametros, a qual implica que as habilidades dos sujeitos sdo estimadas
independentemente do teste utilizado. Assim como os parametros dos itens, independentemente
da amostra de examinandos que os responderam (BAKER, 2001; HAMBLETON;
SWAMINATHAN, 1984; ROGERS, 2019).

Dessa forma, a partir da escala construida por Araujo (2018), pode-se aplicar em
diferentes tipos de organizagdes e outros sujeitos (o que foi realizado pelo pesquisador desta
dissertacdo), permitindo a comparacdo entre as escalas, além de fornecer informagdes
relevantes para auxiliar os gestores na tomada de decisdes, garantindo maior adequagdo para a

sobrevivéncia da institui¢ao na atual sociedade da informagdo (ARAUJO, 2018).
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2 FUNDAMENTACAO TEORICA

Para uma melhor compreensao dos contetidos e alcance dos objetivos propostos, ¢
necessario adentrar em conceitos tedricos que dao suporte ao conhecimento deste trabalho, além
de contribuirem com a compreensdo dos resultados da pesquisa. Para tanto, temas como
informagdo, seguranca da informagdo, privacidade da informac¢do, Lei Geral de Protecdo de

Dados, cultura e cultura organizacional sdo descritos a seguir.

2.1 INFORMACAO

A informacao participa na evolu¢do e na revolu¢do do homem na sua histéria como
elemento organizador, que estabelece sua odisseia individual no espago e no tempo, assumindo
tamanha importancia a ponto de levantar questionamentos sobre a sua natureza, conceito,
beneficios ¢ influéncia nos relacionamentos do individuo com o mundo (BARRETO, 1994).

H4 intmeras definicdes de informacdo que a condicionam a semantica de
transferéncia, a8 mensagem entre interlocutor e receptor, a agdo resultante de seu uso e ao
comeco ¢ fim do processo de comunicagdo (WERSIG; NEVELING, 1975). Entretanto, ha uma
interpretagdo mais profunda de que a informagdo ndo ¢ apenas a transmissao da mensagem,
mas ¢ substrato para o conhecimento, ultrapassando a semantica do termo, pois, conforme
Barreto (1994) adjetivam a informac¢do como modificador da consciéncia e da sociedade como
um todo, como estrutura significante com a competéncia de gerar conhecimento para o
individuo e para o grupo.

Para Castells e Cardoso (2006) o conhecimento e a informagao sempre foram centrais
em todas as sociedades historicamente conhecidas, mas a comunica¢ao em rede transcendeu
fronteiras, pois a sociedade em rede ¢ global, integrando capital, bens, servicos, comunicacao,
informagao, ciéncia e tecnologia.

Essa perspectiva pode ser observada sob o prisma corporativo que se consubstancia na
“sociedade da informagdo”, expressdo que passa a ser utilizada em substitui¢do ao conceito de
“sociedade pos-industrial” e como forma de transmitir o conteido especifico do novo
paradigma técnico-econdmico, no qual as organizagdes nao tém mais como fator-chave os
insumos baratos de energia, como na sociedade industrial, mas os insumos da informagao,

propiciados pelos avangos tecnologicos (WERTHEIN, 2000).
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As tecnologias digitais mudaram a maneira de conexao entre empresas e seus clientes,
ofertando uma nova proposta de valor e o grande desafio ¢ converter a enorme quantidade de
dados em informagdes valiosas (ROGERS, 2019), pois informagdes sao coletadas, processadas,
armazenadas e transmitidas em diferentes formatos, fisicos, digitais ou verbais por organizagdes
de todos os tipos e tamanhos, tanto do setor privado quanto do publico (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2013b)

A informagdo ¢ um recurso essencial para toda organizagdo e ¢ com ela que processos
organizacionais funcionam, a geracdo de conhecimento acontece € o compartilhamento desse
conhecimento ¢ realizado, impulsionada com a utilizagdo de tecnologia da informagao.
(GALEGALE; FONTES; GALEGALE, 2017).

Como ativo, a informacgdo ultrapassa barreiras, o que ¢ perceptivel ainda em décadas
passadas, ao observar por exemplo o trabalho de Alan Turing, considerado amplamente como
o pai da ciéncia da computagdo e da inteligéncia artificial. Seu legado com a maquina de Turing
foi amplamente difundido com a obra cinematografica O Jogo da Imitagdo (THE IMITATION
GAME, 2014), no qual descreve a informacdo como um ativo importantissimo durante a
Segunda Guerra Mundial, no qual Turing teve uma contribuigao expressiva.

Dessa forma, ha uma mudanga na estratégia da era analdgica para a digital, pois agora
os dados e a informagdo sdo gerados continuamente em todos os lugares, tornando-se ativos
intangiveis importantes para a geragdo de valor nas organizagdes com necessidade da criagao
de condi¢des de organizar o dilivio de dados nao estruturados, fenomeno conhecido por big
data, possibilitando que empresas possam descobrir novas fontes de valor.

Esse valor ultrapassa as palavras escritas, nimeros e imagens: marcas, conceitos,
ideias e conhecimento sdo informagdes intangiveis valorosas. Redes, sistemas, processos
relacionados e pessoas envolvidas nas operagdes sdo informagdes que, junto com outros ativos
importantes, t€ém valor para o negocio da organizacao e por consequéncia, requerem prote¢ao
contra inimeros riscos (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013b).

Surge com essa demanda, a necessidade de uma estruturagdo no controle desses ativos
com um Sistema de Gestdo da Seguranca da Informacdo — SGSI e conforme Araujo (2018), a
necessidade de investimento em um processo crescente de aculturamento em seguranca da

informacao.
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2.2 SEGURANCA DA INFORMACAO

A seguranga da informag¢do ¢ uma area complexa do conhecimento, envolvendo
inimeras subareas, o que permite uma diversidade de defini¢des sobre este tema (ARAUJO,
2018). Da mesma forma, Marciano (2006) destaca o carater interdisciplinar do instituto,
evitando o reducionismo tecnologico sob o qual geralmente ¢ apresentado. Ambos os autores
apontam a interagdo entre a seguranca € o contexto organizacional, interacdo esta que se
manifesta sob as nuances da cultura organizacional e do comportamento individual.

Como a SI ¢ uma vasta area, que envolve outros construtos tedricos como a privacidade
da informagdo e a protecdo de dados, — em evidéncia no cendrio nacional, devido a atual
vigéncia da LGPD, o que exige adequagdo das empresas a essa legislagdo — este topico abordara
a Sl e seus pilares, dentre eles a PI, que envolve a PD.

Para Sémola (2014), a segurang¢a da informacgdo ¢ uma area do conhecimento que se
dedica a protecdo dos ativos da informagao contra alteragdes indevidas ou sua indisponibilidade
e acessos ndo autorizados. Netto e Silveira (2007) ainda contribuem com o estudo afirmando
que, a seguranca da informagdo visa a protecdo da informagdo das ameacas e sua
Confidencialidade, Integridade e Disponibilidade — CID, garantindo a continuidade dos
negdcios € minimizando riscos.

Nessa mesma linha, Beal (2005) destaca a protecao a CID, aspectos que Torres (2015)
aponta serem comuns em todas as descrigdes dos conceitos relatados por diversos autores. Tais

elementos ndo se constituem de mera coincidéncia, mas sao pilares da SI, conforme Figura 1.
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Figura 1 — Pilares da Seguranca da Informacao
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Fonte: Adaptado da Internation Organization for Standardization — ISO 27000 (INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION, 2014), Netto e Silveira (2007), Beal (2005), Lyra (2008) e
Sémola (2014).

A confidencialidade ¢ a garantia que somente pessoas autorizadas terdo acesso a
informacgao, protegendo-a de acordo com seu grau de sigilo, a integridade visa garantir a
exatiddo da informacdo e a disponibilidade garante aos autorizados o acesso sempre que
precisarem (NETTO; SILVEIRA, 2007). Estes mesmos atributos sdo elencados na ISO 27000
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2014).

Somando a CID, Sémola (2014) acrescenta ainda a legalidade e a autenticidade, a
primeira refere-se a garantia da conformidade com a lei e a segunda, que no processo de
comunicagdo os remetentes sejam o que dizem ser e que, a mensagem nao tenha sido alterada
apos o envio ou validacao.

Torres (2015) contribui com mais trés aspectos de garantia da Seguranga da
Informagao, sendo eles: ndo repudio, consistindo na capacidade que o sistema tem para provar
que um usuario executou aquela agdo; privacidade, que ¢ a capacidade do sistema manter no
anonimato o usudrio; e auditoria, que ¢ a capacidade do sistema auditar tudo que os usudrios
realizaram, detectando fraudes ou tentativas de ataques.

Como o objetivo deste trabalho envolve a cultura de seguranga da informacao, sob a

otica dos gestores da TI em institui¢des financeiras, ¢ fundamental compreender a ligagdao da
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Seguranca da Informacgdo com a Privacidade da Informacdo® em vérios aspectos. Inicialmente,
ao se buscar a conformidade da utilizacdo da informagao e sua legalidade, por consequéncia,
surge a necessidade do estudo e adequagio a8 LGPD?, além da propria privacidade, aspecto que
garante a Sl e que ¢ a esséncia da descrita lei, assegurando ao titular de um dado pessoal — DP*
seu direito fundamental. Para Donda (2020), a SI e os seus pilares tem estrita ligagdo com a PI
e a LGPD. Quando a organiza¢do tem controles de seguranca e prote¢do em dia e um SGSI
implementado facilita a adequacdo na LGPD.

Os principios que fundamentam a Seguranga da Informagdo abrangem trés
subdominios (Figura 2), conforme descreve Araujo (2018): tecnologia, responsavel pela
implementa¢do de recursos que envolvam software e hardware; processos,  procedimentos
aplicados a protecao da informagdo; e pessoas, pois o problema da Seguranca da Informagao
nao ¢ simplesmente técnico-normativo e € preciso considera-las em todos os processos.
Principalmente, no ambito dessa dissertacdo, em que o objetivo envolve a SI considerando

nuances da cultura organizacional e do comportamento humano.

Figura 2 — Subdominios da Seguranca da Informagao
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Fonte: Adaptado de Araujo (2018).

2 Conceito que serd abordado adiante.

3 Legislagdo protetiva da privacidade de dados pessoais, conceitos que também serdo abordados neste trabalho.

4 Conforme a LGPD, titular de um dado pessoal é a pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento (BRASIL, 2018).
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Toda essa garantia visa assegurar um ativo importante para a instituicdo: as
informagdes, que como outros ativos, estdo sujeitas a diversos eventos e potencialidades
nocivos a sua seguranga (MARCIANO, 2006). Esses riscos, segundo a ISO 27000
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2014) sdo efeitos da
incerteza sobre os objetivos.

Schell (2001) afirma que ndo ha como eliminar definitivamente os incidentes®,
restando apenas vigilancia constante e verificacdo para trazer seguranca contra esses ataques,
que, segundo Marciano (2006), corresponde a concretizagio de uma ameaca®, que pode ou ndo
ser bem-sucedida (sob a 6tica do atacante). Beal (2005) aponta que um ataque € um evento que
decorre da exploragdo da vulnerabilidade’ por uma ameaca e a ISO 27000 (INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION, 2014) conceitua ataque como uma tentativa

de destruir, expor, alterar, desabilitar, roubar ou obter acesso ndo autorizado de um ativo.

Figura 3 — Exemplo de ameaca, vulnerabilidade e incidente
!

Fonte: Do autor

Na Figura 3, temos um individuo mal-intencionado que, utilizando de engenharia
social®, explorou uma vulnerabilidade e realizou um ataque no computador corporativo que nio
tinha backup das informagdes em outro dispositivo, tirando proveito dessa fragilidade. Dessa

forma, o engenheiro obteve informagdes dos clientes da empresa, o que resultou em um

5 Unico ou uma série de eventos indesejados ou inesperados que tem significativa probabilidade de comprometer
as operagdes (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2014).

® Causa potencial de um incidente indesejado que pode resultar em danos ao sistema ou a organiza¢do
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2014).

7 Fraqueza de um ativo ou controle que pode ser explorado por uma ou mais ameacas (INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION, 2014).

8 Conceito descrito nesse mesmo topico, adiante.
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incidente, pois ndo foi possivel recuperar os dados, comprometendo as operacdes do usudrio
em sua empresa.

No caso, o risco ¢ percebido na probabilidade de um engenheiro social furtar os dados
dos computadores da instituicdo e nos efeitos da exploragdo das fragilidades e incertezas. Ha
varias formas de prevenir incidentes € minimizar vulnerabilidades, o que pode ser feito através
do aperfeicoamento de tecnologia, processos e pessoas.

O seriado britanico Black Mirror, disponivel pelo streaming Netflix, ilustra inimeras
tematicas centradas nas imprevisibilidades das novas tecnologias, levando o observador a
reflexdes quanto as ameacas digitais e incidentes, como por exemplo, o que ocorre no episodio
Shut Up and Dance (Manda Quem Pode) de 2016 (SHUT UP AND DANCE, 2016).

Nele, um garoto de dezenove anos tenta corrigir erros em seu computador infectado e
acaba realizando o download de um anti-malware. Ocorre que o programa ativa a camera do
equipamento, gravando imagens de praticas obscenas. O material € coletado por hackers que
passam a ameagar e extorquir, prometendo divulgar as imagens caso o jovem ndo cumpra as
exigéncias. O enredo demonstra que ha outras vitimas dos engenheiros sociais que acabam
participando da trama. Ha uma desconforto ao assistir a obra que decorre da incapacidade de
distingdo realidade/ficcao, onde o observador compreende claramente os riscos, as ameagas €
as vulnerabilidades que estd exposto no mundo digital, seja em seu ambiente pessoal ou
profissional (SHUT UP AND DANCE, 2016).

Donda (2020), aponta que € necessario conhecer as ameagas para poder identificar os
riscos € que a adog¢do de medidas certeiras decorre do conhecimento da existéncia de
vulnerabilidades e ameacas. Inclusive, a adocdo de medidas de seguranga, técnicas e
administrativas, para protecao de dados pessoais ¢ matéria disciplinada pela LGPD, em seu
artigo 46°.

Nessa perspectiva, inserindo a frase “uma corrente € tao resistente quanto o seu elo
mais fraco” no contexto da triade supra descrita, os recursos computacionais chegaram em um
nivel de considerdvel acervo tecnolédgico, capaz de trazer protecdo (MARCIANO, 2006),
colocando as pessoas em um papel de destaque nessa fragilidade, inclusive no ambiente
corporativo, em decorréncia da cultura organizacional (o que abordaremos com maiores

detalhes), claro, sem desconsiderar o risco em toda triade.

9 LGPD, artigo 46: Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito (BRASIL, 2018).
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Nesse conjunto, Sémola (2014) ensina que hd momentos vividos pela informacao que
a colocam em risco, por isso estabelece um ciclo de vida quando ativos fisicos, tecnoldgicos e
humanos usam essa informagao, 0 que sustenta processos e mantém a opera¢ao da empresa. O
autor define etapas para o ciclo de vida da informagao (Figura 4), sendo elas: manuseio, com
a criagdo e manipulagido; armazenamento, momento de guardar e armazenar; transporte, com

o encaminhamento e transporte; ¢ descarte, com eliminacgdo e descarte.

Figura 4 — Ciclo de vida da informagao

ARMAZENAMENTO

laraa

TRANSPORTE

DESCARTE

Fonte: Adaptado de Sémola (2014).

Para Donda (2020), conhecer, entender ¢ documentar o ciclo de vida dos dados na
organizagdo ¢ vital para o desenvolvimento da adequagdo da empresa a LGPD, ressaltando que
todo o processo envolve coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reprodugdo, transmissdo, processamento, distribuicdo, armazenamento, arquivamento,
modificacao e eliminacao de dados.

Em todas essas etapas e sabendo que nelas ha uma preocupagdo do risco quanto ao
fator humano, muitos individuos agem de forma ilicita para obten¢do de vantagens, utilizando
na maioria das vezes da engenharia social, técnica que, segundo Asselstine (2018), ¢ um
mecanismo o qual agentes mal-intencionados utilizam para convencer um usuario a divulgar

informagdes confidenciais.
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Schneier (2004) aponta que a engenharia social ndo tem énfase em criptografia,
seguran¢a do computador, seguranca de rede e outros atributos tecnologicos, mas foca no que
¢ o mais vulneravel e fraco: o ser humano. O mesmo autor descreve que para um invasor,
informagdes em arquivos de papel sdo tdo importantes quanto em arquivos digitais e que muitas
vezes, o papel no lixo é mais valioso que os dados em computador. Dessa forma, uma
organizagdo que criptografa todos os dados digitais, mas nao bloqueia seus arquivos fisicos ou
destroi seu lixo, estd da mesma forma se expondo a ataques.

Esses ataques, muitas vezes, conseguem ser bem-sucedidos porque os agentes
exploram comportamentos humanos e suas as vulnerabilidades (DAHBUR; BASHABSHEH;
BASHABSHEH, 2017) e ocorrem porque um individuo respondeu de forma inadequada a um
pedido de informagdes sigilosas (KOSTIC, 2020), afinal, os engenheiros sociais utilizam de sua
sociabilidade para ganhar a confianga, fazendo com que o ataque nao seja percebido como tal.

E como um estelionatario digital, um criminoso da quarta revolugdo industrial, em
referéncia ao crime disposto no artigo 171'° do Decreto-Lei N° 2.848 de 1940 — Cédigo Penal
— CP, j& que o engenheiro obtém vantagem ilicita induzindo ou mantendo a vitima em erro
através de artificios na internet (ou fora dela, as vezes usando-a como uma ferramenta em
segundo plano).

De facil propagacao, dificil rastreio do invasor e geralmente de baixo custo, os ataques
podem inclusive se dar na modalidade conhecida por engenharia social reversa, na qual o
engenheiro insere uma isca que estimule a curiosidade da vitima e em uma segunda etapa,
espera o contato, o que desperta maior atratividade e confianga por parte da vitima (IRANI et
al., 2005).

A engenharia social ndo € um termo predominantemente criado para a tecnologia, pois,
segundo Hatfield (2018), a técnica j4 era utilizada para influéncias politicas desde os anos 1800,
persuadindo a vitima com emocgodes e crengas, através do comportamento humano. A expansao
do termo passou entdo a incluir elementos especificos da internet ¢ dos dados (CONTEH;
SCHMICK, 2016).

A mesma filosofia passou a contar com atributos técnicos da tecnologia para que o
engenheiro social possa exercer sua influéncia através de toda rede mundial, aliando
sociabilidade, confianca e comportamento humano a internet, big data, nuvem, marktplace e

outras inimeras plataformas digitais, como as redes sociais.

19 CP, artigo 171: Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento (BRASIL, 1940).
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Uma das formas de minimizar os riscos, inclusive os decorrentes de engenharia social,
¢ implementando um SGSI, que ¢ uma decisdo estratégica para a organizacdo e deve ser
adequada as suas necessidades e objetivos, bem como pelos requisitos de seguranga, pelos
processos organizacionais, o tamanho e a estrutura, preservando a Confidencialidade,
Integridade e Disponibilidade — CID das informagdes e fornecendo confianga para as partes
interessadas de que os riscos sdo gerenciados (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2013a).

A promog¢ao de uma cultura de SI também ¢é preocupacdo da Organizagdo para a
Cooperagio e Desenvolvimento Econdmico - OCDE'!, que em 2002 adotou diretrizes com
topicos de preocupagdo e responsabilidade para todos os niveis de governo e negocio,
envolvendo todos os integrantes, servindo como base para a participagdo e adogdo de cultura

de SI como forma de pensar, avaliar e atuar (OECD, 2002).

2.3 PRIVACIDADE DA INFORMACAO

Enquanto a SI garante a CID das informagdes, protegendo um ativo importantissimo
para as instituigdes, a privacidade se ocupa em garantir prote¢ao contra vigilancias indesejaveis,
ou seja, assegurar que terceiros ndo obtenham informagdes das quais o individuo quer manter
apenas para si ou para destinatarios escolhidos.

No contexto da sociedade da informagao de Werthein (2000), ou da sociedade em rede
de Castells (2000), em um intenso fluxo informacional, a privacidade ganha ainda mais
relevancia em uma base de dados total, como o Big Brother de George Orwell (ORWELL,
2021), o qual, através de tecnologias da informacdo, detém vigilancia e controle sobre as
pessoas. Tanto ¢ que, conforme Matos, Torrado e Jachinto (2021), ndo é raro encontrar
referéncias a Orwell e seu romance em estudos sobre a sociedade da informagao, prova de que
a literatura acompanha o pensamento sistematico da ciéncia.

Mas diferentemente do que ocorre em 1984'2, o Estado ndo pode ter um controle
totalitario sobre os individuos de forma que a privacidade seja instrumento de poder e controle
absoluto. E exatamente nesse bojo que reside a necessidade de um direito positivado, formal e

que garanta a dignidade da pessoa humana.

1 Os nove principios estdo destacados na discussido dos resultados, pois o instrumento de Araujo (2018) utilizado
para a coleta de dados nas instituicdes financeiras ¢ fundamentado nessas diretrizes.
12 Titulo da obra de George Orwell, na qual é apresentado o personagem Big Brother (ORWELL, 2021).
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Nesse contexto juridico, a privacidade ¢ um direito e garantia fundamental e estd
esculpida no artigo 5° da Constitui¢do Federal da Reptblica Federativa do Brasil de 1989 — CF,
no inciso X, assegurando ao individuo a inviolabilidade da sua intimidade e vida privada, além
da honra e da imagem, permitindo a indenizag@o pelos danos materiais ou morais decorrentes
da sua violagdo (BRASIL, 1988), ou seja, conforme Franca e Farias (2017), hé relacdo com os
esses direitos e a privacidade, ainda que ela ndo seja taxativa na norma constitucional.

A Lei N° 10.406 de 2002 — Codigo Civil — CC assegura em seu artigo 21'° a vida
privada como inviolavel, permitindo a adog¢ao de providéncias para impedir ou fazer cessar atos
que atentem este direito (BRASIL, 2002).

Especificamente, o termo privacidade ndo ¢ encontrado nesses dois diplomas legais,
entretanto, Machado (2014) explica que a utilizagdo pelo legislador constituinte dos termos
“vida privada” e “intimidade” traz a problematica de valorar de forma distinta os dois temas.

Zanini (2020) aponta o estudo de Hubmann (1967) das esferas de prote¢do da vida
(Figura 5), abrangendo os valores proprios da personalidade, reconhecendo a existéncia de trés,
a da vida individual (mais exterior ¢ menos protegida), a da vida secreta (mais interior e

tutelada) e um entre essas duas, a da vida privada, representadas da seguinte forma:

Figura 5 — Circulos Concéntricos de Hubmann (1967)
VIDA INDIVIDUAL

VIDA PRIVADA

VIDA SECRETA

Fonte: Adaptado de Hubmann (1967) e Zanini (2020).

Doneda (2006) explica que o legislador pode ter optado por uma terminologia ampla,
temendo por reduzir a aplicabilidade da norma, o que pode ter decorrido da auséncia de

determinagdes na doutrina e na jurisprudéncia. Independentemente, Machado (MACHADO,

13 CC, artigo 21: A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.
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2014) esclarece que o objetivo de todas essas expressoes sao tutelar a pessoa humana da forma
mais ampla possivel.

Na esfera supralegal, a privacidade esta assegurada pela Declaracao Universal dos
Direitos Humanos de 1948 — DUDH, através do artigo 124, assegurando ao individuo a nfo
interferéncia em sua vida privada, da familia, do lar e de sua correspondéncia, enquadrando-o
na categoria de direitos humanos (ORGANIZACAO DAS NACOES UNIDAS, 1948).

A interpretacdo ampla da privacidade percorre um lapso temporal de extensao de
direitos, até chegar a atual abrangéncia da privacidade para a tecnologia da informacgao.
Exemplo disso ¢ o que descrevem Warren e Brandeis (1890) em estudo que aponta a evolugao
de direitos fundamentais em termos de abrangéncia, inclusive para a protecdo intelectual e ndo
somente a vida, mas de aproveitar a vida, o que os levou formalizar o termo “ser deixado em
paz” como um conceito de privacidade, ou seja, ter controle das informacdes ligadas a esfera
intima e pessoal, o que Doneda (2000) considera como a garantia de isolamento e solidao.

A ideia descrita pelos autores supracitados remete ao direito ao esquecimento, o qual,
conforme apontam Lopes e Lopes (2015), estabelece o direito de ser esquecido eternamente por
um fato pretérito ou por situagcdes que possam trazer prejuizos.

E como se a privacidade percorresse a barreira temporal e estabelecesse limites a
publicidade de fatos que poderiam trazer prejuizos ao individuo, tais como situacdes vexatorias,
tanto na esfera civel, quanto criminal. Nesta, pode-se citar o direto de alguém, condenado ou
nao por determinado crime, ter seu passado escondido nas entranhas apenas do seu préoprio
consciente e ndo de toda a populagdo, até mesmo porque a publicidade de tais fatos prejudica
sua honra, imagem e privacidade e a pena tem uma extensao aquém do previsto na legislacao
penal.

Exemplo disso, o caso The Red Kimono, titulo da obra cinematografica que retratou a
vida pretérita de Melvin, inclusive, sem alterar o nome da personagem, o que estaria
provocando danos ao discorrer sobre seu passado como prostitua e ao relatar sua acusacao de
homicidio, na qual foi inocentada em 1918. Dessa forma, em “novo estilo de vida”, Melvin ndo
desejava ser reconhecida dessa forma e buscou o Judiciario americano para ter reconhecido o
direito ao esquecimento, sendo-lhe deferido o pedido, mas sob a fundamentagdo de garantia da

felicidade. Quanto ao esquecimento, a Justica limitou-se a declarar que os registros publicos de

14 DUDH, artigo 12: Ninguém ser4 sujeito 4 interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputa¢do. Todo ser humano tem direito a protecdo da lei contra
tais interferéncias ou ataques.
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incidentes sdo suficientes negar a ideia de afronta a privacidade, e para isso, bastava que a
produtora da obra nio identificasse a autora da demanda (ESTADOS UNIDOS DA AMERICA,
1931).

Encontra-se nesse tema, um conflito de direitos, pois a populagdo pode (e deve) estar
informada pela midia, direitos esculpidos na CF'* (TEFFE; BARLETTA, 2016) o que sugere a
problematica: qual o limite da publicidade dos fatos em termos temporais?

Franca e Farias (2017) apontam que conceitos iniciais sobre privacidade remontam a
queda do sistema feudal, junto as transformacgdes sociais, economicas e politicas da Revolucao
Industrial do final do século XVIII na Europa. A privacidade, nessa seara, era um privilégio e
ndo um direito, pois apenas as classes com alto poder econdmico (senhores feudais e membros
da Igreja) tinham condig¢des de isolar-se em suas proprias casas.

Com o advento de ferramentas que facilitavam a publicidade, como o jornal impresso
e a fotografia, bem como a ascensao da burguesia e o inicio das grandes concentragdes urbanas,
a privacidade ruma a dire¢do de um valor existencial, como relatado por Warren e Brandeis
(1890). O primeiro desses autores, conforme Franca e Farias (2017), foi motivado pela
divulgacao de fotos pessoais de sua familia sem autorizagdo, o que acabou por estimuléd-lo a
propor que a privacidade fosse tutelada pelo ordenamento juridico norte-americano, a exemplo
do que ja acontecia com os direitos autorais.

O direito ao esquecimento foi inclusive matéria julgada com repercussdo geral'®
reconhecida pelo Supremo Tribunal Federal — STF'” durante a elaboragdo deste trabalho. A tese
¢ no sentido de ser incompativel com a CF a ideia de um direito ao esquecimento entendido
como o poder de obstar pela passagem do tempo a divulgagao de fatos ja publicados em meios

de comunicacdo social, entretanto, excessos ou abusos na liberdade de expressdo e de

15 CF, artigo 5°, inciso IV: ¢ livre a manifestacdo do pensamento, sendo vedado o anonimato; IX - ¢ livre a
expressdao da atividade intelectual, artistica, cientifica e de comunicacgdo, independentemente de censura ou
licenga; XIV - ¢é assegurado a todos o acesso a informagao e resguardado o sigilo da fonte, quando necessario ao
exercicio profissional; XXXIII - todos tém direito a receber dos 6rgdos publicos informagdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade ¢ do Estado (BRASIL, 1988).

16 Em termos juridicos, repercussdo geral é ter relevancia que ultrapasse interesses apenas das partes do processo,
como esta descrito no paragrafo primeiro do artigo 1.035 da Lei 13.105 de 2015 — Coédigo de Processo Civil —
CPC: artigo 1.035: O Supremo Tribunal Federal, em decisdo irrecorrivel, ndo conhecera do recurso
extraordinario quando a questdo constitucional nele versada ndo tiver repercussao geral, nos termos deste artigo.
§ 1° Para efeito de repercussdo geral, sera considerada a existéncia ou ndo de questdes relevantes do ponto de
vista econdmico, politico, social ou juridico que ultrapassem os interesses subjetivos do processo (BRASIL,
2015).

17 Recurso Extraordindrio — RE 1010606 do STF.
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informagdo devem ser avaliados caso a caso, principalmente quando dizem respeito a protecao
da honra, da imagem, da privacidade e da personalidade (BRASIL, 2021).

A ideia da privacidade, contudo, ndo pode ser encarada apenas como o direito de estar
s0O, precisa estar alinhada ao contexto da sociedade da informag¢do (ou em rede), descrito por
Castells, ou seja, a transformagdo social do novo paradigma tecnoldgico iniciado nos anos de
1960, onde a tecnologia ¢ a propria sociedade (CASTELLS; CARDOSO, 2006). Em
consonancia a este conceito, a privacidade precisa ser analisada sob a oOtica de um direito a
autodeterminacio afirmativa (BAIAO; GONCALVES, 2014).

As organizagdes enfrentam, portanto, um grande desafio: preservar direitos de
privacidade e liberdade civis no universo de Big Data. A incorporacdo de medidas e acdes de
boas praticas, conhecidas pelo que Cavoukian chamou de Privacy by Design - PbD, contribuem
para aprimorar as prote¢des de privacidade, e a0 mesmo tempo, preservar a funcionalidade de
sistemas analiticos em Big Data. A privacidade do consumidor ndo se trata apenas de
conformidade, mas de imperativo comercial e € por isso que a PbD e praticas de inovagao
responsaveis podem garantir que esse universo de informag¢des mantenha um mercado no qual
privacidade e liberdades civis prevalecam (CAVOUKIAN; JONAS, 2012).

A privacidade deve ser construida no projeto e operagdo, nao apenas na tecnologia, ou
seja, processos de trabalho, estruturas de gerenciamento, espagos fisicos e infraestrutura de
rede. Para isso, a PbD deve ser introduzida em todas as etapas, durante o planejamento da
arquitetura, no projeto do sistema, no procedimento operacional e deve estar enraizada no
codigo com padrdes que alinhem a privacidade e os imperativos do negécio. Reconhecida
internacionalmente como um padrao para desenvolver sistemas de informagao compativeis com
a privacidade, a PbD tem seu foco em processos ao invés de uma atengdo singular direcionada
a resultados tecnologicos (CAVOUKIAN; JONAS, 2012).

Ha uma compreensao crescente de que a privacidade deve ser abordada através de uma
perspectiva de design-thinking, ou seja, uma forma de ver o mundo e superar restrigoes que seja
holistica, interdisciplinar, integrativa, inovadora e inspiradora, devendo ser parte integrante das
prioridades organizacionais, por isso, Cavoukian descreveu sete principios basicos de PbD que
devem ser implementados em padrdes, protocolos e processos (CAVOUKIAN, 2010),

conforme Quadro 2.
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Quadro 2 — Principios basicos de Privacy by Design
Proativo nio reativo; preventivo nio corretivo

Definicdo: antecipagdo de praticas para evitar eventos invasivos antes que acontecam. Nao aguardar os riscos
se materializarem, evitando que ocorram, ou seja, vem antes do fato, ndo depois.

Boas Praticas:
Aplicagdo a tecnologias de informagdo, praticas organizacionais, design fisico ou ecossistemas de informacdo
em rede.
Reconhecimento explicito do valor e beneficios de boas praticas, de forma precoce e persistente.
Compromisso de definir e aplicar altos padrdes de privacidade, superior aos estabelecidos pelas leis e
regulamentos.
Compartilhamento comprovado com todas as partes envolvidas e pela comunidade de usuarios, sempre em uma
cultura de melhoria continua.
Operar com métodos estabelecidos para reconhecer projetos de baixa privacidade.

Privacidade como configuragao padrao

Definicdo: maximo grau de privacidade, garantindo que os dados pessoais sejam protegidos automaticamente
em qualquer sistema de TI ou nas praticas do negécio. Mesmo com a inércia do individuo, a privacidade
permanece intacta, ou seja, ndo € necessaria nenhuma acéo do titular para a protecdo de seus dados, tudo isso
integrado ao sistema, por padrao.

Boas Praticas:
As finalidades para as quais as informagdes pessoais sdo tratadas devem ser comunicadas ao titular dos dados
antes ou no momento da coleta. Os objetivos especificados devem ser claros, limitados e relevantes as
circunstancias.
Coleta de informagdes pessoais justa, licita e limitada ao necessario para o fim especificado.
A coleta de dados pessoais deve ser mantida em um minimo estrito.
Sempre que possivel, a identificagdo, a capacidade de observacdo e a vinculacdo das informagdes pessoais
devem ser minimizadas.
Limitacao de uso, retencao e divulgacao de dados pessoais aos fins relevantes para o individuo, para os quais
ele consentiu, devendo serem descartados apds o cumprimento do objetivo declarado.
Na obscuridade da necessidade ou do uso de informagdes, deve existir uma presun¢ao de privacidade, aplicando
o principio da precaugao.

Privacidade incorporada ao design

Definigio: estd na esséncia do design, da arquitetura dos sistemas de TI e das praticas de negocio. E essencial
e ndo um complemento. E parte integral do sistema, sem diminuir a funcionalidade.

Boas Praticas:
Incorporag@o as tecnologias, operacdes e arquiteturas de informac@o de maneira holistica, integrativa e criativa.
Adocao de uma abordagem sistémica e baseada em principios para incorporacdo da privacidade.
Avaliacao de impactos e riscos, com as devidas documentacdes.
Minimizag¢do de impactos de privacidade da tecnologia ou arquitetura de informacao.

Funcionalidade total

Definicdo: acomodacdo de todos os interesses e objetivos legitimos para a constru¢ao de ganho coletivo, de
soma “ganha-ganha”, sem compensagdes desnecessarias, evitando a dicotomica privacidade x seguranca,
demonstrando a possibilidade de ter as duas.

Boas Praticas:
Satisfagdo de todos os objetivos da organizacdo, ndo apenas o de privacidade, permitindo resultados reais,
praticos e benéficos para todas as partes envolvidas.
A realizacdo da funcionalidade total sem prejuizos na incorporacdo da privacidade na tecnologia, processo ou
sistema.
Rejeicdo da abordagem soma zero ¢ da competi¢do com outros interesses legitimos, abragando objetivos de
maneira inovadora de soma positiva.
Documentagdo de interesses e objetivos, articulag@o de fungdes, métricas acordadas e aplicadas e a rejeicdo de
trocas de problemas por outros problemas, encontrando a solu¢do que permita a multifuncionalidade.
Criatividade ¢ inovagdo na realiza¢do de todos os objetivos e funcionalidades de forma integrativa e de soma
positiva e o alcance de lideranga global de primeira classe em privacidade (padrdo ouro).

Seguranca de ponta a ponta - Protecéo total do ciclo de vida

Definicdo: incorporagdo ao sistema da PbD que antecede a coleta do primeiro dado pessoal e extensdo, com
seguranga, por todo o ciclo de vida, do inicio ao fim, permitindo o gerenciamento seguro do ciclo de vida, de
ponta a ponta.
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Boas Praticas:
Inexisténcia de lacunas na protegdo ou na responsabilidade, sem seguranga forte ndo ha privacidade.
Autorresponsabilidade das institui¢des pela seguranga das informagdes ao longo de todo o ciclo de vida.
Garantia da CID em todo o ciclo de vida, incluindo, métodos de destrui¢do segura, criptografia apropriada, forte
controle de acesso e métodos de registro.

Visibilidade e transparéncia

Definigdo: PbD visa garantir aos interessados que ela esta operando de acordo com o prometido e os objetivos
declarados, sujeita a verificagdo independente. Componentes e operacdes sao visiveis e transparentes, tanto para
usuarios quanto para provedores.

Boas Priticas:
Responsabilidade — zelo pela protecdo na coleta de informagdes pessoais, documentando e comunicando os
procedimentos, conforme apropriado. Assegurar protegdo aos dados equivalente a contratual (ou outros meios)
quando compartilhado com terceiros.
Abertura — pronta disponibilizagdo aos individuos das politicas e praticas relacionadas ao gerenciamento de
informagdes pessoais.
Conformidade — adogdo de medidas necessarias par monitorar, avaliar e verificar a conformidade com as
politicas e procedimentos de privacidade.

Respeito pela privacidade do usuario

Defini¢do: manutencdo, pelos arquitetos e operadores, dos interesses do individuo em primeiro lugar, com o
oferecimento de medidas e fortes padrdes de privacidade, notificagdo apropriada e opgdes amigaveis ao usuario.

Boas Praticas:
Conceder aos titulares de dados um papel ativo na gestdo de suas proprias informagdes, permitindo eficacia
contra abusos da privacidade.
Necessidade de consentimento livre e especifico para a coleta, uso ou divulgacdo de informagdes pessoais, com
a possibilidade de revogagao.
Informacdes claras e precisas, completas e atualizadas quanto ao cumprimento dos propositos especificados.
Acesso pelos titulares de dados as suas informacgdes, usos e divulgagdes, podendo contestar a exatiddo e a
integridade das informagdes, fazendo com que sejam corrigidas conforme apropriado.
Estabelecimento de mecanismos de reclamag@o e reparagdo, comunicando informagdes sobre eles ao publico,
inclusive como acessar o proximo nivel de recurso.
Necessidade de interface homem-maquina centrada no homem, amigéveis ao usudrio, assim como as operagdes
de negobcio e arquiteturas fisicas demonstrando o mesmo grau de consideragao pelo individuo.

Fonte: Adaptado de Cavoukian (2010).

M¢étodos como PbhD siao fundamentais no contexto da sociedade da informacao.
Machado (2014) destaca que afrontas a privacidade passam a ser proporcionais aos avangos
tecnoldgicos e ao desenvolvimento de tecnologias da informagdo e comunicagdo quando as
informagdes pessoais sdo transmitidas a terceiros sem o conhecimento e a autorizagdo do seu
titular. O entrelace da privacidade no contexto da informagdo pode ser compreendido com a
defini¢dao concebida por Rodota (2008) como o direito de manter o controle sobre suas proprias
informacgdes, bem como determinar a maneira de construir sua propria esfera particular.

E possivel extrair desse conceito a protegio da privacidade em face de terceiros, até
mesmo do proprio Estado, o que, conforme Franca e Farias (2017), alcanga toda a sociedade e
auxilia e ¢ auxiliado por outros direitos fundamentais, como a inviolabilidade de domicilio e
correspondéncia, o sigilo das comunicacdes e a dignidade da pessoa humana, o que confere a

sua identidade como direito da personalidade.
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Baido e Gongalves (2014) apontam que o direito a privacidade da informagao ¢ uma
nova forma de liberdade pessoal que mergulha além da superficialidade da liberdade negativa
de recusar ou proibir a utilizacao de dados pessoais, transformando-se em liberdade positiva de
controlar os dados concernentes a propria pessoa. '

Retirar a privacidade inerente ao individuo mostra-se completamente dissociada de um
Estado Democrético de Direito com garantias fundamentais, ndo podendo ela ser objeto de
privacdo, ou o cacofonico “privar a privacidade”, sem que haja regra legal.

As garantias historicamente conquistadas no tocante a temdtica até a sua evolu¢ao em
uma norma legal, com o consequente regramento que minimiza, ou autoriza, a utilizagdo de
dados pessoais, seja pelo consentimento ou por outra razao, leva a compreensdo do status de
liberdade que o tema ganha. Para Doneda (2011) e Maiias (2005) a norma parecia estar apenas
destinada a mudar determinado patamar tecnologico, mas veio formar bases como um direito
fundamental a prote¢ao de dados.

Tanto é que, o cinema muito bem retrata a pauta quando ilustra a hipotética situagao
da retirada da privacidade como mecanismo de aplicacdo penal, através do episodio White Bear,
2013 (Urso Branco), do seriado Black Mirror, disponivel na Netflix (WHITE BEAR, 2013).

Ao acordar com amnésia, uma mulher percebe que as pessoas na rua a filmam
incansavelmente e ao tentar contato, ¢ ignorada. Essas pessoas estariam afetadas por um sinal
que apareceu em suas telas e aqueles que ndo foram, tornaram-se cacadores que agem de
maneira sadica, tentando maté-la. A tnica esperancga €, junto com outro que ainda mantém total
consciéncia, destruir um transmissor que cessaria o estado mental pelo qual passam a maioria
das pessoas, que as faz simplesmente ndo responder e apenas filmar os acontecimentos
desagradaveis pelos quais a personagem passa, vendo-a em extremo sofrimento psiquico ao
lutar por sua vida, ignorando-a com indiferenca quanto a possibilidade iminente de sua morte
(WHITE BEAR, 2013).

Ao chegar nas instalagdes do transmissor, a personagem finalmente descobre que se
trata de uma encenagdo recheada de atores. A verdade ¢ que ela foi condenada pelo assassinato
brutal de uma crianga e sua pena consiste em diariamente sofrer abusos em sua privacidade,
tornando-se um espetaculo do Parque White Bear, ao estilo reality show, onde os espectadores

podem participar filmando e vendo-a diariamente passar por um procedimento extremamente

18 Ideia ligada a autodeterminacdo afirmativa, na qual o sujeito tem pleno controle sobre seus dados, quanto a
extensdo, forma, tempo e consentimento na utilizagdo deles por terceiros.
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doloroso de apagar suas memdrias € novamente, dia apds dia, pagar sua pena (WHITE BEAR,
2013).

Este exemplo, ainda que em universo de ficcdo quanto a utilizagdo da privacidade
como mecanismo de cumprimento de pena na esfera criminal, mostra como a tematica ¢
relevante e necessita de regramentos, inclusive de informagdes do individuo consideradas
sensiveis no mundo de transformagao digital (que engloba a big data), o que culminou com a
promulgacao da LGPD, dispondo sobre o tratamento de dados pessoais, inclusive em meios
digitais, por pessoas naturais'® e juridicas, protegendo os direitos fundamentais de liberdade e

privacidade e o livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

2.4 PROTECAO DE DADOS

Quase um século separa o inicio de uma legislacao positivada para a prote¢ao de dados,
na Alemanha e as primeiras nogdes juridicas sobre a necessidade de protecao de informagdes e
privacidade de Warren e Brandeis (1890). Durante este periodo, varias nagdes evoluiram o
debate e a consequente necessidade de se regulamentar o instituto. Passa-se atualmente a
evolucdo normativa que culminou com a Lei Geral de Protecao de Dados no Brasil, em 2018.

Até a sua promulgacao, o historico da tematica remonta ao estado germanico de Hesse,
onde em 1970, entrava em vigor a mais antiga lei de protecdo de dados do mundo, o Ato de
Protecdo de Dados para a administracdo publica. Em resumo, a legislagdo permitia o
processamento de dados pelo ente publico. Sete anos mais tarde, foi aprovada uma lei nacional
sobre o tema, a Bundesdatenschutzgesetz (Lei Federal de Protecdo de Dados), com forte
embasamento no que ja existia sobre sigilo médico, confessional e postal, posteriormente
substituida pela Lei de Protecao de Dados Hessiana, em 1978, que incluiu a dependéncia do
consentimento do titular de dados (LAMBOY, 2019).

Em 1978 a lei de prote¢dao de dados Hessiana substitui a antiga normativa de 1970 e
estabelece que o processamento de dados pessoais também estaria sujeito a lei e seria necessario
o consentimento da pessoa em questdo. J4 em 1987, depois de uma decisdo do Tribunal
Constitucional Federal da Alemanha, o estado de Hesse alterou a norma para garantir a

autodeterminacao informacional (LAMBOY, 2019).

19 Popularmente conhecidas por pessoas fisicas.
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Doneda (2011) e Mayer-Sconberger (1997) apontam que as primeiras leis de protecdo
de dados ndo demoraram a ficar ultrapassadas, diante da multiplicagdo dos centros de
processamento de dados e, no final da década de 1970, t€ém-se como primeiro grande exemplo
de uma segunda geracdo a Lei Francesa de Prote¢do de Dados Pessoais de 1978 (Informatique
et Libertées), além da Bundesdatenschutzgesetz, atualizada para comportar o consentimento
como sendo fundamental. A diferenciag@o dessas duas primeiras geragdes esta que a estrutura
passa a ndo mais estar fixadas em torno do fendmeno computacional, mas em considerar a
liberdade negativa, exercida pelo proprio cidadao.

Uma terceira geragao de leis surge entdo em 1980, garantindo além da liberdade de
fornecer ou ndo os proprios dados pessoais, também a efetividade dessa liberdade, ou seja,
decidir livremente, proporcionando o exercicio da autodeterminacdo informativa. Entretanto,
esta liberdade era um privilegia da minoria que decidia enfrentar os custos econdmicos e sociais
do exercicio dessas prerrogativas, surgindo a quarta geracao, com enfoque no problema integral
da informacdo e instrumentos de padrdo coletivo de protecdo, reconhecendo o desiquilibrio
entre entidades que coletam e processam dados e os titulares (DONEDA, 2011; MAYER-
SCHONBERGER, 1997). Essas geracdes sdo apresentadas na Figura 6.

Figura 6 — Geragoes da legislagdo de protecdo e privacidade de dados

1° GERACAO 2':'?]5&?%50 3° GERAGAO
ANOS 1970 ANOS 1970 ‘ ANOS 1980 | ANOS 1990
FOCO NATECNOLOGIA, LIBERDADE NEGATIVA EXERCICIO DA PADRAOD DE PROTECAO
BANCO DE DADOS E NECESSIDADE AUTODEFERM'NACAO COLETIVA
E TRATAMENTO PELO DE CONSENTIMENTO INFORMATIVA

PCDER PUBLICO
Fonte: Adaptado de Doneda (2011) e Mayer-Sconberger (1997).

Segundo Garcia et al. (2020), a autodeterminacio informativa®® ¢ a possibilidade da
pessoa natural determinar como suas informagdes podem ser e se serdo utilizadas, ¢ o direito
de decidir o que sera feito delas, quais dados a organizacao possui a respeito do titular, como
sao utilizados e se deseja manter ou ndo os dados com a institui¢ado.

Rodoté (2008) aponta que a autodeterminacao informativa engloba o poder de controle

das proprias informacgoes, € escolher o que sera revelado e de esquecer o que ndo se quer mais

20 O instituto foi incorporado pela LGPD no seu artigo 2°. A tematica dos fundamentos da legislacio é tratada a
seguir, neste trabalho.
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lembrar, determinando a maneira de construir a propria esfera particular, consistindo no mais
expressivo direito fundamental da condi¢do humana contemporanea e contribuindo para a
constitucionaliza¢ao da pessoa.

Em 1995 foi adotada uma diretiva europeia (Diretiva 95/46/CE) relativa a protecao de
dados de pessoais, ainda sem forga de lei para os Estados membros. Novas diretrizes sucederam
o tema, como a Diretiva 02/58/CE de 2002, estabelecendo novos padrdes para a protecdo de
dados no setor das comunicagdes, seguida pela Diretiva 09/136/CE, sobre cookies. Em 2014, o
parlamento europeu apresentou uma proposta de regulamento geral relativo a protecdao de
dados, que entrou em vigor em 2016 e ap6s dois anos transitorios, a General Data Protection
Regulation — GDPR (Regulamento Geral de Protecdo de Dados — RGPD) entra em vigor em 25
de maio de 2018 aos Estados-Membros da Unido Europeia (EUROPEAN UNION, 2016;
LAMBOQY, 2019).

A GDPR, considerando o contexto economico, ocasionou um “efeito domind”, diante
da sua exigéncia de que outros paises possuissem legislagdes de prote¢do de dados no mesmo
nivel, sob possibilidade de sofrerem barreiras econdmicas e¢ de mercado internacional,
tornando-se o padrao mundial, quase que como uma norma ISO, no tocante a esta tematica
(PINHEIRO, 2020).

A protecao de dados e a privacidade, em termos de legislacdo do Brasil, podem ser
encontrada também no artigo 5°, inciso X e XI da CF?!; artigo 43 da Lei N° 8.078 de 1990 —
Codigo de Defesa do Consumidor — CDC??; artigo 3° da Lei 12.414 de 2011 — Lei do Cadastro
Positivo — LCP?; artigo 4° e 31 da Lei 12.527 de 2011 — Lei de Acesso a Informagio — LAI**;

21 CF, artigo 5°: Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizac¢do pelo dano material ou moral decorrente de sua violagdo; XI - a casa
¢ asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo em caso
de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinag¢do judicial (BRASIL,
1988).

22 CDC, artigo 43: O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes (BRASIL, 1990).

23 LCP, artigo 3°: Os bancos de dados poderdo conter informagdes de adimplemento do cadastrado, para a formagado
do historico de crédito, nas condigdes estabelecidas nesta Lei (BRASIL, 2011a).

24 LAI, artigo 4°: Para os efeitos desta Lei, considera-se: I - informagdo: dados, processados ou ndo, que podem
ser utilizados para produgdo e transmissdao de conhecimento, contidos em qualquer meio, suporte ou formato; I1
- documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato; III - informagao
sigilosa: aquela submetida temporariamente a restri¢do de acesso publico em razdo de sua imprescindibilidade
para a seguranca da sociedade ¢ do Estado; IV - informacdo pessoal: aquela relacionada a pessoa natural
identificada ou identificavel; V - tratamento da informagdo: conjunto de agdes referentes a produgdo, recepgao,
classificagdo, utilizacdo, acesso, reprodugdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminagdo, avaliagdo, destinagdo ou controle da informagdo; VI - disponibilidade: qualidade
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artigo 3°, incisos II e III e artigo 7°, incisos I, I e III, VII, VIII, IX e X da Lei 12.965 de 2014
— Marco Civil da Internet - MCI?® (DONEDA, 2017).

Nesse contexto e sob influéncia da GDPR, mas sem prejuizo de outras referéncias
internacionais e até mesmo do que ja se aplicada no ordenamento patrio, o Brasil promulgou a
LGPD em 2018, com vigéncia para 2020?° (MIRAGEM, 2019). Dessa forma, a regulamentagio
brasileira harmoniza um ecossistema de normas setoriais que ja existiam de forma esparsa,
apresentando-as e complementando-as de forma a conferir as pessoas, maior controle sobre
seus dados pessoais ¢ também fomentar um ambiente de desenvolvimento econdmico e
tecnologico (MONTEIRO, 2018).

Percebe-se que a prote¢do dos dados na LGDP ¢ uma projecdo de direitos
fundamentais, relacionando-se com a prote¢ao a vida privada e a intimidade (artigo 5°, inciso
X da CF?), a dignidade da pessoa humana (artigo 1°, inciso III da CF?®) e contra a

discriminacdo, como expressdes da liberdade e da igualdade (artigo 3°, inciso IV da CF?°)*°,

da informag¢ao que pode ser conhecida e utilizada por individuos, equipamentos ou sistemas autorizados; VII -
autenticidade: qualidade da informag@o que tenha sido produzida, expedida, recebida ou modificada por
determinado individuo, equipamento ou sistema; VIII - integridade: qualidade da informagdo ndo modificada,
inclusive quanto a origem, transito e destino; IX - primariedade: qualidade da informagdo coletada na fonte, com
o maximo de detalhamento possivel, sem modificagdes; artigo 31: O tratamento das informagdes pessoais deve
ser feito de forma transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem
como as liberdades e garantias individuais (BRASIL, 2011b).

23 MCI, artigo 3°: A disciplina do uso da internet no Brasil tem os seguintes principios: II - prote¢io da privacidade;
IIT - protecdo dos dados pessoais, na forma da lei; artigo 7°: O acesso a internet ¢ essencial ao exercicio da
cidadania, ¢ ao usudrio sdo assegurados os seguintes direitos: I - inviolabilidade da intimidade e da vida privada,
sua protecdo e indenizagdo pelo dano material ou moral decorrente de sua violagdo; II - inviolabilidade e sigilo
do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da lei; III - inviolabilidade e
sigilo de suas comunicac¢des privadas armazenadas, salvo por ordem judicial; VII - ndo fornecimento a terceiros
de seus dados pessoais, inclusive registros de conexdo, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em lei; VIII - informagdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecao de seus dados pessoais, que somente poderdo
ser utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas pela legislacdo; e ¢) estejam
especificadas nos contratos de prestacdo de servigos ou em termos de uso de aplicagdes de internet; IX -
consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer
de forma destacada das demais cldusulas contratuais; X - exclusdo definitiva dos dados pessoais que tiver
fornecido a determinada aplicagdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hipéteses de guarda obrigatoria de registros previstas nesta Lei (BRASIL, 2014).

26 Destaca-se as alteracdes dadas pela Lei 13.853 de 2019 e Lei n° 14.010 de 2020, que alteraram a vigéncia de
itens especificos da LGPD, por conta do estado de calamidade ptblica e tempo habil para adequacdo das
empresas a normativa (BRASIL, 2018).

27 CF, artigo 5°, inciso X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizag@o pelo dano material ou moral decorrente de sua violagao;

28 CF, artigo 1°: A Republica Federativa do Brasil, formada pela unido indissoliivel dos Estados e Municipios e do
Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: I1I - a dignidade da
pessoa humana (BRASIL, 1988).

29 CF, artigo 3° Constituem objetivos fundamentais da Republica Federativa do Brasil: IV - promover o bem de
todos, sem preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de discriminacdo (BRASIL,
1988).

30 A privacidade e os direitos fundamentais também foram abordados no topico anterior.
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além de ser uma recepcdo da autodeterminagdo informativa (uma evolucdo normativa da
privacidade), inserida como um dos fundamentos da lei, j& que o consentimento para coleta e
uso de dados passa a ser a regra (MIRAGEM, 2019).

Durante a producao desta dissertacdo, havia uma Proposta de Emenda a Constitui¢cao
- PEC em tramita¢do no legislativo federal, a PEC 17/2019, que objetiva incluir a protecao de
dados pessoais entre os direitos e garantias fundamentais, além de fixar a competéncia
legislativa privativa da Unido sobre o tema (BRASIL, 2018).

Esses direitos fundamentais estdo expostos de forma taxativa no artigo 1° da LGPD?',
que de forma cristalina descreve a protecdo da liberdade, da privacidade e do livre
desenvolvimento da personalidade (BRASIL, 2018).

Para fundamentar a prote¢@o de dados, a legislacdo elenca oito aspectos, em seu artigo

2°, exemplificados na Figura 7:

Figura 7 — Fundamentos da prote¢ao de dados pessoais
e

Liberdade de expresséo,
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privacidade comunicagio
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honra e imagem
Desenvolvimento s g Direitos humanos,

econdmico Livre iniciativa, livre desenvolvimento
e tecnolégico livre concorréncia e da personalidade,
e inovagho; defesa do consumidor dignidade e exercicio

da cidadania
pelas pessoas naturais.

Fonte: Adaptado de Brasil (2018).

3 LGPD, artigo 1°: Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito ptiblico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).
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Para Garcia et al. (2020), esses fundamentos ndo podem ser “perdidos de vista” ao
interpretar a legislagdo, dado seu cunho constitucional, ja que todos os de carater individual
estdo previstos na CF e os enderecados a sociedade e ao desenvolvimento nacional
(desenvolvimento econdmico e tecnoldgico e a inovagao; a livre iniciativa, a livre concorréncia
e a defesa do consumidor) reconhecem a importancia dos dados na sociedade da informagao e
do conhecimento, pois o dado € capaz de contribuir para a tomada de decisdes sociais, politicas
e econdmicas.

A legislagdo conceitua o que ¢ objeto de sua protecdo: os dados pessoais, como
informacdes relacionadas a pessoa natural identificada ou identificavel. Além disso, ainda
define que sdo sensiveis as informacdes sobre origem racial, convicg¢do religiosa, opinido
politica, dados referentes a satide e a vida sexual, entre outros (PINHEIRO, 2020).

Para tanto, € necessario observar o principio norteador da norma, a boa-fé, juntamente
com dez grandes principios: finalidade, adequacdo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevencao, nao discriminacdo, responsabilizacdo e prestacao
de contas (BRASIL, 2018).

Esses principios corroboram com as necessidades para a preservacdo do direito a
privacidade, englobando os seus varios contextos e conceitos, desde o direito de estar isolado,
sO, sem interferéncias, até a autodeterminacdo informativa, resguardando a vontade de que
ninguém obtenha dados dos quais o titular quer manter somente para si.

Em outro cenario, os principios norteiam agdes € praticas para que os dados pessoais
sejam utilizados apenas para a finalidade que se propdem, resguardando sua privacidade, ndo
podendo aquele que detém uma informagao (para um determinado fim, ou até mesmo de forma
ilicita), possa usa-la com fins mercantis sem consentimento do titular ou até mesmo de forma
maliciosa, como fazem os engenheiros sociais.

Pinheiro (2020) aponta que a linha mestra para o tratamento de dados pessoais ¢ 0
consentimento, que ¢ a livre manifestagdo da concordancia com o tratamento para aquela
finalidade determinada, mas que ha situagdes de exce¢do que ndo necessitam de consentimento
expresso €, a0 mesmo tempo, as empresas devem ter a liberdade de utilizar os dados de maneira
transparente e ética, em troca de um servico ou acesso, pois a legislagdo assegura o

desenvolvimento econdmico a esses sujeitos, utilizando os dados sempre de forma legitima.
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Donda (2020) também destaca que o consentimento é provavelmente a base legal®
que mais sera utilizada e que as informagdes sobre o tratamento de dados devem ser claras e
nao podem deixar nenhuma duvida, além de ndo permitir o vicio de consentimento, pois
qualquer tratamento sem uma das bases legais ¢ ilicito e cabe ao controlador o 6nus da prova
de que o consentimento foi obtido em conformidade com a lei. Garcia et al. (2020) e Leite e
Machado (2019) apontam que o consentimento ndo ¢ a Unica hipdtese, embora seja a regra.

Apesar de, segundo os autores acima, o consentimento ser a mais usual hipdtese para
o tratamento de dados, ele pode ser retirado a qualquer instante pelo titular de dados, conforme
expressamente consta na LGPD3? (BRASIL, 2018), de forma facilitada e gratuita. Kiss e Széke
(2015) apontam que o consentimento ter se tornado questdo fundamental no tratamento de
dados se deve ao fato do titular estar no controle do uso deles, ou seja, hé estrita ligagdo com a
autodeterminacgao informativa.

Todas as hipoteses de tratamento de dados pessoais estdo descritas no artigo 7° da
LGPD: consentimento; cumprimento de obrigacdo legal; tratamento e uso compartilhado de
dados necessarios a execugdo de politicas publicas, pela administragdo publica; realiza¢do de
estudos por 6rgaos de pesquisa; execugdo de contrato ou procedimentos preliminares a ele;
exercicio regular de direitos em processos judicial, administrativo ou arbitral; protecao da vida
ou incolumidade fisica; tutela da satide em procedimentos realizados por profissionais da area;
interesse legitimo do controlador; e protecao do crédito (BRASIL, 2018).

Para viabilizar a privacidade da informagao, a legislacdo trata de aspectos ligados a
governanga, assim como as normas técnicas que versam sobre a seguranca da informagao
(familia da ISO 27000) definindo papeis, responsabilidades e boas praticas para os agentes que
de alguma forma participam do tratamento dos dados pessoais.

A defini¢io dos papeis principais consta no artigo 5°** da LGPD, conforme Figura 8:

32 Bases legais sdo as hipoteses que autorizam o tratamento de dados pessoais, ou seja, a fundamentacio legal.

33 Art. 8°, § 5° O consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa do titular,
por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminacdo, nos termos do inciso VI do caput
do art. 18 desta Lei.

34 LGPD, artigo 5°: Para os fins desta Lei, considera-se: V - titular: pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento; VI - controlador: pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais; VII - operador: pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador; VIII
- encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados ¢ a Autoridade Nacional de Protecdo de Dados (ANPD); XIX - autoridade
nacional: 6rgdo da administracdo publica responsavel por zelar, implementar e fiscalizar o cumprimento desta
Lei em todo o territério nacional (BRASIL, 2018).
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Figura 8 — Papéis na LGPD
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Fonte: Adaptado de Brasil (2018).

Ainda, ha a figura do agente de tratamento, que segundo Pinheiro (2020), ¢ tanto a o
controlador, que recepciona os dados pessoais, quanto o operador, que realiza algum tipo de
tratamento.

O controlador ¢ o agente responsavel pelas decisdes referentes ao tratamento e pela
defini¢do das finalidades, como por exemplo, as instru¢des fornecidas a operadores. E ele que
deve elaborar o relatério de impacto, comprovar o consentimento obtido do titular de dados,
comunicar as intercorréncias de incidentes de seguranca, entre outras obrigacdes. O elemento
que distingue das outras figuras ¢ o poder de decisio (AUTORIDADE NACIONAL DE
PROTECAO DE DADOS, 2021).



46

O operador ¢ o agente responsavel por realizar o tratamento em nome do controlador,
conforme a finalidade por este delimitada, podendo agir somente até o limite dela e definir
elementos nio essenciais, como medidas técnicas. E uma pessoa distinta do controlador e nio
atua coo profissional subordinado dela ou como membro de seus o6rgdos (AUTORIDADE
NACIONAL DE PROTECAO DE DADOS, 2021).

Garcia et al. (2020) destaca que, com relagdo ao encarregado, ndo ha pacificado na
doutrina se este poderia ser pessoa natural e/ou juridica e que poderia ser tanto interno quando
externo a organizacao. Considerando a natureza multidisciplinar do cargo, ¢ recomendado que
o encarregado tenha conhecimento sobre direito, tecnologia, gestdo e comunicagao.

Pinheiro (2020) entende que termo encarregado, na legislacdo brasileira, ficou com
uma interpretagdo abrangente de pessoa, podendo ser tanto natural quanto juridica e até mesmo
um comité, dada a complexidade interdisciplinar do cargo.

A primeira redagdo da LGPD trazia em sua redagdo o encarregado como pessoa
natural, o que foi suprimida pela Lei N° 13.853 de 2019, levando a concluir que a o cargo pode,
a partir disso, ser exercido por pessoa natural ou pessoa juridica, nos moldes do que ja estipulava
a GDPR (BRASIL, 2018; EUROPEAN UNION, 2016). No mesmo sentido, Gomes (2020)
destaca que apo6s a alteragdo legal passou-se a admissao de empresas e pessoas naturais como
Data Protection Officer — DPO, nomenclatura que no Brasil ¢ utilizada como encarregado.

A Autoridade Nacional de Prote¢do de Dados — ANPD (2021) destaca que,
considerando as boas praticas internacionais, o encarregado podera ser tanto um colaborador
quanto um agente externo, pessoa fisica ou juridica. Definiu assim a figura como um indicado
pelo controlador a tratar os dados pessoais, responsavel por garantir a conformidade da
organizac¢do, publica ou privada, a LGPD. Ele ¢ o responsavel por prestar esclarecimentos ao
titular, receber comunicagdes da ANPD, orientar os colaboradores da entidade quanto as
praticas de protecdo de dados e executar as atribuicoes do controlador e das normas
complementares.

A legislagdo ainda destaca aspectos para o tratamento de dados pessoais, inserindo as
hipoteses que possibilitam essa pratica, d4 maior prote¢do a utilizagdo de dados pessoais
sensiveis e de criangas e adolescentes e estabelece um ciclo de vida para os dados. Como a
hermenéutica juridica procede a concepgao de direitos e deveres, a LGPD também a faz,
apontando direitos ao titular, estabelecendo regras do tratamento pelo Poder Publico e inserindo

responsabilizacdes pelas suas violagdes.
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2.5 CULTURA

O tema ¢ tdo complexo quanto sua propria defini¢do, mas € possivel encontrar
conceitos mais consolidados na antropologia, ciéncia que se dedicou, e vem o fazendo, ao
estudo da matéria.

A etimologia remonta ao verbo latino colere, que significa cultivar (SANTOS, 2006),
ligando nogdes de cultura de terra e de gado a agricultura (CARDOSO, 2003). A existéncia de
costumes, crencas de diferentes povos, modos de vida e praticas ja eram indagadas por
pensadores da Grécia, China e Roma antiga, sendo que estes tltimos ampliaram o significado
ligado ao cultivo da terra para se referirem ao refinamento social, presente na expressao cultural
da alma (SANTOS, 20006).

Séculos de reflexao tragaram o caminho para consolidar modernas preocupagdes com
cultura, ja existentes, entretanto, de forma sistematica, ganham destaque no século XVII, na
Alemanha. Na falta de uma unidade politica comum naquele pais, era necessario uma forma de
expressar uma unidade viva (SANTOS, 2006).

Em 1718 o Diciondrio da Academia Francesa descreveu que cultura necessitava ser
seguida de um objeto especifico, como por exemplo, “cultura das artes” ou “cultura das letras”,
conforme descrito por Cardoso (2003), aponta que talvez, o primeiro a empregar o termo
cultura, integrando no campo semantico os inimeros tracos definiveis, sem a necessidade de
um complemento posterior, tenha sido Gottfried Herder, em 1774.

Tao logo ocorreu, com esta nova acepgdo, a primeira grande bifurcacdo semantica a
no¢ao de cultura moderna, conforme Cardoso (2003): a primeira, como uma entidade complexa,
holistica e estruturada que fosse atributo de uma coletividade transindividual, com dimensdes
variaveis; a segunda, como a ideia vulgar utilizada para demonstrar a alta cultura intelectual,
atributo de pessoas cultas, instruidas, entendida em um sentido normativo, genérico, repleta de
juizo de valor, o que Bloom (1989) diz se referir a tudo que ¢ elevado e edificante e que restaura
a unidade da arte e da vida da antiga polis, apontado por Mintz (1982) como uma questao de
privilégios.

Com a intensificacdo do poderia das nagdes europeias frente a outros povos do mundo,
no século XIX, e com a industrializa¢ao ¢ a formacgao de novos mercados, aumentando contatos
entre as nagoes, a cultura se generaliza como questdo cientifica, objeto de estudo das ciéncias

humanas, que a tratam de forma sistematizada (SANTOS, 2006).
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A antropologia passa, segundo Cardoso (2003), a ser considerada disciplina
académica, surgindo a partir disso, um conceito cientifico explicitamente formulado para a
defini¢dao de cultura, ultrapassando a acepg¢ao holistica para uma radicalmente reducionista.
Para ele, a primeira defini¢do retirou o carater normativo e inseriu um enfoque descritivo e foi
elaborada pelo antropdlogo Edward Burnett Tylor, em 1871.

Tylor (1871) descreve cultura como sindnimo de civilizagdo, e em seu sentido
etnologico mais vasto, como um todo complexo que compreende conhecimento, crengas, artes,
moral, leis, costumes e outros habitos e capacidades adquiridas pelo homem enquanto membro
da sociedade.

Mintz (1982) aponta que depois do emprego da defini¢do de Tylor, os sentidos mais
antigos e restritos foram perdendo terreno para essa nova referéncia de produtos
comportamentais, espirituais € materiais da vida humana.

Esses estudos sistematizados de cultura se sobrepdem aqueles ainda do século XIX,
que procuravam hierarquizé-la, como se a humanidade passasse por etapas sucessivas de
evolugao social, tendo como primeiro estagio a distingdo da espécie humana da animal até o
ultimo grau, a civilizagao europeia ocidental, justificando o dominio das sociedades capitalistas
centrais e racistas, de dominacao e exploragcdo de povos nao europeus (SANTOS, 2006).

Laraia (2001) descreve que a discussdo acerca do que ¢ cultura ndo terminou e
provavelmente nunca terminard, pois uma compreensdo exata significa um entendimento da
propria natureza humana, tematica perene da incansavel reflexao.

Ha uma diversidade de culturas existentes que acompanha a variedade da historia da
civilizagdo, expressando possibilidades de vida social organizada, graus e formas diferentes de
dominio do homem sobre a natureza.

Culturas sdo dinamicas e uma construcado historica, seja em sua concepgao, seja como
dimensao do processo social, ¢ um produto coletivo do homem. Diz respeito a humanidade
como um todo, a0 mesmo tempo, a cada povo, nagio, sociedade e grupo. E resultado de cada
historia particular e das relagdes com outras culturas. Compreendé-la significa fortalecer o
respeito e a dignidade nas relagdes humanas e combater preconceitos (SANTOS, 2006).

Portanto, cada povo tem sua cultura e dentro do mesmo pais (basta um olhar sobre o
Brasil) ha inumeras outras, de diferentes modos, em diferentes dimensdes, geograficas ou
cronoldgicas, todas complexas, sem que seja possivel subjugar uma por outra. Ha uma infinita

riqueza dessas multiplicidades, em tantas formas e historias da existéncia humana.
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2.6 CULTURA ORGANIZACIONAL

Como descrito por Araujo (2018) se a cultura € um processo em constante evolucao e
responsavel por atitudes, crengas e valores do homem pertencente a um grupo social, ¢
indispensavel que a organizagdo, dependente do comportamento de seus colaboradores,
reconheca a importancia do estabelecimento da cultura organizacional em consondncia com
seus valores e politica.

Para a exceléncia organizacional, Schein (1984) descreve que a chave ¢ a cultura
organizacional e a defini¢do desse conceito tdo complexo, tanto para pesquisadores, quanto para
quem vive e trabalha na organizagao.

Ha ainda, conforme aponta Mascarenhas (2002), um enfoque mais pragmatico na
discussao do tema, visto que o assunto ¢ abordado pelos tedricos da administragdo com certo
distanciamento antropoldgico, mesmo que os conceitos basicos tenham sido preservados. Para
ele, a antropologia interpretativa ndo considera a cultura apenas como um sistema fechado,
formal, coerente e reconhecivel como um padrao para o grupo.

Nesse ponto, Schein (1984) destaca que ¢ necessario evitar modelos superficiais de
cultura e deve-se construir sobre os modelos antropolégicos mais profundos e complexos. Para
ele, cultura como conceito sera mais util se ajudar a compreender melhor os aspectos ocultos e
complexos da vida em grupos, organizacdes € ocupagdes € essa compreensao so serd possivel
com reflexdes profundas.

Esse fendmeno da cultura, conforme Fernandes e Zanelli (2006), ja era estudado desde
o inicio do século XX, a partir da experiéncia de Hawthorn, desenvolvida entre 1927 e 1932,
na qual fora constatado grande influéncia do grupo sobre o individuo. Ostroff, Kinicki e
Muhammad (2013) destacam que ¢ considerado um dos primeiros estudos qualitativos do
comportamento coletivo e individual.

Esta experiéncia também ¢ relatada por Mascerenhas (2002), descrevendo que o estudo
tinha estruturacdo a partir de conceitos e técnicas da antropologia, buscando compreender os
grupos de trabalho como pequenas sociedades, ou seja, buscava entender a fungdo da
organizacao informal entre os trabalhadores e de suas relagdes com a disposi¢ao formal daquela
institui¢do, o que demonstrou discrepancias entre a realidade dos trabalhadores e o que os
administradores adotavam como premissa, levando a conclusdo de que estes teriam o papel de
criar condigdes para a colaboragdo espontanea daqueles, garantindo o comprometimento com

as realizagdes da organizagao.
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Ostroff, Kinicki e Muhammad (2013) destacam que o topico da cultura organizacional
se tornou proeminente com os estudos contidos em trés best-sellers® de Ouchi (1981), Deal e
Kennedy (1982) e Peters ¢ Walterman (1982), ambos sugerindo que a eficacia organizacional
estava associada a fortes culturas organizacionais.

A complexidade da temdtica ainda ¢ demonstrada em estudo de Verbeke, Volgering
e Hessels (1998), ao identificar 54 definigdes diferentes na literatura entre 1960 ¢ 1993, com
expansdes conceituais que pareciam restringidas racionalmente em torno de um conceito
central, surgindo variagdes, e isso reflete indiretamente em um ambiente de pesquisa pluralista.

Dentre essas semelhangas, estd o que Schein (1984) aponta ser um fendémeno
socialmente construido e influenciado por fronteiras historicas e espaciais e que a compreensao
da cultura organizacional esta ligada a ideia de significado compartilhado.

Dessa forma, a conduta dos colabores esta diretamente ligada a cultura organizacional,
pois, como apontam Hofstede, Hofstede e Minkov (2010) a cultura como programagao coletiva
da mente influencia ndo s6 o comportamento, mas as explicagcdes dadas a ele.

Importante destacar a categorizagdo feita por Smircich (1983), em duas linhas: a
primeira, na cultura como variavel, algo que a organizac¢ao possui; a segunda, como intrinseca
a organizacao, ela propria.

Fleury (1987) destaca que no primeiro caso, ¢ possivel ainda distinguir a cultura como
uma varidvel independente, ou seja, trazida da sociedade para a organizacao por seus membros;
e como uma variavel interna, produzida pela propria instituicdo. Em ambos os casos, a autora
destaca que as linhas de pesquisa t€ém cunho claramente normativo.

A segunda linha descrita por Smircich (1983) adota a cultura como recurso
epistemologico, o que, segundo Fleury (1987), deriva do conceito de cultura da antropologia,
com enfoque no estudo como fendmeno social, sendo que Smircich (1983) teria diferenciado
varias correntes antropologicas: cognitiva, simbdlica e estruturalista.

Nao héa consenso na definicdo de cultura organizacional entre pesquisadores da
tematica (HOFSTEDE; HOFSTEDE; MINKOV, 2010; PARSONS, K. M. et al, 2015;
SCHEIN, 1984), assim como ndo h4 duvidas da importancia da compreensao da cultura antes
de inseri-la no contexto laboral, inclusive quanto a sua acepg¢do antropologica
(MASCARENHAS, 2002; SMIRCICH, 1983). Esta confere uma visao da pesquisa qualitativa

que usa a observagdo participante, entrevistas ¢ exame de informagdes histéricas para

35 As obras correspondentes sdo: Teoria Z de Ouchi, Corporate Cultures: The Rites and Rituals of Corporate Life
de Deal e Kennedy e In Search of Excellence de Peters e Walterman.
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compreensdo de como a cultura fornece um contexto para entender o comportamento do
individuo, do grupo ou da sociedade (OSTROFF; KINICKI; MUHAMMAD, 2013).

O conceito descrito pelos gestores no trabalho de Deal e Kennedy (1982) como o jeito
que sempre fizemos as coisas por aqui, o que Crozatti (1998) descreve como uma definigdo
utilitarista e simplista, mas pratico de entender a partir da observacdo de como as coisas sdo
feitas, ¢ contraposto pelo amplo conceito de cultura organizacional definido por Schein (1984).

Citado em inumeros trabalhos (CROZATTI, 1998; DESHPANDE; WEBSTER JR.,
1989; FERNANDES; ZANELLI, 2006; FLEURY, 1987, GOMES et al, 2017,
MASCARENHAS, 2002; PEDRAZA-ALVAREZ et al., 2015; RAPOSO, 2020; SMIRCICH,
1983; VIEIRA; PEREIRA, 2020), muitos deles, referindo-o como o mais completo, o conceito
de Schein (1984) ¢ descrito como uma estrutura de pressupostos fundamentais estabelecida,
descoberta ou desenvolvida por um grupo que resolveu os problemas de adaptagao externa e
integracdo interna, que tem funcionado bem o suficiente para ser admitido como valido e,
portanto, ensinado a novos membros do grupo como a maneira correta de perceber, pensar e
sentir aqueles problemas.

Schein (1984) propde a analise da cultura organizacional em trés niveis (Figura 9), que
representam o grau de visibilidade do fendmeno cultural para o observador, afirma que parte

da confusao, na defini¢do da cultura, deriva da ndo diferenciagdo dos niveis de manifestacao.
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Figura 9 — Niveis de cultura
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Natureza das relagdes humanas

Fonte: Adaptado de Schein (1984).

Artefatos e criagdes sao os ambientes construidos, arquitetura, tecnologia, vestimenta,
produtos, artes, documentos, historias e outros. Os dados sdo de facil obtenc¢do, mas de dificil
interpretagdo. E possivel descrever como um grupo se estrutura, quais os padrdes de
comportamento sdo discerniveis, mas com frequéncia ndo € possivel entender a ldgica
subjacente, ou seja, por que o grupo se comporta de determinada maneira (SCHEIN, 1984). E
perigoso interferir suposi¢des profundas apenas a partir deste nivel de cultura, porque as
interpretagdes de uma pessoa sdo inevitavelmente projecdes de seus sentimentos e reacdes
(SCHEIN, 2004).

Os valores que regem o comportamento sao essenciais para analisar o porqué do grupo
de comportar do modo como faz, entretanto, ¢ dificil identificar valores pela observacao direta,
tornando-se necessario entrevistar os membros da organizacdo para obter e quando
identificados, eles podem se restringir apenas aqueles expostos na cultura, aqueles que as

pessoas dizem ser a razao do seu comportamento, mas as suposi¢des basicas subjacentes podem
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permanecer ocultas (SCHEIN, 1984). Nessa esfera, aqueles que podem influenciar o grupo na
adocdo de determinada abordagem para a resolu¢do de um problema posteriormente serdo
identificados coo lideres ou fundadores, mas ainda nao ha base compartilhada para saber se o
que o lider deseja sera valido (SCHEIN, 2004).

Os pressupostos fundamentais sdo importantes para entender de fato uma cultura,
sendo, para isso, necessdrio ir mais fundo, pois sdo tipicamente inconscientes e determinam o
modo como os membros do grupo percebem, pensam e sentem. Sao respostas aprendidas que
iniciaram como valores e que levaram ao comportamento, que, quando resolve o problema do
estimulo inicio, se transforma gradualmente num pressuposto subjacente, explicando como as
coisas sdo, entdo admitido como inquestionavel, o que o faz desaparecer da percepcdo
consciente (SCHEIN, 1984). Sao solugdes para os problemas que funcionam repetidamente,
passando a ser consideradas como um dado adquirido, ou seja, o que antes era uma hipotese
torna-se uma realidade e o grupo passa a considerar que a natureza realmente funciona dessa
maneira (SCHEIN, 2004).

O desenvolvimento da cultura da organizacdo parte geralmente da lideranca, enquanto
a cultura também pode afetar o desenvolvimento dela. Lideres transacionais trabalham dentro de
suas culturas organizacionais seguindo regras, procedimentos € normas existentes, ja o0s
transformacionais mudam sua cultura, entendendo-a e realinhando-a com uma nova visdo e
revisdo dos pressupostos, valores e normas compartilhadas (BASS; AVOLIO, 1993), existe nesse
contexto uma inter-relagdo entre cultura e lideranga (BARRETO et al., 2013).

Burns (1978) descreveu a manifestagdo da lideranga nesses dois tipos: transacional e
transformacional. A primeira ¢ construtiva, mas limitada, em uma relacdo em que os lideres
atendem os desejos e necessidades humanas, mas o relacionamento ¢ superficial porque sdo
dominados por calculos rapidos de custos e beneficios; a segunda € o mais alto nivel de lideranga,
quando os envolvidos elevam seus niveis de motivagao e moralidade e seus propoésitos se fundem
e os lideres podem redefinir aspiragdes e gratificagdes para ajudar seus seguidores a ver seu
interesse em novos movimentos.

Esper e Cunha (2015) apontam a lideranga auténtica, ndo como uma teoria que busca
descrever como ¢ o lider, mas propdes como ele deve ser e agir, com base nos principios da
Psicologia Positiva e no comportamento organizacional positivo, em uma transi¢ao da lideranga
transformacional para a auténtica, com base em principios éticos.

Dessa forma, a cultura organizacional ¢ moldada pelo comportamento da lideranga, sua

forma de agir, sua estratégia e visdo, além de influenciar na formagdo do ambiente laboral e na
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participagdo dos colaboradores na construgdo, defini¢do e desenvolvimento da cultura. Se um
lider promove e incentiva a participacao, a sugestao de novas ideias e a inovac¢do, ha um ambiente
propicio a encontrar solugdo para os problemas e novas formas de gerar valor, em um processo
de gestao horizontal no qual o colaborador sente-se participativo (cocriagao).

Bass ¢ Avolio (1993) destacam que organizagdes eficazes exigem pensamento tatico e
estratégico, além da construgdo de cultura por parte de seus lideres. O pensamento estratégico
ajuda a construir a visdo do futuro, a cultura ¢ o ambiente no qual a visdo se instala, e esta, pode
determinar as caracteristicas daquela.

Schein (2004) afirma que a lideranga ¢ originalmente a fonte das crencas e valores que
fundamental as a¢des do grupo ao lidar com seus problemas internos e externos. Se a proposicao
do lider funciona, ela deixa de ser suposi¢cdo vai gradualmente tornando-se suposi¢ao
compartilhada. Um conjunto delas ¢ formado por esse processo e pode funcionar como um
mecanismo de defesa cognitivo tanto para o individuo quanto para o coletivo, pois eles buscam
estabilidade e significado.

Como os lideres reagem aos problemas e os resolvem, recompensam e punem
seguidores sdo relevantes para a cultura, bem como pela forma como a lideranga ¢ vista no
ambiente interno e externo da organizagao, pois a cultura afeta a lideranga tanto quanto a lideranga
afeta a cultura (BASS; AVOLIO, 1993).

Distorcer a cultura implementada ¢ mais facil pelo caminho da negacdo e de outros
mecanismos de defesa do que pela alteragao das suposi¢des basicas enraizadas pela lideranca,
pois esta mudanca ¢ demorada e altamente provocadora de ansiedade (SCHEIN, 2004).

Ha maior facilidade em deixar as coisas como estdo (estado confortavel) do que
implementar qualquer alternativa de resolug@o de problemas que possa afetar a cultura, pois, para
1ss0, € necessario esfor¢o para compreensao dos pressupostos fundamentais que sao invisiveis e
pré-conscientes e muitas vezes, ja bem consolidados pelo tempo. Esse ¢ um dos grandes desafios
para o lider que almeja implementar uma cultura, por exemplo, de seguranca e de privacidade da
informacao.

Portanto, a lideranga cria e muda a cultura, mas ela ndo ¢ o tinico aspecto que influencia
na mudanga, pois a cultura €, como visto no topico antecedente, complexa e mutavel, mas o que
pode se extrair ¢ a importancia do lider e o forte impacto dele na condugao dela (BASS; AVOLIO,
1993; SCHEIN, 2004).
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2.7 CULTURA ORGANIZACIONAL DE SEGURANCA DA INFORMACAO

A defini¢do de cultura organizacional de SI ¢ complexa por constituir-se em sua esséncia
da propria cultura. Como apresentado no tdpico 2.5, e por abranger inimeros fatores e
possibilidades, a tematica ndo encontra consenso quanto ao conceito, mas, pela proximidade desta
pesquisa com a de Araujo (2018), acolhe-se inicialmente o que ele sugere ser a forma que o grupo
social coletivamente compartilha, expressa ou manifesta seus conhecimentos, crengas, valores e
acordos tacitos quanto a SI, com o objetivo da sobrevivéncia da organizagao.

Sem distingdo de importancia ou assertividade com outras definigdes, Dhillon (1997)
tem uma visdo ampla do termo “cultura de seguran¢a” como o comportamento da organizagao
que contribui para a protecdo de dados, informagdes e conhecimento. Veiga e Eloff (2010)
definem cultura de SI como as atitudes, suposigdes, crencas, valores € conhecimentos que 0s
envolvidos usam para interagdo com os sistemas e procedimentos da organizacdo. Alhogail e
Mirza (2014) descrevem a cultura de SI como o conjunto de percepgdes, atitudes, valores,
premissas e conhecimentos que norteiam como as coisas sao feitas na organizagao para o fim de
ser consistente com os requisitos de SI, protegendo os ativos de informacgao e influenciando o
comportamento de seguranca dos colaboradores, tornando-se uma natureza.

Veiga e Eloff (2010) apontam que a cultura de seguranca muda com o tempo. Nesse
sentido, a propria SI se desenvolve, como bem aponta Von Solms (2000) ao descrever o ciclo de
desenvolvimento dela em quatro ondas.

A primeira, a iniciar pelo comeco dos anos oitenta, conhecida por sua abordagem
técnica a seguranca; a segunda, do inicio dos anos oitenta até meados dos anos noventa,
compreendendo a gestdo e o envolvimento com a importancia da SI, complementando a
primeira; a terceira, no final da década de noventa, chamada institucional, caracterizada pela
implementacao de coédigos de praticas para gestdo, certificagdes internacionais e cultura
organizacional de SI. Em estudo posterior, Von Solms (2006) percebeu que uma quarta onda
tornara-se clara e bem definida, relacionada ao desenvolvimento e ao papel crucial da
governanga.

Ha uma estrita ligagdo entre governanga corporativa e¢ seguranca da informacao
(SOLMS, B. Von, 2006), pois, como visto no topico anterior, a constru¢ao da cultura perpassa
por inumeros fatores antropoldgicos, historicos e gerenciais, mas o ser humano ¢ fundamental
para sua construgdo e ¢ de responsabilidade da gestdo a implementa¢do de programas para

mitiga¢ao de riscos e impactos a SI,
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A defini¢do de papeis dentro da organiza¢do, com suas respectivas responsabilidades
e atribui¢des ¢ fundamental para a governancga, além de aspecto legal para a protecao de dados,
descrito na LGPD3® (BRASIL, 2018). E a gestdo que normalmente define as regras, os
regulamentos e a visdo da instituicdo e essas politicas fornecem orienta¢do aos colaboradores e
parceiros, mas idealmente, elas devem se manifestar em alguma cultura para garantir um
comportamento adequado e isso s6 pode ser alcangcado por meio de educagdo, integracio de
politicas e cultura (SOLMS, R. Von; SOLMS, 2004). A gestao precisa identificar o que motiva
sua equipe e implementar estes impulsionadores para a adocdo dessas praticas seguras
(PARSONS, K. et al., 2010).

Os colaboradores sdo vitais pra o sucesso da empresa, mas quando se trata de SI, sdo
o elo mais fraco e ¢ neles que deve se voltar os maiores investimento e fortalecimento para
mitigar incidentes (ARAUJO, 2018; CONTEH; SCHMICK, 2016; D’ARCY; HOVAYV;
GALLETTA, 2009; KEMPER, 2019; METALIDOU et al., 2014; NICHOL, 2000; PARSONS,
K. et al., 2010; RUSSELL, 2002; SCHNEIER, 2004; SCHULTZ, 2005; SOLMS, R. Von;
SOLMS, 2004; VOSS, 2001; VROOM; SOLMS, 2004; WHITMAN; MATTORD, 2011).

Um estudo de Carlton, Levy e Ramim (2019) aponta que cerca de setenta e dois a
noventa e cinco por cento das ameacas cibernéticas as organizacdes decorrem de erros dos
usuarios em virtude da falta de habilidade em seguranca da informagao.

Refor¢os em tecnologia e processos e a falta de uma cultura de SI ¢ ilustrada por
Whitman e Mattord (2011), ao descreverem o exemplo lendario da Grande Muralha da China,
no qual, por volta de 200 antes de Cristo, o imperador chinés refor¢ou a seguranca com a
constru¢do de uma muralha, defendendo a estabilidade do império contra os hunos, mas quase
mil e quinhentos anos depois, ao tentarem escalar, cavar e quebrar a parede, foi preciso apenas
subornar o porteiro’’. Dessa forma, os autores que descrevem essa estoria afirmam que a
engenharia social se aproveita dos erros humanos, manipulando as pessoas.

As caracteristicas de fraquezas nas instituigdes sdo exploradas por engenheiros sociais
que percebem comportamentos inadequados e visam essas vulnerabilidades (METALIDOU et

al., 2014), até porque, para a SI, hd abundancia de tecnologia 1til, gerenciada por pessoas e

36 LGPD, artigo 50: Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associa¢des, poderdo formular regras de boas praticas e de governanga
que estabelecam as condi¢des de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamagdes e petigdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigacdes especificas para
os diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisdo e de mitigacao
de riscos e outros aspectos relacionados ao tratamento de dados pessoais (BRASIL, 2018).

370 que se busca ndo ¢ a realidade ou a ficgdo da analogia, apenas a reflexdio que ela provoca.
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isso nao ¢ um problema técnico, mas cultural e comportamental (SCHULTZ, 2005). Para
diminuir a ameaga de engenheiros sociais os individuos precisam estar cientes de ataques em
potencial, pois eles s3o uma ameaca real para todas as organizacdes (PARSONS, K. et al.,
2010).

A OCDE estabeleceu diretrizes para um ambiente de seguranca e promog¢ao de uma
cultura da SI, com foco no desenvolvimento de sistemas e redes e na adogao de novas maneiras
de pensar e se comportar ao usa-los, pois apenas uma abordagem que leve em conta os interesses
de todos os envolvidos pode fornecer seguranca eficaz, mas para isso, todos os participantes
devem assumir responsabilidades e ter plena compreensdo da necessidade de seguranga, além
¢ claro, de contarem com uma lideranga que a promova, nesse sentido. Para tanto, formulou
nove principios e diretrizes®, sendo eles: consciéncia, responsabilidade, resposta, ética,
democracia, avaliagdo de risco, projeto de seguranca e implementacdo, gestao de seguranca e
reavaliacdo (OECD, 2002).

Uma cultura utdpica de SI seria aquela que o humano segue as diretrizes da
organizacdo de forma voluntaria, como parte da sua natureza, por isso, ¢ imperativo que a
cultura reflita atitudes positivas, incorporada de comportamentos rotineiros e para a organizagao
que assim nao for, € necessario a implementacao pela mudanga (VROOM; SOLMS, 2004). S6
assim comportamentos incorporados terdo impacto direto na capacidade de mitigar o risco de
ameacas a SI (KEMPER, 2019). A cultura organizacional pode dificultar a mudanca e
estabelecer o que deve mudar e o que ndo deve com base nos processos criticos de negocio,
desempenhando um papel fundamental na ST (NOSWORTHY, 2000).

Outro ponto a ser destacado € que as organizacdes passam a dar énfase e a preocupacao
que a seguranca ¢ a privacidade da informagdo merecem somente apos a ocorréncia de um
incidente. Isso ¢ muito bem ilustrado por Anderson (2003) ao usar a analogia de um cruzamento
de transito mal feito, sem sinaliza¢do adequada, pertinho de casa e que faz refletir toda vez que

"’

¢ utilizado: “um dia alguém ira se machucar ai!”. Muitas vezes s6 sdo aplicadas as medidas
corretas, como um semaforo ou placas indicativas, apos a ocorréncia de uma fatalidade, mesmo
que diariamente muitos por ali passem e pensem a mesma coisa.

Portanto, € necessario realizar investimentos em tecnologia e processos, mas devem

ser realizados esfor¢os maiores para conscientizagdo, educagao e treinamento para o que muitos

38 Foram estes principios que constituiram o suporte referencial para elaboragio do instrumento de avaliagdo da
cultura organizacional de seguranga da informagao de Araujo (2018), utilizado neste trabalho. Mais informacdes
no tépico 3.3.1 e Apéndice A.
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autores, consideram o elo mais fraco da corrente: as pessoas, conforme supracitado. Elas sdo o
foco deste estudo, através da pré-disposicao de seu comportamento. Por isso, gestores devem,
como lideres e pecas fundamentais, incentivar o investimento em boas praticas, em governanca
e em politicas que contribuam para essa melhoria e formacao da cultura em seguranga da

informacao.

2.8 CULTURA ORGANIZACIONAL DE PRIVACIDADE DA INFORMACAO E
PROTECAO DE DADOS

Informacdo e dado pessoal, apesar de utilizados como sinénimos, possuem
particularidades proprias, em que pese nosso ordenamento juridico, inclusive a LGPD, nao
fazer clara distingdo entre informagao pessoal e dado pessoal, o que leva a utilizagao dos termos
como sindnimos, para fins do contexto deste trabalho.

Nos tdpicos anteriores, abordou-se inimeros conceitos ligados a informagdo, aos
dados e suas conexdes, mas para o fim de inclui-los ao contexto da cultura organizacional, ¢
necessario antes de tudo, sob a otica holistica, delinear alguns dos conceitos novamente, para
somente entdo inclui-los na cultura de SI. Além disso, informacgdo e dado sdo inseridos no
ambito da privacidade e do individuo (pessoal), contribuindo para a melhor compreensao da
tematica.

“Dado” apresenta uma conotacao mais primitiva, uma informag¢ao em estado potencial
(“pré-informacgao”), anterior a interpretagdo e ao processo de elaboracdo (DONEDA, 2011);
“informacido” tem o carater de mensagem, transferéncia entre interlocutor e receptor
(WERSIG; NEVELING, 1975), mas pode ser entendida com estrita ligacdo a comunicagdo e
uma estrutura que gera conhecimento individual e coletivo Barreto (1994), ou ainda como a
propria sociedade (CASTELLS, 2000); “pessoal” mantém um vinculo objetivo com uma
pessoa, revelando informagdo sobre ela, como caracteristicas, agdes ou manifestagdes
(DONEDA, 2011); e “privacidade” carrega em si um sentido muito amplo, desde o direito de
estar s6 de Warren e Brandeis (1890), a vida particular, privada e secreta de Hubmann (1967)
e até mesmo o direito a autodeterminacao informativa contido na LGPD (2018) e esse conceito
aberto, cujo escopo enfraquece a prote¢do, vai além da formulagao juridica e torna-se um meta-

conceito (MONTI; WACKS, 2019).
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A informagio representa, além do contido no dado, chegando ao limiar da cogni¢do®,
pressupondo um estado de depuracdo do conteudo, levando consigo um sentido instrumental e
de reducao de incertezas (DONEDA, 2011). Talvez pelo liame semantico e pela trama espessa
que amarra informagdo e dado e vice-versa, na qual é quase impossivel desconstrui-los
separadamente, a legislacdo e a literatura em geral usa ambos como sindénimos.

A insercdo de todas essas definicdes ao contexto digital e a sociedade da informagao
de Castells (2000) leva ao entendimento que a privacidade da informagao pessoal e a protecao
de dados pessoais, preservando o carater de direito fundamental e sem pretensdo reducionista,
refere-se a informagdes que identifiquem ou que possam identificar o individuo, seu
comportamento, suas acdes, suas fei¢cdes e particularidades, incluindo, mas nio se limitando a
nome, dados sobre sua pessoa, geoposicionamento, biometria, informagdes de consumo,
orientagdo sexual, opinido politica, genética, reconhecimento facial, imagem, fatos da vida
privada e outros. Catala (1983) destaca que ¢ informagdo pessoal quando o objeto da
informagdo ¢ a propria pessoa.

Dessa forma, a informacao pessoal esté ligada a privacidade por uma equagado simples
e basica, quase como ato reflexo, que associa um maior grau de privacidade a menor difusao de
informacgdes pessoais e vice-versa, conforme descrito no artigo 6°, inciso III da LGPD, ao
limitar o tratamento ao minimo necessario. Isso ndo esgota a problemdtica complexa em torno
da relacdo, mas da suporte para compreensdo da tutela do direito a privacidade e ao que gira
em sua Orbita, como os dados pessoais (BRASIL, 2018; DONEDA, 2011).

O que se observa ¢ que informacodes e dados, seja no ambito pessoal ou ndo, merecem
protecio quanto a seguranga e & privacidade, inclusive para as organizagdes. E nesse habitat
que reside a importancia da cultura organizacional para a garantia desses pressupostos.

Conforme apontado no topico 2.6 deste trabalho, a lideranga tem papel crucial na
formacdo da cultura corporativa e esta, por sua vez, ¢ responsavel pela exceléncia
organizacional, pois ha forte ligacdo entre a cultura e o comportamento individual e coletivo.

Para que a privacidade seja estabelecida dentro dos niveis de cultura, descritos por
Schein (2004), ¢ necessario inseri-la por padrdo em todos os processos da organizagdo, além de
compartilhar comportamentos que garantam e resguardem o direito a autodeterminacao

informativa, protegendo os dados dos titulares e colocando a instituicdo em conformidade com

os fundamentos e principios do que estabelece o ordenamento juridico, sobretudo a LGPD.

3% Conforme o conceito de informagio de Barreto (1994), ligado a instrumento de constru¢do de conhecimento.
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Portanto, sugere-se o conceito de cultura organizacional de privacidade da informagao
e protecdo de dados como a estrutura de pressupostos fundamentais, crencas, valores e
conhecimentos compartilhados com o objetivo de garantir a privacidade por padrao nos

processos € a autodeterminagdo informativa.
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3 PROCEDIMENTOS METODOLOGICOS

Este capitulo descreve os procedimentos metodologicos utilizados para o alcance dos
objetivos propostos na pesquisa, destacando as atividades realizadas e demonstrando a
caracterizagcdo da pesquisa, a coleta ¢ o tratamento de dados. Além disso, descreve o sistema
financeiro cooperativo, no qual foi realizado o estudo de caso, a delimitacdo do tema e a

adaptacdo e composi¢ao dos questionarios.

3.1 CARACTERIZACAO DA PESQUISA

A pesquisa, conforme aponta Gil (2018, p. 1), € um “procedimento racional e
sistemdtico que tem como objetivo fornecer respostas aos problemas propostos”, desenvolvido
com métodos e técnicas de investigacdo cientifica, envolvendo iniimeras fases.

Toda ciéncia utiliza dessas técnicas de investigacdo para obtengdo de seus propositos e
esse levantamento de dados pode ser classificado em: priméario, secundario ou tercidrio. Nesse
estudo, utilizou-se de questionario online e questiondrio como roteiro da entrevista para
levantamento de campo (dados primarios) e andlise documental de livros, artigos em periodicos
cientificos, revistas, leis, normativas, documentos e sites (dados secundarios) (MARCONI,
LAKATOS, 2017).

O conhecimento gerado com esse material-fonte (investigagdo com dados primarios e
secundarios) torna possivel a constru¢cdo de um background so6lido para o campo de interesse
(MARCONI; LAKATOS, 2017). Classificar a pesquisa possibilita melhor organizacdo dos
fatos e por consequéncia, o seu entendimento, ou seja, rotulando o projeto de pesquisa de acordo
com um sistema de classificagdo ¢ possivel conferir maior racionalidade as etapas da sua
execu¢do, o que pode significar a obtengdo de resultados mais satisfatorios (GIL, 2018).

Quanto a sua natureza, esta pesquisa ¢ aplicada, tendo como objetivo gerar
conhecimentos para aplicacdo pratica, destinados a solugdo de problemas especificos,
envolvendo verdades e interesses locais (PROVDANOV; FREITAS, 2013).

A abordagem do problema pode ser classificada, segundo Prodanov e Freitas (2013),
em dois tipos:

e Quantitativa: tudo que possa ser quantificavel, traduzindo em numeros opinides e

informagdes para poder classifica-las e analisa-las, utilizando-se técnicas de
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estatistica, como percentagem, média, moda, mediana e outras. Formula-se e
classifica-se a relagdo entre as variaveis, garantindo a precisdo dos resultados;

e Qualitativa: ha uma relacdo dinamica entre o mundo real e o sujeito que nao pode
ser traduzida em niimero. Interpreta fenomenos e atribui significados. O ambiente ¢
a fonte direta de dados, mantendo-se um contato direto com ele e com o objeto de
estudo, ndo requerendo o uso de estatistica, pois ndo tem a prioridade de numerar
ou medir unidades.

Este estudo pode ser classificado como de natureza quantitativa, pois a utilizagao do
instrumento de Araujo (2018) permite informar os resultados obtidos, acusando o nivel de
maturidade da seguranga da informagdo na visdo de gestores de tecnologia de institui¢des
financeiras pertencentes a um sistema cooperativista. Ao mesmo passo, ¢ de natureza
qualitativa, pois o pesquisador mantém contato direto com o ambiente e o objeto de estudo,
com trabalho intensivo de campo, coletando informagdes através de questionario com perguntas
abertas e analise de contetdo sobre a privacidade da informacao. Assume, portanto, abordagem
qualiquantitativa.

Como sera demonstrado a seguir, no delineamento da pesquisa, este estudo utilizou o
método misto, combinando elementos da natureza quantitativa e qualitativa (STRAUSS;
CORBIN, 2008).

Quanto aos seus objetivos, a pesquisa ¢ classificada em exploratoria, descritiva e
explicativa (GIL, 2018; PROVDANOV; FREITAS, 2013):

e Exploratoria: proporciona maior familiaridade com o problema, tornando-o mais
explicito. Facilita a delimitacdo do tema de pesquisa, possibilitando sua definigdo e
delineamento. Possui um planejamento bem flexivel, permitindo o estudo sob
diversos prismas, considerando os mais varidveis aspectos relativos ao fato ou
fendomeno estudado. A coleta de dados pode ocorrer de inimeras formas, dentre elas,
o levantamento bibliografico, entrevistas com pessoas que tiveram experiéncias
sobre o assunto e analise de exemplos que estimulem a compreensao do o assunto.
A maioria das pesquisas académicas, em pelo menos algum momento, geralmente
o inicial, assume o carater exploratério.

e Descritiva: objetiva descrever as caracteristicas de determinada populagdo ou
fendomeno, podendo ter a finalidade de identificar relagdes entre variaveis. Utiliza
técnicas para a coleta de dados como o questionario e a observacdo sistematica,

geralmente assumindo a forma de levantamento. Nela, o pesquisador apenas
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observa, registra, analisa, classifica, descreve e interpreta os fatos, sem interferir
neles, ou seja, os fendmenos fisicos e humanos sdo estudados, mas ndo
manipulados.

e Explicativa: objetiva identificar fatores que determinam ou contribuem para a
ocorréncia de fendmenos, através do registro, da andlise, da classificacdo e da
interpretagdo. Sao as pesquisas mais profundas no conhecimento da realidade, pois
explicam a razdo, o porqué das coisas, constituindo-se no tipo mais complexo e
delicado de pesquisa, com elevados riscos de erros. Os resultados dessa pesquisa
sdo pilares para o conhecimento cientifico.

Diante disso, ¢ possivel classificar a presente dissertagdo como uma pesquisa
exploratdria em seu inicio, como forma de aproximacao do problema e da tematica, bem como
para a definicdo dos construtos tedricos, tendo-se evoluido para pesquisa descritiva, que busca
a relagdo entre os fenomenos.

Para o pesquisador deste estudo e sua professora orientadora, a tese de doutorado de
Pedro Henrique de Moura Araujo, intitulada Constru¢do da Escala do Nivel da Cultura
Organizacional de Seguranga da Informagdo — UFSC, ¢ inspiragdo e base para o trabalho.
Destaca-se que, o instrumento construido por Araujo (2018), sofreu algumas adaptacdes para
aplicacdo no segmento de instituigdes financeiras cooperativistas e outras, em decorréncia do
momento de pandemia da COVID-19.

Além da pesquisa exploratdria, nos momentos iniciais da investiga¢do, com o objetivo
de obter maior familiaridade com a tematica, explorou-se o RI UFSC, o Google Scholar e outros
documentos e sites com informacdes sobre seguranga da informagdo, privacidade da
informacgao e cultura organizacional. Realizou-se levantamento nas bases SciELO, Scopus e
Web of Science, com o objetivo de obter artigos cientificos publicados em periddicos, além de
dissertagdes, teses e livros, utilizando os construtos “seguranga da informag¢ao”, “privacidade
da informag¢do”, “cultura organizacional”, “protecao de dados”, “Lei Geral de Protecdo de
Dados” e “LGPD”, com preferéncia para artigos publicados em 2018, 2019 ¢ 2020 e em lingua
portuguesa, dada a relevancia e vigéncia da LGPD (BRASIL, 2018).

A selecdo das publicagdes se deu pela similaridade com a tematica, através da leitura
dos resumos, sem o objetivo de realizar uma revisao sistematica da literatura, mas uma busca
exploratoria com os descritores supracitados.

A busca exploratdria contou com a pesquisa de normativas técnicas e legislagdes

nacionais e internacionais sobre a seguran¢a e a privacidade da informagao, com livros que
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versam sobre o cooperativismo financeiro ¢ com documentos ligados a institui¢do financeira
objeto de estudo.

A pesquisa se utiliza de técnicas para a coleta de dados, através de questionario com
questdes fechadas e abertas, objetivando estudar as caracteristicas € o comportamento de uma
populaciao de um ambiente organizacional e a sua cultura quanto a seguranga e a privacidade
da informacao.

As informagdes registradas sdo analisadas, descritas e interpretadas, observando em
conjunto, a literatura cientifica sobre a tematica e as informacdes obtidas na pesquisa de campo
junto aos gestores de instituicdes financeiras cooperativistas.

No tocante ao delineamento, Gil (2018), Johnson, Onwuegbuzie ¢ Turner (2007),
Marconi e Lakatos (2017), Thiollent (1986) e Prodanov e Freitas (2013) apontam que a pesquisa
leva em consideragao o ambiente, a abordagem tedrica e as técnicas de coleta e analise de dados,
definindo um sistema com tipologias e defini¢cdes. A partir desse sistema, esta dissertacao se
utilizagdo dos seguintes tipos de pesquisa:

e Pesquisa bibliografica: elaborada com base em materiais ja publicados, como livros,
revistas, teses, dissertagdes e outros, tanto impressos quanto virtuais. Praticamente
toda pesquisa académica requer pesquisa bibliogréfica, elaborada com o propdsito
de fornecer fundamentacgao tedrica ao estudo;

e Pesquisa documental: assim como a pesquisa bibliografica, utiliza-se de dados ja
existentes, mas difere-se porque a fonte documental do material consultado € interna
a organizacdo, como documentos institucionais, documentos pessoais, documentos
juridicos, cartas, diarios, certiddes, fotografias e outros;

e Levantamento: solicita-se informag¢des a um grupo de pessoas sobre o problema
estudado e, mediante analise, obtém-se conclusdes sobre os dados coletados.
Quanto se tem informag¢des de todos os integrantes do universo, tem-se um censo,
quando se tem uma parcela do universo, tem-se uma amostra, que pode ser projetada
para a totalidade.

e Estudo de caso: possibilita amplo e detalhado conhecimento de um ou poucos casos,
permitindo compreender a distingdo do fendmeno e seu contexto, inclusive com o
proposito de explorar situacdes da vida real, possibilitando descrever o contexto em

que esta sendo feita a investigagao;
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e Pesquisa-agdo: com base empirica, € desenvolvida com estreita associagdo com a
acdo ou com a resolugdo de um problema coletivo, onde pesquisadores e
participantes se envolvem de modo participativo e cooperativo. Busca diagnosticar
um problema especifico numa situacao especifica, alcangando um resultado pratico.

e Me¢todos mistos: a pesquisa qualitativa é reconhecida como importante para o estudo
da experiéncia dos complexos processos de interacao social, assim, € conveniente
combinar elementos da pesquisa qualitativa com a quantitativa com o propoésito de
ampliar e aprofundar o entendimento e a corroboracdo dos resultados.

Foi utilizado o método de levantamento, ao adequar o questionario de Araujo (2018)
para aplicagdo no sistema proposto, interrogando os gestores da seguranca da informagao
quanto a cultura organizacional da sua institui¢do, para aferi¢do do nivel de maturidade em
seguranca da informacdo nessas organizacdes. Obteve-se um total de 25 (vinte e cinco)
respondentes para as questdes fechadas propostas.

Além disso, foi concebido um questionario especifico para melhor compreensao da
privacidade da informacao e prote¢do de dados, com a coleta através de entrevista estruturada,
contando com trés respondentes que ja participaram na primeira etapa com o instrumento de
Araujo (2018).

Ambos os questiondrios, tanto o com questdes fechadas, adaptado de Araujo (2018)
quanto o com questdes abertas, elaborado pelo autor, obedecem ao proposito de obter
informagdes sobre conhecimentos, crengas, cultura, valores e comportamentos dos
respondentes (GIL, 2018).

Foi utilizado o método de estudo de caso, ja que a pretensdo era compreender a cultura
organizacional de um sistema de instituigdes financeiras cooperativistas, ou seja, coletar
informacgodes sobre a seguranga e a privacidade da informacao em um contexto real, descrevendo
a sua situagao.

Ainda, quanto ao delineamento da pesquisa, foi utilizado o método misto, pois se
buscou produzir resultados com elementos quantitativos, os quais ndo seriam suficientes
somente com os qualitativos.

Para tanto, a pesquisa se mostra qualitativa com a aplica¢do da anélise de conteudo
para analise e interpretacdo dos dados das informagdes coletadas via questiondrio com
perguntas abertas sobre privacidade da informacao. Também ¢ quantitativa, ao tratar os dados
do questionario com perguntas fechadas sobre seguranga da informagao junto aos gestores de

tecnologia da informacgdo, via estatistica descritiva e utilizagdo de software desenvolvido por
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Araujo (2018) para verificagdo do nivel de maturidade em seguranga da informagdo das
instituicdes na percep¢do dos gestores respondentes.
Por fim, para melhor compreensdo da caracterizagdo da pesquisa, apresenta-se sua

estrutura no Quadro 3:

Quadro 3 — Classificagdo da pesquisa®

Fonte de dados Natureza Abordagem do Objetivos Meétodos
problema empregados
Primarios Basica Qualitativa Exploratoria Bibliografico
Secundarios Aplicada Quantitativa Descritiva Documental
Qualiquanti Explicativa Experimental

Ensaio clinico
Estudo de coorte
Caso-controle
Levantamento
Estudo de caso
Femenolbgico
Etnografico
Ground Theory
Pesquisa-acao
Participante
Misto
Fonte: Adaptado de Gil (2018); Johnson, Onwuegbuzie e Turner (2007); Marconi e Lakatos (2017), Thiollent
(1986) e Prodanov e Freitas (2013).

3.2 ETAPAS DA PESQUISA

O delineamento da pesquisa pode ser apresentado em trés eixos (Figura 10), um
primeiro que versa sobre o levantamento de dados secundarios via literatura através das
pesquisas em bases de dados, sites, normativas, leis, livros e documentos, um segundo que versa
sobre o levantamento de dados primarios através da pesquisa de campo e um terceiro com
levantamento de dados através de entrevistas.

O Eixo 1 compreende o estudo preliminar e a busca exploratéria no Google Scholar,
RI UFSC, documentos e sites, visando a melhor compreensao e aproximagdo com o tema de
pesquisa e sua problematica.

Nessa etapa foi possivel a defini¢do dos construtos teéricos e também a identificagao
do trabalho de Araujo (2018) como ferramenta basilar da pesquisa de campo, através de seu

instrumento de pesquisa (questionario).

40 Em destaque no quadro os que foram utilizados para esta pesquisa.
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Ainda no levantamento de dados secundarios, foi realizada a pesquisa nas bases,
conforme descrito anteriormente.

Apos a selecdo das publicacdes, foi desenvolvido a fundamentagao tedrica ao mesmo
tempo do desenvolvimento dos Eixos 2 e 3, o que inclusive possibilitou a compreensdo do
questionario de Araujo (2018) através do embasamento técnico que a leitura e a pesquisa
trouxeram ao estudo, permitindo a realizacdo das entrevistas com especialistas e grupo foco,
além de contribuirem para a elaboragdo do roteiro (questionario) das entrevistas.

O Eixo 2 apresenta a primeira etapa do levantamento de dados primario, através de
pesquisa de campo nas institui¢des financeiras do sistema cooperativista.

Em um primeiro momento, antecedem a adaptacdo do instrumento de Araujo (2018)
as etapas de entrevista com especialistas e as duas rodadas do grupo foco para posterior
alteragdes no questiondrio, adaptando-o ao momento de pandemia (coincidindo com a
aplicacdo) e ao ambiente pesquisado.

Com o instrumento adaptado, foi realizada a pesquisa com os gestores de tecnologia
da informagdo das institui¢des, de forma remota, através de formulario no Google Forms,
totalizando 25 respondentes.

Com os dados coletados, o tratamento se deu através do software desenvolvido por
Araujo (2018) e os resultados e discussdes sdo apresentados no capitulo 4 a luz da revisdo da
literatura e embasam as consideracoes finais.

O Eixo 3 apresenta a ultima etapa do levantamento de dados primarios, também
através de pesquisa de campo nas mesmas instituigdes, entretanto, junto a trés respondentes,
com objetivo de pesquisa exploratéria para complementar a analise das respostas dos gestores
quanto a percep¢ao de SI em suas instituicdes. Destaca-se que, ndo se teve a pretensdo de
considerar este resultado como representativo dos gestores, mas inclusive, como oportunidade
para maior profundidade e alcance em estudos futuros.

Para tanto, foi elaborado um instrumento especifico, levando em consideracio
sugestoes de uma equipe de especialistas que foram entrevistados, adaptando o instrumento
para aplicacdo com gestores de TI.

O tratamento desses dados se deu através de analise de risco, o que ¢ apresentado no
capitulo 4 deste trabalho, através de discussdes com base no levantamento teorico e os dados

obtidos no Eixo 2.
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Figura 10 — Delineamento da pesquisa
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Fonte: Do autor.

3.3 PROCEDIMENTOS PARA COLETA DE DADOS: EIXO DOIS — SEGURANCA DA
INFORMACAO

Para a realiza¢do da pesquisa, além da busca exploratéria, procedeu-se ao estudo de
caso através de questiondrio, originalmente desenvolvido por Araujo (2018). Dessa forma, o

instrumento foi adaptado para o contexto deste estudo.
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3.3.1 O instrumento de Araujo (2018) e suas adaptacoes

O pesquisador e sua professora orientadora realizaram contato com o autor do
instrumento, Prof. Dr. Pedro Henrique de Moura Araujo e em 29 de abril de 2020 reuniram-se
de forma online (por conta da distdncia geografica entre os participantes e em decorréncia do
estado de calamidade publica provocado pelo novo coronavirus). Nessa reunido ficou
autorizado a utilizagdo do instrumento, bem como foi explanado pelo autor a metodologia
aplicada na coleta de dados e em sua tese de doutorado. Participaram este pesquisador, sua
orientadora, um dos especialistas que contribuiram com as adaptagdes e dois orientandos da
professora, um em nivel de mestrado e outro, de graduagdo, ambos com estudos e atividades
profissionais na area.

O delineamento tedrico de Araujo (2018) ¢ focado nas definicdes de cultura
organizacional e seguranca da informagdo. A elaboracao dos itens do instrumento de avaliagao
norteia-se em diretrizes e normas de seguranca da informagdo para a mensuragdo de aspectos
subjetivos da cultura com base em requisitos objetivos, adotando as diretrizes da OECD (2002)
para uma cultura de SI nas organizagdes e as normas da familia ISO 27000.

Além disso, o estudo de Araujo (2018) recorreu a psicometria e & TRI para respaldar
a andlise dos itens e a validagdo do instrumento de avaliacdo, garantindo a constru¢ao da escala
do nivel de cultura organizacional de SI. Dessa forma, a presente dissertacdo nao tem objetivo
de utilizar a TRI ou validar o instrumento, pois esta etapa foi superada por Araujo (2018) e
maiores informagdes sobre estes procedimentos e todo o estudo metodologico podem ser
consultadas em sua tese. Mesmo assim, a dissertacdo em tela buscou compreender a construgao
dos itens e o trago latente, para pequenas adequacdes do instrumento, conforme descrito no
apéndice A.

A psicometria ¢ um ramo da psicologia que tem interface com a estatistica, conforme
Pasquali (2009), oferecendo fundamentacao epistemoldgica e tedrica de medida para que seja
possivel representar numericamente fendmenos psicoldgicos, como por exemplo, a
predisposi¢cao ao comportamento. Araujo utiliza a teoria psicométrica para a construgao do seu
instrumento, garantindo seguranga no acesso as medidas desses fenomenos psicoldgicos, o que,
conforme Cruz e Alchieri (2003), qualifica uma avaliagdo cientificamente respaldada.

Dessa forma, a teoria psicométrica contribui para o desenvolvimento do instrumento
que mensura o nivel de cultura organizacional de seguranca da informagao, o que ¢ denominado

na psicometria de traco latente ou construto (ARAUJO, 2018).
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Um instrumento de medida deve ser valido e fidedigno com o objeto de estudo, nesse
caso, a demonstracdo da validade ¢ equivaléncia entre os processos empiricos e tedricos do
trago latente e a fidedignidade ¢ a confiabilidade (PASQUALLI, 1997).

Segundo Trierweiller (2011) a TRI é um conjunto de modelos matematicos que
mensuram tracos latentes, ou seja, caracteristicas que nao sao medidas diretamente. Assim, a
TRI utiliza um conjunto de itens para expressar a associagdo entre as varidveis latentes
subjacentes, de uma escala de medicdo, e a resposta de um individuo a um item*!. E uma
ferramenta amplamente utilizada em diversas areas, como educacio e psicologia*?, medicina®,
marketing®, servigos®, gestio da qualidade®®, sistemas de informagdo®’, genética*®® e
efetividade organizacional®, dentre outras.

O instrumento deste trabalho, desenvolvido por Araujo (2018), utiliza o0 Modelo de
Resposta Gradual — MRG de Samejima (1969), pois ¢ o que melhor atende aos requisitos,
extraindo muito mais informag¢des do item do que apenas se a resposta esta correta ou nao
(ANDRADE; TAVARES; VALLE, 2000). Samejima (1969) descreve que, nesse modelo, as
respostas de um item sao divididas em categorias politdmicas e ordinais.

Araujo (2018) utilizou uma matriz de referéncia com as descrigoes e definicdes de
cada faceta pesquisada, sendo elas: consciéncia, responsabilidade, resposta, ética, democracia,
projeto de seguranga e implementagdo, gestdo de seguranca, avaliagdo de risco e reavaliagdo,
conforme a OECD (2002).

Nas descrigdes, o autor inseriu os itens, os quais foram compostos em duas etapas: a
primeira com a redagdo atendendo a requisitos definidos na matriz de referéncia e a segunda
com uma banca de especialistas. Os itens sdo politdbmicos e permitem obter dos respondentes o
grau, a intensidade ou a frequéncia com que eles atendem ao questionamento.

Os parametros dos itens e as habilidades dos respondentes estdo numa mesma métrica,
uma vez que o modelo foi considerado ajustado, chegando portanto as condigdes necessarias €
suficientes para a constru¢do da escala do nivel de cultura organizacional de seguranca da

informagdo (ARAUJO, 2018).

41 Mellenbergh (1994), Hambleton (2000); Embretson e Reise (2000).

42 De Ayala (2009).

43 Ross e Allem-Meares (1998); Vidotto et al. (2006); Das e Hammer (2005); Lin e Yao (2009).
4 Bayley (2001), Singh (2004).

43 Costa (2001).

46 Alexandre et al. (2002).

47 Tezza, Bornia e Andrade (2011); Wu (1999).

48 Tavares, Andrade e Pereira (2000).

* Trierweiller (2011).
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A escala de verificagdo utilizada no instrumento ¢ a Likert, na qual os entrevistados
enunciam seu grau de concordancia, através de um conjunto de afirmativas pertinentes a
definicdo (SILVA JUNIOR; COSTA, 2014).

A partir do entendimento dessas etapas desenvolvidas por Araujo (2018), iniciaram-se
0s primeiros ajustes para que o instrumento pudesse ser aplicado em um sistema financeiro
cooperativista, objeto desta dissertacdo. O Apéndice A da tese de Araujo (2018) com suas
primeiras adequacdes foi inserido em um formulario online (Google Forms) e submetido a
analise de especialistas, primeiramente, professores doutores e, na sequéncia, profissionais do
mercado (sistema financeiro).

Cada um dos especialistas apontou consideragdes, que julgava pertinente, para melhor
compreensdo dos termos, minimizando interpretagdes diibias, bem como, sugestdes de melhoria
e adaptagdes para o sistema financeiro. As reunides foram feitas através de plataformas digitais
(on-line), sendo gravadas e arquivadas para consultas.

Ap6s as consideracdes, o pesquisador e sua professora definiram, em reunido online,
quais alteracdes seriam realmente aplicadas ao instrumento, sendo que nem todas as
proposigdes feitas pelos especialistas foram acatadas, mas sim, as que sob a dtica daqueles,
seriam pertinentes.

Do corpo de especialistas (Quadro 4) tem-se:

Quadro 4 — Corpo de especialista para consideragdes no instrumento de Araujo (2018)*°
Especialista 01 — Encontro em 21/05/2020
Doutor (UFSC) em engenharia de producio, graduado em ciéncias da computa¢io, professor
universitario e gestor de projetos.
Consideragdes:
Csc 04 1,Csc 04 2 e Csc 05 0 usar a palavra computador ou equipamento (mais amplo)?
Ao perguntar, deixar claro qual o equipamento (celular ou computador), caso seja usado a palavra equipamento;
Csc 06 1 e Rsp 03 0 manter a mesma logica e ordem das respostas;
Rsp 02 0 na pergunta, colocar "com que frequéncia...";
RsP_02 0 por que nao cinco op¢des, padronizando com as demais?
Rpt 02 0 a pergunta é comissiva e a resposta ¢ omissiva, usar um "aberta" na pergunta;
Rpt 03 0, Rpt 04 0, Etc 02 0 na pergunta, colocar "o que vocé faria";
Etc 03 0 alterar a palavra confidencial para sigilosa, isso deixaria o impacto para responder menor;
Etc 04 0 na pergunta, colocar "o que vocé faz";
Gts 02 2 acrescentar grupo gestor da seguranga da informagao;
Dmc 02 0, Rsc 13 0, Rsc 14 0, Rsc 15 0, Rsc 17 0 e Rvl 01 0 na pergunta, colocar "com que
frequéncia...";
Rsc 01 1 talvez colocar nuvem;
Rsc 02 0 e permissdo? Tem instalar e tem autorizar, mas ndo tem permissao;
8. comecou a ficar cansativo;

30 Foi mantido a nomenclatura (codificagdo, exemplo: Csc_01 1) do item, a mesma utilizada por Araujo (2018) e
que corresponde as dimensdes tedricas que respaldaram a construcdo dos itens do questiondrio.
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Rvl 02 2 ndo abreviar S.1.;
Questionario longo;
Possibilidade de dividir em duas etapas;
Reforcar confidencialidade;
Esclarecer objetivo do questionario e mostrar que ndo se busca punir ninguém;
Esclarecer que os dados serdo gerais e ndo individuais, o que fara o respondente ser mais sincero;
Especialista 02 — Encontro em 21/05/2020
Doutor (UFSC) em engenharia e gestio do conhecimento, graduado em ciéncias da computacio e direito,
professor universitario, empresario do ramo de compliance e consultor de seguranca e privacidade da
informacéao.
Consideragoes:
Csc_03_6 o que seria a quebra do sigilo? Confunde com o Csc_03 4;
Csc_ 04 0, Csc 05 0, Dmc 01 0, Dmc 02 0, Dmc 03 0, Rsc 03 0, Rsc 04 0, Rsc 05 0 Rsc 06 0,
Rsc_08 0,Rsc_ 09 0eRsc 11 0 ndo verifica necessidade de "nenhuma das alternativas";
Rpt 02 0 melhorar a redagdo para ndo ser automatica a resposta em "alertaria dependendo da situacdo";
Gts_01 3 qual seria o planejamento?
Dmc 03 0 o que tem a ver com seguranga da informacao?
Dmc 05 0 exige conhecimento do respondente, talvez melhores explicagdes;
Especialista 03 — Encontro em 04/06/2020
Mestre (UFSC) em engenharia e gestdo do conhecimento, graduado em ciéncias da computacio,
professor universitario e empresario do segmento de educacio corporativa.
Consideragoes:
Extenso demais;
Exige muita atengdo do respondente;
Formato dificil;
Verificar possibilidade de acompanhar o quanto ja respondeu;
Cabegalho muito extenso, o respondente esquece do inicio antes de finalizar;
Especialista 04 — Encontro em 27/05/2020
Analista de tecnologia da informacao de uma instituicio financeira cooperativista.
Consideragoes:
Csc_02 00 trocar o termo organizagdo por cooperativa;
Csc_04 1 padronizagéo;
Rsp 01 0 ndo tem uma unidade especifica para a Segurangca da Informagdo, estd tudo na Tecnologia da
Informacao, quem sabe algo sobre isso;
Dmc 05 1 dados pessoais e corporativos?
Quando aplicar o questionario focar que o estudo ¢é pela UFSC, o que facilitara a aceitacdo e a credibilidade;
Sentiu falta de algo sobre home office;
Especialista 05 — Encontro em 05/06/2020
Diretora operacional e responsivel pela seguranca da informac¢do de um sistema financeiro
cooperativista.
Consideragoes:
Verificar resolucdo Bacen 4.658;
Rsc 09 5 ajustar para “sua institui¢do financeira”;
Rlv_02 1 ficou em duvida.
Fonte: dados da pesquisa.

Apos a etapa de entrevistas com os especialistas, foram realizados alguns ajustes no
instrumento para entdo aplica-lo em grupo foco. Dessa forma, foram realizadas duas rodadas,
todas de forma virtual, em razao do estado de pandemia, que orientava o distanciamento social.

Ressalta-se que neste momento o objetivo nao era a aplicagdo para profissionais da area, nem
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para especialistas, mas para estudantes e profissionais que contribuissem para apontar melhorias
na interpretacao e na semantica do instrumento.

Ademais, a proposta dessa rodada também era registrar o tempo médio de resposta do
instrumento para que o respondente tivesse uma estimativa de quanto tempo seria preciso
dedicar para o preenchimento do questionario.

Na primeira rodada do grupo foco (Quadro 5), o questionario (Google Forms) foi
enviado para 9 (nove) pessoas entre os meses de junho a julho de 2020, sendo que os
participantes tinham a seguinte titulagdo: doutorado (1), mestre (2), mestrando (1), graduado
(2), graduando (3). Foram apontadas considera¢des de forma individual, repassando-as a este

pesquisador, resultando no seguinte:

Quadro 5 — Primeira rodada grupo foco para consideragdes instrumento Araujo (2018)
Participante 01 — UFSC/Doutor
Consideragoes:
Respondeu em 37 minutos;
A partir da fase 7 ja estava cansado;
Sugeriu no inicio (pode ser na introdugdo) do questionario um mapa indicando as 10 fases e o que sera abordado
em cada uma. Assim o respondente ja se prepara. Sugeriu fazer um esqueleto (mapa ou fluxograma);
Nao verifica necessidade do codigo inicial, sugere retirar;
Na questdo Rsp-03-0 ndo tem a opgao que reflete, “eu nao saberia responder pela minha equipe”, o mesmo
ocorre em outras como na Dmc-03-3;
Na fase 6, seguranga da informagédo, sugere tirar a op¢do "nenhuma das alternativas";
Na fase 7, Prj-01-0, por que o termo "convém"? Sugere tentar reescrever e também retirar a alternativa "
nenhuma das alternativas";
Na Prj-03-0; na RV1-01-1; na RV1-02-1; na RV1-02-2 por que a palavra frequente na pergunta e também nas
opgdes? Sugere retirar e reestruturar a pergunta deixando so nas alternativas.
Participante 02 — UFSC/Mestrando
Consideragoes:
Respondeu em 28 minutos;
Etc 01 0e Rsc 03 0 as perguntas estdo fora de contexto comparado ao bloco todo;
Bloco 7, das Diretrizes, na descri¢ao, o texto ficou confuso, teve que ler trés vezes para entender o significado.
Participante 03 — UFSC/Mestre
Consideragoes:
Respondeu em 32 minutos;
Acredita que ¢ um 6timo questionario e bem completo, ndo verifica necessidade de alteragdes;
Relata que o instrumento ja possui uma chamada técnica para aplicagdo para a Lei Geral de Protecéo de Dados.
Participante 04 — UFSC/Graduando
Consideragoes:
Respondeu em 15 minutos;
Poderia ser retirado aquelas nomenclaturas no inicio de cada pergunta? Acredita que deixara a leitura mais
clara;
Tem uma pergunta sobre quem o respondente acha que € responsavel pela seguranca das informagdes, ou seja,
ele gostaria de marcar mais de uma op¢ao nessa pergunta, mas o formulario s6 permite uma;
Nao entendeu muito bem aqueles textos iniciais de descrigdo e diretriz, qual seria o intuito deles no formulario;
Rvl 02 0um topico pergunta sobre a frequéncia em que um funcionario deveria reavaliar seus habitos, contudo,
as opgoes de resposta parecem abstratas (exemplo: o que seria frequentemente em dias? Um dia sim e outro
ndo?).
Participante 05 — UFSC/Mestre
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Consideragoes:
Respondeu em 29 minutos;
Nao entendeu a codificagao inicial, mas com o tempo se adaptou a ela;
Na questdo Csc 03 0 entendeu que ficaria melhor: Severa (afeta a credibilidade) - Leve (ndo afeta a
credibilidade);
Est4 bem longo, mas muito bom.
Participante 06 — UniSATC/ Graduando
Consideragdes:
Respondeu em 24 minutos;
Nao entendeu o significado de “Csc_01 07, “Rsp 01 07, ou seja, da codificagdo;
Na pergunta “Com que frequéncia vocé trata de assuntos relacionados a sua organizagdo nos seguintes
ambientes?” algumas opg¢des parecem muito especificas, como “em sala de embarque do aeroporto”, ndo
entendeu 0 motivo;
Na pergunta Rsc_03_0 enquanto vocé esta na sua posi¢do de trabalho, com que frequéncia vocé costuma:' ndo
fica claro se ¢ na estagdo de trabalho (mesa) ou no local de trabalho (prédio). Por exemplo, o participante
costuma se alimentar apenas no refeitorio, ndo na sua mesa;
Na pergunta Rsc_04 0 quando vocé recebe um e-mail com arquivo anexo, com que frequéncia vocé costuma:
' poderia ter duas opgdes: 'abrir o anexo caso seja de um remetente conhecido' e 'abrir 0 anexo de um remetente
desconhecido' ou algo assim.
Participante 07 — UniSATC/ Graduando
Consideragoes:
Respondeu em 40 minutos;
Csc 02 1 as informagdes da organizacdo t€m valor financeiro? Nao compreendeu essa pergunta;
Acha importante identificar o significado de alguns termos, por exemplo, o que é o processo de “classificagdo
das informacgdes”, para que todos consigam compreender;
Na questao sobre a pessoa estranha dentro da organizagao, geralmente s6 avisaria se a pessoa parecesse suspeita,
porque entra tanta gente em seu ambiente de trabalho que ndo sabe se esta fazendo entrevista, se veio arrumar
alguma coisa ou se vai falar com alguém;
Na pergunta: “ao receber um e-mail com contetudo tipo SPAM (propagandas, anuncios, entre outros), com que
frequéncia vocé” geralmente eu apago o e-mail, senti falta de uma opgao nesse estilo;
Numeragdo das paginas (para ter uma ideia de comego, meio ¢ fim);
Nomenclatura no comego de cada pergunta ndo fez muito sentido, seriam para dividir se¢cdes?
Participante 08 — UniSATC/ Graduando
Consideragoes:
Respondeu em 30 minutos;
Sentiu falta de informag¢o de quantas paginas de perguntas teria para responder;
Nao entendeu porque cada pergunta tinha um codigo no inicio.
Participante 09 — UNISUL/Graduado
Consideragoes:
Respondeu em 30 minutos;
Csc 03 0 e se a pessoa ndo trabalha em uma empresa? Respondeu levando em consideragdo onde trabalha;
Csc_05 1 sabe a marca mas ndo sabe o modelo;
Rsp 01 0 colocou sempre, pois acredita que todos devem participar e deve ter uma politica para isso;
Rsp 02 3 verificaria sempre se soubesse como fazer o procedimento;
Rpt 04 1 olharia o que tem no pendrive para saber de quem ¢ e tentaria devolver;
Etc_05 levou em consideragdo para responder locais onde ja trabalhou;
Prj 02 0 nunca passou por tal situagdo para saber avaliar;
Gts 01 3, GTS 01 05e GTS 01 06 ndo sabe avaliar
GTS 01 4 "Sempre" - caso exista uma orientacdo da empresa de como fazer.
Fonte: Dados da pesquisa.

Ao finalizar a primeira rodada, foram realizadas as devidas alteragdes que o
pesquisador e sua orientadora julgaram importantes para que o instrumento ficasse adequado

ao ambiente organizacional da instituicdo financeira, bem como ao periodo pandémico da



75

pesquisa e para que ficasse conciso e coerente, evitando interpretacdes dubias, conforme
apontado pelos respondentes.

A segunda rodada se consubstanciou em realizar uma reunido online através de
plataforma digital de conferéncia com alunos da professora orientadora, académicos da
graduacdo da UFSC, todos membros do LABeGIS, em 08 de julho de 2020, totalizando 6
participantes. Nesta etapa, os envolvidos estavam de maneira sincrona visualizando o
instrumento através do Google Forms e fazendo anotagdes e observacdes, que ao final, foram
repassadas ao pesquisador.

Nesta etapa, resultaram as seguintes observagdes:

e Necessidade de um fluxograma;
e Inserir progresso do respondente durante o preenchimento;
e Retirar a codificagdo inicial.

As demais observagdes foram apenas duvidas sem relevancia para sugerir alteragdes,
o que demonstrava que o instrumento estaria em um estagio satisfatorio de leitura, tempo e
interpretagdo para aplicagdo em uma escala maior.

Dessa forma, o pesquisador e sua orientadora debateram quais ainda seriam os itens
que sofreriam alteragdes, o que foi realizado na data de 23 de julho de 2020. Ainda, foi definido
que antes da disponibilizacdo do questionario para resposta dos gestores da tecnologia da
informag¢do de unidades do sistema financeiro, o instrumento deveria ser avaliado pelo seu
autor, o Dr. Pedro Henrique de Moura Araujo, em envio por e-mail em 30 de julho de 2020,
tendo recebido parecer favoravel em 03 de agosto de 2020, quanto a ndo verificacdo de

irregularidades, possibilitando a aplicagdo e coleta dos dados.

3.3.2 Coleta dos dados

Com a etapa de adaptagdes concluida e apresentada ao autor do instrumento, passa-se
a efetiva coleta das informacdes, através de ferramenta on-line do Google Forms.

A autorizagdo para aplicagdo da pesquisa no sistema foi obtida com a apresentagao do
questionario para a diretora operacional responsavel pela seguranca da informagao da central
do sistema, objeto de pesquisa em Santa Catarina ¢ Rio Grande do Sul, a qual inclusive

participou como especialista na etapa da adaptacdo do instrumento.
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Foi obtido parecer favoravel quanto ao conteido em 05 de junho de 2020, com a
observacdo que cada cooperativa singular teria competéncia para decidir sobre a participagao
de seus gestores de tecnologia da informacao.

Dessa forma, foram colhidas informagdes de contato de todos esses gestores das
cooperativas singulares, totalizando trinta e nove pertencentes ao sistema. Através de chat
interno (este pesquisador teve acesso em decorréncia de seu vinculo empregaticio) e e-mail,
foram agendados encontros on-line, objetivando explicar os procedimentos para coleta de
dados.

Durante os dias 02, 03 e 04 de setembro de 2020 aconteceram trés reunides através da
plataforma Microsoft Teams (o respondente tinha a op¢do de escolher o dia para participar),
com objetivo de sensibilizar os gestores de TI quanto a importancia da coleta de dados e da
veracidade das informagdes por eles prestadas. O pesquisador esclareceu que todos os dados
sdo anonimizados, sendo impossivel identificar qualquer respondente ou sua instituigao.

Por fim, ainda na reunido, foi informado que se trata de uma pesquisa académica sob
supervisdo de uma professora doutora da UFSC e que os dados sdo utilizados, Unica e
exclusivamente, para pesquisa, informagdes estas que constam no cabecalho do instrumento no
Google Forms.

Como apenas treze gestores da SI participaram das reunides, optou-se também por ser
disponibilizado um video gravado com o mesmo contetdo, o que foi feito, através de /ink do
Youtube, no dia 07 de setembro de 2020, mesma data que foi habilitado a coleta das
informacgoes, também através de link enviado por e-mail e por chat, encerrando em 20 de

setembro de 2020 com vinte e cinco respondentes (Figura 11).
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Figura 11 — Numero de convidados X respondentes da pesquisa

Fonte: Dados da pesquisa.

De forma complementar, decidiu-se por verificar a divulgagdo do estatuto social pelas
singulares em seus sites, pois, as cooperativas tém como pressuposto a transparéncia
administrativa e por conseguinte, o disclosure das informacdes, o que ¢ estritamente ligado a
tematica deste trabalho.

Com os dados coletados e as informagdes necessarias, passa-se entdo ao tratamento,

etapa na qual é possivel chegar a novos resultados e suas discussoes.

3.3.3 Tratamento dos dados

Com o término da aplicagdo do questionario, este pesquisador, sua orientadora e
Araujo, autor do instrumento original, reuniram-se em 10 de dezembro de 2020 para repasse do
banco de dados obtido junto aos gestores de TI das instituicdes financeiras cooperativistas,
explicitando o contexto do segmento pesquisado, possibilitando que Araujo procedesse a
inser¢ao de dados no sistema desenvolvido para sua tese, o que forneceria diretamente os scores
para mensurar o nivel da cultura de seguranca da informacao em instituicdes financeiras de um
sistema cooperativista.

O output do sistema de Araujo foi recebido em 07 de fevereiro de 2021 e em 18 de

fevereiro de 2021, os trés pesquisadores reuniram-se para alinhamento da analise dos dados.
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Dessa forma, dos 149 itens no instrumento, o software considerou como necessarios
para o célculo do score de cada respondente (representando cada uma das institui¢cdes
financeiras pertencentes ao sistema) apenas os itens cujas categorias apresentavam frequéncia
de resposta adequada, totalizando 55 itens.

De forma complementar, os resultados sdo apresentados na Otica da estatistica

descritiva, ilustrando os resultados em percentuais e graficos.

3.4 PROCEDIMENTOS PARA COLETA DE DADOS: EIXO TRES — PRIVACIDADE DA
INFORMACAO E PROTECAO DE DADOS

Objetivando uma melhor compreensdo da unidade de estudo, inclusive quanto a
cultura de privacidade da informacdo e em relagdo a LGPD, foi construido um instrumento
especifico para coleta de dados, o que se deu através de entrevistas com alguns dos gestores de
TI, sendo que todos os que participaram desta etapa também foram respondentes do primeiro

instrumento.

3.4.1 Entrevistas

O objetivo da entrevista ¢ a obtencdo de informagdes do entrevistado sobre
determinado assunto, sendo que neste estudo, foi optado pela entrevista estruturada, que
segundo Marconi e Lakatos (2017) segue um roteiro estabelecido, com pessoas selecionadas e
as diferencas das respostas devem refletir diferencas dos respondentes e ndo, nas perguntas.

Quanto a classificagdo das perguntas do questionario elaborado para a entrevista,
optou-se por perguntas abertas, o que, conforme Marconi e Lakatos (2017), permitem ao
informante responder livremente, com sua linguagem propria e com a emissao de opinioes,
conferindo ao pesquisador investigagdes mais profundas. Gil (2018) aponta que a defini¢do da
modalidade de entrevista aberta, com questdes e sequéncia predeterminada, permite ampla
liberdade para o respondente.

Dessa forma, o instrumento foi constituido de varias perguntas abertas, divididas em
dimensdes, as quais referem-se aos principios®! que norteiam a LGPD, descritos no artigo 6° da

legislacdo, sendo eles: finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,

3! Também abordados no item 2.4 deste trabalho. Para fins deste trabalho, principios e dimensdes foram tratados
como sindnimos.
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transparéncia, seguranga, prevenc¢do, nao discriminacdo e responsabilizacdo e prestacdo de
contas.

Para tanto, verificou-se que analisar todos os setores € processos que tratam algum tipo
de dado pessoal na instituicdo tornaria a pesquisa inexequivel, motivo pelo qual optou-se por
restringir as perguntas a trés subdimensodes (especificas ao tratamento de dados): associagao ao
sistema cooperativista, recrutamento de colaboradores e campanhas de marketing e
comunicacao.

Elaborado os itens com auxilio e contribuicdo do especialista 01, que inclusive
concordou com o recorte nas subdimensdes descritas anteriormente, o instrumento passou por
analise de uma banca de outros trés especialistas (ver Quadro 6), em reunides online realizadas
por video calls, durante os dias 18 e 19 de maio de 2021, os quais apontaram sugestdes de
melhoria e possiveis interpretacdes destoantes do objetivo do instrumento, bem como
consideragdes gerais.

Ap0s este procedimento, o pesquisador e sua orientadora definiram quais alteracdes
seriam realizadas, as que, sob a 6tica deles, seriam importantes.

Do corpo de especialista tem-se (Quadro 6):

Quadro 6 — Corpo de especialista para consideragdes no instrumento do autor
Especialista 01 — Encontro em 17/04/2021
Doutor (UFSC) em engenharia e gestao do conhecimento, graduado em ciéncias da computacio e direito,
professor universitario, empresario do ramo de compliance e consultor de seguranca e privacidade da
informacao.
Consideracdes:
Transformar o artigo 9° da LGPD em perguntas especificas;
Perguntar se existe um aviso legal nas trés subdimensdes;
Usar algo com leads, voltado a marketing e propaganda;
Ade 02, Ade 04, Nec 02, Nec 03, Lia 03 muito amplas, dividir em mais questdes;
Transformar em pergunta: A instituicdo permite o acesso dos dados pessoais pelo titular?
Dimensao da qualidade dos dados, deixar apenas a integridade;
Tra_ 01 alterar para colaboradores, ndo apenas agentes de tratamento;
Tra_02 retirar e colocar no final;
Tra 03 retirar na parte final e inserir na seguranga;
Na dimensdo da transparéncia, elaborar algo sobre acesso a informacéo clara e objetiva no aviso legal;
Na dimensdo da seguranga, perguntar se existe uma politica de privacidade;
Pre 02 existe um procedimento de gestdo de riscos formalizado na instituicdo para prevenir a ocorréncia de
incidentes a seguranga da informag&o?
Nad 02 explicar melhor a pergunta;
Na dimens@o da responsabilizagdo e prestacdo de contas, verificar auditoria interna e externa e quais sdo elas.
Especialista 02 — Encontro em 18/05/2021
Mestre (UFSC) em direito, professor universitario, empresario e consultor do ramo
de protecio de dados.
Consideragoes:
Fin 01 03, Fin 02 03 e Fin 03 03 mais ligadas ao principio da necessidade;
Fin 01 04, Fin 02 04 e Fin_03 04 aviso legal esta relacionado ao principio da transparéncia;
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Na dimensdo da necessidade, talvez um item sobre o tratamento de dados em base ja existente;
Na dimensdo da segurancga, pensar na possibilidade de entrar mais em questdes técnicas;

Especialista 03 — Encontro em 19/05/2021
Mestre (UFSC) em direito, graduado em direito e ciéncias da computagao

Consideragoes:

Na dimens@o da finalidade, o respondente talvez encontre alguma dificuldade na resposta, o pesquisador deve
ficar atento ao perguntar para manter a qualidade da informagao;
Sentiu falta de algo relacionado ao ciclo de vida do dado pessoa;
Na dimensdo da adequacdo, acredita que o respondente ndo sera sincero;
Nec 02 02 O termo justificativa seria o melhor? Ver a equivaléncia na LGPD;
Na dimensdo da necessidade, perguntas como: o respondente estabelece critérios para definir a necessidade do
tratamento? Quando um dado € necessario? Quando ¢ adequado? Qual o critério utilizado?
Na dimensdo do livre acesso, o que o respondente entende como imediatamente? Quais informagdes sao
prestadas na resposta sobre a consulta de dados?
Qua 02 01 incluir também a retificagdo;
Na dimensdo da qualidade dos dados, incluir uma pergunta de como a cooperativa faz a validagdo dos dados;
Tra 03 01 informagdes claras sobre o que?
Seg 03 01 abordar melhor a politica de privacidade, verificar a letra da lei;
Na dimensdo da ndo discriminagdo, seria interessante abordar o direito de explicagdo em sistemas
automatizados;
Na dimensdo da responsabilizacdo e prestagdo de contas, quais documentos a cooperativa gera como subsidio
para a prestagdo de contas? Ha contratos e acordos de tratamento de dados com terceiros? Explicar melhor
também que as auditorias se tratam de SI;

Especialista 04 — Encontro em 19/05/2021
Especialista em Gestao da Seguranca da Informacio e em direito digital e compliance, graduado em
direito, advogado na area de tecnologia e cyberseguranca.

Consideragoes:
Analisar as respostas dos gestores de TI com respondentes colaboradores;
Talvez o gestor de TI ndo seja capaz de responder quanto ao setor de Gestao de Pessoas;
Na dimenséo da finalidade, sentiu falta de coleta de dados através de cookies;
Na dimensdo da adequagdo, acredita que o gestor de TI ndo tenha conhecimento para responder de forma
suficiente quanto a divergéncia entre o aviso legal e o que acontece na pratica;
Verificar a possibilidade do respondente ser o DPO;
Na dimensdo da necessidade, acredita que o respondente ndo tenha plena nogdo das bases legais;
Lia 04 02 alterar para “como ¢ feita”;
Verificar se onde a qualidade dos dados esta no instrumento ¢ o melhor momento e ¢ a primeira vez que o
especialista verifica questdes direcionadas ao gestor de TI;
Incluir Tra 01 00 governanga geral dos colaboradores, ndo somente quanto a LGPD;
A instituicdo tem um SGSI? Incluir isso na transparéncia;
Institui¢cdes financeiras obrigatoriamente ja tem SGSI e Politica de Privacidade da Informagéao;
Na dimensdo da prevencdo, rever se ndo estd muito parecido com a dimensdo da transparéncia;
Pre 02 01 ja deve existir procedimento de gestdo de risco formalizado, explorar melhor o item;
Rpc 02 01 com que frequéncia é realizada a auditoria, isso melhoraria a qualidade da resposta.
Rpc_03 02 talvez o respondente ndo saiba a metodologia;
Na dimensdo da responsabilizagdo e prestacdo de contas, acha interessante explorar o histérico das auditorias;
Na dimensiao do livre acesso, seguranga, ndo discriminagdo e responsabilizagdo e prestacdo de contas: talvez as
respostas sejam simplistas e limitem-se a sim ou nio;
Acha importante ter questdo aberta: o que deve melhorar em sua instituigdo?
Fonte: Dados da Pesquisa.
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Realizadas as alteracdes e estando adequado o instrumento’ para aplicagio com os
gestores de TI, foi procedido as entrevistas nos dias 04, 11 e 14 de junho de 2021, com trés
gestores de TI que atuam como DPOs em suas respectivas cooperativas.

A primeira entrevista se deu pessoalmente, por se tratar de uma instituicdo mais
proxima geograficamente. No momento da coleta, a instituicdo contava com uma sede
administrativa, vinte e cinco agéncias e aproximadamente duzentos e cinquenta colaboradores;
a segunda entrevista foi realizada de forma virtual e no momento da coleta, a cooperativa
contava com uma sede administrativa, noventa e uma agéncias ¢ mais de mil e duzentos
colaboradores; a terceira entrevista foi virtual e a institui¢do era formada por uma sede

administrativa, 11 agéncias e aproximadamente 50 colaboradores, conforme Quadro 7:

Quadro 7 — Estrutura das unidades pesquisadas no eixo trés

Instituicio Unidades Colaboradores’?
Alpha Sede + 25 agéncias 250
Beta Sede + 91 agéncias 1200
Gama Sede + 11 agéncias 50

Fonte: Dados da pesquisa.

A condugdo da entrevista se deu a partir da leitura do pesquisador do cabegalho e dos
itens e quando ndo compreendido, era refeita a leitura com as devidas explicagdes, de forma a
evitar duvidas. As anotagdes feitas pelo pesquisador das declaragcdes ndo eram visiveis ao
entrevistado, evitando influenciar suas respostas.

Realizada a coleta, os dados foram analisados através de avaliacdo de risco,
possibilitando a compreensdo, ainda que de forma inicial, de como algumas singulares da
unidade de estudo estdo se comportando em relagdo a SI, PI e PD quanto a implementagdo da
LGPD.

Dessa forma, a analise das informagdes obtidas foi realizada de forma a permitir a
visualizagdo de ndo conformidades, as fundamentagdes legais e normativas dessas
irregularidades e ainda o risco que a ndo adequagdo poderia gerar para a instituicdo. Ademais,
foi possivel compara-los e discuti-los com contribui¢des que a literatura cientifica dispde nesse
tocante.

Como os trés gestores respondentes deste segundo questiondrio (eixo trés) também

participaram da primeira pesquisa (eixo dois), foi possivel confirmar ou ndo, topicos

52 Material disponivel no Apéndice B.
33 O objetivo ¢ dar nogdo da estrutura da institui¢do, por isso, o niimero ¢ aproximado.
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apresentados nos itens do primeiro questiondrio, relacionando as tematicas de SI, PI e PD,
inclusive, quanto a pré-disposi¢des de comportamento e cultura organizacional.

Por fim, os dados sdo apresentados no capitulo 4, sob a forma de resultados e
discussdes, tanto do eixo dois quanto do eixo trés, conforme o delineamento da pesquisa

definida para esta dissertacao (conforme Figura 10).

3.5 ESTUDO DE CASO: O SISTEMA FINANCEIRO COOPERATIVISTA

O estudo foi realizado em um sistema financeiro cooperativista, objetivando mensurar
o nivel de cultura organizacional da seguranca da informag¢ao daquele ambiente, sob a Otica de
seus gestores. Este pesquisador foi colaborador de uma das institui¢des pertencente ao sistema,
0 que motivou a aplicacdo dos questionarios nesse segmento, buscando um enfoque pratico,

que possa contribuir, de alguma maneira, para o desenvolvimento do mercado e da instituicao.

3.5.1 O cooperativismo

Uma cooperativa ¢ uma associacao autonoma de pessoas, que buscam de forma
voluntaria atender aspiragdes comuns, econdmicas, sociais e culturais, de forma democratica e
por meio de empreendimento de propriedade comum (ORGANIZACAO INTERNACIONAL
DO TRABALHO, 2020).

Para a International Co-operative Alliance (ICA, 2021)cooperativa ¢ uma empresa
centrada nas pessoas € que pertence aos seus membros, 0s quais controlam e orientam para
responder as ambig¢des e necessidades econdmicas, sociais € comuns. Sdo institui¢des baseadas
em valores, administradas democraticamente e que compartilham principios internacionais para
construir um mundo melhor por meio da cooperagao.

Também pode ser definida como uma sociedade autdnoma constituida por pessoas que
voluntariamente se unem, buscando satisfazer necessidades e aspiragdes econdmicas, sociais €
culturais, por meio de uma empresa comum gerida de forma democratica (FARDINI, 2017).

Frantz (2012) destaca que o termo cooperativismo deriva do latim, composto por
“cum”, que significa “em companhia de”, juntamente com “operari”, que significa “trabalhar”,
trazendo em sua origem historia a nogao de trabalho em conjunto, expressando um movimento

social. E baseado no mutualismo, ou seja, grupos sociais fornecem beneficios mutuos e
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assisténcia entre si. Traz em seu conceito a ideia de altruismo, cidadania e ideologia (SOARES;
MELO SOBRINHO, 2015).

Para Frantz (2012), o movimento cooperativista deve ser interpretado como uma
pratica social com questdes do mundo e da vida, que nasce de fendmenos sociais complexos de
individuos com o mesmo proposito de fortalecer a instituicdo e alcancgar resultados,
predominantemente, de ordem econdémica. E, em seu principio constituinte, um acordo racional
sobre economia, interesses ¢ necessidades diante da produgdo e a distribuigdo de bens e
riquezas. A operacionalizagdo destes fins se da nos espagos da empresa cooperativa, mediada
pela comunicacao.

Fardini (2017) aponta que George Jacob Holyoke defendeu, em seu livro Os 28
Teceldes de Rochdale, que uma cooperativa ajuda a distribuir riquezas e ndo prejudica a fortuna,
nao molesta o Estado e ¢ transparente, ndo busca privilégios e honrarias € ndo teme a
concorréncia, mas a deseja de forma honesta, € contra o monopolio e sublima a responsabilidade
e a participag@o de todos no progresso.

Rochdale, cidade na Inglaterra dos teceldes citados por Holyoke, torna-se o ber¢o do
moderno movimento do cooperativismo®*, em um cenario de Revolugio Industrial, com vistas
ao oferecimento de bens de consumo a pregos mais acessiveis ao proletariado. Nesse contexto,
surgiram doutrinadores que pregavam programas sociais, como John Bellers, Robert Owen,
Willian Thompson e Willian King, muitos deles com participagdo no pensamento
cooperativista. Rochdale inicia esse movimento, em 1844, com a primeira cooperativa de
consumo com admiravel capacidade de sobrevivéncia (SOUZA, A. S. de, 1990).

A Organizacao das Cooperativas do Brasil — OCB aponta que o movimento surgiu
quando o mundo experimentava o inicio da doutrina econdmica liberal, concepg¢ao
sistematizada por Adam Smith (FARDINI, 2017).

Os vinte e oito teceldes pobres e necessitados fundavam a Rochdale Society of
Equitable Pioneers, depois de uma fracassada greve desses trabalhadores do setor téxtil, com
forte apelo por fundamentos sociais de cooperacdo, sobretudo de educacdo para membros e
criangas e um programa de diretrizes para a abstinéncia, pois a miséria levava ao consumo de
alcool. Em Rochdale também ocorre uma transformacao com a introducao das mulheres como

associadas, possibilitando sua independéncia civil, pois muitos homens eram desinteressados

3% Termo utilizado para descrever o movimento pos pré-cooperativismo, ou seja, quando as cooperativas estavam
organizadas de tal ponto a terem real capacidade de sobrevivéncia, com fundamentos descritos e formalizados.
O cooperativismo moderno ocorre com diferengas cronoldgicas pelo mundo, a depender do contexto geografico.
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pela cooperativa. Essa reacdo pratica ao individualismo liberalista, como meio de
aprimoramento social, d4 origem aos estatutos que normatizam principios, cultivados até hoje
no mundo todo (SOUZA, A. S. de, 1990).

O movimento cooperativo ndo iniciou apenas em Rochdale, mas foi 14 que se
transformou em um modelo de organizagdo resultado de longas experiéncias e lutas sociais.
Nao foi criado pelo grupo de teceldes, o que eles fizeram foi sistematizar as experiéncias de
cooperagdo realizadas ao longo de décadas para superar problemas sociais graves (FRANTZ,
2012).

Com o advento da Revolugdo Industrial, o Estado liberal se tornou cada vez mais
poderoso, o que alavancou a economia, entretanto, levou a uma situagdo caotica de expressiva
exclusdo social, éxodo rural, altas taxas de desemprego, péssimas condig¢des de trabalho,
salarios baixos e condigdes desumanas para criangas € mulheres. O liberalismo condicionou as
pessoas a buscarem por conta propria solugdes para os problemas sociais e transposicao das
barreiras para a sobrevivéncia. Como alternativa, o cooperativismo era uma possibilidade de
acesso a bens, servigos e trabalho em tempos de desigualdade (FARDINI, 2017).

Charles Gide, responsavel por sistematizar a doutrina cooperativista, enumerou
virtudes que ficaram conhecidas no mundo todo: 1 — viver melhor; 2 — pagar a dinheiro; 3 —
poupar sem sofrimento; 4 — suprimir os parasitas; 5 — combater o alcoolismo; 6 — interessar as
mulheres nas questdes sociais; 7 — educar economicamente o povo; 8 — facilitar a todos o acesso
a propriedade; 9 — reconstruir uma propriedade coletiva; 10 — estabelecer o preco justo; 11 —
eliminar o lucro capitalista, 12 — abolir os conflitos (FARDINI, 2017).

Quanto aos principios e virtudes do cooperativismo, do texto original de 1845 da
Rochdale Society of Equitable Pioneers, € possivel extrair os enunciados: 1 — livre adesdo; 2 —
controle democratico; 3 — devolucao de sobras e excedentes; 4 — juros limitados ao capital; 5 —
neutralidade politica, religiosa e racial; 6 — vendas a dinheiro e a vista; e 7 — fomento do ensino
(FRANTZ, 2012; MEINEN; PORT, 2014).

Hoje, a Alianga Cooperativa Internacional, em trés revisdes realizadas em 1937, 1966
e 1995, com objetivo de alinhamento com a dindmica social e 0os novos tipos cooperativos,
definiram como diretrizes fundamentais: 1 — adesao livre e voluntaria; 2 — gestdo democratica;
3 — participagdo econdmica; 4 — autonomia ¢ independéncia; 5 — educacdo, formacdo e
informagdo; 6 — intercooperacdo; 7 — interesse pela comunidade (FARDINI, 2017). Esses

principios € que diferem o sistema cooperativo de outras organizacdes, pois tem compromisso
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com a comunidade e por um mundo sustentavel, o que o coloca em destaque inclusive pela
ONU como organizagdo socioempreendedora em agdes globais (MEINEN; PORT, 2014).

Esses principios que regem todas as cooperativas no mundo criaram um modelo de
negocio com visao de longo prazo e crescimento econdmico sustentdvel, desenvolvimento
social e responsabilidade ambiental, fazendo com que mais de 12% (doze por cento) da
populacao mundial faga parte de uma das trés milhdes de cooperativas do planeta, gerando uma
renda aproximada de 2.035.000.000 (dois bilhdes e trinta e cinco milhdes) de dolares (ICA,
2020).

No Brasil, a primeira cooperativa estabelecida, apesar de inimeros registros de
experiéncias pré-cooperativas, foi a Sociedade Cooperativa Econdomica de Ouro Preto, em
outubro de 1889. Em aspectos juridicos, a Lei 5.764/71 disciplinou o regime juridico dos
empreendimentos cooperativistas, bem como a CF> assegura o cooperativismo como direito
fundamental do cidadao (FARDINI, 2017).

O numero de cooperativas no pais em 2019 era de 5.314 (cinco mil, trezentas e
quatorze), resultando em 15.539.376 (quinze milhdes, quinhentos e trinta e nove mil e trezentos
e setenta e seis) cooperados, distribuidos em 38% (trinta e oito por cento) mulheres e 62%
(sessenta e dois por cento) homens. O sistema cooperativista emprega 427.576 (quatrocentos e
vinte e sete mil, quinhentos e setenta e seis) colaboradores, destes, 65% (sessenta e cinco por
cento) homens e 35% (trinta e cinco por cento) mulheres (OCB, 2020).

Dessa forma, 40% (quarenta por cento) da populacdo brasileira conhece o
cooperativismo, reconhecendo o sistema como competitivo, integro e capaz de gerar felicidade
para as pessoas (OCB, 2019).

As cooperativas podem ser classificadas de acordo com seu ramo de atuacdo e sdo
representadas pela OCB (BRASIL, 1971)%. Dentre as suas peculiaridades e diferencas com

associacodes € empresas mercantis, podemos destacar, conforme Quadro 8:

35 CF, artigo 5°, inciso XVIII: a criacio de associacdes e, na forma da lei, a de cooperativas independem de
autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento (BRASIL, 1988);

36 PNC, artigo 105: A representacdo do sistema cooperativista nacional cabe a Organizacio das Cooperativas
Brasileiras - OCB, sociedade civil, com sede na Capital Federal, 6rgdo técnico-consultivo do Governo,
estruturada nos termos desta Lei, sem finalidade lucrativa, competindo-lhe precipuamente: g) dispor de setores
consultivos especializados, de acordo com os ramos de cooperativismo (BRASIL, 1971).
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Quadro 8 — Diferengas entre cooperativas, associagdes € empresas mercantis

Parametro de Cooperativa
diferenciagdo
Com fins econdmicos,
Finalidade mas sem objetivo de

lucro

Empresa mercantil

Sem fins lucrativos,
podendo exercer
atividade comercial

Com fins lucrativos

Membros minimos para
constitui¢ao

Vinte cooperados
(podendo alterar de
acordo com o ramo)

Dois associados

Um empresario

Objetivo

Prestar servigos ao
cooperado

Representar os interesses
dos associados

Lucrar

Voto

Cada cooperado tem
direito a um voto

Cada associado tem
direito a um voto

Maior o capital, maior o
poder de voto

Capital social

Quotas-parte

Nao possui

Agdes dos proprietarios

Cotas

Intransferiveis

Nao possui

Transferiveis

Fonte: Adaptado de Fardini (2017).

Quanto aos tipos de cooperativas existentes, at¢ 2018, tinha-se 13 (treze) ramos,

entretanto, em 2019, foi aprovada a reorganizagdo em 7 (sete), conforme Figura 12. A Lei 5.764

de 1971, que define a PNC e institui o regime juridico das sociedades cooperativas ndo exige a

divisdo em setores, portanto, cabe a OCB a divisao interna para melhor alcance de seus

objetivos legais. Atualmente, temos os seguintes ramos (BRASIL, 1971; FARDINI, 2017,

OCB, 2020):
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Figura 12 — Ramos do cooperativismo

AGROPECUARIA CONSUMO

Atividades agropecuarias, extrativista, Compra em comum de produtos ou servigos,
agroindustrial, aquicola ou pesqueira. contratacdo de servicos educacionais

e de servigos turisticos.

2

CREDITO INFRAESTRUTURA
Servigos financeiros com acesso Geracdo e compartilhamento de servigos elétricos,
aos instrumentos do mercado financeiro. habitacionais e outros ligados & infraestrutura.
ﬁ :
TRABALHO, PRODUGAO DE BENS SAUDE
E SERVIGCOS Médicos, dentistas e outros profissionais
Prestagdo de servigos especializados ligados a drea da saGde humana,
e produgiio comum de bens. além de incluir cooperativas de usuérios

que se relinem para constituir plano de satde.

=/l

—~w

TRANSPORTE
Proprietério ou possuidor
de veiculos de carga ou de passageiro.

Fonte: Adaptado de Fardini (2017) e OCB (2020).

Assim, considerando os ramos atualmente existentes no cooperativismo brasileiro, a

instituicao financeira, objeto do estudo de caso, enquadra-se no cooperativismo de crédito.
3.5.2 O cooperativismo de crédito

A manifestagdo cooperativa de crédito se diferencia das demais pela prestagdo de
servigos financeiros, com produtos e servigos inerentes a atividade de um banco convencional,
mas com particularidades, que diferenciam tais organizagdes.

Dentre esses servigos, destacam-se promog¢do da poupanga, financiamento de
negocios, com taxas de juros, tarifas e prazos adequados as necessidades financeiras, utilizando

os recursos de maneira sustentavel (FARDINI, 2017).
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Dessa forma, bancos e cooperativas financeiras sdo instituigdes distintas, conforme

apontam Meinen e Port (2014), no Quadro 9:

Quadro 9 — Diferengas entre bancos e cooperativas financeiras
Cooperativas
Sociedades de pessoas.
Exercicio de poder pelo voto (com igual peso, uma
pessoa, um voto).

Sociedades de capital.

Exercicio de poder na propor¢do do nimero de agdes.

Deliberagdes concentradas. Decisdes compartilhadas entre muitos.

Administrado por terceiros (do mercado). Administrado por associados.

Usuario dos servigos € o cliente. Usudrio dos servigos € o proprio dono (associado).

e edei dase dk narehe Vedada a distin¢ao de associados (artigo 37 da Lei n°
5.764/71).

A remuneracdo das operagdes nao tem parametro A referéncia para pregos das operagdes e servigos € o

definido e limite. custo e as necessidades de reinvestimento.

Visam lucro por exceléncia. Nio objetivam lucro (artigo 3° da Lei n® 5.764/71).

Nao ha divisdo de lucros com os clientes. O excedente (sobras) € distribuido aos associados.

Fonte: Adaptado de Meinen e Port (2014).

As operacgdes de crédito ndo sdo os Unicos servicos disponibilizados pelas cooperativas
e com o passar do tempo, o portfolio operacional tem sido substancialmente ampliado, uma
evolucdo da nomenclatura de cooperativa de crédito para cooperativa financeira, pois, aquele
destoa da realidade e da necessidade do setor. O termo “financeiro” ¢ género, abrangendo a
espécie “crédito” (MEINEN; PORT, 2014). Dessa forma, ambos os termos podem ser usados
como sindnimos. A OCB, mesmo depois da alteracdo dos ramos do cooperativismo em 2019,
manteve a nomenclatura “crédito” para o ramo.

O movimento cooperativista de crédito inicia em 1849, na Alemanha, ganhando forga
no final do século XIX e inicio do XX, também na Italia e Canada. Na Alemanha,
diferentemente do que aconteceu na Inglaterra (Rochdale), o movimento nao nasce da iniciativa
popular, mas da visdo e dos esfor¢cos de Herman Schulze e Friedrich W. Raiffeisen, ambos
preocupados com as problematicas de deficiéncia de crédito para trabalhadores rurais e urbanos
(FARDINI, 2017; FRANTZ, 2012).

No Brasil, a primeira cooperativa desse ramo foi fundada em 28 de dezembro de 1902,
a Caixa de Economia e Empréstimo Amstad, em Nova Petropolis — Rio Grande do Sul, por
estimulo do padre Thedor Amstad, atualmente pertencente ao sistema Sicredi. Theodor Amstad
veio ao Brasil juntamente com certa de oitenta mil alemaes que buscavam novas oportunidades
diante do cendrio de crise que se instalava na Europa (FARDINI, 2017; FRANTZ, 2012).

Atualmente, considerando mais de 118 anos de existéncia do ramo no Brasil, as

instituicdes financeiras sob o regime cooperativista, submetem-se a Lei Complementar n° 130,
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de 17 de abril de 2009 — LC 130/09. Sao 827 cooperativas, 10,7 milhdes de cooperados, 71,7
mil empregados e 6.043 pontos de atendimento, sendo que sdo as unicas institui¢des financeiras
presentes em 594 municipios no pais, o que as qualifica como importante agente de

desenvolvimento social e economico (OCB, 2020).

3.5.3 O Sistema Cooperativista de Crédito

No inicio dos anos oitenta, diante de um cenario de dificuldades no sentido de
diminui¢do de recursos de fomento rural e do recrudescimento inflacionario, surge a
necessidade de organizacdo sistémica das cooperativas singulares, inclusive para sua
sustentabilidade no mercado de grandes bancos, que ja estavam organizados de forma sistémica.
Surge entdo, um movimento no Rio Grande do Sul, liderado por Mario Kruel Guimaraes, de
integracdo horizontal e vertical das cooperativas (MEINEN; PORT, 2014).

Esse rearranjo institucional permite a implementagdo de pilares ja fixados e que
sustentam os modelos europeu e canadense, como autogestdo com énfase em capacitagdo,
autoregulacao e autofiscalizacdo. Esse amadurecimento no sistema e o cenario de abertura
normativa permitiram o surgimento dos bancos cooperativos, sendo eles: o Banco Cooperativo
Sicredi — Banco Sicredi®’, em 1995 e o Banco Cooperativo do Brasil — Bancoob, hoje chamado
Banco Sicoob™, em 1996. Surgem também, as confederacdes dos sistemas, a Unicred>® do
Brasil, em 1994; a Confederacao Sicredi, em 2000; o Sicoob Confederagao, em 2001; ¢ a
Confesol, em 2008, atualmente chamada de Cresol® Confederagio. A organizagio de todos os
sistemas permitiu a criacdo do Fundo Garantidor do Cooperativismo — FGCoop, em 2013,
garantindo os depositos do quadro social (MEINEN; PORT, 2014).

E justamente nesse arranjo institucional, que reside o sistema do estudo de caso, nio
denominado para preservar a confidencialidade da pesquisa. E organizado em trés niveis, ou
seja, um nivel federativo, chamado confederagdo, um interestadual, que abrange cooperativas
de Santa Catarina ¢ Rio Grande do Sul, chamado de central e o nivel das singulares,
cooperativas que compdem todo o sistema. A pesquisa foi realizada especificamente, com a

Central Santa Catarina e Rio Grande do Sul, composta por 39 (trinta e nove) singulares.

37 Sicred: Sistema de Crédito Cooperativo.

38 Sicoob: Sistema de Cooperativas de Crédito do Brasil.

3 Unicred: Instituicio Financeira Cooperativa.

60 Cresol: Cooperativa de Crédito Rural com Interagdo Solidaria.



90

Pertencente ao sistema, em nivel de Confederacao, ainda ha um banco, uma gestora de
recursos de terceiros, uma provedora de solugdes de previdéncia privada, uma administradora
de consorcios e uma “bandeira de cartdes”, além de outras empresas que diretamente e
indiretamente proporcionam o desenvolvimento de produtos e servi¢os, que trazem solugdes

financeiras para os cooperados.

3.6 DELIMITACOES DO TEMA DE PESQUISA

A pesquisa, conforme Marconi e Lakatos (2017), pode ser delimitada quanto ao
assunto, a extensdo e outros fatores humanos, econémicos e de exiguidade, impedindo que se
torne muito extensa ou complexa, abranja o que € possivel no &mbito que se desenrola e fique
restrita ao campo de atuagao.

Nesse sentido, esta pesquisa foi definida com base em sua problematica, consistindo
em responder o nivel da cultura de seguranca e privacidade da informagdo em instituigdes
financeiras de um sistema cooperativista, sob a 6tica dos gestores da Tecnologia da Informagao.

Este pesquisador e sua orientadora definiram que, para o alcance da resposta ao
problema de pesquisa e seu objetivo, seria necessario compreender a Seguranga da Informagao,
a Privacidade da Informagao e a Cultura Organizacional, através de métodos, procedimentos e
técnicas para coleta e tratamento dos dados, que ndo sdo os Unicos, tampouco melhores ou
piores, mas que representam a escolha dos pesquisadores (o autor e sua orientadora)
considerando a exequibilidade e a possibilidade de pesquisa no ambiente do sistema
cooperativista.

Contando com um questionario ja calibrado por Araujo (2018) e adaptado para o
cenario da unidade de estudo de caso, considerando também o estado de calamidade publica
causado pelo novo coronavirus, € o instrumento do eixo trés, desenvolvido pelo pesquisador,
os resultados obtidos ndo tém a pretensdo de generaliza-los para o universo de todas as
cooperativas ou institui¢des financeiras do Brasil, mas o de contribuir para a compreensao da
tematica e do cendrio, além de apresentar oportunidades de melhoria para o segmento, fazendo
com que o conhecimento cientifico ultrapasse barreiras académicas e possa contribuir com o

mercado.
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4 RESULTADOS E DISCUSSOES

Primeiramente, serdo apresentados os resultados da aplicagao da escala desenvolvida
por Araujo (2018), que neste trabalho ocorreu com os gestores de um sistema financeiro
cooperativista. Na sequéncia, constardo os resultados obtidos, através de entrevistas, quanto a
privacidade da informagdo e protecdo de dados, na visdo de alguns dos gestores das unidades

de estudo.

4.1 NIVEL DE CULTURA DE SI DO SISTEMA PESQUISADO — EIXO DOIS

Aplicado o questionario com os representantes de cada institui¢do, partiu-se para o
tratamento dos dados obtidos para a obtengdo do score, iniciando a andlise e discussao dos
resultados.

A escala desenvolvida por Araujo (2018), utilizada neste trabalho, é composta de cinco
niveis. Para tanto, tais niveis serdo explicitados a seguir, tendo sido adaptados do original, p.
111-123, conforme Quadrol0:

O Nivel 0 (Caos) ¢ o das organizagdes que ndo atingiram o nivel minimo de 65 pontos
de seguranca da informagao e estdo expostas a todos os tipos de riscos, inexistindo um padrao
de comportamento estabelecido e ha total desconhecimento sobre o tema. As iniciativas sao
isoladas, pessoais e sem fundamentagio técnica, ou seja, meramente intuitivas. E impossivel
identificar as facetas e ndo ha uma cultura de seguranca da informagao formalizada.

O Nivel 1 (Elementar) ¢ o das organizacdes acima de 65 até 75 pontos e que
contemplam requisitos minimos de comportamento de seguranca da informacao. Nao € possivel
observar ainda uma relagdo entre colaborador e tecnologia da informacao. Os comportamentos
sdo ocasionais, ndo frequentes e sO as vezes sdo observados. A preocupacdo com a seguranca
da informagao por parte dos colaboradores ¢ demonstrada de forma empirica e nao sistematica.

O Nivel 2 (Em evolu¢io) corresponde as organizagdes acima de 75 até 90 pontos que
possuem colaboradores que apresentam conhecimentos iniciais e superficiais sobre as tematicas
de seguranca e tecnologia da informagao. Nao ha uma cultura de SI consolidada, mas ha indicios
de um preparo para atingir essa consolidacao.

O Nivel 3 (Encaminhado) refere-se as organizacdes acima de 90 até 120 pontos e que

demonstram preocupacdo com a seguranca da informacgao. O comportamento dos colaboradores



92

ainda aponta a condicao “as vezes”, mas ha incutido o comportamento “sempre”. Ha condigdes
que encaminham a organizac¢io em dire¢do a uma cultura de SI plena.

O Nivel 4 (Otimizado) ¢ o das organizagdes acima de 120 pontos. Elas ja estdo
posicionadas em uma cultura de seguranca da informagdo estabelecida e os colaboradores
entendem que a SI ¢ vital para sua instituicdo. A preocupacdo se fundamenta em encontrar
formas e procedimentos eficazes.

Para que a organizacdo corresponda a um determinado nivel, ela precisa
necessariamente apresentar as caracteristicas do nivel anterior, acrescidas das caracteristicas do
nivel inerente a sua pontuagdo. O Nivel 3 (Encaminhado), por exemplo, pode ser considerado
o de estabilidade cultural, pois os colaboradores ja apresentam uma consciéncia e atitudes

favoraveis a SI.

Quadro 10 — Niveis da escala de cultura da seguranca da informagao
| Nivel ] Regra
0— Caos A qugntidgde de respondentes nesse nivel &€ maior ou igual a 10%, independente dos
niveis mais elevados.
Menos do que 10% do nivel anterior e a soma dos niveis 0 e 1 é maior ou igual a
10%.
A soma dos niveis anteriores deve ser menor que 10% e a totalizagao dos niveis 0, 1
e 2 ¢ maior ou igual a 20%.
Os niveis 0, 1 e 2 devem totalizar menos que 20% e deve ter menos de 30% no nivel
3.
4 — Otimizado Mais de 70% dos respondentes devem estar no nivel 4.

Fonte: Adaptado de Araujo (2018).

1 — Elementar

2 — Em evolugdo

3 — Encaminhado

Em relagdo a esta dissertagdo, foram 25 institui¢cdes participantes, representadas por
seus gestores de TI, ou seja, cada respondente corresponde a uma instituicdo. Para fins
académicos, os dados foram anonimizados e optou-se pela descricdo numérica para cada uma
delas, nomeando-as de 1 (um) a 25 (vinte e cinto).

As organizagdes que estdo na média atingiram score 100 (cem), portanto, sdo 14
(quatorze) instituigdes financeiras acima da média e 11 (onze) unidades abaixo da média
(conforme Quadros 11 e 12). Contudo, todas elas estdao no nivel 3 “encaminhado”, acima de 90

e abaixo de 120:

Quadro 11 — Score das instituigdes pesquisadas

Cooperativa Abaixo de 100 (cem) Acima de 100 (cem)
1 100,9511025
2 101,1502722
3 101,6664827
4 98,19730682
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5 101,4230912
6 99,63116863
7 99,62031119
8 98,88442735
9 99,26526808
10 99,00054958
11 100,7143173
12 101,2674003
13 99,8286774
14 101,5024799
15 99,63831459
16 101,9763215
17 98,13713822
18 99,26647993
19 102,1095315
20 101,1373894
21 101,8208196
22 100,3391111
23 99,46216137
24 101,6373631
25 100,0265016

Fonte: Dados da pesquisa.

Ao comparar esses scores com a escala de Araujo (2018), 44% (quarenta e quatro por
cento) das instituigdes, ou seja, 14 (quatorze) estdo no nivel acima de 100 (cem) e 56%
(cinquenta e seis por cento), ou seja, 11 (onze) estdo abaixo de 100 (cem). Entretanto, todas
elas estdao no Nivel 3 (Encaminhado), o que demonstra que todo o sistema encontra-se na
condicdo de encaminhamento a uma cultura de seguranca da informagdo plena, apresentando

um score na escala 100, 10 (média 100, desvio padrao 10).
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Figura 13 - Institui¢des com Score menor e maior que 100

Fonte: Dados da pesquisa.

Destacando as organizacées que obtiveram menor score, tem-se em ordem
crescente a 17 (dezessete), com 98,13 (noventa e oito virgula treze); a 4 (quatro), com 98,19
(noventa e oito virgula dezenove); e a 8 (0ito), com 98,88 (noventa e oito virgula oitenta e oito).

Estas trés sdo apresentadas em destaque na Figura 14, juntamente com as trés com

maior score (que também serdo analisadas adiante).

Figura 14 — Régua ilustrativa com destaque para as organizagdes com maior € menor score

Ig_B | 99 100 | 101 102

10 shslzs ' 7g1 |2s 2 o |2oz 12 5 243 |
17 4 8 21 1619

Fonte: Dados da pesquisa.

O reflexo da cultura organizacional da lideranca se expande por todo o ambiente
corporativo. Se o lider (gestor de TI) ndo compreende aspectos fundamentais e necessarios da
SI, nem apresenta comportamentos compativeis com as boas praticas, ndo ¢ exigivel que seus
colaboradores tenham condutas diferentes, o que apresenta certa preocupacao, pois a institui¢ao

ndo compreende a importancia de tais comportamentos, como por exemplo, ao analisar a
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diretriz da consciéncia, as cooperativas 4 ¢ 17 declararam que a perda dos dados e informagdes
teria um impacto leve em sua organizagdo, o que ndo afetaria a credibilidade.

Levando em consideracao o ramo da atividade que detém inimeras informagdes e
dados pessoais (institui¢do financeira), nos termos do que preceitua a LGPD (BRASIL, 2018),
o impacto da perda® de dados pessoais, como o histérico financeiro, patriménio, salarios,
aposentadorias, documentos de identidade e inimeros outros, pressupde naturalmente um dano
que poderia ser inclusive irreparavel.

Nao ¢ desejavel que um colaborador da instituigdo nao tenha a minima compreensao
da importancia da prote¢do das informagdes, muito menos € aceitavel que um gestor da
tecnologia da informacdo mantenha comportamentos que sejam incoerentes com as boas
praticas de uma politica de SI, pois, suas atitudes enquanto lideranga tem reflexo direto na
cultura da seguranca da informacao e da privacidade da informacao, ideais descritos por Schein
(2004), Bass e Avolio (1993) e Barreto et. al (2013).

Em outras palavras, se nem o gestor (que deveria ser a figura de lideranca) apresenta
comportamentos adequados, quica apesentardo seus subordinados, o que certamente reflete em
uma cultura que nao se importa com a segurancga e a privacidade.

E possivel dessa forma verificar o que Araujo (2018) ensina quando descreve que o
subdominio das pessoas na Sl tem relevancia porque o problema ndo ¢ apenas técnico-
normativo, tornando-as realmente o elo mais fraco, conforme apontam inimeros autores®?,

Outras questdes que envolvem diretamente o comportamento também refletem a
atitudes que podem se tornar vulnerabilidades, como por exemplo, na diretriz da resposta, a
percepcao de um desconhecido sem identificagdo no ambiente de trabalho; a ndo comunicagao
ao setor responsavel; a ndo solicitagdo para que essa pessoa se retire; € a ndo comunicagao a
chefia, exatamente como declararam as instituicoes 4 ¢ 8.

Nesses e em outros casos, a percepcao de risco e as diferencas individuais sao afetadas
pelo ambiente, dessa forma, a cultura tem impacto significativo nos valores, atitudes e
comportamentos, por isso que compreender a cultura pode fornecer insights sobre por que

alguns comportamentos ocorrem e outros ndo (PARSONS et al., 2010).

61 Nesse sentido, a perda deve ser interpretada nio somente como a indisponibilidade da informagdo, mas também
quanto a confidencialidade, como por exemplo, o furto ou roubo de dados que a institui¢do possui backup, ndo
comprometendo a confidencialidade, mas sujeitos a divulgacdo ndo autorizada (violagdo da confidencialidade).

2 Araujo (2018), Conteh e Schmick (2016), D’Arcy, Hovav e Gallerra (2009), Kemper (2019), Metalidou et. al
(2014), Nichol (2000), Parsons et. al (2010), Russel (2002); Schneier (2004); Schultz (2005); Solms ¢ Solms
(2004), Voss (2001), Vroom e Solms (2004), Whitman e Mattord (2011).
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Na diretriz da resposta, os gestores das cooperativas 4 e 17 declaram que, ao tomarem
conhecimento de um novo tipo de ataque a computadores, “nunca” ou “raramente” comunicam
os colegas de equipe, o setor responsavel ou ainda verificam se o computador esta vulneravel a
esse ataque.

As instituigdes 8 e 17 apontam que a equipe de trabalho dos respondentes “nao”
conhece as suas respectivas responsabilidades e atribui¢des relacionadas a SI, o que demonstra
uma problema de governanca, pois, conforme a ISO 27001 (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2013a), é necessario que a instituicio assegure a distribuicdo e a
comunicag¢do das responsabilidades e autoridades dos papéis para a seguranca da SI.

Nesse sentido, a LGPD (BRASIL, 2018) descreve a adocdo de boas praticas e de
governanca® que estabelecam competéncias, papeis, responsabilidades e procedimentos
relacionados ao tratamento de dados. Pinheiro (2020) destaca que a adogao de medidas e regras
de boas praticas e de governanca a protecao de dados pessoais € essencial para a efetividade da
protecao de dados.

Na diretriz da ética, a cooperativa 4 declarou comportamento de “raramente” alertar
os seus colegas sobre a necessidade de desligar o computador quando nao estiver em uso (o que
também foi declarado como “nunca” pela 8); “raramente” bloquear o computador quando nao
estiver em sua estacao de trabalho; “nunca” manter a mesa organizada e limpa (o mesmo foi
declarado pela 8 e 17); e “raramente” proteger os documentos de trabalho de acesso ndo
autorizado (o que também ocorreu com a 17).

Na democracia, a cooperativa 4 ndo consegue visualizar seu chefe como um lider, bem
como declara que o chefe ndo motiva ou incentiva um comportamento a favor da SI e o
respondente ndo se sente seguro com a lideranca em relagao a SI.

Lideres que ndo buscam transformar a cultura da sua organiza¢do, mas apenas seguem
os padroes ja existentes estdo mais proximos do que Burns (1978) descreve como lideres
transacionais. Entretanto, para que exista uma mudanca de comportamentos, ¢ necessario que
existam pressupostos de seguranga da informagdo enraizados na cultura e essa transformagao,

segundo Schein (2004) ¢ mais dificil de acontecer e demanda maiores esforcos, por isso a

63 LGPD, artigo 50: Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associa¢des, poderao formular regras de boas praticas e de governanga
que estabelecam as condi¢des de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamagoes e peticdes de titulares, as normas de seguranca, os padrdes técnicos, as obrigagdes especificas para os
diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisdo e de mitigagdo de
riscos e outros aspectos relacionados ao tratamento de dados pessoais (BRASIL, 2018).



97

importancia de lideres que Burns (1978) descreve como transformacionais, que motivam e
elevam os niveis de moralidade de seus propositos, os quais deveriam ser alinhados com a SI.

Outro ponto de destaque ¢ que o sistema cooperativista de crédito tem em suas
singulares um histdrico de pouca alternancia de liderangas (no mais alto nivel), ou seja, muitas
delas tem como presidente a mesma pessoa por varios mandatos e algumas delas nunca tiveram
outro sendo o mesmo desde a fundacdo, o que inclusive enfraquece o processo democratico
que, segundo Meinen e Port (2014) ¢ um dos valores e alicerces da modalidade de negdcio.

Em contraponto ao conceito de cultura organizacional descrito pelos gestores na
pesquisa de Deal e Kennedy (1982) como “¢ assim que as coisas sdo feitas por aqui”, a cultura
descrita por Schein (1984) encontra estdgios organizacionais, ou seja, o principal impulso
cultural vem dos fundadores e se eles permanecem ha demasiado tempo, ha grande
possibilidade de manutencao dos pressupostos ja bem inseridos no contexto e muitos elementos
da cultura que foram aprendidos sio utilizados como defesas. E provavel que propostas para
mudancgas sejam ignoradas ou fortemente resistidas € os membros dominantes tentardo
preservar a aprimorar a cultura ja existente.

Ademais, cabe destacar o que Hersey, Blanchard e Natemeyer (1979) descrevem como
a lideranga situacional, quando a maturidade do seguidor nao apenas dita o estilo de lideranca
que tera maior probabilidade de sucesso, mas também a base de poder que o lider deve usar
para influenciar. Dessa forma, o lider deve avaliar com precisdo o nivel de maturidade do
seguidor e modelar o comportamento de forma adequada, ajudando-o a amadurecer.

O respondente 4, ainda avalia como precdria a sua comunicagao com a chefia e entre
seus colegas.

Quanto a percep¢do da seguranca da informacdo na organizacdo, o representante da
instituicdo 8 afirma que “ndo” se sente seguro quanto a protecdo de seus dados pessoais na
organizacdo € “ndo” se sente seguro com relacdo a confidencialidade das informagdes da
organizagdo, este ultimo item ¢é visto da mesma forma pela cooperativa 17.

Na diretriz da avalia¢ao de risco, a cooperativa 4 declara que “raramente” faz copia
de seguranca em midias externas ou nuvem e ‘“raramente” verifica se as cOpias estdo
atualizadas, o que pode comprometer a segurancga, tornando-se facilmente uma vulnerabilidade.
O mesmo ocorre quando indagado a frequéncia de passar um antivirus ao abrir um anexo do e-
mail, declarando que “nunca” o faz (o mesmo ocorre com a 8 € com a 17).

As cooperativas 8 e 17 declararam que, ao receber uma midia “raramente” passam o

antivirus antes de abrir ou executar programas dessa midia. Isso demonstra uma vulnerabilidade
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que, conforme Torres (2015) pode ser uma falha de um agente e uma fragilidade, um ponto
fraco que Marciano (2006) destaca ser passivel de ser explorado por uma ameaca. No caso em
tela, essa ameaga poderia ser um malware dentro da midia, inserido propositalmente por um
engenheiro social, o que poderia ocasionar um incidente que comprometeria as informagoes (e
um dos ativos da institui¢ao).

Nesse mesmo sentido, a cooperativa 17 declara, por seu representante, que
independentemente do equipamento ser pessoal ou profissional, “frequentemente” tem o habito
de acessar redes sem fio abertas em locais publicos. Os respondentes da 4, 8 e 17 “raramente”
ou “nunca” trocam a senha de acesso ou criptografam os dados importantes.

Ainda na diretriz da avaliagdo de risco, as cooperativas 8 e 17 declaram que, ao acessar
uma pagina na internet, “raramente” verificam se o site ¢ seguro, da mesma forma “raramente”
verificam se a rede ¢ segura.

O acesso as redes sociais pessoais através do computador profissional ¢
“frequentemente” realizado pelo representante da instituicdo 4, bem como contas externas de
e-mail pessoal e sites de compras.

A adogao de medidas de seguranca, técnicas ¢ administrativas para prote¢ao de dados
¢ também descrita® pela LGPD (BRASIL, 2018), legislagdo inclusive, que aponta as
responsabilizacdes e o ressarcimento de danos causados pelo ndo cumprimento das medidas
necessarias. Essas medidas ndo devem ser apenas de responsabilidade dos agentes de
tratamento, pois, a seguranca e a privacidade da informacgao ¢ dever de todos os colaboradores
(DONDA, 2020; OECD, 2002) e deve estar presente na cultura da organizagao.

Ja na diretriz do projeto de seguranca e implementacio, as cooperativas 8 ¢ 17
declararam que “raramente” a seguranca da informac¢do ¢ considerada nas fases de execugdo e
de gerenciamento de projetos. Alids, a 17 ainda apontou a mesma frequéncia de comportamento
para a fase de defini¢ao e elaboragdo do projeto.

Na mesma diretriz, a instituicdo 17 destacou que durante o ciclo de um projeto ou
trabalho “nunca” faz um levantamento dos riscos de possiveis incidentes que possam prejudicar
o andamento ou a organizacdo (a 4 e 8 declararam “raramente”); o comportamento “nunca”
para a reavaliacao dos procedimentos em busca de falhas ou possiveis incidentes no decorrer

das atividades ¢ apontado pela instituicao 8 (a 17 declarou “raramente”). Quanto a formalizar

% LGPD, artigo 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito (BRASIL, 2018).



99

por meio de documentos as intercorréncias, a frequéncia “nunca” ¢ a op¢ao da cooperativa 8 (a
4 e a 17 declararam “frequentemente’). Quanto a verificar se o trabalho ou projeto esta em
conformidade no tocante as recomendagoes, 0 comportamento “nunca” € a op¢ao da instituigcao
8 (a4 e a 17 declararam “raramente”).

Na diretriz da gestao de seguranca, durante o processo de manuseio dos dados da
organizag¢do, a cooperativa 4 declarou o comportamento “nunca’ para todos os itens, sendo eles:
avaliagdo dos riscos de danos ou incidentes (a 8 também declarou “nunca” e a 17 “raramente”);
planejamento do local e da forma como os dados serdo armazenados (a 8 € a 17 declararam
“frequentemente”); levar em consideracdo as diretrizes da organizacdo; execucdo dos
processos conforme planejado (a 17 declarou “raramente”); avaliagdo dos procedimentos
adotados atendendo as necessidades de seguranca (a 8 e a 17 declararam “raramente”); e por
fim, a execugdo das modificagdes necessarias para adequagao as novas necessidades (a8 ea 17
declararam “raramente”).

Destacando as organizacoes que obtiveram maior score, tem-se a 19, com 102,10
(cento e dois € um décimo), seguido pela 16, com 101,97 (cento e um virgula noventa e sete) e
pela 21, com 101,82 (cento e um virgula oitenta e dois).

Essas trés cooperativas, mesmo obtendo indices acima das demais, ainda apresentam
comportamentos que necessitam de melhoria continua, ou seja, através da analise desses
resultados ¢ possivel extrair oportunidades de melhoria, pois, conforme aponta Araujo (2018),
ainda que a média no score da institui¢ao seja mais elevado, agdes de baixa proficiéncia dos
colaboradores colocam a organizagao em alto risco de seguranca.

Em sua defini¢do dos niveis, Araujo (2018) considera a quantidade de colaboradores
(ou neste estudo, de cooperativas do sistema) nos niveis de alto risco para a SI e ndo somente a
média ou o score geral. Os resultados, portanto, podem fornecer informagdes para o
autoconhecimento da organizagdo e auxiliar os gestores para a tomada das decisoes.

Dessa maneira, pode-se observar estes comportamentos de risco, por exemplo, ao
questionar o impacto na organizagdo caso ocorresse a interrup¢do ou indisponibilidade dos
servigos (internet, acessos remotos, banco de dados e outros). A cooperativa 21 acredita que
nao afetaria a credibilidade e o impacto seria leve.

Por se tratar de uma instituicdo financeira, que oferta servigos essenciais € que nao
pode interrompé-los, considerar sua indisponibilidade como leve ndo ¢ condizente com a CID,

tampouco faz consonancia com uma gestdo de risco em termos juridicos, pois, a ma prestacao



100

do servigo ocasiona lesdo de direito ao consumidor, sendo que a atividade de natureza financeira
¢ considerada como servico, nos moldes do CDC®’.

Através da Resolugdo N° 4.658 de 2018 o Banco Central do Brasil dispds sobre a
politica de seguranca cibernética ¢ sobre os requisitos para contratacdo de processamento e
armazenamento de dados pelas institui¢des financeiras, com diretrizes que devem ser seguidas
por todas estas institui¢des (BANCO CENTRAL DO BRASIL, 2018).

Pagamentos, crédito, saque e aporte financeiro por cooperativas de crédito sdo
considerados servigos essenciais € ndo podem ser suprimidos ou interrompidos, conforme
aponta o Decreto 10.282 de 2020% que regulamenta e define as atividades essenciais, inclusive
para o momento da pesquisa, de calamidade publica em decorréncia da COVID-19. A previsao
de atividades essenciais inclusive encontra respaldo constitucional®’.

Além disso, com a Resolucao N° 2.554 de 1998, o Bacen definiu que as institui¢des
financeiras devem ter implantado e implementado controles internos voltados para as atividades
que desenvolve, seus sistemas de informagdo financeira, operacionais e gerenciais (BANCO
CENTRAL DO BRASIL, 1998).

Outro ponto de destaque ¢ quanto ao questionamento da responsabilidade por garantir
a SI na organizagdo. A cooperativa 16 declara que o responsdvel ¢ o setor de SI, enquanto
espera-se que toda a organizagdo esteja comprometida com a CID. A OECD (2002), ao tratar
da diretriz da responsabilidade, destaca claramente que todos os participantes sdo responsaveis
pela SI, corrente também defendida por Donda (2020) quando descreve que a protecao da
informacgao ¢ abrangente a todos os setores e recursos da empresa.

Desenvolver um ambiente ético e de respeito aos interesses legitimos do proximo
perpassa pelo reconhecimento do quanto as agdes e omissdes podem prejudicar os outros. Tratar
de assuntos relacionados a organizacdo em ambientes externos (tanto no mundo fisico quanto
digital) pode prejudicar a CID das informacgdes, ainda que esse comportamento ocorra
“raramente”, pois a informagdo pode percorrer caminhos intangiveis, ainda mais em pleno

universo digital.

% CDC, artigo 3°, § 2°: Servigo é qualquer atividade fornecida no mercado de consumo, mediante remunerag3o,
inclusive as de natureza bancaria, financeira, de crédito e securitaria, salvo as decorrentes das relacées de carater
trabalhista (BRASIL, 1990).

% Decreto 10.282/20, artigo 3°, § 3°, inciso XX: servicos de pagamento, de crédito e de saque e aporte prestados
pelas institui¢des supervisionadas pelo Banco Central do Brasil (BRASIL, 2020).

7 CF, artigo 9°, § 1°: A lei definird os servigos ou atividades essenciais e dispora sobre o atendimento das
necessidades inadiaveis da comunidade (BRASIL, 1988).
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Dessa forma, ao questionar a frequéncia de tratar desses assuntos em ambientes
externos a organizagdo, a singular 16 apresentou comportamento de “raramente” falar de
assuntos em 5 de 8 ambientes exemplificados, mesmo que o desejavel seja “nunca”.

Quando questionado se o respondente espera na sala do colega pacientemente
enquanto ele esta no telefone, a instituicdo 21 declarou que “sempre” o faz, o que sugere que
pode ouvir informagdes que ndo deveria.

Considerando que a Confidencialidade garante o acesso da informagdo somente as
pessoas autorizadas, a Integridade garante a exatidao dela e a Disponibilidade permite que esteja
sempre disponivel aos autorizados (INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION, 2014; NETTO; SILVEIRA, 2007), um ambiente sem uma cultura de
respeito aos interesses legitimos da seguranca e da privacidade da informacdo ¢ dissonante
daqueles pilares (CID), pois ha risco de pessoas ndo autorizadas terem acesso a determinada
informacao que ndo deveria (Confidencialidade) e que a informacao seja repassada sem a
devida exatiddo, pois pode existir maculas subjetivos inseridas pelo interlocutor e receptor em
uma cadeia de repasse de informagdes de maneira “informal” (Integridade).

Além disso, a utilizagdao de dados pessoais sem o consentimento do titular ou sem uma
das bases legais que assim a autorizam, conforme disposto no artigo 7°%® da LGPD, causando
lesdo patrimonial, moral, individual ou coletivo, é obrigado a reparar o dano, conforme o artigo
42% da LGPD (BRASIL, 2018), ou seja, tratar assuntos da interesses corporativos fora do
ambiente laboral coloca em risco a segurancga e a privacidade da informacao e pode ocasionar

alguma das lesdes acima citadas. Mas antes mesmo da esfera legal, comportamentos como esse

% LGPD, artigo 7°: O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses: 1 -
mediante o fornecimento de consentimento pelo titular; II - para o cumprimento de obrigacao legal ou regulatéria
pelo controlador; I1I - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucgdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei; IV - para a realizagdo de estudos
por 6rgéo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais; V - quando necessario
para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular,
a pedido do titular dos dados; VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ; VII - para a
protecdo da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a tutela da satde, em
procedimento realizado por profissionais da area da satde ou por entidades sanitarias; VIII - para a tutela da
satde, exclusivamente, em procedimento realizado por profissionais de saude, servigos de satde ou autoridade
sanitaria; IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais; ou
X - para a protecdo do crédito, inclusive quanto ao disposto na legislagdo pertinente (BRASIL, 2018).

% LGPD, artigo 42: O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislagdo de protecéo
de dados pessoais, ¢ obrigado a repara-lo (BRASIL, 2018).
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ainda refletem na ética (ou a falta dela) e como o individuo demonstra respeito ao ambiente e
aos demais colaboradores.

Na diretriz da democracia, a singular 21 apresentou que seu chefe nao ¢ um lider, ou
seja, ndo ¢ capaz de comandar pessoas, atrair seguidores, influenciar ou motivar positivamente
o comportamento do grupo. Diante dessa informagao, mesmo sendo uma das instituicdes com
score mais elevado, percebe-se que a falta da figura de lideranga pode comprometer a formacgao
de uma cultura em beneficio da seguran¢a da informagao, bem como pode afetar a transparéncia
entre os envolvidos’.

Da mesma forma, esta instituigdo declara que seu chefe tem comportamentos
autoritarios e uma gestdo ndo participativa, pois “sempre” impde as suas decisdes sem ouvir a
opinido dos colegas, “raramente” estimula os colegas a emitirem opinides e “nunca” da total
liberdade aos colegas para decidirem.

A ndo percep¢ao dos membros da equipe da sua voz, enquanto pratica de construgdo
gestao e de resolugdo de problemas, em decorréncia da comportamentos ndo democraticos da
sua lideranga, ¢ fator que ndo estimula as partes envolvidos a exporem suas ideias,
comprometendo inclusive um ambiente de inovagdo e novas praticas que possam gerar valor.

Na diretriz da avaliagao de risco, alguns comportamentos podem ser aperfeicoados
para minimizar riscos, mesmo que apontem algum grau satisfatério para estes quesitos,

conforme Quadro 12:

Quadro 12 — Pré-disposi¢ao do comportamento diretriz da avaliagcdo de risco com
oportunidades de melhoria para as 3 institui¢des (16, 19, 21) com maior score

Item Nunca | Raramente Frequentemente Sempre

Realiza copia de seguranca dos arquivos
profissionais em midias externas (CD, DVD, 21
storage, pendrive) ou nuvem.

Realiza copia de seguranca dos arquivos

profissionais no mesmo computador de trabalho 16 19

Pede autorizagdo para instalar software ou
aplicativos de seu interesse no seu equipamento 16 21
de trabalho.

Beber na estacdo de trabalho. 21

Alimentar-se na esta¢ao de trabalho. 21

Passar o antivirus antes de abrir o anexo quando 16 ¢ 21
recebe um e-mail.

Acessa o link recebido em um e-mail,

independente de quem enviou 16

Acessa o link recebido em um e-mail, se vier de

remetente conhecido 19 16

70 A correlagdo entre lideranga e transparéncia administrativa é apresenta a seguir, neste mesmo capitulo.
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Acessa redes sociais pessoais utilizando
computador da institui¢do.

19 e 21

Acessa contas externas de e-mail pessoal
utilizando computador da instituigdo.

21

Acessa sites de compra utilizando computador da
instituicao.

21

Acessa a conta pessoal da instituicdo financeira
utilizando computador da instituicdo.

21

19

Passa a sua senha de acesso para um colega
quando ndo estd presente no local de trabalho.

21

Comunica a sua senha ao seu chefe para que ele
se responsabilize pelo acesso quando ndo esta
presente no local de trabalho.

19¢ 21

Usa nomes ¢ apelidos para composi¢do da senha
de acesso

16

Usa datas ou parte de datas para composicao da
senha de acesso

16 e 21

Usa uma senha padrdo para composi¢do da senha
de acesso

19

Tem por habito criptografar os dados
importantes

19

Tem por habito acessar redes sem fio aberta

16 e 19

Tém por habito guardar ou fixar a senha de
acesso no proprio equipamento (computador,
celular, entre outros).

16 e 21

Tem por habito limpar e higienizar o seu
equipamento de trabalho

16

Ao utilizar sua senha, verifica se esta sendo
filmado

19

L¢ a licenga de um aplicativo durante o processo
de instalagao

19

Ao descartar uma midia, registra o descarte ou a
baixa dela

19

Utiliza o seu crachd de identificagdo em local
visivel?

21

Verifica se as pessoas que possam por vocé estao
utilizando cracha de identificagdo

21

16

Fonte: Dados da pesquisa.

E desejavel que os participantes das instituicdes analisem e reavaliem a seguranca dos

sistemas e redes de informacdo, no intuito de realizar as modificagcdes necessarias para a

evolucao da seguranca.

O respondente da 19 declarou que “frequentemente”, ele ou a equipe, revisam as

politicas de SI da sua organizacdo. Os respondentes das singulares 16 e 19 declararam que

“frequentemente” reavaliam as suas atitudes com respeito a seguranca da informacgdo e os da

19 e 21 também descreveram que “frequentemente” a organiza¢do promove uma reavaliagao

dos procedimentos de seguranca da informacao.

Considerando que a diretriz da reavaliacdo esta diretamente ligada a melhoria

continua e que, sem ela, a melhora dos indices de cultura e do score tornam-se muito dificeis
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ou impossiveis, ¢ uma dimensdo que merece atengao por parte das instituicdes e que, mesmo
com colaboradores que apontem comportamentos favoraveis, ¢ desejavel que essas frequéncias
sejam sempre no mais alto nivel, por isso, o estudo dessa diretriz apresenta oportunidades de
evolucdo no score e no ambiente da cultura da organizagdo para promogao da SI.

A reavaliag@o dos processos para a atuacgdo corretiva ¢ parte essencial do ciclo PDCA
(Plan, Do, Check, Action), descrito por Juran e Godfrey (1998) e que ¢ um instrumento valioso
de controle e melhoria dos processos. E nesse padrio de comportamento visando a qualidade
que reside a importancia da reavalia¢io e da documentagio para a gestdo do capital intelectual ’!
da organizagdo e também, como descrevem Souza e Abiko (1997), identificar ndo-
conformidades, reparar falhas e evitar repetigoes.

A 1SO 27001 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013a),
destaca que a organizagao deve continuamente melhorar a pertinéncia, adequagao e eficacia do
sistema de gestdo de seguranca da informacdo e que a alta direcdo deve demonstrar sua
lideranga e comprometimento, promovendo a melhoria continua.

Com alguns recortes das trés instituicdes com menor € com maior score, passa-se
também a andlise de alguns pontos que merecem destaque, por item. Quando perguntado aos
representantes se as informacgdes integram o patrimonio da organizacdo, temos que um
representante considera que ndo, da institui¢do 18.

Conforme Galegale, Fontes e Galegale (2017), a ISO 27002 (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2013b) e Rogers (2019), as informagdes sdo ativos
importantes para as instituicdes. A nao compreensao da relevancia desse ativo pode acarretar
em manifestagdes comportamentais que ndo sejam de boas praticas, afinal, se o colaborador
ndo vislumbra a informacdo como ativo, a tendéncia ¢ que descarte a necessidade de sua
preservacdo e da sua CID. O quadro ¢ ainda mais preocupante quando se trabalha com o
gestores da SI, afinal, sdo também liderancas.

A responsabilidade por garantir a seguranca da informacdo ¢ de todos os
colaboradores, cada individuo tem seu papel dentro da cadeia organizacional e ndo ¢ possivel
transmitir responsabilidades e isentar-se delas de forma completa.

O sistema contempla 18 singulares que compreendem dessa forma, ou seja, 72%

(setenta e dois por cento), entretanto, 5 singulares creem que a responsabilidade pela SI ¢ do

" O registro do conhecimento na organizacio é fundamental para a gestdo do capital intelectual, conforme descrito
por Nonaka (2007), o que sera apresentado a seguir, neste estudo.
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setor proprio, 20% (vinte por cento) e 2 (duas) singulares declararam que os responsaveis sao
os encarregados da manutencdo dos dados, 8% (oito por cento), conforme Figura 15.

Araujo (2018) destaca a importancia da conscientizacao das pessoas para a cultura de
seguranga da informagdo, pois a SI ¢ um movimento internacional, de todos os paises, todas as
organizagoes ¢ todas as pessoas.

Ha uma responsabilidade coletiva intrinseca. Mesmo as institui¢des com alto nivel de
maturidade de SI podem ter elevados riscos de incidentes. Uma vulnerabilidade pode ser
constituida de apenas um tnico colaborador que nao apresenta comportamentos que assegurem
a CID das informagoes.

Segundo o Human Factor Report — HFR da Proofpoint (2019), relatério com as
conclusdes de pesquisas de 18 meses entre 2018 e 2019, com coleta de dados na base de dados
de clientes globais e analise de bilhdes de mensagem didrias e centenas de milhdes de dominios
que apontam as maneiras como os atores estdo explorando o elo mais fraco: o comportamento
humano.

Invasores concentram suas ameagas cada vez mais nas pessoas, em vez de
infraestrutura, por isso ¢ de extrema importancia identificar quais usuarios em uma organizacgao
representam as maiores fontes de risco. O HRF (PROOFPOINT, 2019) ainda destaca que
pessoas muito atacadas ndo sdo necessariamente perfis de executivos € que as areas mais
atacadas sdo educag¢do, publicidade/marketing e finangas. Esta ultima corresponde exatamente

ao setor pesquisado.
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Figura 15 — Quem ¢ responsavel por garantir seguranga da informag¢ao na sua organizacio?

= Os colaboradores da
organizagao

O setor de seguranga da
informacéo

Os colaboradores que
trabalham na manutengéo dos
dados e informagoes da
organizagao

Fonte: dados da pesquisa.

Na diretriz da democracia, vale ressaltar a compreensao das cooperativas quanto a sua
lideranca, pois 21 (vinte e uma) delas considera a chefia um lider, 84% (oitenta e quatro por
cento), mas 4 (quatro) assim ndo o fazem, 16% (dezesseis por cento), conforme Figura 16.

Ha uma ligacdo implicita e explicita da lideranga na cultura organizacional
(OGBONNA; HARRIS, 2000), como demonstrado no item 2.6 deste trabalho. Se 16%
(dezesseis por cento) dos gestores de TI ndo conseguem visualizar seu chefe como um lider,
deve existir uma preocupacdo da cultura de seguranga e privacidade da informacdo nesses

ambientes, pois, a lideranga é fundamental para a formacao daquela.
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Figura 16 — Na sua opinido, o seu chefe ¢ um lider?

Nao
16%

Sim
84%

Fonte: Dados da pesquisa.

Ainda no tocante a liderancga, 20 (vinte) cooperativas declararam que a chefia motiva
ou incentiva um comportamento a favor da seguranga da informagdo, 80% (oitenta por cento)
e 5 (cinco) declararam que ndo, 20% (vinte por cento). Quando questionado o gestor da SI
quanto a sentir-se seguro com a lideranga do seu chefe em relagao a SI, 18 (dezoito) declararam
sentir-se seguros, ou seja, 72% (setenta e dois por cento) e 7 (sete) relataram ndo se sentir
seguros, o que perfaz 28% (vinte e oito por cento).

Destaca-se a avalia¢do quanto a transparéncia administrativa, pois 11 (onze) singulares
declararam ser ela boa, ou seja, 44% (quarenta e quatro por cento), 12 consideram suficiente, o
que corresponde a 48% (quarenta e oito por cento), 1 (uma) considera precario e 1 (uma)
considera ndo existente, sendo que estas duas ultimas correspondem a 4% (quatro por cento)
cada.

O comportamento do chefe que ndo ¢ visto como lider pela sua equipe, tampouco
apresenta comportamentos de lideranca reflete na transparéncia administrativa, pois, conforme
Avolio e Gardner (2005), a lideranga auténtica tem foco em produzir relagdes humanas e
desenvolver lideres conforme seu proprio eu, com transparéncia na forma de se relacionar com
0s outros.

Isso € notavel quando correlacionamos a transparéncia administrativa com instituigoes

que chefes ndo sao lideres (ou assim ndo sao vistos pela equipe). O respondente da singular 21
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declarou que a transparéncia administrativa é precaria e que seu chefe ndo ¢ um lider, ndo
incentiva um comportamento favoravel a SI e ndo se sente seguro com a lideranca do chefe em
relacdo a SI.

O respondente da 18 declarou que seu chefe ndo incentiva um comportamento
favoravel a SI e que ndo se sente seguro com a lideranga do chefe em relacdo a SI, manifestando
também que a transparéncia administrativa sequer existe.

As instituigdes 3, 4, 18, 21, 22, 23, 24 ¢ 25 declaram que seu chefe nao ¢ um lider ou
ndo incentiva um comportamento favoravel a SI ou ndo se sente seguro quanto a lideranga do
chefe em relagdo a SI. Dessa forma, pode-se dizer que 8§ instituicdes precisam melhorar sua
lideranga para que a cultura de seguranca da informagao possa ter niveis mais maduros, ou seja,

32% (trinta e dois por cento).

Figura 17 — Como vocé avalia a sua organizagao no seguinte aspecto: transparéncia
administrativa?

4%
4%

44% Naio existe
0

Precario
Suficiente
Boa

48%

Fonte: Dados da pesquisa.

Nesse quesito, também ha uma divergéncia institucional, pois, 8% (oito por cento)
apontam que ha precariedade na transparéncia (Figural 7). Meinem e Port (2014) apontam que
este alicerce faz parte dos valores do cooperativismo e traz clareza, ndo deixa ambiguidades e

segredos, pois todos tem o direito de conhecer as regras, a gestdo € 0s nimeros, entretanto,
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percebe-se que pelo menos em duas instituigdes o discurso tedrico se distancia da pratica, na
visdo dos gestores da SI.

A transparéncia administrativa ¢ uma forte aliada no combate a irregularidades e
ilegalidades, proporcionando conhecimento de direitos e deveres a cada um dos envolvidos. A
adequada transparéncia resulta em confianca e ndo deve se restringir ao desempenho
econdmico-financeiro. Essa pratica de governanga qualifica o relacionamento entre instituicao
e cooperados, reduz riscos e harmoniza conflitos entre todos os envolvidos (IBGC, 2015).

O disclosure (evidenciacao das informagdes) ganha destaque, inclusive no mercado de
capitais e financeiro, em decorréncia de inimeros problemas de governanca e pela
obrigatoriedade legal e normativa (LANZANA, 2004). Souza (1995) destaca que, como
condi¢do fundamental para credibilidade das institui¢des com seus membros € com o publico
geral, deve existir igualdade de condigdes de acesso as informagdes.

A governanca cooperativa estabelece praticas éticas que tem por finalidade ampliar a
transparéncia da administragdo da sociedade cooperativa e aprimorar a participagdo do
cooperado no processo decisorio. Essa transparéncia ¢ um dos principios da governanga que
facilita de forma voluntaria o acesso as informagdes, inclusive aquelas que vao além das
determinagdes de dispositivos legais (OCB, 2016).

Uma pratica basica da transparéncia ¢ a disponibilizacao do estatuto social para os
associados, de forma pratica e objetiva, pois ele ¢ o instrumento que contém as diretrizes,
direitos e deveres de cada s6cio, bem como descreve o sistema de eleigdo e prestacao de contas.

O executivo principal da organizacao deve garantir que as partes interessadas tenham
acesso as informagdes de seu interesse, além daquelas obrigatorias (por lei ou regulamento),
inclusive garantindo que pessoas com niveis de conhecimento diferentes tenham condi¢des de
compreender as informacdes. (IBGC, 2015).

A PNC estabelece, em seu artigo 21, inciso 1172

, que o estatuto social da cooperativa
deve dispor dos direitos e deveres dos associados, garantindo a sua participagdo efetiva na
tomada de decisdo, o que corrobora com a gestdo democratica. Mas para isso, cada socio deve

ter nogdes minimas de suas atribui¢des, do seu papel e também do sistema de escolha dos

gestores (BRASIL, 1971).

72 Art. 21. O estatuto da cooperativa, além de atender ao disposto no artigo 4°, devera indicar: I - os direitos e
deveres dos associados, natureza de suas responsabilidades e as condigdes de admissdo, demissdo, eliminagao e
exclusdo e as normas para sua representacdo nas assembléias gerais (BRASIL, 1971).
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Para compreender a transparéncia administrativa e a gestdo democratica, foi realizada
a pesquisa nos sites de cada singular do sistema (trinta e nove instituigdes), as mesmas que
foram convidadas a responder o questionario, verificando quais delas disponibilizavam o

estatuto para consulta publica (Figura 18).

Figura 18 — Cooperativas que disponibilizam o estatuto social em seu site

Estatuto social nao
disponivel no site
23%

Estatuto social
disponivel no site
77%

Fonte: Dados da pesquisa.

Dessa forma, é perceptivel como uma pratica simples de gestdo democratica e
transparéncia, ambos critérios basilares do cooperativismo, nao sdo implementados por 23%
(vinte e trés por cento) das instituigdes, através da disponibilizagdo de um documento de direito
do associado.

Como oportunidade de melhoria, sugere-se ao sistema que compartilhe informagdes
como o Estatuto Social, facilitando a gestdo e melhorando a transparéncia, pois, de fato,
disponibilizar um documento no site € simples e praticamente ndo oneroso. O Manual de Boas
Praticas de Governanga Cooperativa do IBGC (2015) orienta, nesse sentido, que a internet e
outras tecnologias devem ser exploradas para a rapida e ampla divulgacao das informagdes.

Com respeito a diretriz da avaliacdo de risco, destaca-se comportamentos cotidianos
que sdo fundamentais para preservagdo da CID, mas que ainda apresentam gestores que

demonstram “nunca” ou “raramente” para essas agoes, vejamos:



111

Quanto a copia de seguranca dos arquivos profissionais ser feita no mesmo
computador de trabalho, o que ndo garante a seguranca de um backup em midia externa, tem-
se que 2 (dois) respondentes sempre assim o fazem e 1 (um) “frequentemente”, o que

corresponde a 8% (oito por cento) e 4% (quatro por cento) respectivamente (Figura 19).

Figura 19 — Vocé realiza copia de segurancga dos arquivos profissionais no mesmo
computador?

8%
4%

28%

60%

Nunca Raramente Frequentemente Sempre

Fonte: Dados da pesquisa.

Considerando a importancia das informagdes para a institui¢do e que 100% (cem por
cento) dos respondentes acredita que as informagdes tém valor financeiro, ndo realizar backup
dos arquivos de trabalho de forma adequada ¢ uma vulnerabilidade que pode ocasionar um
incidente com danos irreparaveis.

Uma adequacdo a este comportamento, em termos de tecnologia ¢ simples, basta a
realizagdo de copia de seguranca em uma midia externa, como por exemplo um HD ou até
mesmo na nuvem. O hébito de realizar o backup com determinada frequéncia, também ¢ um
processo que diminui riscos, mas sem uma alteracdo comportamental de compreender a
importancia disso, processos e tecnologia ndo sdo suficientes, porque as pessoas sao o elo mais

fraco.
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Especificamente a este comportamento de realizar a copia de seguranca em midia
externa, 7 (sete) instituigdes “nunca” o fazem, 28% (vinte e oito por cento) e 1 (uma)

“raramente, 4% (quatro por cento), conforme demonstra a Figura 20.

Figura 20 — Vocé realiza copia de seguranca dos arquivos profissionais em midia externa?

28%

0
56% 4%

12%

Nunca Raramente Frequentemente Sempre

Fonte: Dados da pesquisa.

Outro comportamento que auxilia a compreensao do risco a CID ¢ apontado quando
questionado a frequéncia de passar o antivirus em um anexo recebido por e-mail, antes de abri-
lo. Dessa forma, 3 (trés) institui¢des “raramente” assim o fazem, 12% (doze por cento) e 8 (oito)

“nunca”, 32% (trinta e dois) por cento, como mostra a Figura 21.
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Figura 21 — Ao receber um e-mail com anexo, vocé passa o antivirus antes de abri-lo?

12%

32%

44%
12%

Nunca Raramente Frequentemente Sempre

Fonte: dados da pesquisa.

Quando indagado se os gestores verificam se as pessoas que passam por ele estdo
utilizando cracha de identificagdo, 11 (onze) declararam “raramente”, 44% (quarenta e quatro
por cento) e 3 (trés) “nunca”, 12% (doze por cento). Comportamentos como esse podem facilitar
a acdo de engenheiros sociais ¢ de ameacas que utilizam o espaco fisico para agdes mal-
intencionadas (Figura 22).

Segundo o HRF (PROOFPOINT, 2019), invasores estio melhorando técnicas de
engenharia social e cada vez mais focados na obtencao de credenciais para novos ataques. Eles
estabelecem uma posicao silenciosa nas organizacoes e roubam dados e credenciais, em vez de
simplesmente focar na utilizacdo de malwares, sendo que através destes, segundo o Kaspersky
Security Bulletin, 10,18% (dez virgula dezoito por centro) dos computadores usudrios de
internet em todo o mundo, no ano de 2020, sofreram pelo menos um ataque (KASPERSKY,
2020).

Klettenberg (2016) destaca que a Federagao Brasileira dos Bancos orienta a realizar o
controle de acesso de terceiros mediante registros e conferéncia de documento de identificagdao
durante o ingresso nas dependéncias da institui¢do.

Dessa forma, o uso de cracha ¢ uma pratica que dificulta o acesso indevido de terceiros,

mas muito além disso, a construgdo do item € representativa, pois o uso do cracha ¢ um nivel
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basico de identificacdo; o que se busca conhecer do respondente ¢ se ele estd atento ao seu

redor.

Figura 22 - Vocé verifica se pessoas passam por vocé utilizam cracha identificacao?

12%

24%

20% 44%

Nunca Raramente Frequentemente Sempre

Fonte: Dados da pesquisa.

Na diretriz do projeto de seguranga e implementacdo, também ha assuntos que
merecem destaque e que apontam a necessidade de melhorias, como por exemplo a
periodicidade que o gestor e sua equipe, apds a conclusdo da atividade, trabalho ou projeto,
formalizam por meio de documentos as intercorréncias para uso futuro, sendo que 9 (nove)
gestores declararam “raramente”, 36% (trinta e seis por cento) e 3 (trés) “nunca”, 12% (doze
por cento), conforme Figura 23.

A falta de formalizagdo das intercorréncias certamente faz com que as experiéncias
pessoais e até mesmo coletivas, que ndo forem sistematizadas, sejam esquecidas ou ndo
compartilhadas, enquanto poderiam ser uma importante ferramenta para fortalecimento do
capital intelectual da organizacao e para a gestdo do conhecimento, com melhores resultados,
menor incidéncia de erros (e recorréncia deles) e melhoria continua dos processos, inclusive os
ligados a SI.

Nonaka (2007) corrobora com o tema, pois a exploracdo de insights, intuicdes e
palpites tacitos, disponibilizados para uso e teste de toda a empresa, cria novos conhecimentos

e oportunidades de negocios e inovagdes. A experiéncia pessoal deve ser transformada em
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conhecimento organizacional, tornando-se valiosa para a organizagdo. Nesse processo, o
conhecimento té4cito (subjetivo) deve ser formalizado e sistematizado, tornando-se explicito, o

que o faz ser facilmente comunicado e compartilhado.

Figura 23 - Apos a conclusdo da atividade, trabalho ou projeto, vocé e sua equipe formalizam
por meio de documento as intercorréncias para uso futuro?

16% 12%

36%
36%

Nunca Raramente Frequentemente Sempre

Fonte: Dados da pesquisa.

Na diretriz da gestdo da seguranca, quando indagado aos participantes quanto a
avaliagcdo dos riscos de danos ou incidentes durante o processo de manuseio dos dados da
organizacao, 2 (duas) instituicdes declararam nunca fazerem, 8% (oito por cento) e 8 (oito)
raramente, 32% (trinta e dois por cento), como mostra a Figura 24.

Este item demonstra a cultura da gestdo de SI na pratica da cooperativa, pois, a
avaliacdo dos riscos estd diretamente ligada ao entendimento do colaborador quanto a
informacdo ser um ativo importante para a instituicdo, consequentemente, a sua adequada

gestdo para minimizar incidentes.
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Figura 24 — No processo de manuseio dos dados, vocé avalia riscos de danos ou incidentes?
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Fonte: Dados da pesquisa.

Quando questionado sobre a organizagdo possuir um grupo gestor da seguranca da
informagdo, todos os 25 (vinte e cinco) respondentes confirmaram a existéncia, entretanto, 1
(uma) cooperativa declarou ndo acha-lo necessario, 4% (quatro por cento). Este respondente
claramente ndo tem a minima percepg¢ao, nem aponta comportamentos adequados a CID, o que
pode colocar em risco a SI da sua organizagdo, qui¢a compreende a importancia de um grupo
gestor para minimizar riscos e gerir adequadamente os processos. Nao € por acaso que este
respondente ¢ o 17, ou seja, a instituicdo com o menor score, 98,13 (noventa e oito virgula
treze).

Incidentes com dados sdo cada vez mais frequentes no mundo. Segundo a Kaspersky,
empresa privada de ciberseguranca, o Brasil é o quarto pais que mais sofre ataques no mundo’>,
perdendo apenas para Russia e Alemanha. A empresa disponibiliza um mapa em tempo real

com informagdes de ciberameacas (KASPERSKY, 2021) conforme Figura 25.

73 Informagdes obtidas em 22 de abril de 2021, através do link: https://cybermap.kaspersky.com/pt
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Figura 25 — Mapa em tempo real de ciberameacas

CIBERAMEACA MAPA EM TEMPO REAL et

ESTATISTICAS  FONTE

kaspersky

Fonte: Kaspersky (2021).

Nao ¢ por menos que em janeiro de 2021 importantes portais de noticia do pais
comunicaram dois megavazamentos de mais de 223 milhdes de pessoas, nimero maior do que
a populag@o nacional, estimada em 212 milhdes. Dentre as informagdes expostas estdo nome,
enderego, sexo, data de nascimento, fotos de rosto, imposto de renda de pessoa fisica, score de
crédito, renda, cheques sem fundo, informagdes financeiras, cadastro de servigos de telefonia,
escolaridade, beneficios do Instituto Nacional do Seguro Social — INSS, Cadastro de Pessoas
Fisica — CPF e Cadastro de Nacional de Pessoa Juridica — CNPJ, além de informagdes sobre
veiculos, servidores publicos e informagdes da rede social LinkedIn (CNN, 2021; G1, 2021).

Segundo o Institute Business Education, conveniado a Fundagao Getulio Vargas —
FGV, criminosos podem usar os dados pessoais para aplicar golpes dos mais variados tipos,
usando de engenharia social para obterem vantagens ilicitas. Para a institui¢do, ndo havia nada
que o cidadao pudesse fazer para proteger seus dados e que a falta de um regramento até entao,
incentivava que 6rgaos do governo mantivessem dados pessoais desnecessarios (INSTITUTE
OF BUSINESS EDUCATION, 2021).

A PSafe, empresa especializada em ciberseguranca e que descobriu 0 megavazamento
de dados afirma que essa divulgagdo torna a atividade de engenheiros sociais muito mais facil
e que informagdes valiosas estdo sendo comercializadas na internet, inclusive de grandes

autoridades do pais (PSAFE, 2021).
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O impacto do vazamento de dados ¢ resultado da falta de uma cultura de protecdo de
dados, conforme aponta O Globo (2021), e isso traz impactos no cotidiano dos titulares de
dados, ao lhe ser negado um empréstimo ou uma promogao, na preservacao da sua saude e
também da sua seguranca.

A LGPD traz san¢des administrativas’®, responsabilizacdes e a obrigagdo de reparacio
de danos em decorréncia da violagdo a legislagdo de prote¢do de dados’, inclusive quanto ao
acesso nao autorizado, situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo,
comunicac¢do ou qualquer outras formas de tratamento ilicito ou inadequado (BRASIL, 2018).

Assim como um desastre natural que muitas vezes € impossivel de restaurar o dano, o
vazamento de informacdes dificilmente podera restabelecer o estado anterior, o que comprova
a importancia da cultura de seguranga e privacidade de dados e informagdes nao s6 em nosso
pais, mas em todo o mundo.

A LGPD estipula (artigo 5°, inciso XVII’® e artigo 38”7) a necessidade do controlador
elaborar relatério de impacto e para isso, ¢ necessario sobretudo, a andlise dos riscos a
privacidade da informagdo nas institui¢des, medida que visa mitigar por exemplo, vazamentos

de dados e prejuizos aos titulares (BRASIL, 2018).

4.2 ENTREVISTAS SOBRE PI E PD — EIXO TRES

Sao apresentados resultados do eixo trés que, segundo a otica do pesquisador e sua
orientadora, demonstram aspectos importantes para compreensao da tematica, pontos criticos €
também oportunidades de melhoria, sendo que, por questdes de exequibilidade, sdo descritos a

seguir apenas alguns topicos de toda a coleta realizada.

740 artigo 50 da LGPD (ja descrito neste topico) destaca que os agentes de tratamento de dados, em razdo das
infragcdes cometidas as normas prevista naquela legislagdo, ficam sujeitos a san¢des administrativas aplicaveis
pela autoridade nacional, desde adverténcias, multas, suspensdes ¢ até proibi¢des de tratamento de dados.

75 LGPD, artigo 42: O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagédo a legislagdo de protecdo
de dados pessoais, ¢ obrigado a repara-lo (BRASIL, 2018).

76 LGPD, artigo 5° Para os fins desta Lei, considera-se: XVII - relatorio de impacto a protecio de dados pessoais:
documentagao do controlador que contém a descri¢do dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdo de risco (BRASIL, 2018);

77 LGPD, artigo 38: A autoridade nacional poder4 determinar ao controlador que elabore relatério de impacto a
protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de dados, nos
termos de regulamento, observados os segredos comercial e industrial (BRASIL, 2018).
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Por motivos de ndo identificagdo do sistema objeto de estudo, as instituicdes foram
nomeadas como Alpha, Beta e Gama, sem alteracdo no sentido e contexto dos dados obtidos,
correspondendo, e em conformidade, ao declarado pelos respondentes.

Na dimensdo da finalidade, quando questionado aos gestores de TI/DPOs das
institui¢des pesquisadas, se hd armazenamento de DP mesmo de ndo associados ao sistema, a
instituicdo Alpha respondeu que sim, usam DP de avalistas em operagdes de crédito, segurados,
e de operadores de sistemas internos; o gestor da Beta declarou ndo ter conhecimento suficiente
para poder responder, pois ndo sabe se ha coleta ou ndo de DP; a Gama relatou coletar e
armazenar dados de avalistas em contratos de crédito, DP de referéncia para contatos e
cadastros e ainda, outras possiveis informag¢des como o nome dos pais.

Nota-se dessa forma, que as instituicdes ndo tém definido o propdsito para o
tratamento, tampouco identificaram as bases legais que autorizam o armazenamento dessas
informacgodes, violando o principio da finalidade e consequentemente, colocando em risco o

atendimento a esse fundamento, conforme demonstrado no Quadro 13:

Quadro 13 - H4 armazenamento de informacgdes pessoais mesmo de ndo associados?

Item do questionario Ha armazenamento de informagdes pessoais mesmo de ndo associados?

Instituicdo Alpha e Gama

Nao conformidade Ha coleta de dados pessoais de terceiros que ndo participam diretamente do
contrato, ausente a base legal para o tratamento.

Fundamentacio legal LGPD — artigo 6°, incisos I e III;

Fundamentag@o normativa ISO 27701 — 7.2.1 Identificagdo e documentacdo do propodsito;

Risco Nao atendimento do principio da finalidade e da necessidade.

Instituicdo Beta

Nao conformidade A organizagdo ndo tem conhecimento de quais dados pessoais sdo coletadas
e se existe a coleta ou ndo de dados pessoais de terceiros.

Fundamentacdo legal LGPD — artigo 6°, incisos I e III; artigo 37.

Fundamentag¢do normativa ISO 27701 — 7.2.1 Identificagdo e documentagdo do proposito;

Risco Nao atendimento do principio da finalidade e da necessidade.

Fonte: Dados da pesquisa, Brasil (2018) e ISO 27701 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2020).

O artigo 6° da LGPD dispde claramente no inciso I que o tratamento deve ser utilizado
para propositos legitimos, especificos e informados ao titular; no inciso III que o tratamento
deve se limitar apenas ao necessario para a finalidade descrita; e no artigo 37 que o controlador
e o operador devem manter o registro das operagdes, o que sequer ¢ feito pela Beta, pois esta
nem iniciou o mapeamento do fluxo e do ciclo de vida dos dados e a Alpha e Gama estao nesta

etapa, realizando o levantamento (BRASIL, 2018).
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Quanto ao principio da adequacio, ao serem questionadas sobre o destino de dados
pessoais coletados, mas ndo utilizados para a finalidade descrita, as trés instituicdes
responderam no mesmo sentido, “guardam as informag¢des para utilizacao futura”, conforme
Quadro 14.

Entretanto, o armazenamento dessas informagdes ndo se sustenta em uma das bases
legais, tampouco ¢ amparado por consentimento € ha um viés que merece atengdo, pois se trata
de informagdes descritas através de curriculos, ou seja, sdo informagdes autodeclaradas,
podendo conter dados pessoas sensiveis, notadamente, merecem resguardo proporcional ao que
a lei lhe confere, nos termos do artigo 11 da LGPD.

Inclusive, conforme determinacdo do art. 16’ da LGPD, os dados pessoais devem ser
eliminados, ap0ds o término do seu tratamento. Nao € o que ocorre, pois as trés institui¢des retém
dados pessoais por tempo indeterminado, em desatencao ao comando legal. O ideal neste caso,
seria a defini¢do de politicas, procedimentos e/ou mecanismos documentados para a eliminagdo

e/ou descarte seguro dos dados pessoais.

Quadro 14 — O que a institui¢do faz com os dados pessoais coletados para o fim de
candidatar-se a vaga de emprego, mas ndo utilizados para a finalidade descrita na coleta?

Item do questionario O que a instituigdo faz com os dados pessoais coletados para o fim de
candidatar-se a vaga de emprego, mas ndo utilizados para a finalidade
descrita na coleta?

Instituicdo Alfa, Beta e Gama.

Nao conformidade Armazenamento de dados pessoais sem consentimento ou base legal para
composicdo de banco de curriculos (incluindo possiveis dados pessoais
sensiveis).

Fundamentacdo legal LGPD — artigo 7, inciso I; artigo 11, inciso I.

Fundamentagio normativa ISO 27701 — 7.2.2 Identificacdo de bases legais; 7.2.3 Determinando

quando e como o consentimento deve ser obtido; 7.2.4 Obtendo e
registrando o consentimento
Risco Nao atendimento do principio adequacio

Fonte: Dados da pesquisa, Brasil (2018) e ISO 27701 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2020).

A institui¢ao Alfa relata que nao sdo mais recebidos curriculos de forma fisica e estdo
em processo de digitalizagdo para converter tudo em formato digital, o que facilita a

identificacdo e o processo de acompanhamento do dado pessoal. A utilizagdo de processos e

78 LGPD, artigo 16: Os dados pessoais serdo eliminados apds o término de seu tratamento, no Ambito e nos limites
técnicos das atividades, autorizada a conservag@o para as seguintes finalidades: I - cumprimento de obrigagao
legal ou regulatoria pelo controlador; II - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizac¢do dos dados pessoais; III - transferéncia a terceiro, desde que respeitados os requisitos de tratamento
de dados dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado seu acesso por terceiro, ¢ desde que
anonimizados os dados (BRASIL, 2018)
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tecnologia’ para auxiliar nas boas préticas de privacidade ¢ fundamental, pois, sofiwares e
procedimentos de gestdo contribuem para a organizacdo desses dados pessoais, entretanto,
ainda assim é preciso o fortalecimento do elo mais fraco, o humano®’, como bem apontam
Araujo (2018), Vroom e Somls (2004), Kemper (2019) e outros®!.

Esse banco de curriculos inicialmente precisa estar em conformidade com a legislagao,
ou seja, ¢ necessario que, caso o candidato ndo seja escolhido e o tratamento ndo esteja
respaldado pelo artigo 7°, inciso V¥ da LGPD, exista o consentimento para o armazenamento

dos DP, descrito no inciso I

do mesmo artigo.

A partir disso, a SI faz seu papel, ao tragar ferramentas para garantia da CID dessas
informagdes, por isso, tanto PI quando SI andam lado a lado na jornada da prote¢ao de dados
pessoais.

Como ha necessidade da implementagdao de uma cultura de privacidade e protecao de
dados, impde-se as liderancas que tenham comportamentos favoraveis e de boas praticas nesse
sentido, fomentando essas atitudes com seus liderados. E tarefa da alta administragdo e também
do gestor de pessoas implementar boas praticas para o recrutamento e para a selecdo de novos
colaboradores e quando selecionados, desde o inicio, terem pleno conhecimento das politicas
da empresa nesse sentido.

Para tanto, a privacidade e a protecdo de dados devem ser pressupostos fundamentais
na cultura organizacional, consideradas pelo grupo como parte da natureza e que realmente
funciona dessa maneira, tao intrinseco ao grupo que desaparece da percepcdo consciente
(SCHEIN, 1984, 2004).

Como oportunidade de melhoria, sugere-se ao sistema que, para melhores praticas de
privacidade, os curriculos sejam recebidos sempre de forma digital ou sejam digitalizados de
forma a facilitar a busca dos DP, sua alteragdo e atualizacdo e seja colhido consentimento para
que o documento possa ser armazenado em uma base de dados para eventual consulta posterior,
limitando e especificando ao titular de dados o lapso temporal disso, sendo que softwares

podem emitir avisos e fazer a exclusdo automatica no decurso do prazo. Em suma, sugere-se

7 Ver Figura 2.

80 Para mais informagdes, ver topicos 2.7 € 2.8 deste trabalho.

81 Contech e Schmick (2016); D’ Arcy, Hovav e Galletta (2009), Metalidou et at. ( 2014), Nichol ( 2000), Parsons
et al. (2010), Russel (2002), Schneier (2004), Schultz (2005), Solms ¢ Solms (2004), Voss (2001), Vroom e
Solms (2004), Whitman e Mattord (2011).

82 LGPD, artigo 7°, inciso V: quando necessdrio para a execu¢do de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados (BRASIL, 2018).

8 LGPD, artigo 7°, inciso I: mediante o fornecimento de consentimento pelo titular (BRASIL, 2018);
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que as organizacdes fagam o uso ostensivo de avisos legais, comunicando aos titulares de dados,
de forma transparente, clara e objetiva, os propdsitos do tratamento de dados pessoais, em
conformidade com o art. 9°%* da LGPD.

Além disso, ao coletar essas informagdes, as instituicdes podem prescrever ao titular
que ndo declare nenhum dado pessoal sensivel, ndo permitindo que assim o faga, pois, além de
ndo adequado e necessario, hd um risco juridico em manter esses dados, ou seja, a institui¢ao
pode muito bem fazer essa gestdo e minimizar estes riscos.

Para a adequacdo da instituicdo na LGPD ¢ necessario, antes de tudo, conhecer todo o
processo e o ciclo de vida do dado pessoal®, o que pode ser feito através do mapeamento de
dados, portanto, esta etapa ¢ primordial para a conformidade.

Para ter pleno conhecimento do porqué da coleta do DP, ¢ necessario saber seu fim,
portanto, na dimensao da necessidade, ¢ imperativo que se tenha definido todo o mapeamento
e partir disso, a dispensa ou ndo do tratamento.

Dessa forma, quando questionado as instituigdes a existéncia desse data mapping, Beta
e Gama ndo possuem nada concretizando, conforme Quadro 15, descrevendo ambas que
iniciaram o processo, mas que ainda faltam inimeras etapas para finalizagao, desatendendo ao
principio da transparéncia. A Alpha descreveu que ja realizou este procedimento, através de
consulta com o gestor de cada setor da instituicdo e que este documento esta disponivel aos

interessados internos para acompanhamento.

Quadro 15 — H4 um mapeamento do fluxo dos dados tratados na institui¢cao?

Item do questionario Hé um mapeamento do fluxo dos dados tratados na instituicdo?

Instituicao Beta e Gama.

Nao conformidade Inexisténcia de registro das operacoes de tratamento de dados pessoais
realizados.

Fundamentacio legal LGPD - artigo 6, inciso VI; artigo 37.

Fundamentac¢do normativa ISO 27701 — 7.2.8 Registros relativos ao tratamento de DP.

Risco Nao atendimento do principio da transparéncia.

Fonte: Dados da pesquisa, Brasil (2018) e ISO 27701 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2020).

8 LGPD, artigo 9°: O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que
deverio ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas
em regulamentagdo para o atendimento do principio do livre acesso: I - finalidade especifica do tratamento; II -
forma e duracgdo do tratamento, observados os segredos comercial e industrial; III - identificagdo do controlador;
IV - informa¢des de contato do controlador; V - informagées acerca do uso compartilhado de dados pelo
controlador e a finalidade; VI - responsabilidades dos agentes que realizardo o tratamento; e VII - direitos do
titular, com meng@o explicita aos direitos contidos no art. 18 desta Lei (BRASIL, 2018).

85 Ver Figura 4.
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O mapeamento permite a conformidade com os principios, pois ele € um instrumento
facilitador, como por exemplo, na dimensao do livre acesso, a consulta dos dados pessoais pode
ser realizada através da busca no mapa, ou seja, quando um titular requer acesso e informacgdes
sobre seus dados®, a instituicdo consegue respondé-lo com facilidade e no tempo adequado®’,
conforme Quadro 16.

O livre acesso ainda compode a disponibilizacdo de informacdes sobre a forma e a
duragdo do tratamento dos seus dados, por isso, fora questionado aos respondentes se o titular
de dados tem acesso facil a essas informagdes na internet, rede social ou aplicativo, o que
resultou na mesma resposta de ambos: acesso apenas mediante requerimento.

A LGPD dispde que a consulta a essas informacdes devem ser facilitada e gratuita®,
por isso, o indicado ¢ apresentar ao titular de dados um aviso legal contendo de forma clara
como e por quanto tempo seus dados sdo tratados, além de dispor de um canal de comunicacao
para requisi¢do de informagdes, ao encontro do principio da transparéncia®, e também, ao art.
18 da LGPD, o qual determina que o titular dos dados pessoais tem direito de requisitar ao
controlador, em relagdo aos dados do titular por ele tratados, a qualquer momento, informagdes
e agoOes pertinentes aos seus dados pessoais.

Assim sendo, nota-se que, em que pese as instituicdes disponibilizarem um canal para
tanto (e-mail), ainda ndo ha descrito de forma facilitada a forma e a duracdo dos dados pessoais
e isso pode ser adequado com um aviso legal nas plataformas fisicas e digitais, através de
comunicagao facil, transparente e acessivel para todos os publicos, 0 que se sugere ao sistema.

Alpha descreve que teria acesso aos dados pessoais de forma simplificada, pois ja
realizaram o mapeamento, Beta relata que ndo teria estas informagdes para disponibilizar e
Gama diz que o e-mail disponibilizado para esta consulta pelo titular ¢ do DPO da confederagao,
ou seja, outra instituicdo do sistema, em nivel nacional, o que poderia inclusive atrasar e

dificultar ainda mais esse processo.

8 LGPD, artigo 18: O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular
por ele tratados, a qualquer momento e mediante requisi¢ao (BRASIL, 2018).

87 Atendendo o que dispde o artigo 19 da LGPD: A confirmagio de existéncia ou o acesso a dados pessoais serdo
providenciados, mediante requisig¢do do titular: I - em formato simplificado, imediatamente; ou II - por meio de
declaragdo clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e
a finalidade do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até 15 (quinze)
dias, contado da data do requerimento do titular (BRASIL, 2018).

8 LGPD, artigo 6°, inciso IV: livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais (BRASIL, 2018);

8 LGPD: artigo 6°, inciso VII: transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial (BRASIL, 2018);
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Quadro 16 — A instituicdo permite o acesso de todos os dados pessoais do titular?

Item do questionario A instituicdo permite o acesso de todos os dados pessoais do titular?

Instituicdo Alpha, Beta e Gama.

Nao conformidade Disponibilizacdo das informacdes sobre os dados pessoais somente
mediante requerimento solicitado por e-mail.

Fundamentagédo legal LGPD - artigo 6°, inciso IV e VI, artigo 18; artigo 19, I e II; CDC — artigo
43.

Fundamentacdo normativa ISO 27701 — 7.3.1 Determinando e cumprindo as obrigacdes para os
titulares de DP; 7.3.2 Determinando as informagdes para os titulares de DP;
7.3.3 Fornecendo informagdes aos titulares de DP.

Risco Nao atendimento do principio do livre acesso e da transparéncia.

Fonte: Dados da pesquisa, Brasil (2018) ¢ ISO 27701 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2020).

Além disso, o principio do livre acesso ja ¢ garantido ao consumidor desde a vigéncia
do CDC?, que institui o acesso a informagdes de dados pessoais do titular e suas respectivas
fontes, ou seja, consolidado desde o inicio dos anos noventa.

Nao basta somente que seja concedido ao titular livre acesso aos dados, mas que estes
dados sejam exatos, claros e passiveis de atualizagdo. E nessa otica que na dimensdo da
qualidade dos dados buscou-se conhecer quais as ferramentas disponibilizadas ao titular de
dados para que ele possa alterar ou atualizar seus dados pessoais.

Alpha, Beta e Gama declaram que essa atualizagdo pode ser feita através das agéncias,
principal meio de contato fisico entre associado e cooperativa e através do aplicativo da
instituicao (mobile bank), em uma aba de atualizacdo cadastral.

Percebe-se a conformidade das instituicdes nesse tocante e como sugestao de melhoria,
indica-se que seja permitido ao titular a atualizagdo em outras plataformas, como por exemplo
o site institucional, através de uma aba ou opg¢ao “atualize seus dados pessoais”, pois nem todos
os associados utilizam o aplicativo pelo celular.

Na dimensdo da transparéncia, dentre outros itens, verificou-se a existéncia de
informagdes sobre a utilizagdo de dados pessoais em acdes de marketing e propaganda,
conforme Quadro 17, sendo que apenas a Alpha tem um aviso legal, de forma genérica, no
preenchimento de formularios, relatando a finalidade do tratamento e solicitando o

consentimento para tal.

% CDC, artigo 43: O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes (BRASIL, 1990).
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Beta e Gama ndo possuem aviso legal, sendo que esta tltima recebe leads®’ através da
central, ou seja, os dados pessoais sdo compartilhados entre as instituicdes e o respondente ndo
soube dizer se ha algum documento que formalize essa transferéncia, tampouco se a central

disponibiliza um aviso legal na coleta, nem se ha consentimento do titular.

Quadro 17 — Em campanhas de marketing/propaganda, o associado/titular de dados tem
acesso a informagoes claras no aviso legal?

Item do questionario

Em campanhas de marketing/propaganda, o associado/titular de dados tem
acesso a informagdes claras no aviso legal?

Instituigdo

Alpha

Nao conformidade

Insuficiéncia de informagdes prestadas sobre o tratamento dos dados
coletados.

Fundamentagéio legal

LGPD — artigo 6°, inciso IV; artigo 9°.

Fundamentagdo normativa

ISO 27701 — 7.3.1 Determinando e¢ cumprindo as obrigagdes para os
titulares de DP; 7.3.2 Determinando as informagdes para os titulares de DP;
7.3.3 Fornecendo informagdes aos titulares de DP.

Risco

Nao atendimento do principio da transparéncia.

Instituicao

Beta

Nao conformidade

Auséncia de aviso legal e de informacdo sobre o tratamento dos dados
coletados.

Fundamentacdo legal

LGPD — artigo 6°, inciso IV; artigo 9°.

Fundamentagdo normativa

ISO 27701 — 7.3.1 Determinando ¢ cumprindo as obrigagdes para os
titulares de DP; 7.3.2 Determinando as informagdes para os titulares de DP;
7.3.3 Fornecendo informag0es aos titulares de DP.

Risco

Nao atendimento do principio da transparéncia.

Institui¢ao

Gama

Nao conformidade

Auséncia de aviso legal ¢ de informagdo sobre o tratamento dos dados
coletados; transferéncia de dados com outro controlador.

Fundamentacio legal

LGPD - artigo 6°, inciso IV; artigo 9°.

Fundamentagdo normativa

ISO 27701 — 7.3.1 Determinando e cumprindo as obrigacdes para os
titulares de DP; 7.3.2 Determinando as informagdes para os titulares de DP;
7.3.3 Fornecendo informagdes aos titulares de DP.

Risco

Nao atendimento do principio da transparéncia.

Fonte: Dados da pesquisa, Brasil (2018) e ISO 27701 (ASSOCIACAO BRASILEIRA DE NORMAS

TECNICAS, 2020).

Com o mapeamento dos dados, o aviso legal torna-se ferramenta importante para a
adequagdo ao principio da transparéncia, lembrando que, ndo somente para acdes de
comunicag¢do nas plataformas digitais, mas também fisicas, como por exemplo, nas agéncias.

Na dimensao da seguranca, ao serem questionados sobre a realiza¢do de treinamentos
com os colaboradores da institui¢do sobre a privacidade da informacao, as trés institui¢des

relataram que anualmente realizam este procedimento, tanto para SI, quanto para a PL

1 Nomenclatura utilizada para descrever um contato comercial, uma possivel prospeccio.
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Acgdes educativas devem ser realizadas pelo controlador e pelo operador de dados,
conforme disciplina a LGPD®?, mas muito além da realizacdo de um treinamento por ano, como
fazem as instituicdes pesquisadas, devem ser aplicadas medidas que fortalecam boas praticas,
fazendo com que a cultura da empresa reflita a Pl e a PD.

Nio é por acaso que a literatura, em muitos momentos’®, reflete e descreve que a
implementa¢do de uma cultura no &mbito organizacional perpassa por uma forte influéncia da
lideranca e de agdes pedagdgicas, bem como pela concretizacdo do conhecimento da instituicao
de forma explicita, podendo ser repassado com facilidade para novos colaboradores, conforme
destaca Nonaka (2007), sendo compartilhado e transmitido, transcendendo do individual para
o coletivo.

O fato € que as trés instituigdes, mesmo realizando uma vez por ano um treinamento
de SI (os quais incluem PI), estdo no Nivel 3 (Encaminhado) da escala de Araujo (2018) no
tocante a cultura de seguranga da informagao, o que demonstra que possuem preocupagao com
a SI, mas ainda ha comportamentos de risco e, por se tratar de respondentes gestores de TI e
DPOs, espera-se agdes e conhecimentos técnicos mais elevados do que demais colaboradores.

O comportamento de um unico membro pode colocar em risco toda a estrutura de
ativos no tocante a informacao, basta lembrar do exemplo da Muralha da China®*, no qual ndo
foi preciso destrui-la, apenas subornar um tnico porteiro. (WHITMAN; MATTORD, 2011).

Nao se discute a importancia do treinamento, mas sim, do quanto esta sendo absorvido
em termos de conhecimento e de importancia que os colaboradores dao a tematica, talvez por
nao terem respaldo de sua lideranga ou até¢ mesmo por nao compreenderem 0s riScos, por isso,
muitas vezes, a frequéncia de estudos e debates, bem como o método de ensino podem ser
discutidos pela institui¢do, pois, € necessario que haja esse aculturamento, e agdes afirmativas
e pedagogicas sdo fundamentais para tanto.

Essa tematica pode ser melhor compreendida quando analisado a resposta da Gama ao
questionamento de barreiras e dificuldade quanto a protecdo de dados e a LGPD, sendo

declarado que a maior barreira sdo as pessoas, tanto da ponta (referindo-se aos colaboradores

92 LGPD, artigo 50: Os controladores e operadores, no mbito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associagdes, poderao formular regras de boas praticas e de governanga
que estabelecam as condi¢des de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamagoes e petigoes de titulares, as normas de seguranga, os padrdes técnicos, as obrigacdes especificas para
os diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisdo e de mitigagdo
de riscos e outros aspectos relacionados ao tratamento de dados pessoais (BRASIL, 2018).

93 Ver topicos 2.6, 2.7 e 2.8 deste trabalho.

9 Ver topico 2.7 deste trabalho.
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das agéncias) quanto da administracdo, pois a preocupacao desses agentes ¢ menor do quanto
deveria ser.

Ainda no item das barreiras, o respondente da Beta declara que ¢ necessario uma
mudanga de cultura e que a protecdo de dados ndo ¢ uma prioridade para a instituicao hoje,
ficando praticamente tudo a cargo do seu setor, que ja esta sobrecarregado de demandas. Essa
falta de tempo e pessoas ¢ relata pela Alpha, no mesmo item do questionario.

Lideres precisam colocar a SI e a PI como prioridades, pois sdo eles que originalmente
estipulam crengas e valores (SCHEIN, 2004) e como eles reagem aos problemas e os resolvem
tem forte ligacdo com a construcdo da cultura (BASS; AVOLIO, 1993). Nao ¢ recomendavel
deixar que um incidente ocorra para s6 depois tomar as medidas adequadas, nem esperar
acontecer uma fatalidade no transito, fazendo analogia ao exemplo de Anderson (2003),
descrito no tépico 2.7. No contexto da PD, a fatalidade pode ser desde a aplicagcdo de sancdes
administrativas, como multa pela ANPD?, até o vazamento de dados, atingindo ativos da
instituicao, tanto materiais quanto incorpdreos, como por exemplo, a imagem e a marca.

Portanto, agdes de melhoria continua, proativas’® e educacionais devem ser propostas
com recorréncia por parte das instituigdes, envolvendo diretamente todos os colaboradores,
visando mitigar riscos e implementar a SI, a Pl e a PD na cultura da organizacao.

Na dimensdo da prevencdo, ao serem questionadas sobre a existéncia de um
procedimento de gestdo de riscos formalizado para preven¢do de incidentes a SI, conforme
Quadro 18, Alpha declarou que ¢ realizada (pelo proprio setor de TI) uma vez por ano, uma
analise de risco, fundamentada nos padrdes da Associacdo Brasileira de Normas Técnicas —
ABNT e da Politica de Seguranga da Informacao do sistema cooperativo; Gama declarou que
realiza andlise de risco anualmente e em consequéncia dela elabora um plano de acdo,

destacando também que usa informagdes do software utilizado na auditoria promovida pela

9 LGPD, artigo 52: Os agentes de tratamento de dados, em razdo das infracdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional: I - adverténcia,
com indica¢do de prazo para adog@o de medidas corretivas; II - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragao; I1I - multa
diaria, observado o limite total a que se refere o inciso II; IV - publicizacdo da infragdo apds devidamente apurada
e confirmada a sua ocorréncia; V - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;
VI - eliminagdo dos dados pessoais a que se refere a infragdo; X - suspensdo parcial do funcionamento do banco
de dados a que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizagdo da atividade de tratamento pelo controlador; XI - suspensdo do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; XII - proibigao parcial ou total do exercicio de atividades relacionadas a tratamento de dados (BRASIL,
2018).

96 Como por exemplo, as boas-praticas de PbD de Cavoukian (2010).
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central do sistema cooperativo para formulagdo do plano; Beta declarou nao existir nada nesse
sentido, manifestando o desejo de criacdo, apos finalizar a implementacdo e adequagdo da

LGPD.

Quadro 18 — Existe um procedimento de gestao de riscos formalizado na institui¢do para
prevenir a ocorréncia de incidentes a seguranca da informagao?

Item do questionario Existe um procedimento de gestéo de riscos formalizado na institui¢éo para
prevenir a ocorréncia de incidentes a seguranga da informagéo?

Instituicao Beta

Nao conformidade Inexisténcia de procedimentos para gestdo de riscos.

Fundamentacdo legal LGPD - artigo 6°, inciso VIII; artigo 50, paragrafo 1°.

Fundamentagdo normativa ISO 27701 — 6.2 Politicas de seguranga da informagao

Risco Nao atendimento do principio da prevengdo.

Fonte: Dados da pesquisa, Brasil (2018) e ISO 27701 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2020).

A andlise de risco torna-se fundamental para que a organizagdo conheca as ameacas,
as vulnerabilidades e os possiveis incidentes®’, como por exemplo, o vazamento de dados
pessoais. Nesse caso, a propria LGPD estabelece a possibilidade da ANPD solicitar relatério
de impacto a protecio de DP*,

Além disso, a LGPD descreve que os agentes de tratamento de dados pessoais devem
adotar as medidas técnicas e administrativas para protecdo de DP de acessos ndo autorizados e
de situacdes de incidentes®. A garantia da SI em relagiio a DP também ¢ objeto da lei, ao obrigar
que assim a faca os agentes supracitados ou ainda outras pessoas que intervenham em alguma
fase do tratamento'®,

As trés instituigdes declararam que utilizam como medidas técnicas e administrativas
varias tecnologias, como firewall, data loss prevention, criptografia, redundancia de [links,
servidores, backups, testes de phishing, treinamentos e conscientizacao.

A gestdo de risco inclusive contribui para a implementacao da cultura de SI, PI e PD

na organizacao, pois, os colaboradores, ao tomarem conhecimento dos riscos, podem adotar

97 Mais informagdes no topico 2.2 e figura 3 deste trabalho.

%8 LGPD, artigo 38: A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a
protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de dados, nos
termos de regulamento, observados os segredos comercial e industrial (BRASIL, 2018).

9 LGPD, artigo 46: Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteragdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito (BRASIL, 2018).

100 L GPD, artigo 47: Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranga da informagdo prevista nesta Lei em relacdo aos dados pessoais,
mesmo apds o seu término (BRASIL, 2018).
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medidas e comportamentos favoraveis, ao invés de simplesmente aguardarem a ocorréncia de
um incidente.

Em caso de vazamento de dados, a LGPD estabelece que o controlador ¢ obrigado a
comunicar a ANPD com uma série de descrigdes a respeito dos dados, do tratamento, dos riscos

¢ das medidas adotadas!'®!

. Neste capitulo, abordamos este tema e alguns vazamentos ocorridos
no Brasil, inclusive com o possivel impacto causado por eles.

Alids, a LGPD aponta que a ANPD podera dispor sobre padrdes técnicos minimos
sobre o tratamento, principalmente sobre dados pessoais sensiveis, 0s quais, por sua propria
natureza, estdo diretamente ligados a ndo discriminacdo, pois se tratam de informagdes que
muitas vezes estdo no mais central dos circulos de Hubmann (1967), o da vida secreta, apontado
por Zanini (2020) como aquele que ¢ o mais protegido.

Dessa forma, na dimensao da nao discriminac¢ao foi questionado aos respondentes se
a organizagdo realiza a coleta de algum tipo de dado pessoal sensivel, sendo que todas
declararam assim o fazerem (Quadro 19).

Alpha citou como exemplo dados de menores, saide (contratos e simulagdes de
seguro) e de colaboradores, como exame admissional. Disse ainda, que ha compartilhamento
dessas informagdes com terceiros, por cumprimento de questdes contratuais. Beta apontou que
hé coleta de dados pessoais sensiveis também, mas que desconhece qualquer utilizagdo para
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fins discriminatorios *~. Gama relatou que trata esses dados, por exemplo, em contratagdao de

colaboradores e para contratos de seguros.

Quadro 19 — A institui¢do coleta algum tipo de dado pessoal sensivel?

 Dimensdo/principio

Item do questionario A instituicdo coleta algum tipo de dado pessoal sensivel?

Instituicdo Alpha, Beta e Gama.

Nao conformidade Coleta de dados pessoas sensiveis sem base legal e sem consentimento.
Fundamentacio legal LGPD — artigo 6°, inciso IX; artigo 11, inciso I e II.

Fundamentagdo normativa ISO 27701 — 7.2.1 Identificagdo e documentagdo do proposito; 7.2.2

Identificacdo de bases legais; 7.2.3 Determinando quando e como o
consentimento deve ser obtido; 7.2.4 Obtendo e registrando o
consentimento; 7.4.1 Limite de coleta; 7.4.2 Limite de tratamento.
Risco Nao atendimento do principio da ndo discriminagao.

Fonte: Dados da pesquisa, Brasil (2018) e ISO 27701 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2020).

101 LGPD, artigo 48: O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente
de seguranga que possa acarretar risco ou dano relevante aos titulares (BRASIL, 2018).
192 Em seu sentido de injusto, desigual.
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A LGPD somente autoriza, de forma expressa e restrita, o tratamento desse tipo de

103 1104

dado mediante consentimento >~ ou sem, nas hipoteses do artigo 11, inciso II'™. Dessa forma,
percebe-se um maior rigor por parte do legislador em conferir um elevado grau de protecao
relativo a esses dados, o que se justifica no objetivo de diminuir a possibilidade de usos
discriminatorios, em respeito aos fundamentos da lei, como por exemplo a inviolabilidade da
intimidade, da honra, os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e cidadania da pessoa'®.

Um exemplo disso € a escolha — de um candidato a vaga de emprego — que ndo deve
se pautar por exemplo na orientagdo sexual, na opinido politica, na satde, na religido ou em
outras caracteristicas que a LGPD considera como dado pessoal sensivel'%, seguindo a 6tica
geral do direito, da ética e diversos dispositivos legais'®” (BRASIL, 2018). Exceto, no caso de
discriminacao (categorizacdo) de minorias que possam ser beneficiadas em programas de
inclusdo e de acdes afirmativas nas empresas.

Portanto, o armazenamento desses DP sem justificativa ou uma agdo afirmativa
embasada na lei, s¢ dificulta a gestdo de riscos e se mostra totalmente desnecessaria, inclusive
porque, ao exemplo da orientacdo sexual, uma pesquisa da rede social LinkedIn (2019) aponta
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que 37% (trinta e sete por cento) de respondentes autodeclarados LGBT nao compartilha

com seus colegas de trabalho a sua orientacao sexual devido a medo de represalias.

103 T GPD, artigo 11: O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes hipoteses:
inciso I - quando o titular ou seu responsavel legal consentir, de forma especifica ¢ destacada, para finalidades
especificas (BRASIL, 2018);

104 T GPD, artigo 11, inciso II: sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para: a) cumprimento de obrigacdo legal ou regulatéria pelo controlador; b) tratamento
compartilhado de dados necessarios a execugao, pela administragdo publica, de politicas publicas previstas em
leis ou regulamentos; c¢) realizacdo de estudos por Orgdo de pesquisa, garantida, sempre que possivel, a
anonimizac¢do dos dados pessoais sensiveis; d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro; f) tutela da saude, em
procedimento realizado por profissionais da area da saude ou por entidades sanitéarias; ou f) tutela da satde,
exclusivamente, em procedimento realizado por profissionais de satde, servigos de satde ou autoridade sanitaria;
ou g) garantia da prevengao a fraude e a seguranca do titular, nos processos de identificacdo e autenticagdo de
cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais (BRASIL,
2018).

105 Para mais informagdes sobre todos os fundamentos da LGPD, ver topico 2.4 e figura 7 deste trabalho.

106 Nos moldes do artigo 5°, inciso II: dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

197 Cita-se por exemplo, o artigo 7°, inciso III, XXX, XXXI, XLI e XLII da CF; artigo 5° e 461 da Consolidagio
das Leis do Trabalho — CLT; Lei 9.029 de 1995 (BRASIL, 1943, 1988, 1995);

198 Sigla utilizada para identificar a comunidade de Iésbicas, gays, bissexuais, transgéneros e outras identidades de
género e orientacao sexual.
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Entretanto, situagdes que exijam a coleta desses dados devem estar legalmente
fundamentadas e o tratamento deve sempre se pautar na minima intervencdo e na necessidade,
resguardando a autodeterminacao informativa.

Isso demonstra a importancia de agdes inclusivas e afirmativas por parte das empresas
e confirma a desnecessidade de coletar esse tipo de informacdo se ndo for para esse fim,
moldando um ambiente de respeito e pluralidade.

No caso das instituigdes pesquisadas, percebe-se que a utilizagao de dados pessoais
sensiveis para o fim de cumprimento de obrigagdo contratual (seguros) encontra respaldo no

artigo 11, inciso I, alineas a, d'®

, mas, a titulo de sugestao e conformidade legal, indica-se que
sejam estabelecidas normas e clausulas contratuais com os terceiros (internos ao sistema ou
ndo), que tratam conjuntamente estes dados, como por exemplo o Data Processing Agreement
— DPA'"Y restando ambos adequados. Sugere-se também que, no caso de discriminagdo
(categorizagdo), os dados nao sejam utilizados para fins que atentem aos direitos fundamentais
(BRASIL, 2018).

Na dimensdo da responsabilizacio e prestacio de contas, quando indagado as
instituigdes se as agoes relativas a privacidade da informagao sdo documentadas, Alpha relata
que ha o mapeamento dos dados, registros de treinamentos e documentos das auditorias de SI,
tanto externa, quanto interna; Beta aponta que as acdes de conscientizagdo de colaboradores
estdo documentadas e que apresenta relatdrios para diretoria e auditoria, além de ter registro de
testes de phishing e das reunides do comité de protecdo de dados; Gama destaca que os
treinamentos sdo documentados, ha registros em ata das reunides do comité de PD e possuem
informagoes de analise de risco, entretanto, esta ultima informagao pode se mostrar equivocada,
pois a mesma institui¢ao afirmou que sequer iniciou o mapeamento dos dados, ou seja, seguindo
padrdes da ISO 27701, que determina as praticas de conformidade, e da LGPD, o mapeamento
¢ uma etapa importante para analise de risco, pois s6 assim ¢ possivel compreender onde ha nao
conformidades e avaliar os riscos.

Quanto as auditorias, as trés instituicdes relataram que realizam auditoria interna, pelo
proprio setor de TI e externa, pela central do sistema, através de empresa terceirizada, nos

padrdes da familia da ISO 27000. Entretanto, ndao ha nenhuma metodologia especifica para

109 T GPD, artigo 11, inciso II: a) cumprimento de obrigacdo legal ou regulatéria pelo controlador; d) exercicio
regular de direitos, inclusive em contrato e em processo judicial, administrativo ¢ arbitral, este tltimo nos termos
da Lein® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) (BRASIL, 2018).

110°0 DPA ¢ um acordo de tratamento de dados, um documento formal que pode ser inclusive um aditivo aos
contratos ja existentes.
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avaliar conformidades de protecao de dados, apesar de todos os respondentes terem confirmado
que, em 2020 a auditoria externa abordou alguns aspectos especificos da LGPD e acreditam
que, nas proximas o tema sera melhor explorado.

No tocante a SI, os respondentes declararam que, por se tratar de instituigdes
financeiras, existe uma dedicacdo mais antiga para a sua prote¢do, em decorréncia das
normativas do 6rgao fiscalizador, o BACEN, como por exemplo a Resolu¢do N° 4.658 de 2018
(BANCO CENTRAL DO BRASIL, 2018).

A LGPD estabelece sangdes administrativas'!! pela ANPD no caso de
descumprimento da legislagdo, sem prejuizo de outras sangdes, inclusive judiciais, inclusive
com multas que podem chegar até dois por cento do faturamento, limitando a cinquenta milhdes
de reais. Além disso, estabelece que se pode tornar publico a infragdo, ou seja, existe também
a possibilidade de prejuizos a reputacdo e imagem da empresa. Ainda como medida de sancao,
a ANPD podera suspender e proibir o exercicio do tratamento de dados (BRASIL, 2018).

Nota-se que, a divisdo em dimensdes dos principios elencados na LGPD para a
utilizagdo neste instrumento de pesquisa (eixo trés) faz sentido na aplicagdo académica, pois,
na pratica, ha uma rede onde todos se comunicam, uns mais que outros, mas ¢ impossivel
dissocia-los, bem como, ndo faz sentido estuda-los ou aplica-los de forma isolada dos
fundamentos''2, que norteiam a legislaco.

Foi possivel verificar que as instituigdes pesquisadas detém aparato tecnologico
minimo para conformidade legal, inclusive porque hé algum tempo ja sao reguladas por 6rgaos
fiscalizadores quanto a SI, mas como apresentado na fundamentagao teoérica deste trabalho, a
tecnologia ¢ utilizada por pessoas e essas, sao muito mais vulneraveis, por isso, recomenda-se
um trabalho de aculturamento dos colaboradores quanto a SI, PI e PD, principalmente para que

a lideranca tenha, em varios niveis, plena consciéncia da importancia que a tematica toma no

U T GPD. Artigo 52: Os agentes de tratamento de dados, em razdo das infragcdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional: I - adverténcia,
com indicag¢do de prazo para adog¢do de medidas corretivas; II - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragdo; I1I - multa
diaria, observado o limite total a que se refere o inciso II; IV - publicizacdo da infragdo apds devidamente apurada
e confirmada a sua ocorréncia; V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizacao;
VI - eliminagdo dos dados pessoais a que se refere a infragdo; X - suspensdo parcial do funcionamento do banco
de dados a que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizagdo da atividade de tratamento pelo controlador; XI - suspensdo do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; XII - proibigao parcial ou total do exercicio de atividades relacionadas a tratamento de dados (BRASIL,
2018).

112 Ver artigo 2° da LGPD (BRASIL, 2018), topico 2.4 e figura 7 deste trabalho.
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contexto atual, dito como a Quarta Revolugdo Industrial, onde, no conceito de Castells (2000),
a informacao ¢ tdo importante para a sociedade que esta pode ser considerada como aquela.
Portanto, informagdes ¢ dados sdo para empresa um ativo de grande proporgao e
consequentemente, motivo de ameacas e devem ser protegidos por inimeras razdes, sejam por
adequacdo a legislagdo, por geragao de valor na propria organizagdo ou ainda, por preservagao

de direitos fundamentais dos envolvidos.
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5 CONSIDERACOES FINAIS

A sociedade baseada em dados e informagdes carrega em sua propria esséncia uma
rede de infinitas conexdes que, no contexto digital, ganham dimensdes sem barreiras
geograficas e muitas vezes, sem limitagdes temporais. Nesse oceano de dados ha infinitas
formas de identificar o individuo, colocando-o, muitas vezes sem seu consentimento, em
situacdes que prejudicam a sua privacidade, nas quais ele ndo desejava ser reconhecido.

Portanto, quem navega por essas aguas deve ter consciéncia da necessidade e
importancia da preservacdo da confidencialidade, integridade e disponibilidade, principios
fundamentais da seguranca da informagdo, o que inclui também a privacidade de dados
pessoais.

Dentro dessa esfera global, pode-se inserir, por exemplo, as organizagdes, cada uma
com sua cultura especifica e nela, tecnologias, processos e pessoas devem estar preparadas para
garantir a prote¢do de dados pessoais.

Entretanto, como importante ativo dentro das institui¢des, as informagdes e os dados
pessoais tornam-se, muitas vezes, vulneraveis, pois o comportamento humano enfraquece
fortalezas tecnologicas e processuais, sendo o homem considerado o elo mais fraco, entdo,
motivo de ataques de engenheiros sociais.

Como forma de garantir padrdes e boas praticas, adentra no cenario nacional uma
legislagdo especifica para tratamento de dados (LGPD), que ¢ analisada sob o prisma
hermenéutico em um contexto real, através do estudo em um sistema financeiro cooperativista.

Assim, buscou-se responder a pergunta da pesquisa: “Como analisar a cultura
organizacional de seguranca e privacidade da informagdo e protecdo de dados na percepcao de
gestores de institui¢des financeiras cooperativistas?”

Compreendendo a importancia da cultura organizacional e o papel fundamental da
lideranca na formagdo de pressupostos fundamentais, que devem estar enraizados no ambiente
corporativo, verificou-se que o sistema se encontra no nivel da escala, desenvolvida por Araujo
(2018), descrito como “Encaminhado”, ou seja, tem em si a pratica de acdes para a SI, mas
alguns de seus colaboradores, por vezes, ainda apontam pré-disposi¢des comportamentais que
podem colocar em risco os ativos da informacao.

De forma complementar, avaliou-se a privacidade da informagdo e protecao de dados
na percepcao de alguns desses gestores e, dentre os resultados, observou-se a baixa lideranga

para questdes de PI e PD.
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Considerando que os respondentes eram gestores de tecnologia e consequentemente,
devem deter conhecimentos relevantes sobre esse assunto, comparando-os com os demais
colaboradores da institui¢ao, o quadro pode ser analisado sob uma oOtica que exige maior
preocupagdo, pois, espera-se que os demais colaboradores apresentem comportamentos ainda
menos favoraveis. Por isso, como oportunidade de trabalho futuro, sugere-se que a aplicagao
dos instrumentos deste trabalho também seja feita com todos os setores e colaboradores das
instituigoes.

Como sugestao de novos estudos, pode-se desenvolver uma escala de medida da
cultura de privacidade da informagao e protecdo de dados, permitindo mensurar o nivel dessas
e de outras instituigdes, como por exemplo, 6rgdos publicos e de ensino, além de outros
segmentos do mercado.

Com a construgdo tedrica e a discussao dos resultados da pesquisa de campo, foram
alcancados os objetivos especificos “realizar levantamento de literatura, em bases de dados que
indexam publicagdes cientificas, sobre seguranca e privacidade da informagdo, protecao de
dados, cultura organizacional e temas correlatos, com vistas a fundamentar tais construtos, bem
como, fornecer subsidio para analise e discussdo dos dados obtidos nas pesquisas de campo™ e
“realizar levantamento de legislacao e normativas sobre os temas estudados, em especial, sobre
a LGPD e seus principios”.

Da mesma forma, a compreensao e analise de barreiras e beneficios permitiu o alcance
do objetivo especifico “analisar as barreiras e beneficios do aculturamento da seguranca e
privacidade da informagdo em instituigdes financeiras cooperativistas”, inclusive pelas
discussdes dos resultados, através do levantamento de dados primarios e secundarios,
alcangando, dessa maneira, os objetivos especificos ‘“analisar a seguranga da informacao em
institui¢des financeiras cooperativistas, com base na literatura e pesquisa de campo com 0s
gestores dessas institui¢des por meio da escala desenvolvida por Araujo (2018), via TRI” e
“analisar a privacidade da informagdo e a protecdo de dados em instituicdes financeiras
cooperativistas, com base na literatura e depoimento dos respondentes, obtido na pesquisa de
campo com gestores, por meio de questionario construido com base nos principios da LGPD”.

Além disso, com a sugestao de trabalhos futuros, o objetivo especifico “contribuir com
o avan¢o do conhecimento na area, inclusive, com a identificagdo de lacunas de pesquisa,
apontando oportunidades futuras de estudo” foi alcangado, sendo possivel declarar
oportunidades de melhoria para o sistema pesquisado, como por exemplo, a adequagado de varias

nao conformidades no tocante a implementacdo da LGPD, ao desenvolvimento de atividades
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de conscientizagdo sobre a tematica e principalmente, o comportamento de promog¢do de
seguranga e privacidade da informagao por parte da gestdo e da lideranga, pois, elas tém papel
fundamental e de destaque na cultura do ambiente.

A literatura aponta que, na triade “tecnologia, processos e¢ pessoas”, o elo mais
fragilizado da corrente ¢ este tltimo, pois os dois primeiros estdo em constante evolugdo e
dificultam a acdo de agentes maliciosos a informacgdes protegidas. Entretanto, basta um unico
colaborador que, sem comportamentos adequados, facilite (muitas vezes sem inten¢ao) o acesso
ilicito de terceiros.

Implementar uma consciéncia e uma cultura de seguranca e privacidade da informagao
na instituicdo significa ndo somente proteger os ativos corporativos e os objetivos do
cooperativismo (no caso do sistema pesquisado), mas principalmente, respeitar o cidadao
enquanto individuo que merece e tem protegao constitucional e legal de seus direitos ligados a
PD.

Dessa forma, implementando a privacidade como padrdo nos projetos e processos, ha
maior garantia de adequagao legal e de protecdo ao titular de dados e sua autodeterminagado
informativa, além de respeita-lo em seus direitos fundamentais, esculpidos na CF e porque nao,
contribuir para o cumprimento inclusive dos principios cooperativistas, que em sua esséncia,
desde o nascimento desse modelo de negdcio, t€ém o mutualismo e o crescimento coletivo como
objetos de construgdo de uma sociedade mais prospera.

Considerando a relevancia da LGPD e recente inicio da sua vigéncia, as organizagdes
precisam estar adequadas as orientagdes descritas, inclusive para nao incorrer nas sangdes
previstas nesse ordenamento, pois, além de responsabiliza¢des administrativas, com multas que
podem chegar ao patamar milionério, ha possibilidade de condenagdes judiciais, o que pode
afetar a imagem, a reputagdo e a propria sobrevivéncia da institui¢do.

Nota-se que a legislacdo ndo se restringe apenas a adequacdo por parte das
organizagdes, mas ¢ um paralelo entre elas e a sociedade, como ferramenta de construgdo e
garantia de principios fundamentais, visando garantir um convivio social pacifico no contexto
digital, onde todos podem desfrutar dos beneficios derivados da adequacdo.

Nao se pode negar a importancia da informagdo e dos dados para a inovagao e o
desenvolvimento tecnologico e econdmico, mas sobretudo, para concretizar estes objetivos, as
corporagdes devem garantir os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania e para isso, precisam compreender seu papel e suas

responsabilidades.
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Portanto, mesmo que a instituicdo tenha sido construida e solidificada em recursos
tecnologicos, exaltando a magnificéncia de sua fortaleza digital e tenha os processos e politicas
alinhados e bem definidos, ndo ¢ necessario mais do que apenas um agente para que um exercito
todo desfile diante da imensiddo de prote¢do, que intacta, sera invadida e podera causar
prejuizos incalculdveis e com efeito a coletividade, muitas vezes, irreparaveis. Entretanto, uma
estratégia que se mostra poderosa para minimizar riscos ¢ fazer com que cada colaborador
compreenda a SI e PI, seu papel na organizagdo e suas responsabilidades, ficando incutido na

cultura organizacional a prote¢dao de dados.
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APENDICE A - O instrumento de Araujo (2018) e suas adaptacdes

Legenda:
! Titulo da diretriz
Titulo dos itens da diretriz
ITtem da diretriz
Original no instrument de Aratjo (2018) que sofreu alteragdo
Alteragio realizada no instrumento de Aratjo (2018)
_I Original no instrument de Aratjo (2018) que néo sofreu altera¢do

;] Nota explicativa da alteragiio
Indicagdo a referéncia da alteragdo

Diretriz Consciéncia

Defini¢iao As partes interessadas devem estar cientes da necessidade de garantir a seguranga dos sistemas
de informag@o e de redes e do que elas podem fazer para melhorar a seguranga.
Descrigio |- Os participantes devem entender que as falhas na seguranga podem prejudicar
significativamente os sistemas e redes sob seu controle, bem como os dos outros.
- Os participantes devem, também, ter conhecimento da configuragéio e das atualizacoes
disponiveis para seus sistemas, do lugar que ocupam nas redes e das boas préticas que
possam implementar para melhorar a seguranga.
- Os participantes devem considerar as necessidades dos outros participantes.
Os participantes devem:
- Entender que as falhas na seguranca podem prejudicar significativamente os sistemas e
redes sob seu controle, bem como os sistemas e redes de outras pessoas; Redigido para deixar
- Ter conhecimento da configuracio e das atualizacdes disponiveis para seus sistemas, do a leitura mais ficil ¢
lugar que ocupam nas redes e das boas praticas que possam implementar para melhorar a objetiva.
seguranga; o
- Considerar as necessidades dos outros participantes.
Cddigo Item Categorias
Csc_01_0 | Os "malwares" sao programas que causam danos aos sistemas
computadorizados, como destruicdo e/ou roubo de dados. 2
|
o % Retirado para que o
- g § o |4 rcsporlld.cntc se
g £ 2 &l 4 posicione.
S| 8| 8 & :
/0 =R B < PR R S B 4
Csc_01_1 Com que frequéncia vocé verifica se o antivirus estd 0 1 2 3 9
atualizado?
Csc_01_2 Com que frequéncia vocé verifica o histdrico (relatério) do 0 1 2 3 9
antivirus?
Csc_02_0 | O patrimdnio de uma organizacéo ¢ o conjunto de seus bens e ***_7117*( Alterad d A
direitos. Em sua opinido: o g crado % ordem para
i g manutencio da mesma
i < l6gica sequencial.
Csc_02_1 | Asinformagdes da organizagdo tém valor financeiro? 0 1 \_
Csc_02_2 | Asinformagdes integram o patrimdnio da organizacio 0 1
- - - Incluséo da nota
Csc_02_3 | Asinformacdes da sua organizacdo necessitam de seguranca? 0 1 explicativa entre
Csc_03_0 | Em sua opinifio, qual seria o impacto na sua organizacdo caso <« ] parénteses na
ocorressem 0s incidentes a seguir? s 3 :’/ descrigiio da
g E g g categoria.
o2 g5\
g 8 | =
2 3 | 58
5 38 B8
A ol == | ® 5| Alterado aordem para
Csc_03_1 | A perda dos dados e informacdes. 0 \I\‘\\Q'Q manutengao da
Csc_03_2 Acesso indevido aos dados e informagdes. 0 mesma légica
Csc_03_3 | Adulteracio dos dados. 0 sequencial.
Csc_03_4 | Divulgacdo ndo autorizada das informacoes 0
Csc_03_5 | Interrupcdo ou indisponibilidade dos servigos (internet, 0
acessos remotos, banco de dados, etc)
Csc_03_6 | Quebra do sigilo da informagéo. 0
Csc_03_7 Furto dos dados e informagdes. 0 .
Csc_04_0 | Sobre o sistema operacional do seu computador que utiliza para Retirado para que o

~N

/

respondente se

trabalhar, vocé: 1k
posicione.

Nio
Sim
N.A.
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Sobre o sistema operacional do equipamento que utiliza para

trabalhar, vocé: \
-

N
Csc_04_1 | Sabe qual € o sistema operacional do seu equipamento? 0 1 9 Adcqlllagao 4
. . ———— 1 ] modalidade de
Sabe qual é o sistema operacional?
= . - trabalho home officce.
Csc_04_2 | Sabe qual a versdo do sistema operacional do seu computador? o |1 9 L )
Sabe qual € a versio do sistema operacional? <
Csc_(04_3 Sabe se o seu sistema operacional estd atualizado? 0 1 9 . )
. o . Retirado para que o
Csc_05_0 | Sobre o equipamento que utiliza, vocé:
respondente se
2 posicione.
Z S
Sobre 0 equipamento que utiliza para trabalhar, vocé:
«—— | Adequacdo a
modalidade de
trabalho home officce.
Csc_05_1 Sabe qual € o tipo de processador (marca, modelo, etc) ? 0
Sabe qual € o seu processador? -
Csc_05_2 | Sabe qual é a quantidade de memdéria RAM? 0 Redigido para deixar a
Csc_05_3 | Sabe qual a capacidade de armazenamento do disco? 0 leitura mais facil e
Csc_05_4 Sabe o tipo de conexdo do seu computador com a rede? 0 objetiva.
Csc_06_0 | A classificacdo da informagao é uma etapa muito importante -
para a seguranca da informacdo. Sobre a \—\,,\t\\
classificagdo da informag@o na sua organizagao. ,‘é o 8
5 5 S | Alterado a ordem para
g £ g 8| manutengdo da mesma
g8 g g8 l6gica sequencial.
Z8 | Z8 | &8
Csc_06_1 | Vocé sabe se sua organizagio tem os procedimentos e
diretrizes para classificacio da informacio implementados?
S — [o\]

Diretriz Responsabilidade

Definicio | Todos os participantes sdo responsdveis pela seguranca dos sistemas de informag@o e de
redes

Descrigo | - Eles devem compreender a sua responsabilidade pela seguranca desses sistemas e redes.

- Devem prestar contas, na razio de suas fun¢des individuais.

- Os participantes devem, regularmente, rever e avaliar suas proprias politicas, praticas,
medidas e procedimentos para se assegurarem que estio adequados ao seu ambiente.

- Os participantes devem considerar a seguranga dos sistemas e redes e divulgar as
informagdes ade- quadas, incluindo atualizacoes em tempo habil

Os participantes devem:

- Compreender a sua responsabilidade; Reld}gmo para Ifj,el.);ar a
- Rever e avaliar regularmente suas proprias politicas, praticas, medidas e procedimentos eifura rpa}s acie
para se assegurarem que estdo adequados ao seu ambiente; objetiva.

- Considerar a seguranga dos sistemas e redes e divulgar as informagdes adequadas,
incluindo atualizagdes em tempo habil.

Cédigo Item Gabarit Categor
o ias
Rsp_01_1 | Em sua opinido, quem € o responsdvel por garantir a seguranca da informacdo na sua
organizacao?

Rsp_01_1 Ninguém.

A sua chefia.

0
0
O setor de seguranga da informagao 0
Os colaboradores da organizagio. 1

0

W N = O

Os colaboradores que trabalham na manutencdo dos dados e
informagdes da organizagéo.
Os técnicos de rede. 0 4

Cddigo Item Categorias
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Rsp_02_0 | Vocé soube de um novo tipo de ataque a computadores. Vocé:

Q
=
g
2 s
s | 28|
HE-EE
Zz |2 | £ |2
Rsp_02_1 | Alerta os colegas de equipe 0 1 2 2
Rsp 02 2 | Comunica o setor responsavel. [} 1 2 3
Rsp 02_3 | Verifica se 0 sen computador estd vulnerdvel a esse ataque. 0 1 2 3 7 ~N
Rsp_03_0 | Para que a organizagio seja segura, convém que todas as <11 | Retirado para que o
responsabilidades e as respectivas atribuigdes sejam definidas. -5 respondente se
9 E posicione.
2< 3 E N /
Z g -« 2 \ s ~
Rsp_03_1 | Vocé conhece suas responsabilidades e atribuicdes relacionadas ¢ 1 | Alterado a ordem para
a seguranca da informacéo? manu.tcngao da mesma
Rsp_03_2 | A sua equipe conhece as suas respectivas responsabilidades e 0 1 2 l6gica sequencial.

atribuiges relacionadas & seguranga da informagfio?

Diretriz Resposta (reaciio)

Definicao Os participantes devem agir em tempo hébil e de maneira cooperativa para prevenir,
detectar e responder a incidentes de segurancga.
Descrigo |- Os participantes devem reagir prontamente ¢ com um espirito de cooperagéo aos incidentes

de seguranga

- Devem compartilhar suas informagoes sobre ameacas ¢ vulnerabilidades

- Devem implementar procedimentos para a rdpida e efetiva cooperagdo a fim de prevenir,
detectar e responder a incidentes de seguranga
Os participantes devem: Redigido para deixar a
- Reagir prontamente e com um espirito de cooperac¢@o aos incidentes de seguranca; leitura mais ficil e
- Compartilhar suas informages sobre ameagas e vulnerabilidades; <+ objetiva.
- Implementar procedimentos para a rédpida e efetiva cooperag@o a fim de prevenir, detectar

e responder a incidentes de seguranca.

Cddigo Item Categorias Alterado a ordem para
Rpt 02_0 Suponha que ocorreu um incidente que afeta a seguranca da - | manutengdo da mesma
informagéo, como virus, interrupgio do servigo, perda de dados, *f‘g T l6gica sequencial.
invasio. 2
Qual seria a sua atitude em relagiio a cada uma das partes | .S g ;g
envolvidas a seguir? E 38 QE)
= 28|88
< 52 | §=
g 5% 5%
z <8  <E
Rpt 02 1 Sua chefia. 0 1 2
Rpt_02_2 Os parceiros internos a organigio (outros departamentos). 0 1 2
Rpt_02_3 Os parceiros externos a organizaco (organizacdes parceiras). 0 1 2
Rpt_02_4 O gestor responsavel pela seguranga da informacdo. 0 1 2
Rpt_03_0 Vocé estd no seu local de trabalho e percebe a presenca de
uma pessoa desconhecida e também que no estd utilizando g
uma identificagéo. 2
. o | E
Vocé: S| 8
g g | 2
= .
g £/ 8 E 4
Zz & & & =z
Rpt_03_1 Comunica ao setor responsdvel pela seguranca? 0 1 2 3 9
Rpt_03_2 Solicita que ela se retire? 0 1 2 3 9
o |1 |2 3 |9

Rpt_03_3 Comunica a sua chefia?
Rpt_04_0 Supondo que vocé encontrou um Pendrive no estacionamento | N 2“10k Sim Alterado a ordem para

nas proximidades da empresa. Vocé: o “— | manuten¢do da mesma
16gica sequencial.
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Rpt_04_1 Utiliza o dispositivo em seu equipamento para saber o que 1 0
contém?

Rpt_04_2 Pede a equipe de seguranga que avalie o dispositivo? 0 1

Defini¢ao Os participantes devem respeitar os interesses legitimos de outros participantes.

Descrigo |- Os participantes devem reconhecer o quanto suas agdes ou omissdes podem prejudicar os
outros.

- Devem ter atitudes que promovam comportamentos que reconhecam a necessidade de
seguranca da informag@o.
- Devem respeitar os interesses legitimos dos outros participantes.
Os participantes devem: Redigido para deixar a
- Reconhecer o quanto suas agdes ou omissoes podem prejudicar os outros; — leitura mais f4cil e
- Ter atitudes que promovam comportamentos que reconhecam a necessidade de seguranga objetiva.
da informagio;
- Respeitar os interesses legitimos dos outros participantes.

Cadigo Item Categorias
Etc_01_0 Com que frequéncia vocé trata de assuntos relacionados a sua X
organizagfio nos seguintes ambientes? 2 Retirado para que o
5 respondente se
Q 5 posicione.
5 54 )
S| E| 2| & .
S| E| 8 E| =
Z | 2| E| B Z
Etc_01_1 Dentro de avides, Onibus, taxi ou elevador. 3 2 1 0 9
Etc_01_2 Em bares ou restaurantes. 3 2 1 0 9
Etc_01_3 Em reunides sociais. 3 2 1 0 9
Etc_01_4 Na sala de embarque do aeroporto. 3 2 1 0 9
Etc_01_5 No cafezinho. 3 2 1 0 9
Etc_01_6 Em redes sociais. (Facebook, Linkedin, WhatsApp, chat, ...) 3 2 1 0 9
Etc_01_7 Em cabeleireiros, barbeiros ou saldo de beleza. 3 2 1 0 9
Etc_01_8 Por telefone fora do ambiente de trabalho. 3 2 1 0 9
Etc_02_0 Vocé entra na sala de um colega para tratar de um assunto e
verifica que ele estd ao telefone. Vocé: o
2 | s
<« | |5 |2
s £ (8| g
z |2 | & | &
Etc 02_1 Espera na sala pacientemente enquanto ele estd ao telefone? 3 2 1 0 . i
. -~ Redigido para deixar a
Espera na sala do colega pacientemente enquanto ele esta ao leitura mais facil e
2 mais
tele.fone. <+ objetiva.
Etc 02_2 Retira-se e aguarda o final do telefonema? 0 1 2 3
Etc_03_0 Suas atividades permitem a vocé ter acesso a informacoes
confidenciais. Sobre essas informagdes vocé costuma: u
g
a2 | §
= -
s | 8 | B |8
Z |2 | £ |2
Etc_03_1 Conversar com seus colegas? 3 2 1 0
Etc_03_2 Comenta com sua equipe? 3 2 1 0
Etc_03_3 Conversar com seus amigos mais proximos? 3 2 1 0
Etc_03_4 Conversar com seus familiares? 3 2 1 0



Etc_04_0 O seu colega estd trabalhando no computador. Vocé:
2
|
Q
g | §
= &
e 8 g
S8 |5 ¢
= 5 24 E Redigido para deixar a
& & - « leitura mais fécil e
O seu colega estd trabalhando no computador. O que vocé faz? « | | objetiva.
Etc_04_1 Verifica o que ele estd fazendo? 3 2 1 0
Etc_04_2 Desvia o olhar enquanto ele digita a senha? 0 1 2 3
Etc_05_0 Com que frequéncia vocé costuma:
&
=
=
2 8
<« | |5 |2
2|2 E|E
Zz |2 | £ |3
Etc_05_1 Emprestar a sua senha para um colega? 3 2 1 0
Etc_05_2 Solicitar a senha de um colega? 3 2 1 0
Etc_05_3 Participar de conversas informais sobre outros colegas? 3 2 1 0
Etc_05_4 Comentar sobre falhas/erros de colegas? 3 2 1 0
Etc_06_0 Com que frequéncia vocé costuma alertar os seus colegas sobre a
necessidade de: .
=
=
2 | s
= g 8 2
-]
z | & | & | &
Etc_06_1 Desligar o computador quando néo estiver em uso? 0 1 2 3
Etc_06_2 Bloquear o computador quando ndo estiver em sua estagio de 0 1 2 3
trabalho?
Etc_06_3 Manter a mesa limpa/organizada? 0 1 2 3
Etc_06_4 Proteger os documentos de trabalho de acesso néo autorizado? 0 1 2 3
Diretriz Democracia
Defini¢iao A seguranca dos sistemas e redes de informagio deve ser compativel com os valores
essenciais de uma sociedade democritica.
Descrigo | - Os participantes devem respeitar os valores, a liberdade de troca de ideias, pensamentos, 0/ N
livre fluxo de informagdes, a confidencialidade da informago e da comunicagio, a protegdo Redigido para deixar a
adequada dos dados pessoais, a abertura e a transparéncia. leitura mais ficil e
- Os participantes devem respeitar e reconhecer a lideranga. objetiva.
Os participantes devem: AN J
- Respeitar os valores, a liberdade de troca de ideias, pensamentos, o livre fluxo de
informagdes, a confidencialidade da informag@o e da comunicagdo, a protegdo adequada dos ~ ~
dados pessoais, a abertura e a transparéncia; Alterado a ordem para
- Respeitar e reconhecer a lideranga. manutengio da mesma
Cédigo Item Categorias / I6gica sequencial.
Dmc_01_0 | O lider de uma equipe ou organizacdo deve ser capaz de oo\ J
comandar pessoas, atrair seguidores, influenciar e motivar k= o W,
positivamente o comportamento do grupo. 2 ( Mantido apenas o
2 = < < o P
£ |8 |35 wewmod
Dmc_01_1 | Na sua opinifo, o seu chefe & um lider? 0 1 9 respondente s
- : - posicione.
Dmc_01_2 | O seu chefe motiva ou incentiva um comportamento a favor da 0 1 9 \_ Y,
seguranca da informacgio?
Dmc_01_3 | Voce se sente seguro(a) com a lideranca do seu chefe em 1 9

relagfio & seguranga da informagfio?
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Dmc_02_0 | Durante um processo de tomada de decisio que tem como .
Mantido apenas o

consequéncia mudangas de habitos e comportamentos da sua Fé’ . o chefe”
equipe ou grupo de trabalho, o seu chefe: 2 nao tenho chefe
o E para que o
S| 8| o respondente se
8 =) g = ..
g 3 ; posicione.
S| 5| 8| B3
Z | 2| E| Bz
Dmc_02_1 | Impde as suas decisdes sem ouvir a opinisio dos colegas? 3 2 1 0 9
Dmc_02_2 | Estimula os colegas a emitirem opinides, promove um 0 1 2 3 9
ambiente participativo?
Dmc_02_3 | D4 total liberdade aos colegas para decidirem e simplesmente 3 110 9
homologa o que foi decidido?
Dmc_03_0 | Sobre o seu ambiente de trabalho.
3
=
£
2 |8
« | 8 [ 8 |¢8
82|85 |¢
z |2 |2 | &
Dmc_03_1 | Vocé se sente confortdvel em emitir suas opinides? 0 1 2 3
Dmc_03_2 | Vocé aceita a opinido dos seus colegas mesmo que elas 0 1 2 3
entrem em conflito com as suas?
Dmc_03_3 | A sua equipe aceita a divergéncias de posicionamentos? 0 1 2 3
Dmc_04_0 | O setor responsivel pelo controle de acesso aos sistemas da
organizacdo resolve modificar as regras de criacio e a fg
periodicidade das senhas. g
Q
g £
=| 2| 8| 8
Q g g =3 .
S| 5 8 B <
Z | K L w4
Dmec_04_1 | Vocé aceita as regras sem questionamentos? 3 2 1 0 9
Dmc_04_2 | A suaequipe aceita as regras sem questionamentos? 312 110 9
Dmc_05_0 uanto a sua percepcdo da seguranga da informacéo na sua Nio Sim
050 1 Q B pereeps gurang ¢ - Alterado a ordem para
organizagio: — -
manuten¢ao da mesma
l6gica sequencial.
Dmc_05_1 | Vocé se sente seguro(a) quanto a protecio dos seus dados 0 1
pessoais na organizagdo?
Dmc_05_2 | Vocé se sente seguro(a) com relagdo a confidencialidade das 0 1
informacdes da organizagéio?
Dmc_06_0 | Como vocé avalia a sua organizagio no seguinte aspecto:
&
s |5 | &
| & | § g
Z £ |3 2
Dmc_06_1 | Comunicagio da chefia? 0 1 2 3
Dmc_06_2 | Comunicagio entre colegas? 0 1 2 3
Dmc_06_3 | Transparéncia administrativa? 0 1 2 3

Diretriz Avaliag?
Defini¢iao Os participantes devem realizar avaliagdes de risco.
Descrigio |- As avaliagdes devem ser suficientemente amplas para abranger o conjunto dos principais
fatores internos e externos, tais como tecnologia, fatores fisicos e humanos, politicas e
servigos de terceiros que influenciam na seguranga da informagéo. Redigido para deixar a
A avaliac@o de risco deve: <« leitura mais fécil e
- Ser suficientemente ampla para abranger o conjunto dos principais fatores internos e objetiva.

externos, tais como tecnologia, fatores fisicos e humanos e politicas e servigos de terceiros
que influenciam na seguranca da informacéo.
Cédigo Item Categorias
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Rsc_01_0 | Com respeito a copia de seguranga dos seus arquivos
profissionais, com que frequéncia vocg realiza as seguintes

Q
atividades? E
g | §
= &
s | 8 |8 |8
2 | & | & | &
=] I3 v }3)
4 =4 2 %!
Rsc_01_1 Cépia de seguranca em midias externas. (CD, DVD, sforage, 0 1 2 3
pendrive,...)
Cépia de seguranca em midias externas (CD, DVD, storage, Incluido a tecnologia
pendrive) ou nuvem. da nuvem.
Rsc_01_2 | Cépia de seguranga no mesmo computador de trabalho. 3 2
Rsc_01_3 | Verifica se as copias de seguranca est#o atualizadas. 0 1 2 3
Rsc_02_0 | Instalacdo de software (aplicativos):
2
2|
(5]
g 5 Retirado para que o
<| 8 5 @ respondente se
Q E = a . ..
g = g g < posicione.
=] < L o R
Z | 2| L @»n Z
Em relac@o a instalagdo de software (aplicativos), o que vocé
costuma fazer:
Rsc_02_1 Vocé costuma instalar software ou aplicativos de seu interesse 3 2 1 0 9

no seu computador de trabalho?
Instalar software ou aplicativos de seu interesse no
equipamento que vocé usa para trabalhar?
Rsc_(02_2 | Voce pede autorizagdo para instalar software ou aplicativos de 01 2 | 3 -9
seu interesse no seu computador de trabalho?
Pede autorizacdo para instalar software ou aplicativos de seu
interesse no seu equipamento de trabalho?
Rsc_03_0 | Enquanto vocé estd na sua posicio de trabalho, com que

Redigido para deixar a
leitura mais fécil e
objetiva.

frequéncia vocé costuma: 2
Q
s| B «
= 2 N Retirado para que o
8 g 3| & respondente se
E|E| 8| E| =< posicione.
= L
Z M| L | »
Enquanto vocé esta na sua estagio de trabalho, com que Redigido para deixar a
frequéncia vocé costuma: leifu ra £ai% facil e
Rsc_03_1 | Fumar? 32 0 9 )

objetiva.
Rsc_03_2 Beber (dgua, sucos ou outros?)

Rsc_03_3 Alimentar-se? 3

Rsc_04_0 Quando vocé recebe um e-mail com arquivo anexo, com que

w
NS IS]
b | —
[==] ]
N=]

frequéncia vocé costuma: 2
Q
2 S Retirado para que o
S| 5| e respondente se
8| E| 2| & e
e & g g 4 posicione.
= S =t o
Z | | | »wn | Z
Rsc_(4_1 | Abrir 0 anexo? 32|10
Rsc_04_2 Passar o antivirus antes de abrir o anexo? 0 1 2 3
Rsc_04_3 | Verificar a procedéncia do e-mail antes de abrir o anexo? 01 23
Rsc_05_0 Quando vocé recebe um endereco de site da internet (/ink), com
que frequéncia vocé: 2
Q
2 5 Retirado para que o
| 2| 8| 2 respondente se
Q =l = o 5 ..
= s I 8| < posicione.
S| &8 8| & s
Z| | D | »w | Z
Rsc_05_1 Acessa o link independente de quem enviou? 32 1|0 9
Rsc_05_2 Acessa o link se vier de remetente conhecido? 3 2 1 0 9
Rsc_05_3 | Verifica se o link é seguro? g 1,23 9



Rsc_06_0

Rsc_06_1
Rsc_06_2
Rsc_06_3
Rsc_07_0
Rsc_07_1
Rsc_07_2

Rsc_07_3

Rsc_08_0

Rsc_08_1
Rsc_08_2
Rsc_08_3
Rsc_09_0

Rsc_09_1

Rsc_09_2
Rsc_09_3
Rsc_09_4
Rsc_09_5

Rsc_10_0

Rsc_10_1
Rsc_10_2

Rsc_11_0

Rsc_11_1

Ao receber uma midia (CD, DVD, pendrive, entre outros), com
que frequéncia vocg:

Abre a midia, independente de quem a enviou?

Executa os programas contidos na midia?

Passa o antivirus antes de abrir ou executar programas da midia?
Uso do e-mail corporativo.

Vocé utiliza 0 e-mail da organizagfio para receber mensagens
pessoais?

Vocé utiliza o e-mail da organizagiio para enviar mensagens
pessoais?

Vocg divulga o e-mail da organizagfio para os seus contatos
pessoais?

Ao receber um e-mail com contetidos tipo spam (propagandas,
antincios, entre outros), com que frequéncia vocg:

Abre 0 e-mail para ver se o contelido interessa?

Denuncia como spam e/ou bloqueia o remetente?

Repassa ou reencaminha o0 e-mail?

Com que frequéncia vocé costuma utilizar o computador da
organizagdo para acessar:

Suas Redes sociais (Facebook, linkedin, ...)?

Suas redes sociais (Facebook, Linkedin, Instagram, entre
outros)?

Contas externas de e-mail pessoais?

Sites de compras?

Jogos?

Seu Banco (Caixa, Banco do Brasil, ...)?

Sua conta pessoal da institui¢ao financeira (banco, cooperativa
de crédito, entre outras)?

Supondo que vocé ndo estd presente no seu local de trabalho
e o seu colega necessita de um arquivo que estd no seu
computador, vocg:

Passa a sua senha de acesso para que ele possa pegar o arquivo?
Comunica a sua senha ao seu chefe para que ele se responsabilize
pelo acesso?

No momento da composigido da sua senha de acesso, quais
dos elementos a seguir vocé costuma utilizar?

Nomes ou apelidos.

< | w| @ Nunca

—| Nao

W o W Nunca

| Nunca

W W W W

“ | Nunca

—| 2 N Raramente

t| — |t Raramente

IR t> | Raramente

— | | Raramente

2| Raramente

| Sim

o

0| — = Frequentemente

= 0 =/ Frequentemente

v | = Frequentemente === = | Frequentemente

— | Frequentemente

©| w | Sempre JInA w| o o Sempre

©| Sempre

wOSempre ol ololo

S| Sempre

oo e NA.

| N.A.

o|w NA. R-JRV-JRV-1 V-

N.A.

Retirado para que o
respondente se
posicione.

Alterado a ordem para
manutengdo da mesma

l6gica sequencial.

Retirado para que o
respondente se
posicione.

Retirado para que o
respondente se
posicione.

Inserido uma rede
social popularmente
utilizada.

Adaptado para o
publico respondente.

Retirado para que o
respondente se
posicione.

Retirado para que o
respondente se
posicione.
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Rsc_11_2
Rsc_11_3
Rsc_11_4
Rsc_12_0

Rsc_12_1
Rsc_12_2
Rsc_12_3

Rsc_12_4

Rsc_12_5
Rsc_12_6
Rsc_13_0

Rsc_13_1
Rsc_13_2
Rsc_14_0

Rsc_14_1
Rsc_14_2
Rsc_14_3

Rsc_15_0

Rsc_15_1
Rsc_15_2
Rsc_16_0

Rsc_16_1
Rsc_16_2
Rsc_16_3
Rsc_16_4

Datas ou parte de datas.
Nimeros, letras e caracteres especiais misturados.
Uma senha padréo.

Independentemente do equipamento ser pessoal ou profissional,
vocé tem por habito:

Trocar a sua senha de acesso?

Criptografar os dados importantes?

Acessar redes sem fio abertas (wifi sem senha) em locais
publicos, tais como aeroportos e restaurantes?

Guardar ou fixar a senha de acesso no préprio equipamento
(computador, cellular, entre outros)?

Bloquear o computador ao se afastar dele por algum motivo?
Limpar, higienizar o seu equipamento de trabalho?

Ao acessar uma pdgina na internet vocé:

Verifica se o site é seguro?
Verifica se a rede é segura?

Independentemente da atividade que esta fazendo, ao utilizar a
sua senha vocé:

Verifica se alguém esta te observando?
Verifica se estd sendo filmado?

Verifica se o dispositivo que estd utilizando estd em bom estado
de conservacio?
Durante o processo de instalacdo de um aplicativo vocé:

Lé a licenga de uso do aplicativo?
Procura saber a procedéncia do aplicativo?

Uma questdo importante no processo da seguranga da informagao
¢ o descarte de midias (CD, DVD, disquete, fita magnética,
papel, entre outros). Ao descartar uma midia, com que frequéncia
vocé realiza os procedimentos a seguir?

Confirma o contetido da midia antes de descartar.
Destroi a midia.
Registra o descarte ou a baixa da midia.

Verifica se a midia estd em conformidade com os
requisitos para o seu descarte.

w| < < Nunca

< ©| Nunca

< | © < Nunca

<| < Nunca

<< < < Nunca

| — | — | Raramente

—| — Raramente —| —| —| Raramente — | —| Raramente

—|—| = —| Raramente

_ | =

— 2 > Frequentemente

v o Frequentemente v 0| 2 Frequentemente v 2 Frequentemente

o) n2 ) o) 02 Frequentemente

S| w| W Sempre

w| W/ Sempre Ww| W W Sempre W w| Sempre

W W W W Sempre

N.A.

o o NA. ool NA. oo NA.

Retirado para que o
respondente se
posicione.

Retirado para que o
respondente se
posicione.

Retirado para que o
respondente se
posicione.

Retirado para que o
respondente se
posicione.
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Rsc_17_0 Com respeito ao uso do cracha

Fé’ Retirado para que o
¢EJ respondente se
g 8 posicione.
Qo = o
g§| E| 3| &| |
E 5 g B <
Z | 2| E | & Z
Rsc_17_1 | Utiliza o seu cracha de identificagfio em local visivel? 0 1 213 9
Rsc_17_2 | Verifica se as pessoas que passam por vocé estdo utilizando 0 1 2319

o cracha de identificacdo?

Diretriz Projeto de Seguranca e Implementacéo

Definicdo | Os participantes devem integrar a seguranga como um elemento essencial dos sistemas e
redes de informacao.
Descrigio | - Os participantes devem preocupar-se com a criacdo e adocéo de salvaguardas e
solucdes para evitar ou limitar o dano potencial de ameagas e vulnerabilidades
identificadas.
- Os participantes devem preocupar-se com a criagio e adocdo de salvaguardas e solugdes
para evitar ou limitar o dano potencial de ameagas e vulnerabilidades identificadas. < —
Prj_01_0 E adequado que um conjunto de politicas de seguranca da
informacéo seja definido, aprovado pela direcéo, publicado e
comunicado para todos os funciondrios e partes externas
relevantes.

Redigido para deixar a
leitura mais facil e
objetiva.

informar ou
implementada
Parcialmente
ou totalmente
implementada

/| Nio sei
nao

—_

Prj_01_1 A politica de seguran¢a da informagao na sua organizacao
estd em que estagio?

Prj_02_0 Convém que a seguranca da informagdo seja considerada em
todas as fases do projeto, independentemente do tipo do
projeto. Com que frequéncia a seguranca da informacdo é
considerada na fase de:

Retirado para que o
respondente se
posicione.

Prj_02_1 Definicéo e elaboracdo do projeto.
Prj_02_2 Execugio do projeto.

— | = = Raramente
v 0| o Frequentemente

< @ < Nunca
W wlw Sempre
o ol e NA

Prj_02_3 Gerenciamento do projeto.

Prj_03_0 Durante o ciclo de um projeto ou trabalho, com que frequéncia
vocé e suaequipe realizam as atividades a seguir?

Retirado para que o
respondente se
posicione.

Nunca
Raramente
Frequentemente
Sempre

N.A.

Durante o ciclo de um projeto ou trabalho, com que
periodicidade vocé e sua equipe realizam as atividades a
seguir?

Redigido para deixar a
N e S leitura mais facil e
objetiva.

Prj_03_1 Antes de iniciarem um novo trabalho ou projeto, fazem um | 0 117239
levantamento dos riscos de possiveis incidentes que possam
prejudicar o andamento ou a organizagfio.

Prj_03_2 Durante o decorrer das atividades, reavaliam os procedimentos 0 1 2 3 9
em busca de falhas ou possiveis incidentes.

Prj_03_3 Apos a conclusdo da atividade, projeto ou trabalho, formalizam 0 1 2 3 9
por meio de documento as intercorréncias para uso futuro.

Prji_03_4 Verificam se o trabalho ou projeto estd em conformidade no 0 1 2319

tocante as recomendagdes.

Diretriz Gestdo da Seguranca
Definicdo | Os participantes devem adotar uma abordagem abrangente para a gestdo da seguranga.
Descrigo | - Deve ser baseada na avaliagio dos riscos.

Alterado a ordem da
diretriz para
conformidade com a

OECD (2002)
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- Deve ser dindmica e global, de modo a abranger todos os niveis de atividades dos
participantes e todos os aspectos de suas operacdes.

- Deve incluir, respostas antecipadas as ameagas emergentes e a prevencio, detecgio e
resolugdo dos incidentes, a recuperacéo dos sistemas, a manutenc@o continua, o controle e a
auditoria.

- As politicas de seguranca dos sistemas e redes de informagcdes, as praticas, medidas e
procedimentos em matéria de seguranca devem ser coordenados e integrados para criar um
sistema coerente de segu- ranga.

- Os requisitos da gestdo de seguranca dependem do nivel de envolvimento, do papel do
participante, dos riscos envolvidos e das caracteristicas do sistema.

A gestao da seguranca deve:

- Ser baseada na avaliaco dos riscos;

- Ser dindmica e global, de modo a abranger todos os niveis de atividades dos participantes
e todos os aspectos de suas operacgoes;

- Incluir respostas antecipadas as ameagas emergentes ¢ a prevengdo, deteccdo e resolugio
dos incidentes, a recuperacgio dos sistemas, a manuten¢ao continua, o controle e a auditoria;
- Ter politicas de seguranca dos sistemas e redes de informagdes, praticas, medidas e
procedimentos coordenadas e integradas para criar um sistema coerente de seguranca; -«

- - Ter requisitos da gestao de seguranga que dependam do nivel de envolvimento, do papel
do participante, dos riscos envolvidos e das caracteristicas do sistema.

Gts_01_0 | Durante o processo de manuseio dos dados da organizagdo

Redigido para deixar a
leitura mais facil e
objetiva.

)

(agenda, cadastros, dados de pessoas, etc.) voc€ executa uma 2 .
. . - £ Retirado para que o
ou mais das seguintes etapas: armazenamento, recuperagao ou 3]
. © £ respondente se
atualizagdo dos dados. b= ) ..
P N S| 8| o posicione.
Com que frequéncia vocé: s| 8| 8| &
S5 8 B<
Z | 2| E| & Z
Gts_01_1 Avalia os riscos de danos ou incidentes como perda, roubo, 0 1 2 3 9
adulteraciio e acesso indevido aos dados?
Gts_01_2 Planeja o local e a forma como os dados serdo armazenados 0 1 2 3 9
e acessados, levando-se em consideragio a avaliacio dos
riscos?
Gts_01_3 Leva em consideracéo as diretrizes estabelecidas pela sua 0 1 2|13 9 Retirado o
organizacdo no planejamento? « : "
L ideraciio as diretri belecid ] > planejamento” para
eva em (iOI,])Sl eracio as diretrizes estabelecidas pela sua — evitar equivocos na
Organizacao: . interpretagiio.
Gts_01_4 | Executa os processos conforme planejado? 0 1 2319
Gts_01_5 Avalia se os procedimentos adotados estdo atendendo as 0 1 2 39
necessidades de seguranca? Retirado para que o
Gts_01_6 Executa as modifica¢des necessdrias para adequar as novas 0 1 g/,é//@ respondente se
necessidades? 4T posicione,
Gts_02_0 | Para a melhor gestdo da seguranca da informagio é = -l
recomendado que a organizagdo tenha um comité ou grupo '3 T
4 g 540 grup s B Alterado a ordem para
gestor da seguranca da informacéo. o S =] g <
. ~ B | s | manuten¢io da mesma
Com respeito a essa afirmagio Z g Z n P .
P - l6gica sequencial.
Gts_02_1 A sua organizagdo possui um grupo gestor da seguranca da 0 1 2
informacéo?
Gts_02_2 | Vocé acha necessdrio ter um grupo gestor na sua organizacdo? 0 1 2 . .
Redigido para deixar a
Vocg acha necessdrio ter um grupo gestor da segurangada |0 1 2 leitura mais fécil e
informacdo na sua organizacao? objetiva.
Diretriz Reavaliagdo
Definicdo | Os participantes devem analisar e reavaliar a seguranca dos sistemas e redes de
informacao, e fazer as modifica¢des necessarias nas politicas, praticas, medidas e
procedimentos de seguranca.
Descrigdo | - Todos os participantes devem continuamente rever, reavaliar e modificar todos os aspectos
da seguranca para lidar com esses riscos que estdo em evolucéo.
Os participantes devem:
- Rever, reavaliar e modificar frequentemente todos os aspectos da seguranga para lidar com Redigido para deixar a
riscos que estdo em evolugio. < leitura mais facil e

objetiva.




Rvl_01_0

Rvl 01_1
Rvl_01_2

Rvl_02_0

Rvl_02_1

RV 02 2

Rvl_02_3

Convém que as politicas de seguranca da informacio sejam
analisadas criticamente em intervalos planejados ou quando
mudangas significativas ocorrerem, para assegurar a sua continua
pertinéncia, adequagdo e eficécia.

Com que frequéncia vocé ou sua equipe revisa as politicas de
seguranca da informac@o da sua organizagéo?

Vocé é convidado(a) a participar da reavaliagdo das politicas de
seguranca da informacéo?

A seguranca da informagdio é uma drea que requer uma
reavaliacio constante.

Com que frequéncia vocé reavalia as suas atitudes com respeito
a seguranga da informagdo?

Na sua opinido, qual seria a frequéncia adequada para um
funciondrio reavaliar os seus hdbitos com respeito a seguranga
da informacédo?

Com que frequéncia a sua organizagdo promove uma
reavaliacdo dos procedimentos de seguranca da informacao?

< Nunca

<

< | Nunca

o

— | Raramente

— | Raramente

v Frequentemente o = Frequentemente

S8}

W/ Sempre

w2

w | Sempre

w

© N.A. ou desconhego

R=]

Desconheco

Mantido apenas o

“deconhego” para que

o respondente se
posicione.

163



164

APENDICE B — Roteiro/questionsrio das entrevistas
Ola!

Vocé esta sendo convidado a participar de uma pesquisa para o mestrado de Felipe
José Ferreira (UFSC), sob orientagcdo da Prof. Dra. Andrea Cristina Trierweiller (UFSC) e
tem como objetivo analisar o nivel da cultura da seguranca e privacidade da informagdo em
institui¢oes financeiras cooperativistas.

Trata-se da segunda etapa de coleta de dados, exclusivamente para fins académicos,
na qual os dados serdo tratados sempre de forma a impossibilitar a identificacdo do
respondente e sua institui¢do.

Destaca-se que esta pesquisa jamais tera algum objetivo discriminatorio, repreensivo
ou que possa trazer qualquer prejuizo (onus) para o respondente.

A sinceridade e a veracidade da informagdo prestada durante as respostas é de
fundamental importancia para compreensdo dos dados.

Dessa forma, aceitando participar desta pesquisa, vocé consente em ceder as
informagoes prestadas exclusivamente para os fins aqui descritos.

Sua ajuda é fundamental, muito obrigado.

Boa experiéncia!

Diante da publicacio da Lei 13.709/2018 — Lei Geral de Protecio de Dados
Pessoais — LGPD e sua atual vigéncia, em especial o artigo 6°, que define dez principios
para o tratamento de dados pessoais, quais sio as acées e procedimentos adotados em sua

instituicao:

Principio da Finalidade
Realizagdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com

essas finalidades.

Fin_01_01. O cadastro de associados ou candidato a socio ¢ utilizado para quais finalidades?
Fin_01_02. E informado ao titular de dados a finalidade especifica, forma e duracio do

tratamento, e os seus direitos, ao se tornar associado ou fornecer informagoes para este fim?
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Fin_01_03. Ha armazenamento de informacdes pessoais mesmo de ndo associados?
Fin_01_04. E fornecido algum aviso legal sobre o tratamento de dados pessoais nas plataformas
de comunicagao da instituicao (fisicas e digitais) para associagao ao sistema?

Fin_02 01. O cadastro de candidatos a vaga de empregos ¢ utilizado para quais finalidades?
Fin_02_02. E informado ao titular de dados a finalidade especifica, forma e duragio do
tratamento, e os seus direitos, ao se candidatar a uma vaga de emprego?

Fin_02_03. Ha armazenamento de informacdes pessoais de candidatos a vaga de emprego nao
selecionados?

Fin_02_04. E fornecido algum aviso legal sobre o tratamento de dados pessoais nas plataformas
de comunicag¢do da institui¢do (fisicas e digitais) na hora do recrutamento?

Fin_03 01. H& coleta de informacdes pessoais através de campanhas de
marketing/publicidade?

Fin_03 02. E informado ao titular de dados a finalidade especifica, forma e duragio do
tratamento, e os seus direitos, ao preencher informagdes em campanhas de
marketing/publicidade?

Fin_03 _03. Ha armazenamento de informacdes pessoais de interessados em produtos/servigos
que nao os adquiriram?

Fin_03_04. E fornecido algum aviso legal sobre o tratamento de dados pessoais nas plataformas
de comunicag¢do da institui¢do (fisicas e digitais) nas campanhas de marketing e publicidade?
Fin_04 01. Em quais situagdes o titular de dados fornece consentimento para utilizagdo de seus

dados pessoais?

Principio da Adequacio
Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo

com o contexto do tratamento.

Ade_01_01. Ha transferéncia de dados pessoais entre setores da singular, entre o sistema
cooperativista da singular ou outras institui¢des financeiras?

Ade 02 01. No caso de fornecimento de dados pessoais para o fim de associar-se ao sistema
cooperativista, quais os procedimentos adotados pela institui¢ao para garantir a compatibilidade
do tratamento com a finalidade?

Ade_02_02. O que a institui¢do faz com os dados pessoais coletados para o fim de associar-se

ao sistema cooperativista, mas nao utilizados para a finalidade descrita na coleta?
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Ade 02 03. No caso de dados pessoais coletados para o fim de associar-se ao sistema
cooperativista, ha algum tipo de divergéncia entre o que estd descrito no aviso legal daquilo que
acontece na pratica do tratamento?

Ade 03 01. No caso de fornecimento de dados pessoais para o fim de candidatar-se a vaga de
emprego, quais os procedimentos adotados pela instituicdo para garantir a compatibilidade do
tratamento com a finalidade?

Ade_03_02. O que a institui¢do faz com os dados pessoais coletados para o fim de candidatar-
se a vaga de emprego, mas nao utilizados para a finalidade descrita na coleta?

Ade 03 03. No caso de dados pessoais coletados para o fim de candidatar-se a vaga de
emprego, ha algum tipo de divergéncia entre o que estd descrito no aviso legal daquilo que
acontece na pratica do tratamento?

Ade 04 01. No caso de fornecimento de dados pessoais em campanhas de
marketing/publicidade, quais os procedimentos adotados pela instituigdo para garantir a
compatibilidade do tratamento com a finalidade?

Ade_04_02. O que a instituicdo faz com os dados pessoais coletados em campanhas de
marketing/publicidade, mas ndo utilizados para a finalidade descrita na coleta?

Ade 04 03. No caso de dados pessoais coletados em campanhas de marketing, ha algum tipo
de divergéncia entre o que estd descrito no aviso legal daquilo que acontece na pratica do

tratamento?

Principio da Necessidade
Limitag¢do do tratamento ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades

do tratamento de dados.

Nec_01_01. Had um mapeamento do fluxo dos dados tratados na institui¢ao?

Nec_02_01. E feita a coleta de alguma informag#o pessoal para o fim de associar-se ao sistema
cooperativista e utilizado para algum fim nao informado ao titular de dados?

Nec_02_02. Qual a justificativa na coleta de dados pessoais para o fim de associar-se ao sistema
cooperativista?

Nec_03_01. E feita a coleta de alguma informagao pessoal para o fim de candidatar-se a vaga

de emprego e utilizado para algum fim ndo informado ao titular de dados?
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Nec_03_02. Qual a justificativa na coleta de dados pessoais para o fim candidatar-se a vaga de
emprego?

Nec 04 01. E feita a coleta de alguma informagdo pessoal em campanhas de
marketing/publicidade e utilizado para algum fim ndo informado ao titular de dados?
Nec 04 02. Qual a justificativa na coleta de dados pessoais em campanhas de

marketing/publicidade?

Principio do Livre Acesso
Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a durag¢do do

tratamento, bem como sobre a integralidade de seus dados pessoais.

Lia_01_01. A institui¢ao permite o acesso de todos os dados pessoais do titular?

Lia_02_01. O titular de dados tem acesso facil através de site na internet, rede social ou
aplicativo para informagdes sobre o tratamento dos seus dados?

Lia_03_01. E realizada alguma cobranga monetaria para que o titular de dados tenha acesso as
suas informagoes pessoais?

Lia_04_01. A instituicao tem definido os processos para a garantia da integralidade dos dados
pessoais na associagdo ao sistema cooperativista?

Lia_04_02. Como ¢ feita a garantia da integralidade dos dados pessoais no processo de
associacao ao sistema cooperativista?

Lia_05_01. A instituicao tem definido os processos para a garantia da integralidade dos dados
pessoais no processo de recrutamento de colaboradores?

Lia_05_02. Como isso ¢ feita a garantia da integralidade dos dados pessoais no processo de
recrutamento de colaboradores?

Lia_06 01. A instituicao tem definido os processos para a garantia da integralidade dos dados
pessoais em campanhas de marketing/publicidade?

Lia_06_02. Como isso ¢ feita a garantia da integralidade dos dados pessoais em campanhas de

marketing/publicidade?

Principio da Qualidade dos Dados
Garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo

com a necessidade e para o cumprimento da finalidade de seu tratamento.
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Qda_01_01. Quais as tecnologias utilizadas para a manutencdo da integridade dos dados
pessoais coletados?
Qda_02_01. Quais as ferramentas disponibilizadas ao titular de dados para que ele possa

realizar a altera¢do ou a atualizacdo de seus dados pessoais?

Principio da Transparéncia
Garantia, aos titulares, de informacoes claras, precisas e facilmente acessiveis sobre a
realiza¢do do tratamento e os respectivos agentes de tratamento, observados os segredos

comercial e industrial.

Tra_01_01. H4 definido os papeis e as responsabilidades dos colaboradores na institui¢do, no
tocante a Lei Geral de Prote¢ao de Dados?

Tra 02_01. Os colaboradores da instituicdo estdo cientes de seus papeis na privacidade da
informacgao?

Tra_03_01. No processo de associagdo ao sistema cooperativista, o candidato a vaga de
emprego tem acesso a informagdes claras no aviso legal?

Tra 04 01. No processo de recrutamento, o candidato a vaga de emprego tem acesso a
informagoes claras no aviso legal?

Tra_05_01. Em campanhas de marketing/propaganda, o candidato a vaga de emprego tem

acesso a informagdes claras no aviso legal?

Principio da Seguranc¢a
Utilizagcdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagoes acidentais ou ilicitas de destruicdo, perda, alteragdo,

comunicagdo ou difusdo.

Seg 01 _01. H4 na institui¢do protocolos para minimizar riscos ¢ danos em caso de vazamento
de dados pessoais?

Seg 02 _01. E realizado algum tipo de treinamento com os colaboradores da institui¢do sobre
os procedimentos de seguranca da privacidade da informagao?

Seg 03 _01. Ha na instituicdo uma Politica de Privacidade da Informagao?

Principio da Prevencao
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Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados

pessoais.

Pre 01 _01. Quais sdo as medidas técnicas ¢ administrativas utilizadas para protecao de dados
pessoais?
Pre 02 01. Existe um procedimento de gestdo de riscos formalizado na instituicdo para

prevenir a ocorréncia de incidentes a seguranca da informacao?

Principio da Nao Discriminagio

Impossibilidade de realizacdo do tratamento para fins discriminatorios ilicitos ou abusivos.

Nad 01 _01. A institui¢do coleta algum tipo de dado sensivel?

Nad 02 01. Ha treinamentos entre os setores para estudos e trocas de experiéncias e
informagdes quanto as areas afetadas pela privacidade de dados?

Nad_03_01. H4 um protocolo para a utilizagdo de dados pessoais que impossibilite a utilizagao

para fins discriminatdrios ilicitos ou abusivos?

Principio da Responsabilizacdo e Prestacao de Contas
Demonstragdo, pelo agente, da adog¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢do de dados pessoais e, inclusive, da

eficacia dessas medidas.

Rpc_01_01. As acdes relativas a privacidade da informagao sdo documentadas?

Rpe_02 _01. H4 auditoria interna para atestar a eficacia das medidas para cumprimento das
normas de prote¢ao de dados pessoais?

Rpc_02_02. Quais procedimentos da auditoria interna sao realizados?

Rpc_03_01. Ha auditoria externa para atestar a eficacia das medidas para cumprimento das
normas de prote¢dao de dados pessoais?

Rpc_03 02. Quais procedimentos da auditoria externa sao realizados?
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