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RESUMO

A identidade de um individuo pode ser conceituada como um conjunto de informacdes
pessoais que caracterizam aquela pessoa e a individualiza perante a sociedade. Para
o médico, muitas vezes basta um jaleco branco e um estetoscdpio no pescogo para
que essa identificagdo ocorra perante a sociedade. Mas este profissional também tem
documentacgéao prépria para esta finalidade, embora ela quase nunca seja apresentada
durante um atendimento médico. Em 2017, o Conselho Federal de Medicina (CFM)
langou a modalidade digital da identificacdo médica, o CRM Digital. Em seguida, foi
lancado o E-CRM, versao para dispositivo mével da Cédula de Identidade Médica,
contendo as mesmas informagdes expressas no CRM Digital. Porém, até o momento,
as identidades médicas eletronicas nao tém facilitado a autenticagéo nos diversos sis-
temas informatizados utilizados por esses profissionais. Mesmo com todo o0 avango
tecnoldgico, atualmente a autenticacao e a autorizacao para o médico acessar os re-
cursos essenciais no seu trabalho se ddo de maneira burocratica e descentralizada.
Em cada hospital, multiplas senhas sdo necessarias para os varios sistemas. Assim,
surge a pergunta desta pesquisa: Como melhorar a autenticacao e autorizacao do
profissional médico nos diversos sistemas informatizados, incluindo a telemedi-
cina, para que ocorra de forma mais segura, simples e célere?. Uma identidade
eletrénica eficiente é algo que vocé pode acessar facilmente em qualquer lugar, que é
simples de usar e nacionalmente aceita, sendo confiavel e econémica. Este trabalho
apresenta uma proposta de identidade eletrénica eficiente e uma autenticacao facili-
tada para o profissional da saude. Para isso, a Gestao de Identidade e Acessos do
médico foi centralizada em um Unico Provedor de Identidade (ligado ao CFM), capaz
de fornecer credenciais e atributos médicos confiaveis a varios Provedores de Servicos.
Em tempos de pandemia do COVID-19, apresentamos uma autenticagao eletronica
sem toques em superficies potencialmente contaminadas e com nivel de garantia ade-
quado a atividade. Para demonstrar a viabilidade da proposta, foi desenvolvido um
prototipo com provedor de identidade Unico e autenticagéo eletrénica para o médico
com as caracteristicas mencionadas, onde o profissional pode perceber a seguranga e
a intuitividade do método proposto. Trabalhou-se para que, apenas ao se posicionar em
frente ao computador, o médico tenha sua identidade reconhecida e sua autenticagéo
validada com seguranca naquele sistema de saude informatizado, podendo cumprir
0 seu papel de cuidar da saude dos pacientes sem entraves. Apresentamos também
uma forma de prescricdo médica eletrobnica em nuvem computacional com assinatura
qualificada sem qualquer burocracia.

Palavras-chave: Identidade médica eletrbnica; autenticacao; provedor de identidade;
autenticagdo sem toque; nivel de garantia.



ABSTRACT

The identity of an individual can be conceptualized as a set of personal information that
characterizes that person and individualizes them in society. For the doctor, a white coat
and a stethoscope around the neck are often enough for this identification to occur in
society. But this professional also has its own documentation for this purpose, although
it is almost never presented during a medical appointment. In 2017, the Federal Council
of Medicine launched the digital modality of medical identification, the Digital CRM.
Then, the E-CRM, mobile device version of the Medical Identity Card, was launched,
containing the same information expressed in the Digital CRM. However, so far, elec-
tronic medical IDs has not facilitate authentication in the most diverse computer systems
used by these professionals. Even with all the technological advances, currently the
authorization and permission to doctor’s access the essential resources in their jobs
takes place in a bureaucratic and decentralized manner. In each hospital, multiple pass-
words are required for the various systems. Thus, the question of this research arises:
How to improve the authentication and authorization of the medical professional
in the various computerized systems, including telemedicine, so that it occurs
in a safer, simpler and faster way?. An effective elD is something that you can easily
access anywhere, that is simple to use, nationally accepted, reliable and cost-effective.
This dissertation presents a proposal for an efficient electronic identity and an easy
authentication for the health professional. For this, the physician’s Identity and Access
Management was centralized in a single Identity Provider (linked to CFM), capable of
providing credentials and trusted medical attributes to multiple Service Providers. In
times of the COVID-19 pandemic, we present electronic authentication without touches
on potentially contaminated surfaces and with a level of assurance suitable for the ac-
tivity. To demonstrate the feasibility of the proposal, a prototype was developed with a
unique identity provider and electronic authentication for the physician with the afore-
mentioned characteristics, where the professional can perceive the security and intu-
itiveness of the proposed method. Work was done so that, just by standing in front of
the computer, the doctor has his identity recognized and his authentication securely
validated in that computerized health system, being able to fulfill his role of taking care
of the patients’ health without obstacles. We also present a form of electronic medical
prescription in a computer cloud with qualified signature without any bureaucracy.

Keywords: Medical electronic identity; authentication; identity provider; touchless au-
thentication; level of assurance.
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1 INTRODUGAO

A identidade de um individuo pode ser conceituada como sendo um conjunto
de informacdes pessoais que caracterizam aquela pessoa e a individualiza perante a
sociedade. Essas informacdes podem se constituir do nome da pessoa, altura, cor do
cabelo, entre outros. Outros atributos também podem ser utilizados para caracterizacao
da identidade de alguém, como, por exemplo, data/local de nascimento e nome dos
pais (VERZELETTI et al., 2014).

E por que precisamos nos identificar? Obrigatoriamente todo individuo deve
possuir um ou mais documentos de identificacdo pessoal. No Brasil, o cidadao pode
ter: carteira de identidade, carteira de motorista, carteira profissional, passaporte, entre
outros. A Lei n° 12.037 de 1 de Outubro de 2009 cita os documentos que podem ser
utilizados como identificagéo civil (BRASIL, 2009).

Ja a fungao subjacente de identificagdo ocorre desde que, socialmente, foram
introduzidos papéis diferenciados, direitos, privilégios e recursos nas comunidades.
Algumas dessas “habilidades Unicas” vieram com a participacdo em uma categoria
ou grupo, enquanto outras representaram caracteristicas individuais. As vezes, ha um
cracha de identificagdo, marca, vestimenta, objeto ou outra forma de distinguir visual-
mente o individuo com uma fungao especifica; as vezes isso s6 pode ser conhecido
por interacao pessoal (VERZELETTI et al., 2014).

Para o médico, frequentemente basta um jaleco branco e um estetoscopio no
pescoco para que essa identificagcdo ocorra perante a sociedade. Mas este profissional
também tem documentacgao prépria para essa finalidade, embora ela quase nunca seja
apresentada durante um atendimento médico.

No dia-a-dia, inclusive para fins de fiscalizacao do exercicio legal da Medicina,
a Cédula de Identidade Médica (CIM) € o documento utilizado pelos profissionais.

Essa cédula de identidade foi construida conforme estabelece a Lei 6.206 de
1975 que deu valor ao documento de identidade as carteiras expedidas pelos érgaos
fiscalizadores de exercicio profissional no Brasil (BRASIL, 1975). Varias iniciativas
foram tomadas pelo CFM para padronizar esse documento de identidade. A Resolu-
cao 1.983 de 2012 do CFM define o formato padronizado para esses documento de
identidade (CFM, 2012).

Com isso, a cédula de identidade médica pode ser legalmente usada como
prova de identidade em todo o pais (CFM, 2010).
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No mundo fisico, a apresentacédo das cédulas de identidade (sejam elas pro-
fissionais ou ndo), de preferéncia com foto para conferéncia, é a forma mais tradicional
de provar que "vocé é vocé".

Desde que a internet passou a fazer parte rotineira do trabalho e da diversao
das pessoas, o mundo digital e seus aspectos legais se fazem cada vez mais relevantes.
Entre os diversos desafios para o funcionamento das sociedades digitais, um de grande
importancia € a necessidade de garantir, com adequado nivel de confianca, que o
individuo ou entidade que faz uso de um servico virtual é, verdadeiramente quem diz
ser. Para solucionar a questao da identidade no ambiente digital, diversos paises tém
adotado a estratégia de uma identificagdo eletronica (ARAUJO, 2020).

No Brasil, a conta gov.br é a proposta do Governo Federal para conduzir a
identificacdo e autenticagdo do cidaddo no mundo digital. E uma maneira segura de
acesso digital do individuo aos servicos publicos digitais utilizando recursos tecnoldgi-
cos atuais como smartphone, computador, laptop, tablet (GOV.BR, 2019).

A conta gov.br apresenta uma autenticacao digital Unica do cidadao aos servi-
¢Oos publicos de acesso digital. Assim, com um Unico usuario e senha o individuo pode
acessar todos os servigos publicos digitais que estejam disponiveis para a sua conta
gov.br (GOV.BR, 2019).

Na area da saude, a conta gov.br traz algumas funcionalidades voltadas para
a utilizacao dos servicos de saude. Porém a finalidade dessa plataforma publica nao
€ a de contemplar servicos voltados para o exercicio das atividades realizada por
profissionais da saude.

Muito embora a identidade eletrénica e a prestacdo de servicos médicos
possam parecer desconectadas, a identidade eletrdnica tem o potencial de mudar
o atual cenério da assisténcia médica e a maneira como os dados de saude séo
compartilhados (BOYSEN, 2019).

Com o avanco do mundo digital, at¢é mesmo o exame fisico que € parte
essencial do ato médico, teve a possibilidade (embora ndo na sua totalidade) de ocorrer
a distancia, no ambiente virtual. Os sinais vitais captados por dispositivos vestiveis e a
ausculta cardiaca através do estetoscopio digital sdo exemplos dessas tecnologias. A
medicina caminha para mudangas muito significativas. Mas como saber se quem esta
do outro lado da tela € mesmo um médico?

O Conselho Federal de Medicina (CFM) langcou em 2017 a modalidade digi-
tal da identificacdo médica, o CRM Digital. Trata-se de um smartcard com sistema
antifraude, possuindo um chip criptografico para certificacao digital (CFM, 2020b).
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O CRM Digital possibilitou que o médico valide e libere documentos usando
uma assinatura digital (certificada pela ICP-Brasil') tendo o mesmo valor legal de um
documento fisico (DOCUSIGN, 2020).

O uso dos cartdes inteligentes (smartcards) como documentos eletrénicos
traz a necessidade de possuir uma leitora de cartées e a usabilidade deste modelo
acaba sendo prejudicada.

Entao, em seguida, foi langado o E-CRM, versao para dispositivo mével da Cé-
dula de Identidade Médica (CIM) (CFM, 2019c). Essa versao, que contém as mesmas
informacoes expressas no CRM Digital, necessita do uso de um aplicativo e possui
componentes de seguranga que protegem a identidade do médico (CFM, 2020a).

O referido aplicativo tem como uma de suas funcbes o gerenciamento da
Carteira de Identidade Médica Digital (E-CRM), com a instalacao e conferéncia de sua
autenticidade por meio da leitura de um codigo de resposta rapida (QR Code?), além
de possibilitar a emissdo e o armazenamento de seu certificado digital ICP-Brasil e
outras funcionalidades.

O CRM Digital e o E-CRM trouxeram novas funcionalidades para as cédu-
las de identidade médica e constituiram avancos consideraveis na identificacao da
profissdo. Mas os avangos podem ser ainda mais significativos.

Com o surgimento das identidades eletrénicas, novas necessidades emergi-
ram como, por exemplo, a de gerir essas identidades e 0s acessos que as mesmas
podem permitir em tempo real.

A Gestao de identidade e Acessos (GIA), conhecida na lingua inglesa como
IAM (Identity and Access Management), compreende um conjunto de processos com
a finalidade de gerenciar todas as etapas dos acessos dos usuarios dentro de uma
organizagao (CABRAL; CAPRINO, 2015). Essas etapas compreendem, entre outras,
a Autenticacao e a Autorizagao, focos do nosso estudo.

A autenticacgao eletrdnica é a identificacao de usuarios e legitimacao de auto-
ria por meios computacionais. Assegura que o usuario € quem afirma ser.

Ja a autorizacao esta relacionada com a concessao de permissées a uma
determinada pessoa para acessar determinados recursos e dados (MELO, 2013).

Mesmo com todo o avango tecnolégico, atualmente a autenticacao e a au-
torizag&o para o médico acessar 0s recursos essenciais no seu trabalho acontecem

' Infraestrutura de Chaves Publicas - Brasil
2 do Inglés Quick Response (QR) Code.



Capitulo 1. Introdugéo 22

de maneira burocratica e descentralizada. Em cada hospital, multiplas senhas sao
necessarias para os varios sistemas. Seja para acessar o prontuario do paciente, seja
para ver os resultados dos exames realizados ali.

Durante a pandemia do COVID-19, com a necessidade crescente da demanda
por atendimento de saude ao mesmo tempo em que o distanciamento fisico era e
ainda é essencial, o CFM junto com o Instituto Nacional de Tecnologia da Informacgéao
(ITl) e o Conselho Federal de Farmacia (CFF) langcaram a plataforma “Prescricéo
Eletrénica” (CFM, 2020d).

O projeto passou a auxiliar o atendimento do doente e a interacdo remota
entre médico, paciente e farmacéutico, trazendo a vantagem do paciente poder receber
prescrigcdes diretamente no celular, sem o transito de papéis (possiveis veiculadores
de patdgenos). A prescricao eletrénica pode ser conferida como documento valido
diretamente no balcdo da farmacia, via plataforma.

A plataforma conta com o direcionamento para um Validador de Documentos
que valida prescricoes médicas, relatérios, solicitacbes de exames e atestados em
meio eletrénico quando em formato PDF. As verificagdes ocorrem quanto a autoria
do documento, se assinada por um médico em exercicio legal da profissdo. Também
checa se a dispensacao do medicamento foi realizada por um farmacéutico (ITI, 2020).

A possibilidade de prescri¢do a distancia foi um grande salto para a medicina,
principalmente diante do avango da telemedicina durante a pandemia.

Mesmo com 0 avancgo, 0s passos para a finalizacao do atendimento médico
e farmacéutico (assinatura digital e validacdo de documentos) também séo bastante
burocraticos, sendo um procedimento mais complexo do que esses profissionais estao
habituados: de apenas carimbar e assinar usando uma caneta. H4 como simplificar
ainda mais esse processo digital com a tecnologia existente atualmente?

Assim, surge o0 nosso problema de pesquisa:

Como melhorar a autenticacao e autorizacao do profissional médico nos
diversos sistemas informatizados, incluindo a telemedicina, para que ocorra de
forma mais segura, simples e célere?

Entendemos que uma identidade eletronica eficiente é algo que vocé pode
acessar facilmente em qualquer lugar, que é simples de usar e nacionalmente aceita,
sendo confiavel e econdmica.

A proposta do nosso trabalho é que, aliada a uma identidade eletrénica efici-
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ente, tenhamos uma autenticacao digital facilitada para o médico, sem necessidade
de possuir diversos usuarios/logins, um para cada local de trabalho, e suas diversas
senhas para os varios sistemas e acessos. Ele podera usufruir de todos os servicos
que lhe sao permitidos, com uma Unica autenticacdo, de uma forma transparente, sem
a necessidade de novamente passar todas as suas credenciais (CABRAL; CAPRINO,
2015).

Para que isso ocorra, a Gestao de Identidade e Acessos dos médicos deve
ser do tipo centralizada onde ha apenas um unico Provedor de Identidade e varios
Provedores de Servigos, os quais compartilham entre si as identidades dos usuarios. E
um modelo considerado mais simples do que o atual (tradicional) onde cada provedor
de servigco € responsavel pela identidade dos seus usuarios (BATISTA NETO, 2014).

Trabalharemos com niveis de garantia dos métodos de autenticagao propos-
tos. Para reforgcar a seguranca deste procedimento, a autenticagdo em dois fatores
(ou verificagdo em duas etapas) podera ser utilizada. Autenticagcdo em dois fatores
ocorre quando, por exemplo, além de inserir a senha para acessar a conta, & preciso
inserir uma nova informagao para confirmar que € vocé, de fato, que esta realizando
a autenticagdo naquele sistema (como inserir um dado biométrico, por exemplo). Isso
adiciona uma camada extra de seguranga e garantia.

Os profissionais da saude devem se concentrar apenas na parte técnica,
na atividade profissional que ja é complexa o suficiente. Nao deve fazer parte da
preocupacao desses profissionais os melindres da tecnologia, usando a memdria para
gravar usuarios e senhas. Trabalharemos para que, de forma intuitiva, o ato médico
esteja validado e ele possa cumprir o seu papel de cuidar da saude dos pacientes.

A proposta é que todo o0 processo ocorra em nuvem computacional e que
a autenticacao, autorizagdo e a comunicagao entre os provedores de identidade e
de servigos sejam invisiveis para o0 médico. Em tempos de pandemia do COVID-19,
também iremos considerar as possibilidades de uma autenticacdo sem toques em
superficies potencialmente contaminadas.

1.1 OBJETIVOS

Nas secdes abaixo estdo descritos o objetivo geral e os objetivos especificos.

1.1.1  Objetivo Geral

Propor um sistema de identidade eletronica para profissionais de saude no
Brasil que facilite a autenticagdo e autorizagdo com niveis de garantia em sistemas
informaticos.
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1.1.2 Objetivos Especificos

a) Estruturar os principios necessarios para identificacédo, autenticacao e autoriza-
cao do profissional de saude;

b) Propor um provedor de identidade eletrdnica para profissionais de saude;

c) Fornecer uma identificagédo eletrdnica para médicos, com identificadores, creden-
ciais e atributos;

d) Propor formas de autenticacdo do médico nos sistemas sem o toque, evitando
possiveis contaminacoes;

e) Propor autenticacao digital com nivel de garantia adequado para a situacao;

f) Desenvolver um protétipo do sistema de autenticacao e autorizagao eletrénicas
para o médico com as caracteristicas acima citadas.

1.2 JUSTIFICATIVA

A concepcéao da cédula de identidade médica em forma de smartcard (CRM
digital) foi condizente com o nivel tecnoldgico da época. Atualmente, o uso do CRM
digital ja € visto como obsoleto e com problemas de usabilidade. A necessidade do
leitor de cartdo e problemas de interoperabilidade sdo algumas das questbes que
levaram ao seu pouco uso.

O E-CRM traz a vantagem de ndo necessitar do cartédo fisico, mas ainda
nao trouxe maiores beneficios. O dispositivo eletrénico nao traz facilitadores para a
autenticacdo do médico nos diversos sistemas informatizados de uso diario, ainda
sendo necessdrios multiplas senhas para tal.

Também deve ser salientado que, os sistemas que contam com a seguranca
baseada apenas em senhas, independentemente de serem longas, alteradas varias
vezes ou compostas de caracteres aleatdrios, ndo sdo seguros o suficiente para quem
lida com a saude da populacao (BOYSEN, 2019). Ainda mais quando sao mdltiplas
senhas para autenticacdo e autorizagdo nos diversos sistemas usados pelos médicos.

Com os avancos da gestao de identidades no mundo, nao ha motivos para
que o profissional da saude nao se beneficie com uma identidade eletrénica em nuvem.
A ideia mostra-se promissora para atingir a praticidade e seguranga ideais na autenti-
cagao e autorizacao que esses profissionais necessitam. Gerara confianga, redugéao
de custos e usara menos dados. Trara informacdes de credenciais e atributos fiéis em
tempo real, dificultando fraudes.
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1.3 MOTIVACAO

Durante o periodo de pandemia pelo COVID-19, o Governo Federal publicou
a Medida Proviséria n°® 983 em 16 de Junho de 2020 (BRASIL, 2020c) que posterior-
mente embasou a Lei n°® 14.063, de 23 de setembro de 2020 (BRASIL, 2020b). Nela, o
Governo regulamenta as assinaturas eletrdnicas em comunicagdes com entes publicos
e em questdes de saude.

A referida legislagao trouxe a classificagdo das assinaturas eletrénicas (sim-
ples 3, avangada * e qualificada °) e citou situagdes em que o tipo de assinatura pode
ser revisto: os atos realizados durante o periodo da pandemia da COVID-19. Tal ob-
servacao se deu com o objetivo explicito pelo dispositivo legal de minimizar contatos
presenciais e também para a realizacao de atos que ficariam impossibilitados por outro
modo (BRASIL, 2020b).

Esse objetivo de reduzir contato presencial impulsionou a telemedicina nos
tempos atuais e necessita ser levado a sério para os procedimentos de saude. O
aprimoramento digital também deve ser pensado para ir além da assinatura eletronica.
N&o temos no Brasil marco regulatério para autenticacéo, autorizacdo e gestéao de
identidades e acessos.

Este estudo vem com o intuito de vislumbrar a autenticacao e a autorizagao
de acesso dos profissionais da saude para um nivel de minimo ou nenhum contato
fisico em um provedor de identidade unico para todos os sistemas informatizados.

Um ecossistema digital inicialmente pensado para as necessidades da saude
em tempos de pandemia se torna vital para o amadurecimento do acesso informatizado
a saude.

1.4 PRINCIPAIS CONTRIBUICOES

Nosso trabalho trouxe propostas com contribui¢des significativas relacionadas
a autenticagao dos profissionais da saude nos diversos sistemas informatizados. Sao
elas:

e Fatores de autenticacdo considerando o nivel de garantia adequado para as
atividades ligadas a area da saude;

3 E aquela que permite identificar o seu signatario e que anexa ou associa dados do signatario em

formato eletrdnico.

E aquela que utiliza certificados ndo emitidos pela ICP-Brasil. Esta associada ao signatario de

maneira univoca, possui um grau mais elevado de seguranga que a assinatura eletrénica simples.

5 E considerada a modalidade mais segura. O assinante utiliza um certificado digital validado pela
ICP-Brasil.

4
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e Métodos de autenticacdo sem a necessidade do toque dos profissionais (livre
de contaminacao de pessoas e superficies) para todos os niveis de garantia nas
diversas circunstancias de atendimento ao paciente;

e Proposta de um provedor Unico de identidade ligado ao conselho da categoria
profissional, com identificadores, credenciais e atributos atualizados em tempo
real para os provedores de servico e;

e Desenvolvimento de um protétipo como prova de conceito da viabilidade das
propostas acima citadas.

1.5 ESTRUTURA DA DISSERTACAO

No Capitulo 2 temos o tipo de estudo proposto, os passos seguidos e todo
o levantamento bibliogréfico feito sobre autenticacdo dos profissionais da saude em
sistemas.

No Capitulo 3 apresentamos todo o referencial teérico sobre identidade ele-
trénica, autenticacdo, modelos de gestao de identidade e nivel de garantia.

Ja o Capitulo 4 tratou especificamente sobre a identidade eletronica do mé-
dico, quais foram os avangos, qual o modelo usado atualmente, suas falhas e seus
acertos.

A proposta trazida nesta dissertacdo encontra-se no Capitulo 5 onde apre-
sentamos os facilitadores pensados para uma autenticacdo médica segura, simples e
imediata.

Realizamos uma avaliacdo comparativa da nossa proposta com o modelo
atual de identidade e autenticacdo médica em sistemas informatizados. Tal anélise foi
apresentada no Capitulo 6, juntamente com um protétipo desenvolvido como prova de
conceito.

O Capitulo 7 trouxe uma reflexdo sobre o desfecho e resultados obtidos,
indicando possiveis trabalhos posteriores.
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2 METODOLOGIA

2.1 INTRODUCAO

Para que uma pesquisa seja considerada relevante do ponto de vista social
e académico, ela deve ser passivel de verificacdo e de reproducéo, além de mostrar
que foi produzida dentro dos preceitos metodolégicos e éticos. Assim, o método de
pesquisa adequado para aquele caso se torna necessario para o seu desenvolvimento
e validacao posterior (LACERDA et al., 2013).

2.2 TIPO DE ESTUDO

Geralmente, as pesquisas dentro da area tecnoldgica sao classificadas como
pesquisas aplicadas e objetivam resolver problemas especificos de um determinado
assunto. O foco dessa categoria € desenvolver um novo conhecimento tecnolégico ou
aprofundar um ja existente, algumas vezes através da produgao de um artefato. Um
artefato pode ser algo material, mas também pode ser uma ideia, uma proposta ou um
framework (FREITAS JUNIOR et al., 2017).

Mesmo as produgdes tecnoldgicas ocorrendo em numero elevado, grande
parte dos estudos ndo trazem uma metodologia adequada para a necessidade especi-
fica daquele caso. Muitas vezes, os pesquisadores precisam adaptar outras metodolo-
gias usadas em areas de conhecimento diversas (salde, ciéncias humanas, sociologia).
Porém, as pesquisas tecnoldgicas tem uma visao particular da resolucao de problemas
e as demais ciéncias ndo compartilham dessa natureza de conhecimento (FREITAS
JUNIOR et al., 2017).

Assim, o Design Science Research Methodology (DSRM) surgiu com princi-
pios e fundamentos que suprem a pesquisa tecnoldgica, configurando como a metodo-
logia adequada para o tipo de estudo (SIMON, 1969; SIMON, 1996).

A concepcao da DSRM se deu a partir da necessidade de diferenciar os
ambientes naturais dos artificiais. A ciéncia natural é tudo aquilo que explica o funci-
onamento dos fendmenos naturais e a conexao deles com o universo. Ja a ciéncia
artificial apresenta artefatos que solucionam problemas (SIMON, 1969; SIMON, 1996).

Design Science Research engloba todo o processo de projetar e desenvolver
artefatos para resolver problemas, avaliar o protejo (ou o0 que ja esta em funciona-
mento), e apresentar os resultados da producéo e avaliagdo (CAGDAS; STUBKJAR,
2011).
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Os artefatos podem ser (MARCH; SMITH, 1995):

Constructos: sdo os termos usados em determinada area de pesquisa que estao
presentes e auxiliam na descricao das atividades.

Modelos: conjunto de proposta que evidenciam as reagdes entre os diversos
conceitos de um dominio.

Métodos: E a descricdo de cada passo para que se desenvolva a atividade.

Instanciacdes: € a finalizacdo com o artefato presente no ambiente para o qual
foi desenvolvido, mostrando a concretizacao e a eficacia dos modelos e métodos.

A DSRM é desenvolvida em seis etapas, que sao sugeridas na ordem especi-
ficada na Figura 1, mas que podem ser executadas de acordo com a necessidade de
determinado projeto (PEFFERS et al., 2007; FREITAS JUNIOR et al., 2017):

Etapa 1 Identificacdo do problema e sua motivacao: quando ocorre a definicao especi-
fica do problema de pesquisa e a justificativa para aquela investigacado. Deve-se
empregar o conceito do problema na producao do artefato que pode solucionar
o referido problema. Para que essa etapa acontega, é necessario conhecer "o
estado da arte do problema" e a importancia da solucao que se busca;

Etapa 2 Definicao dos objetivos para a solugdo: ao conhecer o problema e entender o
que é possivel ser resolvido, defini-se os objetivos da solucéo a ser encontrada.
Novamente é necessario conhecer o estado da arte do problema e as propostas
que ja foram apresentadas para soluciona-lo;

Etapa 3 Projetar e desenvolver: é a criagao do artefato com a definigcdo da sua fungéo
e a sua arquitetura. Em seguida, desenvolve-se o artefato em si. Para isso, deve-
se conhecer a teoria que necessita ser executada para obter a resolugao do
problema;

Etapa 4 Demonstragdo: apresentacao do uso do artefato para resolver o problema
(no todo ou em partes). Pode ocorrer através de um estudo de caso, de um
experimento ou simulagdo ou outra maneira apropriada. Deve-se saber como
usar o artefato para solucionar o problema;

Etapa 5 Avaliacdo: deve-se observar se o artefato atende a resolugdo dos problemas,
em que instancias e em que intensidade. Os objetivos iniciais do projeto devem
ser resgatados e comparados com os resultados encontrados com a aplicagéao
do artefato. Para tal, pode ser necessario voltar as etapas 3 e 4 para que se
aprimore o artefato;
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Figura 1 — Etapas da DSRM.
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Fonte: (JAPPUR et al., 2014).

Etapa 6 Comunicacdo: etapa em que se divulga o problema, a importancia de se
encontrar uma solucéo e apresenta-se o artefato criado.

O desenvolvimento deste estudo procurou seguir as seis etapas acima descri-
tas norteadas pela DSRM. Assim, temos:
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Etapa 1 Buscou-se identificar as dificuldades sobre a maneira que se da atualmente
a identificacdo dos profissionais da saude no Brasil e sua autenticacdo e au-
torizacao nos diversos sistemas informatizados utilizados na rotina de trabalho.
Elencaram-se as consequéncias devido as falhas na gestao atual da identidade
dos profissionais e da burocratizacao arcaica de autenticagéo e autorizagdo nos
sistemas: custos, dificuldades com senhas multiplas para varios sistemas, repeti-
céo das credenciais, identidades falsas/falsos profissionais.

Adicionalmente, buscaram-se as solugdes no mundo para problemas com a iden-
tificacao, autenticagéo e autorizagdo dos profissionais da saude. Identificaram-se
as necessidades geradas pela atual pandemia do COVID-19 no mundo relacio-
nada ao acesso dos profissionais aos sistemas de saude, a contaminagao das
digitais no processo de autenticacdo e a dificuldade/inseguranga na producéo de
documentos para finalizar o ato médico a distancia.

Etapa 2 O objetivo geral foi desenvolver um gerenciamento de identidade eletrdnica
para médicos no Brasil a fim de facilitar a autenticacao e autorizagéo nos sistemas
informatizados. Além disso, os objetivos especificos foram: estruturar os princi-
pios necessarios para identificacao, autenticacao e autorizacao do profissional
de saude; propor formas de autenticagdo do médico nos sistemas sem o toque,
evitando possiveis contaminagdes; propor um provedor de identidade eletrénica
para profissionais da saude; fornecer uma identificacdo médica eletronica com
identificadores, credenciais e atributos; e desenvolver um protétipo do sistema
de autenticacdo e autorizacao eletrbnicas para o médico com as caracteristicas
propostas.

Etapa 3 Elencou-se o conteudo necessario para a criacdo de uma identidade meédica
eletrbnica, analisaram-se os requisitos necessarios, definiram-se aspectos da
gestao da identidade e acessos, elaborou-se um framework de um ecossistema
com apenas um provedor de identidade que atenda a varios provedores de ser-
vicos. Criagao da arquitetura do protétipo e do protétipo em si. A funcionalidade
de uma identidade médica eletrénica € de contato minimo do profissional com as
etapas informatizadas de autenticacdo e autorizacao, sendo intuitiva, que possa
ser acessada de qualquer lugar por qualquer dispositivo com acesso a nuvem e
de baixo custo.

Etapa 4 e 5 Com o protétipo pronto, foi demonstrado o seu uso através de uma simu-
lacédo a fim de resolver os problemas descritos. Foi feita uma avaliagdo descritiva,
comparando com o método de autenticacdo médica usado hoje em 2 cenarios.
Analisou-se se o artefato produzido atende a solu¢ao do problema, compararam-
se 0s objetivos propostos para a solugdo com os resultados advindos da utilizagdo
dele.
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Etapa 6 Pretende-se seguir com a divulgacao do framework como fruto da producéo
tecnolégica através de publicagdo em periddico académico.

2.3 LEVANTAMENTO BIBLIOGRAFICO

O estudo fez um levantamento do estado da arte dos métodos de autenticacao
eletrbnica usados por profissionais da saude em sistemas informatizados no mundo.

2.3.1 Revisao Sistematica da Literatura

Um das formas utilizadas para obter um entendimento abrangente sobre uma
determinada &rea de pesquisa € a Revisdo Sistematica da Literatura (RSL). Trata-se de
um tipo de investigagédo focada em uma questdo bem definida, que visa identificar, se-
lecionar, avaliar e sintetizar as evidéncias relevantes disponiveis (GALVAO; PEREIRA,
2014). As revisdes sistematicas mostram onde evidéncias especificas estdo faltando
ou sao relatadas de forma insuficiente nos estudos existentes.

2.3.2 Questao de pesquisa

Para o encontro da questao principal da pesquisa, consideramos a estratégia
de escolha de termos usando o acrénimo PICO ' (populagéo, intervengdo, compara-
cao/controle e resultado/desfecho) (PETTICREW; ROBERTS, 2008) a fim de detectar
0 maximo de trabalhos de interesse.

Assim, a populagéo escolhida foi de profissionais da saude, a intervencao foi a
autenticacao em sistemas, a comparacao foi entre diferentes métodos de autenticacao
em sistemas, e desfecho foi de métodos que nao exigissem toque em superficies
potencialmente contaminadas.

Portanto, o processo de revisao teve o intuito de buscar estudos que ja tenham
as respostas as questdes da presente pesquisa:

Quais métodos de autenticacdo em sistemas foram usados/propostos para
profissionais da satide que ndo necessitavam de toque?

Porém ao testar strings de busca, notou-se que a combinagéo ((“Authentica-
tion") AND (“Health Professional” OR “Doctor”) AND ("System") AND ((“contactless”
OR *“without touch” OR “touchless”) resultava em NENHUM estudo encontrado nas
bases de dados selecionadas.

Entéo, para que o material de trabalho fosse amplo, deixamos o desfecho/resultado
fora do string que sera esclarecido a seguir.

1

Do inglés: Population, Intervention, Comparison and Outcome
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2.3.3 Método

As fontes de pesquisa utilizadas foram PubMed, Web of Science (WOS), IE-
EEXplore e Scopus, entre os meses de Outubro e Novembro de 2020. Ndo houve
restricdo relacionada a data da publicacdo dos materiais encontrados. O string de
busca utilizado foi: ((“Authentication") AND (“Health Professional” OR “Doctor”) AND
("System")).

No total, 395 artigos foram encontrados com a busca predita, sendo 30 en-
contrados no IEEEXplore, 277 no Scopus, 22 no PubMed e 66 no Web of Science.

Como indica a Revisao Sistematica da Literatura, foi realizada a conferéncia
dos documentos no que tange aos critérios de inclusao e exclusao.

Como critérios de inclusao foram considerados para o estudo: artigos ori-
ginais; artigos disponiveis na integra; artigos no idioma inglés; artigos que abordam
autenticacao dos profissionais da saude em sistemas informatizados.

Como critérios de exclusao foram desconsiderados: capitulos de livros, ma-
nuais ou cartilhas; artigos que nao traziam o Abstract para analise preliminar; que esta-
vam em idioma diverso da lingua inglesa; que ndo puderam ser acessados na integra;
que nao descrevessem o método de autenticacdo do profissional de saude proposto
especificando a forma de interagdo humano-computador; e que ndo declarassem ex-
plicitamente no titulo ou resumo que versavam sobre autenticacdo dos profissionais
da saude em sistemas.

Dos artigos analisados na integra, muitos abordaram a autenticagdo com
seu protocolo de seguranca, com férmulas computacionais, sem especificar quais
fatores/métodos de autenticacdo foram usados. Por isso, um dos critérios de exclusédo
foi o de ndo descrever o método de autenticacao do profissional de saude proposto
especificando a forma de interagcdo humano-computador.

O processo de selecao foi conduzido pela autora desta dissertagao, com o
auxilio do seu orientador que avaliou os estudos selecionados por amostragem. A
selecao seguiu os seguintes passos (Figura 2):

a) Pesquisa de strings: encontrados 395 artigos;
b) Remocéo de duplicatas: restaram 297 artigos;

c) Selecgao por titulo, resumo, palavras-chave (usando os critérios de inclusdo/excluséo):
95 artigos selecionados para leitura na integra;
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Figura 2 — Fluxograma da sele¢éo utilizado na RSL.

Resultado total n= 395

* Scopus (n=277) -
* Web of Science (n=66) - Duphc_ata;s
* IEEEXplore (n=30) removidas
* PubMed (n=22)

Seleciio por titulo, resumo,
palavras-chave (usando os
critérios de
inclusdo/excluséo)

Restaram 295 documentos
ap6s aremogdo das |
duplicatas

Selegiio apos a leitura do
texto completo, aplicando
novamente critérios de

inclusao/exclusao ‘

95 documentos
selecionados para leitura | ———>
na integra

29 documentos para

descricdo e andlise

Fonte: Propria autora.

d) Selecao apds a leitura de texto completo dos 95 artigos, aplicando novamente
critérios de inclusdo/exclusao: 29 artigos para descrigdo e analise.

Apébs a selecao dos estudos por leitura do texto na integra, realizamos a
extracdo e analise dos dados dos 29 artigos, segundo proposta de (KITCHENHAM,
2012). Nao foi realizado a avaliagao de qualidade dos artigos analisados porque, para
tal, € necessario que haja um conhecimento aprofundado na area computacional, o
que foge da formacéo desta mestranda.

2.3.4 Resultados

O objetivo dessa dissertacao esta em propor um método de autenticagao facil
e seguro para profissionais da saude. Assim, tentamos identificar no material seleci-
onado quais métodos foram utilizados no processo de autenticacao, quais recursos
foram necessarios e se necessitavam de toque para o processo de autenticacao.
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Um grande numero de métodos pode ser usado para autenticar um usua-
rio: senhas, técnicas biométricas, tokens ou cartdes inteligentes, certificados digitais.
Geralmente, os métodos de autenticacdo usados devem corresponder ao valor dos
dados acessados. Também deve corresponder ao tipo e nivel de acesso que o usuario
esta fornecendo. Além disso, € necessario um método de autenticacao do usuario que
imponha uma carga de trabalho adicional minima ao usuario (AL-NAYADI; ABAWAJY,
2007).

Tentamos subdividir os métodos:

2.3.4.1 Login, senha e certificados digitais

O login do usuario e senha como método de autenticacdo dos profissionais
da saude foi o mais encontrado, abordando questées de seguranga e de recuperacao
facilitada de senhas. Muitos estudos foram focados em como aumentar a seguranca
desse método de autenticagao, trazendo senhas fortes com mudancas frequentes.

(LEE, Tian-Fu et al., 2013) apresentam um protocolo de acordo de chave
autenticada baseado em senha para o sistema de informacao do prontuario eletrénico
integrado do paciente. O protocolo proposto néo requer o uso do servidor ou das cha-
ves publicas dos usuarios. Cada usuario se lembra da sua senha fraca compartilhada
com um servidor confiavel e, entdo, pode obter uma chave de sessdo comum. Assim,
todos os usuérios podem se comunicar com segurancga usando esta chave de sessao.
Nao ha especificagdo sobre onde esta senha € inserida (Teclado? Smartphone?).

A telerradiologia pode ser usada com eficacia como uma solugao para forne-
cer melhores cuidados de saude a mais pacientes com menos especialistas. (BHA-
RATH et al., 2015) propdem um protdtipo funcional de sistema de digitalizagao de
ultrassom portétil integrado com conectividade sem fio, autenticagdo biométrica e sis-
tema de posicionamento global (GPS). Escanearam um modelo de impresséao digital
de um usuario autorizado usando o scanner de impressao digital, recuperaram e ar-
mazenaram no servidor junto com uma identificagdo Unica. Assim, uma pessoa semi-
qualificada adquire as imagens de ultrassom de érgaos por meio de um dispositivo de
ultrassom portétil e as transmite para o servidor centralizado. Os ultrassonografistas
autorizados podem fazer login no servidor (digitando suas credenciais de ID e senha) e
escrever o relatério de diagnéstico correspondente a imagem de ultrassom especifica.
O diagndstico baseado na Web oferece flexibilidade para acessar o site por meio de
um dispositivo conectado a Internet, inclusive por telefone mével. A proposta € uma
solucdo para a falta de ultrassonografistas, trazendo diagnésticos baseados na web,
onde muitos médicos autorizados podem se cadastrar e fornecer seu servico para
pacientes remotos.
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(KAMBOURAKIS et al., 2005) publicaram um artigo ilustrando como a infraes-
trutura de chave publica (PKI 2), certificados de atributo (ACs ) e protocolos habilitados
para chave publica podem fornecer estrutura para apoiar eficazmente os servigos de
autenticacao, autorizacao e confidencialidade. O uso de dispositivos méveis permite ao
usuario (profissional da saude) autenticar-se por senha mesmo estando em um local
diferente do paciente. Esse local pode ser as instalagdes do hospital ou um centro de
tratamento / cuidado, um centro de instalacées esportivas, uma ambulancia, um centro
de tratamento médico em uma ilha ou area urbana.

(AL-NAYADI; ABAWAJY, 2007), propuseram uma estrutura de autenticagéo
baseada em certificados de identidade, atributo e consentimento que, juntos, iden-
tificam de maneira Unica o profissional da saude, bem como as funcbes e acessos
associados € as restricdes impostas ao uso de dados de saude. Essa arquitetura foi
desenvolvida para autenticar os profissionais de e-saude que acessam dados clinicos
compartilhados entre um conjunto de instituicdes de saude afiliadas com base em
redes ponto a ponto. A identificacdo e a autenticacdo ocorre também usando seu ID e
senha.

(SUDHA; GANESAN, 2013) proporcionaram ao usuario 0 acesso ao prontua-
rio multimidia de qualquer lugar e a qualquer hora com seguranca, incluindo autentica-
cao e controle de acesso. Um celular habilitado para Wi-Fi é usado para receber ou
transmitir os dados médicos protegidos, bem como a recuperagao de imagens. Nome
de usuario e senha individuais sédo fornecidos para o médico acessar o banco de dados
usando o aplicativo mével.

No trabalho de (LOUK et al., 2014), a autenticacdo deve ser feita com o
processo de login. Cada usuario se registra inicialmente ou € registrado por outra
pessoa (hospital/ administracao), usando uma senha atribuida ou autodeclarada. Em
cada uso subsequente, o usuério deve saber e usar a senha declarada. Faz uso de
certificados digitais emitidos e verificados por um Certificado de Autoridade (CA) como
parte de uma infraestrutura de chave publica.

(POTDAR et al., 2014), sugeriram o uso de um aplicativo em smartphone
(ou outro dispositivo mével) em sistema operacional Android, com autenticagcao do
profissional da salude necessitando apenas de login e senha. O aplicativo garante
o atendimento rapido ao usudrio por ser portatil, oferecendo o servico em qualquer
lugar, em qualquer tempo. Quando ha necessidade de prescricdo de medicacao, o
médico assina a receita usando seu certificado eletronico e a prescricdo € enviada
para o smartphone do paciente. Quando o paciente vai a farmacia, o farmacéutico,

2 Public Key Infrastructure
8 Attribute Certificate
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verificando a assinatura eletrénica, pode verificar a autenticidade da receita.

(SALEEM et al., 2015), também apresentaram um sistema semelhante com
funcionalidades e-healthcare em que os membros do sistema (incluindo os profissi-
onais de saude) se comunicam por meio de smartphones, realizando autenticacéo
inteligente com base no gerenciamento de chaves distributivas aleatorias e distribuicédo
de certificado eletrdnico.

(AMIN et al., 2015), propuseram uma arquitetura de sistema médico para
TMIS* onde o paciente pode se comunicar com seguranga com o médico. O esquema
de autenticacdo de paciente usa cartao inteligente, e o médico, login e senha. O
sistema usa carimbo de data e hora na fase de autenticagdo mutua.

Em Bangladesh, o governo fornece aos cidadaos um numero de identificagéao
Unica de 17 digitos chamado de NDI . Com a autenticacao do paciente utilizando o NDI
(National Identification Number) por meio de um cartéo inteligente, (ALAM; ALI, 2016)
apresentaram o desenvolvimento e implantacdo de um sistema de gerenciamento de
informacdes médicas. O sistema tem uma estrutura integrada para todos os servicos
médicos e entidades (pacientes, médicos, enfermeiras, farmacéutico, organizagdes de
saude, laboratérios de patologia e farmacias) e garante a privacidade do paciente por
acesso baseado em funcdo. O paciente deve levar seu cartao inteligente para todo
atendimento médico ou de saude em geral para que haja o registro e consulta a dados
necessarios, inclusive prescri¢cdes. Ja o médico e demais profissionais de saude devem
se autenticar no sistema com login e senha.

2.3.4.2 Tokens

Na Alemanha, (BLOBEL; PHAROW, 1999) apresentaram um projeto piloto
regional na area de oncologia onde uma rede de salde segura foi desenvolvida e im-
plementada com um de fokens. Na Europa, e cada vez mais também em outras regides
do mundo, tokens de seguranca como cartoes inteligentes pessoais e/ou profissionais
(cartdes com chip com um controlador de criptografia) estavam sendo introduzidos.
Eles mantém chaves privadas e fornecem servicos de seguranga como autenticacao,
assinatura digital e criptografia.

Parte de um projeto do governo na Republica da Coréia para a separacao
do dispensério dos consultérios médicos, trouxe um sistema de comunicagao de pe-
dido de prescrigao entre o hospital e a farmacia, com base na Internet, infraestrutura
de chave publica, e cooperacao paralela simultaneamente com cartdes inteligentes
de profissionais médicos e de pacientes em status sincronizado. (SONG et al., 2002)

4 Sistema de Informagéo Médica de Teleatendimento. Do inglés: Telecare Medical Information System
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idealizaram um esquema de autenticacao utilizando chaves publicas e privadas ar-
mazenadas no cartdo inteligente do profissional médico no hospital (ou clinica) e na
farmacia.

(ZUQUETE et al., 2008) descreveram uma arquitetura de autenticacéo forte
para profissionais usando uma abordagem de dois fatores: posse de um token (smart-
card) de seguranca e conhecimento de um segredo. Cada profissional recebe um
cartao inteligente para armazenar e usar suas credenciais pessoais para acessar o
Portal RTS (Rede Temédtica da Saude). RTS € uma uma plataforma regional para
compartilhar dados clinicos entre um conjunto de instituicdes de saude afiliadas. Os
certificados sdo de curta duracao e ha acordos de certificacao cruzada entre RTS e
instituicoes de e-health para autenticacao dos profissionais que acessam o RTS. Esses
certificados carregam também a fungao do profissional em sua instituicdo de origem
para autorizagao baseada em funcéo.

(LEE, T.-F.; LIU, 2013) apresentaram um esquema de autenticacdo baseado
em cartdo inteligente para sistemas de telemedicina permitindo que pacientes, mé-
dicos, enfermeiras, profissionais de saude e os sistemas de informacdes de saude
estabelegcam uma plataforma de comunicag¢ao segura por meio de redes publicas. Ne-
cessita que o usuario insira seu cartao inteligente em um leitor de cartdo e também
sua senha. Uma chave de sessao segura € negociada pelo servidor e pelos usuarios
para posterior comunicagao segura de dados.

(AGHILI et al., 2019) elaboraram um novo protocolo (denominado LACO)
de autenticacéao e transferéncia de propriedade (titularidade do usuario / médico) para
sistemas de e-saude no contexto da loT (Internet of Things). O registro dos profissionais
da saude e a transferéncia de titularidade ocorre através do servidor médico. O uso dos
cartoes inteligentes (através da sua insercdo nos terminais) operacionaliza 0 acesso
aos dados armazenados, gerando um carimbo de data/hora em cada acesso.

(GARSON; ADAMS, 2008) sugerem uma autenticacao de dois fatores para
uma seguranga aprimorada. Um fator escolhido foi o sistema de nome do usuario e
senha sem restricdes a senha. O segundo fator pode ser uma impresséao digital bio-
métrica ou etiqueta RFID. Os autores trabalharam com as falhas de usabilidade do
fator de autenticacdo com tecnologia RFID (Radio-Frequency Identification), tentando
contorna-las. A primeira questdo de usabilidade é que, ao contrario do método de
impressao digital, um médico pode esquecer seu cartdo. Se eles pegarem emprestado
0 passe de outra pessoa ou conseguirem um temporario, isso nao funcionara com
o leitor, pois serd uma senha diferente. Os autores trabalharam com a possibilidade
de conseguir crachas temporarios disponiveis para o dia que podem ser associados
a sua conta. Outra maneira de contornar isso é usar um método de backup comum
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para solicitar ao usuario uma série de perguntas pré-respondidas. Se o usuario res-
ponder corretamente e fornecer suas informagdes de login usuais junto com ele, entdo
0 usuario pode fazer login para o dia. Foi enfatizado que o rastreamento adequado
desses eventos € importante para ser capaz de perceber e documentar comportamen-
tos maliciosos. Assim, o leitor RFID oferece uma alternativa a autenticacdo médica
conveniente. Os médicos carregam crachas de funcionarios que podem ser equipados
com um cddigo de barras. Para assinar, um médico passa seu cartao ou, se for um
leitor de proximidade, simplesmente tem seu cracha em algum lugar do seu corpo.
Todos podem receber um cracha e sempre serd aceito. No entanto, esta op¢éo ainda
esta disponivel se o médico desejar delegar suas tarefas a outro funcionario por um
periodo de tempo.

2.3.4.3 Dispositivo moével

(FOTOUHI et al., 2020) propuseram um esquema leve de autenticagéo de dois
fatores para redes corporais sem fio (WBAN) °. Para se comunicar com 0s sensores,
cada médico ou enfermeiro, chamado de usuario, precisa de um dispositivo movel e um
par de ID e senha escolhidos arbitrariamente para se registrar em um sistema confiavel
chamado gateway. De acordo com o esquema de autenticacao de dois fatores proposto,
o0 usuario seleciona uma identidade e a senha correspondente como o primeiro fator
e um dispositivo mével para armazenar algumas informacdes sobre o registro como o
segundo fator.

(KHATOON; UMADEVI, 2018) propuseram um aplicativo e-health que usa a
autenticacao Aadhaar para inscrever / conectar usuarios. Os cartdes de identificacao
Aadhaar® usados na india, contém um cédigo QR exclusivo impresso neles, contendo
os dados do usuario. A autenticacao é realizada via SMS de verificagdo unica (OTP) ’
e nao requer nenhum ID de usuario ou senha. Um usuario precisa apenas escanear o
cédigo QR presente no cartdo Aadhaar, ap6s o qual o aplicativo ira processar e extrair
os dados do codigo QR escaneado e solicitar ao servidor central para enviar um SMS
OTP para o numero do celular vinculado o cartdo Aadhaar digitalizado. Assim que o
SMS OTP for recebido no telefone do usuario, o aplicativo iniciara automaticamente
0 processo de registro / login. Se o usuario for médico, no primeiro acesso, ele deve
preencher no aplicativo um formulario referente a sua pratica médica. Este formulario
preenchido sera enviado a um administrador que fara as verificagbes necessérias
antes de aprovar o médico.

5 Wireless Body Area Network (WBAN) é uma colegéo de varios sensores médicos inteligentes dentro
ou ao redor dos corpos dos pacientes, que sao usados para monitoramento e suporte de salde em
tempo real.

6 Numero de identidade distinto de doze digitos emitido em forma de cartéo para todos os residentes
da india com base em seus dados biométricos e demograficos

7 Do inglés: One Time Password
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2.3.4.4 Biometria

(SHIN et al., 2008) propuseram um modelo que aplicou a tecnologia de re-
conhecimento de impresséao digital ao sistema de informacdo médica, para garantir
um sistema de prontuario eletrénico confiavel. Aplicou-se o reconhecimento de impres-
sao digital de médicos, enfermeiras e toda a equipe médica para fins de autenticacao,
juntamente com o ID e senha. O estudo fez um comparativo entre a comodidade e
seguranca das assinaturas eletrénicas e 0 uso da impressao digital, trazendo o método
biométrico como mais adequado.

(CHEN et al., 2012) propuseram um esquema de autenticagéo e autorizagao
online para sistemas e-health baseado no uso de cartdes eletronicos de seguro saude
e impressao digital, tanto do paciente como do médico. Utilizou uma maquina de
identificacdo de impressao digital a prova de violagao para identificacdo no hospital ou
clinica e um mecanismo de validacao de carimbo de data / hora no esquema.

Para sua melhor acuracia, (AMIRTHALINGAM; THANGAVEL, 2019) mostra-
ram a combinac¢ao do uso de assinatura online digitalizada e autenticagéo de impres-
sao digital do profissional da saude usando deep learning. Ampliando o espectro da
impressao digital, o estudo de (RANA; KANG, 2019) citou a autenticacao eletrénica
usando polegar ou palma da mao.

(HAN et al., 2006) apresentou uma arquitetura para autenticacao e autoriza-
cao dentro de um sistema de servigo de e-saude. O mecanismo de autenticacédo de
dois fatores foi integrado a arquitetura de autorizacao e autenticacao do sistema de ser-
vico de saude eletrénica. No mecanismo de autenticacao de dois fatores, cada funcao
do sistema de servico de e-health subjacente deve usar uma autenticacdo biométrica
(fingerprints) junto com uma autenticacao digital PIN. Se e somente se a autenticagao
de dois fatores for bem-sucedida, o0 mecanismo de politica de autorizacao sera ativado
e o direito de autorizagdo sera concedido ao individuo subjacente.

(SAIF et al., 2018) apresentou um WBAN seguro assistido por nuvem para
aplicativo de saude. Para autenticacdo do médico e do paciente, inicialmente a senha
€ usada e, em seguida, o biossinal é utilizado (impressao digital). As medidas de segu-
ranga adotadas neste trabalho, fazem com que seja dificil para um intruso interceptar
qualquer né regido pela autenticacao dos biossinais dos pacientes e dos médicos.

Embora também exija o toque do profissional da saude, um estudo de 2020
chamou a atencéo. (FANG et al., 2020) propuseram um esquema de autenticagcao
de caracteristicas fisioldgicas e comportamentais através de gestos manuais, veloci-
dade do toque e pressao. O mecanismo de autenticagdo solicita um gesto especifico,
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exigindo que o usuario feche quatro dedos e execute um determinado operacao de des-
lizar na tela. Os fatores biométricos incluem a distancia dos pontos de toque do dedo
na tela, enquanto recursos comportamentais, como velocidade e pressdo também
contém informacdes especificas do usuario.

A biometria da face, por exemplo, atende ao requisito de uma autenticacéo
sem toque, sem contaminagao de méaos. (GUILLEN-GAMEZ et al., 2017) trouxeram a
autenticacao de médicos e pacientes usando a biometria da face em tempo real. A au-
tenticacdo facial tem vantagens de ser um método melhor aceito pelos usuarios e nao
requer equipamento especializado para a aquisi¢ao de dados. O estudo desenvolveu
um novo banco de dados de fotos coletado para treinar o algoritmo de autenticagcao
facial para variacdes de rotacoes, distancias, expressdes e acessoérios. Considerou
uso de 6culos, chapéus e bonés, lencos. Além disso, a captura das imagens ocorreu
com quatro tipos de expressoes faciais. Além da expressao neutra, os participantes
foram convidados a mostrar outros trés tipos de expressdes: (a) sorrindo, (b) gritando e
(c) fechando os olhos e abrindo a boca. Consideraram que usuarios amigaveis podem
sorrir ao contatar servigcos de saude. O segundo tipo de expressao pode acontecer se 0
paciente estiver com muita dor. O Ultimo tipo de expressao foi realizada para considerar
demandas emergenciais durante o noite, quando podem estar cansados e com sono.

Método mais caro, mas também mais preciso e sem toque, temos a biometria
da iris que foi usada com sucesso como fator de autenticagdo para médicos e pacientes
no estudo de (MAHTO; YADAV, 2020). Por causa das caracteristicas distintivas da iris,
a autenticacao oferece um método altamente confiavel de reconhecimento do usuario.

A biometria da voz foi usada no estudo de (KRAWCZYK; JAIN, Anil K, 2005)
que analisou o desempenho de combinar o uso de assinatura online e biometria de
voz a fim de executar autenticacao de usuario.

Percebe-se que sistemas biométricos multimodais podem superar muitas das
limitacbes de um sistema biométrico unimodal. (SATOH et al., 2010) apresentou um
sistema biométrico multimodal utilizando a biometria da face e a impresséo digital.

2.3.5 Possiveis vieses de selecao

As revisoes sistematicas da literatura nao estao isentas de vieses e, quando
existem, podem comprometer a qualidade da evidéncia gerada. Eles podem ter sido
gerados de vérias formas ao longo do processo de localizagéo e sele¢cao dos estudos.

Tentamos identificar essas possibilidades a fim de analisar criticamente o
processo de conducdo da revisao.
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Inicialmente, desde a leitura do Abstract de cada estudo encontrado, pode
ter ocorrido um viés de linguagem. A mestranda tem formagdo em medicina e alguns
termos técnicos especificos da area da informatica podem néo ter sido compreendidos,
comprometendo a selecao.

Alguns trabalhos podem ter abordado o assunto de interesse no seu texto na
integra, mas foram excluidos por ndo trazerem referéncias no seu Abstract.

Outro viés que pode ter ocorrido em alguns casos, foi a inferéncia de como se
da a interacdo homem-maquina durante a autenticacdo do profissional nos sistemas.
A descricao dos recursos usados nao explicitava o passo-a-passo, mas possibilitava a
deducao de como ocorria. Assim, os trabalhos ndo foram excluidos e compuseram a
analise.

2.3.6 Lacunas de pesquisa

O foco da maioria dos trabalhos encontrados concentrou-se na seguranga
do método de autenticacédo proposto, ndo estando voltado para a especificidade do
processo da autenticacao dos profissionais da saude.

O esquema de autenticacao apresentado nos estudos abordou superficial-
mente a interacdo humano-maquina e apenas dois trabalhos apresentaram propostas
de autenticagdo completamente sem toque: (GUILLEN-GAMEZ et al., 2017) que tra-
balhou com a autenticacédo facial com suas variagdes; e (MAHTO; YADAV, 2020),
apresentando um esquema de autenticacao através da iris.

Nao encontramos trabalhos com um olhar atual, voltados para a peculiaridade
da autenticagéo em sistemas dos profissionais da saude, apresentando métodos ideais
para uma autenticacao rapida e segura, sem contaminagdo das maos nos diversos
ambientes laborais.

O toque em superficies potencialmente contaminadas nao foi considerado
como uma preocupacao de higiene nos estudos encontrados. A pandemia do COVID-
19 trouxe esse cuidado que deve permanecer, ja que € uma preocupacao permanente
da categoria profissional. Essa lacuna procurou ser preenchida com a nossa proposta.

2.4 CONCLUSAO

Sobre o tipo de estudo a ser realizado, 0 DSRM mostrou-se adequado para a
pesquisa tecnoldgica. Assim, seguimos as 6 etapas preconizadas.

Sobre o levantamento bibliogréafico, seguimos os passos da RSL. Nos estudos
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encontrados inicialmente, o olhar foi voltado predominantemente para a autenticagao
dos pacientes nos diversos sistemas informatizados de saude. Aplicando os critérios
de incluséo e exclusao, dos 297 estudos encontrados com a string de busca, apenas
29 citavam com algum detalhe o processo de autenticacao dos profissionais da saude.

A Revisao Sistematica da Literatura mostrou uma grande lacuna no cuidado
com a higiene do método de autenticagao e de uma possivel contaminagao das super-
ficies e das digitais/m&o do profissional da saude.
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3 GESTAO DE IDENTIDADES

3.1 INTRODUCAO

Este capitulo traz todos os conceitos iniciais sobre identidade sustentavel,
ciclo de vida e gestao de identidades, autenticacao e seus fatores, além do nivel de
garantia. Sao conceitos completamente novos para os profissionais da saude, mas que
refletirdo nos préximos passos para a escolha de um modelo de autenticacao ideal nos
sistemas informatizados de saude.

3.1.1 Gestao de Identidades

Ao longo da sua histéria, a sociedade desenvolveu sistemas para caracterizar
os individuos para fins de estabelecer suas autorizagdes (por exemplo, carteira de
motorista), suporte as necessidades de seguranca (por exemplo, correspondéncia de
impressao digital como um aspecto da investigacao criminal), ou para agilizar a entrega
de servicos ou direitos especificos (por exemplo, numero da Seguridade Social). Na
auséncia de uma estrutura de Gestao de Identidade construida para um proposito,
estas formas muitas vezes tém sido usados como “sistemas de identificacdo” de fato,
com resultados desiguais.

Diariamente temos a necessidade de nos identificar em diversos dominios,
sendo comum que um usuario tenha que criar e manter varios pares usuario-senha
para executar tarefas corriqueiras. Essa necessidade rotineira de autenticagéo, além
de ser um incdmodo para o usuario, provoca um grande numero de entraves aos pres-
tadores de servicos, entre eles, o custo de manter e armazenar dados de diversos
sistemas de autenticacdo. Um sistema de autenticacao incémodo, repetitivo e pouco
transparente forma uma barreira aos usuarios do sistema, criando um dificil paradoxo,
pois dada a importancia vital da fase de autenticacdo, a mesma nao pode ser igno-
rada (ANSELMO JUNIOR, 2011).

3.1.2 Conceitos iniciais

Os sistemas de gerenciamento de identidades estado relacionados com a
criacdo, a administragéo e o emprego de:

Identificadores: Os identificadores sao os dados usados para identificar uma pessoa.
Por exemplo: nome completo, numero CPF, e-mail, c6digos da entidades de
classe, numero do telefone e pagina Web.
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Credenciais: Dados provendo evidéncias das reivindicagoes sobre a identidade ou
parte dela. Por exemplo: Login/senha, certificado digital, fokens e biometria.

Atributos: Dados que descrevem caracteristicas da pessoa. Por exemplo: papel do
profissional da saude na organizagao, hospital ou clinica; privilégios e direitos;
especialidade médica, entre outros.

Diante dos conceitos acima, o gerenciamento de identidades lida com as
principais operagdes (BATISTA NETO, 2014):

Identificacao: Através de um identificador, uma entidade fornece uma identidade ao
sistema;

Autenticacao: Através da verificagdo das credenciais, o sistema verifica se a identi-
dade é legitima;

Autorizacao: O sistema concede privilégios a uma entidade, apds a autenticacao
da sua identidade. Esta relacionada com a concessédo de permissdes a uma
determinada pessoa para acessar determinados recursos, controla quais dados
0 usuario pode acessar;

Auditoria: Tudo o que é realizado por uma entidade é registrado no sistema e serve

de prova tanto para as partes envolvidas quanto para terceiros.

3.2 1D4D

Para auxiliar profissionais a projetar e implementar sistemas de identificagao
(ID) que sejam inclusivos e confiaveis, a Iniciativa de Identificacdo para o Desenvolvi-
mento do Grupo Banco Mundial (ID4D) desenvolveu um guia . Usaram como base os
dez Principios de ldentificagdo para o Desenvolvimento Sustentavel, além de outros
padrdes internacionais e boas praticas (WORLD BANK, 2019a).

Os dez Principios de ldentificagéo para o Desenvolvimento Sustentavel, sao
baseados em trés pilares (WORLD BANK, 2019f):

1. Inclusao

e Garanta o acesso universal aos individuos, livre de discriminacéo;

e Remova as barreiras de acesso e uso.

2. Design
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e Estabeleca uma identidade confiavel - Unica, segura e precisa;

e Crie uma plataforma responsiva e interoperavel;

e Use padrdes abertos e evite o aprisionamento de fornecedores e tecnolo-
gias;

e Proteja a privacidade e a agéncia por meio do design do sistema;

¢ Plano de sustentabilidade financeira e operacional.
3. Governanca

e Proteja dados pessoais, mantenha a seguranga cibernética e proteja os direi-
tos das pessoas por meio de uma estrutura legal e regulatéria abrangente;

e Estabeleca mandatos institucionais claros e responsabilidade;

e Aplique estruturas legais e de confian¢a por meio de supervisdo indepen-
dente e julgamento de queixas.

Utilizamos os principios acima citados como guia para a concepgao de um
framework para identidade eletronica de médicos e demais profissionais de saude.

3.3 MODELOS DE GESTAO DE IDENTIDADE

O gerenciamento de identidades consiste em um conjunto de funcées e habi-
lidades, como administracao, coleta, armazenamento e troca de informacdes, usadas
para garantir a identidade de uma entidade e as informacdes contidas nessa identidade.
Permite assim que relagdes entre entidades possam ocorrer de forma segura e que
cada informagéo possa ser acessadas por quem realmente pode acessa-la, naquele
momento, naquele sistema. Uma boa solucdo de gerenciamento de identidade deve
ser capaz de elevar a produtividade, permitir maior eficiéncia na entrega dos servi-
¢cos computacionais, diminuir custos e elevar a fidelidade dos utilizadores (ANSELMO
JUNIOR, 2011).

Sao componentes do gerenciamento de identidades (BATISTA NETO, 2014;
ANSELMO JUNIOR, 2011):

Identidade: Ja definida anteriormente;
Usuario: Entidade que acessa algum servico, fornecido pelo Provedor de Servigos;

Provedor de Servicos (SP, do inglés Service Provider, ou Provedor de Servicos):
E uma aplicagdo web que possui o servico ou informagéo que o usuario deseja
obter acesso. O provedor de servico delega o servigco de autenticagcdo a uma
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terceira parte, o provedor de identidade, que pode enviar ao SP informacdes
sobre o usuario. Essa entidade dispde recursos apenas a um usuario autorizado,
isto &, aquele que teve sua identidade verificada quanto a autenticidade e que
pode acessar 0 servico;

Provedor de Identidade (IdP, do inglés Identity Provider): E responsavel por emitir
a identidade de um usuario, atestando-a perante os Provedores de Servicos;

Na prestacao de servigos online, existem trés principais modelos de gerencia-
mento de identidade, permitindo que os usuarios sejam reconhecidos e autenticados
por provedores de servigos (LAURENT; BOUZEFRANE, 2015):

Modelo de gerenciamento de identidade isolado ou tradicional: Cada provedor de
servico usa seu préprio dominio de identidade. Um usudrio deve usar um iden-
tificador e uma credencial especifica para cada dominio (LAURENT; BOUZE-
FRANE, 2015);

Modelo de identidade federada: Cada provedor de servigos usa seu préprio prove-
dor de identidade, mas reconhece credenciais de outras prestadoras de servigo
pertencentes a federacdo. O acesso a um provedor de servigos pode ser por
meio de uma identidade fornecida por um provedor de identidade diferente do
seu. O modelo de identidade federada esta fundamentado sobre a distribuicdo
da tarefa de autenticacao dos usuarios por multiplos provedores de identidades,
estando estes dispostos em diferentes dominios administrativos (ANSELMO JU-
NIOR, 2011);

Modelo de identidade centralizado: Este modelo permite centralizar tudo em um
unico provedor de identidade, onde todos os servigos o consultam para a realiza-
cao da autenticacao dos usuarios. Nao é necessario possuir diversas identidades
como no modelo tradicional. Neste modelo é utilizado o conceito de autentica-
¢ao unica conhecido por Single Sign-On (SSO), isto é, o usuario se autentica
uma unica vez obtendo credenciais para todos os Provedores de Servigos utiliza-
dos (MELO, 2013; BATISTA NETO, 2014).

Conectar pacientes, médicos e empresas farmacéuticas é complexo e caro.
Ao longo do processo, é fundamental gerenciar o consentimento, a autenticidade dos
documentos e das pessoas, garantir a privacidade e proteger o acesso aos dados de
saude do paciente (BOYSEN, 2019).
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3.4 LPGD

Atualmente, os dados pessoais e profissionais dos trabalhadores da saude
estao presentes em todos os setores de Recursos Humanos dos hospitais, clinicas ou
empresas onde cada um exerce sua profissdo. Comumente, essa categoria profissional
trabalha em mais de um local.

A Lei n° 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de
Protecao de Dados Pessoais (LGPD), que entrou em vigor em agosto de 2021, dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado (BRASIL, 2018).

Tem o objetivo de proteger os direitos fundamentais de liberdade e de privaci-
dade, e os dados tratados tanto nos meios fisicos como nos digitais estao sujeitos a
regulacao (SOARES, R. R., 2020).

A LGPD disciplina sobre o tratamento dos referidos dados pessoais, abran-
gendo operacdes que deverdo ser adequadas a legislagdo, como por exemplo: a coleta,
a recepgao, o compartilhamento, a classificagao, o acesso, a reproducao, a utilizacao,
a avaliacdo, o processamento, o armazenamento, a eliminacao, entre outras opera-
¢cbes (SOARES, R. R., 2020).

A referida lei traz o conceito de “dados sensiveis” vinculados a uma pes-
soa fisica sendo inclusive as credenciais biométricas classificadas assim. Os dados
sensiveis necessitam de um tratamento diferenciado com relacdo a seguranga do
armazenamento e compartilhamento.

A necessidade para a adequacédo da LGPD no setor de Recursos Huma-
nos precisa ser vista com atengéo, pois atualmente é ali que a coleta e recepgéo
de dados ocorre, sendo imperativo um tratamento de dados pessoais com maxima
segurancga (LBCA, 2021).

O dispositivo legal estabelece que falhas de seguranca tem penalidades rigi-
das, podendo gerar multas pesadas. A adequacao que as empresas e instituicdes de
saude precisam sofrer para garantir a seguranca dos dados pessoais dos profissionais
da saude contratados pode ser aliviada com a existéncia de um provedor unico de
identidade para cada categoria profissional.

Nesse contexto, a proposta de um provedor de identidade Unico incentiva a
minimizag¢do da disseminagao de informagdes de identificacdo e credenciais, inclusive
dos dados sensiveis.
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O provedor de identidade deve cumprir suas respectivas politicas de retencao
de registros de acordo com as leis, regulamentos e politicas aplicaveis. Ele deve
conduzir um processo de gerenciamento de risco, incluindo avaliagdes de privacidade
e riscos de seguranca para determinar por quanto tempo os registros devem ser retidos
e devera informar ao usuario e aos provedores de servico dessa politica de retencgéao.

3.5 CICLO DE VIDA DA IDENTIDADE

O ciclo de vida da identidade ndo € um evento unico. Em vez disso, € um
processo que comega quando uma pessoa se registra pela primeira vez e sua identi-
dade é criada; continua com a autenticacdo dessa identidade e atualizacoes de seus
atributos e credenciais ao longo do tempo; e termina quando um registro de identidade
e retirado ou invalidado (por exemplo, apds a morte, pedido de remog¢éao pelo individuo
ou algum outro evento) (WORLD BANK, 2019c).

Discorreremos sobre o ciclo de vida da identidade do médico, sabendo que
cada categoria de profissional da saude possui um ciclo bem semelhante.

3.5.1 Cadastro

O inicio do ciclo de vida da identidade médica ocorre quando, ao concluir a gra-
duacao, o médico recém-formado busca o CRM do seu Estado para registrar-se. Sem
o registro inicial, o médico nao pode exercer a profissdo. Nessa fase, o recém-formado
apresenta seu diploma de conclusdo do curso, além de todos 0s seus documentos
pessoais (RG, CPF, titulo de eleitor, comprovante de residéncia). Também é nesse
momento que os dados biométricos sdo colhidos: impressao digital dos 10 dedos das
mé&os e foto da face.

Apesar de haver registro e a coleta dos dados biométricos, essas digitais colhi-
das e o registro da face nao sao utilizados atualmente nem mesmo para a autenticacao
nos proprios servigos oferecidos pelo CFM/CRM nos seus respectivos sites.

A biometria do médico s6 € utilizada nos provedores de identidade préprios
de cada ecossistema de saude, ndo sendo provida pelo CRM onde foi cadastrado
inicialmente.

3.5.2 Emissao

Apoés a verificagao da autenticidade de toda a documentacao apresentada, o
CRM emite o registro, com um numero unico regional para cada médico. H4 a entrega
da famosa "carteira verde"” onde serao anotados manualmente todas as atualizagdes
de seus identificadores, atributos e credenciais ao longo do tempo (mudanca de nome
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apds o casamento, registro da especialidade médica, suspensao do registro profissio-
nal em caso de puni¢des, entre outros). Também ha a entrega da carteira de identidade
meédica (CIM) onde constam dados pessoais e profissionais, foto e um chip para a in-
clusao futura de um certificado digital.

Para que uma identidade seja considerada digital, ela deve armazenar dados
utilizaveis em um ambiente digital (por exemplo, serem legiveis por maquina e / ou utili-
zaveis na Internet). Tal como acontece com o registro, os tipos de credenciais emitidas,
incluindo seu formato e recursos de segurancga, tém implicagdes importantes para a
robustez do sistema contra roubo de identidade e fraude, bem como acessibilidade.
Além disso, o formato das credenciais, como cartdes, é o principal fator para o custo
dos sistemas de identificagdo (WORLD BANK, 2019c).

Percebe-se que a atual carteira médica tem um "potencial” de se tornar digital,
assim que o certificado digital for incluido. Considerando o leitor de cartao necessario
para a sua utilizagdo, encontramos limitadores para este formato.

3.5.3 Autenticacao

Depois que uma pessoa € registrada e credenciada, ela pode autenticar-se
ou “provar” sua identidade quando necessario para acessar os beneficios e servigos
associados. O processo de autenticagdo pode envolver um ou varios fatores - ou seja,
credenciais de identidade e/ou atributos (WORLD BANK, 2019c).

O uso de varios fatores de autenticacdo aumenta o nivel de garantia (ou seja,
seguranca ou confiabilidade) em uma transacao (WORLD BANK, 2019c; SANTOS
etal., 2012; SANTOS, 2012).

Atualmente a CIM raramente é usada como forma de autenticacdo em siste-
mas informatizados ja que depende da compra de um certificado digital e de um leitor
de cartao.

No site do proprio CRM/SC, ha a possibilidade de emissao de documentos
médicos (prescri¢coes, atestados, relatérios médicos) com a autenticacdo baseada em
login (email do profissional) e senha, apenas. Isso traz uma fragilidade de seguranca
ja que esses dados podem ser roubados ou informados conscientemente a terceiros
para exercicio ilegal da profissao.

3.5.4 Autorizacao

Depois que o individuo é autenticado, o provedor de servicos pode realizar
um processo separado (mas as vezes automatico) para determinar se essa pessoa
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estd autorizada a acessar diferentes servigos ou realizar algumas agées. A autorizagao
pode ser baseada, por exemplo, em identificadores ou atributos fornecidos pelo prove-
dor de identidade. Em um hospital, podemos ter a autorizacao de acesso a prescricao
médica apenas para aqueles profissionais com numero ativo de inscricdo no CRM
daquele Estado, impedindo, por exemplo, a prescri¢éao feita por um médico cassado.

3.5.5 Gestao

Ao longo do ciclo de vida, os provedores de identidade gerenciam dados e
credenciais de identidade por meio de um processo dinamico. E importante ressaltar
que isso inclui atualizar e reavaliar atributos e credenciais de identidade que mudam
com o tempo - por exemplo, endereco, estado civil, especialidade médica, imagem
facial, etc (WORLD BANK, 2019c).

A tecnologia e os protocolos usados ao longo do ciclo de vida - incluindo
para registro, emissao de credenciais, autenticacao e gerenciamento - sdo essenciais
para garantir a inclusdo e confiabilidade do sistema e sua capacidade de facilitar a
autenticacao para diferentes transac¢ées no “nivel de garantia”" apropriado (WORLD
BANK, 2019c).

Atualmente, os profissionais da saude tem o registro dindmico das mudangas
de atributos e credenciais ocorrendo nos conselhos de cada categoria profissional.
Nao ha o mesmo dinamismo e atualizacao desses dados nos provedores de identidade
descentralizados em cada instituicdo de saude. Se o médico for cassado, o hospital
provavelmente sé terd conhecimento apds receber a primeira denuncia. Isso nos faz
pensar que, de forma ideal, o provedor de identidade deve estar ligado a cada conselho
de categoria profissional.

3.6 CREDENCIAIS E AUTENTICAGCAO

As credenciais e os mecanismos de autenticacdo adotados pelo sistema de
identidade eletr6nica ditam como o sistema sera usado pelas pessoas em seu dia a dia.
Como tal, eles sdao fundamentais para a experiéncia que os usuarios finais e partes
confidveis (provedores de servico) tém quando interagem com o sistema, o nivel de
garantia que ele fornece para transacdes e grande parte de sua funcionalidade e uso.

Além disso, os tipos de credenciais e mecanismos de autenticacado adotados
desempenham um grande papel na determinac¢ao do custo geral do sistema. Portanto,
deve haver um esforgo para fornecer credenciais e mecanismos de autenticacao que
possam fornecer um nivel de garantia alto o suficiente, sendo ao mesmo tempo ade-
quados ao contexto (WORLD BANK, 2019b).
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Uma credencial é aquilo que uma pessoa apresenta - pessoalmente ou remo-
tamente - para dizer "este é quem eu sou". Os tipos de credenciais emitidas em um
sistema de identificacdo variam em varias dimensdées, incluindo se sdo ou néao fisicas
(ou seja, devem ser carregadas fisicamente por uma pessoa para usa-las) e se sédo ou
nao digitais (ou seja, elas sao legiveis por maquina e, portanto, podem ser usados em
um ambiente digital) (WORLD BANK, 2019e).

3.7 AUTENTICACAO

A autenticacao da identidade digital do usuario é classificado nas trés seguin-
tes abordagens (CONTI et al., 2017):

Algo que vocé sabe: Se o usuario conhece um pré-determinado segredo (geralmente
representado por uma senha), entdo ele € a pessoa correta. Esta abordagem é
chamada baseada em conhecimento, porque usa informacdes que sé o0 usuario
conhece;

Algo que se tem: Se um usuario possui um token (cracha magnético ou smartcard,
por exemplo), entao ele é a pessoa correta. Essa abordagem é chamada baseada
em tokens, porque ela usa informacdes que 0 usuario possui;

Algo que se é: Nesta abordagem, o conceito é que o sistema compara as caracte-
risticas biométricas do usuario com valores pré-cadastrados, conhecidos como
template, permitindo apenas 0 acesso se a caracteristica medida corresponde
ao modelo armazenado no sistema.

Ja com base no numero de fatores aplicados no processo de autenticacao, os
esquemas de autenticagdo podem ser classificados como (OMETOQV et al., 2018):

Autenticacao de fator unico (SFA): a autenticacao é realizada usando apenas um
fator;

Autenticacao de dois fatores (2FA): a autenticacao é conduzida usando dois fatores
diferentes. Por exemplo, usando biometria combinada com uma senha pode
fornecer maior segurancga para os esquemas de autenticacdo do que esquemas
que apenas aplicam senhas;

Autenticacao multifator (MFA): a autenticacdo é realizada com base em varios fato-
res diferentes.
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Considerando as vulnerabilidades de cada método de autenticacao , os es-
quemas de autenticagdo que utilizam menos fatores tornam-se mais vulneraveis a mais
ataques a seguranca. Por exemplo, quando um sistema de autenticacao aplica cartao
inteligente e senha, ele fica vulneravel aos ataques de adivinhacdo de senha, uma
vez que o cartdo inteligente é roubado ou perdido. Esse problema pode ser atenuado
usando outro terceiro fator no esquema de autenticagdo. No entanto, a aplicacao de
mais fatores de autenticagao torna o processo de autenticagdo mais complicado (MAS-
DARI; AHMADZADEH, 2017).

3.7.1 Fatores de autenticacao

A combinacao de nome de usuario e senha é o mais popular método de auten-
ticacdo em sistemas informatizados hospitalares. Existem muitas razdes pelas quais
este ndo € um método seguro. Os usuarios escolherdo senhas muito faceis de lembrar
que também sao faceis de quebrar. Quando sdo impostas restricoes na escolha da
senha para forgar os usudrios a ter senhas mais fortes, eles fazem o que podem para
tornar o login mais facil, ou anota-los, por exemplo. As senhas estéo sujeitas a ataques
de engenharia social que podem ser faceis de manipular em um ambiente de emergén-
cia. Se uma pessoa mal-intencionada afirma que ha uma emergéncia e pede a uma
equipe a senha do membro, eles podem ser mais propensos a divulgarem (GARSON;
ADAMS, 2008).

Identificamos através da RSL que, principalmente no inicio dos anos 2000,
foi introduzido o uso dos smartcards na autenticagao, tanto pelo paciente como pelo
profissional da saude, trazendo o dispositivo como inovacao. As imperfeicdes desse
método de autenticagdo mostram que essa alternativa ainda esta longe do ideal. Um
smartcard pode ser perdido, roubado, extraviado ou dado voluntariamente a um usuario
ndo autorizado; e um segredo pode ser esquecido, adivinhado, e voluntariamente (ou
nao) ser divulgado a um usuario ndo autorizado.

Uma tecnologia que pode ser usada em um token ou smartcard é a identifica-
¢ao por Radiofrequéncia (RFID) que € uma tecnologia sem fio. Um sistema RFID tipico
inclui um leitor e uma série de etiquetas, que podem variar de etiquetas de alto custo
e alimentadas por bateria com recursos de Wi-Fi a etiquetas de baixo custo que séo
bastante restritas em recursos e até mesmo sem alimentacao interna. As etiquetas
geralmente armazenam dados relacionadas ao titular e enviam essas informagoes
para um leitor (SAFKHANI et al., 2012).

Independente da tecnologia usada no foken, esse método de autenticacao
torna-se pouco pratico porque exige que o usuario carregue consigo "algo” contendo
as informagdes necessarias para a autenticacdo. Com a abordagem por biometria, em
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vez disso, 0 usuario nao tem a necessidade de lembrar ou levar nada consigo: todas
as informacdes necessarias para autenticacao pertencem ao usuario.

Assim surgiram técnicas biométricas como uma ferramenta poderosa para
autenticacao de usuario para resolver estes problemas. Uma vez que é baseado no
fisioldgico e caracteristicas comportamentais de um individuo, a biometria ndo so-
fre das mesmas desvantagens encontradas nos métodos de autenticacao tradicio-
nais (AWASTHI; SRIVASTAVA, 2013).

Credenciais biométricas sdo métodos automatizados de identificar uma pes-
soa ou verificar a identidade de alguém com base em uma caracteristica fisioldgica ou
comportamental. Exemplos de caracteristicas fisioldgicas incluem imagens de méos
ou dedos, geometria do rosto, escaneamento da iris e retina, impressdes digitais e
voz. Caracteristicas comportamentais sdo tragos que sao aprendidos ou adquiridos.
Verificacao de assinatura dindmica e ritmo de pressionamento de teclas sao exemplos
de caracteristicas comportamentais (CONTI et al., 2017).

A biometria é proposta como um mecanismo de autenticagao alternativo, pois
a biometria é parte de nés e ndo pode ser compartilhada facilmente. Entre os parame-
tros biométricos, chamamos a atengéo para os que ndo necessitam de toque para sua
efetivacdo, como o reconhecimento de face, por exemplo. E um identificador mais ami-
gavel que pode ser feito a distancia, sem exigir contato fisico, sem haver contaminacao
de maos e superficies.

Cada tecnologia tem vantagens e desvantagens, na verdade, ndo existe uma
tecnologia correta para todos os fins. A seguir apresentaremos as caracteristicas fi-
siolégicas e comportamentais humanas mais usadas para implementar um sistema
biométrico, baseado em (CONTI et al., 2017):

Reconhecimento Facial ou Geometria da Face: Baseados na distancia entre os atri-
butos faciais (ou seja, a distancia entre os olhos) e em sua forma (ou seja, a am-
plitude da boca). Esta tecnologia tem um bom impacto no usuério, pois € menos
intrusivo e ndo € caro. Porém, a abordagem de reconhecimento de geometria
facial € muito sensivel as variagbes na iluminagéo, as diferentes posi¢cées da
face e expressdes. Os desempenhos diminuem quando a dimensao do banco de
dados aumenta (os gémeos dificilmente sédo distinguiveis) (CONTI et al., 2017).

Reconhecimento de Impressao digital: As impressoes digitais sdo unicas, ndo mu-
dam com o tempo e sao diferentes também em gémeos idénticos. Tem alguns
limites: a pele excessivamente Umida ou seca pode comprometer o desempenho
dos sistemas, as vezes as impressdes digitais ndo sdo utilizaveis devido a pre-
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senca de lesdes cortantes, cicatrizes ou uso de luvas, além de terem um impacto
ruim no usuario, pela associacao que se faz entre a figura do criminoso e as
impressoes digitais. Além disso, permite a contaminacao das superficies com o
toque. Essa tecnologia € a mais comum, mesmo que ndo seja tao facil de ser im-
plementado devido aos custos computacionais e solicitacées de recursos (CONTI
etal., 2017).

Geometria da mao: A forma e as dimensdes da mao podem ser usadas como carac-
teristicas biométricas. Os sistemas de reconhecimento de geometria da méo tem
muitas vantagens em relacéo as impressodes digitais: requer menos espago para
armazenar os modelos, todo o sistema é mais conveniente e tem pequena resis-
téncia psicologica de humanos. Mas também esta tecnologia tem alguns defeitos:
0s usuarios ndao querem colocar a palma da mao onde muitos outros colocaram
as suas, principalmente em tempos de pandemia. Os desempenhos dependem
das condicdes de limpeza das maos e a forma da mao nao é invariante durante a
vida. Finalmente, um problema real é a grande dimensao do sensor de mao, por-
tanto, esta tecnologia ndo € apropriada para alguns aplicativos, como dispositivos
portateis (celulares, por exemplo) (CONTI et al., 2017).

Escaneamento da iris: Depois do DNA, a iris é a caracteristica biométrica mais dis-
criminativa do corpo humano: também gémeos idénticos tém iris diferentes. Esta
tecnologia usa cameras de video para a digitalizacdo e ndo € necessario contato
entre o olho do sujeito e o scanner biométrico (CONTI et al., 2017). A iris € menos
suscetivel a danos em relacéo a outras partes do corpo, o template pede apenas
alguns bytes para armazenamento e o sistema funciona mesmo se a pessoa
estiver usando éculos. No entanto, devido a iris ser bem pequena, ha necessi-
dade de uma camera de alta resolugcao para ser capturada adequadamente. A
camera deve estar proxima para capturar a iris e todo esse processo é altamente
sensivel ao movimentos corporais (NANDAKUMAR; JAIN, Anil K., 2015). Esses
sistemas podem falhar quando lentes de contato s&o usadas, ou ao piscar na
hora de tirar o imagem. Além disso, existe uma série de doengas oculares que
afetam a capacidade do sistema de reconhecimento da iris de capturar a imagem
adequada do olho (DAUGMAN, 2005).

Escaneamento de retina: A conformacao das vasos sanguineos sob a superficie da
retina do olho € Unica e, portanto, € uma caracteristica utilizavel para reconhe-
cimento pessoal. A varredura da retina € realizada enviando um feixe de luz de
baixa intensidade dentro do bulbo ocular e armazenando o padrao constituido
pelo vasos oculares. O usuario deve estar perto do scanner e focar em um ponto
especifico com o proprio olho: este tipo de sistema € menos atraente. Além disso,
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0s sensores ainda sao bastante caros e os vasos sanguineos da retina tem
distribuigdo que muda durante a vida;

Reconhecimento de voz: E a tecnologia menos precisa, mas é a preferida dos usua-
rios e pode fornecer o acesso as informacgdes por meio das linhas telefénicas. A
voz para o reconhecimento pode ser dependente do texto ou independente do
texto: no primeiro caso, o usuario diz uma frase predeterminada; no segundo caso
(menos preciso), o usuario simplesmente diz algo. O problema desta tecnologia
€ que o usuario pode realizar uma grande variedade de inflexdes de voz para
variacdes de ambiente, por estresse ou por algum adoecimento. Além disso, 0s
ruidos ambientais podem reduzir fortemente o desempenho. Os gémeos e irmaos
dificilmente sao distinguiveis; também entre diferentes pessoas, as porcentagens
de erro séo altas (CONTI et al., 2017).

A escolha da tecnologia biométrica geralmente é feita considerando o tipo
de solucao necessaria, o ambiente onde o sistema biométrico sera usado, o nivel de
aceitacao do usuario final e o nivel de seguranca solicitado. Devido a pandemia do
COVID-19, métodos de autenticagdo sem o toque sao ideais para sistemas informati-
zados.

3.8 OAUTH2.0

O Open Authorization Protocol - OAuth é um protocolo desenvolvido com o
objetivo de solucionar os problemas relacionados com a gestao de identidades entre
provedores de servicos (CONCEICAQ, 2014).

E um protocolo que recentemente se tornou um padréo aberto da indUstria
para fornecer delegacao de acesso seguro e € usado por organizagdes da Internet
como Google, Twitter, Facebook, etc. (KHATOON; UMADEVI, 2018).

OAuth 2.0 foi publicado em outubro de 2012 e ndo é compativel com o seu
antecessor OAuth 1.0, que foi introduzido em 2007 (KHATOON; UMADEVI, 2018). Na
Ultima versao, 2.0, quatro papéis basicos sao definidos e necessarios para compreen-
sdo do fluxo de execugéao do protocolo, sédo eles (HARDT, 2012):

Proprietario do recurso E a entidade que tem o poder de conceder a permissao de
acesso, aos Seus recursos, as outras entidades;

Servidor de recursos E o responsavel por hospedar e responder as solicitagdes de
acesso a recursos protegidos, usando tokens de acesso;
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Cliente E uma aplicacéo, que realiza solicitacdes de acesso de recursos protegidos,
ao servidor de recursos, em nome do proprietario, dono do recurso, apds a
obtencéo de sua autorizacao;

Servidor de autorizacdo E responsavel por emitir tokens de acesso aos clientes,
apds autenticar e obter autorizacao do proprietario de recursos

Na maioria dos casos, o papel do servidor de autorizagdo e o servidor de
recursos podem ser representados por uma Unica entidade. A Figura 3 apresenta de
forma abstrata o fluxo do protocolo OAuth 2.0 e descreve a interacao entre os quatro
papéis (CONCEICAO, 2014).

Figura 3 — Fluxo do protocolo OAuth 2.0.

(A)- Requisigio de autorizagio

Proprietario

| ¢————————(B) - Concessio de autorizacio dos recursos

C) - Concessio de autorizagio e credenciais do cliente————p{ "
© ¢ Servidor de

Cliente o
autorizagao

|4—————————————————(D) - Token de acesso

(E) - Token de acesso > Servidor de

recursos

-+ (F) - Recurso protegido

Fonte: Adaptado de (HARDT, 2012).

As mensagens do fluxo de autenticacdo sdo as seguintes (CONCEICAO,
2014):

(A) O cliente solicita a autorizagao do proprietario do recurso;

(B) O cliente recebe uma concessao de autorizacao, que representa a autorizacao
fornecida pelo proprietario do recurso;

(C) O cliente solicita ao servidor de autorizagdo um foken de acesso que pode ser
usado para acessar os recursos protegidos. Durante este processo, o cliente
fornece suas credenciais e a concessao de autorizacio para autenticar-se com
o0 servidor de autorizagao;
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(D) O servidor de autorizacao confirma a validade das credenciais do cliente e da
concessao de autorizagdo. Se elas forem validas, ele entdo fornece ao cliente
um token de acesso;

(E) O cliente solicita os recursos protegidos, hospedados no servidor de recursos,
apresentando o token de acesso;

(F) O proprietario do recurso verifica a validade do token de acesso e, se valido, ele
atende ao pedido.

O OAuth 2.0 permite que um cliente (médico) acesse 0s recursos dos usua-
rios (pacientes) por um periodo limitado de tempo a partir de um servidor sem que
0 usuario precise compartilhar suas credenciais com o cliente. Em vez disso, o cli-
ente usa um foken de acesso como referéncia ao solicitar ao servidor o recurso de
usuarios (KHATOON; UMADEVI, 2018).

Os tokens de acesso tém uma vida util muito curta e vém com um carimbo
de data e hora de expiracao predefinido, geralmente uma hora a partir do momento
da criacdo. Isso é feito para evitar ataques de repeticdo. E importante para vincular
varios médicos, hospitais e departamentos de saude e fornecem todos 0s recursos
necessarios sob um unico teto (KHATOON; UMADEVI, 2018).

Em um pais como a india, com mais de 1 bilhdo de habitantes, muitos ci-
dadaos nao conseguiram obter acesso a varias instalacées do governo por causa
da verificacdo em papel. Mas isso mudou apés a introdug¢éo do Aadhaar, que utiliza o
OAuth 2.0, permitindo que agéncias e organizagdes autenticassem dados rapidamente,
identificassem usudrios e os integrassem instantaneamente em poucos minutos (KHA-
TOON; UMADEVI, 2018).

Assim, tornou o mecanismo de inscrigdo/login facil, onde os pacientes pude-
ram se registrar sem esfor¢co e comecar a acessar as instalagdes do sistema sem ter
que esperar por aprovacdes de terceiros. O processo de inscricdo deve ser indepen-
dente da verificagdo de documentos e papelada (KHATOON; UMADEVI, 2018).

Usamos esse recurso no nosso protoétipo para a arquitetura do processo de
autorizagao nos sistemas.

3.9 OPENID CONNECT

Ja para o processo de autenticagao no protétipo, utilizamos o OpenlID Con-
nect.
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OpenlD Connect 1.0 € uma camada de identidade simples no topo do proto-
colo OAuth 2.0. Ele permite que os clientes verifiquem a identidade do usuario final com
base na autenticacao realizada por um Servidor de Autorizacdo, bem como permite
obter informacdes bésicas do perfil do usuario final de maneira interoperavel (OIDF,
2020).

Estruturas de autenticagdo baseadas em criptografia de chave publica como
OpenlD Connect aumentam globalmente a seguranca de toda a Internet, colocando a
responsabilidade pela verificagdo da identidade do usuario nas méos dos provedores
de servicos mais especializados. Em comparacao com seus predecessores, 0 Openl/D
Connect é muito mais facil de implementar e integrar e pode esperar uma adocao
muito mais ampla (OIDF, 2020).

O OpenlD Connect permite que os desenvolvedores autentiquem seus usua-
rios em sites e aplicativos sem ter que possuir e gerenciar arquivos de senha. Para o
criador de aplicativos, ele fornece uma resposta segura e verificavel para a pergunta:
“Qual é a identidade da pessoa que usa atualmente o navegador ou aplicativo nativo
que esta conectado a mim?”. Ele permite que os desenvolvedores de aplicativos e
sites autentiquem usuarios sem assumir a responsabilidade de armazenar e gerenciar
senhas diante de uma Internet que esta repleta de pessoas tentando comprometer as
contas de seus usuarios para beneficio proprio (OIDF, 2020).

Novos métodos podem ser adotados por provedores de identidade OpenlD
Connect a medida que amadurecem para fornecer autenticacdo mais segura a eles.
Por exemplo, a identificacao de dois fatores ja esta em producdo em alguns IdPs do
OpenlD Connect.

O OpenlD é um protocolo SSO (Single Sign-On) que permite a autenticacao
em diversos websites através de um Uniform Resource Identifier(URI). Ele foi desenvol-
vido em 2005 pela comunidade open source. Dentre as caracteristicas inerentes a ele
podem ser destacadas: a descentralizacao e a identidade Unica, compartilhada com
consumidores diferentes. Ele é atraente por causa de sua simplicidade (CONCEICAO,
2014).

Com apenas algumas interacdes, o cliente consegue solicitar e validar uma
autenticacdo em um servidor OpenlD e interagir com um servi¢co usando a alegacgéao
fundamentada (CONCEICAQ, 2014). O fluxo do protocolo end-to-end é apresentado
na Figura 4:

Temos a seguinte descricéo do fluxo (CONCEICAQ, 2014):
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Figura 4 — Fluxo do protocolo OpenlD.

Provedor Openld

5- Autentlcac&o—T
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|—d ~ Redirecionamento da Requisigio

7 - Apresentacao das credenciais L

Fonte: Adaptado de (HARDT, 2012).

—

. Inicio, um cliente envia um identificador OpenlD que alega possuir;

\e}

. Descoberta, o Provedor do Servigo descobre o provedor OpenlD correspondente
ao identificador OpenlD apresentado pelo cliente;

w

. Troca de chaves, segredos sao trocados entre o Provedor do Servico e o Provedor
OpenlD;

N

. O Provedor do Servico redireciona o cliente para provedor de OpenlD, para que
ele possa se autenticar;

o

. Autenticagao, o cliente se autentica no provedor OpenlD. A autenticagao esta fora
do escopo OpenlD;

6. O Provedor de OpenID redireciona novamente o Cliente para o Provedor do
Servigo;

~J

. Apresentacao das credenciais, finalmente, a carga OpenlD contendo a declara-
cédo de identidade validada é enviada para o Provedor do Servico (CONCEICAQ,
2014).

OpenlD Connect pode ser usado livremente por qualquer pessoa. Os de-
senvolvedores do OpenlD Connect nao reivindicam nenhuma propriedade intelectual
sobre ele.
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3.10 IDENTIDADE ELETRONICA NO BRASIL

O advento da era digital viu um estrondoso crescimento da capacidade do
cidaddo em acessar informacgdes e recursos globalmente através da internet.

A medida que a Internet se tornou o mecanismo preferido para muitos indivi-
duos receberem informagdes, se comunicarem e conduzirem negocios, as organiza-
¢Oes oficiais responderam se interessando cada vez mais por essas possibilidades. Em
nome da conveniéncia do cliente, elas comecaram a projetar ferramentas e recursos
acessiveis a rede de computadores para executar fungcdes apenas uma vez alcancga-
veis por meio da interagao pessoal com funcionarios publicos em suas instituicdes. A
proliferacao desses servicos online explodiu e continua a explodir hoje.

Para uma adequada substituicdo da interacao pessoal, 0 primeiro passo € a
identificagdo dos envolvidos nos servigos. A identidade eletrénica tem dado passos
largos para seu uso efetivo em todo o mundo.

No Brasil, ja tivemos algumas experiéncias visando a constituicdo de um
documento eletrdnico nacional de identificacdo. O projeto RIC (Registro de Identidade
Civil) tinha como objetivo garantir uma identificacao civil nacional confidvel contendo
dados biométricos e biograficos, além de conter um certificado digital do titular do
cartdo RIC. Alguns poucos RICs foram emitidos para autoridades do alto escaldo, mas
o projeto ndo teve continuidade (ARAUJO, 2020).

Uma segunda tentativa de possuir um instrumento digital de identificagéo
nacional é o projeto DNI (Documento Nacional de Identificacdo). O projeto foi iniciado
em 2018 e o conceito do DNI, diferentemente do RIC, é de ser um documento digital
que centraliza varios outros documentos do cidadao (digitais ou fisicos), a exemplo do
seu CPF, titulo de eleitor e CNH. Em principio o DNI &€ disponibilizado apenas como
um aplicativo para dispositivos moveis e é fruto da interoperabilidade entre bases de
dados do estado brasileiro (ARAUJO, 2020).

Mas a novidade do Governo Federal é o gov.br: Fornece um nivel de segu-
rangca compativel com o grau de exigéncia, natureza e criticidade dos dados e das
informacdes pertinentes ao servigo publico solicitado. O objetivo do governo federal
€ integrar todos servicos publicos digitais a conta gov.br. Foi criado pelo Ministério
da Economia (ME), em parceria com o Servi¢co Federal de Processamento de Dados
(Serpro) (GOV.BR, 2019).

O gov.br utiliza os mesmos recursos e protocolos (Open/D Connect e OAuth
2.0) de seguranca de empresas renomadas, respaldados por uma especificagao con-
solidada da industria de software para identificacao, autenticagdo e autorizagdo de
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usuarios.

O "potencial positivo" de transagoes seguras e protegidas, sempre acessiveis
a qualquer distancia, comecou a tomar substancia. Ao fazer isso, a importancia de
estabelecer uma identidade para apoiar estas interagdes tornaram-se cada vez mais
essencial. Neste ponto, a maneira casual de "identificacdo" empregada até o momento
tornou-se insuficiente para estabelecer a relacéo de confianca necessaria para essas
transacgdes.

O desafio € o de estruturar um sistema robusto, interoperavel e com boa
experiéncia de uso para a gestao de identidades, com um processo de emissao segura
e viavel. E preciso manter as diversas partes interessadas engajadas durante todo
0 processo e superar a resisténcia de atores que acabam por se beneficiar de um
mecanismo de identificacdo fragil (ARAUJO, 2020).

3.11 NIVEL DE GARANTIA

Nivel de garantia da identidade é a certeza com a qual se pode acreditar que
uma solicitagdo de uma identidade especifica durante a autenticacao é realmente a
“verdadeira” identidade do requerente (WORLD BANK, 2019d).

Os niveis de garantia dependem da forca do processo de prova de identi-
dade e dos tipos de credenciais e mecanismos de autenticagdo usados durante uma
transacao (WORLD BANK, 2019d).

Para prova de identidade, o nivel de garantia depende do método de identi-
ficacdo (por exemplo, pessoalmente ou remoto), os atributos coletados e o grau de
certeza com o qual esses atributos sao verificados.

Para autenticacdo, o nivel de garantia depende do tipo de credencial, do
namero de fatores de autenticacao usados (ou seja, um contra varios) e da forca
criptografica da transagao. Nosso foco sera o tipo de credencial e o numero de fatores
de autenticacao.

Niveis mais altos de garantia reduzem o risco de uma identidade fraudulenta
e aumentam a segurancga das acgdes, porém também podem aumentar o custo e a
inconveniéncia para os detentores de identidade e terceiros. Portanto, € essencial que
sejam considerados as diversas exigéncias para as diferentes situagées de uso com
relagéo ao nivel de garantia.

No Brasil o sistema gov.br trabalha com 3 niveis de garantia: ouro, prata
e bronze. Sao chamados "Selos de Confiabilidade” e sao usados para controle de
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acesso a determinadas funcionalidade de servicos. Entdo, dependendo do usuério,
do nivel de autenticacao requerido e do selo de confiabilidade que ele possui, podera
ter autorizagdo para utilizar as suas credenciais no acesso a sistemas internos ou
externos de atendimento ao cidadao (GOV.BR, 2021).

Em 2014, na Unido Européia, foi requlamentada a e/lDAS (Electronic Identifi-
cation, Authentication and Trust Services) com a finalidade de aumentar a confianga
no sistema de negociacdes online entre os paises pertencentes ao mercado Unico
europeu. Com foco no desenvolvimento digital dos paises, criou-se um framework de
padronizacao da identificacéo e assinaturas eletrénicas. Inicialmente abrangeu apenas
6rgaos governamentais, mas rapidamente foi adotado pelo setor privado também para
realizacao de transacgdes entre paises com identificacdo e autenticacdo seguras dos
envolvidos (MENEZES, 2019). A classificagdo se d4 em nivel de garantia reduzido,
substancial ou elevado, de acordo com o procedimento a ser realizado.

3.11.1 Riscos e Impactos

As avaliacdes de risco determinam até que ponto o risco deve ser reduzido
pelos processos de prova de identidade, autenticacao e federacéo. Essas avaliagoes
levam a escolhas acertadas de tecnologias aplicaveis e estratégias de reducédo do
risco, ao invés da aplicacao de tecnologias aleatorias para este fim (GRASSI et al.,
2020b).

Para saber qual o nivel adequado de garantia da autenticagdo do usuario,
deve-se avaliar os riscos potenciais e identificar medidas para minimizar seu impacto.
Erros de autenticagdo com consequéncias potencialmente piores requerem niveis mais
altos de garantia. Porém, niveis de garantia muito acima do necessario podem gerar
desconforto para o usuarios e custos extras.

As categorias de dano e impacto potenciais que devem ser avaliados para ori-
entar o nivel de garantia exigido para a transacao digital (no nosso caso, autenticacao
digital) incluem (GRASSI et al., 2020b):

Inconveniéncia, sofrimento ou danos a posi¢ao ou reputacao;

Perda financeira ou responsabilidade da agéncia;

Danos aos programas da agéncia ou aos interesses publicos;

Liberagdo ndo autorizada de informagdes confidenciais;

Seguranga pessoal;
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¢ Violagbes civis ou criminais.

Os trés valores de impacto potencial sdo: baixo impacto, impacto moderado
e alto impacto. As definicdes de impactos potenciais dependerdo do contexto e a
natureza das pessoas ou entidades afetadas para decidir a importancia relativa desses
danos (GRASSI et al., 2020Db).

O Quadro 1 traz resumidamente o nivel de garantia correspondente de acordo
com o grau de impacto potencial maximo de cada categoria.

Quadro 1 — Impactos potenciais maximos para cada nivel de garantia.

Categorias de impacto Nivel 1 | Nivel 2 Nivel 3
Inconveniéncia, angustia ou danos a posicao ou repu- | Baixo Moderado Alto

tacéo

Perda financeira de responsabilidade da agéncia Baixo Moderado Alto

Prejudicar programas de agéncias ou interesses publi- | N/A Baixo/Moderado | Alto

cos

Liberacdo nao autorizada de informagdes confidenci- | N/A Baixo/Moderado | Alto

ais

Seguranca Pessoal N/A Baixo Moderado/Alto
Violagdes civis ou criminais N/A Baixo/Moderado | Alto

Fonte: (GRASSI et al., 2020Db).

3.11.2 Autenticadores para cada nivel de garantia

O Quadro 2 traz resumidamente e de forma exemplificativa as caracteristicas
de cada método de autenticagao para cada nivel de garantia que consta no guideline
de identidade digital elaborado pelo Banco Mundial.

As diretrizes do Instituto Nacional de Padrdes e Tecnologia dos EUA (NIST)
pormenorizaram as recomendacdes sobre os autenticadores possiveis e suas carac-
teristicas de acordo com os niveis de garantia para prova de autenticacao ("nivel de
garantia do autenticador” ou AAL).

E possivel determinar alternativas para a orientagdo recomendada pelo NIST,
para nivel de garantia avaliado na autenticacdo digital, com base no seu propdsito,
tolerancia ao risco, processos de negocios existentes, consideracdes especiais para
determinadas populagoes, disponibilidade de dados que fornecem atenuacdes seme-
Ihantes as descritas, ou devido a outros recursos exclusivos do provedor de servigco
(GRASSI et al., 2020Db).
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Quadro 2 — Niveis de garantia de autenticagéao.

Niveis de ga- | Baixo (nivel 1) Substancial (nivel 2) Alto (nivel 3)
rantia
Autenticacao | Pelo menos 1 fator de au- | Pelo menos 2 fatores de | Pelo menos duas cate-
(AAL) tenticacao - algo que vocé | autenticacao (por exem- | gorias diferentes de fa-
tem, sabe ou é (por exem- | plo, um token comuma se- | tores de autenticacdo e
plo, senha ou PIN) nha ou PIN) protecdo contra duplica-
¢ao e adulteracéo por in-
vasores com alto poten-
cial de ataque (por exem-
plo, incorporar material de
chave criptogréfica em to-
ken de hardware resis-
tente a adulteracdo + PIN,
biometria com detecgao
de atividade + PIN / car-
tao inteligente)
Risco assu- | mitigado baixo minimo
mido pela
parte confia-
vel
Fonte: Adaptado de (WORLD BANK, 2019d)
3.11.3 AAL

O documento (WORLD BANK, 2019d) fornece recomendacdes sobre os tipos
de processos de autenticacao, incluindo opcdes de autenticadores, que podem ser
usados em varios Niveis de Garantia de Autenticador (AALs).

Estes sao os niveis de garantia do autenticador (GRASSI et al., 2020a):

Nivel 1 AAL1 fornece alguma garantia de que o reclamante controla um autenticador
vinculado a conta do assinante. O AAL1 requer autenticacéo de fator unico ou
multifator, usando uma ampla variedade de tecnologias de autenticacédo dispo-
niveis. A autenticacdo bem-sucedida exige que o reclamante prove a posse e
controle do autenticador por meio de um protocolo de autenticacao seguro;

Nivel 2 AAL2 fornece alta confianga de que o reclamante controla um(s) autentica-
dor(es) vinculados a conta do assinante. A prova de posse e controle de dois
fatores de autenticacao diferentes é necessaria por meio de protocolo(s) de auten-
ticacdo seguro(s). Técnicas criptograficas aprovadas sdo necessarias em AAL2
e superior;

Nivel 3 AAL3 fornece uma confianca muito alta de que o reclamante controla o(s)
autenticador(es) vinculados a conta do assinante. Para se autenticar no AAL3,
0s requerentes devem comprovar a posse e o controle de dois fatores de au-
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tenticacao distintos por meio de protocolo(s) de autenticacao seguro(s). Sao
necessarias técnicas criptogréaficas aprovadas.

3.11.3.1 AAL1

A autenticacdo AAL1 deve ocorrer pelo uso de qualquer um dos seguintes
tipos de autenticador, que sédo definidos (GRASSI et al., 2020a):

Segredo memorizado;

e Segredo de pesquisa;

e Dispositivos fora de banda;

¢ Dispositivo de senha unica de fator unico (OTP);
e Dispositivo multifator OTP;

e Software criptografico de fator unico;

e Dispositivo criptografico de fator Unico;

e Software de criptografia multifatorial;

¢ Dispositivo criptogréafico multifator.

Na AAL1, a reautenticagdo do assinante deve ser repetida pelo menos uma
vez a cada 30 dias durante uma sesséo de uso prolongado, independentemente da
atividade do usuério. A sessao deve ser encerrada (ou seja, desconectada) quando
este limite de tempo for atingido (GRASSI et al., 2020a).

3.11.3.2 AAL2

Em AAL2, a autenticacao deve ocorrer pelo uso de um autenticador multifator
ou uma combinacao de dois autenticadores de fator unico. Um autenticador multifator
requer dois fatores para executar um Unico evento de autenticagdo, como um disposi-
tivo criptograficamente seguro com um sensor biométrico integrado necessario para
ativar o dispositivo.

Quando um autenticador multifator € usado, qualquer um dos seguintes pode
ser usado (GRASSI et al., 2020a):

o Dispositivo multifator OTP;
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e Software de criptografia multifatorial;

e Dispositivo criptogréafico multifator.

Quando uma combinacao de dois autenticadores de fator unico € usada, ela
deve incluir um autenticador de segredo memorizado e um autenticador baseado em
posse (ou seja, "algo que vocé tem") da seguinte lista:

e Segredo de pesquisa;

Dispositivo fora de banda;

Dispositivo OTP de fator Unico;

Software criptografico de fator Unico;

Dispositivo criptografico de fator unico.

Sobre a reautenticacédo periddica das sessbes do assinante, em AAL2, a
autenticacao do assinante deve ser repetida pelo menos uma vez a cada 12 horas
durante uma sessao de uso prolongado, independentemente da atividade do usuério.
A reautenticacao do assinante deve ser repetida apés qualquer periodo de inatividade
de 30 minutos ou mais. A sessao deve ser encerrada (ou seja, desconectada) quando
um desses limites de tempo for atingido (GRASSI et al., 2020a).

A reautenticacdo de uma sessao que ainda nao atingiu seu limite de tempo
pode exigir apenas um segredo memorizado ou uma biometria em conjunto com o
segredo de sessao ainda valido. O verificador pode alertar o usuario para causar
atividade antes do tempo limite de inatividade (GRASSI et al., 2020a).

3.11.3.3 AAL3

A autenticacao AAL3 deve ocorrer pelo uso de um de uma combinagéo de
autenticadores. As combinagdes possiveis sdo (GRASSI et al., 2020a):

e Dispositivo criptografico multifator;

e Dispositivo criptografico de fator Unico usado em conjunto com o segredo memo-
rizado;

e Dispositivo multifator OTP (software ou hardware) usado em conjunto com um
dispositivo criptografico de fator Unico;
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e Dispositivo multifator OTP (apenas hardware) usado em conjunto com um soft-
ware criptografico de fator unico;

e Dispositivo OTP de fator unico (apenas hardware) usado em conjunto com um
Autenticador de software criptogréafico multifator;

e Dispositivo OTP de fator Unico (somente hardware) usado em conjunto com um
Autenticador de software criptografico de fator tnico e um segredo memorizado.

Todos os processos de autenticacao e reautenticacdo em AAL3 deveréo de-
monstrar intencdo de autenticacdo de pelo menos um autenticador (GRASSI et al.,
2020a).

Sobre a reautenticacdo periédica, em AALS, a autenticagdo do assinante
deve ser repetida pelo menos uma vez a cada 12 horas durante uma sesséo de
uso prolongado, independentemente da atividade do usudrio. A reautenticacdo do
assinante deve ser repetida apds qualquer periodo de inatividade de 15 minutos ou
mais. A reautenticagcdo deve usar ambos os fatores de autenticacdo. A sessao deve
ser encerrada (ou seja, desconectada) quando um desses limites de tempo for atingido.
O verificador pode alertar o usuério para causar atividade antes do tempo limite de
inatividade.

3.11.3.4 Resumo

O Quadro 3 resume os requisitos para cada um dos AALs citando os tipos de
autenticadores permitidos, frequéncia da reautenticacédo e intencao de autenticacéao
para cada nivel de garantia:

3.11.4 Tipo de autenticador

De forma breve, esclarecemos cada tipo de autenticador recomendado pelas
diretrizes do Instituto Nacional de Padrées e Tecnologia dos EUA (NIST) (GRASSI
et al., 2020a):

3.11.4.1 Segredos Memorizados

E um valor secreto (senha, por exemplo) que deve ser escolhido e memorizado
pelo usuario. E algo que vocé sabe.
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Quadro 3 — Resumo dos requisitos para cada um dos AALs: Tipos de autenticadores
permitidos, frequéncia da reautenticacdo e intengédo de autenticacao para

cada nivel de garantia.

Requerimento

AALA1

AAL2

AAL3

Tipos de au-
tenticador per-
mitidos

Segredo memorizado;
Segredo de pesquisa;
Fora da banda;

Disp. SF OTP;

Disp. MF OTP;

SF Crypto Software;
SF Crypto Device;
MF Crypto Software;
Disp. de cripto. MF

Disp. MF OTP;

MF Crypto Software;
Disp. de cripto. MF; ou
segredo memorizado e:
- Pesquisar segredo

- Fora de banda

- Dispositivo SF OTP

- Software de cript. SF
- Dispositivo cript. SF

Disp. de cript. MF;

Disp. de cript. SF e
segredo memorizado;
Disp. SF OTP e

Disp. ou soft. MF Crypto;
Disp. SF OTP e

SF Crypto Software e
segredo memorizado

Reautenticacao

30 dias

12 horas ou 30 minutos
de inatividade; pode usar
um fator de autenticagédo

12 horas ou 15 minutos
de inatividade; deve usar
ambos os fatores de au-
tenticacao

Intencdo de
autenticacao

Nao requerido

Recomendado

Requerido

Fonte: Adaptado de (GRASSI et al., 2020a).

3.11.4.2 Segredos de pesquisa

E um registro fisico ou eletrénico que armazena um conjunto de segredos

compartilhados entre o reclamante e o Provedor de Identidade/Credencial. Um segredo
de pesquisa é algo que vocé possui .

3.11.4.3 Dispositivos fora de banda

Um autenticador fora de banda é um dispositivo fisico enderecavel exclusiva-
mente e pode se comunicar com seguranga com o verificador por meio de um canal
de comunicagao distinto, conhecido como canal secundario. E algo que vocé tem .

3.11.4.4 Dispositivo OTP de fator unico

Inclui dispositivos de hardware e geradores OTP baseados em software ins-
talados em dispositivos como telefones celulares. A OTP é exibida no dispositivo e
inserida manualmente para transmissao ao verificador, comprovando a posse e 0 con-
trole do dispositivo. Um dispositivo OTP de fator unico € algo que vocé possui .

3.11.4.5 Dispositivos OTP Multifator

Um dispositivo OTP multifatorial gera OTPs para uso na autenticacéo apés a
ativacao por meio de um fator de autenticacdo adicional. O dispositivo OTP multifatorial
€ algo que vocé possui e deve ser ativado por algo que vocé conhece ou algo que vocé
é.
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3.11.4.6 Software criptografico de fator Unico

E uma chave criptografica armazenada em disco ou alguma outra midia "soft"
E algo que vocé possui.

3.11.4.7 Software de criptografia multifatorial

Ja o multifatorial requer ativagéo por meio de um segundo fator de autentica-
cdo. A autenticacdo é realizada comprovando a posse e o controle da chave. E algo
que vocé possui e deve ser ativado por algo que vocé conhece ou por algo que vocé é

3.11.4.8 Dispositivos criptograficos de fator unico

Um dispositivo criptografico de fator tnico € um dispositivo de hardware que
executa operacodes criptograficas usando chaves criptograficas protegidas e fornece
a saida do autenticador por meio de conexao direta com o terminal do usuario. A
autenticacao é realizada comprovando a posse do dispositivo por meio do protocolo
de autenticagdo. Um dispositivo criptografico de fator tnico é algo que vocé possui .

3.11.4.9 Dispositivos criptograficos multifatoriais

Ja os multifatoriais requerem ativagao por meio de um segundo fator de au-
tenticacao. O dispositivo criptografico multifatorial é algo que vocé possui e deve ser
ativado por algo que vocé conhece ou algo que vocé é .

3.11.5 Requisitos Gerais do Autenticador Biométrico

O uso de biometria ( algo que vocé é ) na autenticacao inclui a medi¢ao de
caracteristicas fisicas (por exemplo, impresséao digital, iris, caracteristicas faciais) e
caracteristicas comportamentais (por exemplo, velocidade de digitacéo).

Existem criticas sobre 0 uso da biometria para autenticacdo. Essas criticas
incluem (GRASSI et al., 2020a):

e A comparacao biométrica trata-se de uma probabilidade de acerto, enquanto os
outros fatores de autenticacdo sao exatos;

e As caracteristicas biométricas nao constituem segredos. Eles podem ser obtidos
tirando uma foto de alguém com uma camera de telefone (por exemplo, imagens
faciais) com ou sem o seu conhecimento, levantados de objetos que alguém
toque (por exemplo, impressdes digitais latentes) ou capturados com imagens
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de alta resolucao (por exemplo, iris). Temos a deteccao de vivacidade como um
mitigador do risco de seguranca.

Portanto, recomenda-se que a biometria deve ser usada apenas como parte
da autenticagao multifator como um autenticador fisico (algo que vocé possui).

3.12 CONCLUSAO

A identificacdo, a autenticacéo, a autorizagdo e a auditoria fazem parte do
gerenciamento das identidades eletronicas e possibilitam tornar mais faceis e seguras
as diversas operacoes a distancia.

O Brasil tem feito tentativas para uma identidade eletrénica eficiente e segura
utilizando recursos reconhecidos mundialmente, mas o0s servicos acessados ainda sao
limitados.

O OAuth 2.0 e o OpenlID Connect foram usados pelo governo federal para
a implementacao da conta gov.br. Sdo recursos eficientes e gratuitos para as etapas
de autorizacao e autenticacao das identidades eletrénicas e foram usados também no
Nosso projeto.

Trouxemos 0s conceitos gerais sobre gestao de identidade, seus diversos
modelos e as etapas do ciclo de vida de identidade. Usamos a identidade médica
para demonstragdo desse ciclo de vida e percebemos a inadequagéo de provedores
de identidades descentralizados que néo estao ligados a cada conselho de categoria
profissional.

Os principios de identificacdo para o desenvolvimento sustentavel elaborado
pelo grupo do Banco Mundial (ID4D) foram apresentados, juntamente com as varias
classificacées de autenticagdo em sistemas informatizados e os diversos fatores de
autenticacdo. O conceito de nivel de garantia mostrou-se importante com a avaliagao
para a definicdo do nivel mais adequado para cada situacao.

Chamaram atencéao as ressalvas em considerar o fator de autenticagao bio-
métrico como seguro. Considerando a comodidade, 0 ambiente, o propdsito e o tipo de
solugcao necessaéria (autenticacdo sem toque), apresentaremos nos proximos capitulos
alternativas seguras para a recomendagao feita pelo NIST por haver consideragdes
especiais na autenticacdo dos profissionais da saude. Utilizaremos técnicas de mi-
nimizacao de riscos para conseguir o nivel de garantia adequado para autenticacéo
eletrdnica em ambientes de cuidados com a saude.
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4 IDENTIDADE DOS PROFISSIONAIS DE SAUDE

41 INTRODUCAO

Este capitulo apresenta revisdo sobre os documentos de identidade, fisica e
eletrénica, usados na érea da saude.

4.2 REGISTRO DO MEDICO

Apbs a conclusao de um periodo minimo de 6 anos de graduacao em Me-
dicina, o médico recém-formado com o diploma na mao, ainda ndo esta apto para
exercer a sua profissdo. O Conselho Federal de Medicina (CFM), através do respectivo
Conselho Regional de Medicina (CRM), é o 6rgao da categoria profissional onde é
realizado o registro dos médicos habilitados em cada unidade da federagao. E expres-
samente proibido, por lei, o exercicio da medicina sem o devido registro nos érgéos de
classe.

Para a concessao do primeiro registro, vasta documentacao € exigida, entre
elas o diploma original de conclusdo da graduagcao em Medicina. A conferéncia da
documentacgao leva cerca de 15 dias e, ap6s nao haver pendéncias, o nimero de
inscricao para aquele Estado é liberado. O profissional recebe entdo uma cédula de
identidade médica e estd autorizado a exercer sua atividade laboral naquela unidade
federativa .

Para iniciar o trabalho em uma instituicdo de saude, seja quando presta um
concurso publico ou se candidata a uma vaga em hospital privado, ao assumir o cargo €
necessario novamente a apresentacao de toda a documentacao original que comprove
a titulagcdo cabivel a atividade (diploma, registro de especialista).

Qualquer organizacao hospitalar ou de assisténcia médica, publica ou privada,
obrigatoriamente tem que funcionar com um diretor técnico, habilitado para o exercicio
da Medicina, sendo o principal responsavel pelos atos médicos ali realizados (BRASIL,
1932). Segundo o CFM, é o diretor técnico o responsavel por certificar-se se os médi-
cos daquela unidade de saude estao regularmente habilitados perante o Conselho de
Medicina, bem como sua qualificagdo como especialista, exigindo a apresentagéo for-
mal dos documentos. As copias de toda essa documentagcao devem constar na pasta
funcional do médico perante o setor responsavel, aplicando-se essa mesma regra aos
demais profissionais da drea da saude que atuem na instituigdo (CFM, 2016b).

Em termos préticos, o diretor técnico deve verificar a autenticidade dos di-

! Mais detalhes na Secéo 3.5
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plomas e se regularmente inscritos no CRM do Estado de atuacéo, além dos seus
atributos. Dessa forma, coibira o exercicio ilegal da medicina por pessoas nao gradu-
adas ou que, graduadas no exterior, ndo tiveram seus diplomas revalidados ou que,
tiveram seu registro profissional cassado por infragcdo, ou ainda, que se apresentem
como especialistas mas nao tenham seu certificado registrado no CRM (CFM, 2016b).

Ao iniciar o trabalho, a identificacdo do médico e demais profissionais da
saude em hospitais publicos e privados nao se da rotineiramente através da apresen-
tacdo da sua cédula de identidade profissional. E o cracha que na maioria das vezes
faz esse papel. Tal instrumento, muitas vezes é util para o registro da assiduidade do
profissional, e também libera a entrada do mesmo na instituigdo onde ha um controle
deste acesso. As vezes, esse controle é feito pelo reconhecimento da digital do profis-
sional, tentando assim evitar que seja dependente de cartdo que pode ser extraviado
ou usado por terceiros.

Porém, uma parte dos médicos, odont6logos, nutricionistas, psicélogos e fisio-
terapeutas, por exemplo, atendem em consultério particular, desvinculado de qualquer
clinica, sendo ele mesmo, o seu préprio responsavel técnico. Nesses casos, habitual-
mente ndo ha apresentacao de documentagédo que comprove habilitacdo profissional e
especialidade registrada nem mesmo para os pacientes. O profissional é o responsavel
pelo que divulga ser e inclusive pelas informagdes que constam nos seus documentos
impressos (receituario médico, cartao de visita, entre outros impressos).

4.3 IDENTIFICAGAO DO MEDICO

O Conselho Federal de Medicina (CFM) normatizou a identificacdo dos médi-
cos através da Resolugéao 2.069/14 (CFM, 2014), alterada pela Resolugao 2.119/15 (CFM,
2015).

Para que o paciente tenha o direito de saber quem ir4 atendé-lo e a formacao
desse profissional, o Conselho Federal de Medicina (CFM) padronizou a forma de iden-
tificacdo dos meédicos nas unidades de assisténcia médica e de hospitalizagdo no pais.
A resolugdo padroniza placas, impressos, vestimentas, crachas, carimbos e demais
utensilios utilizados tanto nos servigos de saude publicos quanto nos privados (CFM,
2015):

"E dever do médico, quando em servico em seus locais de trabalho, se iden-
tificar como MEDICO, em tipo maitsculo, quando detentor apenas da graduacéo e,
quando especialista registrado no CRM, acrescer o nome de sua ESPECIALIDADE,
também em tipo maiusculo", define a norma.
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Sobre a propaganda do profissional € o que ele divulga ser, de acordo com
o CFM, os anuncios médicos deverdo conter, obrigatoriamente, os seguintes da-
dos (CFM, 2011):

a) Nome do profissional;

b) Especialidade e/ou area de atuagao, quando registrada no Conselho Regional de
Medicina;

c) Numero da inscricdo no Conselho Regional de Medicina;

d) Numero de registro de qualificacdo de especialista (RQE), se o for.

Para conferir se os dados divulgados pelos profissionais séo reais, atuais e
oficialmente reconhecidos, o CFM mantém um repositério, que pode ser livremente
acessado a partir de um site, contendo 0 nome e o niumero de registro de todos os
médicos habilitados no Brasil. Também contém o registro de especialista dos médicos
que fizeram Residéncia Médica e/ou que possuem Titulo de Especialista em determi-
nada area (obtido através de uma prova que valida profundo conhecimento naquela
especialidade).

Nos ultimos anos, com o recadastramento dos médicos em todo o pais, 0
site do CFM também tem apresentado uma foto da maioria dos profissionais ativos, o
que nao tem se repetido no site de alguns conselhos regionais (a pratica ainda nao foi
adotada pelo CREMESC, por exemplo).

4.4 PRESCRICAO MEDICA E O CARIMBO

Sao varias as situacdes na pratica médica, quer para fins de diagnéstico, prog-
néstico, tratamento, comunicac¢des e encaminhamentos, em que o profissional tem a ne-
cessidade de assinar documentos, conferindo-lhes legitimidade e validade (FONTASA-
ROSA et al., 2011).

O tratamento das doencas muitas vezes necessita da prescricao médica de
farmacos e terapias coadjuvantes e isso € parte do ato médico. A prescricado médica
constitui um documento médico que, para a maioria dos pacientes, é o resultado mais
esperado da consulta médica. A aposi¢ao do carimbo com os dados do profissional,
nestas situacdes, tem o objetivo de identificar 0 médico e validar o documento. A
assinatura do médico nem sempre € legivel e o documento impresso muitas vezes é
institucional e ndo contém os dados de identificagao do profissional.
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Porém, culturalmente existe uma hipervalorizacado da aposi¢cao do carimbo
em todos os documentos médicos, principalmente nas prescri¢cdes. Acredita-se que
os documentos nao sao validos quando nao os possuem. Até mesmo o farmacéutico,
profissional habilitado para a dispensag¢ao dos medicamentos, muitas vezes acredita
ndo ser auténtico o documento quando ndo carimbado, mesmo quando apresenta a
assinatura médica, o nome do profissional e o seu numero do CRM do Estado atuante.

Ao reconhecer a suposta autenticidade que o carimbo médico confere aos
documentos e prevendo atos ilicitos, 0 "Manual de orientagdes basicas para prescricao
meédica" traz a seguinte recomendacéo obre os cuidados com o carimbo:

O médico ndo deve deixar seu carimbo na instituicdo de saude ou outro
local, para evitar o desvio de sua finalidade ou facilitar validagcdo indevida
de atos profissionais ndo cometidos pelo mesmo (CRM-PB, 2011, Pag. 45).

Sob o ponto de vista ético e legal, ndo existe obrigatoriedade da utilizacao
do carimbo em documentos médicos no ambito nacional. A excegao fica por conta da
utilizacdo do carimbo em situacdes especificas, como nos casos das Notificagdes de
Receita de entorpecentes (carimbo padronizado no campo “ldentificacdo do Emitente”),
nas requisi¢cdes de Notificacdo de Receita, e nos Termos de Responsabilidade para
prescricao de Talidomida (FERREIRA, 2014; MS, 1998).

Na expressao da lei, para as denominadas receitas simples, personalizadas
ou néo, existe a obrigatoriedade da assinatura do profissional e identificacdo de seu
numero de inscrigdo no respectivo Conselho Profissional. O mesmo vale para outros
documentos como declaragéo de 6bito e atestado médico para afastamento laboral.

Deve ser lembrado que, para um fraudador, ndo ha nada de complexo em
confeccionar e imprimir receituarios com todos os dados de um médico legalmente ha-
bilitado (dados facilmente encontrados no site do CFM) e mandar fabricar um carimbo
com esses mesmos dados.

4.5 FORMULARIOS E SISTEMAS INFORMATIZADOS

Outra questao importante diz respeito ao que o profissional tem permissao
para realizar em cada uma das instituicao de saude que trabalha e em que situacéao
pode usar os impressos daquela entidade de saude. Os formularios ainda em papel
permitem que o médico, por exemplo, prescreva para um paciente particular em recei-
tuario de uma instituigdo publica. Isso inclusive constitui infragéao ética, segundo o Art.
82, Capitulo X, do Cédigo de Etica Médica.
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Art. 82. Usar formularios de instituicbes publicas para prescrever ou
atestar fatos verificados na clinica privada (CFM, 2009).

Quando o sistema de atendimento é informatizado, muitas vezes sdo neces-
sarias multiplas senhas para os varios sistemas (laboratério, prontuario eletrénico,
exames de imagem). A senha realiza o papel de controle de acesso ao que pode ser
visualizado e realizado pelo profissional, além de tentar promover a seguranca na en-
trada dos sistemas. Com multiplas senhas para acessar e realizar seu trabalho, resta
ao médico a escolha de senhas de baixa qualidade para facilitar a memoriza¢ao ou o
registro escrito delas, que podem ser criminosamente utilizados por terceiros.

Também existem situacdes em que ha um intercambio das senhas entre os
colegas de profissao para o registro de atividades realizadas em equipe, situagéo que
também deve gerar insegurancga para todos os envolvidos.

4.6 INFRACOES MEDICAS

Quando o médico comete algum ato irregular no exercicio da profissao, esta
sujeito as penalidades impostas pelo seu Conselho. Salienta-se que grande parte das
penalidades tem sua investigagéo e puni¢cao em carater sigiloso ou divulgada apenas
em publicacdes especificas da categoria médica. Portanto, o publico em geral conhece
muito pouco quem sao os médicos infratores.

As penas disciplinares aplicaveis pelos Conselhos Regionais estao descritas
na lei 3.268/57, artigo 22, respeitando uma ordem de gradacao. Sao elas: adverténcia
confidencial em aviso reservado; censura confidencial em aviso reservado; censura
publica em publicacao oficial; suspenséo do exercicio profissional até 30 (trinta) dias;
cassacao do exercicio profissional, ad referendum do Conselho Federal (CFM, 2016a,
2017, 2020¢,f).

Apenas 0s médicos suspensos ou cassados (punicdo irreversivel) tém a sua
carteira profissional e cédula de identidade médica apreendida.

Mas a carteira profissional e a cédula de identidade médica ndo sdo habitual-
mente solicitadas durante o atendimento médico. Os profissionais cassados continuam
a ter conhecimento na area e podem continuar atuando de forma irregular. Em setem-
bro de 2019, a Policia Militar prendeu um ex-médico, de 70 anos, que trabalhava com
seu registro do CRM cassado e vendia atestados médicos em um consultério particular
no centro de Belo Horizonte/MG. O ex-médico usava carimbos de outros profissionais
em atividade médica regular (FONTES, 2019).
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Para ter alguma segurancga sobre a habilitacdo do médico que prestou o
atendimento, o publico pode consultar os sites dos conselhos de medicina para verificar
se o registro no CRM do profissional esta ativo e se a foto divulgada corresponde a
fisionomia do médico consultado. O médico inativo pode ser um médico que solicitou
transferéncia para atuagdo em outro Estado, que ndo exerca mais a medicina por
escolha pessoal ou 0 médico cassado por infragdo gravissima.

4.7 FALSO MEDICO NOS DIAS ATUAIS

Também existem varios criminosos que exercem a medicina sem formacao
para tal. Em 2006, no site do CREMESP (Conselho Regional de Medicina de Sao
Paulo), ja encontramos relatos de sugestdes para coibir a identificacao dos falsos
meédicos. Naquele ano, um homem de 22 anos foi preso em flagrante atuando como
médico ilegalmente. Ele se fez passar por médico em trés clinicas da zona norte da
Capital e em Guarulhos, usando numeros de CRM de médicos encontrados no site
do proprio CREMESP. O homem falsificou, grosseiramente, o diploma universitario e a
carteira de médico, e conseguiu atuar durante duas semanas (CREMESP, 2006).

Apos o caso relatado e diversos outros semelhantes, o CREMESP propés um
novo modelo para carteira de médico (com tecnologia digital) e preparou o recadastra-
mento dos profissionais em todo o Estado de Sdo Paulo com o objetivo de evitar as
falsificacbes de documentos. Também sugeriu a inclusao de fotos dos profissionais no
Guia Médico do site do Conselho (CREMESP, 2006).

As sugestdes foram acatadas pelo CFM, mas os casos de falsos médicos con-
tinuam acontecendo nos dias atuais, inclusive com criminosos atuando em instituicoes
hospitalares.

Em 31/05/2020, um homem foi preso pela Policia Federal acusado de se pas-
sar por médico e atender pacientes com COVID-19, no Hospital Municipal Irma Dulce,
localizado em Praia Grande/SP. Ele usava os documentos de um médico oftalmologista
que atua na Colémbia (REDACAO JORNAL DE BRASILIA, 2020).

Este caso surpreendeu pois o falso médico trabalhava no referido hospital
ha pelo menos um ano. A suspeita ocorreu quando as autoridades perceberam que
sua identidade médica apresentava um homem branco, enquanto que o falséario era
negro. A policia constatou que o verdadeiro médico registrou boletim de ocorréncia
notificando o desaparecimento de seus documentos. Ja a direcdo do hospital tentou
se eximir da responsabilidade e alegou que o homem era funcionario de uma empresa
médica que presta servigos ao hospital (REDAGCAO JORNAL DE BRASILIA, 2020).
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4.8 DOCUMENTOS FALSOS

Carteiras de identificacao médica, receituarios médicos, carimbos e diversos
outros formularios e documentos de uso exclusivo do médico podem ser facilmente
extraviados, produzindo vasta documentacao falsa e até mesmo contratacao de profis-
sional ndo-habilitado como visto na se¢&o anterior.

Porém, também existem os documentos médicos verdadeiros que foram adul-
terados posteriormente.

Embora néo seja listado pelo Cédigo de Etica do CFM, uma empresa ou um
empregador também pode lidar com um atestado adulterado que, inicialmente, ndo era
falso. Acontece quando o funcionario realmente passa por um atendimento médico e
recebe um atestado condizente com sua situagao, mas tenta tirar proveito rasurando e
ampliando o periodo de afastamento. Outra situagao possivel € quando o trabalhador
tenta usar um atestado de outro més ou até outro ano para justificar uma auséncia
recente (BARROS, 2020).

Percebe-se entdo que o carimbo médico, a assinatura manual e o papel tim-
brado ndo garantem a integridade do conteido quando o texto é habilmente modificado.

4.9 TELEMEDICINA

Em tempos de pandemia, as consultas médicas presenciais passaram a ser
dificultadas pela orientacdo de isolamento social. Principalmente durante o ano de
2020, apenas aqueles pacientes com sintomas emergenciais estavam enfrentando
o risco de sair de casa para ir até uma instituicdo hospitalar ou clinica médica. A
chance de encontrar, no caminho ou na entrada do consultério, com algum paciente
apresentando sintomas respiratorios ainda € alta.

Assim, o Ministério da Saude, apés iniciada a pandemia pelo Coronavirus,
tomou uma série de medidas emergenciais, visando a diminui¢do do deslocamento da
populagéo para unidades de saude que sao locais com alto risco de contagio. Através
de dispositivos administrativos e legais, autorizou o uso da Telemedicina no Brasil,
tanto na rede publica quanto privada, em carater emergencial, contemplando inclusive
a emissao de receitas e atestados médicos a distancia (MS, 2020; BRASIL, 2020a).

A telemedicina é a pratica médica a distancia, a partir do uso da tecnologia da
informagao. E disciplinada pelo CFM (CFM, 2019b, 2002, 2019a), além de também j&
estar prevista no Cédigo de Etica Médica a possibilidade de prescricao de tratamento
ou outros procedimentos sem exame direto - ou seja, presencial - do médico com o
paciente, em caso de urgéncia ou emergéncia.
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A telemedicina tem avancado na sua regulamentagéo a passos largos. Com o
avango, os poucos profissionais da saude que ndo usavam recursos de informatica no
exercicio da sua profissdo, depararam-se com a dependéncia do mundo digital. Foram
cobrados inclusive pelos proprios pacientes que se interessaram por um atendimento
a distancia de forma imediata e na seguranca do seu lar.

As principais vantagens da telemedicina sdo (GODINHO, 2021; LIMA E SILVA,
2020; EDITORIAL, 2020):

Acessibilidade: Consegue fornecer atendimento médico em areas de dificil acesso
e também aos pacientes que apresentam risco no deslocamento ou no contato
com ambientes hospitalares;

Custos menores: Diminui a necessidade de uma grande infraestrutura para contar
com os laudos, prescri¢cdes e prontudrios medicos. Tudo esta e pode ser con-
sultado de forma online na rede a partir de uma solugdo na nuvem, sem a ne-
cessidade de fazer impressao e ter uma grande cadeia logistica. Além disso,
nao é preciso manter um corpo clinico disponivel em tempo integral para casos
nao emergenciais, e assim podem arcar com os custos conforme a demanda de
pacientes e exames do dia;

Otimizacao do tempo e processos: Menos burocracia até no acesso de exames pe-
los profissionais. Nao ha a necessidade de deslocamento do paciente para as
unidades de saude para pegar laudos ou prescricoes. Além disso, o proprio mé-
dico pode laudar a distancia, agilizando a entrega dos exames com diagnosticos.
Isso também diminui os erros de diagnésticos, ja que os exames ficam disponi-
veis a mais de um médico para analise;

Maior seguranca no armazenamento dos documentos: Reduzem os riscos de perda
de papéis e prontuérios fisicos - e no acesso a eles.

Um ponto bem comentado sobre a pratica de prescricdes e atestados mé-
dicos é a fraude. Na telemedicina e com a assinatura digital é possivel comprovar
a identidade do médico prescritor no sistema e eliminar a necessidade de assinar a
mao folhas e mais folhas de papel para que as suas orientagdes tenham a validade
necessaria (EDITORIAL, 2020).

Para assinar digitalmente uma receita de controle especial, 0 médico pre-
cisa contar com um certificado digital. O certificado digital equivale a uma carteira de
identidade do mundo virtual, garantindo a identidade de um individuo ou instituicao,
sem necessidade de apresentacao presencial (LIMA E SILVA, 2020). Porém, essa
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identidade do prescritor ndo vem acompanhada de atributo como sua formacgao e
especialidade.

Protegidos por criptografia e com prazo de validade pré-determinado, a cer-
tificacdo digital pode ser armazenada em um pendrive, smartcard, ou em uma nu-
vem (BRASIL, 2001).

No Brasil, o sistema de certificagao digital foi adotado em 2001 com a institui-
cao da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). A ICP-Brasil garante
a autenticidade, a integridade e a validade juridica de documentos em forma eletro-
nica, das aplicacdes de suporte e das aplicacdes habilitadas que utilizem certificados
digitais, bem como a realizagédo de transacdes eletronicas seguras (BRASIL, 2001).

Devido ao modelo adotado e aos custos relacionados, esta abordagem ainda
nao logrou éxito efetivo no processo de identificacao virtual das pessoas fisicas. Veja-
mos: em uma populagéo de cerca de 210 milhdes de pessoas fisicas, somente cerca
de 4 milhdes tém certificado digital. Esses niumeros demonstram a necessidade de
que o Estado brasileiro busque uma alternativa para massificacdo das identidades
eletronicas (ARAUJO, 2020).

A assinatura digital qualificada é gerada por meio de certificados e chaves
emitidos pela ICP-Brasil. Para obté-la é preciso escolher uma das Autoridades Certifi-
cadoras (AC) credenciadas a ICP-Brasil (como o Servico Federal de Processamento
de Dados - Serpro, a Caixa Econémica Federal ou a Receita Federal) que emitem o
certificado digital. As ACs sao entidades publicas ou privadas que estabelecem previa-
mente a identidade do futuro portador do certificado digital por meio dos documentos
necessarios (através da Autoridade de Registro) e emitem o certificado (DOCUSIGN,
2020; ARAUJO, 2020). E a Autoridade de Registro (AR) que promove a interface entre
o usuario e uma AC. Ela é a responsavel pela conferéncia de toda a documentacao da
identidade do usuario e € quem envia a requisicéo do certificado para a AC.

A Assinatura Digital, a Certificacdo Digital, o Prontuéario Eletrénico do Paci-
ente (PEP) e a adocao do CRM Digital figuram na lista das importantes inovacoes
tecnoldgicas que surgiram para facilitar a rotina na area da saude, reestruturando o
trabalho médico (DOCUSIGN, 2020).

Quando a ICP-Brasil foi instituida, a Certificagdo Digital — com as prerrogativas
de validade juridica — abriu caminho para que diversos tipos de documentos fossem
assinados em formato digital. Sistemas foram criados para coletar as assinaturas di-
gitais e a todos se apresentou o desafio de validagdo semantica da assinatura digital.
As aplicacoes tiveram que tratar informacdes (atributos) sobre os proprietarios dos
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certificados digitais por meio de integracdes e/ou replicagdes de dados. O Certificado
de Atributo Digital € uma tecnologia bastante estudada e documentada mundialmente,
mas nunca foi usado num contexto tdo grande como o criado pela ICP-Brasil (CERT-
FORUM, 2007).

Um Certificado de Atributo Digital € um documento eletrénico que apresenta
qualidades associadas a uma pessoa (cargo, fungao, profissdo) ou organizagao identi-
ficada por meio de um Certificado Digital (CERTFORUM, 2007).

Portanto, em uma prescricdo médica, a assinatura eletrénica validada com
um certificado digital pessoal apenas confirma que aquele que assinou é mesmo o
"Jodo", mas nao afirma que o Jodo é médico. Apenas acrescentando um certificado
de atributo para essa confirmagao.

4.10 CRM DIGITAL

Esta foi a ultima agéo do CFM para melhorar a confiabilidade e autenticidade
dos documentos médicos: a normatizacao da Cédula de Identidade Médica (CIM) dos
profissionais inscritos nos Conselhos Regionais de Medicina nas suas versdes em
cartao (CRM Digital) e para dispositivos méveis (E-CRM) (CFM, 2019c).

O CRM Digital é a versdo tecnolégica da identidade do médico. E confec-
cionada em cartdo rigido e possui sistema antifraude, com chip criptogréfico para
certificacao digital (CFM, 2020b).

A Figura 5 ilustra a Cédula de Identidade Médica.

Figura 5 — Cédula de Identidade Médica.

CONSELHO FEDERAL DE MEDICINA
CONSELHO REGIONAL DE MEDICINA DO ESTADO
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DATA DEINGCRIGAD - iA
2S/D92008 - 01

ASSINA PORTADOR

Fonte: (CFM, 2020b)
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A certificacao digital dificulta a falsificacao ja que a leitura de informacodes é
feita por dispositivos eletronicos de seguranga, com a gravagao de dados cadastrais
de acordo com o padrao ICP-Brasil (CFM, 2020b).

O certificado digital pode ser utilizado tanto para uso profissional quanto para
uso pessoal pelos médicos.

a) Uso profissional (CFM, 2020b).

i) Aderir aos sistemas de Prontuério Eletrénico do Paciente (PEP), por meio
de certificagao digital;

ii) Assinar documentos da rotina da pratica meédica;

iii) Servigos do sistema do Conselho de Medicina no Portal Médico que seréo
disponibilizados. Para isso, é necessaria a certificagao digital.

b) Uso pessoal (CFM, 2020b).

i) Enviar declaragdes de impostos pela internet;

ii) Recuperar informagdes sobre histérico de declaracoes;

iii) Assinar contratos digitais;

v) Gerar procuragoes eletrdnicas;

vi) Acesso online a certiddes e servicos da Receita Federal;

)
)
)
iv) Consultar situacéao fiscal e cadastral na Receita Federal;
)
)
vii) Transacbes bancérias e online.

Em termos legais, 0 CRM Digital ja esta amplamente instituido como docu-
mento oficial pelo Conselho Federal de Medicina (CFM) (CFM, 2012). Esse recurso
possibilita que o médico valide e libere documentos por meio de uma assinatura digital,
e com o mesmo valor legal de um documento em papel (DOCUSIGN, 2020).

O CRM Digital oferece uma série de beneficios, mas trata-se também de uma
cartao fisico com senhas/cddigos. Portanto alguns pontos merecem atengcao (CFM,
2020b):

a) A nova cédula de identidade médica n&o deve ser plastificada para ndo compro-
meter a imagem latente, um dos itens de seguranca de suma importancia do
novo documento;

b) Nunca emprestar a cédula/certificado digital para terceiros (secretaria/estagiario);
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c) O CRM Digital tem validade juridica, é pessoal e intransferivel e deve ser usado
somente pelo titular. Guardar o PIN/PUK 2 em local seguro para que nio seja
copiado ou usado por terceiros;

d) Ter atencao ao digitar o PIN/PUK para que nao seja blogueado. Caso isso ocorra,
sera necessario comprar um novo certificado digital;

e) Nao emita um certificado digital fora da hierarquia da ICP-Brasil, pois nao tem
validade juridica no Brasil.

Essa nova modalidade de documentos nao exclui nem se sobrepde aos docu-
mentos utilizados atualmente. Sao equivalentes e isonémicos. Isto é, o sistema de cer-
tificacdo eletrdnica ndo introduz conceitos novos nas transagoes, apenas estabelece
equivaléncia e isonomia legal entre os documentos produzidos e obtidos eletronica-
mente e os documentos firmados em papel, desde que certificados na ICP-Brasil (CFM,
2020b).

411 E-CRM

O Conselho Federal de Medicina (CFM) determinou que os Conselhos Regio-
nais de Medicina adotarao progressivamente as novas Cédulas de Identidade Médica
(CIM) nas versdes fisica e digital (CFM, 2019c).

A CIM E-CRM, versao para dispositivo mével, é fornecida exclusivamente
pelo Conselho Federal de Medicina, mediante emissdo da CIM CRM Digital, em car-
tao (CFM, 2019c).

Essa versao requer uso de um aplicativo®, possui componentes de seguranga
que protegem a identidade do médico e tem as mesmas informacgdes expressas no
CRM Digital (CFM, 2020a).

O referido aplicativo tem como uma de suas funcbes o gerenciamento da
Carteira de Identidade Médica Digital (E-CRM), com a instalagéo e conferéncia de sua
autenticidade por meio da leitura de um codigo de resposta rapida (QR Code?), além
de possibilitar a emissdo e o armazenamento de seu certificado digital ICP-Brasil e
outras funcionalidades.

2 PIN - Personal Identification Number — senha utilizada para acessar o certificado digital armazenado
no cartdo ou token e PUK — Personal Identification Number Unbloking Key — senha usada para
desbloqueio da senha PIN.
aplicativo CREDENCIAL MEDICA, disponivel para dispositivos méveis Android ou IOS.
do Inglés Quick Response (QR) Code.
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A E-CRM ¢é baseado no uso de certificado de atributo. A associacdo de um
Certificado Digital (que estabelece a identidade do cidadao no mundo virtual) ao Atri-
buto (que qualifica o cidad&o identificado) abre a oportunidade de regular o uso das
novas tecnologias na area médica para identificar os profissionais de forma segura e
integra (CFM, 2019c).

Ele inclui dados biograficos (que registram informagdes histéricas como nome,
CRM, data de nascimento, filiacdo, entre outros) ou biométricos (que apresentam
caracteristicas fisicas, tais como digitais, fotografias, iris, entre outros).

A ideia é que o E-CRM seja um instrumento importante para estabelecer um
canal seguro para comutar informagdes entre meios humanos e tecnolégicos. Pode
permitir verificar e impedir que determinadas pessoas utilizem documentos falsos para
personificar um médico ja que por meio do aplicativo exclusivo do Conselho Federal
de Medicina (CFM), a identidade do médico e seus atributos poderao ser autenticados
eletronicamente (CFM, 2019c, 2020a).

4.12 DOCUMENTOS MEDICOS EM MEIO ELETRONICO

Além das alteracdes na rotina médica, a Era Digital impacta visivelmente as
relacbes que envolvem o0s processos administrativos e a interacdo entre hospitais,
empresas parceiras e pacientes (DOCUSIGN, 2020).

Em meio as inovagdes tecnoldgicas alavancadas pela pandemia do COVID-
19, o Conselho Federal de Medicina (CFM), o Instituto Nacional de Tecnologia da
Informacédo (ITl) e o Conselho Federal de Farmacia (CFF) lancaram a plataforma
“Prescricao Eletronica” (CFM, 2020d).

O projeto auxilia a relacdo remota entre meédico, paciente e farmacéutico,
com a possibilidade do paciente receber prescrigdes diretamente no celular, sem uma
via em papel, e ter o documento conferido, via plataforma, diretamente no balcédo da
farmacia (CFM, 2020d).

A plataforma conta também com o direcionamento para um Validador de
Documentos (ITl, 2020) que valida prescricoes médicas (formato PDF) quanto a sua
autoria, se assinada por um médico habilitado e se dispensada por um farmacéutico.
Permite, ainda, verificar a integridade do documento assinado com certificado digital
ICP-Brasil.

A forma de funcionamento esta representada na Figura 6 e € a seguinte (ITl,
2020):
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a) O médico realiza o download dos modelos de receita, atestado ou relatério no site
do CFM. Posteriormente realiza o preenchimento, assina digitalmente utilizando
um certificado ICP Brasil por meio da ferramenta Adobe Acrobat e envia o0 arquivo
assinado ao seu paciente.

b) O paciente envia o arquivo a parte interessada, que valida o0 documento por meio
do validador de documentos.

c) Caso seja uma receita, o farmacéutico fara a dispensacao desta receita, assinando-
a digitalmente e registrando-a junto ao Registro de Dispensacao.

Figura 6 — Validacao da prescrigao

Médico Prescricdo Paciente Prescrigdo Farmacia
eletrdnica eletrdnica
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Fonte: (CFM, 2020d).

Assim, a plataforma garante a seguranc¢a do sigilo profissional, pois os dados
do paciente ficam resguardados. Nenhuma informacao de conteddo do documento
validado é armazenada pela aplicacdo ou repassada a terceiros (ITl, 2020). Além
disso, também héa a defesa do ato médico, uma vez que a prescricao ndo pode ser feita
por outros profissionais.

Para utilizar a ferramenta, o0 médico deve possuir uma assinatura eletrbnica, ja
descrita anteriormente. De acordo com a Anvisa, a assinatura digital com certificados
ICP-Brasil deve ser utilizada nas receitas de controle especial e nas prescricées de
antimicrobianos.
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As receitas de controle especial sdo aquelas utilizadas para medicamentos
que contenham substancias das listas C1 e C5 e dos adendos das listas A1, A2 e B1
da Portaria n° 344 de 1998 da Secretaria de Vigilancia em Saude do Ministério da
Saude (MS, 1998).

A possibilidade de assinatura digital com certificacdo ICP-Brasil ndo se aplica
a outros receituarios eletrénicos de medicamentos controlados, como os talonérios
de Notificacao de Receita A (NRA), Notificacdo de Receita Especial para Talidomida,
Notificacdo de Receita B e B2 e Notificagdo de Receita Especial para Retinoides de
uso sistémico (CFM, 2020c).

Também é importante frisar que, posteriormente a criacdo da citada plata-
forma, os CRMs de cada Estado se mobilizaram para a criagdo de seu proprio espago
de prescricao médica. Atualmente, o site do CRM/SC ja conta com o portal para con-
feccao dos documentos médicos, inclusive para prescricao de medicacao de controle
especial. Nele, € possivel realizar a prescrigdo de antimicrobianos, por exemplo, porém
sem a exigéncia do certificado digital, usando apenas a assinatura simples, gerando
um documento com QR Code. Percebe-se com isso que as tecnologias ainda estéao
sendo testadas no mundo da documentagdo médica digital, em seus diferentes niveis
de segurancga.

4.13 CONCLUSAO

A forma de identificagdo do médico com o uso do jaleco branco e do estetos-
copio No pescogo, aos poucos, esta ficando para tras. Com a telemedicina no pais, 0
contato através da tela trouxe duvidas sobre quem de fato estéd se apresentando como
médico.

A Identidade Médica evoluiu com a ado¢ao do CRM Digital e do e-CRM. A
versao atual traz a possibilidade do uso do certificado digital pessoal e do certificado
de atributos. Mas mesmo na telemedicina, ela ndo é usada durante a consulta médica,
nem na identificagdo do profissional, autenticacdo em sistemas ou prescricao médica.

Na prescricao eletrénica (usada ndo s6 na telemedicina) ha diferentes formas
de confeccéo dos documentos, principalmente das medicacdes de controle especial.
A plataforma do CFM e dos CRMs mostram que a seguranga das assinaturas (simples
e qualificada) ndo é a mesma e o0 processo burocratico da validagdo do documento
ainda pode evoluir.
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5 IDENTIDADE ELETRONICA PARA PROFISSIONAIS DA SAUDE

5.1 INTRODUGCAO

O trabalho do profissional da saude deve ter seu foco permanentemente nas
questdes técnicas sobre a manutencao ou reestabelecimento da saude dos pacientes.
Nao deve haver espaco nessa rotina diaria para a preocupag¢ao em como acessar e se
autenticar nos sistemas informatizados necessérios para a sua pratica laboral ou qual
tipo de assinatura usar na sua prescrigao eletrénica.

Lembrar login e senhas, repetir credenciais a cada passo avancado e lidar
com essa burocracia que tenta ser justificada pela seguranga nao devem fazer parte
da rotina do médico. Em uma emergéncia hospitalar, por exemplo, 0 que importa é
definir as condutas para manter a vida do paciente e ndo lembrar a senha para acesso
ao sistema.

Porém, a identidade digital € algo complexo. Provar que alguém é quem ele
diz ser - especialmente remotamente, por meio de um servico digital - é repleto de
oportunidades para um invasor se passar por alguém com sucesso (GRASSI et al.,
2020b).

5.2 MODELO PROPOSTO

Um provedor de identidades, como ja definimos, € o responsavel pela or-
ganizacao que gera e fornece uma identidade digital a um usuario. Esse usuario se
autenticara a fim de obter acesso aos servigos fornecidos por um provedor de servigos.

O Conselho Federal de Medicina (CFM) é o possuidor dos dados fiéis para
uma identidade médica segura. Portanto, nossa proposta contempla um provedor de
identidade ligado ao CFM. Todos os dados dos usuérios (médicos) e a gestdo do
ciclo de vida da identidade passarao a ser administrados por um unico provedor de
identidade.

O modelo do provedor de identidade sera de um provedor unico, centralizado,
permitindo uma autenticacao Unica. Este provedor de identidade pode se conectar a
varios outros provedores de servico como mostra a Figura 7.

A Figura 7 ilustra como o profissional de saude ir4 usar a sua identidade
eletrbnica para acessar os mais diversos servicos eletronicos.

A proposta € uma identidade médica fornecendo identificadores, credenciais e
atributos. A identidade médica eletronica deve estar sempre disponivel ao profissional,
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Figura 7 — Provedor de Identidade Eletrdnica.
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Fonte: Propria autora.

deve ser de facil acesso, segura e sem custo.

Propomos também mudar a forma de autenticacdo médica nos sistemas para
um processo sem o toque de maos/digitais, evitando assim a contaminagao nas super-
ficies.

Propomos métodos de autenticacdo com niveis de garantia. A autenticacao
em dois fatores é uma alternativa para trazer seguranca ao processo, tendo como
credenciais possiveis um fator biométrico sem toque e a presenca de um token, por
exemplo.

Trabalhamos em um framework para que todo 0 processo ocorre em nuvem
computacional e que a autenticagao, autorizagdo e a comunicagao entre 0s provedores
de identidade e de servigos sejam invisiveis para o médico.

Da mesma forma que deve ser simples para o profissional da saude, deve ser
simples para o paciente. Acreditamos que toda a documentagao necessaria para que
o doente cuide da sua saude deve estar disponivel também na nuvem, de maneira per-
sonificada e sigilosa. Através de um QR Code, ele podera apresentar a documentagéo
médica para um farmacéutico, para o fisioterapeuta ou para qualquer outro profissional
gue ele necessitar, com segurancga da autenticidade e integridade do documento. O pa-
ciente deve receber e ter disponivel o documento médico (prescricao, laudo, solicitagéo
de exames) na nuvem.
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5.3 PRINCIPIOS DA IDENTIFICACAO

Seguindo os trés pilares que norteiam os principios de identificacdo para o
desenvolvimento sustentavel, segundo o ID4D (Segéo 3.2), o framework proposto visa
0 seguimento de todos os pilares na concep¢ao de uma identidade eletrénica. Vejamos:

No aspecto da inclusao, atualmente, o uso do certificado digital para a assi-
natura dos documentos médicos traz custo aos profissionais. Isso pode ser resolvido
com a emissao de certificado digital sob demanda pelo préprio CFM, entidades res-
ponsaveis pela identidade médica eletrénica. A falta de habilidade com a tecnologia de
alguns profissionais também é um fator dificultador para o modelo atual, que exige que
0 usuario manuseie certificados digitais e chaves privadas. Dessa forma, um sistema
que emita certificados sob demanda para assinatura de documentos médicos natural-
mente exige autenticagdo segura. Por fim, tal sistema traria um processo intuitivo e
desburocratizado, aprimorando a experiéncia do usuario.

No pilar do design, teremos como garantir que os dados de identidade sejam
precisos e atualizados ja que o provedor de identidade sera unico e ligado diretamente
ao Conselho Federal de Medicina (CFM) e seus respectivos representantes regionais.
Trard mais seguranca na identificacdo médica, garantindo também a singularidade
dessa identidade.

A identificacao eletronica proposta passara a ser util para os érgaos publicos
e entidades do setor privado (provedores de servigcos) para identificacao e autenticacao
desses profissionais da saude nos diversos sistemas informatizados. A interoperabi-
lidade sera alcangcada com um Unico provedor de identidade se comunicando com
os diversos provedores de servico. Utilizando um padrao aberto, sera possivel trazer
melhoria sempre que necessario, gerando também longevidade do método.

Em relacado ao pilar da governanca, sendo o CFM o responsavel direto pelo
provimento da identidade médica, todas as modificacdes e atualizacées de atributos
e credenciais serao facilitados, ocorrendo administrativamente, sem necessidade de
envolvimento da justica. Qualquer queixa do profissional devera ser referenciada ao seu
6rgao de categoria profissional, o qual também rege eticamente a sua profissdo. Como
os dados da identidade com todas as suas credenciais e atributos s&o conhecidas,
registradas e protegidas originalmente pelo CFM, o risco de vazamento de dados
indesejados € bem menor do que hoje, onde cada instituicado de saude é responsavel
pela identificacdo e autenticagdo dos seus profissionais.
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5.4 DIFERENCIAIS NO CICLO DE VIDA DA IDENTIDADE

Sobre o ciclo de vida da identidade apresentado na Secao 3.5, a nossa pro-
posta apresenta as seguintes vantagens:

5.4.0.1 Cadastro

Todos as credenciais e atributos colhidos no cadastro inicial do médico pode-
réao ser plenamente utilizadas para autenticacdo e autorizacao nos diversos sistemas
informatizados, estando concentrados em um Unico provedor de identidade, facilitando
a gestao desses dados e cuidados relacionados a LGPD.

Salientamos que um mesmo médico pode possuir varios cadastros com nu-
meros de CRMs (identificadores) em varios Estados diferentes simultaneamente, mas
a identidade do médico é Unica (ele é uma Unica pessoa). Esclarecemos que os Con-
selhos Regionais de Medicina de cada Estado sdo os responsaveis por realizar o
cadastro/inscricao e, a partir dai, fornecer os dados atualizados e conferidos ao CFM.
Na proposta deste trabalho, o provedor de identidade Unico esta centralizado no CFM
que é alimentado pelos diversos CRMs.

A Figura 8 ilustra a relagdo entre o CFM como provedor de identidade centra-
lizado e os diversos CRMs fornecedores das inscrigdes regionais.

Figura 8 — Provedor de Identidade Eletrénica Unico, centralizado no CFM, sendo ali-
mentado pelos diversos CRMs de cada Estado.
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Fonte: Propria autora.

5.4.0.2 Emissao

Nada mais pratico e seguro que a instituicao central responsavel pelo ca-
dastro/registro inicial do médico (através das suas representantes regionais) seja o
seu provedor de identidade. E o conselho da categorial profissional que controla, em
tempo real (sem o delay da atualizacao de um certificado de atributo, por exemplo),
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0S novos registros médicos de especialidade e todas as "interrupgbes de autorizacdo”
para exercer a medicina devido a punigdes proferidas pelos conselhos por ma pratica
profissional.

O framework apresentado nesta dissertacao independe da emissao de cartao
fisico pois a identidade médica estara em nuvem, com toda a seguranga necessaria,
sem custo e de facil acesso. Ela sera automaticamente atualizada com mudanca de
atributos e credenciais sempre que houver pois estara diretamente ligada ao 6rgao
responsavel por validar o exercicio legal da profissao.

5.4.0.3 Autenticacéao

Nossa proposta traz a analise do nivel de garantia adequado para o processo
de autenticacao para profissionais da saude com o numero necessario de fatores de
autenticacao e com as caracteristicas ideais para atividades em ambientes de cuidado
com a saude.

5.4.0.4 Autorizacao

A autenticacao bem-sucedida pode permitir que um médico prove sua identi-
dade ao entrar no sistema informatizado de um hospital, por exemplo, mas a decisao
de autorizd-lo a acessar, analisar e laudar as imagens radiologicas pode exigir por,
parte da instituicéo, a verificacdo de informacdes adicionais (por exemplo, se 0 médico
€ especialista em radiologia). A autorizacao para acessar determinados servicos médi-
cos traz seguranca em uma unidade de saude pois o gestor técnico daquela instituicao
pode selecionar quais profissionais tem acesso ou responsabilidade sobre qual servigo
especializado dependendo da sua qualificacao profissional (atributos).

Aidentidade eletronica, tendo como provedor de identidade o proprio conselho
da categoria de profissional da saude, trara todos os atributos possiveis e necessa-
rios para o processo de autorizacdo nos sistemas informatizados, seja baseado na
expertise (experiéncia e formacéo) do profissional ou na posi¢ao funcional que ele
ocupa na instituicao, por exemplo. O provedor de servico tera disponivel um provedor
de identidade Unico, acessivel e seguro.

5.4.0.5 Gestao

Com o provedor de identidade centralizado e responsavel por todo o ciclo de
vida da identidade, o CFM/CRM pode atestar de forma dindmica os varios atributos
necessarios para a pratica médica, trazendo seguranca para os diversos provedores
de servigo.
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5.5 AUTENTICACAO E NIVEL DE GARANTIA PARA PROFISSIONAIS DA SAUDE

As diretrizes do Instituto Nacional de Padroes e Tecnologia dos EUA (NIST)
trouxeram todo 0 embasamento te6rico de uma autenticacao com niveis de garantia,
estabelecendo sugestdes e obrigatoriedades de acordo com a necessidade de segu-
ranca da situacao. Porém, os métodos de autenticacdo apresentados nao sao voltados
para a necessidade especifica dos profissionais da saude: uma autenticacao "limpa”,
sem toque de superficies.

5.5.1 Nivel de garantia ideal

Tendo como referéncia a Subsecao 3.11.1, para determinar qual o nivel ade-
quado de garantia da autenticagdo para profissionais da saude e suas atividades
relacionadas, realizamos a avaliacdo dos riscos e impactos potenciais.

Consideramos uma autenticagédo fraudulenta em ambiente médico-pericial
com acesso a prontuario pericial e elaboragdo de laudos para licenca e aposentadoria.
Escolhemos uma area médica ndo-assistencial onde a repercussao para a saude do
paciente € menor em relacao as areas assistenciais:

e Inconveniéncia, sofrimento ou danos a posicao ou reputacao: Moderado: na pior
das hipéteses, inconveniéncia séria de curto ou longo prazo, angustia ou dano a
posicao ou reputacao de qualquer parte.

e Perda financeira ou responsabilidade da agéncia: Moderado: na pior das hipé-
teses, uma perda financeira séria para qualquer parte ou uma responsabilidade
séria da instituicdo ou provedor de servigo.

e Danos aos programas da agéncia ou aos interesses publicos: Moderado: na pior
das hipéteses, um efeito adverso sério nas operagdes ou ativos organizacionais,
ou no interesse publico.

e Liberacado nao autorizada de informagdes confidenciais: Moderado: na pior das
hipoéteses, a liberacao de informagdes pessoais, confidenciais pessoais ou co-
mercialmente confidenciais para partes ndo autorizadas, resultando em perda de
confidencialidade com um impacto moderado.

e Seguranca pessoal: Baixo: na pior das hipbéteses, ferimentos leves que nao
requerem tratamento médico.

e Violacdes civis ou criminai: Moderado: na pior das hipéteses, um risco de viola-
cdes civis ou criminais que podem estar sujeitas a esforcos de fiscalizagao.
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Na analise das categorias de impacto com o exemplo acima, chegamos ao
Nivel 2 de garantia como nivel minimo para profissionais da Pericia Médica, conforme
Quadro 1. Ao transportar o exemplo para outras especialidades médicas e também
para outras categorias de profissionais da saude, devemos chegar a resultados seme-
Ilhantes pois sempre haverd uma possibilidade de dano a seguranca pessoal e prejuizo
com a liberagdo ndo autorizada de informagdes confidenciais (mesmo que o prejuizo
seja apenas ético-profissional) pois trata-se de acdes ligadas a saude.

A prescricao dietética feita por um nutricionista, a aplicagcado medicamentosa
feita por um enfermeiro, 0 movimento inadequado feito por um fisioterapeuta, a verifica-
cao dos sinais vitais e orientacdes basicas feitas por um técnico de enfermagem: todo
e qualquer ato de um profissional da saude pode gerar dano ao paciente, em menor
ou maior intensidade.

Assim, dependendo do sistema informatizado, do ambiente em que ele esta
inserido e, qual a categoria de profissional da saude que essa autenticacao ira atender,
0 dano e seu impacto pessoal e social mudara. No exemplo referido (pericia médica), o
resultado final de uma falha de autenticacao pode ser reparado ou revertido na maioria
das categorias de impacto, através de uma solicitacdo de reconsidera¢ao ou recurso
de um laudo emitido, ou até mesmo na instancia de auditoria. O mesmo nao ocorreria
em ambiente médico-hospitalar em que uma autenticagédo fraudulenta poderia gerar
um acesso a prescricdo médica do paciente, com possivel efeito imediato.

Atualmente, observa-se que na maioria das instituicdes publicas ou privadas
no Brasil, o nivel de garantia de autenticacdo usado por profissionais da saude é o
nivel 1, de acordo com o Quadro 2 da Subsecéao 3.11.2. Apds avaliagédo dos fatores de
riscos e impactos que devemos considerar na escolha do nivel de autenticagéo ideal,
o nivel 1 mostrou-se inadequado para as atividades ligadas a saude.

Assim, para a area da saude em que todos os profissionais trabalham com
vidas humanas e a autenticacdo fraudulenta nos sistemas informatizados pode ocasi-
onar de desconforto a morte dos pacientes, trabalharemos com o nivel de garantia 2
como minimo para estes profissionais.

Como a gama de atividades é imensa, passando por técnicos de enfermagem,
nutricionistas, fisioterapeutas até médicos de uma Unidade de Terapia Intensiva, cada
caso ou ambiente de trabalho deve ser analisado separadamente sobre o nivel de
garantia minimo a seguir (AAL2 ou AALS3).

Um nivel de garantia mais robusto também implica em um processo de auten-
ticacdo mais complexo, mais caro e, por vezes, mais demorado. Além disso, quanto
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maior o nivel de garantia, maior a chance de exclusdo, de uma autenticagdo sem
sucesso do profissional correto. A depender da analise de cada situagéo, pode ser re-
comendado que se mantenha o nivel de garantia minimo (AAL2) e haja um incremento
no processo de autorizacao para cada ambiente ou categoria profissional no acesso a
determinado procedimento.

5.5.2 Fatores de autenticacao ideais

Em relacdo aos fatores de autenticacdo, temos como requisito uma autenti-
cagcao sem toque por profissionais da saude, de forma rapida, segura e pratica. Em
busca de uma forma de autenticacéo ideal para esses profissionais e com um olhar
voltado para a ndo-contaminagao tanto do profissional da saude como das superficies
em geral, temos como condicdo ideal a auséncia de toque do requerente em qualquer
superficie.

Salientamos que o cuidado para a ndo-contaminacao de maos e superficies
pode ndo ser necessario no uso da telemedicina, caso o profissional esteja no seu
préprio domicilio. Porém, € recomendado que o nivel de garantia da autenticacao seja
mantido, podendo usar a combinacao de fatores diversos.

Entre os fatores de autenticacéo e credenciais sem toque, dentro das premis-

"mon

sas "o que vocé sabe", "o que vocé tem" e "o que vocé é", temos limitagdes.

"O que vocé sabe" s6 pode ser transmitido sem toque através da voz, o
que enfraquece a seguranca do ato ja que outros no mesmo ambiente passam a
conhecer a informacéo. Por isso, sugerimos técnicas de anonimizacao desse fator de
autenticacao. A resposta ao segredo pode ser dada por numeragao apos a pergunta e
suas opgoes serem langadas na tela do computador. "Em qual cidade vocé nasceu?
1.Floriandpolis; 2.Porto Alegre; 3.Criciuma". Nesse exemplo, a resposta que outras
pessoas podem ouvir seria um numero. Poderia ser usado como segundo ou terceiro
fator de autenticagéo, apos a identificagéo ocorrida com o fator inicial.

"O que vocé tem" deve estar junto a vocé, sem precisar ser tocado para ser
inserido em algum equipamento, aproximado a um hardware ou apresentado a um
individuo. Temos como possibilidades o uso da tecnologia RFID e trouxemos como
sugestao o uso do bluetooth.

A tecnologia RFID (do inglés Radio-Frequency IDentification) utiliza ondas
eletromagnéticas (de radio frequéncia) como meio para comunicar os dados de iden-
tificacdo de algum elemento (pessoa ou objeto). Esses dados de identificacao e infor-
magcdes diversas ficam armazenados nas chamadas etiquetas RFID (PEDROSO et al.,
2009).
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Como o RFID usa sinais de radio, ndo ha necessidade de grande aproximacao
entre a etiqueta (que pode estar em um cracha, em um colar, em uma pulseira ou
fixado na propria roupa do profissional da saude) e o leitor, eliminando a necessidade
de toque. A etiqueta deve conter os dados pessoais necessarios para a identificacao
do profissional.

Sobre 0 uso do bluetooth, é uma tecnologia de comunicacao sem fio que per-
mite a troca de dados e arquivos entre dispositivos de forma rapida e segura. O sistema
utiliza uma frequéncia de radio de onda curta (2.4 GHz) para criar uma comunicagao
entre aparelhos habilitados. Como seu alcance é curto, s permite a comunicagao
entre dispositivos préximos (CAMARA, 2012). Nossa sugestdo é que ele seja usado a
partir de um smartwatch, transportando a informacao de identificagéo até o computador
onde ocorrera a autenticacao no sistema de saude informatizado. Outros dispositivos
que nao necessitem de toque também podem ser utilizados.

"O que vocé é" traduz-se pela biometria, que sé deve ser escolhida como
credencial de autenticacao para esta proposta se for livre de toque.

Em tempos de pandemia onde o uso da mascara facial ainda se faz obriga-
toria, € necessario que se apresente alternativas para a face como fator biométrico,
embora ela seja mais amigavel. O uso da face, retina, iris, da voz e de gestos manuais
sao apenas algumas alternativas que podem ser inseridas na nossa proposta.

Entéo, sugerimos como fatores de autenticacdo sem toque:

Nivel 1 de garantia - Nao recomendado RFID OU Biometria OU Bluetooth OU Se-
gredo memorizado;

Nivel 2 de garantia Biometria + RFID OU Biometria + Bluetooth OU RFID + Bluetooth
OU Biometria + Segredo memorizado OU RFID + Segredo memorizado OU
Bluetooth + Segredo memorizado;

Nivel 3 de garantia 2 Biometrias + RFID OU 2 Biometrias + Bluetooth OU Biometria +
Bluetooth + RFID OU 2 Biometrias + Segredo memorizado OU RFID + Bluetooth +
Segredo memorizado OU Biometria + RFID + Segredo memorizado OU Biometria
+ Bluetooth + Segredo memorizado.

Atentamos que as credenciais baseadas no que vocé possui podem ser usa-
das como fatores de autenticacao de forma "acidental” ou "n&o intencional”, apenas
por estarem no mesmo ambiente proximo ao leitor ou hardware de destino. Portanto,
para melhoria da segurancga, as biometrias utilizadas devem, sempre que possivel, che-
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car a vivacidade e a intencionalidade tanto na autenticagcdo como na reautenticagao
nos niveis 2 e 3 de garantia.

Na hipétese de que a credencial definida para a autenticagao no sistema infor-
matizado nao esteja disponivel, é essencial que seja garantida outra forma de autenti-
cagdo segura como opgao, mesmo que com toque. Por exemplo, no caso da presenca
de um curativo extenso em face ou deformidade por um estado p6s-operatério.

Outros tipos de informagdes, como dados de localizagcéo, podem ser usados
por um Provedor de Servigos para avaliar o risco em uma identidade reivindicada
ser fraudulenta, mas nao sao considerados fatores de autenticacdo. Sugerimos que
tais informagbes sejam orientativas e ndo limitantes na autenticacdo. Indicamos que
o profissional da saude seja alertado que foi realizada autenticacao eletrénica com
sucesso em maquinas fisicamente distantes no mesmo intervalo de tempo, por exemplo.
Como muitas vezes trata-se de vidas sendo salvas em situagdes de emergéncia, a
autenticagdo ndo pode ser uma barreira para tal.

5.5.3 Reautenticacao

Trata-se da necessidade de que o sistema informatizado continue sendo ope-
rado pelo mesmo profissional que se autenticou inicialmente.

Como o trabalho em unidades de saude mostra-se sempre dindmico e com
peculiaridades de varios profissionais transitando no mesmo ambiente (inclusive em-
pregados de outras areas como 0s responsaveis pela limpeza), além de turnos de
trabalho onde os profissionais sdo trocados mas o0s pacientes e suas condutas te-
rapéuticas seguem os mesmos, a necessidade de reautenticacao frequente se faz
necessaria.

Descartamos completamente a orientagao inicial trazida pelas diretrizes do
Instituto Nacional de Padrdes e Tecnologia dos EUA (NIST) que sugeriu periodos de
12 horas ou 15 minutos de inatividade para reautenticagcdo no nivel 3 de garantia e
reautenticacao a cada 30 dias no nivel 1 de garantia, como mostra o Quadro 3.

Na nossa proposta, a escolha do periodo de tempo para reautenticacao levou
em consideracao as escalas de trabalho dos profissionais da saude, tanto em regime
ambulatorial como em turnos de plantao, que sdo os dois mais frequentes. O tempo
de inatividade considerou a duracdo media de um exame fisico quando o profissional,
por vezes, se afasta do computador/sistema informatizado. Entendemos que, caso a
inatividade seja por afastamento do sistema por motivo diverso, ha necessidade de
reautenticacao.
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Assim, diversas situacdes na rotina de trabalho dos profissionais da saude
foram pensadas: consulta ambulatorial, evolucdo do paciente em internacdo hospi-
talar, atendimento em unidade de pronto-atendimento e telemedicina inclusive. Com
essas particularidades, o intervalo para reautenticacao foi de, no maximo, 12 horas em
atividade e 15 minutos de inatividade no AAL1 (nivel ndo recomendado).

No nivel 2 de garantia (AAL2), o qual indicamos que seja utilizado como nivel
minimo para todas os sistemas informatizados em saude, sugerimos reautenticacéo
a cada 6 horas de atividade (periodo maximo de trabalho continuo indicado antes de
um breve repouso do profissional, mesmo que em regime de plantdo) e 15 minutos
de inatividade (periodo estimado para um exame fisico longe do hardware onde foi
inicialmente autenticado). Todos os fatores da autenticacao inicial devem ser usados
na reautenticacao.

Ja no nivel 3 de garantia, sugerimos a reautenticacdo a cada 4 horas em
atividade ou a cada 5 minutos de inatividade. Salientamos que, nesse nivel de garantia,
todas as combinagdes, que necessariamente devem conter pelo menos 2 tipos dife-
rentes de fatores de autenticacao, tem a presenca da biometria como um deles. Tal
biometria deve ser acompanhada obrigatoriamente de sinais de vivacidade e de inten-
cionalidade pela reautenticacdo. Ambos podem ser intuitivos e combinados, inclusive,
no ato médico em curso. Pelo menos 2 fatores diferentes de autenticacdo devem estar
presentes na reautenticacdo nesse nivel de garantia.

Por exemplo, a biometria da face pode promover uma reautenticacao facilitada
na apresentacao da vivacidade e da intencionalidade mantendo a prerrogativa de nao
haver toque. Perguntas como "Deseja manter a autenticagdo neste sistema?" tendo
como possibilidade de resposta 0 movimento afirmativo com a cabeca, mostrando uma
solucao simples para uma reautenticacao segura.

O Quadro 4 traz um resumo da nossa proposta para cada nivel de garantia
com exemplos de fatores de autenticagdo sem toque para profissionais da saude, a
frequéncia de reautenticacao e o nivel de risco correspondente.

Salientamos que a combinacédo do RFID + Bluetooth no nivel 2 de garantia
deve ser analisada de acordo com a necessidade do caso concreto, ja que pecam em
nao haver possibilidade de prova de intencionalidade e vivacidade.

5.5.4 Protocolos Criptograficos

Segundo as diretrizes do Instituto Nacional de Padrdes e Tecnologia dos EUA
(NIST) sobre identidade digital e autenticagdo (GRASSI et al., 2020a), a autenticagéao
com nivel de garantia 3 demonstra confianca de que o usuario tem controle dos seus
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Quadro 4 — Exemplos de métodos de autenticacao e niveis de garantia para profissio-
nais da saude.

Niveis de garantia

Baixo (nivel 1)

Moderado (nivel 2)

Alto (nivel 3)

Fatores de autenti-

RFID ou Biometria

Biometria + RFID
Biometria + Bluetooth
RFID + Bluetooth
Biometria + Segredo

2 biometrias + RFID

2 biometrias + Bluetooth
Biometria + Bluetooth

+ RFID

2 biometrias + Segredo
RFID + Bluetooth

cacao sem toque ou Bluetooth ou Se- + Segredo
) Bluetooth + Segredo . )
gredo Memorizado Biometria + RFID
RFID + Segredo
+ Segredo
Biometria + Bluetooth
+ Segredo

A cada 4 horas em ativi-
dade ou a cada 5 minutos
em inatividade

A cada 6 horas em ativi-
dade ou a cada 15 minu-
tos de inatividade

A cada 12 horas
em atividade ou a
cada 15 minutos
em inatividade

Frequéncia de reau-
tenticacao

Nivel de risco as-| Mitigado (Nao re- | Baixo Minimo
sumido pela parte | comendado)
confiavel

Fonte: Propria autora

autenticadores. Ela deve ocorrer por meio de protocolos de autenticagdo seguros e a
indicacao é que sejam usadas técnicas criptograficas aprovadas. E a mesma exigéncia
ja ocorre no AAL2.

Nas sugestdes que trouxemos de autenticacdo sem toque, o bluetooth entra
como um protocolo de transporte e esta previsto neste protocolo o uso da criptografia
das informacdes/dados que sao trafegados (PANSE; KAPOOR, 2012).

Ja o RFID, que também é um protocolo de transporte, ndo traz por si sé a
criptografia vinculada ao dispositivo (SOARES, R. C., 2018), entdo indicamos que, ao
escolher tal fator de autenticacao para compor o0 método para AAL2 ou AAL3, deve ser
incorporado um protocolo de seguranga criptografica a esse dispositivo.

Os demais fatores de autenticacao também devem atender a esse requisito
criptografico.

5.6 ASSINATURA DE DOCUMENTOS MEDICOS ELETRONICOS

Com o inicio da pandemia em margo/2020, o site do CRM/SC (e demais
conselhos regionais) passou a disponibilizar espago para que o médico prescreva
medicacgdes, redija atestados de afastamento laboral, solicite exames e varios outros
documentos importantes de forma digital, apenas utilizando login e senha. Os docu-
mentos gerados possuem QR Code e assinatura eletrénica simples que, nesse caso,
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parte da autenticacao no sistema com nivel de garantia 1.

Ja no site do CFM, o processo de confecgdo desses documentos segue um
tramite diferente, conforme exposto na Secédo 4.12. O documento ndo é emitido na
plataforma do conselho (o médico apenas realiza download do modelo do documento)
e a assinatura digital indicada € a qualificada (usa o certificado digital validado pela
ICP-Brasil), ou seja, tem garantia de autenticidade, integridade e validade juridica.

Assim, as farmécias ficaram autorizadas a dispensar medicamentos de con-
trole especial e antimicrobianos mediante receita de controle especial digital emitidas
através das plataformas eletronicas dos CRMs que contenham o QR Code para vali-
dacéao e assinatura eletrdnica simples, e também as prescri¢cdes de controle especial
que contenham somente a assinatura eletrénica digital qualificada com certificado
ICP-Brasil.

Além de percebermos uma diferenca no nivel de seguranga de cada assina-
tura (simples e qualificada) nos dois casos, o farmacéutico faz o registro da dispensa-
cao de forma eletrbnica, mas precisa imprimir a prescricao para posterior conferéncia
dos 6rgdos fiscalizadores. Entéao, o processo comega eletrénico e termina no papel.

Propomos que toda as prescricoes eletrbnicas (sejam receitas de medicacoes
sem controle dos 6rgéos fiscalizadores ou as com controle especial) ocorram na pla-
taformas dos conselhos profissionais. Sendo o CFM o provedor unico de identidade,
também é possivel que ele emita certificados digitais ICP-Brasil pois pode se tornar
uma Autoridade Certificadora, além de uma Autoridade de Registro. O processo de
emissao de certificado digital para a assinatura digital dos documentos pode ocorrer
de acordo com a demanda, ou seja, para cada novo documento médico eletrénico, um
novo certificado digital gerando uma assinatura digital qualificada.

Dessa forma, um sistema ligado ao CFM que emita certificados sob demanda
para assinatura de documentos médicos naturalmente exige autenticagdo com segu-
ranca e com atributos atualizados. O processo também ganha em praticidade: a Unica
preocupacgado do medico é com a autenticacao dele perante o provedor de servigo.

Assim, toda prescricao eletronica teria uma assinatura digital qualificada, mas
com 0 processo invisivel para o médico (ou outro profissional da saude). De forma
intuitiva, sem custo, desburocratizado e segura, havera aprimoramento da experiéncia
do usuario. As prescricoes médicas com assinatura qualificada ficariam disponiveis
em nuvem para acesso de quem o paciente permitir.

A seguranca e a melhoria da experiéncia se dara para todos os usuarios. A
proposta é que, a partir do momento em que a prescricao é apresentada na farmacia
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e a medicacao é dispensada e registrada pelo farmacéutico, a prescricao daquela
medicacao como "guia de compra"nao ficara mais disponivel na nuvem. Ela pode
continuar existindo para ser consultada pelo paciente, pelo médico ou pelo préprio
farmacéutico, mas ficara indisponivel para venda ou modificacées. Nesse momento,
ficara disponivel para acréscimo de informacgdes e assinaturas apenas para o0s 6rgaos
de vigilancia sanitaria/Anvisa (controle e conferéncia). Nao ha necessidade de imprimi-
la nem valida-la porque todas as prescri¢cdes conterao os certificados digitais usados
para as assinaturas (do médico, do farmacéutico, da Anvisa), conferindo integridade.

Assim, tendo uma prescricdo emitida pelo préprio sistema do CFM e dis-
ponivel como documento vélido apenas na nuvem, o risco de ter esse documento
adulterado é bastante reduzido pois o0 paciente néo precisara descarregar e apresentar
o documento ao farmacéutico.

Como néao poderia ser diferente, todas as orientacées de posologia, via de
administracao e qualquer outra orientagdo contida na prescricdo médica é de livre
acesso ao paciente, seja impressa ou na nuvem, € nao deixara de existir apds a
dispensacao das drogas.

5.7 RESULTADOS ESPERADOS

Nos dias atuais, a identificacdo e a autenticacdo dos profissionais da saude
continuam ocorrendo como ha véarios anos atras. A forma como o profissional da saude
se veste e a posse de um cracha (que pode ser facilmente extraviado) é a maneira
mais comum de identifica-lo. A apresentagao da carteira profissional raramente ocorre.
E a autenticagdo nos sistemas informatizados geralmente se da através de login e
senha, sem um nivel de garantia adequado para aquela acao.

O provedor de identidade unico e centralizado pelo Conselho Federal de
Medicina traz seguranca com a atualizacdo em tempo real dos dados profissionais.
Isso reduz o risco de uma autenticacdo de sucesso em um sistema informatizado de
um meédico recém cassado, por exemplo.

Centralizando as credenciais e todos os dados profissionais necessarios para
o exercicio legal da profissdo em um Unico provedor de identidade, a instituicdo de
saude e qualquer outro provedor de servi¢o se beneficia pela confiabilidade e também
pela gestao desses dados (em tempos de LGPD).

Pretende-se com este estudo apresentar a possibilidade da identificagéao ele-
trénica e a autenticacdo dos profissionais da saude para um nivel de minimo ou ne-
nhum contato fisico, e com o nivel adequado de garantia para as atividades envolvendo
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a saude humana. Apesar da contaminacao dos profissionais e superficies com os mais
diversos patdégenos ser uma preocupacao inerente ao trabalhador da saude, a pande-
mia do COVID19 trouxe destaque e tentativa de adequacao a todos os processos de
trabalho.

Trouxemos uma simplificacdo da confecgdo e assinatura dos documentos
médicos eletrénicos, principalmente voltada para a prescricdo médica das medicagdes
com controle especial. Adotando uma producao de certificado digital sob demanda
pelo proprio CFM, para a assinatura eletrdnica qualificada das prescrigdes, tornamos
os documentos mais seguros € 0 processo mais simples. O médico se preocupara
apenas em se autenticar no provedor de servico e todo o processo de assinatura
qualificada sera invisivel e intuitivo.

A perspectiva é que haja um incremento na experiéncia do usudrio e que esse
ganho seja reproduzido nas demais categorias de profissionais de saude, tornando
todo o ato (da prescricao ao controle da dispensagédo) completamente digital e seguro.

5.8 CONCLUSAO

Apresentamos um framework com estrutura de design centrado no usua-
rio/profissional da saude. Propomos um sistema de identidade que permite a facil
adocao de varias tecnologias de credenciais, incluindo novas tecnologias que podem
surgir no futuro . Por meio do uso de padrdes abertos e praticas de aquisicdo que
evitam o aprisionamento de tecnologias, os profissionais podem garantir que o sistema
seja capaz de se adaptar e tirar proveito de novas solugoes.

Trouxemos um modelo de autenticagcdo em sistemas informatizados sem to-
que, ideal para profissionais da saude, com nivel de garantia adequado para as acgoes.
O método é seguro, pratico, rapido e sem custos. Deixa o0 médico livre para se preo-
cupar apenas com a saude dos pacientes. As novas tecnologias devem ser usadas
para facilitar a rotina de trabalho e o acesso do profissional aos diversos sistemas
informatizados, tornando o desconforto de memorizar login e senha, parte do passado.

Por fim, apresentamos uma maneira de tornar as prescricoes eletrbnicas
mais seguras com o uso do certificado digital sob demanda, emitido pela plataforma do
conselho da categoria profissional, gerando assinaturas eletrénicas qualificadas nos
documentos médicos necessarios. A experiéncia do usuario/médico sera de desburo-
cratizacao do processo, tendo ganhos em seguranca.
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6 AVALIACAO

6.1 INTRODUCAO

Este capitulo traz uma avaliagdo descritiva, discutindo as principais contribui-
cbes deste trabalho. A Secéo 6.2 avalia os resultados da proposta de um novo sistema
de autenticagdo sem contato, com uma analise dos niveis de garantia necessarios para
a area da saude. A Secdo 6.3 analisa o provedor de identidades eletrénico proposto
para profissionais de saude. Como o provedor € da saude, mostra-se que os atribu-
tos de autorizacao, podem ser facilmente controlados pelas entidades de classe. Na
Secao 6.4 apresentamos as facilidades e a seguranca na prescricao eletrénica de me-
dicagcao com controle especial ao usar 0 modelo proposto em comparagcdo ao modelo
atual. Finalmente, a Secao 6.5 apresenta uma implementacao pratica, desenvolvida
para mostrar experimentalmente, em dois cenarios reais, a operacao do provedor de
identidade unico com autenticagéo segura e sem toque.

6.2 AUTENTICAGAO DOS PROFISSIONAIS DA SAUDE

6.2.1 Nivel de garantia

Tomando como referéncia as diretrizes do Instituto Nacional de Padrdes e
Tecnologia dos EUA (NIST) para a autenticacao digital, analisando riscos e categorias
de impacto (expostas na Sec¢éo 5.5) classificamos o nivel de garantia usado atualmente,
tanto o método usado no préprio site do CRM/SC como na grande maioria dos sistemas
informatizados de saude, como nivel 1. Segundo a avaliacdo do dano e impactos
potenciais, temos o nivel 2 como minimo a ser utilizado pelos profissionais da saude.

Trazendo uma autenticacao fundamentada em um nivel de garantia adequado
para cada situacao, uma possivel falha ou fraude em uma autenticagéo do profissional
da saude previne os varios impactos negativos (vide Secédo 3.11.1) que podem ser
gerados, desde abertura de sigilo médico com acesso ao conteudo do prontuério até
riscos a integridade fisica do paciente. Dependendo do ambiente (hospitalar, ambu-
latorial, administrativo) e da fungcédo do profissional da saude, os danos podem ser
ainda mais significativos e irreversiveis. A atengdo para uma autenticagdo com nivel
de garantia adequado é essencial no contexto de cuidados com a saude.

Outro imenso ganho com a nossa proposta € a possibilidade de uma maior
seguranga para os atendimentos realizados através da Telemedicina. Atualmente, a
anamnese (entrevista que o profissional da saude realiza com o paciente) pode ser
realizada por qualquer plataforma digital que garanta o sigilo e privacidade, mas nessa
circunstancia ndo ha mecanismo seguro que prove para o paciente que a pessoa que
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se apresenta como médico, por exemplo, € verdadeiramente quem diz ser.

Porém, ao final da consulta médica, as prescrigdes por meio eletrénico devem
ser realizadas através do portal do CRM de cada Estado (ou do CFM). Para autenti-
cacgao nesse portal, ha necessidade de autenticacdo com login e senha apenas (nivel
1 de garantia), sem nem mesmo a necessidade de certificacdo digital dos médicos
para a maioria as prescrigdes (sites dos CRMs). O intuito foi de desburocratizar, mas
acabou fragilizando bastante a seguranca do ato.

Com a implementacdo de uma autenticacdo com nivel de garantia 2 nas pla-
taformas dos conselhos profissionais, a desburocratizacao pode permanecer e havera
um ganho consideravel de segurancga por parte do paciente de que os documentos
(prescricoes, atestados, solicitagbes de exames) foram confeccionados e assinados
pelo profissional que se apresenta.

6.2.2 Autenticacao sem toque

Além do nivel de garantia da nossa proposta ser mais adequado para as
acoes dos profissionais de saude, também temos a credencial sem toque trazendo
uma preocupacao com a nao contaminacao de superficies e pessoas.

Sobre a autenticacédo dos profissionais da saude nos diversos sistemas infor-
matizados, ndo encontramos publicagdes na literatura que analisasse e propusesse
uma autenticacao "limpa", preocupada com a ndo contaminacao das pessoas e das
superficies.

O método tradicional de autenticacdo por login e senha continua sendo o
mais utilizado, mesmo sendo pouco seguro e desconfortavel para os profissionais, que
necessitam contar com uma boa meméria.

Apresentamos varios métodos de autenticacao, para todos os niveis de ga-
rantia e para diversas situacdes, sem contaminagdo das maos.

Com uma autenticacao intuitiva, a resisténcia por parte do profissional para
essa situacdo tende a desaparecer. Sem necessidade de armazenar na memdéria
login e senha, bastando se posicionar em frente ao computador, a tecnologia passa a
trabalhar a seu favor.

6.3 IDENTIDADE ELETRONICA PARA PROFISSIONAIS DE SAUDE

Atualmente, a identificacéo, as credenciais e os atributos dos profissionais da
saude sdo solicitados por cada instituicao de saude separadamente na contratagéo
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do profissional. A depender da expertise do setor de recursos humanos de cada local,
pode haver inclusive a aceitacao de dados falsos por documentos fraudulentos.

A proposta de um provedor de identidade Unico centralizado no préprio CFM
traz mais seguranca em tempo real para as informacoes profissionais, mitigando a
atuacéo de falsos profissionais e reduzindo a reproducéo de dados dos profissionais.
O provedor de servidor tera um provedor de identidade confiavel e atualizado.

A concentracdo das informacdes profissionais com credenciais e atributos
em um unico provedor de identidade que atende a varios provedores de servicos
traz vantagens também para as empresas privadas e instituicdes publicas que agora
necessitam de procedimentos especiais para atender a LGPD, ficando a cargo do CFM
e CRM de cada Estado a maior parte desse cuidado.

O Quadro 5 apresenta de forma sintetizada as mudangas propostas:

Quadro 5 — Resumo das mudancas propostas para o provedor de identidade e méto-
dos de autenticacao dos profissionais da saude.

Caracteristicas Tradicional Proposta
Provedor de identidade Descentralizado | Centralizado
Nivel de garantia da autenticagao Nivel 1 Nivel 2 ou 3
Toque e possivel contaminagao na autenticacdo | Com toque Sem toque

Fonte: Propria autora

6.4 ASSINATURA DE RECEITUARIO CONTROLADO

Contrastando com a Figura 6 na pagina 84 que representa o atual modelo de
prescricdo com assinatura qualificada (plataforma CFM), temos a Figura 9 que mostra
0 processo de prescricao eletrénica de controle especial com assinatura qualificada
até a dispensacao da medicacdo sem necessidade de validacao.

Os conselhos de cada categoria profissional (tanto o CFM como o CFF),
sendo provedores de identidade centralizados, podem emitir certificados digitais ICP-
Brasil como Autoridades Certificadoras, que serdo usados para assinaturas qualifica-
das (de acordo com a exigéncia da Anvisa para medicagdes de controle especial).

N&o ha necessidade de smartcards nem de prescricoes impressas. Nossa
proposta traz uma grande simplificacdo de todo o processo. As prescrigcdes estariam
disponiveis em nuvem computacional e o processo de emissao do certificado digital
seria online, sob demanda, sem custo e invisivel para os profissionais envolvidos.



Capitulo 6. Avaliagao 104

Figura 9 — Passos para prescricao eletronica e dispensacao de medicacao com con-

trole especial no modelo proposto.

Prescricdo Paciente Prescricio Farmiicia
eletrénica eletrénica

(PDF) (PDF) l

VALIDAGCAO DA PRESCRICAO

Registro de
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=¥
Prescrigio
eletrénica
(PDF)

Dispensagio
|

& g

Farmacéutico

Fonte: Adaptado de (CFM, 2020d)

6.5 PROTOTIPO

Um protétipo de identidade eletrdnica centralizada para profissionais da saude
com suporte a autenticagao sem toque foi implementando. O desenvolvimento técnico
ocorreu no LabSEC/UFSC (Laboratério de Segurangca em Computacao da UFSC) pelo
graduando Mauricio Barros, seguindo os requisitos do projeto para esta dissertacao.

Conforme descrito na secao 5.5.2, a autenticagao de profissionais de saude
exige, no minimo, o nivel de garantia 2. Desta forma, nosso protétipo utiliza dois fatores
de autenticagéo, biometria facial (i.e., reconhecimento facial) do usuario e a presenca
de um dispositivobluetooth do usuario.

O protétipo faz uso de um provedor de identidade chamado Keycloak (RED
HAT, 2014), um sistema gratuito cujo cddigo-fonte é aberto e desenvolvido pela RedHat
ha mais de 5 anos, com constantes atualiza¢des de funcionalidades e seguranca. Este
provedor de identidade suporta, dentre outros, os protocolos OpenID Connect para
realizar identificacao e autenticacdo e OAuth 2.0 para autorizagao, vide secoes 3.8 e
3.9.

Em nossa instalacéo do Keycloak, que suporta a autenticagao tanto por login
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de usuario e senha, quanto a autenticagcdo sem toque supracitada, os usuarios séo
registrados no sistema por um administrador. Em um ambiente real de utilizagcdo deste
prototipo, os préprios provedores de servigos que utilizam a autenticacdo do nosso
provedor de identidade, podem cadastrar e descadastrar usuarios. Isso aconteceria
através de usuarios com poderes administrativos, ou seja, mais elevados em relacao
aos profissionais da saude que fazem uso operacional dos sistemas.

Considerando que o protétipo é uma prova de conceito, ou seja, nosso objetivo
€ demonstrar a viabilidade das propostas desta dissertacao, apenas dois provedores de
servigos foram desenvolvidos. Estes séo réplicas de dois sistemas existentes, usados
diariamente por profissionais da salde, séo eles: SIAPE Salde (Portal Siapenet ' 2) e
Espago do Médico (site do CRM/SC 3).

Atualmente, a autenticacéo no sistema SIAPE Saude ocorre informando o
CPF do profissional da salude e senha em um teclado virtual, conforme ilustra a Fi-
gura 10.

Figura 10 — Identificacdo e autenticacdo no SIAPE Saude com CPF e senha.
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Fonte: Adaptado do Portal Siapenet

A Figura 11 mostra o mesmo sistema SIAPE Saude adaptado para ser um

1 Mo6dulo Salde: https://www2.siapenet.gov.br/saude/Login.do?method=login

2 Autenticagdo da  mestranda:  https://www2.siapenet.gov.br/saude/Login.do?method=
loginSaude

3 Autenticagéo do médico: https://api.crmsc.org.br/crvirtual -pessoafisica-web/#/login
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cliente do nosso provedor de identidade. E possivel verificar que a identificagdo e
autenticacdo em dois fatores inicia-se com o reconhecimento facial.

Figura 11 — Cliente SIAPE Saude do provedor de identidade Keycloak. Identificacéo e
parte da autenticacao através de reconhecimento facial.

Portal SAPENet - MéckloS- ® X | + e - o x

€ > C A Nioseguro | 34.228.29.101:8080 = % B a2

S5 erasi CORONAVIRUS (COVID-19)  Simplifique!  Participe  Acessoinformado  Legislagdo  Canais 0

Infor

Informagées de Satde
e Sel

e Seguranga no Trabalho

Servidor radora Médico ou
Engenheiro do

Trabalho

https://govbr.

® r €r 206 B E

) T poR 258
18°C Pred.nublado A B & & & D) prey 90000 T

Fonte: Adaptado do Portal Siapenet

A Figura 12 demonstra um erro do segundo fator de autenticacao, i.e., a
auséncia do dispositivo bluetooth pré-cadastrado para o usuario em questao.

Por fim, a Figura 13 evidencia a autenticagdo em dois fatores com sucesso,
0 usuario é imediatamente redirecionado para a pagina que tem acesso dentro do
sistema conforme suas credenciais.

Com o uso frequente da telemedicina durante a pandemia do COVID19, o site
do CRM/SC langou um portal médico para elaboragédo de prescricbes médicas eletro-
nicas, solicitagdo de exames, atestados médicos e formularios livres. Os documentos
prontos podem ser enviados diretamente para o email do paciente ja4 com a assinatura
eletrénica simples. Para autenticacédo do profissional no "Espago do Médico" e acesso
a essas funcionalidades basta o email do usuario e senha (Figura 14).
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Figura 12 — Erro no segundo fator de autentica¢do: auséncia de dispositivo bluetooth.
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Fonte: Adaptado do Portal Siapenet

Figura 13 — Autenticagdo em dois fatores realizada com sucesso, usuario € redirecio-
nado.
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Fonte: Adaptado do Portal Siapenet
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Figura 14 — Identificacdo e autenticacdao no "Espaco do Médico"do site do CRM/SC
com email e senha.
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Fonte: Adaptado do site do CRM/SC

A Figura 14 apresenta o mesmo sistema do CRM/SC no "Espaco do Médico"
com a adaptacao do prototipo, seguindo a demonstragao ja realizada anteriormente:

e Figura 15: Reconhecimento facial como primeiro fator de autenticacao;
e Figura 16: Erro com segundo fator de autenticagéo (bluetooth) ndo encontrado;

e Figura 17: Autenticacdo dos 2 fatores com sucesso, sendo direcionado para o
acesso as funcionalidades.

E importante ressaltar que a experiéncia do usuério com o sistema nao é
afetada pelo uso do provedor de identidade. Isso acontece pois o0s protocolos OpenlD
Connect e OAuth 2.0 sdao executados entre o provedor de servico e o provedor de
identidade sem a intervencao do usuario. O usuario é apenas apresentado com a
interface para realizar a identificacao e autenticacao.
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Figura 15 — Cliente CRM/SC do provedor de identidade keycloak. Identificacdo e parte
da autenticagao através de reconhecimento facial.
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Fonte: Adaptado do site do CRM/SC

Figura 16 — Erro no segundo fator de autenticacdo: auséncia de dispositivo bluetooth.
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Fonte: Adaptado do site do CRM/SC
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Figura 17 — Autenticagdo em dois fatores realizada com sucesso, usuario € redirecio-
nado.
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6.6 LIMITACOES
Este capitulo discutiu as principais contribuicbes deste trabalho.

A proposi¢cdo de um novo modelo de identidade para os profissionais de
saude, objeto deste trabalho, nao vislumbra contemplar questées de ordem legal ou
comportamental no &mbito da identificacao, autenticagéo e autorizagdo dos medicos
nos variados sistemas informatizados.

Como limitacdo de uma abordagem digital para identidade e autenticacao,
temos a necessidade de conectividade com um provedor de identidade, 0 que pode nao
ser viavel para profissionais da saude que trabalham em localidades com internet ou
cobertura mével ndo confiavel ou desigual, embora essas lacunas estejam diminuindo
com o tempo.

Embora nossa proposta seja de uma identidade eletronica com autenticagéao
intuitiva, alguns profissionais ainda podem preferir credenciais fisicas por considera-
rem o valor simbélico do documento, mesmo havendo restricdo na autenticacao em
sistemas com a CIM atual.

Sobre a prescricao eletrébnica dos medicamentos com controle especial, temos
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como limitagc&o para que o processo seja completamente digital, o fato de que todos
os profissionais envolvidos necessitam ter os mesmos facilitadores aqui propostos.

6.7 CONCLUSAO

Apo6s uma breve comparagdo entre 0 modelo de autenticagédo atual dos profis-
sionais da saude nos diversos sistemas informatizados com a nossa proposta, percebe-
se uma fragilidade de seguranga com o modelo tradicional e certamente um ganho
com os novos métodos apresentados que consideram a avaliagéo do nivel de garantia
adequado para a atividade ou ambiente de saude.

No atual momento de pandemia pelo COVID-19, ndo existe método vigente
descrito na literatura que tenha a preocupacao de uma autenticacdo sem contaminacao
de pessoas e superficies. Trouxemos modelos de autenticagdo sem toque com toda a
seguranga necessaria para cada situacgao.

O provedor de identidade centralizado e ligado ao conselho de classe traz
confiabilidade aos provedores de servigo nos identificadores, credenciais e atributos
dos profissionais da saude em tempo real, além de minimizar a disseminagdo dos
dados pessoais e profissionais com melhor adequacao a LGPD.

Com um provedor de identidade centralizado, o CFM tem um caminho tragado
para credenciar-se como uma Autoridade Certificadora além de uma Autoridade de
Registro, e tornar mais simples a emissao de certificados digitais sob demanda para
assinaturas eletronicas das prescricoes medicamentosas. Isso gera um incremento em
segurancga, celeridade e desburocratizagao.

Por fim, apresentamos a viabilidade dos conceitos de provedor de identidade
Unico e autenticacao intuitiva, sem toque e com nivel de garantia adequado com um
prototipo que atendeu as principais caracteristicas necesséarias para essa autentica-
¢ao.
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7 CONSIDERACOES FINAIS

A identidade médica apresentou um avango com o surgimento da Carteira
de Identidade Médica Eletrénica. Ela trouxe a possibilidade de assinatura digital para
o médico através de um certificado digital. Porém, na rotina médica diaria ela nao
passou a ser usada, nem para identificacdo médica nem para a autenticacao digital
nos diversos sistemas informatizados.

Estruturamos os principios necessarios para uma identidade médica, auten-
ticacdo e autorizacéo seguras e facilitadas, sem necessidade de tokens/smartcards.
Seguimos os padrdes internacionais de principios de identificacao para o desenvolvi-
mento sustentavel, com uma identidade médica eletrdnica provida diretamente pelo
Conselho Federal de Medicina.

A ligacao direta com a CFM como provedor de identidade Unico e centralizado
traz a seguranca de atributos e credenciais confiaveis e atuais, podendo ser usadas
na autenticacao do profissional para diversos provedores de servigos. A entidade da
categoria profissional tem a possibilidade de se tornar uma Autoridade de Registro
e também Autoridade Certificadora, e assim, emitir certificados digitais que seriam
usados para assinaturas qualificadas das prescricbes médicas. Isso facilita todo o
processo de emissao de documentos médicos eletrbnicos, trazendo comodidade e
seguranga ao usuario.

Outro ponto que nossa proposta trouxe como avango foi a atengao sobre o
nivel de garantia da autenticagdo necessaria nos diversos sistemas informatizados
para o ato médico. Na atualidade, o nivel 1 de garantia é o mais utilizado (inclusive no
site do CRM/SC). Apéds avaliarmos os risco e impactos de uma falha de autenticagao,
concluimos que o nivel 2 é o nivel minimo necessario para autenticacido em todas as
atividades ligadas a saude.

Na Revisédo Sistematica da Literatura evidenciamos que a preocupacao com
a autenticacdo em sistemas informatizados esta focada principalmente nos pacien-
tes, sem nenhum método voltado para os profissionais da saude com a necessidade
especifica dessa categoria de trabalhadores.

A pandemia do COVID19 trouxe um olhar em busca de processos "limpos",
minimizando possiveis contaminacdes e transmissdes de patégenos. E imperativo
mostrar alternativas para uma autenticagdo sem contaminagdao de maos e superficies,
com nivel de garantia adequado, e que apresente praticidade e método ideal para cada
contexto (hospitalar, ambulatorial, de emergéncia ou de atendimento a distancia).
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Nossa proposta traz alternativas para cada nivel de seguranga dentro de
um contexto de saude. A premissa de uma autenticacdo sem toque com provedor
de identidade unico foi apresentada e desenvolvemos um protétipo que mostrou a
viabilidade da ideia.

O estudo foi focado principalmente no profissional médico, na concepgao de
um provedor de identidade e autenticagdo limpa em sistemas informatizados, mas
pode e deve ser reproduzido para todos os profissionais da area da saude com suas
devidas particularidades.

7.1 TRABALHOS FUTUROS

Sugere-se que seja implantando no Brasil, um ou mais provedores de identi-
dade para profissionais de saude. Estes provedores deveriam ser administrados pelos
Conselhos de Classe, responsaveis pelo registro de seus profissionais.

Mais estudos sdo necessarios sobre identidade e autenticacao eletrbnica
na area da saude, considerando sempre o nivel de garantia preconizado para cada
ambiente e contexto de atendimento. O avango e as melhorias sé serdo possiveis com
a utilizagao e a experiéncia do usuario, vislumbrando um futuro em que o computador
registre e valide o ato médico apenas "vendo e ouvindo" o que se passa durante o
contato médico-paciente. O foco no usuario é primordial para que suas necessidades
sejam percebidas e atendidas e que, com isso, ele possa se concentrar plenamente
apenas na recuperacao da saude daqueles que o procuram.

Por fim, sugerimos uma atencéo especial para o tema da prescricéo eletrd-
nica, com estudos que vislumbrem facilitadores para sua dinamica digital. Trouxemos
uma proposta e esperamos que as prescri¢des eletrénicas (e documentos eletrénicos
de saude em geral) sigam um caminho mais seguro, mas com desburocratizagédo. Te-
mos a perspectiva de que, em um futuro préoximo, todas as prescricoes e dispensacoes
medicamentosas possam ser elaboradas eletronicamente, inclusive as de talonario es-
pecial, com total seguranca e comodidade para os profissionais de saude envolvidos.
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