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Um dos meus lemas favoritos é: ndo pode haver revolugdo digital sem revolugcdo democrdtica,
e realmente pode ser essa tecnologia [Blockchain] como podem ser outras tecnologias. Quando
vocé tenta digitalizar, ou pensa em digital, o foco nunca estd na tecnologia. E sempre uma
mudang¢a organizacional, uma mudanga cultural, uma revolugdo cultural e uma nova maneira
de pensar sobre as instituicdes e, em minha opinido, devemos ter isso muito claro.”

Francesca Bria, Chefe do Departamento de Tecnologia e Inovagdo Digital
de Barcelona de 2016 a 2020.

! Fala no semindrio italiano “Benefits of Blockchain in cities”, que ocorreu em Turin, Italia, no dia 15 de
dezembro de 2017, disponivel em: <https://www.youtube.com/watch?v=oujwMYgRA4A>.



https://www.youtube.com/watch?v=oujwMYgRA4A
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Resumo

Mesmo em uma perspectiva global de desigualdade nas cidades, as "smart cities" vém
sendo, com cada vez mais veeméncia, discutidas e implantadas em todo o mundo.
Compreendendo que o tema possui dificil definicdo, procuro aglutinar as principais agendas
conceituais acerca da "smart city", além de suas criticas, a fim de dar significagdo para o termo.
A partir das ferramentas das Tecnologias de Informacdao e Comunicacdo adotadas pelas
cidades inteligentes, busco conduzir um recorte sobre o uso da Blockchain como ferramenta
com potencial tecnopolitico nos centros urbanos, visto que esta é a tecnologia que mais
estamos desfamiliarizados, enquanto sociedade civil e Faculdade de Arquitetura e Urbanismo.
A Blockchain é uma ferramenta de gestdo distribuida de redes que pode ser utilizada para
solucionar problemas urbanos. Para tanto, o objetivo deste ensaio é compreender quais sdo as
potencialidades da Blockchain para as grandes cidades, mapeando usos que contemplam a
organizacdo e a governanca das cidades e seus sistemas.



Arrazoado

Trago esse capitulo a posteriori da defesa da banca final para me justificar ao leitor
acerca das decisOes tomadas pelos entremeios da construcdo deste caderno. Este trabalho foi
realizado em trés semestres, dificultado e alongado, certas vezes, pelas préprias escolhas
feitas durante o processo. Em primeiro momento, quando selecionado o tema, precisei
justificar a mim mesmo sobre a validade dele. A Blockchain é realmente uma ferramenta
tecnoldgica com potencial de uso nas cidades, agregando principalmente as fungGes que virdo
a auxiliar os planejadores urbanos? Para tanto, precisei conhecer os mais diferentes usos, que
em sua maioria ndo sdao mencionados nesse texto, sem que essa pesquisa inicial fizesse parte
de um processo efetivamente produtivo para a escrita desse caderno. Eu trazia alguma ciéncia
sobre a funcdo e o funcionamento da tecnologia, mas, em segundo momento, entendi que
deveria me aprofundar nesse conhecimento para conseguir traduzir a vocé, leitor, os
meandros técnicos em uma linguagem acessivel. E eu sé pude simplificar a teoria a partir de
um estudo aprofundado, ou seja, sobre pesquisa dispendiosa.

Minha inten¢do sempre foi fazer uma reflexdo critica através de uma sele¢ao massiva
de estudos de casos nos mais distintos setores publicos e privados, buscando compreender em
que sentido a tecnologia poderia consolidar a participagdo social e a transparéncia ou o estado
de vigilancia e controle dos seus cidaddos e o uso da tecnologia como ferramenta para
totalitarismos. No entanto, houve a necessidade incontornavel de uma triagem menos extensa
para que esse trabalho pudesse ser concluido dentro de uma janela temporal coerente. Para
tanto, escolhi casos fundamentais que comprovariam que sim, a Blockchain realmente é uma
ferramenta tecnoldgica com potencial de uso nas cidades. E nesse sentido que o titulo do
trabalho perde sua forga, ja que ha pouca reflexdo critica em sua esséncia. Desde o inicio,
jamais tive a intencdo de propagandear, mas devido as escolhas aqui feitas, trago somente
usos que sdo valiosos para os processos de gestdo urbana, dando um teor laudatdrio a este
ensaio.

Também é interessante comentar que, no final do processo, compreendi que era
possivel adotar a desigualdade como parametro comparativo. De modo que seria possivel
concordar que a FlexID (estudo de caso de identidade digital) busca com clareza diminuir os
abismos da pobreza para pessoas que ndo possuem identificacdo legal, enquanto Dubai
(estudo de caso de uso massivo da tecnologia) consolida as desigualdades no seu projeto de
cidade inteligente seletiva, pois é claro que os trabalhadores que residem no campo de
Sonapur (que comento logo no inicio do trabalho) ndo sdo beneficiarios dessas solugdes. No
entanto, por respeito a banca que ja havia recebido o caderno final, conclui em conjunto ao
meu orientador que ndo seria adequado modificar o texto em um momento t3o limitrofe a
apresentacao final.

Em esséncia, este ensaio conclusivamente nasce como um embrido. Enquanto ideia,
pretendia-se um trabalho completo e reflexivo, mas enquanto trabalho de conclusdo de curso,
mostrou-se um inicio promissor para investigacdes mais profundas que inevitavelmente virdo
no futuro.



Introducao

O trabalho, constituido por duas etapas, dd uma perspectiva geral do potencial do uso
da Blockchain nos sistemas de governanca publicas. Na primeira parte, consolido o referencial
tedrico divido em trés etapas. Em primeiro momento, fago um panorama das situagbes
contemporaneas das desigualdades socioeconOmicas, territoriais e de investimento publico, a
fim de problematizar as solucbes tecnolégicas que sao base das implantacdes das cidades
inteligentes. Em seguida, trago algumas das diversas conceitua¢des de “smart city” para
procurar compreender em que sentido as Tecnologias de Informacdo e Comunicacdo sao
essenciais ou ndo para a sua construcdao, percebendo que ha inclusive um parametro que
salienta a qualidade de vida, o empreendedorismo e a criatividade dos cidaddos e a
preocupacdo com o meio ambiente, sempre me apoiando sobre visdes criticas sobre o tema.
No entanto, concluiu-se que o termo “smart city” poderia muito bem ser negado, afinal as
cidades do futuro serdo digitais e os cuidados sociopolitico-ecolédgico-participativo faz parte da
legislacdo brasileira desde 2001 com o Estatuto da Cidade. Compreendendo o papel das TICs
na cidade do futuro, faco um recorte do uso da Blockchain como ferramenta tecnolégica para
uso no ambiente urbano. Por fim, a tecnologia é desvendada pelo seu funcionamento, suas
particularidades e seus mecanismos para que possamos aventar as reflexdes criticas sobre os
casos levantados em seguida.

Na segunda parte, o titulo do trabalho se justifica, pois é possivel entender algumas
das dimensGes tecnopoliticas da Blockchain, seja em seu aspecto de esforco politico para a
implantacdo da tecnologia, seja em concordancia com os efeitos politicos da sua inser¢do. Os
estudos de caso sdo mapeados em trés escalas: a do usudrio, a do planejamento e execucdo
das financas publicas e a das solucgdes inteligentes paralelas em grandes redes. Na escala do
usuario, sdo abordadas as identidades digitais, com dois estudos de casos consolidados (Flex/D
e DECODE) e dois estudos em fase desenvolvimento (b-CPFi e a ID autossoberana do Serpro),
além da base de dados do Receita Federal (b-CPF e b-CNPJ), que ndo se enquadram como
identidades digitais. Para as finangas publicas, sdo utilizados dois programas de controle de
licitagdes (SOL e Harpia), um de financiamento publico (BNDESToken), e um exemplo de
orcamento publico no Canada. Por solugdes paralelas em grandes redes, entendemos como o
uso de varias solugdes em uma mesma rede inteligente, seja ela em escala nacional, como no
caso da Estdnia, ou em nivel municipal, como em Dubai.

Portanto, neste ensaio, trato dos usos da Blockchain enquanto um exercicio tedrico de
planejamento, buscando compreender as possibilidades dos nossos rumos coletivos para o
futuro. Dito mais propriamente, meu objetivo é investigar a sua aplicabilidade para as grandes
cidades, conhecendo os seus principios de funcionamento por uma perspectiva tedrica, para
entdo visualizarmos de maneira pratica por meio de mapeamento de solugdes que atualmente
estdo sendo implantadas no mundo e, com isso, aprofundar o conhecimento tedrico de uma
pauta contemporanea que possui um amplo universo ainda pouco explorado dentro do debate
académico. Aqui o intuito ndo é se apegar aos meandros técnicos da temdtica, mas buscar
explanar a tecnologia com facilidade para que este conhecimento possa ser disseminado com
mais facilidade, muito menos esgota-lo, oferecendo um caminho inicial para pesquisas que
convergem nos ramos da tecnologia, do urbanismo, da gestao e da governanca.



Este trabalho esta dividido em duas partes: a primeira secdo consiste no referencial
tedrico, enquanto a segunda, a explanacdo de estudos de casos de usos da tecnologia
Blockchain. Na primeira parte, uma extensa revisdao bibliografica embasa nossa teoria em trés
contextos: socioecondémico, urbano e tecnoldgico. Na segunda parte, um mapeamento
descritivo de casos, sem estudo empirico. Dotado de cardter ensaistico, busco acentuar os

aspectos qualitativos dos casos escolhidos, sem me ater aos aspectos técnicos das experiéncias
tecnolégicas.



Justificativa

Em 2018, a plataforma Smart Cities World realizou uma pesquisa com 196
entrevistados, sendo eles lideres de cidades, provedores de tecnologia, académicos e outros
interessados em “smart cities” com a intencdo de aferir o conhecimento sobre a tecnologia
Blockchain no contexto das cidades inteligentes. 80% dos entrevistados conhecia bem a
tecnologia, mas 13% ndo tinha qualquer conhecimento sobre ela, enquanto 6% se
consideravam especialistas. Quando referente aos potenciais do uso da Blockchain, 25% nao
tinham ideia de como a tecnologia poderia ser utilizada para melhorar os servicos publicos e
beneficiar cidadaos, tal nimero sobe para 40% para os lideres de cidades. Entre as cidades as
quais representavam os lideres, 15% delas estavam implementando solu¢cdes em Blockchain,
enquanto outras 15% tinham planos a curto prazo para implementacdes da tecnologia
(Imagem 1)°.

Embora se trate de uma pesquisa relativamente antiga, ela demonstra o
desconhecimento do uso da Blockchain dentro do ambiente das “smart cities”, onde sdo
constantes as consagracoes de novas tecnologias. O que podemos concluir é que, se hd uma
incompreensdao entre especialistas, é evidente que a populagio em geral ndo possui
informac3o suficiente sobre a temética. E neste sentido que busco trazer esta reflexdo critica,
ponderando suas funcgées, seus usos praticos e suas possibilidades sociopoliticas.

Pesquisa da plataforma Smart Cities World

196 lideres de
cidades, provedores

de tecnologia, 25% fj 40%

académicos e outros | Total Ny Cidades
interessados em
“smart cities”

nao tinham ideia de como a tecnologia poderia ser utilizada para
melhorar os servicos publicos e beneficiar cidaddos

Imagem 1: Pesquisa da plataforma Smart Cities World
Fonte: Produgado prdpria

> SMARTCITIESWORLD NEWS TEAM. 40% of cities say they have ‘no idea’ how they could use
Blockchain. In: SmartCitiesWorld.net. 12 de setembro de 2018. Disponivel em:
<https://www.smartcitiesworld.net/news/40-of-cities-say-they-have-no-idea-how-they-could-use-
blockchain-3330>.



https://www.smartcitiesworld.net/news/40-of-cities-say-they-have-no-idea-how-they-could-use-blockchain-3330
https://www.smartcitiesworld.net/news/40-of-cities-say-they-have-no-idea-how-they-could-use-blockchain-3330

Objetivos

Objetivo Geral

O objetivo deste ensaio é investigar a aplicabilidade da Blockchain como ferramenta
tecnopolitica na organizacao e a governanga de grandes cidades no ambito da democracia e
das liberdades.

Objetivos Especificos

A fim de aprofundar o conhecimento de uma pauta tdo contemporanea as solucées
tecnoldgicas urbanas, foram listados os seguintes objetivos especificos:

a) Contextualizar o acirramento das desigualdades na contemporaneidade em um
cendrio em que o tema das “smart cities” é posto como inevitavel para o
desenvolvimento das cidades do futuro.

b) Caracterizar as diferentes conceituacbes do termo “smart cities” a partir de
distintas agendas.

c) Explorar as caracteristicas da tecnologia Blockchain como ferramenta tecnoldgica
de repercussoes politicas nos centros urbanos.

d) Identificar, através de estudos de casos, possibilidades do uso da tecnologia em
contextos urbanos.



PARTE 01

Realidade contemporanea: um panorama dos acirramentos das
desigualdades

Ao abordarmos o tema das cidades, inevitavelmente nos deparamos com o tema das
desigualdades, sejam elas sociais, raciais, de género, de acesso a infraestrutura, moradia,
educacdo, saude ou emprego. As desigualdades nas cidades ndao sdo caracteristicas exclusivas
de paises subdesenvolvidos como o Brasil, mas um aspecto global que grandes centros
cosmopolitas sempre enfrentaram ao longo de suas histérias.

Pode-se citar as populagdes minoritdrias moradoras do Bronx e do Harlem em Nova
lorque, que desde a década de 80 sdo expulsas da regido pela gentrificacdo®. Em Dubai, o
campo de Sonapur (que ironicamente significa “cidade do ouro”, em hindi), localizado na
periferia da cidade, é onde dormem milhares de trabalhadores asiaticos miserdveis que fazem
parte da m3o-de-obra em sistemas de trabalho comparavel & escravidio da megalépole” °. Em
Téquio de 1966, o bairro San’ya foi dividido em dois distritos para camuflar a associacdo com a
pobreza, o alcoolismo e a violéncia, hoje a regido passa por um processo de gentrificacdo e
embora o “ex-bairro” ndo seja mais tdo violento, a pobreza e o alcoolismo ainda sdo
realidade®. Em Seoul, as moradias em pordes foram divulgadas globalmente pelo filme de
ficcdo premiado no Oscar de 2020, Parasita’, a repercuss3o foi tdo grande que o governo da
cidade prop0s que o projeto de reforma de prédios antigos, programa ja existente anterior ao
filme, dé atengao especial a esses apartamentos semienterrados para a melhoria da qualidade
de vida de seus habitantes®. Em Hong Kong, cidade com uma imensa densidade populacional®,
sdo muito bem conhecidos os micro apartamentos de 4 m? em 2018, possuia o segundo

3 CHRONOPOULOS, Themis. Race, Class and Gentrification in Harlem since 1980. In: Race Capital?
Harlem as Symbol and Image. Nova lorque: Columbia University Press, 2019. Disponivel em:
<https://www.researchgate.net/publication/340105199 Race Class and Gentrification in Harlem sin
ce 1980>.

* HARI, Johann. Rachaduras no Paraiso. In: Piaui. Edi¢io 33, Junho de 2009. Disponivel em:
<https://piaui.folha.uol.com.br/materia/rachaduras-no-paraiso/>.

> NOGUEIRA, David. A verdade sobre o “paraiso” de Dubai que ndo querem que vocé veja. In: Diario
Centro do Mundo. 26 de outubro de 2021. Disponivel em:
<https://www.diariodocentrodomundo.com.br/verdade-paraiso-dubai/>.

® Mccu RRY, Justin. The Tokyo neighbourhood where people come to disappear. In: The Guardian. 14
de junho de 2019. Disponivel em: <https://www.theguardian.com/cities/2019/jun/14/the-tokyo-
neighbourhood-where-people-come-to-disappear>.

’ parasite: The real people living in Seoul's basement apartments. In: BBC News. 10 de fevereiro de
2020. Disponivel em: <https://www.bbc.com/news/world-asia-51321661>.

® HYUN-JU, Ock. Seoul to improve living conditions in semi-basement apartments depicted in
‘Parasite’. In: The Korea Herald, Social Affairs. 18 de fevereiro de 2020. Disponivel em:
<http://www.koreaherald.com/view.php?ud=20200218000706>.

? GROZDANIC, Lidjia. Hong Kong’s Shocking 40-Square-Foot Apartments Photographed by Chinese
Human Rights Group. In: INHABITAT. 28 de fevereiro de 2014. <https://inhabitat.com/chinese-human-
rights-group-releases-shocking-aerial-photos-of-hong-kongs-locker-sized-apartments/>.
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metro quadrado mais caro do mundo™, permitindo (e de certa forma obrigando) que esse tipo
de moradia insalubre e claustrofébica fosse uma alternativa para pessoas mais pobres. E
decorreriamos em excesso caso fossemos nos ater a todas as infindaveis desigualdades
urbanas que o planeta padece.

No Brasil, a desigualdade faz parte histdrica do desenvolvimento do pais, com berco
escravagista e urbanizagdo acelerada, passando por diversos sistemas de governo
oligarquicos e repressores. Analisando sua histéria recente, é possivel observar que na
primeira década do século XXI o pais guinou sua atencdo a protecdo social e a reducdo das
desigualdades, com aumento da renda média, diminuicdo do coeficiente de Gini (indice que
mede a desigualdade) e das taxas de extrema pobreza e pobreza, além do crescimento do
indice de seguranca alimentar, que veio a tirar o Brasil do Mapa da Fome em 2014, no entanto
tal perspectiva de crescimento econémico exacerbado e consequente melhora da condicdo de
vida, principalmente dos mais pobres, se provou uma ilusdo**. Citando Barbosa et al. sobre os
anos 10:

“Os contornos gerais sdo bem conhecidos: ao invés de outra década dourada, o
que o pais viveu foi a perda de controle sobre as contas publicas, a pior recesséo desde
a redemocratizagdo, um impeachment traumdtico, a eleicdo mais polarizada da nossa
histéria e a recuperagéo econébmica mais lenta que jd experimentamos.” **

Sob a premissa de contornar a crise econémica e solucionar o déficit fiscal que atingia
RS 170 bi em 2016, o governo Michel Temer criou a Proposta de Emenda Constitucional
55/2016 (nimero no Senado) ou PEC 241/2016 (nimero na Camara dos Deputados),
conhecida como a PEC do Teto de Gastos Publicos. A Emenda Constitucional, chamada de “PEC
da morte” quando ainda era uma proposta, congelou todos os gastos publicos primarios da
Unido por 20 anos, mesmo que a arrecadagao de impostos e a populagdo aumentem — e, por
consequéncia, a necessidade de maiores investimentos. A retracdo dos gastos publicos
imperativamente recai sobre a desigualdade“, visto que por um lado afeta os investimentos
nas areas da Saude, Educacao, Infraestrutura, Seguranga, todas elas no ambito publico,
enquanto por outro lado abrange a participagdo da iniciativa privada nesses mesmos setores,
de modo que quem esta apto a fazer esse tipo de investimento de grande porte é o detentor
dos lucros dessas empreitadas e esses servigos se tornam produtos acessiveis apenas aqueles
que podem arcar com tais custos. No mesmo mandato de Temer, visando combater o
desemprego gerado pela crise de 2014, a Reforma Trabalhista foi consolidada pela Lei n2

1°20 cidades com o metro quadrado mais caro do mundo. In: Forbes Brasil. 14 de margo de 2018.
Disponivel em: <https://forbes.com.br/listas/2018/03/20-cidades-com-o-metro-quadrado-mais-caro-
do-mundo-2/#foto19>.

" para melhor compreensado deste processo, ver MARICATO, Erminia; COLOSSO, Paolo. As cidades sdo
centrais para o bem-estar social: especificidades da produgao do espago urbano no Brasil. Brasil:
Estado Social Contra a Barbarie. Sdo Paulo: Fundagdo Perseu Abramo, 2020. p. 277

12 BARBOSA, Rogério J.; SOUZA, Pedro H. G. Ferreira de; SOARES, Sergei S. D.. DISTRIBUI(;AO DE RENDA
NOS ANOS 2010: UMA DECADA PERDIDA PARA DESIGUALDADE E POBREZA. Texto para Discussdo
2610. In: ipea — Instituto de Pesquisa Econdmica Aplicada. Rio de Janeiro, novembro de 2020. Disponivel
em: <https://www.ipea.gov.br/portal/images/stories/PDFs/TDs/201106_td 2610 web.pdf>.

B bid. p. 7

“ Teto de gastos publicos? Entenda em 5 pontos!. In: Politize!. 21 de outubro de 2021. Disponivel em:
<https://www.politize.com.br/teto-de-gastos-publicos/>.
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13.467/2017. Os resultados da Reforma possuem vieses de andlise: no ano de 2019 a taxa de
desemprego (11%) foi a menor desde 2015 (8,9%), esse resultado é largamente associado a
Reforma Trabalhista, também vale lembrar que, no mesmo ano, o niumero de trabalhadores
informais foi o maior desde 2016, atingindo 41,1% da populacdo ocupada, fato denominado
“uberizagdo dos postos de trabalho”"®; outro resultado significativo da Reforma foi a redugdo
do numero de agles trabalhistas na Justica, realidade consolidada pela limitacdo dos direitos
dos trabalhadores e pelo enfraquecimento dos sindicatos decorrente do aumento da

contratacdo de empregados temporarios, terceirizados e intermitentes’®.

E neste cendario degradante que a década de 20 se inicia, coincidindo com a crise
sanitaria global causada pela COVID-19 que conta com mais de 6 milhdes de mortes no planeta
desde o primeiro caso em janeiro de 2020" e causou a maior recessio econdmica mundial
desde a Segunda Guerra'®. Embora tenha afetado praticamente todos os paises, o coronavirus
atuou com mais veeméncia em lugares como os Estados Unidos da América, Brasil e india, em
ordem de maiores nimeros de mortes. Os EUA e o Brasil sofreram da mesma mazela: lideres
de Estado negacionistas que preferiram apostar em dissipacdo de desinformacdo e mentiras.
Aqui, a conducdo desastrosa do pais por Jair Bolsonaro resultou em mais de 650 mil mortos,
mais de 140 pedidos de impeachment e uma Comissdo Parlamentar de Inquérito, a CPI da
COVID. Na CPI, foram descobertos numerosos absurdos, que vai desde intengdo de compra de
vacina superfaturada a plano de saude que induzia seus pacientes idosos a morte, o que
resultou no indiciamento do presidente, outras 77 pessoas (incluindo trés filhos do presidente,
ministros e ex-ministros) e duas empresas.

No Brasil, a crise sanitaria poderia se chamada de crise humanitdria: avanco
exorbitante e desnecessario do coronavirus no pais, indices socioeconémicos avassaladores e
desmatamento recorde. Para Marcelo Neri, diretor da FGV Social, “a pandemia é um choque
global que afeta o dia a dia do mundo inteiro. Mas, no Brasil, a administracdo e o
gerenciamento das dreas de saude, educagéio e meio ambiente foram piores. Por isso, tivemos

719

um resultado abaixo da média”~. E mesmo em uma realidade de inflacdo alcancando dois

digitos (alta de 10,06% em 2021)*°, de uma taxa de desemprego de 11,1% no quarto trimestre

v GARCIA, Diego. Taxa de desemprego cai e termina 2019 em 11%. In: Folha de S. Paulo. S3o Paulo, 31
de janeiro de 2020. Disponivel em: <https://www1.folha.uol.com.br/mercado/2020/01/taxa-de-
desemprego-de-2019-termina-em-11.shtml>.

16 FUTEMA, Fabiana. Um ano depois, reforma trabalhista ndo gera empregos esperados. In: Veja. Sdo
Paulo, 10 de novembro de 2018. Disponivel em: <https://veja.abril.com.br/economia/um-ano-depois-
reforma-trabalhista-nao-gera-empregos-esperados/>.

' Coronavirus Pandemic (COVID-19) — the data. In: Our World in Data. Disponivel em:
<https://ourworldindata.org/coronavirus-data>. Acesso em: 25 de novembro de 2021.

¥ 0 covID-19 Lanca a Economia Mundial na Pior Recessao desde a Segunda Guerra Mundial. In: The
World Bank. Disponivel em: <https://www.worldbank.org/pt/news/press-release/2020/06/08/covid-19-
to-plunge-global-economy-into-worst-recession-since-world-war-ii>

19 PEREIRA, René; NEVES, Giovana. Desigualdade cresce mais no Brasil do que em outros paises, aponta
FGV. In: Economia UOL — Estaddo Conteudo. Sao Paulo, 11 de outubro de 2021. Disponivel em:
<https://economia.uol.com.br/noticias/estadao-conteudo/2021/10/11/desigualdade-cresce-mais-no-
brasil-do-que-em-outros-paises-aponta-fgv.htm>.

% NITAHARA, Akemi. IBGE: inflagdo oficial fecha 2021 com alta de 10,06%. In: Agéncia Brasil. Rio de
Janeiro, 11 de janeiro de 2022. Disponivel em:
<https://agenciabrasil.ebc.com.br/economia/noticia/2022-01/ibge-inflacao-medida-pelo-ipca-fecha-
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de 2021 (tendo alcancado seu nivel recorde de 14,7% no inicio de 2021)*!, do agravamento da
inseguranca alimentar no pais®> e os altos valores no indice de Gini (chegando em seu ponto
mais alto durante o primeiro ano de pandemia, Imagem 2)*, a situac3o brasileira (e global) se
torna ainda mais critica com a guerra na Ucrania, que foi invadida pela Russia em 24 de
fevereiro de 2022. Devido as san¢Ges econOmicas aos russos, o reflexo econémico traz
extrema volatilidade aos mercados mundiais®®. A titulo de exemplo, o aumento do preco do
barril de petrdleo e do gas natural ja mostram seus reflexos no Brasil: o aumento drastico dos
combustiveis no pais abala praticamente todas as suas cadeias produtivas, repercutindo
diretamente nos precos finais dos produtos. Contudo, sdo muitos outros os commodities que
terdo suas producgodes, distribuicdes e precos conturbados diretamente pelo conflito: metais,
cereais, 6leos vegetais, pesticidas etc. Nesse cendrio de crise sobre crise, todos sdo afetados,
mas tais impactos, invariavelmente, sdo mais intensos para os mais pobres, consolidando
ainda mais a desigualdade do pais.

Evolugio da Desigualdade - indice de Gini *
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Fonte: FGV Social baseado nos microdados da PNADC. * Renda per Capita do Trabalho Habitual

Imagem 2: Evolugdo da Desigualdade — indice de Gini (2021-2021).
Fonte: FGV Social.

2021-com-alta-de-
10064#:.~:text=Publicado%20em%2011%2F01%2F2022,10%2C06%25%20em%202021.>.

*! pesemprego. In: IBGE. Disponivel em: <https://www.ibge.gov.br/explica/desemprego.php>.

2 Pesquisa mostra agravamento da inseguranca alimentar no pais. In: ipea. 28 de janeiro de 2022.
Disponivel em:

<https://www.ipea.gov.br/portal/index.php?option=com content&view=article&id=38897&catid=108&It
emid=9>.

2 NERI, Marcelo. Desigualdade de Impactos Trabalhistas na Pandemia. In: FGV Social. Rio de Janeiro,
setembro de 2021. Disponivel em:

<https://www.cps.fgv.br/cps/bd/docs/Desigualdade_de Impactos Trabalhistas na_Pandemia_Marcelo
-Neri_FGV-Social.pdf>.

** BBC NEWS MUNDO. 4 produtos exportados por Russia e Ucrania que devem ficar mais caros no
mundo. In: BBC NEWS BRASIL. 15 de margo de 2022. Disponivel em:
<https://www.bbc.com/portuguese/internacional-60736686>.
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Os efeitos da economia refletem na desigualdade de forma imediata, no entanto, sao
as politicas e investimentos publicos que tém um papel de longo prazo no combate ou na
consolidacdo dos desequilibrios sociais. Como caso de politica publica, é possivel constatar a
Lei n? 12.711/2012, também conhecida como Lei de Cotas, que reserva 50% das vagas de
instituicdes e universidades federais para familias com renda igual ou inferior a 1,5 saldrios-
minimos, que serd revisada pela camara federal em agosto deste ano. Como importante
recurso de combate a desigualdade em longo prazo, a lei pode se tornar um programa
permanente, bem como ser extinta, dependendo do comum acordo chegado pelos
congressistas®. Efetivamente, o aumento de investimento publico na educacgdo, entre os anos
de 2001 a 2015, reduziu a desigualdade de renda brasileira, no entanto, os recursos do
Ministério da Educacdo tiveram uma reducdo de 8,8% do volume de investimentos nos ultimos
cinco anos, ameacando os avancos obtidos pelos quase 15 anos de progressos na qualidade e
no acesso da educacio e, por consequéncia, aumentando a disparidade entre ricos e pobres®.

As desigualdades também devem ser observadas pela sua faceta territorial, que
ocorrem em todas as escalas brasileiras: nacional, estadual e municipal. Dentro de cada uma
dessas escalas, sempre haverd desigualdade social e de investimentos. Por um lado,
disparidade entre a qualidade de vida de seus habitantes, tal que uma parcela muito grande
dessa populacdo convive com faltas de todos os tipos, enquanto uma pequena parcela menor
pode viver vidas muito confortaveis; por outro lado, a desigualdade dos investimentos
publicos, pois inevitavelmente regides sao favorecidas com a presenca do Estado, enquanto
outras sdo esquecidas. A desigualdade de investimentos cria um processo de
retroalimentacdo: enquanto regides pobres sdo desfavorecidas de infraestrutura, o acesso a
servicos publicos essenciais e as regides favorecidas (normalmente seus locais de trabalho) dos
moradores dessas regibes é dificultado, impedindo que suas qualidades de vida evoluam;

|”

enquanto uma regido convive com o empobrecimento, a cidade “oficial” ndo detém seu

interesse a ponto de investir na area.

O instituto infra 2038 levantou que, em 2020, o Brasil atingiu seu menor patamar de
investimentos em infraestrutura desde 2000, ocupando o 782 lugar no ranking de mundial no
que se refere a esse tipo de investimento entre 114 paises. Para que o pais chegasse aos 20
primeiros colocados, os aportes deveriam triplicar. Muito dessa auséncia de injecdo de capital
é justificada pela pandemia, que retraiu a economia e, portanto, as receitas brasileiras.
Contudo, Lucas Costa, coordenador do infra2038, tem perspectivas otimistas para o futuro:
“Tivemos uma série de mudan¢as de marcos regulatdrios que, apesar de toda a crise politica
que a gente vive, e das instabilidades econémicas do Brasil, continuaram com for¢a, como a no
setor de telecomunicacbes e saneamento. Hd discussdes no setor de gds e uma agenda de
privatizagdo da Eletrobras, que vai ser indutora de centenas de bilhdes de investimentos”*’. Ou

> ARRETCHE, Marta. E a vez da Lei de Cotas: os acertos na reserva de vagas, In: Jornal Nexo, Colunistas.
Disponivel em: <https://www.nexojornal.com.br/colunistas/2022/%C3%89-a-vez-da-Lei-de-Cotas-os-
acertos-na-reserva-de-vagas>.

*® Aumento do investimento publico em educagio reduziu a desigualdade de renda no Brasil, revela
estudo. In: OXFAM Brasil. Disponivel em: <https://www.oxfam.org.br/noticias/aumento-do-
investimento-publico-em-educacao-reduziu-a-desigualdade-de-renda-no-brasil-revela-estudo/>.

2 MARTINEZ-VARGAS, Ivan. Investimento em infraestrutura no Brasil cai 5,4% em 2020 e é o pior em
duas décadas. In: O Globo. 01 de julho de 2021. Disponivel em:
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seja, enquanto o abismo social vai se tornando cada vez mais abrupto pela ineficiéncia da
gestdo do pais, o cendrio de esperancga é exatamente a auséncia da gestdao. Aqui neste ensaio,
abordo a implantacdo de tecnologias nos centros urbanos, portanto é um tema que recorre ao
assunto dos investimentos em infraestrutura. E invaridvel nos perguntarmos se essas
aplicacOes tecnoldgicas ndo serdo localizadas (e por consequéncia excludentes) e se os
diferentes poderes terdo capacidade de gestdo para efetivarem essas solugdes.

Investimento em infraestrutura
em % do PIB
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Imagem 3: Investimento federal em infraestrutura em porcentagem do PIB
Fonte: O Globo

Como abordarei as Tecnologias de Informag¢do e Comunicacdo (TICs), ferramentas de
sustenta¢do do emprego das “smart cities”, é inevitavel abordarmos a desigualdade digital. Em
2020, 17% dos domicilios brasileiro ndo tinha qualquer tipo de conexdo a internet. Analisando
os dados dos domicilios com algum tipo de conexdo a internet, a desigualdade é evidenciada
nos nimeros que correspondem as populagdes mais vulnerdveis: a totalidade dos domicilios
com acesso a rede na classe DE subiu de 50%, em 2019, para 64%, em 2020, enquanto os
domicilios nas areas urbanas da classe A possuia 95% de acesso a rede em 2019 e atingiu o
patamar de 100% em 2020. Do total de domicilios brasileiros com acesso, 69% possuem banda
larga e apenas 45% tem acesso por computador. 99% da populacdo usudria de internet tem
acesso a conexdao moavel, mas 58% dessa populacdo tem acesso exclusivamente pelo celular.
Aqui é de extrema importancia mensurar o aspecto qualitativo do acesso, ja que boa parte da
populacdo brasileira ndo utiliza pacotes de internet, mas tem acesso online pelo sistema de
zero-rating, no qual a operadora disponibiliza acesso gratuito a aplicativos especificos, como
Whatsapp, Facebook e Instragram. Como o usuario estd condicionado a uma parcela infima da

<https://oglobo.globo.com/economia/investimento-em-infraestrutura-no-brasil-cai-54-em-2020-e-pior-
em-duas-decadas-25084867>.
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Internet, uma pesquisa feita em 2017 concluiu que 55% dos internautas brasileiros acreditam
que o Facebook é a Internet®®. Outro problema gerado pelo modelo de zero-rating é a
facilidade de propagacao de fake news: como ndo é possivel acessar o link compartilhado, a
interpretac3o do fato é diminuida a interpretagdo da manchete®.

Os abismos tecnoldgicos entram em consonancia com as desigualdades geografica e
racial: na Regido Nordeste, 72% dos usuarios sé tinham acesso por telefone, para as
populacdes autodeclaradas pretas e pardas, esses nimeros sdo, respectivamente, 65% e 60%.
Essa desproporgao também vai ao encontro das desigualdades de género: o acesso a rede
apenas por conexao movel pelas mulheres negras era de 67%, enquanto pelos homens
brancos, 42% (Imagem 4). Outros dados sobre o uso das tecnologias e suas desigualdades
estdo disponiveis nos relatérios do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacdo (Cetic.br)*®. Durante a pandemia, um terco dos alunos brasileiros
teve dificuldade ao acesso ao ensino remoto, seja pela necessidade de auxiliar nas tarefas
domésticas ou pela auséncia de equipamentos tecnolégicos adequados e acesso a internet,
aprofundando a desigualdade entre jovens e criangas através da exclusdo digital. Esses
obstaculos educacionais foram relatados por 65% dos alunos de familias que recebem até um
salario minimo®’. E aqui abro novamente as perguntas: em se tratando de aplicacbes
tecnoldgicas, como incluir toda a populagdo brasileira, sendo que boa parte dela vive em um
processo de exclusdo digital? E ainda, conseguindo a inclusdo, como contornar o
analfabetismo digital?

Em nossa perspectiva, é preciso compreender que as cidades reinem, historicamente,
recursos sociotécnicos, infraestruturais e comunicacionais. Nesse sentido, é de se esperar que
os grandes centros urbanos sejam os primeiros a explorar as novas possibilidades abertas
pelas recentes inovagdes tecnoldgicas e, entre elas, as que comp&em a ideia de “smart cities”.
Entretanto, é fato também que as cidades reproduzem desigualdades histdricas estruturais,
nas quais boa parte de suas populagdes sobrevivem em condi¢cdes desumanas, precarias e
insalubres. Como lembram Maricato e Colosso, a urbanizacdo brasileira se deu sob os marcos
de uma “modernizag¢éo conservadora”, que integra o arcaico e o atraso como parte de sua

for¢a motriz. Isso significa a contradicdo do “telefone celular sem acesso a esgoto”*”.

?% CARTA CAPITAL. Internautas brasileiros acham que a internet se resume ao Facebook. Carta Capital
Intervozes. 24 de janeiro de 2017. Disponivel em:
<https://www.cartacapital.com.br/blogs/intervozes/internautas-brasileiros-acham-que-a-internet-se-
resume-ao-facebook/>.

** GRAGNANI, Juliana. Como planos de celular com Facebook e WhatsApp ilimitados podem
potencializar propagacao de noticias falsas. In: BBC NEWS BRASIL. Londres, 16 de abril de 2018.
Disponivel em: <https://www.bbc.com/portuguese/brasil-43715049>.

%0 CETIC.BR; NIC.BR. Resumo Executivo - Pesquisa sobre o uso das Tecnologias de Informagao e
Comunicagdo nos domicilios brasileiros - TIC Domicilios 2020. 25 de novembro de 2021. Disponivel em:
<https://cetic.br/media/docs/publicacoes/2/20211124201505/resumo_executivo_tic_domicilios 2020.
pdf>.

*1 1 em cada 3 alunos tem problemas na conexao a internet ao tentar ver aulas on-line, diz Unicef. In:
gl Educagdo. 30 de junho de 2021. Disponivel em:
<https://gl.globo.com/educacao/noticia/2021/06/30/1-em-cada-3-alunos-tem-problemas-na-conexao-
a-internet-ao-tentar-acompanhar-aulas-on-line-diz-unicef.ghtml>.

> MARICATO & COLOSSO, 2020, op cit., p. 280.
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Imagem 4: Usuarios de Internet que usaram telefone celular de forma exclusiva
Fonte: Cetic.br

E nessa realidade de contrastes e exclusdo que o Brasil e paises em todo o mundo,
também imersos em suas desigualdades particulares e inexordveis, sdo palco para o debate e a
introducdo de “smart cities”, seja como panaceia das profundas mazelas urbanas, seja como
produto inovador para uma clientela especifica. A divida posta aqui, além das ja levantadas
neste capitulo, é se as inovacdes tecnolégicas da cidade inteligente efetivamente oferecem
possibilidade, e em que aspectos determinam essa capacidade, para a resolu¢do ou mitigacdo
dessas mazelas ou se reproduzem a manutencdo e a consolidacdo do status quo das
desigualdades.

O objetivo deste capitulo é criar um contexto panoramico da contemporaneidade, sem
efetivamente buscar solugdes para os conflitos atuais ou aprofundar as questdes que rondam
as desigualdades, alvo para pesquisas futuras. E nesse sentido que este trabalho vai assumir
que os abismos da desigualdade sdo desafios inquestiondveis que devem ser enfrentados com
insisténcia, para tanto, é imperativo refletirmos em que medida as tecnologias e solucbes
chamadas inteligentes sdo incorporadas como varidveis novas a estas velhas equagdes e em
qgue medida sdo instrumento de exclusdo e fortalecimento do paradigma desigual da
contemporaneidade. Os conflitos atuais ndo sdo justificativos para ojeriza desmedida contra o
tema das cidades inteligentes, afinal elas também podem apresentar solugdes vidveis para
estes conflitos; tampouco se deve atribuir as ferramentas da cidade inteligente como resposta
para todos os problemas urbanos, acreditando que a mera ado¢do de um termo seja suficiente
para extinguir séculos de desequilibrio. Para aderirmos a uma posicao critica coerente perante
a tematica, precisamos primeiramente buscar compreender o que é a “smart city” com
fundamentacdo técnica e tedrica, um conceito dotado de diferentes defini¢cbes, ora ou outra
conflitantes.
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Smart city: diferentes perspectivas para um termo sem resposta

O Instituto Cidades Inteligentes, Organizacdao Social sem fins lucrativos com sede em
Curitiba que pesquisa, desenvolve e implementa solugcdes de Tecnologia de Informacao e
Comunicacdo (TICs) para gestdo publica, compreende que, nos Ultimos anos, a expressao
“cidade inteligente” tem enfatizado o “emprego de sistemas de tecnologia da informag¢éo na
integracdo da operacgdo, servigos e infraestrutura urbanos”. O que pode ser traduzido como a
disponibilizagcdo dos servicos a “todo o tempo, a toda a popula¢Go, com maior eficiéncia, a
custos moderados e fazendo uso dos recursos naturais de uma forma sustentdvel”. E embora
traga essa abordagem de viés tecnoldgico, o Instituto afirma que ndo basta a eficiéncia
operacional da cidade, mas também a “busca por um ambiente urbano prdspero e sauddvel, no
qual o cidaddo possa sentir-se acolhido, valorizado e respeitado. Onde encontre oportunidades
de emprego e crescimento para si, para a familia e a comunidade como um todo”*.

J4 para Ministério de Habitacdo e Assuntos Urbanos do Governo da india, a “smart
city” é “uma cidade habitdvel, sustentdvel e com uma economia prospera, que oferece
mdltiplas oportunidades aos seus habitantes para perseguir seus interesses diversos”>*. Tal
definicdo é abordada na cartilha da Smart Cities Mission, um documento guia do programa
indiano para a implementacdo das mais de cem cidades inteligentes em vista a rdpida
urbanizacdo do pais. Efetivamente, a definicio dada pelo programa omite a aplicacdo de
tecnologia como uma necessidade para que uma cidade se torne inteligente, dando enfoque
em principios sociais e humanistas.

Em dezembro de 2020, no evento digital Smart City Session, organizado pela empresa
iCities e chancelado pela Fira Barcelona, foi langcada a Carta Brasileira para Cidades
Inteligentes®. O documento, realizado no dmbito do projeto de cooperagdo Brasil-Alemanha
para Apoio a Agenda Nacional de Desenvolvimento Urbano Sustentavel no Brasil (ANDUS), foi
coordenado pelos Ministérios de Desenvolvimento Regional (MDR), da Ciéncia, Tecnologia e
Inovacées (MCTI) e das Comunicagcdes (MCOM) e elaborado colaborativamente por atores do
poder publico, da academia, de empresas e especialistas dos ramos de tecnologia e inovacdo e
da sociedade civil organizada. O objetivo da Carta é estruturar uma agenda articulada para
cidades inteligentes, concebendo “uma definicGo convergente e adaptada a realidade, a

736

diversidade e a complexidade das cidades brasileiras”>”, para entdo organizar 8 objetivos

estratégicos com mais de 160 recomendacdes. Portanto, a definicdo empregada é:

“Cidades inteligentes’ sGo cidades comprometidas com o desenvolvimento
urbano e a transformagdo digital sustentdveis, em seus aspectos econémico, ambiental
e sociocultural, que atuam de forma planejada, inovadora, inclusiva e em rede,

* Cidades Inteligentes. In: Instituto Cidades Inteligentes. Disponivel em:
<https://www.ici.curitiba.org.br/conteudo/cidades-inteligentes/73>.

** SMART CITIES MISSION. Making a City Smart: Learning from the Smart Cities Mission. In: SMARNET —
Solutions Exchange for Urban Transformation in India. Nova Déli, margo de 2021. p. 19. Disponivel em:
<https://smartnet.niua.org/sites/default/files/resources/making_a_city smart_mar2021.pdf>.

% Carta Brasileira para Cidades Inteligentes. In: Ministério do Desenvolvimento Regional. Dezembro de
2020. Disponivel em: <https://www.gov.br/mdr/pt-br/assuntos/desenvolvimento-urbano/carta-
brasileira-para-cidades-inteligentes>.

*® |bid., p. 19.
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promovem o letramento digital, a governanca e a gestdo colaborativas e utilizam
tecnologias para solucionar problemas concretos, criar oportunidades, oferecer
servigos com eficiéncia, reduzir desigualdades, aumentar a resiliéncia e melhorar a
qualidade de vida de todas as pessoas, garantindo o uso sequro e responsdvel de dados
e das tecnologias da informagdo e comunicagéo.”’

A Carta também traz a definicdo da Nova Agenda Urbana, adotada na Conferéncia das
Nagbes Unidas Habitat Ill, sediada em Quito em 2016:

“Comprometemo-nos a adotar uma abordagem de cidade inteligente, que faca
uso de oportunidades de digitalizagdo, energia e tecnologias limpas, assim como
tecnologias de transporte inovadoras, consequentemente proporcionando alternativas
para o0s habitantes fazerem escolhas mais adequadas ao meio ambiente e
impulsionarem o crescimento econémico sustentdvel e permitindo que as cidades
melhorem sua prestacdo de servicos” (Nova Agenda Urbana, item 66)*

Entre 2019 e 2020, o Centro de Estudos e Debates Estratégicos da Camara dos
Deputados (Cedes) conduziu estudos sobre o tema, produzindo um livro apresentado em 2021
gue embasou o Projeto de Lei 976/21 para definir estimulos e objetivos para o
desenvolvimento de cidades inteligentes através da Politica Nacional de Cidades Inteligentes
(PNCI). O livro Cidades Inteligente: Uma abordagem humana e sustentdvel” tem como
objetivo uma série de proposicGes legislativas, oferecendo diretrizes para a implantacdo de
cidades inteligentes, trazendo inclusive praticas de acompanhamento e fiscalizacdo sugeridas
ao Poder Executivo®. O estudo traz uma extensa busca por definicdes e implantaces sobre o
tema.

Sob a perspectiva das grandes industrias de tecnologia, temos que as cidades
inteligentes utilizam recursos dos meios de informacdo para compreender e controlar
operagbes, otimizando recursos escassos (IBM) e que adotam solugbes escalaveis de
Tecnologia de Informagdo e Comunicacdo (TICs) para aumentar eficiéncia, reduzir custos e
melhorar a qualidade de vida (Cisco)*’. A énfase na tecnologia para a infraestrutura das
cidades inteligentes ainda pode ser observada nas diferentes normas técnicas: ISO 37100, ISO
37120, 1SO 26000, I1SO 17742, ISO 39001, 1SO 39002, I1SO 24510, ISO/IEC 30182, entre outras,
nacionalizadas pela ABNT/CEE-268 — Cidades e Comunidades Sustentéveis®’. A titulo de
exemplo, a ISO 37122 - Sustainable cities and communities — indicators for smart cities,
publicada em maio de 2019, traz 80 indicadores em 18 setores: Economia, Educacdo, Energia,
Meio ambiente e Mudangas Climaticas, Finan¢as, Governancga, Saude, Habita¢do, Populagdo e
condigbes sociais, Recreacdo, Segurangca, Residuos sélidos, Esporte e Cultura,

* Ibid., p. 28.

* |bid., p. 14.

* Cidades inteligentes: uma abordagem humana e sustentavel. Relatores: Francisco Jr. (coordenador)
et al.; Equipe técnica: Leandro Alves Carneiro (organizador) et al. — 1. ed. — Brasilia, Cdmara dos
Deputados, Edi¢des Camara, 2021. — (Série estudos estratégicos ; n. 12). 392 pp. Disponivel em: <
https://www2.camara.leg.br/a-camara/estruturaadm/altosestudos/pdf/cidades_inteligentes.pdf>.
“Ibid., p. 10.

*1 COSGROVE et al., 2011 e FALCONER; MITCHEL, 2012 apud Cidades inteligentes: uma abordagem
humana e sustentavel, 2021, p. 17.

* Ibid., p. 17.
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Telecomunicacgao, Transportes, Agricultura urbana local e seguranca alimentar, Planejamento
urbano, Aguas residuais e Agua. No entanto, dois eixos de andlise possuem prioridade pela
maior quantidade de indicadores: Energia, com 10 indicadores (12,5% do total de indicadores),
e Transporte, com 14 indicadores (17,5% do total) — caso os indicadores fossem divididos
homogeneamente para os eixos, seriam 4,44 indicadores para cada setor, ou 5,5% do total de
indicadores™®.

Como aponta o Cedes, “o paradigma tecnoldgico de cidade inteligente foi amplamente
criticado por vdrios aspectos, mais essencialmente pelo enfoque no uso das tecnologias da
informagdo e comunicagdo (as TICs) como panaceia para os problemas urbanos. Vdrios autores
académicos criticaram a visGo de cidade inteligente influenciada pelos interesses dos
vendedores de tecnologia (KOMNIMOS et al., 2013), a dependéncia de poucos fornecedores
estrangeiros (JAZEEL, 2015), a comercializacGo de um modelo genérico de cidade inteligente,
ou smart city in-the-box (HOLLANDS, 2008), o uso da expressdo cidade inteligente meramente
como uma ferramenta de marketing (HOLLANDS, 2008) e o receio em relacGo ao uso ético dos
dados captados pelos dispositivos de loT (SINGER, 2012; EFTHYMIOPOULOS, 2016)” *.

O modelo de cidade inteligente baseado puramente no paradigma tecnolégico
desconsidera as dindmicas socioculturais e os aspectos humanos da cidade, mas, sobretudo,
consolida desigualdades, visto que, por um lado, parte da populacdo pode estar desconectada
dessa rede de tecnologias, por outro, parte dela pode estar despreparada para a participacao
desses processos devido ao analfabetismo tecnoldgico.

Em contraposicdo a esse padrdo, as cidades inteligentes tornaram-se polos de capital
humano com énfase na criatividade, no conhecimento e na inteligéncia coletiva, com
consolidacdo do processo democratico através de mecanismos de transparéncia e de
participacao social cidad3, sempre com profunda preocupacdo ecoldgica pela gestdo
inteligente de seus recursos naturais®™. A Organizacdo para a Cooperacgdo e Desenvolvimento
Economico, por exemplo, “destaca as cidades inteligentes como meio para aprimorar a
eficiéncia dos servicos urbanos e a sustentabilidade, evidenciando o aspecto colaborativo ao
envolver miultiplos atores sociais na concepg¢do das solugbes para os problemas das cidades
(OCDE, 2019)"”. Vale salientar que os argumentos de viés social podem ser utilizados como
ferramentas para discursos demagogos, ja que as preocupag¢des sociais podem se tornar
cortina de fumacga para a implantagao da “smart city”.

A definicdo mais coerente, para o Cedes, é aquela que une o paradigma tecnoldgico ao
paradigma social, de forma que as tecnologias sdo ferramentas para o desenvolvimento de
“uma governanca mais integrada e participativa das cidades, uma economia baseada em
conhecimento e criatividade, uma vida urbana mais inclusiva e sustentdvel e, sobretudo, a

3 RIGON, Willian. Um primeiro olhar sobre a ISO 37122 - Sustainable cities and communities —
indicators for smart cities. In: Blog Urban Systems. 04 de setembro de 2019. Disponivel em:
<https://blog.urbansystems.com.br/iso-37122/>.

* KOMNIMOS et al., 2013, JAZEEL, 2015, HOLLANDS, 2008, SINGER, 2012 e EFTHYMIOPOULOS, 2016
apud. Cidades inteligentes: uma abordagem humana e sustentavel, p. 18.

* Ibid., p. 19.

* Ibid., p. 19.
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preparacdo das pessoas para experimentar a nova realidade digital do meio urbano””". Sendo

assim, a formulagao do conceito definitivo do livro da Camara dos Deputados é:

“Cidade inteligente é o espagco urbano orientado para o investimento em
capital humano e social, o desenvolvimento econémico sustentdvel e o uso de
tecnologias disponiveis para aprimorar e interconectar os servicos e a infraestrutura
das cidades, de modo inclusivo, participativo, transparente e inovador, com foco na
elevagdo da qualidade de vida e do bem-estar dos cidaddos.”*

A fim de sintetizar a definicdo de “smart city” e desenvolver uma conceituacao
abrangente, Gil-Garcia et al.*® fizeram uma revis3o bibliografica profunda para compreender
como a academia significa as cidades inteligentes, atestando que os diferentes conceitos sobre
o tema variam para pessoas diferentes em situacdes diferentes®®. A partir da literatura
académica, os autores definiram componentes centrais da cidade inteligente, o compilado de
definicGes amplas pode ser observado na Tabela 1. Para uma abordagem mais localizada,
buscaram ferramentas praticas: critérios utilizados por trés rankeadores e trés avaliadores de
“smart cities”, como os indicadores da agenda urbana Habitat, da ONU, e o modelo da IBM
para cidades inteligentes, a titulo de exemplo. Com a congruéncia entre definicGes académicas
e avaliagbes praticas, Gil-Garcia prop6s uma conceituacdo compreensiva e multidimensional
dos componentes e elementos para visualizar e entender como uma cidade pode se tornar
“mais inteligente”, resultado que pode ser observado na Imagem 5.

Definigcdes amplas de smart city

Estudo Definigcao

Harrison et al. (2010) "Areas urbanas que exploram dados operacionais,
como os decorrentes do congestionamento de
trafego, estatisticas de consumo de energia e
eventos de seguranga publica, para otimizar a
operacao dos servicos das cidades."

Toppeta (2010) [Uma cidade] "combinando TICs e tecnologia Web
2.0 com outros esforcos organizacionais, de design
e planejamento para desmaterializar e agilizar
processos burocraticos e ajudar a identificar novas
e inovadoras solucGes para a complexidade da
gestdo da cidade, a fim de melhorar a
sustentabilidade e a habitabilidade."

Woods & Goldstein (2014) "A integracao da tecnologia com uma abordagem
estratégica para a sustentabilidade, o bem-estar
do cidaddo e o desenvolvimento econémico."

“ Ibid., p. 21.

*® |bid., p. 21.

*> GIL-GARCIA, J. Ramon; PARDO, Theresa A.; NAM, Taewoo. What makes a city smart. Identifying core
components and proposing an integrative and comprehensive conceptualization. In: Information
Polity, v.20, n. 1, p-61-87. Julho de 2015. Disponivel em:
<https://www.researchgate.net/publication/281806454 What makes a city smart ldentifying core ¢
omponents and proposing an_integrative_and comprehensive conceptualization>.

*%|bid., p. 63.
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Kourtit et al. (2012)

"Comeércio avancado e atratividade séciocultural,
presenca de ampla forgca de trabalho (publica e
privada) e instalacGes publicas, e presenca e uso
de servicos eletronicos sofisticados."

Komninos (2002)

"Territérios com grande capacidade para
aprendizado e inovacdo, que esta embutida na
criatividade de sua populacgdo, suas instituices de
criacdo de conhecimento e suas infraestruturas
digitais de comunicacdo e gestdo do
conhecimento."

Hall (2000)

"Uma cidade que monitora e integra condicdes
para que todas as suas infraestruturas criticas,
incluindo estradas, pontes, tuneis, ferrovias,
metros, aeroportos, portos, comunicagées, agua,
energia, até mesmo edificios maiores, pode
otimizar seus recursos, planejar suas atividades de
manutengdo preventivas e monitorar aspectos de
seguranga enquanto maximiza os servigos para
seus cidadaos."

Kourtit & Nijkamp (2012)

"Uma mistura promissora de capital humano (por
exemplo, forca de trabalho qualificada), capital de
infraestrutura (por exemplo, instalagdes de
comunicacdo de alta tecnologia), capital social
(por exemplo, ligacdes de redes intensas e
abertas) e capital empreendedor (por exemplo,
atividades de negdcios criativos e de risco)."

"0 resultado de estratégias criativas e intensivas
em conhecimentos com o objetivo de
potencializar o desempenho socioecon6mico,
ecoldgico, logistico e competitivo das cidades."

Rios (2008)

"Uma cidade que traz inspira¢do, compartilha
cultura, conhecimento e vida, uma cidade que
motiva seus habitantes a criar e florescer em suas
proprias vidas."

Lombardi et al. (2012)

"Governanga inteligente (relacionada a
participacdo); capital humano inteligente
(relacionado as pessoas); meio ambiente
inteligente (relacionado aos recursos naturais);
vida inteligente (relacionada a qualidade de vida);
e economia inteligente (relacionada a
competitividade)."

Giffinger et al. (2007)

"Uma cidade com bom desempenho em um
caminho voltado para o futuro em termos de
economia, pessoas, governanga, mobilidade, meio
ambiente e vida, construida na combinagado
inteligente de dotac¢Ges e atividades de cidadaos
autodeterminados, independentes e conscientes."
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Natural Resources Defense Council "Cidades se esforcando para se tornar 'mais
(ONG internacional fundada em 1970) inteligentes' - mais eficientes, sustentaveis,
igualitarias e habitaveis."

Tabela 1: Definicdes amplas de Smart Cities
Fonte: GIL-GARCIA et al. Tradugao livre. >

JLR. Gil-Garcia et al. / What makes a city smart?
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Imagem 5: Conceituagdo compreensiva dos componentes e elementos de uma smart city
Fonte: GIL-GARCIA et al. >

A partir do produto final de Gil-Garcia et al., fica evidente que a definicdo de cidade
inteligente ndo se traduz em uma explicacdo sucinta. Para os autores, a sintese compreensiva
s6 foi possivel através de um organograma, assimilando diferentes conceitos em
agrupamentos de fatores em prol de uma perspectiva holistica. E mesmo apds intensas buscas
por defini¢cbes claras, o conceito vago de “smart cities” abre brechas para a negacdo de si, de
modo que outros termos sdo criados e se embrulham nas mesmas aguas profundas de
conceituagles diversas para os mesmos motes das cidades do futuro.

A busca pelo aperfeicoamento da definicdo do termo atingiu um ponto de disparidade
que corresponde a uma disputa de vieses através de diferentes agendas: instalacdo massiva de
TICs, desenvolvimento urbano com enfoque humanista, principio ambientalista de protecdo a
natureza. Desta forma, expressGes como “cidades inteligentes e humanas”, “inteligentes e
sustentaveis” e “inteligentes, humanas e sustentaveis” foram surgindo®. Para o LabCHIS —
Laboratério de Cidades Humanas, Inteligentes e Sustentaveis, vinculado ao Programa de Pds-
Graduacdao em Engenharia e Gestdao do Conhecimento da Universidade Federal de Santa

>t Ibid., p. 64. Tradugao livre.
>? |bid., p. 78.
>? Carta Brasileira para Cidades Inteligentes, 2020, op. cit., p. 26.
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Catarina (PPEGC/UFSC), o conceito “engloba a dimensdo humana naquilo que antigamente se

7> portanto uma evolucdo do conceito de “smart city”. O

chamava apenas smart cities
Instituto Brasileiro de Cidades Humanas, Inteligentes, Criativas e Sustentaveis, traz a seguinte

definicao:

“Uma Cidade Humana, Inteligente, Criativa e Sustentdvel (CHICS) é aquela que
faz uma gestdo integrada, integral, sistémica e transversal de suas cinco camadas: as
pessoas; o subsolo; o solo; a infraestrutura tecnoldgica; e as plataformas: Internet das
coisas, Inteligéncia Artificial e Blockchain, construindo uma cidade boa para viver, para
estudar, para trabalhar, para investir e para visitar, de forma sustentdvel, criativa e
com alta qualidade de vida.”’

No artigo What makes a city smart? de Gil-Garcia, outros rétulos também indicam esse
fendmeno: digital city, intelligent city, knowledge city, information city, creative city e inovacao
urbana®®. O Cedes ainda traz o termo ubiquitous city’’, também utilizado como termo de
pesquisa de Gil-Garcia et al.”®

Evgeny Morozov e Francesca Bria trazem uma perspectiva mais aspera ao conceito de
“smart city”: a cidade inteligente é um protétipo neoliberal que isenta o Estado das suas
obrigatoriedades, atribuindo estas func¢Ges aos grandes monopdlios corporativos. Para
compreender o termo em sua esséncia, os autores de A Cidade Inteligente: Tecnologias
Urbanas e Democracia® procuram primeiramente entender o significado das palavras “smart”
e “city” separadamente.

O termo “smart” configura uma “flexibilidade semidtica enorme”, devido a sua
aplicagdo extensa que vai desde as investidas tecnocraticas a responsabilidade ética. Para
Morozov e Bria, “’smart’ se refere a qualquer tecnologia avangada a ser implementada em
cidades com o objetivo de otimizar o uso de seus recursos, produzir novas riquezas, mudar o
comportamento dos usudrios ou prometer novos tipos de ganho no que se refere, por exemplo,
a flexibilidade, sequranca e sustentabilidades — ganhos que decorrem essencialmente do ciclo
de retroalimentagdo inerente a implementag¢do e ao uso de dispositivos inteligentes providos
de conectividade, sensores e/ou telas” .

Como o motor do desenvolvimentismo das cidades tem sido o empreendedorismo,
que se expandiu na década de 1970 apés o urbanismo keynesiano e fordista®, a “city” sempre
foi palco para intervengdes neoliberais. Portanto, o termo “smart city” ajuda a consolidar esses
esforgcos narrativos de que a intensa participacdo da sociedade civil, alavancada pelos

>0 que sao cidades humanas inteligentes? Teaser do LabCHIS. In: YouTube — Canal Lab CHIS.
Disponivel em: <https://www.youtube.com/watch?v=I81i7e0F6vs>.

> Modelagem de Cidades Humanas, Inteligentes, Criativas e Sustentaveis. In: IBRACHICS — Iniciativas.
Disponivel em: <http://www.ibrachics.org.br/iniciativas>.

>® GIL-GARCIA et al., 2015, op. cit., p. 62.

>’ Cidades inteligentes: uma abordagem humana e sustentavel, 2021, op.cit., p. 16.

>® GIL-GARCIA et al., 2015, op. cit., p. 65.

> MOROZOV, Evgeny, BRIA, Francesca. A Cidade Inteligente: Tecnologias Urbanas e Democracia.
Traduzido por Humberto do Amaral. 12 ed. Sdo Paulo: Ubu Editora, 2019. 192 pp.

% bid., p. 21-22.

® Ibid., p. 18.
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movimentos naturais do mercado, celebraria “a marcha inexordvel do progresso e da
inovagdo, bastante acelerada pelo engenho e pela inventividade do setor privado”. A cidade
inteligente entdo seria “o apogeu légico da tecnologia das cidades — e da evolugéo guiada pela
informagdo, cujo crescimento e ubiquidade sdo detidos apenas pelos limites de inventividade
de cada civilizagdo, e ndo por fatores externos politicos ou econémicos”®. H4 uma profunda
consonancia entre a cidade inteligente e a logica da austeridade, na qual os gestores justificam
a adocdo de novas tecnologias que prometem aumentar a eficiéncia e diminuir custos
enquanto seus habitantes se tornam “hackers, no sentido original da palavra usada na década
de 1970: pessoas capazes de fazer mais com menos, de prosperar por meio da inovagdo

7% Efetivamente, o termo “smart city” nasce na

escassa e sempre aptas a encontrar saidas
exploracdo do mercado de tecnologias ofertadas para a gestdo das cidades por grandes
empresas de computacdo. A IBM inclusive patenteou o termo “smarter cities”, embora utilize

“smart cities” para os seus produtos destinados aos setores publico e privado®.

Outro elemento que caracteriza o processo neoliberalista, de acordo com os autores,
sdo os rankings de cidades, “voltados a medicdo de inovagdo, criatividade ou até mesmo do
cardter smart propriamente dito — por complexos urbano-filantro-capitalistas emergentes de
think thanks, fundacées e ONGs supostamente neutras que determinam as restricoes e os

"% Tal processo certifica que as

pardmetros gerais dos quais as cidades agora competem
cidades do topo sdo mais economicamente confidveis, competitivas e administraveis, sendo
alvo de maiores investimentos. A quantificacdo excessiva desses diferentes fatores, atrelado a
um maior nimero de tecnologias capazes de coletar, analisar e processar quantidades
massivas de dados, gera um fendmeno que Morozov e Bria denominam “sociedade da
auditoria”®, na qual a “sociedade civil” n3o apenas fiscaliza a gest3o da cidade, mas também é
solucionadora ou investidora dessas solugdes para os problemas urbanos, o que, a principio,

caberia as instituicGes publicas.

Os autores compreendem que é possivel a articulagdo e a execugao de um projeto de
uma “smart city” ndo neoliberal, mas para isso é necessario ter consciéncia dos fatores
estruturais reais da administragdo municipal, pois a aplicabilidade desse modelo de cidade ndo
depende apenas da aplicagdo massiva de tecnologias e da coleta intensiva de dados que a
cidade produz®®. E verdade que o poder publico municipal ndo possui o know-how para a
solu¢do de todos os problemas urbanisticos, quanto mais por meios digitais, sendo entdo
pouco competitivo contra os poderes de grandes empresas como Google, IBM, Cisco, Meta
(outrora Facebook), entre outras. Portanto o empreendimento de uma “smart city” ndo
neoliberal comeg¢a com o reconhecimento dessa incapacidade politica e econdmica,
contornando esses entraves com aliangas em niveis nacionais e globais. Para Morozov e Bria,
tais cidades inteligentes nao liberais sdo denominadas “cidades rebeldes”, e embora os autores

®2 Ibid., p. 25.
® Ibid., p. 26.
*Ibid., p. 72.
® bid., p. 26-27.
® |bid., p. 38.
* Ibid., p. 41.
® |bid., p. 56.
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tenham em vista a necessidade da participacdao nacional e global deste movimento, eles
afirmam que é mais provavel que os esforgos suscitem resultados efetivos em nivel local .

O debate sobre a cidade rebelde ndo pode se restringir as questdes de infraestrutura
tecnolégica, pois esses sdo os ingredientes bdasicos da cidade inteligente neoliberal. Para
preservar a autonomia dos cidad3aos e contornar o modelo “cladssico” de “smart city”, os

autores trazem o conceito de soberania digital”

. A soberania digital, em seu sentido mais
amplo, confere aos Estados a capacidade de legislar e regulamentar o ambiente virtual, tal
abordagem é legalmente estabelecida no Brasil pelo artigo 112 do Marco Civil da Internet’’. No
entanto, a significacdo de Morozov e Bria possui um teor individualista, na qual o cidadao é
autoridade de facto e possui participacdo ativa nas operacbes e destinacbes das
infraestruturas tecnoldgicas da cidade. Para isso, é necessdria uma abordagem holistica
perante a coleta e uso dos dados e a transparéncia no uso de algoritmos tomadores de
decisdes’. A soberania tecnoldgica e a construcdo de uma cidade inteligente democratica s3o
obtidas através de estratégias de regimes legais que permitam o controle desses instrumentos,
pelo uso de tecnologias construidas debaixo para cima, como a adogdo de softwares livres, e
pelo incentivo da participacdo e colaboracdo entre cidaddos, comunidades e gestdo publica,
tendo sempre a clareza dos retornos publicos, em favor dos beneficios sociais, a serem
alcancados.

“No fim, talvez o direito a cidade deva ser reformulado como direito a
titularidade de direitos em si, ja que a outra alternativa representaria arriscar permitir
que gigantes digitais como o Google continuem a redefinir cada um de nossos direitos
como servigos (e talvez até servigos gratuitos), desde que dados possam ser extraidos
durante seu fornecimento.””

Morozov e Bria compreendem a capacidade das cidades, e, sobretudo, de seus
cidaddos, de tomar controle e poder das tecnologias, permitindo que o cenario da cidade
inteligente seja mais plural, sustentdvel e colaborativo através da transformacdo das suas
estruturas consolidadas (sejam elas legais ou politicas) em ambientes transparentes, eficientes
e participativos. Para tanto, a “smart city” deve se tornar um sistema aberto e flexivel,
priorizando politicas publicas que se adaptem as mudancgas sociais e as inovagdes tecnoldgicas
e culturais™. Em conclus3o:

“Uma batalha efetiva contra a pauta das smart cities — ou pelo menos a de sua
variante pseudodemocrdtica e neoliberal — exige aliangas inteligentes e progressistas
entre cidades, movimentos e organizagées politicas. Serd necessdria a adog¢Go de uma
abordagem das politicas tecnoldgicas de longo prazo que tenha essa missGo em seu

* bid., p. 77-78.

" bid., p. 79.

! Leine 12.965, de 23 de abril de 2014: Art. 11. Em qualquer operagdo de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de comunicagdes por provedores de conexao e
de aplicagdes de internet em que pelo menos um desses atos ocorra em territério nacional, deverdo ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, a prote¢dao dos dados
pessoais e ao sigilo das comunicagdes privadas e dos registros.

72 Cidades inteligentes: uma abordagem humana e sustentavel, 2021, op.cit., p. 82.

” Ibid., p. 86.

" Ibid., p. 136.
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horizonte e envolva investimentos publicos ambiciosos em sistemas futuros de
infraestruturas de movimentacdo intensa de dados e em sistemas de bem-estar
destinados a promover o bem comum.””

Neste ensaio, que ndo objetiva abordar o tema de maneira exaustiva, visto a existéncia
de iniUmeros outros tedricos importantes ndo incluidos neste momento, concordarei com as
defini¢cGes apresentadas, compreendendo a amplitude tedrica que o tema tolera e que ha uma
profusdao de modelos de cidades inteligentes distintos. Reconhecendo, também, que a visao
critica sobre as cidades inteligentes é essencial para que nds — arquitetos e urbanistas, pela
perspectiva técnica, e cidaddos, pela perspectiva politica — possamos combater decisdes,
ferramentas e tecnologias autocraticas, elitistas e corporativistas. Portanto, declaro que neste
trabalho considero que a “smart city” que almejo é aquela que consolida os principios
tecnolégicos com os sociais.

E talvez seja possivel inclusive negar o termo cidade inteligente, ja que a cidade do
futuro — seja em um futuro préximo ou distante — inevitavelmente trard em suas
infraestruturas e sistemas de gestdo solugbes cada vez mais virtuais e automatizadas,
independente da adoc¢do do termo “smart” em suas Histérias. A cidade do futuro, dificilmente
sera analdgica. E sobre o viés humanista da cidade, estes principios estdo bem claros no
Estatuto da Cidade’® ha mais de 20 anos: o artigo 22 da Lei, por exemplo, traz dezesseis
diretrizes gerais que abordam os interesses sociais mais prestigiados nas explana¢Ges sobre
cidades inteligentes contidas neste capitulo.

Em vista da inevitabilidade das aplicacdes tecnolégicas nas cidades, devemos
reconhecer quais sdo as TICs que representam o cendrio atual. De acordo com o Centro de
Estudos da Camara dos Deputados, “vdrios sdo os exemplos de tecnologias vinculadas a
aplicagbes no ambiente urbano: blockchain, internet das coisas (ou internet of things), 5G,

"’ A combinagdo de tecnologias tem

78 79,

inteligéncia artificial, biometria, entre diversas outras
sido bastante abordada, consolidando uma relacdo de mutualidade entre si (imagem 6) a
internet das coisas (IoT) corresponde ao uso de cameras e sensores capazes de gerar dados
que sao utilizados para a melhoria da eficiéncia da cidade; o 5G, com uma conexdo mais rapida
e confidvel, permite que esses dados sejam transmitidos em tempo real; a inteligéncia artificial
é responsavel pelo gerenciamento dos dados e possivelmente pela proposicao de solugdes; a
Blockchain, rede de conexdao direta decentralizada e criptografada que trabalha sob

mecanismos de consenso, é a plataforma que armazena e distribui os dados; enquanto a

7 |bid., p. 179.

’® BRASIL. Lei ne 10.257, de 10 de julho de 2001. Regulamenta os arts. 182 e 183 da Constituicdao
Federal, estabelece diretrizes gerais da politica urbana e da outras providéncias. Brasilia: Presidéncia
da Republica, Secretaria-Geral, Subchefia para Assuntos Juridicos, 2001. Disponivel em:
<http://www.planalto.gov.br/ccivil _03/leis/leis 2001/110257.htm>.

"7 Cidades inteligentes: uma abordagem humana e sustentavel, 2021, op.cit., p. 78.

78 Ep. 136 — Convergence of Blockchain, 5G, Al, and loT — Insights from Vodafone. In: Insuranceblocks.
22 de novembro de 2020. Disponivel em: <https://insureblocks.com/ep-136-convergence-of-blockchain-
5g-ai-and-iot-insights-from-vodafone/>.

7 Smart Cities: The Facts of loT and Blockchain. In: YouTube, canal Invenica. 6 de margo de 2021.
Disponivel em: <https://www.youtube.com/watch?v=NRZ bDMxow4>.
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interface do usuario (Ul) é o espago virtual de facil interagcdo entre humanos e maquinas, como
aplicativos, sites e softwares.

Artificial
Intelligence

Internet of

Things Blockchain

Imagem 6: “The blockchain technology that will enable, secure, and formalize the digital relationships

shaping the future of the enterprise, government, and the global economy has arrived.

Converging with Al and IoT we call it trivergence”™

Fonte: Blockchain Research Institute

Assumo que, nas proximas décadas, as tecnologias de informagdo e comunicagdo
(TICs) provavelmente fardo parte intrinseca da realidade social e do modo de viver juntos no
espaco urbano, seja no planejamento e gerenciamento de cidades, sejam nos diferentes
dispositivos eletrénicos que carregamos ou carregaremos conosco diariamente. Das
ferramentas aqui apresentadas, a que estamos menos familiarizados é a Blockchain.
Desfamiliarizados enquanto sociedade civil e, sobretudo, Faculdade de Arquitetura e
Urbanismo. Portanto, neste ensaio, trato de seus usos enquanto um exercicio tedrico de
planejamento, buscando compreender as possibilidades dos nossos rumos coletivos para o
futuro.

Dito mais propriamente, o objetivo deste ensaio é contribuir para a compreensao
quais sdo as potencialidades da Blockchain para as grandes cidades. Ao entendermos as
particularidades da tecnologia e seus mecanismos, podemos entender sua gama extensa nas
possibilidades politico-econ6micas, atravessando uma perspectiva de liberdade individual
plena até o autoritarismo estatal vigilante, passando pela democracia participativa e pelo
neoliberalismo mercadolégico, tudo a depender das motiva¢Ges da rede.

% TRIVERGENCE. In: Blockchain Research Institute. Disponivel em:
<https://www.blockchainresearchinstitute.org/bri-membership/>.
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Blockchain e Smart Contracts: um guia basico

A Blockchain é inevitavelmente associada as criptomoedas, como Bitcoin e Ethereum,
no entanto é apenas o instrumento utilizado para a construcao desses ativos. Em suma, a
tecnologia é um banco de dados seguro em rede, que funciona como um livro contabil
encriptografado. A tecnologia também é conhecida como Distributed Ledger Technology (DLT),
traduzido como tecnologia de livro-razdo (ou livro contabil) distribuido, no entanto, existem
DLTs que ndo utilizam Blockchains, de modo que a tecnologia Blockchain é um tipo especifico
de DLT.

Cada Blockchain possui particularidades especificas, com regras de inclusao e leitura
de dados e mecanismos de consenso®', no entanto, um aspecto comum da tecnologia é que
assim que o dado é armazenado, ele se torna virtualmente impossivel de ser modificado ou
excluido. A rede é composta pelos usuarios da Blockchain, alguns deles chamados de nods
(nodes). Existem tipos diferentes de nds, com compromissos diferentes dentro da rede, mas
podemos agrega-los como responsdveis pela definicdo e aplicacdo das regras de
gerenciamento de dados e dos mecanismos de consenso, pela manutencdo da seguranca da
Blockchain, pela confirmacdo e validagcdo das transacdes de dados e pela manutencdo e
atualizagdo do registro historico das interagbes (Imagem 7).

NoOs Conectores (Boot Nodes

- Tesponsdveis por conectar novos nds. A PJ

¥ ouPF responsdvel pelo nd deve assinar
elelronicamente 08 lermos de uso da rede

PNy >,

¥ { ) Ve Validadore
(\-/) <& participam do protocoio de consenso, ou
seja, validam as transagdes submetidas a
rede

NOS RegIstradores witer fegular Moces
podem submeler transacies para a rede
Esses nos também podem criar canais
privados entre si.

s0 podem ler as informagdes registradas na
rede.
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Imagem 7: Exemplo de tipos de nds na rede LACChain, rede de Blockchain da América Latina.

fome AT

Fonte: Apresentac¢do Rede Blockchain Brasil, Gladstone M. Arantes e,

Portanto, cada interacdo no banco de dados é transmitida para os nds, que autuam a
validade das interagGes de forma completamente automatizada. Cada nd possui uma cépia da
Blockchain, de modo que ela ndo esta armazenada em um servidor fisico, mas em uma miriade

0 mecanismo de consenso é a ferramenta que da base a confiabilidade da rede, pois € um algoritmo
de autenticagdo cooperativa que permite que os participantes da rede cheguem a um comum acordo
sem que necessariamente haja confianga mutua entre elas. Multiplos atores sdo responsaveis pelo uso
do mecanismo para uma mesma transagao de dados, caso essa cadeia de atores entre em concordancia
com as comprovagoes emitidas, isso é adotado como verdade.

%2 Rede Blockchain Brasil e a Transformagao Digital no setor publico - Evento Online e Gratuito. In:
YouTube, canal iColab Brasil. 16 de novembro de 2021. Disponivel em:
<https://www.youtube.com/watch?v=unEfGymXjTA>.
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de computadores conectados, sempre em constante atualizacdo. Com a aprovac¢ao consensual
da rede, através da verificacdo aprovada por diferentes nds, cada transacdo de dados é
armazenada, junto com outras transacdes, em blocos digitais. Cada bloco é formado a partir
do bloco anterior, incluindo um pedaco de informacao que conecta esses blocos e comprova
que um é seguimento do outro (Imagem 8), formando entdo um registro permanente e
cronolégico de todas as transacodes da rede. Como os blocos possuem informacdes conectadas
gue seguem uma linearidade, a modificacdo de dados dentro do bloco se torna praticamente
impossivel, a ndo ser que toda a Blockchain fosse adulterada, de modo que a falta de
linearidade das informacdes fosse compensada. Dai a tecnologia recebe o seu nome: cadeia
(ou corrente) de blocos.

e 7] e @ 5o .’ 5
Hash: (1Z8F )-Hash: (6BQ1)-Hash: 3H40Q h: 1Z8F Hash: GBAT H62Y__Hash: 3H4Q
Previous hash: 0000 Previous hash. Previougﬁﬁ@ Previous hash: 0000 Previous hash: 128F  Previous hasr 6BQ1)

Source: Savjee, (2017)
Imagem 8: Cada bloco é formado a partir do bloco anterior, incluindo um pedago de informacgdo que
conecta esses blocos e comprova que um é seguimento do outro.
Fonte: OCDE.

A Blockchain foi criada em 1991, por Stuart Haber e W. Scott Stornetta, para solucionar
a alteracdo de registros de documentos virtuais. Por meio de blocos criptografados, os
registros de data e hora dos documentos se tornavam imutaveis. Devido a ndo utilizacdo
ampla desta tecnologia, sua patente expirou em 2004%

Em 1993, Cynthia Dwork e Moni Naor criaram a ideia do Proof of Work — PoW (Prova
de Trabalho), embora ndo tenham utilizado tal denominacdo para o processo, que é
basicamente um mecanismo de consenso. O objetivo da técnica computacional era impedir
junk mails (ataques cibernéticos e spam via e-mail); foi denominada mecanismo de acesso de
controle (access control mechanism), pois restringia o acesso desses e-mails indesejados na
maquina a que foram enviados. Para delimitar o recebimento das mensagens indesejadas, a
magquina que deseja receber o acesso (ou seja, o remetente) deve computar uma fungdo
matematica moderadamente dificil gerada pela maquina a qual a primeira quer acessar (o
destinatério), como uma espécie de senha criptografada®. A computacdo da descriptografia
teria um custo irrisério para um remetente legitimo, mas seria penosa para aqueles
remetentes maliciosos que estariam enviando e-mails em massa. Por custo entendemos a
conjuncgao entre o tempo exclusivo a descriptografia utilizado pela maquina, a eletricidade que
foi gasta nesse processo e a depreciagdo da mdquina causada pelos ciclos computacionais
repetitivos.

Um sistema Proof of Work classico ndo pode ser utilizado mais de uma vez, pois caso
seja replicado pode gerar “Gastos Duplos”, ou seja, os dados seriam replicados. O termo

% A Histéria da Blockchain. In: Binance Academy. 6 de dezembro de 2018, atualizado em 24 de agosto
de 2021. Disponivel em: <https://academy.binance.com/pt/articles/history-of-blockchain>.

8 DWORK, Cynthia, NAOR, Moni. Pricing via Processing or Combating Junk Mail. Disponivel em:
<http://www.hashcash.org/papers/pvp.pdf>.
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“Gastos Duplos” entra em voga ao tratar o sistema monetario digital, seja em transferéncias
bancdrias ou em transacdes de tokens virtuais e criptomoedas. Para tanto, em 2004, Hal
Finney introduz o sistema RPoW - Reusable Proof of Work (Prova de Trabalho Reutilizavel) em
um prototipo para moedas digitais. Cada vez que essa moeda fosse transacionada, ela seria
renovada (portanto ndo copiada) com as mesmas informacées, mas com um novo hash. A
funcdo hash é um algoritmo matemadtico para criptografar dados de forma resumida e garantir
a integridade de um documento eletrénico ou a seguranga de senhas dentro de um servidor
(Imagem 9). Portanto cada token possui seu hash especifico, quando é transacionado, ganha
um novo hash. Dessa maneira, 0 mesmo ativo poderia ser transacionado de maneira segura
multiplas vezes, sem que esse ativo seja replicado.

A CIDADE NA REDE
265b4786d2e1b83acbb37bob69bb2d8448cgas7635a95ad1dscecofees 735302

A Cidade na Rede
e9999125505d166608243d3d4a06507e3b453a69ebgo74cdfc337a4171454683

Imagem 9: A fungdo hash é um algoritmo matematico para criptografia. Note que mesmo pequenas
modificagGes de letras minusculas e mailsculas altera significativamente o hash.
Fonte: Produgdo prépria. Fungdo SHA256 a partir de ferramenta online®.

Em 2008, o artigo Bitcoin: A Peer-to-Peer Electronic Cash System® foi postado em um
férum de discussdao de criptografia, assinado por Satoshi Nakamoto, o pseudénimo de um
autor ou de um grupo de autores até hoje desconhecido. O Bitcoin é um sistema monetario
digital peer-to-peer (par-a-par) sobre a técnica da Blockchain, embasado em Proof of Work
como meio de aprovagao e consenso. A criptomoeda ndo utiliza o Reusable Proof of Work, mas
o algoritmo Proof of Work Hashcash, no qual o consenso nao é validado entre a parte que
envia e a que recebe, mas sim pela participacdo de terceiros (os nds da rede). O algoritmo a
ser descriptografado ndo estd associado diretamente a moeda, como no modelo de Finnely,
mas em cada transacdo especifica. Nesse sistema, os Bitcoins sdo “minerados” pelos nés de
maneira automatizada: as transacGes geram hashs criptografados de dificil solucdo, que
contém as informagOes da carteira remetente, destinataria, do valor transacionado e data e
hora da transacdo, os “mineradores” (computadores com hardware especializado) resolvem a
criptografia do hash e, em conjunto com outras transacdes ja descriptografadas, formam um
“bloco candidato”, um bloco tempordrio que precisa passar pelo consenso de outros nés. Caso
o bloco candidato seja confirmado e validado, ele é criptografado em um hash block e incluido
na Blockchain. Para o Mercado Bitcoin, corretora de criptomoedas brasileira, sdo necessarias
trés confirmagdes distintas, portanto trés mineradores diferentes precisam confirmar cada
transacdo®. Quando os blocos sdo incluidos na rede, Bitcoins s3o gerados (portanto

® Online Tools, SHA256 online hash function. Disponivel em: <https://emn178.github.io/online-
tools/sha256.html>.

8 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. In: Bitcoin.org. 2008. Disponivel
em: <https://bitcoin.org/bitcoin.pdf>.

& Transagao de Bitcoin: tudo que vocé precisa saber. In: Blog Mercado Bitcoin. 02 de abril de 2020.
Disponivel em: <https://blog.mercadobitcoin.com.br/transacao-de-bitcoin-tudo-que-voce-precisa-
saber#:~:text=0%20Mercado%20Bitcoin%20exige%2C%20para,varia%20de%20criptomoeda%20para%?2

Ocriptomoeda>.
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“impressos”) como forma de recompensa aos mineradores, de modo que cada minerador
recebe uma parcela relativa as transag¢Ges que validou. Atualmente a recompensa por bloco é
de 6,25 Bitcoins. A recompensa é relativa a quantidade de moedas que sao introduzidas na
rede a cada fechamento de bloco. A cada 210 mil blocos, a producdao diminui pela metade, o
gue ocorre aproximadamente a cada quatro anos. Inicialmente, em 2009, a recompensa era de
50 Bitcoins. Em 13 de abril de 2021, a moeda alcancou sua cotacdo maxima histérica, USS
63.165,47 por unidade, portanto a recompensa naquele dia, que ja estava cotada em 6,25
Bitcoins, seria de USS 394.784,19.

Existem outros mecanismos de consenso que ja estdo sendo utilizados ou em
desenvolvimento, como o Proof of Stake — PoS (Prova de Participacdo), na qual os responsaveis
pela validagdo das transa¢Oes sdo os que possuem mais poder dentro da rede — usualmente os
detentores de maior volume de criptomoedas (quando falamos em ativos virtuais), mas
também idade da participacdo na rede, entre outras regras adotadas por cada Blockchain
especifica. Neste modelo o consenso ndao é dado a partir da solucdo de problemas de
criptografia, mas por autorizagdes. Sua vantagem é o uso reduzido de energia, se comparado
ao PoW, ja que ndo sdo necessdrias maquinas em constante processo de tentativa e erro para
a solugdo criptografica. Vale salientar que a criptografia ainda esta presente neste sistema,
podendo salvaguardar os dados dos remetentes e destinatdrios através de hashs e
invariavelmente utilizando os hash blocks para o fechamento dos blocos, no entanto o que
difere é apenas o mecanismo de consenso. Os validadores, aqui chamados de “forjadores”,
reservam uma quantia monetdria como fianca (stake), pois caso tenham inten¢Ges maliciosas
e autorizem uma transagdo indevida, sdao punidos com multa sobre essa fianga. A recompensa
dos forjadores sdo taxas sobre as transacGes validadas. O algoritmo de consenso Delegated
Proof of Stake — DPoS (Prova de Participacdo Delegada) funciona de maneira similar a
apresentada anteriormente, entretanto os validadores sdo eleitos pelos usudrios da rede
através de um sistema de votagao.

Em 2013, o programador Vitalik Buterin, na época com 19 anos, prop6s que o Bitcoin
deveria ter uma linguagem de script para a criagdo de aplicativos descentralizados, no entanto
a proposta nao foi bem recebida pela comunidade. No mesmo ano, Buterin descreveu essa
ideia no artigo Ethereum Whitepaper®®, desenvolvendo uma nova plataforma de computagio
distribuida baseada em Blockchain chamada Ethereum, onde denominou a funcionalidade de
script como Smart Contract. Efetivamente, os smart contracts foram criados em 1996 por Nick
Szabo, no qual programas de computador reproduzem a ldgica contratual®. Em 2015, o
projeto foi langado publicamente. A principio, o conceito da Ethereum estava fortemente
associado as criptomoedas, no entanto percebeu-se que a aplicacdo da linguagem de
programacdo poderia ser muito mais abrangente. Os contratos inteligentes sdo programas (ou
scripts) que criam condicionantes para que cada transagdo ocorra. Essas condicionantes sdo
lidas, avaliadas e executadas por uma madaquina virtual descentralizada, chamada Ethereum
Virtual Machine. Portanto, os smart contracts sdo deterministicos, num sistema de “se g,
entdo b”, e autbnomos, pois sdo programas autoexecutaveis.

8 BUTERIN, Vitalik. Ethereum Whitepaper. Disponivel em: < https://ethereum.org/en/whitepaper/>.

8 SZABO, Nick. Smart Contracts: Building Blocks for Digital Markets. 1996. Disponivel em:
<https://www.fon.hum.uva.nl/rob/Courses/InformationinSpeech/CDROM/Literature/LOTwinterschool2
006/szabo.best.vwh.net/smart_contracts 2.html>.
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Para exemplificar de maneira pratica (e fora do contexto econémico) o uso dos smart
contracts: em um sistema de iluminacgdo publica inteligente, cada lampada do sistema estaria
conectada a Blockchain através de um contrato inteligente. Enquanto a lampada esta
funcionando corretamente, o contrato é reiterado e a transacgdo de informacdo é validada (se
lampada acesa, entdo funcionamento adequado). Caso o circuito daquela lampada ndo
funcione corretamente, o contrato ndo é validado e o sistema acusa a necessidade de
avaliacdo in loco para a solucdo do problema. Ou seja, quando uma lampada queima ou

guebra, a prefeitura seria capaz de receber essa informacao instantaneamente.

A partir dessa plataforma de programacdo, qualquer desenvolvedor pode criar
aplicativos, os chamados aplicativos descentralizados (Dapps) mencionados anteriormente,
que rodam dentro da Blockchain da Ethereum. Atualmente a rede conta com centenas de
aplicativos de usos diversos, como redes sociais, aplicativos de apostas, leilGes de artes digitais
Unicas, plataformas de streaming de musica, browsers de internet e jogos online. A Ethereum
também criou sua prépria criptomoeda, chamada Ether.

Outras plataformas relevantes realizam Smart Contracts em Blockchains, como
90 91

Polkadot, Hyperledger Fabric, Cardano, Solana e Binance Smartchain

Em sintese, a Blockchain estd embasada em quatro conceitos fundamentais: seguranca
tecnolégica, devido a criptografia aplicada e a distribuicdo do banco de dados, impedindo o
acesso a informagdes sensiveis que ndo sejam publicas; assinaturas digitais, através das quais
as informacGes pessoais do remetente e do destinatario sdo verificadas e validadas, protegidas
por chaves criptografadas que sdo individuais, imutaveis e intransferiveis, entdo cada adicao
de informacdo dentro da rede registra permanentemente a assinatura dos transacionadores,
marcada com um “selo temporal”, contendo a data e a hora da transagdo; imutabilidade, ja
que cada bloco pode ser visualizado depois do registro da inclusdao dos dados, porém jamais
alterado — caso uma informacdo que ja foi introduzida na Blockchain precise ser corrigida ou
atualizada, um novo processo de inclusdo de dados ocorre, de modo que o histérico na rede
permite a visualizagdo desse processo de alteragdo, ou seja, a informagdo original permanece
intacta; e transparéncia da rede — visto que as pessoas com permissdo a rede ou até mesmo
qualquer pessoa que ndo tenha nenhum vinculo com ela, a depender das regras da Blockchain,
podem ler as informagdes escritas do primeiro ao ultimo bloco, além da distribuicdo de rede
ancorada em confianga, através do processo de auditoria consensual via terceiros —
salientando que os protocolos de consentimento sdao automatizados, portanto a prova de erros
humanos no que compete a autoriza¢ao das transacgoes.

% JOSA, Lucas. O que sdo smart contracts?. In: Exame — The Future of Money. 09 de setembro de 2021.
Disponivel em: <https://exame.com/future-of-money/o-que-sao-smart-contracts/>.

ot ARASA, Dale. Best smart contract blockchains for businesses. In: Inquirer.net. Los Angeles, 08 de
novembro de 2021. Disponivel em: <https://usa.inquirer.net/86620/best-smart-contract-blockchains-
for-businesses>.
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Seguranca tecnolégica: criptografia aplicada

Assinatura digital: registro permanente dos transacionadores

Imutabilidade: os dados dos blocos nao podem ser alterados

Transparéncia: rede ancorada em confianga

Imagem 10: Conceitos fundamentais da Blockchain.
Fonte: Produgdo prépria.

Para compreendermos os conceitos fundamentais de maneira pratica, podemos
utilizar como exemplo a prestacdo de contas de uma prefeitura. Vamos primeiramente separar
os conceitos de transagao financeira e transagdo de dados: caso a municipalidade realize uma
transagdo financeira (seja a compra de materiais de escritdrio, a contratagdo de uma obra de
infraestrutura, o pagamento de seu corpo de servidores...), ela inclui a informagdo do
pagamento dentro da Blockchain, consolidando entdo uma transagdo de dados. Aqui
diferenciamos as transagles, pois muito provavelmente esses pagamentos sdo feitos de
maneira tradicional, ou seja, por transferéncias monetdrias entre bancos, de modo que a
Blockchain serve especificamente como banco de dados. Esse é um banco de dados seguro,
pois devido a criptografia, um hacker jamais poderia roubar dados que ndo fossem explicita e
intencionalmente divulgados pela prefeitura — essa selecdo de quais dados sdo abertos ao
publico e quais sdo reservados se faz pela composicao das regras da rede. Todos os atores das
transagdes possuem assinatura digital, impedindo operacdes fraudulentas, ja que por um lado
a presenca da prefeitura se torna indubitdvel e por outro, o beneficidrio do pagamento é
nominado. Como a rede é imutdvel, todos os dados inscritos na Blockchain estardo sempre
disponiveis para a avaliacdo, de forma que uma transagdo jamais serd modificada ou excluida,
independente da intencdo de quem queira fazer essa modificacdo. E por fim, toda a
congregacdo dos conceitos fundamentais anteriores garante a transparéncia plena da
prestacdo de contas pela prefeitura: dados rastredveis, auditaveis e imutaveis, de modo que é
publico e notério a quem o municipio realizou a remuneracdo, qual o seu valor e a data da
transferéncia, lembrando ainda do protocolo de consenso, que é uma auditoria automatica,
esse processo pode estar vinculado a contratos inteligentes ou até mesmo a inteligéncias
artificiais, solucbes que permitem que as transacfes inseridas na rede sejam protegidas de
erros humanos ou até mesmo informagdes inveridicas.

O Bitcoin foi pioneiro na indUstria das criptomoedas, mas também na utilizacdo da
Blockchain como ferramenta tecnoldgica, levando assim a populariza¢do da tecnologia para os
mais diferentes cenarios. A Blockchain pode aumentar a eficiéncia dos processos que
envolvem multiplos atores, solucionando de forma automatizada a questdo da confianca nesse
ecossistema com um sistema de seguranga sélido — sem que para esse sistema de seguranga
sejam investidos recursos paralelamente. A rede descentralizada é transparente e resistente a
censura e a falsificagdo, criando uma base de dados distribuida, mas ao mesmo tempo

34



unificada. Estas qualidades que a tecnologia apresenta estdo gerando interesse dos mais
diferentes tipos de industrias e organizagdes — publicas e privadas —, abrangendo nao apenas o
desempenho do mercado privado, mas incluindo o desenvolvimento de solu¢gbes para as
cidades do futuro e para o meio ambiente.

No contexto urbano, a ferramenta aponta para o potencial de aprimorar a gestdo das
cidades através de modelos transparentes que fortalecam a confianca nos poderes publicos,
favorecendo a ampliacdo da qualidade dos gastos publicos. Bem como otimizar a maquina
publica, afinal a digitalizacdo em redes distribuidas permite que o que outrora fora detido
pelos ritos burocraticos, seja acompanhado em tempo real por procedimentos validados
automaticamente, permitindo uma economia financeira, mas também de tempo. Com
sistemas de governancga distribuidos, a Blockchain permite a consolidacdo de processos
participativos, nos quais é possivel desde a analise de auditorias até processos decisérios
efetivos. Isso significa que em um processo recorrente e usual, processos em papel (ou até
mesmo em sistemas virtuais) que passam por diferentes responsaveis por autua¢do ou
validacdo ficam retidos devido a burocracia, prolongando prazos e impedindo que
municipalidade tenha uma receita dindmica, também apontando o aspecto pouco
transparente de transag¢des financeiras e processos decisdrios, abrindo a possibilidade para
casos de corrupc¢do. Ao utilizar a Blockchain, é possivel contornar tais vicios burocraticos em
autuacdes e validacbes automaticas, instantdneas, seguras e confidveis, além, é claro, da
alternativa a procedimentos transparentes que permitem o acompanhamento de todo o
histérico dos eventos. Para a compreensdo plena das possibilidades dos usos da tecnologia,
seguo com a avaliacdo de algumas caracteristicas que nos serdo valorosas para o debate.

Ensaio sobre tipos de Blockchains: Publicas, Privadas e em
Modelo de Consdrcio

Até agora, comentou-se com profundidade apenas sobre as Blockchains publicas,
utilizadas em criptomoedas, por exemplo. Suas Blockchains sdo desenvolvidas em cédigo
aberto e sdo operadas pela comunidade usuaria, com baixo grau de hierarquizacdo. Elas ndo
possuem acesso restrito, ja que qualquer pessoa pode incluir dados (sob sistema de validagdo
terceirizada e automatizada), acessar/ler a Blockchain, bem como participar do mecanismo de
consenso como um no (basta o download do software necessario). Os usuarios sdo anGnimos,
tendo seus dados protegidos por hashs. Portanto as Blockchains publicas sdo largamente
descentralizadas, de modo que quanto mais vasta é a rede, mais sélida ela é, pois hd uma
extensa quantidade de nds responsaveis pelo mecanismo de consenso. O método de fraude
mais popular nas Blockchains é conhecido como “Ataque de 51%” ou “Ataque da maioria”:
guando um Unico sujeito (ou organizacdo) possui mais de 50% dos nds responsaveis pela
validagcdo de uma transac¢do. Nesse caso € possivel alterar ndo apenas uma transacdo, mas
inclusive os blocos anteriores, gerando gastos duplos, intera¢des inexistentes ou até mesmo a
destruicdo daquela Blockchain. Isso é possivel porque o mecanismo de consenso utiliza o
principio de maioria: quando a maioria dos nds chega a mesma conclusdo, isso é adotado
como verdade. Com isso, uma rede publica robusta possui tantos nés que esses ataques se
tornam virtualmente impossiveis. Ataques assim ja ocorreram em criptomoedas pequenas:
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Monacoin, Bitcoin Gold e ZenCash®®. Existem também as redes publicas permissionadas, as
quais sdo livres para a leitura, mas apenas os usudrios com permissdo podem a inscrever
dados.

As Blockchains privadas e em consdrcio sdao similares entre si, utilizadas em escala
menor e mais adequadas para configuracdes locais ou empresariais. A diferenca entre ambas é
o numero de participantes: a Blockchain privada é controlada por uma Unica entidade
(empresa ou governo), enquanto um consércio é um conjunto de representantes responsaveis
(empresas, empresa e cliente, empresa(s) e governo, governo e cidaddos etc.). Apenas atores
especificos e conhecidos podem acessar, ler e incluir dados e participar do sistema de
consenso. O sistema Proof of Work se torna desnecessario nesses casos, pois se trata de um
ambiente de maior confianga, onde o sistema de seguranca interno ndo precisa ser tao
robusto. Logo, para a validacdo da entrada dos dados, utiliza-se o modelo de Proof of
Authority, no qual os nds sdo “validadores nomeados” (appointed validators), selecionados a
partir da confianga. Caso algum movimento irregular seja flagrado, o responsavel pelo né (ou
pela transacdo irregular) é facilmente identificado e punido, de modo que a caréncia de
anonimidade também é um instrumento de consagracao da confiangca mutua necessdria para o
funcionamento regular da rede. Essas Blockchains sdao mais velozes e eficientes que as
publicas, pois a validagdo ndo passa por um processo de descriptografia e o niumero de
transacdes de dados é muito menor. Cabe observar que as Blockchains privadas sdo altamente
centralizadas, enquanto as em modelo de consdrcio sdo (relativamente) descentralizadas.
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Source: Hileman & Rauchs, 2017
Imagem 11: Tipos de Blockchain: Publicas, privadas e em consércio.
Fonte: OCDE.

20 que é um Ataque de 51%?. In: Binance Academy. 27 de novembro de 2018, atualizado em 24 de
agosto de 2021. Disponivel em: <https://academy.binance.com/pt/articles/what-is-a-51-percent-
attack>.
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ReflexOes sobre Centralizacao e Descentralizacao

O conceito de centralizacdo e descentralizacao sera importante para refletirmos sobre
o status democratico ou ndo que cada aplicacdo da tecnologia pode agregar. Quando inferimos
sobre questGes que tocam as competéncias estatais — seja num contexto de governanga ou de
planejamento urbano — é perfeitamente comparavel a centralizagdao x descentralizagdo do uso
da tecnologia ao grau autoritario do Estado.

O caso das cadeias de suprimentos (supply chains) nos serve de exemplo para a
compreensdo do dilema centralizagdo x descentralizagdo. As cadeias sdo redes complexas por
qual todo produto faz parte, pois remete ao processo logistico (completo ou parcial), podendo
compreender desde a exploracdo da matéria prima até a entrega da mercadoria ao
consumidor, passando por todos os passos de manufatura e transporte. A utilizacdo de
sistemas baseados em Blockchain é capaz de preencher lacunas de desconhecimento de fases
do processo que outrora eram dificeis de obter conhecimento. Esses sistemas podem operar
concomitantemente a Internet das Coisas (/oT). De maneira pratica, podemos exemplificar o
uso de QR Code para cada produto, lote ou processo: quando o produto chega ao seu destino
(ou o processo é concluido), o destinatério |1é o QR Code e essa informacgdo é imediatamente
transmitida para toda a rede, entdo os nds autorizam essa informacdo e ela é incluida dentro
da Blockchain.

O Carrefour e o Walmart ja estdo utilizando a rede Food Trust™, criada pela IBM, de
modo que é possivel saber exatamente de onde veio um produto com transparéncia. A
Blockchain também torna o processo logistico mais agil, j3 que se trata de um sistema
descentralizado automatizado, ao passo que a maioria dos processos logisticos, atualmente,
depende de documentos em papéis que viajam concomitantemente com os produtos durante
cada fase do encadeamento.

Os sistemas logisticos na industria de distribuicdo maritima é um dos focos atuais da
aplicagdo da tecnologia, visto que as caréncias de comunica¢do entre as multiplas partes
atuantes e o longo periodo das viagens internacionais impedem a precisdo da cronologia de
saidas e entradas de mercadorias, abrindo duvidas como quando o produto vai chegar, mas
mais importante se ele vai chegar. Ao utilizar cadeias mais eficientes, menos espagos urbanos
sdo necessarios para estocagem e a disponibilidade dos produtos é garantida, permitindo o
resguardo do consumidor perante escassezes.

Em margo de 2017, a Maersk e a IBM langaram um protétipo de sistema de
gerenciamento de cadeias de suprimentos em Blockchain, denominado Tradelens, cujo
objetivo era distribuir os dados seguramente e em tempo real, diminuindo a burocracia e
agilizando o processo administrativo. Em maio do mesmo ano, o governo da Coréia do Sul
apoiou a formagdo de um consdrcio de transporte e logistica, o Martitime Connectivity
Platform (MCP) — formado por 15 membros, incluindo a Hyundai Merchant Marine, a Samsung
SDM, a IBM Korea e o Ministério de Oceanos e Pesca — com um projeto similar ao proposto

2o BRIEN, Chris. How IBM is using blockchain to transform the potential of enterprise data. In:
Venture Beat. 8 de janeiro de 2021. Disponivel em: <https://venturebeat.com/2021/01/08/how-ibm-is-
using-blockchain-to-transform-the-potential-of-enterprise-data/>.
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pela Maersk-IBM. QOutros projetos desse escopo também foram criados, no entanto, a
comparacao entre esses dois casos sera importante e suficiente.

Em tese de mestrado em Comércio Internacional para a Copenhagen International
Business School, Di Gregorio e Nustad fizeram um estudo sobre a probabilidade da adocao da
Blockchain na industria naval, publicado em novembro de 2017**, na qual os mestrandos
formularam uma série de questdes para os atores das empresas de tecnologia e de importacdo
e exportacdo naval que compreendiam desde o conhecimento do entrevistado sobre o tema
até os riscos e oportunidades que os servicos baseados em Blockchain apresentavam para os
negocios.

A tese resultou em um relatdrio volumoso com considerages sobre competitividade,
seguranca de dados, impactos ambientais, entre outros, no entanto, o conjunto que nos
interessa é o que aborda a questdo da centralizacdo. Majoritariamente, os entrevistadores
entendem que o nivel de centralizacdo depende de organizagdo para organizagdo, como
responde um representante da Ericsson:

“... depende da companhia, e também como a organizagdio é estruturada. Para lhe dar
um exemplo da Maersk novamente, ou a APM Terminals [um dos maiores operadores
portuarios e terminais do mundo, sediado na Holanda]: elas sdo bastante hierdrquicas entdo
sdo organizadas centralmente. Isso significa que todas as decisbes de TI [Tecnologia de
Informatica] sdo tomadas pela matriz. E em outro operador terminal, como a DP World, é
descentralizada. Se o terminal tiver meios para se financiar, eles ndo precisam da aprovacgdo da
sede”*.

Sobre o0 mesmo tema, o representante da Maersk afirmou que os gerentes de nivel
mais baixo da Blockchain tém certo grau de autonomia nas tomadas de decisdo. Para o
correspondente da MTI, a industria naval é, em sua maioria, hierdrquica e com tomadas de
decisdes centralizadas.

Ou seja, havia certa desconfianga quanto a centraliza¢gdo dos gerentes da Blockchain —
os nés (nodes) —, pois sdo eles os responsaveis pela validacdo das entradas dos dados. Caso
fosse interesse da empresa, um dado especifico poderia ser adulterado e validado, pois ela
mesma seria responsavel pelo consenso. O mesmo tipo de desconfianga ndo acontece no
modelo sul coreano, na qual os 15 participantes possuem forga igualitaria na rede e, portanto,
dividem a mesma responsabilidade pelos nds. No sistema de consércio, uma fraude ou censura
de dados é muito mais improvavel, a ndo ser que mais da metade dos participantes estejam
dispostos a tal irregularidade, “convencendo” por maioria o consenso artificializado.

O sistema Maersk+IBM foi oficialmente lancado no ano de 2018, depois de um ano de
estudo. As empresas iniciaram o projeto como colaboradoras, mas com inten¢bes de firmar

* DI GREGORIO, Riccardo; NUSTAD, Stian Skjeerset. Blockchain adoption in the shipping industry: A
study of adoption likelihood and scenario-based opportunities and risks for IT service providers. Tese
de Mestrado. Copenhagen International Business School. 15 de novembro de 2017. Disponivel em:
<https://www.researchgate.net/publication/323292747 Blockchain_Adoption_in_the Shipping Industr
y A study of adoption likelihood and scenario-
based opportunities _and risks for IT service providers>.
95 .

Ibid., p. 66.
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uma joint-venture®, no entanto, devido aos feedbacks recebidos por membros do ecossistema
global das redes de abastecimento e distribuicdo, também interessados em adotar a
tecnologia, as empresas decidiram permanecer como colaboradoras”. Fica claro que os
feedbacks incluiam o temor pela centralizacdo da Maersk, transformando-a de uma das
maiores empresas de logistica maritima em reguladora da logistica marinha. Ao recuar a joint-
venture, as empresas distanciam esse conflito de interesses. Em 2018 a plataforma contava
com 94 organizagOes participantesgg, em 2019 mais de 50 portos e terminais da América Latina
estavam integrados a rede, incluindo cidades brasileiras como Manaus, Fortaleza, Salvador,
Vitéria e Rio de Janeiro®. Atualmente a Tradelens prospera em um modelo de negdcios
consolidado e possui mais de 300 entidades diretamente relacionadas a rede, de modo que 56
milhGes de contéineres ja foram processados e mais de 28 milhdes de documentos foram
publicados na Blockchain®.

Para tanto, a centralizacdo pode apresentar riscos de baixa adocdo da tecnologia, de
operagles fraudulentas ancoradas em registros imutdveis e de vigilancia que fere a
privacidade de todas as partes da rede, e tais cenarios podem ocorrer tanto no ambito das
iniciativas publicas quanto privadas. A centralizacdo de redes concatenadas aos governos eleva
a preocupacdo, afinal a adocdo de tais tecnologias podem se tornar compulsérias, ao passo
que a sociedade em questdo estd inevitavelmente passivel ao acesso de dados inveridicos ou,
em caso mais grave, sob constante ameaca devido as suas atitudes fortemente fiscalizadas.
Também é interessante observar que as Blockchains centralizadas sdo majoritariamente
privadas ou consorciadas, de modo que o acesso a rede ndo é aberto. Cabe entdo a reflexdo
sobre quais cidaddos estariam aptos a esse acesso e quais seriam privados dessas solucdes; de
acordo com as regras da rede, populagdes especificas, como minoritarias ou em algum grau de
vulnerabilidade, poderiam ser impedidas de participarem do processo. Contudo, o inverso
seria plenamente plausivel: em consércio com a populagdo, cidaddos comuns poderiam
participar da rede como nds, sendo responsdveis diretos pela auditoria dos dados e
expandindo o viés transparente e democratico daquela iniciativa.

%A expressao joint-venture pode ser traduzida como “unido com risco”. Efetivamente é uma associagdo
tipo “sociedade” entre duas entidades, normalmente empresas, que se unem em prol de alguma
atividade especifica, sem, no entanto, perder suas identidades.

% MORRIS, Nick. Maersk/IBM complete supply chain blockchain pilot. In: Ledger Insights. 9 de agosto
de 2018. Disponivel em: <https://www.ledgerinsights.com/maersk-ibm-supply-chain-blockchain-pilot-
tradelens/>.

% IBM, Maersk’s TradeLens blockchain signs 10 Chinese partners. In: Ledger Insights. 17 de junho de
2021. Disponivel em: <https://www.ledgerinsights.com/ibm-maersk-tradelens-blockchain-signs-10-
chinese-partners/>.

% portos da América Latina integram plataforma Blockchain da IBM e Maersk para impulsionar
participacdo no comércio global. In: IBM. 28 de outubro de 2019. Disponivel em:
<https://www.ibm.com/blogs/ibm-comunica/portos-da-america-latina-integram-plataforma-
blockchain-da-ibm-e-maersk-para-impulsionar-participacao-no-comercio-global/>.

1% platform Activity. In: TradeLens. Disponivel em: <https://www.tradelens.com/platform>.
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PARTE 02

Blockchain como Ferramenta com Potencial Tecnopolitico nos
Centros Urbanos

As solucdes e produtos em Blockchain para as cidades tem ganhado cada vez mais
espaco no contexto das “smart cities”, em conjunto com outros modelos tecnolégicos como a
internet das coisas (internet of things — loT) e a inteligéncia artificial, mas também como
Blockchain como Servigo (Blockchain as a Service — BaaS) e o desenvolvimento de protétipos de
Blockchain of Things (BoT). O interesse por ideias inovadoras como ferramenta para as cidades
inteligentes pode ser observado pelo concurso skey network Challenge!, no qual start-ups,
companbhias e individuos poderdo apresentar suas propostas em cinco categorias: “smart city”,
economia compartilhada, Oracle (a ponte entre os contratos inteligentes em Blockchain e
fontes que fazem a coleta de dados do “mundo real”), seguranca, DeFi (Financa
Descentralizada) e NFTs (non-fungible tokens, um tipo de comprovacdo de autenticidade e
propriedade de um ativo virtual ou do “mundo real”)'*".

Compreendendo que a “smart city” representa a datificacdo da experiéncia urbana, a
Blockchain se torna um instrumento eficaz no manejamento desses dados produzidos pela
cidade. De acordo com o centro canadense Conselho de Informacdo e Tecnologias da
Comunicacgdo (ICTC), a informacdo urbana que pode ser manejada pela Blockchain inclui
inventarios, registros de ativos, de satide e de imdveis'®. Anthony Williams, em um exercicio
tedrico, explora o uso da tecnologia no or¢gamento publico canadense, nesse caso, as
transagdes seriam instantaneamente pesquisaveis e publicaveis, aumentando a transparéncia
publica'®. Algumas aplicacdes tecnoldgicas na cidade inteligente tém interesses sustentéveis,
como a implantagdo de redes distribuidas de produg¢do de energia renovavel, além do
gerenciamento de dados de medidores de impacto ambientais. A Blockchain também tem sido
utilizada como a ferramenta para a concepgao de identidades digitais, nas quais o individuo é
responsavel pelos seus dados, contornando o modelo atual onde nossos dados sdo
continuamente comercializados, muitas vezes sem o nosso conhecimento. A identidade talvez
seja a mais profunda relevancia que a tecnologia traz, pois permite a condugao universal aos
direitos civis.

1% SMARTCITIESWORLD NEWS TEAM. Crypto-based challenge launched to help create smart city

solutions of the future. In: SmartCitiesWorld.net. 02 de dezembro de 2021. Disponivel em:
<https://www.smartcitiesworld.net/news/news/crypto-based-challenge-launched-to-help-create-
smart-city-solutions-of-the-future-7197>.
102 CUTEAN, Alexandra; FARMER, Tyler. ESSENTIAL INFRASTRUCTURE FOR THE SMART ECONOMY: ICTC
Smart Cities Roundtables: Smart Infrastructure. In: ICTC Policy Brief. Fevereiro de 2020. Disponivel em:
<https://www.ictc-ctic.ca/wp-content/uploads/2020/02/ICTC_Smart-Cities-Infrastructure-
English_Final.pdf>.
1% WILLIAMS, Anthony. Consolidating Multiple Ledgers with Blockchain: A Single Digital Ledger for the
Government of Canada Accounts. In: Blockchain Research Institute. 16 de novembro de 2018.
Disponivel em: <https://www.blockchainresearchinstitute.org/wp-
content/uploads/2019/06/Williams Consolidating-Multiple-Ledgers-with-Blockchain Blockchain-
Research-Institute.pdf>.

40


https://www.smartcitiesworld.net/news/news/crypto-based-challenge-launched-to-help-create-smart-city-solutions-of-the-future-7197
https://www.smartcitiesworld.net/news/news/crypto-based-challenge-launched-to-help-create-smart-city-solutions-of-the-future-7197
https://www.ictc-ctic.ca/wp-content/uploads/2020/02/ICTC_Smart-Cities-Infrastructure-_English_Final.pdf
https://www.ictc-ctic.ca/wp-content/uploads/2020/02/ICTC_Smart-Cities-Infrastructure-_English_Final.pdf
https://www.blockchainresearchinstitute.org/wp-content/uploads/2019/06/Williams_Consolidating-Multiple-Ledgers-with-Blockchain_Blockchain-Research-Institute.pdf
https://www.blockchainresearchinstitute.org/wp-content/uploads/2019/06/Williams_Consolidating-Multiple-Ledgers-with-Blockchain_Blockchain-Research-Institute.pdf
https://www.blockchainresearchinstitute.org/wp-content/uploads/2019/06/Williams_Consolidating-Multiple-Ledgers-with-Blockchain_Blockchain-Research-Institute.pdf

Jesus Ruiz, da Alastria Blockchain Ecosystem, rede publica espanhola, acredita que o
papel da Blockchain é tornar publico o acesso a redes outrora permissionadas, pois para o
acesso a saude publica, a educacdo publica e a todo servico publico, também é necessario
permissdo, independente da entidade responsdvel por esse servico. A primeira coisa
fundamental para suprir os direitos humanos é a identidade, mas tudo que é importante para
os direitos humanos depende de permissdes, inclusive a questdo identitdria. Aqui, o conceito
mais importante da tecnologia é a permissividade publica, na qual as redes ndo sdo
controladas por entidades especificas, mas pela prépria rede. Desta maneira, a rede de
Blockchain Alastria funcionaria como um bem publico, onde a permissividade torna a rede
eficiente pela sua compatibilizagio com a lei, com a regulagdo e com a economia digital®.

Nesta secdo, entenderemos a premissa desse trabalho: Blockchain como ferramenta
com potencial tecnopolitico. Para Sérgio Amadeu, a tecnopolitica pode ser conceituada por
dois caminhos: as medidas politicas para a implantacdao das tecnologias ou os efeitos e as
repercussdes politicas do uso das tecnologias'®. Trarei exemplos de utilizagdo da tecnologia
em diferentes aspectos de implementacdo das tecnologias: modelos da iniciativa privada, da
iniciativa publica (majoritariamente top-down, com uma exce¢do com participacdo ativa da
populacdo) e da iniciativa publico-privada; distribuidas em énfases em inclusdo, transparéncia
e eficiéncia da maquina publica. Como veremos a seguir, tais solucdes tecnoldgicas estdo
sendo aplicadas em diferentes paises e com diferentes énfases, desde testes esporadicos a
implanta¢do massiva em nivel nacional. Aqui, avalio alguns estudos de casos elencados em trés
escalas: a do usuario, com identidades digitais; a do planejamento e execug¢do das financas
publicas, com processos licitatdrios, financiamento e orcamento publico; e a das solugdes
inteligentes paralelas em grandes redes, com os usos macicos da tecnologia na EstOnia e em
Dubai.

Identidade Digital

FlexID - Zimbabue

Todos os humanos tém o direito de serem reconhecidos como pessoas perante a lei,
de acordo com o Artigo 62 da Declaragdo Universal dos Direitos Humanos e o Artigo 162 do
Pacto Internacional dos Direitos Civis e Politicos. E nessa alcada que o Objetivo de
Desenvolvimento Sustentavel das Nag¢bes Unidas 16.9 busca prover identidade legal para

106

todos, incluindo certificacbes de nascimento, até o ano de 2030 . Contudo, o continente

africano, que possui mais de 1,3 bilhdo de habitantes, conta com aproximadamente 400

104 Integrating Blockchain & Distributed Ledger Technologies in Smart Cities | FIWARE at Greencities.
In: YouTube, canal FIWARE. 01 de outubro de 2020. Disponivel em:
<https://www.youtube.com/watch?v=sqKgqljXa7I>.

105 Tecnopolitica #38: Afinal, o que é tecnopolitica?. In: YouTube, canal Podcast Tecnopolitica. 05 de
maio de 2020. Disponivel em: <https://www.youtube.com/watch?v=Es78pZ2Tpbw>.

1% United Nations Legal Identity Agenda. In: UN Stats. Disponivel em: <https://unstats.un.org/legal-
identity-
agenda/#:~:text=Sustainable%20Development%20Goal%20Target%2016.9,by%20the%20indicator%20%
22proportion%200f>.
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milhdes de pessoas sem documentos de identificagio'®. A caréncia de identidade legal reflete
em diversos processos de exclusdo de direitos civis: a impossibilidade de participar em
sistemas democraticos, como o voto em plebiscitos ou eleicdes nacionais e locais; a
inacessibilidade a educacao formal e aos sistemas de saude publica e privada; ao impedimento
de acessar servigos financeiros, como bancos, seguradoras ou concessiondrias de empréstimos
e financiamento etc.

Buscando atender a populacdo africana carente de identificacdo legal, a start-up
zimbabueana FlexFinTx, fundada em 2018, criou uma programa de identidade digital baseada
em Blockchain, sendo considerada pioneira tecnolégica pelo Férum Econ6mico Mundial em
2021, A FlexID registra os dados pessoais inerentes as identidades legais tradicionais, mas
também armazena dados de salde, receitas médicas, registros académicos e registros de
iméveis, permitindo que os usudrios tenham pleno controle de seus dados. A proposta
descentralizada concede o acesso aos dados por diferentes instituicdes, tal que elas podem
verificar as informagOes sem a necessidade de integracdao com diferentes provedores, dessa
forma, a ID Digital permite a reducdo de custo e a agilizagdo dos processos de autenticacdo de
informacdes. Para Victor Mapunga, CEO e cofundador da FlexFinTx, as solucdes de identidade
digital sdo mais seguras, baratas e rapidas que as credenciais fisicas, que sdo caras e podem
demorar semanas ou meses para serem concluidas. Ja a verificacdo digital € mais confidvel,
pois as credenciais digitais ndo podem ser falsificadas ou adulteradas'®.

DECODE - Barcelona

Quando falamos em “smart cities”, o uso ético dos dados coletados é invariavelmente
discutido. Tal debate é recorrente, e necessario, por causa modus operandi atual das grandes
empresas de tecnologia: extrativismo de dados, que é a capitalizacdo dos dados dos usuarios,
aliado ao capitalismo de vigilancia, que é a captagdo dos dados de comportamento social.
Outro extremo desse modelo de patrulhamento é o sistema de crédito social chinés, que
segue os mesmos principios de coleta de dados, mas com o fim de estatizar esses dados. Para
Francesca Bria, a questao dos dados é fundamental para se repensar a “smart city”, pois essa
serd uma questdo politica muito importante no futuro. Ela se pergunta se os dados produzidos
pela cidade serdo controlados pelas grandes companhias, pelo Estado ou pelos cidad3os™™.
Nessa perspectiva, pelo convite da ex-prefeita de Barcelona Ada Colau para ocupar o cargo de
chefe do Departamento de Tecnologia e Inovagao Digital, Bria capitaneou o projeto piloto
DECODE, que é a sigla para DEcentralized Citizens Owned Data Ecosystem ou Ecossistema
Descentralizado de Dados de Propriedade dos Cidaddos, em tradugdo livre. O DECODE,
introduzido em Barcelona e Amsterda entre 2015 e 2019, é um sistema de identidade digital
em Blockchain cujo objetivo é consolidar a soberania digital ao devolver aos cidaddos o

107 ZIMWARA, Terence. Using Decentralized Digital IDs and Blockchain to Help Millions In Africa Get

Identified . In: Bitcoin.com, News. 09 de julho de 2021. Disponivel em: <https://news.bitcoin.com/using-
decentralized-digital-ids-and-blockchain-to-help-millions-in-africa-get-identified/>.

1% ElexFinTx: Building the next generation of identity management. In: We Forum, Tech Pioneers 2021.
Disponivel em: <https://widgets.weforum.org/techpioneers-2021/flexfintx/>.

199 ZIMWARA, 2021, op. cit.

How Barcelona is Giving Citizens Control of Their Data. In: YouTube, canal WIRED UK. 25 de janeiro
de 2009. Disponivel em: <https://www.youtube.com/watch?v=IxfkjDvn9Cs>.
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controle dos seus dados em um processo de melhoramento da privacidade, disponibilizando a
opc¢do de quais dados e com quem o cidaddo quer compartilha-los através de ferramentas
graficas intuitivas™".

“O DECODE colocava a questdo do poder infraestrutural das Big Tech,

da sua domindncia sobre toda a pilha [stack]. Por isso tentamos criar um
argumento sobre politica industrial; que nds, europeus, precisdvamos
recuperar o controle sobre infraestruturas e tecnologias digitais criticas, na
base de servigos bdsicos e de instituicoes do século XXI, desde a saude a
educacdo, do transporte a logistica e distribuicdo. Mas, mais importante,
queriamos problematizar a camada dos dados, porque nds percebiamos as
vdrias questdes fundamentais entre dados, dinheiro, reputagéo e identidade.”
Francesca Bria em entrevista a Evgeny Morozov'*

Entre os anos de 2011 e 2015, Barcelona foi um importante laboratério de inovagao de
"smart city”, com parcerias com empresas internacionais de tecnologia, como a Cisco e a
Schneider Electric, para a criagdo de um sistema operacional da cidade (CityOS) responsavel
pelo gerenciamento da infraestrutura urbana e pelos processos decisérios. Em 2015, Ada
Colau foi eleita prefeita da cidade e em prol da reversdo do status quo de “smart city” propos
um modelo de cidade mais participativo e inclusivo, agregando solucbes bottom-up, ou seja,
com a participacdo da comunidade para a construcdo de resolugdes para o poder publico,
trazendo a nogao de “cidadaos primeiro” e propondo uma alternativa as visGes hegemonicas

3 Com a municipalizacdo das ferramentas

sobre o papel da tecnologia e dos dados
tecnoldgicas, grande parte dos dados coletados pela cidade eram recursos da prefeitura. Para
assegurar que todos os dados seriam enviados ao municipio, os contratos licitatérios foram
redesenhados, garantindo a anonimizacao dos dados dos cidaddos e do compartilhamento

14 E nesse cendrio que o DECODE é introduzido,

desses dados coletados com a municipalidade
buscando substituir a concepcdo de “dado como produto do extrativismo com fim monetario”
para “dado como beneficiario dos processos sociais e urbanos”, tal que, através da tecnologia
Blockchain e suas qualidades de criptografia e armazenamento distribuido, o cidadao
salvaguarda seus dados pessoais e goza de anonimidade ao mesmo tempo em que
compartilha seus dados demograficos relevantes para a cidade, permitindo que mais e
melhores servigos publicos pudessem ser construidos'®.

O DECODE foi um consércio composto por 15 entidades, incluindo as prefeituras de

Barcelona e Amsterdd, a Universidade Aberta da Catalunha (UOC), o Centro Tecnoldgico da

! DECODE presents Democratizing technology. In: YouTube, canal Pakhuis de Zwijger. 12 de novembro

de 2019. Disponivel em: <https://www.youtube.com/watch?v=iUOQ98EvJXil>.

12 MOROZOV, Evgeny. Francesca Bria: “A tokenizagdo é a ultima manifestacdo do que podemos
chamar a super-financeirizagdo”. In: SH/FTER. 18 de fevereiro de 2022. Disponivel em:
<https://shifter.pt/2022/02/francesca-bria/>.

"> MONGE, Fernando; BARNS, Sarah; KATTEL, Rainer; BRIA, Francesca. A new data deal: the case of
Barcelona. UCL Institute for Innovation and Public Purpose, Working Paper Series (No. WP 2022/02).
Fevereiro de 2022. Disponivel em:

<https://www.ucl.ac.uk/bartlett/public-purpose/wp2022-02>.

" MONGE et al., 2022, op. cit., p. 11.

MOROZOV, 2022, op. cit.
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Catalunha (eurocat) e a University College London (UCL), desenhado em sistema aberto (open
source) com a participagao cidada, inclusive no desenvolvimento da iniciativa. O projeto piloto
possuiu trés etapas: em primeira instancia, ele funcionava como login para o Decidim
Barcelona, uma plataforma de participacdao democratica em que os cidadaos decidem como
utilizar uma parcela do orcamento publico. Em segundo lugar, o DECODE foi utilizado como
plataforma para a internet das coisas, especificamente no uso de sensores de medi¢ao de
impactos ambientais, como a qualidade do ar e polui¢cdo sonora, instalados nas residéncias dos
cidaddos (através de um dispositivo em Arduino e participacdo voluntaria), protegendo dados
pessoais, mas permitindo que esses dados ambientais coletados fossem compartilhados com a
cidade. A terceira fase foi a publicacdo e o compartilhamento dos dados obtidos nos dois
primeiros processos com intengdo educativa, para que a populagdo compreendesse as

I*®. E interessante salientar, como observado por

vantagens obtidas pela soberania digita
Andres Pereira Lucena, que a privacidade ndo era a principal preocupac¢do dos usudrios do
Decidim Barcelona™. Foi com o fim do mandato de Colau, junto com a saida de Francesca Bria
da chefia do Departamento de Tecnologia, que o projeto foi descontinuado. Com a entrada do
Partido Socialista no poder municipal, de acordo com Antonio Calleja-Lépez, a énfase em
soberania digital guinou para o humanismo digital, saindo de um processo de dados como
bens comuns publicos para parcerias publico-privadas, de uma sociedade digital alternativa

para um capitalismo tecnoldgico renovado™®.

DNI, b-CPF, b-CNP]J, b-CPFi - Brasil

No Brasil, o governo Temer aprovou, em 2017, a lei que criou a ldentificacdo Civil
Nacional (ICN)**°. O objetivo da ICN era aglutinar os registros civis dos brasileiros em um Unico
documento. Em 05 de fevereiro de 2018 foi langado o projeto piloto do Documento Nacional
de Identificagdo (DNI), que viria a substituir a Identificacdo Civil Nacional'® pelo Decreto n2
9.278/2018. No dia 08 de fevereiro de 2022, o Tribunal Superior Eleitoral iniciou uma nova fase
de implantagdo do DNI'*!
instituicdo do projeto'*
Justica Eleitoral e de outros drgdos publicos e até o final de 2023 toda a populacdo brasileira

e no dia 23 do mesmo més, Jair Bolsonaro assinou o decreto para a
. Os cadastros no DNI iniciaram em 12 de margo para servidores da

1% MONGE et al., 2022, op. cit., p. 14.

"7 L UCENA apud. MONGE et al., 2022, p. 22.

CALLEJA-LOPEZ apud. MONGE et al., 2022, p. 16.

BRASIL. Lei n2 13.444, de 11 de maio de 2017. DispGe sobre a Identificagao Civil Nacional (ICN).
Brasilia: Presidéncia da Republica, Secretaria-Geral, Subchefia para Assuntos Juridicos, 2001. Disponivel
em: <http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2017/lei/I13444.htm>.

120 Serpro fala sobre os detalhes do projeto DNI — Documento Nacional de Identidade. In: CryptolD,
Documentos Eletrénicos. 16 de fevereiro de 2018. Disponivel em:
<https://cryptoid.com.br/documentos-eletronicos/31287-serpro-fala-sobre-o-projeto-dni/>.

1 1sE lan¢a nova etapa de implementac¢ao do DNI, a identidade digital dos brasileiros. In: TSE
Comunicagdo. 08 de fevereiro de 2022. Disponivel em: <https://www.tse.jus.br/imprensa/noticias-
tse/2022/Fevereiro/tse-lanca-nova-etapa-de-implementacao-do-dni-a-identidade-digital-dos-
brasileiros>.

122 Governo Federal cria carteira de identidade nacional com numero tnico. In: Gov.br, Cidadania e
Assisténcia Social. 24 de fevereiro de 2022. Disponivel em: <https://www.gov.br/pt-
br/noticias/assistencia-social/2022/02/governo-federal-cria-carteira-de-identidade-nacional-com-
numero-unico>.
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deve estar cadastrada. Efetivamente, o DNI é uma carteira de identificagcdo digital que reune
em um unico aplicativo de celular o documento de identidade (RG), o cadastro de pessoa fisica
(CPF), Titulo de Eleitor, certiddes de nascimento e casamento, além de grupo sanguineo,
disposicdo em doar drgdos e informacgdes particulares de saude, com pretensdo de agregar
mais dados no futuro'
aglutinador de documentos, ndo uma substituicdo deles. O TSE é detentor da maior base

biométrica do governo federal, portanto o aplicativo é construido sobre essa base, a seguranca

. A carteira unificada possui nove digitos e funcionard como um

do sistema é responsabilidade do Servico Federal de Processamentos de Dados (Serpro),
através do aplicativo Vio, e conta com varias camadas: criptografia, assinatura digital, QR Code,
biometria, entre outros. Portanto, o DNI ndo é uma solucdo baseada em Blockchain. Trago
esse estudo de caso de ndo aplicacdo para demonstrar que existem vdrias respostas para o
mesmo problema, reiterando que a posicdo mais importante é que essas solucdes sejam
eficientes.

Vale lembrar que dados dos cidadaos brasileiros ja estdo assegurados pela Blockchain
em outros projetos. A Receita Federal do Brasil (RBF), em associacdo com o Dataprev, a
empresa de tecnologia e informagdes da Previdéncia, langou em 2018 a iniciativa b-CPF e em
2019, o b-CNPJ, com a intengdo de viabilizar o consumo e a colaboragdo sobre essas bases de
dados'®®. Através do uso de smart contracts, diferentes drgdos governamentais, como a
Defensoria Publica da Unido'®, a Camara dos Deputados'?®, as secretarias de Seguranca
Pdblica e os Detrans dos estados, podem solicitar o acesso dos dados dentro da rede
distribuida permissionada. A RBF partiu do conceito de “proprietario do dado” e “observador
do dado”, onde o cidad3do é o proprietdrio e as organizacdes, observadoras. A premissa de
colaboracdo acontece quando um érgao possui informacdes sobre um dado que nao faz parte
da base de dados, dessa forma, o observador se torna também um colaborador. Com essa
solu¢do, o 6nus mensal da manutengao da rede pela Receita Federal é de aproximadamente
RS 900, enquanto o armazenamento em silos de dados custava entre 40 a 200 mil reais, devido
o gerenciamento de uma base de dados robusta que demanda constantes atualizacbes e o
desenvolvimento e manutenc3o sistemas de seguranca e de integracdo entre organizagdes™”.

'3 Tudo sobre o Documento Nacional de Identificagdo (DNI). In: DNI Brasil. Disponivel em:
<https://dnibrasil.com/>.

124 BRASIL. TRIBUNAL DE CONTAS DA UNIAO. Apéndice 1: Aplicagdes Blockchain no Setor Publico do
Brasil. Levantamento da tecnologia Blockchain. Relator Ministro Aroldo Cedraz. Brasilia: TCU,
Secretaria das SessGes (Seses), 2020. Disponivel em:
<https://portal.tcu.gov.br/data/files/58/02/CE/5E/C4854710A7AE4547E18818A8/Blockchain_apendicel
.pdf>.

12> pefensoria Pablica da Unido passara a consultar CPF na Blockchain. In: Beincrypto. 10 de agosto de
2021. Disponivel em: <https://br.beincrypto.com/defensoria-publica-da-uniao-passara-a-consultar-cpf-
na-blockchain/>.

126 NASCIMENTO, Juliana. CAmara dos Deputados ganha acesso a base de CPFs em Blockchain. In:
Criptofacil. 29 de maio de 2021. Disponivel em: <https://www.criptofacil.com/camara-dos-deputados-
ganha-acesso-a-base-de-cpfs-em-blockchain/>.

7 ENCCLA - “Blockchain e o Setor Publico”. In: YouTube, canal Ministério da Justica e Seguranca
Publica. 21 de setembro de 2020. Disponivel em: <https://www.youtube.com/watch?v=NFnONp nEEk>.
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Como projeto derivado do b-CPF, a Receita Federal estd desenvolvendo o b-CPFi, que
esta alinhado com o paradigma da identidade autossoberana'®®. Nesse caso, o cidad3o teria o
poder pleno sobre os seus dados pessoais, como no caso DECODE apresentado anteriormente.
No b-CPFi, se aventa a possibilidade do cidaddao também ser um né da rede. Na mesma linha, o
Serpro, responsdvel pelo aplicativo do Documento de Identificacdo Nacional, esta elaborando
uma identidade digital autossoberana por uma demanda interna, ou seja, sem a contratacao
do servico por um cliente. Para Marco Tulio da Silva Lima, gerente de produto do Serpro, é
muito provavel que haja uma convivéncia com diferentes modelos de identificacdo digital, ao

se referir 3 existéncia e utilizagdo do DNI**°.

Licitacoes, Financiamento e Orcamento Publico
SOL - Brasil, Bahia e Rio Grande do Norte

Em 2019, o SOL, Solugdo Online de Licitacao, foi criado com a colaboracdo do Estado
da Bahia do Estado do Rio Grande do Norte com financiamento pelo Banco Mundial.
Desenvolvido em software livre, em modelo de cédigo aberto e tecnologia Blockchain pela
empresa de tecnologia e design Caiena, o SOL permite que os processos licitatérios sejam
integros, transparentes e auditdveis com seguranca e privacidade. Utilizado para atender os
beneficidrios dos programas “Projeto Bahia Produtiva” (BA) e “Governo Cidaddo” (RN),
composto por associacbes e cooperativas, agricultores familiares, empreendedores da
economia solidaria, povos indigenas, comunidades quilombolas, comunidades de fundos e
fechos de pastos e familias assentadas da reforma agraria, o SOL auxilia a compra e a
contratacdo de bens, servicos e obras, como materiais de expediente ou equipamentos
pesados para agroindustria. O aplicativo permite que solicitacbes sejam criadas
intuitivamente, de modo que n3ao hd necessidade de envio de correspondéncias ou de
encontros presenciais entre os envolvidos. Os fornecedores enviam suas propostas e
acompanham o resultado das licitagdes pelo aplicativo. O préprio programa faz a sele¢do da
licitagdo vencedora, caso haja um empate de propostas, os fornecedores sdao notificados para
que atualizem suas propostasm. Entre os meses de marco e setembro de 2020, foram
realizadas 600 licitagdes na Bahia; para o governo do estado, elas sé foram possiveis por causa
do aplicativo do SOL, levando em conta a situagdo pandémica do coronavirus™'.

2 THom PSON, Ronald Cesar. Projeto b-CPF e b-CNPJ — Blockchain das bases de cadastro fiscal. Relato

de Iniciativa n2 107. In: 182 Prémio de Criatividade e Inovacdo da RFB. 2019.
https://repositorio.enap.gov.br/bitstream/1/4727/1/Relato 1 lugar Ronald.pdf>.

129 MANCINI, Claudia. Serpro desenvolve ID autossoberana e cria solu¢gdo que chama atencdo de
comunidade internacional. In: Blocknews, Governos. 21 de setembro de 2020. Disponivel em:
<https://www.blocknews.com.br/governos/serpro-desenvolve-id-soberana-e-cria-solucao-que-chama-
atencao-de-comunidade-internacional/>.

3% 5oL - Servico Online de Licitagdo. Disponivel em: <https://www.sol-app.net/home>.

MARINS, Lucas Gabriel. Com blockchain, estado brasileiro “dribla” pandemia do coronavirus e faz
600 licitagdes. In: Beincrypto. Revisado por: NASCIMENTO, Caio. 21 de outubro de 2020. Disponivel em:
https://br.beincrypto.com/com-blockchain-estado-brasileiro-dribla-pandemia-do-coronavirus-e-faz-600-

licitacoes/>.
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Projeto Harpia - Brasil, Parana

Em setembro de 2020, o governador do Estado do Parand assinou o termo de
cooperacgdo técnica para o Projeto Harpia entre a Controladoria Geral do Estado (CGE), o
Tribunal de Contas do Estado e a Procuradoria Geral de Justica. O projeto foi desenhado pela
CGE e desenvolvido pela empresa de tecnologia do executivo estadual Celepar com o objetivo
de acompanhar os processos de aquisicdes publicas do estado enquanto integra sistemas de

132 0 Governo investird RS 25 milhdes na

informdtica estaduais que ndo dialogam entre si
iniciativa a partir dos fundos do Fundo Estadual de Combate a Corrupgao, afinal, de acordo
com o controlador-geral Raul Siqueira, 97% dos casos de corrupcao estdao atrelados a algum
momento do processo de aquisicdo publica®®®. Outros problemas relacionados a licitagdo
publica sdo a restricdo eventual do cardter competitivo, o direcionamento indevido de
procedimentos e a possivel formacdo de carteis de fornecedores, por exemplo. O Harpia é a
primeira iniciativa do pais que agrega as tecnologias Blockchain, inteligéncia artificial,

3 Quando um processo de licitagdo é

automacdo de processos e analytics (andlise de dados)
aberto, a inteligéncia artificial indica quais sdo os provaveis fornecedores, se o nimero de
fornecedores seja menor do que o minimo designado pelo programa, um aviso é enviado ao
coordenador de despesas, que ird pessoalmente avaliar o caso. Todas as informagbes do
processo licitatorio sdo armazenadas em Blockchain e os dados referentes a aquisicdo publica,
incluindo todos os documentos necessarios para a construgcdo do contrato, se tornam
imutaveis, seguros e transparentes, dessa maneira, os diferentes érgaos responsaveis pela
fiscalizacdo e controle podem acompanhar os processos em tempo real. Caso alguma
irregularidade seja observada, o servidor responsavel pela aquisicdo, o fornecedor do
servico/produto ou o servidor responsavel pela autenticagdo do processo sdo facilmente

reconhecidos.

BNDESToken - Brasil

Para tornar mais transparente as operag¢des de financiamento do Banco Nacional de
Desenvolvimento Econdmico e Social (BNDES) e trazer mais confiabilidade a instituicdo
publica, o BNDESToken foi criado como modelo experimental. A solugdo foi uma concepgado
interna, tal que os préprios funcionarios de Tl (tecnologia da informagdo) do banco foram os
criadores do modelo embrido**>, no entanto, a empresa de solucdo tecnoldgica Investtools
participou de uma consulta publica para a cooperagdo técnica na implementacdo da

2 1CE integra iniciativa que vai controlar a gestao de compras do governo estadual. In: TCE PR. 22 de

setembro de 2020. Disponivel em: <https://www1.tce.pr.gov.br/noticias/tce-integra-iniciativa-que-vai-
controlar-a-gestao-de-compras-do-governo-estadual/8339/N>.

33 LIVE - Projeto Harpia. In: YouTube, canal DGE PR. 10 de agosto de 2020. Disponivel em:
<https://www.youtube.com/watch?v=5pX1GJtpR2g>.

3% MARINS, Lucas Gabriel. Primeira versdo da blockchain anticorrupgao do Parana sera langcada ainda
neste ano, diz governo. In: Beincrypto. Revisado por: NASCIMENTO, Caio. 23 de setembro de 2020.
Disponivel em: <https://br.beincrypto.com/primeira-versao-da-blockchain-anticorrupcao-do-parana-
sera-lancada-ainda-neste-ano-diz-governo/>.

13 RIGGS, Wagner. Token do BNDES criado na Blockchain do Ethereum sera testado em producéo de
filme. In: Portal do Bitcoin. 03 de junho de 2019. Disponivel em:
<https://portaldobitcoin.uol.com.br/bndes-blockchain-ethereum-testado-filme/>.
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proposta™®. O projeto consiste na utilizacdo da tecnologia Blockchain e na criagio de tokens —
a criptomoeda BNDESCoin, que é lastreada em real, ou seja, cada BNDESCoin vale RS 1,00 e
funciona como um representante digital da moeda brasileira®®’ — para transferéncias de
recursos do banco estatal. Todo o processo de criacdo, transferéncia e destruicdo dos
criptoativos sdo feitos por smart contracts, permitindo a automatizacao do processo. O
dinheiro aportado pelo banco nao é liberado em reais para o cliente, mas em BNDESCoins. O
cliente paga os seus fornecedores com os tokens, entdo os fornecedores entram em contato
com o BNDES e trocam suas criptomoedas pela moeda fiducidria brasileira, é apds o resgate
gue a criptomoeda é destruida. Dessa maneira, todas as transa¢des sao auditdveis, rastredveis
e podem ser acompanhadas em tempo real pelo banco, por érgaos de controle, mas também
pela sociedade civil, pois se trata de uma Blockchain publica*®. E valioso comentar que o

BNDESToken foi desenvolvido em cédigo aberto™.

*c,
GOVERNO DO ESTADO * a
0O ESPIRITO SANTO

Cliente Agéncia Nacional
. )

do Cinema

1 BNDES Token vale 1 Real
“Token de Liquidagao”

Imagem 12: Funcionamento do BNDESToken.
0

Fonte: Apresentacdo Blockchain: Introdugdo e Perspectivas, Suzana Maranh3o'*.
Em 2018, o projeto passou por fase de prova de conceito, tal que o BNDES conseguiu
demonstrar a viabilidade do projeto por uma operagdo de empréstimo ao estado do Espirito

! Em 2019, passou para a fase de projeto piloto, no

Santo para a construgao de uma rodovia
qual o Banco Nacional de Desenvolvimento Econ6mico e Social fez incentivos fiscais a Agéncia

Nacional do Cinema (Ancine) para a producdo de filmes e documentarios. Compreendendo a

3¢ SCHINCARIOL, Juliana. Projeto busca usar tecnologia blockchain para controlar gastos publicos. In:

Valor — Rio. Disponivel em: <https://valor.globo.com/brasil/noticia/2021/02/12/projeto-busca-usar-
tecnologia-blockchain-para-controlar-gastos-publicos.ghtml>.

%’ BNDES langa consulta publica em busca de componentes em blockchain para o BNDESToken. In:
BNDES, Imprensa. 06 de setembro de 2018. Disponivel em:
<https://www.bndes.gov.br/wps/portal/site/home/imprensa/noticias/conteudo/bndes-lanca-consulta-
publica-em-busca-de-componentes-blockchain-para-o-bndestoken>.

"3 BRASIL. TRIBUNAL DE CONTAS DA UNIAO, 2020, op. cit., p. 33-36.

BNDES TOKEN. In: Github. Disponivel em: <https://github.com/bndes/bndestoken>.

VI FNTU - Evento 23: Blockchain. In: YouTube, canal MP Streaming. 20 de julho de 2021. Disponivel
em: <https://www.youtube.com/watch?v=SkmKyN5w6Fk>.

1“1 BRASIL. TRIBUNAL DE CONTAS DA UNIAO, 2020, op. cit., p. 35.
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complexidade do campo de ac¢do e da falta de escalabilidade do BNDESToken, ja que para cada
cendrio, o programa precisava ser remodelado, o projeto foi abandonado. Contudo, o banco
desenvolveu o RBBToken, que seria utilizado em regras mais genéricas, e a possibilidade de
criacdo de tokens especificos, tal que drgdos de governo poderiam criar seus préprios tokens e
utiliza-los na Rede Blockchain Brasil (RBB) — desenvolvida pelo BNDES para agregar os trés
poderes (executivo, legislativo e judicidrio) em uma uUnica DLT — em prol dos processos de
auditdria com confianga como servico (Trust as a Service).

Orcamento Publico - Canada

Em 2018, Anthony Williams, pesquisador do Blockchain Research Institute, prop0s um
modelo orgamentario simplificado para o Canadd que poderia ser utilizado com smart
contracts e inteligéncia artificial para um sistema mais robusto, seguro e confidvel. Em seu
artigo'*
geral” (receiver general) é responsavel pelo controle do orgcamento, analisando o balango de

, Williams explica o funcionamento da orcamentacao publica canadense: o “recebedor

todos os registros financeiros (ledgers) das diversas contas federais, tal que todo o processo
orcamentdrio finda na “Receiver General Ledger”. O receiver general mensalmente analisa as
operacgdes financeiras e os compara as contas publicas anuais do pais, se ha algum erro ou
omissdo, o recebedor fard as modificacbes adequadas e requererd que os departamentos
facam o ajuste adequado para o més seguinte. Efetivamente, os relatdrios de cada conta sdo
feitos pelo seu préprio departamento, onde para cada tipo de transacdo ha um cddigo
governamental especifico, de modo que o recebedor geral ndo possui a visibilidade da
transacdo em si, muito menos possui informacdes detalhadas sobre esse processo. E buscando
sanar o distanciamento entre o dado financeiro e o responsdavel pela orcamentacdo publica
que Williams propde uma solugdo em Blockchain onde absolutamente todas as ledger
estariam distribuidas em uma mesma rede, tal que todas as entidades federais poderiam ter
uma copia da Blockchain e possivelmente atuar de diferentes maneiras (como nds). Em se
tratando de um sistema virtual com uma base de dados unificada e praticamente a prova de
erros humanos, com o potencial do uso de inteligéncia artificial e andlise de dados (analytics),
o receiver general e os auditores seriam poupados de trabalhos que podem ser automatizados,
permitindo que eles possam focar em tarefas mais penosas, que muitas vezes sdo
negligenciadas pelo volume intenso de preparagdo e publicagdo de balangos, jornais e
extratos, como analisar negociagdes complexas, recomendar melhorias no processo de gastos
publicos e assegurar controles e processos internos adequados para que os departamentos
relatem seus processos sobre os seus desempenhos. O autor compreende a dificuldade da
implantacdo dessa solugdo, pois em 2018, o Canada contava com 102 diferentes ledgers,
portanto seria necessdria uma reforma profunda no sistema orcamentdrio canadense.
Williams também sinaliza que a solugdao em Blockchain ndo é necessariamente a melhor
solucdo para este problema, tal que ha a necessidade de avaliagdo minuciosa sobre custos e
viabilidades para um projeto de tdao grande porte.

A solugdo proposta por Williams também pode ser utilizada nas cidades, em escala
menor, a reforma municipal seria mais facilmente aplicada e controlada. No mesmo ano da

2 WILLIAMS, 2018, op. cit.
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publicacdo de seu artigo, Toronto, Canada, iniciou um projeto piloto de implantacdo de um
sistema em Blockchain. Desenvolvido pela Ernst&Young, o projeto de gestdo financeira
permitiu a consolidacdo da transparéncia das transferéncias interdivisionais, impactando
desde a arrecadacdo de impostos até a abertura dos dados financeiros da cidade® ***. O
projeto piloto foi concluido, no entanto, a ado¢ado da solucao foi descontinuada.

Solucgdes inteligentes em rede

e-Estonia

A Estonia foi uma republica durante 20 anos antes da Segunda Guerra Mundial,
independente do Império Russo em 1918 (mas reconhecida apenas em 1920), foi ocupada pela
Unido Soviética em 1940, no ano seguinte pela Alemanha Nazista, e trés anos depois
reocupada pela URSS. Em 1991, quase 50 anos depois, com a queda da URSS, o pais finalmente
se redeclarou uma republica, portanto, a Estonia é uma republica democrética extremamente
jovem. E em um cendrio de auséncia plena de sistemas de governo que a Estonia encontra
uma oportunidade de iniciar um processo democrdtico do zero, sem a necessidade de
reformas e reavaliacbes. Dessa maneira, o pais conseguiu construir um modelo digital de
governo ou “e-Governance”, com sistema de governo, legislacdo, votacdo, educacdo, justica,
sistema de saude, sistemas bancarios e de taxacdo de impostos, registro de imdveis, além de

7145 em uma Unica plataforma: o e-Estonia, de modo que

2146

tantos outros “e-government services
99% dos servicos publicos sdo disponibilizados para os cidaddaos como “e-services

Em 2002, o pais langou sua identidade digital e-ID, em 2005, o sistema de votacdo i-
Voting, em abril de 2007, o e-Estonia sofreu o seu maior ataque hacker, obrigando o pais a

desenvolver um sistema robusto de seguranca cibernética, em 2008, adotou a solucdo

147

Blockchain como forma de assegurar os dados de sua plataforma™’. Assim, a identidade digital

da Estbnia, que é obrigatdria a todos os cidaddos, se tornou o cerne dos servicos digitais na
rede descentralizada, tal que os estonianos tém acesso unificado em suas IDs, acessivel pelos

148

aplicativos Mobile-ID ou Smart-ID™™, de suas informag¢Ges médicas (e-Health) e de suas

prescricGes médicas (e-Prescription), bem como o boletim escolar seus ou de seus filhos, de

'3 RODRIGUES, Luciano. Ernst & Young langa blockchain para melhorar eficiéncia e transparéncia nos

governos. In: Criptofacil. 17 de outubro de 2019. Disponivel em: <https://www.criptofacil.com/ernst-
young-lanca-blockchain-para-melhorar-eficiencia-e-transparencia-nos-governos/>.

144 SINHA, Abhishek. Blockchain’s future in government to build transparency and efficiency. In:
LinkedIn. 20 de novembro de 2019. https://www.linkedin.com/pulse/blockchains-future-government-
build-transparency-efficiency-sinha>.

145 TEKIR, Arzu. Blockchain for Smart Cities, Simplified: How Blockchain could power the cities of the
future. Urbanite Venture, LLC Publication - Vol.1, 2020. Disponivel em:
<https://www.urbaniteventure.com/ebook-blockchain-for-smart-cities>.

1% Estonia — the Digital Republic Secured by Blockchain. In: pwc. Disponivel em:
<https://www.pwc.com/gx/en/services/legal/tech/assets/estonia-the-digital-republic-secured-by-
blockchain.pdf>.

%7 This is the story of the world's most advanced digital society. In: e-Estonia, Story. Disponivel em:

<https://e-estonia.com/story/>.
148 a-Identity. In: e-Estonia, e-Identity. Disponivel em: <https://e-estonia.com/solutions/e-identity/id-

card/>.
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seu imposto de renda (e-Tax board), dos seus servicos bancarios (e-banking), da aplicacdo
facilitada para beneficios estatais, e a possibilidade de salvar testamentos, além de tantas
outras possibilidades®®. Sempre lembrando que a e-ID é uma identidade digital
autossoberana, tal que os donos dos dados que permitem o seu acesso. Se o estoniano vai ao
médico, ndo ha necessidade que ele preencha qualquer tipo de formulario, muito menos que
leve consigo exames antigos, no entanto, apenas aquele médico especifico terd permissdo ao
acesso aos dados.

Smart Dubai

A empreitada tecnoldgica de Dubai comecou nos anos 2000 com o lancamento do
Dubai eGoverment, em 2013, a iniciativa foi transformada em Dubai Smart Government
Department™°, com colaboracdo da iniciativa publica e privada, estabelecida oficialmente por
lei no ano de 2015. Foi em 2015 que o Smart Dubai Office foi inaugurado, oficializando a
missdo de implantar uma “smart city” no oriente médio™*. Em outubro de 2016, a Dubai
Blockchain Strategy foi langada, buscando transformar o governo 100% sem papel, de forma
gue toda a logistica e sistemas de armazenamento estariam dentro de redes em Blockchain até
20202, além de tornar Dubai a cidade “mais inteligente e mais feliz do mundo”*>*. Em 2017,
Dubai recebeu o prémio “Primeira Smart City na Blockchain”, no Barcelona Smart City Expo.
Em 2018, os Emirados Arabes Unidos publicou o “Emirate Blockchain Strategy 2021”, que tinha
como principal objetivo a implantagdo de 50% das transagdes governamentais em Blockchain
até 2021, com a intencdo de assegurar os documentos nacionais e suas transacées, reduzir os
custos operacionais e acelerar as tomadas de decisdes™".

A Blockchain de Dubai foi desenvolvida pelo Blockchain Council, formado por 46
membros, incluindo entidades governamentais, companhias internacionais (como a IBM) e
bancos dos EAU, sobre trés pilares estratégicos: eficiéncia governamental, criagdo industrial e
lideranca nacional™. Até 2020, contava com 24 usos de casos diversificados em oito setores:
finanga, educag¢do, mercado imobilidrio, turismo, comércio, salde, transporte e segurangalse,
Efetivamente, a tecnologia esta sendo utilizada para alcangar quatro objetivos: eficiéncia para

Y9 WILLIAMS, 2018, op. cit., p. 7.

SMART DUBAI GOVERNMENT ESTABLISHMENT. Smart Dubai Government. In: Dubai Careers.
Disponivel em: <https://dubaicareers.ae/en/Employers/pages/Information.aspx?ID=38>.

>1 LAWS AND REGULATION. In: Digital Dubai. Disponivel em: <https://www.digitaldubai.ae/about-us>.
MARKE, Alastair. Blockchain for Smart City Infrastructure: The Case of Dubai. In: Blockchain
Research Institute. 11 de fevereiro de 2019. Disponivel em:
<https://www.blockchainresearchinstitute.org/project/blockchain-for-smart-city-infrastructure/>.

>3 SMARTCITIESWORLD NEWS TEAM. Dubai advances towards blockchain vision with 24 use cases. In:
SmartCitiesWorld.net. 03 de fevereiro de 2020. Disponivel em:
<https://www.smartcitiesworld.net/news/news/dubai-advances-towards-blockchain-vision-with-24-
use-cases-4997>.

>% Emirates Blockchain Strategy 2021. In: U.AE. Atualizado em: 12 de outubro de 2021. Disponivel em:
<https://u.ae/en/about-the-uae/strategies-initiatives-and-awards/federal-governments-strategies-and-
plans/emirates-blockchain-strategy-
20214#:~:text=In%20April%202018%2C%20the%20UAE,the%20blockchain%20platform%20by%202021.>
>> Blockchain in the UAE government. In: U.AE. Atualizado em: 29 de julho de 2021. Disponivel em:
<https://u.ae/en/about-the-uae/digital-uae/blockchain-in-the-uae-government>.

> SMARTCITIESWORLD NEWS TEAM, 2020, op. cit.
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otimizar recursos, transparéncia para integrar servigos publicos didrios, seguranca para
proteger pessoas e informag¢des com previsdo de riscos e impacto para enriquecer as
experiéncias de vida e de negdcios; tais objetivos se alastram em seis dimensdes: economia,
governanca, meio ambiente, qualidade de vida, mobilidade e cultura de inovagdo™’.

Como politica urbana territorial, sdo valiosos os exemplos da transacao de registro de
iméveis e do uso de sensores inteligentes na medicdo de agua e eletricidade. Em outubro de
2017, o consoércio entre o Departamento de Terras de Dubai (DLD) e a Autoridade de
Eletricidade e Agua de Dubai (DEWA), entre outros participantes, permitiu que Dubai fosse a
primeira cidade do mundo a processar todas as transa¢des imobilidrias com Blockchain™®, de
modo que os usuarios fazem as transferéncias de titulos imobilidrios por smart contracts'®. A
Dubai Electricity & Water Authority (DEWA) também possui um sistema de rede com
medidores inteligentes de energia e 4gua, no qual ndo hd necessidade da conferéncia de
medidores in loco, pois o sistema inteligente envia as medicBes & Blockchain. E na prépria
Blockchain que as contas dos servicos publicas sdo emitidas e pagas pelos cidad3os,
otimizando todo o processo. Caso os medidores inteligentes, por meio de inteligéncia artificial,
verifiguem alguma eventual irregularidade nas medigdes, um funciondrio é enviado ao local
para avaliagdo de possiveis vazamentos. Em agosto de 2017, 80% das fungGes realizadas pela
DEWA foram completamente virtuais™®.

7 MARKE, 2019, op. cit., p. 7.

MARKE, 2019, op. cit., p. 8.
MARKE, 2019, op. cit., p. 10.
MARKE, 2019, op. cit., p. 11.
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Consideracoes finais

Quando falamos em cidades, inevitavelmente caimos nas desigualdades. Alavancados
por uma crise sanitaria global, tivemos a infelicidade de enxergar a pobreza de forma palpavel
no Brasil, tal que os telejornais e as redes sociais nos trouxeram noticias do acirramento da
fome no pais, representados em sua esséncia pelas filas de ossos'®, pela venda de ossos em
Floriandpolis'®® e pelo fatidico video que mostra moradores de Fortaleza buscando restos de

163

comida em um caminhao de lixo™. Concomitante ao avanco da pobreza e da fome no pais, o

nimero de bilionarios brasileiros aumenta, junto com os seus patrimdnios'**.

Diante desse cenario, o presente ensaio buscou trazer ponderacdes sobre os reflexos
diretos das dinamicas econdmicas nas desigualdades, mas que sdo as politicas e investimentos
publicos os instrumentos de combate ou consolidagdo dos desequilibrios sociais que produzem
efeitos em longo prazo. Aqui, um dos tdpicos fundamentais é o da territorializacdo da
desigualdade, seja pela perspectiva da disparidade da qualidade de vida dos habitantes de um
mesmo territério, seja pela desigualdade de investimentos publicos, bem como o da
desigualdade digital, seja pela exclusdo digital ou pelo analfabetismo tecnolégico.

A partir do panorama das desigualdades sociais, de investimentos publicos e digitais,
recaimos em diversas duvidas sobre a aplicabilidade de solug¢Ges tecnoldgicas. Sera que ndo ha
o risco dessas aplicacOes tecnoldgicas serem localizadas, e, por consequéncia, excludentes? E
sera que os diferentes poderes terdo capacidade de gestdo para que essas aplicagcdes sejam
efetivadas? E como incluir toda a populacdo nesses processos, em uma realidade de exclusdo
digital? E conseguindo realizar a inclusdo, como contornar o analfabetismo tecnoldgico? E em
qual sentido essas solugdes tecnoldgicas podem oferecer possibilidades para a resolugdao ou
mitigacdo das desigualdades? Ou serd que as tecnologias apenas reproduzirdo a manutencdo e
a consolidacdo do status quo das disparidades? Considerando a complexidade e a vastidao de
todas as tematicas envolvidas nesse debate, este ensaio ndo traz solugdes a essas questdes,
mas cumpre sua intencdo de trazer a tona indagacdes e reflexdes que instiguem buscas por
respostas.

E nessa realidade de contrastes e exclusio que a digitalizacdo nas cidades vem
ocorrendo sob o arranjo das “smart cities”, globalizando o debate e as introduc¢des das cidades

161 EANTASTICO. Fila para conseguir doagdo de ossos é flagrante da luta de familias brasileiras contra a

fome. In: g1 Fantastico. 25 de julho de 2021. Disponivel em:
<https://gl.globo.com/fantastico/noticia/2021/07/25/fila-para-conseguir-doacao-de-ossos-e-flagrante-
da-luta-de-familias-brasileiras-contra-a-fome.ghtmi>.

162 BORGES, Caroline. 'Osso é vendido e ndo dado': alta no preco da carne bovina reduz consumo em
Florianoépolis. In: g1 Santa Catarina. 05 de outubro de 2021. Disponivel em:
<https://gl1.globo.com/sc/santa-catarina/noticia/2021/10/05/alta-no-preco-da-carne-bovina-reduz-
consumo-em-florianopolis.ghtml>.

163 XEREZ, Gioras. Moradores coletam comida em caminhao de lixo em Fortaleza; video. In. G1 Ceara
Verdes Mares. 18 de outubro de 2021. Disponivel em:
<https://gl.globo.com/ce/ceara/noticia/2021/10/18/moradores-coletam-comida-em-caminhao-de-lixo-
em-fortaleza.ghtml>.

1o4 ROCHA, Lucas. Nimero de bilionarios cresce no Brasil e no mundo mesmo com crise gerada pela
Covid. In: Revista Férum. 06 de abril de 2021. <https://revistaforum.com.br/brasil/2021/4/6/numero-
de-bilionarios-cresce-no-brasil-no-mundo-mesmo-com-crise-gerada-pela-covid-94775.html>.

53


https://g1.globo.com/fantastico/noticia/2021/07/25/fila-para-conseguir-doacao-de-ossos-e-flagrante-da-luta-de-familias-brasileiras-contra-a-fome.ghtml
https://g1.globo.com/fantastico/noticia/2021/07/25/fila-para-conseguir-doacao-de-ossos-e-flagrante-da-luta-de-familias-brasileiras-contra-a-fome.ghtml
https://g1.globo.com/sc/santa-catarina/noticia/2021/10/05/alta-no-preco-da-carne-bovina-reduz-consumo-em-florianopolis.ghtml
https://g1.globo.com/sc/santa-catarina/noticia/2021/10/05/alta-no-preco-da-carne-bovina-reduz-consumo-em-florianopolis.ghtml
https://g1.globo.com/ce/ceara/noticia/2021/10/18/moradores-coletam-comida-em-caminhao-de-lixo-em-fortaleza.ghtml
https://g1.globo.com/ce/ceara/noticia/2021/10/18/moradores-coletam-comida-em-caminhao-de-lixo-em-fortaleza.ghtml
https://revistaforum.com.br/brasil/2021/4/6/numero-de-bilionarios-cresce-no-brasil-no-mundo-mesmo-com-crise-gerada-pela-covid-94775.html
https://revistaforum.com.br/brasil/2021/4/6/numero-de-bilionarios-cresce-no-brasil-no-mundo-mesmo-com-crise-gerada-pela-covid-94775.html

inteligentes como panaceia das profundas mazelas urbanas ou como um produto inovador
para uma clientela especifica. Para o entendimento do papel das Tecnologias de Informacao e
Comunicagdo (TICs) nas cidades inteligentes, tornou-se necessaria a busca pela compreensao
do conceito de “smart city”, composto por diferentes perspectivas representadas por
diferentes agendas.

Entendendo que a amplitude tedrica do modelo de cidade inteligente, ndo abordado
com exaustdo, tolera defini¢des distintas, concordo, sem exce¢des, com as definicbes aqui
apresentadas, mas também nos apoiando nas visGes criticas para combater decisdes,
ferramentas e tecnologias autocraticas, elitistas e corporativistas. Neste trabalho considero
qgue a “smart city” que almejo é aquela que consolida os principios tecnolégicos com os sociais.
Mas talvez possamos inclusive negar o termo cidade inteligente, ja que a cidade do futuro
inevitavelmente trara em suas infraestruturas e sistemas de gestdo solu¢des cada vez mais
virtuais e automatizadas, independente da adocdo do termo “smart” em suas Histdrias, além
do paradigma social ja ter seus melhores principios alinhados ao Estatuto da Cidade, criado ha
mais de 20 anos.

Dessa forma, as TICs infalivelmente fardo parte da nossa realidade social e do modo de
viver juntos no espaco urbano, para tanto, devemos reconhecer quais sdao as tecnologias que
melhor representam o cenario atual: Blockchain, internet das coisas (internet of things), 5G,
inteligéncia artificial, entre outras. Dessas ferramentas, a Blockchain é extremamente valiosa,
pois ela tem o potencial de aprimorar e de otimizar a gestao das cidades por meio de modelos
transparentes, ageis, financeiramente econdémicos e participativos. Ela é, no entanto, a
tecnologia que estamos menos familiarizados enquanto sociedade civil e, sobretudo,
Faculdade de Arquitetura e Urbanismo.

A proposta deste ensaio é colaborar com o avan¢o dos debates dos usos de
tecnologias como ferramentas de decisdo e planejamento, salientando que o arquiteto e o
urbanista devem também ser protagonistas desses processos como planejadores, mas
também, que a sociedade civil possa participar ativamente na construcao da cidade do futuro.
A intencdo, aqui, sempre foi a de simplificar a teoria por tras da Blockchain, para que esse
ensaio possa ser compreendido ndo apenas por académicos, mesmo que possua certo rigor
cientifico. Aqui vale apontar que dos doze estudos de caso apresentados, apenas um decorre
da instituicdo de um modelo bottom-up, isso ocorre porque o conhecimento em Blockchain é
relativamente escasso e esta nas maos de tecnélogos e programadores.

E importante ressaltar aqui a auséncia de parametro comparativo entre os estudos de
casos, de modo que as avaliagdes tém aspecto qualitativo e cardter ensaistico. A compreensao
de que a prépria desigualdade poderia ser o critério de comparagdo foi suscitada tardiamente,
ndo havendo tempo habil para a construcdao dessa reflexdo, essa auséncia se transforma em
canal para objeto de pesquisa futura. Também gostaria de transparecer a auséncia de casos de
carater de vigilancia ou de consolidacdo de desigualdades, de modo que esses exemplos
seriam ricos para uma constru¢cdo completa da discussdao das qualidades e dos riscos que a
tecnologia pode trazer, no entanto, devido a um direcionamento de casos que julguei
importantissimos, essa caréncia se tornou inevitdvel. Em se tratando de um tema
contemporaneo, pouco abordado fora dos ambientes de discussdo sobre tecnologia e “smart
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cities”, com forte teor computacional, e de certa forma tangente ao urbanismo lecionado no
curso de graduagdo, procurei compreender e trazer a compreensdo do tema de maneira
palatavel, mesmo que se trate de um assunto bastante técnico. E por fim, compreendo que a
profundidade do tema requer estudos muito mais maduros, sendo o caso para posteriores
pesquisas.
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