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RESUMO

Desde a invencgao da internet, a negociacdo de mercadorias através de marketplaces
vém crescendo consideravelmente. Entretanto, estes servem como intermediadores e
cobram uma taxa sobre o preco total do produto. O uso de blockchains em aplicacdes
descentralizadas pode mudar isso. Através de smart contracts, é viavel desenvolver
um marketplace descentralizado sem intermediarios. Na literatura, alguns trabalhos
foram realizados a fim de exibir o que é necessério para um mercado descentralizado e
alguns protoétipos foram apresentados. Todavia, caso fossem implantados nos dias de
hoje, os custos de executa-los seria proibitivo para adocao em massa. Fora da literatura,
alguns projetos também foram concebidos, porém poucos permitem a comercializagao
de bens fisicos, e estes que permitem possuem suas operacdes inviabilizadas devido
ao custos da blockchain onde executam. Neste trabalho, € apresentado o Dagora
Market, um mercado decentralizado de compra e venda de mercadorias construido
a partir de contratos inteligentes. Seu objetivo principal € remover o intermediario de
marketplaces centralizados, e assim permitir produtos a pre¢cos mais acessiveis para
compradores e faixas de lucro maiores para vendedores. Para tal, contratos foram
concebidos com compatibilidade com as mais diversas blockchains e layer-2 solutions
existentes. Sao avaliados os custos de executa-los e € feita uma comparagao entre as
solucdes de escalabilidade para atingir o objetivo.

Palavras-chaves: blockchain. smart contract. layer-2 solution. marketplace.



ABSTRACT

Since the invention of the internet, the negotiation of goods through marketplaces is
growing considerably. However, these marketplaces serve as a middleman and charge
fees depending on the total price of the product. The usage of blockchains in decen-
tralized applications can change that. Through smart contracts, it is viable to develop a
decentralized marketplace without middlemen. In the literature, some works had been
presented in order to show what is necessary for a decentralized market and some
prototypes have been presented. Nevertheless, in case they were deployed nowadays,
the cost of running them would be prohibitive for mass adoption. Outside the literature,
some projects have been designed as well, although few allow the comercialization
of physical goods and, the ones that allow, have their operations inviabilized due to
the blockchain costs where they run. In the present work, we present Dagora Market,
a decentralized markplace for buying and selling goods built on smart contracts. It’s
main goal is to remove the middleman from markeplaces and therefore allow affordable
product prices for buyers and greater profits for sellers. In order to do that, the contracts
were built to maintain compatibility with various blockchains and existing layer-2 solu-
tions. The costs of execution are evaluated and scalability solutions are compared to
achieve the goal.

Keywords: blockchain. smart contract. layer-2 solution. marketplace.
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1 INTRODUCAO

Desde os primérdios da internet comercial, onde cidaddos comuns comegaram a
usufrui-la, diversas empresas perceberam o potencial de utilizar essa nova tecnologia
como um canal alternativo para adquirir novos clientes e anunciar seus produtos e
servicos. Dessa forma, houve a capacidade de consumidores comprarem produtos
pela internet, entretanto o pagamento através desta ainda néo era possivel. Inumeros
websites compreenderam a possibilidade de venda de produtos através de cartbes
de crédito porém diversos deles eram inseguros e a desconfianga reinava sobre os
usuarios.

Com o objetivo de inovar os meios de pagamento, foi entdo criado o Paypal,
uma carteira virtual, segura e confiavel (PAYPAL.. ., s.d.). Seu principal objetivo era
servir como um intermediario, onde usuérios nao precisariam prover dados sigilosos de
pagamento em todas as paginas da internet que gostariam de comprar bens, apenas
no Paypal, e em caso de fraude, 0 mesmo serviria como intermediador de disputas e
facilmente devolveria o dinheiro ao usuério sem a necessidade de contato com bancos.
Gradativamente, usuarios comegaram a depositar confianga no servigo e com isso,
websites comegaram a aderir ao uso do Paypal como meio de pagamento.

Inimeras empresas almejavam ter seu proprio e-commerce para negociar seus
produtos, e isso resultou em uma infinidade de problemas, pois ha custos envolvidos
ao criar paginas da web como contratar desenvolvedores, pagar hospedagem, manter
0 servigo atualizado, etc. Desse modo, muitas paginas se tornaram desatualizadas,
com falhas de seguranga e, do ponto de vista do usuario, era muito dificil encontrar
produtos dentre os diversos portais de compras. Assim, viu-se uma oportunidade
de desenvolver mercados virtuais, lugares centrais onde compradores e vendedores
pudessem negociar produtos variados, e assim foram surgindo ao redor do mundo
marketplaces centralizados que solucionavam esses problemas como Ebay, Mercado
Livre, e, hoje em dia, Amazon, Magazine Luiza, Aliexpress entre tantos outros.

Até entdo, todas as transacdes pela internet necessitavam de numerosos inter-
mediadores como servigos de pagamento, operadores de cartdo de crédito, bancos,
governos, etc, tornando-se um gargalo, pois havia necessidade de confiabilidade em to-
das as entidades para o sistema operar. Entdo, em 2008 foi publicado o artigo “Bitcoin:
A Peer-to-Peer Electronic Cash System” por Satoshi Nakamoto, na qual descrevia um
sistema descentralizado peer-to-peer capaz de prover transacdes entre duas partes
sem a necessidade de um intermediario. Esse sistema criou uma criptomoeda chama-
da Bitcoin (NAKAMQOTO, 2008), que funciona com base na tecnologia de blockchain
cuja principal finalidade é resolver o problema de gasto duplo, isto é, o problema de
garantir que um bem digital € enviando somente para uma outra pessoa. Essa tecno-
logia consiste em uma cadeia de blocos ligados por criptografia na qual cada bloco
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possui um ponteiro ao bloco anterior e ao adicionar novos blocos, 0s anteriores se
tornam imutaveis, tornando a quebra dessa cadeia extremamente dificil. Isso forma um
livro-caixa (ledger) inquebravel cujas transacdes anotadas ndo podem ser apagadas
ou modificadas.

A blockchain permitiu um horizonte de oportunidades, dentre elas, a possibilidade
de desenvolver programas simples que podem ser persistidos e executados na ledger.
Em vista disso, foram projetadas novos blockchains, como o Ethereum (BUTERIN,
2013), capazes de executar e gravar esses codigos, os chamados contratos inteligentes
(smart contracts) (SZABO, 1997). Inumeras aplicagbes descentralizadas foram criadas
utilizando smart contracts, desde tokens (ERC. .., 2020) e exchanges (ADAMS et al.,
2021) até sistemas de justica (LESAEGE; GEORGE; AST, 2020; DECENTRALIZED.. .,
s.d.) capazes de resolver disputas de forma descentralizadas.

Com a ajuda dessa tecnologia, diversos sistemas e servicos que antes depen-
diam de um intermediario tém potencial de se tornarem descentralizados e serem
executados de forma autébnoma. Dentre eles, o e-commerce torna-se possivel sem
a necessidade de servigcos de pagamentos ou bancos, assim como marketplaces se-
guros e confiaveis. Anunciar produtos, intermediar disputas e transacionar dinheiro
dispensam a necessidade de um intermediario, através da blockchain e de smart con-
tracts.

1.1 MOTIVACAO

Mercados centralizados sao hoje a principal forma de negociar mercadorias.
Geralmente, sdo uma das primeiras op¢oes de busca por parte dos compradores
e com isso, garantem maior visibilidade a produtos de vendedores da plataforma. Para
manter suas operacdes, esses marketplaces cobram taxas que variam de 5% a 15%
(UNDERSTANDING.. ., s.d.; QUANTO..., s.d.; CONDITIONS..., s.d.; CATEGORY.. .,
s.d.) do valor total do produto. Como resultado, consumidores tém que pagar um prego
maior, e vendedores recebem uma faixa de lucro menor. Todos esses custos poderiam
ser reduzidos ao custo de processamento de pagamentos, através de uma plataforma
descentralizada, onde vendedores e compradores negociam sem a necessidade de
uma empresa intermediaria.

1.2 OBJETIVOS

O principal objetivo deste trabalho € propor e desenvolver um protétipo de um
marketplace descentralizado que ir4 executar através de smart contracts sobre block-
chain, sendo capaz de anunciar e moderar produtos, realizar ordens e resolver disputas.
Além disso, os objetivos especificos sao listados a seguir:

« Utilizar criptomoedas como pagamento de produtos;
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1.3

1.3.1

Promover resolucéo de disputas justa para todas as partes;
Evitar venda de produtos considerados impréprios’;

Reduzir custos em comparacao a marketplaces centralizados.

METODOLOGIA

Classificacao de pesquisa

A pesquisa pode ser classificada da seguinte forma:

Quanto a Natureza da Pesquisa: Aplicada, pois gera conhecimentos para aplica-
¢ao pratica que podem ser dirigidos a solugao de problemas especificos.

Quanto a Forma de Abordagem do Problema: Quantitativa. Sera feita uma analise
de custos dentro dos smart contracts a fim de reduzi-los em comparagao a
mercados centralizados.

Quanto aos Objetivos da Pesquisa: Exploratéria. Pois busca maneiras de desen-
volver os smart contracts diferentes de abordagens comuns visando o menor
custo.

Quanto aos Procedimentos Técnicos: parte Bibliografica e Documental porém
principalmente Experimental. Em um primeiro momento, sera feita uma revisao
bibliografica buscando solucdes para esse problema na literatura e fora dela
como projetos ja existentes. Em um segundo momento, sera feita uma busca
por tecnologias de blockchain que permitem a execuc¢ao de contratos a custos
menores.

1.3.2 Roteiro de pesquisa

Para atingir os objetivos deste trabalho, é organizado o método de pesquisa nos

seguintes passos:

1.

2.

3.

Aplicar uma revisao sistematica, procurando por propostas utilizando blockchain
de mercados descentralizados. Nessa etapa, é buscado por solugdes propostas
na literatura e projetos existentes.

Classificacdo das propostas, verificando quais objetivos foram alcancados por
elas. Ao final, tragar um caminho de inovagéo e aprimoramento.

Desenvolver uma solucdo de mercado descentralizado utilizando contratos inteli-
gentes.

1 A ser definido pela DAO
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4. Analisar custos de execug¢do dos contratos.

5. Verificar e discutir se a solucéo e o custo atingem os objetivos iniciais.

1.4 CONTRIBUICOES CIENTIFICAS

No contexto desse TCC, foi elaborado um artigo cientifico publicado no Simposio
Brasileiro de Redes de Computadores e Sistemas Distribuidos (INACIO et al., 2021).
O seguinte artigo encontra-se integralmente no Apéndice A:

« INACIO, Gustavo et al. Dagora: Um Mercado Virtual Baseado em Side-Chains.
In: SBC. ANAIS do XXXIX Simpésio Brasileiro de Redes de Computadores e
Sistemas Distribuidos. [S./.: s.n.], 2021. P. 155-168

1.5 ORGANIZACAO DO TEXTO

Neste capitulo sao descritas as motivacdes para a realizagao do trabalho e seus
objetivos. O restante do documento esta organizado da seguinte maneira:

1. No capitulo 2, sdo apresentados os conceitos sobre criptografia, blockchain, s-
mart contracts e layer-2 solutions com o objetivo de sustentar o trabalho proposto;

2. No capitulo 3, sao listados os trabalhos correlatos ao tema de mercados descen-
tralizados destacando a implementacéo e andlise. E apresentada uma revisao da
literatura e o estado-da-arte no qual a proposta esta inserida;

3. No capitulo 4, é apresentada a proposta deste trabalho, um mercado virtual
descentralizado, explicitando suas caracteristicas funcionais;

4. No capitulo 5, é desenvolvido um protétipo e discorrido sobre detalhes de imple-
mentacao;

5. No capitulo 6, é feita uma analise completa dos custos do protétipo em diferentes
blockchains e solug¢des de escalabilidade;

6. Ao final, no capitulo 7, é apresentada a conclusao trazendo possibilidades de
trabalhos futuros.



2 FUNDAMENTAGAO TEORICA

Neste capitulo, é apresentada a base tedrica da proposta. Na secao 2.1, é intro-
duzida a criptografia utilizada pelas tecnologias presentes neste trabalho. Na secao
2.2, é definido blockchain e seu funcionamento. Na secao 2.3, sao apresentados con-
ceitos diretamente ligados a rede do Ethereum como EVM, ERC-20 e Smart Contracts.
Finalmente, na secao 2.4, sdo descritas solugdes para tratar a escalabilidade de um
blockchain.

2.1 CRIPTOGRAFIA

2.1.1 Funcoes de Hash Criptograficas

Uma fungé@o hash € uma fungdo matematica H (M) = m, onde M € uma mensa-
gem original e m € a mensagem digerida, também chamado de hash. A fungéo segue
as seguintes trés propriedades (NARAYANAN et al., 2016):

» Sua entrada pode ser qualquer string de qualquer tamanho.
» Produz uma saida de tamanho fixo.

- E eficientemente computavel. Isso significa que para uma dada entrada, é pos-
sivel conseguir o retorno de uma saida da funcao hash em uma quantidade de
tempo razoavel.

Essas propriedades definem fungdes de hash em geral, que podem ser utiliza-
das em estruturas de dados como hash tables. Porém, para esse tipo de fungao ser
considerada criptograficamente segura, sao requeridas trés propriedades adicionais
(NARAYANAN et al., 2016):

* Resisténcia a colisao.
Uma funcéao hash H é dita ser resistente a colisao se for inviavel encontrar dois
valores, = e y, sendo = # y, € H(z) = H(y)

 Ocultacao
Dada saida da fungéo hash y = H(z), ndo ha uma maneira vidvel de descobrir
qual a entrada z.

» Puzzle Friendliness

Se alguém quiser que uma fungdo hash tenha um determinado valor de saida v,
e parte da entrada foi escolhida de uma maneira aleatéria, entdo € muito dificil
encontrar outro valor que acerte exatamente a saida ja encontrada.
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Apesar desta ultima propriedade ndao ser comumente utilizada em livros de crip-
tografia, € uma propriedade importante para a aplicagdo em blockchain.

Um exemplo de funcédo de hash criptografica € o SHA-256 (NIST, 2002), na qual
€ amplamente utilizada na area de blockchains (WANG et al., 2019).

2.1.2 Hash Pointer

Um Hash Pointer € um ponteiro para onde alguma informagéo estd armazenada
junto com um hash criptografico do valor desta informacdo. Enquanto um ponteiro
regular prové uma maneira de recuperar a informacao, um ponteiro hash também
permite verificar que a informacéao nao foi alterada.

Ele é usado para fazer estruturas de dados mais complexas. Intuitivamente, pode-
se utilizar estruturas de dados familiares que usam ponteiros, como uma lista ligada
ou uma arvore de busca binaria e implementa-las com ponteiros hash ao invés de pon-
teiros normais. Como exemplo, na Figura 1 € mostrada uma linked-tree, que também
€ uma representacao de uma cadeia de blocos.

H( )

prev: H(') prev: H(') prev: H(")

o= data < data [ data €

Figura 1 — Representacao de cadeia de blocos (NARAYANAN et al., 2016)

2.1.3 Merkle Tree

Merkle Tree, ou Hash Tree, € uma estrutura de dados na forma de arvore onde
o valor de um né folha é a fungdo de hash de um determinado conteudo, e os nés
intermediarios sao constituidos pela funcado hash da concatenacao de seus nés filhos.
Essa estrutura de dados permite a validacao segura e eficiente de grandes conjuntos
de dados. Cabe ressaltar que além do conteudo, a ordem das folhas é determinante
dado que ao alterar suas posicoes, a funcdo de hash retornard um valor totalmente
diferente.

Geralmente, uma funcdo de hash como o SHA-2 é utilizada. A escolha da funcao
ird depender das necessidades da aplicacdo que esta utilizando. Se for necessario
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apenas proteger contra dano nao intencional, outras funcbes de hash podem ser
utilizadas como checksums inseguros.

No topo da arvore esta o Hash Root ou Merkle Root, que é o hash principal da
arvore. E ele quem garante que dados podem ser transmitidos através de uma fonte
nao confiavel e assegurar que os mesmos estao corretos. O Hash Root é utilizado
em BitTorrent para assegurar que as partes do arquivo recebido estdo corretos, e
também é utilizado em blockchain para representar as transacoes (Figura 2) em um
determinado bloco.

Root Hash / Merkle Root

Hash AB Hash CD

Hash A ? Hash B Hash C i Hash D

@ @ @ @

Transaction A Transaction B Transaction C Transaction D

Figura 2 — Representacao de Merkle Tree

A complexidade de se verificar que um determinado né folha pertence a uma
dada hash tree binaria é de O(log(n)) (SZYDLO, 2004), proporcional ao logaritmo da
quantidade de nés folhas, que contrasta com hashlists que € proporcional a quantidade
de nos-folha (O(n)).

2.1.4 Assinaturas Digitais

Assinaturas Digitais sdo uma versao digital de assinaturas do mundo real. Apenas
o detentor da assinatura pode utiliza-la, entretanto qualquer pessoa pode verificar que a
assinatura € do mesmo. Além disso, uma assinatura que foi utilizada em um documento
em particular ndo pode ser usada em outro documento.

Para isso, geralmente é utilizada criptografia assimétrica. Diferentemente de crip-
tografia simétrica, que utiliza uma chave para criptografar e descriptografar uma men-
sagem, a criptografia assimétrica faz uso de um par de chaves: publica e privada. A
chave publica € uma chave que todos os participantes tém conhecimento enquanto a
chave privada é de conhecimento apenas de seu detentor. Na Figura 3, € mostrado um
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exemplo utilizando duas entidades X e Y que serdo chamadas de Alice e Bob. Alice
pode utilizar sua chave privada para assinar uma mensagem. O resultado é entédo
concatenado a mensagem original e enviado a Bob. Bob entdo pode utilizar a chave
publica de Alice para verificar que foi realmente ela quem escreveu a mensagem. A-
penas o detentor da chave privada pode assinar a mensagem, contudo todos podem
verifica-l& com a chave publica. Note que, caso a mensagem seja alterada, havera falha
na verificacao da assinatura, pois esta so é valida para a mensagem correspondente
(RIVEST; SHAMIR; ADLEMAN, 1978a).

Alice
Hello : ‘_o_'
Bobt > 9"
+ Alice's
y private key
Hello
Bob! iecaors
Bob Alice's

| / public key

Figura 3 — Alice e Bob em troca de mensagens, de (COMMONS, 2020)

Uma assinatura digital garante integridade (verificacdo de que nao foi alterada),
autenticacao (quem é o autor da mensagem) e nao-repudio (previne a negagao do
usuario sobre o envio da mensagem).

Alguns exemplos de algoritmos de certificados de digitais incluem RSA (RIVEST;
SHAMIR; ADLEMAN, 1978b), que utiliza nimeros primos para a criagdo de chaves
publicas e privadas, e ECDSA (JOHNSON; MENEZES; VANSTONE, 2001), que utiliza
curvas elipticas.

2.2 BLOCKCHAIN

Tecnicamente, uma blockchain nada mais € que uma linked-list, onde cada ele-
mento na lista possui 0 hash do elemento anterior. Em blockchain, esses elementos
sdo chamados de blocos. Com isso, foi proposto por Satoshi Nakamoto o Bitcoin
(NAKAMOTO, 2008) com intencao de criar um dinheiro eletrénico peer-to-peer sem
passar pela coordenacao ou centralizacdo de uma instituicao financeira. Para atingir
este objetivo toda a aplicagao deve rodar distribuidamente.

Sendo um sistema distribuido, é necesséario um protocolo de consenso que garan-
ta a consisténcia e sincronizagédo das réplicas (ou seja, réplicas com o mesmo estado).



Capitulo 2. Fundamentagdo Tedrica 23

No caso do Bitcoin, esta sincronizacao € feita pelo algoritmo Proof of Work (PoW). Para
entender o funcionamento do algoritmo, é necessario explicar o conteudo de um bloco
no bitcoin. Além do hash anterior (requisito de linked-lists), todas as transacdes validas
sao organizadas em uma Merkle Tree, e 0 Root Hash é anexado ao bloco. Ademais,
existe um campo para timestamp e um para nonce como mostrado na Figura 4.

= Vg
[ prevhasn | | wonce ﬁ

7 e ﬁ A
1 ‘
[vierkie root| | Tmestamp [j

j Prav Hash H Nonce Prev Hash Nonge

e Ve %
werkle Roor| | Tmestamp | | vierke oot | | Timestamp

Hash! Hash2a Merkle Branch for T%3

Hash2 Hash3

X3

Figura 4 — Representagéo do blockchain Bitcoin (BUTERIN, 2015)

Apoés organizar as transagdes, timestamp e hash anterior dentro do bloco, o
protocolo de PoW opera verificando se o hash SHA-256 do bloco possui uma certa
quantidade de bytes com o valor zero'. Como essa fungéo tem propriedades criptogra-
ficas (mostrado em 2.1.1), a Unica forma de descobrir um nonce que satisfaca essa
condigdo € por forga-bruta, incrementando toda vez que o numero desejado de zeros
nao for encontrado e gastando energia no processo para assegurar o protocolo. O
primeiro participante que conseguir acha-lo pode propor o seu bloco como o seguinte
na blockchain. Esse processo é chamado de mineracao (mining) e seus envolvidos
sdo chamados de mineradores (miners).

Quando outros participantes recebem um bloco recentemente minerado, é verifi-
cado se o bloco minerado é valido, e ao se confirmar, adicionam em sua propria ledger,
assim mantendo a blockchain replicada em todos os pares da rede (NAKAMOTO,
2008). Ao se criar e adicionar um novo bloco, torna-se persistente o bloco anterior, e
guando mais blocos sao persistidos, mais dificil se tornam ataques tentando manipular
0 conteudo dos blocos mais internos da cadeia (NAKAMOTO, 2008). Para um novo
bloco ser considerado valido por um nodo, ele deve ter o hash anterior igual ao hash
do bloco mais recente, um Merkle Root de transagdes validas e o hash do bloco deve
ter a quantidade de zeros necessaria pela dificuldade da rede. Uma transacéo para ser
considerada valida deve possuir a assinatura digital do dono e o mesmo deve possuir

' A quantidade de zeros é definida pela dificuldade da rede, que é revisada a cada 2016 blocos, e se
adapta buscando um tempo médio entre blocos de aproximadamente 10 minutos.
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fundos suficientes. Tudo isso torna o blockchain um armazenamento imutavel, ja que
ao alterar uma transacao sequer, seu hash sera alterado e, como consequéncia, 0
Merkle Root, o hash do bloco e dos blocos seguintes também seriam alterados.

A seguranca do Proof of Work se da pelo custo de ataque na rede. Para haver
um ataque na blockchain, € necessario que um atacante tenha 51% do poder com-
putacional investido na rede. Isso concede ao atacante poder suficiente para evitar
que transacoes ganhem confirmacdes de blocos e até reverter transagdes que ja o-
correram, praticamente controlando a rede. Porém o custo de realizar um ataque na
rede € muito alto pois exige um alto custo computacional, e caso ocorra um ataque
bem sucedido, a tendéncia & que os participantes realizem um fork (ignorem os blocos
minerados pelo atacante criando duas redes) e deixem de dar valor aos tokens da rede
antiga que ja nao sdo mais seguros.

Além do Proof of Work, o Proof of Stake € outro importante protocolo de consenso.
Ao invés de fazer uso intensivo de energia para achar o hash via forga bruta, a escolha
de quem € o préximo a validar o bloco se da pela quantidade de tokens em stake, ou
seja, bloqueados como depdsito de seguranga. Assim caso haja uma proposta de bloco
irregular, parte desse stake é perdido. A seguranca desse protocolo se da também
pelo custo de ataque na rede. Para haver um ataque na blockchain, é necessario que
um atacante tenha 51% dos fokens em stake assim o tornando o maior participante
da rede. Caso isso ocorra, ele seria 0 maior prejudicado no caso de um ataque pois a
perca de valor e de confianca na blockchain € uma consequéncia direta de uma rede
insegura, tornando o ataque ndo recompensador.

A combinacgao do blockchain com o protocolo de consenso € chamado de ledger
(ou ledger distribuido). Além do Bitcoin, foram criados centenas de outros ledgers
com protocolos de consenso diversos e até com abordagens diferentes de teste de
armazenamento persistente (BACH; MIHALJEVIC; ZAGAR, 2018).

2.3 ETHEREUM

Além do uso financeiro, foi proposto por Vitalik Buterin (BUTERIN, 2013) a u-
tilizacao de ledgers distribuidos como plataforma para aplicagdes descentralizadas
permitindo a execucgao de cédigos, dando origem a consolidagdo dos chamados smart
contracts. Seu token principal é chamado de Ether e sua unidade basica é chamada
de wei?. Assim como o Bitcoin, o Ether é minerado pelo algoritmo de PoW e pode
ser usado como moeda digital. Contudo, sua principal finalidade é ser utilizado para
pagamento de taxas na execucgao de aplicativos descentralizados.

No ambiente do Etheurem, tanto contas de wusuarios quanto con-
tratos possuem enderecos. A representacdo de enderecos ¢é feita co-

2 1 wei equivale a 10~'8 Ether, a menor unidade de divisao.
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mecando por ‘OxX° com mais 20 bytes em hexadecimal, por exemplo
‘0xab5801a7d398351b8be11c439e05c5b3259aec9b’. No caso de contas, o
enderecgo se da pelos 20 ultimos bytes da funcdo hash keccak256() da chave publica.
Ja para contratos, o endereco € formado pelo mesma funcédo s6 que do endereco
de quem esta implantando o contrato junto com o nonce de criagao da conta. Isso
torna os contratos um recipiente de tokens da mesma forma que contas de usuarios,
permitindo que fungdes dentro do contrato dispendam seus préprios fundos.

Toda transacao na Ethereum Virtual Machine (EVM - subsecao 2.3.2) utiliza gas
ao ser executada, por exemplo, uma simples transferéncia de um recipiente a outro
utiliza 21000 gas. Mineradores possuem uma quantidade limitada de gas disponivel
por bloco e assim escolhem quais transacdes serao incluidas com base na priority fee
que é um valor pago aos mineradores para darem prioridade para suas transacgoes.
Além da priority fee, ha também a base fee que é definida pela prépria rede. Ao ser
criado um bloco, se o total de gas dentro de um bloco for acima de 50% a base fee
do proximo bloco aumenta, caso contrario diminui (BUTERIN et al., 2019). O conjunto
de base fee com priority fee € 0 que chamamos de gas price. Logo, esse parametro
pode servir como uma métrica de carga da rede, tendo em vista que um price maior
significa um maior custo para utilizar a rede.

O preco normalmente € medido em Gwei (gigawei), ou seja, para cada unidade
de gas, gasprice = 1072 ethers (ou gasprice x 10° weis) sdo dispendidos como taxa.

2.3.1 Smart Contract

Um smart contract (SZABO, 1997) nada mais é do que a formagéo de contratos
digitais firmados por partes que expressam suas manifestacées de vontade de realizar
uma determinada transacao. Este contrato é similar a todos os outros do mundo real,
com a diferenga de ser digital e inteligente. Isto representa que 0 mesmo nao pode
sofrer perdas ou violagdes na sua forma.

Desde o Bitcoin, tipos primitivos de smart contracts ja poderiam ser confecciona-
dos através do bitcoin script (SCRIPT.. ., s.d.). Parecido com Forth (WHAT..., s.d.),
Script é simples, baseado em pilhas e intencionalmente Turing-incompleto® (OKUPSKI,
2014). Em sua origem, é essencialmente uma lista de instru¢cées que descreve como
alguém pode receber acesso a uma quantidade de bitcoins bloqueados. Por exemplo, é
possivel definir a quantidade minima de um conjunto de chaves privadas pré-definidas
necessarias na assinatura de uma transacao, ou entao permitir que uma transacgao sé
possa ocorrer depois de uma data limite.

Por ser uma linguagem de pilha, ou seja baixo nivel, foram criadas algumas
linguagens de mais alto nivel (subset) para facilitar o desenvolvimento e andlise de

3 O Bitcoin script é considerado Turing-incompleto devido a falta de lagos de repeticdo em seus OP_-

CODES.
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cédigo como Miniscript e Minsc (um aprimoramento do Miniscript). Todavia, sua Turing-
incompletude impossibilitava a criagdo de aplicagdes mais complexas em cima da
blockchain. Visando esse problema, a Ethereum (BUTERIN, 2013) foi criada, permitin-
do a execucéao de bytecodes Turing-completos. Junto a ela, foi concebido pela fundacéo
Ethereum, o Solidity, uma linguagem de alto nivel, que através de seu compilador solc
poderia gerar bytecode compativel com a EVM (subsecgéao 2.3.2).

Solidity € uma linguagem orientada a objetos usada para implementacao de s-
mart contracts. E uma linguagem que utiliza colchetes, inspirada em C++, Javascript e
Python. E estaticamente tipada, suporta heranca, bibliotecas e tipos complexos defini-
dos pelo desenvolvedor. Além dela, pode-se destacar a linguagem Vyper que também
€ compativel com EVM. Esta € uma linguagem pythonica com forte tipagem, e possui
deliberadamente menos funcionalidades que Solidity, ja que visa a criagdo de contra-
tos mais seguros e faceis de auditar. Embora as duas linguagens sejam atualizadas
frequentemente, Solidity tem mais ferramentas disponiveis e uma comunidade maior,
sendo um dos principais motivos para diversos projetos utilizarem ela.

O ciclo de vida de contratos no Ethereum se da da seguinte forma:

1. Um smart contract é criado ao fazer um transacao de criacao enviando o byte-
code do contrato. O resultado da interacdo é o endereco do contrato como visto
anteriormente.

2. Pode-se invocar fungdes publicas do contrato através de transacdes de interagao.
Nelas, o0 endereco do contrato é o destinatario e junto sdo enviadas informacoes
adicionais como: qual fungcdo deve ser executada e quais os argumentos®.

» Ether pode ser enviado em interagdes caso a funcao seja do tipo payable;

» Dentro de funcdes existe a possibilidade de emitir events que séo men-
sagens indexadas na Ethereum e servem para acessar informacdes mais
facilmente.

3. Outros smart contracts, ao serem executados, também podem invocar funcdes
disponiveis nesse contrato.

4. Se programada no bytecode, pode-se executar uma fungao de destruigdo quando
nao houver mais a necessidade de interagdao com a aplicacgéo.

Sendo assim, um contrato s6 € executado caso haja interagdes com ele. Ademais,
todas as transacdes de criagao, execucao e destruicao necessitam de gas e estao
sujeitas a carga da rede (gas price).

4 Normalmente, os argumentos s&o preenchidos automaticamente pelo frontend da aplicagédo descen-
tralizada.
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23.2 EVM

A execucao de smart contracts em blockchain s6 é possivel quando a mesma
possui uma maneira de executar cédigo deterministico, necessario para todos os parti-
cipantes chegar ao mesmo resultado (consenso). Para tal, a rede do Ethereum, além
de ledger distribuido, é considerado uma maquina de estados distribuido devido sua
capacidade de executar esse tipo de cédigo (ETHEREUM. .., 2021). Para permitir a
execugao de cddigo arbitrario, todos os nodos possuem a chamada Ethereum Virtual
Machine, ou EVM. Isto é necessario, pois é ela quem limita quais operacdes podem
ser realizadas e como isto é salvo no ledger.

Faz-se o0 uso de uma linguagem de programagcéao (por exemplo, Solidity) que, ao
ser compilada, retorna um conjunto de OPCODES compativeis com a maquina de
estados. Durante a execucao, a EVM mantém tanto uma meméria efémera, que nao
persiste entre as transagdes, quanto um espago de armazenamento persistente, que
fica disponivel em todos os nodos da rede apds executado.

Um smart contract compilado, isto €, seu conjunto de OPCODES, pode realizar
diversas operacoes padrao de pilhas como XOR, AND, ADD, SUB, etc. A EVM também
implementa diversas operacdes de pilhas especificas de blockchain, como ADDRESS,
BALANCE, KECCAK256, BLOCKHASH, etc. Esses OPCODES, além de serem exe-
cutados, servem para estimar quanta computacgao foi realizada, e assim determinar
quanto de taxa sera exigida pela execugao. Certas opera¢des sdo mais custosas que
outras como por exemplo operacdes de armazenamento, ja que persistem informacao
em todos os nés da rede. Por outro lado, ao excluir informag&o do /ledger, ha uma
restituicdo que serve como incentivo a limpeza.

O custo dos OPCODES em EVM é avaliado em gas. Cada uma das operacgdes
gasta uma quantidade de gas pré-definida e, ao executar o conjunto delas numa
transacéao, tem-se o custo total da mesma, que é utilizada para pagar pelos recursos
utilizados e avaliar sua eficiéncia.

Para evitar esgotamento de fundos em uma execucdo de contrato (como em
loops infinidos), cada transagdo possui junto a ela um limite de gas. Isto também é
importante para a propria EVM, pois podem existir bugs nesses codigos arbitrarios
e assim gastando recursos com uma transacao que nao retornara um resultado. Ao
executar esses contratos faltosos, € consumido todo o gas disponivel e a execugéao
é finalizada com falha. Ao ocorrer erros, a EVM tem a capacidade de reverter toda a
transacao para o estado anterior, entretanto, a execugéo fica registrada no blockchain
(BEREGSZASZI; MUSHEGIAN, 2017).

2.3.3 ERC-20

Com ajuda de contratos inteligentes foram criadas também moedas adicionais
na rede Ethereum, dando inicio a muitos projetos, com muitas startups usando a rede
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para obter financiamento e mesmo lancando suas préprias redes, participando entdo
de ICOs (/Initial Coin Offerings) (FENU et al., 2018).

Uma funcionalidade, e também um problema, na criagcdo de smart contracts &
a possibilidade de escrever cédigo da maneira que o desenvolvedor achar melhor, e
nisso acaba-se gerando solugdes diferentes para um mesmo problema. Dessa forma,
viu-se a necessidade de se criar padrées para problemas gerais no Ethereum. Por
exemplo: muitos projetos queriam ter seus préprios tokens fungiveis, da mesma forma
que Bitcoin e Ether, sem a necessidade de criar uma prépria blockchain. Assim fo-
ram criadas Ethereum Improvement Proposals (EIP) (BECZE; JAMESON, 2015), que
dentre outras propostas, gerou padrdes através de Ethereum Request for Comments
(ERC).

Uma das propostas foi o E/P-20 (VOGELSTELLER; BUTERIN, 2015) que gerou
0 padrao para tokens fungiveis, ou ERC-20 tokens. Esse padrao define um conjunto
de funcoes e eventos necessarios para os participantes do Ethereum identificar esses
fokens. A geragédo de um padrdao também permitiu uma maior composibilidade entre os
contratos ja que agora seria possivel interagir com qualquer token da mesma forma.

O padrao ERC-20 cria as seguintes funcoes:

* name(): Retorna o nome.

 symbol(): Retorna o simbolo.

* decimals(): Retorna quantas casas decimais o foken possui.

* totalSupply(): Retorna a fornecimento total.

* balanceOf (address _owner): Retorna o balanco de um endereco.

* transfer(address _to, uint _value): Transfere seus fundos para outro endereco.

* approve(address _spender, uint _value): Permite outro endereco gastar seus fundos.

* allowance(address _owner, address _spender): Retorna a quantidade de fundos que
um endereco pode gastar de um dono.

* transferFrom(address _from, address _to, uint256 _value): Transfere uma quantidade
de fundos de um endereco a outro.

Dentre as funcgdes, transfer() € approve() Sao utilizadas por usuarios para transferir
e permitir o dispéndio de fundos. Ja para smart contracts, 0 transferFrom() € mais utiliza-
do pois sdo dependentes da interacao entre os contratos. Sempre que um contrato for
interagir com os fundos de um usuario, deve-se pedir a aprovacao do usuario. Se este
apenas enviasse fundos ao endereco do contrato (transfer()), 0 cddigo ndo identificaria
de quem recebeu pois nao foi executado.
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2.4 LAYER-2 SCALING

Executar aplicagbes no Ethereum tem vantagens como um consideravel ecos-
sistema de aplicagdes com seguranca € um grande potencial de usuéarios. Mas, com
o crescente uso do mesmo e devido aos limites de escalabilidade do Ethereum, o
desenvolvimento e manutencao de muitas das possiveis aplicacées se torna muito
mais caro(ROZEN, 2021).

Solugdes de layer-2 foram propostas para contornar o problema destes custos
de escalabilidade principalmente para aplicagdes com contratos inteligentes. Muitas
destas solucdes sao baseadas em servidores externos que executam as transagoes
de clientes e depois publicam os respectivos codigos e resultados destas transagdes
na blockchain. Desta maneira, qualquer interessado pode verificar a validade dos
resultados (LAYER.. ., 2021).

Um requisito para estas solugdes € a existéncia de um depésito de seguranga por
parte dos operadores do servidor, de modo a ter incentivos corretos e evitar alguma
acao errdnea ou desonesta do servico prestado. Esta abordagem é usada quando os
agentes do servigco envolvem grandes empresas ou érgaos publicos (NEIHEISER et al.,
2020).

Entidades com recursos nao tao significativos (pequenos empreendedores ou
clientes comuns) normalmente fazem uso de plataformas mais distribuidas para e-
xecucgoes de nivel 2. No entanto, isso ainda requer um certo nivel de confianga na
disponibilidade distribuida destes contratos inteligentes de nivel 2.

Como isto, 0 uso de side-chains na sincronizacdo em main-chain (Ethereum, por
exemplo) vem se tornando uma alternativa muito consistente em relagéo a servidores
centralizados. Side-chains comecaram a ser usadas em 2015 (SINGH et al., 2020)
com a intengao de executar smart contracts em nivel 2, deixando a main-chain para a
persisténcias dos resultados. O motivo deste uso foi a forte aceitacdo de blockchains
como o Ethereum e sua dificuldade em escabalidade diante do crescente uso. As
side-chains podem apresentar seus préprios modelos de consenso e, portanto, serem
independentes da main-chain (o Ethereum, por exemplo) (LAYER..., 2021). A Poly-
gon (KANANI; NAILWAL; ARJUN, 2019) tem sido uma destas side-chains, usando a
mesma magquina virtual como o Ethereum (EVM) e desta forma oferecendo suporte
para contratos inteligentes. Ou seja, a priori, pode-se mover facilmente uma aplicacao
do Ethereum para a side-chain.

2.4.1 Rollups

Além deste aspecto da forma de disposicao de solucdes de layer-2 (seja em
servidores ou em outros ledgers), surgiram também algumas abordagens de como
executar estas funcdes de camada 2. Muitas das execucgdes de transag¢des na camada
2 adotam as abordagens identificadas como rollups. Neste caso, as execugdes de
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transacdes podem ser apresentadas em duas categorias: os rollups otimistas e os
zero knowledge (zkrollups).

Os rollups otimistas correspondem a servigos de segundo nivel (layer-2) que
possuem contratos inteligentes na main-chain (blockchain de nivel 1) cujas funcdes sao
validar transagdes e servirem como ponte de criptomoedas e tokens (LAYER.. ., 2021).
Estes servigos, possuem “agregadores” que sao responsaveis pelo gerenciamento das
transacoes enviadas pelos seus usuarios e pela publicacdo de batches de transacdes
em um smart contract na layer-1 (publicacdo na blockchain em forma “agregada”).
Esses batches sao mais baratos de executar pois € feito uso do “calldata”, a parte dos
parametros da funcao, que tem o custo muito menor do que armazenar dados dentro
da blockchain.

Sao chamados de otimistas pois € feita a publicacao de todas transac¢des sem
fazer a computacéo da validade dela nem armazenando informagdes de cada uma das
transacdes. A verificacao envolve a reexecucéo das transacdes do batch, respeitando
suas ordens relativas no mesmo e comparando os resultados com os que persistiram
na layer-2. Caso haja alguma inconsisténcia na informacao, outros participantes podem
enviar provas de fraude ao contrato na main-chain e assim aplicar uma penalidade ao
agregador responsavel revertendo ao estado anterior.

Como dependem de provas de fraude, existe um frade-off entre a laténcia de
finalidade pelo custo de transagcbes nos optimistic rollups. Para uma transacao ser
considerada final, ha um periodo de normalmente 7 dias e por isso qualquer saque do
layer-2 ndo pode ser realizado antes desse tempo. Sdo exemplos dessa abordagem
os projetos Arbitrum (ARBITRUM.. ., s.d.) e 0 Optimism (OPTIMISM.. ., s.d.).

Os rollups identificados como Zero knowledge (zkrollups) sao similares ao caso
anterior, funcionando em layer-2. Os rollups ZK, agrupam ou acumulam transacoes
executadas fora da main-chain e publicam na camada 1 (na blockchain) uma prova crip-
tografica de zero conhecimento, que podem ser SNARKs(BOWE; GABIZON; GREEN,
2018), STARKs(BEN-SASSON et al., 2018) ou SNORKs(GABIZON; WILLIAMSON;
CIOBOTARU, 2019), e funcionam na verificagdo da validade das execuc¢des. Estas
ZK proofs comparam o estado (snapshot) da blockchain antes das execucdes das
transacoes com o estado da blockchain ap6s as execugdes (ou seja, os valores antes
e depois das execugdes) e relata apenas as mudangas para a main-chain em um hash
verificavel. Os zkrollups cumprem a finalidade de rapido desempenho nas verificacoes,
porém necessitam de poder de processamento maior. O Loop-Ring (LOOPRING.. .,
s.d.) implementa em servidor centralizado a abordagem rollups ZK enquanto o zkSync
utiliza uma side-chain para isso.
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2.4.2 Plasma

A abordagem Plasma é também identificada nas execug¢des da camada 2, onde
uma side-chain, além dos checkpoints regulares, também oferece suporte para provas
de fraude como rollups para melhorar as garantias de seguranca. A rede Polygon €
um side-chain que implementa este tipo de modelo.

2.4.3 Sidechains

Cadeias laterais completamente independentes do Ethereum que sdo conectados
com o Ethereum por smart-contracts sao chamados side-chains. Estes smart-contracts
determinam as trocas faceis de ativos entre a side-chain e o Ethereum e vice-versa.
Uma forma de oferecer isto, sdo checkpoints regulares do estado da side-chain, publi-
cando regularmente o hash do Merkel Tree Root na main-chain. Essas cadeias laterais
(side-chains) devem ter o seu proprio modelo de confianga, pois os fundos transferi-
dos para a cadeia lateral usualmente nao séao protegidos pelo modelo de confianca
do Ethereum. A plataforma Polygon (KANANI; NAILWAL; ARJUN, 2019) segue estes
principios.

Muitas propostas envolvendo a disposicao de side-chains oferecem ainda um mix
das diferentes abordagens citadas (uma mistura de rollups, plasma e state channels)
nas execucdes de camada 2. Estas proposi¢cdes sdo conhecidas como hybrid side-
chains (HYBRID. .., s.d.). Estas combina¢des de abordagens procuram sempre alto
desempenho, baixa laténcia, baixo custo em comparagao com o uso sé do Ethereum.

Em main-chains onde nao existe contratos inteligentes, o processamento pode
ser feito em um servidor externo, porém os resultados sao publicados no blockchain
com o cédigo. Desta maneira, qualquer terceiro pode verificar se a execucéao é valida
(NEIHEISER et al., 2020). Porém, pela auséncia de um depdsito de seguranca em con-
trato inteligente, € necessario estabelecer um modelo de confianga entre os recursos
que executam a layer-2 e a main-chain, de modo a se processar por malversagao a
entidade que mantém estes recursos de camada 2.



3 TRABALHOS RELACIONADOS

No contexto de mercados virtuais, existem diversos trabalhos focando a tro-
ca de bens (digitais). Sdo exemplos de mercados de Non Fungible Tokens (NFT)
(NON-FUNGIBLE. . ., s.d.) 0 OpenSea (OPENSEA.. ., s.d.), KnownOrigin (KNOWNO-
RIGIN.. ., s.d.), Axie Marketplace (AXIE..., s.d.), entre outros.

Todos os citados fazem uso da descentralizagdo, baseados em contratos inteli-
gentes do Ethereum. Uma alternativa para produtos da vida real é o OriginProtocol
(ORIGIN..., s.d.) que segue a mesma linha dos demais (usa smart contracts somen-
te do Ethereum) e funciona como um backend descentralizado para a criagdo de
webshops pessoais.

Em relagédo a trabalhos académicos, recentemente surgiram diversos market-
places fazendo uso de blockchains. O DESEMA (KLEMS et al., 2017) é um destes
trabalhos onde um proto6tipo de uma plataforma de mercado descentralizado € desen-
volvido. Como um marketplace, o DESEMA apresenta: um “servico de produtos” que
fornece uma listagem de produtos; “registro de transacoes” indicando as transagdes
entre cliente e vendedor; e “servigo de entrega” assinalando a entrega de produto.
Todas esses servigos (ou conceitos) s&o baseados em smart contracts. Apesar de
que algumas solugdes de disputas terem sido propostas, nao foram implementados.
Portanto, o custo destes servicos em uma blockchain nao tém como ser avaliado.

O trabalho em (RANGANTHAN et al., 2018) propde um aplicativo descentralizado
para mercado virtual construido sobre a blockchain Ethereum. Este mercado é base-
ado somente em contratos inteligentes do Ethereum (ou seja, ndo usa a definicdo de
layer-2). Este trabalho faz um estudo comparativo de suas proposi¢cées com mercados
estabelecidos e centralizados em servidores que ndo usam blockchains e smart con-
tracts. A base deste estudo sao os custos da aplicagao proposta na blockchain usada,
porém a andlise quantitativa apresentada € muito limitada. Primeiramente, foi feita uma
analise das diferencas de executar em rede principal e em rede de teste do Ethereum.
Porém, o custo de gas depende do codigo que esta sendo executado e nao da rede
onde séo executados os contratos. O custo de gas de redes de teste do Ethereum nao
podem ser levadas em consideracao para analise de custo pois ndo condiz com a rede
em produgdo. Além disto, este trabalho descreve um estudo mostrando as margens
de lucro de um vendedor que tem seus produtos no eBay e o Sotheby’s, comparando
estas margens com as obtidas quando o mesmo vendedor apresenta seus produtos no
mercado proposto sobre o Ethereum. O eBay e o Sotheby’s sao sites que nao fazem
uso de blockchains e cobram dos vendedores taxas sobre os produtos vendidos que
se aproximam de 10% do valor obtido. O texto mostra que se usado mercado baseado
no Ethereum, o vendedor teria mais receita em produtos mais caros e o custo para o
comprador aumentaria em alguns centavos (devido a execugdao em smart contracts).
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Com isto, os autores reiteram que por ter uma margem maior de lucro, produtos com
valores altos poderiam ser vendidos mais baratos no blockchain. Entretanto, ndo é fala-
do no texto que tudo isso depende do preco de gas e do valor do token (considerando
o Ethereum). Comparado com a época em que o artigo foi escrito, o custo de execucao
hoje em dia seria 90 vezes maior (de US$3.73 doblares no artigo para US$336.79 nos
dias de hoje) tornando a proposta, independente do produto, ndo competitiva.

Como apresentado, existem poucos trabalhos sobre mercados descentralizados
baseados em blockchains. Dos citados, todos fazem uso do Ethereum e usam seu
suporte para smart contract diretamente, sem o uso de layer-2. Nenhum destes traba-
lhos acima apresentam analises dos custos de uso da blockchain Ethereum que sao
reputadas como satisfatérias. Alguns trabalhos académicos que foram citados apresen-
tam algum tipo de avaliacao, porém € importante ressaltar que foram implementados
somente parcialmente e as medicdes apresentadas estdo fundamentadas em avalia-
cOes ja defasadas no tempo, considerando os custos atual do Ethereum. No proximo
capitulo, é apresentada a proposta deste trabalho, um mercado virtual descentralizado,
explicitando suas caracteristicas funcionais e arquiteturais.



4 PROPOSTA

Neste capitulo, é proposto a aplicagdo de um marketplace descentralizado de-
nominado Dagora Market, apresentando seus aspectos arquiteturais e funcionais. O
Dagora conecta diretamente de forma descentralizada vendedores a compradores,
utilizando criptomoedas como meio de pagamento e contratos inteligentes nestas co-
nexdes. Desta forma é possivel anunciar produtos, assim como administrar anuncios
existentes através de contratos inteligentes compativeis com EVM. Informagdes sobre
anuncios existentes e seus estados podem ser obtidos com queries a ferramentas de
indexacao da blockchain.

4.1 FERRAMENTAS UTILIZADAS

4.1.1 IPFS

O IPFS (BENET, 2014) ou InterPlanetary File System é um sistema de arquivos
descentralizado. Ele funciona da seguinte maneira: cada arquivo € considerado unico,
ao invés de buscar o arquivo pelo nome dele, é utilizado o Content ID (CID) que nada
mais é que o resultado de uma fungéo hash. E possivel enviar arquivos Gnicos ou até
pastas.

Ao solicitar um arquivo para um nodo IPFS, é verificado no armazenamento
proprio se existe o arquivo com CID correspondente. Caso ndo possua, é enviada uma
mensagem para os nodos da rede e, caso algum né responda, o0 arquivo é baixado
para ser disponibilizado como resposta.

Diversos projetos em blockchain utilizam o IPFS como maneira de armazenar
dados off-chain e assim otimizar os custos. Por exemplo, DAOs que possuem sistema
de votacao on-chain cuidam apenas da contagem de votos enquanto disponibilizam a
proposta off-chain via IPFS.

4.1.2 The Graph

Indexar informagao na blockchain € uma tarefa dificil, levaria horas para um cliente
buscar todos os eventos que ocorreram e agregar esses valores a fim de representar
informacdes Uteis. Uma maneira de resolver isso é ter um servidor escutando todos os
eventos e agregando esses valores para poder disponibilizar uma API para consultas.
Essa abordagem, no entanto, adiciona um ponto unico de falha e os clientes dependem
que o servidor agregue de forma correta.

Para solucionar esse problema, surge The Graph (THEGRAPH..., s.d.) que é
uma ferramenta descentralizada para indexar informagdes na blockchain de maneira
eficiente. Ele funciona escutando eventos que ocorrem em um smart contract e ma-
peando para seu banco de dados. Esses dados ficam disponiveis através de APIs de
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GraphQL, chamadas subgraphs, que permitem buscas muito mais complexas do que as
disponiveis nativamente.

Uma API de GraphQL, ou Graph Query Language, € um servidor backend que
possui linguagem prépria para fazer consultas. Dentro do subgraph pode-se definir
funcdes que serdo executadas quando o nodo do The Graph detectar um evento.
Essas fungdes permitem logicas de programagao e também permitem buscar dados
JSON dentro do IPFS, assim, agregando também as informacdes dentro do IPFS e
disponibilizando facilmente para a interface do usuario.

4.2 ARQUITETURA

Resolugdo de Disputas —> Ge.rente de
Disputas
&
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Verificagdo de S
Validade de Anuncio &
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Figura 5 — Comunicagéo entre os contratos
O comportamento da proposta foi dividido em 4 contratos onde cada parte cuida
de uma fung¢do do mercado e se comunicam conforme a Figura 5. S&o eles:
» Gerente de Stake
» Gerente de Anuncios
* Gerente de Ordens

» Gerente de Disputas
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4.2.1 Gerente de Stake

O marketplace gira em torno de um token ERC-20 préprio denominado de DGR.
Para manter a honestidade dos anunciantes, os mesmos devem realizar um depésito
de seguranca (stake) de uma quantia minima de DGRs'. Essa quantidade deve ser
significativa porém nao proibitiva e exerce a fungéo de evitar spam de anuncios falsos
e anuncios que ndo seguem as diretrizes do mercado (por exemplo produtos ilegais).

A diferenca principal dessa abordagem para marketplaces centralizados, € que 0
anunciante adquire fokens e de certa maneira se torna um investidor do mercado. Con-
tudo esse nao é um dinheiro gasto, ja que, caso ele ndo queira continuar anunciando,
ele pode vender seus tokens e obter seu investimento de volta.

4.2.2 Gerente de Anuncios

No Gerente de Anuncios, vendedores podem publicar seus produtos. As res-
ponsabilidades do Gerente sdo disponibilizar e atestar a validade dos andncios para
outros usuarios na blockchain. Ademais, caso haja algum problema com certos anun-
cios, sao disponibilizas fun¢des para denuncias que séo resolvidas se comunicando
com o Gerente de Stake (4.2.1) e o Gerente de Disputas (4.2.4).

Os anuncios devem ser disponibilizados aos compradores utilizando a quantidade
em stake do vendedor como critério para ordem de exibicdo. Ou seja, quanto mais
tokens investidos na plataforma, mais visibilidade para os produtos e mais confianca
para os compradores. Todavia, ha mais risco por parte do anunciante devido a maior
exposicao de tokens no caso de uma denudncia.

4.2.3 Gerente de Ordens

Caso um comprador se interesse por algum produto, ele deve enviar sua proposta
para o Gerente de Ordens. A proposta possui diversas informagdes necessarias para
a execucao, dentre elas o valor total e o endereco do ERC-20. Esses fundos devem
ser transferidos para o contrato no ato da proposta enquanto aguardam a resposta do
vendedor. Este pode aceitar dependendo das condi¢cdes propostas pelo comprador,
como valor de frete, local de frete, entre outros. Enquanto nédo for aceita pelo vendedor,
ambas as partes podem cancelar a qualquer momento.

O Gerente de Ordens fica responsavel por verificar com o Gerente de Anuncios
(4.2.2) se o anuncio é valido e guardar os fundos da em seguranca além de disponibili-
zar toda a l6gica de liberagao de fundos, confirmacéao de entrega, garantia e reembolso.
Caso as duas partes ndo entrem em um acordo, o Gerente de Disputas (4.2.4) podera

! Esta quantidade minima poderia ser fixa, definida anteriormente, ou pode ser ajustada por uma

organizacao auténoma descentralizada (DAO) no Gerente de Stake. Porém este processo esta fora
do escopo deste trabalho
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ser acionado e assim levar o caso a um juri que ira decidir qual parte tem o direito de
ficar com os fundos.

4.2.4 Gerente de Disputas

O Gerente de Disputas € uma camada abstrata para comunicacdo com os Ge-
rentes de Anuincios e Ordens. E entdo utilizada sistemas de arbitragdo como servigo
(Arbitration as Service) ja disponiveis na blockchain como Kleros (LESAEGE; GEOR-
GE; AST, 2020) ou Aragon Court (DECENTRALIZED..., s.d.). O Gerente de Disputas
podera implementar qualquer l6gica ligada a essas cortes descentralizadas servindo
como um mecanismo de upgrade, tendo em vista que contratos sdo imutaveis.

O Gerente de Disputas fica responsavel por receber as taxas de arbitragem das
partes, enviar a disputa para a corte descentralizada e, ao receber a resposta, devolver
a taxa de arbitragem a parte ganhadora e comunicar o resultado para os Gerentes de
Anuncios ou Ordens.

4.3 FUNCIONAMENTO

4.3.1 Anuncio de produtos

Com o DGR em stake no Gerente de Stake, um anunciante é capaz de publicar
seu anuncio. Entretanto, publicar informacéo na blockchain € algo extremamente cus-
toso em termos de uso de gas visto que a informacgao publicada nela fica eternamente
gravada.

Uma abordagem primordial seria armazenar no estado da blockchain todas as
informacdes necessarias de um anudncio e, ao ser realizada uma ordem, utilizar as
informacoes ja salvas. Isso foi implementado pelo OriginProtocol (ORIGIN.. ., s.d.),
contudo, conforme a rede do Ethereum foi ficando cada vez mais congestionada, a
publicagdo de um simples anuncio chegava a custar dezenas de ddlares.

Por isso, foi utilizada na proposta uma abordagem diferente, que reduz custos com
gas de armazenamento. Sua principal diferenca é passar todos os argumentos de uma
estrutura de Listing (5.2.1) pelo calldata e validar apenas o hash dela. Assim, essa
estrutura € passada em todas as funcdes envolvendo o andncio, apenas verificando a
validade do hash. Essa abordagem é ordens de magnitude mais barata pois cada byte
passado como paradmetro custa entre 4 e 16 gas® enquanto cada operagao de escrita
chega a custar 20000 gas (DYNAMIC..., s.d.).

Um anuncio tem validade até a data de expiracao definida. O vendedor também
pode oferecer alguns beneficios como cashback para os compradores e comissao para
incentivar outras pessoas a divulgar o produto. Também € possivel dar um periodo de
garantia onde o comprador pode pedir reembolso total do produto.

2 Cada byte zero custa 4 gas e cada byte nao-zero custa 16 gas
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Essas sao informagdes necessarias dentro da blockchain para realizar a valida-
cao. Entretanto diversas informag¢des como titulo, descricdo, imagem, quais tokens sao
aceitos e qual o preco, etc ndo devem estar na blockchain pois tornaria muito mais
caro. Poderia ser utilizado um servidor centralizado para publicar essas informacdes
ou entao utilizar uma abordagem descentralizada. Para a agregacao de informacdes
do anuncio é publicado um arquivo JSON no IPFS (4.1.1), cujo hash fica disponivel no
contrato.

4.3.2 Denuncia de anuncio

Ao ser denunciado, um anuncio deixa de ser valido até que um resultado seja
retornado. Se o resultado for contra, além de ter seus fokens queimados, o anuncio é
desativado. Como o stake das duas partes fica bloqueado, caso o stake liberado ficar
abaixo do valor minimo em stake, os anuncios ficam desativados temporariamente até
que sejam liberados novamente ou que seja adicionado mais stake novamente.

Um ponto importante a ser destacado é: para uma pessoa denunciar o vendedor,
ele precisa ter no minimo 20%?2 do stake total do vendedor. Ao utilizar porcentagem,
uma denuncia afeta diretamente a visibilidade do vendedor tornando um custo gigante
anunciar de forma errbnea para quem possui muitos tokens em stake. Se, ap0s a
queima de stake devido a um anuncio invalido, o vendedor possuir menos que a
quantidade minima de stake, todos 0s seus anuncios sdo desabilitados até que seja
corrigido.

Normalmente, quem tera tokens em stake sao vendedores querendo anunciar, e
ter um ambiente agradavel para os clientes é crucial para manter os clientes na plata-
forma. Um vendedor com muitos tokens nao se importa tanto com outros vendedores
menores pois seus anuncios sempre aparecem na frente. Enquanto isso vendedores
menores ficardo fiscalizando quem possui mais stake pois, além de ser benéfico para
os detentores menos fokens em circulacao, também significa que seus anuncios serao
disponibilizados mais acima.

4.3.3 Ordem de produtos

Apb6s um comprador se interessar por um produto, ele vai interagir com o Gerente
de Ordens. Nesse contrato, um comprador faz uma proposta para um vendedor. Como
um anuncio permite multiplos tokens, e cada token teria sua prépria quantidade equi-
valente, ndo faz sentido fazer essa verificagcdao dentro do contrato e entao fica a critério
do vendedor escolher qual proposta melhor Ihe agrada.

Assim que uma proposta é feita, os fokens ja sao transferidos para o contrato co-
mo maneira de garantir que os fundos estarao disponiveis no momento que o vendedor

3 A ser definido pela DAO
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aceitar. Caso o comprador ou o0 vendedor queiram cancelar a ordem, os fundos séo
transferidos novamente para o comprador. Vendedores tem o incentivo de responder
todas as propostas pois essas informacdes de propostas ndo respondidas ficam dis-
poniveis na blockchain podendo desencorajar outros compradores de fazerem novas
propostas.

Como foi falado anteriormente, dados que sédo passados como argumentos pelo
calldata sao mais baratos do que salvar na blockchain. Por isso, ao invés de realizar a
computacao multiplas vezes nos contratos inteligentes, calcula-se tudo anteriormente
e é passado dentro da estrutura da Order (5.3.1) como valores, comissdes, cashback e
taxa do protocolo. Isso entdo é validado no momento que é criado a Order na primeira
vez, e depois € utilizado como verdade, tirando a computacdo e 0 armazenamento
do contrato. O anuncio também deve ser passado dentro da Order, pelos mesmos
motivos anteriormente citados, que entao € validado com o Gerente de Anuncios e
assim permite a criacao de uma proposta.

O identificador usado em uma Order é 0 hash dos elementos na mesma ordem da
estrutura. Esse identificador € entdo usado para verificar o estado atual de uma Order
e por iSso € necessario um nonce, caso um comprador deseje comprar um mesmo
produto duas vezes. Caso fosse usado um mesmo anuncio com o mesmo token e
valores, o contrato identificaria como 0 mesmo hash, e ndo permitiria a criagao.

Apés ter sido aceita, uma ordem se torna uma Transacgdo e entra para estado
de Aguardando Confirmacdo. Esse é um periodo definido na proposta onde caso o
comprador ndo dé nenhuma resposta, os fundos séo liberados para o vendedor. Isso €
necessario pois a informacéo de entrega nao fica facilmente disponivel na blockchain
sem o auxilio de servico de Oraculos, servidores que publicam a informagao na rede.

Um incentivo para o comprador confirmar que chegou os produtos liberando os
fundos para o vendedor € o uso de cashback. Esse cashback fica disponivel apenas
caso o comprador libere os fundos antes do periodo de confirmagao, assim permitindo
que o vendedor receba seus tokens mais cedo. Outro incentivo disponivel nos contratos
€ 0 uso de garantia. Esse periodo de garantia € definida no préprio anuncio e apds o
periodo de garantia expirar, o vendedor pode sacar seus fokens. Caso o comprador
nao fique satisfeito com um produto que tenha garantia, ele pode pedir seu dinheiro
de volta. Os papeis entdo se invertem e o vendedor tem um o mesmo periodo de
confirmagao que serve como mecanismo até receber o produto novamente. Apds o
tempo de confirmacgao, o comprador pode sacar seus fokens integralmente.

Ha situacdes que devolver um produto € inviavel, seja pelo valor do frete, ou por
que foi danificado durante a entrega. Nesses casos, o comprador pode tentar chegar
em um acordo com o vendedor e este pode dar um reembolso parcial. Se o comprador
nao se sentir satisfeito ou ndo chegar um acordo, durante o periodo de confirmacgéo
€ possivel abrir uma disputa que ird levar para o Gerente de Disputas. No lado do
vendedor, se houver algum problema na devolu¢do de um produto com garantia, o
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vendedor pode abrir uma disputa durante o periodo de confirmacéao de volta.
Os possiveis estados que uma transagao pode ter sdo os seguintes:

enum Status {
NoTransaction,
WaitingSeller,
WaitingConfirmation,

WarrantyConfirmation,
InDispute,

1
2

3

4

5 Warranty ,
6

7

8 Finalized
9

}

O status inicialmente é NoTransaction para todas as propostas e vai sendo al-
terados conforme os métodos sdo chamados. Determinados métodos s6 podem ser
chamados caso o status esteja em um estado especifico. A Figura 6 mostra os possi-
veis fluxos que podem ocorrer, dependendo de ha ou nédo garantia, se a garantia foi
reivindicada e se houve um desacordo entre as partes.

Sim

Vendedor rejeita

Vendedor aceita

Figura 6 — Maquina de Estados de uma Transagao

4.3.4 Disputas

Sempre que houver um desacordo entre as partes uma disputa pode ser criada
e levada a um juri. O Gerente de Disputas serve como uma camada abstrata para
interagir com o Juri verdadeiro. Existem alguns servigos de Arbitragem como Servigo
na blockchain como por exemplo Kleros (LESAEGE; GEORGE; AST, 2020) e Ara-
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gon Court (DECENTRALIZED..., s.d.), entretanto cada uma delas tem sua prépria
implementagéo, e caso fosse necessario alterar qual servigo usar, um sistema modular
facilita muito.

Parte do que torna um marketplace rodando em blockchain mais eficiente, é o fato
de nao haver necessidade de interagéao de terceiros. Contudo, justica necessariamente
precisa de um terceiro que ira julgar. Devido a isso, essa é a parte mais cara do
processo, pois para levar a disputa a um juri, € necessario pagar pelo julgamento. O
valor depende da plataforma que esta sendo usada (Kleros, Aragon Court, etc), as
duas partes devem pagar essa taxa de arbitragem totalizando duas vezes o valor da
taxa. Ao final, o lado vencedor recebe sua taxa de arbitragem enquanto o lado perdedor
arca com todos os custos. Isso incentiva os participantes a abrirem disputas apenas
caso tenham a absoluta certeza de que estao certos pois caso nao estejam os custos
sdo muito altos.

43.41 Kleros

Inicialmente, a plataforma de justica utilizada foi o Kleros e por isso, € apresentado
seu funcionamento. No Kleros, um juri € composto de 3 pessoas, escolhido com base
no stake de PNK, o token ERC-20 da plataforma. O objetivo dos participantes da
plataforma é votar conforme a maioria. Na ocorréncia de uma votagao contra a maioria,
parte do stake do participante é perdido.

Mesmo havendo uma possibilidade de haver um resultado incorreto, todos na
corte tem um objetivo em comum: julgar o mais justo possivel e assim votar com a
maioria 0 mais justo possivel.

Ainda sim havera casos que a parte perdedora se sentira injusticada e para isso
a mesma pode apelar. Neste caso, o lado injusticado pode pagar por mais 2 pessoas
para refazer o julgamento. Isso incentiva ao lado injusticado a pensar se ird ganhar mais
apelando ou aceitando o resultado da disputa. O processo de apelagao pode ocorrer
até 3 vezes, aumentando o tamanho do juri e ficando mais caro a cada iteracao.

Ao final, o resultado é devolvido para o Gerente de Disputas que devolve a taxa
de arbitragem inicial e envia 100% dos fundos ao lado vendedor.

4.3.4.2 Funcionamento

Em uma disputa sempre havera duas partes: a acusagao (prosecution) e a defesa
(defendant). As duas partes sempre vao estar disputando uma quantidade de token
ERC-20. Além disso, deve-se ter registrado a quantidade de taxa de arbitragem paga
por cada uma das partes para poder devolver o excedente ao final do processo. Tam-
bém é guardado o endereco do contrato que criou a disputa, o disputable. Por ultimo,
tem-se um sistema de timeout e DisputeStatus para identificar o estado da disputa.

O DisputeStatus possui 0s seguintes valores:
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enum DisputeStatus {
NoDispute,
WaitingProsecution,
WaitingDefendant,
DisputeCreated,
Resolved

A Figura 7 mostra a maquina de estados da disputa. Inicialmente todas as dis-
putas comegcam com o estado NoDispute. Para realizar a abertura, a acusacao deve
pagar sua taxa de arbitragem e alterando o estado para WaitingDefendant. Quando
a defesa paga sua parte, é feita uma verificacao se a outra parte também realizou o
pagamento integral da taxa de arbitragem. Se ndo houver taxa suficiente, o estado é
alterado para WaitingProsecution e assim por diante. Esse funcionamento ocorre pois
a taxa de arbitragem esta sujeita a alteragdes a qualguer momento e ha a possibilidade
de ocorrer entre o periodo de criar a disputa e pagar pela taxa de arbitragem. Quando
as duas partes tem fundos suficientes, uma disputa é aberta e o estado € alterado
para DisputeCreated. Assim que o resultado € retornado, o altera-se o estado para
Resolved e a disputa é finalizada.

SeeccscccccsccsssccsssceTimeOUPseeessscsscccsccccsssccsscccs

v

Resolved

. . - .
Fundos insuficientes Fundos insuficientes

A

:....................o-Timeoutooo-..........................

Figura 7 — Maquina de Estados de uma Disputa



5 PROTOTIPO

Um prototipo do Dagora Market foi construido utilizando a linguagem de progra-
magcao Solidity em conjunto com o framework Hardhat (HARDHAT. . ., s.d.) que facilita
os testes dos contratos inteligentes.

Inicialmente, apenas um contrato contendo todas as funcdes necessarias para
o funcionamento foi criado. Contudo, conforme o projeto foi evoluindo, viu-se a neces-
sidade da divisdo em multiplos contratos. Isso reduziu a complexidade dos testes e
ajudou na modularidade. A divisdo dos contratos foi feita seguindo a proposta:

StakeManager

ListingManager

OrderManager

 DisputeManager

5.1 STAKE MANAGER

Para permitir o stake do DGR, foram implementadas as seguinte fungdes para
vendedores:

* stakeToken(uint amount): Deposita recursos que ficam no contrato como garantia e
mantém a validade dos anuncios.

* unstakeToken(uint amount): Saca 0S recursos que nao estiverem bloqueados.

Além disso, outras funcdes sao necessarias para a comunicagao entre o Stake-
Manager e o ListingManager. As seguinte fungcdées podem ser chamadas apenas pelo
ListingManager (5.2):

* lockStake(address staker, uint amount): Bloqueia parte dos fundos em stake e os
impede de serem sacados.

* unlockStake(address staker, uint amount): Libera os fundos bloqueados para serem
sacados novamente.

* burnLockedStake(address staker, uint amount): Queima tokens bloqueados, tirando-
os de circulacéo.
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5.2 LISTING MANAGER

5.2.1 Listing

A estrutura de Listing é definida da seguinte maneira:

struct Listing {
string ipfsHash;
address payable seller;
uint256 expiration;
uint256 commissionPercentage; /* two decimal places */
uint256 warranty; /* In days */
uint256 cashbackPercentage; /* two decimal places */

O identificador de um Listing € o hash dos elementos na mesma ordem da
estrutura. Esse identificador € entdo usado para salvar na blockchain um bool dizendo
que o anuncio esta habilitado, assim qualquer pessoa pode saber a validade do mesmo
on-chain apenas usando o hash do anuncio:

mapping (bytes32 => bool) public approvedlListings;

5.2.2 IPFS

No protétipo, o seguinte JSON foi utilizado como uma versao inicial do que pode-
ria ser necessdrio para um anuncio. Entretanto, como este sistema nao depende da
blockchain ele pode ser facilmente modificado e estendido.

Segue o exemplo de um anuncio de um videogame:

"version": 1,
"title": "Playstation 4 completo",
"description": "Playstation 4 com 5 jogos, 2 controles, e brinde
Giftcard PSN",
"categories": [
"Games"
i
"tags": [
"Playstation",
ngn
"completo",
"jogos",
"controles",
"brinde",
"giftcard",
"psn"
1 g
"images": [
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"ipfs://QmVVrGY9b2HXnMmmadxdVuVbf5eHX8C8yRqgjktkkPbGnL"
ip
"location": {
"lat": -23.54788,
"lng": -46.63818
Be
"allowed_tokens": [
"Oxeb6b8a5cf854791412c1f6efc7caf629f5df1c747",
"Ox1d4e6027a943fffbbd9f53999d67dad4a3ablicoc",
"@x9c3C9283D3e44854697Cd22D3Faa240Cfb032889"
iy
"price": "100000000"

Como curiosidade, caso deseja-se visualizar o arquivo acima no IPFS, o Content

ID do arquivo acima é QmbnnUD6LUfup58kux5ZfuviKUSFNUC1jJIW7YmmoHhFfZ.

5.2.3 The Graph

Para a indexag&o dos anuncios, € necessario definir o schema do subgraph, que
possui as entidades disponiveis para as buscas através de GraphQL.:

type Listing @Qentity {
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id: ID!

seller: Seller!

commissionPercentage: BigInt!
cashbackPercentage: BigInt!

warranty: BigInt!

expiration: BigInt!

ipfsHash: String! # hash of the ipfs content
quantity: BigInt!

price: BigInt!
title: String
description: String

categories: [String!]!

tags: [String!]!
images: [String!]!

tagSearch: String
sellerStake: BigInt!

allowed_tokens: [Bytes!]!
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27 1}

28

29 type Seller @entity {
30 id: ID!

31 balance: BigInt!

32 lockedTokens: BigInt!
33 listings: [Listing!]!
34 3

Uma consulta para buscar os anuncios da categoria Games ordenado por stake
fica da seguinte forma:

1 {

2 listings(first: 1, orderBy: sellerStake, where: {
categories_contains:["Games"]}) {

3 title

4 description

5 price

6 allowed_tokens

7 seller

8 }

9 3}
E assim pode-se obter a seguinte resposta:

1 {

2 "data": {

3 "listings": [

4 {

5 "allowed_tokens": [

6 "Oxeb6b8a5cf854791412c1f6efc7caf629f5df1c747",

7 "O0x1d4e6027a943fffbbd9f53999d67dad4a3ablicoc",

8 "0x9c3c9283d3e44854697cd22d3faa240cfb@32889"

9 ip

10 "description": "Playstation 4 com 5 jogos, 2 controles, e brinde

Giftcard PSN",

11 "price": "100000000",

12 "title": "Playstation 4 completo",

13 "seller": {

14 "id": "O0x1d4e6027a943fffbbd9f53999d67dad4a3ablcoc"

15 3}

16 }

17 ]

18 3}

19 3}
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5.2.4 Métodos

Um anunciante pode gerenciar seus anuncios através das seguintes fungoes
disponiveis no ListingManager:

* createlisting(Listing calldata _listing, uint256 _quantity): Comunica com o Stake-
Manager para saber a quantidade de tokens em stake, verifica a validade do
anuncio e, caso tudo esteja em correto, habilita 0 antincio publicando as informa-
cbes através de um evento.

® updateListing(Listing calldata _listing,uint256 _quantity): Publica um evento infor-
mando a nova quantidade de produtos.

* cancellisting(Listing calldata _listing): Gancela o anuncio publicando um evento.

Caso haja algum problema com o anuncio criado, qualquer pessoa com stake
suficiente € capaz de denunciar utilizando a seguinte funcao:

* report(Listing memory _listing): Denuncia um anuncio criando uma disputa contra
o vendedor no DisputeManager.

Além dessas fungdes, o DisputeManager se comunica com o ListingManager
usando o conceito de Disputable que implementa duas fungdes:

* onDispute(bytes32 _hash): Ao criar uma disputa, € chamado o StakeManager para
bloguear os fundos em stake de ambos os lados até que seja resolvida essa
disputa.

* rulingCallback(bytes32 _hash, uint256 _ruling): AO receber o resultado da disputa,
0s tokens em stake do lado vencedor sao liberados enquanto o stake do perdedor
€ queimado.

5.3 ORDER MANAGER

5.3.1 Order

A estrutura de uma Order € definida da seguinte maneira:

struct Order {
Listing listing;
address payable buyer;
ERC20 token;
uint256 total;
uint256 protocolFee;
uint256 confirmationTimeout; /* In days =*/

uint256 nonce; /* A buyer may want to buy the same product twice */
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address payable commissioner;
uint256 cashback;
uint256 commission;

Mesmo utilizando a maior quantidade possivel de informacao fora da blockchain,

algumas informacdes necessariamente precisam ser armazenadas dentro e pra isso,
quando uma Order é criada, existe também o conceito de Transaction, que sao as
informacgdes salvas dentro do contrato:

struct Transaction {

}

/* Keep track of status update */
uint256 lastStatusUpdate;

/* Refund the seller can give */
uint256 refund;

/* Current status =*/

Status status;

/* mapping of order hash to transaction =*/

mapping (bytes32 => Transaction) public transactions;

5.3.2 Métodos

O OrderManager € de longe o contrato mais complexo do DagoraMarket. Ele

deve guardar os fundos com seguranca e ter todas a légica de estados necessaria
para o funcionamento de cada Transaction. As seguintes fungdes estdo disponiveis:

createOrder (Order calldata _order): Enviada pelo comprador, transfere os tokens
para o contrato e muda o estado da Transaction para WaitingSeller.

acceptOrder (Order calldata _order): Enviada pelo vendedor, confirma uma ordem
mudando o estado para WaitingConfirmation.

cancelOrder(Order calldata _order): Comprador ou vendedor podem cancelar a or-
dem, devolvendo os fundos para o comprador e voltando o estado para NoTran-
saction.

confirmReceipt(Order calldata _order): Caso 0 anuncio tenha garantia, o comprador
pode confirmar o recebimento e alterando o estado para Warranty. A ordem sé é
elegivel para garantia caso o vendedor ndo tenha dado reembolso parcial.

claimWarranty(Order calldata _order): Caso o0 anuncio tenha garantia, o comprador
pode reivindica-la. Nesse caso, os papeis se invertem e quem aguarda pelo
recebimento do produto é o vendedor. O estado € alterado para WarrantyConfir-

mation.
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* confirmWarrantyReceipt(Order calldata _order): O vendedor pode confirmar a chega-
da do produto e liberar o dinheiro para o comprador. O estado é alterado para
Finalized.

* executeOrder(Order calldata _order): Essa fung&o fica disponivel para finalizar a
transacéo sempre que as condigdes sejam atendidas. Ou seja, em casos que o
anuncio ndo ha garantia, o comprador pode liberar e confirmar antes do periodo.
Caso haja um timeout nos estados WaitingConfirmation, Warranty ou Warranty-
Confirmation, essa fungcéo pode ser usada por qualquer entidade para finalizar
a transacao. O estado é alterado para Finalized.

* updateRefund(Order calldata _order, uint256 _refund): O vendedor durante o periodo
de WaitingConfirmation pode permitir o reembolso parcial para o comprador.
Esse reembolso deve ser maior que o valor do cashback, e menor do que o valor
total menos a taxa do protocolo e comissao.

* disputeOrder(Order calldata _order): Caso o comprador ndo entre em acordo com
o vendedor, é criada uma disputa.

* disputeWarranty(Order calldata _order, uint256 _refund): Caso o vendedor nao rece-
ba seu produto de forma correta na garantia, é criada uma disputa.

Da mesma forma que o ListingManager, em caso de disputas é implementado o
Disputable que implementa as seguintes fun¢des para ser chamado pelo DisputeMa-
nager:

* onDispute(bytes32 _hash): Ao criar uma disputa, o estado é alterado para InDispute.

* rulingCallback(bytes32 _hash, uint256 _ruling): AO receber o resultado da disputa,
0s tokens sao enviados ao lado vencedor ou divididos meio a meio no caso de
indecisao do juri. O estado é alterado para Finalized.

O diagrama na Figura 8 mostra todas as possiveis tomadas de decisdes e resul-
tados.

5.4 DISPUTE MANAGER

5.4.1 Dispute

Como o Dispute Manager é uma camada a mais para interagir com o sistema de
justica, todos os dados que antes podiam ser passados como argumento agora devem
estar armazenadas na blockchain. Uma disputa € representada da seguinte maneira
no contrato:
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struct Dispute {

b

address payable prosecution;
address payable defendant;
ERC20 token;

uint256 amount;

uint256 prosecutionFee;
uint256 defendantFee;
IDisputable disputable;
uint256 lastInteraction;
DisputeStatus status;

5.4.2 Métodos

Para interagir com o Dispute Manager, os seguintes métodos ficam disponiveis:

createDispute(bytes32 _hash, address payable _prosecution, address payable
_defendant, ERC20 _token, uint256 _amount ): Essa funcé&o deve ser chamada pelo
ListingManager em caso de denudncia ou pelo OrderManager em caso de
desacordo. Inicia o processo de disputa levando todos os dados & blockchain. E
utilizado o hash como ID da disputa.

payArbitrationFee(bytes32 _hash): Deve ser chamado pela acusacao ou defesa para
pagar sua taxa de arbitragem. Caso as duas partes tenham pago o valor integral
da taxa de arbitragem, o processo € mandando para a plataforma de justica.

disputeTimeout(bytes32 _hash): Se um dos lados ndo pagar a taxa de arbitragem em
um periodo pre-determinado, o outro lado pode chamar esta fungao para finalizar
a disputa a seu favor

appeal (bytes32 _hash): Apela a corte, solicitando um julgamento com mais pessoas.

submitEvidence(bytes32 _hash, string calldata _evidence): Envia um hash de IPFS co-
mo evidencia.

rule(bytes32 _hash, uint256 _ruling): Apenas o contrato da corte pode enviar a res-
posta final do julgamento.

O diagrama da Figura 9 mostra todos os fluxos de chamada pelo DisputeManager.
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6 ANALISE

Neste capitulo, andlises serao feitas sobre 0 uso de gas pelos contratos e serao
comparados o custos nas mais diversas blockchains e layer-2 solutions. Porém, antes
de analisar os resultados, foram realizados testes nos contratos para garantir a corre-
tude de toda a implementacéao chegando a 100% de cobertura nos testes. Ao mesmo
tempo, foi utilizada a ferramenta Gas Reporter do Hardhat(HARDHAT..., s.d.) que
possibilita a exportagdo de uma tabela com o uso de gas de cada funcdo. Na Tabela 1
é descrito o contrato, 0 método testado, 0 minimo, maximo e média de uso de gas.

6.1 AVALIACAO DE CUSTOS EM GAS

Para melhor representar a realidade, foram criados diversos fluxos que repre-
sentam os casos de uso mais comuns. O objetivo é a comparacao de custos com
marketplaces centralizados para verificar a viabilidade da abordagem descentralizada.
Inicialmente, os contratos sdo avaliados em termos de custo de gas pois o valor final
depende da taxa da rede e do preco to token, como falado anteriormente.

Os seguintes casos foram avaliados:

Anuncio de produto
« Denuncia de anuncio
¢ Ordem bem sucedida

* Ordem mal sucedida

Disputa de ordem

6.1.1 Anuncio de produto

Neste fluxo é avaliado o custo de anunciar na plataforma. E levado em consi-
deragao que o vendedor ja tem fokens DGR e que o StakeManager esta aprovado a
transferir os fundos dele. Usando a Tabela 1 para a situacéo representada na Figura
10, o custo médio de anunciar o produto € de 141489 gas.

6.1.2 Denuncia de anuncio

Neste fluxo é avaliado o custo de denunciar um andncio j4 ativo. E levado em con-
sideracao que o vendedor e o denunciante ja possuem tokens DGR em Stake. Usando
a Tabela 1 para a situagao representada na Figura 11, sem levar em consideragao
o custo do contrato da corte, o custo médio de denunciar e finalizar a disputa € de
395833 gas.
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Tabela 1 — Custo em gas por método

| Contract | Method | Min | Max | Avg |
ListingManager | cancelListing 31589 | 33469 | 32341
ListingManager | createlListing 76330 | 76507 | 76414
ListingManager | report 252038 | 286307 | 257806
ListingManager | updateListing - - 52532
OrderManager | acceptOrder 45368 | 45749 | 45512
OrderManager | cancelOrder 52154 | 52413 | 52284
OrderManager claimWarranty 67616 | 67757 | 67691
OrderManager confirmReceipt 47491 | 47632 | 47572
OrderManager | confirmWarrantyReceipt | 62524 | 62614 | 62587
OrderManager | createOrder 143768 | 160982 | 144637
OrderManager disputeOrder 214790 | 214901 | 214830
OrderManager disputeWarranty - - 214897
OrderManager | executeOrder 83123 | 111318 | 89199
OrderManager updateRefund 62457 | 62760 | 62547
StakeManager burnLockedStake - - 53853
StakeManager lockStake 32932 | 50032 | 37596
StakeManager stakeTokens 53673 | 87885 | 65075
StakeManager unlockStake - - 30995
StakeManager unstakeTokens - - 48672
DisputeManager | appeal - - 25685
DisputeManager | disputeTimeout 74424 | 76678 | 75551
DisputeManager | payArbitrationFee 40205 | 80065 | 54780
DisputeManager | rule 68608 | 95246 | 83247
DisputeManager | submitEvidence - - 27407

6.1.3 Ordem bem sucedida

Neste fluxo é avaliado o custo de criar uma ordem de um anuncio ativo e finaliza-
la com sucesso. E levado em consideragdo que o comprador ja possui seus tokens
aprovados para transferir para o OrderManager. Usando a Tabela 1, e usando o cami-
nho mais longo na situagao representada na Figura 12, o custo meédio de concluir uma
ordem é de 326920 gas.

6.1.4 Ordem mal sucedida

Neste fluxo é avaliado o custo de criar uma ordem de um anuncio ativo e finaliza-
la sem sucesso. E levado em consideracdo que o comprador ja possui seus tokens
aprovados para transferir para o OrderManager. Usando a Tabela 1, e usando o cami-
nho mais longo na situagao representada na Figura 13, o custo médio de concluir uma
ordem é de 367999 gas.
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Legenda
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Figura 10 — Fluxo de Anlncio

Figura 11 — Fluxo de Denuncia

6.1.5 Disputa de ordem

Neste fluxo € avaliado o custo de criar uma ordem, criar uma disputa e resolve-la.
E levado em consideragdo que o comprador ja possui seus tokens aprovados para
transferir para o OrderManager. Usando a Tabela 1, e usando o caminho mais longo
na situagao representada na Figura 14, o custo médio de concluir uma ordem com
disputa é de 658336 gas.

6.1.6 Resultado final

Como pode-se ver no grafico da Figura 15, o fluxo mais barato em termos de
uso de gas é anunciar um produto que pode ficar ainda mais barato no caso ja haja
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Figura 13 — Fluxo de Ordem mal sucedida

tokens em stake. Os custos dos fluxos de ordem bem e mal sucedida sdo muito
préximos e a diferenga deles se da principalmente pela quantidade de interagdes
com a blockchain. Os custos com DisputeManager é o que torna o fluxo de denuncia
e disputa as interacées mais caras, pois ha a necessidade do armazenamento de
informacdes dentro da blockchain.
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6.2 CUSTOS EM DIFERENTES BLOCKCHAINS

Hoje, projetos descentralizados famosos como Uniswap (ADAMS et al., 2021),
AAVE (WOW@AAVE.COM, 2020), etc, rodam seus contratos nao apenas em uma
rede de blockchain, mas sim em diversas blockchains que possuem interoperabilidade.
Isso tornou-se necessario pois conforme a rede do Ethereum foi ficando cada vez
mais requisitada, também comegou a ocorrer congestionamento na rede e suas taxas
comegaram a subir para manter a rede funcionando. Assim, intera¢cdes mais baratas
ndo valem a pena serem executadas na rede do Ethereum e por isso troca-se a
seguranca de rodar na rede principal por acessibilidade de pagar taxas menores.

Nesta seccao, sao mostrados os custos de executar os fluxos da seccao anterior
nas mais diversas blockchains que possuem algum tipo de bridge (mecanismo para
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transferir fundos entre blockchains) com o Ethereum. Para chegar ao valor do token
nativo € utilizado a mediana dos ultimos 200 dias do gas price da rede e para converter
esse valor para dolares é utilizado a média do preco do foken dos ultimos 200 dias. A
data de referéncia para essa busca é dia 06/02/2021.

A escolha de quais redes foram avaliadas foi de certa forma arbitraria porém
levando em consideragédo a quantidade e qualidade dos projetos que estdo rodando
nelas e o nivel de seguranga da rede. As blockchains que serdao avaliadas séo as
seqguintes:

» Ethereum (BUTERIN, 2013): rede principal de referencia

« Optimism (OPTIMISM. . ., s.d.): L2 usando Optimistic Rollup

Polygon (KANANI; NAILWAL; ARJUN, 2019): side-chain usando Proof of Stake
com commits

Fantom (FANTOM.. ., s.d.): rede principal com bridge para Ethereum

BSC (BNB..., s.d.): rede principal com bridge para Ethereum

Avalanche (AVALANCHE.:. .., s.d.): rede principal com bridge para Ethereum

6.2.1 Ethereum

Usando dados do Etherscan (ETHEREUM.. ., s.d.) foi apurado o preco de gas
mediano dos ultimos 200 dias que trouxe o resultado de 107 gwei. O Ethereum tem o
ETH como token principal. Seu preco usando a média mével dos ultimos 200 dias é de
$3538.02. Para executar o Dagora Market no Ethereum, seriam gastos em doélares os
valores do gréfico da Figura 16.

6.2.2 Optimism

Os Optimistic Rollups possuem uma forma diferente de calcular o custo das
transagdes. De maneira geral existem 2 custos envolvidos: o custo da transag¢ao no
L2 (armazenamento e computacéo) e o custo de calldata em L1. O primeiro é muito
pequeno pois Nao necessita que todos os nodos do Ethereum processem a transacao
ficando o segundo como a maior parte do custo da transacdo. Como foi falado na
seccao 2.4.1, rollups otimistas ndo executam nada em L1 mas todas as transacdes
sao publicadas através do calldata, ou seja, esse custo depende diretamente do gas
price do Ethereum.

A Tabela 2 possui os custos de calldata para comparagédo nas subsecgdes se-
guintes:

As taxas do Optimism em L1 seguem a seguinte formula (TRANSACTION.. .,
s.d.):
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Figura 16 — Custo por fluxo no Ethereum
11_data_fee = 11_gas_price * (tx_data_gas + fixed_overhead) =*

dynamic_overhead

Esse custo de gas passa por um multiplicador de bonus (dynamic_overhead) e
0 gas price para todo o custo de gas € o proprio da rede Ethereum. O fixed_overhead
hoje esta em 2100 e o dynamic_overhead em 1.24x".

Além do custo do L1, existe o custo de L2 que é o valor usado em gas (Tabela
1) multiplicado pelo gas price da rede Optimism que possui uma mediana de 0.001
gwei dos ultimos 200 dias(PUBLIC. .., s.d.). Para executar o contrato do Dagora no
Optimism, seriam gastos em délares os valores do grafico da Figura 17.

A abordagem utilizada pelo Dagora Market ndo se beneficia muito de optimistic
rollups pois todas as transagdes possuem a estrutura Order e Listing passada co-
mo parametro no calldata, contudo, pode-se ver uma grande redugao nos custos de
disputas, que utilizam armazenamento na blockchain. Uma solugdo para reduzir os
custos dentro de Optimistic Rollups seria reescrever os contratos para salvar o callda-
ta inicial no armazenamento e utilizar apenas o hash como id, assim teria-se menos
informacdes no calldata e menos custos de gas em L1.

6.2.3 Polygon

Usando dados do Polygonscan(POLYGON. .., s.d.) foi apurado o preco de gas
mediano dos ultimos 200 dias que trouxe o resultado de 94 gwei. O Polygon tem o
MATIC como token principal. Seu preco usando a média mével dos ultimos 200 dias é
de $1.66. Para executar o contrato do Dagora no Polygon, seriam gastos em doélares
os valores do grafico da Figura 18.

1 Os valores foram buscados no contrato utilizado pelo Optimism em 06/02/2021 (OPTIMISM. .., s.d.)
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Tabela 2 — Custo em gas por método em Optimistic Rollups

| Contract | Method | Calldata Gas Usage ||

ListingManager | cancelListing 8269

ListingManager | createlListing 8570

ListingManager | report 8300

ListingManager | updateListing 8592

OrderManager | acceptOrder 11960
OrderManager | cancelOrder 11670
OrderManager | claimWarranty 11875
OrderManager | confirmReceipt 11855
OrderManager confirmWarrantyReceipt 11857
OrderManager | createOrder 11932
OrderManager disputeOrder 11795
OrderManager disputeWarranty 11820
OrderManager | executeOrder 12158
OrderManager updateRefund 12201
StakeManager burnLockedStake 2208
StakeManager lockStake 2200
StakeManager stakeTokens 1471

StakeManager unlockStake 2196
StakeManager unstakeTokens 1440
DisputeManager | appeal 2184
DisputeManager | disputeTimeout 2148
DisputeManager | payArbitrationFee 2222
DisputeManager | rule 2436
DisputeManager | submitEvidence 3152

6.2.4 Fantom

Usando dados do Ftmscan(FANTOM. . ., s.d.) foi apurado o preco de gas mediano
dos ultimos 200 dias que trouxe o resultado de 281 gwei. A Fantom tem o FTM como

token principal. Seu prego usando a média mével dos Ultimos 200 dias é de $1.70.

Para executar o contrato do Dagora na Fantom, seriam gastos em délares os valores

do grafico da Figura 19.

6.2.5 BSC

Usando dados do Bscscan(BINANCE.. ., s.d.) foi apurado o preco de gas medi-

ano dos ultimos 200 dias que trouxe o resultado de 6 gwei. A BSC tem o0 BNB como

token principal. Seu prego usando a média movel dos ultimos 200 dias é de $468.90.

Para executar o contrato do Dagora na BSC, seriam gastos em délares os valores do

grafico da Figura 20.
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Figura 18 — Custo por fluxo no Polygon

6.2.6 Avalanche

Usando dados do Snowtrace(SNOWTRACE... ., s.d.) foi apurado o prego de gas
mediano dos ultimos 200 dias que trouxe o resultado de 54 gwei. A Avalanche tem o
AVAX como token principal. Seu prego usando a média movel dos ultimos 200 dias
é de $69.23. Para executar o contrato do Dagora na Avalanche, seriam gastos em
délares os valores do gréfico da Figura 21.
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Figura 20 — Custo por fluxo na BSC

6.3 RESULTADOS

Com os dados obtidos na secgao anterior, tem-se o grafico para o fluxo de ordem
bem sucedida na Figura 22. Apesar de ser notavel a diferenga de custo entre Ethereum
e Optimism e as outras blockchains, nao significa que nao seja interessante rodar uma
instancia do contrato nessas redes.

A diferenca entre as redes, além das taxas, se da pela seguranca que elas
oferecem, seja pela quantidade de forca computacional investida na rede, seja pela
quantidade de tokens em stake por validadores. Ademais, certas blockchains sao
consideradas mais centralizadas enquanto outras sdo mais suscetiveis ao ataque
de 51%. Por exemplo, a Fantom possui 58 validadores ativos com 1,373,966,099
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Figura 22 — Comparagéao de custos nas diferentes blockchains

FTM (US$ 2,335,742,368.30) em stake enquanto a BSC possui 21 validadores com
17,643,929.23 BNB (US$ 8,273,238,415.95).

A Polygon, apesar de ser considerada uma Layer 2 do Ethereum, depende muito
do Proof of Stake de seus validadores enquanto a Optimism usa Optimistic Rollups e
herda mais a seguranga do Ethereum. Sendo assim, diferentes blockchains podem ser
utilizadas para diferentes valores de produtos no Dagora Market e tudo depende da
seguranca que o vendedor deseja.

Se for levado em consideracdo um minimo de 5% do valor do produto em taxas
cobradas por mercados centralizados, produtos com os valores apresentados na Figura
23 comecam a compensar mais transacionar em cada uma das redes do que utilizar
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marketplaces tradicionais.
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Figura 23 — Pregos de produtos para tornar o Dagora vidvel nas diferentes blockchains

Assim sendo, pode-se definir classes de produtos a serem vendidos em cada
uma das blockchains levando em consideracao o nivel de seguranca. Produtos como
casas, terrenos, carros, de maior valor requerem uma seguran¢a maior e assim podem
ser vendidos utilizando a rede do Ethereum. Produtos como computadores, celulares,
bicicletas, de valor médio podem ser vendidos utilizando a rede da Optimism ja que
possuem uma certa segurancga herdada do Ethereum.

Produtos como roupas, acessorios eletronicos, produtos de beleza poderiam ser
transacionados pelas redes da BSC e Avalanche que oferecem relativa seguranca e
uma baixa taxa. Por ultimo, produtos como pecas, papelaria, brinquedos pequenos
podem ser negociados através das redes da Polygon e Fantom ja que ofecerem as
taxas mais baratas assim viabilizando todos os tipos de produtos. Vale evidenciar que
nada impede produtos mais caros de serem negociados em redes mais baratas pois a
utilizacédo da rede é uma questao de escolha do vendedor.



7 CONSIDERACOES FINAIS

No contexto desse trabalho, foi desenvolvido um protétipo de um marketplace
descentralizado rodando em smart contracts de blockchains compativeis com EVM.
Esses smart contracts sao capazes de publicar anuncios, transacionar ordens de
compradores e se conectam com sistema de arbitragem para resolucao de disputas
de maneira descentralizada.

Com o protétipo, foram feitas andlises de custos em gas de fluxos corriqueiros
em um marketplace desde anunciar um produto até resolucao de disputas. Ao final
das analises, foi realizada uma comparacao de custos em délares através de diversas
blockchains compativeis com EVM e também foi feita uma comparagéo entre quais situ-
acoes sao mais vantajosas transacionar utilizando blockchains em relacao a mercados
centralizados.

Como resultado final, foram divididas classes de produtos nas quais sao mais
vantajosas transacionar em blockchain, ja que possuem custos fixos, levando em con-
sideracao o nivel de seguranca necessario para cada classe.

Para trabalhos futuros, servigos de Oraculos, como Chainlink (BREIDENBACH
et al., 2021), poderiam ser implementados para liberar os fundos no momento que for
a entrega for confirmada. A implementacao de meta-transag¢des, que nao utilizam gas,
proporcionaria uma melhor experiéncia do usuario, ja que ao invés de gastar o token
nativo, esse custo poderia ser descontado diretamente do preco do produto.

Pensando na otimizacdo de recursos, tokens parados no Gerente de Ordens
poderiam render juros caso fosse utilizada alguma estratégia DeFi (Decentralized Fi-
nance) como prover liquidez para plataformas de empréstimo, por exemplo o AAVE
(WOW@AAVE.COM, 2020). Os juros poderiam ser utilizados para pagar as taxas de
gas ou serem usados como parte dos lucros.

O Gerente de Ordens poderia ser mais modular pois hoje existem diversos fluxos
opcionais como a garantia, o cashback, a comissao e no futuro poderiam haver mais
opcdes como meta-transagdes, confirmacao via Chainlink, leildes, etc. Cada um des-
ses fluxos poderia ser um contrato diferente e otimizado de forma diferente podendo
economizar recursos e estender ainda mais as possibilidades sem a necessidade de
um upgrade que pode implementar riscos.

Por ultimo, a implementagdo de uma interface gréafica para interacdo com o u-
sudrio seria um trabalho futuro fundamental ja que o backend esta implementado
aguardando clientes. Inicialmente poderia ser feito uma aplicagédo Web e ser facilmen-
te estendida para um aplicativo mobile. Nesses frontends, deveriam ser realizadas
integracdes com servicos como a Ramp Network (RAMP. .., s.d.), Moonpay (MOON-
PAY..., s.d.), Wyre (WYRE..., s.d.), Transak (TRANSAK.. ., s.d.), etc, que permitem
uma melhor experiencia do usuario ao possibilitar a compra de criptomoedas usando
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cartao de crédito/débito.
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A.1 DAGORA: UM MERCADO VIRTUAL BASEADO EM SIDE-CHAINS

Resumo: Com o recente crescimento dos precos das criptomoedas, o uso de block-
chains em diversas aplicagbes com contratos inteligentes tem se tornado impeditivo
devido aos custos dos servicos. Uma das solucées que vem sendo muito aceita é a
do uso de side-chains para a execugao dos smart contracts, ficando uma blockchain
principal (main-chain) para a sincronizagédo dos resultados. Os beneficios apontados
na literatura indicam enormes vantagens. Porém, a complexidade de mover uma apli-
cacao para um side-chain e o0 ganho em termos de custos ndo sdo examinados com o
devido rigor na literatura. Neste artigo, apresentamos o Dagora Market, um mercado
decentralizado de compra e venda de mercadorias construido a partir de contratos
inteligentes em side-chain. Além de apresentar os aspectos arquiteturais, demonstra-
mos 0s ganhos nesta abordagem de side-chain, principalmente no referente ao custo
econbmico se comparado com execucdes de smart-contracts em main-chain.
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Abstract. The price increase resulting from the growing popularity of the block-
chain technology, created numerous issues for decentralized applications. An
increasing popular solution is running side-chains next to a popular blockchain,
offering vast cost advantages. While the security impacts of these solutions are
well understood, the complexity of moving an application to a side-chain and
the cost advantages have received little attention in the literature. In this paper
we analyze both the complexity as well as the cost advantages using a decen-
tralized market application called Dagora Market as an example. We show that
it is relatively simple to move an application to a side-chain resulting in a cost
advantage of up to 6 orders of magnitude compared to running it on the main-
chain.

Resumo. Com o recente crescimento dos precos das criptomoedas, o uso de
blockchains em diversas aplicacées com contratos inteligentes tem se tornado
impeditivo devido aos custos dos servicos. Uma das solucoes que vem sendo
muito aceita é o uso de side-chains para a execucdo dos smart contracts, ficando
uma blockchain principal (main-chain) para a sincronizacdo dos resultados. Os
beneficios apontados na literatura indicam grandes vantagens. Porém, a com-
plexidade em mover uma aplicacdo para um side-chain e o ganho em termos de
custos ndo sao examinados com o devido rigor na literatura. Neste artigo, apre-
sentamos o Dagora Market, um mercado descentralizado de compra e venda de
mercadorias construido a partir de contratos inteligentes em side-chain. Além
de apresentar os aspectos arquiteturais, demonstramos os ganhos nesta abor-
dagem de side-chain, principalmente no referente ao custo econémico se com-
parado com execugdes de smart-contracts em main-chain.

1. Introducao

A grande aceitagdo de ICOs (Initial Coin Offerings) [Fenu et al. 2018] nos tltimos anos,
deu origem a uma quantidade surpreendente de aplicagdes baseadas em blockchains ao
redor do mundo. Estes projetos estiveram sempre na promoc¢ao da descentraliza¢io, com
o0 objetivo de colocar o controle das operacdes bem proximo aos usudrios. Deste modo,
afastando sempre que possivel o controle das Big Techs (como Amazon, Microsoft, etc.).

O uso do conceito de contratos inteligentes (smart contract) contribui muito para
o controle descentralizado (smart contracts' [Szabo 1997]) disponiveis em blockchains

'Um smart contract [Szabo 1997] nada mais é do que a formacio de contratos digitais firmados por
partes que expressam a vontade de realizar um determinado negécio. Este contrato € igual a contratos do
mundo real, com a diferenca de ser digital. Os smart contracts sdo auto-executdveis por fazerem uso de
blockchain. Um contrato inteligente pode ser descrito como uma maquina de estado replicada e disposta em
todos os nds de um ledger distribuido, podendo ser invocada por clientes € mesmo outros smart contracts.
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e usados em muitas aplicagcdes. Sdo exemplos: o ERC-20 token fornece uma espécie de
criptomoeda, permitindo qualquer pessoa criar a sua criptomoeda ao lancar seu foken em
uma blockchain [eth 2021a]; o Uniswap € uma bolsa de criptomoedas descentralizada que
permite a troca de diferentes tipos de tokens (criptomoedas) [Adams et al. 2021] e o Kle-
ros € um sistema para resolver disputas de forma descentralizada [Lesaege et al. 2020].

O ledger Ethereum, é um dos ecossistemas de blockchain mais valiosos
[coi 2021]. Entretanto, o crescimento de interesse nestes ledgers distribuidos gerou como
consequéncia um forte aumento no prego das criptomoedas dos mesmos, tornando seu uso
mais restritivo. No Ethereum [Buterin 2013], cada operagdo gera um custo em “gas”.
Neste caso, cada transagdo tem que conter gas suficiente para cobrir o gasto de sua
execucdo. O preco do gas depende da carga da rede (ledger) e é medido em Gwei
[eth 2021a]. Altos custos provocam muitas vezes a inviabilidade de muitas aplica¢des,
principalmente as menores € menos lucrativas [Foxley 2021].

Para resolver o problema na execu¢do de contratos inteligentes, muitas solugdes
foram propostas na literatura. Estas solucdes tém sido identificadas como layer-2-
solutions, ficando o ledger principal (o Ethereum, por exemplo) denotado como layer-1.
Em sintese, as solu¢des de nivel 2 sdo construidas em um servidor centralizado ou em
outra blockchain (side-chain) para a execucao de contratos inteligentes. Neste caso, uma
transacdo € recebida em nivel 2, sendo entdo validada e executada no contrato inteligente.
Depois, o layer-2 pode fazer persistir os resultados de um batch de transacdes no layer-1
podendo oferecer as mesmas garantias que a blockchain principal [eth 2021a].

A execugdo dos cédigos de contratos em nivel 2 usando servidores centraliza-
dos quase sempre diminui o custo significantemente quando comparado com execugdes
em qualquer blockchain de layer-1. Porém, para isso funcionar, € necessirio um certo
nivel de responsabilidade do desenvolvedor de contratos. Um exemplo de contratos in-
teligentes em nivel 2 baseado em servidor € apresentado em [Neiheiser et al. 2020] des-
centralizando concursos publicos. Neste caso, todas as informacdes sdo publicadas pelo
servidor em blockchain (nivel 1) para que os envolvidos possam confirmar a regularidade
e a transparéncia do processo. Na ocorréncia de irregularidades, a instituicdo pode ser
processada. Porém, este tipo de abordagem nio € adequado para todos os casos possiveis
de aplicacdes. Em alguns casos, como o de um mercado fornecedor de bens onde as com-
pras podem estar espalhadas pelo mundo inteiro, a centralizacdo da camada de nivel 2 em
um servidor se torna invidvel. Em qualquer malversa¢do do vendedor fora da jurisdi¢ao
do pais do comprador impossibilitaria possiveis agdes juridicas.

Por outro lado, as solucdes de side-chains colocam as execucdes de nivel 2 dos
contratos inteligentes em uma outra blockchain (a side-chain). Os resultados sdo geral-
mente sincronizados, e tornam-se persistentes na blockchain principal (main-chain). Este
tipo de solucdo, comparada a do servidor, apresenta transparéncia e maior seguranca,
podendo ser aplicada em vdrios tipos de aplicagdo [eth 2021a].

A escolha de uma blockchain como main-chain deve ser guiada por objetivos bem
definidos. Como existem muitas blockchains diferentes, numa aplicacdo de mercado, o
desenvolvedor da aplicacdo se apoiard na vantagem de usar blockchains consagradas e
bem difundidas. Pois, terd disponivel a comunidade (possivelmente grande) ja existente
na plataforma, além de ter garantias que a blockchain continuaré efetiva muitos anos.



APENDICE A. Artigo publicado no SBRC

78

Neste artigo € apresentado um mercado descentralizado, o Dagora Market, onde
suas func¢des sdo implementadas a partir de contratos inteligentes de side-chain. Esta
aplicacdo foi também objeto de estudo com o objetivo de verificar a complexidade em
mover contratos para uma side-chain e analisar o ganho com relag@o aos custos neste tipo
de solugdo. O Ethereum foi escolhido como main-chain para o Dagora Market. Os con-
tratos inteligentes foram executados em uma side-chain (Polygon [Kanani et al. 2019]).

Na quantificacdo de nossos resultados, analisamos os custos de execucao dos con-
tratos inteligentes tanto no uso do side-chain Polygon, como a execugdo direta no Ethe-
reum. Seguindo isso, discutimos a complexidade de se aplicar estes contratos no Polygon
em relagdo a implementagdo destes diretamente no Ethereum. Ou seja, tratamos de dar
uma medida de impacto da aplicacdo ao utilizar side-chains.

O artigo apresenta uma revisdo de trabalhos relacionados na se¢@o 2, apontando
uma classificacdo que considera a distribuicdo da layer-2 e as abordagens usadas na
implementacdo desta camada. Na secdo 3, a funcionalidade do Dagora Market é des-
crita. Na secdo 4, sdo mostradas as andlises dos resultados dos contratos Dagora sendo
executados em side-chain e em main-chain. Por fim, a seco 5 apresenta as consideragdes
gerais dos resultados e comparac¢des com a literatura.

2. Trabalhos relacionados

O Bitcoin [Nakamoto 2008] foi introduzido com a inten¢ao de criar uma moeda eletrénica
peer-to-peer sem passar pela coordenacdo ou centralizacdo de uma institui¢io financeira.
No nicleo desta rede P2P, estd uma blockchain que corresponde a um armazenamento
imutavel. A blockchain é uma cadeia de blocos replicada em diferentes nés da rede, onde
cada bloco contém o hash do bloco anterior. Desta forma, um novo bloco ao ser inserido
torna persistente o bloco anterior [Nakamoto 2008].

Para a consisténcia desta rede, considerando a replicacdo da cadeia de blocos, é
necessario um protocolo de consenso que garanta a sincronizagdo das réplicas (ou seja,
réplicas com o mesmo estado). No caso do Bifcoin, esta sincronizacao ¢ feita pelo algo-
ritmo Proof of Work (PoW) onde cada n6 para colocar um bloco na rede tem que resolver
um problema matematico bem definido. O primeiro né que consegue pode propor o seu
bloco como o seguinte na blockchain. Os outros participantes verificam se este bloco é
vélido, e s6 entdo o mesmo € tornado persistente [Nakamoto 2008]. A combinagdo da
blockchain com o protocolo de consenso € chamado de ledger (ou ledger distribuido).
Além do Bitcoin, foram criados centenas de diversos ledgers [Bach et al. 2018].

Com essa tecnologia em mente, foi proposto por Vitalik Buterin [Buterin 2013], a
utilizagdo de ledgers distribuidos como plataforma para aplicagdes descentralizadas per-
mitindo a execucao de cddigos, dando origem ao conceito dos contratos inteligentes. Este
conceito também norteou o projeto do Ethereum. No caso deste ledger, para garantir
que todos os nés na rede obtenham o mesmo resultado de cédigos replicados, € usada a
Ethereum Virtual Machine (EVM) [eth 2021a] e a linguagem Solidity [sol 2021]. Com
ajuda de contratos inteligentes foram criadas também moedas adicionais na rede Ethe-
reum, dando inicio a muitos projetos. Executar aplicacdes no Ethereum tem vantagens
como a de ser um considerdvel ecossistema com um grande potencial de usuérios. Mas,
com o crescente uso do Ethereum, torna-se muito dispendioso [Rozen 2021].
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2.1. Disposicao e Abordagens para Execucoes de Camada-2.

Solucdes de layer-2 foram propostas para contornar o problema destes custos de escala-
bilidade. Muitas destas solucdes sdo baseadas em servidores externos que executam as
transacoes de clientes e depois publicam os respectivos resultados na blockchain. Desta
maneira, qualquer interessado pode verificar a validade dos resultados [eth 2021a]. Um
requisito para estas solugdes € a existéncia de um depdsito de seguranga por parte dos ope-
radores do servidor de modo a ressarcir clientes que tenham sido prejudicados por alguma
acdo erronea ou desonesta do servico prestado. Esta abordagem € usada quando os agen-
tes do servigco envolvem grandes empresas ou 6rgaos publicos. [Neiheiser et al. 2020].

Entidades com recursos ndo tio significativos (pequenos empreendedores ou cli-
entes comuns) normalmente fazem uso de plataformas distribuidas para execucdes de
nivel 2. Como isto, 0 uso de side-chains na sincroniza¢do em main-chains vem se tor-
nando uma alternativa muito consistente em relacdo a servidores centralizados. Side-
chains comecaram a ser usadas com a inteng¢do de executar smart contracts em nivel 2,
deixando a main-chain para a persisténcias dos resultados [Singh et al. 2020]. As side-
chains podem apresentar seus proprios modelos de consenso e, portanto, serem indepen-
dentes da main-chain (o Ethereum, por exemplo) [eth 2021a]. A Polygon tem sido uma
destas side-chains, usando a mesma maquina virtual como o Ethereum (EVM) e desta
forma oferecendo suporte para contratos inteligentes.

Além deste aspecto da forma de disposicdo de solucdes de layer-2 (seja em ser-
vidores ou em outros ledgers), surgiram abordagens de como executar estas fungdes de
camada-2. Muitas das execugdes adotam as abordagens identificadas como rollups que se
apresentam em duas categorias: os rollups otimistas e 0s zero knowledge (zkrollups).

Os rollups otimistas correspondem a servicos de segundo nivel (layer-2) com
uma certa quantia de criptomoedas em um contrato inteligente na main-chain (layer-1)
[eth 2021a]. Estes servicos, possuem ‘“‘agregadores” que executem as transacoes de seus
usudrios e publicam batches dos resultados compactados em smart contract na layer-
1. Um batch inserido na main-chain pode ser verificado por um cliente ou verificador
externo. A verificagdo envolve a reexecugdo das transacdes do batch comparando os re-
sultados com os que persistiram na main-chain. Se nao houver um match, o verificador
correspondente denuncia o agregador via o contrato inteligente na layer-1. Se o batch se
confirmar errdneo, o agregador perde o depdsito de seguranca e o verificador recebe uma
parte pela deteccdo da malversacdo. Em resumo, estes optimistic rollups tornam, no me-
lhor caso, as transagdes menos custosas para serem executadas na layer-2. Porém, existe
um trade-off entre a laténcia na finalizacdo e o custo de transacoes.

Os rollups identificados como Zero knowledge (zkrollups) sdo similares ao
caso anterior, funcionando em layer-2, acumulando transacdes executadas fora da
main-chain e publicando na camada 1 a correspondente prova criptografica (SNARKs
[Bowe et al. 2018]). Estas ZK proofs comparam o estado (snapshot) da blockchain an-
tes das execugdes das transa¢des com o estado da blockchain apds as execucdes (ou seja,
os valores antes e depois das execugdes) e relata apenas as mudangas para a main-chain
em um hash verificavel. Os zkrollups cumprem a finalidade de rdpido desempenho nas
verifica¢des, porém necessitam de poder de processamento maior.

Uma outra abordagem presente na literatura, identificada como State-Channels,
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faz uso de recursos de clientes na execucdo de camada-2 [sta 2021]. Neste caso, dois
clientes, ou um cliente e uma aplicagdo se comunicam por fora da blockchain. Com
as trocas finalizadas, ambos mandam a histéria das trocas (os resultados e transacgoes)
para um smart contract na camada 1 para a persisténcia dos mesmos. Desta forma, a
rede do Ethereum fica reduzida a um minimo de operacdes e o cliente sé paga taxas de
transferéncia.

Side-chains conectadas a uma main-chain, constituem outro tipo de abordagem
para a execucdo da layer-2. Contratos inteligentes determinam as trocas ficeis de ativos
entre das duas blockchains. Checkpoints regulares das execugdes de nivel 2 sdo publi-
cados regularmente com o hash do Merkel Tree Root de Batches destas transacdes na
main-chain. Estas cadeias laterais devem ter o seu proprio modelo de confianca, pois
os fundos transferidos para a side-chain usualmente nao sio protegidos pelo modelo de
confianga do Ethereum. Side-chains que usam provas de fraudes, sdo identificados como
Plasma. A rede Polygon é um side-chain que implementa este tipo de modelo.

A tabela 1 resume as discussdes sobre as abordagens e como sdo dispostas as
funcionalidades com contratos em nivel 2, citando nas entradas projetos exemplos.

Posicionamento da Layer-2
Abordagens de Layer-2 Servidor centralizado Decentralizados Recurso de Cliente
Rollups Optimistic Arbitrum [arb 2021] | Optimism [opt 2021]
P Zero Knowledge | Loopring [loo 2021] zkSync
. . Plasma Polygon
Side-chain Puro Skale
State-channels kChannels [kch 2021]

Tabela 1. Abordagens e Disposicoes de Contratos em Nivel 2

2.2. Mercados Virtuais de Bens

No contexto de mercados virtuais, existem diversos trabalhos focando a troca de bens (di-
gitais). Sdo exemplos de mercados Non Fungible Tokens (NFT) [wha 2021] o OpenSea
[ope 2021]. Todos os citados fazem uso da descentralizagdo baseados em contratos do
Ethereum e sem adotar a layer-2. Uma alternativa para produtos da vida real é o Origin-
Protocol [ori 2021] que tambem usa smart contracts do Ethereum e funciona como um
backend descentralizado para a criacdo de webshops pessoais.

Em relagdo a trabalhos académicos, recentemente surgiram diversos market places
fazendo uso de blockchains. O DESEMA [Klems et al. 2017] € um destes trabalhos onde
um protétipo de um mercado descentralizado € parcialmente desenvolvido. No DESEMA,
todos os servigos sdo baseados em smart contracts, porém ndo foram implementados por
completo. Portanto, seus custos em uma blockchain nao t€ém como serem avaliados.

O trabalho em [Ranganthan et al. 2018] propde um aplicativo descentralizado de
mercado virtual construido sobre o Ethereum. Este mercado € baseado somente em con-
tratos inteligentes do Ethereum (ndo usa a definicao de layer-2). Este trabalho faz um es-
tudo comparativo de suas proposi¢des com mercados estabelecidos que ndo usam block-
chains. A base deste estudo sdo os custos da aplicacdo proposta na blockchain usada.
Além disto, este trabalho descreve as margens de lucro de um vendedor que tem seus pro-
dutos no eBay e o Sotheby’s, comparando estas margens com as obtidas quando o mesmo
vendedor apresenta seus produtos no mercado proposto sobre o Ethereum. O eBay e o
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Sotheby’s sdo sites que ndo fazem uso de blockchains e cobram dos vendedores taxas so-
bre os produtos vendidos que se aproximam de 10% do valor obtido. O texto mostra que
se usado mercado baseado no Ethereum, o vendedor teria mais receita em produtos mais
caros € o custo para o comprador aumentaria em alguns centavos. Com isto, os autores
reiteram que por ter uma margem maior de lucro, produtos com valores altos poderiam
ser vendidos mais baratos no blockchain. Entretanto, ndo € falado no texto que tudo isso
depende do preco de gas e do valor do token (considerando o Ethereum). Comparado
com a época em que o artigo foi escrito, o custo de execugdo hoje em dia seria 75 ve-
zes maior (de 0.86 centavos no artigo para 64.50$ nos dias de hoje) tornando a proposta,
independente do produto, ndo competitiva.

3. Dagora Market

Neste trabalho, usamos a aplica¢do de um marketplace descentralizado, denominado Da-
gora Market para explorar os custos de uso de uma composicao side-chain/main-chain.
O Dagora conecta diretamente de forma descentralizado vendedores a compradores, uti-
lizando criptomoedas como meio de pagamento e contratos inteligentes nestas conexdes.
Desta forma é possivel anunciar produtos assim como administrar antincios existentes
através de contrato inteligente no Polygon referente ao Dagora Market. Informacgdes
sobre anincios existentes podem ser obtidas com queries ao histdrico da blockchain Poly-
gon. O Dagora Market € apresentado nos seus aspectos arquiteturais e funcionais nesta
secao.

3.1. Arquitetura

Figura 1. System Archicecture
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A arquitetura do sistema proposto é mostrada na Figura 1. O Polygon € apresen-
tado como cadeia lateral e o Ethereum como a cadeia principal. Portanto, a aplicacdo de
mercado é implementada como layer-2 no Polygon, na forma de contratos inteligentes.
Neste arranjo side-chain/main-chain, o Polygon e o Ethereum apresentam um procedi-
mento identificado como two-way peg (Figura 1) para as trocas seguras de fundos (crip-
tomoedas) e pontos de verificacdo regulares (checkpointing). O two-way peg envolve as
seguintes trocas:

1. Um cliente envia fundos para um enderecgo especifico no Ethereum;
2. Os fundos ficam entdo bloqueados neste contrato do Ethereum;
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3. Os fundos sao criados (minted) na cadeia lateral Polygon,;

4. O cliente interage com o mercado no Polygon despendendo numa compra, além do
custo do produto, um valor pela transa¢do significativamente reduzido. E, uma vez
terminada a transacdo, os fundos restantes podem ser transferidos de volta para a
cadeia principal, bloqueando os mesmos em um contrato inteligente no Polygon;

5. Os fundos restantes sao transferidos e desbloqueados no Ethereum. Estes fundos
sao destruidos na side-chain Polygon.

A entidade do Dagora que recebe fundos do Ethereum via o Polygon é um contrato
inteligente e foi nomeada Gerente de Fundos. No passo 4 do procedimento acima, a
interacdo do cliente acontece com o contrato inteligente que chamamos de Gerente de
Compras.

O Polygon oferece duas maneiras de manter o two-way peg confidvel que diferem
significativamente ao retirar fokens para o Ethereum. A primeira € através de um quérum
PoS de validadores do Polygon, permitindo entdo que o contrato inteligente no Ethereum
possa liberar os tokens (os fundos) ao cliente em aproximadamente 10-30 minutos. A
segunda maneira de retirar fokens do Polygon e desbloqueé-los no Ethereum € através de
uma prova de fraude (Plasma) que indica que os fundos foram enviados. Esta prova é
enviada para um contrato no Ethereum, a ser verificado em até 7 dias. Apds este periodo
0s tokens estardao desbloqueados no Ethereum. Embora a solu¢do de quérum PoS seja mais
rapida, ela € menos segura uma vez que requer confianga nos validadores do Polygon.

Os checkpoints mostrados na Figura 1 contém Merkel Root Hash de todos os blo-
cos desde o dltimo checkpoint bem como hash de um batch de transa¢des. As trans-
feréncias destes checkpoints sdo dirigidas a um contrato no Ethereum que garantem a imu-
tabilidade do estado do Polygon. Estes checkpoints, portanto, sdo garantias do aplicativo
de mercado aos vendedores e compradores contra os possiveis riscos em suas transagoes.

3.2. Funcionamento

A honestidade dos participantes é garantida por incentivos baseados na teoria de jogos>
[Liu et al. 2019]. Para esse fim, utilizamos tokens ERC-20 [eth 2021a] que denotamos
no texto como DGR. Um vendedor para anunciar um produto necessita adquirir tokens
DGRs e fazer um deposito de seguranca (stake) de uma quantidade minima® no contrato
do mercado (Gerente de Compras). Esta quantia pode ser considerada um depdsito de
seguranca para garantir a honestidade do mesmo.

Com o stake realizado, os vendedores podem anunciar um produto. Compradores
poderdo buscar produtos na plataforma usando palavras-chave, categorias, etc. A ordem
em que os andncios sdo mostrados é proporcional a quantidade que possuem de tokens
que estdo em seus stakes, quanto mais DGRs, maior a chance do antincio aparecer no
topo da pdgina de busca. Desta forma, vendedores que investem em um maior depdsito
de seguranca, podem ser considerados mais confidveis. O Gerente de Fundos emite fokens
DGR que sdo usados como principal meio de troca entre compradores e vendedores. Uma
caracteristica importante desses tokens (ERC-20) é que, além de permitir a realiza¢do de

2A teoria de jogos, no contexto de blockchain, trata de incentivos monetdrias com o fim de criar um
ambiente onde a participagdo honesta de um usudrio seja a mais vantajosa.

3Esta quantitade minima poderia ser fixa, definida anteriormente, ou pode ser ajustada por uma
organizacdo autonoma descentralizada (DAO). Porém este processo esta fora do escopo deste trabalho



APENDICE A. Artigo publicado no SBRC

83

transferéncias de fundos entre participantes, estes também autorizam contratos inteligen-
tes a realizarem transferéncias de uma quantidade pré-definida de seus fundos.

3.2.1. Interacoes entre os Participantes de uma transacao comercial

A Figura 2 mostra o exemplo de uma compra. Dois tipos de intera¢des sdo mostrados na
figura. No primeiro, temos as setas continuas que sdo usadas nas identificacdes de chama-
das de operagdes nos contratos gerentes. Estas chamadas s@o interceptadas pelo quérum
de validadores do Polygon para as verificacdes de procedéncia e de validade, sendo de-
pois executadas nos contratos de destino. As setas tracejadas na figura 2, correspondem a
obtencdo de notificagdes via detec¢ao na blockchain Polygon.

Figura 2. Fluxo otimista Figura 3. Fluxo de Disputa
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O fluxo de intera¢des mostrado na Figura 2 comega inicialmente com um com-
prador autorizando (através de chamada) o Gerente de Fundos a usar quantia em fokens
DGR (passo 1). O Gerente de fundos entdo insere a operagdo executada (approve())
e informagdes do resultado na blockchain (passo 2). Ao detectar (na blockchain) a
disposicdo de fundos, o comprador executa a chamada createOrder(), mas desta vez
dirigida ao contrato Gerente de Compras (passo 3). Na execu¢do desta operacdo, este
contrato faz a chamada lockBuyerFunds() no Gerente de Fundos para bloquear fundos
do comprador (passo 4). A resposta positiva ou negativa do Gerente de Fundos aparece
imediatamente no Gerente de Compras por ser uma chamada entre contratos (passo 5).

Tendo fundos suficientes, o Gerente de Compras coloca a operagdo createOrder ()
com suas informagdes na blockchain (passo 6). O comprador e o vendedor detectam
esta ordem de compra na blockchain. O vendedor estando de acordo com a venda faz a
chamada acceptOrder() no Gerente de Compras (passo 7) que, por sua vez, publica na
blockchain a operacio (acceptOrder()) e informacdes correspondentes (passo 8). Am-
bos, comprador e vendedor detectam na blockchain a ordem aceita e entdo devem trocar
detalhes da entrega do produto por fora do Dagora no sentido de manter suas privaci-
dades. O comprador ao receber o produto deve na sequéncia executar a chamada con-
JfirmReceipt() no Gerente de Compras (passo 9). Como consequéncia este contrato invoca
releaseFunds() no Gerente de Fundos (passo 10). Este dltimo gerente entdo publica a
operacdo de transferéncia de fundos para a conta do vendedor na blockchain. A partir
deste momento os participantes sabem que a transagdo estd concluida.
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3.2.2. Resolucao de Disputas

Disputas sdo uma parte importante da plataforma, neste sentido, sdo definidos meios
para resolver conflitos. No Dagora Market existem dois tipos de conflitos: dentncia de
anuncios irregulares e disputas entre clientes e vendedores. Se um produto anunciado vi-
olar as regras, o seu proponente pode ser denunciado por qualquer participante do Dagora
desde que este tiltimo possua uma quantidade minima de stake na plataforma. O antincio
correspondente € entdo pausado e uma disputa € criada. No segundo tipo de conflito, caso
o comprador ndo receba o produto em periodo de tempo pré-acordado ou entenda que o
produto é nao satisfatério, ele pode negociar um reembolso com o vendedor. Se ndo for
atendido, o comprador pode abrir uma disputa. Se a devolugio for solicitada, o vendedor
tem o mesmo periodo de confirmagdo para aceitar a devolucdo ou, sentindo-se prejudi-
cado, pode abrir uma disputa. Todas as situacdes de disputas citadas acima sdo levadas
a um juri que ird julgar baseando-se nas regras pré-definidas no Dagora, na descricio do
produto e nas evidéncias colocadas pelas duas partes (a acusacio e a defesa).

Uma disputa € iniciada por um dos participantes (comprador, vendedor ou tercei-
ros) através do envio da taxa de arbitragem para o contrato inteligente do Dagora que
chamamos de Gerente de Disputa. O fluxo de disputas é mostrado na Figura 3. Este dia-
grama de fluxo € autoexplicativo, diante disto nos limitamos a pequenos comentarios. No
teste “Defesa discorda?”, é oferecida a possibilidade da defesa assumir a culpa pela saida
do arco “Nao”, ao esperar o time-out. Como resultado a acusacio ganha a causa e recebe
a devolucdo da sua taxa*. Se a defesa discorda entdo ela paga uma taxa de arbitragem e
um juri de trés participantes € montado. Este juri decide e no teste ‘“Perdedor contesta o
resultado?” no arco “Sim” existe a possibilidade de apelo sobre a decisdo onde sdo requi-
sitados mais dois juizes para arbitrar a disputa. A selec@o do juri € feita de forma aleatdria
sobre participantes da plataforma de disputas, porém a chance de escolha é fortemente
influenciada pela quantidade de fokens em stake dos participantes. O Gerente de Disputa
oferece certos incentivos aos jurados de modo que estes facam um julgamento honesto.
Um jurado que decida diferente da maioria pode, por exemplo, perder fokens na plata-
forma. Esta sele¢do ndo precisa de um juri altamente qualificado, pois existem guidelines
previamente definidos. Do mesmo modo, verificar o rastreamento de um produto também
pode ser considerado uma tarefa simples. Para Gerente de Disputa do Dagora foi usada a
plataforma Kleros [Lesaege et al. 2020].

4. Avaliacao dos Resultados

N6s criamos os smart contract da aplicagdo, em Solidity, com aproximadamente 1100
linhas de cédigo, utilizando Truffle Suite [tru 2021], onde implementamos fun¢des ne-
cessdrias para executar todos os possiveis fluxos de interacdo entre compradores e ven-
dedores. Entre as fungdes estdo: stake e unstake de tokens, create, read, update, de-
lete (CRUD) de antincios, a criag@o, execugdo e finalizacdo de ordens, levantamento e
resolucdo de disputas e dentincia de antncios.

Estes fluxos, subdividimos em 4 categorias: Fluxo “Bem-Sucedido” onde compras
sao finalizadas e o dinheiro € enviado para o vendedor; Fluxo “Mal Sucedido” onde o

4Uma taxa de arbitragem é cobrada para pagar o processo de disputa, a taxa do lado vencedor é devolvida
no fim do processo (resultando no pagamento do processo por parte do perdedor)
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dinheiro é devolvido ao comprador; Fluxo “Disputa” onde ocorre algum problema e uma
das partes sinaliza uma discordancia e o Fluxo de “Dentincia” onde alguém emite um
antincio de comportamento ilegal segundo as regras definidas.

Para nossa avaliacdo, a main-chain é a Ethereum que utiliza como token principal
o Ether (ETH) e executa smart-contracts através da Ethereum Virtual Machine (EVM).
A blockchain Polygon, considerada como a maior side-chain do Ethereum, € capaz de
executar contratos inteligentes. Além disso, também usa a EVM nas execugdes de seus
contratos, ou seja, € facil fazer a portabilidade de cédigo do Ethereum para o Polygon
e vice-versa. Portanto, fazer uma comparacio entre estas blockchains nas execugdes é
praticamente imediata. A Polygon utiliza MATIC como token principal para pagar taxas
na rede. Devemos ressaltar que podem existir possiveis custos ao depositar tokens do
Ethereum para a Polygon, porém esses custos ndo foram mapeados, pois, como descrito
na se¢do anterior, podem existir facilidades de venda desses tokens por cartdo de crédito,
bem como o depdsito de corretoras de criptomoedas diretamente em side-chains.

Figura 4. Uso de gas médio por Figura 5. Custo em dolares no
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O custo de execucdo em blockchain depende do total de informagdo que foi envi-
ada e salva na blockchain. Tendo isso em vista, para avaliacao de custos foram executados
todos os fluxos de interacdo 10 vezes no Ganache[tru 2021] (uma instancia de blockchain
local do Ethereum) com diferentes parimetros de antncios para calcular o custo médio
de execugdo em gas de cada fluxo. Resultando no custo médio de execucdo para cada
subcategoria como representado na Figura 4.

Considerando que ambos, Ethereum e o Polygon utilizam a EVM para execugdo
dos contratos, o custo de gas € igual. Devido a isso, o custo final depende de dois fatores:
o preco do gas, para saber o custo em tokens, e o preco do foken, para saber o custo em
moeda fiducidria. Utilizamos a seguinte férmula para conseguir o preco em doélares:

(custo em gas * preco do gas em tokens * preco do token em délares) / 1083

Para obter o preco de execugao no Ethereum em doélares, buscamos o preco do gas
mediano dos tltimos 200 dias® resultando em 94.27 GWEI [eth 2021b] (94.27 * 10°wei).
Para buscar o preco em Ether, a fim de evitar flutuacdes, utilizamos a média dos ultimos
25 dias chegando ao valor US$1686.317. Obtemos com isso os resultados na Figura 5.

Similarmente, para calcular o preco de execucdo na Polygon em doélares, utiliza-
mos o preco do gas como 1 GWEI (1 x 10%wei) que € considerado pela propria rede um

SConvertido para a unidade bésica do token (1 Ether = 10'® wei)
Preco de gas obtido dia 05/03/2021
"Precos de tokens obtidos dia 17/03/2021
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Figura 6. Custo em dolares Figura 7. Custo de implantacao.
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preco padrao [mat 2021] levando em consideragdo as ultimas 500 transag¢des. Para buscar
o preco em MATIC, a fim de evitar flutuagdes, utilizamos a média dos dltimos 25 dias que
resultou em US$0.25149. A Figura 6 demonstra os valores finais obtidos.

Com os resultados finais em ddlares das duas abordagens, pode-se perceber que
o custo de executar contratos inteligentes na Polygon é cerca de 6 ordens de magnitude
menor. Também foram realizados testes para obter o custo da implantacdo do contrato
(Figura 7). Considerando o custo de implantacao no Ethereum e Polygon, o custo de um
centavo de délares no Polygon é infimo comparado ao custo de US$827 no Ethereum.

5. Consideracoes Gerais

Como mostramos na se¢ao 2.2, existem poucos trabalhos sobre mercados decentralizados
baseados em blockchains. Dos citados, todos executam diretamente contratos inteligen-
tes no Ethereum, sem o uso de camada-2. Poucos destes trabalhos apresentam andlise
dos custos de uso da blockchain Ethereum que consideramos insipientes. Alguns traba-
lhos académicos [Klems et al. 2017, Ranganthan et al. 2018] apresentam alguma forma
de avaliacdo, porém € importante salientar que estes ndo foram implementados por com-
pleto e as medigcdes apresentadas estdo fundamentadas em avaliacdes ja defasadas no
tempo, considerando-se os custos do Ethereum atualmente.

Neste artigo, apresentamos nosso trabalho de mercado virtual baseado em side-
chain, um dos objetivos de nossas andlises € verificar execugdes em side-chain com
comparacdes das mesmas execugdes no Ethereum, pois com isto estaremos relacionando
0 Dagora com os trabalhos de mercado apresentados na literatura que desconsideram
processamentos de camada-2).

Existem diversos trabalhos que nao tratam mercados virtuais, mas apresen-
tam andlise comparativa entre execucdes de contratos da aplicacdo em side-chains
com execucOes realizadas diretamente em main-chains, misturando as camadas 1 e
2. Porém estes estudos se limitam em andlises qualitativas como o apresentado em
[Singh et al. 2020]. Na verdade, uma andlise quantitativa e de complexidade de portabi-
lidade da aplicagdo entre as blockchains é necessaria para assegurar os possiveis ganhos
nas escolhas de abordagens.

A aplicacdo de mercado descentralizado apresenta um caso de uso interessante,
atualmente grandes mercados online como Amazon, eBay, MercadoLivre sdo sites que
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centralizam as buscas de compradores e vendedores anunciam seus produtos. Para os
vendedores, manter seus antincios por sites proprios ndo d4 a mesma visibilidade, por esta
razdo, vendedores profissionais sdo coagidos a anunciar seus produtos nestas plataformas,
sendo que estes marketplaces centralizados cobram taxas entre 10% e 15%.

Além disso, em muitas das plataformas, para poder competir com outros ven-
dedores profissionais, os mesmos devem pagar taxas adicionais para ganhar visibili-
dade através de planos premium, e/ou pagar por pacotes para impulsionar seus antincios.
Também existem taxas cobradas pelos sistemas de pagamento, normalmente mediado
pela prépria plataforma, estes valores variam entre 1% e 5%, dependendo do prazo para
o vendedor receber o dinheiro e a forma de pagamento. A unido destes fatores citados
resulta em quase 20% do preco do produto, sem considerar os impostos. Dessa maneira,
perdem ambos, consumidores pagando um pre¢o maior, € vendedores com reduzida faixa
de lucro. Todos esses custos poderiam ser reduzidos ao custo de processamento de pa-
gamentos, através de uma plataforma descentralizada, onde vendedores e compradores
podem se encontrar sem precisar de uma empresa intermedidria.

Com uma possivel adocdo de mercados descentralizados, alguns problemas sao
evidentes. Por exemplo, o uso de tokens para pagamentos substituindo moeda fiducidria.
Hoje, o processo de conversdo acontece através de exchanges e funciona da seguinte
forma: a moeda é depositada na conta da corretora, convertida, e por fim transferida
para uma carteira propria na rede escolhida. Além disso, existem alguns servi¢os, como o
Moonpay[moo 2021] e Wyre[wyr 2021], que permitem o pagamento por cartdo de crédito
para depésito direto em carteiras de criptomoedas, porém resultando em taxas maiores.

Atualmente ndo existem corretoras e/ou servicos que depositam diretamente em
side-chains como a Polygon. Resultando em um passo adicional para se obter fokens
na carteira na side-chain. Sendo necessario primeiramente depositar no Ethereum para
depois transferir para o Polygon. Como ja mencionado, executar uma transferéncia no
Ethereum exige um custo alto, apesar de ser significantemente menor do que realizar a
execucgdo do contrato completo no mesmo. Este custo adicional ndo foi considerado na
avaliacdo, visto que, como mencionado anteriormente, o criador do marketplace pode
oferecer um gateway de transferéncia de dinheiro (paypal, cartdao de crédito, etc) para
tokens DGR no Polygon.

Com os dados obtidos, € possivel comparar o uso em mercados centralizados e
descentralizados. Considerando as taxas cobradas (10% a 20% do preco do produto)
nos mercados centralizados executando a compra diretamente no Ethereum, percebe-se
que qualquer produto acima de US$72.85 resulta em taxas menores do que se estivesse
utilizando mercados centralizados. Executando o mesmo processo na Polygon, o custo
se torna insignificante. Analisando todos os testes realizados, comprovou-se uma grande
vantagem ao executar transacdes na Polygon. Para produtos com valores elevados, pode
ser vantajoso executar essas transagdes em uma instancia do Dagora Market no Ethereum,
devido ao maior grau de seguranca.

6. Conclusoes

Este artigo apresenta uma solugdo pratica e completa para a criacdo de mercados descen-
tralizados na rede Ethereum e também na side-chain como o Polygon com o Ethereum
como main-chain. A partir destes exemplos mostramos que existe uma grande oportu-
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nidade de reducdo de custos (de até 6 ordens de magnitude) em se executar contratos
inteligentes de aplicativos em side-chain.

As complexidades do desenvolvimento e deployment do mercado descentralizado
em esquemas de side-chain ou diretamente em main-chain sdo idénticas no nosso caso,
pois as duas blockchains usadas possuem a mesma mdquina virtual para execucdes de
contratos. Com relacdo a complexidade adicional para o usudrio (vendedores e compra-
dores) que ndo podem depositar e sacar diretamente na side-chain, é possivel ocultd-la
oferecendo um servi¢o de pagamentos.

Portanto, conforme € possivel verificar em nossas avaliagdes e € importante enfa-
tizar que independente do preco do produto, sempre existe uma grande vantagem tanto
para vendedores como para compradores na utilizagdo de um mercado descentralizado.

A complexidade das chamadas dos contratos inteligentes, assim como a intera¢ao
entre cliente e vendedor podem ser facilmente escondidas nas interfaces de usuarios como
discutido em [Neiheiser et al. 2020, Neiheiser et al. 2019]).
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