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RESUMO

Esta pesquisa parte da premissa de que tanto o espaco quanto o territério sao
construgdes sociais. Portanto, eles sdo, ao mesmo tempo, o resultado e o locus das
relagdes sociais permeadas pelo poder. O espaco cibernético como um novo
ambiente criado e mantido pelo ser humano precisa ser analisado através desta lente,
ou seja, como um resultado das relagdes sociais. Assim, este trabalho tem como
principal objetivo compreender de que modo dois dos principais atores do cenario
internacional, Estados Unidos da América e Republica Popular da China, entendem
seus respectivos territdrios nacionais dentro do espacgo cibernético. Com o intuito de
atingir tal objetivo, primeiramente foi realizada uma revisdo bibliografica para melhor
entender todos os conceitos aqui utilizados, especialmente espaco e territorio, e
compreender também o processo de formagao destes a partir das relagdes sociais.
Em seguida, foi feita uma analise dos documentos de defesa cibernética de cada
Estado selecionados para esta dissertagcdo. Esta € uma dissertacao interdisciplinar,
uma vez que sao utilizados ndo apenas conceitos, mas também autores, das mais
variadas ciéncias sociais e humanas, tais como a Geografia, Histéria, Antropologia e
Psicologia.

Palavras-chave: Espaco Cibernético. Territorio cibernético. Construgéo social.



ABSTRACT

This research starts with the premise that the space and territory are social
constructions. Thus, they are, at the same time, the result and the locus of social
relations permeated with power. The cyberspace, as a new environment created and
sustained by humans, need to be analyze through this lens, in other words, as a result
of social relations. Hence, this study has as its main goal to comprehend how two of
the main actors in the international relations, United Sates of America and People’s
Republic of China, understand their respective national territories inside cyberspace.
In order to achieve such goal, first a bibliographic revision was made to better
understand all of the concepts used here, especially space and territory, and
comprehend their formation process based on social relations. Thereafter, it was
analyzed the cybernetic defense documents of each selected State for this study. This
is an interdisciplinary study, since not only the concepts used, but also the authors, are
from several human and social sciences, such as Geography, History, Anthropology,
and Psychology.

Keywords: Cyberspace. Cyberterritory. Social Construction.
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1INTRODUGCAO

Nas mais diversas areas da ciéncia cada vez mais se discute acerca de que
maneira 0 espacgo cibernético € capaz de modificar ou n&o alguns conceitos e
entendimentos ja estabelecidos, ou criar novos. Na area das Relagdes Internacionais
nao é diferente. O numero de trabalhos académicos que buscam teorizar em cima do
ciberespaco, traze-lo para o nosso campo e verificar como, ndo apenas nossas
teorias, mas também os conceitos centrais (por exemplo, seguranca e soberania), se
relacionam com este novo ambiente, cresce a cada dia.

Este processo ocorre, pois, como € percebido facilmente, o ciberespaco esta
presente em quase, se ndo todos, os aspectos da nossa vida. Em tempos
pandémicos, essa dependéncia ficou ainda maior. Nos relacionamos com amigos,
com familiares, fazemos compras, dentre outras coisas, por este novo ambiente. Para
os Estados isto ndo é diferente: muitas de suas atividades antes exercidas pelos meios
fisicos agora podem ser encontradas e estao cada vez mais dependentes do ambiente
ciberespaco, seja para atividades com fins econémicos ou militares.

Nesse sentido, as caracteristicas do espaco cibernético, especialmente seu
dinamismo, permeabilidade e a dificuldade de responsabilizar os atores, suscitam
questionamentos acerca de que maneira o Estado ira se portar perante os desafios
propostos, principalmente com o intuito de manter sua seguranga como entidade e a
segurancga dos seus cidadaos, ou seja, daquilo que ele considera como sendo seu
territorio.

Assim, o questionamento escolhido para este trabalho foi: Como os Estados
Unidos da América e a Republica Popular da China entendem, em seus respectivos
documentos de defesa cibernética, seus territérios nacionais dentro do espaco
cibernético? Apesar de parecer um questionamento simples, uma vez que bastaria ir
nos documentos e identificar a parte em que cada um menciona este assunto,
entende-se que ha questdes de fundo, secundarias, e, a0 mesmo tempo, essenciais
que permeiam esta pergunta e a tornam mais complexa do que um olhar inicial pode
indicar. Esta complexidade se baseia no fato de que ainda ndo ha um territério
nacional delimitado no espaco cibernético - se € que existe esta possibilidade - e

aceito por todos do cenario internacional.
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As questdes secundarias que tornam este tema tdo complexo sédo: o que é
espago?; o que é territério?; como ele é formado e delimitado?; como chegamos até
a organizacao espacial que nos encontramos atualmente?; de que maneira o espaco
cibernético pode ser entendido a partir destes elementos? Nesse sentido, este
trabalho foi organizado em trés capitulos para melhor responder a estes
questionamentos secundarios e que nos fornecem a base para melhor analisar a
questao principal.

Assim, o objetivo geral deste trabalho € identificar, com base na analise
apresentado, a conceituacdo de territério nacional dentro do ambiente cibernético
proposta por dois dos principais atores sociais do cenario internacional. A escolha dos
Estados Unidos da América e da Republica Popular da China se justifica, pois estes
ocupam, segundo dados do Fundo Monetario Internacional’ e do Banco Mundial?, o
primeiro e o segundo lugar, respectivamente, na lista dos Estados com maior Produto
Interno Bruto e também maior investimento no setor militar. Ademais, & necessario
ressaltar que, se tratando do ambiente cibernético, as empresas exercem um papel
importante, pois sdo, em grande maioria, as possuidoras das tecnologias utilizadas
nao apenas pelos proprios Estados, como também pela populagédo em geral. Assim,
cabe adicionar a nossa justificava o fato de que dentre as cinco maiores empresas de
tecnologia do mundo em termos de vendas, trés possuem sede nos Estados Unidos
e uma possui a sede na China.® Nesse sentido, por acreditarmos que o processo de
territorializacdo do espaco é baseado em relacdes sociais permeadas pela disputa de
poder, ambos os atores sao considerados Estados criticos neste processo, isto €, eles
possuem a capacidade de influenciar os outros atores e impactam diretamente no
resultado.

Além do mais, previamente foi inumerado algumas perguntas que permeiam

este trabalho em segundo plano. Estas perguntas tomaram a forma de objetivos

1 Disponivel em:
https://www.imf.org/external/datamapper/NGDPD@WEO/OEMDC/ADVEC/WEOWORLD.  Acesso
em: 12 de novembro de 2021.

2 Disponivel em:
https://data.worldbank.org/indicator/MS.MIL.XPND.CD?most_recent_value_desc=true. Acesso em:
12 de novembro de 2021.

3 Disponivel em: https://www.forbes.com/sites/jonathanponciano/2021/05/13/worlds-largest-tech-
companies-2021/?sh=741cdebe69bc. Acesso em: 12 de novembro de 2021.


https://www.imf.org/external/datamapper/NGDPD@WEO/OEMDC/ADVEC/WEOWORLD
https://data.worldbank.org/indicator/MS.MIL.XPND.CD?most_recent_value_desc=true
https://www.forbes.com/sites/jonathanponciano/2021/05/13/worlds-largest-tech-companies-2021/?sh=741cdebe69bc
https://www.forbes.com/sites/jonathanponciano/2021/05/13/worlds-largest-tech-companies-2021/?sh=741cdebe69bc
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especificos e estes foram pensados para possibilitar a construcdo do arcabougo
tedrico e histérico que desembocam no objetivo geral e na pergunta de pesquisa.

Nesse sentido, o primeiro objetivo especifico é apresentar e compreender de
maneira mais profunda as diferentes conceituagdes de espaco, territério e
fronteira/limite, e de que maneira se da o processo de construcdo social destes
elementos. No intuito de alcancgar tal objetivo, voltou-se a Geografia, a ciéncia que tem
0 espago e o territorio como dois dos seus principais objetos de estudo. Essa
apresentacao e discussao inicial acerca dos conceitos € necessaria pois territério €
um dos elementos essenciais para este trabalho, juntamente com cibernética. Por
consequéncia, antes que discutamos qual seria um territério dentro do espaco
cibernético, é importante entender o que é um territério, o que o diferencia do espacgo
e de que maneira um territorio € formado, uma vez que uma das premissas deste
trabalho é que estes elementos sao construidos socialmente.

ApOs esta discussao e a chegada em um conceito que entende tanto o espaco
quanto o territério como - mas nao apenas - resultado das relagbes sociais e das
relagdes de poder ali presentes, seguiu-se para o capitulo dois, em que nos voltamos
para a segunda parte deste primeiro objetivo especifico, isto é, a compreensdo dos
conceitos de fronteira/limite, suas formacdes e caracteristicas. Para que tal meta fosse
atingida, visitamos mais uma vez a geografia. Ademais, a segunda parte deste
segundo capitulo foi elaborada a partir do seguinte objetivo especifico: discorrer sobre
as diferentes maneiras pela qual as mais diferentes sociedades se relacionaram com
o territério durante a historia até o processo de construcdo que resulta no moderno
sistema de Estado. Este objetivo é importante para esta dissertacao, pois é nele que
iremos compreender que os individuos se relacionaram com o espago de maneiras
diferentes durante a histéria e que a maneira atual, isto €, organizagdes politicas com
um poder exclusivo centralizado na figura do Estado que exerce este poder sobre um
territério excludente e delimitado com limites e linhas, é apenas uma dentre as varias
que ja existiram, e, que este modelo € resultado, assim como os outros elementos, de
um processo baseado em relagcdes sociais pertencentes a um determinado periodo
histdrico.

Em seguida, finalmente chegamos ao capitulo trés, que conta também, assim
como os dois iniciais, com uma primeira parte tedrica. Esta primeira parte € importante,

pois € nela que discutimos o segundo elemento essencial para esta dissertagado: a
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cibernética. Nesse sentido, esta parte inicial do capitulo foi pensada para atender o
terceiro objetivo especifico, que é: entender o espago cibernético e seus territorios
como resultado das relagdes sociais de poder. Assim, dentro da discussao acerca do
conceito de espaco cibernético, ha temas que sédo apresentados e discutidos, tais
como se a palavra espago € a mais adequada para estar junto de cibernética, pois
este € um ambiente, diferentemente do ambiente terrestre e maritimo, criado e
mantido pelo ser humano. Esta presente, também, uma discusséo acerca da metafora
fundadora que conecta este ambiente abstrato, virtual (em certa medida) da
cibernética, com algo mais palpavel e conhecido: o espago. Ademais, discutimos de
que maneira podemos pensar e conceber um territério - ou melhor, territérios -, uma
vez que ha multiplos atores agindo no processo de territorializagdo dentro do “espacgo”
cibernético.

Na segunda parte do capitulo trés, apds extensa discussao tedrica, que nos
auxiliou a compreender, para além do sentido de determinados conceitos, entende-
los como um processo de relagdes sociais, e apds a apresentacédo historica, que
demonstrou as diferentes maneiras pelas quais os individuos ja se relacionaram com
o territério, e também como este nosso moderno conceito de territorio foi construido,
desembocamos no objetivo geral desta pesquisa. Portanto, €& apresentado
inicialmente as estratégias presentes nos documentos de defesa cibernética dos
paises escolhidos para que depois possamos esmiug¢ar como cada Estado concebe
seu territério nacional dentro do espago cibernético.

Por fim, se trata de um estudo descritivo analitico. Com o intuito de melhor
atender ao objetivo geral, os objetivos especificos e também a pergunta inicial,
considerou-se necessario utilizar das seguintes técnicas de pesquisa: i) a pesquisa
documental; ii) a pesquisa bibliografica. A pesquisa bibliografica, segundo Marconi e
Lakatos (2010, p. 166), “[...] ndo € mera repeticao do que ja foi dito ou escrito sobre
certo assunto, mas propicia o exame de um tema sob novo enfoque ou abordagem,
chegando a conclusdes inovadoras” Nesse sentido, buscou-se em livros, artigos e
teses ja publicadas nas mais diversas areas da ciéncia, o embasamento tedrico e
historico necessario para que pudéssemos, para além de analisar os documentos,
refletir sobre essa nova area de estudos que é o ambiente cibernético. Por outro lado,
a pesquisa e a analise documental “[...] favorece a observagdo do processo de

maturacdo ou de evolugdo dos individuos, grupos, conceitos, conhecimentos,
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comportamentos, mentalidades, praticas, etc. [...]” (CELLARD, 2008, p. 295). Assim,
a analise dos documentos oficiais disponibilizados pelos préprios Estados € a maneira
mais direta pela qual estes expdem suas respectivas concepgdes sobre determinado
tema. Portanto, os documentos merecem um olhar inicial, antes de qualquer analise

ou verificacdo sobre as agdes dos Estados que envolvam o assunto tratado.
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2 ESPAGO E TERRITORIO COMO RESULTADO E LOCUS DE RELAGOES
SOCIAIS

Inicialmente, é necessario afirmar que espaco e territério ndo sdo a mesma
coisa. E possivel que quase todos os individuos consigam, no fundo, fazer esta
diferenciagcao, mas talvez ndo saibam expressar exatamente em palavras o porqué
estes dois conceitos se tratam de coisas diferentes. Se perguntarmos as pessoas o
que elas imaginam quando s&o questionadas sobre o que € espaco e seu fim, talvez
algumas respostas sejam sobre o0 espago sideral ou sobre o espago como paisagem.
Em suas respostas, € provavel que as palavras utilizadas expressem algo genérico e
sem clareza sobre seu ponto final. Por outro lado, ao serem questionadas sobre
territorio e seu limite (fim), provavelmente as respostas abordariam o territorio do pais,
nacional, o territério particular, entre outros. Ademais, se perguntados sobre os limites
dos exemplos apresentados, diferentemente de quando perguntados sobre o espaco,
em suas repostas provavelmente conseguiriam informar com mais clareza.

A principal ideia deste capitulo sera demonstrar que aquilo que entendemos
como territério nao € pré-existente, mas sim construido a partir das relacées de poder
existentes na sociedade. E, portanto, ndo podemos entende-lo como algo imutavel,
incapaz de sofrer alteracdes. Ele ndo s6 pode, como sofreu alteragées ao decorrer do
tempo. A nossa relagédo com o espago segue 0 mesmo caminho. Na histéria humana
cada sociedade, civilizacdo se relaciona de maneira diferente com o0 espaco e o
significa de uma determinada maneira.

Portanto, ao decorrer deste capitulo discorreremos acerca dos conceitos de
espaco, territorio, seus limites e suas diferengas, pois entende-los em toda a sua
complexidade € de suma importancia para o objetivo final deste trabalho. Assim, este
capitulo segue a seguinte estrutura: primeiro, serdo apresentados os conceitos
espaco e territério, para, em seguida, discutir o processo de territorializacdo do

espaco.
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2.1 NAO EXISTE TERRITORIO SEM ESPACO, MAS E POSSIVEL EXISTIR
ESPACO E NAO TERRITORIO?

O titulo desta subsecao nos questiona se € possivel existir um sem o outro. A
verdade é que todo territério € um espaco, mas nem todo espaco € um territorio. A
ideia de espaco € anterior a construgao de um territério. Tal qual afirma Raffestin, “O
Espaco &, em primeiro lugar, um dado que antecede a intervengcdo humana [...]" (1993,
p. 48). Neste sentido, como veremos a partir da definigdo de territorio, o espago existe,
existiu e continuara a existir mesmo sem a¢ado humana. Souza (2000) nos fornece um
exemplo interessante que nos auxilia a entender este processo. O autor para defender
a afirmacao de que o territério s6 deixara de estar presente na espacialidade social a
partir do momento em que o ser humano nio estiver mais presente naquele territorio,
se utiliza do seguinte exemplo: imaginemos uma cidade-fantasma, que atualmente
nao possui mais nenhum habitante. Esta cidade ja foi um dia territério e espaco social,
porém atualmente, ao estar inabitada, deixa de ser territério de algum grupo social.,
e, portanto, ela existe apenas como um espaco.

O espaco e o tempo sao conceitos demasiados importantes para a nossa
existéncia humana. Tudo o que ocorre neste mundo possui alguma relagdo com estes
conceitos. O espacgo e o tempo formam um sistema e este € utilizado para diferenciar
eventos que, de outra maneira, seriam idénticos. Ademais, o espaco é “[...] uma
estrutura essencial em todos os modos de pensamento.*’(SACK, 1980, p. 4, tradugdo
nossa), e o uso da palavra espaco € algo rotineiro nos dialogos diarios entre pessoas
na rua e também no ambiente académico das mais variadas ciéncias (CORREA,
2000).

Portanto, € necessario que nos debrucemos sobre este conceito antes de
avancarmos neste trabalho. Para atingirmos tal objetivo, se recorre aqui a geografia,
ciéncia que utiliza o espago como um dos cinco conceitos chaves, juntamente com
paisagem, regido, lugar e territério, no estudo da sociedade (CORREA, 2000).

De acordo com Sack (1980), a existéncia de diferentes concepg¢des sobre o

conceito espaco esta relacionado ao nivel de abstracao, o ponto de vista e o modo de

4 No original l1é-se: “[...] an essential framework of all modes of thought.”
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pensamento daquele que conceitua. Assim, mesmo na geografia o espago € um
conceito disputado entre diferentes escolas.

Na geografia tradicional, a partir das obras de Friedrich Ratzel e Richard
Hartshorne, o espago nao € entendido como um conceito chave. Em Ratzel o espago
€ entendido como “[...] base indispensavel para a vida do homem, encerrando as
condigbes de trabalho, quer naturais, quer aqueles socialmente produzidos. Como tal,
o dominio do espago transforma-se em elemento crucial na histéria do Homem”
(MORAES, 1990 apud CORREA, 2000, p. 18).

A partir deste entendimento, Ratzel elaborou dois conceitos importantes:
territério e espaco vital. Territério em Ratzel € o espaco transformado a partir da
politica. Por outro lado, o espaco vital faz referéncia a “[...] as necessidades territoriais
de uma sociedade em funcdo de seu desenvolvimento tecnoldgico, do total de
populagdo e dos recursos naturais” (CORREA, 2000, p. 18).

Em Richard Hartshorne, o espacgo é entendido de uma maneira absoluta, ou
seja, ele existe independentemente de qualquer agao. Ele é, portanto, apenas um
receptaculo da agéncia humana (CORREA, 2000).

A corrente geografica teorético-quantitativa apresentou mudangas
significativas na geografia. Ao basear-se no positivismo légico e ter como exemplo as
ciéncias naturais, ela adota “[...] uma visdo da unidade epistemologica da ciéncia”
(CORREA, 2000, p. 20). Apesar das criticas direcionadas a esta corrente, foi a partir
dos autores que a representavam que a geografia foi considerada uma ciéncia social
€ 0 espaco passou a ser entendido, pela primeira vez, como um conceito chave
(CORREA, 2000).

Ademais, esta corrente geografica entende o espaco a partir de duas formas
nao excludentes entre si, a ideia de planicie isotropica e sua representagao matricial.
Nesta planicie entende-se que o ponto de partida € uma superficie, geral e uniforme,
pois, dentro desta uniformidade da superficie, é colocado tanto os aspectos fisicos,
como clima e cobertura vegetal, até aspectos sociais, por exemplo, ocupacao
humana. A partir desta planicie comum e através de mecanismos econémicos € que
ocorre uma diferenciacdo do espaco. Portanto, “[...] o ponto de partida é a
homogeneidade, enquanto o ponto de chegada é a diferenciagao espacial que € vista
como expressando um equilibrio espacial” (CORREA, 2000, p. 21).
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Por ultimo, o entendimento sobre o que é espaco para esta corrente tedrica é
limitado. Esta limitacdo ocorre, pois a distdncia € entendida como variavel
independente e a mais importante. Assim, ela € privilegiada em excesso, a0 mesmo
tempo em que todos os aspectos mutaveis (contradi¢des, agentes sociais,
transformacdes, tempo) sdo ou colocadas em uma importancia inferior, ou séo
completamente esquecidos. Nesse sentido, tal qual algumas teorias de Relagdes
Internacionais, com este esquecimento dos aspectos que possibilitam a mudanga,
alteracdo do espaco, o que é privilegiado é um presente constante (CORREA, 2000).
E importante que prestemos atencdo neste aspecto para que ndo fiquemos presos a
esta logica de que ha elementos atemporais no cenario internacional. Um exemplo
para este processo seria entender que a soberania, base do moderno sistema de
Estados, é “[...] um principio atemporal [...]” (BIERSTEKER; WEBER, 1996, p. 3,
tradugdo nossa), quando, na verdade, ela é “...] a produgdo de uma concepgéao
normativa que conecta autoridade, territério, populagdo (sociedade, nagdo), e
reconhecimento de uma maneira Unica e em um lugar especifico (o Estado)™ (/bidem).
Este entendimento de que os elementos que compdem a vida social internacional
como algo construido socialmente em um determinado periodo histérico, € importante
para este estudo, pois em seu fim iremos investigar de que maneira dois dos principais
atores deste cenario internacional conceituam e, portanto, ajudam a construir, um
territério nacional dentro do ciberespaco.

A terceira corrente geografica apresentada aqui € a geografia critica. A
geografia critica € baseada no materialismo histérico e dialético e busca se diferenciar
das duas correntes anteriores, a tradicional e a tedrico-quantitativa. O espaco para a
geografa critica, tal qual a geografia tedrico-quantitativa, € entendido como um
conceito-chave.

Um dos principais expoentes desta corrente € o pensador francés Henri
Lefébvre, uma vez que o mesmo foi um dos primeiros a trazer, efetivamente, o espacgo
nas analises marxistas. A importancia da discussao tedrica sobre o espaco esta na

possiblidade de que este desempenhe “...] um papel ou funcdo decisiva na

5 No original 1é-se: “[...] some timeless principle [...]"
6 No original Ié-se: “[...] the production of a normative conception that links authority, territory, population
(society, nation), and recognition in a unique way and in a particular place (the state).
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estruturagdo de uma totalidade, de uma légica, de um sistema” (LEFEBVRE, 1976,
p. 25, traducao nossa). Nesse sentido, é necessario apresentar a fungdo ocupada pelo
espaco no sistema, e no os descolar (LEFEBVRE, 1976).

O espaco, aqui, € compreendido como um espaco social. Esse espacgo social,
ademais de expressar uma vivacidade, se relaciona com a sociedade, através das
praticas da mesma. O espago social €, portanto, um produto social. No entanto, apesar
de parecer uma afirmagao simples, ou ser redundante, € necessario adentrar nesta
tese para que possamos melhor entende-la em toda a sua complexidade. (CORREA,
2000; LEFEBVRE, 1991; SCHMID, 2008). E também para que possamos avancar na
tese de que, a partir do entendimento do espago como produto, ele também “[...] serve
como uma ferramenta de pensamento e de acdo; que além de ser um meio de
producao, é também um meio de controle e, portanto, de dominagéo, de poder; [...]¢”
(LEFEBVRE, 1991, p. 26, traduc&o nossa).

Segundo Lefébvre (1991), o espaco social é: i) abstrato, mas ao mesmo tempo
€ real, tal qual outras abstracgdes, por exemplo a moeda; ii) concreto, mas nao concreto
como um objeto, por exemplo, uma mesa, ou uma cadeira; iii) instrumental, mas ele
consegue transcender esse adjetivo, tal qual acontece com o conhecimento. Por
ultimo, serial possivel transformar o espago social em apenas um objeto do
conhecimento, tal qual faz a geografia teorético-quantitativa? A resposta é “Sim e nao:
o conhecimento objetivado em um produto ndo é mais coextensivo ao conhecimento
em seu estado tedrico®” (LEFEBVRE, 1991, p. 27, traduc&o nossa).

A partir destes elementos, € possivel perceber a complexidade do conceito de
espaco social apresentado por Lefébvre, uma vez que ele ndo pode, por um lado, ser
entendido como apenas um espacgo abstrato, receptaculo, onde sua existéncia
independe da realidade social, tal qual defende Hartshorne; por outro lado, o espaco
social ndo pode ser entendido, também, como apenas um produto das relacbes

sociais € nem apenas como um instrumento politico. O espago social consegue

7 No original 1é-se: “[...] un papel o una funcién decisiva en la estruturaciéon de una totalidad, de una
I6gica, de un sistema;”
8 No original l1é-se: “[...] serves as a tool of thought and of action; that in addition to being a means of

production it is also a means of control, and hence of domination, of power;”
° No original |é-se: “Yes and no: knowledge objectified in a product is no longer coextensive with
knowledge in its theoretical state.”
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abranger e ao mesmo ultrapassar todos estes elementos. “O espago é o locus da
reproducdo das relacdes sociais de producdo” (CORREA, 2000, p. 25).

No intuito de melhor entender esse conceito de espago social € necessario
compreender que Lefébvre parte de um conceito relacional de espacgo e tempo. O
espagco se refere a “[...] ordem sincrénica da realidade social'® (SCHMID, 2008, p. 29,
tradugao nossa). O tempo, por outro lado, se refere a “[...] ordem diacrbnica, e,
portanto, o processo historico da produgéo social''” (Ibidem).

Assim, os conceitos de espaco e tempo ndo sdo compreendidos como apenas
fatores materiais, € nem como conceitos que podem ser reduzidos a uma abstracao.
Pelo contrario, eles sao conceitos compreendidos como “[...] fatores essenciais da
pratica social”'? (SCHMID, 2008, p. 29, tradugdo nossa). Portanto, eles ndo podem
ser considerados, ou como resultado da pratica social, ou como fatores que
condicionam previamente a sociedade: eles sdo ambos ao mesmo tempo (SCHMID,
2008).

Um outro aspecto importante sobre este entendimento de Lefébvre sobre
espaco e tempo é que, por considera-los como socialmente produzidos, eles nao
existem universalmente. Ou seja, cada sociedade, a partir de suas relagdes de poder,
de conflitos internos, possui seu proprio entendimento de espaco e tempo, e, portanto,
€ necessario estuda-los através desta logica. O espago ndao € um conceito estatico,
pois, a partir desta relagdo com o tempo, ele esta em constante movimento (SCHMID,
2008).

Se 0 espaco social € um produto social, como ocorre este processo de
producao? A teoria de Lefébvre esta ancorada em trés dimensdes dialeticamente
interconectadas. Estas trés dimensdes sao entendidas de duas maneiras. A primeira
maneira € a utilizagcdo de trés conceitos provenientes de sua propria teoria da
linguagem: pratica social; representacéo do espaco; e, espagos de representagdo. A
pratica social faz referéncia a “[...] a dimensado material da atividade e interacao
social'®” (SCHMID, 2008, p. 36, tradugédo nossa). Ou seja, a pratica social seria as

“

10 No original 1é-se:
" No original 1é-se:
12 No original 1é-se:
3 No original 1é-se:

“
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redes de comunicagao e interagdo, tanto as que surgem no processo de produg¢ao
econdmico, quanto aquelas que surgem na vida diaria da sociedade (SCHMID, 2008).

O segundo conceito, representagao do espacgo, faz referéncia, justamente, a
sua definigdo a partir de uma imagem. E importante destacar, aqui, a maneira pela
qual essas imagens, representagcées do espacgo, surgem. Elas sdo provenientes do
discurso, da fala, da linguagem, incluindo aqui “...] descrigcbes, definicbes, e
especialmente teorias (cientificas) do espago'” (SCHMID, 2008, p. 37, traducgao
nossa).

O terceiro conceito, espacos de representagao, utilizado por Lefébvre para
melhor compreender a producao do espaco, faz referéncia a dimensao simbdlica. Por
dimensado simbodlica, Lefébvre entende ndo o préprio espagco, mas sim “[...] ao
processo de significagdo que conecta ele mesmo a um simbolo (material)'®” (SCHMID,
2008, p. 37, traducado nossa).

A segunda maneira consiste, também, em um conjunto de trés conceitos.
Porém, estes sdao baseados na fenomenologia francesa. Estes conceitos s&o: i) o
espaco percebido; ii) 0 espago concebido; iii) o espaco vivido. O espacgo percebido faz
referéncia aquilo que os nossos sentidos podem captar. Ademais de constituir parte
essencial de toda a pratica social, o espaco percebido é aquele que esta relacionado
diretamente com o lado fisico do espago. O espago concebido, por sua vez, seria 0
passo anterior ao espacgo percebido. Isto se deve ao fato de que o espacgo percebido
sé existe se ele foi pensado previamente, ou seja, se foi produzido um conhecido
acerca do mesmo. Por ultimo, o espaco vivido que faz referéncia ao espaco vivenciado
pelos seres humanos a partir de seus sentidos na vida diaria. Acerca deste ultimo
conceito é importante destacar que Lefébvre entende que, apesar dos esforgos
tedricos para examinar o espago dos usuarios, aqueles que o vivem, esta nao exaure
todas as explicagdes, devido a complexidade e subjetividade do espago vivido. Assim,
€ necessario a expressao proveniente dos meios artisticos para transmitir o que a
teoria ndo consegue (SCHMID, 2008).

Portanto, o espago em Lefébvre é identificado como algo vivo e néo estatico,

ou seja, algo que, a partir das relagdes sociais, ndo para de se movimentar. Ele esta

4 No original l1é-se: “[...] descriptions, definitions, and especially (scientific) theories of space.”
5 No original 1&-se: “[...] the process of signification that links itself to a (material) symbol.”
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em um estado constante de produgéo e reproducgéo (SCHMID, 2008). Nesse sentido,
a compreensao de Lefébvre de espaco € importante para este trabalho, pois nos
possibilita compreender que nem mesmo o espacgo, isto é, o estagio anterior do
territorio, € algo ja determinado, uma vez que nem a maneira pela qual concebemos
0 espaco nasce do vacuo e é este resultado de relagdes sociais localizadas em
determinado espaco e tempo. Assim, por consequéncia, tanto a conceituagao quanto
a delimitacao do territério sao resultados de relagdes sociais.

Um outro pensador importante desta corrente tedrica da geografia, com
grande contribuigdo para o conceito de espaco, € Milton Santos. Segundo Santos

(2004, p. 153) o espaco pode ser entendido

[...] como um conjunto de formas representativas de relagdes sociais do
passado e do presente e por uma estrutura representada por relagdes sociais
gue estdo acontecendo diante dos nossos olhos e que se manifestam através
de processos e funcoes.

Assim como em Lefébvre, o espago aqui ndo € entendido como um espaco
abstrato, vazio e neutro, onde a agéncia apenas ocorre nele e nunca o contrario
(MORAZE, 1974 apud SANTOS, 2004).

A partir desta definicdo é importante nos questionarmos se o espacgo social é,
na verdade, apenas um produto, um reflexo, um resultado da sociedade ou se ele
pode ser considerado um fato social, ou seja, com capacidade de influenciar na
sociedade. Nesse sentido, Santos (2004) entende que o espaco € sim um fato social,
porém ele o é a partir da definigdo apresentado por Kosik de fato historico. Segundo
Kosik (1967 apud SANTOS, 2004), um fato histérico passa a exercer, a0 mesmo
tempo, a funcao de produtor e a fungdo de produto, quando é reconhecido como
participante de um conjunto. Assim, da mesma maneira que Lefébvre, Santos entende
que o espacgo social, ao mesmo tempo que € determinado pelas relagbes sociais,
também determina estas relagbes. Ademais, Santos entende que o espago possui
uma inércia dindmica, isto &, “...] as formas sao tanto um resultado como uma
condicdo para os processos. A estrutura espacial ndo € passiva, mais ativa, embora
sua autonomia seja relativa [...]" (2004, p. 185).

O espaco € considerado uma estrutura social, tal qual a estrutura econémica
e politica. Este fato ocorre, pois ele possui os elementos essenciais que caracterizam
uma instancia social. Da mesma maneira que as outras estruturas sociais, o espaco

possui a tendéncia de se reproduzir. Este processo acentua “[...] os seus tragos ja
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dominantes” (SANTOS, 2004, p. 181). Conforme ja apresentado aqui, ele €, ao mesmo
tempo, submisso, mas também com capacidade de condicionar, ou seja, ele possui
também “[...] uma certa autonomia que se manifesta por meio de leis prdprias,
especificas de sua proépria evolugao” (Ibidem).

Nesse sentido, é necessario destacar a importdncia do espaco para a
formacgao econémica-social da sociedade, pois ndo existe uma sociedade a-espacial,
Ou seja, néo é possivel entender a sociedade sem discutirmos o espago e vice-versa.
Segundo Santos, “O papel ativo do espago na evolugéo social é inegavel’(2004, p.
186). Assim, substitui-se a ideia de formagao econdmica social, pela ideia de formagéo
sécio espacial (CORREA, 2000; SANTOS, 1977).

Ademais, o espaco, em Milton Santos, precisa ser analisado a partir de quatro
categorias: i) forma; ii) fungédo; iii) estrutura; iv) e, processo. A primeira categoria de
analise, a forma, faz referéncia a parte material, no sentido fisico, aquilo que é visivel.
Este aspecto poder ser um unico objeto, tal qual uma casa, ou varios objetos que
formam um unico conjunto, por exemplo, um bairro. A segunda categoria de analise,
a funcdo, é subsequente a primeira, pois faz referéncia ao fim, ao propdsito do
determinado objeto, de determinada forma. Estas duas categorias ndo podem ser
analisadas sozinhas, e, portanto, precisam ser inseridas na terceira categoria, a
estrutura. A estrutura faz referéncia aos aspectos sociais e econbmicos de
determinada sociedade em um determinado periodo. Por ultimo, o processo faz
referéncia a “[...] uma ag¢ao que se realiza, via de regra, de modo continuo, visando
um resultado qualquer, implicando tempo e mudanca” (CORREA, 2000, p. 29).

Por fim, €& necessario destacar alguns pontos importantes sobre o
entendimento do espago em Santos e Lefébvre. Ambos pensadores entendem que o
espaco € algo vivo e dinamico, pois ele esta em constante mudanga, mesmo que esta
seja lenta. Segundo Santos, “O espago, por outro lado, ndo € jamais um produto
terminado, nem fixado, nem congelado para sempre” (2004, p. 187).

Ademais, a importancia de entender a formacgao do espaco a partir do tempo,
ou seja, entender que determinada concepgao de espaco esta vinculada diretamente
a uma sociedade em um determinado periodo. Por ultimo, ambos autores destacam
a importancia de entender o espaco em toda a sua totalidade e complexidade.
Entender que nao é possivel separar o espago de um momento de uma sociedade e

transforma-lo unicamente em um objeto de analise estatico e imovel durante o tempo.
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A ultima corrente teorica geografica apontada aqui é a humanista e cultural.
Esta corrente tedrica também € uma critica a corrente tedrica da geografia teorético-
quantitativa. A geografia humanista estd baseada na filosofia do significado, na
fenomenologia e existencialismo (CORREA, 2000).

A geografia humanista, ao contrario, principalmente, da geografia teorético-

quantitativa,

[...] esta assentada na subjetividade, na intuigdo, nos sentimentos, na
experiéncia, no simbolismo e na contingéncia, privilegiando o singular e néao
o particular ou o universal e, ao invés da explicagédo, tem na compreensao a
base de inelegibilidade do mundo real (CORREA, 2000, p. 30).

Nesse sentido, Tuan aponta que ao estudarmos o espaco a partir desta
corrente tedrica, estamos na verdade estudando “[...] as impressodes e ideias espaciais
das pessoas no fluxo da experiéncia'® (1979, p. 388, tradugdo nossa). As
experiéncias sao, aqui, compreendidas como os meios pelos quais damos sentido ao
mundo real. Estes meios incluem os nossos sentidos, a nossa percepgao e, por ultimo,
a nossa concepgao (TUAN, 1979).

Nesta corrente tedrica, o lugar, e ndo o espacgo, passa a ser o conceito chave
mais importante. O espago, aqui, passa a ser entendido como o espaco vivido. O
espaco vivido, ademais de englobar representagdes simbdlicas, €, também, segundo
Holzier, “[...] uma experiéncia continua, egocéntrica e social, um espago em
movimento e um espaco-tempo vivido ...(que)... se refere ao afetivo, ao magico, ao
imaginario” (1992 apud CORREA, 2000, p. 32).

Segundo a autora Yi-Fu Tuan (1983), na geografia humanista, o espago, na
nossa experiéncia, € entendido, ao contrario de lugar, como algo sem limites, amplo,
infinito e abstrato. E, portanto, a partir da experiéncia com este espaco e ao
colocarmos valor sobre 0 mesmo que este se transforma em lugar. Nesse sentido, o
lugar, diferentemente do espacgo, passa uma percepg¢ao de seguranga e estabilidade.

Por fim, acerca destas definigbes apresentadas de espaco é importante
destacar a questdao da mudanca, do tempo, da especificidade em relagcdo com a
sociedade e tempo, e, principalmente, entendé-lo como um produto, como um
resultado, como um Jocus das relagdes sociais, pois isto nos distancia do

entendimento do espago como algo estatico, imutavel e que mantém em todas as

6 No original l1é-se: “[...] people's spatial feelings and ideas in the stream of experience.”
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épocas e sociedades o mesmo significado, ou seja, atemporal. Um entendimento de
espacgo assim ndo nos permite compreender a total complexidade do processo de
formacdo do moderno sistema de Estado e também de que maneira um territério
nacional vem a ser construido atualmente no espago cibernético. Assim, tal qual
escrito previamente, um territério nacional dentro do ciberespago nao €, e ndo pode
ser compreendido como algo que simplesmente passara a existir a partir da
transposicao feita, pelo Estado, da logica territorial ja existente. Seguindo a légica do
entendimento apresentado pela geografia critica, mesmo que seja feita esta
transposicao, ela o é a partir das relagcdes sociais de poder entre os atores que

participam do cenario internacional e precisa ser estudada com tal.

2.2 O TERRITORIO COMO RESULTADO DAS RELACOES DE PODER NA
SOCIEDADE

Na secao anterior apresentamos alguns entendimentos sobre espago na
geografia. Dentre estas, o principal ponto de toda a discussao feita é se distanciar de
uma viséo estatica do espacgo, ou seja, uma visdo que retira da analise ndo apenas a
nossa agéncia sobre ele, mas também a agéncia que ele possui sobre a sociedade.

E importante e necessario entendermos o espaco como algo produzido pelas
relagdes sociais, pois assim sera possivel entender as mudangas que ocorreram e
que ainda ocorrerdo na relacdo entre espaco e sociedade, incluindo aqui, também,
apesar de sua parcial abstragao, o espaco cibernético.

Retomando a discussao que iniciamos neste capitulo sobre espaco e territério
ndo serem sindnimos. E possivel se confundir e encaixar uma nogdo de territério no
entendimento de Henri Lefebvre (1991) e Milton Santos (2004) de espaco,
especialmente devida a amplitude e complexidade de suas teorias. Porém, tal qual
discutiremos aqui a partir das definigbes de territorio, especialmente a de Claude
Raffestin (1993), Robert Sack (1983) e Rogério Haesbaert (2004), a discussao sobre
o territério ou sobre o processo de territorialidade, ou seja, de territorializar o espaco,
transformando-o em territorio, estd mais vinculada a ideia de um processo no qual o
objetivo € controlar o acesso das pessoas e 0 acesso destas pessoas a determinados
recursos que estdo dentro de um espaco. E por esta razdo que a palavra territério,
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assim como argumentou-se previamente, esta associada, diferentemente do espaco,

a uma area delimitada com fronteiras e limites mais definidos.

Assim, da mesma maneira que apresentamos a discussdo sobre espaco,

iremos recorrer a Geografia no intuito de melhor compreender o conceito de territério,

tdo importante para este trabalho. O territorio, assim como o espago, € um conceito

amplo e em disputa. Haesbaert (2004) nos apresenta dois grupos que resumem 0s

mais diversos entendimentos de territério. O primeiro grupo apresentado pelo autor é

dividida em quatro dimensdes, conforme consta na tabela abaixo.

Tabela 1 - Entendimentos sobre territorio.

Dimensao

Explicagao

Politica / Juridico-Politica

Esta é a dimensdo mais conhecida.
Aqui o territério pode ser entendido
“[...] como um espago delimitado e
controlado, através do qual se exerce
um determinado poder, na maioria
das vezes — mas nao exclusivamente
— relacionado ao poder politico do
Estado” (p. 40)

Cultural / Simboélico-Cultural

Esta dimensdo faz referéncia a
apropriacédo simbdlica do territorio por
parte da sociedade como um todo, e
de grupos sociais. Dentre as
dimensdes apresentadas aqui, € a

mais subjetiva.

Economica

Na dimensao econbmica, o territorio,
a partir de uma luta entre classes
sociais, € entendido como uma fonte

de recursos.

Natural

Esta dimens&o concebe o territério a
partir da relacdo entre sociedade e

natureza, ou seja, “[...] especialmente
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no que se refere ao comportamento

"natural" dos homens em relacdo ao

seu ambiente fisico” (p. 40)

Fonte: (elaboragao prépria a partir da consulta a HAESBAERT, 2004)

No entanto, ao entender a necessidade de um analisar o conceito de territorio
a partir de uma perspectiva mais teodrica, Haesbaert (2004) apresenta o segundo
grupo. Este segundo grupo é divido em dois, que abarcam algumas perspectivas
tedricas. O primeiro subgrupo € intitulado binémio materialismo-idealismo. Neste
subgrupo o territério pode ser entendido de uma maneira parcial, pois leva em
consideragao apenas um aspecto, seja ele o politico, natural, econédmico ou cultural.
De outra maneira, o territorio pode ser entendido de uma maneira integradora, onde a
principal ideia é concebé-lo e analisa-lo juntando todos os aspectos.

O segundo subgrupo aqui apresentado é intitulo binbmio espago-tempo.
Neste o territorio pode ser entendido, por um lado, de maneira absoluta ou relacional.
Isto significa conceber o territorio incorporando “[...] ou ndo a dindmica temporal
(relativizadora), seja na distingdo entre entidade fisico-material (como ‘coisa’ ou
objeto) e social-histérica (como relagado)” (HAESBAERT, 2004, p. 41). Por outro lado,
o territério pode ser entendido, também, através de sua historicidade ou
geograficidade, ou seja, “[...] se se trata de um componente ou condi¢cdo geral de
qualquer sociedade e espago geografico ou se esta historicamente circunscrito a
determinado(s) periodo(s), grupo(s) social(is) e/ou espaco(s) geografico(s)” (Ibidem).

A partir destes bindbmios apresentados é possivel, entdo, discorrer acerca do
conceito de territério nas mais diferentes perspectivas teoricas. Este exercicio é
necessario, pois a importancia em compreender o conceito de territério em toda sua
complexidade esta no fato de que este € um conceito-chave se pensarmos o
ciberespagco como um espaco, onde € possivel estabelecer um territorio, seja ele
territério Estatal ou dos outros atores presentes no cenario internacional. Por
consequéncia, este exercicio nos auxilia a ndo naturalizar e compreender como unico
o entendimento de territorio construido no moderno sistema de Estado, e assumir de
antemao que havera apenas uma transposicdo, e, mesmo que esta transposig¢ao
venha a ocorrer, nao a questionar e estuda-la como um processo baseado na relagao

social dos atores envolvidos.
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A primeira perspectiva tedrica a ser apresentada aqui é a materialista. Ela &
materialista no sentido de que as concep¢des de territorio dentro desta perspectiva o
vinculam ao espaco fisico, material, ou seja, “[...] seu carater de realidade fisico-
material” (HAESBAERT, 2004, p. 42). Dentro desta perspectiva tedrica € possivel
destacar trés entendimentos de territorio: i) a naturalista; ii) a econémica; iii) a juridico
politica.

A concepcéao naturalista de territorio entende, por um lado, o territério a partir
do estabelecimento de um vinculo entre este e 0 comportamento dos animais. Isto €,
entende-se o territério como um espago em que os seres humanos, assim como o0s
outros animais, possuem um instinto de defesa natural. Portanto, aqui ha a tentativa
de levar o comportamento dos animais sobre seu territorio ao comportamento
humano. A definigdo de territorio feita por Robert Ardrey sintetiza essa ideia. Segundo

o autor, o territorio é:

[...] uma area do espacgo, seja de agua, de terra ou de ar, que um animal ou
grupo de animais defende como uma reserva exclusiva. A palavra é também
utilizada para descrever a compulsao interior em seres animados de possuir
e defender tal espago (ARDREY 1969 apud HAESBAERT, 2004, p. 45)

Por outro lado, o territério pode ser entendido a partir da relacido entre os seres
humanos, a sociedade e a natureza, entendida a partir de seu poder natural, por
exemplo, eventos climaticos. Acerca da concepg¢ao natural, o principal perigo esta na
possibilidade de resumir a nossa relagdo com o territério ao campo biolégico. No
entanto, é necessario também que tomemos cuidado para nao descartar
completamente, devido a uma visdo, em alguns casos, excessivamente
antropocéntrica, a dinamica da natureza nos entendimentos do territério, pois “[...] em
alguns casos ela ainda se revela um de seus componentes fundamentais” (lbid., p.
55).

A concepgao econdmica do territério, dentro da perspectiva tedrica
materialista, privilegia entendimentos em que o territorio € conceituado como uma “[...]
area ‘defendida’ em funcao da disponibilidade de garantia de recursos necessarios a
reproducao material de um grupo” (HAESBAERT, 2004, p. 56).

Acerca desta concepcao é importante apontarmos o trabalho de Milton
Santos, pois 0 mesmo se utiliza, em partes, desta concepg¢ao quando trabalha o
conceito de territorio. Nesse sentido, Santos (2000 apud HAESBAERT, 2004) entende

territério de duas maneiras: territério usado e territério como abrigo. A nogao de
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territério usado € a que se utiliza desta concepgao econdémica, pois entende que as
classes hegemonicas sao aquelas que se utilizam de determinado espago como fonte
de recursos para alcangar seus proprios objetivos. Por outro lado, as classes nao
hegemodnicas ndo possuem o mesmo tipo de agéncia sobre o territério. Essas o
utilizam como um abrigo, ou seja, elas interagem com o territério ao se adaptarem ao
mesmo para sobreviver. Ademais, o territério € compreendido, aqui, tal qual o espaco,
tanto como ator influenciado pela agéncia dos individuos, quanto como um ator que
influencia a sociedade. Seria possivel entender os territorios dentro do ciberespaco a
partir desta l6gica? No sentido de que no ciberespago, devido a sua existéncia e
manutencdo depender exclusivamente da tecnologia e, portanto, da capacidade
tecnologica de cada Estado. Assim, é possivel conceber também estas duas
classificagdes no espago cibernético. Por um lado, temos os Estados com grande
capacidade, tanto econ6mica quanto tecnoldgica, para definir de que maneira o
ciberespago sera arquitetado. Por outro lado, temos aqueles Estados sem estas
capacidades e que apenas se utilizam do ciberespaco e da arquitetura ja existente
para as mais diversas atividades.

A ultima concepcao de territério dentro da perspectiva materialista € a tradicédo
juridico-politica. Esta concepg¢do nos remete ao entendimento mais comum quando
pensamos em territério: o territério nacional; ou seja, a relagao entre “[...] o territorio e
os fundamentos materiais do Estado” (HAESBAERT, 2004, p. 62). Acerca desse
pensamento, temos, em Friedrich Ratzel, um dos seus principais expoentes para
exemplificar esta ideia de espaco.

Segundo Haesbaert, o territério em Ratzel, é entendido a partir do vinculo
entre um espaco fisico, material e “[...] uma dimensao politica (que aqui se confunde
com estatal)” (HAESBAERT, 2004, p. 66). Ademais, Raffestin aponta que, para o
pensamento ratzeliano, o elemento fundador do Estado foi a utilizacdo dos solos por
determinados grupos sociais. E importante ressaltar que o Estado tratado aqui é o
Estado-nagdo. Em suma, o pensamento ratzeliano, a partir de sua teoria, fornece ao
Estado-nacgao “[...] sua significagao espacial” (1993, p. 15), isto é, a teoria de Ratzel
materializa geograficamente o Estado, ela provém o aspecto fisico e a abstracao.

Um aspecto importante a se destacar ao analisarmos o territorio sobre a 6tica

juridico-politica € que, em alguns momentos, como no caso de Ratzel, ha
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semelhangas com a concepg¢ao naturalista, especialmente a ideia de um “direito a
defesa” de determinado territério (HAESBAERT, 2004).

A segunda perspectiva tedrica para pensar o conceito de territério € a
idealista. Ao contrario da nogéo existente na disciplina de Relagdes Internacionais
sobre idealismo, proveniente do primeiro grande debate entre este e o realismo, no
qual o idealismo é visto como uma leitura do mundo que privilegia o deveria ser, neste
caso a perspectiva tedrica idealista faz referéncia ao ideal-simbdlico da relagdo com
o territorio. Isto €, analisa o territério a partir, ndo dos aspectos materiais ali existentes,
mas sim da elaboracdo de simbolos, de uma apropriagcdo simbdlica por parte da
sociedade, ou de um grupo de determinado territério (HAESBAERT, 2004).

Os gedgrafos franceses Bonnemaison e Cambrézy, a partir de seus estudos,
exemplificam esta perspectiva. Esses entendem que apenas uma analise utilitarista
do territério ndo € capaz de entender, sozinha, a totalidade dos problemas
contemporaneos. Nesse sentido, os autores entendem que “[...] o territério € primeiro
um valor‘ (BONNEMAISON; CAMBREZY, 1996 apud HAESBAERT, 2004, p. 71), ou
seja, o valor simbdlico e cultural do territério antecede as outras dimensdes, tanto a
econdmica como a politica. Segundo os autores, este fato ocorre, pois os seres
humanos necessitam criar este tipo de relacdo com o espago em que habitam
(BONNEMAISON; CAMBREZY, 1996 apud HAESBAERT, 2004).

A terceira e ultima perspectiva tedrica é a integradora. Esta perspectiva
entende que nao € possivel compreender o territorio em sua totalidade apenas
focando em unico aspecto dos quatro previamente apresentados (cultural, econémico,
politico e natural). Portanto, tal qual indica 0 nome da perspectiva, o territério “[...] sO
pode ser concebido através perspectiva integradora entre as diferentes dimensoes
sociais (e da sociedade com a propria natureza)” (HAESBAERT, 2004, p. 74).

Ha um importante debate que surge nesta perspectiva: se é possivel ou néo
trabalhar com o territério de uma maneira integradora, devido a dificuldade em
encontrar um espaco onde todos os aspectos estdo presentes. Nesse sentido, tal qual
defende Chivallon, é necessario, para atingir essa integralidade e totalidade, que
ultrapassemos a nogéao de territério. O autor entdo sugere a utilizagdo do conceito de

espacialidade. Esta é entendida como

[...] uma espécie de ‘experiéncia total’ do espacgo que faz conjugar-se num
mesmo lugar os diversos componentes da vida social: espaco bem
circunscrito pelo limite exterior e interior, entre o Outro e 0 semelhante, e onde
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se pode ler na relagao funcional e simbdlica com o extenso material, um
conjunto de idealidades partilhadas (CHIVALLON, 1999, p. 5 apud
HAESBAERT, 2004, p. 75-76).

Assim, Haesbaert entende que existem duas possibilidades: por um lado, ha
o entendimento de que cada aspecto do territério (cultural, natural, econémico,
politico) possui sua prépria dindmica e que eles, portanto, coexistem no mundo atual;
por outro lado, ha a possiblidade de tentar compreender um novo territério, no qual
estes dominios estdo conectados (HAESBAERT, 2004).

Nessa perspectiva, ha um fator que se torna essencial para que a analise nao
seja prejudicada. Este fator € a contextualizagao histérica. Esta contextualizagao se
faz necessaria, pois uma vez que adotamos uma perspectiva integradora do territorio,
os elementos que compdem a relacdo de apropriagdo € dominio do mesmo sao
caracteristica a cada lugar no tempo (HAESBAERT, 2004).

Apos a apresentagcao de algumas perspectivas teodricas para que nos
situemos dentro do debate acerca da conceituagao de territorio, nos debrugaremos,
agora, sobre as conceituagdes de territério que formaram a base que sustentara este
trabalho. O territério € aqui entendido a partir de seu carater relacional. Conforme
apontamos acima no bindmio espaco-tempo, o territorio pode ser entendido em um
carater absoluto e em um carater relacional. A principal diferenca é que, dentro do
carater absoluto, a dindmica temporal ndo esta inserida na conceituagao do territorio.
Por outro lado, no carater relacional o territério é entendido como “[...] completamente
inserido dentro de relagdes social-histéricas [...]” (HAESBAERT, 2004, p. 80), e/ou,
relagdes de poder.

Nesse sentido, entendemos, assim como Souza, que ha duas questdes
essenciais que impulsionam a discussao sobre o conceito de territério. A primeira é
sobre “[...] quem domina ou influencia e como domina ou influencia esse espago?”
(Souza, 2000, p. 79, grifo do autor), e a segunda questao é: “[...] quem domina ou
influencia quem nesse espacgo, e como?” (Ibidem, grifo do autor). Assim, os conceitos
que serao discutidos a seguir pensam o territério, ou como um resultado de uma
relacdo de poder, ou pensam a territorialidade como um instrumento de exercicio do
poder.

Raffestin entende que espaco e territério ndo sdo a mesma coisa. O espacgo
antecede o territério. Nesse sentido, o autor entende o espago como uma “[...] ‘prisao

originaria’ [...]” e, por outro lado, entende o territério como “[...] uma prisdo que os
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homens constroem para si” (RAFFESTIN, 1993, p. 144). O espaco € algo pré-
existente, onde nenhum trabalho ou agao foi realizado (/bidem). O espaco é, portanto,
entendido como a Natureza Primeira, de Milton Santos. Segundo Santos (2004), a
natureza primeira € aquela que nao foi socializada pelo homem, ou seja, é a natureza
bruta, natural.

Assim, seguindo esta ideia, o territorio € entendido como um produto, como
algo produzido a partir do espaco e das relagbes atravessadas pelo poder. O poder
esta presente em todas relagdes. Segundo o autor, quando dois polos se defrontam e
iniciam um processo de troca, é criado um campo de poder. A partir do pensamento

de Michel Foucault, Raffestin entende que

Toda relagédo é o ponto de surgimento do poder, e isso fundamenta a sua
multidimensionalidade. A intencionalidade revela a importancia das
finalidades, e a resisténcia exprime o carater dissimétrico que quase sempre
caracteriza as relagdes (RAFFESTIN, 1993, p. 53).

O objetivo do poder é controlar, seja este controle sobre seres humanos, ou
seja ele exercido sobre coisas. No entanto, o poder necessita de seus trunfos para
atingir tal objetivo. Trés elementos compdem esta categoria dos trunfos de poder: i)
populacgao; ii) territorio, e; iii) recursos. A populagao é o primeiro trunfo, pois é a origem
de toda a acgao. O territério representa o espaco onde se passa todas as relagdes de
poder. Por ultimo, os recursos sao responsaveis por condicionar até que ponto &
possivel executar a acao (RAFFESTIN, 1993).

Em Raffestin € necessario apontar também a relagao entre poder e saber no
territorio. Esta relagédo ocorre, pois o territorio € entendido como uma apropriagdo, um
produto, uma representacédo do espaco gerado a partir de relagdes de poder incluidas
dentro de um projeto. Este projeto “[...] € sustentado por um conhecimento e uma
pratica, isto é, por acdes e/ou comportamentos que, € claro, supdem a posse de
codigos, de sistemas sémicos'”” (RAFFESTIN, 1993, p. 144). Estes sistemas sémicos
servem, ao mesmo tempo, como os limitadores do espacgo e também como os meios

que possibilitam a objetificacdo do espaco (/bidem).

17 Sistema sémico € um conjunto de sinais para transmitir informagdes e pensamentos. Raffestin (1993)
entende que estes sistemas que constroem a imagem ou modelo da realidade s&o instrumentos de
poder. Ademais de transformarem o espagco em um espaco representado, um territério, os sistemas
sémicos sdo um reflexo da infraestrutura social. Através desse sistema sémico um ator consegue
transmitir suas intengdes. Um exemplo de sistema sémico é a cartografia moderna.
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Por outro lado, porém seguindo a mesma logica de entender o territério a partir
de uma logica relacional, Robert Sack, em sua teoria sobre a territorialidade humana,
enfatiza mais o processo do que o produto final. O territério € entendido, aqui, como a
area geografica que participa do processo de territorialidade.

A territorialidade, segundo Sack, consiste na: “[...] tentativa por um individuo
ou grupo (x) em influenciar, condicionar ou controlar objetos, pessoas e relagdes (y)
através da delimitagdo e da afirmagéo do controle sobre uma area geografica'®” (1983,
p. 56, tradugéo nossa).

Nesta definicdo de territorialidade ha algumas caracteristicas a serem
exploradas. A territorialidade é considerada, por Sack, uma estratégia. Esta estratégia
tem como objetivo principal “[...] estabelecer um acesso diferencial a pessoas, coisas
e relacdes'®” (Ibidem). Neste caso é importante destacar que a territorialidade coexiste
com uma outra estratégia: a de nao-territorialidade. A diferenga entre ambas esta na
maneira pela qual cada uma exerce sua fungao de controle, de limitar o acesso. A
territorialidade ocorre quando eu impe¢o o acesso de outros a determinado recurso
ao exercer controle sobre determinada area. Por exemplo, posso impedir o acesso de
outros a televisdo ao néo permitir que entrem na sala. A estratégia da nao-
territorialidade, por outro lado, esta baseada em acdes que nao envolvam o controle
da area. Neste caso, utilizando o mesmo exemplo da televisdo, eu impediria 0 acesso
a determinado recurso ao pedir, obrigar que ndo acessem a televisao (SACK, 1983).

Ademais, na territorialidade aquele que tenta influenciar (x) nao
necessariamente precisa estar presente na area geografica em que a agao acontece.
A territorialidade ndo pode ser entendida apenas como uma area ou regido. O
elemento essencial para que ocorra a territorialidade € o de que, quando ocorrer a
limitacdo da area, este fato ocorra com a intengao de “[...] influenciar, condicionar ou
controlar?®” (SACK, 1983, p. 56, tradug&o nossa).

Segundo Sack, a territorialidade possui diferentes niveis e algumas areas
serao mais territorializadas do que outras. Um exemplo é pensarmos na diferenga

entre uma prisdo de seguranga maxima e uma casa de recuperagao. A territorialidade

8 No original |&-se: “[...] the attempt by an individual or group (x) to influence, affect, or control objects,
people, and relationships (y) by delimiting and asserting control over a geographic area. This area is
the territory.”

9 No original l1é-se: “[...] to establish differential access to people, things, and relationships.”

20 No original 1é-se: “[...] influence, affect or control.”
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pode, também, ocorrer em diferentes escalas (o Estado-nagdo sendo uma das
maiores dela, e o quarto de alguém sendo uma das menores), e ocorre, na maior parte
dos casos, de maneira hierarquica. Dentre as diversas possibilidades em que é
possivel exercer a territorialidade, é importante destacarmos os “[...] direitos legais de
propriedade na terra e normas culturais e proibigdes sobre o uso de areas?'” (SACK,
1983, p. 56, tradugéo nossa).

Por ultimo, é importante destacarmos que para Sack (1983) ao concebermos
a ideia da territorialidade como um estratégia, nos distanciamos da conceituagéo do
territorio, ou da defesa do mesmo, a partir de uma ldgica instintiva, ou seja, que
pertence a natureza humana, tal qual defende a perspectiva natural.

Em sua teoria, Sack apresenta dez maneiras em que a territorialidade pode
funcionar e, portanto, servir como justificativa do processo. Estes motivos seréo

apresentados na tabela abaixo.

Tabela 2 - Modos de funcionalidade da territorialidade.
Funcionalidades da territorialidade Descrigao

Classificar A territorialidade classifica por area e
nao por objeto; ou seja, quando x
afirma que tudo dentro de um
determinado espaco, qualquer seja o
objeto, é seu, por consequéncia estes
objetos deixam de ser de y. Assim, a
“‘propriedade” nédo € classificada por
objeto, mas por area. Este motivo é
importante, pois é uma das mais
efetivas caso néo seja possivel listar
todas as coisas e relacbes a qual

podemos ter acesso.

Comunicar Este item faz referéncia a possivel
facilidade em comunicar, apresentar

ao outro da posse/exclusdao de

21 No original I&-se: “[...] legal rights to property in land and cultural norms and prohibitions about usage
of areas.”



determinada area. Esta possivel
facilidade ocorre, pois, para a
territorialidade, a fronteira, o limite,

s&o os Unicos elementos necessarios.

Aplicar

Este item se refere a aplicabilidade do
controle. Isto ocorre, pois, caso ocorra
um cenario onde, naquela
determinada area, o0s recursos
estejam presentes de maneira
abundante e imprevisivel, a
territorialidade sera uma das maneiras

mais efetivas de controle.

Materializar

Neste caso € sobre a capacidade que
a territorialidade possui de
materializar o poder - pois nem
sempre poder € algo que podemos
tocar ou ver, ja que, na maioria dos
casos, ele € apenas algo em

potencial.

Deslocar

Este é um item importante, pois faz
referéncia a capacidade que a
territorialidade possui de deslocar, no
sentido de desviar, a nossa atencéao
da relacao de poder que existe entre x
e y, isto é, entre quem controla e quem
€ controlado. Esta capacidade ocorre,
pois a atencdo € voltada, entéo, ao
territorio em si, e €& colocado no
mesmo uma agéncia de controle.
Portanto, ndo é mais x quem nega

acesso, mas sim o proprio territorio.
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Impessoalizar

O fato de que a territorialidade pode
tornar, ou pelo menos aumenta as
chances de, as relagdes impessoais,
ocorre, pois, por exemplo, em uma
megaldpole, o primeiro critério para
pertencer ao territério € que o
individuo resida no mesmo. Podemos
citar outro exemplo: pensemos no
caso de uma prefeita eleita; ela sera
responsavel por pessoas que residam
em uma area estabelecida. Assim, o
dominio da eleita como prefeita sera

definido através do territério.

Neutro

Este motivo faz referéncia ao
momento em que a territorialidade
assume um carater genérico, neutro,
como se ela fosse um meio essencial,
criado e mantido para que as coisas
existam na area. Isto ocorre quando
as relacgoes entre os atores se tornam
tdo complexas, que compreender os
motivos por detras do controle
exercido atraves do territério se torna

muito dificil.

Recipiente/Molde

A territorialidade ira atuar, aqui, como
“[...] um recipiente ou um molde para
as propriedades espaciais de
eventos™? (1983, p. 59, tradugao

nossa, grifo do autor)

Vazio

O processo de territorialidade auxilia a

passar a imagem de que 0s espagos

22 No original 1é-se: “[...] as a container or mold for the spatial properties of events.”
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estdo vazios; ou melhor, socialmente
vazios. Este fato ocorre, pois a
territorialidade trabalha da seguinte
maneira: em termos de conceito, ela
separa o espago do objeto, dos itens,
das coisas, para depois uni-los
novamente, como uma atribuicdo

entre ambos.

Gerar Por dltimo, a territorialidade pode
funcionar, também, como uma
geradora de territorialidade e de

relagdes para modelar.

Fonte: (elaboragéo prépria a partir da consulta a SACK, 1983)

Ademais, pelo fato da territorialidade, do territério, serem entendidos como um
recurso estratégico utilizado por algum grupo social, € possivel identificar uma relativa
mobilidade do territério. Este fato nos distancia das concepgdes tradicionais de
territério, no qual o mesmo era entendido como “[...] algo estatico, ou dotado de grande
estabilidade no tempo” (HAESBAERT, 2004, p. 87).

Por ultimo, é importante destacar que, seguindo este conceito, a
territorialidade pode ser utilizada como instrumento facilitador na criagcdo de um
padréao, quando pensamos o lado interno do territério, e na criacdo de uma
classificagdo, quando pensamos na relacdo entre territérios. Este processo ocorre,
pois todos os individuos que estdo e sao pertencentes a um territério seréo
considerados minimamente iguais entre si e serao, também, considerados diferentes
em relacdo aos que estdo de fora. Nesse sentido, “[...] toda relacdo de poder
espacialmente mediada é também produtora de identidade, pois controla, distingue,
separa e, ao separar, de alguma forma nomeia e classifica os individuos e os grupos
sociais” (HAESBAERT, 2004, p. 89).

A ultima definicao apresentada aqui € a de Rogério Haesbaert (2004). Esta é
uma definicdo que leva em conta ndo apenas o poder politico, mas também o poder

simbdlico no entendimento de territorio. Este fato ocorre, pois, o autor entende que,
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se o poder simbdlico nao for levado em consideragao, nossa analise do territério e da
relagao entre espaco e poder estara prejudicada, incompleta.

Nesse sentido, o territorio, a partir de uma conceituagao relacional, precisa
ser entendido como um resultado da interacdo entre as mais variadas facetas do
poder, ou seja, “[...] desde sua natureza mais estritamente politica até seu carater mais
propriamente simbdlico, passando pelas relagbes dentro do chamado poder
econdmico, indissociaveis da esfera juridico-politica” (Ibidem, p. 93)

Portanto, Haesbaert entende o territério como “[...] a apropriagao e ordenagao
do espago como forma de dominio e disciplinarizagao dos individuos” (HAESBAERT,
1997 apud HAESBAERT, 2004, p. 94).

Por fim, a conceituacao de espaco aqui apresentada, por mais que entendida
como um produto das relacdes sociais e de poder, ndo trabalha com questdes de
limites, ou com a ideia de um controle exercido em uma determinada area, em um
determinado espaco.

Por outro lado, a conceituagao de territério em todas as perspectivas tedricas
0 percebe através do controle, da defesa, e principalmente, de uma area, um espaco
delimitado. O conceito de territério utilizado neste trabalho defende uma perspectiva
mais relacional, ou seja, o percebe como resultado, produto de uma relagdo social,
marcada por poder e por seu tempo histérico. Esta conceituagdo nos possibilita
entender que, independentemente do tipo de territorio, incluso aqui o territério
nacional, com limites delimitados e claros, ndo € algo estatico e imutavel. Pelo
contrario, ele é fruto de uma relagao social-historica.

Ademais, como € delimitado esse territdrio no qual um grupo social ira exercer
controle? A resposta esta nas fronteiras, nos limites. No entanto, a fronteira linear, tal
qual a utilizada pelo Estado moderno, ndo é a unica que existe e nem sempre as
organizagdes politicas se dividiram dessa maneira no espago geografico. Portanto, no
préoximo capitulo iremos discutir as fronteiras, os limites e suas possibilidades. Sera
apresentado também uma breve evolugao da relagdo da sociedade com o territério
até chegarmos no moderno sistema de Estados para que, no capitulo quatro,
possamos, finalmente, discutir de que maneira é possivel pensar territério no espaco
cibernético e analisar os documentos de defesa cibernética dos Estados escolhidos,
para compreender como estes concebem seus respectivos territorios nacionais dentro

do ciberespaco.
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Este capitulo discutiu os conceitos de espaco e territorio. Verificamos que
ambos sao conceitos em disputa pelas mais diferenciadas escolas da geografia.
Dentre os conceitos apresentados de espago, o que mais se destaca e ira permear
todo esse trabalho € o do espaco ndo apenas como resultado, mas também como
locus das relagdes sociais e das relagdes de poder. Este entendimento € importante,
pois, tal qual veremos no préximo capitulo, o moderno sistema de Estados também é
resultado de uma construgao social, de relagdes, que ocorreram em um determinado
espaco e tempo. Ademais, se o sistema é resultado de relagdes sociais, os elementos
que o compdem também o sdo. E, nesse sentido o espago € o elemento anterior a
todos, até mesmo do territorio.

Por consequéncia, a discussao acerca do conceito de territério demonstrou
que este também pode ser entendido como um resultado de relagcdes sociais de poder.
Isto é, o processo de territorializar um espaco se da a partir das relacdes de poder
existentes na sociedade. Assim, este entendimento € importante para este trabalho,
pois € a partir deles que podemos entender o processo acerca de uma possivel
territorializacdo do espaco cibernético e também a disputa entre diferentes
abordagens para esta territorializagcédo. Ele € importante, também, pois nos auxilia a
compreender que a maneira com a qual o moderno sistema de Estado organiza seu
territorio, isto €, de maneira bem definida com linhas exatas, nao é atemporal, e,
portanto, ela tem que ser entendida como resultado de processos marcados pelo
tempo histérico.

Por ultimo, a partir da discussdo apresentada entre espaco e territério, um
questionamento surge: se refletirmos sobre a maneira pela qual o espaco cibernético
foi criado e € mantido, seria o conceito de espagco o melhor para ser utilizado com
cibernético, ou seria mais adequado utilizar o territério? Isto €, a utilizacdo de espaco
cibernético expressa uma ideia de algo sem limites, sem fronteiras, sem controle e,
em partes, talvez ele assim o seja. No entanto, ele foi criado como um espelho
daqueles que o inventaram e os individuos, em sua grande escala, sao reféns, nao
apenas da maneira como o ciberespacgo foi estruturado, mas também das grandes
empresas que controlam as tecnologias que sustentam o ciberespacgo funcionando e,
portanto, possuem o controle do que mais importa neste dominio: a informagao e os

dados.
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3 AS FRONTEIRAS, LIMITES E LINHAS IMAGINARIAS E A RELAGAO DOS
SERES HUMANOS COM O ESPACO/TERRITORIO ATRAVES DA HISTORIA

No capitulo anterior discutimos o conceito de espaco, de territério e de
territorializar. Apesar da variedade dos conceitos apresentados, demonstramos que o
conceito relacional, tanto na ideia de espago e de territério, sera a utilizada neste
trabalho. A ideia de um conceito de territério baseada em uma relacéo sécio-historica,
ou seja, marcada pelas relagbes de poder de uma sociedade e circunscrita a um
determinado periodo de tempo, € importante para que possamos entender a formacéao
de um territério nacional dentro do espaco cibernético a partir de uma analise dos
documentos de dois dos principais atores envolvidos no processo.

Ademais, foi apresentado a diferenga entre os conceitos de territério e de
espaco. Apesar de algumas semelhangas, especialmente na questdo de ambos
serem, nao apenas, mas também, um produto das relagbes sociais, 0 conceito de
territério, de territorializar, nos apresenta a ideia de um controle sobre um espacgo
delimitado, e, portanto, pode ser entendido como algo posterior ao espag¢o, como, por
exemplo, o territério de um Estado. E nesse sentido que podemos destacar o papel
desempenhado pelos limites, pois sdo esses que irdo delimitar qual € o espaco
controlado por determinado ator.

Assim, este capitulo se iniciara tratando da discussao sobre o que é fronteira,
limite e sobre suas finalidades. Apds, apresentaremos uma breve evolu¢ao da relagcao
entre o ser humano e o territério no decorrer da histéria, até chegarmos no cenario

atual: o moderno sistema de Estado.

3.1 AS DEFINICOES DE FRONTEIRA, LIMITE E LINHA E SUAS
CARACTERISTICAS.

Inicialmente, antes de adentrarmos na discussdo sobre o papel
desempenhado pelos limites, € importante apresentarmos a diferenca entre fronteira
(frontier) e limite (boundary). Iremos utilizar aqui a palavra limite como tradugéao para
boundary, para que nao ocorra nenhum tipo de confusdo acerca destes dois
conceitos, uma vez que em portugués € comum que as palavras frontier e boundary

sejam traduzidas, ambas, como fronteira.
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No momento em que nos defrontamos com as palavras fronteiras e limites, a
imagem que nos passa pela mente é a do fim, do comeco de algo, ou a de ambos: um
espaco onde algo termina e outro comega. Em certa medida, esta percepg¢éo nao é
equivocada. No entanto, ao nos aprofundarmos nestes conceitos, nos deparamos com
algumas diferencas essenciais.

O conceito e o que se entendia por fronteira se modificou com o passar do
tempo. Em sua origem, o termo “fronteira” ndo estava relacionado diretamente com
um conceito legal, ou seja, ndo possua um carater politico. Ele era mais utilizado para
designar “[...] um fenébmeno dos ‘fatos da vida’ [...]**", ou seja, “[...] a manifestacao
espontanea da tendéncia de crescimento da ecumene”®* (KRISTOF, 1959, p. 270,
tradugao nossa). Nesse sentido, o termo fronteira correspondia a uma area que,
juntamente com o interior, pertencia a um todo. Assim, esta area se localizava na
frente deste interior (KRISTOF, 1959).

A mudanca do entendimento da fronteira como uma area que fica na frente
do interior para um entendimento em que a fronteira é concebida como o comego do
Estado ocorre, pois houve uma mudanca na maneira pela qual o ser humano se
organizava. Essa mudanca faz referéncia a passagem de uma condigdo de
subsisténcia para uma maior adaptagao as condicdes ambientais. A fronteira passa,
também, a ser uma area de maior encontro, de troca entre diferentes povos. Portanto,
houve um aumento do carater politico da fronteira (KRISTOF, 1959).

A fronteira possui, portanto, algumas caracteristicas especificas que nos
auxiliam a entender mais facilmente a diferenca entre essa e os limites. Na tabela

abaixo estao apresentas estas caracteristicas.

Tabela 3 - Caracteristicas das fronteiras
Caracteristica Descricao

Orientada para o exterior Esta caracteristica significa que a
fronteira ndo esta, necessariamente,
ligada ao interior, no sentido de que
esse nao é aquele que dita as regras

para a fronteira. Ela possui suas

23 No original 1é-se: “[...] a phenomenon of ‘the facts of life’ [...]”
24 No original I&-se: “[...] 2 manifestation of the spontaneous tendency for growth of the ecumene.”
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proprias dindmicas e esta mais
conectada com as areas periféricas.
Portanto, ela € uma manifestacdo da
forga centrifuga, pois, assim como na
fisica, sua direcdo, em relacdo ao

centro, é para fora.

Indispensavelmente habitada Por se tratar de uma area de encontro,
por nao estar, necessariamente,
conectada com o interior, e por possuir
suas proprias regras, a fronteira nao
seria nada mais do que um espago
vazio sem os homens da fronteira

(frontiersman).

Fator integrador Portanto, a partir das caracteristicas
anteriores e por se tratar de uma area
na qual seus habitantes se encontram
em uma posicdo de ndo estarem
completamente assimilados e nem
satisfeitos com ambas as entidades
politicas que compartilham esta area, a
fronteira cria a possibilidade para que
ambos os lados possam controlar e
também adentrar com seus costumes.
Ou seja, na area fronteirica ocorre uma

mistura das culturas.

Fonte: (elaboragao prépria a partir da consulta a KRISTOF, 1959)

Portanto, a fronteira pode ser compreendia como uma area, em que as
pessoas que ali vivem ou que ali exercem suas atividades possuem suas proéprias
regras e dindmicas. Estas regras e dindmicas ndo necessariamente estao vinculadas
com o interior, ou seja, o centro daquela organizacao politica.

Por outro lado, em termos etimoldgicos, o significado da palavra limite
(boundary) nos indica qual seria a principal fungdo desempenhada por ele: a de
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delimitar uma unidade politica. A partir desta delimitagdo, tudo aquilo que esta “[...]
dentro do limite, esta unido, ou seja, esta vinculado por um lago interno.?®” (KRISTOF,
1959, p. 270, tradugéo nossa).

Nesse sentido, o limite ganha importancia quando as unidades politicas
passam de uma lei tribal para uma lei territorial.?® Assim, a utilizagao da palavra limite
(boundary) esta mais vinculado ao modelo atual de Estado, pois os elementos
essenciais que formam o Estado sao: governo, territério e populagado. Todos os trés
elementos que constituem este modelo de organizagéo estao diretamente conectados
com um limite exatamente fixado e definido. Isto ocorre, pois a soberania é territorial
e, portanto, o Estado moderno “[...] esta limitado e confinado aos seus limites legais.”?’
(KRISTOF, 1959, p. 271, tradugdo nossa). Da mesma maneira que os limites
funcionam, internamente, para unir a populacdo e o territério sob um governo,
externamente, eles funcionam como separacgéo entre unidades politicas (KRISTOF,
1959).

Ademais, é possivel destacar a importancia dos limites nos dois principios
essenciais para o modelo Vestfaliano de Estados; sdo estes: autonomia e territério.
Ao contrario da forma tribal de ser organizar politicamente, na qual a autoridade
politica responsavel exercia seu controle sobre pessoas, o principio do territério no
modelo Vestfaliano define que a autoridade sera exercida sobre um territério definido
por limites fixados. O principio da autonomia significa que, dentro deste espaco
geografico definido, cabe apenas a autoridade politica interna o exercicio do controle,
ou seja, ndo seria permitido uma interferéncia por atores externos (KRASNER, 1995).

Da mesma maneira que a fronteira (frontier), o limite (boundary) possui trés
caracteristicas que Ihe sdo unicas. Na tabela a seguir estdo presentes suas

caracteristicas e suas respectivas descri¢oes.

25 No original I&-se: “[...] within the boundary is bound together, that is, it is fastened by an internal bond.”

26 A principal diferenga entre estas leis é que, nas unidades que utilizavam a lei tribal, a base da
organizagao era o direito de sangue. Por outro lado, nas unidades politicas que se utilizam da lei
territorial, a base da organizagdo estd no territério, mesmo que em determinadas situagbes, por
exemplo, na concessao de cidadania, possa haver uma excecao e seja utilizada o direito de sangue
(KRISTOF, 1959).

27 No original I&-se: “[...] is bound within and confined to its legal limits.”



Tabela 4 - Caracteristica do limite

Caracteristica

Descricao

Orientada para o interior

Ao contrario da fronteira, que possui
uma dinamica prépria e quase
independente do interior, o limite é
totalmente dependente do interior, pois
ele é criado e mantido pelo governo
central. Portanto, também ao contrario
da fronteira, o limite € como a forga
centripeta, pois esta voltado para o

interior.

Ocupacao Dispensavel

Em oposicdo a fronteira, na qual a
ocupacao dos “homens da fronteira” é
condicao sine qua non para a existéncia
da mesma, para o limite essa
necessidade de ocupacdo € muito
menor. Esta necessidade existe, no
sentido de que o limite ndo pode ser
algo apenas abstrato, e para que ele
exista na realidade é necessaria uma
forca empirica presente naquele

espaco.

Fator de separacgao

De maneira oposta a fronteira, que,
devido as suas caracteristicas, acaba
por integrar culturas, costumes e
individuos, o limite é feito justamente
para separar o eu do outro. E um
recurso do Estado para restringir o
movimento n&o apenas de pessoas,

mas também de ideias e mercadorias.

Fonte: (elaboracgdo prépria a partir da consulta a KRISTOF, 1959)

47
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A fronteira, portanto, se trata de uma zona na qual as pessoas que ali vivem
e/ou ali realizam suas atividades, independente de qual lado seja sua origem,
interagem umas com as outras. Assim, a partir dessa integracao entre as culturas, a
fronteira possui sua propria dinamica e ela é quase independente do governo central.
Por outro lado, os limites sdo delimitagdes mais especificas e exatas determinadas
pelo governo central, ou seja, “Ela é criada e mantida pela vontade do governo
central”®(KRISTOF, 1959, p. 272, tradugéo nossa). Nesse sentido, ela € muito mais
dependente do interior que a fronteira.

As pessoas que circulam pela fronteira sdo as que dao sentido a existéncia
da mesma. Em contrapartida, a ocupagao dos limites ndo é uma condigao para a sua
existéncia (KRISTOF, 1959). Porém, devido ao fato de que “Na natureza [...] ndo ha
limites claramente marcados de qualquer tipo [...]'’?® (BOGGS, 1940, p. 6, tradugéo
nossa), se faz necessario que o governo central faca a designagdo de algumas
pessoas para a garantia da existéncia desses limites.

Assim, a fronteira (frontier) possui um significado social mais amplo, “[...] com
conotagbes mais difusas e zonais.”° (COAKLEY, 1982, p. 36, tradugdo nossa). Por
outro lado, o limite (boundary) se trata de um conceito limitado, juridico e com “[...]
qualidade precisa e linear™ (Ibidem).

Sob outra perspectiva, Anderson (1996), ao tratar desta tematica, apresenta
trés conceitos. Além dos dois conceitos descritos acima, um outro conceito aparece.
O conceito em questao € o de border. No entanto, os conceitos de fronteira (frontier),
limite (bordery) e border sdo descritos de maneira um pouco distinta da que foi
previamente apresentada. Este fato ocorre, pois o autor busca utilizar também o
significado dessas palavras quando utilizadas no dia a dia.

A fronteira €, aqui, entendida como o conceito mais amplo de todos, nao pelo
seu entendimento como uma zona geografica, mas sim por ser compreendida como
algo que vai desde seu significado original, militar (a zona em que o0s inimigos se
encontravam), até o seu significado contemporaneo, uma “[...] linha precisa em que

jurisdigcoes se encontram [...]*> (ANDERSON, 1996, p. 9, tradugdo nossa). Ademais,

28 No original 1é-se: “It is created and maintained by the will of the central government.”

29 No original Ié-se: “In nature [...], there are no sharply marked boundaries of any sort [...]”
30 No original I&-se: “[...] more diffuse, zonal connotations.”
31 No original I&-se: “[...] a precise, linear quality.”

32 No original I&-se: “[...] precise line at which jurisdictions meet [...]"
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a palavra pode ser utilizada para designar uma regiao fronteirica, por exemplo a regido
de Alsacia, ou também pode ser empregada “[...] para referir-se a zona mével de
assentamento no interior de um continente [...]"33 (Ibidem).

Em relagao a palavra border, ela é utilizada para se referir a linha que demarca
o fim e o comego de um Estado, mas também pode significar uma zona geografica,
sendo esta menor que a fronteira. Assim, a partir deste significado, talvez a palavra
em portugués para border seja borda. Por ultimo, limite (boundary) é a palavra com
um significado unico, pois faz referéncia a linha imaginaria que define uma
determinada area (ANDERSON, 1996).

Ademais, Anderson em seu estudo sobre a formagdo do Estado
contemporaneo com énfase no territorio, utiliza a palavra fronteira (frontier) para
descrever os limites internacionais, e utiliza a palavra limite (boundary) para se referir
as “[...] fronteiras das autoridades politicas e administrativas abaixo do nivel estatal”*
(ANDERSON, 1996, p. 10, traducao nossa). No entanto, neste trabalho sera utilizada
a primeira conceituacao de fronteira (frontier) e limite (boundary) apresentadas, pois
acreditamos que, apesar de no dia a dia essas palavras serem utilizadas muitas vezes
como sindnimos, é necessario diferencia-las para que possamos discutir o que de fato
acontece dentro do espaco cibernético.

Portanto, apresentamos até aqui uma discussao e conceituagao sobre o que
é fronteira e limite. Antes de descrevermos a historia da relagdo entre territorio e
sociedade até chegarmos nos dias atuais, € pertinente adentrarmos na discussao
sobre a classificagéo, a funcéo e a justificativa para a existéncia dos limites.

Inicialmente é importante destacar que o limite moderno entre unidades
politicas € aquele que surge com o moderno sistema de Estados. Este surgimento
sera abordado mais profundamente na proxima sec¢do. O segundo ponto a ser
destacado é que o limite internacional entre Estado por si s6 ndo possui uma fungao,
uma vez que ele ndo é um ser animado. Assim, as fungdes dos limites internacionais
apresentadas a seguir sdo aquelas que o Estado exerce no limite, que néao

necessariamente € o extremo de sua extensao territorial, por exemplo, o controle de

33 No original I&-se: “[...] to refer to the moving zone of settiement in the interior of a continent [...]"
34 No original I&-se: “[...] frontiers of political and administrative authorities below the state level.”
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pessoas exercido em um aeroporto. Nesse sentido, estas fungdes estao relacionadas

a pessoas e coisas (BOGGS, 1940).

Tabela 5 - Funcgdes dos limites modernos

Funcgao

Descricao

Pessoas

Aqui, a funcao do limite internacional é
do controle de pessoas, sejam elas
imigrantes, trabalhadores ou meros
visitantes. As justificativas para esse
controle vdo desde uma questdo
religiosa, até a competigéo por trabalho,
podendo passar por uma questdo
ideoldgica também. Portanto, o Estado
pode se utilizar de qualquer razao para
restringir ou até mesmo impedir
totalmente a entrada de algumas
pessoas. Se enquadra nesse grupo
também o controle do contato entre

individuos de diferentes Estados.

Coisas

Neste caso, a funcao é sobre o controle,
principalmente, de mercadorias e tudo
que as envolve. Por exemplo, a coleta
dos impostos sobre mercadoria, do
controle da legalidade da entrada.
Também, envolve o controle do trafego
aéreo e de medidas sanitarias.

Fonte: (elaboragao prépria a partir da consulta a BOGGS, 1940)

E necessario destacar também que Boggs entende estas fungdes dos limites

como mais negativas. Isto ocorre, pois os limites “[...] sdo destinados a servir fungdes

de protegdo de varios tipos.”® (1940, p. 10, tradugcdo nossa), e, portanto,

35 No original I&-se: “[...] are intended to serve protective functions of various kinds."
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independentemente do sucesso dessa funcdo, os limites possuem um carater
restritivo. E esta restricao vai desde pessoas e ideias, a mercadorias e dinheiro
(Ibidem). Apesar de Boggs n&o dar uma énfase na questdo da penetragdo de ideias
através dos limites e sua importancia na justificativa para a existéncia do proprio,
acreditamos que, na questdo do espacgo cibernético, essa penetracado de ideias seja
um dos pontos principais, uma vez que a circulagdo de pessoas pelo mundo
cibernético ainda nao é possivel e as informagao que circulam pelo ciberespaco é seu
principal objeto.

Uma classificagao necessaria de ser apresentada aqui € acerca dos tipos de
limites. Inicialmente, € necessario reafirmar, no entanto, que nao existe um limite
natural, por exemplo, um rio ou montanha, dividindo dois Estados. Nesse sentido,
“Todos os limites sao artificiais [...]3¢ “(BOGGS, 1940, p. 23, tradugdo nossa), pois a
natureza por si s6 ndo possui esse atributo de funcionar como limite, € necessario que
Ihe seja atribuida essa funcéo a partir de uma relagao social. Na tabela abaixo estao

listadas os quatro grupos utilizado para classificar os limites.

Tabela 6 - Classificacao dos limites
Grupo Descricao

Fisico Seriam os limites “naturais”. Por
exemplo: montanhas, rios, desertos,

lagos.

Geométrico Esse grupo faz referéncia aos limites
baseados em linhas retas e que ao
serem definidos ndo consideram os

aspectos geograficos.

Antropogeografico Se encaixam aqui os limites que tomam
como referéncia a ocupag¢ao humana.
Por exemplo: limites tribais, religiosos,

limites histéricos ou culturais.

36 No original I&-se: “All boundaries are artificial [...]"
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Complexo ou composto Esse grupo faz a referéncia as linhas
criadas a partir de acordos baseados

em mais de um fator.

Fonte: (elaboragao prépria a partir da consulta a BOGGS, 1940)

Essa classificagdo apresentada por Boggs nos auxilia a entender melhor os
aspectos fisicos dos limites, porém é necessario, na busca de compreender mais
sobre a relagao entre os seres humanos e os limites, uma vez que os limites “[...] ndo
tem significado, exceto em relagdo aos seres humanos.” (BOGGS, 1940, p. 28,
tradugdo nossa), uma classificagdo mais genérica que inclua essa relagdo. Nesse
sentido, podemos classificar os limites em quatro: consequentes, antecedentes,
subsequentes e sobrepostos.

Os limites consequentes sédo assim intitulados, pois fazem referéncia aqueles
que foram estabelecidos nos espacos entre populagbes como consequéncia, ou pela
falta de ocupacéao de seres humanos, ou por causa “[...] do efeito barreira que mantém
as populagdes separadas [...]"*® (BOGGS, 1940, p. 30, tradugdo nossa). A segunda
classificagdo possivel sdo os limites antecedentes. Esta classificacdo é sobre os
limites estabelecidos antes do assentamento de uma populagcdo. De acordo com
Boggs (/bidem), podemos encontrar dentro desse grupo a maior parte das linhas retas
existente, por exemplo, os limites entre os Estados no continente Africano. A terceira
classificagdo, os limites subsequentes, faz referéncia aqueles limites que foram
estabelecidos em espagos onde houve mudancas de fronteiras, por exemplo, limites
que sejam reflexo da ocupagao de um espaco por um grupo minoritario dentro de um
territério ja divido. Por ultimo, os limites sobrepostos sao aqueles que “[...] atravessam
areas em que ha uma unidade cultural [...]"%° (Ibidem, tradugdo nossa).

Ademais, Anderson (1996) entende os limites*® como: i) uma instituigdo; ii) um
processo. Um limite entendido como instituicdo significa que este é resultado e
mantido/regulamento tanto por decisbes politicas como pelas leis. Nesse sentido, o

37 No original I1&-se: “[...] have no significance except in relation to human beings.”
38 No original I&-se: “[...] the barrier effect that keeps populations apart.”
39 No original l&-se: “[...] cut across areas in which there is cultural unity [...]"

40 Em seu livro “Territory and State Formation in the Modern World” de 1996, Anderson, apesar de
entender e explicar a diferenga entre fronteira, limite e linha (frontier, boundary, border), decide por
utilizar estes termos de maneira intercambiavel. No entanto, neste trabalho foi realizado esta
diferenciagao e ela sera mantida ao decorrer do mesmo.
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limite € a instituigdo politica base, pois € a partir dele que, em sociedades modernas,
a vida econbmica, politica e social é organizada. Por outro lado, o limite entendido
como um processo possui quatro dimensdes: instrumental, controle, identidade e
discurso. A dimenséo instrumental faz referéncia ao limite ser um dos instrumentos da
politica do Estado. Isto é, através de mudangas realizadas, tanto na localizacao
quanto na fungao do limite, o governo do momento busca obter vantagens préprias. A
segunda dimensao é a do controle, pois a capacidade do Estado de exercer controle
sobre suas fronteiras interfere diretamente nas praticas e politicas governamentais. A
dimensé&o da identidade significa entender o limite como marcadores de identidade,
ou seja, ele faz parte “[...] dos mitos e crencgas politicas sobre a unidade das pessoas,
e, as vezes, mitos sobre a unidade ‘natural’ de um territorio™' (ANDERSON, 1996, p.
2, tradugéo nossa). Por ultimo, o limite € entendido como um termo de discurso, ou
seja, ele, sozinho, ndo possui significado. Assim, dependendo do contexto de lugar e
tempo em que ele é utilizado, o seu significado pode alterar (Ibidem).

A discussao até o presente momento ficou centrada em uma visao estatal,
porém € importante que nos perguntemos, assim como Anderson, “Para quais
propositos humanos as fronteiras servem? “42 (1996, p. 8, tradugdo nossa). Esta
discussao é importante, pois, apesar de este ser um trabalho com uma visdo mais
estatal, assim como todos os conceitos apresentados, fronteira e limite sao, também,
resultado das relacdes sociais. Nesse sentido, o espacgo cibernético afeta diretamente
a vida de muitos individuos e, por consequéncia, a maneira como o territério de um
Estado é/sera delimitado dentro deste espaco ira interferir na vida destas pessoas.

Segundo Anderson (1996), as fronteiras e limites circunscrevem o
comportamento humano permitido dentro de uma area geografica. No entanto, este
ato é percebido de maneira distinta por cada sociedade. Assim, fronteiras e limites
podem ser compreendidos pelos individuos como: i) uma protecdo essencial e
preciosa; ii) um fato da vida; iii) restrigbes arbitrarias e cansativas.

Ademais, é possivel pensar na fungao da fronteira e do limite no processo de
criagao das nossas identidades. Dessa maneira, Bauman e May defendem que o “n6s”

apenas faz sentido em oposicao ao “eles”, e é neste aspecto que a divisdo entre “nos”

41 No original I&-se: “[...] political beliefs and myths about the unity of the people, and sometimes myths
about the ‘natural’ unity of a territory.”
42 No original 1é-se: “What human purposes do frontiers serve?”
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e “eles” possui um papel central, pois, “[...] sem a possibilidade de opor-se a “eles”,
dificilmente conseguiriamos dar sentido a nossas identidades” (2010, p. 61). Além do
mais, o papel da fronteira/limite pode ser destacado quando discutimos o sucesso da
sustentacdo de uma lealdade em grandes grupos, por exemplo, a populagdo de um
Estado. Segundo Bauman e May (2010), o éxito dessa lealdade ao grupo apenas sera
possivel se existir ao mesmo tempo que uma relagédo com aqueles que n&o pertencem
ao grupo, baseada na hostilidade.

Da mesma maneira, Demchak e Dombrowski (2011) também discutem o
motivo por detras da existéncia de uma fronteira/limite. Porém, no caso destes
autores, o foco esta na fronteira/limite cibernético do Estado, que também é o tema
deste trabalho. Em seu estudo, é utilizado a palavra border no sentido de uma linha
imaginaria que fixa o limite dos Estados. Esta linha imaginaria &, aqui, entendida como
algo que [...] tem sentido histérico e cultural para os cidaddaos dos Estados
modernos™3 (Ibidem, p. 40, tradugdo nossa), e, portanto, & “[...] conhecida, aceita, e
desejada [...]"** (Ibidem, p. 42, tradugdo nossa).

Nesse sentido, limites no espacgo cibernético serdo bem vistos pelos
individuos do Estado por alguns motivos. Primeiro, o limite, aqui, tal qual o limite fisico,
faz referéncia a uma delimitacdo de comeco e fim, e ndo a um controle de todas as
transacbes que irdo ocorrer dentro do espacgo. Segundo, historicamente essa
aceitacao dos limites pela sociedade ocorreu, pois havia a necessidade de se proteger
de ameacas externas, tanto fisicas quanto de cunho cultural. Assim, o limite funciona
como uma barreira. O limite nos auxilia a criar expectativas acerca ndo s6 da maneira
de agir, mas também de o0 que esperar em relagdo a agéncia dos outros. A auséncia
deste limite ndo so colocaria questdes acerca de todo nosso conhecimento, como
também fragilizaria o sentimento de pertencimento dos cidadaos e as regras de
comportamento (BAUMAN; MAY, 2010; DEMCHAK; DOMBROWSKI, 2011).

Por ultimo, Demchak e Dombrowski defendem que “Viver em sociedades nao
governadas é nao apenas inseguro, como também uma ameaca existencial

psicologicamente palpavel™® (2011, p. 42, tradugdo nossa). Aqui, os autores realizam

43 No original 1é-se: “[...] make historical and cultural sense for denizens of modern states.”

44 No original 1é-se: “[...] known, accepted, and desired [...]".

45 No original I&-se: “To live in ungoverned societies is not only insecure; it is also psychologically
palpable existential threat.”
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uma relagao direta entre governar e ter um territorio claramente delimitado, tal qual o
moderno sistema de Estados. Assim, € necessario que o Estado democratico garanta
um ambiente seguro dentro do espago cibernético, o que envolve um territorio
delimitado. Isto ocorre, pois se trata de uma demanda nao apenas social, mas também
psicolégica, uma vez que os cidaddos buscam evitar, em nome da seguranga e
através do contrato social, 0 que esta para além dos limites territoriais (DEMCHAK;
DOMBROWSKI, 2011).

A justificativa dos limites em nome do sentimento de seguranca também é
apoiada na ansiedade despertada pela entrada de estranhos ao territério. Estes
estranhos sao, assim, tratados como fonte de ameacga e “A perda de seguranca dai
resultante n&do é algo que seriamos capazes de aceitar de coracao leve” (BAUMAN;
MAY, 2010, p. 64). Portanto, a partir deste ponto, as respostas oferecidas pelos
individuos que compdem o grupo que esta sob “ataque” tém como objetivo o retorno
ao status quo, ou seja, ao que era antes, pois € nesse que o individuo se sentiria
seguro (/bidem).

No entanto, € necessario discutirmos alguns pontos trazidos por Demchak e
Dombrowski (2011). Verificamos no primeiro capitulo que espacgo e territorio sdo
produtos de uma relacdo social de poder. Logo, fronteiras e limites precisam ser
tratados da mesma maneira, uma vez que nao existe uma fronteira ou limite natural,
isto €, mesmo que o limite entre duas unidades politicas seja uma montanha, esta
montanha sé servira como limite caso seja Ihe concebida este significado. Nesse
sentido, lidar com o que esta para além da linha imaginaria, que delimita seu territorio,
de maneira hostil, para justificar a prépria manutencao da linha, € uma maneira de
perceber as coisas, mas nao a unica. Bauman e May (2010) defendem que, ao mesmo
tempo em que a “invasao do estrangeiro” no seu limite constitui, para alguns, fonte de
ameaca, ela pode significar, para outros, uma oportunidade de trocar conhecimento.

Desta maneira,

O que torna algumas plantas daninhas, aquelas que envenenamos, cortamos
pela raiz, é sua terrivel tendéncia para obliterar os limites entre nosso jardim
e o mundo selvagem. Elas em geral tém boa aparéncia e cheiro bom, sdo
agradaveis; "falham", contudo, porque chegam sem convite a um lugar que
demanda ordem, ainda que o estabelecimento e a manutengao dessa ordem
demandem o uso de numerosos produtos quimicos para obter o resultado
desejado (BAUMAN; MAY, 2010, p. 63).
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Ademais, foi apontado que a maneira pela qual Demchak e Dombrowski
(2011) descrevem a relagao entre limite, seguranca, governabilidade e psicologia ndo
€ a unica. Esta maneira de perceber essa linha imaginaria se enquadra, de acordo
com Anderson (1996), no liberalismo. Essa doutrina ocidental, a mais influente no
mundo politico contemporaneo, “[...] simplesmente assume, como dado, a existéncia
do Estado territorial, estando este acima da sociedade e a regulando™® (/bidem, p. 8,
tradugao nossa). Assim, em decorréncia do fato de que nao ha uma entidade politica
acima do Estado no cenario internacional e um liberalismo aceito por todos, “[...] o
Estado territorialmente limitado protege os valores liberais dos inimigos internos e
externos™’ (lbidem). Ha duas consequéncias para esta predominancia de um
liberalismo universal: i) ele pode potencializar a falta de pluralidade, no sentido da
doutrina, uma vez que um dos pontos defendidos por estes liberais € que esta deve
ser a doutrina predominante, ou seja, todos devem ser integrados na mesma; ii) ha
uma relagdo de dependéncia entre a implementagao dos valores liberais de justica,
de igualdade e de oportunidade e um Estado que tenha suas fronteiras limitadas
(Ibidem).

Assim como o fez Demchak e Dombrowski, € necessario nos questionarmos
sobre a questao dos limites no espaco cibernético: para que ou para quem eles
servem?; quais sao suas implicacbes para o Estado e para o cidadao comum? Pois
‘Examinar as justificativas das fronteiras levanta questdes crucias, as vezes
dramaticas, sobre cidadania, identidade, lealdade politica, exclusao, incluséo e dos
fins do Estado™® (ANDERSON, 1996, p. 1, tradugdo nossa). Nesse sentido, a proxima
secao navegara pela historia da sociedade e fronteiras e limites para entao chegar no
espaco cibernético e, com a apresentacdo de sua conceituagado, discutir estas

questdes tado importantes para momento atual.

46 No original 1é-se: “[...] simply assumes, as a given, the existence of the territorial state, standing above
civil society and regulating it.”

47 No original 1é-se: “[...] the territorially bounded state protects liberal values from internal and external
values.”

48 No original 1é-se: “Examining the justifications of frontiers raises crucial, often dramatic, questions
concerning citizenship, identity, political loyalty, exclusion, inclusion, and of the ends of the State.”
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3.2 A HISTORIA DA RELACAO ENTRE SOCIEDADE E FRONTEIRA/LIMITE ATE O
MODERNO SISTEMA DE ESTADOS

O objetivo desta secgao, tal qual informado previamente, € percorrer as
maneiras pela qual os seres humanos se relacionaram com territério, fronteira e limite
ao decorrer do tempo. Este exercicio se faz necessario, pois seguindo a légica de
pensamento deste trabalho, a maneira atual com a qual delimitamos 0 nosso espaco
€ resultado de relagdes sociais que ocorrem em um determinado espago e tempo.
Portanto, entender ndo apenas a maneira atual, mas também as que ja passaram,
pode nos auxiliar a compreender este processo que ocorre em relagdo ao espago
cibernético.

Antes de iniciarmos a descricdo proposta nesta secao, é importante, assim
como o fez Ruggie (1993), aclarar que nem todo sistema de regra*® se manifesta como
um Estado territorial. Nesse sentido, utilizaremos a expressao “extensido espacial’
para designar a maneira pela qual cada sociedade, através de um sistema de regras,
se apresentava no espaco.

Neste momento inicial, as apresentacbes destas distintas maneiras de se
relacionar com 0 espago ndo seguirdo, necessariamente, uma ordem cronoldgica,
pois, em dado momento, alguns sistemas de regras coexistiram. Esta ordem
cronoldgica, ou seja, uma passagem de sistema para outro, ficara mais clara quando
tratarmos do surgimento do Estado territorial moderno.

Segundo Ruggie (1993), quando pensamos a relagdo da sociedade com o
territério, € possivel identificar em outros sistemas de regra distintos do Estado
territorial moderno trés diferengas principais. A primeira grande diferenca é o fato de
o territério ndo ocupar um papel central. Isto ndo quer dizer que o territério ndo seja
importante, pois, no fim, ele € ocupado por esse grupo. No entanto, o territorio “[...]

nao os define™° (Ibidem, p. 149, tradugéo nossa, grifo do autor). Estes sistemas de

49 A palavra regra é aqui utilizada, pois, conforme afirma Ruggie (1993, p. 148, tradug&o nossa) “[...]
politica é sobre regra.” Gianfranco Poggi, em seu livro The Development of the Modern State: A
sociological Introduction (1978), nos auxilia a entender melhor essa expressdo e o porqué da
utilizagcdo da palavra regra para substituir politica. Poggi entende que “regra”, ao contrario da palavra
“politica”, apesar de esta ultima ser utiliza com mais frequéncia, transmite de maneira mais adequada
a assimetria das relagdes sociais e, também, pois a dindmica inerente as relagdes sociais do mandar
e obedecer.

No original 1&-se: “[...] politics is about rule.”

50 No original Ié-se: “[...] did not define them.”
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regra, por outro lado, se utilizavam do parentesco para ocupar o espacgo (/bidem).
Nesse sentido, é possivel encaixar estes sistemas na classificagdo dos grupos,
propde Kratochwill, como comunidades tribais em contraposicdo as comunidades
territoriais. Neste caso, as comunidades tribais s&do aquelas baseadas justamente no
parentesco, e as territoriais sdo aquelas “[...] construidas sobre o reconhecimento de
diretos mutuos sujeitos 8 common law dentro de um dado territorio”' (1986). Ademais,
Morgan (1985), em seu livro Ancient Society, propdem outra classificagdo para as
formas de governo. Segundo este autor, € possivel reduzir as formas de governos a
dois grandes grupos fundamentalmente distintos. Esta classificacdo € importante, pois
nos auxilia a entender a maneira pela qual estas comunidades tribais se organizavam.
Portanto, o primeiro grupo, que, de acordo com o autor, precede 0 segundo, no sentido
temporal, € o do governo “[...] fundado sobre pessoas, e sobre relagdes puramente
pessoais [...]. Os genes sdo a unidade desta organizagéo;”? (lbidem, p. 6, tradugéo
nossa). O segundo grupo, localizado, no tempo historico, apds o primeiro, é aquele
baseado no territorio e na propriedade (/bidem).

A segunda grande diferenga em relagdo ao moderno Estado territorial € a falta
de necessidade de determinados sistemas de regras de terem limites e territérios
fixados. Um exemplo deste sistema sdo as tribos mongadis, as quais eram némades.
Nesse sentindo é importante ressaltar que o fato de as tribos serem ndémades®® nao
significa que elas “[...] vagavam ao acaso [...]">* (RUGGIE, 1993, p. 149, traducio
nossa), ou que eram simplesmente reféns de um bom ou mau ano, em termos de
chuva, e que “[...] de tempo em tempo se juntavam em bandos quando uma sequéncia
de anos ruins os forgavam a tentar conquistar o pasto de outros némades, ou invadir

as terras de pessoas assentadas™® (LATTIMORE, 1962, p. 31, tradugdo nossa). A

51 No original 1é-se: “[...] built upon the recognition of mutual rights subject to a common law within a
given territory.”
52 No original I&-se: “[...] founded upon persons, and upon relations purely personal [...] The gens is the

unit of this organization; “

53 E importante ressaltar, também, que, segundo Lattimore (1962), a vida némade coexistiu, em algum
momento, com outras formas de se organizar, e, para alguns povos, foi uma escolha para escapar
dos impostos cobrados por aqueles que se organizaram com base em uma agropecuaria estatica e
também da pobreza desse tipo de agricultura. Assim, o “Nomadismo, alias, ndo é uma forma primitiva
de sociedade, mas sim uma evolucao tardia.” (Ibidem, p. 34, tradugcédo nossa). No original I&-se:
“Nomadism, moreover, is not a primitive form of society but a rather late evolution.”

5 No original I&-se: “[...] Wander haphazardly [...]"

55 No original I&-se: “[...] and from time to time gathering together in "hordes" when a succession of bad
years forces them to try to conquer the pastures of other nomads, or to invade the lands of settled
peoples.
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vida das tribos nébmades exigia, na verdade, ademais de organizagao para as divisdes
das atividades, um profundo conhecimento sobre territério, no sentido de a qual tribo
pertencia determinado espacgo. Portanto, para a as tribos némades, ao contrario
daqueles que ja comegavam com uma agricultura estatica, em que o padrao de regra
era perceber a terra como propriedade, o que era privilegiado era o direito de se
mover. Assim, “Propriedade significava, na realidade, o direito a um ciclo de
migragao™® (LATTIMORE, 1932 apud LATTIMORE, 1967, p. 66, tradugdo nossa)
Por ultimo, a terceira diferenca € que, mesmo quando o territério ocupa um
espago mais centralizado no sistema de regras e ele é relativamente delimitado, “[...]
o conceito que prevalece de territério ndo precisa implicar exclusdo mutua”™’
(RUGGIE, 1993, p. 149, tradugao nossa). O principal exemplo para este sistema de
regra € a Europa Medieval. Segundo Murphy (1996, p. 84, tradugao nossa), “[...] a
estrutura territorial europeia era complexa e sobreposta, e nenhuma hierarquia
particular de governanga dominava completamente™®. A principal diferenga entre o
mundo medieval e o mundo moderno € justamente essa. Isto €, esta estrutura de
governar complexa e sobreposta era resultado deste entendimento do usufruto do
espaco que imperava (RUGGIE, 1983). E possivel destacar o feudo como uma das
estruturas referéncias para grande parte da populagdo. No entanto, “[...] a elite que
comandava pensava em termos de territérios (frequentemente nado contiguos) reais
e/ou eclesiasticos com limites fluidos, que poderiam mudar facilmente através de
heranga, guerra ou particdo™° (MURPHY, 1996, p. 84, tradugdo nossa). Podemos
verificar esta nogédo sobreposta, fragmentada, de ocupacéo do territério na relagéo
base deste sistema: a relacdo entre lordes e vassalos. Esta era uma relacao
tipicamente hierarquica, de cima para baixo. Neste sentido, “[...] o governante
territorial, ao descobrir que era impossivel operar um sistema de regra constituido de
ocupacgodes oficiais impessoais [...]"° (POGGI, 1978, p. 24-25, tradugdo nossa),

confiava a seus guerreiros de confianga um feudo. Este processo acontecia, pois o

56 No original I&-se: “Ownership meant, in effect, the title to a cycle of migration.”

57 No original 1é-se: “[...] the prevailing concept of territory need not entail mutual exclusion.”

58 No original |é-se: “[...] European territorial strucutres were complex and overlapping, and no one
particular hierarchy of governance dominated throughout.”

% No original l&-se: “[...] the ruling elite thought in terms of (often non-contiguos) royal and/or

ecclesiastical territories with fluid boundaries that could easily be changed through inheritance,
warfare, or partition.”

60 No original I&-se: “[...] a territorial ruler, finding it impossible to operate a system of rule constituted of
impersonal, official roles [...]"
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intuito daquele governante era justamente de se aproximar da populagéo, no sentido
de comando. Os guerreiros de confianga, ao receberem esse pedaco terra, o feudo, o
repartiam também entre alguns que estavam abaixo da sua posi¢ao na hierarquia
(Ibidem).

Em suma, portanto, Ruggie (1983, p. 275, traduc&o nossa) define este sistema
de regra medieval como um “[...] sistema de regra territorial segmentado [...]¢'. Este
sistema medieval, apesar de ser segmentado, ndo implica possessao ou exclusao tal
qual entendidos no sistema moderno de regras. Ademais, este foi um sistema
anarquico, pois, apesar de haver a figura do papado e do imperador, esses néo
consistiam em uma autoridade politica centralizada (/bidem). Por ultimo, apesar do
sistema medieval ser baseado e também legitimado através de “[...] um conjunto de
leis comuns, religido e costumes que expressavam direitos naturais inclusivos.”®?
(RUGGIE, 1993, p. 150, tradugéo nossa), estes direitos ndo significam um risco “[...]
para a integridade da unidade politica constituinte, pois estas unidades se viam como
encarnagdes municipais de uma comunidade moral universal”®? (/bidem).

E importante destacar que em dado momento, por volta do século XIV, o
sistema de regra feudal®* dividia o espago com outros sistemas de regras. O primeiro
caso era o surgimento, no norte da Italia e em Flanders, de “[...] cidades cada vez mais
auténomas”®® (MURPHY, 1996, p. 85, tradugdo nossa). O segundo caso, que surgia
na Franga e na Inglaterra, eram os Estados proto-absolutistas, ou seja, nestes lugares
crescia a capacidade dos lideres politicos de “[...] exercer controle sobre seus
territorios [...]’%® (Ibidem, traduc&o nossa). E necessario apontar, também, que, apesar
destes modelos conseguirem exercer algum tipo controle sobre seus territérios, a
igreja permaneceu, por mais um tempo, interferindo nos assuntos internos dos
mesmos (/bidem). Nesse sentido, € a partir destes dois novos modelos que se
desenrola o processo que culmina no moderno sistema de regra, pois, ademais de

oferecem uma nova maneira para acumular riqueza, eles ofereciam, também, um “[...]

61 No original I&-se: “[...] a system of segmental territorial rule [...]"
62 No original lé-se: “[...] common bodies of law, religion, and custom expressing inclusive natural rights.”
63 No original 1é-se: “[...] integrity of the constituent political units because these units viewed themselves

as municipal embodiments of a universal moral community.”
64 Cf.. (ANDERSON, 1996; POGGI, 1978; RUGGIE, 1983)
65 No original I&-se: “[...] increasingly autonomous cities.”
66 No original I&-se: “[...] exercise control over their territories [...]”
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modelo cada vez mais dominante para a relagdo entre governanga e territorio”’
(Ibidem, p. 85, traducdo nossa). Ademais, Strayer (1973) também defende que estes
Estados foram os modelos pelos quais os outros se espelharam e que permanece até
atualmente.

E possivel verificar alguns elementos que irdo compor o moderno sistema de
regras nos escritos de Jean Bodin, o qual é também um indicio de uma maneira nova
de pensar sobre territério e governo (MURPHY, 1996). Nesse sentido, com o objetivo
de “[...] resolver os impasses das guerras religiosas e civis [...] (LENZ, 2004, p. 123),
através de uma fundamentacéao, ndo apenas do poder do rei francés, mas também de
uma monarquia hereditaria, Bodin entende a soberania como um poder absoluto e
perpétuo® (LENZ, 2004; MURPHY, 1996). Assim, destes dois aspectos da soberania,
0 mais interessante para nos € o que faz referéncia ao poder absoluto, pois Bodin
entende que o soberano, dentro de seu territdrio, “[...] ndo reconhece ninguém, fora
Deus, que é maior que ele™®® (1992, p. 4, tradugdo nossa). O pensamento de Jean
Bodin foi importante, pois influenciou, dentre outros, Hugo Grotius, um dos mais
importantes pensadores do direito internacional e que também auxiliou, através de
seus escritos, a nogao de um territério independente, sem a influéncia de terceiros
(MURPHY, 1996).

Neste momento, portanto, apos a apresentagdo das outras maneiras em que
diferentes grupos de individuos se relacionavam com o territorio, € possivel nos
voltarmos para o moderno sistema de regra, ou, como intitula Murphy (1996) sistema
do Estado soberano. Este sistema é assim intitulado, pois soberania é o termo que
engloba uma das principais caracteristicas desse sistema: de que a autoridade final
sobre diversos aspectos da sociedade, tais como, o social e econdmico, deve estar
centralizada naqueles que possuem o controle sobre determinado territério. E neste
sentido que Ruggie defende que a principal caracteristica deste modelo é “[...] a
consolidacéo de toda autoridade parcial e personalizada dentro de um unico dominio
publico™® (1993, p. 151, tradugdo nossa). Ainda segundo Ruggie, em termos de

67 No original 1é-se: “[...] an increasingly commanding model for the relationship between territory and
governance.”

68 O poder do soberano é perpétuo, pois mesmo que o poder absoluto seja dado para outra pessoa
pelo principe soberano, por um tempo determinado, esta pessoa, mesmo enquanto esta no poder,
nao pode ser considerado como principe soberano (BODIN, 1992).

69 No original I&-se: “[...] who recognizes nothing, after God, that is greater than himself.”

70 No original I&-se: “[...] the consolidation of all parecelized and personalized into one public realm.”



62

relagdo com o espaco, esta consolidagdo significa duas demarcagdes que sao
fundamentais para este sistema. A primeira é entre o que é dominio publico e o que é
dominio privado. O dominio publico faz referéncia a monopolizagao do direito ao uso
da forga por autoridades. A segunda demarcagao € entre os dominios internos e
externos. Estas duas demarcacdes estao conectadas, pois o direito ao uso da forga
internamente, significa que dentro de um determinado territério, assim como apontou
Bodin, cabe ao Rei, ou a autoridade politica, para fazer-se cumprir a lei. Em relagao
ao dominio externo, este direito faz referéncia ao “[...] direito soberano de fazer
guerra” (Ibidem, tradugéo nossa). Uma diferenga importante também entre o sistema
medieval e o sistema moderno € a alteracédo ocorrida nas bases que os legitimavam,
pois, tal qual vimos acima, as bases do mundo medieval eram calcadas no direito
natural e divino, € o0 novo sistema passa a ter como base a doutrina da soberania.
Portanto, “[...] jus gentium cedeu lentamente para o jus inter gentes”? (Ibidem,
tradugao nossa, grifo do autor).

Ademais do que foi apontado previamente através de Krasner (1995) como
os principios reguladores deste novo sistema (territorio e autonomia), Ruggie adiciona
a exclusdo como um elemento central, pois ndo bastava sujeitar a sociedade a um
poder ‘[...] territorialmente definido, fixo [...]"’3, era necessario que esse fosse,
também, “[...] mutuamente exclusivo””* (1993, p. 151, tradugdo nossa). Esta exclusdo
funciona tanto no aspecto de interferéncia politica externa, como defendido pela
doutrina da soberania, mas também no sentido da excluséo da circulacéo de pessoas
e coisas, pois, seguindo os conceitos apresentados até aqui neste trabalho, as regides
entre os Estados passam de fronteiras para limites.

No entanto, é importante destacarmos novamente que este modelo atual é
apenas um resultado de relagdes sociais marcadas pelo espagco e tempo em que
ocorreram. Caso contrario, é possivel que caiamos na naturalizacdo de entender que
“[...] a superficie terrestre seja dividida em unidades territoriais discretas, cada qual

com um governo que exerce uma autoridade substancial dentro de seu proprio

7" No original |&-se:
72 No original l1&-se:
73 No original |&-se:
74 No original l1é-se:

the sovereign right to make war.”

jus gentium slowly gave way to jus inter gentes.”
territorially defined, fixed [...]"

mutually exclusive [...]”

“.]
“.]
“.]
“.]
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territério”® (MURPHY, 1996, p. 81, tradugdo nossa). Nesse sentido, o moderno
sistema de regra, ou o sistema do Estado soberano, como ultimo modelo conhecido,
até entao, para a relagao entre governo e territério, possui suas origens no periodo
final da Europa medieval (Ibidem).

De acordo com Ruggie (1993), é possivel identificar na experiéncia da Europa
Medieval trés dimensdes que s&o importantes e conectadas para a construgao social
do moderno sistema de regra. A primeira dimensao € a que faz referéncia ao lado
material da vida. Durante o periodo que se estende desde o século Xlll até o século
XIV, houve, na Europa, um aumento consideravel da populacdo, uma melhoria na
tecnologia de agricultura, o que possibilitou que novas areas fossem cultivadas, e
também um aumento da comunicagao dentro dos territérios. Assim, a partir destes
elementos, houve também o crescimento econdmico, que ocorreu, ndo apenas com
base no aumento da produg¢ao, mas também no aumento do volume e da variedade
no comercio. Esse crescimento econémico possibilitou que os responsaveis por
territérios contratassem mercenarios, fato que ocorreu conjuntamente com a evolugao
na tecnologia militar, por exemplo, a utilizagdo da podlvora. Nesse sentido, se inicia um
ciclo entre o crescimento econdmico, o aumento das receitas e a contratacdo e
manutengdo de um exército para assegurar a paz internamente, e,
consequentemente, uma estabilidade econémica. Por fim, em meados do século XIV,
a fome, pragas e guerras acontecem na Europa, e as consequéncias nao apenas
econbmicas, mas também populacionais, foram desastrosas para a época, pois
ademais de a Europa perder cerca de um tergco da populagdo, sua economia entrou
em depressao e a recuperagao destes eventos foi ocorrer apenas no século XV.
Portanto, apesar de um territério fixo e delimitado n&o ter surgido a partir destes
eventos unicamente, eles foram responsaveis por colapsar os arranjos sociais.

A segunda dimensdo apontada por Ruggie (1993) faz referéncia ao
comportamento estratégico. Os avangos materiais apontados acima foram, na
verdade, apenas enterrados pelo caos que foi instalado na Europa na metade do
século XIV. Este fato se da, pois os avancgos, especialmente os econémicos, se

depararam com uma incompatibilidade dentro do sistema feudal. Nesse sentido, o

75 No original 1é-se: “[...] that the land surface of the earth should be divided up into discrete territorial
units, each with a government that exercises substantial authority within its own territory.”



64

colapso dos arranjos sociais, tal qual citados previamente, criou oportunidades para
outros atores sociais se beneficiarem. Um exemplo foi o favorecimento dos
agricultores ao mesmo tempo que os donos de terra, a base do sistema feudal, foram
desfavorecidos. Em suma, “[...] a eros&o do sistema medieval de regra, o crescimento
do comércio, e o surgimento das cidades criou novas possibilidades de coalizdo entre
reis, a aristocracia e as cidades”’® (RUGGIE, 1993, p. 154, tradug&o nossa). E estas
coalizdes, segundo Spruyt (1991 apud RUGGIE, 1993), resultaram nos diferentes
modelos de governos adotados apos o sistema medieval, dentro os quais podemos
destacar os Estados territoriais, as cidades Estados e as ligas de cidades.

Por fim, a ultima dimenséo apontada por Ruggie (1993) como base para a
construcdo social do moderno sistema de Estados faz referéncia a dimenséao
epistémica da vida social, ou seja, o processo de mudanga de um sistema para o outro
necessitou também, ademais das dimensbdes ja citadas, uma mudanga na
epistemologia social. A epistemologia social € aqui entendida como “[...] o
equipamento mental que as pessoas se utilizaram ao imaginar e simbolizar as formas
da comunidade politica”’” (RUGGIE, 1993, p. 157, tradugdo nossa). Dentro desta
epistemologia social, € importante citar a mudanga que ocorre em dois niveis: no nivel
da doutrina e no nivel da metafisica politica. No nivel da doutrina, tal qual vimos no
pensamento de Bodin, havia uma discussdo sobre soberania e também sobre o
impacto desta no principio cujus regio ejus religio, dentro do qual cabia ao governador
de determinado territério decidir a religidao, e também do principio Rex in regno suo est
Imperator sui, “[...] o qual estipulava que a posi¢gao politica dos governadores
territoriais em seus dominios era idéntica a do Imperador nos seus™® (lbidem, p. 157,
tradugao nossa).

O nivel metafisico da politica faz referéncia a uma nova visdo que surgia
acerca da sociedade. Esta visdo consistia em perceber “[...] a sociedade como uma

colecao de corpos autbnomos, atdmicos, em movimento em um espaco de campo de

6 No original 1&-se: “[...] the erosion of the medieval system of rule, the growth of trade, and the rise of
the towns triggered new coalitional possibilities among kings, the aristocracy, and the town.”

7 No original 1é-se: “[...] the mental equipment that people drew upon in imagining and symbolizing
forms of political community.”

78 No original 1&-se: “[...] which stipulated that the political standing of territorial rulers in their domains
was identical to that of the Emperor in his.”
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forgas, energizados somente pela escassez e ambigao”® (RUGGIE, 1993, p. 157,
traducdo nossa). E possivel encaixar aqui o pensamento de Thomas Hobbes®.

No entanto, ademais destes niveis, para Ruggie, o principal acontecimento foi
o desenvolvimento na arte da perspectiva do ponto de vista unico (single-point
perspective), também conhecida como perspectiva linear ou geométrica. Esta
perspectiva, desenvolvida pelo arquiteto Brunelleschi e baseada tanto em Ptlomeu,
com sua teoria Optica, quanto na geometria euclidiana, “[...] determina um ponto de
fuga, para onde as linhas rectas paralelas parecem convergir em profundidade e um
ponto de vista monocular unico, que determina uma posigao fixa para o observador”
(CALDAS, 2010, p. 6, grifo do autor). Isto €, para simplificar, a ideia desta perspectiva
€ possibilitar que o observador perceba a imagem pintada como se a estivesse vendo
através de uma janela “[...] colocando-se a distancia e exteriormente ao espaco
(Ibidem, grifo do autor). Nesse sentido, a perspectiva do ponto de vista unico modifica
a maneira pela qual a sociedade percebe o espaco, e, portanto, também modifica a
maneira pela qual o espacgo politico € percebido. Assim, “O conceito de soberania,
entdo, foi meramente a contrapartida doutrinaria da aplicacdo da forma da perspectiva
de ponto de vista Unico a organizagéo espacial da politica”®' (RUGGIE, 1993, p. 159,
tradugao nossa).

Antes que sigamos para demonstrar como ocorreu 0 processo de
consolidacdo deste novo sistema de regra baseado em um territorio delimitado no
dominio da pratica social, € importante, para exemplificar aquilo que discutimos no
primeiro capitulo, através dos escritos de Raffestin (1993), de que todo projeto de
poder para um territério precisa de um sistema sémico para se sustentar,
apresentarmos o papel do mapa e da geografia nesta mudancga. O desenvolvido da

perspectiva linear apontado previamente sinalizou o retorno ndo apenas da teoria

7 No original 1é-se: “[...] society as a collection of atomistic and autonomous bodies-in-motion in a field
of forces energized solely by scarcity and ambition.”

80 Segundo Alves (2001) Hobbes se preocupa com o homem pelo que ele é, e ndo pelo que ele deveria
ser. Nesse sentido, as paixdes humanas ocupam um papel central em seu pensamento. Portanto, “O
homem natural hobbesiano & insociavel, rebela-se contra os outros seus iguais, pois vé neles nao
auxilio, mas espoliagéo. Isso porque é o0 egoismo que move tais homens, e cada qual desconfia do
outro, percebe-o como um inimigo, sdo feras que se espreitam.” (/bidem, p. 20). Ademais, é por
considerar que este estado é mutavel que a razao dos homens propde o Contrato Social como
resposta a este estado (/bidem).

81 No original 1&-se: “The concept of sovereignty, then, was merely the doctrinal counterpart of the
application of single-point perspectival forms to the spatial organization of politics.”
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otica de Ptlomeu, como também sua geografia®?. Os ensinamentos de Ptlomeu eram
sobre “[...] como utilizar a grade de coordenadas celestes de latitude e longitude para
definir localizagbes terrestres geometricamente e, em seguida, mapear essas
localizagbes usando métodos de projecdo matematica™®® (BRANCH, 2014, p. 6,
tradugao nossa). A partir desta época, portanto, a abordagem geométrica passa a ser
a base da cartografia. Nesse sentido, através destas novas técnicas para representar
0 espaco e a utilizagdo cada vez maior dos mapas se alterou também a maneira pela
qual “[...] os governadores fazem reinvindicag¢des politicas e, portanto, redefiniu o
carater dos Estados e do sistema internacional™* (lbidem, tradugdo nossa). A
reintroducédo da geografia de Ptlomeu para desenvolver uma abordagem geométrica
na elaboragao dos mapas foi, portanto, mais um elemento no processo da passagem
de uma configuracédo do territorio sobreposta, como era no sistema medieval, para
uma configuracao do territério delimitado por linhas excludentes (/bidem).

As dimensdes e elementos citados acima formaram a base para a construgao
social do moderno sistema de Estados, pois criaram um desejo, uma necessidade,
por mudanca e também possibilitaram a criacdo de novos entendimentos sobre o
espaco. No entanto, € no dominio da pratica social que se da o sucesso deste modelo,
uma vez que € neste dominio em que a unidade, entendida aqui como “[...] o
funcionamento da pratica politica, assim como da atividade simbolica [...]"®® (WALZER,
1967 apud RUGGIE, 1993, p. 160, traducao nossa), € alcangada. Neste dominio ha
dois aspectos essenciais para que esta unidade fosse atingida. O primeiro € o
empoderamento social. Este se fez necessario para a consolidagdao do Estado
territorial, pois apenas o poder material nao seria suficiente para que as condi¢des
paramétricas se fixassem no novo sistema e sua nova distribuicdo de poder, a qual
consistia em trés niveis distintos — a estrutura social doméstica, a formacéo territorial

e a coletividade das unidades territoriais.

82 Cf. Caldas, 2010

83 No original |&-se: “[...] how to use the celestial coordinate grid of latitude and longitude to define
terrestrial locations geometrically and then to map such locations using mathematical projection
methods.”

84 No original lé-se: “[...] changed how rulers made political claims and thereby redefined the character
of states and the international system.”

85 No original I&-se: “[...] the function of political practice as well as of symbolic activity [...]"
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Acerca da estrutura social doméstica, a condigcdo paramétrica essencial era o
lugar onde “[....] o direito a governar iria cristalizar”®® (RUGGIE, 1993, p. 160, tradugéo
nossa). Nesse sentido, ocorreu um processo que envolve uma mudanga fundamental
na maneira pela qual o governador de determinado territério consegue ndo apenas
aplicar o poder, mas consegue manter essa legitimidade, tanto internamente — ao
junta-la com “[...] as provisGes da ordem publica [...]"®" (Ibidem, tradug&o nossa) —,
quanto externamente — ao junta-la com o estadismo. Portanto, € através deste
processo que o direito a governar se cristalizou em uma administracdo centralizada.
O segundo nivel, o da formagao territorial em Estados exclusivos, também pode ser
explicado a partir deste processo de centralizagdo da administragéo, uma vez que os
monarcas do oeste europeu optaram por estes objetivos (/bidem). Por ultimo, no nivel
da coletividade das unidades territoriais, o principal parametro era “[...] o direito de agir
como uma unidade constitutiva da nova ordem politica coletiva.”® (RUGGIE, 1993, p.
162, traducéo nossa). Assim, a resposta a esta questao foi o principio da soberania
reciproca, que, portanto, passa a funcionar como um pilar da ordem internacional.
Este principio é necessario, pois ndo basta que o Estado, quanto ator individual, se
reconhega como soberano, é necessario que cada Estado reconheca o outro (/bidem).

O segundo aspecto essencial surge como consequéncia direta dos trés
elementos apontados acima, pois ele aparece como resposta ao paradoxo da
individualizagdo absoluta. Isto €, o moderno sistema de Estado se baseava na
aceitacdo entre pares de que estes eram unidades territoriais separadas, fixas,
limitadas e exclusivas. Por consequéncia o paradoxo esta justamente aqui, pois como
sera possivel resolver problemas surgidos a partir destas caracteristicas?; por
exemplo, como manter relagcbes diplomaticas “[...] sem o medo de perturbagao
implacavel, interferéncia arbitraria, e linhas de comunicagéo cortadas”®® (RUGGIE,
1993, p. 164, tradugdo nossa) entre estes Estados? A resposta a esta questdo veio
através da negacao da exclusividade territorial. Um exemplo é a doutrina da
extraterritorialidade, materializada nas embaixadas, reconhecida como um territorio

nacional fora do seu limite. Esta negacédo funciona como resposta, portanto, aos

86 No original l&-se:
87 No original I&-se:
88 No original |&-se:
89 No original 1é-se:

of communication.

“

“
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problemas que vao para além do territério, e cria um espaco funcional nio territorial,
o qual é outro pilar da nova ordem internacional.

Ao chegarmos no fim de mais um capitulo € importante revisitar alguns
elementos apresentados até entdo. Apds extensa discusséo realizada no capitulo,
passamos a entender o espago como resultado e locus das relagdes sociais. Por
consequéncia, o territorio, ou territorialidade, faz referéncia ao processo ou ao produto
pelo qual passa o espago através das relagbdes sociais permeadas pelo poder.

Em seguida, nessa secg&o verificamos que fronteiras e limites ndo s&o a
mesma coisa, apesar de, em determinados momentos, alguns autores os utilizarem
desta maneira. A fronteira, ao contrario do limite, € mais independente do centro da
organizagado e, portanto, possui sua propria dinamica de existéncia baseada nos
individuos que ali vivem ou frequentam. E importante ressaltar também que o limite,
com sua linha imaginaria, passa a existir juntamente com as transformagdes ocorridas
entre os sistemas de regras.

Ademais, também compreendemos que nem sempre a nossa relagao, quanto
sociedade, com o territério foi de torna-lo desmembrado, fixo, com uma delimitagao a
partir de linhas e, o mais importante, mutuamente exclusivo, e, a partir destas
caracteristicas, organizar a vida politica, tanto internamente quanto externamente.
Estes elementos sio particulares do moderno sistema de Estado, que é resultado de
eventos singulares localizados em um determinado espaco e tempo.

Assim, é importante que entendamos o processo de formacgao deste sistema,
pois conceitos e modelos de organizagdo nao séo algo que simplesmente nascem;
eles sao resultados de uma construgao social, ou seja, a partir da relagdo social de
poder € que estes modelos ganham vida e sentido. Portanto, é de se esperar que o
“espaco” cibernético, se € que podemos continuar o chamando de espaco, e a maneira
pela qual nés iremos entender o territorio nacional e seus limites ou fronteiras dentro
deste dominio siga 0 mesmo caminho.

Nesse sentido, no proximo capitulo iremos, finalmente, tratar do “espaco”
cibernético e os possiveis limites e fronteiras nacionais dentro deste dominio para,
entdo, conseguir analisar como dois dos principais atores sociais do cenario
internacional, EUA e China, estdo conceituando, entendendo, seus territérios
nacionais. A escolha por estes paises se da, pois entendemos que ambos sdo Estados

criticos para este processo e, portanto, a maneira como estes Estados compreendem
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estes temas ira afetar o cenario internacional. Estes Estados sdo considerados criticos
no sentido apontado por Finnemore e Sikkink (1998) de que, sem eles, o objetivo a

ser alcangado se torna impraticavel®°,

9 Segundo as autoras Finnemore e Sikkink (1998) um Estado pode, também, ser considerado critico
caso ele possua uma estrutura moral para exercer a lideranga. No entanto, como veremos no préoximo
capitulo, os EUA sao aqueles que se utilizam de uma narrativa para se auto considerarem lideres
pela moral. O mesmo nao se encaixa para a China, no caso de se auto intitularem, uma vez que nao
cabe a este trabalho realizar um juizo de moral acerca da politica escolhida pelos dois Estados.
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40 “ESPAGO” CIBERNETICO OU “CIBERESPAGO”, TERRITORIOE A
ANALISE DOS DOCUMENTOS DE DEFESA CIBERNETICA DE EUA E CHINA

Por fim, chegamos ao ultimo capitulo desta dissertagdo. Assim, antes de
darmos prosseguimento a discussédo sobre “espago” cibernético, € necessario que
recapitulemos alguns pontos vistos nos capitulos anteriores, pois estes configuram a
base de pensamento que nos guiara durante as discussodes feitas nas proximas
paginas.

Nesse sentido, acreditamos que o ponto principal a ser recordado € a
importancia de entendermos nao apenas o territorio, mas também o espago como algo
socialmente construido, como resultado de relagbes sociais e de poder, que estdo em
constante movimento, evolugao, e estao localizadas em um tempo. Entender estes
elementos desta maneira se encaixa no que Lambach (2020) intitula de ontologia
territorial do ciberespaco, e esta ontologia € importante, pois “[...] traz a tona questdes
de poder e conflito [...]"°" (Ibidem, p. 488, tradugéo nossa), e também nos permite
compreender de que maneira os atores sociais — neste caso em especifico, os
Estados —, atuam neste processo de territorializar o “espaco” cibernético “[...] ao
perguntar quem faz o qué com o espago, quem estabelece fronteiras, quem faz
reivindicagbes de controle, como essas reivindicagdes sao realizadas e como 0s
atores e a tecnologia interagem nesses processos”? (Ibidem).

Portanto, nas préximas paginas iremos discutir o conceito de “espago”
cibernético e de territério dentro deste “espacgo” cibernético. O uso das aspas €&
proposital, pois sera debatido o conceito de “espac¢o” cibernético a partir dos conceitos
de espaco e territorio discutidos no primeiro capitulo. Ademais, percorremos uma
discussao importante e que nos auxiliara a entender também o motivo pelo qual os
Estados se utilizam tanto das palavras “espaco cibernético” ou “ciberespaco” e a
metafora espacial que as cercam.

Na segunda subsec¢ao iremos verificar de que maneira dois atores, no nosso
caso, Estados Unidos da América e Republica Popular da China, entendem por

territério nacional dentro do espaco cibernético. A escolha por estes Estados se deu,

91 No original I&-se: “[...] brings questions of power and conflict to the fore.”
92 No original 1&-se: “[...] by asking who does what with space, who sets up borders, who makes claims
for control, how these claims are enacted, and how actors and technology interact in these processes.”
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tal qual apresentado no final do capitulo anterior, pois se tratam de dois dos principais
atores no cenario internacional atual, ndo apenas de tecnologia, mas também nos
aspectos econdémicos e militares. A maneira pela qual estes Estados se portam
internacionalmente nos mais diversos aspectos influencia ndo somente como os
outros Estados irdo se portar, mas também influencia outros atores, por exemplo,
organizagdes internacionais e individuos. Isto é, seguindo a légica do pensamento
apresentado até aqui, territorio € resultado de relagdes sociais permeadas pelo poder;
assim, faz sentido analisar como dois dos Estados mais poderosos pensam sobre este

tema.

4.1 O “ESPAGO” CIBERNETICO E SEUS TERRITORIOS

O “espago” cibernético ndo € algo novo, uma vez que o telégrafo é
considerado o primeiro exemplo da utilizagdo do ciberespago para a troca de
informacgdes (KUEHL, 2009). Porém, as discussdes que o envolvem ganharam mais
notoriedade nas ultimas décadas e passam de um assunto da low politics para um
assunto da high politics®® (CHOUCRI, 2012). Os Estados estdo cada vez mais
preocupados com o que acontece dentro do “espaco” cibernético e buscam maneiras
de exercer algum controle sobre ele, ou seja, buscam maneiras de o territorializar
mais, uma vez que, como veremos a seguir, o Estado ja o territorializa.

A importancia que os Estados dao ao espaco cibernético € comprovada nas
estratégias langadas para trata-lo especificamente. Por exemplo, o ex-presidente dos
Estados Unidos da América, Donald Trump, no langamento de sua politica estatal para
0 “espacgo” cibernético, afirma que “Proteger a seguranga nacional estadunidense e
promover a prosperidade da populacdo estadunidense sao minhas prioridades
principais. Assegurar a seguranga do espago cibernético é fundamental para ambos
os fins.”®* (NATIONAL CYBER STRATEGY USA, 2018b, p. |,). Também, na afirmagéo

9 Segundo Choucri (2012, p. 3, tradugdo nossa) low politics € um termo utilizado para “[...] indicar
condigdes em segundo plano e processos e decisdes rotineiros.” Por outro lado, high politics faz
referéncia a assuntos que envolvem “[...] seguranga nacional, instituicdes centrais e sistemas de
decisbes que sao criticos para os interesses e os valores subjacentes do Estado.” No original 1é-se:
“[...] to denote background conditions and routine decisions and processes.” e “[...] national security,
core institutions, and decision systems critical to the state, its interests, and its underlying values.”

94 No original l1é-se: “Protecting America’s national security and promoting the prosperity of the American
people are my top priorities. Ensuring the security of cyberspace is fundamental to both endeavors.”
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contida dentro do documento de que qualquer ataque sofrido através e/ou no espaco
cibernético sera combatido com todas as forgas disponiveis pelo governo dos EUA,
incluindo a forga fisica (NCS USA, 2018b).

Ademais da importancia adquirida pelo “espacgo” cibernético na politica
estatal, este, principalmente com a Internet, ganha importancia nas relagdes sociais.
Isto é, a entrada deste e da Internet nos mais variados aspectos da vida social
aumentam cada vez mais. Sibilia (2018, p. 200), por exemplo, defende que houve um
deslocamento da “[...] fonte da verdade a respeito de quem é — e quanto vale — cada
sujeito [...]". Ou seja, a fonte da verdade se desloca do ambito interno, individual, para
a Internet. Assim, este “espacgo” cibernético com a Internet, ademais de participar de
atividades simples do nosso dia-a-dia, como transagbes bancarias e troca de
mensagens, participa em um nivel mais profundo no nosso processo de construgao
individual.

Antes de adentrarmos na discussao sobre o conceito de “espacgo” cibernético,
€ necessario apontar que ha algo prévio a ele e que muitas vezes € deixado de lado
e esquecido, ou de maneira proposital, com o intuito de passar a impressao de que so
existe esta maneira, ou de maneira involuntaria. Aqui, estamos falando da jungéo de
duas palavras, cibernética(o) e espago®. Esta unido possibilitou a criagdo de uma
metafora fundadora® (BRANCH, 2021). Cibernética, ademais de ter sido uma teoria
sobre maquinas pensada na metade do século XX, faz referéncia também a “[...] as
ideias mestras de informagéo e de comunicagéo [...]“ (FERREIRA NETO, 2013, p. 86).
Através das décadas, este termo passou a significar muitas coisas para as mais
diversas pessoas até o ponto de se tornar um sindnimo para o prefixo “ciber’. No

entanto, Rid (2016) aponta que ha uma constancia acerca do significado de ciber, isto

9 No caso em Inglés, seria a jungéo do prefixo cyber e da palavra space.

9% De acordo o dicionario Michaelis, uma metafora é: “Uma figura de linguagem em que uma palavra
que denota um tipo de objeto ou acéo é usada em lugar de outra, de modo a sugerir uma semelhanca
ou analogia entre elas;” (Disponivel em: https://michaelis.uol.com.br/moderno-
portugues/busca/portugues-brasileiro/metafora. Acesso em: 19 de julho de 2021). No entanto, uma
metafora, nesse caso, € interpretada como possuindo efeitos mais complexos do que apenas sugerir
comparagdes e fazer analogias entre coisas. E através desta analogia que ela consegue moldar a
maneira pela qual concebemos determinada coisa, e, portanto, possui resultados praticos. Nesse
sentido, de acordo com Branch (2021), uma metafora fundadora surge, de maneira voluntaria ou nao,
para responder questdes acerca da raiz daquela coisa, por exemplo, “[...] 0 que define isto como uma
coisa? Quais sdo suas caracteristicas fundamentais? E familiar a que outras coisas?“ (Ibidem, p. 4,
traducdo nossa) (BRANCH, 2021). No original I1&-se: “[...] What defines this as a ‘thing’? What are its
fundamental characteristics? To what other things is it similar? *


https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/metafora
https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/metafora
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€, independente do lugar e do tempo onde a palavra é utilizada, ela sempre ira ser
acerca do futuro.

Assim, a partir da unido da palavra espacgo, - que faz referéncia a algo mais
concreto (no aspecto dos sentidos humanos), que os individuos estdo mais
familiarizados — com a palavra cibernética — que faz referéncia a algo novo, mais
complexo e abstrato, uma vez que a maior parte de sua existéncia ndo pode ser
sentida pelos meios humanos tradicionais, é criado o entendimento mais tradicional
de espaco cibernético. Isto €, aquele que “[...] implica uma metafora entre a Internet
(e seus sistemas relacionados) com algum tipo de espago™’ (2021, p. 44, tradugéo
nossa). O sucesso desta juncdo ocorre, justamente, pela facilidade para o
entendimento de algo possibilitada por metaforas espaciais. Um grande exemplo, é
este trabalho, pois € mais facil discutir fronteiras, limites em algo tdo abstrato quanto
0 “espaco” cibernético, a partir de uma metafora que possibilite relacionar este com
algo que ja estamos acostumados.

No entanto, € importante que tenhamos em mente as implicagcdes da
utilizacdo desta metafora. Em seu estudo recente, Branch (2021) demonstra a
evolucdo do termo utilizado que ocorreu dentro dos documentos de defesa dos
Estados Unidos da América e o comecgo da utilizagdo da palavra cyberspace como
substituta para “guerra de informacao”. A utilizacao deste termo e, por consequéncia,
sua metafora espacial, possibilitou utilizar o conceito de dominio, tal qual terrestre e o
maritimo, para o “espago” cibernético. Assim, esse entendimento abriu o caminho para
uma maior atuagédo militar na seguranga deste espaco, e, portanto, desde o inicio do
século XXl, a utilizagdo do entendimento do espaco cibernético como um dominio ao
permitir uma simples transposicao da légica militar existente se tornou a regra e esta
terminologia passa a ocupar uma condi¢cao quase sine qua non nos documentos. Todo
este processo é importante para este trabalho, pois € mais um indicio da importancia
dos Estados Unidos para os temas relacionados ao “espago” cibernético, uma vez que
os outros Estados ou emulam as politicas de seguranca cibernética dos Estado

Unidos, ou, as desafiam.

97 No original |&-se: “[...] implies a metaphor between the Internet (and related systems) and some kind
of space.”
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Assim, acreditamos ser importante sempre nos recordarmos das
consequéncias da utilizagdo de determinados termos e palavras — propositais ou nao
— para que estas(es) ndo se tornem algo naturalizado, cristalizado e sem a
possibilidade de mudancga, pois do modo que elas foram criadas elas podem ser
modificadas ou até substituidas. E com este pensamento em mente que seguimos na
discussao acerca da conceituagao de “espacgo” cibernético.

Dentre as definicdes possiveis e encontradas acerca do “espago” cibernético,
podemos encontrar, de um lado, aquelas que focam mais no aspecto técnico, ou seja,
a definicdo é focada na rede de computadores, de infraestrutura e na troca de
informacdo dentre estas. Um exemplo desta definicdo pode ser encontrado no
Dictionary of Military and Associated Terms dos Estados Unidos da América. Neste, o

governo estadunidense define o “espaco” cibernético como:

Um dominio global dentro do ambiente da informacao, que consiste na rede
interdependente de infraestruturas de tecnologia da informacao e resident
data, incluindo a Internet, redes de telecomunicagdo, sistemas de
computadores, e processadores e controladores incorporados.®® (2019, p. 57,
tradugdo nossa, grifo nosso)

E possivel notar, assim, nesta definicéo feita pelo governo estadunidense, que
falta uma caracteristica essencial para o “espago” cibernético e, portanto, ela nao
fornece material o suficiente para compreender o ciberespaco em toda a sua
plenitude. O aspecto faltante é o sobre os individuos. Assim, ha autores que, ademais
de apontarem os aspectos técnicos, trazem o aspecto humano para a conceituagao.
Nesse sentido, um exemplo é definicao feita por Kuehl (2009, p. 28, tradugéo nossa,

grifo do autor),

[...] o ciberespago € um dominio global dentro do ambiente da informagé&o.
Sua caracteristica unica e distintiva é enquadrada pelo uso de eletrénicos e
do espectro eletromagnético para criar, armazenar, modificar, trocar e
explorar informagao através de redes interdependentes e interconectadas
usando tecnologias de informagdo-comunicagao.®®

Esta defini¢gdo adiciona a utilizagao do espectro eletromagnético e também da
mais énfase as acbes relacionadas a informacdo, peca chave para o mundo

cibernético. Esta definicdo possui quatro aspectos importantes: o primeiro é o aspecto

9 No original I&-se: “A global domain within the information environment consisting of the interdependent
networks of information technology infrastructures and resident data, including the Internet,
telecommunications networks, computer systems, and embedded processors and controllers.”

9 No original Ié-se: “[...] cyberspace is global domain within the information environment whose
distinctive and unique character is framed by the use of electronics and the electromagnetic spectrum
to create, store, modify, exchange, and exploit information via interdependent and interconnected
networks using information-communication technologies.”
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operacional, em que o ser humano pode atuar no ciberespaco através das tecnologias
existentes, e estas agdes nao se limitam a este dominio; o segundo aspecto € a
dependéncia do ciberespago em relagdo ao ser humano, tanto para sua criagao
quanto para sua manutencio; o terceiro aspecto sdo os fins para as informacdes
obtidas dentro do dominio, e, por ultimo; o quarto aspecto se refere ao processo de
troca de informagdes nas redes interdependentes e interconectadas. Este ultimo
aspecto é o que elevou a importancia do ciberespaco, pois estas redes funcionam
dentro e fora das limitagdes geograficas (KUEHL, 2009). Nesta definicdo de Kuehl,
podemos verificar a importadncia do individuo para o “espaco” cibernético, pois,
diferentemente da definicdo do governo estadunidense, que foca apenas no que seria
o quarto aspecto desta definicdo — o técnico —, esta foca em trés dos seus quatro
aspectos, no ser humano e sua agéncia.

Na mesma linha, Ventre (2012) compreende o ciberespaco em trés camadas
distintas: a primeira camada, a inferior, seria a estrutura fisica do ciberespacgo (ex.:
hardware, cabos etc.); a segunda camada é a camada nao material, ela faz referéncia
aos softwares; a terceira e ultima camada seria a cognitiva, ou seja, dos individuos
que fazem uso deste novo dominio. Assim, tal qual Kuehl, Ventre dedica uma parte
de sua conceituagao para os individuos.

Este aspecto do ciberespaco é importante, pois, se este dominio,
diferentemente dos outros, foi criado e € mantido pelos seres humanos, faz sentido
que a agéncia humana aparega em sua conceituagao.

Uma outra discussao importante é sobre se o0 “espaco” cibernético deve ser
considerado como um novo dominio. E importante ressaltar, também, que, de acordo
com Branch (2021), tal qual informado previamente, € a metafora fundadora que
conecta a cibernética com algum tipo de espago que possibilita 0 entendimento deste
“espaco” como um dominio. Esta € uma decisdo relevante para os Estados, pois, em
termos de defesa, significa criar ou ndo um 6rgao responsavel apenas pelo espaco
cibernético, como acontece com os outros dominios. Estes outros dominios sdo o
terrestre e maritimo, que foram os dois primeiros e seguidos posteriormente pelo
aéreo e o espaco sideral. Cabe ressaltar que ndo € uma ordem cronoldgica, como se
estes dominios ndo existissem previamente, mas sim que os humanos ndo possuiam
a tecnologia necessaria para exercer algum tipo de atividade neles. Segundo Kuehl

(2009), o “espago” cibernético € um novo dominio, com caracteristicas unicas e
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distintas dos anteriores. A primeira seria a sua capacidade de interagir diretamente
com os outros dominios, ou seja, as agoes perpetuadas dentro do ciberespago podem
permanecer nele ou podem ter consequéncias no mundo real. A segunda
caracteristica é que, diferentemente dos outros dominios, o espacgo cibernético € uma
criacdo humana, assim ele também é mantido através da agdo humana e nao existe
um ciberespaco sem estas condigdes.

Segundo Choucri (2012) o espago cibernético possui sete caracteristicas que
nos auxiliam a entender melhor a complexidade deste dominio e de que maneira ele
altera a nossa realidade. Abaixo segue uma tabela com as caracteristicas e os seus

significados.

Tabela 7 - Caracteristicas do espaco cibernético.
Caracteristicas Significancia

Temporalidade Modifica a nossa no¢ao de tempo, a
torna mais instantanea, devido a

velocidade da troca de informacao;

Fisicalidade Através do espago cibernético é
possivel ultrapassar as barreiras

geograficas sem sair do seu local,

Permeacao E possivel se infiltrar em fronteiras e

jurisdigdes;

Fluidez Estad em constante alteragao;

Participacao Devido ao fato de aumentar a

possiblidade de ativismos politicos;

Atribuicao Em alguns casos, como a Dark Web,
é dificil identificar os atores

responsaveis;

Responsabilidade Conectada, especialmente, com a
sexta caracteristica. Devido a
dificuldade, em alguns casos, de

conectar o crime com o responsavel,
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possibilita evitar mecanismos de

responsabilidade.
Fonte: (MAZIERO; AYRES PINTO, 2019) a partir de CHOUCRI, 2012

A partir destas caracteristicas, Choucri acredita que o espago cibernético
desafia “[...] o entendimento tradicional de influéncia, relacdes internacionais e a
politica do poder, seguranga nacional, fronteiras e limites [...]"1%° (2012, p. 3, tradugéo
nossa). Ademais, pela falta de definicdo de uma linha que sirva como divisora entre
os Estados dentro do espaco cibernético, esta nogéo de limite, tal qual a geogréfica,
fica debilitada. Nesse sentido, o ciberespaco propdem desafios as concepcgdes
tradicionais de Estado e é necessario que este repense o0s seus limites e também o
alcance de sua soberania (AYRES PINTO; FREITAS; PAGLIARI, 2018; AYRES
PINTO; PAGLIARI; GRASSI, 2021).

Uma ultima caracteristica importante de se destacar aqui € acerca da
multiplicidade de atores com capacidade para algum tipo de agéncia no e através do
“espacgo” cibernético. Nesse sentido, Nye Jr. (2010) divide estes atores em trés
categorias: i) Estado; ii) organizagées; iii) individuos. E com base neste ponto que o
autor considera haver uma difusdo de poder dentro ciberespaco. No entanto, apesar
desta difusdo, as capacidades de cada ator sao diferenciadas e o Estado segue como
o grande concentrador destas capacidades.

Portanto, apods esta primeira conceituacao acerca do que constitui o “espaco”
cibernético e com base nos conceitos apresentados no primeiro capitulo sobre espaco
e territorio, sera que a palavra “espaco” é a mais adequada? Ou talvez a palavra que
melhor se adequa é territorio? Ferreira Neto (2013) entende que o “espaco” cibernético
deixa de ser um espago comum, ou um global common9? e passa a ser um territério,
uma vez que alguns atores ja atuam, de maneira unilateral, para restringi-lo. No
entanto, a logica da territorializacao é feita unicamente a partir dos Estados, ou seja,
estes ja exercem, por exemplo através country-code top-level domains (ccTLD) (.br,

.us), poder e controle, e, assim, estabelecem algum tipo de territério. Isto €, o “espaco”

100 No original I&-se: “[...] traditional understanding of leverage and influence, international relations and
power politics, national security, borders, and boundaries [...]”

101 De acordo com um relatério produzido em cooperagdo entre diversas agéncias da Organizagdes
das Nagdes Unidas, um global common é uma regido que transcende as jurisdigbes nacionais, e,
portanto, todos os Estados podem acessa-los. Os exemplos de global common sé&o: i) o alto-mar, a
atmosfera, a Antértica e o Espaco Sideral (OHCHR et al., 2013).
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cibernético deixa de ser um espago comum, pois o Estado ja atua nele com o propésito
de delimita-lo.

No entanto, como vimos no primeiro capitulo, o processo de territorializagao
nao é restrito unicamente ao Estado; outros atores podem territorializa-lo também. A
questdo de chamar o “espaco” cibernético de espaco causa estranheza, pois, como &
ressaltado comumente por alguns autores na defesa de uma imposigao de linhas para
delimitar territérios, tais quais as terrestres,'%? o0 “espago” cibernético é feito e mantido
pelo ser humano. Assim, se o “espaco” cibernético foi criado por individuos que
ocupam um determinado lugar e tempo, sendo eles participantes do processo
continuo de influenciarem e serem influenciados pelo mundo social, ndo seria o
ciberespacgo um territério desde o inicio? Ou varios territérios, uma vez que os varios
atores — organizagdes, individuos, Estados - que ali atuam o territorializam? A
utilizacdo da palavra “espago”, ademais de possibilitar a metafora que conecta este
mundo parcialmente abstrato a algum tipo de espaco fisico, cria no imaginario do
individuo uma nogao de algo sem fronteiras, em que tudo € possivel, tal qual descrevia
Barlow (1996) na sua Declaragao da Independéncia do Ciberespago. Porém, assim
como afirma Ferreira Neto (2013), o ciberespacgo ja € um territério, ou talvez sejam
varios, conforme defende Lambach (2020).

Ademais, Medeiros (2019) apresenta o paradoxo da concepcéao de territorio
no ciberespago. Segundo o autor, este paradoxo consiste no fato de que o
ciberespagco é, ao mesmo tempo, territorializador e desterritorializador. Ele é
desterritorializador, pois a légica territorial dentro do “espacgo” cibernético passa de
zonal para reticular, e, portanto, assume a forma de um territorio rede, na qual “[...]
uma matriz de infraestruturas técnicas densas e interconectadas pode ter seus nos
representados pelas diferentes manifestacdes da camada fisica do ciberespaco, na
forma de cabos, satélites e dispositivos interconectados” (Ibidem, p. 26). Nesse
sentido, € no ciberespaco que o territdério perde seu conceito tradicional como algo
fisico e uma delimitagdo zonal de suas fronteiras.

Por outro lado, o ciberespago €, ao mesmo tempo, territorializador, pois
continua como um “espacgo” onde ocorre relagdes de poder, isto €, “[...] por ser o objeto

e meio de relagcdes de poder, em que atores aptos utilizam as peculiaridades inerentes

102 Cf, Demchak e Dombrowski, 2011
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ao ciberespago para perseguirem seus diferentes interesses, transformando-o em
espaco de poder’(MEDEIRQOS, 2019, p. 28).

Este paradoxo acerca da concepgao do territorio esta calcado no aspecto
técnico do “espacgo” cibernético e também em um entendimento de territério como
apenas algo fisico e objeto/meio de relagdes de poder. O “espago” cibernético, em
seu aspecto técnico, enfraquece um conceito zonal de territorio; porém, se pensarmos
na metafora do “espaco” cibernético, ndo seria possivel imaginar um territério zonal
dentro de seu aspecto virtual? Nesse sentido, Lambach (2020) identifica que estes
multiplos atores atuantes dentro do ciberespaco criam e recriam seus territérios, e,
portanto, os territoérios dentro do “mundo abstrato” do espaco cibernético sao “[...]
construcbes nao exclusivas, sobrepostas e que se cruzam, cujas formas e
caracteristicas sdo constantemente renegociadas”'®® (/bidem, p. 489, traducio
nossa). Isso se assemelha um pouco a maneira pela qual o sistema de regra do
feudalismo se organizava em relagao ao espaco.

Estes territorios sdo organizados a partir dos atores presentes no “espacgo”
cibernético. Em seu estudo, Lambach (2020) compreende a légica da territorializagéo
do “espago” cibernético a partir de trés praticas territoriais: i) reificagdo destes
territérios, isto €, trazer estes territérios abstratos para coisas concretas, por exemplo,
a utilizagcado de mapas; ii) “Comunicagao dos limites territoriais através de simbolos e
marcadores destes limites” (Ibidem, p. 12, tradugdo nossa); iii) a ultima pratica é da
demonstracdo de poder, o que inclui, por exemplo, criacdo de leis e vigilancia. E
importante que nos recordemos que o0 processo de territorializar algo é feito a partir
de uma relacdo de poder, portanto, apesar dos diversos atores terem alguma
possibilidade de acdo dentro do “espacgo” cibernético, estes estdo reféns da
quantidade de poder'® que conseguem acumular. Ademais, a légica do territério
dentro do “espago” cibernético estar em constante renegociagao se da pois o processo

€ entendido a partir da desterritorializagdo e da reterritorializagdo. Por um lado, a

103 No original lé-se: “[...] nonexclusive, overlapping, and intersecting constructs, whose shapes and
characteristics are constantly being renegotiated.”

104 Poder cibernético, de maneira sucinta, faz referéncia a capacidade de obter e se usufruir de
tecnologias especificas (LAMBACH, 2020). Ademais, Nye Jr. (2010) entende o poder cibernético
como “[...] a habilidade de obter resultados preferidos através do uso de recursos de informagéao
interconectados eletronicamente do dominio cibernético.” (NYE JR., 2010, p. 3—4, tradu¢do nossa).
No original 1&-se: “[...] the ability to obtain preferred outcomes through use of the electronically
interconnected information resources of the cyber domain.
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desterritorializagdo €, tal qual apontada por Medeiros (2019), o processo de “[...]
dissolugdo, erosao ou destruicdo de formas antigas de organizagado das relagbes
sociais [...]"'"°(LAMBACH, 2020, p. 492, tradugao nossa). Por outro lado, temos a
reterritorializacéo, que faz referéncia ao processo de “[...] reconstrucao ou restituicao
das relagbes sociais em alguma outra forma territorial”'¢ (/bidem, tradugdo nossa).

Nesse sentido, a partir dos atores presentes no “espago” cibernético, ha trés
categorias de territorios: os territorios privados, os territérios estatais e os territorios
corporativos. Os territérios privados sao provenientes da utilizacdo do “espaco”
cibernético por usuarios. Estes territérios tomam a forma de comunidades online,
como por exemplo, salas de bate papo, o 4chan ou o Reddit. Dentre as trés categorias,
esta € a que menos depende da parte fisica do “espago” cibernético, devido a
capacidade inferior dos usuarios de concentrar recursos. Acerca das praticas
territoriais, os usuarios reificam seu territério ao criar nomes e também ao utilizar
termos que remetem a uma metafora espacial, como por exemplo, “bem-vindo a [...]".
A maneira encontrada por estes usuarios para delimitar algum tipo de territério é a
partir do estabelecimento de formas de entradas protegidas. Acerca da ultima pratica
territorial, os usuarios demonstram poder dentro de seus territérios, por exemplo,
através do banimento de usuérios ou até da exclusdo de mensagens. E importante
ressaltar que, devido a capacidade inferior em termos de poder dos usuarios, 0s
territérios privados sao mais dinamicos que os outros, pois, muitas vezes, necessitam
se remodelar de acordo com o surgimento de novas circunstancias (LAMBACH,
2020).

As grandes corporagdes, por sua vez, criam seus proprios modelos de
territério dentro do “espago” cibernético. O modelo mais utilizado € o de grandes
ecossistemas, isto €, “[...] a integracéo de servigos multiplos, criando uma rede mais
densa em seu nucleo, enquanto seus limites permanecem relativamente porosos”'%”
(LAMBACH, 2020, p. 499, tradugao nossa). Estas empresas, com o intuito de reificar
o territério, se utilizam da presenga constante de seus logos e também dos seus

nomes nos territorios. Acerca da criacdo de limites para seus territérios e da

105 No original lé-se: “[...] the dissolution, erosion, or destruction of old territorial forms of organizing
social relations [...]”

106 No original I&-se: “[...] restructuring or reconstitution of social relations in some other territorial forms.”

197 No original 1&-se: “[...] Integration of multiple services, creating a denser network at their core, while

their borders remains relatively porous.”



81

demonstracdo de poder, através de vigilancia e coleta de dados, esses perpassam
pelos “[...] softwares de gerenciamento de direitos digitais, licencgas limitadas, cookies
e requisitos de inscrigdo [...]"'% (Ibidem). Por ultimo, o objetivo principal destas
corporacdes por detras destes ecossistemas € criar um territério que sirva como uma
espécie de pedagio, isto €, por onde usuarios precisem passar (/bidem).

Por ultimo, temos os territorios resultantes das ac¢des dos Estados dentro do
ciberespago. Assim como vimos previamente, apesar da discussao acerca de
delimitacédo de limites que mais se assemelham as linhas imaginarias tragadas entre
os Estados, estes ja atuam dentro do ciberespaco de maneira a territorializa-lo ou, de
maneira a reterritorializa-lo. Nesse sentido, o Estado tenta replicar no ciberespago seu
territério nacional por entender que “[...] toda atividade online que ocorre ‘dentro’ de
um pais (pois usuario, servidores, ou dados estédo ‘localizados’ ali) deve ser tratada
como uma parte correspondente do territorio ciberespacial.”'%® (LAMBACH, 2020, p.
495, tradugao nossa, grifo do autor). O Estado, portanto, ja se utiliza de algumas
ferramentas que, ademais de informar um certo limite em termos de territorio,
funcionam também como demonstracao de poder dentro do ciberespago e como
reificacdo do mesmo. Estas ferramentas sao: firewalls nacionais, mecanismos para
“cortar” a Internet, leis de dados de localizacéo, e exemplos como os ccTLDs.

Os firewalls, tendo como grande exemplo o caso chinés, sdo um conjunto de
maneiras (como o bloqueio do IP e a busca por palavra-chave) que tem por objetivo
limitar que os usuarios localizados dentro de determinado territério acessem um site
ou tenham discussdes sobre alguns topicos. Os mecanismos para “cortar” a Internet
(Internet “kill” switches, em inglés), sdo “[...] a maior demonstragdo de poder.”’"0
(LAMBACH, 2020, p. 496, traducao nossa) e, também, segundo Ventre (2019, p. 84)
“[...] a forma mais elementar de ativacdo da fronteira virtual”’. Por fim, houve
crescimento, principalmente apés o caso de Edward Snowden, da criacao de leis que
garantissem que apenas empresas autorizadas poderiam guardar e processar 0s
dados coletados dos cidadaos, e também que estes dados seriam guardados em

infraestruturas localizadas no pais de origem (LAMBACH, 2020).

108 No original lé-se: “[...] digital rights management software, limited licenses, cookies, and signup
requirements.”
109 No original Ié-se: “[...] all online activity that occurs ‘in’ a country (because users, servers, or data are

‘located’ there) should be treated as a part of a corresponding cyberspace territory.”
110 No original I&-se: “[...] the ultimate display of power.”
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Acerca das agdes dos Estados dentro do ciberespaco para reterritorializa-lo,
alguns, tal qual os estudados nesse trabalho, possuem poder o suficiente para criar o
que Lambach (2020) intitula de territérios reguladores. Estes territérios reguladores
tem como base “[...] uma ampla reinvindicagdo de jurisdicdo.”'"" (Ibidem, p. 496,
tradugao nossa). Esta jurisdicdo esta relacionada diretamente com a localizagdo do
evento ocorrido. Ha, no entanto, complicacbes advindas das caracteristicas do
ciberespacgo, uma vez que ha uma variedade de possibilidades para que um Estado
reivindique a jurisdigdo. Por exemplo, o Estado pode justificar que o servidor estava
localizado em seu territério, ou que determinado conteudo foi visto por sujeitos que
estdo localizados em seu territorio. Ademais, estes territorios reguladores funcionam
com a ideia de que o Estado possui uma capacidade de agir/regular o que esta para
além do seu proprio territorio, ou seja, de maneira extraterritorial. Esse fato acontece,
também, devido as caracteristicas do ciberespaco apontadas previamente. Nesse
sentido, os Estados tém dificuldade em controlar o que esta para além de sua prépria
terceira camada (hardwares, infraestrutura), localizada em seu territério fisico. Um
problema resultante destes territorios € a falta de norma internacional acerca desta
questado, o que pode resultar, segundo Lambach em “[...] reinvindicagdes de territorio
reguladores quase globais™"'? (/bidem, tradugdo nossa).

Esta questdo acerca dos territérios reguladores e da falta de norma
internacional para lidar com estas questdes colocou em disputa duas narrativas para
a criacao justamente destas normas. Por um lado, temos aqueles Estados que
defendem um modelo de multistakeholder para a governanga da internet. Este modelo
entende que a governanga deve passar pela inclusdo dos outros atores atuantes
dentro do ciberespaco e também defendem que este permaneg¢a da maneira que esta
em termos de arquitetura; ou seja, uma arquitetura descentralizada. Este modelo tem
como principal representante os Estados Unidos da América. Por outro lado, temos o
modelo multilateral. Este entende que o modelo multistakeholder € apenas uma
ferramenta dos Estados que a defendem para a manutengao do dominio ocidental
sobre a Internet. Portanto, os Estados entendem que um modelo multilateral baseado

na soberania estatal € a melhor resposta para a governanga da Internet (LAMBACH,

"1 No original 1é-se: “[...] expansive claim to jurisdiction.”
112 No original Ié-se: “[...] claims for quasei-global regulatory territories.”
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2020). Nesse sentido, este modelo, diferentemente do multistakeholder, “|...] afasta
ou coloca em segundo plano o papel da sociedade civil, dos cidadaos, das empresas
e o multilateralismo” (VENTRE, 2019, p. 85).

Em termos de perspectiva de um territorio dentro do ciberespago, estes
modelos tém concepgdes distintas e, portanto, representam projetos diferentes de
como o Estado ira reterritorializa-lo. Nesse sentido, se por um lado temos os Estados
que defendem uma abordagem multiskateholder e, portanto, preferem um
ciberespago mais horizontal, na medida do possivel —isto €, eles defendem a ideia de
“[...] uma internet mais descentralizada, aberta, onde Estados e stakeholders privados
trabalham junto”'3 (LAMBACH, 2020, p. 498, tradugdo nossa, grifo nosso), por outro
lado, temos aqueles Estados, como por exemplo a China, que ao defenderem uma
abordagem multilateralista entendem que, ao invés de um ciberespaco mais
horizontal, este deva ser mais vertical com o Estado no topo (/bidem).

Por ultimo, voltando ao paradoxo: acerca de seu aspecto territorializador por
ser o locus de relacdes de poder, ele o &, porém ndo se resume a este aspecto. E
importante destacar que, ao mesmo tempo em que ele o € onde as relagcdes de poder
acontecem, ele é resultado destas relagées e ndo deixara de ser. Assim, podemos
dizer, entdo, que ele é territorializador, mas ao mesmo ¢ territorializado. Este aspecto
€ importante, pois ele ressalta o territério como uma construgdo, como um resultado
de um processo que € marcado por onde ele é construido, tanto em termos de espago
geografico quanto em termos de tempo. Este pensamento segue a légica que
acompanha este trabalho desde o inicio.

Assim, chegamos no final da primeira subsecdo deste capitulo. Nela,
discutimos sobre a conceituacdo de “espaco” cibernético e de sua metafora
fundadora. Nesse sentido, entendemos que é possivel utilizar esta terminologia, mas
sempre com ressalvas, pois, como vimos, dentro deste “espaco” cibernético ha uma
multiplicidade de territorios — dentre eles o estatal —, que sao resultados das relagdes
sociais de poder dos atores que ali atuam. Foi discutido também que diferentemente
do territério fisico entre os Estados, o territério cibernético se assemelha, em certa

medida, a maneira pela qual o sistema de regras medieval, mais especificamente

113 No original 1é-se: “[...] a more open, decentralized internet, where states and private stakeholders
work together.”
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dentro do sistema feudal, se organizava no espacgo. Isto é, sdo territorios que se
sobrepdem, e com uma grande velocidade de mudanga, se comparado aos territorios
fisicos dos Estados.

Neste momento, entdo, seguiremos para a proxima segao, na qual iremos
analisar os documentos cibernéticos dos Estados Unidos da América e da Republica
Popular da China para verificar de que maneira estes pensam seus territérios dentro
do “espacgo” cibernético. A discussao apresentada previamente, sobre as diferentes
abordagens (multistakeholder e multilateralista) sdo um ponto de inicio interessante

para a discussao que vira a seguir.

4.2 ANALISE DOS DOCUMENTOS DE DEFESA CIBERNETICA DOS ESTADOS
UNIDOS DA AMERICA E DA REPUBLICA POPULAR DA CHINA

Nesta secdo, tal qual informado previamente, iremos navegar pelos
documentos de defesa cibernética de ambos os paises citados no titulo da subsecéo.
O principal objetivo € encontrar definicbes acerca de o que cada um interpreta por um
territério nacional dentro do ciberespaco, se este territério € um reflexo idéntico ao
territorio fisico, aquele da qual a formacgao verificamos no segundo capitulo, ou, se ha
uma adaptacdo do entendimento do que seria o nacional para se adequar as
caracteristicas unicas do “espaco” cibernético.

Antes de adentrarmos no conteudo e analise dos documentos especificados
abaixo, € importante, uma vez que faz parte da analise documental, que
apresentemos o0 contexto em que os documentos foram escritos. Todos os
documentos aqui apresentados foram escritos durante a ultima década — entre 2010
e 2020. Nesse sentido, a discussao apresentada previamente acerca dos diferentes
modelos defendidos por cada Estado para uma governanga da internet dita o tom do
contexto em que estes documentos foram escritos. Isto €, ha um cenario de disputa
entre estes Estados que se inicia, como veremos a seguir, nos diferentes
entendimentos sobre o que representa um territorio nacional dentro do ciberespaco.

Hodiernamente, segundo Demchak (2016), é possivel afirmar que a visdo de
um ciberespaco entendido como uma sociedade global, um ambiente livre e aberto
para os individuos e longe das amarras do Estado, tal qual defendido pelos pioneiros

da Internet, falhou, e, portanto, ha uma grande mudancga acontecendo neste ambiente,
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dado que “O ciberespaco esta se tornando limitado e se distanciando do controle da
sociedade civil ocidental”''* (DEMCHAK, 2016, p. 50, tradugdo nossa). Esta mudanca
ocorre devido a trés elementos: um otimismo irreal nas primeiras visdes utopicas sobre
o mundo cibernético; a inseguranga presente nos modelos iniciais de negdcios do
ramo da tecnologia da informacgao e; por ultimo, esta o elemento mais importante e
que esta por detras dos dois primeiros. Este se configura como o sentimento, que se
institucionalizou nas sociedades ocidentais apds o fim da Guerra Fria, de que estas
possuiriam uma superioridade moral em relagdo ao sistema internacional e de que
esta superioridade seria algo permanente, devido ao fato de que ha uma crenga que
a democracia, no modelo atual, seria o objetivo final e natural a ser alcangado por
todos os paises, e, portanto, ndo haveria necessidade de criar e manter limites entre
os Estados dentro do ambiente cibernético (DEMCHAK, 2016).

Ademais, € possivel agregar o fortalecimento da narrativa chinesa acerca de
um ambiente cibernético que respeite a soberania estatal interna ja estabelecida nos
outros dominios. Esta narrativa ganha forga, principalmente, nos paises fora do
mundo ocidental, pois, para aqueles que ndo concordam com alguns valores da
sociedade civil ocidental, ndo foi fornecida outra opcdo que nao fosse a visdo do
ocidente acerca do ambiente cibernético. Desta maneira, Demchak (2016)
compreende que, no cenario do ambiente cibernético atual, apesar de ser desejavel
em termos normativos, ndo é mais possivel manter o ambiente cibernético tal qual
imaginado pelos seus criadores e defendido pelo mundo ocidental, representado aqui
pelos Estados Unidos; isto €, um espaco onde os dados transitam livremente entre as
mais diferentes nacdées do mundo. Por outro lado, € necessario estabelecer um
ambiente cibernético que aceite ambas as possibilidades.

Portanto, a partir do que foi descrito no fim da subsecao anterior e do que foi
descrito acima podemos identificar que o cenario atual para o espaco cibernético em
termos de sistema internacional é de disputa, e € uma disputa que ocorre no ambiente
conceitual, como veremos a seguir, mas que também tomou vias praticas. Um

exemplo pratico desta disputa esta na questido do 5G''° entre Estados Unidos e China.

114 No original |&-se: “Cyberspace is becoming bordered and moving away from westernized civil society
control.”

15 A importancia da tecnologia 5G se da em suas caracteristica e promessas. A 5G, tal qual suas
predecessoras (4G e 3G), conecta aparelhos a uma rede. A diferenga principal entre elas é o volume
que a 5G é capaz de transmitir de uma maneira mais rapida e segura (HOFFMANN; BRADSHAW;
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Nesta questdo, os Estados Unidos atuam diretamente através de seu governo e de
sua politica externa ao solicitar que seus parceiros comerciais nao utilizem tecnologia
proveniente da China, especificamente da Huawei. A principal acusacao feita pelo
governo estadunidense € de que a utilizagdo dos equipamentos da Huawei € um risco
a seguranga nacional, uma vez que a empresa chinesa poderia obter acesso aos
dados dos usuarios. Por outro lado, a China se defende e afirma que esta € uma
tentativa dos Estados Unidos de tentar frear o crescimento chinés.'"®

Na tabela abaixo estdo os documentos de cada Estado que serao analisados.

Estes sdo documentos de dominio publico.

Tabela 8 - Documentos de Defesa Cibernética dos EUA e RPC

Estado Unidos da América

Republica Popular da China

Achieve and Maintain Cyberspace

Measures for Cybersecurity Review

Superiority (2018b) (2020)
National Cyber Strategy of the United | China's National Defense in the New
States of America (2018a) Era (2019)

National Security Strategy of the

United States of America (2017)

International Strategy of Cooperation

on Cyberspace (2017)

Summary of the National Defense
Strategy (2018c)

The Cybersecurity Law (2016a)

Summary of
Defense Cyber Strategy (2018d)

the Department of

National
(2016b)

Cybersecurity  Strategy

The Department of Defense Cyber
Strategy (2015)

White paper on the Internet in China
(2010)

Fonte: Elaboragao propria

TAYLOR, 2020). Segundo Chen e Kang (2018), a 5G sera capaz de conectar toda a sociedade da
informacdo e ndo apenas as telecomunicagdes. Assim, esta tecnologia tera a possiblidade de
conectar 100 bilhdes de aparelhos ao redor do mundo e, portanto, ela “[...] se tornara a fundagao
técnica com a qual nés vivemos o dia a dia, ndo apenas como usuarios da tecnoldgica, mas também
como cidadaos e participantes na sociedade.” (HOFFMANN; BRADSHAW; TAYLOR, 2020, p. 7,
traducdo nossa). No original 1&-se: “[...] will become the technical foundation upon which we carry
out our daily lives, not just as technology users, but as citizens and participants in society.”

116 Disponivel em: https://g1.globo.com/tecnologia/noticia/2021/11/05/5g-entenda-a-briga-entre-

estados-unidos-e-china.ghtml. Acesso em: 22 de novembro de 2021.


https://g1.globo.com/tecnologia/noticia/2021/11/05/5g-entenda-a-briga-entre-estados-unidos-e-china.ghtml
https://g1.globo.com/tecnologia/noticia/2021/11/05/5g-entenda-a-briga-entre-estados-unidos-e-china.ghtml
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4.2.1 Estados Unidos da América e seu proprio “global common”

E importante destacar a importancia concedida ao “espaco cibernético” pelo
governo estadunidense. Em um discurso feito pelo entdo presidente Donald Trump,
ele afirma que o espaco cibernético € fundamental em seu esforgo para proteger a
seguranga nacional e promover a prosperidade dos Estados Unidos (NCS USA,
2018a). No documento Summary of the National Defense Strategy of the United States
of America chamam a atengao para o fato do rapido desenvolvimento tecnoldgico,
que, além de expandir o acesso a esses meios para outros atores, “[...] irA mudar a
sociedade e, enfim, mudar o carater da guerra.”''” (2018c, p. 3, tradugéo nossa). O
“‘espago” cibernético e as respostas a esse pelo governo estadunidense séao
considerados como determinantes para o futuro da prosperidade e seguranga (NSS
USA, 2017). Ademais, em sua estratégia mais especifica para o ciberespaco, a
importancia desse € demonstrada na afirmacgéao de que todo o poder nacional, incluido
a forga fisica, estadunidense esta disponivel para retaliagées sofridas no e/ou através
do espaco cibernético (NCS USA, 2018a).

Outro ponto importante nos documentos oficiais € o reconhecimento que o
“espacgo” cibernético exige do governo dos Estados Unidos da existéncia de outro
atores n&o-estatais, que ndo necessariamente pertencem a outras organizagdes, e,
portanto, podem ser apenas individuos. Estes s&o interpretados pelo governo dos
Estados Unidos tanto como perpetradores como também colaboradores para
aumentar a seguranga do espaco cibernético (NCS USA, 2018a).

A politica de seguranca dos Estados Unidos é baseada em quatro pilares: o
primeiro é Proteger o povo americano, a patria, e o estilo de vida americano; o
segundo pilar é Promover a prosperidade americana; o terceiro € Preservar a paz
através da forga e, por ultimo; o quarto é Avangar a influéncia americana (NSS USA,
2017)."'® Por consequéncia, as diretrizes da atuagdo estadunidense no espago
cibernético decorrem destes pilares.

17 No original I&-se: “[...] will change society and, ultimately, the character of war.”

118 Em inglés os quatro pilares sdo respectivamente: Protect the American People, the Homeland, and
the American way of life; Promote American Prosperity; Preserve Peace through Strength; Advance
American Influence.
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As diretrizes para o primeiro pilar sdo referentes, principalmente, a questdes
internas, como por exemplo, melhorar a protegdo da infraestrutura critica, da
seguranca das redes de comunicagao e do combate ao crime cibernético. Porém,
como no “espago” cibernético, devido a suas peculiaridades, ha a dificuldade em
encontrar e punir estes atores, é necessario buscar alternativas. Nesse sentido, os
EUA, além de modernizar seu aparato legal e sua tecnologia, também reforgara,
através de meios diplomaticos, a cooperacado para a extradicdo dos infratores, a
modernizacao das leis dos paises parceiros para que estes os punam de maneira
adequada, o fortalecimento da aceitagado internacional da Convencéo sobre Crimes
Cibernéticos do Conselho Europeu (Convencéao de Budapeste) e, por ultimo, “[...] ira
exortar o uso efetivo de ferramentais internacionais ja existente, como a Convengao
contra o Crime Transnacional Organizado das Nagdes Unidas e o G7 24/7 Network
Points of Contact’''® (NCS USA 2018a, p. 11, tradugéo nossa, grifo nosso).

No segundo pilar, o principal objetivo € manter, ndo apenas a influéncia, mas
também a lideranca dos EUA no campo das inovagdes tecnoldgicas. Para atingir tal
objetivo, € necessaria a participagdo do setor privado e também da sociedade civil.
No que tange ao setor privado, o governo aumentara o auxilio para o desenvolvimento
de tecnologias. Em relagao a sociedade civil, por entender a necessidade de pessoas
qualificadas neste campo, aumentara os esforcos para encontrar (estrangeiros
inclusos) e manter estes talentos. Por ultimo, o governo trabalhara para aumentar a
consciéncia de todos para a necessidade de utilizar praticas seguras no espago
cibernético (NCS USA, 2018a).

O terceiro pilar tem como principais objetivos descrever as acbes a serem
tomadas a partir do comportado considerado contrario aos interesses estadunidenses
e a estabilidade do “espaco” cibernético. E importante destacar, neste pilar, a
importancias das normas e principios, pois os Estados Unidos desejam formar uma
base para a cooperacao contra infratores com base nestes dois elementos.

Deste modo, € pretendido montar um quadro de comportamentos
responsaveis para que os Estados sigam dentro do espacgo cibernético. Este quadro

sera baseado “[...] no direito internacional, aderéncia voluntaria a normas nao

119 No original l1&-se: “[...]°[...] will urge effective use of existing international tools like the United Nations
Convention Against Transnational Organized Crime and the G7 24/7 Network Points of Contact.”
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vinculativas de comportamento responsavel do Estado [...]"'?° (NCS USA 2018a, p.
20, tradugao nossa). Os EUA, também, incentivardo para que os outros Estados
tomem compromissos publicos e afirmem estes principios em foros multilaterais.
Através destas medidas o governo estadunidense espera gerar expectativas
comportamentais aceitas pela comunidade internacional e, assim aumentar a
previsibilidade das agdes e da estabilidade dentro do espacgo cibernético (NCS USA,
2018a).

Do mesmo modo que ha as iniciativas para buscar uma estabilidade e
seguranga no “espacgo” cibernético através do estabelecimento de normas e principios
aceitos pela comunidade internacional, ha também, como o préprio o nome do pilar
nos avisa (Presearve Peace through Strength), a possibilidade do uso da forga para
tal. Nesse sentido, “Todo instrumento do poder nacional esta disponivel para prevenir,
responder e deter atividade cibernética maliciosa contra os Estados Unidos”'?! (NCS
USA, 2018a, p. 21, traducao nossa).

O ultimo pilar é sobre a manutencado da postura internacional da lideranca
estadunidense no “espacgo” cibernético, e tem como principais objetivos preservar e
assegurar a Internet como um local seguro, de confianga, livre. Preservar a Internet
com estas caracteristicas, além de ser como os EUA a conceberam inicialmente, vai
ao encontro dos interesses dos mesmos (NCS USA, 2018).

Neste pilar é importante destacar que, além das caracteristicas da internet
previamente citadas, os EUA a entendem como “[...] o exercicio online dos direitos
humanos e das liberdades fundamentais.”’?> (NCS USA, 2018a, p. 24, tradugdo
nossa) e manter essa liberdade esta intrinsicamente conectada a seguranga nacional.
Nesse sentido, por entender a sua visdo como a correta, o governo estadunidense ira
trabalhar para transforma-la no padrédo internacional e prevenir que Estados
autoritarios, ou que nao compartilham da mesma visdo, a utilizem de maneira
contraria, com a desculpa da seguranga ou para prevenir o terrorismo (NCS USA,
2018).

120 No original 1é-se: “[...] upon international law, adherence to voluntary non-binding norms of
responsible state behavior [...]"

121 No original I&-se: ““All instruments of national power are available to prevent, respond to, and deter
malicious cyber activity against the United States.”

122 No original 1é-se: “[...] the online exercise of human rights and fundamental freedoms [...]"
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Ademais, os Estados Unidos da América trabalhardo, ndo apenas com
Estados, através de auxilios para melhorar sua capacidade de seguranga cibernética
e auxiliar os EUA, mas também com os outros stakeholders da Internet - a industria,
a academia, e a sociedade civil -, para espalhar seus valores e lutar contra Estados
considerados por eles como autoritarios, que tentam censurar o uso da Internet. Deste
modo, ha a ideia de promover uma governanca global da Internet, mas que esta nao
seja estadocéntrica, pois esta pode “[...] enfraquecem a abertura e a liberdade,
impedem a inovagao e colocam em risco a funcionalidade da Internet'?®” (NCS USA,
2018, p. 25), mas, sim, promover um modelo de governanga multi-stakeholder, tal qual
citado previamente.

E importante destacar também que em constantes ocasides, em seus
documentos, os Estados Unidos se referem a Internet como uma espécie de
‘presente” desses para o mundo. No trecho a seguir, € possivel perceber esta
constatagao; nele os Estados Unidos afirmam que, eles, a “América criou a Internet e
a compartilhou com o mundo”'?*. Ademais, em outro trecho os Estados Unidos
entendem a internet como “[...] uma invengdo americana, e deve refletir nossos valores
enquanto continua a transformar o futuro de todas as nagées e todas a geragdes. 12°
(NSS USA, 2017, tradugado nossa).

De maneira geral, essa € a politica atual dos Estados Unidos para o “espaco”
cibernético. Apds esta breve apresentacdo podemos discutir acerca de como o
territério nacional é pensado dentro do ciberespago no governo estadunidense.
Primeiramente, € importante apontar que ndao ha em nenhum dos documentos uma
definigdo exata acerca do que seria um territério nacional dentro do ciberespaco. Até
mesmo a ideia de homeland, ou patria, ndo compreende todos os aspectos do
ciberespacgo, uma vez que homeland é entendido, no dicionario do Departamento de
Defesa (DoD, em inglés), como “A regido fisica que inclui os Estados Unidos
continental, Alaska, Hawaii, territérios dos Estados Unidos, as aguas territoriais que
cercam e o espago aéreo”'%6. Nesse sentido, quando os Estados Unidos afirmam que

123 No original 1&-se: “[...] undermine openness and freedom, hinder innovation, and jeopardize the
functionality of the Internet.”

124 No original |é-se: “America created the Internet and shared it with the world.”

125 No original 1é-se: “[...] an American invention, and it should reflect our values as it continues to
transform the future for all nations and all generations.”

126 No original I&-se: “The physical region that includes the continental United States, Alaska, Hawaii,
United States territories, and surrounding territorial waters and airspace.”
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irdo defender “[...] a patria protegendo networks, sistemas, fungdes e dados”'?’ (NCS
USA 2018a, p. |, traducéo nossa, grifo nosso) eles estao se utilizando da duplicidade
que permeia o ciberespaco, isto €, o mundo virtual € o0 mundo fisico, pois o territério
nacional a ser protegido, em termos fisicos, € de mais facil identificacdo, uma vez que
€ exemplificado nas infraestruturas criticas.

A dificuldade se encontra quando o assunto é o aspecto virtual do
ciberespago. Aqui, os Estados Unidos se utilizam de alguns elementos que
apresentamos neste trabalho. Primeiro, a questao dos multiplos territérios existentes
dentro do ciberespaco, pois, em varias ocasioes, em seus documentos, se defender
no ciberespaco, para os Estados Unidos, é defender seus cidadaos e suas empresas
de algum tipo de ataque cibernético, tal qual influenciar a opinido publica ou roubar
propriedade privada. Uma passagem que exemplifica este entendimento é a definigao
de um incidente cibernético significativo; no documento Cyber Strategy Summary

(CSS) um incidente cibernético significativo é definido como um:

“[...] evento que ocorre ou é conduzido através de uma rede de computadores
que [...] provavelmente resultara em danos evidentes aos interesses de
seguranga nacional, relagdes exteriores ou economia dos Estados Unidos, ou
para a confianga publica, liberdades civis, saude e seguranga publicas do
povo americano” '28 (Presitendial Policy Directive 41 apud CSS USA, 2018,
p. 3, tradugao nossa)

Ademais, ha uma outra passagem que exemplifica esta logica dos multiplos
territorios e também do carater fluido do ambiente virtual do ciberespago. Logo em
seu primeiro pilar, que faz referéncia a protegcdo do povo estadunidense, da patria e
do estilo de vida estadunidense, o governo dos Estados Unidos solicita que os outros
atores, neste caso, a industria privada e o publico, juntamente com ele “[...] tomem
agdes imediatas e decisivas para fortalecer a seguranga cibernética, com cada um
trabalhando para assegurar as redes sob seu controle e se auxiliando como
apropriado”?® (NCS USA, 2018a, p. 6, tradugdo nossa). Assim, este trecho vai no
sentido do que verificamos previamente acerca do ciberespago ser composto por

territérios que se sobrepdem, mas nao necessariamente esta sobreposicao € de fora

127 No original I&-se: “[...] homeland by protecting networks, systems, functions and data.”

128 No original 1&-se: “[...] an event occurring on or conducted through a computer network that is [...]
likely to result in demonstrable harm to the national security interests, foreign relations, or economy
of the United States or to the public confidence, civil liberties, or public health and safety of the
American people.”

129 No original 1é-se: “[...] take immediate and decisive actions to strengthen cybersecurity, with each
working on securing the networks under their control and supporting each other as appropriate.”
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para dentro como o € no territério fisico, uma vez que nesse € possivel a existéncia
de outros territérios, porém esses estdo sempre hierarquicamente reféns do territério
Estatal. Esta é uma sobreposicédo tal qual defendida pela abordagem multistakeholder,
isto é, s&o territorios que coexistem de uma maneira horizontal devido a facilidade de
circulacao dentro do ambiente virtual do ciberespaco, pois o territério dos usuarios nao
necessariamente esta refém do territério estatal. Nao ser refém € utilizado aqui no
sentido da facilidade que os usuarios possuem para desterritorializar e reterritorializar
os territorios dentro do ciberespago. Um exemplo € a migragao de alguns websites,
tal qual o Piratebay, para diferentes ccTLDs. Ademais, podemos incluir também a
questdo acerca do accountability, isto é, a dificuldade, em alguns aspectos, ainda
existente de determinar com certeza a origem da atividade dentro do ciberespaco.

Um outro elemento apresentado neste trabalho, e que é utilizado pelos
Estados Unidos nesta questdo sobre o que de fato € necessario proteger e do que
seria seu territorio dentro do ciberespaco, é a questdo da extraterritorialidade.
Lembremos do exemplo de uma embaixada, que representa a criagao de um espacgo
ficticio para além dos limites do Estado. Esta negacao da exclusividade do territério
representa o paradoxo da absoluta individualizagdo do moderno sistema de Estado.
Nesse sentido, como podemos pensar esta extraterritorialidade dentro do
ciberespaco? Devido as suas peculiaridades, os usuarios podem percorrer um grande
“trajeto” no ciberespago, e podendo, através do mesmo, acessar dados, websites,
localizados em outro Estado. Podem, até mesmo, estar geograficamente em um
Estado, porém seu website esta hospedado em outro. Assim, a resposta para esta
questao encontrada pelos Estados Unidos foi para além de proteger a sua rede e sua
infraestrutura critica, proteger também “[...] os dados nestas redes para que se
mantenham seguros, tanto em repouso quanto em movimento” 3% (NSS USA, 2017,
p. 22, tradugéo nossa).

Um outro conceito que da indicios da maneira pela qual os Estados Unidos
percebem seu territério dentro do ciberespaco é o de “defender para frente”, ou, em
inglés defend forward. Nos documentos analisados, ele aparece em apenas dois,
Achieve and Mantain Cyberspace Superiority (2018b) e no Summary of the

130 No original 1é-se: “[...] the data on those networks so that it remains secure — both at rest and in
transit.”
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Department of Defense Cyber Strategy (2018). A ideia por detras deste conceito,
assim como indica as palavras utilizadas, seria se defender de atividades maliciosas
no ciberespaco antes que elas venham a causar o efeito desejado. Assim, para que
tal agdo atinja seu objetivo, é necessario parar a atividade na fonte.'3" No entanto, se
pensarmos uma homeland no ciberespacgo vinculada ndo apenas as infraestruturas
criticas, mas também aos dados que circulam em suas redes, os territérios
reguladores, conforme apontado previamente, parecem ganhar forga e tamanho. Isto
€, a partir deste entendimento de o que seria seu territdério nacional, a patria
(homeland), os Estados Unidos conseguem reivindicar uma jurisdicdo, voltando a
ideia dos territérios reguladores, por entender que determinado evento aconteceu em
seu territério, e, também justificar em certa medida “ataques para defender”.

Acerca da ideia de que a internet era um global common em seu inicio, tal
qual apresentada na subsecéo anterior, pode ser questionada. Em seu documento
National Cyber Strategy esta presente o seguinte paragrafo: “A América criou a
Internet e a compartilhou com o mundo. Agora, devemos garantir e preservar o
ciberespaco para as geragoes futuras”'3? (2018a, p. |, tradugdo nossa). Ademais, ha
também o trecho presente no documento National Security Strategy que diz: “A
Internet € uma invengdo americana e deve refletir nossos valores a medida que
continua a transformar o futuro de todas as nagdes e de todas as geragbes”33 (2017,
p. 13, tradugado nossa). Portanto, ha uma narrativa que entende e defende que, por se
tratar de uma invencgao estadunidense, o espacgo cibernético tem que refletir seus
valores e que os atores que atuam dentro deste ambiente devem compartilhar dos
mesmos. Ferreira Neto (2013), tal qual apresentado previamente, entende que o
ciberespaco deixa de ser um global common, pois os Estados ja atuam para restringi-
lo e, por consequéncia, o territorializam. No entanto, a partir dos trechos acima e
também se pensarmos a partir da légica da territorialidade, em que um ator tenta

limitar o acesso de outro a determinado recurso, tal qual defendida por Sack (1983),

131 Neste momento, cabe ressaltar que ha uma leve divergéncia entre os documentos. Pois, no
documento Summary of the Department of Defense Cyber Strategy (2018), é afirmado que a defesa
sera realizada por interromper a atividade diretamente na fonte. Por outro lado, no documento
Achieve and Mantain Cyber Superiority (2018b), a defesa sera realizada o mais préoximo que for
possivel da fonte das atividades maliciosas.

182 No original 1é-se: “America created the Internet and shared it with the world. Now, we must make
sure to secure and preserve cyberspace for future generations.”

133 No original 1é-se: “The Internet is an American invention, and it should reflect our values as it
continues to transform the future for all nations and all generations.”
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compreendemos que os Estados Unidos tentam condicionar o acesso e a
permanéncia dos outros atores no espaco cibernético. Esta condicionante esta na
aceitacdo dos valores e regras estadunidenses. Por consequéncia, o espaco
cibernético nao foi um global common, nem em seu principio, pois ja era entendido
como um territério estadunidense.

Nesse sentido, identificamos até aqui que os Estados Unidos acreditam que
0 espacgo cibernético, por ser uma criagao sua, deve sustentar seus valores e,
portanto, eles territorializam ou tentam territorializar o espago cibernético como um
todo, e ndo apenas um espaco cibernético mais vinculado aos limites fisicos de cada
Estado. O seguinte trecho presente no documento National Cyber Strategy (2018a, p.

33, traducao nossa) exemplifica esta ideia:

Os Estados Unidos permanecem firmes em seus principios de proteger e
promover uma Internet aberta, interoperavel, confiavel e segura.
Trabalharemos para garantir que nossa abordagem para uma Internet aberta
seja o padrao internacional. Também trabalharemos para evitar que Estados
autoritarios que veem a Internet aberta como uma ameaga politica
transformem a Internet livre e aberta em uma Web autoritaria sob seu
controle, sob o pretexto de seguranca ou combate ao terrorismo.134

No trecho acima, verificamos que os Estados Unidos pretendem estabelecer
aquilo que eles consideram como o ideal da Internet ndo apenas para si préprio, mas
sim como um padrao internacional, ou seja, para todos os Estados. Assim, eles
condicionam o acesso ao ciberespaco a seus valores e defendem que nao permitiram
que aqueles Estados considerados como desviantes dos padrboes estadunidenses
atuem na Internet enquanto continuarem como determinadas atitudes.

Por fim, ha dois pontos importantes que necessitamos recordar nesse
momento. O primeiro é a ideia de um territorio, apresentada por Haesbaert (2004), de
que ele € um meio tanto para dominar como para disciplinar os individuos que ali se
encontram. O segundo ponto importante s&o as palavras de Bauman e May (2010) no
capitulo dois acerca das possibilidades de se perceber aquele que esta do outro lado
do limite, sendo esta percepcao hostil ou ndo. Estes pontos sdo importantes, pois a
partir dos trechos apresentados identificamos que os Estados Unidos percebem todo

0 espaco cibernético como seu territério e, neste sentido, ao afirmar que este deve

134 No original |&-se: “The United States stands firm on its principles to protect and promote an open,
interoperable, reliable, and secure Internet. We will work to ensure that our approach to an open
Internet is the international standard. We will also work to prevent authoritarian states that view the
open Internet as a political threat from transforming the free and open Internet into an authoritarian
web under their control, under the guise of security or countering terrorism.”
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refletir seus valores, tenta disciplinar os atores que ali estdo, sendo estes os individuos
e os Estados. Identificamos, também, que existe uma condicionante para a entrada e
permanéncia no territério, e que, aqueles que nao compactuam com esta
condicionante, sdo percebidas pelo governo estadunidense como “ervas-daninhas”,

nos utilizando aqui do exemplo fornecido por Bauman e May.

4.2.2 Analise dos documentos da defesa cibernética’?® da Republica Popular
da China

Neste momento iremos, inicialmente, assim como fizemos com os Estados
Unidos, descrever de que maneira a China elabora sua estratégia em sua abordagem
no ciberespaco para depois discutirmos, entdo, de que maneira ela entende seu
territorio nacional.

O ciberespaco é entendido pelo governo chinés como um “[...] espaco de
atividades comum para a espécie humana”'®, e um “[...] bem comum da sociedade
humana.”’3” (2017). Portanto, partindo deste principio inicial, o ciberespago deve
possuir uma guarda compartilhada entre todos os Estados, pois é apenas desta
maneira que sera possivel uma estabilidade, em termos de segurancga, dentro deste
espaco cibernético.

Assim como os Estados Unidos, a China entende a dualidade que permeia o
ciberespaco, pois, ao mesmo tempo que ele possibilita mudancas positivas - por
exemplo: divulgacdo de informagdo, desenvolvimento econdmico e intercambio
cultural -, ele também possibilita 0 seu mau uso, por exemplo: inseguranga politica,
econdmica, cultural e social geradas pela agcdo de outros atores, seja através de
ataques cibernéticos ou interferéncia, vigilancia dos assuntos internos (2016b).

Acerca dos principios que guiam as suas politicas, a China, em seus
documentos, apresenta seis, no total. S&do quatro no National Cybersecurity Strategy

e dois em seu documento intitulado International Strategy of Cooperation on

135 Os documentos citados de maneira direta neste trabalho foram todos disponibilizados em inglés pelo
préprio governo chinés.

136 No original I&-se: “[...] common space of activities for mankind.”

137 No original 1é-se: “[...] common asset of human society.”
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Cyberspace. Apesar de possuirem denominacdes diferentes, sdo principios que
dialogam entre si.

O primeiro principio apontado no National Cybersecurity Strategy (NCS
CHINA, 2016b) faz referéncia ao respeito e a manutencdo da soberania no “espaco”
cibernético. Aprofundaremos mais adiante o entendimento chinés sobre o que é
soberania dentro do ciberespago, pois este entendimento esta intrinsicamente
conectado com sua ideia de territorio nacional. Assim, respeitar este principio significa,
principalmente, entender a escolha individual de cada Estado. Isto €, cada Estado
possui seus proprios desejos e politicas para o ciberespaco e, portanto, cada um deve
ser respeitado em suas escolhas, pois estes, sdo soberanos perante seu territorio
dentro do ciberespaco.

O segundo principio é o da utilizagao pacifica do “espacgo” cibernético. Por
entender que o ciberespago € um bem comum para a humanidade, este principio deve
ser respeitado para que todos possam se usufruir de um ciberespaco seguro.
Portanto, o governo chinés entende que a¢des de ameagas ou o préprio uso da forga,
uma corrida armamentista, intolerancia e desrespeito sdo elementos que prejudicam
a conquista de um ciberespaco mais pacifico. E importante ressaltar que,
diferentemente dos Estados Unidos, que diz ser contra a utilizagdo da seguranga
nacional como motivador de um controle interno de suas redes, a China entende que
a seguranca nacional ndo pode ser utilizada como ferramenta para que determinado
Estado realize ag¢des envolvendo terceiros, por exemplo, vigilancia online da
populagao de outro Estado (NCS CHINA, 2016b).

O terceiro principio é referente ao uso da lei como base para uma manutengao
e governanga da Internet, pois é apenas através do estado de direito que uma
convivéncia pacifica entre os Estados no ciberespacgo é possivel. Por ultimo, o quarto
principio ordenador da estratégia da China para o ciberespacgo € aquele que entende
que seguranca e desenvolvimento da rede devem caminhar juntos. Ou seja, um nao
deve ser sacrificado pelo outro.

Ademais, em seu documento International Strategy of Cooperation on
Cyberspace (ISCC CHINA, 2017) a China complementa estes quatro principios, que
serao utilizados como base na maneira que a China se portara internacionalmente em
assuntos que envolvem o ciberespaco. Nesse sentido, para além do principio da paz

e da soberania foi adicionado o principio da governanga compartilhada e também o



97

principio dos beneficios compartilhados. No principio de governanga compartilhada se
faz presente a abordagem multilateral, tal qual citamos previamente. E importante
ressaltar, no entanto, que os outros atores, desde as empresas de internet, instituicbes
nao governamentais até os cidad&os, estdo presentes nesta abordagem multilateral e
também “[...] devem desempenhar seus respectivos papéis [...]"'%8 (ISCC CHINA,
2017, tradugao nossa). A questédo é a verticalidade desta abordagem, pois, apesar
destes atores possuirem seus papéis, o Estado estd em destaque. O principio dos
beneficios compartilhados faz referéncia a ideia de que, pelo fato do ciberespaco,
principalmente através da Internet, ser um potencializador de um desenvolvimento
sustentavel e de um crescimento econémico, todos os Estados precisam compartilhar
deste aspecto do ciberespaco. Nesse sentido, para que todos possam compartilhar
dos beneficios, é necessario que a comunidade internacional “[...] promova uma
grande abertura e cooperagdo no ciberespaco [...]"'%° (Ibidem).

Assim, é com base nestes principios que a China estabeleceu seis objetivos
estratégicos em seu posicionamento internacional referente a esta questdo. O
primeiro objetivo € defender ndo apenas a seguranga como também sua soberania.
Neste objetivo, é ressaltado mais uma vez a abordagem multilateralista chinesa, pois,
para que seja possivel existir e manter um ciberespago seguro e pacifico é necessario
“[...] estabelecer uma ordem internacional do ciberespaco justa e razoavel baseada
na soberania do Estado [...]""*°(ISCC CHINA, 2017, tradugdo nossa). Esta citagéo é
mais uma exemplificagdo da abordagem multilateralista defendida pelo governo
chinés. Nesse sentido, a China é a favor de que cada Estado seja responsavel por
manter a sua propria seguranga e daqueles que estdo sob sua responsabilidade
dentro do espaco cibernético. Neste ponto, o governo chinés ressalta, mais uma vez,
seu posicionamento contrario a interferéncia externa em assuntos internos através do
ciberespaco.

O segundo objetivo é estabelecer normas e regras aceitas universalmente
para regular o comportamento ndo apenas do Estados, mas também de todos os

atores que estdo presentes dentro do espago cibernético. O terceiro objetivo é a

138 No original Ié-se: “[...] should play their respective roles [...]”
139 No original 1é-se: “[...] promote greater openness and cooperation in cyberspace [...]”
140 No original |&-se: “[...] establishing a fair and reasonable International cyberspace order on the basis

of state sovereignty [...]”
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promog¢do de uma governanga justa da Internet. Este objetivo € mais um exemplo
pratico da abordagem multilateralista, pois, apesar de defender uma governanga
democratica, multilateral e transparente, na qual todos os atores participariam, a
contribuicdo dos atores ndo estatais estaria limitada através de sua capacidade, e,
portanto, restaria aos “[...] governantes assumir a lideranga na governancga da Internet,
particularmente politicas publicas e seguranga”#'(ISCC CHINA, 2017, tradugéo
nossa).

O quarto objetivo é proteger os direitos e interesses legitimos do cidadao.
Existe uma dualidade nesse objetivo, pois, por um lado, a China, além de apoiar uma
Internet que seja livre, também defende o respeito aos “[...] direitos e liberdades
fundamentais do cidadao no ciberespaco e salvaguarda seu direito a estar informado
[...]"'%? (ISCC CHINA, 2017, tradugdo nossa). Por outro lado, a China entende que
nenhum dos itens citados esta acima da lei, e, portanto, ao mesmo tempo em que ha
a defesa destes elementos, ha também a necessidade de garantir, para além da
segurancga nacional, os interesses publicos (/bidem).

O objetivo numero cinco faz referéncia ao entendimento chinés de que
desenvolvimento e seguranga séo duas faces da mesma moeda, isto €, precisam estar
juntos, pois um complementa o outro. Nesse sentido, o objetivo é de promover
cooperagao na economia digital. Assim, entendendo que a seguranga ndo € motivo
para impedir uma economia digital saudavel e forte, e também que os Estados
possuem capacidades diferentes em termos de desenvolvimento da Internet e de
capacidade de manter sua seguranga cibernética, a China entende que deve ser
desenvolvido maneiras para auxiliar na diminuicdo desta diferenca (ISCC CHINA
2017).

Por fim, o ultimo objetivo € o de construir uma plataforma que possibilite a
troca de culturas entre aqueles que circulam pelo espaco cibernético. A China acredita
que este € um objetivo a ser alcangado, pois entende que a Internet € algo
compartilhado entre todos e funciona como “[...] uma ponte que facilita interacoes

entre boas culturas”*?® (ISCC CHINA, 2017, tradugdo nossa). Neste momento é

141 No original I&-se: “[...] governments taking the leading in Internet governance particularly public
policies and security.”
142 No original 1&-se: “[...] citizens rights and fundamental freedoms in cyberspace and safeguards their

rights to be informed.”
43 No original |é-se: “[...] as a bridge to facilitate interactions among fine cultures.”
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importante citar a diferenga existente entre os documentos aqui estudos, pois, no
documento dos Estados Unidos, € apontado algumas vezes que a cultura desejada
no ciberespacgo € a cultura que represente os seus proprios principios, e, por outro
lado, a China trabalha com a ideia de diversas culturas, sem a légica de alguma
exclusdo. Assim, o governo chinés entende que todos devem “[...] procurar um terreno
comum e deixar de lado as diferencas, promover desenvolvimento através de trocas,
e juntos proteger a seguranca internacional da Internet”'*4 (PEOPLE’S REPUBLIC OF
CHINA, 2010).

De maneira sucinta, portanto, essa € a politica do Estado chinés que dita como
ele pensa o ciberespaco e como este ira agir neste ambiente. Assim, agora podemos
discutir mais especificamente de que modo a China pensa seu proprio territério dentro
do ciberespaco. Inicialmente, € necessario apontar que, ao contrario dos documentos
de defesa dos Estados Unidos, os documentos de defesa da China apresentam o que
seria um territorio nacional.

A China baseia a sua politica para o ciberespago na ideia de soberania, tendo
em vista que esse conceito aparece de maneira repetida em seus documentos. A
soberania € considera pelo governo chinés como “[...] a norma basica das relagdes
internacionais contemporaneas [...]"'* (ISCC CHINA, 2017, tradug&o nossa). Nesse
sentido, baseando-se no principio da soberania que consta carta da Organizagao das
Nacdes Unidas, o governo chinés entende que ha uma transposi¢ao deste conceito
para o ciberespaco. Em outras palavras, pelo fato de o principio da soberania ja ser a
base das relagdes entre os Estados nos outros ambientes — terrestre, maritimo, aéreo,
espaco sideral —, ele se torna o guia para este novo espaco. Ademais, “[...] a Internet
de varios paises, apesar de conectada, pertence a diferentes soberanias”!46
(PEOPLE’'S REPUBLIC OF CHINA, 2010).

No ciberespacgo, seguir o principio da soberania é “[...] respeitar o direito de
cada um de escolher seu proprio caminho, seu proprio modelo de regulacéo
cibernética e politicas publicas da Internet”#” (ISCC CHINA 2017, tradugdo nossa).

144 No original 1&-se: “[...] seek common ground and reserve differences, promote development through
exchanges, and jointly protect international Internet security.”

145 No original I&-se: “[...] a basic norm in contemporary international relations [...]”

146 No original 1é-se: “[...] Though connected, the Internet of various countries belongs to different
sovereignties [...]”

47 No original I&-se: “[...] respect each other’s right to choose their own path of cyber Development,

model of cyber regulation and Internet public policies [...]”
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Este respeito € necessario, pois, devido a variedade de Estados existentes, com
preocupacgdes acerca de sua seguranga e culturas préprias, a maneira com que
aquele Estado lidara com este tema cabera apenas ao mesmo decidir e deve ser
respeitada (PEOPLE’'S REPUBLIC OF CHINA, 2010).

Nesse sentido, € possivel perceber aqui que a concepg¢ao chinesa sobre
soberania no espacgo cibernético se assemelha a ideia de soberania que surge e que
guia as praticas desde a criagao do moderno sistema de Estados. Isto &, tal qual vimos
previamente no capitulo dois, ao contrario do sistema medieval de regras, no qual
havia a ingeréncia externa nos governos locais, no moderno sistema de Estado se
rompe com esta ideia através da soberania, e se inicia a légica da exclusividade.
Ademais, a China recusa a ideia de uma possivel hegemonia dentro do espago
cibernético, e também, assim como ja foi ressaltado, a ingeréncia externa através e
no ciberespago para desestabilizar um outro Estado (ISCC CHINA, 2017).

A partir desta énfase na soberania do Estado dentro do espaco cibernético, a
China entende que este deve-se guiar pela lei para governar. O territério no qual este
Estado pode governar através da lei € composto pelas “[...] infraestruturas ICT,
recursos e atividades dentro de seus territérios [...]"'4® (ISCC CHINA, 2017, tradugéo
nossa), e podemos incluir também a ideia de proteger “[...] os direitos e interesses
legitimos dos seus cidad&os no ciberespacgo”'#® (Ibidem). Com base nestas citagoes,
€ possivel verificar que, quando falamos tanto do aspecto fisico quanto virtual do
ciberespaco, a China apenas reproduz os limites e as linhas que delimitam seu Estado
fisico. E possivel verificar esta reproducéo também no seguinte trecho do documento
White Paper on the Internet in China, em que o governo entende que “Dentro do
territério chinés, a Internet esta sob a jurisdicdo da soberania chinesa”'%® (PEOPLE’S
REPUBLIC OF CHINA, 2010).

Assim, verificamos que a China, quando se refere ao seu territério nacional
dentro do ciberespaco, se refere a légica geografica ja existente de seu territério fisico.
Isto €, aquilo que esta dentro e que acontece dentro das linhas que delimitam seu

148 No original Ié-se: “[...] ICT infrastructures, resources and activities within their territories.”

149 No original Ié-se: “[...] citizens’ legitimate rights and interests in cyberspace.”

150 No original Ié-se: “Within Chinese territory the Internet is under the jurisdiction of Chinese
sovereignty.”
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Estado € de responsabilidade unica e exclusiva do governo chinés, tal qual é
entendida a soberania em outros temas do cenario internacional.

Por fim, ao contrario dos Estados Unidos, a narrativa chinesa entende o
espaco cibernético mais como um conglomerado de territérios estatais, tal qual se
organiza o Estado nos outros dominios, do que como um territério unico. Portanto, se
pensarmos a partir da légica de Haesbaert (2004), do territério como meio de
disciplinar os individuos, a China nao defende que todos os Estados tém que estar
disciplinados da mesma maneira, isto €, de que deve haver um padrdo de conduta
internacional, como defendido pelos Estados Unidos. Pelo contrario, ela possui uma
narrativa que defende o respeito a soberania e a decisao, para que cada Estado
conduza da maneira desejada sua politica. Assim, aqueles que serao disciplinados
estao dentro do territério fisico chinés, independentemente de sua nacionalidade.

Ademais, se distanciando mais uma vez da narrativa estadunidense, a China
nao identifica no outro, naquele que esta do outro lado do limite, como um ator hostil
e que, portanto, deve ser combatido dentro do ciberespacgo. Assim, tal qual defendido
por Bauman e May (2010) no capitulo dois, sua narrativa defende, para além do
respeito as individualidades de cada Estado, a possiblidade de aprendizado a partir

da diferenca.
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5 CONSIDERAGOES FINAIS

A presente dissertagao parte do principio de que os elementos que compdem
0 cenario internacional sao construidos socialmente, ou seja, sado resultados de
relagdes sociais de poder intrinsecos e reféns de sua localizagao espacial e temporal.
Portanto, um entendimento de territorio nacional dentro do ciberespago &
compreendido da mesma maneira.

Nesse contexto, com base nesta interpretagdo acerca da formagao do espaco,
do territério, entendendo que é um processo que destaca a participagao dos atores
envolvidos, uma vez que é com base na relagdo de poder entre estes que € gerado
um resultado, questionou-se de que maneira dois dos principais atores do cenario
internacional, Estados Unidos da América e a Republica Popular da China, pensam
seus respectivos territorios nacionais dentro do espaco cibernético. Entender de que
maneira estes dois atores concebem seus territorios € importante, pois por se tratar
de relagbes sociais de poder, estes sdo dois dos principais atores do cenario
internacional atual, e, portanto, eles possuem a capacidade de influenciar na agéncia
dos outros Estados.

O processo para responder a este questionamento possuiu trés etapas. Na
etapa inicial, o objetivo foi conceituar uma das definicbes mais importantes para este
trabalho: territério. Nesse sentido, primeiramente foi necessario discutir os conceitos
de espacgo, uma vez que € possivel que ambos sejam confundidos. Assim, buscou-se
na geografia, a disciplina responsavel, dentre outras coisas, por estudar a sociedade
a partir destes elementos, suas principais correntes tedricas e suas respectivas
conceituagoes de espaco e de territorio.

Nesta discussao conceitual de espaco e territério foram apresentados os mais
diversos entendimentos e como eles mudam a cada perspectiva escolhida. Os
conceitos de espaco e territorio escolhidos para serem a base que sustentou este
trabalho foram aqueles que os entendem a partir de uma légica mais relacional. Isto
é, entendem espaco e territério como um resultado das relagdes sociais de poder. E
importante destacar também o entendimento de que o espago é algo prévio ao
territorio, pois o territério passa a existir a partir da agdo humana em determinado
espaco. Portanto, um territério sempre sera um espago, mas nem sempre um espacgo

sera um territorio. Esta conceituacido é importante para este trabalho, pois foi
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justamente com base neste entendimento que surge o questionamento e a
possibilidade de estudar o processo de formagao de um territério nacional dentro do
espaco cibernético.

Em seguida, apresentada a discusséo tedrica por detras das palavras espago
e territdrio, e quais seriam os conceitos que serviriam de base para esta dissertacao,
seguiu-se para o proximo capitulo com o objetivo de entender de que maneira o
territério pode ser delimitado e também para apresentar os distintos modos pelos quais
o ser humano ja se relacionou com o espago. Com tal objetivo tragado, voltou-se mais
uma vez a geografia para estudar a questdo das fronteiras. A partir da discusséo
apresentada, foi possivel verificar a diferenga entre fronteira, limite e linha. A fronteira
pode ser compreendida em um sentido mais zonal, menos dependente do interior e
com uma dinamica particular gerada a partir da troca cultural que ocorre entre os
individuos que ali habitam e circulam. Por outro lado, o limite passa a ser entendido,
ja a partir do surgimento do moderno sistema de Estado com sua logica de
exclusividade territorial, como algo criado para separar entre aqueles que estao dentro
e aqueles que estao fora. Nesse sentido, ao contrario da fronteira, o limite € mais
dependente do interior, uma vez que, ademais de ser seu interesse, cabe ao interior
manter a seguranga do limite. A linha, por sua vez, faz referéncia a linha imaginaria
criada para ao mesmo tempo delimitar até onde vai o territério de determinado Estado
e também dividir os Estados.

Ademais das discussdes conceituais acerca da fronteira, limite e linha, se
discutiu também a funcionalidade e a razdo de existir destes elementos. Nesse
sentido, para a organizagao politica, a fungcdo desempenhada por estes elementos se
concentra, principalmente, na delimitacdo, para que aqueles que estejam na parte
interior do territorio delimitado possam ter pelo menos essa caracteristica em comum.
Por outro lado, discutimos a relacdo de fronteiras e limites com os individuos. Foi
possivel identificar o papel exercido por estas na construgcdo da ideia do “n6s” em
oposicao a “eles”. Isto é, “nds”, enquanto integrante de determinado Estado, apenas
possui um sentido em oposicado a “eles”, aqueles que estdo do outro lado do limite.
Outrossim, € importante citar a discussdo acerca da necessidade da existéncia de
limites dentro do espaco cibernético, uma vez que os individuos ja estdo acostumados

com este modelo de organizagao politica e territorial. E, portanto, a inexisténcia destes
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limites causaria uma sensagéo de inseguranga e ao mesmo prejudicaria toda a ideia
do “nés”.

No entanto, seguindo a légica deste trabalho percebemos que a ideia de
confrontar aquilo que esta do outro lado do limite de maneira hostil para justificar a
sua propria existéncia € algo construido. Assim, ha outros modos para se ter este
relacionamento. Ao invés de uma relacido necessariamente hostil e excludente, ha a
possibilidade de que esta relagao signifique trocas de conhecimento e de cultura. Este
modo nos remete a ideia de uma zona fronteiriga.

A partir destas discussdes conceituais, 0 passo seguinte foi investigar os
modos pelos quais os seres humanos ja se relacionaram com o espaco até a criagcao
do moderno sistema de Estados. Foi possivel verificar que, se pensarmos em
quantidade de anos, a delimitagdo territorial exclusiva e excludente proposta no
moderno sistema de Estado ocupa um espaco pequeno, e, portanto, durante a maior
parte do tempo os individuos se relacionaram de outra maneira, desde uma
delimitacao a partir da légica zonal das fronteiras até a ideia dos ndmades com seus
ciclos migratérios. E importante citar aqui também que a criagdo do modo de
organizacgao entre Estados em que vivemos até hoje se deu com base nas relagdes
sociais de poder e n&o foi algo que nasceu em decorréncia de um evento unico ou de
modo repentino. Ademais, € necessario incluir nestes eventos a importancia da
revolugao artistica, que possibilitou alteragdes significativas na cartografia. De modo
consequente, estas mudangas na cartografia possibilitaram a representagédo dos
limites e linhas que passaram a dividir as organizagdes politicas.

Por fim, as ultimas etapas deste processo para responder ao questionamento
realizado foram: i) apresentar e discutir territério dentro do ciberespaco; ii) analisar os
documentos de defesa cibernética dos Estados indicados. Assim, identificamos que o
conceito de espaco cibernético funciona com niveis diferentes, pois temos o nivel da
troca de informacgdes, dados dentro de uma rede; também temos o nivel do aspecto
fisico, dos computadores; e temos 0 aspecto da agéncia individual. Nesse sentido o
espaco cibernético é entendido como um local, que possui tanto aspectos fisicos como
virtuais, onde ha a troca de informacao, que é seu ponto chave. E importante destacar
também a discussdo acerca da metafora fundadora gerada a partir da juncédo das
palavras espaco e cibernética, que possui o intuito de facilitar o entendimento do novo

elemento ao relaciona-lo com algo que nos é conhecido. Ainda, esta metafora é a que
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possibilita e sustenta a afirmacdo de que o espago cibernético € um dominio.
Afirmacgao esta que auxiliou a militarizacdo do espacgo cibernético por parte dos
agentes estatais por criar uma narrativa de que, por se tratar de um novo dominio,
assim como os ja existentes, era necessaria a agéncia do Estado para garantir sua
seguranca.

Ademais, ao assumir a légica do entendimento do espaco cibernético como
realmente um espago, assim como o terrestre, verificou-se a possiblidade da
existéncia de multiplos territorios dentro do ciberespago. Esta existéncia segue a
l6gica de que o espacgo € transformado em territorio a partir das relagdes sociais de
poder, e, portanto, devido a multiplicidade de atores no ciberespago, ha também a
existéncia de multiplos territorios. Estes multiplos territérios sdo sobrepostos e
coexistem de uma maneira mais horizontal quando comparados com os territérios no
ambiente terrestre, por exemplo; o territério no ciberespaco ndo é como no mundo
fisico, onde ha o territdrio Estatal e territérios menores dentro deste. E importante
destacar também que a ideia de uma fronteira ponto e de um territorio rede abarca
mais o aspecto técnico e fisico do ciberespaco. Nesse sentido, € possivel a existéncia
de um territério em formato zonal dentro do ambiente virtual e ndo fisico do
ciberespaco.

O passo seguinte foi analisar os documentos de defesa cibernética dos
Estados escolhidos. Apos a devida leitura e analise, foi possivel identificar e
comprovar, assim como foi citado na se¢cao um do capitulo trés, que as diferentes
abordagens para a governanga do ciberespaco propostas por cada Estado significam
também uma diferenca na maneira pela qual o territério & percebido dentro do espaco
cibernético. Dentre as muitas semelhangcas acerca da concep¢do do que €
ciberespaco e 0 que este representa para o mundo atual, principalmente no aspecto
técnico e na questdo de ser um dominio que precisa de seguranga, a principal
diferengca entre os documentos estd no que € necessario proteger dentro do
ciberespaco, e, portanto, € tratado como sendo seu respectivo territério nacional.

Por um lado, identificamos que os Estados Unidos entendem como sendo seu
territério, ademais das infraestruturas criticas presentes em seu territério, os dados
pertencentes aos seus cidadaos. Estes ultimos s&o importantes, pois possibilitam que
os Estados Unidos se utilizem do aspecto da extraterritorialidade para defender aquilo

que entende como sendo seu territério. Nesse sentido, € com base nesta defesa dos
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dados, tanto aqueles que estdo parados, mas também aqueles que estdo em transito,
que os Estados Unidos conseguem reivindicar jurisdicao sobre determinados eventos,
mesmo que este ndo tenha ocorrido fisicamente no territério estadunidense.

E importante apresentar e conectar aqui a questdo do estabelecimento dos
limites para manter os outros de fora e manter, assim, uma relagdo hostil com estes.
Nos documentos de defesa cibernética estadunidenses, notou-se que em alguns
momentos o espaco cibernético é percebido como sendo um presente destes para o
mundo, e € baseado nesta légica que os Estados Unidos defendem que uma condi¢ao
sine qua non para o ciberespago € que este represente os valores estadunidenses.
Portanto, sua defesa é pensada para manter aqueles que nao condizem, com base
em julgamentos feito pelo préprio Estados Unidos, como um ator de fora deste espaco,
isto €, ndo pertencente. Assim, nos parece que, a partir deste tipo de procedimento,
ha a ideia de que o0 espaco cibernético como um todo € um territério estadunidense.
Este tipo de pensamento faz mais sentido se agregarmos o fato de o territério ser
concebido como uma construgao social baseada em relagdes de poder.

Por outro lado, apds analisar os documentos de defesa cibernética da China,
foi possivel identificar que este Estado concebe seu territério nacional dentro do
espaco cibernético de modo diferente dos Estados Unidos. Nesse sentido, ao
contrario dos Estados Unidos, a China especifica o que ela entende por territorio
nacional cibernético. Assim, aquilo que delimita o que é territério nacional dentro do
espaco cibernético sdo os seus limites fisicos. Portanto, assim como nos Estados
Unidos, as infraestruturas criticas sao defendidas como sendo partes do territorio
nacional, mas, ao contrario do pais norte-americano, em relagdo aos dados e aos
usuarios, estes sao limitados pelo limite geografico, ou seja, quando dentro do
Estados chinés devem obedecer as leis chinesas.

A interpretacdo e os documentos chineses remetem mais ao modelo de
organizacao territorial do moderno sistema de Estados, se comparado com o dos
Estados Unidos, pois discursa sobre o respeito a exclusividade de cada Estado de
conduzir internamente o espago cibernético da maneira que melhor desejar, e também
pois delimita claramente aquilo que é considerado territorio nacional de cada Estado
dentro do espacgo cibernético. Tal qual vimos no capitulo dois, esta € uma das
caracteristicas fundamentais do moderno sistema de Estados. Por outro lado, os

documentos de defesa e as interpretacdes dos Estados Unidos, apesar da questao
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das infraestruturas criticas localizadas em seu territério fisico, lembram mais a
maneira pela qual a Europa medieval se organizava em relacdo ao espaco, pois €
uma visao em que alguns territorios se sobrepbéem e sem uma delimitagao clara de
até onde vai seu territorio. Nos faz lembrar de que, assim como algumas organizagdes
politicas do feudalismo - nas quais as regras eram sobre pessoas e nao territorio -,
suas regras sao sobre dados, os quais circulam, e nao sobre um territério exclusivo.
Por fim, esta dissertacdo buscou contribuir de maneira critica ao debate
acerca de um territério nacional dentro do ciberespaco e também sobre como este
pode ser entendido e delimitado. Ela € apenas uma gota neste oceano que é o estudo
do espaco cibernético e das Relagdes Internacionais. Ela suscita questionamentos e
debates acerca de como entendemos espaco, territério e também de que maneira
iremos nos portar neste “novo” e dindmico ambiente conhecido como espaco
cibernético. Acreditamos que esta pesquisa € um ponto de partida para caminhos
futuros, especialmente aquelas que relacionam territério, seguranga e espacgo
cibernético, e também para pesquisas que trabalhem com a distingdo das
capacidades tecnoldgicas de cada Estado e de que maneira este fato interfere em seu

modo de perceber seu territdrio no ciberespaco.
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