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RESUMO

O desenvolvimento tecnologico trouxe novas ferramentas e formas para se produzirem
documentos. Partindo da necessidade de registrar as informagdes, os documentos passaram das
formas primitivas, como as escritas em argila, materiais duros, pergaminhos, papiro, papel para,
por ultimo, o documento digital. Juntamente com os registros documentais, identifica-se a
producdo de informagdes falsas ou falsificadas. Nesse sentido, a Diplomatica surgiu para
identificar a veracidade, autenticidade e possiveis falsifica¢des. Atualmente, com documentos
nato digitais, alguns elementos, tais como o sash documental e os metadados podem auxiliar a
analise diplomatica. Isso porque algoritmos criptograficos e técnicas de criptografia sao
aplicadas aos documentos que carregam uma assinatura digital. Nesse contexto, a presente
pesquisa tem como objetivo investigar aspectos da integridade e autenticidade dos documentos
arquivisticos nato digitais, na perspectiva da diplomatica digital, a partir do hash documental,
utilizando verificadores de assinatura. Esse trabalho se caracteriza quanto a natureza como uma
pesquisa aplicada, de abordagem qualitativa. Quanto aos procedimentos, se identifica como
documental, bibliografico e estudo de caso. Em relagdo aos resultados obtidos, foi possivel
verificar que o hash documental, apos a cifragem promovida pela assinatura digital, confere
grau de integridade e autenticidade. Isso porque, com o verificador de assinatura € possivel
identificar se houve mudangas no texto do documento ou em algum de seus metadados, por
meio da cifragem e decifragem do hash embarcado no documento.
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ABSTRACT

Technological development has brought new tools in the way to produce documents. Starting
from the need to record information, documents passed from primitive forms, such as writing
on clay, hard materials, parchment, papyrus, paper to, finally, the digital document. Along with
the documentary records, the production of false or falsified information has been identified. In
this sense, Diplomatics emerged to identify the veracity, authenticity and possible falsifications.
Nowadays, with born-digital documents, some elements, such as the document hash and
metadata can help diplomatic analysis. This is because cryptographic algorithms and encryption
techniques are applied to documents that carry a digital signature. In this context, the present
research aims to investigate aspects of the integrity and authenticity of natural-born archival
documents, from the perspective of digital diplomacy, from the document hash, using signature
verifiers. This research is characterized as an applied research, with a qualitative approach. As
to the procedures, it is identified as documental, bibliographic and as a case study. As to the
results obtained, it was possible to verify that the document hash, after the encryption promoted
by the digital signature, confers a degree of integrity and authenticity. This is because, with the
signature verifier it is possible to identify whether there have been changes in the document text
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or in any of its metadata, through the encryption and decryption of the hash embedded in the
document.

Keywords: Archival science; Digital Diplomatics; Hash; Signature Verifiers.
1 INTRODUCAO

A necessidade do registro de informagdes surgiu, inicialmente, como uma forma de
controle de materiais e bens de consumo nas relagdes sociais. Com o crescimento de economias
centralizadas, os funcionarios de paldcios e templos ndo podiam mais contar com a
memoriza¢do de transagdes comerciais, necessitando, nesse sentido, registrar o que era
comercializado tais como suas quantias (HOOKER, 1996). Com a producdo e acumulo
documental, surge a preocupagdo com os registros e sua organiza¢do. Nesse sentido, Rousseau
e Couture (1998) consideram que a historia dos arquivos esta ligada a historia do suporte cuja
informagao esté registrada, sendo os principais materiais utilizados para registrar a informacao,
a argila, o pergaminho, o couro, o papiro e posteriormente o papel.

Houve uma mudanga cultural no método de criagdo dos documentos, com o surgimento
da imprensa, a produgdo em massa passa a ser possivel, ser padronizada e mais rapida. Mais
tarde, de forma mais abrangente, as maquinas de escrever passam a ser adotadas por
organizagdes e pessoas no desenvolvimento de suas atividades cotidianas.

Atualmente, ao recordarmos essa historia do suporte para o registro da informacao,
estamos diante de mais uma mudanga, trata-se do suporte eletronico. A sociedade estd em um
momento de transi¢cdo do anteparo dos registros textuais, onde sai do papel e migra para os
documentos registrados em editores de textos, por meio de computadores. Primeiramente os
documentos sdo criados nesses editores de texto para, em seguida, serem impressos.

Dessa forma, Moutinho (2011), considera que “a maquina de escrever foi suplantada
pela supremacia do computador na era da informatica e pela exigéncia crescente de um ritmo
acelerado em que a competitividade e a qualidade estdo associadas ao sucesso e ao lucro”
(MOUTINHO, 2011, s.p.). Com o surgimento do computador e das facilidades para a produgao
textual, é possivel fazer a digitacdo da matéria desejada, errando e corrigindo inimeras vezes
até a sua impressdo, trazendo assim como no papel, preocupagdes relacionadas a sua
autenticidade, integridade e originalidade e fazendo emergir outro tipo de diplomadtica, a
diplomatica digital.

Paralelamente a evolugdo dos suportes e facilidades com a produ¢do documental, ja na

Idade Média, o registro das informacgdes comegou a ser contestado. Com o aumento da produgao



de documentos falsos, que tinham como objetivo provar a propriedade de terras, fez surgir os
estudos diplomaticos. Os estudos diplomdticos tinham como foco, naquele momento,
reconhecer os diplomas auténticos e identificar os falsos ou falsificados produzidos em periodos
passados (TOGNOLI, 2014). Nesse sentido, a diplomatica se desenvolveu e auxiliou a
identificagdo de documentos falsos por meio de manuais, normas e tratados criados na Austria,
Alemanha, Italia e Franca, por estudiosos da area. A diplomatica atualmente nido se ocupa
somente dos documentos em papel, tanto ¢ que ¢ tratada hoje como diplomatica digital ou
diplomatica contemporanea ocupando-se de “[...] tratar os documentos de arquivo digitais afim
de garantir e averiguar a autenticidade, bem como garantir a preserva¢ao a longo prazo”

(VALENTIM, 2020, p. 28).

1.1 TEMA E PROBLEMA DE PESQUISA

Os avancos da tecnologia fizeram com que além da produgdo, a transmissdo de
documentos por meio da Web fosse feita também de forma mais dinamica. Nesse sentido, o
tratamento documental precisa agora apontar, também, para os documentos em suporte digital.
Muitos documentos comegaram a ser digitalizados como forma de dinamizar a transmissao e o
acesso a informagdo, diminuindo o manuseio ao documento em papel. No entanto, além da
digitalizacdo, os documentos de arquivo passaram a ser produzidos em ambiente digital os
chamados documentos natos digitais, ou seja, aqueles que nascem digitais. A produgdo,
tramitacdo e circulagdo dos documentos nato digitais sdo praticadas por empresas e por
instituicdes publicas em todo o mundo. Contudo, sua validade, assim como no documento em
papel, pode ser questionada. Isso porque o documento nato digital ¢ também passivel de
falsificagoes.

Com o intuito de garantir a originalidade, autenticidade e integridade aos documentos
digitais, surgiu o certificado digital de chaves assimétricas (ou chave publica). O documento
assinado por meio desse tipo de certificado passa por um processo de cifragem que garante a
sua identidade documental. No entanto, a ABNT ISO 32000-1, relativa ao gerenciamento de
documentos em PDF, apresenta como normalizagdo uma regra chamada pardmetro de
transformagdo DocMDP que possui trés estagios de permissdo de alteragdo documental,
podendo permitir apenas uma ou mais assinaturas, a depender do estagio adotado.

Nesse sentido, a diplomatica aplicada aos documentos natos digitais dispde de mais
uma caracteristica para a verificagdo da veracidade documental, ou seja, a analise da assinatura

do documento arquivistico digital. Isso porque, ao assinar digitalmente um documento, existe



um processo de cifragem de um componente documental chamado fung@o resumo ou Aash que
acompanha o documento.

Com o exposto, esta pesquisa apresenta o seguinte questionamento: de que forma o hash
documental pode ser utilizado como base para a analise diplomatica a partir de verificadores de

assinatura?

1.2 OBJETIVOS
O objetivo geral deste trabalho ¢€: investigar aspectos da integridade e autenticidade dos

documentos arquivisticos nato digitais, na perspectiva da diplomatica digital, a partir do hash
documental, utilizando verificadores de assinatura. Enquanto que os objetivos especificos para
a realizacdo desta pesquisa sao:

a) Apresentar as caracteristicas diplomaticas dos documentos arquivisticos nato

digitais como garantia da autenticidade;
b) Caracterizar o hash no documento nato digital;
c) Analisar as relagdes entre as caracteristicas diplomaticas do documento

arquivistico nato digital e o hash a partir de um verificador de assinaturas.

1.3 JUSTIFICATIVA

A presente pesquisa se justifica pela crescente produgdo de documentos nato digitais.
Ademais, o pesquisador, além de discente do curso de Arquivologia, também € servidor Técnico
Administrativo em Educagdo (TAE), da Universidade Federal de Santa Catarina (UFSC),
lotado na Coordenadoria de Certificagcao Digital (CCD). Atuou no desenvolvimento intelectual
do portal de assinaturas Assina UFSC, responsavel pela assinatura digital de documentos, com
a utilizagdo de certificado digital de chaves assimétricas e do Verificador de Assinaturas UFSC.

Ainda como justificativa, conforme sera apresentado na metodologia, hd escassa
producao sobre a tematica em tela na area de CI. Nesse sentido, entende-se que essa pesquisa
sirva como um caminho para levar a comunidade académica, na area da Ciéncia da Informacao,
um entendimento de como as caracteristicas de documentos digitais, produzidos com
algoritmos criptograficos por meio do certificado digital, contribuem para a seguranca da

informacao dos documentos arquivisticos a partir da ciéncia diplomatica.

2 METODOLOGIA



A Pesquisa cientifica busca satisfazer duvidas existentes sobre um objeto de pesquisa,
respondendo as respectivas perguntas. Muitas vezes a busca pela resposta vem seguida por mais
questionamentos. Hair ef a/ (2005) dizem que a pesquisa tem como foco a verdade. Nesse
sentido, as técnicas adotadas para a coleta e analise das informagdes precisam ser processadas
e refletir seus resultados da forma mais clara possivel.

A presente pesquisa se caracteriza quanto a natureza como uma pesquisa aplicada, pois
segundo Vergara (2012) esse método busca gerar conhecimentos com a finalidade de resolver
problemas de ordem pratica. Quanto a abordagem, ¢ uma pesquisa qualitativa. Nesse sentido,
Trivinios (2011) considera que a pesquisa qualitativa, ao se apoiar na fenomenologia, tem viés
descritivo, ja que tais fendmenos possuem significados impostos pelo ambiente, sendo que tal
ambiente ¢ produto de uma visdo subjetiva, rejeitando visdes quantitativas, mensuraveis ou
numéricas. Dessa forma, a pesquisa busca relatar as caracteristicas necessarias para a analise
dos documentos assinados digitalmente por parte dos verificadores.

Quanto aos procedimentos para coleta de dados, esta é uma pesquisa documental e
bibliografica. Roesch (1999) considera a pesquisa bibliogréfica a parte mais extensa do trabalho
académico, pois consiste em fazer leitura eficiente, analitica € uma analise compreensiva do
texto, facilitando o resumo e a interpretacdo de forma sistematica. Além disso, também se
caracteriza como um estudo de caso, visto que, segundo Godoy (1995), o pesquisador se utiliza
do estudo de caso para realizar a analise de fendmenos atuais, onde, de forma cronoldgica, esta
amarrado a atualidade vivida por ele, utilizando-se de uma variedade de dados coletados para
produzir relatorios mais informais.

Foi feita uma pesquisa bibliografica sobre o tema em bases de dados como Brapci, por
se tratar de uma das principais bases de dados no Brasil sobre os temas da Ciéncia da
Informagao (CI), com os termos “verificador and conformidade” e “verificador and assinatura”,
combinados. Na base Brapci ndo foi apresentado nenhum resultado para a busca selecionada.
Nesse sentido, uma nova busca foi realizada com os termos “hash and documentos”
combinados, buscando identificar produgdes nesse sentido, contudo, também nao foi
apresentado nenhum resultado para a busca selecionada. O termo “hash and documentos” foi
utilizado para pesquisa no portal Scielo e foram apresentados 77 resultados, sendo que apenas
3 tratam do tema especifico. Os outros resultados eram relativos a criptografia em sistemas com

Internet das coisas (IoT), criptografias para e-mail e demais outras aplicacdes com criptografia.



Outras literaturas que tratam do tema documento digital com assinatura digital relatam
informacdes de seguranca, mas ndo explicam exatamente de qual forma a assinatura digital por
meio do certificado digital podem conferir esse tipo de seguranca.

Com relagdo a pesquisa documental, para Gil (2008, p. 51), “[...] a pesquisa documental
vale-se de materiais que ndo receberam ainda um tratamento analitico, ou que ainda podem ser
reelaborados de acordo com os objetivos da pesquisa”. Dessa forma, serdo considerados os
documentos que possuam dados relevantes para a presente pesquisa, como manuais, legislagao
€ normas.

Quanto a delimitagdo, esta pesquisa visa analisar os documentos que contenham apenas
uma assinatura digital, e que sejam submetidos aos verificadores de assinatura ou
conformidade. Devido ao pouco tempo de pesquisa para este trabalho elegeu-se apenas os
documentos com uma assinatura, devido a complexidade que documentos com mais assinaturas
estdo submetidos. Isso porque, de acordo com a norma ABNT ISO 32000-1 (2019), o
documento digital pode assumir algumas regras, chamadas DocMDP. O DocMDP assume trés
opgoes, sendo o DocMDP1 o que sera estudado nessa pesquisa. Segundo a norma ABNT ISO
32000-1 (2019, p. 639), no DocMDP1 “nenhuma alteragdo ao documento deve ser permitida;
qualquer mudanga no documento deve invalidar a assinatura”.

Sera feita uma analise comparativa entre os verificadores, objeto deste estudo,
mostrando o que cada um busca verificar em relagdo ao documento digital.

O quadro abaixo busca apresentar de forma visual, objetiva e resumida os métodos
adotados na execucdo de cada objetivo especifico:

Quadro 1: Métodos aplicados aos objetivos
Objetivos Como executar
a) Apresentar as caracteristicas diplomaticas dos
documentos arquivisticos digitais como garantia de | Pesquisa bibliografica
integridade e autenticidade;
b) Caracterizar o sash no documento digital; Pesquisa bibliografica + documental
(manuais, legislacdo e normas)
c) Analisar as relagdes entre as caracteristicas | Pesquisa bibliografica + documental
diplomaticas do documento arquivistico digital e o hash a | + verificador de assinaturas (assina
partir de um verificador de assinaturas. UFSO)
Elaborado pelo autor (2022).

3 DA DIPLOMATICA AOS HASHES: A BASE CONCEITUAL DA PESQUISA
Com a finalidade de buscar um melhor embasamento para a presente pesquisa, as segoes

seguintes irdo tratar de temas que pretendem dar suporte ao alcance dos objetivos propostos,



como a diplomatica, os algoritmos de resumo ou hash criptografico e as bases do verificador

de assinaturas.

3.1 DIPLOMATICA

A producao documental € uma atividade inerente ao ser humano, desde que se percebeu
que ndo era mais possivel utilizar da memorizagao para registrar atividades comerciais. Dessa
forma, a sociedade passou a fazer registros, reduzindo a escrito as transagdes comerciais,
administrativas e juridicas, de forma que pudessem ser consultados futuramente, assegurando
assim os seus direitos e as possiveis contestagdes em caso de litigio. No entanto, isso ndo
impediu que registros documentais viessem a nascer falsos ou, mesmo apos a sua producao,
fossem falsificados. Nesse sentido, uma pessoa leiga ndo conseguiria identificar a falsidade
documental de forma clara, pois € preciso que uma analise minuciosa das caracteristicas desse

documento seja realizada, avaliada e identificada, fazendo surgir a diplomatica.

3.1.1 Breve historico da Diplomatica

Nos séculos XIV ¢ XV, os humanistas renascentistas italianos Francesco Petrarca e
Lorenzo Valla fizeram uma analise documental dos privilégios concedidos & Austria por César
Augusto e Nero no século I, além da doagao feita por Constantino ao Papa Silvestre, no século
IV e, nessa analise documental, comprovaram que esses privilégios e doagdes nao passavam de
falsificacdes (DURANTI, 1989). Duranti (1989, p.13, traducdo nossa) ainda explica que “a
transformagdo da andlise critica de espécies documentais em uma disciplina completa e
autonoma foi determinada pelo o que foi chamado de ‘guerra diplomatica’ (bella diplomatica)”,
que ocorreu no século XVII. Fazendo um contexto historico, Duranti (1989, p. 13, tradugdo

nossa), relata que

Em 1643, os Bollandistas comegaram a publicar o primeiro volume de um trabalho
colossal, a Acta Sanctorum, em que os testemunhos relativos a vida dos santos eram
avaliados com a proposta de separar os fatos das lendas. Seu segundo tomo surgiu em
1675 com uma introdugdo escrita por Daniel Van Papenbroeck, na qual os principios
gerais para estabelecer a autenticidade de antigos pergaminhos foram rigorosamente
enunciados. No entanto, aplicando esses principios aos diplomas dos reis Francos,
Papenbroeck declarou erroneamente um diploma de Dagoberto I como uma
falsificacdo e, ao fazé-lo, desacreditou todos os diplomas Merovingios, muitos dos
quais foram preservados no Mosteiro Beneditino de Saint-Denis. Dom Jean Mabillon,
Beneditino da Congregagao de Saint-Maur, que havia sido chamado do mosteiro de
Saint-Denis para a Abadia de Saint-Germain-des-Prés para publicar a vida dos santos
Beneditinos, respondeu a acusagao de Papenbroeck seis anos depois, em 1681, em um
tratado de seis partes, De Re Diplomatica Libri VI, que estabeleceu as regras
fundamentais da critica textual.



Nesse sentido, Rondinelli (2005), considera que a guerra diplomatica, ocorrida na Igreja
Catdlica, entre beneditinos, jesuitas € dominicanos, foi o que conduziu o que se tem de analise
critica de documentos em disciplinas independentes, como € o caso da paleografia, sigilografia
e diplomatica. Seguindo na linha da diplomatica como ciéncia documentaria, Belloto (2006, p.
47), explica que ela nasceu “da reagdo do espirito critico dos homens do século XVII a
fidedignidade de certos ‘diplomas’ medievais. O inicio da atividade diplomatista liga-se a
investigacao sobre a falsidade versus a veracidade desses papeis”. Belloto (2006) enfatiza que
em um primeiro momento a nova técnica documental serviria a area do direito eclesiastico,
como visto na guerra diplomatica, mais do que em qualquer outra seara, mas, posteriormente,
os historiadores e arquivistas se beneficiariam dessas técnicas.

Com o passar do tempo, os diplomatistas, arquivistas e historiadores, com o uso da nova
técnica documental, ou seja, da aplicagdo da critica diplomatica, puderam fazer a andlise de
diplomas antigos escritos em papiros, bulas papais oriundas da Idade Média, além de decretos
de lei na Franga de 1900. Tal pratica permitiu a esses profissionais conhecer a génese
documental, tais como a forma, negdcio juridico e das pessoas que participaram da formagao
desses documentos (TOGNOLI, 2014). Explica Tognoli (2014), que pelo fato dos elementos
das formas documentais nem sempre serem os mesmos, os diplomatistas do século XIX
focaram em encontrar e analisar mais elementos de documentos antigos, excluindo os
documentos contemporaneos da andlise diplomatica, limitando-se a um recorte de analise de
documentos da Idade Média.

Contudo, no inicio do século XIX surgiu a diplomatica moderna, que pode ser dividida
em duas: historica e arquivistica. Possui como marco os métodos desenvolvidos por Sickel e
com a posterior jun¢ao ao método de Ficker. Tal método, de acordo com Tognoli (2014, p. 87),
consistia em enunciar o “[...] conceito de documento diplomatico e o método de anélise baseado
no confronto de escrituras, além do estudo das circunstancias de criacdo do ato ¢ da sua
documentacao”. Tognoli (2014) discorre sobre a juncdo desses métodos para a diplomatica

moderna, dizendo que

Nesse momento, a arte comeca a deslocar seus estudos da simples analise de diplomas
falsos/auténticos para a relagdo dos documentos diploméaticos — ou seja, daqueles
redigidos segundo formas determinadas que lhes conferem forga probatdria e fé
publica — e seu contexto de criacdo. Novos elementos foram incorporados ao estudo
dos documentos e a sua parti¢do, expandindo seu uso aos demais paises da Europa,
como Italia e Franga (TOGNOLI, 2014, p. 85).

Tognoli (2014) faz uma comparagdo em que Mabillon esta para a diplomatica classica

assim como Sickel e Ficker estdo para a diplomdatica moderna. No entanto, assim como houve



uma estagnacdo apods o tratado de Mabillon, também ocorreu apds os métodos de Sickel e
Ficker.

No século XX, um novo marco da diplomatica surge, onde Tognoli (2014) considera se
tratar de um terceiro movimento. Tal movimento se destaca pelo fato de autores da escola
diplomatica francesa aproximarem, cada vez mais, a diplomatica aos documentos de arquivo.
Nesse momento, se faz importante entender o conceito de documento arquivistico que, de
acordo com o0 a Camara Técnica de Documentos Eletronicos do Conselho Nacional de Arquivo
(CONARAQ, 2020, p. 24), ¢ o “documento produzido (elaborado ou recebido), no curso de uma
atividade pratica, como instrumento ou resultado de tal atividade, e retido para acdo ou

referéncia”. Tognoli (2014) enfatiza que os autores apresentaram os

[...] pressupostos para uma mudanga na problematica da Diplomatica e os autores que
contribuiram para um ‘descolamento’ no foco da disciplina, enunciando a expansio
dos limites cronoldgicos e espaciais da Diplomatica e sua aproximagdo a Arquivistica
e aos documentos de arquivo; e em seguida ‘A consolidagdo da Diplomatica
Contemporanea a partir dos estudos de Carucci e Duranti’ a partir do final da década
de 1980 — quando a disciplina ¢ incorporada aos estudos arquivisticos como uma
resposta as novas tecnologias ¢ as novas formas de produgdo e organizagdo dos
documentos arquivisticos, sobretudo aqueles gerados em meio eletrdnico, com base
nos estudos de Paola Carucci e Luciana Duranti, na Italia e Canada respectivamente
(TOGNOLI, 2014, p. 88).

Os autores franceses que trouxeram contribuigdes consideraveis para a diplomatica
contemporanea foram Augusto Dumas com a obra La Diplomatique et la forme des actes, 1932,
Auguste Dumas com a obra La Diplomatique, 1966 e Robert-Henri Bautier com a obra Legon
d’ouverture du cours de Diplomatique a I’Ecole des Chartes, 1961. Estes autores deram
subsidios para que Carucci e Duranti pudessem desenvolver suas contribui¢des a diplomatica.
Percebe-se que no fim da década de 1980 os documentos de arquivo comegaram a experimentar
uma mudanca de suporte. Paola Carucci trouxe uma contribui¢cdo a diploméatica com a obra 1/
documento contemporaneo: Diplomatica e criteri di edizione, 1987 e Luciana Duranti com a
obra Diplomatics: New uses for an Old Science, 1989-1992. No entanto, ¢ a obra de Luciana
Duranti que traz uma nova perspectiva a diplomatica e aos documentos contemporaneos,
principalmente por conta da mudanca de suporte documental em curso, saindo do fisico em
papel ou outros materiais, em direcdo ao digital. Tognoli (2014, p. 119) comenta que “[...] 0s
estudos de Duranti sobre a Diplomatica aplicada aos documentos de arquivo se destacam, ainda,
por fornecer alguns conceitos e definicdes fundamentais ao estudo dos documentos eletronicos,
como ¢ o caso do projeto Interpares”.

Nessa perspectiva, surge uma nova abordagem para a analise de documentos digitais, a

diplomatica digital. Silva e Tognoli (2019) identificam produ¢des académicas de Luciana



Duranti em conjunto com Endicott Popovsky e uma outra com Randy Preston, que abordam a
diplomatica digital. Silva e Tognoli (2019) investigam as producdes académicas e consideram
que “a Diplomatica Digital ¢ compreendida como uma metodologia advinda de um resultado
de pesquisas do Projeto InterPARES que visa analisar a integridade, autenticidade,
proveniéncia dos documentos digitais em sistemas eletronicos (SILVA; TOGNOLI, 2019, p.
104). Dessa forma, a diplomatica se desenvolve ao passo que a producdo documental se

modifica com a tecnologia.

3.1.2 Elementos de analise diplomatica

Primeiramente, ¢ valido frisar que “a origem da diplomatica estd estritamente ligada a
necessidade de apurar a autenticidade dos documentos, com um fim ultimo de averiguar a
realidade dos direitos ou veracidade dos fatos nele representados” (DURANTI, 1989, p. 21).

Portanto, a analise diplomatica de documentos contemporaneos se torna mais complexa.
Isso porque esta vinculada a estrutura da forma do documento contemporaneo, que reflete o
quao complexo sdo os sistemas juridicos cujos documentos sao produzidos no presente século
(TOGNOLI, 2014).

Na diplomatica historica, alguns elementos sdo identificados no momento em que ¢ feita
a analise diplomatica do documento em questdo. Sdo levadas em conta as caracteristicas
intrinsecas e extrinsecas. As caracteristicas intrinsecas sao as que estdo ligadas ao contetido do
documento e sdo elas: protocolo inicial, exposicdo, predmbulo, dispositivo, sancdo,
corroboragdo e protocolo final (BELLOTTO, 2006, p. 66). Afirma ainda Bellotto (2006) que
as formas extrinsecas dos documentos sdo formais e que ndo estdo ligadas ao teor do
documento, mas que estdo presentes para garantir a autenticidade e podem ser “[...] marcas de
validagdo, como selos ou outros sinais; as subscri¢des (assinaturas dos responsaveis pelo
documento); o suporte; a escrita; a lingua e o estilo” (BELLOTTO, 2006, p. 66).

Em relacdo ao protocolo inicial, Bellotto (2002, p. 39) detalha os seus elementos,

quando diz que

O protocolo inicial ou protocolo, na sequéncia dos dados, ¢ constituido por: 1)
invocacdo (invocatio) que, em geral, s6 ocorre nos atos dispositivos mais antigos (a
expressdo “Em nome de Deus” é um exemplo de invocag¢éo); 2) titulagdo (intitulatio),
formada pelo nome proprio da autoridade (soberana ou delegada) de que emana o ato
e por seus titulos; 3) dire¢@o ou enderego (inscriptio), parte que nomeia a quem o ato
se dirige, seja um destinatario individual ou coletivo e; 4) saudacdo (salutatio), parte
final do protocolo.



Em relagdo ao texto, ou exposicdo, Bellotto (2002, p. 40) apresenta as suas
caracteristicas sendo:

1) preambulo (prologus ou exordium), no qual se justifica (por razdes de ordem moral,
juridica ou material) a criacdo do ato; 2) notificacdo (notificatio ou promulgatio), que
pode ser entendida na expressdo “tenho a honra de comunicar a v6s”; 3) exposi¢cdo
(narratio), na qual sdo explicitadas as causas do ato, o que o originou, quais as
necessidades administrativas, politicas, juridicas, econdmicas, sociais ou culturais que
o tornaram necessario; 4) dispositivo (dispositio), que ¢ a substancia do ato, seu
“assunto” propriamente dito, em que se determina o que se quer (iniciado por um
verbo na primeira pessoa, como “ordeno”, “mando”, “estabele¢o”, “sou servido ...”
etc; 5) sancdo (sanctio ou minatio), na qual se assinalam as penalidades, no caso do
ndo cumprimento do dispositivo e; 6) corroboragao ou clausulas finais (valoratio ou
corroboratio), em que se dispde sobre os meios morais ou materiais que asseguram a
execugdo do dispositivo (alguns autores classificam essa parte final do texto segundo
suas variantes: cominatdrias, que podem ser penais ou espirituais, de garantia, de
renuncia ou de corroborag?o).

Por fim, na analise de Bellotto (2002, p. 40-41), as caracteristicas do protocolo final

iniciam-se apds a corroboragdo, ou chamadas de clausulas finais, sendo:

1) subscricdo/assinatura (subscriptio), isto €, a assinatura do emissor/autor do
documento ou quem o faga por sua ordem; 2) datagio (datatio). E preciso distinguir a
data topica da data cronologica, ou o elemento topografico do elemento cronolégico.
A primeira ¢ referente a forma como esta designado no documento o local onde ele
foi assinado. Ai cabe, muitas vezes, ndo o nome de uma cidade, e sim a denominagao
de um palacio, de uma sala ou de um logradouro. Isto deve ser obedecido, sem que se
acrescente a cidade na qual estejam situados. A segunda corresponde ao dia, més e
ano; 3) precacdo (apprecatio), onde, por meio de dois elementos (assinatura de
testemunhas e sinais de valida¢ao, como carimbos e selos), reitera-se a legalidade do
documento. Nos atos normativos mais freqiientes, as testemunhas incluem os
ministros ou secretarios das pastas com as quais tém a ver os assuntos tratados.

Esclarece ainda Bellotto (2002) que nem todas as partes diplomaticas estdo presentes de
forma padrdao nos documentos, pois isso vai depender da espécie documental e da natureza
juridica dos documentos que estdo sendo analisados.

O objeto dos modernos estudos da Diplomatica ¢ a unidade arquivistica elementar,
analisada enquanto espécie documental, servindo-se dos seus aspectos formais para definir a
natureza juridica dos atos nela implicados, tanto relativamente a sua produ¢do, como a seus
efeitos (CARUCCI, 1987). Concentra-se na génese, na constituicdo interna, na transmissao e
na relacdo dos documentos entre seu criador € o seu proprio contedo, com a finalidade de
identificar, avaliar e demonstrar a sua verdadeira natureza (DURANTI, 1995). Hoje, este € o
objetivo da Diplomatica, muito mais do que simplesmente a autenticidade formal dos

documentos.



A partir da andlise diplomadtica ¢ possivel identificar se o documento ¢ integro e
auténtico. No entanto, a Diplomadtica Digital leva em conta a anélise do documento de arquivo,

por meio dos seus metadados. Nesse sentido,

[...] a diplomatica digital, baseada nos principios da diplomatica tradicional, pode
subsidiar na identificacdo de documentos de arquivos digitais por meio de seus
metadados e determinar quais metadados sdo necessarios para serem capturados,
gerenciados e preservados (ROGERS, 2020, p. 105).

A agdo de assinar digitalmente um documento nato digital faz com que um requisito de
seguranca seja incluido. Dessa forma, ¢ possivel dizer que, apds a assinatura digital, o
documento ¢ considerado integro, pois qualquer modificagdo pode ser detectada com a analise
do hash, como sera abordado adiante. Sobre a integridade, Silva et al (2008, p.10), falam que
se trata da “protecao contra modificac¢des, duplicagdo, inser¢ao, remogao ou re-ordenamento de

mensagens”. Ja a autenticidade de um documento, segundo Rondinelli (2005, p. 66),

[...] estd diretamente ligada ao modo, a forma e ao status de transmissdo desse
documento, bem como as condi¢des de sua preservacao e custddia. Isso quer dizer
que o conceito de autenticidade refere-se a adog@o de métodos que garantam que o
documento ndo foi adulterado apos a sua criagdo e que, portanto, continua sendo tdo
fidedigno quanto era no momento em que foi criado.

Ainda sobre a autenticidade dos documentos eletronicos, MacNeil (apud Rondinelli,

r

2005, p. 67), diz que “um documento eletronico arquivistico auténtico € aquele que

o~

o~

transmitido de maneira segura, cujo status de transmissdo pode ser determinado, que

O~

preservado de maneira segura e cuja proveniéncia pode ser verificada”. Nesse sentido,
possivel entender que a autenticidade estd diretamente relacionada com os requisitos de
seguranca do documento e a sua forma de manuseio e transmissao, preservando a sua estrutura
e informacdes, incluindo seus metadados, desde o momento em que foi criado.

A garantia da autenticidade do documento digital parte da cadeia de custddia
ininterrupta, que envolve desde o processo produtivo do documento até a guarda permanente
para os documentos assim classificados, indo ao encontro do que diz o Modelo OAIS (Open
Archival Information System) (FLORES, 2016). Destarte, o Conarq (2012), elenca trés aspectos
importantes relativos a autenticidade dos documentos de arquivo, sendo eles: legal, diploméatico

e histérico. Com relacdo a esses aspectos e suas defini¢des, segundo o Conarq (2012, p. 3),

Legalmente auténticos sdo aqueles que dado testemunho sobre si mesmos em virtude
da intervencdo, durante ou apds a sua produgdo, de uma autoridade publica
representativa, garantindo sua genuinidade. Documentos diplomaticamente auténticos
sdo aqueles que foram escritos de acordo com a pratica do tempo e do lugar indicados
no texto e assinados pela pessoa (ou pessoas) competente para produzi-los.
Documentos historicamente auténticos sao aqueles que atestam eventos que de fato
aconteceram ou informagdes verdadeiras.



O Conarq complementa ainda que os trés aspectos de autenticidade sdo independentes
entre si, sendo que um documento pode ser legalmente e historicamente auténtico, mas
diplomaticamente nao. Ou pode ser diplomaticamente e historicamente auténtico, mas
legalmente ndo (CONARQ 2012).

Nesse sentido, os trés tipos de autenticidade podem ndo ser garantidos pela cadeia de
custodia, ou seja, ela ndo ¢ suficiente para garantir os trés tipos de autenticidade elencados pelo
Conarq, pois dependem das caracteristicas anteriormente elencadas, além do seu processo

produtivo e no contexto em que estdo inseridos.

3.2 ALGORITMOS DE RESUMO OU HASH

Para que seja possivel analisar os documentos contemporaneos, ¢ valido ressaltar que
existem documentos em suportes diferentes ao papel, como € o caso do documento digital, que
esta contido na categoria de documentos eletronicos. Nesse sentido, Rondinelli (2005, p. 56)
considera que “hoje, documentos convencionais e eletronicos apresentam os mesmos elementos
constitutivos dos documentos estudados pelos primeiros diplomatas, sendo apenas um pouco
mais elaborados”.

O Arquivo Nacional, por meio do Conselho Nacional de Arquivos (Conarq), aprovou a
resolucao n°® 38 de 9 de julho de 2013, que estabelece diretrizes ao produtor sobre a elaboracao
e manutencdo de materiais digitais, mais precisamente aos documentos arquivisticos digitais.
Nesse sentido, o Conarq (2013), considerou que pela facilidade a qual os documentos digitais
podem ser editados, precisam apresentar fixidez, forma fixa e contetido estavel. Para o Conarq
(2013, p. 6), a fixidez ¢ a “qualidade de um documento arquivistico que assegura a forma fixa
e o contetido estavel”. J4 a forma fixa ¢ a “qualidade de um documento arquivistico que assegura
a mesma aparéncia ou apresenta¢do documental cada vez que o documento € recuperado”. Por
fim, a definicdo de contetido estavel ¢ a “caracteristica de um documento arquivistico que torna
a informacao e os dados nele contidos imutaveis e exige que eventuais mudangas sejam feitas
por meio de acréscimo de atualiza¢des ou da producao de uma nova versdo” (CONARQ, 2013,
p. 6).

Nesse sentido, as caracteristicas elencadas pelo Conarq aos documentos digitais
garantem que o documento ndo sofra mudancas inadvertidamente. Além de fixidez, forma fixa
e conteudo estavel, Rondinelli (2005), considera que os documentos eletronicos arquivisticos

possuem os seguintes elementos:



a) Suporte: anteparo que carrega a informagdo do documento, sendo imprescindivel,

pois sem ele o documento nao existe;

b) Contetdo: ¢ a mensagem a qual o documento busca transmitir.;

c) Forma (ou estrutura): sdo as regras de representacdo do conteudo contido no

documento arquivistico sendo que por meio delas ocorre a manifestacdo na sua forma

fisica e intelectual,;

d) Acdo: ¢ a caracteristica central do documento, ou seja, o ato ou a acdo que deu origem

a sua existéncia;

e) Pessoas: sdo as entidades fisicas ou juridicas envolvidas na geracdo do documento

arquivistico;

f) Relagdo orginica: ¢ a coexisténcia com demais documentos em que ele se

interrelaciona com os demais;

g) Contexto: ¢ considerado o elemento que se traduz no ambiente na qual a agdo

geradora do documento ocorre. Esse contexto se subdivide em quatro: juridico-

administrativo, contexto de proveni€ncia, contexto de procedimentos e contexto

documentario. (RONDINELLI, 2005).

Outro apontamento relativo aos documentos eletronicos apontados por Rondinelli
(2005, p. 59), diz respeito aos metadados, cujo termo € utilizado pela area de “[...] tecnologia
da informagdo para designar as informagdes necessarias para dar significado aos dados
armazenados num sistema de computador”. Rondinelli (2005, p. 60) ainda salienta que “hoje,
o conceito de metadado foi totalmente assimilado pela arquivologia, sendo o mesmo
considerado elemento fundamental para a garantia da capacidade testemunhal do documento
eletronico arquivistico”. Rondinelli (2005, p. 61) ainda traz mais uma contribui¢do sobre o

metadado, dizendo que

Em termos de andlise diplomatica, o chamado perfil do documento (ou metadado) é
considerado uma anotagdo e, portanto, compde a forma intelectual do documento
arquivistico. Trata-se de um conjunto de informagdes anexadas ao documento
eletrénico no momento em que o sistema recebe uma ordem para envid-lo ou salva-
lo. Seu objetivo ¢ identificar o documento individualmente e estabelecer a sua relagao
com os demais documentos integrantes do dossié.

Com o documento digital finalizado, uma caracteristica que ndo fica visivel aos
usuarios, mas que confere uma identidade ao documento ¢ o chamado Aash ou algoritmo de
resumo do documento. Antes de tratar a respeito do algoritmo de resumo ¢ valido frisar que ele
¢ uma parte da criptografia. Carvalho (2001) considera que a criptografia ¢ a arte e ciéncia de

se estabelecer uma comunicacdo secreta com a finalidade de tornar uma mensagem



incompreensivel para algum adversario que tente intercepta-la. Nesse sentido, Hintzbergen et
al (2018), apontam que o objetivo maior ¢ tornar uma informag¢ao confidencial e manté-la dessa
forma. No construto da criptografia encontramos, como partes integrantes, os criptossistemas,
algoritmos criptograficos, chaves criptograficas, criptoanalise e dificuldade computacional. No
entanto, abordaremos apenas os conceitos de criptossistemas, algoritmos criptograficos e

chaves criptograficas, que de acordo com Silva et al (2008, p. 14) sdo:

a) Criptossistemas: técnicas de embaralhamento ou cifragem com o objetivo de, em
um sentido, tornar ilegivel uma mensagem e, no sentido oposto, ser possivel
transforma-la novamente em sua mensagem original; b) Algoritmos criptograficos: os
criptossistemas t€ém como base trés algoritmos criptograficos: chave secreta, chave
publica e resumo. O resumo faz o mapeamento de um texto de tamanho diverso e o
transforma em um texto cifrado de tamanho fixo. Os textos de tamanho fixo ndo
possuem chave e recuperar a informacao original a partir dele ¢ computacionalmente
inviavel. O algoritmo de chave secreta utiliza uma chave secreta para cifrar os textos
que possuem tamanho fixo. E computacionalmente inviavel tentar recuperar o texto a
partir do que esta cifrado sem a chave secreta e ¢ utilizado para cifrar grandes
quantidades de textos. O algoritmo de chaves publicas ¢ similar ao de chave secreta,
no entanto o de chaves publicas é composto por um par de chaves, sendo uma publica
e outra privada, equivalentes, e consistem na entrega de chaves secretas aos
interessados. ¢) Chaves criptograficas: sdo valores matematicos que carregam a
funcdo de criptografar textos plenos e poder fazer o sentido inverso, que seria o da
recuperacdo da informacdo original a partir do texto criptografado. O tamanho das
chaves em bits € o que determina o quanto podem ser seguras. A seguranga dos
criptossistemas esta atrelada ao tamanho que as chaves possuem assim como o poder
computacional empregado para que sejam quebradas.

As chaves assimétricas, também conhecidas como chaves publicas, consistem em um
par de chaves, sendo uma delas publica, distribuida abertamente e outra chave privada que ¢
entregue apenas ao interessado, além disso, esse tipo de chaves assimétricas, ou publicas, € o
que possibilita algumas operagdes, dentre elas a criptografia e a assinatura digital (FERREIRA;
ARAUIJO, 2008).

Nesse sentido, o texto produzido no ambiente digital ¢ submetido a processos
matematicos, além de receber a inser¢do de informagdes relevantes ao documento que esta
sendo gerado. O algoritmo de resumo ou hash do documento ¢ entdo um produto gerado a partir
de um algoritmo matematico que transforma um texto de tamanho variado em um resumo de

tamanho fixo (SILVA et al, 2008).

3.3 VERIFICADORES DE DOCUMENTOS DIGITALMENTE ASSINADOS

Receber um documento digital assinado e visualizar a existéncia de uma assinatura
digital no documento em questdo, ndo ¢ elemento suficiente para identificar a veracidade do
documento e da sua assinatura. Com isso os verificadores de documentos digitais tém como

objetivo dar validade as assinaturas digitais contidas em seus documentos. Alguns verificadores



se limitam a verificar apenas a qualidade das assinaturas digitais. Outros verificadores, além de
verificar as questdes da assinatura, também verificam a estrutura do documento.

Os verificadores de documentos digitais assinados podem assumir diferentes fungdes.
A UFSC, ao desenvolver o portal de assinaturas digitais chamado Assina UFSC, disponibilizou
um verificador de assinaturas. No entanto, esse documento s6 faz a verificacdo da qualidade

das assinaturas. O portal esclarece que:

O verificador de assinaturas digitais identifica automaticamente assinaturas realizadas
com Certificados Digitais de cadeias de certificagdo reconhecidas pela UFSC,
conforme portaria normativa 276/GR/2019 e legislagdes vigentes (ICP-Brasil, ICP-
Edu e GOV.BR). Aceitar ou ndo o documento assinado, compete aquele cuja
responsabilidade ¢ de confirmar se a assinatura digital encontrada pelo verificador
corresponde de fato ao signatario envolvido no texto do documento. O Verificador de
Assinaturas Digitais ndo analisa o teor ou o texto dos documentos (UFSC, 2022, s.p).

J& o verificador do Instituto Nacional de Tecnologia da Informagdo (ITI) tem como
objetivo verificar a conformidade das assinaturas e do documento de acordo com o DOC ICP-
15 do ITI. O DOC ICP-15 “faz parte de um conjunto de normativos criados para regulamentar
a geracdo e verificagdo de assinaturas digitais no ambito da ICP-Brasil” (ITI, 2021, s.p.).
Segundo o ITI (2021, p. 15), “toda assinatura digital ICP-Brasil deve ser passivel de validagdo™.
Segue ainda o ITI (2021, p. 15), afirmando que,

[...] para verificar a validade de uma assinatura digital ICP-Brasil o verificador deve
utilizar: a) o documento eletrénico para o qual a assinatura digital ICP-Brasil foi
criada; b) a assinatura digital [CP-Brasil do documento eletronico; c) o certificado
digital do signatario e sua correspondente cadeia de certificagdo; d) os status de
revogagdo referentes aos certificados dos caminhos de certificagdo do usuario e,
quando houver carimbo do tempo, da ACT; e) a politica de assinatura, cujo
identificador encontra-se na assinatura digital ICP-Brasil, f) um dos algoritmos
definidos no DOC-ICP-01.01 [2].

O DOC-ICP-01.01 regulamenta os algoritmos e pardmetros criptograficos utilizados na
ICP-Brasil, incluindo, “a) geracdo de chaves criptograficas; b) solicitacdo, emissdo e revogacao
de certificados digitais; c) geragdo e verificagdo de assinaturas digitais; d) cifracdo de
mensagens; €) autenticagdo com certificados digitais” (ITI, 2019, p. 6). Nesse sentido, o DOC-
ICP-01.01 define as caracteristicas minimas necessarias relativas no que tange as técnicas

criptograficas adotadas na Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

4 ANALISE DOS RESULTADOS

Verificou-se que os documentos arquivisticos digitais sdao produzidos de diversas
formas, normalmente por meio de editores de texto, em formatos variados. Pode-se dizer que
possuem uma espécie de identidade, como uma impressao digital biométrica. Essa identidade ¢

conferida por meio da fungdo resumo, ou sash documental. Cada documento digital possui um



hash que o identifica. Como nos informam Silva et a/ (2008), a fun¢do resumo ou hash faz a
transformac¢do de um documento de tamanho variado em um resumo de tamanho fixo. E

possivel visualizar seu funcionamento na ilustragao abaixo:

Imagem 1: Ilustrag@o da aplica¢do da fungdo resumo ou hash
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Fonte: Kapersky Daily (2022).

Na imagem que ilustra a aplicacdo do hash, podemos verificar que um texto qualquer
de tamanho varidvel ¢ identificado pelo sistema no input. Em seguida, ¢ aplicada a fungao
criptografica no texto, de forma que ele produza uma identidade, ou seja, o hash documental,
que podemos identificd-lo na coluna digest. A coluna digest ¢ o resultado da aplicagdo
criptografica do texto de tamanho varidvel, em um texto de tamanho fixo.

Ao analisar a imagem percebe-se que o resumo documental ou hash ndo se limita ao
tamanho do texto. Mesmo em um texto curto € possivel identificar o ash em um tamanho fixo.
Outro ponto que fica evidente € a alteragdo substancial da fun¢do resumo quando o texto sofre
a alteracao de um unico caractere, onde o #ash documental mudou de forma consideravel, nao
identificando similaridade com o anterior.

Partindo para a assinatura digital dos documentos nato digitais, ¢ importante
compreender que o hash ¢€ utilizado em combinagdo com a chave privada do certificado digital
de quem deseja assinar o documento. Reforga-se a teoria de que o certificado digital ¢ composto
de um par de chaves assimétricas, sendo uma chave publica de dominio publico e outra privada
de dominio exclusivo do usudrio, diferentes entre si, mas matematicamente equivalentes

(FERREIRA; ARAUJO, 2008).



Dessa forma, no momento em que um documento for assinado digitalmente, o sistema
utiliza o hash do documento digital e o submete a cifragem utilizando a chave privada do
usuario que ¢ de dominio exclusivo desse usuario. Feita a cifragem do &ash, ¢ obtida uma nova
fungdo resumo criptografada com a chave privada do usudrio. Esse resumo criptografado
acompanha o documento original em seus metadados. Quando o destinatario desse documento
recebe o arquivo, podera submeté-lo a um verificador de assinaturas. Nesse momento, o sistema
procedera da seguinte forma:

a) Executa a separacao do texto do documento e do hash cifrado;

b) Extrai o hash do documento que deve ser igual ao original antes da cifragem;

c) Decifra o hash que acompanhou o documento, utilizando a chave publica do
usudrio, extraindo o hash original;

d) Compara os hashes obtidos da extracdo do texto e o da decifragem;

e) Apresenta resultados sobre a validade documental.

A integridade das informag¢des do documento devera ser validada pelo sistema, que vai
apresentar a informagao dizendo se o documento esta valido ou se foi corrompido. Lembrando
que qualquer alteracao no documento, apos a assinatura, altera substancialmente o seu hash. A
imagem a seguir apresenta a forma como o sistema processa a assinatura e como faz a analise:

Imagem 2: Processo de assinatura digital
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Fonte: VALCY (2017, p. 18).

Na UFSC, o portal Assina UFSC ¢ uma ferramenta que foi desenvolvida para a
assinatura de documentos digitais, com o objetivo de dar integridade aos documentos nato
digitais. Isso porque, assina digitalmente os documentos utilizando certificados digitais

assimétricos (par de chaves publica e privada). Tais assinaturas nos documentos digitais, assim



como funcionam nos documentos em papel, sdo a manifestagdo de vontade do autor do
documento. No Assina UFSC também estd disponivel aos usuarios um verificador de
assinaturas. Esse verificador busca apresentar a validade do documento tanto da sua assinatura,
quanto se o documento carrega a qualidade da integridade, ou seja, se ndo sofreu alteragdes no
meio em que foi transmitido.

Na andlise da assinatura digital o sistema faz a verificacdo do documento com base na
avalia¢do e comparagdo do hash documental, conforme explicado anteriormente. Com isso, ¢
possivel identificar se o documento possui as qualidades e informagdes da sua elaboracao no
momento em que foi assinado.

A seguir serdo apresentados dois exemplos, onde um documento sofreu alteracdo em
alguma de suas informacdes e, em seguida, um documento que se apresenta integro:

Imagem 2: Documento corrompido
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encontrada pelo verificador corresponde de fato ao signatario envolvido no texto do documento.

O Verificador de Assinaturas Digitais ndo analisa o teor ou o texto dos documentos.

Qualquer diivida, abra um chamado em hitp://chamados.setic.ufsc br direcionado ao servigo Assin@UFSC.
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Fonte: Extraido do verificador do Assina UFSC (2022)

Na imagem anterior, o sistema fez o procedimento de separacgao do texto do documento
e do hash cifrado, extraindo novo hash do texto (que deve ser igual ao extraido originalmente),
e fez a decifragem do hash cifrado que acompanhou o documento, utilizando a chave publica
embarcada no PDF. Apds fazer a comparagdo dos hashes o sistema identificou que eles eram
diferentes entre si, ou seja, o sistema identifica que houve alteragdo em alguma das informagdes
do documento desde que ele foi assinado, portanto, trata-se de um documento adulterado. Em

seguida, serd apresentado um documento sem alteragdes:



Imagem 3: Documento sem adulteragdo

= Assina Assinaturav  Certificados v Suportev I8 Verfficador 5 Ajuda

Verificador de assinaturas

i Atencso!

Ovarificador de assinaturas digitais identifica automaticamenta assinaturas realizadas.com Certidicados Digitais de cadeias de certificaio reconhecidas pela UFSC, conforme portaria

normativa 276/GR/2019 e legislagBes vigentes (ICP-Brasil, ICP-Edu e GOV.BR). Aceitar ou nSo o documento assinado, compete 3quele cuja responsabilidade & de confirmar s a assinatura digital
encontrada pelo verificador corresponde de fato ao signatario envolvido no texto do documento.

O Verificador de Assinaturas Digitais n3o analisa o teor ou o texto dos documentos.

Qualquer diivida, abra um chamado em http://chamados.setic.ufsc.br diracionado 2 servigo Assin@UFSC.

selecione 0 arquivo desejado :

RELATORIO_RPA_ s —— 201 _3551n3 0. pdf Localizar Documento

+ Sucesso!

Todas as assinaturas do documento est3o vilidas

Assinado digitalmente por:

SR = m 01/07/2021 12:17:47

@ Documento ndo fol modificado aps  assinatura. (o - e e
Cadeia de certificag3o da assinatura é reconhecida. AVANGADA u s e e
0 horério da assinatura é o que consta no computador do signatério. - 4
Assinatura com certificado ICP-Edu

Fonte: Extraido do verificador do Assina UFSC (2022).

Recordando a logica do sistema de verificacdo, para que se chegasse a esses resultados,
as funcdes resumo ou hash passaram pelo processo de cifragem, decifragem e comparagdo, de
forma que o sistema pudesse identificar a sua integridade.

A verificagdo das assinaturas dentro da diplomadtica traz uma reflexdo, Rondinelli (2013)
aborda, quanto aos documentos digitais, que “[...] um documento dessa natureza implica
necessariamente ac¢ao, contexto, pessoas, inter-relacionamento (relagdo organica), forma fixa e
conteudo estavel” (RONDINELLI, 2013, p. 244-245). Segue ainda a reflexdo de Rondinelli
(2013), onde a autora diz que “deve-se perguntar como, de fato, as caracteristicas de forma fixa
e conteudo estavel, as quais, do ponto de vista da diplomadtica, sdo consideradas essenciais, se
aplicam aos documentos arquivisticos digitais” (RONDINELLI, 2013, p. 245). Dessa forma,
apesar dos documentos digitais serem um conjunto de bits que serdo processados e lidos por
um sistema, composto por uma infraestrutura de hardware e software, sdo os metadados que
serdo responsaveis por dar a forma fixa e fixidez do documento apresentado em tela, assim
como a sua autoria, data de producdo, software produtor, hash documental, cifragem
documental, dentre outras informagdes que sejam relevantes para a recuperacao, processamento
e apresentagdo do documento na forma que ele foi definitivamente produzido, para a anélise
diplomatica.

Apesar da analise diplomatica aplicada a producao documental, Bellotto (2006)
considera que a génese documental, assim como a tipologia documental sdo o cerne do
entendimento e da motivacao pela qual o documento foi criado e estruturado no momento da
sua producao. Como se encarrega da estrutura documental, significa que os elementos tais como

protocolo inicial, texto e protocolo final sdo objetos de andlise. No entanto, a forma fixa,



conteudo estavel e fixidez documental sdo garantidos nos documentos digitais por meio dos
seus metadados, como citado anteriormente. Esses metadados, no momento da assinatura
digital e cifragem do hash, garantem que o documento ndo seja alterado apos sua génese

definitiva.

5 CONSIDERACOES FINAIS

A presente pesquisa buscou identificar a integridade e autenticidade dos documentos
natos digitais, utilizando como base elementos da diplomatica tradicional e da diplomatica
digital ou contemporanea. Além da analise dos elementos intrinsecos e extrinsecos, foi possivel
observar que, nos documentos natos digitais, os elementos que ddo sustentabilidade aos
documentos estdo vinculados aos seus metadados, de forma que funcionem como um conjunto
de regras para a visualizacdo documental por meio da infraestrutura de hardware e também do
software, envolvidos na apresentagdo documental. Além disso, o ~ash documental em conjunto
com os algoritmos criptograficos, associados a assinatura digital, se apresenta como um
elemento de anélise de integridade documental e, também de autenticidade, visto que € possivel
identificar adulteragdes que tenham ocorrido no documento apods a sua assinatura, seja logo
ap6s a producdo, seja no meio de transmissdo. Nesse sentido, o hash documental pode ser
utilizado como um elemento de analise da diplomatica digital, por apresentar caracteristicas
suficientemente robustas para identificar a adulteragdo documental, visto que a alteragdo de um
unico caractere no texto faz com que a composicao do hash seja substancialmente modificada.

Nesse sentido, os verificadores de assinatura de documentos natos digitais se
apresentam como uma ferramenta que busca auxiliar a identificagdo da adulteragao documental,
visto que ele mesmo faz a analise dos metadados do documento no que se refere ao hash e a
decifragem do mesmo, com base no texto original.

Essa discussdo se faz relevante para que, frente a crescente produ¢do de documentos
natos digitais, a classe arquivistica possa se munir de ferramentas de analise, buscando validar
somente os documentos que sejam integros e auténticos. Receber um documento digitalmente
assinado e visualizé-lo em um PDF como documento assinado ndo ¢ o suficiente para considera-
lo valido, integro ou verdadeiro. Com isso, acredita-se que a presente pesquisa possa colaborar
para as analises de documentos natos digitais com assinaturas eletronicas de chaves publicas.

Nesse caso, verificar as assinaturas nao ¢ somente saber se foi aquela pessoa que assinou
como era no papel. A verificagio de assinaturas em documentos digitais traz outras

confirmagdes: se o texto foi alterado ou se algo foi inserido ou suprimido apds a sua assinatura.



No entanto, a verificagdo do documento por meio do verificador de assinaturas, garante apenas
a informag¢do de integridade e autenticidade documental ou se o documento sofreu alguma
alteragcdo apos a assinatura. Nesse sentido, ndo garante se o documento foi produzido com
informacao verdadeira ou falsa. Portanto, os documentos que refletem a realidade, de acordo
com o acontecimento natural dos fatos, podem ter a sua integridade e autenticidade garantidas.
Dessa forma, essas qualidades trazem revolucdes no contexto da Arquivologia e da Diplomatica
Digital.

Como recomendagdo para pesquisas futuras, outras analises podem ser realizadas, ha
um longo caminho a ser explorado pelos arquivistas nessa area no Brasil, que conforme
observado, ainda possui poucas producdes. Ha de mencionar ainda, trabalhos como o
apresentado aqui de Corinne Rogers (2020) da University of British Columbia, que traz
contribui¢des para a Diplomadtica Digital, trazendo analises da camada conceitual, l6gica e fisica
dos documentos digitais, que poderdo também ser explorados por pesquisadores brasileiros.
Além disso, com relagdo a autenticidade do documento digital, pesquisas mais aprofundadas
podem ser realizadas com outras tecnologias disponiveis como, por exemplo, o blockchain, que
pode ser capaz de aumentar a rastreabilidade fortalecendo a seguranca e confianca da
informagao.

Por fim, ¢ valido frisar que os arquivistas podem ndo conseguir impedir adulteracdes
documentais, mas podem ajudar a identificd-las e esta pesquisa buscou apresentar uma das

formas possiveis para isso.
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